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Die Bundesdruckerei GmbH in Berlin/DeutschIl‘land hat eine Patentanmeldung unter
der Bezeichnung

M -

"Verfahren und Vorrichtung zur Personalisierung und Verifizierung von

|dentitats- und Sicherheitsdokumentenlsowie ein damit verwendbares
3 [dentitats- und Sicherheitsdokument" .

am 16. Februar 1999 beim Deutschen Patent- und Markenamt eingereicht.

Die angehefteten Stiicke sind eine richtige und genaue Wiedergabe der urspriingli-
chen Unterlagen dieser Patentanmeldung.

Die Anmeldung hat im Deutschen Patent- und Markenamt vorlaufig die Symbole

|
|
L‘ G 06 K und B 42 D der Internationalen Patentklassifikation erhalten.
! !
. i
L
- 1 ‘
‘; Miinchen, den 20. Mérz 2000
i Deutsches Patent- und Markenamt
i Der Prasident
‘\ 1 Im Auftrag
1
:
1
. Aktenzeichen: 199 06 388.5 Dzierzon
|
A 9161
06.90 L
11/98
ey |

nt
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12502.0-B1517N-54
12. Februar 1999

t

Anmelder: Bundesdruckerei GmbH
Oranienstrasse 91, 10958 Berlin .

Verfahren und Vorrichtung zur Personalisierung und Verifizierung von
Identitdts- und Sicherheitsdokumenten éowie ein damit verwendbares
Identitats- und Sicherhéitsdokument .
Gegenstand der Erfindung ist ein Verfahren und eine Vorrichtung zur
Personalisierung und Verifizierung von Identitats- und Sicherheitsdokumenten
sowie ein damit verwendbares ldentitats- undl‘Sicherheitsdokument.

Hochsichere Identitdtsdokumente wie Ausweiée, Passports, Lizenzen,
Fuhrerscheine, Kfz-Scheine, Mitgliedskarten, Betriebs- und Dienstausweise,
Kreditkarten und dergleichen bestehen aus einem unpersonalisierten
Dokumentenkérper auf und/oder in welchem die persénlichen Daten des Inhabers
in vom Dokumentenkdrper untrennbarer Weise eingebracht werden. Hierzu sind -
mehrere Verfahren bekénnt, wobei z.B. fotografische Prozesse, Lasergravur, |
Thermotransfer, Dye-Sublimation, xerografiséhe Laserverfahren, Ink-Jet

Verfahren etc. zu nennen sind. , ;

Die Dokumentenkérper selbst kénnen aus vel‘rschiedenen Materialien,
Kombinationen, Konstruktionen von Materialien, Formaten und Zusétzen |
bestehen. Beispiele fur Materialien sind: Ider:mtitéts- und Sicherheitspapiere,
Kunststoffe wie Polycarbonat und Polyvinylchlorid. Beispiele flir Formate sind:
IDO, ID1 [ICAO und ISO-Normen, z.B. I1SO 7816]

STR - F:\USER\STR\WINWORD\ANMELDG\B1517N.DOC - 12;02.99
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Besagte Identitdtsdokumente werden aus Sichérheitsgrunden in einem

Unternehmen der Wert- und Sicherheitstechnik zentral hergestellt und \
personalisiert. Bei der Personalisierung werden die Personaldaten des Inhabers
mit Hilfe verschiedener Verfahren in den Dokul’rnentenkc'jrper eingebracht.

/
!
i

Grundsatzlich lassen sich zwei Klassen von Pérsonaldaten unterscheiden:
alphanumerische und grafische Personaldaten. Alphanumerische Personaldaten
bestehen grundsatzlich aus Buchstaben, Ziffen,‘l'n und Sonderzeichen der |
verschiedenen Zeichenséatze (Fonts). Ein Bei§piel fur den Umfang eines
Zeichensatzes des européischen Sprachraum:s ist in der ISO 8859 dargestellt. Es’

{

’.
!10
|
4

t

;
l15
I
@ ’ bestehen daneben jedoch weitere Zeichensétze flir z. B. arabische oder z
[ asiatische Schriften. Eine besondere Ausprég“ung stellen die OCR-Schriftsatze in:
‘[ |
f

den ICAO-Zeilen von ldentitadtsdokumenten dar, da sie maschinenlesbar sind.
Damit ist es méglich, mit Hilfe eines Lesegerats (Scanner) alphanumerische

!

: 20 Daten des Identitédtsdokuments auszulesen uhd zu verifizieren.

! Typische grafische Daten eines Identitadtsdokuments sind: Portraits,

~ Unterschriften, Fingerabdricke, Barcodes, H,(Sheitszeichen und Logos. Diese
Grafikdaten werden mittels moderner fotograﬁscher oder digitaler Druck- und |
Gravierverfahren in das Identitatsdokument emgebracht Damit ist gewahrlelstet ,

' 25 dal die Personaldaten untrennbar mit dem Dokument verbunden sind.

die z. B. auf Flughé&fen die ICAO-Zeilen mit Hilfe entsprechender Lesegerate '

(Scanner) einlesen und mit den Eintragen in einem elektronischen ,

;

|

r

|

f

‘ Fur die alphanumerischen Personaldaten sirid automatische Verfahren bekannt,
!

f |

1 Personenarchiv (Datenbank) vergleichen kénnen. Dieses Verfahren setzt jedoch

Datenvolumens. Wegen des grofen Datem}olumens wird ein hoher
Speicherbedarf und eine breitbandige Ubertragungsleistung der angeschlossenen

I 30

;‘ die Online-Verbindung zwischen dem Scanrﬁer und einer zentralen Datenbank
! voraus und IaRt sich bisher nicht auf grafische Daten anwenden, da diese eine
l hohe Komplexitat und damit ein hohes Datefnvolumen aufweisen. Die hohe

( Komplexitat bedingt eine hohe Prozessorleistung der beteiligten !
[ 35 Informationsverarbeitungsanlagen zur (Jber‘"cragung und Verarbeitung des

i
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Kommuniktionseinrichtungen benétigt. Selbst unter Ausnutzung modernster
Informationsverarbeitungsanlagen wirden hier im praktischen Einsatz
unvertretbar lange Verarbeitungs- und Antwortzeiten entstehen.

Ein weiterer Nachteil des oben geschilderten \_/erfahrens ist die Notwendigkeit der |
sténdigen Online-Verflgbarkeit der zentralen Personendatenbank. In der Praxis
bedeutet dies, dal} standig komplexe, ausfallsichere und teure ,
Informationsverarbeitungsanlagen verflgbar und betriebsbereit sein mussen, und |
dal beispielsweise einem Polizist in einem Streifenwagen oder in einer 6rtlichen
Wache die genannten notwendigen Prifméglichkeiten nicht zur Verfligung
stehen. ‘ _

Kritisch sind in diesem Zusammenhang auch hationale juristische Restriktionen, |
z. B. des Personendatenschutzes, die die maschinengestutzte
Identitatsfeststellung von Personen verbieten, da die Gefahr besteht, dal die
Daten ausgewertet und daraus Bewegungsprofile erstellt werden kénnen.

Aufgabe der Erfindung ist, ein Verfahren und eine Vorrichtung zur

Personalisierung und Verifizierung von Sicherheitsdokumenten sowie ein
geeignetes Sicherheitsdokument bereitzustellen, welches es erlaubt, die Echtheit
insbesondere von grafischen Personaldaten mit verhaltnismaRig einfachen Mitteln
automatisch verifizieren zu kénnen. In der Préxis bedeutet dies, dal} eine i
Authorisierungsperson wie z. B. ein Polizei- oder Grenzkontrollbeamterfeststellen

kénnen mul}, ob z. B. das Portrait eines vorgelegten Identitdtsdokuments zu

diesem gehoért.

Diese Aufgabe wird durch die kennzeichnenden Merkmale der unabhangigen

Patentanspriche geldst.

}

Die erfindungsgemasse Lésung umfasst im wesentlichen folgende Merkmale und

Vorteile:

- die Verifizierung ist mit verhaltnismaRig einfachen Mitteln méglich,
- die Verifzierung findet Offline, d. h. ohne Verbindung zu einer zentralen ;
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Datenbank statt,
- die Verifizierung fuhrt zu dem Ergebnis, dal die grafischen Daten des bei der

Prufung vorgelegten Identitatsdokuments echt sind, also zu diesem gehéren

1

und _
- die Verifizierung verstdsst nicht gegen geltende Rechtsbestimmungen.

Der visuelle Vergleich zwischen der Prasentation des Gesichts einer Person und
der bildlichen Darstellung z. B. als fotografisches Lichtbild oder in gedruckter

Form gilt als die klassische Erkennungsmethode schiechthin. Aus diesem Grund

1

wird die Verfahrenslésung im folgenden beispielhaft fur das Portrait als
|
Identifikationsmethode beschrieben. Selbstverstandlich gelten die Ausfihrungen

in angepaliter Form auch flr andere grafisché Personaldaten, wie z. B. |

Fingerabdricke. In einer weiteren AusfUhrung sind auch akustische
Vergleichsmethoden zur Identitatsfeststellung wie z. B. der menschlichen Stimme’

4

anwendbar.

Bei der Personalisierung von dentitatsdokumenten werden Portraits zunehmend ;

. mit Hilfe von digitalen Druckverfahren in einem zentralen Wert- und |

Sicherheitsdruckbetrieb hergestellt. Diese Methode bietet den Vorteil, daR die
Produktion auf Datenverarbeitungsanlagen durchgefihrt wird, bei der das Portrait
in einem rechnergestutzten Format vorliegt (f’ixeldaten) und flr eine |
Weiterverarbeitung effizient genutzt werden kann. Das Volumen eines Portraits Z
fir den Einsatz in Identitatsdokumenten betrégt bei einer akzeptable
Reproduktionsqualitat etwa 70 bis 100 kBytes. Diese Zahlen sind u.a. abhangig -
von den geometrischen Abmessungen, der Farbe, der Farbtiefe und vom

Kompressionsfaktor.

Der Lésungsweg geht Uber die Idee, diese graphischen Daten in der
herkdmmlichen gedruckten und einer zweite:n maschinenlesbaren Form in das
Identitatsdokument einzubringen. Damit besteht die Mdglichkeit bei einer
Identitatsprifung beide Formen des Portraits miteinander zu vergleichen und béi .

erfolgreichem Vergleich die Echtheit des Dokuments zu bestatigen.
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5 In einer bevorzugten Ausfluhrungsform ist vorgésehen, die Portraitdaten, d.h. die
Vergleichsdaten in einem elektronischen Speicherchip abzulegen. Dieser Chip ist
Bestandteil des Identitdtsdokuments. Als Ausf@hrungsform kénnen Chipkarten ’

f nach ISO 7816 oder kontaktlose (Transponder)Karten eingesetzt werden. Weitere:

; Mdoglichkeiten die Grafikdaten in einer zweiten' Form abzuspeichern, bieten t

f Barcodes, insbesondere 2D-Barcodes wie z. B. der PDF 417 der Fa. Symbol.

10
Beim Einsatz von Halbleiterspeichern betragt der beschreibbare Speicherbereich
von geeigneten Chipkarten mit Prozessorfunktionalitat derzeit typisch 16 kByte fur,
kontaktbehaftete Karten. Die o. g. Datenmenge eines Portraits ist um ein .
15 Vielfaches gréRer als der verfligbare Speicherplatz. Damit ist es zur Zeit nicht

moglich, die Pixeldaten eines Portraits in unkomprimierter Form in einer Chipkarté
abzulegen. Abgesehen davon wirde die Dauer des Auslesens einer derartigen ‘
Datenmenge unakzeptabel lange dauern. “
Der wesentliche Nachteil einer unkomprimierten Speicherung besteht jedoch
20 darin, daR die reinen Pixeldaten einen einfachen Falschungsangriff erméglichen,
da éin'Angreifer den Chip eines Identitatsdokumentes mit gefélschten Daten |
~ Uberschreiben kénnte. Aus diesem Grund muR die Speicherung der Portrétdaten,\
folgende Bedingungen erflllen:
- die SpeichergréRe d.h. der Grad der Kompression der Daten muR in einem

25 optimalen Verhéltnis von Qualitat und Reali_'sierbarkeit stehen und
- die Abspeicherung der grafischen Daten muR in einem unverfélschbaren Format

t

durchgefthrt werden.

|

; Um die erste Bedingung zu erftllen, erfolgt éine entsprechende Aufbereitung der

! 30 grafischen Daten. Die bei der Produktion des Sicherheitsdokuments vorliegenden
‘{ Grafikdaten entsprechen einer Pixeldarstellung des Portraits. Mit Hilfe dieses

| Datenstrorﬁes wird die Personalisierungseihrichtung angesteuert, um das Bild auf
i das Dokument zu drucken. Bei einer automatischen Inspektion muR} das Bild von
| einem Verifizierungsgerat aufgenommen werden. Hierzu lassen sich Scanner |
'35  oder Kameras mit CCD-Technologiev(CCD:;Charge Coupled Devices) einsetzen.
f Das gescannte Bild liefert jedoch stets einen anderen Datenstrom als der zur |
Personalisierung eingesetzte. Dies liegt u: a daran, daR die Farbwerte des
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- Diese biometrischen Merkmale werden aus den Portraitdaten gewonnen und

Portraits nie genau rekonstruiert werden kénnén und daR die ursprungliche |

Pixelauflésung aufgrund der geometrischen leeranzen nie genau genug '
getroffen werdén kann. |

Aus diesem Grund wird ein Verfahren eingesefzt, welches auf einem |

biometrischen Verfahren zur Generierung des:Datensatzes basiert. Hintergrund |

ist, daf} es bei dem Vergleich zweier Portraits nicht auf die reinen Pixeldaten

. ankommt, sondern daR bestimmte kérperliche;Merkmale entscheidend sind. Dies

entspricht im Ubrigen auch der Verfahrensweise, wie ein Polizist das Portrait auf
der Karte mit dem Gesicht eines Burgers vergleicht. Ausgewertet werden )
Merkmale wie z. B.: , ,
- Abstandsverhaltnisse zwischen Augen, Nase, Ohren, Mund ,

- GréRRenverhéltnisse der Sinnesorgane, ,‘ ‘-

- Auspragungen der Kopfform und einzelnen Teilen, etc.. |

!

fihren zu einem variablen individuellen Datensatz. Je genauer die biometrischen
. !

Merkmale ausgewertet werden, desto Umfangreicher wird der Datensatz.

- Hersteller solcher Systeme geben eine Gréfie von 1.000 bis 2.000 Byte an, mit

der das Portrait einer Person eindeutig charakterisiert werden kann. Damit steht
ein Datenformat bzw. eine Datenmenge zur Verfﬁgung, welche optimal den |
Forderungen zur Speicherung auf einem Karienchip gentigt. Bei der folgenden

Ausfuhrung wird dieser Referenzdatensatz, der die charakteristischen Merkmale '

eines Portraits beschreibt, Bio-Datensatz (Bib-ref) genannt.

)

l

Um die zweite, oben genannte Bedingung zu erfiillen ist vogesehen, ein
Verfahren einzusetzen, welches auf der Basis einer asymmetrischen
Kryptoverschlisselung die Unverfalschbarkeit des Bio-Datensatzes garantiert.
Asymmetrische VerschlUsselungsverfahren basieren auf einem Schllsselpaar mit
einem privaten und einem &ffentlichen Schltssel. Die Verschlisselung wird mit
dem privaten Schlissel und die Entschlisselung mit dem 6&ffentlichen Schitssel
durchgefuhrt. Der Hersteller der Identitétsddkumente besitzt den zertifizierten
privaten Schiussel des asymmetrischen Kryptoverfahrens wie z. B. RSA. Eine
wesentliche Voraussetzung ist, dal dieser private Schlussel unberechtigten .

t

i
' {



5  Dritten niemals bekannt wird, da sonst das Ges‘émtsystem angreifbar wird. Aus
diesem Grund darf der private Schitssel niemals die Kryptobox des
Produktionssystems des Sicherheitsbetriebes verlassen. Sogar die Generierung
dieses Schlussels findet innerhalb der Kryptob‘bx statt. Eine Schlissellédnge von

1024 Bit wird derzeit als unangreifbar betrachtét.

10 . ,
; Der im Produktionssystem aus den Pixeldaten gewonnene Bio-Datensatz wird mit
_f dem privaten SchlUssel des asymmetrischen Kryptoverfahrens verschitsselt. Im

; Ergebnis liegt ein verschiusselter Bio-Datensatz vor, der aufgrund der
Verfahrensinh&renz nur durch die Kryptobox des Sicherheitsbetriebes generiert
115 werden kann. Dieser verschlilsselte Bio-Datensatz wird im Speicher des Chips
!f des ldentitatsdokumentes abgelegt.. Die Entschlisselung des Datensatzes ist

| madglich unter Zuhilfenahme des éffentlichen Schiussels. Dieser darf bekannt

| sein, da sich die asymmetrische Kryptoverfahfen dadurch auszeichnen, daR sich
f im Gegensatz zu den symmetrischen Verfahren aus der Bekanntheit eines '
|

;

i

i

20  Schlussels der andere nicht ableiten laRt.
Die Erfindung beschreibt den Einsatz eines a;Symmetrischen Kryptoverfahrens wie

, z. B: RSA zum Ver- und Entschlissein des biometrischen Datensatzes. Diese
| Verfahren sind allgemein bekannt. Eine Standardbeschreibung der Verfahren
; findet sich in "Applied Cryptography" von Bruce Schneier, ISBN 0-471-11709-9.

I
)

1

Gegenstand der Erfindung ist ebenfalls ein Prifgerat, welches im Feld die
Echtheit eines Identitatsdokumentes insbesdndere von grafischen Daten feststellt.

l? Aus Effizienzgrunden kann bei der Datensatizgenerierung ein Hash-Algorithmus :
f 30 (z.B. RIPEMD160) eingesetzt werden, welcher aus dem vorliegenden bis zu 2
!f kByte grossen Bio-Datensatz einen z.B. 16Q‘ Bit grossen Hashwert bildet. Dies
,’ bietet den Vorteil, daR fur die Speicherung der Daten auf den |
| Sicherheitsdokument sehr wenig Speicherplﬁatz bendtigt wird und das Verfahren'
! des Prufens des |dentitatsdokuments in der:‘Praxis schneller durchgefuhrt werden

i 35 kann.
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Nachfolgend wird die Erfindung anhand eines Ausfﬂhrungsbeispiels unter
Bezugnahme auf mehrere Zeichnungsfiguren naher erlautert. Dabei gehenaus |
den Zeichnungen und der zugehdrigen Beschreibung weitere Merkmale und

Vorteile der Erfindung hervor.

Figur 1 zeigt eine einfache stilistische Darstellimg einen Portraits mit einigen

eingetragenen biometrischen Merkmalen;

Figur 2 zeigt schematisch den Verfahrensablauf und den Datenfluss bei der |
Personalisierung und Verifizierung eines Sicherheitsdokuments: }

Figur 3 zeigt einen méglichen Aufbau eines Verifizierungsgerats mit

eingebrachtem Sicherheitsdokument.

In Figur 1 ist ein Portrait dargestellt, in welcheém einigen kérperliche
(biometrische) Merkmale eingetragen sind.

A: Ohrenabstand *
Augenabstand , }
Mundbreite

Augen-’Mund—Abstand | |
Nase-Augen-Abstand

mo oW

i )

Nattrlich gibt es eine Vielzahl von weiteren Merkmalen, die zur Generierung des
Bio-Datensatzes herangezogen werden konnen, z.B. Form des Kinnbereichs, |

Form der Nase, Narben, Leberflecke etc.

In der Biometrie (Lehre von der Vermessung'lebender Merkmale) sind
verschiedene Verfahren bekannt, die z. B. Gésichtsmerkmale erkennen, zuordne‘n
und vermessen. Im Ergebnis steht ein charakteristischer Datensatz zur ’
Verflgung. Die Qualitét des Datensatzes ist von der Verfahrensart und der Menge
der Daten abhangig. Diese biometrischen Verfahren sind Stand der Technik undi
deren Arbeitsweise soll hier nicht nédher erlautert werden. ,

1
!



- (Bio-ref) erzeugt, der verschlisselt und im Chip-Speicher des ID-Dokuments |

Ein Portrait in CMYK-Farbdarstellung mit Paﬁbfldgréf&e und einer digitalen
Auflésung von 600 dpi benétigt ca. 3,5 Mio. Bytes in unkomprimierter Darstellung.
Géangige Verfahren wie TIFF, JPEG, Wavelet ojder Fraktale Kompression

ermdglichen die Reduktion der o. g. Datenmenge. Allerdings sind sie auch immer |
mit Qualitatsverlusten der Ausgangsdaten behéftet, die eine eindeutige ’

Erkennbarkeit fur ein Verifizierungssystem nicrjt mehr zulassen.

Die biometrischen Verfahren |6sen das Probleh, weil sie lediglich die
wesentlichen kérperlichen Merkmale betrachten. Beispiel: Soll der Augenabstand
in einem Wertebereich von 20 mm mit einer Genauigkeit von 0,1 mm bestimmt
werden, so 1ait sich das Ergebnis in nur einem Byte angeben. Unter |
Berilicksichtigung von z.B. tausend solcher biometrischen Merkmale I&Rt sich ein )
Portrait mit einer extrem niedrigen Fehlemahﬁscheinlichkeit in nur einem kByte :

i
§

Speicherplatz beschreiben.

f
!

Das biometrische Verfahren wird bei der Erfindung an zwei Stellen eingesetzt. Bei
der Personalisierung wird mit dem biometrischen Verfahren der Bio-Datensatz |

abgelegt wird. Im Prifgerat (Verifikationsgerét) wird mit Hilfe des selben )
biometrischen Verfahrens aus dem gescannten Portrait ein zweiter Bio-Datensatz

|
(Bio-scan) generiert. Ein Vergleich beider Bio-Datensatze ergibt das

H

Verifizierungsergebnis.

Der Datenfluss bei der Personalisierung und'bei der Verifizierung des

Identitatsdokuments ist in Figur 2 dargestelit:

Bei der Personalisierung des ID-Dokuments liegt zunachst die Datei 1 mit den
Pixelportraitdaten einer Person vor. Diese Déten werden einem geeigneten
Biometrischen Verfahren 2 unterzogen, wobei sich ein im Datenumfang stark
reduzierter Bio-Datensatz (Bio-ref) ergibt. Dieser Bio-Datensatz wird mit Hilfe
eines asymmetrischen Verschlusselungsverfahrens 3 unter Verwendung eines
privaten Schissels verschlusselt und in einem auf den ID-Dokument

angeordneten Speicherchip 4 gespeichert. | 4

}
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Bei der Verifizierung wird das ID-Dokument inj ein Prufgerét eingefuhrt. Das
Prufgeréat verfugt Uber eine optische Leseeinrichtung mittels welcher das bildliche,
Portrait auf dem ID-Dokument gescannt wird, :so dal sicheine Pixelportraitdatei 5
ergibt, die in einem»Speicherv des Priifgeréts abgelegt wird. Diese Pixeldatei wird ’
dem selben biometrischen Verfahren 6 unterzogen wie es bereits bei der
Personal|3|erung des Dokuments verwendet wurde wobei sich ein blometrlscher
Datensatz 7 (Blo-scan) ergibt, der ebenfalls im Speicher des Prifgerates abgelegt
wird. Das Prifgeréat verfugt Gber eine kontakbehaftete und/oder kontaktlose "
Auslesevorrichtung, mit welcher die Bio-ref-Daten aus dem Speicherchip des ID-.
Dokuments ausgelesen, entschllUsselt und im‘ Speicher des Prifgerates
gespeichert werden kénnen. , ' ’
Im Prufgeréat liegen nun beide Bio- Datensatze Bio-ref und Bio-scan, vor, die nun,
mittels eines Verifizierungsverfahrens 8 von einem im Prifgerat vorhandenen |
Mikrocomputers verglichen werden. Dieser \/ergleich fuhrt zu einem Ergebnis 9,
welches dem Benutzer optisch und/oder akustisch angezeigt wird. Stimmen die
beiden Bio-Datenséatze in hohem Masse Uberein, so ist die Echtheit des ID-
Dokuments bewiesen. Stimmen sie nicht ausreichend Uberein, so ist von einen .

gefélschten Dokument auszugehen. ; j
Figur 3 zeigt einer Ausfihrungsform des Prufgerats 10 mit einem Gehause 11 |
etwa in der GréRRe einer Videokassette. Das ;PrUfgerét 10 verfugt an einer
schmalen Seite Uber eine Positionierungseinheit, mit deren Hilfe das
Identitatsdokument 13 in eine definierte Lage gebracht werden kann. Dies kann z.
B. ein Einschubschlitz 12 oder eine Auflageflache sein. Die korrekte ,
Positionierung kann automatisch durch eine Sensorik erkannt werden, die den ;
Start der Prifung einleitet. Der Start kann jedoch auch manuell durch die |
Betatigung eines Tasters ausgeldst werden.; Geometrisch gegentber der zu
prafenden Grafik (hier: Portrait 15) befindet sich eine Aufnahmeeinheit, z. B. ein
Scanner 16 oder eine Kamera. Der Mikrochip 14, auf dem die Bio-Referenzdaten
gespeichert sind, wird Gber eine Kontaktierungseinheit 17 elektrisch
angeschlossen. In einer besonderen Ausfuhrungsform erfolgt der Anschiuz |
kontaktlos Uber ein elektromagnetisches Antennensystem. Das Prifgerat 10

i

i

!
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verflgt Gber einen Mikrocomputer 18 an den d:er Scanner 16 und die
Chipkontaktierungseinheit 17 angeschlossen sind. Der Mikrocomputer 18 fihrt die
digitalen Pruffunktionen aus und gibt Gber ein¢ Anzeigeeinheit (nicht dargestellt)
das berechnete Priifergebnis aus.

Die Funktionen laufen wie folgt ab. Nach Posifionierung des ldentitdtsdokuments |
13 und der Startauslésung wird das Portrait 15 Giber den Scanner 16
aufgenommen und in digitale Signale umgewandelt. Damit liegt das Portrait 15 al§
Pixeldatei in &hnlicher Form vor, wie es zur Pérsonalisierung des !
Identitdtsdokuments im Sicherheitsbetrieb eingesetzt wurde. Diese Pixeldatei wird

im Speicher des Mikrocomputers 18 abgelegt. Der Prozessor generiert nach dem '
gleichen Algorithmus wie bei der Personalisiei'ung aus dieser Pixeldatei einen
zweiten Bio-Datensatz (Bio-scan), der auch im Speicher des Mikrocomputers 18
abgelegt wird. | | |
In einem weiteren Schritt liest der Prozessor den verschlusselten Bio-Datensatz
(Bio-ref) aus dem Chip 14 des ldentitétsdokurhentes 13 aus und legt ihn im |
Speicher des Mikrocomputers 18 des Prufgerats 10 ab. In diesem Speicher steht
aufgrund der Initialisierung des Mlkrocomputers 18 der 6ffentliche Schllssel des
kryptologischen Systems zur Verfugung. Mit Hilfe dieses SchlUssels wird der erste
Bio-Datensatz (Bio-ref) aus dem Chip 14 entéchlﬂsselt. Damit liegen beide Bio- |
Datenséatze (Bio-ref und Bio-scan) in vergleichbarer Form im Prifgerét 10 vor und

die Verifikation kann durchgefthrt werden.

Wie bereits beschrieben, kénnen die beiden Bio-Datensatze aufgrund der

Aufnahmetoleranzen des gescannten Ponraifs 15 nicht absolut identisch sein.
Ahnliche Verfahren der biometrischen Verifikation liefern Ergebnisse mit I ’
Abweichungsraten im Subpromille-Bereich. Qnter der BerGcksichtigung eines ‘
Schwellwertes aus diesem Bereich werden diese Abweichungen toleriert.
Festzuhalten ist, dal die Abweichungsraten fdeutlich niedriger liegen als
beispielsweise bei einem visuellen Vergleich eines Portraits mit einer lebenden |

Person z. B. durch einen Inspektionsbeamten.
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Das Verifikationsergebnis stellt der Prozessor tber eine Ausgabeeinheit an der |
Oberflache des Prufgerats 10 zur Verfugung. Dies kann im einfachsten Fall eine |
Rot/Grin-Leuchteinheit sein, aber auch die digitale Darstellung des |
Verifikationéergebnisses z. B.in Prozentangabe der Ubereinstimmung der Daten ;

oder auch ein akustisches ,OK*-Signal.

f

Durch geeignete Auswahl der mechanischen und elektronischen Komponenten
insbesondere des Mikrocomputers 18 1&R3t sich der Prufvorgang auf die Dauer von
einigen Sekunden einschranken. Der Aufbau des Priifgerats 10 ist so ausgelegt, '
daR es fur einen mobilen Einsatz geeignet ist. Aus diesen Griinden verfugt es
Uber eine Energieversorgung aus Batterien oder nachladbaren Akkus und/oder
Uber einen Anschlu? an einen Netzadapter oder das 12-Volt-Versorgungsnetz

eines PKW. ; |
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Zeichnungsleg_:ende

Datei
Biometrisches Verfahren :
VerschlUsselung

Speicherchip mit Bio-ref Datensatz
Pixelportraitdaten

Biometfisches Verfahren

Biometrischer Datensatz (Bio-scan)
Vergleich

Ergebnis

Prufgerat E
Gehéuse |
Einschubschlitz
ID-Karte
Mikrochip
Portrait

Scanner
Kontaktiereinheit
Mikrocomputer
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Patentanspriiiche

Identitats- oder Sicherheitsdokument, welches personenbezogene Daten
aufweist, die in alphanumerischer und/ode;r graphischer Form auf dem
Dokument aufgebracht und/oder in dieses eingebracht sind,

I '
: i

dadurch gekennzeichnet,

-daR die personenbezogenen Daten (15) und/oder mit diesen korrelierte Daten,

in einer zweiten, maschinenlesbarer Form auf/in dem Dokument vorhanden

i

~ sind.

Identitats- oder Sicherheitsdokument nach Anspruch 1, dadurch :
gekennzeichnet, dal die in der zweiten, nﬁaschinenlesbaren Form
vorhandenen Daten nach einem biometrischen Verfahren generierte Daten

sind.

Identitats- oder Sicherheitsdokument nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dal die in der zweiten, maschinenlesbaren Form

vorhandenen Daten in komprimierter Form vorliegen.

Identitats- oder Sicherheitsdokument nac:h einem der Anspriche 1 bis 3, 1
dadurch gekennzeichnet, daflk die in der zweiten, maschinenlesbaren Form

vorhandenen Daten in verschlisselter Form vorliegen.

Identitats- oder Sicherheitsdokument naéh einem der Ansprliche 1 bis 4,
dadurch gekennzeichnet, dafl es ein nichtfluchtiges elektronisches

Speichermedium (14) umfasst. 1

Identitats- und Sicherheitsdokument nac_h Anspruch 5, dadurch
gekennzeichnet, daR die in der zweiten,_‘maschinenlesbaren Form
vorhandenen Daten in dem elektronischen Speichermedium (14) gespeichert

sind.

1
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7. ldentitats- oder Sicherheitsdokument nach Anspruch 5 oder 6, dadurch
gekennzeichnet, dall das Speichermedium Anschlusskontakte zum Einlesen
und/oder Auslesen der darauf gespeicherten Daten aufweist.

| i
8. ldentitats- oder Sicherheitsdokument nach einem der Anspriche 5 bis 7, |
dadurch gekennzeichnet, daR das Speichermedium Mittel zum drahtlosen

- Einlesen und/oder Auslesen der darauf géspeicherten Daten aufweist.

9. ldentitats- oder Sicherheitsdokument nach einem der Anspriche 1 bis 8,
dadurch gekennzeichnet, daf} die in der zWeiten, maschinenlesbaren Form
vorhanden Daten im Form eines Barcodes auf/in das Dokument eingebracht

sind. i
10. Verfahren zum Personalisieren eines Iderititats- oder Sicherheitsdokuments, !

bei dem personenbezogene Daten in alphanumerischer und/oder graphisc:herI

Form auf dem Dokument aufgebracht und/oder in dieses eingebracht werden,

dadurch gekennzeichnet, | !
daB die personenbezogenen Daten und/oder mit diesen korrelierte Daten in |
einer zwenten maschinenlesbarer Form auf das Dokument aufgebracht

und/oder in dieses eingebracht werden.

11. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dall
personenbezogene Daten in digital verarbeitbarer Form verwendet werden.

i |

|

12. Verfahren nach einem Anspruch 10 oder 11, dadurch gekennzeichnet, da®
die in der zweiten, maschinenlesbarer Form vorhanden Daten mittels eines |
biometrischen Verfahrens aus den personenbezogene Daten generiert |
werden. | ;

|

13. Verfahren nach einem der Ansprlche 10'bis 12, dadurch gekennzeichnet, dal
die in der zweiten, maschinenlesbarer Form vorhanden Daten mittels emes 5
asymmetrischen Verschlusselungsverfahrens verschllUsselt werden.

I i
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14. Verfahren nach einem der Anspriiche 10 bis 13, dadurch gekennzeichnet, daR,
die in der zweiten, maschinenlesbarer Forﬁn vorhanden Daten komprimiert

¢

werden. _‘ : }

: !

15. Verfahren nach einem der Anspriche 10 bis 14, dadurch gekennzeichnet, dal®
die in der zweiten, maschinenlesbarer Form vorhanden Daten in einem auf/in ’
dem Dokument vorhandenen nichtflUchtigén elektronischen Speichermedium ’

: !

gespeichert werden.
s

16. Verfahren nach einem der Anspriche 10 Bis 15, dadurch gekennzeichnet, dald
die in der zweiten, maschinenlesbarer Form vorhanden Daten als Barcode |

infauf dem Dokument abgelegt werden. - j
17. Vorrichtung zum Verifizieren eines Identitats- oder Sicherheitsdokuments,

gekennzeichnet durch: ; 1

ein Positioniermittel (12) zum lagerichtigen Positionieren des Identitéts-

und/oder Sicherheitsdokuments (13); |

ein erstes Abtastmittel (16) zum Erfassen von auf dem Identitats- oder

Sicherheitsdokument an-/aufgebrachten bersonenbezogenen Daten (15);

~ ein zweites Abtastmitte! (17) zum Erfassen von auf dem ldentitats- oder
Sicherheitsdokument vorhandenen Vergleichsdaten;
Mittel (18) zum Speichern, Aufbereiten und Verarbeiten der erfassten Daten

und zur Ausgabe und Anzeige von Ergebnisdaten. ?

18. VorrichtUng nach Anspruch 17, dadurch éekennzeichnet, daf Mittel (18) zur .
Aufbereitung der personenbezogenen Daten mittels eines biometrischen

Verfahrens vorhanden sind. | ‘

19. Verfahren zum Verifizieren eines ldentitdts- oder Sicherheitsdokuments,
welches personenbezogene Daten aufwéist, die in alphanumerischer
und/oder graphischer Form auf dem Dokument aufgebracht und/oder in
dieses eingebracht werden,
gekennzeichnet, durch folgende Schritte:



10

15

20

25

30

20.

21.

22.

23.

n zm

Abtasten/Auslesen der personenbezogenén Daten und Speichern dieser
Daten in digitaler Form; ’ |
Auslesen von auf dem Dokument abgelegten Vergleichsdaten;

Verglelchen der personenbezogenen Daten mit den Vergleichsdaten,;

-Ausgeben des Ergebnisses des Vergleichs.

'
i

Verfahren nach Anspruch 19, dadurch gekennzeichnet, daR die
personenbezogenen Daten mittels eines biometrischen Verfahrens aufbereitet
und die daraus resultierenden biometrischen Daten abgespeichert werden.
Verfahren nach Anspruch 19 oder 20, dad;urch gekennzeichnet, daB die

biometrischen Daten mit auf/in dem Dokument vorhandenen biometrischen

Vergleichsdaten verglichen werden. i |

Verfahren nach einem der Anspriche 19 bis 21, dadurch gekennzeichnet, daRk

die personenbezogenen Daten mittels eines optischen Bildaufnehmers vom

Dokument ausgelesen werden.

Verfahren nach einem der Anspriche 19 bis 22, dadurch gekennzeichnet daR

- die in der zweiten, maschinenlesbaren Form vorhanden Daten aus einem auf

24.

dem Dokument vorhandenen elektromsohen Speichermedium ausgelesen

werden. .
Verfahren nach einem der Anspriiche 19 bis 23, dadurch gekennzeichnet, dai
die in der zweiten, maschinenlesbaren Fc}rm vorhanden Daten als Barcode

auf dem Dokument vorliegen und mittels eines optischen Bildaufnehmers

ausgelesen werden. : j
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Zusammenfassung

. |
Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur Personalisierung und
Verifizierung von Identitats- und Sicherheitsdokumenten sowie ein damit 1
verwendbares Sicherheitsdokument. Das ldeﬁtitéts- oder Sicherheitsdokument
weist personenbezogene Daten auf, die in alphanumerischer und/oder
graphischer Form auf dem Dokument aufgebracht und/oder in dieses eingebracht’
sind. Erfindungsgemass sind die personenbezogenen Daten und/oder mit diesen f
korrelierte Daten in einer zweiten, maschinen!esbarer Form auf/in dem Dokumentj
vorhanden und kénnen zusammen mit den personenbezogenen Daten mittels
eines entsprechenden Prufgerates vom Dokument ausgelesen und auf !

Ubereinstimmung tberpriift werden.

0
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: REPUBLICA FEDERAL DE ALEMANIA
| Certificacién

. La compafiia Bundesdruckerei GmbH domiciliada en Berlin, Repu-

blica Federal de Alemania, presentd el dia 16 de Febrero de

1999 ante la Oficina Alemana de Patentes y Marcas una solici-

tud de patente bajo el titulo

"Procedimiento y dispositivo para la personaliza-

\ cién y verificacién de documentos de identidad y

de seguridad, asi como también un documento de

identidad y de seguridad utilizable con dicho pro-

cedimiento y dicho dispositivo"..

iLos documentos adjuntos son una copia fiel y exacta de los do-
i

'cumentos originales de esta solicitud de patente.
i
i
12
|

{La solicitud recibid provisionalmente en la Oficina Alemana de

EPatentes y Marcas los simbolos G 06 K

1
i

y B 42 D de la clasifi-
Hcacién internacional de patentes.

|
E Munich, 20 de Marzo del 2000

i El Presidente de la Oficina Alemana de Patentes y Marcas
a Por encargo: Dzieréon

‘ .

ﬁ

(Firma y Sello Oficial)

|
l
l
&ﬁmero de referencia: 199 06 388.5




Procedimiento y dispositivo para la personalizacién y verifi-
cacién de documentos de identidad y de seguridad, asi como
también un documento de identidad y'de seguridad utilizable

con dicho procedimiento y dicho dispositivo

. E1 Objeto de la invencidén es un procedimiento y un dispositivo
. para la personalizacidn y verificacidédn de documentos de iden-
5 tidad y de seguridad, asi como también un documento de identi-

| dad y de seguridad utilizable con dicho dispositivo y dicho

' documento.

Los documentos de alta seguridad, tales como cédulas de ciuda-

idania, pasaportes, licencias, pases de conduccibn, tarjetas de
| ‘

{
i
{
t
!

‘membrecia, documentos de identidad de empresas, tarjetas de

[
i
icrédlto y similares, consisten en un c¢uerpo del documento so-
|

\bre/en el cual se incorporan de forma inseparable los datos
i

x
%personales del titular del documento. Para ello se conocen va-

i
%rios procedimientos, por ejemplo procesos fotograficos, grava-

| B} . . . . .
do laser, termotransferencia, sublimacién de tintes, procedi-
I

|
mientos xerograficos 1laser, procedimientos de inyeccién de

tinta, etc.
L

tl cuerpo mismo del documento puede consistir en diferentes
%ateriales, combinaciones de materiales; construcciones de ma-
%eriales, formatos vy aditivos. Entre los ejemplos de materia-
ies estan: papeles de identidad y de seguridad, plasticos ta-
#es como policarbonato y polivinilcloruro. Entre los ejemplos

de formato estan: ID0O, ID1 [normas ICAO .e ISO, por ejemplo ISO
7816] .

|

P%r razones de seqguridad, los documentos mencionados se elabo-

rén Yy Se personalizan centralmente en una compafila de técnica

d% valores y seguridad. Para la personalizacidén, los datos
|

pérsonales del titular se incorporan al cuerpo de documento

C%n la ayuda de distintos procedimientos.

’n
H
|

j
!
4




Basicamente se distinguen dos clases de datos personales: los
datos personales alfanuméricos y 1los datos personales grafi-
cos. Los datos personales alfanuméricos consisten basicamente
en letras, cifras y signos especiales del conjunto de signos
(fuentes). La norma alemana ISO 8859 es un ejemplo de un con-
| junto de signos para el Area lingiliistica europea. Pero existen
.‘ademés otros conjuntos de signos, por ejemplo para las escri-
. turas arabes o asiaticas. Los conjuntos de escrituras OCR en
; los renglones ICAO de documentos de identidad constituyen una
acufiacién especial ya que son legibles autom&ticamente. Con
;ellos es posible leer y verificar los datos alfanuméricos del
i documento de identidad con la ayuda de un aparato lector

(scanner). Datos graficos tipicos de un documento de identidad

;son: retratos, firmas, huellas dactilares, cédigos de barras,

|
|
|

insignias y logotipos. Dichos datos graficos se incorporan al
documento de identidad mediante modernos procedimientos de im-~
presidén y grabado fotograficos o digitales. Se garantiza asi

|
ique los datos personales estén unidos inseparablemente al do-

icumento.

Para los datos personales alfanuméricos se conocen procedi-
pientos automédticos que, por ejemplo en los aeropuertos, pue-
?en leer los renglones ICAO con la ayuda de los apropiados
%paratos lectores (scanners) y compararlos con 1los registros
?xistentes en un archivo electrénico de datos personales (ban-
&o de datos). Pero este procedimiento #equiere la conexidén en
#inea entre el scanner y un banco central de datos y hasta el
éresente no se puede usar con datos gréficos ya que éstos pre-
%entan una alta complejidad y por ende un elevado volumen de
jatos. Para la transmisién y el procesamiento del volumen de
latos, esa alta complejidad hace necesaria una alta capacidad
ﬁrocesadora de los dispositivos procesadores de informacién
Qarticipantes. Debido al gran volumen de datos se requiere que

lbs dispositivos de comunicacién conectados tengan una elevada

i

|
\
i
|
!
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capacidad de memoria y una amplia capacidad de transmisién. En
la practica se requeririan tiempos de procesamiento y de res-
puesta demasiado largos incluso si se utilizaran los mas mo-

dernos dispositivos procesadores de informacién.

Otra desventaja del procedimiento descrito arriba es que el
banco central de datos personales tiene que estar permanente-
‘ mente disponible en linea. En la practica esto significa que
L permanentemente tienen que estar disponibles dispositivos pro-
. cesadores de informacién complejos, a prueba de apagones y muy
, costosos, y también significa que las posibilidades de verifi-
Ecacién no son accesibles por ejemplo.para un policia que se
| encuentra en una patrulla o en una estacién de policia local.
iEn este contexto también tienen impoftancia critica las res-

tricciones juridicas nacionales, por ejemplo leyes de protec-

i
?
i
!
|
i

. cién de datos personales que prohiben verificar por medios au-
1tométicos la identidad de personas ya que existe el peligro de

%que los datos sean analizados y a partir de ellos se puedan

;elaborar perfiles de movimiento.
|
iLa tarea de la invencidén es poner a disposiciédn un procedi-

miento y un dispositivo para la personalizacién y la verifica- !
1

%cién de documentos de seguridad, asi como también poner a dis-
[
iposicién un apropiado documento de seguridad que permita veri-
i

1ficar automaticamente por medios relativamente sencillos la
?utenticidad en especial de datos peréonales graficos. En la
@réctica esto significa que una personé autorizada, por ejem-
%lo un policia o un funcionario de control fronterizo, debe

Foder verificar por ejemplo si el retrato colocado en un docu-

@ento de identidad efectivamente pertenéce a este documento.

!

Esta tarea se soluciona mediante las caracteristicas especifi-

¢as de las reivindicaciones de patente independientes.
|
|
La solucién inventiva comprende esencialmente las siguientes
|

I

¢taracteristicas y ventajas:




- la verificacibén es posible por medios relativamente senci-
llos, _

- la verificacién se efectia off-line, es decir sin comunica-
cidén con un banco central de datos,

- la verificacidén conduce al resultado de que los datos grafi-
cos del documento de identidad sometido a prueba son auténti-
cos, es decir pertenecen a dicho documento, y

- la verificacidén no infringe las disposiciones legales vigen-

tes.

. E1l método cléasico de identificacién es la comparacién visual
. entre la cara de una persona y Su reéresentacién grafica como
. retrato fotografico o en forma impresé. Por esta razén la so-
lucién procedimental descrita a continuacién utiliza el retra-
tto fotografico como método de identificacién. Obviamente 1las
- explicaciones son validas también en forma adaptada para otros

1
|
fdatos personales graficos como por ejemplo huellas dactilares.
‘\

|
i

‘de comparacién acustica para verificar la identidad, por ejem-

l
i
|
b
i

plo la voz humana.

‘Para la personalizacién de documentos de identidad, los retra-
ltos se elaboran cada vez mas mediante procedimientos de impre-
;sién digitales. Este método ofrece la ventaja de que la pro-

duccién se lleva a cabo en computadores, en los gque el retrato

1
|
|

i

xels) y puede ser empleado eficientemente para un procesamien-
a

se presenta en un formato apoyado por ¢omputador (datos en pi-

i

‘to ulterior. Para su utilizacidn en documentos de identidad el
I

volumen de un retrato con una calidad de reproduccién acepta-
1

ble tiene aproximadamente de 70 hasta 100 kbytes. Estas cifras

1

dependen entre otras cosas de las dimensiones geométricas, de
1

ios colores, de la intensidad de los colores y del factor de

compresioén.
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La solucidén abarca la idea de incorpoiar al documento de iden-
tidad estos datos graficos en la fofma impresa tradicional y
también en una segunda forma legible por medios autométicos.
Existe asi la posibilidad de que para una verificacién de
identidad se pueden comparar entre si ambas formas del retrato

\ 'y, si dicha comparacién resulta exitosa, confirmar la autenti-

i cidad del documento,

En una forma preferida de realizacién se ha previsto depositar
los datos del retrato, es decir los datos de comparacidn, en
un chip electrénico de memoria. Este chip es elemento consti-

tutivo del documento de identidad. Como forma de realizaciédn

se pueden utilizar tarjetas chip segiin la norma alemana ISO

k7816 o tarjetas (transpondedoras) sin-contacto. Otra posibili-

!
i

: dad para memorizar los datos graficos en una segunda forma son
!

i

i los cddigos de barras, en especial los cdédigos de barras 2D,

por ejemplo el simbolo de compafila PDF 417.

E
t
i 1
ESi se usan memorias semi-conductoras, en la actualidad el &rea

;

ide memoria de tarjetas chip apropiadas con funcionalidad pro-

H

k o : .

icesadora es tipicamente de 16 kbytes para tarjetas con-
}

1

contacto. La cantidad de datos de un. retrato =-ya mencionada

f
1anteriormente- es varias veces mayor gque el &rea de memoria

t
H
i

disponible. Por tanto actualmente no es posible depositar en

forma no-comprimida en una tarjeta chip los datos en pixels de

bn retrato. Aparte de ello, la lectura de tal cantidad de da-

|
tos tendria una duracién inaceptablemente larga.
\

i
i . , ‘ . .
Pero el inconveniente fundamental de una memorizacidén no-

a—

comprimida consiste en que los puros datos en pixels permiten

na falsificacién sencilla puesto que el falsificador podria

£obre-escribir con datos falsos el chip de un documento de
}

identidad. Por tal razdén la memorizacidén de los datos del re-
|

ﬁrato debe llenar los siguientes requisitos:

el tamafio de la memoria, es decir el grado de compresidn de

!
i
-
|
‘.

i
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|
§
t
i

los datos, tiene que estar en una relacién éptima de calidad y

realizabilidad, y

- la memorizacidén de los datos graficos tiene que efectuarse

en un formato infalsificable.

Para llenar el primer requisito los datos graficos son prepa-
rados adecuadamente. Los datos graficos disponibles para la
produccién del documento de seguridad corresponden a una re-
presentacién del retrato en pixels. El dispositivo de persona-
lizacidén se dirige con esta corriente de datos para imprimir
el retrato sobre el documento. Para ﬁna inspeccién automé&tica

el retrato tiene que ser registrado por el aparato verifica-

. dor. Para ello se pueden emplear cémaras con tecnologia CCD

(CCD = Dispositivos Acoplados de Carga). Pero el retrato esca-
neado proporciona siempre una corriente de datos diferente a
. la utilizada para la personalizacén. Esto se debe entre otras
cosas al hecho de gue los valores de color del retrato no pue-
iden ser reconstruidos exactamente y de que, debido a las tole-
irancias geométricas, la resolucién de pixels no se puede ha-

Ellar 0 reproducir con suficiente exactitud.
\

EPor este motivo se utiliza un procedimiento que se basa en un
Eprocedimiento biométrico para generar el conjunto de datos. La
irazén es que para la comparacidédn de dos retratos lo importante
%o son los puros datos de pixels, sino el hecho de que lo de-

pisivo son determinadas caracteristicas corporales. Esto por

;o demas corresponde a la manera en que p. €j. un policia com-

para el retrato del documento con la cara de quien presenta

i .
\

dicho documento. Se analizan caracteristicas como p. ej.:
proporciones de distancia entre ojos, nariz, oidos, boca,
proporciones de tamafio de los érganos de los sentidos,

forma de la cabeza y de cada una de las partes, etc.

S E A

ﬂstas caracteristicas biométricas se obtienen a partir de 1los
1 :

qatos del retrato y dan como resultado un conjunto de datos

|



individuales variable. Entre mas exactamente se analicen las
caracteristicas biométricas, mas grande serd el conjunto de
datos. Los fabricantes de tales siste@as indican que el retra-
to de una persona se puede caracterizar de manera unequivoca
con un tamafio de 1.000 a 2.000 bytes.‘De este modo esta dispo-
nible un formato de datos o una cantidad de datos que satisfa-
ce Optimamente los requisitos para la memorizacidn en una tar-
jeta chip. En la siguiente explicacién el conjunto de datos
' biométricos de referencia que describe los rasgos caracteris-

| ticos de un retrato se denominan conjunto de bio-datos (bio-

' ref).

i Para llenar el segqundo requisito arriba mencionado se ha pre-
visto utilizar un procedimiento que sobre la base de un cifra-
1 do o encriptado asimétrico garantiza la infalsificabilidad del

‘conjunto de bio-datos. Los procedimientos de cifrado asimétri-

coO se basan en una pareja de claves con una clave privada y
Euna clave publica. El1 cifrado se efectia con la clave privada
iy el desciframiento se hace con la clave publica. El fabrican-
ite de los documentos de identidad posee la clave privada cer-
itificada del procedimiento de cifrado asimétrico, por ejemplo
%el procedimiento RSA. Un requisito fundamental es que dicha
%lave privada no sea conocida nunca por tercerocs no-
%utorizados, ya que de lo contrario todo el sistema seria wvul-
%erable a una falsificacién. Por esta razén no se puede permi-
%ir que la clave privada salga de la oficina de cifrado del
%istema de produccibén de la compafiia de seguridad que elabora
ios documentos de identidad. Incluso }la generacidén de esta
qlave tiene lugar dentro de la oficina de cifrado. Actualmente
%e considera que una clave con una longitud de 1024 es inex-

|

pugnable.
|

Eg conjunto de bio-datos obtenido en el sistema de produccién
agpartir de los datos de pixels se encifra o encripta con 1la

!
cpave privada del sistema de cifrado asimétrico. El1l resultado



es un conjunto de bio-datos cifrado'que por el procedimiento
mismo no puede ser generado sino por la oficina de cifrado de
la compafiia de seguridad. Este conjunto de bio-datos cifrado
se deposita en la memoria del chip del documento de identidad.
El desciframiento del conjunto de datos es posible con la ayu-
da de la clave ptblica. La clave publica puede ser conocida
puesto que los procedimientos de cifrado asimétrico se carac-
{terizan porque, al contraric de los sistemas simétricos, el

| hecho de conocer una de las claves no permite deducir la otra.

La invencidén describe el empleo de un procedimiento de cifrado
asimétrico, como por ejemplo el procedimiento RSA, para cifrar

y descifrar el conjunto de datos biométricos. Estos procedi-

;da de dichos procedimientos se encuentra en "Applied Crypto-

{
b

?graphy" de Bruce Schneier, ISBN 0-471-11709-9.

t
.Objeto de la invencidén es también un aparato verificador, el

icual determina in situ la autenticidad de un documento de

lidentidad y en especial la autenticidad de los datos graficos.
1

&
Por razones de eficiencia se puede emplear un algoritmo par-
|

ﬁializado (por ejemplo RIPEMD160), que a partir del presente
%onjunto de bio-datos de tamafio de hasta 2 kbyte conforma por
%jemplo un valor parcializado de un tamafio de 160 bits. Este
%frece la ventaja de que se necesita muy poco espacio de memo-
iia para el almacenamiento de los datos:en el documento de se-

éuridad, y de que en la practica el examen del documento de

¥

ﬂdentidad puede efectuarse mas réapidamente.
|

A continuacién se describe mas en detalle la invencién con la

!

i

ayuda de un ejemplo de realizacidédn y haciendo referencia a va-
rﬁas Figuras 1ilustrativas. De las Figuras y de su correspon-

diente descripcidén se derivan otras caracteristicas y ventajas
|

dé la invencién.

i

l
i
I

i
i
'
i
t
i
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La Figura 1 muestra una representacidn estilistica sencilla de

un retrato con algunas caracteristicas biométricas registra-
das.

| La Figura 2 muestra esquematicamente el curso del procedimien-
1

to y el flujo de datos en la personalizaciédn y verificacidbdn de

| la autenticidad de un documento de seguridad.

La Figura 3 muestra una posible estructura de un aparato veri-

ficador con documento de identidad posicionado.

En la Figura 1 se representa un retrato en el cual estén re-
gistradas algunas caracteristicas corporales (biométricas):
A: Distancias entre los oidos

Distancia entre los ojos

B

C: Anchura de la boca

D: Distancia entre ojos y boca
E

i
\
1
i
|
|
|
i
f
|
i
i
i
|
|
i
|
|
| E: Distancia entre nariz y ojos
|

b

iObviamente hay una multiplicidad de otras caracteristicas que
%pueden ser utilizadas para la generacién del conjunto de bio-

datos, por ejemplo forma de la zona de la quijada, forma de la

b
‘nariz, cicatrices, manchas hepdticas, etc.

EEn biometria (la ciencia de la medicién de las caracteristicas
ivivientes) se conocen distintos procedimientos por ejemplo pa-
Era identificar las caracteristicas de la cara, para clasifi-
barlas y para medirlas. El resultado es un conjunto de datos
paracteristico. La calidad del conjunto de datos depende del
%ipo de procedimiento y de la cantidad de datos. Dichos datos

biométricos forman parte del estado de la técnica y agqui no se
;

explicard en detalle su forma de trabajo.

1
|

&n retrato tamafio pasaporte y con representaciédn de color CMYK

1 .

ﬁ resolucidén de 600 dpi necesita aproximadamente 3,5 millones
de bytes en representacién no-comprimida. Procedimientos usua-
ﬁes, tales como TIFF, JPEG, Wavelet o Compresién Fractal, per-

@iten la reduccién de la cantidad de datos arriba mencionada.
!

i 1
i
i
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Aungue dichos procedimientos wvan asociados siempre con pérdi-
das de calidad de los datos de partida, pérdidas las cuales vya

no permiten una identificabilidad inequivoca para un sistema

de verificacién.

Los procedimientos biométricos resueLven el problema pues to-
man en consideracidén solamente las caracteristicas corporales
esenciales. Ejemplo: Si la distancia éue hay entre los ojos se
ha de determinar en un ambito de valof de 20 mm con una preci-
sién de 0,1 mm entonces el resultado ée puede indicar en sola-

mente un byte. Si por ejemplo se toman en consideracidén mil de

tales caracteristicas biométricas, entonces un retrato se pue-

de describir con una probabilidad de error sumamente baja en

tan s6lo un kbyte de espacio de memoria.

]
N
1 ?
|
f
i
!
|
|
|
|
|
l
1
|
|
|
\
l
|
|
|
|
!
|
|
l
!
i

El procedimiento biométrico se emplea en la presente invencidn
| _
.en dos lugares. En la personalizacidén el conjunto de bio-datos

!

i(bio—ref) se produce con el procedimiento biométrico, se enci-
%fra y se deposita en el chip de memoria del documento de iden-
Etidad. Con la ayuda del mismo procedimiento biométrico y a

{partir del retrato escaneado se genera en el aparato verifica-
| .

idor un segundo conjunto de bio-datos (bio-scan). Una compara-
Ecién de estos dos conjuntos de bio-datos produce el resultado
t

\de la verificacién.
;
i

;En la Figura 2 se ilustra el flujo de datos en la personaliza-

cidén y en la verificacién del documento de identidad.

[ .
I . y 2 . .
Fara la personalizacién del documento de identidad se encuen-

%ran en primer lugar el archivo 1 con los datos de pixels del

Fetrato de una persona. Estos datos s€ someten a un adecuado
Erocedimiento biométrico 2, resultando un conjunto de bio-
éatos (bio-ref) intensamente reducido en su volumen. Este con-
ﬁunto de bio-datos se encifra con la ayuda de un procedimiento

@e cifrado asimétrico 3 y empleando una clave privada y se de-

i
P
t

\
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posita en el chip de memoria 4 dispuesto en el documento de
identidad. |

Para la verificacidn, el documento de identidad se introduce

en el aparato verificador. El aparato verificador cuenta con

un dispositivo lector optico,

mediante el cual se escanea el

@ retrato colocado en el documento de identidad, de tal manera

que se produce un archivo del retrato en pixels 5 que es depo-

sitado en una memoria del aparato verificador. Este archivo en

|
1
|
i
|
%pixels se somete al mismo procedimiento biométrico 6 empleado
} ya en la personalizaciédn del documento, se produce asi un con-
[junto de datos biométricos (7) (bio-scan) que también es depo-

| sitado en la memoria del aparato verificador. El1 dispositivo
l ‘
Everificador tiene un dispositivo lector con-contacto y/o sin-
| ‘

. contacto, con el cual el conjunto de datos biométricos de re-
\

Eferencia (bio-ref) del chip de memoria del documento de iden-
ltidad se puede leer, descifrar y almacenar en la memoria del

|
! . .
laparato verificador.

i
aAmbos conjuntos de bio-datos (bio-ref y bio-scan) estan ahora
%en el aparato verificador y un microcomputador dispuesto en el
bparato verificador 1los puede comparér mediante un procedi-
ﬁiento de verificacién 8. Esta comparacidén produce el resulta-
bo 9, que se le indicé éptica y/o acﬁsﬁicamente al usuario. Si
hos dos conjuntos de bio-datos concuerdan en alto grado enton-

1 ‘
ces queda probada la autenticidad del documento de identidad.

1 .

Fero si los dos conjuntos de datos no concuerdan suficiente-
i
¢s falso.

| |

La Figura 3 muestra una forma de realizacién del aparato veri-

mente entonces se puede suponer que el documento de identidad

%icador 10 con una armadura que tiene mas o menos el mismo ta-
i

Maﬁo que un videocassette. El1 aparato verificador 10 tiene en
Qn lado angosto una unidad de posicionamiento, con cuya ayuda

ée puede colocar el documento de identidad 13 en una posiciédn
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definida. Dicha unidad de posicionamiento puede ser por ejem-
plo una ranura de introduccidén 12 o 'una superficie de coloca-
cién. El posicionamiento correcto puéde ser reconocido automa-
ticamente mediante un sensor que entonces pone en marcha 1la
verificacién. La puesta en marcha también puede ser iniciada
manualmente oprimiendo un botén. Geométricamente en frente del
retrato 15 se encuentra una unidad tegistradora, por ejemplo
un scanner 16 o una camara. El microéhip 14, en el que se en-
. Cuentran almacenados los datos biométricos de referencia, se
conecta electricamente mediante la unidad de contacto 17. En
una forma especial de realizacidén la conexidn tiene lugar sin
contacto a través de un sistema de antena electromagnético. El

aparato verificador 10 dispone de un microcomputador 18, al

el chip 17. El1 microcomputador 18 ejecuta las funciones digi-

o Q

ales de verificacidén y presenta a través de una unidad indi-
Ecadora (no representada) el resultado:del procesamiento veri-
\ficador.

| | .

}as funciones se desarrollan del siguiente modo. Luego del po-
%icionamiento del documento de identidad 13 y de la puesta en

?archa del proceso de verificacidn, el retrato 15 es registra-

@o por el scanner 16 y transformado en sefiales digitales. De
|

#sta manera el retrato 15 estd ahora como archivo en pixels,
és decir en forma similar a la empleada en la personalizaciédn
%el documento. Este archivo en pixels se deposita en la memo-~
ﬁia del microcomputador 18. De acuerdo con el mismo algoritmo
JPe en la personalizacidén del documento; a partir de este ar-
cpivo en pixels el procesador genera un segundo conjunto de

bio-datos (bio-scan), el cual también es depositado en la me-

m@ria del microcomputador 18.

Eﬁ un paso ulterior el procesador lee el conjunto cifrado de
|
bio-datos (bio-ref) en el chip 14 del documento de identidad

13 y lo deposita en la memoria del microcomputador 18 del apa-
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rato verificador 10. En esta memoria, debido a la inicializa-

cién del microcomputador 18, estd a .disposicién la clave pu-

blica del sistema criptoldgico. Con la ayuda de esta clave se

descifra el primer conjunto de bio-datos (bio-ref)
14.

del chip

De esta manera ambos conjuntos de bio-datos (bio-ref vy

bio-scan) estan ahora en forma comparable en el aparato veri-

ficador 10 y se puede efectuar la verificacién.

Tal como ya describid, ambos conjuntos de bio-datos no pueden

ser absolutamente idénticos debido a las tolerancias de regis-

tro del retrato 15 escaneado. Procedimientos similares de ve-

rificacién biométrica proporcicnan resultados

con tasas de
t

|desviacién en un ambito inferior a las milésimas. Tales des-
! '
‘viaciones se toleran tomando en consideracién un valor umbral

'de dicho ambito. Hay que sefalar que .las tasas de desviacidn

Zson claramente inferiores respecto por ejemplo a la compara-
t

icién visual que un funcionario 1nspector hace entre un retrato
[

1

ly una persona viviente.

i

Fl procesador pone a disposicidén el resultado de la verifica-
t

cién mediante una unidad de salida colocada en la superficie
ﬁel aparato verificador 10. En el caso ma&s sencillo dicha uni-

dad de salida puede ser una unidad luminosa rojo/verde, pero

%ambién puede ser una representacién digital del resultado de

}a verificacién por ejemplo en porcentaje de la concordancia
%e los datos, o también una seflal acustica de "OK".

|

%a eleccidén adecuada de los componentes mecanicos y electréni-
QOS,

en especial del microcomputador 18, permite limitar el

proceso de verificacidén a unos cuantos segundos. La estructura
|

dEl aparato verificador estd concebida de tal manera que éste

puede ser utilizado moviblemente. Por esta razdén €1 posee una
]

alimentacién de energia por baterias o por acumulador recarga-
i .

bie y/0 mediante conexién a un adaptador de red o a la red
1

a#imentadora de 12 voltios de un automdévil.

i
i
i
i
!
i

1
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Archivo
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Resultado

Aparato verificador
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Unidad de contacto

Microcomputador
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1. Documento de identidad o de seguiidad que presenta datos

l

’ .

‘ Reivindicaciones de Patente
!

2 personales 1los cuales estan incorporados en forma alfanumérica
y/o grafica sobre/en el documento, caracterizado porque los
datos personales (15) y/o datos correlacionados con éstos se

encuentran disponibles en el documento en una segunda forma
legible por medios automaticos.

L2, Documento de identidad o de seguridad de acuerdo con la

reivindicacién 1, caracterizado porque los datos disponibles

en la segunda forma legible por medios automaticos son genera-

dos de acuerdo con un procedimiento biométrico.

3. Documento de identidad o de seguridad de acuerdo con la

| reivindicacién 1 o 2, caracterizado porque los datos disponi-

'bles en la segunda forma legible por medios autom&ticos se en-

4.

i

r

|

|

icuentran en forma comprimida.

t

| .

| Documento de identidad o de seguridad de acuerdo con una

de las reivindicaciones 1 hasta 3, caracterizado porque los

\datos disponibles en la segunda forma legible por medios auto-
|

‘maticos se encuentran en forma cifrada.

I
|
i
!
I
i

S. Documento de identidad o de seguridad de acuerdo con una

\de las reivindicaciones 1 hasta 4, caracterizado porque com-

'‘prende un medio de memoria electrdnico no~-volatil.

6. Documento de identidad y de seguridad de acuerdo con la

reivindicacién 5, caracterizado porque los datos disponibles
i

?n la segunda forma legible por medios electrdénicos estan al-

&acenados en el medio electrénico de memoria (14).

Documento de identidad o de seguridad de acuerdo con la

Y

reivindicacidén 5 o 6, caracterizado porgue el medio de memoria

o T

resenta contactos de conexién para la lectura de los datos

111 almacenados.

RPN «} B
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8. Documento de identidad o de seguridad de acuerdo con una
de las reivindicaciones 5 hasta 7, caracterizado porque el me-

dio de memoria presenta medios para la lectura inalambrica de

los datos alli almacenados.

9. Documento de identidad o de seguridad de acuerdo con una
de las reivindicaciones 1 hasta 8, caracterizado porque los
datos disponibles en la segunda forma legible por medios auto-

méticos se han incorporado al documento en forma de un cdbddigo

de barras.

10. Procedimiento para la personalizacidédn de un documento de
i identidad o de seguridad en el que los datos personales se han
. incorporado al documento en forma alfénumérica y/o gréafica,

| caracterizado porque los datos personales y/o datos correla-

' cionados con éstos se han incorporado al documento en una se-

fgunda forma legible por medios autométicos.
|
+11. Procedimiento de acuerdo con la reivindicacién 10, carac-

lterizado porque los datos personales se utilizan en una forma

'procesable digitalmente.

\

L12. Procedimiento de acuerdo con la reivindicacién 10 u 11,

caracterizado porque los datos disponibles en una segunda for-

|
i
]
i
[

ma legible por medios automaticos se generan a través de un

kprocedimiento biométrico a partir de lds datos personales.

t
i

ﬂ3. Procedimiento de acuerdo con una de las reivindicaciones
10 hasta 12, caracterizado porgue los datos disponibles en una

Eegunda forma legible por medios automaticos se encifran me-

I
)
diante un procedimiento de cifrado asimétrico.

et

. Procedimiento de acuerdo con una de las reivindicaciones

4
10 hasta 13, caracterizado porque se comprimen los datos dis-

!

ﬁonibles en la segunda forma legible por medios autométicos.

15. Procedimiento de acuerdo con una de las reivindicaciones

ﬂO hasta 14, caracterizado porque los datos disponibles en la

I
!
|
|
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segunda forma legible por medios automaticos estan almacenados

el documento.

16. Procedimiento de acuerdo con una de las reivindicaciones

10 hasta 15, caracterizado porgque los datos disponibles en una

segunda forma legible por medios automdticos se depositan en

el documento como cbédigo de barras.

17.

§
|
E
|
{
|
| en medios de memoria electrdnicos no-volatiles dispuestos en
|
|
!
|
L
1
| Dispositivo para la verificacién de un documento de iden-
[ .
'a

- tidad o de seguridad, caracterizado por:
E un medio de posicionamiento (12) para ‘el posicionamiento co-
i xrecto del documento de identidad y/o de seguridad (13);

Eun primer medio detector (16) para registrar los datos perso-
Enales (15) incorporados al documento de identidad o de seguri-
|

i dad;

}un segundo medio detector (17) para registrar los datos de
%comparacién disponibles en el documento de identidad o de se-

guridad;

|
E
1
i

lmedios (18) para almacenar, preparar y procesar los datos re-
[ _

gistrados y para emitir y mostrar los datos del resultado.

Dispositivo de acuerdo con la reivindicacién 17, caracte-
Fizado porque estan disponibles medios (18) para la prepara-

ci6én de datos personales mediante un procedimiento biométrico.
i

i9. Procedimiento para la verificacién de un documento de
identidad o de seguridad que presenta datos personales incor-
éorados al documento en forma alfanumérica y/o grafica, carac-
ﬁerizado por los siguientes pasos: :

éeteccién/lectura de los datos personalés y almacenamiento de

éstos datos en forma digital;
|

lrctura de los datos de comparacién depositados en el documen-
tP;

cbmparacién de los datos personales con los datos de compara-
x
cioén;

emision de los resultados de la comparacién.

|
|
!
b
!
i
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20. Procedimiento de acuerdo con la reivindicacién 19, carac~
terizado porque los datos personales se preparan mediante un

procedimiento biométrico y los datos biométricos de alli re-

sultantes se almacenan.

21. Procedimiento de acuerdo con la reivindicacién 19 o 20,

caracterizado porgque los datos biométricos se comparan con da-

tos de comparacién biométricos disponibles en el documento.

22. Procedimiento de acuerdo con una -de las reivindicaciones

19 hasta 20, caracterizado porque los datos personales se leen

del documento mediante un registrador grafico éptico.

| 23. Procedimiento de acuerdo con una de las reivindicaciones

. 19 hasta 22, caracterizado porque los datos disponibles en una
' segunda forma legible por medios automaticos se leen de un me-

, dio de memoria electrdénico disponible én el documento.

|
124, Procedimiento de acuerdo con una de las reivindicaciones

E19 hasta 23, caracterizado porque los datos disponibles en una
! _
;segunda forma legible por medios automdticos estan en forma de

%cédigo de barras en el documento y son leidos mediante un re-
{gistrador grafico éptico.

t

t
i
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Resumen

La invencién se refiere a un procedimiento y a un dispositivo
para la personalizacién y verificacidén de documentos de iden~
tidad y de seguridad, asi como también a un documento de segu-
ridad utilizable con dicho procedimiento y dicho dispositivo.
El documento de identidad o de seguridad presenta datos perso-
nales incorporados al documento en forma alfanumérica y/o gra-
fica. De acuerdo con la invencién, en el documento estan dis-
puestos en una segunda forma legible por medios automaticos
datos personales y/o datos correlacionados con éstos y, me-
diante un aparato verificador apropiado, pueden ser leidos del

documento junto con los datos personales incorporados al docu-

mento en forma alfanumérica y/o grafica y ser examinados res-

pecto a su concordancia.
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Leyenda de las Figuras

Figura 2:
Personalizacién
1 Archivo con datos del retrato en pixels
2 Procedimiento biométrico
3 Enciframiento - Clave privada
4 Conjunto de datos biométricos (en el chip)
Verificacién
* Desciframiento - Clave puiblica
5 Archivo de escaneo con datos del retrato en pixels
6 Procedimiento biométrito
7 Conjunto de datos biométricos (del escaneo)
8 Comparaciébn
9 Resultado ‘
Figura 3:
10 Aparato verificador
11 Armadura externa
12 Ranura de introduccidn
13 Documento de identidad
14  Chip | |
15 Retrato
16 Scanner
17 Unidad de contacto
18 Microcomputador



