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Procedimiento y dispositivo para la personalizacién y
verificacién de documentos de identidad y seguridad asi como

un documento de identidad y seguridad utilizable con éstos

El objeto de 1la invencidén es un procedimiento y un dispositivo
para la personalizacién y verificacidén de documentos de iden-

1

tidad y de seguridad, asi como también un documento de identi?

: |
dad y de seguridad utilizable con dicho procedimiento vy dicho
: |
dispositivo., |

Los documentos de alta seguridad téles como cédulas de identi

dad, pasaportes, licencias de conducir, tarjetas de membreciaé
documentos de identidad de empresas, tarjetas de crédito y si?
milares consisten en un cuerpo impersonal del documento sobre
el cual y/o dentro del cual se han colocado de forma insepara-
ble del cuerpo del documento los datos personales del titular
del documento. Para tal fin se conocen varios procedimientos,
como por ejemplo procesos fotograficos, grabado laser, termo-
transferencia, sublimacién de tintes, procedimientos xerogra-

ficos laser, procedimientos de inyeccidn de tinta, etc.

Los cuerpos de los documentos mismos pueden consistir en dife-
rentes materiales, combinaciones, construcciones de materia-
les, formatos y adiciones. Ejemplos de materiales son: papeles
especiales de identidad y de seguridad, plésticos como poli-
carbonato y polivinilcloruro. Ejemplos de formato son: IDO,

ID1 [normas ICAO e ISO, por ejemplo ISO 7816].

Por razones de seguridad, los mencionados documentos de iden-
tidad son elaborados y personalizados centralmente en una em-
presa de técnica de valores y de seguridad. Para la personali-
zacién los datos personales del titular se colocan en el cuer-

po del documento con la ayuda de distintos procedimiéntos.

}
|

|
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Basicamente se pueden distinguir dos tipos de datos persona-

les: los datos alfanimericos y los datos graficos. Los datos

-~

alfanumericos consisten basicamente en letras, cifras y signos
——r——— T ————

——

especiales de 1las diferentes fuerites. La norma alemana ISO

8859 es un ejemplo de fuente para el area lingiliistica europea.

Pero existen ademds otras fuentes por ejemplo para las escri-

turas arabicas o asiaticas. Las fuentes OCR en los renglones

P

ICAO de los documentos de identidad son una acufiacién especial
— T L
ya que son legibles- usando “medios autométicos. Ellas hacen po=

//
Nt =

sible la.lectura y verificacidén de datos alfanUmericos de 1los
: i
documentos de identidad mediante un aparato lector (scanner).

. . }
Datos fotograficos tipicos de un documento de identidad son:

retratos, firmas, huellas dactilares, cbédigos de barras, inr
signias y logos. Estos datos gréficos se colocan en el docu-
mento de identidad mediante modernos procedimientos fotografi~
cos o de impresidén y grabado digital. Se garantiza asi que los

datos personales estén unidos inseparablemente<5§§:§> documen-

to.

i

i
Para los datos personales alfanimericos se conocen proced;—
mientos automaticos que, por ejemplo en los aeropuertos, cgn
ayuda de los aparatos‘lectores (scanners) apropiados leen lqs
renglones ICAO y los pueden comparar con los registros dispd-
nibles en un archivo electrénico de datos de personas (banco

de datos). Este procedimiento requiere sin embargo el enlace

entre@ier)y un banco central de datos, no pu—)Q)o

diendo hasta el presente ser utll;zado con datos graficos Xa
que éstos presentan una alta complejidad y por consiguiente dn
alto volumen de datos. Para la transferencia y el procesamien-
to del volumen de datos, la alta complejidad implica una alta
capacidad procesadora de los dispoésitivos procesadores de in-

formacién involucrados. Debido al gran volumen de datos 1os
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dispositivoé de comunicacién conectados requieren una alta cai
pacidad de memoria y una amplia éapacidad de transferencia.

: : !
Incluso usando 1los dispositivos prdcesadores de informaciéﬁ
mas modernos la utiiizacién practica requeriria tiempos de

procesamiento y de respuesta demasiado prolongados.

Otra desventaja de los procedimientos arriba mencionados es la
'

necesidad de una disponibilidad permanente on-line |del banco
central de datos personales. En la practica esto significa que
permanentemente tienen que estar disponibles y eh funciona-
miento dispositivos procesadores de informacidén complejos, a
prueba de averias y costosos, y que las mencionadas posibili?
dades de comprobacién que son necesarias no estan a disposi-
: |

cién por ejemplo de un policia en una patrulla o en un puestb

de policia local.

En este contexto también tienen importancia critica las res-
tricciones juridicas nacionales, por ejemplo la ley de protec-
cidén de datos pérsonales, que prohiben la verificacidén automa-
tica de la identidad de las personas ya que existe el peligro
de que los datos sean analizados y a partir de ellos se puedan

elaborar perfiles de movimiento.

La tarea de la invencidén es proporcionar un procedimiento y un

dispositivo para la personalizacién y verificacidédn de documen-
-.—"‘M —_— e

tos de identidad, asi como también un adecuado documento de
identidad que permita verificar automaticamente con medios re-
lativamente sencillos 1la autenticidad en especial de datos
personales graficos. En la practica esto significa que una
persona autorizada, por ejemplo un agente de policia o un fun-
cionario de control de fronteras, pueda verificar por ejemplo

si la fotografia que tiene un documento de identidad presenta-

do efectivamente pertenece a dicho documento. ’



e e )
vas de| las reivindicaciones de patente 1ndepend1enii§, La so-

—
lucién inVentiva comprende esenc1almente las siguientes carac-

Esta tarea se soluciona mediante las caracteristicas dlStlntl";><3

teristicas y ventajas?

- la verificacién es posible con medios relativamente senci-

|
llos,

- la verificacién se efect®ia sin nece31dad de conexién g (i[-gl

un banco central de datos,

—

———

- la verificacidén conduce al resultado de que losAdatos gra-
ficos del documento de identidad presentado son auténticos, es
decir pertenecen a dicho documento, y

- la verificacidén no infringe las disposiciones legales vi-

gentes.

La comparacidén visual entre el rostro de una persona y la ré-
presentaciédn gréfica, es decir la fotografia o la forma impre-
sa, sigue siendo el método cléasico de reconocimiento. Por tal
razén, a continuacidén se describe a manera de ejemplo la solu-
cién procedimental para el retrato como medio de identifica-
cién. Obviamente las explicaciones también son validas con su
correspondiente adaptacidén para oéros datos personales grafi-
cos, como gor ejemplo las huellas dactilares. En otra forma Qe

realizacidn también se pueden utilizar métodos de comparacién

acisticos para la verificacién de la identidad, por ejemplo la

voz humana.

1 i
|

Para la personalizacidén de\documentos de identidad los retra-
tos se elaboran cada vez m&s con ayuda de procedimientos de

!
impresién digital en una empresa central de seguridad. Este

método brinda la ventaja 'de que la produccién se efectda en

computadores, presentdndose el retrato en un formato computa-

rizado (datos en pixels), y se puede emplear eficientemente
[P ——— e

para un procesamiento ulterior. El volumen de un retrato para

t

M
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uso en documentos de identidad es de aproximadamente 70 a 100
kbytes en el caso de una calidad: de reproduccién aceptable.
Estas cifras dependen entre otras cosas de las dimensiones
geométricas, de los colores, de la‘intensidad de los colores y

5 del factor de compresién.

t

La solucidn abarca la idea de colocar en el documento de iden-
tidad dichos datos graficos en la forma impresa tradicional y
en una segunda forma legible por medios automaticos. Asi exis-
)0 te la posibilidad de que al efectuarse una verifiéacién de ;a
identidad se puedan comparar entreisi ambas formas, confirmén-
dose la autenticidad del documento en caso de una comparaciédn

exitosa.

)$ En una forma preferida de realizacién se ha previsto depositér
en un chip de memoria electrénico los datos del retrato, és
decir los datos de comparaciodn. Eéte chip es elemento compd—
nente del documento de identidad. Como forma de realizacién se
pueden emplear tarjetas chip de aéuerdo con la norma ISO 78f6

240 tarjetas (transponder)(EEEZEEEE%???} Los cédigos de barras,
en particular los cbédigos de barras 2D como por ejemplo el PDF

417 del simbolo de 1la compaﬁia,_ofrecen otras posibilidades

para el almacenamiento de datos gradficos en una segunda forma.

Al utilizar memorias semiconductoras, el &rea de almacenamien-
to descriptible de tarjetas chip adecuadas con funcionalidad
de procesador es en la actualidad tipicamente de 16 kbytes pa-
ra tarjetad con-€ontacto. [El ya mencionado volumen de datos de X~ /.
un retrato es mayor que el espacio de almacenamiento diSponi—
ble. Asi, actualmente no es posible depositar de forma no-
comprimida en una tarjeta chip los datos de pixels de un re-
trato. Aparte de eso, la duracién de la lectura de tal volumen

; |
de datos seria inaceptablemente prolongada. Pero la desventaja

esencial de un almacenamiento/ no-comprimidg consiste en qtf;>x<:)

v



los puros datos de pixels posibiliﬁan una falsificacién senci--/>Q

lla puesto que el falsificador puede (Sobre-escribir| con datos

falsos el chip de un documento de identidad. Por esta razén,

el almacenamiento de”los datos del retrato tiene que llenar
' |

$1as siguientes condiciones:

-~ el tamafio de la memoria, es decir el grado de compresidn de

los datos tiene que estar en una reiacién bptima de calidad y | !
realizabilidad, y

/D - el almacenamiento de los datos graficos tiene que ser efec-

tuado en un formato Qpo-falsificable. ///}/*<:7

7 Para cumplir con la primera condicidén se lleva a cabo una ade-

cuada preparacidén de los datos graficos. Los datos graficos
/S disponibles para la produccién del documento de seguridad co-
rresponde a una representacidén en pixels del retrato{ El dis-

positivo de personalizacidén se dirige con la ayuda” de esta co—,

L RS A S

rriente de datos<;:?2\1mpr1m1r la 1magen en el documento. Para

la inspeccidén por medios automadticos, la imagen tiene que ser

2ocaptada por un aparato verificador./Para ello se pueden em-
TN

_ ]
plear(scanners 0Oy camaras con tecnologia CCD (CCD: Charge Cou-

pled Devices). La imagen sometida al(}%%%?%%i) sin embargo,

- proporciona siempre una corriente de datos diferente a la co-

rriente de ‘datos utilizada para la personalizacién. Esto sé
debe entre otras cosas a que los valores de los colores del
retrato nunca pueden ser reconstruidos exactamente y a que la

resolucién original de pixels nunca puede encontrarse exacta-

! mente debido a las tolerancias geométricas. Por tal razédn sé
utiliza un procedimiento que se bésa en un procedimiento bio-
métrico para la generacidéon del conguntd de datos. El fundamenr
to es el hecho de que al comparar\ﬁos retratos lo decisivo no
son los puros datos de pixels, sino determinadas caracteristi-
cas corporales. Dicho sea de paso, esto corresponde también

| |
| |




/0

Ay

con la forma en que procede un policia al comparar el retrato
que aparece en el documento con el rostro del ciudadano que

T

presenta dicho documento. Se evallla caracteristicas tales como

o

por ejemplo:

- proporciones de distancia entre ojos, nariz, oidos, boca,
- proporciones de tamafio de los érganos de los sentidos, |

- pronunciamiento de la forma de la cabeza y sus partes, etc.

Estas caracteristicas biométricas se obtienen de los datos dél
retrato y conducen a un conjunto de datos individuales varia-
ble. Entre mas exactamente se evallen los datos biométricos
mas amplio serd el conjunto de datos. Los productores de talés
sistemas indican un tamafio de,E;BEQ_iﬂf&EQE*EQESS' con 1los
cuales se puede caracterizar univocamente el retrato de una
persona. De (esta manera estd ja disposicién un formato de dafos
o una cantidad de datos que cumple Optimamente con los requi-

sitos para el almacenamiento en un chip tarjeta. En la si-

guiente explicacidén este conjunto de datos de referencia que

2o describe los rasgos ggnggferisticos de un retrato se denominar

rad "conjunto defbio-datos" (bio-ref). //jk:7

Qs

Para cumplir con la segunda condicién mencionada se ha previé—
to utilizar un procedimiento el cual, basado en un cripto-
cifrado asimétrico, garantiza la infalsificabilidad del con-
junto de Los procedimiento de cifrade asimétricos
se basan en una pareja de claves .con una clave privada y una
clave publica. El cifrado se realiza con la clave privada y el
desciframiento se efectda con la clave publica. El1 productor
del documento de identidad posee la clave privada certificada
del procedimiento,de cifrado asimétrico, por ejemplo RSA. Un
requisito esencial es que esta clave privada nunca sea conoci—
da por terceras personas/no-autorizadas ya que de lo contrario

,_‘.————s t

quedaria expuesto el sistema entero. Por esta razdén no es per-

A



R

E misible que la clave privada salga' nunca de la seccidn de
f Gi}ggg%%%?gg)del sistema de produccibén de la empresa de sequ-

\\ridad. Inclusive la generacién de dicha clave tiene lugar den- [ )

‘ . o - : .
(:f tro de la seccidén de‘lenciframientos.) Actualmente se considera

S que una longitud de clave de 1024 bits es inaccesible.

| ' X
i ! i
i ZEl conjunto deobtenido en el sistema de produccidn

a partir de los datos de pixels se encifra con la clave priva-

o~

da del procedimiento de cifrado asimétrico. El resultado es un//‘>/1
N

/0 conjunto de blO~datOS cifrado que, debido a la inherencia del

procedimiento, tan sdélo puede ser generado por la seccidn de
enciframientbs de la empresa de segurldad Este conjunto d

Q§§§%§E§§*§6”aep031ta en la memoria del chip del documento d§>K3

identidad. El desciframiento del conjunto de datos es posible

/S Gtnicamente con la ayuda de la clave publica. Dicha clave pua-

F } blica puede ser conocida ya que los procedimientos de cifrado
asimétricos se caracterizan porque, al contrario de los procé— /

dimientos simétricos, el hecho de conocer una clave no permite

deducir de alli la otra clave. , 1

. La invencién describe el empleo de un procedimiento de cifrado

asimétrico como por ejemplo RSA para cifrar y descifrar el//QO

conjunto def bio-datoy. Estos procedimientos son conocidos en

general. Una descripcidén esténdar de los procedimientos se en-

cuentra en "Applied Cryptography"™ de Bruce Schneler, ISBN 0-
' i
471-11709-9.

[ Objeto de la invencién es también un aparato verificador que
comprueba la autenticidad de un documento de identidad, en es-

pecial de datos graficos. : ;

Para la generacién del conjunto de datos, por razones de efi-

e e TR ST

ejemplo RIPEMD 160), el cual forma un valor parcializado de
|

i

!
l
, ciencia, se puede utilizar un algoritmo parcializado (por




; k

g 160 bits a partir del actual conjunto d de hasta ZN
; .

kbytes de tamafio. Dicho algoritmo prinda la ventaja de que pa;
ra el almacenamiento de los datos en el documento de seguridad
se necesita muy poco éspacib de almacenamiento y en la practi-
¢ ca se puede efectuar mas rapidamente el procedimiento de veri-

ficacién del documento de identidad.

| A continuacién se explica en detalle la invencién mediante un
ejemplo de realizacién haciendo referencia a varias figuras
JOadjuntas. De dichas figuras y de la respectiva descripcién se

derivan otras caracteristicas y ventajas de la invencién. '
' |

La Figura 1 muestra una representacidédn estilistica sencilla de

: . L] L] . t
un retrato con algunas caracteristicas biométricas registra-

la Figura 2 muestra el desarrollo esquemadtico del procedimien-

to y el flujo de datos en la personalizacidn y verificacidn de

|
f
\
|
| /< das;
i
|
!
un documento de seguridad; !

la Figura 3 muestra una posible estructura de un aparato veri-

!
|
|
g <) ficador con el documento de seguridad colocado. , '
"
l |
' En la Figura 1 se representa un retrato en el cual estdn re-

[

i

gistradas algunas caracteristicas' corporales (biométricas):

A: Distancia entre los oidos
2% B: Distancia entre los ojos

C: Anchura de la boca

i

1
F
]
i L3 ]

F D: Distancia ojos-boca

i E: Distancia nariz-ojos '
! i
|

Naturalmente hay numerosas caracteristicas mds que se pueden ;>KK

utilizar para generar el conjunto de bio?datos, por ejeﬁplo

cicatrices,

i

forma del area de la quijada, forma de la nariz,

manchas hepaticas, etc. ;



|
|
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|
|
|
|
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10

En biometria (el estudio de la medicién de las caracteristicas

vivas) se conocen diferentes procedimientos para reconocer,

clasificar y medir las caracteristicas del rostro. El resulta-
do es un conjunto caracteristico de datos. La calidad del con-

S junto de datos depende del tipo de'procedimiento y de la can-

tidad de datos. Estos procedimientos biométricos hacen parte

del estado actual de la técnica y aqui no se describird en de-

talle su método.

/0 Un retrato en representacién de color CMYK(con tamafio foto‘}!’:><7

pasaporte y una resolucidén digital de 600 dpi necesita aproxi-

madamente 3,5 millones de bytes en representacidn nééz)xj

comprimida. Procedimientos corrientes como TIFF, JPEG, Wavelet E:)

e ‘ _ ,
fractal hacen posible reducir dicho volumen de
-—-——“’"’—" ,

0 compresidn

A&datos. Bien es cierto que estos procedimientos siempre estén AQ:

8

(?Sasociados Coh mermas en la calidad de los datos de partida y

dichas mermas ya no permiten un reconocimiento univoco para ‘un

sistema verificador.

9 Los procedimientos biométricos solucionan el problema ya que
Gnicamente toman en consideracidén las caracteristicas corpora-

ejemplo: si la distancia entre los o0jos se ha de de-

les. Por

terminar en un ambito de medida con una exactitud de 0,9 mm,
T —— s

entonces el resultado se puede indicar en solamente un byte.

2C Teniendo en cuenta por ejemplo mil de tales caracteristicas

. N 1
biométricas entonces un retrato puede ser descrito con una

probabilidad de error sumamente baja en tan sdlo un kbyte.

El procedimiento biométrico se utiliza en la invencién en dos
i}ositios. En la personalizacién se produce con el procedimiento
biométrico el conjunto dé/gzgjazig;>(bio-ref), se cifra y se
deposita en el chip de memoria del documento de identidad. En

el aparato verificador con la ayuda del mismo procedimi?nto

biométrico se genera un segqundo conjunto de (bio—)<)



| }//‘

!{

|

|

|

! _

! 11

| | ~N
| |

ref) a partir del retrato escaneado. Una comparacidén de ambos

.f// .
conjuntos dé(éif:fifos produce el resultado de verificac%iik//><j

En la Figura 2 se representa el flujo de datos de la persona-

S lizacidén y de la verificacidén del documento de identidad.

En la personalizacién del documento de identidad encontramos
en primer lugar el archivo de datos 1 con los datos en pixels

del retrato de una persona. Estos'datos se someten a un apro-

/VYpiado procedimiento biométrico 2, el cual da por resultado un

conjunto de 6§5f3;:§§ (bio~ref) fuertemente reducido en cuanto
. P

al volumen de datos. Este conjunto de bio-datos/ se cifra con .
\~...,_...,._/'

la ayuda de un procedimiento de enciframiento asimétrico 3 em-

pleando una clave privada y se almacena en un chip de memoria

/€ 4 colocado en el documento de identidad.

K

Para la verificacidén, el documento de identidad se introduce

un dispositivo lector mediante el cual se escanea el retrato

|
i

r

1

|

g en un aparato verificador. El aparato verificador dispone de
f

t

|

i

|

20grafico colocado en el documentofde identidad, de tal modo gque
resulta un archivo de datos del retrato en pixels 5, arcﬂivo
que se deposita en una memoria del aparato verificador. ﬁste
archivo de datos en pixels se éomete al mismo procedimiénto
\biométrico 6 que se empled en lé personalizacién del documen-

e
(:fQSto, lo cual resulta en un conjunto de<§i3:§EE£% 7 qggﬁfgggi%:><3

que también se deposita en la memoria del aparato verificador.

El aparato verificador dispone de un dispositivo de lectura
"%\ . . . //
(Eg%ifffféEE§ y/o sin contacto, con el cual log:EEEE§§£££>de §;§¥5

referencia del chip de memoria del documento de identidad pue-

A4

i

70den ser leidos, decifrados vy élmacenados en la memoria del

R S
i P v g

aparato verificador.

En el aparato verificador estan ahora ambos conjuntos de big-

{

|

!

r

{

5

! ;
1’ f‘/”—\ . v;
f datos, bio=tef y bio-sca los cuales pueden ser comparados
| .

| .

1

Fm-vrv- e R S
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ahora mediante un procedimiento de verificacién 8 por un mif
crocomputador dispuesto en el aparéto verificador. Esta compa-
racién produce un resultado 9 que Se‘le muestra al usuario ép-
tica y/actsticamente.”Si hay un alto grado de concordancia en-

S tre ambos conjuntos de entonces queda comprobada la}Q=

autenticidad del documento de identidad. Si dichos conjuntos

de bio-datos) no concuerdan entonces se puede suponer que,sgﬁk:j

trata de un documento de identidad falso.

/0La Figura 3 muestra una forma de construccidén del aparato ve-

“rificador 10 con una armadura 11 aproximadamente del mismo ta-
.———f""——“‘

mafio que un videocassette. En un lado el aparato verificador

10 dispone de una unidad de posicionamiento con ayuda defla
cual se puede colocar en una posicidn definida el documento de
)fidentidad 13. Esta unidad de posicionamiento puede ser por
et _
ejemplo un ranura de introduccidén 12 o una superficie de colo- P
cacién. El posicionamiento corrécto puede ser detectado aﬁto—
maticamente mediante un sensor que pone en marcha la verifica— i
ciébn. Pero la puesta en marcha también se puede hacer manual- ’
Jomente oprimiendo un botén. Geométricamente opuesta a la grafi-
ca (en este caso un retrato) que se ha de verificar se enduen~ S<j

tra una- unidad registradora, por ejemplo u<:§£5££;;l16 O una

camara. El microchip 14, en el cual estéan almacenados los. b16§§>:><1

datos de referencia, se conecta eléctricamente mediante una

¥

.
; éggunidad de,contacto.17. En una forma especial de construccién .

; la conexidén se realiza(é}%}%éggggggjp través de un sistema d%/§<3
f : antena electromagnético. El aparato verificador 10 dispohe de

! un microcomputador 18 al cual estdn conectados el scanner 16 yb

; la unidad de contacto 17 del Chlp El microcomputador 18 eje-

cuta funciones verificadoras digitales y presenta €:££££§§f§§;><1

!
! - un display (no representado) el resultado del proceso de veri-
e — —

s 2% i i e

ficacién.
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Las funciones proceden de la siguiente forma. Después del po-

sicionamiento del documento de identidad 13 y de la puesta en

marcha de la verificacién, (el scanner 16 registra el retrato

15 y lo transforma efi seflales digitales. De este modo el re-
S trato 15 como archivo de datos éﬁjEEéEEE)se presenta en forma
similar a la empleada para la persénalizacién del documento dé
identidad en la empresa de seguridéd. Este archivo de datos en
pixels es depositado en la memorié del microcomputador 18.;A

partir de este archivo de datos en pixels y con el mismo algo-

/) ritmo que en la personalizacién, el procesador genera un se-
ue también es deposi-=

gundo conjunto del bio-datos (bio-scan)

tado en la memoria del mlcrocomputador 18.

En un pasgo _siguiente el procesador lee el conjunto de blm)ﬁ
-

(£ datos (Qig:fff) cifrado del chip 14 del documento de identidad :><:
13 y lo deposita en la memoria del microcomputador 18 del apa-

rato verificador 10. En esta memoria, en virtud de la inic;a—

lizacidén del microcomputador 18, estd a disposicién la clave

del sistema criptolégico. Con la ayuda de esta clave se dec1 ;
/" >Q

20fra el primer conjunto de bio-datos (bio-ref) Jdel chip 14.

N, N 9
Ahora ambos conjuntos de bio-datos (bio-ref y bio-scan)Nestén ;><<>

e

en forma comparable en el aparato verificador 10 y se puede

§

llevar a cabo la verificacién.

Como ya se dijo, los dos conjuntos dé:gg§€§§§§9 no pueden se£:><)

absolutamente idénticos en virtud de las tolerancias de regis-

tro del retrato escaneado 15. Procedimiento similares de veri-
N ——

ficaci6én biométrica proporcionan resultados con tasas de di-

vergencia en un ambito inferior 'a las milésimas. Estas diver-

gencias son toleradas teniendo en cuenta un valor umbral a

prtir de dicho &mbito. Se ha comprobado que las tasas de 'di-

vergencia son claramente inferiores que)por ejemplo/cuandq un
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funcionario de inspeccién compara visualmente un retrato con

una persona viviente.

-

El procesador present? el resultado de la verificacién a tra-
vés de una unidad de salida dispuestaéen la superficie del
aparato verificador 10. En el caso més:sencillo dicha unidad
puede ser un indicador luminoso rojo/verde, pero también puede
sgr una representacién digital del resultado de la verifica-

cidén por ejemplo en porcentaje de la concordancia de los datos

o |también puede ser una sefial aclistica de "OK".
; —

i

Ei procedimiento de verificacién se puede limitar a una dura-
c%én de unos cuantos segundos mediante la selecciédn apropiada
d% los componentes mecanicos y electrédicos, en especial del
m%crocomputador 18. El disefio del aparato verificador(lQ\§e ha

——

hecho de tal modo que sirve para un uso movible. Por tal razén

el aparato dispone de una alimentacidén de energia mediante ba-
——
E?rlas o mediante acumulador reca;ggbleﬁy/o mediante _conexidn
—_-"\\ "
alun adaptador de red o la red de alimentacidén de 12 voltios
v i s

o =,

de un automdédvil.
e
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Lista de Refereﬁcia

o

i
| .

1] Archivo de datos
l

2 Procedimiento biométrico
3 Enciframiento

4 Chip de memoria con conjuntos de os de referencia%

5% Datos enCEEQEZQj el retrato /><j

1) Procedié}ento biométrico

7 Conjunto de datos biométricos‘(bio—écén)
8 Comparacioén
9 Resultado
- 10  Aparato verificador
11 Armadura
12 Ranura de introduccién

13 Documento de identidad

14 Microchip

15 Retpg}o

| =
16 ~ Scanner

1
lh Unidad de contacto

18 Microcomputador
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|
|
g Reivindicaciones de Patente
J
!

1l Documento de identidad o de segﬁridad que presenta datos

personales depositado$ en forma alfanumerica y/o grafica sobre

el documento y/o dentro de éste, caracterizado porque los da-

t,L;s personales (15) vy/o datolacionadosllos estén><)>4
|

disponibles sobre/dentro del documento en una segunda forma
_—

leglble por medios automadticos, y porqué los datos disponibles

J—

én una segunda forma legible por medios automa&ticos son datos

qenerados de acuerdo(gg:?un procedlmlento blometrlco.//;>”¢
l

!‘
%. Documento de identidad o de seguridad de acuerdo con la

ﬂeivindicacién 1, caracterizado porque los datos disponibles
l

qn la sequnda forma legible por medios automaticos e§§§g_§p‘

orma comprimida.

o

Documento de identidad o de seguridad de acuerdo con una

BN 7S IR .. . 9

e las reivindicaciones 1 o 2, caracterizado porque los datos

1spon1bles en la segunda forma leglbles por medios automati-

— L

cos estan en forma cifrada.

é. Documento de identidad o de seguridad de acuerdo con una

l
@e las reivindicaciones 1 hasta 3, caracterlzado porque dicho

@ocumento comprende una memoria electrénica (14)<E§:EE§§?§> :><3
F

%. Documento de identidad y de seguridad de acuerdo la

6

?eivindicacién 4, caracterizado porque los datos dlsponlbles
én la segunda forma legible por medios ‘automiticos estan alma-
r

cenados en la memoria electrénica (14).
M

6; Documento de identidad o de seguridad de acuerdo con la

reivindicacién 4 o 5, caracterizado porque la mencionada memo-

‘ria presenta contactos de conexidén para la lectura de los da-
!tos almacenados en ella.
|

7. Documento de identidad o de seguridad de acuerdo con una

! = i
|
/de las reivindicaciones 4 6, caracterizado porgue la

:
i



17

|

méncionada memoria presenta medios para la lectura sinfi))(]

f
cbntacto de los datos almacenados en ella.
l

8! Documento de 1dent1dad o de sequridad de acuerdo con una
f

%e las re1v1nd1ca01ones 1 hasta 7, caracterizado porque los
4atos disponibles en la segunda forma legible por medios auto-

i
maticos se han incorporado sobre/dentro del documento en forma

de un cbédigo_de—barras.

9. Procedimiento para la personalizacién de un documento de ’ \V
A
dentldad o de seguridad sobre/dentro del cual se incorporan \ﬁ§Q

G

Jatos personales en forma alfanumerica y/o grafica, caracteri- 5<3 “\

ado porgque los datos personales y/o dato \EE:EE£§§£§£§§EE>Cé///

stos se incorporan sobre/dentro del documento en una segunda

orma legible por medios automaticos, y porque los datos dis-

R i X S c SR

ponlbles en la segunda forma legible por medios automdticos

f
son generados mediante un procedlmlento biométrico a partir de

|
los datos personales.

10. Procedimiento de acuerdo(ééé)la reivindicacién 9, carac-

terizado porque los datos personales(gg:gg;g??%i:§n forma pro- ;
\

cesable digitalmente.

|
!

{

|

|

l

|

J .

| 11. Procedimiento de acuerdo na de las reivindicaciones
k

|

f

f

o 10, caracterizado porque los datos disponibles en la se-

‘gunda forma legible por medios automatlcos se cifran mediante
e b T S

un procedimiento de enciframiento a31métr1co.

12. Procedimiento de acuerdo g§§ una  de las_reivindicaciones

' 9 hasta 11, caracterizado porque Se comprimen QE%jEEEg% dispo-

e

nibles en la segunda forma legible por;medios automaticos. :
M

' 13. Procedimiento de acuerdoKE§§§ una de las reivindicaciones |
' 9 hasta 12 caracterizado porque los ,datos disponibles en la

lsegunda forma legible -por medios autométicos se almacenan en
una memoria electrénica disponible sobre/dentro de{>%3

documento. }
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§ \
4. Procedimiento de acuerdo una de las reivindicaciones><)

hasta 13, caracterizado porque 1los datos disponibles en la

1

egunda forma legible por medlo"automatlcos se depositan so-

re/dentro del documento comd édigo de barras.

Dispositivo para verificar la autenticidad de un documen-

o de identidad o de seguridad, caracterizado por:
pun———

un medio de posicionamiento (12) para posicionar correc-

—amente el documento de identidad y/o de seguridad (13):

PRSI .

o i

un primer medio detector (16) para.reglstrar los datos

Ja——_

personales incorporados al documento de identidad o de seguri-

B T 1 R O¥ SRS S Wi SN o SN ¢ S Vo)
(631

dad (15);
f
| un segundo medio detector (17) para registrar los datos

ide comparacién disponibles en el documento de identidad o de

seguridad;

un medio iiglfpara almacenar, preparar y procesar los da-

tos registrados y para expedir y mostrar los datos resultan-

tes;

un medio (18) para la preparacién:de los datos personales
mediante un pgggggimlento biométrico. j “//
16. Procedimiento para verificar la autenticidad de un docu-
mento de identidad o de seguridad que presenta datos persona-
les incorporados en forma alfanumerlca y/o grafica a dicho do-

cumento, procedimiento caracterizado por los siguientes pasos:

- <:§§£§§§§§§/1ectura de los datos personales y almacenamien-

to de dichos datos en forma digital;

- lectura de los datos de comparacién depositados en el do-
TN

cumento;

- comparacidén de los datos personales con los datos de com-

(_—-—-—"“‘“*\
paracién;

B
|
]
i
E
|
|
|-
|
l
|
|
|
!
|
|
|
|

- expedicién del resultado de la comparaciédn:
/_,—.——’-—_\.~ |

preparacién de los datos personales mediante un procedi-

—_—
' miento biométrico;

almacenamiento de los datos biométricos resultantes,

\\/‘\\



f '
| / |
7. Procedimiento de acuerdo la reivindicacidén 18, carac-

zerizado porque los datos biométricos se comparan &5; los da-
,f _
~0os de comparacién biométricos disponibles sobre/dentro del

v

Locumento.

f
PB. Procedimiento de acuerdo una de las reivindicaciones>Q

fl6 o 16, caracterizado porque los datos personales son leidos

del documento mediante un registrador de imAgenes oéptico.
] " i ey

f
!19. Procedimiento de acuerdo con una de las reivindicaciones

!16 hasta 18, caracterizado porque los datos disponibles en una

f

[segunda forma legible por medios automaticos son leidos de una
f —_—

!

memoria electrdnica disponible en el documento.

f

Procedimiento de acuerdo con una de las reivindicaciones

20.
6 hasta 19, caracterizado porque los ‘datos disponibles en una

segunda forma legible por medios automdticos estan depositados

en el documento como cédigo de barras 'y son leidos mediante un

registrador de imagenes éptico. ,
'__’/‘_‘ ) )
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; | Resumen

[ y

;La invenciédn se refiere a un procedimiento y un dispositivo

!para la personalizacién y verificacién de la autenticidad de

jdocumentos de identidad y seguridad, asi como también a un do-
cumento de seguridad utilizable con dicho procedimiento y di-
cho dispositivo. El documento de identidad o de seguridad pre-
senta datos personales que estan incorporados al documento en
forma alfanﬁmerica y/o grafica. De dcuerdo con la invencién
los datos personales y/o datos co—relécionados con ellos estéan
disponibles sobre/dentro del documento en una segunda forma
legible por medios automaticos y pueden ser leidos junto con
los datos personales mediante un aparato verificador apropiado

y comparados respecto a su concordancia.
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Leyendas de las Figuras

Figura 2:

[
EPersonalisierung = personalizacidn

Archivo con los datos en pixels del retrato
Procedimiento biométrico

Enciframiento - Clave privada

Conjunto de datos biométricos (en el chip)
Deciframiento - Clave publica |

Archivo de escaneo con datos en pixels del retrato
Procedimiento biométrico _

Conjunto de datos biométricos (del escaneo)
Comparacidn

Resultado

Verifizierung = verificaciédn

Figura 3:

10 Aparato verificador

11 Armadura externa

12 Ranura de introducciédn
13 Documento de identidad
14 Chip

15 Retrato

16 Scanner

17 Unidad de contacto

18 Microcomputador

4
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p=~ SUPERINTENDENCIA
N\ DE NousTRIA
‘ Y COMERCIO

DIVISION DE NUEVAS CREACIONES ‘FOOO;%?;E

PRIMER EXAMEN DE FORMA

' . r . - .
termind que esta solicitud de Patente de Invencion:

NO [x ] NO APLICABLE [ ] Presentd’los poderes necesarios en
forma correcta (Decision 344, art. 14-a).

NO[x ] NO APLICABLE[ ] Acreditd, en forma correcta, la
existencia y representacion de la persona juridica solicitante
(art. 14-c de la Decision 344; literal g) del art. 4 del Decreto
117/94).

NO[ ] NO APLICABLE [ ] Presento, en forma correcta el

' comprobante de pago por la tasa de presentacion establecida
(art. 13-f de la Decision 344 y el Decreto 298 del 17 de
febrero de 1999).

“NOT 1] EXTEMPORANEAMENTE [ ] Reivindico prioridad, dentro del
plazo y de acuerdo con lo previsto en el Articulo 4 del
Convenio de Paris. :

“NO[x] NO APLICABLE [ ] Presentd copia, certificada su
conformidad por la Administracion que recibio la solicitud de la
cual reivindica prioridad, al momento de radicar la solicitud
nacional.

| ‘f‘ fNO[x] NO APLICABLE [ ] Presento la traduccién del capitulo

reivindicatorio de la solicitud de la cual se reivindica prioridad
(Art. 4, D-3 Convenio de Paris; Concepto: 5 de enero de 1999
S.1.C.).

NO[x] CUMPLE LOS REQUISITOS JURIDICOS
NES JURIDICAS CONVENIO DE PARIS: En todo caso, debera presentar

cada su conformidad por la Administracion que recnblo la solicitud de la cual
dad en cualquier momento dentro del 1p|azo de tres (3) meses,

NO[x ] Se ajusta alos aspectos FORMALES indicados en la Decision
344 y por tanto,

NO[x ] Se recomienda PUBLICAR el extracto correspondiente.

Fax 281 3125

Carrera 13 N° 27-00 Pisos 5° y 10°
Conmutador 334 1221-2-3-4

Santafé de Bogota, D.C. - Colombia
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Folio 28

DIVISION NUEVAS CREACIONES @E
Ao

| PRIMER EXAMEN DE FORMA

EXPtDIENTE N° 2000-9.725

CONCEPTO TECNICO N°_482 IPC: GOTD 7/00 // GO6K 9/00

 Practicado Eel examen de acuerdo a lo establecido en el Art. 21 de la Decision 344 se determind que esta
| solicitud de Patente de Invencion:

2 ) i
SI E/NO%D Contiene la identificacion correcta del inventor (Art.8, Art.13-a).
ST dNOID Contiene la identificacion correcta del solicitante (Articulo 13-a).
3 |

SI [2( NOI;CI Contiene el resumen con el objeto y finalidad de la invencion en forma correcta
| (Art.13-¢). -

E Ss1d NO ;{ Contiene el titulo o nombre de la invencion en forma correcta (Art.13-b).
S1d NO [{ Contiene la descripcion clara y completa de la invencion (Art.13-c).

|
b SIU NO ;M Contiene los dibujos correctos (Art. 14-c junto con el literal d) del Art. 4 del Dto.
‘ ‘ 117 del 94).

ST “E(NO D Contiene las unidades de medida en el sistema exigido (Art.14-c junto con el
] ? Decreto 3464 del 26 de diciembre de 1980).

f s1d NO M Contiene una o mas reivindicaciones, en forma correcta, que precisen la materia
' | para la cual se solicita la proteccion mediante la patente (Art.13-d).

o
E ST Q NO m/ Contiene el extracto de acuerdo con el literal c) del articulo 4 del Dto. 117 /94.

L 51 NO M Contiene el arte final del dibujo caracteristico de acuerdo con el literal c) del
| articulo 4 y el articulo 27 del Dto. 117 /94.

'. ST NO[ZI/

Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta
- lz/ (Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).
- s1Q No

Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).

i
i

J S1ld NO h/ CUMPLE LOS REQUISITOS TECNICOS

OB SERVA¢IONES Y OTROS: SIEI/NO U ver hoja(s) anexa(s)

%
J
|
|
l
t
i

' !
Santa Fe de Bogota, D.C,, 2000 03 23

l

|

202004 i
EXAMINADOR TECNICO !




; ANEXO

‘' 21, 00-9.725
| 51. GO7D 7/00 // GO6K 9/00

Observaciones técnicas del primer examen formal.
|

El titulo es muy largo y, por ello algo confuso; es deseable
predisar el titulo.

La descripcidén y las reivindicaciones allegadas presentan errores
de tkanscripcién, redaccibén y/o traduccidén, que pueden conducir a
interpretaciones erréneas, entre lo mds relevante encontramos, para
su c@rreccién o aclaracidén, segun sea pertinente:

§

Pégiﬂas 2 lineas 18, 26; 3 linea 8; 4 lineas 2, 8, 28; 5 lineas 20,
28, 34; 6 lineas 2, 11, 15 a 22; 7 lineas 16, 21, 26, 33; 8 lineas
1 a2, 4, 7, 10, 12, 13, 23; 9 lineas 1, 31; 10 lineas 10 a 16, 31,
34; ﬁl lineas 2, 11, 12, 25 a 34; 12 lineas 5, 7, 22 a 26, 30; 13
lineds 3, 5, 11, 15, 20, 21, 25; reivindicaciones 1, 4, 5, 7, 17
y 18, revisar la transcripcién, redaccién y/o traduccidén, de
térmihos tales como: on-line, scanner, unidos: inseparablemente con
el gzcumento ca  quév, caracteristicas distintivas de 1las
reivindicaciones de patente independientes, conexién con un banco
de daﬁos ca qué?, sin-contacto, con-contacto, no-comprimido,
no-falsificable, sobre-escribir, bio-datos, no-autorizado,
encifﬁamiento(s), con tamafio de foto de pasaporte, etc.
inexistentes en castellano, que distorsionan la exposicién y pueden
condudir a interpretaciones errdneas.

Las rejvindicaciones 9 a 14 relacionadas a un procedimiento para la
personalizacién de un documento NO se diferencian de las 1 a 8
relativas al documento de identidad o de seguridad, lo que por una
parte iseria definir un proceso por las caracteristicas de un
producto, algo no permitido, ademds no identificamos ninguna etapa
de un proceso, por estas razones consideramos que no tiene sentido
una iteracién innecesaria haciendo sinénimos documento vy

procedihiento (no cierto) y por lo tanto esas reivindicaciones 9 a
14 deberan retirarse. '

- Se recomienda efectuar una revisién minuciosa de la totalidad de la
. solicitud y presentar una nueva versidén de ella, que subsane las
';observa¢iones anteriores, sin ampliar lo inicialmente allegado.

j
I Hacen falta las figuras ilustrativas de la solicitud que deben ser
en orig%nal, con letreros en castellano si los hay.

 Hace faita el arte final en dos reducciones fotogréficas 0, en
g papel similar, nitidas, tamafio 12 x 12 cm y una copia de 6 x 6 cm
tde la flbura més representativa de la solicitud.

{Hacen félta la tarjeta blanca y el extracto- para publicacién

,olllgenciados acorde a lo establecido.
3 !

51 se mbdlflca el titulo, es necesario remplazar la tarjeta
v.marllla!
‘ l
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| SUPERINTENDENCIA
»\ ‘ f«i& DE INDUSTRIA
L | Y COMERCIO

: r 03'
| DIVISION DE NUEVAS CREACIONES

* EXPEDIENTE 00-09725
AUTO399
DISPONE

ARTICULO PRIMERO: Reconocer personeria al doctor XXXXXXX como apoderado del
licitante, en los términos y para los efectos del poder conferido.

(}ULO SEGUNDO: Conforme lo establece el articulo 22 de la Decision 344 de la
ion del Acuerdo de Cartagena, requiérese al solicitante, para que dentro del plazo
treinta (30) dias habiles siguientes a la fecha de notificacién del auto, presente
esta a las observaciones o complemente los antecedentes sefialados en el examen
1ide forma.

ARTICULO TERCERO: Notificar por estado el presente auto, advirtiendo que contra el no
procede recurso alguno en la via gubernativa.

NGTIFIQUESE Y GUMPLASE ,
;eﬁ Santafé de Bogota D.C., a los 2 8 MAR 2000

E NUEVAS CREACIONES,

@MAR 200p notificado por anotacion en estado de esta misma

EI\\ITO NOTIFICACION ESTADO

SOLICITO i?RORROGA TERMINO Sl NO

YENCIMIENTO TERMINO PRORROGA

*

Carrera 13 N° 27-00 Pisos 5°y 10°
Conmutador 334 1221-2-3-4
Fax 281 3125
Santafé de Bogota, D.C. - Colombia



