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RESUMEN CON EL OBJETO Y LA FINALIDAD DE LA INVENCION

La presente invencidn incluye un metodo y un dispositivo para calcular una
clave de encriptado, K'ss para utilizarse en la incializacion de un algoritmo de
encriptado. La presente invencion revela un método para calcular la clave de

encriptado, K’Jx),@ una clave de cifrado, K'c(x{,;{fféiiéinjnandg na
longitud de clave de cifrado maxima, L, basados en los requerimientos de los dos
dispositivos que desean comunicarse y determinar una longitud de clave de
encriptado maxima utilizable, Lma. La clave de cifrado, K'((x), luego se manipula
por medio de una funcidn de adicién o por medio de una funcidn exclusivamente )
de o con un polinomio gs(x). El resultado se multiplica con un polinomio gx(x), que ‘
_extiende los puntos de partida de dicha clave de encriptado, K's(x). La clave de

encriptado se determina de acuerdo con K'.(x) = g-"(x) [Ke(x) mod g7 (x)]. EI
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método para calcular la clave de encriptado K'cs asegura que no se excede una
longitud de clave de cifrado maxima. Ademas, el método proporciona nuevos

puntos de partida posibles cada vez que se genera una nueva clave de encriptado
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METODO Y DISPOSITIVO PARA EL CONTROL EFECTIVO DE LA LONGITUD
DE CLAVE

Antecedentes

La presente invencion se refiere al cifrado y en particular a un método y
dispositivo para proporcionar una forma controlable y segura de determinar una
clave de encriptado para utilizarse en un algoritmo de encriptado.

En los sistemas de comunicacion, los datos generalmente se encriptan
antes de transmitirse para asegurar privacidad e integridad de datos. El
encriptado de datos se lleva a cabo en un algoritmo de encriptado. Este algoritmo
de encriptado manipula o codificar los datos de transmision utilizando otros datos,
otras operaciones matematicas y / o otros medios para realizar dicho encriptado.
Por ejemplo, el algoritmo de encriptado utiliza un pardmetro de datos conocido
como una clave de encriptado, expresada en este documento como la variable K'g
en su proceso de inicializacion. La clave de encriptado se ha creado en parte a
partir una clave de cifrado o clave secreta, expresada en este documento como
K9 donde K. es conocida tanto por el dispositivo receptor como por el dispositivo
transmisor para encriptar y descifrar los datos.

Los gobiernos regulan las partes y los dispositivos de comunicacion de
exportacidon que se utilizan para la encripcion y transmision de datos, incluidos
pero no limitados a software y hardware de encriptato. Tales regulaciones de
exportacion difieren segin los diferentes paises. De manera especifica, los
gobiermnos regulan la longitud m;:m\éxima permitida para cifrar claves para los
dispositivos de exportaciébn. Los usuarios que transmiten y reciben datos
encriptados preferirian utilizar la mejor clave posible, es decir, la clave de cifrado
mas larga posible para maximizar la seguridad; sin embargo, los usuarios estan
limitados por las regulaciones gubernamentales de la clave de cifrado.

Suponga que la tecnologia actual proporciona longitudes de clave de la
clave de cifrado, Ky para que esté entre 1 y 160 bytes (8 y 1.280 bits). Los
gobiernos tipicamente limitan ia longitud de clave cifrada méaxima permitida a por
ejemplo 7 bytes (56 bits).

Para ir mas alla de esta longitud de clave de cifrado, un fabricante tendria
que aplicar para obtener una licencia de exportacion. Los dispositivos para
comunicaciones, por ejemplo, teléfonos celulares, tipicamente utilizan el maximo
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de longitud de clave permitida para un dispositivo en particular bajo las
regulaciones de éxportacién aplicables. Por ejemplo, este parametro podria
almacenarse en la memoria de solo lectura (READ ONLY) memory (ROM). Sin
embargo desde el punto de vista de fabricacion, es conveniente producir
dispositivos de comunicacion que funcionen en diferentes paises, evitando asi la
personalizacién y permitiéndole al usuario utilizar el mismo dispositivo en
diferentes lugares geograficos. El fabricante preferiria producir un producto
universal con un método estandarizado de encriptado que cumpla con las
diferentes regulaciones establecidas por la variedad de gobiernos y también

proporcionar una alto nivel de seguridad de datos.

Actualmente, una clave de encriptado K’ junto con otros parametros
publicos, como un reloj maestro, se utiliza para la inicializacion de un algoritmo de
encriptado. La clave de encriptado K'cg utiliza 1a clave de cifrado, Kce y un nimero
aleatorio publico, llamado RAND, de acuerdo con la siguiente ecuacion:

K_[0...L-1JURANDIL...15], L<16, (EQ.1)

XK' [0...15])=
L J { K [0...15), L=16.

donde L es 14L & min {L* naxe LB max} €N bytes; y
donde RAND [L...15] nota los L bytes hasta 15 delRAND.

Para fines de ilustracion, la longitud de clave de encriptado utilizable
maxima en bytes, Lnsxg , S€ supone que es de 16 bytes, aunque se podrian utilizar
diferentes longitudes de clave de encriptado.

Segun lo revelado por la anterior ecuacion, la clave de encriptado, K'cy se
crea anadiendo un numero aleatorio al final de la ‘«clave de cifrado, K. para
completar toda la cantidad de bytes disponibles para la longitud de clave de
encriptado , es decir, 16 bytes en este caso. El parametro L representa la longitud
de clave de cifrado mas pequefia permitida entre dos longitudes de clave de
cifrado, L* mex Y LB max del primer dispositivo de comunicaciéon A y el segundo
dispositivo de comunicacién B fabricados bajo diferentes regulaciones
gubernamentales. En otras palabras, la longitud de clave de cifrado utilizada para
computar la clave de encriptado, K'ce es la menor de las dos longitudes de clave
de cifrado permitidas para ser utilizadas por los dispositivos A y B primero y
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segundo. Los dos dispositivos pueden utilizarse en comunicaciones de encriptado
con la longitud mas pequefia, pero solo un dispositivo puede utilizar comunicacion
encriptada con la longitud de clave mas grande.

|
Uno de los problemas con la ecuacion anterior para genera/\%veﬂ,de
encriptado, ’cgves que es dificil asegurar que el hardware que implemente el
algoritmo encriptado no sea alterado por el software que cancele los valores
preestablecidos de Lms. Ademas, el parametro RAND, al ser publico, puede
darsele un mal uso para alcanzar una longitud de clave efectiva y no tiene
restriccion, es decir K'; tiene un nimero maximo de bits de clave efectivos.

Una solucion alterna es reducir el espacio proporcionado para la clave de
encriptado, K'«o @ L bytes en la memoria del dispositivo de comunicacién para
prevenir que el software altere es[a longitud. Esto se puede Hevar a cabo
"enmascarando” toda la cantidad de bytes disponibles menos los K bytes de la
clave de cifradoffK'cg e ignorando el RAND. Por ejemplo, en este caso, debido a
que se supone que el maximo de longitud de clave de encriptado es 16, 16 menos
los L byt erian "enmascarados” o en otras palabras, pueden ser remplazados )4
con ceros o con otra cadena fija. La clave de encriptado resultante, K'« consistiria
entonces de K. para los primeros L bytes y de ceros o de cualquier otra cadena fija
para los préximos 16 - L bytes (128-8L bits).

Sin embargo, para los valores pequefios de bytes de L resultan /por io
menos.dos consecuencias no deseadas de esta solucidn. Primero, durante la
inicializacion del algoritmo de encriptado, el algoritmo de encriptado baraja la clave
de encriptado, K'co y determina un punto de partida del algoritmo de encriptado.
Para lograr un encriptado fuerte, el periodo de baraja necesitaria ser incrementado
por la “falta de aleatoriedad” de la cadena fija grande en los 16 menos L bytes,
donde L es pequefio. A medida que baja la longitud de la parte "aleatoria" de la
clave de cifrado, el algoritmo de encriptado idealmente aumentaria el periodo de
baraja, o el numero de iteraciones realizadas, al determinar un punto de partida de
la clave de encriptado para compensar la pequefia longitud de bits "aleatorios" y
lograr asi un mejor encriptado. Sin embargo, el nimero de iteraciones que se
pueden realizar esta limitado por los requerimientos estrictos de cronometraje
establecidos en la conmutacién de transmision / recepciéon. Por lo tanto, esto crea
el riesgo de un encriptado débil.

Segundo, una persona no autorizada que intente desencriptar los datos

encriptados o realizar un "atague de cifrado" solo necesitaria considerar o analizar
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los primeros L bytes de la clave de cifrado, K'.. En otras palabras, la persona no
autorizada solo tendria que analizar las posibles combinaciones de datos en los L
bytes en lugar de analizar la longitud de clave de encriptado utilizable maxima mas
grande, en este caso, 16 bytes, para los valores pequenos de L. Esto crea el
riesgo de desencriptado no autorizado.

En general, un buen algoritmo de encriptado recibe como su entrada, uno
de, por ejemplo, 2% posibles puntos de partida en un sistema binario. Donde L es

16 bytes, un buen algoritmo de encriptado recibiria 2'%

posibles puntos de partida
en un sistema binario. Cada una de las posibles combinaciones de los 8L K'; bits
definiria un punto de partida fuera de los puntos de partida 2°~ Una persona no
autorizada que intente desencriptar los datos cifrados tendria que ensayar hasta
2% posibles combinaciones para lograrlo. Hay muy pocos puntos de partida
disponibles donde las regulaciones gubernamentales tengan longitud de clave
restringida. Por ejemplo, si un gobierno restringe una longitud de clave de cifrado
a un maximo de 5 bytes (40 bits), un algoritmo de encriptado tendria un numero
reducido de puntos de partida, es decir 2% puntos de partida. Es mas, si se
considera el espacio, o la memoria, disponible para almacenar todos los posibles
2% puntos de partida, la tecnologia actual tipicamente restringe la memoria total
disponible a un area especifica de la memoria para almacenar el nimero reducido
de puntos de partida y no utiliza la parte restante de la memoria. Las posiciones
restantes son constantes. Asi, una persona no autorizada que intente
desencriptar los datos cifrados solo tendria que analizar 2% puntos de partida y la
persona no autorizada sabria donde estarian localizados en:la memoria dichos

puntos de partida.
RESUMEN

De conformidad, para vencer los problemas antes mencionados, la presente
invencion describe un metodo por el cual se genera una clave de encriptado, K'e,
el nimero total de posibles puntos de partida estan restringidos a un subconjunto
de 2% puntos de partida, donde los subconjuntos son diferentes cada vez que se

y,q‘
genera un nuevo K’ el total de memoria o espacio disponible. Por

consiguiente, los puntoS de partida ya no estan aimacenados en el mismo lugar

después de cada generacién de una nueva clave de encriptado, K.

Ademas, la presente invencion proporciona una interfaz entre el generador
de la clave de cifrado, K'c en un sistema de comunicaciones y el dispositivo de

cifrado que utiliza la clave de cifrado en los datos encriptados. La interfaz
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proporciona una forma segura y controlable de limitar la longitud de clave para
ajustarse a la longitud de clave efectiva establecida por las regulaciones
gubernamentales al incluir una funcién de adicion o de mddulo en el calculo de la
clave de encriptado, K.

Es mas, la presente invencidon proporciona comunicaciones entre dos
dispositivos que estan regulados por diferentes gobiernos estableciendo distintos

maximos de longitud de clave de cifrado.

Ademas, la presente invencion proporciona una clave de encriptado, K'ce,
donde la "aleatoriedad” esta extendida sobre todas las posibles combinaciones de
puntos de partida para entrar en el algoritmo de encriptado del dispositivo de
cifrado.

Las ventajas anteriores y otras de la presente invencién se llevan a cabo en
una forma por un dispositivo de comunicacion para determinar una clave de
encriptado para ser utilizada en un algoritmo de encriptado. El dispositivo de
comunicacién consta de un elemento de memoria para almacenar uno o0 mas
polinomios; una pluralidad de elementos de conmutacién, cada uno con una
primera entrada, una segunda entrada y una salida, donde las primeras entradas
del elemento de conmutacion estan conectadas al elemento de memoria;, una
pluralidad de elementos de retardo, cada uno con entrada y salida, donde la salida
de un elemento de retardo esta conectado a las segundas entradas del elemento
de conmutacién; y una pluralidad de funciones de adicién o de médulo, cada una
con una primera entrada, una segunda entrada y salida, donde las primeras
entradas de modulo estan conectadas a todos excepto una de las salidas del
elemento de retardo, donde las segundas entradas de médulo estan conectadas a
todas excepto a una de las salidas del elemento de conmutacién y donde las
salidas de moédulo estan todas conectadas excepto una de las entradas del
elemento de retardo. Los elementos de retardo pueden ser un registro de
desplazamiento.

Las ventajas anteriores y otras de la presente invencion también pueden

tener otra forma por medio de un método para calcular una clave de encriptado,
«(x), para utilizarse en un algoritmo de cifrado. E! método consta de pasos para
obtener una clave de cifrado, K';(x), para determinar una maxima longitud de clave
de cifrado, L; para determinar un maximo disponible de longitud de clave de
encriptado, Lma, para obtener un polinomio gs(x), para extender los puntos de
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partida de dicha clave de encripcién, K'y(x); y para calcular la clave de encriptado,
“(x), donde K's(x) = g2 (x)[Kc(x) mod g+~ (x)].

BREVE DESCRIPCION DE LOS DIBUJOS

Se puede derivar una mejor comprension de la presente invencion al
referirse a la descripcion detallada y reivindicaciones cuando se consideran en
conjunto con las figuras donde:

La Figura 1 muestra dos dispositivos de comunicacién mévil transmitiendo y
recibiendo datos de acuerdo con la presente invencion;

La Figura 2 muestra un esquema para computar una clave de encriptado,

', de acuerdo con la presente invencion;

La Figura 3 muestra un registro de desplazamiento de acuerdo con el
esquema de la Figura 2 en diferentes intervalos de acuerdo con la presente

invencion; y

La Figura 4 muestra un diagrama de bloque de un método para computar
una clave de encriptado, K'cg, de acuerdo con la presente invencion.

DESCRIPCION DETALLADA

En la siguiente descripcién, por razones de la explicacion y no de
limitaciones, se establecen los detalles especificos, tales como circuitos
particulares, componentes de circuitos, técnicas, etc., para poder proporcionar una
comprension a fondo de la presente invencién. Sin embargo, sera evidente para
alguien experimentado en la técnica que la presente invencién puede ser
practicada en otras realizaciones que partan de estos detalles especificos. En
otros casos, las descripciones detalladas de los métodos bien conocidos, de los
dispositivos y circuitos son omitidos como para no restarle importancia a la
descripcién de la presente invencion.

Para asegurar conformidad con una longitud de clave regulada y para
mejorar el encriptado de la transmision de datos entre dos o mas dispositivos, se
determina o calcula una clave de encriptado, K’ y se entra en un algoritmo de
encriptado de acuerdo con la presente invencion segun la siguiente férmula:

o(x) = g2 ()[Ko(x) mod g,M(x)] (Eq. 2)
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donde:
L es la longitud maxima de clave de cifrado restringida en bytes y es

12 L &min {L* mexs LB maxd, ¥ deg (g1(x)) + deg (g2(x)) WL para todos los L
bytes donde w es una longitud de palabra en bits.

La clave de encripcion, K';s estd escrita encima en términos de una
expresién de polinomio para fines de ilustracion.

Como se revel6 en la Ecuacion 2, la clave de encripcion, K'sg ’é’s?% basada
en parte en la clave de cifrado, K'c. La clave de cifrado, K'co, se puede obtener en
cualquier forma apropiada ahora conocida 0 descubierta mas adelante. Por
ejemplo, la clave de cifrado, K'«o puede ser comunicada de manera independiente
a un Dispositivo A y a un Dispositivo B desde un tercer dispositivo para facilitar la
encripcidn y la desencriptacion. De manera alterna, el Dispositivo A puede tener
una clave de cifrado, K's almacenada y puede comunicar esto al Dispositivo B.
Suponga que la tecnologia actual permita una longitud de clave de cifrado que
esté entre 1 y 160 bytes ( 8 y 1.280 bits) de longitud. Sin embargo, los gobiernos
de los cuales se exportan el Dispositivo A y Dispositivo B han puesto ciertas
restricciones a la longitud maxima de la clave de cifrado. Por ejemplo, suponga
que el dispositivo A puede comunicarse con un maximo de longitud de clave de 5
bytes (40 bits) y que el Dispositivo B puede comunicarse con un maximo de
longitud de clave de 7 bytes (56 bits). Una vez que se determina que el dispositivo
A desea transmitir datos al Dispositivo B, el Dispositivo A y el Dispositivo B
"negocian” una longitud de clave maxima aceptable, L en la cual los dos se
pueden comunicar. Especificamente, el Dispositivo A y el Dispositivo B
transmitiran y recibiran datos desde y hasta cada uno que especifique cada uno de
las longitudes de clave maximas. En este ejemplo, debido a que L* .y es 40 bits y
LBmax es 56 bits, los dispositivos "acordaran" comunicarse con un maximo de
longitud de clave, L de la minima fongitud de clave, o 40 bits.

Asi, de acuerdo con la presente invencion, el maximo posible de longitud de
clave esta restringido al minimo del maximo de las longitudes de clave entre los
dispositivos A y B. Esta restriccidén de longitud de clave esta implementada en la
encripcion por medio de la funcién de adicion o de mddulo y la seleccion del
polinomio gs(x).

En una realizacion ilustrada, gs(x) puede representarse como el siguiente
polinomio:
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wi,
g,(x) =) e, 8,70 (Eq. 3)
i=0

donde w es igual a una longitud de palabra y L es igual al numero de

palabras en la clave de cifrado.

El polinomio g4(x) se crea de tal forma que el grado mas alto del polinomio
sea el del maximo permitido de longitud de clave en bits. Por ejemplo, si la
longitud de la palabra es de 8 bits y el nimero de palabras es de 5, el grado mas
alto del polinomio g(x) sera 40. Asi, el polinomio g+(x) puede ser, por ejemplo, de

la siguiente manera:
G1(x) =Ax® +Bx® + Cx** + .. +Dx +E, A4 0O (Eq. 4)

La operacién de adicién o de médulo asegura que la longitud de clave sea
de wi bits ya que el grado maximo de lo restante no puede exceder de uno menos
que el grado mas alto del dominador. En este ejemplo, la operacién de
computacién Ks(x) mod gsM(x) producira un resultado donde el grado mas alto
posible es uno menos de 40, es decir 39. El resultado tiene 40 bits lo que esta de

conformidad con la longitud de clave maxima permitida.

El polinomio gs(x) puede accederse desde una tabla, por ejemplo, que
identifica un polinomio gs(x) apropiado para un L dado. Esta tabla esta
preferiblemente localizada en el hardware de tal forma que los polinomios g+(x)
disponibles estén seguros. Los polinomios gs(x) estan protegidos de ser alterados
para asegurar conformidad con las regulaciones gubernamentales. Se reconocera
que una tabla es una forma de almacenar o de obtener polinomios g+(x) pero que
se pueden utilizar otras formas conocidas en ia técnica.

Tal como se dijo anteriormente, un buen algoritmo de encriptado recibe
como entrada, uno de los 2% posibles puntos de partida en un sistema binario,
donde L es la longitud de clave maxima posible en bytes. Cada una de las
posibles combinaciones de 8L K bits definira uno de los puntos de partida fuera
de los puntos de partida 2% Una persona no autorizada que intente desencriptar
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datos encriptados tendria que ensayar hasta las 2% posibles combinaciones para

lograrlo.

Por ejemplo, si L es igual a 16 bytes, un buen algoritmo de encriptado
recibe como entrada, uno de los posibles 2'?® puntos de partida en un sistema
binario. Cada una de las posibles combinaciones de los 128 K'; bits definiria un
punto de partida fuera de los 2'® puntos de partida. Una persona no autorizada

2128

que intente desencriptar datos encriptados tendria que ensayar hasta posibles

combinaciones para logrario.

En el ejemplo anterior con el Dispositivo A y el Dispositivo B un algoritmo de
encriptado tendria un nimero reducido de puntos de partida debido al valor mas
pequerio de L que es 2% puntos de partida. La tecnologia actual tipicamente
restringe la memoria disponible total (en este caso, 2% posibles puntos de partida)
a un area especifica de la memoria para almacenar el nimero reducido de puntos
de partlda y no utiliza la parte restante de memoria. Las posiciones restantes son
constantes. Asi, en este ejemplo @%a tecnologia actual, una persona no
autorizada que intente desencriptar datos encriptados solo tendria que analizar 2%
puntos de partida y dicha persona tendria que saber donde localizar los puntos de

partida en la memoria.

En otras palabras, si la clave de encriptado, K's(x) resultaps) solo de K(x)
mod g:%(x), K's(x) seria almacenado en un lugar especifico de la memoria de
acuerdo con la tecnologia actual. Los otros bits serian cero o cualquier otra
cadena fija. Los puntos de partida estarian ubicados en un subconjunto especifico
de todos los posibles puntos de partida. Sin embargo, para incrementar la fuerza
del encriptado, es beneficioso tener los puntos de partida extendidos de forma
mas efectiva en lugar de tenerios confinados a un subconjunto especifico de bits
para que la distancia minima entre los puntos de partida sea mas grande.

Este concepto de incrementar la distancia o "extender” es conocida en la
técnica. Por ejemplo, la codnﬁcacnon de correccuon de error utiliza este concepto
para una aplicacion dlferente Por Io tanto para extender los puntos de partida
sobre el posible rango de bit, el resultado de la operacién K(x) mod gsX(x) se
multiplica por un polinomio g,(x) donde se ilustra como seria un polinomio g»(x):

WLy L)

=Y j(z)xf (Eq. 5)

J=0
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donde w es igual al largo de la palabra, L es igual al nimero de palabras de
la clave de cifrado y Lmax €s igual al maximo niimero de palabras que se utilizan en
la clave de encriptado.

AN La multiplicacion de ga(x) con el resultado de Kc(x) mod g,7(x) "extendera"
(\) el resultado de K(x) mod g:(x)(Sobre Yoda el drea bit. Se seleccionafd el
polinomio apropiado gx(x) con base ermuna L dada como actualmente se conoce

en la técnica. Esto es, para diferentes longitudes de clave, L, se seleccionan

diferentes coeficientes del polinomio go(x) para alcanzar de manera mas efectiva
las distancias de Hamming deseadas. Para los valores pequefios de L, un
conjunto de coeficientes puede alcanzar las distancias de Hamming deseadas,
mientras que para los valores grandes de L, un conjunto diferente de coeficientes
seria mas apropiado para alcanzar las distancias de Hamming deseadas. En el
caso binario g»(x) puede encontrarse como generador de polinomio de un cédigo
de correccion de error BCH. Los polinomios g»(x) pueden ser almacenados en
una tabla que relaciona los polinomios gx(x) apropiados para una L dada. Esta
tabla puede ser la misma tabla en la cual gs(x) estd almacenado en otra tabla. Los
polinomios gs(x) pueden almacenarse bien sea en el hardware o software del
dispositivo de cifrado. Se reconocera que una tabla sirve en una forma para
almacenar y recuperar polinomios gx(x) pero que otras formas conocidas por la
técnica también se pueden utilizar. Por otra parte, los polinomios g»(x) se pueden
obtener de la memoria en otro lugar, es decir, que no estén localizados dentro del
dispositivo de cifrado.

"(x) resulta de la siguiente multiplicacion. K'y(x) es entrada al algoritmo de
encriptado para ser utilizado en datos encriptados.

La Fugura 1 rg_yestra dispositivos de comunlcacnon mévil (100), (102) )
transmitiendo y recnbtend\\datos entre si de acuerdoa con /la presente invencion. -

Los dispositivos (100), (102) pueden ser cualquier clase dispositivo alambrado o
inalambrico, incluyendo, sin limitarse, un teléfono celular o # un computador.

La Figura 2 muestra una vista mas detallada de un dispositivo de
comunicacion (200). El dispositivo de comunicaciones (200) incluye un elemento
de memoria (202), una pluralidad de elementos de conmutacién, tales como
puertas AND _@9‘,‘)' una pluralidad de elementos de retardo {(206) y una pluralidad
de funciones de adiccion o de modulo (208). T

10
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El elemento de memoria (202) almacen%linomios gs«(x). El elemento de

memoria (202) puede ser una tabla de despliegue o cualquier otro arreglo para

macenar informacion. El elemento de memoria (202) también puede almacenar

\@olinomios gz(x) Por otra parte, g»(x) pueden almacenarse en otro lugar dentro del

dispositivo de comunicaciones (200) o puede obtenerse de Mextemo, pero

que sea accesible, al dispositivo de comunicacién (200). Para fines de ilustracion,

el elemento de memoria (202) se describe aqui como para almacenar tanto g4(x)

como go(x). Las funciones gs(x) y gz(x) son polinomios con coeficientes
especificos, por ejemplo los descritos anteriormente.

Los elementos de conmutacién o las puertas AND (204) @da tiene una,ﬁ,..,;
primera entrada, una segunda entrada y una salida. El elemento de memorla"
(202) esta conectado a la primera entrada de las puertas AND (204). Cada
elemento de retardo (206) tiene una entrada y una salida. Los"érlrer.ﬁentos de

. retardo (206} pueden ser implementados como un | registro de desg[azamlento La
salida de una de las puertas AND (204a) esta conectada a la e;lgéda de un primer

elemento de retardo (206a). Las funciones de médulo (208) cada una tiene una

primera entrada, una?éahnda entrada y una salida. Las salidas de las puertas

AND (208) restantes estan conectadas a las primeras entradas de las funciones

de modulo (208). Las salidas de todos los elementos de retardo (206), excepto el |

dltimo elemento de retardo (206b), estan conectadas a las segundas entradas de

las funciones de médulo (208). La salida del ultimo elemento de retardo (206b)

esta conectado a la segundaNentrada de las puertas AND (204). Las salidas de las

funWlo (208) estan conectadas a las entradas de todos los
elementos de retardo (206) excepto al primer elemento de retardo (206a).

Para fines ilustrativos, imaginese un esquema binario para mayor facilidad;
sin embargo, aquellos expertos en la técnica apreciaran que lIa presente invencion

sea igualmente aplicable a otras representaciones de simbolo.

Inicialmente, los dispositivos de comunicacién (100), (102) como los
muestra la Figura 1 van a "negociar" o a comunicarse entre si para determinar la
longitud de clave de cifrado, L, que utilizan los dos dispositivos (100) y (102) para
comunicarse, como se vid anteriormente. Los dispositivos (100) (102) pueden, por
ejemplo, intercambiar la longitud clave de cifrado maxima respectiva de cada
dispositivo. Los dispositivos (100), (102) "acuerdan” un maximo de longitud de
clave de cifrado, L, seleccionando la longitud mas pequeria de los dos longitudes

11
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de clave de cifrado requeridas para cada dispositivo, en caso de que las
longitudes de clave de cifrado, L, sean diferentes.

Con referencia de nuevo a la Figura 2, la primera entrada de puertas AND
(204) es el polinomio binario gs(x) del elemento de memoria (202). Los primeros
coeficientes w(Lnqax-L) sON cero y los ultimos coeficientes wl pueden ser nimeros
diferentes a cero. En este caso, w es igual a |a longitud de la palabra, para todas
las wZ1, L es igual al nimero "negociado"” de palabras de la clave de cifrado, para
todas las L 21, Lynax ©s igual al maximo numero de palabras utilizables en ia clave
de cifrado, para todas las Lnax 2 7. La segunda entrada de las puertas AND (204)
estan inicializadas en cero. Asi, la salida de las puertas AND (204) es cero para
cada puerta que corresponda a los primeros bits w(Lna-L). Para el altimo bits wi,
la salida de las puertas AND (204) son una funcién de los coeficientes del
polinomio g(x) para cada puerta que corresponda con los ultimas coeficientes wi.
. Cuando el coeficiente para gs(x) es 0, la puerta AND (204) se abrira.
Inversamente, cuando el coeficiente para g+(x) es 1, la puerta AND (204) se
cerrara.

Los elementos de retardo (2086) se inicializan con los coeficientes de Ia‘ | /
\ Clave de mfrado,\ a (tal como se muestra en el registro de desplazam|ento

(3062) de la Flgura ) Estos coeficientes, asi como las salidas de las puertas ()

S - P e

AND (204), son entradas a Ias funcnones de excluswo (208)} (Esto para el caso

binario. Para caso diferentes al bnnarso, ‘estos coeficientes son entradas a otras
funciones de adicién apropiadas). Las entradas iniciales de las puertas AND (204) |
N\ son una cadena de ceros y. de coeﬂmentes g1_(x) segun se describid anteriormente.

. SN
‘ J \{s‘sihdas de Ias funclones de excluswo (208) son enfrada a todas las puertas
AND (208), excepto ala pnmera puerta AND (206a). La salida del dltimo elementol

de retardo (206b) se vuelve a alimentar en las segundas entradas de todas las
puertas AND (204). Este proceso se repite a medida que los datos se desplazan,
de acuerdo con los ciclos disponibles, los pulsos de reloj u otros mecanismos de

cronometraje. ,
La clave de cufrado K's(x), inicialmente se coloca ef\flementos de retardo (q N

(206) (o en un registro de desplazamiento (306a) como lo muestra la Figura 3). | E '
Como se describié anteriormente, los computos se llevan a cabo ut_;I—I—zando la
clave de cifrado, K'c(x). La clave de cifrado, K'c(x), se desplaza fuera de Ios
elementos de retardo (206). La salida del ultimo elemento de retardo (206b) es

entrada a las puertas AND (204) en aquellas posiciones donde las puertas AND

12
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(204) estan cerradas. Despues de completar Ios desplazamlentos w(L,,,ax-L) Ios
elementos de retardo (206)Qontlenen el resultado de Ia func,lén de excluswo Kce(x)

d/g1(L)(x) en el ultimo espacio wL (como se muestra en el reglstro de
desplazamiento (306b) en la Figura 3). Como se dijo anteriormente, este computo
asegura que la longitud de clave maxima de clave de cifrado, K'¢(x), no exc% ‘\(

. . . . . i }" 4
regulaciones gubernamentales de la longitud de clave maxima permitida. N S

e

e (

/,» Despues de termmar Ios desplazamlentos de w(Lmax-L) ga(x) tlene entrada CP ( i
:\ a las puertas AND (204// En contraposicion a g1(x) g2(x) es un pohnomlo donde |
los primeros coeficientes w(Lmax-L) pueden ser nimeros diferentes a cero y los

C
ultimos coeficientes wL son ceros. EI anterior proceso continua para mas NS

Chan’ sid0"extendidas™ sobre el aréa EI resultado en los elementos de retardo \
(208) (como se muestran en el reg|stro de retardo 210c en la Figura 3) es una
clave de encriptado, K'c(x) que puede ser entrada a un algoritmo de encriptado
adecuado para encriptar datos.

Para fines ilustrativos, suponga que w es igual a 8, L es igual a 5, Lyax €S
igual a 16. Suponga de nuevo que es un esquema binario para mayor facilidad.

Con referencia de nuevo a la Figura 2, la primera entrada de las puertas
AND (204) es el polinomio binario g+(x) desde el elemento de memoria (202). Los
primeros coeficientes w(Lqax-L), u 88, son cero y el Ultimo coeficiente wlL, o 40
pueden ser numeros diferentes a cero. La segunda entrada de las puertas AND

(204mn cero. Asi, la salida de las puertas AND (204) es cero

para cada puerta correspondiente a los primeros 88 bits. Para los ultimos 40 bits,
la salida de las puertas AND (204) son una funcién de los coeficientes para el
polinomio gs(x) para cada puerta correspondiente a los dltimos 40 bits. Cuando el
coeficiente para gs(x) es 0, la puerta AND se alzfl \lnversamente cuando el
coeficiente para g¢(x) es 1, la puerta ANM@@

Los elementos de retardo (206) se inicializan con los coeficientes de la £f>

H
%

clave de cifrado, K;(x). Estos coeficientes, asi como las salidas de las puertas y ‘,@ fq
( AND (204)@” entradas a las funCIones de excluswo o (QOﬂ (Las entradas =~ (40N

P
.., descritos anteriormente). Las salidas de Ias T“ng_g_nes dee excluswo o} (208) son

- entrada a todas la puertas AND (206), excepto a la primera puerta AND (206a)
La salida del dltimo elemento de retardo (206b) és m todas las puertas

13

mmu / mfc abril-00



' )

AND (204) en aquellas posiciones donde las puertas AND (204) estan cerradas.
Este proceso se repite a medida que los datos se desplazan.

La clave de c:frado K (x)?ncnalmente esta localizada en 128 elementos de\ \fof } 0

tA

retardo (206) (o en un registro de bit de 128 como se muestra en (306a) en la
Figura 3). De acuerdo con la anterior descripcion el mmpmlleva a cabo
utilizando la clave de cifrado, K'¢(x). La clave de cifrado, K'x(x), se desplaza fuera

del elemento de retardo (206). La salida del ditimo elemento de retardo (206b) es
entrado a las puertas AND (204). Después de completar los desplazamuentos 5
128-40 u 88, los elementos de retardo (206)Qontnepen el resultado de Ia funcuén - /
@swa de EEKC(X) mod g+~ (x) en los ultimos 40 espacios.

S, ﬁJs

Los coeficientes gz2(x) entran en las puertas AND (204). Los anteriores

.....

procesos contindan durantew40 desplazamuentos mas o por un total de 128 /

i g o s, f
"extendida“@::l ars;a\; El resultado en los elementos de retardo (206) (oenel Dﬁ 9/ -

registro de d

D) : )
‘ desplazamientos. Los 40 b@sultantes de la funcion exclusuva de o ha sido - -,

Samiento (306¢) como se muestra en la Figura 3) es la clave de

encripcidn, K':(x), que puede ser entrada en un algoritmo apropiado de encriptado
para encriptar datos.

La Figura 4 muestra un diagrama de blogue de un método (400) para
computar la clave de encriptado, K'ss, para encriptar datos de acuerdo con la
presente invencion. El método 400 incluye el paso para obtener una clave de
cifrado, K'G(X;’_(i(,)z): Tal como se describié anteriormente, la clave de cifrado,
K'c(x) se puede obtener de varias formas conocidas en la técnica. Luego, se lleva
a cabo el paso de determinar una longitud de clave de cifrado maxima, L (404). La

. longitud de clave maxima tipicamente es un valor expresado en bytes. Los
dispositivos que deseen comunicarse intercambiaran informaciéon o "negociaran”
@ respecto a la longitud de clave de cifrado con la cual cada dispositivo se
7 puede comunicar. Tipicamente, la longitud de clave méxima se establecera a la
longitud de clave mas larga disponible negociada con la cual los dos dispositivos
se pueden comunicar. Entonces se obtiene un polinomigng() de acuerdo con el
paso (iog) Un polinomio gs(x) se manipula matematicamente con la clave de
cifrado, K's(x) de acuerdo"f c la funcién Kc(x) mod g1(x) para lograr un primer
resultado. Un polinomio > 920, x) se obtiene de acuerd el paso ﬁQQL El paso
(408) extiende los puntos de partida, o incrementa la distancia de Hamming de la
clave de encripcion, K';(x). Se selecciona un polinomio apropiadgg_(@base

BERA._ X
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encripcidon, K's(x) de acuerdo@ paso (410) donde K'(x) = g-M(x)[K.(x) mod
(L) o
gr (%))}

La presente invencion ha sido descrita anteriormente con referencia a las
realizaciones preferidas. Sin embargo, aquellos expertos en la técnica
reconoceran que se puede hacer cambios y modificaciones sin alejarse del
alcance de la presente invencion. Por ejemplo, aunque la presente invencion
describe un método y un dispositivo donde la longitud méxima de clave de cifrado,
L, es de 5 bytes, y la longitud maxima utilizable de clave de encriptado, Lmaxg, €8
de 16 bytes, se notard que la presente invencién no esta limitada a esas
longitudes. Ademas, también se notara que los datos transmitidos y recibidos no
estan limitados a ningun tipo de dato en particular. Puede constituirse por voz,
datos escritos u otros. Puede ser binario, ASCIl o cualquier otra forma de datos.
Ademas, los datos pueden ser transmitidos por cualquier medio conocido como
por ejemplo alambre o alambres aéreos 0 segun se descubra mas adelante.

15
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REIVINDICACIONES

1. Un dispositivo de comunicacion para calcular una clave de cifrado,
"o manipulando una clave de cifrado, K para utilizarse en un algoritmo de

encriptado; dicho dispositivo consta de:
un elemento de memoria para aimacenar uno o mas polinomios;,

una pluralidad de elementos de conmutacién, cada uno con una primera
entrada, una segunda entrada y una salida, donde dichos elementos de

conmutacién de primera entrada estan conectados a dicho elementos de memoria;

una pluralidad de elementos de retardo, cada uno con una entrada y una
salida, donde dicha salida de uno de dichos elementas de retardo esta conectado

a dichos elementos de segundas entradas; y
una pluralidad de funciones de adicién, cada una con una primera entrada,
una segunda entrada y una salida, donde:

dichas primeras entradas de funciones de adicion estan conectadas a todas
excepto a una salida de dichos elementos de retardo,

dichas segundas entradas de funcion de adicién estan conectadas a todas

excepto a una de salidas de dichos elementos, y

dichas salidas de funcién de adicién estan conectadas a todas excepto a

una de dichos entradas de elementos de retardo.

2. El dispositivo de la Reivindicacion 1, donde dichos elementos de

conmutacién son puertas AND.

3. El dispositivo de la Reivindicacion 1, donde el elemento de memoria

almacena un polinomio g(x), donde

WL,
g1<x)=z gi(l)x i’ ng*O
i=0

y donde w es una longitud de palabra y L es un numero de palabras de
dicha clave de cifrado.
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4. El dispositivo de la Reivindicacion 3, donde el elemento de memoria

almacena un polinomio g+(x), donde

W(Lmax -L)

g2 (x) - Z gj(z)x j

Jj=0

y donde w es una longitud de palabra y L es un numero de palabras de
dicha clave de cifrado y Lmsx €5 €l niumero maximo de palabras utilizables en la

clave de encriptado, K’.

5. El dispositivo de la Reivindicacion 4, donde dichos elementos de

retardo jnicialmente se cargan con dicha clave de cifrado, K'¢(x).

6 E! dispositivo de la Reivindicacién 5, donde dicho polinomio g7(x)

tiene unos primeros coeficientes w(Lna-L) iguales a una cadena fija.

7. El dispositivo de la Reivindicacion 6, donde dicho polinomio ga(x)

tiene unos ultimos coeficientes wL iguales a una cadena fija.

8. El dispositivo de la Reivindicacién 7, donde el uitimo wL bits de
Jos elementos de retardo almacenan un resultado de K(x) mod gs(x) después

W

d&/desplazamientos w(lmax-L).

9. El dispositivo de la Reivindicacion 8, donde dichos elementos de
retardo almacenan dicha clave de encriptado, K’ después de desplazamientos
wl adicionales.

10.  El dispositivo de la Reivindicacion 1, donde dichos elementos de
retardo son un registro de desplazamiento.

11. Un método para calcular una clave de encriptado, K'cy, para
encriptar datos que constan de los siguientes pasos:

obtener una clave de cifrado, K'cs;
determinar una longitud de clave de cifrado maxima, L,

gﬂeﬁterminar una longitud de clave de encriptdo utilizable maxima, Lnex
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obtener un polinomio g4(x), |

obtener un polinomio ga(x), para extender los puntos de partida de

dicha claye de encriptado, K's(x); vy
calcular dicha clave de encriptado, K'cg
donde K'(x) = g:M(x) [Ks(x) mod gP(x)].
12.  El método de la Reivindicacion 11, ademas consta del paso de:
seleccionar dicho polinomio g»(x) basado en L.

13. El método de la Reivindicacion 12, donde

wil,

g =Yg g,.%0
i=0

y donde un grado alto de dicho polinomio g+(x) es igual a wL.

14. El método de la Reivindicacion 13, donde

W(Lmax -L)

gz(x) = E gj(z)x /J,

/=0

15. El método de la Reivindicacion 14, donde unos primeros coeficientes

w(Lmex-L) de g1(x) son iguales a una cadena fija.

16. El método de la Reivindicacion 15, donde uno de los ultimos

coeficientes de g2(x) son iguales a una cadena fija.

17.  El método de la Reivindicaciéon 12, donde dicho paso de calcular se
realiza utilizando una piuralidad de puertas AND, cada una con una primera
entrada, una segunda entrada y una salida, una pluralidad de elementos de
retardo y una pluralidad de funciones de adicién.

18. El método de la Reivindicacién 17, donde dicho método ademas

consta de los siguientes pasos: -
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inicializar dichas primeras entradas de dichas puertas AND a dichos
coeficientes de polinomio g7(x), e

inicializar dichas segundas entradas de dichas puertas AND en cero.

19. El método de la Reivindicacién 17, donde dichos elementos de

retardo son un registro de desplazamiento.

20. Un sistema para comunicar datos encriptados entre dos dispositivos
de comunicacién que constan de:

un primer dispositivo de comunicacién con una longitud de clave de cifrado,
LAmax; Yy

un segundo dispositivo de comunicacion con una segunda longitud de clave
de cifrado, [Zpex; ¥

un medio para determinar la longitud de clave de cifrado maxima, L, donde

1&LEMIN {Lmaxs LB max};
dicho primer dispositivo consta de:
un medio para obtener polinomios g(x) y ga(x);
un medio para obtener una funcién de cifrado, K (x); y
un medio para calcular una clave de encriptado, K';(x),
donde K's(x) = g2"(x)[Ke(x) mod g;(x)].

21. El sistema de la Reivindicacion 20, donde dicho medio para calcular
dicha clave de encriptado, K'¢(x), consta de:

una pluralidad de puertas AND, cada una con una primera entrada, una
segunda entrada y una salida, donde dicha primeras entradas de puerta estan
conectadas a dicho elemento de memoria;

una pluralidad de elementos de retardo, cada uno con una entrada y una
salida, donde dicha salida de un elemento de retardo esta conectado a dichas
segundas entradas de puerta; y una pluralidad de funciones de adicién, cada una
con una primera entrada, una segunda enfrada y una salida, donde dichas
primeras entradas de funciones de adicion estan conectadas a todas excepto a

una de dichas salidas del elemento de retardo, donde dichas segundas entradas
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de funciones de adicion estan conectadas a todas excepto a una de dichas salidas
de puerta y donde dichas salidas de funciones de adicién estan conectadas a

todas excepto a una de dichas entradas del elemento de retardo.

22. El sistema de la Reivindicacién 21, donde dichos elementos de

retardo estan inicialmente cargados con dicha clave de cifrado, K's(x).

23. El sistema de la Reivindicacion 20, donde dichos medios para
obtener polinomios gi(x} y gz(x) incluye recuperar dichos polinomios de un
elemento de memoria contenido dentro de dicho primer dispositivo de

comunicacion.

24. El sistema de la Reivindicacion 23, donde

wl
g =g g 0.
(=0

25. El sistema de la Reivindicacion 24, donde

W(Lmzx -L)

Jj=0

26. el sistema de la Reivindicacion 25, donde el ultimo wL bits de dichos
elementos de retardo almacenan el resultado de K.(x) mod gs(x) después de

desplazamientos w(Lmax-L).

27. El sistema de la Reivindicacion 26, donde dichos elementos de
retardo almacenan dicha clave de encriptado, K';(x), después de desplazamientos
adicionales wL.

28. El sistema de la Reivindicacion 21, donde dichos elementos de

retardo son un registro de desplazamiento.
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RESUMEN

La presente invencién incluye un método y un dispositivo para calcular una
clave de encriptado, K'sg para utilizarse en la incializacion de un algoritmo de
encriptado. La presente invencién revela un método para calcular la clave de
encriptado, K's(x), obteniendo una clave de cifrado, K'((x), determinando una
longitud de clave de cifrado maxima, L, basados en los requerimientos de los dos
dispositivos que desean comunicarse y determinar una longitud de clave de
encriptado maxima utilizable, Lmsx. La clave de cifrado, K's(x), luego se manipula
por medio de una funcién de adicién o por medio de una funcion exclusivamente
de o con un polinomio g+(x). El resultado se multiplica con un polinomio g»(x), que
_extiende los puntos de partida de dicha clave de encriptado, K'c(x). La clave de
encriptado se determina de acuerdo con K's(x) = g-"(x) [Ks(x) mod g(x)]. El
método para calcular la clave de encriptado Kz asegura que no se excede una
longitud de clave de cifrado maxima. Ademas, el método proporciona nuevos
puntos de partida posibles cada vez que se genera una nueva clave de encriptado
K'eo.
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-3 Convenio de Paris; Concepto: 5 de enero de 1999 S.1.C.).
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VACIONES JURIDICAS CONVENIO DE PARIS: En todo caso, debera presentar

ertificada su conformidad por la Administracion que recibi6 la solicitud de la cual
prioridad, en cual uier momento dentro del plazo de tres (3) meses, contados

CSI[] NO[X] Se ajusta alos aspéctosFORMALES indicados en la Decision
344 y por tanto

NO[x] Se recomlenda PUBLICAR el extracto correspondiente.
af _}Jde Bogota D.C,27de abnl del 2000.
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EXPEDIENTE N° 2000-29.649

CONCEPTO TECNICO N°_ 457 IPC: 9/28 9C 1/00

Practicado el examen de acuerdo a lo establecido en el Art. 21 de la Decision 344 se determiné que esta
solic;d' de Patente de Invencion:

SI Jﬂo a Contiene la identificacion correcta del inventor (Art.8, Art.13-a).

S1 NO Q Contiene la identificacion correcta del solicitante (Articulo 13-a).

SI d NoQ Contiene el resumen con el objeto y finalidad de la invencidn en forma correcta
(Art.13-¢).

SI MNO O  Contiene el titulo o nombre de la invencion en forma correcta (Art.13-b).

sid NO Contiene la descripcion clara y completa de la invencion (Art.13-c).

SIJ NO B/ Contiene los dibujos correctos (Art.14-c junto con el literal d) del Art. 4 del Dto.
117 del 94).

SI @/NO (W] Contiene las unidades de medida en el sistema exigido (Art.14-c junto con el
Decreto 3464 del 26 de diciembre de 1980).

SI @/NO a Contiene una o mas reivindicaciones, en forma correcta, que precisen la materia
: para la cual se solicita la proteccién mediante la patente (Art.13-d).

SI {NO O  Contiene el extracto de acuerdo con el literal ¢) del articulo 4 del Dto. 117 /94.

S1l) NO Contiene el arte final del dibujo caracteristico de acuerdo con el literal c) del
articulo 4 y el articulo 27 del Dto. 117 /94.

SI [E(No a Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).

ST %IO a Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).

S1} NO [{ CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS: SI L?/No O ver hoja(s) anexa(s)

Santa Fe de Bogota, D.C., 2000 05 05
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ANEXO

21. 00~-29.649
51. HO04L 9/28 // G09C 1/00
Observaciones técnicas del primer examen formal.

La descripcidén allegada presenta algunos errores de transcripcién
y/o redaccién que es necesario aclarar o corregir segun sea
pertinente:

Paginas 10 lineas 6, 29; 11 lineas 1, 4, 5, 11; 12 lineas 19 a 34;
13 toda la pagina; 14 lineas 4 a 20; no es claro cuales son las
funciones de exclusivo o de exclusivo-o, en la pagina 10 se indica
que 208 es una funcidn de adicién o de mdédulo; lo cual no concuerda
con las afirmaciones hechas en las paginas siguientes; entre las
paginas 12 a 14 y la figura 3 no hay coincidencia pues se afirma en
la descripcién que en 306a se indica K’_(xX) pero en ese bloque
aparece otro coeficiente. No son claras expresiones como “extendida
sobre el &rea”, “cada tiene una”, etc. Los folios objeto de
correcciones remplazarlos totalmente.

Hace falta el arte final en dos reducciones fotograficas o, en

papel similar, nitidas, tamafio 12 x 12 cm y una copia de 6 x 6 cm
de la figura mas representativa de la solicitud.

202004
examinador

Santa Fe de Bogota 05 de mayo del 2000
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