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RESUMEN CON EL OBJETO Y LA FINALIDAD DE LA INVENCION

1edio de

Dispositivo para procesamiento de datos, que comprendd

procesamiento (1) para la ejecucion de rutinas de programa\Wedio de

memoria (2) para almacenar rutinas de programa para ser ¢jecutada por dicho/|

medio de procesamiento (1), donde al menos/una parte de dicho medio de
!

memoria (2) esta dispuesto como una parte protegida (21) desde el que los

datos pueden ser leidos pero que esta protegido contra pscritura, y dicho

medio de procesamiento (1)festa dispuestopara necesariamente ejecutar una

rutina de programa almacenada en dicha parte protegida de dicho medio de

memoria a partir del inicio.
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DISPOSITIVO PARA PROCESAMIENTO DE DATOS Y EL
CORRESPONDIENTE METODO '

Campo de la invencion
|
La presente invencion se refiere a un dispositivo para el procesamiento

de datos y un método para controlar ese dispositivo.

Antecedentes de la invencion

El uso de sistemas de procesamiento de datos que comprenden

e

. y . g |
elementos de procesamiento y elementos de_memoria se han difundido en

campos muy distintos de la electrénica. En el campo de las comunicaciones,

la mayoria de los dispositivos de comunicaciones contienen procesadores que
1;

ejecutan programas almacenados en dispositivos de memoria apropiados, para
R M. = SRt e '

asi procesar datos almacenados en los mismos dispositivos de memoria o en

E alguna otra parte. Un ejemplo tipico de un dispositivo de comunicaciones que

contiene un procesador (tipicamente un microprocesador controlador) y chips

de memoria es un teléfono movil. f

~ e L
y Uno de los problemas que se encuentra 1os sistemas de

procesamiento de datos es el de la seguridad de los datos. Por ejemplo, el

R R i E T s i Al e R L

teléfono movil mencionado arriba 'puede contener diferentes tipos de

. v’_"-———"‘_—_—"\-ﬁ_ — - I
f Tt e e
\_memorias separadas del procesadm centlal como ser una memorid ﬂash 0
\ -

una EEPROM. Es posible que una EEPROM sea emulada por una memorla

@ es parcialmente una memm@) Estas memorias t1p1camente

tienen que ser protegidas contra accesos no autorizados, para mantenet a




. !

[ty

salvo la operacion normal del teléfono movil.
Naturalmente, el problema de la seguridad d8{datos ocurre en cualquier
sistema de procesamiento de datos, no sélo en los teléfonos moviles. La
X solucidén basica a los problemas de seguridad de datos es la provision def[ r?

o . |
G programa (software) de proteccion,\ como ser fun algoritmo para la
\\ l

{
autenticacion de datos sensibles en la EEPROM o EEPROM emulada. Nq

obstante, este tipo de soluciones de programa (software) sufie de una serie de S?

: .
problemas que no pueden ser evitados por el programa (software) mismo;

L

como ser la posibilidad de desactivar el algoritmo de autenticacion ¢
modificar el algoritmo de autenticacion. Algunas veces, también es posible
evadir un algoritmo de autenticacion usando programa (software) mas viejo

que no contiene la rutina de autenticacion pero aun provee acceso a los datos

I

sensibles. |
é
]

Resumen de la invencion |

El objeto de la presente invencion es proveer un dispositivo mejor para

[

el procesamiento de datos, que es bastante simple de implementar y resuelve

¢
i

los problemas sefialados arriba. ‘ \ ,
Este objetivo se alcanza con el dispositivo desgripto jen la

retvindicacion 1 y el método descripto pn la reivindicacién 14. %

|
En concordancia con la presente invencion, en un dispositivo de
i’

SR o ot Lt R S R R e S

procesamiento de datos que tenga un medio de memoria y un medio de
I
i}

procesamiento, hay provisto por un lado una seccion protegida en el medio

de memoria del dispositivo de procesamiento de datos, y por otra parte ‘el

-
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(ih

\ medio de procesamiento se dispone para ejecutar necesariamente una rutina,

C/ de programa almacenada en la parte protegida de la memoria~desde el inicio/

\ conl la seguridad pueden ser ejecutados, pero una persona no
C autoriaada/esté impedida de efectuar cambios en dichos programas, porque

estan almacenados en la parte protegida de la memoria. Estos programas de

seguridad pueden ser por ejemplo programas que establecen que otros datoé
|

no hayan sido estropeados, como se explicard en mas detalle mas adelante.

Un aspecto importante de la presente invencién es el hecho de que no

i
es necesaria_modificacion alguna del procesador. En otras palabras, la
!

solucion directa para Jos problemas mencionados arriba habria consistido en

modificar el medio de procesamiento para que contenga mecanismos de
. !

|

seguridad, pero tales modificaciones de un procesador usualmente son

complicadas, lleva tiempo y es costoso. En contraste con esto, la presente

invencion provee una disposicién muy simple, en la que solamente es

necesaria una memoria modificada, que es por lejos mas simple.

Especialmente, los procesadores que ya estan en uso pueden ser retenidos, en
cuyo caso las memorias deben ser dispuestas de tal manera que ].%:’tS
direcciones fijadas en dichos procesadores para el inicio (denominadas p:br
ello direcciones de inicio) apuntan a la seccion protegida de los dispositivbs
de memoria. Como @ alternativa, una pequefia modificaciéon de lfos
procesadores puede ser hecha, concretamente cambiar las direcciones fde

T o 5% 5 5 |
| inicio. A pesar que esto es una modificacion del procesador, es bastante
{ : !

simple y no es costoso.

(U]

7o

Debido a esta disposicidn, los programas especificos que por ejemplo@ ol

v



Las implementaciones preferidas de la invencidn son des¢riptas &n las'
f

reivindicaciones dependientes.

Breve descripcion de los dibujos

Las numerosas ventajas y caracteristicas de la presente invencion se

haran mas evidentes con el estudio de las siguientes descripciones detalladas
!
de implementaciones de la invencion, donde dicha descripcién hace
J_

referencia a las figuras, en las que: ;

%
|
Fig. 1 muestra una disposicion basica de un arreglo de la

presente invencion;
f

Fig. 2 muestra una disposicion de otra implementacion de la

I

|
Figs. 3ay 3b muestran un dispositivo de memoria elegido a ser usado
|

|

presente invencion;

en el dispositivo de procesamiento de datos de la presente invencion; :
|
Fig. 4 muestra un diagrama de flujo de un proceso para ¢l

t

almacenamiento de datos en la parte protegida y subsecuentemente dichos
l

datos protectores;

Fig. 5 es un diagrama de flujo que explica la operacion basica d,L:l
|
? dispositivo procesador de datos de la presente invencion; y

%
Fig. 6 es un diagrama esquematico de una implementacion de un

i
: ) |
medio de memoria. ,




Descripcion detallada de las implementaciones !

et =

\ Fig. | muestra una implementacion de la presente invencion. El
\\_

e h\

numeral de referencia 1 se refiere a un procesador, como svn controlador
Pt
microprocesador. El numeral de referencia 11 sinﬂ)\oﬁza’las direcciones de

|
inicio en dicho procesador, donde dichas direcciones de inicio sor{i

mplementadag de tal manera que no pueden ser cambiadas desde fuera/ E%)Q

otras palabras, el procesador 1 se dispone de tal manera que necésariamente

llama a las direcciones de inicio almacenadas en seccion 11 donde el
procesador es iniciado. ‘
}

El numeral de referencia 2 es un sistema de memoria que comprende

1

una primera seccion 21, que es una seccion protegida, y una segunda seccion

22, en la que los datos pueden ser escritos libremente. El procesador 1 y l(’a

memoriaQ estan conectados por las lineas de direccion 3 y las lineas de dat0|s

4, y CLK simboliza que a los circuitos se les suministra una sefial de reloj,

mientras que U simboliza que a los circuitos se les suministra una tension de
| |

operacion. :
|

La seccion protegida esta protegida contra la escritura de datos en ella.

Esto se puede lograr de cualquier manera apropiada o deseable para I'la
aplicacion en cuestidn. f

!
de tal forma que

/ ;

de ninguna manera es posible escribir datos en dicha seccidon después de que
1

La seccion protegida 21 se dispone)preferentemente

un almacenamiento inicial ha tenido lugar en dicha seccion. En otras palabras,

|
la memoria debe ser dispuesta de tal manera que datos especificos o rutinas
I

de programa puedan ser almacenados en la seccion protegida 21 inicialmente,




v luego un mecanismo debe ser usado para asegurar que no sean p051ble,

/Una ' (/"O

1 preferida de una memoria logra esto de una forma mostrada
J \\ T —
f1g. 4. En este caSO/una denominada é4rea de programacion Unica se

I—{BO\ 1
MOnde este dispositivo de

provee-en—un_disposifivo de mem& ,
/ !
1/’\ —
memofia flash incorpora un mecanismo para que una linea de escritura a la

v !

seccion protegida sea impasable (es decir, destruyendo la linea de escritura,

qubsecw/entes escrituras de datos en dichg’ seccion protegida.

denominado enlace fusionable). La destruccion de la linea de escritura e;

efectuada por la memoria en respuesta a predeterminada sefial. De esta

|

manera, los program necesarios pueden ser escritos en la seccién

protegida (paso S1 en\lig. 4) por el fabricante del aparato en el que el

dispositivo de procesamiento de datos de la invencidn se construird (por
|

ejemplo el fabricante de teléfonos celulares), después de lo cual la seﬁaftl
predeterminada se envia para asi quemar la linea de escritura (enlace
’ i

fusionable). Como consecuencia, no es posible subsecuentes escrituras de

i
i

manera los datos en dicha seccidn no

|
z
{

|

Naturalmente, este es sélo un ejemplo elegido, y la presente invencién

datos en la seccidn protegida, de es

pueden ser cambiados. (Paso S2 eNFig. 4).

se extiende a todos los tipos de dispositivos de memoria, en los que es posible (Dj
|
proteger una parte especificada de la memoria del acceso de escritura. Como Q/

un ejemplo, se conocen memorias, en las que se dispone de cierto niimero de |
K/

lineas de entrada, donde una parte de la memorig esta protegidg contra,el o H
|

acceso de escritura en tanto y en cuanto ciertas sefiales predeterminad;ash q@\/\

(como ser una tension de masa 0 o una tensiéon de alimentacidon) estdn



presentes en las lineas de entrada. !
Otro ejemplo se explicard en relacion con Fig. 6, que muestra una

memoria con una denominada méaquina de estados finitos FS. Las maquinas

de estados finitos se conocen en la técnica, y seran por lo tanto desgript
brevemente aqui. La memoria representada 1A tiene un bus de direcciones 70£
un bus de datos 71, linea de acceso de lectura/escritura (R/W) 72, y una linee:i
73 para conmutar los estados de la maquina de estados finitos (FS). NQ

simboliza la operacion normal, y FSO simboliza la operacion de estad0$ g

finitos. La maquina de estados finitos es) basmamente/ un programs
cableado en la memoria 1A, de tal manera que no puede ser cambiado desde
afuera, cumplimentando de'‘esta thanera plenamente los requisitos basicos de

yrograma cableado es parte de la direccion logica que procesa

i

\ . . _ y

Como ejemplo, si la linea 73 alta (es decir, 1), entonces la memoria

T

‘n un estado normal de operacion y el bus de datos 71 se usa en el modp O
- . ’ N . . “

- normal para el transporte de datos. Si la linea 73 a_]a (es decir O}, :

| entonces el bus de datos se usa para el control de la maquina de estados

las direcciones enviadas a la memoria a través del bus de direcciones. r r>

| finitos FS. r
L :
En la aplicacion de la presente invencion la méaquina de estados finitos

l
tendra dos estados, concretamente un primer estado en el que se permite

|
escribir datos en una seccidon predeterminada de la memoria 1A (es decir que

r
esta seccion sera la seccion protegida), y un segundo estado, que es un estado

: ., : L
enclavado, en el que la escritura en la seccion predeterminada estd

i deshabilitada. La maquina de estados finito§ esta dis@ tal manera que




Nl

(7 N

. - s —_— .,
al primer estado, y por lo tanto ya no es posible escribir en la seccion

que una vez que la maquing esta enclavada) ya no es posible volver hacia T/

protegida. Esto se puede hacer de cualquier forma adecuada con maquinas de

.. . : : 1’
estados finitos conocidas, por ejemplo seleccionando el programa de estados

]
1

finitos de tal forma que el estado enclavado dependa de un valor especiﬁcd
|

'
en la seccidn protegida, de tal manera que en tanto y en cuanto el valor inicial
i

estd en la direccidon especifica, una escritura en la seccion protegida es

permitida, mientras que una vez que el valor en la direccion especifica haya
i
cambiado (esta es la transicion de estado), el programa de estados finitos ira
|
a un ciclo sinfin o terminard si se hace un intento de escribir en la direccion

|

en la seccion protegida, y debido a que la direccion especifica estd en 1? N f?

|
seccién protegida@uede ser cambiado, ¥ asi el estado enclavado e-{

1
i
perm anente. I
i

Retornando ahora a Fig. 1, el sistema se dispone de tal forma que las V
direcciones contenidas en la seccion 11 del procesador 1 apunten’hacia la
seccion protegida 21 en la memoria 2. En otras palabras, al iniciar, éial
procesador | [lamard a una o mas direcciones en la parte protegida 21 de la

!

memoria 2, y consecuentemente ejecutara los programas contenidos alli. Est}‘o
se explica en la parte superior de Fig. 5, que muestra un diagrama de flujo clie
la operacion de control en concordancia con la presente invencion. En un
primer paso S3, la memoria y el procesador CP se inician con el suminist}o

de tension U y una sefial de reloj CLK. Luego, en el paso S4, el procesadévr

CP llama las direcciones de inicio que apuntan a la parte protegida de la

i



|

memoria. Finalmente, en el paso S5, el procesador CP ejecuta el programa

desde la parte protegida. f

. ; 1

Puede notarse que no es necesario para programas especificos que sean
almacenados en la parte protegida 21 de la memoria 2, porque en el caso de
(

¢

que el procesador | ya haya sido programado, puede ser suficiente que el

o
procesador solo busque parametros especificos almacenados en la seccion

t
protegida 21, donde@arémetros son luego procesados por el procesador
[ en las rutinas preprogramadas. |
El correspondiente procesamiento conducido a partir del inicio puedée
ser seleccionado en concordancia con los requerimientos y deseos especiﬁco_‘s
de una aplicacion dada. En concordancia con la implementacion elegida, lais
rutinas llevadas a cabo a partir del inicio son rutinas de seguridad, porr
ejemplo las mostradas en la parte inferior del diagrama de ﬂujoren_Eig,_S. Mé{s
|
especificamente, en el caso de Fig. 5, la rutina de programa ejecutada a partir
del nicio verifica los cambios no autorizados de datos en la seccion n,io
protegida 22 de la memoria 2. |

Como ejemplo, en el caso de que el dispositivo de procesamiento de

datos de la presente invencidn sea empleado en un teléfono mévil, entonces

ciertos parametros(asociados con ¢l usuario especifico de dicho teléforio
movil (como ser servicio, prioridades, etc.) pueden ser almacenados en dicha
seccion no protegida 22, donde es posible que estos parametros sean
cambiados durante el procesamiento de la rutina llevado a cabo por ‘el
procesador 1. No obstante, sera también posible que un usuario no autorizado

i

acceda a estos datos y los cambie. Una posibilidad de verificar tales accesos



no autorizados consiste en almacenar adicionalmente un parametro que

i

caracterice los datos en dicha seccion no protegida 22 junto a los parametros

cambiados. Un ejemplo tipico de tal pardmetro caracteristico es la suma de
§

verificacion (chetik§um). Otro ejemplo es un resultado de una computacién

de una funcion criptografica de comprobacion aleatoria (hash T
otras palabras, toda vez que la entidad autorizada (el précesador) cambié
datos en la seccion 22, entonces una correspondiente suma de Veriﬁcaciéél
(check<um) cambiada también se almacena. De esta forma, la rutina que
verifica si se han efectuado accesos y cambios no autorizados puede consisti;T
en calcular la suma de verificacion (chesl¢Sum) y comparar dicha suma de

verificacion (checlkGum) con el valor almacenado. Si se da una discrepancia,

1
entonces la rutiha determina que un cambio no autorizado de datos a ocurrido.

Como se muestra en la parte inferior de la Fig. 5, la rutina puede reacciona’!ir
a la deteccion de un cambio no autorizado (@en paso S6) invocandzo
cualquier tipo de procedimiento de seguridad o emergencia (tal como
desconectar el dispositivo), o si no se detectan cambios, proceder con ia
operacion normal. :
A pesar que la memoria 2 mostrada en Fig. 1 aparece como una unidafld
simple, esto debe ser entendido como una descripcion abstracta; dicﬁa
memoria puede ser una unidad simple, pero bien puede consistir igualmeni‘te
en una multiplicidad de dispositivos de memoria separados fisicamente, con’;ﬁo
por ejemplo se muestra en Fig. 2. La Fig. 2 usa los mismos nuimeros gi

referencia para componentes ya desgtriptgs en relacion con la Fig. 1, por lo

que una repeticion de la descripcion no es necesaria. Como se muestra en Fig.
|

1

A

tion). Eri)Q




d hips de memoria individual 201, 202 203 ..... La disposicion -,
precisa de los dispositivos de memoria o chips no es de importancia para lzL
presente invencion. Por ejemplo, es posible que la seccion protegida mostradézl
como 21 en la Fig. 1 esté formada por el chip completo 201 en la Fig. 2, es
decir que este chip 21 esté dispuesto de tal manera que no hay acceso de
escritura. Entonces los correspondientes chips 202, 203 .... pueden ser todos
EEPROM convencionales, es decir chips en los que son posibles accesos dé
escritura normales. Naturalmente, también es igualmente posible, que cada

"
chip 201, 202, 203, .... tenga una primera seccion que esté protegida, y uné
segunda seccion, que no esté protegida, donde por ejemplo las direcciones ei‘h
la seccion 11 del procesador 1 apunten a una direccion en la parte protegid;a
del chip 201, y esta parte protegida del chip 201 a su vez apunte a otra part!e

I
protegida de los otros chips 202, 203, .... En el ultimo caso, todas las

secciones protegidas de los chips 201, 202, 203, .... constituiran en s;u

conjunto la parte protegida del medio de memoria @ en ldas

reivindicaciones.

i Se puede notar, que a pesar que las implementaciones desd  arriba X

!
se refieren a un sistema en el que la memoria tiene una parte protegida en la

J
que los datos no pueden ser escritos, aun es posible leer los datos de la
seccion protegida, incluso para un usuario no autorizado. Para hacer esto n’l(é.S

dificil para un usuario no autorizado, una implementacion elegida de ’1a

memoria en el dispositivo de procesamiento de datos de la presente invencién

e S gt A

. - . . ‘).
se muestra en Figs. 3a y 3b. Las Figs. 3a y 3b muestran un chip de memoria
§
|

N ;

2, la memoria 2 comprende una multiplicidad de dispositivos de memoria, 7



bty

5 que tiene contactos eléctricos 51 que han de ser soldados o también
conectados a terminales eléctricos 61 en una placa de circuito 6. La Fig. 3a
muestra los componentes antes del montaje y Fig. 3b muestra la disposicion
luego de que el chip de memoria 5 ha sido montado en una placa de circuito

6. donde los contactos eléctricos 51 y los terminales eléctricos 61 han sido
|

unidos a los contactos 71. Se puede notar que la representacién de la Fig. 3b
esta exagerada en el sentido que en la realidad la distancia entre el chip d;e

memoria 5y la placa de circuito 6 seran muy pequefias, de tal forma que no
\

hay practicamente posibilidad de acceder a los contactos 71 mientras el chip

5 esté montado en la placa 6. |

i

Asi, como se indica en Fig. 3, los contactos eléctricos 51 son tales que
los contactos resultantes 71 estan completamente cubiertos por el chip 5
luego de que dicho chip ha sido montado en la placa de circuito, para a'éi

hacer imposible acceder a los contactos eléctricos 51 desde fuera. P(?r

|

ejemplo, los contacto 51 pueden ser pequefias semiesferas dispuestas en él

denominado arreglo rejilla de bolas (ball-gridrray). i

Al usar la disposicion de Fig."3, es posible evitar que un usuario no

autorizado pueda tomar la sefial que pasa a través de los contactos durante la
. . . . ]

operacion del chip de memoria, de tal forma que un monitoreo de las sefiales

entrantes y salientes del chip de memoria 5 durante la operacién necesite
|

desmontar el chip de la placa de circuito y luego proveer el correspondiente

reemplazo de las conexiones. Este es un procedimiento complicado y tedioso
1

que puede desalentar a cualquier eventual usuario no autorizado a intentar

|
monitorear las seflales entre la memoria y el resto de los circuitos. Puede

I



notarse que aun pensando que es posible leer los datos desde la secci('ni
protegida 21 luego de haber desmontado el chip de memoria 5 de la placa dq

\
circuito 6, sera sin embargo un proceso muy complicado y tedioso remontar
el chip en la placa de circuito, porque tales procedimientos de montaje se
llevan a cabo con maquinas de alta precision durante la fabricacion, debido

|

a que el espaciado entre contactos usualmente es muy pequeifio. i

Naturalmente, las conexiones entre la memoria y el procesador en la
placa de circuito deberian esconderse de una forma apropiada, es decir de ta]jl
manera que un intento de acceder a ellos requiera la destruccion de la placé
de circuito; y los contactos eléctricos al procesador deberian también ser
inaccesibles, por ejemplo con la ayuda de las medidas d '
relacidén con la memoria.

Como ya se menciond, la presente invencion provee una disposicion

en la que efectivamente un alto grado de seguridad de los datos puedL

conseguirse de una manera barata. Una aplicacidn usual del dispositivo de
procesamiento de datos de la invencion es en los dispositivos de
|

comunicaciones. Tales dispositivos de comunicaciones pueden ser poEr
ejemplo teléfonos moviles. Una aplicacion especificamente elegida del
dispositivo de procesamiento de datos es en los dispositivos de
comunicaciones que se adhieren a la denominada tecnologia Bluetooth. La
—

tecnologia Bluetooth Wpara habilitar a los usuarios conectar sus
computadoras moviles, teléfonos celulares digitales, dispositivos manuales?,

: : : |
puntos de acceso a red y otros dispositivos moviles por medio de enlaces

inalambricos de radio de corto alcance sin impedimentos de restricciones de




linea visual. Al eliminar la necesidad de cables propietarios o comunicaciones

i
de linea visual por enlaces IR para conectar dispositivos, la tecnologi}é
Bluetooth incrementa la facilidad y el alcance de la conectividad inalambrica.

Bluetooth opera en la “banda libre” ISM de 2.45/GHz. Los detalles de esta%

N
tecnologia pueden encontrarse por ejemplo en http://www.bluetooth.com.
e
La presente invencion ha sido de 4 por medio de ejemplos, pero

se entendera que estos ejemplos sdlo sifven para presentar claramente lg

|
¢ .. . . . . |
invencion a personas entendidas y no intentan restringir el alcance de la
]

§

invencion de ninguna manera. Mas aun, el alcance de la invencidn esta

determinado por las reivindicaciones adjuntas.




Reivindicaciones

1.-  Dispositivo para procesamiento de datés, comprende:

|

|

. ) 5 ) . W 57 ) . . |

medio de procesamiento (1) para la ejecucion de rutinas de programa,

y
medio de memoria (2) para almacenar rutinas de programa a ser

cjecutadas por dicho medio de procesamiento (1), donde

|

\ al menos una parte de dicho medio de memoria (2) esta dispuesto como

i
13
[
t
!
1
i
i

una parte protegida (21) desde la que los datos pueden ser leidos pero que 7
!

esté protegido contra-eScritura, y

dicho medio de procesaniiento (1) esta dispuesto para necesariamente

cjecutar una rutina de programa almacenada en dicha parte protegida de dicho
|
medio de memoria desde el inicio.

2.-  Dispositivo segun reivindicacion 1, donde dicho medio d;
procesamiento (1) almacena direcciones de inicio permanentes (11) qu;é
necesariamente se llaman al inicio de dicho medio de procesamiento (1),
donde al menos una de dichas direcciones de inicio apuntan a dicha parte
protegida (21) de dicho medio de memoria (2). ]

3.-  Dispositivo segun una de las reivindicaciones 1 o 2, donde dichél
parte protegida (21) de dicho medio de memoria (2) es una primera parte, y

{

: : : , |
dicho medio de memoria comprende ademas una segunda parte (22) en la que

pueden ser escritos datos, donde la rutina de programa de dicha parte

protegida (21) ejecutada por dicho medio de procesamiento (1) a partir del




B

ie

inicio comprende la verificacion de cambios exj al menos una parte de los

/

4.- Dispositivo segin reivindicacion 3, donde dicha rutina de

datos contenidos en dicha segunda parte (22). k
|
programa de dicha parte protegida (21) ejecutada por dicho medio de

|
procesamiento (1) a partir del inicio comprende el calculo de un parémetrdl)
caracteristico para que se verifiquen cambios en los datos, y comparar dicho'fs
parametros caracteristicos con un valor almacenado en dicha segunda part¢
(22) de dicho medio de memoria (2) en el momento de escribir dichos dato$

|
a los que se les esta verificando cambios en la dicha segunda parte (22) de

dicho medio de memoria (2).

|
f
5.-  Dispositivo segiin reivindicacion 4, donde dicho parametrd

caracteristico es una suma de verificacion (ch

6.-  Dispositivo segiin una de las ry' indicaciones 1 a 5, donde dicho

medio de memoria (2) comprende una multiplicidad de dispositivos de
memoria (201, 202, 203), uno (201) que comprende dicha parte protegida, y
1

el resto (202, 203) que estan dispuestos de tal manera que los datos puedan

ser escritos en ellos. s

7.-  Dispositivos segiin una de las reivindicaciones precedentes,

donde dicha area protegida (2{) estd dispuesta §le tal manera que ujh
‘ |

mecanismo esta provisto de tal manera que luego de que los datos SOIFI

inicialmente almacenados en dicha parte protegida (21), cualquier escritura

1

subsiguiente de datos en dicha parte protegida (21) se bloquea. |

8.-  Dispositivo segun reivindicacién 7, donde dicha area protegida

(21@ tal manera que el proceso de almacenar datos en ellos

|

|
f



comprende:
|

escritura (S1) de datos en dicha parte protegida (21) por medio de una

linea de escritura, y

envio (S2) de una sefial a dicha parte protegida a la que en respuest:

-

dicha linea de escritura es permanentemente bloqueada.

9.-  Dispositivo segin reivindicaciéon 8, donde dicha linea d

v

escritura es un enlace fusionable.
|
10.-  Dispositivo segun una de las reivindicaciones 1 a 7, donde dicho

medio de memoria (1) comprende una maquina de estados finitos, dicha

o~

o

maquina de estados fipitos definiehdo™\in estado que protege dicha part

protegida de ser escrita.

11.-  Dispositivo segiin una de las reivindicaciones precedentes, donde

un dispositivo de memoria flash que emul

7

dispositivo de nfemoria flash,

dicho medio de memoria (2) comprende una o mas de una EEPROM, u? l ,
a

una EEPROM.

. 12.- Dispositivo segiin una de las reivindicaciones precedentes, donde
I

@ dicho medio de memoria (2) comprende una chip Ee memoria (5) que tiene

, . d - ) \.‘-——.-‘ &
contactos eléctricos (51) para que sea conectado con una placa de circuito (é)
S o

que esta dispuesta de tal manera que dichos contactos eléctricos (51) esté

N

N’

cubiertos por dicho chip de memoria (5) cuando dicho chip de memoria (5

o S e —

esté montado en dicha placa de circuito (6).

(4]

13.- Dispositivo segun reivindicacion 12, donde dichos contacto

// )
eléctricos (51 )@s en un arreglo rejilla de bolas (b 1

14.-  Dispositivo de comunicaciones que comprende un dispositivb

4

I
:
§
)
i
!
!
|

y

[

y



para el procesamiento de datos segin una de las reivindicaciones 1 a 13.

15.- Dispositivo de comunicaciones segn reivindicacion 14, donde

14"

{

dicho dispositivo de comunicaciones es un teléfono movil.

16.- Dispositivo de comunicaciones segun reivindicacion 14, dond

w

dicho dispositivo de comunicaciones es un dispositivo de comunicaciones

!

bluetooth.

17.- Meétodo para controlar un dispositivo de procesamiento de datos

que tenga un medio de procesamiento (1) para ejecutar rutinas de programa

y medio de memoria (2) para almacenar rutinas de programa a ser ej ecutada’ﬁ

. : : —
por dicho medio de procesamiento (1), donde al menos una parte de dicho

medio de memoria (2) esta dispuesto como una parte protegida (2]) desde I

que los datos pueden ser leidos pero q@ otegidos cofjtra escrjtura, que

comprende:

permitir (S4) a dicho medio de procesamiento (1) ejecutar

necesariamente una rutina de programa almacenada en dicha parte protegida
de memoria de dicho medio de memoria a partir del inicio (S3).
P °33).,
< - -, ’ P . ., & . |
18.- Meétodo segun reivindicacion 17, donde dicho medio de

7 i -
procesamiento almaceirecciones permanentes de inicio que soh

necesariamente llamadas a partir del inicio de dicho medio de procesamientc

K

donde al menos una de dichas direcciones de inicio apunten a dicha parte

protegida de dicho medio de memoria.

19.- Meétodo segun una de las reivindicaciones 17 o 18, donde dich

©

parte protegida de dicho medio de memoria es una primera parte, y dicho
E
medio de memoria ademas comprende una segunda parte en la que los datos

: F— : . ; —- L




|

|
dispone de tal manera que el proceso para almacenar datos comprende: ]
escribir datos en la parte protegida por medio de una linea de escritura, y f
enviar una sefial a dicha parte protegida en respuesta a lo cual dicha linea dé
escritura es interrumpida permanentemente.

25.- Meétodo seglin reivindicacion 24, donde dicha linea de escritur%a

es un enlace fusionable. l

26.- Me¢étodo segun una de la@as/ﬁ a 23, donde dicho medig
de memoria (1) comprende una maquina de estados finitos, dicha maquina dE
estados finitos define un estado que protege dicha parte protegida de ser
escrita.

27.- Meétodo seguin una de las reivindicaciones 17 a 26, donde dichéo

|

medio de_memoria comprende una o mas EEPROM, un dispositivo die

memdq un dispositivo de mentoria flash yue emula una EEPROI\/%

28.- Me¢étodo segun una de las 1‘%’10aciomes 17 a 27, donde dicho
medio de memoria comprende un ch1p de memoria que tenga contactos
eléctricos para que sea conecta placa de circuito que esta dlspuesﬁaa/ ?
de tal manera que dichos contactos eléctricos estan cubiertos por dicho chlp M
de memoria cuando dicho chip de memoria estd montado en dicha placa die

circuito. ’

29.- Meétodo segun reivindicacion 28, donde dichos contactos

eléctricos estan provistos en un arreglo rejilla de bolas (ball-



Resumen D ’

Dispositivo para procesamiento de datos, que compren e ’1€ de‘)
procesamiento (1) para la ejecucion de rutinas de programa, ;\félo de,
memoria (2) para almacenar rutinas de programa para ser ejecutada por dlChO
medio de procesamiento (1), donde al menos una parte de dicho medio dé
memoria (2) esta dispuesto como una parte protegida (21) desde el que losi
datos pueden ser leidos pero que esta protegido contra escritura, y dicho\;
medio de procesamiento (1) esta dispuesto para necesariamente ejecutar und

rutina de programa almacenada en dicha parte protegida de dicho medio dé

memoria a partir del inicio. |

21 :

Q
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EXTRACTO PARA PUBLICACION 261 :
SOLICITUD DE PATENTE DE INVENCION | |

DELEGATURA PROPIEDAD INDUSTRIAL

(21) No. SOLICITUD: (51) INT. CL.:

(22) FECHADE
PRESENTACION: (71) SOLICITANTE:
TELEFONAKTIEBOLAGET LM ERICSSON (publ)
(30) PRIORIDAD:

(31) No. DE SOLICITUD: EP 99111962.9 (72) INVENTORJES:

Bernd Moller - Harro Osthoff- Ben Smeets-
2) FECHADE . Kar—Fat Poon
(S)PRESENTACDN: Junio 25,1999 A

(33) PAJS: Unidén Europea (74) APODERADO:
GERMAN CASTILLO GRAU

(54) TITULO: DISPOSITIVO PARA PROCESAMIENTO DE DATOS Y EL CORRESPONDIENTE
METODO

(57) RESUMEN:

I.- Dispositivo para procesamiento de datos, comprende;

medio de procesamiento (1) para la ejecucion de rutinas de programa,

medio de memoria (2) para almacenar rutinas de programa a ser
cjecutadas por dicho medio de procesamiento (1), donde

al menos una parte de dicho medio de memoria (2) est4 dispuesto como
una parte protegida (21) desde la que los datos pueden ser leidos pero que
csta protegido contra escritura, y

dicho medio de procesamiento (1) esta dispuesto para necesariamente
cjecutar una rutina de programa almacenada en dicha parte protegida de dicho

medio de memoria desde el inicio.



o

17.-  Meétodo para controlar un dispositivo de procesamiento de datos
que tengé un medio de procesamiento (1) para ejecutar rutinas de programa
v medio de memoria (2) para almacenar rutinas de programa a ser ¢jecutadas
por dicho medio de procesamiento (1), donde al menos una parte de dicho
medio de memoria (2) est‘é dispuesto como una parte protegida (21) desde la
que los datos pueden ser leidos pero que estan protegidos contra escritura, que
comprende:

permitir (S4) a dicho medio de  procesamicnto (1) ¢jecutar
necesariamente una rutina de programa almacenada en dicha parte protegitla

de memoria de dicho medio de memoria a partir del inicio (S3).
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™ SUPERINTENDEN IA
~ DE lNDUSTRIA
Y COMERCIO

DIVISION DE NUEVAS CREACIONES
PRIMER EXAMEN DE FORMA

EXPEDIENTE 00-47406
Practicado el examen juridico de acuerdo con lo establecido en el art. 21 de la Decisién
344 se determiné gue esta solicitud de Patente de Invencion:

SI[X] NOT[ 1 NO APLICABLE [ ] Presentd los poderes necesarios en
forma correcta (Decisién 344, art. 14-a).

SI[X] NOT[ 1] NO APLICABLE] ] Acredité, en forma correcta, la
. existencia y representacion de la persona juridica solicitante
(art. 14-c de la Decisién 344; literal g) del art. 4 del Decreto

117/94).

NOI ] NO APLICABLE [ ] Presentd, en forma correcta, el
comprobante de pago por la tasa de presentacion establecida
(art. 13 de la Decision 344 y la Resolucién 02 del 4 de Enero
del 2000)

NOI[ ] EXTEMPORANEAMENTE [ ] Reivindicé prioridad, dentro del
plazo y de acuerdo con fo previsto en el Articulo 4 del
Convenio de Paris.

SIf ] NOI[ X] NO APLICABLE [ ] Presentd copia, certificada su
conformidad por la Administracién que recibié Ia solicitud de la
cual reivindica prioridad, a! momento de radicar la solicitud

nacional.

SIf ] NO[ X} NO APLICABLE [ ] Presenté la traduccion del capitulo
reivindicatorio de la solicitud de la cual se reivindica prioridad
(Art. 4, D-3 Convenio de Paris; Concepto: 5 de enero de 1999
S.IC).

T NO[X] CUMPLE LOS REQUISITOS JURIDICOS

OBSERVACIONES JURIDICAS CONVENIO DE PARIS: Debera presentar copia
certificada su conformidad por la Administracién que recibi6 la solicitud de la cual reivindica
prioridad, en cualquier momento dentro del plazo de tres (3) meses, contados a partir de
la fecha de depo6sito de la solicitud posterior. La omisién de esta formalidad implicara la
pérdida del derecho de prioridad.

én consecuencia, se conceptlia que esta solicitud:
ST 1 NO[X] Se ajusta a los aspectos FORMALES indicados en la Decision
j 344 y por tanto,

SI[ 1 NO[X]  Se recomienda PUBLICAR el extracto correspondiente.

Santafé de Bogota, D.C., 27 de Junio del 2000

EXAMINADOR JURIDICO.
202022

Carrera 13 N° 27-00 Pisos 5° v 10°
Conmutador 334 1221-2-3-4
Fax 281 3125
Santafé de Bogota, D.C. - Colombia
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DIVISION NUEVAS CREACIONES
PRIMER EXAMEN DE FORMA 430,
2000[03 |04

EXPEDIENTE N° 2000-47.406

CONCEPTO TECNICO N° 040 IPC: GO6F 13/00

Practicado el examen de acuerdo a lo establecido en el Art. 21 de la Decision 344 se determmo que esta

sohcyde Patente de Invencion:

No O
SI E%\{ol:l
No O

SII/OD

S1Q NoO

s1d NOM’
st NoEB/
s1d NOB/

s1d NOE/‘
siQNo@”

No Q

No W

st NO F.{

S it e | Ssarn

Contiene la identificacion correcta del inventor (Art.8, Art.13-a).
Contiene la identificacion correcta del solicitante (Articulo 13-a).

Contiene el resumen con el objeto v finalidad de la invencion en forma correcta
(Art.13-e).

~ Contiene el titulo o nombre de la invencion en forma correcta (Art.13-b).

Contiene la descripcion clara y completa de la invencion (Art.13-c). ,

Contiene los dibujos correctos (Art.14-c junto con el literal d) del Art. 4 del Dto.
117 del 94). ,

Contiene las unidades de medida en el sistema exigido (Art.14-c junto con el
Decreto 3464 del 26 de diciembre de 1980). ]

Contiene una o mas reivindicaciones, en forma correcta, que precisen la materia
para la cual se solicita la proteccion mediante la patente (Art.13-d). !

Contiene el extracto de acuerdo con el literal ¢) del articulo 4 del Dto. 117 3/94.

}
Contiene el arte final del dibujo caracteristico de acuerdo con el literal c) del
articulo 4 y el articulo 27 del Dto. 117 /94, ~

Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94). f

Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma ¢orrecta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94). |

CUMPLE LOS REQUISITOS TECNICOS [

OBSERVACIONES Y OTROS: SI Q/NO L ver hoja(s) anexa(s)

Santa Fe de Bogota, D.C,, 2000 07 04

202004,
EXAMINADOR TECNICO:




ANEXO

21. 00-47.406
51. GO6F 13/00 ;
Observaciones técnicas del primer examen formal. '

La descripcibn y las reivindicaciones allegadas, ademéds de venir én
hojas tamafic carta cuando lo usual es el oficio, presentan errores
de transcripcién, redaccién y/o traduccidén, que puede conducir a
interpretaciones errdneas, entre lo mads relevante encontramos, para
su correccidén o aclaracidén, segun sea pertinente:

Pdginas 1 ultimo pérrafo; 2 lineas 2, 5, 9, 19, 20; 3 lineas 2 a g:
4 linea 1; 5 lineas 2 a 6; 6 toda la pagina; 7 lineas 4, 9, 14 a
16, Ultima; 8 lineas 2, 3, 13, 16; 10 lineas 4 a 23; 11 lineas 2,
16, 18; 14 lineas 4, 6; reivindicaciones 1, 5, 7, 8, 10 a 13, 17,
18, 26 a 29 revisar términos tales como: memoria flash, ball-grid
array, check sum, un problema se encuentra con los sistemas,
provisién de programa como ser, programas asociados con la
seguridad :a qué?, estd impedida de efectuar cambios, procesador
como ser, etc. los decimales de la unidad de medida de la péagina 14

no son correctos.

Se recomienda efectuar una revisién cuidadosa de la totalidad de la
solicitud y remplazar los folios objeto de correcciones.
Hacen falta las figuras ilustrativas de la solicitud que deben
presentarse en original, a tinta indeleble preferiblemente, con
letreros en castellano, si los hay etc.

I
Hace falta el arte final en dos reducciones fotograficas o, en
papel similar, nitidas, tamafio 12 x 12 cm y una copia de 6 x 6 cm
de la figura mé&s representativa de la solicitud.

De acuerdo a las modificaciones al pliego reivindicatorio remplazar
el extracto para publicacién.

202004 i
examinador

Santa Fe de Bogoté 04 de julio del 2000



P

Sl

i

EXPEDIENTE 00-47406
AUTO 2231
LA JEFE DE DIVISION DE NUEVAS GREACIONES
DISPONE:

: Ij\RTlCULO PRIMERO: Reconocer personeria al doctor GERMAN CASTILLO GRAU,
| como apoderado de la Sociedad solicitante, en los términos y para los efectos del poder
conferido.

ARTICULO SEGUNDO: Conforme lo establece el articulo 22 de la Decisiéon 344 de la
Comision del Acuerdo de Cartagena, requiérese al solicitante, para que dentro del plazo
~ de treinta (30) dias habiles siguientes a la fecha de notificacion del auto, presente
respuesta a las observaciones o complemente los antecedentes sefialados en el examen
de forma.

ARTICULO TERCERO: Notificar por estado el presente auto, advirtiendo que contrael no
procede recurso alguno en la via gubernativa.

NOTIFIQUESE Y CUMPLASE TIUL 2000
E‘ { Dado en Santafé de Bogotd D.C., alos bidu

LA JEFE DE LA DIVISION DE NUEVAS CREACIONES,

ZA CESPEDES DE VERGEL

ALIX CARM

NOTIFICADO POR ESTADO

Santafé de Bogota D.C., notificgdd par anotacion en estado de esta misma fecha.
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’ VENCIMIENTO NOTIFICACION ESTADO
“SOLICITO PRORROGA TERMINO S| NO

VENCIMIENTO TERMINO PRORROGA
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