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Dispositivo para procesamiento de datos y el correspondiente método

i

Campo de la invencion

La presente invencion se refiere a un dispositivo para el procesamiento de

datos y un método para controlar ese dispositivo.

Antecedentes de la invencion

El uso de sistemas de procesamiento de datos que comprenden elementos de
procesamiento y elementos de memoria se ha difundido en campos muy
diversos de la electronica. En el campo de las comunicaciones, los
dispositivos de comunicaciones contienen en su mayoria procesadores que
ejecutan programas almacenados en dispositivos de memoria apropiados, para
asi procesar datos almacenados en los mismos dispositivos de memoria o en

alguna otra parte. Un ejemplo tipico de un dispositivo de comunicaciones que

contiene un procesador (tipicamente un microprocesador controlador) y chips

de memoria apropiados, es un teléfono movil.

Uno de los problemas que se encuentran en los sistemas de procesamiento de
“datos, es el de la seguridad de los datos. Por ejemplo, el teléfono maovil
mencionado arriba puede contener diferentes tipos de memorias separadas del

procesador central, tales como una memoria flash o una EEPROM. Es posible
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que una EEPROM sea emulada por una memoria flash, o sea parcialmente
una memoria flash. Estas memorias, tipicamente, tienen que ser protegidas

contra accesos no autorizados, para mantener a salvo la operacion normal del

teléfono movil.

Naturalmente, el problema de la seguridad de datos ocurre en cualquier

sistema de procesamiento de datos de esa clase, y no solo en los teléfonos

moviles. La solucion bésica a los problemas de seguridad de datos es la
provisiéon de programa (software) de proteccion, como por ejemplo un
algoritmo para la autenticacion de datos sensibles en la EEPROM o EEPROM )
emulada. No obstante, este tipo de soluciones de programa (software) sufre
de una serie de problemas que no pueden ser evitados por el programa
(software) mismo, como podria ser la posibilidad de desactivar el algoritmo
de autenticacién o modificar el algoritmo de autenticacién. Algunas veces,
también es posible evadir un algoritmo de autenticacion usando programa
(software) mas viejo que no contiene la rutina de autenticacion pero aun

brinda acceso a los datos sensibles.

Resumen de la invencidon

El objeto de la presente invencion es proveer un dispositivo mejor para el
procesamiento de datos, que es bastante simple de implementar y resuelve los

problemas sefialados arriba.

Este objetivo se alcanza con el dispositivo descripto en la reivindicacion 1 y
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el método descripto en la reivindicacion 14.

De acuerdo con la presente invencion, en un dispositivo de procesamiento de
datos que tenga un medio de memoria y un medio de procesamiento, se
provee, por un lado, una seccion protegida en el medio de memoria del
dispositivo de procesamiento de datos y, por otro lado, el medio de
procesamiento se dispone para ejecutar necesariamente una rutina de
programa almacenada en la parte protegida de la memoria desde el inicio.
Debido a esta disposicion, pueden ser ejecutados los programas especificos
que estan, por ejemplo, asociados a la seguridad, pero una persona,v no
autorizada estd impedida de efectuar cambios en dichos programas, porque
estan almacenados en una parte protegida de la memoria. Estos programas de
seguridad pueden ser por ejemplo programas que establecen que otros détos

no hayan sido manipulados indebidamente, como se explicara en mas detalle

mas adelante.

Un aspecto importante de la presente invencidn es el hecho de que no es

necesaria modificacion alguna del procesador. En otras palabras, la solucion

directa para los problemas mencionados arriba habria consistido en modificar
el medio de procesamiento para que contenga mecanismos de seguridad, pero
} tal modificacion de un procesador es tipicamente complicada, lleva tiefnpo
y es costosa. En contraste con esto, la presente invenciéon provee una
disposicion muy simple, en la que solamente es necesaria una memoria
modificada, que es con mucho mas simple. Especialmente, los procesadores

que ya estan en uso pueden ser retenidos, en cuyo caso las memorias deben
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muestran un dispositivo de memoria preferido a ser usado en el
dispositivo de procesamiento de datos de la presente invencion;
Fig. 4 muestra un diagrama de flujo de un proceso para el
almacenamiento de datos en la parte protegida y seguidamente

dichos datos protectores;

Fig. 5 es un diagramé de flujo que explica la operacién basica del

dispositivo procesador de datos de la presente invencion; y

Fig. 6 es un diagrama esquemético de una realizacion de un medio de

i

memoria.

Descripcion detallada de las realizaciones

La Fig. | muestra una realizacién de la presente invencién. El numeral de

referencia 1 se refiere a un procesador, como podria serlo un controlador
microprocesador. El numeral de referencia 11 simboliza las direcciones de
inicio en dicho procesador, donde dichas direcciones de inicio json
implementadas de tal manera que no pueden ser cambiadas desde afuera, En
otras palabras, el procesador 1 se dispone de tal manera que necesariamente
llama a las direcciones de inicio almacenadas en seccion 11 donde el

procesador es iniciado.

'

El numeral de referencia 2 es un sistema de memoria que comprende una
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primera seccion 21, que es una seccidn protegida, y una segunda seccion 22,
en la que los datos pueden escribirse libremente. El procesador | y :la
memoria 2 estan conectados por las lineas de direccién 3 y las lineas de datos
4, y CLK simboliza que a los circuitos se les suministra una sefial de reljoj,
mientras que U simboliza que a los circuitos se les suministra una tension de

operacion.

La proteccion de la seccién protegida consiste en evitar que se escriban datos
en ella. Esto se puede lograr de cualquier manera apropiada o deseable para

la aplicacion en cuestion.

La seccion protegida 21 se dispone preferentemente de tal forma que de
ninguna manera sea posible escribir datos en dicha seccion después haber
tenido lugar un almacenamiento inicial en dicha seccion. En otras palabras,
la memoria debe ser dispuesta de tal manera que se puedan almacenar
inicialmente datos especificos o rutinas de programa en la seccion protegida
21, y luego deba usarse un mecanismo para asegurar que no sea posible de
ahi en mas escribir datos en dicha seccion protegida. Una de las realizaciones
preféridas de una memoria logra esto en la forma que se muestra en la Fig. 4.
En este caso, se provee una denominada area de programacion unica se
provee en un dispositivo de memoria flash, donde este dispositivo de
memoria flash incorpora un mecanismo para hacer que una linea de escritura
a la seccion protegida sea impasable (es decir, destruyendo la linea de
escritura quemandola; un asi llamado enlace fusible). La destruccién de la

linea de escritura es efectuada por la memoria en respuesta a una sefial



predeterminada. De esta manera, los programas y datos necesarios pueden ser

escritos en la seccién protegida (paso S1 en Fig. 4) por el fabricante del

aparato en el que el dispositivo de procesamiento de datos de la invencion se
instalara (por ejemplo el fabricante de teléfonos celulares), después de lo cual
se envia la sefial predeterminada para asi quemar la linea de escritura (enlace
fusible). Como consecuencia, no es posible escribir de ahi en méas datos en;la
seccion protegida, lo que impide que-los datos en dicha seccion puedan

cambiarse. (Paso S2 en Fig. 4).

Naturalmente, este es so6lo un ejemplo preferido, y la presente invencion se
extiende a todos los tipos de dispositivos de memoria, en los que es posible
proteger una parte especificada de la memoria de que a ella acceda escritura.
Como un ejemplo, se conocen memorias en las cuales se dispone de cierto
numero de lineas de entrada, donde una parte predeterminada de la meméria
esta protegida contra el acceso de escritura en tanto y en cuanto ciettas
sefiales predeterminadas (como podria ser una tension de masa 0 o una

tension de alimentacion) estén presentes en las lineas de entrada.

Otro ejemplo se explicara en relacion con Fig. 6, que muestra una memoria
con una denominada méaquina de estados finitos FS. Las maquinas de estados
finitos se conocen en la técnica y, por lo tanto se describiran aqui so6lo

brevemente. La memoria representada 1A tiene un bus de direcciones 70, un
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bus de datos 71, linea de acceso de lectura/escritura (R/W) 72, y una linea 73
para conmutar los estados de la maquina de estados finitos (FS). NO

simboliza la operaciéon normal, y FSO simboliza la operacion de estados
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finitos. La maquina de estados finitos es basicamente un programa que esta
cableado en la memoria 1A, de tal manera que no puede ser cambiado desde
afuera, cumpliendo de esta manera plenamente los requisitos basicos de
seguridad. Este programa cableado es parte de la direccion logica que procesa

las direcciones enviadas a la memoria a través del bus de direcciones.

Como ejemplo, si la linea 73 esta alta (es decir, 1), entonces la memoria esté
en un estado normal de operacidn y el bus de datos 71 se usa en el modo
normal para el transporte de datos. Si la linea 73 esta baja (es decir-0),

entonces el bus de datos se usa para el control de la maquina de estados

finitos FS.

En la aplicacion a la presente invencién, la maquina de estados finitos tendra
dos estados, a saber: un primer estado en el que se permite escribir datos en
una seccion predeterminada de la memoria 1A (es decir que esta seccion sera
la seccion protegida), y un segundo estado, que es un estado enclavado, én el
que la escritura en la seccion predeterminada esta inhabilitada. La maquina
de estados finitos estd dispuesta de tal manera que la transicién desde el
primér estado al segundo estado es irreversible, es decir que una vez que la
maquina esta enclavada, ya no es posible volver hacia atrés al primer estado,
y por lo tanto ya no es posible escribir en la seccion protegida. Esto se puede
hacer de cualquier forma adecuada con madaquinas de estados fihitos
conocidas, por ejemplo seleccionando el programa de estados finitos de tal
forma que el estado enclavado dependa de un valor especifico en la seccion

protegida, de tal manera que en tanto y en cuanto el valor inicial esté en la
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direccién especifica, estard permitido escribir en la secciéon protegida,

mientras que una vez que el valor en la direccion especifica haya cambiado
(esta es la transicion de estado), el programa de estados finitos entrara en un
ciclo sin fin o terminara si se hace un intento de escribir una direccion enla
seccion protegida, y debido a que la direccion especifica esta en la seccion
3 protegida, no puede ser cambiada, y asi el estado enclavado es permanente.
Retornando ahora a la Fig. 1, el sistema se dispone de tal manera que las
direcciones contenidas en la seccién 11 del procesador | apunten hacid la
seccion protegida 21 en la memoria 2. En otras palabras, al iniciarse, el
procesador 1 llamard a una o mas direcciones en la parte protegida 21 de la
memoria 2, y consecuentemente ejecutara los programas contenidos alli. Esto
se explica en la parte superior de la Fig. 5, que muestra un diagrama de ﬂ:ujo
de la operacion de control de acuerdo con la presente invencion. En un pril:ner
paso S3, la memoria y el procesador CP se inician con el suministro de
tension U y una sefial de reloj CLK. Luego, en el paso S4, el procesador. CP
llama las direcciones de inicio que apuntan a la parte protegida dt;e la

‘ | memoria. Finalmente, en el paso S5, el procesador CP ejecuta el programa

desde la parte protegida.

Puede notarse que no es necesario que se almacenen programas especificos
| en la parte protegida 21 de la memoria 2, porque en el caso de que el
procesador 1 ya haya sido programado, puede ser suficiente que el procesador
solo busque parametros especificos almacenados en la seccion protegida 21,

donde estos parametros son luego procesados por el procesador 1 en las
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rutinas preprogramadas.

El correspondiente procesamiento conducido a partir del inicio puede éex'
seleccionado de acuerdo con los requerimientos y deseos especificos de la
aplicacion dada. De acuerdo con la realizacion elegida, las rutinas llevadas a
cabo a partir del inicio son rutinas de seguridad, por ejemplo las mostradas
en la parte inferior del diagrama de flujo en la Fig. 5. Mas especificamente,
en el caso de la Fig. 5, la rutina de programa ejecutada a partir del inicio
verifica los cambios no autorizados de datos en la seccion no protegida 22 de

la memoria 2.

Como ejemplo, en el caso de que el dispositivo de procesamiento de datoéﬁ de
la presente invencidn sea empleado en un teléfono moévil, entonces ciertos
parametros asociados con el usuario especifico de dicho teléfono moévil (tales
como servicio, prioridades, etc.) pueden ser almacenados en dicha secci(')rfl no
protegida 22, donde es posible que estos parametros sean cambiados durénte

el procesamiento de la rutina llevado a cabo por el procesador 1. No obstante,

sera también posible que un usuario no autorizado acceda a estos datos y los

cambie. Una posibilidad de verificar tales accesos no autorizados consiste en
almacenar adicionalmente un parametro que caracterice los datos en dicha
seccion no protegida 22 junto a los pardmetros cambiados. Un ejemplo tipico
de tal parametro caracteristico es la suma de verificacion (check sum). Ctro
ejemplo es un resultado de una computacién de una funcion criptografica de
comprobacion aleatoria (hash function). En otras palabras, toda vez que la

entidad autorizada (el procesador) cambia datos en la seccién 22, entonces
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una correspondiente suma de verificacion (check sum) cambiada también se

almacena. De esta forma, la rutina que verifica si se han efectuado accesos y
cambios no autorizados puede consistir en calcular la suma de verificacion
(check sum) y comparar dicha suma de verificacién (check sum) con el valor
almacenado. Si se diere una discrepancia, entonces la rutina determina que ha
tenido lugar un cambio de datos no autorizado. Como se muestra en la paﬁe
inferior de Ia Fig. 5, la rutina puede reaccionar a la deteccion de un camljaio
no autorizado (SI en paso S6) invocando cualquier tipo de procedimiento? de
seguridad o emergencia (tal como desconectar el dispositivo) o, si no se

detectan cambios, procediendo con la operacién normal.

A pesar de que la memoria 2 mostrada en la Fig. 1 aparece como una unidad
simple, esto debe ser entendido como una descripcidn abstracta; dicha
memoria puede ser una unidad simple, pero bien puede consistir igualmente
en una multiplicidad de dispositivos de memoria separados fisicamente, cé)m0
por ejemplo se muestra en la Fig. 2. La Fig. 2 usa los mismos numeros de
referencia para componentes ya descriptos en relacion con la Fig. 1, por lo

cual no es necesaria una repeticion de la descripcion. Como se muestra ¢n la

Fig.’2, la memoria 2 comprende una multiplicidad de dispositivos de
memoria, como ser chips de memoria individual 201, 202 203 . La
disposicién precisa de los dispositivos de memoria o chips no es de
f importancia para la presente invencion. Por ejemplo, es posible que la seccion
protegida mostrada como 21 en la Fig. 1 esté formada por el chip combleto
201 en la Fig. 2, es decir que este chip 21 esté dispuesto de tal manera q}:Je no

haya acceso de escritura. Entonces los correspondientes chips 202, 203 ....

11
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pueden ser todos EEPROM convencionales, es decir chips en los que son

posibles accesos de escritura normales. Naturalmente, también es igualmeﬁte
posible, que cada chip 201, 202, 203, .... tenga una primera seccion que esté
protegida, y una segunda seccion que no esté protegida, donde por ejemplo
las direcciones en la seccion 11 del procesador 1 apunten a una direccidn en
la parte protegida del chip 201, y esta parte protegida del chip 201 a su vez
apunte a otra parte protegida de los otros chips 202, 203, .... En el ultimo
caso, todas las secciones protegidas de los chips 201, 202, 203, ...
constituiran en su conjunto la parte protegida del medio de memoria descripto

en las reivindicaciones.

Se puede notar que, a pesar de que las realizaciones descriptas arriba se
refieren a un sistema en el que la memoria tiene una parte protegida en la que
los datos no pueden ser escritos, aun es posible leer los datos de la seccion
protegida, incluso para un usuario no autorizado. A fin de hacer esto mas
dificil para un usuario no autorizado, se muestra una realizacién preferida de

la memoria en el dispositivo de procesamiento de datos de la presente

invencién en las Figs. 3a y 3b. Las Figs. 3a y 3b muestran un chip de

s
4
i

memoria 5 que tiene contactos eléctricos 51 que han de ser soldados o
también conectados a terminales eléctricos 61 en una placa de circuito 6. La
Fig. 3a muestra los componentes antes del montaje y la Fig. 3b muestrfa la
- disposicion luego de que el chip de memoria 5 ha sido montado en una p‘;’ﬂaca
| de circuito 6, donde los contactos eléctricos 51 y los terminales eléctricos 61
han sido unidos a los contactos 71. Se puede notar que la representacion de

la Fig. 3b esta exagerada en el sentido de que en la realidad la distancia entre
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el chip de memoria 5 y la placa de circuito 6 serdn muy pequefias, de modo

que no hay préacticamente posibilidad de acceder a los contactos 71 mientras

el chip 5 esté montado en la placa 6.

Asi, como se indica en la Fig. 3, los contactos eléctricos 51 son tales que l“os
contactos resultantes 71 estan completamente cubiertos por el chip 5 luego
de que dicho chip ha sido montado en la placa de circuito, para asi hacer
imposible acceder a los contactos eléctricos 51 desde afuera. Por ejemplo, los
contacto 51 pueden ser pequeilas semiesferas dispuestas en la denominaﬁda

matriz rejilla de bolas (ball-grid array).

Al usar la disposicion de la Fig. 3, es posible evitar que un usuario no
autorizado pueda tomar la sefial que pasa a través de los contactos duranté la
operacion del chip de memoria, de tal forma que un monitoreo de las sefiales
entrantes y salientes del chip de memoria 5 durante la operacion necesite
desmontar el chip de la placa de circuito y luego proveer el correspondiente

reemplazo de las conexiones. Este es un procedimiento complicado y tedioso

que puede desalentar a cualquier eventual usuario no autorizado para intentar
monitorear las sefiales entre [a memoria y el resto de los circuitos. Puede
notarse que, aun pensando que es posible leer los datos desde la seccidn

protegida 21 luego de haber desmontado el chip de memoria 5 de la placé de

i
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circuito 6, sera sin embargo un proceso muy complicado y tedioso remontar
el chip en la placa de circuito, porque tales procedimientos de montaje se
llevan a cabo con méquinas de alta precisiéon durante la fabricacién, debido

a que el espaciado entre contactos es habitualmente muy pequefio.
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Naturalmente, las conexiones entre la memoria y el procesador en la placa de

circuito deberian esconderse de una manera apropiada, es decir de tal manera
que un intento de acceder a ellos requiera la destruccién de la placa jde
circuito; y los contactos eléctricos al procesador deberian también ser
inaccesibles, por ejemplo con la ayuda de las medidas descriptas arribaen

relacion con la memoria.

Como ya se menciond, la presente invencion provee una disposicion en la que
efectivamente puede conseguirse un alto grado de seguridad de los datos de
una manera barata. Una aplicacion usual del dispositivo de procesamiento de
datos de la invencion se da en los dispositivos de comunicaciones. Tales
dispositivos de comunicaciones pueden ser por ejemplo teléfonos mévi_‘les.
Una aplicacion especificamente elegida del dispositivo de procesamiento de
datos es en los dispositivos de comunicaciones que se adhieren a la
denominada tecnologia Bluetooth. La tecnologia Bluetooth esta disefiada con
el proposito de habilitar a los usuarios para conectar sus computadoras

moéviles, teléfonos celulares digitales, dispositivos manuales, puntos de

acceso a red y otros dispositivos moviles por medio de enlaces inalambricos
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de rédio de corto alcance sin impedimentos de restricciones de linea visual.
Al eliminar la necesidad de cables propietarios o comunicaciones de linea
visual por enlaces IR para conectar dispositivos, la tecnologia Bluetooth
incrementa la facilidad y el alcance de la conectividad inalambrica. Bluetooth
opera en la “banda libre” ISM de 2.45 GHz. Los detalles de esta tecnoglogia

pueden encontrarse por ejemplo en http://www.bluetooth.com.
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La presente invencion ha sido descripta por medio de ejemplos, pero se
entenderd que estos ejemplos solo sirven para presentar claramente la

invencion a personas entendidas y no intentan restringir el alcance de la

invenciéon de manera alguna. Més auln, el alcance de la invencidn estd

determinado por las reivindicaciones adjuntas.
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Reivindicaciones

1. Dispositivo para procesamiento de datos, que comprende:

medio de procesamiento (1) para la ejecucién de rutinas de programa,

y

medio de memoria (2) para almacenar rutinas de programa a ser

ejecutadas por dicho medio de procesamiento (1), donde

al menos una parte de dicho medio de memoria (2) esta dispuesto como
una parte protegida (21) desde la que los datos pueden ser leidos pero

que esta protegido contra escritura, y

dicho medio de procesamiento (1) esta dispuesto para necesariamente
ejecutar una rutina de programa almacenada en dicha parte protegida

de dicho medio de memoria desde el inicio.

I Dispositivo segun la reivindicacién 1, donde dicho nnedio" de
procesamiento (1) almacena direcciones de inicio permanentes (11) que
necesariamente se llaman al inicio de dicho medio de procesamientoi (1),
; donde al menos una de dichas direcciones de inicio apuntan a dicha parte

| protegida (21) de dicho medio de memoria (2).

3.- Dispositivo seglin una de las reivindicaciones 1 o 2, donde dicha parte
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protegida (21) de dicho medio de memoria (2) es una primera parte, y dicho

% medio de memoria comprende ademads una segunda parte (22) en la que

pueden ser escritos datos, donde la rutina de programa de dicha parte

protegida (21) ejecutada por dicho medio de procesamiento (1) a partir del
inicio comprende la verificacion de cambios en al menos una parte de los

datos contenidos en dicha segunda parte (22).

4.-  Dispositivo segun la reivindicacion 3, donde dicha rutina de programa
de dicha parte protegida (21) ejecutada por dicho medio de procesamiento (1)
a partir del inicio comprende el cdlculo de un pardmetro caracteristico para
que se verifiquen cambios en los datos, y comparar dichos parametros
caracteristicos con un valor almacenado en dicha segunda parte (22) de dicho
medio de memoria (2) en el momento de escribir dichos datos a los que seiles
esta verificando cambios en la dicha segunda parte (22) de dicho medio de

4 memoria (2).

5.- Dispositivo segin la reivindicacion 4, donde dicho parametro

caracteristico es una suma de verificacion (check sum).

6.-  Dispositivo seglin una de las reivindicaciones 1 a 5, donde dicho medio
de memoria (2) comprende una multiplicidad de dispositivos de memoria
(201, 202, 203), uno (201) de los cuales comprende dicha parte protegida, y
el resto (202, 203) de los cuales estan dispuestos de tal manera que en ellos

pueden escribirse datos.
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7.- Dispositivos segun una de las reivindicaciones precedentes, donde
dicha area protegida (21) esté dispuesta de tal manera que un mecanismo esta
provisto de tal modo que luego de que los datos son inicialmente
almacenados en dicha parte protegida (21), cualquier escritura siguiente de

datos en dicha parte protegida (21) se bloquea.

8.-  Dispositivo segln la reivindicacién 7, donde dicha 4rea protegida (21)
esta dispuesta de tal manera que el proceso de almacenar datos en ellos
comprende:
escritura (S1) de datos en dicha parte protegida (21) por medio de una
linea de escritura, y |
envio (S2) de una sefial a dicha parte protegida, en respuesta a la cual

dicha linea de escritura es permanentemente interrumpida.

9.-  Dispositivo segin la reivindicacion 8, donde dicha linea de escritura es

un enlace fusible.

10.- Dispositivo segin una de las reivindicaciones 1 a 7, donde dicho medio
de memoria (1) comprende una maquina de estados finitos, definiendo dicha
maquina de estados finitos un estado que protege dicha parte protegida de que

se escriba en ella. ' :

11.- Dispositivo seglin una de las reivindicaciones precedentes, donde dicho
medio de memoria (2) comprende una o més de una EEPROM, un dispositivo

de memoria flash, y un dispositivo de memoria flash que emula una

18
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Método para co

EEPROM.

12.- Dispositivo seglin una de las reivindicaciones precedentes, donde dicho
medio de memoria (2) comprende un chip de memoria (5) que tiene contactos
eléctricos (51) para ser conectado con una placa de circuito (6) que esté
dispuesta de tal manera que dichos contactos eléctricos (51) estén cubiertos
por dicho chip de memoria (5) cuando dicho chip de memoria (5) esté

montado en dicha placa de circuito (6).

13.- Dispositivo segiin la reivindicacion 12, donde dichos contactos

eléctricos (51) estan provistos en una matriz rejilla de bolas (ball-grid arrdy).

14.- Dispositivo de comunicaciones que comprende un dispositivo para el

procesamiento de datos segun una de las reivindicaciones 1 a 13.

15.- Dispositivo de comunicaciones segun la reivindicacién 14, donde dicho

dispositivo de comunicaciones es un teléfono movil.

16.-  Dispositivo de comunicaciones segln la reivindicacion 14, donde dicho
dispositivo de comunicaciones es un dispositivo de comunicaciones

bluetooth.

17.- Método para controlar un dispositivo de procesamiento de datos que
tenga un medio de procesamiento (1) para ejecutar rutinas de programa y

medio de memoria (2) para almacenar rutinas de programa a ser ejecutadas
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por dicho medio de procesamiento (1), donde al menos una parte de dicho

medio de memoria (2) estd dispuesto como una parte protegida (21) desde la
cual los datos pueden ser leidos pero que esta protegida contra la posibilidéd
de que se escriba en ella, que comprende: |

permitir (S4) a dicho medio de procesamiento (1) ejecutar necesariamente una
rutina de programa almacenada en dicha parte protegida de memoria de dicilo

medio de memoria a partir del inicio (S3).

18.- Meétodo segin la reivindicacion 17, donde dicho medio de
procesamiento almacena direcciones permanentes de inicio que son
necesariamente llamadas a partir del inicio de dicho medio de procesamiento,
donde al menos una de dichas direcciones de inicio apunten a dicha paﬁe

protegida de dicho medio de memoria.

19.-  Meétodo segin una de las reivindicaciones 17 o 18, donde dicha parte
protegida de dicho medio de memoria es una primera parte, y dicho medio de

memoria ademas comprende una segunda parte en la que los datos pueden ser

escritos, donde la rutina de programa de dicha parte protegida ejecutada por
dicho medio de procesamiento desde el inicio comprende la verificacion de
cambios en al menos una parte de los datos contenidos en dicha segdnda

parte.

20.- Me¢étodo segln reivindicacion 19, donde dicha rutina de programé de

dicha parte protegida ejecutada por dicho medio de procesamiento desde el

inicio comprende el calculo de un pardmetro caracteristico de los datos a los

20
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que se les estan verificando cambios, y comparar dicho pardmetro

caracteristico con un valor almacenado en dicha segunda parte de dicho

medio de memoria en el momento en que se escriben dichos datos a los que
se les estan verificando cambios en dicha segunda parte de dicho medio de

memoria.

21.- Método seglin reivindicacion 20, donde dicho pardmetro caracteristico

es una suma de verificacion (check sum).

j Método segin 22.- Método de acuerdo con una de las reivindicaciones 17 a 21, donde
dicho medio de memoria comprende una multiplicidad de dispositivos de
memoria, uno de los cuales comprende dicha parte protegida, y el resto del
mismo estan dispuestos de tal manera que los datos pueden ser escritos en

ellos.

23.- Método seglin una de las reivindicaciones 17 a 22, donde dicha 4rea
protegida esta dispuesta de tal manera que se provee un mecanismo tal que

luego de que los datos son inicialmente almacenados en dicha parte protegida,

X cualquier intento subsiguiente de escritura de datos en dicha parte protegida

puede ser bloqueado.

St

24.- Método segun la reivindicacion 23, donde dicha area protegidé se
dispone de tal manera que el proceso para almacenar datos comprende:

escribir datos en la parte protegida por medio de una linea de escritura,

y

21
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enviar una sefial a dicha parte protegida en respuesta a lo cual dicha
linea de escritura es interrumpida permanentemente.
25.- Meétodo segun la reivindicacion 24, donde dicha linea de escritura es

un enlace fusible.

26.- Meétodo segun una de las reivindicaciones 17 a 23, donde dicho Inedio
de memoria (1) comprende una maquina de estados finitos, definiendo dicha
maquina de estados finitos un estado que protege dicha parte protegida de ciue

se escriba en ella.

27.- Meétodo segin una de las reivindicaciones 17 a 26, donde dicho medio
de memoria comprende una o mas EEPROM, un dispositivo de memoria

flash, y un dispositivo de memoria flash que emula una EEPROM.

28.- Meétodo segtin una de las reivindicaciones 17 a 27, donde dicho medio
de memoria comprende un chip de memoria que tenga contactos eléctricos
para ser conectado con una placa de circuito que estd dispuesta de tal manera
que dichos contactos eléctricos estan cubiertos por dicho chip de memoria

cuando dicho chip de memoria estd montado en dicha placa de circuito.

29.- Me¢étodo segun la reivindicacién 28, donde dichos contactos eléctricos

estan provistos en una matriz rejilla de bolas (ball-grid array).

22
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Resumen

Dispositivo para procesamiento de datos, que comprende medios de
procesamiento (1) para la ejecucion de rutinas de programa, y medios de
memoria (2) con el fin de almacenar rutinas de programa que han de ser
ejecutadas por dicho medio de procesamiento (1), donde al menos una parte
de dicho medio de memoria (2) esta dispuesta como una parte protegida (21)
desde la cual pueden leerse datos pero que esta protegida contra la
posibilidad de que se escriba en ella, y dicho medio de procesamiento (1) esta
dispuesto para ejecutar necesariamente una rutina de programa almacenada

en dicha parte protegida de dicho medio de memoria a partir del inicio.

23
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FIG.5
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Device for processing data and corresponding method

Field of the invention j

The present invention relates to a device for processing data’

and a method for controlling such a device. !

Background of the invention
|

The use of data processing systems comprising processing |
elements and memory elements have become widespread in very
different fields of electronics. In the field of
communication, most communication devices contain processorsj
that execute programs stored in appropriate memory devices,
to thereby process data stored in the same memory devices or
somewhere else. A typical example of a communication device 5
containing a processor (typically a microprocessor

controller) and appropriate memory chips is a mobile

telephone.

{
One of the problems encountered with data processing systems'
is that of data security. For example, the above-mentioned
mobile phone may contain different types of memories _

separated from the central processor, such as a flash memory
or an EEPROM. It is possible that an EEPROM is emulated by a
flash memory or is partly a flash memory. Such memories '
typically have to be protected against unauthorized access, |
in order to safeguard the normal operation of the mobile }

telephone. :

i
|
f

Naturally, the problem of data security occurs in any such

data processing system, not only in mobile phones. The basi&

solution to problems of data security is the provision of |

protection software, e.g. an algorithm for the authentication




of sensitive dat% in the EEPROM or emulated EEPROM. However,
such software solutions suffer from a number of problems that
cannot be overcome by software itself, such as the
possibility of switching off the authentication algorithm or
modifying the authentication algorithm. Sometimes, it is also
possible to circumvent an authentication algorithm by using
older software that did not contain the;authentication
routine but still provides access to thée sensitive data.

Summary of the invention

The object of tie present invention is to provide a better
device for data|processing, which is fairly simple to
implement and solves the above problems.

This object is achieved by the device described in claim 1
and the method described in claim 14.

In accordance with the present invention, in a data
processing device having a memory means and a processing
means, there is| provided on the one hand a protected section

in the memory means of a data processing device, and on the
other hand the processing means in is arranged to necessarily
execute a progéam routine stored in the protected part of the
memory upon start-up. Due to this arrangement, specific
programs that are e.g. associated with'security can be
executed, where an unauthorized person is prevented from
performing changes in said programs, because they are stored
in a protected jpart of the memory. Such security programs can
is that establish that other data has not been
tampered with, |as shall be explained 1n more detail further

e.g. be progra

on.

An important aspect of the present invention is the fact that

no modificatiop of the processor is necessary. In other
words, the str?ightforward solution to the above-mentioned

problems would| have consisted in modifying the processing
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means to thereby contain security mechanisms, but such a
modification of a processor is typically complicated, time 5
consuming and costly. In contrast thereto, the present

invention provides a very simple arrangement, in which only a |

modified memory is necessary, which is far simpler.
Especially, processors already in use may be retained, in |
which case the memories have to be arranged in such a way
that the addresses fixed in said processors for start-up (so-
called start addresses) point to the protected section of the
memory devices. As an alternative, a slight modification of
the processors could be performed, namely changing the start
addresses. Although this is a modification of the processor, j

it is fairly simple and not costly. !

Preferred embodiments of the invention are described in the

dependent claims. |

Brief description of drawings :

The various advantages and features of the present invention
will become more apparent by studying the following detailed .
description of embodiments of the invention, where said

description makes reference to the figures, in which: i

Fig. 1 shows a basic arrangement of an embodiment of the ;

present invention;

Fig. 2 shows an arrangement of another embodiment of the
present invention;

|
|

Figs. 3a and 3b i
show a preferred memory device to be used in the

data processing device of the present invention;
Fig. 4 shows a flow-chart of a process for storing data in
the protected part and subsequently protecting said
data;

|

{




Fig. 5 is a f%ow-chart explaining the basic operation of
the data processing device of the present
invention; and

Fig. 6 is a schematic diagram of an embodiment of a memory
means. '

Detailed description of embodiments

Fig. 1 shows an embodiment of the present invention.
Reference numeral 1 refers to a processor, such as a
microprocessor controller. Reference numeral 11 symbolizes
start addresses |in said processor, where said start addresses
are implementedhin such a way that they cannot be changed
from the outside. In other words, the processor 1 is arranged
in such a way that it necessarily calls the start-addresses
stored in section 11 when the processor is started.

Reference numeral 2 is a memory system comprising a first
section 21, whi%h is a protected section, and a second
section 22, in which data may freely be written. The
processor 1 and memory 2 are connected by address lines 3 and
data lines 4, and CLK symbolizes that the circuits are
supplied with aiclock signal, while U symbolizes that the
circuits are supplied with an operating voltage.

The protected séction is protected against data being written
into it. This may be accomplished in any way suitable or
desirable for the application at hand.

The protected chtion 21 is preferably arranged in such a way
that it is not ét all possible to write data into said
section after aﬁ initial storing of data in said section has
taken place. Injother words, the memory must be arranged in
such a way that|specific data or program routines can be
stored in the protected section 21 initially, and then a




mechanism must be used for ensuring that no subsequent
writing of data into said section is possible. One preferred
embodiment of a memory accomplishes this in a way shown in
Fig. 4. In this case, a so-called one-time programming area
is provided in a flash memory device, where this flash memory

device incorporates a mechanism for making a write line to
the protected section impassable (e.g. destroying the write ;
line by burning it through, so-called fusable link). The i
destruction of the write line is performed by the memory in
response to a predetermined signal. In this way, the ?
necessary programs and data can be written into the protectedl
section (step S1 in Fig. 4) by the manufacturer of the ;
apparatus into which the data processing device of the l
invention is to be built-in (i.e. the manufacturer of mobile
telephones), after which the predetermined signal is sent to f
thereby burn-through the write line (fusable link). As a |
consequence, no subsequent writing of data into the protected
section is possible, such that the data in said section
cannot be changed. (Step S2 in Fig. 4). ’
|
Naturally, this is only a preferred example, and the presenti
invention extends to any type of memory device, in which it
is possible to protect é specified part of the memory from
write access. As an example, memories are known, in which a
certain number of input lines are given, where a
predetermined part of the memory is.protected from write
access as long as certain predetermined signals (such as a |
ground voltage 0 or a supply voltage) are present on the I
input lines. i
]
Another example will be explained in connection with Fig. 6»
which shows a memory with a so-called finite state machine
FS. Finite state machines are known in the art, and will f
therefore only briefly be described here. The depicted memor&
1A has an address bus 70, a data bus 71, read/write (R/W)
access line 72, and a line 73 for switching the states of tﬂe
finite state machine (FS). NO symbolizes normal operation, i
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and FSO symboliz%s finite state operation. The finite state
machine is basically a program that is hard-wired into the
memory 1A, such that it cannot be changed from the outside,
thereby fulfillgng basic security requirements. This hard-
wired program is part of the address logic that processes the
addresses sent %o the memory over the address bus.

As an example, %f line 73 is high (i.e.‘l), then the memory
is in a normal state of operation and the data bus 71 is used
in the normal fﬁshion for transporting data. If line 73 is
low (i.e. 0), then the data bus is used for controlling the
finite state ma?hine FS.

|

In the application to the present invention, the finite state

i

machine will have two states, namely a first state in which
it is allowed to write data into a predetermined section of
the memory 1A (i.e. this section will be the protected
section), and al second state, which is a locked state, in
which writing into the predetermined section is disabled. The
finite state machine is arranged such that the transition
from the first Ltate to the second state is irreversible,
i.e. once the ﬂachine is locked, it is no longer possible to
switch back to the first state, and therefore it is no longer
possible to wr#te into the protected section. This can be
done in any suitable way with known finite state machines,
for example by [selecting the finite state program such that
the locked state depends on a specific value in the protected
section, such that as long as the initial value is at the
specific addre%s a writing into the protected section is
allowed, whereés once the value at the specific address has
changed (this %s the state transition), the finite state
program will gé into an endless loop or terminate if an
attempt is made to write into an address in the protected
section, and because the specific address is in the protected
section, it may not be changed, so that the locked state is
permanent . ‘

!
|
|




Returning now to Fig. 1, the system is arranged in such a way
that the addresses contained in section 11 of processor 1
point towards the protected section 21 in memory 2. In other
words, upon start-up, the processor 1 will call one or more
addresses in the protected part 21 of memory 2, and |
consequently execute the programs contained therein. This is
explained in the top-part of Fig. 5, which shows a flow chart;
of the control operation in accordance with the present
invention. In a first step S3, the memory and processor CP
are started by supplying voltage U and a clock signal CLK.
Then, in step 5S4, the processor CP calls the start addresses
that point to the protected part of the memory. Finally, in
step S5, the processor CP executes the programs from the

protected part.

It may be noted that it is not necessary for specific |
programs to be stored in the protected part 21 of memory 2,
because in the event of the processor 1 already being
programmed, it may be sufficient that the processor only
calls up specific parameters stored in the protected section
21, where these parameters are then processed by the
processor 1 in the preprogrammed routines.

The precise processing conducted upon start-up can be :
selected in accordance with the specific requirements and |
desires of the given application. In accordance with a i
preferred embodiment, the routines carried-out upon start—up:
are security routines, for example shown in the bottom part ;.
of the flow-chart in Fig. 5. More specifically, in the case |
of Fig. 5, the program routine executed upon start-up checks;
for unauthorized changes of data in the unprotected section J

22 of memory 2. i
!
As an example, in the event that the data processing device
of the present invention is employed in a mobile telephone,
then certain parameters associated with the specific user of
said mobile telephone (such as service, priorities, etc.) caﬁ

f
i
I
i




be stored in said unprotected section 22, where it is
possible that these parameters are changed during the routine
processing perférmed by processor 1. However, it will also be
possible that an unauthorized user will access these data and
change them. On% possibility of checking for such an
unauthorized access consists in additionally storing a
characterizing parameter for the data in said unprotected
section 22 togeéher with any changed parameters. A typical
example of such|a characterizing parameter is the check

sum. Another example is a result of a computation of a
cryptographic hash function. In other words, every time that
the authorized Lntity (the processor) changes data in section
22, then an accirdingly changed check sum is also stored. In
this way, the routine for checking if unauthorized access and
changes have‘beLn performed can consist in calculating the
check sum and comparing said check sum to the stored value.
If a discrepanc& occurs, then the routine determines that an
unauthorized chgnge of data has taken place. As shown in the
bottom part of Fig. 5, the routine can react to the detection
of an unauthorized change (yes in step S6) by invoking any
sort of desired security or emergency procedure (such as
shutting-off the device), or if no changes are detected,
proceeding with normal operation.

Although the memory 2 shown in Fig. 1 appears as a single

unit, this is to be understood as an abstract description, as
said memory may be a single unit, but can equally well
consist of a piurality of physically separate memory-devices,
as e.g. shown in Fig. 2. Fig. 2 uses the same reference
numerals for components already described in connection with
Fig. 1, so that a repeated description is not necessary. As
shown in Fig. 2, memory 2 comprises a plurality of memory
devices, such as individual memory chips 201, 202, 203 .....
The precise arkangement of the memory devices or chips is of
no importance to the present invention. For example,( it is
possible that the protective section shown as 21 in fig. 1 is
formed by the entire chip 201 in fig. 2, i.e. this chip 201




is arranged in such a way that there is no write access. Then
the remaining chips 202, 203.... could all be conventional
EEPROMs, i.e. chipé into which normal write access is
possible. Naturally, it is equally well possible, that each
chip 201, 202, 203, ....has a first section that is
protected, and a second section, that is not protected, where
for example the addresses in section 11 of processor 1 point
to an address in the protected part of chip 201, and this
protected part of chip 201 in turn points to other protected
parts of the other chips 202, 203, .... In the latter case,
all of the protected sections of the chips 210, 202, 203,....
would together constitute the protected part of the memory
means described in the claims.

It may be noted, that although the above-described
embodiments relate to a system in which the memory has a
protected part into which data cannot be written, it is still
possible to read out the data in the protected section, even
for an unauthorized user. In order to make this more
difficult for an unauthorized user, a preferred embodiment of
the memory in the data processing device of the present
invention is shown in Figs. 3a and 3b. Figs. 3a and 3b show a
memory chip 5 having electrical contacts 51 that are to be
soldered or otherwise connected to electrical leads 61 on a
circuit board 6. Fig. 3a shows the components before mounting
and Fig. 3b shows the arrangement after the memory chip 5 has
been mounted onto circuit board 6, where the electrical
contacts 51 and electrical leads 61 have been unified into
contacts 71. It may be noted that the representation of Fig.
3b is exaggerated in the sense that in reality the distance
between memory chip 5 and circuit board 6 will be very small,
such that there is practically no possibility of accessing
the contacts 71 while the chip 5 is mounted on the board 6.

.Therefore, as indicated-in Fig. 3, the electrical contacts 51
are such that the resulting contacts 71 are completely

covered by the chip 5 after said chip has been mounted on the
!

1
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in communications devices. Such communications devices can

I
1
H
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e.g. be mobile telephoneés. A specifically preferred

11

|

application of the data processing device is to communication

devices adhering to the so-called Bluetooth technology.
Bluetooth technology is designed to enable users to connect
their mobile computers, digital cellular phones, handheld
devices, network access points and other mobile devices via
wireless short-range radio links unimpeded by line-of-sight
restrictions. Eliminating the need for proprietary cables or
for line-of-sight communication via IR-links to connect
devices, Bluetooth technology increases the ease and breadth
of wireless connectivity. Bluetooth operates in the 2.45 GHz

ISM "free band". Details on this technology may be found e.g.

at http://www.bluetooth.com.

The present invention has been described by way of examples,
but it shall be understood that these examples only serve to

clearly present the invention to a skilled person and do not

intend to restrict the scope of the invention in any way.
Much rather, the scope of the invention is determined by the

appended claims.
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Device for processing data, comprising:
|

processing means (1) for executing program routines, and}
i

1

memory means (2) for storing program routines to be
executed by said processing means (1), where |
|
at least a part of said memory means (2) is arranged as

a protected part (21) from which data can be read but E

which is protected against being written into, and

said processing means (1) is arranged to necessarily
execute a program routine stored in said protected part

of said memory means upon start-up.
i

Device according to claim 1, wherein said processing f
means (1) stores permanent start addresses (11) that are
necessarily called upon start-up of said processing ’
means (1), where at least one of said start addresses |

]
points to said protected part (21) of said memory means|
f

(2).

Device according to one of claims 1 or 2, wherein said
protected part (21) of said memory means (2) is a first
part, and said memory means further comprises a second
part (22) into which data can be written, where the

program routine from said protected part (21) executed
by said processing means (1) upon start-up comprises
checking for changes in at least a part 'of the data g
contained in said second part (22). j

|
|
I
]
!
¥

Device according to claim 3, wherein said program

routlne from said protected part (21) executed by sald
processing means (1) upon start-up cemprises calculatlﬂg
a characteristic parameter for data being checked for




10.

13

changes, and comparing said characteristic parameter
with a valﬁe stored in said second part (22) of said
memory means (2) at the time of writing said data being
checked for changes into said second part (22) of said
memory meards (2) . ‘

Device according to claim 4, wherein said characteristic

parameter is a check sum.

Device according to one of claims 1 to 5, wherein said
memory means (2) comprises a plurality of memory devices
(201, 202,]203), one (201) of which comprises said
protected part, and the rest (202, 203) of which are

arranged such that data may be written into them.

Device according to one of the preceding claims, wherein.

said protected area (21) is arranged such that a
mechanism is provided such that after data is initially
stored in said protected part (21), any subsequent
writing of| data into said protected part (21) is
blocked.

Device ac%ording to claim 7, wherein said protected area
(21) is arranged such that the process for storing data
therein comprises:

writing (%l) data into said protected part (21) via a
write line, and

sending (%2) a signal to said propected part in response
to which said write line is permanently interrupted.

’l L3 3 k3 L] . .
Device according to claim 8, wherein said write line 1is
a fusable| link.

Device according to one of claims 1 to 7, wherein said
memory means (1) comprises a finite state machine, said
finite state machine defining a state which protects
said protected part from being written into.




11.

12.

13,

14.

15.

1l6.

17.

14

Device according to one of the preceding claims, wherein:
said memory means (2) comprise one or more of an EEPROM,
a flash memory device, and a flash memory device ‘
emulating an EEPROM. |

1
t

Device according to one of the preceding claims, wherein
said memory means (2) comprises a memory chip (5) having;
electrical contacts (51) for being connected with a

circuit board (6) that are arranged such that said

electrical contacts (51) are covered by said memory chip
(5) when said memory chip (5) is mounted on said circuiﬂ
board (6).

i

Device according to claim 12, wherein said electrical

contacts (51) are provided in a ball-grid-array.
f
Communication device comprising a device for processing;

data according to one of claims 1 to 13. ’

Communication device according to claim 14, wherein said
communication device is a mobile telephone.

Communication device according to claim 14, wherein said
communication device is a bluetooth communication :
device. j
|
Method for controlling a data processing device havingi
processing means (1) for executing program routines and
memory means (2) for storing program routines to be j
executed by said processing means (1), where at least a

part of said memory means (2) is arranged as a protect?d
part (21) from which data can be read but which is [
protected against being written into, comprising: :
letting (S4) said processing means (1) necessarily :
execute a program routine stored in said protected par%

of said memory means upon start-up (S83).
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19.

20.

21.

22.

23.
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Method according to claim 17, wherein said processing
means storeg permanent start addresses that are
necessarilﬂ called upon start-up of said processing
means, whege at least one of said start addresses points
to said protected part of said memory means.

Method according to one of claims 17 or 18, wherein said
protected part of said memory means is a first part, and
said memorﬁ means further comprises a second part into
which data!can be written, where the program routine
from said érotected part executed by said processing
means upon’start—up comprises checking for changes in at
least a paft of the data contained in said second part.

Method according to claim 19, wherein said program
routine frgm said protected part executed by said
processing! means upon start-up comprises calculating a
characteristic parameter for data being checked for
changes, and comparing said characteristic parameter
with a value stored in said second part of said memory
means at tge time of writing said data being checked for
changes into said second part of said memory means.

Method ac%ording to claim 20, wherein said
character#stic parameter is a check sum.

Method according to one of claims 17 to 21, wherein said
memory me?ns comprises a plurality of memory devices,

one of which comprises said protected part, and the rest
of which are arranged such that data may be written into
them.

Method according to one of claims 17 to 22, wherein said
protected| area is arranged such that a mechanism is
provided such that after data is initially stored in




24.

25.

26.

27.

28.

29.

16

said protected part, any subsequent writing of data into
said protected part may be blocked.

Method according to claim 23, wherein said protected
area is arranged such that the process for storing data
therein comprises:

writing data into said protected part via a write line,
and

sending a signal to said protected part in response to
which said write line is permanently interrupted.

Method according to claim 24, wherein said write line is
a fusable link.

Method according to one of claims 17 to 23, wherein said
memory means (1) comprises a finite state machine, said
finite state machine defining a state which protects

said protected part from being written into.

Method according to one of claims 17 to 26, wherein said
memory means comprise one or more of an EEPROM, a flash
memory device, and a flash memory device emulating an
EEPROM.

Method according to one of claims 17 to 27, wherein said
memory means comprises a memory chip having electrical
contacts for being connected with a circuit board that
are arranged such that said electrical contacts are
covered by said wmemory chip when said memory chip is

mounted on said circuit board.

Method according to claim 28, wherein said electrical

contacts are provided in a ball-grid-array.
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Abstract

Device for processing data, comprising processing means (1)
for executing program routines, and memory means (2) for .,
storing program routines to be executed by said processing
means (1), where at least a part of said memory means (2) is
arranged as a protected part (21) from which data can be read
but which is protected against being written into, and said 5
processing means (1) is arranged to necessarily execute a .
program routine stored in said protected part of said memory

means upon start-up.
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DISPOSITIVO PARA PROCESAR DATOS Y SUMETODO
CORRESPONDIENTE

REIVINDICACIONES:
1. Un dispositivo para procesar datos, que comprende:
medio de procesamiento (1) para ejecutar rutinas de programa, y

medio de memoria (2) para almacenar rutinas de programa para ser

ejecutadas por dicho medio de procesamiento (1), donde

al menos una parte de dicho medio de memoria 2) es arreglado como una
parte protegida (21) de la cual se pueden leer datos, pero protegida para que
no se le pueda escribir, y

|

dicho medio de procesamiento (1) arreglado para ejecutar necesariamente una
rutina de programa almacenada en dicha parte protegida de dicho medio de

memoria cuando se de arranque.

2. El dispositivo segun la reivindicaciéon 1, en el cual dicho medio de
procesamiento (1) almacena direcciones de inicio permanentes (11) que
son llamadas necesariamente en el momento de arranque de dicho Ipedio
de procesamiento (1), donde al menos una de dicha direcciones de inicio

sefiala dicha parte protegida (21) de dicho medio de memoria (2). |

1

3. El dispositivo segiin una de las reivindicaciones 1 o 2, en el cual dicha
parte protegida (21) de dicho medio de memoria (2) es una primera parte,
y dicho medio de memoria comprende ademas una segunda parte (22) en

la que se pueden escribir datos, donde la rutina de programa de dicha ?paﬂe

o
99111962.9—qu 00 “



protegida (21) ejecutada por dicho medio de procesamiento (1) en el

momento del arranque consiste en revisar cambios en al menos una parte

de los datos contenidos en dicha segunda parte (22). |

El dispositivo segin la reivindicaciéon 3, en donde dicha ruti:na de
programa de dicha parte protegida (21) ejecutada por dicho medio de
procesamiento (1) en el momento del arranque consiste en calcu%lar un
parametro para los datos donde se estén verificando cambios, y cor?parar
dicho pardmetro caracteristico con un valor almacenado en dicha segunda
parte (22) de dicho medio de memoria (2) en el momento de escribir
dichos datos a los que se les estén comprobando cambios en zdicha

segunda parte (22) de dicho medio de memoria (2).

El dispositivo segun la reivindicacion 4, en donde dicho parametro

caracteristico es una suma de comprobacion.

!

El dispositivo segun cualquiera de las reivindicaciones 1 a 5, en el cual
dicho medio de memoria (2) comprende una pluralidad de dispositivos de
memoria (201, 202, 203), uno (201) de los cuales comprende dicha:parte
protegida, y el resto (202, 203) de los cuales esta dispuesto de manera tal

que se pueda escribir datos en ellos.

El dispositivo segin cualquiera de las reivindicaciones anteriores, en el
cual dicha area protegida (21) esta dispuesta de forma tal que se prov%ee un
mecanismo con el fin de que luego de que los datos sean almacenados
inicialmente en dicha parte protegida (21) se bloquee cualquier escritura

posterior de datos en dicha parte protegida (21).

:
El dispositivo segun la reivindicacion 7, en el cual dicha area protégida
(21) esta dispuesta de tal manera que el proceso para almacenar datos alli

consista en:

99111962.9 — jul 00



10.

11.

12.

13.

14.

escribir (S1) datos en dicha parte protegida (21) via una linea de escritura,

y

enviar (S2) una sefial a dicha parte protegida en respuesta a lo cual dicha

linea de escritura es interrumpida permanentemente.

El dispositivo segun la reivindicacién 8, en el cual dicha linea de escritura

es un enlace fusionable.

El dispositivo segin cualquiera de las reivindicaciones 1 a 7, en ¢l cual
dicho medio de memoria (1) comprende una maquina de estado finito;
dicha maquina de estado finito define un estado que protege dicha parte

protegida contra escritura.

El dispositivo segun cualquiera de las reivindicaciones anteriores, en el
cual dicho medio de memoria (2) comprende uno o mas de un EEPROM,
un dispositivo de memoria instantdnea, y un dispositivo de memoria

instantanea que emula un EEPROM.

El dispositivo segun cualquiera de las reivindicaciones anteriores,ten el
cual dicho medio de memoria (2) comprende un chip de memoria (5) que
tiene contactos eléctricos (51) para ser conectados a una tarjeta de
circuitos (6) y dispuestos de tal modo que dichos contactos eléctricos (51)
sean cubiertos por dicho chip de memoria (5) cuando dicho chip de

memoria (5) esta montada sobre dicha tarjeta de circuitos.

El dispositivo segin la reivindicacion 12, en el cual dichos contactos

eléctricos (51) estan provistos en un arreglo esfera-rejilla.

El dispositivo de comunicaciones que comprende un dispositivo’ para

procesar datos segun cualquiera de las reivindicaciones 1 a 13.

99111962.9 — jul 00
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15.  El dispositivo de comunicaciones segin la reivindicacion 14, en ¢l cual

dicho dispositivo de comunicaciones es un teléfono movil.

16.  El dispositivo de comunicaciones segun la reivindicacion 14, en el cual

dicho dispositivo de comunicaciones es un dispositivo de comunicaciones.

17. Un método para controlar un dispositivo de procesamiento de dat;os que
tiene medio de procesamiento (1) para ejecutar rutinas de progr'ﬁma y
medio de memoria (2 para almacenar rutinas de programa para ser
ejecutadas por dicho medio de procesamiento (1), donde al menos una
parte de dicho medio de memoria (2) esta dispuesta como una parte
protegida (21) de la cual se pueden leer datos pero protegida contra
escritura, que consiste en: dejar (S4) que dicho medio de procesamiento
(1) ejecute necesariamente una rutina de programa almacenada en dicha

parte protegida de dicho medio de memoria cuando se de arranque (S3).

18.  El método segin la reivindicacion 17, en el cual dicho mefﬂio de
procesamiento almacena direcciones de inicio permanentes que son
necesariamente 1lamadas cuando arranca a dicho medio de procesamiento,
donde al menos una de dichas direcciones de inicio sefiala a dicha parte

protegida de dicho medio de memoria.

'

19.  El método segun cualquiera de las reivindicaciones 17 o 18, en el cual
dicha parte protegida de dicho medio de memoria es una primer parte, y
dicho medio de memoria comprende ademas una segunda parte donde se
pueden escribir datos, donde la rutina de programa de dicha parte
protegida ejecutada por dicho medio de procesamiento en el momento de
arranque consiste en verificar cambios en al menos una parte de los datos

contenidos en dicha segunda parte.

99111962.9 - jul 00



20.

21,

22,

23.

24.

El método segin la reivindicacién 19, en el cual dicha rutina de programa
de dicha parte protegida ejecutada por dicho medio de procesamieﬁto en
el momento del arranque consiste en calcular un pardmetro caractetistico
para los datos a los que se les comprueba cambios, y comparar !dicho
pardmetro caracteristico con un valor almacenado en dicha segunda parte
de dicho medio de memoria en el momento de escribir dicho datos a los
que se les esta comprobando cambios en dicha segunda parte de dicho

medio de memoria. i

El método segin la reivindicacion 20, en el cual dicho parémetro

caracteristico es una suma de verificacion. |
|
El método segin cualquiera de las reivindicaciones 17 a 21, en el cual

dicho medio de memoria comprende una pluralidad de dispositivos de
memoria, uno de los cuales comprende dicha parte protegida, y el refsto de

los cuales esté dispuesto de tal manera que se les pueda escribir datos.

El método segin cualquiera de las reivindicaciones 17 a 22, en el cual
dicha area protegida estd dispuesta de manera tal que se prov'ee un
mecanismo luego de que los datos son almacenados inicialmente en dicha
parte protegida, se bloquee cualquier escritura posterior de datos en dicha

parte protegida.

El método segun la retvindicacion 23, en el cual dicha area protegida (21)
esta dispuesta de tal manera que el proceso para almacenar datos alli

consista en: g
{

escribir datos en dicha parte protegida via una linea de escritura, y -
1

enviar una sefial a dicha parte protegida en respuesta a lo cual dicha linea

de escritura es interrumpida permanentemente.

99111962.9 —jul 00
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25.  El método segin la reivindicacion 24, en el cual dicha linea de escritura es

un enlace fusionable.

26. El método seglin cualquiera de las reivindicaciones 17 a 23, en el cual

dicho medio de memoria (1) comprende una maquina de estado finito;

dicha maquina de estado finito define un estado que protege dicha parte

protegida contra escritura.

27.  El método segun cualquiera de las reivindicaciones 17 a 26, en el cual
dicho medio de memoria comprende uno o mas de un EEPROM, un

dispositivo de memoria instantanea, y un dispositivo de memoria

instantanea que emula un EEPROM.

28.  El método seglin cualquiera de las reivindicaciones 17 a 27, en e} cual
dicho medio de memoria comprende un chip de memoria que tiene
contactos eléctricos para ser conectados a una tarjeta de circuitos y

dispuestos de tal modo que dichos contactos eléctricos sean cubiertos por

dicho chip de memoria cuando dicho chip de memoria estd montado sobre

dicha tarjeta de circuitos.

il

29. El método segun la reivindicacion 28, en el cual dichos contactos

eléctricos estan provistos en un arreglo esfera-rejilla.
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t

EXPIRA EL 24 DE SEPTIEMBRE DE 2003.

NOTA: Dentro del plazd de los seis (6) meses siguientes a partir de la fecha de publicacion
en la gaceta de Propiedad Industrial, deberd solicitar y cancelar el examen de

patentabilidad so pena de que la solicitud caiga en abandono, de acuerdo con lo
establecido en el Articulo 44 de la Decision
486/2000.

SE PRESENTARON OPOSICIONES POR PARTE DE TERCEROS.

SI NO X

Bogota D.C., Diciembre de 2003

Q50



SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RADICACION: 0-47406 EDICTO No. 1292

LA SECRETARA GENERAL AD-HOC
HACE SABER:

e ez ARG T

Que esta Superintendencia profirid Resolucion No. 37126 de 30-DIC-2003. Que el contenido de la parte resolutiva es comb sigue: E
Superintendente de Industria y Comercio.

RESUELVE

ARTICULO PRIMERO: Declarar abandonada la solicitud de privilegio de patente de invencin contenida en
el expediente de la referencia.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucion al doctor Germéan
Castillo Grau, o a quien haga sus veces, quien actia como apoderado de Telefonaktiebolaget LM Ericsson
(publ)., entregandole copia de la misma, adviriéndole que contra efla procede el recurso de reposicion
interpuesto ante el Superintendente de Industria y Comercio, al momento de la notificacion o dentro de los 5
dias habiles siguientes a ella.

NOTIFIQUESE Y CUMPLASE

Dada en Bogotd, D.C., a los 3 D D]C 2003
EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO,

J COBAR

/1 .
Para notificar a los interesados, se fija el presente EDICTO en lugar visible al gblico en la SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIOQ, por el rmino de (10) diez dias habiles contados a partir de las 8:30 a.m. de hoy. ~

Secretaria General Ad-Hoc 22-ENE-2004 Este edicto se desfija hoy04-FEB-2004 a las cinco (5:00 p.m.)
Secretaria General Ad-Hoc

EDICTO No. 1292




