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RESUMEN CON EL OBJETO Y LA FINALIDAD DE LA INVENCION

La presente invencién se refiere a métodos para determinar la o las ciaves !
utiizadas por el médulo que analiza los datos que eniran o salen de él en el
momento de la utlizacién del médulo de encnptacion-desencnptacién Para paliar
este defecto, el método mult-médulos propuesto consiste en que el médulo comente
abajo comience sus operaciones para encrnptar-desencnptar cuando esté disponible
una parte de los resultados del médulo comente ambaq,
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1
METODO DE ENCRIPTACION MULTI-MODULOS

La presente invencion se refiere al dominio del cifrado, o encriptacién, y del
descifrado o desencriptacién de datos, y particularmente de datos que sean
5 inaccesibles para personas o aparatos no autorizados en el marco de sistemas de _
televisiérl_gq_ pago. En estos sistemas los datos son cifrados en un entomo
seguro protegien&@" las posibilidades de céalculo importantes y denominado
subsistema de codificacion. A continuacién los datos son enviados@_ﬁa@é}}os
medios conocidos a, por lo menos, un subsistema descentralizado donde son
10 descifrados generalmente mediante u_nﬂ (Integrated Receiver Decoder) y una
tarjeta inteligente. Una persona no autorizada podria tener libre acceso tanto a

esta tarjeta inteligente como al subsistema descentralizado que coopera con ésta.

Se conoce el hecho de encadenar diversos medios de encriptacion-

15 desencriptacién en un sistema de cifrado-descifrado. De ahora en adelante
denominaremos encriptacién-desencriptacion a un medio de criptografia particular
utilizado en un sisterma mas amplio de cifrado-descifrado.

Desde hace mucho se pretende optimizar el funcionamiento de estos sistemas
20 desde tres puntos de vista; la rapidez, el espacio ocupado en la memoria y la
seguridad. Por rapidez se entiende el tiempo necesario para descifrar los datos

recibidos.

Se conocen sistemas de encriptacién-desencriptacién con claves simétricas. Su
25 seguridad inherente puede ser calificada en funcién de varios criterios.

El primer criterio es el de la seguridad fisica, relativa a la facilidad o a la dificuitad
que supone un meétodo de investigacidn para la extraccion de ciertos
componentes después de su eventual reemplazo por otros componentes. Estos
3 componentes de reemplazo, , destinados a informar a la persona no autorizada
de la naturaleza y del funcionamiento del sistema de cifrado-descifrado, son
elegidos por ésta de manera que no sean detectados, o lo sea lo menos posible,

por el resto del sistema.
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Un segundo cnteno se refiere a la segundad del sistema, en la que los ataques
no son Intrusivos desde el punto de vista flsico sino que recurren al andlisis de
tipo matematico. Normalmente estos ataques los llevan a cabo ordenadores de

gran potencia que mtentan romper los algontmos y los cédigos de cifrado

Medios para encnptar-desencnptar con claves simétncas son, por ejemplo, los
sistemas denominados DES (Data Encryption Standard) Estos medios,
relativamente antguos, sélo ofrecen una segundad del sistema y una segundad
fisica, ambas relativas Debido particularmente a esta razén, los DES, que a
menudo poseen claves de una longitud demasiado pequefia para satisfacer las
condiciones de segundad del sistema, son reemplazados cada vez més por
nuevos medios de encnptacidn-desencnptacidn o por claves més largas De
manera general, estos medios de claves simétncas se sirven de los algontmos
que comprenden las senes de cifrado

Otras estrategias de ataque se denominan Simple Power Analysis, y Timing
Analysis En el Simple Power Analysis, se hace uso de un_ microprocesador
encargado de encnptar o desencnptar los datos el cuanectado a una

fuente de tensidn (en general de 5 Voltios) Cuando/e n modo reposo o
recorre una comente fija de intensidad 1 Cuando n modo activo, la
intensidad instantanea 1 es funcién, no sblo de los datos entrantes, sino también
del algontmo de encnptacion En el Simple Power Analysis se mide la comente 1
en funcién del tempo Asi, se puede deducr el tipo de algontmo que el

microprocesador efecta

Rem—

Del mismo modo, el método del Timing Analysis consiste en medir la duraci6n del
célculo en funcién de una muestra presentada al médulo de desencnptacién Asi,
la relacién entre la muestra presentada y el iempo de calculo del resultado
permite encontrar los pardmetros secretos del médulo de desencnptacion tales
como {a clave. Este sistema se descnbe, por elemplo, en el documento "Timing
Attacks on Implementations of Diffie-Heliman, RSA, DSS, and Other Systems"
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publicado por Paul Kocher, Cryptography Research, 870 Market St, Suite 1088,
San Francisco, CA-USA

Para mejorar la segundad del sistema de cifrado, se han propuesto algontmos en
clave asimétncos tales como los sistemas denominados RSA (Rivest, Shamir y
Adleman) Estos sistemas comprenden la generacién de un par de claves
emparejadas, \I._l_lﬁgl.'lbllca que se usa para el cifrado y otra pnivada que se usa
para el descifrado Estos algontmos presentan un alto nivel de segundad tanto
sistematica como fisica Sin embargo son mas lentos que los sistemas
tradicionales, sobretodo en [a fase del cifrado

Las técnicas de ataque mas recientes recurren a la nocién denominada DPA del
inglés Differential Power Analysis Estos métodos se basan en computos que se
pueden verificar al final de un gran numero de prusbas con la presencia de un 0 o
de un 1 en una posicién determinada de la clave de cifrado Son casi imposibles
de destrurr, lo que les confiere la caracteristica de no poder ser detectados, y
emplean al mismo tiempo la mtrusibn fisica y el andlisis matematico Su
funcionamiento recuerda a las técnicas de Investigacibn de los campos
petroliferos, donde se genera una explosion potente en la superficie Los técnicos
se sitGan a distancias determinadas del lugar de la explosién y con la ayuda de
sondas y gracias a la reflexidn de las ondas de choque en los limites de los
astentos sedimentanos del subsuelo, son capaces de establecer hipbtesis acerca
de la .oomposlclén estratigrafica del subsuelo Los ataques DPA se descnben
particularmente en el § 21 del documento “A Cautionary Note Regarding
Evaluation of AES Candidates on Smart-Cards”, publicado el dia 1 de febrero
1999 por Suresh Chan, Charanjit Jutla, Josyula R Rao et Panka) Rohatg:, del IBM
T J Watson Research Center, Yorktown Heights, NY

La obligacién de resistir a los ataques DPA obhiga a utlizar los sistemas de
interferencia denominados "whitening™, sea en el momento de la entrada de las
informaciones, sea a la salida de un algontmo de ciirado-descifrado La técnica
del whitening se descnbeenel §35 gel documento antes sefialado

i w——
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Ademés, el hecho de que las capacidades de calculo se vean imitadas en el
subsistema desceniralizado de un sistema de televisibn de pago crea un
problema todavia no resuelto a la hora de efectuar en medida suficiente el
encadenado descrito anteriormente

El objetivo de la presente invencibn consiste en disponer de un método de
encnptacibn-desencnptaciéon que resista a los méiodos modemos de
investigacion tales como los descntos mas arriba

El objetivo perseguido en la presente invencidn se alcanza mediante el método
descnito en la parte caractenzadora de |a reivindicacidn 1

La particulandad del método reside en el hecho de que un médulo intermediano
no se achvara hasta que el resultado del médulo precedente (o comente amba)
haya terminado, sino que se activard cuando una parte de las informaciones ya
estén disponibles Asi, a un observador extenor no le resulta posible establecer
las condiciones de entrada o de salida de este médulo

Como el proceso de descifrado interviene en el subsistema descentrahizado junto
con la taneta inteligente, esta tarjeta inteligente sélo protege las capacidades de
célculo relatvamente limitadas respecto al subsistema de codfficacibn Por
eremplo, resulta nteresante utlizar en las Gltimas etapas del descifrado una clave
asimétnca piblica con un funcionamiento relativamente rapido Esto permite, por
una parte, preservar las caracteristicas de invulnerabiidad del sistema a la salida
del proceso y, por otra parte, concentrar la capacidad de célculo, ligada
esencialmente al cifrado con ayuda de la clave pnvada en el subsistema de
codificacién

Se ha descubierto que se proporciona una segundad complementana con la
posibiidad de concatenar, o de entrelazar parcialmente dos medios de
encnptacidn-desencnptacién que se sigan secuenciaimente Se entiende por esta
concatenacidn o entrelazamiento parcial, término que resuita de una traduccién
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del inglés "interieaving”, aquel proceso consistente en activar la accién del
segundo -IT'IGdIO de encriptacién-desencnptacién de datos cuando el pnmer medio
de encnptacidn-desencnptacidn todavia no ha terminado su trabajo con estos
datos Esto permite enmascarar los datos que resultan del trabajo del pnmer
médulo y hacerlo antes de que sean sometidos a la accidn del segundo médulo.

E! encadenado se puede activar desde el momento en que los datos calculados
que salen del pnmer médulo estén parciaimente disponibles para que los trate el
segundo médulo.

La mvencion permite_prevenir los ataques antes cltadosdlversos

medios de encrniptacidn-desencnptacién en un sistema de cifrado-descifrado y
eventuaimente una concatenacion o entrelazamiento parcial a la
secuencia en la que se siguen estos medios

En una forma particular de realzacién de la invencién, el sistema de cifrado-

descfrado comprende un subsistema de codificacion d_o‘ng_e—g_e__q.muzan,
secuenciaimente tres algontmos

)

a) un algontmo A1 asimétnco con clave pnvada d1 Este algontmo A1 crea una
contrasefia para los datos sin cifrar, representados por un mensaje m Esta
operacidn proporciona un pnmer cnptograma c1 mediante operaciones
matemdticas generaimente expresadas en la profesién mediante la formula ¢1 =
m exponente d1, médulo n1 En esta férmula, n1 forma parte de la clave pablica
del algontmo asimétnco A1, mddulo que representa el operador matematico
conocido de las congruencias en el conjunto de los enteros relativos, y donde d1

es la clave pnvada del algontmo A

b}  un algontmo S simétnco que utliza una clave secreta K Este algontmo

conwertﬂ'éﬁ/ptogra;\a c1 en un cnptograma c2

c) un algontmo A2 asimétnco con clave privada d2 Este algontmo A2
convierte el cnptograma ¢2 en un cnptograma ¢3 mediante la operacidn

o ———

£
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matemética expresada antenormente por la formula ¢3 = ¢2 exponente d2
mddulo n2, en donde n2 forma parte de la clave pliblica del algontmo asimétrico
A2, y d2 es la clave privada del algontmo A2

El cnptograma c3 parte del subsistema de codificacién y alcanza el subsistema
descentralzado a través de medios conocidos En el caso de sistemas de
televisién de pago, también se puede tratar de datos video o de mensajes

El subsistoma descentralizado utliza, en orden inverso a lo antenormente
expuesto, tres algontmos A1’, S' y A2' Estos tres algontmos forman parte de tres
medios para encriptar y desencriptar A1-A1’, S-S§' y A2-A2", repartidos entre el
subsistema de codificacién y el subsistema descentralizado, y representando el
sistema de cifrado-descifrado

d) el algormtmo A2' efectia en c3 una operacidn matematica restituyendo c2 y
expresada ¢2 = ¢3 exponente @2 mddulo n2 En esta férmula, el conjunto
formado por e2 y n2 constituye la clave publica del algorntmo asimétnco A2-A2'

e) el algontmo simétrico S' simétnca que utiiza la clave secreta K restituye el
cnptograma c1

f) el algontmo A1' asimétnco con clave publica e1, n1 vuelve a m al efectuar la
operacion matematica expresada m = ¢1 exponente e1 médulo n1

La concatenacion en el subsistema descentralizado consiste en activar la etapa
de descifrado e) mientras que ¢2 todavia no se ha restituido completamente en la
etapa antenor d), y a comenzar la etapa de descodificacion f} mientras que c1
todavia no se ha restituido completamente en la etapa e La ventaja consiste en
hacer fracasar un ataque que, por ejempio, pretendiera pnncipalmente extraer el
cnptograma ¢1 del subsistema descentralizado al final de la etapa e para
comparario con los datos no cifrados m para luego, conociendo ¢1 y m, atacar el
algontmo A1’ tras remontar la cadena de codificacién progresivamente
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La concatenacidn no es necesana en el subsistema de codificacién, el cual se
instala en un lugar fisico seguro Sin embargo es (hl en el subsistema
descentralizado En el caso de la television de pago el IRD se instala en casa del
abonado y puede ser objeto de los ataques antes descritos.

Se considera que un ataque de una combinacibn de tres algorntmos para
desencnptar A1', §' y A2' concatenados tiene menos posibilidades de éxito que si
los cniptogramas c1 y c2 se reconstituyen Integramente entre cada etapa d), e) y
f} Por otro lado, el hecho de que los algontmos A1'y A2' se utilicen con las claves
piublicas e1, n1 y e2, n2 hace que los medios de célculo necesanos en el
subsistema descentralizado se vean mucho més reducidos que en el subsistema
de codificacién

A titulo de ejemplo y para fijar deas, las etapas a) y c), es decir, las etapas para
encriptar con claves pnvadas, son 20 veces mas largas que las etapas d) y f) para
desencniptar con claves plblicas

En una forma parhcular de realizacion de la invencidon denvada de la precedente,
los algontmos A1 y A2 son idénticas al igual que sus opuestos A1'y A2

En una forma particular de realizacién de la invencién, igualmente dernivada de la
precedente, se utiiza la clave piblica e2 en la etapa c), n2 del algonmtmo
asimétnco A2 mientras que en la etapa d) se desencnipta el criptograma c3 con la
clave pnvada d2 de este algontmo Esta forma constituye una posible altemativa
cuando los recursos del subsistema descentralizado susceptibles de calculo
distan de ser alcanzados

Si bien es cierto que las tarnetas inteligentes se_utilzan mayontanamente para
desencnptar los datos, también existen tanetas inteligentes con capacidad
necesana para efectuar operaciones de encnptacion En tal caso, los ataques
descntos antenormente se dingirdn igualmente a estas tarjetas de encnptacion
que funcionan fuera de lugares protegidos tales como un centro de gestion Por
este motivo el método segln la invencidn se aplica igualmente a las operaciones
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de encriptacibn en sene, es decir, que el médulo cormnente abajo comienza su
operacibn de encnptacibn sélo cuando una parte de las informaciones
proporcionadas por el médulo corriente amba estan disponibles, Este proceso
cuenta con la ventaja de entrelazar los diferentes médulos de encnptacién vy,
como consecuencia, el resultado del modulo corriente amba no est4 disponible
completamente en un momento dado Ademés, el mddulo comente abajo no
comienza sus operaciones con un resultado completoc sino que lo hace por
partes, lo que no permite interpretar el funcionamiento de un méddulo con relacién
a un estado de entrada o de salida conocido

La presente invencién se comprenderd més detalladamente gracias a los dibujos
siguientes y que no pretenden ser imitativos, en los cuales

- lafigura 1 representa las operaciones de encriptacién

- la figura 2 representa las operaciones de desencnptacién

- lafigura 3 representa una altemativa al método de encnptacién

En la figura 1, un conjunto de datos m es introducido en la cadena de
encrnptacidn Un primer elemento A1 efectla una operacién de encnptacidn

utlizando la clave denominada pnvada compuesta por el exponente di y el
modulo n1 El resultado de esta operacién lo representa C1 Seglin el modo de

funcionamiento de la invencion, en el momento en que una parte del resuitado C1
esté disponible, el médulo siguiente comienza su operacidn El médulo sigwente
S efectia su operacion de encnptacion con una clave secreta En cuanto se
dispone parciaimente del resultado C2, éste es transmihdo al médulo A2 para la
tercera operacibn de encriptacién utdizando la clave denominada pnvada
compuesta por el exponente d2 y el médulo n2 El resultado final, denaminado
aqui C3, esta listo para ser transmitido a través de las vias conocidas tales como
la via hertziana o por cable
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La figura 2 representa el sistema para desencnptar formado por tres médulos
para desencnptar A1', S', A2' similares a los que sirvieron para la encriptacion,
pero ordenados de forma inversa As{, se comienza prnmero por el médulo A2’
que efectia su operacién para desencnptar tomando como base la clave
denominada ptblica compuesta por el exponente e2 y el médulo n2 De fa misma
manera que para la encriptacidn, en el momento en que una parte del resultado
C2 del médulo A2 esta disponible, es transmitida al mdédulo S' para la segunda
operacion de desencnptacion Para terminar con el proceso de desencnptacién, el
modulo A1' efectGta su operacibn utlizando como base la clave pdblica
compuesta por el exponente e1 y el médulo n1

En una forma particular de la invencién, las claves de los dos médulos A1 y A2
son idénticas, es decir, que la parte de encriptacion, di=d2 y n1=n2 Por
analogia, en el momento de la desencnptaciéon, e1=e2 y n1=n2 En tal caso, se
habla de la clave pnvada d, n y de la clave plblica e, n

En otra forma de la invencion, llustrada en las figuras 3 y 4, el mddulo A2 utiliza la
clave denominada publica en lugar de la clave denominada pnvada En el
momento de la encniptacién, la clave plblica e2, n2 la utiliza el médulo A2, (ver
figura 3) y en el momento de la desencnptacion (ver figura 4), el médulo A2' utiliza
la clave pnvada d2, n2 para operar A pesar de que esta configuracién presenta
una sobrecarga de trabajo en el conjunto de la desencnptacién, la utihzacién de
una clave pnvada refuerza la segundad ofrecida por el médulo A2

E! ejemplo de las figuras 3 y 4 no es restnctivo para otras combinaciones. Por
ejemplo, se puede configurar el médulo A1 para que efectie la operacién para
encnptar con la clave plblica y para desencnptar con la clave privada

Del mismo modo, también se puede reemplazar el mddulo para encnptar-

desencnptar con clave secreta S mediante un mddulo con clave asimétrnica del
mismo tipo que los médulos A1 y A2
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REIVINDICACIONES

IA

1. Método para encriptar y desencnptar, utlizando varios médulos en sene 7( J/{J
nA

para encnptar<desencnptar, caractenzado porque el mddulo para encnptar-
desencriptar comente abajo corenza su operacidn en el momento en que esté
disponible una parte del resultado del médulo para encnptar-desencriptar
comente amba

2 Método segln la revindicacidn 1, caractenzado porque el médulo para)ﬁ/

desencriptar comente abajc comienza su operacion para desencnptar cuando
estA disponible una parte del resultado proporcionado por el médulo para

desencriptar comente arnba

3 Método segiin la revindicacidn 1, caractenzado porque el mddulo para
encnptar comente abajo comienza su operacidn para encriptar cuando esta
disponible una parte del resultado del médulo comente armba

N 4
-
M’

/dc

o

w1 4
Q

%

4  Método segin las rewvindicaciones 1 a 3, caractenzado por consistir en aﬁ/'o/

_emplear tres médulos (A1, S, A2) G@ el médulo central (S) es del tipo de clave
simétrica secreta (k)

5 Método segun la revindicacién antenor, caractenzado porque el pnmer
médulo (A1) y el dlbhimo médulo (A2) para la encnptacién y el pnmer médulo (A2) y

el ditmo médulo (A1) para la desencnptacion sog_@_ﬂ&ﬂﬁa_gg claves
asimétricas privadas o publicas

6 Método segiin la rewindicacién antenor, caractenzado porque ambos

maddulos (A1, A2) utiizan la clave prnivada (d, n, d1,n1, d2,n2) para encnptar y la
clave publica (e, n, e1,n1, €2,n2) para desencriptar

7 Método segln la revindicacibn antenor, caracternzado porque ambos
modulos (A1, A2) utiizan un mismo juego de clave pnvado (d, n) y ptblico (e, n)

/
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8 Método segln la revindicacion 6, caractenzado porque ambos mddulos
(A1, A2) utiizan un juego diferente de claves pnvadas (d1,n1, d2,n2) y pablicas
(e1,n1, 82,n2)

5 9 Método segtin la reivindicacién 5, caracterizado porque en el momento de /f

encnptar, el dihmo médulo (A2) utiliza la clave piiblica, (e2,n2) y en el momento de
desencnptar, el pnmer médulo (A2) utihza la clave denominada pnvada (d2,n2)

10 Método segun las reivindicaciones 1 a 3, caractenizado por consistir en /
e e
10 emplear tres moédulos (A1, A, A2) para encriptar-desencnptar de claves
asimétricas
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RESUMEN

BExisten métodos para determinar la o las claves utlizadas por el médulo que
analiza los datos que entran o salen de él en el momento de la utiizacién del
mdbdulo de encriptacidn-desencnptacidn Para paliar este defecto, el método multi-
médulos propuesto consiste en que el mddulo comente abajo comience sus
operaciones para encriptar-desencnptar cuando esté disponible una parte de los
resultados del médulo comente amba
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METHODE D'ENCRYPTAGE MULTI-MODULES

La présente invention conceme le domaine du chiffrement, ou encryptage, et
du déchiffrage ou décryptage de données, et particulidrement de données
devant rester iInaccessibles aux personnes ou appareils non autonsés dans le
cadre de systdmes de télévision & péage Dans de tels systdmes, les
données sont chiffrées dans un environnement sécunsé, abntant des
puissances de calcul importantes, et appelé sous-systéeme d'encodage, puis
envoyées, par des moyens connus en §o0i, vers au mMoINs un sous-systéme
décentralisé ol elles sont déchiffrées, généralement au moyen d'un IRD
(Integrated Receiver Decoder) et avec I'aide d'une carte 4 puce Cetie carie &
puce et le sous-systéme décentralisé qui coopére avec elle sont librement
accessibles par une personne éventuellement non autonsée

Il est connu de chafner divers moyens d'encryptage-décryptage dans un
systéme de chiffrage-déchiffrage Dans toute la surte, on appellera encryptage
- décryptage un moyen de cryptage particulier utilisé dans un systdme plus
vaste de chiffrage-déchiffrage

On cherche depuis longtemps & optimiser le fonchonnement de ces systémes
du tnple point de vue de la rapidité, de la place occupée en mémoire et de la
sécunté La rapidité s'entend au sens du temps nécessaire pour déchiffrer les
données regues

Il est connu des systémes d'encryptage - décryptage a clés symétnques Leur
sécunté inhérente peut étre qualfiée en fonction de plusieurs cntéres

Le premier critére est celul de la sécurté physique, relative a la facilité ou a la
difficulté d'une méthode d'investigation par extraction de certains composants,
suivie de leur remplacement éventuel par d'autres composants Ces
composants de remplacement, destinés a renseigner la personne non
autonsée sur la nature et le fonctionnement du systéme de chiffrage-
déchiffrage, sont choisis par elle de maniére 4 ne pas 8tre détectés, ou le
moins possible, par le reste du systdme
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Un second critére est celul de la sécunté systéme, dans le cadre de laquelle
les attaques ne sont pas intrusives du point de vue physique mais font appel &
de l'analyse de type mathématique Typiquement, ces aftaques seront
menées par des ordinateurs de grande puissance qui tenteront de casser les
algorithmes et les codes de chiffrement

Des moyens d'encryptage - décryptage a clés symétnques sont par exemple
les systdmes appelés DES (Data Encryption Standard) Ces moyens,
relativement anciens, n'offrent plus qu'une sécunté systdme et une sécunté
physique toute relatives C'est notamment pour cette raison que de plus en
plus, le DES, dont les longueurs de clés sont trop petites pour satisfaire aux
conditions de sécunté systdme, est remplacé par des moyens d'encryptage -
décryptage nouveaux ou avec des clés plus longues De maniére générale,
ces moyens a clés symétnques font appel & des algonthmes comprenant des
rondes de chiffrement

D'autres stratégies d'attaques sont appelées Simple Power Analysis, et
Timing Analysis. Dans le Simple Power Analysis, on utilise le fat qu'un
microprocesseur chargé d'encrypter ou de décrypter des données est
connects a une source de tension (en général 5 Volts). Lorsqu'ill est au repos,
Il est parcouru par un courant fixe dintensité 1 Quand il est actif, I'ntensité
nstantanée t est foncton, non seulement des données entrantes, mais aussi
de l'algonthme d'encryptage Le Simple Power Analysis consiste & mesurer le
courant i en fonction du temps On peut de ce fait déduire le type d’algorithme
que le microprocesseur effectue

De la méme maniére, la méthode du Timing Analysis consiste 4 mesurer la
durée de calcul en foncton d'un échantilion présenté au module de
décryptage Ains, la relation entre I'échantilion présenté et le temps de calcul
du résultat permet de retrouver les paramétres secrets de module de
décryptage tel que la clé Un tel systéme est décnt par exemple dans le
document "Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS,
and Other Systems" pubhé par Paul Kocher, Cryptography Research, 870
Market St, Sute 1088, San Francisco, CA-USA
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Pour améliorer la sécunté du systéme de chiffrement, il a été proposé des
algonthmes & clé asymétnques, tels que les systdmes dits RSA (Rivest,
Shamir et Adieman) Ces systémes comprennent la génération d'une parire de
clés appanées, l'une dite publique servant au chiffrement, et I'autre dite pnvée
servant au déchiffrement Ces algonthmes présentent un haut niveau de
sécunté tant systédme que physique lis sont par contre plus lents que les
systémes traditionnels, surtout au stade du chiffrement

Les techniques d'attaque les plus récentes font appel a la notion dite DPA, de
l'anglais Differential Power Analysis Ces méthodes sont basées sur des
supputations, vénfiables au bout d'un grand nombre d'essais, sur la présence
d'un 0 ou d'un 1 dans une position donnée de la clé de chiffrement. Elles sont
quasiment non destructives, ce qui leur confére une bonne indétectabilité, et
font appel a la fois & une composante dintrusion physique et & une
composante d'analyse mathématique Leur fonchonnement rappelle les
techniques d'investigation de champs pétroliféres, ol une explosion de
puissance connue est générée en surface et ol des écouteurs et sondes,
placés a des distances également connues du lieu de l'explosion, permettent
d'émettre des suppositions sur la compositon stratgraphique du sous-sol
sans trop avoir a le creuser, grace a la réflexion des ondes de choc par les
hmites de couches sédimentaires dans ce sous-sol Les attaques DPA sont
décntes notamment dans le § 21 du document "A Cautionary Note
Regarding Evaluation of AES Candidates on Smart-Cards”, publié le 1er
févner 1999 par Suresh Chan, Charanjt Jutla, Josyula R Rao et Pankaj
Rohatgi, de I''BM T J Watson Research Center, Yorktown Heights, NY

L'exigence de devoir résister aux attaques DPA oblige a utiiser des systémes
de broullage dit "whitening", soit dans les informations a I'entrée, soit en
sorhe d'un algonthme de chiffrement-déchiffrement La technique du
whitening est décnte dans le § 3 5 du méme document précité

De plus le fait que les puissances de calcul soient imitées dans le sous-
systdme décentralisé d'un systéme de télévision & péage crée un probidme,
qui n'a jamais encore été résolu de fagon satisfaisante, pour effectuer dans
une mesure suffisante le chainage décnt précédemment
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Le but de la présente invention est de disposer d'une méthode d'encryptage-
décrytage qui résiste aux meéthodes modemes d'investigation telles que
décrites c-dessus

Le but visé par la présente invention est atteint par la méthode décrnte dans la
partie caracténsante de la revendication 1

La particulanté de la méthode réside dans le fait qu'un module intermédiaire
ne démarre pas lorsque le résultat du module précédent (ou amont) a terminé
mais débute dés qu'une partie déja des informations sont disponibles De ce
fat, pour un observateur extérieur, Il n'est pas possible d'établir les conditions
d'‘entrée ou de sortie de ce module

Comme le déchiffrage intervient dans le sous-systéme décentralisé coopérant
avec la carte a puce, cette carte a puce n'abritant que des puissances de
calcul relativement limitées par rapport au sous-systéme d'encodage, il est
par exemple Intéressant dutiliser une clé asymétinque publique, au
fonctionnement relativement rapide, lors des dermiéres étapes du déchiffrage
Cecl permet d'une part de préserver les caractéristiques d'invuinérabilité du
systdme en sortie de processus, et d'autre part de concentrer la puissance de
calcul, liée essentiellement au chiffrage a I'axde de la clé privée, dans le sous-
gystéme d'encodage

Il a ét6 découvert qu'une sécunté supplémentaire est procurée par la
possibiité de concaténer, ou d'mbnquer partiellement, deux moyens
d'encryptage-décryptage qui se suivent séquentiellement On entend par cette
concaténation ou imbncation partielle, qu est une traduction de l'anglais
"Interleaving”, le procédé consistant & démarrer l'acton du deuxiéme moyen
d'encryptage-décryptage sur les données a un moment ol le premier moyen
d'encryptage-décryptage n'a pas encore terminé son travaill sur ces mémes
données Ceci permet de masquer les données telles qu'elles résulteraient du
travail du premier module et avant qu'elles ne soient soumises a l'action du
deuxidme module
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La chainage peut démarer dés que des données calculées en sortie du
premier module sont partieliement disponibles pour &tre tratées par le second
module

L''nvention permet de se prémunir contre les attaques précitées en combinant
divers moyens d'encryptage-décryptage dans un systéme de chiffrage-
déchiffrage, et en associant éventuellement une concaténation ou imbncation
partielle & la séquence dans laquelle se suivent ces moyens

Dans une forme particuhére de réalisaton de [I'nvention, le systéme de
chiffrage-déchiffrage comprend un sous-systdme d'encodage ol trois
algonthmes sont utilisés séquentiellement

a) un algonthme A1 asymétnque a clé pnvée d1 Cet algorithme A1
effectue une signature sur des données en clar, représentées par un
message m, cette opération délivrant un premier cryptogramme c1, au moyen
d'opérations mathématiques généralement notées dans la profession par la
formule c1 =m exposant d1, modulo n1 Dans cette formule, n1 fait parhie de
la cié publique de l'algonthme asymétrique A1, modulo représente I'opérateur
mathématique bien connu des congruences dans l'ensemble des entiers
relatifs, et d1 est la clé pnvée de l'algonthme A

b) un algonthme S symétnque utiisant une clé secréte K Cet algonthme
convertit le cryptogramme c1 en un cryptogramme c2

c) un algonthme A2 asymétnque & clé pnvée d2 Cet algonthme A2
convertit le cryptogramme ¢2 en un cryptogramme c¢3, au moyen de
l'opération mathématique notée, comme précédemment, par ¢3 = ¢2
exposant d2 mod n2, formule dans laquelle n2 fait partie de la clé publique de
l'algonthme asymétnque A2, et d2 est la clé privée de l'algonthme A2

Le cryptogramme c3 part du sous-systdéme d'encodage et parvient au sous-
systéme décentralisé par des moyens connus en soi Dans le cas de
systémes de télévision A péage, Il peut s'agir aussi bien de données vidéo
que de messages
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Le sous-systéme décentralisé utiise, dans l'ordre inverse du précédent, trois
algonthmes A1’, S' et A2' Ces trois algorthmes font partie de trois moyens de
cryptage-décryptage A1-A1', S-S’ et A2-A2', répartis entre le sous-systdme
d'encodage et le sous-systdme décentralisé, et représentant le systdme de
chiffrage-déchiffrage

d) l'algonthme A2' effectue sur ¢3 une opération mathématique restituant
c2 et notée c¢2 = c3 exposant 82 mod n2 Dans cette formule, I'ensemble
constitué de o2 et n2 est la clé publique de l'algonthme asymétnque A2-A2'

e) ['algorithme symétnque S' symétnque utiisant la clé secréte K restitue
le cryptogramme c1

f) l'algonthme A1' asymétngue & clé publique e1, n1 retrouve m en
effectuant l'opération mathématique notée m = c1 exposant e1 mod n1

La concaténation, dans le sous-systdme décentralisé, consiste & démarrer
I'étape de décodage e) alors que ¢2 n'a pas encore été totalement restitué par
I'4tape précédente d), et & démarrer I'étape de décodage f) alors que c1 n'a
pas 6té totalement restitué par I'étape e. L'avantage est de déjouer une
attaque qul viserait par exemple d'abord & extraire, dans le sous-systéme
décentralisé, le cryptogramme c1 en fin d'étape e, pour le comparer avec les
données en clar m, puis au moyen de c1 et de m d'attaquer l'algorithme Af",
puis de remonter la chaine de codage de proche en proche

La concaténation n'est pas nécessaire dans le sous-systdme d'encodage, qui
est installé dans un environnement physique sécurisé Elle est par contre utile
dans le sous-systdme décentralisé Dans le cas de la télévision & péage, I''RD
est en effet installé chez I'abonné et peut &tre l'objet des attaques du type
prédécnt

On congot qu'une attaque d'une combiaison de trois algorithmes de
décryptage A1', S' et A2' concaténés a beaucoup moins de chances de
réussir que si les cryptogrammes c1 et c2 sont intégralement reconstitués
entre chaque étape d), e) et f) Par ailleurs, le fait que les algonthmes A1’ et
A2' soent utlisés avec des clés publiques e1, n1 et e2, n2 fat que les
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moyens de calcul nécessaires dans le sous-systdme décentralisé sont bien
plus réduits que dans le sous-systéme d'encodage

A ttre d'exemple et pour fixer les idées, les étapes a) et ¢) c'est-a-dire les
étapes d'encryptage avec clés pnivées, sont 20 fois plus longues que les
étapes d) et f) de décryptage avec clés publiques

Dans une forme particuliére de réalisation de l'nvention, dénvée de la
précédente, les algonthmes A1 et A2 sont identiques de méme que leurs
contreparties A1’ et A2'

Dans une forme particulidére de réalisation de I'nvention, également dénvée
de la précédente, dans I'étape c) on utlise la clé publique 2, n2 de
l'algonthme asymétnque A2 alors que dans I'étape d) on décrypte le
cryptogramme ¢3 avec la clé pnvée d2 de cet algomthme Cette forme
conshiue une alternative possible lorsque les ressources du sous-systéme
décentralisé en puissance de calcul sont loin d'étre atteintes

Blen que les cartes a puces sont utilisées majoritairement pour le décryptage
des données, il existe également des cartes & puces ayant les capacités
nécessaires pour effectuer des opérations de cryptage Dans ce cas, les
attaques décntes plus haut vont se porter également sur ces cartes de
cryptage qui fonctonnent hors d'endroits protégés tels qu'un centre de
gestion C'est pourquoi la méthode selon I''nvention s'applique également aux
opératons de cryptage en séne c'est & dire que le module aval débute son
opération de cryptage dés qu'une partie des informations délivrées par le
module amont sont disponibles Ce procédé a l'avantage d'imbnquer les
différents modules de cryptage avec comme conséquence que le résuitat du
module amont n'est pas disponible complétement a un temps donné De plus,
le module en aval ne débute pas ses opérations avec un résultat complet
mais sur des parties ce qui rend impraticable d'interpréter le fonctionnement
d'un module par rapport & un état d'entrée ou de sortie connu

La présente invention sera compnse plus en détall grAice aux dessins
suivants, pns a titre non imitatifs, dans lesquels
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- la figure 1 représente les opérations de cryptage
- la figure 2 représente les opérations de décryptage
- lafigure 3 représente une altemative & la méthode de cryptage

Sur la figure 1, un ensemble de données m est introdurt dans la chalne de
cryptage Un premier élément A1 effectue une opération de cryptage en
utiisant la clé dite prnvée composée de I'exposent d1 et du modulo n1 Le
résultat de cette opération est représenté par C1 Selon le mode de
fonctionnement de I'invention, dés qu'une partie du résultat C1 est disponible,
le module suivant débute son opératton Ce module suivant S effectue son
opération de cryptage avec une clé secréte Le résultat C2 dés que
partielement disponible est transmis au module A2 pour la troisidme
opération de cryptage utilisant la clé dite privée composée de I'exposant d2 et
du modulo n2 Le résultat final, dénommé 101 C3 est prét pour étre transmis
par des voies connues tels que voie hertzienne ou par céible

La figure 2 représente le systdme de décryptage composé des trois modules
de décryptage A1’, S', A2' similares & ceux ayant servi & I'encryptage, mais
ordonné inversement Amnsi, 'on commence d'abord avec le module A2' qui
effectue son opération de décryptage sur la base de la clé dite publique
composées de |'exposant 62 et du modulo n2 De la méme maniére que pour
I'encryptage, dés qu'une partie du résultat C2 du module A2' est disponible, il
est transmis au module S' pour la deuxidme opération de décryptage. Pour
terminer lo décryptage, le module A1’ effectue son opération sur la base de la
clé dite publique composée de l'exposent e1 et du modulo n1.

Dans une forme particulidre de I'nvention, les clés des deux modules A1 et
A2 sont Identiques, c'est-a-dire que cdté encryptage, d1=d2 et n1=n2 Par
analogie, lors du décryptage, e1=62 et n1=n2. Dans ce cas, on parie de la clé
pnvée d, n et de la clé publique e, n

Dans une autre forme de I'nvention, telle quiillusirée aux figures 3 et 4, le
|}
module A2 utiise la clé dite publique & la place de la clé dite pnvée Au

moment de l'ancryptage, la cié publique 2, n2 est utilisée par le module A2,
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{vorr figure 3) et lors du décryptage (voir figure 4), le module A2' utilise ia clé
pnvée d2, n2 pour opérer Bien que cette configuration présente une
surcharge de travail a 'ensemble de décryptage, l'utiisation d'une clé pnvée
renforce la sécunté offerte par le module A2

L'exemple Illustré aux figures 3 et 4 n'est pas restnictf pour d'autres
combinaisons Par exemple, Il est possible de configurer le module A1 pour

qu'l effectue l'opération d'encryptage avec la clé publique et le décryptage
avec la clé pnvée

Il est également possible de remplacer le module d’encryptage-décryptage a
clé secréte S par un module de type a cié asymétnques du méme type que
les module A1 et A2
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REVENDICATIONS

1 Méthode de cryptage et de décryptage utlisant plusieurs modules
d'encryptage-décryptage en séne, caracténsée en ce que le module
d'encryptage-décryptage en aval débute son opération dés qu'une partie du
résultat du module d’encryptage-décryptage amont est disponible

2 Méthode selon la revendication 1, caracténsée en ce que le module de
décryptage en aval débute son opération de décryptage dés qu'une partie du
résultat du module de décryptage amont est disponible

3 Méthode selon la revendication 1, caractérisée en ce que ie module
d'encryptage en aval débute son opération de cryptage dés qu'une partie du
résuitat du module amont est disponible

4 Méthode selon les revendication 1 a 3, caracténsée en ce qu'elle met
en osuvre trois modules (A1, S, A2) , le module central (S) étant de type a clé

symétrique sacréte (k)

5 Méthode selon la revendication précédente, caracténsée en ce que le
premier module (A1) et le demier module (A2) pour I'encryptage et le premier
module (A2) et le demier module (A1) pour le décryptage sont du type RSA a
clés asymétnques sort avec une clé pnvée et une clé publique

6 Méthode selon la revendication précédente, caracténsée en ce que les
deux modules (A1, A2) utiisent la clé dite pnvée (d,n, d1,n1, d2,n2) pour
I'encryptage et la clé dite publique (e, n, e1,n1, e2,n2) pour le décryptage

7 Méthode selon la revendication précédente, caractérisée en ce que les
deux modules (A1, A2) utilisent un méme jeu de clé privée (d, n) et publique

(e, n)
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8 Méthode selon la revendication 6, caracténsée en ce que les deux
modules (A1, A2) utiisent un jeu différent de clés pnvée (d1,n1, d2,n2) et
publique (e1, n1, e2,n2)

9 Méthode selon la revendication 5, caracténsée en ce que lors de
Fencryptage, le demier module (A2) utilise la clé dite publique (e2,n2) et lors
du décryptage, le premier module (A2) utihse la clé dite pnivée (d2,n2)

10  Méthode selon les revendications 1 & 3, caracténsée en ce qu'elle met
en ceuvre trois modules (A1, A, A2) d'encryptage-décryptage a clés
asymeétnques
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Lors de [l'utiisation d'un module d'encryptage-décryptage, des méthodes
existent pour déterminer la ou les clés utiisées par le module en analysant les
données entrantes ou sortantes du module Pour paliler ce défaut, la méthode
mult-modules proposées consiste & ce que le module aval débute
opérations d'encryptage-décryptage dés qu'une partie des résuitats du
module amont est disponible
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TRADUCCION: Se traduce la caridtula y las reivindicaciones anexas a

una copia de la solicitud de patente Suiza No. 1573/99 escrita en

francés. Para el invento denominado: METODO DE ENCRIPTAR MULTI-

MODULOS

- CONFEDERACION SUIZA

CERTIFICACION

Los documentos adjuntos estéin de acuerdo con los documentos

originales relativos a la solicitud de patente depositada ante la

Oficina de Recepcidn de acuexrdo con el Articulo 10 del Tratado de

Cooperacidén en Materia de Patentes (PCT)

Berna 10 de Julio de 2000.

INSTITUTO FEDERAL DE LA PROPIEDAD INTELECTUAL

El Jefe de la Beccidén de Patentes

(Firmado por): Rolf HOFSTETTER

Cinta y Sello de Oblea

51.

zS
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10
REIVINDICACI NES

1. Método para encriptar y desencnptar, uhlizando vanos médulos en sene
para encrptar-desencnptar, caractenzado porque el mddulo para encriptar-
desencnptar comente abajo comienza su operacidn en el momento en que esta
disponible una parte del resultado del médulo para encnptar-desencnptar
cornente amba

2 Métado segln la rewvindicacion 1, caractenzado porque el mdduio para
desencnptar comente abajo comienza su operacidn para desencnptar cuando
estd disponible una parte del resultado proporcionado por el médulo para
desencniptar corriente armba

3 Método segln la reivindicacion 1, caractenzado porque el médulo para
encnptar comente abajo comienza su operacidn para encrptar cuando esté
disponible una parte del resultado del médulo comente amba

4 Método segtin las reivindicaciones 1 a 3, caracterizado por consistir en
emplear tres modulos (A1, S, A2) donde el mddulo central (S) es del tipo de clave
simétrica secreta (k)

5 Método seglin la revindicacidbn antenor, caractenzado porgue el pnmer
médulo (A1) y el Giimo médulo (A2) para la encnptacion y el pnmer modulo (A2) y
el Gltimo mddulo (A1) para la desencnptacién son del tipo RSA de claves
astmétncas pnivadas o plblicas

Método segin la revindicacion antenor, caractenzado porgue ambos
moédulos (A1, A2) utiizan la clave prnvada (d, n, d1,n1, d2,n2) para encnptar y ia
clave pubhca (e, n, e1,n1, e2,n2) para desencnptar

7 Método segln la rewvindicacidn antenor, caractenzado porque ambos
médulos (A1, A2) utihizan un mismo juego de clave privado (d, n) y pablico (e, n)

—



10

11

8 Método seglin la rewvindicacién 6, caractenzado porque ambos médulos
(A1, A2) utilizan un juego diferente de claves pnvadas (d1,n1, d2,n2) y publicas
(e1,n1, e2,n2)

9 Método segln la reivindicacién 5, caracterizado porque en el momento de
encniptar, el Gihmo mddulo (A2) uthiza®h clave pblica (e2,n2) y en el momento de
desencnptar, el pnmer médulo (A2) utiliza la clave denominada pnvada (d2,n2)

10  Método segln las rewindicaciones 1 a 3, caractenzado por consistir en
emplear tres mddulos (A1, A, A2) para encniptar-desencnptar de claves

asimétncas

ZF
(%
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RELACION DE ANEXOS Techitelem s S
No de Follo
Expediente No 606 50 3 —

tem . |

i |CD

2 |DVD

3 |REVISTA

4 |UBRO

5 |PERIODICO

6 |DISQUETES

7 |SOBRE DE MANILA [L v] P

8 SOEI_!E BLANCO TAMANO CARTA i

9 |SOBRE BLANCO TAMANO OFICIO

10 |OTROS
Observaciones*
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SO  SEIECIENTES NIL PESOS

RESPONSANLE
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Rlo  Avay-eot_oon-4
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Conmutador 334 22|
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DIVISION DE NUEVAS CREACIONES

PRIMER EXAMEN DE FORMA
EXPEDIENTE 00-65033

Practicado el examen juridico de acuerde con o establecido en el art. 21 de la Decision
344 se determind que esta solicitud de Patente de Invencion:

SI[ ] NO{x]

SI[ 1] NO[x]

Si[x 1] NOI 1

Si[x] NO[ ]

Si[x] NOJ[ ]

Si{x] NO[ ]

Si[ ] NO[x ]
OBSERVACIONES

NO APLICABLE [ ] Presentt los poderes necesarios en
forma correcta (Decision 344, art. 14-a).

NO APLICABLE] ] Acreditd, en forma cormecta, la
existencia y representacion de la persona juridica solicitante
(g‘r_;mr)l-c de la Decision 344, Iiteral g) del ast. 4 del Decreto
1 .

NO APLICABLE [ ] Presento, en forma coirecta, el
comprobante de pago por ia tasa de presentacién establecida
(art. 134 de Ia Decision 344 y la Resolucion 02 del 4 de Enero
del 2000)

EXTEMPORANEAMENTE [ ] Reivindict prioridad, dentro det
plazo y de acuerdo con lo previsto en el Articulo 4 del
Convenilo de Paris

NO APLICABLE [ ] Presentd copla, certificada su
conformidad por la Administracién que recibié la solicitud de la
cual reivindica prioridad, al momento de radicar la solcrtud
nacional

NO APLICABLE [ ] Presents Iatraducclion del caphulo
reivindicatono de la solicitud de la cual se reivindica prioridad
(At 4, D-3 Convenio de Parfs; Concepto’ 5 de enero de 1899
8I1C)

CUMPLE LOS REQUISITOS JURIDICOS

En consecuencia, se conceptiia que esta solicitud

SIf 1 NO[X]

SI[ } NO[X]

Se ajusta a los aspectos FORMALES indicados en la Decisién

344 y por tanto,

Se recomienda PUBLICAR el extracto comespondiente.

Bogota, D.C , 31 de agosto del 2000

EXAMINADOR JURIDICO.

3]

Carrera 13 N 27-00 Plsos 5° y 10°
Conmutador 334 1221-2-3-4

Fax 281 3125

Santafé de Bogotd, D C. - Colombia
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DIVISION NUEVAS CREACIONES

PRIMER EXAMEN DE FORMA

EXPEDIENTE N° 2000-65,033
CONCEPTO TECNICO N°_4440 IPC: HO4N 7/16 // HO4L 9/32

Practicado el examen de acuerdo & lo establecido en el Art 21 de la Decision 344 se determmé que esta
soh Patente de Invencién:

SIJOD
SI oQ

sitd Nno O
SI MNO O
s1d o

SI%IOD
SI{NOD
SIW{JOCI

sx?ou

si@NoQ

SHB/NOI:I
SIIJAIOD
s:ﬁou

Contiene la identificacién correcta del inventor (Art.8, Art 13-3)
Contiene la identificacaén comrects del solicitante (Articulo 13-a)

Contiene el resumen con el objeto y finalidad de la invenci6n en forma comrecta
(Art 13-¢)

Connene el titulo 0 nombre de la invencién en forma correcta (Art 13-b)
Contiene la descripcién clara y completa de la invencién (Art 13-c)

Contiene los dibujos correctos (Art 14-c junto con el literal d) del Art 4 del Dto
117 del 94)

Contiene las unidades de medida en el sistema exagido (Art 14-¢ junto con el
Decreto 3464 del 26 de diciembre de 1980)

Contiene una o0 més rervindicaciones, en forma cotrecta, que precisen la matena
para la cual se solicita la proteccién mediante la patente (Art 13-d)

Conhene el extracto de acuerdo con el literal ¢) del articulo 4 del Dto 117 /94

Contiene el arte final del dibujo caracteristico de acuerdo con ¢ irteral ¢) del
articulo 4 y el articulo 27 del Dto 117 /94

Contiene Is tarjeta del Archivo Temético [formato P-104] en forma correcta
(Art 14-c junto con el literal b) del articulo 4 del Dto 117 /94)

Contiene la tanjeta del Archivo de Proptetarios [formato P-105] en forma correcta
(Art 14-¢ junto con el Iiteral b) del articulo 4 del Dto 117 /94)

CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS §101 NO I ver boga(s) anexa(s)
Los documentos aportados redinen los requisitos técnicos minimos, puede ordenarse la PUBLICACION
del extracto

Santa Fe de Bogotd, D C ,

2000 09 05

202004
EXAMINADOR TECNICO




SUPERINTENDENCIA
DE INDUSTRIA
Y COMERCIO

33

DIVISION DE NUEVAS CREACIONES

EXPEDIENTE 00-66033
AUTO 3062

DISPONE
ARTICULO PRIMERO: Conforme lo estabiece el articulo 22 de [a Decision 344 de la
Comisién del Acuerdo de Cartagena, requiérese al solicitante, para que dentro del plazo
de treinta (30) dias hdblles sigulentes a la fecha de notficacién del auto, presente
respuesta a las observaciones o complemente los antecedentes sefialados en el axamen
de forma,

ARTICULO SEGUNDO: Notificar por estado el presente auto, advirtiendo que contra el
no procede recurso alguno en la via gubemativa

NOTFIQUESE YCumPLASE 12 SEP 2B
Dado en Bogota D.C., a los ‘

EL JEFE DE LA DIVISION UEVAS CREACIONES,

ALIX CARME ESPEDES DE VERGEL

NOTIFICADO POR ESTADO
Bogota D.C, -1|. SEl. por iOn en estado de esta misma fecha

VENCIMIENTO NOTIFICACIONESTADO 23— [(0— O O
SOLICITO PRORROGA TERMINO SI____NO

VENCIMIENTO TERMINO PRORROGA

202022

Carrera 13 N° 27-00 Pisos 5" y 10"
Conmutador 334 1221-2.3-4
Fax 281 3125
Saniafé de Bogoth, D C. - Colombia



