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Division de Nuevas Creaciones
Eo So . D.

Ref: Expediente No.00 059.191

Patente de Invencion: SISTEMA Y PROCEDIMIENTO
DE PAGOS Y TRANSACCIONES A DISTANCIA EN
TIEMPO REAL MEDIANTE TELEFONO MOVIL.
Solicitante: BANCO BILBAC VIZCAYA ARGENTARIA,
S.A. Y TELEFONICA SERVICIOS MOVILES, 8.A.
Domiciliada en: Bilbao (Vizcaya) y Madrid ESPANA.

Destino: 08

Humberto RUBIO CAMACHO, mayor de edad, vecino de Santafé
de Bogota, identificado con la cédula de ciudadania niimero 17.192.062 de
Bogota, actuando como apoderado del negocio de la referencia, encontrandome
dentro del término legal para dar contestacion al auto proferido por su
Despacho, notificado por Estado de 31 de Agosto del 2000, me permito anexar
los siguientes documentos y manifestar:

I.--  Se anexa;:

1.1.-- Nuevo texto completo (descripcién y reivindicaciones) de la patente,
cumpliendo con lo establecido en el Decreto 117/94.,

1.2.-- Fotocopia autentica del poder otorgade per las sociedades BANCO
BILBAO VIZCAYA ARGENTARIA, S.A. ¥ TELEFONICA
SERVICIOS MOVILES, 8.A. debidamente legalizado hasta por el
Ministerio de Relaciones Exteriores.

1.3.-- Fotocopia del memorial radicado ante su Despacho el 22 de
Septiembre del 2000, por medio del cual presentamos las copias
certificadas de las primeras solicitudes No0s.200000724 -
200001573 - 200001574 con las cuales se reivindico prioridad,
dando asi cumplimiento con lo previsto en el Articulo 4 del
Convenio de Paris.

1.4.-- Arte final en papel mantequilla en tamano de 12 x 12 ¢m y uno de
6 x 6 cm.

Habiendo dado respuesta a las observaciones del primer examen de ..
forma, respetuosamente solicito me sea reconocida personeria, se continiié con
el tramite y se ordene la publicacion del extracto en la Gaceta de la Propiedad
Indusurlal :

Del Sefior Superintendente,

Humberto RUBIO CAMACHO

C.C.17.192.062 de Bogota
- T.P.No.50.007 del Qonsejo Superior de la
: Judicatura

1129-01/pi
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RESUMEN
SISTEMA Y PROCEDIMIENTO DE PAGOS Y TRANSACCIONES A DISTAN-
CIA EN TIEMPO REAL MEDIANTE TELEFONO MOVIL PRIVADO

Un sistema y un procedimiento para procesar pagos y transacciones entre
5 pagadores (13) y beneficiarios (27, 29, 14, 14a, 13a, 40, 46) asociados al sistema, en
los que se emplea un primer servidor (20), interconectado con medios de
telecomunicacion (18, 19, 28, 47), con
- primeros medios de almacenaje de datos (22) que contienen
informaciones sobre cada pagador, consistentes en al menos, un ndmero de
10  teléfono admisible, un criterio de autorizacién para autorizar una transacciéon, y un
criterio de seguridad asociado al ntimero de teléfono admisible, asi como un cédigo
admisible de identificacién de cada beneficiario;
- segundos medios de almacenaje de datos (21) que contienen una segunda
’ informacion referente al tipo de teléfono movil digital (16, 41) perteneciente a cada
15 namero de teléfono admisible;
- medios selectores (20h) para seleccionar un equipo de telecomunicacién
(18, 19) para comunicar con el teléfono movil digital (16, 41) identificado por el
namero de teléfono admisible, a través de un servicio de telecomunicaciones
compatible con el tipo de teléfono mévil digital (16, 41) identificado.
20
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SISTEMA Y PROCEDIMIENTO DE PAGOS Y TRANSACCIONES A DISTAN-
CIA EN TIEMPO REAL MEDIANTE TELEFONO MOVIL PRIVADO

CAMPO TECNICO DE LA INVENCION

La presente invencién es aplicable en el campo industrial de las
transacciones electronicas, relativas a comercios y medios de pagd, y en el campo
de la telefonia mévil.

ANTECEDENTES DE LA INVENCION

En el estado de la técnica es conocido el empleo de procedimientos y
sistemas de pagos mediante el teléfono mévil que se basan en el empleo de un
terminal punto de venta, al que se afiade un teléfono mévil para efectuar las
transacciones.

En este sentido puede citarse la solicitud de patente europea EP-A-0940783 6
la patente americana namero
US-A-5754650.

Ademas son conocidos sistemas en los que el teléfono mévil no forma parte
tinicamente de un terminal punto de venta, sino que mediante éste se efectia el
pago, para lo que es necesario modificar el teléfono mévil para que se puedan
efectuar transacciones seguras. En este sentido podemos citar la solicitud de patente
europea EP 0785534.

Otros sistemas se basan en efectuar el envio del nimero de cuenta bancaria
del pagador al cobrador sobre una conexioén desde el mévil del cobrador al banco,
como es el caso de la solicitud de patente PCT W0-A-96/ 13814 o la también
solicitud de patente PCT WO-A-97/45814. |

Estos sistemas presentan el inconveniente de que el usuario debe entregar su
numero de cuenta a una persona que pudiera no conocer, lo cual representa un
riesgo muy alto.

También cabe sefialar la solicitud de patente francesa FR-A-2779896, en la
que se describe un procedimiento en el que el pago se efectia mediante la
identificacion del comprador, que consiste en asegurarse de que dicho comprador
es un abonado inscrito regularmente en una lista de abonados de la red de
comunicacion.

Este procedimiento presenta ¢l inconveniente de que la confirmacion de la
transaccioén se produce primero del servidor de pagos al servidor del comercio y
despusés del servidor del comercio al comprador, con lo que el servidor de pagos no

puede certificar que la confirmacion de la transaccion sea enviada al comprador.
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Ademds tras la decision de compra por parte del comprador, las
comunicaciones s6lo se realizan entre el servidor del medio de pago y el servidor
del comercio, con lo que se supone que el comprador y vendedor son clientes del
servidor del medio de pago para que éste pueda compensar entre sus cuentas.

Otro documento lo constituye la solicitud de patente europea EP-A-0986275
que se refiere a un método para llevar a cabo una transaccion entre un comprador,
que dispone de un teléfono moévil, y un vendedor, estando ambos dados de alta en
una plataforma de validacién.

Para realizar la transaccion, se establece un contacto entre el comprador y el
vendedor, y se llega a un acuerdo de compra; luego, el comprador envia un
mensaje de confirmacién que incluye la identificacion del comprador. Una copia de
confirmacion de compra se envia, de forma automatica, a la plataforma de
validacién, desde el comprador o desde el vendedor.

También se puede citar la solicitud PCT WO-A-98/54678, que se refiere a un
sistema para activar un surtidor mediante teléfono mévil. Para repostar, el
comprador dirige una llamada desde su feléfono moévil a una unidad, e introduce
un primer coédigo secreto. La unidad comprueba el nimero de teléfono del
comprador y el primer cédigo secreto, comprueba que el cédigo corresponde al
niimero de teléfono y comprueba si el comprador asi verificado estd en una "lista
negra". Si el comprador Veﬁficado no estd en la "lista negra", se le concede acceso al
sistema y el comprador puede introducir el codigo identificador de un surtidor en
concreto y repostar.

La solicitud de patente europea EP-A-0950968 describe un sistema de
comercio electrénico que incluye un terminal mévil, el cual puede ser dotado de

medios para realizar una amplia gama de operaciones (tarjeta de pago, tarjeta

‘telefonica, entrada electrénica pzira acceder a espectaculos, etc.).

También se puede citar la solicitud PCT WO-A-98/47116 que se refiere a un
sistema de pago utilizando un teléfono movil. En este caso el pagador envia al
centro de transacciones, informacion que le identifique, e informacién sobre el
importe de la transaccién y un identificador del vendedor.

También se puede citar el resumen de la publicacién de solicitud japonesa
JP-A-08-249530 que describe una forma de operar una maquina expendedora
mediante un teléfono mévil. |

La solicitud de patente francesa FR-A-2780800 se refiere a un sistema de
pago por teléfono movil, que incluye el envio, desde un teléfono mévil de un

pagador, de datos que identifican a un vendedor.

/S



10

15

20

25

30

35

& e

La solicitud de patente alemana DE-A-19806557 describe un sistema para
indicacion de gastos.

La solicitud PCT WO-A-98/06214 se refiere a un sistema para alertar a un
propietario de una tarjeta de crédito, tarjeta de pago, teléfono mévil o similar,
acerca de un uso fraudulento. Por ejemplo, cuando se intenta realizar una
transaccion utilizando una tarjeta de crédito en un terminal de un punto de venta,
el sistema detecta que se intenta utilizar la tarjeta de crédito y envia un aviso a un
dispositivo de telecomunicaciones, tal como un teléfono mévil, del propietario de la
tarjeta, con el fin de que éste pueda autorizar o desautorizar la transaccion, o
simplemente para que éste quede informado sobre las transacciones realizadas.

Ninguno de los documentos citados permite realizar la seleccién del equipo
de comunicacién adecuado, seleccionando el canal de comunicacién adecuado
dependiendo del tipo de teléfono mévil del usuario, de modo que se permita
realizar el pago mediante una pluralidad de tipos de teléfonos méviles, sin cambiar
la estructura o partes de los mismos.

Por otro lado ninguno de los documentos citados contempla la posibilidad
de efectuar la certificacién de compra de Propiedad Intelectual, ni la inclusion de
figura de albaran electronico, ni la compra en maquinas expendedoras.

OBJETO DE LA INVENCION

La presente invencién tiene por objeto superar los inconvenientes del estado

de la técnica mediante un sistema y un procedimiento que permite el empleo de

cualquier teléfono mévil como medio de pago en: compras presenciales, es decir

directamente mediante el desplazamiento del usuario a la tienda; compras reali-

zadas a través de Internet tanto de objetos como de Propiedad Intelectual, por
poos; compras realizadas en méquinas)d

expendedoras; compras y reservas por-adelantado; compras por catalogo; compra

ejemplo informacién, masica o vidée

en respuesta a cualquier tipo de anuncios, como por ejemplo anuncios de television
o anuncios escritos; compra para la visualizacion de programas de television (Pay
Per Wiew); y permitir transacciones entre usuarios, y todo ello con independencia
del tipo de teléfono mévil que éstos tengan. Por la concepcion del sistema, es
aplicable en cualquier otro tipo de compra. La realizacién de las transacciones se
realiza en tiempo real.

La invencién permite la realizacion del pago mediante cualquier teléfono
movil digital, en adelante teléfono moévil, sin que éste deba de ser modificado, lo

que permite que cualquier usuario que tenga un teléfono mévil pueda contratar el

njunto de funciones v servicios de os; v todo ello sin necesidad del uso d
conju y le pagos; y i ad d so de

tarjetas de crédito, y sin necesidad de que el usuario sea cliente de un banco, para
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lo que se prevé un centro de transacciones y pagos que esta dotado de las diferentes

AL,

capacidades de com“xén de telefonia mévil con los correspondientes equlpos,

y de medios para identificar qué tipo de teléfono mévil es el que efectiia el pago, y

asi permitir que el centro de trapsacciones y pagos pueda efectuar la ¢ mumcacmn‘

con cualquier teléfono mévil a traves del equipo de telefonia mo(zﬂ correspondlen-

‘‘‘‘‘
e

te- e T

Cabe sefalar que la invencién también permite la obtencién de certificacion
de la compra realizada, incluso en el caso de la compra de Propiedad Intelectual a
través Internet. Ademds mediante la invencién se permite efectuar la
confirmacion de entregas de productos previamente comprados, certificando la.
entrega sin la necesidad de que el vendedor entregue el albaréan.

La invencién también tiene por objeto, mediante el empleo de la telefonia
mévil que resulta muy sencillo de usar, tanto por estar disponible para el usuario
del cualquier teléfono o terminal mévil, como por poder emplearse en cualquier
escenario de compra, y ofrece un elevado nivel de seguridad a los participantes en
la transaccién, junto con una gran eficiencia en el pago.

La invencién es susceptible implementarse en todos los paises que disponen
de alguna red de telefonia mévil, y especialmente en los que se ha constituido una
sociedad gestora nacional, la cual acordara con los operadores méviles del pais las
condiciones de provisién y puesta en explotaciéon del servicio, y el pago se
efectuara mediante cualquier tipo de teléfono moévil sin necesidad de efectuar
variaciones en el mismo.

DESCRIPCION DE LA INVENCION

Para conseguir los objetivos anteriormente indicados, la presente invencién
pmporciona un sistema de para procesar pagos y transacciones entre pagadores y
beneficiarios asociados al sistema, empleando al menos una comunicacién a través
de telefonia mévil digital cuyo sistema comprende:

- un primer servidor, interconectado con medios de telecomunicacién con
primeros medios de almacénaje de datos e incluyendo medios de gestiéon de
cuentas que procesan primeros datos de una cuenta de cada pagador asociado y
segundos datos de una cuenta de cada beneficiario asociado; en cuyo sistema

- los primeros medios de telecomunicacién comunican selectivamente el
primer servidor con una unidad de teléfono mévil digital identificada por un
namero de teléfono admisible de un pagador asociado y con un terminal de
telecomunicaciones identificado por un cédigo admisible de identificacion de un
beneficiario asociado; comprendiendo los medios de telecomunicacién uma

pluralidad de equipos de telecomunicacion;

/S




Ju

10

15

20

25

30

35

&

- los primeros medios de almacenaje de datos contienen primeras
informaciones sobre cada pagador asociado, comprendiendo dichas primeras
informaciones al menos el nimero de teléfono admisible, al menos un criterio de
autorizacién preestablecido para autorizar al menos una transaccién que requiere
un pago desde la cuenta del pagador asociado y al menos un criterio de seguridad
asociado univocamente al ntmero de teléfono del pagador asociado, asi como
segundas informaciones sobre cada beneficiario asociado que comprenden al
menos el codigo admisible de identificacion;
comprendiendo el primer servidor

- primeros medios verificadores para verificar en los medios de almacenaje
de datos si un primer mensaje recibido a través de los medios de telecomunicacién
contiene un mimero de teléfono admisible de un pagador asociado y un cédigo de
identificacién admisible de un beneficiario asociado, generando dichos primeros
medios verificadores un primer mensaje de aceptacién cuando detectan un cédigo
de identificacién admisible y un nimero de teléfono admisible;

- segundos medios verificadores para verificar en los primerosmedios de
almacenaje de datos si una peticién de autorizacién de transaccioén recibida a través
de los medios de telecomunicacién en adicion al nimero de teléfono admisible
detectado por los primeros medios de verificacién, satisface dicho criterio de
autorizacion preestablecido, generando dichos segundos medios verificadores un
segundo mensaje de aceptacion cuando la peﬁcién de autorizacion satisface dicho
criterio de autorizacion;

- terceros medios verificadores para verificar en los medios de almacenaje de
datos si un parametro de seguridad recibido a través de los medios de telecomuni-
cacion satisface el criterio de seguridad asociado al nimero de teléfono admisible
detectado por los primeros medios de verificacion, generando dichos terceros
medios verificadores un tercer mensaje de aceptacion cuando detectan que el
parametro de seguridad satisface el criterio de seguridad asociado al nimero de
teléfono admisible;

- medios de autorizacion para autorizar a los medios de gestion de cuentas
en base a la peticién de autorizacién, a procesar un débito en la cuenta del pagador
asociado y a procesar un abono correspondiente en la cuenta del beneficiario
asociado siempre que se hayan generado el primer, el segundo y el tercer mensaje
de aceptacion;

- medios generadores de mensajes de rechazo para generar un mensaje de
rechazo cuando al menos uno de los mensajes de aceptacion no ha sido generado, y

para transmitir el mensaje de rechazo a los medios de telecomunicacién;
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- medios generadores de mensajes de confirmacién para generar al menos un
mensaje de confirmacién cuando se ha generado al menos uno de los mensajes de
aceptacién, y transmitir el mensaje de confirmacién a los medios de
telecomunicacién, para transmisién selectiva del mensaje de confirmacion al
teléfono mévil identificado por el nimero de teléfono admisible y al terminal de
telecomunicacién identificado por el cédigo de identificacién admisible;

- segundos medios de almacenaje de datos que contienen al menos una
primera informacién referente al niumero de teléfono admisible de al menos cada
pagador y al menos una segunda informacion referente al tipo de teléfono mévil
digital perteneciente a cada nimero de teléfono admisible;

- medios selectores para verificar en dichos segundos medios de almacenaje

de datos, la segunda informacién correspondiente a la unidad de teléfono movil
digital identificada por el némero de teléfono admisible y para seleccionar uno de
los equipos de telecomunicacion que comunica con un teléfono mévil digital
identificado por el ndmero de teléfono admisible, a través de un servicio de
telecomunicaciones compatible con el tipo de teléfono moévil digital identificado en
dicha segunda informacion.
En una realizacién de la invencién cada segunda informacion y referente al tipo de
teléfono mévil digital contenida en los segundos medios de almacenaje de datos
con respecto a cada ntimero de teléfono admisible de cada pagador asociado y cada
c6digo admisible de identificacion de cada beneficiario, cuando éste es un nimero
de teléfono mévil digital, es un primer cédigo identificador representativo de un
c6digo identificador internacional de equipo mévil (IMEI = International Mobile
Equipnient Identifier).

La incorporacion de los codigos IMEI en base a los que, segiin esta
realizacion, quedan identificados los tipos de teléfonos méviles correspondientes a
cada uno de los ntimeros de teléfono admisibles, puede realizarse mediante una
carga de datos provenientes de una fuente ajena al sistema o, alternativa o
complementariamente, a través de medios de consulta y medios actualizadores
presentes en el sistema, preferentemente en el primer servidor. Asi, el primer
servidor puede comprender primeros medios de consulta para consultar en al
menos un registro de localizacién de visitantes (VLR = Visitor Location Register)
que comprende un primer registro de relacién de niimeros de teléfono con un
cédigo identificador IMEI, el cédigo IMEI correspondiente a los nimeros de
teléfono admisibles, y primeros medios actualizadores para actualizar dichas
segundas informaciones en los segundos medios de almacenaje de datos en base a

una comparacién de cada cédigo IMEI consultado por los medios de consulta con
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cada codigo representativo del cédigo IMEI asociado a cada nimero de teléfono
admisible, contenidos en los segundos medios de almacenaje de datos.

Alternativa o complementariamente, los primeros medios de consulta también
pueden extraer el codigo IMEI asociado a cada ntimero de teléfono admisible,

* de un registro de identificacion de terminales (EIR = Equipment Identifier
Register) que contiene una asociacién entre cada niimero de teléfono admisible y el
c6digo IMEI correspondiente a cada ntimero de teléfono admisible, y que recibe
dicha asociacién de cada registro de localizacion de visitantes actualizada por dicho
registro de localizacion de visitantes.

* de la trama de datos de servicio suplementarios no estructurados (USSD =
Unstructured Supplementary Service Data), en la que cada registrd de localizacion
de visitantes asociado a cada central de conmutacién de la red mévil (MSC =
Mobile Switching Center) que ha cursado dicha trama, ha introducido el c6digo
IMEI asociado al nlimero de teléfono admisible correspondiente al usuario que ha

originado dicha trama,

* a través de un interfaz entre el registro de localizacién de visitantes y dichos
medios de consulta, y/o
* mediante terceros medios de consulta (20v) para consultar en un banco de

datos de un operador de telefonia mévil, registros que cada central de conmutacién
de la red mévil (MSC = Mobile Switching Center) vuelca de forma inmediata cada
vez que cursa una trama USSD o una llamada de voz hacia un niimero especifico,
cuyos registros contienen la relacién de cada namero de teléfono que realizé la
llamada u origind la trama USSD con un cédigo identificador IMEI del terminal
desde el que se originé dicha llamada o trama, el cédigo IMEI correspondiente a
cada namero de teléfono admisibles, y terceros medios actualizadores para
actualizar dichas segundas informaciones en los segundos medios de almacenaje de
datos en base a una comparacién de cada codigo IMEI consultado por los terceros
medios de consulta con cada cédigo representativo del cédigo IMEI asociado a
cada namero de teléfono admisiblé, contenidos en los segundos medios de
almacenaje de datos. |

También alternativa o complementariamente, el primer servidor puede
comprender segundos medios de consulta (20t) para consultar registros de datos de
llamadas (CDR = Call Data Register) de un banco de datos de un operador de
telefonia mévil, que contienen la relacion de cada niimero de teléfono que realizé
una lamada que originé un registro de datos de llamada con un cédigo
identificador IMEI del terminal desde el que se originé dicha llamada, el cédigo

IMEI correspondiente a los ndmeros de teléfono admisibles, y segundos medios

/Sk
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medios de almacenaje de datos en base a una comparacion de cada cédigo IMEI
consultado por los segundos medios de consulta con cada c6digo representativo del
codigo IMEI asociado a cada ndmero de teléfono admisible, contenidos en los
segundos medios de almacenaje de datos.

Por ofra parte, las informaciones sobre el tipo de teléfono moévil

correspondiente a cada namero de teléfono admisible, almacenados en los

segundos medios de almacenaje de datos, también pueden complementarse con
otros datos, como son al menos un dato indicativo de una capacidad de
comunicacion seleccionada entre la capacidad de manejo de sesiones segin
protocolos de aplicaciohes inalambricas (WAP = Wireless Application Protocol), la
capacidad de manejo de sesiones de datos de servicio suplementarios no
estructurados (USSD = Unstructured Supplementary Service Data) y combinaciones
de las mismas, de cada aparato de telefonia mévil digital identificado por un
cédigo IME], y asociado a un ntimero de teléfono admisible.

La presencia de los segundos medios de almacenaje de datos tiene la ventaja
de que el sistema, en base a la obtencién de la informacién sobre el tipo de teléfono
mévil del pagador asociado y, en algunos casos, del beneficiario asociado, puede
seleccionar la via de comunicacion mas eficiente y rapida para comunicarse con el
pagador, lo cual es especialmente importante cuando el primer mensaje, es decir, la
primera comunicacién, no ha sido establecida desde el teléfono mévil de un
pagador asociado, ya que queda posibilitada el establecimiento de wuna
comunicacion rapida y eficaz sin necesidad de que los aparatos de teléfono mévil
de los usuarios precisen modificacion alguna.

El c6digo de identificacion admisible de cada beneficiario puede ser un

namero de teléfono, un ndmero relacionado con un nimero de teléfono, un cédigo

 de Internet, un cédigo representativo de un cédigo de Internet, una direccién de

correo electrénico, o un codigo basado en una direccién de correo electrénico. El
codigo de identificacion admisible del beneficiario también puede ser un teléfono
movil digital cuyo ntmero de teléfono admisible y tipo estan incluido en los
segundos medios de almacenaje de datos. En este ltimo caso, los primeros medios
verificadores del primer servidor preferentemente comprenden ademas medios
verificadores complementarios asociados a los medios selectores para verificar si el
codigo de identificacion admisible verificado por los primeros medios verificadores
en dicho prinier mensaje recibido de un pagador identificado por un primer
nimero de teléfono admisible y que contiene una peticion de autorizacién de

transaccion verificada por los segundos medios verificadores, corresponde a otro
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de los nimeros de teléfono admisibles de un teléfono mévil digital comprendidos

en las primeras informaciones contenidas en los primeros medios de almacenaje de

“datos. Asi, cuando  dichos medios verificadores detectan que el primer mensaje

identifica el segundo niimero de teléfono admisible como identificacién de un
beneficiario, se genera un cuarto mensaje de aceptacién, siendo dicho cuarto
mensaje de aceptacion procesable por los medios generadores de mensajes de
confirmacién. Por otra parte, los medios generadores. de rechazo generan un
mensaje de rechazo cuando en este caso el cuarto mensaje de aceptacion no ha sido
generado. ’

A su vez, el namero de teléfono admisible de cada uno o al menos parte de
los pagadores, puede estar contenido en los primeros y en los segundos medios de
almacenaje de datos como tal, y/o en forma de un cédigo representativo de dicho
ntmero, tal como en forma de MSISDN asociado a dicho ndmero de teléfono
admisible, de tal forma que los primeros medios verificadores verifican el namero
de teléfono admisible del pagador a partir de’ un cédigo recibido a través de los
medios de telecomunicaciéon o directamente en base al misﬁm nimero de teléfono
admisible, o indirectamente en base a dicho cédigo representativo de dicho nimero
de teléfono admisible, contenido en los primeros medios de almacenaje de datos.
De acuerdo con la invencién, el segundo mensaje de aceptacién puede estar
disefiado de tal forma que su emisién genera una orden a los medios de
telecomunicacién, de transmitir al teléfono mévil del pagador identificado por el
nimero de teléfono admisible, un primer mensaje de confirmacién que contiene
una solicitud de transmitir el parametro de seguridad que deberd ser verificado por
los terceros medios verificadores frente al criterio de seguridad. Esta realizacion es
aplicable cuando un primer mensaje no contiene ningun parametro de seguridad,
lo cual es siempre el caso cuando la primera comunicaciéon relativa a una
transaccion es establecida por un beneficiario, y en aquellas ocasiones en las que un
pagador, en el primer mensaje establecido por él mismo, todavia no ha transmitido
el pardmetro de seguridad. Asi, cuando el primer mensaje verificado por los
primeros medios verificadores es un mensaje recibido desde el terminal de
telecomunicaciones de un beneficiario, el segundo mensaje de aceptacion genera
una orden a los medios de telecomunicacién, de establecer comunicacién con el
teléfono moévil para solicitar al pagador identificado por el nimero de teléfono
admisible, que transmita el parémetro de seguridad. Por otra parte, cuando el
primer mensaje verificado por los primeros medios verificadores es un mensaje
recibido, sin parametro de seguridad, desde el teléforno movil de un pagador, el

segundo mensaje de  aceptacion genera una orden a los medios de

1S3



10

15

20

25

30

35

,)@ 1

telecomunicacion, de transmitir un mensaje a dicho teléfono mévil para solicitar al
pagador identificado por el ntmero de teléfono admisible, que transmita el
parametro de seguridad.

El segundo mensaje de aceptacién también puede estar disefiado para generar
ademads una orden a los medios de telecomunicacion, de comunicar con el terminal
de telecomunicaciones identificado por el codigo de identificacion admisible
detectado por los priniems medios verificadores, para transmitir un segundo
mensaje de confirmacién que confirma la generacion del primer mensaje de
aceptacion.

Por otra parte, el tercer mensaje de aceptacién generado por los terceros
medios verificadores puede estar estructurado de tal manera que su emisién
también genera una orden a los medios de telecomunicacién, de comunicar con el
terminal de telecomunicaciones identificado por el cédigo de identificacién
admisible detectado por los primeros medios verificadores, para transmitir un
tercer mensaje de confirmacién que confirma la generacién del tercer mensaje de
aceptacion, de manera que el beneficiario recibe constancia de que fa transaccién a
sido autorizada. |

El tercer mensaje de aceptacion generado por los terceros medios
verificadores puede estar diseflado ademas de tal forma que su generacion a su vez
genera una orden a los medios de telecomunicacién, de comunicar con el teléfono
mévil identificado por el namero de teléfono admisible detectado por los primeros
medios verificadores, para transmitir un cuarto mensaje de confirmacién que
confirma la generacion del tercer mensaje de aceptacion, de tal forma que el
pagador recibe la confirmacién de que la transacciéon ha sido autorizada.

En una realizacion ventajosa de la invencién, el tercer mensaje de aceptaciéon
generado por los terceros medios verificadores, genera un comando a los medios
de gestion de cuentas para procesar el débito resultante de la transaccién realizada
en la cuenta del pagador asociado que ha realizado el pago asi como el abono
correspondiente en la cuenta del beneficiario de dicho pago.

A su vez, los medios de gestién de cuentas controlan al menos una primera
cuenta intermedia de cada beneficiario contenida en los primeros medios de
almacenaje de datos y en la que se efectiia cada abono y, en una realizaciéon
ventajosa de la invencién, comprenden primeros medios de transmisién para
transmitir cada abono a un servidor de administracion y gestién que comprende un

banco de datos de beneficiarios en el que se almacenan todos los abonos realizados

a favor de cada beneficiario, transfiriendo el servidor de administracion y gestion, -
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los abonos contenidos en el banco de datos a entidades financieras que gestionan
cuentas financieras de cada beneficiario.

Por otra parte, los medios de gestién de cuentas ventajosamente también
controlan segundas cuentas intermedias seleccionadas entre cuentas de prepago,
tales como las basadas en un monedefo electronico previamente creado en los
primeros medios de almacenaje de datos para cada comprador que previamente ha
"cargado" este monedero mediante un pago, de forma andloga a como
convencionalmente se cargan los monederos en, por ejemplo, tarjetas de pago o
tarjetas telefénicas; cuentas de adeudo en tiempo real con un funcionamiento
andlogo la gestion de cuentas bancarias en las que se cargan adeudos provenientes
de pagos realizados con tarjetas de débito de las entidades bancarias, y cuentas de
pospago de los pagadores, andlogas a las cuentas cuentas bancarias en las que se
cargan adeudos provenientes de pagos realizados con tarjetas de crédito. A cada
cuenta intermedia de cada pagador estd asociado un criterio de autorizacién
preestablecido que es verificado por los segundos medios verificadores. El criterio
de autorizacién puede ser por ejemplo un saldo disponible en una cuenta
intermedia, un limite de crédito maximo y combinaciones de los mismos.

Por otra parte, en una realizacién ventajosa de la invencién, los medios de
gestion de cuentas comprenden segundos medios de transmisién para transmitir
los débitos a cada pagador a un servidor de administracion y gestibn que
comprende un banco de datos de pagadores en el que se almacenan todos los
débitos realizados contra cada pagador, transfiriendo el servidor de administracion
y gestion los abonos contenidos en el banco de datos a entidades financieras que
gestionan cuentas financieras de cada pagador, a fin de que se realicen las
transacciones finales necesarias desde la cuenta de cada pagador a la cuenta de
cada beneficiario.

El criterio de seguridad asociado a cada namero de teléfono admisible y
conocida por el pagador identificado por el ntmero de teléfono admisible, puede
ser una clave de identificacién secreta, por ejemplo alfanumérica, como por ejemplo
de tipo PIN. En este caso, los terceros medios de verificacion estin disefiados para
verificar, de manera en si conocida, si un parametro de seguridad recibido desde el
teléfono moévil digital del pagador implicado en una transaccién, corresponde a tal
clave, mediante alguno de los siguientes métodos de verificacién que se aplican en
funcién del tipo de criterio de seguridad asociade a dicho niimero de teléfono
admisible:

* Verificacion directa de si el parametro de seguridad recibido contiene la

clave de identificacién secreta;
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* Verificacion de si el pardmetro de seguridad recibido contiene un resultado
encriptado de una autoverificacién realizada localmente en el teléfono movil
después de la introduccién directa de la clave de identificacion secreta en el
teléfono movil por el comprador, mediante medios de desencriptacion para
desencriptar el resultado encriptado a partir de la clave de identificacion secreta
almacenada en los primeros medios de almacenaje de dafos.

- Ademas de los datos, criterios e informaciones ya mencionados

anteriormente, los primeros medios de almacenajes de datos pueden contener

~ademds, al menos con respecto a determinados beneficiarios, determinadas

informaciones complementarias, a saber, cuartas informaciones asociadas a dichas
segundas informaciones y que comprenden cédigos de referencia que identifican
productos o servicios de un beneficiario asi como un precio asociado a cada
producto o servicio.

Estas cuartas informaciones son utiles en las siguientes aplicaciones del
sistema segtin la invencion que pasamos a describir.

Por una parte, las cuartas informaciones pueden emplearse para calcular el
valor de una transaccién solicitada y para transmitir a los pagadores asociados
informaciones sobre los productos y/o servicios y/o los precios parciales y/o
totales de las transacciones cuya autorizacion se esta gestionando, y pedir asi su
conformidad. Asi, en una realizacion de la invencién, el segundo mensaje de
aceptacion genera ademas una orden a los medios de telecomunicacion, de
transmitir al menos el valor de la transaccién, o el valor total y una especificaciéon
de los prodﬁctos y/o servicios correspondientes de la transaccion, junto con una
identificacion del beneficiario, que se transmiten junto con el mensaje solicitando el
criterio de seguridad al teléfono moévil digital del pagador identificado por el
niimero de teléfono admisible implicado en una transaccién.

Por otra parte, estas cuartas informaciones también pueden comprender
ademds un primer namero de teléfono seleccionable, compuesto por uno de dichos
cédigos de referencia y un cédigo de identificacién del beneficiario correspondiente
y que constituye el codigo admisible de identificacién, de tal forma que se
posibilita la compra de productos y/ o servicios a través de cédigds de
identificacién admisibles, tales como por ejemplo nameros de teléfono, que
univocamente identifican cada uno un producto o servicios, o un grupo de
productos y/ o servicios de un determinado beneficiario.

Por otra parte, las cuartas informaciones pueden comprender ademas el
codigo admisible de identificacién en forma de un namero de teléfono de acceso

del beneficiario asociado a al menos un primer menti compuesto por los codigos de
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referencia, los productos o servicios identificados respectivamente por cada uno de
dichos codigos de referencia y el precio de dichos productos o servicios.

En otra realizacién de la invencién, los primeros medios de almacenaje de
datos pueden agrupar una pluralidad de beneficiarios que, por ejemplo, ofrecen
productos y/o servicios similares, bajo un mismo cédigo de identificacién
admisible, concretamente un niimero de teléfono de acceso admisible que, cuando
se le llama, proporciona acceso a un "ment" de elecciones en el que se especifican
los beneficiarios asociados, agrupados bajo el nimero de teléfono de acceso
admisible desde cuyo ment el pagador puede elegir al menos un beneficiario
identificado a su vez por un c6digo de identificacién admisible. Tal ment puede
estar disefiado de tal forma que, desde el mismo, el pagador pueda acceder
directamente al beneficiario elegido para conocer sus productos y/o servicios
realizando su seleccién en el ment, o de manera que la eleccién de un determinado
beneficiario le proporciona acceso a quintas informaciones, asociadas a dichas
segundas informaciones y analogas a las cuartas informaciones anteriormente
mencionadas. Estas quintas informaciones identifican cédigos de referencia,
eventualmente asociadas a las especificaciones de los respectivos productos o
servicios y al precio correspondiente, de los productos y/o servicios del
beneficiario seleccionado.

El sistema de la presente invencion, es susceptible de emplearse en y
adaptarse a, una pluralidad de transacciones distintas, desde una compra
presencial en la que el pagador se encuentra en las instalaciones, tal como por
ejemplo una tienda, de un beneficiario, pasando por la compra de software via
Internet, la compra de productos o servicios con pago por adelantado, la entrega de
productos o servicios con. albardn de entrega, la compra en maquinas
expendedoras, y el pago desde un particular a otro.

Asi, en una realizacién aplicable a cuando un pagador desea adquirir
ficheros de software tales como por ejemplo programas, juegos informaticos,
masica, videos, etc., el sistema est4 disefiado de tal forma que puede procesar un
primer mensaje que ademds de su nimero de teléfono admisible, el codigo de
identificacién de identificacion del beneficiario que, en este caso, es el de un
proveedor de ficheros de software, contiene una identificaciéon destinataria de
correo electrénico a la que el pagador desea que se transmita el software solicitado.
En este caso, el sistema, ademds de realizar las operaciones ya descritas
anteriormente, opera con medios generadores de mensajes de confirmaciéon que,
ademas generan un ulterior mensaje de confirmacién que contiene una clave de

desencriptacion del fichero de software objeto de la transaccién, cuya clave es
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recibida en el primer servidor y transmitida al teléfono mévil identificado por el

15

namero de teléfono admisible que a su identifica al pagador implicado en la
transaccion, en dicho ulterior mensaje de confirmacién de tal forma que el pagador
pueda desencripfar el fichero de software recibido en dicha direccién de correo
electrénico. |

Por ofra parte, cuando el sistema se emplea para realizar una compra con
pago por adelantado, el sistema puede estar disefiado de tal manera que el primer
servidor comprende ademas primeros medios detectores para detectar una primera
instruccién de realizacién de compra de pago adelantado y medios generadores de
una clave de recogida. En esta realizacion, los medios generadores de mensajes de
confirmacién generan ademés un mensaje de confirmacién complementario que
contiene la clave de recogida, transmitiéndose dicho mensaje de confirmacién
complementario al teléfono mévil del pagador y al terminal de telecomunicaciones
del beneficiario. De esta forma, el pagador o la persona que designe, puede, por
ejemplo, recibir el producto o servicio adquirido, indicando al beneficiario antes de
la recepcion la clave de recogida. |
En una realizacion del sistema aplicable a fransacciones en las que se precisa la
emision de un albaran de entrega, los primeros medios de almacenaje de datos
c.omprenden ademas, con respecto a cada beneficiario, terceras informaciones
asociadas a dichas segundas informaciones, y que comprenden datos sobre
productos o servicios correspondientes a cada transaccion autorizada, y el primer
servidor comprende ademas segundos medios detectores para detectar una
segunda instruccién de gestion de entrega presencial correspondiente a una
transaccion autorizada, y recibida desde el terminal de telecomunicaciones
consistente en un teléfono moévil de un beneficiario, medios generadores de una
clave de entrega identificadora de al menos un producto o servicio a entregar, y

medios generadores de un mensaje identificador de dicho producto o servicio. En

- esta realizacion, los medios generadores de mensajes de confirmacién generan

ademéas un mensaje adicional que contiene la clave de entrega, transmitiéndose
dicho mensaje adicional al teléfono modvil del pagador y al teléfono movil del
beneficiario y transmitiéndose el mensaje identificador al menos al teléfono mévil
del pagador junto con una peticion de transmitir el parametro de seguridad. Para
gestionar la entrega, el sistema dispone de medios procesadores de gestion de
entrega que, cuando los terceros medios verificadores han verificado que el
parametro de seguridad satisface el criterio de seguridad asociado al teléfono moévil

del pagador, generan un asiento en una base de datos de albaranes que,
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preferentemente, es consultable por los beneficiarios con respecto a cuyas entregas
se han generado tales albaranes de entrega.

En una realizacién del sistema aplicable a transacciones correspondientes a
compras de pagadores asociados, en maquinas expendedoras, las segundas
informaciones en los primeros medios de almacenaje de datos comprenden
codigos de identificacién de una pluralidad de maquinas expendedoras que
incorporan cada una wun teléfono mévil digital como terminal de
telecomunicaciones, identificado por un nimero de teléfono moévil como cédigo
admisible de identificacion; |
un coédigo de autorizacion asociado al namero de teléfono admisible de cada
maquina expendedora;

un cédigo de activacion de la mdquina expendedora, asociado a cada coédigo de
autorizacion, que activa la maquina expendedora para recibir una peticién del
pagador identificado por el niimero de teléfono admisible. En esta realizacion, los
medios generadores de mensajes de confirmacién generan, cuando los primeros,
segundos y terceros medios verificadores han generado respectivamente el primer,
el segundo y el tercer mensaje de aceptacién, y transmiten el mensaje de
confirmacion que comprende al menos el cédigo de activacion de la maquina
expendedora y el ntimero de teléfono admisible del teléfono mévil del pagador. A
fin de que el pagador pueda realizar la seleccién y posterior exiraccién del
producto que desea adquirir en la maquina expendedora, esta realizacién puede,
en dependencia de las condiciones preestablecidas y contenidas en los primeros
medios de almacenaje de datos, adoptar una o ambas de las siguientes
configuraciones:

En la primera de estas configuraciones, los medios generadores de mensajes
de confirmacion establecen una comunicacion entre el teléfono movil del pagador y
la maquina expendedora durante un periodo de tiempo preestablecido durante el
que el pagador puede transmitir, a través del servidor, un mensaje de seleccién a la
maquina expendedor. En esta configuracion el servidor comprende ademas medios
detectores de desactivacién de la maquina expendedora.

En la segunda configuracién, los medios generadores de mensajes de
confirmacion del primer servidor cierran la comunicacién con la maquina
expendedora después de transmitir el mensaje de confirmacion, para que el
pagador pueda efectuar después su seleccion directamente a través de al menos un
mando selector, como por ejemplo en un teclado de usuario, de la maquina

expendedora.
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Dado que en la gran mayoria de los casos, los productos que se dispensan en
maquinas expendedoras tienen precios muy bajos, en esta realizacién, el criterio de
autorizacién asociado al ntmero de teléfono admisible de cada maquina
expendedora es un cédigo de autorizacién directa que establece un limite maximo
seleccionado entre un valor econémico y un nimero de peticiones de expedicion,
admitido en un determinado periodo de tiempo con respecto a peticiones
realizadas desde un mismo teléfono mévil, de tal manera que los medios
generadores de mensajes de confirmaciéon generan el mensaje de confirmacién
cuando han detectado el cédigo de autorizacién directa. De esta manera, se evita la
necesidad de que los segundos medios de verificacién tengan que acceder a los
primei‘os medios de almacenaje de datos para verificar el criterio de autorizacion
aplicable especificamente al pagador y, en consecuencia, se consigue una mayor
rapidez y un menor coste en la gestién de la transaccion.

En esta realizacion, el primer servidor preferentemente comprende ademas
medios - registradores de las transacciones registradas en cada maquina
expendedora asociados a los medios de autorizacion.

El sistema de la invencién también puede adaptarse para posibilitar
transacciones de pago desde un usuario asociado a otro, para lo cual el sistema
puéde disefiarse de tal manera que los medios generadores de mensajes de
confirmacién generan, cuando han detectado el primer, segundo, tercer y cuarto
mensaje de aceptacién, un primer mensaje de confirmacién que contiene una
identificacion del pagador, una identificacién de la transaccién contenida en la
peticion de autorizacion de transaccién y una peticion de conformidad al
beneficiario identificado en el primer mensaje. Dicha peticion de conformidad
comprende ademés una solicitud de transmisién del pardmetro de seguridad que
los medios generadores de mensajes de confirmacion transmiten en dicho mensaje
de confirmacién al teléfono moévil del beneficiario a través de los medios de
telecomunicacién seleccionados por dichos medios selectores. A su vez, los terceros
medios verificadores verifican ademas si el parametro de seguridad transmitido
desde el teléfono mévil en respuesta a la peticién de confornﬁidad, satisface el
criterio de seguridad asociado a al segundo namero de teléfono admisible del
beneficiario, y generan un quinto mensaje de aceptacién cuando dicho parametro
satisface dicho criterio de seguridad, mientras que los medios de autorizacion
autorizan los medios de gestion de cuentas cuando se ha generado el quinto
mensaje de aceptacién, después de lo cual los medios generadores de mensajes de

confirmacién generan y transmiten un mensaje de confirmacion sobre la
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transaccién realizada al teléfono mévil del pagador y al teléfono movil del
beneficiario.
Preferentemente, al menos el primer servidor con los medios anteriormente

descritos, forma parte de un centro de transacciones y pagos.

Por otra parte, la presente invencién también se refiere a un procedimiento

para procesar pagos y transacciones entre pagadores y beneficiarios asociados a un
sistema del tipo anteriormente descrito, a través de telefonia movil digital y
mediante el que bésicamente se posibilitan las siguientes fases operativas en un
centro de transacciones y pagos: | _

- recibir selectivamente, a través de medios de telecomunicacién y en un
centro de pagos y transacciones un primér mensaje con un nimero de teléfono
movil de un pagador o un cédigo de identificacion de un beneficiario; y ademas
| - recibir el importe de una compra o un cédigo identificativo de un producto
0 Servicio;

- verificar si el primer mensaje es c;riginario de un pagador identificado por
un namero de teléfono admisible o un cédigo de identificacion admisible de un
beneficiario;

- verificar si condiciones de una transaccion solicitada en el primer mensaje,
satisfacen criterios de transaccién almacenados en primeros medios de almacenaje
de datos;

- verificar en segundos medios de almacenaje de datos, cual es el tipo de
teléfono mévil digital correspondiente al ndmero de teléfono admisible y
seleccionar uno de los medios de telecomunicacion para comunicar con el teléfono
moévil digital identificado por el ntmero de teléfono admisible, a través de un
servicio de telecomunicaciones compatible con el tipo de teléfono mévil digital
identificado por el namero de teléfono admisible;

- comprobar "on line", en los primeros medios de almacenaje de datos, si el
pagador tiene saldo disponible en un monedero previamente creado, en dicho
centro de transacciones y pagos;

- cuando satisface las condiciones de transaccién y existe un saldo
disponible suficiente para autorizar la transaccion, solicitar al pagador identificado
en el primer mensaje que introduzca y transmita un pardmetro de seguridad en el
teléfono movil (16) identificado en el primer mensaje;

- verificar, en los primeros medios de almacenaje de datas si el
parametro de seguridad introducido y recibido desde el teléfono moévil del
pagador, satisface un criterio de seguridad univocamente asignado a dicho teléfono

movil;
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- autorizar y realizar la transaccion solicitada cuando el parametro de

seguridad satisface el criterio de seguridad; y

- enviar confirmacion de que la transaccién ha sido realizada, al teléfono

movil pagador y al beneficiario.

Todas estas fases son comunes para las distintas realizaciones de la
invencién y en el caso en el que el comprador efectie una compra presencial, es
decir directamente en el comercio del vendedor, es éste el que inicia la transaccion,
y la identificacion del comprador se efectiia mediante el envio de su namero de
teléfono mévil, por parte del vendedor, al centro de transacciones y pagos.

En este caso la identificacién del vendedor se realiza implicitamente
mediante la comunicacién que establece con el centro de transacciones y pagos para
enviar el nimero del teléfono mévil del comprador junto con el importe de la
compra o cédjgo identificativo del producto que se compra. Esta comunicacion se
efectiia mediante una conexién con un teléfono moévil del vendedor al centro de
transacciones y pagos.

Por tanto, el procedimiento de la invencion comprende una fase en la que el
comprador proporciona su numero de teléfono al vendedor. Esta fase se efectia
directamente, comunicando verbalmente el comprador su ndmero de teléfono al
Vendedor, o mediante la lectura de un soporte que contiene el nimero de teléfono
del comprador. Evidentemente el comprador puede comunicar su nimero de
teléfono mévil por cualquier procedimiento y dispositivo convencional de
funcionalidad equivalente.

Tras haberse verificado la identidad del comprador y del vendedor,
comprobando que ambos estan dados de alta en el centro de transacciones y pagos,
el procedimiento de la invencion comprende la fase de enviar, al teléfono mévil del
comprador mediante una conexion desde el centro de transacciones y pagos, una
peticion de confirmacion de que esta de acuerdo con la orden de cobro o transac-
cion solicitada, que fue efectuada mediante el anbérior envio del importe de la
compra o codigo identificativo del producto que se compra. En esta peticion se
incluyen los datos de la transaccion.

Seguidamente el comprador confirma la orden de cobro mediante la
introduccién y envio de su clave de identificacion secreta, a través de su teléfono
movil, al centro de transacciones y pagos, en el que se verifica.

También cabe la posibilidad de que la verificacion de la clave de
identificaciéon secreta se efectie localmente en el teléfono mévil, el cual envia al
centro de transacciones y pagos el resultado de dicha verificaciéon local. En este

caso, en el centro de transacciones y pagos se comprueba el resultado de dicha
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verificacién a partir de la clave de indentificacion secreta del usuario, que esta
almacenada en el centro de transacciones y pagos.

Para realizar la comunicacion del centro de transacciones y pagos con el
teléfono moévil del comprador, se ha previsto que el procedimiento comprenda una
fase de consulta, por parte del centro de transacciones y pagos, de una base de
datos en él prevista, que contiene las caracteristicas del teléfono mévil de cada
comprador y a partir de esta consulta selecciona un equipo de comunicacién de
telefonia moévil entre los siguientes, y que estdn incluidos en el propio centro de
transacciones y pagos:

- Centros de mensajes cortos (CMC), a partir del cual se permite/realiza el
servicio de Mensajes cortos (SMS)’ definido en las especificaciones ETSI (Instituto
Europeo Standard de Comunicaciones) GSM (Sistema Global de Comunicaciones

Méviles) 03.38, 03.40, 04;11, 09.02, mediante el cual se permite intercambiar

. mensajes de texto de hasta 160 caracteres entre teléfonos méviles o entre teléfonos

moviles y aplicaciones. Para el presente sistema de transacciones y pagos se
emplearan tanto los centros de menséjes cortos comunes, como centros de mensajes
disefiados especificamente para permitir una comunicacién sincrona entre los
teléfonos moviles y el centro de transacciones y pagos, y que se empleara en todas
las comunicaciones de mensajes cortos terminadas en teléfono mévil.

- Centros del servicio de datos de servicio suplemenfarios no estructurados
(USSD)  (Unstructured Supplementary Service Data) definido en las
especificaciones ETSI GSM 02.90, 03.90, 04.80 y 04.90, mediante el cual se permite
establecer didlogos de texto continuos e interactivos entre un teléfono mévil Y una
aplicacion, iniciados tanto por el usuario del teléfono moévil (MAP fase 1y 2) como
por la aplicacién (teléfonos MAP fase 2), mediante el uso de las llamadas
"operaciones USSD", . '

Tanto las operaciones USSD como el servicio de mensajes cortos antes
mencionadd hacen uso de los canales de sefializacion SDCCH (Canal de Control
dedicado independiente, Stand-alone Dedicated Control Channel) en el interfaz
entre el teléfono moévil y la estacion base, de las operaciones DTAP (Direct Transfer
Application Part, Parte de aplicacion de transferencia directa) desde la estacion
base hasta la MSC (Mobile Network Switching Center, Central de conmutacién de
la red moévil), y de las operaciones MAP (Mobile User Application Part, Parte de
aplicacion del usuario movil) entre la MSC y los centros de USSD y de mensajes
cortos respectivamente. |

- Mediante WAP (protocolo de aplicacién sin cables) (Wireless

Application Protocol) que permite la comunicacién entre teléfonos méviles dotados
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de software adecuado y aplicaciones residentes en nodos de Internet, segtin las
especificaciones del WAP Forum (http://www.wapfprum.org), empleando como
transporte en el caso de redes GSM los servicios de datos o de mensajes cortos.

| Por tanto, mediante la invencién se permite el intercambio de informacién
entre el centro de transacciones y pagos y los diferentes tipos de teléfonos méviles,
sin que éstos deban de ser modificados, de modo que se faculta efectuar el pago
mediante cualquier tipo de teléfono mévil.

La actualizacién de la base de datos en la que se incluyen las caracteristicas
del teléfono moévil de cada comprador, se realiza preferentemente de forma
automatica para lo que el centro de transacciones y pagos consulta los nodos de la
red de telefonia mévil, todo ello tal y como ya fue descrito anteriormente.

En el proceso de verificacién de la clave de identificacion secreta, intervienen
alguno de los siguientes mecanismos:

- Autentificacién y cifrado GSM que se basa en el centro de autentificacién
de la red GSM en el que reside una clave de autentificacion secreta Ki de cada
usuario. Esta misma clave reside de forma inaccesible en la SIM (Médulo de
identificaciéon de subscriptor) (Subscfiber Identification Module) del usuario. Para
el acceso a la red GSM, el centro de autentificacién genera un ntmero aleatorio
RAND de 128 bits que introducido en los algoritmos no standard A3 y A8, junto
con la clave Ki, produce respectivamente un parametro SRES y una clave de sesién
Kc. Estos parametros se almacenan en un registro de localizacion de visitantes
(VLR) (Visitor Location Register) del centro de autentificacién enviandose el
nimero aleatorio RAND a la SIM donde se realiza el mismo proceso: el parametro
SRES se devuelve a la red, lo que autentifica al usuario, y la clave de sesién Kc se
almacena en el terminal mévil. A partir de ese momento la comunicacion del
teléfono mévil con el controlador de la estacién base (BSC) se cifra empleando el
algoritmo A5 con la clave Kc.

- Autentificacién y cifrado mediante software incluido en la tarjeta SIM
"Toolkit", que es un modelo de programacién de las tarjetas SIM, descrito en las
especificaciones ETSI GSM 11.11 y 11.14. Independientemente de la aplicacion de
cifrado GSM que todas las tarjetas SIM ejecutan, podran desarrollarse aplicaciones
SIM "Application Toolkit" que realicen la misma gestion de certificados digitales
que se efecta actualmente en aplicaciones sobre ordenadores personales.

- Autentificacién y cifrado mediante software en el teléfono mévil, en el caso
de que éste disponga de las capacidades de proceso necesarias, la gestion de
certificados digitales antes mencionada podré realizarse en el propio teléfono

movil.
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En los dos tltimos casos se envia al centro de transacciones y pagos el
resultado de la verificacion local, tal y como ya fue indicado anteriormente.

Ademas, tras verificarse, en el centro de transacciones y pagos, que la clave
secreta es correcta, el procedimiento comprende una fase de descuento del importe

de la transaccién en el monedero del comprador, y una vez realizada la confirma-

- cion de la transaccién al comprador y al vendedor, y transcurrido un cierto tiempo,

incluye una fase de actualizacién de los datos de la transaccién realizada, lo que
desencadena el abono a los comercios y adeudos a los compradores, en funcién de
la modalidad de pago elegida. Se han definido dos modalidades de pago mediante
las cuales el usuario del servicio podra abonar el importe de sus compras, en base a
las ‘'opciones ya descritas anieriormente con respecto al sistema de la invencion,
tales como, por ejemplo:

- Modalidad de prepago, en la que el comprador carga previamente en su
monedero previamente abierto en el centro de transacciones y pagos, una cantidad
de dinero. Segn se produzcan las compras, el importe de las mismas se va
descontando en tiempo real de esta cuenta. |

- Modalidad de pospago. En esta modalidad se apunta en el monedero del

~usuario el importe de las compras realizadas durante ese mes y se facturara

mensualmente el total contra la cuenta corriente indicada por el usuario.

En ambos casos se podran asociar cuentas secundarias a una principal, de
manera que varios usuarios, provistos cada uno de su teléfono mévil y cada uno
asociado a un monedero secundario, empleen el servicio, en el que figura
Gnicamente un titular.

Mediante el procedimiento de la invencién, también cabe la posibilidad de
efectuar una compra por adelantado, en cuyo caso el procedimiento es idéntico al
descrito para la compra presencial, con la diferencia de que el comprador
proporciona su nimero de teléfono al vendedor mediante una conexion del
comprador con un centro de atenciéon del vendedor o sistema automatico de venta,
a partir del cual elyvendedor envia al centro de transacciones y pagos el importe de
la compra o cédigo identificativo del producto que se compra.

A continuacién el centro de transacciones y pagos envia a la entidad
vendedora, junto con el importe de la compra o cédigo identificativo del producto
que se compra, una clave de recogida.

Ademds tras efectuar el descuento de la compra realizada en el monedero
del comprador, la fase de enviar confirmacién al comprador se realiza de modo que
se envia la clave de recogida del pedido al comprador, y ademas se envia el tiempo

de entrega estipulado de la compra realizada.
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De esta manera, cuando el compraddr va a recoger el producto comprado, la
clave de recogida constituye el cédigo de resguardo, que garantiza que el pago ha
sido efectuado y ademés representa el producto que se le entregara al comprador.

La invencién también permite efectuar compras a través de Internet, en cuyo
caso el comercio es una tienda virtual de las convencionales que se comunica a
través de Internet o a través de cualquier tipo de red, con el centro de transacciones
Yy pagos.

En este caso el procedimiento es exactamente igual al descrito para la
compra presencial, pero con la diferencia que el comprador envia su nimero de
teléfono a la tienda virtual a través de Internet.

En el caso en el que la compra a través de Internet se realice desde un
teléfono mévil con capacidad WAP, el ntiimero de teléfono del comprador habra
sido comunicado implicitamente al vendedor al establecer comunicacién entre
ambos, y la orden de cobro se comunica al comprador, bien por los procedimientos
descritos para compra presencial, o bien a través de la comunicacion WAP
establecida entre el centro de transacciones y pagos y el teléfono moévil del
comprador.

Ademés mediante la invencion se permite efectuar la compra en maquinas
expendedoras, en este caso el procedimiento es exactamente igual al descrito para

compra presencial con la diferencia que ahora es el comprador es el que inicia la

transaccion mediante una conexién con su teléfono movil al centro de transacciones

y pagos, de forma que su identificacion se efecttia implicitamente a través de la

conexién efectuada; y la identificacion de la maquina expendedora (vendedor) se

efectta mediante el envio de un cédigo de identificacién de la maquina a ella

asociado, por parte del comprador, a través de la conexiéon realizada. Para ello la

maquina expendedora debe de incluir un teléfono mévil.

Una vez que el centro de transacciones y pagos ha comprobado la identidad
del comprador y de la maquina expendedora, realiza una conexién con dicha
maquina expendedora enviando una sefial de activacion de la misma. Esta
conexion se efectGa a través de un teléfono movil que esta incluido en la maquina
expendedora, la cual tras activarse realiza las siguientes fases: muestra en pantalla
la identidad del comprador, permite que éste seleccione/elija el producto, y
posteriormente efectiie la expedicién del mismo. -

En una realizacién, las 6rdenes de cargo acumuladas en la maquina
expendedora son interrogadas cada cierto tiempo por el centro de transacciones y
pagos, el cual procesa todas las o6rdenes acumuladas una vez que han sido

transmitidas por la maquina expendedora.
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expendedora, se realizan las fases y se emplean los medios ya anteriormente
descritos con respecto al sistema. | ‘

- Ademas mediante la invencién se permite efectuar la compra de ficheros de
software, a través de Internet, para lo que el comprador proporciona su nimero de
teléfono moévil al comercio "on line", en este caso tienda virtual; y desde éste se
inicia la transaccién de cobro tal y como ya fue descrito en el caso de pago por
Internet, con la diferencia que en este caso tras descargarse los ficheros encriptados
en el equipo del comprador, éste solicita las claves de desencriptacién al centro de
transacciones y pagos, estas claves son generadas por el vendedor y enviadas a
través de un canal seguro al centro de transacciones y pagos, lo que determina el
acuse de recibo de los ficheros y por tanto su entrega, comprendiendo la posterior
fase de envio, por parte del centro de transacciones y pagos, de las claves de
desencriptacion al teléfono mévil del comprador, lo que constituye el justificante de
entrega de la Propiedad Intelectual.

La invencién también puede ser empleada para realizar funciones de albardn
electrénico, en cuyo caso el vendedor realiza una conexién con su teléfono moévil al
centro de transacciones y pagos, de modo que el vendedor es identificado
implicitamente mediante la conexion realizada en la que envia el cédigo
identificativo del producto que se va a entregar, de forma que tras efectuarse dicha
identificacion el vendedor solicita al centro de transacciones y pagos un niimero de
control, para realizar la entrega de un producto al comprador. A continuacién el
centro de transacciones y pagos mediante conexiéon con el comprador, le envia el
namero de control solicitado por el vendedor, asi como el producto que se le va a
entregar, y a continuacién se le solicita su clave secreta, que tras ser introducida a
través de su teléfono mévil supone el reconocimiento de la entrega y aceptacion del
producto.

De esta manera el recibo fisico es sustituido por el procedimiento descrito,
permitiendo automatizar el control logistico del vendedor eliminando el papel,
para lo que se prevé una base de datos accesible por parte del vendedor.

Cabe senalar en este Gltimo caso que la transaccion puede ir acompafiada o
no de pago, segiin lo convenido entre ambas partes.

Obviamente, las caracteristicas técnicas y operativas mas arriba descritas con
respecto al sistema de la presente invencién, también son aplicables al

procedimiento de la invencién, y viceversa.
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BREVE DESCRIPCION DE LOS DIBUJOS

A continuacion, la invencion se describira en base a unos dibujos en los que
la

Figura 1 muestra un diagrama de bloques funcional de un posible ejemplo
de realizacién del sistema de la invencién para realizar compra presencial, compra
por adelantado, y compra por Internet.

Figura 2 muestra un diagrama de bloques funcional de un posible ejemplo
de realizacion del sistema de la invencion para efectuar la compra en una maquina
expendedora.

Figura 3 muestra un diagrama de bloques funcional de un posible ejemplo
de realizacion del sistema de la invencién para efectuar compra de Propiedad
Intelectual a través de Internet.

Figura 4 muestra un posible ejemplo de realizacion de un diagrama de
bloques funcional del sistemma de la invencién para efectuar las funciones de
albaran electrénico.

Figura 5 muestra un diagrama de bloques funcional de un posible ejemplo
de realizacién del sistema de la invencion para realizar una compra por catélogo,
compra en respuesta a anuncios de televisién, compra para la visualizacién de
programas de television.

Figura 6 muestra un diagrama de bloques funcional de un posible ejemplo
de realizaciéon del sistema de la invencién para efectuar una transacciéon entre
usuarios.

Figura 7 muestra una representacion esquemadtica de un ejemplo de

realizacion de la interrelacién de los diferentes medios que constituyen el primer

servidor incluido en el centro de transacciones v pagos representado en las figuras

anteriores.

DESCRIPCION DE FORMAS DE REALIZACION DE LA INVENCION

A continuacién se describe la invencion mediante las figuras anteriormente
comentadas.

En la figura 1, puede apreciarse el procedimiento en compras presenciales,
es decir en aquellas compras en las que un pagador 13, que en este caso es un
comprador, se desplaza al comercio del beneficiario 14, que en este caso es un
vendedor, para realizér una compra.

Para poder realizar la compra es necesario que el vendedor 14 y el
comprador 13 estén dados de alta en un centro de transacciones y pagos 17, para lo

que a cada comprador 13 se le asigna un criterio de seguridad consistente en una
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clave de identificacion secreta que estd relacionada con su ntimero de teléfono
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movil.

En compra presencial el comprador 13 comunica, mediante una fase 1a, al
vendedor 14 su nimero de teléfono MSISDN (Mobile Station International Number
Integrated Services Digital Network Number) o un ntimero relacionado con éste,
diferente de la clave de identificacién secreta. Esta fase la se efecttia bien
verbalmente o mediante un lapiz 6ptico previsto en el equipo 15 del vendedor, con
el cual se lee un cédigo de barras de una etiqueta o tarjeta del cliente. Por ejemplo
esa tarjeta puede estar adherida al teléfono movil 16 del comprador 13.

El vendedor 14, mediante un equipo 15 establece una comunicacién 2a con el
centro de transacciones y pagos 17 para solicitar autorizacién de una transaccién.
En la comunicacién 2a envia una orden de cobro que contiene el MSISDN del
comprador 13 o el nimero relacionado con éste, asi como el importe de la

transaccion cuya autorizacién se esta solicitando.

A titulo de ejemplo; el equipo 15 puede estar constituido por un terminal

moévil compacto basado en microprocesador en el que se almacena la
correspondiente programacién que permite efectuar la aplicacion de venta segin la
invencion, y que incluye una pantalla, teclado, y un teléfono mévil con capacidad
de comunicaciones USSD fase 2, para realizar las distintas comunicaciones con el
centro de transacciones y pagos 17 a través del teléfono mévil.

Para permitir establecer la comunicacién 2a, el centro de transacciones y
pagos cuenta con un equipo de comunicaciones méviles USSD 19 mediante el cual
se establecé la comunicacién 2a con el teléfono moévil del equipo del vendedor.

Ademas el centro de transacciones y pagds 17 cuenta con un servidor "on
line" de transacciones y pagos 20 que incluye un banco de datos 21 de
almacenamiento de los tipos de los teléfonos méviles 16 de cada comprador 13, y
de cada vendedor 14, asi como el ntimero de teléfono de cada uno de ellos; y que
ademas incluye un banco de datos 22 en el que se almacenan los datos referentes al
centro de transacciones y pagos 17.

En dicho banco de datos 22 también se almacenan primeras informaciones
sobre cada comprador 13 y segundas informaciones sobre cada vendedor 14, que
estan dados de alta en el servicio de pago materializado en el centro de transaccio-
nes y pagos 17; para lo que en el banco de datos 22 se almacenan los nimeros de
teléfono de los compradores, la clave secreta que se le asigna a cada comprador al
darse de alta en el servicio de pagos y, opcionalmente, un cédigo de cada

comprador como puede ser su ntimero de teléfono.
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Asi, el servidor 20 comprueba mediante unos primeros medios verificadores

27

20a la identidad del comerciante a través del origen de la comunicacién 2a, ya que
en la conexién efectuada por el equipo 15 esta implicito su nimero de teléfono, y
ademas verifica mediante los medios 20a que el nmero de teléfono del comprador
enviado, o el nimero relacionado con éste, corresponde a un usuario subscrito al
servicio de pago, y si la verificacién es correcta genera un primer mensaje de
aceptacion,

Ademas el servidor 20 comprueba mediante unos segundos medios
verificadores 20b un criterio de autorizacion preestablecido que consiste en
comprobar el saldo o estado de crédito del comprador, mediante una fase 3. La
comprobacion del saldo se efectia en el monedero previamente abierto en el banco
de datos 22, y si la verificacién es correcta genera un segundo mensaje de
aceptacion.

Si las comprobaciones anteriores dan un resultado positivo y como
consecuencia se han generado los mensajes de aceptacién, se establece

comunicacion con el comprador 13. En esta comunicacién el servidor 20 envia al

teléfono moévil 16 del comprador 13 una peticién 5a 6 5b de confirmacion de la

orden de cobro, bien a través del equipo de comunicaciones méviles USSD 19 (5a) o
de un equipo de comunicaciones méviles materializado en un centro de mensajes
cortos 18 (CMC) (5b), dependiendo del tipo de teléfono moévil 16 del que sea
propietario el comprador 13, de forma que se permite establecer la comunicacién
con cualquier tipo de teléfono mévil que haya adquirido el comprador.

Para la eleccion de la fase 5a 6 5b, el servidor 20 consulta, mediante la
fase 4, el banco de datos 21 mediante medios selectores 20h, para verificar cual es el
tipo de teléfono mévil del que es propietario el comprador 13 y seleccionar el
equipo 18 6 19 a través del cual se efecttia la comunicacion. '

En este punto cabe sefialar que la actualizacién de la base de datos 21 se
realiza , en base a alguna o mas de las posibilidades ya descritas anteriormente en
el capitulo "Descripcion de la Invencién", mediante un proceso de consulta a los
nodos de la red de comunicaciones méviles, en los que estad registrado el IMEI
(International Mobile Equipment Identifier = Identificador del Equipo Movil
Intemacidnal) del teléfono movil 16 del comprador 13, y a partir del cual el sistema
conoce dichas caracteristicas.

En la figura 7 puede apreciarse, entre otras cosas, una realizacién del primer
servidor 20 con una pluralidad de materializaciones de medios de consulta y
actualizacién para la obtencién y actualizacion de los cédigos IMEL en todas las

cuales cada segunda informacién contenida en los segundos medios de almacenaje
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de datos 21 y referente al tipo de teléfono movil digital contenida en los segundos
medios de almacenaje de datos 21 c’dh respecto a cada namero de teléfono
admisible de cada pagador asodédp 13 y cada c6digo admisible de identificacion
de cada beneficiario 40 (cuandd éste ultimo ves un nimero de teléfono mévil digital,
segln se explicara mas adelanté), es un primei' codigo identificador representativo
de un cédigo IMEL .

Asi, en la primera materializacion, los vp'rimyeros medios de consulta 20r
extraen el cédigo IMEI asociado a cada nimero de teléfono admisible, de un
registro de identificacion de terminales (EIR = Equipment Identifier Register), en el
que cada uno de los registros de localizacién de visitantes actualiza la asociacién
entre cé6digo IMEl y ntimero de teléfono admisible.

En la segunda materializacién, los primeros medios de consulta 20r extraen
el codigo IMEI asociado a cada ntmero de teléfono admisible, de las tramas de
datos de servicio suplementarios no estructurados (USSD = Unstructured
Supplementary Service Data), en las que cada registro de localizacion de visitantes
asociado a cada central de conmutaci6n de la red mévil (MSC = Mobile Switching
Center) que ha cursado dichas tramas, han introducido el c()digo IMEI asociado al
nimero de teléfono admisible correspondiente al usuario que ha originado dicha
trama. | |

En la tercera materializacién, lés pri’m’e’ros medios de consulta 20r extraen el
codigo IMEI asociado a cada ntmero de teiéfono admisible, a través de un interfaz
entre el registro de localizaciénd:e visitantes y dichos medios de consulta 20r.

En la cuarta materializ&cié_ﬁ, el lp.i.'imef» servidor 20 comprende segundos
medios de consulta 20t para consulfaf en un banco de datos del operador de
telefonia mévil los registros de datos de llamadas (CDR = Call Data Register), que
contienen la relacién de cada n'fnnjer'o' de teléfono que realiz6 la llamada que
originé dicho CDR con un cédigo identificador IMEI del terminal desde el que se
originé dicha llamada, el cédigo IMEI c:o_rrespohdiente a los nimeros de teléfono
admisibles, y segundos medios -actuaiizadores 20u paray actualizar dichas segundas
informaciones en los segundos niedios‘- de alniacenaje de datos 21 en base a una
comparacién de cada cédigo IMEI consultédo por los segundos medios de consulta
20t con cada coédigo representaﬁvo del cédiigb f:IMEI asociado a cada namero de
teléfono admisible, contenidos en los s’egundosv medios de almacenaje de datos 21.

En la quinta materializacién, la segunda informacién comprende ademas al
menos un dato indicativo de la capacidad de comunicacién seleccionada entre la
capacidad de manejo de sesiones segn protocolos de aplicaciones inalambricas

(WAP = Wireless Application Protocol), la capacidad de manejo de sesiones de
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datos de servicio suplementarios no estructurados (USSD = Unstructured
Supplementary Service Data), de cada aparato de telefonia mévil digital
identificado por un cé6digo IMEI, y asociado a un namero de teléfono admisible.
Finalmente, en la sexta realizaciéon, el primer servidor 20 comprende
segundos medios de consulta 20t para consultar en un banco de datos del operador
de telefonia mévil los registros que cada central de conmutacién de la red moévil
(MSC = Mobile Switching Center) vuelca de forma inmediata cada vez que cursa
una trama USSD o una llamada de voz hacia un niimero especifico, que contienen
la relacién de cada namero de teléfono que realizé la llamada u originé la trama
USSD con un cédigo identificador IMEI del terminal desde el que se originé dicha
llamada o trama, el c6édigo IMEI correspondiente a los ntmeros de teléfono

admisibles, y segundos medios actualizadores 20u para actualizar dichas segundas

informaciones en los segundos medios de almacenaje de datos 21 en base a una -

comparacion de cada cédigo IMEI consultado por los segundos medios de consulta
20t con cada codigo representativo del cédigo IMEI asociado a cada namero de
teléfono admisible, contenidos en los segundos medios de almacenaje de datos 21.

Evidentemente, aunque la figura 7 muestra una pluralidad de distintas
materializaciones coexistentes en el mismo primer servidor, el sistema segun la
invencién puede comprender sélo alguna(s) de estas materializaciones.

En el caso de que el teléfono mévil 16 disponga de las capacidades USSD
version 2, la fase 5a se realiza mediante el envio de una trama USSD, procedimiento
mediante el cual queda abierta la conexién entre el teléfono moévil 16 y el servidor
20. Al recibirse esta trama, el teléfono mévil 16 muestra en pantalla la peticion de la
autorizacion con los detalles de la orden de cobro.

En caso de no disponer, el teléfono mévil 16, de las capacidades USSD
version 2, esta peticién se realiza mediante el envio 5b de un mensaje corto clase 0
con los detalles de la orden de cobro e instrucciones para enviar la autorizacién. Al
recibir un mensaje corto clase 0, el teléfono moévil 16 lo muestra en pantalla, sin
necesidad de que el usuario navegue por la estructura de ments almacenada en su
teléfono mévil. Para el envio de estos mensajes de peticion de confirmacién, se
utiliza un centro de mensajes cortos 18, que se caracteriza por realizar
comunicaciones sincronas.

El comprador 13 confirma la orden de cobro recibida 5a 6 5b introduciendo 6
la clave secreta que le fue asignada al darse de alta en el servicio, a través del
teclado de su teléfono movil. Esta clave de identificacion podré verificarse
localmente, en el teléfono movil, mediante la fase 33 en el caso de que el teléfono

moévil cuente con mecanismos de autentificacion en tarjeta SIM. En este caso, se
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efectia una fase 7d en la que' se envia, al servidor de pagos, el resultado de la
autentificacion local encriptada mediante un mensaje corto dirigido al centro de
mensajes cortos 18 sincrono mencionado anteriormente. En este caso el centro de
transacciones y pagos verifica el criterio de seguridad desencriptando y
comprobando - el resultado de dicha verificacion a partir de la clave de
identificacion secreta del usuario que tiene almacenada.

Si no se dispone de estos mecanismos, se envia la clave secreta empleando el
cifrado de la red de comunicaciones mévil descrito en el apartado de Descripcién
de la Invenciéon, mediante alguno de los procedimientos que a continuacion se
sefala: ,

En el caso de tratarse de un teléfono movil 16 con capacidad USSD version 1
y 2, que ha recibido la peticién mediante la fase 5a, la clave secreta de identificacién
que el comprador ha tecleado en la fase 6 se envia mediante la fase 7a sobre la
conexion que se abri6 en dicha fase 5a.

En el caso de tratarse de un teléfono mévil con capacidad USSD versién 1,
que ha recibido la peticiéon mediante la fase 5b, la secuencia que el comprador ha
tecleado consiste en un cédigo de servicio USSD, seguido de la clave secreta, y se
envia mediante la fase 7b en una trama de operacién USSD version 1 originada en
el teléfono mévil.

En el caso de tratarse de un teléfono movil sin capacidad USSD, que ha
recibido la peticion mediante la fase 5b, la secuencia que el comprador 13 teclea
consiste en la clave secreta, que se envia mediante la fase 7c en un mensaje corto,
mediante respuesta a la fase 5b, bien a un ntimero corto asignado por el operador a
ese servicio, dependiendo del niimero del teléfono movil 16 del comprador 13.

Seguidamente el servidor 20 verifica, mediante unos terceros medios
verificadores 20c la clave secreta enviada por el comprador 13. La verificacién se
realiza mediante la fase 8, y en caso de ser positivo el resultado de la verificacién
genera un tercer mensaje de aceptacion.

'El servidor 20 cuenta con medios de autorizacién 20d que cuando recibe los
tres mensajes de autorizacion, autoriza, mediante la generacion de un comando, a
medios de gestion de cuentas 20e incluidos en el servidor 20, a descontar del
monedero/ cuenta de crédito del comprador el importe de la transacciéon y a abonar
dicho importe en la cuenta del vendedor mediante la fase 9; y envia confirmacién
de la transaccién tanto al terminal del vendedor 15 como al teléfono moévil 16 del
comprador 13 mediante las fases 10. Esta confirmacion la realiza mediante unos

medios generadores de mensajes de confirmacién 20g incluidos en el servidor 20.
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Estos medios 20g pueden confirmar también al comprador 13 y/o al vendedor 14
las verificaciones llevadas a cabo por los medios 20a y 20b.

Posteriormente mediante la fase 11, que es una fase "off line", se actualizan
los datos hacia un servidor de administracion y gestion 23, a partir del cual se
desencadenan los procesos de abonos a los comercios y adeudos a los compradores,
dependiendo de la modalidad de pago elegida, a través de las aplicaciones
especificas construidas de relacién con las entidades financieras, con las que se
establece comunicacion a través de la linea 26. Para realizar esta funcionalidad, el
servidor de administracion y gestion 23 cuenta con un banco de datos 24 de los
comercios, y con un banco de datos 25 de los compradores.

El servidor 20 cuenta con medios generadores de mensaje de rechazo 20f,
que cuando al menos uno de los mensajes de aceptacién no ha sido generado
transmite un mensaje de rechazo al vendedor y/o al comprador.

La operativa descrita, es idéntica para el caso en el que se realice una compra
por Internet, en cuyo caso el pagador es un comprador 13 y el beneficiario es una
tienda virtual 27 a la que el comprador envia su némero de teléfono, o el nimero
relacionado con éste mediante la fase 1b, a través de la comunicacién entre el
comprador 13 y la tienda virtual 27, tal y como se efectia convencionalmente en
este tipo de compras, es decir a través de Internet.

Seguidamente la tienda virtual 27, envia una orden de cobro 2b, equivalente
a la orden de cobro 2a descrita con anterioridad, pero con la diferencia de que esta
orden de cobro es enviada a una red 28 mediante la cual se establece la
comumicacion con el servidor 20.

En este caso el procedimiento es igual al descrito con anterioridad, para lo
que el envio de la confirmaciéon mediante la fase 10 se efecttia a través de la red de
comunicaciones 28.

La red de comunicaciones 28 puede ser Internet, una red digital de servicios
integrados, la red conmutada de telefénica, o cualquier otra red.

Estos accesos estaran dotados de los mecanismos de securizacién necesarios
para cada caso.

Ademas, mediante el procedimiento descrito con la ayuda de la figura 1,
también se permite efectuar compras de pago adelantado, para lo que en este caso,
el comprador 13 comunica al vendedor 14 su ntimero de teléfono mediante una
conexion telefénica con un centro de atencion o mediante un sistema automatico de
venta que el vendedor tenga operativo a tal efecto. A partir de este punto el
procedimiento es el mismo que para compra presencial, pero con la diferencia de

que cuando el vendedor comunica con el centro de transacciones y pagos 17, envia
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junto con los datos de la transaccion y con el niimero de teléfono del comprador 13,
una instruccion indicativa de compra de pago por adelantado que es detectada por
unos primeros medios detectores 20i incluidos en el servidor 20, el cual ademas
cuenta con medios generadores de una clave de recogida 20j mediante los cuales
genera una clave de recogida al detectarse dicha instruccion. Esta clave es enviada
al comprador y vendedor en la fase 10, junto con la confirmacioén descrita de esta
fase 10. De esta manera, cuando el comprador vaya a recoger fisicamente, al
comercio del vendedor 14, el producto pfeviamente encargado, debe de
comunicarle la clave de recogida para que el vendedor pueda saber de qué compra-
dor se trata y cuél es el producto a entregarle.

Este modo de funcionamiento es particularmente 1til en aquellos comercios
que desencadenan la producciéon del bien sélo bajo la premisa de que el producto
ya estda pagado por ejemplo productos perecederos, y por tanto tiene la certeza de
que aunque el producto no sea recogido con posterioridad, ha sido ya cobrado. Este
esquema es solo posible cuando la transaccioén se realiza "on line". El proporcionar
la clave de recogida por parte del comprador al vendedor, constituye la
acreditacion de que ya efectud el pago con anterioridad.

Mediante el sistema y procedimiento de la invencién, también se pueden
realizar pagos en maquinas expendedoras, lo cual se describe con ayuda de la
figura 2.

En este caso el beneficiario es la maquina expendedora 29, la cual debe de
incluir un teléfono mévil 29a con capacidad de comunicacién de mensajes cortos y
datos.

El comprador 13 lee de la mdquina expendedora 29 un cédigo de
identificaciéon de la maquina, lo cual se ha representado mediante la fase 30.

Seguidamente el comprador 13 mediante una comunicacién 3la 6 31b,
dependiendo del tipo de teléfono moévil 16 que tenga, tal y como ya fue descrito con
anterioridad, envia el codigo de identificacién de la maquina expendedora 29 al
servidor 20.

Esta fase seria equivalente a la fase 2a, 2b descrita en los apartados
anteriores, pero con la diferencia de que la identificacién del comprador, se efectiia
ahora implicitamente mediante la conexién 31a 6 31b, y la identificacion del
comercio, en este caso mdquina expendedora 29, se efectia a través del codigo
enviado por el comprador.

El centro de transacciones y pagos comprueba la identidad del cliente, su

saldo o limite de crédito, la tipologia del teléfono maévil 16 y el nlimero del teléfono
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moévil 29a con el que estd prevista la maquina expendedora 29. Esto se efectiia
mediante las fases 3 y 4.

Las fases 5a, 5b, 6, 7a, 7b, 7c, 7d, 8 y 9 son idénticas a las descritas con
anterioridad.

A continuacién se envia a través de la red de telefonia mévil, (equipo 18 6
19), una orden de activacién 32 de la maquina expendedora. Esta orden de
activacion se efectia a través de la comunicacién con el teléfono mévil de ia
maquina expendedora 29, para lo que el centro de transacciones y pagos 17
establece comunicacion con el teléfono mévil de la maquina, la cual al recibir dicha
orden, se activa de la misma manera que si se hubieran introducido en ella
monedas. Junto con la orden de activacion de la maquina expendedora 29, se envia
la identificacion del comprador 13, de modo que la maquina expendedora lo
muestra en pantalla y seguidamente el comprador selecciona y obtiene el producto
deseado segun la fase 31. Para ello el servidor 20 cierra la comunicacion con la
maquina expendedora y permite realizar dicha seleccién a través de los mandos
selectores de la maquina expendedora.

En una realizacién de la invencién los medios generadores de mensajes de
confirmacion 20g establecen una comunicacion entre el teléfono movil 16 del
pagador y la mdquina expendedora durante un periodo de tiempo preestablecido
durante el que el pagador 13 puede transmitir, a través del servidor 20, un mensaje
de seleccion a la maquina expendedora, es decir la seleccion del producto se realiza
a través del teléfono mévil en lugar de los mandos selectores de la maquina
expendedora. Transcurrido este periodo de tiempo se corta la comunicacién entre
el servidor, maquina expendedora y comprador.

Cabe la posibilidad de que el servidor 20 comprenda medios detectores de

desactivacion 200 de la maquina expendedora, que en este caso tienen la funcién de

cortar la comunicacién entre el servidor, médquina expendedora y comprador al

detectar dicha desactivacion.

Periédicamente la maquina expendedora 29, cuando es interrogada por el
centro de transacciones y pagos, envia al servidor 20 el registro de las compras y los
usuarios que las realizaron, segin la fase 12. Para ello el servidor 20 comprende
medios registradores 20p de las transacciones registradas en cada maquina
expendedora que estd asociada a los medios de autorizacién 20d.

La fase 10 se efectia al realizar la descarga periddica de las compras

realizadas.

En determinadas circunstancias, como por ejemplo es el caso en el que los

importes de la transaccion a efectuar son bajos, podria darse el caso de que no se
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requiera la introduccién de la clave secreta del comprador, en cuyo caso se
eliminarian las fases correspondientes a esta operacion.

El sistema de la invencion también es aplicable para efectuar la compra por
Internet u otros canales remotos, lo cual se describe con ayuda de la figura 3.

El comprador 13 (pagador) y a través de Internet, proporciona, mediante la
fase 1, su niamero de teléfono a la tienda virtual 27 (beneficiario), v todo ello "on
line". Desde la tienda virtual 27, y a través de una red 28, se realiza la fase 2 que

consiste en enviar al servidor 20 la orden de cobro que contiene el nimero de

teléfono y el importe de la compra a realizar. En esta operacién el servidor 20

verifica las identidades del comprador y del vendedor y genera una conexién al
teléfono mévil 16 del comprador 13, a través del equipo 18 6 19 dependiendo del
tipo de teléfono del que éste sea propietario, para enviar un mensaje que le informa
de Ia identidad del comercio, del importe de la compra, y se le solicita la clave
secreta segun las fases ya descritas con ayuda de la figura 1. Tras comprobar que
existe disponibilidad de saldo, se confirma la transaccién al comprador 13 y a la
tienda virtual 27. Por tanto, las fases 1 a 10 son idénticas a las ya descritas. A
continuacion la tienda virtual descarga "on line" los ficheros software encriptados
en el ordenador del comprador 13 a través de Internet segun la fase 34. Cuando el
comprador 13 los ha recibido, éste solicita las claves de desencriptacion a través de
las fases 12a 6 12b, dependiendo del tipo de teléfono movil, al servidor 20. Estas
claves son generadas por el vendedor 27 y enviadas a través de un canal seguro al
servidor 20 a peticion de éste. A continuacién los medios generadores de mensajes
de confirmacion 20g del servidor 20 generan un mensaje de confirmacion que
contiene la clave de desencriptacion del fichero software que se transmite al
comprador a través de las fases 13a 6 13b, dependiendo del tipo de teléfono mévil
16 del comprador 13, y por dltimo se actualizan los datos en el servidor 20 y en el
servidor de administracién y gestién 23 mediante la fase 11 "off line".

Ademas mediante el sistema de la invencion se permite su aplicacién como
albaran electrénico, lo cual se explica con ayuda de la figura 4.

Cuando un proveedor 14a (beneficiario) realiza la entrega a domicilio a un
comprador 13, en ese momento el proveedor 14a, a través de un teléfono mévil 15a
realiza una comunicacion 2¢ con el centro de transacciones y pagos 17 al que envia
el codigo identificativo del producto que se compra y el niimero de teléfono del
comprador, y ademas le solicita una clave de entrega como por ejemplo un niimero
de control. Para ello el vendedor envia una segunda instruccién de gestion de
entrega que es detectada por unos segundos medios detectores 20k previstos en el

servidor 20. Tras comprobar el centro 17 la identidad del proveedor 14a a través de
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la comunicacién 2c, y a partir de dicha deteccion, mediante unos medios
generadores de la clave de entrega 20], se genera dicha clave de entrega y se envia
al vendedor a través de la fase 35, de forma que seguidamente el centro 17 identi-
fica la tipologia del teléfono mévil del comprador mediante la fase 4 y se comunica
con él mediante una conexion 36a 6 36b, dependiendo del tipo del teléfono mévil
16 del comprador 13 tal y como ya fue explicado anteriormente. En la
comunicacién 36a 6 36b el comprador 13 recibe los datos relativos al namero de
control, al producto que se entrega y peticion de su clave secreta. Para ello el
servidor 20 cuenta con medios generadores de un mensaje identificador 20m de
dicho producto o servicio.

Seguidamente el comprador introduce su clave secreta lo que supone el
reconocimiento de la entrega y aceptacion del producto. El servidor 20 comprueba
que los datos son correctos mediante la fase 8a de la forma ya descrita en ejemplos
anteriores (fase 8). A continuacién mediante medios procesadores de gestion de
entrega 20n incluidos en el servidor 20, genera un asiento en una base de datos de
albaranes 37 y confirma la entrega a ambos mediante la fase 10. Por ditimo se
actualizan los datos de la entrega mediante la fase 11a "off line" en el servidor de
administracion gestion 23. La base de datos 37 del servidor 20 es accesible por parte
del proveedor permitiéndole llevar un control informético de la situacién de sus
entregas, control que lleva la firma digital de aceptacién de sus clientes mediante el
envio del niimero de control y de la clave secreta. Ello se efectia mediante la fase
38. '

De esta manera el recibo fisico que se entrega convencionalmente al
comprador es sustituido por el procedimiento descrito.

Igualmente esta fase 38, puede realizarse en la compra presencial, compra
por adelantado, y compra por Internet, que fueron descritas con anterioridad.

Este tipo de transacciones puede ir acompafiada o no de pago.

En la figura 5 se muestra otro posible ejemplo de realizacién para realizar
compra por cédigo de un producto o de un servicio, que consiste en asignar un
codigo de referencia a cada producto o servicio de un vendedor que ademas
identifica el precio del producto o servicio, de manera que se permite realizar
compra por catalogo; compra en respuesta a cualquier tipo de anuncio, como por
ejemplo anuncios de televisién o anuncios escritos; compra para la visualizacion de
programas de televisién, o cualquier otro tipo de compra en la que se asigne un
cédigo de referencia al producto o servicio.

En este caso, para realizar la compra, el comprador llama al centro de

transacciones y pagos 17, mediante su teléfono movil, estableciéndose una
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comunicacion 45a 6 45b, dependiendo del tipo de teléfono moévil del que sea

propietario el comprador 13. La comunicacion 45a se establece a través del equipo

de comunicaciones méviles 19, y la comunicacién 45b se establece a través del

centro de mensajes cortos 18, tal y como ya fue explicado en los casos anteriores.

En la comunicacién 45a 6 45b, el comprador envia un namero de teléfono
que comprende una parte indicativa del cédigo de referencia del producto que se
compra, y ofra parte indicativa de la identidad del vendedor que, y ello estd
almacenado en el banco de datos 22.

En este punto, cabe sefalar que existe la posibilidad, segtin otra realizacién
de la invencién, de que el propio nimero de teléfono que marca el comprador, para
llamar al centro de transacciones y pagos 17, permita el acceso a un ment de una

serie de diferentes vendedores, que esta almacenado en el banco de datos 22, de

modo que cuando el centro de transacciones y pagos 17 recibe esta lamada, accede

a dicho mend en el banco de datos 22 y envia al comprador un mensaje con las
diferentes opciones de los vendedores, punto a partir del cual se permite realizar la
seleccién, primero del vendedor, y posteriormente del producto que se le desea
comprar.

Segtn otra realizacion, también cabe la posibilidad de que el niimero
marcado por el comprador, para acceder al centro de transacciones y pagos 17, se
refiera a un vendedor concreto, almacenado en el banco de datos 22 del centro de
transacciones y pagos 17, de modo que el centro de transacciones y pagos 17 envia
al cliente un mensaje que contiene un ment con los diferentes productos a
seleccionér de dicho vendedor.

Esta estructura presenta la ventaja de que el usuario no necesita conocer los
cédigos de los productos, sino que por el contrario a partir de un namero de
teléfono genérico, puede acceder a los productos de un vendedor en concreto, o de
varios frendedores.

En cualquier caso la eleccion del equipo de comunicaciones méviles 18, 19
para establecer la comunicacion 45a 6 45b con el comprador, se efecta mediante la
fase 4, en la que el servidor 20 consulta el banco de datos 21, tal y como ya fue
explicado, para determinar cual es el tipo de teléfono mévil del que es propietario
el comprador 13.

Igualmente, en este caso el servidor 20 comprueba la identidad del
comprador a través del origen de la comunicacién 45a 6 45b, ya que en la conexién
efectuada estd implicito su namero de teléfono, y ademas verifica que el vendedor
identificado por el comprador de acuerdo con alguna o mas de las alternativas

anteriormente descritas, esta suscrito al servicio de pagos, y determina el producto
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que se compra y precio segin las distintas alternativas anteriormente descritas,
directamente a partir del namero marcado por el comprador, o indirectamente a
partir del vendedor o vendedores a que se refiera el nlimero de teléfono marcado
inicialmente.

Cabe la posibilidad de que los datos referentes a cada producto de cada
vendedor, estén almacenados en el equipo del propio vendedor 46, en cuyo caso el
centro de transacciones y pagos 17 pregunta al vendedor 46, a través de la red de
comunicaciones 47 que los une, el precio y producto a que se refiere el comprador.
El vendedor 46 responde con los datos adecuados y el centro de transacciones y
pagos 17 se lo comunica al comprador 13.

A continuacién en cualquiera de los casos sefialados se realiza la fase 3 de
comprobacién del saldo, y si las comprobaciones anteriores dan un resultado
positivo se generan las fases 5a 6 5b de confirmacién de la orden de cobro ya
descritas con anterioridad.

A continuacién el comprador 13 confirma la orden de cobro recibida 5a 6 5b
introduciéndose a través del teclado de su teléfono movil, la clave secreta, la cual es
verificada a través de la fase 8 a partir de las fases 33 y 7d 6 7a, 7b 6 7c¢ descritas con
anterioridad.

En el caso de ser positivo el resultado de la verificacion, descuenta del
monedero/cuenta de crédito del comprador el importe de las transacciones y abona
el importe en la cuenta del vendedor mediante la fase 9, y la identificacion del
comprador y el producto comprado se comunican al vendedor 46 a través de una
red de comunicaciones 47 para que éste envie el producto comprado al domicilio
del comprador. Ademas se envia la confirmacién de la transaccion mediante las
fases 10.

Seguidamente se efectaa la fase 11 que ya fue descrita.

A través de la red 47, el vendedor 46 actualiza la base de datos 22 del centro
de transacciones y pagos 17 referente a sus productos, precios y cédigos que les
afectan, cada vez que dichos vendedores efectien una modificacién sobre los
mismos, cuando estos datos estan almacenados en dicho centro 17.

En el caso en el que se trate de una compra para la visualizacion de
programas de television, el comprador inicia la transaccién tipica llamando al
nimero que aparece en la pantalla de television, a partir del cual el centro de
transacciones y pagos 17 comunica con el centro emisor de televisiéon que emite el
programa decodificado seleccionado, y al que se le sefiala el comprador que esta

seleccionando la compra del programa. Es decir su funcionamiento es igual a la
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entrega de un producto fisico, solo que en este caso el vendedor le entrega la sefial
de television.

En la figura 6 se muestra otro posible ejemplo de realizaciéon mediante el
cual se permite realizar transacciones entre usuarios 13 y 40 que sean propietarios
de un teléfono mévil 16, 41 respectivamente, y que, evidentemente estén dados de
alta en el centro de transacciones y pagos 17, de la forma ya comentada.

En este caso el usuario 13 constituye un pagador, y el usuario 40 constituye
un beneficiario.

Asi, cuando un pagador 13 desea realizar una transaccion a un beneficiario
40 establece una comunicacion 39& con el centro de mensajes cortos 18 o una
comunicacion 39b con el equipo de comunicaciones méviles 19, dependiendo del
tipo de teléfono movil que tenga el usuario.

En este caso, en la comunicacién 39a 6 39b, se envia la orden de pago que
contiene el ntimero de teléfono del beneficiario 40 o nimero relacionado con éste, y
ademas envia el importe de la transaccién cuya autorizacién se esta solicitando,
correspondiente, por ejemplo a una deuda que se desea saldar, o a un abono que se
desea realizar. Para ello  servidor 20 comprende medios verificadores
complementarios 20q asociados a los medios selectores 20h para verificar cuando se
recibe, junto con la peticién de transaccién, un niimero de teléfono correspondiente
a otro usuario 40 propietario de un teléfono movil41.

Cuando los medios verificadores complementarios 20q detectan que el
beneficiario es un usuario 40, generan un cuarto mensaje de aceptacion que es
procesado por los medios generadores de mensajes de confirmacion 20g. En ~ este
caso el centro de transacciones y pagos, en sus bancos de datos 21 y 22, almacena
los datos corfespondienhes al beneficiario 40, de igual forma que lo hace con el
pagador 13.

La eleccion del equipo de comunicaciones para establecef la comunicacién
39a 6 39b, se efectia mediante la fase 4.

A través del origen de la comunicacién 39a 6 39b se verifica la identidad del
pagador 13 y el namero de teléfono del beneficiario 40, y posteriormente se
comprueba el saldo mediante la fase 3. |

Cuando los medios generadores de mensajes de confirmaciéon 20g detectan
los mencionados cuatro mensajes de confirmacién, genera un mensaje de
confirmacion y se efectian, de la forma ya descrita, las fases 5a, 6 y 7a, 6 5b, 6 y 7b,
6 5b, 6 y 7c, y por tltimo la fase 8 tal y como ya fue descrito.

A continuacion el servidor 20 envia al teléfono mévil 41 del beneficiario 40,

una peticion 5¢c 6 5d de confirmacién de la orden de pago, dependiendo del tipo de
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teléfono mévil del que sea propietario el beneﬁciario 13a. Ello se selecciona
mediante la fase 4.

Para la eleccién de las fases 5¢c 6 5d, el servidor 20 realiza un proceso
idéntico al descrito para las fases 5a 6 5b, de modo que las fases 7 y 7f son idénticas
alas fases 7ay 7b, y las fases 7g y 7h son idénticas a las fases 7c y 7d.

Fl servidor verifica la clave secreta enviada por el beneficiario 40 mediante la
fase 8, y en caso de ser positivo el resultado de la verificacién de ambas claves de
identificacion secreta correspondientes al pagador y al beneficiario, se descuenta
del monedero o cuenta de crédito del pagador el importe de la transaccién

mediante la fase 9 y se abona al monedero/cuenta del crédito del beneficiario el

importe de la transaccién mediante dicha fase 9, y a continuacion se envia

confirmacién al pagador 13 y al beneficiario 40 mediante las fases 10.

Por altimo se efectta la fase 11 de la forma ya descrita.

Evidentemente, cabe la posibilidad de que la transaccién sea iniciada por el
beneficiario 40, en cuyo caso el proceso se efectia de forma inversa al descrito, es
decir primero se pide la confirmacién de la clave secreta del beneficiario y

posteriormente la del pagador.
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de gestion de cuentas (20e) que procesan primeros datos de una cuenta de cada
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o los primeros medios de almacenaje de datos (22) contienen primera
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Q""seguridad asociado univocamen nero de teléfono del pagador asociado (13),

25

prineros medios verificadores (20a) para_ verificar en los medios dew
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almacenaje de datos (22) si un primer mensaje rec1b1§o a través de los medlos de
telecomunicacion (18, 19, 28, 47) contiene un namero de teléfond as misible de un

30 pagador asociado (13) y un cédigo de identificacién admisible de un beneficiario
asociado (27, 29, 14, 14a, 40, 46), generari&o gIChOS primeros medios VerlﬁcadoreM
(20a) un primer mensaje de aceptacion “Eiiando detectan un codigo de identificacion
admisible y un namero de teléfono admisible;
segundos medios verificadores (20b) para verificar en los primeros medios"_:,,w
35"\ de almacenaje de datos (22) si una peticion dWansaccién recibidé Q

f'\: f a 'EVéS deYos medios de telecomunicacion (18, 19, 28, 47) en adicién al nimero de .
" teléfono admisible detectado por los primeros medios de verificacién, satisface
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dicho criterio de autorizacién preestablecido, (g;;e";a?@ichos segundos medios
N
verificadores (20b) un___se_gir}ficﬂef_gg_jg de aceptacion cuando la peticion de
autorizacion satisface dicho critt;rio de autorizacion; _
terceros medios verificadores (20c) para verificar en los medios dg/q
almacenaje de datos (22) si un parametro de seguridad recibido a través de los
medios de telecomunicacion (18, 19) satisface el criterio de seguridad asociado al
némero de teléfono admisible detectado por los primeros medios de verificacion,
generando dichos terceros medios verificadores (20c) un tercer mensaje de acepta-
ci6én cuando detectan que el pardmetro de seguridad satisface el criterio de
seguridad asociado al namero de teléfono admisible;

medios de autorizaciéon (20d) para autorizar a los medios de gestion de
T

cuentas (20e) en base a la peticion de autorizacién, a procesar un débito en ‘131
cuenta del pagador asociado (13) y a procesar un abono correspondiente en la
cuenta del beneficiario asociado (27, 29, 14, 14a, 40, 46) siempre que se hayan
generado el primer, el segundo y el tercer mensaje de aceptacion;

medios generadores de mensajes de rechazo (20f) para generar un mensaje

IR

de rechazo cuando al menos uno de los mensajes de aceptacién no ha sido’
generado, y para transmitir el mensaje de rechazo a los medios de telecomu-
nicacién (18, 19, 28, 47);

medios generadores de mensajes de confirmaciéon (20g) para generar al

menos un mensaje de confirmacién cuando se ha generado al menos uno deTos
mensajes de aceptacion, y transmitir el mensaje de confirmacién a los medios de
telecomunicacion (18, 19, 28, 47), para transmision selectiva del mensaje de
confirmacion al teléfono movil (16, 41) identificado por el nimero de teléfono
admisible y al terminal de telecomunicacion (15,15a,27,29,41,46) identificado por el
cédigo de identificaciéon admisible;

segundos medios de almacenaje de datos (21) que contienen al menos una

P ———

primera informacién referente al ntimero de teléfono admisible de al menos cada

pagador (13) y al menos una segunda informacién referente al tipo de teléfono
moévil digital (16, 41) perteneciente a cada nimero de teléfono admisible;

medios selectores (20h) para verificar en dichos segundos medios de

almacenaje de datos (21), la segunda informacién correspondiente a la unidad de
teléfono mévil digital (16, 41) identificada por el ntmero de teléfono admisible y
para seleccionar uno de los equipos de telecomunicacién (18, 19) que comunica con
un teléfono mévil digital (16, 41) identificado por el niimero de teléfono admisible,
a través de un servicio de telecomunicaciones compatible con el tipo de teléfono

mévil digital (16, 41) identificado en dicha segunda informacion.
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2. Un sistema de acuerdo con la reivindicacién 1, ien el que ei& codigo de y -
e . J

identificacion admisible de cada beneficiario (27 29,14,14a,40,46) Qﬁ seleccwnad\

un cédigo de Internet, un cédlg_

'''''

direccién de correo elect:rémco&\ y un codlgo basado ?‘n una direccién de correo

electromco

3. Un sistema de acuerdo con la reivindicacién 1,

verificadores (20a) verifican el namero de teléfono admiisible del pagador (13) a

partir de un cédigo rec1bldmves los medws de telecomunicacién
i

(18,19,28,47), representativo de dicho nimero de telefono admisible y contenido en

./

51' Un sistema de acuerdo con la reivindicacién 1, ¢ el segundo mensaje

IQQ\ primeros medios de almacenaje de datos (22).

de aceptacién genera una orden a los medios de telecomunicacién (18,19), de
transmitir al teléfono movil (16) del pagador (13) identificado por el nimero de
teléfono admisible, un primer mensaje de confirmacién que contiene una solicitud
de transmitir el parametro de seguridad que debera ser verificado por los terceros

medios verificadores (20c) frente al criterio de seguridad. .
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o Un sistema de acuerdo con la reivindicaciéon " segundo mensaje |
de aceptacion genera ademas una orden a los inedioS de telecomunicacion

(18,19,28,47), de comunicar con el terminal de telecomunicaciones (15,15a,27,29,46)
identificado por el cédigo de identificacién admisible detectado por los primeros
medios verificadores (20a), para transmitir un segundo mensaje de confirmacion

que confirma la generacion del primer mensaje de aceptaciéon.

- (
tercer mensaje de .

6. Un sistema de acuerdo con la reivindicacién

~aceptacion generado por los terceros medios verificadores<20c) genera una orden a

Jos medios de telecomunicacién (18,19,28,47), de comunicar con el terminal de
telecomunicaciones (15,15a,27,29,46) identificado por el cédigo de identificacion
admisible detectado por los primeros medios verificadores (20a), para transmitir un
tercer mensaje de confirmacién que confirma la generacién del tercer mensaje de

aceptacion..
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J 7. Un sistema de acuerdo con la reivindicacién 1 o §, en el que kel tercer mensaje, - ,\

A

C T de aceptacion generado por los terceros medios veri re§ (20c) genera una
7 orden a los medios de telecomunicacién (18,19), de comunicar con el teléfono mévil

(16) identificado por el ntimero de teléfono admisible detectado por los primeros
5 medios verificadores (20a), para transmitir un cuarto mensaje de confirmacién que

confirma la generacién del tercer mensaje de aceptacion.

8. Un sistema de acuerdo con la reivindic%cién 1, 607 @ tercer
-, . . \H‘-'“’"" . g - e
C mensaje de aceptacién generado por los terceros medios verificadores {20c) genera

10  un comando a los medios de gestién de cuentas (20e) para procesar el débito en la
cuenta del pagador (13) y procesar el abono correspondiente en la cuenta del

Qflsegeﬁciario (27,29,14,144,40,46).
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( 10.  Un sistema de acuerdo con la reivindicacion 9,{en el que Jos medios de ‘¢
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ansmision para

9. Un sistema de acuerdo con la reivindicacion 1 u §, en el que

15 gésﬁén de cuentas (20e) controlan al menos una primera cuefita ififermedia de cada
beneficiario (27,29,14,14a,40,46) contenida en los primeros medios de almacenaje de

“datos (22) y en la que se efecttia cada abono.

20 gestion de cuentas (20e) comprenden primeros medios
transmitir dicho abono a un servidor de administracién y gestion (23) que
comprende un banco de datos de beneficiarios (25) en el que se almacenan todos
los abonos realizados a favor de cada beneficiario (27,29,14,14a,46), transfiriendo el

' servidor de administracion y gestion (23) los abonos contenidos en el banco de

25 datos (25) a entidades financieras que gestionan cuentas financieras de cada

(beneficiario.

Cl 11.  Un sistema de acuerdo con la reivindicacién 1 u @os medios de( 7

N

‘“‘géstién de cuentas (20e) controlan segundas cuentas inter fas seleccionadas

30 entre cuentas de prepago, cuentas de adeudo en tiempo real, y cuentas de pospago

~. de los pagadores (13). < /,m_)

@ 12. Un sistema de acuerdeo con la reivindicaciéon 11 as cuentas de
~prepago controladas por los medios de gestion de cuentas (20e)-€omprenden un

35 monedero electrénico previamente creado en los primeros medios de almacenaje de

datos (22) para cada comprador (13).
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( ‘J 13.  Un sistema de acuerdo con la reivindicacién 1, ¢ e la peticion de

" autorizacién comprende datos sobre el valor de la transaccion, y en el que el
criterio de autorizacién preestablecido verificado por los segundos medios
verificadores (20b) esta seleccionado entre un saldo disponible, un limite de crédito

5 maximo y combinaciones de los mismos, establecido para cada cuenta de cada

pagador (13).

el que)los medios de
e . \
e transmision para

: 14.  Un sistema de acuerdo con la reivindicacién 8,
gestion de cuentas (20e) comprenden segundos medios
10 transmitir dicho débito a un servidor de administracion y gestion (23) que
comprende un banco de datos de pagadores (24) en el que se almacenan todos los
débitos realizados contra cada pagador (13), transfiriendo el servidor de
| administracién y gestion (23) los abonos contenidos en el banco de datos de
. pagadores (24) a entidades financieras que gestionan cuentas financieras de cada
15 pagador.
f N o/
("‘“ ™ 15.  Un sistema de acuerdo con la reivindicacién Qx:ng’ el criterio de
| seguridad verificado por los terceros medios verificadores (20c) es una clave de
identificacién secreta conocida por el comprador (13) y almacenada en los primeros

20 medios de almacenajé de datos (22).

} i A /
' ’ . '\M g
»/ 16.  Unsistema de acuerdo con la reivindicacion 19, en el que Ips terceros medios |
, e
me

__ de verificacién (20c) verifican directamente si el parametro de seguridad contiene la

N\lave de identificacion secreta.

25
x1 7. Un sistema de acuerdo con la reivindicacién 1 én el q&é
C de verificacion (20c) verifican si el parametro de seguridad contiene un resultado
encriptado de una autoverificacion (33) realizada localmente en el teléfono mévil
(16) después de la introduccién (6) directa de la clave de identificacion secreta en el
30  teléfono mévil por el comprador (13), mediante medios de desencriptacion para
desencriptar el resultado encriptado a partir de la élave de identificacién secreta

almacenada en los primeros medios de almacenaje de datos (22).

18.  Un sistema de acuerdo con la reivindicacién @mndo el primer "

thensaje verificadp por los primeros medios verificadores (20a) es un mensaje (’ ““““““
recibid desde @l jterminal de telecomunicaciones (15,15a,27,41,46), el segundo

mensaje de aceptacién genera una orden a los medios de telecomunicacién (18,19),
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de establecer comunicacién con el teléfono mévil (16) para solicitar al pagador (13)
identificado por el namero de teléfono admisible, que transmita el pardmetro de

seguridad. .

(-&( 19.  Un sistema de acuerdo con la reivindicacién 4, uando el primer "

s mensaje verificado por los primeros medios verificadores (20a) es un mensaje
recibido desde el teléfono mévil (16) de un pagador (13), el segundo mensaje de
aceptacién genera una orden a los medios de telecomunicacién (18,19), de
transmitir un mensaje a dicho teléfono movil (16) para solicitar al pagador (13)
10  identificado por el nimero de teléfono admisible, que transmita el parametro de

seguridad.
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' 20. Un sistema de acuerdo con la mivindicacgll}, 81015, ol que o sogunds

(e T

mensaje de aceptacion genera ademds una orden a los medios de telecomunicacién
15  (18,19) de transmitir al menos el valor de la transaccién y una identificacion del
beneficiario, que se transmiten junto con el mensaje solicitando el criterio de

seguridad.

7

(3 21.  Un sistema de acuerdo con la reivindicacion Txen el que el primer servidor
20

(20) procesa el primer mensaje que ademas contiene una identificacién de una

direccién destinataria de correo electronico, en el que el beneficiario (27) es un

proveedor de ficheros de software, y en el que los medios generadores de mensajes

de confirmacién (20g) generan ademas un ulterior mensaje de confirmacion que

' contiene una clave de desencriptaciéon del fichero de software, recibida del
25  beneficiario (27) en el .pn'mer servidor (20), transmitiéndose dicho ulterior mensaje

\\ie confirmacién al teléfono mévil (16) del pagador (13).

CM&ZZ Un sistema de acuerdo con la reivindicacién e el primer servidor ~

_{20) comprende ademas primeros medios detectores para detectar una

30 primera instruccién de realizacién de compra de pago adelantado y medios
generadores (20j) de una clave de recogida, y en el que los medios generadores de
mensajes de confirmacién (20g) generan ademas un mensaje de confirmaci6n
complementario que contiene la clave de recogida, transmitiéndose dicho mensaje
de confirmacion complementario al teléfono mévil (16) del pagador (13) y al

35 terminal de telecomunicaciones (15,15a,27,29,46) del beneficiario (14,14a,27,29,46).
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. almacenaje de datos (22) comprenden ademas;—cof respecto a cada beneficiario
(14a,46), terceras informaciones asociadas a dichas segundas informaciones y que
comprenden datos sobre productos o servicios correspondientes a cada transaccién

5 autorizada, y en el que el primer servidor (20) comprende ademas
segundos medios detectores (20k) para detectar una segunda instruccion de gestion
de entrega presencial correspondiente a una transaccién autorizada, y recibida
desde el terminal de telecomunicaciones (15a) consistente en un teléfono mévil de
un beneficiario (14a),

10  medios generadores de una clave de entrega (201) identificadora de al menos un
producto o servicio a entregar, y medios generadores de un mensaje identificador
(20m) de dicho producto o servicio, y en el que los medios generadores de mensajes
de confirmacion (20g) generan ademéas un mensaje adicional que contiene la clave

‘ de entrega, transmitiéndose dicho mensaje adicional al teléfono mévil (16) del

15 pagador (13) y al teléfono mévil (15a) del beneficiario (14a) y transmitiéndose el
mensaje identificador al menos al teléfono mévil (16) del pagador (13) junto con
una peticioén de transmitir el pardmetro de seguridad,

y medios procesadores de gestion de entrega (20n) que, cuando los terceros medios
verificadores (20c) han verificado que el parametro de seguridad satisface el

20 criterio de seguridad asociado al teléfono mévil del pagador (13) generan un

/

w,/’”'“ \{ 24.  Unsistema de acuerdo con la reivindicacién| ’ﬁ en el que lps primeros medios™
A, o
‘ = de almacenaje de datos (22) comprenden ademas, cu

t~ asiento en una base de datos de albaranes (37).

hformaciones asociadas
25 a dichas segundas informaciones y que comprenden cédigos de referencia que
identifican productos o servicios de al menos un beneficiario (14a,46) asi como un

precio asociado a cada producto o servicio.

25. Un sistema de acuerdo con la reivindicaciéon 24, \en el 21ue Ips cuartas )

seleccionable, °

_. informaciones comprenden ademds un primer ntamero de te
compuesto por uno de dichos cédigos de referencia y un cédigo de identificacién

del beneficiario (14,46) correspondiente y que constituye el coédigo admisible de

5-de 1denfificacion en forma

™ e ‘.
identificacion.

@26. Un sistema de acuerdo con la reivindicacios
informaciones comprenden ademas el cédigo admisib

de un nimero de teléfono de acceso del beneficiario (14,46) asociado a al menos un
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primer menti compuesto por los cédigos de referencia, los productos o servicios
identificados respectivamente por cada uno de dichos cédigos de referencia y el

precio de dichos productos o servicios.

o ) /

27.  Un sistema de acuerdo con la reivindicaciéon 1 en el que el cédigo de

identificacién admisible es un ndmero de teléfono de accéso admisible a un
segundo ment de cédigos de identificacion admisibles respectivos de una
pluralidad de beneficiarios asociados (14a,46) y en el que los primeros medios de
almacenaje de datos (22) comprenden ademés, quintas informaciones asociadas a
dichas segundas informaciones y que comprenden cédigos de referencia que

identifican productos o servicios de cada uno de los beneficiarios (14a,46) asi como

un precio asociado a cada producto o servicio. \7

28.  Un sistema de acuerdo con la reivindicacién\27, en el que/las quintas
L}
ono seleccionable,

informaciones comprenden ademas un primer nimero de
compuesto por uno de dichos cédigos de referencia y un coédigo de identificacién
del beneficiario (14,46) correspondiente y que constituye el cédigo admisible de
identificacién.
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29.  Un sistema de acuerdo con la reivindicaciéon 27 o 2{3& el ghie las quintas
informaciones comprenden ademas el cédigo admisible de identificaciéon en forma !
de un nimero de teléfono de acceso del beneficiario (14,46) asociado a al menos un
primer ment compuesto por los cédigos de referencia, los productos o servicios
identificados respectivamente por cada uno de dichos cédigos de referencia y el

precio de dichos productos o servicios.

. : a g ;o
30.  Un sistema de acuerdo con la reivindicacién 1,{en el qu¢ las segundas

informaciones en los primeros medios de almacenaje de datos comprenden
coédigos de identificacion de una pluralidad de maquinas expendedoras (29) que
incorporan cada una wun teléfono movil digital (29a) como terminal de
telecomunicaciones, identificado por un ntimero de teléfono movil admissible como
c6digo admisible de identificacion;

un cédigo de autorizacién asociado al namero de teléfono admisible de cada
maquina expendedora;

un cédigo de activacion de la maquina expendedora (29), asociado a cada cédigo

de autorizacién que activa la maquina expendedora para recibir una peticién del

pagador (13) identificado pbr el nmero de teléfono admisible;
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primeros, segundos y terceros medios verificadores (20a,20b,20c) han generado
respectivamente el primer, el segundo y el tercer mensaje de aceptacién, y
5 transmiten el mensaje de confirmacion que comprende al menos el cédigo de

activacion de la maquina expendedora y el ntimero de teléfono admisible del

t

r\teléfcmo movil (16) del pagador (13).

31. Un sistema de acuerdo con la reivindicacién 30 en el que)los medios

generadores de mensajes de confirmacién (20g) establecen una comunicacion entre
el teléfono moévil (16) del pagador (13) y la méquina expendedora (29) durante un
periodo de tiempo preestablecido durante el que el pagador (13) puede transmitir,

a través del primer servidor (20), un mensaje de seleccion a la maquina
' expendedora (29); v en el que el servidor (20) comprende ademas medios

oA

15 detectores de desactivacion (200) de la maquina expendedora (29).

o \ .)

",

(w\\/ 32.  Un sistema de acuerdo con la reiyindicacién 31 fi i qué el criterio de _\w\)\\\

.. autorizacién asociado al ntimero de teléfono admisible de cada maquina
expendedora es un cédigo de autorizacion directa que establece un limite maximo

20 seleccionado entre un valor econémico y un nimero de peticiones de expedicion,
admitido en un determinado periodo de tiempo con respecto a peticiones
realizadas desde un mismo teléfono mévil, y en el que los medios generadores de
mensajes de confirmacion (20g) generan el mensaje de confirmacién cuando han

"\”‘»g\letectado el codigo de autorizacién directa.

25 /\ | T QS >
/A_ 33. Un sistema de acuerdo con la reivindicacién 38, en el q:i% los medio (,_M

K‘“*‘""‘W'generadores de mensajes de confirmacion (20g) del primer@i‘vid‘d’r (20) cierran la
comunicacién con la maquina expendedora (29) después de transmitir el mensaje
de confirmacién, para que el pagador (13) después efectte su seleccion

30 directamente a través de al menos un mando selector de la maquina expendedora.

34. Un sistema de acuerdo con la reivindicaciéh 30, 31, 32 o 33, fen el que el
primer servidor (20) comprende ademas medios registradores (20p) de las
transacciones registradas en cada maquina expendedora (29) asociados a los

35 medios de autorizacién (20d).



( ‘‘‘‘ 20 l\ Un sistema de acuerdo con la reivindicacién 35, en el que

.

o,

10

15

25

30

35

Y\sido generado.
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35.  Unsistema de acuerdo con la reivindicaciéon/1, en el @los primeros medios
verificadores (20a) del primer servidor (20) compr;nden ademas medios
verificadores complementarios (20q) asociados a los medios selectores (20h) para
verificar si el cédigo de identificacién admisible verificado por los primeros medios
verificadores (20a) en dicho primer mensaje recibido de un pagador (13)
identificado por un primer nimero de teléfono admisible y que contiene una
peticion de autorizacién de transaccién verificada por los segundos medios
Veriﬁcadores (20b), corresponde a un segundo namero de teléfono admisible entre
los nameros de teléfono admisibles de un teléfono mévil digital (41) comprendidos
en las primeras informaciones contenidas en los primeros medios de almacenaje de
datos (22) vy si el primer mensaje identifica el segundo ntmero de teléfono
admisible como identificacién de un beneficiario (40), los medios verificadores
complementarios (20g) generan un cuarto mehsaje de aceptacion cuando detectan
que el segundo ndmero de teléfono admisible corresponde a un Beneﬁciario (40),
siendo dicho cuarto mensaje de aceptacién procesable por los medios generadores
de mensajes de confirmacién (20g), y en el que los medios generadores de rechazo

(20f) generan un mensaje de rechazo cuando el cuarto mensaje de aceptaciéon no ha

los medios generadores de mensajes de confirmiacion (20g) generan, cuando han
detectado el primer, segundo, tercer y cuarto mensaje de aceptacién, un primer
mensaje de confirmacién que contiene una identificacion del pagador (13), una
identificacién de la transaccién contenida en la peticién de autorizacién de
transaccién y una peticién de conformidad al beneficiario (40) identificado en el
primer mensaje, comprendiendo dicha peticion de conformidad una solicitud de
transmision del parimetro de seguridad, y transmiten dicho mensaje de
confirmacién al teléfono mévil (41) del beneficiario (40) a través de los medios de
telecomunicacion (18,19) seleccionados por dichos medios selectores (20h);

los terceros medios verificadores (20c) verifican ademés si el pardametro de
seguridad transmitido desde el teléfono mévil (41) en respuesta a la peticién de
conformidad, satisface el criterio de seguﬁd‘ad asociado a al segundo nimero de
teléfono admisible, generando dichos terceros medios verificadores (20c) un quinto
mensaje de aceptaciéon cuando dicho parametro satisface dicho criterio de
seguridad;

los medios de autorizacién (20e) autorizan a los medios de gestion de cuentas (20d)

cuando se ha generado el quinto mensaje de aceptacion;
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15  (20) comprende primeros medios de consulta (20r) para consultar en al menos un

20

30

35

C\/ 40. Un sistema de acuerdo con la reivindicacién 38 6 3

& wx M€

los medios generadores de mensajes de confirmacién (20g) generan y transmiten un
segundo mensaje de confirmacién al teléfono movil (16) del pagador (13) vy al
teléfono mévil (41) del beneficiario (40).

37.  Un sistema de acuerdo con éualquiera de las reivindicacionés 1, 35 0 36, en ¢l
que en el primer servidor (20), cada segunda informacién ¢ |
segundos medios de almacenaje de datos (21) y referente al tipo de teléfono mévil
digital correspondiente a cada ntmero de teléfono admisible de cada pagador
asociado (13) y cada cédigo admisible de identificacién de cada beneficiario (40),
cuando éste tltimo es un nimero de un teléfono moévil digital, es un primer codigo
identificador representativo de un cédigo identificador internacional de equipo

\(Nil (IMEI = International Mobile Equipment Identifier).

- v

\fS. Un sistema de acuerdo con la reivindicacion 37,\en el que ¢l primer servidor

registro de localizacién de visitantes (VLR = Visitor Location Register) que
comprende un primer registro de relacion de nameros de teléfono con un cé6digo
identificador IME], el c6digo IMEI COfrespondiente a cada uno de los ntimeros de
teléfono admisibles, y primeros medios actualizadores (20s) para actualizar dichas
segundas informaciones en los segundos medios de almacenaje de datos (21) en
base a una comparacioén de cada codigo IMEI consultado por los medios de

consulta (20r) con cada cédigo representativo del cédigo IMEI asociado a cada

. hamero de teléfono admisible.

: !

39. Un sistema de acuerdo con la reivindicacién 38{ en el que fos primeros medios

~'de consulta (20r) extraen el cédig§ IMEI asociadoe a cada nimero de teléfono
admisible, de un regis‘tfo dé__. ide_ﬁtiﬁcacién de terminales (EIR = Equipment
Identifier Register) que coiiﬁehe ‘una asociacién entre cada ntmero de teléfono
admisible y el cédigo IMEI correspondiente a cada namero de teléfono admisible, y
que recibe dicha asociacién de cada registro de localizacién de visitantes

actualizada por dicho registro deloéali‘zacién de visitantes.

, en el que los) primeros,
medios de consulta (20r) extraenvve,l cédigo IMEI asocia nﬂinero de
teléfono admisible, de la trama de datos de servicio suplementarios no
estructurados (USSD - Unstructured Sﬁpplementary Service Data), en la que cada

registro de localizacién de visitantes asociado a cada central de conmutacién de la
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red movil (MSC = Mobile Switching Center) que ha cursado dicha trama, ha
introducido el cédigo IMEI asociado al namero de teléfono admisible

Norrespondiente al usuario que ha originado dicha trama.

41.  Un sistema de acuerdo con la reivindicacion 38, \en el que Jos primeros

~___ medios de consulta (20r) extraen el cédigo IMEI asociado a cada nimero de
teléfono admisible, a través de un interfaz entre el registro de localizacién de
f\visitantes y dichos medios de consulta (20r). |

:
(TO) 42, Un sistema de acuerdo con la reivindicacién 37, en el que elprimer servidor (20)
e

comprende segundos medios de consulta (20t) para consultar registros de datos de
llamadas (CDR = Call Data Register) de un banco de datos de un operador de
telefonia mévil, que contienen la relacién de cada nmero de teléfono que en base a

. una llamada que originé un registro de datos de llamada con un cédigo
15 identificador IMEI del terminal desde el que se originé dicha llamada, el cédigo

IMEI correspondiente a los niimeros de teléfono admisibles, y segundos medios
actualizadores (20u) para actualizar dichas segundas informaciones en los

segundos medios de almacenaje de datos (21) en base a una comparacién de cada

cédigo IMEI consultado por los segundos medios de consulta (20t) con cada cédigo

20  representativo del c6digo IMEI asociado a cada nimero de teléfono admisible,

r\contem'dos en los segundos medios de almacenaje de datos (21).

43. Un sistema de acuerdo con la reivindicacién 37, ¢n el qué a segunda

’ ‘x, informacién comprende ademas al menos un dato indicativo a capacidad de
25 comunicacion seleccionada entre la capacidad de manejo de sesiones segin
protocolos de aplicaciones inalambricas (WAP = Wireless Application Protocol), la
capacidad de manejo de sesiones de datos ’de servicio suplementarios no
estructurados (USSD = Unstructured Supplementary Service Data) y combinaciones
de las mismas, de cada aparato de telefonia movil digital identificado por un
30 cédigo IME]L y asociado a un ntimero de teléfono admisible.

™

CJ 44. Un sistema de acuerdo con la reivindicacion 37\ en el que el

- comprende terceros medios de consulta (20v) para consultar en un banco de datos

de un operador de telefonia mévil, registros que cada central de conmutacion de la
35 red mévil (MSC = Mobile Switching Center) vuelca de forma inmediata cada vez
que cursa una trama USSD o una llamada de voz hacia un ndmero especifico, cuyos

registros contienen la relacién de cada namero de teléfono que realizé la lamada u

/74

4

e
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originé la trama USSD con un cédigo identificador IMEI del terminal desde el que
se originé dicha llamada o trama, con respecto a los cédigos IMEI correspondientes
a cada namero de teléfono admisibles, y terceros medios actualizadores (20w) para
actualizar dichas segundas informaciones en los segundos medios de almacenaje de
datos (21) en base a una comparécién de cada cédigo IMEI consultado por los
terceros medios de consulta (20v) con cada cédigo representativo del cédigo IMEI
asociado a cada namero de teléfono admisible, contenidos en los segundos medios

de almacenaje de datos (21). —

45. Un procedimiento para_procesar pagos y transacciones entre pagadores (13) y

| beneﬁciarios'(2’7, 29, 14, 14a, 13a, 40, 46), én el que s¢ usa el sistema definido en

cualquiera de las reivindicaciones precedentes.

46.  Un procedimiento segin la reivindicacién 45, que comprende las etapas de

- recibir selectivamente, a través de medios de telecomunicacion (18, 19, 28,
47) y en un centro de pagos y transacciones (17) un primer mensaje que comprend
un ntmero de teléfono movil (16) de un pagador (13) o un cédigo de identificacié
de un beneficiario (27, 29, 14, 14a, 13a, 40, 46); y ademas

- recibir el importe de una compra o un cédigo identificativo de un producto
o servicio, en el centro de pagos (17);

- verificar si el primer mensaje es originario de un pagador (13) identific
por un niimero de teléfono admisible o un cédigo de identificacion admisible dejun
beneficiario (27, 29, 14, 14a, 13a, 40, 406);

- verificar si condiciones de una transaccion solicitada en el primer men
satisfacen criterios de transaccién almacenados en primeros medios de almacehaje
de datos (22);

- verificar en segundos medios de almacenaje de datos (21), cual es el tipo

y

seleccionar un'equipo de telecomunicacion (18,19) para comunicar con el teléfono

T

de teléfono movil digital correspondiente al nimero de teléfono admisibl

mévil digital (16) identificado por el nimero de teléfono admisible, a través dejun

servicio de telecomunicaciones compatible con el tipo de teléfono mévil digital (16)

identificado por el nimero de teléfono admisible; {

- comprobar "on line", en los primeros medios de almacenaje de datos (22),
si el pagador (13) tiene saldo disponible en un monedero electrénico previamente
creado, en dicho centro de transacciones y pagos (17);

- cuando satisface las condiciones de transaccién y existe un saldo

disponible suficiente para autorizar la transaccién, solicitar al pagador (13)
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& s
identificado en el primer mensaje que introduzca y transmita un pardmetro de
seguridad en el teléfono mévil (16) identificado en el primer mensaje;

- verificar, en los primeros medios de almacenaje de datas (22) si el
parametro de seguridad introducido y recibido desde el teléfono mévil (16) del
pagador (13), satisface un criterio de seguridad univocamente asignado a dicho
teléfono mévil (16);

- autorizar y realizar la transaccion solicitada cuando el pardmetro de
seguridad satisface el criterio de segﬁridad; y

- enviar confirmacién de que la transaccion ha sido realizada, al teléfono

movil (16) del pagador (13) y al terminal de telecomunicaciones (15, 15a, 27, 29, 41,
46) del beneficiario (27, 29, 14, 14a, 13a, 40, 46).

20|
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ABOGADOS ; ‘

l‘au patemcs, modelts, dibujos, marcas de fihrica de comorcio y servicn, ensedas y

nombrex comerciales  Licenciax y regisiios xanitaios

Yoy paienmis. desipas, wadonmky, entigna, commercial names License health
»

Propicdad Industrial ¢ Intelectual

regastrations
|
//' J@WER OF ATTORNEY
r/ ;

PODER /
/ //Ihc undersigned

. e
El abajo firmado 'Banco Bilbao Vizcaya Arge’t%;{a, S.A. ¥ :
Telefonica Servicios Mdviles, S.A. (Sociedad Unipersonal)

domiciliadsen Bilbao (Vizcaya), Espafia vy

Madrid, Espafia respectivamente

por ¢l presente conferimos poder amplio y
suficiente a HUMBERTO RUBIO CAMACHO y/o
GABRIEL REINA ROMERO y/o TINEKE STOL,
domicilindos en Santafé de Bogotd, Colombia, para
solicitar  de las oficinas y  autoridades
correspondicntes  ‘la oblencion de registros,
renovaciones, (raspasos y en general todo. lo
relacionado con el ‘mantcnimiento, obtencién y
protecciéon  de  sus  marcas  de  fabrica,
denomindciones comerciales, marcas de comercio y
patentes, licencias sanitaris a cuyo efecto le faculta
para dar ante dichas autoridades todos los pasos
necesarios en cumplimicnto del objeto indicado;
elevar solicitudes,  descripciones,  protestas,
declaraciones, apclaciones y reclamos; abonar todos
los impuestos y cuotas de cualquier otros pagos
determinados por. la Ley: recibir todos los
documentos presentados, solicitar - lestimonios,
desistir y enmendar solicitudes, cobrar y percibir
para oponerse y protestar contra cualquier solicitud,
que-a juicio del apoderado. pudicran prestarse a
confusion o infringir ‘0o de cualquier ~modo
perjudicar las marcas, denominaciones o patentes
del Mandante. A los mandatarios s¢ les otorga
autorizacién amplia y bastante para contestar todos
los reclamos vy las demandas presentadas ante
autoridades administrativas y judiciales, desistir de
procecimientos, transar conflictos, pudiendo asf
mismo sustituir este Poder en todo o en parte.y
revocar dichas sustituciones.

Dado y firmado hoy [{ ~JuL (‘0 2000

Maiv cagesin Rejs

ii u _m YEINTRETS

e

from

hereby grant full and sufficient Power of Altorney
1o HUMBERTO RUBIO CAMACHO y/o
GABRIEL REINA ROMERO y/o TINEKE STOL,
from-Santafé de Bogold, Colombia, to apply to the
proper officers and authorities for the issuc of
registrations, renewals, assignments, proofs of
renewals and in gencral ‘all that is related to the
maintenance, obtention and protection of its
trademarks, tradenarnes, commercial marks, patents
and. sanitary licenses; to which end it cmpowers
them  to take all steps necessary before said
authorities for the object stated; to file pelitions,
prepare - descriptions; make protests, declarations,
appeals and objections; pay taxes and other charges
required by law; apply for certifications, rcceive
documents and take testimony abandon and amend
applications and collect refunds; to oppose, ask for
the canceliation of and prolest any application or
registration which in their judgment could lend to
confusion or could be considered an infringement or
could in any form prejudice the undersigned’s
tradcinarks, tradenames, patents and commercial
inarks. To the said mandatories suflicient Power is
granted hereby to answer in the matter of all claims
and  demands that maybe presented,  before
administrative or judicial officers ol any class,
giving them likewise Power to abandon proceeding,
settle conflicts, substilute these present in whole or
in part and revoke such substitutions.

Given and signed this [ Ju LY 2000




HUMBERTO RUBIO & CiA LTDA.
L ABOGADOS

Propiedad Industrial ¢ Intelectual
Derceclio Comercial - Derecho Tributario.

~CERTIFICADO NOTARIAL (Individuo)

A los dias del mes de 19 _
anfe 'mi, | Notario Puiblice  de  comparecid
"3 personalinente

a quicn{es) doy [c de conocer y me consla que
es(son) la(g) persona(s) firmante(s) del documento
que precede, y quien(es) tiene(n) capacidad legal
para otorgarlo.

NOTARIAL

CERTIFICADO
~ (SOCIEDAD)

Hoy | de de 19
comparecid(eron) personalimente

a quien(es) conozco como .la(s) persona(s) que
firma(n) este documento cn representa- cion de la
sociedad/compafiia denominada

Certifico:

a) Que

es una sociedad/compaiila legalmente constituida y
existente Jc acucrdo con las Leyes de

b) Qu‘c el domicilio de dicha sociedad/compattia es

c) Que el pbjeto u objetos para los cuales se otorga
el presente poder estdn comprendidos dentro del
objeto social de la mencionada sociedad/compafifa.

d)anc

estd autorizado para otorgar cl presente poder. Lo
anterior estd probado por medio de los siguicnles
documentos, que certifico he visto:

Ciudad
de 19

Notario Publico

RN

§ e Bajer do e
L Lo e YEINTSIETE
e e i .

NOTARIAL CERTIFICATE (Individual)

On this day of 19 before me, a

- Notary Public of parsonally

appeared to
me known, and known to me to be the person(s)
who exccuted that foregoing document, and who
has (have) legal capacity lo exccute it

NOTARIAL CERTIFICATE (Corporation)

On this day of 19
personally appeared

~whom [ know to be the person(s) who signed this

document as representative(s) pf  the

corporation/company named

| Certify:
a)That

is.a corporation/company legally constituted and in
existence accordance with the law of -

b) That the domicile of said corporation/c‘ mpany is

¢) That the purpose or purposes for which the
present Power of Altorney is granted are
compromised within the object set forth in the
charter of the mentioned corporation/company.

d) That Mi(s).

through the following documents and |
having scen them. State

This - day of 19

Public Notary
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id vy su Ilustre Colegio,

>y Ee:.Que considero legitimas las firmas de don Miguel
swefidnchens: Alumbreros, Apoderado de "TELEFONICA SERVICIOS
“eMOVILES, S.A." y de don Mario“Injis Cantero Brandes, Apo-
Jerado . de "BANCO BILBAO VIZCAYA',ARGENTARIA, S.A.", en
concordancia con el acta. autorizada por mi, el dia de
hoy, nimero 1821 de mi protecolo, de acuerdo con lo es-
tablecido en el articulo 207, parrafo 2°, del Reglamento
Notarial. Dichas firmas estan’*éxtampadas en un folio de
papel comin, que sello con el de mi Notaria, iniciando
sa legitimacién en dicho folio vy continudndola en el
“presente de papel exclusivo para documentos notariales.
Madrid, 14 de julio de-a;ggg;-
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LA

CONSULADO GENERAL DE COLOMBIA
Zurbano, 34 - 28010 MADRID
Tel 91300441 — Fux 913100239

El suscrito, Consul General de Colombia en Madrid, vistos los documentos
presentados por los interesados,

CERTIFICA:

Que Antonia Tabarés Gonzalez, que autoriza el documento adjunto, ejercia
legalmente en la fecha alli expresada como funcionaria del Ministerio de Asuntos
; ' Exteriores de Espafia y su firma corresponde a la registrada en este Consulado. que las

Sociedades "BANCO BILBAO VIZCAYA ARGENTARIA, S.A.” v “ TELEFONICA
SERVICIOS MOVILES,S.A.” existen legalmente constituidas por escrituras Nos.4.350
y 3867 otorgadas ante los Notarios de Bilbao y Madrid D. José Maria Arriola Arana y
Miguel Mestanza Fragero, con fechas 1 y 11 de octubre de 1.988; que ejercen su Ob_]GtO
social de acuerdo con los certificados expedidos por el Registro Mercantil de Bllbao y: la ‘_
3 Camara Oficial de Comercio e Industria de Madrid de fechas 18 de mayo y 22 dé. agost :
T de 2.000 y que los sefiores D. Mario Luis Cantero Brandes y Miguel Mencheh:
4 Alumbreros, tienen facultad para obligar a las Sociedades en este acto, de conformidad: -
con las escrituras Nos.346 y 926 otorgadas ante los Notarios de Bilbao y Madrid: D. José
Ignacio Uranga Otacgui y Antonio Crespo Monerrt de fechas 28 de enero y 13 de marzo
de 2000 . ’

El suscrito Consul no asume responsabilidad por el contenido del citado
documento.

"Se pagaran en Colombia, los impuestos de timbre que se ocasionen al-ejecutar en
Colombia las obligaciones emanadas del presente documento de conformldad con el
Articulo 519 del Estatuto Tributario" o

‘Madrid, 1 de septiembre de 2000

j
fMPUESTO DE TIMBRE
E DOLARES + USgIQ%rR

£

GUILLERMO ANTO
Consul Ge

VANEGAS SIERRA
al de Colombia
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SUPERINTENDENTE DE INDUSTRIAY COMERCIO
DIVISION DE NUEVAS CREACIONES
E. : S. \

D.

REF. Expediente: 00-059.191
Patente de Invencion: SISTEMAY PROGRDIMIENTO DE
| PAGOS Y TRANSACCIONES A
DISTANCIA EN TIEMPO REAL
MEDIANTE TELEFONO MOYIL"®

Tiwlar: BANGO BILBAQO YIZCAYA
ARGENTARIA, S.A. - Y
TELEFONICA SERVICIOS
MOYVILES, 5 .A.
DISTING: 09

Humberto RUBIO CAMACHO, mayor de edad, vecino de Bogots, D.C.,
identificado con la cédula de ciudadania numero 17°192.062 de Bogotd, abogado
en ejercicio portador de la Tarjeta Profesional No. 50.007, expedida por el
Consejo Superior de la Judicatura, en caricter de apoderado de las Sociedades
BANCO BILBAO VIZCAYA ARGENTARIA, 5.A. Y TRLEFONICA SERVICIOS
MOVILES, 8.A.; encontrdndome dentro del termino legal establecido en el
Articulo 4° del Convenio de Paris, me permito anexar los siguientes documentos:

1.~ Copia certificada de la Solicitud No. 200000724 de 24 de marzo del 2000,
2.-  Copia certificada de la Solicitud No, 200001573 de 23 de junio del 2000.
.-  Copia certificada de la Solicitud No. 200001574 de 23 de junio del 2000,

Copias expedidas por la Autoridad Competente; base de las prioridades
reivindicadas en la solicitud de registro de la Patente de Invencién citada en la
referencia; todo de conformidad con el Articulo 4° del Convenio de la Unién de
Paris.

Atentamente,
Original Firmado
\ Por Humberto Rubio
HUMBERTO RUBIO CAMAGCHO
C.C. 177192.062 de Bogotd
T.P. - 50.007 Consejo Superior
de 1a Judicatura
. COD 4134
00/1129-1130-01/P1
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