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1
SISTEMA Y PROCESO CRIPTOGRAFICO CENTRALIZADO DE ELEVADO
FLUJO CRIPTOGRAFICO

La presente invencion se refiere a un proceso y sistema criptografico
centralizado, en particular destinado a aplicaciones que necesiten de elevados

flujos criptograficos.

En un sistema de servicio distribuido tal como la televisién de pago, el pago
por tarjeta bancaria 0 mediante Internet, las informaciones intercambiadas
entre un centro de gestién y los médulos usuario, utilizan medios criptograficos
para garantizar la autenticidad y el caracter confidencial de los datos.

Segun el tipo de aplicacién, el nimero de médulos usuario puede ser elevado
y cada uno de estos moddulos encauza las informaciones, mediante
concentradores, a uno o a los centros de gestién encargados de autentificar y
de efectuar las transacciones. Estas operaciones sé basan en las
comunicaciones encriptadas y necesitan medios criptogréficos, por una parte
en el lado de los médulos usuario, y por otra parte en el lado del centro de
gestion. Se imagina facilmente que si se quiere tratar un gran nimero de
mddulos usuario, los medios criptogréficos del lado central deben ser muy
potentes mientras que los medios criptogréficos del lado usuario, siendo propio
a cada usuario, no tienen las mismas necesidades.

Por lo que si un procesador contenido en una tarjeta chip es capaz de tratar
estas informaciones al nivel del médulo usuario, se instala en cambio
generalmente ordenadores potentes en el lado del centro de gestién.

Un punto muy importante es el acceso a las claves de encriptacién. En el
centro de gestion, las operaciones: criptogréficas son efectuadas en un médulo
criptogréfico especializado, para lo cual se debe poner una atencion particular
en lo que se refiere a la seguridad. Estos estan ompuestos entre otros, de un
procesador de alta capacidad, dedicado a las operaciones criptograficas, y una
memoria que contiene las claves. Por razones de seguridad, estos mé&dulos
estan bien situados en un recinto protegido tal como una cédmara o local
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cerrado, bien encapsulados en una caja cuya abertura por cualquier método
provoca el borrado de las informaciones sensibles.

A pbsar de que estas q!',.'gposicloneg_' presentan innegables cualidades, estos
mddulos son débiles en cuanto a su estructura electrénica y pueden ser
vulnerables a un operador malintencionado. En efecto, el empleado poseedor
de la llave que le permite abrir el local donde se sitlan los médulos
criptogréficos puede faciimente acceder a la memoria donde son almacenadas
las claves criptogréficas. Una intromision asl puede ser catastréfica para la
seguridad del sistema y la credibilidad del proveedor de servicio.

Ademas estos médulos criptogréficos, a pesar de tener una elevada capacidad
de tratamiento, no pnesenta.n flaxibilidad cuando se requieren capacidades
superiores. Un aumento de la potencia del 10% por ejemplo implica el
desdoblamiento del médulo criptogréfico, lo que hace aumentar la capacidad al
100%. Otro aspecto concieme la actualizacién de estos méddulos que es diflcil
para una tarjeta desarroliada espacialmente con este fin.

Es conocido el hecho-de utilizar mas de una tal]eta chip para las operaciones .
de desencriptacién en el médulo de abonado y@ confi guracuénépt:)!escnta
en el documento WO 9610726] asl como la publicacién EBU Review Technical
No 266 "Functional Model of a Conditional Access System®. Sin embargo, la
presencia de estas tarjetas multiples situadas en el lado del receptor/es
dictada por el hecho que se necesite desencriptar varias fuentes utilizando
claves diferentes, s decir, funciones criptograficas-diferentes. La'presencia de
estas tarjetas no permite resolver el problema del tratamiento de un fiujo
importante de datos sino Gnicamente asegurar la contabilidad con diversos

estandares.

El problema que se propone resolver la presente invencién es propo;cionar un
médulo criptogréfico que presenta una alta seguridad contra la intrusién tanto
al nivel fisico como del soﬂware una gran flexibilidad en funcién de las
necesidades en los flujos cnptogréﬁoos y que permutﬁjma actualizacién facil.
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3
Este objetivo es plenamente alcanzado por un sistema criptografico
centralizado que comprende un mddulo de control y al menos un médulo
criptografico, caracterizado porque cada médulo criptografico esta compuesto
de uno o varios.médulos.interface sobre el cual se halla una o varias unidades

de seguridad monolitica.

Se entiende por unidad de seguridad monolitica yna unidad que incluye todos
los elementos necesarios para las operaciones cripto réﬁcaé’? reunidos en un%
soporte Gnico con.el fin de asegurar la smM.[Estas esténf generalmente
compuestas de un solo chip electréf_i,co. chip que dispone de una proteccion

antiintrusién mecénica o electrénica. Otras estructuras compuestas de, por
ejemplo, dos chips electronicos @mam_mm;@enfla
denominacion "monolitica” ya que estdn intimamente unidas y son
suministradas por los distribuidores como un solo elemento.

Segun ia invencién, el médulo criptogréfico comprende un primer médulo de

control encargado de llevar las entradas/salidas de informaciones que deben
ser encriptadas. Este permite determinar el fiujo criptografico deseable y
conoce el flujo criptografico disponible. Este modulo de control puede ser o_

e

rpz_a_tgrial o_software. Para efectuar el tratamiento de las informaciones, dispone
de uno o varios médulos interface sobre el que se encuentran las unidades de
seguridad monolitica. Cada una de estas unidades comprende una unidad de
cdlculo criptografico, una memoria que contiesne al menos una parte de las

claves de encriptacion y los medios para comunicar con el médulo interface.

Las claves se -encuentran descifradas Unicamente en las unidades de
seguridad que son, como se ha indicado anteriormente, de un alto nivel de
seguridad. Este nivel se alcanza gracias al hecho de que éstas son de un solo
circuito proyectado y homologado'con este fin. Sus estructuras no les permiten
alcanzar capacidades de tratamiento elevadas y es po@razbn que el flujo
criptografico (estd~dasegurado jpara ia utilizacién de un }a{n nimero de,e@
unidades. Cuanto més auIenta el flujo requerido por el sistema criptografico

~ . . .
mayor es el nUmero ge B nidades en funcionamiento.
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configuracién pemite asegurar una gran flexibilidad en cuanto a los flujos
criptogréficos del conjunto mediante la adicion de unidades de seguridad en
funciéon de las necesidades gonfiguracion permite seguir la demanda

afiadiendo las unidades de seguridad necesarias.

montadas en los mddulos interface de manera amovible. Eso permite una
actualizacion mas facil de estos ultimos, evolucionando la tecnologia
rapidamente. Otra ventaja de esta solucién es su coste, ya qunidades
10 de seguridad son fabricadas en gran cantidad, beneficiAndose asl de un precio

atractivo.

Segan una forma de la invencion, las unidades de seguridad son tarjetas chip
que responden a las normas ISLO_EQ_L&

15 N
— . e

nvencio /;e refiere igualmente un método de tratamiento cﬁplggréﬁa
centralizado de informaciones consistente en transmitir las informaciones que |

deben ser encriptadas a un médulo criptografico, (comprendlendo dicho mbdulo

—,
Seglin una forma de la invencién, las unidades de seguridad monollti >4

—_—

uno o varios médulos interface y transmitiendo) por medio de dichos médulos

20 interfacemfonnaclones a una o vanas unidades de seguridad monolmca)Y

encargada de las operaciones criptograficas segun el flujo de mformacuon7

éegun@@el nimero de unidades de seguridad en servicio depende

del flujo de informaciones solicitada al médulo criptografico. En efecto, dado

25 que cada unidad no tiene la prestacion suficiente para tratar un gran nimero
de informaciones criptograficas en un tiempo corto, se llama a varias unidades
de seguridad. El médulo de control y el médulo de interface autorizan la puesta
en paralelo de las recursos de las unidades de seguridad.

30 Una de las funciones del mddulo de interface es la gestion de los recursos
. disponibles posteriormente. El médulo de interface efectia en una fase de
inicializacidn, el inventario de las unidades de seguridad que le son asociadas
asl como sus caracteristicas. Este fichero de recursos servira para encauzar

las solicitudes seguin las caracteristicas de estas unidades.
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comparar los diferentes resultados. Si los resultados difieren, el médulo de
control envia un mensaje de error a la cons:?ésta ditima puede reaccionar
de diferentes maneras, por ejemplo establecer cual de las unidades de
seguridad es responsable del errop’utilizardo lw,de
referencia, bien varias unidades de seguridad,\detectando aquella que reenvia

un resuitado diferente.

El resultado de\e
unidades defectuosas no vuelvan a ser utilizadas.

| sera notificado a la lista de recursos para que la o las

En la hip6tesis de que el error no venga de una unidad de seguridad sino que
concierne a todas las unidades de un mismo mdédulo interface, las operaciones
criptograficas paralelas son ejecutadas por dos unidades de seguridad
situadas en dos mdodulos interface diferentes. En efecto, ciertos pardmetros
son almacenados en el médulo interface y su modificacién puede acarrear la
disfuncién de todas las unidades de seguridad.

Con el fin de asegurar el buen funcionamiento de estos médulos diferentes, es
posible hacer ejecutar operaciones de test sobre las unidades de seguridad no
utilizadas. Estos tests pueden ser efectuados en base a datos de referencia
cuyo resultado es previamente conocido, o efectuarse testando en paralelo
varios mddulos con datos generados aleatoriamente y comparando los

resultados.

La invencion serd mejor comprendida gracias a la descripcion detallada que
sigue a continuacién y que se refiere a los dibujos anexos que son dados a
modo de ejemplo en modo alguno limitativo, en los cuales:

- La figura 1 representa un sistema centralizado criptogréfico segun el estado

actual de la técnica;
- Lafigura 2 representa un sistema criptografico segin la invencion;

\

N
JJSegﬂn un variante de la invencion/ esta método fonsiste en hacer ejecutar las /0

!
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\ En la figura 1 estan representados esquematicamente los diferentes blogues Q
Cl/ del conjunto responsable del encriptado en un centro de gestién.@el bus /
que transmite las diferentes informaciones necesarias para el funcionamiento
del centro de gestion se hallan las informaciones que deben ser encriptadas.

5 Cuando una operacién asi es solicitada por el centro de gestién, se llama al
sistema criptogréfico especializado representado aqui por el bloque médulo de
control CM y el bloque médulo criptografico EM. El médulo de control CM tiene
como misién filtrar los accesos al médulo criptografico EM, es decir que ofrece
una proteccion para los ataques provenientes del exterior a través del bus de
10 comunicaciér, Estd no est4 concebido para resistir a un ataque local, ya seayougg_v
éste flsico o ™informatico®, por el operador por ejemplo. >

6dulo de control CM, después de haber filtrado las informaciones, las O

transmite al mddulo criptografico EM para su tratamiento. Como se ha indicado 52
15 mas arriba; comprende medios potentes para ejecutar en un tiempo muy
corto las operaciones criptogréficas con el fin de satisfacer los elevados flujos

del bus central. Para ello_dispone de las claves descifradas en su memoria. 9
Para nuestro ejemplo, médulo ubicado en un recinto protegido[

fisicamente para evitar que un tercero pueda extraer las claves o modificar el

A

20 software en su beneficio.

\En la figura 2 presentada la arquitectura del sistema segan la invencion. Q
Volvemgs & encontrar el médulo de control CM-que funciona como(filtro

para las intrusiones externas. Como se ha indicado en_la figura 2, \
@ onectado a varios médulo interfac moédulos
poseen una proteccion de software, es decir que un cierto namero ()
~. operaciones (la lectura por ejemplo), son oomgl_eja\mjnte imposibles({ Estos Q
)
dmédulog [i_ofestén Ein embaEE’p_r'o__g tegidos fisicamente, ejéndosncibn .
'\_—_/

a las unidades de seguridad PIM. Cada mddulo interface IM comprende un
30 cierto nimero de estas unidades PIM con el fin de aumentar los flujos

criptograficos.

Otra tarea de este modulo CM es la de dirigir las solicitudes que provienen del
bus central hacia las unidades de seguridad. Cuando la operacion deseada
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esta terminada (encriptacion por ejemplo), el resultado es transmitido al
mddulo CM que informa a la enlidad que ha requerido esta operacion. Para
asegurar la distribucién de las salicitudes, el médulo CM dispone de una lista
de los recursos disponibles. Cuando se detecta un error, la unidad responsable
es desactivada en el pane! de recursos.

No es necesario que todas las unidades de seguridad sean del mismo tipo.
Puede que algunas dispongan de-unidad de célculo criptografico basado en un
algoritmo diferente a las otras unidades. Para nuestro ejemplo, ciertas
unidades disponen por ejemplo de una unidad de tipo RSA, otras de una
unidad de tipo DES o IDEA.

Estas informaciones estan contenidas en la lista de recursos almacenada en el
médulo CM. Este mddulo encauza las solicitudes en funcibn de las
disponibilidades y en funcién de las capacidades de las unidades de

seguridad.

Seglin un variante de la invencién, los médulos de interface son tarjetas de
tipo PCl y las unidades de seguridad son tarjetas chip de tipo ISO 7816.

A pesar de que la presente invencion se refiere en primer lugar a la
encriptacién de datos, la arquitectura descrita mas armiba es igualmente
aplicable para la desencriptacién de un flujo de datos. En efecto, es posible
que en el momento de la compra de una emisién por ejemplo, los usuarios
accedan en gran ndmero al centro de gestion y generen un fiujo importante
que debe ser desencriptado. Las unidades de seguridad son por lo tanto
solicitadas para operaciones de desencriptacién de datos.



REIVINDICACIONES

1. Sistema criptografico centralizado que comprende un médulo de control
(CM) y al menos un moédulo criptografico (EM), caracterizado porque cada
mdédulo criptografico estd compueasto de uno o varios médulos interface (IM)
sobre el cual esta conectada una o varias unidades de seguridad monolitica

(PIM).

2. Sistema seg(n la reivindicacién 1, caracterizado porque la unidad de
seguridad comprende al menos una unidad de calculo para las funciones
criptograficas, una memoria que contiene claves criptograficas y medios de
gomunicacién con el médulo interface.

3. Sistema segln las reivindicaciones 1 6 2, caracterizado porque la
ynidad de segurida_d esta montaido }ie una manera amovible en el médulo )Q
interface.

4, Sistema segln las reivindicaciones 1 a 3, caracterizado porque la
unidad de seguridad se presenta bajo la forma de una tarjeta chip.

5. Sistema segun la reivindicacion 4, caracterizado porque @n’eta chip N ()
responde a las normas ISO 7816.

sy

6. Sistema segn una de las reivindicaciones precedentes, caracterizado
porque las unidades de seguridad monolitica (PIM) tienen unidades de célculo
criptografico de tipo diferente tales como RSA, DES, T-DES o IDEA.

7. Sistema segun una de las reivindicaciones precedentes, caracterizado
porque el mddulo de control (CM) comprende una lista de recursos de las
unidades monoliticas que comprenden el nimero disponible, su estado, su
version y su capacidad criptogréafica.
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8. Método\ criptogréfico centralizado de informaciones consistente en

transmitit informaciones que deben ser_encriptadas o desencriptadas a un
médulo de control (CM){ comprendiendo dicho méduio uno o varios mddulos

interface transmitiend, por medio de dichos mobdulos interface, las
informaciones que deben ser encriptadas o desencriptadas a una o varias

unidades de seguridad monolitica encargadas de las operaciones

criptogréaficas segun el flujo de informaciones. U ff M\/\L

9. Método @a@grﬁﬁ&: segln la reivindicacién 8,
caracterizado porque consiste en transmitir a varias unidades de seguridad las
mismas informaciones que deben ser tratadas, comparar las informaciones de
vuelta a las unidades de seguridad, e informar a una entidad exterior si los

valores difieren.

10. Método \de tmtaTiento criptografico segin la reivindicacién 9,
caracterizado porque consiste en transmitir las informaciones que deben ser
tratadas a unidades de seguridad situadas en mddulos interfaces diferentes.

11. Método \de tratamiento criptografico }segin la relvindicacion 8,
TN—

caracterizado porque consiste en efectuar operaciones criptograficas de test
en una o en las unidades de seguridad no utilizadas y comparar el resultado

con un resultado de referencia.

12. Método de miento criptografi segun la reivindicacién 8,
caracterizada porque consiste en efectuar operaciones criptograficas de test

sobre al menos tres unidades de seguridad no utilizadas y comparar los
resultados para determinar si estas unidades funcionan.

13. Métodd, de tratamiento criptografico sdgun las reivindicaciones 8 a 12,
caracterizado porqu; consiste en gestionar las unidades de seguridad gracias
a una lista de recursos situada en el madulo de contro! (CM), Eomprendiendo
esta lista el ndmero de unidades disponibles, su estado, su versién y su
capacidad criptografica.
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RESUMEN

En un sistema de servicios distribuidos tal como la television de pago, las
informaciones intercambiadas entre un centro de gestién y médulos usuarios
utilizan medios criptograficos para garantizar la autenticidad y el caracter
confidencial de los datos. Las necesidades de tratamiento criptografico en el
centro de gestibn son importantes y por eso se propone un sistema
criptografico que une modularidad y seguridad para la utilizacion, para las
operaciones criptograficas, de unidades de seguridad monolitica tales como
tarjetas chip.

(Figura 2)

//
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Las acoones da competencia desleal protectidn del consuridor, of use of the above nghts, b} Actons of unfar compeliion,
0pOSIGONEs U Obsarvaciones, cancelacdn administrabva y judicial, protection to the consumer, oppositions of observahons,
nuiided, medidas cautelanes, concesion de lcencias, |2 tutela, la admunisirative or Court canceRation, nullity, infnngement, granting
protectién de secrelos mndustnaies, y en genersl los juicios crviles, of licenses, the achon for wit mandamus, the protection of trade
penaies, adminmiratvos o contencioso-admimstratives secrets and in general the cvil penal, and gdrmunistrative suds
relazionados con esios derechos, acciones ¥ procescs qQue relating to those nghts, actons and suils institued by me (us) or
promGvamos O S8 N3 promueyan Y para que en todos los apanst me (us) And that m'huhé" fri atiars thay mge=y X
asuntos arnba delerminados, puedan sustriurr este mandals, substitute this Power of ANDINEH, e concifisteCatRnteE
transgir, conGilar, samir los hechos del proceso, desistr, facts of the case desisy, cancll; i ‘_" ! 1 B "
cancelar, rechir, renunciar, y ratficar los actos de agentes - - done by representatives wilf CUEHE
oficiosos . B30 e, i S .

A ' 1 5y

h
L

.“; "

Given and signed this / Dado ¥ firmado hoy G Toae Joee
Inf/en Chescaux-sur-Lausanne, Switzeriand -
Signature / Fiyma ;

N.

’

Nicolas Goetschmanhy Chief Financial Officer -, . Charles Egi_ Chief Operating Officer
LEGALIZACION ' LEGALIZATION
£} Sefior Consul de Colombia debe expedit un cerifcado consular The Colombia Consul must rssue & consular certificate, on (1) the
sobre (1) la existencia legal de la compafia que ctorga €1 poder, {2) legal sxstence of the company which grants the Power-of-Altorney,
que ésta ejerce su objelo social, y (3) gue 1as personas qua olorgan {2) that it 18 In actual exercise of its company purposes, and (3) that
el poder estan autonzadas para dario A este efecio les solicitamos the pensons who éxecute the Power of Aftorney 18 autonzed to do
que musstren a! Sefor Cansul las pruebas que acrediian 8508 so To this effect, please show tha Consul the evidence to prove the
hechos (1) (2) ¥ (3) above facts (1) (2) and {3)

NOTA PARA EL SENOR CONSUL DE COLOMBIA: Segtin el ariiculo 65delC dePC y 480 del C de Co, si el;poderante es
una sociedad, el Sefior Cénsul debe certificar que tuvo @ 1a vista las pruebas de su existencia, que ejesca su objelo social y que
quien confiere el poder es su representante h

Légalisation au verso
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AUTENTICACION DE FIRMA No. .

BERNA, 16 DE AGOSTO DEL 2000 .

El Suscrito Segundo Secretario Encargado de las funciones
consulares de la embajada de la Repiblica de Colombia

CERTIFICA :

Que |3 sefiora GINETTE BOUTHIAUX, que autoriza el presente
documento, ejercia legalmente en la fecha expresada, las funciones
de Oficial de fa Cancilleria de Estado del Cantén de Vaud y que |a
firma y sello que en el documento aparecen como suyos, son los
que usa y acostumbra en sus actos oficiales, de acuerdo con el
registro que se lleva en este Consulado.

El Suscrito Sequndo Secretario Encarqado de las Funciones
Consulares de la Embajada, no asume responsabilidad alguna por el

FAEE o T,

contenido del documento autenticado. TR, G R At MRk

H BOGGTA Ha U LUbatER Do LS umm-
f TOSTATE.A COMCIDE 0N EL DRIGIKAL

SULA - CEPNE
2. "1?%721_ - paletera L. é
ee |'L;&-_j 0 3 :fﬁh’?;ﬁ;\?\a;fendmenm?.
) 94é-1qn ; iz :
) \@A

4 . N2 ' _
° Pagado Impun e Timbre: U$" : ,.‘_7.oo
o Pagado Derechos Consulares: U$- 15.00- -
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CERTIFICACION No. 000422
EL SUSCRITO SEGUNDO SECRETARIO ENCARGADO
DE LAS FUNCIONES CONSULARES DE LA EMBAJADA
DE LA REPUBLICA DE COLOMBIA EN BERNA, CAPITAL DE LA
CONFEDERACION HELVETICA

CERTIFICA.

Que la compafiia NAGRAVISION S.A., domiciliada en Route de Genéve 22, Chaseaux
sur Lausanne, existe desde el 30 de junio de 1999 y sus estatutos fueron registrados el 7 de
ulio del mismo afio; estd organizada de conformidad con las leyes de Suiza, se encuentra
registrada en el Requstro Principal de Comercio del cantén de Vaud, con el nimero CH-
550-0062670-0, cuenta con un capital suscrito y pagado de CHF12 000 000 (Francos
Suizos) dividido en 1200.000 acciones nominativas, de valor nominal de CHF10.00
cada una y cumple con su objeto social, no habiendo tenido reforma de estatutos desde
su fundacién

Que los sefiores Charles Egli, Nicolas Goetschmann, Patrich Foetisch, John Narkey y
Jean-Jaques Duvoisin, Administradores, Director y Sub Director de [a sociedad, tienen
facultad suficiente, para comprometer la firma, otorgar poderes y nombrar apoderados en
el exterior con su firma colectiva a dos, mtentras que el Sr. André Kudelski, Presidente
de la firma, lo puede hacer con su firma individual y la Revisoria fiscal de la empresa le ha
sido encomendada a la firma "PricewaterhouseCoopers S A * de la ciudad de Pully.

Que todos los hechos anteriores censtan por haber tenido a la vista los documentos
respectivos (Extracto de Registro Principal de Comercio de Vaud, expedido el 31 de julio
del 2000)

I N B Ao s SNLY i 2 .Y
+, COMIRITARNG 3ELTO e c1pgliLo DE SewTecr
», FBOGOT waqo CumafaR JUE ESTA LOPI )
El Suscrito Sequndo Secretario Encargado de las Funcionest £l 0
tesponsabilidad por el contenido del:Gocymento = -+ - - LT

- & 3
Dadoy firmado en Berna, a los ocho (8) dias del mes de sepheml;,réé ) !
LY . LTI r&ﬁﬁg..\‘ rm,:(,’f:f,' 5
.I:ﬂ'ﬁ"t m'ﬁq\ﬁv\ 1*‘#{9"#:':" .', H u!
JUAN HANUEL'E'?'TERO MEDINA .
lw *?
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TRADUCCION OFICIAL No. 170/00 DE UN DOCUMENTO ESCRITO EN
FRANCES, EL CUAL PARA SU IDENTIFICACION SE SELLA CON EL SELLO DEL -
TRADUCTOR. ESTA ES UNA TRADUCCION GFICIAL EFECTUADA EL DIA 18 DE
OCTUBRE DEL ANO 2000 POR JEAN-JACQUES TURPIN, C.E.. 193849 DE
BOGOTA, TRADUCTOR OFICIAL SEGUN RESOLUCION No. 2680/91 DEL 19 DE
DICIEMBRE DE 1991, EXPEDIDA POR EL MINISTERIO DE JUSTICIA DE
COLOMBIA. '

Autenticaciones que se hallan a continuacién de un documento de representacién y
poder conferido en inglés y -en espariol por Nagravision S.A. domiciliada en 22,
route de Genéve, 1033 Cheseaux-sur-Lausanne, Suiza, y otorgado a los Doctores
Emilio Ferrero TPA 31929, Gonzalo Perdomo TPA 831, Luz Clemencia de Paez TPA
23555 y German Cavelier TPA 832, todos -domiciliados en Bogota, Colombia,
Carrera 4 No 72-35.

Dado en Cheseaux-sur-Lausanne, Suiza. Firma ilegible del Sefior -Nicolas

Goetschmann, Director Financiero y Charles Egli, Administrador

Legalizacion No. 2896, por parte del Sefior Claude Paquier Notario en Chavannes-
prés-Renens para el Distrito de Morges, de la firma de los Seflores Nicolas
Goetschmann y Charles Egli, ambos miembros de la Junta Directiva de-Nagravision
S.A. sociedad anénima cuya sede se encuentra en Cheseaux-sur-Lausanne (Suiza),
a la cual comprometen con su.firma colectiva a dos. -

PN

Dado en Chavannes-pras-Renens, el 9 de agosto del afio 2000 E?Frﬁ;"&;l tari '-'f'-“‘“-?{.

.z thli CGRARD
o rEE;;;;“ Mot G EL DROsAL QR HE
Claude Paquier. o * S gt ety g g,
. : - )
. e : o4 20 2000 4
Seilo: Claude Paquier — Notario."Estampiila por valor de 2 francos. . smr.mapee . - s
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- E JUAN MANUEL BOTERO MEDIN
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EAN - JAQQUES H. TURPIN
Traducior o inudeprete Oficial
RANCES - ESPARQL
tes. Minjushcia No. 2680/%1



Legalizacion No. 5989 de la firma y sello del Sefior Claude Paquier, Notario en
Chavannes-prés-Renens, por parte de a Cancilleria del Cantén de Vaud (Suiza) .
Dado en Lausana, el 10 de agosto del afto 2000. Por el Canciller de Estado, firma

legible de G. Bouthiaux. Sello: Chancilleria de Consejo de Estado.

ANEXO|
Certificacién, por parte del Consulado de Colombia en Bema, Suiza, No.1289, del 16
de agosto del afio 2000, de la firma de Ginette Bouthiaux quien desempefia las
funciones de Oficial de la Chancillerfa de Estado de Cantén de Vaud
Sello del Consulado de Colombia en Bema. Pagado el impuesto de timbre por valor
de veintidés dolares (US$22.00) Sello y firma del Segundo Secretario Encargado de

las Funciones Consulares de la Embajada. Firma de José Ignacio Arbelaez M.

Legalizacion de la firma de José Ignacio Arbelaez M. por el Ministenio de Relaciones
Exteriores en Bogota No. 356999 del 17 de octubre del afio 2000. Firma y sello del

Jefe de legalizaciones.

ANEXO I}

Tt APl Ay

“OUD KDTAPI $£7
Certificacion del Consulado de Colombia en Berna, %,m;zggﬁmﬁc
'Emonu\nsn

septiembre del afio 2000, sobre existencia y representaclén E‘ﬁ“ﬁ?‘a?‘ r;: Og”i’ﬁpa a
NAGRAVISION S.A. domicihada en 22, Route de Geneve‘éﬁéﬁé“é'{fx,é ‘

+ JUAN
Suiza. Ademas, certifica que los Sefiores Charles Egllnm?:’a i a%

Patrick Foetisch, John Narkey y Jean-Jacques Duvoisin son Administradores,
Director y Sub-Director de dicha compafiia a la cual comprometen con Su firm

imnguccdn  Ohcl No
IEAN - JACUES H. TURPIN

\¥Y

ey

Traducior o Imdmwede Ohcial
RANGES - ESPAROL
Res. Mimushcis No. 2680/91
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colectiva a dos, mientras que el Sefior André Kudelski es Presidente de la firna y
compromete la misma con su firma individual. La fima "Pricewaterhouse Coopers
S.A. esta encargada de la revision fiscal de dicha compafiia. Pagado el impuesto por
valor de ciento siete délares (UD$107 o0).

Sello y firma del Segundo Secretario Encargado de las Funciones Consulares de la

Embajada. Firma de José Ignacio Arbeldez M.

Legalizacion de la firmna de Alejandro Borda Rojas por el Ministerio de Relaciones
Exteriores en Bogota No. 357000 del 17 de octubre del afio 2000. Firma y sello del

Jefe de legalizaciones

Es traduccién fiel y completa de la cual se deja copia en los archivos de esta oficina

para confrontacién y a la cual me remito.
trductdn Ohicial Ne. / F 0 /ﬂ 0

Traduccion oficial No. 170/00. LEAN «» JACOUES H. TURFIN
Traduckr o fndémrete Ofical
Colo: 12230-801-001-8 MANGE - ESPAROL
Ras. Minishas No. 2680/91
Traductor: Jean-Jacques Turpin
Santafé de Bogota, D C., 18 de octubre de! afio 2008: ’\
T
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) ) EXTRACTO PARA PUBLICACION
Industria y Comercio  goy CITUD DE PATENTE DE INVENCION

SUPERINTENDENCIA

(1) No.SOLICITUD: (s1) INT.CL: HO4L 0017000
(22) FECHADE (71) SOLICITANTE:
PRESENTACION: NAGRAVISION S.A.

(30) PRIORIDAD: St
@1) No.DE SOLICITUD: 1 2045/99 (12) INVENTORES):

08-XI-1999 1- Nicolas GROSCLAUDE

CH.

33) PAlS: (74) APODERADO: EMILIO FERRERO
lsey THrULO: SISTEMA Y PROCESO CRIPTOGRAFICO CENTRALIZADO

DE ELEVADO FLUJO CRIPTOGRAFICO

(57) RESUMEN:

REIVINDICACION:

1. Sistema criptogréfico centralizado que comprende un médulo de control (CM) y al menos
un médulo criptogrifico (EM), caracterizado par que cada médulo criptogréfico estd compuesto de uno o
varios médulos interface (IM) sobre el cual estd conectada una o varias unidades de seguridad
monolitica (PIM)

Nota. FAVOR NO PUBLICAR ANTES DE LOS 18 MESES A PARTIR DE LA FECHA DE
PRESENTACION DE LA SOLICITUD.
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SCHWEIZERISCHE EIDGENOSSENSCHAFT
CONFEDERATION SUISSE
CONFEDERAZIONE SVIZZERA @

Beschelnigung

Die beiliegenden Akten stimmen mit den urspriinglichen technischen
Untertagen des auf der nachsten Seite bezeichneten Patentgesuches fur
die Schweiz und Liechtenstein liberein. Die Schweiz und das Furstentum
Liechtenstein bilden ein einheitliches Schutzgebiet. Der Schutz kann
deshalb nur fur beide Lander gemeinsam beantragt werden.

Attestation

Les documents ci-joints sont conformes aux pigces techniques originales
de la demande de brevet pour la Suisse et le Liechtenstein spécifiée a la
page suivante. La Suisse et [a Principauté de Liechtenstein constituent un
temitoire unitaire de protection. La protection ne peut donc étre
revendiquée quepour fensemble des deux Etats.

Attestazione

Gh uniti documenti sono conformi agli atti tecnici originali detla domanda
di brevetto per la. Svizzera e il Liechtenstein specificata nella pagina
seguente. La Svizzera e il Principato di Liechtenstein formano un unico
territtorio di protezione. La protezione pud dunque essere rivendicata
solamente per l'insieme dei due Stati.

Bern, ' .9, Qkt. 2000

Eidgentssisches Institut fiir Geistiges Eigentum
Institut Fédéral de la Propriété intellectuelle
Istituto Federale della Proprieta Intellettuale

Patentverfahren
Administration des brevets
Amministrazione die brevetti Rolf Hofstetter
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Demande de brevet no 1999 2045/99

CERTIFICAT DE DEPOT (art. 46 al. 5 OBI)

L’Institut Fédéral de la Propriété Intellectuelle accuse réception de la
demande de brevet Suisse dont le détall figure ci-dessous.

Titre:
Systdme et procédé d’/encryptage/décryptage centralisé a4 haut débit
cryptographique.

Requérant:

Nagravision S.A.

22, Route de Genéve

1033 Cheseaux-sur-Lausanne

Mandataire:
Griffes Consulting S.A.
81, route de Florissant
1206 Genéve

Date du dépdt: 08.11.1999

Classement provisoire; GOSC
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SYSTEME ET PROCEDE D'ENCRYPTAGE / DECRYPTAGE
CENTRALISE A HAUT DEBIT CRYPTOGRAPHIQUE

La présente Inventon conceme un procédé et  sysieme
d'encryptage/décryptage centralisé, en particulier destiné aux applications
nécessitant de hauts débits cryptographiques.

Dans un systéme de service distribué tel que la télévision & péage, le paiement
par carte bancaire ou par le biais de [Internet, les informations échangées
entre un centre de gestion et les modules utilisateur, utilisent des moyens
cryptographiques pour garantir l'authenticité et la confidentialité des données.

Selon le type d'application, le nombre de modules utilisateur peut étre élevé ot
chacun de ces modules achemine les informations, par l'intermédiaire de
concentrateurs, & un ou des centres de gestion en charge d'authentifier et
d'effectuer les transactions. Ces opérations sont basées sur des
commeunications encryptées et nécessitent des moyens
d'encryptage/décryptage, d'une'part du coté des modules utilisateur, et d'autre
part du cbté du centre de gestion. On imagine aisément que si I'on veut traiter
simultanément un grand nombre de modules utilisateur, les moyens
d'encryptage/décryptage doivent étre trés puissants.

C'est pourquoi, si un processeur contenu dans une carte a puce est capable de
traiter ces informations au niveau du module utilisateur, on installe par contre
généralement des ordinateurs puissants du cdté du centre de gestion.

Un point capital est 'accés aux clés de cryptage. Dans le centre de gestion, les
opérations  cryptographiques: sont effectuées dans un module
d'encryptage/décryptage spécialisé, pour lequel une attention particuliére est
portée a l'aspect sécurité. lls sont composés entres autres, d'un processeur a
haute capacité, dédicacé aux opérations cryptographiques, et une mémoire
contenant les clés. Pour des raisons de sécurité, ces modules sont, soit situes
dans une enceinte protégée telle qu'un coffre ou local fermé, soit encapsulés
dans un boitier dont l'ouverture par n'importe quelle méthode provoque

Peffacement des informations sensibles.
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Selon linvention, le module d'encryptage/décryptage comprend un premier
module de contrdle en charge de gérer les entrées/sorties d'informations a
encrypter ou décrypter. Il permet de déterminer le débit cryptographique
souhaitable et connait le débit cryptographique a disposition. Ce module de
contrdle peut étre soit matériel ou soit logiciel. Pour effectuer le traitement des
informations, il dispose d'un ou plusieurs modules interface sur lequel se trouve
des unités de sécurité monolithique. Chacune de ces unités comprend une
unité de calcul cryptographique, une mémoire contenant au moins une partie
des clés de cryptage et des moyens pour communiquer avec le module
interface. Les clés sont en clair uniquement dans les unités de sécurité qui
sont, comme indiqué précédemment, d'un haut niveau de sécurité. Ce niveau
est atteint par le fait qu'elles sont composées d'un seul circuit dédicacé et
homologué & cet effet. Leurs structures ne leur permettent pas d'atteindre des
capacités de traitement élevées et c'est pourquoi l'accroissement du deébit
cryptographique est assuré par ['utilisation d’'un grand nombre de ces unités.
Plus le débit requis par le systéme d'encryptage/décryptage augmente, plus le
nombre de ces unités en travail va augmenter.

Cette configuration permet d'assurer une grande souplesse quant aux débits
cryptographiques de l'ensemble par I'adjonction d'unités de sécurité en fonction
des besoins.

Selon une forme de linvention, les unités de sécurité monolithique sont montés
sur les modules interface de maniére amovible. Cela permet une mise a jour
facilitéte de ces demiers, la technologie évoluant rapidement. Un autre
avantage de cette solution est leur colt car ces unités de seécurité sont
fabriquées en grande quantité, et de ce fait bénéficient d'un prix attractif.

Selon une forme de l'invention, les unités de sécurité sont des cartes a puce

répondant aux normes SO 7816.

Cette invention recouvre également une méthode d'encryptage/décryptage
centralisé d'informations consistant a transmeitre les informations a encrypter
ou décrypter & un module de cryptage/décryptage, ledit module comprenant un
ou plusieurs modules interface et transmettant par l'intermédiaire desdits

AN
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Sur la figure 1 sont représentés schématiquement les différents blocs de
I'ensemble responsable de I'encryptage/décryptage dans un centre de gestion.
Sur le bus véhiculant les différentes informations nécessaires au
fonctionnement du centre de gestion se trouvent les informations a encrypter
ou a décrypter. Lorsqu'une telle opération est demandée par le centre de
gestion, il est fait appel au systéme d'encryptage/décryptage spécialisé
représenté ici par le bloc module de contrdle CM et le bloc module
d'encryptage/décryptage EM. Le module de contrble CM a pour mission de
filtrer les accés au module d'encryptage/décryptage EM, c'est-a-dire qu'il offre
une protection pour les attaques menées de [Pextérieur via le bus de
communication. Il n'est pas congu pour résister a2 une attaque locale, que se
soit physique ou “"informatique”,, par l'opérateur par exemple.

Ce module de contréle CM, aprés avoir filtré les informations, les transmet au
module d'encryptage/décryptage EM pour traitement. Comme indiqué plus
haut, celui-ci comprend des moyens puissants pour exécuter dans un temps
trés court les opérations cryptographiques afin de satisfaire les débits élevés du
bus central. Pour ce faire, il dispose des clés en clair dans sa mémoire. Pour
notre exemple, ce module est situé dans une enceinte protégée physiquement
afin d'éviter qu'un tiers puisse en extraire les clés ou modifier le logiciel & son

profit.

Sur la figure 2 est représentée I'architecture du systéme selon linvention. Nous
retrouvons le module de contréle CM qui fonctionne comme filtre logiciel pour
jes atteintes externes. Comme indiqué sur la figure 2, ce module est relié a

plusieurs module interface IM. Ces modules possédent une protection
logicielle, c'est-a-dire qu'un certain nombre d'opérations (la lecture par
exemple), sont tout simplement pas possibles. Ces modules ne sont par contre
pas protégés physiquement, cette fonction étant laissée aux unités de sécurité
PiM. Chaque module interface IM comprend un certain nombre de ces unités
PiM afin d'accroitre les débits cryptographiques.

Selon une variante de linvention, les modules d'interface sont des cartes de
type PCl et les unités de sécurité sont des cartes a puces de type 1ISO 7816.

o8
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8. Méthode d'encryptage/décryptage selon la revendication 7, caractérisée
en ce qu'elle consiste & transmettre les informations a traiter & des unités de
sécurité situées sur des modules interfaces différents.
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TRADUCCION: Se traduce la caritula y las reivindicaciones anexas a una copia
de la solicitud de patente Suiza No. 2045/99 escrita en francés. Para el
invento denominado: SISTEMA Y PROCESO CRIPTOGRAFICO CENTRALIZADO DE ELEVADO
FLUJO CRIPTOGRAFICO.

CONFEDERACION SUIZA

CERTIFICACION

Los documentos adjuntos estdn de acuerdo con los documentos técnicos
originales relativos a la solicitud de patente para Suiza y Lichtenstein
especificada en la pigina siguiente. Suiza y el principado de Lichtenstein
constituyen un territoric unitario de proteccién. Por lo tanto, la
proteccién no puede ser reivindicada sino para los dos Estados Juntos.

Berna 9 de Octubre de 2000.

INSTITUTO FEDERAL DE LA PROPIEDAD INTELECTUAL

El Jafe de la Secclén de Patentes
(Firmado por): Rolf HOFSTETTER

Cinta y Sello de Oblea

51.



REIVINDICACIONES

1. Sistema de encriptamiento/desencriptamiento centralizado, que comprende
un médulo de control y al menos un médulo de encriptamiento/desencriptamiento,
caracterizado porque cada médulo encriptamiento/desencriptamiento estd
compuesto de uno o varios médulos interface sobre el cual se encuentran una o

varias unidades de seguridad monolitica.

2. Sistema segin la reivindicacién 1, caracterizado porque la unidad de
seguridad comprende al menos una unidad de cédlculo criptografico, una memona
que contiene claves criptogrificas y medios de comunicacién con el médulo

interface.

3. Sistema segiin las reivindicaciones 1 6 2, caracterizado porque la unidad de

seguridad est4 montada de una manera amovible en el médulo interface.

4, Sistema segiin las reivindicaciones 1 a 3, caracterizado porque la unidad de

seguridad se presenta bajo la forma de una tarjeta inteligente.

5. Sistema segin la reivindicacion 4, caracterizado porque esta tarjeta

inteligente responde a las normas ISO 7816.

6. Método de encriptamiento/desencriptamiento centrahzado de informaciones
consistente en transmitir informaciones que deben ser encriptadas o
desencnpi;adas a un mdédulo de encriptamiento/desencriptamiento,
comprendiendo dicho médulo uno o varios mddulos interface y transmitiendo, por

medio de dichos médulos interface, las informaciones a una o varias unidades de
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seguridad monolitica encargadas de las operaciones criptograficas segun el flujo de

informaciones.

7. Método de encriptamiento/desencriptamiento segin la reivindicacion 6,
caracterizado porque consiste en transmitir a varias unidades de seguridad las
mismas informaciones que deben ser tratadas, comparar las informaciones de
vuelta a las unidades de seguridad, e informar a una entidad exterior si los

valores difieren.

8. Método de encriptamiento/desencriptamiento segin la reivindicaciéon 7,
caracterizado porque conmsiste en transmitir las informaciones que deben ser

tratadas a unidades de seguridad situadas en moddulos interfaces diferentes.

COLO 12230-801-004-2
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PATENTE DE INVENCION | MODELO DE UTILIDAD [ ]
o} Nombre e idenfificacion del Solicitante ]
o 1 Nombre e identificacion del inventor |
o }. Titulo 0 nombre de la Invencién {1
oZ Descripcién [1]
o & Reivindicaciones []
ol} Resumen - []
o 33Comprobante de Pago [1]
o Poder, cuado proceda [1]
o Copia de la primera solicitud de patente, si reivindica prioridad, sefialandola
expresamente (1]
o) Firma del solicitante o apoderado [ ]
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DISENO INDUSTRIAL | ]

o Nombre e identificacién del peficionario []
o Nombre e identificacion del inventor o disefiador [ 1]
o Indicacion del género de productos para los cuales debe utilizarse [1
o Representacion grafica []
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o Poder, cuado proceda [1
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DIVISION DE NUEVAS CREACIONES R'NTENDENCIA
PRIMER EXAMEN DE FORMA

EXPEDIENTE 00-84953
Practicado el examen juridico de acuerdo con lo establecido en el art. 21 de la Decision
344 se determiné que esta solicitud de Patente de Invencion:

Si[x] NOI[ 1] NO APLICABLE [ ] Presentd los poderes necesarios en
forma correcta (Decision 344, art. 14-a).

Si[x] NOI[ 1] NO APLICABLE[ ] Acredité, en forma correcta, la
existencia y representacién de {a persona juridica solicitante
(art. 14-c de la Decision 344, literal g) del art. 4 del Decreto
117/94).

Si[x ] NOI[ 1 NO APLICABLE [ ] Presento, en forma correcta, el
comprobante de pago por la tasa de presentacion establecida
(art. 13f de la Decision 344 y la Resolucion 02 del 4 de Enero
del 2000)

St{x} NOI[ 1] EXTEMPORANEAMENTE [ ] Relvindico prioridad, dentro del
plazo y de acuerdo con lo previsto en el Articulo 4 del
Convenio de Paris.

Si[x] NOTL 1 NO APLICABLE [ ] Presenté copia, certificada su
conformidad poria Administracién que recibié ia soficitud de la
cual reivindica prioridad, al momento de radicar la solicitud
nacional.

SI[x] NO{ 1 NO APLICABLE [ ] Presentd la traduccion del capltulo
‘ reivindicatorio de la solicitud de la cual se reivindica prioridad
(Art. 4, D-3 Convenio de Paris; Concepto: 5 de enero de 1998
S.I.Cl.
SI[x] NO[ ] CUMPLE LOS REQUISITOS JURIDICOS

OBSERVACIONES

En consecuencia, se concephia que esta solicitud:

Si[x] NOI 1] Se ajusta a los aspectos FORMALES indicados en la Decision
344 y por tanto,
SI[x] NO[ ] Se recomlenda PUBLICAR el extracto correspondiente.

Bogota, D.C., 9 de Noviembre del 2000

EXAMINADOR JURIDICO.
202022

Carrera 13 No 27-00 Pisos5y 10
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Folio #

DIVISION NUEVAS CREACIONES
PRIMER EXAMEN DE FORMA

EXPEDIENTE N° 2000-84.953

CONCEPTO TECNICO N° /72579 IPC: HO4N 7/16 // HOAL 9/32

Practicado el examen de acuerdo a lo establecido en e! Art. 21 de la Decision 344 se determind que esta
solic?/de Patente de Invencién:

SI JO O Contiene la identificacion correcta del inventor (Art.8, Art 13-a).
SI JO Q Contiene la identificacién correcta del solicitante (Articulo 13-a).

sid noQd Contiene el resumen con el objeto y finalidad de 1a invencion en forma correcta
(Art.13-¢).

ST lﬂro Q Contiene el titulo 0 nombre de la invencién en forma correcta (Art.13-b).
SI ?0 { Contiene 12 descripcion clara y completa de la invencion (Art.13-c).
sitd No OO Contiene los dibujos correctos (Art 14-c junto con e literal d) del Art 4 del Dto.

117 del 94).
S Eéo O  Contiene las unidades de medida en el sistema exigido (Art.14-¢ junto con el
Decreto 3464 del 26 de diciembre de 1980)

s1T NO Contiene una o mas reivindicaciones, en forma correcta, que precisen la materia
para la cual se solicita la proteccion mediante 1a patente (Art.13-d).

SI liy Contiene el extracto de acuerdo con el literal c) del articulo 4 del Dto, 117 /94,
No O

SI Contiene ¢l arte final del dibujo caracteristico de acuerdo con e literal c) del
( articulo 4 y el articulo 27 del Dto 117 /94.
0

0 Contiene la tarjeta del Archivo Tematico [formato P-104] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94).
SI %{0 Q

Contiene la tarjeta del Archivo de Propietarios [formato P-105] en forma correcta
(Art.14-c junto con el literal b) del articulo 4 del Dto. 117 /94)

sid NO CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS: SI M NO 0 ver hoja(s) anexa(s)

Santa Fe de Bogota, DC., 20001115

202004
EXAMINADOR TECNICO

[\



ANEXO

21, 00-84.953
51. HO4N 7/16 // HO4L 9/32
Observaciones técnicas del primer examen formal.

La descripcién y 1las reivindicaciones presentan errores de
transcripcién, redaccién y/o traduccidén, que puede conducir a
interpretaciones erréneas, entre lo mAs relevante encontramos (para
su correccidén o aclaracién s2qin sea pertinente)}:

Paginas 3 1lineas 8. 9, 12, 29 a 32; 4 lineas 1 a 6, 16 a 23; 5
lineas 1, 6 a 10; 6 lineas 2, 10 a 28; reivindicaciones 3 a 5, 8 a
13. no se acepta el uso indiscriminado de los pronombres esta(s),
este, esto(s) que indican que algo estd en el lugar indicado, lo
que no es ciertc en el presente caso. Recomendamos no utilizar
indiscriminadamente gerundios propios de otros idiomas porque la
accidén no corresponde.

La reivindicacién 8 trata de definir un método por la composicién
de un médulo de control, lo gque por un lado, no corresponde a unas
etapas © pasos a sequir, y del otro, en la descripcidén no
encontramos la exposicidn de un procesc como tal, lo que provoca
que haya una confusién entre un “sistema” y un “método”. Las
reivindicaciones 9 a 13 mencionan un tratamiento criptografico n

definido en tal sentido en la independiente (8).

De preferencia presentar un nuevo pliego reivindicatorio que defina
en forma clara el alcance de la proteccién, sin incluir elementos
no descritos; y remplazar todos los folios objeto de correcciones.

De acuerdo al nuevo pliego reivindicatorio remplazar el extracto
para publicacién que debe incluir 1la(s) reivindicacion(es)
independiente(s) © un resumen de las caracteristicas alli
incluidas.

202004
examinador

Santa Fe de Bogota 15 de noviembre del 2000
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DIVISION DE NUEVAS CREACIONES RINTENDENCIA

EXPEDIENTE 00-84963
AUTO 4005
LA JEFE DE DIVISION DE NUEVAS CREACIONES
DISPONE:

ARTICULO PRIMERO: Reconocer personeria ai doctor EMILIO FERRERO como
apoderado de la Sociedad solicitante, en los términos y para los efectos del poder
conferido.

ARTICULO SEGUNDO: Conforme lo establece el articulo 22 de la Decision 344 de la
Comision del Acuerdo de Cartagena, requiérese al solicitante, para que dentro del piazo

@k de treinta (30) dias habiles siguientes a {a fecha de notificacion del auto, presente
respuesta a las observaciones o complemente los antecedentes sefalados en el examen
de forma.

ARTICULO TERCERO: Notificar por estado el presente auto, advirtiendo que contra el no
procede recurso alguno en la via gubernativa.

NOTIFIQUESE Y CUMPLASE 2 1 NOV. 2000
Dado en Bogota D.C.,alos

NUEVAS CREACIONES,

ALIX CARMENZA CESPEDES DE VERGEL

NOTIF ICADQ POR ESTADO

Bogota D.C.. .E 3 fi‘%ta Ado @mon en estado de esta misma fecha.

VENCIMIENTO NOTIFICACION ESTADO
SOLICITO PRORROGA TERMINO SI NO

VENCIMIENTO TERMINO PRORROGA

Carrera 13 No. 27-00 Pisos 5y 10
Conmutador: 334 12 21
Fax: 281 31 25
Santa Fe de Bogota, D C, Colombia



