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Atte, Alix Carmenza Cespedes de Vergel
Jefe de la Divisién de Nuevas Creaciones

Bogotd
Ref. Respuesta a requerimiento Radicacién 02-62.425
Repetados seiiores:

Por medio de la presente me dirijo a usted con el fin de dar respuesta a los

requerimientos surgidos en el Oficio 10640, a la referencia:

Radicacién : 02-62425
Trémite : 002
Evento : 001
Actuacién 430
Folios : 002

Anexo a la prsente, se encuentra la debida documentacién que sustenta la
informacidn solicitada.

dicha documentacién completa, consta de hojas nimeradas asi:

1-3 Presentacién
4~ Sector tecnologico al que se refiere o al cual aplica la invencio
4- Estado de la tecnica
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18 -22 Mejor manera de realizar la invencién
23-24 Relvindicaciones |

24-25 Resumen
Agradeciendo su atencion a la presente

Cordial saludo

...

C.C19.287.984 Bogota
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SISTEMA ANTIVANDALICO PARA

CAJEROS AUTOMATICOS
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DESCRIPCION gp ﬁ

—
SECTOR TECNOLOGIOf;UE SE REFIERE O AL CUAL SE APLICA

O/ T d

Aparato electrénico dlsenado pera prevenir acciones vandalicas en cajeros M“7

automaticos, porque Incluye una serie de sensores que detectan actividad
Tmagular en la forma de uso del cajero. Estos sansoras@ ansam@‘)

una jaljeta maestra central conjtada @ su vez a una tarjeta de voz y a una '
’tatjeta de monitoreo. Todo el aparato electrdnico se/Conecta conun panel de 7

* alarma ubicado en cada oficina bancaria y que foma acciones preventivas
como activacion de alarma al panel de alarmas, activacion de una grabaclon
de voz de alerta, activacion de bloqueo de puerta de acceso al cajero, corte

de energla en el cajero y activacién de una sirena intermitente.

ESTADO DE LA TECNICA:

Actualmente los sistemas antivandalicos adaptados a cajercs automaticos
consisten en dispositivos de tipo mecénico tales como paneles acrilicos 6
~ metdlicos sobrepuestos en la parte frontal del Cajero Automético. Estos sirven
para limitar el acceso que el delincuente pueda tener al dispensador de dinero,
la maquina impresora de los recibos y el lector de tarjetas bancarlas. Estos
elementos mecdnicos no han cumplido con las expectativas debido a que en
la mayoria de casos los vdndalos las sabotean por medio de palancas, otros
elementos de vandalismo o simplemente retirando los mecanismos, ya que
eatos no cuentan con ninguna sefial de alarma que pueda evitar dicha accion.
La presente invencidn :;mtende superar los inconvenientes antes

mencionados, ya que equipa al cajero con sensores que envian seflales de
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solo proteger al cajero automatico de las acciones vandalicas sino tambien ,

emitir sefiales de alerta inmediatas para evitar la destruccion total o parcial de

la maquina.

Aparato electronico compuesto por tres tarjetas integradas entre si. Una tarjeta

maestra, una tarjeta de monitoreo y una tarjeta de voz. La tarjeta maestra y la
tarjeta de monitorec estdn comunicadas por medio de 2 cables de conexion 8
RIBONN de 12 pines; La tarjela maestra y la tarjeta de voz digital estan
comunicadas por medio de cable de conexién 8 RIBONN de 2 pines, por medio
del cual sé envian pulscs indica el inicio de reproduccion de voz y un cable de
tres lineas para alimentacion de voltaje. Estas tarjetas estan conformadas por
medios olectrénicos tales como relevos, condensadores, resistencias,

sensores, microchips programados y led; los cuales han sido ensamblados en

un circulto impreso.

e
Tarjeta maestra) La tarjeta recibe una entrada de comiente de 12 voltios AC
a través de un transformador (no representado). tarjeta entra en
funcionamiento al ser activado su ntrolador, al es programado
mediante un firmware para verificar ones y tomar decisiones.

La activacién es causada por la imposicién de algin medio vandalico, el cugl

envia un pulso seco a un integrado_por comparacion, el cual a su vaz envi

una seiial 6 pulso activo al r.
Cada una de estas salidas con dos pi bornes ya que son relevos \

haciendo switcheo, también estas salidas puede ser normalmente abierio
(NA), normaimente cerrado (NC) o puede tener los dos tipos de salida. Sallda
Sefial 4 de voz: Pulso activo al amplificador y de ahi al parlante. Esta salida
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seco generado por un relevo (NA) y (NC). Esta salida se activa cuando se ;D

genera vandalismo y se desactiva cuando este es retirado. Salida Sirena 6

Intermitente: Actia en intervalos de 18 segundos, altemando de tal manera

que enciende y apaga simultdineamente para garantizar |a durabilidad de la

sirena. Tiene la opcién de ser programada, por ejemplo de 5 a 10 segundos.

Esta salida se activa cuando se ndali y sa desactiva cuando

es refirado. Sallda Bloqg 7 de m‘@ generado por un ralqo:%ﬂ

(NC). Esta salida simpleme lta-la”@énergia de la cantonera cuando se Mﬁ

genera vandalismo y solo se habilita cuando el vandalismo es retirado o

cuando concluye el tiempo programado. Para cambiar cualquier tipo de salida,

es necesario hacerlo desde el firmware de programacion.

Tarjeta de monitoreo: La cual cuenta con switches independientes por cada

sensor con el fin de desactivar un sensor defectuoso o daflado por vandalismo.

También cuenta con un indicador de alarma activada.

Todos los sensores del sistema son enviados a la tarjeta maestra por medio de

ocho conectores definidos da la siguiente forma:

v Conector 21 J1: Por medio de este conector de B pines, se acoplan los
sensores frontales y los emisores que hacen parte de los sensores de
acetato. Los componentas se instalan en el shuter de tal manera que por
tres pequefios orificios entre la luz exierior para los sensores frontales
(fotoceldas) y otros dos orificios para los emisores de senscres de placas
(emisor optocoplador). En los tres agujercs superiores se ubican fotoceldas
y en los doa inferiores los emisores de optocoplador. Pueden variar segun
la ubicacién del shutter, pues si es corto simplemente los emisores se
ubican en la parte de bajo. Es necesario hacer un canal avellanado para

que la fotocelda reciba luz en todas direcciones.
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FRONTAL 1

FRONTAL 2

FRONTAL 3

EMISOR2

COMUN

ADICIONAL

oOI~NGaA|AaIN

COMUN

A 77

v Conector 22 J2: Este conector de 10 pines es el lugar donde se acoplan

los sensores intemos, el sensor de cintilla en la Leciora y el sensor de

Lectora falsa. Para aste conector solo se utilizan nueve lineas, pues el pin

diez no se utiliza.

Los sensores internoa son fotoceldas las cuales se ubican detras del shuter

haciendo la funcién de los sensores intemos. Su ubicacidn debe ser tal que

cuando el shuter este abiertn, estas fotoceldas reciban la luz exterior.

La ubicacién del sensor de cintila es en el interior de la Lectora

enfrentando el emisor y el receptor, de tal manera que detecte las tarjetas y

la cintilla. Dabe estar muy cerca al lector magnético.

N° PIN VALOR -
1 COMUN
2 INTERNO 1 )
3 COMUN -
4 INTERNO 2 ~
5 COMUN
6 SENSOR DE LECTORA FALSA
7 COMUN N
8 EMISOR DE LECTORA
9 RECEPTOR DELECTORA
10 NO UTILIZADO
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ya se tienen previaments instalados ios emisores del optocoplador en el
conector J1, los emisores cormasponden a los receptores del opto acoplador
cermando el circuito de seguridad. Es necesario tener en cuenta el orden
dejando enfrentado el receptor 1 con el emisor J1; y el receptor 2 con el
emisor 2 de J2. Para cada receptor comesponden2 lineas.

El sensor de shuter es un optocopiador el cual permanece obstruido por el
shuter mismo, de tal manera que cuando el shuter se encuentre abierto, el
optocoplador queda libre de obstaculos.

Conector 24 J4 : Es un conector de 2 pines que envia un pulso cada vez
que hay sefial de alarma, donde una linea es el puiso y otra el comin.
Conector 25 J5 : Es un conector de 3 pines por madio del cual se envia el
voltaje de 5 y 12 voltios a la Tarjeta 3 de Sonido ¢ de Voz Digital.

Conector 28 J6 y 27 J7: Estos conectores cuentan cada uno con 14
pines. Se encargan de enviar pulsos de alarma hacia la Tarjeta de
Monitoreo, donde se puede observar que sensor esta activo.

Para el ajuste de los sensores debemos tener en cuenta: Ubicacién de los

la Tarjeta de Monitoreo y la Tarjeta Maestra. Por lo tanto es

necesario taner en cuenta la siguiente tabla de correspondencia:

#L
z

N°® TARJETA DE o
AJUSTE| SENSOR AJUSTADO MONITOREO N° EN c_?ffmon
P1 | SENSOR DE CINTILLA 1 INCLUIDO J 2
P2 |INTERNO1 (1) 14 INCLUIDO J2
P3 [INTERNO 2 (12) 13 INCLUIDO J 2
P4 |LECTORA 12 INCLUIDOJ2
P5 |FRONTAL1 (F1) 15 INCLUDOJ1 |}
P6 |FRONTAL2 (F2) 18 INCLUIDO J 1
P7 |FRONTAL3 (F3) 17 INCLUIDO J 1
SHUTER 18 INCLUIDO J 3
DE ACETATOS 1 (R1Y E1) 19 INCLUIDO J 3
DE ACETATOS 2 (R2 Y 20 INCLUIDO J 3
E2) —— .
P8 |SENSOR ADICIONAL INCLUIDO J 1



Tarjeta de voz digital: La tarjeta de voz digital trabajada en conjunto, necesita ;5
ser alimentada con Sy 12 voltios. En la tarjeta maestra se busca el conector /’”
J5 de 3 pines, indicados en la tarjeta maestra, donde se encuentra indicado 5V
comin y 12V. Estos terminales son llevados a la tarjeta de sonido por medio

de tres lineas. Trabajada individualmente, no hay necesidad de alimentarla a 5
Voitios y ios terminales se convierten en salidas de tal manera que no es
alimentada sino que alimenta.

Esta tarjeta cuenta con el aimacenamiento de voz digital, no mayor de 1
minuto de grabacién, en el cual se graba el mensaje institucional de cada
entidad corporativa. Para la grabacion del mensale contamos con dos
switches, que deben estar siempre abajo a mencs que se quiera grabar un
nuevo mensaje; dos pulsadores y un micréfono con el fin seguir una rutina
para grabar el mensaje. Cuenta con dos leds, los cuales permiten visualizar su
estado de encendido o apagado. Esta tarjeta esta en capacidad de graduar la
intensidad del sonido. Se debe tener en cuenta que al grabar un mensaje se
borra el mensaje anterior.

La descripclén recogida ariba de formas de realizacion que aplican los
principios de la presente invencion se dan simplemente a titulo de ejemplo y

por lo tanto no debe tomarse como limitacién de las reivindicaciones.

—_ N\ g !
@ DE LOS DIBUJOS: ﬂ/ (‘
Fig. 7. ™ una vista del estado normal del Sis Antivandalico para

Cajero Automdtico. Estado normal en este caso quiere decir que las saﬁa.les

de alarma se encuentran apagadas. En la tarjeta de monitoreo se aprecian
encendidos los leds 13, 14 y 15. Todos los otros leds se encuentran apagados.
Flg.2. Muestra una vista de los elementos que componen la tarjeta maestra.

paging9



"da voz digital. Fig.5. Muestra una vista del diagrama unifilar de ios elementos #
que componen la tarjeta maestra. Fig.8. Muesira una vista del diagramaW
unifilar de los elementos que componen la tarjeta de monitoreo. Fig.7.
Muestra una visia del diagrama unifilar de los elementos que componen la

tarjeta de voz digital.
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SISTEMA ELECTRONI@D ANTIVANDALICO PARA ATM |
ELEMENTOS JBE TARJETA MAESTRA !

FIGURA 2 / \
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SISTEMA ELECTRONIQG ANTIVANDALICO PARAATM | ! 2
ELEMENTOS'DRTARJETA DE MONITOREO

FIGURA 3
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FIGURA 7 / ~
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TARJETA MAESTRA o 7

Esta tarjeta debe ser ensamblada con los componentes enumerados a
continuaclén:;

« Resistencias:

» Condensadores:
Cl=C2=C3 = I S
0,10F.....(4)
C5 = CB = €O = €10 =..ccciiiirerercinrerecirarsnsassssrsrrncsssssons o
22000F.....(4)
oy 2 - . T O
22pF.....(2)
(o T o OO
2200F.....(2)

v Reostatos:
P1=P2=P3=P4=P5=P6=P7=P8=
Ko

v Semiconductores:
Q1 = Q2 = @3 = N
2N222110
DI = D2 =D3 = D4 = ..
1N400110
ICA =1CB =.....ccevvirreermememserenenenneenennncoPUGNEG Rectificador 1,5A ...
..... @)

[0 T Regulador de voltaje 7806...

..... 1
[y A PP Reguilador de voitaje 7812...

, eed)

v Integrados:
iIC1 S vvmeeneiteces s e n e rannne Microcontrolador MCHC908.K3
MOTOROLA
IC2 = IC3 = .oireverererrrrtr et s e n s en s n e s s e s e raen e Comparador
LM324

» Varios:
Porta Infagrado 20 PineB..........ccccceereemmeninnimnnimnnneinennn s
(1)

Porta integrado 14 pines........... T T



Crigtal 2 RO @
1

(Bgmera 2 tOMINOS......ccccviiriicriiiirr e e raa v e e ean e
2

Bomera 3 tomillos.........ccceeiveeiiriceeinre i e e e e
4)

%nactoras 2 PINGS......cccoiviii e e s e e ae
gc)mactoras B PINGS......c.ircreererttr st e e e rn e en s
Roal?n doble de 24 pINES........ccccccviriimiimrreminnniscin e resennene e
Ee;gleta 00 DOMIBB. .....ceuirnrrmticimiiinrsrencsnnnsirsiaarnasnasvsrasensnanssneaseenans
?zc)moctor para ribonn 8 pines................ fettassermaresentiasaenraetantiennnrrran

Conector para ribonn 14 pines
(2)
Conector para ribonn 10 pines
(1)

©®
Opto ~ 8COPIBAONS............crimmemsrermeeinini e sns s s s s nee e

enne(d)

v Otros (fuera de la tarjeta):
Dislpador

Varistor 120Voltios

Transformador 0 6 6

Sirena  12Voltios

Porta fusible

Cable RIBONN

Termoencogible

Cable

Clavija

Todas las resistenslas deben ser de ¥a Wy deben ser soldadas una a una en
total son 21 resistensias, luego se procede a soldar el diodo led el cual en esta
tarjeta es el Indicador de votaje, se debe taner en cuenta la polaridad de este
elemento, luego soldamos cada uno de los diodos rectificadores teniendo en
cuenta la polaridad de cada uno de ellos, luego procedemos a soldar las bases
para circulio integrado de 20 pines para el microcontrolador motorola k3 y de
16 pines para los amplificadores Im324, en seguida soldamos los
condensadores ceramicos de 0,1mF, 22pF los puentes rectificadores de 1.5
Amp y los recetatos de 300K ya que esto tienen la misma altura, por ultimo se
solda los conectores gp2, gp3, los conectores para cinta ribon macho de 8,10,
14 y 16 plnes y las bomeras de 2 y 3 pines para finalizar el ensamble de los
medios electronicos se soldan los reguladores de voltaje 7805, 7812 y los
relevos de 5 voltios 6 pines. Una vez finalizado el ensamble de la tarjeta
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conectores hembra, estos conectores J1, J2 y J3, se describen a
continuacion: ®’p W

CONECTOR J1

1. Por medio de este conector ribon de 8 pines se acoplan los 3 sensores
frontales frontal1, frontal2 y frontal3 cada uno de los cuales son fotoceldas
y los 2 emisores emisor1 y emisor2 cada uno de los cuales son
optoacopladores los cuales hacen parte de los sensores de acetatos,
ademés incluye una entrada para un sensor adicional.

CONECTOR J2:

Este conector de 10 pines es donde se acoplan los sensores intamos
intemo1 e intemo2 cade uno es un optoacoplador, el sensor de cintillas en la
lectora y el sensor de lectora falsa. Para este conector solo se utilizan 9
lineas pues el Pin 10 no se utiliza.

CONECTOR J3:

1. El conector J3 de ocho pines (Fig. J1), contiene los sensores receptores
de placas y el sensor de shuter que es un optoacoplador.

TARJETA DE MONITOREO

Esta tarjeta debe ser ensamblada con los componentes enumerados a
continuacion:

v Resistencias:
R1=R2=R3 =R4=R5=RE6=R7=RB=R8=R10~=...............
1K)
R11=R12=R13 =R14=R15=R16=R17=R18=R18 =
R20....5,1K[11) ]
= 7. T 510 K7y

v Varios:
Barade LEDS por10 o 10 leds......ccoreceiniere e cen v eenr e
(1)
Conector para ribonn 14 pines...........ccoccvcviiimeemirerreeicresemserenrenes
«.(2)
Dipswich POr  10......coii ittt et et e e e e
(1)

todas |as resistensias deben ser de 4 W y deben ser soldadas una a una en
total son 21 resistensias, luego se procede a soldar el diodo led el cual en esta
tarjeta es el indicador de zona de alarma activa, se debe tener en cuenta la
polaridad de este elemento, luego soldamos la barra de 10 leds teniando en
cuenta la polaridad de cada uno de ellos, luego procedemos a soldar el
dipswich al igual que los elementos anteriores tambien se debe tener en
cuenta la polaridad de este elemento para evitar su mal funsionamiento, por
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TARJETA DE SONIDO: @ ;{

Esta tajeta debe ser ensambiada con los componentes enumerados a
continuacion:

v Reslstencias:

R1 = R11 = RIS = s 5.1

K3o)

R2 = RB =i e s e 100

Kicj

RE=R7=RB=RO=RI2=...ccrrrrrrrrrrnn s, 1

Ko

R10 = R14 =it st s e 10

KLiC)

R13 =S s s s 470

KD .
P 220 i)

RIS e s 510

n

RIB=....cci it e e 0.1 1)

R17 _ B eettettrs e re i n st n e A ar S e e Rs A Es e e e e ntsaebneneneasne s ernass

0.220)

RIB = s 47 [

5 L U 2001])

Cl = CB = C13 Soereeeriereeeesssseesensssessssensmmmsesessernss e o
22000FF......(3)

C2=C9 = C11 = C12 = C14 = C16=
0,10F.......(8)

2200F......(3)
cr =

4,70F.....(1)

1PDF.....(1)
G172 eeeerereseesasesseestesssessssseneeseasseesenemass s enes b aesma e s
0,470F......(1)




v Varios: .
Porta integrado 28 pines...........cccooireceiiinniiernincnrs i e s s n e
(1)
Relevos BVoltios 8 pINGS............ccccceeiiiiniiriiiii e ecrn e e en e enne

(1)

(1)
Bomera 3 1OMIIOS...........ccvusemierincesnnsnisns s s

(1)

-..(1)
nector para ribonn 14 PINBA..........cc.cciiiveiiinrnesinnrnainisuraieeesnie

v Otros (fuera de |a tarjeta):
Disipador 3
Swich tres pines 1
Swich dos pines 1
Varistor 120 Voltios
Transformador 0 8 6
Cable RIBONN

Todas las resistensias deben ser de ¥4 Wy deben ser soldadas una a una en
total son 19 resistensias, luego 8e procede a soldar el diodo led el cual en esta
tarjeta es el indicador de votaje, se debe tener en cuenta la polaridad de este
elemento, luego soldamos el diodo rectificador 1n4004 teniendo en cuenta la
polaridad de este elemento, luego procedemos a soldar la base para circuito
integrado de 28 pines para el Integrado isd2560, en seguida soldamos los
condensadores ceramicos de 0,1mF, por uitimo se solda ios conectores gp2,
gp3, el conectores para cinta ribon macho 10 pines, el puente rectificador de
1,5Amp los transistores 2n2222 y 2n3906 y la bornera 3 pines para finalizar el
ensamble de 108 medios electronicos se soldan los reguladores de voltaje
7805, 7812,el amplificador 1da2003 y el relevo de 5 voitios 6 pines. Una vez
finalizado el ensamble de la tarjeta de sonido se debe armar el conecior J4,
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GRABACION DE MENSAJE: é y %

Para la grabacion del mensaje contamos con dos swichs (Sw1, Sw2) que -*
deben estar siempre abajo a menos de que se quiera grabar, y dos pulsadores
(P1 y P2), la sacuencia de grabacion es la siguiente: Sw1 (ariba), puisar P1,
Sw2 (arriba), y porultimo se oprime P2, que es el pulso de gradacidn y se
indica con un LED rojo encendido mientras graba. Después de terminada la
grabacién se deja de pulsar P2, luego Sw2 (abajo) y Swi (abajo).

Nota: Al grabar de nuevo se borra el mensaje anterior.

REIVINDICACIONES

~ ‘ Y
- Sistema Antlvandallco para la proteccidn de Cajeros Autométicos, el cual es

instalado en la parte posterior del frente del Cajero Automiético. Compuesto por
tarjeta maestra, tarjeta de voz digital y tarjeta de monitoreo;

: . N\

El Sistema Antivanddiico para Cajero Automético segirf la reivindicac

caracteriza porque las tarjetas estdn comunicadas entre M
y la tarjeta de monitoreo estédn comunicadas por medio de 2 cables de
conexién RIBONN da 12 pines; La tarjeta maestra y la tarjeta de voz digital
estan comunicadas por medio de cable de conexién RIBONN de 2 pines, por

medio del cual sé& envian pulsos indica el inicio de reproduccién de voz y un
\

cable de tres lineas para alimentacién de voltaje.

\

| A

, )
Sistema Antivandalico para Cajero Automatico, segu

reivindicacién 1;
caracterizado porque los medios de control elecironicos de la
verifican que punto del dispensador de dinero ¢ de lectora en el Cajero
Automético se esta atacando, por medio de la activacion de sus sensores luz
y sensores Inframojos. Cuando alguna anomalla es detectada,

autométicamente activa las seflales de alarma, las cuales cuenta con mditiples
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luz externa. Cuenta con salidasa 5y 12 voltios. 12 voltio solo en condiciones ﬁ

\ de alarma. ( / \ ‘¢ \*
~(ounmra) 2 %
Sistema Antlvandallco para Cajero Autométlco. mm@

caracterizado porque la Tarjeta de Voz Digital, comprende medios electronicos

de sonido, los cuales permiten el aimacenamiento de vaz digital, no mayor de
1 minuto de grabacién, en el cual se graba el mensaje de alaoma de cada
entidad corporativa. Comprende ademéas un tablero de dos switches, dos
pulsadores y un micréfono con el fin seguir una rutina para grabar el mensaje.
Cornprendo' madios indicadores de estado, los cuales parmiten visualizar su
o.dg enmgdo o apagado.

caracterizada porque la Tarjeta de Monitoreo comprende medios electronicos
indicadores de estado y medios indicadores de alarma activada. Comprende
ademds switches independientes para cada sensor con el fin de facilitar el
cambio de un sensor en el momento en que es desactivado ya sea por defecto

o daftado por vandalismo.

RESUMEN

SistemaAntivandalico para la proteccién de Cajeros Autométicos, el cual es
instalado en la parte posterior del Cajero Automético sin interferir con sus
funcién normal de dispensar dinero. Compuesta por tarjeta maestra, tarjeta de
voz digital y tarjeta de monitoreo; las cuales comprenden medios electronicos
tales como relevos , condensadores, resistencias de diversos valores, micro-

controlador, etc., ensamblados en un circuito impreso. Medios los cuales
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tanto en la tapa dispensadora de dinero como en la lectora de un GBW
automdtico de cualquier marca, son activados por la imposicidn de algin medio .
con el cual se busque impedir la entrega normal de efectivo a los usuarios de
Cajeros Autométicos. Medios para verificar el estado activo de los sensores de

luz e inframojos ubicados tanto en la tapa dispensadora de dinero como en la

lectora. Caracterizado, porque comprande ademés medios los cuales permiten

que sea blogueado el mecanismo dispensador de dinero del Cajero Automético

en el momento de ser detectado el funclonamiento anormal del mismo a la vez

que informa mediante las sefiales de alarma lo que sucede.
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