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Ref.: Expediente No. 04-094.972
Solicitud de Patente para “INTERFASE DE PROGRAMACION
PARA EL LICENCIAMIENTO”,

Solidtante:  Microsoft Corporation.

Dario Cirdenas Navas, Identificado como aparece al pie de mi ﬁnna,-atenlamenhe me
dirijo a ese Despacho dando respuesta al Oficio No. 10015 de fecha 28 de Octubre de
2004.

Para tal efecto me permito adjuntar los sigulentes documentos:

1. Copia auténtica y debidamente Apostillada del documento donde consta la cesién
del derecho a la patente otorgada por los inventores a favor del solicitante.

2. Copia auténtica del documento de prioridad correspondiente a la patente de los
Estados Unidos No. 10.692.868 de fecha 24 de Octubre de 2003. Tal como consta
en los archivos de la Oficina de Patentes, el recibo ofidal 04-075.290 de fecha 22
de Septiembre de 2004 correspondiente a la relvindicacién de la prioridad fue
presentado junto con la solicttud de patente radicada ante ese Despacho el dia 23
de Septiembre de 2004.

Habiendo dado cumplimlento a los requerimientos incluidos en el Oficio No. 10015 de
8 de JOctubre de 2004 atentamente solicto a ese Despacho proceda con la
j la solicitud de patente en referencia.

drio C¥rdenas Navas.

c.c. 17.066.629 de Bogota
t.p. 1.250 C.S.J). £} B~

Jag/cormrespa/Microsoft. programming intesfaceforicensing. .doc
f.p-i82
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APOSTILLE
(Convention de la Haye du 5 Octobre 1961)

Country:  United States of America

This public document has been
signed by: LAURIE A. HENEGHAN
acting in the capacity of: Notary Public, state of Washington
. bears the seal/stamp of: LAURIE A. HENEGHAN
CERTIFIED
at: Olympia, Washington 6. the: 31 day of August, 2004

. by: Sam Reed, Secretary of State
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Colombia
305442.23
ASSIGNMENT

Between the undersigned, Caglar Gunyakti, Ning Zhang, and Wen-Pin Scott Hsu,
citizens of Turkey, US.A., and Taiwan (R.O.C.), respectively, domiciled at One
Microsoft Way, Redmond, WA 98052-6399, USA; One Microsoft Way, Redmond,
WA 98052-6399, USA; and One Microsoft Way, Redmond, WA 98052-6399, USA,
respectively, henceforth the Assignors, and David Bartley Eppenauer, acting in
his capacity of Assistant Corporate Secretary, of Microsoft Corporation, a company
legally constituted and in existence in accordance to the laws of State of
Washington, USA, and domiciled at One Microsoft Way, Redmond, WA 98052-
6399, USA, henceforth the Assignee and,

A. Whereas the Assignee has applied for registration before the Colombian Patent
Office, the following patent application:

| Title of the invention File No. Filing date |
I PROGRAMMING INTERFACE FOR LICENSING

B. Whereas the Assignors are the inventors of the invention which is the object of
the above-mentioned patent application.

C. Whereas the Assignee is interested in obtaining the assignment of the above-
mentioned patent invention, and the Assignors are interested in assigning it to
the Assignee.

The following agreement has been entered:

all rights helonging to the
thep @qg application

First: The Assignors assign to the Assignee every a
Assignors regarding the invention that is the object\y
mentioned in letter A. of this document. |

Second: The Assignee accepts the aforementiongd A :



.B/
rels

Third: This assignment shall inure to and be binding on the parties, and their
subsidiaries, affiliates, successors, assignees, and licenses, if any.
Signed ontheyy~ /$ ™ dayof . ,Iulﬂ of 2004, in two originals, by

(Assignor) Chglar Gunyakti

Subscribed and sworn to befare me, M@WL
a Notary Public, this /5 day of M__, 2004.

(Assignor) Ning
Subscribed and sworn to before me, _M_&{Lm#eﬁq

a Notary Public, this ZF day of

' 7
Signedonthe © " dayof_ A“3}. of2004, in two originals, by
. 4 u’ o :' \‘l"\a—"

(Assignor) Wen-Pin Scott Hsu

Subscribed and sworn to before !
a Notary Public, this /7 _ day of .



AL
&

Signed on the -Z Mdayof_&#ﬂaf%ﬂi,inhvooﬂgh\als,by

David Bartley Eppenauer
Assistant Corporate Secretary

Subscribed and sworn to before me,

(This document must be duly legalized by Apostille)




Estados Unidos de América

Estado de Washington
(Sello del Estado de Washington)
Secretaria del Estado

APOSTILLE
( Convencita dc La Hays del $ de octubre de 1961)

1. Pafs: [Estados Unidos de América
2. Este documento piiblico ha sido firmado por _ LAURIE A. HENEGHAN
3. actuando en calldad de __Notario Publico, estado de Washiagton

4. portando el sello y/o estampilla de __ LAURIE A. HENEGHAN

CERTIFICADO
5. en Olimpia, Washington 6. el dla __31 de sgosto de 2004
7. por_Sam Reed, Secretario del Estado
8. No. 200422875 _
9. Sello y/o Estampilla 10. Firma
Gran Sello
en Relleve del ‘ Dado mi pufio y letrfl y con el Sello del Estado
Estado de de Washington en Olmpi

Washington
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CERTIFICACION

Yo, VICTORIA EUGENIA CRUZ DE RAMIREZ, declaro que soy Traductora ¢ Intérprete
Oficial los idiomas Inglés y Espafiol, con sede en la Calle 148 # 14-09 (202) en Bogotd DC,
Colombia.

Declaro que la traduccién adjunta es una versién fiel y completa al espafiol de la APOSTILLA,
expedida en Olimpia, Washington, con fecha 31 de egosto de 2004, en idioma inglés, distinguida
con el nimero 200422875 y firmada por SAM REED, Secretario de Estado del Estado de
Washington, Estados Unidos de América.

Vidom&lwﬁuzdohmm

E
B_nlleEHEI'EG!!AL

e
VICTORIA EUGENIA CRUZ DE RAMIREZ

Traductor e Intérprete Oficial
Resol. 0391-22/04/02 de MinJusticia
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CESION

Entre los abajo finantes, Caglar Gunyakti, Ning Zhang, y Wen-Pin Scott Hsu,
ciudadanos de Turquia, EEUU y Taiwdn (R.O.C.), respectivamente, con domicilio
en One Microsoft Way, Redmond, WA 88052-6389, USA; One Microsoft Way,
Redmond, WA 98052-6389, USA y One Microsoft Way, Redmond, WA 98052-
6399, USA, respectivamente, en adelante los Cedentes, y David Bartiey
Eppenauer, en su calidad de Vicesecretario Corporativo de Microsoft Corporation,
sociedad constituida legalmente y con existencia conforme a las leyes del Estado
de Washington, Estados Unidos de América, y con domicilio en One Microsoft
Way, Redmond, WA 88052-8398, USA, en adelante la Ceslonaria, y

A. Considerando que la Ceslonaria ha presentado ante la Oficlna Colomblana
de Marcas y Patentes la siguiente solicitud de patente:

NOMBRE DEL INVENTO EXPEDIENTE No. FECHA DEL
EXPEDIENTE

INTERFACE DE PROGRAMACION
PARA EL LICENCIAMIENTO

B. Considerando que los Cedentes son los inventores del invento objeto de la
solicitud de patente anteriormente mencionada.

C. Considerando que la Ceslonaria estd interess
patente anteriormente citado, y los Cedentes estdn i
Ceslonaria,

B en obt_e.'ger el invento con
o8 4ds 6n cedérselo a la

Se ha establecido el sigulente contrato:




y e

Primero: Los Cedentes le ceden a la Ceslonaria todos y cada uno de los
derechos pertenecientes a la Cedente con respecto al invento objeto de la
solicitud de patente mencionada en el numeral A del presente documento.

Segundo: La Ceslonaria acepta la cesién anteriormente citada.

Tercero: Eata Cesion entrard en vigor y obligard legaimente a las partes, a sus
subsidiarias, afiliados, sucesores, cesionarios y licencias, si los hubiera.

Fimadoeldia__ 15 de_  julio de_ 2004 _, endos originales, por

(Firmea)
(Cedente) Caglar Gunyakti

Firmada y Juramentada ante mi, ___Lgourie Heneghar
Notario Piblico, hoy dia _ /5 de _ . Julio de 2004

—Jaurie Heneghar
Notario Péblico
SELLO

Fimmadoeldla _ 15 de_ julioc de_ 2004 ,endos originales, por

(Fimma)
(Cedente) Ning Zhang

Firmada y Juramentada ay
Notarlo Piblico, hoy dff



L)

Fimnadoeldia_ 17 de Agosto de_ 2004 . en dos originales, por

(Firme)

(Cedents}) Wen-Pin Scott Hsu

Firmada y Juramentada ante mi, ___Lgurie Heneghar
Notario Piiblico, hoy dia _ /7 de_ Agosto de 2004
el

Heneghar
Notario Piiblico
SELLO

Fimadoelidia __23 de__ Agosfo de_ 2004 ,en dos originales, por

MICROSOFT CORPORATION
Representada por, (Firma)
(Cesionaria)
David Bartley Eppenauer
Vicesecretario Corporativo

Firmada y Juramentada ante mi, ___Layrie Heneghar
Notario Piiblico, hoy dia de__ Agosto de 2004




CERTIFICACION

Yo, VICTORIA EUGENIA CRUZ DE RAMIRE, declaro que soy Traductora e
Intérprete Oficial los idiomas Inglés y Espaiiol, con sede en la Calle 148 # 14-09
(202) en Bogota DC, Colombia.

Declaro que la traduccidn adjunta es una versién fiel y completa al espafiol del
documento CESION, contrato en Idioma Inglés, distinguido con el No.305442.23 y
autenticado ante LAURIE HENEGHAR, Notario Piiblico del Estado de Washington,
Estados Unidos de América.

Victria Eogenia Cruz d Ko

TRADUCTOR E INTERPRETE OFICIAL
FS.EUI » 20402

EMReE o QEnOlY

VICTORIA EUGENIA CRUZ DE RAMIREZ

Traductor e Intérprete Oficlal
Resol. 0391-22/04/02 de Minlustida
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UNITED STATES DEPARTMENT OF cbmmncm
United States Patent and Trademark Office

July 30, 2004

THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAPERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

® APPLICATION NUMBER: 10/692,868
38  FILING DATE: October 24, 2003

By Authority of the
24 ., COMMISSIONER OF PATENTS A

E. BORNETT
Certifying Officer
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DOCKET NO.: MSFT-2822/305442.1 PATENT
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IN THE UNITED STATES PATENT AND TRADEMARK OFFICE D
=
: 8
In Re Application of: ge
Caglar Gunyaktl, Wen-Pin Scott Hau,
Ning Zhang

For: PROGRAMMING INTERFACE FOR LICENSING

EXPRESS MAIL LABEL NO: EL 970381875 US
DATE OF DEPOSIT: Oetober 24, 2003

[_EL'I'?IJBBEB'?EUS-
<) Mail Stop Patent Application [ ] Mail Stop Design [ ] Mail Stop Sequence
Commissioner for Patents
P.O. Box 1450
Alexandria, VA 22313-1450
Sir:

PATENT APPLICATION TRANSMITTAL LETTER

Transmitted herewith for flling, please find:

Bd A Utility Application under 37 CFR § 1.53(b).

The above-identified application includes the following:

0 A Request for Nonpublication

Bd A Specification including claims and abstract on pages 1 to 35.

[0 A copy of the specification including claims and abstract (pages - ) and
drawings and appendixes (if any) of earlier Application Np. »10 which
no new matter has been added. Such earlier application Yp hereby incorpamtedsinto the
present application by reference. %

w0
O A NewUnexecuted Declaration or Oath and Power of Attor? G,,,:.}et A

3 A New Executed Declaration or Osth and Power of AitStna
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O Awpyofﬂwm&doﬂhordeelnnﬁmﬁledhlhﬂmﬂulppliuﬁon
identified above is attached.

[[] An Associate Power of Attomney executed by who is listed in the copy of
the executed Declarstion and Power of Attomey filed herewith.

[J A Copy of ths Power of Attorney with Revocation filed in prior Application No.

[] - Signed Statement deleting inventor(s) named in the prior application.

This application claims foreign priority under 35 U.S.C. § 119 of Application No.
filed in (Country).

[0 A Cetified Copy of cach of the sbove applications for which priarity is claimed:
[0 isenclosed.
[0  hasbeen filed in prior Application No.  filed

Five (5) Sheets of Formal Drawings and/or Photographs.

57  Figure 3 should be published.

[[] Petition to Accept Color Photographs is enclosed. 1

This continuation/divisional application is assigned of record to as evidenced by
the assipnment recordedon ~ °  at Reel No. and Frume No.

A nowly Executed Assignment transferring rights to Microsoft Corporation.
B4 A Recordation Form Cover Sheet.
[X  Recordation Fee - $40.00.
A Preliminary Amendment is enclosed .
A Sequence Listing consisting of pages 1-
{C] The computer readable form in the sbove-identified applicaton is identical with

that filed in Application Number  , filed . In acptdance with 37 CFR

§ 1.821(¢c), please use the sequence listing filed on
uthecompuu-faldlbleformﬁledin h
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mumber and filing date for the camputer readsble form that will be used for the
instant application.
[0 A peper copy of the Sequence Listing: °

|"_'L was filed in the above-identified parent application on and received
by the PTO on .

[[] is included herewith in a soparstely filed preliminary amendment for
. incorporation into the specification.

[J A Statement to Support Submission of Sequence Information is enclosed.
Information Disclosure Statemnent including:

[] Form 1449.

[0  Copies of References - listed on the attached Form PTO-1449.
A copy of Petition for Extension of Time as filed in the prior case for copendency.
Appended Material as follows:

Retum Receipt Postcard (should be specifically itemized).
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DOCKET NO.: MSFT-2822/305442.1 PATENT
FEE CALCULATION:
[C] Applicant(s) by ite/their undersigned attorney, clsims small entity status under 37 CFR §

1.27 as (CHOOSE ONE: an Independent Inventor, a Small Business' Concern, or
a Nonprofit Organization).

SMALL ENTITY NOT SMALL ENTITY
RATE FER RATB FER
DBSION APPLICATION BASE FEE $170.00 $340.00
UTILITY APPLICATION BASE FEB $385.00 ST70.00 $T0.00
UTILITY APPLICATION; ALL CLAIMS
CALCULATED AFTER ENTRY OF ALL
AMENDMENTS
No. Filed | No. Exim
TQTAL NO. QF - $
CLAIMS 25-20 5 $9 each $13 each
NO. OF
INDEPENDENT i~ 0 243 each $46 each
CLAIMS .
MULTIPLE DEPENDENT CLAIM FEE $145 290
ADDITIONAL FILING FEB
TOTAL FILING FEE DUR "

T

Pd  Two checks are enclosed: (1) in the amount of $860.00 (Application flling fee); and (2)

in the amount of $40.00 (Assignment {lling fee). Please charge any deficiency or credit
any overpayment to Deposit Account No. 23-3050.

[[J  Please charge Deposit Account No. 23-3050 in the amount of $ .00. This shect is
attached in duplicate.

X The Commissioner is hereby requested to grant an extension of time for the appropriate
length of time, should one be necessary, in comnection with this filing or any future filing
submitted to the U.S. Patent and Trademark Office in the sbove-identified spplication
during the pendency of this application. The Commissioner “is further suthorized to
charge any fees related to any such extension of time to Deposit Account No. 23-3050.
This sheet is provided in duplicate.

BQ  Address all correspondence to Customer No. 23377,
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DOCKET NO.: Msrr-mmn.mu PATENT

[  Directall telephons calls to:

Peter M. Ullman :
WOODCOCK WASHBURN LLP
One Liberty Place - 46th Floor

i jaPA 19103
Telephone No.: (215) 568-3100
Facsimile No.: (215) 568-3439

SHOULD ANY DEFICIENCIES APPEAR with respect to this application, including
deficiencies in payment of fees, missing perta of pplication or otherwise, the United States
Patent and Trademark Office is respectfully req: of promp . mdersigned.
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PROGRAMMING INTERFACE FOR LICENSING

FIELD OF THE INVENTION
[0001] The present invention relates generally to the field of computer software, and, more
particularly, to a programming interface that supports the enforcement of electronic licenses.

BACKGROUND OF THE INVENTION

[0002) Commercially-produced software has traditionally boen made available under a
license that defines the permissible terms of the software’s use. When the practice of software
ﬁmﬁngﬁmbegm.teﬁmngmmﬂywokm&moflley@wm&ndnﬁmdthem'l
rights with respect to the software. Such a document relied upon the legal system for enforcement.
It has since became desirable for licenses to be enforced electronically —i.e., it is desirable that a
computer program contain code that actively discourages or prevents use of the software in a
manner that is contrary to the license. .

[0003] Most software that provides for electronic license enforcement provides its own
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software. For each software vendor to develop and incorporate this infrastructure into its software is
often a wasteful duplication of effort. It is therefore desirable to provide a system that performs the
buicﬁmcﬁomnlatedtomﬁwmﬁcm:ing.whmﬂnsyumembeusedbynbmnﬁwﬁetyof

MSFT-2822/305442.01

'loﬂwmapplicuﬁsminamiﬁlmmddeﬁnedwny.

{0004] In view of the foregoing, there is a need for a mechanism that overcomes the
drawbacks of the prior art.

SUMMARY OF THE INVENTION

[0005] The present invention provides a software licensing Application Programming
Interface (API) that provides certain licensing functions for use by software products. A license
luvioepaﬁjfmsﬁmcﬁmmhﬁngmﬂwmeofﬂmmdapomthmmmﬁmmwﬁwm
products through the API. The service performs functions such as obtaining licenses, storing and
managing licenses, protecting licenses from tampering, evaluating a license's validity, and
evaluating whether  license is correctly bound to the machine and/or software product an which it
iz used, The software is able to make use of this finctionality by calling the methods of the APL

[0006] In atypical use of the AP, a software product calls an “open”™ API method ip order
to obtain a unique handle that is used by the license service to identify the application. The software
product then calls & “consume right” API method. “Consume,” in this context, means the exercise
of a specified right. The call to the “consume right” roethod ia parameterized by the software
product’s handle, and by the name of the right to be consumed. The license service then attempts to
locate one or more valid, carrectly bound licenses that contsins the named right. If no such license
exists, then the software product is notified of the failure. If such licenses exist, then the right is
bound to ons of the licemses, and the calling software product is notified of the binding. In such a
associated with this right.

[0007] In a preferred embodiment, the license service does not define what the software
canorclnnotdoundertﬁeﬁsht.ormfomembltmﬁvecomminuonthemoﬂhnoﬂwue.
R:ﬁﬂmehmmmmmguthehmmmmchnmythatawﬁwmpmdmtandumm
byclﬂmgtheAlehsthulnghtdoes.ordounot.amt,wthnﬂ:eloﬂwmw}

1'~°‘r'.
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ﬂtesoﬂmpmduct.ThepoﬁwurepmduetmusotheAPltothethcthmisavﬂid
(and correctly bound, and non-expired) right to run the software. However, if the API call retums
with an indication that there is no right to run the software, it is up to the software to cease operation

‘or take some other action based on the non-existence of this right.

[0008] A right may be associated with information, which becomes svailable after a
successful call to the “consume right” method. For example, a given software product may have
individual rules about when it is permissible to edit, print, save, stc., and these rules can be stored in
the license that contains the right. The API providea a "get information™ method that allows this
information to be retrisved from the license.

{0009]. Other features of the invention are described below.

BRIEF DESCRIPTION OF THE DRAWINGS

[0010] The foregoing summary, as well as the following detailed description of preferred
embodiments, is better understood when read in conjunction with the appended drawings. For the
purpose of illustrating the invention, there is shown in the dmwings exemplary constructions of the
invention; however, the invention is not limited to the specific methods and instrumentalities,
disclosed. In the drawings:

[0011] FIG. 1 is a block diagram of an example computing environment in which aspects
of the invention may be implemented;

[0012] FIG. 2 is a block diagram of an architecture in which a system performs licensing
functions and exposes an API for use by software products;

[0013] FIG. 3 is a flow diagram of a methad through which a software product uses a
licensing APL,

[0014] FIG. 4 is a flow diagram of a method by which a software product consumes a
right; snd

[0015) FIG. 5 is a flow diagram of a method by which a software product retricves
information relating to a consurned right.

DETAILED DESCRIPTION OF THE INVENTION
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QOverview _

[0016] The uss of commiercial software is typically governed by a license, and it has
become increasingly common for this license to be embodied in an electronic form that can be

'mﬁuudby&em{twmihdtOnechﬂ]mgehuuﬁngndmnicﬁwﬁngmisthum
infrastructure is needed to manags the use of the liconses. Replicating this infrastruchire for every

software product is cumbersomse and wasteful. The present invention provides an API that allows
different software products to usc a common infrastructure that performs various licensing

[0011] FIG. lnhownmuanplu-yeompuungenvmmnmmwhchupectsofﬂw
invention may be implemented. The computing system environment 100 is only one example of a
suitable computing environment and is not intended to suggest any limitation as to the scope of use
or functionality of the invention. Neither should the computing environment 100 be interpreted as
hswnsmydapmdmymnqmmeﬂmlﬂnghmymuemonofmpummm
in the exemplary operating environment 100. *

[0018] The invention is operational with numerous other.general purpose or special
purpose computing systemn environments or configurations. Examples of well known computing

tems, environments, and/or configurations that may be suitable for use with the invention
include, but are not limited to, personal computers, servex computers, hand-held or laptop devices,
multiprocessor systems, microproceasor-based systems, set top boxes, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, embadded systems, distributed
computing environments that include any of the abave systems or devices, and the like.

[0019] The invention may be described in the general context of computer-executable
instructions, such as program modules, being executed by a computer. Generully, program modules
include routines, programs, objects, components, data siructures, efc. that perform particular tasks
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environment, program modules and other data may be located in both local and remote computer
storage media including memory storage devices.
[0020] With reference to FIG. 1, an exemplary system for implementing the inveation

'induduugmaﬂ\pmpoumwﬁngdwiwintheﬁ:mof:compmllo.&mpomuof

computer 110 may include, but are not limited to, a processing unit 120, a system memory 130, and
a system bus 121 that couples various system components including the system memory to the
processing unit 120. The processing unit 120 may represent multiple logical processing units such
as those supported on a multi-threaded processor. The system bus 121 may be any of several types
of bus stryctures including a memory bus or memory controller, a peripheral bus, and a local bus
using any of a variety of bus architecturcs: By way of example, and not limitation, such
architectures include Industry Standard Architecture (ISA) bus, Micro Channel Architecture (MCA)
bus, Enhanced ISA (EISA) bus, Video Electronics Standards Associstion (VESA) local bus, and
Pexipheral Component Interconnect (PCI) bus (also known as Mezzanine bus). The system bus 121
may also be implemented as a point-to-point connection, switching fabric, or the like, among the
[0021] Computer 110 typically includes s variety of computer readsble modia. Comiiputer
readable media can be any available media that can be accessed by computer 110 and includes both
volatile snd nonvolatile media, removable and non-removable media. By way of example, and not
limitation, computer readable media may comprise computer storage media and communication
media. Computer storage media includes both volatile and nonvolatile, removable and nan-
removable modia implemented in any method or technology for storage of information such as
computer readable instructions, data structures, program modules or other data. Computer storage
media includes, but is not limited to, RAM, ROM, EEPROM, flash memory or other memory
technology, CDROM, digital versatile disks (DVD) or other optical disk storage, magnetic
cassettes, magnetic tape, magnetic disk storage or other magnetic storage devices, or any other
medium which can be used to store the desired information and which cqn accessed by computer

-5.
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information in the signal. By way of example, and not limitation, communication media includes
wired media such as a wired network or direct-wired connection, and wireless media such as
acoustic, RF, infrared and other wireless media. Combinations of any of the above should also be

included within thg scope of computer readable media.

[0022]) The system memory 130 includes computer storage media in the form of volatile
and/or nonvolatile memory such as read only memory (ROM) 131 and random access memory
(RAM) 132. A basic input/output system 133 (BIOS), containing the basic routines that help to
transfer information between elements within computer 110, such as during start-up, is typically
stored in ROM 131. RAM 132 typically contains data and/or program modules that are immediately
accesaible to and/or presently being operatéd on by processing unit 120. By way of example, and
not limitation, FIG. 1 illustrates operating system 134, application programs 135, other program
modules 136, and program data 137.

[0023] The computer 110 may also include other remmovable/non-removable,
volatile/nonvolatile computer storage media. By way of example only, FIG. 1 illustrates a hard disk
drive 140 that reads from or writes to non-removable, nonvolatile magnetic media, a magnetic disk
drive 151 that reads from or writes to a removable, nonvolatile magnetic disk 152, and an optical
disk drive 155 that reads from or writes to a removable, nonvolatile optical disk 156, such as a CD
ROM or cther optical media. Other removable/non-removable, volatile/nonvolatile computer
storage media that can be used in the exemplary operating environment include, but are not limited
to, magnetic tape cassettes, flash memory cards, digital versatile disks, digital video tape, solid state
RAM, solid state ROM, and the like. The hard disk drive 141 is typically connected to the system
bus 121 through 2 non-removable memory interfice such as interface 140, aud magnetic disk drive
151 and optical disk drive 155 are typically connected to the system bus 121 by a removable
memory interface, such as interface 150.

{0024] The drives and their associsted computer storage media discussed above snd
illustrated in FIG. 1, provide storage of computer readable instractions, data structures, program
modules and other data for the computer 110. In FIG. 1, for example, harj disk drive 141 is
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137. Operating system 144, application programs 145, other program modules 146, and program
data 147 are given different numbers here to illustrate that, at a minimum, thoy are different copies.
A user may enter commands and information into the comaputer 20 through input devices such as a

‘keyboard 162 mdgomtm;dmce 161, commonly referred to as a mouse, trackball or tonch pad.
" Other input devices (not shown) may include a microphone, joystick, geme pad, setellité dish,

scanner, or the like. These and other input devices are often connected to the processing unit 120
through a user input interfiuce 160 that is coupled to the system bus, but may be connected by other
interface and bus structures, such as a parallel port, game port or a universal serial bus (USB). A
monitor 191 or other type of display device is also connected to the system bus 121 via an interface,
such as a video interface 190. In addition to the monitor, computers may also include other
peripheral output devices such s speakers 197 and printer 196, which may be connected through an
output peripheral interface 195 )

[0025] The computer 110 may operate in a networked environment using logical
connections to one or more remote computers, such as a remote computer 180. The remote
computer 180 may be a personal computer, a server, & router, a network P'C, a peer device or other
common network node, and typically includes many or all of the elements described above relative
to the computer 110, although only a memory storage device 181 has been illustrated in FIG., 1. The
logical connections depicted in FIG. 1 include a local area network (LAN) 171 and a wide area
netwark (WAN) 173, but may also include other networks. Such networking environments are
commonplace in offices, enterprise-wide computer notworks, intranets and the Internet.

[0026] When used in a LAN networking environment, the computer 110 is connected to
the LAN 171 through a network interface or adapter 170. When used in a WAN networking
environment, the computer 110 typically includes a modem 172 or other means for establishing
communications over the WAN 173, such as the Internet. The modem 172, which may be internal
or external, may be connected to the system bus 121 via the user input interface 160, or other
lppmpﬁmmchmim.hanm«kedmvﬁomgpmmnmdﬁludepicﬁmllﬁvewthe
computer 110, or portions thereof, may be stored in the remote memory stordie device. By way of
example, and not limitation, FIG. 1 illustrates remote application programs 14 iding'dh %
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Soft Licensing Servi
[0027] FIG. 2 shows an cxample system that provides a software licensing service 202,

"Software licensing service 202 operates inside of computer 110 (shown in FIG. 1). In one example,

software licensing service 202 is part of an operating system that executes on computer 110.
Software licensing service maintains a licenss store 204 in which license files for software are
stored. License files may, for example, be eXtensible Rights Markup Language (XrML) files that
specify rights to software, and that also may specify various types of conditions on the exercise of
those rights. Software 204 also maintains a trust store 206. Trust store 206 etores un-authenticatable,
dynamic dats in a tamper-registant manner; trust store 206 stores data that is used in the license
validation process. For example, certain licenses may have expirstion dates, and, in order to prevent
the expiration data from being circumvented through clock rollback, the current time (and elapsed
time) may be periodically stored in trust store 206 to ensure that the clock is always moving
forward.

[0028] Software licensing service 202 manages license store 204 and trust store 206, and
also performs various functions relating to the licensing of softiware. Far example, software ™
licensing service 202 may contain modules that parse licenso files, modnles that enforce the binding
of & license to a particular machine and/or to a particular instance of a software product, and a
secure fimer/counter (that uses trust store 206 in the manmer described above).

[0029] Software licensing service 202 exposes an application programming interface
(API) 208 that allows application sofiware (such as application 135) to use software licensing
sexvice 202. Application 135 may invoke the features of softiware licensing service 208 by making
local procedure call (LPC) to the methods of APT 208. An example set of API methods that may be
exposed by software licensing service 202 is described below.

[0030] The manner in which API 208 is used by an application is described with reference
to FIG. 3. Initially, the spplication makes an API call (302). Su'viee'ZO:Zthmpmmﬂ:eAPlelu
(304), and retums the result of the API call to the application 306. For example, an API call may
muﬁhuadut‘mmndjaﬁﬂﬂmﬂhnﬁcmumﬁmh%ﬁﬂrﬁpmn

o~ by

license. The application then receives the result of the AP] call, and ity ! oﬁi';%hnmult,

what the application’s behavior should be (308). In other wué’da;i“ %M}‘? 'ce@;.m. ina
. > .

iy af"'p N et

.
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preferred embodiment, does not enforce a license directly, but rather provides the infrastructure
through which licensca can be managed and used. For example, if an application makes en API call
to consume a right and service 202 determines that there is no valid license granting this right,
mz&.an{efmadmbdimdeoummwappﬁuﬁmﬂommmwtim
informs the application that the right is not available. Thus, the application can use its own
mechanisms to determine what to do in response to the unavailability of the right. This facet of the
API provides software vendors the flexibility to decide how the licensing infrastructure provided by
sezrvice 202 should be used. In another implementation, application can be bound to licensing
service functionality. .

E le Sof Licensing API
{0031] The following is an examplie set of API methods that may be exposed by a software
licensing service:
SLOpen
{0032]) The SLOpen fimction opens a SL client context handle that must be used for all
subsequent SL API calls. (Throughout the example API descriptions, “SL” shall refer to the ™
software licensing service. Thus, the SL client context handle is the handle used by a client in
communicating with the software licensing service.)
niimsuur -
SLOpen(
CONST GUID* pguidApp,
HSLC* PhSLC
)
Parameters
PpguidApp _
[0033] [in] Pointer to application GUID that uniquely identifies an application. If thia
argument is NULL, an E_INVALIDARG error is retumed.

-

PphSLC
[0034] [out] SL client context Handle or INVALID HAND.
» - 9 -
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Remarks .
[0035] Use the SLClose function to close an context handle returned by SLOpen.

[0036] Application GUID: Unique ID of spplication. For the WINDOWS version of the
MICROSOFT OFFICE application suite, WinWord has an Application GUID which is different
from Bxcel’s Application GUID. For Windows, Windows itself is an application, although itis a
composite of 'many programs,

[0037] In Office case, A user can install both Office Suite and WinWord standalone
products on the machine. From SL point of view, the WinWord in both products has same
Application GUID. WinWord's Application GUID associated to two Product GUID. In other
worda, WinWord can use either Offico Suite’s product license or WinWord's product license.

[0038] When SLOpen succeeds:

[0039] A RPC (remote procedure call) binding has been established.

[0040] A context memory is created on SL service. The context is used to keep the status
information for the caller of the client.

[0041] The SLC handle is like a file handle. A process can open multiple SL. context
handles but handles are valid within the caller process.

Retarns

[0042] Success or failure

SLClose
[0043] The SLCloses function closes an opened SL client context handle. Any information

in the context is released automatically.
HRESULT
SLClose(
HSLC hSLC
)
Parameters
-10-
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ASLC

[0044] ([in] Handle to current SL client context handle

Romarks

[0045] When SLClose is done, the RPC binding is released, and the context ia destroyed.
Returns

[0046] Success or fatlure.

SLinstall
[0047] The SLInstall function installs spplicatioris’ licenses and registers applications’
information. - .
HRESULT SLInstall(
HSLC hSLC,
CONST SL__PRODKEY* pAppPrdKey,
DWORD dwNumOfApps,
CONST GUID* PpguidApps,
DWORD dwNumOfLicFiles, ™
PCWSTR ppszLicFiles[],
BOOL bVerify
%
Parameters
ASLC

[0048] (in] Handle to current SL client context handle

PR ) .
[0049] ([in] Application product key structure. The product key can be Microsoft product
b key format or Application’s product key format.

typedef struct _tagSL, PRODKEY

{
-11-
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DWORD cbSize; #/ Size of SL_PRODKEY
structure
DWORD dwVersion; /I Version of SL_PRODKEY structure
WCHAR szProdKey[MAX_PRODKEYSTR_SIZE+1];
SL_PRODKEY_TYPE eProdKeyType; /I Type of Product key
SI, CUSTOM_PRODKEY_INFO CustomPrdKeyInfo; // Customer product key info
} SL_PRODKEY;

The eProdKoyType can be one of following values:
SL_PRODKEY_CUSTOM

SL_PRODKEY_ MS2002

SL_ PRODKEY_MS2003

[0050] Iftha Product Key type is non-MS Product Key (i.c. eProdKeyType ==
SL_PRODKEY_CUSTOM), the caller has to fill in its custom product key information. If the
product uses MS Product Key, then CustomPrdKeyInfo can be ignored. h

typedef struct _tagSL. CUSTOM_PRODKEY_INFO

DWORD dwSKUID; /1 Unique ID for specific SKU, for example
Group ID in MS PID.

DWORD dwSerialNumber; // unique serial number, e.g. channel + sequence
number in MS PID.

} SL_CUSTOM_PRODKEY_INFO;

[0051] Cumrent version number of SL_PRODKEY is 1. The caller can use
SL, CURRENT_PRODKEY_VERSION in dwVersion field

dwNumOfApps ey
(0052} fin) The mumbr of application GUID in pguidAble#7" '

-12.
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pguidApps
[0053] [in] A list of spplication of GUID. The application GUID represents the application
that the license is being installed for. For example, Office Setup program can call this function to

*install the licanse(s) for Word, Excel by specifying each application GUID in pguidApps. pguiddpp

cannot be NULL here.

dwiNumOfApps
[0054] [in] The mumber of license files.

ppsaLicFile .
[0055] [in] File names in ammay of strings .

Returas
[0056] Success or failure

SLUgingtall ' ~
[0057] The SLUninatall fimction uninstalls a product’s license from an application.

HRESULT SLUninstall (
HSLC ASLC,
CONST SL_PRODKEY*® pAppPrdKey
%
Parameters
ASLC
[0058] [in] Handle to current SL client context handle

pAppPrdKey
[0059] [in] See above defininition in commection with SLInstall
Remarks '

-13-
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[0060] An application could have more than one product licenses. For example, when the
user uninstalls Office suite, the association between Office Suite license and WinWord should be
ramoved, but the license from WinWard Standalone product should not be removed.

[0061] When SLUninstall succeeds:

[0062) The information associated with this Product Key is removed. (see SLinstall,
above, for the associated information)

[0063] The product keys associated with the Application GUID is removed.

[0064] The license files associated with the product GUID are preferably still kept.

Returns

[0065] Success or feilure

SLConsumeRight

[0066] The SLConsumeRight function lets an application to examine or exercise the rights
on a locally-stored license. Calling this fimction binds a license to the right mentioned in
pszRightName. If this right cannot be exercised by the current caller, then the application fails. If the
function succeeds, the action associated with the right can be executed (like decreasing usage count,
decreasing time quota, or nothing)

HRESULT SLConsumeRight(
HSLC ASLC,
PCWSTR pszRightName,

SL_ASYNC_CONTEXT"* PpAsyncContext
HH
Parameters
ASLC
[0067) [in] Handle to current SL client context handle

pszRightName

-14-
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{0068] ([in] The name of right needs to be evaluated. In current design, the right name is
defined by applications. SLopmlmeﬁcmmdwﬂummcmdiﬁmhMmthgﬁghtme.

pAyncContext
[0069] [in/out] If pAsyncContext is NULL, this fimction works in synchronous mode,

otherwise, the function works in asynchronous mode. SL._ASYNC_CONTEXT is opaque to caller
and managed by SLC.

Remarks

[0070] All licenses associated with the application GUID (specified in SLOpen) will be
conceptually combined in one logic licenss.

[0071] If their are multiple consumable grants of the right, then the license with higher
priority will be consumed first.

Returns

[0072] Success or failurc

SLInitilizeA Contoxt
[0073] The SLInitializeAsyncContext function initializes the asynchronous context for
SLC functions to make asynchronous call,
HRESULT SLInitiallzeAsyncContexi(
SL._ASYNC_CONTEXT* pAsyncContext, // agynchronous context
HANDLE kEvent, /! event handle
PVOID pvRessrved // reserved, NULL

Parameters

pAsyncContext

-15-
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[0075] [in] The event object used for synchronization.

pvReserved
(0076] [in] reserved for extension.

Returns
[0077] Success or failure.

SLCancolAsyncCall

[0078). The SLCancelAsyncCall function is used to cancel an asynchronous call.

HRESULT SLCancelAsyncCall(
SL_ASYNC_CONTEXT* pAsyncContext, // asynchronous context
BOOL JAbortCall // cancel immediately

B

Parameters

pAsyncConitext

[0079] [in] asynchronous context for SL asynchronous call.

JAbortCall

[0080] [in] If TRUR, the call is cancelled immediately. If FALSE, wait for the SL to
completo the call.

Remarks

[/

!

[0081] nmmm“ysforthecﬂlamrquutmeélhﬁmofmumMML-
abortive and nonsbortive. In an abortive cancel (fAbortCall is TRUE), the SLCancelAsyncCall
function sends a cancel notification to the SLC and the asynchronous call is canceled immediately,
without waiting for a response from the SLC. In a nonsbortive cancel (fAbortCall is FALSE) the

SLCancelAsyncCall fimction notifies SLC of the cancel and the caller waits for skg;wﬁgm
the call, ap A

Returns
-16-
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[0082] Success or failure.

SLCompleteAsvncCall
[0083] The SLCompleteAsyncCall function is used to complete an SLC ssynchronous
call, '
HRESULT SLCompleteAsyncCall(
SL_ASYNC_CONTEXT* pAsyncContext, /] asynchronous context
HRESULT* phrAsyncCall - /1 error code of the submitted
asynchronous call :
b
Parameters
pAsyncContext

[0084] [in] asynchronous context for SL. asynchronous call.

phrsyncCall
{0085] [out] the error code of the submitted asynchronous call

Remarks

[0086] Ifthe caller calls this function before the reply has arrived, the call returns
B_SLC_ASYNC_CALL_PENDING. The buffer must be valid and it must be big enough to receive
the return value. If the call does not return E_SLC_ASYNE_CALIL_PENDING, this
SLCompleteAsyncCall invocation is final for the asynchronous call. After this function call,
rogardless of success or failure, all resources allocated for this asynchranous call are freed.
(Subsequent calls to the SLCompleteAsyncCall or SLCancelAsyncCall functions have undefined
results until a new call on the SL_ASYNC_CONTEXT structure is initiated).

Returms

Value

-17-
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S.0K Tho call was completed successfully.
The call text is not
E_SLC_INVALID_ASYNC_CONTEXT o "wynehronous call contextia
valid
E_SLC_ASYNC_CALL_PENDING The call has not yet completed.
E_SLC_CALL_CANCELLED The call was cancelled.

SLGetIpformation
[0087] The SLGetLicenselnfo function is used to get a variety of information.

HRESULT SLGetInfomation(

HSLC  ASLC, /1 SL client context handle
DWORD dwCategory, I/ The category of information to retrieve
PCWSTR puaxKeyName, I/ Name of the Key
DWORD* pdwlype, // Type of value
SIZE_T* pcbValua, /I Size of value .
PBYTE* ppbVaiue // Pointer to buffer of value

%

Parameters

ASLC

[0088] [in] Handle to current SL client context handle

dwCazegory
[0088] ([in] The category of information.

Category Meaning
SL_CAT RIGHTDATA Get the information from bound right. The licenss has to
be congumed successfully before getti

SI_CAT DYNAMICPROPERTY Get the information that is not in 4 iden
caloulating in the run-time, For sl LY.
-18- 7 NG ek
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RemainingGracePeriodDays. The right has to be
consumed before calling.

Meaning

RemainingGraceP
riodDays : DWORD

The grace period is defined in
out-of-box license. Once the
application is installed, the time
is counting down. Applications
period after thoy have
consumed license.

DWORD

oouldbe

After applicstions consumed
license, it can get consumed
liemsetype.'lherumnvalue\ )

SL_LIC_O

license is out-
of-box license.

SL LIC_
ACQUIRE

license.

-19- {
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SL_CAT_SERVICEINFO Get the information that is not dependent on license. The
caller can get this category of information without
consuming license.

Name Meaning

SLVersion: The version of SL. 1.2.3.4
DWORD format.

HWIDBINARY | Curent HWID

SL_CAT_WINDOWSINFO Get information that is bound right property in Windows
license. This is for Componentization. Windows License
has been consumed by SL service and SL service keeps the
bound right properties.

SL_CAT ENUMLICINFO When SLEmumLicenseis called and is succeed, the caller
can query the information of enumerated license by usifig
this category.

pszKeyName
[0090] [in] the name of the key. E.g. BuildNumber

pdwIype

[0091] [out] type of data
Value Meaning
SL, DATATYPE _SZ Unicode string
SL_DATATYPE_DWQ@ DWORD
SL_DATATYPE BINARY Binary

-20-
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pcbValue
[0092) [out] Size of the buffer allocated (in bytes).

ppbValue ‘

[0093] [out] If successful, the data is returned in the buffer allocated by SL.C. The caller
has to call SLFreeMemory to free the memory.

Returns
[0094] Succeas or failure

SLAcquireLi
[0095] The SLAcquireLicense function is used to acquire on-line license for the user.
SLC enumerates the product keys associated with the Application and picks up the product key with
highest product priority (see SLInstall, registration information). Then SL gets the clearing house
URL from out-of-box license and connects to clearing house to get a license. _
[0096] SLAoquireLicense could bo s lengtiry process. Applications can call this function
in asynchronous mode by specifying pAsyncContext (NULL means synchronous mode).

HRESULT SLAcquireLicensef
HSLC ASLC, // SL client context handle
PCWSTR pszProdKeyHash,  // hash of product key
PCWSTR pszPublishLicense, #/ string of publishing license.
SL_ASYNC_CONTEXT* pAsyncContext
%
Parameters
hSLC

[0097] [in] Handle to current SL client context handle

pszProdKeyHash

«21-
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{0098] [in] string of product key hash. The product key hash is created when SLInastall is
called and is maintained by the licensing service.

[0099] [in] string of publishing licanse.

pAsyncContext
{0100] [in] asynchronous context for SL asynchronous call.

Remarks

[0101] The acquired license will be stored in license store acoordingly and the license
information will be registered, too. (sce SLInatall)

[0102]) Applications might need to add more client information to license. The application
can put the information to pbAppData in the call and this data will be sent to clearing house.

[0103] When this function succeeds:

{0104] It sent necessary binding informetion fo the specified license server.

[0105] It receives the license from License server. '

[0106] It stored the licenss in license store. See description of SLInstall, above, for how
the license file is stored.

Returns

[0107] Success or failure.

SLGenorateTaxtChallenge
" [0108] Generates and installation challenge text to be routed 1o a license
band fashion (telephone, email, file share, etc).

HRESULT SLGenerateTextChallenge(
HSLC  ASLC I SL client context handle &
PCWSTR  pszProdKeyHash, .
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BOOL  fSingleSession, //Single session only?
PWSTR  *ppszChallenge I/ Poimter to buffer to hold challenge text
)%
LY
Parameters
ASLC
[0109] [in] Handle to current SL client context handle

pszProdKeyHash :
[0110]). [in] String of product key hash. The product key hash is created when SLInstall is
called and maintained by the licensing service.

bSingleSession .
[0111] [in] Specifies whether or not the corresponding text response from the license issue
will be valid only for the lifetime of this SLC session handle.
"

ppszChallenge

[0112] [out] If succeesful, the text challenge is returned in the buffier allocated by SLC.
The caller needs to call SLFreeMemory to free the allocated memory.

Returns

[0113] Success or failure.

SLDepositTextResponse :

[0114] Deposits the response to an installation challenge text in the licensing system.
Used to activate a license with a conditional access code. Onlyw]idiftlmrgislnoummd.ingmt
chﬂlmpwhchhasbemmuedﬁnlhcmu Ifthnmwnﬂhcmulpeuﬁedthuﬁeehnllmgc

in closed ar depositing the response will fail.

HRESULT SLDeposiTextResponse(
-23-
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HSLC hSLC, // SL client context handle
PCWSIR  pszProdKeyHash, _
FWSTR  pszResponse /! Buffer conthining response text
) X
hSLC
" [0115] [in] Handle to current SL client context handle
paaProdKeyHash
[0116] string of the product key hash
puxChallenge
[0117] [in] Response text
Returns
[0118] Success or failure.
™,
H“P . s! m!!g! !‘M ]
[0119] The SLEnumLicensefunction is used to enumerate installed licenses and get
information from the license.
HRESULT SLEnumLicense(
HSLC ASLC, /I SL client context handle
CONST GUID* pguiddpp, /! application GUID
DWORD dwindex // index pumber
. .
ASLC e ‘fﬁ .
. . N9
[0120] [m]mwmsndmmtmgg%}ﬁff ol
. ot Wb
.
- e\
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PguidApp

[0121) ([in] See SLinstall. If pguiddpp is not NULL, then licenses associated with this
GUID are enumerated. If the GUID is NULL, then all licenses are enumerated.

LY

dwindex

[0122] ([in] The index number of the license to be retrieved. This value should be zero for
the first call to the SLEnumLicense function and then incremented for subsequent calls.

[0123] The function may return licenses in any order.

Returns )

[0124]. E_SL_NO_MORE_DATA — No license at the specified index.

Remarks
[0125] If SLEnumLicenses succeeded, the selected license information can be accessed by
calling SLGetInformation and the category is SL, CAT_ENUMLICINFO

Sample:
DWORD i=0;

PBYTE pbProductPriority = NULL;
PBYTE pbRemainingGracePeriodDays = NULL;

for (i=0; ; i++)
{
EXIT ON_ERROR(SLEmmmLicense(hSLC, NULL, dwln_dex));

if (B_SL_NO_MORE_DATA == SCODBE(hr))
{
hr=8 OK;
break;
-25-
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}

EXIT_ON_ERROR(SLGetInformation(hSLC, SL_CAT_ENUMLIC, “ProductPriority”,
' &dwType, &cbProductPriority, &pbProductPriority));

’ EXIT_ON_ERROR(SLGetInformation(hSLC, SL_CAT._ENUMLIC, / \;%
RemainingGracePeriodDays”, &dwType, &cbRemainingGracePeriodDays,
&pbRemainingGracePeriodDays)); )
Exit - ' I
SLFreeMemory(phProductPriority);
SLFreeMemory(pbRemainingGracePeriodDays);

*

:-:'b [0126] TheSLFreeMamryftmcﬁonisundtoﬁuﬂmmmryaﬂocatedbySLC.

VOID SLFreeMemory(
PVOID pvMemblock, // pointer to memory
)

Parameters
pviMemBlock
[0127] [in] Previously allocated memory block to be freed

Returas
[0128] None
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[0129] Anoﬂ:wuapmduetunuﬂwAPIofﬂ:epxumtmvmhonﬁrvmouspmpom
related to licensing, including the consumption of rights in a license, and the retrieval of data from ,

‘ the license. As noted sbove, the API allows the software to determine what rights are present in the

license, but, preferably, it is up to the software to determine what to do with that information - e.g.,
grant or deny access to a feature, cease operation altogether, etc. The following description of FIGS.
4 end 5 show how the APT of the present invention is used by a software product.

[0130] FIG. 4 shows an example process by which an application “consumes” a right. The
spplication calls the SLConsumeRight method (402). As discussed above, the arguments to the
SIEmmeNghtﬁmcﬁmhdudeﬁedié:thmdhagigndbytheﬁmﬁnguﬁeqmdﬁeme
of the right (which is assigned by the vendor of the software to which the right pertains). The
licenging service (service 202, shown in FIG. 2) receives the call (404). The service then locates
licenses that contains the right, end checks the licenses bindings and validity. As noted sbove, the
license is located in the license store; if there is more than one license that pertains to the
mﬁaﬁmwﬁwmbwﬁnhﬁeﬂﬂmmmﬁgﬂaﬂpuﬁingﬂ:mapﬁmityrﬂembezxﬂ_m
select one of the applicablo licenses, Checking the binding means determining that- (1) the license ia
bound to the product key of the application ideatified by the cliant handle: and (2) the license is
bound to the machine on which the software is running (or to the group of machines of which the
current machine is a member). Checking validity may include determining that the right has not
expired (in the case of licensea that specify an expiration date), and that the maximum number of
uses of the right is not exceeded (in the case where the license specifies a maximum mmnber of
times that the right may be used (i.e., “consumed™)).

[0131] If the licenss and/or right are found to be correctly bound and valid (408), then the
license is bound to the right requested in the API call (412). (It should be noted that “binding™ a
mm.mmﬁmmmnamnuymmmmﬁ sppcifies which

licenso and/or right has been found to be invalid, or not comectly Bhung
. _21_ 1
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environment, or product ID, then the SLConsumeRight call retumns to the calling application and
indicates that the operation failed (410).
[0132)] IfﬂieSLConlumeRmhtcallrennnsmﬂnfulme.thmthsnghtspeclﬁedmﬂw
" call cannot be cangumed from a license, and no information about that right will be available to the
caningapplicnlion.Howwu-,iftheﬁgniuueemﬁillymumed,ﬂlmthuppﬁcaﬁon'mmthe
. binding of the right to the license to get information from the license about the right. For example, a
license may contain a general right called “run,” which indicates that the application may be run.
However, for the “run” right, the license may contain more specific parameters about the usage of
the application — e.g., the license may specify whether particular features of an application (e.g.,
print, edit, save, etc.) should be turned on or off, and may give specific parameters for the use of
these foatures (e.g,, the document can be saved only on machines that are running in s particular
domain, or the print feature can only be used for thirty daya, etc.). The SL API does not require any
particular type of information to be associated with a right, but rather provides a mechanism
whereby an application vendor can associate eny type of information with a right, which can then be
Mmdm:prubdbythelpphcluon.
] [0133] Assuming that a right has been successfully consumed as described in FIG. 4, the
? spplication may then retrieve the information associated with the right. The process of retrisving
this information is described in FIG. 5. '
[0134] First, the application calls the SLGetInformation method on the bound right (502).
The various types of information that can be retrieved are described above in connection with the
dﬁpﬁmofmsmwmmmﬁmm&mﬁecmwmym
service retricves the requested information from the license file that contains the boumd right (506).
The licensing service then places this information in a buffer (508), and returns to the calling
application (510). The calling application then reads the contents of the buffer, and performa
ﬁhﬂe‘vuachonlltdmnmmybuedmthcm:nfmmﬁon
[013S] Itlhmldbenotedﬂntthehcmsmgmcemynotbelwmofthemﬂnmgofthe
3 information that tis handling as part of an SLGetinfbrmation call As discuped aber o .
hmng&umoﬂmduamﬂmmwhaﬁyawﬂwnmvmd?.
sssociate information with the rights. The invention is not limi 7-_,;‘[‘ l
information that can be associated with the right. When the i
-28-
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license, it is simply passed by the licensing service to the application in a buffer. The application .
then interprets the retrieved information, decides what actions to be taken based on that information,
and uses its own security features to enforce the application’s decision. (E.g., if, based on the
' retrieved informatjon, the application decides to disable the print feature, the application contains
‘ " the code that actually dissbles this foatures and, possibly, code that prevents s hacker from
tampering with the disabling of the print feature.)

[0136] It is noted that the foregoing examples bave been provided merely for the purpose
of explanation and are in no way to be construed as limiting of the present invention. Whils the
invention has been described with refarence to various embodiments, it is understood that the words
which have been used herein are words of description and illustration, rather than words of
limitations. Further, although the invention has been described herein with reference to perticular
means, materials and embodiments, the invention is not intended to be limited to the particulars
disclosed herein; rather, the invention extends to all functionally equivalent structures, methods and
uses, such #s are within the scope of the appended claims. Those akilled in the art, having the
benefit-of the teachings of this specification, may effect numerous modifications thereto and _
changes may be made without departing from the scope and spirit of the invention in its aspecti.

¥
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What is Cialmed:

1. A system for supporting the enforcement of a license for a computer program, the system
, comprising: '

a licensing component that maintains a licenso atore in which the license is stored,
the license comprising a right in the software and a set of data associated with said right, the
licensing companent exposing a callable interface to the computer program, said callable interface

ising: |
a right-consumption method which receives an identifier of said right from
the computer program and determines whether the right can be exercised; and '
. aninformation-retrieval method which receives an identifier of said right
from the computer program and provides said set of data, or information based on said set of data,
to the computer program.

2. The system of claim 1, wherein sajd licensing component is usable by a plurality of
computer programs, the computer program being included among said plurality of computer.,
programs, wherein said callable interface further comprises:

a handle-opening method that provides a handle to the computer program;
wherein the rights-consumption method receives the handie from the computer program and uses
the handle to identify the computer program from which a call to the rights-consumption method is
received.

3. The system of claim 1, wherein the license is ane of a plurality of licenses that are stored
in sxid license store, and wherein the rights-consumption method causes the licensing component to
select the license based on one or more fictors comprizing:

whether the license store is associated with the coimputer program; and
" a conflict rule that determines which license to select from among a plurality.6f
-3' licenses that are associated with the computer program. ; ") %% L)
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processing and provides an identifier of said context to the computer program;

wherein said rights-consumption method receives the identifier of said context from said computer
program and processes a right-consumption request asynchronously in response to receipt of the

" identifier of said gontext.

5. The system of claim I, wherein the rights-consumption method determines whether the
right can be exercised based on whether the right is identified in the license.

6. The system of claim 1, wherein the computer program and the licensing component
execute on a machine, and wherein the rights-consumption method determines whether the right can
be exercised based on whether the license is bound to said machine,

7. The system of claim 1, wherein the computer program is associated with a product
identifier, and wherein the rights-consumption method determines whether the right can be
exercised based an whether the license is bound to said machine or to a class of machines of which
said machine is s member. Mo

8. A method of restricting the use of a computer program associated with a license, the
license specifying a right in the computer program, the method comprising;
invoking a licensing service by making a firat call to & first method of an interface of
said licensing service, said first call being parameterized by an identifier associated with said right;
in response to said first call receiving an indication as to whether the right is
exercisable; and . :
mmngmaﬁunﬁmb&maambmummmmm

9. The method of claim 8, whmmﬂﬁmbehmoreommmnl owillg the computer
program to execute, and wherein said second behavior comprises di i 6t
computer program.

10. The method of claim 8, wherein said first behavior cothpri

pmmtoparl‘omaﬁmmofﬂmem and wherein said
-31-.
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the computer program to perform a second set of functions that is non-identical to said first set of
functions.

11, The method of claim 8, wherein the right is associated with a set of data, wherein the
method further comprises: |
making a second call to a second method of said interface, said second method being
parametarized by an indication of the right; and
in response to said second call, receiving said set of dita.

12. The method of claim 11, further comprising:
directing the operation of the computer program based on ssid set of dats,

13. The method of claim 8, further comprising: -
making a second call to a second method of said interface; and
" in response to said second call, receiving a handle;
wherein said second call is made prior 10 ssid first call, and wherein said first call is further * =
parameterized by said handle. '

14. The method of claim 8, further comprising: _
making a second call to a second method of said interface; and
in response to said second call, receiving an asynchronous context;
wherein said second call is made prior to said first call, wherein said first call is further
parameterizod by said asynchronous context, and wherein the computer program performs at least
one action while the first call is handled asynchronously.

15. The method of claim 8, wherein said first method determines whether the right is

exercisable based on one or more factors comprising: >

whether the license is bound to & machine or environment on’

pmglmiluecuﬁn.g; ' far
whether the license or right is bound o & protiic

-32-
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computer program; :
whﬂhﬂihnhmuornghthuupuad and
whelhuthenghthuhemmumedannmbcofumumumofanm specified

"in the license.

16. A computer-readable medium having encoded thereon computer-executsble instructions
to perform a method of enabling the enforcement of a license to & computer program, the method
comprising: .

receiving a first method call from the computer program, the first method call
identifying a right in the computer prograri;

determining that the right is contained in the licensa and is exercisable; and

returning to the computer program #n indication that the right is exercisable.-

-

17. The computer-readable medium of claim 16, wherein the indication comprises a binding

of the right to the license.

N,
18. The computer-readable medium of claim 16, wherein said determining act is based on
whether the right is specified in the license.

19.Thoeomputa-mudablemedi’umofchim 16, wherein said determining act is based on
whether the license is bound to & machine on which the computer program is executing.

20. The computer-readable medium of claim 16, wherein said determining act is based on
whether the license or right is bound to the computer program.

21. The computer-readable medium of claim 16, wherein said
whether the license or right is non-expired.

22. The computer-readable medium of claim 16, wherein sai
whether the License has been consumed a number of times that ex:

.33-
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23, The computer-readable medium of claim 16, wherein the method further comprises:
receiving a seconid method call from the computer program; and
in response to the second method call, returning a handle to the computer program

" that identifies the gomputer program;

wherein said first method call is performed subsequent to said sccond method call, and wherein said
24. The computer-readable medium of claim 16, wherein the method further comprises:
receiving a second method call from the computer program;

.in response to the second method call, returning an asynchronous context to the
computer program, wherein the first method call is executed subsequent to the second method call
and identifies said asynchronous context; and .

executing the first method call asynchronously while the computer program performs
an action,

25. The computer-readable medium of claim 16, wherein the right is associated with a'set of
dats, and wherein the method further comprises: '
receiving a second method call which indicates the right; end
in response to said second method call, providing the set of data to the computer
program.

SR



MSFT-2822/305442.01 :
ABSTRACT OF THE DISCLOSURE

A software licensing Application Programming Interface (API) that allows software

" products to use the license management functionality of a common service. A licenso specifies
rights in a software product. The software product calls a consume method on the API in order to

* consume a right. If the right exists, the service bindg the right to the license in which the right is \
found. The software product enforces the terms of the license by granting, or denying, access to
some or all featuros depending on whether 8 valid instance of the right is found. Arbitrary data cen
be associated with a right. The AP] includes a method to retrieve data from a right thit has been
previously bound by the cansume method.

-35-
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"ESTADOS UNIDOS DE AMERICA

A QUIEN PUEDA INTERESAR:

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Oficina de Marcas y Patentes de los Estados Unidos

Julio 30 de 2004

CERTIFICAMOS POR LA PRESENTE QUE LO QUE SE ANEXA A ESTE
CERTIFICADQO ES UNA COPIA FIEL DE LOS REGISTROS DE LA OFICINA DE
MARCAS Y PATENTES DE LOS ESTADOS UNIDOS, DE LOS DOCUMENTOS DE
LA SOLICITUD DE PATENTE IDENTIFICADA A CONTINUACION, LA CUAL
CUMPLIO LOS REQUISITOS PARA QUE LE FUERA OTORGADA UNA FECHA
DE REGISTRO, DE CONFORMIDAD CON EL ARTICULO 111 DE LA LEY 35 DEL
DEL CODIGO DE COMERCIO DE LOS ESTADOS UNIDOS (USC).

NUMERO DE SOLICITUD:

10/692.868

FECHA DE REGISTRO: Octubre 24, 2003

(Selio)

Con la autoridad del

COMISIONADO DE MARCAS Y PATENTES _ 5% 4
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FICHA No. MSFT-2822/305442.1 PATENTE
EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

En Referencia a la Solicitud de:
Caglar Gunyakti, Wen-Pin Scott Hsu, Ning Zhang
Para: INTERFACE DE PROGRAMACION FARA EL LICENCIAMIENTO

ETIQUETA DE CORREQ INMEDIATO No: EL 970382875 US
FECHA DE DEPOSITO: Octubre 24 de 2003

EL 970382875 US

X Solicitud de Patente por comeo O Disefio porcomeo O  Secuencia por comeo

Commissioner for Patents
P.0O. Box 1450

Alexandria, VA 22313-1450
Seflores

CARTA DE ENVIO DE UNA SOLICITUD DE PATENTE

Para registro, con la presents enviamos:

X Solicitud de Utllidad de conformidad con el inciso 1.53 (b) det articulo
37 del Cédigo de Regulaciones Federales (Code of Federal Regulations)

La Solicitud anteriormente Identificada incluye io sigulents:

0 Una Solicitud de No publicar

X Una Especificacion que incluye en las paginas 1 a 35*! Slofis:
el resumen. g.eg'h by

a Una copia de la especificacion, que incluye las p ieiqn&.\_y ol

resumen (paginas del al ), los dibujos y loa apéndices (sii{gs_haxgg 3

Solicitud, de fecha anterior, con el Namero y presentada %ﬁ;ﬁj
ooy

[
»
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a la cual no se le ha afladido nada. Por medio de la presente, dicha Solicitud de
fecha anterior queda incorporada a la presents solicitud de la referencia.

O Una nueva Declaracién o Juramentacién y Poder de Representacion
Legal sin formalizar.
X Una Nueva Declaracibn o la Juramentacibn y el Poder de

Representacién Legal Formalizados.

o Se adjunta una copia de la Juramentacién o la declaracion,
formalizadas, registada con la solicitud de fecha anterior, identificada
anteriormants. ’

a Un Poder de representacién legal Asociado formalizado por
quien figura en la copia de la Declaracién y el Poder de Representacién Legal
regisirados con ia presents.

0o Una copia del Poder de representacién Legal con Revocacion,
regisirada en la Solicitud No. , de facha anterior.

i Una Declaracién Firmada en la cual se borra al (los) inventor
(es) nombrado (s) en una solicitud anterior.

0O ) La presents solicitud reclama prioridad extranjera, da.acuerdo con el
articulo 119 de la Ley 35 del USC, para la solicitud No. , negistrada el
on (Pals).

a Una Copia Certificada de cada una de las solicitudes
anteriores para las cuales se reclama prioridad:

O se adjunta.

a Fue registrada con la anterior Solicitud No. .
regisirada el .
X Cinco (5) Paginas de Dibujos y / o Fotografias Formales

X Debe publicarse la Figura 3
0 Se adjunta la Peticién de Aceptacién de Fo
u] La presente solicitud de continuacién y / o divisio

registro a ., tal como se pone en evidencia en la
an el Camate No. , Cuadro No. .
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X Una nueva Cesién Formalizada que le transfiere los derechos a
Microsoft Corporation.

X Una cubierta con el Formato de Inscripcion.

X La Tarifa de Inscripcion: US$40,00
a Se adjunta una Modificacién Preliminar. /
a Un Listado de Secuencia, que consiste de las paginas 1 a ] ‘//

O Se adjunta un diskette de computador que contiene un Listado
de Secuencia.

| El formato, legible por computador, que acompatfia la solicitud
anteriormente identificada es idéntico al registrado con la Solicitud No.
regisirada el . De conformidad con el articulo 182(e) de la ley 37 del
Cédigo de Regulaciones Federales - CFR, sirvanse utitizar el listado de secuencia
registrado el , reclbido por la Oficina de Marcas y Patentes (PTO) el
, como formato legible por computador registrado en esa solicitud como formato
legible por computador para la presente solicitud. Se entiende que Oficina de
Marcas y Patentes le hard al formato legible por computador que serd usado para
la presents solicitud los cambios necesarios en la Niimero de la Solicitud y en su
fecha de registro.

a Una copia en papel del Listado de Secuencia:

u Se registré con la Primera solicitud eI
anteriormente identificada, la cual fue recibida por la Oficina de Marcas y Patentas
el

0 Se adjunta a la presente, en una Modlﬂeacmn
Preliminar, para ser incorporada dentro de la especificacion.

O  Seadjunta una Declaracin de Apoyo a la Pmenud&'.'e, %
de Informacién de Secuencia. P;@«»"‘ i%

a La Declaracién de Divulgacion de informacién
a El Formato 1449

O Las Copias de las Referencias
enumeran en el Formato PTO-1449 adjunto.

a Una copia de la Peticion de Ampliacion de Tiempo (Petition for E g
Extension of Time), tal como se registré en el caso anterior de copendencia. uR



O Material Que Acompalfia, tal como se describe:

X Tarjeta Postal para Devolucion del Recibo (debe venir detallada y
especificada).
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FICHA No. MSFT-2822/305442.1 PATENTE
CALCULO DE LA TARIFA:

u] El (los) Solicitante(s), por de sus apoderados, reclaman la categoria
de entidad pequefia de conformidad con el articulo 1.27 de la ley 37 del CFR
(Code of Federal Regulations) como . . (ESCOJA UNO: Inventor
lndap)endlente, Pequefla Empresa Comercial, u Orgamzacldn Sin Ammo de
Lucro).

ENTIDAD PEOUENA ENTIDAD NO
TASA TARIFA TASA TARIFA
$340.00
$77000  S77000
SOLICITUD DE UTILIDAD; SE CALCULAN TODAS '
LAS PETICIONES DESPUES DEL REGISTRO
DE TODAS LAS MODIFICACIONES
No.de Nodo
Registr, Fxtra .
__NO. TOTALDEPEYICIONES 25-30= S $9¢/u SlSchu  $9000
NO..DE PETICIONES
_ INDEPENDIENTES 33= 0 S43ch $86 ciy
TARIFA DE PETICION )
—MULTIOEPENDIENTE 5145 5220
TARIFA DE PETICION ADICIONAL
L ADE DE _$860.00

X Se adjuntan dos Cheques: (1) por la suma de Uw,oo (Tarlh do
radicacién de la Solictud); y (2) por la suma da - Y

cualquier sobrepago a la Cuanta Comiente N0.23-3050.
u! Sirvanse hacer el cargo a la Cuenta Cormientg :
X Por medio de la presents, solicitamos al Co '

otorgue una extensién temporal durante el lapso de tiempo adetag / 1
ser necesaria, en o que atafie a esta radicacion o cualquier otrij} V’



presente a la Oficina de Marcas y Patentes de los Estados Unidos referentes a la
solicitud anteriomente identificada, durante el trdmite de esta solicitud. Ei
Comisionado queda autorizado, ademés, a hacer el cargo a fa Cuenta Corriente
No.23-3050 de cualquier tarifa relacionada con dicha extension temporal. Esta
pégina se presenta por duplicado.

X Dirija toda la correspondencia al Usuario No.23377.
23377
PATENT TRADEMARK OFFICE
X Dirija todas las llamadas telef6hicas a:
Peter M Ullman
Woodcock washbum LLP

One Liberty Place — 48th Floor
Philadelphia, PA 19103
Teléfono No: (215) 588 3100
Fax No: (215) 568 3439

En caso de presentarse cualquler deficlencla con respecto a esta solicitud,
incluyendo deficiencias en el pago de las tarifas, falta de diligenciamiento en las
partes de la solicitud o cualquier otra cosa, solicitamos respetuosamente a Ia
Oficina de Marcas y Patentes de los Estados Unidos que notifique con prontitud al
suscrito.

Fecha: Oclubre 24 de 2003
(Firma)

Peter M. Uliman
Registro No.43.963
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INTERFASE DE PROGRAMACION PARA EL LICENCIAMIENTO

CAMPO DE LA INVENCION

[ 0001 ] ia actual invencion se relaciona generalmente con el campo del
software de computadora, y, mas particularmente, con un interfase de
programacion que apoya la aplicacién de licencias electronicas.

ANTECEDENTE DE LA INVENCION

[ 0002 ] El software producidos en el comercio de la tradicionalmente 8e ha
hecho disponible bajo una licencia que define los téminos permitidos del uso del
software. Cuando la préactica del software licenciado comenzd, la licencia tomé
generaimente la forma de un documento juridico que definié los derechos del
usuario con respecto al software. Tal documento confié en el sistema legislativo
para la aplicacion. Esto se ha vuelto deseable para la aplicacion de las licencias
electronicamente, es decir, es deseable que un programa de computadora
contenga el cddigo que desalienta activamente o previene el uso del software de
una manera que sea contraria a la licencia.

[ 0003 ] La mayoria de software que preve la aplicacién electrénica de la
licencia proporciona su propia infraestructura para manejar el licenciamiento del
software vy el uso de las licencias. Asl, un producto de software comercial tipico
puede incluir no solamente el codigo para realizar la funcién de la base del
praducto, pero puede también llevar con él el cédigo para obtener, evaluar,
proteger, y para manejar las licencias del software. Para que cada vendedor del
sofiware desamolle e incorpore esta infraestructura en su software es a menudo
una duplicacién derrochadora de esfuerzo. Es por lo tanto deseable proporcionar
un sistema que realice las funciones bésicas relacionadas con' el software que
licencia, donde el sistema se puede utilizar por una amplia variedad de usos de
software en una uniforme y definida manera.

[ 0004 ] En la vista precedente, hay una necesidad de un mecanismo que
supera las desventajas del arte anterior.

El RESUMEN DE LA INVENCION _

[ 0005 ] La actual invencién proporciona una licencia de software de la
Interfase del Programa de Aplicacién {(APl) que proporcione ciertas funciones de
licencia para el uso de productos de software. Un servicio de licencia realiza
funciones referentes al uso de licencias, y expone estas funciones a los productos
de software con el API. El servicio realiza funciones tales como la obtencién de las
licencias, almacenamiento y el manejo, protegiendo la licencia de tratar de forzar,
de evaluar la validez de una licencia, y de evaluar si una licencla esta limitada
comectamente al producto de la maquina y/o de sofiware en el cual se utiliza. El
software puede hacer uso esta funcionalidad llamando los métodos del API.

[ 0006 ] En un uso tipico del API, un producto de software llama un método
“abre” del AP| para obtener un manejo nico que sea utilizado por el servicio de la
licencia para identificar la aplicaciéon. El producto de software entonce

de un derecho especificada. La llamada al método “consumo cdre
paremitrizada por el manejo del producto de software, y por el nombre dej ¢
a ser consumido. El servicio de la licencia entonces procura localizar ufig\ o,
licencias validas, correctamente nombradas que contienen el derac_n_q,m bEs
Si no existe ninguna licencia, entonces el producto de software 8 98sriptife

faita. Si existen tales licencias, entonces el derecho estd limj fitad
licencias, y el producto de software llamado se notifica del enle
caso, el producto de software sabe que existe el derecho, ’?\
cualesquiera funciones que se asocuan a este deracho. 8
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llamando el API si el derecho existe o no, de modo que el software pueda
comportarse de acuerdo. Por ejemplo, un derecho se puede llamar “ejecucién,”
indicando que el usuario tiene la derecho de ejecutar el producto de sofiware. El
producto de software puede utilizar el APl para determinar si (comrectamente
enlazaado, y no-expirado) hay un derecho vélido para ejecutar el software. Sin
embargo, si la lamada del APl vuelve con una indicacién de que no hay derecho
para ejecutar el software, es decision del software cesar la operacién o tomar otra
accién basada en la no existencia de este derecho.

[ 0008 ] Una derecho puede ser asociado con la informaclén, que llega a
estar disponible después de que una llamada satisfactoria a el método “consumo
comrecto”. Por ejemplo, un producto de sofiware dado puede tener regias
individuales alrededor de cuando es permitido editar, imprimir, grabar, etc., y estas
reglas se pueden almacenar en la licencia que contiene el derecho. El API
proporciona un método “obtener informacion® que permite recuperar esta
informacion de la licencia.

[ 0009 ] Otras caracteristicas de [a invencién se describen abajo.

BREVE DESCRIPCION DE LOS GRAFICAS

[ 0010 ] El resumen precedente, asl como la descripcion detallada siguiente
de personalizaciones preferidas, se entlende mejor cuando estd leida
conjuntamente con los dibujos adjuntos. Con el fin de ilustrar la invencién, se
muestra en las construcciones ejemplares de los dibujos de la invencion; sin
embargo, la invencién no se limita a los métodos y a los instrumentoss especificos
divulgados. En los dibujos:

[ 0011 ] La fig. 1 es un diagrama de bloque de un ambiente de computo del
ejemplo en el cual los aspectos de la Invencién puedan ser puestos en ejecucio’n;

[ 0012 ] La fig. 2 es un diagrama de bloque de una arquitectura en la cual
un sistema realiza funciones de licenciamiento y expone un APl para el uso por ios
productos de software;

[ 0013 ] La fig. 3 es un organigrama de un método con el cual un producto
de software utiliza un API de licenciamiento;

[ 0014 ] La fig. 4 es un organigrama de un método por ol cual un producto
de software consume un derecho; y

[ 0015 ] La fig. 5 es un organigrama de un método por el cual un producto
de software recupera la informacién referente a un derecho consumido.

DESCRIPCION DETALLADA DE LA INVENGIOM

Ovyerview

[ 0016 ] el uso del software comercial es gobemado tipicamente por una
licencia, y ha llegado a ser cada vez més com(n que esta licencia sea incorporada
a una forma electronica que se puede hacer cumplir por el software sl mismo. Un
desaflo de crear un sistema de licenciameinto electrénico es que una
infraestructura es necesaria para manejar el uso de las licencias. Replicar esta
infraestructura para cada producto de software es incomodo y demochador. La
actual invencién proporciona un APl que pemite que diversos productos de
software utilicen una infraestructura comin que realiza varlas funciones de
licenciamiento.

ARREGLO DE COMPUTO EJEMP

[0017 ] Fig. 1 muestar un ambiente de cdmputo ejemplar en el cual los
aspectos de la invencion pueden ser implementados. El ambiente del siste ]
cOmputo 100 es solar_nenta un ejemplo de un ambiente de computa converie

cualquiera o a la combinacion de componentes ilustrados en el.anj

funcionamiento ejemplar 100. P
[ 0018 ] La invencidn es operacional con numeroso otros fi sf”ﬂnles

amblentes o configuraciones especiales del sistoma del propdsi ..’»:_‘ de pp -'

configuraciones que pueden ser conveniente para el uso oan la invencnuriel
pero no se limitan a, ordenadores personales, servidores, ayudantesgdatmatiae
los dispositivos de computadora portétil, sistemas basados en multiprdCossdt



sistomas basados microprocesadores, las cajas superiores, la electrdnica de
consumidor programable, las PC de red, los ordenadores centralizados,
computadores fijos, sistemas nativos, ambientes de computo distribuidos que
incluyen cualesquiera de los sistemas o de los dispositivos anteriorments dichos, y
los similares.

[ 0019 ] La invencién se puede describir en el contexto general de
instrucciones ejecutables de computo, tales como médulos de programa, siendo
sjecutado por una computadora. Generaimente, los médulos de programa incluyen
las rutinas, los programas, los objetos, ios componentes, ias estructuras de datos,
etc. que realizan tareas particulares o implementan tipos de datos abstractos
particulares. La invencién se puede también practicar en los ambientes cdmputo
distribuidos donde las tareas son realizadas por los dispositivos de procesamiento
remoto que se ligan con la red de comunicaclones u otro medio de transmisién de
datos. En un amblente de computo distribuido (Distributed Computing
Environment), los médulos del programa y ofros datos se pueden situar en medios
locales y remotos de la memoria intema incluyendo los dispositivos de
almacenamiwento de la memoria.

[ 0020 ] Con referencia a la Fig. 1, un sistema ejemplar para poner |a
invenciéon en ejecucién incluye un dispositivo de computo para fines generales en
forma de una computadora 110. Los componentes de la computadora 110 no se
pueden incluir, sino limitar a, una unidad de proceso 120, una memoria de sistema
130, y un bus de sistema 121 que conformavarios componentes de ese sistema
incluyendo la memoria del sistema para la unidad de proceso 120. La unidad de
proceso 120 puede representar unidades de proceso logicas mltiples tales como
estas apoyadas en un procesador multi-hilos. El bus 121 del sistema puede ser
cualesquiera de varios tipos de estructuras de bus incluyendo un bus de memoria
o un controlador de memoria, un bus periférico, y un bus local usando cualquiera
de una variedad de arquitecturas de bus. A modo de ejemplo, y no sin limitacién,
tales arquitecturas incluyen el autobis estdndar de la arquitectura de la industrla
(ISA), el bus microarquitectura de canal (MCA), el bus extyendido ISA (EISA), val
asociacién de estdndares electrénicos de video (VESA), y el bus de interconeccitn
de dispositivo periférico (PCIl) (también conocido como mezzzanine (entresuelo).
El autobls 121 del sistema se puede también implementar como una conexién
punto a punto, fibrica de swilcheo, o simllares, entre los dispositivos de
comunicacién.

[ 0021 ] La computadora 110 incluye tipicamente una variedad de medios
legibles por computador. Los medios legibles por computador pueden ser
cualquier medio disponible que se pueda accesar por la computadora 110 e
incluye medios volétiles y permanentes, removibles y no removibles. A modo de
ejemplo, y sin limitacién, los medios legibles por computador puede abarcar
medios de la memoria intema y medios de comunicacidn. Los medios de la
memoria intema incluyen los medios volétiles y permanentes, removibles y no
removibles implementados en cualquier método o tecnologla para el
almacenamiento de informacién tal como instrucciones legibles por computador,
estructuras de datos, médulos del programa u otros datos. Los medios de la
memoria intemna incluyen, pero no se limitan a, RAM, ROM, EEPROM, la Memoria
FLASH u otra tecnologia de memoria, COROM, discos versétiles digitales (DVD) u
otro almacenamiento en discos dplico, casetes magnéticos, cinta magnética,
almacenamiento en discos magnético u otros dispositivos de almacenamiento
magnéticos, o cualquier otro medio que se pueda utilizar para almace
informacién deseada y que pueda ser accedido por la computadora 1
medios de comunicacion incorporan tipicaments las instrucciones legiblde
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computador, estructuras de datos, los médulos de programa u otros da = vy

medios conectados tales como una red cableada o una conexion diRctacabla
y medios inaldmbricos tales como acistico, RF, infrarmojo y \oigs
inalambricos. Las combinaciones de cualquiera de fos anteriores dgbedl,
ser incluidos dentro del alcance de medios legibles por computador.




[ 0022 ] La memoria de sistema 130 incluye medios de almacenamiento en
forma de memoria volatil y/o permanente tal como memoria sdlo para leer (ROM)
131 y memoria de acceso aleatorio (RAM) 132. Un sistema basico 133 (BIOS) de
entrada-salida, conteniendo las rutinas bésicas que ayudan a transferir la
informacién entre los elementos dentro de la computadora 110, por ejemplo
durante el inicio (start-up), se almacena tipicamente en ROM 131. La RAM 132
contiene tipicamente los mddulos de datos y/o del programa a los cuales sea
inmediatamente accesible y/o actualmente siendo encendido por la unidad de
proceso 120. A modo de ejemplo, y sin limitacién, Fig. 1 ilustra el sistema
operativo 134, los programas de aplicacion 135, otros madulos del programa 138,
y los datos del programa 137.

[ 0023 ] La computadora 110 puede también incluir otro medio de
almacenamiento removible/no-removible, volati/no volatl. A modo de ejemplo
solamente, la Fig. 1 ilustra una unidad de disco duro 140 que lee desde o escribe
en medios no removibles, permanentas, una unidad de disco magnético 151 que
- lee o escribe en un disco magnético removible, permanents 152, y a una unidad
de disco optico 155 que lee desde o escribe en un disco dptico removible,
permanente 156, tal como una-ROM de CD u otros medios dpticos. Otros medios
de memoria removible/no-removible, voldtil/no volatil, que se pueden utilizar en el
ambiente de funcionamiento ejemplar incluyen, pero no se limitan a, los casetes
de cinta magnética, las tarjetas de memoria flash, los discos versétiles digitales
(DVDs), cinta video digital, RAM de estado sélido, ROM de estado sdlido, y
similares. L.a unidad de disco duro 141 estd conectada tipicamente con el bus 121
del sistema a través de una interfase fija de memoria tal como la interfase 140, y la
unidad de disco magnético 151 y la unidad de disco dptico 155 son conectados
tipicamente con el bus 121 del sistema por una interfase remowble de la memoria,
tal como la interfase 150.

[ 0024 ] Las unidades y sus medios asociados de la memoria intema
discutidos amriba e llustrados en Fig. 1, proporcionan el almacenamiento de
instrucciones legibles por computador, de estructuras de datos, de mddulos de
programa y de otros datos para la computadora 140. En la Fig. 1, por ejemplo, la
unidad de disco duro 141 se ilustra como almacena el sistema operativo 144, los.
programas de aplicacién 145, otros modulos 146 del programa, y los datos del
programa 147. Observe que estos componentes pueden ser iguales o diferentes
del sistema operativo 134, de los programas de aplicacién 135, de otros mddulos
del programa 136, y de los datos del programa 137. El sistema operativo 144, los
programas de aplicacién 145, otros mddulos del programa 146, y los datos del
programa 147 son dados diversos nimeros aqul para ilustrar que, en un minimo,
ellos son copias diferentes. Un usuario puede incorporar comandos y Ia
informacion en los dispositivos de entrada directos de la computadora 20 tales
como un teclado 162 y el dispositivo apuntador 161, designado cominments como
ratdn, un Trackball (Mouse de Esfera) o un touchpad (Mouse de cojin de Tacto).
Otros dispositivos de entrada (no mostrados) pueden incluir un micréfono, una
palanca de mando, un cojin de juego (gamepad), un plato de satélite, un
digitalizador (scanner), o similares. Estos y otros dispositivos de entrada estin
conectados a menudo con la unidad de proceso 120 a través de la interfase 160
de entrada del usuario que se junta al bus del sistema, pero se pueden conectar
por otras estructuras de interfase de bus, tales como un puerto paralelo, unypuerto
de juego, 0 un bus serial universal (USB). Un tipo de monitor 191 u otro disg srhvo
de pantalla también ests conectado con el bus 121 del sistema via una intaxfas
tal como una interfase de video 180. Ademés del monitor, las computatiole
pueden también incluir otros dispositivos de salida periféricos tales com BtAs
197 e impresora 196, que pueden ser conectados a través B
periférica 195 de salida. .,w"‘ o

[ 0025 ] La computadora 110 puede funcionar en un rﬁB""u T WY
usando conexiones logicas a unas 0 mas computadoras remota mlﬁ NE oot
computadora remota 180. La computadora remota 180 puede ser e'r;‘o fori
personal, el servidor, el enrutador, la PC de la red, el dispositivo pa}? ot nadoidi
red comiin, e incluye tipicamente muchos o todos los elementos dégg)
relacinados a la computadora 110, aunque solamente un
almacenamiento de memoria 181 se ha ilustrado en Fig. 1. Las con




representadas en la Fig. 1 incluyen una red de area local (LAN) 171 y una red de
area amplia (WAN) 173, pero pueden también incluir otras redes. Tales ambientes
de red son comunes en oficinas, redes de ordenadores de empresas grandes,
intranets e Intemet.

[ 0026 ] Cuando estA utilizada en un ambiente de red LAN, la computadora
110 esta conectada con la LAN 171 a través de una interfase o de un adaptador
de red 170. Cuando- se utiliza en un ambiente de red WAN, la computadora 110
incluye tipicamente un mddem 172 u otro para establecer comunicaciones sobre la
WAN 173, tal como Intemet. El médem 172, que puede ser intemo o externo, se
puede conectar con el bus 121 del sistema via la interfase 160 de entrada de
usuario, u otro mecanismo apropiado. En un ambiente interconectado, los médulos
de programa representados relacionados con la computadora 110, o partes de
ella, se pueden almacenar en el dispositivo de almacenamiento remoto de la
memoria. A modo de ejemplo, y sin limitacién, la Fig. 1. ilustra ios programas de
aplicacién remota 185 como residente en el dispositivo de memoria 181. Es
importante mostrar que las conexiones de red son ejemplos y que pueden ser
utilizados otros medios de establecer un puente de comunicaciones entre las
computadoras.

Serviclo de Licenclamiento de Software

[ 0027] La Fig. 2 muestra un sistema de ejemplo que proporciona un
servicio que licenciamiento del software 202. El servicio de licenciamiento de
software 202 funciona dentro de la computadora 110 {(mostrada en la Fig. 1). En
un ejemplo, el servicio de licenciamiento de software 202 es parte de un sistema
operativo que se ejecuta en la computadora 110. El servicio de licenciamiento del
software mantiene un almacén de la licencia 204 en el cual los archivos de la
licencia para el software se almacenen. Los archivos de la licencia pueden, por
ejemplo, ser los archivos de derechos del lenguaje enriquecido (XrML — eXtensible
Rights Markup Language) que especifican los derechos al software, y que también
pueden especificar varios tipos de condiciones en el ejercicio de esos derechos. El
sofiware 204 también mantiene un almacén de confianza 206. El aimacén de
confianza 206 almacena datos dinamicos autenticables, de una manera de forzar-
resistencia; el aimacén de confianza 208 aimacena los datos que se utilizan en el
proceso de la validacidn de la licencia. Por ejemplo, ciertas licencias pueden tener
fechas de vencimiento, y, para evitar que los datos de expiracién sean evitados
con la restauracién no actualizada del reloj, el tiempo actual (y el tiempo
transcurrido) se pueden almacenar periédicamente en el almacén de confianza
206 para asegurarse de que el reloj se esth moviendo siempre hacia adelante.

[ 0028 ] El servicio de licenciamiento de software 202 maneja el almacén
de licencia 204 y el aimacén de-confianza 206, y también realiza varias funciones
relacionadas con licenciamiento de software. Por ejemplo, el servicio
licenciamiento de software 202 puede contener los médulos que analizan los
archivos de la licencia, los médulos que hacen cumplir la obligacibn de una
licencia a una maquina en particular y/o a un caso particular de un ppducto de
software, y un contador de tiempo (timer/counter) seguro (que usa el alinacén de
confianza 206 en la manera descrita amiba).

[ 0029 ] El servicio de licenciamiento de software 202 expone una
de programacion de aplicacién (APl) 208 que permite al software de a ol
como la aplicacion 135) el servicio de licenclamiento ~de_softWare {
aplicacion 135 puede invocar las caracteristicas del servigi @ Eaniegt
software 208 haciendo la lamada local del procedimiento ([ ét
AP| 208. Un sistema de ejemplo de los métodos del APl quasse puede B
el servicio de licenciamiento de software 202 se describe a

{ 0030 ] La manera en qué el APl 208 es utilizado

de la llamada del API a la aplicacién 306. Por ejemplo, una IIam i:' IAIpuede
solicitar ejercitar ("consuma®) un derecho concedida en una licencia, o para
recuperar la informacién de una licencia. La aplicacidn emonces recibe el

(44



e

resuitado de la llamada del AP|, y se determina, basado en ese resultado, qué el
comportamiento del la aplicacién debe ser (308). Es decir- el servicio de
licenciamiento de software 202, en una personalizacién preferida, no se obliga una
licencia directamente, sino que proporciona la Infraestructura a través de fa cual
las licencias pueden ser manejadas y utilizadas. Por ejemplo, 8i una aplicacién
hace una llamada del APl para consumir una derecho y el servicio 202 determina
que no hay licencia vélida que conceda este derecho, el servicio 202, en una
personalizacion preferida, no evita que la aplicacion funcione, sino que por el
contrario informa a la aplicacién que el derecho no esti disponible. Asi, la
aplicacion puede utilizar sus propios mecanismos para determinar qué hacer en
respuesta a la indisponibilidad del derecho. Esta faceta del APl proporciona a
vendedores del software la flexibilidad de decidir cdmo la infraestructura de
licenciamiento proporcionada por el servicio 202 debe ser utilizada. En otra
implementacién, la aplicacion se puede limitar a la funcionalidad del servicio de
licenciamiento

Elemplo de Licenclamiento de S are APl

[ 0031 ] El siguiente ejemplo es un conjunto de métodos de APl que se
pueden exponer por un servicio de licenciamiento de software:

SLOpen
[ 0032 ] La funcién de SL.Open abre una SL manija de contexto del cliente
que se debe utilizar para todas las llamadas subsecuentes del. SL API. (a través de
las descripciones del API del ejemplo, el “SL" referira al servicio de licenciamiento
de software. Asl, la manija del contexto del cliente SL es la manija usada por un
cliente para comunicarse con el servicio de licenciamiento de software.)
HRESULT
SLOpen{
CONST GUID * pguidApp,
HSLC * phSLC
b
Parametors
pguidApp
[ 0033 ] [ Entrada ] El apuntadors para la apliacibn GUID que identifica
anicamente una aplicacién. Si esta argumento es NULO, se vuelve un error
de E_INVALIDARG.

phSLC
[ 0034 ] [ Salida ] El manejo del contexto del cliente SL o
INVALID_HANDLE_VALUE si falla.

Observaciones (Remarks)
[ 0035 ] Utilizan [a funcién SLClose para-cerrar una manija del contexto
retornada por SLOpen.

[ 0036 ] La aplicacién GUID: Identificacion (ID) dnica del la aplicacién. Para
la version de WINDOWS del conjunto de aplicacion de MICROSOFT
OFFICE, WinWord tiene una aplicaclén GUID la cual es diferente de la
aplicacion GUID de Excel. Para Windows, Windows en sl mismo es
aplicacién, aunque esta compuesto de muchos programas. ‘
[ 0037 ] En el caso de la oficina, el usuario puede instalar ambds\al
conjunto de Office y WinWord como producto independients. Desd&\e
punto de vista SL, WinWord tiene ta misma aplicacion GUID_ aséCiadd
productos GUID. Es decir WinWord puede utilizar la licencia

producto ¢ la del producto de WinWord. q <
[ 0038 ] Cuando SLOpen tiene éxito:
[ 0039 ] Se ha establecido un atascamiento RPC (Remote H}

proceso puede abrir manijas multiples de contexto del SL perodas r r‘na.nijaa
son validas dentro del proceso del solicitante.

\S°
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Retumns _
[0042] Exito o falla
SLClose .

[ 0043 ] La funcién SLClose cierra una manija abierta del contexto de
cliente SL. Cualquier informacién en el contexto se libera automaticaments.

HRESULT
SLClose{
HSLC) hSLC
)
Pardmetros
hSLC

[ 0044 ] [ Entrada ] La administracién al cliente actual SL que maneja el
contexto

Observaciones

[ 0045 ] Cuando se hace SLCloss, el enlace del RPC ese liberado, y se
destruye el contexto.

Retums (Retomo)
[ 0048 ] Exito o fallta.
SLinstall

[ 0047 ] La funcién de SLinstall instala las licencias de aplicacion y registra
la informacién de las aplicaciones.

HRESULT SLinstall(
HSLC Hslc,
(CONST SL_PRODKEY * pAppPrdKey,

DWORD dwNumOfApps,
CONST GUID * pguidApps,
DWORD dwNumOfLicFiles

" PCWSTR ppszLicFiles[ ]
BOOL bVerity B
) AG,
Parametors
hSLC

[0048] [ in - Entrada ] Administracién del actugl manejo del
clients SL

PAppPrdKey
{0049 ] [ in - Entrada ] Estructura de clave del producto de la aplicacién. La 71,—
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clave del producto puede ser de formato clave del producto de Microsoft o
del formato clave del producto de la aplicaién.

typedef struct _ tagSL._PRODKEY

{

DWORD cbSize; /Ramafio del SL_PRODKEY
Structure //(Estructura)

DWORD dw Version; /iversion de la estructura
SL_PRODKEY

WCHAR szProdKey[MAX_PRODKEYSTR_SIZE+1];
SL_PRODKEY_TYPE eProdKeyType; /Ripo de clave del Producto

SL_CUSTOM_PRODKEY_INFO CustomPrdKeylnfo; /Aipo de clave del
Producto

} SL_PRODKEY;

El eProdKeyType puede ser uno de valores siguientes:
SL_PRODKEY_CUSTOM

SL_PRODKEY_MS2002

SL_PRODKEY_MS2003

[ 0050 ] Si el tipo de clave de producto no es un producto calve MS (MS
Product Key) (es decir eProdKeyType == SL_PRODKEY_CUSTOM), el
solicitante tiene que completar su informacién propia de la clave del
producto. Si el producto utiliza la clave de producto MS (MS Product Key),
entonces la informaci6n del producto clave personal (el CustomPrdKeyinfo)
puede ser no ignorada.

typedef del struct_ tagSL_CUSTOM_PRODKEY_INFO

DWORD dwSKUID /fidentificacion Gnica para
SKU especifico, por ejemplo identificacién de grupo en MS PID.

DWORD dwSerialNumber; {inimero de serie (nico, ej.
namero del canal + de serie en el MS PID.

} SL_CUSTOM_PRODKEY_INFO;
{ 0051 ] El nmero de version actual de SL_PRODKEY es 1. El solicitante
puede utilizar SL_CURRENT_PRODKEY_VERSION en el campo del

dwVaersion.

dwNumOfApps

representa la aplicacién de para que .siendo instalada Ia¥§
ejemplo, el programa de inicio de Office puede llamar ‘esta fuffl
instalar las licencias de Word, Excel especificando cada aplicaci
en pguidApps. pguidApp no puede ser NULO aqul.

dwNumOfApps
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SL ConsumeRight

[ 0054 ] [ in - entrada ] NGmero de archivos de licencia archiva,
ppszLicFile

[ 0055 ] [in - entrada ] Nombres de archivo an arreglos de cadenas (amray of
strings).

Retums
[ 0056 ] Exito o falla
SLUninstal

[ 0057 ] La funcidon SLUninstall desinstala una licencia de producto de una
aplicacién

HRESULT SLUninstall (
HSLC hSLC,
CONST SL_PRODKEY * pAppPrdKey
)
Parameters (Pardmetros)
hSLC

[ 0058 ] [ in - entrada ] Administracion del actual manejo del contexto
del dliente SL

pAppPrdKey

[ 0059 ] [ in - entrada ] Vea aniba la defininicion en la conexidn con
SLinstall.

Observaclones

[ 0060 ] Una aplicacion podria tener licencias de més de un
producto. Por ejemplo, cuando la un usuario desinstala la suit de Office
(Conjunto de Programas de Office), la asociacion entre la licencia de la suit
de Office y WinWonrd deben ser removidos, pero la licencia de WinWord
independiente no debe ser removida.

[ 0061 ] Cuando tiene éxito SLUninstall:

[ 0062 ] La informacion acociada con la clave del producto es
removida. (véase SLInstall, arriba, para la informacién asociada).

[ 0063 ] La asociacion de claves de producto con la aplicacién GUID
es retirada.

[ 0064 ] Los archivos de la licencia asociados al producto GUID
preferiblemente todavia se guardan.

Retums
{ 0065 ] Exito o falla

una aplicacion examinar o ejercltar los derechos en una licg
almacenada. Llamar esta funcién ata una licencia al derecho *-3 F



asociada al deretho puede ser ejecutado (como dsiminuyendo un contador
de uso que disminuye, la cuenta de tiempo, 0 nada)

HRESULT SLConsumeRight(
HSLC ' hSLC,
PCWSTR pszRightName,

SL_ASYNC_CONTEXT* pAsyncContext
| 5

Parameters

hSLC

[ 0067 ] [ in - entrada ]} Administracién del actual manejo del contexto
del cliente SL

pszRightName

[ 0068 ] [ In - Entrada ] El nombre de los derechos necesita ser
evaluado. En el disefio actual, el nombre de derecho es definido por las
aplicaciones. El SL abre la licencia y evalta la condicién basada en el
nombre de derecho.

'pAsyncContext
[ 0069 ] [ in/out — entrada/salida ] Si el pAsyncContext es NULO, esta
funcién trabaja en modo sincrono, sino, la funcién trabaja en modo
asincrdnico. SL_ASYNC_CONTEXT es transparents al! solicitante y es
manejado por SLC.
Observaclones

[ 0070 ] Todas las licencias asociadas con la aplicacion GUID
(especificado en SLOpen) serdn combinadas conceptualmente en una
licencia l6gica.

[ 0071 ] Si son garantias consumibles multiples del derecho,
entonces la licencia con una prioridad mas alta seré consumida primero.

Returns - Retorna
[ 0072 ] Exito o falla

SLI_nltlallzeAs cCon

[ 0073 ] La funcién SLinitializeAsyncContext inicializa el contexto
asincrénico para que las funciones de SL.C hagan llamada asincrdnics

HRESULT SLInitializeAsyncContext{

SL_ASYNC_CONTEXT * pAsyncContext
asincrénico

HANDLE hEvent,

PVOID pvReserved

h

Parameters - Parametros

pAsvnecConloxt

el

é4
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[ 0074 ] [ infout — entrada/salida ] Apuntador al contexto asincrénico
que contiene ia informacién asincrénica de la llamada.

hEvent

[ 0075 ][ In - Entrada ] El objeto del evento usado para la
sincronizacion.

pvReserved

[ 0076 ] [ in -entrada ] Reservado para la extension.
Retums - Retoma

[ 0077 ] Exito o falla.

SLCancelAsyncCall

[ 0078 ] La funcién de SLCancelAsyncCall se utiliza para cancelar
una llamada asincronica.

HRESULT SLCancelAsyncCall(

SL_ASYNC_CONTEXT * pAsyncContext, // Contexto
asincronico

BOOL fAbortCalil // cancela
inmediatamente

5
Parameters - Parametros
pAsyncContext

[ 0079 ] [ In -entrada ] Contexto asincrénico para la llamada
asincronica del SL.

fAbortCall

[ 0080 ] [In —Entrada ] Si s VERDADERO, la llamada es cancelada
inmediatamente. Si es FALSO, espera el SL para terminar la llamada.

Observaclones

[ 0081 ] Hay dos maneras para que el solitante requiera la
cancelacién de una llamada-abortiva y nonabortiva asincrénica. En una
cancelaciébn abortiva (fAbortCall es VERDADERO), la funcibn de
SLCancelAsyncCall envia una notificacién de cancelacién al SLC y la
llamada asincronica es cancelada inmediatamente, sin esperar una
respuesta del SLC. En una cancelacién no-abortiva (fAbortCall es FALSO)
la funcién de SLCancelAsyncCall notifica al SLC de la cancelacién y el
solicitante espera SLC para terminar la flamada. '

Retums - Retoma
[ 0082 ] Exito o falla

SLCompleteAsyncCall

[ 0083 ] La funcién SLCompleteAsyncCall se utiliza page
una llamada asincronica de SLC.

HRESULT SLCompleteAsyncCall(

SI ASYNC CONTFXT * nAevnnContevt Il £



asincrénico

HRESULT * phrAsyncCall /I codigo de emor de
la llamada asincrénica sometida

} 5
Parameters - ParAmetros
pAsyncContext

[ 0084 ] [ In — entrada ] Contexto asincrénico para la lamada
asincronica del SL.

phrAsyncCall

[ 0085 ] [ Salida ] El codigo de ermor de la llamada asincrénica
sometida.

Observaciones

[ 0086 ] Si el solicitante llama esta funcién antes de que haya llegado
la respuesta, la llamada retoma E_SLC_ASYNC_CALL_PENDING. EI
almacenador intermediario debe ser vélido y debe ser bastants grande
recbir e wvalor de wvueltaa Si la lamada no wvuelve
E_SLC_ASYNC_CALL_PENDING, esta invocacién de
SLCompleteAsyncCall es final para la llamada asincrénica. Después de

esta llamada de funcién, sin importar éxito o falla, todos los recursos .

asignados para esta llamada asincronica se liberan. (las llamadas
subsecuentes a las funciones de SLCompleteAsyncCall o de
SLCancelAsyncCall teiene resultadoe indefinidos hasta que una nueva
llamada sobre la estructura de SL_ASYNC_CONTEXT sea iniclada).

Returns - Retoma

Valor Significado

S_OK La llamada fue terminado con éxito
E_SLC_INVALID_ASYNC_CON EI contexto asincrénico de la llamada
TEXT No es invélido

E_SLC _ Lallamada todavia no ha terminado

ASYNC_CALL_PENDING
E_SLC_CALL_CANCELLED La !lamada fue cancelada

SLGetinformation

[ 0087 ] La funcién de SLGeltlicenseinfo se utiliza para consefuir
una variedad de informacién.

HSLC de HRESULT SLGetinfomation(
HSLC HSLC, / Manejo del contexto,

SL

DWORD  dwCategory: // La categorla de la "U
recuperar L

PCWSTR pszKeyName, // Nombre de la clave /
DWORD* pdwType, /I Tipo de valor

e

1%




SIZE T™ pcbValue, JI Tamafio del valor

PBYTE* ppbValue, I/ Indicador del almacenador intermedio

del valor
):
Parameters — Pardmetros
hSLC
[ 0088 ] [ In - Entrada ] Administracién del actual manejo del contexto
del cliente SL
dwCategory
[ 0089 1(In - Entrada ] La categoria de la informacién.
Categoria ) Significado
SL_CAT_RIGHTDATA Obtiene la informacién, del derecha
atado. La licencia tiene que ser
a consumida con éxito antes de conseguir
estos datos de derecho.

SL_CAT_DYNAMICPROPERTY Obtiene la informacién que no esté en la
licencia pero calculado en el tiempo de
ejecucién. Por ejemplo, (Perfodo de dlas
de Gracia Restantes -
RemainingGracePeriodDays. El derecho
tiene que ser consumido antes de la
llamada.

Name
Significado
RemainingGracePeriodDays: DWORD

s El periodo de gracia se define en una
licencia fuera-de-caja (out-of-box). Una
vez que la aplicacion es instalada, el
tiempo estad contando hacia tras. Las
aplicacione pueden comprobar periodos
de gracla restantes después de que
hayan consumido [a licencia.

ActivationStatus: DWORD

Después de que las aplicaciones
consumieron la [licencia, p
conseguir el tipo de licencia consu
El valor de retorno podria ser:

SL_LIC_OOB

La licencia consumida @STatd;
de-caja (out-of-box). %

SL_LIC_ACQUIRED

La licencia consumida RegiSlicalcis ‘

adquirida.



SL_CAT_SERVICEINFO

SL_CAT_WINDOWSINFO

SL_CAT_ENUMLICINFO

pszKeyName :
Nimero)

pdwType

~

&8

SL_LIC_NONE
No hay licencia disponible.

Obtiene la informacién que no depende
de la licencia.

El solicitante puede conseguir esta
categoria de a informacién sin consumir
la.

Nombre

Signlificado

SLVersion: DWORD

La version del formato SL.1.2.3.4.
HWID:BINARY

HWID Actual

Obtiene la Informacion que es una
caracteristica del derecha atado en la
licencia de Windows. Esto es para
compensacion. La licencia de Windows
ha sido consumida por el servicio SL y el
servicio SL guarda las caracteristicas de
derechos atados.

Cuando el SLEnumLicenseis es llamado
y tiene éxito, el solicitante puede
preguntar la informacién de la licencia
enumerada usando esta categorla.

[0090] [in - Entrada} El nombre de la Clave. E.g. BulldNumber (Construye

[0091] [out - salida] Tipo de Datos

Value
SL_DATATYPE_SZ
SL_DATATYPE_DWORD
SL_DATATYPE_BINARY

pcbValue

bytes).
ppbValue

[0093] {out - salida] Si tiene éxito, el dato es retomado en la}
intermedia asignada por el SLC. El solicitante no tiene que llamar a "i;‘;,‘ i

SLFreeMemory para liberar memoria.

Returns - Retorma
[0094] Exito o Falla

[0092] [out - salida] Tamafio de la memoria intermedia asignadz

Meaning
Cadena Gnica
DWORD
Binary (Binario)
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SLAcquirelLlcense

[ 0095 ] La funciébn de SLAcquirelicense se utiliza para adquirir la licencia
en linea para el usuario. SLC enumera las claves del producto asociadas a la
aplicacié y toma la clave del producto con la prioridad més alta del producto
(véase SLinstall, informacién del registro). Después el SL consigue el URL de la
camara de compensacién de licencia fuera-de-caja (out-of-box) y conecta con la
camara de compensacion para conseguir una licencia.

[ 0096 ] SLAcquireLicense podria ser un proceso muy largo. Las
aplicaciones pueden llamar esta funcién en modo asincrénico especificando el
pAsyncContext (NULO significa modo sincrono).

. HRESULT SLAcquireLicense{
HSLC hSLC, / Manejo del contexto cliente SL
PCWSTR pszProdKeyHash |l Clave del producto desmunaza
PCWSTR pszPublishLicense //Cadena de la licencia de
publicacién

SL_ASYNGC_CONTEXT * pAsyncContext
)i

Parameters — Pardmetros

hSLC

[ 0097 ] [ In - entrada ] Administracién del actual manejo de contexto del
cliente SL .

pszProdKeyHash

[ 0098 ] [ in - entrada ] Cadena de la clave del producto separada. La
separacion de la clave es creada cuando SLinstall es llamado y mantenido por el
servicio de licencia.

PszPublishingLicense

[ 0098 ] [ In - Entrada ] Secuencia de la licencia de publicacién.

pAsyncContext

\ [ 0100] [ In - Entrada ] Contexto asincrénico para la llamada asincrénica del
SL.

- Observaclones

por consiguiente y la informacion de la licencia seréa reglstrada, también ( b
SLinstall)

[ 0103 ] Cuando esta funcidn tiene éxito:

[ 0104 ] Envi de la informacion obligatoria necesaria al servida)
especificado de la licencia. )



A
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[ 0105 ] Recibe 1a licencia del servidor de licencia.

[ 0106 ] Almacen® la licencia en aimacén de la licencia. Vea la descripcion
de SLinstall, arriba, de como se almacena e! archivo de la licencia.

Retums - Retoma
[ 0107 ] Exito o falla.

SLGenerateTextChallenge

[ 0108 ] Genera e instala el texto requerido para que se encamine a un
emisor de la licencia fuera de la forma de banda (teléfono, emalil, archivo
compartido, etc).

HRESULT SLGenerateTextChallenge(
HSLC hSLC, // Manejo del contexto cliente SL
PCWSTR pszProdKeyHash [I Clave del producto detallada

BOOL fSingleSession, I Sesién sencilla
solamente?
PWSTR *ppszChallenge {f Apuntador de memoria

intermedia para contener el texto exigido

|
Parameters — Pardmetros

hSLC

[0001] ]in - entrada] Administracion del actual manejo de contexto del
cliente SL
pszProdKeyHash

[0002] [in - entrada] Cadena de la clave del producto detallada. La clave
del producto detallada es creada cuando SLinstall es llamada y mantenida por -
servicio de licencia.

bSingleSession

[0003] [in - entrada] Especifica sl la respuesta de texto comespondiente
del elemnto de la licencia sera valido o no solo para el tiempo de vida del manejo
de la sesién SLC.

ppszChallenge

[0004] [out - salida] Si tiene éxito, el texto exigido es retomado en la
memoria intermedia asignada por el SLC. El solicitante necesita llamar a
SLFreeMemory para liberar la memoria asignada.

Returns - Retorna

[0005] Exito o Falla.

SLDepositTextResponse

[ 0114 ] Deposita la respuesta a un texto exigido de la instalacién en
sistema que licencia. Utilizado para activar una licencia con un cédigo g acce
condicional. Solamente vélido si hay una exigencia excepcional de @ie e
ha publicado para una licencia. Si la licencia original especificaba qtie ® @'5 s ..,3“"'1
era solamente valido para una sola sesién, este APl se debe I i

Am=CON g,
respuesta antes de que el manejo de SLC sea cerrado o la en dh\lsm"mg-‘:‘:kﬂ
respuesta fallars. RSN | PR
'},;;& ) ‘ n):.u >
HRESULT SLDeposltTextResponse( il 'W
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HSLC hSLC // Manejo del contexto del cliente SL
PCWSTR pszProdKeyHas,

PCWSTR pszResponse !/ Memoria Intermedia que contiens el
texto de respuesta

)

[ 0115 ] [ in - entrada ] Administracién del actual manejo de contexto del
cliente SL

pszProdKeyHash

[ 0116 ] Cadena de la clave del producto detallada.
pszChallenge

[0117 ] [in - entrada ]

Returns — Retorna

[ 0118 ] Exito o Falla.

SLEnumlicense

[0006] EI SLEnumLicensefunction se utiliza para enumerar licencias
instaladas y para conseguir la informacién de la licencia.

HRESULT SLEnumLIicense(
HSLC hSLC, { Manejo del contexto del
cliente SL
CONST GUID* pguidApp, /I Aplicacién GUID
DWORD dwindex /I Nimero Indice
)i
Parameters - Parametros
hSLC
[ 0120 ] in - entrada ] Administracién del actual manejo de contexto del
cliente SL
pguidApp

[ 0121 ][ in - entrada ] Vea SLInstall. Si el pguidApp no es NULO, entonces
las licencias asociadas con este GUID se enumeran. Si el GUID es NULO,
entonces todas las licencias se enumeran.

dwindex

[0422][in - entrada ] El ntmero de indice de la licencia a ser recuperd

Este valor debe ser cero para la primera llamada a la funcién de SLEnumLicensk
después incrementada para las llamadas subsecuentes. . -' N
P~ ‘

Lot iy
u - L

[ 0123 ] La funcién puede retomar licencias en cualquier Q °£;.ﬁ'3

qupe

Returns - Retorma . ' {6

A

[0124 ] E_SL_N _MORE_DATA - Ninguna licencia en ell tica g
especificado. .. 1
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Observaclones

[ 0125 ] Si SLEnumLicenses tuvo éxito, [a informacién seleccionada de la
licencia puede ser alcanzada llamando SlLGetinformation y la categoria es
SL_CAT_ENUMLICINFO

Ejemplo:
DWORD i=0;

PBYTE PbProductPriority = NULL; // NULO
PBYTE PbRemainingGracePeriodDays = NULL; // NULO

For (i=0; ; i++)

{EXIT__ON_ERROR(SLEnumLicanse(hSLC. NULL, dwindex));
if (E_SL_NO_MORE_DATA==SCODE(hr))

hr=8_OK;

brake;

}

EXIT_ON_ERROR(SLGetinformation(hSLC, SL_CAT_ENUMLIC,
“ProductPriority”, &dwType, &cbProductPriority, &pbProductPriority));

EXIT_ON_ERROR(SLGetInformation(hSLC, SL_CAT_ENUMLIC,
“RemainingGracePeriodDays", &dwType, &cbRemainingGracePeriodDays,
&pbRemainingGracePericdDays)), -

Exit:
SLFreeMemory(pbProductPriority);
SLFreeMemory(pbRemainingGracePeriodDays);

}
SLFreeMemory -

[0007] La funcién de SLFreeMemory se utiliza para liberar la memoria
asignada por SLC.

VOID SLFreeMemory(
PVOID pvMembiock, /I Apuntador a |a memaoria

)

Parameters - Parametros

pvMemBlock

[0008] ([in - entrada] Bloque de memoria previamente asignado para b
liberado.

Returns - Retorna

[0008] Ninguna

Z-: —~ %™
[ 0129 ] Un producto de software utiliza el API de la actual inv nc‘lgn WA F
varios propdsitos relacionados con licenciamiento, incluyendo la con :‘4~ ONFIERRGE S ¢

presentes en la licencia, pero, preferiblements, estA el software para
qué hacer con esa informacion - e.g., la concesién o negacién del acceso a una



caracteristica, cesa la operacion en conjunto, etc. La descripcién siguiente de las
figs. 4 y 5 demuestran cémo el APl de la actual invencién es utilizado por un
producto de software.

[ 0130 ] La fig. 4 muestra un proceso de ejempio por el cual una aplicacién
"consume” un derecho. La aplicacion llama el método SLConsumeRight (402).
Segun lo discutido arriba, los argumentos de la funcién SLConsumeRight incluyen
el manejo del cliente asignado por el servicio de licenciameinto, y el nombre del
derecha (que es asignado por el vendedor del software al cual pertenece el
derecha). El servicio de licenciamiento (servicio 202, mostrado en la fig. 2) recibe
la llamada (404). El servicio entonces localiza las licencias que contienen el
derecho, y comprueba los enlaces y la validez de las licencias. Segln lo
observado arriba, la licencia estd situada en el almacén de licencia; si hay més de
una licencia que pertenece al software de apiciacién al cual pertenece la llamada
SLConsumeRight, entonces una regla de prioridad se puede. utilizar para
seleccionar una de las licencias aplicables. La comprobacion de los enlaces
significa que: (1) la licencia esta limitada a la clave del producto de la aplicacién
identificada por el manejo del cliente; y (2) la licencia esta limitada a la maquina en
la cual el software estd funcionando (o al grupo madquinas de las cuales la
maquina actual es un miembro). La comprobacién de validez puede incluir la
determinacién de que no ha expirado el derecho (en la caja de licencias que
especifican una fecha de vencimiento), y de.que el nimero maximo de derecho de
las aplicaciones no esta excedido (en el caso donde la licencia especifica un
nimero méaximo de veces que se puede utilizar el derecho (es decir,
"consumido®)).

[ 0131 ] Si se encuentran la licencia y/o el derecho de ser limitados
correctamente y vélidos (408), después la licencia estd limitada al derecho
solicitado en la llamada del APl (412). (debe ser observado que "atar” una licencia
a una maquina, al ambients, y a una clave del producto significa que la licencia
especifica con qué calve de la méquina(s) y del producto puede ser utilizada;
"atar” una licencia a un derecho significa que la funcidn de consumo ha sido
acertada, y el derecho de una licencia particular se estd consumiendo. A través de
esta descripcion, estara claro el contexto de que el significado de "atar” aplica.) La
llamada del API después retomna a la aplicaciéon que llama e indica que la llamada
era acertada (414). Si se ha encontrado la licencia y/o el derecho para ser
invélidos, 0 no comrectamente atado a la méquina, al ambiente, o a la identificacién
del producto, entonces el retomo de la llamada de SLConsumeRight a la
aplicacién que llama e indican que la operacién fallé (410).

[ 0132 ] Si la llamada de SLConsumeRight retorna con una falla, después el
derecho especificado en la llamada de una licencla no se puede consumir, y no
hay informacién sobre ese derecho disponible para la aplicacién que ilama. Sin
embargo, si el derecho se consume con éxito, después la aplicacién puede utilizar
ol enlace del derecho de la licencia pama conseguir la Informacién de la licencia
sobre el derecho. Por ejemplo, una licencia puede contener un derecho general
llamado “funcionamiento,” que indica que la aplicaciin puede ser ejecutada. Sin
embargo, por derecho de “funcionamiento”, la licencia puede contener pardmetros
mas especlficos sobre el uso la aplicacion - e.g., la licencia puede especificar si
las caracteristicas particulares de una aplicacién (e.g., la impresion, edicién,
grabado, etc.) deberfan estar encendidas o apagadas, y puede dar los pardméiros
especificos para el uso de estas caracteristicas (e.g., el documento se p \=

grabar solamente en las maquinas que estin funcionando en un do IO gon

particular, o la caracteristica de la impresién se puede utilizar solamep
treinta dias, etc.). Ei API SL no requiere ningin tipo particular de informack
asociado a un derecho, sino que proporciona algan mecanlsmo\hor :

que se puede después recuperar e interpretar por la aplicacion.

rFx)

descrito en fig. 4, la aplicacién puede entonces recuperar la informaci
al derecho. El proceso de recuperar esta informacion se describe en |

L]
9
>
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[ 0133 ] Si se asume que una derecha s ha consumido con ‘Sagun-ic "}n“
wﬁﬁ!
a by T
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[ 0134 ] Primero, la aplicacién llama el método SLGetinformation en el
derecho enlazado (502). Varios tipos de informacién que pueden ser recuperados
se describen amiba en la conexibnh con la descripcion del método
SLGetinformation. El servicio de licenciamiento entonces recibe la llamada (504).
El servicio recupera la informacién solicitada del archivo de la licencia que
contiene la derecha encuademada (506). El servicio de licenciamiento entonces
pone esta informacién en una memoria intermedia (508), y retoma a la aplciacion
que llama (510). La aplicacién que llama entonces lee el contenido de la memoria
intermeida, y realiza cualesquiera acciones &i se juzga necesario basado en la
informacién recuperada.

[ 0135 ] Debe ser observado que el servicio de licenciamiento puede no
estar enterado del significado de la informacién que esta dirigiendo como parte de
una llamada de SLGetinformation. Segin lo discutido amiba, el sistema de
licenciamiento proporciona un mecanismo por el cual un vendedor de software
puede crear los derechos, y puede asociar la infoomacién a los derechos. La
invencién no se limita tampoco a ningdn tipo particular de informacién que se
puede asociar al derecha. Cuando la informacién se recupera de la licencia, es
pasada simplemente por el servicio de licenciamiento a la aplicacién en una
memoria intermedia (Buffer). La aplicacién entonces interpreta la informacién
recuperada, decide qué acciones se tomaran basadas en esa informacién, y utiliza
sus propias caracteristicas de seguridad para hacer cumplir la decision de la
aplicacion. {e.g., si, basado en la informacién recuperada, la aplicacién decide
inhabilitar la caracteristica de impresion, la aplicacién contiene el cédigo que
inhabilita realmente esta caracteristica y, posiblemente, el cddigo que evita que un
hacker trate de forzar inhabilitar la caracteristica de impresién.)

[ 0136 ] Se observa que los ejemplos precedentes se han proporcionado
simplemente con el fin de explicacidn y no es de manera alguna para ser
interpretado como limitacién de la actual invencién. Mientras que la invencién se
ha descrito referente a varias personalizaciones, se entiende que las palabras que
se han utilizado aqul son palabras de descripcién y de ilustracién, mas blen que
palabras de limitacién. Ademas, aunque la invencién que se ha descrito aqui
referente a medios, a materiales y a personalizaciones particulares, la invancién
no se piensa para ser limitada a los detalles divuigados aqul; mas adn, la
invencién se extiende a todas las estructuras funcionalmente equivalentes,
métodos y aplicaciones, por ejemplo estan dentro del alcance de las demandas
afiadidas. Los expertos en la materia, teniendo la ventaja de las ensefianzas de
esta especificacién, pueden efectuar modificaciones numerosas y los cambios
pueden ser realizados sin salir del alcance y del espleritu de ia invencién en sus

aspectos.
Qué es Demandado:

1. Un sistema para apoyar la obligacién de una licencia para un programa
de computadora, el sistema comprende:

un componente de licenciamiento que mantiene un almacén de licencla en
el cual se aimacena la licencia, la licencia que comprende un derecho en el
software 'y un sistema de datos se asocian al derech dicho, el componentg de
licenciamiento que exponfa una interfaz accesible al programa de computadpra,
dicha llamada interfaz comprende: '

un método de derecho de consumo que recibe un identificador de d
derecho del programa de computadora y se determina si el derach'o_gge_da
ejercitado; y un método de recuperacion de informacién que recibe:uiFigenif
de dicho derecho del programa de computadora y proporciona datogaalsgigt
dicho, o informacion basada en el sistema dicho de datos, aljprograms
computadora. 3 ¥

2. E| sistema de la demanda 1, en donde el componente de licd _
es usable por una piuralidad de programas de computadora, el ;*



computadora que es incluido entre la pluralidad dicha de programas de
computadora, en donde dicha llamada interfase abarca:

Un método de apertura de manejo que proporciona al programa de
computadora; en donde el método de consumo de derechos recibe el manejo del
programa de computadora y utiliza el manejo para identificar el programa de
computadora del cual una llamada al método de consumo de derechos se recibe.

3. El sistema de la demanda 1, en donde la licencia es una de una
pluralidad de licencias que se almacenen en dicho almacén de licencia, y en
donde el método del derecho de consumo hace que el componente de
licenciamiento seleccione la licencia basada en unos o més factores que
comprende:

si el almacén de la licencia estd asociado al programa de computadora; y
una regla del conflicto que determina qué licencia seleccionar entre una pluralidad
de licencias que se asocian al programa de computadora.

4. El sistema de demanda 1, en donde dicha llamda interfase comprende:
un método iniciador de contexto asincrénico que astablece un contexto asincrénico
que procesa y proporciona un identificador de contexto de dicho programa de
computadora; en donde el método dicho del consumo de derecho recibe el
identificador del contexto dicho del programa de computadora dicho y procesa una
peticlén del consumo de derecho asincronicamente en respuesta al recibo del
identificador del contexto dicho.

5. El sistema de demanda 1, en donde el método de lns derechos de
consumo determinan si el derecho puede ser ejercido basado en si el derecho
est4 identificado en la licencia.

6. El sistema de demanda 1, en donde el programa de computadora y el
componente de licanciamiento se ejecutan en una maquina, y en donde el método
del derecho de consuo determina si el derecho:-puede ser sjercido basado en si la
licencia esté limitada a dicha méquina.

7. El sistema de demanda 1, en donde el programa de computadora se
asocia a un identificador del producto, y en donde el método del derecho de
consumo determina si el derecho puede ser ejercido basado en si la licencia esta
limitada a dicha maquina o a una clase de maquinas de las cuales dicha maquira
es un miembro.

8. Un método de restringir el uso de un programa de computadora asociado
con una licencia, la licencia que especifica un derecha en el programa de
computadora, el método comprende:

invocando un servicio de licenciamiento haciendo una primera ilamada a un
primer método de interfase del servicio de licencia mencionado, dicha primera
llamada siendo parametrizada por un identificador asociado con el derecho
mencionado;

en respuestia a la dicha primera llamada que recibe una indicacién como si
el derecho es posible; y

ajustando a un prirmner comportamiento o a un segundo comportamiento
segln la indicacién.

9. El método de la demanda 8, en donde el primer comportamiento di
abarca pemitir que el programa de computadora se ejecuts, y en donde
segundo comportamiento dicho abarca la interrupcion de la ejecucion..d
programa de computadora.

programa de computadora realice un segundo sistema de funcicnes
idéntico al primer sistema dicho de funciones.
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11. EI método de la demanda 8, en donde el derecha se asocia a un
sistema de datos, en donde el método ademas abarca:

haciendo una segunda llamada a un segundo método de la interfase dicho,
el sagundo método dicho siendo parametrizado por una indicacién del derecho; y

en respuesta a la segunda flamada dicha, recibiendo el sistema dicho
sistema de datos.

12. El método de la demanda 11, ademas comprende:
la direccién de la operacion del programa de computadora basado en
el mencionado sistema de datos.

13. £l método de la demanda 8, ademas comprende:

haciendo una segunda ilamada a un segundo meétodo de la
mencionada interfase; y

en respuesta a la segunda llamada dicha, recibiendo un mansjo;

en donde la segunda llamada dicha se hace antes de la primera
llamada dicha, y en donde la primera llamada dicha es ademés
parametrizada por el mencionado manejo.

14, El método de la demanda 8, ademéas comprende:

haciendo una segunda llamada a un segundo método de la
mencionada interfase; y

en respuesta a la segunda llamada dicha, recibiendo un contexto
asincronico; en donde la segunda llamada dicha se hace antes de la
primera llamada dicha, en donde la primera llamada dicha es ademas
parametrizada por el contexto asincronico dicho, y en donde el programa de
computadora realiza por lo menos una accién mientras que la primera
llamada es manejada asincrénicamente.

15. El método de la demanda 8, en donde el primer método dicho
determina si el derecho es ejercible basado en uno o mas factores que
comprenden:

si la licencia esta limitada a una maquina o a un ambiente en los
cuales el programa de computadora se esté ejecutando;

si la licencia o el derecho esta limitado a un identificador del producto
asociado al programa de computadora;

si ha expirado la licencla o el derecha; y

si el deracho se ha consumido un nimero de veces en exceso del
deracho espacificado en la licencia.

16. El medio legible por computador que se codifica sobre las
instrucciones ejecutables de la computadora para realizar que un método
permita la aplicacion de una licencia a un programa de computadora, el
método comprende:

recepcion de una primera llamada del método del programa de
computadora, la primera llamada del método que identifica un derecho en &l
programa de computadora; .

determinando que el derecha esta contenida en la licencia y es
ejercible; y volviendo al programa de computadora una indicacién de que el
derecha es ejercible.

17. El medio legible por computador ds la demanda 16, en donde la
indicacién abarca un enlace del derecho a la licencia.

18. E! medio legible por computador de Ia demanda 16¢ a‘sﬁ N

acto de determinacién dicho se basa encendido si la derecha est4 ésp
la licencia.

19. El medio legible por computador de la demanda 16,%en

[ )

acto de determinacién dicho basado en si la licencia esta limitse
maquina en la cual el programa de computadora se esté ejecuta




20. El medio legible por computador de la demanda 16, en donde el
acto de determinacién dicho basado en si la licencia o el derecha esta
limitado al programa de computadora.

21. El medio legible por computador de la demanda 16, en donde el
acto de determinacion dicho basado en si no-esta expirada la licencia o el
derecho.

22. El medio legible por computador de la demanda 16, en donde el
acto de determinacién dicho basado en si la licencia se ha consumido un
nimero de veces que excede un limite.

23. £l medio legible por computador de la demanda 16, en donde el
método ademas comprende:

recibiendo una segunda llamada del método del programa de
computadora; y en respuesta a la segunda llamada del método, retomando
un manejo al programa de computadora que identifica el programa de
computadora;

en donde la primera llamada dicha del método es subsecuentements
realizada a la segunda llamada dicha del método, y en donde la primera
llamada dicha del método ademas identifica dicho manejo.

24, El medio legible por computador de la demanda 16, en donde el
método ademas comprende:

recibiendo una segunda llamada del método del programa de
computadora; en respuesta a la segunda llamada del método, retomando
un contexto asincronico al programa de computadora, en donde la primera
llamada del método es subsecuentementa ejecutada a la segunda llamada
del método e identifica el contexto asincrdnico dicho; y

ejecutando la primera llamada del método asincrbnicaments
mientras que el programa de computadora realiza una accion.

25. El medio legible por computador de la demanda 18, en donde el
derecho se asocia a un sistema de datos, y en donde el método ademés
comprende:

recibiendo una segunda llamada del método que indica el derecho; y

en respuesta a la segunda llamada dicha del " método,
proporcionando el sistema de datos al programa de computadora.

\&e¥



RESUMEN DEL DESCUBRIMIENTO

Un licenciameinto de software API (Application Program Interface — Interfase del
Programa de Aplicacién) que permite que los productos de sofiware utilicen la
funcionalidad de la administracion de licencia de un servicio comun. Una licencia
aspecifica los derechos en un producto de software. El producto de software llama
un método de consumo en el APl para consumir un derecho. Si existe el derecho,
el servicio enlaza el derecho a la licencia en la cual se encuentra el derecho. El
producto de software hace cumplir los términos de la licencia concediendo, o
negando, el acceso a alguna o todas las caracteristicas dependiendo de si uan
instancia vélida del derecho es encontarda. Los datos arbitrarios se pueden
asociar a un derecho. El APl incluye un método para recuperar datos de un
derecho que ha sido limitado previamente por el método de consumo.
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SOLICITUD DE PATENTE

DECLARACION Y PODER DE REPRESENTACION LEGAL
FICHA DEL APODERADO NO. MSFT-2822 FICHA MS NO.305442-1

Como el inventor descrito a continuacion, por la presente declaro que:

La direccién de mi residencia y / o direccién postal y mi ciudadania se especifican
a continuacion, al lado de ml nombre;

Yo creo que soy el primer inventor original, primero y (nico {cuando se especifica
Unicamente un hombre) o uno de los inventores originales, primeros y conjuntos
(cuando si a continuacion se listan nombres en forma plural) del asunto que se
reclama y para e cual se busca una patente sobre el invento titulado:

DEP RAE IENTO

Cuya especificacién se adjunta con la presents, a menos que 88 marque la
giguiente casllla:

() fué presentada el como No. de Solicitud Serial de los Estados Unidos

0 como Solicitud Internacional PCT Nimero y fue modificada el (
si se aplica).
Por la presente declaro que he revisado y comprendido los contenidos de la
especificaclon anterior, incluyendo demandas, asl como modificacién por cualquier
modificacién referida anterioments. Reconozco el deber de exponer toda la
Iinformacién que sea material de patentabilidad, tal como estd definido en el
numaral 1.58 del articulo 37 del CFR.

Solicltud Extranjera y / o Peticién de Prioridad Extranjera

Por medio de la presente hago la peticion de los beneficios de prioridad extranjera
de conformidad con el Articulo 119 de la ley 35 del Cédigo de los Estados Unidos
de cualquier solicitud exiranjera para certificados de patepte o de inventor(es), que
tengan una fecha de presentacién anterior a la solicitud §n la cual se reclama la
prioridad: : .

PAlS NUMERO  DE FECHA DE REGISTRO PRIQRIGAD
SOLICITUD AFETER

169



PODER DE REPRESENTACION LEGAL:

Como el inventor mencionado, por la presente designo a los siguientes abogados
y/o agentes asociados con

23377
y
David Bartiey Eppenauer | Martin L. Shively Roneld O. Zink Patricia E. Bomes
( ;_.g No.35.480 Reg. No.33.553 Reg. No.35.744 Reg. No.37.038
Stacy Quan Jeffrey L Ranck Micheel W. Boclanowsld | John Weresh
Reg. No.33.760 Reg. No.38.580 Reg. No.28.682 Reg. No.32.322

para llevar a cabo esta solicitud y para transigir en todos los asuntos dentro de la
Oficina de Marcas y Patentes o en conexién con ésta.

Enviar la cormespandoncia a: Dirijir 1ns llamadas telefnicss u:
Nombre del Contacto: Steven J. Rocel Nomnhre del Contacio: Peter M. Ulman
Nombre de la Firma: ' Woodoock Weshbum, LLP NiGmerm teleffmico del Contactn: (215) 564 8276

Diroccidn do la Finna: One Libarty Place, 46th Floor
Ciudad, Estado y Zip: Philadelphia, PA 19103

Por medio de la presents declaro que todas las declaraciones hechas dentro de
ésta son ciertas hasta donde llega mi conocimiento, y que todas las declaraciones
realizadas sobre la informacion y creencia, creo que son ciertas; y ademds que
estas declaraciones se realizan con el conocimiento de que las declaraciones
intencionalmente falsas o en forma parecida son sancionables con multas o
. prisién, o ambas cosas, de conformidad con la Seccién 1001 del Capltulo 18 del
Cddigo de los Estados Unidos y que tales declaraciones intencionaimente falsas
pueden poner en peligro la validez de la solicitud o de cuaiquier patents otorgada
a partir de ésta.

Nombre completo del inventor: Caglar Gunakti
Residencia: 440 226th Lane NE

Direccion Postal: Sammamish, Washington, 88074
—{Firma)

Firma del Inventor
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Nombre completo del inventor: Wen-Pin Scott-Hsu Ciudadania: Taiwan
Residencia: 18114 NE 25th Street
Diraccion Postal: Redmond, Washington, 98052

(Finma) 10/24/2003
Firma del Inventor Fecha
Nombre completo del Inventor: Ning Zhang Ciudadania:
Norteamericana :

Residencia: 23808 SE Sth Street
Direccion Postal: Sammamish, Washinaton, 98074

(Firma) 10/24/20
Firma del Inventor Fecha

CERTIFICACION

Yo, VICTORIA EUGENIA CRUZ DE RAMIiREZ, declaro que soy Traductora e
Intérprete Ofidal los idiomas Inglés y Espafiol, con sede en la Calle 148 # 14-09
(202) en Bogota DC, Colombia.

Declaro que la traduccon adjunta es una versién fiel y completa al espafiol dé los
documentos adjuntos, en idioma inglés, referentes a la §olicitud y tramllaaon de

Traductor e Intérprete Oficlal
Resol. 0391-22/04/02 de MinJusticia

10
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Industria y Comezvio
SUPERINTEMDEMNCIA

2° EXAMEN DE FORMA, PATENTE DE INVENCION
Radicacion N° 04-94972 Foli¢70

Concepto Técnico N° 741
Clasificacion Intemacional de Patentes: GOGF 17/60

Practicado el examen de acuerdo a lo establecido en el Art. 38 de la Decisidn 486,
se determin6 que esta solicitud de Patente:

Sl Vﬂ\lo [ 1] Contiene un resumen de ia invencién (Art. 26-e)
Sl [«4/NO {1 Contiene ol titulo 0 nombre de la invencion (Art. 27-d)
] [u]/NO [ ] Contiene la descripcion de la invencion (Art. 26-b)

Rl [u]/ NOJ[ 1] NO ES APLICABLE [ ] Contiene los dibujos necesarios para
comprender la invencion (Art. 26-d)

] [l/],NO [ ] Contiene una o mas reivindicaciones (Art. 26-c)

SI[ ] NO[ ] NO ES APLICABLE [‘/]/Han sido desarrollados los productos a
partir de recursos genéticos 0 de sus productos derivados de los
que cualquiera de los Palses Miembros es pais de origen (Art.
26-h)

SIi[ INOI ] NO ES APLICABLE [;/]/Los productos y o procedimientos han
sido obtenidos o desamollados a partir a partir de los
conocimientos tradicionales de las comunidades indigenas, afro
americanas, 0 locales de los Paises Miembros, de acuerdo a lo
establecido en la Decision 391 y sus modificaciones vy
reglamentaciones vigentes (Art. 26-i)

Si[ ] NO [V{ La invencidn se refiere a un producto relativo a un material
bioldgico (Art. 26-j)

Sl [-']/NO[ ] NO ES APLICABLE [ ] La prioridad coincide con la materia
reivindicada.

Sl [‘1/NO [1] CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS: SI[ ] NO[ ] Ver hoja(s) anexa(s)

EXAMINADOR TECNICO: 202051

Bogota D C, septiembre 30 de 2005.
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Folio 17%

2020
Bogota D C

Doctor(a):
DARIO CARDENAS NAVAS.
Apoderado (a)

REFERENCIA: Radicacion N° 04-94972

Tramite 002
Evento 001
Actuacion 416
Oficio N° 995
Folios 001

Teniendo en cuenta que la solicitud de privilegio de patente que se tramita bajo el
expediente indicado en la referencia, redne los requisitos de forma establecidos en
los articulos 26 y 27 de la Decision 486, de la Comision de la Comunidad Andina, y
en las demas disposiciones vigentes sobre la materia, se envia el extracto de la
solicitud a la oficina de comunicaciones para efecto de su publicacion en la Gaceta
de Propiedad Industrial, conforme lo establece el articulo 40 de la Decisiobn 486, a
partir del 24 de abril de 2006.

Cumplase

Dado en Bogota D C, 'n 4 OCT. 2005

ALIX CARMENZA CESPEDES DE VERGEL
Jefe Division de Nuevas Creaciones.

202051
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