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US DEIS GEN S PARAEL DISENO DE CRIPTOSISTEMAS

APLICACION RELACIONADA

[0001] La aplicacién presente. demanda prioridad de la patente provisional
del nOmero de aplicacion 60/517,142 de los Estados Unidos, archivado el 3 de
noviembre de 2003, titulado “USO DE ISOGENOS PARA EL DISENO DE
CRIPTOSISTEMAS," el descubrimiento que esta incorporado aqul por referencia.

CAMPO TECNICO

[0002] La invencién presente generaimente relaciona la criptografia, y mas
particularmente, la utilizacion de is6genos para el disefio de criptosistemas.

FUNDAMENTO

[0003] Como la comunicacion digital se hace méas coman, la necesidad por
afianzar los canales de comnicacion asociado se vuelven incrementalmente mas
importantes. Por ejemplo, las tecnologias actuales le permiten a una usuaria
acceder remoétamente cuentas bancarias, datos madicos, y otra informacion
privada y sensible.

[0004] La Criptografla se ha usado para proporcionar ampliamente
seguridad en la comunicacion digital. La Criptografla generaimente relaciona el
cifrado (o encriptacion) y descifrado (descencriptado) de mensajes. La
encriptacioén y la descencriptaacidn utiliza alguna informacién confidencial (como
una llave). En los métodos de encriptacion diferentes, pueden usarse una sola o
multiples llaves para el encriptacion y decryption.

[0005] Una llave maltiple de cryptosystem normalmente usada es una llave
publica del sistema de encripcién. En un sistema de llave puablica, un remitente
que desea enviar un mensaje encriptado a un destinatario obtiene una llave
publica autenticada para el destinatario que se genera usando una llave privada.
Como el nombre lo indica, la llave pablica esta disponible de fuentes piblicas. Es
méas, para evitar un ataque no personal, la llave piblica se autentica a menudo. La
autenticacion de llave piblica puede hacerse por una técnica como intercambiar
las llaves sobre un canal de confianza, usando un archivo pablico de confianza,
usando un servidor de confiada en linea, o usando un servidor fuera de linea y
certilicades.

[0006] Después de obtener la llave pablica autenticada, el remitente encripta
un mensaje original con la llave plblica y genera una clave cifrada. El destinatario
intencional utiliza entonces la llave private codifican ara descifrar la clave cifrada
para extraer el mensaje original. Se cree que descifrando la clave cifrada sin el



acceso a la llave privada no es factible. De acuerdo solo con una parte que tiene
acceso a la llave privada puede sastifactoriamente descifrar la clave cifrada.

[0007] Una significante ventaja de los sistemas de clave publica por encima
de los criptosisternas simétricos (como un flujo o blogue de cifras) es que en las
comunicaciones de dos-partes, solo las necesidades importantes privadas son
guardadas confidencialmente (mientras que en el criptosistema simétrico, la llave
se mantiene confidencial en ambhos extremos).

[0008] Un sistema de encriptacion actual de clave plblica utiliza ciertas
curvas elipticas (ECs) sobre un campo finito. Un Patr de valores publicados
derivados de una curva eliptica se utilizan como una llave publica (incluso los
puntos en la curva y su llave piblica correspondiente que se generan por un
multiplicacion simple (es decir, multiplicacién del entero) en la curva). La
verificacion es hecha usando una doble linea que empareja sobre la curva.

[0009] Generalmente, se cree que las curvas elipticas proporcionan los
relativamente més bajos requisitos de la comunicacibn a los sistemas de
encriptacion que los sistemas tradicionales como RSA (Rivest, Shamir, y Adieman -
la tecnologla de encriptacién importante publica), mientras se mantienen niveles
de seguridad similares.

[0010] Una impresion con los sistemas de encriptacion de llave publica
actuales es que se ha demostrado que ninguno esta seguro. Como resultado, la
seguridad de sistemas de encriptacibn de llave pablica actuales esta
presuntamente basado en la dificultad de un conjunto de problemas tedricos.
[0011] Los sistemas de encriptacién de llave plblica son mas deseados
porque proporcionan seguridad adicional.

RESUMEN

[0012] Se descubren las técnicas para proporcionar los sistemas de
encriptacién de clave publica. Mas particularmente, iségenos de variedades de
Abelian (e.g -, curvas ellpticas en los casos uni-dimensionales) se utilizan para
proporcionar los sistemas de encriptacion de llave publica. Por ejemplo, los
ijsogenos permiten el uso de curvas miltiples en lugar de una sola curva,
proporcionando la encriptacion més segura. Las técnicas pueden aplicarse a las
firmas digitales y/o identidad basados en las soluciones de encriptacién (IBE).
Ademdas, pueden usarse los isogenos en otras aplicaciones como las firmas
invisibles, los sistemas jerdrquicos, y similares. Adicionalmente, se descubren las
soluciones para generar el iségeno.

[0013] En una implementacién descrita, un método incluye la publicacion de
una flave publica que corresponde a un isdgeno. Ademas el método incluye el
descifrando y cifrado de un mensaje que usa una llave de descencripcion que
corresponde al isogeno (por ejemplo, es su isogeny dual).



BREVE DESCRIPCION DE LAS GRAFICAS

[0014) La descripcibn detallada se hace con referencia a las figuras
incluidas. En las figuras, los digitos mas a la izquierda del nimero de referencia
identifican ia figura en la cual aparece primero el nimero de la referencia. El uso
de los mismos nimeros de referencia en las diferentes figuras indican ltems
similares o idénticos.

[0015] La fig. 1 ilustra un método ejemplar para usar el isogeno en un
cryptosystem (criptosistema).

[0016] La fig. 2 ilustra un mapa ejemplar de un isogeno entre dos curvas.

[0017] La fig. 3 ilustra un método ejemplar para firmar un mensaje utilizando
isogenos.
[0018] La fig. 4 ilustra un mapa ejemplar de un isogeno entre multiples curvas.

[0019] La fig. 5 ilustra un método ejemplar para la identidad basado en la
encriptacién (IBE) usando isogenos.

[0020] La fig. 6 ilustra una computadora general de ambiente 600 que puede usar
para llevar a cabo las técnicas descritas aqul.

DESCRIPTION DETALLADA

[0021] La discusion siguiente asume que el lector esta familiarizado con las
técnicas de criptografia. Para una introduccion basica de criptografia, el lector es
dirigido al texto escrito por A. Menezes, P. Van Oorschot, y S. Vanstone titulado,
"Manual de Criptografia Aplicada™ quinta edicion (agosto de 2001), publicd por la
Prensa CRC.

[0022] El descubrimiento siguiente describe las técnicas para mejorar los
sistemas de llave publica que son basados en el miltiples curvas elipticas (o
variedades de Abelian en general). Se descubren varias técnicas para el
generador de isogenos (o cartografias) entre las curvas. Los isogenos generados
permiten uso de curvas miultiples en lugar de la sola curva para proporcionar la
encriptacion pablica. Ademas, las técnicas pueden aplicarse a las firmas digitales
relativamente cortas (por ejemplo, tecled “en™ por un usuario o envié sobre un
canal de ancho de banda bajo) y/o identidad basada en las soluciones de
encriptaciéon (IBE) (por ejemplo, pemmitiendo las llaves publicas memorizables).
Las firnas cortas pueden también proporcionar eficiencia adicional a través de la
verificacién agregada.



[0023]) APRECIACION GLOBAL DE CRYPT SISTEMSC NISOGEN S

[0024] La fig. 1 ilustra un método ejemplar 100 para usar el isogenos en un
criptosistema. Una fase 102 genera isogenies (de curvas elipticas, o mas
generalmente las variedades de Abelian). Los isogenies pueden generarse por
una parte receptor u otra parte (tal como una paerte de confianza més discutida
con referencia a ia figura 5.

La fase 102 puede también generar el comespondiente isogeno dual para cada
uno de los isdgenos generados (como se discutirA mas debajo). Varios métodos
para el isogenos generador se detallan debajo bajo el mismo tltulo.
Adicionaimente, como serd mds detallado con referencia a los Higos. 3 y 5, los
isogenos generados se utilizan para proporcionar llaves publicas y las llaves
plblicas se publican (104). Las llaves publicas pueden publicarse enviando una
parte o una autoridad de confianza (vea, por ejemplo, la discusion de las Figs. 3 y
5).

[0025] Una parte enviada encripta entonces mensajes (0 sefiales) que usan
una llave de encriptacién (108). Los mensajes encriptados en la fase 106 pueden
ser verificados/desencriptados por’la parte receptora usando una llave de
decryption para determinar la autenticidad de la encriptacién o de la firma (108).
En una implementacién, La paridad Weil se utiliza para verificar ios mensajes
encriptados (como se discuti6 bajo el mismo titulo). Sin embargo, el
emparejamienmto Weil es solo un ejemplo de emparejar que puede ser utilizado
para la comprobacién o descripcion. Por ejemplo, otra doble linea y/o no-
degenerada técnicas de emparejamiento pueden utilizarse como el
emparejamiento de Tate y el emparejamientio caudrado.

[0026] APRECIACION GLOBAL DE ISOGENOS

[0027] La fig. 2 ilustra un mapa ejemplar de un isogeno 200 enfre dos
curvas (por ejemplo, las curvas elipticas). Como se ilustran, una curva E1 puede
trazarse sobre una curva E2 por un isogeno @ (donde @&: E1—>E2). La Fig. 1
también ilustra el isogeno @ dual (donde &: E1—->E2)

[0028] En varias implementaciones, usando isogenos en cryptosistemas se
prevee para proporcionar las propiedades tales como: dada una curva Ef,
generando un par (&, E2) es relativamente eficiente donde &: E1->E2 es un
isogeno, pero dado un par E1,E2) de curvas isdgenas, se cree que €s
relativaments dificil construir cualquier isogeny no cero (nonzero) ©&: E1—>E2,
mucho menos un isogeno especifico. Por consiguiente, si una distincion es
arrastrado entre una interrupcién global {definido como un cémputo que permite
romper cualquier mensaje subsecuente en el tiempo polindmico) y una



interrupcién por instancia, entonces los mejores ataques conocidos en este
momento contra el isogeno basado en los criptosistemas toman cualquiera
substancialmente mas tiempo que el registro discreto para una interrupcion global
o sino un cdmputo de registro discreto por el mensaje para el ataque por instancia.

[0029] Por ejemplo, considerado un sistema de anillo dénde cada cliente se
da a un mensaje firado especlifico que concede el acceso a algin servicio (que
pueden ser de bajo valor), el cliente puede tener que leer el anillo encima del
teléfono a un representante, y ademas las firmas pueden ser relativamente cortas.
Sera razonable usar parametros que son lo suficinetements grande para hacer un
el ataque por mensaje méas costoso que el servicio proporcionado, mientras
guarda un descanso global prohibitivamente caro.

[0030] DETALLES DE LOS ISOGENOS

[0031] Un campo k puede ser fijado con caracteristicas p con q elementos y
teniendo un procedimiento algebridico k. Dejemos E/k ser una curva eliptica
definida sobre el campo k y E(k) ser un grupo definido sobre k, dejemos k(E)
denotada como el campo de funcién de la curva eliptica. También, dejemos /n k6
[n] note el mapa P -->n * P sobre Ey E/n ] note el nucleo (kemel) de este

mapa.

[0032] Un iségeno 2¢ E«—>E;z es un morphism no constante que envia el
elemento identidad E, para el E2. Cuando tal iségeno existe, uno puede decir que
E, y E2 son isogenos. El isogeny se define sobre k si &/ tiene definidas ecuaciones
con coeficientes en k. Cualquier is6geno también retoma a la salida un
homomorphism de grupo, es decir, £ (P+Q)= 2 (P* £ (Q) para todo P,Q € E;
donde la suma de la izquierda es la ley del grupo E, y la suma en el lado derecho
es eso de E2. Aqui el emel de 2 es un subgrupo de Eq.

[0033] Permita Hom (E4, E2) denote el conjunto de isogenos desde E hasta
E2 que son definidos sobre k. Hom  (E4, E2) se denota por Hom (E4, E2). Para
cualquier isébgeno _

2 E1—> E2, hay un iségeno dual &' E; ~> E, tal que:

2°2=[nlay @° 2=,
[0034] donde n = deg (&) es el grado del isogeny. El isogeny dual satisface -
las propiedades normales:

=g 2v¥= @+ ¥, 2°w= ¥° 2[ nl=[n]

[0035] En una implementacion, el grado de £ como un mapa finito puede
ser ademas definido como:: El grado de extensién k(E) sobre el obstaculo (por &
) del campo k (E; ) donde &' se define sobre k. Puede ser conveniente para pensar
en términos del tamafio de su kemel (niicleo) (asumiendo la extensién del campo



de la funcién separable) o por la ecuacion anterior. De aqui,se dice que el iségeno
es B — smooth (plano) y su grado es B - plano (es decir los primeros divisores de
deg (2) son menores o iguales a B). El conjunto Hom(E,E) de endomorphisms de
una curva eliptica E se denota End(E); este conjunto tiene la estructura de un
anillo dada por el defmidefinicién:

(@+¥)(P)=2(P)+¥(P),(2"¥)(P)=2(HP)

[0036] Generalmente, el grupo Hom(E4, E2) es una torsion libre del médulo
End(E;) izquierdo - el médulo derecho End(E, ). Cuando E, - Ez2 = E, la estructura
algebrdica es mas rica: Hom(E4, E3) = End(E) Is un anillo (no sélo un mddulo) sin
divisores cero y tiene el cero caracteristico.

[0037] En una implementacién, esto puede pensarse como una celosia:
Permita a E ser una curva eliptica definida sobtre algin field k. Entonces, End(E)
es el isomorfico a cada Z, una orden en un fleld imaginario cuadrético, o una orden
méaxima en el dlgebra del cuatemio. Para cualquier dos curvas elipticas E4, Ez el
grupo Hom(E+, E3) es un médulo libre Z del rango maximo de 4. Cuando End(E) es
mas grande que Z, uno dice que E tiene multiplicacién compleja. El elemento en
End(E) el corresponde al Frobenius.

el endomorfismo (x.y) —> (el x*, y*) se denota por x, y satisface la caracteristica
ecuacién x2 - tr(E)x+q = 0. El conductor de la curva eliptica ¢ es [End(E): Z[=]].

[0038] El APAREAMIENTO WEIL

[0039] El apareamiento Weil que aparea ea: E[n]x E[n] — pa es un bilineal,
no-genera trace con valores en el grupo de n™ ralces de la unidad en k. En una
aplicacion, el apareamento Weil se utliza para realizar ia
verificacidn/descencripcion estado 108 de la figura1. Sin embargo, el apareamento
Waeil aparear es pero un ejemplo que puede ser utilizado para la comprobacién o
descencripcion. Por ejemplo, otro bilinear y/o apareamiento no-degenerado que
puede ser utilizado tal como apareamiento Tate que aparea y apareamiento
cuadrangular. El apareamiento Weil satisface la propiedad siguiente:

en (S, 2(T) =e, (2(S),T), donde S & Eq[n], T sEz2[n]

E:. E2
ol 8*ST) -) = el 8%S),TAS E EAT e E, [n]

[0040] Aqul, e, (S, 2 (7)) es un computo de apareamiento sobre E,
mientras e, (2 (S),7), oS’), T) esta sobre E>. Noteque ambas curvas tienen n
puntos de torsién los cuales ponen una represién sobre sus érdenes de grupo.
Esto no propone un problema, desde que por un teorema de Tate, E (k) y Ea(k)
son los iségenos sobre k si y solo sl de los dos grupos de puntos tienen el mismo
orden.



[0041] El apareamiento Weil evalua la identidad por todos los pares de
entradas las cuales son linealmente independientes. Por consiguiente, un
mecanismo debar(a ser beneficiado para asegurar que [os puntos de la entrada no
son escalas multiples de cada uno. Un acercamiento es usar una curva Ej,
definida encima de un fieid finito k que es bastante més grande que el grupo
completo Ez [n] = (Z/nZ)?

de n-torsion de puntos que esta definido sobre k. En esta situacion, la probabilidad
que dos elementos aleatorios del grupo Ez [n] son linealmente dependientes
despreciables, en el orden de 1/n, para que el avior del apareaiento Weil pueda
ser no trivial con alta probabilidad. La ecuacién arriba asegura que la distribucion
de los valores de apareamiento sobre E; harén pareja con los de Ea,

[0042] Altemativ una funcién de apareamiento modificado e(P.Q ) = e, (A
(P), Q) puede usarse donde A es cualquier endomorphism no-escalar, entonces P
y (A (P) son linealmente independiente y e (P,P) = 1. Este mapa A se llama una
distorsién o variacion de E.

[0043] LA GENERACION DE ISOGENOS

[0044] En varias implementaciones, pueden usarse varios métodos para
construir isogenos de grado alto (e.g -, de curvas elipticas, 0 mas generaimente
las variaciones de Abelian) y sus duales tal como discutida con referencia a la fase
102 de Fig. 1. La firma digital corta y los criptosistemas de IBE discutidos aqui
dentro puede seguir la convencion de pares de valores (P, &€ (p)) que son
publicados como la clave publica, mientras la evaluzién dual 2 constituye la clave
privada.

[0045] En una aplicacién, las construcciones pueden resumirse como: dado
cualquier E, hay un algoritmo para construir el isbgeno E —> E cuyogradones | r
distribuldo aleatoriamente, y es una principal probabilidad ~l/log(n); dada cualquier
curva E4, hay un algoritmo por construir aleatorio B - iségeno plano de E4 para los
objetivos aleatorios a tiempo O(B%); y dado E;, E2 y dos iségenos linealmente
independientes en Homi(E4, E2) que tienen el relativamente grado principal, hay un
algoritmo para construir isogenos de primer grado (vea, por ejemplo, la discusién
debajo con respecto al iségeno independiente).

[0048] ISOGENOS DE MULTIPLICACION COMPLEJA

[0047]) Permita E+-E2 como antes y asuma que E; tiene la multiplicacién compleja
(CM) por el orden 0p cuadratico imaginario del discriminantE D < 0. Un algoritmo
de probabilidades puede ser descrito para producir tal curva E4 junto con un
andlornlorﬁsmo @ de E; de pricipal grado grande, en el tiempo polinémico esperado
en |D|.

W\



[0048] 1. Calcule la clase polinomial de Hp (X) polinémico} del discriminante
D. Permita que K denote el campo de dividido de Hp (X) sobre Q.

[0049] 2. Escoge cuaiquier ralz x de Hp (X) y construya una curva eliptica E
sobre C que tiene j - variante igual a x. Note que E es el definida sobre el namerc
de campo K.

[0050] 3. Por construcci6n, la curva E tiene multiplicacién compleja por D

(raiz cuadrada de D). Usando algebra lineal en g-expansiones, encuentra’

explicitamente la funcién racional I(X)Y) con los coeficientes en K. que
corresponde al isogeny VD e EndE.

[0051] 4. Escoja los enteros aleatorios un a y b hasta & — b°D es primero.

Entonces, el iségeno a+b D sera un endorismo de E que tiene el primer grado.

[0052] 5. Escoja cualquier primero P ideal de K y reduzca los coeficientes
de E yde/ médulo P. Permita E4, denote la reduccién de E y permita & sea la
reduccién de un a+bD.

[0053] Los estados 1-3 del algoritmo son deterministicos y de tiempo
polinomial en | D |. En cuanto a fase 4, el primer teorema numénoo para los
campos de nimero implica que el a® - biD tiene probabilidad 11og(a? — b*D) de
ser pimero, para las mterfases ay b de tamario n uno puede esperar la fase 4 para
terminar pruebas de log(Dn?).

[0054] El endomorfismo resultante £’ es un endomorfismo de Ey de grado
principal

el grado. Ambos &'y su dual bvD pueden ser evaluados teniendo el conocimiento
de a y b, usando solo la funcién racional I(X,Y) junto con la multiplicacién escalar y
suma. Asi un iségeno & puede llamarse un CM-isdgeno.

[0055] ISOGENOS MODULARES

[0056] Para cualquier primero g, la curva modular X, (g) las clases de
isomorfismos de isdgenos E4 Ex de grado e. Mas especificamente, existe una
ecuacién polindmica & (X.Y) para X, (€) con la propledad de que E; y E2 son ¢-
isdgenos siysolosi & (j(Ey).j(E2)) =0.

[0057] Usando ei polinomio £2/(X,Y), uno puede caificular para cuaiquiera E
una curva E; del iségeno € junto con una ecuacién polindmica explicita para el
grado ¢ isogeny de E. --> E2. Porque el polinomio modular es simétrico en el
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célculo de X y Y con las j — constantes reservadas que pueden ser usadas para
encontrar el isdégeno dual.

[0058] En la practica, uno no puede usar los polinomios & (X,Y) para los
célculos actuales porque los coeficientes de estos polinomios son bastante
grandes. En cambio, diferentes pero equivalentes modelos polindmicos pueden
usarse para X, () teniendo los coeficientes mas pequefios. Sin importar el
modelo preciso utilizado para el célculo, un isdgeno derivado en su forma puede
ser referido como un iségeno madular.

[0059] Los algoritmos actualmente conocidos para el codmputo de isGgenos
modulares son generalmente factibles para el valores pequefios de /. Solo, el uso
de is6genos modulares de grado pequefio no agregan mucha seguridad, porque
un atacante que conoce las curvas E, y Ez podria verificar para cada / si las curvas
son / -isogenous y recuperar el / - isogeny en el caso que ellas sean. Sin
embargo, uno puede componer muchos isogenies modulares (por ejemplo, para
seleccionar /) en un iségeno 2 grande plano de /7], y usa & como un iségeno
sin revelar las curvas intermedias. Un atacante que tiene la habilidad para evaluar
'@ en puntos arbitrarios todavia puede deducir los primeros / calculando todos las
/ - puntos de torsién de E, y ver si cualquiera de ellos es aniquilado por £. Sin
embargo, bajo el supuesto de que el problema de célculo del isbgeno dual es
dificil, el atacante no serd capaz de evaluar 2 puntos de su selecciéon. Para la
medida buena, uno puede también componer el isogeny resultante con el iségeno
escalar o con el iségenos CM para introducir los factores no-planos grandes en el
grado de una implementacion.

[0060] ISOGENOS LINEALMENTE INDEPENDIENTES

[0061] En una implementacidn, los iségenos linealmente independientes & y
¥ son dados desde E; hasta Ezde primer grado relativamente. Como resultado de
la combinacién lineal a@+b'¥ que tiene un grado dado por la ecuacién cuadrética:
8 Z@+ab( Z¥+ ¥2)+b* PV enlasdos variables a y b. la Note que los
coeficientes de esta férmula cuarética son enteros, desde que los coeficientes de
fuera son de grados 2y ¥y el término de la mitad es igual deg{&+ ¥) - deg (2) -
deg (¥). A pesar de que la forma cuadritica es primitiva, logra infinitamente a
menudo los principales valores como a y b varian sobre de todos los pares

(a,b) e Z22. De esta manera, muchos isogenies E4 y E2, de un grado no-plano (o
incluso primero) el grado puede obtenerse. La probabilidad que el grado resultante
sera no-plano pueda también ser estimado.

[0062] ESQUEMA DE FIRMA CORTA USANDO ISOGENOS

[0063] En una implementacion, pueden aplicarse las técnicas discutidas
aqul dentro de los esquemas de la firma relativamente corta (por ejemplo, una
entrada tecleada por un usuario o enviada sobre un canal de ancho de banda

\3



bajo). Se discutirdn dos esquemas de firma debajo de los que parcialmente
absados en las propiedades matematicas de isdgenos y apareamientos en las
curvas elipticas.

[0064] FIRMAS CONSTANTES DE GALOIS

[0065] Permita F,"/ F; sea una extensién de campos de grado finito n.
Tome una curva eliptlca E,. definida sobre F;” junto con un iségeno &': E;-> E;
definido sobre F,", donde Ez es una curva eliptica definida sobre de F,. En un
implementacion la curva Ezes definida sobre L mas que sobre un subcampo de L,
pero es posible tomar E, definido sobre unicamente un subcampo. Sin embargo,
por razones de seguridad, el isbgeno &£ no puede ser definido sobre ningun
subcampo propio de F,". Es mas, el isdbgeno & puede ser generado de acuerdo
con varias técnicas como aquellas discutidas anteriormente.

[0066] Fig. 3 ilustra un método de ejmplo 300 para firmar un mensaje que
usa iségenos. El método 300 incluye las siguientes fases:

[0067] Clave Puablica. Escoja aleatoriamente P ¢ E; (Fg) y publica (P,Q)
(302), dénde Q = & (P). Nota que P se define sobre F; pero Q no se define sobre
Fq, porque Zno esta.

[0068] Clave Secreta. El isogeny dual 2 de 2.

[0069] La Firma. Permita a H ser (pablico) del oraculo aleatorio del espacio
del mensaje para el conjunto de k — punfos de torsion sobre E; Dado unmensaje
m calcule S = Zo™' ' 2 H (m) (fase 304, que proporciona una firma usando Ia
clave secreta/privada generada como se discutié anteriormente), dénde = es la g™
del mapa de poder de Frobenius que los y la suma denota la suma de Ia curva
eliptica sobre E;, Para conveniencia, nosotros denotamos el operador 0™ n por
Tr (posiciones para el rastro). El resultado Rendimiento S « E; (Fg) como la firma.
La firma se envia entonces y es recibida por una parte receptora (306 y 308,
respectivamente). Note que el grupom de Galois de F;”/ F, es {1, =, ...., 7™}, para
que S essea la constante de Galois y ademas se defina sobre F,.

[0070] Verificaclén. Permita @4 y @2 dencte las paridades de Waeil en E,[k] y
EJk], respectivamente. Dada una clave publica (P,Q) y un par de mensaje-firma
(m,S), verifique si es (P,S) = [T=1"" n' 82 (Q,H(m)) (fase 310 que verifica lafirma
recibida usando la clave publica generada como se discutié antenormante) De
acuerdo con, una firma vélida satisface esta ecuacién, como sigue:

e1(P,S)=61(P, L™ ZH(m))=TIm"" 06s(P. ¥ ZH (m))

= [ @ (WP, ¥ ZH(m) ="' x 01(P, @H(m)
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= [T @2(2AP), H(m)) = [I"" & €2(Q, H (m))

[0071] También, el mapa del rastro puede usarse abajo a un campo base
para acortar los puntos en una curva eliptica (0 mas generalmente en cualquier
variedad de Abelian). En otros términos, el rendimiento de un mapa del rastro en
las curvas elipticas (o la dimension méas alta de las variaciones de Abelian) pueden
ser utilizadas como un método para acortar la representacion de un punto sobre
una extensién de campo usando los datos en el mas bajo campo.

[0072] CURVAS ELIPTICAS MULTIPLES CON FIRMA

[0073] Otra manera de ampliar la fuerza de esquemas de firma cortos es
usar miitiple claves pablicas y sumar las finas resultantes. Esta modificacién
puede usarse solo o puede combinarse con la constante de Galois discutida
previamente.

[0074]) Con relacién a la Fig. 4, nosotros asumimos que hay una familia de
isogenos & E -> E; y una familia de funciones de detalle del oraculo aleatorio H
cada una mapenado un mensaje m en un punto en la curva eliptica E; Similar a
las fases discutidas con referencia a la Fig. 3:

[0075] Clave Puablica. Escoja aleatoriamente P € E y publique P,Q4,Qa,...,
Qn, (vea, jemplo 302), donde Q=2X(P).

[0076] Clave Secreta. La familia de isogenies &.

[0077] - Lafirma. Para cada mensaje m, la fima de m (S) es Zio" 2f (H{m))
(vea, e.g -, 304). El mensaje fimado se envia entohces a un parte receptora (ver
por ejemplo, 308).

[0078] La Verlificaclén. Dado un (mensaje, firma) el par (m,S), verifique si
o(P, S) = [l=" e (Q;, H; (m)) (vea, por ejemplo, fase 310 discutida con referencia a
la Fig. 3). Para una firma vélida esta ecuacion sostiene subsecuentemente:

e(P.S)=6 (P, Ix" Gi(Hi(m))) =Tl=""e (P, Zi(Hi(m))) =Tl "0(Q: H; (m))

[0079] Se cree que el sistema es por |0 menos tan seguro como usar
simplemente un solo is6geno, desde que alguien que puede romper la version de
isogenies multiple puede convertir la versidn del isdgeno simple a la versién de
is6bgenos miltiples agregando en el isdgeno £%.......... , &, determinado por ellos.
Es més, para tal sistema, cualquier ataque del satisfactorio en la version de
isdgenos multiples requiere un rompimiento simultineo de todos los isbégenos
simples &4,..hasta..., &



[0080] IDENTIDAD BASADA EN LA ENCRIPTACION (IBE) ESQUEMA C N
ISOGENOS

[0081] . La fig. 5 ilustra un método 500 ejemplar para la identidad basada en
la encriptacién (IBE) usando el isbgeno. Se cree que la tnica manera de iségeno
entre las curvas elipticas para hacer una identidad basada en la encriptacién (IBE)
8s un esquema potenciaimente seguro en contra de la computacional de Diffie-
Hellman (CDH). El esquema IBE puede definirse como sigue.

[0082] MAPEO HACIA EL PUNTO: Defina la operacion /D —> P E para
alguna curva E. Mas espacificamente, una forma de computo H(id) y Gsela para
definir un punto. Puede asumirse que H se comporta como un oraculo aleatorio.
Altemately, nosotros podemos guardar una mesa de puntos y detalle ID en un
corddn aleatorio de pesos y entonces tomar una suma pesada. Nosotros podemos
también asumir que hay una autoridad de confianza y un conjunto de usaurios
finitos, cada uno -con algun ID desde el cuél puede computar la clave pablica
comrespondiente. Cada usuario consigue su clave privada después de la
identificacion conveniente por la autoridad de confianza.

[0083] Clave plblica para la Autoridad de Conflanza:
(- A 5 E1 ’ ﬂ = q d-‘)

De acuerdo con, una autoridad de confianza (u otro entidad tai como una parte
receptora) proporciona y publica las claves pablicas (502). Si un cambio A esta
usdndose, nosotros podemos asumir que « = A4 (a) es la imagen cambiada de
algan punto a.

[0084] _ Clave Privada para la Autoridad de conflanza. Un eficientemente
calculado &

[0085] Por ejemplo, datos encriptados de Bob para Alice pueden asl:

[0086] Clave publica para Alice: T ¢ E; se proporciona, por ejemplo, via el
mapeo al punto de la funcién /D —>T (502) por una autoridad de confianza {u otra
entidad tal como laparte receptora).

[0087] Clave Privada para Allce: S= £{7). Note que el atacante para
conseguir rapidamente un clave para cada cliente tomaria tiempo similar para la
interrupcidn giobal en el sistema de firmas (discutido anteriormente). como
resultado, estos sistemas pueden también ser llamados sistemas de segundo
grado.
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[0088] Encripclén por Bob. Calcule ALICE —> T (fase 504 que encripta un
mensaje con la clave pablica generada). Permita el mensaje ser m. Escoja r un
entero aleatorio. Envie a Alice el par (506):

[m @H (e(f, rT)), raj

[0083] Descencripcién por Alice. Permita el texto cifrado ser [c,7]. El
mensaje encriptado enviado se descifra (508) usando una clave privada (510)
proporcionada por una autoridad de confianza (u otra entidad como una parte
receptora) después de la identification conveniente. Como resultado, el texto claro
es:

¢ ®H (e(ra, S))

[0090] Esto funciona porque !a cantidad a ser detallada en la fase de
encripcién es:

e(f, 1M) = 6(Aa), 1T) = o(a, AT))) =6(a,r AT))=e(a,rS)=e(ra,S)

[0091] El cual es iguala la cantidad siendo detalla en la fase de
descencripcion. Un iségeno puede representarse como se discute abajo (por
ejemplo, para usar un acercamiento probabilistico involucrando una tabla de
entadas).

[0092] ESPECIFICANDO UN ISOGENO

[0093] Si el isogeny es plano, puede representarse como una composicién
de isdgenos de grado pequefio dada por un programa de linea recta que
representa célculos polinomiales. Para las curvas sobre las extensiones de
interds, una mesa pequefia de pares de entrada-salida estan en una
implementacion.

[0094] Tomando End(E) = End x (E), pueden considerarse extensiones
finitas de k y las extensiones pueden ser especificadas como-apropiadas los
specified. En una implementacion, un iségeno se especifica por su accién sobre el
grupo de puntos sobre algunas extensiones finitas del terreno de campo. Note que
dos iségenos pueden coincidi con algunas extensiones, pero pueden ser distintos
en un campo mas grande. De esta forma basta especificar £ en un conjunto de
generadores S. Generalmente, el grupo es ciclico, 0 como anteriormente /S /= 2.
No es considerado facil de encontrar los generadores, pero uno puede escoger
aleatoriamente S.

[0095] Mas particulariy, como un grupo de Abelian E(k) (la llamada: k es un
campo finito de elementos q) es isomodrfico a Z/mZ x Z/nZ dénde mn=#E(k).n |my
ademas n | D, D = (el mn, q -1). Uno puede calcular el mn = #HE(k) usando el
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algoritmo de Schoofs y si la factorizacién de D es conocida, n puede ser obtenida
usando un algoritmo polinomial aleatorio de tiempo. Si Py Qsondeordennym
respectivamente tal que cualquier punto puede escribirse como a P+ b Q, ellos
se llaman los generadores en el formulario del escalén y un 0(q'2 * ) el algoritmo
puede usarse para construirios.

[0096] Retomando a selecciones aleatorias (Erdos-Renyi), permita a G ser
un grupo finito de Abelian g4,......0x- -. elementos aleatorios de G. Existe una
constante pequefia ¢, tal que sus sumas del subconjunto estan casi
uniformemente distribuidas sobre G, si k>=c log| G .

En particular, el g puede generar G. para reducir el tamafio de la tabla, uno puede
usar un su fortaleciendo del subconjunto pesado de sumas en lugar del
subconjunto de sumas cuando el orden de grupo es primero. Esto se extiende a
los 6rdenes arbitrarios con alguna pérdida pequeiia de parametros.

[0097) Es mas, la estructura de E(k) puede usarse para obtener Ila
informacion méas detallada. Uno puede escoger puntos aleatorios P,i <= 2 y las
escribe como P=a; P+b; Q. Mas particularmente, uno puede expresar cada uno
de los escalones generados por combinaciones lineales de P; si la matriz

es invertible en modo m. Note que n | m). Cuando esto pasa, {Pi}
genera el grupo. Note que la probabilidad (ambos Py y P;) falla en el grupo
" .; or P es m?. Similarmente, la probabilidad para el grupo generado por
b, b, Ie. Asl cualqunera de estos dos eventos no pasan con la probabilidad
-n?=1+H#HE2-(m?2+ n?)

[0098] IMPLEMENTACION DE HARDWARE

[0099] La fig. 6 ilustra una computadora general del ambiente 600 que
puede usarse para llevar a cabo las técnicas descriats aqui dentro. Por ejemplo, 1a
computadora del ambiente 600 puede utilizarse para ejecutar instrucciones
asociadas con la realizacién de las tareas discutidas con referencia a las figuras
anteriores. Ademas, cada entidad discutida aqui dentro {e.g -, con respecto a las
figs. 1, 3, y 5 como la parte confiada, la aprte receptora, y/o la parte) puede cada
uno tener el acceso a un ambiente de la computadora general.

[00100] La computadora del ambiente 600 es el Unico ejemplo de un
ambiente de cdmputo y no se piensa que sugerir cualquier limitacién acerca del
use del alcance o funcionalidad de la computadora y arquitectura de la red.
Ninguno interpretraria la computadora del ambiente 600 como teniendo cualquier
dependencia o requerimiento relacionando a cualquier combinacién de
componentes ilustrados en la computadora ejemplar del ambiente 600.
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[00101] La computadora de ambiente 600 incluye un dispositivo de
informatica de uso general en el formulario de una computadora 602. Los
componentes de la computadora 602 pueden incluir, pero no se limita a, uno o
mas procesadores o unidades de proceso 604 (opcionalmente incluyendo un
procesador criptografico o co-procesador), un sistema de memoria 606, y un
sistema de bus 608 se acopla a varios componentes del sistema incluso el
procesador 604 al sistema memoria 606.

[00102] El bus del sistema 608 representa uno o mas de cualquiera de varios
tipos de estructuras de bus, incluso un bus de memoria o controlador de memoria,
un bus periférico, un puerto acelerador de graficos, y un procesador o bus local
que usa cualquiera de una variedad de amuitecturas del bus. A modo ejemplo,
tales arquitecturas pueden incluir un bus de la Arquitectura Normal de Industria
(ISA), un bus de Arquitectura de Micro Canal (MCA), un bus ISA extendido (EISA),
una Asociacion de Normas Electrénicas de Video (VESA) el bus, y un
Componente Periférico de Interconexion (PCl) el también el bus conocido como
bus del Entresuelo (Mezzanine Bus).

[00103] La computadora 602 incluye una variedad de medios de
comunicaciéon tlpicamente legibles por una computadora. Tales medios de
comunicacion pueden ser cualquier medio de comunicacién disponible que es
accesible por la computadora 602 e incluye los medios de comunicacion volétiles y
no-volatiles, los medios de comunicacion removibles y no-removibles.

[00104] El sistema de memoria 6068 incluye los medios de comunicacion
legibles por computadora en la forma de memoria de volétil, como la memoria de
acceso aleatorio (RAM) 610, y/o la memoria no-volatil, como la memoria de solo
lectura (ROM) 612. Un sistema del entrada/salida bésico (BIOS) 614, conteniendo
las rutinas bésicas que ayudan a transferir la informacién entre los elementos
dentro de la computadora 602, tal como durante el arranque, se guarda en ROM
612. La RAM 610 contiene los datos y/o modulos del programa que son
inmediatamente accesible a y/o presentemente operados por la unidad de
proceso 604 tipicamente.

[00105] La computadora 602 puede incluir otros medios de comunicacién de
almacenamiento de computadora removible/no-removible, voléatil/no-volatilA
manera de ejemplo, la Fig. 6 ilustra una unidad de disco duro 616 para leer desde
y escribir hacia un medio de comunicacién magnéticos removible, no-volatit (no
mostrado), una unidad de disco magnética 618 para leer desde y escribir hacia un
disco magnético trasladable 620, no-volétil (por ejemplo, un "disco flexible™), y una
unidad de disco 622 dptica para leer desde y/o escribir hacia un disco éptico 624
removible, no-volati como un CD-ROM, DVD-ROM, u otros medios . de
comunicacién épticos. La unidad de disco duro 616, la unidad de disco magnética
618, y la unidad de disco Optica 622 estan cada uno conectados al sistema de bus
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608 por uno o mas medios de comunicacién de la interfase de datos 626.
Altemativamente, al unidad de disco duro 616, la unidad de disco magnética 618, y
la unidad de disco 6ptico 622 puede conectarse al sistema de bus 608 por una o
maés interfases (no mostradas).

[00108] Las unidades de disco y sus medios de comunicacion legibles por
computadora asociados proporcionan almacenamiento no-volétil de instrucciones
de computadora-legible, los datos de estructura, médulos del programa, y otros
datos para computadora 602, Aunque el ejemplo ilustra un disco duro 616, un
disco magnético 620 removible, y un disco dptico 624 removible, es importante
que otros tipos de medios de comunicacion legibles por computadora que pueden
guardar datos que son accesibles por una computadora, como cassettas
magnéticos u otros dispositivos de almacenamiento magnéticos, las tarjetas de
memoria flah, CD-ROM, los discos versatiles digitales (DVD) u otro
almacenamiento éptico, la memoria de acceso aleatorio (RAM), memoria de solo
lectura (ROM), la memoria eléctricamente borrable programable (EEPROM), y
similares, pueden ser también implementadas para llevar a cabo el sistema del
ambiente computmg ejemplar.

[00107] Cualquier nimero de médulos programables pueden guardarse en el
disco duro 616, el disco magnético 620, el disco éptico 624, ROM 612, y/o RAM
610, mientras incluyendo a manera de ejemplo, un sistema operativo 626, una o
més aplicaciones del programa 628, otro mddulo de programa 630, y programa de
datos 632. Cada uno de tales sistemas operativo 626, una o mas aplicaciones del
programa 628, otro programa de médulos 630, y programa de datos 632 (o alguna
combinacion de estos) pueden implementar todos o parte de componentes
residentes que apoyan el sistema de archivos distribuidos.

[c0108] Un usuario puede entrar comandos e informacion en la computadora
602 a través de los dispositivos de entrada como un teclado 634 y un dispositivo
apuntador 636 (e.g -, un "ratén"). Otra entrada a los dispositivos 638 (no mostrada
especificamente) puede incluir un micréfono, la palanca de mando, el cojjin de
juego, el plato del satélite, el puerto de serie, el escaner, y/o similares. Se
conectan éstos y otros dispositivos de entrada a la unidad de proceso 604 via la
entada/salida de las interfases 640 quie se acoplan al sistema de bus 608, pero
puede conectarse por otra interfaz y estructuras del autobls, como un puerto
paralelo, puerto listo, o un autobis de serie universal (USB).

[00109] Un monitor 642 u otro tipo de dispositivo de pantalla pueden ser
conectados al sistema de bus 60S via una interfase, como un adaptador de video
644. Ademéas del monitor 642, otros dispositivos periféricos pueden incluir los
componentes como los parlantes (no mostrado) y una impresora 646 qué puede
conectarse a computadora 602 via la entrada/salida une 640.

[00110] La computadora 602 puede operar en un ambiente conectada en red
de computadoras que usan las conexiones logicas a uno-o mas computadoras
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remotas, como un dispositivo de computo remoto 648. A manera de ejemplo, el
dispositivo de computo remoto 648 puede ser una computadora personal, un
computador portétil, un servidor, un enrutador, una computadora de la red, un
dispositivo par u otro nodo de la red comdin, una consola de juego, y similares. El
dispositivo de computo remoto 648 esté ilustrado como una computadora portatil
que puede incluir muchos o todos los elementos de las caracteristicas descritas
aqul relacionadas con la computadora 602.

[00111] Las conexiones légicas entre la computadora 602 y la computadora
remota 648 son representadas como una red de area local (LAN) 850 y un red de
area amplia general conectada (WAN) 652. Tales ambientes de gestion de redes
son comunes en las oficinas, redes de computadoras de empresa grande,
intranets, y la Intemet.

[00112] Cuando se implementa un ambiente de RED LAN, la computadora
602 se conecta a una red local 650 a través de una interfase de red o adaptador
654. Cuando se implementa un ambiente de red WAN, la computadora 602 incluye
un médem 656 u otro medio tipico para establecer las comunicaciones sobre la
red amplia 852. El médem 656 puede ser intemo o externo para la computadora
602, que puede conectarse al sistema de bus 608 via las interfases de
entrada/salida 640 u otros mecanismos apropiados. Se debe apreciar que las
conexiones de red ilustradas son ejemplos y que otros medios de establecer
enlaces de comunicacidn entre las computadoras 602 y 648 pueden emplearse.

[00113] En un ambiente conectado de red de computadoras, como esta
ilustrado con el ambiente computo 600, los médulos del programa representados
relacionados a la computadora 602, o partes de eso, pueden guardarse en un
dispositivo de almacenamiento de memoria remota. A manera de ejemplo, la
aplicacién remota del programa 658 reside en un dispositivo de memoria de
computadora remota 648. Para los propodsitos de ilustracion, la aplicacion del
programa ilustra otros companentes del programa ejecutables como el sistema
operativo aqul dentro como los bloques discretos, aunque se reconoce que tales
programas y componentes residen en varios momentos en componentes de
almacenamiento diferentes del dispositivo de coémputo 602, y son ejecutados por
los procesadores (de datos) de la computadora.

[00114] Pueden describirse varios médulos y técnicas aqul dentro en el
contexto general de instrucciones de computadora ejecutables, como los médulos
de programa, ejecutado por uno o mas computadoras u otros dispositivos.
Generalmente, los mddulos del programa incluyen las rutinas, programas, los
objetos, los componentes, la estructura de datos, etc. que realizan tareas
particulares o implementan tipos de datos abstractos particulares. Tipicamente, la
funcionalidad del programan puede combinarse o distribuirse como se desee en
varias implementaciones.



[00115] Una implementacién de estos médulos médulos y técnicas pueden
guardarse o transmitirse por algtn formulario de medios de comunicacién legibles
por computadora. Los medios de comunicacién legibles por computadora pueden
ser cualquier medios de comunicacién que se puede accederse por una
computadora. A manera de ejemplo, y sin limitacién, los medios legibles por
computadora comprenden: “medios de aimacenamiento de cémputo® y "medios de
comunicacion.”

[00116] Los "medios de almacenamiento de computadora” incluyen medios
volatiles y no-volatiles, removibles y no-removibles implementados en cualquier
método o tecnologia para el almacenamiento de informacién tales como las
instrucciones legibles por computador, la estructura de datos, los médulos del
programa, u otros datos. Los medios de almacenamiento de computadora
incluyen, pero no se limitan a, RAM, ROM, EEPROM, memoria flash u otra
tecnologla de memoria, CD-ROM, los discos versitiles digitales (DVD) u otro
almacenamiento &ptico, los casseites magnéticos, cinta magnetofdnica,
almacenamiento de disco magnético u otros dispositivos del almacenamiento
magnéticos, o cualquier otro médio que puede usarse para guardar la informacion
deseada y qué puede accederse por una computadora.

[00117) Los "medios de comunicacién " incluyen instrucciones legibles por
computador, estructuras de datos, médulos de programa, u otros datos en una
sefial modulada de datos, como una onda portadora u otro mecanismo de
transporte. Los medios de comunicacidbn incluyen cualquier medio de
comunicacion de entrega de informacién. El término "sefial de datos modulada”
significa una sefial que tiene una o méas de un conjunto de caracteristicas
cambiadas de tal manera que codifica la informacién en la sefial. A manera de
ejemplo, y sin limitacién, los medios de comunicacién incluyen los medios de
comunicacién cableados como una red alambrada o conexién directa cableada, y
los medios de comunicacién inaldmbricos como la actstica, la frecuencia de radio
(RF), inframojo (IR), fidelidad inalambrica (e.g -. IEEE 802-11b - las redes
inalambricas) (Wi-Fi), el celular, Bluetooth habiltado, y otros medios de
comunicacién inaldmbricos. Las combinaciones de cualquiera de los anteriores
estdn también incluidos dentro del alcance de medios de comunicacién legibles
por computadora.

[00118] CONCLUSION

[00119] Aunque la invencién se ha descrito en el idioma especffico a las
caracteristicas estructurales y/o los actos metodoldgicos, serd entendido que la
invencién definida en las demandas adjuntas necesariamente no se limitan a los
rasgos especificos o actos descritos. Mas bien, las acracteristicas especificas y
los actos descubren como las formas ejemplares de llevar a cabo la invencion
demandada. Por ejemplo, las curvas elipticas discutidas aqui dentro son un caso
uni-dimensional de variedades de Abelian. También, pueden usarse los isogenos
en otras aplicaciones como las firmas invisibles, sistemas jerarquicos, y similares.

e
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Tales como, las técnicas descritas aqul dentro pueden ser aplicadas a la
dimension m4s alta de las variedades de Abelian.

.




DEMANDAS

Lo que se exige es:

1.

Un método comprende:
generando un iségeno que traza una piuralidad de puntos desde una

primera curva ellptica hacia una segunda curva ellptica;

publicando una clave publica que corresponde al iségeno;
encriptando un mensaje que usa una clave de encriptacion que

corresponde al isogeny;and

que descifra el mensaje encriptado que usa una clave de descencriptacién

correspondiendo al isogeny.

2.

Un método como el citado por la demanda1, en qué por lo menos una clave de
encriptacién o de descencriptacién es una clave privada, la clave privada
siendo un iségeno dual del iségeno.

Un método como el citado por la demanda 1, en donde el iségeno se genera
usando una técnica seleccionada de un grupo que comprende una generacion
multiple compleja, una generacién modular, una generaciéon lineaimente
independiente, y combinaciones de ellas.

Un método como el citado por la demanda 1, en donde los mapas generanuna
pluralidad de puntos de una primera curva eliptica hacia una pluralidad de
curvas elipticas.

Un método como el citado por la demanda 1, en donde el descifrar se realiza
por apareamiento bilineal.

Un método como el citado por la demanda 5, en donde el apareamiento bilineal
es un apareamiento seleccionado de un grupo que comprende apareamiento
Weil, apareamiento Tate, apareamiento cuadrado. '

Un método como el citado por la demanda 1, en donde el método es aplicado
utilizando las variaciones de Abelian.

Un método como el citado por la demanda 1, en donde el método sefiala el
mensaje.



9. Un método como el citado por la demanda 1, en donde el método proporciona
la identidad basada en la encriptacién.

10. Un métado como recitado por demanda 1, comprismg del flrther que compone

una pluralidad de isogenies modular para proporcionar el isogeny sin revelar

cualquier curva del intermediate.

10.Un método como el citado por la demanda 1, ademés comprende el uso de un
mapa de rastro con base en un campo para acortar los puntos en una curva
eliptica trazados por el iségeno.

11.Un método como el citado por la demanda 1, ademéas comprende el uso de un
mapa de rastro para acortar los puntos en una variacién de Abelian.

@n metodo comprende:
a publicacién de una clave publica que corresponde a un iségeno que traza una

piuralidad de puntos una primera curva eilptica hacia una segunda curva ellptica;
y

descifra un mensaje encriptado que usando una clave de descencripciébn que
comrasponde al isdgeno.

13. UZ'n método como el citado por la demanda 13, en donde la clave de
scencripcién es un isdgeno dual del isogeny.
5/ Un método como el citado por la demanda 13, en donde el is6geno se genera

usando una técnica seleccionada de una generacién de multiplicacién compleja
mprendiendo, la generacién modular, la generacién independiente lineal, y sus
combinaciones.

16. Un método como el citado por la demanda 13, en donde del isbgeno traza una
pluralidad de puntos de una primera curva eliptica hacia una piuralidad de curvas
ellpticas.*

17. Un método como el citado por la demanda 13, en donde la descencripcion es
realizado por apareamiento bilineal.

18. Un método como el citado por demanda 17, en donde el apareamiento bilineal
es un grupo seleccionado que comprende apareamiento de Weil, apareamiento de
Tate y apareamiento cuadrado.

19. Un método como el citado por la demanda 13, en donde el método es aplicado
usando variaciones de Abehan.



20. Un método como el citado por la demanda 13, en donde el método sefiala el el
mensaje.

21. Un método como el citado por la demanda 13, en donde el método
proporciona la identidad basado en la encriptacion.

22. Un método como el citado por la demanda 13, ademés comprende el uso de
un mapa de rastro bajo hacia un campo base para acortar ios puntos en una curva
eliptica trazaronda por el iségeno.

23. Un sistema Comprende:

Un primer procesador,

Un primer sistema de memoria acoplado al primer procesador, el primer
sistema de memoria almacenando una clave pablica correspondiente a un iségeno
que rastrea un pluralidad de puntos de una primera curva eliptica sobre una
segunda curva eliptica;

Un segundo procesador;

Un segundo sistema de memoria acoplado al segundo porocesador, el
segundo sistema de memoriaalmacenando un mensaje encriptado y una clave de
descencipcién comrespondiente al iségeno para descencriptar el mensaje
encriptado,

En donde el mensaje encripatdo es encriptado usando la clave de
encripcion.

24, Un sistema como el citado por la demanda 23, en donde al menos una de las
claves de encripcién o de descencripcién es una clave privada, la clave privada
siendo un iségeno dual del isbgeno.

25. lUn sistema como el citado por la demanda 23, en donde el is6geno rastrea un
pluralidad de puntos de una primera curva eliptica sobre una pluralidad de curvas
ellpticas.

Un sistema como el citado por la demanda 23, en donde la descencripcién es
izada por apareamiento bilineal.

27/ Un sistema como el citado por demanda 26, en donde el apareamiento
inear es un apareamiento seleccionado de un apareamiento Weil, apareamiento
Tate apareando, y apareamiento cuadrado.

28. Uno o méas medios de comunicacién legibles por una computadora que tienen
instrucciones almacenadas al punto que, cuando se ejecutan, directamente una
maquina realiza actos que comprenden:



publicacién de una clave ptiblica que comresponde a un is6geno que traza una
pluralidad de puntos de una primera curva ellptica hacia una segunda curva
eliptica; y

descifrando un mensaje encriptado que usando una clave de descencripcion que
cormresponde al isdgend.

29. Uno o mas medios legibles por computador como el citado por la demanda 28,
en donde la clave de encripciéon es una clave privada, la clave privada siendoun
isigeno dual del iségeno.

30. Uno o mas medios de comunicacién legibles por computador como el citado
por la demanda 28, en donde el is6geno se genera usando una técnica
seleccionada de un grupo de que comprende una generacion maltiple compleja, la
generacion modular, generacién independiente lineal, y combinaciones de estas.

31. Uno o mas medios de comunicacién legibles por computador como el citado
por la demanda 28, en donde el isbgeno traza una pluralidad puntos de una
primera curva eliptica sobre una pluralidad de curvas ellpticas.

32. Uno 0 méas medios de comunicacion legibles por computador como el citado
por la demanda 28, en donde la descencripcién es realizada por el apareamiento
bilineal.

33. Uno o mas medios de comunicacion legibles por computador como el citado
por la demanda 32, en donde el apareamiento bilineal es un apareamiento
seleccionado de un grupo que comprende apareamiento Weil, apareamiento Tate
y apareamiento cuadrado.

34. Uno o mas medios de comunicacion legibles por computador como el citado
por la demanda 28, en donde las acciones son aplicadas usando variacions de
Abelian.

35. Uno o los medios de comunicacién mas computadora-leibles como recitado por
demanda 28, ademas comprende el uso de un mapa de rastro bajo hacia un
campo base para acortar los puntos en una curva eliptica trazaronda por el
isdgeno.

36. Uno o los medios de comunicacién mas computadora-leibles como recitado
por demanda 28, en donde las acciones ademéas conforman una composicién de
una pluralidad de iségenos modulares para proporcionar el isdgeno sin revelar
curvas intermedias.

37. Uno o los medios de comunicacién mas computadora-lefbles como recitado
por demanda 28, en donde las acciones ademas conforman un mapa de rastreo
para acortar puntos sobre una variacién de Abelian.



38. Uno o los medios de comunicacidn mas computadora-leibles como recitado
por demanda 28, en donde las acciones seflalan el mensaje.

38. Uno o los medios de comunicacién mas computadora-lelbles como recitado
por demanda 28, en donde los actos proporcionan la identidad basado en la
encripcion.

EL USO DE ISOGENOS PARA EL DISENO DE CRIPTOSISTEMAS

Se descubren las técnicas para proporcionar los sistemas de encriptacién de clave
publica. Méas particularmente, isogenos de variaciones de Abelian (por ejemplo, las
curvas elipticas en casos unidimensionales) son utilizados para proporcionar
sistemas de encripcidn de clave publica. Por ejemplo, los isogenos permiten el uso
de curvas multiples en lugar de una sola curva para proporcionar la encriptacién
mas segura. Las técnicas pueden aplicarse a las firmas digitales y/o identidad
basada en las soluciones de encriptaciéon (IBE). Ademas, los isogenies pueden
usarse en otras applicaciones como las firmas invisibles, los sistemas jerarquicos,
y similares. Adicionalmente, se descubren las soluciones para la generacion de
isogenos.
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USE OF ISOGENIES FOR DESIGN OF CRYPTOSYSTEMS

APPLICATION

[0001])  The present application claims priority from the United States
provisional patent application number 60/517,142, filed November 3, 2003,

entitled *Use of Tsogenies for Design of Cryptosystems,” the disclosure of which

is incorporuted herein by reference.
TECHNICAL FIELD
[0062] The present invention generally relates to cryptology, and more

particularly, to utilization of isogenies for design of cryptosystems.

B CKGB

7
{0003] - As digital communication becomes more commonplace, the need for
securing the associated communication channels becomes increasingly more

important. For example, current technologies allow a user to remotely access bank

accounts, medical data, and other private and sensitive information,
[0004] Cryptology has been widely used to provide secure digital

communication. Cryptology generally relates to the enciphering (or encrypting)

and deciphering (decrypting) of messages. The encryption and decryption uses



some sccrel information (such as a key). In different encryption methods, a single

key or multiple keys may be used for encryption and decryption. -

[0005] _ One commonly used muitiple key cryptosystem is a -public-key
encryption system. In a public-key system, a sender wishing to send an encrypted
message to a recipicnt obtains an authenticated public key for the recipient that is
generated using a private key. As the name implies, the public key can be available
from public sourccs. Moreover, to avoid an impersonation attack, the public key is
often authenticated. The public-key authentication may be made by a technique
such as exchanging keys over a trusted charinel, using a trusted public file, using

an on-line trusted server, or using an off-line server and certificates.

|0006] After obtaining the authenticated public key, the sender encrypts an
original message with the public key and generates a ciphertext. The intended
recipient then utilizes the private key to decrypt the ciphertext to extract the
original message. Decrypting the ciphertext without access to the private key is
believed to be infeasible. Accordingly, only a party that has access to the private

fcey may successfully decrypt the ciphertext.

|0007] One significant advantage of public-key systems over symmetric
cryptosystems (such as stream or block ciphers) is that in two-party
communications, only the private key needs to be kept secret (whereas in

symmetric cryptosystems, the key is kept secret at both ends).



[0008] A current public-key encryption system uiilizes certain elliptic
curves (ECs) over a finite field. A pair of published values cerived from an elliptic
curve is utilized as a public key (including points on the curve and their
corresponding public key which is generated by a simple multiplication (i.e.,
integer multiplication) on the curve). Verification is done using a bilinear pairing

on the curve.

10009} Generully, elliptic curves are believed to provide mqrypﬁon systems
with relatively lower communication requirements than traditional systems such as
RSA (Rivest, Shamir, and Adleman public key encryption technology), while
maintaining similar sccurity levels. '

[0010) An issue with the current public-key encryption systems is that none
has been proven to be secure. As a result, the security of current public-key
encryption systems is presumed based on the difficulty of a set of nu:;zber-
theoretic problems.

[0011] Accordingly, public-key encryption systems are desired which

provide additional security.

[ 3



SUMMARY

[0012] Techniques are disclosed to provide public-key encryption systems.
More particularly, isogenies of Abelian varieties (e.g., elliptic curves in ome-
dimensional cascs) are utilized to provide public-key encryption systems. For
example, the isogenies permit the use of multiple curves instead of a single curve
to provide more secure encryption. The techniques may be applied to digital
signatures and/or identity based encryption (IBE) solutions. Furthermore,
isogenies may be used in other applications such as blind signatures, hicrarchical
systems, and the like. Additionally, solutions are disclosed for gemerating the
isogenies.

{0013] In one described implementation, a method includes publishing a
public key corresponding to an igogeny. The method further includes decrypting
an encrypted message using a decryption key which corresponds to the isogeny

(e.g., is its dual isogeny).



BRIEF DESCRIPTION OF RAWINGS

|0014] The detailed description is described with reference to the
accompanying figures, In the figures, the left-most digit(s) of a reference number
identifies the figure in which the reference number first appears. The use of the

same reference numbers in different figures indicates similar or identical items.

[0015] Fig. 1 illustrates an exemplary method for using isogenies in a
cryptosystem.

[0016) Fig. 2 illustrates an exemplary map of an isogeny between two
curves.

[0017] Fig. 3 illustrates an exemplary method for signing a message using
isogenies.

[0018] Fig. 4 illustrates an exen-iplary map of an isogeny between multiple
curves.

[0019] Fig. 5 illustrates an exemplary method for identity based encryption

(IBE) using isogenies.

(0020] Fig. 6 illustrates a general computer environment 600, which can be

used to implement the techniques described herein.



DETAILED DESCRIPTION

[0021) The following discuésion assumes that the reader is familiar with
cryptography techniques. For a basic introduction of cryptography, the reader is
dirccted to a text written by A. Menezes, P. van QOorschot, and S. Vanstone entitled,
“Handbook of Applied Cryptography,” fifth printing (August 2001), published by

CRC Press.

[0022] The following disclosure describes techniques for improving public-

key systems that are based on multiple elliptic curves (or Abelian varieties in

general). Various techniques are disclosed for generating isogenies (or mappings)

between the curves. The generated isogenies permit use of multiple curves instead
of single curve to provide public encryption. Furthermore, the techniques may be
applied to relatively short digital signatures (e.g., typed in by a user or sent over a
low-bandwidth chanmel) and/or identity based encryption (IBE) solutions (e.g.,
allowing memorizable public keys). The short signatures may also provide

additional efficiency through aggregate verification.

0023} OVERVIEW OF CRYPTOSYSTEMS WITH ISOGENIES

[0024] Fig. 1 iilustrates an exemplary method 100 for using isogenies in a
cryptosystem. A stagc 102 generates isogenies (of elliptic curves, or more
generally Abelian varieties). The isogenies may be generated by a receiving party

or another party (such as a trusted party further discussed with reference to Fig. 5).

b



The stage 102 may also generate the corresponding dual isogeny for each of the
generated isogenics (as will be further discussed below). Various methods for
generating isogenics are detailed below under the same title. Additionally, as will
be further detailed with reference to Figs. 3 and 5, the penerated isogenies are
utilized to provide public keys and the public keys are published (104). The public
keys may be published by the sending party or a trusted authority (see, e.g.,

discussion of Figs. 3 and 5).

10025] A sending party then encrypts (or signs) messages using an
encryption key (106). The encrypted messages of the stage 106 may be
verified/decrypted by the receiving party using a decryption key to determine the
authenticity of the encryption or signing (108). In one implementation, Weil
pairing is utilized ro verify the encrypted messages (Such as discussed below under
the same title). However, Weil pairing is but one example of pairing that may be
utilized for the verification or decryption. For example, other bilinear and/or non-
degenerate pairing tochniques mey be utilized such as Tate pairing and square

pairing.

[0026]) OVERVIEW OF ISOGENIES

[0027] Fig. 2 illustrates an exemplary map of an isogeny 200 between two

curves (e.g., elliptic curves). As illustrated, a curve E, may be mapped onto a

A0



curve E, by an isogeny ¢ (where ¢:E — E,). Fig. 1 aiso illustrates the dual
isogeny ; (where ;: E,>E).

{0028] In vorious implementations, using isogenies in cryptosystems is
envisioned.to provide properties such as: given a curve E,, generating a pair
(¢, E,) is relalively efficient, where ¢:E — E, is an isogeny, but given a pair
(E,,E;) of isogenous curves, it is believed to be relatively hard to construct any
nonzero isogeny ¢:E — E,, much less a specific isogeny. Therefore, if a
distinction is drawn between a global break (defined as a computation allowing
any subsequent message to be broken in polynomial time) and a per-instance
break, then the best known attacks at this time against isogeny based
cryptosystems take either substantially more time than discrete log for a global
break or else one. discrete log computation per message for the “naive” per-
instance atfnck. .
[0029] For example, considering a token system where each client is given
a specitic signed message that grants access to some service (which may be of low
value), the client may have to read the token over the phone to a rupr-esentative,
and thus the signatures can be relatively short, It will be reasonable to use
parameters that are sufficiently large to make a per message attack more costly

than the service provided, while keeping a global break prohibitively expensive.
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10030} DETAILS OF ISOGENIES

[0031] A field k can be fixed with characteristic p with ¢ elements and
having an algebraic closure k. Let E/k be an elliptic curve defined over a field &

and E(k) be the group defined over k, and let k(E) denote the function field of
the elliptic curve. Also, let [n], or [x] denote the map Pr+n-P on E and E[n}
denote the kemel of this map.

[0032] An isogeny ¢:E — E, is a non-constant morphism that sends the
identity element of E, to that of E,. When such an isogeny exists, one may say
that £, and E, are isogenous. The isogeny is defined over £ if ¢ has defining
equations with coefficients imn £ Any isogeny also tums out to be group
homomorphism, i.e., ¢(P+ () =¢(P)+¢(Q) forall P,Qe E,, where the addition on
the left hand side is the group law on E, and the addition on the right hand side is

that of E,. Hence the kernel of ¢ is a subgroup of E,.

[0033] Let Hom,(E,,E,) denote the set of isogenies from E, to E, that are

defined over k. Homi(E,,£,) is denoted by Hom(E,E,). For any isogeny
¢:E, > E,, there is a dual isogeny ¢: E, — E, such that:
$o=(n);andged =[nl,,

[0034] where n=deg(¢) is the degree of the isogemy. The dual isogeny

satisfies the standard properties:

42



Y e Ny e B Y = W)
[0035]  In an implementation, the degree of # as a finite map can be further
defined as: the degree of the extension of A(E,) over the pullback (by ¢) of the
field k(E,) where ¢ is defined over k. It may be convenient to think of it in terms

of the size of its kermel (assuming the function field extension is sq-)mble) or by
the equation above. Hence, it is said that the isogeny is B -smooth if its degree is
B -smooth (i.e. the prime divisors of deg(¢) are less than or equal to B). The set

Hom(E,E) of endomorphisms of an elliptic curve £ is denoted End(E); this set

has the structure of a ring given by defining:
(#+WXP)=¢(P)+y(P), (o )XP)=#$(w(P))

[0036] - Generally, the group Hom(E,, E,) is a torsion free left End(E,)-
module and right End(E,)-module. When E, =E,=E, the algebrair.;. structure is
richer: Hom(E,,E,)=End(E) is a ring (not just a module) with no zero divisors
and has characteristic zero.

[0037] In one implementation, this can be thought of as a lattice: Let £ be
an elliptic curve defined over some field k. Then, Ead(£) is isomorphic to either
Z, an order in 4 quadratic imaginary field, or a maximal order in quaternion
algebra. For any two elliptic curves E E,, the group Hom(E,E,) is a free Z-
module of rank at most 4. When End(E) is larger than Z, one says that £ has

complex multiplication. The element in End(E£) corresponding to the Frobenius

10
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endomorphism (x,y)r (x*,y”) is denoted by x, and it satisfies the characteristic
equation x* - (£)x+g=0. The conductor of the elliptic curve ¢ is

[End(E): Z{x]]

(0038 WEIL PAIRING

[0039] The Weil pairing e, : E[n]x E[a] - 4, is a bilinear, non-degenerate
map with values in the group of 2™ roots of unity in k. [n one implementation,
Weil pairing is utilized to perform the verification/decryption stage 108 of Fig. 1.
However, Weil pairing is but one example of pairing thut may be utilized for the
verification or decryption. For example, other bilinear and/or non-degencrate
pairing techniques may be utilized such as Tate pairing and square pairing. The

Weil pairing satisfies the following property:
e,(S,(T7) = ¢,(#(S), T), where S € £ [n},T € E[n]

|0040] Here, e,(S,#(T)) is a pairing computation on E; while e, (#(5),T) is
on E,. Note that both curves have »-torsion points, which puts a constraint on

their group orders. This does not pose a problem, since by a theorem of Tate,

E,(k) and E,(k) arc isogenous over k if and only if the two groups of points have

the same order.

[0041] The Weil pairing evaluates the identity for all pairs of inputs which

are linearly dependent. Consequently, a mechanism would be beneficial to ensure

11



that the input points are not scalar multiples of each other. One approach is to use

a curve E, defined over a finite field & which is large enough that the full group
E,[n)=(Z/nZ)" of n—torsion points is defined over k. In this situation, the
probability that two random elements of the group E,[r) are linearly dependent is

negligible, on the order of 1/n, so the value of the Weil pairing can be nontrivial
with high probability. The equation above ensures that the distribution of pairing

values on E, will match that of E, .

[0042] ° Aliernatively,  modified pairing function e(P,0) =e, (A(P),0) may
be used where A is any non-scalar endomorphism, so that P and A(P) are

linearly independent and e{(P,P)=1. Such a map A is called a distortion or twist

of E.
[0043] GENERATION OF ISOGENIES
[0044] In various implementations, a number of methods can be used to

construct isogenies of high degree (e.g., of elliptic curves, or more generally
Abelian varieties) and their duals such as discussed with reference to the stage 102
of Fig. 1. The short digital signature and IBE cryptosystems discussed herein may

follow the convention that pairs of values (P,¢(P)) are published as the public

key, while evaluation of the dual ¢ constitutes the private key.
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[0045] b one impilementation, the constructions can be summarized as:
given any E, there is an algorithm for constructing isogenics £ —» E whose degree
n is randomly distributed, and is a prime with probability ~1/log(n); given any
curve E,, there is an algorithm for constructing rahdom B -smooth isogenies from
E, to randem largets in time O(B°); and given E,, £, and two linearly independent
isogenies in Hom,(£,,E,) that have relatively prime degree, there is an algorithm

to construct isogenies of prime degree (see, €.g., the discussion below with respect

to independent isogenies).
{0046 CoMPLEX MULTIPLICATION ISOGENIES
[0047) Let E = £, as before and assume that E, has complex multiplication

(CM) by the imaginary quadratic order O, of discriminent D <0. A probabilistic
algorithm may he described for producing such & curve E, together with an
endomorphism ¢ of £ of large prime degree, in expected time polynomial in
|D]-

|0048) 1. Compute the Hilbert class polynomial H,(X) of discriminant

D.Let X denote the splitting field of H,(X) over Q.

[0049] 2, Choose any root x of H,(X) and construct an elliptic curve
E over C having j—invariant equal to x. Note that E is defined over the number

field X .

13



[0050] 3. By construction, the curve £ has complex multiplication by
JD . Using linear algebra on g—expansions, find explicitly the rational function

7(X,Y) with cocflicicnis in K comresponding to the isogeny VD e EndE.

|0051]) 4, Choose random integers a and b until o’ ~b*D is prime.
Then, the isogeny a+bvD will be an endomorphism of £ having prime degree.

|0052] 5. Choose any prime ideal P of X and reduce the coefficients

of E and of / modulo P. Let £, denote the reduction of £ and let ¢ be the
reduction of a+6JD.

[0053] Stages 1-3 of the algorithm are deterministic and polynomdal time in
jD|. As for stage 4, the prime number theorem for number ficlds implies that
a® - b*D has probability 1/1og(a* - b’ D) of being prime, so for in-tcg'emfa and b of
size n one can expect stage 4 to terminate after log(Dn’) trials.

|0054) The resulting endomorphism ¢ is an endomorphism of £, of prime
degree. Both ¢ and its dual ¢=a~bvD can be evaluated by having knowledge of
a and b, using only the rational function I(X,Y) along with scalar multiplication

and addition. Such an isogeny ¢ may be called a CM-isogeny.

[GO55] MODULAR ISOGENIES

|0056] For any prime ¢, the modular curve X,(f) parameterizes

isomorphism classes of isogenies E, — E, of degree ¢. More specifically, there

14

s



exisis a polynomial cquation @,(X,Y) for X (&)} with the property that E, and E,

are £~isogenous if and only if ®,(j(E,), J(E,))=0.

[0057] Using the polynomial ®,(X,Y), one can compute for any E, an -
isogenous curve E, together with an explicit polynomial equation for the degree ¢
isogeny E, - E,. Because the modular polynomial is symmetric in X and Y

computation with the j—invariants reversed can be used to find the dual isogeny.

f0058] - In practice, one may not use the polynomials ®,(X.,Y) for actual
computations because the coefficients of these polynomials are mather large.
Instead, different but cquivalent polynomial models may be used for X, (t)- having.
smaller coefficients. Regardiess of the precise model used for the computation, an
isogeny derived in this way may be referred to as a modular isogeny.

|0059] The currently known algorithms for computing modular isogenies
are generally feasible for small values of /. By itself, the use of modular isogenies
of small degree does not add much security, because an attacker who knows the

curves £ and £, could check for each / whether the curves are /—isogenous and
recover the /—isogeny in the case that they are. However, on¢ can compose many
modular isogenies (e.g., for different choices of /) into one isogeny ¢ of large
smooth degree I__[l , and use ¢ as an isogeny without revealing the intermediate
curves. An attacker who has the ability to evaluate ¢ on arbitrary points may still

deduce the primes / by computing all the /—torsion points of E, and seeing
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whether any of them are annihilated by ¢ . However, under the assumption that the
dual isogeny computarion problem is hard, the attacker will not be able to evaluate
¢ on points of his choosing. For good measure, one can also compose the
resulting isogeny cither with scalar isogenies or with CM isogenies in order to

introduce large non-smooth factors into the degree in an implementation.

[0060] - LINEARLY INDEPENDENT ISOGENIES

[0061) In an implementation, the linearly independent isogenies ¢ and y
are given from E, to E, of relatively prime degree. As a result, the linear
combination agd+my has a degree given by the quadmatic form
a*dg + ab(gw +wé)+b gy in the two variables a and b . Note that the coefficients
of this quadratic form are integers, since the outer coefficients are the degrees of ¢
and w and the middle term is eq.un] to deg(¢ +y)—deg(#) - deg(y). Since the
quadratic form is primitive, it attnil;.s_prime values infinitely often a5 a end b vary
over all pairs (e,5) € Z*. In this way, many isogenies E, — E, of large non-smooth
(or even prime) degree may be obtained. The probability that the resulting degree

will be non-smooth may also be estimated.

[0062] SHORT SIGNATURE SCHEMES USING ISOGENIES

[0063] In an implementation, the techniques discussed herein may be

applied to relatively short signature schemes (e.g., typed in by a user or sent over a



low-bandwidth channel). Two signature schemes will be discussed below which

are partly based on mathematical properties of isogenies and pairings on elliptic

CUIVES.
[0064] ~ GALOIS INVARIANT SIGNATURES
[0065] Let F;../F, be an extension of finite fields of degree n. Take an

elliptic curve £, defined over F, together with an isogenir ¢:E — E, defined over
F., where £, is an clliptic curve defined over F,. In one implementation, the

curve E, is defined over L rather than over a subfield of L, but it is possible to
take £, defined over only a subfield. However, for security reasons, the isogeny- ¢

may not be defined over any proper subfield of F - Moreover, the isogeny ¢ may
be generated in accordance with various techniques such as those discussed above.

[0066] - Fig. 3 illustrates an exemplary method 300 for signing a message

using isogenies. The method 300 includes the following stages:

[0067] Public Key. Pick random PeE(F,) and publisk (P,0) (302),
where O=g¢(P). Note that P is defined over 7, but @ is not defined over F,,

because ¢ is not.
[0068] Secret Key. The dual isogeny ¢ of ¢.

0069} Signature. Let H be a (public) random oracle from the message

space to the set of k-torsion points on E,. Given a message m, compute

17



§=Y"" n'¢H(m) (stage 304, which provides a signsture using the secret/private
key generated as discussed above), where « is the ¢* power Frobenius map and
the sum denotes the elliptic curve sum on E . For convenience, we denote the
operator Y., x' by Ir (which stands for “trace™. Output SeE(F,) as the

signature. The signaturc is then sent to and received by & receiving party (306 and

308, respectively). Notc that the Galois group of F.IF, is {i,#,..,x"'}, s0 § is
Galois invariant and thus is defined over F,.

[0070] Verifica.tlon. Let ¢, and e, denote the Weil pairings on E[k] and
E,[k], respectively. Given a public key (P,Q0) and a message-signature pair (m,S5),
check whether ¢ (P,5) =[], 'e,(Q, H(m)) (stage 310, which verifies the received

signature using the public key generated as discussed above). Accordingly, a valid

signature satisfies this equation, as follows:
a(F,5)= e,[P.:)_f::sr'iH(m)}ﬂ (P, w'§H(m))
- [T atepn'dttony = [ we e, inromy
-[i vz =Tl a0,
[0071]  Also, the trace map may be used down to a base field to shorten

points on an clliptic curve (or more generally on any Abelian variety). In other

words, the output of a trace map on elliptic curves (or higher dimensional Abelian
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varicties) may be utilized as a method for shortening the representation of a point

over an extension {i¢ld by using data on the lower field.

[0072] SIGNING WITH MULTIPLE ELLIPTIC CURVES

[0073] Another way to enhance the strength of short signature schemes is to
use muitiple public kcys and add up the resulting signatures. This modification can
be used by iiself or combined with the Galois invariant cnhancement discussed

above.

{0074] With refcrence to Fig. 4, we assume there is a family of isogenies

#:E—E and a famjly of random oracle hash functions H, each mapping a
message m inio 4 point on the elliptic curve E,. Similar to the stages discussed

with reference to Fig. 3:

[0075) Public key. Pick nndgm PeE and publish P,0,0,,...0, (ses,
e.g., 302), where O, =4(P).

[0076] Secret key. The family of isogenies ¢;.

[0077] Signature. For each message m, the signature of m (§) is

2. $LH (m) (see, e.g., 304). The signed mas;.lge is then sent to a receiving

party (see, e.g., 306).
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[0078] Verification. Given a (message, signature) pair (m,S), check
whether e(P,8)=] ] &(Q.H,(m)) (see, e.g., stage 310 discussed with reference to

Fig. 3). For a velid signature this equation holds since:

(P, 5)= e[P. 3 éH, (m») = [ TP, (H, () = | (@0 H,(m)).

el =l =l

[0079] . 'The system is believed to be at least as secure as using just a single
isogeny, since snybody who can break the mitiple isogenies version can convert
the single isogeny version to the multiple isogenies version by adding in isogenies
#y.--- ¢, 8s determined by them. Moreover, for such a system, any successfu) attack
on the multiple isogenies version requires a simultaneous break of all of the single

isogenies ¢ through ¢, .

[0080] IDENTITY BASED ENCRYPTION (IBE) SCHEME WITH ISOGENIES

[0081] Fig. 5 illustrates an exemplary method 500 for identity based
encryption (IBE) using isogenies. The one-way isogeny between the elliptic curves
is believed to make un identity based encryption (IBE) scheme potentially secure
against computational Diffie-Hellman (CDH). The IBE scheme may be defined as

follows.

[0082] MAP TO POINT: Define the operation ID — Pe £ for some curve E.

More specifically, one may compute H(id) and use it to define a point. It may be

assumed that H behaves like a rendom oracle. Alternately, we may keep a table of
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points and hash 1D into a random string of weights and then take a weighted sum.
We may also assume that there is a trusted authority and a finite set of users, each
with some ID from which one can compute the comesponding public key. Each
user gets his private key after suitable identification by the trusted authority.

[0083] Public Key for the Trusted Authority: a«aekE, B=4(a).

Accordingly, a trusted authority (or another entity such as a receiving party)
provides and publishes public keys (502). If a twist A is being used, we may

assume that a = A(a) is the twisted image of some point a.

[0084] Private Key for the Trusted Authortty. An efficiently computable
9.

[0085] For example, encrypted data from Bob to Alice can be implemented

‘as follows:

[0086] Public Key for Alice: TekE, is provid-ed, e.g., via the map-to-
point finction D T (502) by a trusted authority (or another entity such as &
receiving party).

(0087} Private Key for Alice: S =g(7). Note that attacking to get a private
key quickly for each client would take time similar to the one for global break in

the signature system (discussed above). As a resuit, these systems may also be

referred to as two-tier systems.
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|0088] Encryption by Bob. Compute ALICE T (stage 504, which
encrypts a inessage with the generated public key). Let the message be m. Pick &

random integer r. Send to Alice the pair (506):
[m @ H(e(8,rT)),ra)

{0089] Decryption by Alice. Let the cipher text be [¢,7]. The encrypted
message sent is decrypted (508) using a private key (510) provided by a trusted
authority (or another entity such as a receiving party) after suitable identification.

As a result, the clear text is:
c® H(e(ra,S))
|0090] _ This works because the quantity being hashed in the encryption
stage is:
e(B.1T) = e(§(a),rT) = e(a,9(rT)) = (e, rg()) = e(a,r5) = (ra, 5),

[0091] which is equal to the quantity being hashed in the decryption stage.
An isogeny may be represented as discussed below (e.g., to use a probabilistic

approach involving a table of entries).

[0092] SPECIFYING AN ISOGENY

[0093]) If the isogeny is smooth, it may be represented as a composition of

small degree isogenies given by a straight-line program representing polynomial

2
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compuiations. For curves over extensions of interest, a small table of input-output

pairs suffices in an implementation.

[0094] .Taking End(E)= Endi(E), fmite extensions of ¥ may be considered
and the extension may be specified as appropriate. In one implementation, an
isogeny is specified by its action on the group of points over some finite extension
of the ground field. Note that two isogenies may coincide up to some extensions,
but may be distinct in a larger field. Accordingly, it suffices to specify ¢ on a set
of generators §. Generally, the group is cyclic, or as above | S|=2. It is considered

not easy to find the generators, but one can choose S randomly.

[0095] More particularly, as an Abelian group E(X) (recall: & is a finite
field of ¢ elements) is isomorphic to Z2/mZxZ/nZ , where mn=#E(k),n|m and in
addition n|D,D=(mn,g-1). One can compute mn=#E(k) usmg Schoof’s
algorithm and if the factorization of D is known, n can be obtained using a
randomized polynomial time aigorithm. If 7 and 0 are of order n and m
respectively such that any point can be written a3 aP+b0, they are called
generators in echelon form and an Ot algorithm may be used for constructing

them.

[0096}] ° Turning to random choices (Erdos-Renyi), let G be a finite Abelian

group and g,,...&, be random elements of G. There exists a small constant ¢,

such that its subset sums are aimost uniformly distributed over G, if k2c-log{G|.
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In particular, the g, may generate G. To reduce the tablc size, one can use its
strengthening weighted subset sums rather than subset sums when the group order
is a prime. This extends to arbitrary orders with some small loss of parameters.

[0097) Moreover, the stracture of E(k)l may be used to obtain morc detailed
information. One can pick random points B,i<2 and write them as F =g

-I5+b,ﬁ. More particuiarly, one cen express each of the echelon generators by'

linear combinations of P if the matrix- [:‘ :"] 18 invertible mod m (note that

n{m). When this happens, {P} will generate the group. Note that the probability
(both P and B) falls in the group generated by P is m™. Similarly, the
probability for the group generated by O is »~. Thus, cither of theso two events

. do not happén with probability (1—~m?}(1l-n?)=1+#E)? -(m™ +n™).

10098) HARDWARE IMPLEMENTATION

[0099] Fig. 6 illustrates a general computer environment 600, which can be
used to implement the techniques described hersin. For example, the computer
environment 600 may be utilized to execute instructions associated with
performing the tasks discussed with reference to the previous - figures.
Furthermore, each entity discussed herein (e.g., with respect to Figs. 1, 3, and 5
such as the trusted party, receiving party, and/or sending party) may each have

access to a general computer environment.
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[00100] The computer environment 600 is only one example of a computing
environment and is not intended to suggest any limitation as to the scope of use or
functionality of the computer and network architectures. Neither should the
computer environment 600 be interpreted as having any dependency or
requirement relating to any one or combination of components illustrated in .the

exemplary computer environment 600.

[00101] Computer environment 600 includes a general-purpose computing
device in the form of a computer 602. The components of computer 602 can
include, but are not limited to, one or more processors or processing units 604
(optionally including a cryptographic processor or co-processor), a system
memory 606, and a system bus 608 that couples various system components

including the processor 604 to the systern memory 606.

[00102] The system bus 608 represents one or more of any of several types
of bus structures, including a memory bus or memory controller, a peripheral bus,

an accelerated gruphics port, and a processor or local bus using any of a variety of

bus architectures. By way of example, such architectures can include an Industry

Standard Architecture (ISA) bus, a Micro Channel Architecture (MCA) bus, an

Enhanced ISA (EISA) bus, a Video Electronics Standards Association (VESA) .

local bus, and a Peripheral Component Interconnects (PCI) bus also known as a

Mezzanine bus.
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[00103] Computer 602 typically includes a varicty of computer-readable
media. Such media can be any available media that is accessible by computer 602
and includes both volatile and non-volatile media, removable and non-removable

media.

[00104] The system memory 606 includes computer-readable media in the
form of volatile memory, such as random access memory (RAM) 610, and/or non-
volatile memory, such as read only memory (ROM) 612. A basic input/output
system (BIOS) 614, containing the basic routines that help to transfer information
between clements within computer §02, such as during start-up, is stored in ROM
612. RAM 610 typically contains data and/or program modules that are

immediately accessible to and/or presently operated on by the processing unit 604.

[00105] Computer 602 may also include. other renmvablelpon—removuble,
volatile/non-volatile computer storage m-edia. By way of ecxemple, Fig. 6
illustrates a hard disk drive 616 for reading from and writing to & non-removable,
non-volatile magnetic media (not shown), a magnetic disk drive 618 for reading
from and writing to a removable, non-volatile magnetic disk 620 (e.g., a “floppy
disk”), and an optical disk drive 622 for reeding from and/or writing to a
removable, non-volatile optical disk 624 such as a CD-ROM, DVD-ROM, or other
optical media. The hard disk drive 616, magnetic disk drive 618, and optical disk
drive 622 are each connected to the system bus 608 by one or more data media

interfaces 626. Alternatively, the hard disk drive 616, magnetic disk drive 618, and
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optical disk drive 622 can be connected to ﬂ;e system bus 608 by one or more

interfaces (not shown).

[00106) The disk drives and their associated computer-readable media
provide non-volatile storage of computer-readable instructions, data structures,
program modules, and other data for compufer 602. Although the example
illustrates a hard disk 616, a removable magnetic disk 620, and a removable
optical disk 624, it is to be appreciated that other types of computer-readable
media which can store deta that is accessible by a computer, such as magnetic
cassettes or other magnetic storage devices, flash memory cards, CD-ROM, digital
versatile disks (DVD) or other optical storage, random access ;nemon'es {RAM),
read only memories (ROM), electrically erasable programmable read-only
memory {(EEPROM), and the like, can also be utilized to implement the exemplary

computing sysiem and environment.

[00107] Any number of program modules can be stored on the hard disk 616,
magnetic disk 620, optical disk 624, ROM 612, and/or RAM 610, including by
way of example, an operating system 626, one or more ap'plication programs 628,
other program moduies 630, and program data 632. Each of such operating system
626, one or more application programs 628, other program modules 630, and
program data 632 (or some combination thereof) may implement all or part of the

resident componenis that support the distributed file system.
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100108] A user can enter commands and information into computer 602 via
input devices such as a keyboard 634 and a pointing device 636 (e.g., a “mouse™).
Other input devices 638 (not shown specifically) may include a microphone,
joystick, game pad, satellite dish, serial port, scanner, and/or the like. These and
other input devices are connected to the processing uait 604 via input/output

interfaces 640 that are coupled to the system bus 608, but may be connected by

other interface and bus structures, such as a parallel port, game port, or & universal

serial bus (USB).
¥

[00109} A monitor 642 or other type of display device can also be connected
to the system bus 608 via an interface, such as a video adapter 644. In addition to
the monitor 642, other output peripheral devices can include components such as
| speakers (not shown) and a printer 646 which can be connected to computer 602

via the input/output interfaces 640.
\

(00110} Computer 602 can operate in a networked environment using logical
connections to one or more remote computers, such as a remote computing device
648. By way of example, the remote computing device 648 can be a personal
computer, portabie computer, a server, a router, a network computer, a peer device
or other common network node, game console, and the like. The remote
computing device 648 is iflustrated as a portable computer that can include many

or all of the elements and features described herein relative to computer 602.
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100111] Logical conmections between computer 602 and the remote computer
648 are depicted as a local area network (LAN) 650 and & general wide area
network (WAN) 632. Such networking environmenis are commonplace in offices,

enterprise-wide computer networks, intranets, and the Internet.

[00112) When implemented in a LAN networking environment, the
computer 602 is connected to a local network 650 via a network interface or
adapter 654. When implemented in 8 WAN networking environment, the computer
602 typically includes a modem 656 or other means for establishing
communications over the wide network 652. The modem 656, which can be
intemnsl or external to computer 602, can be connected to the systel.n bus 608 via

the input/output interfaces 640 or other appropriate mcchanisms. It is to be

appreciated that the illustrated network connections are exemplary and that other.

means of establishing communication link(s) between the computers 602 and 648

can be employed.

[00113] In a networked environment, such as that jllustrated with computing
cnvironment 600, program modules depicted relative to the computer 602, or
portions thereof, may be stored in a remote memory storage device. By way c;f
example, remote application programs 658 reside on a memory device of remote
computer 648. For purposes of iflustration, application programs end other
executable program components such as the operating system are illustrated herein

as discrete blocks, although it is recognized that such programs and components
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reside at various times in different storage components of the computing device

602, and are executed by the data processor(s) of the computer.

|00114] Verious modules end techniques may be described herein in the
general context of computer-executable instructions, such as program modules,
executed by one or more computers or other devices. Generally, program modules
include routines, programs, objects, components, data structures, etc. that perform
particular tasks or implement particular abstract data types. Typically, the
functionality of the program mn-ules may be combined or distributed as desired in

various implementations.

|00115] An implementation of these modules and techniques may be stored
on or trahsmitted ncross some form of computer-readable media. Computer-
readable media can be any available media that can be accessed by a computer. By
way of exzmple, and not lin';itation, computer-readsble media may comprise

“computer siorage media” and “communications media.”

[00116] “Computer storage media” includes volatile and non-volatile,
removable and non-removable media implemented in any method or technology
for storage ol information such as computer-readable instrucﬁons. data structures,
program modules, or other data. Computer storage media includes, but is not
limited to, RAM, ROM, EEFPROM, flash memory or other memory technology,
CD-ROM, digital versatile disks (DVD) or other optical storage, magnetic

cassettes, magnetic tape, magnetic disk storage or other magnetic storage devices,
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or any other medium which can be used to store the desired information and which

can be accessed by a computer.

100117) “Communication media” typically includes computer-readable
instructions, data structures, program modules, or other data in 2 modulated data
signal, such as carrier wave or other transport mechanism. Communication media
also inc!udes any information delivery media. The term “modulated data signal”
means a signal that has one or more of its characteristics sct or changed in such a
manper as-to encode information in the signal. By way of example, and not
limitation, communication media includes wired media such as a wired network or.
direct-wired connection, and wircless media such as acoustic, radio frequency
(RF), infrared (TR), wireless fidelity (e.g., IEEE 802.11b wircless networking)
(Wi-Fi), cellular, Bluetooth enabled, and other wireless media. Combinations of

any of the above arc also included within the scope of computer-readable media. -

{00118] CONCLUSION

100119] Although the invention has been described in language specific to
structural features and/or methodological acts, it is to be understood that the
invention defined in the appended claims is not necessarily limited to the specific
features or acts described. Rather, the specific features and acts are disclosed as
exemplary forms of implementing the claimed invention. For example, the elliptic
curves discussed herein are a one-dimensional case of Abelian varieties. Also,

isogenies may be used in other applications such as blind signatures, hierarchical
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systems, and the like. As such, the techniques described herein may be applied to

higher dimension Abelian varieties.
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What is claimed is:

1. A method comprising:
generating an isogeny that maps a plurelity of points from a first
elliptic curve onto a second elliptic curve;
publishing a public key corresponding to the isogeny;
encrypting a message using a encryption key corresponding to the
isogeny; and
decrypting the encrypted message using a decryption key

corresponding to the isogeny.,

2. A method as recited by claim 1, wherein at least one of the encryption key
or the decryption key is a private key, the private key being & dual isogeny

- of the isogeny.

3. A method as recited by claim 1, wherein the isogeny is generated using a
technique selected from a group comprising complex nmultiplication
generation, modular generation, lincarly independent generation, and

combinations thereof.
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. A method as recited by claim 1, wherein the generating maps a plurality of

points from a first elliptic curve onto a plurality of elliptic curves.

. A method as recited by claim 1, wherein the decrypting is performed by

bilinesr pairing.
. A method us recited by claim 5, wherein the bilinear pairing is a pairing
selected from a group comprising Weil pairing, Tate pairing, and square

pairing.

. A method as recited by claim 1, wherein the method is applied using

Abelian varieties.
. A method as recited by claim 1, wherein the method signs the message.

. A method as recited by claim 1, wherein the method provides identity

based encryption.

10. A method as rccited by claim 1, further comprising composing a plurality

of modular isogenies to provide the isdgeny without revealing any

intermediate curves.

34



11. A method as recited by claim 1, further comprising using a trace map down

to a base field to shorten points on an elliptic curve mapped by the isogeny.

12. A method as recited by claim 1, further comprising using a trace map to

shorten puints on an Abelian variety,

13. A method comprising:
publishing a public key corresponding to an isogeny that maps a
plurality of points from a first elliptic curve onto a second elliptic curve;
and.
decrypting an encrypted message using a decryption key

corresponding to the isogeny.

14. A method as recited by claim 13, wherein the decryption key is a dual

isogeny of the isogeny.

15. A method as recited by claim 13, wherein the isogeny is generated using a
technique selected from a group comprising complex multiplication
generation, modular generation, linearly independent generation, and

combinations thereof.
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16. A method as recited by claim 13, wherein the isogeny maps a plurality of

points from a first elliptic curve onto a plurality of elliptic curves.

17. A method as recited by claim 13, wherein the decryption is performed by

bilinear pairing.

18. A method as recited by claim 17, wherein the bilinear pairing is a pairing
selected from a group comprising Weil pairing, Tatc pairing, and square

pairing.

19. A method ss recited by claim 13, wherein the method is applied using

Abelian varieties.
20. A method as recited by claim 13, wherein the method signs the message.

21. A method as recited by claim 13, wherein the method provides identity

based encryption.

22, A method as recited by claim 13, further comprising using a trace map
down 1o a base field to shorten points on an elliptic curve mapped by the

isogeny.
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23. A system comprising:

a first processor;

a first system memory coupled to the first processor, the first system
memory storing a public key corresponding to an isogeny that maps a
plurality of points from a first elliptic curve onto a second elliptic curve;

a sccond processor;

a second system memory coupled to the second processor, the
second system memory storing an encrypted message and a decryption key
corresponding to the isogeny to decrypt the encrypted message,

wherein the encrypted message is encrypted using an encryption

key.
24, A system as recited by claim 23, wherein at least one of the encryption key
or the decryption key is a private key, the private key being a dual isogeny

of the isogeny.

25. A system as recited by claim 23, wherein the isogeny maps a plurality of

points from a first elliptic-curve onto a plurality of elliptic curves.

26. A system as recited by claim 23, wherein the decryption is performed by

bilinear pairing.
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27. A system as recited by claim 26, wherein the bilinear pairing is & pairing
selected from a group comprising Weil pairing, Tate pairing, and square

pairing.

28. Om; or more computer-readable media having instructions stored thereon
that, when executed, direct a machine to perform acts comprising:
publishing a public key corresponding to an isogeny that maps a
plurality of points from a first elliptic curve onto-a second elli_ptic cuxve;
and
decrypting an encrypted message using a decryption key

corresponding to the isogeny.

29. One or more computer-readable media as recited by claim 28, wherein the
decryption key is a private key, the private key being a dual isogeny of the

isogeny.

30. One or more computer-readable media as recited by claim 28, wherein the
isogeny is generated using a technique selected from a group comprising
complex multiplication generation, modular generation, linearly

independent generation, and combinations thereof.
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31.One or more comnputer-readable media as recited by claim 28, wherein the
isogeny maps a plurality of points from a first elliptic curve onto a plurality

of elliptic curves.

32. One or more computer-readable media as recited by claim 28, wherein the

decrypting is performed by bilinear pairing.

33. One or more computer-readable media as recited by claim 32, wherein the
bilinear pairing is a pairing selected from a group comprising Weil pairing,

Tate pairing, and square pairing.

34.0One or more computer-readable media as recited by claim 28, wherein the

acts are applied nsing Abelian varieties.

35. One or more computer-readable media as recited by claim 28, wherein the
acts further comprise using a trace map down to a base field to shorten

points on an elliptic curve mapped by the isogeny.
36. One or more computer-readable media as recited by claim 28, wherein the

acts further comprise composing a plurality of modular isogenies to provide

the isogeny without revealing any intermediate curves.
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37. One or more computer-readable media as recited by claim 28, wherein' the

acts further comprise using a trace map to shorten points on an Abelian

variety.

38. One or more computer-readable media as recited by claim 28, wherein the

acts sign the message.

39.One or more computer-readable media as recited by claim 28, wherein the

acts ]:.nrpvide identity based encryption.
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USE OF ISOGENIES FOR DESIGN OF CRYPTOSYSTEMS

Techniques arc disclosed to provide public-key encryption systems. More
particularly, isogenies of Abelian varieties (e.g., elliptic curves in one-dimensional
cases) are utilized to provide public-key encryption systems. For example, the
isogenies permit the usc of multiple curves instead of a single curve to provide
more secure cncryption. The techniques may be applied to digital signatures
and/or identity bused encryption (IBE) solutions. Furthermore, the isogenies may
be used in other applications such as blind signatures, hierarchical systems, and

the like. Additionally, solutions are disclosed for generating the isogenies.
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Expediente 04-94973

‘ SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

MANTENIMIENTO DE PROTOCOLOS

iNumero : 16069
|Fecha : 04/08/1995
{Conferido: MICROSOFT CORPORATION

|
|Pais : US ESTADOS UNIDOS DE AMERICA

I

[Ciudad : 234 REDMOND, WASHINGTON

|

[Represent S Sustituir: §  Desistir: S

INo. Radicacion: 85 34020 Clase: 0 Seev: 0 Seac: 0
|

|

iscncia Codigo Cir Nombre

| 1 77 A CARDENAS NAVAS DARIO |
| 2 3653 CARDENAS CABALLERO EDUARDO

|
3 5048 CARDENAS MARTINEZ BERNARDO

|
I
| Encontrados (1/1) registro(s)
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2020
Bogoté, D. C.
Doctor{a)
DARIO CARDENAS NAVAS
Apoderado(s)
Oficio No.
10015

REFERENCIA: Radicacién  04-94873

Trémite 002

Evento 001

Actuacién 430

Falios 001

Como resuitado del axamen de forma, realizado con fundamento en el articulo 38 de ia
Decision 488 de la Comislén de la Comunidad Andina, se fe comunica que:

- Allegar copia del documento en que conste la cesién del derecho a la patente
otorgado por los inventores al solicitante 0 a su causante. (art. 26-k,.Dec
486/2000).

- Para efeclos de entendimiento, y posterior digitalizacién de ia solicitud
importante que los documentos aportados se encuentren completos, por |
tanto se sugiere enviar un nuevo capltulo reivindicatorio, ya que
presantado con la solicitud contiene defectos en la numeracion.

253

En cumplimiento del articulo 39 de la Decisitn 488, se le requiere para que dentro del
término de dos (2) meses siguientss a la fecha de notificacién dal presenta oficio,
complets los requisitns anteriormente enunciados. En caso da no dar cumplimianto al
presente requerimiento, la solicitud se considerard abandonada y perderd su prelaciéon.

Notifiquese ol oficio conforme a o dispuesto en el numeral 5.2, literal @), del capitulo
quinto del # de la Circular Unica No.10 de 2001.

r

El anterior requerimientn fus notificado por fjacién en lista de fecha _'@ & . * _un,

8o recusrda al interssaco que debs pressntar, deniro du los discindis mases sigulenius coniados a partir de ia fecha de
prasentacidn de a ealicihud cuya prioridad ee invoos, copla de ia miama certificacda por in sutoridad que i mxpldld y, en les
casos an qua haya luger, ia traduccién simpile dal capiiulo reivindicsiorio. El incumgiimienta de dsts plixo, scarmani
pirdide de la prioridad (nvocads,

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
Email: info sic.gov.co
www.sic.gov.co
Bogotd, D.C., Colombia
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