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ANEXOS

E Comprobante de pago de la tasa de presentacién de la solicitud.
D Comprobante de pago de |a tasa por concepto de excedents de palabras en la publicacién.
E Comprobante de pago de la tasa por concepto de raivindicacion de prioridad.

E Poderes, si fuere el casa. (Protocolo No 18.069) .

ﬂ Certificado de existencla y representacién legal cuando el solicitante sea persona Juridica. Protocolo No |
16.069)

W-_ D Copla cartificada de la primera solicltud, si se reivindica prioridad.

Traduccién simple de la primera solicitud, si se reivindica prioridad.
£ Documento de cesidn del inventor al solicitante o a su causante.
E Descripcldn de la invencion.
E Una o més reivindicaciones.
D Dibujos y/o planos necesarios.
D De ser el caso, copla del contrato de acceso.

D De ser el caso, documento que acredite la licencia o autorizacién de uso de conocimientos
tradicionales de la comunidad de las comunidades indigenas.

D De ser el caso, certificado de depdsito del material biolégico.
[[] Arte final 12x12 y 6x8 cm.
m Resumen y extracto para publicacién.
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Correc Expreso No. EV3300202580S

Titulo: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A UN

ESCRITORIC DE CLIENTE LOCAL

CAMPO DE LA INVENCION
Esta invencién esti relacionada con el acceso remoto a un
computador, y mas especificamente, acceder en forma

remota a un\gomputador cliente Q través ;B un programa de

seguridad y cortafuego y/o enrutador.

ANTECEDENTES DE LA INVENCION

El advenimiento de una red global de comunicacién, por
ejemplo, la Internet, ha facilitado la conectividad a una
gran variedad de dispositivos en casi cualquier parte en
el mundo. Inicialmente, estos dispositivos de
comunicacién incluyeron lo que ahora es considerado como
una seflalizacién rudimentaria en un so0le sentido, por
ejenmplo, un .receptor de bisqieda. Sin embargo, los
dispositivos portatiles son ahor; mucho méAs sofisticados,

facilitando la comunicacién

contenido de texto, sino también en contenido de voz e
imagen. La capacidad de almacenamiento y memoria en tales

dispositivos méviles mids pequefios es cada vez mayor,
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@2 ademés e]: intercambio del contenido completo

de informacién desde'casi cualquier parte. De este modo,

los usuarios no necesitan llevar consigo toda 1la
informacién, sino simplemente conectarse en forma remota

a una estacién local para acceder a 1la informacién

deseada. Con la creciente movilidad de los empleados y la

necesidad de acceder a grandes cantidades de informacién,

esta posibilidad provee al usuario remoto un acceso féicil

' a la informacién para pPrestar un mejor servicio al

empleador y a los clientes.

Sin embargo, actualmente no hay un mecanismo para los
usuarios de Internet que faclilite wuna conexlidén de
escritorio remota, por ejemplo, una conexién de servicios
de una terminal, para acceder a un computador cliente
dentra-d una red de intranet, en pos de un programa de

' '_\ seguridad y (cortafuego )y/o un enrutador, sin requerir

primero de los derechos a una red privada virtual (VPN

por s8sus siglas en 1inglés), o de una ruta estédtica
configurada a través del enrutador y un programa de
sequridad y cortafuego. La conexidén a la red a través de
una VPN y luego el uso de una terminal de servicios para

acceder a un cliente, es complicada y embarazosa. Ademéas,
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mantener una ruta estitica Internet @

cliente interno es un riesgo de segquridad.

Lo que se necesita es una herramienta que_ _permita que

. . S

puedan hacerse conexiones de escritorio remotas, \desde
—— o

fuera de un programa de sequridad y cortafuego de una

intranet y/o enrutador, omputador cliente
\ detr&s dé un programa de seguridad y cortafuego y/o un

enrutador, haciendo a un lado tantc 1los aspectos
negativos de conectividad de una VPN como 1la

vulnerabilidad de la seguridad.

RESUMEN DE LA INVENCION
A continuacibn'se presenta un resumen simplificado de la
invencién que permita un entendimiento bésico de algunos
aspectos de la invencién. Este resumen no es una visién
amplia de conjunto de 1la invencién. No se pretende
identificar los elementos clave / criticos de 1la
invencién o delinear el alcance de la misma. El1 dnico
propbésito es presentar algunos conceptos de la invencién
en una forma simplificada c¢omo preludio de una

descripcién mids detallada que se hard miAs adelante.
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La presente invencién que describe y reivindica aqui un

aspecto de la misma, comprende la arquitectura que

permite a un usuario externo, usar soluciones de
escritorio remoto para conectarse en forma remota a un
escritorio de cliente interno detrds de un programa de
seguridad y cortafuego y/o enrutador, a través de un
computador habilitado en la red. En el contexto de una
conexién de servicios de una terminal, ésta esté
acompafiada por el envio de los mensajes de datos de
servicios de la terminal, y desde el cliente externo a
través de un servidor de intranet interno a un computador
cliente interno la intranet, crmi

manera una sesién de servicios de la tefmlna

un programa de seguridad y cortafuego y/o enrutador.

El cliente externo se conecta con el cliente interno

accesando primero al portal de un sitio web, el cual es

Lol

un sitio web creado dinAmicamente gque proporciona un
punto de entrada idnico, simple y consolidadc de los
usuarios remotos para acceder a las caracteristicas de la
intranet. La conectividad se inicia cuando el usuario
externo se registra en el sitio web de un portal central
y se autentica al computador interno. El sitio web

autoriza a los usuarios remotos suministrandoles un punto
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de acceso lGnico a partir del cual, todas las
caracteristicas relevantes de la intranet, tales como el
acceso al correo electrodnico y al escritorio cliente del
usuario, pueden lograrse desde fuera de la red del

programa de seguridad y cortafuego y/o el enrutador.

La invencién opera creando tomas de puerto sabre el
computador interno y el servidor interno. El idor
internc transmite la informacién de puérto del servidor
al computador externo, el cual extrae la informacidédn de
puerto del servidor y transmite a ese puerto. El1 servidor
crea una conexién para administrar la transferencia
transparente de mensajes de datcs entre los computadores
cliente externoc e interno, enviando trAdfico entre el
computador interno y el puerto servidor. Los paquetes de
datos contienen la informacién necesaria para mantener la
conexién de los serviclos de la terminal. En esencia, el
servidor de intranet esta capacitado para actuar como un
intermediario en la sesién de los servicios de la

terminal.

Como se indicé antes, la invencién no esta limitada a la
conexién de 1los servicios de 1la terminal, sinoc que

incluye cualquier solucién de escritorio remoto que
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facilite la conexién a través del enrutador y/o el
programa de seguridad y cortafuego a partir de un cliente
externo o un cliente de intranet, como por ejemplo,

Windows X.

Para el cumplimie;to de lo anterior, y de fines
relacionados, se describen aqui <ciertos aspectos
ilustrativos de 1la invencién relacionades con la
siguiente descripcién y los dibujos anexcs. Estos
aspectos son indicativos sin embargo, de algunas de las
diferentes formas en las cuales los principios de la
invenci6én pueden ser empleados y la presente invencién
pretende incluilr todos esos aspectos y sus equlvalentes.
Otras ventajas y caracteristicas novedosas de la
invencién pueden llegar a ser evidentes a partir de la
siguiente descripcién detallada de la invencidédn cuando es

considerada junto con los dibujos.

BREVE DESCRIPCION DE LOS DIBUJOS
La FIGURA 1 ilustra un diagrama de bloque del sistema de

servicios de la terminal de la presente invencién.

La FIGURA 2 ilustra el diagrama de bloques de la red de

un sistema de la presente invencién.
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La FIGURA 3 ilustra un diagrama de flujo del proceso de

comunicacién de la presente invencién.

La FIGURA 4 ilustra un diagrama de flujo del proceso de

autenticacién para el usuario cliente externo.

La FIGURA 5 1ilustra una pAgina de muestra para el
registro que puede ser usada con el portal de usuario
remoto y el acceso a la red interna.

i
La FIGURA 6 ilustra una pdgina de muestra para

conocimiento del operario para el portal de usuario

remoto.

La FIGURA 7 ilustra una pdigina de muestra del correo

electrénico para el portal de usuario remoto.

La FIFURA 8 ilustra una pagina web administrador de

muestra para el portal de usuario remoto.

La FIGURA 9% ilustra un ejemplo de una pégina web para

seleccién de computador.
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La FIGURA 10 ilustra un diagrama de flujo del proceso
para determinar un URL para insercién dentro de un correo

electrdédnice introductorio.

La FIGURA 11 ilustra una pagina web de desconexién del

portal de usuario remoto.

La FIGURA 12 ilustra un diagrama de bloques de un

computador operable para ejecutar la arquitectura

descrita.

La FIGURA 13 ilustra un diagrama de bloques esquemitico
de un ambiente de éomputo ideal de acuerdo con la

presente invencién.

DESCRIPCION DETALLADA DE LA INVENCION
La presente invencién se describe ahora con relacién a
los dibujos, en donde los numerales de referencia son

usados para referirse a los mismos elementos, de

principio a £fin. En 1la siguiente descripcién, para

propésitos de explicacién, se exponen numerosos detalles
especificos con miras a logra un entendimiento completo
de la presente invencién. Sin embargo, puede ser evidente

que la presente invencién puede ser practicada sin la

A0



MS303064.1 9

necesidad de estos detalles especificos. En otros
ejemplos, se muestran estructuras y dispositivos bien
conocidos, en forma de un diagrama de bloques con miras a

facilitar la descripcién de la presente invencién.

Como se usa en esta solicitud, los términos “componente”

y “sistema” se preter'xde que se refieran a una entidad

relacionada con computadores, ya sea un equipo, una
[——— e

combinacién de equipo y software, software, o un software

en ejecucién. Por ejemplo, un componente puede ser, pero

no esta limitado solamente a eso, un proceso que se

ejecutun procésador, un procesador, un objeto, un

ejecutable, una_secuencia en e:ecucién, un .programa, y/o
~ o, RO s ¢

un computador. A manera de ilustracidén, tanto 1la

ool

‘ o,
ejecucién de una aplicacién fgobre'jun servidor como el
el

servidor, pueden ser un componente. Uno o mas componentes

pueden estar presentes n proceso y/o secuencia

de ejecuciébn y un componente puede estar localizado en un

computador y/o distribuido entre dos o mds computadores.

Como se utiliza aqui, el término “inferencia” se refiere
generalmente al proceso de razonamiento acerca de, o que
hacen inferencia al estado del sistema, ambiente, y/o

usuario a partir de un grupo de observaciones como los

#
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capturados través de los eventos y/o los datos. La
inferencia puede ser empleada para identificar una accién
o0 contexto especificos, o puede generar por ejemplo, una
distribucién de la probabilidad /gobr® los estados. lLa
inferencia puede ser probabilistic esto es, el computo
de una distribucién de la probabilidad los estados
de interés con base en una consideracién de los datos y
de los eventos. La inferencia puede referirse también a
técnicas empleadas para componer eventos de mayor nivel a
partir de un grupo de eventos y/o de datos. Tal
inferencia da como résultado, la construccién de nuevos
eventos 0 acciones a partir de un grupo de eventos
observados y/o de datos de eventos almacenados, ya sea
que 1los eventos estén correlacionados © no en una
estrecha proximidad temporal, y si los eventoglo datos

provengan de uno o diferentes eventos y procedencia de

datos.

Con referencia. ahora a la FIGURA ‘1, hay ilustrado un
diagrama de bloques del sistema de servicios de 1la
terminal 21200 de 1la presente invencién. La siguiente
descripcién se suminigtra en el contexto de una conexién

de servicios de la terminal. Sin embargo, la arquitectura

descrita es aplicable a cualquier solucién de escritorio

Ae o R M e S e s

L
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remoto, incluyendo, jpor ejemplo, a Windows® x.__.E:l Sistema
100 incluye un componente 102 de la peticién y un
componente de conexién 104, El1 componente 102 de la
peticién recibe una solicitud de conexién 106 en la forma

de un TCP/IP basado en la seflal, por ejemplo, una seflal

FTP (Protocolo de Transferencia de Archivo por sus siglas

en inglés). La solicitud de conexién puede ser recibida
directamente a partir del dispositive cliente portatil o
a partir de un dispositivo intermediario que envia la
solicitud al componente de solicitud 102fa través deé un
enlace de comunicacién aldmbrico o inalémbrico. Un-a vez

recibida, el componente de solicitud 102 indica al

componente .de la conexién 104 para que inicie 1la

conectividad con la red interna & través dg un programa _

7
P LY oy

de seguridad y ¢ortafuego y/o enrutado-r los

- wT Ly

servicios de una terminal. Mds adelante, debe entenderse

\ que (el wuso\ del término “programa de sequridad. y

cortafuego” también significa que es un enrutador, o 1la
.‘___-—-—-\ -

combinacién del enrutador y del programa de seguridad y

cortafuego. Finalmente, la salida del componente de la

conexién 104 es una secuencia de manejo de puerto 108 que

administra la conexién de los servicios de la terminal a

iy,

del programa de seguridad y cortafueqgo, entre los

computadores interno y externo. Obsérvese que el término

-y

4

{J

g

I
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computador en este contexto incluye a cualquier

dispositivo port4til o no que pueda comunicarsna

red. Tales dispositivos incluyen un computador de mesa,

servidor, portatil tipo o portatil tipo

dispositivos méviles capaces de actuar en red

tales como teléfonos celulares, asistentes personales de

datos, y similares.

Con referencia ahora a (JJa/FIGURA 2, se i1lustra alli un
diagrama de bloques d ‘ ed de un sistema 200 de 1la

presente invencién. Esta modalidad particula;__gaa_.;omo

red a una red de comunicaciones global @; sus

.
siglas en inglés) 202, la cual se realizan todas/Q

las comunicaciones. Sin embargo, debe observarse que la
red 202 puede ser una LAN, WAN, WWAN, o una empresa de
red @ la cual un cliente interno y externo puedan
comunicarse. Un cliente externo 204 se conecta a la red
202 (usandd\servicios .alambricos o inal&mbricos, lo cual

‘1_

ea convencional para la conectividad en red. El1 cliente

externo 204 desea acceder a un cliente interno 206 de una
red interna 208 (por ejemplo, una intranet} detrds de un

programa de sequridad y cortafuego 210.

M
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Un sitio web de portal de usuario remoto (RUP por sus

siglas en inglés) 212 dispuest la GCN 202 sirv?ﬂ

como un portal de acceso dentro de la red interna 208. El
cliente externo 204 ingresa la direccién del URL

(localizador universal de recursos) del servidor interno
r—— ey

214’1 navegador del cliente, el servidor 214
designado como internc solamente porque detras del

\ programa de idad y cortafuego 210 y facilita el

. acceso a la red interna. El1 RUP 212 presenta una pagilna
de registro, y el usuario del cliente ext 204 se

registra. El servidor 214 presenta una_ péigina web al

los vinculos es al servidor del RUP 212(a través deél cual

se concede el acceso del cliente interno. cliente
int;rno 204 ,&ﬂ.&ciona entonces una opcidén de acceso
remoto, en respuesta a la cual el cliente externo 204 es
' nuevamente enrutado para conectarse con el sitio del RUP

212 para procesamiento adicional. La accién del usuario
de seleccionar la opcién de acceso remoto al RUP para el
registro en el sitio del RUP puede disparar al servidor
interno 214 para generar entonces una lista de los
clientes internos disponibles y/o servidores. El usuario

selecciona un computador, y entonces es invocada una
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sesidén de servicios de la terminal. Alternativamente, el
RUP 212 puede sefilalar al servidor interno 214 de que la
solicitud de conexién de servicios de la terminal ha sido
recibida, en respuesta a lo cual el servidor interno 214

genera una lista de todos los clientes disponibles de 1la

red interna.

El RUP 212 puede proveer acceso directoc al servidor
interno 214 a través del programa de seguridad vy

cortafuego 210, ya que este programa esta configurado

para permitir acceso preliminar{ y yutenticado por el RUP
~_ ( }f -

212. La 1lista de clientes internos disponibles es

entonces trasmitida rvidor interno 214 @

el RUP 212 para la presentacién del cliente externo 204.
El usuario del cliente externo selecciona entonces al
cliente interno 206 para conexién. El servidor interno
214 crea una toma de intercalacién tanto eén el servidor
214 como en el cliente interno 206, y una secuencla de
administracién para manejar la conexién de servicios de
la terminal entre las dos tomas. El nimero de puerto del
gervidor es pasado entonces al cliente externo 204. El
cliente externo 204 +inicia entonces el tré&fico con el

cliente interno 206, y se intercala la secuencia

administradora para el tradfico entre ambos clientes (204
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y 206), enviando el trafico entre‘ los dos clientes (204 y
206) en forma transparente para el usuario. El usuario
del cliente externo 264 ha dirigido entonces el acceso al
escritorio del cliente interno 206. Esto significa que si
el usuario tiene una aplicacién particular (por ejemplo,
una aplicacidén contable) inatalada solamente sobre el
cliente interno 206, pero no el cliente externo 204, el
usuario puede lanzar esta aplicacidén para ser usada por

‘ el cliente externo 204 sin instalar la aplicacién sobre

el cliente remoto 204.

Obsérvese que el RUP 212 no necesita ser una entidad
nodal separada del servidor interno 214, sino que puede

residir sobre el servidor 214 y/o ser una parte integral

del servidor 214.

' <_Una aplicacién del novedoso sistema incluye el siguiente

? ejemplo. Joe, en Qas pequefias horm tiene

una rendicién de cuentas en Epifania que podria salvar a

la compafiia miles de délares. Joe necesita acceder

su casa en forma inmediata, rapida y fécil a la red del

servidor de negocios ‘de la compafiia. De acuerdo con la
presente invencién, no hay nimeros, ni secuencias

complejas o intrincados procedimientos de registro que
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recordar. Joe simplemente inicia el navegado con su

laptop, la cual automdticamente lo conecta

marcacién a la Internet. Ya gue el se encuentra fuera de

la r\ed local de 1la compafiia, su pagina de inicio
automaticamente lo redirecciona al sitio web del RUP. Joe
no necesita gastar tiempo considerando como va el a
comunicarse con su compafiia. Desde e itio del RUP, el
estard instanténeamente conecta a un rico grupo de

servicios de negocios.

Primero, el utiliza al RUP para invocar directamente los

servicios de la terminal de 1la hoja electrénica de §

—‘_’
cdlculo de la compafiia, la cual es compartid la

Gnica maquina de servicios de la terminal en modo de °
aplicacién compartida. Esto es, Joe no necesita cargar
primero la aplicacién de la hoja electrénica de cdlculo

sobre la mAquina de su casa para poder acceder a la hoja

electrénica de cdlculo de la oficina. El realment%

escritorio del computador de su

oficina, accesa a los datos & tra'vés computador de su

la aplicacién

oficina, datos que estdn almacenados en el computador de
su oficina y/o los datos de la base de datos que esté
disponible sobre la red de la oficina. El confirma que su

estrategla contable funciona, vy 1luego utiliza los
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servicios de la terminal nuevamente para conectarse con
su computador person la compafiia. Desde alli,
el edita el documento de estrategia de la compaflia que el
siempre conserva a mano en su escritorio. Finalmente, el
utiliza el acceso al correo electrénico a su cuenta
personal de la compafiia para enviar un correo electrénico
de congratulaciones de su parte para todos sus

colaboradores, y luego se desconecta del sistema.

Otro ejemplo resalta las posibilidades de la presente
invencién, cuando se accede a la red internauna
¢cabina de Int;}\l.ma usuaria wutiliza desde un

aeropuerto una cabj de Internet y accede al portal del

aitio web través del cual obtiene acceso interno.

Después de i a mismas credenciales usadas para
acceder a su propla n:xaquina , Se le presenta a ella un
ment sencillo de la paAgina web para acceder a clerto
nimero de opciones, incluida su cuenta de correo
electrénico. Ella envia correos electrénicos y luego
explora otras opciones, incluyendo el acceso a servicios
compartidos sobre la red para ver los anuncios de la
compafiia que ella se perdié mientras viajaba. Luego, ella
se sale del sistema cuando el tiempo asignado ha

expirado.

17
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Aun otro ejemplo mis de las capacidade's de la presente
invencién involucra los servicios remotos del VAP
(proveedor de valor agregado). Una mdquina cliente
interna metida en red que tiene problemas, puede ahora
ser accesada directamente y en forma rédpida a través del
VAP para solucionar el problema. El1 VAP utiliza el sitio
web del RUP para conectarse directamente con la miquina
‘ cliente a través de la caracteristica de escritorio
remoto. El técnico del VAP corrige fécilﬁente el problema

sin haberse movido nun-ca, el o ella, de su asiento.

Con referencla ahora a la FIGURA 3, alli se ilustra un

diagrama de flujo del proceso de comunicacién de la
———————— )

presente invencién. Mientras que, para propdsitos de Q

simplicidad en la explicacién/ las ufia o més)metodologias

]
mostradas aqui, por ejemplo, en la forma de un diagrama

de flujo, son mostradas y descritas come una serie de
acciones, debe entenderse y apreciarse que la presente
invencién no estd limitada por el orden de las acciones,
ya que algunas de las acciones pueden ocurrir, de acuerdo
con la presente invencién, en diferente orden y/o, en
forma concurrente con otras acciones de aquellas gque son

mostradas y descritas aqui. Por ejemplo, aquellos
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entrenades en la técnica entenderidn y apreciaridn que una
metodologia podria ser representada alternativamente,
como una serie de estados o eventos interrelacionados,

<
tal como en un diagrama de estado. Adem&s, no todos los

actos ilustrados pueden ser requeridos para implementar

una metodologia de acuerdo con la presente invencién.

En 300, el usuvario externo accede al ‘servidor interno
para autenticacién. En 302, se le concede acceso al
usuario al sitio RUP por autenticacién propia. En 304, el
cliente externo accesa al RUP. Esto puede ocurrir
automiticamente para el usuario, simplemente utilizando
la direccién del URL para el servidor interno,
seleccionando una opcién de wusuario remoto, la cual
automiticamente enruta a la solicitud de conexidn al RUP,
0 insertando al wusuario del URL del RUP dentro del
navegador del cliente. En respuesta, el RUP presenta una
pagina web al usuario. El usuario cliente navega la
pagina web, y donde sea necesario, puede ser incitado a
descargar el componente de los servicios de la terminal
para facilitar las ©posibilidades de 1la presente
invencién. El usuario puede también ser requerido para
registrarse para autenticacién propia, antes de que se le

permita el acceso. En 306, el RUP comunica al servidor

A

<2
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interno (por ejemplo, un servidor de negocios) que una
solicitud de conexién a sido recibida. En 308, se abre un
puerto de comunicacién en el programa de seguridad vy
corta fuego en tiempo de ajuste. Obsérvese gque el
programa de seguridad y corta fuego puede ser un equipo o
un programa. En repuesta al recibo de la solicitud de
conexién deade el RUP, el servidor genera una lista de
clientes internos disponibles, y regresa la lista al RUP
para presentarla al usuario, como se indico en 310. La
lista incluye solamente aquellos clientes debidamente
configurados para acceso de acuerdo con la presente
invencién. Asi, podrian haber algunos clientes internos
operacionales que no estdn en la lista transmitida al
RUP, ya que puede que ellos no incluyan un sistema

operativo adecuado o posibilidades de acceso remoto.

En 312, el usuario selecciona un cliente interno para
acceso, e inicia la conexién. En 314, el servidor interno
lee un valor de nimero de puerto de su registro {por
ejemplo, un 4125 por defecto), y crea una toma de
intercalacién sobre ese puerto. El mismo puerto ya estéa
abierto en el programa de seguridad y corta fuego. Asi,
en este punto, existe un conducto de comunicacién desde

el RUP desde el programa de seguridad y corta fuego y el
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servidor interno. En 316, el servidor crea una tom@ sobre

el cliente interno, por ejemplo, puerto cliente 3389, y
el cual es designado para conexiones de servicios al
terminal. BEn 318, el servidor crea una secuencia para
manejar la conexién de servicios de la terminal entre el
servidor y las tomas del cliente. En 320, el servidor
inicia la secuencia, y el valor del puerto para el
servidor es devuelto al cliente externo en la forma de un
URL, y los servicios de la terminal del cliente externo,
utilizan el valor del puerto para dirigir el trafico
hacia alli. En 324, la secuencia de manejo del servidor
intercala con los puertos para el trafico, y envia los
mensajes entrantes desde un puerto hacia el otro en forma
transparente para el usuario. En 326, cuando el cliente
externo sale del sistema, la secuencia del servidor

clerra los puertos. El proceso alcanza entonces un tope.

Obsérvese que debe apreclarse que pueden abrirse
miltiples puertos a la Internet. Por ejemplo, un puerto

4125 puede ser mapeado al puertq_¥§389 de un primer

cliente interno, un puerto 4126 puede ser mapeado a un
puerto 3389 de un segundo cliente interno, y asi

sucesivamente. Sin embargo, esto es menos sequro debido a
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que ahora, mis puertos estdn abiertos, y las conexiones a

los escritorios pueden ser siempre abiertas.

De acuerdo con la presente invencién, hay un dnico puerto
externo abierto a través del cual se mapean uno o mas

puertos internos a los clientes internos.

Con referencia ahora- a la FIGURA 4, hay llustrado un

diagrama de flujo del proceso de autenticacién para el

usuario del cliente externo. Por solicitud de acceso al

gitio web en el navegador del cliente, el usu&rio debe
primerc ser autenticadq dentro‘del)} RUP. Las credenciales
de ingreso al sistema del servidor interno, son las que
son requeridas para la autenticacién del usuarie. En
todos los casos, se presenta una pantalla de ingreso para
autenticacién, y el usuario no puede entrar al sitio del
RUP hasta que el registro sea adecuadamente realizado. El
usuario debe ser un miembro del grupo de sequridad de
usuarios del portal de usuario remoto, © del grupo de
sequridad de los administradores del dominio, para poder
acceder al sito web. Todos los accesos en forma anénima a
cualquier pégina web del sitic web por fuera de la
pantalla de ingreso, son denegadas. Una cuenta huésped no

puede acceder al sitio del RUP.

¥
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En 400, el c%}ente externo ingresa el URL del servidor
interno(dentrE deravegador del cliente y se conecta
alli. Si el usuario selecciona la opcién del RUP, el
usuario es dirigido automdticamente al sitio web de RUP
para los procescs de registro y autenticacién. El1 RUP
actia como un intermediario para tales procesos del
servidor interno. En 402, el RUP procesa la preguntas del

-

servidor que verifica para asegurarse que -el cliente

externo esta configurado adecuadamente para realizar las
operaciones de conexién de la presente invencién. Estas
incluye, pero no estidn limitadas a, asegurarse que de el
sistema operativo del cliente est4 suficientemente
actualizado para ejecutar las operaciones remotas, y de
que las credenciales del cliente son usadas y guardadas
para intercomunicacién. En 404, se determina si las
condiciones del cliente son buenas. Si NO, el flujo sigque
hacia 406 donde una se presenta al usuario una ventana de
autenticacién, por ejemplo, un formato de ventana. Al
usuario se le incitard a completar los prerrequisitos
para la conectividad del sistema. En 408, el sistema
continua para llevar a cabo una verificacién para
determinar si el cliente a cumplido con los

prerrequisitos. Si NO, el sistema se devuelve hasta la

25
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entrada 408 para continuar la verificaciédn del cliente.
En este punto una caracteristica de tiempo limite puede
ser usada para asegurarse que el sistema no quede
bloqueado en esﬁe punéo. Adicionalmente, el sistema puede
implementar un nimero finito de intentos de registro
antes de presentar un mensaje al usuario para que use
métodos alternativos, o para que corrija ciertos aspectos
de lo prerrequisitos requeridos. Si se retinen finalmente
las condiciones, y 1la autenticacién del cliente es
aprobada, se pasa desde 408 hasta 410 para redirigir al
usuario nuevamente hacia el sitio web del RUP para el
acceso al cliente interno. En 404, si las condiciones del
cliente son correctas, por ejemplo, las credenciales
estéan correctas, depositadas convenientemente, es
exterior a la red interna, el flujo es direccionado hacia

410 para continuar con el proceso en el sitio web del

RUP.

En 412, 1los usuario cliente hacen una seleccidén de
cliente sobre la pédgina web del sitio web, para
seleccionar si se puede enlazar remotamente o no a la
maquina del cliente interno, cuya seleccién es hiper
vinculada a otra pantalla. En 414, el sistema determina

si el usuario desea otro contenido diferente de aquel que
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lo vinculan a el o a ella con el cliente remoto. Si NO,
se fluye hasta 416, donde se abre una ventana para hacer
una seleccién del contenido deseado. E1 flujo alcanza
entonces el final. Obsérvese gue el contenido se abre al
final del esquema de la misma ventana del navegador, esto
es, que ninguna nueva ventana del navegador se abre.
Alternativamente si ‘el usuario escoge conectarse
remotamente con el cliente interno, el flujo va desde 414
hacia 418 para preseﬂtar al usuario una pagina web que
enliste a todos los clientes o servidores internos
disponibles. En 420,- cuando se seleccione al cliente
interno o servidor, .los servicios de la terminal se
ejecutan en un intermediario desde el cliente externo
hacia el cliente interno. En 422, se abre una ventana en
la misma ventana del navegador, presentando el contenido
de acuerdo con el cllente interno. El1 proceso entonces

alcanza el final.

Refiriéndose ahora a 1la FIGURA 5,

muestra de la pagina de ingreso al sistema 500, que puede
N~ i

se usada por el Portal de Usuario Remoto y/o el proceso

de ingreso del servidor interno. Al usuario le seréd

presentadec primero una pégina de registro para

autenticacién navegando por el Portal de Usuario Remoto.
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Esta pAgina solicita del usuario (el o ella) su nombre de
usuario y contrasefla, La pidgina no solicita el nombre de
dominio; durante el proceso de autenticacién, el nombre
de dominio del servidor interno es enviado con las
credenciales de ingreso al sistema del usuario. Si un
usuario falla en su registro, aparece un mensaje en sima
del campo para el nombre del usuario y contrasefla, que le
indica que ha fallado el registro, e induce al usuarjio a
intentarlo de nuevo. El mensaje puede decir, por ejemplo,
“Fallo el registro. Aseglirese que su nombre de usuario
sea el correcto, y luego escriba su contraseila
nuevamente”. El campo del nombre de.usuario retiene la
entrada del usuario, pero el campo de la contraseila queda
en blanco después de un intento fallido. Después de un
registro exitoso, el usuario se encuentra con una pagina
en blanco que tiene el texto “Cargando...” en su centro,
en la misma fuente a la que el RUP se enlaza, hasta que
la pégina se carga, por ejemplo, la pdagina del
Administrador. El progreso de esta pdgina ayuda a calmar
a los usuario que pueden pensar que el sitio no responde,
especialmente desde que el navegador puede indicar,
“Hecho” antes de que la pagina’ haya cargado

completamente.

28
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Refiriéndose ahora a la FIGURA 6,\ hay ilustrada \una

pagina 600 de muestra del Knowledge Worker para el
Portal de Usuario Remoto. Si el usuario se autentica como
un miembro del grupo de seguridad de usuarios del Portal
de Usuarios Remotos, El o ella es presentado con la
pagina 600. Esta contiene un mensaje de Bienvenida, un
enlace de Desconexién, y enlaces para abrir el correo
electrénico, servicios de colaboracién de documentos e
informacién, Ayuda al Cliente, y Escritorios Remotos
sobre las maquinas de los clientes y el segundo servidor
(para aplicaciones compartidas). También incluye un
enlace para descargar un Administrador de Conexién y el
monitoreo del sitio web. Si alguna de estas
caracteristicas no es instalada durante la instalacién, o
no esta instalada en la Internet, el enlace

—
correspondiente o es mostrade automidticamente.

Adicionalmente, el nOméro de enlaces dzssénibles para el
usuario depende del usuario gque se registre. Por ejemplo,
si un usuario no administrativo se registra los enlaces
no administrativos no se muestran, por ejemplo, un enlace
Escritorio de Servidor, como el ilustrado en la FIGURA 8.
La barra de titulo puede incluir la fecha en un formato
escrito (para 1los idiomas disponibles) Jjunto con un

enlace de “ Desconexién”,
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El mensaje de Bienvenida incluye el nombre del usuario en
la forma de “Bienvenido, $%nombre del usuariod%” y ademéas,
“Utilizando los enlaces de abajo, usted puede acceder a
los componentes de lé red interna de la Internet. Para
garantizar la seguridad, Deaconéctese cuando- termine,

utilizando el Portal de Usuario Remoto”.

Los enlaces son mostrados en el siguiente orden, vy
) Sy r—

L

correspondientes al ?:fffg__ﬁlﬂghzbnico, servicios de
————————")

colaboraciédn de documentos e informacién, _gggg;gip de
(.A

conexién a escritorio remoto, servicios de terminal al
S, i
~

servidor en el modo de aplicacién compartida,
e — -

administrador de conexién, reporte de utilizacién, vy
ayuda al wusuario. Obsérvese que 1la pagina 600 es
simplemente un ejemplo, y que puede incluir enlaces
adicionales, texto, y graficos o enlaces menores, texto,

y graficos a discreciétn del diseflador.

Refiriéndose ahora a 1la FIGURA 17, ay ilustrada Juna

muestra de la pagina 700 de correo electrénico para el
Portal de Usuario Remoto. El enlace de correo electrdnico

s0lamente sSerd mostrado si el acceso al correo

electrénico\ estd instalado y estd publicado.\La pagina d

44@
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acceso al correo elec:i:_rénico abre en la misma ventana del
navegador, con estructura de RUP. Este enlace refleja si
el SSL es requerido para este sitio. Las credenciales del
usuario son envidas al sitio del correo electrénico. Para
propésitos de ilustracién solamente, la pégina de 1la

FIGURA 7 indica el wuso de estructuras, como son
v_; J—

entendidas por una persona entrenada en ek disefio de
.

El enlace para los servicios de " colaboracién de
documentos e informacién (esto es, “...S5itio Web
Interno”) solamente serén mostrados si los servicios de
aplicacién correspdndientes estan instalados Yy
publicados, y abren el sitio en la misma ventana del
navegador, con una estructura de RUP. Este enlace refleja
si el SSL es requerido para este sitio. Si el SSL es
requeride para el Portal de Usuario Remoto, el SSL es
usado también para el sitio de los servicios de 1la

aplicacién, para eliminar un registro repetido.

El enlace “Conectarse a Mi Computador...” abre la p&gina

de seleccidén de computador 900 de la FIGURA 9, que estd

poblada con una lista de todos los clientes red

que estdn ejecutando sistemas operativos de cliente,
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compatibles con la arquitectura descrita. La pdagina de

seleccién de computador es presentada en la misma

ventana.

Una vez que un computador es seleccionado, una conexién a
los servicios de la‘terminal al computador abre en la
misma ventana del% navegador, excepto cuando es
seleccionado el “modo de pantalla completa”. La conexién
de servicios de la terminal se cerrard si el usuario
selecciona enlaces del MentG Principal o de Desconexién.
Este enlace solamente se mostrard si hay por lo menos un
computador en la red que este corriendo aplicaciones

compatibles con la arquitectura descrita.

Si hay un servidor en la red que es un servidor de
servicios de la <terminal en el modo de aplicacién
compartida, y el usuario es un miembro del Grupo -de
Aplicaciones Compartidas de los servicios de la terminal,
se muestra un enlace a los servicios de la terminal
dentro del segundo servidor. Las credenciales son
enviadas y la conexién a los servicices de la terminal
abierta para el usuarlio, si el usuario ha seleccionado

“conectar como $nombredeusuario$”. La funcionalidad es la
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misma que para los servicios de la terminal de la

caracteristica del cliente mencionada aqui antes.

El enlace “Unirse a Mi Computador Remoto...” comienza una
descarga de un progra#a Administrador de Conexién para el
cliente. Este enlace es mostrado solamente si un paquete
Administrador de Conexién esta disponible. Cuando se
selecciona este enlace, si 1la solicitud es una IP
externa, el usuario serd presentado con un caluroso OK -
solamente estableciendo que: “Después de que usted
instale el Administrador de Conexién, asegirese de gque
todos los usuarios de este computador tengan contrasefias
fuertes para protegertla seguridad de su red de Servidor

para Negoclos Pequefios”.

Si el usuario es un-miembro del grupo de Usuarios de
Reporte, y el sitio web de Monitoreo est&_ publicado, se
muestra un enlace de reporte de uso. Este enlace permite
al duefio de negocio, una forma de revisar en forma remota

como estdn siendo usados los recursos del servidor.

El enlace de “...Ayuda del Portal para el Usuario” abre
Ayuda para el Cliente, puntualizando en el capitulo del

Acceso Remoto en la misma ventana del navegador, con un
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esquema de RUP. Si el SSL es requerido para el Portal de
Usuario Remoto, el SSL también es usado para el sitio

Ayuda al Cliente, para eliminar un registro repetido.

Refiriéndose ahora a la FIGURA 8, hay ilustrada/ una

muestra de pagina web de administrador 900 para el Porpal
de Usuaric Remoto. La'pégina de Administrador es mostrada
a todos los usuarios que sean mwmiembros del grupo de
sequridad de Administradores del Dominio. Todos 1los
enlaces posibles son mostrados al Administrador desde
esta pAgina. Los enlaces estan agrupados dentro de Tareas
Administrativas y Enlaces Adicionales, para diferenciar
mejor lo que el administrador deberia estar buscando. La
barra de titulo también incluye la fecha en formato
escrito (para los ildiomas disponibles) junto con un

enlace “Desconectar” (no mostrado).

Usando los siguientes enlaces, el administrador puede

accesar componentes de la red intern la Internet.

El enlace “Conectar A Servidores...” .es mostrado sobre la
pagina de Administradores, a menos que el Administrador
altere manualmente el registro para desactivarlo. Enlaza

con la pidgina de seleccién de computador poblada
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Unicamente con una lista de servidores en la red interna,
incluyendo el mismo servidor interno. El1 servidor
interno se selecciona de la 1lista por defecto. Las
credenciales son enviadas y la conexién de servicios de
terminal abierta para el usuario, si el usuario ha
seleccionado “conectar como %nombredeusuario%. La
conexién de los servicios de terminal a un servidor
interno abre en la misma ventana del navegador, en forma
similar a los servicios de terminal para la
caracteristica de clientes descritos aqui anteriormente.
Este enlace esta disponible solamente para

Administradores de Dominio.

El enlace “...Escritorio de Ayuda” lanza el escritorio de
ayuda para los serviclios en colaboracién de documentos e
informacién, en la misma ventana del navegador, con una
estructura RUP, de tal manera que el administrador pueda
examinar los eventos,a red. Este enlace refleja si
el SSL es requeridoc para este sitlo. Este enlace esta
disponible solamente para los Administradores de Dominio,
y no se muestra si loé servicios en colaboracién no estén
instalados o publicados. Esta determinacién es tomada
para buscar las correépondientes claves de registro, como

pueden ser hechas por cualquiera de los enlaces y
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servicios anteriormente mencionados. Si el SSL se
requiere para el Portal de Usuario Remoto, el SSL también

sers usado para que el sitio de servicios en colaboracién

elimine un registro repetido.

El enlace “Compaflia Interna del Administrador...” permite
al administrador editar, modificar, y mantener el sitio
Web 1internc de la compafiia y lanzar la péagina de
administracién de los serviclos en colaboraclién en 1la
misma ventana del navegador, con una estructura RUP, de
tal forma que el administrador pueda hacer cambios al
sitio intranet de la compafiia. Este enlace refleja si el
SSL es requerido para este sitio. Las credenciales del
usuario son enviadas al sitio de los servicios en
colaboracién, y esta disponible solamente para los
Administradores de Dominio. Este enlace no se muestra si
la aplicacién de los servicios en colaboracién no esta
instalada o no estd publicada. Esto puede ser determinado
buscando la correspondiente clave de registro. Si el SSL
es requerido para el Portal de Usuario Remoto, el SSL
también serAa usado para el sitio servicios en

colaboracién para eliminar un registro repetido.
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El enlace "“...Reporte de Funcionamiento...” permite ver
al administrador el 4ltimo reporte del estado de
funcionamiento del servidor en la misma ventana del
navegador, con una estructura RUP. Este enlace esté
disponible solamente para los Administradores de Dominio.
Las credenciales del usuario son enviadas al archivo de
Monitoreo. El enlace es mostrado solamente si existe el
archivo. Si se requieie el SSL para el Portal de Usuario
Remoto, el SSL también podra ser usado por el sitio de

Monitoreo para eliminar un registro repetido.

El enlace ™...Reporte de Uso...” permite ver al
administrador el Gltimo reporte del estado de
funcionamiento del servidor en la misma ventana del
navegador, con una estructura RUP. Este enlace esté
disponible solamente para los Administradores de Dominio.
Las credenciales del usuario son enviadas al archivo de
Monitoreo. El enlace es mostrado solamente sl existe el
archivo. Si se requiere el SSL para el Portal de Usuario
R@moto, el SSL también podrid ser usado por el sitio de

Monitoreo para eliminar un registro repetido.

57
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La péAgina de administrador 800 también incluye los
Enlaces Adicionales 'de acceso a correo electrénico,

administrador de descarga, y ver ayuda al cliente.

Refiriéndose ahora a 1la FIGURA 9, na

p(ég\ina web de seleccién de computador 900. Después de qu

el usuario selecciona conectarse a un computador a través
de Escritorio Remoto, el o ella son presentados en la

pagina de seleccidn de computador 900 en la misma ventana

del navegador, con una estructura RUP. - 1

enlace seleccionado, la listf esta pigina contendr

un juego diferente de computadores. Esto es, escriEg ios
de cliente, computador propio del usuario, escritorios
de servidor, y servicios de aplicacién compartidos de
compafiia. Obsérvese que estos clientes pueden o no tener
habilitada 1la aplicacién de Escritorio Remoto. Para
determinar esto, se hace una llamada de registro remoto,
la cual podria desacelerar suatancialmenﬁe la carga de
esta pédgina. Antes de que la pAgina cargue, el navegador
intenta descargar la aplicacién de Escritorio Remoto, si
esta no estd presente ya sobre el cliente. Si este
control no puede ser descargado, el usuario es regresado
al mend principal y presentado con un mensaje de error,

per ejemplo, “Esta parte del Portal de Usuario Remoto
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requiere la aplicacién de Escritorio Remoto. Los
pardmetros de seguridad de su navegador puede estar
previniéndole sobre la descarga. Ajuste estos parametros,

y trate de conectarse de nuevo”.

La casilla de revisién “Conectar como...”, se selecciona
por defecto. Si estd seleccionada, las credenciales de
usuario son ehviadas.al computador objetivo. Si NO esta
seleccionada, el usuario tiene que ingresar manualmente
las credenciales para ingresar al sistema, una vez que la
sesién de servicios de terminal este establecida. El
botén Conectar se maﬂtiene gris hasta que un cliente es
seleccionado. Por supueato, otras opciones pueden ser

proporcionadas a discrecién del disefador.

Una vez que la sesién de serviclos de terminal se
egtablece, se muestra un mensaje “Conectando...” en el
centro del control de servicios de terminal. El
escritorio remoto estd ubicado en la misma ventana del
navegador como la pantalla de seleccién si alguna

pantalla completa es seleccionada.

El Portal de Usuario Remoto esté exﬁuesto igualmente

tanto al VAP como al usuario final. A demds de los
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tépicos usuales de ayuda y documentacién, se implementan
las siguientes Bienvenido al correo electrénico y al

correo electrénico de Usuario Remoto.

Elr\?ortal de Usuario Remoto se menciona en el correo

electrénico “Bienvenido al Servidor de Pequeifios
Negocios”, enviado a todos los nuevos usuarios del
servidor interno, si estd instalado el componente
Herramientas del Servidor. Hay una breve descripcién y un
enlace a los tépicos de ayuda de la descripcién general.
Al momento en que es enviado el correo electrénico de
Bienvenida, es incierto si el sitio estd abierto a 1la
Internet o el qu; seria el URL. Por lo tanto, el correo
electrénico se refiere al sitio como a una caracteristica
potencial. El usuario se dirige al administrador para

resolver si el sitlo estda disponible.

El correo electrénico de Usuario Remoto seri& enviade a

los usuarios del grupo de seguridad de los usuarios del.

portal de Usuario Remoto, en la medida en que ellos sean
adicionados a ese grupo. El correo electrdénico en
formate HTML conti;ne algin texto introductorio, un
enlace al Portal de Usuario Remoto (81 es conocido), un

enlace al grupo de la péAgina de inicio de usuario, y un

40
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tépico de ayuda de descripcién general. E1 enlace se
determina usando el método descritoc aqui mas abajo, con
respecto a la FIGURA 10. El texto del correo electrénico
incluye al Remit'ente,' Responder Al texto, el texto del
Asunteo, por ejemplo, “el Portal de Usuario Remoto esta
ahora disponible”, y el Cuerpo. El1 Cuerpo del texto
puede incluir wun texto como el siguiente, “Su
administrador le ha cancedido acceso al nuevo Portal de
Usuario Remoto. Usando el Portal de Usuario Remoto usted
puede alcanzar a su red del servidor de negocios interna
desde casi . cualquier computador gque tenga acceso a
Internet. Usted puede acceder a su correo electrénico y
calendario a su escritorio de corriputador, y a su sitio
Web interno de compafifa. El sitio Web esta localizado en
SURLY. Observe que esta direcciédn podria ser diferente
de cualquiera que usted haya r'ecibido préviamente. I:.e
recomendamos que reglistre esta direccién para referencia
cuando se encuentre fuera de su compaflia. Contacte a su
administfador para la direccién del sitio Web. Observe
que esta direccién podria ser diferente de cualquiera que
usted haya recibido previamente. Para méds informacién vea
Informacién y Respuestas o haga clic sobre Ver Ayuda del
Portal de Usuario Remoto después de abrir el Portal de

Usuario Remoto”.

41
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El envié del correo electrénico se imposibilita si una
clave de registro correspondiente es puesta en cero (o
apagada). Hay <diferentes lugares en 21 sistema UI en
donde la creacién y el envid de este correo electrénico
puede ser logrado. Con respecto a Configurar el Correo
Electrénico y la Conexién Magica a Internet (CEICW por
sus sgiglas en inglés), cuando los cambios en el URL del
Portal de Usuario Remoto en el CEICW, el correo
electrénico es enviado a todos los usuarios que existen
en el grupo de sequridad de usuarios remotos. Una clave
de registro conserva la huella del estado actual del
Portal Remoto para una Adicién Magica de Usuario y el
Cambio Migico de los Permisos de Usuario. Un valor cero
significa que el sitio no esta publicado, y un valor de
uno significa que el sitio esta publicado. Si los cambios
en el URL y en un comando de Envio de Correo esta
establecido en uno, todos los usuarios en el grupo de
seguridad de usuarios remotos son requeridos y el correo

es enviados a todos ellos.

Con respecto a la Adicién Mégica de Usuario, si un
usuario es creado y afladido al grupo de seguridad de

usuarios remotos y el comando Envio de Correo esta
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establecido en uno, la clave de registro de Estado es
revisada para ver si el sitio esta abiertoc a la Internet.
Si es asi, el correo electrénico es creado y enviado a

ese usuario recientemente afiadido.

Con respecto al Cambio Magico de los Permisos de Usuario,
sl un wusuario es afiadido al grupo de seguridad de
usuarios remotos y el comando de Envio de Correo esta
establecido en uno, la clave de registro deé Estado es
revisada para ver sl el sitio esta abierto a la Internet.

Si es asi, el correo electrénico es creado y enviado a

ese usuario.

Refiriéndose ahora a la FIGURA 10,

diagrama de

Remoto es oVeer un enlace de tal forma que el usuario

pueda hacerse facilmente a la pdgina y hacer de la misma,
su pdgina de inicio. Ya que no hay garantia de que los
CEICW seridn corridos ante los usuarios y que sean
afladidos computadores, la pagina de inicioc no es

establecida por defecto, ya que podria resultar en tener

demasiadas trampas, por ejemploscribir la pégina
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de inicio favorita del usuario. En vez de eso, se ofrece
en el correo electrénico de introduccién, proveer el
enlace'y una forma rédpida y sencilla para establecerla
como la pédgina de inicio. Cuando se ejecuta CEICW y se
publica el Portal de Usuario Remoto en la Internet, el
URL para el Portal de Usuario Remoto se determina en 1la
forma descrita més ﬁbajo y escrita en una clave de
registro. Esta clave es actualiiada_cada vez que CEICW es
ejecutado y el estado publicado del Portal de Usuario

Remoto va desde “apagado” a “prendido”.

De este modo en 1000, el estado publicado del RUP se
mueve desde apagade a prendido, y el proceso para
determinar el URL es como se describe a continuacisn. En
1002, el sistema determina si es conocido el nombre de
dominio para el servidor de Internet. Si es SI, se
continua hasta 1006 para establecer la clave de registro
del URL para https://”. Si no se requiere una conexién
SSL, se va desde 1004 hacia 1008 para establecer la clave
de registro del URL en https://”. Si existe un nombre de
dominio conocido para el servidor de Internet, el resto
del URL es S$nombredemaquina%.%dominio%/remoto (por
ejemplo, nombredemaquina.micompania.com/remoto). Se usa

esta direccién en vez de la direccién simplificada

44
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www.micompania.com, ya que este método asegura que el URL

se presente correctamente aun si la compafiia tiene una
tarjeta de presentacién en el sitio web, hospedada en el
ISP (por sus siglas en inglés) (Proveedor de Servicios de
Internet). En este caso, el DNS (por sus siglas en
inglés) (Servidor de Nombres de Dominio) entra por

www.micompania.com sefiala al servidor de ISPs, en vez de

al servidor de negocios interno. Debe haber una entrada
DNS en el ISP para esta direccién del servidor de
negocios interno, ya que el ISP debe conservar la huella
de la direccién IP del servidor interne, aun si esa
direccién es dindmica. La extensién “/remoto” se aflade
para dque el enlace funcione aun si el usuario ha
eliminado el filtro de solicitud entrante. Observe que
los usuarios puede utilizar aun

www.micompania.com/remoto, gl la entrada DNS para

micompafiia.com seflala al servidor de negocios interno,
pero utilizando 1la direccién descrita antes no se
requiere hacer cambios a ningin sitio web existente.
Observe ademis que algunos bloques ISP accesan al puerto

80 scbre direcciones dinamicas IP.

Si no hay un nombre de dominio conocido para el

servidor, se va desde 1002 hacia 1010 para determinar si

43
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el servidor tiene uné direccién externa estatica IP. §i
es 8I, se continda hacia 1012 para determinar si se
requiere una conexién SSL. Si es SI, se continfia hacia
1014 para establecer la clave de registro de URL para

http://%1IP.direccion%/remoto. Aungue esta direccién no es

tan facil de recordar, mantiene aun al URL fuera de los
usuarios dquienes podrian establecerlo entonces como su
pééina de inicio. WNuevamente, la extensién “/remot9"
asegura que esto funcione, aun si el filtro ISAPI ha sido
deshabilitado. Si es' NO, se continia desde 1012 hacia
1016 para establecef la clave de registro URL para

http://%IP.direccion%/remoto.

Si no hay un nombre de dominiec conocido para el
servidor, y tiene una direccién dindmica IP externa, se
continia desde 1010 hacia 1018, en donde no hay mucho que
pueda hacerse en términos de la entrega de un URL

estidtico. Asi, se establece al URL como una fila en

blance.

Publicando al Portal de Usuario Remoto en CEICW se incita
para que sea enviado un correo electrénico a los usuarios
remotos, y permite un correo electrénico para todos los

futuros usuarios afiadidos al grupo de seguridad de
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usuarios remotos. Ademds, los cambios al URL del Portal
de Usuario Remoto, reenviard también el correo
electrébnico al grupoe de seguridad de los usuarios
remotos. Haciendo accesible al Portal de Usuario Remoto,
también abrird el puerto 4125 para el uso por la
herramienta intermediaria de servicios ae terminal. Este
puerto estid en el grupo de nimeros de puerto registrados,

que pueden ser usados para los procesos de usuario comin

J— e ——— P e SRS,

y programas. Al publicar el Portal de Usuario Remoto

-

a—

también se publica el archivo virtual Ayuda al Cliente,
deshabilitando el acceso anénimo a dicho archivo. Esto
permite documentacién de ayuda para el cliente para ser
vista la Internet del Portal de Usuario
Remoto. Andlogamente, el sacar de publicacién al Portal
de Usuario Remoto sacara de publicacién al arcpivo Ayuda
al Cliente. El sacar de publicacién al archivo Ayuda al
Cliente, no sacard de publicacién al Portal de Usuario

Remoto.

Se suministra la caracteristica de Asistencia al Usuario,
¥y se incluye un Documento de Configuracién de Internet,
para configurar al RUP a través de interfase con otros
sitios web. Cuando se hace interfase con un sitio web de

tarjeta de negocios & el servidor de negocios

4+
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interno, el usuario solicitarid www.micompania.com. Para

acceder al Portal de Usuario Remoto, el usuario solicita

www.micompania.com/remoto. Para el sitio web tarjeta de

negecios hospedado por un ISP, que es el escenario mas
comin, los negocios pueden usar ya sea la subweb que
enlaza con la direccién IP del servidor de negocios
interno (por ejemplo, nombredemAquina.micompafiia.com), o
crear una pagina sobre el sitio web que redireccione al
usuario a la direccién IP del servidor (por ejemplo,

www.micompania.com/remoto). En el primer caso, la pagina

de inicio del <cliente puede ser establecida como
nombredemaquina.micompania.com/remoto, y en el sequndo
caso, la pagina de inicio del cliente remoto estableceré
el ISP ULR correcto, o la direccién IP del servidor (por

ejemplo, %IP.direccion%/remoto).

5i no hay un sitioc web tarjeta de negocios, es todavia

importante adquirir un nombre de dominio en Internet.

Si la compafiia no posee su propio nombre de dominio o no
suministra uno en ICW, la pagina de inicio de clientes es
establecida para la direccién IP del servidor. Si se

suministra una, la pagina de inicioc puede establecerse
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como www.micompania.com/remoto. Ingresar la direccién IP

del servidor es problemdtica para el usuario.

El sitio utiliza SSL y un certificado para mantener una
conexidén seqgura. Puede ser creado un certificado dentro
de la arquitectura descrita, y es recomendado, ¥y

permitido por defecto si el RUP es habilitado en CEICW.

El sitio RUP requiere que el navegador de Internet
soporte a las cookies, y las habilite. Si no se reinen
estos criterios, la conexién sera reéhazada y se le

presentard al usuario un mensaje de error.

Refiriéndose ahora a la FIGURA 11, {hay ilustrada 9na

pagina web para desconectarse 1100 del Portal de Usuario

~
Remoto. sitio web da soporte a una caracteristica de

cierre de sesién que previene que los usuarios futuros

del mismo navegador presionen “Regresar” y sean
autenticados o vean pdginas del Portal de Usuario Remoto.
Esto es importante en el escenaric de cabina. Presionando
desconectarse se revoca a lA codkie sobrle el servidor. Si
una es ablerta, se “envia” la solicitud de desconexién a
la aplicacién del correo electrfénice y a las conexiones

de gervicio de las terminales, y se terminan esas

#
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sesiones. El sitio web muestra entonces un mensaje en la
ventana, por ejemplo, “Usted se ha desconectado
exitosamente del Portal de Usuario Remoto. Cierre esta
ventana para proteger la seguridad de su “red de Servidor

para Negocios Pequefios”.

La pagina 1100 también incluye un botén Cerrar, y un
enlace “Regresar al Portal de Usuario Remoto” gque 1lo

regresa a la pagina de entrada al sistema 600.

El Portal de Usuario Remoto deshabilita al reloj intexno
y utiliza su propio medidor de tiempo disefiado
especialmente, Si no existe accién por parte de un
usuario externo después del pericdoc de tiempo establecido
{por ejemplo, diez minutos), ocurre un vencimiento del
tiempo de sesién, y el usuario tiene que ingresar
nuevamente para poder utilizar el sitio. En una méquina
cliente servidor de negocios, el tiempo limite se
establece en seis minutos para permitir una sesién
ininterrumpida més larga del RUP para prevenir la perdida
de las conexiones remotas de escritorio ya establecidas
o el correo electrénico en progreso. Un minuto antes de
ia expiracibébn, se urge a los usuarios para gue conformen

si van a continuar en sesién, con una ventana que aparece
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de repente “Si/No”. Esta ventana aparece en primer plano
de todas las otras ventanas y permanece alli por un lapso
de tiempo predeterminado, por ejemplo, un minuto. E1
texto de notificacién puede ser como sique: “Su sesién en
el Portal de Usuario Remoto estd préxima a expirar debido
a inactividad. Desea usted continuar utilizando el
sitio?” Si el usuario no responde despué; de un minuto,
la ventana que aparecidé de repente desaparecerd y el
usuario serd automdticamente desconectado. Si el usuario
selecciona .No, el wusuario serd desconectado. 8Si el
usuario selecciona Si, el reloj es colocado en su limite
interno o externo en forma apropiada. Los valores de
tiempo de desconexién (en minutos) son configurables en

el registro.

Una excepcidén a este caso ‘es cuando el usuario inicia
alguna sesién de servicios de terminal en el RUP. En el
caso de pantalla completa, el navegador puede interpretar
actividad en la sesién de servicios de terminal como
actividad en el navegador. Consecuentemente, el usuario
puede consequir advertencilas para el tiempo limite cuando
esté ‘trabajando los servicios de terminal con pantalla
completa. Por lo tanto, cuando un usuario inicie sesién

TS con pantalla completa, se detiene al reloj del RUP, y
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\ en vez de eso se cuenta con el reloj inter construido de

erminales, el cual

_.{ia_blecido

reloj especifico del RUP. Cuando expira el tiempo de los

los servicios de

rogramiaticam un minuto menos que el r

servicios de terminal, éstos controlan inmediatamente a
los avisos de advertencia que aparecen slbitamente en el
RUP como se describié antes, los cuales darin entonces al

usuario un minuto para responder antes de la desconexién. \

?
' Refiriéndose ahora a la FIGURA 126: ilus%un

diagrama de blogques de un computador operable para

p——

ejecutar la arquitectura descrita. Con miras a proveer un

.

contexto adicional para wvarios aspectoé de la presente \

invencién, la FIGURA 12 y la siguiente discusién
pretenden suministrar una descripcién general y breve de 6

un ambiente de computo adecuado 1200, en el cual los

diferentes aspectos de la presente invencién_ puedan ser \
‘ implemenEEgs. Mientras que la invencién ha sido descrita

antes en el contexto general de wunas instrucciones

ejecutables por un computador, que pueden ejecutarse

uno 0 mAs computadores, aquellos entrenados en la

técnica reconocerdn que la invencién también puede ser

implementada en combinacién con otros mbédulos de

programas y/o como una combinacién de equipos y software. \
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Generalmente, los mé&ulos de programa incluyen rutinas,
programas, componentes, es.tructuras de datos, etc., que
realizan tareas particulares o implementan tipos de datos
abstractos particulares. Ademis, aquellos entrenados en
la técnica apreciarén que los métodos inventivos pueden
ser practicados con otras configuraciones de sistemas de
computadores , incluidos 1los sistemas de computo
multiprocesador o de procesador sencillo,
minicomputadores, grandes ordenadores, asi como
computadores personales, dispositivos de computo
manuales, articulos electrénicos para consumidor
programables o basados en microprocesadores, y similares,
cada uno de 1los cuales puede estar operativamente
acoplado a uno o mds dispositivos asociadoa. Los aspectos
de la invencidén que han sido ilustrados pueden ser
también practicados en medios de computacién distribuidos
donde ciertas tareas son realizadas por dispositivos de
procesamiento remoto que estdn enlazadas a través de
redes de comunicacién. En un ambiente de computacién
distribuido, los médulos de programa pueden estar
localizados tanto en dispositivos de almacenamiento de

memoria local como remota.
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\Nuevamente con referencia a la FIGURA 12, hay ilustrado

un medio ejemplificado 1200 para la implementacién de los

diferentes aspectos de _la _invencién, @

Mmputador 120Z;~el computador 1202 Mncluyendo una unidad

samiento 1204, un sistema de memoria 1206, y un
sistema de bus 1208. El s:.stema de bus 1208 acopla los
componentes del sistema ero no limitadndose
a, el sistema de memoria 1206 de 1la unidad de
procesamiento 1204. La unidad de procesamiento 1204 pued

ser cualquiera de los diferentes procesadores disponibles

comercialmente. Los microprocesadores duales y otras
Y,
~

arquitecturas de multiprocesador pueden ser empleadas

también como la unidad de procesamiento 1204.

Fl sistema de bus 1208 puede ser uno cualquiera de las
diferentes estructuras de bus que pueden interconectarse
adem&s a un bus de memoria {con o sin un controlador de
memoria), un bus periférico, y un bus local utilizando

cualquiera de una variedad de arquitecturas de bus

disponiblea comercialmente. El1 sistema de memoria 1206
incluye memor: e solo lectura (ROM por sus siglas en
inglés) 1210 y memoria de acceso aleatorio (RAM por sus
sigla en inglés) 1212. Un sistema bAsico de entrada /

salida (BIOS por sus éiglas en inglés) esta almacenado en



MS303064.1 53

una memoria no volatil 1210, tal comc ROM, EPROM, EEPROM,

cuyos BIOS contienen 11_3___13;1na.a_béquue ayudan_a

transferir informacién entre elemen

computador 1202, tal como durante el arran

El computador 1202 incluye ademds una unidad de disco
duro 1214, una unidad de disco magnético 1216 (por
ejemplo, para leer desde, o escribir a un disco removible

1218) y una unidad de ddigco oOptico 1220, (por ejemplo,

para leer el disco 1222 o para leer desde, o
escribir en otro medio 6ptico de capacidad superior, tal
como un Disco de Video Digital (DVD)). La unidad de disco
duro 1214, la unidad de disco magnético 1216 y la unidad
de disco éptico 1220 pueden ser conectados al bus del
gistema 1208 por medio de una interfaz de unidad de disco
duro 1224, una interfaz de unidad de disco magnético
1226, y una interfaz de unidad O6ptica 1228,
respectivamente. Las unidades y sus medios asociados de
lectura por el <computador proveen un medio de
almacenamiento de datos no volatil, estructuras de datos,
instrucciones ejecutables por el computador, etc. Para el
computador 1202, 1las-unidades y los medios acomodan el

almacenamiento de programacién difundida en un formato

digital adecuado. Aunque la descripcién de los medios
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leibles por computador anteriores se refieren a un disco
duro, a un disco magnético removible y a un CD, seria
apreciado por aquellos entrenados en la técnica que
pueden ser empleados también, tipos de medios que pueden
ser leidos por el computador tales como, unidades
comprimidas, casetes magnéticos, tarjetas de memoria
instantdnea, discos de +video digital, cartuchos, vy
similares, en el medio de operacién ejemplificado, vy
ademas, que cualquiera de dichos medios puede contener
instrucciones ejecutables por el computador, para poner

en ejecucién los métodos de la presente invencién.

Un nimero de médulos de programa puede ser almacenado en

A e S
las unidades y 1la RAM 1212, i¥x do, yn sistema
.—-—-—-—l\

operativo 1230, uno o mids programas de aplicacién 1232,

otros médulos de programa 1234 y datos de programa 1236.
Se aprecia que la presente invencién puede ser
implementada con varios sistemas operativos disponibles

comercialmente o combinacién de los mismos.

Un usuario puede ingresar comandos e informacién dentro
de computador 1202 a través de un teclado 1238 y un
dispositivo para seflalar, tal como un ratén 1240. Otros

dispositivos de ingreso (no mostrados) pueden incluir un
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micréfono, un control remoto IR, una palanca de juegos,
una almohadilla de 9Juegos, un plato satelital, un
esciner, o similares. Estos y otros dispositivos de
ingreso estdn a menudo conectados a la unidad de

procesamiento 1204 a través de una interfaz de puerto

serial 1242 que esté- acoplada al sistema de bus 1208,
pero pueden ser conectados por otras interfaces, tales

como un puerto paralelo, puerto de juegos, un bug” serial

WB por sus siglas en inglés), una interfaz

IR, etc. Un monitor 1244 u otro tipo de dispositivos de

pantalla también estan conectados al sistema de bus 1208
a través de una interfaz, tal como un adaptador de video
1246. Ademds del monitor 1244, un computador incluye
tipicamente otros dispositivos periféricos de salida (no

mostrados), tales como parlantes, impresora, etc.

El computador 1202 puede operar en un medio de ’r.
s

conexiones légicas por medio de comunicaciones aldmbricas
o inaldmbricas a uno o mis computadores remotos, talea
como un{os) computador(es) remoto(s) 1248. El (Los)
computador (es) remoto({s) 1248 puede ser una estacién de
trabajo, un computador servidor, wun enrutador, un
computador personal, un computador portatil, un aparato

de entretinimiento basado en un microprocesader, un
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dispositivo para escudrifiar u otros nodos de red comunes,
y tipicamente incluyen muchos o todos 1los elementos
descritos relacionados con el comput_ador 1202, aungue,
por propédsitos de brevedad, solamente un dispositivo de
almacenamiento de memoria 1250 es ilustrado. Las
conexiones légicas descritas incluyen una red de Area
local (LAN por sus siglas en inglés) 1252 y una red de
drea extendida (WAN por sus siglas en inglés) 1254. Tales
medios en red son lugares comunes en las oficinas,
grandes redes de cémputo de empresas, redes internas y la

Internet.

Cuande se usa en un medio de red LAN, el computador 1202
estd conectado a la red local 1252 a través de una
interfaz de red de comunicacién aldmbrica o inalémbrica o
adaptador 1256. El1 adaptador 1256 puede facilitar la
comunicacién alédmbrica o inaldmbrica a la LAN 1252, la
cual puede también incluir un punto de acceso inaldmbrico
dispuesto sobre él, para comunicarse con el adaptador
inaldmbrico 1256. Cuando es usado en un ambiente de red
WAN, el computador 1202 tipicamente incluye un modem
1258, o estd conectado al servidor de comunicaciones

sobre la LAN, o tiene otros medios para establecer

comunicacionea WAN 1254, tales como la Internet.
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El modem 1258, el cual puede ser interno ¢ externo y un

dispositivo alAmbrico o inalambrico, esté conectado al

: una interfaz de puerto

serial 1242. En un ambiente de red, los médulos de

sistema de bus 120

programa descritos relativos al computador 1202, o
porciones de los mismos, pueden estar almacenados en el
.dispositivo remoto de almacenamiento de memoria 1250. Se
apreciara que las conexiones de red mostradas son
ejemplos y que pue&en ser usados otros medlos para
establecer enlace de comunicaciones entre los

computadores.

Refiriéndose ahora a la FIGURA 13, hay ilustrado un
diagrama esquemdtico de bloques de un medio de
computacién como ejemplo 1300, de acuerdo con la presente
invencién. El sistema 1300 incluye a unoc o mas cliente(s)
1302. El(Los) cliente(s) 1302 puede ser un equipo y/o un
software (por ejemplo, secuencias, procesos, dispositivos
de computo). El(Los) cliente(s) 1302 puede alojar
cookie(s) y/o informacién contextual asociada por medio
del empleo de la pfesente invencién, por ejemplo. E1l
sistema 1300 también incluye uno o mas servidor(es) 1304.
El (Los) servidor({es) i304 pueden también ser equipos y/o

software (por ejemplo, secuencias, procesos, dispositivos

59
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1
de computo). El1 servidor 1304 puede alojar secuenclas

para realizar transformaciones por medio del empleo de la
presente invencién, por ejemplo. Una posible comunicacién
entre un cliente 1302 y un servidor 1304, pude ser en la
forma de wun paquete de datos adaptado para ser

transmitido entre dos ¢ mids procesos de computador. El

<=2\
pagquete de datos puede incluir o y/o informacién
@- soclada, por ejemplo. El sistema 1300 incluye

una e3Truttura de comunicacién 1306 (por ejemplo, una red

de comunicacién global tal como la Internet) que puede
ser empleada para facilitar las comunicaciones entre

el(los) cliente(s) 1302 y el(los) servidor(es) 1304.

Las comunicaciones pueden ser facilitadas é través de Dl

tecnologia aldmbrica (incluida 1la fibra ¢éptica) '/o

inaldmbrica. El(Los) cliente(s) 1302 estan.dperativamente

conectades a uno o mis almacén(es) de datos de client
1308 que puede ser empleado para almacenar informacién
local del(de los) cliente(s) 1302 (por ejemplo, cookie(s)

y/o informacié gsociada). En forma similar,

el {los) 1304 eatan operativamente

conectados a unc o mas almacén(es) de datos de servidor
1310 que pueden ser empleados para almacenar informacién

local de los servidores 1304.
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Lo que ha sido descrito arriba incluye ejemplos de la
presente invencién. Es por su puesto, imposible describir
cada combinacién concebible de componentes o metodologias
para el propbésito de describir la presente invencién,
pero cualquiera cominmente entrenado en la técnica puede
reconocer dque son -posibles muchas mds posibles
combinaciones y permutaciones de la presente invencién.
Por lo tanto, la presente invencién intenta abarcar todas
esas posibles alteraciones, modificaciones y variaciones
que caen dentro del espiritu y alcance de las
reivindicaciones anexas. Ademis, el alcance del término
*incluye” que es usado tanto en la descripcién detallada
como en las reivindicaciones, tal termino se pretende que
sea glocbal en wuna forma similar al término “ que
comprende” ya que “que comprende” es interpretado cuando
es empleada como una palabra de transicién en una

reivindicacién.

e
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REIVINDICACIONES

Lo que se reivindica es:

l. Un sistema que facilita la conexién remota de un

— —‘-u_________
computador externo por fuera de un e@.\tador y/o w ‘,\/‘p

programa de seguridad y cortafuego y/o una intranet

protegida, con un computador interno que es parte de

intranet, donde el sistema comprende:

un componente de sol‘jﬂ;ue recibe una solicitud }
C'-_'-\-—'

para conectarse en forma remota a por 1o menos un

”

computador internc de una variedad de computadores N
v \

disponibles que son parte de la Intranet; y

),
0 -
Ve
un componente de coni:gﬁue crea una secuencia C f
. . %f‘
para administrar una conexién de red, en respuesta a
= S f

una autenticacién de Ia solicitud, entre un puerto
de toma de intercalacién de un ador y/o 70
programa de seguridad o cortafuego, y un puerto de
por lo menos un computador asignado por lo menos en

parte para conexiones de red, el componente de
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conexién dinédmicamente

puertos.
2. El sistema de la reivindicacién b,

secuencia envia un mensaie entrante

puerto del computador.

\

C ;
3. El sistema de 1la reivindi_cacién 1, 1a

secuencia envia un mensaje entrante desde el puerto

e

la

del computador hacia el puerto de toma. \
<7
4. E1 sistema de la reivindicacién 1, \en donde) la MO

conexién es una conexién de servicilos de terminal. M/u

el ———

5. E1l sistema de 1la reivindicacién @la W

conqxién es una conexién TCP/IP.
-/_-‘ )

6. E1 sistema de la reivindicacién 1, én E%d la W
solicitud es recibid computador externo.
R aaE—

(7 El sistema de la reivindicacién @ el < ’

é componente de conexién es un servidor dispuesto

a intranet . )
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8. El sistema de la reivindicacién d el M)

componente de conexién pasa de nuevo un valor de

puerto al computador externo en la forma de un URL.
— “ \

O &
9. El sistema de la reivindicacién \, ¢ ;’J

componente de conexién crea el puerto de toma spbre é V}I(,
B S — 'M__
el compui;ador interno, el cual puerto de toma esté _(P‘

diseflado para servicios de terminal.

10. El sistema de la reivindicacién JQ@ }

componente de conexién lee un valor de numero de

puerto de un puerto asociado desde un registro, vy

crea una toma de intercalamiento sobre ese puerto. \

de seguridad y cortafuego.

12. El sistema de la reivindicacién 1,

o i
i1. El sistema de la reivindicacién 1"0, el
puerto esta ablerto en el e@tador y/0 el programa

componente de conexién genera una lista de la
'ﬁ__-—-"-—,

pluralidad de computadores disponibles.

13. El sistema de la relvindicacién 1;(;;:;;;:& la

plﬁﬂ@__du%p&% disponibles \es
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disponible de acuerdo con un criterio 7

predeterminado. N

14. El sistema de la reivindicacién 1,

el
computador externo pres\eﬂta una lista de 1la

-

pluralidad de computadores disponibles para dicha

N

\
15. El sistema de la reivindicacién 1, el
computador externo esta dispuesg una red de
— S ! ’ ¢

comunicacién global. “

conexién. \

16. El sistema de la reivindicacién C,-—

conexién del computador externo es e
automdticamente thacia uyr” computador de portal de

usuario remoto \p_o—i__s’elgg_gjqén_.de___gr_l_a opcidn

presentada por el componente de conexién/ el cual es

Mo N R ey . i e W

un __se-fv'id_o;:-'de intranet. \ (7
17. El sistema de la reivindicacién 16, ! (\
& l. - ‘-_—--" -\ o q ]

portal de wusuario remotf esta dispuesto en | f_om

: o i o, SRS A
na red de comunicacién

externa a la intranet

global.
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: \ \ y
(o
18, El sistema de la reivindicacién 165 {en donde el

portal de usuario remoto es un sitio web creado

E:ifn&micamente con base en informacién del cliente

externo.

19. El sistema de la reivindicacién ]gén don;

informacién de cliente externo incluye por lo menos
SRS . e, Nl
una $ocbre Jjos derechos de registro del usuario, 1a

configuracién del computador externo del usuario,

aplicaciones instaladal computador externo,

y autenticacién del usuario.

20. El sistema de la re:.vmd:..c:ac:.énc_\) el

componente de conexién efecttta la autentlcac:l.bn del

g

computador externo.
‘-"‘_"_- i

21. El sistema de la reivindicacién C}( en donde)el

computador externo es instado a instalar un software
P——————0

compatible @"c Lso a la pluralidad de

computadores disponibles. \

22. Fl sistema de la reivindicacién 1, @el

servidor de intranet facilita una capa de toma
N##- AT L

segura de acuerdo con una base virtual.
\

74

A

\

M/D

7
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- \
23. El aistema de la reivindicacién ILen dongl el W‘O

componente de conexién envia la solicitud, la cual

es una solicitud de servicios de terminal, j

del e_@ltador y/o el programa de seguridad vy

cortafuego.
24. El sistema de la reivindicacién en dond /‘
' “ un usuario del computador externo se le concede .
\'——-—_n—-.u__a-n_ - T

acceso a un computador del portal de usuarioc remoto,

= : Sec”
solamente si el usuario es un miembro de un grupo p

predeterminado. rp

SN
25. Una red de acuerdo con la re:.vmd:l.caclén N V\ﬁ(‘)
J—— -_-_--‘_I—q-_
[
26. Un sistema que facilita conectar en forma

un cliente interno gue es parte de la inw

remota a un cliente externo por fuera de( un in;rane
¢ < \

en donde el sistema comprende un servidor de Y Q/:(

intranet detré's de un programa de seguridad vy
k3 ‘—ﬁ

cortafueqo y/0o un enrrutador que 1xreciba una

solicitud de escritorioc remoto para conectarse en
~~-

forma remota con el computador interno, el servidor

de Intranet crea una Ssecuencia para manejar una \
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conexién de red entre un puerto de toma de
intercalamiento del servidor de intranet y un puerto

de toma interna del computador interno.

. secuencia se intercala para trafico tanto

\ RN &

27. El sistema de la reivindicacién 26, s le _l‘

\ computador externo como del computador interno, vy

envia el trafico entre el puerto de intercalamiento

y el puerto interno. \

28. El sistema de la reivindicacién 2 donde }la

29, El sistema de la reivindicacién 2@ ‘

servidor de intranet genera una - lista de

computadores disponibles sobre la intranet desde la

)

30.  El sistema de la reivindicacién 26, el

cual se selecciona el computador interno. \

servidor de intranet pasa un valor por el_ puerto de

intercalamiento liente externo n la forma
\

de un URL, en respuesta a la secuencig

s —y—
siendo iniciada.
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31. El sistema de la reivindicacién 2

cliente externo recibe un valor para el puerto de
e

intercalamiento desde el servidor de intranet, en la

forma de un URL. \

32. El sistema de la reivindicacién 26, %€

{ : i P
servidor de intranef crea una toma @ }el cliente

interno que esta diseflada para la conexién del

' escritorio remoto.

(‘3‘3. El sistema de la reivindicacién 26,

un puerto externo sencillo que

miltiples de wuna pluralidad de 1los \
computadores internos. (\
oL
‘ 34. El sistema de la reivindicacién 26f en donde la

una conexién de _servicios de terminal, y una

)
conexidén Wind

35. Un .método de conectar remotamente un computador q}"
\
externo a un computador interno que es parte de una o

\ b [T . 4
intranet, Gonde el sis.@

’ d conexién de escrirorio remoto incluye por lo menos :
- i
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recibir una solicitud para conectarse en forma

remota al computador interno:

0
procesar la solicitud a través de un enrrutador y/o %Lj;
- {
programa de seguridad vy <cortafuego en forma s
P

intersticial hacia el computador externoc y el ﬁ{*

computador interno; y

en respuesta a una autenticacién de la solicitud,
crear una secuencia para manejar una conexidén de red
entre un puerto de toma de intercalamiento y un
puerto internoc del computador interno designado al

menos en parte para conexién en red.

36. El método de la relvindicacién 35,

compreﬁﬁféﬁﬁﬂ‘gﬁzﬁz;)a abrir y cerrar dindmicamente :

-

— e

el puertc de intercalamiento y el puerto interno,

usando la secuencia.

37. El método de la reivindicacién 35,

@E&prendiendq_pgem#s‘el envio de trafico entre el

puertc de intercalamiento y el puerto interno,

usando la secuencia.
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\

. 38. El método de la reivindicacién 35,\en dond }a

conexién de red esta basada en un protocolo TCP/IP.

39. El método de la reivindicacién 35,

(?omprendiendouzdemégg

Generar una lista de computadores disponibles sobre
la intranet, desde la cual el computador interno es

seleccionado; y

Presentar la lista a un usuario del computador

externo.

40, El mé&todo de la reivindicacién 35,

(:Eéégfendiendo 5&emés€:>

iniciar la secuencia;

pasar una valor por el puerto de intercalamiento
hacia el computaéor externc en la forma de una URL;
Yy

abrir un puerto en el computador externo cuando sea

recibido el URL sea recibido alli.
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41. El1 método de la reivindicacién 35,

solicitud recibida desde al menos uno de los

computadores externos y el servidor de intranet que

envia la solicitud alli,

—

42. El método de la reivindicacién 35, @i@
abrir un mismo

puerto sobre el enrrutador
y/o un programa de seguridad y cortafuego como el

puerto de intercalamiento.

43. El método de la reivindicacién 35,

ademds ) enrrutar automaticamente al computador \

§

externo hacla el computador del portal de wusuario
remoto externo que esta dispuesto sobre una red de
comunicacién global y es un sitio web creado
dindmicamente con base en una configuracién del

computador externo.

44, El método de la re:.vmdlcacian‘\ Qn donde, l\a

autenticacién realizada por un servidor de Intranet

antes de enrrutar al computador extern@

portal de usuario remoto.

T
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45. Un sistema que facilita conectar en forma remota a

un computador externo con un computador interno que

es parte de la Intranet,hﬂde el sistema -

e
comprende:
medios para recibir una solicitud para conectar en k ~
r_
forma remota al computador interno; g‘}.

\ medios para procesar la solicitud a través de un

enrrutadgi‘ y/o programa de seguridad y cortafuego eh

forma intersticial al computador externo y al

computador interno; 3 M‘r/

medios para crear una secuencia para manejar una _tp -‘:

- ~ C
conexién de red entre un puerto de toma de V4
intercalamiento y un puerto interno del computacior X
interno diseflado al menos en parte para conexién en ‘o
red; y l‘
medios para abrir y cerrar dindmicamente el puerto
de interrz:alamiento y el .puerto interno.

e T

46. Una interfaz grdfica de usuario que facilita

servicios de terminal entre un computador externo y
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un computadi:-jffjjj7(*":h donde la interfaz ;
comprende: )

un componente de ingreso para recibir informacién de
manejo, la informacién de manejo asociada con 1la
conexién remota del computador externo con el

\

computador interno a través de un enrutador y/o un

programa de segufidad y corta fuego; y

un componente de presentacién para presentar una
representacién de 1la informacién de manejo para

facilitar la interacciétn del usuario con %::.

S\ YA \

el

47. La interfaz de la reivindicacién »1 en donde

J

la informacién de manejo incluye wuna funcién de
——

registro para un usuarioc del computador ex;sgpo.

‘-

N %
48. La interfaz de la reivindicacié .6.,@,.

la informacién de manejo incluye hiperenlaces de tal
manera que un usuario del computador externo pueda
navegar en al menos uno de los sitios web internos,
un portal de usuvario remoto externo, y una cuenta de

correc electrénico.
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49, La interfaz de la reivindicacién 46,

la informacién de manejo incluye una informacién de

[

administracidn “d#ccesible por los hiperenlaces para

administrar al menos uno de 1los escritorios de
\ servidor, un escritorio cliente, monitoreo de un

escritorio de ayuda, y un sitio web interno.

50. La interfaz de la reivindicacién 46

' la informacién de manejo incluye una funci

™ administracién ._accesible para los hiperenlaces

correspondientes para ver al menos una de una cuenta
de correo electrdédnico, un reporte de uso, y un

reporte de funcionamiento.

51, La interfaz de la reivindicacién 46,<en dor;de:)

la informacién de manejo incluye un listado de

[ vy ..
computadores internos disponibles para conexién, el
' listado presentado por el componente de presentaciédn

al usuario del computador externo.



MS303064.1 74

RESUMEN DE LA DESCRIPCION

Arquitectura para geherar y mantener una conexién de
servicios de terminal desde un cliente externo hacia un
cliente interno de intranet detrds de un programa de
seguridad y cortafuego y/o un enrutador. El1 usuario
externo es autenticado primero, después de lo cual el
cliente externo es pasado a un portal de usuario remoto.
Un 1listado de computadores internos disponibles es
presentado al usuario cliente externo, la seleccidén de
uno de ellos que inicia un servidor de intranet para
crear una toma de intercalamiento sobre él, y una toma
sobre el cliente interno seleccionado. El servidor crea
una secuencia que maneja la conexién de serviclos de
terminal entre el cliente externo y el cliente interno

por intercalamiento para trdfico y envio del mismo entre

los puertos.
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Bienvenido — Portal de Usuario Remoto

Archivo Edicién Ver Desconectarse Ayuda & Configuraciones

Gente

Dinero

@ @ Inicio Favoritos Biisqueda | | Correo Mensajero Entretenimiento
& Més

Bienvenido al Portal de Usuario Remoto. Introduzca su nombre de usuario y contrasefia.

NOMBRE DE USUARIO | |

AYUDA
CONTRASENA [ | deregistro
INGRESAR

Usted puede aprender més sobre el proceso

correctos.

ERROR: el registro fall6, por favor intente de nuevo. Verifique que su nombre de usuario y contrasefia sean los
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Favoritos

Gente

[ Direccién | httme//www.direccion.com

LDESCONEXION |

» CON

Bienvenido. Usnndolosenlncummdos,usledpueduncedenloscompomnmdehmd
interna de Internet. Para garantizar seguridad, Desconéctese cuando termine usando el Portal

de Usuario Remoto.

* LEER EL CORREO ELECTRONICO DE MI COMPARNiIA
Administrar el correo electrénico de su compafifa
» USAR EL SITIO WEB INTERNO DE MI COMPANIA

Ver, crear, y editar documentos y anuncios sobre el sitio.

AR A MI CO ADOR MIE] TRABAJA

Trabajar sobre el escritorio de su computador justamente como lo harfa mientras trabaja
* CONECTAR AL SERVIDOR DE APLICACIONES DE MI COMPANIA

Use el software compartido de compafifa, tal como una aplicacién especifica para su tipo de negocio.
* ACOPLARMI]C R R ALARE

Administrar la Conexi6n de Descarga y usaria para acoplar remotamente un computador a su red.

* REPORTE DE UTILIZACION

Acceso a un reporte sobre la utilizacién del cliente

* YER AYUDA PARA EL PORTAL DE USUARIO REMOTO
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Title: ARCHITECTURE FOR CONNECTING A REMOTE CLIENT TO A LOCAL
CLIENT DESKTOP

TECHNICAL FIELD
This invention is related to remotely accessing a computer. and more specifically.

1o remotcly access a client compuier through a firewall and/or router.

BACKGROUND OF THE INVENTION

The advent of a global communication network, e.g.. the Internet, has facilitated
connectivity to a wide variety of devices from most anywhere in the world. Initially,
these communication devices included what is now considered to be rudimentary ome-
way signaling, for example, to a pager. However, portable devices are now much more
sophisticated facilitating bi-directional communication not only in textual content, but
with voice and image content as well. Storage and memory capabilities in such smaller
mobile devices are increasing. further facilitating the exchange of full conient
information from almost anywhere. Thus users need not camry all of the information with
them. but simply connect remotely to a home station 10 access the information desired.
With the increasing mobility of employces and the need to access vast amounts of
information, this capability provides the remote user with ready access to information o
better serve the employer and customers.

However, presently. there is no mechanism for Internet users to facilitates a
re;ﬁgle desktop connection, e.g., a terminal services connection, 10 access a client
computer within an intranet network, behind a firewall and/or router, without first
requiring virtual private network (VPN) rights or a statically configured path through the
router and firewall. Connecting to the network via VPN and then using terminal services
to access a client is complicated and awkward. Moreovcr, maintaining a static route from
the Internet 10 an internal client is a security risk. )

What is needed is a tool that enables remote desktop connections to be made from

outside an intranct firewall and/or router to a clicnt computer behind the firewall and/or
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rouler, sidcstepping both negative aspects of VPN conneclivily and sccurity

vulnerabilities.

SUMMARY OF THE INVENTION

The following presents a simplified summary of the invention in order to provide
a basic understanding of some aspects of the invention. This summary is not an extensive
overview of the invention. It is not intended 1o identify key/critical elements of the
invention or 10 delineate the scope of the invention. Its sole purpose is 10 present some
concepls of the invention in a simplified form as a prelude 10 the more detailed
description that is prescnted later. -

The present invention disclosed and claimed herein, in one aspect thereof,
comprises architecture of allowing an external user to use remote hesklop solutions 10 <
remotely connect to an intemal client desktop behind a firewall and/or router vin a
network-enabled computer. In the context of a terminal services connection, this is
accomplished by forwarding terminal services data messages to and from the exiernal
client via an internal intranet server to an internal client computer on the intranet, thereby
allowing a terminal services session through a firewall and/or router.

The extemal client connects to the internal client by first accessing a portal
website, which is a dynamically created website that provides a single. simple. and
consolidated eniry point for remote users to access intranct features. Connectivity is
initiated when the external user logs on 10 a central porta] website and is authenticated to
the intenal computer. The website empowers remote users by providing a single access
point from which all relevant features of the intranet, such as e-mail access and the user’s
c,liel}: desktop, can be accessed from outside the network firewall and/or router.

" The invention works by creating port sockets on the intemal computer and the
internal server. The internal server transmits the server port information to the external
computer, which compuler exiracts the server port information and transmits to that port.
The server creates a thread to manage the transparent transfer of data messages between
;he external and intemmal client computers, by forwarding traffic between the intemnal

computer and the server port. The data packets contain the information necessary to
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maintain the terminal services conncction. [n essence, the intranet server is enabled to act
as an intermediary in the terminal services session.

As indicated above, the invention is not limited to a terminal services connection.
but includes any remote desktop solution that facilitates connection through the router
and/or fircwall from an external client or an intranet client. for example, X Windows.

To the accomplishment of the foregoing and related ends, certain illusirative
aspects of the invention are described herein in connection with the following description
and the annexed drawings. These aspects are indicalive, however. of but a few of the
various ways in which the principles of the invention may be employed and the present
invention is intended to include all such aspects and their equivalents. Other advantages
and nove] features of the invention may become apparent from the following detailed

description of the invention when considered in conjunction with the drawings.

BRIEF DESCRIPTION OF THE DRAWINGS

FIG. 1 illustrates a block diagram of the terminal services system of the present
invention.

FIG. 2 illustrates network block diagram of a system of the present invention.

FIG. 3 illustrates a flow chart of the communication process of the present
invention.
FIG. 4 illustrates a flow chart of the authentication process for the external cliemt
user. ’

FIG. 5 illustrates a sample Logon page thal may be used with the remole user
portal and internal network access.

FIG. 6 illustrates a sample Knowledge worker page for the remote user portal.

FIG. 7 illustrates a sample e-mail page for the remote user portal.

FIG. 8 illustrates a sample administrator web page for the remote user portal.

FIG. 9 illustrates an example of a computer selection web page.

FIG. 10 illustrates a flow chart of the process for determining a URL for insertion
i;1lo an introductory e-mail.

FIG. 11 illustrates a logout web page of the remote user portal.
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FIG. 12 illustrates a block diagram of a computer opcrable 10 execute the
disclosed architecture.
FIG. 13 illustrates a schematic block diagram of an exemplary computing

environment in accordance with the present invention.

DETAILED DESCRIPTION OF THE INVENTION

The present invention is now described with reference to the drawings, wherein
like reference numerals are used 10 refer to like elements throughout. In the following
description, for purposes of explanation, numerous specific details are set forth in order
to provide a thorough understanding of thc present invention. It ma.y be evident,
however, that the present invention may be practiced without these spcci.ﬁc details. In
other instances, well-known structures and devices are shown in block diagram form in
order to fucilitale describing the present invention.

As used in this application, the terms “component™ and “system™ are intended to
refer to a computer-related entity, either hardware, a combination of hardware and
software, software, or software in execution. For example, a component may be, but is
not limited to being, a process running on a processor, a processor. an object, an
executable, a thread of execution, a program, and/or a compuler. By way of illustration,
both an application running on a server and the server can be a component. One or more
cornpoﬁents may reside within a process and/or thread of execution and a component
may be localized on one computer and/or distributed between two or more compulters.

As used herein, the term “inference” refers generalily to the process of reasoning
about or inferring states of the system, environment, and/or user from a set of
observations as caplured via events and/or data. Inference can be employed to identify a
specific context or action, or can generate a probability distnbution over states, for
example. The inference can be probabilistic—that is, the computation of a probability
distribution over states of interest based on a consideration of data and events. Inference
can also refer to technigues employed for composing higher-level events from a set of
évems and/or data. Such inference results in the construction of new events or actions

from a set of observed events and/or stored event data, whether or not the events are
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correlated in close temporal proximity, and whether the events and data come from one
or several event and dala sources.

Referring now 1o FIG. 1, there is illustrated a block diagram of the terminal
services sysiem 100 of the present invention, The l'oliowing description is provided in
the context of a terminal services connection. However, the disclosed architecture is
applicable to any remote desktop solution including, for example, X Windows®. The
sysiem 100 includes a request component 102 and a connection component 104. The
request component 102 receives a connection request! 106 in the form of a TCP/IP-based
signal, e.g., an FTP (File Transfer Protocol) signal. The connection reques! may be
reccived directly from the portable client device or from an inlennec.liary device (hat
forwards the request to the requesi component 102 via a wired or wireless
communication link. Once received, the request component 102 signals the connection
component 104 10 initiate connectivity to the intemal network through a firewall and/or
rovler using terminal services. Hereinafter, it is 1o be undersiood that the use of the term
“fircwall™ also is meant to be a router, or the combination of the router and the firewall.
Ultimately, the output of the connection component 104 is a port management thread 108
that manages the tenminal services connection through the firewall between the internal
computer and the extemna) computer. Note that the term computer in this context includes
any device portable or not portable that can communicate over a network. Such devices
include a desktop computer. server, portable notebéok or Japtop computer, network-
capablc mobile devices such as cell phones, personal data assistants, and the like.

Referring now 10 FIG. 2, there is illustrated network block diagram of a system
200 of the present invention. This particular embodiment uses as a network, a global
communication network (GCN) 202 over which all communications are made. However,
il is 1o be appreciated that the network 202 may be a LAN, WAN, WWAN, or enterprise
network over which an external and internal client may communicate. An external client
204 connects 1o the network 202 using wired or wireless services, which is conventional
for network connectivity. The external client 204 ‘wishes to access an internal client 206
;f an intemnal network 208 (e.g., an intranet) behind a firewall 210.

A remote user porial (RUP) website 212 disposed on the GCN 202 serves as an

access portal into the internal network 208. The external client 204 enters the URL
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(universal resource locator) address of the intemal server 214 into the client browser, the
server 214 denoted as intemal only in that it is behind the firewall 210 and fucilitates
access to the internal network. The RUP 212 presents a login page, and the user of the
extemal client 204 logs in. The server 214 presents a web page to the external client 204
offering information and hyperlinks to further information and options. One of the links
is to the RUP server 212 through which internal client access is granted. The external
client 204 then selecls a remote access oplion, in response to which the external client
204 is rerouted for connection 1o the RUP 212 site for further processing. The user action
of selecting the RUP remole access option or logging in to the RUP site may trigger the
internal server 214 10 then generate a list of the available iniemnal clients and/or servers.
The user selects a computer, and then a terminal services session is then invoked.
Alternatively, the RUP 212 may signal the internal server 214 that a terminal services
connection request has been received, in response 10 which the internal scrver 214
generates a list of all available clients of the internal network.

The RUP 212 may provide direct access to the internal server 214 through the
fircwall 210. since the firewall 210 is configured to allow preliminary and anhenticated
access by the RUP 212. The list of available internal clients is then transmitted from the
intcmal server 214 to the RUP 212 for presentation to the external client 204. The
external client user then selects the intemnal client 206 for connection. The intemnal server
214 creates a listening socket on both the server 214 and the internal client 206, and a
management thread to manage the terminal services connection between the two sockets.
The server port number is then passed to the external client 204. The external client 204
then iniliates traffic to the internal client 206, and the management thread listens for
traffic from both clients (204 and 206), forwarding the traffic betwcen 1he two clients
(204 and 206) transparently to the user. Thc user of the external client 204 then has
direct access to the deskiop of the intcrnal client 206. This means that if the user has a
particular application (e.g., an accounting application) installed only on the intemna) client
206, but not the external client 204, the user may launch this application for use from the
extemal client 204 without installing the application on the remote client 204.

Note that the RUP 212 need not be a nodal entity separate from the intemal server
214, bul may reside on the server 214 and/or be an inmegral part of the server 214,
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Application of the novel system includes the following example. Joe, in the wee
hours of the moming. has an accounting epiphany that could save the company thousands
of dollars. Joe needs to immediate access the company business scrver network quickly
and easily from home. In accordance with the present invention, there are no numbers,
complex sequences, or intricate logon procedures 1o remember. Joe simply starts up the
browser on his laplop. which automatically connects him through dialup to the Internet.
Since he is outside of the company’s local network, his home page automatically
redirects him to the RUP website. Joe does nol need to spend time considering how he is
going to connect 10 his company. From the RUP site, he is instantly connected to a rich
sel of business services. '

First, he uses the RUP 1o invoke terminal services directly to the company’s
spreadsheets, which are shared on a single terminal services machine in application
sharing mode. That is, Joe does not need 1o first load the spreadsheet application on his
home machine in order to access the spreadsheets at the office. He actually runs the
application from the deskiop of his office computer, and accesses the data via his officc
computer, data that is stored on his office computer and/or the data of a database
accessible over the office network. He confirms that his accounting strategy works, and
then uses terminal services again to connecl 10 his personal computer inside the company.
From there he edits the company strategy docuinent that he always keeps handy on his
desktop. Finally, he uses e-mail access to his personal company account to send out a
self-congratulatory e-mail 1o all of his coworkers, and then signs out of the system.

Another example highlights the capabilities of the present invention when
accessing the internal network from an Intemet kiosk. A user at an airport uses an
Internet kiosk and accesses the website portal through which intemnal access is obtained.
After entering the same credentials used to access her own machine, she is presented a
simple menu web page for accessing a number of options, including her e-mail account.
She sends e-mails and then explores other options, including accessing shared services on
the network to view company announcements that she missed while she traveling. She
‘then logs out when the allotted time is up.

Still another example of the capabilities of the present invention involves remote

VAP (value added provider) services. An internal networked client machine having
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problems can now be accessed directly and quickly by the VAP 10 fix the problem. The
VAP vses the RUP website to connect directly 1o the client machine through a remote
deskiop feature. The VAP technician easily corrects the problem without ever leaving his
or her seat.

Referring now to F1G. 3 there is illustrated a flow chan of the communication
process of the present invention. While, for purposes of simplicity of explanation, the
one or more methodologies shown herein, e.g.. in 1he form of a flow chant, are shown and
described as a series of acts. it is to be understood and appreciated that the present
invention is not limited by the order of acls, as some acts may, in accordance with the
present invention, occur in a different order and/or concurrently with other acls from that
shown and described herein. For example, those skilled in the art will understand and
appreciate that a methodology could aliematively be represented as a series of
interrelated states or events, such as in a state diagram. Moreover, not all illustrated acts
may be required to implement a methodology in accordance with the present invention.

At 300, the external user access the internal sever for authentication. At 302, the
user is granted access 1o the RUP site upon proper authentication. At 304, the external
client accesses the RUP. This may occur automatically by the user simply using the URL
address for the inlernal server, selecting a remote user option, which automatically routes
the connection request to the RUP, or the user inserting the URL of the RUP into the
client browser. In response, the RUP presents a web page 10 the user. The client user
navigates the web page, and where necessary, may be prompted 10 download the 1erminal
services component to facilitatc capabilities of the present invention. The user may also
be required to log in for proper authentication before funther access is allowed. At 306,
the RUP communicates 10 the internal server {e.g.. a business server) that a connection
request has been received. At 308, a communication port is opened in the firewall at
setup time. Note that the firewall may be a hardware or software firewall. In response to
receiving the connection request from the RUP, the server generales a list of available
intemnal clients and returns the list 1o the RUP for presentation to the user, as indicated at
i’:lD. The Jist includes only those clicnts suitably configured for access according to the

present invention. Thus there may be some opcrational internal clients not on the list
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transmiticd o 1the RUP. since they may not include a svilable operating sysiem or remote
access capabilities.

A1 312, the user selects an internal client to access. and initiates the connection.
At 314, the internal server reads a port number value from its regisiry (e.g., a default
4)25), and creates a listening socke1 on that port. The same port is already opened in the
firewall. Thus. at this point, a communication conduit exists from the RUP through the
firewall and 10 the inlernal server. At 316, the server creates a socket on the internal
client, c.g., client port 3389. and which is designated for terminal services connections,
At 318. the server creates a thread 10 manage the terminal services connection between
the server and client sockets. At 320, the server slarts the thread, and the port value for
the server is passed back to the external client in the form of a URL. At 322, the port
value is exiracted from the URL, and the terminal services of the external client use the .
port value to direct traffic thereto. At 324 the server management thread listens to the
ports for traffic, and forwards incoming messages from one port to there other
transparently to the user. At 326, when the external client log out, the server thread
closes the ports. The process then reaches a Stop block.

Note that it is 1o be appreciated that multiple ports may be opened 10 the Internet.
For example, a port 4125 may be mapped to port 3389 of a firs! intemnal client. a port
4)26 may be mapped to a port 3389 of a second internal client, and so on. However, this
is less secure because now, more ports are open. and the connections to the deskiops may
always be open.

In accordance with the present invention, there is a single external port opened to
which is mapped one or more internal ports to internal clients.

Referring now to FIG. 4, there is illustrated a flow cimrl of the authentication
process for the external client user. Upon requesting access to the web site in the client
browser, the user must first be authenticated into the RUP. The intemnal server logon
credentials are what is required for user authentication. In all cases, an authentication
logon screen is presented, and the user cannot enter the RUP site until the login is
;)crfonned properly. The user must be a member of the remote user portal users security

group or the domain administrators security group in order to access the web site. All
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anonymous access to any wcb page of the web site. besides the logon screen is denicd. A
guest account cannot access the RUP site.

AL 400. the exiernal client enters the URL of the internal server into the client
browser and conncets thereto. I the user selects the RUP option, the user is directed
automatically 10 the RUP website for login and authentication processes. The RUP acts
as a proxy for such processes to the internal server. At 402, the RUP processes queries
from the server that check 1o ensure that the external client s suitably configured 10
perform the connection operations of the present invention. This includes, but is not
limited to. ensuring that the clienl operating system is sufficiently updated to run remote
operations. and that the correct client credentials are used and cached for
intercommunication. At 404, a determination is made as to if the client conditions are
good. 1f NO. flow is 10 406 where an authentication window, e.g.. 2 forms-based
window, is presented 10 the user. The user will then be prompted to complete the
prerequisites for connectivily of the sysitem. At 408, the system continues 10 perform a
check 10 detcrmine it the client has fulfilled the prerequisites. 1 NO. the system loops
back to the input of 408 to continue checking the client. At this point, a timeout feature
may be used 10 ensure that the system is not Jocked in a Joop. Additionally. the system
may implement a finite number of login atlempts before a message 1s presenied to the
user to use alternative methods or to comrect certain aspects of the required perquisites. If
the conditions are finally met, and client authentication is approved, flow is from 408 to
410 redirect the uscr back to the RUP website for access to the interna) client. A1 404, if
the conditions of the client are correct, e.g., the credentials are correct, cached, and the
request is cxternal 1o the internal network, flow is directly to 410 to continuc the
processes at the RUP website.

At 412, the client users makes a client selection on the website web page, 10 select
whether or not to remotely link to the intemal client machine, which selection is
hyperlinked to another screen. At 414, the system determines if the user desires content
other than that which links him or her to the remote client. If NO, flow is to 416, wherc a
'window is opencd to make a selection to the desired content. Flow then reaches a Stop
block. Note that content is opened in the bottom frame of the same browser window, that

is, no new browser windows are opened. Altematively, if the user chooses to conncct

"’ 4



10

15

20

25

30

o0
MS303004.1 .

remotely 10 the internal client. flow is from 414 to 418 to present to the user a web page
that hists all availuble internal clients or servers. At 420. when the internal client or
servers is sclevted. 4erminal services are run in proxy from the external cliemt 10 the
internal clicnl. A1 422. a window s opened in the same browser window presenting
content according to the internal cliemt. The process then reaches the Stop block.

Relerring now 10 FIG. 5. there is illustrated a sample Logon page 500 that may be
used for the Remote User Portal and/or the intemnal server logon process. The user will
first be presented with a forms-based authentication log on page upon navigating to the
Remote User Portal. This page requests from the user his or her usemame and password.
The page does not requcst the domain name; during the aulhemicati;'m process. the
intemal server domain name is forwarded with the user’s log on credentials. If a user
fails 10 Jog on, a message appears above the username and password fields that indicate
that the log on failed, and prompts the user 0 try again. The message may statc, for
example, “'Logon failed. Ensure that your usemame is correct, and then type your
password again.” The usemame field retains the user’s input, but the password field is
blanked afier a failed log on attempt. Afler a successful log in, the user is presented with
a blank white page that has the 1ext **Loading ...” centered on it in the same font as the
RUP links. until the page loads. e.g.. the Administrator page. This progress page helps 10
calm usecrs who may think that the site is not responding, especially since the browser
may indicate, “Donc” long befare the page has complctely loaded.

Referring now to F1G. 6, there is illustrated a sample Knowledge Worker page
600 for the Remote User Portal. If the user authenticates as a member of the Remote
User Ponal users secunity group, he or she is presenied with the page 600. It contains a
Welcome message, a Log Off link. and links to open e-mail, document and information
collaboration services, Client Help, and Remote Desktops on the client machines and the
second server (for shared applications). It also includes a link to download a Connection
Manager and the monitoring web sitc. 1f any of these features are not instalted during
installation or not published to the Intemet, the cormmesponding link is automatically not
t.lisplaycd. Additionally, the number of links made accessible to the user depends on the
uscr that logs in. For example, if a non-adminisirative user logs in, non-administrative

Jinks are not shown, for example. a'Server Desktop link, as illustrated F1G. 8. The title
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bar may inchide the date in a wrinen format {for applicable Janguages) along with a “Log
off” link.

‘The Welcome message includes the username in the form of “*Welcome.
%username%.” and further. “Using the links below. you can access components of the
imemal network from the Internet. To ensure secunty, Log Off when finished vsing the
Remute User Portal.”

The links are displayed in the following order, and corresponding to e-mail,
document and information collaboration services, remote desktop conmect services,
terminal services to server in application-sharing mode, connection manager. usage
reporting. and user help. Note that the page 600 is simply an exam];le, and may include
additional links, text, and graphics or fewer Jinks, text, and graphics at the discretion of
the designer.

Referring now to FIG. 7, there is illustrated a sample e-mail page 700 for the
Remote User Portal. The e-mail link will only be shown if e-mail access is installed and
is published. The e-mail access page opens in the same browser window, with a RUP
frame. This link reflects whether SSL is required for this site. The user’s credentials are
forwarded to the e-majl site. For ilustrative purposes only, the page of FIG. 7 indic.ates
the use of frames, as arc undersiood by one skilled in the art of web page design.

The document and information collaboration services link (i.e.. *'...Internal Web
Site™) will only be shown if the corresponding application serviccs are installed and
published, and opens the site in the same browser window, with 2a RUP frame. This link
reflects whether SSL is required for this site. 1f SSL is required for the Remote User
Portal, SSL 15 also nsled for the apphcation services site 10 eliminate a repeated Jog in.

The “Connect To My Computer..." link opens the computer selection page 900 of
F1G. 9 that is populated with a Jis! of all clients on the network that are running client
operating systems compatible with the disclosed architecture. The computer selection
page is rendered in the same window.

Once a computer is selected, a terminal services connection to the computer opens
.in the same browser window, except when “full-screen mode” is selected. The terminal

services connection will close if the user selects the Main Menu or Log Off links. This
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link will only be displayed if there is at least one computer on the network that is running
applications compatible with the disclosed architecture.

If there is a server on the network that is a terminal services server in application-
sharing mode, and the user is 5 member of the terminal services Application Sharing
Group. a link 10 icrminal services is shown into the second server. The credentials are
forwarded and the 1erminal services conncction opened for the user, if the user has,
selected “'‘connect as %usemame%.” The functionality is the samc as the terminal
services 1o client feature mentioned hereinabove.,

The “Join My Remote Computer..." link begins a download of a Connection
Manager program to the clienmt. This hink is only shown if a C onnec.|i0n Manager
package 1s available. When this link is selccied, if the request is an external 1P, the user
will be presenied with a warning OK-only popup that states: **Afier you install
Connection Manager, ensure that all users of this computer have strong passwords 1o
protect the security of your Small Business Server network.”

If the user is a member of the Report Users group. and the Monitoring web site is
published, a link 1o the usage report is shown. This link provides the business owner a
way to remotely monitor how the server resources are being used.

The ...User Portal Help™ link opens Chent Help, pointing to the Remote Access
chapter in the same browser window. with a RUP frame. }f SSL is required for the
Remote User PPortal, SSL is also be used for the Client Help site to eliminalc a repeated
log in.

Referring now to FIG. 8, there is illustrated a sample administrator web page 900
for the Remote User Portal. The Administrator page is shown to all users that are
members of a Domain Adminisirators security group. All possible links are shown to the
Administrator from this page. The links are grouped into Administrative Tasks and
Additional Links, to better differentiate what the administrator should be looking for.
The title bar also includes the date in a written format (for applicable languages) along
with a “Sign Out” link (not shown).

. Using the following links, the administrator can access components of the intemal

network over the Intemet.
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The “Connccl To Servers...” link is shown on the Adminmisiralors page. unless the
Administrator manually alters the registry to turn it off. It links 10 the computer selection
page. only populated with a list of servers in the internal network. including the internal
server itself. The internal server is selected from the hist by default. The credentials are
forwarded and terminal services conncection opened for the uscr, if the user has selected
“connect as %username%. The terminal services connection 1o an internal server opens
in the same browser window, in a similar fashion 0 the tenminal services-1o-clients
feature described hereinabove. This link is only available to Domain Administrators.

The **.._Help Desk™ link launches the document and information collaboration
services help desk in the same browser window, with a RUP frame..so that the
administrator can examine the issues on the ne-fwork. This link reflects whether SSL is
required for this site. This link is only available 10 Domain Administrators, and is not
shown if collaboration services is not installed or published. This determination is made
by looking for the corresponding regisiry keys, as can be done by any of the
aforementioned links and services. If SSL is required for the Remote User Portal, SSL
will also be used for the collaboration services site 10 eliminate a repeated Jog in.

The “*Administer Internal Company...™ link allows the administrator 10 edit,
modify. and maintain the company’s internal Web site, and launches the collaboration
services adminisiration page in the same browser window. with a RUP frame, 50 that the
administrator can make changes 1o the company intranet site. This link reflects whether
SSL is required for this site. User credentials are forwarded 10 the collaboration services
site, and is only available to Domain Administrators. This link is not shown if the
collaboration services application is not installed or is not published. This can be
determined by Jooking for the corresponding registry key. If SSL is required for the
Remote User Portal, SSL will also be used for the collaboration services site to eliminate
a repeated log in. -

The *_. . Performance Report...."” link allows the administrator 1o vicw the latest
performance server status report in the same browser window, with a RUP frame. This
'Iink is only available to Domain Administrators. User credentials are forwarded to the

Monitoring folder. The link is shown only if the file exists. If SSL is required for the
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Remote User Portal, SSL will also be used for the Monitoring site to eliminate a repeated
log in.

The .. Usage Repont...” link allows the administrator to view the Iatest usage
server status report in the same browser window. with a RUP frame. This link is only
available 1o Domain Administrators. User credentials are forwarded 10 the Monitoring
folder. The link is shown only if the file exists. 1f SSL is required for the Remote User
Portal. SSL will also be used for the Monitoring site 1o eliminate a repeated Jog in.

The administrator page 800 also includes the Additional Links of e-mail access,
download manger, and view client help.

Referring now to FIG. 9. there is illustrated a computer selec.lion web page 900.
After the user selects to connect 10 a computer via Remote Desklop. he or she is
presented with the computer selection page 900 in the same browser window, with a RUP
frame. Depending upon the link selected, the list on this page will contain a different set
of-computers. That is, client desklops, user’s own computer, server desktops. and
company shared application services. Notc that these clients may or may not have the
Remote Deskiop application enabled. To determine this. 2 remote registry call is made,
which could substantially slow down the load of this page. Before the page loads, the
browser attempts to download the Remote Deskiop application. if it is not present on the
client already. If ihis control cannot be downloaded, the user is returned to the main
menu and presented with an error message, e.g., “This poni(;n of the Remote User Portal
requires the Remote Deskiop application. Your browser’s security settings may be
preventing you from downloading it. Adjust these settings, and try to connect again.”

The "Connect as ..." check box is selected by default. If it is selected, the user’s
credentials are forwarded to the 1arget computer. If it is desclected, the user has'to
manually enter log-on credentials once the terminal services session is established. The
Connect button is grayed out until a client is selected. Of course, other options may be
provided at the discretion of the designer.

As the terminal services session is established, a message “Connecting ..." is

displayed in the center of the terminal services control. The remote desktop is rendered

_in the same browser window as the sclection screen, if any other than full screen is

selected.
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The Remote User Ponal is exposed 10 both the VAP and 10 the end user alike.
Besides the usual help and documentation topics. the following Welcome e-mail and
Remote User c-mail are implemented. The Remote User Portal is mentioned in the
“Welcome 10 Small Business Server™ e-mail sent 10 all the new uscrs of imernal server, il
the Server Tools component is installed. There is a brief description and a link 10 the
general description help topic. At the time the Welcome e-mail is sent. it is uncertain
whether the site is open to the Internet or what the URL would be. Therelore, the e-mail
refers to the site as a potential feature. The user is pointed toward the administrator to
find out if the site is available.

The remote user e-mail will be sent to users of the Remote ljser Portal users
security group as they are added to that group. The HTML:-formatted e-mail contains
some introduciory text, a link to the Remote User Pontal (if known), a link 1o set the
user's home page, and a general descriplion help topic. The link is determined using the
method described hereinbelow with respect to F1G. 10. The 1ext of the e-mail is inchxles
the Sender, Reply-To text, Subject text. e.g.. “"Remote User Portal is now available™. and
Body. The Body text may include text like the following, “Your administrator has
granted you access to the new Remote User Portal. Using the Remote User Portal, you
can reach your internal business server network from almost any computer that has
Intemnet access. You can access your e-mail dnd calendar, your computer’s desktop. and
your company's inlemal Web site. This web site is located at %URL%. Note that this
address might be differem from any you have previously received. We recommend that
you record this address for reference when you are away from your company. Contact
your administralor for the Web site address. Note that this address might be differcm
from any you have previously received. For more information, see Information-and
Answers or click View Remote User Portal Help afier opening the Remote User Portal.™

Sending the ¢-mail is disabled if a corresponding registry key is set to zero (or
off). There are several places in the Ul system where the creation and sending of this
e-majl may be triggered. With respect to the Configure E-mail and Intemnet Connection
Wizard (CEICW), when the Remote User Portal’s URL changes in the CEICW, the e-
mail is sent to all users that exist in the remote users security group. A regisiry key keeps

track of the current stale of ihe Remote Portal for an Add User Wizard and Change User
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Permissions Wizard, A value of zcro significs that the site is nol published. and a value
of one signifies that the site is published. If the URL changes and a Sendmail key is set
10 one, all users in the remote users secunity group are gucried and mail sent to all of
them.

With respect 10 the Add User Wizard. if a user is created and added 10 the remote
users security group and the Sendmail key is set to one. the Staic regisiry key is checked
to see if the silc is open to the Internet. If so. the c-mail is created and sent to that newly
added user.

With respect to the Change User Permissions Wizard, if a user is added 1o the
remote users security group and the Sendmail key is sel 10 one, the élale regisiry key is -
checked to see if the site is open to the Intemet. If so, the e-mail is created and sent lo
that user.

Referring now to F1G. 10, there is illustrated a flow chart of the process for
determining a URL for insertion into an introductory e-mail. One aspect 10 successfully
exposing the Remote User Portal is 1o provide a link so that the user can casily get 10 the
page and make that page their home page. Since there is no guarantee that the CEICW
will be run before users and computers are added. the home page is not set by default,
since it may result in are too many pitfalls, e.g.. ovenwriting the user’s favorile home
page. Railier, the link is provided and a quick and simple way 10 set it as the home page
is offered in the introduciory e-mail. When the CEICW is run and the Remote User
Portal is published to the Intemet, the URL for the Remote User Ponal is deterrnined in
the manner described below and written 10 a registry key. This key is updated whenever
the CEICW is run and the published state of the Remote User Portal goes from “ofT” 10
“on".

Thus at 1000, the published state of the RUP moves from off 10 on, and the
process to determine the URL is as follows. At 1002, the system determines if the
domain name for the Intemet server is known. If YES, flow is 10 1004 to determine if an
SSL connection is required. Note however, that an SSL connection is not always
'required for the web site. If YES, flow is to 1006 to set the URL regkey to “https://". If
an SSL connection it is not required, flow is from 1004 10 1008 10 set the URL regkey

with “htip://". If therc is a known Intemnet domain name for the server, the rest of the
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URL is %machinenamc%.%domain%/remote (e.g..
machinename.mycompany.com/remote). This address is used rather than the simplified
address www.mycompany.com. since this method ensures that the URL s presented
correctly even il the company has a business card web sitc hosted at the ISP (Internet
Service Provider). In this case, the DNS (Domain Name Server) entry for
www.mycompany.com points o the I1SPs server, rather than the internal business server.
There must be a DNS entry at the ISP for this internal business server address. since the
ISP musi keep track of the IP address of the internal server, cven if that address is
dynamic. The “/remole” extension is added so that the link works, even if the user has
removed the incoming request filter. Note that users can still use -
www.mycompany.com/remoie, if the DNS entry for mycompany.com points 1o the
internal business server, but using the address described above requires no changes to any
existing web site. Further note that some ISPs block access 1o port 80 on dynamic IP
addresses.

If there is no known domain name for the server, flow is from 1002 10 1010 to
determine if the server has an external static IP address. IFYES, flowislo 1012 to
determine if an SSL connection is required. If YES. flow is 10 10}4 to set the URL
regkey 10 hips://%IP.address%/remote. Although this address is not as casy 10
remember, it still gets the URL out 1o the users who could then set it as their home page.
Again, the “/remote” extension ensures that this warks even if the JSAPI filter has been
disabled. IfNO, flow is from 1012 to 1016 10 set the URL regkey 10
http://%IP_address%/remote.

If there is no known domain name for the server, and it has a dynamic external IP
address, flow is form 1010 to 1018, where there is not much that can be done in terms of
delivering a static URL. Thus the URL. is set to a blank string.

Publishing the Remote User Porial in CEICW prompts an e-mail to be sent to
remote users, and enables an e-mail for all future users added to the remote users security
group. Furthermore, changes 1o the URL of the Remole User Portal will also re-send out
.thc e-mail to the remote users security group. Opening up the Remote Uscr Portal will
also open port 4125 for use by the terminal services proxy tool. This port is in the
registered port numbers group, which can be used by ordinary user processes and

18



10

15

20

25

30

MS303064.1 )

programs. Publishing the Remote User Portal also publishes the ClientHelp vintual
folder. disabling anonymous access on that folder. This allows the client help
documentation to be scen from the Intemnet via the Remote User Porlal. Analogously.
un-publishing the Remote User Portal will un-publish the ClientHelp folder. Un-
publishing the ClientHelp folder does nat un-publish the Remote User Portal.

A User Assistance feature is provided, and includes an Internet Configuration
Document for configuring the RUP for interfacing with other web sites. When
interfacing 10 a business card web site on the internal business server, the user will
request www, mycompany.com. To access the Remote User Ponal, the user requests
www.mycompany.com/remote. For a business card web site hnsle(i by an ISP, which is
the most common scenario, the business can either use the subweb that links to the
internal business server’s IP address (e.g., machinename.mycompany.com) or creaie a
page on the web sile thai redirects the user to the server's IP address (e.g.,
www.mycompany.com/remote). In the first case, the client’s home page can be set 10
machinename.mycompany.com/remote, and in the second case, the homepage of the
remote cliem will be sel to the correct ISP URL or the server’s IP address (e.g.,
%IP.address%/remote).

If no business card website. purchasing an Internet domain name is still important.
If the company does not own a domain name’or does not supply one in the ICW, the
home page of clients is set 10 the server IP address. If one is supplied, the home page can
be set to www.mycompany.com/remote. Inputting the server IP address is problematic
for the user.

The site utilizes SSL and a certificate to maintain a secure connection. A
certificate can be created within .the disclosed architecture, and is recommended, and
enabled by default if the RUP is enabled in CEICW.

The RUP site requires that the Intemet browser support cookies, and have them
enabled. If these criteria are not met, the connection will be refused, and the user is
presented with an error message.

. Referring now to FIG. 11, there is illustrated a logout web page 1100 of the
Remote User Portal. The web site supports a logoff feature that prevents future users of

the same browser from pressing “Back™ and being authenticated t0, or seeing pages from,
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the Remotc User Portal. This is imponant for 1he kiosk scenario. Pressing logoff
revokes the cookie on the server. It “forwards™ the logoff request 1o the ¢-mail
application and terminals services connections, if one is open. and terminates thosc
sessions. The web site then shows a message in the window, e.g., “You have
successfully logged off from the Remote User Portal. Clase this window 10 protect the
security of your Small Business Server network.”

The page 1100 also includes a Close bution, and a “Return to the Remote User
Portal” link that refers back 1o the logon page 600.

The Remote User Portal disables a built-in timer, and uses its own specially
designed timer. If there is no action from an external user after a se; period of time (e.g..
ten minutes), the session times out, and the user has to log on again in order to use the
site. On an internal business server client machine, the timeoul is set to sixty minutes o
allow for longer .RUP uninterrupted sessions in order to prevent losing established remote
desktop conncclions or e-mail, in progress. One minute before expiration, users arc
prompted to confirm to continue the session, with a poi:up “Yes/No” window. This
window appears in the foreground of all other windows. and remains up for a
predetermined amount of time. e.g.. one minute. The notification text may be as follows:
“Your Remote User Portal session is about to expire due to inactivity. Do you want 1o
continue using the site?” If the user does not respond after one minute. the popup will
disappear and the user will be antomatically signed out. If the user sclects No. the user
will be signed out. If the user selects Yes, the timer is rest to its internal or external limn
appropriately. The time out values (in minutes) are configurable in the registry.

An exception to this case is when a user starts any 1erminall services session in the
RUP. In the full screen case, the browser may not interpret activity in the terminal
services session as activity in the browser. Consequently, the user may get timeout
wamnings when working in the terminal services full screen. Therefore, when a user starts
a full screen TS session, the RUP timer is stopped, and timing relies instead upon the
terminals services built-in timer, which is programmatically set to one minute less than
;hc RUP-specific timer. When the terminal services timer expires, terminal services
control immediately pops up the RUP timeout wamning described above, which will then

gives the user one minuie to respond before signing out.
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Referring now to FIG. 12, there is illustrated a block diagram of a compnter
operable 10 execute the disclosed architecture. In order to provide additional contexi for
various aspects of the present invention, FIG. 12 and the following discussion are
intended to provide a brief, general description of a suitable computing environment 1200
in which the various aspecis of the present invention may be implemented. While the
invention has been described above in the general conext of computer-exccutable
instructions that may run on one or more computers, those skilled in the art will recognize
that the invention also may be implemented in combination with other program modules
and/or as a comnbination of hardware and software. Generally, program modules include
roulines, programs, components, data structures, etc., that perform plarlicular tasks or
implement particular abstract data types. Moreover, those skilled in the art will
appreciate that the inventive methods may be practiced with other computer sysiem
configurations, including single-processor or multiprocessor computer systems,
minicomputers, mainframe computers, as well as personal computers, hand-held
computing devices, microprocessor-based or programmable consumer electronics, and
the like, each of which may be operatively.coupled 1o one or more associated devices.
The illustrated aspects of the invention may also be practiced in distributed computing
environments where certain tasks are performed by remmote processing devices that are
linked through a communications network. In a distributed compuling environment.
program modules may be located in both Jocal and remotle memory storage devices.

With reference again to FIG. 12, there is illusirated an exemplary environment
1200 for implementing various aspects of the invention includes a computer 1202, the
computer 1202 including a processing unit 1204, a system memory 1206 and a system
bus 1208. ‘The system bus 1208 couples system components including, but not limited 10,
the system memory 1206 to the processing unit 1204. The processing unit 1204 may be
any of various commercially available processors. Dual microprocessors and other
multi-processor architectures may also be employed as the processing unit 1204.

The system bus 1208 can be any of scveral types of bus structure that may further
inlcrconnect to a memory bus (with or without a memory controller), a peripheral bus,
and a local bus using any of a variety of commercially available bus architectures. The

system memory 1206 includes read only memory (ROM) 1210 and random access
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memory (RAM) 1212. A basic input/output sysiem {B1OS) is stored in a non-volatile
memory 1210 such as ROM, EPROM. EEPROM. which BIOS contains the basic
routines that help to transfer information between elements within the computer 1202,
such as during stan-up.

The computer 1202 further includes a hard disk drive 1214, a magnetic disk drive
1216. (e.g.. 10 read from or write to a removable disk 1218) and an optical disk drive
1220, (e.g.. reading a CD-ROM disk 1222 or to read from or write 1o other high capacity
optical media such as Digital Video Disk (DVD)). The hard disk drive 1214, magnetic
disk drive 1216 and optical disk dnve 1220 can be connected to the sysiem bus 1208 by a
hard disk drive interface 1224, a magnetic disk drive interface 1226 and an optical drive
imterface 1228, respectively. The drives and their associated computer-readable media
provide nonvolatile storage of data, data structures, computer-executable instructions, and
so forth. For the computer 1202, the drives and media accommodate the storage of
broadcast programming in a suitable digital format. Although the description of
compuler-readable media above refers to a hard disk, a removable magnetic disk and a
CD. it should be appreciated by those skilled in the art that other types of media which
are rendable by a computer, such as zip drives, magnetic cassettes, flash memory cards,
digital video disks, cartridges, and the like, may also be used in the exemplary operating
environment, and further that any such media may contain computer-executable
instructions for performing the methods of the present invention.

A number of program modules can be stored in the drives and RAM 1212,
including an operating system 1230, one or more application programs 1232, other
program modules 1234 and program data 1236. It is appreciated that the present
invention can be implemented with various co;nmercially available operating systems or
combinations of operating systems.

A user can enter commands and information into the computer 1202 through a
keyboard 1238 and a pointing device, such as a mouse 1240. Other input devices {not
shown) may include a microphone, an IR remote control, a joystick, a game pad, a
;atellile dish, a scanner, or the like. These and other input devices are often connected to
the processing unit 1204 through a serial port interface 1242 that is coupled 1o the system
bus 1208, but may be connected by other interfaces, such as a parallel port, a game port, a
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universal serial bus (“*USB™). an IR interface, etc. A monitor 1244 or other tvpe of
display device is also connected 10 the system bus 1208 via an inlerface, such as a video
adapter 1246. In addition to the monitor 1244, a computer typically includes other
peripheral output devices {not shown), such as speakers, printers etc.

The computer 1202 may operate in a networked environment using logical
connections via wired and/or wireless communications to one or more remote compulers,
such as a remote computer(s) 1248. The remote compuler(s) 1248 may be a worksiation.
a server compuler, a rouler, a personal computer, portable computer,
microprocessor-based cntertainment appliance, a peer device or other common network
node. and 1ypically includes many or all of the elements described relative 1o the
computer 1202, although, for purposes of brevity, only a memory storage device 1250 is
illustrated. The logical connections depicted include a local area network (LAN) 1252
and a wide area network (WAN) 1254. Such networking environments are commonplace
in offices. enterprise-wide computer networks, intranets and the Internet.

When used in 2 LAN networking environment, the computer 1202 is connected to
the local network 1252 through a wired or wireless communication network interface or
adapter 1256. The adaptor 1256 may facilitate wired or wireless communication (o the
LAN 1252, which may also include a wireless access point disposed thereon for
communicating with the wireless adaptor 1256. When used in a WAN networking
environment, the computer 1202 typically includes-a modem 1258, or is connected {0 a
communications server on the LAN, or has other means for establishing communications
over the WAN 1254, such as the Intemet. The modem 1258, which may be internal or
external and a wired or wireless device, is connecied to the system bus 1208 via the serial
port interface 1242. In a networked environment, program modules dep{cled relative to
the computer 1202, or portions thereof, may be stored in the remote memory storage
device 1250. It will be appreciated that the network connections shown are exemplary
and other means of establishing a communications link between the computers may be
used.

. Referring now to FIG. 13, there is illustrated a schematic block diagram of an
exemplary computing environment 1300 in accordance with the present invention. The

system 1300 includes onc or more client(s) 1302. The client(s) 1302 can be hardware
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and/or software (e.g.. threads, processes. computing devices). The clieni(s) 1302 can
house cookie(s) and/or associated contextual information by employing the present
invention. for example. The system 1300 also includes one or more server(s) 1304. The
scrver(s) 1304 can also be hardware and/or software (e.g., threads, processes. computing
devices). The servers 1304 can house threads 1o perform transformations by employing
the present invention, for example. One possible communication between a client 1302
and a server 1304 may be in the form of a data packet adapted 1o be transmitted between
1wo or more computer processes. The data packet may include a cookie and/or
associated contextual infonmation. for example. The system 1300 includes a
communication framework 1306 (e.g., a global communication nel\;vork such as the
Internet} that can be employed 10 facilitate communications between the client(s) 1302
and the server(s) 1304.

Communications may be facilitaled via a wired (including optical fiber) and/or
wireless technology. The clieni(s) 1302 are operably connected 10 one or more client
data store(s) 1308 that can be employed to store information local to the clieni(s) 1302
(e.g., cookie(s) and/or associated contextual information). Similarly, the server(s) 1304
are opcrably connected 10 one or more server data store(s) 1310 that can be employed 1o
store information local to the servers 1304.

What has becn described above includes examples of the present invention. It is,
of course. not possible 1o describe every conceivable combination of components or
methodologies for purposes of describing the present invention, bui one of ordinary skill
in the art may recognize that many further combinations and permutations of the present
invention are possible. Accordingly, the present invention is intended 10 embrace all
such alterations, modifications and variations that fall within the spirit and scope of the
appended claims. Furthermore, 10 the extent that the term “includes” is used in either the
detailed description or the claims, such ferm is intended to be inclusive in a manner
similar to the term “‘comprising” as “comprising” is interpreted when employed as a

transitional word in a claim.
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CLAIMS

What s claimed is:

I A system that facilitates remotely connecting an external computer outside
of a router and/or firewall and/or protected intranet 1o an internal computer that is pant of
the intranet. the system comprising:

a request component that receives a request to remotely connect to at Icast
one intemal computer of a plurality of available computers that are part of the intrane1;
and

a connection component that in response 10 an authentication of the
request creates a thread 10 manage a network connection between a listening socket port
of a router and/or firewall and a port of the at least one computer designated at least in
part for network connections, the connection component dynamically listening on the

ports.

2. The system of claim 1. the thread forwards an incoming message from the

socket port to the computer pori.

3. The system of claim 1. the 1hread forwards an incoming message from the

computer port 10 the socket port.

4. The system of claim 1, the connection being a terminal services
connection.
5. The system of claim 1, the connection being a TCP/IP conneclion.
6. The system of claim 1, the request received from the external computer.
7. The system of claim ], the connection component is a server disposed on
the intranet.
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8. ‘The sysiem of claim 1, the connection component passes a port value back

10 the external computer in the form of a URL.

9. The system of claim |, the connection component creates the socket port

on the intcmal computer, which socket port is designated for terminal services.

10.  The system of claim ). the connection component reads a port number

value of an associated pori from a regisiry and creates a listening socket on that port.
11.  The system of claim 10, the port is open in the router and/or firewall.

12.  The system of claim ], the connection component generates a list of the

plurality of available computers.

13.  The system of claim 1, the plurality of available computers is available

according to predetermined criteria.

14,  The system of claim ), the exlernal computer presents a list of the plurality

of available computers for connection thereto.

15.  The system of claim 1, the external computer is disposed on a global

communication network.
16.  The system of claim 1, the external comnputer connection is automatically
routed (o a remole user porial computer upon sclection of an option presented by the

connection component, which is an intranet server.

17.  The system of claim 16, the remote user portal is disposed external to the

intranet on a global communication network.
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18.  The system of claim 16, the ramote user porial is a dynamically created

website based upon external client information.

19.  The system of claim 18, the cxtermal client information including at least
one of user login rights, configuration of the user’s external computer, applications

installed on the exiernal computer, and authentication of the user.

20.  The system of claim 1, the connection component performs authentication

of the external computer.

2].  The system of claim 1, the exlernal computer is prompted 10 install

compatible sofiware before accessing the plurality of available computers.

22.  The system of claim I, the intranet server facilitating secure socket layer

according to a virtual root.

23.  The system of claim ). the connection component forwards the request,

which is a terminal services request, through the router and/or firewall,

24.  The sysicm of claim 1, a user of the exiernal computer is granted access 10

a remote user portal computer only if the user is a member of a predetermined group.
25. A network according to claim 1.

26. A system that facilitatcs remotely connccting an extemnal client outside of
an intranet to an internal client that is part of the iniranet, the system comprising an
intranet server behind a firewal] and/or router that receives a remote desktop request to
remotely connect to the internal computer, the infranet server creates a thread to manage
l; network connection between a listening socket port of the intranet server and an internal

socket port of the intemal computer.
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27.  The sysicm of claim 26, the thread listens for trafTic from both the external
computer and the internal computer. and forwards the traffic between the listening port

and the internal port.

28.  The system of claim 26, the network connection is based upon a TCP/IP

protocol.

29.  The sysiem of claim 26, the intranet server generates a list of available

computcrs on the intranet from which the internal computer is selected.

30. The system of claim 26, the intranet server passing a value for the
listening port 1o the extemnal clicnt in the form of a URL, in response to the thread being

staricd.

31. The system of claim 26, the cxtemal client receives a value for the

listening port from the intranet server in the form of a URL.

32. The system of claim 26, the intranel server creates a socket on the internal

clicnt that is designated for the remote desktop connection.

33.  The system of claim 26, further including a single external port that maps

to multiple ponts of a plurality of the internal computers.

34, The system of claim 26, the remote desktop connection includes at least

one of a terminal services connection, and an X-Windows connection.
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35. A mcthod of remotely connecting an external computer to an internatl
computer that is part of an intranet. the sysiem comprising:
receiving a request to remotely connect 1o the internal computer;
processing the request through a router and/or firewall interstitial to the
exiernal compuler and the intemal computer: and
in response to an authentication of the request. creating a thread to manage
a network connection between a listening sockel port and an intemal pont of the internal

computer designated at least in part for network connection.

36.  The method of claim 35. further comprising dynamic'ally opening and

closing the listening port and the internal port using the thread.

37.  The mecthod of claim 35, further comprising forwarding traffic between

the listening port and the iniecmal pont using the thread.

38.  The methed of claim 35, the network connection is based upon a TCP/IP

protocol.

39.  The method of claim 35, further comprising.
generating a lisi of available computers on the intranet from which the
internal computer is selected; and

presenting the list to a user of the external computer.

40.  The method of claim 35, further comprising,
starting the thread;
passing a value for the listening port to the external computer in the form
of a URL; and

opening a port in the external computer when the URL is reccived thereby.

41.  The method of claim 35, the request received from at least one of the

external computer and intranet server that forwards the request thereto.
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‘42.  The method of claim 35. further comprising opening a same port on the

router and/or firewall as the lisicning port.

43"  The method of claim 35, further comprising automatically routing the
exiernal computer 1o an external remotce user portal computer that is disposed on a global
communication network and is a dynamically created websitc based upon a configuration

of thc external computer.

44.  The method of claim 35, the authentication performed by an intranet

server prior 1o routing the external computer to a remote user portal.

45. A system that facilitates remotely connecting an external computer to an

intemal computer that is part of the intranet, the system comprising:

means for receiving a request fo remotely connect to the internal
computer;

means for processing the request through a router and/or firewall
interstitia) 10 the external computer and the intemal computer;

means for creating a thread 1o manage a network connection between a
listening socket port and an intemal port of the internal computer designated at least in
part for network connection; and

means for dynamically opening and closing the listening port and the

intemal port.

30 ' 3{



MS303064.1 .

46. A praphical user interface that facilitates terminal services between an
external computer amd internal computer, the interface comprising:
an input componcnt for receiving management information. the
management information associated with remotely connecting the external computer with
the internal computer through a router and/or firewall; and
a presentation component for presenting a representation of the

management information 1o facilitale user interaction therewith.

47.  The interface of claim 46, the management information including a login

function for a user of the external compuler.

48.  The interface of claim 46, the management information including
hyperlinks so that a user of the extecrnal computer may navigate to at least one of an

imcmal website, an external remote user pontal, and an e-mail account.

49.  The interface of claim 46, the management information including an
administration function accessible by hyperlinks to administer at least one of a server

desktop. client desktop, monitor a help desk. and internal website.

50.  The inlerface of claim 46, the management information including an
administration function accessible by corresponding hyperlinks to view al least one of an

e-mail account, a usage report, and a performance report.
51.  The interface of claim 46, the management information including a listing

of intemal computers available for connection, the listing presented by the presentation

component to the user of the extemal computer.
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ABSTRACT OF THE DISCLOSURE

Architecture for generating and maintaining a terminal scrvices connection from
an external client to an intemnal intranet client behind a firewall and/or router. The
exiernal user is first authenticated after which the external client is passed 10 a remote
user portal. A listing of available intemal computers is presented to the external client
user, the selection of one that nitiates an intranet server 1o create a I-islening socket
thereon, and a socket on the selecied internal client. The server creates a thread that
manages the terminal services connection between the external client and the internal

client by listening for traffic and forwarding the trafiic between the ports.
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de los resultados del.examen. Aseglirese de suministrar el
NOMERO DE SOLICITUD U.S., FECHA DE PRESENTACION, NOMBRE
DEL SOLICITANTE, y TiTULO DE LA INVENCION cuando se le
pregunte por esta solicitud. Las tarifas transferidas por
cheque o letra de cambio estdn sujetas a recaudo. Por
favor verifique la exactitud de los datos presentados en
este recibo. 8i un error se anota en este Recibo da
Prasentacién, por favor escriba a la oficina de Examen de
Patante Inicial presentando el recibo de correcciones,
facsimil nimero 703-746~9195. Por favor suministre una
copia da aste recibo de presentacién con los cambios
anotados an él. 81 usted recibe una “Nota para archivar
Partes Perdidas” para esta sclicitud, por favor presente
cualquier correccién a esta recibo de presentacién con su
respuesta a la noti. Cuando los procesos USPTO le
responden a la Nota, el USPTO generarid otro recibo de
presentacién que incorpora las oo:r-ccio.nel solicitadas

{si ea apropiado).



Solicitanta(s)

Alan M. Billharz, Seatle, WA;
Aaron J. Neonis, Duvall, WA;
Scott Darnell, Redmond, WA;

Neil S. Fishman, Bothell, WA;
Tracy M. Daugherty, ngmamish,wa

Datos de prioridad doméstica como lo reivindicdé el

solicitante

Solicitudes Extranjeras

8i se requiere, licencia de presentaciénm extranjera

otorgada: . 08/25/2003

Fecha de Publicacién Proyectada: 12/09/2004
Solicitud da no publicacién: No'

Solicitud de Publicacibn temprana: No

Titulo ARQUITECTURA PARA CONECTAR UN CLIENTE

REMOTO A UN ESCRITORIO DE CLIENTE LOCAL

Clase Preliminar 713



LICENCIA PARA PRESENTACION EXTRANJERA DE ACUERDO CON
El Titulo 35, Cédigo de los Estados Unidos, Secoién 184

Titulo 37, Cédigo de Regulaciones Federal, 5.11 & 5.15

OTORGADO

Se ha otorgado al solicitante una licencia de acuerdo con
el 35 U.S.C. 184, si la frase “se requiere, PRESENTACION
DE LICENCIA EXTRANJERA OTORGADA” segquido por un dato
aparece en esta forma. Tales licencias se publican en
todas las solicitudes donde las condiciones para
publicacién de una liqencia se han presentado, a pesar de
8i o no una 1licencia pueda ser solicitada ‘como 1lo
establece el 37 CFR 5.15. El alcance y limitaciones de
esta licencia se establecen en el 37 CFR 5.15(a) a menos
que una licencia temprana haya sido publicada de acuerdo
con el 37 CFR 5.15(b). La licencia se sujeta a revocacién
una vez se notifique por escrito. La fecha indicada es la
fecha efectiva de la licencia, a menos que una licencia
temprana de similar alcance se haya otorgade de acuerdo

con cédigo 37 CFR 5.13 o 5.14.

A%



Esta licencia es para ser retenida por el licenciatario y
puede ser usada en cualquier tiempo sobre o después de la
fecha efectiva de esta a menos que esta se revoque. Esta
licencia se trhnsfiere automidticamente a cualquier
solicitud relacionada-presentada bajo el 37 CFR 1.53(d).

Esta licencia no es retroactiva,

El otorgar una licencia no reduce en ninguna forma la
responsabilidad del licenciatario por la seguridad de la
materia objeto como 1lo impone cualgquier contrato de
gobierno o las condiciones de 1las leyes existentes
relacionadas con espionaje y la seguridad nacional o la
exportacién de datos técnicos. Las licencias se deben
tasar de las regulaciones actuales especialmente con
respecto a clertos paises, de otras agencias,
particularmente la Oficina de Controles de Comercio de
Defensa, Departamento de Estado {(con respecto a Armas,
Municiones e implementos de Guerra (22 CFR 121-128)); la
Oficina de Administracién de Exportaciones, Departamento
de Comercio (15 CFR 370.10 (j)); la Oficina de Control de
Activos Exteriores, .Departamento del Tesoro (31 CFR

Partes 500+) y Departamento de Energia.

14



No_Otorgado

Sin licencia segin 35 U.S.C. 184 se ha otorgado en este
tiempo, si la frase “SI SE REQUIERE, LICENCIA DE
PRESENTACION EXTRANJERA OTORGADA” NO aparece en esta
forma. El solicitante puede hacer una peticién para una
licencia de acuerdo con el 37 CFR 5.12, si una licencia
se desea antes de la expiracién de 6 meses a partir de la
fecha de presentacién de la solicitud. Si han pasado 6
meses a partir de la fecha de presentacién de esta
solicitud y el 1licenciatario no ha recibido ninguna
indicacién de orden de secreto de acuerdo con el 35
U.S.C. 181, el licenciataric puede archivar la solicitud

extranjera de acuerdo con el 37 CFR 5.15 (b).

A%



SOLICITUD DE PATENTE

DECLARACION Y PODER DE ABOGADO

REGISTRO DE ABOGADO MNo.MSFT432U8

Registro MS No. MS303064.1

Como inventor nombradé adelante, Declaro que:

M1 residencia/direcciédn postal y ciudadania son como se

establece adelante junto a mi nombre:

Soy el primero, tnico y original inventor (si solo un
nombre es listado adelante) o primercs, udnicos vy
originales inventores (si se lista pluralidad de nombres
adelante) de la materia de asunto que se reivindica y
para el cual una patente se pretende sobre la invencién

titulada: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A

UN_ESCRITORIO DE CLIENTE LOCAL

la descripcién de la cual se adjunta aqui a menos que la

siguiente casilla sea marcada:

14
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( ) que fue presentada en como solicitud

Estadounidense serie No. o Solicitud Internacional Nimero

y fue corregido en (si aplica).

Declaro por medio de la presente que he revisado y
entendido los contenidos de la descripcién identificada
anteriormente, incluygndo las reivindicaciones, como Bse
corrigié mediante cualquier correccién(es) referidas
anteriormente. Reconozco la obligacién de describir toda
la informacién que es material patentable como se definié

en el CFR 37 1.56.

Solicitud({es) Extranijera(s) y/o0 Reivindicacién de

Prioridad Extranjera

Por medio de la presente reivindico los beneficios de la
prioridad extranjera de acuerdo con el Titulo 35, seccién
119 del cédigo de Estados Unidos de una solicitud{es)
extranjera(s) para certificado de patente o inventor({es)
listado adelante y tiene también identificado adelante
cualquier solicitud extranjera para certificado de

patente o inventor (es) gque tiene una fecha de

148
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presentacién antes de la solicitud scbre la que 1la

prioridad es reivindicada:

PAfS | NOMERO DE FECHA DE PRIORIDAD REIVINDICADA DE
SOLICITUD | PRESENTACION | ACUERDO CON 35 U.S.C. 119
Si: NO: .cv:ive-n

Si: No:

Solicitud Provisional

Por medio de 1la presente reivindico el beneficio de
acuerdo con el titulo 35, seccién 119(e) del cbédigo de
Estados Unidos de cualquier solicitud{(es) provisional (es)

Estadounidenses listado adelante:

NOMERO DE FECHA DE
SOLICITUD PRESENTACION

Raivindicacién de Prioridad Estadounidense

Por medio de la presente reivindico el beneficio acuerdo

con el tituleo 35, seccién 120 del cédigo de Estados



i0

Unidos de cualquier solicitud(es) Estadcounidense listada
adelante y, en la medida en que la materia asunto de cada
una de las reivindicaciones de esta solicitud no esté
descrita en la solicitud Estadounidense en la forma dada
en el primer parrafo del titulo 35, del.cbdigo de Estados
Unidos secciédn 112,1 Reconozco la obligacién de describir
la informacién material como se definié en el titulo 37,
Cédigo de Regulaciones Federal, Secciédn 1.56(a) que
ocurrié entre la fecha de presentacién de la solicitud
anterior y la nacional o fecha de presentacién

internacional PCT de ésta solicitud:

NOMERO DE FECHA DE ESTADO
SOLICITUD | PRESENTACION | (patentado/pendiente/aban
donado)

PODER DE ABOGADO

Como I1nventor, por medio de 1la presente nombro al
siguiente(s}) abogado{s) y/o agente(s) listado(s) vy

aquellos asociados cor el cliente No. para procesar

15
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esta solicitud y transar todos los negocios en la Oficina

de Marcas y Patentes relacionado con este.

Daniel D. Crouse, Reg. 32022

David Bartley Eppenauer, Reg No. 35499
Martin L. Shively, Reg. No. 33533
Ronald 0. Zink, Reg. No. 35744
Patricia E. Bornes, Reg. No. 37038
Michael W. Bocianowskl, Reg. No. 28692
Danielle J. Holmes, Reg. No. 39720
Himanshu S. Amin, Reg. No. 40,894
Gregory Turocy, Reg. No. 36,952
Deborah L. Corpus, Reg. No. 47,753
VahiQ\Sharifi, Reg. No. No. 45,828
Jeffrey R. Sadlowski, Reg. No. 47,914
Jeffrey Prulhiere, Reg. No. 48,264
Jeffrey D. Hale, reg. No. 40,012

John ling, reg. No. 51,216

Anthony DelZoppo, Reg. No. 51,606

Eric D. Jorgenson, Reg. No. 46,002
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Enviar correspondencia a:

Nombre del Contacto: Himanshu S. Amin

Nombre de la Firma: Himanshu & Turocy, LLP

Direccidén de la Firma: 1900 E. 9th Street, 24th
Floor

Ciudad, Estado y Zip: Cleveland, OH 44114

Llamadas a teléfono directo a:

Nombre del Contacto: Himanshu 5. Amin

No. de tel. del contacto: 216-696-8730

Por medio de la presente declaro que todes las
afirmaciones hechas aqui de mi propio conocimiento son
verdad y que todas 1las afirmaciones hechas sobre
informacién y opinién son creidas para ser verdad; y
adicionalmente que estas afirmaciones fﬁeron hechas con
el conocimiento de que las informaciones falsas
intencionadas y similares pueden ser hechas punibles por
multa © encarcelamiento, ¢ ambos, de acuerde con la
Seccién 1001 del titulo 18 del Céddigo de Estados Unidos y

que tales afirmaciones falsas ° intencionadas por



13

163

consiguiente pueden arriesgar la validez de la solicitud

0 cualquier patente publicada.

Nombre completo del Inventor:
Ciudadania:

Residencila:

Direcciédn Oficina Postal:

{aparece firma ilegible)

Firma del Inventor

06/04/03

Fecha

Nombre completo del Inventor:

Ciudadania:

Residencia:

Direccién Oficina Postal:

Alan M. Billharz
E.U.A.
Seattle, Washington
98121

2440 Western Avenue #

215 Seattle Washington

Aaron J. Nonis
E.U.A.
Duvall, Washington
98019

11715 Kelly Road NE
Duvall, Washington

38019
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{(aparece firma ilegible)

Firma del Inventor

0&/10/03

Fecha

Nombre completo del Inventor:
Ciudadania:

Residencia:

Direcciédn Oficina Postal:

{aparece firma ilegible)

Firma del Inventor

06/16/03

Fecha

Nombre completo del Inventor:

Cludadania:

Residencia:

Direccién Oficina Postal:

Scott, Darnell
E.U.A.
Redmond, Washington
98052

15332 NE 65th Court

Redmond, Washington

Neil S. Fishman
E.U.A.
Bothell, Washington

98021

23710 22nd Drive SE
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{(aparece firma ilegible)

Firma del Inventor

 §/10/2003

Fecha

Nombre completo del Inventor:
Ciudadania:

Resildencia:

Direcciédn Oficina Postal:

{aparece firma ilegible)

Firma del Inventor

§/10/2003

Fecha

Bothell, Washington

98021

Tracy M. Caugherty

E.U.A.
Sammamish, Washington
98075
1221 East Lake

Sammamish Shore Lane
SE Sammamish,

Washington 98075
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PORTADA FORMULARIO DE REGISTRO

SOLO PATENTES

Del PTO-195
(Rev. 10/02)
OMB No. 0651-0027 (exp. 6/30/2005)

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Oficina de Marcas y Patentes de los estados Unidos

Configuracién de tabuladores® » ® vV v vV vV vV Vv V¥

Al Honorable Comisionado de Marcas y Patentes: Por favor

registre los documentos originales adjuntos o copia de

estos.
1. Nombre de la{s) parte{s) que traspasa(n):

Alan M. Blllarz
Aaron J. Nonis
Scott Darnell
Nell S. Fishman

Tracy M. Daugherty

Nombre (s} adicional(es) de parte(s) que traspasa(n)

adjuntos
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0O si & No

2. Nombre de la(s) parte(s) gque recibe(n)

Nombre: Microaoft Corporation

Direccién Interna:

Direccién: One Microsoft Way
Ciudad: Richmond
Estado: Washington

Zip: 980652

Nombre (s) adicional{es) & direccién(es) adjuntas?

O si @ No

4., NGmero de la(s) solicitud(es) o© nimero{s} de

patente(s):
Si este documento estd siendo presentade junto con
una nueva publicacién, la fecha de formalizacién de

la sollcitud es: -

A. Solicitud de Patente No. {s)

ISt
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10/456,235

B. Patente No. (s8)

Numeros adicionales adjuntos?

0O si M No

5. Nombre y direccién de la parte a quien los
documentos de correspondencia concernientes deban

ser enviados:

Nombre: Himanshu 8. Amin
Direccién Interna: Amin & Turocy, LLP
Direccién: 24th Floor, Nacional City Center

1800 E. 8th Street

Ciudad: Claveland
Eatado: Ohio
Zip: 44114

6. Nimero total de scolicitudes Y Dpatentes

involucradas:

7. Tasa Total (37 CFR 3.41) $40.00




’ 157

O Incluido

@ Autorizado a ser cargado a cuenta de depbsito

8. Nimero de cuenta de depésito

50-1063
(adjunte copia duplicado de esta pigina si paga en cuenta

de depésito)
NO UTILICE ESTE ESPACIO
9. Declaracién y Firma.

A mi leal saber y entender, la anterior informacién
es correcta y verdades y cualquier copla adjunta es una

copia verdades del documento original.

Himanshu S. Amin, Reg. No. 40,894

Nombre de la persona que firma

{Aparece firma llegible)

firma

Septiombre 3, 2003

Fecha
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Namero total de paAginas que incluyen esta portada,

adjuntos y documentos: m

Documentos de correspondencia a ser registrados con la
informacién de portada requerida a:
Commissioner for Patents & Trademarks,

Mail Stop Assignments

Alexandria, Virginia 22313-1450
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EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

Nimero de Serie:

Fecha de Presentacién:

Inventores Alan Blllharz, et al.

Solicitante Microsoft Corporation

Certificacién de Abogado No. MSFTP432US8

Registro MS No. MS303064.1

Titulo: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO
A UN ESCRITORIO DE CLIENTE LOCAL

TRASPASO DE PATENTE

PARTES EN EL TRASPASO .

Cedente{s):

Alan M. Billhar:z
2440 Western Avenue #215

Seattle, Washington 98121



. i

Aaron J. Nonis
11715 Kelly Road NE

Duvall, Washington 98019

Scott Darnell
15332 NE 65" Court

Redmond, Washington 98052

Neil S. Fishman
23710 22™ Drive SE

Bothell, Washington
Tracy M. Daugherty
1221 East Lake Sammamish Shore Lane SE

Sammamish, Washington

Cesionario:

Microsoft Corporation
Corporation in the State of Washington
One Microsoft Way

Redmond, WA 98052



Title: " ARCHITECTURE FOR CONNECTING A REMOTE CLIENT TO A
LOCAL CLIENT DESKTOP

ASSIGNEE and its sucoessors and assigns for their use and benefit and of their successors and
" asalgns as fully and entirely as the same would have bean held and enjoyed by ASSIGNOR(S)
had this-assignment, transfer and sale not been made. ASSIGNOR(S) hereby authorize and
request the Commissioner of Patents and Trademarks to issue all letters patent on sald
nvention to ASSIGNEHR AﬂG@R@mmmﬁﬂwuﬂm
required for the making and prosecution of applications for United States and foreign letters
patent on said invention, for litigation regarding said letters patent, or for the purpose of
' protecting tifle to said invention or letters patent therefore, N




DOCKET No. MS303064.1

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

In re patent application of

Applicant:  Alan M. Billharz, er al

Serial No.: 10/456,235

Filed: June 6, 2003

For: ARCHITECTURE FOR CONNECTING A REMOTE CLIENT TO A LOCAL CLIENT DESKTOP
Art Unit: Unknown

Examiner:  Unknown

INFORMATION DISCLOSURE STATEMENT

Cornmissioner for Patents
P.O. Box 1450
Alexandria, VA 22313-1450

Sir:

1. Pursuantto 37 C.F.R. 1.97 and 1.98, and in compliance with 37 C.F.R. 1.56, the Office’s attention is directed to
the patents, publications and other information listed on the attached PTO-1449. A copy of each listed docurnent is
enclosed except for: (a) pending applications or (b) those previously cited or submitted to the Office in the following
application(s) upon which this application relies for an earlier filing date under 35 U.S.C. 120:

Servial No:
Filing Date:

Regarding any document, publication or other information for thich a date is not given on the attached PTO-1449,

Applicant(s) believe(s) the same may qualify as "prior” art to this application and should be treated accordingly,
although Applicant(s) reserve(s) the right to contest the prior art status of any document, publication or information,

.hould issue arise.

2. Regarding cach listed document that is not in the English language, an English-language transiation accompanies
this Statement as indicated on the attached PTO-1449 or a concise explanation of the relevance of the document is set
forth in the following document(s):

(a) __ Copy of each English language version of a search report indicating the degree of relevance found by
the foreign office of each document being submitted from the search report.

(b) __ Attachment entitled "Concise Explanation of Relevance of Non-English Language Documents”.
3. Pursuant 1o 37 C.F.R. 1.97(b) this Statemnent is being filed (one must be checked):
(2) L Within 3 months of the filing date or date of entry into the National Stage.
(b) __ Before the mailing date of a first Office Action on the merits. If this Statement is not filed before the

mailing date of a first Office Action on the merits, the required certification is given below or, in the
absence thereof, the Office is authorized to charpe the required fee set forth in 37 C.F.R.



#

(c) ___ Aficrthe period set forth in 37 C.F.R. 1.97(b) but before the mailing date of either a final action or a
notice of allowance.

(1) ___ The required certification is given below, or

(2) __ Enclosed is a check covering the fee set forth in 37 C.F.R. 1.17(p) for consideration of this
Statement.

(dy___ After the mailing date of either a final action or a notice of allowance, but before payment of the issue
fee. Petition hereby is made for consideration of this Statement and the required certification is
indicated below.

(1) __ Enclosed is a check covering the fee set forth in 37 C.F.R. 1.17%(i)(1), or
4. Centification (if applicable)

(a) ___ The undersigned hereby certifies that each item of information contained in this Statement was cited in
a communication from a foreign patent office in a counterpart foreign application not more than 3
months prior to the filing of this Statement.

(b)___ The undersigned hereby certifies that no item of information contained in this Statement was cited in a
communication from a foreign patemt office in a counterpart foreign application or, to the
undersigned's knowledge after making reasonable inquiry, was known to any individual designated in
37 C.F.R. 1.56(c) more than 3 months prior to the filing of this Statement.

Respectfully Submitied,
AMIN & TUROCY, 1.2
By Sty
AMIN & TUROCY, LLP Jeffrey R. Sadlowski
24™ Floor, National City Center Reg. No. 47,914
1900 E. 9" Street
Cleveland, Ohio 44114

CERTIFICATE OF MAILING
I hereby certify that this correspondence (along with any paper referenced :
being deposited on the below date with the United States Posta] Service
mail in an envelope addressed fo Comnmissioner for Patents, P.O. Box 145(

Date: 1'3 ’ LOGJ___

iqg attached or enclosed) is
dyent postage as first class
dria, YA 22313-1450.

Jeffrey R. Sadlowski



PTOISBROSA (10-01)

t.E. Peten! end Trademark Office: U.S. DEPARTMENT OF COMMERCE

Approvad for use through 10/31/2002. OMB 0851-0i31 _I_

Undgr the Peperwork Reduciion Act of 1995, no persons ore requited 10 respond 10 o collaction of informalion ynlsss B containe s valld OMB

Subatllute for form 1448APTO Compilete if Known )
Application Number 10/456,.235
INFORMATION DISCLOSURE | puvc poee Y R
STATEMENT BY APPLICANT [ _First Named Invenior | Alan M. Billharz
|_Art Unit Unknown
{use a2 many sheets a3 nacestary) ExamingrNeme | Unknown
. Sheel | 1 of 1 Attomey Docket Number] MS303064.1 / MSFTP432US y
__U.S. PATENT DOCUMENTS
| PubBcation Dst Nema of Petantse or Psges, Columna, Lines, Whare
i tum-me-t'ilm MMODYYYY |  Asplcant of Ciet Document Rakerant Passayes tv Rufevant
dguess Appear |
JUS 6319363 121103 Engel ctal. _
us- 6.01_9.201 2-22-00 Neill_ .
uUs- 6,292.904 9-18-01 Broombhall, et al.
Us- 354,823 3159 _Jade, et al.
| us- 6,104,716 | 3-15-00 Crichion, et al.
,US- 3.864,666 1-26-99 Shrader
US- US20000079148A1 | 4-24-03 Bursicin
us-
uUs-
us-_
U8-
- - us - --
us-
us-
us-
[ -
us-
vs-
us.
FOREIGN PATENT DOCUMENTS
| Eognign Paienl Dooamant Name of Patentee or Poges, Columns, Lings,
Examiner|Clia Publicstion Relevend Paxaagea
inniel” |Mo.? -Phusmrber- 1orsd Code® o imwet] MDDy | Apoicant of Cited Document | TZ Tt |
A -] - . — - - 4 e e e
Examner Date
\Signature Considered

'EIAI'HNER: initisl ¥ refsrance comidered, whether or not ciiation s In conformance with MPEP 600. Draw Ine through citslion if not in
conformance and not conghderad. Include copy of this form with next eommmunicstion to applicant.
unique ciistion dasignation number (cpticnal). ? Sge Kinds Codes of USPTO Patent Documants st www.vspig gov or MPEP
901.04. 3 Enter Office that lssued the document, by the two-leller code (WIPO Stendard ST.3). ¢ Far Japanese paient

indication of the yeur of the reign of the Emperor must preceds The sarisl number of the petent documenl. ® Mind of document by e
aperoprists symbols as indicsted on the document under WIPO Sianderd ST. 16 ¥ possibie. @ Applicani Is 1o plece n check mask here ¥
English lmngusge Transiallon is sttachesl.

Burden Hour Statoment: This form iy sstimated o take 2.0 hours to compista.  Time will vary depending upon the needs of the individuat case.

Any commants on ihe smaount of lime you are ©

required 1o compiuia this form should ba senl 1o the Chief Inforeetion Oficer, U.S. Patent und
Trademark Offics, Washingion, DC 20231, DO NOT SEND FEES OR COMPLETED FORMS TO THIS ADDRESS. SEND TO: Asslatan!
Commissioner for Paignis, Washington, DC 20231.

He.
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EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

Nimero de Serie:

Fecha de Presentécibn:

Inventores ' Alan Biltharz, et al.

Solicitante Microsoft Corporation

Certificacién de Abogado No. MSFTP432US

Registro MS No. MS303064.1

Titulo: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO
A UN ESCRITORIO DE CLIENTE LOCAL

CONSIDERANDO, QUE LOS fCEDENEESD (listados anteriormente)
son inventores de la invencién titulada “ARQUITECTURA
PARA éGNECIAR UN CLIENTE REMOTO A UN !SCRITbRO DE CLIENTE
LOCAL", como se describié y reivindicé en la
especificacién que forma parte de 1la solicitud para
cartas de patente de Estados Unidos referenciadas

anteriormente;

{6t



CONSIDERANDO, que Microsoft Corporation (llamado de aqui
en adelante como CESIONARIQ), una corporacién del Estado
de Washington que tiene lugar de negocio en One Microsoft
Way, Redmond, WA 98052, deseosa de adquirir los derechos
completos, titulo e interés en y a la invencidédn y en
cualquier carta de patente que por lo tanto pueda ser
otorgada en los Estados Unidos y en cualquiera y todos

los palises extranjeros;

POR LO TANTO, AHORA, en intercambio de buena y valiosa
consideracién, el recibo del cual se reconoce aqui, los
CEDENTES por medio del presente venden, traspasan y
transfieren al CESIONARIO, igs derechos completos,
titulo, beneficlio en y a dicha invencidn, dicha solicitud
Y cﬁalquiera y todos los titulos de patente que puedan
ser otorgadas a dicha invencién en los Estados Unidos de
América, y sus posesiones territoriales y en cualquiera
de los paises extranjeros, y en cualqulera y todas las
rectorgamientos y continuaciones de la misma, incluyendo
el derecho a presentar solicitudes en el extranjero
directamente a nombre del CESIONARIO y a reivindicar los

derechos de propiedad derivados de dicha solicitud

Estadounidense al cual dichas solicitudes extranjeras
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tienen derecho por virtud de la convencién, tratado
internacional, o de otra manera, dicha invencién,
solicitud y todos los titulos de patente sobre dicha
invencién a ser poseidos y disfrutados por los
CESIONARIOS y sus sucesores y cede en su uso y beneficio
y el de sus sucesores y cede tan completa y enteramente
como si la misma hublera sido poseia y disfrutada por el
cedente si este traspaso o venta no hublera sido hecho.
Por medio de 1la presente los CEDENTES autorizan vy
solicitan al Comisionado de Maréas y Patentes a expedir
todos los titulos de patente sobre esta invencién al
CESIONARIO. Los CEDENTES estdn de acuerdo para firmar
todos los instrumentos y documentos requeridos par
efectuar y tramitar las solicitudes para los titulos de
patente en los Estades Unidos y en el exterior, para
litigar con respecto a dichos titulos de patente, o con
el propdsito de proteger el titulo a dicha invencién o

titulo de patente.

06/09/03 (aparece firma ilegible)

Fecha Alan M. Billharz
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(aparece firma ilegible)

Aaron J. Nonis

(aparece firma ilegible)

Scout Darnell

(aparece firma ilegible)

Neil 5. Fishman

(aparece firma ilegible)

Tracy M. Daugherty
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Registro No. MS303064.1

EN LA OFICINA DE MARCAS Y PATENTES

DE LOS ESTADOS UNIDOS

En resolicitud de patente de

Solicitante: Alan M. Blilarz, et al.

No. De Serie: 10/458,235

Presentad.o: Junio 6, 2003

Para: ARQUITECTURA PARA CONECTAR UN

CLIENTE REMOTO A UN ESCRITORIO

DE CLIENTE LOCAL
Unidad Técnica: Desconocido
Examinador: Desconocldo

DECLARACION DE DESCRIPCION DE INFORMACION

Comisionado para Patente
P.0O. Box. 1450

Alexandria, VA 22313-1450

Sefior:
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l. SegOn el 37 C.F.R. 1.97 y 1.98, y de acuerdo con
el 37 C.F.R. 1.56, la atencién de la Oficina se
dirige a las patentes, publicaciones y otra
informacién listada en el PT0-1449 adjunto. Una

copia de <cada documento 1listado se incluye

excepto para: (a) solicitudes pendientes o (b)

aquellas citadas previamente o presentadas a la
Oficina en la(s) siguiente(s) solicitud(es) sobre
las cuales esta solicitud depende para una fecha
de presentacién més temprana de acuerdo con el 35

U.s8.C. 120:

No Serie:

Fecha de Presentacién:

Con respecto a cualquier documento, publicacién u
otra informacién para la cual no se da una fecha en
el PTO-1449 adjunto, El(los) Solicitante(s) cree(n)
que la misma puede calificar como técnica “anterior”
a esta solicitud y debe ser tratada de acuerdo con
esto, aunque el(los) Solicitante(s) se reserva({n) el

derecho de impugnar el estado de técnica anterior de

{t
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cualquier documento, publicacién o informacién, que

pudiera emitirse.

2. Con respecto a cada documento listado que no esté
en el idioma inglés, una traduccién al idioma
inglés acompafia esta Declaracién como se indica
en el PTO-1449 o una explicacién concisa de la
importancia del documentoc se establece en el(los)

siguiente(s) documento(s):

(a) ___ Copia de cada versién del idioma Inglés de
un reporte de blisqueda que indica el grado -de
importancia encontrado por la oficina
extranjera de cada documento que es presentado
del reporte de bilisqueda.

(b) ___  Fijar titulo “Explicacién Concisa de la
Importancia de 1los Documentos en Idioma

diferente al Inglés”.

"3. Seglin el 37 C.F.R. 1.97(b) esta Declaracién esté

siendo presentada {uno debe ser marcado):

17



(a)

{b)

(c)

(1)

(2)
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X Dentro de 3 meses de 1la fecha de
presentacién o fecha de entrada en la etapa de
Fase Nacional.
___ Antes de la fecha de correspondencia de una
primera Accién de la Oficina sobre los méritos.
51 esta Declaracién no es presentada antes de
la fecha de correspondencia de una primer
Accién de la Oficina sobre méritos, 1la
certificacibn requerida se da adelante o, en
ausencia de esta, se autoriza a la Oficina
cargar las tasas requeridas establecidas en el
37 C.F.R.

después del perliodo establecido eﬁ el 37
C.F.R. 1.97(b) pero antes de 1la fecha de
correspondencia de ya sea una accién final o un

aviso de autorizacién.

La certificacién requerida se da adelante,

Le]

Se incluye un cheque gque cubre la tasa
establecida en el 37 C.F.R. 1.17(p) para

consideracién de esta Declaraciédn.

17¥



(d)

3l

Después de la fecha de correspondencia de ya

sea una accidédn final o un aviso de autorizacién,

pero antes del pago de la tasa de publicacién. La

presente peticién se hace para consideracién de esta

Declaracién y la certificacién requerida se indica

adelante.

(1) Se inéluye un cheque que cubre la tasa

establecida en el 37 C.F.R. 1.17(i) (1), o

4. Certificacién (si aplica)

(a)

(b)

Por medio de 1la presente ei abajo firmante
certifica que <cada item de informacién
contenida en esta Declaracién fue citada en una
comunicacidn de un oficina de patentes
extranjera en una copia de solicitud extranjera
de no mas de 3 meses antes de la presentacidn
de esta Declaracién.

Por medio de la presente el abajo firmante
certifica que <cada 4item de informacién
contenida en esta Declaracién fue citada en una
comunicacién de un oficina de patentes

extranjera en una copia de solicitud extranjera

175
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o, al conocimiento del abajo firmante después
de hacer las preguntas razonables, se conocid
para cualquier individuo designado en el 37
C.F.R. 1.56{c) més de tres meses antes de 1la

presentacién de esta declaracién.

Respetuosamente presentada,

Amin & Turocy, LLP

Por (aparece firma ilegible)
Jeffrey R. Sadlowski

Reg. No. 47,914

Amin & Turocy, LLP
24th Floor, Nacional City Center
1800 E. 9th Street

Cleveland, Chio 44114

CERTIFICADO DE CORRESPONDENCIA

Por medio de la presente certifico que esta
correspondencia {junto con cualquier papel referenciado
como adjunto o incluido) estd siendo depositado en la

fecha adelante con el Servicio Postal de los Estados



3 17

Unidos con suficiente franqueo como correo de primera

clase en un sobre dirigido al Comisionado para Patentes,

P.O. Box 1450 Alexandria, VA 22313-1450.

Fecha: 1-3-203
(aparece firma ilegible)

Jeffrey R. Sadlowski
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PTO/SB/0BA (10-01)

Aprobado para uso hasta 10/31/2002. OMB 0651-0031

Oficina de Marcas y Patentes de los Estados Unidos:
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS

De acuverdo con el acta de reduccién de papel de trabajo
de 1995, no se requiere que ninguna persona responda a
una recoleccién de informacién a menos que esta contenga

un ntmero de control OMB valido.

Sustituto para la forma 1449A/PTO

DECLARACION DE DESCRIPCION DE INFORMACION POR EL

SOLICITANTE
(use tantas hojas como sea necesario)

Hojas 1 de 1

Complete si conoce

Nimero de Solicitud 10/466,236
Fecha de Presentacién Junio 6, 2003
Primer Inventor Alan M. Billharz
Unidad Técnica Desconocido’
Nombre de examinador Desconocido

Numero Registro de Abogado M5303064.1 / MSFTP432US
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DOCUMENTOS DE PATENTE ESTADOUNIDENSE

Iniciales |Cita |NGmero de Fecha de |Nombre del Paginas,
del No.! |Documento publi- titular o columnas,
examinador cacién Solicitante lineas, en
* Nimero MM-DD- del documento jdonde los

Documento AARA citado pasajes

Niimero-clase importantes

de codigo? o figuras

{si se relevantes

conoce) aparece

Us8-6,519,363 |2-11-03 Angel et al

Us-6,029,201 {2-22-00 Nelly

Us-6,292,904 |[9-18-01 Broomhall, et

Us-5,944,823 |B-31-99 al

Us-6,104,716 |B8-15=-00 Jade, et al

Us-5,864,666 |1-26-99 Crichton, et al

Us-Us 4-24-03 Shrader

203/0079146A1 Burstein

us-

us-

Us-

us-

Us-

Us-

Us-

us-

Us-

us-

us-

08~

05~

DOCUMENTOS DE PATENTE EXTRANJEROS

Iniclales |Cita |Documento de |Fecha de |Nombre del Paginas, T
del No.! |Patente publi- titular o columnas,
examinador Extranjera cacién Solicitante lineas, en
* Pals C6digoe |MM-DD- del documento |donde los

I_ntimero!- AARA cltado pasajes

clase de importantes

c6dige? (el o figuras

se conoce) relevantes

aparece

171
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Firma del examinador:

Fecha considerada:

* EXAMINADOR: Inicial si se considera referencia, ya sea
que esté en cumplimiento o no con el MPEP 609. dibuje una
linea a 1lo 1largo de la citacién si:- no esti en
cumplimiento y no considera. Incluya copia de esta forma

con la siguiente comunicacién al solicitante.

1 Nimero de designacién de citacién tGnica del Solicitante
(opcional). 2 ver clases de cbédigos de documentos de

patente USITO en www.uspto.gov o indicacién MPEP901.04 ?

Entre la Oficina que publicé el documento, mediante
cédigo de dos letras (estdndar WIPO ST.3). ' Para
documentos de patenta Japonés la indicacién del afio de
reino del emperador debe preceder el mimero de serie del
documento de patente. % Clase de documento mediante los
simbolos apropiados como se indicé en el documento de
acuerdo con el estindar WIPO ST. 16 si es posible. % El
solicitante coloca una marca aqui si se adjunta una

traduccién al idioma Inglés.

Declaracidén de Hora de Carga: Esta forma se estima toma

2,0 horas para completarse. El tiempo variarid de acuerdo
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Industria y Comercio

SUPERINTENDENCIA

PROTOCOLO

Expediente 04-52117

SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

MANTENIMIENTO DE PROTOCOLOS

|Numero : 16089
|Fecha : 04/08/1995
|[Conferido: MICROSOFT CORPORATION

I

jPais : US ESTADOS UNIDOS DE AMERICA

|

[Ciudad : 234 REDMOND, WASHINGTON

I

|Represent: S Sustituir: §  Desistir: S

[No. Radicacion: 95 34920 Clase: 0 Seev: 0 Seac: 0

| .
iscncia Codigo Ctr Nombre

} 1 77 A CARDENAS NAVAS DARIO l
| 2 3853 CARDENAS CABALLERO EDUARDO

|
| 3 6048  CARDENAS MARTINEZ BERNARDO

Encontrados (1/1) registro(s)

-F — —

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
. E_-Lnall: info sic.gov.co
wiww.sic.gov.co
Bogow, D.C., Colombla . _ .
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Industria y Comercio
SUPERINTENDENCIA
RS
2020
Bogot4, D. C.
Doctor{a)
DARIO CARDENAS NAVAS
Apoderacdo(a)
Oficio No.
i 02105
REFERENCIA: Radicacion 04-52117
Trémite 002
Evento 001
Actuacion 430
Folios 001

Como resultado del axamen de forma, realizado con fundamento en el articulo 38
de la Decisién 486 de la Comision de la Comunidad Andina, se le comunica que:

- Allegar copia del documento en que conste la cesiin del derecho a ia patents
otorgado por el inventor al soficitante o a su causants. (art 26-k,Dec 486/2000)

- Arte final de la figura caracteristica en tamefio 12 x 12 por duplicado.

En cumplimiento del articulo 39 de la Decision 486, se le requiere para que dentro
del término de dos (2) mesas siguientes a la facha de notificacién del presente
oficio, complete los requisitos anteriormente enunciados. En caso de no dar
cumplimiento al presente requerimiento, la solicitud se considerard abandonada y
perderd su prelacién.

Notifiquese el prese
del capftulo quinto

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
E-malk: info@sic.gov.co
www.sic.gov.co
Bogotd, D.C., Colombia



