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Ref.: Expediente No. 04-052.117
Solicitud de Patente para ARQUITECTURA PARA
CONECTAR UN CLIENTE REMOTO A UN ESCRITORIO
DEL CLIENTE LOCAL.

Titular: Microsoft Corporation.

Darlo Cirdenas Navas, Identificado como aparece al pie de mi firma, atentamente me
dirijo a ese Despacho para dar respuesta formal al Ofido No. 6105 de fecha 1 de Julio de
2004, .

Para tal efecto me permito allegar la sigulente documentacién:

1. Copla auténtica, debidamente legalizada y traducida donde consta la cesion del
derecho a la patente otorgado por los inventores a favor de Microsoft Corporation.

2. Arte final de la figura caracteristica en tamafio 12X12 cms.

Igualmente me permito adjuntar el documento de prioridad comrespondiente a la Solicttud
de Patente No. 10/456.235 emitido por la Oficina de Patentes de los Estados Unidos de
América con su correspondiente traduccién.

Solicito a ese Despacho tenga por contestado el Oficio de la referencla y ordene la
publicacién de la presente patente en {a Gaceta de la Propledad Industrial.

Atenta

Dario Cardenas Navas
c.c. 17.066.629 de Bogotd
tp. 1250CSJ. Lyua

Jag/correspo/Microsoft/patentes/architacture.doc
f. 26D
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UNITED STATES DEPARTMENT OFf COMMERCE
United States Patent and Trademark Office

July 21, 2004

THIS IS TO CERTIFY THAT ANNEXED IS A TRUE COPY FROM THE
RECORDS OF THIS OFFICE OF A DOCUMENT RECORDED ON
September 04, 2003.
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Tl ARCIITECTURE FOR CONNECTING A REAJOTE CLIENY TO 4
.  LOCAL CLISNT DRSETCOP

AGEEEMENY

WHEREAS, ASSIGNOR) (lsted abovs) we irvendbe(s) of sn mvention eadified
* ARCHITECTURRE FOR CONNECTING A EEMOTE CLIBNT TO A LOGAL CLIENT DESKTCP”
_-w&@uh#m—m”unwhmu-
lotinuy patent refueranced sbove;

WHENEAS, Microsoft Cowposation (hevsloufter vefarred 10 as ASSIGNTE), 2 aceporation
of tha Bisia of Weshingion having & place of business et One Micrsolt Way, Redmound, WA
6052, i desirous of wexqeizing the entire sight, e and intaest tn and o the Invention snd in
and {0 sy Leitery patunt St ooy be graniad thesefors In the United Bintes and in axy and &1
forsign counizien

NOW, THEREFORE, in extmnge for good and valusble considention, the seclpt of
‘which js hareby acknowisad xed, ASSIGNCOR(E) hemby sall, slgn suxd trarefor unto ASGEIGNER,

the entivg vight, tifle end iriest in sad 1o ssid invention, seid application =d any aod ol
Jatines putent whish may be gransed flor axid fnvention in the United States of Amerks xod iis
wllﬁlm--lh-v-l all foreign eosntxion, and ia ey snd all divisions, misces
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APOSTILLE
(Convention de La Haye du 5 octobre 1961)

1. Country: United States of America

This public document
2. has been signed by E. Bornett

3. acting in the capacity of Certifying Officer

4. bears the sea‘llstamp of U.S. Patent and Trademark Office

Certified

5. at Washington, D.C.

6. the fifth of August, 2004

7. by Assistant Authentication Officer, United States Department of State

8. No. 04024962-1

9. Seal/Stamp: 10. Sjgna

Sonya N.

TRADUCCION OFIGIAL M

HEDA AGULEMADE PEDRANTA
INTERPRETE OFICIAL
FE. Mo 33 DEL MIN. DF JUSTICIA
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Traduccion Oficial No. 2004/488 de un documento escrito en inglés el cual para su
identificacion se sella con el sello del traductor al iempo con la presente. Esta
traducecion ha sido preparada por Hilda Aguilera de Piedrahita, traductora oficial
debidamente reconocida por el Ministerio de Relaciones Exteriores y autorizada

por el Ministerio de Justicia y del Derecho por Resolucién No. 323 de 1980.

A1197215

ESTADOS UNIDOS DE AMERICA

A TODOS A QUIENES EL PRESENTE LLEGARE A INTERESAR

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS

Oficina de Marcas y Patentes
Julio 21,2004

EL PRESENTE TIENE COMO FIN CERTIFICAR QUE EL ANEXO ES UNA COPIA
FIEL DE LOS ARCHIVOS DE ESTA OFICINA DE UN DOCUMENTO
REGISTRADO EL 04 DE SEPTIEMBRE DE 2003.

(Firmado: llegible)
E. BORNETT
Funcionario que certifica

Sello de Oblea y en Relieve.




CARATULA DE FORMATO DE REGISTRO
UNICAMENTE PATENTES

Formato PTO-1585
(Rev 10/02)
OMB No. 0851-0027(exp.6/30/2005)
Departamento de Comercio de E.U.
Oficina de Marcas y Patentes de los E.U.
Tabulados
AL: Honorable Comisionado de Patentes y Marcas: Por favor registre los anexos
documento(s) o copia(s) originales.
1. Nombre(s) de la(s) parte(s) que entregan:
Alan M. Bilharz, Aaron J. Nonis, Scout Dameli, Neil S. Fishman, Tracy M.
Dangherty
Nombres Adicionales de la(s) parte(s) que entregan anexas? ___ Si x No
2. Nombre(s) y Direccidn(es) de la(s) parte(s) que reciben:
Nombre:Microsoft Corporation
Direccién Interna:

Calle:One Microsoft Way

Ciygad:Redmond  Estado: WA Codigo Postal: g8
Nomb}o(s) y Direccién(es) adicional{es) anexas? )
3. Naturaleza de la Entrega: _
_X_Cesibtn _ Fusién

mapuccion orioias. e, 20 MER
HRDA AGULERADE PEDRAHITA
MNTERPRETE OPICIAL
ammnmum



Gravamen Cambio de Nombre

Otro

Fecha de Suscripcion: 8/8/03;6/10/03;6/16/03
4. Numero(s) de Solicitud o Nimero(s) de Patente:
Si este documento se estd presentando con una nueva solicitud, la fecha de
suscripcion de la nueva solicitud es:
A. Solicitud de Patente No.(s) 10/458.235
B. Patente No.(s)
Numeros Adicionales anexos? ___ Si _X No
5. Nombre y Direccién de la parte a quien la correspondencia relacionada con
este asunto debera ser enviada: |
Nombre:Himanshu S. Amin
Direccién Amin & Turocy, LLP
Direccién Calle 24th Floor, Nacional City Center 1900 E 8th Street
Cuidad: Cleveland
Estado Ohio
Zip: 44114

6. Numero total de Patentes y solicitudes involucradas: 1
7. Total Derechos (37 CFR 3.41)................ $ 40.00

Adjunto __X__Autorizado para cargs ah
depésito 3
8. NGmero de Cuenta de Depésito: 50-1063

(Adjunte copia duplicado de esta pagina si paga mediante C



NO USE ESTE ESPACIO
9. Declaracion y Fima
Segn mi leal saber y entender, la anterior informacién es verdadera y comecta

y cualquier copia anexa es una copia verdadera del documento original.

Himanshu S. Amin, Reg No. 40.894 (Firmado) Sept.3,2003
Nombre de la persona firmante Firma Fecha

Namero Total de Paginas incluyendo esta caratula 4

Envie documentos para sar reglatrados con la infformacion requerida en la cardtula a:
Caja de Cesiones
Comisionado Oficina de Marcas y Patentes de EUA, Correo de Ceslones
Alexandria, Virginia 22313-1450

700042832 PATENTE ROLLO 013945 MARCO:0781

EN LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS UNIDOS
NUMEro de SeriB.......c.ccemviivereer e serciearnacnreansiase

Fecha de Presentacion

[Egtpediente ADbOGado..........cocceremmrerremrie e
Expediente MS NO.......c...coii i e rrn e
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Titulo..: “ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A UN

CLIENTE ESCRITORIO LOCAL"
CESION DE PATENTE

PARTES DE LA CESION
Cedente(s):

Allan M. Bilharz

2440 Westem Avenue #215
Seattle, Washington 88121

Aaron J. Nonis
11715 Kelly Road NE
Duvall, Washington 98019

Scott Damell
15332 NE 85" Court
Redmond, Washington 98052

Neil S. Fishman
23710 22™ Drive SE
Bothell, Washington 98021

Tracy M. Daugherty
1221 East Lake Sammamish Shore Lane SE

INTERPRETE
REL No. 37306 MIN. OE JUSTICIA
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CLIENTE ESCRITORIO LOCAL"

Vit

Sammamish, Washington 88075

Cesionario:

Microsoft Corporation

Sociedad en el Estado de Washington
One Microsoft Way

Redmond, WA 98052

Pégina 1 de 3 PATENTE ROLLO 013845 MARCO:0782

EN LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS UNIDOS

Numero de Serfe................ccociiiieiiiiciici e,

Fecha de Presentacion..................ccoooiiiciiieennns

INVBNLO........cciiiiiiniice it Alan Bilharz et. Al

Solictant®...........ccco e ——— Microsoft Corporation

EXPOAIBN® ADOGEAO...........rrcceererrr s eereesrresssnreren MSFTP432US {\.2'("

EXpediente MS NO...............ccc.urresseressmmnrsssseseenen MS303C =:
ol -@ A

i l‘;.

ACUERDO
TRADUCEION OFICIAL u.,_ﬂm
HLDA AQUILERA DE REDRAHITA



POR CUANTO, LOS CEDENTES (arriba enumerados) son inventores de una
invencion titulada "ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO
A UN CLIENTE ESCRITORIO LOCAL", como se describe y reivindica en la
especificacion que forma parte de la solicitud para Patente de los Estados Unidos

amba en referencia;

POR CUANTO, Microsoft Corporation (en adelante referida como CESIONARIO),
una sociedad del Estado de Washington teniendo su domicilic de negocios en One
Microsoft Way, Redmond, WA 98052, tiene deseo de adquirir el entero derecho,
titulo e interés en y para la invencién y en y para los certificados de patente que
puedan ser otorgados a la misma en los Estados Unidos y en cualesquier y todos

los paises extranjeros,;

AHORA POR CONSIGUIENTE, a cambio de una consideracién buena y valuable,
recibo de la cual por el presente se reconoce, los CEDENTES por el presente

venden, ceden y transfieren al CESIONARIO, El entero derecho, titulo e interés en

TRADUCCION BFICIAL

ORCIAL
RES. No. T2 DEL M. DE JUSTICIA
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dichas solicitudes extranjeras tengan derecho en vitud de convenciones
-ifftemacionales, tratados o de cualquier otra manera, dicha invencién, solicitud y
todas los certificados de patente para dicha invencién serdn mantenidos y

disfrutados por
PATENTE ROLLO 013845 MARCO:0783

EN LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS UNIDOS

NUmero de Serie............cc..cccoveiieiimmc e

Fecha de Presentacion................c..comcerninninnnees

INVBNLOT.........cc i Alan Bitharz et. Al.
Solicitants..............ccccorneeeicneeirininrscnner e Microsoft Corporation
Expediente Abogado...........cc.cceuseemrnernnvninnmsessnsananes MSFTP432US
Expediente MS NO..........cccviiniiiniecrr e eee e MS303064.1

Titulo..: “ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A UN
CLIENTE ESCRITORIO LOCAL®

el CESIONARIO y sus sucesores y cesionarios para su uso y beneficio y de sus

acuerdan suscribir todos los instrumentos y documentos 'para la

A



& ]

presentacién y prosecucién de las solicitudes para los Estados Unidos y

certificados de patentes exiranjeras para dicha invencién, para litigios respecto de

dichos cerlificados de patente, o con el fin de proteger el fitulo de dicha invencién

o certificados de patente de la misma.

06/098/03
Fecha

6/10/2003
Fecha

6/16/2003
Fecha

8/10/2003
Fecha

6/10/2003
Fecha

(Firmado)
Allan M. Bilharz

(Firado)
Aaron J. Nonis

(Firmado)
Scott Damell

(Firmado)
Neil S. Fishman

(Firmado)
Tracy M. Daugherty

PRESENTADO: 09/04/2003 PATENTE ROLLO 013945

APOSTILLA

(Convencién de la Haya de Octubre 5 de 1961)

1. Pals: Estados Unidos de América

Este documento publico

2. Ha sido firnado por E. BORNETT

3. Actuando en calidad de Funcionario que certifica

MARCO:0784

INTERPRETE OFICIAL
MR No. XD DAL MIN. DE JUBTICI

L&
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Lleva el sello/estampilla de la oficina de Patentes y Marcas de los EEUU
CERTIFICADO
En Washington, D.C.
El cinco de Agosto, 2004.
Por el Funcionario de Autenticacién Asistente, Departamento de Estado de
los Estados Unidos
No. 04024962-1
Sello (Sello Redondo)
Firma
(Fimado)

Sonya N. Johnson

ES TRADUCCION FIEL Y COMPLETA de la cual se deja copia en los archivos de

esta oficina para su confrontacién y a la cual me remito.

Bogot4, D.C., Agosto 20 de 2004.
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UNITED STATES DEPARTMENT OF COMMERCE
United States Patent and Trademark Office

May 17, 2004

THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAPERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

APPLICATION NUMBER: 10/456,235
FILING DATE: June 06, 2003

By Authority of the
COMMISSIONER OF PATENTS AND TRADEMARKS -
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Atty. Docket No. MS303064.1

ARCHITECTURE FOR CONNECTING A REMOTE
CLIENT TO A LOCAL CLIENT DESKTOP

. by

Alan M. Billharz, Aaron J. Nonis, Scott Darnell,
Neil S. Fishman, and Tracy M. Daugherty

MAIL CERTIFICATION
I hereby certify that the attached patent application (along with any other paper
referred to as being attached or enclosed) is being deposited with the United States
Postal Service on this date [une 6, 2003, in an envelope as "Express Mail Post Office to

Addressee” Mailing Label Number EV330020259US addressed to the Mail Stop Patent
Application, Commissioner for Patents, P.O. Box 1450, Alexandria, Virginia 22313~
1450.

Heather Holmes
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MS303064.) Express Mail No. EV330020259US
Title: ARCHITECTURE FOR CONNECTING A REMOTE CLIENT TO A LOCAL
CLIENT DESKTOP
TECHNICAL FIELD

This invention is releted to remolely accessing a computer, and more specifically,

to remotely access a client computcer through a firewall and/or router.

BACKGROUND OF THE INVENTION

The advent of a global communication network, e.g., the Intemet, has facilitated
connectivity to a wide variety of deviccs from most anywherc in the world. Initially,
these communication devices included what is now considered to be rudimentary ome-
way signaling, for example, to a pager. However, portable devices are now much more
sophisticated facilitating bi-directional communication not only in textual content, but
with voice and image content as well. Storage and memory capabilities in such sinaller
mobile devices are increasing, ﬁmher-facilitnling the exchange of full content
information from almost anywhere. Thus users need not carry all of the information with
them, but simply connect remotely to a home station 1o access the information desired.
With the increasing mobility of employecs and the need to access vast amounts of
information, this capability provides the remote user with ready access to information to
better serve the employer and customers.

Howcver, presently, therc is no mechanism for Internet users to facilitates a
remote desktup connection, e.g., a lerminal services connection, to access a clicnt
computcr within an intranet network, behind a firewall and/or router, without first
requiring virtual private network (VPN) rights or a statically configured path through the
router and firewall. Connecting to the network via VPN and then .{ ¥z tcrminal services

the Intemet to en internal client is a security risk. y
What is needed is a tool that enables remote degh
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router, sidestepping both negative aspects of VPN connectivity and security
vulnerabilities,

SUMMARY OF THE INVENTION

The following presents a simplified summary of the invention in order to provide
a basic understanding of some aspects of the invention. This summary is not an extensive
overview of thc invention. Tt is not intended 1o identify key/critical elcments of the
invention or to delineate the scopc of the invention. lts sole purpose is 10 present some
concepts of the imrvention in a simplified form as a prelude to the morc detailed
description that is presented later.

The present invention disclosed and claimed herein, in.one aspect thereof,
comprises architecture of allowing an external user to use remote deskiop solutions to
remotely connect to an internal client desktop behind a firewall and/or router via a
network-enabled computer. In the context of a terminal services connection, this is
accomplished by forwarding terminal services data messages to and from the cxternal
client via an intemal intranct server to an intcrnal client computcr on the intranet, thercby
allowing a terminal services session through a firewall and/or router.

The external client connects to the intemal client by first accessing a portal
website, which is a dynamically created website that provides a single, simple, and
congolidated entry point for remote users to access intranet features. Connectivity is
initiated when the external user logs on to a central portal website and is authenticated to
the intenal computer. The website empowers remote users by providing a singlc access
point from which all relevant features of the intranet, such as c-nail access and the user's
client desktop, can be accessed from outside the network firewall and/or router.

The invention works by creating port sockets on the internal computer and the

internal server. The internal server transmits the server port informatio: do the external

b
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maintain the terminal services connection. In essence, the intranet server is enabled to act
as an intcrmediary in the terminal services session.

As indicated above, the invention is not limited to a terminal services connection,
but includes any remote desktop solution that facilitates connection through the router
and/or firewall from an external client or an i.n!ranct client, for example, X Windows.

To the accomplishment of the foregoing and related ends, certain illustrative )
aspects of the invention are described herein in connection with the following description
and the annexed drawings. These aspects are indicative, however, of but a few of the
various ways in which the principles of the invention may be cmployed and the present
invention is intended to include all suth aspects and their equivalents. Other advantages
and novel features of the invention may become apparent from the following detailed
description of the invention when considered in conjunction with the drawings.

BRIEF DESCRIPTION OF THE DRAWINGS

FIG. | iltustrates a block diagram of the terminat services system of the present
invention.
. FIG. 2 illustrates network block diagram of a system of the present invention.

FIG. 3 illustrates a flow chart of the communication process of the present
invention.

FIG. 4 illustrates a flow chart of the authentication process for the extemal client
user.

FIG. 5 illustrates a sample Logon page that may be used with the remote user
portal and internal network access.

FIG. 6 illustrates a sample Knowledge worker page for the remote user portal.

FIG. 7 illustrates a sample e-mail page for the remote user portal.

FIG. 8 illustrates a sample administrator web page for the remot

FIG. 10 illustrates a flow chart of the process for detern
into an introductory e-mail. o
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FIG. 12 illustrates a block diagram of a computer operable 10 execute the
disclosed architecturc.
FIG. 13 illustrates a schematic block diagram of an exemplary computing .

environment in accordance with the present invention.

DETAILED DESCRIPTION OF THE INVENTION

The present invention is now described with reference to the drawings, wherein
like reference numerals are used to refer to like elements throughout. In the following
description, for purposes of explanation, numerous specific details are set forth in order
to provide a thorough understanding of the present invention. It may be evident,
however, that the present invention may be practiced without these specific details. In
ather instances, well-known structures and devices are shown in block diagram form in
order to facilitate describing the present invention.

As used in this application, the terms “component™ and “system™ are intended to
refer to a computer-related entity, either hardware, a combination of hardware and
software, software, or software in execution. For example, a component may be, but is
not limited to being, a proccss running On a processor, a processor, an object, an
executable, a thread of execution, a program, and/or a computer. Bylway of illustration,
both an application running on a scrver and the server can be a component. Onc or morc
components may reside within a process and/or thread of execution and a component
may be localized on one computer and/or distributed between two or marc computers,

As uscd herein, the term “inference” refers gencrally to the process of reasoning
about or inferring states of the system, environment, and/or user from a set of
observations as captured via cvents and/or data. Inference can be employed to identify a
specific context or action, or can gencrate a probability distribution ovwé?’%ior
example. The inference can be probabilistic—that is, the computatin:ﬁﬁi_ﬁmba 1

.can also refer to techniques employed for composing high ‘ o)

events and/or data. Such inference results in the cons fsd o
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corrclated in close temporal proximity, and whether the events and dats come from one
or several event and dala sources.

Referring now 1o FIG. 1, there is illustrated a block diagram of the tcrminal
services system 100 of the present invention. The following description is provided in
the context of a terminal services connection. However, the disclosed architeclure is
applicable to any remote desktop solution including, for exampie, X Windows . The
system 100 includes a request component 102 and a connection component 104. The
request component 102 receives a connection request 106 in the form of a TCP/IP-based
signal, e g., an FTP (File Transfer Protocol) signal. The connection request may be
received directly from the portable client device or from an intermediary devicc that
forwerds the request to the request component 102 via a wired or wireless
communication link. Once received, the request component 102 signals the connection
companent 104 to initiate connectivity to the internal network through a firewal! and/or
router using terminal services. Hereinafter, it is to be understood that the use of the term
“firewall™ also is meant to be a mm&. or the combination of the router and the firewall.
Uhimatcly, the output of the connection component 104 is a port management thread 108
that manages the terminal services connection through the firewall between the internal
computer and the external computer. Note that the term computer in this context includes
any device portable or not portable that can communicate over a network. Such devices
include a desktop computer, server, portable notebook or laptop computer, network-
capable mobile devices such as cell phones, personal data assistanis, and the like.

_ Refemring now w0 FIG. 2, there is illustrated network block diagram of a system
200 of the present invention. This particular embodiment uses as a network, a global
communication network (GCN) 202 over which all communications are made. However,
it is to be appreciated that the network 202 inay be a LAN, WAN, WWAN, or enterprise

network over which an extemal and internal client may communicate.

204 connects to the network 202 using wired or wireless services, whi

"'\'.. . F | R . AT
access porial into the intemal network 208. The extemna hentiz htery- the W%
NS WAR R
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(universal resource locator) address of the internal server 214 into the client browser, the
server 214 denoted as intemal only in that it is behind the firewall 210 and facilitates
access to the internal network. The RUP 212 presents a login page, and the uscr of the
external client 204 logs in. The server 214 presents a web page to the cxternal clienl' 204
offering information and hyperlinks to further information and options. Onc of the links
is to the RUP server 212 through which internal client access is granted. The extcrnal
clicnt 204 then sclects a remote access option, in response to which the external client
204 is rerouted for connection to the RUP 212 site for further processing. The user action
of selecting the RUP remote access option or logging in to the RUP site may trigger the
intemal server 214 1o then gencrale 2 list of the available internal clients and/or servers.
The user selects a compuler, and then a terminal services session is then invoked.
Altemnatively, thc RUP 212 may signal the intemnal server 214 that a terminal scrvices
connection request has been received, in response 1o which the internal server 214
generates a list of all available clients of the internal network.

The RUP 212 may provide direct access to the internal server 214 through the
firewall 210, since the firewall 210 is configured to allow preliminary and authenticated
access by the RUP 212, The list of available internal clients is then transmitted from the
internal server 214 to the RUP 212 for presentation to the external client 204. The
external client user then selccts the intemal client 206 for connection. The interna) server
214 creates a listening socket on both the server 214 and the internal client 206, and a
management thread to manage the terminal services connection betwecen the two sockelts.
The server port number is then passed to the external client 204, The extemal client 204
then initiates traffic to the intemnat client 206, and the management thread listens for
traffic from both clients (204 and 206), forwarding the traffic between the two clients
(204 and 206) transparently to the user. The user of the external client 204 then has

6
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- Application of the novel system includes the following example. Joe, in the wee
hours of the morning, has an accounting epiphany that could save the company thousands
of dollars. Joe needs to immediate access the company business server network quickly
and easily from home. In accordance with the present invention, there are no numbers,
complex scquences, or intricate logon procedures to remember. Joe simply staris up the
browser on his laptop, which automatically connects him through dialup to the Internet.
Since he is outside of the company’s local network, his home page automatically
redirects him to the RUP website. Joe does not nced to spend time considering how he is
going to connect to his company. From _lhc RUP site, hc is instantly connected to a rich
set of business services. )

First, he uses the RUP to invoke tesminal services directly to the company’s
spreadsheets, which are shared on a single terminal services machine in application
sharing mode. That is, Joe does not need to first load the spreadsheet application on his
home machine in order to access the spreadsheets at the office. He actually runs the
application from the desktop of his office computer, and accesses the data via his office
computer, data that is stored on his office computer and/or the data of a database
accessible over the office network. He confirms that his accounting strategy works, and
then uses terminal services again to conncct to his personal computer inside the company.
From there he edits the company strategy documcnt that he alwayz kecps handy on his
desktop. Finally, he uses ¢-mail access to his personal company account to send out a
self-congratulatory e-mail to all of his coworkcrs, and then signs out of the system.

Another example highlights the capabilities of the present invention when
accessing the internal network from an Internet kiosk. A user at an airport uses an
Internet kiosk and accesses the website portal through which internal access is obtained.
After entcring the same credentials used to access her own machine, she is presented a

simple menu web page for accessing a number of options, including her e-mai

then logs out when the allotted time is up.

Still another example of the capabilities of the W
VAP (value added provider) gervices. An internal netwbike
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problems can now be accessed directly and quickly b;r the VAP 10 fix the problem. The
VAP uscs the RUP website to connect directly to the client machine through a remote
deskiop feature. The VAP technician casily corrects the problem without ever leaving his
or her seal. '

Referring now 10 FIG. 3 there is illustrated a flow chart of the communication
process of the present invention, While, for purposes of simplicity of explanation, the
one or more methodologies shown herein, e.g., in the form of a flow chart, are shown and
described as a series of acts, it is to be understood and appreciated that the present '
invention is not limited by the order of acts, as some acts may, in accordance with the
present invention, occur in a different order and/or concurrently with other acts from that
shown and described herein. For example, those skilled in the art will understand and
appreciatc that a methodology could alternatively be represented as a series of
intcrrelated states or events, such as in a state diagram. Moreover, not all illustrated acts
may be required to implement a methodology in accordance with the present invention.

At 300, the external user access the intemnal sever for authentication. At 302,'the
user is pranted access to the RUP site upon proper authcntication. At 304, the external
client accesses the RUP, This may occur automatically by the user simply using the URL )
address for the internal server, selecting a remote user option, which automatically routes ’
the connection request to the RUP, or the user inserting the URL of the RUP into the
client browser. In response, the RUP presents a web page to the user. The client user
navigates thc web page, and where necessary, may be prompted to download the terminal
services componcnt to facilitate capabilities of the present invention. The user may also
be required to log in for proper authentication before further access is allowed. At 306,

the RUP communicates to the intemal scrver (e.g., a business server) that a connection

request has been received. At 308, a communication port is opened in the firewall at
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transmitied to the RUP, since they may not include a suitable aperating system or remote
access capabilitics.

A1 312, the user selects an intcrnal client to access, and initiates the connection.
At 314, the internal gerver reads a port number valuc from its registry (e.g., a default
4]25), and creates a listening socket on that port. The same port is already opened in the
firewall. Thus, at this point, 8 communication conduit exists from the RUP through the
firewall and to the internal server. At 316, the server creates a socket on the internal
client, e.g., client port 3389, and which is designated for terminal services connections.
At 318, the server creates a thread 1o manage the terminal se.rviccs connection between
the server and client sockets. At 320, ‘the server starts the thread, and the port value for
the server is passed back to the external client in the form of a URL. At 322, the port
value is extracted from the URL, and the terminal services of the external client use the
port value to direct traffic thereto. At 324, the server management thread listens to the
ports for traffic, and forwards incoming messages from one port to there other
transparcntly to the user. At 326, when the extemnal client log out, the server thread
closes the poris. The process then reaches a Stop block.

Note that it is to be appreciated that multiple ports may be opened to the Intemet.
For example, a port 4125 may be mapped 1o port 3389 of a first internal clicnt, a port
4126 may be mapped to a port 3389 of a sccond internal client, and so on. Howevecr, this
is less secure because now, morce ports are open, and the connections to the desktops may
always be open.

In accordunce with the present invention, there is a single extemat port opened to
which is mappcd one or more internal ports to intemnal clients.

Referring now 10 FIG. 4, there is illusirated a flow chart of the authentication

process for the external client user. Upon requesting access to the web site inzthe client




10

15

20

25

30

L

ADYS6HESS . D6NENT

MS303064.1

anonymous access (o any web page of the web site, besides the logon screen is denied. A
guest account cannot access the RUP site.

At 400, the external client enters the URL of the intemnal servcr into the client
browser and connects thereto. If the user sclects the RUP option, the user is directed
sutomatically to the RUP website for login and authentication processes. The RUP acts
as a proxy for such processes to the internal server. At 402, the RUP processes queries
from the scrver that check to ensure that the external client is suitably configured to
perform the connection operations of the present invention. This includes, but is not
limited to, cnsuring that the client operating system is sufficiently updated to run remote
operations, and that the correct client credentials are used and cached for
intercommunication. At 404, a detcrmination is made as to if the client conditions are
good. 1f NO, flow is to 406 where an authentication window, e.g., a forms-based
window, is prescnted to the user. The user will then be prompted to complcte the
prercquisites for connectivity of the system. At 408, the system continues to perform a
check to determine if the client has fulfilled the prerequisites. If NO, the system loops
back to the input of 408 to continue checking the client. At this point, a timeout feature
may be used to cnsure that the system is not locked in a loop. Additionally, the system
may implement a finite number of login attempts before a message is presented to the
user 10 use alternative methods or to correct certain aspects of the required perquisites. If
the conditions are finally met, and client authentication is approved, flow is from 408 to
4]0 redirect the user back to the RUP wcbsite for access to the internal client. At 404, if
the conditions of the client are correct, ¢.i8., the credentials are comrect, cached, and the
request is extcrnal to the intemal network, flow is directly to 410 to continue the
processcs at the RUP website.

At 412, the client users makes a client selection on the website web page, 10 select

block. Note that content is opened in the bottom frame of h: H'
is, no new browser windows are opened. Alternatively, if e
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remotely 1o the internal client, flow is from 414 to 418 o present to the user a web page
« that lists all available intenal clients or servers. At 420, when the internal client or
servers is selected, terminal services are run in proxy from the external client to the
- internal client. At 422, a window is opened in the same browscr window presenting

5  content according to the intcmal clicnt. The process then reachces the Stop block.
Referring now 1o F1G. 5, there is illustrated a sample Logon page 500 that may be
used for thc Remote User Portal and/or the internal server logon process. The user will
first be presented with a forms-based authentication log on page upon navigating 1o the
Remote User Portal, This page requests from the user his or her usemame and passwond.
10  The page does not request thc domain name; during the authentication process, the
internal server domain name is forwarded with the user’s log on credentials. 1f a user
fails to log on, a message appears above the usemame and password fields that indicate
that the log on failed, and prompis the user to tl:y again. The message may state, for
example, “Logon failed. Ensure that your username is correct, and then type your
IS password again.” The usemame field retains the user’s input, but the password field is
blanked after a failed log on attempt. After a successful log in, the user is presented with
a blank white page that has the text “Loading ...” centered on it in the same font as the
RUP links, until the page loads, e.g., the Administrator page. This progress page helps to
calm users who may think that the site is not responding, especially since the browser
' 20  may indicate, “Done” long before the page has completely loaded.
Referring now to FIG. 6, there is illustrated & sample Knowledge Worker page
600 for the Remote User Portal. If the user authenticates as a member of the Remote
User Portal users security group, he or she is presented with the page 600. It coniains a
Welcome message, a Log Off link, and links to open e-mail, document and iﬁrmntion

25 coliaboration services, Client Help, and Remote Desktops on the client

30

W :,-. . : . ._ii cr
, : ed u-lrp'I- A jl‘_ -
o
W
11




&
23

ATDYSE235 . 06067

MS303064.1

bar may include the date in a written format (for applicable languages) along with a “Log
. of " link.
The Welcome message includes the usemame in the fonm of “Welcome,
: %username%,” and further, “Using the links below, you can access components of tﬁe
5 internal network from the Internet. To ensurc security, Log Off when finished using the
Remote Uscr Portal.” '
The links are displayed in the following order, and corresponding to e-mail,
document and information collaboration services, remote desktop connect serviccs,
. terminal services to server in application-sharing mode, connection manager, usage
10 rcporting, and user help. Note that the page 600 is simply an example, and may include
additional links, text, and graphics or fewer links, text, and graphics at the discretion of
the designer.
Referring now to FIG. 7, there is illustrated a sample e-mail page 700 for the
Remote User Portal. The e-mail link will only be shown if e-mail access is installed and
15  is published. The e-mail access page apens in the same browser window, with a RUP
frame. This link reflects whether SSL is required for this site. The user's credentials are
forwarded to the e-mail sitc. For illustrative purposes only, the page of FIG. 7 indicates
the use of frames, as are understood by one skilled in the art of web page design.
_ The document and information collaboration services link (ie., “...Intemnal Web
' 20  Site") will only be shown if the corresponding application serviccs are installed and
published, and opens the site in the same browser window, with 2a RUP frame. This link
reflects whether SSL is required for this site. If SSL is required for the Remote User
Portal, SSL is also used for the application services site to eliminate a repcated log in.
. The “Connect To My Computer...” link opens the computer selection page 900 of
25 FIG. 9 that is populated with a list of all clients on the network that are running client

rf'eﬁ ti

operating systems compatible with the disclosed architecture. The computey
page is rendered in the same window. o

30  services connection will close if the user sclects the Main Mgy
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link will only be displayed if there is at [east one computer on the network that is running
applications compatiblc with the disclosed architecture.

If there is a server on the network that is a icrminal services server in application-
sharing mode, and the uscr is a member of the terminal services Application Sharing
Group, a link to terminal services is shown into the sccond server. The credentials arc
forwarded and the terminal services connection opened for the user, if the uscr has
selceted “connect as Yousemamc%.™ The functionality is the same as the terminal
services to clicnt featurc mentioned hereinabove.

The “Join My Remote Computcr..." link begins a download of a Connection
Manager program to the client. This link is only shown if a Connection Manager
package is available. When this link is selected, if the request is an external IP, the user
will be presented with a warning OK-only popup that states: *A fter you install
Connection Manager, ensure that all users of this computer have strong passwords to
protect the sccurity of your Small Business Server network.™

If the user is a member of the Report Users group, and the Monitoring web site is
published, a link to the usage report is shown. This link provid.es the business owner a

'way 1o remotely monitor how the server resources are being used.

The *...User Portal Help" link opens Client Help, pointing to thc Remote Access
chapter in the same browser window, with a RUP frame. 1f SSL is required for the
Remote User Portal, SSL is also be used for the Client Help site to eliminatc a repeated
log in.

Referring now to FIG. 8, there is illustrated a sample administrator web page 900
for thc Remote User Porial. The Administrator page is shown to all users that are
members of a Domain Administrators security group. All possible links are shown to the
Administrator from this puge. The links are grouped into Administrative Tasksfit

The title bar also includes the date in a written format (for applicable Jangirgts) o
b £55070 M)

Using the following links, the administrator can accessfegdipnEngs afthe interh;
network over the Intemnet. J

13
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The “Connect To Servers...” link is shown on the Administrators page, unless the
Administrator manually alters the registry to turn it off. It links to the computer selection
page, only populated with a list of servers in the intemal network, including the internal
server itself. The internal server is selected from the list by dcfeult. The credentials are
forwarded and terminal services connection opened for the uscr, if the user has sclected
“connect as %uscrname%. The terminal services connection o an internal scrver opens
in the same browser window, in a similar fashion to the terminal services-to-clients
feature described hereinabove. This link is only available to Domain Administrators.

The *...Help Desk” link launches the document and information collaboration
services help desk in the same browser window, with a RUP framc, so that the
administrator can examine the issues on the network. This link reflects whether SSL is
requircd for this site. This link is only available to Domain Administrators, and is not
shown if collaboration services is not installed or published. This determination is made
by looking for the corresponding registry keys, as ¢can be done by any of the
aforementioned links and services. 1f SSL is required for thc Remote User Portal, SSL
will also be used for the collaboration services site to eliminate a repeated Jog in.

The “Administer Intcnal Company...” link allows the administrator to edit,
modify, and maintain the company’s internal Web site, and launches the collaboration
services n.dminislmion page in the same browser window, with a RUP frame, so that the
administrator can make changcs to the company intranet site. This link reflects whether
SSL. is required for this site. User credentials are forwarded 1o the collaboration services
site, and is only available to Domain Administrators. This link is not shown if the
collaboration services application is not installed or is not published. This can be

determined by looking for the corresponding registry key. If SSL is required for the

link is only available to Domain Administrators. User crefd@§ ) o
Monitoring folder. The link is shown only if the file exists.§f SS
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Remote User Portal, SSL will also be used for the Monitoring site to eliminatc a repcated
log in.

The “...Usage Report...” link allows the administrator to vicw the latest usage
scrver status report in the same browser window, with a RUP frame. This link is onl'y
available to Domain Administrat_ors. User credentials are forwarded to the Monitoring
folder. The link is shown only if the file exists. If SSL is required for thc Remote Uscr
Portal, SSL will also be used for the Monitoring site 10 eliminate a repcated log in.

The administrator page 800 also includes the Additional Links of e-mail access,
download manger, and view client help.

Referring now to FIG. 9, there is illustrated a computer selection web page 900.
Afler the user selects to connect to a computer via Remote Desktop, he or she is
presented with the computer selcction page 900 in the same browser window, with a RUP
frame. Depending upon the link selected, the list on this page will contain a differcnt set
of computers. That is, client desktops, user's own computer, server desktops, and
company shared application services. ‘Note that these clients may or may not have the
Remotc Deskiop application enabled. To determine this, a remote registry call is made,
which could substantially slow down the load of this page. Beiore the page Jouds, the
browser attempts to download the Remote Desktop application, if it is not present on the
client already. If this control cannot be downloaded, the user is retumned to the main
menu and presented with an error message, e.g., “This portion of the Remote User Portal
requires the Remoic Desktop application. Your browser’s security settings may be
preventing you from downloading it. Adjust these settings, and try to connect again.”

The “Connect as ..." check box is selecicd by default. If it is selected, the user’s
credentials are forwarded to the target computer. If it is desclected, the user has to
manually enter log-on credentials once the terminal services session is established. The
Connect button is grayed out until a client is selected. Of course, other options may be
provided at the discretion of the designer. *,'ﬁ, o

As the terminal services session is established, a m ecting ..." i

displayed in the center of the terminal services control. \5 is rendered
in the same browser window as the selection s

selected.
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The Remote User Portal is exposed 1o both the VAP and to the end user alike.
Besides the usual help and doéummtation topics, the following Welcome c-mail and
Remote User e-mail are implemented. The Remotc User Portal is mentioned in the
“Welcome to Small Business Server” e-mail sent to all the new users of intemnal suvér, if
the Server Tools component is installed. There is a brief description and a link to the
genera! description help topic. Al the time the Welcome e-mail is sent, it is uncertain
whether the site i3 open to the Internet or what the URL would be. Therefore, the e-mail
refers to the site as a potential feature. The user is pointed toward the administrator to
find out if the site is available.

The remote user e-mail will be sent 1o users of the Remote User Portal users
security group as they are added to that group. Thec HTML-formatted e-mail contains
some introductory text, a Jink to the Remote User Portal (if known), a link 1o set the
user’s home page, and a general description help topic. The link is determincd using the
method described hereinbelow with respect to FIG. 10. The text of thc e-mail is includes
the Sender, Reply-To text, Subject text, e.g., “Remote User Portal is now availablc”, and
Body. The Body text may include text like the following, “Your administrator has
granted you access to the new Remote User Portal. Using the Remote User Portal, you
can reach your internal business server network from almost any computer that has
Internet access. You can access your e-mail and calendar, your computer’s desktop, and
your company's internal Web site. This web site is located at %URL%. Note that this
address might be different from any you have previously received. We recommend that
you record this address for refercnce when you are away from your company. Contact
your administrator for thc Wb site address. Note that this address might be different
from any you have previously received. For more information, see Information and
Answers or click View Remote l:lser Portal I_-Ielp after opening the Remote User Portal.”

Sending the e-mail is disabled if a corresponding registry key is set to zero (or

Wizard (CEICW), when the Remote User Portal’s URL changess

mail is sent to all users that exist in the remote users secugitf gl
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Permistions Wizard, A value of zero sipnifies that the site is not published, and a veluc
of one signifies that the site is published. [fthe URL changes and a Sendmail key is set
to one, all users in the remote users security group are queried and mail sent to all of
them.

With respect to the Add User Wizard, if a user is created and added to the remote
users security group and the Sendmail kcy is set to one, the State registry key is checked
to sce if the site is open to the Internet. If 50, the c-mail is created and sent to that ncwly
added user.

With respect 10 the Change User Permissions Wizard, if a user is added 1o the
remote users security group and the Sendmail key is set to one, the State registry key is
checked to see if the site is open to the Internct. 1f so, the e-mail is created and sent to
that. user. _

Referring now to FIG. 10, there is illustrated a flow chan of the process for
determining a URL for insertion into an introductory c-mail. One aspect to successfully
exposing the Remote User Portal is 1o provide a link so that the user can easily get to the
page and make that page their home page. Sinoé there is no guarantee that the CEICW
will be run before users and computers are added, the home png.e is not set by default,
since it may result in are too many pitfalls, e.g., overwriting the user’s favorite home
page. Rather, the link is pravided and a quick and simple way 10 set it as the home page
is offered in the introductory e-mail. When the CEICW is run and the Remote User
Portal is published to the Internet, the URL for the Remote User Portal is determined in
the manner described below and wrillen to a registry key. This key is updated whenever
the CEICW is run and the published state of the Remote User Portal goes from “off™ to
“on™. .

Thus at 1000, the published state c;f' the RUP moves from ) o, on, and the
process to determine the URL is as follows. At 1002, the Etermitic
domain name for the Inteet server is known. If YES, 3’“ i &rmine if an
SSL connection is required. Note however, that an ' A
required for the web site. If YES, flow isto |
an SSL connection it is not required, flow is fro:

. s "._ ‘.1 S
with “httpz//™. If there is a known Intcrnet domain naty e fo Fler S ‘ Erijhie rest of the

17




ADNERESS LODHDED
MS303064.1

URL is %machinename%.%domain%/rcmote (e.g.,

v machinename.mycompany.com/remote). This address is uscd rather than the simplified
address www.mycompany.com, since this method ensures that the URL is presented
correctly even if the company has a busincss card web site hosted at the ISP (lnlemel-

5  Service Provider). In this case, the DNS (Domain Namc Server) entry for

i wWww.mycompany.com points to the iSPs sr.rvcr: ruther than the internal business server.

} There must be a DNS entry at the ISP for this internal business server address, since the

1SP must keep track of the IP address of the internal server, even if that address is

. dynamic. The “/remotc” extension is added so that the link works, even if the user has

' © 10 removed the incoming request filter, Notc that users can still use

www.mycompany.com/remotc, if the DNS entry for mycompany.com points to the
internal business server, but using the address described above requires no changes to any
existing web site. Further note that some ISPs block access to port 80 on dynamic IP
addresses.

15 If there is no known domain name for the server, flow is from 1002 10 1010 to

detcrmine if the server has an external static IP address. If YES, flow is to 1012 to

! determine if an SSL connection is required. If YES, flow is to 1014 to set the URL

regkey to hitps://%IP.address%/remote. Although this address is not as casy 1o

remember, it still gets the URL out to the uscrs who could then set it as their home page.

' 20  Aggin, the “/remole” extension ensures that this works even if the ISAPI filter has been

disabled. IfNO, flow is from 1012 to 1016 to set the URL regkey to

http://%I]P.address%/remote.

1f there is no known domain name for the server, and it has a dynamic external IP

address, flow is form 1010 to 1018, where there is niot much that can be done in terms of
25  delivering a static URL. Thus the URL is set to a blank string.

30
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programs. Publishing the Remote User Portal also publishes the ClientHelp virtual
folder, disabling anonymous access on that folder. This allows the client help
documentation to be seen from the Intcrnet via the Remote User Portal. Analogously,
un-publishing the Remote User Portal will un-publish the ClientHelp folder. Un- '
publishing the ClicntHelp folder does not un-publish thc Remote User Portal.
| A User Assistance feature is provided, and includes an Internet Configuration

Document for configuring the RUP for interfacing with other web sites. When
interfacing to a business card wcb site on the internal business server, the user will
request www,mycompany.com. To access the Remote User Portal, the user requests
www.mycompany.com/remote. For a business card web site hosted by an ISP, which is
the most common scenario, the business can either use the subweb that links to the
internal business server’s IP address (e.g., machinename.mycompany.com) or create a
page on the wcb site that redirects the user to the server‘s IP sddress (e.g.,
www.mycompany.com/remote). In the first case, the client®s home page can be set to
machinename.mycompany.com/remote, and in the second case, the homepage of the
remote client will be set to the correct ISP URL or the server’s |P address (e.g.,
%lP.nddImWrunoté).

1f no business card website, purchasing an Internet domain namc is still important.
If the company does not own a domain name or does not supply one in the ICW, the
home page of clients is set to the server IP address. If one is supplicd, the home page can
be set to www.mycompany.com/remote. Inputting the server IP address is problematic_
for the user. '

The site utilizes SSL and a certificate to maintain # securc connection. A
certificate can be created within the disclosed architecture, and is recommended, and

enabled by default if the RUP is enabled in CEICW. %,
The RUP site requires that the Internet browser support cookies, B -

ensbled. If these criteria are not met, the connection will be refugglGihe

presented with an error message. r o

19
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the Remote User Portal. This is important for the kiosk scenario. Pressing logoff
revokes the cookie on the server. It “forwards” the logoff request to the e-mail
spplication and terminals services conncctions, if onc is open, and terminates those
sessions. The web site then shows a message in the window, e.g., “You have
successfully logged off from the Remote User Portal. Close this window to protect the
security of your Smal! Business Server network.”

The page 1100 also includes a Close button, and a “Retum to the Remote Uscr
Portal” link that refers back to the logon pagc 600.

The Remote User Portal disables a built-in timer, and uses its own specially
designed timer, If there is no action from an external user afier a set period of time (e.g.,
{en minutes), the session times out, and the user has to log on again in order to use the
sitc. On an internal business server client machine, the timeout is set to sixty minutes to
allow for longer RUP uninterrupied sessions in order o prevent losing established remote
desktop connections or ¢e-mail, in progress. One minute before expiration, users are
prompted to confirm to continuc the session, with a popup “Yes/No” window. This
window appears in the foreground of all other windows, and remains up for a
predetermined amount of lime, e.g., one minute. The notification text may be as follows:
“Your Remote User Portal session is about to expire due to inactivity. Do you want to
continuc using the site?" If the user does not respond after one minute, the popup will
disappear and the user will be automatically signed out. If the user selects No, the user
will be signed out. If the user sefects Yes, the timer is rest to its internal or external limit
appropriately. The time out valucs (in minutes) are configurable in the registry.

An exception to this case is when 8 user starts any terminal services session in the

RUP. In the full screen case, the browser may not interpret activity in the terminal
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Referring now 10 FIG. 12, there is illustrated a block diagram of a computer
operable to execute the disclosed architecture. In order to provide additional context for
various aspects of the present invention, FIG. 12 and the following discussion are
intended to provide a brief, general description of a suitable computing environment 1200
in which the various aspects of the present invention may be implemented. While the
invention has been described abave in the gencral context of computer-executable
instructions that may run on one or more computers, those skilled in the art will recognize
that the invention also may be implemented in combination with other program mocules
and/or es a combination of hardware and software. Generally, program modules include
routines, programs, components, data structures, etc., that perform particular tasks or
implement particular abstruct data types. Moreover, those skilled in the art will
appreciate that the inventive methods may be practiced with other computer system
configurations, including single-processor or mulliproccssor computcr systems,
minicomputers, mainframe computers, as well as personal computers, hand-held
computing devices, microprocessor-based or programmable consumer electronics, and
the like, each of which may be operatively coupled to one or more associated devices.
The illustrated aspects of the invention may also be practiced in distributed computing
environments where certain tasks are performed by remote processing devices that are
linked through 8 communications network. In a distributed computing environment,
program modules may be located in both local and remote memory storage devices.

With reference again to FIG. 12, there is illustrated an exemplary environment
1200 for implementing various aspects of the invention includes a computer 1202, the
computer 1202 including a processing unit 1204, a system mcmory 1206 and a system
bus 1208. The system bus 1208 couples system components including, but not limited to,
the system memory 1206 to the processing unit 1204. The processing unit 1204 may be

any of various commercially available processors. Dual microproces 3¢ #

interconnect to a memory bus (with or without a memory copffsf  ip
and a local bus using any of a variety of commercially av ib

system memory 1206 includes read only memory (RO 10 and
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memory (RAM) 1212. A basic input/output system (BIOS) is stored in a non-volatile
memory 1210 such as ROM, EPROM, EEPROM, which BIOS contains the basic
routines that help to transfer information betwceen elements within the computer 1202,
such as during start-up.

The computer 1202 further includes a hard disk drive 1214, a magnetic disk drive
1216, (e.g.. to read from or write to a removable disk 1218) and an optical disk drive
1220, (e.g.. reading a CD-ROM disk 1222 or 1o read from or write to other high capacity
optical media such as Digital Video Disk (DVD)). The hard disk drive 1214, magnetic
disk drive 1216 and optical disk drive 1220 can be connected to the system bus 1208 by a
hard disk drive interface 1224, a magnetic disk drive imerface 1226 and an optical drive
interface 1228, respectively. The drives and their associated computer-readable media
provide nonvolatile storage of data, data structures, computer-executable instructions, and
so forth. For the computer 1202, the drives and media accommodate the storage of
broadcast progremming in a suitablc digital format. Although the description of
computer-readable media above refers to a hard disk, a removable magnctic disk and a
CD, it should be appreciated by those skilled in the art that other types of media which
arc readable by a computer, such as zip drives, magnetic cassettes, flash memory cards,
digital video disks, cartridges, and the like, may also be used in the exsmpllry operating
environment, and further that any such media may contain computer-executable
instructions for performing the methods of the present invention.

A number of program modules can be stored in the drives and RAM 1212,
including an operating system 1230, one or more application programs 1232, other
program modules 1234 and program data 1236. It is sppreciated that the present
invention can be implemented with various commercially available operating sysiems or
combinations of operating systems. _ o 2y .

A user can enter commands and information into the computer }¥0
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universal serial bus (*USB"), an IR interface, etc. A ionitor 1244 or other type of
display device is also connected to the system bus [208 via an interface, such as a vidco
adapter 1246. In addition to the monitor 1244, a computer typically includcs other
peripheral output devices (not shown), such as speakers, printers etc.

The computer 1202 may operate in a networked environment using logical
connections via wired and/or wireless communications to one or more remote computers,
such as a remote computer(s) 1248. The remote computer(s) 1248 may be a workstation,
a server computer, a router, a personal computer, portablc computer,
microprocessor-based entertainment appliance, a peer device or other common network
node, and typically inctudes many or all of the elcments described relative to the
computer 1202, although, for purposes of brevity, only a memory storage device 1250 is
illustrated. ‘The lopical connections depicted include a local area network (LAN) 1252
and a wide area network (WAN) 1254. Such networking environments are commonplace
in offices, enterprise-wide computer networks, intranets and the Intemet.

When used in a LAN networking environment, the computer 1202 is connected 1o
the local network 1252 through a wired or wireless communication network interface or
adapter 1256. The adaptor 1256 may facilitatc wired or wireless communication 1o the
LAN 1252, which may also include a wireless access point disposed thereon for
communicating with the wireless adaptor 1256. When used in a WAN networking
environment, the computer 1202 typically includes a modem 1258, or is connected 1o a
communications server on the LAN, or has other means for establishing communications
over the WAN 1254, such as the Intemct. The modem 1258, which may be internal or
external and a wired or wireless device, is connected to the system bus 1208 wia the sernial
port interface 1242, In a networked environment, program modules dl_:picted relative to

and other means of establishing a communications link between the , ‘
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and/or softwarc (e.g., threads, processes, computing devices). The elient(s) 1302 can

- house cookie(s) and/or associaied contextual information by employing the present

invention, for example. The system 1300 also includes onc or more server(s) 1304. The
server(s) 1304 can also be hardware and/or sofiware (e.g., threads, processcs, comput.ing
devices). The scrvers 1304 can house threads to perform transformations by employing
the present invention, for example. One possible communication between a client 1302
and a server 1304 may be in the form of a data packet adapted to be transmitted between
two or morc compuler processes. The data packet may include a cookie and/or
associated contextual information, for example. The system 1300 includes a
communication framework 1306 (e.2.. a8 global communication network such as the
Internet) that can be cmployed to facilitate communications between the client(s) 1302
and the scrver(s) 1304.

Communications may be facilitated via a wired (including optical fiber) and/or
wireless technology. The clicnt(s) 1302 are operably connected to one or more client
data store(s) 1308 that can be employed to store information local to the client(s) 1302
(e.g., cookie(s) and/or associated contextual information). Similarly, the server(s) 1304
are opcrably connecied 10 one or more server data slore('s) 1310 that can be employed to
store information local to the servers 1304.

What has been described above includes examples of the present invention. It is,
of course, not possiblc to describe every conceivable combination of components or
methodologies for purposes of describing thc present invention, but onc of ordinary skill
in the art may recognize that many further combinations and permutstions of the present’
invention are possible. Accordingly, the present invention is intended to embrace ail
such slterations, modifications and variations that fall within the spirit and scope of the
appended claims. Furthermore, to the extent _lhat the term “includes” |sused in either the
detailed description or the claims, such term is intended to be inclusive in a manner

transitional word in a claim.
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CLAIMS
What is claimed is:

1. A system that facilitates remotely connecting an external computer out;ide
of a router and/or firewall and/or protected intranet to an internal computer that is part of
the intranet, the system comprising:

a request component that receives a request to remotely connect to at least
one internal computcr of a plurality of available computers that a;e part of the intranet;
and

a connection component that in responsc to an authentication of the
request creates a thread to manage a network connection between a listening socket port
of a router and/or firewall and a port of the at least one computer designated at least in
part for nctwork connections, the conmection component dynamically listening on the
ports.

2. The sysicm of claim |, the thread forwards an incoming message from the
socket port to the computer port. '

3. The system of claim 1, the thread forwards an incoming message from the

compulter port o the socket port.

4 The sysiem of claim 1, the conncction being a terminal seyvices

conneclio:_i.
5.
6.

7.
the intranet.
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8. The system of claim I, the conncction component passes a port valuc back

to the external computer in the form of'a URL.

9. The system of claim 1, the conncction component creates the socket port

on the internal computer, which socket port is designated for terminal scrvices.

10.  The system of claim 1, the conncction component reads a port number
value of an associated port from a registry and creates a listening sockct on that port.

1. The system of claim 10, the port is open in the router and/or firewall.

12.  The system of claim |, the connection component gencrates a list of the

plurality of available computers.

13.  The system of claim 1, the plurality of available computers is available

according (o predetermined criteria.

14.  The system of claim 1, the exicnal computer presents a list of the plurality

of available computers for connection thereto.

15.  The system of claim |, the external computer is disposed on a global

communication network.

16.  The system of claim 1, the extemal computer connection is automatically
routed 1o a remote user portal computer upon selection of an option presented by the

connection component, which is an intranet server.

17 The system of claim 16, the remote user

intranet on a global communication network.
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18.  The system of claim 16, the rcmote user portal is a dynamically created
. website based upon extemal client information.

. 19.  The system of claim 18, the extemnal client information including at least
one of user login rights, configuration of the user’s cxternal computer, applications

installed on the external computer, and authentication of the user,

' 20.  The system of claim |, the connection component performs authentication
of the external computer.

21.  The system of claim ], the external computer is prompted to install
compatible software before accessing the plurality of available computers.

22.  The system of claim 1, the intranet server facilitating secure socket layer
according to a virtual root.

23.  The system of claim |, the connection component forwards the request,

which is a terminal services request, through the router and/or firewall.

' ' 24.  The system of claim 1, a user of the external computer is granted access to

a remote user portal oombutcr only if the user is a member of a predetcrmined group.

25. A network according to claim 1.

26. A system that facilitates remotely connecting an ext
an intranet to an internal clicnt that is part of the intranet, the systeg

-~

a nctwork connection between g listening socket port of j} .
socket port of the internal computer. & '
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27.  The system of claim 26, the thread listens for traffic from both the extemnal
computer and the intermal computer, and forwards the traffic between the listening port
and the internal port.

28.  The system of claim 26, thc network connection is based upon a TCP/IP
protocol.

29.  The system of claim 26, the intranet server generatcs a list of available

computers on the intranet from which the internal computer is selected.
30. The system of claim 26, the intranet server passing a value for the
listening port to the external clicnt in the form of a URL, in response to the thread being

started.

31.  The system of claim 26, the external client receives a value for the

listening port from the intranet server in the form of a URL.

32.  The system of claim 26, the intranet server creates a so;:l:ct on the intemal

client that is designated for the remote desktop connection.

33.  The system of claim 26, further including a singlc cxtemnal port that maps

to multiple ports of a plurality of the internal computers.

34.  The system of claim 26, the remote desktop conncction includcs at least

one of a terminal services connection, and an X-Windows connection.
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35. A method of remotely connecting an cxternal computer to an intemnal
. computer that is part of an intranet, the sysiem comprising:
recejving a requcsi lo remotely connect to the internal computer;
- processing the request through a router and/or firewall interstitial to the’
external computer and the internal computer; and
in response to an authentication of the request, creating a thread to manage
a network connection between a listening socket port and an internal port of the internal
. computcr designated st least in part for network connection.
36.  The mcthod of claim 35, further comprising dynamically opening and
closing the listening port and the internal port using the thread..
37.  The method of claim 35, further comprising forwarding traffic between
the listcning port and the internal port using the thread.
38. The method of claim 35, the nctwork connection is based upon a TCP/IP
protocol.
39.  The method of claim 35, further comprising,
' generating a list of availablc compulers on the intranet from which the
internal computer is selected; and
presenting the list to a user of the external computer.
40. The method of claim 35, further comprising,
starting the thread;
passing a value for the listcning port to the ext A in the form
Q
of a URL; and éi’
opening a port in the external computer.,:ﬁ ' rcby.
.'
4].  The method of claim 35, the requ wed
external computer and intranet server that forwards‘%@‘ PqDé
29
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. 42.  The method of claim 35, further comprising opening a same port on the

router and/or firewall as the listening port.

43.  The method of claim 35, further comprising automatically routing the
extemal computcr to an extemal remote user portal computer that is disposed on a global

communication network and is a dynamically created websitc based upon a configuration
. of the external computer.

44,  The method of claim 35, the authentication performed by an intranet

server prior to routing the cxternal computer to a remote uscr portal.

45. A system that facilitates remolely connecting an external computer to an

intemal computer that is part of the intranet, the system comprising:

means for receiving a request to remotely connect to the internal
computer;

means for processing the request through a router and/or firewall
interstitial to the externsl computer and the internal computer;

means for creating a thread to manage a network connection between a
listening socket port and an internal port of the internal computer designated ut least in
part for network conncction; and '

mcans for dynamically opening and closing the listening port and the

intemal port.
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46. A graphical uscr interfoce that facilitates terminal services between an
external computer and internal compuiter, the interface comprising:
an input component for receiving management information, the
management information associatcd with remotely connecting the cxternal compuler' with
the internal computer through a router and/or firewall; and
a presentation component for presenting a representation of the

management information to facilitate user interaction therewith.

47.  The interface of claim.46, the management information including a login
function for a user of the external computer. .

48.  The interface of claim 46, the management information including
hyperlinks so that a user of the external computer may navigale to at least one of an

internal wcbsitc, an external remote user portal, and an e-mail account.

49.  The interface of claim 46, the managcment information including an
administration function accessible by hSrperlinks 1o administer at least onc of a server

desktop, client desktop, momitor a help desk, and internal website.

50. The interface of claim 46, the managcment information including an
administration function accessible by corresponding hyperlinks to view at least onc of an
c-mail account, a usage report, and a performance report.

51.  The interface of claim 46, the management information including s listing

of internal computers available for connection, the listing presented by the presentation
component to the user of the external computer.
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ABSTRACT OF THE DISCLOSURE
Architecture for generating and maintaining a terminal services connection from
an external client to an internal intranct client behind & firewall and/or router. The
extemal user is first authenticated after which the external client is passed to a remote
. user portal. A listing of available internal computers is presented to the external client
user, the selection of one that initiates an intranct server to create a listening socket
thereon, and a socket on the selected internal client. The server creates a thread that

manages the terminal services connection between the external client and the internal

client by listening for trafTic and forwarding the traffic betwcen the ports.
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which acrurred between the filing date of the prior application and the national or PCT intemational filing date of this application:
APPLICATION SERIAL NUMBER FILING DATE STATUS(petented / peraling/ abamdoned)
—/ o
T —
POWER OF ATTORNEY:
As a named inventor, | hereby appoint the fallowing attomey(s) and/or ageni(s) listed below and those asgociated with
Customer No.

Io prasecute this application and tremsact all business in the Patent and Trademark Office connected therewith,

Danlel D. Crouss, Reg. No. 32,022 | David Bartiey Sppenauer, Reg. No. | Martin L. Sbively, Reg. No. 33,553 Ranald O. Zink, Reg. Ne. 35,764
35498
Fatricia E. Bornes, Rag. No. 37,098 | Michael W. Bocisuswaki, Reg. No. | Duaiclle ). Holmes, Reg. No. 35,720 Himansho 5. Amin, Reg. No.
. 3692 : 40,994
Gregory Turocy, Keg. No. 36,952 Debomb L. Carpus, Reg. Na. Vahid Sharifl, Reg. No. 45,828 Jeffrey R %ﬂ,lmﬂm
275 2
Jeffrey Praihiers, Reg. No. 45264 ]dﬁ!yD-!llle.lq.Nn.ﬂ.mz John Ling, Reg. Na. 51,216 W
Exic D. Jorgensan, Reg. No. 46,002 "

\“ . d -




I hereby declare that all statements made herein of my own knowledge are frue and that all statements made on information
and belief are believed to be true; and further that these statements were made with the knowledge that willful false
statements and the like so made are punisheble by fine or imprisonment, or both, under Section 1001 of Title 18 of the United
States Code and that such willful false statements may jeopardize the validity of the application or any patent issued thereon.

Full Name of Inventor__Alan M. Bijlharg Citizenship:__ Upited Statey =
Residence__ Sesifie,Washington %121 '
Post Office Address: ___ 2040WesternAvenug#215

Segitle, Washington 55121
Inventor's Signature Date
Fall Name of Inventor:___Aaron |, Nonis Cltizenship: __ UpitedStates =~
Residence vall, Waghi -
Post Office Address: 11715 Kglly Ropd NE

Duvell, Waghington 98019
Intventor’s Signature: Date
Full Name of Inventor:__Scott Damnell Citizenship: __United States
Residence________ Redmond,Wushington 98082 ° '
Post Office Address: 15332 NE 69% Court

-Bedmond, Waghington 58052

Inventor’s Signature: Date
Pull Name of Inventor:__Neil S. Fishman Citizenship: __ UnitedStates =~
Residence:  __ Bothell, Washington 98021
Post Office Address:___ 23710 22 Drive SE

B
—Bothell Wishington 96021

Inventur’s Signature:

Full Name of Inventor__Tracy M. Dangherty _
Residence_________ Sapupemioh Washingtan 98075

Post Oftice Address: . 1271 Rast Lake Sammamish Shore Lane SE
— Samwmapish Washington 98075

Inventor's Signatwre

Page 2 0f 2




/- 106

CONNECTION

ADYSH23S5 - D6D6HD5

REQUEST

h

104 —

/— 100
REQUEST {102 )
COMPONENT 108 _\
l PORT
CONNECTION L EMEN
COMPONENT o m—?ﬁgErD i

FIG. 1




204

EXTERNAL
CLIENT

212

REMOTE
USER
PORTAL

/00
/208
210 214 /206
INTERNAL
FIREWALL [e—>{SERVER{— ' 100
FIG. 2

09090 SEZ9SHKAT

Y2






Ly

%
ADYSHEZS 0606

START

. EXTERNAL USER ACCESSES INTERNAL | — 300
SERVER FOR AUTHENTICATION

¥
- USER GRANTED ACCESS TO REMOTE USER |- 302
| PORTAL (RUP) UPON PROPER AUTHENTICATION
¥
USER ACCESSES RUP AND LOGS IN |~ 304

¥
' RUP SIGNALS INTERNAL SERVER OF ACCESS REQUEST V396

¥
PORT AUTOMATICALLY OPENED IN FIREWALL |~ 208
‘ ..
INTERNAL SERVER CREATES LIST OF ACCESSIBLE|~ 310
INTERNAL CLIENTS AND SENDS TO THE RUP

T

EXTERNAL CLIENT SELECTS INTERNAL CLIENT |- 312
FROM LIST AND INITIATES CONNECTION

¥
SERVER READS PORT NUMBER FROM SERVER | — 314
REGISTRY AND CREATES LISTENING SOCKET

¥
’ SERVER CREATES SQCKET ON INTERNAL CLIENT PORT

v
SERVER CREATES THREAD TO MANAGE CONNECTION | — 318

BETWEEN SERVER AND INTERNAL CLIENT

¥
SERVER STARTS THREAD AND PASSES SERVER PORT L~ 320
NUMBER TO EXTERNAL CLIENT AS URL

¥
EXTERNAL CLIENT INITIATES TRAFFIC THROUGH URL

: ¥ &%
SERVER THREAD MANAGES CLIENT-TO-CLIENT TRAFFIG*GY

¥ i)

— 316




ADYS6HESS . D6DR6ED

REMOTE USER
PORTAL

EXTERNAL CLIENT ACCESSES | — 400
. INTERNAL SERVER VIA URL

SERVER CHECKS | — 402
CLIENT CONDITIONS

e o [
| ) N [ PRESENT GENERIC BROWSER
AUTHENTICATION WINDOW

Y 408 — X |
Y - N
: GOOD?
DIRECT TO REMOTE |- 410\/

CONNECTIVITY WEBSITE

|

USER SELECTS LINK}— 412

416
414 A

LAUNCH NEW BROWSER
WINDOW PRESENTING
SPECIFIED CONTENT

REMOTE
DESKTOP?

PRESENT INTERNAL
CLIENT SELECTION
WINDOW

y

RUN TERMINAL |- 420
SERVER PROXY

y

LAUNCH NEW BROWSER 422
WINDOW PRESENTING
SPECIFIED CONTENT

FIG. 4




‘e d | 245~

Welcome - Remote User Portal x|
File Edit View SignQut Help & Setlings

@ @ Home || Favorites || Search ’:ﬂ: Messenger|| Entertainment|| Money ({ People

Welcome to the Remote User Portal. Enter your username and password.

USERNAME | J ' (

HELP
You can leam more about the login process.

PASSWORD | ]

| Time

FIG. 5

EOYGIE " EEIFEHOT



Welcome - Remote User Portal 5]
Eile Edit View SignQut Help & Settings

@ @ Home || Favorites | Search 'm;:_: Messenger|| Entertainment|| Money || People

Address | hitp:/ww.address.com ]

LOG OFF Welcome. Using the links below, you can access components of the internal network from the
Internet. To ensure security, Log Off when finished using Remote User Portal.

READ MY COMPANY E-MAIL
Manage your company e-mail
'St
View. create, and edit documents and announcements on the site.

CONNECT TO MY COMPUTER AT WORK
Work on your computer desktop just as you would at work.

[ ]
o
CONNECT TO MY COMPANY'S APPLICATION SERVER
P%: Use shared company software, such as an application specific to your type of business

ownload Connection Manager and use it to remotely join @ computer to your network.
kX% &gwss a report on client usage.

¥it) RPFOK|

Ceg . more about the Remoteser Portal

Time

FIG.6 -

sAT9a90 - SE39%Hh0OT

an -



e 700
Browser D]
Eile Edit View SignQut Help & Settings
. Mail & .
Home || Favorites || Search More Messenger|| Entertainment|| Money || People
Remote User Portal
Mail - Inbox
Inbox From Subject When Recevied Size
Calendar | senders Subjectt Time/Datet Size1
Contacts Sender2 Subjsct2 Tima/Date2 Sized
Tasks Sender3 Subject3 Time/Date3 Siza3
Eolders Senderd Subjectd Time/Date4 Size4
Sender5 Subjects Time/Date5 Size5 User Preference
##JEolder1 :
N From - Sender! Subject - Subject! Information
Sender1
Message
Data
Time
FIG.7

LASNe " SEIISHAT

s

243



Welcome - Remote User Portal

Eile Edit View SignQut Help & Settings

. Mail &
@ @ Home {| Favorites | Search More Messenger

Entertainment|| Money || People

| Address | http:/www.address.com

LOG OFF

. CONNECT TO:SERVER DESKTOPS

‘ Access server desktops within the network.
CONNECT TO CLIENT DESKTOPS

. Accass client desktops within the network.

MONITOR HELP DESK
”  View a current list of issues for the network.

v

Welcome. Using the links below, you can access components of the internal network from the
Internet. To ensure security, Log Off when finished using Remote User Portal.

ADDITIONAL LINKS
@® E-mail Access
@® Download Manager
@ View Client Help

s, and performance counters.

| Time

FIG. 8

A909a" SEZASHOT



e 900

Welcome - Remote User Portal

o]

Elle Edit View SignQut Help & Settings

Mail &

Favorites || Search More

Home

Messenger

Entertainment

Money

People

Main Menu

COMPUTER NAMES

MyComputer01
MyComputer02
MyComputer03
MyComputer04
MyComputer05
MyComputer06

Choose screen size for your remote desktop connection.

To connect to a computer’s desktop, select the computer name from the list below.

L Time

FIG. 9

o'y

a9a9a" SE2F5hiIltT

299



ATWSEESS . DHEDHA"

REMOTE USER

PORTAL IS OPEN |~ 1000
TO INTERNET f-

("OFF* TO "ON")

URL RECGKEY SET TO https://
%machinename%.%domain%/remote

%machinename%.%domain%/remote

\_ 1008
' 1004
SSL
|| REQUIRED?
i 1008
| URL REGKEY SET TO http://
|

URL REGKEY SET TO https://
%IP.address%/remote

- \_ 1014

DOES
SERVER HAVE AN
EXTERNAL
STATIC IP?

1012

SSL
REQUIRED?
7~ 1016

URL REGKEY SET TO htip://
%IP.address%/remote

URL REGKEY
SETTOEMPTY |~ 1018 <
STRING

FIG. 10




e 1100

Welcome - Remote User Portal H&E]

File Edit View SignQut Help& Settings
@ @ Home || Favorites || Search h::;'r: Messenger||Entertainment|| Money || People

Close this window to pratect the security of your internal server network.

Ff\ Return to the Ramote User Porial

<,

Time

FIG.

1

2sy)

—

Fze # '0aNNVOS



—— —— —

1DYS623S . D6TE

’ /-' 1200
- 1202
e (230
PROGESSING |_— 1204 { | OPERATING SYSTEM !
UNIT fo P
1208 1208 { | APPLICATIONS 1
/ SYSTEM s 1234
MEMORY | 4212 7' { MODULES
g 1236
RA || O L2000
> M < . ;] DATA :
oM H— 1210 ’
1224 1214
INTERFACE
HARDDRIVEJ | .
1226 FLOPPY
Ve - L 1218
-+ {INTERFACE [+—»] - i;'?s“f g
@ 111220 (1244
. INTERFAC./E- - DM MONTTOR
DRIVE 1 4222 1238
1246 DISK -
DES KEYBOARD
| ADAPTOR 1240
1242 MOUSE
I =y =
INTERFACE }¢—»{ MODEM » WAN . REMOTE
1256 COMPUTER(S)
NETWORK
“* ADAPTOR [

FIG. 12




AOWBHEES .66

Ve 1300
: 1
1302 | 1304
CLIENT(S) SERVER(S)
CLIENT SERVER
DATA DATA
STORE(S) STORE(S)

COMMUNICATION
FRAMEWORK

1306

FIG. 13



y 54

ADWSHEE3S . 006D

United S_tafes Patent & Trademark Ofﬁcé o

‘Office of Initial Patent Examination -- Scanning Division

. Application deficiencies found during scanning: -

. 0 l.’age_(s) - of - - were not present

for scanming. " (Document titke)

0O Page(s) of E ' __were not
"~ present :
.- for scanning.

Urae are C’”{j 33

a Scanned copy'is best available.




Traduccién Oficial del Inglés al Espafiol de una solicitud de patente identificada en lo que sigue y zfg
realizada el 23 de Julio de 2004

- [ R T L

_LOSTSTADO IS DEAMERICA &

P —

¥~ ATODO AQUEL A QUIEN CONCIERNA LO PRESENTE

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Oficina de Patentes ¥ Marcas de los Estados Unidos

Mayo 17, 2004

LA PRESENTE ES PARA CERTIFICAR QUE ADJUNTA A LA MISMA HAY  f
UNA COPIA FIEL DE LOS REGISTROS DE LA OFICINA DE PATENTESY  [ME
MARCAS DE LOS ESTADOS UNIDOS DE LOS DOCUMENTOS DE LA e
SOLICITUD DE PATENTE IDENTIFICADA EN LO QUE SIGUE, QUE A

CUMPLEN LOS REQUISITOS PARA OTORGARLE UNA FECHA DE =
PRESENTACION BAJO 35 USC 111, e
NCMERO DE SOLICITUD: 10/456,235 =
FECHA DE PRESENTACION: Junio 06, 2003 Qo

Por la Autoridad del [’k
COMISARIO DE PATENTES Y MARCAS “l

(Aparece firma Ilegible)
E. BORNETT
Oficlal Certificador

Py Gy s
pp—

.
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06-09-03
Por favor escriba a madquina un signo mas (+) en esta

casilla » H

PTO/SB/05(4/98)

Aprobado para uso durante 10/31/2002. OMB 0651-0032
Oficina de Marcas y Patentes de los Estados Unidos;
DEPARTAMENTO DE COMERCIO

De acuerdo con el acta de reduccién de papel de 1995, no
se requiere que ninguna persona responda para una
recoleccidén de informacién a menos éste muestre un nimero

de control OMB valido.

TRASPASO DE
SOLICITUD DE PATENTE
DE UTILIDAD

(Solo para nuevas sclicitudes no provisionales de acuerdo

con el 37 CFR 1 53(b))

Registro de abogado No. MS303064, 1/MSFTP432US
Primer Inventor Allan M. Billharz, et al.
Titulo ARQUITECTURA PARA CONECTAR..

Etiqueta de



correo expreso No. EV330020259US
ELEMENTOS DE LA SOLICITUD

Ver capitulo MPEP 600 en relacién con los contenidos de

solicitud de patente de utilidad

DIRIGIDO A:

Comisionado Asistente para Patentes
Buzén Solicitud de Patente

Washington, DC 20231

1. X Forma de Traspaso (por ejemplo, PTO/SB/17)

(presentar un original y uvn duplicadec paras tasa ds

procesamiento)

2, 0 La solicitud reivindica el estado de pequefa

entidad. Ver 37 CFR 1.27.

3. X1 Descripcién (se establece adelante la

disposicién preferida)

[total de paginas 34]

- titulo descriptivo de la invencién



- Referencia cruzada a solicitudes relacilonadas
- Declaracién con respecto a Patrocinio Fed R & D

- Referencia al 1listado de secuencias, una
tabla, o un programa de compuéador que se
lista en el apéndice

- Antecedentes de la invencién

- Breve resumen de la invencién

- Breve descripcién de los dibujos (si se
presentan)

- Descripcién detallada

~ Reivindicaciones

- Resumen de la descripcién

4. X pibujos (35 U.S.C. 113) [Total de hojas 13]

5. Xl Juramento o Declaracién [total de pdginas 2]

a. X Otorgado nuevamente (original o copia)

b. O copia de solicitud anterior (37 CFR 1.63

(d)) (para continuvacién divisional con la

casilla 18 terminada)

i. O SUPRESION DE INVENTOR (ES)



declaracién firmada adjunta
suprimiendo inventor{es) mencionados
en la solicitud anterior, ver 37 CFR

1.63(d) (2) y 1.33(b).

6. [J Hoja de Datos de la Solicitud. Ver 37 CFR 1.76

7. [0 cD-ROM o CD-R en duplicado, tabla grande o

programa de computador (Apéndice)
8. Presentacién de secuencias de 4cido amino y/o
nuclebétido
(si aplica, todo lo necesario)
a. O Copia legible por computador (CFR)

b. Especificacién de lista de secuencias en:

i. O CD-ROM o CD-R (2 copias); o

ii. 0O copia en papel

c.00 Declaracién de verificacién de copias

anteriores idénticas



PARTES DE LA SOLICITUD ACOMPANANTES

9. B Documentos de cesién (hoja de portada y

documento(s})
10. O Declaracién 37 CFR 3.73(b) Declaracién (cuando

exista un Cedente)

O Poder de Abogado

11. O Documento de traduccién al inglés {si aplica)

12. O Dpeclaracién de Revelacién de la informacién

(IDS) /PTO-1449

00 copias de citaciones IDS

13.0 Correcciones Preliminares

14. Estampilla de reenvio (MPEP 503)

debe ser itemizada especificamente

15. O Copia certificada del Documento(s) de

Prioridad (si se reivindica prioridad extranjera)



16. 00 Solicitud de no Publicacién de acuerdo con el
35 U.S.C. 122 (B)(2)(1i) el solicitante debe

adjuntar la forma PTO/SB35 o su equivalente.

17. B oOtro: Certificado de Correo Expreso

18. Si existe una SOLICITUD DE CONTINUACION, marque
la casilla apropiada y suministre la informacidn
requerida adelante y en una correccién
preliminar, o en una Hoja de Datos de Solicitud

de acuerdo con el 37 C.F.R. 1.76:

O Continuacién O Divisional O Continuacién en parte

{CIP) de la solicitud anterior No.

informacién de la solicitud anterior: examinador

unidad técnica de grupo:

S8olo para SOLICITUDES de CONTINUACION o DIVISIOMAL: La
descripcidén completa de la solicitud anterior, a partir
de la cual un juramento o declaracién se suministra de
acuerdo con la Casilla 4b, se considera parte de la

descripcién de la continuacién acompafiante o solicitud



divisional y por 1lo tanto se incorpora aqui como

referencia. La incorporacién solo puede ser confiada

cuando una porclén ha sido omitida inadvertidamente de

las partes de la solicitud presentada

19. DIRECCION DE CORRESPOMDENCIA

B Nimero de Cliente o Etigueta de Cédigo de Barras o

B Direccién de Correspondencia adelante

(Ingrese No. da Cliente o Cédigo de barras aqui): 27195

Nombre

Direccidén

Ciudad
Pais

Tel&fono Fax

Nombre (Impreso/escrito a miquina) Himanshu S. Amin
Firma (aparece firma ilegible)
Registro No. (Abogado/Agente) 40,894

Fecha Junio 6, de 2003



Declaracién de Limite de Tiempo: se estima que esta forma
toma 0,2 horas en completarse. El1 tiempo variara
dependiendo de las necesidades de cada caso individual.
Cualquier comentario sobre la cantldad de tiempo que
usted requiera para completar esta forma debe ser enviada
al Oficial Jefe de Informacién, Oficina de Marcas vy
Patentes de los Estados Unidos, Washington, DC 20231. NO
ENVIAR TASAS O FORMAS TERMINADAS A ESTA DIRECCION.
ENVIARLAS A: Comisionado Asistente para Patentes, Buzén

de Solicitud de Patentes, Washington, DC 20231.
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PTO/SB/17(01-03)

Aprobado para uso hasta 04/30/2003. OMB 0651-0032
Oficina de Marcas y Patentes de los Estados Unidos;
DEPARTAMENTQO DE COMERCIO DE LOS ESTADOS UNIDOS

De acuerdo con el acta de reduccién de papel de 1995, no
se requiere que ninguna persona responda para una
recoleccién de informacién a menos que este muestre un

nimero de control OMB vilido.

REMISION DE TASAS para FY 2003

Vigente 01/01/2003. Las tasas de patentes estdn sujetas a

revisidén anual.

O El1 Solicitante reivindica el estado de pequefia

entidad. Ver 37 CFR 1,27

CANTIDAD TOTAL DE PAGO ($)1.516,00
Complete si Conoce
‘ Nimero de sclicitud
Fecha de Presentacién Adjunto
Primer Inventor Mencionado Alan M. Billharz, et al.

Nombre del Examinador

Unidad Técnica

Registro de Abogado No. MS303064.1/MSFTP432US
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METODO DE PAGO (Marque todo lo que aplique)

O Cheque O Tarjeta de Crédito O Giro Postal
O otro O Ninguno M Cuenta de
Depésito:

NGmero Cuenta de Depésito: 50~1063

Nombre Cuenta de Depésito: Amin & Turocy, LLP

Se autoriza al Comisionado a: (Revisar toda la solicitud)

M El1 cargo de tasa(s) se indica adelante

B Acreditar cualquier sobrepago-

M Cargar cualquier tasa adicional durante la pendencia

de esta solicitud

O El1 cargo de tasa(s) se indica adelante, excepto para
la tasa de preseantacién de 1la cuenta de depébdsito

identificada anteriormente.
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CALCULO DE TASAS

1. TASA DE PRESENTACION BASICA

Gran Entidad

Pequefia entidad

Cédigo | ($)
tasa tasa

Cédigo | (9)
tasa tasa

Descripecibn
de la tasa

1001 750

2001 375

Tasa de
presentacién
Utilidad

750, 00

1002 330

2002 165

Tasa de
presentacién
Disefio

1003 520

2003 260

Tasa de
presentacién
Planta

1004 750

2004 375

Tasa de
presentacién
Republicacién

1005 160

2005 80

Tasa de
presentacién
Provisional

SUBTOTAL (1) ($)

750,00

2. TASAS PARA REIVINDICACIONES EXTRA PARA UTILIDAD Y

REPUBLICACION
Tasa Tasa
de pagada
abajo
Total 51| -20%*= 31 X 18 = 558
Reivindicaciones
Reilvindicaciones | 5 —Jhd= 2 X 84 = 168
Independientes
Dependiente =

miltiple
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Gran Entidad |Pequeia
Entidad
Cédigo | ($) Cédigo | ($) Descripcién de la tasa
tasa tasa tasa tasa
1202 18 2202 9 Reivindicaciones en
exceso de 20
1201 84 2201 42 Reivindicaciones en
exceso de 3
1203 280 2203 140 |[Mdltiples
reivindicaciones
dependientes si no pagé
1204 84 22014 42 *+ Reivindicaciones
independientes republicadas
sobre la patente original
1205 18 2205 9 *+ Reivindicaciones en
exceso de 20 republicadas
sobre la patente original

SUBTOTAL (2) (§)

726,00

**o niimero pagado previamente, 8i es mayor; Para
Republicaciones, ver arriba

CALCULO DE TASAS (CONTINUACION)

3. TASAS ADICIONALES

Gran Entidad Pequeiia entidad
Cédigo | (%) Cédigo | ($) Descripcién de la Tasa
tasa tasa tasa tasa tasa pagada
1051 130 2051 65 Recargo ~ dltima
tasa de
presentacién o
Juramento
1052 50 2052 25 Recargo - dltima
tasa de
presentacién
provisional o
potada
1053 130 1053 130 Descripcién
diferente al inglés
1812 2.520 1812 2,520 |Para presentar una
solicitud de
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reexamen ex parte

1804

920~

1804

920+

Solicitar
publicacién de SIR
antes que la acclén
del examinador

1805

1840*

1805

1.840*

Solicitud de
publicacién de SIR
después de la
accién del
examinador

1251

110

2251

55

Extensién para
respuesta dentro
del primer mes

1252

410

2252

205

Extensién para
respuesta dentro
del sequndo mes

1253

930

2253

465

Extensién para
respuesta dentro
dol tercer mes

1254

1.450

2254

725

Extensién para
respuesta dentro
del cuarto mes

1255

1.970

2255

985

Extensidén para
respuesta dentro
del quinto mes

1401

320

2401

160

Nota de apelacién

1402

320

2402

160

Presentar resumen
como apoyo a una
apelacién

1403

280

2403

140

Solicitud de
interrogatorio oral

1451

1.510

1451

1.510

Peticién al
instituto de un
procedimiento de
uso pablico

1452

110

2452

55

Peticién para
reactivar -
ineludible

1453

1.300

2453

650

Peticién para
reactivar - no
intencional

1501

1.300

2501

650

Tasa de publicacién
de utilidad (o
republicacién)

1502

470

2502

235

Tasa de publicacién
de Disefio

1503

630

2503

315

Tasa de publicacién
de planta

1460

130

1460

130

Peticiones al
Comisionado
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1807

50 1807

50

Tasa de
procesamiento de
acuerdo con el 37
CFR 1.17(q)

1806

180 1806

180

Presentacién de la
declaraclién de
Descripcién de
Informacién

8021

40 8021

40

Registro de cada
traspaso de patente
por propiedad
(nimerc de veces de
propiecad)

40

1809

750 2809

375

Presentar una

solicitud después
de rechazo final
{37 CFR 1.129{a))

1810

750 2810

375

Para cada invencidn
adicional a mer
examinad (37 CFR
1.125(b))

1801

750 2801

375

Solicitud de Examen
Continuado (RCE)

1802

900 1802

900

Solicitud para
acelerar examen de
una solicitud de
diseflo

* Reducido por tasa de
presentacién bésica pagada

SUBTOTAL (3) (§)

40,00

PRESENTADA POR

Nombre (Impreso/escrito a maquina) Himanshu S. Amin

Firma (aparece firma ilegible)

Registro No.
Teléfono

Fecha

(Abogado/Agente)

40,890
219-698-8730
Junio 6 2003
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ADVERTENCIA: La informacién contenida en este formulario
pueds llegar a ser pblica. La informaciédn de la Tarjeta
da Crédito no se debe inclﬁir en aste formulario.
Suministre la Informacién de Tarjeta de Crédito y

autorizacién en el PTO-2038.

Esta recoleccibétn de informacién se requiere por el 37 CFR
1.17 y 1.27. Se requiere la informacién para obtener o
retener un beneficio por el pGblico que es reglstrar (y
mediante el USITO paré_procesar) una solicitud. Regide
confidencialmente por 35 U.S$.C. 122 y 37 CFR 1.14. Esta
recoleccién se estima toma 12 minutos para completarse, e
incluye reunir, preparar, y presentar el formulario de -
solicitud completo del USPTO. El tiempo variard del caso
individual. Cualquier comentario sobre la cantidad de
tiempo que usted necesita para completar este formulario
y/o sugerencias para reducir este limite, se debe enviar
al Oficial Jefe de Informacién, Oficina de Marcas vy
Patentes en los Estados Unidos, Departamento de Comercio
de los Estados Unidos, Washington, DC 20231. NO ENVIAR
TASAS O FORMULARIO COMPLETOS A ESTA DIRECCION.

Si usted necesita ayuda en la terminacidén del formulario,
calle al 1-800-PTO-9199 (1-800-786-9199) y seleccione la
opcidn 2.
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Titulo: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A UN

COMPUTADOR DE MESA DE UN CLIENTE LOCAL

CAMPO TECNICO

Esta invencién se relaciona con el acceso remoto a un
computador, y mis especificamente, al acceso remoto de un
computador de un cliente por medioc de un cortafuego y/o

enrutador.

ANTECEDENTES DE LA INVENCION

El advenimiento de una red global de comunicaciones, por
ejemplo, la Internet, ha facilitade la conectividad a una
amplia variedad de dispositivos desde la mayor cantidad
de partes en el mundo. Inicialmente, estos dispositivos
de comunicacién incluian lo que se considera ahora
seflalizacién de una via rudimentaria, por ejemplo, a un
buscador de persona. Sin embargo, 1los dispositivos
portdtiles son ahora mucho mis sofisticados facilitando
la comunicacién bidireccional no solamente en el
contenido textual, sino con contenidos de imagen y voz
igualmente. Las capacidades de almacenamiento y memoria

en tales dispositivos mdviles mas pequefios se estéan



incrementando, facilitando adicionalmente el intercambio
de informacién de contenido completo desde casi cualquier
lugar. Asi 1los usuarios no requieren portar toda la
informacién con ellos, sino simplemente conectarse
remotamente a una estacién base para accesar la
informacién deseada. Con 1la movilidad incremental de
empleados y la necesidad de accesar vastas cantidades de
informacién, esta capacidad suministra al usuario remoto
con un acceso facil a la informacién para servir mejor al

empleador y sus clientes.

Sin embargo, actualmente, no hay mecanismo para los
usuarios de Internet para facilitarles una conexién a un
computador remoto, por ejemplo, una conexién de servicios
de terminal, para accesar un computador de cliente dentro
de una red intranet, protegida por un cortafuego y/o un
enrutador, sin primero solicitar derechos de red privada
virtual (VPN) o un camino configurado estaticamente por
el enrutador y cortafuego. Conectar a la red via el VPN y
luego usar 1los servicios de terminal para accesar un
cliente es complicado y molesto. Mé&s ailin, mantener una
ruta estatica desde la Internet hasta un cliente interno

es un riesgo de seguridad.



Lo que se requiere es una herramienta que permita
conexiones a computadoras de mesa remotas hechas desde el
exterior de un cortafuego de intranet y/o enrutador a un
computador de cliente por detrads del cortafuego y/o0 el
enrutador, saltindose ambos aspectos negativos de 1la

conectividad VPN y las vulnerabilidades de sequridad.

RESUMEN DE LA INVENCION

Lo siguiente presenta un resumen simplificado de la
invencién para poder suministrar un entendimiento_basico
de algunos aspectos de la invencién. Este resumen no es
una vista general extensiva de la invencidén. No tiene el
propésito de identificar los elementos clave/criticos de
la invencién o de delinear el alcance de la invencién. Su
anico propésito es presentar algunos conceptos de la
invencién en una forma simplificada como un preludio a
una descripcién mas detallada que se presenta

posteriormente.

La presente invencién divulgada y reivindicada aqui, es
un aspecto de la misma, comprende la arquitectura de
permitir a un usuario externc usar soluciones de un

computador de mesa remotc para conectarse remotamente a



un computador de mesa de cliente internoc salt&ndose un
cortafuego y/o enrutador por medio de una computadora
capacitada para estar en red. En el contexto de una
conexién de servicios de terminal, se lleva a cabo por
medio de dirigir mensajes de datos de =servicios
terminales a y desde el cliente externo por medic de un
servidor de intranet interno a un computador de cliente
interno en el intranet, permitiendo asi una sesién de
servicios de terminal por medio del cortafuego y/o el

enrutador.

El cliente externo se conecta al cliente interno
accesando primero un sitio de red de portal, que es un
gitio de red creado dindmicamente que suministra un punto
de entrada Gnico, simple y consolidado para que usuarios
remotos accesen los rasgos de la intranet. La
conectividad es iniciada cuando el usuario externo se
registra en un sitio de red de portal central y es
autenticado para el computador interno. El sitio de red
le da poder a usuarios remotos de suministrar un punto de
acceso Unico desde el cual todos los rasgos relevantes de
la intranet, tal como acceso al correo electrbnico y al

computador de mesa de cliente del usuario, puede ser



accesado desde el exterior del cortafuego y/o el

enrutador de red.

La invencién trabaja por medio de crear conexiones de
puerto en el computador interno y el servidor interno. El
servidor interno transmite la informacidén de puerto del
servidor al computador externo, dicho computador extrae
la informacién de puerto de servidor y la transmite al
puerto. El1 servidor crea un hilo para manejo de 1la
transferencia transparente de mensajes de datos entre los
computadores de cliente externo e interno, por medio de
dirigir el trafico entre el computador interno y el
puerto de servidor. Los paquetes de datos que contienen
la informacidn necesaria para mantener la conexién de los
servicios de terminal. En esencia, el servidor intranet
se le permite actuar como un intermediario en la sesién

de serviclios de terminal.

Como se indicé anteriormente, 1la invencién no estéa
limitada a una conexién de servicios de terminal, sino
que incluye cualquier solucién de computadora de mesa
remota que faclilite la conexién por medio del enrutador
y/o el cortafuego desde un cliente externo o de un

cliente intranet, por ejemplo, X Windows.



Para llevar a cabo lo anterior y los fines relacionados,
ciertos aspectos 1ilustrativos de 1la invencién serén
descritos aqui en conexidén con la siguiente descripcién y
los dibujos anexos. Estos aspectos son indicativos, sin
embargo, de apenas unas pocas maneras diversas en las
cuales los principios de 1la invencién pueden ser
empleados y la presente invencién tiene el propésito de
incluir todos aquellos aspectos y sus equivalentes. Otras
ventajas y rasgos novedosos de la invencién se volveran
evidentes a partir de la siquiente descripcién detallada
de la invencién cuando se considere en conjunto con los

dibujos.

BREVE DESCRIPCION DE LOS DIBUJOS

La FIG. 1 ilustra un diagrama de bloques del sistema de

servicios de terminal de la presente invencién.

La FIG. 2 ilustra un diagrama de bloques de la red de un

sistema de la presente invencién.

La FIG. 3 ilustra un diagrama de flujo del proceso de

comunicacién de la presente invencién.



La FIG. 4 ilustra un diagrama de flujo del proceso de

autenticacién para el usuario de cliente externo.

La FIG. 5 ilustra una pagina de registro de muestra que
puede ser usada con el portal del usuario remoto y el

acceso a la red interna.

La FIG. 6 ilustra una p&gina de muestra de conocimiento

de trabajador para el portal de usuario remoto.

La FIG. 7 ilustra una pidgina de muestra de correo

electrénico para el portal de usuario remoto.

La FIG. B ilustra una pagina de administrador de red de

muestra para el pertal de usuario remoto.

La FIG. 9 ilustra un ejemplo de una pagina de red de

seleccién de computador.

La FIG. 10 ilustra un diagrama de flujo del proceso para
determinar un URL para la insercién dentro de un correo

electrédnico introductorio.



La FIG. 11 ilustra una pidgina de red de salida del portal

de usuario remoto.

La FIG. 12 ilustra un diagrama de bloques de una
computadora operable para ejecutar la arquitectura

desacrita.

La FIG. 13 ilustra un diagrama de blogques esquemaAtico de

un ambiente de cémputo ilustrativo de acuerdo con la

presente invencién.
DESCRIPCION DETALLADA DE LA INVENCION

La presente invencién se describe ahora con referencia a
los dibujos, en donde. numerales de referencia similares
son utillizados para referirse a elementos similares
durante ella. En la siguiente <descripcién, para
propdsitos de explicacién, numerosos detalles especificos
son establecidos para poder suministrar un entendimiento
completo de la presente invencién. Puede ser evidente,
sin embargo, que la presente invencién pueda ser
practlcada sin estos detalles especificos. En otros

momentos, las estructuras y dispositivos bien conocidos

971
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son mostrados en forma de diagrama de bloques para poder

facilitar la descripcién de la presente invencién.

Como se usa en esta solicitud, los términos “componente”
y “sistema” tienen el propdésito de referirse a una
entidad relacionada con computadoras, sea hardware, una
combinacién de hardware y'software, software, o software
en ejecucién. Por ejemplo, un componente puede ser, pero
no estid limitado a ser, un proceso gque corre en un
procesador, un procesador, un objeto, un ejecutable, una
instruccién de ejecuciédn, un programa, y/o una
computadora. Por via de ilustracién, ambos tanto una
aplicacién que corre en un servidor y el servidor pueden
ser un componente. Uno o mas componentes pueden residir
dentro de un proceso y/o instruccién de ejecucidn y un
componente puede estar localizado en una computadora y/o

distribuida entre dos o mias computadoras.

Como se usa aqui, el término "“inferencia” se refiere
generalmente al proceso de razonamiento o inferir estados
del sistema, ambiente, y/o usuario desde un conjunto de
observaciones seqin se capturan por medio de eventos y/o
datos. La inferencia puede ser empleada para identificar

un contexto o accién especifica, o puede generar una
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distribucién de probabilidad sobre los estados, por
ejemplo. La inferencia puede ser probabilistica, esto es,
la computaclién de una distribucién de probabilidad en los
estados de interés con base en una consideracién de los
datos y eventos. La inferencia también se puede referir a
técnicas empleadas para componer eventos de mayor niQel a
partir de un conjunto de eventos y/o datos. Tal
inferencia resulta en la construccién de nuevos eventos o
acciones a partir de un conjunto de eventos observados
y/o datos de eventos almacenados, suceda © no que los
eventos estén correlacionados en proximidad temporal
cercana, y si los eventos y datos vienen de una o varias

fuentes de eventos y datos.

Haciendo referencia ahora a la FIG. 1, se ha ilustrado un
diagrama de bloques del sistema de servicios terminal 100
de la presente invencidén. La siguiente descripcién es
suministrada en el contexto de una conexién de servicios
de terminal. Sin embargo, la arquitectura divulgada es
aplicable a cualquier solucién de computadora de mesa
remota incluyendo, por ejemplo, X Windows®. El1 sistema
100 incluye un componente de solicitud 102 y un
componente de conexién 104. E1 componente de solicitud

102 recibe una soclicitud de conexién 106 en la forma de
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una seflal ;on base TCP/IP, por ejemplo, una seflal FTP
(Protocolo de Transferencia de Krchivos). La solicitud de
conexién - puede ser recibida directamente desde el
dispositivo de cliente port4til o desde un dispositivo
intermedio que dirige la solicitud al componente de
solicitud 102 por medio de un enlace de comunicacién
alambrada o 1naldmbrica. Una vez recibida, el componente
de solicitud 102 sefializa al componente de conexién 104
para iniciar la conectividad con la red interna por medio
del cortafuego y/o el enrutador usando lés servicios de
terminal. De aqui en adelante, debe entenderse que el usc
del término “cortafuego” también significa un enrutador,
o la combinacién de un enrutador y el Eortafuego.
Ultimamente, la salida del componente de conexién 104 es
una instruccién de administracién de puerto 108 gque
administra la conexién de servicios de terminal por medio
del cortafuego entre la computadora interna y 1la
computadora externa. Note que el término computadora en
este contexto incluye cualquier dispositivo portatil o no
portidtil que pueda comunicarse por la red. Tales
dispositivos incluyen wuna computadora de mesa, un
servidor, una computadora portétil, dispositivos mébviles
capaces de estar en red tales como teléfonos celulares,

asistentes de datos personales, y similares.
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Haciendo referencia ahora a la FIG. 2, se ilustra un
diagrama de bloques de red de un sistema 200 de 1la
presente invencidén. Esta modalidad particular usa una
red, una red de comunicacién global (GCN) 202 sobre la
cual todas las comunicaciones se hacen. Sin embargo, debe
apreciarse que la red 202 puede ser una LAN, WAN, WWAN, o
una red de empresa sobre la cual un cliente externo o
interno se puede comunicar. Un cliente externo 204 se
conecta a la red 202 usando servicios alambrados o
inalambricos, lo que es convencional para la conectividad
de red. El cliente externo 204 desea accesar a un cliente
interno 206 de una red interna 208 (por ejemplo, una

intranet) saltédndose o por detrds del cortafuego 210.

Un sitio de red 212 de portal de usuario remoto (RUP)
dispuesto en el GCN 202 sirve como un portal de acceso a
una red interna 208. El cliente externo 204 ingresa la
direccién URL (localizador de recurso universal) del
servidor interno 214 en el navegador de cliente, el
servidor 214 se denota como interno solamente en que esté
detris del cortafuego 210 y facilita el acceso a la red
interna. El RUP 212 presenta una pagina de registro, y el

usuvario del cliente externo 204 se registra alli. El
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servidor 214 presenta una pagina de red al cliente
externo 204 ofreciendo informacién e hiperenlaces para
informacién y opciones adicionales. Unc de los enlaces es
al servidor RUP 212 por medio del cual el acceso al
cliente interno es otorgado. El cliente externo 204
entonces selecciona una opcién de acceso remoto, en
respuesta a la cual el cliente externo 204 es reenrutado
para la conexién al sitio RUP 212 para un procesamiento
adicional. La accién del usuario de seleccionar la opcién
de acceso remoto RUP o registrarse en el sitio RUP puede
disparar al servidor interno 214 para luego generar una
lista de clientes y/o servidores internos disponibles. El
usuario selecciona una computadora, y entonces una sesién
de servicios de terminal es invocada. Alternativamente,
el RUP 212 puede enviar seflal al servidor interno 214 de
gque una solicitud de conexién a los servicios de terminal
ha sido recibida, en respuesta a la cual el servidor
interno 214 genera una lista de todos los clientes

disponibles de la red interna.

El RUP 212 puede suministrar acceso directo al servidor
interno 214 por medio del cortafuego 210, ya que el
cortafuego 210 esta configurado para permitir un acceso

preliminar y autenticado por el RUP 212. La lista de
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clientes internos disponibles es entonces transmitida
desde el servidor interno 214 al RUP 212 para 1la
presentacién al cliente externo 204. El1 usuario de
cliente externo selecclona entonces al cliente interno
206 para la conexién. El1 servidor interno 214 crea una
conexién de escucha en ambos tanto el servidor 214 como
el cliente interno 206, y una instruccién de
administracién para administrar la conexién de servicios
de terminal entre las dos conexiones. El nimero de puerto
de servidor es entonces pasado al cliente externo 204. El
cliente externo 204 inicia entonces el trafico hacia el
cliente interno 206, y la insatruccién de administracién
escucha este trafico entre ambos clientes (204 y 206),
dirigiendo el trafico entre los dos clientes (204 y 206)
de manera transparente al usuario. El usuario del cliente
externo 204 tiene entonces acceso directo al computador
de mesa del cliente interno 206. Esto significa que si el
usuario tiene una aplicacién particular (por ejemplo, una
aplicacién de contabilidad) instalada solamente en el
cliente interno 206, pero no en el cliente externo 204,
el usuario puede lanzar esta aplicacién para el uso desde
el cliente externo 204 sin instalar la aplicacién en el

cliente remoto 204.

25
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Note que el RUP 212 requiere no ser una entidad nodal
separada del servidor interno 214, sino que puede residir
en el servidor 214 y/o ser una parte integral del

servidor 214.

La aplicaciébn del sistema novedoso incluye el siguiente
ejemplo. Joe, en las horas cortas de la maflana, tiene una
epifania de contabilidad que podria ahorrar a la compafia
miles de ddbélares. Joe requiere accesar de inmediato la
red del servidor de negocios de la compafiia répida vy
fdcilmente desde casa. De acuerdo con la presente
invencién, no hay numeros, secuencias complejas, o
procedimientos de registro intrincados para receordar. Joe
simplemente inicia el navegador en su computador
portidtil, el cual lo conecta automdticamente a través de
una marcacién a la Internet. Ya que el estiéd fuera de la
red local de su compafifia, su pigina local automiticamente
lo redirige al sitio de red RUP. Joe no requiere pasar
mucho tiempo considerando como va hacer para conectarse
con su compafiia. Desde el sitio RUP, él es conectado de
manera instantdnea a un conjunto rico de servicios de

negocios.
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Primero, &l utiliza el RUP para invocar los servicios de
terminal directamente a la hoja de cadlculo de 1la
compafiia, que es compartida en una miquina de servicios
de terminal uUnica en el modo de compartir aplicaciones.
Esto es, Joe no necesita cargar primero la aplicacién de
hoja de cdlculo en su midquina en casa para poder accesar
las hojas de célculo en su oficina. El realmente corre la
aplicacién desde el computador de mesa de su oficina, y
accesa los datos por via de su computador de oficina, los
datos que son almacenados en su computador de oficina y/o
los datos de una base de datos accesible sobre la red de
la oficina. El confirma que su estrategia de contabilidad
trabaja, y luego usa los servicios de terminal nuevamente
para conectarse a su computadora personal al interior de
la compafiia. Desde alli él edita el documento de
estrategia de la compafila que el siempre mantiene a mano
en su puesto de trabajo. Finalmente, é1 usa el acceso de
correo electrénico a su cuenta de compafiia personal para
enviar un correo electrbédnico de autofelicitacién a todos

sus cotrabajadores y luego se sale del sistema.

Otro ejemplo que resalta las capacidades de la presente
invencién cuando se accesa la red interna desde un kiosco

de Internet. Un usuario en un aeropuerto usa un kiosco de
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Internet y accesa el portal de red por medio del cual se
obtiene el acceso interno. Después de ingresar las mismas
credenclales usadas para accesar desde su propia maquina,
ésta es presentada a un mena simple de una pagina web
para accesar un nimero de opciones, incluyendo su cuenta
de correo electrénico. Ella envia correos y luego explora
otras opciones, incluyendo el acceso a servicios
compartidos en la red para visualizar los anuncios de la
compafiia que ella no leyé mientras estaba viajando. Luegdo
ella se sale de la red cuando el tiempo asignado se ha

terminado.

Todavia otro ejemplo de las capacidades de la presente
invencién involucra servicios VAP remotos (proveedor de
valor agregado)}. Una miquina de cliente que estd en red
interna que tiene problemas puede ahora ser accesada
directa y rapidamente por el VAP para arreglar el
problema. E1 VAP usa el sitio de red RUP para conectarse
directamente a la miquina de cliente por medio de un
rasgo del puesto de trabajo remoto. El1 técnico VAP
facilmente corrige el problema sin siquiera dejar su

asiento.
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Haciendo referencia ahora a la FIG. 3 se ilustra un
diagrama de flujo del proceso de comunicacién de la
presente invencién. Aungque, para propésitos de
simplicidad de la explicacién, la una o mas metodologias
mostradas aqui, por ejemplo, en la forma de un diagrama
de flujo, son mostradas y descrit;s como una serie de
actos, debe entenderse y apreciarse que la presente
invencién no estd limitada por el orden de los actos, ya
que algunos actos pueden, de acuerdo con la presente
invencién, ocurrir en diferente orden y/o
concurrentemente con otros actos diferentes a los
mostrados y descritos aqui. Por ejemplo, aquellos
versados en la técnica podrén entender y apreciar que una
metodologia podria alternativamente ser representada como
una serie de estados o eventos interrelacionados, tal
como en un diagrama de estado. Mas alin, no se ilustran
actos que pueden ser requeridos para implementar una

metodologia de acuerdo con la presente invencién.

En 300, el usuario externo accesa el servidor interno
para su autenticacién. En 302, el usuario otorga acceso
al sitio RUP luego de la autenticacién apropiada. En el
304, el cliente externo accesa al RUP. Esto puede ocurrir

automidticamente por medio de que el usuario simplemente
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usa la direccién URL para el servidor interno,
seleccionando una opcién de usuario remoto, la cual
automiaticamente enruta la solicitud de conexién al RUP, o
porque el usuario inserta el URL del RUP dentro del
navegador del cliente. En respuesta, el RUP presenta una
padgina de red al usuario. El usuario de cliente navega la
padgina de red, y donde sea necesario, puede ser avisado
de que debe bajar el componente de serviclos de terminal
para facilitar las capacidades de la presente invencidn.
El usuario puede ser también requerido de registrarse
para una ;utenticacién adecuada antes de que el acceso
adicional sea permitido. En 306, el RUP se comunica con
el aservidor interno (por ejemplo, un servidor de
negocios) en donde una solicitud de conexién ha sido
recibida. En 308, un puerto de comunicacién es abierto en
el cortafuego a un tiempo establecido. Note que el
cortafuego puede ser un cortafuego de software o de
hardware. En respuesta a recibir la solicitud de conexién
del RUP, el servidor genera una lista de clientes
internos disponible y envia de nuevo la lista al RUP para
la presentacién al usuario, como se indicé en 310. La
lista incluye solamente aquellos clientes configurados
adecuadamente para ser accesados de acuerdo con la

presente invenciédn. Asi puede haber algunos clientes
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internos operacionales que no estdn en la 1lista
transmitida al RUP, ya que ellos pueden no incluir un
sistema operativo adecuado o© capacidades de acceso

remoto.

En 312, el usuario selecciona un cliente interno para
accesarlo, e 1inicia la conexidédn. En 314, el servidor
interno lee un valor de ntUmero de puerto de su registro
(por ejemplo, un 4125 por defecto), y crea una conexién
de escucha sobre ese puerto. El mismo puerto ya esté
abierto en el cortafuego. Asi, en este punto, un conducto
de comunicacién existe desde el RUP por medio del
cortafuego y al servidor interno. En 316,. el servidor
crea una conexién sobre el cliente interno, por ejemplo
la puerta de cliente 3389, y la cual estd designada para
conexiones de servicios de terminal. En 318, el servidor
crea una instruccidén para administrar la conexidn de
servicios de terminal entre las conexiones de servidor y
cliente. En 320, el servidor inicia la instruccién, y el
valor de puerto para el servidor es pasado de nuevo al
cliente externo en la forma de un URL. En 322, el valor
de puerto es extraido desde el URL, y los servicios de
terminal del cliente externo usan el valor de puerto para

dirigir el trafico por alli. En 324, la instruccién de

27
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administracién de servidor escucha a los puertos para el
trafico, y dirige los mensajes de entrada desde un puerto
alli al otro de manera transparente y hacia el usuario.
En 326, cuando el cliente externo sale del sistema, la
instruccién del servidor cierra los puertos. El proceso

entonces alcanza un bloque de detencidén o pare.

Note que no se puede apreciar que miltiples puertos
pueden -ser abiertos al :!:nternet. Por ejemplo, un puerto
4125 puede ser mapeado a un puerto 3389 de un primer
cliente interno, un puerto 4126 puede ser mapeado a un
puerto 3389 de un segundo cliente interno, etc. Sin
embargo,_ esto es menos seguro porque ahora, mAs puertos
son abiertos, y las conexiones a los sitios de trabajo

pueden quedar siempre abiertas.

De acuerdo con la presente invencién, existe un Gnico
puerto externo ablerto el cual es mapeado a uno o més

puertos internos para los clientes internos.

Haciendo referencia ahora a la FIG. 4, hay ilustrado un
diagrama de flujo del proceso de autenticacién del
usuario del cliente externo. Luego de que se solicita

acceso al sitio de red en el navegador de cliente, el

74
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usuario debe primero ser autenticado en el RPU. Las
credenciales de registro del servidor internc son lo que
se requiere para la autenticacién del usuario. En todos
los casos, una pantalla de autenticacién de registro es
presentada, y el usuario no puede ingresar al sitio RUP
hasta que el registro se haya 1llevado a cabo
apropiadamente. El usuario puede ser un miembro del grupo
de seguridad de usuarios del portal de usuario remoto o
del grupo de seguridad de administradores de dominio para
poder accesar al sitio de red. Todos los accesos anénimos
a una pagina de red del sitio de red, aparte de la
pantalla de registro son negados. Una cuenta de huésped

no puede accesar el sitio RUP.

En 400, el cliente externo ingresa el URL.del servidor
interno en el navegador de cliente y se conecta a él. Si
el usuario selecciona la opcién RUP, el usuario es
dirigido automidticamente al sitio de red RUP para 1los
procesos de registro y autenticacién. E1 RUP actda como
un proxy para tales procesos para el servidor interno. En
402, las solicitudes de los procesos RUP desde el
servidor que verifica el aseguramiento de que el cliente
externo estd configurado adecuadamente para llevar a cabo

las operaciones de conexién de la presente invencién.

1 (9
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Esto inciuye, pero no esta limitado a, asegurar que el
sistema operativo del cliente estd lo suficientemente
actualizado para correr operaciones remotas, y que las
credenciales correctas del cliente son usadas y guardadas
para la intercomunicacién. En 404, una determinacién es
hecha en cuanto a si las condiciones del cliente son
buenas. Si NO, el flujo es a 406 donde una ventana de
autenticacién, por ejemplo, una ventana con base en
formas, es presentada al usuario. El usuario entonc.es es
requerido para completar 1los prerequisitos para 1la
conectividad del sistema. En 408, el sistema continda
llevando a cabo una verificacién para determinar si el
cliente ha llenado los prerequisitos. Si NO, el sistema
hace un ciclo cerrado de nuevo atras hacia la entrada de
408 para continuar la verificacién del cliente. En este
punto, el rasgo de tiempo de terminacidén puede ser usado
para asegurar que el sistema no sea bloqueadc en un ciclo
cerrado. Adicionalmente, el sistema puede implementar un
nimero finito de intentos de registro antes de que el
mensaje sea presentado al usuario para usar métodos
alternativos o para corregir ciertos aspectos de los
prerequisitos requeridos. Si las condicicnes se cumplen
finalmente, y la autenticacién del cliente es aprobada,

el flujo pasa de 408 a 410 redirigiendo al usuario de

2%
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nuevo al sitio de red RUP para accesar al cllente
interno. En 404, s8i las condiciones del cliente son
correctas, por ejemplo, las credenciales son correctas,
guardadas, y la solicltud es externa a la red interna, el
flujo va directamente a 410 para continuar los procescs

en el sitio de red RUP.

En 412, los usuarios de cliente hacen una seleccién de
cliente en la pAgina de red, para seleccionar si o no
enlazar remotamente a la mAquina de cliente interno,
dicha seleccién es hiperenlazada con otra pantalla. En
414, el sistema determina si el usuario desea contener
otros de aquellos a quienes el enlaza o con quien se
enlaza en el cliente remoto. Si NO, el flujo va a 416, en
donde una ventana es abierta para hacer una seleccidén al
contenido deseado. El flujo entonces alcanza un bloque de
Pare. Note que el contenido estd abilierto en el cuadro de
fondo de la misma ventana del navegador, esto es, no hay
ninguna ventana de navegador nueva abierta.
Alternativamente, si el |usuario escoge conectarse
remotamente al cliente interno, el flujo pasa de 414 a
418 para presentar al usuario una pigina de red que
enlista todos 1los clientes internos disponibles o

servidores disponibles. En 420, cuando el cliente interzno
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o los servidores son seleccionadeos, los servicios de
terminal corren el proxy desde el cliente externo al
cliente interno. En 422, se abre una ventana en la misma
ventana del navegador presentando el contenido de acuerdo
al cliente interno. El proceso entonces alcanza el bloque

de Pare.

Haciendo referencia ahora a la FIG. 5, se ilustra una
pidgina de registro de muestra 500 que puede ser usada por
el portal de usuario remoto y/o el proceso de registro
del servidor interno. El usuario primeramente se presenta
con un registro de autenticacién con base en formas en la
navegacién hacia el portal de usuario remoto. Esta pagina
solicita del usuario su nombre de usuario y clave. ILa
pidgina no requiere el nombre de dominio; durante el
proceso de autenticacién, el nombre de dominio del
servidor internc es enviado con el registro del usuario
en las credenciales. Si un usuarioc falla en registrarse,
un mensaje aparece por encima de los campos de nombre de
usuario y clave para indicar que el registro falls, y
solicita al usuario que lo intente de nuevo. El mensaje
puede establecer, por éjemplo, “Registro fallé. Aseglrese
que su nombre de usuario es correcto y luego escriba su

clave nuevamente”. E1 campo de nombre de usuario retiene
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la entrada del usuario, pero el campo de clave queda
limpio después de un intento de falla. Después de un
registro exitoso, el usuario se le presenta con una
pagina blanca que tiene el texto “Loading...” centrado
con el mismo tipo de letra que los enlaces RUP, hasta que
la pagina cargue, por ejemplo la paAgina de administrador.
Esta pédgina en progreso ayuda a calmar a los usuarios
quienes pueden pensar que el sitio no estd respondiendo,
especialmente ya que el navegador puede indicar, “Done”

antes de que la pAgina haya cargado completamente.

Haciendo referencia ahora a la FIG. 6, se ilustra una
pagina Conocimiento del Trabajador 600 de muestra para el
Portal de Usuario Remoto. Si el usuario se autentica como
un miembro del grupo de seguridad de usuarios del Portal
de Usuario Remoto, él o ella son p;esentados con la
pagina 600. Esta contiene un mensaje de bienvenida, un
enlace de salida de registro, y enlaces para abrir el
correo electrénico, servicios de colaboracién de
documentos e informacién, ayuda al cliente, y escritorio
remoto en las maquinas del cliente y el segundo servidor
(para aplicaciones compartidas). Esta también incluye un
enlace para descargar un administrador de conexién y el

sitio de red de monitoreo. Si cualquiera de estos rasgos
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no son instalados durante la instalacién ¢ no son
publicados en la Internet, el enlace correspondiente no
es mostrado automAdticamente. Adicionalmente, el nimero de
enlaces accesibles al usuario depende del usuario que se
ha registrado. Por ejemplo, si un usuario no
adminisfrativo se reglistra, los enlaces no
administrativos no son mostrados, por ejemplo, un enlace
a escritorio de servidor, como se ilustré en la FIG. 8.
La barra de titulos puede incluir la fecha en un formato
escrito (para lenguajes aplicables) junto con un enlace

“Log off”.

El mensaje bienvenida incluye el nombre de usuario en la
forma de “Welcome, %username%,” y adicionalmente, "“Using
the 1links below, you can access components of the
internal network from the Internet. To ensure security,

Log Offload when finish using the Remote User Portal”.

Los enlaces son mostrados en el siqulente orden, vy
correspondientes a los correos electrénicos, los
servicios de colaboracién de documento e informacién, los
servicios de conexién a escritorios remotos, serviclos de
terminal para servidores en el modo de compartir

aplicaciones, administrador de conexién, reportes de uso,
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y ayuda al usuario. Note que la pagina 600 es simplemente
un ejemplo, y puede incluir enlaces adicionales, textos y
grdficos o menos enlaces, textos y grdficos a discrecién

del disefador.

Haciendo referencia ahora a la FIG. 7, se ilustra una
pagina de correo electrédnico 700 de muestra para el
Portal de Usuario Remoto. E1l enlace de correo electrénico
solamente serd mostrado si el acceso al correo
electrénico esta instalado y estd publicado. La p&gina de
acceso al correo electrénico abre en la misma ventana del
navegador, con un marco RUP. Este enlace refleja si se
requliere SSL en este sitio. Las credenclales de usuario
son dirigidas al sitio de correo electrénico. Para
propésitos ilustrativeos solamente, la pagina de la FIG. 7
indica el uso de cuadros, como se entiende por aquellos

versados en la técnica del disefio de paginas de red.

El enlace de servicios de colaboracién de documentos e
informacién (es decir,... “Internal Web Site”) solamente
seré mostrado si los servicios de aplicacién
correspondientes son instalados y publicados, y abre el
sitio en la misma ventana del navegador, con un cuadro

RUP. Este enlace refleja si el SSL es requerido para este

9.1

19
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sitio. Si se requiere el SSL para el Portal de Usuario
Remoto, el SSL es también usado para el sitio de
serviclos de aplicacién para eliminar un proceso de

reglstro repetido.

El enlace “Connect To My Computer...” abre la pagina de
seleccién de computador 900 de la FIG. 9 que es poblada
con una lista de todos los clientes en la red que estén
corriendo sistemas operativos de cliente compatibles con
la arquitectura divulgada. La pagina de seleccién de

computador es convertida en la misma ventana.

Una vez que un computador es seleccionado, una conexién
de servicios de terminal al computador se abre en la
misma ventana del navegador, excepto cuando se selecciona
“full-screen mode”. La conexién de serviéios de terminal
se cerrard si el usuario selecciona el mend principal o
los enlaces de salida de registro. Este enlace solamente
se desplegard si existe por lo menos un computador en la
red que esté corriendo aplicaciones compatibles con la

arquitectura divulgada.

Si hay un servidor en la red que es un servidor de

servicios de terminal en el modo de compartir aplicacién,
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y el usuario es un miembro del grupo de compartir
aplicaciones de servicios de terminal, un enlace a los
servicios de terminal es mostrado en el segundo servidor.
Las credenclales son dirigidas y la conexién a los
gservicios de terminal es abierta para el usuario, si el
usuario ha seleccionado "“Connect as $username$”. La
funcionalidad es la misma que en 1los servicios de
terminal a los rasgos de cliente mencionados aqui

anteriormente.

El enlace “Join My Remote Computer...” inicia una
descarga de un programa de administrador de conexién al
cliente. Este enlace es solamente mostrado si el paquete
de administrador de conexién estid disponible. Cuando este
enlace es seleccionado, si la solicitud es un IP externo,
el usuario serd presentado con un anuncio OK de una
ventana rapida que establece “After you install
Connection Manager, ensure that all users of this
computer have strong passwords to protect the security of

your Small Business Server network”.

Si el usuario es un miembro del grupo de Usuarios de
Reporte, y el sitio de red de monitoreo estéd publicado,

un enlace al reporte de uso es mostrado. Este enlace

3
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suministra al propietario del negocio una manera de
monitorear remotamente como 1los recursos del' servidor

estdn siendo usados.

El enlace “...User Portal Help” abre la Ayuda al Cliente,
apuntando al capitulo de Acceso Remoto en 1la misma
ventana del navegador con un cuadro RUP. Si se requiere
el SSL para el Portal de Usuario Remoto, el SSL es
también usado por el sitio Ayuda al Cliente para eliminar

un ingreso de registro repetido.

Haciendo referencia ahora a la FIG. 8, se ilustra una
pigina de red de administrador 900 de muestra para el
Portal de Usuario Remoto. La pagina de administrador es
mostrada a todos los usuarios que son miembros de un
grupo de seguridad de Administradores de Dominio. Todos
los enlaces posibles son mostrados al administrador desde
.esta pégina. Los enlaces son agrupados en tareas
administrativas Yy enlaces adicionales para mejor
diferenciar que es lo que busca el administrador. La
barra de titulos también incluye la fecha en un formato
escrito (por ejemplo, para lenguajes aplicables) junto

con un enlace “Sign Out” (no mostrado).
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Usande leos siguientes enlaces, el administrador puede
accesar los componentes de la red interna por el

Internet.

El enlace "“Connect To Servers...” es mostrado sobre la
pdgina de administradores, a menos que el adﬁinistrador
altere manualmente el registro para apagarla. Este enlace
a la pagina de seleccién de computador, solamente poblada
con una lista de servidores en la red interna, incluye al
servidor interno mismo. El servidor interno es
selecclonado de la lista por defecto. Las credenciales
son enviadas y la conexién a los servicios de terminal es
ablerta para el usuario, si el usuario ha seleccionado
“Connect as $username$”. La conexién de servicios de
terminal a un servidor interno se abre en la misma
ventana del navegador, de una forma similar al rasgo de
gervicios a clientes de terminal descritos aqui
anteriormente. Este enlace solo estd disponible para

Administradores de Dominio.

El enlace “...Help Desk” lanza el escritorio de ayuda de
servicios de colaboracién de documento e informacién en
la misma ventana del navegador, con un cuadro RUP, de

modo que el administrador puede examinar los asuntos

| 22
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sobre la red. Este enlace refleja si el SSL es requerido
para este sitio. Este enlace estd solamente disponible a
Administradores de Dominio, y no es mostrado si los
servicios de colaboracién no son instalados y publicados.
Esta determinacién es hecha mirando 1las claves de
registro correspondientes, como puede ser hecho por
cualquiera de los enlaces anteriormente mencionados vy
servicios. Si el SSL es requerido para el Portal de
Usuario Remoto, el SSL también sera usado por el sitic de
servicios de colaboracién para eliminar una entrada de

reglistro repetida.

El enlace “Administer Internal Company...” permite al
administrador editar, modificar y mantener el sitio de
red interno de la compafila, y lanza la pagina de
administracién de servicios de colaboracién en la misma
ventana del navegador, con un cuadro RUP, de modo que el
administrador puede hacer los cambios al sitio intranet
de la compafiia. Este enlace refleja si se requiere el SSL
para este sitio. Las credenciales del usuario son
enviadas al sitio de servicios de colaboracién, y esté
solamente disponible para Administradores de Dominio.
Este enlace no es mostrado si la aplicacién de servicios

de colaboracién no estd instalada o no estd publicada.
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Esto puede ser determinado mirando las claves de registro
correspondientes. Si se requiere el SSL para el Portal de
Usuario Remoto, el SSL también ser& usado por el sitio de
servicios de colaboracién para eliminar una entrada de

registro repetida.

El enlace “...Performance Report...” le permite al
administrador visualizar el dltimo reporte de estado de
comportamiento del servidor en la misma ventana del
navegador, con un cuadro RUP. Este enlace sb6lo esta
disponible para Administradores de Dominio. Las
credenciales de usuario son enviadas a la carpeta de
monitoreo. El enlace es mostrado solamente si ese archivo
existe. Si se requiere el SSL para el Portal de Usuario
Remoto, el SSL también serdA usado por el sitio de

monitoreo para eliminar una entrada de reglstro repetida.

El enlace “...Usage Report...” le permite al
administrador wvisualizar el Gltimo reporte de uso del
estado de servidor en la misma ventana del navegador, con
un cuadro RUP. Este enlace estd solamente disponible para
Administradores de Dominio. Las credenciales del usuario
son enviadas a la carpeta de monitoreo. El1 enlace es

mostrado solamente si el archivo existe. Si se requiere
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el SSL para el Portal de Usuario Remoto, el SSL también
serd usado por el sitio de monitoreo para eliminar

entradas de registro repetidas.

La pagina de administrador 800 también incluye Enlaces
Adicionales de acceso al COorreo electrénico,
administrador de descargas, y ayuda al cliente de

visualizacién.

Haciendo referencia ahora a la FIG. 9, se 1lustra una
pagina de red de seleccién de computador 900. Después de
que el usuario selecciona conectarse a un computador por
medio del escritorio remoto, él o ella se le presenta con
una péigina de seleccién de computador 900 en la misma
ventana del navegador, con un cuadro RUP. Dependiendo del
enlace seleccionado, la 1lista en esta pagina va a
contener un conjunto diferente de computadores. Esto es,
los escritorios de cliente, el computador propio del
usuario, los escritorios de servidor, y los servicios de
aplicacién compartida de 1la compafiia. Note gque estos
clientes pueden o no tener la aplicacién de escritorio
remoto habilitada. Para determinar esto, una llamada de
registro remoto es hecha, la cual podria sustancialmente

ralentizar la carga de esta pagina. Antes de que cargue



36

la pagina, el navegador intenta descargar la aplicacién
de escritorio remoto, si no estd presente en el cliente
ya. Si el control no puede ser descargado, el usuario es
regresado al mend principal y se le presenta con un
mensaje de error, por ejemplo, “This portion of the
Remote User Portal requires the Remote Desktop
application. Your browser’s security settings may be
preventing you from downloading it. Adjust these settings

and try to connect again”.

La caja de verificacién “Connect us ...” es seleccionada
por defecto. Si es seleccionada, las credenciales del
usuario son enviadas al computador objetivo. Si es
deseleccionada, el usuario tiene que ingresar las
credenciales de registro manualmente una vez que la
sesién de servicios de terminal sea establecida. El botén
Conectar queda de color gris hasta que el cliente sea
seleccionado. Por supuesto, otras opciones pueden ser

suministradas a discrecién del disefiador.

Ya que la sesién de servicios de terminal es establecida,
un mensaje “Connecting...” es mostrado en el centro del
control de servicios de terminal. El escritorio remoto es

convertido en la misma ventana del navegador como la
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pantalla de seleccién, 8i cualquier otra pantalla

distinta es seleccionada.

El Portal de Usuario Remoto estd expuesto tanto al VAP y
al usuario final similarmente. Aparte de la ayuda usual y
los toépicos de dqcumentacién, el siguiente correo
electrénico de bienvenida y correo electrénico de usuario
remoto son implementados. El Portal de Usuario Remoto es
mencionado en el correo electrédnico “Welcome to Small
Business Server” enviado a todes los nuevos usuarios del
gervidor interno, si el componente de herramientas de
servidor es instalado. Hay una breve descripcién y un
enlace al tépico de ayuda de descripcién general. En el
momento en que el correo electrédnico de bienvenida es
enviado, es incierto si el sitio estd abierto a 1la
Internet o cual seria el URL. Por lo tanto, el correo
electrénlico se refiere al sitio como un rasgo potencial.
El wusuario es apuntado hacia el administrador para

encontrar sl el sitio estd disponible.

El correo electrénico de usuario remoto serd enviado a
los usuarios del grupo de seguridad de usuarios del
Portal de Usuario Remoto a medida que ellos son agregados

a este grupo. El correo electrédnico formateado en HTML
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contiene algin texto introductorio, un enlace al Portal
de Usuario Remoto (si se conoce), un enlace al conjunto
de la pigina local del usuario, y un tépico de ayuda de
descripcién general. El enlace es determinadoc usando el
método descrito aqui mas adelante con respecto a la FIG.
10. El1 texto del correo electrénico incluye el Remitente,
texto de Respuesta, y texto del Asunto, por ejemplo,
“Remote User Portal is now available”, y el Cuerpo. El
texto del Cuerpo puede incluir un texto similar a leo
siguiente, “Your administrator has granted you access to
the new Remote User Portal. Using the Remote User Portal,
you can reach your internal business server network from
almost any computer that has Internet access. You can
access your e-mail and calendar, your computer’s desktop,
and your company’s internal Web site. This web site is
located at SURL&%. Note that this address might be
different from any you have previously received. We
recommend that you record this address for reference when
you are away from your company. Contact your
administrator for the Web site address. Note that this
address might different from any you have previously
received. For more Iinformation, see Information and
Answers or click View Remote User Portal Help after

opening the Remote User Portal”.
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Enviar el correo electrdénico esté deshabilitado si una
clave de registro correspondiente est4 establecida en
cero (o en Off}. Existen diversos lugares en el sistema
UI en donde la creacién y el envio de este correo
electrénico puede ser disparado. Con respecto al correo
electrbnico de Configure y al Asistente de Conexién a la
Internet (CEICW), cuando el URL del Portal de Usuario
Remoto cambia en el CEICW, el correo es enviado a todos
los wusuarios que existen en el grupo de seguridad de
usuarios remotos. Una clave de registro mantiene el
rastreo o la pista del estado actual del Portal Remoto
para un Asistente de Agregar Usuario y un Asistente de
Permisos de Cambio de Usuario. Un valor de cero significa
gque el sitio no estd publicado, y un wvalor de uno
significa que el sitio estd publicado. Si el URL cambia y
una clave de Envie correo es establecida en uno, todos
los usuarios en el grupo de seguridad de usuarios remotos

son solicitados y el correo es enviado a todos ellos.

Con respecto al Aslistente de Agregar Usuario, si un
usuario es creado y agregado en el grupo de seguridad de
usuarios remotos y la clave de Envie correc estd en uno,

la clave de registro de estado es verificada para ver si
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el sitio estd abierto a la Internet. Si es asi, el correo
electrénico es creado y enviado a ese usuario recién

agregado.

Con respecto al Asistente de Permisos de Cambio de
Usuario, si un usuario es agregado al grupo de seguridad
de usuarios remotos y la clave de Envie correo es
establecida en uno, la clave de registro de estado es
verificada para ver si el sitio estd abierto a 1la
Internet. Si es asi, el correo electrbénico es creado y

enviado a ese usuario.

Haciendo referencia ahora a la FIG. 10, se ilustra un
diagrama de flujo del proceso para determinar un URL para
su insercién en un correc electrénico de introduccién. Un
aspecto a una exposicién exitosa del Portal de Usuario
Remoto es suministrar un enlace de modo que el usuario
pueda facilmente obtener la pagina y hacer esa péagina
como su pAgina local. Ya que no se garantiza que el CEICW
estard corriendo ante los usuarios y computadores
agregados, la pagina local no se establece por defecto,
ya que esto puede resultar en muchos peligros o trampas,
por ejemplo, sobreescribir la pagina local favorita del

usuario. En lugar de eso, el enlace es suministrado y una
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manera ripida y simple para establecerla como pdagina
local se ofrece en el correo electrédnico introductorio.
Cuando el CEICW estd corriendo y el Portal de Usuario
Remoto estd publicado a la Internet, el URL para el
Portal de Usuario Remoto es determinado en la manera
descrita mas abajo y escrito a una clave de registro.
Esta clave es actualizada siempre que el CEICW esta
corriendo y el estado publicado del Portal de Usuario

Remoto va de “off” a “on”.

Asi en 1000, el estado publicado del RUP se mueve desde
Off a on, y el proceso para determinar el URL es como
sigue. En 1002, el sistema determina si el nombre de
dominio para el servidor de Internet es conocido. Si YES,
el flujo va a 1004 para determinar si una conexién SSL se
reguiere. Noie sin embargo, que una conexién SSL no
siempre es requerida para el sitio de red. Si YES, el
flujo pasa a 1006 para establecer la clave de registro
URL en “https://”. Si una conexién SSL no se requiere, el
flujo pasa de 1004 a 1008 para establecer la clave de
registro URL con “http://”. Si hay un nombre de dominio
de Internet conocido para el servidor, el resto del URL
es $machinename%.%dominio%/remoto {por ejemplo,

machinename.mycompany.com/remote) . Esta direccién es
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usada en vez de la direccién simplificada
WWW,mycompany.com, ya que este método asegﬁra que el URL
es presentado correctamente ain si la comparfiia tiene un
sitio de red de tarjeta de negoclc hospedado en el ISP
(Proveedor de Servicic de Internet). En este caso, la
entrada del DNS (Servidor de Nombre de Dominio} para
www.mycompany.com apunta al servidor ISP, en vez del
servidor de negocios interno. Debe haber una entrada DNS
en el ISP para esta direcclén de servidor de negocios
interna, ya que el ISP debe mantener rastreada la
direccién IP del servidor interno, aun si esta direccién
es dindmica. La extensién “/remote” es agregada de modo
que el enlace trabaja, alin si el usuario ha removido el
filtro de solicitud de entrada. Note que 1los usuarios
pueden todavia usar el www.mycompany.com/remote si la
entrada DNS para www.mycompany.com apunta al servidor de
negocios interno, pero usando la direccién descrita
anteriormente no requiere cambios de cualquier sitio de
red existente. Note adicionalmente que algin ISP bloquea

el acceso a la puerta 80 en las direcciones dinamicas IP.

Si no hay un nombre de dominio conocido para el servidor,
el flujo va de 1002 a 1010 para determinar si el servidor

tiene una direccién IP estdtica externa. Si Yes, el flujo
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pasa a 1012 para determinar si se requiere una conexién
SSL. Si Yes, el flujo pasa a 1014 para establecer la
clave de requlacién URL a https://%IP.address%/remote.
Aunque esta direccién no es facil de recordar, todavia
obtiene el URL fuera a los usuarios quienes podrian
entonces establecerla como su pagina local. Nuevamente,
la extensién “/remote” asegura que esta trabaja aln si el
filtro ISAPI ha sido deshabilitado. Si no, el flujo pasa
de 1012 a 1016 para establecer la clave de regulacién URL

en http://%IP.address%/remote,

Si no hay un nombre de dominio conocida por el servidor,
y este tiene una direcciédn IP externa dinamica, el flujo
pasa de 1010 a 1018, en donde no hay mucho que pueda
hacerse en términos de suministrar un URL estdtico. Asi

el URL es establecido como una instruccién en blanco.

Publicar el portal de usuario remoto en el CEICW requiere
que un e-mail sea enviado a los usuarios remotos, y
habilita un correo electrédnico para todos los usuarios
futuros agregados al grupo de seguridad de usuario
remoto. MA&s auin, los cambios en el URL del portal de
usvario remoto también reenviarid el correo electrdénico al

grupo de seguridad de usuarios remotos. El1 abrir el



portal de usuario remoto también abrird el puerto 4125
para uso por la herramienta Proxy de servicios de
terminal. Esta puerta estd en el grupo de nGmeros de
puertas registradas, que pueden ser usados por procesos
de usuario ordinarios y programas de usuarios. El
publicar el portal de usuario remoto también publica la
carpeta virtual de ClientHelp, deshabilitando el acceso
anénimo a esa carpeta. Esto permite que 1la documentacién
de ayuda al cliente sea visualizada desde el Internet por
medio del portal de usuario remoto. Andlogamente, el no
publicar el portal de usuario remoto dejara sin publicar
la carpeta ClientHelp. No publicar la carpeta ClientHelp

no hace inpublicable el portal de usuario remoto.

Un rasgo de asistencia al usuario es suministrado, e
incluye un documento y configuracién de Internet para
configurar el RUP para hacer interfaz con otros sitios de
red. Cuando la interfaz a un sitio de red de tarjeta de
negocios de un servidor de negocios interno, el usuario
solicitard www.mycompany.com. Para accesar el portal de
usuario remoto, el usuario solicita
wwW.mycompany.com/remote. Para un sitio de red de tarjeta
de negocios hospedado por un ISP, que es el escenario mas

comin, el negocio puede usar la red que enlaza a la
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direccién IP del servidor de negocio interno (por
ejemplo, machinename.mycompany.com) © crear una pagina en
el sitio de red que redirige al usuario a la direccién IP
del servidor (por ejemplo, www.mycompany.com/remote). En
el primer caso, la péagina local del cliente puede ser
establecida en machinename.mycompany.com/remote, y en el
segundo caso, la pAagina local del cliente remoto puede
ser establecida en el ISP URL correcto o en la direccién

IP del servidor (por ejemplc $IP.address%/remote).

Si no hay un sitio de red de tarjeta de negocios, comprar
un nombre de dominio de Internet todavia es importante.
Si la comparfiia no posee un nombre de dominio o no
suministra uno en el ICW, la pagina local de los clientes
es establecida en la direccién IP del servidor. Si uno es
suministrado, la pégina local puede ser establecida en
www.mycompany.com/remote. Ingresando la direccién IP del

servidor es problemdtico para el usuario.

El sitio utiliza SSL y un certificado para mantener una
conexiédn sequra. Un certificado puede ser creado dentro
de la arquitectura descrita, y es recomendado, y habilita

por defecto si el RUP est4 habilitado en el CEICW.
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El sitio RUP requiere que los cookies de soporte del
navegador de Internet, y las tiene habilitadas. Si estos
criterios no se cumplen, la conexién serd rechazada y al

usuario se le presentara un mensaje de error.

Haciendo referencia ahora a la figura 11, se ha ilustrado
una pagina de red de salida 1100 del portal de usuario
remoto. El sitio de red soporta un rasgo de salida que
impide que futuros usuarics del mismo navegador pasen “de
nuevo” y sean autenticados o vean péAginas de, el portal
de usuario remoto. Estoc es importante para el escenario
del kiosco. Haciendo presién en el botén de logout o
salida revoca el cookie en el servidor. Este “dirige o
envia” la solicitud de salida a la aplicacidén de correo
electrénico y termina las conexiones de servicio, si hay
alguna abierta, y termina aquellas sesiones. El sitio de
red entonces muestra un mensaje en la ventana, por
ejemplo, “yod have successfully logged from the Remote
User Portal. Close this window to protect the security of

your Small Business Server network”.

La pédgina 1100 también incluye un botén de close y un
enlace “Return to the Remote User Portal” que lo refiere

a la padgina de registro 600.

ats
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El portal de usuario remoto deshabilita un temporizador
en funcibén, y usa su propio temporizador especialmente
diseﬂado..Si no hay ninguna accién del usuario externo
después de un periodo de tiempo establecido (por ejemplo,
10 ﬁinutos), la sesidén termina, y el usuario tiene que
reglstrarse de nuevo para volver a usar el sitio. En una
migquina de cliente de servidor de negocios interno, el
tiempo de salida es establecido en 60 minutos para
permitir un rango de sesién ininterrumpida de RUP mas
largo con el objeto de impedir pérdidas del
establecimiento de las conexiones de escritorio remotec o
de correo electrédnico, en progreso. Un minuto antes de la
expiracién se le avisa a los usuvarios que confirmen que
van a continuar la sesién, con una ventana rapida de
“Yes/No”. Esta ventana aparece en el fondo de todas las
otras ventanas y permanece desplegada durante una
cantidad predeterminada de tiempo, por ejemplo, un
minuto. El texto de notificacién pdede ser como sigue:
“Your Remote User Portal Sesion is about to expire due to
inactivity. Do you want to continue using the site?” si
el usuario no responde después de un minuto, la ventana
rapida desaparecera y el usuario sera sacado

automaticamente. Si el usuario selecciona No, el usuario
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sera sacado. Si el usuario seleccliona Yes, el temporizado

es reestablecido a su limite interno o axterno

apropladamente. Los valores de salida (en minutos) son

configurables en el registro.

Una excepcidén a este caso es cuando un usuario 1inicia
cualquier sesién de servicios de terminal en el RUP. En
el caso de pantalla completa, el navegador puede que no
interprete la actividad en la sesién de serviciocs de
terminal como actividad en el navegador.
Consecuentemente, el usuario puede recibir avisos de
salida cuando trabaja en pantalla completa de serviclos
de terminal. Por lo tanto, cuando un usuario inicia una
seslén TS de pantalla completa, el temporizador RUP es
detenido, y la temporizacién descansa en su lugar sobre
el temporizador construido en los servicios de terminal,

el cual es establecido programdticamente a un minuto

menos que el temporizador especifico del RUP. Cuando el

temporizador de servicios del terminal expira, el control
de servicios de terminal inmediatamente lanza un aviso de
terminacién del RUP descrito anteriormente, el cual
entonces le dard al usuario un minuto para responder

antes de ser sacado.
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Haclendo referencia ahora a la Fig. 12 se ha ilustrado un
diagrama de bloques de un computador operable para
ejecutar la arquitectura descrita. Para poder suministrar
contexto adicional para los diversos compuestos de la
presente invencién, la Fig. 12 y la siguiente discusién
tienen el propésito de suministrar un resumen, de
descripcién general y de un ambiente de cédmputo adecuado
1200 en el cual los diversos aspectos de la presente
invencién pueden ser implementados. Aunque la invencién
ha sido descrita anteriormente en el contexto geﬁeral de
instrucciones ejecutables por computadora gque pueden
correr en uno o mas computadores, aquellos versados en la
técnica podrédn reconocer que la invenciédn también puede
ser implementada en combinacién con otros médulos de
programa y/o comc una combinacién de hardware y software.
Generalmente, sus médulos de programa incluyen rutinas,
programas, componentes, estructuras de datos, etc; que
llevan a cabo tareas particulares o implementan tipos de
datos abstractos particulares. Mas aun aquellos versados
en la técnica podrdn apreciar que los métodos de la
invencién pueden ser practicados con otras
configuraciones de sistema de computadora, incluyendo
sistemas de computadora de procesador Udnico o de

multiprocesador, mini computadora, computadoras medianas,
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lo mismo que computadoras personales, dispositivos de
cobmputo de mano, productos electrdnicos de consumo
programables o basados en microprocesador, y similares,
cada uno de los cuales pueden ser acoplado de manera
operativa a uno o© mas dispositivos asociados. Los
aspectos asociados de la invencién pueden también ser
aplicados en ambientes de cémputo distribuidos en donde
ciertas tareas se llevan a cabo por dispositivos de
procesamiento remoto que estidn enlazados por medio de una
red de comunicacicnes. En un ambiente de cémputo
distribuido, 1los mdédulos de programa pueden estar
localizados tanto en los dispositivos de almacenamiento

de memoria local como remoto.

Con referencia nuevamente con la Fig. 12, se ha ilustrado
un ambiente ilustrativo 1200 para implementar los
diferentes aspectos de 1la invencién incluyendo una
computadora 1202, la computadora 1202 incluye una unidad
de procesamiento 1204, una memoria del sistema 1206 y un
bus del sistema 1208. E1l bus del sistema 1208 acopla los
componentes del sistema incluyendo, pero sin limitarse a,
la memoria del sistema 1206 a la unidad de procesamiento
1204. La unidad de procesamiento 1204 puede ser

cualquiera de los diversos procesadores comercialmente
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disponibles. Micro procesadores duales Yy otras
arquitecturas multiprocesador también pueden ser

empleadas como la unidad de procesamiento 1204.

El bus del sistema 1208 puede ser cualquiera de los tipos
diversos de estructura de bus que pueden adicionalmente
ser interconectados a una o que pueden adicionalmente
interconectar un bus de memoria para {con o sin
controlador de memoria), un bus de periféricos, y un bus
local wusando cualquiera de una de las varledades de
arquitectura de bus disponibles comercialmente. La
memoria del sistema 1206 incluye memoria de solo lectura
(ROM) 1210 y memoria de acceso aleatorio (RAM) 1212. Un
sistema basico de entrada/salida (BIOS) es almacenado en
una memoria no volatil 1210 tal como ROM, EPROM, EEPROM,
dicho BIOS contiene las rutinas bdsicas que ayudan a
transferir la informacién entre los elementos dentro del

computador 1202, tal como durante el arranque.

La computadora 1202 incluye adicionalmente un dispositivo
de disco duro 1204, un dispositivo de disco magnético
1216 (por ejemplo para leer desde o escribir en un disco
removible 1218) y un dispositivo de disco 6ptico 1220,

{(por ejemplo para lee un disco CD-ROM 1220 o leer desde o
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escribir en otros medios 6pticos de alta capacidad tales
como los discos de video qigital (DVD) . El dispositivo de
disco duro 1214, el dispositivo de disco magnético 1216 y
el dispositivo de disco o6éptico 1220 pueden estar
conectados al bus del sistema 1208 por una interfaz de
dispositivo de disco duro 1224, una interfaz de
dispositivo de disco magnético 1226,y una interfaz de
dispositivo éptico 1228, respectivamente. . Los
dispositivos y sus medios legibles por computadora
asociados suministran almacenamiento de datos no
voldtiles, almacenamiento de datos, estructuras de datos,
instrucciones ejecutables por computadora, y etc. no
volatiles. Para 1la computgdora 1202, los dispositivos y
los medios acomodan el almacenamiento de la programacién
de emisién en ﬁn formato digital adecuado. Aunque la
descripcién de los medios legibles por computadora
anteriormente referidos a wun disco duro, un disco
magnético removible y un CD, debe poder apreciarse por
aquellos versados en la técnica que otros tipos de medios
que son legibles por una computadora, tal como los
dispositivos zip, los cassettes magnéticos, las tarjetas
de memoria flash, los discos de video digital, los
cartuchos, y similares, también pueden ser usados en el

ambiente operativo ilustrativo, y adicionalmente gque

303

144



33

cualquiera de tales medios puede contener instrucciones
ejecutables por computadora para llevar a cabo los

métodos de la presente invencidn.

Un numero de médulos de programa pueden ser almacenado en
los dispositivos y el la RAM 1212, incluyendo un sistema
operativo 1230, uno o mas programas de aplicacién i232,
otros médulos de programas 1234 y datos de programas
1236. Se podra apreciar que la presente invenciédn puede
ser implementada con diversos sistemas operativos
disponibles comercialmente o combinaciones de sistemas

operativos.

Un usuario puede ingresar comandos e inf;rmacién dentro
de la computadora 1202 por medio de un teclado 1238 y un
dispositivo de apuntamiento, tal como un ratén 1240.
Otros dispositivos de entrada (no mostrados) pueden
incluir un micréfono, un control remoto IR, un joystick,
una almohadilla de juego, un plato de satélite, un
scanner, o similar. Estos y otros dispositivos de entrada
estdn conectados frecuentemente a la unidad de
procesamiento 1204 por medio de una interfaz de puerto
serial 1242 que esta acoplada al bus del sistema 1208,

pero puede estar conectada por otras interfaces, tal como
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un puerto paralelo, un puerto de juego, un bus serial
universal (“*USB”), una interfaz IR, etc. un monitor 1244
u otro tipo de dispositivo de visualizacién también esta
conectado al bus del sistema 1208 por medio de una
interfaz, tal como una adaptador de video 1246. En
adicién al monitor 1244 una computadora tipicamente
incluyen otros dispositivos de salida periféricos (no

mostrados), tales como parlantes, impresoras, etc.

La computadora 1202 puede operar en un ambiente de red
usando conexiones 1ldgicas por medios de comunicaciones
alambradas y/o0 inaldmbricas a una o mis computadoras
remotas, tal como una computadora remota 1248. 1la
computadora remota 1248 puede ser una estacién de
trabajo, un computador servider, un enrutador, una
computadora  personal, un computador portatil, un
dispositivo de entretenimiento con base en micro
procesador, un dispositivo para par u otros nodos de red
de red comin, y tipicamente incluye muchos o todos los
elementos descrito en relacién con el computador 1202,
aunque, para propdésitos de brevedad, solamente un
dispositivo de almacenamiento de memoria 1250 se ha
ilustrado. Las conexiones l6gicas ilustradas incluyen una

res de &4rea local (LAN) 1252 y una red de A&rea amplia
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(WAN) 1254. Tales ambientes de red son lugares comunes en
las oficinas, redes de computadores de empresas grandes,

intranet y el Internet.

Cuando es usado en un ambiente de red LAN, la computadora
1212 esta conectada a la red local 1252 por medio de una
interfaz de red de comunicaciones alambrada o inalambrica
o adaptador 1256. El1 adaptador 1256 puede facilitar la
comunicacién alambrada o inalédmbrica a la LAN 1252, la
cual puede también incluir un punto de accesoc inaldmbrico
dispuesto en ella para comunicarse con .el adaptador
inalambrico 1256. Cuando es usado en una WAN, la
computadora 1202 tipicamente incluye un médem 1258, o
esta conectada a un servidor de comunicaciones sobre la
LAN, o tiene otro medio para establecer comunicaciones
sobre la WAN 1254, tal como la Internet .El Médem 1258,
que puede se interno o externo y un dispositivo alambrado
o inaladmbrico, esta conectado al bus del sistema 1208 por
medio ae la interfaz de puesto serial 1242. En un
ambiente en red, los médulos de programas ilustrados, con
relacién a la computadora 1202 o porciones de ellos,
pueden estar almacenados en un dispositivo de
almacenamiento de memoria remoto 1250. Podrad apreciarse

que las conexiones de red mostradas son ilustrativas y
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otros medios de establecer un enlace de comunicaciones

entre computadoras se pueden ser usada.

Haciendo referencia ahora a la Fig. 13, se ha ilustrado
un diagrama de bloques esquemiatico de un ambiente de
computo ilustrativo 1300 de acuerdo con la presente
invencién. El1 sistema 1300 incluye uno o mas clientes
1302. Los cliente 1302 pueden ser hardware y/o software

(por ejemplo instrucciones, procesos, dispositivos de

-cébmputo). Los clientes 1302 pueden almacenar cookies y/o

informacién contextual asocliada empleando la siguiente
invencién, por ejemplo. El sistema 1300 también incluye
uno o mas servidores 1304. Los servidores 1304 también
pueden se hardware y/o software (por ejemplo,
instrucciones, oraciones, procesos, dispositives de
cbémputo) . Los servidores 1304 pueden almacenar
instrucciones para llevar a cabo transformaciones por
medio de emplear la presente invencidn, por ejemplo. Una
comunicacién posible entre un cliente 1302 y un servidor
1304 puede estar en la forma de un paquete de datos
adaptados para ser transmitidos entre dos o mis procesos
por computadora. El1 paquete de datos puede incluir una
cookie y/o informacién contextual asociada, por ejemplo.

El sistema 1300 incluye una estructura de comunicaciones

o7

3
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1306 (por ejemplo, una red glcbal de comunicaciones tal
como la Internet) que puede ser empleada para facilitar
las comunicaciones entre los clientes 1302 y el servidor

o los servidores 1304.

Las comunicaciones pueden ser facilitadas por medio de
tecnologia alambrada (incluyendo fibra éptica) y/o
inaldmbrica. Los clientes 1302 son conectados
operativamente a uno o mis almacenes de datos para
cliente 1308 que pueden ser empleados para almacenar
informacién local a los cliente 1302 (por ejemplo, cookle
y/o informacién contextual asociada). Similarmente los
servidores 1304 estan conectados operativamente a uno o
mas almacenes de datos de servidor 1310 que pueden ser
empleados para almacenar la informacién local en los

servidores 1304.

Lo que ha sido descrito anteriormente incluye ejemplos de
la siquiente invencién. Es, por supuesto, imposible
describir cualquier combinacién concebible de componentes
o metodologias para propdsitos de describir la presente
invencibén, pero cualquier versado normalmente en 1la
técnica puede reconocer que muchas combinaciones

adicionales y permutaciones de la presente invencién son
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posibles. De acuerdo con lo anterior la presente
invencidén tiene el propésito de abarcar todas estas
alteraciones, modificaciones y variaciones que caen
dentro del espiritu y alcance de las reivindicaciones
adiuntas. Mas aun al grado en que el termino “incluye” es
usado sea en la descripcién detallada o en las
reivindicaciones, tal termino tiene el propésito de ser
inclusivo de una manera similar al termino “comprende”
como “comprende” es interpretado cuando es empleado como

una palabra transaccional en una reivindicacién.
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REIVINDICACIONES

se reivindica es:

Un sistema que facilita conectar de manera remota
un computador externo exterior aun enrutador y/o
corta fuego y/o intranet protegido a un computador
interno que es parte de la intranet, el sistema

comprende:

Un' componente de solicitud que recibe una
solicitud para conectar remotamente por lo menos
un computador interno de un pluralidad de
computadores disponibles que son parte de 1la
intranet; y

Un componente de conexién que en respuesta a una
autenticacién de la solicitud crea una
instruccién para administrar una conexién de red
entre un puerto de conexidén de escucha de un
enrutador y/o corta fuego y un puerto de por lo
menos una computadora designada en por lc menos
en parte para las conexlones de red, el
componente de conexién escucha dinamicamente

sobre los puertos.

380



2. El sistema de la reivindicacién 1,
instrucciones dirigen o© envian un mensaje
entrada desde el puesto de conexién al puerto

la computadora.

3. El sistema de la reivindicacién 1, en donde
instruccién envia un mensaje de entrada desde

puesto de la computadora al puerto de conexién.
4. El sistema de la reivindicacién 1, en donde
conexién es una conexién de servicios

Terminal.

5. El sistema de la reivindicacién 1, en donde

conexién es una conexién TPC/IP.

6. El sistema de la reivindicacié4n 1, en donde

solicitud es recibida del computador externo.

7. El1 sistema de la reivindicacién 1, en donde

las

de

de

la

el

la

de

la

la

el

componente de conexién es un servidor dispuesto

en la intranet.
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8.

9.

61

El sistema de la reivindicacién 1, en donde el
componente de la conexién pasa un valor de puerto
de nuevo al computador externo en la forma de un

URL.

El sistema de la reivindicacién 1, en donde el
componente de la conexidén crea un puerto de
conexién sobre el computador interno, dicho
puerto de conexién esta designado para servicios

de Terminal.

10. E1 sistema de la reivindicacién 1, en donde el

componente de la conexién lee un valor de numero
de puerto de un puerto asociado a partir de un
registro y crea una conexién de escucha sobre ese

puerto.

11. E1 sistema de la reivindicacién 10, en donde el

puerto es abierto en el enrutador y/o corta

fuego.

12. E]1 sistema de la reivindicacién 1, en donde el

componente de la conexidén genera una lista de una

pluralidad de computadores disponibles.



13.

14,

15.

16.

17.
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El sistema de la reivindicacién 1, en donde la
pluralidad de computadores disponibles estéan
disponibles de acuerdo con criterios

predeterminados.

El sistema de la reivindicacién 1, en donde el
computador externo presenta una lista de la
pluralidad de computadores disponibles para

conexidén a ellos.

El sistema de la reivindicacién 1, en donde 1la
computadora externa esta dispuesta sobre una red

de comunicaciones global.

El sistema de la reivindicacién 1, en donde la

conexién de la computadora externa es enrutada
automdticamente a una computadora reportandeo
usuario remoto 1luego de 1la seleccién de una
opcidébn presentada por el componente de 1la

conexién, el cual es un servidor de intranet.

El sistema de la reivindicaciétn 16, en donde el

portal de usuario remoto esta dispuesto externo a
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19.

20.

21.

63

la intranet sobre una red de comunicaciones

global.

El sistema de la reivindicacién 16, en donde el
portal de usuario remoto es un 8itié de red
creadec dinamicamente con base en informacién de

cliente externo.

El sistema de la reivindicacién 18, en donde la
informacién del cliente externo incluye por lo
menos una entre derechos de registros'de usuario,
configuracién de 1la computadora externa del
usuario, aplicaciones instaladas en el computador

externo, y autenticacidén del usuario.

El sistema de la reivindicacién 1, en donde el
componente de la conexiétn lleva a cabo 1la

autenticacién de la computadora externa.

El sistema de la reivindicacién 1, en donde 1la
computadora externa se le requiera instalar
software compatible antes de accesar la

pluralidad de computadores disponibles.

33Y
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22.

23.

24.

25.

26.

El sistema de la reivindicacién 1, en donde el
servidor de intranet facilita la capa de conexién

segura de acuerdo con una raiz virtual.

El sistema de la reivindicacién 1, en donde el
componente de la conexién envia la solicitud, que
es una solicitud de servicios de terminar por

medio del enrutador y/o corta fuego.

El sistema de la reivindicacién 1, e.n donde un
usuario de la computadora externa se le otorga
acceso a una computadora de portal de usuario
remoto solamente si el usuario es un miembro de

un grupe predeterminado.
Una red de acuerdo con la reivindicacién 1.

Un sistema que facilita la conexién remota de un
cliente al exterior de una intranet a un cliente
interno que es parte de la intranet, el sistema
comprende un servidor de intranet que esta detréas
de un corta fuego y/o enrutador que recibe una
solicitud de escritorio remoto para conectar

remotamente a la computadora interna, el servidor
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28.

29.

30.
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de intranet crea una instruccién para manejar una
conexién de red entre un puerto de conexién de
escucha del servidor de Intranet y un puerto de

conexién interna de la computadora interna.

El sistema de la reivindicacién 26, en donde la
instruccién escucha el trafico entre la
computadora externa y la computadora interna vy
envia el tr&ficc entre el puerto de escucha y el

puerto interno.

El sistema de la reilvindicacién 26, en donde 1la

conexién de red es en base a un protocolo TCP/IP.

El sistema de la reivindicacién 26, en donde el
servidor intranet genera una lista de
computadoras disponibles sobre la intranet desde

las cuales el computador interno es seleccionado.

El sistema de la reivindicacién 26, en donde el
servidor de intranet pasa un valor para el puerto
de escucha al cliente externo en la forma de un
URL, en respuesta a la instruccién que ha sido

iniciada.
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31. E1 sistema de la reivindicacién 26, en donde el

32.

33.

34.

3s5.

cliente externo recibe un valor para el puerto de
escucha desde el servidor de intranet en la forma

de un URL.

El sistema de la reivindicacién 26, en donde el
servidor intranet crea una conexién en el cliente
interno que es designada para la conexién de

escritorio remoto.

El sistema de la reivindicacién 26, que incluye
adicionalmente un puerto externo dnice que mapea
a miltiples puertos de una pluralidad de

computadoras internas.

El sistema de la reivindicacién 26, en donde la
conexién de escritorio remoto incluye por 1lo
menos unco de una conexidn de servicios de

Terminal, y una conexién X-Windows.

Un método para conectar de manera remota una
computadora externa a una computadora interna que

es parte de una intranet, el sistema comprende:

?,
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-Recibir una solicitud para conectar de manera
remota al computador interno;

-Procesar la solicitud por medio de un enrutador
y/o un corta fuego intersticial al computador
externo y a la computadora interna; y

-En respuesta a una autenticacién de la solicitud
crear una instruccién para manejar una conexién
de red entre un puerto de conexidén de escucha y
‘'un puerto interno de la computadora interna
designada por lo menos en parte para la conexién

en red.

36. E1 métoedo de la reivindicacién 35, que comprende
adicionalmente abrir dindmicamente vy cerrar
dindmicamente el 'puerto de escucha y el puerto

interno usando la instruccién.

37. E1 método de la reivindicacién 35, que comprende
adicionalmente enviar el tré&fico entre el puerto
de escucha y el puerto interno usando 1la

instruceiédn.
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38. E1 método de la reivindicacién 35, en donde 1la

conexién de red de basa en un protocolo TCP/IP.

39. E1 método de la reivindicacién 35, que comprende;

-Adicionalmente, general una lista de
computadoras disponibles en la intranet desde la
cual la computadoras interna es selecclonada; y

-Presentar la lista a un usuario del computador

externo.

40. E1 método de la reivindicacién 35, que comprende
adicionalmente;
-Iniciar la instruccidn;
-pasar un valor para el puerto de escucha al
computador externo en la forma de un URL; y
—abril un puerto en la computadora externa cuando

el URL es recibido alli.

41, E1 método de la reivindicacién 35, en donde la
solicitud recibida desde por lo menos una de las
computadoras externas y servidor intranet Ile

envia la solicitud a ella.
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El método de la reivindicacién 35, que comprende
adicionalmente abrir un mismo puerto sobre el

enrutador y/o corta fuego como puerto de escucha.

El método de la reivindicacién 35, que comprende
adicionalmente enrutar automidticamente la
computadora externa a una computadora de portal
de usuario remotoc externo que esta dispuesta
sobre una red de comunicaciones global y es un
sitio de red creado dindmicamente con base en una

configuracién de la computadora externa.

El método de la reivindicacién 35, en donde 1la
autenticacién llevada a cabo por un servidor de
intranet antes del enrutamiento a la computadora

externa a un portal de usuario remoto.

Un sistema que facilita la conexién de manera
remota de una computadora externa a una
computadora interna que es parte ‘de la intranet,

el sistema comprende:

-medios para recibir una solicitud para conectar

remotamente a la computadora interna;
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-medios para procesar la solicitud por medio de
un enrutador y/o corta fuego intersticial a 1la
computadora externa y a la computadora interna;
-medios para crear una instruccidén para manejar
una conexidén de red entre una puerto de conexién
de escucha y un puerto interno de la computadora
interna designada por lo menos en parte para la
conexién en red; y

-medios para abrir y cerrar dindmicamente el

puerto de escucha y el puerto interno.

Una interfaz de usuario grafico que facilita los
servicios del Terminal entre una computadora
externa y una computadora interna, 1la interfaz

comprende:

-un componente de entrada para recibir
informacién de administracién, la informacién de
administracién asociada con conectar remotamente
la computadora externa con la computadora interna
por medio de un enrutador y/o corta fuego:; y

-un componente de presentacién para presentar una

representacién de la informacién de la

3



&

47.

48.
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administracién de administracién para facilitar

la interacclédn del usuario con ella.

La interfaz de la reivindicacién 46, en donde la
informacién de administraciédn incluye una funcién
de registro para un usuario de la computadora

externa.

La interfaz de la reivindicacién 46, en donde la
informacioén de administracién incluye
hiperenlaces de modo que un wusuario de 1la
computadora externa puede navegar a por lo menos
uno de los sitios de red interno, un portal de de
usuario remoto externo, y una cuenta de correo

electrédnico.

49. L.a interfaz de 1la reivindicacién.46, en donde la

informacién de administracién incluye una funcién
de administracién accesible por hiperenlaces para
administrar por lo menos uno entre un escritorio
de servidor, un escritorio de cliente, un
escritorio de ayuda al monitor, y un sitio de red

interna.
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La interfaz de la reivindicacién 46, en donde 1la
informacién de administracidén incluye una funcién
de administracién accesible por hiperenlaces
correspondientes para visualizar por lo menos uno
entre una cuenta de correo electrénico, un

reporte de uso, y un reporte de comportamiento.

La interfaz de la reivindicacién 46, en donde la
informacidén de administracién incluye un escuchar
de las computadoras internas disponibles para la
conexion, el escuchar presentado por el
componente de presentacién al usuario de la

computadora externa.

14
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RESUMEN DE LA DESCRIPCION

Una arquitectura para generar y mantener una conexién de
serviclos de Terminal desde un cliente externo hasta un
cliente intranet interno por detrés de un corta fuego y/o
enrutador. El usuario externo es autenticade primeramente
después de lo cual el cliente externo es pasado aun
portal de usuario remoto. Un 1listadc de computadores
internos disponibles es presentado al usuario de cliente
externo, la seleccién de uno que inicia un servidor
intranet para crear una conexién de esacucha alli, y una
conexi6n sobre el cliente interno seleccionado. El
servidor crea una instruccié4n que maneja la conexién de
servicios de Terminal entre el cliente externo y el
cliente interno por medio de escuchar al trafico y enviar

el tradfico entre los puertos.
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SOLICITUD DE PATENTE

DECLARACION Y PODER DE ABOGADO

REGISTRO DE ABOGADC No.MSFTP432US REGISTRO MS No. 303064.1

Como inventor nombrado adelante, Declaro que:

Mi residencia/direccién postal y ciudadania son como se

establece adelante junto a mi nombre:

Soy el primero, Gnico y original inventor (si solo un
nombre es listado ‘adelante) o primeros, inicos y
originales inventores (si se lista pluralidad de nombres
adelante) de la materia de asunto que se reivindica y
para el cual una patente se pretende sobre la invencién

titulada: ARQUITECTURA PARA CONECTAR UN CLIENTE REMOTO A

UN ESCRITORIO DE CLIENTE LOCAL

la descripcién de la cual se adjunta aqui a menos que la

siguiente casilla sea marcada:




( ) que fue presentada en como solicitud

Estadounidense serie No. o Solicitud Internacional NuGmero

y fue corregido en (si aplica).

Declaro por medio de la presente gque he revisado 'y
entendido los contenidos de la descripcién identificada
anteriormente, incluyendo las reivindicaciones, como se
corrigié mediante cualquier correccién({es) referida(s)
anteriormente. Reconozco la obligacién de describir toda
la informacién que es material patentable como se definié

en el CFR 37 1.56.

Solicitud (es) Extranjera(s) y/o Reilvindicacién de

Prioridad Extranjera

Por medio de la presente reivindico los beneficlos de la
prioridad extranjera de acuerdo con el Titulo 35, seccién
119 del cbédigo de Estados Unidos de una solicitud(es)
extranjera(s) para certificado de patente o inventor(es)
listado adelante y también tiene identificada adelante
cualquier solicitud extranjera para certificado de

patente o inventor|(es) que tiene una fecha de



presentacién antes de 1la solicitud sobre la que 1la

prioridad se reivindica:

PAfs| NOMERO DE FECHA DE PRIORIDAD REIVINDICADA DE
SOLICITUD PRESENTACION | ACUERDO CON 35 U.S.C. 119
Si: No: ......

Si: No: ......

Solicitud Proviasional

Por medio de 1la presente reivindico .el beneficio de
acuerdo con el titulo 35, seccién 119(e) del cébdigo de
Estados Unidos de cualquier solicitud(es) provisional (es)

Estadounidense listada adelante:

NUMERO DE FECHA DE
SOLICITUD PRESENTACION

Raivindicacién de Prioridad Estadounidense

Por medio de la presente reivindico el beneficio acuerdo
con el titulo 35, seccién 120 del cédigo de Estados

Unidos de cualquier solicitud{es) Estadounidense listada



adelante y, en la medida en que la materia asunto de cada
una de las reivindicaciones de esta solicitud no esté
descrita en la solicitud Estadounidense en la forma dada
en el primer parrafo del titulo 35, del cbédigo de Estados
Unidos seccién 112,1 Reconozco la obligaciédn de deacribir
la informacién material como se definlid en el titulo 37,
Cédigo de Regulaciones Federal, Seccién 1.56(a) que
ocurrié entre la fecha de presentacién de la solicitud
anterior y la nacional o fecha de presentacién

internacional PCT de esta solicitud:

NUMERO DE FECHA DE ESTADO
SOLICITUD | PRESENTACION | (patentado/pendiente/aban
donado)

PODER DE ABOGADO
Como 1inventor, por medio de 1la presente nombro al
siguiente(s) abogado(s) y/o agente(s) listado(s) adelante

y aquellos asociados con

Cliente No.



para procesar esta solicitud y tramitar todos 1los
negocios en la Oficina de Marcas y Patentes relacionadas

esate.

Daniel D. Crouse, Reg. 32022

David Eppenauer, Reg No. 3549%
Martin L. Shively, Reg. No. 33533
Ronald 0. Zink, Reg. No. 35744
Patricia E. Bornes, Reg. No. 37038
Michael W. Bocianowski, Reg. No. 28692
Danielle J. Holmes, Reg. No. 39720
Himanshu S. Amin, Reg. No. 40,894
Gregory Turocy, Reg. No. 36,952
Deborah L. Corpus, Reg. No.47,753
Vahid Sharifi, Reg. No. 45,828
Jeffrey R. Sadlowski, Reg. No. 47,914
Jeffrey Prulhiere, Reg. No.48,264
Jeffrey D. Hale, Reg. No. 40,012

John ling, Reg. No. 51,216

Anthony DelZoppeo, Reg. No. 51,606
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Enviar correspondencia a:
Nombre del contacto Himanshu S. Amin
Nombre de la Firma Amin & Turocy, LLP
Direccién de la Firma 1900 E 9th Street, 214th Floor
Ciudad, estado y Zip Cleveland, OH 4414

Llamadas a teléfono directo a:

Nombre del Contacto Himanshu §. Amin

No. De teléfono del contacto 216-696-8730

&%

DECLARACION Y PODER DE ABOGADO

REGISTRO DE ABOGADO No.MSFTP432US REGISTRO MS No. 303064.1

Por medio de 1la presente declaro que todos las
afirmaciones hechas aqui de mi propio conocimiento son
verdad y que toas las afirmaciones hechas sobre
informacién y opinién son creidas para ser verdad; y
adicionalmente que estas afirmaciones fueron hechas con
el conocimiento de las informaciones falsas intencionadas
y similares pueden ser hechas punibles por multa o
encarcelamiento, o ambos, de acuerdo con la Secciédn 1001

del titulo 18 del Cédigo de Estados Unidos y que tales



afirmaciones falsas intencionadas por consiguiente pueden

arriesgar la validez de la sclicitud o cualquier patente

publicada.

Nombre completo del Inventor:
Ciudadania:
Residencia:

Direccién Postal:

Firma del Inventor

Nombre completo del Inventor:
Ciudadania:
Residencila:

Direccién Postal:

Firma del Inventor

Nombre completo del Inventor:

Ciudadania:

Alan M. Billharz
Eatadounidense

Seattle, Washington 98121
2440 Western Avenue

$215 Seattle,

Washington 98121

Fecha.

Aaron J. Nonis
Estadounidense
Duvall, Washington 96019
11715 Kelly Road NE
Duvall,

Washington

98121

Fecha.

Scout Darnell

Estadounidense

L
A



Residencia:

Direccién Postal:

Firma del Inventor

Nombre completo del Inventor:

Ciudadania:
Residencila:

Direccidédn Postal:

Firma del Inventor

Nombre completo del Inventor:

Ciudadania:

Residencia:

Direccién Postal:

Firma del Inventor

Redmond, Washington 9B052

15332 NE 65th Courth
Redmond,
98052

Washington

Fecha.

Neil S. Fishman
Estadounidense
Bothell, Washington 98021

23710 22™ Dprive SE,
Bothell,
98021

Washington

Fecha.

Tracy M. Daugherty

Estadounidense
Sammamish, Washington
98075

1121 East Lake

Sammamish Shore 1lane
SE, Sammamish
Washington 98075

Fecha.



Oficina de Marcas y Patentes dé los
Estados Unidos

Oficina de examen de Patentes Inicial
Division de Escaneado

Deficiencias de la solicitud encontradas durante
escaneado: .

O Pagina(S) de no fueron

(tipo de documento)
presentadas para escaneado.

O PAgina(s) de no fueron

(tipo de documento)
presentadas para escaneado.

Hay sdlo 32 phginas he specificaciin.

O es mejor copia escaneada disponible
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Indistia y Comercif

SUPERINTENDENCIA

2° EXAMEN DE FORMA, PATENTE DE INVENCION

Radicacion N° 0452117 W
6

Concepto Técnico N° 679
Clasificacion Internacional de Patentes: GO6F 13/14

Practicado el examen de acuerdo a lo establecido en el Art. 38 de {a Decision 486,
se determiné que esta solicitud de Patente:

Sl [Vr NOI[ 1] Contiene un resumen de la invencion {Art. 26-e)
Si [VI/NO [ ] Contiene el titulo 0 nombre de la invencion (Art. 27-d)
SITANO[ |  Contiene la descripcién de la invencién (Art. 26-b)

Sl [V( NOT[ | NO ES APLICABLE [ ] Contiene los dibujos necesarios para
comprender la invencién (Art. 26-d)

Sl ['{ NO{ 1} Contiene una o mas reivindicaciones (Art. 26-c)

Si[{ ] NO[ } NO ES APLICABLE [fr Han sido desarrollados los productos a
partir de recursos genéticos o de sus productos derivados de los

que cualquiera de los Palses Miembros es pais de origen (Art.
26-h)

NO ES APLICABLE [ %as productos y o procedimientos han
sido obtenidos o desamollados a partir a partir de los
conocimientos tradicionales de las comunidades indigenas, afro
americanas, o locales de los Paises Miembros, de acuerdo a io
establecido en la Decisidbn 391 y sus modificaciones y
reglamentaciones vigentes (Art. 26-)

SI[ ] Nb[

[ S ]

SI[ ] NO[J( La invencidn se refiere a un producto relativo a un material
bioldgico (Art. 26-j)

Sl [-']/NO[ ] NO ES APLICABLE [ ] La prioridad coincide con la materia
reivindicada.

Sl [v]/NO [] CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS: SI[ ] NO[ ] Ver hoja(s) anexa(s)

EXAMINADOR TECNICO: 202051

Bogota D C, septiembre 5 de 2005.
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Doctor(a):
DARIO CARDENAS NAVAS.
Apoderado (a)

REFERENCIA: Radicacion N° 04-52117

Tramite 002
Evento 001
Actuacion 416
Oficio N° 834
Folios 001

Teniendo en cuenta que la solicitud de privilegio de patente que se tramita bajo el
expediente indicado en la referencia, reune los requisitos de forma establecidos en
los articulos 26 y 27 de la Decision 486, de la Comision de la Comunidad Andina, y
en las demas disposiciones vigentes sobre la materia, se envia e! extracto de la
solicitud a la oficina de comunicaciones para efecto de su publicacién en la Gaceta
de Propiedad Industrial, conforme lo establece el articulo 40 de ia Decisién 486, a
partir del 03 de diciembre de 2005.

Camplase i "-‘\ QSET an
Dado en Bogota D C,

ALIX CARMENZA CESPEDES DE VERGEL
Jefe Divisién de Nlevas Creaciones.

202051



