(1

Industria y Comercio
SUPERINTENDENCIA

Delegatura de propiedad Industrial
Divisidon de Nuevas Creaciones

SOLICITUD

PATENTE DE INVENCION

S— Yk

s4. TITULO Baloncco carany de ree oo
INnforma cicn e Estadd de ANt non

51. CLASIFICACION INTERNACIONAL _ Goéf /20

71. SOLICITANTE ™Micro sorft —corporat -

DOMICILIO _Pcdmens) wasnington. £.U.A.

74. APODERADO Dorio Cearderaas  neavag

22. BOGOTA, D. 9,, 2%8- Tolo - 2004

(FORMA P-10)



-
4 1}
fud

I
Industris y Comerde
SUPERINTENDENCIA

-

/" PETITORIO

) SIPERIUSTRIA
Radicacion 1 GMEIZ17 SUBReRe
Focha (RHD): D9BA-06-PD 16:59:05
Tranite : 02 PRTENTES )

FORMULARIO UNICO DE SOLICITUD DE PATENTE

Y CORERCID

Folios: 55t

1 RA15
hﬁnﬁanﬂlﬂlﬂﬂlﬁmﬁwﬂgm

2000-3
0 SOLICITUD DE:
[X_] Patente de kvencién [ ] Patents de Modelo de Utllidad
o Nombre: MICROSOFT CORPORATION IDENTIFICACION
SOLICITANTE | .4  One Mcrosoft Way Redmond, Washington 68052, Estadoa cc. El NIT D
{ ) Unidos de Amaiica R
Teldfono: 3123600  Fax 3122410 ce [] ero [X]
E-Mali: gensmaiPcardenssvearienas.com
Lugar de X Namerno
o itaoy  Estado de Washinglon, Estadas Unidos de América
REDMOND, WASHINGTON, ESTADOS UNIDOS DE
Domicla:  AMeRICA
® Nombre: DARIO CARDENAS NAVAS IDENTIFICACION
REPRESENTANTE | Doccion:  Carrera 7 No 71-62 Torre B Piso 8 ce. ]  w~r [
‘OAPCDERADO  |Teldfono: 3123800 Fax 3122410 ce [] owo [ ]
@4 E-Mall: general@cardenasveardenas.com Nimero _17.088620 HTA
TP 1250C.5..
o 3 Shristphar L Darling IDENTIFICACION
Nombre: - Josaph M. Joy
* 3. Sunite Shrivastava
4, Chittur Subbaraman ——
INVENTOR Es 1. 2721 233rd Place NE, Sammamish, WA 88074, EUA c_c, NIT ~
OR(ES) Drecciéer: 2. 17210 NE 32nd Bireat Redmond, WA 88052, EUA L] . L
(12) : 3. 14024 NE 76" Ct Redmond, WA 98052, EUA
4, 5037 326 Ptace NE Camation, WA 95014, EUA .
Tedfono: 3123600 Fax 3123600 ce.[] ow[X]
E-Mail: generalficardenasycardenas.com o
Namero
Domiciio: 1. WASHINGTON, ESTADOS UNIDOS DE AMERICA
2 WASHINGTON, ESTADOS UNIDOS DE AMERICA
3. WASHINGTON, ESTADOS UNIDOS DE AMERICA |
4. WASHINGTON, ESTADOS UNIDOS DE AMERICA
o Thulo{34):
BALANCEO DE CARGA DE RED CON INFORMACION DE ESTADO DE ANFITRION
(33)Paia de Origan (2)Fecha (3T)\" da Solcu
® rrioides 3
USA 10/810.519 Junio 30, 2003
31[x] no[]

o Para publicer a partir da ia focha ds la presonts sollcliud a los:

[] 12 meses

[Jiomesss [Jowo [



&

BALANCEO DE DE RED CON INFORMACION DE ESTADO DE

A

Fecha Junio 28, 2004

ANEXOS
' E Comprabante de pago de la tasa de presentacién de la solicitud.

D Comprobante de pago de la tasa por concepto de excedents de palabras en la publicacion.
E Comprobante de pago de la tasa por concepto de reivindicaclon de prioridad.
[X] Poderes, si fuere el caso. (Protocolo No 16.069) |

m Certificado de existencia y representaclén legal cuando el sollcitante sea persona Juridica. Protocolo No
16.069)

m Copia certificada de la primera solicitud, sl se relvindica prioridad.
E Traducclén simple de la primera solicitud, si 3e reivindica prioridad.
m Documento de cesién del Inventor al solicitante o a su causante.
m Descripcion de la invencion.

E Una o més relvindicaclones.

E Dibujos y/o planos necesarios.

D De ser el caso, copla del contrato de acceso.

D De ser ol caso, documento que acredite la licancia o autorizacion de uso de conocimientoa
tradicionales de la comunkiad de las comunidades indigenas.

[[] De ser el caso, certificado de depésito del material biologico.
[] Arte final 12x12 y 6x6 em.
E Resumen y exiracto para publicacion.
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‘Network Load Balancing
with Host Status Information

TECHNICAL FIELD
This disclosure relates in general to network load balancing and in

particular, by way of example but not limitation, to network load balancing with

host status information.

BACKGROUND

Communication, and many facets of life that involve communication, has
been greatly impacted by the Internet. The Internet enables information to be
communicated between two people and/or entities quickly and relatively easily.
The Internet includes many network nodes that are linked together such that
information may be trangferred between and among them. Some network nodes
may be routers that propagate a packet from one link to another, may be individual
client computers, may be personal networks for different entities (e.g., intranets
for businesses), and so forth.

For this personal network case, as well as others, pl_lckcts arriving at an
Internet node or nodes are distributed to other nodes within the personal network.
Such a personal network may be formed, for example, from a set of servers that
can each work on packets that arrive at the personal nctwork. A business, a
university, a government office, etc. may receive many packets in a short
timeframe at its personal network. In order to respond in a timely manner and to

reduce the likelihood of rejection or loss of arriving packets, the personal network
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may rely on multiple servers that can ecach work on the amriving packets
simultaneously.

The arriving packets are often inquiries pertaining to certain information,
such as a document, a catalog item, a web page, and so forth. The arriving packets
can also pertain to an economic transaction between a customer and a merchant.
Other purposes for the packets of a packet-based communication are possible.
Regardless, the arriving packets are distributed among different servers of a set of
servers to accommodate a rapid arrival of the packets and/or complex
communication exchanges.

The distribution of arriving packets among different servers of a set of
servers is often termed network load balancing. In other words, a load balancing
operation may be performed on packets as they arrive at a node or nodes of the
Internet when the node or nodes constitute a personal network and/or when they
connect the personal network to the Internet.

Such a load balancing operation is accomplished using dedicated hardware
that fronts the personal network at the node or nodes that connect the personal
network to the Internet and/or that provide a presence for the personal network on
the Internet. The physical hardware that performs the load balancing operation is
usually duplicated in its entirety to realize redundancy and improve availability of
the load balancing operation. To increase capacity for load balancing operations,
more-powerful hardware that replicates the entirety of the previous load balancing
hardware, and thus the operational capability thereof, is substituted for the
previous load balancing hardware. Such scaling up of the load balancing
op;:mﬁonal capabilities is therefore confined to increasing the power of the

hardware via substitution thereof.
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To implement a load balancing operation, the hardware usually performs a
round robin distribution of arriving connection requests. In other words, arriving
connection m(iuests are distributed to servers of a set of servers in a linear,
repeating manner with a single connection request being distributed to each server.
This round-robin load balancing distribution of connections is typically utilized
irrespective of the condition of the personal network or the nature of an arriving
connection request. If a load balancing operation does extend beyond a round
robin distribution, these other factors are only considered to the extent that they
may be inferred from network traffic and/or from a congestion level of the
personal network.

Accordingly, there is a need for schemes and/or techniques that improve
network load balancing and/or the options associated therewith.

SUMMARY

In a first exemplary media implementation, one or more processor-
accessible media include processor-executable instructions that, when executed,
direct a system to perform actions that include: accumulating host status
information at multiple hosts; and sending the accumulated host status information
from the multiple hosts. In a second exemplary media implementation, one or
more processor-accessible media include processor-executable instructions that,
when executed, direct a system to perform actions that include: receiving host
status information from multiple hosts; and making load balancing decisions
responsive to the received host status information. In a third exemplary media
implementation, one or more processor-accessible media include processor-

executable instructions that, when executed, direct a system to perform actions
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that include: determining health and load information on a per application basis;
and selecting an application from among multiple applications responsive to the
health and load information.

In a fourth exemplary media implementation, one or more processor-
accessible media include processor-executable instructions that, when executed,
direct a system to perform actions that include: analyzing health and/or load
information for multiple application endpoints; and ascertaining a token allotment
for the multiple application endpoints responsive to the analyzing.

In a fifth exemplary media implementation, one or more processor-
accessible media include processor-executable instructions that, when executed,
enable a system to implement a message protocol between at least one host and
one or more Joad balancing units, the message protocol usable for communicating
health and/or load information between the at least one host and the one or more
load balancing units.

In an exemplary system implementation, a system includes: at least one
device that is hosting one or more applications, the at least one device including a
health and load table that includes multiple entries, each entry of the multiple
entries associated with an application of the one or more applications; each entry
of the multiple entries including: an application identifier for a particular
application of the one or more applications; information characterizing at least one
status of the particular application; and at least one load balancing directive
regarding the particular application.

Other method, system, approach, apparatus, application programming
interface (API), device, media, procedure, arrangement, etc. implementations are
described herein.
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BRIEF DESCRIPTION OF THE DRAWINGS

The same numbers are used throughout the drawings to reference like
and/or corresponding aspects, features, and components.

FIG 1 is an exemplary network load balancing paradigm that illustrates a
load balancing infrastructure and multiple hosts.
‘ FIG 2 is an exemplary network load balancing paradigm that illustrates
multiple load balancing units and multiple hosts.

FIG 3 illustrates an exemplary load balancing unit having separated
functionality and an exemplary host.

FIG 4 illustrates exemplary network load balancing infrastructure having
separated classifying and forwarding functionality.

FIG 5 is a flow diagram that illustrates an exemplary method for scaling
out network load balancing infrastructure into different configurations.

FIG 6 illustrates a first exemplary network load balancing infrastructure
configuration from a device perspective,

FIG 7 illustrates a second exemplary network load balancing infrastructure
configuration from a device perspective.

FIGS. 8A and 8B illustrate first and second exemplary network load
balancing infrastructure configurations from a component perspective.

FIGS. 9A and 9B illustrate first and second exemplary network load
balancing infrastructure configurations from a resource perspective.

FIG 10 illustrates an exemplary network load balancing approach that

involves host status information.
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FIG 11 is a flow diagram that illustrates an exemplary method for net;ivork
load balancing that involves host status information.

FIG 12 illustrates an exemplary network load balancing approach that

~involves health and load information.

FIG 13A is an exemplary health and load table as illustrated in FIG 12.

FIG 13B is an exemplary consolidated heelth and load cache as illustrated
in FIG 12.

FIG 14 is a flow diagram that illustrates an exemplary method for network
load balancing that involves health and load information.

FIG 15 illustrates an exemplary message protocol for communications
between the hosts and load balancing units that are illustrated in FIG 12.

FIG 16 illustrates an exemplary message transmission scheme for
communications between the hosts and load balancing units that are illustrated in
FIG 12.

FIGS. 17A and 17B illustrate exemplary health and load information proxy
storage scenarios for health and load tables of FIG. 13A and for consolidated
health and load caches of FIG. 13B, respectively.

FIG 18 illustrates an exemplary target host allotment procedure that utilizes
health and load information.

FIG 19 illustrates an exemplary network load balancing approach that
invoives session information.

FIG 20 illustrates an exemplary network load balancing approach that

involves communicating session information using notifications and messages.
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FIG. 21 is a flow diagram that illustrates an exemplary method for network
load balancing that involves communicating session information using
notifications and messages. |

FIG 22 illustrates an exemplary approach to managing session information
at multiple load balancing units.

FIG. 23A is an exemplary session table as illustrated in FIG 20.

FIG 23B is an exemplary distributed atom manager (DAM) table (DAMT)
as illustrated in FIG 22.

FIG 24 is a flow diagram that illustrates an exemplary method for
managing session information at multiple load balancing units.

FIG 25 illustrates exemplary network load balancing infrastructure having
request routing functionality.

FIG 26 is a flow diagram that illustrates an exemplary method for routing
incoming packets with regard to (i) session information and (ii) health and load
information.

FIG 27 illustrates an exemplary traffic routing flow in the absence of
failures.

FIG 28 illustrates an exemplary traffic routing flow in the presence of
failure(s).

FIG 29 illustrates additional exemplary failover procedures for high
availability of network load balancing infrastructure.

FIG 30 illustrates an exemplary operational implementation of traffic
routing interaction with health and load information. '

FIG 31 illustrates exemplary high availability mechanisms for network

load balancing infrastructure.
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FIG. 32 illustrates an exemplary approach to application-level network load
belancing with connection migration.

FIG 33 is a flow diagram that illustrates an exemplary method for
migrating a connection from a first device to a second device.

FIG 34 illustrates an exemplary approach to connection migration from the
perspective of an originating device.

FIG. 35 illustrates an exemplary approach to connection migration from the
perspective of a targeted device.

FIG 36 illustrates an exemplary approach to an offloading procedure for a
connection migration.

FIG 37 illustrates an exemplary approach to an uploading procedure for a
connection migration.

FIG 38 illustrates an exemplary approach to packet tunneling between a
forwarder and a host. |

FIG. 39 is a flow diagram that illustrates an exemplary method for packet
tunneling between a first device and a second device. '

FIG. 40 illustrates an exemplary computing (or general device) operating
environment that is capable of (wholly or partially) implementing at least one

aspect of network load balancing as described herein.

DETAILED DESCRIPTION

Exemplary Network Load Balancing Paradigms
This section describes exemplary paradigms for network load balancing

and is used to provide foundations, environments, contexts, etc. for the
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descriptions in the following sections. This section primarily references FIGS. 1-
3.

FIG 1 is an exemplary network load balancing paradigm 100 that illustrates
a load balancing infrastructure 106 and multiple hosts 108. Exemplary network
load balancing paradigm 100 includes multiple clients 102(1), 102(2) ... 102(m)
and multiple hosts 108(1), 108(2) ... 108(n), as well as network 104 and load
balancing infrastructure 106.

Each of clients 102 may be any device that is capable of network
communication, such as a computer, a mobile station, an entertainment appliance,
another network, and so forth. Clients 102 may also relate to a person and/or
entity that is operating a client device. In other words, clients 102 may comprise
logical clients that are users and/or machines. Network 104 may be formed from
one or more networks, such as the Internet, an intranet, a wired or wireless
telephone network, and so forth. Additional examples of devices for clients 102
and network types/topologies for network 104 are described below with reference
to FIG 40 in the section entitled “Exemplary Operating Environment for
Computer or Other Device”,

Individual clients 102 are capable of communicating with one or more
hosts 108, and vice versa, across network 104 via load balancing infrastructure
106. Hosts 108 host one or more applications for interaction/communication with
clients 102, for use by clients 102, and so forth. Each host 108 may correspond to
a server and/or a device, multiple servers and/or multiple devices, part of a server
and/or part of a device, some combination thereof, and so forth. Particular
implementations for hosts 108 are described further below in the context of

different network load balancing situations. (However, back-end support for hosts
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108 is generally not shown for the sake of clarity) Furthermore, additional
examples of devices for hosts 108 are also described below with reference to FIG

40 in the section entitled “Exemplary Operating Environment for Computer or

. Other Device”.

Load balancing infrastructure 106 is reachable or locatable through network
104 at one or more virtual internet protocol (IP) addresses. Communications from
clients 102 (or other nodes) that are directed to the virtual IP address of load
balancing infrastructure 106 are received there and forwarded to a host 108. Load
balancing infrastructure 106 is comprised of hardware and/or software
components (not explicitly shown in FIG 1).

Although load balancing infrastructure 106 is shown as an integral ellipse,
the infrastructure to effectuate load balancing may also be distributed to other
aspects of exemplary network load balancing paradigm 100. For example,
software component(s) of load balancing infrastructure 106 may be located at one
or more of hosts 108 as is described further below. Examples of architectures for
load balancing infrastructure 106 are described below with reference to FIG 40 in
the section entitled “Exemplary Operating Environment for Computer or Other
Device”.

As indicated at (1), one or more of hosts 108 may provide host status
information from hosts 108 to load balancing infrastructure 106. This host status
information may be application specific. Examples of such host status information
are described further below and include health and/or load information, session
information, etc. for hosts 108. A particular implementation that includes

providing health and/or load information from hosts 108 to load balancing
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1|{ infrastructure 106 is described below in the section entitled “Exemplary Health
2)| and Load Handling”™.

3 At (2), a request is sent from client 102(1) across network 104 to load
4+|| balancing infrastructure 106 at the virtual IP address thereof. The content, format,

s|| etc. of a request from a client 102 may depend on the application to which the

¢|| request is directed, and the term “request” may implicitly include a response or
7|l responses from host(s) 108, depending on the context. Kinds of client requests

g]| include, but are not limited to:

s 1. Hyper text transfer protocol (HTTP) GET requests
10 from a client using 8 browser program. Depending on the
application (and more specifically, on the uniform resource locator
(URL) of the requests), it may be better to service the requests by

different sets of hosts, and the existence of a client “session"” state on °

[}
12

N the hosts may militate that requests from specific clients be routed to

14 specific hosts. The requests may be over a secure sockets layer

15 (SSL) (or other encrypted) connection.

16 2. Virtual private network (VPN) connections (e.g., the
. hosts are a set of VPN servers). In this case, the “request” can be
““ considered to be a layer-2 tunneling protocol (L2TP) or point-to-

point tunneling protocol (PPTP) “connection” (the latter is a
19
combination of a transmission control protocol (TCP) control

2 connection and associated generic routing encapsulation (GRE) data
2l traffic).

2 3. Terminal server connections (e.g., the hosts are a set of
29 terminal servers).

24

23
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4, Proprietary requests in the form of individual TCP
connections (one per request) employing & proprietary application-
specific protocol.

5. Simple object access protocol (SOAP) requests.

6. Real-time communication requests involving control
information over a TCP connection and latency-sensitive media
streaming over real-time protocol (RTP).

Thus, requests can take many diverse, application-specific forms. In certain
described implementations, load balancing infrastructure 106 may make
epplication-specific forwarding decisions.

At (3), load balancing infrastructure 106 forwards the requ.est from 102(1)
to host 108(2) (in this example). Load balancing infrastructure 106 may consider
one or more of many factors when selecting a host 108 to which the request is to
be forwarded, depending on which implementation(s) described herein are being
employed. For example, load balancing infrastructure 106 may take into account:
the application health and/or load information of each host 108, session
information relating to client 102(1) as stored at a host 108, and so forth.

FIG 2 is an exemplary network load balancing paradigm 200 that illustrates
multiple load balancing units 106 and multiple hosts 108. Specifically, load
balancing infrastructure 106 is shown as multiple load balancing units 106(1),
106(2) ... 106(u) in exemplary network load balancing paradigm 200.
Additionally, two router and/or switches 202(1) and 202(2) are illustrated.

Router/switches 202, if present, may be considered as part of or separate
from load balancing infrastructure 106 (of FIG 1). Router/switches 202 are
responsible of directing overall requests and individual packets that are received
from network 104 to the shared virtual IP (VIP) address(es) of load balancing units

l 2 Aty Docket No. MS1-1 50U PATAMP
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106. If a first router/switch 202 fails, the second router/switch 202 may takeover
for the first. Although two router/switches 202 are illustrated, one or more than
two router/switches 202 may alternatively be employed.

Router/switches 202 may be ignorant of the load balancing infrastructure or
load-balancing aware. If router/switches 202 are not load-balancing aware, one of
two exemplary options may be employed: For a first option, one load balancing
unit 106 is “assigned” the shared VIP address, and all network traffic is forwarded
thereto. This one load balancing unit 106 then evenly redistributes the traffic
across the other load balancing units 106. However, there are bottleneck /hnf!
failover issues with this first option (which can be mitigated if multiple VIP
addresses are shared and are split between multiple load balancing units 106). For
a second option, router/switches 202 are “iricked” into directing network traffic to
all load belancing units 106, which individually decide what traffic each should
accept for load balancing. However, there are inefficient effort duplication and
switch performance/compatibility issues with this second option.

If, on the other hand, router/switches 202 are load-balancing aware,
router/switches 202 can be made to distribute incoming network traffic
between/among multiple load balancing units 106 (e.g., in a round-robin fashion).
It should be understood that such load-balancing-aware routers/switches 202 are
capable of performing load balancing functions at a rudimentary level (e.g., in
hardware). For example, load-balancing-aware routers/switches 202 can perform
simple [P-address-based session affinity so that all packets from a specific source
IP address are directed to a same load balancing unit 106.

Each separately-illustrated load balancing unit 106 of load balancing units
106 may represent one physical device, multiple physical devices, or part of a

13 Any Docket No. MS1-1520US,PATAPP
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to one server, two servers, or more. Alternatively, load balancing unit 106(1) and
load balancing unit 106(2) may together correspond to a single server. An
exemplary load balancing unit 106 is described further below from a functional
perspective with reference to FIG 3.

Two exemplary request paths [1] and [2] are illustrated in FIG. 2. For
request path [1], client 102(2) transmits a request over network 104 that reaches
router/switch 202(1). Router/switch 202(1) directs the packet(s) of the request that
originated from client 102(2) to load balancing unit 106(1). Load balancing unit
106(1) then forwards the packet(s) of the request to host 108(1) in accordance with
some load-balancing functionality (e.g., policy). For request path [2], client
102(m) transmits a request over network 104 that reaches router/switch 202(2).
Router/switch 202(2) directs the packet(s) of the request that originated from
client 102(m) to load balancing unit 106(u). Load balancing unit 106{u) then
forwards the packet(s) of the request to host 108(n) in accordance with some load-
balancing functionality. Exemplary load-balancing functionality is described
further below with reference to FIG 3.

FIG 3 illustrates an exemplary load balancing unit 106 having separated
functionality and an exemplary host 108. Load balancing unit 106 includes seven
(7) functional blocks 302-314. These functional blocks of load balancing unit 106
may be realized at least partially using software. Host 108 includes one or more
applications 316. In a described implementation, load balancing unit 106 includes
a forwarder 302, a classifier 304, a request router 306, a session tracker 308, a
connection migrator 310, a tunneler 312, and a health and load handler 314.

14 Aty Dockst No. MS1-1 T20US. FATAFF
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Health and load handler 314 is located partly at hosts 108 and partly on
devices of load balancing units 106. Health and load handler 314 monitors the
health and/or load (or more generally the status) of hosts 108 so that health and/or
load information thereof may be used for the load-balancing functionality (e.g.,
when making load-balancing decisions). Exemplary implementations for health
and load handler 314 are described further below, particularly in the section
entitled “Exemplary Health and Load Handling".

Session tracker 308 may also be located partly at hosts 108 and partly on
devices of load balancing units 106. Session tracker 308 monitors sessions that
are established by clients 102 so that reconnections/continuations of previously-
established sessions may be facilitated by the load-balancing functionality. For
example, some applications keep application-specific client session data on the
hosts (which is also a type of host status information). These applications
typically expect that clients use the same host for the duration of any given
session. Exemplary types of sessions include: (i) a TCP connection (which is,
strictly speaking, a session); (ii) an SSL session; (iii) a secure IP (IPsec) session;
(iv) an HTTP cookie-based session; and so forth.

Although session tracker 308 is illustrated as a discrete block in load

balancing unit 106, session tracking functionality of session tracker 308 may

actually be implemented at a global level. In other words, session affinity is

supported across multiple load balancing units 106. Session tracker 308 includes a
centralized database and/or a distributed database of session information in order
to preserve session affinity. Exemplary implementations for session tracker 308,
with an emphasis on a distributed database approach, are described further below,
particularly in the section entitled “Exemplary Session Tracking”.

15 Any Duckst No. MS1-1530US PATAPP
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Classifier 304 uses the data acquired and maintained by health and load
handler 314 and/or session tracker 308, possibly in conjunction with other factors,
to classify incoming requests. In other words, classifier 304 selects a target host
108 for each incoming request from.a client 102. Forwarder 302 forwards client
requests (and/or the packets thereof) in accordance with the targeted host 108 as
selected by classifier 304. Forwarder 302 and classifier 304 may operate on a per-
packet basis. Exemplary implementations for forwarder 302 and classifier 304 are
described further below, particularly in the sections entitled “Exemplary Approach
to Flexible Network Load Balancing™ and “Exemplary Classifying, Forwarding,
and- Request Routing™.

Request router 306, as contrasted with per-packet implementations of
forwarder 302 and classifier 304, can act as a proxy for an application running on
a host 108. For example, request router 306 may terminate TCP connections,
parse (perhaps partially) each logical request from a client 102, andl resubmit each
logical request to the targeted host 108. Consequently, each logical request from a
client 102 may be directed to a different host 108, depending on the decisions
made by request router 306. Furthermore, request router 306 may perform pre-
processing on a connection (e.g., SSL decryption), may choose to absorb certain

requests (e.g., because request router 306 maintains a cache of responses), may

|| arbitrarily modify requests before forwarding them to hosts 108, and so forth.
a1|| Exemplary implementations for request router 306 are also described further
22|| below, particularly in the sections entitled “Exemplary Approach to Flexible
23|| Network Load Balancing” and “Exemplary Classifying, Forwarding, and Request
14“ Routing”.
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Connection migrator 310 enables a connection to be initially terminated a.t
load balancing unit 106 and then migrated such that the connection is subsequently
terminated at host 108. This connection migration can facilitate application-level
load balancing. - Connection migrator 310 is capable of migrating a connection
from load balancing unit 106 to a host 108 in such a manner that that the original
termination at load balancing unit 106 is transparent to a requesting client 102 and
to applications 316 of tht; newly-terminating host 108. Tunneler 312 may utilize
an encapsulation scheme for the tunneling of packets that does not introduce an
overhead to each tunneled packet.

The functionality of tunneler 312 may also be used in situations that do not

involve a connection migration. Furthermore, connection migrator 310 and/or

tunneler 312 may additionally be used in non-load-balancing implementations. .

Exemplary implementations for connection migrator 310, as well as for tunneler
312, are described further below, particularly in the section entitled “Exemplary
Connection Migrating with Optional Tunneling and/or Application-Level Load
Balancing™.

Any given implementation of a load balancing unit 106 may include one or
more of the illustrated functions. Although illustrated separately, each of the
functions of blocks 302-314 may actually be interrelated with, overlapping with,
and/or inclusive of other functions. For example, health and/or load information
of health and load handler 314 may be used by classifier 304. Also, connection
migrator 310 and tunneler 312 work in conjunction with forwarder 302 and
classifier 304. Certain other exemplary overlapping and interactions are described

herein below.
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In a described implementation, host 108 runs and provides access to one or
more applications 316. Generally, applications 316 include file delivery programs,
web site management/server programs, remote access programs, electronic mail
programs, database access programs, and so forth. Specifically, applications 316
may include, but are not limited to, web servers such as Internet Information
Server® (IIS) from Microsoft® Corporation, terminal servers such as Microsoft®
Terminal Server™, and firewall and proxy products such as Internet Security and
Acceleration Server™ (ISA). Although the specific application 316 examples in
the preceding sentence relate to Microsoft® products, network load balancing as

described herein is not limited to any particular vendor(s), application(s), or '

operating system(s).
Exemplary Approach to Flexible Network Load Balancing

This section illuminates how the network load balancing implementations
described in this and other sections herein provide a flexible approach to network
load balancing. This section primarily references FIGS. 4-9B.

As noted above, network load balancing functionality may be scaled up by
replacing a first network load balancer with a second, bigger and more powerful
network load balancer. The hardware capabilities of the second network load
balancer replicate the entirety of the hardware capabilities of the first network load
balancer, except that a greater capacity is provided. This is an inflexible approach
that can be very inefficient, especially when only one network load balancing
feature is limiting performance and precipitating an upgrade of a network load
balancer.

FIG 4 illustrates exemplary network load balancing infrastructure having

separated classifying and forwarding functionality. The separated classifying
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functionality and forwarding functionality are represented by classifier 304 and
forwarder 302, respectively. Although classifying and forwarding functions are
described further below, especially in the section entitled “Exemplary Classifying,
Forwarding, and Request Routing”, an initial description is presented here as an
example of interaction between network load balancing infrastructure functionality
and hosts 108.

In a described implementation, forwarder 302 corresponds to, and is the
network endpoint for, the virtual IP (VIP) address (or addresses). Forwarder 302
is a relatively low-level component that makes simplified and/or elementary policy
decisions, if any, when routing packets to a further or final destination. Forwarder
302 consults a routing table to determine this destination. Classifier 304 populates
the routing table based on one or more factors (e.g., host status information),
which are described further in other sections herein.

Clients 102 and hosts 108 also comrespond to indicated network addresses.
Specifically, client 102(1) corresponds to address C1, client 102(2) corresponds to
address C2 ... client 102(m) corresponds to address Cm. Also, host 108(1)
corresponds to address H1, host 108(2) corresponds to address H2 ... host 108(n)
corresponds to address Hn.

Five communication paths (1)-(5) are shown in FIG 4. Communication
path (1) is between client 102(1) and forwarder 302, and communication path (5)
is between forwarder 302 and host 108(1). Communication paths (2)-(4) are
between forwarder 302 and classifier 304. For simplicity in this example, the
connection associated with communication paths (1)-(5) is an HTTP TCP

connection. Furthermore, load balancing in this example relates to routing
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incoming connections to the least loaded host 108, at least without any explicit
consideration of application-level load balancing.

Communication paths (1)-(5) indicate how forwarder 302 and classifier 304
load-balance a single HTTP TCP connection from client 102(1). At (1), client
102(1) initiates the TCP connection by sending a TCP SYN packet addressed to
the VIP address. The routing infrastructure of network 104 routes this packet to
forwarder 302 via router/switch 202(1), which is the “closest” router/switch 202 to
forwarder 302.

At (2), forwarder 302 consults a routing table, which may be internal to
forwarder 302 or otherwise accessible therefrom, in order to look up this
connection. This connection may be identified in the routing table by the TCP/IP
4-tuple (i.e., source IP address, source TCP port, destination IP address, destination
TCP port). Because this is the first packet of the connection, there is no entry in
the routing table. Forwarder 302 therefore applies the “default route™ action,
which is to send this packet to classifier 304.

At (3), classifier 304 consults its (¢.g., consolidated) cache of host status
information for hosts 108(1), 108(2) ... 108(n). Classifier 304 concludes that host
108(1) is available and the least loaded host 108 at this instant for this example.
Classifier 304 also “plumbs” a route in the routing table consulted by forwarder
302 for this TCP connection. For example, classifier 304 adds a route entry or
instructs forwarder 302 to add a route entry to the routing table that maps the TCP
connection (e.g., identified by the TCP 4-tuple) to a specific destination host 108,
which is host 108(1) in this example. More particularly, the route entry specifies
the network address H1 of host 108(1).
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At (4), classifier 304 sends the TCP SYN packet back to forwarder 302.
Alternatively, classifier 304 may forward this initial TCP SYN packet to host
108(1) without using forwarder 302. Other options available to classifier 304 are

‘described further below.

At (5), forwarder 302 can access a route entry for the connection
represented by the SYN packet, so it forwards the packet to host 108(1) at address
H1. Forwarder 302 also forwards all subsequent packets from client 102(1) for
this connection directly to host 108(1). In other words, forwarder 302 can avoid
further interaction with classifier 304 for this connection. One or a combination of
mechanisms, which are described further below, may be used to delete the route
entry when the connection ceases.

For communication path (5) in many protocol environments, forwarder 302
cannot simply send the packets from client 102(1) as-is to host 108(1) at network
address H1 becausc these packets are addressed to the VIP address, which is
hosted by forwarder 302 itself. Instead, forwarder 302 may employ one or more
of the following exemplary options:

1. Forwarder 302 performs Network Address Translation

(NAT) by (i) overwriting the source (client 102(1)) IP address (C1)

and port number with the IP address and NAT-generated port number

of forwarder 302 and (ii) overwriting the destination IP address

(VIP) with the IP address (H1) of the host (108(1)).

2. Forwarder 302 performs “Healf-NAT” by overwriting
the destination IP address (VIP) with the IP address (H1) of the host

.(108(1)) so0 that the source (client 102(1)) IP address (C1) and port

number are preserved.
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3. Forwarder 302 “tunnels” the packets received from

client 102(1) from forwarder 302 to host 108(1). Specifically in this

example, tunneling can be effectuated by encapsulating each packet

within a new IP packet that is addressed to host 108(1). Network-

load-balancing-aware software on host 108(1) reconstructs the

original packet as received at forwarder 302 from client 102(1).

This original packet is then indicated up on a virtual interface at host

108(1) (e.g., the VIP address corresponding to forwarder 302 is

bound to this virtual interface at host 108(1)). Exemplary

implementations of such tunneling are described further below with
reference to tunneler 312, especially for connection migration
scenarios and particularly in the section entitled “Exemplary

Connection Migrating with Optional Tunneling and/or Application-

Level Load Balancing”.

Although FIGS. 4-9B show two specific separated functions, namely
classifying and forwarding, it should be understood that other functions, such as
those of request router 306, session tracker 308, connection migrator 310, and
health and load handler 314, may also be scaled out independently (e.g., factored
out independently), as is described further below. Furthermore, it should be noted
that one or more than two functions may be separated and scaled .out
independently at different times and/or simultancously. Also, although TCP/IP is
used for the sake of clarity in many examples in this and other sections, the
network load balancing principles described herein are applicable to other

transmission and/or communication protocols.
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In the exemplary manner of FIG 4, network load balancing functions (such
as those shown in FIG 3) may be separated from each other for scalability
purposes. They may also be separated and duplicated into various configurations
for .increased availability. Exemplary configurations for scalability and/or
availability are described below with reference to FIGS. 6-9B after the method of
FIG 5 is described.

FIG. § is a flow diagram 500 that illustrates an exemplary method for
scaling out network load balancing infrastructure into different configurations.
Flow diagram 500 includes three blocks 502-506. Although the actions of flow
diagram 500 may be performed in other environments and with a variety of
software schemes, FIGS. 1-4 and 6-9B are used in particular to illustrate certain
aspects and examples of the method.

At block 502, network load balancing infrastructure is operated in a first
configuration. For example, each configuration may relate to one or more of a
selection, proportion, and/or interrelationship of different load balancing
functionalities; 2 number of and/or type(s) of different devices; an organization
and/or layout of different components; a distribution and/or allocation of
resources; and so forth. At block 504, the network load balancing infrastructure is
scaled out. For example, separated load balancing functionalities may be
expanded and/or concomitantly contracted on an individual and/or independent
basis. At block 506, the scaled out network load balancing infrastructure is
opetrated in a second configuration.

As noted above, a monolithic network load balancer may be scaled up by
increasing metwork load balancing functionality in its entirety by supplanting

previous network load balancing hardware with more-powerful network load
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balancing hardware. In contradistinction, scaling out network load balancing
infrastructure can enable network load balancing (sub-)functions to be scaled out
individually and/or indepe-ndently. It can also enable network load balancing
functions to be scaled out together or individually between and among different
numbers of devices. Device, component, and resource-oriented scaling out
examples are provided below.

FIG 6 illustrates a first exemplary network load balancing infrastructure
configuration from a device perspective. In this first device-oriented network load
balancing infrastructure configuration, three devices 602(1), 602(2), and 602(3)
are illustrated. However, one, two, or more than three devices 602 may
alternatively be employed.

As illustrated, a forwarder 302(1), a classifier 304(1), and a host 108(1) are
resident at and executing on device 602(1). A forwarder 302(2), a classifier
304(2), and a host 108(2) are resident at and executing on device 602(2). Also, a
forwarder 302(3), a classifier 304(3), and a host 108(3) are resident at and
executing on device 602(3). Thus, in this first device-oriented network load
balancing infrastructure configuration, a respective forwarder 302, classifier 304,
and host 108 are sharing the resources of each respective device 602.

In operation, forwarders 302 are the network endpoints for the VIP
address(es). Any classifier 304 may plumb a route for a connection to any host
108, depending on host status information. For example, classifier 304(2) may
plumb a route for a new incoming connection to host 108(3). In accordance with a
new route entry for this connection, forwarder 302(2) forwards subsequent packets
to host 108(3).
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In one alternative device-oriented network load balancing infrastructure
configuration to which the illustrated first one may be scaled out, a fourth device
602(4) (not explicitly shown in FIG 6) may be added that includes a forwarder
302(4), a classifier 304(4), and a host 108(4). If, on the other ﬁmd, sufficient
classification functionality is already present with classifiers 304(1-3) but
additional forwarding functionality can benefit the request handling of hosts 108, a
fourth device 602(4) may be added that includes a forwarder 302(4) and optionally
a host 108(4). For this scaled-out configuration, another classifier 304(1, 2, or 3)
may plumb routes for forwarder 302(4) to any of hosts 108(1, 2, or 3) and host
108(4), if present.

The first device-oriented exemplary network load balancing infrastructure
configuration of FIG 6 may be especially appropriate for smaller hosting
situations in which scparate devices for the network load balancing infrastructure
are not technically and/or economically worthwhile or viable. However, as the
hosting duties expand to a greater number (and/or a greater demand on the same
number) of hosts 108 or if the network load on hosts 108 is significant, the first
device-oriented exemplary network load balancing infrastructure configuration
may be scaled out to accommodate this expansion, as represented by a second
device-oriented exemplary network load balancing infrastructure configuration of
FIG 7. '

FIG 7 illustrates a second exemplary network load balancing infrastructure
configuration from a device perspective. In this second device-oriented network
load balancing infrastructure configuration, three devices 602(1), 602(2), and
602(3) are also illustrated. Again, one, two, or more than three devices 602 may
alternatively be employed.
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As illustrated, forwarder 302(1) and classifier 304(1) are resident at and
executing on device 602(1). Forwarder 302(2) and classifier 304(2) are resident at
and executing on device 602(2). Also, forwarder 302(3) and classifier 304(3) are
resident at and executing on device 602(3). Thus, in this second device-oriented
network load balancing infrastructure configuration, each respective forwarder
302 and classifier 304 are not sharing the resources of each respective device 602
with a host 108. Furthermore, the network load balancing inf;'astructure may be
servicing any number of hosts 108.

In operation, forwarders 302 are again the network endpoints for the VIP
address(es). Also, any classifier 304 may plumb a route for a connection to any
host 108, depending on host status information. For example, classifier 304(3)
may plumb a route for a new incoming connection to host 108(2). In accordance
with a new route entry for this connection, forwarder 302(3) forwards subsequent
packets to host 108(2).

Hence, network load balancing infrastructure as realized in software, for
example, may be scaled out by moving the network load balancing infrastructure
(or part thereof) from devices that are shared with hosts 108 to devices that are not
shared with hosts 108. Also, as alluded to above for FIG 6, another device 602(4)
may be added to the network load balancing infrastructure to provide additional
forwarding functionality, additional classifying functionality, additional
functionality of both types, and so forth.

FIGS. 8A and 8B illustrate first and second exemplary network load
balancing infrastructure configurations from a component perspective. As
illustrated, first component-oriented exemplary network load balancing

infrastructure configuration 800 includes four components. Second component-
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oriented exemplary network load balancing infrastructure configuration 850
includes six components. An alternative second configuration 850 includes a
seventh component as indicated by the dashed-line block, which is described
further below.

Specifically, first component-oriented exemplary network load balancing
infrastructure configuration 800 (or first configuration 800) includes (i) two
forwarders 302(1) and 302(2) and (ii) two classifiers 304(1) and 304(2). Second
exemplary component-oriented network load balancing infrastructure
configuration 850 (or second configuration 850) includes (i) four forwarders
302(1), 302(2), 302(3), and 302(4)- and (ii) two classifiers 304(1) and 304(2).
Thus, first configuration 800 is scaled out to second configuration 850 by adding
two components, which are forwarding components in this example.

In a described implementation, el!ch respective network-load-balancing-
related functional component corresponds to a respective device (not explicitly
shown in FIG. 8A or 8B); however, each component may alternatively correspond
to part of a device or more than one device. For example, forwarders 302(1) and
302(2) may be distributed across three devices. Or forwarder 302(1) and classifier
304(1) may correspond to a first device, and forwarder 302(2) and classifier
304(2) may correspond to a second device.

Two network-load-balancing-related functional components are added to
scale out first configuration 800 to second configuration 850. However, one
component (or more than two) may alternatively be added to scale out the network
load balancing infrastructure. Furthermore, two or more different types of
functional components may be scaled out “simultaneously”. For example, as

illustrated by the dashed-line block, another classifying component (e.g., classifier
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configuration 850.

Moreover, scaling by two or more different types of functional components
may be performed in similar (e.g., equivalent) or dissimilar proportions to each
other. As illustrated, adding forwarder components 302(3) and 302(4) while not
adding any classifier component 304 or while adding a single classifier component
304(3) represent a scaling out at dissimilar proportions. However, two classifier
components 304(3) and 304(4) (the latter of which is not explicitly illustrated in
FIG 8B) may be added while the two forwarder components 302(3) and 302(4)
are added for a scaling out at similar proportions. Regardless, each individual
network-load-balancing-related functional component may consume a different
amount of the available network load balancing infrastructure resources, as is
described with reference to FIGS. 9A and 9B.

FIGS. 9A and 9B illustrate first and second exemplary network load
balancing infrastructure configurations from a resource perspective. First
resource-oriented exemplary network load balancing infrastructure configuration
900 (or first configuration 900) includes a first resource distribution or allocation
for a load balancing unit 106. Second resource-oriented exemplary network load
balancing infrastructure configuration 950 (or second configuration 950) includes
a second resource distribution for load balancing unit 106.

As illustrated, first configuration 900 includes a 70%-30% resource
distribution, and second configuration 950 includes a 40%-60% resource
distribution. Such resources may include total device resources (e.g., number of
devices), processing resources (e.g., number of processor cycles), memory

resources (e.g., portion of cache, main memory, etc.), network bandwidth and/or
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interface resources (e.g., bits per second and/or physical network interface cards
(NICs)), and so forth.

Specifically for first configuration 900, forwarder 302 consumes 70% ;f
the resources of load balancing unit 106 while classifier 304 consumes 30% of
these resources. After reallocation during a scaling out procedure to produce
second configuration 950, forwarder 302 consumes 40% of the resources of load
balancing unit 106 while classifier 304 consumes 60% of these resources.

In an exemplary situation, first configuration 900 might facilitate better
network load balancing performance when fewer, longer transactions are being
handled by the associated hosts (not shown in FIGS. 9A and 9B) because
classification functionality is utilized upon initial communication for a connection
and forwarding functionality is utilized thereafter. Second configuration 950, on
the other hand, might facilitate better network load balancing performance when
more, shorter transactions are being handled by the associated hosts because the
classification functionality is utilized for a greater percentage of the total number
of packets funneled through the network load balancing infrastructure. In this
situation, if request routing functionality is also being employed, then request
router(s) 306 are also allocated a percentage of the total computing resources. The
resource distribution amoi:g the three functionalitics may be adjusted while
handling connections (e.g., adjusted “on the fly”) depending on current resource
consumption and/or deficits.

As indicated above with reference to FIGS. 2 and 3, each load balancing
unit 106 may correspond to all or a part of a total network load balancing
infrastructure 106. For any given physically, logically, arbitrarily, etc. defined or

:s" stipulated load balancing unit 106, the resources thereof may be re-allocated
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during a scale out procedure. More specifically, a resource distribution
between/among different network-load-balancing-related separated functions of a
load balancing unit 106 may be altered in a scale out procedure. Furthermore,
more than two different functions, as well as other network-lpgt_i-balancing-related
functions that are not specifically illustrated in FIGS. 9A and 9-B, may be allocated
differing resource percentages.

The percentage of total system resources allocated to all load balancing
functions may also be altered in a scale out procedure. As a general processing
power example, the percentage of total processing power that is devoted to load
balancing may be gradually increased as the amount of traffic that needs to be load
balanced increases.

Network load balancing software may optionally perform monitoring to
analyze and determine whether resources should be reallocated. For example, the
network load balancing software may monitor the processor utilization of different
network-load-balancing-related functions. The actual reallocation may also
optionally be performed automatically by the network load balancing software in
an offline or online mode.

It should be understood that a scaling out capability of network load
balancing infrastructure (e.g., as realized at least partially in software) as described
herein may relate to different installations and not necessarily a change to a single
installation. In a resource-oriented example, network load balancing infrastructure
as described herein may be configured in accordance with one resource
distribution in one installation environment and may be configured in accordance
with another different resource distribution in another installation environment

having different operational parameters. Additionally, the capabilities, features,
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options, etc. described above with regard to scaling out are also applicable for
“scaling in”. In other words, resources devoted to metwork load balancing
infrastructure (or sub-functions thereof) may also be reduced.

Exemplary Health and Load Handling

This section describes how host status information, such as health and/or
load information, may be collected for and utilized in network load balancing.
This section primarily references FIGS. 10-18 and illuminates health and load
functionality such as that provided by health and load handler 314 (of FIG 3). As
described above with reference to FIG 3, each host 108 hosts one or more
applications 316. Health and load handler 314 utilizes health and/or load
information that relates to applications 316 and/or hosts 108 for certain described
implementations of network load balancing.

FIG 10 illustrates an exemplary network load balancing approach that
involves host status information (HSI) 1006. Each host 108(1), 108(2) ... 108(n)
includes one or more applications 316(1), 316(2) ... 316(n), respectively. These
hosts 108 generally and these applications 316 specifically may change statuses
from time to time.

For example, hosts 108 and applications 316 may be accepting new
connections or not accepting new connections. Also, they may be quickly
handling client requests or slowly handling client requests. Furthermore, they may
have many resources in reserve or few unused resources. All or any part of such
data, or other data, may comprise host status inforrnation 1006. Generally, host
status information 1006 provides an indication of the status of some aspect of

hosts 108 and/or applications 316 that are running thereon.
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In a described implementation, each host 108(1), 108(2) ... 108(n) includes

a host status information (HSI) determiner 1002(1), 1002(2) ... and 1002(n),
respectively. Each host 108(1), 108(2) ... 108(n) also includes a host status
information .(HSI)- disseminator 1004(1), 1004(2) ... and 1004(n), respectively.
Each host status information determiner 1002 and/or host status information
disseminator 1004 may be part of load balancing infrastructure (LBI) 106.

Each host status information determiner 1002 determines host status
information 1006 for its respective host 108 and/or applications 316 that are
running thereon. Exemplary techniques for determining such host status
information 1006 are described below with reference to FIGS. 12-14, and
particularly FIG 13A. Each host status information disseminator 1004
disseminates host status information 1006 for its respective host 108 and/or
applications 316 to load balancing infrastructure 106 (e.g., those portion(s) of load
balancing infrastructure 106 that are not located on hosts 108). Exemplary
techniques for disseminating such host status information 1006 are described
below with reference to FIGS. 12-17, and particularly FIGS. 13B and 15-17.

Specifically, each host status information disseminator 1004 disseminates
host status information 1006 (directly or indirectly) to each load balancing unit
(LBU) 106 of load balancing infrastructure 106 that includes at least one health
and load handler 314 and/or classifier 304. Load balancing infrastructure 106
refers to host status information 1006 when implementing network load balancing.
For example, as indicated by logic 1008, load balancing infrastructure 106 is

capable of making load balancing decisions responsive to host status information

14" 1006.
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In operation at (1), host status information determiners 1002 determine host
status information 1006 for respective hosts 108 and/or applications 316. At (1)

and (2), host status information disseminators 1004 disseminate host status

- information 1006 from hosts 108 to load balancing infrastructure 106. For

example, host status -information 1006 may be disseminated to individual load
balancing units 106. At (3), logic 1008 makes network load balancing decisions
responsive to host status information 1006. At (4), connections are forwarded to
targeted hosts 108 based on these network load balancing decisions.

FIG 11 is a flow diagram 1100 that illustrates an exemplary method for
network load bnla:;cing that involves host status information. Flow diagram 1100
includes three blocks 1102-1106. Although the actions of flow diagram 1100 may
be performed in other environments and with a variety of software schemes, FIGS.
1-3 and 10 are used in particular to illustrate certain aspects and examples of the
method.

At block 1102, host status information is sent from hosts to load balancing
units. For example, host status information 1006 may be sent from hosts 108 to
load balancing units 106. At block 1104, the host status information is received
from the hosts at the load balancing units. For example, load balancing units 106
may receive host status information 1006 from hosts 108. At block 1106, load
balancing decisions are made responsive to the received host statis information.
For example, logic 1008 at load balancing units 106 may make decisions for
network load balancing responsive to host status information 1006.

Thus in FIG 10, load balancing infrastructure 106 collects host status
information 1006 from hosts 108 (and/or applications 316 thereof) and load

balances incoming requests that are directed to hosts 108 responsive to host status
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information 1006. As described further below with reference to FIGS. 12-18, this
host status information 1006 may be application-specific. As also described
further below, examples of host status information 1006 include health and/or load
information.

FIG 12 illustrates an exemplary network load balancing approach that
involves health and/or load information (HLI) 1206. Hosts 108(1), 108(2) ...
108(n) are coupled to load balancing units 106(1), 106(2) ... 106(u) via a
communication linkage 1210 such as a network.

As illustrated, hosts 108 communicate health and load information 1206 to
load balancing units 106 using communication linkage 1210. The bi-directional
communication of health and load information 1206, as indicated by the double-
pointed arrow, refers to a two-way communication from load balancing units 106
to hosts 108 that provides certain completeness, coherency, correctness, etc. such
that hosts 108 and/or load balancing units 106 may fail independently of one
another. Such two-way communications from load balancing units 106 to hosts
108 are described further below with particular reference to FIG 15.

Health information reflects whether a given host and/or application is
capable of handling client requests. Load information reflects the number,
amount, and/or level of client requests that the given host and/or application is
capable of handling at a particular moment. In other words, load can reflect
directly and/or inversely an available number, amount, and/or level of total
capacity of the given host and/or application. As noted above, implementations
described with reference to FIGS. 12-18 focus on health and/or load information;
however, those implementations are also applicable to general status information

for hosts (including the applications thereof).

34 Ay Dackas No. ME1-1520US.PATAFP



14
15
16
17

In a described implementation, each host 108(1), 108(2) ... 108(n) includes
a respective health and load infrastructure (H&LI) component 1202(1), 1202(2) ...
1202(n). Each health and load infrastructure component 1202 may optionally be a

.portion of load balancing infrastructure 106 that is resident at and executing on

each host 108. Health and load information 1206 may be realized in software.
When functioning, each health and load infrastructure 1202(1), 1202(2) ...
1202(n) creates and maintains a respective health and load (H&L) table 1204(1),
1204(2) ... 1204(n).

These health and load tables 1204 may include application-specific entries.
Health and load information 1206 that is stored in health and load tables 1204 may
be independent of load balancing infrastructure 106. For example, administrators,
designers, etc. may specify criteria for health and load information 1206 at
configuration time. Additionally, entities external to a device that is or that has a
host 108 may contribute to determining health and load information 1206 for
applications 316 on the device. An exemplary health and load table 1204 is
described further below with reference to FIG 13A.

Each load balancing unit 106(1), 106(2) ... 106(u) includes a respective
consolidated health and load (H&L) cache 1208(1), 1208(2) ... 1208(u). Each
consolidated health and load cache 1208 includes the information from each health
and load table 1204(1), 1204(2) ... 1204(n). Consequently, each load balancing
unit 106 is provided with quick (e.g., cached) access to health and load
information 1206 for each host 108 for which l;ad balancing units 106 are load
balancing network traffic.

In operation, health and load infrastructures 1202 push health and load
information 1206 from health and load tables 1204 to consolidated health and load
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caches 1208. The mechanism to provide health and load information 1206 is
event driven such that changes to health and load tables 1204 are provided to
consolidated health and load caches 1208 in a timely, scaleable manner.

FIG. 13A is.an exemplary health and load table 1204 as illustrated in FIG
12. In a described implementation, health and load table 1204 includes multiple
entries 1302 that are each associated with a different application 316. Each entry
1302 may correspond to a row in health and load table 1204 that has three
columns. These columns correspond to application identifier (ID) 1302(A),
application status characterization 1302(B), and load balancer directive 1302(C).

Because each entry 1302 is associated with a particular application 316, a
row is added as each application is spun up (e.g., by an administrator). Likewise,
a row is del‘etedlremoved each time an application is closed down. Similarly,
individual fields in columns 1302(A), 1302(B), and/or 1302(C) are
modified/updated when a value thereof changes. For example, when a status
characterization value changes for a given application 316, a value in a field of
application status characterization 1302(B) for entry 1302 of the given application
316 is updated.

The additions and deletions of entries 1302 for applications 316 may be
effectuated with input from a control manager at the host 108. For example, a
control manager portion of an operating system knows when an application 316 is
started and stopped because it is actively involved in the starting and stopping of
applications 316. Hence, a control manager may identify that it has, at least in
part, started an application 316, and the control manager may establish that it has,
at least in part, stopped the application 316. Health and load infrastructure 1202
may therefore be informed of the starting and stopping of applications 316 by the
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control manager. Hence, no such explicit communication from applications 316
has to be provided to health and load infrastructure 1202. An example of a control

manager is the Service Control Manager (SCM) of the Windows® Operating

: System from Microsoft® Corporation.

Application identifier 1302(A) includes information that is used to uniquely
identify the application 316 to which entry 1302 is associated. Application
identifier 1302(A) may include one or more of the following for the associated
application 316: the virtual IP address and port, the physical IP address and port,
the protocol used, and any protocol-specific information. The protocol may be
HTTP, IPsec, SOAP, and so forth. The protocol-specific information may be a
URL pattern or string to further (ielineate the application associated with entry
1302. Thus, application identifier 1302(A) more particularly refers to a specific
application endpoint on a particular host 108.

Other application identifiers may alternatively be employed. For example,
to reduce communication bandwidth, application identifier 1302(A) may be a 32-
bit number that maps to the above exemplary information at health and load
infrastructure 1202 and at load balancing units 106. Moreover, any of the fields in
entry 1302 may actually contain a globally unique identifier (GUID) that is used
as a key to look up the true information for the field.

Application status characterization 1302(B) includes information that
reflects the status of the application 316 to which entry 1302 is associated.
Application status characterization 1302(B) includes the following for the
associated application 316: application health, application load, and application
capacity. Application health is a quasi-Boolean value that indicates whether an

application is functioning. Application health can be healthy, failing, or unknown.
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Application health is a relatively-instantaneous value and is communicated with
relatively low latency (e.g., of approximately a second or a few seconds) to load
balancing units 106 when the application health value changes.

Application load is a value that indicates how occupied or busy a given
application is and thus, directly or inversely, how much additional load the given
application can handle. Application load is a relatively slowly-changing or
averaged value that can be smoothed with a hysteresis-inducing mechanism, if
desired, to eliminate transient spike.s. of increased or decreased load. It is
communicated relatively infrequently to load balancing units 106 (e.g.,
approximately one to four times a minute). The value of application load is given
meaning with regard to application capacity.

Application capacity is a value that indicates the maximum capacity of the
application. It is selected in a generic manner to be meaningful for a given context

but still sufficiently flexible for other contexts. Application capacity is a unit-less,

bounded number (e.g., 0-99) that is determinable at configuration time. It may be

based on processing power, memory size/speed, network access, some
combination thereof, and so forth. Application capacity expresses relative
capacities between and among other applications of the same type in a set of hosts
108(1,2 ... n).

Thus, relative to application capacity, application load gains meaning.
Application load for a given application is a percentage of application capacity for
the given application. Alternatively, application load can be expressed as a unit-

less number from which the percentage can be ascertained in conjunction with the

2 d value of application capacity.

38 Aay Doclae No M31-1520US PATAPP



Load balancer directive 1302(C) includes information that reflects the
desired and/or expected state of the directive established by health and load
infrastructure 1202 for load balancing units 106 with respect to an application 316
to which entry 1302 is associated. Load balancer directive 1302(C) includes the
following for the associated application 316: target load balancing state and
current load balancing state.

The target load balancing state reflects the state of the directive to load
balancing units 106 as desired by health and load infrastructure 1202. The current
load balancing state reflects what health and load infrastructure 1202 understands
the current state of the directive to load balancing units 106 to be as recorded at
load balancing units 106. The current load balancing state thus reflects the load
balancing directive that health and load infrastructure 1202 expects load balancing
units 106 to be currently operating under as dictated using a8 communication
protocol. Such an exemplary communication protocol is described further below
with reference to FIG 15. The interaction and relationship between the target load
balancing state and the current load balancing state is also further clarified with
the description of FIG 15.

The target load balancing state and the current load balancing state may
each take a value of active, inactive, or draining. An active directive indicates that
new requests/connections are welcome and may be targeted at the application that
is associated with entry 1302, An inactive directi;re indicates that no additional
packets should be forwarded to the associated application. A draining directive
indicates that no packets for new requests/connections should be sent to the
associated application but that packets for existing requests/connections should

continue to be forwarded to the associated application.
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In a described implementation, the definitive version of respective health

2 | and load information 1206 is stored at health and load tables 1204 that are located

at each respective host 108 of multiple hosts 108. With this implementation, if a
host 108 crashes, the health and load information 1206 that is lost pertains to those
applications 316 that also crashed. A measure of high availability is therefore
gained automatically without duplicating data. However, the definitive version of
health and load information 1206 may alternatively be stored e!sewhere. Other
such storage options include load balancing units 106 themselves, a host 108 that
(as its sole task or along with hosting duties) stores and maintains health and load
information 1206 for multiple other (including all other) hosts 108, another
separate and/or external device, and so forth.

If the definitive version of health and load information 1206 is stored and
maintained elsewhere besides being distributed across hosts 108(1, 2 ...n), such
heaith and load information 1206 may be stored redundantly (e.g., also stored in a
duplicative device, backed-up, etc.) for high-availability purposes. Exemplary
proxy scenarios for storing health and load information 1206 are described below
with reference to FIGS. 17A and 17B. FIG 17A is directed to a proxy scenario for
health and load tables 1204, and FIG 17B is directed to a proxy scenario for
consolidated health and load caches 1208.

FIG 13B is an exemplary com;olidated health end load cache 1208 as
illustrated in FIG 12. In a described implementation, each consolidated health and
load cache 1208 in each load balancing unit 106 includes at least part of the
information stored in each health and load table 1204 for each health and load
infrastructure 1202 at each host 108. The cached health and load information may

be organized in any manner in consolidated health and load cache 1208.
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As illustrated, consolidated health and load cache 1208 includes a cache for
each host 108(1), 108(2) ... 108(n) that replicates part or all of the information in
the health and load table 1204 of each respective host 108(1, 2 ... n). Specifically,
consolidated health and load cache 1208 includes a cache for hast #1 1304(1), a
cache for host #2 1304(2) ... a cache for host #n 1304(n). Thus, the illustrated
consolidated health and load cache 1208 is organized at a broad level by host
108(1, 2 ... n), with each individual cache 1304 including application-specific
entries for the corresponding respective host 108(1, 2 ... n). Alternatively,
consolidated health and load cache 1208 may be organized at a broad level by type
of application 316, with individual blocks that are directed to a specific application
type further divided by host 108(1, 2 ... n). Other data structure formats may also
be employed.

FIG 14 is a flow diagram that illustrates an exemplary method for network
load balancing that involves health and load information. Flow diagram 1400
includes eight blocks 1402-1416. Although the actions of flow diagram 1400 may
be performed in other environments and with a variety of software schemes, FIGS.
1-3 and 12-13B are used in particular to illustrate certain aspects and examples of
the method. For example, the actions of two blocks 1402-1404 are performed by a
host 108, and the actions of six blocks 1406-1416 arc performed by a load
balancing unit 106.

At block 1402, health and load information at a host is determined. For
example, health and load information 1206 for applications 316(2) may be
ascertained by health and load infrastructure 1202(2) and stored in health and load
table 1204(2) at host 108(2). At block 1404, the determined health and load

information is disseminated to load balancing units. For example, health and load
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infrastructure 1202(2) may send health and load information 1206 for applications
316(2) to load balancing units 106(1, 2 ... u). As indicated by arrow 1418, the
actions of blocks 1402 and 1404 are repeated so that (application) health and load
may be continually monitored and updated as changes occur.

At block 1406, health and load information is received from hosts. For
example, load balancing unit 106(1) may receive health and load information 1206
from multiple hosts 108(1, 2 ... n), which includes health and load information
1206 for applications 316(2) of host 108(2). At block 1408, the received health
and load information is cached. For example, load balancing unit 106(1) may
store health and load information 1206 from hosts 108(1, 2 ... n) into consolidated
health and load cache 1208(1). With reference to the FIG 13B implementation of
a consolidated health and load cache 1208(1), health and load information 1206
for applications 316(2) from host 108(2) may be stored in cache for host #2
1304(2). As indicated by arrow 1420, the actions of blocks 1406 and 1408 are
repeated so that (application) health and load information may be continually
received and updated as changes occur.

As indicated by dashed arrow 1422, load balancing units 106 are also
handling communications from clients 102 while handling (application) health and
load issues. At block 1410, a packet requesting a new connection is received. For
example, load balancing unit 106(1) may receive a TCP SYN packet from client
102(2) through network 104. At block 1412, the cached health and load
information is consulted. For example, load balancing unit 106(1) may consult
consolidated health and load cache 1208(1). More particularly, load balancing unit
106(1) may consult entries that are associated with the application to which the
TCP SYN packet is directed across caches for hosts #1, #2 ... #n 1304(1,2 ... n).
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At block 1414, a host is selected responsive to the cached health and load
information. For example, load balancing unit 106(1) may select host 108(2)

having application(s) 316(2) responsive to health and load information 1206 that is

-cached in consolidated health and load cache 1208(1). The selected application

316 (and host 108) should be healthy and able to accept additional load (e.g.,
possibly the least loaded application among those applications that are of the
application type to which the TCP SYN packet is directed).

The consuiting of the cached health and load information (at block 1412)
and the host-selecting responsive to the cached health and load information (at
block 1414) may be performed prior to reception of a specific new-connection-
requesting packet and/or using a batched scheme. Also, the selecting may be in
accordance with any of many schemes. For example, a token based .or a round-
robin based scheme may be employed. With either scheme, the selection may
involve a weighting of relative loads among the application options. This
consultation and selection, along with the token and round-robin based schemes,
are described further below with reference to FIG. 18 and in the section entitled
“Exemplary Classifying, Forwarding, and Request Routing”, especially with
regard to classifying functionality.

After the target host is selected at block 1414, the new-connection-
requesting packet may be sent thereto. At block 1416, the packet received from
the client is forwarded to the selected host. For example, the TCP SYN packet is
forwarded from load balancing unit 106(1) to selected host 108(2). The
forwarding of this initial packet may be effectuated directly by a classifier 304 or
by a forwarder 302, as is also described further below in the section entitled
“Exemplary Classifying, Forwarding, and Request Routing”.
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For a described implementation, health and load infrastructure 1202 is
resident at and distributed across multiple hosts 108 as well as being located at
load balancing units 106 (as represented by health and load handler 314). Health
and load infrastructure 1202 has three responsibilities. First, it exposes listening
point(s) to attain application status updates for application status characterizations
1302(B) of health and load tables 1204. Second, it synthesizes the application
status information to determine what load balancing units 106 should do, which is
embodied in load balancer directive 1302(C). Third, health and load infrastructure
1202 communicates this directive from hosts 108 to load balancing units 106.

The directive content of load balancer directive 1302(C) is effectively a
digested version of the information for application status characterizations
1302(B). However, load balancing units 106 may also receive the raw information
of application status characterizations 1302(B) as well as this processed directive.
The communication of the content of these and other fields of health and load
tables 1204 is accomplished using a message protocol that is described below with
reference to FIG 15.

FIG 15 illustrates an exemplary message protocol 1500 for the h‘ealth and
load information-reiated communications that are illustrated in FIG 12 between
hosts 108 and load balancing units 106. Generally, an event-driven mechanism is
used to push changes to health and load tables 1204 from hosts 108 to load
balancing units 106. In other words, for a described implementation, information
is transmitted from hosts 108 to load balancing units 106 when health and load
tables 1204 are updated. This avoids periodically sending a snapshot of all of each
health and load table 1204, which reduces network bandwidth consumption by
health and load infrastructure 1202.
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Message protocol 1500 may be implemented using any available message
transport mechanism. Such mechanisms include reliable multicast transmission,
point-to-point transmission (e.g., user datagram protocol (UDP)), and so forth. As
illustrated, message protocol 1500 includes seven message types 1502-1514: a
heartbeat message 1502, a goodbye message 1504, a row change message 1506, a
get table snapshot message 1508, a send table snapshot message 1510, a postulate
table state message 1512, and a postulate wrong message 1514.

It should be understood that, with the exception of arrows 1516 and 1518,
no temporal relationship between or among the different messages types 1502-
1514 is implied by the illustration. For example, a row change message 1506 does
not typically follow a goodbye message 1504.

Heartbeat message 1502 indicates that a particular host 108 is functioning
and provides some error cl;ecking for the content of a corresponding particular
health and load table 1204 with respect to a corresponding particular cache for the
particular host 1304 in consolidated health and load cache 1208. Each health and
load infrastructure 1202 at each host 108 sends a heartbeat message directly or
indirectly to each consolidated health and load cache 1208 at each load balancing
unit 106.

Heartbeat messages 1502 address the aging-out problem for data in
consolidated health and load caches 1208 that arises, in part, because a snapshot of
the entirety of each health and load table 1204 is not periodically transmitted to
each load balancing unit 106. A transmission scheme for heartbeat messages 1502
is described further below with reference to FIG 16.

Heartbeat messages 1502 include an identifier for the host, error checking
data, and optionally a DNS name. The identifier of the host may be a unique (e.g.,
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32-bit) number that is selected at configuration time. The error checking data may
be a checksum, a state-change sequence number, a generation number, a CRC
value, etc. that enables a receiving load balancing unit 106 to validate that the
contents of its consolidated health and load cache 1208 comports with the contents
of the health and load table 1204 of the transmitting host 108. If a generation
number approach is employed, then multiple generation IDs can be used with each
generation ID assigned to a “chunk” of applications. Messages can then refer to a
chunk number or a chunk number/generation ID pair, depending on the context.

The error checking data may be a single value for the health and load table
1204 overall, or it may be multiple values determined on a per-entry 1302 basis.
The DNS name may optionally be sent (e.g., every “x” heartbeats) to verify or
update the current correct network address for the host.

Goodbye message 1504 is sent from a particular host 108 to load balancing
units 106 to indicate that the particular host 108 is planning to shutdown.
Goodbye message 1504 includes a host identifier that may be indexed/mapped to a
network address for the particular host 108. Goodbye message 1504 is used for
clean, intentional shutdowns by hosts 108 to precipitate a “fast clear”. However, if
8 goodbye message 1504 is lost, caches eventually age out the particular host's
108 entries because heartbeat messages 1502 are no longer sent.

Row change message 1506 is sent from a particular host 108 to load
balancing units 106 to indicate that the health and/or load for a given application
316 of the particular host 108 has changed. Row change message 1506 includes a
host identifier, an application identifier, an operation, and data for the operation.

Exemplary host identifiers are described above with regard to heartbeat messages

2| 1502 and goodbye messages 1504. Exemplary application identifiers are
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described above with regard to application identifier 1302(A) of an application-
associated entry 1302 of health and load tables 1204.

The row change operation may be add, delete, or update. In other words,
the data for the operation may be added to (for an-add operation).or a replacement
for (for an update operation) information already present at consolidated health
and load caches 1208 at load balancing units 106. For a delete operation, no data
need be provided. Message protocol 1500 is defined such that multiple operations
may be stipulated to be performed for a single row change message 1506. Hence
for a particular host identifier, sets of an application identifier, operation, and
operation data may be repeated for multiple applications 316 of the host 108 that is
identified by the particular host identifier.

Get table snapshot message 1508 is sent from a particular load balancing
unit 106 for a particular consolidated health and load cache 1208 to an individual
host 108 or hosts 108. This get table snapshot message 1508 requests that health
and load infrastructure 1202 at hosts 108 provide a snapshot of the respective
health and load table 1204 for the respective host 108. This message includes an
identification of the requesting load balancing unit 106 and may be used by a load
balancing unit 106 (i) after it has failed and then recovered; (ii) after a host 108
fails, recovers, and begins sending heartbeat messages 1502 again; (iii) if a row
change message 1506 is sent to load balancing unit 106, but the message gets
dropped, so its consolidated health and load cache 1208 is out of sync with the
respective health and'load table 1204 for the respective host 108; and (iv) so forth.

For the third (iii) situation, the lack of synchronization between
consolidated health and load cache 1208 and the respective health and load table

1204 for the respective host 108 is discovered by a subsequent heartbeat message
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1502 from the respective host 108 because the “error checking” will indicate that
consolidated heslth and load cache 1208 is out of date. Load balancing unit 106
can then send a get table snapshot message 1508 so that it can update its
consolidated health and load cache 1208. Thus, for any of the three (i, ii, iii)
exemplary situations, load balancing unit 106 subsequently reconstitutes its
consolidated health and load cache 1208 using get table snapshot 1508. Get table
snapshot 1508 may be sent repeatedly to each host 108 in a point-to-point manner
or may be sent one time to many hosts 108 in a multicast manner.

Send table snapshot message 1510 is sent from an individual host 108 to a
particular load balancing unit 106 after the individual host 108 has received a get
table snapshot message 1508 from the particular load balancing unit 106 as
indicated by arrow 1516. The contents of a send table snapshot message 1510 is
prepared by health and load infrastructure 1202 and includes all or at least
multiple rows of the health and load table 1204 of the individual host 108 so that
the particular load balancing unit 106 may rebuild its consolidated health and load
cache 1208. Send table snmapshot message 1510 may be a separately designed
message, or it may be equivalent to a sequence of add operations in a row change
message 1506.

Postulate table state message 1512 and postulate wrong message 1514 are
related to the target load balancing state and the current load balancing state of
load balancer directive 1302(C) of an entry 1302 in a inea.lth and load table 1204.
The target load balancing state is the directive that health and load infrastructure
1202 desires load balancing units 106 to be operating under. The current load
balancing state is the directive that health and load infrastructure 1202 expects or
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believes that load balancing units 106 are currently operating under. Generally,
the two load balancing states are identical.

However, the target load balancing state may differ from the current load
balancing state during a transitional period for a state directive change. For
example, the target load balancing state and the current load balancing state are
both initially set to active. A problem with host 108 and/or an application 316
thereof is detected and the target load balancing state directive is switched to
draining. This draining directive is cormmunicated to load balancing units 106
using a row change message 1506.

There is a delay before this directive change is noted in all consolidated
health and load caches 1208 of all load balancing units 106. During this
transitional period, the target load balancing state is draining while the current load
balancing state is still active at health and load table 1204 of host 108. Before
changing the current load balancing state to draining, health and load
infrastructure 1202 wants to ensure that consolidated health and load caches 1208
have actually been updated to the new directive state of draining.

To verify that consolidated health and load caches 1208 of load balancing
units 106 have been updated to a new state directive, health and load infrastructure
1202 sends a postulate table state message 1512 to load balancing units 106.
Postulate table state message 1512 is sent some time (e.g., a predetermined delay
period) after transmission of a row change message 1506 indicating that the state
directive is to be changed. The postulate table state message 1512, in this
example, indicates that the table state should be draining. As indicated by the
dashed arrow 1518, a load balancing unit 106 responds to this postulate table state
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message 1512 if its consolidated health and load cache 1208 differs from the
postulated state directive.

If the directive in consolidated health and load cache 1208 does differ from
the postulated state directive, then that load balancing unit 106 sends a postulate
wrong message 1514 to the health and load infrastructure 1202 of the host 108 that
issued the postulate table state message 1512. This health and load infrastructure
1202 then periodically resends postulate table state message 1512 until no further
postulate wrong messages 1514 are received from consolidated health and load
caches 1208. At that point, health and load infrastructure 1202 sends a row change
message 1506 with the new current load balancing state. In this sense,
consolidated health and load caches 1208 are the definitive determiners of the
current load balancing state, and health and loed infrastructure 1202 is the
definitive determiner of the target load balancing state. '

FIG 16 illustrates an exemplary message transmission scheme for the
communications that are illustrated in FIG 12 between hosts 108 and load
balancing units 106. The exemplary message transmission scheme can reduce the
bandwidth consumed by heartheat messages 1502 on communication linkage
1210. The message transmission scheme of FIG 16 is particularly adapted to
heartbeat messages 1502, but it may also be utilized for other messages of
message protocol 1500.

A group of hosts 108(1), 108(2), 108(3) ... 108(i1), and 108(12) are
illustrated along with load balancing units 106(1), 106(2) ... 106(u). Each line
represents membership linkage or inclusion among the group of hosts 108(1, 2 ...
12). The group of hosts 108(1, 2 ... 12) form a membership of nodes that work
together to propagate heartbeat information to load balancing units 106. Although

50 Any Dockst No. ME1-1 5205 PATAFP



12

13

14

16

17

19

23

twelve hosts are shown, more or fewer may be part of any given group of hosts.
Also, a total set of hosts 108 that are being served by a load balancing
infrastructure 106 may be divided into one, two, three, or more groups of hosts.

In a described implementation, the membership of nodes for group of hosts
108(1, 2 ... 12) elect a leader that is responsible for transmitting heartbeat
messages 1502 to load balancing units 106. Each (non-leading) host 108 in group
of hosts 108(1, 2 ... 12) sends its heartbeat messages 1502 to the elected leader.
Host 108(4) is the elected leader in this example.

With the membership of nodes, heartbeat information for each host 108 in
group of hosts 108(1, 2 ... 12) propagates to the group leader host 108(4). Host
108(4) collects the heartbeat information and consolidates it into a consolidated
heartbeat message 1602. Consolidated -heartbeat messages 1602(1), 1602(2) ...
1602(u) are then sent to respective load balancing units 106(1), 106(2) ... 106(u).
These consolidated heartbeat messages 1602 may optionally be compressed to
further reduce bandwidth consumption.

As another alternative, the leader host 108(4) may only forward changes in
group membership to consolidated health and load caches 1208. In other words,
in this mode, consolidated health and load caches 1208 deal primarily if not solely
with state changes to membership. It is the responsibility of the leader host 108(4)
to ensure that the first hello is forwarded when a host 108 comes online and that a
goodbye message 1504 gets sent when that host 108 goes offline. Additionally, a
host 108 can periodically specify that a heartbeat message 1502 is to be
“forwarded”. This indicates to the leader host 108(4) to send it to consolidated
health and load caches 1208 even though it does not represent a membership

change.
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Heartbeat messages 1502 (including consolidated heartbeat messages 1602)
are used by load balancing units 106 when their consolidated health and load
caches 1208 are unsynchronized with health and load tables 1204. This lack of
synchronization may arise, for example, from a crash or other failure of
consolidated health and load cache 1208 and/or of load balancing unit 106. As
described above, each heartbeat message 1502 includes error checking data that is
usable to verify equivalency between a consolidated health and load cache 1208
and health and load tables 1204. If non-equivalency is discovered with regard to a
particular host 108 and/or an application 316 thereof, the DNS name of the
particular host 108 is acquired from the heartbeat messages 1502.

The DNS'name is used by consolidated health and load cache 1208 to send
a get table snapshot message 1508 to the particular host 108 in order to get
updated health and load information 1206 in the form of a send table snapshot
message 1510. A different or the same get table snapshot message 1508 is sent to
each host 108 for which non-equivalency is discovered. Eventually, the health and
load information 1206 in the consolidated health and load cache 1208 is equivalent
to the health and load information 1206 in health and load tables 1204 as verifiable
by new heartbeat messages 1502. In this manner, a failed consolidated health and

load cache 1208 can be bootstrapped back into operation without manual oversight

0 " using message protocol 1500 and an equivalency-checking scheme.

FIG. 17A and FIG 17B illustrate exemplary health and load information
proxy storage scenarios for health and load tables 1204 and for consolidated health

and load caches 1208, respectively. In implementations described above with

u|| reference to FIGS. 12-16, hosts 108 include health and load infrastructure 1202.
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1|| However, other implementations may entail hosts that do not include health and
2|| load infrastructure 1202.

3 For example, a host may be running a version of application(s) and/or an
«|| operating system for which health and load infrastructure is either not
s|| implemented or for policy reasons may not be installed on the host. Consequently,
s|| these types of hosts do not have health and load infrastructure 1202 executing
7|| thereon. Host 1702 is such a host that does not execute health and load
a|( infrastructure 1202. Nevertheless, host 1702 can utilize a health and load
9 i-nfrasu-ucture 1202 that is executing on one or more proxies, such as proxy 1704,

10 Proxy 1704 has resident thereat and executing thereon a health and load
n|| infrastructure 1202, which includes a health and load table 1204. Host 1702 can
1z|[ use the functionality of health and load infrastructure 1202 by providing heaith
13|| and load information 1206 to health and load table 1204 for applications that are

14|| running on host 1702. Alternatively, proxy 1704 can deduce health and load on
1s{| host 1702 by performing external monitoring actions. Proxy 1704 is illustrated as
16|} proxy 1704(1) and 1704(2) for redundancy and the resulting high availability.

17 In implementations described above with reference to FIGS. 12-16 and
18|| below with reference to FIG 18, load balancing is effectuated with load balancing
19|| units 106 that include consolidated health and load caches 1208. However, other
20|| implementations may entail load balancing that does not include consolidated
21|l health and load caches 1208.

2 For example, load balancing may be effectuated by monolithic load
2 || balancing hardware or other load balancing infrastructure that does not and/or

[
|| cannot store or otherwise include a consolidated health and load cache 1208. Load

z_-.“ balancer 1706 reflects such a load balancing device or devices that do not have a
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consolidated health and load cache 1208. Nevertheless, load balancer 1706 can
utilize a consolidated health and load cache 1208 that exists on one or more
proxies, such as proxy 1708.

Proxy 1708 includes a consolidated health and load cache 1208, which
stores health and load information 1206 for hosted applications being serviced by
load balancer 1706. Load balancer 1706 can use the health and load information
1206 of consolidated health and load cache 1208 when performing load balancing
functions by accessing such information using application programming interfaces
(APIs) native to and supported by load balancer 1706. Alternatively, consolidated
health and load cache 1208 can invoke APIs to push health and load information
1206, including directives, to load balancer 1706. Proxy 1708 is illustrated as
proxy 1708(1) and 1708(2) for redundancy and the resulting high availability.

FIG 18 illustrates an exemplary target application endpoint allotment
procedure that involves a classifier 304 and a health and load handler 314 of a load
balancing unit 106. After health and load handler 314 has acquired a consolidated
health and load cache 1208, health and load information 1206 thereof is utilized in
the selection of application endpoints for new requests/connections.

As described above with reference to FIG 13B, consolidated health and
load cache 1208 includes cached health and load information 1206 for multiple
hosts 108. To facilitate the creation md.;lpdating of consolidated health and load
cache 1208 from health and load information 1206 that originates from multiple
hosts 108, the health and load information 1206 therein is organized so that it may
be accessed by identifier of each host 108. However, the health and load
information 1206 therein is also organized such that it can be accessed by type of

application 316 in order to facilitate application endpoint selection.
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In other words, health and load handler 314 is capable of accessing health
and load information 1206 on a per-application 316 basis across health and load
information 1206 for multiple hosts 108. Once health and load information 1206
for a given application 316 has been accessed for each host 108, allocation of
incoming connection requests may be performed in accordance with such health
and load information 1206. For example, possible endpoints for the given
application 316 may be allocated to incoming connection requests by selection of
the endpoints of the given application 316 with consideration of available relative
load capacity among healthy endpoints for the given application 316.

In a described implementation, classifier 304 makes a target application
endpoint allotment request 1802 to health and load handler 314. As illustrated,
target application endpoint allotment request 1802 includes (i) a virtual IP address
and port, (ii) a protocol, and (iii) protocol-specification information. Target
application endpoint allotment request 1802 therefore identifies a type of
application 316 to which incoming connection requests are directed.

Heaslth and load handler 314 receives target application endpoint allotment
request 1802 and selects at least one physical endpoint corresponding to the
identified type of application 316 using any one or more of many selection
mechanisms. To reduce latency, health and load handler 314 selects an allotment
of application endpoints to be used over a number of incoming connection
requests. This allotment is provided from health and load handler 314 to classifier
304 using target application endpoint allotment response 1804. As illustrated,
target application endpoint allotment response 1804 includes an allotment of
physical IP addresses and ports (such as endpoints IP1, IP2, and IP3) for the
identified type of application 316.
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The allotment for target application endpoint allotment response 1804 may
be completed using one or more allotment schemes. By way of example, a token
allotment scheme 1806 and a percentage allotment scheme 1808 are illustrated.
Token allotment scheme 1806 is a unit-based allotment scheme, and percentage
allotment scheme 1808 is a time-based allotment scheme.

Token allotment scheme 1806 allocates tokens for each healthy endpoint
IP1, IP2, and IP3 responsive to their relative load and capacity ratios. For the
example as illustrated, of the total available capacity, IP1 has 40% of the available
capacity, [IP2 has 35% of the available capacity, and IP3 has 25% of the available
capacity. Thus, the total number of tokens is divided along these percentages. The
total number of tokens may be provided as part of target application endpoint
allotment request 1802 or determined by health and load handler 314.

Any value for the total number of tokens may be used, such as 10, 45, 100,
250, 637, 1000, and so forth. This value may be set in dependence on the number
of connection requests per second and the speed/frequency at which application
health and/or load is changing. Classifier 304 “uses up”/consumes one token
when responding to each connection request with an application endpoint
allocation until the tokens are exhausted; classifier 304 then requests another token
allotment using target application endpoint allotment request 1302.

Percentage allotment scheme 1808 determines available relative capacity in
a similar manner. However, instead of tokens, these determined available relative
capacities per application endpoint are provided to classifier 304 along with a
duration timer 1810. Classifier 304 allocates target application endpoints to
incoming connection requests in accordance with these available relative capacity

percentages until expiration of duration timer 1810.
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For percentage allotment scheme 1808, classifier 304 maintains a running
record of application endpoint allocations to adhere to the allotted percentages and
keeps track of time for duration timer 1810. When the timer expires, classifier 304
then requests another percentage allotment using target application endpoint
allotment request 1802.

It should be noted that token allotment scheme 1806 can also use a time
limit. If allotted tokens are too old, they should be discarded and new ones
acquired. Otherwise, classifier 304 may consume stale tokens that were
previously allocated based on health and load information that is currently too
outdated. Use of application endpoint allotments by classifier 304 is described
further below in the section entitled “Exemplary Classifying, Forwarding, and
Request Routing”.

Exemplary Session Tracking

This section describes how host status information, such as session
information, may be collected for and utilized in network load balancing. This
section primarily references FIGS. 19-24 and illuminates session affinity
preservation functionality such as that provided by session tracker 308 (of FIG. 3).
As described above with reference to FIGS. 1-3, each host 108 hosts one or more
applications 316 that provide service(s) to clients 102. Session tracker 308 utilizes
session information that relates to conmtexts for the connections established
between applications 316 and clients 102 for certain described implementations of
network load balancing.

FIG 19 illustrates an exemplary network load balancing approach that

involves session information 1902. At connection [1], client 102(1) is shown

| making a new connection with host 108(2) via load balancing infrastructure 106.
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Load balancing infrastructure 106 may be comprised of one or more load
balancing units 106. When the connection request amrives at load balancing
infrastructure 106, the request is typically routed to a host 108 using network load
balancing functionality responsive to health and/or load information of hosts 108
and/or applications 316 (not explicitly shown in FIG. 19) thereof.

When connection [1] is made, a session is established between client 102(1)
and the servicing application 316, which is on host 108(2) in this example. The
session provides a context for the communication exchange between client 102(1)
and host 108(2). The information for the session context is stored at host 108(2).
When connection [1] is completed, the session context may not be used again. On
the other hand, the session context may be useful again if client 102(1) attempts to
initiate another connection with hosts 108 for the service provided by application
316. If this other connection is not routed to the same host 108(2) that stores that
session context, then client 102(1) has to establish a new session context, which
can be time consuming, data/processing intensive, and/or frustrating to the human
user of client 102(1). Wi‘th health and/or load information-based network load
balancing, there is no likelihood greater than random chance that the second
connection will be routed to 108(2).

However, if load balancing infrastructure 106 has access to a mapping
between session information and hosts 108, load balancing infrastructure 106 can
route connection requests that relate to previously established sessions to the
appropriate host 108. Some session information may be inferred from the contents
of packets flowing through load balancing infrastructure 106. However, this
approach is imprecise and haphazard for a number of reasons. First, session

establishment and termination is merely inferred. Second, some sessions are not
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“officially” terminated with an appropriate indication that is included in a packet.
For example, some sessions simply time out. Third, packets being transmitted

from host 108(2) to client 102(1) may take a path that does not include load

-balancing infrastructure 106, which precludes any snooping of such packets by

load balancing infrastructure 106 for session information.

As shown in FIG 19, hosts 108 provide session information (SI) 1902 to
load balancing infrastructure 106. Using session information 1902 from hosts
108, a session affinity preserver 1904 can preserve the affinity between an
established session and the host 108 on which the session was established.
Session information 1902 includes a linkage between or a mapping from each
session established between a client 102 and a particular host 108 to that particular
host 108. This mapping is accessible to session affinity preserver 1904 as part of
host-session information mapping 1906. More-specific examples of session
information 1902 are provided below especially with reference to FIGS. 20, 22,
23A, and 23B.

In certain described implementations for session tracking, the logical nature
of clients 102 is pertinent. As noted above with reference to FIG 1, a client 102
may be a specific device and/or a specific user of a device. Consequently, session
affinity for a user client 102 that is accessing hosts 108 from different devices can
still be preserved. Session continuations using session information 1902 can
therefore still be effectuated in proxy scenarios (e.g., those of some internet
service providers (ISPs)).

Continuing with the connection [1] example, the session established at host
108(2) is provided to load balancing infrastructure 106 as session information
1902. Specifically, a linkage/mapping between (i) the session context of client
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102(1) and host 108(2) and (ii) an identifier for host 108(2) is created at host-
session information mapping 1906. When a connection request for connection [2)
subsequently arrives for the same session context, session affinity preserver 1904
locates this session context in host-session information mapping 1906 and
ascertains that host 108(2) is associated with this session context from the
linkage/mapping.

Responsive to the mapping of host 108(2) to the requested session context
as ascertzined by session affinity preserver 1904 from host-session information
mapping 1906, connection [2] is routed to host 108(2). In this sense, preserving
session affinity is a higher priority for load balancing infrastructure 106 than
application health and load-based network load balancing decisions. However,
health and/or load may be a more important network load balancing factor than
session tracking when, for example, loading is extremely heavy or when the
session-relevant application and/or host is in a failed condition.

Many types of connections may be session-related. Examples include: a
TCP connection, a transport layer security (TLS)/SSL session, a PPTP session, an
IPSec/L2TP session, an ISA session, an HTTP cookie-based session, a Terminal
Server session, an administrator-defined session, and so forth. By way of
clarification, a TCP connection is considered to be a session of TCP packets. Also,
2 model for defining sessions by an administrator may be enumerated and
supported. Furthermore, client IP-address-based sessions that are delineated by
timeouts may also be supported. This is relatively non-intelligent session support,
but is expected by some users.

A connection request from a client 102 varies by the type of desired

session. For example, for sessions of type “TCP connection”, the connection
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request comprises a TCP packet. For sessions of type “SSL session”, the
connection request comprises a TCP connection. Other such connection requests
correspond to other session types. These examples also show how there may be
session layers. At a lower session level, a session context for a TCP connection
may include a TCP 4-tuple, a session number, the number of bytes sent/received,
and so forth. At a higher session level, a session context for an SSL session may
include a 32-byte session ID, a public key of the client 102 that is provided to the
host 108, and so forth.

FIG 20 iliustrates an’exemplary network load balancing approach that
involves communicating session information using notifications 2006 and
messages 2008. Multiple load balancing units 106(1), 106(2) ... 106(u) and
multiple hosts 108(1), 108(2) ... 108(n) are shown. Each respective host 108(1),
108(2) ... 108(n) includes one or more respective applications 316(1), 316(2) ...
316(n) which are resident thereat and executing thereon. Notifications 2006 are
used to provide session information from applications 316, and messages 2008 are
used to provide session information from hosts 108 to load balancing units 106.

As illustrated, each respective host 108(1), 108(2) ... 108(n) includes
respective session tracking infrastructure (STI) 2002(1), 2002(2) ... 2002(n).
Each respective session tracking infrastructure 2002(1), 2002(2) ... 2002(n)
includes a respective session table 2014(1), 2014(2) ... 2014(n) (although only
session table 2014(1) is explicitly illustrated in FIG. 19).

Each respective load balancing unit 106(1), 106(2) ... 106(u) includes
respective traffic routing functionality (TRF) 2012(1), 2012(2) ... 2012(u). Traffic
routing functionality 2012 may comprise, for example, classifying and/or

requesting routing functionality, such as that provided by classifier 304 and
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request router 306, respectively. Distributed across load balancing units 106(1),
106(2) ... 106(u) is a distributed session tracking manager 2010.

In a described implementation, traffic routing functionality 2012 and
distributed session tracking manager 2010 are part of load balancing infrastructure
106. Session tracking infrastructure 2002 may also be (e.g., a remote) part of load
balancing infrastructure 106.

An API 2004 is employed to provide session information from applications
316 to session tracking infrastructure 2002. Using API 2004, applications 316 are
empowered to notify session tracking infrastructure 2002 of session information,
including various changes thereto. More specifically, each application 316 is
capable of providing, and session tracking infrastructure 2002 is capable of
accepting, notifications 2006.

A notification that a session has been established (or session establishment
notification 2006(E)) is provided from application 316 when a session is newly
established or opened. Session establishment notification 2006(E) includes a
session identifier and optionally an identifier of application 316. A notification
that a session has been terminated (or session termination notification 2006(T)) is
provided from application 316 when a session is terminated or closed. Session
termination notification 2006(T) also includes the session identifier and optionally
the identifier of application 316.

When session tracking infrastructure 2002 accepts a session establishment
notification 2006(E), it inserts an entry in session table 2014 for the new session.
An exemplary session table 2014 is described further below with reference to FIG
23A. When session tracking infrastructure 2002 accepts a session termination

notification 2006(T), it removes the entry in session table 2014 for the old session.
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Session table 2014(1) is the authoritative source for session information
1902 with respect to applications 316(1) on host 108(1). There is generally too
much latency, however, to require traffic routing functionality 2012 to contact
hosts 108 for access to session tables 2014 upon receipt of each incoming
connection request having a session reference. Session information 1902 is
therefore cached at load balancing units 106.

At load balancing units 106, distributed session tracking manager 2010
caches session information 1902 as part of its session tracking management
responsibiliies. Generally, distributed session tracking manager 2010 is a
distributed application and/or virtual service that resides partially on each load
balancing unit 106. For each logical session, distributed session tracking manager
2010 keeps at least one cached copy of session information therefor in a reliable
and scalable manner that may be quickly utilized for routing traffic as incoming
connection requests that have a session reference are received by load balancing
infrastructure 106.

Communications between hosts 108 and load balancing units 106 are
effectuated with a reliable protocol that ensures that messages 2008 sent from a
host 108 arrive at the intended load balancing unit 106. Each host 108 is bound to
at least one specific load balancing unit 106 that is the intended load balancing
unit 106 for messages 2008. This binding is created by essigning an IP address of
a specific load balancing unit 106 to each host 108 for sending session-trecking
messagt;s 2008 between session tracking infrastructure 2002 and distributed
session tracking manager 2010. To facilitate high availability of load balancing
infrastructure 106, if a load balancing unit 106 fails, another load balancing unit
106 assumes the IP address of the failed load balancing unit 106. Failure detection
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for IP address assumption may be accomplished using a heartbeat or another
aliveness monitoring scheme.

Thus, messages 2008 communicate session information 1902 from session
tracking infrastructure 2002 to distributed session tracking manager 2010. For
example, when session tracking infrastructure 2002 accepts a session
establishment notification 2006(E), it also sends a session up message 2008(U) to
distributed session tracking manager 2010. Session up message 2008(U) includes
the session identifier, a host identifier, and optionally other information. Contents
for a session up message 2008(U) are described further below with reference to
FIG. 23B with respect to information that may be stored for each session by an
implementation of distributed session tracking manager 2010. When session
tracking infrastructure 2002 accepts a session termination notification 2006(T), it
also sends a session down message 2008(D) to distributed session tracking
manager 2010. Messages 2008 can be sent before, during, or after session
tracking infrastructure 2002 appropriately modifies session table 2014 in response
to notifications 2006.

FIG 21 is a flow diagram 2100 that illustrates an exerqplary method for
network load balancing that involves communicating session information using
notifications and messages. Flow diagram 2100 includes fifteen blocks 2102-
2130. Although the actions of flow diagram 2100 may be performed in other
environments and with a variety of software schemes, FIGS. 1-3 and 19-20 are
used in particular to illustrate certain aspects and examples of the method.

For example, the actions of four blocks 2102-2104 and 2118-2120 are
performed by an application 316, the actions of six blocks 2106-2110 and 2122-
2126 are performed by session tracking infrastructure 2002, and the actions of five
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blocks 2112-2116 and 2128-2130 are performed by a distributed session tracking
manager 2010. The actions of eight of these blocks 2102-2116 are primarily
directed to opening a session, and the actions of seven of these blocks 2118-2130
are primarily directed to closing a session.

At block 2102, a session is opened. For example, application 316 may
open a session with a client 102. At block 2104, a session establishment
notification is provided. For examplie, application 316 may provide a session
establishment notification 2006(E) to scssion tracking infrastructure 2002 using
AP12004 as a conseciuence of and/or in conjunction with opening the session.

At block 2106, the session establishment notification is accepted. For
example, session tracking infrastructure 2002 may accept session establishment
notification 2006(E) from application 316 in accordance with API 2004. At block
2108, an entry in a session table is inserted. For example, session tracking
infrastructure 2002 may insert an enfry in session table 2014 for the opened
session. Examples of such insertion are described further below especially with
reference to FIG 23A. At block 2110, a session up message is sent. For example,
session tracking infrastructure 2002 may send a session up message 2008(U) to
distributed session tracking manager 2010 using a recliable communication
protocol.

At block 2112, the session up message is received. For example,
distributed session tracking manager 2010 may receive session up message
2008(U) from session tracking infrastructure 2002 in accordance with the reliable
communication protocol. At block 2114, a session information entry is created.
For example, distributed session tracking manager 2010 may create a session

information entry for cached session information 1902 at one or more load
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balancing units 106. Examples of such creating and subsequent adding are
described further below especially with reference to FIGS. 22 and 23B.

At block 2116, network traffic is routed with the session information. For
example, traffic routing functionality 2012 in conjunction with distributed session
tracking manager 2010 may use cached session information 1902, including the
created session information entry, to route incoming connection requests that have
a session reference. An example of such traffic routing is described further below
especially with reference to FIG 24. Additional examples are described below in
the section entitled “Exemplary Classifying, Forwarding, and Request Routing”.

At block 2118, the session is closed. For example, application 316 may
close the session with client 102. At block 2120, a session termination notification
is provided. For example, application 316 may provide a session termination
notification 2006(T) to session tracking infrastructure 2002 using API 2004 as a
consequence of and/or in conjunction with closing the session.

At block 2122, the session termination notification is accepted. For

example, session tracking infrastructure 2002 may accept session termination

notification 2006(T) from application 316 in accordance with API 2004. At block
2124, the entry in the session table is removed. For example, session tracking
infrastructure 2002 may remove the entry in session table 2014 for the closed
session. At block 2126, a session down message is sent. For example, session
tracking infrastructure 2002 may send a session down message 2008(D) to
distributed session tracking manager 2010 using the reliable communication
protocol.

At block 2128, the session down message is received. For example,

distributed session tracking manager 2010 may receive session down message
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2008(D) from session tracking infrastructure 2002 in accordance with the reliable
communication protocol. At block 2130, the session information entry is
destroyed. For example, distributed session tracking manager 2010 may destroy
the session information entry at the cached session information 1902 at any load
balancing units 106 that have the session information entry. Examples of such
destroying and subsequent deleting are described further below especially with
reference to FIGS. 22 and 23B.

FIG. 22 illustrates an exemplary approach to managing session information
at multiple load balancing units 106. Each respective load balancing unit 106(1),
106(2) ... 106(u) includes a respective part 2202(1), 2202(2) ... 2202(u) of a
distributed atom manager (DAM) 2202. DAM 2202 is an exemplary
implementation of distributed session trecking manager 2010. Each respective
DAM portion 2202(1), 2202(2) ... 2202(u) includes a respective part 2206(1),
2206(2) ... 2206(u) of a DAM table (DAMT) 2206.

DAM 2202 is a distributed application or virtual service that manages
session information 1902 in a reliable and scalable manner so that traffic routing
functionality 2012 can use it to preserve session affinity. For example, traffic
routing functionality 2012 can access DAM 2202 using an API (not specifically
shown) to search or have searched DAMT 2206. Function calls 2204, operation of
DAM 2202, and other aspects of FIG 22 are described further below after the
description of FIGS. 23A and 23B.

FIG 23A is an exemplary session table 2014 as illustrated in FIG 29.
Session table 2014 includes *“v” entries 2302(1), 2302(2) ... 2302(v). Each entry
2302 is inserted by session tracking infrastructure 2002 responsive to a session
establishment notification 2006(E) that is accepted from an application 316. Each
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entry 2302 is removed by session tracking infrastructure 2002 responsive to a
session termination notification 2006(T) that is accepted from application 316.

As described above, each session establishment notification 2006(E)
includes a session identifier and optionally an identifier of application 316. Each
respective entry 2302(1), 2302(2) ... 2302(v) in session table 2014 includes
respective fields of (i) session identifier 2302(1I), 2302(2I) ... 2302(vI) and (ii)
session type and/or application 2302(1T), 2302(2T) ... 2302(vT).

Session type and/or application 2302(T) may be “TCP", “IPSEC",
“Terminal Server,” “HTTP-cookie”, an application type as noted above, and so
forth. Session identifier 2302(I) may be “<source IP address, source TCP port,
destination IP address, destination TCP port >”, “Client IP = 172.30.189.122",
“User = ‘joe_user’”, “Cookie = *{b7595cc9-e68b-4eb0-9bf1-bb717b31d447} ",
another e.g. application-specific identification for a session, and so forth. For TCP
connection/session types, session identifier 2302(I) may alternatively be a
canonical version of the TCP 4-tuple (for IPv4 or IPv6). Other values for the
fields of session identifier 2302(I) and application/session type 2302(T) may
alternatively be used.

FIG 23B is an exemplary distributed atom manager (DAM) table (DAMT)
2206 as illustrated in FIG 22. DAM table 2206 includes “w" entries 2304(1),
2304(2) ... 2304w). Each session information entry 2304 is created by DAM
2202 responsive to a session up message 2008(U) that is received from session
tracking infrastructure 2002. Each session information entry 2304 is destroyed
responsive to a session down message 2008(D) that is received from session
tracking infrastructure 2002. As described further below, session information

68 Any Dock No, MS1-132KE PATAFP

wy2



JUN-87-2084 16:18 LEE & HAYES, PLLC P.83-14

»

0
1
12
3
14
15
8
t?
8

19

[ 4 |

) ' L
entries 2304 of DAM tables 2206 may actually be manipulated by DAM 2202
using function calls 2204,

As described above, session up message 2008(U) includes the session
identifier, a host identifier, and optionally other information. Each respective
session information entry 2304(1), 2304(2) ... 2304(w) in. DAM mble 2206
includes respective fields of (i) key 2304(1K), 2304(2K) ... 2304(wK), (ii) data
2304(1D), 2304(2D) ... 2304(wD), and (i) metadata Z304(1M), 2304(2M) ...
2304(wM). For example, values for key 2304(K) ficlds may be alphanumeric
strings, and values for data 2304(D) ﬁelc_ls may be binary bits, Values for key
2304(K) may be binary bits, too.

Key 2304(K) may correspond to the session identifier 2302(I). Detn
2304(D) may correspond to the host identifier, such as a network address of the
host 108 on which the session context msts " Metadata 2304(M) may correspond
to other, optional information. Examples of such metadata 2304(M) include data
that is used internally by DAM 2202 to resolve atom collisions and to track atom
aliveness (e.g., via a time-out mechaniem). (This chamacterization of entries 2304
as being atomic-is described more fully in the following paragraph.) More
specifically, metadata 2304(M) includes, among other things, the ideatity of the
entity (c.g., the instance of traffic routing functionality 2012) that added the
sesgion information entry 2304 to the DAM table 2206.

In a described implementation, éach session information entry 2304 is
atomic in the sense that DAM 2202 may add, delete, copy, etc. the entrics 2304 as

-a whole, but DAM 2202 does not ordinarily modify a portion of any whole entry

2304. Thus, atomic enfries 2304 are added, deleted, copicd, otherwise
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manipulated, ctc. across DAM tables 2206 by DAM 2202 in order to implement

availability and scalability for a session affinity preservation implementation.
3 Function calls 2204 (of FIG. 22) are usable by DAM 2202 to manipulate the
atomic entries 2304 of DAM table 2206. Function calls 2204 may be

-

communicated from one load balancing unit’ 106 to one or more other load

balancing units 106 in a point-to-point or a multicast manner. These fimetion calls
include add atom 2204(A), delete atorh 2204(D), query atom 2204(Q), and return
atom 2204(R).
Add atom 2204(A) takes the form AddAtom(key, data) and is used to add
10 nnntomicenu'y2304tooneormorqD¢Mnble: 2206. Hence, an add stom
1| 2204(A) function call may be formulsted as AddAtom(<session identificr>, host
n|| TP address). Delete atom 2204(D) takes the form DeleteAtom(key) and is used to
;3 delete an atomic entry 2304 at one or more DAM tables 2206. Delete atomm
1s)| 2204(D) function calls may be directed at those DAM tables 2206 known to bave
"'ls a copy of the session that is identified by the key 2304(K) or may be multicast to
"16]| all DAM tables 2206 to ensure that any copies are deleted.
17 Query atom 2204(Q) takes the form QueryAtom(key) and is used by a
|| particular DAM portion 2202 when a session identifier ag referenced by an

~l

19{| incoming connection request is not located in the particuler local DAM table 2206
]| of the particular DAM portion 2202. Query atom 2204(Q) fimction calls are sent
2|l to one or more (including possibly all) other DAM portions 2202. In response,
n|| each other DAM portion 2202 checks its local DAM table 2206 for the
13|l key/session identifier If the key is located by anothexr DAM portion 2202, this
|l other DAM portion 2202 replies with a return atom 2204(R).
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Return atom 2204(R) takes the form ReturnAtom(key, data) and is used to

reply to a query atom 2204(Q) function call. Return atom 2204(R) function calls

are used when 2 DAM portion 2202 has a requested atomic entry 2304 in its Jocal

DAM table 2206 as identified by a key 2304(K) specificd in the query atom

2204(Q) function call. Return atom 2204(R) function calls may be directed back

to the DAM portion 2202 that issued the query atom 2204(Q) fimction call.
Add stom 2204(A) function calls are used in response to session up

-l

messages 2008(U) and/or to replicate an atomic entry 2304 to one or more other
DAM tables 2206. Such replication may be for redundancy and/or scalability.

10 Delete atom 2204(D) function calls are used in response to session down
n|| messages 2008(D) and may also be sent to one or more other DAM tables 2206.
af| Afier an atomic eotry 2304 is deleted, the atomic cntry 2304 may enter a “zombie”
13|| state such that it remains with DAM 2202, and optionally so that it is actually still
14 stored with DAM table 2206 with a zombie indication in the metadata 2304(M)
1s|| field of the atomic entry 2304. '

16 Thus, once an atomic enlry 2304 is deleted, it may stay on in DAM 2202
7[{ and DAM mable 2206 in a zombie etate 50 that packets for this (now dead and
i8]l closed) session are dixected to the host 108 of the session context for proper,
1 ptutncol-;:peciﬁc treatment. For example, TCP- packets teceived after a TCP
|| connestion has been torn down are directed to the host 108 that terminated the
a|| connection. This host 108 can respond appropriately — perhaps by sending an RST
z| or by resending a FIN-ACK. The time the atomic entry 2304 spends in this
2|| zombie state matches (as closcly as reasonably possible) the protocol-specific dead
n|| time of the reliable communication protocol that is employed. '

28
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| A query atorh 2204(Q) function call is used to attain an atomic entry 2304
2f| when a first load balancing unit 106 receives an incoming conneotion request that
aj| references a n.:ssion that is not stored in the local DAM table 2206 of the DAM
s|| 2202 of the first load balancing umit 106. It should be noted that other DAM
s|| portions 2202 may be queried simultaneously in a broadcast query atom 2204(Q)
¢f| function call or sequentially until a positive return atom 2204(R) fimction call is
|| received.
. A rcturn atom 2204(R) function call is used by a DAM portion 2202 of a

s|| second load balancing unit 106 to prowdn an atomic eatry 2304 to the DAM

10|| portion 2202 of the first load balancing unit 106, where the atomic entry 2304 has

n|| a key 2304(K) that is specified by the key/session identifier in a query atom

|| 2204(Q) function call, which was previously issued by the DAM portion 2202 of

is|| the first load balancing wnit 106 It should be noted that other components, such

:a as traffic routing functionality 2012, may also be capable of calling ‘functions
"1s|| 2204, especially a query atom 2204(Q) function call, in accordance with an APX or

|| similar,
. DAM portions 2202 and DAM tables 2206 may be organized and managed
|| in & myriad of maoners. Exemplary manners relate to replication/redundancy,
1w|| local caching upon acquisition, hashing for location selection, and so forth. Zero,
|| one, two, or more levels of replication up to full replication may be employed.
a || With a zero level of replication, each atomic entry 2304 is stored at the DAM 2202
22|| that receives a session up message 2008(U) therefor without replication to other
n|| DAM portions 2202.

n With & first level of replication, each atomic entry 2304 js stored at the
‘ DAM 2202 that receives a session up message 2008(U) therefor, and it is also
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1|| added (copied) to one other DAM portion 2202 using an add atom 2204(A)

2| function call. This bandles one level of failure for a load balancing mit 106.

} | Similarly, with a sccond level of replication, each atomic entry 2304 is stored at

s|| the DAM 2202 that receives a session up message 2008(U) therefor, and it is also

s|| added to two other DAM portions 2202, (.}encmlly, the one, two, etc. other DAM

6| portions 2202 to which a given DAM por_fion 2202 copies atomic entries 2304 is

7|| predetermined or selected at random. Third, fourth, etc. levels of replication may

t|| also be employed.

9 Furthermore, full replication may be employed by baving each atomic entry

|| 2304 that is stored at the DAM 2202 that receives a session up message 2008(U)

njl therefor also being added to every other DAM portion 2202. Several factors are

12)] impacted by selection of the replication level: As the replication level incresses,

|| availability increases and latency decreases. On the other hand, network traffic

1«]} and memory usage both increase as the rep!ication level increases.
'.IS * When full replication is not employed, local caching upon acquisition may
1]l be. For example, when a DAM portion ﬁoz does not locate a referenced session
17]| identifier in its part of DAM table 2206, the DAM portion 2202 issues a query
|| atom 2204(Q) fuvction call to attain the atomic entry 2304 associated with the
1]l referenced session identifier via a return atom 2204(R) function call. Instead of
P jem":_on_-ing the attained atomic entry 2304 after use thereof, the DAM portion 2202
un|| caches the attained atomic entry 2304 in its part of DAM table 2206. This option
|| offers a tradeoff between the above-coumerated factors.
2 As amother option when full replication is not employed, hashing for
- || location selection may be. The first atomic entry 2304 for a session is stored at the
2s|( DAM portion 2202 that receives the session up message 2008(U). Replicated
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copy or copies arc sent via add atom 2204(A) function calls to specific DAM
portion(s) 2202 using a hashing function. Of a total range of possible hash values,
each DAM portion 2202 is assigned a subset thereof. Each session identifier is
hashed using some hashing function to arrive at a hashing value. This hashing
value is mapped to the assigned DAM portion(s) 2202. The DAM portion 2202
that first added the atomic entry 2304 then replicates the atomic entry 2304 to the
assigned DAM portion(s) 2202.
With hashing for location selection, at lcast one DAM portion 2202 that has

a desired atornic entry 2304 locally cached at its DAM table 2206 is knowable

|| from the session identifier. A query stom 2204(Q) function call can therefore be

n| directed to the known DAM portion(s) 22{)2. This usually reduces network traffic

12| and/or latency. ' '
o This hashing for location selection may be used with one, two, three, or

a8 =3 L. W - L w -

" 1af} more levels of replication with each range of hashing values mapping to onc, two,
1s|| three, etc. different DAM portions 2202, respectively. Additionally, hashing for
16| location selection may be used with local caching upon acquisition.
w FIG 24 is a flow diagram 2400 that illustratcs an exemplary method for
1s}| managing session information a1 mmitiple load balancing units. Flow diagram
i5]| 2400 includes eight blocks 2402-2416. Although the actions of flow diagram
2| 2400 may be performed in other environments and with a varicty of software
a|| schemes, FIGS. 1-3, 19, 20, 22, and 23B are used in particular to illustrate certain
a1)| aspects and examples of the method.
P At block 2402, au incoming connection request with a session reference is
u|| amalyzed. For examwple, traffic routing functionality 2012 may reczive mm
. 2s|| incoming consection request that references s previously-opencd/established
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session of a particular type. At block 2404, a local DAM table is searched using
the session reference. For example, for & given load balancing unit 106 and trafic
routing functionality 2012, the DAM portion 2202 thercof may search its
comesponding DAM table 2206 looking for the session refercnce.

At block 2406, it is determined if the session reference matches a key of the
local DAM table. For example, DAM portion 2202 may search key fields
2304(K) of multiple entrics 2304 of DAM table 2206 to determine whether the
session referemce matches any values oi: the key fields 2304(K). If so, flow
diagram 2400 continues at block 2412.

10 If, on the other hand, the session reference does not match any key, flow
n|| disgram 2400 continues at block 2408. At block 2408, a query atom function call
u|f is made. For example, DAM portion 2202 may make a query atom 2204(Q)
il function call that includes the session referencefidentifier as the key. The query .
1af| atom 2204(Q) function call may be sent to at least one ather DAM portion 2202.
1s{| The number, selection, order, etc. of possible destination DAM portions 2202 for
16|| query atom 2204(Q) may depend on the options (e.8., replication level, hashing for
t7|| location selection, local caching upon acquisition, point-to-point versus multicast,
|l etc.) employed by DAM 2202.
19 At block 2410, a returned atom is received. For example, information from
2|l areturned atom 2204(R) function call that is issued by another DAM portion 2202
n|| may bo received. The other DAM portion 2202 successfully located an atomic
‘ 22| entry 2304 in its comesponding DAM table 2206, with the located atomic entry

2304 having e key that matches the session reference. The information from the

ul| returned atom 2204(R) function call inchudes valués from key field 2304(K) and
" 25| ‘data field 2304(D) for the located atomic entry 2304, These values correspoad to

75 Any Tiwlon Mo, MILSMUL MATAPP %b

F

-



J'L-N—B'?-m 16:28 LEE & HARYES, PLLC P.18-14 go

10
1
12
1
v
is
16
17
18

) )

the session identifier of the session and the network address of the host 108 that is
affinitized to the session.

At block 2412, an atomic entry is extracted The atomic eatry is extracted
from the local DAM table if  match was found locally (at blocks 2404 and 2406)
or from the returned atom if @ match was found elsewhere (at blocks 2408 and
2410). For example, an atomic entry 2304 may be cxtracted from DAM table
2206 of the DAM portion 2202 or from information received by a rcturn atom
2204(R) function call. The extracted atomic cntry 2304 may be cached at the Jocal
DAM table 2206 if received as a result of the return atom 2204(R) function call.

At block 2414, the host having session affinity with the referenced sesgion
is ascertained from the atomic entry. For example, a value of the data ficld
2304(D) of the extracted atomic entry 2304 may be ascertaied to thereby
ascertain & network address of the affmitized host 108. At block 2416, the
incoming connection request is mdtoﬂwmedho:t For example, traffic
routing functionality 2012 and/or forwarding functionality may route the incoming
connecﬁonmquesthnvingthemsionre.&mcemthamerninedmdaﬁniﬁud
host 108. Exemplary classifying, request routing, and forwarding functionalities
are described in the following section. ‘

1 F uest Routl

This section describes how tmffic @ﬁu may be implemented for network
load balancing, including with regard to high availability of such traffic routing
_flmotiomlity. Traffic routing functionality may include classifying and/or
requesting routing functicuality, especially in conjuaction with forwarding
functionality. This section primarily references FIGS. 25-31. It illuminates the
fuctionality of a rquest router 306 (of FIG 3), an interrelationship between
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tracking sessions and ntilizing health and load information when routing ﬁﬁic,
operational implementations for traffic routing imteractions with session
information and/or health and load information, failover procedures for high
availability of network load balancing infrastructure (including handling failuces
of classifying, forwarding, and/or request routing components), addmoml network
foad balancing infrastructure configurations, and so forth.

FIG 25 illustrates exemplary network load balancing infrastructure having
request routing functionality as realized by request router 306(H/S). As noted
above with reference to traffic routing functionality 2012, traffic routing may
relate to classifying (.., with forwarding) and/or requesting routing. Pucket.level
classifying, in conjunction with forwarding, is described above with particular
reference to FIG 4. Request routing is described here with particular reference to
FIG 25.

Request-level routing occurs at & higher level than that of packet-level
routing. Genemally, a request router 306 acts as a proxy for an application 316
running on a host 108. Request router 306 terminates TCP connections, parses
(perhaps partially) each request from a client 102, and resubmits each request to
host 108. Request router 306 may perform pre-processing on the conpection, such
85 SSL decryption. Also, request router 306 may chose to absorb certain requests
(cg., the request router may maintain a cachc of responses), and it may
“arbitrarily” modify requests before forwarding them to hosts 108.

Request routers 306 ere usually spplication-specific, and they may be rather
open-ended in what they are capable of doing. By way of example only, a single
class of request routers 306 — HTTR/SSL request routers 306(FU/S) are addressed
in the following description. As illustrated, a client 102 having a network address
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1l €1 is communicating across network 104 with hosts 108(1) and 108(2) having
2{| netwock addresses H1 and H2, respectively. The communications are effectuated
3|l via load balancing mfrastructure that inclodes an HTTP/SSL request router
«|| 3060S).

s HTTF/SSL request router 306(H/S) terminates HTTP and SSL traffic,
s|| decrypts SSL waffic, examines each HTTP request from client 102, applies
1§| application-specific rules to classify each request and to determine the “best”
a“ endpoint for that request while taking into-account application endpoint health and
s|| load information, and submits the request to the endpoint. The request submission
I; mdwmdpointumascpnrmTCPcmwﬁmM.tbatofﬂ:mey
i[| client 102 (the latter comnection is terminated at HTTP/SSL request router
12{| 306(1/S)). These actions may be considered as logically equivalent to the actions
13 performed by a classifier 304, but a difference arises in that these actions in
1}t HTTP/SSL request router 306(H/S) are occurring at the logical request level for
11}] each request within the TCP copnection. HTTP/SSL request router 306(H/S), and
16|} Tequest routers 306 genemlly, can use the same (i) application health and load and
174| (ii) session tracking infrastructure that is used by classifiers 304.

.u HTTP/SSL request router 306(H/S) is acting as an intermediary between
]| client 102 and two hosts 108(1) and 108(2). It is handling two requests from client
20|| 102 over a single TCP connection. In a described implementation, the resulting

21|l request routing involves 8 number of actions. First, client 102 establishes an http

u|| or https connection [1] to HITP/SSL request router 306(H/S) and sends a request
#1 2502(1).

Second, HTTP/SSL request router 306(H/S) terminates the SSL session Gf

2s|| the traffio ia SSL encrypted), parses request #1 2502(1), and examines the content
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of request #1 2502(1). Taking into account application health and load as well as
session information, HTTP/SSL request router 306(H/S) dotormines that host
108(1) is the “best™ host for this particular request #1 2502(1) in this cxample.

Third, HTTP/SSL. request router. 306(t/S) cstablishes a secondary TCP
connection [2] to host 108(1). It may alternatively use an existing connection [2]
to host 108(1). HTTP/SSL request router 306(1/S) then sends an €.g. unencrypted
version of request #1 2502(1) to host 105(1). Fourth, host 108(1) replies with a
response #1 2504(1). Fifth, HTTP/SSL request router 306(1/S) encrypts this
response #1 2504(1) and sends it back to cliest 102 on TCP connection [1].

Sixth, client 102 sends another request, roquest #2 2502(2). Request #2
2502(2) is handled similady to the handling of request #1 2502(1), except that
HTTP/SSL request router 306(H/S) seletts host 108(2). The different selection
may be because host 108(1) is now failing or more-heavily loaded, because
request #2 2502(2) is directed to a different URL than request #1 2502(1), and 80
forth. Regardless, HITP/SSL request router 3OG(H/S) establishes another
secondary TCP connection, but this secondary TCP coanection [3] is to host
108(2). Unencrypted request #2 2502(2) is routed to host 108(2), and a response
#2 2504(2) is received therefrom as a result. An encrypted version of response #2
2504(2) is then sent to client 102 from HTTP/SSL request router 306(H/S).

Seventh, client 102 closes TCP comnection [1] with HTTP/SSL request
router 306(H/S). HTTP/SSL request router 306(H/S) (at some future time) closes
connections [2] and [3] that it made 1o hosts 108(1) and 108(2), respectively, on
bebalf of client 102. TCP connmection [2] may altemnatively be closed after
HTTP/SSL request router 306(H/S) decides to open/use TCP connection [3] for
roquest #2 2502(2). |
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Because an HTTP/SSL request router 306(H/S) terminates the hitp/https
connection, HTTP/SSL request router 306(H/S) can do more than route requests.
For example, HTTP/SSL request router 306(H/S) can potentially maintain its own
cache of responses (e.g., with an out-of-band mechanism to invalidate the cache).
As noted in the above example, HTTP/SSL request router 306(H/S) can also
potentially route different kinds of requests to different sets of hosts 108 based on
c.g. the requested URL. Comversely, HTTP/SSL request router 306(H/S) can
potentially aggregate requests from many short-lived client connections and send
them over a few, long-stending TCP connections to hosts 108. Such connection
aggregation can reduce the TCP connection processing avethead in hosts 108.

Request routers of other classes may comrespond to other exemplary
protocols besides HTTP. For example, a request router may be a SOAP request
router. SOAP request routers function analogously to an HTTP/SSL request router
306(H/S). However, SOAP request mum specialize in routing SOAP traffic.
SOAP request routers understand SOAP headers and make routing decisions based
on the SOAP headers as well as application health and load.

Both packet-level classification and forwarding (or packet-level routing)
and request-level routing can provide some form of layer-7 load balancing. Layer-
7 load balancing is described further below in the section entitled “Exemplary
Connection Migrating with Optional Tunncling and/or Application-Level Load
Balancing™. Packet-level routing provides read-only access to the initial portion of
a client’s TCP connection data, and request-level routing provides read and modify
access to an entire data stream, '

Packet-level routing typically has several advantages over request-level
routing. These advantages include transparency (client packets are delivered o
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hosts as-is, preserving source and destination IP addresses and port numbers), low
processing overhead (generally, forwarding traffic involves a route lookup), low
latency (individual packets are forwarded, and packets are not queued once the
TCP connection destination has been determined), and high-availability (generally,
a failure in a forwarder does not terminate the TCP connection). Request-level
routing, on the other hand, typically has the following advantages over packet-
level routing: an ability to examine an entire data stream flowing to and from the
client; and an ability to transform a data stream, and even to split the data stream
among multiple hosts or aggregate data streams from multiple clients.

FIG. 26 is a flow diagram 2600 that illustrates an exemplary method for
routing incoming packets with regard to (i) session information and (ii) health and
load information. Flow diagram 2600 includes eight blocks 2602-2616. Although
the actions of flow diagram 2600 may be performed in other environments and
with a variety of software schemes, FIGS. 1-3, 12, 18-20, 22, and 23B are used in
particular to illustrate certain aspects and examples of the method.

At block 2602, an incoming packet is received. For example, a packet from
a client 102 may be received at a forwarder 302 of a load balancing unit 106. At
block 2604, it is determined if the received packet is for a preexisting session. For
example, forwarder 302 may consult a local DAM table 2206( ) to determine that
the received packet is already part of a TCP/IP session.

Additionally, forwarder 302 may consult the local DAM table 2206( ) and
determine that the received packet is not already part of a TCP/IP session. In this
case, forwarder 302 provides the received packet to a classifier 304, which checks
for a higher level session affinity for the received packet if it has a session

reference. Examples for these actions are described above with particular
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reference to FIG 24 and further below with particular reference to FIGS. 27 and
28.

If the received packet is for a preexisting session (as determined at block
2604), then flow continues at block 2606. . At block 2606, a host.that is affinitized
to the preexisting session is ascertained. For example, an affinitized host 108 may
be ascertained from the local DAM 2206( ) and/or the overall distributed DAM
2206 by forwarder 302 or classifier 304.

At block 2608, it is determined if the affinitized host is healthy. For
example, classifier 304 may consult a consolidated health and load cache 1208 to
determine if the affinitized host 108 is healthy, especially for those received
packets that are part of sessions that are of a higher logical level than TCP/IP
sessions. The action(s) of this block may be accomplished in conjunction with a
health and load handler 314.

If the affinitized host is healthy (as determined at block 2608), then flow
continues at block 2610. At block 2610, the received packet is routed to the
affinitzed host. For example, forwarder 302 (for TCP/IP sessions) or classifier 304
(for higher-level sessions) may route the packet to the affinitized host 108. In an
altermative implementation, classifier 304 may return the received packet to
forwarder 302 for routing to the affinitized host 108 even for received packets that
are part of higher-level sessions.

If, on the other hand, the affinitized host is not healthy (as determined at
block 2608), then flow continues at block 2612. Also, if on the other hand, the
received packet is not for a preexisting session (as determined at block 2604), then
flow continues at block 2612. At block 2612, a host is selected responsive to

health and load information. For example, classifier 304 may select a host 108
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from and/or using a health and load-related application allotment (e.g., from a
target application endpoint allotment response 1804) that is attained from health
and load handler 314.” Examples for these action(s) are described above with
particular reference to FIGS. 19 and .18 and further b;.-.low with particular reference
to FIG. 30.

At block 2614, the received packet is routed to the selected host. For
example, classifier 304 may route (optionally via forwarder 302) the packet to the
selected host 108. At block 2616, a route for a connection path to the selected host
is plumbed. For example, classifier 304 may add a session information entry to
DAM table 2206, especially at the DAM table 2206( ) that is local to the forwarder
302 that provided the received packet to the classifier 304. This session
information entry may be replicated in accordance with the instituted redundancy
policy for a DAM 2202 (e.g., of a session tracker 308).

The action(s) of block 2614 and those of block 2616 may be performed in
the order specifically illustrated, with those of block 2616 being performed prior
to those of block 2614, with the actions partially or fully overlapping in any order,
and so forth. It should be noted that the actions performed by classifier 304 as
described above may alternatively be performed by a request router 306 (or more
generally traffic routing functionality 2012).

FIG 27 illustrates an exemplary traffic routing flow in the absence of
failures. As illustrated, one or more load-balancing-aware switches 202(LBA)
front the remaining load balancing infrastructure 106 (not separately indicated).
Forwarding and classifying functionality are distributed across three devices or
nodes. A first device includes forwarder 302(1) and classifier 304(1). A second
device includes classifier 304(2). A third device includes forwarder 302(2).
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With classifier 304(2) executing on the second device and forwarder 302(2)
executing on the third device, each device may be specially tuned for its respective
functions. For example, the hardware, s.oftware, firmware, some combination
thereof, etc. of the second device and the third device may be adapted to support
the desired functionality without excessive over provisioning. Thus, the third
device that includes forwarder 302(2) may be akin to a switch and/or router from a
hardware capability perspective, and the second device that includes classifier
304(2) may be more akin to a server and/or personal computer from a hardware
capability perspective.

Although shown as three devices that are providing functionality across
four components, alternative logical and/or device-level configurations for
forwarding and classifying functionality are applicable to the exemplary traffic
routing flow that is described here for FIG 27. Also, although the routing
destinations are shown as hosts 108, the descriptions herein of routing
implementations may alternatively be applied more generelly to a next node
destination for the packet and not necessarily a final node that consumes the
packet.

A DAM 2202 realization of session tracker 308 is used to implement DAM
table 2206. However, session affinity preservers 1904 in general are also
applicable to the exemplary traffic routing flow of FIG 27. Forwarder 302(1)
includes DAM table portion 2206(1), and forwarder 302(2) includes DAM table
portion 2206(2). Incoming packets are routed to host 108(1) or host 108(2).

In a described implementation, DAM 2202 is a distributed, in-memory
table of “atoms” 2304 (e.g., keyword-value pairs, with optional metadata) having
session information. DAM 2202 and DAM table 2206 is described further above
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with particular reference to FIGS. 22-24. Any node in the cluster of classifiers 304
may add, query, and delete atoms 2304. DAM 2202 maintains a highly available
DAM table 2206 that includes active (e.g., TCP/IP level) routes as well as higher-

- level session information.

At (1), load-balancing-aware switches 202(LBA) direct an incoming packet
to forwarder 302(1). At (2), forwarder 302(1) consults its internal routing table,
DAM table 2206(1). When forwarder 302(1) does not find an atomic entry 2304
for this packet, it forwards the packet to its assigned and/or associated classifier,
classifier 304(1).

At (3), classifier 304(1) recognizes that the packet in this example is a TCP-
SYN packet. Classifier 304(1) therefore treats the packet as a start of a new TCP
connection from a client 108. Using heaith and load information from a health
and load handler 314 (not explicitly illustrated), classifier 304(1) determines that
host 108(1) should receive this TCP connection. Classifier 304(1) updates DAM
table 2206(1) that serves as the local routing table for forwarder 302(1), and it also
inserts an atomic entry 2304 representing the route into the overall DAM 2206.
These may be separate operations, a single operation in which the TCP/IP-level
sessions of DAM table 2206 are located at forwarders 302, and so forth. DAM
2202 internally replicates this route to one or more other members of the cluster of
classifiers 304 in accordance with its stipulated redundancy policy.

At (4), forwarder 302(1) directly forwards subsequent packets for this
connection to host 108(1) without interacting with classifier 304(1). DAM 2202
can be used to mask, at least in part, the failure of a forwarder 302, a classifier
304, or a forwarder/classifier pair 302/304. DAM 2202 can also be used, at least

in part, to preserve client connectivity if load-balancing-aware switches 202(LBA)
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inadvertently start sending packets for an established connection to a different
forwarder 302.

FIG 28 illustrates an exemplary traffic routing flow in the presence of
failure(s). In contrast to the “failure-free” exemplary traffic routing flow of FIG
27, a failure has occurred in a portion of the network load balancing infrastructure
106 (not specifically identified) of FIG 28. Specifically, the first device, on which
forwarder 302(1) and classifier 304(1) are resident and executing, fails after the
connection that is illustrated in FIG 27 is established. This failure is masked, at
least in part, by DAM 2202.

At (1), load-balancing-aware switches 202(LBA) detect the failure of
forwarder 302(1) and start forwarding packets for the connection to some other
forwarder 302 in the cluster. In this example, the other forwarder 302 is forwarder
302(2). Although FIG 28 illustrates a failure situation, load-balancing-aware
switches 202(LBA) may also send this traffic to forwarder 302(2) even if
forwarder 302(1) is still available. This non-failure-induced change of forwarders
302 may occur, for example, because load-balancing-aware switches 202(LBA)
“forget” the affinity of this traffic to forwarder 302(1). The actions of notations
(2)-(5) apply to both the failure and the “forgotten affinity” situations.

At (2), forwarder 302(2) consults its routing table, DAM table 2206(2).
When it does not find a route for this packet, it forwards the packet to its classifier
304(2). At (3), classifier 304(2) recognizes that this packet is a “mid-connection”
TCP packet, and classifier 304(2) queries DAM 2202 for the route for this packet.
DAM 2202 responds with the route for the connection from an atomic entry 2304

that is associated therewith.
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At (4), classifier 304(2) plumbs the route in forwarder 302(2). An
exemplary protocol for plumbing routes is described further below. At (5),
subsequent packets for this connection that are directed to forwarder 302(2) are
routed directly to the correct. host, which is host 108(1) in this example, without
consulting classifier 304(2).

Generally, a route plumbing protocol for communications between
classifiers 304 and forwarders 302 includes instructions to add and remove routes.
More specifically, an add route instruction is sent from .a classifier 304 to a
forwarder 302 in order to plumb a route from the forwarder 302 to a destination
host 108 for a given connection. By way of example, an add route instruction can
be provided to forwarder 302(2) from classifier 304(2) as indicated at (4) in FIG
28. The route (e.g., a key and corresponding value) is added to local DAM table
2206(2) for quick access by forwarder 302(2) in the future. In this example,
classifier 304(2) is a separate device from forwarder 302(2), so the route plumbing
protocol may be an inter-device protocol. However, the route plumbing protocol
may also be utilized for intra-device communications.

In a described implementation, classifier 304(2) includes a connection
inventory 2802. With connection inventory 2802, classifier 304(2) keeps track of
the connections of any forwarders 302 (such as forwarder 302(2)) for which
classifier 304(2) plumbs routes. To enable classifier 304(2) to keep track of the
connections, including cessations thereof, forwarder 302(2) forwards final.packets
for connections (such as a TCP FIN packet) to classifier 304(2). Classifier 304(2)
then deletes an entry in conmection inventory 2802 that corresponds to the
connection and sends a delete route instruction to forwarder 302(2). Upon

receiving the delete route instruction, forwarder 302(2) removes the corresponding
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IFI route in DAM table 2206(2). In this manner, the classifying functionality in

conjunction with session tracking functionality can control the route tables, and
the routes thereof, that are used by the. forwarding functionality. Consequently,
forwarding functionality that is separated.onto a different device may be
effectuated using high-speed, but relatively simple, hardware.

FIG 29 illustrates additional exemplary failover procedures for high
availability of network load balancing infrastructure 106. Failover procedures for
two different failures, failure 2902 and failure 2906, are described. As illustrated,
network load balancing infrastructure 106 (not separately indicated) includes five
components: forwarder 302(1), forwarder 302(2), forwarder 302(3), classifier
304(1), and classifier 304(2).

In a described implementation, each of these five components 302(1),
302(2), 302(3), 304(1), and 304(2) corresponds to an individual device. However,
similar failover procedures apply to environments in which different load
balancing components share devices.

Initially at [1], router/switch(es) 202 direct an incoming packet that
happens to be for a new connection to forwarder 302(1). Because forwarder
302(1) does not have a route for this connection in its local routing table, it sends
the packet to classifier 304(1) as indicated by the dashed_ double arrow at (1).
Classifier 304(1) first checks session information with reference to session
tracking 308 for a possible higher-level session affinity. In this example, the
packet is not affinized to an existing session, so classifier 304(1) selects a host 108
with reference to health and load information with reference to health and load

handling 314,
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Specifically, classifier 304(1) selects host 108(1) in this example.
Assuming the packet is for a TCP/IP connection, this TCP/IP session as linked to
host 108(1) is added to DAM 2202 using an add atom 2204(A) function call by
classifier 304(1). The -initial packet is forwarded to host 108(1) by classifier
304(1) or forwarder 302(1). Classifier 304(1) also plumbs a route in the local
routing table of forwarder 302(1). Subsequent packets are forwarded to host
108(1) by forwarder 302(1) without further interaction with classifier 304(1).

At some time during connection [1], there is a. failure 2902 at forwarder
302(1). With load-balancing-aware router/switch(es) 202(LBA), this failure 2902
is detected. As a result, at point 2904, router/switch(es) 202 direct later packets
that would have been sent to forwarder 302(1) along connection [1] to another
forwarder 302, which is forwarder 302(2) in this example.

Forwarder 302(2) thus receives future packets along a connection [2].
Because forwarder 302(2) does not have an entry in its local routing table for the
packets that were formerly directed to forwarder 302(1), forwarder 302(2) sends
the first received packet of connection [2] to the classifier to which it is
assigned/associated. In this example, forwarder 302(2) is assigned to classifier
304(2) as indicated by the dashed double arrow at (2).

Classifier 304(2) uses a query atom 2204(Q) function call to attain the
atomic entry 2304 (not explicitly shown) from DAM 2202 that is associated with
the existing TCP/IP connection. This atomic entry 2304 is provided through DAM
2202 of session tracking 308 via a return atom 2204(R) function call. Classifier
304(2) extracts the host 108(1) that is affinitized with this TCP/IP connection from
the returned atomic entry 2304. Classifier 304(2) forwards the first received

packet for connection [2] to host 108(1) and also plumbs a route in the local
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routing table of forwarder 302(2). Subsequent packets are forwarded to host
108(1) by forwarder 302(2) without further interaction with classifier 304(2).

The above descriptions focus predominantly on failures of individual
forwarder 302 components. - However, classifier 304 components can also fail.
For example, at some point, there is a failure 2906 at classifier 304(2). Forwarder
302(2) detects failure 2906 when it attempts to consume classification services or
through noticing a lack of some aliveness indication such as a heartbeat-type
indicator. To handle failure 2906, forwarder 302(2) is reassigned or re-associated
with a different classifier 304, which is classifier 304(1) in this example. Future
classification functionality is provided to forwarder 302(2) by classifier 304(1) as
indicated by the dashed double arrow at (3).

FIG 30 illustrates an exemplary operational implementation of traffic
routing interaction with health and load information. Forwarder 302 and classifier
304 interact with health and load handler 314 in order to route packets to hosts
108(1), 108(2) ... 108(n). Although a forwarder 302 and a classifier 304 are
illustrated, the exemplary operational implementation is also applicable to a
request router 306 (or traffic routing functionality 2012 in general).

As illustrated, host 108(1) includes application endpoints IP1, IP3, and IP4
for application #1, application #1, and application #2, respectively. Host 108(2)
includes application endpoints IP2 and IP6 for application #1 and application #2,
respectively. Host 108(n) includes application endpoint IP5 for application #2.
These hosts 108(1), 108(2) ... 108(n) and application endpoints IP1, IP2, IP3, IP4,
IP5, and IP§ are monitored by health and load handler 314 (e.g., using health and
load infrastructure 1202, consolidated health and load cache 1208, etc.).
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In a described implementation, at (1) classifier 304 requests one or more
application endpoint allotments (e.g., via at least one target application endpoint
allotment request 1802) in an environment using a token allotment scheme 1806.
Health and load handler 314, in this example, responds by providing token
allotments 3002 (e.g., via at least one target application endpoint allotment
response 1804).

Specifically, a token allotment for application #1 3002(1) and a token
allotment for application #2 3002(2) are available to classifier 304. Token
allotment for application #1 3002(1) initially provides 40 tokens for IP1, 35 tokens
for IP2, and 25 tokens for IP3. Token allotment for application #2 3002(2)
provides 10 tokens for [P4, 72 tokens for IP5, and 18 tokens for IP6. For each
new connection that is allocated a routing to an application endpoint by classifier
304, a token is consumed by classifier 304.

At (2), forwarder 302 receives an initial incoming packet for a new
connection. Because no routing for this new connection is present in local DAM
table portion 2206 of forwarder 302, forwarder 302 forwards the initial packet to
classifier 304 at (3).

At (4), classifier 304 (e.g., after determining that the initial packet does not
include a session reference for a higher-level session) selects an application
endpoint (and thus a host 108) responsive to health and load information.
Specifically, for a new connection that is to be served by application #1, classifier
304 can select any of IP1, [P2, and IP3 if a token for the respective endpoint still
exists.

Classifier 304 can consume tokens in any of many possible manners. For

zsl example, classifier 304 may use a round-robin approach regardless of the number
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of tokens per endpoint. Alternatively, classifier 304 may simply start from IP1 and
progress through IP3 while consuming all tokens for each endpoint before moving

to the next endpoint in a linear approach. Also, classifier 304 may consume a

token from the endpoint-defined-set of tokens that currently has the greatest

number of tokens at any one moment. Using the latter approach, classifier 304
selects IP1. Other approaches may also be employed.

As illustrated, classifier 304 consumes a token for application endpoint IP2.
Consequently, the token set for IP2 is reduced from 35 tokens to 34 tokens as a
token is consumed. Also, the initial packet for the new connection is to be routed
to application endpoint IP2.

At (5A), the initial packet is forwarded from classifier 304 to application
endpoint IP2 of host 108(2). Before, during, or after this forwarding, classifier
304 at (5B) plumbs a route for this connection in local DAM table portion 2206.
Classifier 304 may also add an atomic entry 304 for this session into DAM table
2206 for distribution and replication purposes. At (6), future packets for this
connection/session are forwarded from forwarder 302 to application endpoint IP2
of host 108(2) using the local routing table of forwarder 302 as realized by local
DAM table portion 2206 in FIG 30.

FIG 31 illustrates exemplary high availability mechanisms for network
load balancing infrastructure 106. Specifically, exemplary failure detection 3104,
exemplary failure handling 3106, and exemplary failure recovery 3108 are shown.
These exemplary high availability mechanisms are described with regard to
different network load balancing infrastructure 106 components. The network
load balancing infrastructure 106 components include a forwarder 302, a classifier
304, a request router 306, a session tracker 308, and a health and load handler 314.
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At 3102(A), forwarder 302 undergoes a local failure. At 3104(A), at least
one load-balancing-aware switch detects the failure. To handle local failure
3102(A), packets are redirected to other forwarder(s) at 3106(A) by the load-
balancing-aware switch. To recover from the failure of forwarder 302, routes that
were stored locally at forwarder 302 are rebuilt at 3108(A) at the forwarder(s) to
which packets are redirected using a distributed session tracking manager and a
table thereof such as a DAM and a DAM table thereof. The distributed session
tracking manager may therefore include data redundancies of one or more levels.

At 3102(B), classifier 304 undergoes a local failure. At 3104(B), at least
one forwarder detects the failure. To handle local failure 3102(B), packets are
redirected to other classifier(s) at 3106(B) by the forwarder detecting the failure.
To recover from the failure of classifier 304, session information that was stored
locally at classifier 304 are rebuilt at 3108(B) at the classifier(s) to which packets
are redirected using DAM. This session information may be, for example, session
information of a higher level than baseline TCP/IP connections. Also, such
session information may be considered as part of session tracking infrastructure
that is resident on the same device as classifier 304.

At 3102(C), request router 306 undergoes a local failure. At 3104(C), at
least one forwarder and/or load-balancing-aware switch detect the failure. To
handle local failure 3102(C), packets are redirected to other request router(s) at
3106(C) by the forwarder and/or load-balancing-aware switch. Individual current
logical requests on which request router 306 is working upon the occurrence of
local failure 3102(C) may be lost unless each such individual logical request is
replicated while the request is being serviced. To recover from the failure of

request router 306, session information and/or routes that were stored locally at
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1 Fl request router 306 are rebuilt at 3108(C) at the request router(s) to which packets

(and thus new logical requests) are redirected. The session information rebuilding
may be effectuated using DAM. Again, such session information may be
considered as part of session tracking infrastructure that is resident on the same
device as request router 306.

At 3102(D), session tracker 308 undergoes a local failure. At 3104(D), at
least one forwarder and/or classifier detect the failure. For example, if session
tracker 308 is resident on a same device as a classifier, then a forwarder or another
classifier may detect the failure. If session tracker 308 is resident on a separate
device, then a classifier may detect the failure. To handle local failure 3102(D),
data redundancy of one or more levels and distribution across multiple devices are
instituted at 3106(D) for the tracked session information. It should be noted that
the redundancy and distribution are instituted prior to failure 3102(D). To recover
from the failure of session tracker 308, session information from the tables of the
DAM may be redistributed and re-replicated at 3108(D) across at least two devices
(if not already so distributed and sufficiently replicated) in order to handle a
second level of failure.

At 3102(E), health and load handler 314 undergoes a local failure. At
3104(E), at least one classifier and/or request router detect the failure. For
example, a component that is receiving health and load information from health
and load handler 314 may detect a failure if health and load handler 314 becomes
non-responsive, especially if health and load handler 314 is resident on a different
device from that of the inquiring component. To handle local failure 3162(E),
cached health and load data redundancy and intrinsic failure handling are
employed at 3106(E) for the health and load information.

94 Asy Dockri No MEI1-150US PATAMN



[ 5]

(")

-~

-]

~j

12

14

17

23

For example, each health and load handler 314 can include a consolidated
health and load information cache 1208 that duplicates information in health and
load tables 1204 on multiple hosts 108. Also, consumers of the health and load
information 1206 of a given health and load handler 314 may be located on a same
device as health and load handler 314 so that failure of health and load handler
314 is intrinsically acceptable. Similarly, the authoritative version of a respective
portion of health and load information 1206 is located on a respective host 108 so
that failure of the host 108 renders the loss of the respective portion of the health
and load information acceptable.

To recover from the failure of health and load handler 314, a given network
load balancing component that consumes health and load information may query a
different health and load handler because each such health and load handler
includes a consolidated cache of health and load handler information. Also, when
health and load handler 314 is again accessible, message protocol 1500 may be
used at 3108(E) to rebuild its consolidated cache of health and load information.
Using these exemplary high availability mechanisms, failures of network load
balancing infrastructure 106 components can be detected, handled, and recovered
from in order to mask such failures from clients 102.

Exemplary Connection Migrating
with Optional Tunneling and/or Application-Level Load Balancing

This section describes how connection manipulation, such as connection
migration, may be utilized in network load balancing. This section primarily
references FIGS. 32-39 and illuminates connection migrating ﬁmctional'ity such as
that provided by connection migrator 310 (of FIG 3). As described above with

reference to FIGS. 3 and 4, each incoming connection at load balancing
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infrastructure 106 may be terminated thereat. Afterwards, the connection may be
migrated to a host 108 such that the connection is then terminated at the host 108.
Connection migrator 310 is capable of performing this connection migration and
may be located partially at hosts 108 to effectuate the migration. Such connection
migration may be performed in conjunction with application-level load balancing
by a classifier 304 and/or using tunneling via tunneler 312.

FIG. 32 illustrates an exemplary approach to application-level network load
balancing with connection migration. Application-level, or layer-7, load balancing
pertains to making load balancing decisions with regard to an application that is to
handle a connection. To perform application-level load balancing, load balancing
infrastructure 106 usually takes into consideration a data portion of a connection.
Unless request routing is employed, a classifier 304 typically takes a peek at the
initial portion of a connection and then migrates the connection, in conjunction
with connection migrator 310, to a selected host 108.

For application-level load balancing in a TCP-based environment generally,
classifiers 304 peek at the initial portion of a client’s TCP data when deciding
where to forward the client's TCP connection. Thus, application-level logic
examines the client's data and makes load balancing decisions based on that data.
For example, if a connection is an (unencrypted) HTTP connection, a classifier
304 can take a peck at the HTTP header of the first HTTP request in the
connection, and it can make routing decisions based on some portion of the
content of the header (e.g., the URL, a cookie, etc.). Although application-level
load balancing, connection migration, and tunneling are applicable to other

protocols, TCP/IP is used predominantly in the examples herein.
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As illustrated, load balancing infrastructure 106 (not specifically ir-ldicated)
includes a forwarder 302, a classifier 304, a tunneler 312, and a connection
migrator 310 (and possibly e.g. load-balancing-aware router/switches 202(L.LBA)).
Forwarder 302 corresponds to the virtual IP address and forwards packets to hosts
108 in accordance with host selections by classifier 304. Although not specifically
shown in FIG 32 for clarity, hosts 108 also include connection migrator 310
functionality and tunneler 312 functionality.

In a described implementation, forwarder 302, classifier 304, and
connection migrator 310 (at classifier 304 and on hosts 108), along with TCP
protocol software on classifier 304 and hosts 108, cooperate to provide connection
migration. The connection migration illustrated in FIG 32 is for a connection
from client 102(1) that is initially terminated at classifier 304. After connection
migration, the connection from client 102(1) is terminated at host 108(1). Once
the connection is terminated at host 108(1), packets for the connection may be
tunneled using tunneler 312 (at forwarder 302 and host 108(1)).

~ At(1), client 102(1) sends a SYN packet to forwarder 302 to signal the start
of a new TCP connection. At (2), forwarder 302 forwards this packet to classifier
304. At (3), classifier 304 accepts the TCP connection on behalf of a host 108
(whose identity is not yet known because the actual target host 108( ) has yet to be
selected). In TCP protocol terms, classifier 304 sends a SYN-ACK packet to
client 102(1).

At (4), client 102(1) begins sending data. (The initial SYN packet may also
contain data.) The data is processed by classifier 304, which can consult
application-specific logic. The application-specific logic can relate to which host

108 is capable of handling or best handling which types of requests or
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connections. Hence, classifier 304 uses the data, as well as application health and
load information from health and load handler 314 and optionally application
session information from session tracker 308, to determine a host 108 that is better
or best suited to handle this-connection from client 102(1). In this example, host
108(1) is selected.

At (5), classifier 304 sends a “binary blob” that represents the state of the
TCP connection to host 108(1). This connection state is aggregated with
cooperation from a TCP stack on classifier 304 by connection migrator 310. The
binary blob contains data from client 102(1) that has been acknowledged by
classifier 304 and TCP parameters such as the TCP/IP 4-tuple, initial sequence
numbers, and so forth.

At (6), a connection migrator 310 component on host 108(1) (not explicitly
shown in FIG 32) “injects” this connection into a TCP stack on host 108(1). This
connection state injection is performed in cooperation with the TCP stack on host
108(1), making it appear to applications 316 on host 108(1) that this connection
was originally accepted by host 108(1) itself. Client 102(1) is unaware of the
connection migration.

At (7), classifier 304, in cooperation with the TCP stack on classifier 304,
silently cleans up the internal state maintained for this connection. Classifier 304
also adds a route in a local routing table of forwarder 302 that indicates host
108(1) as the destination for packets of this connection.

At (8), subsequent packets for the connection are routed by forwarder 302
to host 108(1). These packets may be treated the same by forwarder 302 as those
packets for connections that are classified and routed without using connection

migration. These subsequent packets may optionally be tunneled from forwarder
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302 to host 108(1) using tunneler 312. Tunneler 312 is also illustrated (using
dashed lines) at connection migrator 310 at classifier 304 because certain
parameter(s) used by tunneler 312 may be determined during a connection

migration and/or associated with a connection being migrated. Exemplary

implementations for tunneler 312 are described further below with particular -

reference to FIGS. 38 and 39.

FIG 33 is a flow diagram 3300 that illustrates an exemplary method for
migrating a connection from a first device to a second device. Flow diagram 3300
includes seven blocks 3302-3314. Although FIGS. 32 and 34-37 focus primarily
on connection migration in a network load balancing environment, connection
migration as described herein may be effectuated between two devices in general
that each include connection migration functionality, such as that of connection
migrator 310.

At block 3302, a connection is accepted at a first device. For example, a
first device may terminate an incoming connection in accordance with one or more
protocols of a protocol stack portion of a network stack. At block 3304, data is
received for the connection at the first device. For example, this data may be
received in an initial packet that requests the connection or in one or more packets
that are received subsequent to an acceptance of the connection.

At block 3306, a connection state for the accepted connection is aggregated
from a protocol stack (or more generally from a network stack) at the first device.
For example, a protocol state of the one or more protocols of the protocol stack
may be compiled and aggregated with any received data that has been
acknowledged. At block 3308, the connection state is sent from the first device to
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a second device. For example, the aggregated information of the connection state
may be sent using a reliable protocol to a second device.

At block 3310, the connection state for the connection being migrated is
received from the first device at the second device. At block 3312, the com;qction
state is injected into a protocol stack (or more generally into the network stack) of
the second device. For example, the connection may be rehydrated using the
protocols of the protocol stack of the second device such that programs above the
protocol stack level are unaware that the connection is a migrated connection.
More specifically, the protocol state may be infused into the protocol stack. The
aggregated data of the connection state is also incorporated at the second device.
At block 3314, the connection is continued at the second device. For example, the
connection may be continued at the second device as if the connection was not
previously terminated elsewhere.

FIG 34 illustrates an exemplary approach to connection migration from the
perspective of an originating device 3400. Connection migration in originating
device 3400 is effectuated, at least partly, by connection migrator 310. In a
described implementation, originating device 3400 is a device that is part of
network load balancing infrastructure 106. For example, originating device 3400
may comprise a classifier 304, possibly along with a forwarder 302, a request
router 306, and so forth.

As illustrated, originating device 3400 includes as parts of its network stack
a physical network interface (PNI) 3410, a PNI miniport 3408, a protocol-
hardware interface 3406, a protocol stack 3404, and a socket layer 3402.
Originating device 3400 also includes load balancing functionality 106, such as a

classifier 304 at an application level and connection migrator 310. Specifically,
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connection migrator 310 includes a migrator intermediate driver 3414 and a
migrator shim 3412. Connection migrator 310 is capable of offloading a
connection from originating device 3400.

. "In a described implementation, physical network interface 3410 may be a
network interface card (NIC) (e.g., an Ethernet NIC), a wireless interface, and so
forth. Although only one physical network interface 3410 is shown, a given
device may actually have multiple such physical network interfaces 3410 (i.e.,
originating device 3400 may be multi-homed). Each physical network interface
3410 typically corresponds to one or more physical network addresses.

PNI miniport 3408 is a software module that understands and interfaces
with the specific hardware realization of physical network interface 3410.
Protocol-hardware interface 3406 is a layer that includes one or more respective
interfaces between one or more respective protocols and PNI miniport 3408.

Protocol stack 3404 includes one or more respective modules that are each
directed to one or more respective protocols. Examples of such protocols are
described further below with reference to FIGS. 36 and 37. In a transient context,
protocol stack 3404 includes a protocol state 3420 for each connection existing at
originating device 3400. A socket layer 3402 lies between a program such as load
balancing functionality 106 and protocol stack 3404. Socket layer 3402 provides
APls between load balancing functionality 106 and protocol stack 3404, and it
enables programs to register for connections, among other things.

Migrator intermediate driver 3414, or more generally migrator driver 3414,
is located at protocol-hardware interface layer 3406. Migrator shim 3412 is
located transparently between protocol stack 3404 and socket layer 3402.

101 Ay Docks No M31-120US.PATAMY



13

14

15

16

17

1

When an initial packet (not shown) requesting a new connection is
presented to originating device 3400, the packet is directed upward from physical
network interface 3410, to PNI miniport 3408, through protocol-hardware
interface layer 3406, and to protocol stack 3404. As the packet traverses the one
or more protocols of protocol stack 3404, protocol state 3420 is created thereat.
Also, as a result of this initial packet or as a consequence of load balancing
functionality 106 accepting the connection to take a peek at the request, data 3416
arrives at originating device 3400.

In operation, migrator intermediate driver 3414 diverts a copy of data 3416
to the logic of connection migrator 310. When load balancing functionality 106
issues a migrate connection function call, the migrate function call is passed to a
topmost layer of protocol stack 3404 so that connection state aggregation 3418
may commence. Protocol state 3420 is compiled from the one or more protocols
of protocol stack 3404. In a TCP/IP implementation, protocol state 3420 may
include (i) destination and source TCP ports and IP addresses (e.g., a TCP/IP 4-
tuple), (ii) TCP window state, (iii) initial sequence numbers, (iv) timeout
information, (v) IP fragment ID, (vi) routing information, and (vii) so forth.

Connection state aggregation 3418 also aggregates data 3416 that has been
diverted to connection migrator 310 and that has already been acknowledged from
originating device 3400 (e.g., by load balancing functionality 106). This
aggregated connection state 3418 includes protocol state 3420 and data 3416 (and
optionally other connection-related information). Aggregated connection state
3418 is then sent as a binary blob 3422 away from originating device 3400 toward
a targeted device using a reliable protocol. This binary blob 3422 may also be

bundled with a flow identifier if the connection is to be tunneled subsequently
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with tunneler 312. Flow identifiers with tunneling are described further below
with particular reference to FIGS. 38 and 39.

FIG 35 illustrates an exemplary approach to connection migration from the
perspective of a target device 3500.  Target device 3500 is similar to originating
device 3400 with respect to the various illustrated layers/modules, including
connection migrator 310. As illustrated however, at least one application 316 at an
application level is interfacing with socket layer 3402. Target device 3500 may
therefore comprise a host 108. Also, connection migrator 310 is capable of
uploading a connection from originating device 3400.

In a described implementation, application 316 is the destination of the
connection-initiating packet received at originating device 3400. From originating
device 3400, target device 3500 receives binary blob 3422. Binary blob 3422
includes the connection state associated with the connection being migrated to
target device 3500 and optionally a flow identifier. This connection state includes
protocol state 3420 and acknowledged data 3416 (and possibly other connection-
related information).

In operation, when binary blob 3422 reaches protocol-hardware interface
layer 3406, migrator intermediate dri.ver 3414 recognizes it as a blob for
connection migration and diverts it. The connection state is injected at 3502 to
create the appearance to application 316 that the connection was originally
terminated at target device 3500.

Specifically, protocol state 3420 of injected connection state 3502 is infused
into protocol stack 3404. In a described implementation, protocol state 3420 is
infused first at higher-level protocols and then at lower-level protocols of protocol
stack 3404. After protocol state 3420 is infused into protocol stack 3404, data
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3416 can be indicated up to application 316. This data 3416 can be provide& to
application 316 as if it were part of a newly and locally terminated connection.

After connection state injectio;x 3502 is completed, the connection initiated
by the packet received at originating device 3400 is successfully migrated
therefrom to target device 3500. Subsequent packets for the connection may be
forwarded directly to target device 3500 without passing through originating
device 3400, or at least with only simple routing and no application-level analysis
being applied thereto. Optionally, these packets may be tunneled such that
migrator intermediate driver 3414 effectively operates as a software-based virtual
NIC that is bound to the virtual [P address.

FIG 36 illustrates an exemplary approach to an offloading procedure 3600
for a connection migration. Migration offloading procedure 3600 illustrates
additional exemplary details for a connection migration by an originating device
3400. As illustrated, general protocol stack 3404 includes a TCP stack 3404(T), an
IP stack 3404(I), and an address resolution protocol (ARP) stack 3404(A).
However, other specific protocol stacks 3404( ) may alternatively be employed.

By way of example, protocol-hardware interface layer 3406 may be
realized as a network driver interface specification (NDIS)-based layer in a
Microsoft® Windows® operating system (OS) environment. Also, socket layer
3402 may be realized as a Winsock™ layer in a Microsoft® Windows® OS
environment.

In a described implementation, migrator intermediate driver 3414 includes
protocol-hardware interfaces 3406 at the junctions to ARP stack 3404(A) and to
PNI miniport 3408. Migrator intermediate driver 3414 serves as an offload target

in migration offloading procedure 3600. The offload target is a protocol-hardware
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interface 3406 miniport as illustrated in this example. In a migration uploading
procedure 3700 (as in FIG 37), migrator intermediate driver 3414 serves as an
upload diverter.

More specifically, migrator intermediate driver 3414 is .bound to each
physical network interface 3410 through which a TCP connection may be
migrated. Migrator intermediate driver 3414 usually operates as a pass-through
driver by passing packets upwards or downwards in the network stack without
otherwise interacting with the packets. However, migrator intermediate driver
3414 does interact with packets related to connection migration (optionally
including subsequently tunneled packets).

Responsibilities of migrator intermediate driver 3414 include: (i) the
acceptance of migrate offload requests; (ii) the aggregation of the protocol state
information that is related to the TCP connection being migrated as compiled from
the specific protocol stacks 3404( ), along with acknowledged data to produce the
connection state information; and (iii) the transmission of the aggregated
connection state to a targeted device 3500 for a migration uploading procedure
3700. A reliable wire protocol for such transmission may be shared with that used
by the session tracking components 2002 and 2010 to send and receive session
information messages 2008 (e.g., as described above with reference to FIG 20).

Another responsibility of migrator intermediate driver 3414 (e.g., in a
migration uploading procedure 3700) is to initiate the uploading of migrated
connections that it receives from other devices and to buffer any incoming packets
related to the migrating connection while it is in the process of being uploaded. To
upload the connection, migrator intermediate driver 3414 sends an upload request

to migrator shim 3412, Migrator shim 3412 issues an inject call down into
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protocol stack 3404 at TCP stack 3404(A) to instantiate the connection in the
protocol stack 3404 portion of the network stack.

Migrator shim 3412 exposes a client interface to TCP stack 3404(T) and
exposes 2 provider interface to socket.layer 3402. Migrator shim 3412 has two
roles: (i) to initiate connection migration offload procedure 3600 on an originating
device 3400 and subsequently migration upload procedure 3700 on a targeted
device 3500 and (ii) to mediate the classification process between a host
application 316 program, a load-balancing classifier 304 program, and socket layer
3402. Migrator shim 3412 and migrator intermediate driver 3414 are both further
described below with reference to FIGS. 36 and 37.

For an exemplary migration offloading procedure 3600, the migration of a
TCP connection is performed after classifier 304 classifies the incoming TCP
connection using one, two, or more packets thereof. Migration offloading
procedure 3600 is described at points <1> through <7>.

At <I>, an initialization is performed prior to classification operations.
Protocol stack 3404 makes queries at protocol-hardware interface layer 3406 to
determine what offloading capabilities, if any, are available. = Migrator
intermediate driver 3414 indicates that connection migration offloading is
available and propagates the query down to PNI miniport 3408. If a TCP chimney
offload ability is provided by a physical network interface 3410, PNI miniport
3408 also so indicates. TCP chimney offload enables some TCP/IP processing to
be offloaded to the hardware of physical network interface 3410 and involves
some compiling of protocol state 3420. Consequently, some compiling and

aggregation logic may be shared between the two offloading mechanisms.
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At <2>, once a TCP connection has been classified, classifier 304 initiates a
TCP connection migration to a selected host 108. Specifically, a migration
command indicating a targeted device 3500 is issued via socket layer 3402 to
migrator shim 3412,

At <3>, migrator shim 3412 initiates TCP connection migration to compile
the TCP protocol state. Specifically, migrator shim 3412 invokes a TCP initiate
migrate offload API (or more generally a migrate connection function call or
migrate connection command). This routine compiles the relevant state for the
specified TCP connection that is used to reinstate the connection on the targeted
device 3500. The compiled protocol state 3420 includes state from the
intermediate stack layers, including TCP stack 3404(T), IP stack 3404(I), and ARP
stack 3404(A).

At <4>, once protocol stack 3404 has compiled protocol state 3420 for the
TCP connection being migrated, it invokes an initiate migrate 'offload API on the
miniport to which it is bound; in this example, that miniport is migrator
intermediate driver 3414. However, in practice, there may be other intermediate
drivers inserted between protocol stack 3404 and migrator intermediate driver
3414, such as IP QoS. If so, those IM drivers may participate in the migration, if
relevant, by compiling/aggregating their state to the connection state information
for the connection being migrated. Intermediate drivers continue to propagate the
initiate migrate offload call down the network stack, which eventually results in
execution of a migrate offload handler at migrator intermediate driver 3414. At
this point, migrator intermediate driver 3414 also aggregates any acknowledged
data with the remaining connection state for transfer of the TCP connection to
targeted device 3500.
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At <5>, after storing/copying connection state information for the TCP
connection being migrated, migrator intermediate driver 3414 notifies the network
stack that the migration is in its final stages by invoking an initiate migrate offload
complete API. This initiate migrate offload complete API follows the reverse path
up the network stack, through the same intermediate drivers (if any), and
eventually to protocol stack 3404. As each layer processes this call, state
information that is associated with the migrated connection may be released. Until
the processing of this call is complete, each layer may send updating notifications
down the network stack to update any part of the connection state that has changed
since the migration was initiated.

At <6>, when the initiate migrate offload complete routine reaches TCP
stack 3404(T), TCP silently (i.e., no reset is sent to client 108) closes the
connection, flushing all state associated with the migrated connection, and
propagates the initiate migrate offload complete call to migrator shim 3412. At
this point, the network stack is free of any residual knowledge of the migrated
TCP connection.

At <7>, when the initiate migrate offload complete call returns to migrator
intermediate driver 3414 (via the migrator shim 3412 portion of connection
migrator 310), the migration of the TCP connection from originating device 3400
to targeted device 3500 may commence with the transfer of the connection state
thereto. The connection state may be transferred asynchronously and reliably.

Once migration is initiated, originating device 3400 is also responsible for
ensuring that subsequent data from client 108 is forwarded to target device 3500.
Consequently, even after the connection is successfully migrated to the target, the

originator retains some amount of state for the connection (e.g., a routing table
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entry) in order to properly route subsequent packets to the target. When the
connection is terminated, the target notifies the originator to enable it to purge
whatever residual state remains for the migrated connection.

Furthermore, as a consequence of the asynchronous nature of the
connection migration, data packets for the migrating connection that are forwarded
by originating device 3400 (or a forwarder designated thereby if a separate device)
may start arriving at targeted device 3500 before targeted device 3500 receives the
migrated connection state. Migrator intermediate driver 3414 at targeted device
3500 is responsible for buffering those packets until the associated migrated
connection is established on targeted device 3500.

FIG 37 illustrates an exemplary approach to an uploading procedure 3700
for a connection migration. Migration uploading procedure 3700 illustrates
additional exemplary details for a connection migration by targeted device 3500.

When a migrated connection arrives at targeted device 3500, it is relayed to
migrator intermediate driver 3414 for processing. After amalgamating and
assimilating the migrated connection state, migrator intermediate driver 3414, in
conjunction with migrator shim 3412, injects the migrated connection into the
local network stack in a manner transparent to application 316. For an exemplary
migration uploading procedure 3700, the migration of a TCP connection at points
<1> through <8> is described.

At <1>, as described above with reference to migration offloading
procedure 3600, an initialization is performed prior to application hosting
operations. Specifically, protocol stack 3404 makes queries regarding what
offloading capabilities, if any, are available. Migrator intermediate driver 3414

fills in the TCP connection migration support query to indicate that connection
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migration uploading is available and also propagates the query down to PNI
miniport 3408 for possible TCP chimney offload capabilities.

At <2>, when connection migration data arrives at target device 3500, the
connection migration information (e.g., a bundled binary blob 3422} is delivered
to migrator intermediate driver 3414. Migrator intermediate driver 3414 re-
assembles the connection state, matches it up with any associated data that has
arrived during the migration, and prepares for the upload onto the network stack.
Any data from client 102 that arrives during the process of uploading the migrated
connection is buffered by migrator intermediate driver 3414. Upon successful
completion of the migration, the data will be delivered to application 316.

At <3>, to initiate the upload of the migrated connection into the local
network stack, migrator intermediate driver 3414 notifies migrator shim 3412 that
a migrated connection request has arrived. Migrator intermediate driver 3414 also
delivers the connection state (or at least protocol state 3420) to migrator shim
3412.

At <4>, migrator shim 3412 initiates the upload of the migrated connection
by invoking a TCP initiate inject routine (or more generally an infuse protocol
state routine) and by providing the migrated protocol state 3420 to TCP stack
3404(T). At <5>, TCP/IP recreates the migrated connection throughout protocol
stack 3404 using the provided protocol state 3420. This protocol state 3420 may
include one or more of transport state (TCP), path state (IP), neighbor and next-
hop state (ARP), and so forth.

At <6>, if the migrated connection is successfully reestablished on target
device 3500, TCP initiates a connect event to a client portion of migrator shim

3412 to indicate that a new connection has been established. There are a multitude
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of possible reasons for failure, but common reasons may include the lack of a
corresponding listener, routing failure, etc. In these cases where the network stack
is unable to reestablish the migrated connection, no connect event is indicated and
a failure status is specified in the initiate .inject complete call. Connection
migrator 310 is responsible for cleaning up the migration and for sending a reset
notification back to client 102 to abandon the connection.

At <7>, migrator shim 3412 acts as a provider to propagate the connect
event to socket layer 3402 so as to indicate to the listening application 316 that a
new connection has been established. If the application 316 accepts the
connection, it processes the requests and responds through normal read and write
socket operations; application 316 can be unaware that the connection was
migrated. If the connection is not accepted by the application 316, TCP terminates
the connection but does not send a reset notification back to client 102. Again, a
failure status is specified in the initiate inject complete call, and connection
migrator 310 is responsible for cleaning up the migration and for sending a reset
notification back to client 102 to abandon the connection.

A special situation arises when application 316 and classifier 304 are co-
located on the same device: migrator shim 3412 may referee between them.
When both classes of programs reside on the same host 108, they may both be
listening to the same IP address(es) and port(s). However, TCP typically has one
listener per unique IP address and port. Consequently, migrator shim 3412 can
obscure a configuration where two programs are listening on the same IP address
and port by multiplexing the two sockets into a single listener at the TCP layer.

In such a case, when connect events arrive at the client portion of migrator

shim 3412, migrator shim 3412 as a provider determines on which listening socket
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to deliver the connect notification at socket layer 3402. If there is only one socket
listening to the corresponding IP address and port, then that socket receives the
connect event. If there is more than one socket listening, then the recipient
depends on the context in which the connect event is indicated. If the cannect
event is a brand new connection for a virtual IP address, then the connect event is
delivered to classifier 304; if the connect event is for a dedicated IP address (non-
load-balanced IP address) or the result of uploading a migrated connection, then
the connect event is delivered to the target application 316.

At <8>, once the injection of the migrated connection is complete, TCP
notifies migrator shim 3412 by invoking the provided initiate inject complete
handler. A status code is provided to notify migrator shim 3412 whether or not the
connection was successfully uploaded. If uploading of the migrated connection
fails, connection migrator 310 is responsible for cleaning up the migration and for
notifying client 102 that the connection has been abandoned by sending it a reset.
If the migrated connection was successfully injected into the local network stack,
migrator intermediate driver 3414 may begin delivering any buffered data from
client 102 by passing the received packet(s) up through the packet receive path of
protocol-hardware interface 3406.

When a migrated connection is terminated (because uploading failed,
because the migrated connection is subsequently closed through normal means,
etc.), target device 3500 notifies originating device 3400. Originating device 3400
uses these notifications to more efficiently and reliably clean out lingering state for
migrated connections, including routing table entries. Therefore, to account for

successfully migrated connections which terminate arbitrarily in the future,
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migrator shim 3412 may monitor their activity and notify migrator intermediate
driver 3414 when the sockets therefor are closed.

FIG. 38 illustrates an exemplary approach to packet tunneling between a
forwarder 302 and a host 108. Encapsulated packets 3808 may l;e tunneled from
forwarder 302 to host 108 without incurring overhead for each packet transmitted.
As described further below, the tunneling is effectuated using a flow identifier
3814 and encapsulation mapping tables 3806 and 3810 of tunnelers 312(F) and
312(H), respectively, of forwarder 302 and host 108, respectively. Flow identifier
3814 is inserted into encapsulated packets 3808.

As noted above with reference to FIG 32, packets for a connection that
arrive subsequent to a connection migration may be routed by forwarder 302 to
host 108(1) using tunneling by a tunneler 312. At (8) (of FIG. 32), forwarder 302
forwards such subsequent packets from forwarder 302 having a network address
of “F” to host 108(1) having a network address of “H1”. As described above with
reference to FIG 4, forwarder 302 may perform NAT, half-NAT, tunneling, etc. in
order to route the incoming packets to host 108(1).

Such incoming packets include a destination IP address of the virtual IP
(“VIP™) address and a source IP address of “C1" for packets arriving from client
102(1). The packets being routed to host 108(1) have a destination IP address of
H1 and a source address of C1 (for half-NAT) or “F" (for full NAT). This re-
writing of the addresses can interfere with some protocols that expect both of
client 102(1) and host 108(1) to have identical views of the source and destination
addresses.

Furthermore, at least with respect to full NAT, return paths from host
108(1) to client 102(1) that do not run through forwarder 302 are prohibitive
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because host 108(1) does not know the address of client 102(1). Direct paths from
host 108(1) to client 102(1) are desirable in situations in which traffic from host
108(1) to client 102(1) is especially high and/or significantly greater than traffic in
the opposite direction. {(e.g., when host 108(1) provides streaming media to client
102(1)).

Tunneling by tunnelers 312 as described herein can provide for identical
views with respect to the source and destination addresses (and ports) for clients
102 and applications 316 on hosts 108. By way of example and with reference to
FIGS. 34 and 35, tunneler 312 in each of forwarder 302 and host 108 may operate
as part of or in conjunction with a migrator intermediate driver 3414 of a
connection migrator 310.

In a described implementation for FIG 38, connection migrator 310
provides an encapsulation mapping 3812 between a flow identifier 3814 and a
TCP/IP 4-tuple 3804. Connection migrator 310 may be associated with a classifier
304, and connection migrator 310 (optionally along with such a classifier 304)
may be located on a same device as forwarder 302. Altematively, connection
migrator 310 (as well as the classifier 304) may be located on a different device
from forwarder 302. Encapsulation mapping 3812 may alternatively be provided
by or in conjunction with tunneler 312 functionality that is, for example, located at
and/or associated with a classifier 304.

By being mapped to a TCP/IP 4-tuple 3804 in encapsulation mapping 3812,
flow identifier 3814 serves to identify a flow of encapsulated packets 3808 for a
particular connection. TCP/IP 4-tuple 3804 includes network addresses (and ports,
etc.) for the source and destination for a particular connection in accordance with a

TCP/IP protocol, or any similar or analogous protocol. Flow identifier 3814 is 32
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bits in a described implementation because 32 bits is available for connections
established in accordance with an internet IPv4 protocol. However, flow
identifiers 3814 of other lengths may alternatively be used, especially for other
protocols such as internet IPv6, UDP, and so forth.

Flow identifiers 3814 may be generated using any appropriate mechanism,
such as an incrementing connection counter. Furthermore, TCP/IP 4-tuple 3804 is
more generally a source/destination pair. Each source value and destination value
of an individual source/destination pair may include a network node identifier
(e.g., network address, port, some combination thereof, etc.) for the source and
destination, respectively, of a given packet propagating on a particular connection.

Connection migrator 310 provides encapsulation mapping 3812 to host 108.
Tunneler 312(H) at host 108 stores encapsulation mapping 3812 in encepsulation
mapping table 3810 as encapsulation mapping entry 3810(1). Tunneler 312(H)
can thereafter use flow identifier 3814 to map to and identify the particular
connection corresponding to TCP/IP 4-tuple 3804. Encapsulation mapping 3812
may optionally be provided to host 108 as part of a bundled binary blob 3422 ina
connection migration operation.

Forwarder 302 also includes a tunneler 312(F) component with an
encapsulation mapping table 3806. Encapsulation mapping table 3806 stores an
encapsulation mapping entry 3806(1) that links/maps TCP/IP 4-tuple 3804 for a
particular connection to a flow identifier 3814. Tunneler 312(F) also receives the
mapping information for encapsulation mapping entry 3806(1) from connection
migrator 310 (e.g., as an encapsulation mapping 3812).

Although only one encapsulation mapping entry 3806(1) and 3810(1) is

|| shown, each of encapsulation mapping table 3806 and encapsulation mapping
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table 3810 may have multiple such entries. These encapsulation mapping tables
3806 and 3810 may be combined with other information, such as tables for session
information of session tracker 308. ‘

When a transmitting device (such as. forwarder 302) and a receiving device
(such as host 108) of encapsulated packets 3808 only tunnel between each other,
the encapsulation mapping tables thereof likely have the same encapsulation
mapping entries. Otherwise, encapsulation mapping table 3806 and encapsulation
mapping table 3810 likely have a different total set of encapsulation mapping
entries 3806( ) and encapsulation mapping entries 3810( ), respectively.

In operation, an incoming packet 3802 for a particular connection is
received at forwarder 302. The particular connection is associated with TCP/IP 4-
tuple 3804. Incoming packet 3802 includes TCP/IP 4-tuple 3804 with a source IP
address (of a client 102), a destination IP address (the virtual IP), a source TCP
port (of the client 102), and a destination TCP port.

Tunneler 312(F) accepts incoming packet 3802 for tunneling to host 108.
Using TCP/IP 4-tuple 3804, tunneler 312(F) accesses encapsulation mapping table
3806 to locate encapsulation mapping entry 3806(1). Flow identifier 3814 is
extracted from encapsulation mapping entry 3806(1) as being linked/mapped to
TCP/IP 4-tuple 3804.

To create encapsulated packet 3808, tunneler 312(F) inserts flow identifier
3814 into the source and destination port portions of the TCP/IP 4-tuple header.
For an internet IPv4 implementation, these two TCP port portions offer 32 bits of
total space. Also, for the source IP address portion of the TCP/IP 4-tuple header,
tunneler 312(F) inserts the IP address “F” of forwarder 302. For the destination [P
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address portion of the TCP/IP 4-tuple header, tunneler 312(F) inserts the IP
address “H” of host 108. '

Forwarder 302 routes/transmits encapsulated packet 3808 to host 108, and
host 108 receives encapsulated packet 3808 from forwarder 302. The tunneler
312(H) component at host 108 detects that encapsulated packet 3808 is a tunneled
packet that is to be de-encapsulated.

Flow identifier 3814 is extracted from encapsulated packet 3808 and used
to loock up the corresponding TCP/IP 4-tuple 3804 that is linked thereto in
encapsulation mapping entry 3810(1) of encapsulation mapping table 3810.
TCP/IP 4-tuple 3804 is used by tunneler 312(H) to recreate the TCP/IP 4-tuple
3804 header as originally received in incoming packet 3802 at forwarder 302.

Specifically, the IP address F of forwarder 302 is replaced with the source
IP address, and the IP address H of host 108 is replaced with the destination IP
address. Furthermore, flow identifier 3814 is replaced by the source TCP port and
the destination TCP port. The de-encapsulated packet is then indicated up the
network stack of host 108 to the targeted application 316.

More generally, a portion of a packet header, including a portion of a
source/destination pair, for a given packet that is not necessarily used for
communicating the given packet may be used to carry a flow identifier 3814. By
pre-providing at least part of the source/destination pair at host 108, a flow
identifier 3814 may be employed .to tunnel (c.g., encapsulate and/or de-
encapsulate) packets without incurring an encapsulation overhead on each packet.
Furthermore, packets that are full-size with respect to a given protocol may be
tunneled without being broken apart.
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FIG. 39 is a flow diagram 3900 that illustrates an exemplary method for
packet tunneling between a first device and a second device. For example, the
first device and the second device may correspond to an originating device 3400
and a target device 3500, respectively, of load balancing infrastructure 106 and a
cluster of hosts 108, respectively. Nevertheless, tunneling may be employed in
non-load-balancing implementations.

Flow diagram 3900 includes twelve blocks 3902-3924. Although the
actions of flow diagram 3900 may be performed in other environments and with a
variety of software schemes, FIGS. 1-3, 32, 34, 35, and 38 are used in particular to
illustrate certain aspects and examples of the method.

At block 3902, a mapping of a flow identifier-to-TCP/IP 4-tuple is sentto a
target device from an originating device. For example, originating device 3400
may send an encapsulation mapping 3812 that links a flow identifier 3814 to a
TCP/IP 4-tuple 3804. At block 3914, the mapping of the flow identifier-to-the
TCP/IP 4-tuple is received at the target device from the origina'ting device. For
example, target device 3500 receives encapsulation mapping 3812 that links flow
identifier 3814 to TCP/IP 4-tuple 3804 from originating device 3400.

Alternatively, target device 3500 may receive encapsulation mapping 3812
from another device. As indicated by dashed arrows 3926 and 3928, the actions of
blocks 3904-3912 and blocks 3916-3924 can occur at some time after the actions
of blocks 3902 and 3914, respectively.

At block 3904, an incoming packet is received at the originating device
from a client. For example, an incoming packet 3802 having a header with
TCP/IP 4-tuple 3804 may be received at originating device 3400 from a client 102.

At block 3906, a flow identifier is looked up for a connection corresponding to the
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client’s packet'using the TPC/IP 4-tuple of the incoming packet. For example,
flow identifier 3814 may be looked up for the connection with client 102 using

TCP/IP 4-tuple 3804 that is mapped thereto in an encapsulation mapping entry

' 3806(1) of an encapsulation mapping table 3806.

At block 3908, the source IP and destination IP of the incoming packet are
replaced with an originating IP address of the originating device and a target IP
address of the target device, respectively. For example, originating device 3400
may replace the IP address portions of the TCP/IP 4-tuple 3804 portion of a header
of incoming packet 3802 with IP addresses of originating device 3400 and target
device 3500.

At block 3910, the source port and the destination port of the incoming
packet are replaced with the flow identifier. For example, originating device 3400
may replace source and destination TCP ports of the TCP/IP 4-tuple 3804 portion
of the header of incoming packet 3802 with flow identifier 3814. At block 3912,
the encapsulated packet is sent from the originating device to the target device.
For example, originating device 3400 may send an encapsulated packet 3808 to
target device 3500.

At block 3916, the encapsulated packet is received at the target device from
the originating device. For example, target device 3500 may rececive the
encapsulated packet 3808 from originating device 3400. At block 3918, the
TCP/IP 4-tuple is looked up for the connection corresponding to the packet
received from the client using the flow identifier. For example, target device 3500
may access an encapsulation mapping table 3810 at an encapsulation mapping

entry 3810(1) that maps flow identifier 3814 to TCP/IP 4-tuple 3804.
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At block 3920, the originating IP address and the target IP address are
replaced with the source IP address and the destination IP address, respectively,

using the looked-up TCP/IP 4-tuple. For example, target device 3500 may replace

- the IP addresses of originating device 3400 and target device 3500 in encapsulated

packet 3808 with the source IP address and the destination IP address from TCP/IP
4-tuple 3804 as attained from encapsulation mapping table 3810.

At block 3922, the flow identifier is replaced with the source port and the
destination port of the incoming packet using the looked up TCP/IP 4-tuple. For
example, target device 3500 may replace flow identifier 3814 in encapsulated
packet 3808 with the source TCP port and the destination TCP port from TCP/IP
4-tuple 3804. At block 3924, the client’s packet is indicated up to an application at
the target device. For example, a de-encapsulated version of encapsulated packet
3808, or incoming packet 3802, is indicated up to application 316 of target device
3500.

The actions, aspects, features, components, etc. of FIGS. 1-39 are
illustrated in diagrams that are divided into multiple blocks. However, the order,
interconnections, layout, etc. in which FIGS. 1-39 are described and/or shown is
not intended to be construed as a limitation, and any number of the blocks can be
combined, rearranged, augmented, omitted, etc. in any manner to implement one
or more systems, methods, devices, procedures, media, APIs, apparatuses,
arrangements, etc. for network load balancing. Furthermore, although the
description herein includes references to specific implementations (and the
exemplary operating environment of FIG 40), the illustrated and/or described
implementations can be implemented in any suitable hardware, software,

firmware, or combination thereof and using any suitable network organization(s),

120 Amy Dockas e MJI-130US PATAPP



transport/communication protocols(s), application programming interface(s)
(APIs), client-server architecture(g), and so forth.
Exemplary Operating Environment for Computer or Other Device

FIG 40 illustrates an exemplary computing (or general device) operating
environment 4000 that is capable of (fully or partially) implementing at least one
system, device, apparatus, component, arrangement, protocol, approach, method,
procedure, media, API, some combination thereof, etc. for network load balancing
as described herein. Operating environment 4000 may be utilized in the computer
and network architectures described below or in a stand-alone situation.

Exemplary operating environment 4000 is only one example of an
environment and is not intended to suggest any limitation as to the scope of use or
functionality of the applicable device (including computer, network node,
entertainment device, mobile appliance, general electronic device, etc.)
architectures. Neither should operating environment 4000 (or the devices thereof)
be interpreted as having any dependency or requirement relating to any one or to
any combination of components as illustrated in FIG. 40.

Additionally, network load balancing may be implemented with numerous
other general purpose or special purpose device (including computing system)
environments or configurations. Examples of well known devices, systems,
environments, and/or configurations that may be suitable for use include, but are
not limited to, personal computers, server computers, thin clients, thick clients,
personal digital assistants (PDAs) or mobile telephones, watches, hand-held or
laptop devices, multiprocessor systems, microprocessor-based systems, set-top
boxes, programmable consumer electronics, video game machines, game consoles,

portable or handheld gaming units, network PCs, minicomputers, mainframe
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computers, network nodes, distributed or multi-processing computing
environments that include any of the above systems or devices, some combination
thereof, and so forth.

" - .Implementations for network load balancing may be described in the
general context of processor-executable instructions. Generally, processor-
executable instructions include routines, programs, protocols, objects, interfaces,
components, data structures, etc. that perform and/or enable particular tasks and/or
implement particular abstract data types. Network load balancing, as described in
certain implementations herein, may also be practiced in distributed processing
environments where tasks are performed by remotely-linked processing devices
that are connected through a communications link and/or network. Especially in a
distributed computing environment, processor-executable instructions may be
located in separate storage media, executed by different processors, and/or
propagated over transmission media.

Exemplary operating environment 4000 includes a general-purpose
computing device in the form of a computer 4002, which may comprise any (e.g.,
electronic) device with computing/processing capabilities. The components of
computer 4002 may include, but are not limited to, one or more processors or
processing units 4004, a system memory 4006, and a system bus 4008 that couples
various system components including processor 4004 to system memory 4006.

Processors 4004 are not limited by the materials from which they are
formed or the processing mechanisms employed therein. For example, processors
4004 may be comprised of semiconductor(s) and/or transistors (e.g., electronic
integrated circuits (ICs)). In such a context, processor-executable instructions may

be electronically-executable instructions. Alternatively, the mechanisms of or for
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processors 4004, and thus of or for computer 4002, may include, but are not
limited to, quantum computing, optical computing, mechanical computing (e.g.,
using nanotechnology), and so forth.

.System bus 4008 represents one or more of any of many types of wired or
wireless bus structures, including a memory bus or memory controller, a point-to-
point connection, a switching fabric, a peripheral bus, an accelerated graphics port,
and a processor or local bus using any of a variety of bus architectures. By way of
example, such architectures may include an Industry Standard Architecture (ISA)
bus, a Micro Channel Archite;:ture (MCA) bus, an Enhanced ISA (EISA) bus, a
Video Electronics Standards Association (VESA) local bus, a Peripheral
Component Interconnects (PCI) bus also known as a Mezzanine bus, some
combination thereof, and so forth.

Computer 4002 typically includes a variety of processor-accessible media.
Such media may be any available media that is accessible by computer 4002 or
another (e.g., electronic) device, and it includes both volatile and non-volatile
media, removable and non-removable media, and storage and transmission media.

System memory 4006 includes processor-accessible storage media in the
form of volatile memory, such as random access memory (RAM) 4040, and/or
non-volatile memory, such as read only memory (ROM) 4012. A basic
input/output system (BIOS) 4014, containing the basic routines that help to
transfer information between elements within computer 4002, such as during start-
up, is typically stored in ROM 4012. RAM 4010 typically contains data and/or

program modules/instructions that are immediately accessible to and/or being

presently operated on by processing unit 4004.
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Computer 4002 may also include other removable/non-removable and/or
volatile/non-volatile storage media. By way of example, FIG. 40 illustrates a hard
disk drive or disk drive array 4016 for reading from and writing to a (typically)
non-removable, non-volatile magnetic media (not separately shown); a magnetic
disk drive 4018 for reading from and writing to a (typically) removable, non-
volatile magnetic disk 4020 (e.g., a “floppy disk™); and an optical disk drive 4022
for reading from and/or writing to a (typically) removable, non-volatile optical
disk 4024 such as a CD, DVD, or other optical media. Hard disk drive 4016,
magnetic disk drive 4018, and optical disk drive 4022 are each connected to
system bus 4008 by one or more storage media interfaces 4026. Alternatively,
hard disk drive 4016, magnetic disk drive 4018, and optical disk drive 4022 may
be connected to system bus 4008 by one or more other separate or combined
interfaces (not shown).

The disk drives and their associated processor-accessible media provide
non-volatile storage of processor-executable instructions, such as data structures,
program modules, and other data for computer 4002. Although exemplary
computer 4002 illustrates a hard disk 4016, a removable magnetic disk 4020, and a
removabie optical disk 4024, it is to be appreciated that other types of processor-
accessible media may store instructions that are accessible by a device, such as
magnetic cassettes or other magnetic storage devices, flash memory, compact
disks (CDs), digital versatile disks (DVDs) or other optical storage, RAM, ROM,
electrically-erasable programmable read-only memories (EEPROM), and so forth,
Such media may also include so-called special purpose or hard-wired IC chips. In
other words, any processor-accessible media may be utilized to realize the storage

media of the exemplary operating environment 4000.
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Any number of program modules (or other units or sets of
instructions/code) may be stored on hard disk 4016, magnetic disk 4020, optical
disk 4024, ROM 4012, and/or RAM 4040, including by way of general example,
an operating system 4028, one or more application programs 4030, other program
modules 4032, and program data 4034,

A user may enter commands and/or information into computer 4002 via
input devices such as a keyboard 4036 and a pointing device 4038 (e.g., a
“mouse™). Other input devices 4040 (not shown specifically) may include a
microphone, joystick, game pad, satellite dish, serial port, scanner, and/or the like.
These and other input devices are connected to processing unit 4004 via
input/output interfaces 4042 that are coupled to system bus 4008. However, input
devices and/or output devices may instead be connected by other interface and bus
structures, such as a parallel port, a game port, a universal serial bus (USB) port,
an infrared port, an IEEE 1394 (“Firewire”) interface, an IEEE 802.11 wireless
interface, a Bluetooth® wireless interface, and so forth.

A monitor/view screen 4044 or other type of display device may also be
connected to system bus 4008 via an interface, such as a video adapter 4046.
Video adapter 4046 (or another component) may be or may include a graphics
card for processing graphics-intensive calculations and for handling demanding
display requirements. Typically, a graphics card includes a graphics processing
unit (GPU), video RAM (VRAM), etc. to facilitate the expeditious display of
graphics and performance of graphics operations. In addition to monitor 4044,
other output peripheral devices may include components such as speakers (not
shown) and a printer 4048, which may be connected to computer 4002 via
input/output interfaces 4042.
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Computer 4002 may operate in a networked environment using logical
connections to one or more remote computers, such as a remote computing device
4050. By way of example, remote computing device 4050 may be a personal
computer, a portable computer (e.g., laptop computer, tablet computer, PDA,
mobile station, etc.), a palm or pocket-sized computer, a watch, a gaming device, a
server, a router, a network computer, a peer device, another network node, or
another device type as listed above, and so forth. However, remote computing
device 4050 is illustrated as a portable computer that may include many or all of
the elements and features described herein with respect to computer 4002.

Logical connections between computer 4002 and remote c'omputer 4050 are
depicted as a local area network (LAN) 4052 and a general wide area network
(WAN) 4054. Such networking environments are commonpiace in offices,
enterprise-wide computer networks, intranets, the Internet, fixed and mobile
telephone networks, ad-hoc and infrastructure wireless networks, other wireless
networks, gaming networks, some combination thereof, and so forth. Such
networks and communications connections are examples of transmission media.

When implemented in a LAN networking environment, computer 4002 is
usually connected to LAN 4052 via a network interface or adapter 4056. When
implemented in a WAN networking environment, computer 4002 typically
includes a modem 4058 or other means for establishing communications over
WAN 4054. Modem 4058, which may be internal or external to computer 4002,
may be connected to system bus 4008 via input/output interfaces 4042 or any
other appropriate mechanism(s). It is to be appreciated that the illustrated network
connections are exemplary and that other means of establishing communication

link(s) between computers 4002 and 4050 may be employed.
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Furthermore, other hardware that is specifically designed for servers may
be employed. For example, SSL acceleration cards can be used to offload SSL
computations. Additionally, especially in a network load balancing operating
environment, TCP offload hardware and/or. packet classifiers on network
interfaces or adapters 4056 (e.g., on network interface cards) may be installed and
used at server devices.

In a networked environment, such as that illustrated with operating
environment 4000, program modules or other instructions that are depicted
relative to computer 4002, or portions thereof, may be fully or partially stored in a
remote media storage device. By way of example, remote application programs
4060 reside on'a memory component of remote computer 4050 but may be usable
or otherwise accessible via computer 4002. Also, for purposes of illustration,
application programs 4030 and other processor-executable instructions such as
operating system 4028 are illustrated herein as discrete blocks, but it is recognized
that such programs, components, and other instructions reside at various times in_
different storage components of computing device 4002 (and/or remote computing
device 4050) and are executed by processor(s) 4004 of computer 4002 (and/or
those of remote computing device 4050).

Although systems, media, devices, methods, procedures, apparatuses,
techniques, schemes, approaches, procedures, arrangements, and other
implementations have been described in language specific to structural, logical,
algorithmic, and functional features and/or diagrams, it is to be understood that the
invention defined in the appended claims is not necessarily limited to the specific
features or diagrams described. Rather, the specific features and diagrams are

disclosed as exemplary forms of implementing the claimed invention.
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CLAIMS

1. One or more processor-accessible media comprising processor-

.executable instructions that, when executed, direct.a system to perform actions

comprising:
receiving host status information from a plurality of hosts; and
making load balancing decisions responsive to the received host status

information.

2. The one or more processor-accessible media as recited in claim 1,
comprising the processor-executable instructions that, when executed, direct the
system to perform a further action comprising:

receiving a request for a new connection from a client; and

wherein the action of making comprises an action of:

selecting a destination target for the new connection responsive to

the received host status information.

3. The one or more processor-accessible media as recited in claim 1,
wherein the host status information comprises health and/or load information that
is associated with the plurality of hosts, and the action of receiving comprises an
action of:

receiving the health and/or load information from the plurality of

hosts.
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4. The one or more processor-accessible media as recited in claim 1,
wherein the host status information comprises application-specific host status
information, and the action of making comprises an action of:

- making load .balancing decisions responsive to the received

application-specific host status information.

5. The one or more processor-accessible media as recited in claim 1,
wherein the action of receiving comprises at least one action of:
receiving the host status information directly from one or more hosts
of the plurality of hosts; and
receiving the host status information indirectly from one or more

hosts of the plurality of hosts.

6. A system comprising:
at least one processor; and
one or more media including processor-executable instructions that are
capable of being executed by the at least one processor, the processor-executable
instructions adapted to direct the system to perform actions comprising:
receiving host status information from a plurality of hosts; and
making load balancing decisions responsive to the received host

status information.
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1 7. The system as recited in claim 6, wherein the action of receiving

2|| comprises an action of:

3 receiving the host status information from the plurality of
4 hosts via at least one proxy.

s

6 8. The system as recited in claim 6, wherein host status information

7|l includes at least one load balancing directive; and wherein the action of receiving

s|| comprises an action of:

9 receiving the at least one load balancing directive from the
10 plurality of hosts via at least one proxy that is invoking one or more
" application programming interfaces (APIs) to push the at least one
12 load balancing directive.

13

14 9. The system as recited in claim 6, wherein the system comprises at

15|| least one of a single device and a plurality of devices.

16

17 10. A method for network load balancing, the method comprising:
18 determining host status information for a plurality of hosts;
19 sending the host status information from the plurality of hosts to at least

20| one device comprising load balancing infrastructure;

21 receiving the host status information from the plurality of hosts at the at
22|| least one device; and

n making load balancing decisions with the load balancing infrastructure

21|| responsive to the received host status information.
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11. One or more processor-accessible media comprising processor-
executable instructions that, when executed, direct a systemn to perform actions
comprising:

accumulating host status information at a plurality of hc_)sts; and

sending the accumulated host status information from the plurality of hosts.

12. The one or more processor-accessible media as recited in claim 11,
wherein the host status information comprises health and/or load information that
is associated with the plurality of hosts and the action of sending comprises an
action of:

sending the health and/or load information from the plurality of

hosts.

13. The one or more processor-accessible media as recited in claim 11,
wherein the action of accumulating comprises an action of:
accumulating the host status information with regard to applications

executing on the plurality of hosts.

14. The one or more processor-accessible medie as recited in claim 11,
wherein the action of sending comprises an action of:
sending the accumulated host status information from the plurality of

hosts to at least one proxy.
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15. The one or more processor-accessible media as recited in claim 11,
wherein the action of sending comprises an action of:
sending the accumulated host status information from the plurality of

hosts to load balancing functionality.

16. A system comprising:

a host status information determiner that is adaptéd to determine host status
information for a host; and

a host status information disseminator that is adapted to disseminate the

host status information to load balancing infrastructure.

17. The system as recited in claim 16, wherein the system further
comprises:

one or more applications;

wherein the host status information determiner determines the host status

information with regard to the one or more applications.

18.  The system as recited in claim 16, wherein the system comprises a

device on which the host is resident.

132 Aty Docket No MS1.15I0US PATAFP



10

n
12 |
13

14

17

-
—
—

19. The system as recited in claim 16, wherein the system further
comprises:

another host status information determiner that is adapted to determine
additional host status information for another host; and

another host status information disseminator that is adapted to disseminate
the additional host status information to the load balancing infrastructure;

wherein the system comprises a first device on which the host is resident

and a second device on which the other host is resident.

20. One or more processor-nccessibie media comprising processor-
executable instructions that, when executed, enable a system to implement a
message protocol between at least one host and one or more load balancing units,
the message protocol usable for communicating health and/or load information

between the at least one host and the one or more load balancing units.

21. The one or more processor-accessible media as recited in claim 20,
wherein at least a portion of the processor-executable instructions comprise

software that is adapted to be executed on the at least one host.
22. The one or more processor-accessible media as recited in claim 20,

wherein at least a portion of the processor-executable instructions comprise

software that is adapted to be executed on the one or more load balancing units.
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23.  The one or more processor-accessible media as recited in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a heartbeat message that indicates to the one or

more load balancing units that the at least one host is functioning.

24. The one or more processor-accessible media as recited in claim 23,
wherein a format of the heartbeat message comprises an identifier for the at least
one host, error checking data for health and/or load information, and a domain

name system (DNS) name.

25. The one or more processor-accessible media as recited in claim 23,
wherein a format of the heartbeat message permits inclusion of a chunk

number/generation identifier (ID) pair.

26. The one or more processor-accessible media as recited' in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a goodbye message that indicates to the one or

more load balancing units that the at least one host is planning to shutdown.
27. The one or more processor-accessible media as recited in claim 26,

wherein a format of the goodbye message comprises an identifier for the at least

one host.
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28.  The one or more processor-accessible media as recited in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a row change message that indicates to the one or
more load balancing units that health and/or load information for an application of

the at least one host has changed.

29. The one or more processor-accessible media as recited in claim 28,
wherein a format of the row change message comprises an identifier for the at
least one host, an identifier for the application, an opemtio:i to reflect the change,

and data for the operation.

30. The one or more processor-accessible media as recited in claim 20, -

comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a get table snapshot message that is sent from the
one or more load balancing units to the at least one host, the get table snapshot
message requesting a snapshot of current health and/or load information of the at

least one host.
31. The one or more processor-accessible media as recited in claim 30,

wherein a format of the get table snapshot message comprises an identification of

a requesting load balancing unit of the one or more load balancing units.
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32. The one or more processor-accessible media as recited in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a send table snapshot message that is sent from
the at least one host to a requesting load balancing unit of the one or more load
balancing units, the send table snapshot message providing a snapshot of current

health and/or load information of the at least one host.

33. The one or more processor-accessible media as recited in claim 32,
wherein a format of the send table snapshot message comprises the snapshot of the

current health and/or load information of the at least one host.

34. The one or more processor-accessible media as recited in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a postulate table state message that is sent from
the at least one host to the one or more load balancing units, the postulate table
state message including a load balancing state directive that indicates a current
load balancing state directive that is expected by the at least one host to be existing

at the one or more load balancing units.
35. The one or more processor-accessible media as recited in claim 34,

wherein a format of the postulate table state message comprises an identifier for

the at least one host and the current load balancing state directive.
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36. The one or more processor-accessible media as recited in claim 20,
comprising the processor-executable instructions that, when executed, enable the
system to implement the message protocol that includes at least one message, the
at least one message comprising a postulate wrong message that is sent from a
load balancing unit of the one or more load balancing units to the at least one host,
which previously sent a postulate table state message; the postulate wrong
message indicating that the load balancing unit has an actual load balancing state
directive that differs from a postulated load balancing state directive that is

included in the postulate table state message.

37. A system comprising:
at least one device that is hosting one or more applications, the at least one
device including a health and load table that includes a plurality of entries, each
entry of the plurality of entries associated with an application of the one or more
applications; each entry of the plurality of entries comprising:
an application identifier for a particular application of the one or
more applications;
information characterizing at least one status of the particular
application; and
at least one load balancing directive regarding the particular

application.
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38. The system as recited in claim 37, wherein the application identifier
uniquely identifies the particular application from among the one or more

applications.

39. The system as recited in claim 37, wherein the application identifier
comprises at least one of a virtual intermet protocol (IP) address and port, a
physical IP address and port, a protocol relevant to the particular application, and

information that is specific to the protocol.

40. The system as recited in claim 37, wherein the application identifier

comprises at least one globally unique identifier (GUID).

41. The system as recited in claim 37, wherein the information
characterizing at least one status of the particular application comprises at least

one of application health, application load, and application capacity.

42. The system as recited in claim 41, wherein the application health
indicates whether a status of the particular application is healthy, failing, or
unknown; wherein the application load indicates how occupied the particular
application is; and wherein the application capacity indicates a maximum capacity

of the particular application.
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43. The system as recited in claim 42, wherein the maximum capacity of
the particular application is expressed relative to a total capacity for applications

of a same type as that of the particular application that are executing in the system.

44. The system as recited in claim 42, wherein the maximum capacity of

the particular application is expressed as a unit-less and bounded number.

45. The system as recited in claim 37, wherein the at least one load
balancing directive may be provided to a plurality of load balancing units to
provide guidance for network load balancing regarding the particular application

and with respect to other applications of a same application type.

46. The system as recited in claim 37, wherein the at least one load

balancing directive comprises at least one of active, draining, and inactive.

47. The system as recited in claim 37, wherein the at least one load
balancing directive comprises a target load balancing state directive and a current

load balancing state directive.

48. The system as recited in claim 47, wherein the target load balancing
state directive indicates a load balancing state that health and load infrastructure,
which is located at the at least one device, intends for health and load

infrastructure, which is located at a plurality of load balancing units, to be

operating under.
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49. The system as recited in claim 47, wherein the current load
balancing state directive indicates a load balancing state that health and load
infrastructure, which is located at the at least one device, believes health and load
infrastructure, which is located at a plurality of load balancing units, to be

currently operating under.

50. The system as recited in claim 37, wherein the system further
comprises:
a plurality of devices, with each respective device of the plurality of devices

including a respective health and load table.

51. One or more processor-accessible media comprising processor-
executable instructions that comprise at least part of an operating system, wherein
the processor-executable instructions, when executed, direct a system to perform
actions comprising:

determining when an application is started;

reporting, responsive to the determining, the application as started to health
and load infrastructure that is capable of communicating with network load
balancing infrastructure;

detecting when the application is stopped; and

reporting, responsive to the detecting, the application as stopped to the
health and load infrastructure.
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1 5§2. The one or more processor-accessible media as recited in claim 51,
2{| wherein at least a portion of the processor-executable instructions comprise at

3|} least part of a control manager of the operating system.

5 53. One or more processor-accessible media comprising processor-
sf| executable instructions that comprise at least part of an operating system, wherein
7|| the processor-executable instructions, when executed, direct a system to perform
¢|| actions comprising:

9 identifying that an application is started as a result of starting the
10 " application;

u reporting, responsive to the identifying, the application as started to health
12|| and load infrastructure that is capable of communicating with network load
|.;| balancing infrastructure;

14 establishing that the application is stopped as a result of stopping the

18 M application; and

16 reporting, responsive to the establishing, the application as stopped to the
17|| health and load infrastructure.

18

19 54. The one or more processor-accessible media as recited in claim 53,
|| wherein at least a portion of the processor-executable instructions comprise at
|| least part of a control manager of the operating system.

a
23

24

.|
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§5. A system comprising:

health and load infrastructure that is adapted to determine application-
specific health and load information; and

load balancing infrastructure that is adapted to utilize the application-
specific health and load information when allocating requests to a plurality of

applications.

56. The system as recited in claim 55, wherein the health and load
infrastructure comprises a health and load table that stores at least a portion of the

application-specific health and load information.

57. The system as recited in claim 55, wherein the health and load
infrastructure comprises a health and load table that stores at least a portion of the
application-specific health and load information; the health and load table
including a plurality of entries, each entry of the plurality of entries associated

with a particular application of the plurality of applications.
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58. The systemn as recited in claim 55, wherein the health and load
infrastructure comprises a health and load table that stores at least a portion of the
application-specific health and load information; the health and load table
including a plurality of entries, each entry of the plurality of entries including: an
application identifier for a particular application with which the entry is
associated, information characterizing at least one status of the particular
application, and at least one load balancing directive with regard to the particular

application.

59. The system as recited in claim 55, wherein the load balancing
infrastructure comprises a consolidated health and load cache that stores the

application-specific health and load information.

60. The system as recited in claim 55, wherein the load balancing
infrastructure comprises a consolidated health and load cache that stores the
application-specific health and load information for the plurality of applications

that are executing on a plurality of hosts.

61. The system as recited in claim 55, wherein the application-specific
health and load information comprises application-endpoint-specific health and

load information.
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62. The system as recited in claim 55, further comprising:

a proxy device that comprises at least part of the health and load
infrastructure, the at least part of the health and load infrastructure adapted to
determine the application-specific heaith and load information by performing

external monitoring actions.

63. The system as recited in claim 55, wherein:

the health and load infrastructure comprises a plurality of health and load
tables that store the application-specific health and load information; and

the load balancing infrastructure comprises a plurality of consolidated
health .and load caches that store the application-specific health and load

information.

64. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts upon which the health and load infrastructure is
distributed over, each host of the plurality of hosts having a health and load table
of the plurality of health and load tables; and

a plurality of load balancing units corresponding to at least a portion of the
load balancing infrastructure, each load balancing unit of the plurality of load
balancing units having a consolidated health and load cache of the plurality of
consolidated health and load caches.
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65. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts upon which the health and load infrastructure is
distributed-ever, each host of the plurality of hosts having a health and load table
of the plurality of health and load tables; and

a plurality of load balancing units corresponding to at least a portion of the
load balancing infrastructure, each load balancing unit of the plurality of load
balancing units having a consolidated health and load cache of the plurality of
consolidated health and load caches;

wherein each consolidated health and load cache of the plurality of health
and load caches includes the application-specific health and load information that

is stored on each health and load table of the plurality of health and load tables.

66. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts upon which the health and load infrastructure is
distributed over, each host of the plurality of hosts having a health and load table
of the plurality of health and load tables; and

a plurality of load balancing units corresponding to at least a portion of the
load balancing infrastructure, cach load balancing unit of the plurality of load
balancing units having a consolidated health and load cache of the plurality of
consolidated health and load caches;

wherein the plurality of applications are executing on the plurality of hosts.
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67. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts resident at a plurality of devices, the health and load
infrastructure distributed over the plurality of hosts, each host of the plurality of
hosts having a health and load table of the plurality of health and load tables; and

a plurality of load balancing units comprised of at least one device and
corresponding to at least a portion of the load balancing infrastructure, each load
balancing unit of the plurality of load balancing units having a consolidated health
and load cache of the plurality of consolidated health and load caches.

68. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts resident at a plurality of devices, the health and load
infrastructure distributed over the plurality of hosts, each host of the plurality of
hosts having a health and load table of the plurality of health and load tables; and

a plurality of load balancing units comprised of at least one device and
corresponding to at least a portion of the load balancing infrastructure, each load
balancing unit of the plurality of load balancing units having a consolidated health
and load cache of the plurality of consolidated health and load caches;

wherein the health and load infrastructure comprises a remote part of the

1 ad balancing infrastructure.
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69. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts resident at a plurality of devices, the health and load
infrastructure distributed over the plurality of hosts, each host of the plurality of
hosts having a health and load table of the plurality of health and load tables; and

a plurality of load balancing units comprised of at least one device and
corresponding to at least a portion of the load balancing infrastructure, each load
balancing unit of the plurality of load balancing units having a consolidated health
and load cache of the plurality of consolidated health and load caches;

wherein the at least one device is one of the plurality of devices.

70. The system as recited in claim 63, wherein the system further
comprises:

a plurality of hosts resident at a plurality of devices, the health and load
infrastructure distributed over the plurality of hosts, each host of the plurality of
hosts having a health and load table of the plurality of health and load tables; and

a plurality of load balancing units comprised of at least one device and
corresponding to at least a portion of the load balancing infrastructure, each load
balancing unit of the plurality of load balancing units having a consolidated health
and load cache of the plurality of consolidated health and load caches;

wherein the at least one device is not one of the plurality of devices; and

wherein the health and load infrastructure is further adapted to disseminate
the application-specific health and load information from the plurality of devices

to the at least one device.

147 Alty Docke Ny a1 1S20US PATAP

S



A
|

7

9
10
11
12
13

|

71. The system as recited in claim 55, wherein the health and load
infrastructure and the load balancing infrastructure are capable of using a message
protocol for communications therebetween that relate to the application-specific

health and load information.

72. The system as recited in claim 71, wherein the message protocol
comprises one or more of the following message types: a heartbeat message type,
a goodbye message type, a row change message type, a get table snapshot message
type, a send table snapshot message type, a postulate table state message type, and

a postulate wrong message type.

73. The system as recited in claim 71, wherein the message protocol

includes a capability for communication using group membership.

74. The system as recited in claim 55, wherein the load balancing
infrastructure, after a failure, is capable of recovering the application-specific
health and load information via the health and load infrastructure using a message

protocol for communications therebetween.
75. The system as recited in claim 55, wherein the load balancing

infrastructure is further adapted to allocate requests to the plurality of applications

using one or more allotment schemes.
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76. The system as recited in claim 75, wherein the one or more
allotment schemes comprise at least one of a token allotment scheme and a

percentage allotment scheme.

77. The system as recited in claim 75, wherein the one or more

allotment schemes entail using a timer expiration mechanism.

78. The system as recited in claim 75, wherein the one or more
allotment schemes are implemented by a health and load handler component of the

load balancing infrastructure.

79. One or more processor-accessible media comprising processor-
executable instructions that, when executed, direct a system to perform actions
comprising:

analyzing health and/or load information for a plurality of application
endpoints; and

ascertaining a token allotment for the plurality of application endpoints

responsive to the analyzing.
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80. The one or more processor-accessible media as recited in claim 79,
comprising the processor-executable instructions that, when executed, direct the
system to perform further actions comprising:

receiving a target application endpoint allotment request that identifies the
plurality of application endpoints; and

sending a target application endpoint allotment response that includes the

token allotment.

81. The one or more processor-accessible media as recited in claim 79,
comprising the processor-executable instructions that, when executed, direct the
system to perform further actions comprising:

receiving a target application endpoint allotment request that includes one
or more of a virtual internet protocol (IP) address and port, a protocol, and
information that is specific to the protocol; and

sending a target application endpoint allotment response that includes a

physical IP address and port.

82. The one or more processor-accessible media as recited in claim 79,
wherein the action of analyzing comprises an action of:
analyzing application-endpoint-specific health and/or load

information for the plurality of application endpoints.
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83. The one or more processor-accessible media as recited in claim 79,
wherein the action of ascertaining comprises an action of:

ascertaining the token allotment for the plurality of application

endpoints based on- relative available capacities between or among the

plurality of application endpoints.

84. The one or more processor-accessible media as recited in claim 79,
wherein the token allotment comprises a first number of tokens corresponding to a
first application endpoint of the plurality of application endpoints and a second
number of tokens corresponding to a second application endpoint of the plurality

of application endpoints.

85. The one or more processor-accessible media as recited in claim 79,
wherein the token allotment comprises:

a first number of tokens corresponding to a first application endpoint
of the plurality of application endpoints;

a second number of tokens corresponding to a second application
endpoint of the plurality of application endpoints; and

a time limit, wherein an expiration of the time limit renders unusable
any remaining tokens of the first number of tokens and the second number

of tokens.
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| I 86. The one or more processor-accessible media as recited in claim 79,
1{| comprising the processor-executable instructions that, when executed, direct the
3|| system to perform a further action comprising:

4 using the token allotment to classify incoming connection requests.

6 87. One or morc processor-accessible media comprising processor-
71| executable instructions that, when executed, direct a system to perform actions
s|| comprising:

9| determining health and load information on a per application basis; and

10 selecting an application from among a plurality of applications responsive

i1|| to the health and load information.

13 88. The one or more processor-accessible media as recited in claim 87,

14|| wherein the action of determining comprises an action of:

15 determining when applications of the plurality of applications start
16 and stop.

17

i 89. The one or more processor-accessible media as recited in claim 87,
19]| wherein the action of determining comprises an action of:

zo“ determining when an application of the plurality of applications is
n 'I healthy and when the application is failing or failed.

n

23

24

28
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90. The one or more processor-accessible media as recited in claim 87,

—

J wherein the action of determining comprises an action of:

determining a load of a given application of a particular application

type relative to loading of one or more other applications of the particular

FI application type.

91. The one or more processor-accessible media as recited in claim 87,

l comprising the processor-executable instructions that, when executed, direct the

system to perform a further action comprising:
receiving external input regarding determination of the health and load
information on a per application basis;
wherein the action of determining comprises an action of:
determining the health and load information on a per application

J basis in accordance with the external input.
|

|
F

92.  The one or more processor-accessible media as recited in claim 87,

comprising the processor-executable instructions that, when executed, direct the

system to perform a further action comprising:

19 disseminating the health and load information from at least one host to one

|| or more load balancing units.

23

a4

o
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1 93.  The one or more processar-accessible media as recited in claim 87,

comprising the processor-executable instructions that, when executed, direct the

3|| system to perform a further action comprising:

. disseminating the health and load information from at least one host to one

or more load balancing units using a message protocol.

94. The one or more processor-accessible media as recited in claim 87,

s|| comprising the processor-executable instructions that, when executed, direct the
9 i system to perform a further action comprising:

10 disseminating the health and load information from at least one host to one
11|| or more load balancing units using a membership grouping.

|

13 # 95. The one or more processor-accessible media as recited in claim 94,

14|| wherein the action of disseminating comprises an action of:
I

15 sending a heartbeat message from the at least one host to a
16 leadership host, wherein the heartbeat message includes a forwarding
17 indication such that the leadership host is directed to forward the heartbeat
18 message to the one or more load balancing units even if no change in the
19 membership grouping is involved.
zo“
al
22
23
24
25
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1 96. The one or more processor-accessible media as recited in claim 87,
2|| comprising the processor-executable instructions that, when executed, direct the
|| system to perform a further action comprising:

4 disseminating the health and load information from at least one health and

s|| load table to one or more consolidated health and load caches.

7 97. The one or more processor-accessible media as recited in claim 87,
1{| comprising the processor-executable instructions that, when executed, direct the

9 I system to perform further actions comprising;

10 receiving the health and load information from a plurality of hosts; and

1 caching the health and load information.

]

|| 98. The one or more processor-accessible media as recited in claim 87,

14|l comprising the processor-executable instructions that, when executed, direct the

1s[} system to perform further actions comprising:

16 receiving the health and load information from a plurality of hosts;

17 caching the received health and load information;

18 receiving a packet requesting a connection initiation; and

19 consulting the cached health and load information for the connection

20|l initiation;

| wherein the action of selecting comprises an action of:
2 selecting the application from among the plurality of applications
3 responsive to the consulting.

24

23
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99. The one or more processor-accessible media as recited in claim 98,

I 100. The one or more processor-accessible media as recited in claim 87,

wherein the connection initiation pertains to a particular application type.

" wherein the action of selecting comprises an action of:

selecting an application endpoint from among a plurality of

application endpoints responsive to the health and load information.

101.  The one or more processor-accessible media as recited in claim 87,
wherein the action of selecting comprises an action of:
selecting, responsive to the health and load information, an

application endpoint from among a plurality of application endpoints that

are distributed among a plurality of hosts.

102.  The one or more processor-accessible media as recited in claim 87,
F' wherein the one or more processor-accessible media comprise at least one of (i)

one or more storage media and (ii) one or more transmission media.

103. The one or more processor-accessible media as recited in claim 87,

" wherein at least a portion of the processor-executable instructions comprise at

'F

least part of a load balancing software program.

23
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t 104. The one or more processor-accessible media as recited in claim 87,

wherein at least a portion of the processor-executable instructions are adapted to

~

3]l run on the system wherein the system comprises a single device.

s 105. The one or more processor-accessible media as recited in claim 87,
¢|| wherein at least a portion of the processor-executable instructions are adapted to
7|| run on the system wherein the system comprises a plurality of devices.

8
9 106. The one or more processor-accessible media as recited in claim 87,
10|| wherein the action of selecting comprises an action of:

1" selecting, responsive to the health and load information, an allotment

12 of application endpoints from among a plurality of application endpoints
1 with regard to relative available capacities between or among the plurality
14 of application endpoints.

15

16 107. The one or more processor-accessible media as recited in claim

17|| 106, wherein the action of selecting comprises a further action of:

1 selecting the allotment of application endpoints using a token
19 allotment scheme.

0

all 108. The one or more processor-accessible media as recited in claim

n|| 106, wherein the action of selecting comprises a further action of:

23 selecting the allotment of application endpoints using a percentage
4 allotment scheme.
25
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| 109. The one or more processor-accessible media as recited in claim
2|| 106, wherein the plurality of application endpoints correspond to applications of a

3|l single api)lication type.

5 110.  The one or more processor-accessible media as recited in claim 87,

¢|| wherein the action of selecting comprises an action of:

7 selecting the application from among the plurality of applications
] responsive to the health and load information in order to balance a network
9 load caused by incoming packets.

10

" 111.  The one or more processor-accessible media as recited in claim 87,

12{| wherein the action of selecting comprises an action of:

13 selecting the application from among the plurality of applications
14 responsive to the health and load information in order to balance a network
15 load caused by incoming connection requests.

16

17 112. An ammangement for network load balancing with host status

13|| information, the arrangement comprising:

19 means for determining host status information for a plurality of hosts; and

20 means for making load balancing decisions responsive to the host status

2|l information.

22

2
|

24

|
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113.  The arrangement as recited in claim 112, wherein the means for
Eietcrmining is located at the plurality of hosts, and the means for making is
located at load balancing infrastructure; and

wherein the arrangement further comprises:

means for disseminating the host status information from the plurality of

hosts to the load balancing infrastructure.

114. The arrangement as recited in claim 112, wherein the means for
determining comprises means for determining application-specific host status
information for the plurality of hosts, and the means for making comprises means
for making the load balancing decisions responsive to the application-specific host

status information.

115.  The arrangement as recited in claim 112, wherein the armangement

comprises at least one system.

116.  The arrangement as recited in claim 112, wherein the arrangement

comprises one or more processor-accessible media.

117.  An arrangement comprising:

accumulation means for accumulating host status information at a plurality
of hosts; and

sending means for sending the accumulated host status information from

the plurality of hosts.
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118. The arrangement as recited in claim 117, wherein the host status
information comprises health and/or load information that is associated with the
plurality of hosts and the sending means comprises:

means for sending the health. and/or load information from the

plurality of hosts.

119.  The arrangement as recited in claim 117, wherein the accumulation
means comprises:
means for accumulating the host status information with regard to

applications exccuting on the plurality of hosts.

120. The arrangement as recited in claim 117, wherein the sending
means comprises:
means for sending the accumulated host status information from the

plurality of hosts to load balancing functionality.

121.  An arrangement comprising:

determination means for determining health and load information on a per
application basis; and

selection means for selecting an application from among a plurality of

applications responsive to the health and load information.

164

160 Aty Diacket No, MS1-1520US PATAPE
L



.» @

s“
10
It
12
13
14
15
16
17
18
19
20

22

23

4

1

122. The arrangement as recited in ciaim 121, wherein the
determination means comprises:
means for determining when an application of the plurality of

applications is healthy and when the application is failing or failed.

123. The arrangement as recited in claim 121, wherein the
determination means comprises:

means for determining a load of a given application of a particular

application type relative to loading of one or more other applications of the

particular application type.

124. The arrangement as recited in claim 121, wherein the selection
means comprises:
means for selecting an application endpoint from among a plurality

of application endpoints responsive to the health and load information.
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ABSTRACT

In a first exemplary media implementation, one or more processor-
accessible ‘media include processor-executable instructions that, when executed,
direct a system to perform actions that include: accumulating host status
information at multiple hosts; and sending the accumulated host status information
from the multiple hosts. In a second exemplary media implementation, one or
more processor-accessible media include processor-executable instructions that,
when executed, direct a system to perform actions that include: receiving host
status information from multiple hosts; and making load balancing decisions
responsive to the received host status information. In a third exemplary media
implementation, one or more processor-accessible media include processor-
executable instructions that, when executed, direct a system to perform actions
that include: determining health and load information on a per application basis;
and selecting an application from among multiple applications responsive to the

health and load information.
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FIGURA 1






BALANCEO DE CARGA DE RED CON INFORMACION DE ESTADO DE

ANFITRION

CAMPO TECNICO

Esta descripcidén se relaciona en general con balanceo de
carga de red y en particular como ejemplc pero no
limitacién, con balanceo de carga de red con informacién

de estado de anfitridn.

La comunicacién, y muchas facetas de 1la vida que
involucran la comunicacién, han sido impactadas
grandemente por la Internet. La Internet le posibilita a
la informacién ser comunicada entre dos personas y/o
entidades rapida y relativamente . de manera fécil. La
Internet incluye muches nodos de red que estdn ligados
juntos de tal forma que la informacién puede ser
transferida entre ellos. Algqunos nodos de red pueden ser
enrutadores que propagan un paquete desde un’ enlace a
otro, pueden ser computadores de cliente individual,

pueden ser redes perscnales para diferentes entidades
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(por ejemplo, intraredes para negocios) Yy asi

sucesivamente.

Para este caso de red personal, asi como también otros,
los paquetes que llegan a un nodo o nodos de Internet son
distribuidos a otros nodos dentro de la red personal. Tal
red personal se puede formar, por ejemplo, de un conjunto
de servidores que puede cada uno trabajar sobre paquetes
que llegan a la red personal. Un negocio, una universidad
una oficina de gobierno, etc., pueden recibir muchos
paquetes en un corto periodo de tiempo en su red
personal. Con el fin de responder de una manera puntual y
para reducir la probabilidad de rechazo o pérdida de
arribo de paquetes, la red personal puede contar con
miltiples servidores que pueden trabajar cada uno en el

arribo de paquetes simultineamente.

Los paquetes que arriban son a menudo consultas que
incumben a cierta informacién, tal como un documento, un
item de catalogo, una pagina web, y asi sucesivamente.
Los paquetes de arribP también pueden pertenecer a una
transaccién econdémica entre un cliente y un comerciante.
Otros propésitos para los paquetes de una comunicacién

basada en paquetes son posibles. Indiferente, los




paquetes que arriban son distribuidos entre diferentes
servidores como a un conjunto de servidores para acomodar

un arribo répido de paquetes y/o intercambios de

comunicacién compleja.

La distribucién de paquetes de arribo entre diferentes
servidores de un conjunto de servidores es a menudo
denominada balanceo de carga de red. En otras palabras,
una operacidn de balanceo de carga se puede desarrollar
sobre paquetes en la medida en que ellos arriban a un
nodo o nodos de la Internet cuando el nodo o los nodos
constituyen una red personal y/o cuando ellos conectan la

red personal a la Internet.

Tal como una operacién de balanceo de carga se logra
utilizando hardware dedicado que enfrenta la red personal
en el nodo o nodos que conectan la red personal a la
Internet y/o que proporcionan una presencia para la red
personal en la Internet. El1 hardware fisico gque
desarrolla las operaciones de balanceo de carga es
usualmente duplicado en su totalidad para realizar
redundancia y mejorar la disponibilidad de la operacién
de balanceo de carga. Para incrementar la capacidad para

las operaciones de balancec de carga, hardware més



poderoso que replica la totalidad del equipo de hardware
de balancec de carga previa, y asi 1la capacidad de
operacional de é&ste, se sustituye por el hardware de
balanceo de carga previa. Tal escalamiento de las
capagidades operacionales de balanceo de carga es por lo
tanto confinado para incrementar la potencia del hardware

por via de la sustitucién de éste.

Para implementar una operaciétn de balanceo de carga, el
hardware usualmente desarrolla una distribucién “round
robin” de solicitudes de conexién de arribo. En otras
palabras, las solicitudes de conexién de arribo son
distribuidas a los servidores del conjunto de servidores
de una manera repetitiva lineal con una solicitud de
conexién simple que es distribuida a cada servidor. Esta
distribucién de conexiones de balanceo de carga “round
robin” se utiliza tipicamente sin importar la condicién
de la red personal o la naturaleza de una solicitud de
conexién de arribo. Si una operacién de balanceo de carga
no se extiende mas alld de una distribucién ™“round
robin”, estos otros factores son sélo considerados en la
medida en que ellos puedan ser inferidos del trafico de

red y/o de un nivel de congestién de la red personal.
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De acuerdo con esto, subsiste la necesidad de esquemas
y/o técnicas que mejoren el balanceo de carga de ;:ed y/o

las opciones asociadas con ésta.

En una primera implementaciédn de medios de ejemplo, uno o
m4s medios accesibles a procesador incluyen instrucciones
ejecutables por procesador que, cuando 8se ejecutan,
dirigen un sistema para desarrollar acciones que
incluyen: acumulacién de informacién de estado de
anfitrién en anfitriones miltiples; y enviar la
informaciétn de estado de anfitrién acumulada desde los
anfitriones miltiples. En una segunda implementacidén de
medios de ejemplo, uno o© mAs medios accesibles al
procesador incluyen  instrucciones ejecutables por
procesador que, cuando se elecutan, dirigen un sistema
para desarrollar accicnes que incluyen: recibir
informacién de estado de anfitrién de anfitriones
miltiples; y tomar decisiones de balanceoc de carga que
responden a la informacién de estado de anfitriém
recibida. En una tercera implementacién de medios de
ejemplo, uno o mAs medios accesibles al procesador

incluyen instrucciones ejecutables por procesador que,
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cuando se ejecutan, dirigen un sistema para desarrollar
acciones gque incluyen: determinar la salud en la
informacién de carga en una base por aplicacién; vy
seleccionar una aplicacién de entre miltiples
aplicaciones que responda a la salud y a la informacién

de carga.

En una cuarta implementacidén de medios de ejemplo, uno o
mis medios accesibles al procesador incluyen
instrucciones ejecutables por procesador que, cuando se
ejecutan, dirigen un sistema para que desarrolle acciones
que incluyen: analizar la salud y/o la informacién de
carga para puntos finales de aplicacién mdltiple; vy
averiguando una parte de la muestra para los puntos

finales de aplicacién miltiple que responden al andlisis.

En una quinta implementacién de medios de ejemplo, uno o
mas mediocs accesibles por procesador incluyen
instrucciones ejecutables por procesador que, cuando se
ejecutan, le posibilitan al sistema implementar un
protocolo de mensaje entre al menos un anfitrién y una o
mis unidades de balance de carga, el protocolo de mensaje

utilizable para comunicar salud y/o informacién de carga
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entre al menos un anfitrién y la una o mas unidades de

balanceo de carga.

En una implementacién de sistema de ejemplo, un sistema
incluye: al menos un dispositivo que est4 hospedando una
o mis aplicaciones, que al menos un dispositivo que
incluye una tabla de salud y de carga gque incluye
miltiples entradas, cada entrada de 1las miltiples
entradas asociadas con una aplicacién de la una o mas
aplicaciones; cada ehtrada de las entradas miltiples
incluyendo: un identificador de aplicacién para una
aplicacién particular de la una o mAs aplicaciones;
informacién que caracteriza al menos un estado de la
aplicacién particular; y al menos una directiva de
balanceo de carga <con relacién a la aplicacién

particular.

Otro método, sistema, aproximacidn, aparato, interfaz de
programacién de aplicacién (API), dispositivo, medio,
procedimiento, disposicién, etc., las implementaciones

son descritas aqui.
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BREVE DESCRIPCION DE 10OS DIBUJOS

Los mismos nimeros son utilizados a lo largo de los
dibujos para referenciar aspectos similares y/o

correspondientes, caracteristicas y componentes.

La FIG. 1 eas un paradigma de balanceo de carga de red de
ejemplo que ilustra una infraestructura d balanceo de

carga y anfitriones miltiples.

La FIG. 2 es un paradigma de balanceo de carga de red de
ejemplo que ilustra miltiples unidades de balanceo de

carga y miltiples anfitriones.

La FIG. 3 1ilustra una unidad de balanceo de carga de

ejemplo que tiene funcionalidad separada y un anfitrién

de ejemplo.

La FIG. 4 ilustra infraestructura de balanceo de carga de

red de ejemplo que tiene funcionalldad de clasificaclién y

de envio separado.
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La FIG. 5 es un diagrama de flujo que ilustra un método
de eljemplo para escalar Infraestructura de balancec de

carga de red en diferentes configuraciones.

La FIG. 6 ilustra una primera configuracidén de
infraestructura de balanceo de carga de red de ejemplo

desde una perspectiva de dispositivo.

La FIG. 7 ilustra una segunda configuracién de
infraestructura de balanceo de carga de red de ejemplo

desde una perspectiva-.de dispositivo.

Las FIGS. 8A y BB ilustran primeras y segundas
configuraciones de infraestructura de balanceo de carga

de red de ejemplo desde una perspectiva de componente.

Las FIGS. 9A y 9B 1ilustran ©primeras vy segundas
configuraciones de infraestructura de balanceo de carga

de red de ejemplo desde una perspectiva de recurso.

La FIG. 10 ilustra una aproximacié4n de balanceo de carga
de red de ejemplo que involucra informacién de estado de

anfitrién.
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La FIG. 11 es un diagrama de flujo qgue ilustra un método
de ejemplo para balanceo de carga de red gque involucra

informacién de estado de anfitrién.

La FIG. 12 ilustra una aproximacién de balanceo de carga
de red de ejemplo que involucra salud e informacién de

carga.

La FIG. 13A es una tabla de salud y carga de ejemplo como

se ilustré en la FIG. 12.

La FIG. 13B es un caché de salud y de carga consolidado

de ejemplo como se ilustré en la FIG. 12.

La FIG. 14 es un diagfama de flujo que ilustra un método

de ejemplo para balanceo de carga de red que involucra

salud e informacién de carga.

La FIG. 15 ilustra un protocolo de mensaje de ejemplo
para comunicaciones entre los anfitriones y las unidades

de balanceo de carga que son ilustradas en la FIG. 12.

La FIG. 16 ilustra un esquema de transmisién de mensaje

de ejemplo para comunicaciones entre los anfitriones y

187



11

las unidades de balanceo de carga que son ilustradas en

la FIG. 12.

Las FIG. 17A y 17B ilustran escenarios de almacenamiento
Proxy de informacién de salud y carga para las tablas de
salud y carga de la FIG. 13A y para los cachees de salud

y carga consolidados de la FIG. 13B, respectivamente.

La FIG. 18 ilustra un procedimiento de parte anfitrién
objetivo de ejemplo que utiliza informacién de salud y

carga.

La FIG. 19 ilustra una aproximacién de balanceo de carga

de red de ejemplo que involucra informacidén de sesién.

La FIG. 20 ilustra una aproximacién de balanceo de carga
de red de ejemplo que involucra informacién de sesidn

comunicante utilizando notificaciones y mensajes.

La FIG. 21 es un diagrama de flujo que 1llustra un método
de ejemplo para balanceo de carga de red que involucra
informacién de sesién comunicante utilizando

notificaciones y mensajes.
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La FIG. 22 ilustra una aproximacién de ejemplo para
manejar informacién de sesién en uﬁidades de balanceo de

carga miltiple.

La FIG. 23A es una tabla de sesién de ejemplo como se

i1lustra en la FIG. 20.

La FIG. 23B es una tabla (DAMT) de manejador de &tomo
distribuido (DAM) de ejemplo como se ilustra enla FIG.

22,

La FIG. 24 es un diagrama de flujo que ilustra un método
de ejemplo para manejar informacién de sesién en unidades

de balanceo de carga miltiple.

La FIG. 25 ilustra una infraestructura de balanceo de
carga de red de ejemplo que tiene solicitudes de

funcionalidad de enrutamiento.

La FIG. 26 es un diagrama de flujo que ilustra un método
de ejemplo para enrutar paquetes entrantes con relacién a
(1) informacidén de sesidédn y (ii) salud e informacibébn de

carga.
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La FIG. 27 ilustra un flujo de enrutamiento de trafico de

ejemplo en ausencia de fallas.

La FIG. 28 ilustra un flujo de enrutamiento de tradfico de

ejemplo en la presencia de falla (s).

La FIG. 29 ilustra procedimientos de migracién tras error
de ejemplo adicionales para alta estabillidad de 1la

infraestructura de balanceo de carga de red.

La FIG. 30 ilustra una implementacién operacional de
ejemplo de interaccién de enrutamiento de trafico con

informacién de salud y carga.

La FIG. 31 1lustra mecanismos de disponibilidad altos de

ejemplo para infraestructura de balanceo de carga de red.

La FIG. 32 una aproximacién de ejemplo de balanceo de
carga de red a nivel de aplicacién con migracidén de

conexioén.

La FIG. 33 es un diagrama de flujo que ilustra un método
de ejemplo para migrar la conexién desde un dispositivo a

un segundo dispositivo.
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La FIG. 34 ilustra una aproximacién de ejemplo de

migracién de conexién desde la perspectiva de un

dispositivo de origen.

La FIG. 35 ilustra una aproximacién de ejemplo a la
migracién de conexién desde la perspectiva de un

dispositivo objetivo.

La FIG. 36 ilustra una aproximacién de ejemplo de un

procedimiento de descarga para una migracién de conexién.

La FIG. 37 ilustra una aproximacién de ejemplo a un

procedimiento de carga para una migracién de conexién.

La FIG. 38 ilustra una aproximacién de ejemplo a

canalizacién de paquete entre un enviador y un anfitrién.

La FIG. 39 es un diagrama de flujo que ilustra un método
de ejemplo para canalizacidén de paquete entre un primer

dispositivo y un segundo dispositivo.

La FIG. 40 ilustra un ambiente operativo de cémputo de

ejemplo (o dispositivo general) que es capaz de

19
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implementar (total o parcialmente) al menos un aspecto

del balanceo de carga de red como se describidé aqui.

DESCRIPCION DETALLADA

Paradigmas del Balanceo de Carga de Red de Ejemplo

Esta seccién describe paradigma de ejemplo para balanceo
de carga de red y se utiliza para suministrar
fundaciones, ambientes, contextos, etc., para las
descripciones en las siguientes secciones. Esta seccidn

referencia primariamente a las FIGS. 1-3.

La FIG. 1 es un paradigma de balance; de carga de red de
eljemplo 100 que ilustra una infraestructura de balanceo
de carga 106 y anfitriones miltiples 108. El paradigma de
balanceo de carga de red de ejemplo 100 incluye clientes
miltiples 102{1), 102(2)...102(m) y anfitriones miltiples
108(1), 108(2)...108(n), asi como también la red 104 y la

infraestructura de balance de carga 106.

Cada uno de los clientes 102 puede ser cualquier
dispositivo que es capaz de comunicacién de red, tal como

un computador, una estacién mévil, un dispositivo de
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entretenimiento, otra red, y asi sucesivamente. Los
clientes 102 también pueden relacionarse con una persona
y/o entidad gque est& operando un dispositivo de cliente.
En otras palabras, los clientes 102 pueden comprender
clientes 1l6gicos que son usuarios y/o méquinas. La red
104 se puede formar_ de una o mis redes, tal como 1la
Internet, una intrared, una red telefénica aladmbrica o
inaldmbrica, y asi sucesivamente. Ejemplés adicionales de
dispositivos para clientes 102 y tipos/topologias de red
para redes 104 se describen adelante con referencia a la
FIG. 40 en la seccién titulada “Ambiente Operativo de

Ejemplo para Computador u otro Dispositivo”.

Los clientes individuales 102 son capaces de comunicarse
con uno o mas anfitriones 108, y viceversa, a través de
la red 104 por via de la infraestructura de balanceo de
carga 106. Los anfitriones 108 hospedan una o més
aplicaciones para interaccién/comunicacién con los
clientes 102, para uso de los clientes 102, y asi
sucesivamente. Cada anfitrién 108 puede corresponder a un
gservidor y/o un dispositivo, miltiples gervidorea y/o
maltiples dispositivos, parte de un servidor y/o parte de
un dispositivo, alquna combinacién de esto, y asi

sucesivamente. Las implementaciones particulares para
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anfitriones 108 se describen adicionalmente adelante en
el contexto de diferentes situvaciones de balanceo de
carga de red. (Sin embargo, el soporte de servicio para
anfitriones 108 generalmente no se muestra por claridad).
Ademas, ejemplos adicionales de dispositivos para
anfitriones 108 también se describen adelante con
referencia a la FIG. 40 de la seccldédn titulada “Ambiente

Operativo de Ejemplo para Computador u otro Dispositivo”.

La infraestructura de balanceo de carga 106 es alcanzable
0 localizable a través de la red 104 en una o© méas
direcciones de protocolo de Internet virtuales (IP). Las
comunicaciones de cliente 102 (u otros nodos) que son
dirigidas a la direccién IP virtual de la infraestructura
de balanceo de carga 106 son recibidas alli y enviadas a
un anfitrién 108. La infraestructura de balanceo de carga
106 estda comprendida de un hardware y/o componentes de

software (no explicitamente mostrados en la FIG. 1).

Aunque la infraestructura de balanceo de carga 106 es
mostrada como una elipse integral, 1la infraestructura
para efectuar balanceo de carga puede también ser
distribuida a otros aspectos del paradigma de balanceo de

carga de red de ejemplo 100. Por ejemplo, el o los

144
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componentes de software de la infraestructura de balanceo
de carga 106 se puede localizar en uno o m&s anfitriones
108 como se describe adicionalmente adelante. Ejemplos de
arquitecturas para infraestructuras de balanceo de carga
106 se describen adelante con referencia a la FIG. 40 en
la seccién titulada “Ambiente Operativo de Ejemplo para

Computador y otro Dispositivo”.

Como se indicé en (1), uno o mas anfitriones 108 pueden
suministrar informacién de estado de anfitrién desde 1los
anfitriones 108 a la infraestructura de balanceo de carga
106. Esta informacién de estado de anfitrién puede ser
aplicacién especifica. Ejemplos de tal informacién de
estado de anfitrién se describen mas adelante e incluyen
informacién de salud y/o carga, informacién de sesién,
etc., para anfitriones 108. Una implementacién particular
que incluye proporcionar informacién de salud y/o carga
de los anfitriones 108 a la infraestructura de balanceo
de carga 106 se describe adelante en la seccién titulada

“Manejo de Salud y Carga de Ejemplo”.

En (2), se envia una solicitud desde el cliente 102(1l) a
través de la red 104 a la infraestructura de balanceo de

carga 106 en la direccién IP wvirtual de esta. El
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contenido, formato, etc., de una solicitud de un cliente
102 puede depender de 1la aplicacién a la cual esti
dirigida la solicitud, y el término “solicitud” puede
incluir implicitamente una respuesta o respuestas del o
los anfitriones 108 dependiendo del contexto. Las clases
de solicitudes del cliente se incluyen, pero no estén

limitadas a:

1. Protocolo de transferencia de hipertexto (HTTP)
GET requiere de un cliente utilizar un programa de
navegacién. Dependiendo de la aplicacién (y més
especificamente, del 1localizador de recurso
uniforme (URL) de las solicitudes), puede ser
mejor servir las solicitudes Por diferentes
conjuntos de anfitriones, y la existencia de un
estado de “sesién” de cliente en los anfitriones
puede militar esas solicitudes de <clientes
especificos que sean enrutadas a anfitriones
especificos. Lés solicitudes pueden terminar una
conexién de caéa de sockets segura (SSL) (u otra

éncriptada).

2, Las conexiones de red privada virtuales (VPN) (por

ejemplo, los anfitriones son un conjunto de

196



servidores VPN). En este caso, la ™“solicitud”
puede ser considerada por ser un protocolo de
canalizacién capa-2 (L2TP) o una “conexién” de
protocolo de canalizacién punto a punto (PPTP) (la
Gltima es una combinacién de una conexién de
control de protocolo de control de transmisién
(TCP) y el trafico de datos de encapsulacién de

enrutamiento genérico asoclado (GRE)).

Las conexiones de servidor de terminal (por
ejemplo, 1los anfitriones son un conjunto de

servidores de terminal).

Las solicitudes de propietario en la forma de
conexiones TCP individuales (una por solicitud)
que emplean un protocolo especifico de aplicacién

de propietario.

Solicitudes de protocolo de acceso de objeto

simple (SOAP).

Solicitudes de comunicacién en tiempo real que

involucran control de la informacidén sobre una

o1
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conexién TCP y medios sensibles a latencia que

corren sobre protocolo en tiempo real (RTP).

Asi, las solicitudes pueden tomar muchas diversas formas
especificas de aplicacién. En ciertas implementaciones
descritas, la infraestructura de balanceo de carga 106

puede tomar decisiones de envio especifica de aplicacién.

En (3), la infraestructura de balanceo de carga 106 envia
una solicitud de 102(l) al anfitrién 108(2) (en este
ejemplo). La infraestructura de balanceo de carga 106
puede considerar uno o mAs de muchos factores cuando
selecciona un anfitrién 108 al cual la solicitud le va a
ser enviada, dependiendo de que implementacién o
implementaciones descritas aqui estdn siendo empleadas.
Por ejemplo, la infraestructura de balanceo de carga 106
puede tener en cuenta: la informacién de salud y/o carga
de la aplicaci6tn de cada anfitrién 108, la informacién de
sesldn que relaciona al cliente 102(1l) como almacenado en

un anfitrién 108, y asi sucesivamente.

La FIG. 2 es un paradigma de balanceo de carga de red de
ejemplo 200 que 1lustra unidades de balanceo de carga

miltiples 106 y anfitrién maltiple 108. Especificamente,
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la infraestructura de balanceo de carga 106 es mostrada
come unidades de balanceo de carga miltiple 106(1),
106(2)...106(u) en el paradigma de balanceo de carga de
red de ejemplo 200. Adicionalmente, dos enrutadores y/o

conmutadores 202(1) y 202{2) son 1llustrados.

El enrutador/conmutadores 202, si estan presentes, pueden
ser considerados como parte de o separados de 1la
infraestructura de balanceo de carga 106 (de la FIG. 1).
El enrutador/conmutadores 202 son responsables de dirigir
las solicitudes totales y los paquetes individuales que
son recibldos de 1la red 104 a 1las direcciones IP
virtuales compartidas (VIP) de unidades de balanceo de
carga 106. Si un primer enrutador/conmutador 202 falla,
el sequndo enrutador/conmutador 202 toma control por el
primero. Aunque se ilustran dos enrutadores/conmutadores
202, uno o mas de dos enrutadores/conmutadores 202 pueden

ser alternativamente empleados.

El enrutador/conmutadores 202 puede ser ignorante de la
infraestryctura de balanceo de carga o conocer el
balanceo de carga. Si el enrutador/conmutador 202 no
estdn enterados del balanceo de carga, una de las dos

opciones de ejemplo se puede emplear: para una primera

4
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opcién, a una unidad de balanceo de carga 106 le es
“asignada” la direccién de IP compartida, y todo el
trafico de red es enviado a ésta. Esta una unidad de
balanceo de carga 106 entonces redistribuye
homogéneamente el trifico a través de otras unidades de
balanceo de carga 106. Sin embargo, existen cuellos de
botella y temas de migracién tras error con esta primera
opciébn (que puede ser mitigada si las direcciones VIP
miltiples son compartidas y son repartidas entre unidades

de balanceo de carga maltiple 106). Para una segunda

opcldén, el enrutador/conmutadores 202 son “timados” en.

trAfico de red directo a todas unidades de balanceo de
carga 106, las cuales individualmente deciden que trafico
debe ser aceptado para el balanceo de carga. Sin embargo,
existe duplicacién de esfuerzo ineficiente y temas de

desempefio/compatibilidad de conmutador con esta segunda

opcién,

Si, de otra parte, el enrutador/conmutadores 202 estan
enterados del balanceo de carga, el
enrutador/conmutadores 202 pueden ser hechos para
distribuir el trdfico de red entrante entre unidades de
balanceo de carga miltiple 106 (por ejemplo, en una forma

“round-robin”). Se debe entender que tales

200



enrutadores/conmutadores 202 enterados del balanceo de
carga son capaces de desarrollar funciones de balanceo de
carga a un nivel rudimentario (por ejemplo, en hardware).
Por ejemplo, los enrutadores/conmutadores 202 enterados
del balanceo de carga pueden desarrollar afinidad de
seslén basada en direccién IP simple de tal forma que
todos los paquetes provenientes de una direccién IP de
fuente especifica son dirigidos a la misma unidad de

balanceo de carga 106.

Cada unidad de balanceo de carga ilustrada separadamente
106 de wunidades de balanceo de <carga 106 pueden
representar un dispositivo fisico, dispositivos fisicos
miltiples, o parte de un dispositivo fisico simple. Por
ejemplo, la unidad de balanceo de carxga 106(1) puede
corresponder a un servidor, dos servidores, o més.
Alternativamente, la unidad de balanceo de carga 106(1l) y
la unidad de balanceo de carga 106(2) pueden juntas
corresponder a un servidor simple. Una unidad de balanceo
de carga de ejemplo 106 se describe ademis adelante desde

una perspectiva funcional con referencia a la FIG. 3.

Dos sendas de solicitud de ejemplo [1} y [2] son

ilustrados en la FIG. 2. Para sendas de solicitud [1], el
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cliente 102(2) transmite una solicitud sobre la red 104
que alcanza el enrutador/conmutador 202(1). El
enrutador/conmutador 202{1) dirige el o los paquetes de
la solicitud gue se originé del cliente 102(2) a 1la
unidad de balanceo de carga 106(1). La unidad de balanceo
de carga 106(1) entonces envia el o los paquetes de la
solicitud del anfitrién 108(1) de acuerdo con la misma
funcionalidad de balanceo de carga (por ejemplo,
politica). Para la senda de solicitud [2], el cliente
102(m) transmite una solicitud sobre la red 104 que
alcanza al enrutador/conmutador 202(2). " El
enrutador/conmutador 202(2) dirige el o los paquetes de
la solicitud que se originé del cliente 102(m) a la
unidad de balanceo de carga 106{(u). La unidad de balanceo
de carga 106(u) entonces envia el o los paquetes de la
solicitud del anfitrién 108(n) de acuerdo con la misma
funcionalidad de balanceo de carga. Funcionalidad de

balanceo de carga de ejemplo se describe adicionalmente

adelante con referencia a la FIG. 3.

La FIG. 3 ilustra una unidad de balanceo de carga de
ejemplo 106 que tiene funcionalidad separada y un
anfitrién de ejemplo 108. La unidad de balanceo de carga

106 incluye (7) bloques funcionales 302-314. Estos
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blogques funclonales de unidad de balanceo de carga 106 se
pueden comprender al menos parcialmente utilizando
software. El anfitrién 108 incluye una o més aplicaciones
316. En una implementacién descrita, la wunidad de
balanceo de carga 106 incluye un enviador 302, un
clasificador 304, un enrutador de solicitud 306, un
rastreador de sesién 308, un migrador de conexién 310, un

canalizador 312 y un manejador de salud y carga 314.

El manejador de salud y carga 314 estd localizado
parcialmente en los anfitriones 108 y parcialmente sobre
los dispositivos de las unldades de balanceo de carga
106. El manejador de sglud y carga 314 monitorea la salud
y/0 carga (o mAs generalmente el estado) de los
anfitriones 108 de tal forma que la informacién de salud
y/o carga de ésta se puede utilizar para la funcionalidad
de balanceo de carga (por ejemplo cuando se toman
decisiones de balanceo de carga). Implementaciones de
ejemplo para el manejador de salud y carga 314 son
descritas adicionalmente adelante, particularmente en la

seccién titulada “Manejo de Salud y Carga de Ejemplo”.

El rastreador de sesién 308 también puede estar

localizado en los anfitriones 108 y parcialmente en los

,-;[' \
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dispositivos de las unidades de balanceo de carga 106. El
rastreador de sesién 308 monitorea las sesiones que son
establecidas por los clientes 102 de tal forma que 1las
reconexiones/continuaciones de las sesiones previamente
establecidas se pueden facilitar por la funcionalidad de
balanceo de carga. Por ejemplo, algunas aplicaciones
mantienen los datos de sesién de cliente especificos de
la aplicaciétn en los anfitriones (lo cual es también un
tipo de informacién de estado de anfitrién). Estas
aplicaciones tipicamente esperan que 1los clientes
utilicen el mismo anfitrién para la duracién de cualquier
sesién dada. Tipos de ejemplc de sesiones incluyen: ({i)
una conexién TCP (la cual es, estrictamente hablando, una
sesién); (ii) una sesién SSL (iii) una sesiédn IP segura
(IPsec); (iv) una sesién basada en “cookie” HITP; y asi

sucesivamente.

Aunque el rastreador de sesién 308 se ilustra como un
bloque discreto en una unidad de balanceo de carga 106,
la funcionalidad de rastreo de sesiétn del rastreador de
sesién 308 puede ser actualmente implementada a un nivel
global. En otras palabras, la afinidad de sesién esté
soportada a través de 1a; unidades de balanceo de carga

miltiple 106. Los rastreadores de sesién 308 incluyen una



base de dafos centralizada y/o una base de datos
distribuida de informacién de sesién con el fin de
preservar la afinidad de sesién. Las implementaciones de
ejemplo para rastreadores de sesién 308, con un énfasis
en una aproximacién de base de datos distribuida, son
descritas adicionalmente adelante, particularmente en la

seccién titulada “Rastreo de Sesién de Ejemplo”.

El clasificador 304 wutiliza 1los datos adquiridos vy
mantenidos por el manejador de salud y carga 314 y/o el
rastreador de sesién 308,- posiblemente en conjunto con
otros factores, para clasificar solicitudes entrantes. En
otras palabras, el clasificador 304 selecciona un
anfitrién objetivo 1oé para cada solicitud entrante dezun
cliente 102. El enviador 302 envia solicitudes de cliente
(y/o los paquetes de estos) de acuerdo con el anfitrién
objetive 108 como seleccionado por el clasificador 304.
El enviador 302 y el clasificador 304 pueden operar una
base por paquete. Las implementaciones de ejemplo para el
enviador 302 y el clasificador 304 son descritas
adicionalmente adelante, particularmente en la sgeccidn
titulada “Aproximacién de Ejemplo a Balanceo de Carga de
Red Flexible” y ™“Clasificaci6én de Ejemplo, Envio, vy

Enrutamiento de Solicitud”.
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El enrutador de solicitud 306, en contraste con las
implementaciones por paquete del enviador 302 y el
clasificador 304, puede actuar como un Proxy para un
corrimiento de aplicacién sobre un anfitrién 108. Por
ejemplo, el enrutador de solicitud 306 puede terminar las
conexiones TCP, analizar sintdcticamente (quizas
parcialmente) cada solicitud légica de un cliente 102, y
resometer cada solicitud légica al anfitrién objetivo
108. Consecuentemente, cada solicitud légica de un
cliente 102 puede ser dirigida a un anfitrién diferente
108, dependiendo de 1las decisiones hechas por el
enrutador de solicitud 306. Adicionalmente, el enrutador
de solicitud 306 puede desarrollar pre-procesamiento
sobre una conexién (por ejemplo, descripcién SSL), puede
escoger absorber ciertas solicitudes (por ejemplo, porque
el enrutador de solicitud 306 mantiene un caché de
respuestas), puede modificar arbitrariamente las
solicitudes antes de enviarlas a los anfitriones 108, vy
asi sucesivamente. Las implementaciones de ejemplo para
el enrutador de solicitud 306 también son descritas
adicionalmente adelante, particularmente en las secciones

tituladas “Aproximacién de Ejemplo a Balanceo de Carga de
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Red Flexible” y “Clasificacién de Ejemplo, Envio, y

Enrutamiento de Sclicitud”.

El migrador de conexién 310 posibilita que una conexién
sea inicialmente terminada en la unidad de balanceo de
carga 106 y luego migrada de tal forma que la conexidén es
subsecuentemente terminada en el anfitri6n 108. Esta
migracién de conexién puede facilitar el balanceo de
carga a nivel de aplicacién. El migrador de conexién 310
es capaz de migrar una conexidén desde una unidad de
balanceo de carga 106 a un anfitrién 108 de tal manera
que aquella de la terminacién original en la unidad de
balanceo de carga 106 es transparente a un cliente
solicitante 102 y a las aplicaciones 316 del anfitrién
nuevamente terminante 108. El1 canalizador 312 puede
utilizar un esquema de encapsulacién para canalizar los
paquetes que no introducen una sobrecarga a cada paquete

entonelado.

La funcionalidad del canalizador 312 también se puede
utilizar en situaciones que no involucran una migracidn
de conexién. Adiclonalmente, el migrador de conexién 310
y/o el «canalizador 312 pueden adicionalmente ser

utilizados en implementaciones de balanceo sin carga. Las

§
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implementaciones de ejemplo para migrador de conexién
310, asi como también para el canalizador 312, son
descritas adicionalmente adelante, particularmente en 1la
seccién titulada “Conexién de Ejemplo que Migra con
Canalizacién Opcional y/o Balanceo de Carga con Nivel de

Aplicacién”,

Cualquier implementacién dada de una unidad de balanceo
de carga 106 puede incluir una o mds de las funciones
ilustradas. Aunque ilustradas separadamente, cada una de
las funciones de los bloques 302-314 pueden ser
actualmente interrelacionadas con, traslapadas con, y/o
inclusive de otras funciones. Por ejemplo, la salud y/o
la informaclién de la carga del manejador de salud y carga
314 se puede utilizar por el clasificador 304. También,
el migrador de conexién 310 ¥ el canalizador 312 trabajan
en conjunto con el enviador 302 y el clasificador 304.
Ciertos otros traslapos e interacciones de ejemplo son

descritas agui adelante.

En una implementacién descrita, el anfitrién 108 corre y
proporciona acceso a una o més aplicaciones 316. De
manera general, las aplicaciones 316 incluyen programas

de suministro de archivo, programas de manejo/servidor de
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sitio web, programas de acceso remoto, programas de
correo electrénico, programas de acceso de base de datos,
y asi sucesivamente. Especificamente, las aplicaciones
316 pueden incluir, pero no estan limitadas a, servidores
de red tales como Internet Information Server® (IIS) de
Microsoft® Corporation, los servidores de terminal tales
como Microsoft® Terminal Server™, Y productos de
servidor de seguridad y Proxy tal como Internet Security
y Acceleration Server™ (ISA). Aunque los ejemplos de
aplicacién especifica 316 en la sentencia precedente se
relacionan con productos Microsoft‘, el balanceo de carga
de red como se describe aqui no estd limitado a ningan

vendedor (es), aplicacién(es}, o sistema(s) operativo(s).

Ejemplo de Aproximacién a Balanceo de Carga de Rad

Flexible

Esta seccién ilumina como las implementaciones de
balanceo .de carga de red descritas en esta y otras
secciones suministran una aproximacién flexible a un
balanceo de carga de red. Esta seccidn primariamente

referencia las FIGs. 4-9B.

2
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Como se anotd anteriormente, la funcionalidad de balanceo
de carga de red se puede escalar al reemplazar un primer
balanceador de carga de red con un segundo, mayor y més
potente balanceador de carga de red. Las capacidades de
hardware del sequndo balanceador de carga de red replican
la totalidad de las capacidades de hardware del primer
balanceador de carga de red, excepto que se suministra
una mayor capacidad. Esta es una aproximacién inflexible
que puede ser muy ineficilente, espeéialﬁente cuando
solamente una caracteristica de balanceo de carga de red
est4 limitando el desempefic y precipitando una

actualizacién de un balanceador de carga de red.

La FIG. 4 ilustra una infraestructura de balanceo de
carga de red de ejemploc que tiene funcionalidad de
clasificacién y envio separadas. La funcionalidad de
clasificacién separada y la funcionalidad de envio son
representadas por el clasificador 304 y el enviador 302,
respectivamente. Aunque clasificar y enviar las funciones
se describe adicionalmente adelante, especialmente en la
seccién titulada “Enrutamiento de Clasificacién, de
Envio, y Solicitud de Ejemplo”, una descripcién inicial

se presenta aqui como un ejemplo de interaccién entre la

2D



4

funcionalidad de infraestructura de balanceo de carga de

red y los anfitriones 108.

En una implementacién descrita, el enviador 302
corresponde a, y es el punto de extremo de red para, la
direccién IP wvirtual (VIP) {o direcciones). El enviador
302 es un componente de relativamente bajo nivel que toma
decisiones de politica simplificada y/o elemental, si
existe alguna, cuando enlutan los paquetes a un destino
adicional o final. El enviador 302 consulta una tabla de
enrutamiento para determinar este destino. El
clasificador 304 rellena las tablas de enrutamiento
basada en uno o més factores (por ejemplo, informacidén de
estado de anfitrién), que son descritas adicionalmente en

otras secciones aqul.

Los «clientes 102 y los anfitriones 108 también
corresponden a direcciones de red indicadas.
Especificamente, el cliente 102(1) corresponde a
direcciones Cl, el cliente 102(2) corresponde a la
direccién C2...el cliente 102{(m) corresponde a 1la
direcciédn Cm. También, el anfitrién 108(l} corresponde a

la direccién H1l, el anfitrién 108(2) corresponde a 1la
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direccién H2...el anfitrién 108(n) corresponde a la

direccién Hn.

Cinco sendas de comunicacién (1)-(5) son mostradas en la
FIG. 4. La senda de comunicacién (1) estd entre el
cliente 102(1) y el enviador 302, y la. senda de
comunicacién (5} est4d entre el enviador 302 y el
anfitrién 108(1). Las sendas de comunicacién (2)-(4)
estén entre el enviador 302 y el clasificador 304. Para
simplicidad en este ejemplo, la conexién asociada con las
sendas de comunicacién (1)~(5) es una conexién TCP HTTP.
Adicionalmente, el balanceo de carga en este ejemplo se
relaciona con conexiones entrantes de enrutamiento al
anfitrién menocs cargado 108, al menos sin ninguna
consideracién explicita de balancéo de carga con nivel de

aplicacién.

Las Bendas de comunicacién (1)-(5) indican como el
enviador 302 y el clasificador 304 balancean la carga de
una conexién HTTP TCP del cliente 102(1). En (1), el
cliente 102(1) inicia la conexién TCP al enviar un
paquete TCP SYN direccionado a la direccién de IP. la
infraestructura de enrutamiento de la red 104 enruta este

paquete al enviador 302 por via del enrutador/conmutador

2t




202(1), el cual es el enrutador/conmutador 202 “mas

cercano” al enviador 302.

En (2), el enviador 302 consulta una tabla de
enrutamiento, la cual puede ser interna al enviador 302 o
accesible de otra forma desde éste, con el fin de mirar
esta conexién. Esta conexién se puede identificar en 1la
tabla de enrutamiento por las 4-tuplas TCP/IP (es decir,
direccién’ IP fuente, puerto TCP fuente, direccién IP de
destino, puerto TCP dé destino). En razén a que este es
el primer pagquete de la conexién, no existe entrada en la
tabla de enrutamiento. El1 enviador 302 por lo tanto
aplica la accién de “ruta por defecto” la cual es para

enviar este paquete al clasificador 304.

En (3), el clasificador 304 consulta su caché (por
ejemplo, consolidado) de la informacién de estado del
anfitrién para los anfitriones 108(1), 108(2)...108(n).
El clasificador 304 concluye que el anfitrién 108(1) estéa
disponible y el anfitrién menos cargado 108 en este
instante para este ejemplo. El clasificador 304 también
“aploma” una ruta en la tabla de enrutamiento consultada
por el enviador 302 para esta conexién TCP. Por eijemplo,

el clasificador 304 agrega una entrada de ruta o instruye

943
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al enviador 302 para agregar una entrada de ruta a la
tabla de enrutamiento que mapea la conexién TCP (por
ejemplo, identificada por el 4-tuplas TCP) a un anfitrién
con destino especifico 108, que es el anfitrién 108(1l) en
este ejemplo. Mas particularmente, la entrada de ruta

especifica la direccién de red Hl del anfitrién 10B(1).

En (4), el clasificador 304 envia el paquete TCP SYN de
regreso al enviador 302. Alternativamente, el
clasificador 304 puede enviar este paquete TCP SYN
inicial al anfitrién 108(1) sin utilizar el enviador 302.
Otras opciones disponibles para el clasificador 304 son

descritas adicionalmente adelante.

En (5), el enviador 302 puede acceder a una entrada de
ruta para la conexidén representada por el paquete SYN, de
tal forma que este envia el paquete al anfitrién 108(1) a
la direccién Hl. El enviador 302 también envia todos los
paquetes subsecuentes del cliente 102(l1) para esta
conexlédn directamente al anfitrién 108(1). En otras
palabras, el enviador 302 puede evitar la interaccidn
adicional con el clasificador 304 para esta conexién. Una

o una combinacién de mecanismos, que son descritos

ol



38

adicionalmente adelante, se pueden utilizar para suprimir

la entrada de ruta cuando cesa la conexién.

Para la senda de comunicacién (5) en muchos ambientes de
protocolo, el enviador 302 no puede simplemente enviar
los paquetes del cliente 102(1l) como estdn al anfitridén
108(1) en la direccitén de red Hl porque estos paquetes
estédn dirigidos a la direccién VIP, que estd hospedada
por el enviador 302 mismo. En su lugar, el enviador 302

puede emplear una o mas de las siguientes opciones de

ejemplo:

1. El enviador 302 desarrolla una Traslacién de
Direccién de Red (NAT) al (i) sobrescribir la
direccién IP fuente (cliente 102(1)) (Cl) y el
nimero de puerto con la direccién IP y el nimero
de puerto generado NAT del enviador 302 y (ii)
sobrescribir la direccién IP de destino (VIP) con

la direccién IP (H1l) del anfitrién (108(1)).

2. El enviador 302 desarrolla “Media-NAT” al sobre
escribir la direccién IP de destino (VIP) con la

direcciébn IP (Hl) del anfitrién (108(1)) de tal
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forma que la direccién IP fuente (cliente 102(1)}

(Cl) y el nimero de puerto son preservados.

El enviador 302 “canaliza” los paquetes recibidos
del cliente 102(1) desde el enviador 302 al
anfitrién 108(1l). Especificamente en este ejemplo,
la canalizacién se puede efectuar al encapsular
cada paquete dentro de un nuevo pagquete IP dque
estd dirigido al anfitriémn 108(1). El1 software
enterado del balanceo de carga de red en el
anfitrién 108(1) reconstruye el paquete original
como se recibié en el enviador 302 del cliente
102(1). Este paquete original es luego indicado en
la interfaz virtual en el anfitrién 108(1l) (por
ejemplo, la direccién VIP que corresponde al
enviador 302 estd unida a esta interfaz virtual en
el anfitrién 108(1)). Las implementaciones de
ejemplo de tal —canalizacién son descritas
adicionalmente adelante <con  referencia al
canalizador 312, especificamente para escenarios
de migracién de conexién y particularmente en la
seccién titulada "“Conexién de Ejemplo que Migra
con Canalizacién Opcional y/o Balanceo de Carga

con Nivel de Aplicacién”.



Aunque las FIGS. 4-9B muestran dos funciones especificas
separadas, a saber clasificar y enviar, se debe entender
que otras funciones, tales como aquellas del enrutador de
solicitud 306, el servidor de sesién 308, el migrador de
conexién 310, y el manejador de salud y carga 314,
también pueden ser escalados independientemente (por
ejemplo, factorizado independientemente), como se
describe adicionalmente adelante. Adicionalmente, se debe
notar que una o miAs de dos funciones se pueden separar y
escalar independientemente en diferentes momentos y/o
simultidneamente. También, aunque el TCP/IP se utiliza por
motivos de claridad en muchos ejemplos en esta y otras
secclones, los principlos de balanceo de carga de red
descritos aqui son aplicables a otros protocclos de

transmisién y/o comunicaciones.

A manera de ejemplo en la FIG. 4, las funciones de
balanceo de carga de red (tal como aquellas mostradas en
la FIG. 3} se pueden sep;rar una de 1la otra con
propbsitos de escalabilidad. Ellas también se pueden
separar y duplicar en varias configuraciones para
disponibilidad incrementada. Las configuraciones de

ejemplo para escalabilidad y/o disponibilidad son

>?
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descritas adelante con referencia a la FIGS. 6-9B después

de que se describe el método de la FIG. 5.

La FIG. 5 es un diagrama de flujo 500 que ilustra un
método de ejemplo para escalar la infraestructura de
balanceo de carga de red en diferentes configuraciones.
El diagrama de flujo 500 incluye tres bloques 502-506.
Aunque las acciones del diagrama de flujo 500 se pueden
desarrollar en otros ambientes y con una variedad de
esquemas de software, las FIGS. 1-4 y 6-9B son utilizadas
en particular para ilustrar ciertos aspectos y ejemplos

del método.

En el bloque 502, la infraestructura de balanceo de carga
de red se opera en una primera configuracidén. Por
ejemplo, cada configuraciédn puede relacionar una o mis de
una seleccidn, proporcién y/o inter-relacién de
diferentes funcionalidades de balanceo de carga; un
nimero de y/o tipo(s) de diferentes dispositivcos; una
organizacidén y/o disposicién de diferentes componentes;

una distribucién y/o localizacién de recursos; y asi

sucesivamente. En el bloque 504, la infraestructura de.

balanceo de carga de red es escalada. Por ejemplo, las

funcionalidades de balanceo de carga separadas se pueden
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expandir y/o concomitantemente contraer en un individuo
y/o base independiente. En el bloque 506, la
infraestructura de balanceo de carga de red escalada se

opera en una segunda configuraclén.

Como se anota anteriormente, el balanceador de carga de
red monolitico se puede escalar al incrementar la
funcionalidad de balanceo de carga de red en su totalidad
al suplantar el Qardware de balanceo de carga de red
previo con hardware de balanceo de carga de red mas
potente. En contra distincién, 1la infraestructura de
balanceo de carga de red escalada puede posibilitarle
balancear (sub-) funciones de carga de red a ser
escaladas individualmente y/o independientemente. También
se puede posibilitar funciones de balancec de carga de
red a ser escaladas juntas o individualmente entre
diferentes nimeros de  dispositivos. Ejemplos de
dispositivo, componente, y escalamiento orientado a

recurso son suministrados adelante.

La FIG. € ilustra una primera configuracién de
infraestructura de balanceo de carga de red de ejemplo
desde una perspectiva de dispositivo. En esta primera

configuracién de infraestructura de balanceo de carga de

2
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red orientada a dispositivo, se ilustran tres
dispositivos 602(1), 602(2), y 602(3). Sin embargo, uno,
dos, o mds de tres dispositivos 602 pueden emeplear

alternativamente.

Como se ilustré, un enviador 302(1), un clasificador
304(1), y un anfitrién 108(1) son residentes y se
ejecutan en el dispositivo 602(1). Un enviador 302(2), un
clasificador 304(2), y un anfitrién 108(2) son residentes
en y se ejecutan en el dispositivo 602(2).También, un
enviador 302(3), un clasificador 304(3), un anfitrién
108(3) son residentes en y se ejecutan en el dispositivo
602 (3). Asi, eg esta primera confiquracién de
infraestructura de balanceo de carga de red orientada por
dispositivo, un enviador 302, un clasificador 304, y un
anfitrién 108 respectivos comparten los recursos de cada

uno de los dispositivos respectivos 602.

En operacién, los enviadores 302 son los puntos finales
de red para la o 1las direcciones VIP. Cualquier
clasificador 304 puede aplomar una ruta para una conexién
a cualguier anfitrién 108, dependiendo de la informacién
del estado del anfitrién. Por edjemplo, el clasificador

304(2) puede aplomar una ruta para una nueva conexidn



entrante al anfitrién 108(3). De acuerdo con una nueva
entrada de ruta para esta conexién, el enviador 302(2)

envia paquetes subsecuentes al anfitrién 108 (3).

En una configuracién de infraestructura de balanceo de
carga de red orientada por dispositive alternativa a la
cual el primero ilustrado se puede es;aiar, un cuarto

dispositivo 602(4) (no explicitamente mostrado en la FIG.
| 6) se puede agregar que incluye un enviador 302(4), un
clasificador 304(4), y un anfitrién 108{(4). Si, de otra
parte, la funcionalidad de c¢lasificacién suficiente ya
esti presente con los clasificadores 304(1-3) pero 1la
funcionalidad de envio puede beneficiar el manejo de
solicitud de anfitriones 108, un cuarto dispositivo
602(4) se puede agregar el cual incluye un enviador
302(4) y opcionalmente un anfitrién 108(4). Para esta
configuracién escalada, otro clasificador 304(1,2, o 3)
puede aplomar rutas para el enviador 302(4) a cualquiera
de los anfitriones 108(1, 2, o 3) y el anfitrién 108(4),

81 esta presente.

La primera configuracién de infraestructura de balanceo
de carga de red de ejemplo orientada por dispositivo de

la FIG. 6 puede ser especialmente apropiada para
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situaciones de hospedaje mas pequeflo en la cual los
dispositivos separados para la infraestructura de
balanceo de carga de red no son técnica y/o
econémicamente valiosos o viables. Sin embargo, como los
deberes de hospedaje se expanden a un mayor nimero (y/o
una mayor demanda en el mismo nimero) de anfitriones 108
© 8i la carga de red scbre los anfitriones 108 es
slgnificativa, la primera configuracién de
infraestructura de balanceo de carga de red de ejemplo
orientada por dispositivo se puede escalar para acomodar
esta expansién, representada por una segunda
configuracién de infraestructura de balanceo de carga de

red de ejemplo orientada por dispositivo de la FIG. 7.

La FIG. 7 {lustra wuna sequnda configuracién de
infraestructura de balanceo de carga de red de ejemplo
desde una perspectiva del dispositivo. En esta segunda
configuracién de infraestructura de balanceo de carga.de
red orientada por dispositive, los tres dispositivos
602(1), 602(2), y 602(3) también se ilustran. De nuevo,
uno, dos, o mis de tres dispositivos 602 pueden se?

alternativamente empleados.




46

Como se ilustr6, el enviador 302(l) y el clasificador
304(1) son residentes en y se ejecutan en el dispositivo
602(1). El enviador 302(2) y el clasificador 304(2) son
residentes y se ejJecutan en el dispositivo 602(2).
También, el enviador 302(3) y el clasificador 304(3) son
residentes en y se ejecutan en el dispositivo 602(3).
Asi, en esta segunda configuracién de infraestructura de
balanceo de carga de red orientada por dispositivo, cada
enviador respectivo 302 y clasificador 304 no estéan
compartiendo los recursos de cada uno de los dispositivos
respectivos 602 con un anfitrién 108. Adicionalmente, la
infraestructura de balanceo de carga de red puede estar

sirviendo cualquier numero de anfitriones 108.

En operacién, los enviadores 302 son de nuevo los puntos
finales de red para la o las direcciones VIP. También,
cualquier clasificador 304 puede aplomar una ruta para
una conexién a cualquier anfitrién 108, dependiendo de la
informacién del estado del anfitrién. Por ejemplo, el
clasificador 304(3) puede aplomar una ruta para una nueva
conexidédn entrante al anfitrién 108(2). De acuerdo con una
nueva entrada de ruta para esta conexién, el enviador

302(3) envia paquetes subsecuentes al anfitriédn 108(2).
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De esta manera, la infraestructura de balanceo de carga
de red como se efectia en el software, por ejemplo, puede
ser escalada al mover la infraestructura de balanceo de
carga de red (o parte de ésta) de los dispositivos que
son compartidos con los anfitriones 108 a los
dispositivos que no son compartidos con los anfitriones
108. También, como se aludié anteriormente para la FIG. 6
otro dispositive 602(4) se puede agregar a 1la
infraestructura de balanceo de carga de red para
proporcionar funcionalidad de envio adicional,
funcionalidad de clasificaciébn adicional, funcionalidad

adicional de ambos tipos, y asi sucesivamente.

Las FIGS. 8A y 8B ilustran las primeras y segundas
configuraciones de infraestructura de balanceo de carga
de red de ejemplo desde una perspectiva de componente.
Como se ilustrsé, la primera configuracidn de
infraestructura de balanceo de carga de red de ejemplo
orientada por componente 800 incluye cuatro componentes.
La segunda configuracién de infraestructura de balanceo
de carga de red de ejemplo orientada por componente B850
incluye seis componentes. Una segunda configuracién

alternativa 850 incluye un séptimo componente como se

924



A8

indica por el Dbloque punteado, que se describe

adicionalmente adelante.

Especificamente, la primera configuracién de

infraestructura de balanceo de carga de red de ejemplo
orlentada por componente B00 (o la primera configuracién
800) incluye (i) dos enviadores 302(1) y 302(2) y ({ii)
dos clasificadores 304 (1) y 304(2). La segunda
configuracién de infraestructura de balanceo de carga de
red orientada por componente de ejemplo 850 (o la segunda
configuracién 850) incluye (i) cuatro enviadores 302(1),
302(2), 302(3), y 302(4) y (ii) dos clasificadores 304(1)
y 304(2). Asi, la primera confiquracién 800 es escalada a
la sequnda configuracién 850 al agregar dos componentes,

que son componentes de envio en este ejemplo.

En una implementacién descrita, cada componente funcional
relacionado con el balanceo de carga de red respectivo
corresponde a un dispositivo respectivo (no
explicitamente mostrado en 1las FIGS. BA o B8B); sin
embargo, cada componente puede corresponder
alternativamente a parte de un dispositivo o a mas de un
dispositivo. Por ejemplo, los enviadores 302(1l) y 302(2)

se pueden distribuir a través de tres dispositives. 0 el

2
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enviador 302({(1) y el clasificador 304(1) pueden
corresponder a un primer dispositivo, y el enviador
302(2) y el clasificador 304(2) pueden corresponder a un

segqundo dispositivo.

Dos componentes funcionales relacionados con el balanceo
de carga de red son agregados para escalar la primera
configuracién 800 a la segunda configuracién 850. Sin
embargo, un componente (o mids de dos) pueden ser
alternativamente escalados a la infraestructura de
balanceo de carga de red. Adicionalmente, dos o mas
diferentes tipos de componentes funcionales se pueden
escalar “simulténeamente”. Por ejemplo, como se ilustxd
por el bloque en 1linea punteada, otro componente de
clasificacién (por ejemplo, el clasificador 304(3))
también se puede agregar cuando se escala la primera

configuracién BQ0 a la sequnda configuracién 850.

M&s adin, el escalamiento por dos o mas diferentes tipos
de componentes funclonales se puede desarrollar en
proporciones similares {por ejemplo, equivalentes) o no
similares una a la otra. Como se ilustré, los componentes
del enviador agregades 302(3) y 302(4) aungue no

agregando ningin componente clasificador 304 o aunque
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agregando un componente clasificador simple 304(3)
representa un escalamiento a proporciones no similares.
Sin embargo, dos componentes clasificadores 304(3) vy
304(4) (el dltimo de los cuales no estid explicitamente
ilustrado en la FIG. 8B) se puede agregar aunque los dos
componentes ex';viadores 302(3) y 302(4) son agregados para
escalar a proporciones similares. Sin importar esto, cada
componente funcional relacionado con el balanceo de carga
de red individual puede consumir una cantidad diferente
de recursos de infraestructura de balanceo de carga de

red disponibles, como se describe con referencia a las

FIGS. 9A y 9B.

Las FIGS. 9A y 9B ilustran primeras y segundas
configuraciones de infraestructura de balanceo de carga
de red de ejemplo desde una perspectiva de recurso. La
primera conflguracién de infraestructura de balanceo de
carga de red de ejemplo orientada por recursoc 900 (o la
primera configuracién 900) incluye una primera
distribucién o localizacién de recurso para una unidad de
balanceo de carga 106. La segqunda configuracién de
infraestructura de balanceo de carga de red de ejemplo

orientada por recurso 950 (o la segunda conflguracién



51

950) incluye una segunda distribucién de recurso para la

unidad de balanceo de carga 106.

Como se ilustré, la primera configuraciédn 900 incluye una
distribucién de recurso de 70%-30%, y la segunda
configuracién 950 incluye una distribucién de recurso de
40%-60%. Tales recursos pueden incluir recursos de
dispositivo totales (por ejemplo, nimero de
dispositivos), recursos de procesamiento (por ejemplo,
nimero de ciclos de procesador), recursos de memoria (por
ejemplo, proporcién de caché, memoria principal, etc.},
ancho de banda de red y/o recursos de interfaz (por
ejemplo, bits por sequndo y/o tarjetas de interfaz de red

fisica (NIC)), y asi sucesivamente.

Especificamente para la primera configuracién 900, el
enviador 302 consume 70% de los recursos de la unidad de
balanceo de carga 106 mientras el clasificador 304
consume el 30% de estos recursos. Después de la re-
localizaciédn durante el procedimiento de escalamiento
para producir la sequnda configquracién 950, el enviador
302 consume 40% de los recursos de la unidad de balanceo
de carga 106 mientras el clasificador 304 consume el 60%

de estos recursos.

924
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En una situvacién de ejemplo, la primera configuracién 900
podria facilitar mejor desempefio del balanceo de carga de
red cuando mds pocas pero mds largas transacciones estén
siendo manejadas por los anfitriones asociados (no
mostrados en las FIGS. 9A y 9B) porgue la funcionalidad
de clasificacién se utiliza luego de la comunicacién
inicial para una conexién y para funcionalidad de envio
se utiliza posteriormente. La segunda configuracién 950,
de otra parte, podria facilitar mejor desempefic de
balancec de carga de red cuando mis, pero mas cortas
transacciones estan siendo manejadas por el anfitrién
asociado porque 1la funcionalidad de clasificacién es
utilizada para un mayor porcentaje de nGmero total de
paguetes puestos en embudo a través de la infraestructura
de balanceo de carga de red. En esta situacién, si 1la
funcionalidad de enrutamiento de soclicitud estd también
siendo empleada, entonces el o los enrutadores de
solicitud 306 también son localizados como porcentaje de
los recursos de cémputo totales. La distribucién de
recursos entre las tres funcionalidades se puede ajustar
aunque las conexiones de manejo (por ejemplo, ajustadas
“Ysobre el vuelo”) dependen del consumo de recurso

corriente y/o los déficit.
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Como se indicé anteriormente con referencia a las FIGS. 2
y 3, cada unidad de balanceo de carga 106 puede
corresponder a toda o a una parte de la infraestructura
de balanceo de carga de red total 106. Para cualquier
unidad de balanceo de carga fisicamente, légicamente,
arbitrariamente, etc., definida o estipulada dada 106,
los recursos de ésta pueden ser re-localizados durante el
procedimiento de eséalada. MAs especificamente, una
distribucién de recurso entre diferentes funciones
separadas relacionadas con el balanceo de carga de red
diferentes de la unidad de balanceo de carga 106 se
pueden alterar en un procedimiento de escalada.
Adicionalmente, mAs de dos aiferentes funciones, asi como
también otras funciones relacionadas con el balancec de
carga de red gque no son especificamente llustradas en la
FIGS. 9A y 9B, pueden ser localizadas con diferentes

porcentajes de recurso.

El porcentaje de los recursos totales del sistema
localizados para todas las funciones de balanceo de carga
también se pueden alterar en el procedimiento de
escalada. Como un ejemplo de potencia de procesamiento

general, el porcentaje de la potencia de procesamiento

230
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total que estd dedicada al balanceo de carga puede ser
gradualmente incrementado en la medida en que la cantidad
de trAfico que neceéita ser balanceado en carga se

incrementa,

El software de balanceo de carga de red opcionalmente
desarrolla monitoreo para analizar y determinar si los
recursos se deben re-localizar. Por ejemplo, el software
de balanceo de carga de red puede monitorear la
utilizacién del procesador de diferentes funciones
relacionadas con el baianceo de carga de red. La presente
re-localizacién también puede ser opcicnalmente
desarrollada automdticamente por el software de balanceo

de carga de red en un modo fuera de linea o en linea.

Se debe entender que una capacidad de escalada de la
infraestructura de balanceo de carga de red (por ejemplo,
como la comprendida al mencs parcialmente en el software)
como se describié aqui puede relacionar diferentes
instalaciones y no necesariamente un cambio a wuna
instalacién simple. En un ejemplo orientado a recurso, la
infraestructura de balanceo de carga de red como se
describe aqui se puede configurar de acuerdo con una

distribucién de recursoc en un ambiente de instalacién y

93
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se puede configurar de acuerde con otra distribucién de
recurso diferente en otro ambiente de instalaciédn que
tiene diferentes parametros operacionales.
Adicionalmente, las capacidgdes . caracteristicas,
opciones, etc., descritas anteriormente con relacién al
escalamiento también son aplicables para
“desescalamiento”. En otras palabras, 1los recursos
dedicados a la infraé‘structura de balanceo de carga de
red (o las subfunciones de ésta) también ae' pueden

reducir.

Manejo de Salud y Carga de Ejemplo

Esta seccidén describe como la informacién de estado de
anfitrién, tal como la informacién de salud y/o carga, se
puede recolectar y utilizar en el balanceo de carga de
red. Eata seccién principalmente hace referencia a las
FIGS. 10-18 e ilumina la funcionalidad de salud y carga
tal como la suministrada por el manejador de salud y
carga 314 (de la FIG. 3). Como se describié anteriormente
con referencia a la FIG. 3, cada anfitrién 108 hospeda
una ¢ mas aplicaciones 316. El manejador de salud y carga
314 wutiliza informacién de salud y/o carga dque se

relaciona con las aplicaciones 316 y/o los anfitriones
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108 para ciertas implementaciones descritas del balanceo

de carga de red.

La FIG. 10 ilustra una aproximacién de balanceo de carga
de red de ejemplo que involucra la informacién de estado
de anfitrién  (HSI) 1006. Cada anfitrién 108(1),
108(2)...108(n) 4incluye una o mds aplicaciones 316(1),
316(2)...316(n) respectivamente. Estos anfitriones 108
generalmente y estas aplicaciones 316 especificamente

pueden cambiar los estados de vez en cuando.

Por ejemplo, los anfitriones 108 y las aplicaciones 316
pueden estar aceptando nuevas conexiones o no aceptar
nuevas conexiones. También, ellas pueden manejar
rapidamente solicitudes de cliente o manejar’ lentamente
solicitudes de cliente. Adicionalmente, ellas pueden
tener muchos recursos en reversa O pPOCOS recursos no
utilizados. Todos o alguna parte de dichos datos, o de
otros datos, pueden comprender informacién de estado de
anfitrién 1006. Generélmente, la informacidén de estado de
anfitrién 1006 proporciona una indicacién del estado de
algin aspecto de los anfitriones 108 y/o las aplicaciones

316 que estén corriendo sobre ésta.

233
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En uvna implementacién descrita, cada anfitrién 108(1),
108(2)...108(n) incluye un determinador de informacién de
estado de anfitrién (HSI) 1002(1), 1002(2)... y 1002(n),
respectivamente. Cada anfitrién 108(1l), 108(2)...108(n)
también incluye un diseminador de informacién de estado
de anfitrién (HSI) 1004(1), 1004(2)... y 1004(n),
respectivamente. Cada determinador de informacién de
estado de anfitrién 1002 y/o diseminador de informacién
de estado de anfitrién 1004 puede ser parte de

infraestructura de balanceo de carga (LBI) 106.

Cada determinador de informacién de estado de anfitriémn
1002 determina la informacién de estado de anfitrién 1006
para su respectivo anfitrién 108 y/o aplicaciones 316 que
estan corriendo sobre ésta. Las técnicas de ejemplo para
Determinar tal informacién de estado de anfitrién 1006
son descritas adelante con referencia a las FIGS. 12-14,
y particularmente 1la FIG. 13A. Cada diseminador de
informacién de estado de anfitrién 1004 disemina 1la
informacién de estado de anfitrién 1006 para su
respectivo anfitrién 108 y/o las aplicaciones 316 para
cargar infraestructura de balanceo 106 {por ejemplo,
aquella porcidén o porciones de infraestructura de

balanceo de carga 106 que no estidn localizadas en los

234 .
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anfitriones 108). Las técnicas de ejemploc para diseminar
tal informacién de estado de anfitrién 1006 son descritas
adelante con referencia a las FIGS. 12-17 y

particularmente las FIGS. 13B y 15-17.

Especificamente, cada diseminador de informacién de
estado de anfitrién 1004 disemina informacién de estado
de anfitrién 1006 (directa o indirectamente) a cada
unidad de balanceo de <carga (LBU) 106 de 1la
infraestructura de balanceo de carga 106 que incluye al
menos un manejador de salud y de carga 314 vy/o
clasificador 304. La infraestructura de balanceo de carga
106 se refiere a informacién de estado de anfitrién 1006
cuando se implementa el balanceo de carga de red. Por
ejemplo, como se 1indicé por el 1légico 1008, la
infraestructura de balanceo de carga 106 es capaz de
tomar decisiones de balancec de carga en respuesta a

informacién de estado de anfitrién 1006.

En operacién en (1), los determinadotes de informacién de
estado de anfitrién 1002 determina la inforﬁacién de
estado de anfitrién 1006 para los anfitriones respectivos
108 y/o 1las aplicaciones 316. En (1) y (2), los

diseminadores de informacién de estado de anfitrién 1004

23S
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diseminan la informacién de estado de anfitrién 1006
desde 1los anfitriones 108 a la infraestructura de
balanceo de carga 106. Por ejemplo, la informacién de
estado de anfitrién 1006 se puede diseminar a unidades de
balanceo de carga individuales 106. En (3), el 1légico
1008 toma decisiones de balanceo de carga de red que
responden a la informacién de estado de anfitrién 1006.
En (4), las conexiones para enviar a los anfitriones
ocbjetivo 108 basadas en estas decisiones de balanceo de

carga de red.

La FIG. 11 es un diagrama de flujo 1100 que ilustra un
método de ejemplo para balancear carga de red que
involucra informacién de estado de anfitribn.-El diagrama
de flujo 1100 incluye tres blogues 1102-1106. Aunque las
acciones del diagrama de flujo 1100 se pueden desarrollar
en otros ambientes y con una variedad de esquemas de
software, las FIGS. 1-3 y 10 son utilizadas en particular

para ilustrar ciertos aspectos y ejemplos el método.

En el bloque 1102, la informacién de eatado de anfitrién
es enviada desde los anfitriones a las unidades de
balanceo de carga. Por ejemplo, la informacién del estado

de anfitrién 1006 se puede enviar desde los anfitriones



108 a las unidades de balanceo de carga 106. En el bloque
1104, la informacién de estado de anfitrién es recibida
de los anfitriones de las unidades de balanceo de carga.
Por ejemplo, las unidades de balanceo de carga 106 puedeq
recibir informacién de estado de anfitrién 1006 de 1los
anfitriones 108. En el bloque 1106, las decisiones de
balanceo de carga son hechas en respuesta a 1la
informacién de estado de anfitrién recibida. Por ejemplo,
el l6gico 1008 en las unidades de balanceo de carga .106
pueden tomar decisiones para el balanceo de carga de red

en respuesta a la informacién de estado de anfitrién

1006.

Asi, en la FIG. 10, la infraestructura de balanceo de
carga 106 recolecta informacién de estado de anfitridén
1006 desde los anfitriones 108 (y/o las aplicaciones 316
de estos) y las solicitudes entrantes de balances de
carga estdn dirigidas a los anfitriones 108 en respuesta
a la informacién de estado de anfitridén 1006. Como se
describe adicionalmente adelante con referencia a 1las
FIGS. 12-18, esta informacién de estado de anfitrién 1006
puede ser de aplicacién especifica. Como también se

describe adicionalmente adelante, ejemplos de 1la
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informacién de &estado de anfitrién 1006 incluyen

informacién de salud y/o carga.

La FIG. 12 ilustra una aproximacién de balanceo de carga
de red de ejemplo que involucra informaqién de salud y/o
carga (HLI) 1206. Los anfitriones 108(1), 108(2)...108(n)
estdn acoplados a las unidades de balanceo de carga
106(1), 106(2)...106(u) por via de un enlace de

comunicacién 1210 tal como una red.

Como se ilustrdé, los anfitriones 108 comunican la
informacién de salud y carga 1206 a las unidades de
balanceo de carga 106 utilizando wun enlace de
comunicacién 1210. La comunicacién bi-direccional de 1la
informacién de salud y carga 1206, como se indicé por la
flecha de doble punta, se reflere a comunicaciones de
doble via desde las unidades de balanceo de carga 106 a
los anfitriones 108 que suministran cierto
completamiento, coherencla, correccién, etc., de tal
forma que los axifitriones 108 y/0 1las unidades de
balanceo de carga 106 puedan fallar independientemente
una de la otra. Tales comunicaciones de dos vias desde

las unidades de balanceo de carga 106 a los anfitriones
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108 son descritas adicionalmente adelante con referencia

particular a la FIG. 15.

La informacién de salud refleja si un anfitrién dado y/o
aplicacién es capaz de manejar solicitudes de cliente. La
informacién de carga refleja el namero, cantidad, y/o
nivel de solicitudes de cliente que el anfitrién y/o
aplicacién dada. es capaz de manejar en un momento
particular. En otras palabras, la_carga puede reflejar
directamente y/o inversamente un nimero disponible,
cantidad, y/o nivel de capacidad total del anfitrién y/o
la aplicacién dada. Como se anoté anteriormente, las
implementaciones descritas con referencia a las FIGS. 12-
18 se enfocan en la informacién de salud y/o carga; sin
embargo, aquellas implementaciones también son aplicables
a la informacién de estado general para los anfitriones

(incluyendo las aplicaciones de estos).

En una implementacién descrita, cada anfitrién 108(1),
108(2)...108(n) incluye un componente de infraestructura
de salud y carga (H&LI) 1202(1), 1202(2)...1202(n). Cada
componente de infraestructura de salud y carga 1202 puede
opclionalmente ser una porcién de una infraestructura de

balanceo de carga 106 que es residente en y ejecutante en
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cada anfitridén 108. La informacién de salud y carga 1206
se puede efectuar en el software. Cuando funciona, cada
infraestructura de salud Y carga 1202(1),
1202(2)...1202{n) crea y mantiene una tabla de salud y

carga respectiva (H&L) 1204(1), 1204(2)...1204(n).

Estas tablas de salud y carga 1204 pueden incluir
entradas especificas de aplicacién. La informacién de
salud y carga 1206 que estd almacenada en las tablas de
salud y carga 1204 puede ser independiente de 1la
infraestructura de balanceo de carga 106. Por ejemplo,
los administradores, disefiadores, etc.,' pueden
especificar criterios para informacién de salud y carga
1206 en el momento de la configuracién. Adicionalmente,
las entidades externas al dispositivo que son o que
tienen un anfitrién 108 pueden contribuir a determinar la
informacién de salud y carga 1206 para aplicaciones 316
en el dispositivo. Una tabla de salud y carga de ejemplo
1204 se describe adicionalmente adelante con referencia a

la FIG. 13A.

Cada unidad de balanceo de carga 106(1), 106(2)...106{u)
incluye una caché de salud y carga consolidada (H&L)

1208(1), 1208(2)...1208B(u). Cada caché de salud y carga

240



consolidada 1208 incluye la informacién de cada tabla de
salud Y carga 1204 (1), 1204 (2)...1204(n).
Consecuentemente, cada unidad de balanceo de carga 106
estd provista con un acceso ridpido a la informacién de
salud y carga 1206 para cada anfitrién 108 para lo cual
las unidades de balanceo de carga 106 son trafico de red

de balanceo de carga.

En operacién, las infraestructuras de salud y carga 1202
empuja la informacién de salud y carga 1206 desde las
tablas de salud y carga 1204 a cachés de salud y carga
consolidados  1208. El mecanismo para suministrar
informacién de salud y carga 1206 es impulsado por evento
de tal forma que los cambios a las tablas de salud y
carga 1204 son suministrados a cachés de salud y carga

consolidados 1208 de una manera precisa y escalable.

La FIG. 13A es una tabla de salud y carga de ejemplo 1204
como se ilustrdé en la FIG. 12. En una implementacidn
descrita, la tabla de salud y carga 1204 incluye entradas
miltiples 1302 que estédn cada una asociadas con una
aplicacién diferente 316. Cada entrada 1302 puede
corresponder a una hilera en la tabla de salud y carga

1204 que tiene tres columnas. Estas columnas corresponden
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al identificador de aplicacién (ID) 1302(a), la
caracterizacién del estado de aplicacién 1302(B), y la

directiva del balanceador de carga 1302(C).

En razén a que cada entrada 1302 estd asocliada con una
aplicacién particular 316, se agrega una hilera en la
medida en que cada aplicacién es rotada (por ejemplo, por
un administrador). De manera similar, una hilera es
suprimida/removida cada vez gque wuna aplicacién es
cerrada. Similarmente, los campos individuales en las
columnas 1302 (a), 1302(B), . y/o 1302(cC) son
modificadas/actualizadas cuando cambia un valor de eséas.
Por ejemplo, cuando el valor de la caracterizacié4n del
estado cambia para una aplicacién dada 316, un valor en
un campo de la caracterizacién del estado de 1la
aplicacién 1302(B) para la entrada 1302 de la aplicacién

dada 316 es actualizada.

Las adiciones y supresiones de entradas 1302 para las
aplicaciones 316 se pueden efectuar con la entrada de un
manejador de control en el anfitrién 108. Por ejemplo,
una porcién el manejador de control de un sistema
operativo sabe cuando una aplicacién 316 es arrancada y

detenida porque ésta esta activamente involucrada en el
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arranque y parada de las aplicaciones 316. De esta
manera, un manejador de control puede identificar que
ésta ha, al menos en parte, arrancadoc una aplicacién 316,
y el manejador de control puede establecer que ésta ha,
al menos en parte, parado la aplicacién 316. La
infraestructura de salud y carga 1202 puede por lo tanto
ser informada del arranque y parada de las aplicaciones
316 por el manejador de control. De esta manera, ninguna
comunicacién explicita de las aplicaciones 316 tiene que
ser suministrada a la infraestructura de salud y carga
1202. Un ejemplo de un manejador de control es el Service

Control Manager (SCM) de Windows® Operating System de

Microsoft® Corporation.

El identificador de aplicacién 1302 (A) incluye
informacién que es utilizada para ldentificar idnicamente
la aplicaciétn 316 a la cual estd asociada la entrada
1302, El1 identificador de aplicacién 1302(A) puede
incluir uno o m&s de los siguientes para la aplicacién
asoclada 316: la direccién y el puerto IP virtual, la
direccién y el puerto IP fisico, el protocolo utilizado,
y cualquier informacién especifica de protocolo. El

protococlo  puede ser HTTP, IPsec, SOAP, y asi
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sucesivamente. La informacién especifica de protocolo
puede ser un patrén o cuerda URL para delinear
adicionalmente la aplicacién asociada con la entrada
1302. Asi, el identificador de aplicacién 1302(A) mas
particularmente se refiere a un punto de extremo de

aplicacién especifica sobre un anfitrién particular 108.

Otros identificadores de aplicacién pueden ser empleados
alternativamente. Por ejemplo, para reducir el ancho de
banda de comunicacién, el identificador de aplicacién
1302(A) puede ser un ntimerc de 32 bits que mapea la
informacién de ejemplo anterior en la infraestructura de
salud y carga 1202 y en las unidades de balanceo de carga
106. Mas atn, cualquiera de los campos en la entrada 1302
puede contener actualmente un identificador globalmente
Unico (GUID) que es utilizado como una clave para mirar

la informacién real para el campo.

‘La caracterizacién del estado de aplicacién 1302(B)
incluye informacién que refleja el estado de la
aplicacién 316 al cual estd asociado la entrada 1302. lLa
caracterizacién del estado de aplicacién 1302 (B} incluye
lo siguiente para la aplicacién asociada 316: salud de

aplicacién, <carga de aplicacién, y <capacidad de

g4t
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aplicacién. La salud de aplicacién es un valor cuasi-~
Boleano que indica si una aplicacién estd funcionando. La
salud de la aplicacién puede ser saludable, fallar, o
desconocida. La. salud de la aplicacién es un valor
relativamente instantidneo y es comunicado con latencia
relativamente baja (por ejemplo, de aproximadamente un
sequndo o unos pocos segundos) para unidades de balanceo

de carga 106 cuando el valor de salud de aplicacién

cambia.

La carga de aplicacién es un valor que indica que tan
ocupada estd una aplicacién dada y asi, directa o
inversamente, cuanta carga adicional puede manejar 1la
aplicacién dada. La carga de aplicacién es un valor de
camblio relativamente lento o promediado que puede ser
suavizado con un mecanismo inductor de histéresis, si se
desea, para eliminar picos transitorios de carga
creciente o decreciente. Se comunica de manera
relativamente infrecuente a las unidades de balanceo de
carga 106 (por ejemplo, aproximadamente una a cuatro
veces por minuto). El valor de la carga de aplicacién le
es dado un significado con relacién a la capacidad de

aplicacién.
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La capacidad de aplicacién es un valor que indica 1la
capacidad mixima de la aplicacién. Esta se selecciona de
manera genérica para ser significativa para un contexto
dado pero adn suficientemente flexible para otros
contextos. La capacidad de aplicacién es un numero
ligado, no  unitario (por ejemplo, 0-99) que es
determinable en el momento de la configuracién. Este
puede estar basado en potencia de procesamiento,
tamafio/velocidad de memoria, acceso de red, algunas
combinaciones de estos, y asi sucesivamente. La capacidad
de aplicacién expresa capacidades relativas entre otras
aplicaciones del mismo tipo en un conjunto de anfitriones

108(1, 2...n).

Asil, con relacién a la capacidad de aplicacién, la carga
de aplicacién gana significado. La carga de aplicacién
para una aplicacién dada es un porcentaje de la capacidad
de aplicaclén para la aplicacién dada. Alternativamente,
la carga de aplicacién se puede expresar como un nimero
no unitario del cual el porcentaje puede ser constatado

en conjunto con el valor de la capacidad de aplicacién.

La directiva del balanceador de carga 1302(C} incluye

informacién que refleja el estado deseado y/o esperado de
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la directiva establecida por la infraestructura de salud
y carga 1202 para las unidades de balanceo de carga 106
con respecto a una aplicacién 316 al cual estd asociada
la entrada 1302. La directiva del balanceador de carga
1302 (C) incluye lo sigulente para la aplicacién asociada
316: estado de balanceo de carga objetivo y estado de

balanceo de carga corriente.

El estado de balanceo de carga objetivo refleja el estado
de la directiva en las unidades de balanceo de carga 106
como se desea por la infraestructura de salud y carga
1202. E1 estado de balanceo de carga corriente refleja lo
que la infraestructura de salud y carga 1202 entiende el
estado corriente de la directiva en las unidades de
balanceo de carga 106 para ser grabadas en las unidades
de balanceo de carga 106. E1l estado de balanceo de carga
corriente refleja asi la directiva de balanceo de carga
que la infraestructura de salud y carga 1202 espera de
las unidades de balanceo de carga 106 estén habitualmente
operativas como se dictéd utilizando un protocolo de
comunicacién. Tal protocolo de comunicacién de ejemplo se
describe adicionalmente adelante con referencla a la FIG.
15. La interaccién y relacién entre el estado de balanceo

de carga obietivo y el estado de balanceo de carga
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corriente también es clarificado adicionalmente con la

descripcién de la FIG. 15.

El estado de balanceo de carga objetivo y el estado de
balanceo de carga corriente puede cada uno tomar un valor
de activo, inactivo, o© drenado. Una directiva activa
indica que nuevas solicitudes/conexiones son bienvenidas
Y bpueden ser el objetivo en la aplicaciédn que estd
asociada con la entrada 1302. La directiva inactiva
indica que no deben ser enviados paquetes adicionales a
la aplicacién asociada. Una directiva drenada indica que
no deben ser enviados nuevos paquetes para nuevas
solicitudes/conexiones a la aplicacién asociada pero que
los paquetes para las solicitudes/conexiones existentes

deben continuar siendo enviados a la aplicacién asociada.

En una implementacién descrita, la versidén definitiva de
la informacién de salud y carga respectiva 1206 se
almacena en las tablas de salud y carga 1204 que estéan
localizadas en cada anfitrién respectivo 108 de
anfitriones miltiples 108. Con esta implementacién, si un
anfitrién 108 se estrella, la informacién de salud y
carga 1206 que se pierde pertenece a aquellas

aplicaciones 316 que también se estrellan. Una medida de
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alta disponibilidad se gana por lo tanto automAticamente
sin duplicacién de datos. Sin embargo, 1la versién
definitiva de la informacién de salud y carga 1206 puede
ser alternativamente almacenada en cualquier otra parte.
Otra de tales opciones de almacenamiento incluyen
unidades de balanceo de carga 106 mismas, un anfitrién
108 que (como su sola tarea o junto con deberes de
anfitrién) almacena y mantiene la informacién de salud y
carga 1206 para otros miltiples anfitriones (incluyendo
todos los otros) 108, otro dispositivo separado y/o

externo, y asi sucesivamente.

Si la versién definitiva de la informacién de salud y
carga 1206 se almacena y se mantiene en cualquier otra
parte ademds de ser distribuida a través de los
anfitriones 108(1, 2...n), tal informacién de salud y
carga 1206 s8e puede almacenar redundantemente (por
ejemplo, también almacenada en un dispositivo duplicativo
de almacenamiento, etc.) para propésitos de alta
disponibilidad. Los escenarios proxy de ejemplo - para
almacenamiento de informacién de salud y carga 1206 son
descritos adelante con referencia a las FIGS. 17A y 17B.
La FIG. 17A estd dirigida a un escenario proxy para las

tablas de salud y carga 1204, y la FIG. 17B estd dirigida

944
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a un escenario proxy para los cachés de salud y carga

consolidados 1208.

La FIG. 13B es un caché de salud y carga consolidado de
ejemplo 1208 como se 1llustra en la FIG. 12. En una
implementacién descrita, cada caché de salud y carga
consolidado 1208 en cada unidad de balanceo de carga 106
incluyen al menos parte de la informacién almacenada en
cada tabla de salud y <carga 1204 ©para cada
infraestructura de salud y carga 1202 en cada anfitrién
108. La informacién de salud y carga cacheada puede-ser
organizada de cualquier manera en el caché de salud y

carga consolidado 1208.

Como se ilustréd, el caché de salud y carga consolidado
1208 incluye un caché para cada anfitrién 108(1),
108(2)...108(n) que replica parte o toda la informacién
en la tabla de salud y carga 1204 de cada anfitrién
respectivo 108(1, 2...n). Especificamente, el caché'de
salud y carga consolidado 1208 incluye un caché para el

anfitrién #1 1304(1), un caché para el anfitrién #2

1304(2)...un caché para el anfitrién #n 1304(n). Asi, el

caché de salud y carga consolidado ilustrado 1208 se

2{0



74

organiza a un nivel amplio por el anfitrién 108(1,
2...n), con cada caché individual 1304 incluyendo
entradas especificas de aplicacién para los
correspondientes anfitriones respectivos 108(1, 2...n).
Alternativamente, el caché de salud y carga consolidado
1208 se puede organizar a un amplio nivel por el tipo de
aplicacién 316, con blogues individuales que estén
dirigidos a un tipo de aplicacién especifica dividida
adicionalmente por el anfitrién 108(1, 2...n). Otros

formatos de estructuras de datos también se pueden

emplear.

La FIG. 14 es un diagrama de flujo que ilustra un método
de ejemplo para el balanceo de la carga de red que
involucra informacién de salu'd y carga. El1 dilagrama de
flujo 1400 incluye ocho bloques 1402-1416. Aunque las
acciones del diagrama de flujo 1400 se pueden desarrollar
en otros ambientes y con una variedad de esquemas de
software, las FIGS. 1-3 y 12-13B son utilizadas en
particular para ilustrar clertos aspectos y ejemplos del
método. Por éﬁemplo, las acciones de los dos bloques
1402-1404 son desarrolladas por un anfitrién 108, y las
acciones de los seis bloques 1406-1416 son desarrolladas

por una unidad de balancec de.carga 106.

o1
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En el blogue 1402, se determina la informacién de salud y
carga en el anfitrién. Por ejemplo, la informacién de
salud y carga 1206 para la aplicacién 316(2) se puede
indagar por la infraestructura de salud y carga 1202(2) y
almacenada en la tabla de salud y carga 1204(2) en el
anfitrién 108(2_). En el bloque 1404, la informacién de
salud y carga determi'nada se disemina a las unidades de
balanceo de carga. 1=;or ejemplo, la infraestructura de
salud y carga 1202(2) puede enviar informacién de salud y
carga 1206 para las aplicaciones 316(2) a las unidades de
balanceo de carga 106(1, 2...u). Comoc se indica por la
flecha 1418, las acciones de los bloques 1402 y 1404 son
repetidas de tal forma que {(la aplicacién) la salud y
carga pueden ser continuamente monitoreadas y

actualizadas en la medida en que ocurren los cambilos.

En el bloque 1406, la informacién de salud y carga es

recibida de los anfitriones. Por ejemplo, la unidad de
balanceo de carga 106(1) puede recibir informacién de
salud y carga 1206 de anfitriones maltiples 108(1,
2...n), que incluyen informacién de salud y carga 1206
para las aplicaciones 316(2) del anfitrién 108(2). En el

bloque 1408, la informacién de salud y carga recibida es
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cacheada. Por ejemplo, la unidad de balanceo de carga
106(1) puede almacenar informacién de salud y carga 1206
de los anfitriones 108{(1, 2...n) en caché de salud y
carga consolidado 1208(1). Con referencia a la FIG. 13B
la implementacién de un caché de salud vy carga
consolidado 1208(1), la informacién de salud y carga 1206
para las aplicaclones 316(2) del anfitrién 10B(2) se
pueden almacenar en caché para el anfitrién #2 1304(2).
Como se indicé por la flecha 1420, las acciones de los
bloques 1406 y 1408 son repetidos de tal forma que (la
aplicacién) la informacién de salud y carga puede ser
continuamente recibida y actualizada en la medida en que

ocurren los cambios.

Como se indicé por la flecha punteada 1422, las unidades
de balanceo de carga 106 son también comunicacicnes de
manejo de los clientes 102 aunque manejando (aplicacién)
temas de salud y carga. En el bloque 1410, se recibe un
paquete que solicita una nueva conexidén. Por ejemplo, la
unidad de balanceo de carga 106(l) puede recibir un
paquete TCP SYN del cliente 102(2) a través de la red
104. En el bloque 1412, se consulta la informacién de

salud y carga cacheada. Por ejemplo, 1la unidad de
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balanceo de carga 106(1l) puede consultar el caché de
salud y carga consolidado 1208(1). MAs particularmente,
la unidad de balanceo de carga 106(1) puede consultar
entradas que estdn asociadas con la aplicacién a la cual

estd dirigido el paquete TCP SYN a través de los cachés

para los anfitriones #1, #2...#n 1304(1, 2...n).

En el bloque 1414, un anfitrién es seleccionado que
responde a la informacién de salud y carga cacheada. Por
ejemplo, la unidad de balanceo de carga 106(1) puede
seleccionar el anfitrién 108(2) que tlene aplicacién o
aplicaciones 316(2) que responden a la informacién de
salud y carga 1206 que es cacheada en el caché de salud y
carga consolidado 1208(1). La aplicacién seleccionada 316
{y el anfitrién 108) deben ser saludables y ser capaces
de aceptar carga adiclonal (por ejemplc, posiblemente la
aplicacién menos cargada entre aquellas aplicaciones que
gson del tipo de aplicacién al cual el paguete TCP SY¥N

estd dirigido).

La consulta de la informacién de salud y carga cacheada
(en el blogque 1412) y la respuesta selecclonada por el

anfitrién a la informacién de salud y carga cacheada (en
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el bloqué 1414) se puede desarrollar antes de 1la
recepcién de un paquete especifico que solicita nueva
conexién y/o utilizar un esquema de tandas. También, la
seleccidn puede ser de acuerdo con cualquiera de muchos
esquemas. Por ejemplo, se puede emplear un esquema basado
en seflal o basado en “round-robin”. Con cada esquema, la
seleccién puede involucrar un peso de cargas relativas
entre las opciones de aplicacién. Esta consulta y
seleccidén, junto con los esquemas basados en seflal y
“round-robin”, son descritos adicionalmente adelante con
referencia a la FIG. 18 y en 1la seccién titulada
“Clasificacién de Ejemplo, Envio, y Enrutamiento de
Solicitud”, especialmente con relacién a la funcionalidad

de clasificacién.

Después de que el anfitrién objetivo es seleccionado del
bloque 1414, el paquete con solicitud de nueva conexidn
se puede enviar a éste. En el bloque 1416, el paquete
recibido del cliente es enviado al anfitrién
seleccionado. Por ejemplo, el paquete TCP SYN es enviado
a la unidad de balanceo de carga 106(l) para seleccionar
el anfitrién 108(2). El envio de este paquete inicial se
puede efectvar directamente por un clasificador 304 o por

un enviador 302, como también se describe adicionalmente
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adelante en 1la seccién titulada “Clasificacién de

Ejemplo, Envio, y Enrutamiento de Solicitud”.

Para una implementacién descrita, la infraestructura de
salud de carga 1202 es residente en y distribuida a
través de anfitriones mdltiples 108 asi como también
estando localizada en unidades de balanceo de carga 106
(como se representé por el manejador de salud y carga
314). La infraestructura de salud y carga 1202 tiene tres
responsabilidades. Primero, ésta expone el o los puntos
de escucha para lograr estados de aplicacién actualizados
para las caracterizaciones de estados de aplicacién
1302{B) de las tablas de salud y carga 1204. Segundo,
ésta sintetiza la informaciédn de estado de aplicacién
para determinar que deben hacer las unidades de balanceo
de carga 106, cual es la modalidad en la directiva del
balanceador de carga 1302(C). Tercero, la infraestructura
de salud y carga 1202 comunica la directiva de los

anfitriones 108 a las unidades de balanceo de carga 106.

E]l contenido directivo de la directiva del balanceador de
carga 1302(C) es efectivamente una versién digerida de la
informacién para las caracterizaciones del estado de

aplicacién 1302(B). Sin embargo, las unidades de balanceo
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de carga 106 también pueden recibir la informacién bruta
de las caracterizaciones del estado de aplicacién 1302 (B)
asi como también esta directiva procesada. La
comunicacién del contenido de estos y otros campos de las
tablas de salud y carga 1204 se logran utilizando un
protocolo de mensaje que es descrito adelante con

referencia a la FIG. 15.

La FIG. 15 ilustra un protocole de mensaje de ejemplo
1500 para las comunicaciones relacionadas con salud vy
carga que son Jjlustradas en la FIG. 12 entre los
anfitriones 108 y las unidades de balanceo de carga 106.
Generalmente, un mecanismo de activacién de evento se
utiliza para empujar el cambio a las tablas de salud y
carga 1204 de los anfitriones 108 a las unidades de
balanceo de carga 106. En otras palabras, para una
implementacién descrita, la informacién es transmitida de
los anfitriones 108 a las unidades de balanceo de carga
106 cuando las tablas de salud y carga 1204 estéan
actualizadas. Esto evita enviar periédicamente wuna
instantdnea de cada una de las tablas de salud y carga
1204, que reducen el consumo de ancho de banda de red

mediante la infraestructura de salud y carga 1202.

957
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El protocole de mensaje 1500 se puede implementar
utilizando cualquier mecanismo de transporte de mensajes
disponible. Tales mecanismos incluyen  transmisién
multidifusién confiable, transmisién punto a punto ({por
ejemplo, protocolo de datagrama de usuario (UDP)), y asi
sucesivamente. Como se ilustré, el protocolo de mensaje
1500 incluye siete tipos de mensaje 1502-1514: un mensaje
de latido de corazén 1502, un mensaje de despedida 1504,
un mensaje de cambio de hilera 1506, un mensaje
instantdneo de consecucién de tabla 1508, un mensaje
instantdneo de envio de tabla 1510, un mensaje de estado
de postulacién de tabla 1512, y un mensaje equivocado de

postulacién 1514.

Se debe entender que, con excepcién de las flechas 1516 y
1518, ninguna relacién temporal entre los diferentes
tipos de mensajes 1502-1514 estd implicada por 1la
ilustracién. Por ejemplo, un mensaje de cambio de hilera

1506 no sigue tipicamente un mensaje de adids 1504.

El mensaje de latido de corazén 1502 indica que un
anfitrién particular 108 est4 funcionando y proporciona
alguna revisién de error para el contenido de una tabla

de salud y carga correspondiente particular 1204 con
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respecto al caché particular correspondiente para el
anfitrién particular 1304 en caché de salud y carga
consolidado 1208. Cada infraestructura de salud y carga
1202 en cada anfitrién 108 envia un mensaje de latido de
corazén directamente o indirectamente a cada caché de
salud y carga consolidado 1208 en cada unidad de balanceo

de carga 106.

Los mensajes de latido de corazén 1502 de envejecimiénto
para los datos en caché de salud y carga consolidado 1208
que surge, en parte, porque una instantdnea de la
totalidad de cada tabla de salud y carga 1204 no es
periédicamente transmitida a cada una de las unidades de
balanceo de carga 106. Un esquema de transmisién para el
mensaje de latido -de <corazén 1502 se describe

adicionalmente adelante con referencia a la FIG. 16.

Los mensajes de latido de corazén 1502 incluyen un
identificador para el anfitrién, datos de revisién de
error, y opcionalmente un nombre DNS. El identificador
del anfitrién puede ser un nimero tvnico kpor ejemplo, 32-
bit) que es8 seleccionado en el momento de 1la
configuracién. Los datos de revisién de error pueden ser

una suma de revisién, un nfiimero de secuencia con cambio
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de estado, un ntmero de generacién, un valor CRC, etc.,
lo que le posibilita a la unidad de balancec de carga
receptora 106 validar aquellos contenidos de su caché de
salud y carga consolidado 1208 que se comporta con los
contenidos de 1la tabla de salud y carga 1204 del
anfitrién que transmite 108. Si una aproximacién del
nimero de generacién es empleada, entonces la generacién
miltiple de los ID se puede utilizar con cada ID de
generacién asignado a un “trozo” de aplicaciones. Los
mensajes pueden entonces referirse a un nimero de tiozo o
a un par de ID de ntmero/generacién de trozo, dependiendo

del contexto.

Los datos de revisién de error pueden ser un valor simple
para la tabla de salud y carga 1204 total, o pueden ser
valores miltiples determinados sobre una base por entrada
1302. El nombre DNS puede opcionalmente ser enviado (por
ejemplo, cada “x” latido de corazén) para verificar o
actualizar la direccidédn de la red correcta habitual para

el anfitrién.

El mensaje de despedida 1504 es enviado desde un
anfitrién particular 108 a unidades de balanceo de carga

106 para indicar que el anfitrién particular 108 estd
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planeando apagar. Los mensajes de despedida 1504 incluyen
un identificador de anfitrién que puede ser
indexado/mapeado a una direccién de red para el anfitrién
particular 108. El mensaje de despedida 1504 se utiliza
para limpiar, las apagadas intencionales de los
anfitriones 108 para precipitar una “limpieza répida”.
Sin embargo, si el mensaje de despedida se pierde, los
cachés eventualmente envejecerdn las entradas de
anfitrién particular 108 porque los mensajes de latido de

corazdn 1502 ya no serdn enviados.

El mensaje de cambio de hilera 1506 es enviado desde un
anfitrién particular 108 a unidades de balanceo de carga
106 para indicar que 1la salud y/o carga para una
aplicacién dada 316 de un anfitrién particular 108 ha
cambiado. El mensaje de cambio de hilera 1506 incluye un
identificador de anfitrién, un identificador. de
aplicacién, una operacién, y datos para la operacién. Los
identificadores de anfitrién de ejemplo son descritos
anteriormente con relacién a los mensajes de latido de
corazén 1502 y los mensajes de despedida 1504. Los
identificadores de aplicacién de ejemplo son descritos

anteriormente con relacién al identificador de aplicacién

261
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1302 (A) de una entrada asociada con aplicacién 1302 de

las tablas de salud y carga 1204.

La operacién de cambio de hilera se puede agregar,
suprimir, o actualizar. En otras palabras, los datos para
la operacién se pueden agregar a (para una operacién de
suma} © un reemplazo para (para una operacién de
actualizacién) informacién ya presente en los cachés de
salud y carga consolidados 1208 en las unidades de
balanceo de carga 106. Para una operacién de supresidn,
no se requiere suministrar datos. El1 protocolo de
mensajes 1500 se define de tal forma que se puedan
estipular miltiples operaciones a ser desarrolladas por
un mensaje de cambio de hilera simple 1506. De esta
manera para un identificador de anfitrién particular, los
conjuntos de un identificador de aplicacién, operacién, y
datos de operacién se pueden repetir para maltiples
aplicaciones 316 del anfitrién 108 que es identificado

por el identificador de anfitrién particular,

El mensajs instantineo de consecucién de tabla 1508 es
enviado desde una unidad de balanceo de carga particular
106 para un caché de carga y salud consolidado particular

1208 a un anfitrién individuval 108 o a anfitriocnes 108.

94l
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Este mensaje instantidneo de consecucién de tabla 1508
solicita que la infraestructura de salud y carga 1202 en
el anfitrién 108 suministre una instantdnea de la tabla
de salud y carga respectiva 1204 para el respectivo
anfitrién 108. Este mensaje incluye una identificacién de
la unidad de balanceo de carga solicitante 106 y se puede
utilizar por una unidad de balanceo de carga 106 (i)
después de que ésta ha fallado y se ha recuperado; (ii)
después de que un anfitrién 108 falla, se recupera e
inicia el envio de mensajes de latido de corazé4n 1502 de
nuevo; (iii) sl un mensaje de cambioc de hilera 1506“es
enviado a la unidad de balanceo de carga 106, pero el
mensaje se cae, de tal forma que su caché de salud y
carga consolidado 1208 estd por fuera del sync con la
respectiva tabla de salud y carga 1204 para el respectivo

anfitrién 108; y (iv) asi sucesivamente.

Para la tercera (iii) situacién, la falta de
sincronizacién entre el <caché de salud y carga
consolidado 1208 y la respectiva tabla de salud y carga
1204 para el respeétivo anfitrién 108 se descubre
mediante un mensaje de latido de corazén subsecuente 1502
del respectivo anfitrién 108 porque la “revisién de

error” indicard que el caché de salud y carga consolidado
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1208 estd fuera de fecha. La unidad de balanceo de carga
106 puede entonces enviar un mensaje instanténeo de
consecucién de tabla 1508 de tal forma que esta pueda
actualizar su caché de salud y carga consolidado 1208.
Asi, para cualquiera de las tres situaciones de ejemplo
(i, ii, iil), 1la unidad de balanceo de carga 106
subsecuentemente reconstituye su caché de salud y carga
conaolidado 1208 utilizando  una instanténea de
consecucién de tabla 1508. La instantédnea de consecucién
de tabla 1508 se puede enviar repetidamente a cada
anfitrién 108 de una manera punto a punto o se puede
enviar una vez a muchos anfitriones 108 de una manera

multidifusién.

El mensaje instant&neo de envio de tabla 1510 es enviado
desde un anfitrién individwal 108 a wuna unidad de
balanceo de carga 106 después de que el anfitrién
individual 108 ha recibido el mensaje inatantaneo de
consecucién de tabla 1508 desde una unidad de balanceo de
carga particular 106 como se indica por la flecha 1516.
Los contenidos de un mensaje instantdneo de tabla de
envio 1510 se preparan por la infraestructura de salud y
carga 1202 e incluyen todo o al menos miltiples hileras

de la tabla de salud y carga 1204 del anfitriénm




individual 108 de tal forma que la unidad de balanceo de
carga particular 106 puede reconstruir su caché de salud
y carga consolidado 1208. El mensaje instantédneo de tabla
de envio 1510 puede ser un mensaje separadamente disefiado
0 puede ser equivalente a una secuencia de operaciones de

suma en un mensaje de cambio de hilera 1506.

Los mensajes de estado de tabla postulado 1512 y los
mensajes de equivocacién postulados 1514 estan
relacionados con el estado de balanceo de carga objetivo
y el estado de balanceo de carga habitual de la directiva
balanceadora de carga 1302(C) de una entrada 1302 en una
tabla de salud y carga 1204. E1 estado de balanceo de
carga objetivo es la directiva que la infraestructura de
salud y carga 1202 con que se desea que las unidades de
balanceo de carga 106 sean operadas. El1 estado de
balanceo de carga habitual es la directiva bajo la cual
la infraestructura de salud y carga 1202 espera o cree
que 1las unidades de balanceo de carga 106 estaran
habitualmente operando. De manera general, los dos

estados de balanceo de carga son idénticos.

Sin embargo, el estado de balanceo de carga objetivo

puede diferir del estado de balanceo de carga habitual
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durante el periodo transicional para un cambio de
directiva de estado. Por ejemplo, el estado de balanceo
de carga objetivo y el estado de balanceo de carga
habitual son ambos inicialmente ajustados para la
activacién. Un problema con el anfitrién 108 y/o una
aplicacién 316 de ésta es detectada y la directiva de
estado de balanceo de carga objetivo es conmutada a
drenaje. Esta directiva de drenaje es comunicada a las
unidades.de balanceo de carga 106 utilizando un mensaje

de cambio de hilera 1506.

Existe un retraso antes de que este cambio de directiva
se note en todos los cachés de salud y carga consolidados
1208 de todas las unlidades de balanceo de carga 106.
Durante este periodo de transicién, el estado de balanceo
de carga objetivo es drenado mientras que el estade de
balanceo de carga habitual estd ain activo en la tabla de
salud y carga 1204 del anfitrién 108, Antes de cambiar el
estado de balanceo de carga habitual al drenado, 1la
infraestructura de salud y carga 1202 gquiere asequrarse
que los cachés de salud y carga consolidados 1208 hayan
sido de hecho actualizados a la nueva directiva del

estado de drenaje.



Para verificar que los cachés de salud y carga
consolidados 1208 de las unidades de balanceo de carga
106 se han actualizado a la nueva directiva de esatado, la
infraestructura de salud y carga 1202 envia un mensaje de
estado de tabla postulada 1512 a las unidades de balanceo
de carga 106. El mensaje de estado de tabla postulada
1512 se envia algin tiempo después (por ejemplo, un
periodo de retraso predeterminado) de la transmisién de
un mensaje de cambio de hilera 1506 indica que la
directiva de estado debe ser cambiada. El1 mensaje de
estado de la tabla postulada 1512, en este ejemplo,
indica que el estado de tabla se debe drenar. Como se
indicé por 1la flecha punteada 1518, una unidad de
balanceo de carga 106 responde a este mensaje de estado
de tabla _postulada 1512 si su caché de salud y carga
consolidado 1208 difiere de la directiva de estado

postulada.

Si la directiva en el caché de salud y carga consolidado
1208 no difiere de la directiva de estado postulada,
entonces esa unidad de balanceo de carga 106 -envia un
mensaje equivocado postulado 1514 a la infraestructura de
;alud y carga 1202 del anfitrién 108 que emite el mensalje

de estado de tabla postulada 1512. Esta infraestructura
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de salud y carga 1202 entonces reenvia periédicamente
mensajes de estado de tabla postulada 1512 hasta que no
son reclibidos mensajes equivocados postulados adicionales
1514 desde los cachés de salud y carga consolidados 1208.

En ese punto, la infraestructura de salud y carga 1202

envia un mensaje de cambio de hilera 1506 con un nuevo

estado de balanceo de carga habitual. En este sentido,
los cachés de salud y carga consolidados 1208 son los
determinadores definitivos del estado de balanceo de
carga habitual, y la infraestructura de salud y carga
1202 es el determinador definitivo del estado de balanceo

de carga objetivo.

La FIG. 16 ilustra un esquema de transmisiédn de mensaje
de ejemplo para las comunicaciones que son ilustradas en
la FIG. 12 entre los anfitriones 108 y las unidades de
balanceo de carxga 106. El1 esquema de transmisién de
mensaje de ejemplo puede reducir el ancho de banda
consumido por 1los mensajes de latido de corazén 1502
sobre el enlace de comunicacién 1210. El1 esquema de
transmisién de mensaje de la FIG. 16 estd particularmente
adaptado a los mensajes de latido de corazédn 1502, pero

se puede utilizar para otros mensajes de protocolo de

mensaje 1500.



Un grupo de anfitriones 108(1), 108(2), 108(3)...108(11),
y 108{12) son ilustrados junto con las unidades de
balanceo de carga 106(1), 106(2)...106{u). Cada 1linea
representa enlaces de membresia o inclusién .entre los
grupos de anfitriones 108(1, 2...12). El1 grupo de
anfitriones 108(1, 2...12) forma una membresia de nodos
que trabajan juntos para propagar 1la informacién de
latido de corazén a las unidades de balanceo de carga
106. Aunque los doce anfitriones son mostrados, mis o
menos pueden ser parte de cualquier grupo dado de
anfitriones. También, el conjunto total de anfitriones
108 que estidn siendo servidos por la infraestructura de
balanceo de carga 106 pueden ser divididos en uno, dos,

tres, o mas grupos de anfitriones.

En una implementacién descrita, la membresia de nodos
para.grupos de anfitriones 108(1, 2...12) eligen un lider
gue es responsable de transmitir los mensajes de latido
de corazén 1502 a las unidades de balanceo de carga 106.
Cada anfitrién (no lider) 108 en el grupo de anfitriones
108(1, 2...12) envia sus mensajes de latido de corazén
1502 al lider elegido. El anfitrién 108(4) es el 1lider

elegido en eate ejemplo.



Con la membresia de nodos, la informacién de latido de
corazén para cada anfitrién 108 en el grupo de
anfitriones 108(1, 2...12) se propaga al anfitrién lider
del grupo 108(4). El anfitrién 108(4) recoclecta la
informacién de latido de corazén y la consolida en un
mensaje de latido de corazén consolidado 1602. Los
mensajes de latido de corazén consolidados 1602(1),
1602(2)...1602(u) son entonces enviados a las respectivas
unidades de balanceo de carga 106(l), 106(2)...106(u).
Estos mensajes de latido de corazén consolidados 1602
pueden opclonalmente ser comprimidos para reducir

adicionalmente el consumo de ancho de banda.

Como otra alternativa, el anfitrién lider 108(4) puede
solamente enviar camblos en membresia de grupos a los
cachés de salud y carga consolidados 1208. En otras
palabras, en este modo, los cachés de salud y carga
consolidados deben 1208 tratan primeramente si no
solamente con cambios de estado a la membresia. Es
responsabilidad del anfitrién lider 108(4) asegurarse que
el primer hola es enviado cuando el anfitrién 108 entra
en 1inea‘ y que un mensaje de adiés 1504 se consigue

enviar cuando el anfitrién 108 sale de linea.



Adicionalmente, un anfitrién 108 puede especificar
peribddicamente que el mensaje de latido de corazén 1502
va a ser “enviado”. Esto le indica al anfitriéon 1lider
108(4) enviarlo a 1los cachés de salud y carga

consolidados 1208 aunque éste no represente un cambio de

membresia.

Los mensales de latido de corazén 1502 (incluyendo los

mensajes de latido de corazén consolidados 1602) son

upilizados pér unidades de balanceo de carga 106 cuando
sus cachés de salud y carga consolidados 1208 no estan
sincronizados con las tablas de salud y carga 1204. Esta
falta de sincronizacién puede surgir, por ejemplo, de una
estrellada u otra falla del caché de salud y carga
consolidado 1208 y/o de la unidad de balancec de carga
106. Como se describlé anteriormente, cada mensaje de
latido de corazén 1502 incluye datos de revisién de error
gue son utilizables para verificar la equivalencia entre
un caché de salud y carga consolidado 1208 y las tablas
de salud y carga 1204. Si no se descubre equivalencia con
relacién a un anfitrién particular 108 y/o una aplicacién
316 de éste, el nombre DNS del anfitrién particular 108

se adquiere de los mensajes de latido de corazén 1502,

oM
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El nombre DNS es utilizado por el caché de salud y carga
consolidado 1208 para enviar un mensaje instantdneo de
tabla de consecucién 1508 al anfitrién particular 108 con
el fin de actualizar la informacién de salud y carga 1206
en la forma de un mensaje instantdneo de tabla de envio
1510. Un mensaje diferente o igual instantdneo de tabla
de consecucién 1508 es enviado a cada anfitrién 108 para
lo cual no se ha descubierto equivalencia. Eventualmente,
la informacién de salud y carga 1206 en el caché de salud
y carga consolidado 1208 es equivalente a la informacién
de salud y carga 1206 en las tablas de salud y carga 1204
como verificables por los nuevos mensajes de latido de
corazén 1502. De esta manera, el caché de salud y carga
consolidado con falla 1208 puede ser retro-iniciado en
operacién sin omisién manual utilizando protocolo de

mensaje 1500 y un esquema de revisién de equivalencia.

La FIG. 17A y 1la FIG., 17B ilustran escenarios de
almacenamiento proxy de informacién de salud y carga de
ejemplo para las tablas de salud y carga 1204 y para los
cachés de salud y carga consolidados 1208,
respectivamente. En las implementaciones descritas
anteriormente con referencia a las FIGS. 12-16, los

anfitriones 108 incluyen infraestructura de salud y carga

g



1202. Sin embargo, otras implementaciones pueden implicar
anfitriones que no incluyen infraestructura de salud y

carga 1202.

Por ejemplo, un anfitrién puede estar corriendo una

vergién de aplicacién o aplicaciones y/o un sistema

operativo para el cual la infraestructura de salud y

carga no estd implementada o por razones de politica

pueden no se instalados en el anfitrién.

Consecuentemente, estos tipos de anfitriones no tienen

infraestructura de salud y carga 1202 que se ejgcute
sobre ésta. El anfitrién 1702 es un anfitrién tal que no
ejecute la infraestructura de salud y carga 1202. Sin
embargo, el anfitrién 1702 puede utilizar infraestructura
de salud y carga 1202 que esté ejecutando sobre uno o mas

proxys, tal como el proxy 1704.

El proxy 1704 tiene residente alli y la ejecucién sobre
este una infraestructura de salud y carga 1202, que
incluye una tabla de salud y carga 1204. El anfitrién
1702 puede utilizar la funcionalidad de la
infraestructura de salud y carga 1202 al suministrar
informacién de salud y carga 1206 a la tabla de salud y

carga 1204 para aplicaciones que estan corriendo sobre el




anfitrién 1702. Alternativamente, el proxy 1704 puede
deducir la salud y carga sobre el anfitrién 1702 al
desarrollar acciones de monitoreo externas. El proxy 1704
se ilustra como el proxy 1704(1) y 1704(2) para

redundancia y alta disponibilidad resultante.

En implementaciones descritas anteriormente con
referencia a las FIGS. 12-16 y adelante con referencia a
la FIG. 18, el balanceo de carga es efectuado con
unidades de balanceo de carga 106 que incluyen cachés de
salud y carga consolidados 1208. Sin embargo, otras
implementaciones pueden implicar balanceo de carga que no

incluye cachés de salud y caxrga consolidados 1208,

Por ejemplo, el balanceo de carga se puede efectuar
mediante hardware de balanceo de carga monolitico-u otra
infraestructura de balanceo de carga que no almacene o no
pueda almacenar o de otra manera incluir un caché de
salud y carga consolidado 1208. El balanceador de carga
1706 refleja tal dispositivo o dispositivos de balanceo
de carga que no tengan un caché de salud y carga
consolidado 1208. Sin embargo, el balanceador de carga

1706 puede utilizar un caché de salud y carga consolidado

ol
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1208 que exista en uno o mis proxys, tal como el proxy

1708.

El proxy 1708 incluye un caché de salud y carga
consolidado 1208, que almacena la informacién de salud y
carga 1206 para las aplicacliones hospedadas que estén
siendo servidas por el balanceador de carga 1706. El
balanceador de carga 1706 puede utilizar la informacién
de salud y carga 1206 del caché de salud y carga
consolidado 1208 cuando desarrolla funciones de balanceo
de carga al acceder tal informacién utilizando interfaces
de programacién de apllcacién (API) nativa a y soportadas
por el balanceador de carga 1706. Alternativamente, el
caché de salud y carga consoclidado 1208 puede invocar los
APl para que empujen la informacién de salud y carga
1206, incluyendo las directivas, al balanceador de carga
1706. E1 proxy 1708 se ilustra como el proxy 1708(1) vy

1708 (2) para redundancia y alta disponibilidad

resultante.

La FIG. 18 ilustra un procedimiento de lote de punto de
extremo de aplicacién de objetivo de ejemplo que
involucra un clasificador 304 y un manejador de salud y

carga 314 de una unidad de balanceo de carga 106. Después



de que el manejador de salud y carga 314 ha adquirido un
caché de salud y carga consclidado 1208, la informacién
de salud y carga 1206 de ésta es utilizada en 1la
seleccidén de puntos finales de aplicacién para nuevas

solicitudes/conexiones.

Como se describié anteriormente con referencia a la FIG.
13B, el caché de salud y carga consolidado 1208 incluye
informacién de salud y carga cacheada 1206 para maltiples
anfitriones 108. Para facilitar la creacién Y
actualizacién de cachés de salud y carga consolidados
1208 de 1la informacién de salud y carga 1206 que se
origina de anfitriones miltiples 108, la informacién de
salud y carga 1266 alli es organizada de tal forma que
ésta pueda ser accedida por el identificador de cada
anfitrién 108. Sin embargo, la informacién de salud y
carga 1206 alli también es organizada de tal forma que
ésta pueda ser acezada por el tipo de aplicacié4n 316 con

el fin de facilitar la seleccién de punto de extremo de

la aplicacién.

En otras palabras, el manejador de salud y carga 314 es
capaz de acceder informacién de salud y carga 1206 sobre

una base por aplicacién 316 a través de la informacién de
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salud y carga 1206 para anfitriones miltiples 108. Una
vez que la informacién de salud y carga 1206 para una
aplicacién dada 316 se ha accedido por cada anfitrién
108, 1la 1localizacién de 1las solicitudes de conexién
entrante se pueden desarrollar de acuerdo con tal
informacién de salud y carga 1206. Por ejemplo, los
puntos finaleé posibles para la aplicacién dada 316 se
pueden localizar en 8solicitudes de conexidén entrantes
mediante la seleccién de los puntos finales de la
aplicacién dada 316 con consideracién de la capacidad de
carga relativa disponible entre los puntos finales

saludables para la aplicacién dada 316.

En una implementaciédn descrita, el clasificador 304 hace
la solicitud de lote de punto de extremo de aplicacién
objetivo 1802 al manejador de salud y carga 314. Como se
ilustr6, la solicitud de lote de punto de extremo de
aplicacidén objetivo 1802 incluye (i) una direccién y
" puerto IP wvirtuales, (ii) un protocolo, y ({iii)
informacién de especificacién de protocolo. La solicitud
de lote de punto de extremo de aplicacién objetivo 1802
identifica por lo tanto un tipo de aplicacién 316 al cual

estdn dirigidas las solicitudes de conexidén entrantes.
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El manejador de salud y carga 314 recibe solicitud de
lote de punto de extremo de aplicacién objetivo 1802 y
selecciona al menos un punto de extremo £isico que
corresponde al tipo i1dentificado de aplicacién 316
utilizando una cualquiera o mas de muchos mecanismos de
seleccién. Para reducir la latencia, el manejador de
salud y carga 314 selecciona un lote de puntos finales de
aplicacién a ser utilizados sobre un nimero de
solicituvdes de <conexién entrantes, Este lote es
suministrado del manejador de salud y carga 314 para el
clasificador 304 utilizando la respuesta de lote de punto
de extremo de aplicacién objetivo 1804. Como se ilustré,
la respuesta del lote de punto de extremo de aplicacién
objetivo 1804 incluye un lote de direcciones y puertos IP
fisicos (tales como los puntos finales IP1l, IP2, e IP3)

para el tipo ldentificado de aplicacién 316.

El lote para la respuesta de lote de punto de extremo de
aplicacién 1804 puede ser completado utilizando uno o0 mas
esquemas de lote. Por via de ejemplo, son ilustrados un
esquema de lote de seflal 1806 y un esquema de lote de
porcentaje 1808. El esquema de lote de sefial 1806 es un
esquema de lote basado en unidad, y el esquema de lote de

porcentaje 1808 es un esquema de lote basado en tiempo.
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El esquema de lote de senal 1806 localiza las seflales
para cada punto de extremo saludable IPl, IP2, e IP3 que
responden a sus indices de carga y capacidad relativa.
Para el ejemplo ilustrado, de la capacidad disponible
total, el IP1 tiene 40% de capacidad disponible, el IP2
tiene 35% de capacidad disponible, y el IP3 tiene 25% de
capacidad disponible. De esta manera, el nimero total de
sefilales se divide entre estos porcentajes. El1 nilmero
total de sefiales se puede suministrar como parte de una
solicitud de 1lote de punto de extremo de aplicacién
objetivo 1802 o se puede determinar por un manejador de

salud y carga 314.

Cualquier valor para el ndimero total de sefiales se puede
utilizar, tal como 10, 45, 100, 250, 637, 1000, y asi
sucesivamente. Este .valor puede ser establecido en
dependencia del ntmero de solicitudes de conexién por
sequndo y la velocidad/frecuencia en la cual 1la
aplicacién saludable y/o la carga estd cambiando. El
clasificador 304 “utiliza”/consume una sefial cuando
responde a cada solicitud de —conexién con una
localizacién de punto de extremo de aplicacién hasta que

las sefiales se han agotado; el clasificador 304 entonces

>4
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solicita otro lote de sefial que utiliza solicitud de lote

de punto de extremo de aplicacién objetivo 1802.

El esquema de lote de porcentaje 1808 determina la
capacidad relativa disponible de manera similar. Sin
embargo, en lugar de las seflales, estas capacidades
relativas disponibles determinadas por punto de extremo
de aplicacién son suministradas al clasificador 304 junto
con un temporizador de duracién 1810. El clasificador 304
localiza los puntos finales de aplicaciéﬂ objetivo en las
solicltudes de conexién entrantes de acuerdo con estos
porcentajes de capacidad relativa disponibles hasta la

expiracién del temporizador de duracién 1810.

Para el esquema de lote de poxcentaje 1808, el
clasificador 304 mantiene un registro de corrimiento de
las localizaciones de punto de extremo de aplicacién para
adherir a los porcentajes de lote y mantener la pista del
tiempo durante la duracién del temporizador 1810. Cuando
el temporizador expira, el clasificador 304 solicita
entonces otro lote de porcentaje utilizando solicitud de

lote de punto de extremo de aplicacién de objetivo 1802.

940
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Se debe notar que el eéquema de lote de seflal 1806 puede
también utilizar un tiempo limite. Si las seflales de lote
son demasiado viejas, ellas se deben descartar y se
adquieren nuevas. De otra manera, el clasificador 304
puede consumir seflales anticuadas que fueron previamente
localizadas con base en la informacién de salud y carga
que es habitualmente demasiado desactualizada. El uso de
lotes de punto de extremo de aplicacién por el
clasificador 304 se describe adicionalmente adelante en
la seccilén titulada “Cla;sificacibn de Ejemplo, Envio, y

Enrutamiente de Solicitud”.

Rastreo de Sesién des Ejemplo

Esta seccidén describe como la informacién de estado de
anfitrién, tal como la informacién de sesién, se puede
recolectar y utilizar en el balanceo de carga de red.
Esta seccién referencia primariamente las FIGS. 19-24 e
ilumina la funclonalidad de preservacién de afinidad de
sesién tal como aquella suministrada por el rastreador de
sesién 308 (de la FIG. 3). Como se describié
anteriormente con referencia a las FIGS. 1-3, cada
anfitrién 108 hospeda una o méds aplicaciones 316 que

suministra el o los servicios a los clientes 102. El1

A

A



rastreador de sesifén 308 utiliza informacién de sesién
que se relaciona con los contextos para las conexiones
establecidas entre las aplicaciones 316 y los clientes
102 para ciertas implementaciones descritas de balanceo

de carga de red.

La FIG. 19 ilustra una aproximacién de balanceoc de carga
de red de ejemploc que involucra informaclén de sesién
1902. En la conexién [1l), el cliente 102{l1) es mostrado
haciendo una nueva conexién con el anfitrién 108(2) por

via de la infraestructura de balanceo de carga 106.

La infraestructura de balanceo de carga 106 puede estar
comprendida de una o mis unidades de balanceo de carga
106. Cuando 1la solicitud d conexién 1llega a 1la
infraestructura de balanceo de carga 106, la solicitud es
tipicamente enrutada a un anfitrién 108 gque utiliza
funcionalidad de balanceo de carga de red que responde a
la informacién de salud y/o carga de los anfitriones 108
y/o las aplicaciones 316 (no explicitamente mostradas en

la FIG. 19) de é&sta.

Cuando se hace la conexién [1l], se establece una sesién

entre el cliente 102(1l) y la aplicacién de servicio 316
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que estd en el anfitrién 108(2) en este ejemplo. lLa
sesién suministra un contexto para el intercambio de
comunicacién entre el cliente 102(1) y el anfitrién
108(2). La informacién para el contexto de la sesién se
almacena en el anfitrién 108(2). Cuando se completa la
conexién [l], el contexto de la sesién no se puede
utilizar de nuevo. De otra parte, el contexto de la
sesién puede ser 1Gtil de nuevo si el cliente 102(1)
intenta iniciar otra conexién con los anfitriones 108
para el servicio suministrado por la aplicacién 316. Si
esta otra conexién no estd enrutada al mismo anfitrién
108(2) que almacena ese contexto de sesién, el cliente
102(1) tiene que establecer un nuevo contexto de sesién,
que puede consumir tiempo, ser intensivo en procesamiento
de datos, y/o frustrar al usuario humano del cliente
102(1}). Con el balanceo de carga de red basado en
informacién de salud y/o carga, no existe mayor
probabilidad que la oportunidad aleatoria de que una

segunda conexién sea enrutada a 108(2).

Sin embargo, si la infraestructura de balanceo de carga
106 tiene acceso a un mapeo entre informacién de sesién y
anfitriones 108, la infraestructura de balanceo de carga

106 puede enrutar solicitudes de conexién que se
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relacionan con sesiones previamente 'establecidas al
anfitrién apropiado 108. Alguna informacién de sesién se
puede inferir de los contenidos de los paquetes que
fluyen a través de la infraestructura de balanceo de
carga 106. Sin embargo, esta aproximacién es imprecisa y
riesgosa por un nimero de razones. Primero, el
establecimiento de 1la sesién y la terminacién es
simplemente inferido. Segundo, algunas sesiones no son
oficlalmente terminadas con una indicacién apropiada que
estd incluida en un paquete. Por ejemplo, algunas
sesiones simplemente expiran. Tercero, los paquetes que
estidn siendo transmitidos desde el anfitrién 108(2) al
cliente 102(1) pueden tomar una senda que no incluye la
infraestructura de balanceo de carga 106, gque precluye
cualquier entrometida de tales paquetes mediante 1la
infraestructura de balanceo de carga 106 para 1la

informacién de sesién.

Como se muestra en la FIG. 19, los anfitriones 108
proporcionan informacién de sesién (SI) 1902 a 1la
infraestructura de balanceoc de carga 106. Utilizando 1la
informacién de sesién 1902 de los anfitriones 1080, un
preservador de afinidad de sesién 1904 puede preservar la

afinidad entre una sesién establecida y el anfitrién 108
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sobre la cual se ha establecido la sesién. La informacién
de sesién 1902 incluye un enlace entre o un mapeo de cada
seslén establecida entre un cliente 102 y un anfitrién
particular 108 a ese anfitrién particular 108. Este mapeo
es accesible al preservador de afinidad de sesidén 1904
como parte del mapeo de informacién de la sesién del
anfitrién 1906. Ejemplos mis especificos de informacién
de sesién 1302 son suministrados adelante especialmente

con referencia a las FIGS. 20, 22, 23A, y 23B.

En ciertas implementaciones descritas, para rastreo de
sesién, la naturaleza 1légica de los clientes 102 es
pertinente. Como se anotdé anteriormente con referencia a
la FIG. 1, un cliente 102 puede ser un dispositivo
especifico y/o un usuario especifico de un dispositivo.
Consecuentemente, la afinidad de sesién para un cliente
usuario 102 que estAd accediendo a los anfitriones 108
desde diferentes dispositivos puede atn ser preservado.
Las continuaciones de la sesién utilizando informacién de
sesién 1902 pueden por lo tanto ser atn efectuadas en
escenarios proxy (por ejemplo, aquellos de algunos

proveedores de servicio de Internet (ISP)).
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Continuando con el ejemplo de conexién [1l]), la sesién
establecida en el anfitrién 108(2) es provista con
infraestructura de balanceo de carga 106 como la
informacién de sesién 1902. Especificamente, un
enlace/mapeo entre (i) el contexto de la sesién del
cliente 102(1) y el anfitrién 108(2) y (ii) wun
identificador para el anfitrién 108(2) se crea en el
mapeo de informacién de sesién de anfitrién 1906. Cuando
una solicitud de conexién para 1la conexién [2]
subsecuentemente arriba para el mismo contexto de sesién,
el preservador de afinidad de sesién 1904 localiza este
contexto de sesién en el mapeo de informacién de sesién
de anfitridén 1906 e indaga que el anfitridén 108(2) estéd

asociado con este contexto de sesién del enlace/mapeo.

En respuesta del mapeo del anfitrién 108(2) al contexto
de la sesién solicitada como indagada por el preservador
de afinidad de sesién 1904 del mapeo de informacién de
sesién de anfitridén 1906, la conexién [2] es enrutada al
anfitrién 108(2). En este sentido, preservar la afinidad
de sesién es una prioridad mayor para la infraestructura
de balanceo de carga 106 que las decisiones de balanceo
de carga de red basadas en salud y carga de 1la

aplicacién. Sin embargo, la salud y/o carga pueden ser un
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factor de balanceo de carga de red mas importante que el
rastreo de la seslén cuando, por ejemplo, la carga es
extremadamente pesada o cuando la aplicacién relevante de

sesién y/o el anfitrién estd en condicién de fallo.

Muchos tipos de conexiones pueden estar relacionadas con
la sesién. Ejemplos incluyen: una conexién TCP, una
sesién de seguridad de capa de transporte (TLS)/SSL, una
sesién PPTP, una sesién IPSec/L2TP, una sesién ISA, una
sesién basada en cookie HTTP, una sesién de Terminal
Server, una sesién definida por administrador, y asi
sucesivamente. Por via de clarificacilén, la conexién TCP
es considerada por ser una sesién de paquetes TCP.
También, un modelo para definir sesioneé por un
administrador se pueden enumerar Y soportar.
Adicionalmente, las sesiones basadas en direccién IP del
cliente que son delineadas por tiempos de espera también
pueden ser soportadas. Este es un soporte de sesién
relativamente no inteligente, pero es esperado por

algunos usuarios.

Una solicitud de conexién de un cliente 102 varia por el
tipoc de sesién deseada. Por ejemplo, las sesiones del

tipo “conexién TCP”, la solicitud de conexién comprende

287
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un paquete TCP. Para las sesiones del tipo “sesién SSL”,
la solicitud de conexién comprende una conexién TCP.
Otras de tales solicitudes de conexién corresponden a
otros tipos de sesién. Estos ejemplos también muestran
como puede haber capas de sesién. En un nivel de sesién
ma&s bajo, un contexto de sesién para una conexién TCP
puede incluir un TCP 4-tuplas, un nGmero de sesién, un
nimero de bytes enviados/recibidos, y asi sucesivamente,
A un nivel de sesién mayor, el contexto de sesién para la
sesién SSL puede incluir un ID de sesién de 32 -byte, una
clave piblica del cliente 102 que es suministrada al

anfitrién 108, y asi sucesivamente.

La FIG. 20 ilustra una aproximacién de balanceo de carga
de red de ejemplo que involucra informacién de sesién de
comunicacién utilizando notificaciones 2006 y mensajes
2008. Las unidades de balanceo de carga miltiples 106(1),
106(2)...106(u) y anfitriones miltiples 108(1),
108(2)...108(n) son mostradas. Cada anfitrién respectivo
108(¢(1), 108(2)...108(n) incluyen una o mas de las
respectivas aplicaciones 316(1), 316(2)...316(n) que son
residentes alli y se ejecutan sobre éste. Las
notificaciones 2006 son utilizadas para suministrar

informacién de sesién de las aplicaciones 316, y los

N/
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mensajes 2008 son utilizados para suministrar informacién
de sesldén de los anfitriones 108 a 1las unidades de

balanceo de carga 106.

Como se ilustrd, cada anfitrién respectivo 108(1l),
108(2)...108(n}) incluye infraestructura de rastreo de
sesién respectiva (STI) 2002(1), 2002(2)...2002(n). Cada
infraestructura dé rastreo de sesién respectiva 2002(1),
2002(2)...2002(n) incluye una tabla de sesién respectiva
2014(1), 2014(2)...2014{(n) (aunque solamente la tabla de

sesién 2014(l) es explicitamente ilustrada en la FIG.

19).

Cada unidad de balanceo de carga respectiva 106(1),
106(2)...106(u) incluye funcionalidad de enrutamiento de
trdfico respectivo (TRF) 2012(1), 2012(2)...2012(u). La
funcionalidad de enrutamiento de trafico 2012 puede
comprender, por ejemplo, clasificar y/o solicitar
funcionalidad de enrutamiento, tal como  aquella
suministrada por el clasificador 304 y el enrutador de
solicitud 306, respectivamente. Distribuida a travéa de
las unidades de balanceo de carga 106{1), 106(2)...106(u)

estd un manejador de rastreo de sesién distribuida 2010.

%
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En una implementacién descrita, la funcionalidad de
enrutamiento de trafico 2012 y el manejador de rastreo de
sesién distribuida 2010 son parte de la infraestructura
de balanceo de carga 106. La infraestructura de rastreo
de sesidén 2002 también puede ser (por ejemplo, un remoto)

parte de la infraestructura de balanceo de carga 106.

Un API 2004 se emplea para suministrar informacién de
sesién de las aplicaciones 316 a la infraestructura de
rastreo de sesiébn 2002. Utilizando el API 2204, las
aplicacicnes 316 s8son potenciadas para notificar 1la
infraestructura de rastreo de sesién 2002 de 1la
informacién de sesién, incluyendo varios cambios a ésta.
M&s especificamente, cada aplicacién 316 es capaz de
suministrar, y la infraestructura de rastreo de sesién

2002 es capaz de aceptar, notificaciones 2006.

Una notificaciétn de que una sesién se ha establecide (o
la notificacién de establecimientoc de sesién 2006(E)) se
suministra de 1la aplicacién 316 cuando una sesién es
nuevamente establecida o abierta. La notificacién de
establecimiento de gsesién: 2006(E) incluye un
identificador de sesi6tn y opcionalmente un identificador

de aplicacién 316. Una notificaclén de que la sesibén se
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ha terminado (o notificacién de terminacién de sesién
2006(T)) se suministra de la aplicaci6én 316 cuando una
sesién es terminada o cerrada. La notificacién de
terminacién de sesién 2006(T) también incluye un
identificador de sesién y opcionalmente el identificador

de aplicacién 316.

Cuando 1la infraestructura de rastreo de sesién 2002
acepta una notificacién de establecimlento de sesién
2006(E), esta inserta una entrada en la tabla de sesién
2014 para la nueva sesién. Una tabla de sesién de ejemplo
2014 se describe adicionalmente adelante con referencia a
la FIG. 23A. Cuando la infraestructura de rastreo de
sesién 2002 acepta una notificacién de terminacién de
sesién 2006(T), esta remueve la entrada en la tabla de

sesién 2014 de la sesién vieja.

La tabla de sesién 2014(1l) es la fuente autorizada para
la informacién de sesién 1902 con respecto a las
aplicaciones 316(1) en el anfitrién 108(1). Existe
generalmente demasiada latencia, sin embargo, para
requerir la funcionalidad de enrutamiento de trafico 2012
pafa contactar los anfitriones 108 para acceso a las

tablas de sesidén 2014 luego de recibir cada una de las

oA
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solicitudes de conexién entrantes que tienen una
referencia de sesién..La informacién de sesién 1902 es

por lo tanto cacheada en las unidades de balanceo de

carga 106.

En las unidades de balanceo de carga 106, el manejador de
rastreo de sesidén distribuida 2010 cachea la informacién
de sesién 1902 como parte de sus responsabilidades de
manejo de rastreo de sesién. De manera general, el
manejador de rastreo de sesién distribuida 2010 es una
aplicacién distribuida y/o servicio virtual que reside
parcialmente en cada unidad de balanceo de carga 106.
Para cada sesién lédica, el manejador de rastreo de
gesién distribuida 2010 mantiene al menos una copia
cacheada de la informacién de sesién por lo tanto de una
manera confiable y escalable que puede ser facilmente
utilizada para enrutar tréfico como solicltudes de
conexién entrantes gque tienen una referencia de sesién
son recibidas por la infraestructura de balanceo de carga

106.

Las comunicaciones entre los anfitriones 108 y las
unidades de balanceo de carga 106 son efectuadas con un

protocolo confiable que asegura que los mensajes 2008

1t
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enviados desde un anfitrién iOB llequen a la unidad de
balanceo de carga pretendida 106. Cada anfitrién 108 esta
unido al menos a wuna unidad de balanceo de carga
especifica 106 que es la unidad de balanceo de carga
pretendida 106 para los mensajes 2008. Esta unién es
creada al asignar una direccién IP de una unidad de
balanceo de carga esapecifica 106 de cada anfitrién 108
para enviar mensajes de rastreo de sesién 2008 entre la
infraestructura de rastreo de sesién 2002 y el manejador
de rastreo de sesién distribuida 2010. Para facilitar 1la
alta disponibilidad de la infraestructura de balanceo de
carga 106, si una unidad de balanceo de carga 106 falla,
otra unidad de balanceo de carga 106 asume la direccién
IP de la unidad de balanceo de carga fallida 106. La
deteccién de falla para la direccién IP asume gue se
puede lograr utilizando un latido de corazén u otro

esquema de monitoreo de vida.

Asi, los mensajes 2008 comunican informacién de sesién
1902 de la infraestructura de rastreo de sesién 2002 al
manejador de rastreo de sesién distribuida 2010. Por
ejemplo, cuando la infraestructura de rastreo de sesidn
2002 acepta una notificacién de establecimiento de sesién

2006(E), esta también envia un mensaje de sesién arriba
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2008(U} al manejador de rastreo de sesién distribuida
2010. El1 mensaje de sesién arriba 2008(U) incluye el
identificador de sesién, un identificador de anfitrién, u
opcionalmente otra informacién. Los contenidos para un
mensaje de sesién arriba 2008 (U) son descritos
adicionalmente adelante con referencia a la FIG. 23B con
respecto a la informacién que se puede almacenar para
cada sesién por una implementacién del manejador de
rastreo de sesién  distribuida 2010. Cuando la
infraestructura de rastreo de sesién 2002 acepta una
notificacién de terminacién de sesién 2006(T), esta
también envia un mensaje de seslén abajo 2008(D) al
manejador de rastreo de sesién distribuida 2010. Los
mensajes 2008 se pueden enviar antes, durante, o después
de que la infraestructura de rastrec de sesién 2002
modifica apropiadamente la tabla de sesién 2014 en

respuesta a las notificaciones 2006.

La FIG. 21 es un diagrama de flujo 2100 que ilustra un
método de ejemplo para el balanceo de carga de red que
involucra comunicar la informacién de sesién utilizando
notificaciones y mensajes. El diagrama de flujo 2100
incluye quince blogues 2102-2130. Aunque las acciones del

diagrama de flujo 2100 se pueden desarrollar en otros

¢
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ambientes y con una variedad de esquemas, las FIGS. 1-3,

y 19-20 son utilizadas en particular para ilustrar

clertos aspectos y ejemplos del método.

Por ejemplo, las acciones de cuatro bloques 2102-2104 y
2118-2120 son desarrolladas por una aplicacién 316, las
acciones de seis bloques 2106-2110 y 2122-2126 son
desarrolladas por la infraestructura de rastreo de sesién
2002, y las acciones de los cinco bloques 2112-2116 y
2128-2130 son desarrolladas por un manejador de rastreo
de sesién distribuida 2010. Las acciones de ocho de estos
bloques 2102-2116é son primariamente dirigidas a la
apertura de una sesitn, y las acciones de siete de estos

bloques 2118-2130 son primariamente dirigidas al cierre

de una sesién.

En el bloque 2102, se abre una sesién. Por ejemplo, la
aplicacién 316 puede abrir una sesién cén un cliente 102.
En el bloque 2104, se proporciona una notificacién de
establecimiento de sesién. Por ejemplo, la aplicacién 316
puede proporcionar una notificacién de establecimiento de
sesién 2006(E) a la infraestructura de rastreo de sesién
2002 ytilizando API 2004 como una consecuencia de y/o en

conjunto con la apertura de la sesién.



119

En el bloque 2106, la notificacién de establecimiento de
sesién es aceptada. Por ejemplo, la infraestructura de
rastreo de sesién 2002 puede aceptar notificacién de
establecimiento de sesién 2006(E) de la aplicacién 316 de
acuerdo con el API 2004. En el bloque 2108, se inserta
una entrada en la tabla de sesién. Por ejemplo, la
infraestructura de rastreo de sesién 2002 puede insertar
una entrada en la tabla de sesién 2014 para la sesién
abierta. Los ejemplos de tal 4insercién son descritos
adicionalmente adelante especialmente con referencia a la
FIG. 23A. En el bloque 2110, se envia un mensaje de
seslén arriba. Por ejemplo, la infraestructura de rastreo
de sesién 2002 puede enviar un mensaje de sesién arriba
2008 (U) al manejador de rastreo de sesién distribuida

2010 utilizando un protocolo de comunicaciédn confiable.

En el bloque 2112, el mensaje de sesién arriba es
recibido. Por ejemplo, el manejador de rastreo de sesién
distribuida 2010 puede recibir un mensaje de sesién
arriba 2008 (U) de la infraestructura de rastreo de sesién
2002 de acuerdo con el protocolo de comunicacién
confiable. En el bloque 2114, se crea una entrada de

informacién de sesién. Por ejemplo, el ‘manejador de

996
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rastreo de sesién distribuida 2010 puede crear una
entrada de informacién de sesién para la informacién de
sesién cacheada 1902 en una o mas unidades de balanceo de
carga 106. Ejemplos de tal creacién y subsecuente
agregado son descritos adicionalmente adelante

especlalmente con referencia a las FIGS. 22 y 23B.

En el bloque 2116, el trdfico de red es enrutado con la
informacién de sesién. Por ejemplo, la funcionalidad de
enrutamiento de trdfico 2012 en conjunto con el manejador
de rastreo de sesién distribuida 2010 puede utilizar
informacién de sesién cacheada 1902, incluyendo la
entrada de informacién de sesién creada, para enrutar
solicitudes de <conexién entrantes que tienen una
referencia de sesién. Un ejemplo de tal enrutamiento de
trdfico se describe adicionalmente adelante especialmente
con referencia a la FIG. 24. Ejemplos adicionales se
describen adelante en la seccién titulada “Clasificaclén

de Ejemplo, Envio, y Enrutamiento de Solicitud”.

En el bloque 2118, se cierra la sesidén. Por ejemplo, la
aplicacién 316 puede cerrar la sesién con el cliente 102.
En el bloque 2120, se suministra una notiflcacién de

terminacién de sesién. Por ejemplo, la aplicacién 316
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puede suministrar una notificacién de terminacién de
seslédn 2006(T) a la infraestructura de rastreo de sesién
2002 utilizando API 2004 como un consecuencia de y/o en

conjunto con el cierre de la sesién.

En el blogue 2122, la notificacién de terminaciédn de
sesilén se acepta. Por ejemplo, la infraestructura de
rastreo de sesién 2002 puede aceptar la notificaciébn de
terminacién de sesién 2006(T) de la aplicacién 316 de
acuerdo con el API 2004. En el bloque 2124, se remueve la
entrada en 1la tabla de sesién. Por ejemplo, la
infraestructura de rastreo de sesién 2002 puede remover
la entrada en la tabla de sesién 2014 para la sesidn
cerrada. En el bloque 2126, se envia un mensaje de sesién
caida. Por ejemplo, la infraestructura de rastreo de
gesién 2002 puede enviar un mensaje de sesién caida
2008 (D} al manejador de rastreo de sesién distribuida

2010 utilizando el protocolo de comunicaciédn confiable.

En el blogque 2128, se recibe el mensaje de sesiébn caida.
Por ejemplo, el manejador de rastrec de sesién
distribuida 2010 puede recibir el mensaje de sesién caida
2008 (D} de la infraestructura de rastreo de sesién 2002

de acuerdo con el protocolo de comunicacién confiable. En

L.
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el bloque 2130, la entrada de informacién de sesién es
destruida. Por ejemplo, el manejador de rastreo de sesién
distribuida 2010 puede destruir la entrada de informacidn
de sesién en la informacién de sesién cacheada 1902 en
cualquiera de las unidades de balanceo de carga 106 que
tienen la entrada de informacién de sesién. Los ejemplos
de tal destruccién y subsecuente supresién son descritos
adicionalmente adelante especialmente con referencia a

las FIGS. 22 y 23B.

La FIG. 22 ilustra una aproximacién de ejemplo a 1la
informacién de sesi6n de manejo en unidades de balanceo
de carga miltiple 106. Cada unidad de balanceo de carga
respectiva 106(1), 106(2)...106{u) incluye una parte
respectiva 2202(1), 2202(2)...2202(u) de un manejador de
dtomo distribuido (DAM) 2202. E1 DAM 2202 es una
implementacién de ejemplo de un manejador de rastreo de
sesién distribuida 2010. Cada porcién DAM respectiva
2202(1), 2202(2)...2202(u) incluye una parte respectiva

2206(1), 2206(2)...2206{u) de una tabla DAM (DAMT) 2206.

El DAM 2202 es una aplicacién distribuida o un servicio
virtual que maneja informacién de sesién 1902 de una

manera confiable y escalable de tal forma que la

20
el
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funcionalidad de enrutamiento de trAfico 2012 puede ser
utilizada para preservar la afinidad de sesién. Por
ejemplo, la funcionalidad de enrutamiento de trafico 2012
puede acceder al DAM 2202 wutilizando un API (no
especificamente mostrado) para buscar o haber buscado el
DAMT 2206. Las llamadas de funcién 2204, la operacién del
DAM 2202, y otros aspectos de la FIG. 22 son descritos
adicionalmente adelante después de la descripcién de las

FIGS. 23A y 23B.

La FIG. 23A es una tabla de sesién de ejemplo 2014 como
se ilustra en la FIG. 20. La tabla de sesién 2014 incluye
“v” entradas 2302(1), 2302(2)...2302(v). Cada entrada
2302 se inserta en la infraestructura de rastreo de
sesién 2202 en respuesta a una notificacién de
establecimiento 2006(E) que es aceptada de una aplicacién
316. Cada entrada 2302 es removida por la infraestructura
de rastreo de sesién 2002 en respuesta a una notificacién
de terminacién de sesién 2006(T) que es aceptada de la

aplicacién 316,

Como se describié anteriormente, cada notificacién de
establecimiento - de sesién 2006 (E) incluye un

identificador de sesién y opcionalmente un identificador
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de aplicacién 316. Cada entrada respectiva 2302(1},
2302(2)...2302(v) en la tabla de sesién 2014 incluye
campos respectives de (i) el identificador de sesién
2302(11), 2302(2r1)...2302(vI) y (ii) el tipo de sesién

y/o la aplicacidn 2302(1T), 2302(2T)...2302(vT).

El tipo de sesién y/o la aplicacién 2302(T) puede ser
“ICP”, “IPSEC”, “Servidor Terminal”, "“cookie H&TP”, un
tipo de aplicacién como se anotd anteriom;ente, y asi
sucesivamente. El 1dentificador de sesién 2302(I) puede
ser “<direccién IP fuente, puerto TCP fuente, direccién
IP de destino, puerto TCP de destino>”, ™“Cliente IP =
172.30.189.122~, “User = ‘joe_user’”, “Cookie =
‘{b7595cc9-e68b-4eb0-9bf1-bb717h31d447}’”, otro ejemplo,
la identificacién especifica de aplicacién para una
sesién, y asi sucesivamente. Para los tipos de
conexién/sesién TCP, el 1dentificador de sesién 2302(I)
puede alternativamente ser una versién canénica del TCP
4-tuplas (para IPv4d o IPv6). Otros valores para los
campos del identificador de sesién 2302(I) y el tipo de
aplicacién/sesién 2302(T} pueden ser alternativamente

utilizadoes.
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La FIG. 23B es una tabla de manejador de &tomo
distribuido de ejemplo (DAM) (DAMT) 2206 como se ilustré
en la FIG. 22. La tabla DAM 2206 incluye “w” entradas
2304(1), 2304(2)...2304(w). Cada entrada de informacién
de sesidén 2304 es creada por un DAM 2202 en respuesta a
un mensaje de sesién arriba 2008 (U) que es recibido de la
infraestructura de rastreo de sesién 2002. Cada entrada
de informaclén de sesién 2304 es destruida en respuesta a
un mensaje de sesidén caida 2008(D) que es recibida de la
infraestructura de rastreo de sesitn 2002. Como se
describe adicionalmente adelante, las entradas de
informacién de sesién 2304 de las tablas DAM 2006 pueden

de hecho ser manipuladas por el DAM 2202 utilizando

llamadas de funcién 2204.

Como se describié anterlormente, el mensaje de sesién
arriba 2008(U) incluye el identificador de sesién, un
identificador anfitrién, Y opclonalmente otra
informacién. Cada entrada de informacién de sesién
respectiva 2304(1), 2304(2)...2304{(w) en la tabla DAM
2206 incluye campos respectivos de (i) clave 2304 (1K),
2304 (2K) ...2304 (wK), (ii) datos 2304(1D}),
2304 (2D)...2304(wD), y (11i) metadatos 2304 (1M),

2304 (2M)...2304(wM). Por ejemplo, los valores para los



126

campos clave 2304 (K) pueden ser cuerdas alfanuméricas, y
valores para los campos de datos 2304 (D) pueden ser bits
binarios. Los valores para la clave 2304(K) pueden ser

bits binarios, también.

La clave 2304(K) puede corresponder al identificador de
sesién 2302(I). Los datos 2304(D) pueden corresponder al
identificador anfitrién, tal como una direccién de red
del anfitrién 108 en 1la cual existe el contexto de
sesiétn. Los metadatos 2304 (M) pueden corresponder a otra,
informacién adicional. Ejemplos de tales metadatos
2304(M) incluyen datos que son utilizados internamente
por el DAM 2202 para resolver las colisiones de atomo y
seguir la vida del &4tomo (por ejemplo, por via de un
mecanismo de terminacién de tiempo) . (Esta
caracterizacién de entradas 2304 por ser atémicas se
describen mas completamente en el pardgrafo siguiente).
Mas especificamente, los metadatos 2304(M) incluyen,
entre otras cosas, la identidad de 1la entidad (por
ejemplo, la instancia de la funcionalidad de enrutamiento
de trafico 2012) que se agregé a la entrada de

informacién de sesién 2304 a la tabla DAM 2206.
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En una implementacién descrita, cada entrada de
informacién de sesién 2304 es atbémica en el sentido de
que el DAM 2202 puede agregar, suprimir, copiar, etc.,
las entradas 2304 como un todo, pero el DAM 2202 no
modifica ordinariamente una porcién de cualquier entrada
completa 2304. Asi, las entradas atémicas 2304 son
agregadas, suprimidas, copiadas, o manipuladas de otra
manera, etc., a través de las tablas DRM 2206 y DAM 2202
con el fin de implementar la disponibilidad ¥y
escalabilidad para la implementacién de preservacién de

afinidad de sesién.

Las llamadas de funcién 2204 (de 1la FIG. 22) son
utilizables por el DAM 2202 para manipular las entradas
atémicas 2304 della tabla DAM 2206. Las llamadas de
funcién 2204 se pueden comunicar desde una unidad de
balanceo de carga 106 a una o mids de otras unidades de
balanceo de carga 106 de una manera punto a punto o
multidifusién. Estas 1llamadas de funcién incluyen el
dtomo de agregar 2204(A), el Atomo de suprimir 2204(D),
el &atomo de pregunta 2204(Q), y el &tomo de regreso

2204 (R) .
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El 4tomo de agregar 2204(A) toma la forma de
AddAtom(clave, dato) y es utilizada para agregar una
entrada atémica 2304" una o mds tablas DAM 2206. De esta
manera, la llamada de funcién de a&tomo de agregar 2204 (A)
puede ser formulada como AddAtom({<session identifier>,
direccién IP de anfitrién). E1 Atomo de supresién 2204 (D)
toma la forma de DeleteAtom({clave) y es utllizada para
suprimir una entrada atémica 2304 en una o mas tablas DAM
2206. Las llamadas de funcién del &tomo de supresiédn
2204 (D) pueden ser dirigidas a aquellas tablas DAM 2206
conocidas por tener una copia de la sesién que es
identificada por 1la «clave 2304(K) o pueden ser
multidifusién a todas las tablas DAM 2206 para asegurar

que cualquier copia sea suprimida.

El atomo de pregqunta 2204{(Q) toma 1la forma de
QueryAtom(clave) y es utilizada por una porcién DAM
particular 2202 cuando un identificador de sesibén como se
referencié por una solicitud de conexién entrante no es
localizada en la tabla DAM local particular 2206 de la
porcién DAM particular 2202. Las llamadas de funcién del
adtomo de pregunta 2204(Q) son enviadés a una O m&s
(incluyendo posiblemente todas) las otras porciones DAM

2202, En respuesta, cada una de las otras porciones DAM

308



2202 revisan su tabla DAM local 2206 para el
identificador de clave/sesién. Si la clave es localizada
por otra porcidén DAM 2202, esta otra porcién DAM 2202

replica con un &tomo de regreso 2204 (R).

El 4&tomo de regreso 2204(R) toma 1la forma de
ReturnAtom(clave, datos) y es utilizada para responder a
una llamada de funcién de &tomo de prequnta 2204(Q). Las
llamadas de funcién de Atomo de regreso 2204(R) son
utilizadas cuando una porcién DAM 2202 tiene una entrada
atémica solicitada 2304 en su tabla DAM local 2206 como
identificada por una clave 2304(K) especificada en la
llamada de funcién de Atomo de pregunta 2204(Q). Las
llamadas de funcién de Atomo de regreso 2204 (R) pueden
ser dirigidas de regreso a la porcién DAM 2202 que emite

la llamada de funcién del Atomo de pregunta 2204(Q).

Las llamadas de la funcién del 4tomo de agregado 2204 (A)
son utilizadas en respuesta a mensajes de sesiétn arriba
2008(U) y/o para replicar una entrada atémica 2304 a una
o mids de otras tablas DAM 2206. Tal replicacién puede ser

por redundancia y/o escalabilidad.
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Las llamadas de funcién del &tomo se supresién 2204(D)
son utilizadas en respuestas a mensajes de sesién caida
2008 (D) y también se pueden enviar a una o mas de otras
tablas DAM 2206. Después de que se suprime la entrada
atémica 2304, la entrada atémica 2304 puede entrar en un
estado de “zombie” de tal manera que este permanece con
el DAM 2202 y opcionalmente de tal forma que esta es de
hecho atn almacenada con la tabla DAM 2206 con una
indicacién zomble en los campos de metadatos 2304 (M) de

la entrada atémica 2304.

Asi, una vez que es suprimida la entrada atémica 2304,
esta puede permanecer en el DAM 2202 y en la tabla DAM
2206 en un estado zombie de tal forma que los paquetes
para esta sesién (ahora muerta y cerrada) son dirigidos
al anfitrién 108 del contexto de sesién para un
tratamiento adecuado especifico de protocolo. Por
ejemplo, los paquetes TCP recibidos después de que una
conexién TCP se ha caido son dirigidos al anfitrién 108
gue termina la conexién. El anfitrién 108 puede responder
apropiadamente -quizés al enviar un RST o al reenviar un
FIN-ACK. El tiempo que la entrada atémica 2304 gasta en
este estado zombie casa con el tiempo muerto especifico

de protocolo. {tan cercanoc como razonablemente sea
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posible) del protocolo de comunicacién confiable que es

empleado.

Una llamada de funcién de Atomo de pregunta 2204(Q) es
utilizada para lograr una entrada atémica 2304 cuando una
primera unidad de balanceo de carga 106 recibe una
solicitud de conexién entrante que referencia una sesién
que no estd almacenada en la tabla DAM 2206 del DAM 2202
de la primera unidad de balanceo de carga 106. Se debe
notar que otras porciénes DAM 2202 pueden ser consultadas
simulténeamente en una llamada de funcién de Atomo de
pregunta radiodifundi&a 2204 (Q) o secuencialmente hasta
.que una llamada de funclén de atomo de regreso positivo

2204 (R) es recibida.

La llamada de funcién de Atome de regreso 2204 (R} es
utilizada por una porcién DAM 2202 de una segunda unidad
de balanceo de carga 106 para suministrar una entrada
atémica 2304 a la porcién DAM 2202 de la primera unidad
de balanceo de carga 106, donde la entrada atémica 2304
tiene una clave 2304(K) que es especificada por el
identificader de clave/sesién en una llamada de funcidn
de dtomo de pregunta 2204(Q), que fue previamente emitida

por la porcién DAM 2202 de la primera unidad de balanceo
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de carga 106. Se debe anotar que otros componentes tales
como la funcionalidad de enrutamieno de trafico 2012,
también pueden ser capaces ce llamar funciones 2204,
especialmente una llamada de funcién de &tomo de pregqunta

2204 (Q), de acuerdo con un API o similar.

Las porciones DAM 2202 y las tablas DAM 2206 se pueden
organizar y manejar en una miriada de maneras. Las
maneras de ejemplo relacionan el cacheo 1local de
replicacién/redundancia luego de adquisicién, aplicando
un algoritmo hash para seleccién de sitio, y asi
sucesivamente. Los niveles cero, uno, dos, o mds de
replicacién hasta 1la replicacién completa se pueden
emplear. Con un nivel cero de replicacién, cada entrada
atémica 2304 se almacena en el DAM 2202 que recibe un
mensaje de sepién arriba 2008(U) por 1lo tanto sin

replicacién a otras porciones DAM 2202.

Con un primer nivel de replicaclén, cada entrada atémica
2304 se almacena en el DAM 2202 que recibe un mensaje de
sesiébn arriba 2008 (U) para éste, y es también agregado
{copiado) a una otra porcién DAM 2202 utilizando una
llamada de funcién de Atomo de agregar 2204(A). Este

maneja un nivel de falla para una unidad de balanceo de

A
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carga 106. Similarmente, con un segundo nivel de
replicacidén, cada entrada atédmica 2304 es almacenada en
el DAM 2202 gque recibe un mensaje de sesién arriba
2008 (U) para éste, y es también agregado a otras dos
porciones DAM 2202. Generalmente, la una, dos, etc., de
otras porciones DAM 2202 a las cuales una porcién DAM
dada 2202 <copia las entradas atémicas 2304 es
predeterminada o seleccionada aleatoriamente. Terceros,

cuartos, etc., niveles de replicaclié4n también se pueden

emplear.

Adicionalmente, 1la replicacién completa se puede emplear

al tener cada entrada atémica 2304 que es almacenada en

el DAM 2202 que recibe un mensaje de sesién arriba
2008 (U) para ésta que también es agregada a cada una de
las otras porciones DAM 2202. Varios factores son
impactados por la seleccién del nivel de replicacién: en
la medida en que el nivel de replicacién se incrementa,
la disponibilidad se incrementa y la latencia se
disminuye. De otra parte, el trdfico de red y el uso de
memoria se incrementan ambos en la medida en que el nivel

de replicacidén se incrementa.
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Cuando la replicacién completa no se emplea, se puede
emplear el caché local luego de adquisiciédn. Por ejemplo,
cuando una porcién DAM 2202 no localiza un identificador
de sesién referenciado en su parte de la tabla DAM 2206,
la porcién DAM 2202 emite una llamada de funcién de Atomo
de prequnta 2204(Q) para lograr la entrada atémica 2304
asoclada con el identificador de sesién referenciada por
via de la llamada de funcién de atomo de regreso 2204 (R).
En lugar de lanzar la entrada atémica lograda 2304
después del uso de ésta, la porcién de DAM 2202 cachea la
entrada atdémica lograda 2304en su parte de la tabla DAM
2206. Esta opcién ofrece un compromiso entre los factores

anteriormente enumerados.

Como otra opclén cuando la replicacién completa no se
emplea, la aplicacién del algoritmo hash para la
seleccién de localizacién se puede emplear. La primera
entrada atémica 2304 para una sesién Se almacena en la
porcién DAM 2202 que recibe el mensaje de sesidédn arriba
2008(U). Las copias replicadas ¢ las copias son enviadas
por via de unas llamadas de funcién de Atomo agregado
2204(A) a la o las porciones DAM especificas 2202
utilizando una funcién de aplicacién del algoritmo hash.

De un rango total de valores hash posibles, cada porcién

\r
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DAM 2202 le es asignado un subconjunto de estos. Cada
identificador de sesién le es asignado un algoritmo hash
utilizando alguna funcién de aplicacién de algoritmo hash
para llegar a un valer de aplicacién de algoritmo hash.
Este valor de aplicacién del algoritmo hash es mapeado a
las porciones DAM asignadas 2202. La porcién DAM 2202 que
primero agregd la entrada atémica 2304 replica entonces

la entrada atémica 2304 a la porcién o porciones DAM

asignadas 2202.

Con la aplicacién del algoritmo hash para la seleccién de
localizacién, al menos una porcién DAM 2202 que tiene una
entrada atémica deseada 2304 localmente cacheada en su
tabla DAM 2206 es conocible del identificador de sesién.
Una llamada de funcién de &tomo de pregunta 2204 {Q) puede
por lo tanto ser dirigida al lado de las porciones DAM
conocidas 2202. Esto usualmente reduce el trafico de red

y/0 latencia.

Esta aplicacién del algoritmoe hash para seleccién de
localizacién se puede utilizar con una, dos, tres, o méas
niveles de replicacién con cada uno de los rangos de
valores de aplicacién del algoritmo hash mapeando a uno,

dos, tres, etc., diferentes porciones DAM 2202,

Ll
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respectivamente. Adicionalmente, la aplicacién del
algoritmo hash para la selecciédn de aplicacién se puede

utilizar con cacheo local luego de adquisicién.

La FIG. 24 es un diagrama de flujo 2400 que ilustra un
método de ejemplo para la informacién de sesién de manejo
en las unidades de balanceo de carga miltiples. El
diagrama de flujo 2400 incluye ocho bloques 2402-2416.
Aunque las acclones del diagrama de flujo 2400 se pueden
desarrollar en otros ambientes y con una variedad de
esquémas de software, las FIGS. 1-3, 19, 20, 22, y 23 B
son utilizadas en .particular para ilustrar ciertos

aspectos y ejemplos del método.

En el blogue 2402, una solicitud de conexién entrante con
una referencia de sesién es analizada. Por ejemplo, la
funcionalidad de enrutamiento de trafico 2012 puede
recibir una solicitud de conexién entrante que referencia
una sesién abierta/establecida previamente de un tipo
particular. En el bloque 2404, una tabla DAM local es
buscada utilizando la referencia de sesiédn. Por ejemplo,
para una unidad de balanceo de carga dada 106 y una

funcionalidad de enrutamiento de trafico 2012, la porcién
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DAM 2202 de ésta puede buscar su tabla correspondiente

DAM 2206 buscando la referencia de sesién.

En el bloque 2406, se determina si la referencia de
sesién casa con una clave de la tabla DAM local. Por
ejJemplo, la porcién DAM 2202 puede buscar campos clave
2304 (K) de entradas miltiples 2304 de la tabla DAM 2206
para determinar si la referencia de sesién casa con
cualquiera de los valores de los campos clave 2304 (K). Si
es asi, el diagrama de flujo 2400 continta en el bloque

2412.

Si, de otra parte, la referencia de sesién no casa con
ninguna clave, el diagrama de flujo 2400 continta en el
bloque 2408. En el bloque 2408, se hace una llamada de
funcién de &tomo de prequnta. Por ejemplo, la porcién DAM
2202 puede hacer una llamada de funcién de &tomo de
pregunta 2204 (Q) que incluye la referencia/identificador
de sesién como la clave. La llamada de funcién de Atomo
de pregunta 2204(Q) puede ser enviada al menos a otra
porcién DAM 2202. El1 ntmero, seleccién, orden, etc., de
las porciones DAM de destino posible 2202 para el 4atomo
de pregunta 2204(Q) pueden depender de las opciones (por

ejemplo, nivel de replicacién, aplicacién del algoritmo

A
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hash para seleccién de& localizacién, cacheo local luego
de adquisicién, punto a punto versus multidifusién, etc.)

empleada por el DAM 2202.

En el blogue 2410, se recibe un &tomo retornado. Por
ejemplo, puede ser recibida informacién proveniente de
una llamada de funcién del &tomo retornado 2204 (R) que es
emitida por otra porcién DAM 2202. La otra porcién DAM
2202 localizada exitosamente en una entfada atémica 2304
en su correspondiente tabla DAM 2206, con la entrada
atémica localizada 2304 que tiene una clave que casa con
la referencia de sesidén. lLa informacién proveniente de la
llamada de funcién del &tomo retornado 2204(R) incluye
valores provenientes del campo clave 2304(K) y el campo
de datos 2304 (D) para la entrada atémica localizada 2304.
Estos valores corresponden al identificador de sesién de
la sesién y la direccién de red del anfitrién 108 que es

afinizada a la sesién.

En el bloque 2412, se extrae una entrada atémica. ILa
entrada atémica se extrae de la tabla DAM local si un
case fue encontrado localmente (en los bloques 2404 y
2406) o desde el &tomo retornado si se encontrdé un case

en cualquierx otra parte (en los bloques 2408 y 2410). Porx

g1<
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ejemplo, una entrada atémica 2304 se puede extraer de la
tabla DAM 2206 de la porcién DAM 2202 o desde 1la
informacién recibida por una llamada de funcién de &tomo
regresado 2204(R). La entrada atémica extraida 2304 se
puede cachear en la tabla DAM local 2206 si es recibida
como un resultado de una llamada de funcién de &tomo

retornado 2204 (R).

En el blogque 2414, el anfitridén que tiene la afinidad de
sesién con la sesién referenclada es indagado por la
entrada atémica. Por ejemplo, un valor de los campos de
datos 2304(D) de la entrada atémica extraida 2304 se
puede indagar para indagar de esta manera una direccién
de red del anfitrién afinizado 108. En el blogque 2416, la
sollcitud de conexién entrante es enrutada al anfitrién
indagado. Por ejemplo, la funcionalidad de enrutamiento
de trafico 2012, y/o la funcionalidad de envio puede
enrutar la solicitud de conexiédn entrante gque tiene la
referencia de sesién al anfitrién indagado y afinizado
108. La <clasificacién de ejemplo, enrutamiento de
solicitud, y las funcionalidadea de envio son descritas

en la siguiente seccién.

r© I
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Clasificacién de Ejemplo, Envio, y Enrutamiento de
8olicitud

Esta seccién describe como el enrutamiento de trafico
puede ser implementado para el balanceo de carga de red,
que incluye con respecto a la alta disponibilidad de tal
funcionalidad de enrutamiento de trafico. La
funcionalidad de enrutamiento de trafico puede incluir
clasificar y/o solicitar la funcionalidad de
enrutamiento, especlalmente en conjunto con la
funcionalidad de envio. Esta seccién primeramente hace
referencia a las FIGS. 25-31. Esto ilumina la
funcionalidad de una solicitud de enrutador 306 (de 1la
FIG. 3), una interrelacién entre las sesiones de rastreo
y que utilizan la informacién de salud y carga cuando
enrutan trédfico, implementaciones operacionales para
interacciones de enrutamiento de trdfico con sesiones de
informacién y/o informacién de salud vy carga,
procedimientos de falla para alta disponibilidad de
infraestructura de balanceo de carga de red (que incluye
fallas de manejo de componentes de clasificacién, envio,
y/o solicitud de enrutamiento), configuraciones
adicionales de infraestructura de balanceo de carga de

red, y asi sucesivamente.

gl¥



141

La FIG 25 ilustra la infraestructura de balanceo de carga
de red de ejemplo que tiene solicitud de funcionalidad de
enrutamiento como se realizé mediante la solicitud de
enrutador 306{H/S). Como se anoté anteriormente con
referencia al trdfico de la funcionalidad de enrutamiento
2012, el tradfico de enrutamiento puede relacionarse para
clasificar (por ejemplo, con envio) y/0 solicitud de
enrutamiento. Clasificar el paguete-nivel, en conjunto
con el envio, se describié anteriormente con referencia
particular a la FIG. 4. La solicitud de enrutamiento se

describe aqui con particular referencia a la FIG. 25.

La solicitud-nivel de enrutamiento ocurre en un nivel
superior diferente del paquete-nivel de enrutamiento.
Generalmente, una solicitud de enrutador 306 -actda como
un Proxy para una aplicacién 316 que corre en un
anfitrién 108. La solicitud de enrutador 306 termina las
conexiones TCP, analiza (quizds parcialmente) cada
solicitud de un cliente 102, y retransmite cada solicitud
al anfitrién 108. La solicitud del enrutador 306 puede
desempefiar un pre-procesamiento en la conexidén, tal como
la desencripcién SSL. También, la solicitud del enrutador

306 puede escoger absorber ciertas solicitudes (por

L
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ejemplo, la solicitud del enrutador puede mantener un
caché de respuestas), y este puede “arbitrariamente”
modificar las solicitudes antes de enviarlas a los

anfitriones 108.

La solicitud de 1los enrutadores 306 usualmente son
aplicacién especifica, y ellas pueden ser mAs bien
ablertas en la forma en que ellas ;ean capaces de
hacerlo. S6lo por via de ejemplo, una clase sencilla de
solicitud de enrutadores 306 - HTTP/SSL solicita de loa
enrutadores 306 (H/S)- son dirigidos en la siguiente
descripcién. Como se ilustra, un cliente 102 que tiene
una direccidén de red Cl se comunica a través de la red
104 con el anfitrién 108(1) y 108(2) que tienen
direcciones de red H1 y H2, respectivamente. Las
comunicaciones se efectian via infraestructura de
balanceo de carga que incluye una solicitud de enrutador
HTTP/SSL 306 (H/S).
i ‘

la solicitud de enrutador HTTP/SSL 306{(H/S) termina el
trdfico HTTP y SSL, desencripta el tréfico SSL, examina
cada solicitud HTTP del cliente 102, aplica las reglas de

aplicacién especifica para clasificar cada solicitud y

determinar el “mejor” punto de extremc para tal solicitud

a{9



mientras se tiene en cuenta el punto de extremo de la
solicitud de informacién de salud y carga, y presenta la
solicitud al punto de extremo. La solicitud de
presentacién al punto de extremo utiliza una conexién TCP
separada de una originada por el cliente 102 (la Gltima
conexlén se terminé en la solicitud del enrutador
HTITP/SSL 306(H/S)). Estas acciones pueden ser
consideradas como el equivalente légico a las acciones
desarrolladas por un clasificador 304, pero aparece una
diferencia en que estas acciones en la solicitud del
.
enrutador HTTP/SSL 306(H/S) estan ocurriendo en el nivel
de solicitud légica para cada solicitud dentro de la
conexién TCP. ©La solicitud del enrutador HTTP/SSL
306(H/S) y la solicitud de los enrutadores 306
generalmente, pueden usar la misma (i) aplicacién de
salud y carga (ii) infraestructura de rastreo de sesién

que se utiliza por los clasificadores 304.

La solicitud de enrutador HTTP/SSL 306(H/S) estA actuando
como un intermediario entre el cliente 102 y los dos
anfitriones 108(1) y, 108(2). Este estéd manejando dos
solicitudes para cliente 102 sobre una conexién sencilla
TCP. En una implementacién descrita, la solicitud de

enrutamiento resultante involucra un nimero de acciocnes.



Primero, el cliente 102 establece una conexién http o

https [1] a la solicitud de enrutador HTTP/SSL 306(H/S) ¥y

envia una solicitud #1 2502(1).

Segundo, la solicitud de enrutador HTTP/SSL 306(H/S)
termina la sesién SSL (sl el trafico es SSL encriptado),
analiza la solicitud #1 2502(1), y examina el contenido
de la solicitud #1 2502(1). Tomando en cuenta la
soiicitud de salud y carga asi como también las sesiones
de informacién, la solicitud del enrutador HTTP/SSL
306(H/S) determina que el anfitrién 108(1) es el “mejor”
anfitrién para esta solicitud particular #1 2502(1) en

este ejemplo.

Tercero, la solicitud de enrutador HTTP/SSL 306(H/S)
establece una conexién secundaria TCP [2] al anfitrién
108(1). Este puede alternativamente utilizar una conexién
existente [2] al anfitrién 108(1). La solicitud de
enrutador HTTP/SSL 306(H/S) luego envia una por ejemplo
versién no encriptada de la solicitud #1 2502{1) al
anfitrién 108(l1). Cuarto, el anfitrién 108(1) responde
con una respuesta #1. 2504(1). Quinto, la solicitud de

enrutador HTTP/SSL 306(H/S) encripta esta respuesta #1
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2504(1) y la envia de regreso al cliente 102 sobre la

conexiédn TCP [1].

Sexto, el cliente 102 envia otra solicitud, la solicitud
#2 2502(2). La solicitud #2 2502(2) es manejada
similarmente al manejo de la solicitud #1 2502(1),
excepto que la solicitud del enrutador HTTP/SSL 306{H/S)
selecciona el anfitrién 108(2). La seleccién diferente
puede ser porque el anfitrién 108{(1) estd ahora fallando
0 es cargado mAs pesadamente, ya que la solicitud #2
2502 (2) .esté dirigida a una URL diferente que 1la
solicitud #1 2502(1), y asi sucesivamente. De otra forma,
la solicitud de enrutador HTTP/SSL 306(H/S) establece
otra conexién secundaria TCP, pero esta conexién
secundaria TCP (3] es al anfitrién 108(2). La solicitud
no encriptada #2 2502(2) se enruta al anfitrién 108(2), y
se recibe una respuesta #2 2504(2) como un resultado. Una
versién encriptada de la respuesta #2 2504(2) es luego
enviada al cliente 102 desde la solicitud de enrutador

HTTP/SSL 306(H/S).

Séptimo, el cliente 102 clerra la conexién TCP {[1l] con la
solicitud del enrutador HTTP/SSL 306(H/S). La solicitud

del enrutador HTTP/SSL 306(H/S) (en algin tiempo futuro)

et
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cierra la conexién [2] y [3] que hizé a los anfitriones
108(1) y 108(2), respectivamente, en nombre del cliente
102. La conexién TCP [2] puede ser cerrada
alternativamente después de la solicitud del enrutador
HTTP/SSL 306(H/S) decide abrir/usar la conexién TCP [3)

para la solicitud #2 2502(2).

Debido a que una solicitud de enrutador HTTP/SSL 306(H/S)
termina la conexién http/https, la solicitud de enrutador
HTTP/SSL  306(H/S) puede hacer miés que enrutar
solicitudes. Por ejemplo, 1la solicitud de enrutador
HTTP/SSL 306(H/S) puede mantener potencialmente su propio
caché de respuestas (por ejemplo, con un mecanismo fuera
de banda para invalidar el caché). Como se anoté en el
ejemplo anterior, 1la solicitud de enrutador HTTP/SSL
306(H/S) también puede potencialmente enrutar diferentes
clases de solicitudes a diferentes conjuntos de
anfitriones 108 basados en por ejemplo la URL sclicitada.
Reciprocamente, 1la solicitud del enrutador HTTP/SSL
306(H/S) puede potencialmente agregar solicitudes de
muchas conexiones de cliente de vida corta y enviarlas
sobre unas pocas, conexiones TCP larga duracién a los

anfitriones 108. Tal agregacién de conexién puede reducir



el de procesamiento de la conexién TCP hacia delante en

los anfitriones 108.

~La solicitud de enrutadores de otras clases puede
corresponder a cualquier otro protocolo de ejemplo ademés
del HTTP. Por ejemplo, una solicitud de enrutador puede
ser una solicitud de enrutador SOAP. L;s solicitudes de
enrutadores SOAP funcionan andlogamente a una solicitud
de enrutador HTTP/SSL 306(H/S). Sin embargo, las
solicitudes de enrutadores SOAP se especializan en
enrutar el tréfico SOAP. Las solicitudes de enrutadores
SOAP entienden los encabezados SOAP y hacen enrutar las
decisiones basadas en los encabezados SOAP asi como

también la seclicitud de salud y carga.

Tanto la clasificacién del paquete-nivel comoc el envio (o
enrutamiento de paquete-nivel) y el enrutamiento de 1la
solicitud-nivel pueden suministrar alguna forma de
balanceo de carga de capa-7. El balanceo de carga capa-7
se describe ademés adelante en 1la seccidén titulada
“"Migracién de Conexién Ilustrativa con Canalizacidn
Opcional y/o Balance de Carga de Nivel de Aplicacién”., El
paquete-nivel de enrutamiento suministra un acceso de

86lo lectura a la porcién inicial de 1los datos de



148

conexién TCP del cliente y suministran un enrutamiento de

solicitud-nivel que lee y modifica el acceso a una

corriente de datos completa.

Tipicamente el enrutamiento del paquete-nivel tiene
varlas ventajas sobre el enrutamiento de solicitud-nivel.
Estas ventajas incluyen transparencia (paquetes de
cliente se distribuyen a anfitriones tal cual, preservar
las direcciones de fuente y destino IP y los nimeros de
puerto), bajo procesamiento hacia delante (generalmente,
dirigir o enviar trafico involucra una bisqueda de ruta),
baja latenclia (paquetes individuales son enviados, y los
paquetes no son puestos en fila una vez que el destino de
la conexién TCP ha sido determinado) y alta
disponibilidad (generalmente, una falla en el enviador no
termina la conexién TCP). El enrutamiento por nivel de
solicitud, por otro lado, tipicamente tiene las
siguientes ventajas sobre el enrutamiento por nivel de
paquete: una habilidad para examiqar una corriente de
datos completa que fluye hacia y desde el cliente; y una
habilidad para transformar una corriente de datos, y atn
dividir la corriente de datos entre miltiples anfitriones

O agregar corrientes de datos de miltiples clientes.
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La FIG. 26 es un diagréma de flujo 2600 gue ilustra un
método ejemplar para enrutar los paquetes que llegan con
respecto a {i) 1la 4informacién de sesidn y (i1) 1la
informacién de salud y carga. El diagrama de flujo 2600
incluye ocho bloques 2602 a 2616. Aunque las acclones del
diagrama de flujo 2600 pueden llevarse a cabo en otros
ambientes y con una variedad de esquemas de software, las
FIGS. 1-3, 12, 18-20, 22, y 23B son usadas en particular

para llustrar ciertos aspectos y ejemplos del método.

En el bloque 2602, un paquete que llega es recibido. Por
ejemplo, un paquete desde un cliente. 102 puede ser
recibido en el enviador 302 de una unidad de balanceo de
carga 106. En el bloque 2604, se determina si el paquete
recibido corregponde a una sesién preexistente. Por
ejemplo, el enviador 302 puede consultar una tabla DAM
local 2206() para determinar que el paquete recibide ya

es parte de una sesién TCP/IP.

Adicionalmente, el enviador 302 puede consultar la tabla
DAM local 2206() y determinar que el paquete recibido no
era ya parte de una sesién TCP/IP. En este caso, el
enviador 302 suministra el paquete recibide a un

clasificador 304, el cual verifica por una afinidad de
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sesién de nivel mayor para el paquete recibildo si éste
tiene una referencia de sesién. Ejemplos de estas
acclones se describieron anteriormente con referencia
particular a la FIG. 24 y mas adelante con referencia

particular a las FIGS. 27 y 28.

Si el paquete recibido es para una sesibén preexistente
(seglin se determiné en el bloque 2604), entonces el flujo
continua al bloque 2606. En el bloque 2606, un anfitrién
que tiene afinidad con la sesién preexistente es
determinado. Por ejemplo, un anfitrién que tiene afinidad
108 puede ser determinado desde el DAM local 2206() y/o
el DAM general distribuido 2206 por el enviador 302 o el

clasificador 304.

En el bloque 2608, se ha determinado si el anfitrién que
tiene afinidad es saludable. Por ejemplo, el clasificador
304 puede consultar una memoria caché de carga y salud
consolidado 1208 para determinar si el anfitrién que
tiene afinidad 108 es saludable, especialmente para
aquellos paquetes recibidos que son parte de sesiones que
son de un nivel l&4gico mayor que las sesiones TCP/IP. La
accién o acciones de este blogue pueden llevarse a cabo

en conjunto con un manejador de salud y carga 314.



Si el anfitrién que tiene afinidad es saludable {segin se
determino en el blogque 2608), entonces el flujo continﬁ;
hacia el blogque 2610. En el 2610, el paquete recibido es
enrutado hacia el anfitrién que tiene afinidad. Por
ejemplo, un enviador 302 (para las sesiones TCP/IP) o un
clasificador 304 (para sesiones de mayor nivel) puede
enrutar el paquete hacia el anfitrién que tiene afinidad
108. En una implementacién alternativa, el clasificador
304 puede regresar el paquete recibido al enviador 302
para el enrutamiento hacia el anfitrién que tiene
afinidad 108 adn para paquetes recibidos que son parte de

sesiones de mayor nivel.

Si, de otro lado, el anfitrién que tiene afinidad no es
saludable {(como se determiné en el bloque 2608), entonces
el flujo continida al blogue 2612. También, si por otro
lado, el paquete recibido no es para una sesién
preexistente (segqin se determind en el bloque 2604),
entonces el flujo continda hacia el bloque 2612. En el
bloque 2612, un anfitrién es seleccionado como
responsable para la informacién de salud y carga. Por
ejemplo, el clasificador 304 puede seleccionar un

anfitrién 108 desde y/o usando una asignacién de

32
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aplicacién relacionada con una salud y carga (por
ejemplo, desde una respuesta de asignacién de punto de
extremo de la aplicacién objetivo 1804) lo que es logradoe
desde el manejador de salud y carga 314. Ejemplos para
estas acciones se han descrito anteriormente con
referencia particular a las FIGS. 19 y 1B y mAs adelante

con referencia particuiar a la FIG. 30.

En el bloque 2614, el paquete recilbido es enrutado hacia
el anfitrién seleccionado. Por ejemplo, el clasificador
304 puede enrutar (opcionalmente por medio del enviador
302) el paquete hacia el anfitrién seleccionado 108. En
el blogque 2616, una ruta para un trayecto de conexién
hacia el anfitrién seleccionado es dirigida rectamente.
Por ejemplo, el clasificador 304 puede agregar una
entrada de informacién de sesién a la tabla DAM 2206,
especialmente en la tabla DAM 2206() que es local para el
enviador 302 que suministrd el paquete recibido al
clasificador 304. Esta entrada de informacién de sesién
puede ser replicada de acuerdo con la politica de
redundancia instituida’ para un DAM 2202 (por ejemplo, de

un rastreador de sesién 308).

229
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Las acciones del bloque 2614 y aquellas del bloque 2616
se pueden 1llevar a cabo en el orden ilustrado
especificamente, con aquellas de los bloques 2616 que se
llevan a cabo antes de aquellas del bloque 2614, con las
acciones parcial o completamente sobreponiéndose en
cualquier orden y asi en adelante. Debe notarse que las
acciones llevadas a cabo por el clasificador 304 como se
describlé anteriormente pueden alternativamente ser
llevadas a cabo por un enrutador de solicitud 306 (o méas
funcionalidad de enrutamiento de trdfico generalmente

2012).

La FIG. 27 ilustra un flujo de enrutamiento de tréfico
ejemplar en la ausencia de fallas. Como se ilustré, uno o
més conmutadores enterados del balance de carga 202 (LBA)
desde la infraestructura de balance de carga restante 106
(no indicada separadamente). El enviar y la funcionalidad
de enviar y clasificar estdn distribuidas entre tres
dispositivos o nodos. Un primer dispositivo incluye el
enviador 302(l}) y el clasificador 304(l)., Un segundo
dispositivo incluye el clasificador 304(2). Un tercer

dispositivo incluye el enviador 302(2).

280
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Con el clasificador 304(2) ejecutando sobre el segundo
dispositivo y el enviador 302(2) ejecutando sobre el
tercer dispositivo,. cada dispositivo puede ser
sintonizado especialmente para sus funciones respectivas.
Por ejemplo, el hardware, software, firmware, algunas
combinaciones de ellos, etc. del segundo dispositivo y
del tercer dispositivo pueden ser adaptadas para soportar
la funcionalidad deseada sin aprovisionamiento excesivo.
Asi, el tercer dispositivo que incluye el enviador 302(2)
puede estar a tono con un conmutador y/o enrutador desde
una perspectiva de capacidad de hardware, y el segundo
dispositivo que incluye el clasificador 304(2) puede
estar mas a tono con un servidoer y/o computador personal

desde una perspectiva de capacidad de hardware.

Aunque se han mostrado como tres dispositivos que se les
ha suministrado funcionalidad a través de cuatro
componen?es, las configuraciones alternativas légicas y/o
de nivel de dispositivo para las funcionalidades de envio
y clasificacién son aplicables al flujo de enrutamiento
de trafico ilustrativo que se ha descrito aqui para la
FIG. 27. También, aunque los destinos de enrutamiento se
muestran como anfitriones 108, las descripciones aqui de

las implementaciones de enrutamiento pueden ser aplicadas



alternativamente de manera mAs general a un destino de
siguiente nodo para el paquete y no necesariamente a un

nodo final que consuma el paquete.

Una DAM 2202 de realizacién del rastreadsr de sesién 308
es usada para implementar la tabla DAM 2206. Sin embargo,
los preservadores de afinidad de sesién 1904 en general
son también aplicables al flujo de enrutamiento de
trdfico ilustrativo de la FIG. 27. El1 enviador 302(1)
incluye la porcién de tabla DAM 2206(1), y el enviador
302(2) incluye la porcién de tabla DAM 2206(2). Los
paquetes que llegan son enrutados al anfitrién ‘108(1l) o

al anfitrién 108(2).

En una implementacién descrita, la DAm 2202 es una tabla
de “Atomos” 2304 en .memoria distribuida (por ejemplo,
pares de valores de teclas, con megadatos opcionales) que
tienen informacién de sesién. La DAM 2202 y la tabla DAM
2206 se describen adicionalmente anteriormente con
referencia particular a las FIGS. 22-24. Cualquier nodo
en el grupo de clasificadores 304 puede agregar,
solicitar, y eliminar &tomos 2304. E1 DAM 2202 mantiene

una alta disponibilidad de la tabla DAM 2206 que incluye
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rutas activas (por ejemplo, nivel TCP/IP) lo mismo que

informacién de sesién de nivel mayor.

En (1), los conmutadores enterados del balance de carga
202 (LBA) dirigen un paﬁuete que llega al enviador 302(1).
En (2), el enviador 302(1) consulta su tabla de
enrutamiento interna, la tabla DAM 2206(1). Cuando el
enviador 302(1) no encuentra una entrada atémica 2304
para este paquete, envia el paquete a su clasificador

asignado y/o asociado, el clasificador 304(1).

En (3), el clasificador 304(l1) reconoce que el pagquete en
este ejemplo es un paqu;te TCP-SYN. El1 clasificador
304(1) por lo tanto trata el paquete como un inicio de
una nueva conexién TCP desde un cliente 108. Usando la
informacién de salud y carga desde un manejador de salud
y carga 314 (no ilustrado explicitamente}, el
clasificador 304(1) determina que el anfitrién 108(1)
debe recibir esta conexién TCP. El clasificador 304(1)
actualiza la tabla DAM 22(06(1l) que sirve como la tabla de
enrutamiento local para el enviador 302(1), y también
inserta una entrada atémica 2304 que representa la ruta
dentro de 1la DAM general 2206. Estas pueden ser

operaciones separadas, una operacién Gnica en la cual las

353



157

sesiones de nivel TCP/IP de la tabla DAM 2206 estén
localizadas en los enviadores 302, y asi en adelante. La
DAM 2202 replica internamente esta ruta a una o més de
los otros miembros del grupo de clasificadores 304 de

acuerdo con su politica de redundancia estipulada.

En (4), el enviador 302(l) dirige directamente paquetes
subsecuentes para esta conexién al anfitrién 108(1l) sin
interactuar con el clasificador 304(1). E1 DAM 2202 puede
ser usado para enmascarar, © por lo menos en parte, la
falla de un enviador 302, un clasificador 304, o un par
enviador/clasificador 302/304. La DAM 2202 también puede
ser usada, por lo menos en parte, para preservar la
conectividad del cliente si los conmutadores enterados
del balance de carga 202{LBA) inician de manera
ipadvertida el envio de paquetes para wuna conexién

establecida a un enviador diferente 302.

La Figura 28 ilustra un flujo de enrutamiento de tré&fico
ilustrativo en la presencia de fallas. En contraste con
el flujo de enrutamiento de trdfico ilustrativo “libre de
falla” de la Figura 27, una falla ha ocurrido en una
porcién de la infraestructura de balance de carga de red

106 (noc identificado especificamente) de la Figura 28.
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especificamente, el primer dispositivo, sobre el cual el
enviador 302 (1) y el clasificador 304 (1) son residentes
y ejecutan, fallan después de que se ha establecido 1la
conexién ilustrada en la Fiqura 27. Esta falla es

enmascarada, al menos en parte, por la DAM 2202.

En (1), los conmutadores conocedores del balance de carga
202 (LBA) detectan la falla del enviador 302 (1) e
inician el envio de paquetes para la conexién en algin
otro enviador 302 en grupo. En este ejemplo, el otro
enviador 302 es el enviador 302 (2). Aunque la Figura 28
ilustra una situacib& de falla, los conmutadores del
balance de carga 202 (LBA) pueden también enviar este
tridfico al enviador 302(2) adn si el enviador 302(1)
todavia estd disponible. Este cambic de no falla inducida
de los enviadote 302 puede ocurrir, por ejemplo, por que
los conmutadores conocedores del balance de carga 202
(LBA) “olvidan” la afinidad de este trdfico hacia el
enviador 302(1). Las acciones de las notaciones (2)-(5)
aplican ‘tanto a la falla y a la situaciones de “afinidad

olvidgda".

En (2), el enviador 302(2) consulta su tabla de

enrutamiento, la tabla DAM 2206{(2). Cuando éste no

%38



encuentra una ruta para este paquete, é&ste envia el
paquete a su clasificador 304(2). En (3) el clasificador
304 (2) reconoce gue este paquete es un paguete TCP “de
conexién media” y el clasificar 304(2) solicita a la DAM
2202 para una ruta para este paquete. La DAM 2202
responde con la ruta para la coccién de una entrada

atémica 2304 que estd asociada con esta.

En (4), el clasificador 304(2) toca directamente la ruta
en el enviador 302{(2). Un protocolo ilustrativo para
conectar directamente las rutas se describe mids adelante.
En (5), paquetes subsecuentes para esta conexién son
dirigidos al enviador 302(2) y son enrutados directamente
hacia el anfitrién correcto, que es el anfitrién 108(1)

en este ejemplo, sin consultar el clasificador 304(2).

Generalmente, una era dirigida directamente a un
protocole para comunicaciones entre los clasificadores
304 y los enviadores 302 incluye instrucciones para
agregar y remover rutas. MAs especificamente, una
instruccién de agregar ruta es enviada desde un
clasificador 304 a un enviador 302 para poder conectar
una ruta desde el enviador 302 a un anfitrién de destino

108 para una conexién dada. Como via de ejemplo, una
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instruccién de agregar ruta puede ser suministrada al
enviador 302(2) desde el clasificador 304(2) como se
indicé en (4) en la Figura 28. La ruta (por ejemplo, una
clave y el valor corréspondiente) es agregado a la tabla
DAM local 2206(2) para un acceso rapido por el enviador
302 (2) en el futuro. En este ejemplo, el clasificador
304(2) es un dispositivo separado desde el enviador
302(2), de modo que la ruta que dirige el protocolo puede
ser un protocolo interdispositivoa. Sin embargo, la ruta
que dirige el protocolo puede también ser utilizada para

comunicaciones intradisposivo.

En una implementacién descrita, el clasificador 304(2)
incluye un inventario de conexién 2802. Con el inventario
de conexién 2802, el clasificador 304(2) mantiene el
rastreo o la pista de las conexiones en cualquiera de los
enviadores 302 (tal como el enviador 302(2)) para el cual
el clasificador 304(2) dirige las rutas. Para permitir
que el clasificador 304(2) mantenga el rastro o la pista
de las conexiones, incluyendo la sensacidén de las misma,
1 enviador 302(2) dirige paquetes finales para las
conexiones (tal como paquete TCP FIN) al clasificador
304(2). El1 clasificador 304(2) entonces elimina una

entrada en el inventario de conexidtn 2802 gque corresponde

9%
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a la conexién y envia una instruccién de eliminar la ruta
al enviador 302(2). Luego de recibir la instruccién de
eliminar la ruta, el enviador 302(2) remueve o retira la
ruta correspondiente en la tabla DAM 2206(2). De esta
manera, la funcionalidad de clasificar en conjunto con la
funcionalidad de rastrear la sesién puede controlar las
tablas de ruta, y las rutas mismas, que son usadas para
la funcionalidad de envio. Consecuentemente, la
funcionalidad de &envio que estd separada en. un
dispositivo diferente puede ser efectuada usando hardware

de alta velocidad, pere relativamente simple.

La Figura 29 ilustra un procedimiento de solucién de
falla ilustrativo adicional para una alta disponibilidad
de la infraestructura del balance de carga de red 106.
Los procedimientos de solucién de falla para dos
diferentes fallas, la falla 2902 y la falla 2906 se
describen. Como se ilustré, la infraestructura de balance
de carga de red 106 (no indicada separadamente)} incluye 5
componentes: el enviador 302(l), el enviador 302(2), el

envidos 302(3), el clasificado 304(l) y el clasificador

304(2).
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En una implementacién descrita cada uno de los cinco
componentes 302(1), 302(2), 302(3), 304(l), y 304(2)
corresponde a un dispositivo individual. Sin embargo,
procedimientos de solucién de falla similares aplican a
ambientes en los cuales diferentes componentes de balance

de carga comparten los dispositivos.

Inicialmente en [l], el enrutador/conmutador 202 dirige
un paquete que sucede que estd para una nueva conexién
para el enviador 302(1). Debido a que el enviador 302(1)
no tiene una ruta para esta conexién en esta tabla de
enrutamiento local, éste envia el paquete al clasificador
304(1) como se indicd por la flecha doble en 1linea
punteada en (1). El clasificador 304(1l) verifica primero
la informacién de sesién con referencia a un rastreador
de sesién 308 para una afinidad de sesién de mayor nivel
posible. En este ejemplo, el paquete no estd afinizado
con una sesién existente, de modo que el clasificador
304(1) aelecciona un anfitrién 108 con referencia a la
informacién de salud y carga con referencia al manejador

de salud y carga 314.

Especificamente, el clasificador 304(1) selecciona el

anfitrién 108(l) en este ejemplo. Asumiendo dque el

939



paquete es para una conexié4n TCP/IP, esta sesiédn TCP/IP
estd enlazada al anfitrién 108(1) es agregada a la DAM
2202 usando una funcién de adicién atémica 2204 (A)
llamada por el clasificador 304(1{. El paquete inicial es
enviado al anfitrién 108(1l) por el clasificador 304(1) o
al enviador 302(1). El clasificar 304(1f también dirige
una ruta en la tabla de enrutamiento local del enviador
302(1). Los paquetes subsecuentes son enviados al
anfitrién 108 (1) por el enviador 302(l1l) y una interaccién

adicién con el clasificador 304(1).

En algin tiempo durante la conexién [1l], existe una falla
2902 en el enviador 302(1l). Con el enrutador/conmutadores
conocedores del balancec de carga 202 (LBA), esta falla
2%02 es detectada. Como resultado, en el punto 2%04, el
enrutador/conmutadores 202 dirige pagquetes posteriores
que deberian haber sido enviados al enviador 302(1) junto
con la conexién ([l1] a otro enviador 302 que es el

enviador 302(2) en este ejemplo.

El enviador 302{(2) por lo tante recibe 1los paquetes
futuros junto con una conexién [2]. Debidec a que el
enviador 302(2) no tiene una entrada en esta tabla de

enrutamiento local para los paquetes que fueron dirigidos
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previamente al enviador 302(1), el enviador 302(2) envia
el primer paquete recibido de 1la conexién [2] al
clasificador al cual éste est4 asignado/asociado. En este
ejemplo, el enviador 302(2) es asignado al clasificador
304(29 como se indi¢d por la fecha doble de linea

punteada en (2).

El clasificador 304(2) usa una funcién de solicitud
atémica 2204(Q) que llama para lograr la entrada atémica
2304 (no mostrada explicitamente) de la DAM 2202 que esté
asociada con la coccién existente TCP/IP. Esta eﬂtrada
atémica 2304 es suministrada por medio de la DAM 2202 del
rastreo de sesidén 308 via una llamada de funcidén de
retorno atémico 2204(R). El clasificador 304(2) extrae al
anfitrién 108(1) que estd afinizado con esta conexién
TCP/IP desde la entrada atémica de retorno 2304. El
clasificador 304(2) envia el primer paquete recibido para
la conexidén [2] al anfitrién 108(1l) y conecta una ruta en
la tabla de enrutamiento local del enviador 302(2). Los
paquete subsecuentes son enviados al anfitrién 108(1) por
ele enviador 302(2) sin interaccién adicional con el

clasificador 304(2).
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Las anterlores descripcliones se enfocan predominantemente
en fallas de los componentes individuales del enviador
302. Sin embargo, los componentes del clasificador 304
también pueden fallar. Por ejemplo, en algGn punto,
existe una falla 2906 en el clasificador 304(2). E1l
enviador 302(2) detecta la falla 2906 cuando este intenta
consumir los servicios de clasificacién o por medio de
dar noticia de una ausencia en alguna indicacién de vida
tal como un indicador tipo latido de corazén. Para
manejar la falla 2906, el enviador 302(2) es reasignado o
reasociado con un clasificador diferente 304, este es el
clasificador 304(1) en este ejemplo. La funcionalidad de
clasificacién futura es suministrada al enviador 302(2)
por el clasificador 304(1) como se indicé por la flecha

doble en linea punteada (3).

La Figura 30 ilustra una implementacién operacional
ilustrativa de la interaccién de enrutamiento de tréafico
con la informacién de salud y carga. El enviador 302 y el
clasificador 304 interactiian con el manejador de salud y
carga 314 para poder  enrrutar los paquetes hacia 1los
anfitriones 108(1), 108(2)...108(n). Aunque un enviador
302 y un clasificador 304 son ilustrados, la

implementacién operacional 1lusgtrativa también es

30z
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aplicable a un enrutador de solicitudes 306 (o

funcionalidad de enrutamiento de tra&fico 2012 en

general).

Como se 1lustrd, el anfitrién 108(1) incluye los puntos
de extremo de aplicacién IPl, IP3, e IP4 para la
aplicacién #1, la aplicacién #1, y la aplicacién #2,
respectivamente. E1 anfitrién 108(2) incluye puntos de
extremo de la aplicacién IP2 e IP6 para la aplicacién #1
y la aplicacién #2, respectivamente. El anfitrién 108 (n)
incluye puntos de extremo de aplicacién IP5 para la
aplicaclén #2. Estos anfitriones 108(1), 108(2)... 108(n)
y los puntos de extremoc de aplicacién IPl, IP2, IP3, IP4,
IPS e IP6 son monitoreados por el manejador de salud y
carga 314 (por ejemplo, usando la infraestructura de
salud y carga 1202, en la memoria caché consolidada de

salud y carga 1208, etc.).

En una implementacién descrita, en (1) el clasificador
304 solicita una o miAs asignaciones de punto de extremo
de aplicacién (por ejemplo, por medio de por lo menos una
solicitud de asignacién de punto de extremo de aplicacién
objetivo 1802) en un ambiente usando un esquema de

asignacién de seflal 1806. El manejador de salud y carga
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314 en este ejemplo, responde por medio de suministrar
las asignaciones de seflal 3002 (por ejemplo por medio de
por lo menos una respuesta de asignacién de punto de

extremo de aplicacién 6bjetivo 1804).

Especificamente, wuna asignacién de seflal para 1la
aplicacién #1 3002(1) y una asignacién de sefial para la
aplicacién #2 3002(2) estan disponibles en el
clasificador 304. La asignacién de seflal para la
aplicacién #1 3002(1) inicialmente suministra 40 sefales
para IPl, 35 seflales IP2 y 25 seiflales para IP3. ILa
asignacién de sefial para la aplicacién #2 3002(2)
suministra 10 seflales para IP4, 72 sefiales para IP5 y 18
seflales para IP6. Para cada nueva conexién a la que se le
asignado un enrutamiento a un punto de extremo de
aplicacién por medio de clasificador 304, una seflal es

consumida por el clasificador 304.

En (2), el enviador ‘302 recibe un paquete de entrada
inicial para una nueva conexién debido a que no hay
enrutamiento para esta nueva conexién presente en la
porcién de tabla DAM local 2206 del enviador 302, el

enviador 302 envia el paquete iniciala al clasificador

304 en (3).

gl
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En (4), el clasificador 304 (por ejemplo, después de
determinar que el paquete inicial no incluye una
referencia de sesidén para una sesién de mayor nivel)
selecciona un punto de extremo de aplicacién (y por lo
tanto un anfitrién 108) en respuesta a la informacién de
salud y carga. Especificamente, para una nueva conexién
que vé a ser servida por la aplicacién $1, el
clasificador 304 puede seleccionar cualquiera entre IP1,
IP2 e IP3 si una seflal para el punto extremo respectivo

todavia existe.

El clasificador 304 puede consumir sefiales en cualquiera
de las muchas maneras posibles. Por ejemplo, el
clasificador 304 puede usar un circuito ciclico sin
importar el nuimero de seflales por punto de extremo.
Alternativamente, el clasificador 304 puede simplemente
iniciar desde IP1l y progresar hasta IP3 mientras se
consumen todas las seflales para cada punto de extremo
antes de mover al siguiente punto de extremo en una
enseflanza lineal. También el clasificador 304 puede
consumir una seflal desde un conjunto definido de puntos
de extremo de sefiales que usualmente tiene el mayor

namero de seflales en cualquier un momento. Usando esta

WS



Gltima enseflanza el clasificador 304 selecciona la IP1l.

Otras enseflanzas también pueden ser empleadas.

Como se ilustrd, el clasificar 304 consume una sefial para
el punto de extremo de aplicacién IP2. Consecuentemente,
el conjunto de sefial para IP2 es reducido de 35 seflales a
34 seflales a medida que una sefial es consumida. También
el paquete inicial para la nueva conexién debe ser

enrutada al punto de extremo de aplicacién 1IP2.

En (5A), el paquete inicial es enviado desde el
clasificador 304 al punto de extremo de aplicacién IP2
del anfitrién 108(2). Antes, durante, o después de este
enviado, el clasificador 304 en (5B) establece una ruta
para esta conexién en la porcidén de tabla DAM local 2206.
El clasificador 304 puede también agregar una entrada
atémica 304 para esta sesién dentro de la tabla DAM 2206
para propésitos de distribucién y replicacién. En (6),
paquetes futuros para esta conexién /sesidédn son enviados
desde el enviador 302 al punto de extremo de aplicacidn
IP2 del anfitrién 108(2) usande la tabla de enrutamlento
local del enviador 302 seqin se realizé por la porcibén de

tabla DAM local 2206 en la Figura 30.
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La Figura 31 ilustra unos mecanismos de alta
disponibilidad ilustrativos para la infraestructura de
balance de carga de red 106. Especificamente, 1la
deteccién de falla ilustrativa 3104, el manejo de falla
ilustrativo 3106, y la recuperacién de fallas ilustrativa
3108 se muestran. Estos mecanismos de alta disponibilidad
ilustrativos estdn <descritos <con respecto a los
diferentes componentea de infraestructura de balance de
carga de red 106. Los componentgs de la infraestructura
de balance de carga de red 106 incluyen un aviador 302,
un clasificador 304, un enrutador de solicitudes 306, un

rastreador de sesidén 308, y un manejador de salud y carga

314.

En 3102(A), el enviador 302 sufre una falla local. En
3104(A), por lo menos un conmutador conocedor de balance
de carga detecta la falla. Para manejar la falla local
3102(A} los paquetes son redireccionados u otros
enviadores en 3106(A) por el conmutador conocedor del
balance de carga. Para recuperar desde la falla del
enviador 302, se enruta lo que fue almacenado localmente
en el enviador 302 y es reconstruido en 3108(A) en los
enviadores a los cuales los paquetes Qon redireccionados

usando un administrador de rastreo de sesién distribuido
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y una tabla del mismo tal como una DAM y una tabla DAM
del mismo. El1 administrador de rastreo de sesién
distribuido puede por lo tante incluir redundancias de

datos de uno o mas niveles.

En 3102(B), el clasificador 304 sufre una falla local. En
3104(B), por lo menos un enviador detecta la falla. Para
manejar la falla 1local 3102(B), los pagquetes son
redireccionados a otros clasificadores en 3106(B) por el
enviador que detecta la falla. Para recuperar desde la
falla del clasificador 304, la informacién de sesién que
fue almacenada localmente en el clasificador 304 es
reconstruida en 310B(B) en los clasificadores a los
cuales los pagquetes son redireccionados usando la DAM.
Esta informacién de sesidén puede ser, por ejemplo,
informacién de sesién de un nivel mis alto que las
conexiones de linea base TCP/IP. También, tal informacién
de sesién puede ser considerada como parte de la
infraestructura de rastreo de sesiétn que estd reaidente

sobre el mismo dispositivo que el clasificador 304.

En 3102(C), el enrutador de solicitudes 306 sufre una
falla local. En 3104(C), en por lo menos un enviador y/o

un conmutador conocedor de balance de carga detectan la
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falla. Para manejar la falla local 3102(C), los paquetes
son redireccionados a otros enrutadores de solicitud en
3106(C) por el enviador y/o el conmutador conocedor del
balance de carga. Las solicitudes légicas usuales comunes
individuales sobre las cuales el enrutador de solicitud
306 estd trabajando la ocurrencia de la falla local
3102 (C) puede perderse a menos que cada solicitud légica
individual sea replicada mientras la solicitud esté
siendo atendida. Para recuperar desde 1la falla del
enrutador de solicitud 306, la informacidén de sesién y/o
las rutas que fueron almacenadas localmente en el
enrutador de solicitudes 306 son reconstruidas en 3108 (C)
en los enrutadores de solicitud a los cuales los paquetes
(y estas nuevas solicitudes légicas) son redireccionadas.
La informacién de sesidén que se reconstruye puede ser
efectuada usando la DAM. Nuevamente, tal informacién de
gesién puede ser considerada como parte de 1la
infraestructura de rastreo de sesién que estid residente
en el mismo dispositivo que el enrutador de solicitud

306.

En 3102(D), un rastreador de sesién 308 sufre una falla
local. En 3104(D), en por lo mencs un enviador y/o un

clasificador deteccién detecta la falla. Por ejemplo, si
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el rastreador de sesidén 30B estd residente en el mismo
dispositivo de un clasificador, entonces un enviador u
otro clasificador puede detectar 1la falla. §Sl1 el
rastreador de sesidén 308 estd residente sobre wun
dispositivo separado,. entonces un clasificador puede
detectar la falla. Para manejar la falla local 3102(D),
la redundancia de datos de uno o mis niveles y la
distribucién a través de miltiples dispositivos se
instituyen en 3106(D) para la informacién de sesibén
rastreada. Debe notarsé gue la redundancia y distribucién
son instituidas antes de que ocurra la falla 3102(D).
Para recuperar desde la falla del rastreador de sesién
308, la informacién de sesién de las tablas de la DAM
pueden ser redistribuidas y rereplicadas en 3108(D) a
través de por lc menos dos dispositivos (si no esti ya
distribuida y suficientemente replicada) para poder

manejar un segundo nivel de falla.

En 3102(E), el manejador de salud y carga 314 sufre una
falla local. En 3104(E) por lo menos un clasificador y/o
un enrutador de solicitud detecta la falla. Por ejemplo,
un componente que estid recibiendo informacién de salud y
carga desde el manejador de salud y carga 314 puede

detectar una falla si el manejador de salud y carga 314

25D
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no responde, especialmente si el manejador de salud y
carga 314 estd residente en un dispositivo diferente de
aquel del componente -que lo solicita. Para manejar la
falla local 3102(E), la redundancia de daos de salud y
carga guardados en caché y el manejo de 1la falla
intrinseca se emplean en 3106 (E) para la informacién de

salud y carga.

Por ejemplo, cada manejador de salud y carga 314 puede
incluir una memoria caché de informacién -de salud y carga
consolidada 1208 que duplica la informacién en las tablas
de salud y carga 1204 sobre miltiples anfitriones 108.
También, los consumidores de la informacién de salud y
carga 1206 de un manejador de salud y carga dado 314
pueden estar localizados sobre el mismo dispositivo que
el manejador de salud y carga 314 de modo que la falla
del manejador de salud y carga 314 sea intrinsecamente
aceptable. Similarmente, la wversidén autoritativa de una
porcién respectiva de la informacién de salud y carga
1206 estd localizada sobre un anfitrién respectivo 108 de
modo que la falla del anfitrién 108 convierte la falla de
la porcibén respectiva de la informacién de salud y carga

aceptable.
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Para recuperar desde la falla del manejador de salud y
carga 314, un componente dados de balance de carga de red
que consume la informacién de salud y carga puede
solicita un manejador de salud y carga diferente debido a
que cada uno de tales manejadores de salud y carga
incluye una memoria caché consolidada de informacién de
salud y carga del maneﬁador. También, cuando el manejador
de salud y carga 314 es nuevamente accesible, el
protocolo de mensaje 1500 puede ser usado en 3108(E) para
reconstruir su memorla caché consolidada de informacién
de salud y carga. Usando estos mecanismos de alta
disponibilidad ilustrativos las fallas de los componentes
de la infraestructura de balance de carga de red 106
pueden ser detectados, manejados, y recuperados desde la
posibilidad de enmascarar tales fallas desde los clientes

102,

Migracién de Conexiédn Ilustrativa

Con Canalizacién Opcional y/o Balance de Carga de Nivel
de Aplicacién

Esta seccién describe como 1la manipulacién de la

conexién, tal como la migracidén de conexibén, puede ser
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utilizada en le balance de carga de red. Esta seccién
principalmente se refiere a las Figuras 32 a 39 e ilumina
la funcionalidad de migracién de conexién tal como esta
suministrada por el migrador de conexién 310 (de la
Figura 3). Como se describié anteriormente con referencia
alas Figuras 3 a 4, cada conexién de entrada en 1la
infraestructura de balance de carga 106 puede ser
terminada alli. Después de esto la conexién puede ser
migrada a un anfitrién 108 de modo que la conexidén es
entonces terminada en el anfitrién 108. El migrador de
conexién 310 es capaz de llevar a cabo esta migracién de
conexién y puede estar localizado parcialmente en los
anfitriones 108 para efectuar la migraciédn. Tal migracioén
de conexién puede llevarse a cabo en conjunto en conjunto
con el balance de carga a nivel de aplicacién por un
clasificador 304 y/o usando canalizacién por medio del

canalizador 312,

La Figura 32 ilustra una enseflanza ilustrativa de balance
de carga de red a nivel de aplicacién con migracién de
conexién. El balance de carga a nivel de aplicacién, o
capa 7, pertenece al hacer decisiones de balance en carga
con respecto a una aplicacién que debe manejar una

conexién. Para llevar a cabo el balance de carga a nivel
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de aplicacién, la infraestructura de balance de carga 106
usualmente toma en consideracién una porcién de datos de
una conexién. A menos gque la solicitud de enrutamiento se
empleada, un clasificador 304 tipicamente toma una parte
en la porcién inicial de una conexién y luego migra la
conexién, en conjunto con el migrador de conexién 310, a

un anfitrién seleccionado 108.

Para que el balance de de carga a nivel de aplicacién en
un ambiente con base en TCP g¢generalmente los
clasificadores 304 toman una porcién inicial de un dato
TCP del cliente cuando se decide a donde dirigir 1la
conexién TCP del cliente. Asi, la légica a nivel de
aplicacién examina el dato del cliente y toma decisiones
de balance de carga con base en este dato. Por ejemplo,

81 una conexién es una conexién HTTP (no encriptada), un

clasificador 304 puede tomar una porcién del

encabezamiento HTTP de la primera solicitud HTTP en la
conexién, y este puede tomar decisiones de enrutamiento
con base en alguna porcién del <contenido del
encabezamiento (por ejemplo, el URL, un cookie, etc.).
Aunque el balance de carga a nivel de aplicacién, la

migracién de conexién, y la canalizacién.son aplicables a
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otros protocolos, el TCP/IP es usado predominantemente en

los ejemplos aqui.

Como se ilustrd, la infraestructura de balance de carga
106 (no indicada especificamente) incluye un enviador
302, un clasificador 304, un canalizador 312, y un
migrador de conexién .310 (y posiblemente por ejemplo un
enrutador/conmutadores conocedores del balance de carga
202 (LBA)). El enviador 302 corresponde a la direccién IP
virtual y envia paquetes a los anfitriones 108 de acuerdo
con las selecciones de anfitrién hechas por el
clasificador 304. Aunque no se muestra especificamente en
la Figura 32 para claridad, los anfitriones 108 también
incluyen funclonalidad de migrador de conexién 310 vy

funcionalidad de canalizador 312.

En una implementacién descrita, el enviador 302, el
clasificador 304 y el migrador de conexién 310 (en el
clasificador 304 y en los anfitriones 168), junto con el
software del protocolo TCP en el clasificador 304 y los
anfitriones 108, cooperan para suministrar la migracién
de conexién. La migracién de conexién ilustrada en la
Figura 32 es para una conexién desde un qliente 102(1}

que estd inicialmente terminada en el clasificador 304.
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Después de la migracién de conexién, la conexiédn desde el
cliente 102(1) es terminada en el anfitrién 108(1l). Una
vez que la conexidn es terminada en el anfitriénm 108(1),
los paquetes para la conexién pueden ser canalizados
usando el canalizador 312 (en el enviador 302 y el

anfitrién 108(1)).

En (1), el cliente :102(1) envia un paquete SYN al
enviador 302 para sefializar el inicio de una nueva
conexiédn TCP. En (2), el enviador 302 dirige este paquete
al clasificador 304. En (3}, el clasificador 304 acepta
la conexién TCP en nombre de un anfitrién 108 (cuya
identidad todavia no se conoce debido a que el anfitrién
objetivo real 108() todavia no ha sido seleccionado). En
términos del protocolo TCP, el clasificador 304 envia un

paquete SYN-~ACK para el cliente 102(1).

En (4), el cliente 102(1l) inicia el envio de datos. (El
paquete inicial SYN puede también contener datos) los
datos son procesados por el clasificador 304, que puede
consultar la légica especifica de aplicacién. La légica
especifica de aplicacién puede relacionarse con
cualquiera de 1los anfitriones 108 que sea capaz de

manejar mejor dichos tipos de solicitudes o conexiones.
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Ya que, el clasificador 304 usa el dato, lo mismo que la
informacién de salud y carga de la aplicacién desde el
manejador de salud y carga 314 y opcionalmente 1la
informacién de sesién de aplicacién desde el rastreador
de sesién 308, para determinar un anfitrién 108 que este
mejor adecuado para manejar esta conexién desde el
cliente 102(1). En este ejemplo, el anfitrién 108(1l) se

ha seleccionado.

En (5), el clasificador 304 envia un “blob binario” que
representa el estado de la conexién TCP en le anfitrién
108(1). Este estado 'de conexién es agregado con la
cooperacién desde una pila TCP en un clasificador 304 por
el migrador de conexién 310. El1 blob binario contiene
datos del cliente 102(1) que han sido reconocidos por el
clasificador 304 y los parémetros TCP tal como las 4
tuplas TCP/IP, los nﬁmeros de secuencia inicial, y d e

ahi en adelante.

En (6), un componente del migrador de conexién 310 en el
anfitrién 108(1) (no mostrado explicitamente en la Figura
32) “inyecta” esta conexién dentro de una pila TCP en el
anfitrién 108(1l). Esta inyeccién del estado de conexién

es llevada a cabo en cooperacién con la pila TCP en el
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anfitrién 108(1), haciéndola aparecer a las aplicaciones
316 en el anfitrién 108(1) que esta conexién fue aceptada
originalmente por el anfitriénm 108(1l) mismo. El cliente

102 (1) no estd conciente de la migracién de conexién.

En (7), el clasificador 304, en cooperacién con la pila
TCP en el clasificador 304, limpia silenciosamente el
estado interno mantenido para esta conexién. El
clasificador 304 también agrega una ruta en una tabla de
enrutamiento local del enviador 302 que indique al
anfitrién 108(l) comc el destino de los paqguetes para

esta conexién.

En (B), paquetes subsecuentes para la conexién son
enrutados por ele enviador 302 hacia el anfitrién 108(1).
Estos paquetes pueden ser tratados de la misma manera por
el enviador 302 que aquellos paquetes para las conexiones
que son clasificadas y enrutadas sin usar migracién de
conexién. Estos paquetes subsecuentes pueden
opcionalmente ser canalizados desde el enviador 302 hacia
el anfitrién 108(1) wusando el canalizador 312. El
canalizador 312 también se ha ilustrado (usando lineas
punteadas) en el migrador de conexién 310 en el

clasificador 304 debido a que ciertos parametros usados
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por el canaiizador 312 pueden ser determinados durante
una migracién de conexién y/o pueden estar asociados con
una conexidén que estd siendo migrada. Implementaciones
ilustrativas para el canalizador 312 se describen més

adelante con referencia particular a las Figuras 38 y 39.

La Figura 33 es un diagrama de flujo 3300 que ilustra un
método ilustrativo para migrar una conexién desde un
primer dispositivo a un segundo dispositivo. El1 diagrama
de flujo 3300 incluye siete bloques 3302 a 3314. Aunque
las Figuras 32 y 34 a 37 se enfocan principalmente en la
migracién de la conexién en un ambiente de balance de
carga de red, la migracién de la conexién segiin se
describe aqui puede ser efectuada entre dos dispositivos
en general en el cual cada uno incluye funcionalidad de

migracién de conexién, tal como el migrador de conexién

310.

En el bloque 3302, una conexién es aceptada por un primer
dispositivo. Por ejemplo, un primer dispositivo puede
terminar una conexién gue entra de acuerdo con uno o mis
protocolos de una porcién de pila de protocolos de una
pila de red. En el blogque 3304, el dato es recibido para

la conexién el primer dispositivo. Por ejemplo, este dato
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puede ser recibido en un paquete inicial que solicita 1la
conexién o uno o mids paquetes que son recibidos

subsecuentemente a una aceptaciédn de la conexiédn.

En el bloque 3306, un estado de conexién para la conexién
aceptada es agregado desde la pila de protocolo (o mas
generalmente desde la pila de red) en el primer
dispositivo. Por ejemplo, un estado de protocolo de uno o
mds protocolos de la pila de protocolos puede estar
compilado y agrado con cualquier dato recibido gque haya
sido reconocido. En el bloque 3308, el estado de conexién
es enviado desde el primer dispositive a un segundo
dispositivo. Por ejemplo, la 1informacién agregada del
estado de conexiédn puede ser enviada usando un protocolo

de conflabilidad a un segqundo dispositivo.

En el blogque 3310, el estado de conexién para la conexién
gue esté siendo migrada es recibido desde el primer
dispositivo en el segundo dispositivo. En el bloque 3312,
el estado de conexién es inyectado dentro de una pila de
protocole (o mids generalmente en la pila de red) del
segundo dispositivo. Por ejemplo, la conexién puede ser
rehidratada usando los protocolos de 1la pila de

protocolos del segundo dispositivo de modo que los
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programas anteriores del nivel de pila de protocolos no
se dan cuenta de que la conexién es una conexidédn migrada.
Mas especificamente, el estado de protocolo puede ser
infundido dentro de la pila de protocolo. El1 dato
agregado del estado de conexién es también incorporado en
el segundo dispositivo. En el bloque 3314 la conexién se
continua en el sequndo dispositivo. Por ejemplo, la
conexidén puede ser continuada en el segundo dispositiveo
como si la conexién no hubiera terminado previamente en

otra parte.

La Figura 34 ilustra una enseflanza ejemplar para la
migracién de conexién desde una perspectiva de un
dispositivo de origen 3400. La migracién de la conexidén
en el dispositivo de origen 3400 es efectuada, por 1lo
menos parcialmente, por el migrador de conexién 310. En
una implementacién descrita, el dispositivo de origen
3400 es un dispositivo que es parte de la infraestructura
de balance de carga de red 106. Por ejemplo, el
dispositivo de origen 3400 puede <comprender un
clasificador 304 posiblemente junto con un enviador 302,

un enrutador de solicitudes 306, y de ahi en adelante.
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Como se ilustrd, el dispositivo de origen 3400 incluye
como parte de su pila de red una interfaz de red fisica
(PNI) 3410, un minipuerto PNI 3408, wuna interfaz
-deprotocolo—hardware 3406 una pila de protocolos 3404, y
una capa de conexién 3402. El1 dispositivo de origen 3400
también incluye una funcionalidad de balance de carga
106, tal como un clasificador 304 en un nivel de
aplicacién Y un migrador de conexidén 310.
Especificamente, el migrador de conexién 310 incluye un
controlador intermedio de migrador 3414 y un ajustador de
migrador 3412. El migrador de conexién 310 es capaz de
descargar una conexién desde un dispositivo de origen

3400.

En la implementacién descrita, la interfaz de red fisica
3410 puede ser una tarjeta de interfaz de red (NIC) (por
ejemplo, una NIC Eternet), una interfaz inaldmbrica, y
etc. Aunque solamente una interfaz de red fisica 3410 es
mostrada, un dispositivo dado puede realmente tener
miltiples de tales interfaces de red fisicas 3410 (por
ejemplo, el dispositivo de origen 3400 puede ser un
multihogar). Cada interfaz de red fisica 3410 corresponde

tipicamente a una o mis direcciones de red fisicas.

9l
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El minipuerto PNI 3408 es un médulo de software que
entiende y hace interfaz con la reallizaclién de hardware
especifica de la interfaz de red fisica 3410. La interfaz
protocolo-hardware 3406 es una capa que incluye una o mas
interfaces respectivés entre uno o© mis protocolos

regspectivos y el minipuerto PNI 3408.

La pila de protocolo 3404 incluye unc o mas médulos
respectivos que son ‘cada uno dirigidos a uno o mas
protocolos respectivos. Ejemplos de tales protocolos se
describen mds adelante con referencia a las Figuras 36 y
37. En un contexFo transciende, la pila de protocolo 3404
incluye un estado de protocolo 3420 para cada conexién
que existe en el dispositivo de origen 3400. Una capa de
conexidén 3402 descansa entre un programa tal como una
funcionalidad de balance de carga 106 y la pila de
protocolo 3404. La capa de conexién 3402 suministra los
API entre la funcionalidad de balance de carga 106 y la
pila de protocolo 3404, y permite que los programas se

registren para las conexiones, entre otras cosas.

El controlador intermedio de migrador 3414, o nmas
generalmente el controlador de migrador 3414, esta

localizado en 1la capa de interfaz protocolo-hardware

33
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3406. El1 ajustador del migrador 3412 estd localizado de

manera transparente entre la plla de protocolo 3404 y la

capa de conexiones 3402,

Cuando un paquete inicial (no mostrado) que solicita una
nueva conexién es presentado en el dispositivo de origen
3400, el paquete es dirigidec hacia arriba desde 1la
interfaz de red fisica 3410 hacia el minipuerto PNI 3408,
por medio de la capa de interfaz protocolo-hardware 3406
y hacia la pila de protocolo 3404. A medida que el
paquete atraviesa uno o mis protocolos de la pila de
protocolc 3404 el estado de protocolo 3420 es creado
alli. También, como resultado de este paquete inicial o
como una consecuencla de la funcionalidad de balance de
carga 106 que acepta la conexién al tomar una porcién de
la solicitud, el datoc 3416 llega al dispositivo de origen

3400.

En la operacién, el controlador intermedio del migrador
3414 desvia una copia del dato 3416 a la légica del
migrador de conexién 310. Cuando la funcionalidad de
balance de cargas 106 emite una llamada de funcién de
conexién migrada, la llamada de funcién migrada es pasada

a la capa mis alta de la pila de protocolo 3404 de modo
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que la agregacidén del estado de conexién 3418 puede
iniciarse. El estado de protocolo 3420 es compilado desde
uno o mas protocolos de la plla de protocolo 3404. En una
implementacién TCP/IP el estado de protocolo 3420 puede
incluir (i) puertos TCP de destino f fuente y direcciones
IP (por ejemplo, una 4 tuplas TCP/IP), (ii) estado de
ventana TCP, (iii) ntimeros iniciales de secuencia, (iv)
informacién de tiempo de terminacién, (v) ID del
fragmento IP, (vi) informacién de enrutamiento, y (vii)

etcétera.

La agregacién del estado de conexién 3418 también agrega
el dato 3416 que ha sido desviado al migrador de conexién
310 y que ya ha sido reconocido desde el dispositivo de
origen 3400 (por ejemplo, por la funcionalidad de balance
de carga 106). Este 'estado de conexién agregado 3418
incluye el estado de protocolo 3420 y el dato 3416 (y
opcionalmente otra informacién relacionada con 1la
conexién). El1 estado de conexién agregado 3418 es
entonces enviado a blob binario 3422 éetirado del
dispositivo de origen 3400 hacia un diséositivo objetivo
usando un protocolo confiable. Este blob binario 3422
puede también ser dado con un identificador de flujo si

la conexién debe ser canalizada subsecuentemente con el
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canalizador 312. Los identificadores de flujo con 1la
canalizaciétn se describen mis adelante con referencia

particular a las Figuras 38 y 39,

La Figura 35 ilustra una enseflanza ejemplar para la
migracién de conexién desde la perspectiva de un
dispositivo objetivo 3500. El dispositivo objetivo 3500
es similar al di positive de origen 3400 con respecto a
las capas/médulos iluétrados, incluyendo el migrador de
conexién 310. Como se ilustrd sin embargo, por lo menos
una aplicacién 316 en un nivel de aplicacién se le hace
interfaz con la capa de conexiones 3402. El dispositivo
objetivo 3500 puede por lo tantoc comprender un anfitrién
108. También, el migrador de conexibén 310 es capaz de

cargar una conexién desde el dispositivo de origen 3400.

En una implementacién descrita, la aplicacidén 316 es el
destino del paquete conexién de inicio recibido en el
dispositivo de origen 3400. Desde el dispositivo de
origen 3400, el dispositivo cobjetivo 3500 recibe el blob
binario 3422. El blob binario 3422 incluye el estado de
conexidén asociado con la conexiétn que estid siendo migrada
hacia el dispositivo objetivo 3500 y opcionalmente un

identificador de flujo. Este estado de conexién incluye
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el estado de protocolo 3420 y el dato de reconocimiento
3416 (posiblemente otra informacién de conexién o

relacionada con la conexién).

En operacién, cuando el blob binario 3422 alcanza la capa
de interfaz protocolo-hardware 3406, el controlador
intermedio del migrador 3414 lo reconoce como un blob
para la migracién de la conexién y lo desvia. El estado
conexién es inyecto en 3502 para crear la apariencila a la
solicitud 316 de &ue la conexién fue terminada

originalmente en el dispositivo objetivo 3500.

Especificamente, el estado de protocolo 3420 del estado
de conexidédn inyectado 3502 es infundido dentro de la pila
de protocolo 3404. En una implementacidén descrita el
estado de protocolo 3420 es infundido primero en los
protocolos de miés alto nivel y luego en los protocolos de
mds bajo nivel de la pila de protocolos 3404. Después de
que el estado del protocolo 3420 es infundido dentro de
la pila de protocclos 3404, el dato 3416 puede estar
indicado en la aplicacién 316. Este dato 3416 puede ser
provisto a la aplicacién 316 como si fuera parte de una

conexiétn nuevamente y localmente termina.



Después de que la inyeccién del estado de conexién 3502
se ha completado, la conexién iniciada por el paquete
recibido en el dispositivo de origen 3400 es migrada
exitosamente desde alli hacia el dispositivo objetivo
3500. Los paquetes subsecuentes para la conexién pueden
ser dirigidos directamente hacia el dispositivo objetivo
3500 sin pasar por el dispositivo de origen 3400, o por
lo menos con solamente un enrutamiento gimple y sin
ningdin andlisis a nivel de aplicacién que se le aplique.
Opcionalmente, estos paquetes pueden ser canalizados de
modo que el controlador intermedio del migrador 3414
opera efectivamente como un NIC virtual con base en

software que no tiene enlace con la direccién virtual IP.

La Figura 36 ilustra una ensefianza ejemplar de un
procedimiento de descarga 3600 para una migraclén de
conexién. El procedimiento de descarga ‘de la migracién
3600 ilustra detalles ejemplares adicionales para una
migracién de conexién por un dispositivo de origen 3400.
Como se ilustrd, la pila de protocolo general 3404
incluye una pila TQP 3404 (T), una pila IP 3404 (I), y
una pila de protocolo de resolucién de direccién (ARP)
3404 (A). Sin embargo, otras ©pilas de protocolo

especificas 3404 () pueden ser empleadas alternativamente.
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Como via de ejemplo, la capa de interfaz protocolo-
hardware 3406 puede ser realizada como una capa con base
en la especificacién de interfaz de controlador de red
{NDIS) en un ambiente de sistema operativo (0S)
Microsoft® Windows®. También, la capa de conexién 3402
puede realizarse en una capa Winsock™ en un ambiente OS

Microsoft® Windows®.

En una implementacién descrita, el controlador intermedio
del migrador 3414 incluye 1las interfaces protocolo-
hardware 3406 en las uniones a la pila ARP 3404(A) y al
minipuerto PNI 3408. El1 controlador intermedio del
migrador 3414 sirve como un objetivo de descarga en el
procedimiento de descarga de la migracién 3600. El
objetivo de descarga es una interfaz protocolo-hardware
3406 en el minipuerto como se ilustré en este ejemplo. En
un procedimiento de carga de migracién 3700 (como en la
Figura 37) el controladoer intermedio de migrador 3414

sirve como un desviador de carga.

Mis especificamente, el <controlador intermedio de
migrador 3414 estd ligado a cada una de las interfaces de

red fisica 3410 por medio de las cuales una conexién TCP

%



puede ser migrada. El controlador intermedio de migradox
3414 cpera usualmente como un controlador de paso para
pasar los paquetes hacia arriba o hacia abajo en la pila
red sin interactuar dé otra manera con ]:os paquetes. Sin
embargo, el controlador intermedio de migrador 3414 si
interactda con los pagquetes relacionados con la migracién
de 1la coccién (opcionalmente incluyendo paquetes que

subsecuentemente son canalizados),

Las responsabilidades del controlador intermedio de
migrador 3414 incluye: (i) la aceptacién de 1la
solicitudes de descarga de 1la migracién; (ii) 1la
gregacién de la informacién del estado de protocolo que
estd relacionada con la conexién TCP que estd siendo
migrada segin se compilé desde las pilas de protocolo
especificas 3404(), junto con los datos de reconocimiento
para producir la informacién de estado de la conexién; y
(1i1) la transmisién del esi:ado de conexién agregada a un
dispositivo objetivo 3500 para un procedimiento de carga
de la migracién 3700. Un protocolo alambrado confiable
para tal transmisién puede ser compartido con aquel usado
por los componentes de rastreo de sesién 2002 y 2010 para

enviar y recibir mensajes de informacién de la sesién
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1208 (por ejemplo, como se describié anteriormente con

referencia a la Figura 20).

Otra responsabilidad del controlador intermedio de
migrador 3414 (por ejemplo, en un procedimiento de carga
de la migracién 3700) es el de iniciar la carga de las
conexiones migradas que son recibidas desde otros
dispositivos y amortiguar cualquier paquetes que ingresan
relacionados con la conexién de que migra mientras esté
en el proceso de ser cargada. Para cargar la conexién, el
controlador intermedio del migrador 3414 envia una
solicitud de carga a 1 ajustador de migrador 3412. El
ajustador de migrador 3412 emite una llamada de inyeccién
hacia dentro de la pila de protocolo 3404 en la pila TCP
3404 (A) para darle el momento a la conexién en la porcién

de la pila de protocolo 3404 en la pila de red.

El ajustador de migrador 3412 expone una interfaz de
cliente a la pila TCP 3404(T) y expone una interfaz de
suministrador o de proveedor a la capa de conexiones
3402. El ajustador de migrador 3412 tiene dos papeles:
(1) iniclar el procedimiento de descarga de migracién de
la conexién 3600 en un dispositivo de origen 3400 vy

subsecuentemente el procedimliento de carga de 1la



migracién 3700 en un. dispositivo objetivo 3500 y (ii)
mediar en el proceso de clasificacién entre un programa
de aplicacién ‘de anfitrién 316, un programa de
clasificador de balance de carga 304, y una capa de
conexién 3402. El1 ajustador de migrador 3412 y el
controlador intermedio de migrador 3414 estan ambos

descritos mAs abajo con referencia a las Figuras 36 y 37.

Par un procedimiento de descarga de migracién ilustrativo
3600, la migracién de una conexiédn TCP se lleva a cabo
después de que el clasificador 304 clasifica la conexién
TCP que ingresa usando uno, dos, o mas paquetes de la
misma. El procedimiento de descarga de la migracién 3600

estd descrito en los puntos <1> a <7>.

En <1>, una inicializacién es llevada a cobo antes de las
operaciones de clasificacién. La pila de protocolo 3400
hace sélicitudes a la capa de interfaz protocolo-hardware
3406 para determinar que capacidades de descarga, si las
hay, estidn disponibles. El1 controlador intermedio de
migrador 3414 indica que la descarga de la migracién de
la conexién estd disponible y propaga la solicitud hacia
el minipueto PNI 3408. Si una habilidad de descarga de

tipo chimenea TCP estd provista por una interfaz de red

A
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fisica 3410, el minipuerto PNI 3408 también se lo indica.
La descarga tipo chimenea TCP permite algin procesamiento
TCP/IP para ser descargado al hardware de la interfaz de
red fisica 3410 e involucra alguna compilacién del estado
de protocolo 3420. Consecuentemente, alguna compilacién y
l6gica de agregacién puede ser compartida entre los dos

mecanismos de descarga.

En <2>, una vez que una conexién TCP ha sido clasificada,
el clasificador 304 inicia una migracién de la conexién
TCP a un anfitrién seleccionado 108. Especificamente, un
comando de migracién que indica un dispositivo objetivado
3500 es emitida por medio de la capa de conexiones 3402

al ajustador del migrador 3412.

En <3>, el ajustador de migrador 3412 inicia la migracién
de la conexién TCP para compilar el estado de protocolo
TCP. Especificamente, el ajustador del migrador 3412
invoca un API de descarga de migrado iniciado en el TCP o
mids generalmente una llamada de funciétn de conexiédn de
migrado o comando de conexién de migrado). Esta rutina
compila el estado relevante para la conexién TCP
especificada que es usada para restablecer la conexién

sobre el dispositivo objetivado 3500. El estado de
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protocolo compilado 3420 incluye el estado de las capas
de pila intermedia, incluyendo la pila TCP 3404(T), 1la
pila IP 3404(I), vy la pila ARP 3404(A).
-

En <4>, una vez que la pila de protocolos 3404 ha sido
compilada en ei’gstado de protocolo 3420 para la conexién
TCP que estd siendo migrada, esta invoca una API de
descarga de migrado iniciado en el minipuerto al cual
estid ligado; en este ejemplo, este minipuerto es el
controlador intermedio del migrador 3414. Sin embargo, en
la préactica, puede existir. otros controladores
intermedios insertados entre la pila de protocolo 3404 y
el controlador intermedio del migrador 3414 tal como QoS
del 1IP.se es asi, aquellos controladores IM pueden
participar en la rmigracién, 8l es relevante,
compilando/agregando su estado a la informacién de estado
para la conexién que estd siendo migrada. Los
controladores intermedios continGan propagando la llamada
de descarga del migradp iniciado hacia abajo a la pila de
red, que eventualmente resulta en la ejecucidén de un
manejador de descarﬁa de migrado en el controlador
intermedio del migrador 3414. En este punto, el
controlador intermedio de migrador 3414 también agrega

cualesquier datos reconocidos con el esfado de conexién

341
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regstante para transferir la conexién TCP al dispositivo

objetivado 3500.

En <5>, después de almacenar/copiar la informacién de
estado de la conexién para la conexién TCP que esté
siendo migrada, el controlador intermedio del migrador
3414 notifica a la pila de red que la migracién estd en
‘sus etapas finales invocando un API de descarga completa
del migrado inicial. Este API completo de descarga de
migrado iniciado sigque el trayecto inverso hasta la pila
de red, por medio de los mismos controladores intermedios
(si habia alguno), y eventualmente la pila de protocolo
3404. A medida que cada capa procesa esta llamada, 1la
informacién de estado que estd asociada con la conexién
migrada puede liberarse. Hasta que el procesamiento de la
llamada esté completo, cada capa puede enviar
notificaciones de actualizacién hacia abajo a la pila red
para actualizar cualquier parte del estado de la conexidn

que haya cambiado desde que la migracién fue iniciada.

En <6>, cuando la rutina completa de descarga de migrado
iniciada alcanza 1la pila TCP  3404(T), el TCP
silenciosamente (es decir, que no hay un

reposicionamiento enviado al cliente 108) cierra 1la

319
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conexidén, lavando todos los estados asociados con la
conexién migrada, y propaga la llamada de descarga
completa del migradeo iniciado al ajustador del migrador
3412. En este punto, la pila de red estd libre de
cualquier conocimiento residual de la conexién TCP

migrada.

En <7>, cuando la llamada completa de descarga de migrado
iniciado regresa al controlador intermedio del migrador
3414 (por medio de la porcién del ajustador del migrador
3412 del migrador de conexién 310) la migracién de la
conexién TCP desde el dispositivo de origen 3400 al
dispositivo objetivo 3500 puede comenzar con la
transferencia del estado de conexién a este mismo. El
estado de conexién puede ser transferido asincrénicamente

y confiablemente.

Una vez que la migracién es iniciada el dispositivo de
origen 3400 es también responsable de asequrar que los
datos subsecuentes desde el cliente 108 sea dirigidos o
enviados al dispositivo objetivo 3500. Consecuentemente,
adn después de que la conexién ha migrado exitosamente al
objetivo, el originador retiene alguna cantidad de estado

para la conexiédn (por ejemplo, una entrada de tabla de
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enrutamiento) para poder enrutar de manera apropiada
paquetes subsecuentes hacia el objetivo. Cuando 1la
conexién se ha terminado, el objetivoe notifica al
originador gue permita purgar cualquier estado residual
remanente © que permanezca para la conexién migrada mas
ain, como una consecuencia de la naturaleza asincrona de
la migracién de conexién, los paquetes de datos para la
conexién en migracién que son dirigidos o enviados por el
dispositivo de origen 3404 (o por un enviador designado
sl es un dispositivo separado) puede iniciar la llegada
al dispositivo objetivado 3500 antes de que el
dispositivo objetivo 3500 reciba el estado de conexién
migrada. El controlador intermedioc del migrador 3414 en
el dispositivo objetivado 3500 es —responsable de
amortiguar aquellos paquetes hasta que 1la conexién
migrada asociada se haya establecido en el dispositivo

objetivo 3500.

La Figura 37 ilustra una ensefianza ejemplar de un
procedimiento de carga 3700 para una migracién de
conexién. E1l procedimiento de carga de la migraciédn 3700
ilustra detalles ilustrativos adicionales para una

migracién de conexién por el dispositivo objetivo 3500.

911
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Cuando una conexién migrada llega a un dispositivo
objetivo 3500, esata descansa en el controlador intermedio
del migrador 3414 para su procesamiento. Después de
amalgamar y asimilar el estado de conexién migrado, el
controlador intermedio de migrador 3414 en conjunto con
el ajustador del migrador 3412, inyecta 1la conexién
migrada en 1la pila de red local de una manera
transparente a la aplicacién 316. Para un procedimiento
de'carga de migracién ilustrativo 3700 la migracién de

una conexién TCP en los puntos <1> a <B> se ha descrito.

En <1>, como se describié anteriormente con referencia al
procedimiento de descarga de la migracién 3600, una
inicializacién es llevada a cabo en las operaciones de
anfitrién de la aplicacién. Especificamente, la pila de
protocolo 3404 hace solicitudes con respecto a dque
capacidades de descarga, si existen, estidn disponibles.
El controlador intermedio del migrador 3414 llena en la
soliéitud de soporte de migracién de la conexién TCP para
indicar que la carga de la migracién de la conexién estéd
disponible y también propaga una solicitud hacla el
minipuerto PNI 3408 para averiguar sobre posibles

capacidades de descarga tipo chimenea TCP.
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En <2>, cuando los datos de migracién de la conexién
llegan al dispositivo objetivo 3500, la informacién de la
migracién de la conexién (por ejemplo, un blob binario
3422) es suministrado al controlador intermedio del
migrador 3414. El controlador intermedio del migrador
3414 reensambla el estado de la conexidén, la ajusta con
cualquier dato asociado que haya llegado durante la
migracién y prepara la carga en la pila de red. Cualquier
dato del cliente 102 gque llegue durante el proceso de
carga de la conexién migrada es amortiguado por el
controlador intermedio de migrador 3414. Luego de que se
completa exitosamente la migracién, el dato sera

suministrado a la aplicacién 316.

En <3>, para iniciar la carga de la conexién migrada en
la pila de red 1local, el. controlador intermedio de
migrador 3414 notifica al ajustador de migrador 3412 que
una 8solicitud de conexién migrada ha 1llegado. EIl
controlador intermedio de migrador 3414 también
suministra el estado de conexién (o por lo menos el

estado de protocolo 3420) al ajustador de migrador 3412.

En <4>, el ajustador de migrador 3412 inicla la carga de

la conexién migrada invocando una rutina de inyeccién
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iniciada TCP (o m&g generalmente una rutina de infusién
de estado de protocole) y por medic de suministrar el
estado de protocolo migrado 3420 a la pila TCP 3404(T).
En <5>, el TCP/IP recrea la conexién migrada por toda la
pila de protocolo 3404 usando el estado de protocolo
suministrado 3420. Este estado de protocolo 3420 puede
incluir una o mis d 1 estado de transporte (TCP), estado
de trayecto (IP), esiado de vecino y siguiente salto

(ARP), etcétera.

En <6>, si 1la conexién migrada es reestablecida
exitosamente en el dispositivo objetivo 3500, el TCP
inicia un evento de conexién a una porcién de cliente del
ajustador de migrador 3412 para indicar que una nueva
conexién ha sido establecida. Existe una multitud de
razones posibles para falla, pero las razones comunes
pueden incluir la carencla de un escuchador
correspondiente, falla de rutina, etcétera. En estos
casos en donde la pila de red no estd disponible para
restablecer 1la conexién migrada, ningin evento de
conexlén es indicado y un estado de falla es especificado
en la llamada completa de inyeccién iniciada. El1 migrador
de conexién 310 es responsable de limpiar la migracién y

de enviar una notificacién de restablecimiento
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reposicionamiento de nuevo al c¢liente 102 para abandonar

la conexién.

En <7>, el ajustador del migrador 3412 actila como un
proveedor para propagar el evento de conexién a la capa
de conexiones 3402 de modo que se indique a la aplicacidn
que escucha 316 que una nueva conexién ha sido
establecida. Si la aplicacién 316 acepta la conexién,
esta procesa la solicitud y responde por medio de
operaciones de conexién de lectura y escritura normales;
la aplicacién 316 puede estar inadvertida o no tener
conocimiento de que la conexién fue migrada. Si 1la
conexién no es aceptada por la aplicacién 316, el TCP
termina la conexién pero no envia una notificacién de
restablecimiento de nuevo al cliente 102. Nuevamente, un
estado de fallas especificado en la llamada completa de
inyeccién inicilada, y el migrador de conexién 310 es
responsable de limpiar la migracién y de enviar una
notificacién de restablecimiento de nuevo al cliente 102

para abandonar la conexién.

Una situacién especial surge.cuando la aplicacién 316 y
el clasificador 304 estdn 1localizados en el mismo

dispositivo: el ajustador del migrador 3412 puede hacer
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referencia entre ellos. Cuando ambas clases de programa
residen en el mismo anfitrién 108, ellas pueden ambas ser
escuchadoras de las mismas direcciones IP y puertos IP.
Sin embargo, el TCP tipicamente tiene un escuchador por
direccién IP y puerto IP ftnico. Consecuentemente, el
ajustador del migrador 3412 ©puede oscurecer una
configuracién en donde dos programas est&n escuchando
sobre la misma direccién y puerto IP por medio de
multiplexar las dos conexiones en un escuchador udnico en

la capa TCP.

En tal caso, cuando los eventos de conexién llegan a la
porcién del cliente del ajustador del migrador 3412, el
ajustador de migrador 3412 como un proveedor determina
socbre que conexién de &escucha se suministra la
notificacién de conexién a la capa de conexiones 3402. Si
solamente hay una conexién escuchando en la direccién y
puerto IP correspondiente, entonces esa conexién recibe
el evento de conexién. Si existe més de una conexién
escuchando, entonces el receptor depende del contexto en
el cual el evento de conexliédn estd indicade. Si el evento
de conexién es una conexién totalmente nueva para una
direccién IP virtual, entonces el. evento de conexién es

suministrado al clasificador 304; si el evento de
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conexidén es para una direccién IP dedicada (direccién IP
sin balance de carga) o el resultado de cargar una
conexién migrada, entonces el evento de conexién es

suministrado a la aplicacién objetivo 316.

En <8>, una vez que la inyeccién de la conexién migrada
estd completa, el TCP notifica al ajustador de migrador
3412 invocande al manejador completo de 1inyeccién
iniciado suministrado. Un cbédigo de estado es
suministrado al ajustador de migrador 3412 de si o no 1
conexién fue cargada exitosamente. Si la carga de 1la
conexién migrada falla, el migrador de conexién 310 es
responsable de limpiai: la migracién y de nc;tificar al
cliente 102 que la conexién ha sido abandonada enviéndole
un restablecimiento. S1 la conexién migrada fue inyectada
exitosamente dentro de la pila de red local, el
controlador intermedio del migrador 3414 puede iniciar el
suministro de cualquier dato amortiguado o detenido del
cliente 102 haciendo pasar el paquete recibido a través
del trayecto de recepcién de paguete de la interfaz

protocolo-hardware 3406.

Cuando una conexién migrada es terminada (debido a que

fallé la carga, debido a que la conexién migrada fue
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cerrada subsecuentemente por medios normales, etc.), el
dispositivo objetivo 3500 notifica al dispositivo de
origen 3400. El dispositivo de origen 3400 usa estas
notificaciones para una limpieza mas eficlente y
confiable del estado de . las conexiones migradas,
incluyendo las entradas en la tabla de enrutamiento. Por
lo tanto, para tener en cuenta las conexiones migradas
exitosamente que terminan arbitraria mente en el futuro,
el ajustador de migrador 3412 puede monitorear su
actividad y notificar al controlador intermedio de

migrador 3414 cuando las conexiones para ella fueron

cerradas.

La Figura 38 1ilustra una enseflanza ejenmplar de
canalizacién de paquetes entre un enviador 302 y un
anfitrién 108. Los paquetes encapsulados 3808 pueden ser
canalizados desde el enviador 302 al anfitrién 108 sin
incurrir en un sobrencabezamiento para cada paquete
transmitido. Como se describe mas adelante, la
canalizacién es efectuada wusando un identificador de
flujo 3814 y tablas de mapeo de encapsulacién 3806 y 3810
de los canalizadores 312(F) y 312(H), respectivamente,

del enviador 302 y del anfitrién 108, respectivamente. El
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identificador de flujo 3814 es insertado dentro de los

paquetes encapsulados 3808.

Como se anoté anteriormente con referencia a la Figura
32, los paquetes para una conexién gque llegan
subsecuentemente de una migracién de conexiédn pueden ser
enrutados por el enviador 302 hacia en anfitrién 108(1)
usando la canalizacién por medio de un canalizador 312.
En {8) (de la Figura 32), el enviador 302 envia tales
paquetes subsecuentes desde el enviador 302 teniendo una
direccién de red de “F” al anfitrién 108(1) que tiene una
direccién de red de “H1”. Como se describid anteriormente
con referencia a la Figura 4, el enviador 302 puede
llevar a cabo canalizacidén NAT, media NAT, etc. para
poder enrutar los paquetes que ingresan al anfitrién

108(1).

Tales paquetes de entrada incluyen una direccién IP de
destino de 1la direccién wvirtual IP (“VIP”) y una
direccién de fuente IP del "“Cl” para los paquetes que
llegan del cliente 102(l1). Los paquetes son enrutados
hacia el anfitrién 108(1) tienen una direccién de destino
IP de Hl y una direccién de fuente de Cl (para media NAT)

o “F" (para NAT completa). Esta reescritura de las
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direcciones puede interferir con algunos protocolos que
esperan tanto que el cliente 102(1) y el anfitrién 108(1)
tengan vistas idénticas de las direcciones fuente y

destino.

Mis ain, por lo menos con respecto a la NAT completa, los
trayectos de retorno desde el anfitrién 108(1l) al cliente
102(1) que no corran por'el enviador 302 son prohibitivas
por que el anfitrién 108(1) no conoce la direccién del
cliente 102(1). Los trayectos directos del anfitrién
108(1) al cliente 102(l) son deseables en situaciones en
las cuales el trdfico desde el anfitriétn 108(1) al
cliente 102(1) es especialmente alto y/o
significativamente mayor que el trafico en la direccién
opuesta (por ejemplo cuande el anfitrién 108(1)

suministra medios de corrientes a los clientes 102(1)).

La canalizacién por 1los canalizadores 312 como se
describe aqui puede suministrar wvistas idénticas con
respecto a las direcciones fuente y destino (y los
puerto) para los clientes 102 y las aplicaciones 316 en
los anfitriones 108. Por via de ejemplo con referencia a
las Figuras 34 y 35, el canalizador 312 en cada uno de

los enviadores 302 y anfitriones 108 puede operar como
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parte de o en conjunto con un controlador intermedio de

migrador 3414 de un mi.grador de conexiédn 310.

En una implementacién descrita para la Figura 38, el
migrador de conexién 310 suministra un mapeo de
encapsulacién 3812 entre un identificador de flujo 3814 y
4 tuplas TCP/IP 3804. El migrador de conexidén 310 puede
estar asoclado con un clasificador 304, y el migrador de
conexién 310 (opcionalmente junto con tal un clasificador
304) puede estar localizado sobre un mismo dispositivo
que el enviador 302. Alternativamente, el migrador de
conexién 310 (lo mismo que el clasificador 304) pueden
estar localizados sobre dispositivos diferentes del
enviador 302. El1 mapeo de encapsulacién 3812 puede
alternativamente ser suministrade en conjunto con 1la
funcionalidad de canalizador 312 que estd, por ejemplo

localizada en y/o asociada con un clasificador 304.

Al ser mapiada a 4 tuplas TCP/IP 3804 en el mapec de
encapsulacién 3812, el identificador de flujo 3814 sirve
para identificar un flujo de paquetes encapsulados 3808
para una conexién particular. lLas 4 tuplas TCP/IP 3804
incluye las direcciones de red (y puertos, etc.) para la

fuente y destino de una conexién particular de acuerdo

Y
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con un protocolo TCP/IP, o cualquler protocolo similar o
andlogo. El identificador de flujé 3814 es 32 bits en una
implementacién descrita por que 32 bits estad disponible
para conexiones establecidas de acuerdo con un protocolo
de Internet IPv4. Sin embargo, los 1dentificadores de
flujo 3814 de otras longitudes pueden ser usados
alternativamente, especialmente para otros protocolos

tales como los Internet IPvé6, UDP, etc.

Los identificadores de flujo 3814 pueden ser generados
usando cualquier mecanismo apropiado, tal como un
contador de conexlién incremental. Mdas adn, la 4 tuplas
TCP/IP 3804 es mAs generalmente un par fuente/destino.
Cada valor de fuente y valor de destino de un par
fuente/destino individual puede incluir.un identificador
de nodo de red (por ejemplo, direccién de red, puerto,
alquna combinacién de ellos, etc.) para la fuente y el
destino, respectivamente de un paquete dado que se

propaga sobre una conexién particular.

El migrador de conexién 310 suministra el mapeo de
encapsulacién 3812 al anfitrién 108. El1 canalizador
312(H) en el anfitrién 108 almacena el mapeo de

encapsulacién 3812 en la tabla de mapeo de encapsulacién
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3810 como una entrada de mapeo de encapsulacién 3810(1).
El canalizador 312(H) puede de alli en adelante usar el
ldentificador de flujo 3814 para mapear e identificar la
conexién particular correspondiente a las 4 tuplas TCP/IP
3804. el mapeo de encapsulacién 3812 puede opcionalmente
ser suministrado al anfitrién 108 como parte de un blob
binario amarrado 3422 en una operacién de migracién de

conexién.

El enviador 302 también 1ncluye un componente de
canalizador 312(F) con wuna tabla de mapeo de
encapsulacién 3806. La tabla de mapeo de encapsulacién
3806 almacena una entrada de mapeo de encapsulacién
3806(1) que enlaza/mapea las cuatro tuplas TCP/IP 3804
para una conexidén particular a un identificador de fluio
3814. El canalizador 312(F) también recibe la informacién
de mapeo para la entrada de mapeo de encapsulacién
3806(1) del migrédor de conexién 310 (por ejemplo, como

un mapeo de encapsulacién 3812).

Aunque solamente una entrada de mapeo de encapsulacién
3806(1) y 3B10(1l) se muestran, cada una de las tablas de
mapeo de encapsulacién 3806 y tabla de mapeo de

encapsulacién 3810 puede tener miltiples de tales



entradas. Estas tablas de mapeo de encapsulacién 3806 y
3810 pueden estar combinadas con otra informacién, tales

como tablas para informacién de sesién del rastreador de

seslién 308.

Cuando un dispositivo de transmisién (tal como el
enviador 302) y un dispositivo de recepcién {tal como el
anfitrién 108) de paquetes encapsulados 3808 solamente
canalizados entre ellos, las tablas de mapeo ‘de
encapsulaciétn de los mismos similarmente tienen las misma
entradas de mapeo de encapsulacién. De otra manera, la
tabla de mapeo de encapsulacién 3806 y la tabla de mapeo
de encapsulacién 3810 similarmente tienen un conjunto
total diferente de entradas de mapeo de encapsulacién
3806() y entradas de mapeo de encapsulacién 3810¢()

respectivamente.

En operacién, un paquete que entra 3802 para una conexidn
particular es recibido en el enviador 302. La conexién
particular estd asociada con las 4 tuplas TCP/IP 3804. El
paquete que entra 3802 incluye las 4 tuplas TCP/IP 3804
con una direccién fuente IP (de un cliente 102), una
direccién destino IP (IP virtual) un puerto fuente TCP

(del cliente 102), y un puerto destino TCP.

%90



El canalizador 312(F) acepta el paguete que ingresa 3802
para la canalizacién hacia el anfitrién 108. Usando las 4
tuplas TCP/IP 3804, el canalizador 312 (F) accesa la tabla
de mapeo de encapsulacién 3806 para localizar la entrada
de mapeo de encapsulacién 3806(1). El1 identificador de
flujo 3814 es extraido de 1la entrada de mapeo de
encapsulacién 3806(1) al ser enlazada, mapilado a las 4

tuplas TCP/IP 3804.

Para crear el paquete encapsulado 3808, el canalizador
312(F) inserta el identifieador de flujo 3814 en las
porciones de puerto de fuente y destino del encabezador
de las 4 tuplas TCP/IP. Para una implementacién Internet
IPv4, estas dos porciones de puerto TCP ofrecen 32 bits
de espacio total. También, para la porciébn de direccién
fuente IP del encabezador de las 4 'téplas TCE/IP, el
canalizador 312(F) inserta 1la direccién IP “F” del
enviador 302. Para la porcién de direccién de destino IP
del encabezador de las 4 tuplas TCP/IP, el canalizador

312(F) inserta la direccién IP “H” del anfitrién 108.

El enviador 302 enruta/transmite el paquete encapsulado

3808 hacia el anfitrién 108, y el anfitrién 108 recibe el

oM



paquete encapsulado 3808 del enviador 302. El1 componente
del canalizador 312(H) en el anfitrifn 108 detecta que el

paquete encapsulado 3808 es un paquete canalizado que

debe ser desencapsulado.

El identificador de flujo 3814 es extraido del paquete
encapsulado 3808 y usado para buscar las 4 tuplas TCP/IP
correspondientes 3804 que estdn ligadas a el en 1la
entrada de mapeo de encapsulacién 3810(1) de la tabla de
mapeo de encapsulacién 3810. Las 4 tuplas TCP/IP 3804 se
usan por el canalizador 312(H) para recrear el
encabezador de las 4 tuplas TCP/IP 3804 como fueron

recibidas originalmente en el paquete de entrada 3802 en

el enviador 302.

Especificamente, la direccién IP F del enviador 302 es
remplazada con la direccién fuente IP y la direccién IP H
del anfitrién 108 es remplazada con la direccién destino
IP. M&s alin, el identificador de flujo 3814 es remplazado
por el puerto fuente TCP y el puerto destino TCP. El
paquete desencapsulado es entonces inaicado a la pila de

red del anfitrién 108 hacia la aplicacién objetivo 316.



M&s generalmente, una porcidén del encabezador del
paquete, incluyendo una porcién de un par fuente/destino
para un paquete dado que no sea necesariamente usado para
comunicacién del paquete dado para llevar un
identificador de flujo 3814. Por presuministrar por lo
menos parte del par fuente/destino al anfitrién 108, un
identificador de £flujo 3814 puede ser empleado para
canalizar (por ejemplo encapsular y/o desencapsular)
paquetes sin incurrir en una sobre escrituracidén de
encapsulacién en cada paquete. Mas aGn, los paquetes que
son de tamafio completo con respecto a un protocolo dado

pueden ser canalizados sin ser rotos o divididos.

La Figura 39 es un diagrama de flujo 3900 que ilustra un
método ejemplar para el canalizado de paquetes entre un
primer dispositivo y un segundo dispositivo. Por ejemplo,
el primer dispositivo y el segundo dispositivo pueden
corresponder a un dispositivo de origemn 3400 y un
dispositivo objetivo 3500, respectivamente, de una
infraestructura de balance de carga 106 y un grupo de
anfitriones 108 respectivamente. Sin embargo, la
canalizacién puede ser empleada en implementaciones sin

balance de carga.
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El dlagrama de flujo 3900 incluye 12 bloque 3902 a 3924.
Aunque las acciones del diagrama de flujo 3900 pueden
llevarse a cabo en otros ambientes y con una variedad de
esquema de software, las Figuras 1 a 3, 32, 34, 35 y 38
son usadas en particular para ilustrar ciertos aspectos y

ejemplos de método.

En el bloque 3902, un mapeo de un identificador de flujo
a las 4 tuplas TCP/IP es enviado a un dispositivo
objetivo desde un dispositivo de origen. Por ejemplo, el
dispositivo de origen 3400 puede enviar un mapeo de
encapsulacién 3812 que enlaza un identificador de flujo
3814 a 4 tuplas TCP/IP 3804. En el blogque 3914 el mapeo
del identificador de flujo a las 4 tuplas TCP/IP es
recibido en el dispositivo objetivo desde el dispositivo
de origen. Por ejemplo el dispositivo objetivo 3500
recibe el mapeo de encapsulacién 3812 que enlaza el
identificador de flujo 3814 a las 4 tuplas TCP/IP 3804

desde dispositivo de origen 3400.

Alternativamente, el dispositivo objetivo 3500 puede
recibir el mapeo de encapsulacién 3812 desde otro
dispositivo. Como se indicé por las flechas en linea

punteada 3926 y 3928, -las acciones de los bloques 3904 a



3912 y los blogque 3916 a 3924 pueden ocurrir en algiin
tiempo después de las acciones de los blogques 3902 y

3914, respectivamente.

En el blogque 3904, un paquete que ingresa es recibido en
el dispositivo de origen desde un cliente. Por ejemplo,
un paquete que ingresa 3802 tiene un encabezador con 4
tuplas TCP/IP 3804 que puede ser recibido en el
dispositivo de origen 3400 desde un cliente 102. En el
bloque 3906, un identificador de flujo estd siendo
buscado para una conexién correspondiente al paquete del
cliente usando las 4 tuplas TCP/IP del paquete que
ingresa. Por ejemplo, el identificador de flujo 3814
puede ser buscado para la conexién con el cliente 102
usando las 4 tuplas TCP/IP 3804 que son mapeadas alli en
una entrada de mapeo de encapsulacién 3806(1) de una

tabla de mapeo de encapsulacién 3806.

En el bloque 3908 la fuente IP y el destino IP del
paquete de entrada son reemplazados con una direccién de
origen IP del dispositivo de origen y una direccidn
objetivo IP del dispositivo objetive, respectivamente.
Por ejemplo, el dispositivo de origen 3400 puede

remplazar las porciones de direccién IP de la porcién de



las 4 tuplas TCP/IP 3804 de un encabezador del paquete
que ingresa 3802 con las direcciones IP del dispositivo

de origen 3400 y del dispositivo de objetivo 3500.

En el bloque 3910, el puerto de fuente y el puerto de
destino del paguete gue ingresa son remplazados con el
identificador de flujo. Por ejemplo, el dispositivo de
origen 3400 puede remplazar los puertos fuente y destino
TCP de la porcién de las 4 tuplas TCP/IP 3804 del
encabezador del paquete que ingresa 3802 con el
identificador del flujo 3814. En el bloque 3912 el
paquete encapsulado es enviado desde el dispositivo de
- origen hacia el dispositivo objetivo. Por ejemplo, el
dispositivo de origen 3400 puede enviar un paquete

encapsulado 3808 al dispositivo objetivo 3500.

En el bloque 3916, el paquete encapsulado es recibido en
el dispositivo objetivo desde el dispositivo de origen.
Por ejemplo, el dispositivo objetivo 3500 puede recibir
el paquete encapsulado 3808 desde el dispositivo de
origen 3400. En el bloque 3918, las 4 tuplas TCP/IP son
buscadas para la conexién correspondiente al paquete
recibido desde el cliente usando el identificador de

flujo. Por ejemplo, el dispositivo objetivo 3500 puede



accesar una tabla de mapeo de encapsulacién 3810 en una
entrada de mapeo de encapsulacién 3810(1) que mapea al
identificador de flujo 3814 para las 4 tuplas TCP/IP

3804.

El bloque 3920, la direccién IP de origen y la direccién
objetivo IP son remplazadas con la direccién fuente IP y
la direccién destino IP respectivamente, wusando las 4
tuplas TCP/IP buscadas. Por ejemplo, el dispositivo
objetivo 3500 puede remplazar las direcciones IP del
dispositivo de origen 3400 y el dispositivo objetivo 3500
en el paquete encapsuladoc 3808 con la direcciédn fuente IP
y la direccién destino IP desde las 4 tuplas TCP/IP 3804

de acuerdo con lo logrado de 1la tabla de mapeo de

encapsulacién 3810.

En el bloque 3922 el identificador de flujo es remplazado
con el puertoc fuente y el puerto destino del paquete que
ingresa usando las 4 tuplas TCP/IP buscadas. Por ejemplo,
el dispositivo objetivo 3500 puede remplazar el
identificador de flujo 3814 en el paquete encapsulado
3808 con el puerto fuente TCP y el puerto destino TCP de
la 4 tuplas TCP/IP 3804. En le bloque 3924, el paquete

del cliente se le ha indicado hacia una aplicacién en el



dispositivo objetivo. Por ejemplo, una versién
desencpasulada del paquete encapsulado 3808, o el paquete
que ingresa 3802, se ha indicado a la aplicacién 316 del

dispositivo objetivo 3500.

Las acciones aspecto, rasgos, componentes, etc. de las
Figuras 1 a 39 son ilustradas en diagramas que estén
divididos en bloques muiltiples. Sin embargo, el orden,
las interconexiones, el disefio, etc. en las cuales las
Figuras 1 a 39 se han descrito y/o mostrado no tiene el
propésito de construir una 1imitacibn, y cualquier namero
de blogques que puedan ser combinados, redispuestos,
aumentados, omitidos, etc. en cualquier manera para
implementar uno o mas sistemas, métodos, dispositivos,
procedimientos, medios, API, aparatos, disposicicnes,
etc. para el balance de red de carga. Mas atn, aunque la
descripcién aqui incluye referencias a implementaciones
especificas (y el ambiente operativo ilustrativo de la
Figura 40), las implementaciones ilustradas y/o descritas
pueden ser implementadas en cualguier hardware, software,
firmware, o combinaciones adecuadas de ellos y wusando
cualeaquiera organizaciones de red adecuadas protocolos
de transporte/comunicacién, interfaces de programacién de

aplicaciones (API), arquitecturas cliente-servidor, etc.
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Ambiente Operativo Ilustrative para Computador u otro
Dispositive

La Figura 40 ilustra un ambiente operativo de cémputo
ilustrativo (o un dispositivo general) 4000 que es capaz
de {(completa o parcialmente) implementar por lo menos un
sistema, dispositivo, aparato, componente, disposicién,
protocolo, enseflanza, método, procedimiento, media, API,
alguna combinacién de ellos, etc. para el balance de
carga de red como se describe aqui. El ambiente operativo
4000 puede ser utilizado en el computador en
arquitecturas de computacién y de red descritas mas

adelante o en situaciones de un aparato dnico.

El ambiente operativo ilustrativo 4000 es solamente un
ejemple de un ambiente y no tiene el propésito de sugerir
ninguna limitacién en cuanto al alcance de uso o
funciconalidad del dispositive aplicable (incluyendo
computador, nodo de red, dispositivo de ‘entretenimiento,
aplicacién mévil, dispositivo electrénico general, etc.).
Tampoco deberia el ambiente operativo 4000 (o los
dispositivos de el) ser interpretados come gque tienen

alguna dependencia o requerimiento relacionado con uno



cualquiera o© cualquier combinacién de 1los componentes

como se ilustra en la Figura 40.

Adicionalmente, el balanceo de carga de red puede ser
implementado con numerosos otros propédsitos o
dispositivos de propésito especial (sistema de cédmputo
incluido) ambientes o configuraciones. Ejemplos de
dispositivos, sistemas, ambientes, y/o configuraciones
bien conocidas que pueden ser adecuadas para el uso
incluyen, pero no se limitan a, computadores personales,
computadores servidores, clientes delgados, clientes
grandes, asistentes digitales personales (PDA) o
teléfonos méviles, relojes, dispositivos manuales o
portatiles, sistemas multiprocesador, sistemas con base
en microprocesador, cajas de TV clave, electrénicos de
consumidor programables, maquinas de video juegos,
congsolas de Jjuego, unidades de Jjuego portétiles o
manuales, PC de red, minicomputadores computadores de
tamafio medio, nodos de red, ambientes de cémputo
distribuidos sobre multiprocesamiento que incluyen
cualquiera de los anterlores sistemas o dispositivos, y

algunas combinaciones de ellos etc.

400



Las implementaciones iaara el balanceo de carga de red
pueden ser descritas en el contexto general de
instrucciones ejecutables por procesador. Generalmente,
las instrucciones ejecutables por procesador incluyen
rutinas, programas, protocolos, objetos, interfaces,
componentes, estructuras de datos, etc. que llevan a cabo
y/0 permiten tareas particulares y/o implementan tipos de
datos abstractos particulares. El1 balanceo de carga de
red, como se describe en clertas implementaciones aqui
también puede ser practicado en ambientes de
procesamiento distribuido en donde las tareas se llevan a
cabo por dispositivos de procesamiento enlazados
remotamente que estin conectados por medio de un enlace
de c¢omunicaciones y/o una red. Especialmente en un
ambiente de cémputo_ distribuido, las instrucciones
ejecutal:_iles por proce.sador pueden estar localizadas en
medios de almacenamiento separado ejecutas por diferentes

procesadores, y/o propagadas sobre medios de transmisién.

El ambiente operativo ilustrativo 4000 incluye wun
dispositivo de cémputo de propésito general en la forma
de una computador 4002, que puede comprender cualquiera
(por ejemplo electrénico) cualquier dispositivoe con

capacidades de cémputo/procesamiento. Los componentes del
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computador 4002 pueden incluir, pero no limitarse a, uno
0 mis procesadores ¢ unidades de procesamiento 4004, una
memoria de sistema 4006, y un bus de sistema 4008 que
acopla los varios componentes del sistema incluyendo el

procesador 4004 a la memoria del sistema 4006.

Los procesadores 4004 no estdn limitados por 1los
materiales de los cuales ellos estidn formados o de los
mecanismos de procesamiento empleados alli. Por ejemplo,
los procesadores 4004 pueden comprender semiconductores
y/o transistores (por ejemplo circuitos integrados
electrénicos (IC)). En tal contexto, las instrucciones
ejecutables por procesador pueden ser instrucciones
ejecutables electrénicamente. Alternativamente, los
mecanismos para los procesadores 4004, y por lo tanto de
0 para los computadores 4002, pueden incluir, pero no
estdn limitados a, cémputo quantum, cémputo Optico,

cémputo mecanico (por ejemplo usando la nénotecnologia),

etc.

El bus del sistema 4004 representa uno o maAs de
cualguiera de los muchos tipos de estructuras de bus
alambradas o inalambricas, incluyendo un bus de memoria o

controlador de memoria, y una conexién punto a punto, un



grupo de. cables de conmutacién, un bus periférico, un
puerto de gradficos acelerado, un procesador o bus local
que usa cualquiera de una variedad de arquitectura de
bus. Por via de ejemplo, tales arquitecturas pueden
incluir una arquitectura d; industria esténdar (ISA), un
bus de arquitectura de microcanal (MCA), un bus de ISA
mejorado (EISA), un bus local de asociacién esté&ndar de
video electrébénica (VESA), un bus de interconexién de
componentes periféricos (PCI) conocido como un bus

mezanine, algunas combinaciones de ellos, etc.

El computador 4002 tipicamente incluye una variedad de
medios accesibles por procesador. Tales medios pueden ser
cualesquiera medios disponibles que sean accesibles por
el computador 4002 o por otro dispositivo (por ejemplo
electrénico), y éste incluya tanto medios voldtiles como
no volidtiles, medios removibles y no removibles, y medios

de almacenamiento y transmisién.

La memoria del sistema 4006 incluye medios de
almacenamiento accesibles por procesador en la forma de
memoria voldtil, tal como la memoria de acceso aleatorio
(RAM) 4040, y/o memoria no volatil, tal como la memoria

de solo lectura (ROM) 4012. Un sistema bAasico de
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entrada/salida (BIOS) 4014, que contienen las rutinas
basicas que ayudan a transferir la informacién entre los
elementos dentro del computador 4002, tal como durante el
arranque, son tipicamente almacenados en la ROM 4012. La
RAM 4010 tipicamente contiene los datos y/o médulos de
programa/instrucciones de programa que son accesibles
inmediatamente a y/o estin operados actualmente por la

unidad procesadora 4004,

E1l computador 4002 puéde también incluir otros medios de
almacenamiento removibles/no removibles y/o volatiles/no
volatiles. Como via de ejemplo, la Figura 40 ilustra un
positivo de disco duro o arreglo de disco duro 4016 para
leer desde y escribir hacla (tipicamente) no removible,
medio magnético no volatil (no mostrados separadamente);
un dispositivo de disco magnético 4018 para leer desde y
escribir hacia (tipicamente) un disco magnético no
volatil, removible 4020 (por ejemplo “un disco
flexible”); y un dispositivo de disco éptico 4022 para
leer desde y/o escribir hacia (tipicamente} un disco
éptico removible, no volatil 4024 tal como un CD, DVD u
otro medio éptico. El dispositivo de disco duro 4016, el
dispositivo de disco magnético 4018, y el dispositivo de

disco optico 4022 estén cada uno conectados al bus del
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sistema 4008 por uno o mds interfaces de medio de
almacenamiento 4026. Alternativamente, el dispositivo de
disco duro 4016, el dispositivo de disco magnético 4018 y
el dispositivo de disco 6ptico 4022 pueden estar
conectados al bus del sistema 4008 por uno o mas de otras

interfaces separadas o combinadas (no mostrados).

Los dispositivos de disco y sus medios accesibles por
procesador asociados suministran almacenamiento no
voldtil de las instrucciones ejecutables por procesador,
tal como estructuras de datos, médulos de programa, y
otros datos para el computador 4002. Aunque el computador
llustrativo 4002 ilustra un disco duro 4016, un disco
magnético removible 4020, y un disco 6ptico removible
4024, debe apreciarse que otros tipos de medios
accesibles por procesador pueden almacenar instrucciones
que son accesibles por un dispositivo, tal como casete
magnéticos u otros dispositivos de almacenamiento
magnético, memorias flash, disco compactos (CD), discos
digitales versatiles (DVD) u otros almacenamientos
épticos, RAM, ROM, memorias programables de solo lectura
borrables eléctricamente (EEPROM), etc. Tales medios
pueden también incluir los llamados chip IC alambrados

para propésitos especiales. En otras palabras, cualquier



medio accesible por procesador puede ser utilizado para
realizar los medios de almacenamiento del ambiente

operativo ilustrativo 4000.

Cualquier nimero de médulos de programa (u otras unidades
o conjuntos de instrucciones/cédigos) pueden ser
almacenados en el disco duro 4016, disco magnético 4020,
disco éptico 4024, ROM 4012, y/o RAM 4040 incluyendo como
via de ejemplo general, un sistema operativo 4028, uno o
mids programas de aplicacién 4030, otros médulos de

programa 4032, y datos de programa 4034.

Un usuario puede ingresar comandos y/o informacién al
computador 4002 por medio de dispositivos de entrada
tales como teclado 4036 y un dispositivo de apuntamiento
4038 (por ejemplo un “ratdén”). Otros dispositivos de
entrada 4040 (no mostrados especificamente) pueden
incluir un micréfono, un Joystick, una almohadilla de
juego un plato satelital, puerto serial, escaner, y/o
similares. Estos y otros dispositivos de entrada estéan
conectados a la unidad de procesamientc 4004 por medio de
interfaces de entrada/salida 4042 que son acoplados al
bus del sistema 4008. Sin embargo, los dispositivos de

entrada y/o dispositivos de salida pueden en su lugar



estar conectados por otras interfaces y estructuras de
bus, tales como puerto paralelo, un puerto para juegos,
un bus serial universal (USB), un puerto infrarrojo, una
interfaz IEEE 1394 (“Firewire”), una interfaz IEEE 802.11

inaldmbrica, una interfaz inaldmbrica Bluetooth®, etc.

Una pantalla o monitor para visualizacién 4044 u otro
tipo de dispositivo de visualizacién puede ser también
conectado al bus del sistema 4008 por medio de una
interfaz, tal como un adaptador de video 4046. El
adaptador de video 4046 (u otro componente) puede incluir
una tarjeta de graficos para el procesamiento de cédlculos
intensivos de griaficos y para manejar requerimientos de
visualizacién grandes. Tipicamente, wuna tarjeta de
graficos incluye una unidad de procesamiento de gréficos
(GPU), uwna RAM de video (VRAM), etc. para facilitar la
visualizacién répida de graficos y operacicnes de
comportamientoc de los graficos. En adicién al monitor
4044, otros dispositivos periféricos de salida pueden
incluir componentes tales como parlantes (no mostrados) y
una impresora 4048,  que puede estar conectada al
computador 4002 por medio de 'las interfaces

entrada/salida 4042.



El computador 4002 puede operar en un ambiente en red
usando conexiones légicas a uno lo mids computadores
remotos, tal como un dispositive de cétmputo remoto 4050.
Por via de ejemplo, el dispositivo de cémputo remoto 4050
puede ser un computador personal, un computador portéatil
(por ejemplo un computador portdtil, un computador de
tableta un PDA, una estacién mévil, etc.), un computador
de palma o te tamafio bolsillo, un reloj, un dispositivo
de juego, un servidor, un concentrador, un computador de
red un dispositivo par, otro nodo de red, u otro tipo de
dispositivo como se liété anteriormente etc. Sin embargo,
el dispositivo de computo remoto 4050 estd i1lustrado como
un computador portatil que puede incluir muchos de todos
los elementos y caracteristicas descritos aqui con

respecto al computador 4002.

Las conexlones 1légicas entre el computador 4002 y el
computador remoto 4050 son ilustradas en una red de Area
local (LAN) 4052 y una red de &rea amplia general (WAN)
4054. Tales ambientes de red son lugares comunes en
oficinas, redes de cémputo de empresas grandes, intranet,
el Internet, redes de teléfono fijo 'y mévil, redes
inalédmbricas al hoc y de I1infraestructura, otras redes

inaldmbricas, redes de juegos, algunas combinaciones de



ellos, etc. Tales redes y conexiones de comunicacién son

ejemplos de medios de transmisién.

Cuando se han implementado en una ambiente de red LAN, el
computador 4002 est& usualmente conectado a la LAN 4052
por medio de una interfaz de red o adaptador 4056. Cuando
se implementa en un ambiente de red WAN, el computador
4002 tipicamente incluye un médem 4058 u otros medios
para establecer comunicaciones sobre la WAN 4054. El
médem 4058, puede ser interno o externo al computador
4002, puede estar cénectado al bus del sistema 4008 por
medio de interfaces de entrada/salada 4042 o cualquier
otro mecanismo apropiado. Debe apreciarse que las
conexiones de red ilustradas son ilustrativas y que otros
medios de establecef enlace de comunicacién entre

computadores 4002 y 4050 pueden ser empleados.

M&s aln, otro hardware que esté disefiado especificamente
para servidores pueden ser empleados. Por ejemplo, las
tarjetas de aceleracién SSL pueden ser usadas para
descargar computaciones SSL. Adicionalmente,
especialmente en un ambiente operativo de balance de
carga de red, el hardware de descarga TCP y/o los

clasificadores de paquetes en Iinterfaces de red o



adaptadores 4056 (por ejemplo en tarjetas de interfaz de

red) pueden ser instalados y usados en dispositivos

servidores,

En un ambiente en red, tal como el ilustrado con el
ambiente operativo 4000, los médulos del programa y otras
instrucciones que son ilustradas en relacién al
computador 4002 o porciones de ellas, pueden ser
almacenadas completamente o parcialmente en un
dispositivo de almacenamiento de medio remoto. Por via de
ejemplo, los programas de aplicacién remotos 4060 residen
en un componente de memoria de un computador remoto 4050
pero pueden ser utilizables y de otra manera accesible
por medio del computador 4002. También, para propésitos
de ilustracidén, los programas de aplicacién 4030 y otras
instrucciones ejecutables por procesador tales como el
sistema operativo 4028 son ilustrados aqui como bloques
discretos, pero se debe reconocer que tales programas,
componentes, y otras instrucciones residen a diversos
tiempos en diferentes componentes de almacenamiento del
dispositivo de cémputo 4002 (y/o el dispositivo de
cémputo remoto 4050) y son ejecutados por el procesador o
procesadores 4004 del computador 4002 (y/o aquellos del

dispositivo de cémputo remoto 4050).
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Aunque se han descrito sistemas, medios, dispositivos,
métodos, procedimientos, aparatos, técnicas, esquemas,
ensefianzas, procedimientos, disposiciones, y otras
implementaciones en leguaje - especifico rasgos
estructurales, légicos, algoritmicos, y funcionales y/o
diagramas debe entenderse que la invencién definida en la
reivindicaciones adjuntas no  necesariamente estéan
limitadas a los rasgos especificos o diagramas descritos.
En su lugar, los rasgos y diagramas especificos se
describen como formas ilustrativas de implementacién de

la invencién reivindicada.
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Uno o més medios accesibles por procesador
comprenden instrucciones ejecutables por
procesador que, cuando son ejecutadas, dirigen un
sistema para llevar a <caboe acciones que

comprende:

Recibir informacién de estado del anfitrién desde una

pluralidad de anfitriones; y

Tomar decisiones de balance de carga en respuesta a

la informacién de estado de anfitrién recibida.

el uno o mias medios accesibles por procesador
segin la 'réivindicacién 1, comprenden
instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen el sistema para

llevar a cabo una accién adicional gque comprende:

Recibir una solicitud para una nueva conexién desde

un cliente; y

En donde la accién de hacer comprende una acciédn de:

Al



Seleccionar un objetivo destino para 1la nueva

conexién en respuesta a la informacién de estado

del anfitrién recibida,.

El uno o mis medios accesibles por procesador
segqun la reivindicacién 1, en donde la
informacién del estade del anfitrién comprende
informacién de salud y/o carga que estd asociado
con la pluralidad de anfitriones y la accién de

recibir comprende una accién de recibir comprende

una accién de:

Recibir la informacién de salud y/o carga de la

pluralidad de anfitriones.

El uno o miAs medios accesibles por procesador
seqin la reivindicacién 1, en donde la
informaciétn del estado del anfitrién comprende
informacién de estado de anfitrién especifica a
la aplicacién, y la accidén de hacer comprende una

acclédn de:
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Tomar decisiones de balance de carga en respuesta a
la informacién de estado de anfitrién especifica

a aplicacién.

5. El uno o miAs medios accesibles por procesador
segin la reivindicacién 1, en donde la accién de

reclbir comprende por lo menos una accidn de:

Recibir la informacién de estado de anfitrién desde
uno o mAs anfitriones de la pluralidad de

anfitriones; y

Recibir la informacién de estado de anfitrién
indirectamente desde uno ¢ mas anfitriones de la

pluralidad de anfitriones.

6. Un sistema comprende:

Por lo menos un procesador; y

Uno o mis medios que incluyen instrucciones
ejecutables por procesador que son capaces de ser

ejecutadas por al menos un procesador, las

instrucciones ejecutables por procesador
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adaptadas para dirigir el sistema para llevar a

cabo acclones gque comprende:

Recibir informacién de estado de anfitridén de una

pluralidad de anfitriones; y

Tomar decisiones de balance de carga en respuesta a

la informacién de estado de anfitrién recibida.

7. El sistema segin la reivindicacién 6, en donde la

accién de recibir comprende una accién de:

Recibir la informacién de estado de anfitrién desde
una pluralidad de anfitriones por medio de por lo

menos un programa enrutador.

8. El sistema segin la reivindicacién 6, en donde la
informacién de estado de anfitrién incluye por lo
menos una directiva de balanceo de carga; y en

donde la accién de recibir comprende una accién

de:

Recibir en al menos una directiva de balanceo de

carga desde la pluralidad de anfitriones por



10.

medio de por lo menos un programa enrutador gque
estd invocando una o méds interfaces de
programacién de aplicacién (API) para empujar en

por lo menos una directiva de balanceo de carga.

El sistema segun la reivindicacién 6, en donde el
sistema comprende en por lo menos un dispositivo

Gnico y una pluralidad de dispositivos.

Un método para balancear la carga de red, el

método comprende:

Determinar la informacién de estado de anfitrién para

una pluralidad de anfitriones;

Enviar la informacién de estado de anfitrién desde la

pluralidad de anfitriones a por lo menos un
dispositivo que comprende la infraestructura de

balanceo de carga;

Recibir la informacién de estado de anfitrién desde

la pluralidad de anfitriones en por lo menos un

dispositivo; y

— e —— - ——
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Tomar decisiones de balance¢c de carga con la

11.

infraestructura de balanceo de carga que responde

a la informacién de esatado de anfitrién recibida.

El uno o mds medios accesibles por procesador
comprenden instrucciones ejecutables por
procesador que, cuando son ejecutadas, dirigen un
sistema para llevar a cabo acciones que

comprenden:

Acumular informacién de estado de anfitrién en una

pluralidad de anfitriones; y

Enviar la informacién de estado de anfitrién

12.

acumulada desde la pluralidad de anfitriones.

El uno o mis medios accesibles por procesador
seqin al reivindicacién 11, en donde 1la
informacién de estado de anfitrién comprende
informacién de salud y/o carga que estd asociada
con la pluralidad de anfitriones y la accidén de

enviar comprende una accién de:



Enviar la informacién de salud y/o carga desde la

pluralidad de anfitriones.

13. E1 uno o mis medios accesibles por procesador
segin al reivindicacién 11, en donde la accién de
acumular comprende wuna accién de acumular

comprende una accién de:

Acumular la informacién de estado de anfitrién con
respecto a las aplicaciones que se ejecutan en la

pluralidad de anfitriones.

14. E1 uno o mAs medios accesibles por procesador
segin al reivindicacién 11, en donde la accién de

enviar comprende una accién de:

Enviar la informacién de estado de anfitridm
acumulada desde la pluralidad de anfitriones a

por lo menos un programa enrutador.

15. E1 unp o més medios acceslbles por procesador
segin al reivindicacién 11, en donde la accién de

enviar comprende una accién de:

A



Enviar la informacién de estado de anfitrién acumulad
desde la pluralidad de anfitriones a la

funcionalidad de balanceo de carga.
16. Un sistema comprende:

Un determinador de informacién de estado de anfitrién
que estd adaptadc para determinar la informacién

de estado de anfitrién para un anfitrién; y

Un diseminador de informacién de estado de anfitrién
que estd adaptado para diseminar la informacién

de estado de anfitrién a la infraestructura de

balanceo de carga.

17. E1 sistema seqin la reivindicacién 16, en donde

el sistema comprende adicionalmente:

Una o mas aplicaciones;

En donde el determinador de informaclién de estado de
anfitrién determina la informacién de estado de

anfitrién con respecto a una o mias aplicaciones.
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18. E1 sistema segin la reivindicacién 16, en donde
el sistema comprende u dispositivo sobre el cual

el anfitrién estid residente.

19. E1 sistema segin la reivindicacién 16, en donde

el sistema comprende adicionalmente:

Otro determinador de informacién de estado de
anfitrién que estd adaptado para determinar
informacién de estado de anfitrién adicional para

otro anfitrién, y

Otro diseminador de iInformacién de estado de
anfitriébn que estd adaptado para diseminar la
informacién de estado de anfitrién adicional a 1la

infraestructura de balanceo de carga;

En donde el sistema comprende un primer dispositivo
sobre el cual el anfitrién es residente y un
segundo dispositivo sobre el cual el otro

anfitrién es residente.

W
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20.

21.

22.

Uno o mAs medios accesibles por procesador que
comprenden instrucciones ejecutables por
procesador que, cuando son ejecutadas, le
permiten a un sistema implementar un protocolo de
mensajea entre'por lo menos un anfitriébn y una o
mis unidades de balanceo de carga, el protocolo
de mensajes es utilizable para comunicar la
informacién de salud y/o carga entre el por lo
menos un anfitrién y la una o mids unidades de

balanceo de carga.

El uno o mis medios accesibles por procesador
segin la reivindicacién 20, en donde por lo menos
una porcién de las instrucciones ejecutables por
procesador comprenden software que estd adaptado
para ser ejecutado sobre el por lo menos un

anfitrién.

El uno o mis medios accesibles por procesador
segin la reivindicacién 20, en donde por lo menos
una porcién de las instrucciones ejecutables por
procesador comprenden software que estd adaptado
para ser ejecutado sobre la una o mias unidades de

balanceo de carga.

AU
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23.

24.

El uno ¢ miAs medios accesibles por procesador
segin la relvindicacién 20, que comprende
instrucciones ejecutables por procesador gque,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensajes que incluye
por lo menos "un mensaje, el por lo menos un
mensaje comprende un mensaje tipo latido de
corazén que indica a la una o mAs unldades de
balanceo de carga que el por lo menos un

anfitrién estd funcionando.

El ;mo © mAs medlios accesibles por procesador
segin la reivindicacién 23, en donde un formato
del mensaje tipo latido de corazén comprende un
identificador para el por lo menos un anfitrién,

datos reverificacién de error para la informacién

de salud y/o carga, y un nombre del sistema de

25,

nombre de dominio (DNS).

ElL uno o mads medios accesibles por procesador
segin la reivindicacién 23, en donde un formato

del mensaje tipo latido de corazén permite la



26.

27.

28.

inclusién de un par de nGmero de

agrupamiento/identificador de generacién (ID).

El uno o mas medios accesibles por procesador
segin la reivindicacién 20, que comprende 1las
instrucciones ejecutables por procesador que,
cuando son ejecutadas, permiten al sistema
implementar el protocolo de mensaje gque incluye
por lo menos un mensaje un mensaje de adidés que
indica a la una o mas unidades de balanceo de
carga que el por lo menos un anfitrién esté

planeando apagarse.

El uno o méAs medios accesibles por procesador
segin la reivindicacién 26, en donde un formato
del mensaje adié;s comprende un identificador para

el por lo menos un anfitrién.

El uno o més . medios accesibles por procesador
segin la reivindicacién 20, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensaje que incluye

por lo menos un mensaje, el por 1lo menos un



29,

30.

247

mensaje comprende un mensaje de cambio de fila
gue le indica a la una o mas unidades de balanceo
de carga que la informacién de salud y/o carga
para una aplicacién de el por lo menos un

anfitrién ha cambiado.

El uno o mis medios accesibles por procesador
segin la reivindicacién 28, en donde un formato
del mensaje de cambio de fila comprende un
identificador para el por lo menos un anfitrién,
un .identificador para la aplicacién, una

operacién para reflejar el camblo, y datos para

la operacién.

El uno o méAs medios accesibles por procesador
segin la reivindicacién 20, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensajes gue incluye
por lo menos un mensaje, el por lo menos un
mensaje comprende un mensaje de obtenga una tabla
de manera instantidnea que es enviado desde la una
o mias unidades de balanceo de carga a el por lo

menos un anfitrién, el mensaje de obtenga una

Gt



31.

32.

tabla instantdnea solicitando una instanténea de
la informacién actual de salud y/o carga del por

lo menos un anfitrién.

El uno o miés medios accesibles por procesador de
acuerdo con la relvindicacién 30, en donde un
formato del mensaje de obtenga una tabla
instantdnea comprende una identificacién de una
solicitud de unidad de balanceo de carga de 1la

una o més unidades de balanceo de carga.

El uno © mAs medios accesibles por procesador
segin la reivindicacién 20, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensajes que incluye
por lo menos un mensaje, el por lo menos un
mensaje comprende un mensaje de envie una tabla
instantdnea que es enviado desde el por lo menos
un anfitrién a una unidad de balanceo de
solicitada de uno de la una o mas unidades de
balanceo de carga, el mensaje de envie tabla

instanténea que suministra una instanténea de la



33.

34.

&= Tr

informacién actual de salud y/o carga del por lo

menos un anfitrién.

El uno o mas medios accesibles por procesador
segin con la reivindicacién 32, en donde un
formato del mensaje de envie tabla instanténea
comprende la instantdnea de la informacién actual

de salud y/o carga del por lo menos un anfitrién.

El uno o mas medios accesibles por procesador
segin la reivindicacién 20, que comprende
instrucciones ejecutables por procesadbr que,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensajes que incluye
por lo menos un mensaje, el por lo menos un
mensaje comprende un mensaje de estado de tabla
postulada que es enviado desde el por lo menos un
anfitrién a una o mis unidades de balanceo de
carga, el mensaje de estado de tabla postulada
incluye una directiva del estado de balanceo de
carga que indica una directiva de estado de
balanceo de carga actual que es esperada por el
por lo menos un anfitrién para que exista en una

o mas unidades de balanceo de carga.



35.

36.

El uno o mis medios accesibles por procesador de
acuerdo con la reivindicacién 34, en donde un
formato del mensaje de estadc de tabla postulada
comprende un identificador para el por lo menos
un anfitrién y la directiva de estadoc de balanceo

de carga actual.

El uno o mas medios accesibles por procesador de
acuerdo con la reivindicacién 20, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, le permiten al sistema
implementar el protocolo de mensajes que incluye
por lo menos un mensaje, el por lo menos un
mensaje comprende un mensaje de equilvocado
postulado que es enviado desde una unidad de
balanceo de carga de la una o mAs unidades de
balancec de carga a por lo menos un anfitrién, el
cual previamente ha enviado un mensaje de estado
de tabla postulada; el mensaje de postulado
equivocado indica que la unidad de balanceo de
carga tiene una directiva de estado de balanceo
de carga actual que difiere de una directiva de

estado de balanceo de carga postulada gque esté

wt



incluida en el mensaje de estado de tabla

postulada.

37. Un sistema comprende:

Por lo menos un dispositivo que es anfitrién de una o
miés aplicaciones, el por lo menos un dispositivo
incluye una tabla de salud y carga que incluye
una pluralidad de entradas, cada entrada de 1la
pluralidad de entradas asociadas con una
aplicacién de la una o mds aplicaciones; cada

entrada de la pluralidad de entradas comprende:

Un identificador de aplicacién para una aplicacién en

particular de la una ¢ mis aplicaciones;

Informacién que caracteriza por lo menos un estado de

la aplicacién particular, y

Por lo menos una directiva de balanceo de carga con

respecto a la aplicacién particular.

38. E1 sistema segin la reivindicacién 37, en donde

el identificador de aplicacién identifica de



39.

40.

41,

42.

252

manera unica la aplicacién particular entre la

una o mis aplicacilones.

ElL sistema seqin la reivindicacién 37, en donde
el identificador de aplicacién comprende por 1lo
menos una direccién y puerto de protocole de
Internet virtual (IP}, una direccidén y puerto de
IP fisica, un protocolo relevante a la aplicacién

en particular, e informacién gque especifica al

protocolo.

El sistema segin la reivindicacién 37, en donde
el identificador de aplicacién comprende por lo

menos un identificador tnico globalmente (GUID).

El sistema segin la reivindicacién 37, en donde
la informacién que caracteriza por lo menos un
estado de 1la éplicacién en particular comprende
por lo menos una salud, carga de aplicacién, *y

capacidad de aplicacién.

El sistema seqgin la reivindicacién 41, en donde
la salud de la aplicacién indica si un estado de

la aplicacién particular es saludable, falla, o

2



43,

44.

45.

es desconocido; en donde la carga de la
aplicacién indica que tan ocupada e.;sta la
aplicacién en particular; y en donde la capacidad
de aplicacién indica una capacidad méxima de 1la

aplicacién particular.

El sistema seqlin la reivindicacién 42, en donde
la capacidad midxima de la aplicacién particular
es expresada en relacién a una capacidad total
para las aplicaciones del mismo tipo que adquella
de 1la aplicacién particular que se esté

ejecutando en el sistema.

El sistema segin la reivindicaciédn 42, en donde
la capacidad midxima de la aplicacién particular
estd expresada en una unidad menor y namero

ligado.

El sistema segin la reivindicacién 37, en donde
el por lo menos una directiva de balanceo de
carga puede estar suministrada a una pluralidad
de unidades de balanceo de carga para suministrar

guia al balanceo de carga de la red con respecto



46.

47.

48.

a la aplicacién particular y con respecto a otras

aplicaciones de un mismo tipo de aplicacién.

El sistema segiin la reivindicacién 37, en donde
el por lo menos una directiva de balanceo de
carga comprende por lo menos una activa, drenaje,

e inactiva.

El sistema segin la reivindicacién 37, en donde
el por lo menos una directiva de balanceo de
carg; compren&e una directiva de estado de
balanceo de carga objetivo y una directiva de

estado de balanceo de carga actual.

El sistema seqiin la reivindicacién 47, en donde
la directiva de estado de balanceo de carga
objetivo indica un estado de balanceo de carga
que la infraestructura de salud y carga, que estd
localizada en el por lo menos un dispositivo,
tiene el .propésito para la infraestructura de
salud y carga, que estd locélizada en una
pluralidad de unidades de balanceo de carga, para

ser operada posteriormente.



49.

50.

Una

51.

El sistema segin la reivindicacién 47, en donde
la directiva de estadoc de balance de carga actual
indica un estado de balance de carga que la
infraestructura de salud y carga, que esté
localizada en por 1lo menos un dispositivo,
considera que la infraestructura de salud vy
carga, que estd localizada en una pluralidad de
unidades de balanceo de carga, estd actualmente

bajo operacién.

El sistema segin la reivindicacién 37, en donde

el sistema comprende adicionalmente:

pluralidad de dispositivos, con cada uno de los
dispositivos respectivos de una pluralidad de
dispositivos incluyendo una tabla respectiva de

salud y carga.

Uno o més medios de accesibles por procesador que
comprende instrucciones ejecutables por
procesador que comprenden por lo menos parte de
un sistema operativo, en donde las instrucciones

ejecutables por procesador, cuando son

st



433

ejecutadas, dirigen a un sistema a llevar a cabo

acciones que comprende:
Determinar cuando una aplicacién se inicia;

Reportar, en respuesta a la determinacién, que 1la
aplicacién ha iniciado a la infraestructura de
salud y carga que es capaz de comunicar con la

infraestructura de balance de carga de red;
Detectar cuando la aplicacién se ha detenido; y

Reportar, en respuesta a la deteccidédn, la aplicacidén

como detenida a la infraestructura de salud y

carga.

52. E1 uno o mis medios accesibles por procesador
segin la reivindicacién 51, en donde por lo menos
una porcién de las instrucciones ejecutables por
procesador comprenden por lo menos parte de un

administrador de control del sistema operativo.

53. Uno o mAs medios accesibles por procesador que

comprenden instrucciones ejecutables por



procesador que.comprende por lo menos parte de un
sistema operativo, en donde las instrucciones
ejecutables por procesador, cuando son
ejecutadas, dirigen a un sistema a llevar a cabo

acciones que comprenden:

Identificar que una aplicacién se ha iniclado como

resultado del inicio de la aplicacién;

Reportar, en respuesta a 1la identificacién, la
aplicacién como iniciada a la infraestructura de
salud y carga que es capaz de comunicarse con la

infraestructura de balanceo de carga de red;

Establecer que la aplicacién se ha detenido como

resultado de detener la aplicacién; y

Reportar, en respuesta al establecimiento, la
aplicacién como detenida a la infraestructura de

salud y carga.

54. E1 unc o mis medios accesibles por procesador
segin la reivindicacién 53, en donde por lo menos

una porciédn de las instrucciones ejecutables por



SS.

Una

La

56.

57.

procesador comprenden por lo menos parte de un

administrador de control del sistema operativo.

Un sistema comprende:

infraestructura de salud y carga dque esté
adaptada para determinar la informacién de salud

y carga especifica de la aplicacién; y

infraestructura de balanceo de carga que esta
adaptada para utilizar la informacién de salud y
carga especifica de 1la aplicacién cuando se
asignan solicitudes a una pluralidad de

aplicaciones.

El sistema segdin la reivindicacién 55, en donde
la infraestructura de salud y carga comprende una
tabla de salud y carga que almacena por lo menos
una porcidén de la informacién de salud y carga

especifica a la aplicacién.

El sistema segin la reivindicacién 55, en donde
la’ infraestructura de salud y carga comprende una

tabla de salud y carga que almacena por lo menos



58.

59.

et 7

una porcién de la informacién de salud y carga
especifica a la aplicacién; La tabla de salud y
carga incluye una pluralidad de entradas, cada
entrada de la pluralidad de entradas esté
asoclada con una aplicacién particular de 1la

pluralidad de aplicaciones.

El sistema seqin la reivindicacién 55, en donde
la infraestructura de salud y carga comprende una
tabla de salud y carga que almacena por lo menos
una porcién de la informacién de salud y carga
especifica a la aplicacién; la tabla de salud y
carga incluye una pluralidad de entradas, cada
entrada de la pluralidad de entradas incluye: un
identificador de aplicacién-para. una aplicacién
particular conlla cual la entrada estd asociada,
informacién que caracteriza por lo menos un
estado de la aplicaciétn particular, y por lo
menos un estado de la aplicacién particular, y
por lo menos ulna directiva de balanceo de carga

con respecto a la aplicacién particular,

El sistema segiGn la reivindicacién 55, en donde

la infraestructura de balanceo de carga comprende



60.

61.

62.

Un

L0V

una memoria caché de salud y carga consolidada
gque almacena la informacién de salud y carga

especifica a la aplicacién.

El sistema seqin la reivindicaciédn 55, en donde
la infraestructura de balanceo de carga comprende
una memoria caché de salud y carga consolidada
que almacena la informacién de salud y carga
especifica a la aplicacién para la pluralidad de
aplicaciones que estidn siendo ejecutadas en una

pluralidad de anfitriones.

El sistema segin la reivindicacién 55, en donde
la informacién de salud y carga especifica la
aplicacién comprende informacién de salud y carga

egspecifica del punto de extremo de la aplicacién.

El sistema segin la reivindicacién 55, que

comprende adicionalmente:

dispositivo de programa enrutador gque comprende
por lo menos parte de la infraestructura de salud
y carga, el por lo menos de la infraestructura de

salud y carga adaptada para determinar 1la

T



63.

La

LJ1

informacién de salud y carga especifica a la
aplicacién llevando a cabo acciones de monitoreo

externo.

El sistema segin la reivindicacién 55, en donde:

infraestructura de salud y carga comprende una
pluralidad de tablas de salud y carga que
almacenan la informacién de salud y carga

especifica a la aplicacién, y

La infraestructura de balanceo de carga que comprende

64.

Una

una pluralidad de caché de salud y carga
consolidados que almacenan la informacién de

salud y carga especifica a la aplicacién.

El sistema segin la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones sobre los cuales 1la
infraestructura de salud y carga se distribuye,
cada anfitrién de la pluralidad y anfitriones
tienen una tabla de salud y carga de 1la

pluralidad de tablas de salud y carga; y

208



Una

65.

Una

Una

pluralidad de unidades de balanceo de carga Qque
corresponde a por lo menos una porcién de 1la
infraestructura de balanceo de carga, cada unidad
de balanceoc de carga de la pluralidad de unidades
de balanceo de carga tlene una caché de salud y
carga consolidada de la pluralidad de caché de

salud y carga consolidada.

El sistema segin la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones sobre los cuales 1la
infraestructura de salud y carga se distribuye,
cada anfitrién de 1la pluralidad y anfitriones
tienen wuna tabla de salud y carga de la

pluralidad de tablas de salud y carga:; y

pluralidad de unidades de balanceo de carga
correspondiente a por lo menos una porcién de la
infraestructura de balanceo y carga, cada unidad
de balanceo y carga de la pluralidad de unidades

de balanceo de carga tiene una caché de salud y

JA



En

66.

Una

Una

arvror

carga consolidada de 1la pluralidad de caché de

salud y carga consolidadas;

donde cada memoria caché de salud y carga
consolidada de la pluralidad de memorias caché de
salud y carga incluye la informacién de salud y
carga especifica a aplicacién que es almacenada
en cada tabla de salud y carga de la pluralidad

de tablas de salud y carga.

El sistema segin la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones sobre los cuales la
infraestructura de salud y carga se distribuye,
cada anfitrién de la pluralidad de anfitriones
tienen una tabla de salud y carga de la

pluralidad de tablas de salud y carga; y

pluralidad de unidades de balanceo de carga
correspgndiente a por lo menos una porcitén de la
infraestructura de balanceo de carga, cada unidad
de balanceo de carga de la pluralidad de unidades

de balanceo de carga tiene una memoria caché de



L0

salud y carga consolidada de 1la pluralidad de

memorias caché de salud y carga consolidadas;

En donde 1la plura.lidad de aplicaciones se ejecutan

67.

Una

Una

sobre la pluralidad de anfitriones.

El sistema sedﬁn la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones residentes en una
pluralidad de dispositivos, la infraestructura de
salud y carga distribuida sobre la pluralidad de
anfitriones, cada anfitrién de la pluralidad y
anfitriones tienen una tabla de salud y carga de

la pluralidad de tablas de salud y carga; y

pluralidad de unidades de balancec de carga
comprendidas de por lo menos un dispositivo y
correspondientea a por lo menos una porcién de la
infraestructura de balanceo de carga, cada unidad
de balanceo de carga de la pluralidad de unidades
de balanceo de carga tiene una memoria caché de
salud y carga consolidada de 1la pluralidad de

memorias caché de salud y carga consolidadas;



68.

Una

Una

El sistema segin la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones residentes en una
pluralidad de dispositivos, la infraestructura de
salud y carga distribuida sobre la pluralidad de
anfitriones, cada anfitrién de la pluralidad de
anfitriones tienen una tabla de salud y carga de

la pluralidad de tablas de salud y carga; y

pluralidad de unidades de balanceo de carga
comprendidas por lo menos un dispositivo vy
corresponden a por 1lo menos una porcién de 1la
infraestructura de balanceo de carga, cada unidad
de balanceo de carga de la pluralidad de unidades
de balanceo de carga tiene una memoria caché de
salud y carga consclidada de 1la pluralidad de

memorias caché de salud y carga consolidadas;

donde 1la infraestructura de salud y carga
comprende una parte remota de la infraestructura

de balanceo de carga.

m



69.

Una

Una

El sistema segGn la reivindicacién 63, en donde

el sistema comprende adicionalmente:

pluralidad de anfitriones residentes en una
pluralidad de dispositivoes, la infraestructu¥a de
salud y carga distribuida sobre la pluralidad de
anfitriones, cada anfitrién de 1la pluralidad de
anfitriones tienen una tabla de salud y carga de

la pluralidad de téblas de salud y carga; y

pluralidad de unidades de balanceo de carga
comprendidas de por lo menocs un dispositivo y
correspondientes a por lo menos una porcién de la
infraestructura de balanceo de carga, cada unidad
de balanceo de carga de la pluralidad de unidades
de balanceo de carga tiene una memoria caché de
salud y carga consolidada de la pluralidad de

memorias caché de salud y carga consolidadas;

En donde el por lo menos un dispositivo es uno de la

70.

pluralidad de dispositivos.

El sistema segin la reilvindicacién 63, en donde

el gsistema comprende adicionalmente:

445



Una

Una

JF

pluralidad de anfitriones residentes en una
pluralidad de dispositivos, la infraestructura de
salud y carga distribuida sobre la pluralidad de
anfitriones, cada anfitrién de la pluralidad de
anfitriones tienen una tabla de salud y carga de

la pluralidad de tablas de salud y carga; ¥y

pluralidad de unidades de balanceo de carga
comprendidas de por lo menos un dispositivo y
correspondientes a por lo menos una porcién de la
infraestructura de balanceo de carga, cada unidad
de balanceo de carga de la'pluralidad de unidades
de balanceo de carga tiene una memoria caché de
salud y carga consolidada de una pluralidad de

memorias caché de salud y carga consolidadas;

En donde el por lo menos un dispositivo no es uno de

En

la pluralidad de dispositivos; y

donde la infraestructura de salud y carga estd
adaptada adicionalmente para diseminar la

informacién de salud y carga especifica a la



11.

12.

aplicaci6én desde la pluralidad de dispositivos al

por lo menos un dispositivo.

El sistema segqin la relvindicacién 55, en donde
la infraestructura de salud y carga y 1la
infraestructura de balanceo de carga son capaces
de wusar un protocolo de mensaje para las
comunicaciones entre ellas que se relaciona con
la informacién.de salud y carga especifica a la

aplicacién.

El sistema seqin la reivindicacién 71, en donde
el protocolo de mensajes comprende uno o mas de
los tipos de mensaje siguientes: un tipo de
mensaje de latido de corazén, un tipo de mensale
adiés, un tipo de mensaje de cambio de fila, un
tipo de mensaje de obtenga una tabla instantanea,
un tipo de mensaje de envie una tabla
instantinea, un tipo de mensaje de estado de
tabla postulado, y un tipo de mensaje de

equivocacliédn de postulado.

44



73.

74.

15.

76.

&ITF

El sistema segln la reivindicacién 71, en donde
el protocolo de mensajes incluye una capacidad

para comunicarse usando miembros del grupo.

El sistema segin la reivindicacién 55, en donde
la infraestructura de balanceo de carga, después
de wuna falla, es capaz de recuperar 1la
informacién de salud y carga especifica a la
aplicacién por medio de la infraestructura de
salud y carga usando un protococloc de mensaje para

las comunicaciones entre ellas.

El sistema segin la reivindicacidén 55, en donde
la infraestructura de balanceoc de carga esté
adaptada adicionalmente para asignar solicitudes
a la pluralidad de aplicaciones usando uno o mas

esquemas de asignacién.

El sistema seglin la reivindicacién 75, en donde
el uno o mias esquemas de asignacié4n comprenden
por lo menos uno de un esquema de asignacién de

seflal y un eaquema de asignacién de porcentaje.



17.

78-

79.

o Iy

El sistema segiin la reivindicacién 75, en donde
el uno o mids esquemas de asignacién involucra

usar un mecanismo de expiracién temporizado.

El sistema segin la reivindicacién 75, en donde
el uno o m&s esquemas de asignacién son
implementados por un componente manejador de
salud y carga de la infraestructura de balanceo

de carga.

Unoc o mis medios accesibles por procesador
comprende instrucciones ejecutables por
procesador que, cuando son ejecutadas, dirigen a
un sistema a llevar a cabo acciones que

comprende:

Analizar la informacién de salud y /o carga para una

pluralidad de puntos de extremo de aplicacién; y

Determinar una asignacién de sefial para la pluralidad

de punto de extremo de aplicacién en respuesta al

andlisis.

4ot



80. E1 uno o mAs medios accesibles por procesador
segqin la reivindicacién 79, gue comprende
instrucciones ejecutables por procesador que,
cuando se ejecutan, dirigen al sistema a llevar a

cabo acciones adicionales que comprenden:

Recibir wuna solicitud de asignacién de punto de
extremo de una'aplicacién objetivo que identifica
la pluralidad de puntos de extremo de la

aplicacién; y

Enviar una respuesta de asignacién de punto de
extremo de la aplicacién objetivo que incluye la

asignacién de seflal.

81. E1 uno o mAs medios accesibles por procesador
como se da en la reivindicacién 79, comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen al sistema a
llevar a cabo acciones adicionales que

comprenden:

Recibir una solicitud de asignacidén de punto de

extremo de la aplicacién objetivo que incluye uno



0 mas de una direccién y puerto de protocolo de
Internet virtual (IP), un protocolo, e

informacién que especifica al protocolo; y

Enviar una respuesta de asignacién de punto de
extremo de la aplicacién objetivo que incluye una

direccién y puerto IP fisicos.

82. E1l uno o mis medios accesibles por procesador
segin la reivindicacién 79, en donde la acciébn de

analizar comprende una accién de:

Analizar la informacién de salud y/o carga especifica
al punto de extremo de 1la aplicacién para la
pluralidad de puntos de extremos de 1la

aplicacién.

83. E1 uno o mAs medios accesibles por procesador
segin la reivindicacién 79, en donde la accién de

determinar comprende una accién de:

Determinar la asignacién de seflal para la pluralidad
de puntos de extremo de la aplicacién con base en

las capacidades disponibles relativas de 1la



84.

pluralidad de puntos de extremos de 1la

aplicacién.

El uno o mé&s medios accesibles por procesador

segin la relvindicacién 79, en donde 1la

"asignacién de sefial comprende un primer ntmero

85.

un

Un

sefiales que corresponde a un primer punto de
extremo de aplicacién de la pluralidad de puntos
de extremo de aplicacién y un segundo ntmero de
sefiales correspondientes a un segundo punto de
extremo de aplicacién de la pluralidad de puntos

de extremos de aplicacién.

El uno o mds medios accesibles por procesador
seqin la reivindicacién 79, en donde 1la

asignacién de seflal comprende:

primer ntmero de seflales correspondiente a un
primer punto de extremo de aplicacién de 1la

pluralidad de puntos de extremos de aplicacién;

segundo numero de sefiales correspondiente a un
segundo punto de extremo de aplicacién de la

pluralidad de puntos de extremo de aplicacién; y



Un tiempo limite, en donde una expiracién del tiempo

86.

limite convierte en no utilizable cualesquier
sefiales remanentes del primer nimerc de sefiales y

del segundo nimero de seflales.

él uno o mas medios accesibles por procesador
segn la reivindicacién 79, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas dirigen al sistema a llevar

a acabo una accién adicional que comprende:

Usar la asignacién de seflales para clasificar 1las

87.

solicitudes de conexidn entrantes.

El uno o mi&s medios accesibles por procesador que
comprende instrucciones ejecutables por
procesador que, cuando son ejecutadas, dirigen a
un sistema a llevar a cabo acciones que

comprenden:

Determinar la informacién de salud y carga scbre una

base por aplicacién; y



e ¥

Seleccionar una aplicacién entre una bluralidad de
aplicaciones que responden a la informacién de

salud y carga.

88. E1 uno o mids medios accesibles por procesador
segin la relvindicacién 87, en donde la accién de

determinar comprende una accién de:

Determinar cuando las aplicaciones de la pluralidad

de aplicaciones se inician y se detienen.

89. E1 uno o mids medios accesibles por procesador
segin la reivindicacién 87, en donde la accién de

determinar comprende una accién de:

Determinar cuando una aplicacién de la pluralidad de
aplicaciones es saludable y cuando la aplicacién

estad fallando o ha fallado.

90. El1 uno o mAs medios accesibles por procesador
segin la reivindicacién 87, en donde la accidn de

determinar comprende una accién de:

45¢



Determinar una carga de una aplicacién dada de un
tipo de aplicacién particular relativo a la carga
de uno o mids de las otras aplicaciones del tipo

de aplicacién particular.

91. E1 uno o mAs medios accesibles por procesador
segn la reivindicacién 87, que comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen al sistema a

llevar a cabo una accién adicional que comprende:

Recibir wuna entrada externa con respecto a la
determinacién de la informacién de salud y carga

sobre una base por aplicacién;

En donde la accién de determinar comprende una accién

de:

Determinar la informacién de salud y carga sobre una

base por aplicacién de acuerdo con una entrada

externa.

92. E1 uno o mAs medios accesibles por procesador

gsegin la reivindicacién 87, que comprende



instrucciones ejecutables por procesador que,
cuando son e_:'jecutadas, dirigen al sistema a

llevar a cabo una accién adicional que comprende:

Diseminar la informacién de salud y carga desde por

93.

lo menos un anfitrién a una o més unidades de

balanceo de carga.

El uno o mi&s medios accesibles por procesador
segin la reivindicacién 87, que comprende
instrucciones ejecutables por procesador que,
cuando son eflecutadaa, dirigen al sistema a

llevar a cabo una accidén adicional que comprende:

Diseminar la informacién de salud y carga desde por

94.

lo menos un anfitrién a una o mias unidades de

balanceo de carga usando un protocolo de mensaje.

El uno o més medios accesibles por procesador
segin la reivindicacién 87, que comprende
instrucciones ejecutables por procesador que,
cuando 8on ejecutadas, dirigen al sistema a

llevar a cabo una accién adicional que comprende:



Diseminar la informacién de salud y carga desde por

95.

lo menos un anfitrién a una o mAs unidades de
balanceo de carga usando un agrupamientc de

miembros.

El uno o mids medios accesibles por procesador
segin la reivindicacién 94, en donde la accién de

diseminar comprende una accién de:

Enviar un mensaje de latido de corazédn desde el por

96.

lo menos un anfitrién a un anfitrién lider, en
donde el mensaje de latido de corazén incluye una
indicacién de envio talque el anfitrién lider es
dirigido a enviar el mensaje de latido de corazén
a uno o més unidades de "balanceo de carga atn si
no hay un cambio en el agrupamiento de miembros

involucrado.

El uno o mas . medios accesibles por procesador
segin la reivindicacién 87, gue comprende
instrucciones ejecutables por procesador que,

cuando son ejecutadas, dirigen al sistema a

llevar a cabo una accién adicional que comprende: °
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Diseminar la informacién de salud y carga desde por

97.

lo menos una tabla de salud y carga a uno o mas

memorias caché de salud y carga consolidadas.

El uno o mids medios accesibles por procesador
segin la reilvindicacién 87, que comprende
instrucciones ejecutables por proceéador que,
cuande son ejecutadas, dirigen al sistema a

llevar a cabo una accién adicional que comprende:

Recibir la informacién de salud y carga desde una

pluralidad de anfitriones; y

Guardar en memoria caché la informacién de salud y

98.

carga.

El uno o mAs medios accesibles por procesador
segin 1la reivindicacién 87, gue comprende
instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen al sistema a

Ilevar a cabo una accién adicional que comprende:

Recibir 1la informacién de salud y carga desde una

pluralidad de anfitriones;
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Guardar en memoria caché la informacién de salud y

carga recibida;

Recibir un paquete que solicita una iniciacién de

conexién; y

Consultar la informacién de salud y carga guardada en

memoria caché para la iniciaclién de la conexién;

En donde 1la accién de seleccionar comprende una

acclén de:

Seleccionar 1l1la aplicacién entre la pluralidad de

aplicaciones en respuesta a la consulta.

99. E1 uno o md&s medios accesibles por procesador
segin la reivindicacién 98, en donde la
iniciacién de la conexién pertenece a un tipo de

aplicacién particular.

100. El1 uno o mis medios accesibles por procesador
segin la reivindicacién 87, en donde la accién de

seleccionar comprende una accién de:



Selecclonar un punto de extremo de aplicacidédn entre
una pluralidad de puntos de extremo de aplicacién

en respuesta a la informacién de salud y carga.

101. El1 uno o mis medios accesibles por procesador
segiin la reivindicacién 87, en donde la accién de

seleccionar comprende una accién de:

Seleccionar, en respuesta a la informacién de salud y
carga, un punto de extremo de aplicacién entre
una pluralidad de puntos de extremos de
aplicacién qué estdn distribuidas entre una

pluralidad de anfitriones.

102. El1 uno o mAs medios accesibles por procesador
segin la reivindicacién 87, en donde el uno o mas
medios accesibles por procesador comprende por lo
menos uno de (i) uno o mAs medios de
almacenamiento y (il) uno o mds medios de

transmisién.

103. El1 uno o més medios accesibles por procesador

segin la reivindicacién 87, en donde por lo menos



104.

una porcién de las instrucciones ejecutables por
procesador comprenden por lo menos parte de un

programa de software de balanceo de carga.

El uno o mis medios accesibles por procesador
segin la reivindicacién 87, en donde por lo menos
una porcién de las instrucciones ejecutables por
procesador estan adaptadas para correr sobre un
sistema en donde el sistema comprende un

dispositivo dnico.

105. El1 uno o mas medios accesibles por procesador

106.

segin la reivindicacién 87, en donde por lo menos
una porcién de las instrucciones ejecutables por
procesador estdn adaptadas para correr sobre un
sistema en donde el sistema comprende una

pluralidad de dispositivos.

El uno o m&s medios accesibles por procesador
segGn la reivindicacién 87, en donde la accién de

seleccionar comprende una accién de:

Seleccionar, en respuesta a la informacién de salud y

carga, una asignacién de puntos de extremo de

ﬁ\q?



aplicacién entre una pluralidad de puntos de
extremo de aplicacién con respecto a capacidades
disponibles relativas entre 1la pluralidad de

punto de extremo de aplicacién.

107. El1 uno o maﬁ medios accesibles por procesador
segin la reivindicacién 106, en donde la accién

de seleccionar comprende una accién adicional de:

Seleccionar la asignacién de los puntos de extremo de
aplicacién usando un esquema de asignacién de

gsefial.

108. El uno o mids medios accesibles por procesador
seglin la reivindicacién 106, en donde la acciébn

de seleccionar comprende una accién adicional de:

Seleccionar la asignacién de puntos de extremo de la
aplicacién usando un esquema de asignacién de

porcentale.

109. El1 uno o mas medios accesibles por procesador
segin la reivindicacién 106, en donde 1la

pluralidad de puntos de extremo de la aplicacidn



corresponden a aplicaciones de un tipo de

aplicacién dnica.

110.E1 uno o mis medlos accesibles por procesador
segin la reivindicacién 87, en donde la accién de

seleccionar comprende una accién de:

Seleccionar la aplicacién entre una pluralidad de
aplicaclones gque responden a la informacién de
salud y carga para poder balancear una carga de

red causada por paquetes gue ingresan.

111. El uno o mas medios accesibles por procesador
segin la reivindicacién 87, en donde la accién de

selecclonar comprende una accién de:

Seleccionar la aplicacién entre la pluralidad de
aplicaciones en respuesta a la informacién de
salud y carga para poder balancear una carga de
red causada por solicitudes de conexién que

ingresan.



112. Una disposicién para balancear la carga de la
red con informacién del estado de anfitrién, la

disposicién coﬁprende:

Medios para determinar la informacién de estado de

anfitridén para una pluralidad de anfitriones; y

Medios para tomar decisiones de balanceoc de carga en
respuesta a la informacién del estado del

anfitrién.

113. La disposicién de la reivindicacién 112, en
donde los medios para determinar estan
localizados en la pluralidad de anfitriones, vy
los medios para tomar decisiones estan
localizados en la infraestructura de balanceo de

carga; y
En donde la disposicién comprende adicionalmente:
Medios para diseminar la informacién de estado de

anfitrién desde la pluralidad de anfitriones a 1la

infraestructura de balanceo de carga.

g4



114.

115.

116.

La disposicién de la reivindicacién 112, en
donde 1los medios para determinar comprenden
medios para determinar informacién de estado de
anfitrién especifico a la aplicacién para la
pluralidad de anfitriones, y los medios para
tomar declsiones comprenden medios para tomar
decisiones de balanceo de carga en respuesta a la
informacidén de.estado de anfitrién especifico a

la aplicacién.

La disposicién segin la reivindicacién 112, en
donde la disposicién comprende por 1lo menos un

sistema.

La disposicién segin la reivindicacién 112, en
donde la disposicién comprende uno o mis medios

accesibles por procesador.

117. Una disposicién comprende:

Medios de acumulacién para acumular informacién de

estado de anfitrién en una pluralidad de

anfitriones; y

465



Medios de envio para enviar la informacién de estado
de anfitrién acumulada desde la pluralidad de
anfitriones.

118. La disposicién de la reivindicacién 117, en
donde la informacién de estado de anfitrién

comprende informacién de salud y/0 carga que esta

asociada con la pluralidad de anfitriones y los

medios de envio comprende:

Medios para enviar la informacién de salud y/o carga

desde la pluralidad de anfitriones.

119. La disposicién segin la reivindicacién 117, en

donde los medios de acumulacién comprenden:

Medios para acumular la informacién de estado de
anfitrién con respecto a las aplicaciones que se

ejecutan sobre la pluralidad de anfitriones.

120. La disposicién segin la reivindicacién 117, en

donde los medios de enviar comprende:



Medios para enviar la informacién de estado de
anfitrién acumulada desde 1la pluralidad de
anfitriones hacia la funcionalidad de balanceo de

carga.
121. Una disposicién comprende:

Medios de determinacién para determinar la
informacién de salud y carga sobre una base por

aplicacién; y

Medios de seleccién para seleccionar una aplicacién
entre una pluralidad de aplicaciones en respuesta

a la informacién de salud y carga.

122. La disposicién segiin la reivindicacién 121, en

donde los medios de determinacién comprende:

Medios para determinar cuando una aplicacién de la
pluralidad de aplicaciones estd saludable vy

cuando la aplicacién estd fallando o ha fallado.

123. La disposicién seqgin la reivindicacién 121, en

donde los medios de determinacién comprende:



Medios para determinar una carga de una aplicacién

dada de un tipo de aplicacién particular en

relacién con cargar una o mas de las otras

aplicaclones del tipo de aplicacién particular.

124, La disposicién seglin la reivindicacién 121, en

donde los medios de seleccién comprenden:

Medios para seleccionar un punto de extremo de
aplicacién entre una pluralidad de puntos de
extremo de aplicacién en respuesta a la

informacién de salud y carga.



En una primera implementacién de medios ilustrativos, uno
o mis medios accesibles por ©procesador incluyen
instrucciones ejecutables por procesador gue, cuando son
ejecutadas dirigen a un sistema a llevar a cabo acciones
que incluyen:

Acumular informacién de estado de anfitrién en miltiples
anfitriones; y enviar la informacién de estado de
anfitri6tn acumulada desde los miltiples anfitriones. En
una segunda implementacién de los medios ilustrativos,
uno © mis medios accesibles por procesador incluyen
instrucciones ejecutables por procesador que, cuando son
ejecutadas, dirigen a un sistema lleva a cabo acciones
que incluyen: recibir informacién del estado de anfitrién
desde mdltiples anfitriones; y tomar decisiones de
balanceo de carga en respuesta a la informacién recibida
del estado de anfitrién. En una tercera implementacién de
medios ilustrativo, uno o mids medios accesibles por
procesador incluyen instrucciones ejecutables por
procesador que, cuando son ejecutadas, dirigen a un
sistema a llevar a cabo accilones que incluyen: determinar
la informacién de salud y carga sobre una base por
aplicacién; y seleccionar una aplicacién entre multiples
aplicaciones en respuesta a la informacién de salud Y

carga.
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ESTADOS UNIDOS

DE ACUERDO CON LA SECRETARIA DE COMERCIO PARA LA
PROPIEDAD INTELECTUAL Y DIRECTOR DE LA OFICINA DE MARCAS Y
PATENTES, DE LOS ESTADOS UNIDOS

Febrero 11, 2004

PTAS
LEE & HAYES, PLLC

KEITH W. SAUNDERS

421 WEST RIVER SIDE AVENUE
SUITE 500
SPOKANE, WA 995201

NOTIFICACION
CORREGIDA

OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

NOTIFICACION DE REGISTRO DE DOCUMENTO DE TRASPASO

EL DOCUMENTO ADJUNTO HA SIDO REGISTRADO POR LA DIVISION
DE TRASPASOS DE LA OFICINA DE MARCAS Y PATENTES DE LOS
ESTADOS UNIDOS. UNA COPIA DE MICROPELICULA COMPLETA ESTA
DISPONIBLE EN EL CUARTO DE BUSQUEDA DE TRASPASOS EN EL

NOMERO DE CARRETE Y CUADRO REFERENCIADO ADELANTE.



POR FAVOR REVISE TODPA LA INFORMACION CONTENIDA EN ESTA
NOTIFICACION. LA  INFORMACION CONTENIDA EN  ESTA
NOTIFICACION DE REGISTRO REFLEJA LOS DATOS PRESENTADOS EN
EL SISTEMA DE TRASPASO DE MARCAS Y PATENTES. SI USTED
PUEDE ENCONTRAR CUALQUIER ERROR O TIENE PREGUNTAS
RELACIONADAS CON ESTA NOTIFICACION, USTED PUEDE CONTACTAR
AL EMPLEADO CUYO NOMBRE APARECE EN ESTA NOTIFICACION EN
703-308-9723. POR FAVOR ENVIE SOLICITUD PARA CORRECCION
A: OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS,
DIVISION DE TRASPASO, CASILLA DE TRASPASOS, CG-4, 1213

JEFFERSON DAVIS HWY, SUITE 320, WASHINGTON, D.DC. 20231.

FECHA DE REGISTRO: 02/04/2004
ROLLO/CUADRO: 014307/0355

NOMERO DE PAGINAS: 4

RESUMEN: TRASPASO DE INTERES DEL CEDENTE (VER DOCUMENTO

PARA DETALLES).

CEDENTE:
DARLING CHRISTOPHER L.
FECHA DEL DOCUMENTO:

08/26/2003

o



CEDENTE:
JOY, JOSEPH M.
FECHA DEL DOCUMENTO:

08/26/2003

CEDENTE:
SHRIVASTAVA,' SUNITA
FECHA DEL DOCUMENTO:

08/26/2003

CEDENTE:
SUBBARAMAN, CHITTUR
FECHA DEL DOCUMENTO:

08/26/2003

CESIONARIO:
MICROSOFT CORPORATION

ONE MICROSOFT WAY

REDMOND, WASHINGTON 98052
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014307/0355 PAGINA 2

NOMERO DE SERIE: 10610519
FECHA DE PRESENTACION: 06/30/2003
NOMERO DE PATENTE:

FECHA DE PUBLICACION:

DOROTHY RILEY, PARALEGAL
DIVISION DE TRASPASOS

OFICINA DE REGISTROS PUBLICOS
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02/04/2004
700064305

PORTADA FORMULARIO DE REGISTRO

SOLO PATENTES

Del PTO-1595
(Rev. 03/01)
OMB Wo. 0651-0027 (exp. 5/31/2002)

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Oficina da Marcas y Patentes de los Estados Unidos

Configuracién de tabuladores® » © v v Vv vV vV VvV V¥

Al Honorablae Comisionado de Marcas y Patentes: Por favor

registra los documentos originales adjuntos o copia de

enstos,
1. Nombre de la(s) parte(s) ¢ua traspasa(n):

Christopher |. Darling
Joseph M. Joy
Sunita Shrivastava
Chittur Subbaraman



Nombre(s) adicional(es) de la(s) parte(s)

traspasa(n) adjunto(s)

O 8i A No

2. Nombre de la(s) parte(s) que recibe(n)

Nonbre:

Direccién Interna:
Direccién:

Ciudad:

Estado:

Zip:

Nombre({s) adicional (as) & direccién(es) adjuntas?

O 8i M o

Microsoft Corporation

One Microsoft Way
Richmond
Washington

88052

3. Haturaleza de las transmisién:

Hl Traspaso

O Acuerdo de segquridad

0 Fusién

O Cambio de Nombre



Otro

Fecha de lLegalizacién 08/26/2003

4. Nimero de la{s) solicitud{(es) o nimero(s) de

patente(s):  10/610,519

8i este documento estf siendo presentado junto con
una nueva publica.c:i.én, la fecha de formalizacién da
la solicitud es:

A. Solicitud da Patente No. (s)

B. Patente No. (s)

NGmeros adicionales adjuntos?

O 8i M Ko
5. Nombre y direccién da la parte a quien los

documantos de correspondencia concernientes deban

ser enviados:

Nombre: Keith W. Saunders, Reg. No. 41,462

56
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Direccién Interxna: Lee & Hayes, PLLC

Direcoién: 421 West Riverside Avenue
Suite 500

Ciudad: Spokane

Estado: ' WA

Zip: 99201

6. Némero total da @solicitudes y patentes

involucradas: E

7. Tasa Total (37 CFR 3.41) $40.00

O Incluido

i Autorizado a ser cargado a cuenta da depésito

8. Némero de cuenta de depbsito

12-0769
(adjunte copia duplicado de esta pégina si paga en cuenta
de depésito)

NO UTILICE ESTE ESPACIO

9. Declaracién y Firma.



A mli leal saber y entander, la anterior informaciédn
@8 correcta y verdades y cualquier copia adjunta es una

copia verdades del documento original.

ith W, Saunders, Reg. No. 41,482

Nombre de la persona q-ua firma
(Aparcee firma)
firma

02/04/2004

Fecha

Némero total de péginas gque incluysn esta portada,

adjuntos y documentos: D

Documentos de correspondencia a ser registrados con la
informacién de portada requerida a:
Commissioner for Patents & Trademarks,

Mail Stop Assignmants

Alexandria, Virginia 22313-1450



Regiatro de Abogado No. MS81-1520U08
Registro MS No. 304011.1
No. de Serie 10/610,519

EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

Nimero de Serie: 10/610,519

Fecha de Presentacién: Junio 30, 2003
Inventores Darling, et al.
Solicitante Microsoft Corporation

Certificacién de Abogado No. MS1-1520U8

Registro MS No. 304011.1

Titulo: BALANCEO DE CARGA DE RED CON INFORMACION DE
ESTADO DE HUESPED

TRASPASO DE PATENTE

PARTES EL TRASPASO

Cedente(s):

Christopher 1. Darling
2721 233™ Place, NE

Sammamish, WA 98074

514



Joseph M. Joy
17219 NE 32™ Street

Redmond, WA 98052

Sunita Shrivastava
14924 NE 76* Ct.

Redmond, WA 98052

Chittur Subbaraman
5037 326 Place ME

Carnation, WA 98014

Ceaslonario:

Microsoft Corporation

Corporation in the State of Washington
One Microsoft Way

Redmond, WA 98052

CONSIDERANDO, QUE LOS CEDENTES (listados anteriormente)
son inventores de la invencién titulada “BALANCEO DE

CARGA DE RED CON INFORMACION DE ESTADO DE HUESPED”, como



a4 T

se describié y reivindicd en la especificaciédn que forma
parte de la solicitud para cartas de pateﬁte de Estados

Unidos referenciadas anteriormente;

CONSIDERANDO, que Microsoft Corporation (llamado de aqui
en adelante como CESIONARIO)}, una corporacién del Estado
de Washington que tiene lugar de negocic en One Microsoft
Way, Redmond, WA 98052, deseosa de adquirir los derechos
completos, titulo e interés en y a la invencién y en
cualquier carta de patente que por lo tanto pueda ser
otorgada en los Estados Unidos y en cualquiera y todos

los paises extranjeros;

POR LO TANTO, AHORA, en intercambio de buena y valiosa
consideracién, el recibo del cual se reconoce aqui, los
CEDENTES por medio del presente venden, traspasan vy
transfieren al CESIONARIOQ, los derechoa completos,
titulo, beneficio en y a dicha invencién, dicha solicitud
y cualqulera y todos los titulos de patente que puedan
ser otorgadas a dicha invencién en los Estados Unidos de
América, y sus posesiones territoriales y en cualquiera
de los paises extranjeros, y en cualquiera y todas las
reotorgamientos y continuvaciones de la misma, incluyendo

el derecho a presentar solicitudes en el extranjero



12>

directamente a nombre del CESIONARIO y a reivindicar los
derechos de propiedad derivados de dicha solicitud
Estadounidense al cual dichas solicitudes extranjeras
tienen derecho por virtud de la convencién, tratado
internacional, o de otra manera, dicha invencién,
solicitud y +todos los titulos de patente sobre dicha
invencién a ser poseidos y disfrutados por los
CESIONARIOS y sus sucesores y cede en su uso y beneficio
y el de sus sucesores y cede tan completa y enteramente
como si la misma hubiera sido poseia y disfrutada por el
cedente si este traspaso o venta no hubiera sido hecho.
Por medio de la presente los CEDENTES autorizan vy
solicitan al Comisionado de Marcas y Patentes a expedir
todos los titulos de. patente sobre esta invencién al
CESIONARIO. Los CEDENTES estédn de acuerdo para firmar
todos 1los instrumentos y documentos requeridos par
efectuar y tramitar las solicitudes para los titulos de
patente en los Estados Unidos y en el exterior, para
litigar con respecto a dichos titulos de patente, o con
el propésito de proteger el titulo a dicha invencién o

titulo de patente.



26 de 2003
Fecha

Hgeste 26, 2003
Fecha
$/26/2003
Fecha

g 00

Fecha

AW

(aparece firma ileqgible)

Christopher L. Darling

(aparece firma ilegible)

Joseph M. Joy

(aparece firma ilegible)

Sunita Shrivastava

(aparece firma ilegible)

Chittur Subbaraman
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Folios: 351
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REQUISITOS NECESARIOS PARA PRESENTACION Y AGILIZACION DEL

TRAMITE
Usuario
PATENTE DE INVENCION 'MODELO DE UTILIDAD ()
- Imln:ldn de que se solicita la concesidn de una patente. ()
- Datos de identificacién del solicitante o de la persona que se prasentala soliciud. { }
. = Descripcién de la Invenclén. ()
- Dibujoa de serestos pertinentea. ()

- Comprobanie de Pago de las fasas sstablecidas.

. COMPLETA ( ) INOOMPLEI'A ()
DISENO INDUSTRIAL ( ) .

Indlcaclon de que se solicita el reglstro de Disefio industrial { )
Datos de Identificacién del solicitante o de la perscna que presenta ( )

la solleitud.
Representacidn grifica o fotogrifica del Dieefio Industrial o muostra del

Material que Incorpora el disefio, {( )
Comprobante de pago de las tasas establecidas ( )
COMPLETA () INCOMPLETA ()

ESQUEMA DETRAZADO ( )

. Indlcacion de que sollcita el registro de un Esquema de {razado. { )
- Datos de |dentiflcaclon del soicitante o de la persona que presenta

La sollcltud. {)
Representacién grafica del esquema de trazado { )
Comprobante de pago de las {asas establecidas. { )
COMPLETA ( ) INCOMPLETA ()
Firma Responsable®
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Industria y Comercio
PROTOCOLO SUPERINTENDENCIA

st/

Expediente 04-61217

SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

[
|
|
!
i MANTENIMIENTO DE PROTOCOLOS
I

INumero : 16069

IFecha : 04/08/1995

IConferido: MICROSOFT CORPORATION

I
|[Pais : US ESTADOS UNIDOS DE AMERICA

I
|[Ciudad : 234 REDMOND, WASHINGTON

I
|Represent: S Sustituir: S  Desistir: S

[No. Radicacion: 95 34920 Clase: 0 Seev: 0 Seac: 0
I

Iscncia Codigo Cir Nombre
[1 77 A CARDENAS NAVAS DARIO |
| 2 3653 CARDENAS CABALLERO EDUARDO

3 5048 CARDENAS MARTINEZ BERNARDO

I
I
| Encontrados (1/1) registro(s)

Sede Centro: Carrern 13 No. 27-00 Piss 2,5.7 y 10
Conmutedor: 3 820840 Fax: 3 505220

Al contestar favor indique el nimero de



566
Industria y Comercio

SUPERINTENDENCIA

Folie 55—

Bogota DC

Doctor(a)
DARIO CARDENAS NAVAS

Apoderado(a)

REFERENCIA: Radicacion No. 04-61217

Trémite 002
Evento 001
Actuacién 416
Oficio No. 1240
Folios 001

Temendoenmanlaqualaaoluhxddopnwloglodepetemaqnsamlubqod
expediente indicado en la referencia, reline l0s requisitos de forma establecidos
enloslrhwloszsyﬂdeIaDecnsaénﬁdelaCommdndalacummldad
Andina, y en las demés disposiciones vigentes sobre la materia, se envia el
exiracto de la solicilud a la Oficine de Comunicaciones para efecto de su
publicacién en la Gaceta de Propiedad Industrial.

De acuerdo con lo previsto por el articulo 40 de la Decisién 486/00, la publicacién
en este caso se hard a partir del dia 28 de diclembre de 2005.

Cimplase JiL 1%

Dado en Bogota DC, a los

ALIX CARM ESPEDES DE VERGEL
Jofe de la Divisjdn de Nuevas Creaciones

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
E-mall: Info@sic.gov.co
Wwww.siC.gov.co
Bogotd, D.C.. Colombla



