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TiTULO DE LA INVENCION
Matricular / Sub-matricular un Servidor de Administraciodn

de Derechos Digitales (DRM) en una arquitectura DRM

REFERENCIA CRUZADA A SOi.ICITUD RELACIONADA

Las siguientes solicitudes de patente Estadounidenses
describen la materia ébjeto que esta relaciona con la
materia objeto de la presente solicitud, y se incorporan
aqui como referencia eﬂ su totalidad:

La solicitud de patente Estadounidense No. 10/185,527,
presentada en junio 281 2002 bajo el numero de documento
de abogado MSFT-1330 y:titulada “Obtencién de un Marcador
de Derechos Firmados  (SRL) . para Contenido Digital vy
Obtener una Correspondiente Licencia Digital al Contenido

con Base en el SRL en un Sistema de Administracidén de

Derechos Digitales”;
|
'

La solicitud de patente Estadounidense No. 10/185,278,
presentada en junio 2€, 2002 bajo el numero de documento
de abogado MSFT-1333 y titulada "“Usar una Plantilla de

Derechos para Obtener una Tarjeta de Derechos Firmados



N\

(SRL) para el Contenido Digital en un Sistema de

Administracién de Derechos Digitales”;

La solicitud de patenée Estadounidense No. 10/185,511,
presentada en junio 28, 2002 bajo el nuimero de documento
de abogado MSFT-1343 y'titulada “Sistemas y Métodos para
Emitir Licencias de Uso para el Contenido Digital vy

Servicios”;

La solicitud de patente Estadounidense No. '
|

presentada bajo el nimero de documento de

abogado MSFT-14%8 vy ‘titulada “Publicar el Contenido
Digital dentro de una Organizacidén de acuerdo con un

Sistema de Administracién de Derechos Digitales (DRM);

I
La solicitud de patente Estadounidense No. '

presentada E bajo el nimero de documento de

abogado MSFT-1569 y , titulada “Publicar el Contenido

Digital dentro de wuna Organizacién de acuerdo con un

Sistema de Administracién de Derechos Digitales (DRM);

La solicitud de patente Estadounidense No. '
[

presentada concurrentemente con la

presente solicitud bajo el nimerc de documento de abogado




MSFT-1537 y titulada “Emitir una Licencia de Uso de

Publicador fuera de Lin=za en un Sistema de Administracién

1)

de Derechos Digitales (DMR)”.
CAMPO TECNICO

Esta invencidén se relaciona con un sistema de manejo de

=
derechos digitales (DRM). Mas particularmente, la

gy —

- ; —"‘;Sag-\
invencién se‘<i;3?iona con(Eihijiiig’de un sistema de DRM

para publicar\‘gontenidc digital en una organizacién tal

v
como una oficina o una ,corporacidén o similar de modo que

L

el suministro y el uso _del contenido{ dentro de la

6 con el

uso correspondiente y los términos de la licencia. BAun

organizaciédn{ puede estéé restringigzhae acuerd
pon restringido _
-

mas particularmente, la presente invencién se relaciona

|
red de servidoreés de DRM que efectian tal sistema
e Y

DRM y un método de matricular o submatricular un servidor
et = e [ st

DRM dentro de la red.

ANTECEDENTES DE LA INVENCION
|

La administracién y ejercimiento de 1los derechos

digitales es altamenté deseable( en conexidn coni el

contenido digital tal como audio digital, video digital,




texto digital datos diéitales, multimedia digital, etc.,
en donde tal contenido digital debe ser distribuido a uno
o mads usuarios. El conténido digital pudiera ser estatico
tal como un documento Fe texto, por ejemplo, o pudiera
ser dindmico o en corrisnte, tal como un audio/video que
corre de un evento en fvivo. Los modos de distribucién
tipicos incluyen dispositivos tangibles tal como un disco
magnético (disquete) una cinta magnética, un disco 6ptico
(compacto) (CD), etc., Q medios intangibles tal como una
tarjeta de boletin electrénico, una red electrbnica, el
Internet, etc. Luego %e haber sido recibido por el
usuario, tal usuario usa “juega” con el contenido digital
con la ayuda de un dispdsitivo de uso apropiado tal como

un dispositivo para ejecutar medios en un computador

personal o similar. '

En un escenario, un  propietario del contenido o

propietario de los defechos tal come un autor, un
1

publicador, un difundidor, etc., desea distribuir tal

contenido digital a cada uno de sus muchos usuarios o

receptores en intercamﬁio por una tarifa bajo una

licencia o alguna otra éonsideracién. En tal escenario,

entonces, el contenido puede ser una cancién, un &lbum de

canciones, una pelicula, etc., y el propésito de la
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distribucién es general las tarifas bajo licencia. Tal
propietario del contenido, dada la escogencia, le
gustaria restringir lo cque el usuario pueda hacer con tal
contenido digital distribuido. Por ejemplo, el
!
propietario del conteriido le gustaria restringir al
usuario de hacer copias y redistribuir tal contenido a un
segundo usuario, por 16 menos en una manera gque se le

niegue al propietario ‘del contenido una tarifa bajo

licencia por parte del segundo usuario.

Adicionalmente, el propietario del contenido puede desear
suministrar al u.=_*.ur:1riolI con alguna flexibilidad para
comprar diferente tipos'de licencias de uso y diferentes
tarifas bajo licencia, hientras que al mismo tiempo se
mantenga al usuario denfro de los términos de cualquiera
que sea el tipo de licenﬁia es de hecho comprado. Por
ejemplo, el propietarfo del contenido puede desear
permitir el que el contenido digital distribuido sea
ejecutadoc solamente uﬁ numero de veces limitado,
solamente durante un cierto tiempo total, solamente en un
cierto tipo de maquina, solamente en un cierto tipo de

aparato para ejecutar medios, solamente por un cierto

tipo de usuario, etc.



En otro escenario, un desarrollador de contenido, tal
como un empleado en‘o miembro de una organizacién, desea
distribuir tal contenido digital a unc o mas de los otros
empleados © miembros ;en la organizacién o a otros

1
individuos por fuera de, 6 la organizacién, pero le gustaria

mantener a esos otros para que no divulguen el contenido.
Aqui, la distribucién dél contenido es mas a un contenido
con base en una organizacién compartido de una manera
confidencial o restringida, en oposicidn a una
distribucién con base en difusién en intercambio por
medio de una tarifa bajo 1licencia o© alguna otra
consideracién.
.

En tal escenario, entoﬂces, el contenido puede ser una
presentacién de un documento, una hoja de calculo, una
base de datos, un correp electrénico, o similar, de modo
que puede ser intercambiadp déntro de an establecimiento
de oficina, y el desarrollador del contenido puede desear
asequrarse de gque el contenido permanezca dentro de la
organizacién o establécimiento de oficina y no sea

distribuido y no sea usado por individuos no autorizados,

tal como por ejemplo competidores o adversarios.

i
I

Nuevamente, tal desarrollador de contenido desea

restringir 1lo que un receptor pueda hacer con tal
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b
contenido digital distribuido. Por ejemplo, el

propietario del contenide le gustaria restringir al
usuario de copiar y redistribuir tal contenido a un
segundo usuario, por 15 mencs €n una manera que exponga
el contenido por fuera de los limites de los individuos
que se les deberia permitir el contenido.
)

Adicionalmente, el desarrollador del contenido puede
desear suministrar a varios receptores diferentes niveles
de derecho de uso. Por ejemplo, el desarrollador del
contenido puede desear %ermitir que el contenido digital
protegido sea visible péro no imprimible con respecto a
una clase de individuo, y visible e imprimible con

respecto a otra clase de individuo.
1

Sin embargo, en cualquiera gue sea el escenario, luego
gue la distribucién ha ocurrido, tal propietario de
contenido/desarrollador tiene muy poco si es que tiene
algin control sobre &l contenido digital. Esto es
especialmente problemat:ico en vista del hecho de que
practicamente cada computador personal incluye el
software y el hardware:' necesario para hacer una copia
digital exacta de tal co%tenido digital, y para bajar tal

copia digital exacta a un disco magnético describible u



6ptico describible, o eaviar tal copia digital exacta por

una red tal como el Internet a cualquier destino.

Por su puesto, como parte de una transaccidén en donde el
contenido es distribuido, el propietario del
contenido/desarrollador puede requerir que el
usuario/receptor del <contenido digital prometa no
redistribuir tal conténido digital de una manera no
deseada. Sin embargo, tal promesa es hecha facilmente vy
facilmente rota. Un propietario de
contenido/desarrollador puede intentar impedir tal
.
redistribucién a través de cualquiera de los varios
dispositivos de seguridad conocidos, que usualmente
involucran la encripcién y desencripcién. Sin embargo,
existe muy poco para impedir que un usuarioc en un medio
determinado desencriptelel contenido digital encriptado,
guardando tal <contenido digital en una forma no
encriptada, y luego redistribuyendo el mismo.
1

Existe wuna necesidad, entonces, de suministrar una
arquitectura para exigir y administrar derechos digitales
({DRM) y un método gque, permita el uso o reproduccién

controlada de formas arbitrarias de contenido digital, en

donde tal control sea flexible y definible por el
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N
propietario del conteni@o/desarrollador de tal contenido
digital. Mas especificamente, existe una necesidad para
dar una arquitectura que permita y facilite tal uso
controlado, especialmente en un ambiente de oficina vy
organizacidén o similar en donde los documentos deben ser
compartidos entre un grupo definide de individuos o
clases de individuos. A un mas especificamente, existe
una necesidad de un méfodo de matricular servidores gque

garantice la aprobacién dentro de la arquitectura.

N\ SL/O
RESUMEN DE 1A INVENCION (- Oar9/

e

Las necesidades anteriormente mencionadas son satisfecha
I . .
por lo menos en parte por la presente invencidén en la

cual un sistema de administracién de derechos digitales

——y

~—

(DRM} tiene una pluralidad de servidores de DRM que

llevan a cabo luna funciﬁﬁélidag Ae DRM y un servidor de

(‘-‘-f — _—_’s-"—\

ingreso de DRM-E\es matriculado dentro del sistema por un

servidor matriculador de DRM-R tal que el servidor DRM-E
que ingresa debe ser(abaladg del sistema. En la

invencién, el servidor DRM-E procuré un’ par de claves

-

publica/privada (PU-E, _ PR-E) ara identificar tal

servidor de DRM-

identificacién de propuesta del mismo, y envia una

el sistema DRM, procura una

- ) ~
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solicitud de matricula al servidor de DRM-R incluyendo 1la

identificacidén de propuesta y (PU-E),

El servidor DRM-R valida la identificacién de propuesta,
y, 81 la solicitud es &ceptada, genera un certificado de
matricula digital para él servidor DRM-E para matricular
tal servidor de DRM-E %n el sistema DRM. El certificado
de matricula generado =sta basado en por lo menos en
parte en (PU-E). El 'servidor de DRM-R regresa el
certificado de matriculia generado al servidor de DRM-E
solicitante y el servidor DRM-E ahora matriculado
almacena el certificado de matricula que le llego en una
localizacién apropiada para un uso futuro. El servidor de
DRM-E con el certificado de matricula es capaz de

emplearlo para emitir documentos de DRM dentro del

sistema DRM.

BREVE DESCRIPCION DE LOS DIBUJOS

'
E1l resumen anterior, lé mismo que en la descripcién
detallada siguiente de las modalidades de la presente
invencién, seradn mejor .entendidas cuando se lean en
conjunto con los dibujos adjuntos. Para el propésito de

ilustrar la invencién, se han mostrado en los dibujos las

Vv
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modalidades que son actualmente preferidas. Como debe
entenderse, sin embargo, la invencidédn no esta limitada a
las disposiciones e instrumentaciones precisas mostradas.

En los dibujos:

La figura 1 es un diagfama de bloques que representa un
ambiente de cémputo ilustrativo no limitativo en el cual

la presente invencién puede ser implementada;

La figura 2 es un diagrama de bloques que representa un
ambiente de red ilustraztivo que tiene una variedad de
dispositivos de cémpugo en los cuales la presente
invencién puede ser implémentada;

La figura 3 es un diagréma de bloques funcionales de una
modalidad preferida de uL sistema y método de acuerdo con

la invencién péra publicar contenido digital;

La figura 4 es una tabla de flujo de una modalidad
preferida de un método de acuerdo con la invencidn para

publicar contenido de derechos digitales administrados;

A3
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La figura 4A es un diagrama de blogue que muestra la
estructura de una tarjéta de derechos firmada como se ha
producido por el métodolde la figqura 4;

La figura 5 es un diagrama de bloque de una modalidad
preferida de un siste%a y método de acuerdo con 1la
invencién para licenciar el contenido de derechos
digitales administrados:

Las figuras 6A y 6B son diagramas de flujo de una
modalidad preferida de un método de acuerdo con la
invencién para licenciar contenidos de derechos digitales
administrados;

La figura 7 es un diagrama de bloques gque muestra un
certificado emitido por un servidor DRM a un usuario para
permitirle al usuario llevar a cabo publicacién fuera de

linea de acuerdo con 'una modalidad de la presente

invencién;

La figura 8 es un diagrama de bloques que muestra el
certificado de la figura 7 junto con una licencia de

publicador que le permite a un usuario publicador usar el
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contenido fuera de linea publicado asi de acuerdo con una

modalidad de la presente invencién;

La figura 9 es una carta de flujo que muestra las etapas

clave llevadas a cabo por el usuario publicador para
obtener 1la 1licencia de publicacién de la figura 8 de

acuerdo con una modalidad de la presente invencién;

La figura 10 es una carta de flujo que muestra las etapas
clave llevadas a cabo por el usuario publicador llevadas
a cabo para emplear lallicencia de publicacién obtenida
de la figura 9 para usar el contenido correspondiente de
acuerdo con una modalidaﬁ de la presente invencidn;

La figura 11 es un diagrama de bloques gque muestra una

arquitectura para hacer cumplir de un ejemplo de un

sistema con base en la confianza;

La figura 12 es un diaérama de bloques que muestra una
pluralidad de servidores de DRM tal como puede existir en
la arquitectura de la presente invencién, en donde cada
uno de los servidores DRM (que ingresan) es matriculado o

submatriculade dentro de la arquitectura por otro

J5



] \
servidor de DRM (matriculador} que emite a ellos un

cerificado de matricula;

La figura 13 es un diagrama de bloques que muestra el
certificado de matricula de la figura 12 junto con un
certificado de garantia presentado en por 1lo menos
algunas veces por un servidor de DRM que ingresa a un

I
servidor de DRM que matricula;

Las figuras 14 y 15 son diagramas de flujo que muestran
las etapas claves llevadas a cabo por los servidores DRM
que matriculan e ingrésan de la figura 13 y 14 para
matricular (figura 14) o submatricular (figura 15) el

servidor DRM que ingresa.

DESCRIPCION DETALLADA DE LA INVENCION

AMBIENTE DE COMPUTADOR

La figura 1 y al sigquiente discusién tienen el propésito

de suministrar una descripcién general breve de un
= ——

ambiente de computo adecuado en el cual la invencidn

—

puede ser implementada. Debe entenderse sin embargo, que

dispositivos de mano, pogta{iles, y otros dispositivos de

S a
AN

16
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computo de cualquier clase esb§5 contemplad®s para ser

usados en conexidén con la presente invencidn. Auque un

computador de propésiggl general se describe enseguida,

w

este es solo un ejemplo, y la presente invencién requiere
solamente un solo clieéte que tenga interoperabilidad e

interaccién de servidor de red. Asi la presente invencién
—

4:;;e ser implementada\én un ambiente de servicios de res

™~
auspiciados en el cual muy poco de los recursos de

clientes estdn implicados, por ejemplo, un ambiente en

red en el cual el dispoéitivo del cliente sirve meramente \

como un buscador o interface de la red amplia mundial

(World Wide Wed).

-

Aunque no es requerido, la invencidén puede ser

: —
implementada, por medio de una interface de programacién

de aplicacién (API), para uso por un desarrollador, y/o

_‘%
incluidx dentro del sofiﬂre de bEsq,qua. de red que sera

descrito en el contesto general de instrucciones
—

-

ejecutables por computadcr, tal como médulos de programa,

| o -

que son ejecutados por uno o mas computadores tal como
Oomputagores -
- Ml—‘ Cal —

estaciones de trabajo de cliente, servidores, u otros
T N A e = a2 Mr v

~
dispositivos. Generalmente, los médulos de programa
i- et ; = —_—

L

v M »
incluyen rutinas; seepLogranas,comobiehos, componentes,
Mﬁ-ﬁ* -I

estructuras de datos y similares que llevan a cabo tareas

—‘ﬂmm
“

<

N

\

17
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particulares o impleméntan tipos de datos abstractos
particulares. Tipicamente la funcionalidad de los médulos
de programa pueden ser '‘combinados o distribuidos como se
desea en varias modalidades. Mas aun, aquellos versados
en la técnica podrén visualizar que la invencién puede
ser practicada con otrés configuraciones de sistema de
computador. Otros sistefhas de computador bien conocidos,
ambientes, y/o configuraciones de computador que puedan
ser adecuado para uso gon la invencién incluyen pero no
se limitan a, computadores personales (PCs), maquinas
descriptoras automatiz@das, computadores servidores,
dispositivos portatiles o] manuales, sistemas
multiprocesadores, sistemas con base en microprocesador,
dispositivos electrénico# de consumidor programables, PCs
de red, minicomputadoras; computadoras de tamafic medio, y
similares. La invencidén ‘también puede ser practicada en
ambientes de cémputo distribuidos en donde las tarea son
llevadas al cabo por dispositivos de procesamiento remoto
que estan enlazados por Aedio de red de comunicaciones u
otros medios de transmisién de datos. En un ambiente de
cémputo distribuido, los médulos de programas pueden
estar localizados tanto en medios de almacenamiento de

computadoras locales y remotas incluyendo dispositivos de

almacenamiento de memoria.
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La figura 1 ilustra asi un ejemplo de un ambiente
gistema de computo adecuado 100 en el cual la invencién
puede ser implementada, ﬁunque para hacerlo mas claro, él
ambiente de sistema de computo 100 es solamente un
ejemplo de un ambiento ée computo adecuado y no tiene el
propbésito de sugerir ninguna limitacién en cuanto al
alcance del uso o funcicnalidad de la invencién. Tampoco
deberia el ambiente de computo 100 ser interpretadec como
gue tiene una dependencia o requerimiento relacionada con
una cualquiera o combinaciones de componentes ilustrados

en el ambiente operativo e ilustrativo 100.

Con referencia a la figura 1, un sistema ilustrativo para
implementar la invencién incluye un dispositivo de
computo de propésito general en la forma de un computador
110. Los componentes del computador 110 pueden incluir
pero no se limitan a, una unidad de procesamiento 120,
una memoria del sistema 130, y un bus del sistema 121 que
acopla los diversos componentes del sistema incluyendo la
memoria del sistema a la ﬁnidad de procesamiento 120, El
bus del sistema 121 puede ser cualquiera de los tipos

diversos de estructura de bus incluyendo un bus de

memoria o controlador de memoria, un bus de periféricos y

il
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un bus loca que usa cualquiera de una variedad de
" arquitectura de bus. Como via de ejemplo, y no como
limitacién, tales arquitecturas incluyen el bus en
arquitectura en estandar de industria (ISA), el bus de
arquitectura de microcanal (MCA), el bus de ISA mejorado
(EISA), el bus 1local. de 1la Asociacidén Estéandar de
Electrénicos de vides (VESA), y el bus de interconexién
de componentes periféricos (PCI) (también conocido como

bus Mezanine)

El computador 110 tipiéamente incluye una variedad de
medios legibles por coméutador. Los medios legibles por
computador  pueden ser cualquiera de los medios
disponibles que puedan ser accesados por el computador
110 e incluye tanto medios volatiles como no volatiles,
medios removibles y no rémovibles. Como via de ejemplo, Yy
no como limitacidén, los medios legibles por computador
pueden comprender medios de almacenamiento en computador,
y medios de comunicacién. Los medios de almacenamiento en
computadora incluyen tanto medio volatiles y no
volatiles, removible y no removibles implementados en
cualquier método o tecnologia para el almacenamiento de

informacién tal como las instrucciones legibles en

computador, estructuras de datos, médulos de programa y
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otros datos. Los medios de almacenamiento por computadora
incluyen, pero no se limitan a, RAM, ROM, EEPROM, memoria
flash y otras tecnologias de memoria, CDROM, discos
digitales versAtiles (DVD) u otros almacenamientos en
disco éptico, casetes magnéticos, cintas magnéticas,

almacenamiento en disco magnético u otros dispositivos de
|
almacenamiento magnético, o cualquier otro medio gque
pueda ser usado para alﬁacenar la informacién deseada y
que pueda ser accesado por la computadora 110. los medios
de comunicacién tipicamente involucran instrucciones
legibles por computadeor, estructuras de datos, modelos de
programas u otros datos en una sefial de datos modulada
tal como una onda portadora u otro mecanismo de
transporte he incluye cualquier medio de suministro de
|
inform@cién. El terminé “sefial de datos modulada”
significa wuna sefal qﬁé' tiene una o mas de sus de
caracteristicas establecidas o cambiadas de tal manera
como para codificar 1la inﬁormacién en la sefial. Como via
de ejemplo, y no como 1limitacién, los medios de
comunicacién incluyen medios alambrados tales como una
red alambrada o una conexién directamente alambrada, Y

1
medios inaldmbricos tales como acusticos, RF, infrarrojos

y otros medios inaldmbricos. Las combinaciones de

i



cualquiera de los anteriores deberian estar incluidas

dentro del alcance de los medios legibles por computador.

La memoria del sistema 130 incluye medics de
almacenamiento en computadora en la forma de memorias
volitiles y/o no volétiles tales como memoria de solo
lectura (ROM) 131 y memoria de acceso aleatorio (RAM)
132. Un sistema de entrada/salida base con 133(BIOS), que
contiene las rutinas béds$icas que ayudan a transferir la
informacién entre los elementos dentro de la computadora
110, tal como durante el inicio o© el arranque, es
tipicamente almacenado en la ROM 131. La .RAM 132
tipicamente contiene datos y/o médulos de programa gque
son accesibles inmediatamente a y/o actualmente son
operados en o por la unidad de procesamiento 120. como
via de ejemplo, y no como limitacién, la figura 1 ilustra
el sistema operativo 134, los programas de aplicaciones
135, otros médulos de programa 136, y datos del programa

137.

La computadora 110 puede también incluir otros medios de
almacenamiento en computadora removibles/no removibles,
volatiles/no volatiles. Corno via de ejemplo solamente, la

figura 1 ilustra un reproductor de disco duro 141 que lee
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de o escribe en medios magnéticos no removibles, no
volatiles, un reproductor de disco magnético 151 que lee
de o escribe en un disco magnético removible, no vol&til
152, y un reproductor de disco éptico 155 que lee de o
escribe en discos bptiéos removibles no volatiles 156,
tal como un CDROM u otros medios épticos. Otros medios de
almacenamiento en computadora removibles/no removibles,
volatiles/no volAtiles 'rque pueden se usados en el
ambiente operativo iluétrativo incluyen, pero no se
limitan a, casetes de cintas magnéticas, tarjeta de
memoria flash, discos - versdtiles digitales, cintas
digitales de video, RAM de estado sélido, ROM de estado
sélido, y similares. El reproductor de disco duro 141
esta tipicamente conectado al bus del sistema 121 por
medio de una interface dé memoria no removible tal como
la interface 140, y el reﬁroductor de disco magnético 151
y el reproductor de disco Optico 155 estén tipicamente
conectados al bus del sistema 121 por medio de una
interface de memoria rem?vible, tal como la interface

150.

Los reproductores y sus medios de almacenamiento por
computadora asociados discutidos anteriormente y

ilustrados en la figura 1 suministran el almacenamiento

25
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de las instrucciones, estructura de dato, médulos de
programas, y otros datos leibles por computadora para la
computadora 110. en la figura 1, por ejemplo, el
reproductor de disco durﬁ 141 esta ilustrado comc el que
almacena el sistema operativo 144, los programas de
aplicaciones 145, otros médulos de programa 146 y datos
de programa 147. Ninguno de estos componentes puede ser
el mismo o diferente dé el sistema operativo 134, los
programas de aplicacidén 135, otros mdédulos de programa
136 y datos de programa}137. El sistema operativo 144,
los programas de aplicacién 145, otros médulos de
programa 146, y los datos de programa 147 se les asignan
diferentes numeras aqui para ilustrar que, como minimo,
ellos son copias diferen%es. Un usuario puede ingresar
comandos e informacién dentro de la computadora 110 por
medio de los dispositivos de entrada tal como un teclado
162 o un dispositivo de apuntamiento 161, cominmente
referido como un ratén, una bola de rastreo, o una
almohadilla de toque. Otros dispositivos de entrada (no
mostrados) pueden incluir un micréfono, un joystick, una
almohadilla de juego, un piato de satélite, un escéner, o
similares. Estos y otros dispositivos de entrada estéan
frecuentemente conectados a la unidad de procesamiento

120 por medio de una interface de entrada de usuarioc 160

1y
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que esta acoplada al bus del sistema 121, pero que puede
estar conectada por medio de otra interface y estructura
de bus, tal como un puerto paralelo, un puerto de juegos,

o un bus serial universal (USB).

Un monitor 191 u otro tipo de dispositivo de
visualizacién esta también conectado al bus del sistema
121 por medio de una interface, tal como una interface de
videos 190. Una interfzce de grafico 182, tal como
Northbridge, puede también estar conectada al bus del
sistema 121. El Northbridge es un conjunto de circuito
integradoc gque comunica con la CPU, o la unidad de
procesamiento anfitrién 120, y asume la responsabilidad
para el puertoe de grafico acelerado (AGP) de las
comunicaciones. Unc o mas unidades de procesamiento
grafico (GPU) 184 puede %pmunicarse con la interface de
graficos 182. a este respecto, las GPU 184 generalmente
incluyen un almacenamiento de memoria en circuito
integrado, tal como un afmacenamiento de registro y las
GPU 184 se comunican con una memoria de video 186. las
GPU 184, sin embargo, son ecepto por un ejemplo de un
coprocesador y por lo tanto una variedad de dispositivos
del coprocesamiento pueden estar incluidos en 1la

computadora 110. un monitor 191 u otro tipo de
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dispositivo de ‘visualizzcidén también esta conectado al
bus del sistema 121 por medio de una interface, tal como
una interface de video 190, a cual puede a su vez
comunicarse con una memo;ia de video 186. Adicionalmente
al monitor 191, 1las computadoras pueden incluir otros
dispositivos de salida periféricos tales como parlantes
197 e impresora 196, y las cuales pueden estar conectadas
por medio de una interfacg periférica de salida 195.

La computadora 110 puede operar en un ambiente en red
usando conexiones 1ldégicas a uno o© mas computadores
remotos tal como una | computadora remota 180. La
computadora remota 180 puede ser un computador personal,
un servidor, un enrutador, un PC de red, un dispositivo
paralelo, u otro nodo de %ed comin, y tipicamente incluye
muchos © todos los elementos descritos anteriormente en
relacién a la computadéra 110, aungque solamente un
dispositivo de almacenamiento de memoria 181 ha sido
ilustrado en 1la figuré 1. Las conexiones 1légicas
ilustradas en la figura 1 incluyen una red de &rea local
(LAN) 171 y una red de' area amplia (WAN) 173, pero
también pueden incluir otras redes. Tales ambientes de

red son lugares comunes en las oficinas, en las redes de

computadora de empresas grandes, Intranet y el Internet.
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Cuandc es usado en un ambiente de red LAN, la computadora
110 esta conectada a ia LAN 171 por medio de wuna
interface o adaptador de.red 170. Cuando es usado en un
ambiente de red WAN, ia computadora 110 tipicamente
incluye un médem 172 u otros medios para establecer
comunicaciones sobre la WAN 173, tal como el Internet. El
médem 172, el cual puede:e ser interno o© externo, puede
estar conectado al bus ael sistema 121 por via de 1la
interface de entrada de lusuario 160, u otro mecanismo
apropiado. En un ambiegte en red, los mbédulos de
programas ilustrados con relacién a la computador 110{ o
pocrciones de ellos, pueden estar almacenados en
dispositivos de almacenamiento de memoria remotos. Como
via de ejemplo y no como iimitacién, la figura 1 ilustra
programas de aplicacidn remotos 185 los cuales residen en
i
un dispositivo de memoria 181. Se podrad apreciar que la
conexione de red mostrada§ son ilustrativas y que otros

medios de establecer enlaces de comunicaciones entre

computadoras pueden ser usados.

Una persona versada en la técnica puede apreciar o
visualizar que una computadora 110 y otro dispositive de

cliente pueden ser desplegados como parte de una red de

e
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computadores. A este respecto, 1la presente invencién
perteneces a un sisteﬁa de computadores que tiene
cualquier numero de unidades de almacenamiento o de
memoria y cualquier nimero de aplicaciones y procesos que
ocurres por cualquiei: numero de unidades de
almacenamiento o veoluimenes. La presente invencién puede
aplicar a un ambiente con computadores servidores vy
computadores de cliente que se despliegan en un ambiente
de red, que tienen almécenamiento remoto o local. La
presente invencién puede también aplicar a un dispositivo
de co6mputo Unico, gquei tiene una funcionalidad de
programacién de lenguaje, interpretacién y capacidades de
ejecuciédn.

Las facilidades de cémputo distribuidas que comparten los
recursos de computador yflos servicios por intercambio
directo entre los dispositivos y sistema de computador.
Estos recursos y servicios incluyen el intercambio de
informacién, el almacenamiento cache y el almacenamiento
en disco para los archive. La computacién distribuida
toma ventaja de la conectividad de red, permitiéndole a
los clientes nivelar s;s potencias colectivas para

beneficio de la empresa completa. A este respecto, una

variedad de dispositivos pueden tener aplicaciones,
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objetos © recursos que pueden interactuar para implicar
técnicas de autenticacién de la presente invencidn para

lineas de grafico confiables.

La figura 2 suministra .un diagrama esquematico de un
ambiente de computo distribuido o en red ilustrativo. El
ambiente de computo distribuido comprende objeto de
computo 10a, 10b, etc. y objetos de computo o
dispositivos 110a, 110b, 11l0c, etc. estos objetos pueden
comprender programas, métlodos, almacenamientos de datos,
légica programable, etc. esto objetos pueden comprender
porciones de los mismo c% diferentes dispositivos tales
como PDA, televisionés, reproductores de MP3,
televisiones, computadorais personales, etc. cada objeto
puede comunicarse con otro objeto por via de la red de
comunicaciones 14. Esta fed puede ella misma comprender
otros objetos de cémputo y dispositivos de computo gque
suministren servicios al: sistema de la figura 2. De
acuerdo con un aspecto dé la invencidén, cada objete 10
110 puede contener una aplicacidn que pueda solicitar las
técnicas de autenticacidén de la presente invencidn para

lineas de graficos confiable.
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También puede visualizage que in objeto, tal como 110c,
puede ser hospedado en o6tro dispositivo de computo 10 o
110. asi, aunque el meiente fisico ilustrado puede
mostrar los dispositivos conectados como computadoras,
tal ilustracién es meramente ilustrativa y el ambiente
fisico puede alternativamente ser ilustrado o descrito
comoc que comprende diveréos dispositivos digitales tales
como PDAs, televisiones, reproductores de MP3, etc.,
objetos de software tales como interfaces, objetos COM y

similares.

Hay una variedad d? sistemas, componentes, Y
configuraciones de red que soportan ambientes de computo
distribuidos. Por ejemplo, los sistemas de computo pueden
estar conectados juntoé por sistemas alambrados o
inaldmbricos, por redes locales o redes de distribucién
amplia. Actualmente, muchas de las redes estdn acopladas
al Internet, lo que suministra la infraestructura para

computo distribuido amplio e involucra muchas redes

diferentes.

En ambientes de red domééticos, hay por lo menos cuatro

medios de transporte de red dispares que pueden cada uno

soportar un protocolo unico tal como una linea de poder,
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datos (a tanto inglambricos como alambrados), voz (por
ejemplo., teléfono) vy ‘medios de entretenimiento. La
mayoria de los dispositivos de control domésticos tales
como interruptores de luz y electrodomésticos pueden usar
la linea de potencia para la conectividad. Los servicios
de datos pueden ingresar1a1 teléfono como en banda ancha
(por ejemplo, se DSL © un mbédem de cable} y ser
accesibles dentro del hogar usando conectividad
inalabrica (por ejemplo,'HomeRF o 802.11b) o alambrada
(por ejemplo, Home PNA, Cat 5, y aun 1la linea de
potencia). El trafico de voz puede ingresar al hogar se
por un sistema alambredo (por ejemplo, Cat 3) o
inalambrico (por ejemplo, teléfonos celulares) y puede
estar distribuido dentro del hogar usando un alambrado
Cat 3. Los medios de egtretenimiento pueden entrar al
hogar sea por medio de satélite o cable y tipicamente ser
distribuido en el hogar usando cable coaxial. El1 IEEE
1394 y el DVI son también'interconexiones emergentes como
digitales para sectores de los dispositivos de medios.
Todos estos ambientes de ked y otros gque puedan emerger
como estandares de protoéolo pueden ser interconectado
para formar una Intranet que pueda ser conectada al mundo

exterior por via del Internet. En resumen, una variedad

de fuentes dispares existe para el almacenamiento vy

4
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trasmision de datos, y consecuentemente, para moverse
adelante dispositivos de cémputo requerirdn maneras de
proteger los contenidos de todas las porciones de las

lineas de procesamiento de datos.

La “Internet” cominmente se refiera a la coleccidén de
redes y puertos de salidas gque utilizan los protocolos
TCP/IP, que son bien conocidos en la técnica de redes por
computadora. El1 TCP/IP es un acrdédnimo para “Transport
Control Protocol/interface Program”. La Internet puede
ser descrita como un sistema de redes de computadores
remotos distribuidos geograficamente interconectados por
computadoras que ejecuﬁan protocolos de red que le
permite a los usuarios interactuar y compartir
informacién sobre la red. Debido a tales redes remotas
que comparten informacibh de una manera tan amplia tal
como el Internet por lo tanto se evoluciona generalmente
a un sistema abierto para el cual los desarrclladores
pueden disefiar aplicaciones de software para llevar a

cabo operaciones Y . servicios especializados,

esencialmente sin restriccién.

Asi, la infraestructura ce red le permite aun anfitrién

de topologias de red tal como una arquitectura cliente-
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servidor, paralela o hibrida. El1 “clientes” es un miembro
de una clase o grupo quélusa los servicios de otra clase
o grupo con el cual no esta relaciocnado. Asi, en cémputo
un cliente es un proceso, por ejemplo, un conjunto de
instrucciones o tareas, que requiere un servicio
suministrado por otro programa. El proceso del cliente
utiliza el servician solicitado sin tener que “conocer”
ninguno de 1los detalles de trabajo acerca del otro
programa o del servicio mismo. En una arquitectura
cliente-servidor, particularmente un sistema en red, una
computadora que accesa a recursos de red compartidos
suministrados por otra: computadora por ejemplo, un
servidor. En el ejemplo de la figura 2, los computadores
110a, 110b, etc., puedeh. pensarse como clientes y las
computadora 10a, 10b, etc., pueden pensarse como
servidores en donde 1és servidores 10a, 10b etc.,

mantiene los datos que son luego replicados en los

computadores clientes 110a, ilOb, etc.

Un servidor es tipicamenﬁe un sistema de computo ‘remoto
accesible por una red remota tal como el Internet. El
proceso del cliente puédes ser activo en un primer
sistema de computo, y el proceso del servidor puede ser

activo en un segundo sistema de computo, y comunicarse
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uno con otro por un medio de comunicaciones,
1
suministrando asi una funciconalidad distribuida vy

permitiendo que miltiplés cliente tomen ventajas de las

capacidades de conseguir informacidén del servidor.

El cliente y el servidor se comunican uno al otro
utilizando la funcionalidad suministrada por una capa de
protocelo. Por ejemplo el protocolo de transferencia de
hipertexto (HTTP) es un protocclo comin gque es usado en
conjunto con la red amplia mundial (WWW). Tipicamente,
una direccién de red de computador tal como un
localizador universal de recursos (URL) o un protocolo de
Internet (IP) es usado para identificar el servidor o los

computadores cliente uno con el otro. La direccién de red

puede referirse como la direccién de localizacién de.

recursos universal. Por ejemplo, la comunicacién puede
ser suministrada sobre un medio de comunicaciones. En
particular, el «cliente y el servidor pueden estar
acoplados uno al otro por medio de conexiones TCP/IP para
comunicaciones de alta capacidad.
1

Asi, la figura 2 ilustra un ambiente distribuido en red
ejemplar, con un se#vidor en comunicacién con

computadoras cliente por medioc de una red/bus, en el cual

3t
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la presente invencién puede ser empleada. En mas detalle,
un numero de servidofes 10a, 10b, etc., estan
interconectados por una red/bus de comunicaciones 14, 1la
cual puede ser una LAN,;WAN, Intranet, Internet, etc.,
con un numero de clientes o dispositivos de computos
remotos 11l0a, 110b, 110c,l 110d, 110e, etc., tal como un
computador portatil, un computador de manco, un cliente
fino, un electrodomésticolen red, u. otro dispositivo tal
como un VCT, TV, horno,'luz, calentador y similares de
acuerdo con la presente iﬁvencién. Se tiene en cuenta que
la presente invencién puede aplicar a cualquiera de los
dispositivos de computo en conexidén con los cuales es

deseable el proceso, almacenamiento o volver seguro el

contenido de una fuente confiable.

En un ambiente de red fen el cual las comunicaciones
red/bus 14 es el Internet, por ejemplo los gervidores 10
pueden ser servidores Web con los cuales los cliente
1i0a, 110b, 110c,110d, 119e, etc. se comunican por via de
cualquiera de un numero de protocolos conocidos tales
como HTTP. Los servidores 10 también pueden ser tanto
servidores como clientes 110 ya que pueden tener
caracteristicas de un aﬁbiente de coémputo distribuido.

Las comunicaciones pueden ser alambradas o inalambricas,
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en donde se ha apropiade. Los dispositivos de clientes
110 pueden o no comunicaése por via de comunicaciones de
red/bus 14 y pueden ten;r comunicaciones independientes
asociadas con ellas. Poriejemplo, en el caso de un TV o

VCR, puede haber un aspecto en red para el control de

0

ellos. Cada computadora e cliente 110 y computadora de
!

servidor 10 puede estar equipada con varios moddulos de

1

programas de aplicacién u objetos 135 y con conexiones o
]

accesos a varios tipos de elementos de almacenamiento, a

través de los cuales los archivos pueden ser almacenados

0 en los cuales

Porciones de archivos que pueden ser bajados o migrados.
Asi, la presente invenc%én puede ser utilizada en un
ambiente de red de comquadoras qgue tienen computadoras
clientes 110a, 110b, etc. que ©pueden accesar ©
interactuar con una réd/bus de computadora 14 y
computadoras servidor 10a, 10b, etc. que pueden
interactuar con las computadoras clientes 1l10a, 110b,

etc. y otros dispositivos 111 y bases de datos 20.



35

Generalidades de la Administracidén de Derechos Digitales

(DRM)

Como es conocido, y nos' referimos ahora a la figura 11,
la administracidén de derechos digitales (DRM) y el
cumplimiento es altamente deseable en conexidén con el
contenido digital 12 tal como un audio digital, video
digital, texto digital; datos digitales, multimedia
digital, etc., en donde tal contenido digital 12 va a ser
distribuido a usuarios.I Luego de ser recibido por el
usuario, tal usuario ut;liza o “ejecuta” el contenido
digital con la ayuda de un dispositivo de ejecucién
apropiado tal como un dispositivo reproductor de medios

en una computadora personal 14 o similar.

I
]

1
Tipicamente, un propietario o desarrollador de contenido

{de aqui en adelante "“propietario”) que distribuye tal
contenido digital 12 desea restringir lo que el usuario
pueda hacer con tal conteﬁido digital distribuido 12. Por
ejemplo, el propietarioi del contenido puede desear
restringir al usuario queﬁhaga copias o que redistribuya
tal contenido 12 a un segundo usuario, o puede desear

permitir que el contenido digital distribuido 12 sea

ejecutado s6lo un numero de veces 1limitado, solamente

37
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durante un tiembo total limitado, o© solamente en un
cierto tipo de maquina, o solamente en un cierto tipo de

reproductor de medios © solamente por un cierto tipo de

usuario, etc.

Sin embargo, luego de que la distribucidén ha ocurrido,
tal propietario del conkenido tiene muy poco si es que
tiene algun control sokbre el contenido digital 12. Un
sistema DRM 10 entonces; permite la ejecucidédn controlada
de formas arbitrarias del contenideo digital 12, en donde
tal control es flexible:y definible por el propietario
del contenido de tal coﬁtenido digital. Tipicamente, el
contenido 12 es distribuido al usuario en la forma de un
paquete 13 por via de un canal de distribucién apropiado.
El paquete de contenido digital 13 tal como esta
'
distribuido puede incluir el contenido digital 12
encriptado con ura clave simétrica de
1
encripcién/desencripcién (KD), (es decir, (KD(CONTENT))),
lo mismo que otra i?formacién que identifique el

contenido, como se adquiere una licencia para tal

contenido, etc.

El sistema DRM con base en la confianza 10 permite a un

propietario del contenido digital 12 especificar las

38
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reglas de licencia que . deben satisfacerse antes de que
tal contenido digital 15 se le permita ser ejecutado en
un dispositivo de cémputo del usuario 14. Tales reglas de
licencia pueden inclui} los requerimientos temporales
anteriormente mencionacdos, y puede también involucrar
dentro de una licencia:digital o un documento de uso (de
aqui en adelante “licencia”) 16 que el dispositivo de
cémputo del usuario/usharios 14 (de aqui en adelante,
tales términos son intercambiables a menos que las
circunstancias 1lo requiéran de otra manera) pueda obtener
del propietario del cohtenido o de un agente del mismo.
Tal licencia 16 tambiéﬁ incluye la clave de desencripcidén
(KD} para desencriptqr el contenide digital, quizéas
encriptado de acuerdo éon una clave desencriptable por el
dispositivo de cémputo'del usuario.

El propietario del coﬁtenido para una pieza de contenido

digital 12 puede confiar que el dispositivo de cémputo
del wusuario 14 esta;é rigiéndose por las reglas vy
requerimientos especificados por tal propietario de
contenido en la licenéia 16, por ejemplo que el contenido
digital 12 no sera ejecutado a menos que las reglas y

requerimientos dentro de la licencia 16 sean satisfechos.

Preferiblemente, entonces, el dispositivo de cémputo del
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usuario 14 estd provisto con un componente © mecanismo
confiado 18 que no ejecuta el contenido digital 12

excepto de acuerdo icon las reglas de licencia
i

involucradas en la licepcia 16 asociadas con el contenido

digital 12 y obtenidas por el usuario.

El componente confiado 18 tipicamente tiene un evaluador
de licencia 20 que determina si la licencia 16 es vAlida,
revisa las reglas y reqﬁerimientos de la licencia en tal
licencia vélida 16, y determina con base en las reglas y
requerimientos de la licencia revisados si el usuario que
solicita tiene el de;echo de ejecutar el contenido
digital solicitado 12 en la manera vista, entre otras
cosas. Como debe entenderse, el evaluador de licencia 20
es confiado en el siste@a DRM 10 para llevar a cabo los
deseos del propietario' del contenido digital 12 de
acuerdo con las reglasly requerimientos en la licencia
16, y el usuario no debe ser capaz de alterar de manera
facil tal elemento confiado para cualquier propésito,

]
infraccién o similar.

Como debe ser entendido, las reglas y requerimientos en
la licencia 16 pueden especificar si el usuario tiene

derechos de ejecutar el contenido digital 12 con base en



39

cualquiera de los factores diversos, que incluyen quien
es el usuario, en donde esta el usuario localizado, que
tipo de dispositivo de cémputo usa el wusuario, que

aplicacidén de ejecucién;esté llamando al sistema DRM, la
II .

fecha, el tiempo, etz. En adicién, las reglas y

requerimientos de la 'licencia 16 pueden limitar 1la
licencia 16 a un nimero de ejecuciones predeterminado, o

a un numero de juegos predeterminado, por ejemplo.

Las reglas y requerimientos pueden ser.especificadas en

la licencia 16 de acuerdo con cualquier lenguaje o

sintaxis apropiada. Por ejemplo, el lenguaje puede

simplemente especificar5 atributos y valores que pueden
'

ser satisfechos (DATE p@ede ser posterior que X, p.e.), ©

puede requerir el coméortamiento o el 1llevar a cabo

funciones de acuerdo con una lista de comandos (IF DATE

mayor que X, THEN DO..., p.e.).

Luego de que el evaluador de licencia 20 determina que la
licencia 16 es valida y que el usuario satisface las
reglas y requerimientos.,en ella, el contenido digital 12
puede entonces ser ejecutado. En particular, para

ejecutar el contenido 12, la clave de desencripcién (KD)

es obtenida de la licencia 12 y es aplicada al

4
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13
1

(KD (CONTENT)) desde el paquete de contenido 13 que
resulta en el contenido’ actual 12, y el contenido real 12

es entonces de hecho ejecutado.

Contenido Digital Publicado

La figura 3 es un diagrama de bloques funcional de un
sistema y método p;ra publicar contenido digital.
“Publicar”, es aquel término usado aqui que se refiere a
un procesc gue una éplicacién © servicio sique para
establecer con una eéntidad confiada un conjunto de
derechos y condiciones que la entidad puede emitir para
ese contenido, lo mismd que de aquellos cuyos derechos y
condiciones pueden sér otorgados. De acuerdo con 1la
invencién, el proceso:de publicar incluye encriptar el
contenido digital y asociar una lista de derechos
exigibles persistentes que el autor del contenido tiene
el propésito para los posibles usuarios del contenido.
Este proceso puede llevarse a cabo de una manera segura
prohibiendo el accesola cualquiera de los derechos o a

los contenidos a menos gque sea el propésitc de los

autores del contenidoﬂ.
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Tres entidades en particular son empleadas para publicar
contenido digital seguro: una solicitud de preparacidén de
contenido 302 que ejecéta sobre el cliente 300 y prepara
el contenido para puglicacién, unas aplicaciones de
administracidon de derechos digitales (DRM) como interface
de programa (API) 306 que también reside en el
dispositivo del cliente 300, y un servidor DRM 320 que
estd acoplado de manera comunicada al cliente 300 por
medio de una red de comunicacién 330 tal como la
Internet, una red Jlocal o de &rea 'amplia, o una

combinacién de ellos.

La aplicacién de preparacié4n de contenido 302 puede ser
cualquier aplicacién qdé produzca contenido digital. Por
ejemplo, la aplicacién 302 puede ser un procesador de
palabras u otro publicador que produzca archivos de texto
digital, misica digital, video, u otro de tales
contenidos. El contenido también podria incluir contenido
en corriente, tal como el audio/video en corriente de un
evento en vivoe o grabado en cinta, o un ejemplo. La
aplicacién 302 esta prévista con una clave criptogréfica
para encriptar el conéenido digital, formando asi un

archivo de contenido digital encriptado 304, y el usuario

suministra los datos de derechos que estidn asociados muy
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|
cercanamente con el contenido encriptado en el archivo de
contenido digital 304. Los datos de derechos incluyen una
identidad para cada entidad que tiene derechos en el

contenido digital, y un conjunto de derechos vy

condiciones para cada entidad identificada.

Tal una entidad puede sef, por ejemplo, un individuo, una
clase de individuos, o un dispositive. Tales derechos
pueden incluir el derecho a leer, editar, copiar,
imprimir, etc., el contenido digital. Las condiones
pueden incluir requerimientos minimos -del sistema,
limitaciones en cuanto 'a fechas vy tieméos, veces de

ejecucidédn, y similares.

El cliente API 306 pasa el  contenido digital encriptado y
los datos de derechos al servider DRM 320. Usando un
proceso gque estad descrito en detalle mas adelante, el
servidor DRM 320 determiﬁa si puede hacer cumplir los
datos de derechos y si eé asi el servidor DRM 320 firma
los datos de derechos :para formar una etigueta de
derechos firmada (SRL) 308. En general, sin embargo,
cualquier entidad confiaqa puede firmar los datos de
derechos, preferiblemente usando una clave confiada por

el servidor DRM 320. Por ejemplo, un cliente puede firmar
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los datos de derechos usando una clave suministrada a
éste por el servidor DRM:320.

La etiqueta de derechos 308 puede incluir datos gque
representan la descripcién de los derechos, en la clave
del contenido encriptado, y la firma digital sobre 1la
descripcién de 1los derechos y 1la clave de contenido
encriptado. Si el servidor DRM 320 esta firmando 1la
etigqueta de derechos, éste pasa la etiqueta de derechos
firmada 308 de nuevo al cliente por el API del cliente
306, el cual almacena 15 etiqueta de derechos firmada 308
en el dispositivo del c¢liente 300. La aplicacién de 1la
preparacién del conteniao 302 entonces asocia la etiqueta
de derechos firmada 308 con el archivo de contenido

;

digital encriptado 304; de modo que por ejemplo por
concatenacién para foFmar un archivo de contenido
administrado de derechos 310. Note, sin embargo, que el
SRL 308 podria estar Ialmacenado- en una localizacidn
separada conocida del archivo de contenido 304 con una

referencia al SRL 308 concatenada al archivo de contenido

304 para formar el archivo de contenido 310.

Haciendo referencia ahora a la figura 4, un método para

publicar el contenido éugital administrade por derechos
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se muestra. En la etapa 402, la aplicacién 302 genera una
clave de contenido (CK) que es usada para encriptar el
contenido digital. La clave del contenido (CK) es
tipicamente una clave Tsimétrica aunque cualquier clave
puede ser usada para encriptar el contenido digital. Como
es bien conocido, una clave simétrica es utilizada por un
algoritmo de clave simétrica tanto para encriptar como
desencriptar. De acuerdoe a lo anterior, (CK) deberia
estar bien escondida cuando es compartida entre el gue

envia y un receptor.

En la etapa 404, la apl%cacién 302 encripta el contenido
digital con (CK) para formar el contenido digital
encriptado 304 (p.e., (CK{content))). Adicionalmente, los
datos de derechos correspondientes al (CK(content)) son
generados, sea por el publicador del contenido o por otra
entidad. Note que tales datos de derechos pueden ser
datos de derechos adaptad;s o datos de derechos segun se
obtienen de una plantilla predefinida. Como se discutié
anteriormente, los datos de derechos pueden incluir una
lista de entidades las cuales tendran derecho a consumir
el contenido, los derechos especificos que cada una de

las entidades posee con respecto al contenido, vy
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cualesquier condiciones que puedan ser impuestas sobre
aquellos derechos.
'

En la etapa 406, el API 306 genera una segunda clave de
encripcién (K2), que es usada para encriptar la clave del
contenidoe (CK). Preferiblemente, (K2) es también una
clave simétrica. En 1atetapa 408, el API 306 encripta
(CK) con (K2) resultandq en (K2(CK)). En la etapa 410, el
API 306 descarta (CK), 'con el resultado siendo que (CK)
puede ahora ser ©obtenida solamente desencriptando
(K2{CK)) . Para asegurarse que (CK{content)) esta
protegido en un servidor DRM central 320 y que todas “las
solicitudes de 1icencié” para el contenido se hacen
centralizadamente de acqerdo con los datos de derechos,
el API 306, en la etapa 412, hace contacto con el
servidor DRM 320 suminisﬁrado y recupera la clave publica
(PU-DRM) del mismo. En l; etapa 414, el API 306 encripta
{(K2) con (PU-DRM) resulfando en (PU-DRM(KZ2})). Asi, (CK)
puede estar protegida en (PU-DRM) para asegurar que el

servidor DRM 320 es la uUnica entidad que seré& capaz de

tener acceso a (CK), com¢ es requerido para desencriptar
(CK{content)). En la etara 416, el API 306 encripta los
datos de derechos (p.e., la 1lista de entidades

autorizadas y 1los derechos respectivos y condiciones



asociadas con cada una de las entidades autorizadas en la

lista) con (K2) resultando en (K2 (rightsdata)).

En una modalidad alternativa, (CK) puede ser usada para
encriptar directamente los datos de derechos para
resultar en (CK(rightsdata)), y (PU-DRM) puede ser usada
para encriptar directamente (CK) resultando (PU-DRM{CK)),
por lo tanto el uso anterior de (K2) completamente. Sin
embargo, usando (K2) para encriptar los datos de derechos
y (CK) permite que tal :(K2) se conforme a un algoritmo
para el particular que :pueda ser llevable al servidor
DRM, mientras que (CK} puede ser especificado por una
entidad independiente de;l servidor DRM y puede no ser

llevable al mismo.

En la etapa 418, 1la aplicécién de proteccidén de contenido
302 submite (PU-DRM(K2)) y (K2(rightsdata)) al servidor
DRM 320 como una etiqueté de derechos para ser firmada.
Alternativamente, el cliente mismo puede firmar los datos
de derechos en la manera éstablecida como sigue. Si los
datos de derechos han sidb presentados al servidor para
firma, entonces, en la etapa 420 el servidor DRM 320
accesa los datos de derechos y verifica que pueda hacer

cumplir los derechos vy condiciones en la etiqueta de
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derechos presentada. Para verificar que éste pueda hacer
cumplir los datos de dérechos, el servidor DRM 320 aplica
la clave privada (PR-DRM) correspondiente a (PU-DRM) a
(PU-DRM(K2)) que resulta en (K2), y luego aplica (K2) a
(K2 (rightsdata)) para resultar en los datos de derechos
desencriptados. El servidor 320 puede entonces hacer
cualquier verificacién de la politica para verificar que
los usuarios, derechos y condiciones especificadas en los
datos de derechos estén"dentro de cualquier politica que
se debe hacer cumplir ﬁor el servidor 320. EL servidor
320 firma la etiqdeta de derechos presentada
originalmente incluyendo (PU-DRM(K2)) y (K2{(rightsdata))
para resultar en la etigueta de derechos firmada (SRL)
308, en donde la firma estd basada en la clave privada
del servidor DRM 320 (PR-DRM), y regresa el SRL 308 de

nuevo al API 306, el cual entonces presenta el SRL 308

regresado a la aplicacién del cliente 302.

El SRL 308 es un document{ firmado digitalmente, el cual
lo hace inviolable. Adicionalmente, el SRl 308 es
independiente del tipo de'clave real y algoritmo usado
para encriptar el contenid¢ sino que mantiene la relacién
fuerte 1-1 al contenido gque esta protegiendo. Haciendo

referencia ahora a la figura 4A, en una modalidad de 1la

49
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presente inwvencién, el SRL 308 puede incluir informacién
sobre el contenido que és la base del SRL 308, incluyendo
quizas un ID del contenido; informacién sobre el servidor
DRM que firma el SRL :308, incluyendo (PU-DRM(K2)) e
informacién de referencié tal como un URL para localizar
el servidor DRM en una red e informacién de respaldo si
el URL falla; informacién que describa el SRL 308 en si
mismo: (K(rightsdata)):gK2(CK)); y una firma digital

(S(PR-DRM)}, entre otras ‘cosas.

Por medio de asegurar que una entidad confiada firma los
datos de derechos para <crear una etiqueta de derechos
firmada 308, el servidor DRM 320 estd afirmando que éste
otorgarad o emitiréa licencias para el contenido de acuerdo
con los términos estableéidos por el publicador como se
describié en los datos qe derechos en la etiqueta de
derechos 308. Como podrialser apreciado, un usuario se le
ha requerido obtener una licencia para visualizar el
contenido, especialmente en tanto que la licencia
contiene la clave del contenide (CK). Cuando un usuario
quiere obtener una licencia para el contenido encriptado,
el usuario puede presentar una solicitud de licencia que
incluye el SRL 308 para ei contenido y un certificado de

verificacién de las credenciales del usuario al servidor

50
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DRM 320 u otra entidad otorgadora de licencias. La
entidad otorgadora de licencias puede entonces
desencriptar (PU—DRM(K2)) Yy (K2 (rightsdata)) para
producir los datos de derechos, la lista de todos los
derechos otorgados por‘ el autor (si hay alguno) a 1la
entidad solicitadora de la licencia, y construir una
licencia con solamente aguellos derechos especificos.

Como se ha establecido anteriormente, luego de que 1la
aplicacién 302 recibe el SRL 308, tal aplicacién 302
concatena la etiqueta .de derechos firmada 308 con
(CK(content) ) 304 correspondiente para formar el
contenido digital administrado por derechos.
Alternativamente, los datos de derechos son almacenados
en una localizacién conoéida con una referencia a aquella
localizacién suministrada con el <contenido digital
encriptado. Asi, una apiicacién que se ejecuta que es
autorizada por el DRM puede descubrir la etiqueta de
derechos firmada 308 por medio de la pieza de contenido
de la aplicacidén gue se ejecuta al intentar ejecutarla.
Este descubrimiento dispa%a la aplicacién que se ejecuta
para iniciar una solicitud de.licencia contra el servidor
de licencias DRM 320. La'aplicacién de publicacién 302

puede almacenar un URL en el servidor de licencia DRM

1
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320, por ejemplo, o el servidor de licencias DRM 320
puede involucrar su propio URL como una pieza de
metadatos en la etiquéta de derechos antes de firmarla
digitalmente, de modo :que el API 306 del cliente DRM
llamado por la aplicacién gque se ejecuta puede

identificar el servidor de licencias DRM 320 correcto.

Obtener una Licencia para el Contenido Publicado

Haciendo referencia ahora a la figura 5, un sistema y un
método para licenciar el contenido digital administrado
por derechos se muestra. “licenciar” es aquel término
usado aqui, gque se refiere a un proceso en gue una
aplicaci6tn o servicio luggo de la solicitud y recepcidn
de una licencia permitird a una entidad llamada en la
licencia consumir el contenido de acuerdo con los
términos especificados en la licencia. Las entradas al
proceso de licenciamienta pueden incluir la etiqueta de
derechos firmada (SRL) 308 asociada con el contenido para
el cual una licencia estd siendo solicitada, y el
certificado(s) de clave publica de la entidad(s) para las
cuales la licencia estd siendo solicitada. Note que la
entidad que solicita una licencia no necesariamente es la

entidad para la cual la licencia estad siendo solicitada.
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Tipicamente, wuna liceacia incluye la descripcién de
derechos desde el SRL 398, una clave encriptada que puede
desencriptar el contenido encriptado, y una firma digital
sobre la descripcidén de derechos y la clave encriptada

para asegurar la legitimidad e impedir la violaciébn.

Preliminarmente, el cliente API 306 dirige la etiqueta de
derechos firmada 308 del contenido administrado por
derechos 310 al servidor DRM 320 por medio de la red de
comunicaciones 330. Como se describié anteriormente, la
etiqueta de derechos 308 contiene la clave del contenido
(CK) encriptada de acusrdo con la clave publica del
servidor DRM 320 (PU-DRM} (es decir, (PU-DRM{CK})). En el
procesc de emisidn de un§ licencia, entonces, el servidor
DRM 320 aplica (PR-DRM) al (PU-DRM(CK)) para obtener
(CK). Este entonces usa la clave publica (PU-ENTITY) en
el certificado de clave publica que es pasado en la
solicitud de licencia para reencriptar (CK) (es decir,
(PU-ENTITY (CK})) . La nuevamente encriptada (PU-
ENTITY (CK)) es entonces colocada dentro del la licencia.
Asi, la licencia puede ser regresada al que llama sin
riesgo de exponer (CK), ya que solamente el que posee la
clave privada (PR-ENTITY) correspondiente a (PU-ENTITY)

puede recuperar (CK) de {[PU-ENTITY(CK)). El1 cliente API
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306 entonces usa (CK) para desencriptar el contenido
encriptado para formar el contenido digital desencriptado
312. La aplicacién de cliente 302 puede entonces usar el
contenido digital deseﬁcriptado 312 de acuerdo con los

derechos que son suministrados en la licencia.

Alternativamente, y como se establece enseguida en mas
detalle, un cliente tal como el cliente que publica puede
por ejemplo otorgar una licencia de usc asi mismo para

consumir el contenido.

Volviendo ahora a las figuras 6A y 6B, un método para
licenciar el contenido digital administrado por derechos
se muestra. En la etapa 602, una entidad emisora de
licencia tal como el servidor DRM 320 recibe una
solicitud de licencia incluyendo sea un certificado de
clave publica o una identidad para cada uno o mas de los
licenciatarios solicit%ntes. Prgsumiblemente, si uha
entidad es especificada, el servidor DRM 320 puede
procurar un certificado|de clave puiblica correspondiente
de un directorio, una Base de datos, o similar. S5i una
licencia es solicitada Ppara solamente un licenciatario,

solamente un certificado o identidad es llamado. Si una

licencia es solicitada para una pluralidad de

5¢
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licenciatarios, un certificado o una identidad puede ser
llamada para cada licenciatario potencial. En la etapa
604, la entidad solici%ante (es decir, la entidad que
hace la solicitud de licencia} es autenticada, si se
desea. En la etapa 606{ se ha determinado si la entidad

se le permite soclicitar una licencia nuevamente si es

deseado.

Si, en la etapa 608, la entidad que otorga determina gque
el certificado de clave publica no esta incluido en 1la
solicitud de licencia, entonces la entidad que otorga usa
la identidad especificaqa para llevar a cabo una busqueda
en un servicio de directorio o base de datos por el
certificado de clave pﬁblica apropiado. Si, en la etapa
610, la entidad que otérga determina que el certificado
estd en el directorio, entonces, en la etapa 612, el
certificado es recuperado. Si un certificado no puede ser
encontrado para un licenciatario potencial dado, sea en
la solicitud o en el directorio, entonces el servidor de
licencias no generara ur:a licencia para ese licenciatario
potencial y, en la etapa 614, un error es regresado a la

entidad solicitante.
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Asumiendo que el serviddr DRM 320 tiene un certificado de
clave publica para por 1lo menos un licenciatario
potencial, entonces, en la etapa 616, tal servidor DRM
320 valida la verdad de cada certificado de
licenciatario. Si no es validado, el servidor DRM 320
determina que el ©otorgador de un certificado de
licenciatario no esti en la lista de otorgadores
verdaderos, entonces la solicitud falla para ese
licenciatario, y un error es generado en la etapa 614.
Asi, cualquier licenciatario potencial cuyo certificado

no sea otorgado por un otorgador verdadero no recibiria

una licencia.

Adicionalmente, el servidor DRM 320 preferiblemente lleva
a cabo la validacién de la firma digital en todas las
entidades en la cadena de certificados que va desde los
certificados verdaderamente otorgados a los certificados
de clave publica del licenciatario individual. El proceso
de validar las firmas digitales en una cadena es un
algoritmo bien conocido. Si el certificade de clave
publica para un licenciatario dado potencial no se
valida, © un certificad? en la cadena no se valida , el
licenciatario potencial. no se le da confianza, y una

licencia, por lo tanto, no es otorgada al licenciatario
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potencial. De otra manera, en la etapa 618, una licencia
puede ser otorgada. El:' proceso repite en la etapa 620
hasta que todas 1las entidades para 1las cuales una

licencia ha sido solicitada han sido procesadas.

Como se muestra en la:figura 6B, el servidor DRM 320
procede a validar la etiqueta de derechos firmada 308 que
es recibida en la solicitud de licencia. En una
modalidad, el servidor DRM 320 tiene una copia maestra de
todas las etiquetas de dsrechos firmadas alli. Al momento
de la licencia (en la étapa 622), entonces, el servidor
DRM 320 puede recuperar una copia de la etiqueta de
derechos maestra. La etiqueta de derechos maestra puede
estar mas a la fecha que la copia de la etiqueta de
derechos enviada en la solicitud de licencia, y por lo
tanto la etiqueta de derechos serd empleada para producir
la licencia requerida. si no se encuentra una etiqueta de
derechos maestra el servidor DRM 320, en la etapa 624,
determina de acuerdo coﬂ una politica predefinida si se
otorga una licencia con base en la etiqueta de derechos
en la solicitud. Si la politica no lo permite, la
solicitud de licencia falla en la etapa 626, y un error

se reqgresa al API 306 en la etapa 628.
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En la etapa 630, el servidor DRM 320 valida el SRL 308 y
especificamente la firma digital del mismo. Si el SRL 308
no se valida, la solicitud de licencia falla en la etapa

626 y un error es regresédo al API 306 en la etapa 628.

Después de que todas las validaciones han ocurrido, el
servidor DRM construye una licencia para cada licencia
aprobada con base en el SRL 308. En la etapa 632, el
servidor DRM 320 genera una descripcién de derechos
respectiva para la licencia que va a ser otorgada a cada
licenciatario. Para cada licenciatario, el servidor DRM
320 evalia la identidad llamada en el certificado de
clave publica de ese licenciatario contra las identidades
llamadas en la descripcién de derechos en la etiqueta de
derechos. En la etapa 636, el servidor DRM 320 cobtiene
(PU-DRM(K2)) y (K2(CK)) del SRL 308 y aplica (PR-DRM)
para obtener (CK). ©La entidad otorgante entonces
reencripta (CK) usando {PU-ENTITY) del certificado de
clave publica del 1licenciatario para resultar en (PU-
ENTITY(CK)). En la etapa 638, el servidor DRM 320
concatena la descripcién de derechos generada con (PU-
ENTITY(CK)) y firma digitalmente la estructura de datos

resultante wusando (PR-DEM) (es decir, S(PR-DRM)). La

v
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estructura de datos firmada es entonces la licencia para
este licenciatario partfcular.
v

En la etapa 640, el seréidor DRM 320 determina que no hay
mas licencias para generar en la solicitud particular.
Las licencias generada§ son entonces regresadas a 1la
entidad solicitante, e@ la etapa 642, junto con una
cadena de certificado apFopiada que liga las licencias de

nuevo a una autoridad confiada.
Autopublicar la Etiqueta de Derechos Firmada 308

En una modalidad de 1la ‘presente invencién, el SRL 308
pue&e ser firmado por el solicitante/usuario publicador
mismo. De acuerdo con llo anterior, tal wusuario no
requiere contactar el se;vidor DRM 320 para obtener un
SRL 308 para una pieza asociada de contenido. Como
resultado, autopublicar puede también referirse a
publicar fuera de 1linea. En tal modalidad, el usuario
publicador deberia ser capaz de emitir el mismo una
licencia de publicader, especialmente siempre que el
contenido autopublicado esté ahora protegido por el DRM y
tal licencia de publicadof se es requerida para permitir

que el usvario publicador utilice el contenido ahora
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protegido. Deberia también entenderse que un usuario
publicador se le puede permitir emitir licencias a otros

usuarios.

En particular, y haciendo referencia ahora a la fiqura 7,
en la modalidad, un usuario publicador de fuera de linea
estd primero aprovisionado para publicar fuera de linea
por medio de recibir de wun servidor DRM 320 un
certificado de publicagién fuera de linea (OLP) 810
incluyendo una clave pﬁbiica (PU-OLP) y una clave privada
correspondiente (PR-OLPf encriptada de acuerdo con una
clave publica directa "o indirectamente 4dccesible al
componente confiado 18? (Figura 11) del wusuario (PU-
ENTITY) para resultar ep (PU-ENTITY (PR-CERT)). Note que
(PU-ENTITY) puede por ejemplo ser la clave publica del
componente confiado 18, o puede ser una clave piblica del
usuario que es accesiblelpor via de la clave piiblica del
componente confiado 18. '- El certificado OLP 810 deberia
estar firmado por la clave privada del servidor DRM 320
(PR-DRM) de modo que tal servidor DRM 320 pueda verificar

tal certificado OLP, como serd discutido en mas detalle

enseguida.
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Adicionalmente, el certificade OLP 810 deberia incluir
una cadena de ce?tificﬁdo desde (PU-DRM) hacia atrés
hasta la autoridad confiada que se ha confiado por el
componente confiado 18 del usuario publicador o de otro
usuario de modo que el componente confiado 18 pueda
verificar tal certifiéado OLP 810 y cualquier otro
certificado o licenciﬁ que esté asociado con tal
certificado OLP 810, fcomo sera discutido enseguida.
Brevemente, como deberia entenderse, una cadena de
certificados comienza cSn un certificado raiz firmado por
la clave privada de una autoridad confiada y que tiene 1la
clave publica del siguiente certificado en la cadena.
Cada certificado intermedio en 1la cadena, entonces, es
firmado por la clave privada correspondiente a la clave
publica del certificado previo en la cadena, y tiene la
clave publica del siguiente certificade en la cadena.
Finalmente, el certificado o licencia al cual la cadena
esté ligada es firmado por la clave privada
correspondiente a la élave piblica del dltimo certificado

en la cadena.

Asi, para verificar el certificado o licencia al cual la
cadena estd ligada, el conocimiento de la clave publica

correspondiente a 1la clave privada de 1la autoridad
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confiada es ganado, y:tal clave publica de la autoridad
confiada es empleadﬁ para verificar la firma del
certificado raiz en la cadena. Presumiendo que la firma
del certificado raiz wverifica, entonces la clave publica
del certificado raiz es obtenido y empleado para
verificar la firma dei primer certificado intermedioc en
la cadena. El proceso se repite seriadamente a través de
la cadena hasta que cada firma del mismc sea verificada,
y entonces 1la clave publica del altimo certificado
intermedio en la cadena es obtenidec y empleada para
verificar la firma dellcertificado o licencia al cual la

cadena esta ligada.

Como deberia apreciarse, el certificado OLP B10 crea un
enlace en la cadena de:verdad entre el contenido 304 que
va a ser publicado fuera de linea y el servidor DRM 320
gue otorgara una liceﬁcia para el contenido 304. El
certificado OLP 810 puede ser creado con base en un

lenguaje XML/XrML o en cualquier otro lenguaje apropiado.

i
Como deberia apreciarse, el certificado OLP 810 y la

cadena de certificado ligada autoriza al |usuario

publicador para autopublicar. Como puede apreciarse

adicionalmente, el par de claves (PU-OLP, PR-OLP) estéan

62
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separadas de (PU-ENTITY, PR-ENTITY}), y son empleadas
especificamente para autopublicacién. Note que el par de
claves (PU-OLP, PR-OLP) pueden dispensarse con, en cuyo
caso el certificado CRM 810 incluye solamente la clave
publica del usuario (PU-ENTITY) y es firmado por la clave
privada del servidor ;,DRM 320 (PR-DRM) de modo que el
servidor DRM 320 pueda verificar la misma.

La autopublicacién d:i.fiere de la publicacién como se
muestra en la figura 4 en que el usuario esencialmente
toma el 1lugar del sez‘:vidor DRM 320 con respecto a las
etapas llevadas a c|abo alli. Significativamente, el
usuario firma la étiqueta de derechos presentada
incluyendo (PU-DRM(K2):! y (K2(rightsdata))} o incluye {(PU-
DRM(CK)) y (CK(rightsdata)) (la n0ltima estando mostrada
en las figuras 7 y 8) con (PR-OLP) segiin se obtuvo del
certificado DRM 810 (es decir, S(PR-OLP}) para resultar
en la etiqueta de Iderechos firmada (SRL) 308. El
componente confiado 18 del cliente en uso del certificado
OLP 810 verifica tipicamente al mismo con base en la
cadena de certificado Iligada. Como puede apreciarse, el
componente confiado 18 del usuario obtiene (PR-OLP) del

certificado OLP 810 obteniendo (PU-ENTITY(PR-OLP)) de tal

certificado OLP 810 y aplica el (PR-ENTITY}. Note, Sin
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embargo, gque el usuario publicador no puede verificar gque
el servidor DRM 320 pEeda hacer cumplir los derechos en
un SRL 308 autopublicado. De acuerdo a lo anterior, el
servidor DRM 320 mismo deberia 1llevar a cabo la
verificacién en el momento en que una licencia es

solicitada con base en‘el SRL 308 de autopublicado.

Una vez que el usuariofpublicador autopublica el SRL 308,
el usuario concatena tal SRL 308 autopublicado y el
certificado OLP 810 eﬁpleado para producir el mismo al
contenido 304, y tal contenido 304 con el SRL 308 y el
certificado DRM 810 ‘es distribuido como el contenido
administrado por derechos 310 a otro usuarioc. De ahi en
adelante, el otro usua&io solicita y obtiene una licencia
para el contenido 304/310 del servidor DRM 320 de
sustancialmente la misma manera como se mostré en las
figuras 6A y 6B. Aqui, sin embargo, el usuario que
solicita la licencia éresente al servidor DRM 320 tanto
el SRL 308 autopublicado y el certificado OLP 810 como
concatenado al contehido 304. El1 servidor DRM 320
entonces verifica el S(PR-DRM) en el certificado OLP 810
con base en el (PU—DEM) correspondiente, y obtiene el
(PU-OLP) del certificado DRM 810. El1 servidor DRM 320

entonces verifica el S(PR-OLP}) en el SRL 308 con base el
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(PU-CERT) obtenido, y continua como antes. Note, sin
embargo, que ya que el usuario publicador no verifico que
el servidor DRM 320 pueda hacer cumplir los derechos en
el SRL 308, y como estaba establecido anteriormente el
servidor DRM 320 mismo deberia 1llevar a cabo 1la
verificacién en este momento.

Note, también, que el servidor DRM 320 necesita solamente
verificar el S(PR—DRM* en el certificado OLP 810, ya que
presumiblemente éste dbnfia en si mismo. De acuerdo a lo
anterior, la cadené de <certificade asociada del
certificado OLP 810 no necesariamente requiere ser
enviado al servidor DRM 320 junto con tal certificado OLP
810, a menos por supuesto que en la cadena sea necesario

de otra manera, tal como por ejemplo si la cadena misma

es por lo mencs parcialmente la base para el S{PR-DRM).

De manera muy importante, s8in embargo, el usuario
publicador deberia ser capaz de ejecutar el contenido
ahora protegido 304/310 sin tener que ir al servidor DRM

320 para una licencia. Puesto de otra manera, un usuario

publicador gque publiEa fuera de 1linea el contenido

I
304/310 sin 4ir al servidor DRM 320 con base en un

certificado OLP 810 deberia ser capaz de también otorgar

5



el mismo una licencia, de una manera fuera de linea sin
tener que ir al servi?or DRM 320 de modo que el usuario
pueda ejecutar el coﬁtenido publicado fuera de linea
304/310. De acuerdo a‘lo anterior, un usuario publicador
puede continuar trabajando con el contenido autopublicado
310 sin ninguna conectividad a un servidor DRM 320.
1

En una modalidad de la presente invencidén, entonces, y
volviendo ahora a la figura 8, un usuario publicador
emite el mismo una 1igencia de publicador fuera de linea
820 firmada por (PR-OLP) y con base en el SRL 308
autopublicado, incluyelel certificado OLP B81l0 y la cadena
de certificado del mismo. Presumiblemente, la licencia de
publicador 820 otorga al wusuario publicador acceso
completo al contenido autopublicado 310, aunque en una
cantidad menor de écceso pudiera ser otorgada. La
licencia de publicador 820 puede estar escrita en un
lenguaje XML/XrML o en otro lenguaje, como es el caso con
otras licencias DRM. ¢omo pudiera apreciarse, la licencia
de publicador 820 iécluye la clave de contenido (CK)
encriptada de acuerdo con (PU-ENTITY), la cual puede ser

obtenida por un componente confiade 18 del dispositive de

computo del usuario 14, para formar (PU-ENTITY (CK)).

66



65

La cadena para la licencia de publicador 820 por lo tanto
va desde tal licencia 520 al certificado OLP 810 y luego
de nuevo a un certificaéo raiz de una autoridad confiada,
quizas por via de uno o mds certificados intermedios. Ya
que el componente confiado 18 del usuario presumiblemente
puede ganar la clave ptblica correspondiente a la clave
privada de la autoridad confiada que fue empleada para
firmar el certificado Iraiz, el componente confiado 18
puede en si mismo verificar la licencia de publicador 820
por via de la cadena de certificado del mismo, y luego de
la verificacién puede eﬁtonces cbtener el (PU-ENTITY (CK))
de la misma, aplicar (PR-ENTITY) a ella y obtener (CK), y
aplicar (CK) a (CK(content)) para resultar en el
contenido 304 para propdsitos de su ejecucién. Como un
resultado, el usuario publicador puede continuar
trabajando con el conteéido 310 publicado fuera de linea
de esa manera mientras que permanece fuera de linea.

De acuerdo con lo ant;rior, entonces, y refiriéndose
ahora a la figura 9, un usuario publicador que publica
fuera de linea el contenido 304/310 y emite el mismo una

licencia de publicador fuera de 1linea 820 para tal

contenido 304/310 en la siguiente manera.

ot



Preliﬁinarmente, Yy com5 debia apreciarse, el contenido
304 es desarrollado deluna manera apropiada y encriptado
de acuerdo con una clave de contenido (CK) (etapa 901), ¥y
el usuario publicador crea una etiqueta de derechos para
el contenido 304 conl la informacién apropiada {(PU-
DRM(CK)) y (CK{rightsdata)), p.e.}(etapa 903). De ahi en
adelante, el usuario publicador, gue presumiblemente esté
ya en posesidn de un certificado OLP 810 del servidor DRM
320, obtiene tal certificado OLP 810 (etapa 905) vy
verifica el mismo con b;se en la firma de él1 y la cadena
de certificados que lleva de nuevo a la autoridad de raiz
(etapa 907). Como pudieéa apreciarse, tal verificacién se
lleva a cabo realmenteipor un componente confiado 18 en
un dispositivo de cémputo 14 del usuario publicador.
Asumiendo que la verificacién es exitosa, entonces, el
usuario publicador/componente confiade 18 (de aqui en
adelante “el usuarioc publicador”) recupera el (PU-
ENTITY (PR-OLP)) del ceftificado OLP 810 (etapa 909),
aplica el (PR-ENTITY) al (PU-ENTITY(PR-OLP)) para obtener
el (PR-OLP) (etapa 911), 'y luego firma la etiqueta de

derechos creada con tal (PR-OLP} para crear un SRL 308

(etapa 913). I

A
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Después, el usuario puﬁlicador concatena tal SRL 308 y el
certificado OLP 810 empleado para producirlo al contenido
304 para formar el contenido autopublicado 310 (etapa
915), y tal contenido'administrado por derechos 310 es
por lo tanto capaz de| ser distribuido a otro usuario.
Para que el usuario publicador continde wusando o
ejecutando el contenid> 310, sin embargo, tal usuario
publicador debe emitir €l mismo ﬁna licencia de

publicador fuera de linéa 820 correspondiente.

Asif el |usuario pub}icador crea una licencia de
publicador 820 definiendo los datos de derechos
apropiados para él miémo y encriptando los mismos de
acuerdo con la clave de contenido (CK) para resultar en
(CK(rightsdata) } (etapa 917). Note aqui que tales datos de
derechos pueden ser obténidos del SRL 308 del contenido
310, puede ser algin conjunto original de datos de
derechos gque otorgan ai usuario publicador un acceso
parcial o completo al “contenido autopublicado 310, o
puede ser derivado de otra fuente. En adicién, el usuario
publicador encripta la ciave de contenido (CK) de acuerdo
con el (PU-ENTITY) para formar (PU-ENTITY(CK}) (etapa
919). Tal (CK(rightsdata{) y {PU-ENTITY(CK)) son entonces

formateados en la licencia de publicador 820 (etapa 921),

o7



;
el certificado OLP 810 ; la cadena certificados del mismo
quedan sujetas (etapa é23) y tal licencia de publicador
820 es firmada con basé en el (PR-OLP) como fue obtenido
en la etapa 911 (etapaj925). Note aqui que el contenido
304 (es decir, (CK(content))), la licencia de publicacidn
820, y el certificador OLP en combinacién forman una

cadena 830 de elementos digitales de nuevo a al autoridad

confiada. !

Para que el usuario publicador ejecute el contenido
publicado 310, entonce{, y volviendo ahora a la figura
10, tal usuario puﬁlica&or no requiere hacer contacto con
el servidor DRM 320, s=ino en su lugar gana la clave
publica <correspondiente a la clave privada de la
autoridad confiada que fue empleada para firmar el
certificado raiz (1001), verifica el certificado raiz
(etapa 1003), y luego verifica cada certificado
intermedio en la cadena (etapa 1005) por, para cada uno
de tales certificados ;intermedios, obtener 1la clave
piblica del certificadec previo y emplear la misma para
verificar 1la firma de: tal certificado. De ahi en
adelante, el (PU-DRM) del uUltimo certificado en la cadena
es empleado para verificar la firma del certificado OLP

810 (es decir, S(PR-DRM)) (etapa 1007), el (PU-OLP) es
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obtenido del certificado OLP 810 (etapa 1009), y tal (PU-
OLP) es empleado para verificar la firma de la licencia

de publicador 820 (es decir, S(PR-OLP)}) (etapa 1010).

Una vez que la liceqcia de publicador 820 ha sido
verificada, entonces, Tel (CK(rightsdata)) y el (PU-
ENTITY(CK)) son recuperados de la misma (etapa 1011), el
(PR-ENTITY) es aplicadolal {PU-ENTITY(CK)) para resultar
en el (CK)({(etapa 1013), y el (CK) es aplicado al
(CK(rightsdata)) para resultar en los datos de derechos
{etapa 1015). Como se pdede apreciar ahora, los datos de
derechos son revisados ﬁor el componente confiado 18 del
dispositivo de cbmputo 14 del usuario publicador para
determinar que tales datos de derechos permiten ejecutar
de la manera vista (etapa 1017), tal componente confiado
18 entonces aplica el (CK) al (CK(content)) del contenido
310 para resultar en el’ contenido (etapa 1019), y tal
contenido es entonces enviado a una aplicacién de
ejecucién apropiada para ejecutarlo realmente (etapa
1021). Asi, las etapas de 1la figura 10 en efecto

atraviesan la cadena 830 de elementos digitales desde la

autoridad confiada hasta él contenido 304.
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Note que el componente confiado 18 podria aplicar
concebiblemente el (CK)'al (CK{content)) para resultar en
el contenido sin primero revisar los datos de derechos y
sin importar de que datos de derechos estaba permitido o
no permitido, perc es cﬁnfiado y ha sido construido para
de hecho producir el contenido solamente si después de
revisar los datos de dérechos y satisfacer él mismo que
los datos de derechosE permiten la ejecuciébn de tal

contenido.

Una vez nuevamente, como un resultado de tener la
licencia de publicador €20, el usuario publicador puede
continuar trabajando contel contenido 310 publicado fuera
de linea asi mientras peimanezca fuera de linea mientras
que el servidor DRM 320 no requiere ser contactado.

Matriculado y Submatriculado de los Servidores DRM

En la arquitectura como ée ve en la figura 3, solamente
un servidor DRM unico 320 se muestra. Sin embargoc, como
puede ser apreciado, tai arquitectura puede y parece
incluir miltiples servidores DRM 320. En particular, y en
una modalidad de la presente invencidén, tal arquitectura

incluye una red distribuida de servidores DRM 320. Cada

FZ-



uno de tales servidorés DRM 320 puede tener cualquier
funcién particular y tddos los servidores DRM 320 pueden
estar organizados de una manera apropiada sin salirse del

espiritu y alcance de la presente invenciédn.

Por ejemplo, y volviendo ahora a la figura 12, una
organizacién particular puede tener unc o mas servidores
DRM de nivel de usuarié 320 para el prbpésito de firmar
las etiquetas de derechos para producir SRL 308, otorgar
licencias 16, otorgar: licencias de publicacién 320,
otorgar certificados a los usuarios, emitir certificados
a dispositivos de cOmputo 14, y similares. Cada uno de
tales servidores DRM de nivel de usuario 320 pueden estar
asignados geograficamente o pueden ser asignados con base
en funcidén o carga, por ejemplo. Similarmente, para
sobremirar los miltiplés servidores DRM de nivel de
usuario 320, una organ}zacién puede tener uno o mas
servidores DRM de administracién 320. Tales servidores
DRM con base en organizacién 320 pueden estar localizados

detras de una barrera de organizacién si asi se desea.

En adicién a los servidores DRM con base en la

organizacién 320, puede haber DRM trans-organizacién 320

gque facilitan la funcionalidad DRM inter-organizacién.
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Por ejemplo, tales seréidores DRM trans-—-organizacidén 320
pueden permitir a un par. de organizaciones compartir
cierto contenido DRM 12. También, puede haber una red de
servidores DRM veedores 320 gque puedan supervisar vy
mantener todos los otroé servidores DRM 320 y suministrar
enlaces apropiados para todos los otros servidores DRM
320 de nuevo a 1la réiz © a la autoridad confiada que es
la base para 1la cadeqa del conjunto de certificados
establecidos previamente. Tales servidores DRM con base
en no organizaciones 3?0 no son faciles de localizar

detrds de cualquier barréra de organizacién.

Criticamente, cada servidor DRM 320 en la arquitectura de
;
la figura 12 debe ser capaz de probar que puede ser
confiado. Asi, como deberia ahora apreciarse a partir de
la cadena anterior de @iscusién de certificados, cada
servidor DRM 320 1uego' de entrar 1la arquitectura es
provisto con un certificado de matricula 1310, como se ve
en la figura 13. Significativamente, y en una modalidad
de la presente invenciéﬁ, el certificado de matricula
1310 esté provisto al iﬂgresar el servidor DRM 320 (de
agul en adelante “el éervidor DRM-E 320”) por otro
servidor DRM “de matricilado” 320 ya existente en la

arquitectura (de aqui en adelante "“el servidor DRM-R

7
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3207). También sigﬁificativamente, el sujeto al
certificado de matriculado provisto 1310 del servidor
DRM-R de matriculade 320 estd una cadena de certificados
1320 que incluyen el certificado de matricula 1310 del
servidor DRM 320 matriculado, el certificado 1310 de
matricula del servidor:DRM 320 que matriculé el servidor
DRM-R matriculado 320,|y asi en adelante todo el trayecto
hacia atras hasta el sérvidor DRM raiz 320. Tal servidor
DRM de raiz 320 puede ﬁepresentar la raiz o la autoridad
confiada, o 1la cadeLa de <certificados 1320 puede
extenderse mas allad para alcanzar la raiz o la autoridad
confiada. Comoc puede apreciarse ahora, tal certificado de
matricula 1310 y la lcadena de certificados 1320 en
combinacién forman la 'cadena de certificados que estan
ligados o sujetos a unlcertificado OLP 810 provisto por
un servidor DRM-E que ha ingresado o matriculado 320 a un
usuario de publicacién tal como fue mostrado en la figura

8. .

En una modalidad de la presente invencién, el certificado
de matriculado 1310 provisto a un servidor DRM-E 320 por
un servidor DRM-R 320 estd en una forma tal como un
certificado con base en XrML 1.2. Como puede ser

|
apreciado, tal tipo de certificado 1310 no esta propuesto
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por ningin tercer partido, y por lo tanto tal tipo de
certificado 1310 no representa ninguna clase de garantia
independiente por un tercer partido para el poseedor de

tal certificado 1310.

En una modalidad de la presente invencién, el método con
el cual un servidor DRM-E particular 320 se ha
matriculado en la arquitectura depende de si el servidor
DRM-R de matricula 320 conoce o tiene razdén para confiar
en el ingreso del servihor DRM-E 320. Si no, el servidor
DRM-E 320 deberia seél requerido para que pruebe al
servidor DRM-R 320 que és confiable y que cumplird con la
arquitectura DRM. Si e& asi, el servidor DRM-E 320 no
deberia ser requerido para probar al servidor DRM-R 320
de que es confiable, al menos no hasta el mismo grado.
Asi un servidor DRM-R 320 no confiado/sin conocimiento
“matricula” un servidor DRM-ﬁ 320, mientras que un

servidor DRM-R que conoce/confia 320 “submatricula” a un

servidor DRM-E 320.

Tipicamente, un servidor DRM-R 320 conoce/confia en un
servidor DRM-E 320 si ambos estan operados por o para el
beneficio de la misma organizacién, aunque el

conocimiento/confianza también puede surgir de otras
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situaciones sin salirse del espiritu y alcance de 1la
presente invencién. Aéi, el método con el cual un
servidor DRM-E particular 320 que es matriculado en 1la
arquitectura tipicamente depende en si el servidor DRM-R
320 de matriculado esitd basado organizacionalmente o
basado no organizacionglmente. Como un resultado, un
servidor DRM-R 320 bésado en no-organizacionalmente
“matricula” un servidor DRM-E 320, mientras que un

servidor DRM-R 320 basado organizacionalmente

“submatricula” un servidor DRM-E 320.
Matriculado

En una modalidad de la presente invencién, y volviendo
ahora a 1la figura 14, un servidor DRM-R 320 sin
conocimiento/sin confiar ‘matricula un servidor DRM-E 320

de la siguiente manera.

Preliminarmente, se podrd apreciar que el servidor DRM-e
320 que desea ser matriculado por el servidor DRM-R 320
que no tiene conocimiento/ni confianza es probable que
conozca a tal servidor DRM-R 320. De acuerdo a 1lo

anterior, y en una modalidad de la presente invencién, el

servidor DRM-E 320 debe procurar un certificado de

7
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garantia 1330 de un tercer partido que desee dar garantia
para tal servidor DRM-E 320, (etapa 140l1). Tipicamente,
tal tercer partido es un agente otorgador de certificados
independiente que es coﬁfiado por el servidor DRM-R 320
para llevar a cabo tal garantia, tal como por ejemplo
VERISIGN Corporation ofl Mountain wview, California. Tal
certificado de garantia'l330 puede por ejemplo estar en
una forma tal como un c;rtificado X.509. Note que en el
servidor DRM-R 320 que ;descansa en la confianza de 1la
tercera parte para presentar garantia frente al servidor
DRM-E 320, la responsabilidad de tal servidor DRM-R 320
por cualquier acto malo éel servidor DRM-E 320 se mitiga.
Como deberia apreciarse ﬁ como es tipico, y como también
se puede ver en la figur? 13, el certificado de garantia
1330 incorpora alli una ¢lave piblica (PU-V) y una clave
privada correspondiente (?R-V), es firmada por la tercera
parte confiada, y puede éer acompafiado por una cadena de
certificados que llevan a una raiz de conocimiento para

propésitos de validacién. Como también es tipico, el (PR-
;

V) dentro del certificade de garantia 1330 es protegido

de una manera accesible al servidor DRM-E 320 para

garantia gque es la base del certificado de garantia 1330.

Por ejemplo, y como puede verse en la figura 13, el (PR-

vi
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V) podria estar encripﬁado de acuerdo con una clave

":

piblica apropiada.

|
b
Dentro de la arquitectura DRM, el servidor DRM-E 320 que

k
ingresa debe tener wuna unica identidad. Aqui debe

entenderse que la identiﬂad del DRM es muy diferente de
f

(PU-V, PR-V), aunque laiidentidad del DRM puede también

coincidir con tal (PU-V, 'PR-V) sin salirse del espiritu y

el alcance de 1la preseéte invencién. De acuerde a lo
anterior, para establecér tal identidad, tal servidor
DRM-E 320 genera u obiiene un nuevo par de claves
piblica/privada (PU-E, P%—E)(etapa 1403). También, dentro
de la arquitectura DRM,; el servidor DRM-E 320 que se

l
matricula debe decidir ?ue entidades pueden revocar la

autoridad del mismo para participar. De acuerdo a 1lo
f
anterior, tal servidor DﬁM-E 320 identifica a cada una de

I

. h . . .
tales entidades de revocacién en una lista, quizds por
p

via de una clave publica hel mismo (etapa 1405).
;

El servidor DRM-E 320 de?eria ser capaz de establecer al

servidor DRM-R 320 que matricula que tal servidor DRM-E
[

de hecho conoce el certificado de garantia 1330 que fue

it
obtenido en la etapa 1401. De acuerdo a lo anterior, el

servidor DRM-E 320 seﬁ que emplee el (PR-V) del

[P ———
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certificadeo de garantﬁa 1330 para encriptar el (PU-E)
para resultar en el ffR-V(PU—E)) como un indicativo de
propiedad, o firma el kPU—E) con el (PR-V) para resultar
en el (PU-E)S(PR-V) éomo un indicio de su propiedad
(etapa 1407). En cualqﬁier caso, aplicar el (PU-V) para
desencriptar el (PU-E) o para verificar la firma que
establece la posicién del (PR-V) y por lo tanto el
certificado de garantia 1330.

Hasta ahora, el servidaf DRM-E 320 tiene el certificado
de garantia 1330, el (PU-E) y el (PR-E), la lista de
autoridad de revocaciéé, y el (PR-V(PU-E)) o el (PU-
E)S(PR-V) como indicios de su propiedad. Para solicitar
la matricula, entonces, tal servidor DRM-E 320 envia el
certificado de garantia; 1330, el (PU-E), la lista de
autoridad de revocacién; y el (PR-V(PU-E)) o el (PU-
E)S(PR-V) como el indicic de propiedad al servidor DRM-R
320 (etapa 1409), vy el: servidor DRM-R 320 procede a
matricular tal servideor DRM-E 320 que lo solicita. Note

que la solicitud o parte’ de la misma puede estar en la

forma de un certificado firmado por (PR-E).

En particular, el servidor DRM-R 320 valida el

|
certificado de garantia 1330 con base en la firma del
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mismo por la tercera parte confiada y la cadena de
certificados que llevén a la raiz conocida (etapa 1411).
Asi, el servidor DRM—# 320 establece que el servidor DRM-
E 320 ha sido garantizado para esto. También, el servidor
DRM-R 320 verifica los indicios de propiedad aplicando el
(PU-v) de la solicituéisea para desencriptar el (PU-E) o
para verificar la firﬁa y asi establecer la posicién del
(PR-V) y por lo tanto:el certificado de garantia 1330 en
la solicitud (1410). Eh adicién, y significativamente, el
servidor DRM-R 320 lleva a cabo cualquier ldégica adéptada
necesaria para decidir si acepta la solicitud (etapa
1413). Tal 1légica ada?tada puede ser cualquier 1légica
apropiada sin salirse: del espiritu y alcance de 1la
presente invencién, yl puede por ejemplo incluir una
verificacién de antece&entes sobre el servidor DRM-E 320
y/o su operador, una determinacién de si el servidor DRM-
E 320 tiene un compoéente confiado actual 18 y/o un
sistema operativo o similar, una determinacién de si el

servidor DRM-E 320 est& en una lista de revocacién u otra

lista de vigilancia, y similares.

Asumiendoc que la légica adaptada permite que la solicitud

sea aceptada, entonces, y en una modalidad de la presente

invencién, el servidor DRM-R 320 genera el certificado de

24
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matricula 1310 para el servidor DRM-E 320 (etapa 1415).
En particular, y como:se ve en la figura 13, el servidor
DRM-R 320 incorpora dentro del certificado de matricula

1310:

- un identificador del servidor DRM-R 320, tal como
una clave pﬁbliéa del mismo (PU-R);

- un identificador del servidor DRM-E 320, tal como
el (PU-E);

- indicios de identificacién del certificado de
garantia 1330 .que incluye 1la tercera parte
confiada que otorgd el mismo, un numero serie del
certificado de garantia 1330, y la otorgacidén como
identificado deétro del certificado de garantia
1330;

- cualquier informacién de rango de validez que
especifique un ' rango  durante el cual el

certificado de métricula 1310 es vélido, tal como
por ejemplo un rahgo de fecha;

- la lista de autorjidad de revocaciédn;

- una firma con lkase en una clave privada del

servidor DRM-R 320 (PR-R) correspondiente a el

{PU-R);

52
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- y cualquier otra informacién apropiada.

Tal otra informacidén apropiada puede incluir pero no
estar limitada a: el tiempo en que el certificado fue
otorgado o emitido; une indicacién de que clase de
actividades DRM un servidor matriculado se le permite
llevar a cabo tal como por ejemplo todas las actividades,
activacién de contabilidad solamente, firma de etiquetas
de derechos solamente, Iemitir licencias de contenido
solamente, y combinaciones de ellas; y un rango de tiempo
permitido para llevar a cabo las actividades DRM. Note
que el rango de tiempo éermitido es diferente del rango
de validez en que el tiempo actual estd dentro del rango
de validez para aceptar ¢ualquier certificado que incluya
el certificado de matriculade 1310 en la cadena de
certificado. En contraste, el tiempo permitido de
certificados niflc debe caer dentro del rango del tiempo
permitido del certificado pariente para llevar a cabo las

actividades DRM.

Como puede ser apreciado, en la generacién del
certificade de matricula 1310, el servidor DRM-R 320

puede generar inicialmeate informacién de certificado y

93
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entonces permitir gque la 1lbdgica adaptada para generar
informacidn adicional o modificar la informacién
existente. Tal légica adaptada puede por ejemplo asegurar
que el servidor DRM-R 320 incluya 1la informacién
apropiada, o puede Hacer cumplir la politica de
arquitectura DRM predefinida. Por supuesto, la firma del
certificado de matricul; 1310 estd creada después de que
cualquier de tal légica adaptada se lleve a cabo. Como
podra apreciarse, el servidor DRM-R 320 sujeta la cadena
de certificados 1320 que lleva de nuevo a la autoridad de
ralz confiada al certificado de matricula generado 1310
de mode que el certifiéado de matricula 1310 generado
pueda ser validado con base en tal cadena de certificados

1320.

Note en particular que las indicaciones de identificacidn
del certificado de garantia 1330 tal como se colocaron
dentro del certificado de matricula 1310 siempre viajan
con tal certificado de matricula 1310 y actdan como un
puente al certificado de garantia 1330. Asi, y
nuevamente, tales indicios de identificacidédn muestran al
mundo que el servidor DRM-R 320 descansa en una tercera
parte confiada otorgadors del certificado de garantia

1330 para proponer el servidor DRM-E 320, y la

&y
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responsabilidad de tal servidor DRM-R 320 por cualquier

acto malo del servidor DRM-E 320 es mitigado.

Una vez que el servidér DRM-r 320 ha generado de manera
exitosa el certificado de matricula 1310 con la cadena de
certificados 1320 sujeta, el servidor DRM-R 320 entonces
regresa el mismo al servidor DRM-E 320 que lo solicita
(etapa 1417), y el servidor DRM-E 320 nuevo matriculado
almacena el mismo en una localizacidén apropiada para un
uso futuro (etapa 1419). Como fue aludido anteriormente,
el (PU-E) en el certificado de matricula 1310 y el (PR-E)
correspondiente son el par de claves piblica/privada que
el servidor DRM-E 320 usard como (PU-DRM) y (PR-DRM)
cuando firma etiquetas de derechos para producir un SRL
308, emitiendo un certificado OLP 810, ¢ de otra manera
participando dentro de la arquitectura DRM. De acuerdo a
lo anterior, tal certificado de matricula 1310 y 1la
cadena de certificados 1320 en combinacién forman la
cadena de certificados que estd sujeta a tal certificado

OLP 810 y similar.

SubMatricula

{s
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En una modalidad de 1la presente invencién, y volviendo
ahora a la figura 15, wun servidor DRM-R 320 que
conoce/confia submatricula un servidor DRM-E 320 de 1la

siguiente manera.

Preliminarmente, debe apreciarse que el servidor DRM-E
320 que desea ser subﬁatriculado por el servidor DRM-R
320 que conoce/confia deberia ser todavia requerido para
que se identifique el mismo frente a tal servidor DRM-R
320 ya que tal conocimiento o confianza puede no ser
completa. Sin embaxgo, tal requerimiento de
identificacién no requiere que surja al nivel de una
propuesta por una tercera parte confiada ni tampococ gque
el servidor DRM-R 320 tenga conocimiento/confianza del
servidor DRM.-E. De acuerdo a lo anterior, y en una
modalidad de la presente invencién, el servidor DRM-E 320
obtiene o es suministradoc «con alguna <clase de
credenciales 1340 (figura 13) que son reconocibles por y
se espera que sean aceptadas por el servidor DRM-R 320, y
que identifique el servidor DRM-E 320 a satisfaccién del

servidor DRM-R 320 (etapa 1501).

Si ambos los servidores DRM-R y DRM-E 320 estdn dentro de

la misma organizacién, tales credenciales 1340 pueden ser

£6
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las credenciales con base en la organizacién, tal como
por ejemplo un ID de red si ambos servidores 320 estan en
una red comin, un ID de dominio si ambos servidores 320
comparten un dominic coman, 0 similar. 5i ambos
servidores DRM-R y DRM-E 320 no estén dentro de la misma
organizacién, tales credenciales 1340 pueden todavia ser
un ID de red si ambos servidores 320 estdn sobre una red
comiun, un ID de dominio si ambos servidores 320 comparten
un dominio comdn, o similar, o© pueden ser otras
credenciales tales como por ejemplc credenciales emitidas
por un tercer partido y reconocidas por el servidor DRM-R

320.

Note que en la presente situacién, el servidor DRM-R 320
no descansa en un tercer partide confiado para proponer
para el servidor DRM-E 32, y por 1lo tanto la
responsabilidad de tal servidor DRM-R 320 por cualquier
mal acto del servidor DRM-E 320 no se mitiga. Sin
embargo, el servidor DRM-R 320 estd deseando llevar a
cabo o tomar un riesgo con base en el conocimiento de o
la confianza en el servidor DRM-E 320 con respecto a que

se lleven a cabo hechos o malos actos.

{7
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Tal como se menciond anteriormente, dentro de 1la
arquitectura DRM, el servidor DRM-E 320 que ingresa debe
tener una identidad uUnica. Aqui debe entenderse que la
identidad DRM esta un'poco separada de las credenciales
1340, aunque la identidad DRM puede también coincidir con
las credenciales 1340 sin salirse del espiritu y alcance
de la presente invencién. De acuerdo a lo anterior, para
establecer tal identidad, tal servidor DRM-E 320 genera u
obtiene un par de claves nuevas publica/privada (PU-E,
PR-E) (etapa 1503). También como se menciona
anteriormente, dentro de la arquitectura DRM, el servidor
DRM-E 320 submatriculado debe decidir que entidades
pueden revocar la autoridad del mismo para participar. De
acuerdo a lo anterior, tal servidor DRM-E 320 identifica
cada uno de tales entidades de revocacién en una lista,

quizés por via de una clave puiblica del mismo (etapal505).

Hasta ahora, el servidor DRM-E 320 tiene las credenciales
1340, el(PU-E) y el (PR-E), y la lista de autoridad de
revocacién. Para solicitar la submatricula, entonces, tal
servidor DRM-E 320 envia las credenciales 1340, el (PU-
E), y la lista de autoridades de revocacién al servidor
DRM-R 320 (etapa 1507), y el servidor DRM-R 320 procede a

submatricular tal servidor DRM-E 320 que lo solicita.

g8
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Note como se dijo anteriormente, la sclicitud o parte de
la misma puede estar en 1la forma de un certificado

firmado por el (PR-E).’

En particular, el ?ervidor DRM-r 320 wvalida las
credenciales 1340 con base en cualesquiera 1légica o
recursos que sean necesarios y estén disponibles para de
esa manera validar (etapa 1509). Asi, el servidor DRM-R
320 establece con base en las credenciales validadas 1340
que el servidor DRM-E 320 debe ser confiado para aceptar
y obedecer la arquitecltura DRM. En adicién, y como se
menciond anteriormente, el servidor DRM-R 320 lleva a

cabo cualquier 1ld6gica adaptada necesaria para decidir si

acepta la solicitud (etapa 1411}.

Asumiendo que la légica adaptada permite que la solicitud
sea aceptada, entonces, y en una modalidad de la presente
invencién, el servidor DRM-R 320 genera un certificado de
submatricula 1310 para’ el servidor DRM-E 320 (etapa
1513). En particular, y como se ve en la figura 13, el
gervidor DRM-R 320 incorpora dentro del certificado de

submatricula 1310:

£9
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- un identificador del servidor DRM-R 320 tal como
una clave publica del mismo (PU-R):

- un identificador del servidor DRM-E 320, tal como
(PU-E); ,

- las credenciales|1340 o una referencia a ellas;

- cualquier informacién de rango de validez que
especifique un rango durante el cual el
certificado de submatricula 1310 es wvalido, tal
como por ejemplo un rango de fechas;

- la lista de autoridades de revocacién:;

- una firma con base en una clave privada del

servidor DRM-R 320 (PR-R) correspondiente a un

(PU-R) ;

y cualquier otra informacién apropiada.

Como se mencioné, al generar el certificado de
submatricula 1310, ei servidor DRM-R 320 puede
inicialmente generar informacién del certificado vy
entonces permitir que a la ldégica adaptada generar
informacién adicional o¢ modificar la informacién
existente. Nuevamente, la firma del certificado de
submatricula 1310 es creada después de que cualquiera de

tal légica adaptada se lleve a cabo. Como se menciond, el

a0
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servidor DRM-R 320 sujeta la cadena de certificados 1320
que lleva de nuevo a la autoridad de raiz confiada al
certificado de submatricula generad6 1310 de modo que el
certificado de submatricula generado 1310 puede ser

validado con base en tal cadena de certificados 1320.

Note aqui que las credenciales 1340 o la referencia a
ellas no se cree que sean necesarias especialmente, pero
pueden sin embargo s2r incluidas para completar la
informacién. Note también que el <certificado de
submatricula 1310 no contiene ningin indicio de
identificacidén de un certificado de garantia 1330 ya que
comc no se requirié un certificado de garantia en el

presente escenario de submatricula.

Una vez que el servidor DRM-R 320 ha generado
exitosamente el certificado de submatricula 1310 con la
cadena de certificados 1320 sujeta, ‘el servidor DRM-R 320
regresa entonces el mismo al servidor DRM-E 320 que lo
solicité(etapa 1515), y el servidor DRM-E 320 ahora nuevo
submatriculado almacena el mismo en una localizacién
apropiada para su uso futuro (etapa 1517). Como se dijo,
el (PU-E) en el certificado de submatricula 1310 y el

(PR-E) correspondients son el par de claves

it
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piblica/privada que el servidor DRM-E 320 usara como (PU-
DRM) y el (PR-DRM) cuando firme etiquetas de derechos
para producir un SRL 368, emita un certificade OLP 810, y
de otra manera participe dentro de la arquitectura DRM.
De acuerdo a lo anterior, tal certificado de submatricula
1310 y la cadena de certificados 1320 en combinacién

forman la cadena de certificados que esti sujeta a tal

certificado OLP 810 y similares.

Conclusién

La programacién necesaria para efectuar los procesos
llevados a cabo en conexidén con la presente invencién es
relativamente directa y deberia ser evidente al publico
de programacién relevante. De acuerdo a lo anterior, tal
programacion no se adiunta aqui. Cualquier programacidn
particular, entonces, puede ser empleada para efectuar la
presente invencidén sin salirse del espiritu y alcance de

la misma.

En la presente invencién, una arquitectura para
administracién de derechos digitales (DRM) y hacerlos
cumplir y el métodc gque permita la visualizacién

controlada de las formas arbitrarias de conienido

9
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digital, en donde tal control es flexible y definible por
el propietario del  contenido/desarrollador de tal
contenido digital. La arquitectura permite y facilita que
tal ejecucién controlada, especialmente en una
organizacién u oficina; Yy similar en donde los documentos
van a 8ser compartidos entre un grupo definido de
individuos o «clases de individuos. Tal arquitectura
incluye un mecanismo para matricular/submatricular
servidores DRM 320 que se les otorga aprobacién dentro de

la arquitectura.

Deberia apreciarse que vafios cambios pueden hechos a las
modalidades descritas anteriormente sin salirse de los
conceptos inventivos de la misma. Por ejemplo, si una
licencia o una etiqueta de derechos es firmada con base
en los datos de derechos alli indicados, tales datos de
derechos no requieren necesariamente estar encriptados.
Similarmente, en la solicitud y construccidén de un
certificado de matricula o submatricula 1310, la lista de
autoridades de revocacldén y otra informacién similar no
necesariamente requiere ser empleada. Debe entenderse,
por lo tanto, que esta invencién no estd limitada a las
modalidades particulares descritas, si no gque se tiene el

propbésito de cubrir tales modificaciones dentro del
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espiritu y alcance de la presente invencién seqin se

definié en las reivindicaciones adjuntas.
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REIVINDICACIONES

~

= - . ———
en qomblna016n con un sistema) de

Un

método

administracién de derechos digitales (DRM) que tiene
—

una pluralidad de servidores DRM gue llevan a cabo

g5

——-la funcionalidad DRMJ/ﬁl método para que un serv1dor

T
DRM-E gque ingresa sea matriculado en el sistema por
o e
un servidor DRM-R que matricula tal que el serv1dor
———'——_ m—

DRM-E que 1ngresQ\sea confiado dentro del 51stem

"-..__.__ -
C comprende: '

- el servidor DRM-E procura un par de claves
r.———-—_\_. &‘ﬁﬁ—

publica/privada (PU-E, PR-E) para identificar tal

p—— Y

servidor DRM-E centro del sistema DRM;

- el servidor DRM-E procura una identificacién de
\._--——_- ___—_--—

propuesta del mismo;

identificacién de propuesta y el (PU-E);

- el servidor DRM-R valida 1la identificacidén de
—

- el servidor DRM-E envia una solicitud de matricula t>él\
e g -
al servidor DRM-R, la solicitud incluye 1la

propuesta; /)X(:
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2. El método} de

( 04 qé

- el servidor DEM-R, si la solicitud ha sido
aceptada, genera un certificado de matricula
digital para el servidor DRM-E para matricular tal
servidor DRM-E dentro del sistema DRM, el
certificado de matricula generado estd basado en
por lo menos uné parte en el (PU-E);

- el servidor DRM-R regresa el certificado de
matricula generado al servidor DRM-E solicitante;
4

- el ahora servidor DRM-E matriculado almacena el
certificado de matricula regresado en una
localizacién apropiada para su uso futuro, el
servidor DRM-E con el certificado de matricula es

capaz de emplear el mismo para emitir documentos

la reivindicacién 1, 7en dond (:E?i::)

perl . . .
servidor DRM-R_no tiene base existente para confiar

de DRM dentro del sistema DRM. \\

en el servidor DRM-E, el método comprende:

S ——

El servidor PBRM-E procura una identificacién de
——— -
propuesta del nismo que comprende un certificado

de garantia de una parte que desea garantizar tal
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)

servidor DRM-E, el certificado de garantia
incorpora en él1 una clave publica (PU-V) y una
clave privada correspondiente (PR-V);

El servidor DRM-E emplea el (PU-E) y el (PR-V)
para formular indicios de propiedad para mostrar
que el servidor DRM-E posee el certificado de
garantia;

El servidor DRM-E envia una solicitud de matricula
al servidor DRM-R, la solicitud incluye e}
certificado de ¢arantia, el (PU-E) y los indicio;
de propiedad;

El servidor DRM-R valida el certificado de
garantia;

El servidor DRM-R verifica 1los indicios de
propiedad; vy

El servidor DRM-R si 1la solicitud va a ser
aceptada, genera un certificade de matricula
digital para el servidor DRM-E para matricular tal

servidor DRM-Z dentro del sistema DRM, el

certificado de matricula se ha generado en base
por lo menos en parte sobre el significado de

garantia y el (PU-E).

N
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El método de la_reivindicacién

e "—-/

&\jjiwfomprende el
éfz;;égi:?/DRM—E “Yue procura el —gertificado de

garantia de un agente otorgador de certificados

———

independiente que es confiable y descansa en el

servidor DRM-R para llevar a cabo tal garantia.

~ X

El método de 1la reivindicacién 2 gue compren@

N

( servidor' DRM-E que procura un certificado de

e ——”///

garantia tipo X.509.

o .

El método de la reivindicacién 2 qQque comprended

N ——

- El1 servidor E;EE§) procura el certificado de
garantia firmado por la parte garantizadora y
acompaifiado por una cadena de certificados gque

llevan a una raiz conocida para propésitos de

validacién;

/

S~—Fl—sé€rvidor ©ODRM-R valida el certificado de

\\5-“”_',__—

garantia con base en la firma en el mismo por la

—

parte garantizadora y la cadena de certificados
para establecer que el servidor DRM-~E ha sido

garantizado.
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—

El método de la reivindicacién 2 comprendej
-7\

- El servidorf{ DRM-E desemperia uno de\
empleo (PR-V)} para encriptar (PU-E) para
resultar en (PR-V(PU-E)) como lo indica
el propietario, o firmar (PU-E) con (PR-
Vi para resultar en (PU-E}S(PR-V) como
lo indica el propietario; y

- El servidor DRM-R verifica lo que indica
el prépietario mediante la aplicacién de
(PU-V) de la solicitud para desencriptar
(PU—E; o verificar la firma para
estabiecer que el ©propietario del

servidor DRM-E (PR-V) y por lo tanto el

certiificado de garantia. N
7. E1 método de la reivindicacign 2 éemprend é%EEEEE:D
el certificado de matricula del servidor DRM-R para
incluir (PU-E) cdmo un identificador del servidor \fhlf
DRM-E, identificar el indicio para identificar el 33
certificado de garantia, y una firma basada en una J@g

clave privada del servidor DRM-R, por lo tanto el
indicio de identificacién para el certificado de

garantia en el certificado de matricula actdia como
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\

un puente al certificado de garantia y muestra que
el servidor DRM-R es auténtico y confiable en la

parte de garantia para garantizar al servidor DRM-E.

8. El método de 1la reivindicacién 7 {comprende

g . N,
DRM-R Jque genera el certificado

matricula que incluye adicionalmente una clave

el

de

piblica del servidor DRM-R como un identificador de

éste.

9. El método de 1la reivindicacién 7 gééfffﬂff._éj
DRM-R que genera el <certificado de
matricula para incluir adicionalmente un rango
valido de informacién que especifica un rango

durante el cual el certificado de matricula se

10. El método de la reivindicacién 1 el

ervidor DRM-R) tiene una base existente para confiar
Y -

T ———

el servidor DRM-E, el método comprende: N\

valida. \\

- el servidor .bRM-E que obtiene una
identificacién que ofrece de ésta

comprencle credenciales reconocibles a y
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se espera sean estimadas por el servidor
DRM-R;

- el servidor DRM-E envia una solicitud de
matricula al servidor DRM-R, la

solicitud incluye las credenciales vy

\\\ (PU-E);
- el servidor DRM-R valida las

credenciales; y

- el servidor DRM~R si la solicitud no se
estimé, genera un certificado de
matricula digital para el servidor DRM-E
para matricula tal como el servidor DRM-
E en el sistema DRM, el certificado de
matricula generado se basa al menos en

parte en las credenciales y (PU-E).

o mr—
:sé;;gdor DRM-E que procura credenciales

11. El método de la reivindicacién 10<QSTE:i:iE:EI“>

*

€leccionadas de un grupo que consiste de un ID de
red o un ID de dominio, y credenciales publicadas

por una tercera parte.

12. El métodc de la reivindicacién 10 comprende el

—_—— Y et
sérvidor DRM-R\ cue genera el certificado——de
'\..' o



100

matricula para incluir (PU-E) como un identificador
del servidor DRM-i, que identifica el indicio para
identificar las credenciales, y una firma basada en

una clave privada del servidor DRM-R.

13. El método de la reivindicacién 12 ég;;renégjgéz)
N

servidofi\ ?Eg;R que genera el certificado de
matricula para incluir ademas una clave plblica del

servidor DRM-R como un identificador de ésta.

—_\\ )
14, El método de .la reivindicacién 12( comprende e

e

servidor “DRM-R Jque genera el «certificado de

=r*cilla para incluir adicionalmente un rango de
validez de informacién que especifica un rango
durante el cual el certificado de matricula se

valida.

15. El método de la reivindicacién l(zgégggié;;::)
/\-’——“—\

ademas el servidor DRM-R ye desempefia una légica

____...--"""—"_.-—‘-‘--'
<:adecua'c'ia para decidir si estima lo solicitado.

16. El método de la reivindicacién 15 c%mprende elj

servidor DBRMyR que desempefia una 1légica adecuada

Selecci.-enada de un grupc que consiste de desempefiar

NN
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e

una revisién de antecedente sobre el) servidor DRM-E
y/o su operador, determinar si €Servidor DRM-E y/o
una porcién de éste es actual, determinar si el
servidor DRM-E estd en una lista de revocacién o

mirar la lista, y combinaciones de esto.

17. El método de la reivindicacién 1 éomprende‘ji;t)
servidor DRM-R que genera el certificado de
matricula para incluir (PU-E) como un identificador

del servidor DRM-E, y una firma basada en una clave

privada del servidor DRM-R.

18. El métode de la reivindicacién 17 fcomprende el

— L

0
servidor 'DRM-R’d,que genera el certificado de
--"“ﬂ‘ \

matricunla para incluir adicionalmente wuna clave

-,

puiblica del servidor DRM-R como un identificador de

ésta.

19. El método—de la reivindicacién 17 cémprende elE ):fézzx

servidor DRQDR gue genera certificado

matricula para incluir adicionalmente un rango de
validez de informacién que especifica wun rango
durante el «cual el certificado de matricula se

valida.
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20. El método de la reivindicacién 1K comprende el;

(Eiifjfir’ DRM-R )que genera el <certificado de
J—

matricula para incluir adicionalmente un indicio de
identificador para identificar la identificacién que

se ofrece.

21. El método de la reivindicacién 1 GEh@rende el

servidor —’EE§7R Jue genera el certlflcado
matricula”mediante el empleo de una ldégica adecuada

para generar al menos una porcién de la informacién

en el certificado de matricula.

22, El método de la reivindicacién comprende
_‘l\/
ademas el servidor DRM-R_dque adhiere al certificado
.—"ﬁ

g
&

de matri cuIE'EEEZ;;do una cadena de certificados que
se vuelve a una autoridad de raiz confiada de tal
manera que el certificadoc de matricula generado
puede ser validado basado en tal cadena de

certificados.

23, El método de la reivindicacién 1 comprende
ademads el servidor DRM-E que identifica una lista de

autoridad de revocacién al menos una entidad con una

<

~

=0
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autoridad para revocar la matricula de tal servidor
DRM-E dentro del sistema DRM, que comprende el
servidor DRM-E que envia una solicitud de matricula
al servidor DRM-R, la solicitud incluye la
identificacién que ofrece, (PU-E}), y la lista de
autoridad de revocacién, y comprende el servidor
DRM-R, si la solicitud se estima, generar un
certificado de matricula para el servidor DRM-E para
matricular tal ssrvidor DRM-E en el sistema de
servidor DRM, el certificado de matricula generado
se basa en al menos una parte del (PU-E) y la lista

de autoridad de reveocacién.

——

24. El método de la reivindicacidén 23("que comprende

et

el servidor D%ﬂ;E que identifica cada entidad en la

-
”

= w—r
lista de autoridad de revocacién por medic de una
clave publica de ésta.

25. El método de la reivindicacién 23 Eue comprende)

e \—
(::gfd‘g;;vidor DRM—ﬁj)que genera el certificado de

-

matricula éara incluir (PU-E) como un identificador

del servidor DRM-E, la 1lista de autoridad de
revocacion de la solicitud, y la firma basada en una

clave privada del servidor DRM-R.

*
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26. El método de la reivindicacién 1 ,cOmprende el

Servidér ¢ DRM-R que genera un ce:%TfIEan de

-

matricula XrML. (&
A > —
’-"—’N ——
Un méEgEgS;E;ﬂp;ombinacién con un sSistema de )
_‘-—ﬂ-ﬁ—"* .

o r————— T -

FRe e pme—— - --"’

una pluralidad de: servidores DRM gue desempefian una
funcionalidad DRM, el métodc para entrar el servidor
DRM-E para ser matriculado en el sistema mediante un
servidor DRM-R de matricula tal como el servidor
DRM-E entrante s2 confia dentro del sistema
comprende:

- el serv1d6; DRM-E que consigue un par de

STraves—publica/privada (PU-E, PR-E) para

identificar tal servidor DRM-E dentro

del sistema DRM;
PN
- (::::?Iﬁ servidor DRM-EJ que consigue una
faenffficacién que ofrece de ésta;
—
- el servidor SEE‘E\env1a una solicitud de
matriciila  al servidor DRM-R,

solicitud incluye la identificacién que
ofrece y (PU-E), el servidor DRM-R que




28.

N

valida la identificacién que ofrece, si
la solicitud se estima, que genera un
certificado de matricula digital para el
servidor DRM-E para matricular tal
servidor DRM-E en el sistema DRM, el
certificado de matricula generado se
basa al menos en parte en (PU-E), vy
regresa el certificadoe de matricula

genersdo al servidor DRM-E solicitante;

Y

el servidor DRM-E fahora matriculado
. almacena-~e¢l certificado de matricula

devuelto en una ubicacidén apropiada para
uso futuro, el servidor DRM-E con el
certificado de matricula capaz de
emplear el mismo para publicar

documentos DRM dentro del sistema DRM.

+dof DRM-E confiado, el método comprende:

ervidor DRM-E que busca una

identisficacidén ™~que ofrece de ésta

El método de la reivindicacién ZTQEEszffg:Ez:)

servidorr DRM-R no tiene una base existente para el
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comprende un certificado de garantia de
una parte que quier garantizar para tal
servidor DRM-E, el certificado de
garantia incorpora en éste una clave
publica (PU-V) y una clave privada

correspondiente (PR-V);

(:::::::::Ei;jf::ifii—DRM—Eggzg)emplea (PU-E) vy

{PR-V) para formular indicioes d?
propiedad para mostrar que el servidor
DRM-E pertenece al <certificado de

garantia;

el servidér DRM-E enczé una solicitud de\
matriéuzgﬁﬁ~gf' servidor DRM-R, la
solicitud incluye el certificado de
garantia, (PU-E), y el indicio de
propiétario, el servidor DRM-R valida el
certificado de garantia, verificando el
indicio de propietario; Y, si la
solicitud se estima ' generar un
certificado de matricula para el
servidor DRM-E para matricular tal

servidor DRM-E sistema DRM,

el certificado de matricula generado se
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basa al menos en parte en el certificado

de garantia y (PU-E).

independiente que se confia mediante y confiable
para el servidor DRM-R para que desarrolle tal

garantia.

(' )
30. El método de la reivindicacién 28_que comprende

29. El método de la reivindicacién 28 compren&é el
”~
(:f€§§I§;;’;EﬁfEF;:% busca el certificado de-garantia
— e ) ) .
dé” un——Tagénte de publicacién de certificado
el E

servidor ;DRM-E que procura un certificado de
—

garantia X.509.

31. El método de la reivindicacién 28( comprende ela‘

Servidor DRM-E" quz procura que el certificado de |

garantia firmado ' por la parte garantizadora vy
acompafiado por una cadena de certificados hacia una
raiz conocida para propdsitos de validacién, el
servidor DRM-R que valida el certificado de garantia
basado en la firma de éste mediante una parte

garantizadora y la cadena de certificados para

' /\ —
establecer que el servidor DRM_q\iiEf garantiza;EEZ:>
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33.
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% —
El rgg,todo-.d) la reivindicacién 28 (c‘é-ﬂ;;;r'l;ie eﬁ)q

servidor DRM—EJQQE desempefia uno de emplear TPR;G)
para-enéffgi;; (PU-E) para resultar (PR-V(PU-E))
como el indicio del propietario, o firmar (PU-E) con
(PR-V) para resultar en (PU-E)S(PR-V) como lo indica
el propietario, -el servidor DRM-R verifica el
indicio del proﬁietario mediante aplicar (PU-V)
desde 1la solicitud para desencriptar (PU-E) o
verificar la firma para establecer que el servidor
DRM-E pertenece (PR-V) y por lo tanto certifica 1la \

garantia.

El método de la reivindicacién 28 bomprf?qi’gi: \

servidor 1;;;29 ahora matriculado que almacena el

certificado de matricula devuelto que incluye (PU-E)
como un identificador del servidor DRM-E, que
identifica el indicio para identificar el
certificado de ga;antia, y una firma basada en una

clave privada del servidor DRM-R mediante la
identificacién del indicio para el certificado de
garantia en los actos de certificado de garantia
como un puente para certificar la garantia y mostrar

que el servidor DRM-R es confiable y descansa en la



oo (O H

A Y

parte de garantia para garantizar para el servidor

DRM-E.

34. El método de la reivindicacién 33 comprende el )

(:Eff?idgzz‘DRM—E' ahora matriculado que almacena el

-
certificado de matricula devuelto que ademas incluye

una clave publica del servidor DRM-R como un

identificador de éste.

= )
35. El método de la reivindicacién 33 GEE;EE;¥rended
nﬂ'\

el servidor DRM—? ahora matriculado que almacena” el

PR

ertificado~de matricula devuelto que incluye ademds

una informacién de rango valida que especifica un
rango durante el cual el certificado de matricula se

valida.

36. El método de la reivindicacién 27 én donde el.
servidor DRM~-R tiene una base existente para confiar

el servidér DRM-E, el método comprende: '

- el servidor DRM-E busca una
identificacidén de oferta de éste que

comprende credenciales reconocibles a y
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se espera sea estimado por el servidor

DRM-R;

el servidor DRM-E ) que envia una

it

solicitud de m;E?Tcuia al servidor DRM-

R, la solicitud incluye las credenciales
y (PU-E), el servidor DRM-R que valida
las credenciales, y, si la solicitud se
estima, generar un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E en el
sistema DRM, el certificado de matricula
generado se basa al menos en parte en

\
37. El método de-.la-reivindicacién 36\gue comprende;
- /’
ser%idor DRM-;\) que busca credenciales

las credenciales y (PU-E).

el
. :-E"‘" .

.eccionadas™de un grupo que consiste de una ID de

red o un ID de dominio, y credenciales publicadas

por una tercera parte.

—

38. El métodp.de la reivindicacién 3Q\S:f‘comprende

ahora matriculado que almacena el

€1 servidor DRM-E
certificado de matricula devuelto que incluye (PU-E)

come un identificador del servidor DRM-E, que



identifica el indicio para identificar las
credenciales, y -una firma basada en una clave

privada del servicdor DRM-R.

39. El método de la reivindicacién 38 gue compreéég:j)
—- ;::
( el servidor DRM-E que almacena el certificado de
e

matricula devuelto que incluye adema&s una clave

\\\\ publica del servidor DRM-R como un identificador de

éste.

r—

40. El método de la reivindicacién 38 qEEhESTprende

o e 5

- N '
ég:ffrvidor DRM-E/ ahora matriculado que almacena el

aewes- ¥ - \

certificado de matricula devuelto que incluye ademas
una informacién de rango valido que especifica un
rango durante el cual el certificado de matricula se

valida.

‘—"j
41. El método de la reivindicacién 27 que comprendé

el servidgr DRM-E ahora matriculado que almacena el
certificado de matricula devuelto que incluye (PU-E)
como un identificador del servidor DRM-E, y una
firma basada en una clave privada del servidor DRM-

R.
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43.

44.

112

X

El método de la reivindicacién 41 que comprendg
—

..,1— —h\ -
el servidoér DR%:E)ahora matriculado que almacena un

certiticado de matricula devuelto incluye adem&s una
clave piblica de un servidor DRM-R como un

identificador de éste.

El método de ia reivindicacién 41(que comprende)
g \

el servidor]DRM-E ahora matriculado que almacena el

certificado de matricula devuelto que incluye ademas
informacién de un rango valido que especifica un
rango durante el cual el certificado de matricula se

valida.

El método de la reivindicacién 41 gue c;;;;;;Bg

(::iél servidg?r;;;j;\ghora matriculado que almacena el

‘/

45.

certificado de matricula devuelto que incluye ademés
identificar el indicio para identificar la

identificacién que se ofrece.

El método de la reivindicacién 27 @mpremfa -

- X
el servidor 'DRM-E ahora matriculade que almacena el
certifticado—d€ matricula devuelto que incluye una
cadena de certificados que se vuelve a una autoridad

de raiz confiada de tal manera que el certificado de

i
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matricula generacloc puede ser validado(:EEEEEi:}al g;::::>
\

cadena de certificados.

46. El método de la reivindicacién 27(que comprféééfa“"

-_ﬂh—K
ademés éIjservidor DRM-E que identifica una lista de

vk p—

autoridad—de fevocacién en al menos una entidad con
la autoridad para revocar 1la matricula de tal
servidor DRM-E dentro del sistema DRM, que comprende
el servidor DRM-E que envia una solicitud de
matricula al sergidor DRM-R, la sclicitud incluye
una identificacién que ofrece, (PU~E), y la lista de
autoridad de revopacién, el servidor DRM-R, si 1la
solicitud se estima, genera un certificado de
matricula digital para el servidor DRM-E tal como el /
servidor DRM-E dentro del sistema DRM, el
certificado de matricula generado se basa al menos
en parte en (PU-E) y la 1lista de autoridad de

revocacion.

El método_de la reivindicacién 4é§qEE‘Eomprende
<::Ezj;;;;;:;r ?Effi/que identifica cada entidad en la

lista de autoridad de revocacidén por via de una

clave piblica de éste.
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48. El método de la reivindicacidén 46\gue comprende

C:EE:;;;Vidor BRM—E)hhora matriculado que almacena el
_.q-”"

certificado de matricula devuelto que incluye (PU-E)

como un identificador del servidor DRM-E, la lista

de autoridad de revocacidén de la solicitud, y una
firma basada en una clave privada del servidor DRM-
R.

49. | oo Comprendes

El método de la reivindicacién 27 que comprende

I )
el servidoi’BEE;E ahora matriculade que almacena el
certTficado de matricula devuelto en un certificado
' de matricula XrML. /’-ijl

=N —

S e AT 4 B el

50. Un métod?Jyeﬁ combinacién con un sistema

i mmmm v g om— .

T L T S T e —

Administrador de [erechos Digitales (DRM) que ti%pe ’
una pluralidad de servidores DRM_ _que desempefian
— — L

funcionalidad método\ para entrada al

servidor DRM-E a sSer matriculadec en el sistema por
un servidor DRM-R de matricula tal como el servidor
DRM-E de entrada se confia dentro del sistema y

comprende: s

<::?_ el servidor DRM-R recibe una solicitud .

de'_ﬁgﬁricufz\“del servidor DRM-E que
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incluye una identificacién que ofrece y
una c¢lave publica del servidor DRM-E
(PU-E} para identificar tal servidor
DRM-E con el sistema DRM;

el servidor DRM-R valida la
identificacién que ofrece;

el servidor DRM-R s8i la solicitud se
estima, genera un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E
dentro del sistema DRM, el certificado
de matricula generado se basa al menos
en parte en (PU-E); y

el servidor DRM-R retorna el certificado
de matricula generado al servidor DRM-E
solicitante, el servidor DRM-E ahora
matriculado almacena el certificado de
matricula devuelto en una ubicacidn
apropiada para futuro uso, el servidor
DRM-E con el certificado de matricula
capaz de emplea el mismo para publicar

documentos DRM dentro del sistema DRM.

I

A
i
A



El método de la reivindicacién 50 €n donde el

servidor DRM-R/ no tiene una base existente para

11

T e

"
enfd-ar~e€l servidor DRM—EJ el método fifijj:g/?)

—— i
el servidor D;;E§§\ecibe una solicitu
de matriculg__gg;/fservidor DRM-E que

inclufe (PU-E) y una identificacidédn que

ofrece que comprende un certificado de
garantia de una parte que desea
garantizar para tal servidor DRM-E, el
certificado de garantia incorpora en
éste una clave publica (PU-V) y una
clave privada correspondiente {(PR-V), el
servidor DRM-E gque emplea (PU-E) y (PR-

V) paré formular un indicio de propiedad

muestra que el servidor DRM-E es

propietario del certificado de garantia,

la solicitud de matricula ademds incluye

los indicios de propietario;

el servidor DRM-R valida el certificado
( /__..._.N___“J

dé garantia;
el servidor DRM-R verifica el indicio de

o AT e

propiedad;

\




- el se'rvidor DRM-R, si la scolicitud se
estima, genera un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E en el
sistema DRM, el certificado de matricula
generado se basa al menos en parte en un

certificado de garantia y (PU-E).

certificado de garzntia de un agente publicador de
certificado independiente que es <confiable vy
descansa en el servidor DRM-R para llevar a cabo tal

garantia.

/'_'—\

Q seryidéiﬂd:&i que recibe una solicitud de

matricula del servidor DRM-E que incluye un

certificado de garantia X.5089.

1 - \
54, El método de la reivindicacidéh 51 comprende:

-'"/ﬁ

52. El método de la reivindicacién 51(que omprende
el servidorf-DRM-%“Egl recibe una solic¢itud de
matricula del sérvidor DRM-E que incluye un

53. El método de la reivindicacién SL/E;;’::;;j:;;;_
_—_“\ -”\ -
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- sfgxiﬁor DRer que recibe una
solicitud de matricula del servidor DRM-
E que incluye wun certificado de
matricula firmado por la parte
garantizadora y se acompafia por una
cadena de certificados dirigidos a 1la
raiz conocida para propdsitos de

ld\i..-—j
=R que valida el

- el servidor __DRM
-
certificado de garantia basado en 1la
firma de éste mediante una parte
garantizadora Y la cadena de

certificados para establecer dque el

servidor DRM-E ha sido garantizador.

el

—“\

55, El métodeo de  la—reivindicaciédn 51 e;_:;::;::;>

=) N

- =
seérvidor DRM-E desarrolla uneo de emplear (PR-V)“para
&m e
e -$pta5-¢PU=f) para resultar en (PR-V(PU-E)) como
lo indica el propietario, o firmando (PU-E) con (PR-
V) para resultar en (PU-E)S({(PR-V} como lo indica el
propietario, el método comprende el servidor DRM-R
que verifica el indicio del propietario mediante la

aplicacién (PU-V) de la solicitud para desencriptar

(PU-E} o verificar la firma para establecer que el
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propietario del sérvidor DRM-E (PR-V) y por lo tanto

el certificado de garantia.

- —
56. El método de la reivindicacién 5} que comprende

o St

- ) -
DRM-R que genera el certifidaddc de

servidor

el
matricuta—para incluir (PU-E) como un identificador
del servidor DRM-E, que identifica el indicio para
identificar el ceftificado de garantia, y una firma
basada en una clave privada del servidor DRM-R, por
lo tanto. el 1indicio que identifica para el
certificado de garantia en los actos del certificado
de matricula como un puente al certificado de
garantia y muestra que el servidor DRM-R es
confiable y reposa en la parte de garantia para

garantizar el servidor DRM-E.

57. El método de la reivindicacién 56 que comprende
_— ———

el servidor DRM-R é;g genera el certificado de
4...—4'/

matricula para incluir adicionalmente una clave

ptiblica del servidor DRM-R como un identificador de

éste.

58. El método de la reivindicacién 56 éompre‘@ )

el servidof”Bﬁﬁ:R que genera el certificado de

C

AN
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matricula para incluir adicionalmente informacidén de
1

rango vadlido que especifica un rango durante el cual

el certificado de'matricula se valida.

59, El método de' la reivindicacién 50(en donde ‘el )

é?E;;E;;hBEEDR t?éaé una base existente para confiar
eI‘§§fVTBSE-BEﬁ:E,(EE~Tétodo compr;;;;?\

 mam J)
- el servidor DRM—Rijecibe una solicitud

de "matriculd” “del™ servidor DRM-E que
incluye (PU-E) y una indicacibén que
ofrece - que comprende credenciales

reconocibles a y que se espera sean

estimadas por el servidor DRM-R;

- el sefvidor DRM-R‘B valida las

T e i

credenciales;

M!\
e
- el seérvidor DRM-R,| si la solicitud se
estima, gensrar— un certificado de ﬁ:>x<:)
matriéula digital para el servidor DRM-E
para matricular tal servidor DRM-E
dentrq del sistema DRM, el certificado

de matricula generado se basa al menos

en parte en las credenciales y (PU-E).
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6l.
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el servidor DRM-R recibe una solicitud de matricula
deI'——servidor DRM-E que incluye credenciales
seleccionadas de un grupo que consiste de un ID de
red o un ID de dominio, y credenciales publicadas

por una tercera parte.

——— .,
(el servidor DRM-R genera el certificado de matricula

62.

para incluir (PU-E) como un identificador del

identificar las credenciales, y una firma basada en

una clave privada Qel servidor DRM-R.

El metodo de la reivindicacién 61 gue comprende

el servidor DRM-R /genera el certificado de matricula

para—iNcluir adicionalmente una clave piblica del

63.

servidor DRM-R como un identificador de éste.

matricula para incluir adicionalmente informacién en

un rango valido especifica un rango durante el cual

el certificado de metricula se wvalida.

&

El método,d.i la reivindicacién 59 )O

K

El método de la reivindicacién SQ\SEE-SZZEfifde )

servidor DRM-E, que identifica el indicio paraé

El método de la reivindicacién 61 que COQ;;EEEED

el servidor DRM-R que genera el certificado de
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64, El método de la reivindicacién 50
_-—'-'—"\

ademas el servidor DRM-R que desarrolla la loégica

-_‘ﬁ_‘ L] [] L] 1 L] ]
adecuada para decidir si estima la solicitud.

s

65. El método de la reivindicacién 64 que compr%EEE:)
N

%E::i;;:::;;;h“—E%M—R que desarrolla la iégica

acostumbrada seleccionada de un grupo que consiste

de desarrollar una revisién de fondo sobre el
servidor DRM-E y/0 su operador, determinar si el
servidor DRM-E y/o una porcién de éste es actual,
determinar si el servidor DRM-E es una 1lista de
revocacién o mirar la 1lista, y combinaciones de \

ésta.

66. El método de la reivindicacién 50 'gue comprenii;:)
el serviéor DRM-R génera el certificado de matricula
ra——=inrcIdir (PU-Z) como un identificador del
servidor DRM-E, y una firma basada en una clave

privada del servidor DRM-R.

67. El método de la reivindicacidén 66 due comprende) ;
TN A9 g

el servidor DRM-R) genera el certificado de matricula
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para incluir adicionalmente una clave pGblica del

servidor DRM-R como un identificador de éste.

68. El método_de la reivindicacidén 66 comprende el
%ervidogﬁqhsaM—R que genera el <certificado de
matrfEﬁIE"ﬁg;a incluir adicionalmente informacién en
un rango valido que especifica un rango durante el

cual el certificads de matricula se wvalida.

69. El método de la reivindicacién 66 @ue comprenég:)
e e T

Ty e v

el servidor DRﬁ—R que genera el certificado de
s ’d"

matricula para incluir adicionalmente el indicio de

identificacién para identificar 1la identificacién

que ofrece.

\ .
el servidor DRM-RE que genera el certificado de

70. El método de la reivindicacién 50 gg;:gg%gggiééi:)
IR e

matricula mediante el empleo de la légica adecuada
para generar al menos una porcidén de la informaciébn

en el certificado cle matricula,

71. El método de la reivindicacién So(qgg‘sgggééigga
(:EEEE;;E;I‘;;%%THor DERM-R que adjunta al certificado
/

de matricula generado una cadena de certificados que

%
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Z k

. N

vuelve a la autoridad de raiz confiada de tal manera
i
que genera el certificado de matricula generado que

puede ser validado basado en tal cadena de

certificados.
72. El método de la reivindicacién 56’;:;—::;;:::227_
| Cape conprends )

ademds el servidoi” DRM-R qlie recibe una solicitud de

ma Tcu%a—de%—serﬁrdbr DRM-E que incluye ademds una
lista de autoridad de revocacidén que identifica a
. /
menos una entidad con autoridad para revocar la
matricula de tal servidor DRM-E dentro del sistemé
DRM, y comprende %l servidor DRM-R, si la solicitud
se estima, geneéa un certificado de matricula
digitél para el éervidor DRM-E para matricular tal
servidor DRM-E en el sistema DRM, el certificado de

1
matricula generado se basa al menos en parte en la

lista de autoridad de revocacidn.

ivindicacidn 72(que comp?de :

- f
el servidor DRM~-R genera el} certificado de matricula

73. El método de la-

par eI TiIT (PU-E)  como un identificador del
servidor DRM-E, le lista de autoridad de revocacién,
y una firma basade en una clave privada del servidor

DRM-R.
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El método de la reivindicacién 50 (que comprende

ervidor P DRM-R ) que genera un certificado de

-
e

matricula XrML.

—

S

Va

(27
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RESUMEN DE LA DESCRIPCION

Un sistema de Administracidén de Derechos Digitales (DRM)
tiene una pluralidad cde servidores DRM que desempefian
funcionalidad DRM vy un servidor DRM-E de entrada se
matricula en el sistema mediante un servidor DRM-R de
matricula tal como el servidor DRM-E de entrada se confia
dentro de el sistema. El1 servidor DRM-E envia una
solicitud de matricula‘al servidor DRM-R que incluye una
identificacién que ofrece y una clave puiblica (PU-E). El
servidor DRM-R valida la identificacién que ofrece, y, si
la solicitud se estima, genera un certificado de
matricula digital con (PU-E) para el servidor DRM-E para
matricular tal servidor DRM-E en el sistema DRM. El

servidor DRM-E ahora matriculado con el certificado de

—-----:’..d__‘:\

documentos DRM publicacdgs dentro del si'stema DRM.

N i

matricula generado es capaz de_\$§plear los mismos

18
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TITLE OF THE INVENTION
Enrolling / Sub-Enrolling a Digital Rights Management (DRM) Server Into a DRM
Architecture

CROSS-REFERENCE TO RELATED APPLICATIONS

The following U.S. Patent Applications disclose subject matter that is
related to the subject matier of the present application, and are hereby
incorporated herein by reference in their entirety:

U.S. Patent: Application No. 10/185,527, filed June 28, 2002 under
attomey docket number MSFT-1330 and entitled “Obtaining a Signed Rights Label
(SRL) for Digital Content:and Obtaining a Digital License Corresponding to the
Content Based on the SRL in a Digital Rights Management System”,

U.S. Patent Application No. 10/185,278, filed June 28, 2002 under
attomey docket number MSFT-1333 and entitled “Using a Rights Templaté to
Obtain a Signed Rights L.abel (SRL) for Digital Content in a Digital Rights
Management System”; ..

U.S. Patent Application No. 10/185,511, filed June 28, 2002 under
attorney docket number MSFT-1343 and entitled "Systems And Methods For
Issuing Usage Licenses For Digital Content And Services",
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U.S. Patent Application No. , fited under attorney
docket number MSFT-1498:and entitled “Publishing Digital Content Within an
Organization in Accordance with a Digital Rights Management (DRM) System;

U.S. Patent Application Na. , filed under attorney
docket number MSFT-1569,and entitled “Publishing Digital Content Within an
Organization in Accordance with a Digital Rights Management (DRM) System;

and
U.S. Patent Application No. , filed concurrently

with the present application under attorney docket number MSFT-1537 and
entitled "Issuing a Publisher Use License Off-Line in a Digital Rights Management
(DRM) System”.

TECHNICAL FIELD

This invention'relates to a digital rights management (DRM) system.
More particularly, the invention relates to employing a DRM system to publish
digital content in an organization such as an office or corporation or the like such
that rendering and use of the content within the organization may be constrained
according to corresponding use or license terms. Even more particularly, the
present invention relates to a network of DRM servers that effectuate such DRM
system and a method of enrolling or sub-enrolling a DRM server into the network.

BACKGROUND OF THE INVENTION

Digital rights management and enforcement is highly desirable in
connection with digital content such as digital audio, digital video, digital text,
digital data, digital multimedia, etc., where such digital content is to be distributed
to one or more users. Digital content could be static, such as a text document, for
example, or it could be streamed, such as the streamed audio/ video of a live
event. Typical modes of distribution include tangible devices such as a magnetic
(floppy) disk, a magnetic tape, an optical (compact) disk (CD), etc., and intangible
media such as an electronic: bulletin board, an electronic network, the Intemet, etc.
Upon being received by the user, such user renders or ‘plays' the digital content

el
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with the aid of an appropriate rendering device such as a media player on a
personal computer or the like.

In one scenario, a content owner or rights-owner such as an author,
a publisher, a broadcaster, etc., wishes to distribute such digital content to each of
many users or recipients in exchange for a license fee or some other
consideration. In such scenario, then, the content may be a song, an atbum of
songs, a movie, etc., and the purpose of the distribution is to generate the license
fees. Such content owner, given the choice, would likely wish to restrict what the
user can do with such distributed digital content. For example, the content owner
would like to restrict the user from copying and re-distributing such content to a
second user, at least in a manner that denies the content owner a license fee from
such second user.

In addition, the content owner may wish to provide the user with the
flexibility to purchase different types of use licenses at different license fees, while
at the same time holding the user to the terms of whatever type of license is in fact
purchased. For example, th'_e content owner may wish to allow distributed digital
content to be played only a limited number of times, only for a certain total time,
only on a certain type of machine, only on a certain type of media player, only by a
certain type of user, etc.

In another scenario, a content developer, such as an employee in or
member of an organization, wishes to distribute such digital content to one or
more other employees or mémbers in the organization or to other individuals
outside the organization, but.would like to keep others from rendering the content.
Here, the distribution of the content is more akin to organization-based content
sharing in a confidential or restricted manner, as opposed to broad-based
distribution in exchange for ailicense fee or some other consideration.

In such scenario, then, the content may be a document presentation,
spreadsheet, database, email, or the like, such as may be exchanged within an
office setting, and the content developer may wish to ensure that the content stays
within the organization or office setting and is not rendered by non-authorized
individuals, such as for example competitors or adversaries. Again, such content
developer wishes to restrict what a recipient can do with such distributed digital
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content. For example, the content owner would like to restrict the user from
copying and re-distributing such content to a second user, at least in a manner
that exposes the content outside the bounds of individuals who should be allowed
to render the content.

In addition, the content developer may wish to provide various
recipients with different levels of rendering rights. For example, the content
developer may wish to allow protected digital content to be viewable and not
printable with respect to one class of individual, and viewable and printable with
respect to another class of individual. '

However, and in either scenario, after distribution has occurred, such
content owner / developer has very little if any control over the digital content.
This is especially problematic in view of the fact that practically every personal
computer includes the softweire and hardware necessary to make an exact digital
copy of such digital content, and to downioad such exact digital copy to a write-
able magnetic or optical disk, or to send such exact digital copy over a network
such as the Internet to any destination.

Of course, as part of a transaction wherein the content is distributed,
the content owner / developer may require the user / recipient of the digital content
to promise not to re-distribute such digital content in an unwelcome manner.
However, such a promise is easily made and easily broken. A content owner /
developer may attempt to prevent such re-distribution through any of several
known security devices, usually involving encryption and decryption. However,
there is likely very little that prevents a mildly determined user from decrypting
encrypted digital content, saving such digital content in an un-encrypted form, and
then re-distributing same.

A need exists, then, for providing a digital rights management (DRM)
and enforcement architecturt:a and method that allows the controlled rendering or
playing of arbitrary forms of digital content, where such control is flexible and
definable by the content owner / developer of such digital content. More
specifically, a need exists for such an architecture that allows and facilitates such
controlled rendering, especially in an office or organization environment or the like
where documents are to be shared amongst a defined group of individuals or



10

15

20

25

30

-5- PATENT

classes of individuals. Even more specifically, a need exists for a method of
enrolling approval-granting servers into the architecture.

SUMMARY OF THE INVENTION

The aforementioned needs are satisfied at least in part by the
present invention in which a Digital Rights Management (DRM) system has a
plurality of DRM servers performing DRM functionality and an entering DRM-E
server is enrolled into the system by an enrolling DRM-R server such that the
entering DRM-E server is to be trusted within the system. In the invention, the
DRM-E server procures a public / private key pair (PU-E, PR-E) for identifying
such DRM-E server within the DRM system, procures a proffering identification
thereof, and sends an enroliment request to the DRM-R server including the
proffering identification and (PU-E).

The DRM-R server validates the proffering identification, and, if the
request is to be honored, generates a digital enroliment certificate for the DRM-E
server to enroll such DRM-E server into the DRM system. The generated
enroliment certificate is based at least in part on (PU-E). The DRM-R server
retums the generated enroliment certificate to the requesting DRM-E server and
the now-enrolled DRM-E server stores the returned enroliment certificate in an
appropriate location for future use. The DRM-E server with the enroliment
certificate is able to employ same to issue DRM documents within the DRM
system.

BRIEF DESCRIPTION OF THE DRAWINGS

The foregoing summary, as well as the following detailed description
of the embodiments of the present invention, will be better understood when read
in conjunction with the appended drawings. For the purpose of illustrating the
invention, there are shown in the drawings embodiments which are presently
preferred. As should be understood, however, the invention is not limited to the
precise arrangements and instrumentalities shown. In the drawings:

Fig. 1 is a block diagram representing an exemplary non-limiting
computing environment in which the present invention may be implemented;

52
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Fig. 2 is a block diagram representing an exemplary network
environment having a variety of computing devices in which the present invention
may be implemented;

Fig. 3 is a functional block diagram of a preferred embodiment of a
system and method according. to the invention for publishing digital content;

Fig. 4 is a flowchart of a preferred embodiment of a method
according to the invention for publishing rights managed digital content;

Fig. 4A is a block diagram showing the structure of a signed rights
label as produced by the method of Fig. 4;

Fig. 5 is a block diagram of a preferred embodiment of a system and
method according to the invention for licensing rights managed digital content;

Figs. 6A and 6B:are flowcharts of a preferred embodiment of a
method according to the invention for licensing rights managed digital content,

Fig. 7 is a block diagram showing a certificate issued by a DRM
server to a user to allow the user to perform off-line publishing in accordance with
one embodiment of the present invention;

Fig. 8 is a block diagram showing the certificate of Fig. 7 along with
a publisher license that allows a publishing user to render content off-line
published thereby in accordance with one embodiment of the present invention;

Fig. 9 is a flow chart showing key steps performed by the publishing
user to obtain the publishing license of Fig. 8 in accordance with one embodiment
of the present invention;

Fig. 10 is a flow chart showing key steps performed by the
publishing user to employ the obtained publishing license of Fig. 9 to render the
corresponding content in accordance with one embodiment of the present
invention;

Fig. 11is a block diagram showing an enforcement architecture of
an example of a trust-based:system;

Fig. 12 is a block diagram showing a plurality of DRM servers such
as may exist in the architecture of the present invention, where sach (entering)
DRM server is enrolled or sub-enrolled into the architecture by another (enrolling)
DRM server issuing same an enroliment certificate;
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Fig. 13 is a block diagram showing the enroliment certificate of Fig.
12 along with a vouching certificate presented in at least some instances by an
entering DRM server to an enrolling DRM server; and

Figs. 14 and 15 are flow diagrams showing key steps performed by
the enrolling and entering DRM servers of Figs. 13 and 14 to enroll (Fig. 14) or
sub-enroll (Fig. 15) the entering DRM server.

DETAILED;DESCRIPTION OF THE INVENTION

COMPUTER ENVIRONMENT
Fig. 1 and the following discussion are intended to provide a brief

general description of a suitable computing environment in which the invention
may be implemented. It should be understood, however, that handheld, portable,
and other computing devices of all kinds are contemplated for use in connection
with the present invention. While a general purpose computer is described below,
this is but one example, and the present invention requires only a thin client
having network server interoperability and interaction. Thus, the present invention
may be implemented in an environment of networked hosted services in which
very little or minimal client resources are implicated, e.g., a networked
environment in which the client device serves merely as a browser or interface to
the World Wide Web.

Although not'required, the invention can be implemented via an
application programming interface (API), for use by a developer, and/or included
within the network browsirig software which will be described in the general
context of computer-executable instructions, such as program modules, being
executed by one or more computers, such as client workstations, servers, or other
devices. Generally, program modules include routines, programs, objects,
components, data structures and the like that perform particular tasks or
implement particular abstract data types. Typically, the functionality of the
program modules may be combined or distributed as desired in various
embodiments. Moreover, those skilled in the art will appreciate that the invention
may be practiced with ;Dther computer system configurations. Other well known
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computing systems, environments, and/or configurations that may be suitable for
use with the invention include, but are not limited to, personal computers (PCs),
automated teller machines, server computers, hand-held or laptop devices, multi-
processor systems, microprocessor-based systems, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, and the like.
The invention may also be practiced in distributed computing environments where
tasks are performed by remote processing devices that are linked through a
communications network or other data transmission medium. In a distributed
computing environment, program modules may be located in both local and
remote computer storage media including memory storage devices.

Fig. 1 thus illustrates an example of a suitable computing system
environment 100 in which the invention may be implemented, although as made
clear above, the computing system environment 100 is only one example of a
suitable computing environment and is not intended to suggest any limitation as to
the scope of use or function‘ality of the invention. Neither should the computing
environment 100 be interpreted as having any dependency or requirement relating
to any one or combination c:;f components illustrated in the exemplary operating
environment 100.

¥ With reference to Fig. 1, an exemplary system for implementing the
invention includes a general purpose computing device in the form of a computer
110. Components of computer 110 may include, but are not limited to, a
processing unit 120, a system memory 130, and a system bus 121 that couples
various system components including the system memory to the processing unit
120. The system bus 121 may be any of several types of bus structures including
a memory bus of memory controller, a peripheral bus, and a local bus using any of
a variety of bus architectures. By way of example, and not limitation, such
architectures include Industry Standard Architecture (ISA) bus, Micro Channel
Architecture (MCA) bus, Enhanced ISA (EISA) bus, Video Electronics Standards
Association (VESA) local bus, and Peripherai Component Interconnect (PCI) bus
(also known as Mezzanine bus).

Computer 110 typically includes a variety of computer readable
media. Computer readabie media can be any available media that can be
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accessed by computer 110 and includes both volatile and nonvolatile media,
removable and non-removable media. By way of example, and not limitation,
computer readable media may comprise computer storage media and
communication media. Comhuter storage media includes both voiatile and
nonvolatile, removable and non-removable media implemented in any method or
technology for storage of information such as computer readable instructions, data
structures, program modules or other data. Computer storage media includes, but
is not limited to, RAM, ROM, EEPROM, flash memory or other memory
technology, CDROM, digital versatile disks (DVD) or other optical disk storage,
magnetic cassettes, magnetic tape, magnetic disk storage or other magnetic
storage devices, or any other medium which can be used to store the desired
information and which can bé accessed by computer 110. Communication media
typically embodies computer-readable instructions, data structures, program
modules or other data in a modulated data signal such as a carrier wave or other
transport mechanism and includes any information delivery media. The term
“modulated data signal® means a signal that has one or more of its characteristics
set or changed in such a manner as to encode information in the signal. By way
of example, and not limitation, communication media includes wired media such
as a wired network or direct-wired connection, and wireless media such as
acoustic, RF, infrared, and other wireless media. Combinations of any of the
above should also be included within the scope of computer readable media.

The system memory 130 includes computer storage media in the
form of volatile and/or nonvolatile memory such as read only memory (ROM) 131
and random access memory (RAM) 132. A basic input/output system 133 (BIOS),
containing the basic routines that help to transfer information between elements
within computer 110, such as during start-up, is typically stored in ROM 131.
RAM 132 typically contains data and/or program modules that are immediately
accessible to and/or presently being operated on by processing unit 120. By way
of example, and not limitation, Fig. 1 illustrates operating system 134, application
programs 135, other progrém modules 136, and program data 137.

The computer 110 may also include other remavable/non-
removable, volatile/nonvolatile computer storage media. By way of example only,
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Fig. 1 tlustrates a hard disk drive 141 that reads from or writes to non-removable,
nonvolatile magnetic media, & magnetic disk drive 151 that reads from or writes to
a removable, nonvolatile magnetic disk 152, and an optical disk drive 155 that
reads from or writes to a removable, nonvolatile optical disk 156, such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile
computer storage media that can be used in the exemplary operating environment
include, but are not limited to, magnetic tape cassettes, flash memory cards,
digital versatile disks, digital video tape, solid state RAM, solid state ROM, and the
like. The hard disk drive 141 is typically connected to the system bus 121 through
a non-removable memory interface such as interface 140, and magnetic disk drive
151 and optical disk drive 155 are typically connected to the system bus 121 by a
removable memory interface, such as interface 150.

The drives and their associated computer storage media discussed
above and illustrated in Fig. 1 provide storage of computer readable instructions,
data structures, program modules and other data for the computer 110. In Fig. 1,
for example, hard disk drive 141 is illustrated as storing operating system 144,
application programs 145, other program modules 146, and program data 147.
Note that thése components:can either be the same as or different from operating
system 134, application programs 135, other program modules 136, and program
data 137. Operating system 144, application programs 145, other program
modules 146, and program data 147 are given different numbers here to illustrate
that, at a minimum, they areEdifferent copies. A user may enter commands and
information into the computer 110 through input devices such as a keyboard 162
and pointing device 161, commonly referred to as a mouse, trackball or touch pad.
Other input devices (not shown) may include a microphone, joystick, game pad,
satellite dish, scanner, or the like. These and other input devices are often
connected to the processing unit 120 through a user input interface 160 that is
coupled to the system bus 121, but may be connected by other interface and bus
structures, such as a parallel port, game port or a universal serial bus (USB).

A monitor 191 or other type of display device is also connected to
the system bus 121 via an interface, such as a video interface 190. A gréphics
interface 182, such as Northbridge, may also be connected to the system bus 121.
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Northbridge is a chipset that communicates with the CPU, or host processing unit
120, and assumes responsibility for accelerated graphics port (AGP)
communications. One or more graphics processing units (GPUs) 184 may
communicate with graphics interface 182. In this regard, GPUs 184 generally
include on-chip memory storage, such as register storage and GPUs 184
communicate with a video memory 186. GPUs 184, however, are but one
example of a coprocessor and thus a variety of co-processing devices may be
included in computer 110. A'monitor 191 or other type of display device is also
connected to the system bus 121 via an interface, such as a video interface 190,
which may in tum communicate with video memory 186. In addition to monitor
191, computers may also include other peripheral output devices such as
speakers 197 and printer 196, which may be connected through an output
peripheral interface 195.

The computer 110 may operate in a networked environment using
logical connections to one or more remote computers, such as a remote computer
180. The remote computer 180 may be a personal computer, a server, a router, a
network PC, a peer device or other common network node, and typically includes
many or all of the elements described above relative to the computer 110,
although only a memory storage device 181 has been illustrated in Fig. 1. The
logical connections depicted in Fig. 1 include a local area network (LAN) 171 and
a wide area network (WAN) 173, but may also include other networks. Such
networking environments are commonplace in offices, enterprise-wide computer
networks, intranets and the Internet.

When used in-a LAN networking environment, the computer 110 is
connected to the LAN 171 through a network interface or adapter 170. When
used in a WAN networking 2nvironment, the computer 110 typically includes a
modem 172 or other means for establishing communications over the WAN 173,
such as the internet. The modem 172, which may be internal or external, may be
connected to the system bus 121 via the user input interface 160, or other
appropriate mechanism. In a networked environment, program modules depicted
relative to the computer 110, or portions thereof, may be stored in the remote
memory storage device. B‘y way of example, and not limitation, Fig. 1 illustrates
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remote application programs 135 as residing on memory device 181. It will be
appreciated that the network connections shown are exemplary and other means
of establishing a communications link between the computers may be used.

One of ordinary skill in the art can appreciate that a computer 110 or
other client device can be deployed as part of a computer network. In this regard,
the present invention pertains to any computer system having any number of
memory or storage units, and any number of applications and processes occurring
across any number of storage units or volumes. The present invention may apply
to an environment with server. computers and client computers deployed in a
network environment, having remote or local storage. The present invention may
also apply to a standalone computing device, having programming language
functionality, interpretation and execution capabilities.

Distributed computing facilitates sharing of computer resources and
services by direct exchange between computing devices and systems. These
resources and services include the exchange of information, cache storage, and
disk storage for files. Distributed computing takes advantage of network
connectivity, allowing clients to leverage their collective power to benefit the entire
enterprise. In this regard, a.variety of devices may have applications, objects or
resources that may interact to implicate authentication techniques of the present
invention for trusted graphics pipeline(s). .

Fig. 2 provides a schematic diagram of an exemplary networked or
distributed computing environment. The distributed computing environment
comprises computing objects 10a, 10b, etc. and computing objects or devices
110a, 110b, 110c, etc. These objects may comprise programs, methods, data
stores, programmable logic, etc. The objects may comprise portions of the same
or different devices such as PDAs, televisions, MP3 players, televisions, personal
computers, etc. Each object can communicate with another object by way of the
communications network 14. This network may itself comprise other computing
objects and computing devices that provide services to the system of Fig. 2. In
accordance with an aspect of the invention, each object 10 or 110 may contain an
application that might request the authentication techniques of the present
invention for trusted graphics pipeline(s).
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It can also be appreciated that an object, such as 110c, may be
hosted on another computing device 10 or 110. Thus, although the physical
environment depicted may shcw the connected devices as computers, such
ilustration is merely exemplary and the physical environment may altematively be
depicted or described comprising various digital devices such as PDAs,
televisions, MP3 players, etc., software objects such as interfaces, COM objects
and the like. '

There are a varisty of systems, components, and network
configurations that support distributed computing environments. For example,
computing systems may be connected together by wireline or wireless systems,
by local networks or widely distributed networks. Currently, many of the networks
are coupled to the intemet, which provides the infrastructure for widely distributed
computing and encompasses many different networks.

In home networiéing environments, there are at least four disparate
network transport media that may each support a unique protocol such as Power
line, data (both wireless and wired), voice (e.g., telephone) and entertainment
media. Most home control devices such as light switches and appliances may use
power line for connectivity. Déta Services may enter the home as broadband
(e.g., either DSL or Cable modem) and are accessible within the home using
either wireless (e.g., HomeRF or 802.11b) or wired (e.g., Home PNA, Cat 5, even
power line) connectivity. Voice traffic may enter the home either as wired (e.g.,
Cat 3) or wireless (e.g., cell phones) and may be distributed within the home using
Cat 3 wiring. Entertainment media may enter the home either through satellite or
cable and is typically distributed in the home using coaxial cable. |EEE 1394 and
DVI are also emerging as digital interconnects for clusters of media devices. All of
these network environments and others that may emerge as protocol standards
may be interconnected to form an intranet that may be connecteél to the outside
world by way éf the Intemet. In short, a variety of disparate sources exist for the
storage and transmission of data, and consequently, moving forward, computing
devices will require ways of protecting content at all portions of the data

processing pipeline.
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The 'Intemet’ commoniy refers to the collection of networks and
gateways that utilize the TCP/IP suite of protocols, which are well-known in the art
of computer networking. TCP/IP is an acronym for "Transport Control
Protocol/Interface Program.” The Internet can be described as a system of
geographically distributed remote computer networks interconnected by
computers executing networking protocols that allow users to interact and share
information over the networks. Because of such wide-spread information sharing,
remote networks such as the Internet have thus far generally evolved into an open
system for which developers can design software applications for performing
specialized operations or. services, essentially without restriction.

Thus, the network infrastructure enables a host of network
topologies such as client/server, peer-to-peer, or hybrid architectures. The “client”
is a member of a class or group that uses the services of another class or group to
which it is not related. Thus, in computing, a client is a process, i.e., roughly a set
of instructions or tasks, that requests a service provided by another program. The
client process utilizes the requested service without having to “know” any working
details about the other program or the service itself. In a client/server architecture,

_particularly a networked system, a client is usually a computer that accesses

shared network resources provided by another computer e.g., a server. In the
example of Fig. 2, computers 110a, 110b, etc. can be thought of as clients and
computer 10a, 10b, etc. can be thought of as the server where server 10a, 10b,
etc. maintains the data that is then replicated in the client computers 110a, 110b,
efc.

A server is:typically a remote computer system accessible over a
remote network such as.the Internet. The client process may be active in a first
computer system, and the server process may be active in a second computer
system, communicating with one another over a communications medium, thus
providing distributed functionality and allowing multiple clients to take advantage
of the information-gathering capabilities of the server.

Client and:server communicate with one another utilizing the

-functionality provided by a protocol layer. For example, Hypertext-Transfer

Protocol (HTTP) is a common protocol that is used in conjunction with the World
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Wide Web (WWW). Typically, a computer network address such as a Universal
Resource Locator (URL) or an Intemet Protocol (IP) address is used to identify the
server or client computers to each other. The network address can be referred to
as a Universal Resource Locator address. For example, communication can be
provided over a communications medium. |n particular, the client and server may
be coupled to one another via TCP/IP connections for high-capacity
communication.

Thus, Fig. 2 illustrates an exemplary networked or distributed
environment, with a server in communication with client computers via a
network/bus, in which the present invention may be employed. In more detail, a
number of servers 10a, 10k, etc., are interconnected via a communications
network/bus 14, which may.be a LAN, WAN, intranet, the Intemet, etc., with a
number of client or remote computing devices 110a, 110b, 110c, 110d, 110e, etc.,
such as a portable computer, handheld computer, thin client, networked
appliance, or other device, such as a VCR, TV, oven, light, heater and the like in
accordance with the present invention.\ It is thus contemplated that the present
invention may apply to any'computing device in connection with which it is
desirable to process, store or render secure content from a trusted source.

In a network environment in which the communications network/bus
14 is the Intemet, for example, the servers 10 can be Web servers with which the
clients 110a, 110b, 110c, 110d, 110e, etc. communicate via any of a number of
known protocols such as HTTP. Servers 10 may also serve as clients 110, as
may be characteristic of a distributed computing environment. Communications
may be wired or wireless, where appropriate. Client devices 110 may or may not
communicate via communications network/bus 14, and may have independent
communications associated therewith. For example, in the case of a TV or VCR,
there may or may not be a networked aspect to the control thereof. Each client
computer 110 and server computer 10 may be equipped with various application
program modules or objects 135 and with connections or access to various types
of storage elements or objects, across which files may be stored or to which

\portion(s) of files may be downloaded or migrated. Thus, the present invention can

be utilized in a computer network environment having client computers 110a,
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110b, etc. that can access and interact with a computer network/bus 14 and
server computers 10a, 10b, etc. that may interact with client computers 110a,
110b, etc. and other devices 111 and databases 20.

Digital Rights Management (DRM) Overview
As is known, and referring now to Fig. 11, digital rights management

(DRM) and enforcement is highly desirable in connection with digital content 12
such as digital audio, digital video, digital text, digital data, digital multimedia, etc.,
where such digital content 12 is to be distributed to users. Upon being received
by the user, such user renders or ‘plays’ the digital content with the aid of an
appropriate rendering device such as a media player on a personal computer 14
or the like.

Typically, a content owner or developer (hereinafter ‘owner’)
distributing such digital content 12 wishes to restrict what the user can do with
such distributed digital content 12. For exampie, the content owner may wish to
restrict the user from copying and re-distributing such content 12 to a second user,
or may wish to allow distributed digital content 12 to be played only a limited
number of times, only for a certain total time, only on a certain type of machine,
only on a certain type of media player, only by a certain type of user, etc.

However, after distribution has occurred, such content owner has
very little if any control over the digital content 12. A DRM system 10, then, allows
the controlled rendering or playing of arbitrary forms of digital content 12, where
such control is flexible and definable by the content owner of such digital content.
Typically, content 12 is distributed to the user in the form of a package 13 by way
of any appropriate distribution‘channel. The digital content package 13 as
distributed may include the digital content 12 encrypted with a symmetric
encryption / decryption key (KD), (i.e., (KD(CONTENT))), as well as other
information identifying the content, how to acquire a license for such content, etc.

The trust-based DRM system 10 allows an owner of digital content
12 to specify license rules thal must be satisfied before such digital content 12 is
allowed to be rendered on a user's computing device 14. Such license rules can

65



10

15

20

25

30

-17 - PATENT

include the aforementioned temporal requirement, and may be embodied within a
digital license or use document (hereinafter ‘license') 16 that the user / user's
computing device 14 (hereinafter, such terms are interchangeable unless
circumstances require otherwise) must obtain from the content owner or an agent
thereof. Such license 16 also includes the decryption key (KD) for decrypting the
digital content, perhaps encrypted according to a key decryptable by the user's
computing device.

The content owner for a piece of digital content 12 must trust that the
user's computing device 14 will abide by the rules and requirements specified by
such content owner in the license 16, i.e. that the digital content 12 will not be
rendered unless the rules and requirements within the license 16 are satisfied.
Preferably, then, the user's computing device 14 is provided with a trusted
component or mechanism 18 that will not render the digital content 12 except
according to the license rules-embodied in the license16 associated with the
digital content 12 and obtained by the user.

The trusted component 18 typically has a license evaluator 20 that
determines whether the license 16 is valid, reviews the license rules and
requirements in such valid liconse 16, and determines based on the reviewed
license rules and requirements whether the requesting user has the right to render
the requested digital content 12 in the manner sought, among other things. As
should be understood, the license evaluator 20 is trusted in the DRM system 10 to
carry out the wishes of the owner of the digital content 12 according to the rules
and requirements in the license 16, and the user should not be able to easily alter
such trusted element for any purpose, nefarious or otherwise.

As should be understoad, the rules and requirements in the license
16 can specify whether the user has rights to render the digital content 12 based
on any of several factors, including who the user is, where the user is located,
what type of computing device the user is using, what rendering application is
calling the DRM system, the date, the time, etc. In addition, the rules and
requirements of the license 16 may limit the license 16 to a pre-determined
number of plays, or pre-determined play time, for example.

1o
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The rules and requirements may be specified in the license 16
according to any appropriate language and syntax. For example, the language
may simply specify attributes and values that must be satisfied (DATE must be
later than X, e.g.), or may require the performance of functions according to a
specified script (IF DATE greater than X, THEN DO .. ., e.g.).

Upon the license evaluator 20 determining that the license 16 is valid
and that the user satisfies theirules and requirements therein, the digital content
12 can then be rendered. In particular, to render the content 12, the decryption
key (KD) is obtained from the license 12 and is applied to (KD(CONTENT)) from
the content package 13 to result in the actual content 12, and the actual content
12 is then in fact rendered.

Publishing Digital Content
Fig. 3 is a functional block diagram of a system and method for

publishing digital content. "Publishing," as that term is used herein, refers to a
process that an application or:service follows to establish with a trusted entity a
set of rights and conditions that the entity can issue for that content, as well as to
whom those rights and conditions can be issued. According to the invention, the
publishing process includes encrypting the digital content and associating a list of
persistent enforceable rights that the author of the content intended for all possible
users of the content. This process can be carried out in a secure way to prohibit
access to any of the rights or 1o the content unless intended by the author of the
content.

| Three entities in particular are employed to publish secure digital
content: a content preparatior application 302 that executes on the client 300 and
prepares the content for publishing, a digital rights management (DRM)
applications program interface (API) 306 that also resides on the client device
300, and a DRM server 320 that is communicatively coupled to the client 300 via a
communication network 330 such as the Internet, a local or wide area network, or
a combination thereof.
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\The content preparation application 302 can be any application that
produces digital content. For example, the application 302 can be a word
processor or other publisher that produces digital text files, digital music, video, or
other such content. The content could also include streamed content, such as
streamed audio/video of a live or taped event, or example. The application 302 is
provided with a cryptographic key to encrypt the digital content, thus forming an
encrypted digital content file 304, and the user provides rights data to be tightly
associated with the encrypted content in the digital content file 304. The rights
data includes an identity for each entity that has rights in the digital content, and a
set of rights and conditions for.each identified entity.

Such an entity can be, for example, an individual, a class of
individuals, or a device. Such rights can include the right to read, edit, copy, print,
etc, the digital content. Conditions may include minimum system requirements,
date and time limitations, play counts, and the like.

The client APl 306 passes the encrypted digital content and the
rights data to the DRM server 320. Using a process that is described in detail
below, the DRM server 320 determines whether it can enforce the rights data and
if so the DRM server 320 signs the rights data to form a signed rights label (SRL)
308. In general, however, any:trusted entity can sign the rights data, preferably
using a key trusted by the DRM server 320. For example, a client can sign the
rights data using a key provided to it by the DRM server 320.

The rights label 308 can include data representing the rights
description, the encrypted content key, and the digital signature over the rights
description and the encrypted content key. If the DRM server 320 is signing the
right label, it passes the signed rights label 308 back to the client through the
client APl 306, which stores the signed rights label 308 on the client device 300.
The content preparation application 302 then associates the signed rights label
308 with the encrypted digital content file 304, such as for example by
concatenation to form a rights managed content file 310. Note, though, that the
SRL 308 could be stored in a known location separate from the content file 304
with a reference to the SRL 303 concatenatad to the content file 304 to form the
content file 310.
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Referring now to. Fig. 4, one method for publishing rights managed
digital content is shown. At step 402, the application 302 generates a content key .
(CK) that is used to encrypt the digital content. The content key (CK) is typically a
symmetric key although any key can be used to encrypt the digital content. As is
known, a symmetric key is employed by a symmetric key algorithm both to encrypt
and decrypt. Accordingly, (CK) should be well-hidden when shared between a
sender and a receiver.

At step 404, the application 302 encrypts the digital content with
(CK) to form encrypted digital content 304 (i.e., (CK(content))). Additionally, rights
data corresponding to (CK{content)) is generated, sither by the publisher of the
content or by another entity. Note that such rights data may be custom rights data
or rights data as obtained from:a pre-defined template. As was discussed above,
the rights data can include a list of entities that will be entitled to consume the
content, the specific rights thatieach of the entities possesses with respect to the
content, and any conditions that may be imposed on those rights.

\ At step 406, the APl 306 generates a second encryption key (K2),
which is used to encrypt the content key (CK). Preferably, (K2) is also a
symmetric key. At step 408, the API 306 encrypts (CK) with (K2) to result in
(K2(CK)). At step 410, the API'306 discards (CK), with the result being that (CK)
can now be obtained only by decrypting (K2(CK)). To ensure that (CK(content)} is
protected to a central DRM server 320 and that all “license requests” for the
content are done centrally in accordance with the rights data, the AP1 306, at step
412, contacts the provided DRM server 320 and retrieves the public key (PU-
DRM) thereof. At step 414, the API 306 encrypts (K2) with (PU-DRM) to result in
(PU-DRM (K2)). Thus, (CK) can be protected to (PU-DRM)) to ensure that the
DRM server 320 is the only entity that will be able to get access to (CK), as is
required to decrypt (CK(content)). At step 416, the APl 306 encrypts the rights
data (i.e., the list of authorized entities and the respective rights and conditions
associated with each authorized entities in the list) with (K2) to result in
(K2(rightsdata)).
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In an alternative embodiment, (CK) can be used to directly encrypt
the rights data to result in (CK(rightsdata)), and (PU-DRM) can be used to directly
encrypt (CK) to resuit in (PU-DRM(CK)), thereby foregoing the use of (K2)
completely. However, using (K2) to encrypt the rights data and (CK) allows such
(K2) to conform to any particular algorithm that might be amenabile to the DRM
server, whereas (CK) might be:specified by an entity independent from the DRM
server and might not be as amenable thereto.

At step 418, the content protection application 302 submits (PU-
DRM(K2)) and (K2(rightsdata)) to the DRM server 320 as a rights label for signing.
Alternatively, the client itself can sign the rights data in the manner set forth below.
If the rights data is being submitted to the server for signing, then, at step 420, the
DRM server 320 accesses the rights data and verifies that it can enforce the rights
and conditions in the submitted: rights label. To verify that it can enforce the rights
data, the DRM server 320 applies the private key (PR-DRM) corresponding to
(PU-DRM) to (PU-DRM(K2)) to'result in (K2), and then applies (K2) to
(K2(rightsdata)) to result in the rights data in the clear. The server 320 can then

" do any policy checks to verify that the users, rights, and conditions specified in the

rights data are within any policy. enforced by the server 320. The server 320 signs
the originally submitted rights label including (PU-DRM(K2)) and (K2(rightsdata})
to result in the signed rights label (SRL) 308, where the signature is based on the
private key of the DRM server 320 (PR-DRM), and retums the SRL 308 back to
the API 306, which then presents the returned SRL 308 to the client application
302. .

The SRL 308 is a digitally signed document, which makes it tamper-
resistant. Additionally, the SRL.308 is independent of the actual key type and
algorithm used to encrypt the content but maintains the strong 1-1 relation to the
content it is protecting. Referring now to Fig. 4A, in one embodiment of the
present invention, the SRL 308 may include information on the content that is the
basis of the SRL 308, including perhaps an ID of the content; information on the
DRM server that signs the SRL 308, including (PU-DRM(K2)) and referral
information such as a URL for locating the DRM server on a network and fall-back
information if the URL fails; information describing the SRL 308 itself;
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(K2(rightsdata)): (K2(CK)); and a digital signature (S (PR-DRM)), among other
things.

By ensuring that a trusted entity signs the rights data to create a
signed rights label 308, the DRM server 320 is asserting that it will issue licenses
for the content in accordance with the terms set forth by the publisher as
described in the rights data of the rights label 308. As should be appreciated, a
user is required to obtain a license to render the content, especially inasmuch as
the license contains the content key (CK). When a user wants to obtain a license
for the encrypted content, the user can present a license request including the
SRL 308 for the content and a certificate verifying the user’s credentials to the
DRM server 320 or other license issuing entity. The license issuing entity can
then decrypt (PU-DRM(K2)) and (K2(rightsdata)) to produce the rights data, list all
the rights granted by the author (if any) to the license requesting entity, and
construct a license with only those speciﬁc' rights.

As set forth above, upon the application 302 receiving the SRL 308,
such application 302 concatenates the signed rights label 308 with the
corresponding (CK(content)) 304 to form rights managed digital content.
Alternatively, the rights data is stored in a known location, with a reference to that
location provided with the encrypted digital content. Thus, a rendering application
that is DRM-enabled can discover the signed rights label 308 via the piece of
content the rendering application is attempting to render. This discovery triggers
the rendering application to initiate a license request against the DRM licensing
server 320. Publishing application 302 can store a URL to the DRM licensing
server 320, for example, or the DRM licensing server 320 can embed its own URL
as a piece of metadata into the rights label before digitally signing it, so that the
DRM client API 306 called by the rendering application‘can identify the correct
DRM licensing server 320.

Obtaining a License for the Published Content
Referring now to Fig. 5, a system and method for licensing rights

managed digita! content is shown. “Licensing,” as that term is used herein, refers

61
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to a process that an application or service follows to request and receive a license
that will enable an entity named in the license to consume the content in
accordance with the terms specified in the license. Inputs to the licensing process
can include the signed rights label (SRL) 308 associated with the content for
which a license is being requested, and the public key certificate(s) of the entity(s)
for which the license is being requested. Note that the entity requesting a license
need not necessarily be the entity for which the license is being requested.
Typically, a license includes the rights description from the SRL 308, an encrypted
key that can decrypt the encrypted content, and a digital signature over the rights
description and the encrypted key to assert legitimacy and prevent tampering.

\ Preliminarily, the zlient APl 306 forwards the signed rights label 308
of the rights managed content 310 to the DRM server 320 via the communication
network 330. As described abcve, the rights label 308 contains the content key
(CK) encrypted according to the public key of the DRM server 320 (PU-DRM)
(i.e., (PU-DRM(CK)}). In the process of issuing a license, then, the DRM server
320 applies (PR-DRM) to (PU-DRM(CK)) to obtain (CK). it then uses the public
key (PU-ENTITY) in the public key certificate that is passed up in the license
request to re-encrypt (CK) (i.e., (PU-ENTITY(CK]})). The newly encrypted (PU-
ENTITY(CK)) is then placed into the license. Thus, the license can be returmned to
the caller without risk of exposing (CK), since only the holder of the private key
(PR-ENTITY) corresponding to {PU-ENTITY) can recover (CK) from (PU-
ENTITY(CK)). The client API 306 then uses (CK) to decrypt the encrypted content
to form decrypted digital content 312. The client application 302 can then use the
decrypted digital content 312 according to the rights that are provided in the
license.

Alternatively, and as set forth below in more detail, a client such as
the publishing client can for example issue a use license to itself to consume the
content.

" Turning now to Figs. 6A and 6B, a method for licensing rights
managed digital content is shown. At step 602, a license issuing entity such as a
DRM server 320 receives a license request including either a public key certificate
or an identity for each of one or more requested licensees. Presumably, if am
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identity is specified, the DRM server 320 can procure a corresponding public key
certificate from a directory, a database, or the like. If a license is requested for
only one licensee, only one certificate or identity is named. If a license is
requested for a plurality of licensees, a certificate or an identity can be named for
each potential licensee. At step 604, the requesting entity (i.e., the entity making
the license request) is authenticated, if desired. At step 606, it is determined
whether the entity is allowed to'request a license, again if desired.

If, at step 608, the issuing entity determines that the public key
certificate is not included in the license request, then the issuing entity uses the
specified identity to perform a lookup in a directory service or database for the
appropriate public key certificata. If, at step 610, the issuing entity determines that
the certificate is in the directory, then, at step 612, the certificate is retrieved. If a
certificate cannot be found for a given potential licensee, either in the request or in
the directory, then the license server does not generate a license for that potential
licensee and, at step 614, an error is retumed to the requesting entity.

Assuming the DRM server 320 has a public key certificate for at
least one potential licensee, then, at step 616, such DRM server 320 validates the
trust of each licensee certificate. If not validated, the DRM server 320 determines
that the issuer of the licensee certificate is not in the list of trusted issuers, then
the request fails for that licensee, and an error is generated at step 614. Thus,
any potential licensee whose certificate is not issued by a trusted issuer would not
receive a license.

Additionally, the DRM server 320 preferably performs digital
signature validation on all entities in the certificate chain going from the trusted
issuer certificates to the individual licensee public key certificates. The process of
validating the digital signatures in a chain is a well-known algorithm. If the public
key certificate for a given potential licensee does not validate, or a certificate in the
chain does not validate, the potential licensee is not trusted, and a license,
therefore, is not issued to that potential licensee. Otherwise, at step 618, a
license can issue. The process repeats at step 620 until all entities for which a
license has been requested have been processed.

s
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As shown in Fig. 5B, the DRM server 320 proceeds to validate the
signed rights iabel 308 that is received in the license request. In one embodiment,
the DRM server 320 has a master copy of every rights label signed thereby. At
license time (at step 622), then. the DRM server 320 may retrieve a copy of the
master rights label. The master rights label couid be more up to date than the
copy of the rights labe! sent in the license request, and therefore will be the rights
label employed to produce the requested license. If no master rights label is
found the DRM server 320, at step 624, determine according to pre-defined policy
whether to issue a licensa based on the rights label in the request. If the policy
does not allow, the license request fails at step 626, and an error is returned to the
AP) 306 at step 628.

At step 630, the DRM server 320 validates the SRL 308 and
specifically the digital signature thereof. If the SRL 308 does not validate, the
license request fails at step 626, and an error is returned to the APl 306 at step
628. _

After all the validations have occurred, the DRM server constructs a
license for each approved license based on the SRL 308. At step 632, the DRM
server 320 generates a respective rights description for the license to be issued to
each licensee. For each licensee, the DRM server 320 evaluates the identity
named in the public key certificate of that licensee against the identities named in
the rights description in the rights label. At step 636, the DRM server 320 obtains
(PU-DRM(K2)) and (K2(CK)) from the SRL 308 and applies (PR-DRM) to obtain
(CK). The issuing entity then re-encrypts (CK) using (PU-ENTITY) from the
licensee's public key certificate to result in (PU-ENTITY(CK)). At step 638, the
DRM server 320 concatenates the generated rights description with (PU-
ENTITY(CK)) and digitally signs the resulting data structure using (PR-DRM}) (i.e.,
S (PR-DRM)). The signed data structure is thus the license for this particular
licenses.

At step 640, the DRM server 320 determines that there are no more
licenses to generate for the particular request. The generated licenses are then
retumed to the requesting entity, at step 642, along with an appropriate certificate
chain that ties the licenses back o a trusted authority.
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Self-Publishing the Signed Rights Label 308
In one embodiment of the present invention, the SRL 308 may be

signed by the requesting / publishing user itseif. Accordingly, such user need not
contact the DRM server 320 to obtain an SRL 308 for an associated piece of
content. As a resuit, self-publishing may also be referred to as off-line publishing.
in such embodiment, the publishing user should also be able to issue itseif a
publisher license, especially inasmuch as the self-published content is now DRM-
protected and such a publisher license is required to allow the publishing user to
render the now-protected content. It should also be understood that a publishing
user may be enabled to issue licenses to other users.

In particular, and referring now to Fig. 7, in the embodiment, an off-
line publishing user is first provisioned to off-line publish by receiving from a DRM
server 320 an off-line publishing (OLP) certificate 810 including a public key (PU-
OLP) and a corresponding private key (PR-OLP) encrypted according to a public
key directly or indirectly accessible to the trusted component 18 (Fig. 11) of the
user (PU-ENTITY) to result in (PU-ENTITY(PR-CERT)). Note that (PU-ENTITY)
may for example be the public key of the trusted component 18, or may be a
public key of the user which is accessible by way of the public key of the trusted
component 18. The OLP certificate 810 should be signed by the private key of the
DRM server 320 (PR-DRM) so that such DRM server 320 can verify such OLP
certificate, as will be discusséd in more detail below.

_ In addition, the OLP certificate 810 should include a certificate chain
from (PU-DRM) back to a trusted authority that is trusted by the trusted
component 18 of the publishing user or of another user so that such trusted
component 18 can verify such OLP certificate 810 and any other certificate or
license that is associated with such OLP certificate 810, as will be discussed
below. Briefly, and as should be understood, a chain of certificates begins with a
root certificate signed by the private key of a trusted authority and having the
public key of the next certificate in the chain. Each intermediate certificate in the
chain, then, is signed by the private key corresponding to the public key of the
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previous certificate in the chain, and has the public key of the next certificate in the
chain. Finally, the certificate or license to which the chain is attached is signed by
the private key corresponding: to the public key of the iast certificate in the chain.

Thus, to verify the certificate or license to which the chain is
attached, knowledge of the public key corresponding to the private key of the
trusted authority is gained, ard such public key of the trusted authority is
employed to verify the signature of the root certificate in the chain. Presuming the
root certificate signature verifies, then, the public key from the root certificate is
obtained and employed to verify the signature of the first intermediate certificate in
the chain. The process repeats serially through the chain until every signature
thereof is verified, and then the public key from the last intermediate certificate in
the chain is obtained and emiployed to verify the signature of the certificate or
license to which the chain is-attached.

As should be appreciated, the OLP certificate 810 creates a link in
the chain of trust between content 304 that is to be published off-line and the DRM
server 320 that will issue a license for the content 304. The OLP certificate 810
may be created based on an XML/XrML language or any other appropriate
language.

As should also be appreciated, the OLP certificate 810 and attached
certificate chain authorizes the publishing user to self-publish. As may further be
appreciated, the key pair (FU-OLP, PR-OLP) are separate from (PU-ENTITY, PR-
ENTITY), and are employed specifically for self-publishing. Note that the key pair
(PU-OLP, PR-OLP) may be dispensed with, in which case the DRM certificate 810
includes only the public key of the user (PU-ENTITY) and is signed by the private
key of the DRM server 320 (PR-DRM) so that such DRM server 320 can verify
same.

Self-publishing differs from publishing as shown in Fig. 4 in that the
usaer assentially takes the place of the DRM server 320 with regard to steps
performed thereby. Significantly, the user signs the submitted rights label
including (PU-DRM(K2)) and (K2(rightsdata)) or including (PU-DRM(CK)) and
(CK(rightsdata)) (the lattei being shown in Figs. 7 and 8) with (PR-OLP) as
obtained from the DRM certificate 810 (i.e., S (PR-OLP)) to result in the signed
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rights label (SRL) 308. The trusted component 18 client in using the OLP
certificate 810 typically verifies same based on the attached certificate chain. As
should be appreciated, the trusted component 18 of the user obtains (PR-OLP)
from the OLP certificate 810 by obtaining (PU-ENTITY(PR-OLP)) from such OLP
certificate 810 and applying (PR-ENTITY) thereto. Note, though, that the
publishing user cannot verify that the DRM server 320 can enforce the rights in a
self-published SRL 308. Accordingly, the DRM server 320 itself should perform
the verification at the time a license is requested based on the self-published SRL

" 308.

Once the publishing user self-publishes the SRL 308, the user
concatenates such self-published SRL 308 and the OLP certificate 810 employed
to produce same to the content 304, and such content 304 with SRL 308 and
DRM certificate 810 is distributed as the rights managed content 310 to another
user. Thereafter, the other user requests and obtains a license for the content
304/310 from the DRM server 320 in substantially the same manner as shown in
Figs. 6A and 6B. Here, though, the license-requesting user submits to the DRM
server 320 both the self-published SRL 308 and the OLP certificate 810 as
concatenated to the content 304. The DRM server 320 then verifies S (PR-DRM)
in the OLP certificate 810 based on the corresponding (PU-DRM), and obtains
(PU-OLP) from the DRM certificate 810. The DRM server 320 then verifies S (PR-
OLP) in the SRL 308 based on the obtained (PU-CERT), and continues as before.
Note, though, that since the: publishing user did not verify that the DRM server 320
can enforce the rights in the SRL 308, and as was set forth above, the DRM
server 320 itself should perform the verification at this time.

Note, too, that the DRM server 320 need only verify S (PR-DRM) in
the OLP certificate 810, since presumably it trusts itself. Accordingly, the
associated certificate chain from the OLP certificate 810 need not necessarily be
sent to the DRM server 320 along with such OLP certificate 810, unless of course
the chain is otherwise necassary, such as for example if the chain itself is at least
partially the basis for S (PR-DRM). _

Importantly, though, the publishing user ought to be able to render
the now-protected content 304/310 without having to go to the DRM server 320 for
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a license. Put another way, a publishing user that off-line publishes content
304/310 without going to the DRM server 320 based on an OLP certificate 810
ought to be able to also issue itself a license in an off-line manner without gaing to
the DRM server 320 so that such user can render the off-line published content
304/310. Accordingly, a publishing user can continue to work with self-published
content 310 without any connectivity to a DRM server 320.

in one embodiment of the present invention, then, and turning now
to Fig. 8, a publishing user issues itself an off-line publisher license 820 signed by
(PR-OLP) and based on the self-published SRL 308, and including the OLP
certificate 810 and certificate chain thereof. Presumably, the publisher license
820 grants the publishing user full access to the self-published content 310,
although a lesser amount of access could also be granted. The publisher license
820 may be written in an XML/XrML language or another language, as is the case
with other DRM licenses. As should be appreciated, the publisher license 820
includes the content key (CK) encrypted according to (PU-ENTITY), which may be
obtained by the trusted component 18 of the user's computing device 14, to form
(PU-ENTITY(CK)).

The chain for the publisher license 820 thus goes from such license
820 to the OLP certificate 810 and then back to a root certificate from a trusted

. authority, perhaps by way of one or more intermediate certificates. Since\ the

trusted component 18 of the user presumably can gain the public key
corresponding to the private key of the trusted authority that was employed to sign
the root certificate, the trusted c':omponent 18 can itself verify the publisher license
820 by way of the certificate chain thereof, and upon verification can then obtain
(PU-ENTITY(CK)) therefrom, apply (PR-ENTITY) thereto to obtain (CK), and apply
(CK) to (CK(content)) to result in the content 304 for purposes of renden'ng
thereof. As a result, the publishing user can continue to work with content 310 off-
line published thereby while remaining offline.

In accordance with the above, then, and referring now to Fig. 9, a
publishing user off-line publishes content 304/310 and issues itself an off-line
publisher license 820 for such content 304/310 in the following manner.

17
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‘f\P
developed in an appropriate manner and encrypted according to a content key
(CK) (step 901), and the publishing user creates a rights {abel for the content 304
with appropriate information {{PU-DRM(CK)) and (CK(rightsdata)}, e.g.} (step
903). Thereafter, the publishing user, which presumably is already in possession
of an OLP certificate 810 from the DRM server 320, obtains such OLP certificate
810 (step 905) and verifies same based on the signature thereof and the chain of
certificates that lead back to the root authority (step 907). As shouid be
appreciated, such verification is actuaily performed by a trusted component 18 on

reliminarily, and as should be appreciated, the content 304 is

a computing device 14 of the publishing user. Assuming the verification is
successful, then, the publishing user / trusted component 18 (hereinafter ‘the
publishing user’) retrieves (PU-ENTITY(PR-OLP)) from the OLP certificate 810
step 909), applies (PR-ENTITY) to (PU-ENTITY(PR-OLP)) to obtain (PR-OLP)
(step 911), and then signs the created rights label with such (PR-OLP) to create
an SRL 308 (step 913). _

Thereafter, the publishing user concatenates such SRL 308 and the
OLP certificate 810 employed 1o produce same to the content 304 to form the self-
published content 310 (step 915), and such rights managed content 310 is
therefore able to be distributed to another user. For the publishing user to
continue using or rendering the content 310, however, such publishing user must
issue itself a corresponding off-line publisher license 820.

Thus, the publishing user creates a publisher license 820 by defining
appropriate rights data for itself and encrypting same according to the content key
(CK) to resuit in (CK(rightsdata)) (step 917). Note here that such rights data may
be obtained from the SRL 308from the content 310, may be some defauit set of
rights data granting the publishing user partial or full access to the self-published
content 310, or may be derived from another source. In addition, the publishing
user encrypts the content key (CK) according to (PU-ENTITY) to form (PU-
ENTITY(CK)) (step 919). Such (CK(rightsdata))} and (PU-ENTITY(CK)) are then
formatted into the publisher license 820 (step 921), the OLP certificate 810 and
chain of certificates thereof is attached (step 923) and such publisher license 820
is signed based on (PR-OLP) as was obtained in step 911 (step 925). Note here

77
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that the content 304 (i.e., (CK(content))), the publishing license 820, and the OLP
certificate in combination form a chain 830 of digital items back to the trusted
authority.

For the publishing.user to render the published content 310, then,
and turning now to Fig. 10, such publishing user need not contact the DRM server
320, but instead gains the public key corresponding to the private key of the
trusted authority that was employed to sign the root certificate (step 1001), verifies
the root certificate (step 1003), and then verifies each intermediate certificate in
the chain (step 1005) by, for each such intermediate certificate, obtaining the
public key from the previous certificate and employing same to verify the signature
of such certificate. Thereafter, (PU-DRM) from the last certificate in the chain is
employed to verify the signature:of the OLP certificate 810 (i.e., S (PR-DRM))
(step 1007), (PU-OLP) is obtained from the OLP certificate 810 (step 1009), and
such (PU-OLP) is employed to verify the signature of the publisher license 820
(i.e., S (PR-OLP})) (step 1010). .

Once the publisher license 820 is verified, then, (CK(rightsdata)) and
(PU-ENTITY(CK)) are retrieved from same (step 1011), (PR-ENTITY) is applied to
(PU-ENTITY(CK)) to resuit in (CK) (step 1013), and (CK) is applied to
(CK(rightsdata)) to result in the rights data (step 1015). As should now be
appreciated, the rights data is reviewed by the trusted component 18 of the
computing device 14 of the pubiishing user to determine that such rights data
allows rendering in the manner sought (step 1017), such trusted component 18
thus applies (CK) to (CK(content)) from the content 310 to result in the content
(step 1019), and such content is then forwarded to an appropriate rendering
application for actual rendering (step 1021). Thus, the steps of Fig. 10 in effect
t-raverse the chain 830 of digital items from the trusted authority to the content
304.

Note that the trusted component 18 could conceivably apply (CK) to

. (CK(content)) to result in the content without first reviewing the rights data and

regardless of what the rights data may allow or disallow, but is trusted and has
been constructed to in fact produce the content only after reviewing the rights data
and satisfying itself that the rights data allows the rendering of such content.
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Once again, as a resuit of having the publisher license 820, the publishing user
can continue to work with content 310 off-line published thereby while remaining
offline inasmuch as the DRM server 320 need not be contacted.

5 YEnroliment and Sub-Enroliment of DRM Servers
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In the architecture as seen in Fig. 3, only a single DRM server 320 is
shown. However, and as may be appreciated, such architecture can and likely
does include multiple DRM servers 320. In particular,.and in one embodiment of
the present invention, such architecture includes a distributed network of DRM
servers 320. Each of such DRM servers 320 may have any particular function
and all of the DRM servers 320 may be organized in any appropriate manner
without departing from the spirit and scope of the present invention.

For example, and tuming now to Fig. 12, a particular organization
may have one or more user-level DRM servers 320 for the purpose of signing
rights labels to produce SRLs 308, issuing licenses 16, granting publishing
licenses 320, issuing certificates to users, issuing certificates to computing
devices 14, and the like. Each such user-level DRM server 320 may be
geographically assigned or may be assigned based on function or load, for
example. Likewise, to oversee multiple user-level DRM servers 320, an
organization may have one or more management DRM servers 320. Such
organization-based DRM servers 320 may be located behind an organization
ﬁrewéll if so desired.

' In addition to organization-based DRM servers 320, there may aiso
be tfans—organization DRM servers 320 that facilitate inter-organization DRM
functionality. For example, such trans-organization DRM servers 320 may allow a
pair of organizations to share certain DRM content 12. Also, there may be a
network of overseer DRM servers 320 that enable all other DRM servers 320. For
example, such overseer DRM servers 320 may oversee and maintain all other
DRM servers 320 and pmvide appropriate linkage for all other DRM servers 320
back to the root or trusted authority that is the basis for the chain of certificates set
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forth previously. Such non-organization-based DRM servers 320 are likely not
located behind any organization firewall.

Critically, each DRM server 320 in the architecture of Fig. 12 must
be able to prove that it is to beitrusted. Thus, and as should now be appreciated
from the above chain of certificates discussion, each DRM server 320 upon
entering the architecture is provided with an enroliment certificate 1310, as is seen
from Fig. 13. Significantly, ancl in one embodiment of the present invention, the
enroliment certificate 1310 is provided to the entering DRM server 320 (hereinafter
“the DRM-E server 320") by another ‘enrolling’' DRM server 320 already in the
architecture (hereinafter “the DRM-R server 3207). Also significantly, attached to
the provided enroliment certificate 1310 from the enrolling DRM-R server 320 is a
chain of certificates 1320 including the enroliment certificate 1310 of the enrolling
DRM server 320, the enroliment certificate 1310 of the DRM server 320 that
enrolled the enrolling DRM-R sarver 320, and so on all the way back to a root
DRM server 320. Such root DRM server 320 may represent the root or trusted
authority, or the chain of certificates 1320 may extend beyond to reach the root or
trusted authority. As should now be appreciated, such enroliment certificate 1310
and the chain of certificates 1320 in combination form the chain of certificates that
are attached to an OLP certificate 810 provided by an enrolled or entered DRM-E
server 320 to a publishing user, such as that shown in Fig. 8.

In one embodiment of the present invention, the enroliment
certificate 1310 provided to a DRM-E server 320 by a DRM-R server 320 is in a

form such as an XrML 1.2 based certificate. As may be appreciated, such type of

certificate 1310 is not independently proffered by any third party, and thus such
type of certificate 1310 does not represent any sort of independent vouching by a
third party for the holder of such certificate 1310.

In one embodiment of the present invention, the method with which
a particular DRM-E server 320 is enrolled into the architecture depends on
whether the enrolling DRM-R server 320 knows or has reason to trust the entering
DRM-E server 320. If not, the DRM-E server 320 should be required to prove to
the DRM-R server 320 that it is trustworthy and will enforce the DRM architecture.
If so, the DRM-E server 320 should not be required to prove to the DRM-R server
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320 that it is trustworthy, at least not ta the same degree. Thus, a non-trusting /
non-knowing DRM-R server 320 'enrolls’ a DRM-E server 320, while a knowing /
trusting DRM-R server 320 ‘sub-enrolls’ a DRM-E server 320.

Typically, a DRM-R server 320 knows / trusts a DRM-E server 320 if
both are operated by or for the benefit of the same organization, although
knowledge / trust may also arise from other situations without departing from the
spirit and scope of the present invention. Thus, the method with which a particutar
DRM-E server 320 is enrolled into the architecture typically depends on whether
the enrolling DRM-R server 320 is organizationally based or non-organizationally
based. As a result, a non-organizationally based DRM-R server 320 ‘enrolls’ a
DRM-E server 320, while an organizationally based DRM-R server 320 ‘sub-
enrolls’ a DRM-E server 320.

Enroliment
In one embodiment of the present invention, and tuming now to Fig.

14, a non-knowing / non-trusting. DRM-R server 320 enrolls a DRM-E server 320
in the following manner.

Preliminary, it is to be appreciated that the DRM-E server 320
wishing to be enrolled by the non-knowing / non-trusting DRM-R server 320 is
likely not known to such DRM-R server 320. Accordingly, and in one embodiment
of the present invention, the DRM-E server 320 must procure a vouching
certificate 1330 from a third party willing to vouch for such DRM-E server 320
(step 1401). Typically, such third party is an independent certificate-issuing agent
that is trusted by the DRM-R server 320 to perform such vouching, such as for
example VERISIGN Corporation of Mountain view, California. Such vouching
certificate 1330 may for example be in a form such as an X.509 certificate. Note
that in the DRM-R server 320 relying on the trusted third party to vouch for the

- DRM-E server 320, the liability of:such DRM-R server 320 for any bad acts of the

DRM-E server 320 is mitigated.
As should be appreciated and as is typical, and as is also seen in
Fig. 13, the vouching certificate 1330 incorporates therein a public key (PU-V) and



10

15

20

25

30

-35- PATENT

a comresponding private key (PR-V), is signed by the trusted third 'party. and may
be accompanied by a chain of certificates leading to a known root for purposes of
validation. As is also typical, (PR-V) within the vouching certificate 1330 is
protected in a manner accessitie to the vouched-for DRM-E server 320 that is the
basis of the vouching certificate: 1330. For example, and as seen in Fig. 13, (PR-
V) could be encrypted according to an appropriate public key.

“» Within the DRM architecture, the entering DRM-E server 320 must
have a unique identity. Here it is to be understood that the DRM identity is likely
apart from (PU-V, PR-V), although the DRM identity may also coincide with such
(PU-V, PR-V) without departing from the spirit and scope of the present invention.
Accordingly, to establish such identity, such DRM-E server 320 generates or
obtains a new public / private key pair (PU-E, PR-E) (step 1403). Also, within the
DRM architecture, the enrolling, DRM-E server 320 should decide which entities
can revoke the autharity thereof to participate. Accordingly, such DRM-E server
320 identifies each such revoking entity in a list, perhaps by way of a public key
thereof (step 1405). .

The DRM-E server 320 should be able to establish to the enrolling
DRM-R server 320 that such DRM-E server in fact owns the vouching certificate
1330 that was obtained at step1401. Accordingly, the DRM-E server 320 either
employs (PR-V) from the vouching certificate 1330 to encrypt (PU-E) to result in
(PR-V(PU-E)) as an ownership indicia, or signs (PU-E) with (PR-V) to result in
(PU-E) S (PR-V) as the ownership indicia (step 1407). in either instance, applying
(PU-V) to decrypt (PU-E) or verify the signature establishes possession of (PR-V)
and therefore the vouching certificate 1330.

Thus far, the DRM-E server 320 has the vouching certificate 1330,
(PU-E) and (PR-E), the revocation authority list, and (PR-V(PU-E)) or (PU-E) S
(PR-V) as the ownership indicia. To request enroliment, then, such DRM-E server
320 sends the vouching certificate 1330, (PU-E), the revocation authority list, and
(PR-V(PU-E)) or (PU-E) S (PR-V) as the ownership indicia to the DRM-R server
320 (step 1409), and the DRM-iQ server 320 proceeds to enroll such requesting
DRM-E server 320. Note that the request or a part thereof may be in the form of a
certificate signed by (PR-E).

2
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in particular, the DRM-R server 320 validates the vouching

certificate 1330 based on the signature thereof by the trusted third party and the

chain of certificates leading to the known root (step 1411). Thus, the DRM-R
server 320 establishes that the. DRM-E serve>320 has been vouched for. Also,
the DRM-R server 320 verifies the ownership indicia by applying (PU-V) from the
request to either decrypt (PU-E) or verify the signature and thus establish
possession of (PR-V) and therefore the vouching certificate 1330 in the request
(step 1410). In addition, and significantly, the DRM-R server 320 performs any
custom logic necessary to decide whether to honor the request (step 1413). Such
custom logic may be any appropriate logic without departing from the spirit and
scope of the present invention, and may for example inciude a background check
on the DRM-E server 320 and/or its operator, a determination of whether the
DRM-E server 320 has a current trusted component 18 and/or operating system
or the like, a determination of whether the DRM-E server 320 is on a revocation
list or other watch list, and the like.

Assuming the cusiom logic permits the request to be honored, then,
and in one embodiment of the present invention, the DRM-R server 320 generates
the enroliment certificate 1310 for the DRM-E server 320 (step 1415). In
particular, and as seen in Fig. 13. the DRM-R server 320 incorporates within the
enroliment certificate 1310:

- ' an identifier of the DRM-R server 320, such as a public key

thereof (PU-R); '

- an identifier. of the DRM-E server 320, such as (PU-E);

- identifying indicia from the vouching certificate 1330 including
the trusted third party that issued same, a serial number from
the vouching certificate 1330, and the issuee as identified
within the vouching certificate 1330,

- any validity range information specifying a range during which
the enroliment certificate 1310 is valid, such as for example a
date range;

- the revocation authority list;

1B
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- a signature: based on a private key of the DRM-R server 320
(PR-R) corresponding to (PU-R);
- and any other appropriate information.

N Such other appropriate information may include but is not limited to:
the time the certificate was issued; an indication of what sort of DRM activities an
enrolled server is allowed to perform such as for example all activities, account
activation only, sign rights labels only, issue content licenses only, and
combinations thereof; and an aliowed time-range for performing DRM activities.
Note that the allowed time-rangs is different from the validity range in that the
current time must lie within the validity range to honor any certificate that includes
the enroliment certificate 1310 in the certificate chain. In contrast, the issued time
of child certificates must fall within allowed time-range of the parent certificate to
perform DRM activities.

As should be appraciated, in generating the enrollment certificate
1310, the DRM-R server 320 may initially generate certificate information and then
allow custom logic to generate additional information or modify existing
information. Such custom logic may for example ensure that the DRM-R server
320 includes appropriate information, or may enforce pre-defined DRM
architecture policy. Of course, the signature of the enroliment certificate 1310 is
created after any such custom logic is performed. As should also be appreciated,
the DRM-R server 320 attaches the chain of certificates 1320 that leads back to
the trusted root authority to the generated enroliment certificate 1310 so that the
generated enroliment certificate 1310 may be validated based on such chain of
certificates 1320.

Note in particular that the identifying indicia from the vouching
certificate 1330 as placed within the enroliment certificate 1310 will always travel
with such enroliment certificate 1310 and acts as a bridge to the vouching
certificate 1330. Thus, and again, such identifying indicia shows to the world that
the DRM-R server 320 is relying on the trusted third party issuer of the vouching
certificate 1330 to vouch for the DRM-E server 320, and the liability of such DRM-
R server 320 for any bad acts of the DRM-E server 320 is mitigated.

i
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Once the DRM-R server 320 has successfully generated the
enrollment certificate 1310 with the attached chain of certificates 1320, the DRM-R
server 320 then returns same to the requesting DRM-E server 320 (step 1417),
and the now-enrolied DRM-E server 320 stores same in an appropriate location
for future use (step 1419). As was alluded to above, (PU-E) in the enroliment
certificate 1310 and the corresponding (PR-E) are the public / private key pair that
the DRM-E server 320 will use-as (PU-DRM) and (PR-DRM) when signing a rights
label to produce an SRL 308, issuing an OLP certificate 810, and otherwise
participating within the DRM architecture. Accordingly, such enroliment certificate
1310 and the chain of certificates 1320 in combination form the chain of
certificates that are attached to:such OLP certificate 810 and the like.

Sub-Enroliment
In one embodiment of the present invention, and tuming now to Fig.

15, a knowing / trusting DRM-R server 320 sub-enrolls a DRM-E server 320 in the
following manner.

Preliminary, it is to be appreciated that the DRM-E server 320
wishing to be sub-enrolled by the knowing / trusting DRM-R server 320 should still
be required to identify itself to such DRM-R server 320 inasmuch as such
knowledge or trust may not be complete. However, such identification
requirement need not rise to the: level of a proffer by a trusted third party inasmuch
as the DRM-R server 320 does have some knowledge / trust of the DRM-E server.
Accordingly, and in one embodiment of the present invention, the DRM-E server

- 320 obtains or is provided with some sort of credentials 1340 (Fig. 13) that are

recognizable by and expected to be honored by the DRM-R server 320, and that
identify the DRM-E server 320 to the satisfaction of the DRM-R server 326 (step
1501). :
If both the DRM-Riand DRM-E servers 320 are within the same-
organization, such credentials 1340 may be organization-based credentials, such
as for example a network !D if both servers 320 are on a common network, a
domain 1D if both servers 320 share a common domain, or the like. If both the
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DRM-R and DRM-E servers 320 are not within the same organization, such
credentials 1340 may still be a network ID if both servers 320 are on a common
network, a domain ID if both servers 320 share a common domain, or the like, or
may be other credentials such as for example credentials issued by a third party
and recognized by the DRM-R server 320.

Note that in the present situation, the DRM-R server 320 is not
relying on a trusted third party to vouch for the DRM-E server 320, and therefore
the liability of such DRM-R server 320 for any bad acts of the DRM-E servar 320
is not as mitigated. Nevertheless, the DRM —R server 320 is willing to take such a
risk based on knowledge of or trust in the DRM-E server 320 to not in fact perform
such bad acts.

As before, within the DRM architecture, the entering DRM-E server
320 must have a unique identity. Here it is to be understood that the DRM identity
is likely apart from the credentials 1340, although the DRM identity may also
coincide with the credentials 1340 without departing from the spirit and scope of
the present invention. Accordingly, to establish such identity, such DRM-E server
320 generates or obtains a new:public / private key pair (PU-E, PR-E) (step 1503).
Also as before, within the DRM architecture, the sub-enrolling DRM-E server 320
should decide which entities can revoke the authority thereof to participate.
Accordingly, such DRM-E server 320 identifies each such revoking entity in a list,
perhaps by way of a public key thereof (step 1505).

Thus far, the DRM-E server 320 has the credentials 1340, (PU-E)
and (PR-E), and the revocation authority list. To request sub-enroliment, then,
such DRM-E server 320 sends the credentials 1340. (PU-E), and the revocation
authority list to the DRM-R server 320 (step 1507}, and the DRM-R server 320
proceeds to sub-enroll such requesting DRM-E server 320. Note that as before,
the request or a part thereof may be in the form of a certificate signed by (PR-E).

In particular, the DRM-R server 320 validates the credentials 1340
based on whatever logic or resources are necessary and available to so validate
(step 1509). Thus, the DRM-R server 320 establishes based on the validated '
credentials 1340 that the DRM-E server 320 is to be trusted to honor and obey the
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DRM architecture. In addition, and as before, the DRM-R server 320 performs
any custom logic necessary to decide whether to honor the request (step 1511).

Assuming the custom logic permits the request to be honored, then,
and in one embodiment of the present invention, the ORM-R server 320 generates
a sub-enroliment certificate 1310 for the DRM-E server 320 (step 1513). In
particular, and as seen in Fig. 13. the DRM-R server 320 incorporates within the
sub-enroliment certificate 1310:

- an identifier of the DRM-R server 320, such as a public key

thereof (PU-R), '

- an identifier of the DRM-E server 320, such as (PU-E);

- the credentials 1340 or a reference thereto;

- any validity range information specifying a range during which
the sub-enroliment certificate 1310 is valid, such as for
example a date range;

- the revocation authority list;

- a signature based on a private key of the DRM-R server 320
(PR-R) corresponding to (PU-R);

- and any other appropriate information.

“x As before, in generating the sub-enroliment certificate 1310, the
DRM-R server 320 may initially jenerate certificate information and then allow
custom logic to generate additional information or modify existing information.
Again, the signature of the sub-enroliment certificate 1310 is created after any
such custom logic is perfformed. As before, the DRM-R server 320 attaches the
chain of cartificates 1320 that leads back to the trusted root authority to the
generated sub-enroliment certificate 1310 so that the generated sub-enroliment
certificate 1310 may be validated based on such chain of certificates 1320.

Note here that the credentials 1340 or reference thereto are not
believed to be especially necessary, but may nevertheless be included for
completeness. Note too that the sub-enroliment certificate 1310 contains no
identifying indicia from a vouching certificate 1330 inasmuch as no vouching
certificate was required in the prasent sub-enrollment scenario. '

s
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Once the DRM-R server 320 has successfully generated the sub-
enroliment certificate 1310 with:the attached chain of certificates 1320, the DRM-R
server 320 then returns same to the requesting ORM-E server 320 (step 1515),
and the now-sub-enrolled DRM-E server 320 stores same in an appropriate
location for future use (step 1517). As before, (PU-E) in the sub-enroliment
certificate 1310 and the corresponding (PR-E) are the public / private key pair that
the DRM-E server 320 will use as (PU-DRM) and (PR-DRM) when signing a rights
label to produce an SRL 308, issuing an OLP certificate 810, and otherwise
participating within the DRM architecture. Accordingly, such sub-enroliment
certificate 1310 and the chain of certificates 1320 in combination form the chain of
certificates that are attached to such OLP certificate 810 and the like.

Conclusion
The programming'necessary to effectuate the processes performed

in connection with the present invention is relatively straight-forward and should
be apparent to the relevant programming public. Accordingly, such programming
is not attached hereto. Any particular programming, then, may be employed to
effectuate the present invention without departing from the spirit and scope
thereof.

In the present invention, a digital ights management (DRM) and
enforcement architecture and method allow the controlled rendering or playing of
arbitrary forms of digital content, where such control is flexible and definable by
the content owner / developer of such digital content. The architecture allows and
facilitates such controlled rendering, especially in an office or organization
environment or the like where documents are to be shared amongst a defined
group of individuals or classes of individuals. Such architecture includes a
mechanism to enroll / sub-enroll approval-granting DRM servers 320 into the
architecture.

It should be appreciated that changes could be made to the
embodiments described above without departing from the inventive concepts
thereof. For example, if a license or rights label is signed based on rights data
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therein, such rights data need not necessarily be encrypted. Likewise, in
requesting and constructing an 2nroliment or sub-enroliment certificate 1310, the
revocation authority list and other similar information need not necessarily be
employed. it should be understood, therefore, that this invention is not limited to
the particular embodiments disclosed, but it is intended to cover madifications
within the spirit and scope of the present invention as defined by the appended
claims.

1]
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CLAIMS

1. A method in combination with a Digital Rights Management

(DRM) system having a plurality of DRM servers performing DRM functionality,
the method for an entering DRM-E server to be enrolied into the system by an
enrolling DRM-R server such that the entering DRM-E server is to be trusted
within the system and comprising:

the DRM-E:server procuring a public / private key pair (PU-E,
PR-E) for identifying such DRM:E server within the DRM system;

the DRM-E server procuring a proffering identification thereof;

the DRM-E.server sending an enrollment request to the DRM- -
R server, the request including the proffering identification and (PU-E);

the DRM-R:server validating the proffering identification;

the DRM-R'server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate beihg based at least in
part on (PU-E);

the DRM-R server returning the generated enroliment
certificate to the requesting DRM-E server; and

the now-enrolled DRM-E server storing the returned
enroliment certificate in an appropriate location for future use, the DRM-E server
with the enroliment certificate able to employ same to issue DRM documents
within the DRM system.

2. The method of claim 1 wherein the DRM-R server has no
existing basis for trusting the DRM-E server, the method comprising:
the DRM-E server procuring a proffering identification thereof
comprising a vouching certificate from a party willing to vouch for such DRM-E
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server, the vouching certificate incorporating therein a public key (PU-V) and a
corresponding private key (PR-V);

the DRM-E server employing (PU-E) and (PR-V) to formulate
ownership indicia to show that the DRM-E server owns the vouching certificate;

the DRM-E server sending an enroliment request to the DRM-
R server, the request including the vouching certificate, (PU-E), and the ownership
indicia;

the DRM-R server validating the vouching certificate;

the DRM-R server verifying the ownership indicia; and

the DRM-R server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on the vouching certificate and (PU-E).

3. The method of claim 2 comprising the DRM-E server
procuring the vouching certificate from an independent certificate-issuing agent
that is trusted by and relied upon by the DRM-R server to perform such vouching.

4. The method of claim 2 comprising the DRM-E server
procuring an X.509 vouching certificate.

5. The method: of claim 2 comprising:
the DRM-E server procuring the vouching certificate signed
by the vouching party and accompanied by a chain of certificates leading to a
known root for purposes of validation; and
the DRM-R server validating the vouching certificate based on
the signature thereof by the vouching party and the chain of certificates to
establish that the DRM-E server\has been vouched for.

6. The method. of claim 2 comprising:

1
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the DRM-E server performing one of employing (PR-V) to
encrypt (PU-E) to result in (PR-V(PU-E)) as the ownership indicia, or signing {(PU-
E) with (PR-V) to result in (PU-E) S (PR-V) as the ownership indicia; and

the DRM-R server verifying the ownership indicia by applying
(PU-V) from the request to dectypt (PU-E) or verify the signature to establish that
the DRM-E server owns {PR-V) and therefore the vouching certificate.

7. The method of claim 2 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the vouching certificate, and a signature
based on a private key of the DRM-R server, whereby the identifying indicia for
the vouching certificate in the enroliment certificate acts as a bridge to the
vouching certificate and shows ihat the DRM-R server is trusting and relying on
the vouching party to vouch for the DRM-E server.

8. The methodl of claim 7 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof.

9. The method of claim 7 comprising the DRM-R server
generating the enrolliment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

10.  The method:of claim 1 wherein the DRM-R server has an

existing basis for trusting the DRM-E server, the method comprising:

the DRM-E server procuring a proffering identification thereof
comprising credentials recognizable to and expected to be honored by the DRM-R
server;

the DRM-E server sending an enroliment request to the DRM-
R server, the request including the credentials and (PU-E);

the DRM-R server validating the credentials; and

1



10

15

20

25

30

- 46 - PATENT

the DRM-R server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on the credentials and (PU-E).

11.  The method of claim 10 comprising the DRM-E server
procuring credentials selected from a group consisting of a network ID or a
domain ID, and credentials issued by a third party.

12. The method of claim 10 comprising the DRM-R server
generating the enrollment certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the credentials, and a signature based on a
private key of the DRM-R server.

13. The method of claim 12 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof.

14. The method: of claim 12 comprising the DRM-R server
generating the enroliment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

15. The method:of claim 1 further comprising the DRM-R server
performing custom logic to decide whether to honor the request.

16. The method:of claim 15 comprising the DRM-R server
performing custom logic selected from a group consisting of performing a
background check on the DRM-E: server and/or its operator, determining whether
the DRM-E server and/or a portion thereof is current, determining whether the
DRM-E server is on a revocation list or watch list, and combinations thereof.
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17.  The method of claim 1 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, and a signature basec on a private key of the DRM-R server.

18. The method of claim 17 comprising the DRM-R server
generating the enroilment certificate to further include a public key of the DRM-R
server as an identifier thereof.

19. The method of claim 17 comprising the DRM-R server
generating the enroliment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

20. The method of claim 17 comprising the DRM-R server
generating the enroliment certificate to further include identifying indicia to identify
the proffering identification.

21.  The method of claim 1 comprising the DRM-R server
generating the enroliment certificate by employing custom logic to generate at
least a portion of the information in the enroliment certificate.

22. The method:of claim 1 further comprising the DRM-R server
attaching to the generated enrollment certificate a chain of certificates that leads
back to a trusted root authority so that the generated enroliment certificate may be
validated based on such chain of certificates.

23. The method of claim 1 further comprising the DRM-E server
identifying in a revoking authority, list at least one entity with authority to revoke
enroliment of such DRM-E server within the DRM system, comprising the DRM-E
server sending an enroliment request to the DRM-R server, the request including
the proffering identification, (PU-E), and the revocation authority list, and
comprising the DRM-R server, if the request is to be honored, generating -a digital
enrollment certificate for the DRM-E server to enroll such DRM-E server into the

¢
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DRM system, the generated enroliment certificate being based at least in part on
(PU-E) and the revocation authority list.

24, The method of claim 23 comprising the DRM-E server

- identifying each entity in the revocation authority list by way of a public key

thereof.

\25. The method of claim 23 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, the revocation authority list from the request, and a signature based on a
private key of the DRM-R server.

26. The method of claim 1 comprising the DRM-R server
generating an XrML enroliment certificate.

27. A method in combination with a Digital Rights Management

(DRM) systemn having a plurality of DRM servers performing DRM functionality,
the method for an entering DRME server to be enrolled into the system by an
enrolling DRM-R server such that the entering DRM-E server is to be trusted
within the system and comprising:

the DRM-E server procuring a public / private key pair (PU-E,
PR-E) for identifying such DRM-E server within the DRM system;

the DRM-E server procuring a proffering identification thereof,

the DRM-E server sending an enroliment request to the DRM-
R server, the request including the proffering identification and (PU-E), the DRM-R
server validating the proffering identification, if the request is to be honored,
generating a digital enroliment certificate for the DRM-E server to enroll such
DRM-E server into the DRM system, the generated enroliment certificate being
based at least in part on (PU-E), and retuming the generated enroliment certificate
to the requesting DRM-E server; and

the now-enrclled DRM-E server storing the retumed
enroliment certificate in an appropriate location for future use, the DRM-E server
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with the enroliment certificate able to employ same to issue DRM documents
within the DRM system.

28. The method of claim 27 wherein the DRM-R server has no

existing basis for trusting the DRM-E server, the method comprising:

the DRM-E server procuring a proffering identification thereof
comprising a vouching certificate from a party willing to vouch for such DRM-E
server, the vouching certificate incorporating therein a public key (PU-V})and a
corresponding private key (PR-V);

the DRM-E server employing (PU-E) and (PR-V) to formulate
ownership indicia to show that the DRM-E server owns the vouching certificate;

the DRM-E server sending an enroliment request to the DRM-
R server, the request including the vouching certificate, (PU-E), and the ownership
indicia, the DRM-R server validating the vouching certificate, verifying the
ownership indicia; and, if the request is to be honored, generating a digital
enroliment certificate for the DRM-E server to enroll such DRM-E server into the
DRM system, the generated enroliment certificate being based at least in part on
the vouching certificate and (PU-E).

29. The method:of claim 28 comprising the DRM-E server
procuring the vouching certificate from an independent certificate-issuing agent
that is trusted by and relied upon by the DRM-R server to perform such vouching.

30. The method of claim 28 comprising the DRM-E server
procuring an X.509 vouching certificate.

31. The method of claim 28 comprising the DRM-E server
procuring the vouching certificate signed by the vouching party and accompanied

. by a chain of certificates leading to a known root for purposes of validation, the

DRM-R server validating the vouching certificate based on the signature thereof
by the vouching party and the chain of certificates to establish that the DRM-E
server has been vouched for.

1t
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32. The method of claim 28 comprising the DRM-E server
performing one of employing (PR-V) to encrypt (PU-E) to resulit in (PR-V(PU-E))
as the ownership indicia, or signing (PU-E) with (PR-V) to resulit in (PU-E) S (PR-
V) as the ownership indicia, the DRM-R server verifying the ownership indicia by
applying (PU-V) from the request to decrypt (PU-E) or verify the signature to
establish that the DRM-E server owns {PR-V) and therefore the vouching
certificate.

33. The method of claim 28 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate including (PU-E) as an identifier
of the DRM-E server, identifying indicia to identify the vouching certificate, and a
signature based on a private key of the DRM-R server, whereby the identifying
indicia for the vouching certificate in the enroliment certificate acts as a bridge to
the vouching certificate and shows that the DRM-R server is trusting and relying
on the vouching party to vouch for the DRM-E server.

34. The method: of claim 33 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate further including a public key of
the DRM-R server as an identifier thereof.

35. The method:of claim 33 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate further including validity range
information specifying a range during which the enroliment certificate is valid.

36. The method-of claim 27 wherein the DRM-R server has an
existing basis for trusting the DRM-E server, the method comprising:
the DRM-E server procuring a proffering identification thereof
comprising credentials recognizable to and expected to be honored by the DRM-R
server,
the DRM-E server sending an enroliment request to the DRM-
R server, the request including the credentials and (PU-E), the DRM-R server
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validating the credentials, and, if the request is to be honored, generating a digital
enrollment certificate for the DRM-E server to enroll such DRM-E server into the
DRM system, the generated ensoliment certificate being based at least in part on
the credentials and (PU-E).

37. The method of claim 36 comprising the DRM-E server
procuring credentials selected from a group consisting of a network ID or a
domain 1D, and credentials issu=d by a third party.

38. The method of claim 36 comprising the now-enrolled DRM-E
server storing the returned enroliment certificate including (PU-E) as an identifier
of the DRM-E server, identifying indicia to identify the credentials, and a signature
based on a private key of the DRM-R server.

39. The method of claim 38 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate further including a public key of
the DRM-R server as an identifier thereof.

40. The method of claim 38 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate further including validity range
information specifying a range during which the enroliment certificate is valid.

41. The method:of claim 27 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate including (PU-E) as an identifier
of the DRM-E server, and a signature based on a private key of the DRM-R
server.

42. The method of claim 41 comprising the now-enrolled DRM-E
server storing the retumed enrollment certificate further including a public key of
the DRM-R server as an identifier thereof.
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43. The method of claim 41 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate further including validity range
information specifying a range during which the enrollment certificate is valid.

344. The method of claim 41 comprising the now-enrolled DRM-E
server storing the retumed enrcliment certificate further including identifying
indicia to identify the proffering identification.

45, The method of claim 27 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate including a chain of certificates
that leads back to a trusted root authority so that the generated enroliment
certificate may be validated based on such chain of certificates.

46. The method of claim 27 further comprising the DRM-E server
identifying in a revoking authority list at least one entity with authority to revoke
enroliment of such DRM-E server within the DRM system, comprising the DRM-E
server sending an enroliment request to the DRM-R server, the request including
the proffering identification, (PU-E), and the revocation authority list, the DRM-R

" server, if the request is to be honored, generating a digital enroliment certificate

for the DRM-E server to enroll such DRM-E server into the DRM system, the
generated enroliment certificate being based at least in part on (PU-E) and the
revocation authority list.

47. The method of claim 46 comprising the DRM-E server
identifying each entity in the revocation authority list by way of a public key
thereof.

48. The method'of claim 46 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate including (PU-E) as an identifier
of the DRM-E server, the revocation authority list from the request, and a
signature based on a private key.of the DRM-R server. '
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49. The method of claim 27 comprising the now-enrolled DRM-E

server storing the retumed enrollment certificate storing an XrML enroliment

certificate.

50. A method in combination with a Digital Rights Management

(DRM) system having a plurality of DRM servers performing DRM functionality,
the method for an entering DRM-E server to be enrolled into the system by an
enrolling DRM-R server such that the entering DRM-E server is to be trusted
within the system and comprising:

the DRM-R server receiving an enroliment request from the
DRM-E server including a proffering identification and a public key of the DRM-E
server (PU-E) for identifying such DRM-E server within the DRM system;

the DRM-R server validating the proffering identification;

the DRM-R: server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such' DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on (PU-E); and

the DRM-R server retuming the generated enrollment .
certificate to the requesting DRM-E server, the now-enrolled DRM-E server storing
the returmned enroliment certificate in an appropriate location for future use, the
DRM-E server with the enroliment certificate able to empioy same to issue DRM
documents within the DRM system.

51. The method of claim 50 wherein the DRM-R server has no

existing basis for trusting the DRM-E server, the method comprising:
the DRM-R server receiving an enroliment request from the

DRM-E server including (PU-E) and a proffering identification comprising a
vouching certificate from a party willing to vouch for such DRM-E server, the
vouching certificate incorporating thersin a public key (PU-V) and a corresponding
private key (PR-V), the DRM-E server having employed (PU-E) and (PR-V) to
formulate ownership indicia to show that the DRM-E server owns the vouching
certificate, the enroliment request further including the ownership indicia;
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the DRM-R'server validating the vouching certificate;

the DRM-R server verifying the ownership indicia; and

the DRM-R:server, if the request is to be honored, generating
a digital enrollment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on the vouching certificate and (PU-E).

52. The method of claim 51 comprising the DRM-R server
receiving an enroliment request from the DRM-E server including a vouching
certificate from an independent certificate-issuing agent that is\'trusted by and
relied upon by the DRM-R server to paerform such vouching.

53. The method of claim 51 comprising the DRM-R server
receiving an enroliment request from the DRM-E server including an X.509
vouching certificate.

54, The method of claim 51 comprising:

the DRM-R server receiving an enroliment request from the
DRM-E server including a vouching certificate signed by the vouching party and
accompanied by a chain of certificates leading to a known root for purposes of
validation; and

the DRM-R server validating the vouching certificate based on
the signature thereof by the vouching party and the chain of certificates to
establish that the DRM-E server-has been vouched for.

55. The method:of claim 51 wherein the DRM-E server performs
one of employing (PR-V) to encrypt (PU-E) to result in (PR-V(PU-E)) as the

" ownership indicia, or signing (PU-E) with (PR-V) to result in (PU-E) S (PR-V) as

the ownership indicia, the method comprising the DRM-R server verifying the
ownership indicia by applying (PtJ-V) from the request to decrypt (PU-E) or verify
the signature to establish that the DRM-E server owns (PR-V) and therefore the
vouching certificate.
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56. The method of claim 51 comprising the DRM-R server

generating the enrollment certificate to include (PU-E) as an identifier of the DRM-

E server, identifying indicia to identify the vouching certificate, and a signature
based on a private key of the DRM-R server, whereby the identifying indicia for
the vouching certificate in the enrollment certificate acts as a bridge to the
vouching certificate and shows that the DRM-R server is trusting and relying on
the vouching party to vouch for the DRM-E server.

57. The method of claim 56 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof.

58. The method of claim §6 comprising the DRM-R server
generating the enroliment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

59. The method of claim 50 wherein the DRM-R server has an
existing basis for trusting the DRM-E server, the method comprising:
the DRM-R server receiving an enrollment request from the
DRM-E server including (PU-E) and a proffering identification comprising
credentials recognizable to and expected to be honored by the DRM-R server;
the DRM-R server validating the credentials; and

the DRM-R server, if the request is to be honored, generating

a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on the credentials and (PU-E).

60. The method:of claim 59 comprising the DRM-R server
receiving an enroliment request from the DRM-E server including credentials
selected from a group consisting:of a network 1D or a domain ID, and credentials
issued by a third party.

g
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61. The methed of claim 59 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the credentials, and a signature based on a
private key of the DRM-R server.

62. The method of claim 61 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof,

63. The method of claim 61 comprising the DRM-R server
generating the enroliment certificate to further include validity range information

specifying a range during which the enroliment certificate is valid.

64. The method of claim 50 further comprising the DRM-R server

- performing custom logic to decide whether to honor the request.

65. The method of claim 64 comprising the DRM-R server
performing custom logic selected from a group consisting of performing a
background check on the DRM-E server and/or its operator, determining whether
the DRM-E server and/or a portion thereof is current, determining whether the
DRM-E server is on a revocation list or watch list, and combinations thereof.

66. The method of claim 50 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, and a signature based:on a private key of the DRM-R server.

67. The method:of claim 66 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof. '
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68. The method of claim 66 comprising the DRM-R server
generating the enroliment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

69. The method of claim 66 comprising the DRM-R server
generating the enroliment certificate to further include identifying indicia to identify
the proffering identification.

70.  The method:of claim 50 comprising the DRM-R server
generating the enroliment centificate by employing custom logic to generate at
least a portion of the information in the enrollment certificate.

71.  The method'of claim 50 further comprising the DRM-R server
attaching to the generated enroliment certificate a chain of certificates that leads
back to a trusted root authority so that the generated enroliment certificate may be
validated based on such chain of certificates.

72.  The method of claim 50 further comprising the DRM-R server
receiving an enroliment request from the DRM-E server further including a
revocation authority list ident'rfyin;,; at least one entity with authority to revoke
enroliment of such DRM-E server within the DRM system, and comprising the
DRM-R server, ifthe request is to be honored, generating a digital enroliment
certificate for the DRM-E server to enroll such DRM-E server into the DRM
system, the generated enrolliment certificate being based at least in part on the
revocation authority list.

73. The method of claim 72 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, the revocation authority:list from the request, and a signature based on a
private key of the DRM-R server.

0¥



903
.58 - PATENT

74. The method of claim 50 comprising the DRM-R server
generating an XrML enroliment:certificate.
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ABSTRACT OF THE DISCLOSURE

A Digital Rights Management (DRM) system has a plurality of DRM
servers performing DRM functionality and an entering DRM-E server is enrolled
into the system by an enrolling DRM-R server such that the entering DRM-E
server is to be trusted within the:system. The DRM-E server sends an enroliment
request to the DRM-R server including a proffering identification and a public key
(PU-E). The DRM-R server validates the proffering identification, and, if the
request is to be honored, generates a digital enroliment certificate with (PU-E) for
the DRM-E server to enroll such DRM-E server into the DRM system. The now-
enrolled DRM-E server with the generated enroliment certificate is able to employ
same to issue DRM documents within the DRM system.
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