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UNITED STATES DEPARTMENT OF COMMERCE

United States Patent and Trademark Office

February 04, 2004

THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAPERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

APPLICATION NUMBER: 10/373,458
FILING DATE: February 25, 2003
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The above-identified application includes the following:

[] A Request for Nonpublication

B4 A Specification including claims and abstract on pages 1 to 59.

[0 A copy of the specification including claims and abstract (pages - ) and
drawings and appendixes (if any) of earlier application Serial No. filed ,
to which no new matter has been added. Such earlier application is hereby

incorporated into the present application by reference.

A copy of the execvted oath or declaration filed in the earlier application
identified above is attached.

An Associate Power of Attorney executed by who is listed in the copy
of the executed Declaration and Power of Attorney filed herewith.

A Copy of the Power of Attorney with Revocation filed in prior Application
No. ,

Signed Statement delzting inventor(s) named in the prior application.

o0 o O

Please enter the ameadment as follows to the specification under the “Cross-
Refercnce to Related Applications” section (or amend the specification to
include such a section as the first paragraph):

[[] “This application is a continuation/divisional/continuation-in-part
[choose one| of , filed , the entirety of which is
incorporated herein by reference.” [List others in chain as needed]

[[] “This application claims benefit of Provisional Application No ,
filed , the entirety of which is incorporated herein by reference.” .
[l This application claims forzign priority under 35 U.S.C. § 119 of Application No.
filed in (Country).
[J A Certified Copy of each of the above applications for which priority is
claimed: :
[0 isenclosed. _—
e Lo i
[]  hasbeen filed in prior application Serial No, filed ¢ fﬁg AN

X 17 Sheets of Formal Drawings and/or Photographs.

B2 o &
A e i’\
L \Q.é' o h
F - * LT i "

<X  Figure 13 should bepublished.

[[] Petition to Accept Color Photographs is enclosed.
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A New Unexecuted Declaration or Oath and Power of Attorney.
A New Executed Declaration or Oath and Power of Attomey.

[  An Associate Power of Attorney executed by Steven H. Meyer who is listed in
the Executed Declaration and Power of Attorney filed herewith.

A newly Executed Assignment or Request to Cross-Reference Earlier Recorded
Assignment assigning rights to Microsoft Corporation.

X A Recordation Form Cover Sheet.
Bd  Recordation Fee - $40.00. |
A Preliminary Amendment is enclosed .
A Sequence Listing consisting of pages 1-
[[] Diskette cont;ining Sequence Listing is enclosed.

[[] The computer readable form in the above-identified application is identical
with that filed in Application Serial Number , filed . I
accordance with 37 CFR § 1.821(e), please use the sequence listing filed on

and received by the PTO on as the computer readable form filed
in that application as the computer readable form for the instant application. It
is understood that the Patent and Trademark Office will make the necessary
change in application number and filing date for the computer readable form
that will be used for the instant application:

3 A paper copy of the Sequence Listing:

[J was filed in the above-identified. paretit application on and
received by the PTO on

[0 is included herewith in a separately filed preliminary amendment for
incorporation into the specification.

[ A Statement to Support Submission of Sequence Information is enclosed.

Information Disclosure Statement including:

Form 1449 Ty
[l orm 1449, p ;ig'ii %h_
[]  Copies of References - listed on the altacheanonn PTO-1449

A copy of Petition for Extension of Time as filed in thc'pnor case g{uopend ;}
b 4

LS
Appended Material as follovs: . 449 o -

i.‘ £
Return Receipt Postcard (should be specifically 1tem12ed) ‘\'

A
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FEE CALCULATION:
[  Applicant(s) by its/their undersigned attorney, claims small entity status under 37

CFR § 1.27 as:

[  anIndependent Inventor
[[] aSmall Business Concern
[]  aNonprofit Organization

Cancel in this application original claims of the prior application before
calculating the filing fee. (At least one independent claim must be retained for filing
purposes.)

SMALL ENTITY NOT SMALL ENTITY
RATE FEE RATE FEE
DESIGN APPLICATION BASE FEE | s165.00 $330.00
UTILITY APPLICATION BASE FEE $375.00 $750.00 $750.00
UTILITY APPLICATION; ALL CLAIMS
CALCULATED AFTER ENTRY OF ALL
AMENDMENTS
R \ No. Filed | No. Extra
B9 TOTAL NO.OF
NO. OF
KM INDEPENDENT |3.3= 0. $42 each $84 each 00.00
Bl CLAIMS
MULTIPLE DEPENDENT CLAIM FEE $140 $280
TOTALFILING FEEDUE

——

XY

O

A Check in the amount of $1,722.00 is attached. Please charge any deficiency or
credit any overpayment to Deposit Account No. 23-3050.

Please charge Deposit Account No. 23-3050 in the amount of $ ,5?,_:&00‘& This sheet

is attached in duplicate. ' ?; \\m
rf’”ﬂ 2 é’

The Comm1ss1cm is hereby authorized to charge payment, of" Qé aQove fees

with this communication or credit any overpayment tngeposlt Atco

This sheet is attached in duplicate. ’0‘“ 1!9 *
R a
B  Any additional filing fees required, mcludmg.fees for
claims under 37 CFR § 1.16. %,}

X  Any additional patent application processing fees~ 9 g
1.20(d)
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The Commissioner is hereby requested to grant an extension of time for the
appropriate length of time, should one be necessary, in connection with this filing or
any future filing submitted tc the U.S. Patent and Trademark Office in the above-
identified application during the pendency of this application. The Commissioner is ’
further authorized to charge any fees related to any such extension of time to Deposit
Account No. 23-3050. This sheet is provided in duplicate.

Address all correspondence to Customer No. 23377 which is assigned to
WOODCOCK WASHBURN LLPF, One Liberty Place - 46th Floor Philadelphia

PA 19103
I
23377
PATENT TRADEMARK OFFICE
Direct all telephone calls to:

Steven H. Meyer

WOODCOCK WASHBURN LLP
One Liberty Place - 46th Floor
Philadelphia PA 19103
Telephone No.: (215) 568-3100
Facsimile No.: (215) 568-3439

SHOULD ANY DEFICIENCIES APPEAR with respect to this application, including
deficiencies in payment of fees, missing parts.of the application or otherwise, the United
States Patent and Trademark Office is respectfully requested to promptly notify the

undersigned. :/ f—( [
Date: February 25, 2003 {""‘- : <

Steven H. Meyer
Registration No. 37,189__
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USPS EXPRESS MAIL MAILING LABEL NO.EL_Li42%37.1> US

TITLE OF THE INVENTION
Enrolling / Sub-Enrolling a Digital Rights Management (DRM) Server Into a DRM
Architecture

CROSS-REFERENCE TO RELATED APPLICATIONS

The following 1J.S. Patent Applications disclose subject matter that is
related to the subject matter of the present application, and are hereby
incorporated herein by reference in their entirety:

U.S. Patent Application No. 10/185,527, filed June 28, 2002 under
attomey docket number MSFT-1330 and entitied “Obtaining a Signed Rights Labei
(SRL) for Digital Content and Obtaining a Digital License Corresponding to the
Content Based on the SRL in a Digital Rights Management System”;

L.S. Patent Application No. 10/185,278, filed June‘28 2002 under
attorney docket number MSFT-1333 and entitled "Usmg a Rig'ﬁts Tgmplate to
Obtain a Signed Rights Label (SRL) for Digital Content g\ %@IQIEPRIQI}%
Management System”;
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U.S. Patent Application No. , filed under attorney
docket number MSFT-1498 and entitled “Publishing Digital Content Within an -
Organization in Accordance with a Digital Rights Management (DRM) System;

U.S. Patent Application No. , filed under attorney
docket number MSFT-1569 and entitled “Publishing Digital Content Within an

Organization in Accordance with a Digital Rights Management (DRM) System;
and

U.S. Patent Application No. , filed concurrently
with the present application under attorney docket number MSFT-1537 and
entitled “Issuing a Publisher Use License Off-Line in a Digital Rights Management
(DRM) System”.

TECHNICAL FIELD

This invention relates to a digital rights management (DRM) system.
More particularly, the invention relates to employing a DRM system to publish
digital content in an organization such as an office or corporation or the like such
that rendering and use of the content within the organization may be constrained
according to corresponding use or license terms. Even more particularly, the
present invention relates to.a network of DRM servers that effectuate such DRM
system and a method of enrolling or sub-enrolling a DRM server into the network.

BACIKGROUND OF THE INVENTION

Digital rights management and enforcement is highly desirable in
connection with digital content such as digital audio, digital video, digital text,
digital data, digital multimedia, etc., where such digital content is to ba distributed
to one or more users. Digilal content could be static, such as a teXtadocument for
example, or it could be streamed, such as the streamed audlgl,?ndeo ofa, hve
event. Typical modes of distribution include tangible devuces dlich'as a magnet:c
(floppy) disk, a magnetic tape, an optical (compact) dml«(CD)‘ etq@“ nd mtang}\ble ~

media such as an electronic bulletin board, an electro‘hrc%e Q’:l? the lnte&néit! efc,




10

15

20

25

30

-'J] ﬂl —r —"lnn'ﬂ'r\ﬂ TIW‘EEU-&

MSFT-1536 / 300485.1 -3- PATENT

with the aid of an appropriate rendering device such as a media player on a
personal computer or the like.

In one scenario, a content owner or rights-owner such as an author,
a publisher, a broadcasier. etc., wishes to distribute such digital content to each of
many users or recipients in exchange for a license fee or some other
consideration. In such scenario, then, the content may be a song, an album of
songs, a movie, etc., and the purpose of the distribution is to generate the license
fees. Such content owner, given the choice, would likely wish to restrict what the
user can do with such distributed digital content. For example, the content owner
would like to restrict the user from copying and re-distributing such content to a
second user, at least in a manner that denies the content owner a license fee from
such second user. ] o

In addition, the content owner may wish to provide the user with the
flexibility to purchase differant types. of use licenses at different license fees, while
at the same time holding the user to the terms of whatever type of license is in fact
purchased. For example, the content owner may wish to allow distributed digital
content to be played only 2 limited number of times, only for a certain total time,
only on a certain type of machine, only on a certain type of media player, only by a
cenrtain type of user, etc.

in another scenario, a content developer, such as an employee in or
member of an organization, wishes to distribute such digital content to one or
more other employees or rnembers in the organization or to other individuals
outside the organization, but would fike to keep others from rendering the content.
Here, the distribution of the content is mare akin to organization-based content
sharing in a confidential or restricted manner, as opposed to broad-based
distribution in exchange for a license fee or some other consideration.

In such scenario, then, the content may be a de;ﬁment presentation,
spreadsheet, database; email, or the like, such as may be‘"éxchan;;d =within an
office settlng, and the content developer may wish tq, enscznrg that the content stays
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content. For example, the content owner would like to restrict the user from -

copying and re-distributing such content to a second user, at least in a manner

that exposes the content outside the bounds of individuals who should be allowed

to render the content:.

in addition, the content developer may wish to provide various
recipients with different levels of rendering rights. For example, the content
developer may wish to allow protected digital content to be viewable and not
printable with respect to one class of individual, and viewable and printable with

respect to another class of individual.

Howaever, and in either scenario, after distribution has occurred, such

content owner / developer has very little if any control over the digital content.

This is especially problemaitic in view of the fact that practically every personal

computer includes the software and hardware necessary to make an exact digital
copy of such digital content, and to download such exact digital copy to a write-
able magnetic or optical disk, or to send such exact digital copy over a network

such as the Internet to any destination.

Of course, as part of a transaction wherein the content is dlstnbuted

the content owner / developer may require the user / recipient of the digital content

to promise not to re-distribute such digital content in an unwelcome manner.

However, such a promise is easily made and easily broken. A content owner /

developer may attempt to prevent such re-distribution through any of several

known security devices, usually involving encryption and decryption. However,

there is likely very little that:prevents a mildly determined user from decrypting

encrypted digital content, saving such digital content in an un-encrypted form, and

then re-distributing same.

A need exists, then, for providing a digital rlghts management {DRM)

and enforcement architecture and method that allows the controlled r%?denng or

playing of arbitrary forms of digital content, where such; ,congol is: ﬂexlble and

definable by the content owner / developer of such dlgttalzconte

iy More
‘% -a-

Twe
specifically, a need exists for.such an architectur, tbat=allow fand facllltates such

controlled rendering, especially in an office or%rgamiatnop‘e
where documents are to be shared amongst a deﬁned group

f",

wonrg)ent"or the like
f i dlwduals or

=
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classes of individuals. Even more specifically, a need exists for a method of -

enrolling approval-granting servers into the architecture.

SUMMARY OF THE INVENTION

The aforementioned needs are satisfied at least in part by the
present invention in which a Digital Rights Management (DRM) system has a
plurality of DRM servers performing DRM functicnality and an entering DRM-E
server is enrolled into the system by an enrolling DRM-R server such that the
entering DRM-E server is to be trusted within the system. In the invention, the

DRM-E server procures a public / private key pair (PU-E, PR-E) for identifying

such DRM-E server within the DRM system, procures a pro

ffering identification

thereof, and sends an enroliment request to the DRM-R server including the

proffering identification and (PU-E).

The DRM-R server validates the proffering identification, and, if the
request is to be honored, ganerates a digital enroliment certificate for the DRM-E
server to enroll such DRM-= server into the DRM system. The generated
enroliment certificate is based at least in part on (PU-E). The DRM-R server
returns the generated enroliment certificate to the requesting DRM-E server and

the now-enrolied DRM-E server stores the retumed enrolim
appropriate location for future use. The DRM-E server with
certificate is able to employ same to issue DRM documents
system.

ent certificate in an
the enroliment
within the DRM

BRIEF DESCRIPTION OF THE DRAWINGS

The faregoing summary, as well as the followi

F .
Q%detanled description

1...

in conjunction with the appended drawmgs For the purpa‘?se of i ‘és;tratmg the

invention, there are shown in the drawings embodimentswhlch a

Fig. 1 is a block diagram representlng an ex
computing environment in ‘which the present invention m X

presently
ot hmlted.-t't,) the

plaryk

l’(“ o b,

bé’lmplemented
har'd
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Fig. 2 is a block diagram representing an exemplary network
environment having a variety of computing devices in which the present invention
may be implemented;

Fig. 3 is a functional block diagram of a preferred embodiment of a
system and method according to the invention for publishing digital content;

Fig. 4 is a flowchart of a preferred embodiment of a method
according to the inventic:m for publishing rights managed digital content;

Fig. 4A is.'a block diagram showing the structure of a signed rights
label as produced by the method of Fig. 4;

Fig. 5 is a block diagram of a preferred embodlment of a system and
method according to the invention for licensing rights managed digital content;

Figs. 6A and 6B are flowcharts of a preferred embodlment ofa
method according to the invention for licensing nghts managed digital content;

Fig.7 is a|block diagram showing a certificate issued by a DRM
server to a user to allow the user to perform off-line publishing in accordance with
one embodiment of the pre'sent mventlon .

Fig. 8 is a block diagram showmg the cemf cate of Fig. 7 along with
a publisher license that allows a publishing user to render content off-line
published thereby in accordance with one embodiment of the present invention;

Fig. 9 is a flow chart showing key steps performed by the publishing.
user to abtain the publishing license of Fig. 8 in accordance with one embodiment
of the present invention;

Fig. 10 is a flow chart showing key steps performed by the
publishing user to employ the obtained publishing license of Fig. 9 to render the
corresponding content in accordance with one embodiment of thé"-p_[esent

: e ' P
invention; #i X ﬂa‘;‘
Fig. 11 is a block diagram showing an enforc%ment archltecturegof
"‘ Q‘ .-- -
an example of a trust-based system; ﬁ-f.'? é" - @ Jx ;
‘ . ‘\

Fig. 12 is a block diagram showing a plu |t'9 of D

M

as may exist in the architecture of the present mventlon"’ vrhe, (entenng)
DRM server is enrolled or sub-enrolled into the archltecture b anogh ;L(enrolhng)
i ,P‘

DRM server issuing same an enroliment certificate;
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Fig. 13 is a block diagram showing the enrollment certificate of Fig.
12 along with a vouching certificate presented in at least some instances by an
entering DRM server to an anrolling DRM server; and

Figs. 14 and 15 are flow diagrams showing key steps performed by
the enrolling and entering CRM servers of Figs. 13 and 14 to enroll (Fig. 14) or
sub-enroll (Fig. 15) the entering DRM server.

DETAILED DESCRIPTION OF THE INVENTION

' COMPUTER ENVIRONMENT

Fig. 1 and the following discussion are intended to provide a brief
general description of é suitable computing environment in which the invention
may be implemented. it should be understood, however, that handheld, portabie,
and other computing delvices of all kinds are contemplated for use in connection
with the present invention. While a general purpose computer is described below,
this is but one example;_ and the present invention requires only a thin client
having network server interoperability and interaction. Thus, the present invention
may be implemented in an environment of networked hosted services in which
very little or minimal client resources are implicated, e.g., a networked
environment in which the client device serves merely as a browser or interface to
the World Wide Web.

Although not fequired, the invention can be implemented via an
application programming inerface (API), for use by a developer, and/or included
within the network browsing software which will be described in the general
context of computer-executable instructions, such as program modules, being
executed by one or more computers, such as client workstgt:ons t\sﬁehrvers or other
devices. Generally, program modules include routines, r%rograms objects

'ﬁ thyy
components, data structures and the like that perform pgomcmar tasks or‘.,k%

implement particular abstract data types, Typlcally, h@g.lnchouﬁ]ﬂy of th“é""Qr
program modules may be combined or dlstnbuted gg desrre v_aripu‘s_«

embodiments. Moreover, those skilled i in the art u‘ﬁll app

If.

te thatdthe invention

may be practiced with olher computer system configuratlo sl\@thue;v;ell known
= *-.a;—é'?,é";‘

~
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computing systems, environments, and/or configurations that may be suitable for
use with the invention include, but are not limited to, personal computers (PCs),
automated teller machines, server computers, hand-held or laptop devices, multi-
processor systems, microprocessor-based systems, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, and the like.
The invention may also‘,be practiced in distributed computing environments where
tasks are performed by.:remote processing devices that are linked through a
communications network or other data transmission medium. In a distributed
computing environment, program modules may be located in both local and
remote computer storage media including memory storage devices.

Fig. 1 thus illustrates an example of a suitable computing system
environment 100 in which the invention may be implemented, although as made
clear above, the computing system environment 100 is only one example of a
suitable computing envimnment and is not intended to suggest any limitation as to
the scope of use or functionality of the invention. Neither should the computing
environment 100 be interpreted as having any dependency or requirement relating
to any one or combination of components illustrated in the exemplary operating
environment 100,

With reference: to Fig. 1, an exemplary system for implementing the
invention includes a general purpose computing device in the form of a computer
110. Components of computer 110 may includé. but are nat limited to, a
processing unit 120, a system memory 130, and a system bus 121 that couples
various system components including the system memory to the processing unit
120. The system bus 121 may be any of several types of bus structures inctuding
a memory bus or memory controller, a peripheral bus, and a local bus using any of
a variety of bus architectures. By way of example, and not llmltation such
architectures include Industry Standard Architecture (lSA) busﬁ Mlcro*jChannel
Architecture (MCA) bus, Enhanced 1SA (EISA) bus, VldeOfElectromcs Standards
Association (VESA) local bus, and Peripheral Compat:mentnlntercr ct (PCI)kbus
(also known as Mezzanine bus). 3

- - :"'.'“*'i‘ ‘f-f’
Computer 11C typically includesgvanety oﬁ'gcamp' tersreadable

‘4”(_, 5
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accessed by computer 110 and includes both volatile and nonvolatile media, -
removable and non-removable media. By way of example, and not limitation, -
computer readable media may comprise computer storage media and
communication media. .Computer storage media includes both volatile and

nonvolatile, removable and non-removable media implemented in any method or

technology for storage of information such as computer readable instructions, data
structures, program modules or other data. Computer storage media includes, but

is not limited to, RAM, ROM, EEPROM, flash membry or other memory
technology, CDROM, digital versatile disks (DVD) or other optical disk storage,
magnetic cassettes, magnetlic tape, magnetic disk storage or other magnetic
storage devices, or any other medium which can be used to store the desired

information and which can be accessed by computer 110. Communication media

typically embodies computer readable instructions, data structures, program

modules or other data in a modulated data signal such as a carrier wave or other
transport mechanism and includes any information delivery media. The term
“modulated data signal” means a signal that has one or more of its characteristics

set or changed in such a manner as to encode information in the signal. By way

of example, and not limitation, communication media includes wired media such

as a wired network or direct-wired connection, and wireless media such as

acoustic, RF, infrared, and other wireless media. Combinations of any of the

above should also be included within the scope of computer readable media.

The system memory 130 includes computer storage media in the

form of volatile and/or nonvolatile memory such as read only memory (ROM) 131

and random access memory (RAM) 132." A basic input/output system 133 (BIOS),

containing the basic routines that help to transfer information between elements
within computer 110, such as during start-up, is typically stored in ROM 131.

RAM 132 fypically contains data and/or program modules that age lmm;héhately
accessible to and/or presently being operated on by processmg unlt 120, Byeway

OV o¥_& a8
of example, and not Ilrnltatlon Fig. 1 illustrates operatlng ystg;\ 1q¢3’éprp!|ca_tb|p= >

programs 135, other pmgr-am modules 136, and rq\graqr'n data 1\%

The computer 110 may also inciude other remd\fgblel

removable, volatile/nonvolatile computer storage media:., By way

‘Err'F. A

I e

T rt_‘!- ‘v‘:a

! 3,"03‘;/
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Fig. 1 illustrates a hard disk drive 141 that reads from or writes to non-removable,
nonvolatile magnetic media, a magnetic disk drive 151 that reads from or writes to
a removable, nonvolatile magnetic disk 152, and an optical disk drive 155 that
reads from or writes to é removable, nonvolatile optical disk 156, such as a CD
ROM or other opticat media. Other removablelnon‘-removable. volatile/nonvolatile
computer storage media that can be used in the exemplary aperating environment
include, but are not limited to, magnetic tape cassettes, flash memory cards,
digital versatile disks, digital video tapé, solid state RAM, solid state ROM, and the
like. The hard disk drive 141 is typically connected to the system bus 121 through
a non-removable merno'ry interface such as interface 140, and magnetic disk drive
151 and optical disk dri\.r_e 185 are typically connected to the system bus 121 by a
removable memory interface, such as interface 150,

The drives and their associated computer storage media discussed
above and illustrated in Fig. 1 provide storage of computer readable instructions,
data structures, program modules and other data for the computer 110. In Fig. 1,
for example, hard disk drive 141 is illustrated as storing operating system 144,
application programs 145, other program modules 146. and program data 147.
Note that these components can either be the same as or different from operating
sysiem 134, application programs 135, other program modules 136, and program
data 137. Operating system 144, application programs 145, other program
modules 146, and program data 147 are given different numbers here to illustrate
that, at a minimum, they are different copies. A user may enter commands and
information into the computer 110 through input devices such as a keyboard 162
and pointing device 161, commonly referred to as a mouse, trackball or touch pad.
Other |nput devuces (not shown) may include a microphone, joystick, game pad,
satellite dish, scanner, of the.like. These and other input dewcesvaregoften B
connected to the processing unit 120 through a user input |nterface“1 60’that is%

Qo - \
coupled to the system bus 121, but may be connectet'i% b%‘ other mte '“‘and btis
L v
structures, such as a parallel port, game port or a u&ver%al%e\;la (U\S\_B_)}:{‘f:if’f

' _.ﬂ*’@l | Ny

A monitor 191 or other type of display devpt&ce is dls oonnected tT;
the system bus 121 via an interface, such as a video mterface 19 .A graph|cs
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Northbridge is a chipset that communicates with the CPU, or host pracessing unit
120, and assumes responsibility for accelerated graphics port (AGP)
communications. One or more graphics processing units (GPUs) 184 may
communicate with graphics interface 182. In this regard, GPUs 184 generally
include on-chip memory storage, such as register storage and GPUs 184
communicate with a video memory 186. GPUs 184, however, are but one
example of a copmceséor and thus a variety of co-processing devices may be
included in computer 110. A monitor 191 or other type of display device is also
connected to the system bus 121 via an interface, such as a video interface 190,
which may in turn communicate with video memory 186. In addition to monitor
191, computers may also include other peripheral output devices such as
speakers 197 and printer 196, which may be connected through an output
peripheral interface 185. _

The comﬁuter 110 may operate in a networked environment using
logical connections to 'o'he o; more remote computers, such as a remote computer
180. The remote computer 180 may be a personal computer, a server, a router, a
network PC, a peer device or other common network node, and typically includes
many or all of the elements described above relative to the computer 110,
afthough only a memory storage device 181 has been ilustrated in Fig. 1. The
iogical connections depicted in Fig. 1 include a local area network (LAN) 171 and.
a wide area network (WAN) 173, but may also include other networks. Such
networking environments an: commonplace in offices, enterprise-wide computer
networks, intranets and the Intemnet.

When used in a LAN networking environment, the computer 110 is
connected to the LAN 171 through a network interface or adapter 170. When
used in a WAN networking environment, the computer 110 typiga‘T!igir‘:\%udes a
modem 172 or other means for establishing communicati%ggég\'isg tt;e WAN 173,
such as the Internet. The modem 172, which may begpfétﬁgfgr exiernal may be
connected to the system bus 121 via the user in%g‘t\féjté\;féﬁé“moﬁ oméﬁi“%t
appropriate mechanism. In a networked envirdhitent, progre " "g}::.a_‘g”‘ﬁicted
relative to the computer 110, or portions thereof, tnay be stored f

- e
.,tt&;e“l?eﬁ;te
et
WFid: 1 illustrates
"z ‘ { %
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remote application programs. 185 as residing on memory device 181. [t will be
appreciated that the network connections shown are exemplary and other means
of establishing a communications link between the computers may be used.

One of ordinary skill in the art can appreciate that a computer 110 or
other client device can be deployed as part of a computer network. In this regard,
the present invention pertains to any computer system having any number of
memory or storage units, and any number of applications and processes occurring
across any number of storagie units or volumes. The present invention may apply
to an environment with server computers and client_ computers deployed in a
network environment, having remote or local storage. The present invention may
also apply to a standalone computing device, having programming language
functionality, interpretation and execution capabilities.

Distributed cornputing facilitates sharing of computer resources and
services by direct exchénge between computing devices and systems. These
resources and services include the exchange of information, cache storage, and
disk storage for files. Distribute_d computing takes advantage of network
connactivity, allowing clients ta leverage their collective power to benefit the entire
enterprise. In this regard, a variety of devices may have applications, objects or
resources that may interact to implicate authentication techniques of the present
invention for trusted graphics pipeline(s). '

Fig. 2 provides a schematic diagram of an exemplary networked or
distributed computing envircnment. The distn’buted computing environment
comprises computing objects 10a, 10b, etc. and computing objects or devices
1103, 110b, 110c, etc. These objects may comprise programs, methods, data
stores, programmable logic, etc. The objects may comprise portlons of the same
or different devices such as PDAs, televisions, MP3 players, te;e\gqlons. personal
computers, etc. Each object can communicate with another ob]eat by way of the
communications network 14. This network may ltself compnse othe;’computmg
objects and computing devices that provide seﬁylgasdo;thessyst :
accordance with an aspect of the invention, each object 1000110 1 0
application that might request the authentication techmques of the '?grggéﬁft
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It can alsd be appreciated that an object, such as 110c, may be
hosted on another computing device 10 or 110. Thus, although the physical
environment depicted may show the connected devices as computers, such
illustration is merely exemplary and the physical environment may altemnatively be
depicted or described comprising various digital devices such as PDAs,
televisions, MP3 players. etc., software objects such as interfaces, COM objects
and the like. .

There are a variety of systems, components, and network
configurations that support distributed computing environments. For example,
computing systems may be connected together by wireline or wireless systems,
by local networks or widely distributed networks. Currently, many of the networks
are coupled to the Internet, which provides the infrastructure for widely distributed
computing and encompasses many different networks.

In home nstworking erivironments. there are at least four disparate
network transport media that may each support a unique protocol such as Power
line, data (both wireless and.wired), voice (e.g., telephone} and entertainment

. media. Most home control devices such as light switches and appliances may use

power line for connectivity. Data Services may enter the home as broadband
(e.g., either DSL or Cable modem) and are accessible within the home using
either wireless (e.g., HomeRF or 802.11b) or wired (e.q., Home PNA, Cat 5, even
power line) connectivity. Voice traffic may enter the home either as wired (e.g.,
Cat 3) or wireless (e.g., cell phones) and may be distributed within the home using
Cat 3 wiring. Entertainment media may enter the home either through satsliite or
cable and is typically distributed in the home using coaxial cable. |[EEE 1394 and
DVI are also emerging as digital interconnects for clusters of media devices All of
these network environments and others that may emerge as protocol standards
may be interconnected to form an intranet that may be connected\to tl}f outs|de
world by way of the Internet. In short, a variety of dlspa‘{gatets%xrg'es'emst for 1he
starage and transmission ofdata, and oonsequently, -Tqv?nggom&r@%omputmg
devices will require ways of protecting content at all\porﬂons %t

rocessing pipeline. . "%‘r
P g pip . 3%
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The 'Intemet’ commonly refers to the collection of networks and -
gateways that utilize the TCP/IP suite of protocols, which are well-known in the art
of computer networking. TCP/iP is an acronym for “Transport Control
Protocol/Interface Program.” The Intemet can be described as a system of
geographically distributed remote computer networks interconnected by '

q computers executing networking protocols that allow users to interact and share

T
[4)]

information over the networks. Because of such wide-spread information sharing,
remote networks such as the intemet have thus far generally evolved into an open

system for which developers can design software applications for performing
10 specialized operations <|)r services, essentially without restriction.

Thus, the network infrastructure enables a host of network
topologies such as client/server, peer-to-peer, or hybrid architectures. The “client”
is a member of a class or group that uses the services of another class or group to
which it is not related. Thus, in combuting. a client is a process, i.e., roughly a set

156 ofinstructions or tasks,‘that requests a service provided by another program. The
client process utilizes the requested service without having to “know" any working
details about the other progrem or the service itself. In a client/server architecture,
particularly a networked system, a client is usually a computer that accesses
shared network resources provided by another computer e.g., a server. In the

20 example of Fig. 2, computers 110a, 110D, etc. can be thought of as clients and
computer 10a, 10b, etc. can be-thought of as the server where server 10a, 10b,

otc. maintains the data that is.then replicated in the client computers 110a, 110b,
etc.

A server is typically a remote computer system accessible pver a
ST
25 remote network such as the Intemet. The client process may be a%tlvg m a first
computer system, and the seiver pracess may be active in a SBG%Dd cemput%r;.&

system, communicating with one another over a communlcattonsfmqédm’ K
providing distributed functionality and allowing multlple,cllents’to takaﬁ&
of the information-gathering capabilities of the servef N o

30 Client and server communicate with one another t}lll ng, th
functionality provided by a protocol layer. For example, Hyperte ria 5

/ Protocol (HTTP) is a common:protocol that is used in mn|M|eq¢wrth the World

- - — - - - - - 0 o
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Wide Web (WWW). Typically, a computer network address such as a Universal
Resource Locator (URL) or an Internet Protocol (IP) address is used to identify the
server or client computers to each other. The network address can be referred to
as a Universal Resource Locator address. For example. communication can be
provided over a communrcatlons medium. In particular, the client and server may
be coupled to one another via TCP/IP connections for high-capacity
communication. , |

Thus, Fig. 2 illustrates an exemplary | networked or distributed
environment, with a server in communication with client computers via a
network/bus, in which the présent invention may be employed. In more detail, a
number of servers 10a, 10b, atc., are interconnected via a communications
network/bus 14, which rrray be a LAN, WAN, intranet, the Intemet, etc., with a
number of client or remote ccmputing devices 110a, 110b, 110c, 110d, 110e, efc.,
such as a portable com'puter. handheid computer, thin client, networked
appliance, or other deviee. such as a VCR, TV, oven, light, heater and the like in
accordance with the present invention. It is thus contemplated that the present
invention may apply to any computing device in connection with which it is
desirable to process, store orrender secure content from a trusted source.

in a network environment in which the communications network/bus
14 is the Internet, for example, the servers 10 can be Web servers with which the
clients 110a, 110b, 110c, 110d, 110e, etc. communicate via any of a number of
known protocols such as HTTP. Servers 10 may also serve as clients 110, as
may be characteristic of a distributed computiné environment, Communications
may be wired or wireless, where appropriate. Client devices 110 may or may not
communicate via communications network/bus 14, and rmay have mdependent .
communications associated therewith. For example, in the case of a TV vaCR
there may or may not be a neiworked aspect to the control thereofr%([iach“cllent %ﬁ

7

o
computer 110 and server computer 10 may be equipped wrth*van%us‘appgitron

program modules or objects 135 and with connections ofﬁcc?ésgm
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1 10p, etc. that can access and interact with a computer network/bus 14 and
server computers 10a, 10b, étc. that may interact with client computers 110a, -
110b, etc. and other devices 111 and databases 20.

5 Digital Rights Management {DRM) Overview
As is known, and referring now to Fig. 11, digital rights management

{ORM) and enforcement is highly desirable in connection with digital content 12
such as digital audio, digital video, digital text, digital data, digital multimedia, etc.,
where such digital content 12 is to be distributed to users. - Upon being received

10 by the user, such user renders or ‘plays’ the digital content with the aid of an
appropriate rendering device such as a media player on a personal computer 14
or the like.

Typically, a content owner or developer (hereinafter ‘owner’)

distributing.such digital content 12 wishes to restrict what the user can do with

15 such distributed digital content 12. For example, the confent owner may wish to
rastrict the user from copying and re-distributing such content 12 to a second user,
or may wish to allow distributed digital content 12 to be played only a limited
number of times, only for a certain total time, only on a certain type of machine,
only on a certain type of media player, only by a certain type of user, etc. |

20 ‘ However, after distribution has occurred, such content owner has
vary littte if any control over the digital content 12. A DRM system 10, then, allows
the controlled rendering or playing of arbitrary forms of digital content 12, where
such control is flexible and definable by the content owner of suéh'digital content.
Typically, content 12 is distributed to the userin the formofa package 13 by way

25 of any appropriate distribution channel. The digital content packa?e 1 a‘as'
distributed may include the digital content 12 encrypted with 2 symmetnc,,, S
encryption / decryption key (KD), (i.e., (KD(CONTENT))),\,ag.welkas‘K ,tf“

e

Ay

Ty Ep—————. e ———————— TP e & R

P S
information identifying the content, how to acquire a icensesfor-suc nt f‘t!c-‘}:
ALt )
The trust-based DRM system 10 allows*an owner.df:& tal coritent

-

30 12 to specify license rules that must be satisfied before*g'uch dlgltal OHTBAEA 2 is
. ™ Ay ;)
allowed to be rendered on a users computing device 14. Such I &
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include the aforementioned temporal requirement,.and may be embodied within a
digital license or use document (hereinafter 'license') 16 that the user / user's
computing device 14 (héreinafter, such terms are interchangeable unless
circumstances require otherwise) must obtain from the content owner or an agent
thereof. Such license 16 also includes the decryption key (KD) for decrypting the
digital content, perhaps encrypted according to a key decryptable by the user's
computing device.

The content owner for a piece of digital content 12 must trust that the
user's computing device 14 viill abide by the rules and requirements specified by
such content owner in the license 16, i.e. that the digital content 12 will not be
rendered unless the rulé_s and requirements within the license 16 are satisfied.
Preferably, then, the user's computing device 14 is provided with a trusted
component or mechanism 18!that will not render the digital content 12 except
according to the Iicense'_rules embodied in the license16 associated with the
digital content 12 and obtained by the user.

The trusted component 18 typically has a license evaluator 20 that
determines whether the license 16 is valid, reviews the license rules and
requirements in such valid license 16, and determines based on the reviewed
license rules and requirements whether the requesting user has the right to render
the requested digital content 12 in the manner sought, among other things. As
should be understood, the license evaluator 20 is trusted in the DRM system 10 to
carry out the wishes of the owner of the digital content 12 according to the rules
and requirements in the license 16, and the user should not be able to easily alter
such trusted element for any purpose, nefarious or otherwise.

As should be understood, the rules and requirements in the license
16 can specify whether the user has rights to render the digital oontent ’12 based
on any of several factors, including who the user is, where the, usir?s located,
what type of computing device the user is using, what renderlng.appllcétlon i
calling the DRM system, the date, the time, etc. In add&oﬁthe rulesy: d gk
requirements of the license 1€ may limit the license 16t6 a _predet

N
number of plays, or pre-deterrnined play time, for example - '\'_

w
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The rules and requirements may be specified in the license 16 -
according to any appropriate: language and syntax. For example, the language
may simply specify attributes and values that must be satisfied (DATE must be
later than X, e.g.), or may require the performance of functions according to a
specified script (IF DATE greater than X, THEN DO . .., e.g.).

Upon the license evaluator 20 determining that the license 16 is valid
and that the user satisfies the rules and requirements therein, the digital content
12 can then be rendered. in:particular, to render the content 12, the decryption
key (KD) is obtained from the license 12 and is'applied to (KD{CONTENT)) from
the content package 13 to result in the actual content 12, and the actual content
12 is then in fact rendered.

Publishing Digital Content _

Fig. 3 is a functional block diagram of a system and method for
publishing digital content. “Publishing,” as that term is used herein, refers to a
process that an application or service follows to establish with a trusted entity a
set of rights and conditions that the entity can issue for that content, as well as to
whom those rights and condilions can be issued. According to the invention, the
publishing process includes encrypting the digital content and associating a list of
persistent enforceable rights that the author of the content intended for all possible
users of the content. This process can be carried out in a secure way to prohibit
access to any of the rights or to the content unless intended by the author of the
content. '

. Three entities in particular are employed to publish secure digital
content: a content preparation application 302 that executes on the gli‘ent 300 and
prepares the content for publishing, a digital rights management. ,(DRM) "

A
i‘i’ L

&
applications program interface: (API) 306 that also resides on’ the%cilent devuce %
300, and a DRM server 320 that is commumcatwely coupled1to€t“l\19 cagn 00 via; .;}
. \a
communication network 330 such as the Internet a Ioc{gl or !vlde.a network«_c#'

a combination thereof.
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The conteﬁt preparation application 302 can be any application that
produces digital content. For example, the application 302 can be 3 word
processor or other publisher that produces digital text files, digital music, video, or
other such content. The| content could also include streamed content, such as
streamed audio/video of a live or téped event, or example. The application 302 is
provided with a cryptographic key to encrypt the digital content, thus forming an
encrypted digital content file 304, and the user provides rights data to be tigl;tly
associated with the encrjypted content in the digital content file 304. The rights
data includes an identity for each entity that has rights in the digital content, and a
set of rights and conditions for each identified entit;I(.

Such an entity can be, for example, an individual, a class of
individuals, or a device. ,Such rights can include the right to read, edit, copy, print,
etc, the digitat cantent. Conditions may include minimum system requirements,
date and time Ilmltatnons play counts, and the like.

The client API 306 passes the encrypted digital content and the
rights data to the DRM server 320. Using a process that is described in detail
below, the DRM server 320 determines whether it can enforce the rights data and
if so the DRM server 320 signs the rights data to form a signed rights label (SRL)
308. in general, however, any trusted entity can sign the rights data, preferably
using a key trusted by the DRM server 320. For example, a client can sign the
rights data using a key ﬁmvided to it by the DRM server 320. -

The rights label 308 can include data 'representing the rights
description, the encrypted content key, and the digital signature over the rights
description and the encrypted content key. if the DRM server 320 is signing the
right 1abel, it passes the signed rights label 308 back to the client through the
client APl 306, which stores the signed rights labet 308 on the client‘rdevice 300.
The content preparation application 302 then associates the,s‘{gned nghts label
308 with the encrypted digital tontent file 304, such as for.gxample'by "\
concatenation to form a rights managed content fi !3;310 Note 1 hgh‘ that .the

.9‘1
SRL 308 could be stored in a known location sep%rate“fro&

content file 310.

s
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Referring how to Fig. 4, one method for publishing rights managed
digital content is shown. At step 402, the application 302 generates a content key
(CK) that is used to encrypt the digital content. The content key (CK) is typically a
symmetric key although any key can be used to encrypt the digital content. As is
known, a symmetric key is employed by a symmetric key algosithm both to encrypt
and decrypt. Accordingly, (CK) should be well-hidden when shared between a
sender and a receiver. '

At step 404, the application 302 encrypts the digital content with
{CK) to form encrypted digital content 304 (i.e., (CK(content))). Additionally, rights
data corresponding to ((_JK(ccintent)) is generated, either by the publisher of the
content or by another entity. Note that such rights data may be custom rights data
or rights data as obtained from a pre-defined template. As was discussed above,
the rights data can include a list of e_ntitieé that will be entitled to consume the
content, the specific n'gr:us that each of the entities possesses with respect to the
content, and any conditions that may be imposed on those rights.

At step 40=G. the API 306 generatés a second encryption key {(K2),
which is used to encrypt the content key (CK). Preferably, (K2} is also a
symmetric key. At step 408, the APl 306 encrypts (CK) with (K2) to result in
(K2(CK)). At step 410, the AFI 306 discards (CK), with the result being that (CK) .
can now be obtained only by decrypting (K2(CK)). To ensure that (CK(content)) is
protected to a central DﬁM server 320 and that all “license requests” for the

_content are done centrally in accordance with the rights data, the API 306, at step
_ 412, contacts the provided DRM server 320 and retrieves the public key (PU-

DRM) thereof. At step 414, tha API 306 encrypts (K2) with (PU-DRM) to result in
(PU-DRM (K2)). Thus, (CK) can be protected to (PU-DRM)) to arﬁ'i:‘ré,that the
DRM server 320 is the only entity that will be able 1o get access‘t (CK) as is
required to decrypt (CK(content)). At step 416, the APIWSOB encrypts the nghts
data (| o., the list of authorized entities and the respectwe rtghts a?@%ondmons

*‘b

(K2(rightsdata)).
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in an alternative embodiment, (CK) can be used to directly encrypt
the rights data to result |n (CK(rightsdata)), and (PU-DRM) can be used to directly
encrypt (CK) to result in (PU-DRM(CK)), thereby foregoing the use of (K2)
completely. However, using (K2} to encrypt the rights data and (CK) allows such
(K2) to conform to any particular algorithm that might be amenable to the DRM
server, whereas (CK) m_ight be specified by an entity independent from the DRM
server and might not be. as amenable thereto.

At step 418, tha content protection application 302 submits (PU--
DRM(K2)) and (K2(right‘sdata)) to the DRM server 320 as a rights label for signing.
Alternatively, the client itself can sign the rights data in the manner set forth below.
If the rights data is being:,l submitted to the server for signing, then, at step 420, the
DRM server 320 accesses the rights data and verifies that it can enforce the rights
and conditions in the submitted rights label. To verify that it can enforce the rights
data, the DRM server 320 applies the private key (PR-DRM) corresponding to
(PU-DRM) to (PU-DRM(K2)) to result in (K2), and then applies (K2) to
(K2(rightsdata)) to result in the rights data in the clear. The server 320 can then
do any-policy checks to"verify that the users, rights, and conditions specified in the
rights data are within any policy enforced by the server 320. The server 320 signs
the originally submitted rights label including (PU-DRM(K2)) and (K2(rightsdata))
to result in the signed rights label (SRL) 308, where the signature is based on the
private key of the DRM server 320 (PR-DRM), and retumns the SRL 308 back to
the API 308, which then presents the retumed SRL 308 to the client application
302. .

The SRL 308 is a digitally signed document, which makes it tamper-
resistant. Additionally, the SRL 308 is independent of the actual key type and
algorithm used to encrypt the content but maintains the strong 1-1 relation to the
content it is protecting. Referting now to Fig. 4A, in one embodimen%f_}the

4

‘?~
present invention, the SRL 308 may include information onghe‘\qontent t?1"at is the

lf.

basis of the SRL 308, including perhaps an ID of the cgntent Nirifo atlon on\the
DRM server that signs the SRL 308, including. (PU DRM(KZ)) aq_
information such as a URL for Iocatmg the DRM-serverxomaJ%tw )
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(K2(rightsdata)): (K2(CK)); and a digital signature (S (PR-DRM)), among other
things.

By ensuring that a trusted entity signs the rights data to create a
signed rights iabel 308, the DRM server 320 is asserting that it will issue licenses
for the content in accordance with the terms set forth by the publisher as
described in the rights. data of the rights label 308. As should be appreciated, a
user is required to obtain a license to render the content, especially inasmuch as
the license contains the.content key (CK). When a user wants to obtain a license
for the encrypted content, the user can present a license request including the
SRL 308 for the content and a certificate verifying the user's credentials to the
DRM server 320 or other license issuing entity. The license issuing entity can
then decrypt (PU-DRM(i(z)) and (K2(rightsdata)) to produce the rights data, list all
the rights granted by the author (if any) to the license requesting entity, and
construct a license with ‘only those specific rights. '

As set forth above, upon the applicatfon 302 receiving the SRL 308,
such applicatiom302 concatenates the signed rights label 308 with the
corresponding (CK(content)) 304 to form rights managed digital content.
Altema‘tively. the rights data is stored in a known location, with a reference to that
location provided with the encrypted digital content. Thus, a rendering application
that is DRM-enabled can discover the signed rights label 308 via the piece of
content the rendering application is attempting to render. This discovery triggers
the rendering application to initiate a license request against the DRM licensing
server 320. Publishing applicetion 302 can store a URL to the DRM licensing
server 320, for example, or the DRM licensing server 320 can embed its own URL
as a piece of metadata into the rights label before digitally sngemg it, so that the
DRM client API 306 called by the rendering appllcatlon canndentlfy m%mrrect
DRM licensing server 320. A Q:y“\; et

‘ S
. ~d

Obtaining a License for the Published Conten'}t'?g
Referring now to Fig. 5, a system an%‘ method df,o llcensmg rights

."\

managed digital content is shown. "Llcensmg. as mattten?\.‘;; 1’"'l.'lfsed herein, refers
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to a process that an application or service follows to request and receive a license
that will enable an entity named in the license to consume the content in
accordance with the terms specified in the license. Inputs to the licensing process
can inciude the signed rights label (SRL) 308 associated with the content for
which a license is being requested, and the public key certificate(s) of the entity(s)
for which the license is !')eing requested. Nots that the entity requesting a license
need not necessarily be the entity for which the license is being requested.
Typically, a license includes the rights description from the SRL 308, an encrypted
key that can decrypt thé encrypted content, and a digital signature over the rights
description and the encrypted key to assert Iegitimécy and prevent tampering.

Preliminarily, the client API 306 forwards the signed rights label 308
of the rights managed content 310 to the DRM server 320 via the communication
network 330. As described above, the rights fabel 308 contains the content key
(CK) encrypted according to the public key of the DRM server 320 (PU-DRM)
(i.e., (PU-DRM(CK))). In the process of issuing a license, then, the DRM server
320 applies (PR-DRM) to (PU-DRM(CK)) to obtain (CK). it then uses the public
key (PU-ENTITY) in the public key certificate that is passed up in the license
request to re-encrypt (CK) (i.¢., (PU-ENTI'IY(CK))): The newly encrypted (PU-
ENTITY(CK)) is then placed into the license. Thus, the license can be returned to
the caller without risk of exposing (CK), since only the holder of the private key
(PR-ENTITY) corresponding 5 (PU-ENTITY) can recover (CK) from (PU-
ENTITY(CK)). The client API 306 then uses (CK) to decrypt the encrypted content
to form decrypted digital content 312. The client application 302 can then use the
decrypted digital content 312 according to the rightgs that are provided in the
license. ‘

AItemativer, and as set forth below in more detail, a client such as

the publishing client can- for example issue a use license fo itself t(} cog‘sume the

content. (53\‘*% Y
Turning now to Figs. 6A and 6B, a rnethod for I16e°h5| s} nghts r

managed digital content is shown. At step 602, a lj nse |sswng enitids

DRM server 320 receives a license request mclud%g erther a %.lb

or an identity for each of -one or more requested hcensee
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identity is specified, the DRM server 320 can procure a comresponding public key
certificate from a directdry. a database, or the like. If a license is requested for
only one licensee, only one certificate or identity is'named. If a license is
requested for a plurality.of licensees, a certificate or an identity can be named for
each potential licensee. At step 604, the requesting entity {i.e., the entity making-
the license request) is authenticated, if desired. At step 606, it is determined
whether the entity is allowed to request a license, again if desnred

If, at step 608 the issuing entity determines that the public key
certificate is not included in the license request, then the issuing entity uses the
specified identity to perform a lookup in a directory service or database for the
appropriate public key cerlificate. If, at step 610, the issuing entity determines that
the certificate is in the directory, then, at step 612, the certificate is retrieved. If a
certificate cannot be found for a given potential licensee, either in the request or in
the directory, then the license server does not generate a license for that potential
licensee and, at step 614. an error is retumed to the requesting entity.

Assuming the DRM server 320 has a public key certificate for at
least one potential licensee, then, at step 616, such DRM server 320 validates the
trust of each licensee certificate. If not validated, the DRM server 320 determines
that the issuer of the licensee certificate is not in the list of trusted issuers, then
the request fails for that licensee, and an emor is generated at step 614. Thus,
any potential licensee whose certificate is not issued by a trusted issuer would not -
receive a license.

Additionally, the DRM server 320 preferably performs digital
signature validation on all entities in the certificate chain going from the trusted
issuer certificates to the individual licensee public key certificates. Th; process of
validating the digital signatures in a chain is a well-known algon}l;mﬁ lf-therubllc
key certificate for a given poteritial licensee does not vahdate”’or a cemﬁcate:g the
chain does not validate, the poiential licensee is not trusted’ and.a“llcer&se % ‘
therefore, is not issued to that potential licensee. Oiha‘ﬁwse at.s‘to‘ 18,a’ %
license can issue. The pmces¢ repeats at step 6201untll aII q'n'tu . for whlch‘a*
license has been requested have been processed. G .;r;.g“ﬁ'
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As shown in Fig. 6B, the DRM server 320 proceeds to validate the
signed rights label 308 that is received in the license requesi. in one embodiment,
the DRM server 320 has a master copy of every rights labe! signed thereby. At
license time (at step 622), then, the DRM server 320 may retrieve a copy of the
master rights label. The mastar rights label could be more up to date than the
copy of the rights label sent in the license request, and therefore will be the rights
label employed to produce the requested license. if no master rights label is
found the DRM server 320, at step 624, determine according to pre-defined policy
whether to issue a license based on the rights label in the request. If the policy
does not allow, the license request fails at step 626, and an error is returned to the
APl 306at step 628. _

At step 630, the DRM server 320 validates the SRL 308 and
specifically the digital signatura thereof. If the SRL 308 does not validate, the
license request fails at step 626, and én error is retumned to the API 306 at step -
628.

After all the validations have occurred, the DRM server constructs a
license for each approved liceirse based on the SRL 308. At step 632, the DRM
server 320 generates a respective rights description for the license to be issued to
each licensee. For each licensee, the DRM server 320 evaluates the identity
named in the public key certificate of that licensee against the identities named in _
the rights description in the rig'hts label. At step 636, the DRM server 320 obtains
(PU-DRM(K2)) and (K2(CK)) from the SRL 308 and applies (PR-DRM) to obtain
(CK). The issuing entity 1'then re-encrypts (CK) using (PU-ENTITY) from the
licensee's public key certificate to result in (PU-ENTITY{(CK)). At step 638, the
DRM server 320 cancatenates the generated rights description with (PU-
ENTITY(CK)) and digitally signs the resulting data structure using (PR—DRM) (i.e.,

S (PR-DRM)). The signed data structure is thus the license f0|:;‘th13apart|cular
W o Q \ K
'\E’”" 6% \q'el' ,{f&
At step 640, the DRM server 320 detenmnesdhaﬁthe are ngmﬁ more
licenses to generate for the particular request: The generate@:_égﬁ are then
“‘ L

returned to the requesting entity, at step 642, along Wlth qﬁ’appropné e ﬁf,?lt'f icate
chain that ties the licenses back to a trusted authoﬁty

licensee.
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Self-Publishing the Signed Fights Label 308
in one embodiment of the present invention, the SRL 308 may be

signed by the requesting / publishing user itself. Accordingly, such user need not
contact the DRM server 320 to obtain an SRL 308 for an associated piece of
content. As a result, self-publishing may also be referred to as off-line publishing.
In such embodiment, the publishing user should also be able to issue itself a
publisher license, especially inasmuch as the self-published content is now DRM-
protected and such a pl._iblisher license is required to allow the publishing user to
render the now-protected content. It should also be understood that a publishing
user may be enabled to issue licenses to other users.

In particular, and referring now to Fig. 7, in the embodiment, an off-
line publishing user is first provisioned to off-line publish by receiving from a DRM
server 320 an off-line publishing (OLP) certificate 810 including a public key {PU-
OLP) and a corresponding private key (PR-OLP) encrypted according to a public
key directly or indirectly accessible to the trusted component 18 (Fig. 11) of the
user (PU-ENTITY) to result in (PU-ENTITY(PR-CERT)). Note that (PU-ENTITY)
may for example be the public key of the trusted component 18, or may be a
public key of the user which is accessible by way of the public key of the trusted
comnponent 18. The OLP certificate 810 should be signed by the private key of the
DRM server 320 (PR-DRM) so that such DRM server 320 can verify such OLP
certificate, as will be discussed in more detail below. .

In addition, the OLP certificate 810 should include a certificate chain
from (PU-DRM) back to a trusted authority that is trusted by the trusted
component 18 of the publishing user or of another user sa that such trusted
component 18 can verify such OLP certificate 810 and any other cedificate or

£c
license that is associated with such OLP certificate 810, as wnlifbé\dlsomsed

below. Briefly, and as should be understood, a chain off%ertﬂrt: cates beg?ﬁs with a
root certificate signed by the private key of a trusted-authonty and a8 i
public key of the next certificate in the chain. gach lntermednqlb certh
chain, then, is signed by the private key correspondlng t&t e publicjk
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previous certificate in thje chain, and has the public key of the next certificate in the
chain. Finally, the certificate or license to which the chain is attached is signed by
the private key corresponding to the public key of the last certificate in the chain,

Thus, to verify the certificate or license to which the chain is
attached, knowledge of the public key corresponding to the private key of the
trusted authority is gained, and such public key of the trusted authority is
employed to verify the sigriature of the root certificate in the chain. Presuming the
root certificate signature verifies, then, the public key from the root certificate is
obtained and employed: to verify the signature of the first intermediate cettificate in
the chain. The process repeats serially through the chain until every signature
thereof is verified, and then the public key from the last intermediate certificate in
the chain is obtained and employed to verify the signature of the certificate or
license to which the cha,'in is attached.

As should be:appreciated, the OLP certificate 810 creates a link in
the chain of trust between sontent 304 that is to be published off-line and the DRM
server 320 that will issue a license for the content 304. The OLP certificate 810
may be created based on an XML/XrML language or any other appropriate
language. ‘

As should also be appreciated, the OLP certificate 810 and attached
certificate chain authorizes the publishing user to self-publish. As may further be .
appreciated, the key pair {(PU-OLP, PR-OLP) are separate from (PU-ENTITY, PR-
ENTITY), and are employed specifically for self-publishing. Note that the key pair
{PU-OLP, PR-OLP) may be dispensed with, in which case the DRM certificate 810
includes only the public key of the user (PU-ENTITY) and is signed by the private

key of the DRM server 320 (PR-DRMj} so that such DRM server 320 cap verify

4%
same. S

O™ Ty

) s}" N ;

Self-publushlng differs from publishing as shownﬁ,néanMFin that the

user essentially takes the place of the DRM server 320;yvn£2re‘§§rd o teps %‘
A% e ""'“*‘m

performed thereby Significantly, the user signs the\s&)mltted n%ht abel .:n‘

mcludmg (PU- DRM(KZ)) and (K2(nghtsdata)) or lncludlng (Plja RM(
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rights label (SRL) 308. The trusted companent 18 client in using the OLP
certificate 810 typically verifies same based on the attached certificate chain, As
should be appreciated, the trusted component 18 of the user obtains (PR-OLP)
from the OLP certificate 810 by obtaining (PU—ENT_ITY(PR—OLP)) from such OLP
5 certificate 810 and applying (PR-ENTITY) thereto. Nots, though, that the
publishing user cannot verily that the DRM server 320 can enforce the rights in a
self-published SRL 308, Accordingly, the DRM server 320 itself should perform

(I -the verification at the time a license is requested based on the self-published SRL
308.

-,.._L:r oaan ot AT A T e i i

i

T 1

10 Once the publishing user self-publishes the SRL 308, the user
concatenates such self-published SRL 308 and the OLP certificate 810 employed
to produce same to the content 304, and such content 304 with SRL 308 and

' DRM certificate 810 is distributed as the rights managed content 310 to another

user. Thereafter, the other user requests and obtains a license for the content

k. 15 304/310 from the DRM server 320 in substantially the same manner as shown in

—- o
e T

S a piaatioms

F Figs. 6A and 6B. Here, though, the license-requesting user submits to the DRM
i server 320 both the self-published SRL 308 and the OLP certificate 810 as
* concatenated to the cantent 304. The DRM server 320 then verifies S (PR-DRM)

in the OLP cerificate 810 based on the corresponding (PU-DRM), and obtains

20 (PU-OLP) from the DRM certificate 810. The DRM server 320 then verifies S (PR-
OLP} in the SRL 308 based on the obtained (PU-CERT), and continues as before.
Note, though, that since the publishing user did not verify that the DRM server 320
can enforce the rights in the.SRL 308, and as was set forth above, the DRM

¥ . server 320 itself should perform the verification at this time.

: 25 Note, too, that the DRM server 320 need only verify S (PR—DRM) in
the OLP certificate 810, since presumably it trusts ltself AccordmglyJ;the
associated certificate chain from the OLP certificate 810 need not-gecessanly be

. sent to the DRM server 320 along with such OLP certificate 8.10<<unless of course %

a7

the chain is otherwise necessary, such as for example iféthe»chag‘stsef
30 partially the basis for S (PR-DRM). -@'ﬁp e'

importantly, though, the publishing user ougt;%; b ;
4 the now-protected content 304/310 without having to go to the DR ver for
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a license. Put another Way. a publishing user that off-line publishes content
304/310 without going to the DRM server 320 based on an OLP cettificate 810
ought to be able to also issue itself a license in an off-line manner without going to

T S T -

g the DRM server 320 solthal such user can render the off-line published content
5 304/310. Accordingly, ? publishing user can continue to work with self-published
content 310 without any connectivity to a DRM server 320. '
In one embodiment of the present invention, then, and tuming now
to Fig. 8, a publishing user issues itself an off-line publisher license 820 signed by
1S (PR-OLP) and based on the self-published SRL 308, and including the OLP
10 certificate 810 and certificate chain thereof. Presumably, the publisher license
b 820 grants the pub_lishirig user full access to the self-published content 310,
although a lesser amount of access could also be granted. The publisher license

820 may be written in an XML/XrML language or another Ianguage, as is the case

with other DRM license$. As should be appreciated, the publisher license 820

: ] 15 includes the content key (CK) encrypted according to (PU-ENTITY), which may be
obtained by the trusted component 18 of the user’s computing device 14, to form
(PU-ENTITY(CK)).

The chain.for the publisher license 820 thus goes from such license

820 to the OLP certificate 810 and then back to a root certificate from a trusted

20  authority, perhaps by wéy of one or more intermediate certificates. Since the

o

T e K

- - -
T A A

trusted component 18 of the user presumably can gain the public key
corresponding to the private key of the trusted authority that was employed to sign
. - the root certificate, the trusted component 18 can itself verify the publisher license
820 by way of the certificate chain thereof, and upon verification can then obtain

[ 25 (PU-ENTITY(CK)) therefrom, apply (PR-ENTITY) thereto to obtain (’C':K), and apply
[ : (CK) to (CK(content)) tolresult in the content 304 for purposes’ojg;r;_m&’e%r:g
with.content,310 off-

. . . N . . _‘@"; %0(9 2 e Ez,‘
1% : line published thareby while remaining offline. PSR }

7.

k1 thereof. As a result, the publishing user can continue to wgfr,k

. . £ "b/&“‘ o 'E’“"%'c-
o fn accordance with the above, then, gn‘ggrqf,e({.lﬂg&rf’_gfgié
| 30 publishing user off-ine publishes content 304!310&3?1‘1%@9% & '.';ff;fl,‘ing-"
F publisher license 820 for such content 304/310 in the foilowitig. 2

L 1\5".
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:
1}" Preliminarily, and as should be appreciated, the content 304 is
". developed in an appropriate manner and encrypted according to a content key
gi (CK) (step 801), and the publishing user creates a rights labiel for the content 304
f with appropriate informgtion {(PU-DRM(CK)) and (CK(rightsdata)), e.g.} (step
L 5 803). Thereafter, the publishing user, which presumably is already in possession
o

of an OLP certificate 810 from the DRM server 320, obtains such OLP certificate
810 (step 905) and verifies same based on the signature thereof and the chéin of
certificates that lead back to the root authority (step 907). As should be
appreciated, such verification is actually performed‘ by a trusted component 18 on
L 10  acomputing device 14 of the publishing user. Assuming the verification is
successful, then, the pdbli:shing user/ tru;ted component 18 (hereinafter ‘the

¥ publishing user’) retrieves (PU-ENTITY(PR-OLP)) from the OLP certificate 810

' step 909), applies (PR-ENTITY) to (PU-ENTITY(PR-OLP)) to obtain (PR-OLP)

. (step 91 1), and then sig'nsI the created rights label with such (PR-OLP) to create
A} 15  an SRL 308 (step 913).

'§ Thereafter, the publishing user concatenates such SRL 308 and the
# OLP certificate 810 employed to produce same to the content 304 to form the self-

published content 310 (step 915), and such rights managed content 310 is
therefore able to be distributed to another user. For the publishing user to
20 continue using or rendering the content 310, however, such publishing user must-
issue itself a corresponding off-line publisher license 820.
Thus, the publishing user creates a publisher license 820 by defining
appropriate rights data for itself and encrypting same according to the content key
(CK) to result in (CK(rigﬁtsdata)) (step 917). Note hera that such rights data may
25 be obtained from the SRL 308 from the content 31 6. may be some default set of
i rights data granting the publishing user partial or full access to the self—published
- content 310 or may be derived from another source. In addition A‘;h’c'a ;bubllshmg
user ancrypts the content key (CK) acoordlng fo (PU-ENT‘W)?“D’\QM (PU-
ENTITY(CK)) (step 919). Such (CK(rightsdata)) and (PU-ENTI’W(CK)):are then
. 30 formatted into the publisher license 820 (step 921) * B81(
chain of certificates thereof is attached (step 923); a}ld such Rohﬁ% er; Ilcense‘% 0-
is signed based on (PR-OLP) as was obtained in step 911 ( g 5)‘{,«Note here

-.‘sl-—'\-
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that the content 304 (i.g.. (CK(content))}, the publishing license 820, and the OLP
certificate in combination form a chain 830 of digital items back to the trusted
authority. - :

For the publishing user to render the published content 310, then,
and turning now to Fig. jO. such publishing user need not contact the DRM server
320, but instead gains the public key corresponding to the private key of the
trusted authority that was employed to sign the root certificate (step 1001), verifies
the root certificate (ste;;‘1003), and then verifies each intermediate certificate in
the chain (step 1005) by for each such intermediate certificate, obtaining the
public key from the prevjous certificate and embloying same to verify the signature
of such certificate. Thereatter, (PU-DRM) from the last certificate in the chain is
employed to verify the signature of the OLP certificate 810 (i.e., S (PR-DRM))
(step 1007), (PU-OLP) is obtained from the OLP certificate 810 (step 1009), and
such (PU-OLP)is emplc;yed to verify the signature of the publisher license 820
(i.e., S (PR-OLP)) (step 1010).

Once the publisher license 820 is verified, then, (CK(rightsdata)) and
{PU-ENTITY(CK)) are retrioved from same (step 1011), (PR-ENTITY) is applied to
(PU-ENTITY(CK)) to result in (CK) (step 1013}, and (CK) is applied to
{CK(rightsdata)) to result in' the rights'data (step 1015). As should now be
appreciated, the rights data Is reviewed by the trusted component 18 of the
computing device 14 of the: publishing user to determine that such rights data
allows rendering in the manner sought (step 1017), such trusted component 18
thus applies (CK) to (CK{content)) from the content 310 to resuit inthe content
(step 1019), and such content is then forwarded to an appropriate rendering
application for actual rendermg (step 1021). Thus, the steps of F|g »,1‘0 in effect

O, e -
304. ﬁgﬁo&éﬁ s \

(CK(content)) to result in the content without ﬁrst\%wew);g t@ s

regardless of what the nghts data may allow or- dlsallow BUcPIS trus‘fteq;gf
been constructed to in fact produce the content only’afte[ re\ﬂewm the rights data

and satisfying itself that the rights data allows the rendérmg 1-‘I’L\;u/ch content.
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Once again, as a result of having the publisher license 820, the publishing user
can continue to work with content 310 off-line published thereby while remaining
offline inasmuch as the DRM server 320 need not be contacted.

Enroliment and Sub-Enroliment of DRM Servers .
In the architecture as seen in Fig. 3, only a single DRM server 320 is

shown. However, and as may be appreciated, such architecture can and likely
does include multiple Di_-'lN'l servers 320. In particular, and in one embodiment of
the present invention, si:ch architecture includes a distributed network of DRM
servers 320. Each of si,:ch DRM servers 320 may have any particular function
and all of the DRM servers 320 may be organized in any appropriate manner
without departing from the spirit and scope of the present invention.

For example, and tuming now to Fig.l 12, a particular organization
may have one or more user-level DRM servers 320 for the purpose of signing
rights labels to produce SRLs 308, issuing licenses 16, granting publishing
licenses 320, issuing certificates to users, issuing certificates to computing
devices 14, and the like. Each such user-level DRM server 320 may be
geographically assigned or may be assigned based on function or load, for
example. Likewise, to oversee multiple user-level DRM servers 320, an
organization may have oniz or more management DRM servers 320. Such
organization-based DRM servers 320 may be located behind an organization
firewall if so desired. ]

In addition to organization-based DRM servers 320, there may also
be trans-organization DRM servers 320 that facilitate inter-organization DRM
functionality. For example, such trans-organization DRM serve’l;sﬁio may allow a -
pair of organizations to share certain DRM content 12. Alsoy thare maye a
network of overseer DRM servers 320 that enable all othgr?gRM servers%zﬂo For

@_L

DRM servers 320 and provlde appropriate Ilnkagleo‘i II othe'f&R servers'a 0 .
back to the root or trusted-authority that is the b?sus for th%- chaln of<
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forth previously. Such non-organization-based DRM servers 320 are likely not
located behind any organization firewall.

Critically, each DRM server 320 in the architecture of Fig. 12 must
be able to prove that it is fo be trusted. Thus, and as should now be appreciated
from the above chain of certificates discussion, each DRM server 320 upon
entering the architecture is provided with an enroliment certificate 1310, as is seen
from Fig. 13. Significantly, and in one embodiment of the present invention, the
enroliment certificate 1310 is provided to the enterinngRM server 320 (hereinafter
“the DRM-E server 320") by another ‘enrolling' DRM server 320 already in the
architecture (hereinafter “the DRM-R server 320"). Also significantly, attached to

. the provided enroliment certiiicate 1310 from the enrolling DRM-R server 320 is a

chain of certificates 1320 including the enroliment certificate 1310 of the enrolling
DRM server 320, the enroliment certificate 1310 of the DRM server 320 that
enrolled the enrolling DRM-F. server 320, and so on all the way back to a root
DRM server 320. Such root DRM server 320 may represent the root or trusted
authority, or the chain of cerfificates 1320 may extend beyond to reach the root or
trusted authority. As should now be appreciated, such enroliment certificate 1310
and the chain of certificates 1320 in combination form the chain of certificates that
are attached to an OLP certificate 810 prowded by an enrolled or entered DRM-E
server 320 to a publlshmg uaer such as that shown in Fig. 8.

Inone embodu-nent of the present invention, the enroliment
certificate 1310 provided to a DRM-E server 320 by a DRM-R server 320 is in a
form such as an XrML 1.2 based cerlificate. As may be appreciated, such type of
certificate 1310 is not independently proffered by any third party, and thus such
type of certificate 1310 doés not represent any sort of independent Fgou'ehing by a

\VIl
third party for the holder of such certificate 1310. ,’,, é@’ \
. with ich

In one embodiment of the present mventnork,,th“efmethod,
&

a particular DRM-E server 320 is enrolled into the archltectufe depe
whether the enrolling DRM-R server 320 knows ornhas reason te‘sﬁzst th 2 9:1

‘ant
DRM-E server 320. If not, the DRM-E server 320 should be'lequwed to/prove to

o
the DRM-R server 320 that it is trustworthy and will er?force the BRM archltecture

t‘m*‘

If so, the DRM-E server 320 should not be required to provgtt >the"‘DRM R server
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320 that it is trustworthy, at iaast not to the same degree. Thus, a non-trusting /
non-knowing DRM-R server 320 ‘enrolls’ a DRM-E server 320, while a knowing/
trusting DRM-R server 320 “sub-enrolls' a DRM-E server 320.

Typically, a DRM-R server 320 knows / trusts a DRM-E server 320 if
both are operated by or for the benefit of the same organization, although
knowledge / trust may also arise from other situations without departing from the
spirit and scope of the pi'e$ent invention. Thus, the method with which a particular
DRM-E server 320 is enrolled into the architecture typically depends on whether
the enrolling DRM-R sefver 320 is organizationally based or non-organizationally
based. As a result, a non-organizationally based DRM-R server 320 'enrolis’ a
DRM-E server 320, while an organizationally based DRM-R server 320 'sub-
enrolls’ a DRM-E server 320

Enroliment
In one embodiment of the present invention, and turning now to Fig.

14, a non-knowing / non-trusting DRM-R server 320 enrolls a DRM-E server 320
in the following manner.

Preliminary, it is to be appreciated that the DRM-E server 320
wishing to be enrolled by the non-knowing / non-trusting DRM-R server 320 is
likely not known to such DRM-R server 320. Accordingly, and in one embodiment
of the present invention, the DRM-E server 320 must procure a vouching
certificate 1330 from a third party willing to vouch for such DRM-'E server 320
(step 1401). Typically, such third party is an independent certificate-issuing agent
that is trusted by the DRM-R server 320 to perform such vouching, such as for
example VERISIGN Corporation of Mountain view, California. Such.vouching
certificate 1330 may for example be in a form such as an X. 509 ce‘mfs cate, Note
that in the DRM-R server 320 relying on the trusted thlrd pq"r‘;jﬁowouch for tge
DRM-E server 320, the liability of such DRM-R server@%g;.foraanyb acts of ithe
DRM-E server 320 is mitigated. N R v‘:,;f

As should be appreciated and as is typtcaluaﬁd as is also ;ﬁgn in
Fig. 13, the vouching cerhficate 1330 mcorporates thereln a pubh_.k y’(PU-V) and
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: ' ¢
a comresponding private key. (PR-V), is signed by the trusted third party, and may
be accompanied by a chain of certificates leading to a known root for purposes of
validation. As is also typical, (PR-V) within the vouching certificate 1330 is

. protected in a manner accessible to the vouched-for DRM-E server 320 that is the

basis of the vouching cemﬂn ate 1330. For example, and as seen in Fig. 13, {PR-
V) could be encrypted acoordmg to an appropriate public key.

Within the DRM architecture, the entering DRM-E server 320 must
have a unique identity. Here it is to be understood that the DRM identity is likely
apart from (PU-V, PR-V), although the DRM identity may also coincide with such
(PU-V, PR-V) without departing from the spirit and ecope of the prasent invention.
Aecordingly, to establish such identity, such DRM-E server 320 generates or
obtains a new public / private key pair (PU-E, PR-E) (step 1403). Also, within the
DRM architecture, the e]nrolling DRM-E server 320 'ehould decide which entities
can revoke the authority thereof to participate. Accordingly, such DRM-E server
320 identifies each such revoking entity in a list, perhaps by way of a public key
thereof (step 1405). :

The DRM-E server 320 should be able to establish to the enrofling
DRM-R server 320 that such DRM-E server in fact owns the vouching certificate
1330 that was obtained at step 1401. Accordingly, the DRM-E server 320 either
employs (PR-V} from the vouching certificate 1330 to encrypt (PU-E) to result in .
(PR-V(PU-E)) as an ownership indicia, or signs (PU-E) with (PR-V) to result in
(PU-E) S (PR-V) as the awnership indicia (step 1407). In either instance, applying
(PU-V) to decrypt (PU-E) cr verify the signature establishes possession of (PR-V)
and therefore the vouching certificate 1330.

Thus far, the DRM-E server 320 has the vouching certificate 1330,
{(PU-E) and (PR-E), the revocatuon authority list, and (PR—V(PU—E)?@(H% E)S
(PR-V) as the ownershlp indicia. To request enroliment, then J,su%h DRM:-E server
320 sends the vouching certificate 1330, (PU-E), the revacaﬂonﬂuthonty I|st and
(PR-V(PU-E)) or (PU—E) S (PR-V) as the ownershmnndi&a;tetﬁe server
320 (step 1409), and the DRM-R server 320 proc%eds to enr%éb%h requUe tigg
DRM-E server 320. Note that the request or a part thereof %ay _be i .the form of a

certificate signed by (PR-E). o .—-i" :ﬁ.‘.\og.‘pj}:@“
TN
sy “o\;_, i
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In particular, the DRM-R server 320 validates the vauching
certificate 1330 based on the signature thereof by the trusted third party and the
chain of certificates leading to the known root (step‘ 1411). Thus, the DRM-R
server 320 establishes that the DRM-E server 320 has been vouched for. Also,

" the DRM-R server 320 verifies the ownership indicia by applying (PU-V) from the

request to either decrypt (PlJ-E) or verify the signature and thus establish
possession of (PR-V) ar;_ad therefore the vouching g:értiﬁcate 1330 in the request
(step 1410). 1n addition, and significantly, the DRM-R server 320 performs any
custom logic necessary to cecide whether to honor the request (step 1413). Such
custom logic may be an;{ appropriate logic without departing from the spirit and
scope of the present invention, and may for example include a background check
on the DRM-E server 320 and/or its operator, a determination of whether the
DRM-E server 320 has a current trusted component 18 and/or operating system
or the like, a determination of whether the DRM-E server 320 is on a revocation
list or other watch list, aﬁd the like.

Assuming the custom logic permits the request to be honored, then,
and in one embaodiment of the present invention, the DRM-R server 320 generates
the enroliment certificate 1510 for the DRM-E server 320 (step 1415). In
particular, and as seen in Fig. 13. the DRM-R server 320 incorporates within the
enrollment certificate 1310:

- an identifier of the DRM-R server 320, such as a public key

thereof (PU-R);

- an identifier of the DRM-E server 320, such as (PU-E),

- identifying indicia from the vouching certificate 1330 including
the trusted third party that issued same, a serial number from
the vouching certificate 1330, and the issuee astentiﬁed
within the vouching certificate 1330; e fv"' &

- any validity range information speclfymg a.range dunng,whlch

the envollment certificate 1310 i is, vaI|d° such‘as

>
date range; & _@»\v&w
- the revocation authority list; !%% .a°
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- a signature based on a private key of the DRM-R server 320
(PR-R) corresponding to (PU-R);
- and any other appropriate information.

Such othe:r appropriate information may include but is not limited to:
the time the certificate vi_;fas issued; an indication of what sort of DRM activities an
enrolled server is allowed to perform such as for example all activities, account
activation only, sign rigrits labels only, issue content licenses only, and
combinations thereof; ar]d an allowed time-range for performing DRM activities:
Note that the allowed time-range is different from the validity range in that the
current time must lie within the validity range to honor any certificate that includes
the enroliment certiﬁcaté 1310 in the certificate chain. In contrast, the issued time
of child certificates must fall within allowed time-range of the parent certificate to
perform DRM activities. -

As should dbe appreciated, in generating the enroliment certificate
1310, the DRM-R sewe;, 320 may initially generate certificate information and then
allow custom logic to generate additional information or modify existing
information. Such custom logic may for example ensure that the DRM-R server
320 includes appropriate information, or may enforce pre-defined DRM
architecture policy. Of cbur:-:e. the signature of the enroliment certificate 1 310is .
created after any such custom logic is performed. As should also be appreciated,
the DRM-R server 320 attaches the chain of certificates 1320 that leads back to
the trusted root authority to the generated enroliment certificate 1310 so that the
generated enroliment certificate 1310 may be validated based on such chain of
certificates 1320. )

Note in particular that the identifying indicia from the vouching
certificate 1330 as placed within the enroliment certificate 1310 ugllgg@ays travel
with such enrollment certificate 1310 and acts as a bndga to, thit qfa'gchmg

Mf&a
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Once the DRM-R server 320 has successfully generated the
enroliment certificate 1310 with the attached chain of certificates 1326, the DRM-R
server 320 then returns sarne to the requesting DRM-E server 320 (step 1417),
and the now-enrolled DRM-E server 320 stores same in an appropriate location
for future use (step 1419). As was alluded to above, (PU-E) in the enroliment
certificate 1310 and the corresponding (PR-E) are the public / private key pair that
the DRM-E server 320 will use as (PU-DRM) and (PR-DRM) when signing a rights
label to produce an SRL 308, issuing an OLP ceriificate 810, and otherwise
participating within the DRM architecture. Accordingly, such enroliment certificate
1310 and the chain of certificates 1320 in combination form the chain of

- certificates-that are attached to such OLP certificate 810 and the like.

Sub-Enroliment .
In one embodiment of the present invention, and turning now to Fig.

15, a knowing / trusting DRM-R server 320 sub-enrolls a DRM-E server 320 in the
following manner. "

Preliminary, it is to be appreciated that the DRM-E server 320
wishing to be sub-enrolled by the knowing / trusting DRM-R server 320 should still
be required to identify itsek to such DRM-R server 320 inasmuch as such
knowledge or trust may not be complete. However, such identification

‘requirement need not rise 1o the level of a proffer by a trusted third party inasmuch

as the DRM-R server 320 does have some knowledge / trust of the DRM:E server.
Accordingly, and in one embodiment of the present invention, the DRM-E server
320 obtains or is provided with some sort of credentials 1340 (Fig. 13) that are
recognizable by and expected to be honored by the DRM-R server 320 and that
identify the DRM-E server 320 to the satisfaction of the DRM-R serv;r!320 (step
1501). ,,,_,,fif’g«"' . h

\ \\ \b-
organization, such credentials 1340 may be orgamzatlon-based
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DRM-R and DRM-E servers 320 are not within the same organization, such
credentials 1340 may still be a network ID if both servers 320 are on a commion
network, a domain ID if both servers 320 share-a common domain, or the like, or
may be other credential%s such as for example credentials issued by a third party
and recognized by the DRM-R server 320. : :

Note that |n the present situation, the DRM-R server 320 is not
relying on a trusted third paity to vouch for the DRM-E server 320, and therefore
the liability of such DRM-R server 320 for any bad acts of the DRM-E server 320
is not as mitigated. Ne\,iertheless. the DRM —R server 320 is willing to take such a
risk based on knowledg'é of or trust in the DRM-E server 320 to not in fact perform
such bad acts. [

As before;within the DRM architecture, the et_'itering DRM-E server
320 must have a unique identity. Here it is to be understood that the DRM identity
is likely apart from the credentials 1340, although the DRM identity may also
coincide with the credentials 1340 without departing from the spirit and scope of
the present invention. Accordingly, to establish such identity, such DRM-E server
320 generates or abtains a new public / private key pair (PU-E, PR-E) (step 1503).
Also as before, within the DRM architecture, the sub-enrolling DRM-E server 320
should decide which entities can revoke the authoﬁty thereof to participate.
Accordingly, such DRM-E server 320 identifies each such revoking entity in a list,
perhaps by way of a public key thereof {step 1505).

Thus far, the DRM-E server 320 has the credentials 1340, (PU-E)
and (PR-E), and the revocation authority list. To request sub-enroliment, then,
such DRM-E server 320 sends the credentials 1340, (PU-E), and the revocation
authority list to the DRM-R server 320 (step 1507}, and the DRM-R server 320
proceeds to sub-enroll such requesting DRM-E server 320. Note that as before,
the request or a part thereof may be in the form of a certificate slgni?:‘ gy,'(gh—E).

In particutar, the DRM-R server 320 validates the.c@degtrals 1340

£
P
based on whatever logic or resources are necessary and &yailablé allgate 3

" i-
)
credentials 1340 that the DRM-E server 320.is to be hustedkto‘bar‘;ar an t;%eftﬁe'i .

\“-ﬁw
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DRM architecture. In addition, and as before, the DRM-R server 320 performs
any custom logic necessary to decide whether to honor the request (step 1511).
Assuming ‘the custom logic permits the request to be honored, then,
and in one embodiment of the present invention, the DRM-R server 320 generates
a sub-enroliment certificate 1310 for the DRM-E server 320 (step 1513). In
particular, and as seen iﬁ Fig. 13. the DRM-R server 320 incorporates within the
sub-enrollment certiﬂcatp 1310:
. an iﬁentiﬁer of the DRM-R server 320, such as a public key
thereof (PU-R); )
- an identifier of the DRM-E server 320, such as (PU-E);
- the credentials 1340 or a reference thereto;
- any validity range information specifying a range during which
the sub-enroliment certificate 1310 is valid, such as for
example a date range; i
- the.‘,revoc':ation authority list; _
- a signature based on a private key of the DRM-R server 320
(PR-R} corresponding to (PU-R);
- and,any other appropriate information.

’ As before, .in generating the sub-enroliment certificate 1310, the
DRM-R server 320 may initially generate certificate information and then allow
custom logic to generate additional information or rﬁodify existing information.
Again, the signature of the sub-enroliment certificate 1310 is created after any
such custom logic is performed. As before, the DRM-R server 320 attaches the
chain of certificates 1320 that leads back to the trusted root authority to the
generated sub-enroliment certificate 1310 so that the generated sub-enroliment
certificate 1-310 may be validated based on such chain of certiﬁcatg_,saa?go.

Note here that the credentials 1340 or referencef,.tﬁgﬂa% are'not
. H I 0{‘,\.! é‘“

Pl \%'4\* N3 %
completeness. Note too that the sub-enroliment cé‘r\gfj%:te’b‘l, 310 R s nqﬁhé_
identifying indicia from a vouching certificate 1330%inasmuch e‘aﬁ% voliching S

. L Gan s
certificate was required in the present sub-enroflmentsscena?u'o. i
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Once the DRM-R server 320 has successfully generated the sub-
enroliment certificate 1310 wiith the attached chain of certificates 1320, the DRM-R
server 320 then returns same to the.requesting DRM-E server 320 (step 1515),
and the now-sub-enrolled DRM-E server 320 stores same in an appropriate
location for future use (step 1517). As before, (PU-E) in the sub-enroliment
certificate 1310 and the corrasponding (PR-E) are the public / private key pair that
the DRM-E server 320 will use as (PU-DRM) and (PR-DRM) when signing a rights
label to produce an SRL 30€, issuing an OLP certificate 810, and otherwise
participating within the DRM architecture. Accordingly, such sub-enroliment
certificate 1310 and the @:hain of certificates 1320 in combination form the chain of
certificates that are attached to such OLP certificate 810 and the like.

Conclusion . _ _

The programming necessary to effectuate the processes performed
in connection with the present invention is relatively straight-forward and should
be apparent to the relevant programming public. Accordingly, such programming
is not attached hereto. ‘Any particular programming, then, may be employed to
effectuate the present invention without departing from the spirit and scope
thereof. . |

In the present invention, a digital rights management (DRM) and
enforcement architecture and method allow the controlled rendering or playing of
arbitrary forms of digital ;:ontent. where such contral is flexible and definable by
the content owner / developer of such digital content. The architecture allows and
facilitates such controlled rendering, especially in an office or orgamzatmn.
environment or the like whera documents are to be shared amongsts.\a‘.de‘ﬁned
group of individuals or classes of individuals. Such archltecture mcludes a, ”“x_

?l. ‘f ’?s
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therein, such rights data need not necessarily be encrypted. Likewise, in
requesting and construc_:ting‘an enroliment or sub-enrollment certificate 1310, the
1. revocation authority list anc other similar information need not necessarily be

- employed. it should be understood, therefore, that this invention is not limited to
5 the particular embodimgnts disclosed, but it is intended to cover modifications

within the spirit and scope of the present invention as defined by the appended
claims.

—_—— R T e m—— -
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CLAIMS

1. A method in combination with a Digital Rights Management

(DRM) system having a._plurality of DRM servers performing DRM functionality,
the method for an entering DRM-E server to be enrolled into the system by an
enrolling DRM-R server :s.uch that the entering DRM-E server is to be trusted
within the system and comprising:

the DRM-E server procuring a public / private key pair (PU-E,
PR-E) for identifying such DRM-E server within the DRM system;

the _bRM-E server procuring a proffering identification thereof;

the DRM-E server sending an ;anrollment request to the DRM-
R server, the request ingluding the proffering identification and (PU-E),

the'DRM-R server validating the proffering identification;

the DRM-R server, if the request is to be honored, generating
a digital enrollment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on (PU-E); )

the DRM-R server retuming the generated enrollment
certificate to the requesting DRM-E server; and

the now-enrolled DRM-E server storing the returned
enrollment certificate in an appropriate location for future use, the DRM-E server
with the enroliment certificate able to employ same to issue DRM documents
within the DRM system. ok

i Fo o

Q \
2. The method of claim 1 wherein the DRMiR,sgrve‘ a8 nt:f".,‘R

\
the DRM-E server procuring a. proffenng |deg
comprising a vouching certificate from a party willing toivouch f’r!n’
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server, the vouching certificaie incorporating therein a public key (PU-V) and a-

corresponding private key (PR-V);

indicia;

3.

the DRM-E server employing (PU-E) and (PR-V) to formulate
ownership indicia to show that the DRM-E server owns the vouching certificate;

the DRM-E server sending an enroliment request to the DRM-
R server, the request including the vouching certificate, (PU-E), and the ownership

the DRM-R server validating the vouching certificate;

the DRM-R server verifying the ownership indicia; and

-

the DRM-R server, if the request is to be hondred, generating
a digital enroliment ceriificate for the DRM-E sérver to enroll such DRM-E server

into the DRM system, thé generated enroliment certificate being based at least in
part on the vouching certificate and (PU-E).

The method of claim 2 comprising the DRM-E server

procuring the vouching certificate from an independent certificate-issuing agent

that is trusted by and relied upon by the DRM-R server to perform such vouching.

4,

The method of claim 2 comprising the DRM-E server

procuring an X.509 vouching certificate.

5.

The method of claim 2 comprising:

the DRM-E server procuring the vouching certificate signed

by the vouching party and accompanied by a chain of certificates leading to a

known root for purposes of validation; and

the DRM-R server validating the vouching certifi t.;, ebased on
the signature thereof by the vouching party and the chain of cemﬁcates to

estab!lsh that the DRM-E server has been vouched for.

6.

s '@?.Pb e
The method of claim 2 comprising oY

n L5
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the DRM-E server performing one of employing (PR-V) to
encrypt (PU-E) to result in (PR-V(PU-E)) as the ownership indicia, or signing (PU-
E) with (PR-V) fo result in (PU-E) S (PR-V) as the ownership indicia; and '

the DRM-R server verifying the ownership indiéia by applying
(PU-V) from the request to clecrypt (PU-E) or verify the signature to establish that
the DRM-E server owns (PR-V) and therefore the vouching certificate.

7. The method of claim 2 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the vouching certificate, and a signature
based on a private key of the DRM-R server, whereby the identifying indicia for
the vouching certificate in the enroliment certificate acts as a bridge to the
vouching certificate and shows that the DRM-R server is trusting and relying on
the vouching party to vouch for the DRM E server.

8. Thé method of claim 7 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof.

8.  The method of claim 7 comprising the DRM-R server
generating the enroliment certificate to further include validity range information

specifying a range during which the enroliment certificate is valid.

10. The method of claim 1 wherein the DRM-R server has an

_ existing basis for trusting the DRM-E server, the method comprising:

the DRM-E server procuring a proffering identifi catenttgfreof
comprising credentials recognizable to and expected to be honogjed’by the DRl\f—
server,; ;’q,é;@ UL T

the DRM-E server sending an enrollmeﬁbrequest
R server, the request including the credentials and (Pl{'.. E). & 5 \&q‘

the DRM-R server validating the credigftlals“and G

o T I T e~ e —
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the DRM-R server, if the request is to be honored, generating
a digital enrollment certificate for the DRM-E server to enroll such DRM-E server

into the DRM system, the generated enroliment certificate being based at least in
part on the credentials and (PU-E).

11.  The method of claim 10 comprising the DRM-E server
procuring credentials selected from a group consisting of a network ID or a

~ domain ID, and credentials issued by a third party.

12. Tha method of claim 10 comprising the DRM-R server
generating the enro||meﬁt certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the uedentiais. and a signature based on a
private key of the DRM-R server. '

13. The method of claim 12 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereaof,

14. The method of claim 12 comprising the DRM-R server
generating the enrollment certificate to further include validity range information
specifying a range during which the enroliment certificate is valid.

156. ' The method of claim 1 further comprising the DRM-R server
performing custom logic to decide whether to honor the request.

~16.  The method of claim 15 comprising the DRM-R server_,, -
performing custom Iogic' selected from a group consisting of perfon;?;gg’-;f:gg-
background check on the DRM-E server and/or its operator, f’ﬂ%t»ﬂm&g’%ﬂ%h&i
the DRM-E server and/or a portion thereof is current, de@ﬁm‘:@-‘gﬁ‘é her the: -

DRM-E server is on a revocation list or watch list, and Q&ﬁbﬁ%ﬁ@ns
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17.  The'method of claim 1 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier of the DRM-
E server, and a signature based on a private key of the DRM-R server.

18.  The method of claim 17 comprising the DRM-R server
generating the enroliment certificate to further include a public key of the DRM-R
server as an identifier thereof.

19. The method of claim 17 comprising the DRM-R server
generating the enroliment certificate to further include validity range information

- specifying a range duriné which the enroliment certificate is valid.

20. The meihod of claim 17 comprising the DRM-R server
generating the enroliment certificate to further include identifying indicia to identify
the proffering identification. |

21, The: meihod of claim 1 comprising the DRM-R server
generating the enroliment certificate by employing custom logic to generate at

least a pbrtion of the information in the enroliment certificate.

22, The meihod of claim 1 further comprising the DRM-R server
attaching to the generated enroliment certificate a chain of certificates that leads
back fo a trusted root authority so that the generated enroliment certificate may be
validated based on such chain of certificates.

23. The method of claim 1 further comprising the DRIVbE &ﬁrver
identifying i ina revoking authonty list at least one entity with autheﬁt}-té revoke
\I'«\

. N,
enrollment of such DRM-E sarver within the DRM system&'é%orr?pﬂsmg th? DRM:&E
99 el
server sending an enroliment request to the DRM-Rge NS the re includinge.
‘;«*‘fx;?

the proffering identification, (PU-E), and the revocatic#, authonﬂ.ﬂlst ang™
comprising the DRM-R server, if the request is to be honored generatl g a dlgltal
enrollment certificate for the DRM-E server to enroll such BRM—EQs_aDaer into the
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DRM system, the generated enroliment certificate being based at least in part on
(PU-E) and the revocation authority list.

24, The method of claim 23 comprising the DRM-E server
identifying each entity in.the revocation authority list by way of a public key
thereof.

25. The method of claim 23 comprising the DRM-R server
generating the enroliment cerificate to include (PU-E) as an identifier of the DRM-
E server, the revocation authority list from the request, and a signature based on a
private key of the DRM-R server.

26. The method of claim 1 comprising the DRM-R server
generating an XrML enroliment certificate.
~27. A method in combination with é Digital Rights Management

(DRM) system having a plurzlity of DRM servers performing DRM functionatity,
the method for an entering DRM-E server to be enrolled into the system by an
enrolling DRM-R server such that the entering DRM-E server is to be trusted
within the system and comprising: '

the' DRM-E server procuring a public / private key pair (PU- E
PR-E} for identifying such DRM-E server within the DRM system;

the DRWVI-E server procuring a proffering identification thereof;

the DRM-E server sending an enroliment request to the DRM;
R server, the request including the proffering identification and (PU-E), the DRM-R
server valida'ting the proffering identification, if the request is to be hdﬁg;e' b '

LAY

A
generatmg a digital enroliment certificate for the DRM-E servervtg.ers:rell s:.uch
PrLs
DRM-E server into the DRM system, the generated enrollmentacértlﬁcate belng!

enroliment certificate in an appropriate location for future'nuse.,the DRM- E server
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with the enroliment certificate able to employ same to issue DRM documents
within the DRM system.

28. The method of claim 27 wherein the DRM-R setver has no

existing basis for trustihg the DRM-E server, the method comprising:

the _DRM-E server procuring a proffering identification thereof
comprising a vouching certificate from a party willing to vouch for such DRM-E
server, the vouching certificate incorporating therein a public key (PU-V) and a
corresponding private key (PR-VY); '

the DRM-E server employing (PU-E) and {(PR-V) to formulate
ownership indicia to show that the DRM-E server owns the vouching certificate;

the :DRhII-E server sending an enrollment request to the DRM-
R server, the request including the vouching certificate, (PU-E), and the ownership
indicia, the DRM-R server validating the vouching certtificate, verifying the
ownership indicia; and, if thé request is to be honored, generating a digital
enroliment certificate for the. DRM-E server to enroll such DRM-E server into the
DRM system, the generéted enrollment certificate being based at least in part on
the vouching certificate and (PU-E).

29. Thé method of claim 28 comprising the DRM-E server
procuring the vouching certificate from an independent certificate-issuing agent
that is trusted by and relied upon bj the DRM-R server to perform such vouching.

30. The method of claim 28 comprising the DRM-E server
procuring an X.509 vouching certificate.
3 25N,
31.  The method of claim 28 comprising the DRN -E-'serve
procuring the vouching certificate signed by the vouchlng?pajt ang} aecampanted
by a chain of certificates leading to a known root for. gu@eses‘:ofh:l i or’gfﬂiﬁ

DRM-R server valldatlng the vouchlng certificate sed on th% %%at ye thereef

server has been vouched fcr.
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32.  The methad of claim 28 comprising the DRM-E server
performing one of employing (PR-V) to encrypt (PU-E) to resuilt in (PR-V(PU-E))
as the ownership indicia, or signing (PU-E) with (PR-V) to result in (PU-E) S (PR-
V) as the ownership indicia, the DRM-R server verifying the ownership indicia by
applying (PU-V) from the raquest to decrypt (PU-E) or verify the signature to
establish that the DRM-E server owns (PR-V) and therefore the vouching
certificate.

33. The method of claim 28 comprising the now-enrolled DRM-E
server storing the retumed anroliment certificate including (PU-E) as an identifier
of the DRM-E éerver. identifying indicia to identify the vouching certificate, and a
signature based on a private key of the DRM-R server, whereby the identifying
indicia for the vouching certificate in the enroliment certificate acts as a bridge to
the vouching certificate and shows that the DRM-R server is trusting and relying
on the vouching party to vouch for the DRM-E server.

34. The method of claim 33 comprising the now-enrolled bRM-E
server storing the retumed einrollment certificate further including a publlc key of
the DRM-R server as an identifier thereof,

35. The method of claim 33 comprising the now-enrolled DRM-E
server storing the retumed enrollment certificate further including validity range
information specifying a range during which the enrollment certificate is valid.

36. The.method of claim 27 wherein the DRM-R server\.hr’as an
existing basis for trusting the. DRM-E server, the method comp:lslng;e "
the DRM-E server procuring a pr%tfer{ng|denﬁ\ﬁcat|on"thereof
comprising credentials recognizable to and expected\to‘be\honore% y

server; . 3 ‘L%\

f;s 55./

the DRM-E server sending-an enrollment request tﬁme DRM-

R server, the request lncludmg the credentials and (PU- ES the server

\\‘R
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validating the credential.?:, and, if the request is to be honored, generating a digital
enroliment certificate for the DRM-E server to enroll such DRM-E server into the
DRM system, the generated anroliment certificate being based at least in part on
the credentials and (PU-,ZE).

37. The- method of claim 36 comprising the DRM-E server
procuring credentials selected from a group consisting of a network ID or a
domain |ID, and credentials issued by a third party.

38. Thé method of claim 36 comprising the now-enrolied DRM-E
server storing the retumed enroliment certificate including (PU-E) as an identifier
of the DRM-E server, identifying indicia to identify the credentials, and a signature
based on a private key of the DRM-R server.

39. The method of claim 38 comprising the now-enroilled DRM-E
server storing the retumed enrollment certificate further including a public key of
the DRM-R server as an identifier thereof.

40. The meihod of claim 38 comprising the now-enrolled DRM-E
server storing the returned enroliment certificate further including validity range
information specifying a range during which the enroliment certificate is valid.

41. The method of claim 27 comprising the now-enrolled DRM-E
server storing the returned enroliment certificate including (PU-E) as an identifier
of the DRM-E server, and a signature based on a private key of the DRM-R
server.

-
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43. The method of claim 41 comprising the now-enrolled DRM-E
server storing the retumed enioliment certificate further including validity range .
information specifying a range during which the enroliment certificate is valid.

44, The method of claim 41 comprising the now-enrolled DRM-E
server storing the retumed ensoliment certificate further including identifying
indicia to identify the proffering identification.

45. The_'method of claim 27 comprising the now-enrolled DRM-E
server storing the retumed enroliment certificate including a chain of certificates
that leads back to a trusted root authority so that the generated enroliment
certificate may be validated based on such chain of certificates.

46. The method of claim 27 further comprising the DRM-E server
identifying in a revoking autharity list at least one entity with authority to revoke
enroliment of such DRM-E sejver within the DRM system, comprising the DRM-E
server sending an enrollment request to the DRM-R server, the request including
the proffering identification, (FU-E), and the revocation authority list, the DRM-R
server, if the request is to be honored, generating a digital enroliment certificate
for the DRM-E server to enroll such DRM-E server into the DRM system, the
generated enroliment certificate being based at least in part on (PU-E) and the
revocation authority list.

47. The method of claim 46 comprising the DRM-E server
identifying each entity in the navocation authority list by way of a public key
thereof. - ,’

#C
- nﬁ‘!ﬁ'égﬁh“
48. The method of claim 46 oomprlsmg ghe ng}y-enrolled DRM-E
il .

E

server storing the retumed enrollment certifi cate«mcludlng (PLE E)
of the DRM-E server, the revocation authority Ilst‘from the req!ﬂt | :

signature based on a private key of the DRM-R sewfr

—
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49. The method of claim 27 comprising the now-enrolled DRM-E
server storing the returned enroliment certificate storing an XrML enroliment
certificate. '

50. A method in combination with a Digital Rights Management

(DRM) system having a plurality of DRM servers performing DRM functionality,
the method for an entering dRM-E server to be enrolled into the system by an
enrolling DRM-R server such that the entering DRM-E server is to be trusted
within the system and comprising:

the DRM-R server receiving an enrollment request from the
DRM-E server including a proifering identification and a public key of the DRM-E
server (PU-E) for identifying such DRM-E server within the DRM system;

the DRM-R server validating the proffering identification;

the DRM-R server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being based at least in
part on (PU-E); and

the DRM-R server retuming the generated enroliment
certificate to the requesting DRM-E server, the now-enrolled DRM-E server storing
the returned enroliment certificate in an appropriate location for future use, the
DRM-E server with the enroliment certificate able to employ same to issue DRM
documents within the DRM system.

51. The method of claim 50 wherein the DRM-R server has no

existing basis for trusting the DRM-E server, the method comprising:

the DRM-R server receiving an enroliment re%uestgogg the
DRM-E server including {PU-E) and a proffering identification eompbﬁing a X
vouching certificate from a party willing to vouch for such QRD] E“Server the
vouching certificate incorporating therein a public k‘é‘)ﬁlgUW) £nd . sﬁ"d’ﬁ“éﬁ

private key (PR-V) the DRM-E server having emplo"?ed (PU
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the DRM-R server validating the vouching certificate;

the DRM-R server verifying the ownership indicia; and

the DRM-R server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the gerierated enroliment certificate being based at least in
part on the vouching certificate and (PU-E).

52. The method of claim 51 comprising the DRM-R server
receiving an enroliment request from the DRM-E server including a vouching
certificate from an independent certificate-issuing agent that is trusted by and
relied upon by the DRM-R server to perform such vouching.

53. The method of c_Iaim 51 comprising the DRM-R server
receiving an enrollment request from the DRM-E server including an X.509
vouching certificate.

54. The method of claim 51 comprising:

the DRM-R server receiving an enrollment request from the
DRM-E server including a vouching certificate signed by the vouching party and
accompanied by a chain of certificates leading to a known root for purposes of
validation; and

the DRM-R server validating the vouching certificate based on
the signature thereof by the vouching party and the chain of certificates to
establish that the E)RM-E server has been vouched for.

55. The method of claim 51 wherein the DRM-E server erforms
one of employing (PR-V) to encrypt (PU-E) to result in (PR-V(PU; E)) as the
ownership indicia, or signing (PU-E) with (PR-V) to result m*(PU"'E), ~(PR—V) as
the ownership indicia, the method comprising the. DRM"R sewer veri %éthe‘- ,

{ “ ‘ il a2,
ownership indicia by applying (PU-V) from the request 'fo dec -E) d\'&‘.’\j‘g‘gﬁf
e
the signature to establish that the DRM-E server owpns (PRQ\?‘) and the 'fore the
AL
vouching certificate. AN L .‘-‘ﬁ“‘“"w’
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. 96. The methed of claim 51 comprising the DRM-R server

generating the enroliment certificate to include (PU-E) as an identifier-of the DRM-
E server, identifying indicia to identify the vouching certificate, and a signature
based on a private key of the DRM-R server, whereby the identifying indicia for
the vouching certificate in the enroliment certificate acts as a bridge to the
vouching certificate and shows that the DRM-R server is trusting and relying on

the vouching party to vouch for the DRM-E server.

57. The method of claim 56 comprising the DRM-R server
generating the enroliment certificate to further-include a public key of the DRM-R

server as an identifier thereof.

58. The method of élaim 56 comprising the DRM-R server
generating the enrollmeht certificate to further include validity range information
spacifying a range during which the enroliment certificate is valid.

59. The method of claim 50 wherein the DRM-R server has an

existing basis for trusting the DRM-E server, the method comprising:

the DRM-R server receiving an enroliment request from the .
DRM-E server including (PU-IZ) and a proffering identification comprising
credentials recognizable to and expected to be honored by the DRM-R server,

. the DRM-R server validating the credentials; and

the DRM-R server, if the request is to be honored, generating
a digital enroliment certificate for the DRM-E server to enroll such DRM-E server
into the DRM system, the generated enroliment certificate being base a;least in

part on the credentials and (FU-E).

selected from a group consisting of a network ID or

issued by a third party.

@ﬂgggtr"‘\t ;f"! %,
60. The method of claim 59 compnsmgﬁtheaDRM- 3
receiving an enrollment request from the DRM-E server lncludl
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61. The method of claim 59 comprising the DRM-R server
generating the enrollment certificate to include (PU-E) as an identifier of the DRM-
E server, identifying indicia to identify the credentials, and a signature based on a
private key of the DRM-R server. ) ' '

62. The'.method of claim 61 comprising the DRM-R server
generating the enrolilment cerificate to further inclucIIe a public key of the DRM-R
server as an identifier thereof.

63. The method cn; claim 61 compri.sing the DRM-R server
generating the enroliment certificate to further include validity range information
spacifying a range during which the enroliment certificate is valid.

64, The method of claim 50 further comprising the DRM-R server
performing custom logic to decide whether to honor the request.

65. The method of ctaim 64 comprising the DRM-R server
performing custom logic selected from a group consisting of performing a
background check on the DRM-E server and/or its operator, determining whether
the DRM-E server and/or a portion thereof is current, determining whether the
DRM-E server is on-a revocation list or watch list, and combinations thereof.

66. The method of claim 50 comprising the DRM-R server
generating the enroliment certificate to include (PU-E) as an identifier g'f the DRM-
E server, and a signature based on a private key of the DRM-R sen(pr ;

S
G

67. The method of claim 66 compnsnn@thgﬂURM-

generating the enroliment certificate to further wf%&e ‘if'rpubllc @y

server as an identifier thereof. X;* qﬁ 7
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68. The methad of claim 66 comprising the DRM-R server
generating the enroliment certificate to further Include validity range information .
specifying a range during which the enrollment certificate is valid.

69. The method of claim 66 cqmpn'sing the DRM-R server
generating the enroliment certificate to further include identifying indicia to identify
the proffering identification.

70.  The method of claim 50 comprising the DRM-R server
generating the enrollmeﬁt certificate by employing custom logic to generate at
least a portion of the info:rmation in the enroliment certificate.

71.  The method of claim 50 furtherlcompn'sing the DRM-R server
attaching to the generated enrollment certificate a chain of cerlificates that leads
back to a trusted roat authority so that the generated enroliment certificate may be
validated based on such chain of certificates.

72, The method of claim 50 further comprising the DRM-R server
receiving an enroliment request from the DRM-E server further including a
revocation authority list iﬂentifying at least one entity with authority to revoke
enroliment of such DRM-E server within the DRM system, and comprising the
DRM-R server, if the request is to be honored, generating a digital enroliment
certificate for the DRM-E server to enroll such DRM-E server into the DRM
system, the generated enroliment certificate being based at least in part on the
revocation authority list,

LN,

73. The method of claim 72 comprising the DRM—R‘ger{ler}-
generating the enroliment certificate to include (PU-E) as an*‘{‘de?.‘ﬁili\ie: offthe Q&RM-
E server, the revacation authority list from the req%stf”g 1,?6‘\0 gn tl:@hafg%% %n a
private key of the DRM-R server. *
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74.  The method of claim 50 comprising the DRM-R server
generating an XrML enroliment certificate.

-
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ABSTRACT OF THE DISCLOSURE

A Digital Rights Management (DRM) system has a plurality of DRM
servers performing DRM functionality and an entering DRM-E server is enrolled
into the system by an enroliing DRM-R server such that the entering DRM-E
server is to be trusted within the system. The DRM-E server sends an enroliment
request to the DRM-R server including a proffering identification and a public key
(PU-E). The DRM-R server validates the proffering identification, and, if the
request is to be honored, generates a digital enroliment certificate with (PU-E) for
the DRM-E server to enroll such DRM-E server into the DRM system. The now-
enrolled DRM-E server with the generated enroliment certificate is able to employ
same to issue DRM documents within the DRM system.

MAMSFTAPPSMet 1 SMAMsiL-1538 Appiication.dec
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O Oficina de Marcas y Patentes [use solo cuando presente

w/solicitud]

Casilla de Secuencia, P.0Q. Box 2327

Arlington Virginia 22202
Sefior:
TRANSMISION DE SOLICITUD DE PATENTE DE PRIVILEGIO

Transmitido junto con este para presentacién, por favor

encuentre:

Bd Una solicitud de Patente de Utilidad de acuerdo con el

37 CFR §1.53(b}.

O Una solicitud de Patente de Utilidad de acuerdo con el

37 CFR §1.53(b) como sigue:

O Una Continuacién ds Solicitud No.
oy
L5 e

»o
éf“\&g‘\ R
O Una Divisional de Solicitud No.3
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O Una Continuacién en parte de Solicitud No.

0 Una Solicitud de Patente de Disefic (presentada en

duplicado).

La solicitud identificada anteriormente incluye 1lo

siguiente:

(d Una Solicitud de no publicacién

B Una descripcidén que incluye reivindicaciones, y resumen

de las paginas 1 a 59.

0O Una copia de 1la descripcién que incluye las

reivindicaciones y resumen (pdginas - )} ¥y dibujos y
apéndices (si existen) de la solicitud temprana Serie No.

Presentada , la cual no ha agregade nueva
materia. Tal solicitud temprana se incorpora por medio de

E
.. e
la presente dentro 'de la presente sollc1tgdagé§g;Eh

referencia.
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5. N

0 Se adjunta una copia del juramento formalizado o

declaracién presentada en la solicitud temprana

identificada anteriormente.

D Un Poder de Abogado Asociado formalizado por
guien se lista en la copia de la Declaracién

formalizada y Poder de Abogado presentado junto con

esto.

0O Una Copia del Foder de Abogado con Revocacién

presentada en la scolicitud anterior No.

O Declaracién Firmada eliminando el{los)

inventor(es) en la solicitud anterior.

0 Por favor entre las correcciones como sigue a la

descripcién de acuerdo 1la secciétn “Referencia

Cruzada a solicitudes Relacionadas” (o corregir#%a

L . . . b by
descripcidén para incluir tal una sec01én¢%:nm2 el
; *’iﬁ%% \\\‘?'%1' . ’;',"é

primer parrafo):

O “Esta solicitud

continuacién/divisional/continuacién

OEATIRZ EBGERIA ALARCON BUTIERRT2
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6. AW

[escoja una) de , presentada ' la
totalidad de la cual se incorpora aquil como
referencia”. {[Liste las otras en cadena como se

necesitel}.

O “Esta solicitud reivindica el beneficio de
una Solicitud Provisional No. , presentada

, la totalidad de la cual se incorpora

aqui como referencia”.

O Esta solicitud reivindica prioridad extranjera de

acuerdo con el 35 U.S.C. § 119 de 1la Solicitud No.

Presentada en (Pais}.

O Una copia cer:ificada de cada una de las

anteriores solicitudes para los cuales la prioridad se

reivindica:

O Se incluye. &5,
fg,ng" &fa‘

R .. L ey

O Ha sido presentada en la solicitud 3n%ég;or "y
‘e_ﬁ-v?"-' % \@5’,' ,ﬁf}: \%
Heale %
Serie No. Presentada N A
<
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U

La Figura 13 deb= ser publicada.

0O Se incluye Peticién para Aceptar Fotografias a

Color

O Una Nueva Declaracién no Oficializada o Juramento vy

Poder de Abogado.

® Una Nueva Declaracién Oficializada o Juramento y Poder

de Abogado.

B Un Poder de Abogado Asociado oficializado por

Steven H. Meyer quien se lista en la Declaraciébn
Oficializada y Poder de Abogado presentado junto con

esto,.

® Un traspaso éficializado nuevamente o Peticién Traspaso

Registrado para Referencia Cruzada Temprana que traspasa

derechos a Microsoft Corporation.
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8- 1
,5/0

B Tasa de Registro - $40.00.

O Se incluye una Correcciédn Preliminar.

O Una lista de secuencias que consiste de paginas 1- .

O Se incluye diskette que contiene lista de

secuencias.

O forma legible en computador en la sclicitud
identificada antericrmente es idéntica con la que se

presentd en la Solicitud de Numero de Serie ,

presentada . de acuerdo con el 37 CFR §

1.821(e), por favor utilice la lista de secuencias
presentada en y recibida por el PTO en

como la forma legible por computador presentada en
tal solicitud como la forma legible por computador
para la solicitud inmediata. Se entiende que la
Oficina de Maréas y Patentes hara los cambios
necesarios en el numero de solicitud vy fecha de
presentacién para la forma legible por comeﬁador

e i ¥ «‘“
S
que se utilizard para la solicitud 1nmed1aba‘é}

k)
..K
O
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D Una copia en papel del listado de secuencias:

0 Se presentd en la solicitud pariente
identificada anteriormente en Yy

recibida por el PTO en
O Se incluye junto con esto en un campo
separado corregido preliminarmente para

incorporacidén dentro de la descripcidn.

0O Se incluye- una Declaracién para Apoyar la

Presentacidén de la Secuencia de Informacién

0O Declaracién de Descripcién de Informacién que incluye:
0 forma 1449,
O copias de Referencias - listada en la

Forma PT0O-1449 adjunta.

0 Una copia de la Peticién para Extensidén del Tiempogcomo

se presentd en caso anterior para codependencia.ﬁi
A
. i _f""";-“ifz_.

O Material de apéndice como sigue:

DEATHAZ EBGEWIA ALARTON SYTIERYR
TRADTSTRA EME "RD -7 5L
©+1113% 2512 DE SEPT. 15/93 EUMNINS X+
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= Devolucién de postal de recibo (debe ser

especificamente itemizado).

CALCULO DE TASAS:

O El(los) Solicitante(es) mediante su/sus abogado(s)
abajo firmante(s), reivindica el estado de pequefia

entidad de acuerdo conel 37 CFR § 1.27 como:

O Un Inventor Independiente
DO Relacionado con pequenios negocios

0O Una Organizacién sin Animo de Lucro

0 Cancela en esta solicitud original las reivindicaciones

de la solicitud anterior antes de calcular la
tasa de presentacién. (al menos una reivindicacién
independiente debe ser mantenida para propésito de

presentacidn) .

BEATMI ERCEWTL ALARSIY BYTIIRAL
TRADU-TTRAE v TR0 eEIENL
- r2-w0p 9512 OE SEPT. 15793 LN T
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PEQUENA NO PEQUERA
ENTIDAD ENTIDAD
RATA TASA RATA TASA
TASA BASE PARA SOLICITUD DE DISENO $165.00 5330.00
TASA BASE PARA SOLICITUD DE UTILIDAD | £375.00 $750.00| $750.00
SOLICITUD DE UTILIDAD; TODAS LAS|
REIVINDICACIONES CALCULADAS DESPUES
DE ENTRADAS TODAS LAS CORRECCIONES
No. No.
PRESENTADAS | EXTRA
TOTAL NO. | 74-20= 54 S9 cada $18 $972.00
REIVINDICACIONES uno cada
uno
NO. 3-3= 0 $42 $84 00.00
REIVINDICACION cada cada
REIVINDICACIONES uno uno
INDEPENDIENTES
TASA DE REIVINDICACIONES [$140 $280
DEPENDIENTES MULTIPLES cada cada
uno uno
TASA DE PRESENTACION ADICIONAL
[TASA DE PRESENTACION TOTAL DEBIDA $1,722.00
A
# o ‘!m

R Se adjunta un chequs en la cantidad de $1-"'~°'722“00,_

SIURT TGS AL e e

LR T
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D Por favor cargue a la cuenta de depdésito No. 23-3050 en
la cantidad de $ .00. esta hoja se adjunta en

duplicado.

Por medio de la presente la Comisién se autoriza a

cargar el pago de las anteriores tasas asociadas con esta
comunicacidén o acreditar cualquier sobrepago a la cuenta
de depdsito No. 23-3050. Esta hoja se adjunta en

duplicado.

R Cualquier tasa de presentacion adicional

requerida, gque incluya tasas para la presentacién de
reivindicaciones extra de acuerdo con el 37 CFR §

1.16.

® Cualquier tasa de procesamiento de solicitud de

patente adicional de acuerdo con el 37 CFR §§ 1.15}- o)

1.20(d)

£T°7 ¢l TUGEYT AL TRV AL
RUIETOLE LY S L N

P PP

- '
T RS
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B Por medio de la presente el Comisionado otorga una

extensién de tiempo para el espacio de tiempo apropiado,
debe ser uno necesario, en relacién con esta presentacién
0 cualquier presentaciéan futura enviada a la Oficina de
Marcas y Patentes de los Estados Unidos en la solicitud
identificada anteriormente durante la pendencia de esta
solicitud. Se autoriza al Comisionado a cargar cualquier
tasa relacionada a cualquier extensién de tiempo para
depositar a la cuenta No. 23-3050. Esta hoja se

suministra en duplicado.

® Dirigir toda la correspondencia a Cliente No. 23377 el

cual se asigna a WOODCOCK WASHBURN LLP, One Liberty Place

- 46th Floor Philadelphia PA 19103

23377

Oficina de Marcas y Patentes o QQ‘%%%&
%

B Llamadas a teléfono directo a:

Steven H. Meyer
WOODCOCK WASHBURN LLP

One Liberty Place - 46th Floor

GEATRIZ EOGEW'A ALARM0N GUTIERRTY

TRARLSTAAL [WETe T AN

S i ESEMT, 1503 WIS
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Philadelphia PA 19103
Teléfono No.: (215) 568-3100

Facsimile No.: (215) 568-3439

CUALQUIER DEFICIENCIA QUE PUDIERA APARECER con respecto a
esta solicitud, que incluya deficiencias en pago de
tasas, partes desaparecidas Qe la solicitud u ‘otras
distintas, la Oficina de Marcas y Patentes de los Estados
Unidos respetuosamente solicita en forma inmediata

notificar al abajo firmante.

Fecha: Febrero 25, 2003

(Aparece firma ilegible)

Steven H. Mevyer

Registro No. 37,189

3
L
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ETIQUETA DE CORREO EXPRESO USPS NO. EL 219293213 us

TiTULO DE LA INVENCION

Matricular / Sub-matricular un Servidor de Administracién

de Derechos Digitales (DRM) en una arquitectura DRM
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

Las siguientes solicitudes de patente Estadounidenses
describen la materia objeto que estéd relacicna con la
materia objeto de la presente solicitud, y se incorporan

aqui como referencia en su totalidad:

La solicitud de patente Estadounidense No. 10/185,52%,
AR ',
presentada en junio 28, 2002 bajo el nOmero de docemento "h

e”'i%c)e@f"t %
de abogado MSFT-1330 y titulada “Obtencidn de*;un Marcadg N

27 o - :
: «3-6\@&@ o
L8 ¢ R, o
iy . W BN
-%._ - ,"Qﬁ_\,--.
J 30'4\\) ¥

“.
htrqu

SEATEL UGEMA BABCOR GUTIENREZ
SHEY

TRAOSLTORA L |l | 34d TR .
47 "9LEeI0N 2512 DE SEPT. 15,93 NN ST
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de Derechos Firmados (SRL) para Contenido Digital vy
Obtener una Correspondiente Licencia Digital al Contenido
con Base en el SRL en un Sistema de Administracién de

Derechos Digitales”;

La solicitud de patente Estadounidense No. 10/185,278,
presentada en junio 28, 2002 bajo el numero de documento
de abogado MSFT-1333 y titulada “Usar una Plantilla de
Derechos para Obtener una Tarjeta de Derechos Firmados
(SRL) para el Contenido Digital en un Sistema de

Administracién de Derechos Digitales”;

La solicitud de patente Estadounidense No. 10/185,511,
presentada en junio 28, 2002 bajo el numero de documento
de abogado MSFT-1343 y titulada “Sistemas y Métodos para
Emitir Licencias de Uso para el Contenido Digital vy

Servicios”;

La solicitud de patente Estadounidense No. ,

presentada bajo el nudmero de documento de

abogado MSFT-1498 y titulada “Publicar el Contem.de"f,}

G- i,

AT My
Digital dentro de una Organizacidén de acuerdo con“s\v £
o %0 ?‘& 2 R

e SR
Sistema de Administracién de Derechos Dlgltales\vg\DRM)\r,e @. ‘“ Ny

go‘\? \:. <+ “g‘ | "i w g
% s Y.
- ek

SEATR EAGEMA lue-n':_ ﬁ‘l"‘!"‘lT&
I’!l"m't'n [T A i

i ‘S‘“-.'.'.‘
© -gpee1aY 2512 Dz SEYI. |5,93 h 3
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La solicitud de patente Estadounidense No. ’

presentada bajo el nimero de documento de

abogado MSFT-1569 y titulada “Publicar el Contenido
Digital dentro de una Organizacién de acuerde con un

Sistema de Administracién de Derechos Digitales (DRM);

La solicitud de patente Estadounidense No. ’

presentada concurrentemente con la

presente solicitud bajo el numero de documento de abogado
MSFT-1537 y titulada “Emitir una Licencia de Uso de
Publicador fuera de Linea en un Sistema de Administracién

de Derechos Digitales (DMR)”.
CAMPO TECNICO

Esta invencién se relaciona con un sistema de manejo de
derechos digitales {DRM) . Mas particularmente, la
invencién se relaciona zon el empleo de un sistema de DRM
para publicar contenido digital en una organizacién tal
como una oficina o una corporacién o similar de modo que
el suministro y el uso del contenido dentro de la

. . . N Ko
organizacidén puede estar restringido de acuerdo con el,! oY

SafT n‘\}" .:!h
AN O Kl "Q
» ' . s L 010 .\qg}' a"é:' %‘t
uso correspondiente y los términos de la licencia.’ Auhs R

E RGN N LS
i ' . ‘. ‘__{?1‘9_4. v & AN
mds particularmente, la presente invencion segnelgc1onaq%, . ‘

Z .

o
[EN

0o
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con una red de servidores de DRM que efectilan tal sistema

DRM y un método de matricular o submatricular un servidor

DRM dentro de la red.
ANTECEDENTES DE LA INVENCION

La administracién y ejercimiento de 1los derechos
digitales es altamente deseable en conexién con el
contenido digital tal como audio digital, video digital,
texto digital datos diglitales, multimedia digital, etc.,
en donde tal contenido digital debe ser distribuido a uno
© mas usuarios. El contenido digital pudiera ser-estético
tal como un documento de texto, por ejemplo, o pudiera
ser dindmico o en corriente, tal como un audio/video que
corre de un evento en vivo. Los modos de distribucién
tipicos incluyen dispositivos tangibles tal como un disco
magnético (disquete) una cinta magnética, un disco éptico
(compacto) (CD), etc., y medios intangibleé tal como una
tarjeta de boletin electrénico, una red electrénica, el
Internet, etc. Luego de haber side recibido por el
usuario, tal usuario usa “juega” con el contenido dlgltal

4 0 Y
con la ayuda de un dispositivo de uso aproplado tal*como 3

- ar% @é’,{, 5,

un dispositivo para ejecutar medios en unfigpmputadgr’,mﬁé

personal o similar.

GO SPREE ALY 5T 00
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En un escenario, un propietario del <contenido o
propietario de los derechos tal comoc un autor, un
publicador, un difundidor, etc., desea distribuir tal
contenido digital a caca uno de sus muchos usuarios o
receptores en intercambio por una tarifa bajo una
licencia o alquna otra consideracién. En tal escenario,
entonces, el contenido puede ser una cancién, un album de
canciones, una pelicula, etc., y el propbésito de la
distribucién es general las tarifas bajo licencia. Tal
propietario del confenido, dada 1la escogencia, le
_gustaria restringir lo gque el usuarioc pueda hacer con tal
contenido digital -distribuido. Por ejemplo, el
propietaric del contenido 1le gustaria restringir al
usuario de hacer copias y redistribuir tal contenido a un
segundo usgario, por lo menos en una manera que se le
nieque al propietario del contenido una ‘tarifa bajo

licencia por parte del segundo usuario.

Adicionalmente, el propietario del contenido puede desear
suministrar al wusuario con alguna flexibilidad para

comprar diferente tipos de licencias de uso y dlferentes
; ‘0 %,

tarifas bajo licencia, mientras que al mismo t%fmpo s K‘

BEATILI CUGERTA ALARCON GUTIERAE]
TRADU-TARE € WM:E-+R° -~ 203y
“TNALOZICN 2512 DE SEM. 15793 MIKIUSTYS!.
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que sea el tipo de licencia es de hecho comprado. Por
ejemplo, el propietario del contenide puede desear
permitir el que el contenido digital distribuido sea
ejecutado solamente un numero de veces limitado,
solamente durante un cierto tiempo total, solamente en un
cierto tipo de maquina, solamente en un cierto tipo de
aparato para ejecutar medios, solamente por un cierto

tipe de usuario, etc.

En otro escenario, un desarrollador de contenido, tail
como un empleado en o miembro de una organizacién, desea
distribuir tal contenido digital a uno o mas de los otros
empleados o miembros en 1la organizacién o a otros
individuos por fuera de la organizacién, pero le gustaria
mantener a esos otros para que no divulguen el contenido.
Aqui, la distribucién del contenido es mas a un contenido
con base en una organizacidén compartido de una manera
confidencial o  restringida, en oposicién a una
distribucién con base en difusién en intercambio por

r

medio de una tarifa bajo licencia o alguna otra

Iy
consideracién. ‘5{\5\ i‘%
0
a'&i:\ﬁg@i:@ "“\ 5, ~'~1:.&,
L TN
En tal escenario, entonces, el contenlciiEp\\(pueder s%\'\‘,\una._- ot
presentacién de un documento, una hoja d 0, -unig

EEATIU SUGEMmA eLARtAN n'rﬂuq:‘
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base de datos, un correo electrénico, o similar, de modo
que puede ser intercambiado dentro de un establecimiento
de oficina, y el desarrollador del contenido puede desear
asegurarse de que el contenido permanézca dentro de 1la
organizacién o establecimiento de oficina y no sea
distribuido y no sea usado por individuos no autorizados,
tal como por ejemplo competidores o adversarios.
Nuevamente, tal deszrrollador de contenido desea
restringir lo que un receptor pueda hacer con tal
contenido digital distribuido. Por ejemplo, el
propietario del con£enido le gustaria restringir al
usuario de copiar y redistribuir tal contenido a un
segundo usuario, por lo menos en una manera gque exponga
el contenido por fuera de los limites de los individuos

que se les deberia permitir el contenido.

Adicionalmente, el desarrollador del contenido puede
desear suministrar a varios receptores diferentes niveles
de derecho de uso. Por ejemplo, el desarrollador del
contenido puede desear permitir que el contenido digital
protegido sea visible pero no imprimible con respecto a_.,
s

s s \,
una clase de individuo, y visible e 1mpr1mlbleﬁﬂco§ .

respecto a otra clase de individuo.

AR ol POET @ ADTNB g
i "’""’“«E Were st

LY
LIS B ax

R L

T‘ﬁUMW



10373458.022503

REGISTRO No. MSFT-1536/300495.1 PATENTE b
e

Sin embargo, en cualquiera que sea el escenario, luego
que la distribucién ha ocurrido, tal propietario de
contenido/desarrollador tiene muy poco si es gque tiene
algin control sobre el contenido digital. Esto es
especialmente problemdtico en vista del hecho de que
précticamente cada computador personal incluye el
software y el hardware necesario para hacer una copia
digital exacta de tal contenido digital, y para bajar tal
copia digital exacta a un disco magnético describible u
6ptico describible, o enviar tal copia digital exacta por

una red tal como el Internet a cualquier destino.

Por su puesto, como parte de una transaccidén en donde el
contenido es distribuido, el propietario del
contenido/desarrollador puede requerir que el
usuario/receptor del <contenido digital prometa no
redistribuir tal contenido digital de wuna manera no
deseada. Sin embargo, tal promesa es hecha facilmente y
fédcilmente rota. Un propietario de
contenido/desarrollador puede intentar impedir tal
redistribucién a través de cualquiera de los varicsg

d LN
A59%
. - . . 27 A
dispositivos de seguridad conocidos, que usga;ﬁgnte

Fa
P

o €
-\y"-{- Q‘lﬁ '3!"?\ ! )
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involucran la encripcién y desencripcién. ,S%ppégmbarggﬁ .
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determinado desencripte el contenide digital encriptado,
guardando tal contenido digital en wuna forma no

encriptada, y luego redistribuyendo el mismo.

Existe una necesidad, entonces, de suministrar una
arquitectura para exigir y administrar derechos digitales
(DRM) y un método éue permita el uso o reproduccién
controlada de formas arbitrarias de contenido digital, en
donde tal control sea flexible y definible por el
propietario del contenido/desarrollador de tal contenido
digital. Mas especificamente, existe una necesidad para
dar una arquitectura que permita y facilite tal uso
controlado, especialmente en un ambiente de oficina y
organizacién o similar en donde los documentos deben ser
compartidos entre un grupo definido de indiviquos o
clases de individuos. A un mas especificamente, existe
una necesidad de un método de matricular servidores que

garantice la aprobacién dentro de la arquitectura.

RESUMEN DE LA INVENCION

.
.-ai? %
sﬂ" G &"
r-'\w
Las necesidades anteriormente mencionadas son siggsfecpa \
> N . .-:'; . oy
por lo menos en parte por la presente 1nvenc16m#eq@@a“;w‘
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(DRM) tiene una pluralidad de servidores de DRM que
llevan a cabo una funcionalidad de DRM y un servidor de
ingreso de DRM-E es matriculado dentro del sistema por un
servidor matriculador de DRM-R tal que el servidor DRM-E
que ingresa debe ser abdalado dentro del sistema. En la
invencién, el servidor DRM-E procura un par de claves
publica/privada (PU-E, PR-E) para identificar tal
servidor de DRM-E dentro del sistema DRM, procura una
identificacién de propuesta del mismo, y envia una
solicitud de matricula al servidor de DRM-R incluyendo 1la

identificacién de propuesta y (PU-E).

El servidor DRM-R valida la identificacién de propuesta,
y, s8i la solicitud es aceptada, genera un certificado de
matricula digital para 21 servidor DRM-E para matricular
tal servidor de DRM-E en el sistema DRM. El certificado
de matricula generado esta basado en peor lo menos en
parte en (PU-E). El1 servidor de DiRM-R regresa el
certificado de matricula generado al servidor de DRM-E

solicitante y el servidor DRM-E ahora matriculado

almacena el certificado de matricula que le llego en u%g Yy

s PN

localizacidn apropiada para un uso futuro. El seryi oréde,

CN
A
DRM-E con el certificado de matrlcula{gv\“capaz .d\g}
&
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emplearlo para emitir documentos de DRM dentro del

sistema DRM.
BREVE DESCR;IPCIC')N DE LS DIBUJOS

El resumen anterior, lo mismo que en la descripcién
detallada siguiente de las modalidades de la presente
invencién, serdn mejor entendidas cuande se lean en
conjunto con los dibujos adjuntos. Para el propésito de
ilustrar la invencién, se han mostrado en los dibujos las
modalidades que son actualmente preferidas. Como debe
entenderse, sin embargo; la invencién no esta limitada a
las disposiciones e instrumentaciones precisas mostradas.

En los dibujos:

La figura 1 es un diagrama de bloques gque representa un
ambiente de cémputo ilustrativo no limitativo en el cual

la presente invencién puede ser implementada;

La figura 2 es un diagrama de blogues que representa un

ambiente de red . ilustrativo que tiene una variedad de,

=%

. . sFals B
dispositivos de cémputo en los cuales la prgs%ﬁté %%
.n.'-"r Qa )

. . X A L ‘\:"';
invencién puede ser implementada; ;‘%ﬁ&@ﬁ@ %
i é“!"‘:'} Qb‘ N
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La figura 3 es un diagrama de bloques funcicnales de una
modalidad preferida de un sistema y método de acuerdo con

la invencidn para publicar contenido digital;

La figura 4 es una tabla de flujo de una modalidad
preferida de un método de acuerdo con la invencidn para

publicar contenido de derechos digitales administrados;

La figura 4A es un diagrama de bloque que muestra la
estructura de una tarjeta de derechos firmada como se ha

producido por el método de la figura 4;

La figura 5 es un diagrama de bloque de una modalidad
preferida de un sistema y método de acuerdo con la
invencién para licenciar el contenido de derechos

digitales administrados;

Las figuras 6A y 6B son diagramas de flujo de una
modalidad preferida cde un método de acuerdo con la
invencién para licenciar contenidos de derechos digitales

administrados; i

La figura 7 es un dilagrama de bloques ques mﬁégﬁia-“unva

N g
. \\0\‘&»\1& “.(.{f o
certificado emitido por un servidor DRM a=un ﬁs_gaa Npara,
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permitirle al usuario llevar a cabo publicacién fuera de
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linea de acuerdo. con una modalidad de la presente

invencién;

La figura 8 es un diezgrama de bloques que muestra el
certificado de la figura 7 junto con una licencia de
publicador que le permite a un usuvario publicador usar el
contenido fuera de linea publicado asi de acuerdo con una

modalidad de la present2 invencién;

La figura 9 es una carta de flujo que muestra las etapas
clave llevadas a cabc por el usuario publicador para
obtener la licencia de publicacién de la figura 8 de

acuerdo con una modalicad de la presente invenciédn;

La figura 10 es una carta de flujo que muestra las etapas
clave llevadas a cabo por el usuario publicador llevadas
a cabo para emplear la licencia de publicaciédn obtenida
de la figura 9 para usar el contenido correspondiente de

acuerdo con una modalidad de la presente invencién:

La figura 11 es un diagrama de blogques que muesgpmquna
o
o

SATHE EvGEma ALAREEN GTTIEAREZ
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La figura 12 es un diagrama de bloques que muestra una
pluralidad de servidores de DRM tal como puede existir en
la arquitectura de la presente invencién, en donde cada
uno de los servidores DRM (que ingresan) es matriculado o
submatriculado dentro de la arquitectura por otro
servidor de DRM (matriculador) gque emite a ellos un

cerificado de matricula;

La figura 13 es un diegrama de bloques gque muestra el
certificado de matricula de la figura 12 junto con un
certificado de garantia presentado en por 1lo mencs
algunas veces por un s2rvidor de DRM que ingresa a un
servidor de DRM que matricula;

Las fiquras 14 y 15 son diagramas de flujo que muestran'
las etapas claves llevadas a cabo po£ los servidores DRM
gue matriculan e ingresan de la figura 13 y 14 para
matricular (figura 14) o submatricular (figura .15) el

servidor DRM que ingresa.

BEATHY EUGENy Rann
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DESCRIPCION DETALLADA DE LA INVENCION
AMBIENTE DE COMPUTADOR

La figura 1 y al siguiente discusién tienen el propébsito
de suministrar una descripcién general breve de un
ambiente de computo adecuado en el cual la invencidn
puede ser implementada. Debe entenderse sin embargo, que
dispositivos de mano, portatiles, y otros dispositivos de
computo de cualquier clase estan contemplados para ser
‘usados en conexidn con la presente invencién. Auque un
computador de propésitc general se describe enseguida,
este es solo un ejemplo, y la presente invencidn requiere
solamente un solo cliente que tenga interoperabilidad e
interaccién de servidor de red. Asi la presente invencién
puede ser implementada en un ambiente de servicios de res
auspiciados en el cual muy poco de los recursos de
clientes estan implicados, por ejempleo, un ambiente en
red en el cual el dispositivo del cliente sirve meramente
como un buscador o interface de la red amplia mundial

(World Wide Wed).

2,
Fo M,

. . o ,‘f": * |
Aunque no es requerido, la invencidn pggdg@;.ser%§k

implementada por medic de una interface;dé”
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de aplicacién (API), para uso por un desarrollador, y/o

-30-

incluida dentro del software de bisqueda de red que seré
descrito en el —cont2sto general de instrucciones
ejecutables por computador, tal como médulos de programa,
que son ejecutados por uno o mas computadores tal como
estaciones de trabajo de cliente, servidores, u otros
dispositivos. Generalmente, 1los médulos de programa
incluyen rutinas, programas, objetos, componentes,
estructuras de datos y similares que llevan a cabo tareas
particulares o implementan tipos de datos abstractos
particulares. Tipicamente la funcionalidad de los médulos
de programa pueden ser combinados o distribuidos como se
desea en varias modalidades. Mas aun, aquellos versados
en la técnica podradn visualizar que la invencidn puede
ser practicada con otras configuraciones de sistema de
computador. Otros sisteinas de computador bien conocidos,
ambientes, y/o configuraciones de computador gque puedan
ser adecuado para uso con la invencién incluyen perc no
se limitan a, computadores personales (PCs}, maquinas
descriptoras automatizadas, computadores servidores,
dispositivos portatiles o | manuales, sistemas
multiprocesadores, sistemas con base en mlcroprocesadag

dispositivos electrdénicos de consumidor programableéj&§Cs %

'ﬂ%@% 13 \%e:b ‘ffﬁ'??, '?3_
de red, minicomputadoras, computadoras de Fgma&ormedf o4

. e

5
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similares. La invencién también puede ser practicada en

-31-

ambientes de cémputo distribuidos en donae las tarea son
llevadas al cabo por dispositivos de procesamiento remoto
que estdn enlazados por medio de red de comunicaciones u
otros medios de transmisién de datos. En un ambiente de
cémputo distribuido, los médulos de programas pueden
estar localizados tanto en medios de almacenamiento de
computadoras locales y remotas incluyendo dispositivos de

almacenamiento de memoria.

La figura 1 ilustra asi un ejemplo de un ambiente
sistema de computo adécuado 100 en el cual la invencién
puede ser implementada, aunque para hacerlo mas claro, el
ambiente de sistema de computo 100 es sclamente un
ejemplo de un ambiento de computo adecuado y no tiene el
propésito de sugerir ninguna limitacién en cuanto al
alcance del uso o funcionalidad de la invencién. Tampoco
deberia el ambiente de computo 100 ser interpretado como
que tiene una dependencia o requerimiento relacionada con
una cualquiera o combinaciones de componentes ilustrados
en el ambiente operativo e ilustrativo 100.

,ﬁ;j‘-gc"

s %,
Con referencia a la figura 1, un sistema 1lustrat&gofpara e
9_?‘ =
\a

implementar la invencidén incluye qfféwsp031t1vq§wﬂen;§-
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cémputo de propédsito general en la forma de un computador

-32-

110. Los componentes del computador 110 pueden incluir
perc no se limitan a, una unidad de procesamiento 120,
una memoria del sistema 130, y un bus del sistema 121 que
acopla los diversos componentes del sistema incluyendo la
memoria del sistema a la unidad de procesamiento 120. El
bus del sistema 121 puede ser cualquiera de los tipos
diversos de estructura de bus incluyendo un bus de
memoria o controlador de memoria, un bus de periféricos y
un bus 1loca que usa cualquiera de una variedad de
arquitectura de bus. Como via de ejemplo, y no como
limitacién, tales arquitecturas incluyen el bus en
arquitectura en estandar de industria (ISA), el bus de
arquitectura de microcanal (MCA), el bus de ISA mejorado
(EISA), el bus 1local de 1la Asociacidén Estandar de
Electrénicos de vides (VESA}, y el bus de interconexién
de componentes periféricos (PCI) (también conocido como

bus Mezanine)

El computador 110 tipicamente incluye una variedad de
medios legibles por computador. Los medios legibles por

computador pueden ser cualquiera de los medﬁos
disponibles que puedan ser accesados por el computadoru
k) \9?} ;,‘:.’: %

_\—'ﬁ# Qﬁ F %
110 e incluye tanto medios volatiles como¢p0¢worat s, J.
\\6“:}’ c]’%
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medios removibles y no removibles. Como via de ejemplo, y
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no como limitacién, los medios legibles por computador
pueden comprender medios de almacenamiento en computador,
y medios de comunicacién. Los medios de almacenamiento en
computadora incluyen tanto medio volatiles Yy no
volatiles, removible y no removibles implementados en
cualquier método o tecnologia para el almacenamiento de
informacién tal como las instrucciones legibles en
computador, estructuras de datos, médulos de programa y
otros datos. Los mediés de almacenamiento por computadora
incluyen, pero no se linitan a, RAM, ROM, EEPROM, memoria
flash y otras tecnologias de memoria, CDROM, discos
digitales versatiles (DVD} u otros almacenamientos en
disco Optico, casetes magnéticos, cintas magnéticas,
almacenamiento en disco magnético u otros dispositivos de
almacenamiento magnético, o© cualquier otro medic que
pueda ser usado para almacenar la informacidén deseada y
que pueda ser accesado por la computadora 110. los medios
de comunicacién tipiéamente involucran instrucciones
legibles por computador, estructuras de datos, modelos de
programas u otros datos en una sefial de datos modulada
tal como una onda portadora u otro mecanismo de
transporte he incluye cualquier medio de Sumlnl%ﬁﬁ?’de

P, T,
informacién. El termino ‘“sefial de datos;ﬂf"gnoduﬂ.ada"%‘tk
-P-"\"‘;M‘w?go P"&‘; 4 # :{’"-\.
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significa una sefial que tiene una o© mas de sus de
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caracteristicas establecidas o cambiadas de tal manera
como para codificar la informacidén en la sefial. Como via
de ejemplo, y no como limitacién, los medios de
comunicacioén incluyen mnedios alambrados tales como una
red alambrada o una conexién directamente alambrada, vy
medios inalambricos tales como actlisticos, RF, infrarrojos
y otros medios inalambricos. Las combinaciones de
cualquiera de 165 anteriores deberian estar incluidas

dentro del alcance de los medios legibles por computador.

La memoria del sistema 130 incluye medios de
almacenamiento en coﬁputadora en la forma de memorias
volatiles y/o no volatiles tales como memoria de solo
lectura (ROM) 131 y memoria de acceso aleatorio (RAM)
132, Un sistema de entrada/salida base con 133(BIOS), que
contiene las rutinas bésicas que ayudan a transferir la
informacién entre los elementos dentro de la computadora
110, tal como durante el inicio o el arranque, es
tipicamente almacenado en 1la ROM 131, La RAM 132
tipicamente contiene datos y/o médulos de programa gque
son. accesibles inmediatamente a y/o actualmente son
}‘;

operados en o por la unidad de procesamiento }203°como
tk'_l_

IR %
via de ejemplo, y no como limitacién, la flgur&ﬁbgllustrgﬁ
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el sistema operativo 124, los programas de aplicaciones
135, otros médulos de programa 136, y datos del programa

137.

La computadora 110 puede también incluir otros medios de
almacenamiento en computadora removibles/no removibles,
volatiles/no volétiles. Como via de ejemplo solamente, la
figura 1 ilustra un reproductor de disco duro 141 que lee
de o escribe en mediss magnéticos no removibles, no
volatiles, un reproductor de disco magnético 151 que lee
de o escribe en un disco magnético removible, no volatil
152, y un reproductor de disco 6éptico 155 que lee de ©
escribe en discos 6p£icos removibles no volatiles 156,
tal como un CDROM u otros medios épticos. Otros medios de
almacenamiento en computadora removibles/no removibles,
volatiles/no volatiles que pueden se wusados en el
ambiente operative ilustrative incluyen, pero no se
limitan a, casetes de cintas magnéticas, tarjeta de
memoria flash, disccs versitiles digitales, cintas
digitales de video, RAM de estado s6lido, ROM de estado
sélido, y similares. El reproductor de disco duro 141
esta tipicamente conectado al bus del sistema 121 por

%
medio de una interface de memoria no removible g%ﬁjﬁpmo
oF . N
: : e
la interface 140, y el reproductor de dlscgwﬁégﬁgﬁicq 151
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Yy el reproductor de disco éptico 155 estdn tipicamente
conectados al bus del sistema 121 por medio de una

interface de memoria removible, tal como la interface

150.

Los reproductores y sus medios de almacenamiento por
computadora asociados discutidos anteriormente 1%
ilustrados en la figura 1 suministran el almacenamiento
de las instrucciones, estructura de dato, médulos de
programas, y otros datos leibles por computadera para la
computadora 110. en 1la figqura 1, por ejemplo, el
reproductor de disco dura 141 esta ilustrado como el que
almacena el sistema operativo 144, los programas de
aplicaciones 145, otros médulos de programa 146 y datos
de programa 147. Ninguno de estos componentes puede ser
el fnismo o diferente de el sistema operativo 134, los
programas de aplicacién 135, otros médulos de programa
136 y datos de programa 137. El1 sistema operativo 144,
los programas de aplicacién 145, otros médulos de
programa 146, y los datos de programa 147 se les asignan
diferentes numeras aqui para ilustrar que, como minimo,

ellos son copias diferentes. Un usuario puede ingresar

comandos e informacién dentro de la computadora !1e10 p r

w""ﬁﬂﬁl‘hp '

medio de los dispositivos de entrada tal cerélo Qumé‘te;.;].ad
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162 o un dispositiv6 de apuntamiento 161, cominmente
referidoc como un ratén, una bola de rastreo, o una
almohadilla de togue. Otros dispositivos de entrada (no
mostrados) pueden incluir un micréfono, un joystick, una
almohadilla de juego, un plato de satélite, un escénér, o
similares. Estos y otros dispositives de entrada estén
frecuentemente conectados a la unidad de procesamiento
120 por medio de una interface de entrada de usuario 160
que esta acoplada al bus del sistema 121, pero que puede
estar conectada por medio de otra interface y estructura
de bus, tal como un puerto paralelo, un puerto de juegos,

o un bus'serial universal (USB).

Un monitor 191 u otro tipo de dispositivo de
visualizacién esta también conectado al bus del sistema
121 por medio de una interface, tal como una interface de
videos 190. Una interface de grafico 182, tal como
Northbridge, puede también estar conectada al bus del
sistema 121. El1 Northbridge es un conjunto de circuito
integrado que comunica con 1la CPU, o la unidad de
procesamiente anfitrién 120, y asume la respons&bilidad
para el puerto de grafico acelerado (AGP) de las
comunicaciones. Uno ¢ mas vunidades de procesang%to

A
o0
grafico (GPU) 184 puede comunicarse con laﬂlnﬁenface%dex
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graficos 182. a este respecto, las GPU 184 generalmente
incluyen un almacenamiento de memoria en <circuito
integrado, tal como un almacenamiento de registro y las
GPU 184 se comunican con una memoria de video 186. las
GPU 184, sin embargo, son ecepto por un ejemplo de un
coprocesador y por lo tanto una variedad de dispositivos
del coprocesamiento pueden estar incluidos en la
computadora 110. wun monitor 191 u otro tipo de
dispositivo de visualizacién también esta conectado al
bus del sistema 121 por medio de una interface, tal como
una interface de videco 190, a cual puede a su vez
comunicarse con una memcria de video 1B6. Adicionalmente
al monitor 191, lz;ls.computadoras pueden incluir_otros
dispositivos de salida periféricos tales como parlantes
197 e impresora 196, y las cuales pueden estar conectadas

por medio de una interface periférica de salida 195.

La computadora 110 puede operar en un ambiente en red
usando conexiones 1légicas a une o mas computadores
remotos tal como una computadora remota 180. ILa
computadora remota 180 pusde ser un computador personal,
un servidor, un enrutador, un PC de red, un dispositivo

£
paralelo, u otro nodo de red comin, y tipicamenggg;;_gc&u'y@

JH.G o
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muchos o todos los elementos descritos gwntq:ré.iq;i;\n‘t‘ente"»}aen*
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relacién a 1la computadora 110, aungue solamente un
dispositive de almacenamiento de memoria 181 ha sido
ilustrado en 1la figura 1. Las conexiones légicas
ilustradas en la figura 1 incluyen una red de &area local
-(LAN) 171 y una red de 4&rea amplia (WAN) 173, pero
también pueden incluir otras redes. Tales ambientes de
red son lugares comunes en las oficinas, en las redes de

computadora de empresés grandes, Intranet y el Internet.

Cuando es usado en un ambiente de red LAN, la computadora
110 esta conectada a la LAN 171 por medio de una
interface o adaptador de red 170. Cuando es usado en un
ambiente de red WAN, la computadora 110 tipicamente
incluye un médem 172 u otros medios para establecer
comunicaciones sobre la WAN 173, tal como el Internet. El
mbédem 172, el cual puede ser interno o externo, puede
estar conectado al bus del sistema 121 por via de la
interface de entrada de usuario 160, u otro mecanismo
apropiado. En un ambiente en red, los médulos de
programas ilustrados con relacién a la computador 110, o
porciones de ellos, pueden estar almacenados en
dispositivos de almacenaniento de memoria remotos. Como
via de ejemplo y no como limitaciédn, la figura 1$;NG§;ra

T My

. s & %
programas de aplicacién remotos 185 los cualegﬂ%ﬁé@dqg en
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un dispositivo de memoria 181. Se podra apreciar que la
conexione de red mostradas son ilustrativas y que otros
medios de establecer enlaces de comunicaciones entre

computadoras pueden ser usados.

Una persona versada en la técnica puede apreciar o
visualizar que una computadora 110 y otro dispositivo de
cliente pueden ser desplegados como parte de una red de
computadores. A este respecto, la presente invencién
perteneces a un sistema de computadores que tiene
cualquier nimero de unidades de almacenamiento o de
memoria y cualquier numero de aplicaciones y procesos gque
ocurres por cualquier nGmero de unidades de
almacenamiento o volUmenes. La presente invencién puede
aplicar a un ambiente con computadores servidores vy
computadores de cliente que se despliegan en un ambiente
de red, que tienen almacenamiento remoto o local. La
presente invencién puede también aplicar a un dispositivo
de computo ftnico, que tiene wuna funcionalidad de
programacién de lenguaje, interpretacidn y capacidades de

ejecucidn.

f? "

\V2

Las facilidades de cédmputo distribuidas que cOmpggt;%ﬁgos
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recursos de computador y los serv1c1os p%gﬂghte cambio
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directo entre los dispositivos y sistema de computador.
Estos recursos y servicios incluyen el intercambio de
informacién, el almacenamiento cache y el almacenamiento
en disco para los archivo. La computacién distribuida
toma ventaja de la conectividad de red, permitiéndole a
los <clientes nivelar sus potencias colectivas para
beneficio de la empresa completa. A este respecto, una
variedad de dispositivos pueden tener aplicaciones,
objetos o recursos que pueden interactuar para implicar
técnicas de autenticacién de la presente invencién para

lineas de grafico confiables.

La figura 2 suministra un diagrama esquematico de un
ambiente de computo distribuido o en red ilustrativo. El
ambiente de computo :I:iistribuido comprende objeto de
computo 10a, 10b, etc. y objetos de computo o
dispositivos 110a, 110b, 110c, etc. estos objetos pueden
comprender programas, métodos, almacenamientos de datos,
légica programable, etc. esto objetos pueden comprender
porciones de los mismo o diferentes dispositivos tales
como PDA, televisiones, reproductores de MP3,
televisiones, computadoras personales, etc. cacjl;sggbjleto
puede comunicarse con otro objeto por via degciaa_&?red de

7 Qg@?‘\; ¥ "‘!‘"ﬁh h

comunicaciones 14. Esta red puede el%aoﬂmlv’smaw“’com nder
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otros objetos de cémputo y dispositivoé de cémputo que
suministren servicios al sistema de 1la figura 2. De
acuerde con un aspectc de la invencidédn, cada objeto 10
110 puede contener una aplicacién que pueda solicitar las
técnicas de autenticacién de la presente invencidén para

lineas de graficos confiable.

También puede visualizase que in objeto, tal como 110c,
puede ser hospedado en otro dispositivo de computo 10 o
110. asi, aunque el ambiente fisico ilustrado puede
mostrar los dispositivos conectados como computadoras,
tal ilustracién es meramente ilustrativa y el ambiente
fisico puede alternativamente ser 1ilustrado o descrito
como que comprende diversos dispositivos digitales tales
como PDAs, televisiones, reproductores de MP3, etc.,
cbjetos de software tales como interfaces, objetos COM y

similares.

Hay una variedad de sistemas, componentes, ¥
configuraciones de rec que soportan ambientes de computo
distribuidos. Por ejemplo, los sistemas de computo pueden

estar conectados juntos por sistemas alambrados o

inalambricos, por redes locales o redes de dlstﬁgbqglgn
i

.y’ 0'\?“ 2
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al Internet, lo que suministra la infraestructura para
computo distribuido amplio e involucra muchas redes

diferentes.

En ambientes de red domésticos, hay por lo menos cuatro
medios de transporte de red dispares que pueden cada uno
soportar un protocolo Unico tal como una linea de poder,
datos (a tanto inalédmbricos como alambrados), voz (por
ejemplo., teléfono) y medios de entretenimiento. La
mayoria de los dispositivos de control domésticos tales
como interruptores de luz y electrodomésticos pueden usar
la linea de potencia para la conectividad. Los servicios
de datos pueden ingresar al teléfono como en banda ancha
(por ejemplo, se DSL o un mdédem de cable) y ser
accesibles dentro del hogar usando conectividad
inalabrica (por ejemplo, HomeRF o 802.11b) o alambrada
(por ejemplo, Home PNA, Cat 5, y aun la 1linea de
potengia). El trafico de voz puede ingresar al hogar se
por un sistema alambrado (por ejempleo, Cat 3} o
inalédmbrico (por ejemplo, teléfonos celulares) y puede
estar distribuido dentro del hogar usando un alambrado
Cat 3. Los medios de entretenimiento pueden eizﬁ: al
R

hogar sea por medio de saiélite o cable y tlplcaméhte ser

é' e ?L
e %ﬁ‘ ? %
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1394 y el DVI son también interconexiones emergentes como
digitales para sectores de los dispositivos de medios.
Todos estos ambientes de red y otros que puedan emerger
como estandares de protocolo pueden ser interconectado
para formar una Intranet que pueda ser conectada al mundo
exterior por via del Internet. En resumen, una variedad
de fuentes dispares existe para el almacenamiento y
trasmisién de datos, Yy consecuentemente, para moverse
adelante dispositivos de cémputo requerirdn maneras de
proteger los contenidos de todas las porciones de las

lineas de procesamiento de datos.

La "“Internet” cominment= se refiera a la coleccibédn de
redes y puertos de salidas que utilizan los protocolos
TCP/IP, que son bien conocidos en la técnica de redes por
computadora. El1 TCP/IP es un acrénimo para “Transport
Control Protococl/interface Program”. La Internet puede
ser descrita como un sistema de redes de computadores
remotos distribuidos geogrdficamente interconectados por
computadoras que ejecutan protocolos de red que le
permite a los usuarios interactuar y compartir
informacién sobre la red. Debido a tales redes remotas

3

=T
que comparten informacién de una manera tan agnbvria'*!-.ﬁtal
AT My
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como el Internet por lo tanto se evoluciona“generadmente.
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a un sistema abierto para el cual los desarrolladores
pueden disefiar aplicaciones de software para llevar a
cabo operaciones v servicios especializados,

esencialmente sin restriccién.

Asi, 1la infraestructﬁra de red le permite aun anfitrién
de topologias de red tal como una arquitectura cliente-
servidor, paralela o hibrida. El “clientes” es un miembro
de una clase o grupo que usa los servicios de otra clase
0 grupc con el cual no esta relacionado. Asi, en cédmputo
un cliente es un prcceso, por ejemplo, un conjunto de
instrucciones o tareas, que requiere un servicio
suministrado por otro programa. El1 proceso del cliente
utiliza el servician solicitado sin tener que “conocer”
ninguno de 1los detalles de trabajo acerca del otro
programa o© del servicio mismo. En una arquitectura
cliente-servidor, particularmente un sistema en red, una
computadora que accesa a recursos de red compartidos
suministrados por otra computadora por ejemplo, un
servidor. En el ejemplo de la figura 2, los computadores
110a, 110b, etc., pueden pensarse como clientes y las
computadora 10a, 10b, etc., pueden pensarse Ccomo

servidores en donde los servidores 10a, 10b
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mantiene los datos que son luego replicados en los

computadores clientes 110a, 110b, etc.

Un servidor es tipicamente un sistema de cémputo remoto
accesible por una red remota tal como el Internet. El
proceso del cliente puedes ser activo en un primer
sistema de computo, y el proceso del servidor puede ser
activo en un sequndo sistema de computo, y comunicarse
uno con otro por an medio de comunicaciones,
suministrande asi una funcionalidad distribuida vy
permitiendo que miltiples cliente tomen ventajas de las

capacidades de conseguir informacién del servidor.

El cliente y el servidor se comunican uno al otro
utilizando la funcionalidad suministrada por una capa de
protocolo. Por ejemplo el protocolo de transferencia de
hipertexto (HTTP) es un protocole comin que es usado en
conjunto con la red amplia mundial (WWW). Tipicamente,
una direccién de red de computador tal como un
localizadoer universal de recursos (URL} o un protoceclo de
Internet (IP) es usado para identificar el servidor o los
computadores cliente uno con el otro. La direccidén de red

puede referirse como la direccién de localizacién de

4
recursos universal. Por ejemplo, la comun&éhei&@tpuede
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ser suministrada sobre un medio de comunicaciones. En
particular, el <cliente y el servidor pueden estar
acoplados unc al otro por medic de conexiones TCP/IP para

comunicaciones de alta capacidad.

Asi, la figura 2 ilustra un ambiente distribuido en red
.ejemplar, con un sarvidor en comunicacién con
computadoras cliente por medio de una red/bus, en el cual
la presente invencién puede ser empleada. En mas detalle,
un numero de servidores 10a, 10b, etc., estéan
interconectados por una red/bus de comunicaciones 14, la
cual puede ser una LAN, WAN, Intranet, Internet, etc.,
con un numero de clientes o dispositivos de cémputos
remotos 110a, 110b, 110¢, 110d, 11Ce, etc., tal como un
computador portatil, un computador de mano, un cliente
fino, un electrodomésticce en red, u otro dispositive tal
como un VCT, TV, horno, luz, calentador y similares de
acuerdo con la presente invencién. Se tiene en cuenta que
la presente invencidédn puede aplicar a cualquiera de los
dispositivos de computo en conexidén con los cuales es
deseable el proceso, almacenamiento © volver seguro el

contenido de una fuente confiable.
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En un ambiente de red en el cual las comunicaciones
red/bus 14 es el Internet, por ejemplo los servidores 10
pueden ser servidores Web con los cuales los cliente
110a, 110b, 110c,110d, 110e, etc. se comunican por via de
cualquiera de un numero de protocolos conocidos talés
como HTTP. Los servidores 10 también pueden ser tanto
servidores como <clientes 110 vya que pueden tener
caracteristicas de un ambiente de cbémputo distribuido.
Las comunicaciones pueder. ser alambradas o inalambricas,
en donde se ha apropiado. Los dispositivos de clientes
110 pueden o no comunicarse por via de comunicaciones de
red/bus 14 y pueden tener comunicaciones independientes
asociadas con ellas. Por ejemplo, en el caso de un TV o
VCR, puede haber un aspecto en red para el contrc_:l de
ellos. Cada computadora cie cliente 110 y computadora de
servidor 10 puede estar equipada con varios médulos de
programas de aplicacién u objetos 135 y con conexiones o
accesos a varios tipos de elementos de almacenamiento, a
través de los cuales los archivoes pueden ser almacenados

0 en los cuales

Porciones de archivos que pueden ser bajados o migrados.

Asi, la presente invencidén puede ser utilizada eny un
£l By

ambiente de red de computadoras que tienen co;ggé’u@adoré-’s
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clientes 110a, 110b, etc. que pueden accesar o
" interactuar con una red/bus de computadora 14 y
computadoras servidor 10a, 10b, etc. que pueden
interactuar con las computadoras clientes 110a, 110b,

etc. y otros dispositivos 111 y bases de datos 20.

Generalidades de la Administracién de Derechos Digitales

(DRM)

Como es conocido, y nos referimos ahora a la figura 11,
la administracidn de Aerechos digitales (DRM) y el
cumplimiento es altamente deseable en conexién con el
contenido digital 12 tal como un audio digital, video
digital, texto digital, datos digitales, multimedia
digital, etc., en donde tal contenido digital 12 va a ser
distribuido a usuarios. Luego de ser recibido por el
usuario, tal usuario utiliza o “ejecuta” el contenido
digital con 1la ayuda de un dispositivo de ejecuciédn
apropiado tal como un dispositivo reproductor de medios
en una computadora personal 14 o similar.

#h
Tipicamente, un propietario o desarrollador qgﬁébgﬁgnido
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contenido digital 12 desea restringir lo que el usuario
pueda hacer con tal contenido.digital distribuido 12. Por
ejemplo, el propietario del contenido puede desear
restringir al usuario que haga copias o0 que redistribuya
tal contenido 12 a un segundo usuario, o puede desear
permitir que el contenido digital distribuido 12 sea
ejecutado sélo un nﬂmero de veces limitado, solamente
durante un tiempo total limitado, o solamente en un
cierto tipo de maquina, o solamente en un cierto tipo de
reproductor de medios o solamente por un cierto tipo de

usuario, etc.

Sin embargo, lueqo de cue la distribucién ha ocurrido,
tal propietario del contenido tiene muy poco si es que
tiene algin control sobre el contenido digital 12. Un
sistema DRM 10 entonces, permite la ejecucién controlada
de formas arbitrarias del contenido digital 12, en donde
tal contreol es flexible y definible por el propietario
del contenido de tal contenido digital. Tipicamente, el
contenido 12 es distribuido al usuario en la forma de un
paquete 13 por via de un canal de distribucidén apropiado.
El paquete de contenido digital 13 tal como,, esta

ﬂ‘t.."r

distribuido puede incluir el contenldo,ﬁdmgatalu 12
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encripcién/desencripcién (KD), (es decir, (KD(CONTENT)})),
lo mismo que otra informacién que identifique el
contenido, como se adguiere una licencia para tal

contenido, etc.

El sistema DRM con base en la confianza 10 permite a un
propietario del contenido digital 12 especificaf las
reglas de licencia que deben satisfacerse antes de que
tal contenido digitaf 12 se le permita ser egecutado en
un dispositive de cémputo del usuario 14. Tales reglas de
licencia pueden incluir 1los requerimientos temporales
anteriormente mencionados, y puede también involucrar
dentro de una licencia digital o un documento de uso (de
aqui en adelante “licencia”) 16 que el dispositivo de
cémputo del usuario/usﬁarios 14 (de aqui en adelante,
tales términos son intercambiables a menos que las
circunstancias lo requieran de otra manera) pueda obtener
del propietario del contenido o de un agente del mismo.
Tal licencia 16 también incluye la clave de desencripcidn
(KD) para desencriptar el contenido digital, gquizéas

encriptado de acuerdo con una clave desencriptable por el

dispositivo de computo del usuario.
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El propietario del contenido para una pieza de contenido
digital 12 puede confiar que el dispositivo de cémputo
del wusuario 14 estard rigiéndose por las reglas vy
requerimientos especificados por tal propietario de
contenido en la licencia 16, por ejemplo que el contenido
digital 12 no serd ejecutado a menos que las reglas y
requerimientos dentro de la licencia 16 sean satisfechos.
Preferiblemente, entonces, el dispositivo de cémputo del
usuario 14 estd provisto con un componente © mecanismo
confiado 18 que ~no ejzcuta el contenido digital 12
excepto de acuerdo con las reglas de licencia
invelucradas en la licencia 16 asociadas con el contenido

digital 12 y obtenidas pcr el usuario.

El componente confiado 18 tipicamente tiene un evaluador
de licencia 20 que determina si la licencia 16 es valida,
revisa las reglas y requerimientos de la licencia en tal
licencia vAlida 16, y determina con base en las reglas y
requerimientos de la licencia revisados si el usuario que
solicita tiene el derecho de ejecutar el contenido
digital solicitado 12 en la manera vista, entre otras
cosas. Como debe entenderse, el evaluador de licenci%_20
;"c,h

i
es confiado en el sistema DRM 10 para llevar a#tcabBo los
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acuerdo con las reglas v requerimientos en la licencia
16, y el usuvario no debe ser capaz de alterar de manera
facil tal elemento confiado para cualquier propésito,

infraccién o similar.

Como debe ser entendido, las reglas y requerimientos en
la licencia 16 pueden especificar si el usuario tiene
derechos de ejecutar el contenido digital 12 con base en
cualquiera de los factores diversos, que incluyen gquien
es el usuario, en donde esta el usuario localizado, que
tipo de dispositivo de cémputo usa el usuario, que
aplicacidén de ejecucidén =stéd llamando al sistema DRM, la
fecha, el tiempo, etc. En adicién, las reglas vy
reguerimientos de 1la licencia 16 pueden limitar la
licencia 16 a un nuimero de ejecuciones predeterminado, o

a un nimero de juegos predeterminado, por ejemplo.

Las reglas y requerimientos pueden ser especificadas en
la licencia 16 de acuerdo con cualquier lenguaje o
sintaxis apropiada. Pcr ejemplo, el lenguaje puede
simplemente especificar atributos y valores que pueden

ser satisfechos (DATE puede ser posterior que X, p.e. ),r
ek
si

P
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funciones de acuerdo con una lista de comandos (IF DATE

mayor que X, THEN DO..., p.e.).

Luego de que el evaluador de licencia 20 determina que la
licencia 16 es valida v que el usuario satisface las
reglas y requerimientos =n ella, el contenido digital 12
puede enténces ser ejecutado. En particular, para
ejecutar el contenido 12, la clave de desencripcién (KD)
es obtenida de 1la 1licencia 12 y es aplicada al
(KD(CONTENT)) desde el paquete de contenido 13 que
resulta en el contenido actual 12, y el contenido real 12

es entonces de hecho ejecutado.
Contenido Digital Publicado

La fiqgqura 3 es un diagrama de bloques funcional de un
sistema y método para publicar contenido digital.
“Publicar”, es aquel término usado aqui que se refiere a
un proceso que una aplicacién o servicio sigue para
establecer con una entidad confiada un conjunto de
derechos y condiciones que la entidad puede emitir para
ese contenido, lo mismo que de aquellos cuyos derechos y

##

condiciones pueden ser otorgados. De acuerdo ”convcia@ '

,;(
na —o Jﬁ

e %
invencién, el proceso de publicar 1ncluye+encr1ptar~el %,
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contenido digital y asociar una lista de derechos
exigibles persistente; que el autor del contenido tiene
el propbsito para los posibles usuarios del contenido.
Este proceso puede llevarse a cabo de una manera segura
prohibiendo el acceso a cualquiera de los derechos o a
los contenidos a menos que sea el propbésitoc de los

autores del contenido.

Tres entidades en particular son empleadas para publicar
contenido digital seguro: una solicitud de preparacién de
contenido 302 que ejecuta sobre el cliente 300 y prepara
el contenido para publicacién, unas aplicaciones de
administracién de derechos digitales (DRM) como interface
de programa (API) 306 que también reside en el
dispositivo del cliente 300, y un servidor DRM 320 que
estd acoplado de manera comunicada al cliente 300 por
medio de wuna red <cde comunicacién 330 tal como la
Internet, una red local o de A&rea amplia, o una

combinacidn de ellos.

La aplicaciédn de preparacién de contenido 302 puede ser

cualquier aplicacién jue produzca contenido digital. Por

;?'?
ejemplo, la aplicacién 302 puede ser un procesado%iﬁgéﬁﬁ
I 0
200 T
palabras u otro publluador que produzca archgﬁgéﬁaemtexto %
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digital, misica digital, video, u otro de tales
contenidos. El contenido también podria incluir contenido
en corriente, tal como el audio/video en corriente de un
evento en vivo o grabadoe en cinta, o un ejemplo. La
aplicacién 302 estd provista con una clave criptogréafica
para encriptar el contenide digital, formando asi un
archivo de contenido digital encriptado 304, y el usuario
suministra los datos ée derechos que estan asociados muy
cercanamente con el contenido encriptado en el archivo de
contenido digital 304. Los datos de derechos incluyen una
identidad para cada entidad que tiene derechos en el
contenido dig@tal, Yy un conjunto de derechos y

condiciones para cada entidad identificada.

Tal una entidad puede ser, por ejemplo, un individuo, una
clase de individuos, ¢ un dispositivo. Tales derechos
pueden incluir el derecho a leer, editar, copiar,
imprimir, etc., el contenido digital. Las condiones
pueden incluir requerimientos minimos del sistema,
limitaciones en cuanto a fechas y tiempos, veces de

ejecucién, y similares.

o
+'!¥.f@"(r '
El cliente API 306 pasa el contenido digital encr@ﬁtﬁ%g,y k)
CL & 4 ég
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los datos de derechos al servidor DRM 320%\*USafdd
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proceso que estd descrito en detalle mis adelante, el
servidor DRM 320 determina si puede hacer cumplir los
datos de derechos y si es asi el servidor DRM 320 firma
los datos de derechos para formar una etiqueta de
derechos firmada (SRL) 308. En general, sin embargo,
cualquier entidad confiada puede firmar los datos de
derechos, preferiblemente usando una clave confiada por
el servidor DRM 320. Por ejemplo, un cliente puede firmar
los datos de derechos usando una clave suministrada a

éste por el servidor DRM 320.

La etiqueta de derechos 308 puede incluir datos que
representan la descripciédn de los derechos, en la clave
del contenido encriptado, y la firma digital sobre la
descripcién de los derechos y la clave de contenido
encriptado. Si el servidor DRM 320 estd firmando 1la
etiqueta de derechos, éste pasa la etiqueta de derechos
firmada 308 de nuevo al cliente por el API del cliente
306, el cual almacena .a etiqueta de derechos firmada 308
en el dispositivo del cliente 300. La aplicacién de 1la
preparacién del conten:.do 302 entonces asocia la etiqueta
de derechos firmada 308 con el archivo de contenido
digital encriptado 304, de modo gque por e]emp%g?’bor

0 'ﬁ
. 1
concatenacién para formar un archivo de g@ontenldo
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administrado de derechos 310. Note, sin embargo, que el
SRL 308 podria estar almacenado en una localizacién
separada conocida del archivo de contenido 304 con una
referencia al SRL 308 concatenada al archivo de contenido

304 para formar el archivo de contenido 310.

Haciendo referencia ahora a la figura 4, un método para
publicar el contenido digital administrado por derechos
se muestra. En la etapa 402, la aplicacién 302 genera una
clave de contenido (CK) que es usada para encriptar el
contenido digital. La clave del contenido (CK) es
tipicamente una clave simétrica aunque cualquier clave
puede ser usada para ercriptar el contenido digital. Como
es bien conocido, una clave simétrica es utilizada por un
algoritmo de clave simétrica tanto para encriptar como
desencriptar. De acuerdo a lo anterior, (CK) deberia
estar bien escondida cuando es compartida entre el que

envia y un receptor.

En la etapa 404, la aplicacién 302 encripta el contenido
digital con (CK) para formar el contenido digital
encriptado 304 (p.e., {CK(content))). Adicionalmente, los

datos de derechos corlespondlentes al (CK(content}F&@on
/F E”
generados, sea por el publicador del contenldoﬁﬁﬁgor otra
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entidad. Note que tales datos de derechos pueden ser
datos de derechos adabtados o datos de derechés seglin se
obtienen dé una plantilla predefinida. Como se discutid
anteriormente, los datos de derechos pueden incluir una
lista de enticﬁades las cuales tendran derecho a consumir
el contenido, los derechos especificos que cada una; de
las entidades posee <c¢on respecto al contenido, ¥y

cualesquier condiciones que puedan ser impuestas sobre

aquellos derechos.

En la etapa 406, el API 306 genera una segunda clave de
encripcién (K2), que es usada para encriptar la clave del
contenido (CK). Preferiblemente, (K2} es también una
clave simétrica. En la etapa 408, el API 306 encripta
(CK) con (K2) resultandc en (K2{CK)). En la etapa 410, el
API 306 descarta (CK), con el resultado siendo que (CK)
puede ahora ser obtenida solamente desencriptando
(K2 (CK)). Para asegurarse que {CK (content)) esta
protegido en un servidor DRM central 320 y gue todas “las
solicitudes de 1licencia” para el contenido se hacen
centralizadamente de .acuerdo con los datos de derechos,
el API 306, en 1la etapa 412A hace contacto conﬁ%]%g.
servidor DRM 320 suministrado y recupera la clave,n;pqpl?g
2T m\“e

\% L
(PU-DRM) del mismo. En la etapa 414, el A{IQ"BBG,&encrl
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(K2) con (PU-DRM) resultando en (PU-DRM(K2)). Asi, (CK)
puede estar protegida =n (PU-DRM) para asegurar que el
servidor DRM 320 es la unica entidad que serd capaz de
tener acceso a (CK), como es requerido para desencriptar
(CK(content)). En la etapa 416, el API 306 encripta los
datos de derechos {p.e., la lista de entidades
autorizadas y los derechos respectivos vy condicioneé
asociadas con cada una de las entidades autorizadas en la

lista) con (K2) resultardo en (K2(rightsdata)).

En una modalidad alternativa, (CK) puede ser usada para
encriptar directamente los datos de derechos para
resultar en (CK(rightsdata)), y (PU-DRM) puede ser usada
para encriptar directamente (CK) resultando (PU-DRM{(CK)),
por lo tanto el uso anterior de (K2) completamente. Sin
embargo, usando (K2) para encriptar los datos de derechos
y (CK) permite que tal (K2) se conforme a un algoritmo
para el particular gque pueda ser llevable al servidor
DRM, mientras que {CK) puede ser especificado por una
entidad independiente. del servidor DRM y puede no ser

llevable al mismo.

. __p—fs
En la etapa 418, la aplicacién de proteccidn dewégd%%H%do
: ﬁ-f.’ $0(9° *
302 submite (PU-DRM(K2)) vy (K2(rlghtsdata)')o Ya:.‘t"gserv1dor
i >
\1’6‘19"

Ta 4 "'. ‘ é"'\}"'&
q A O A A
‘?‘?’;\ N M
IO N\
l: . T d‘ugi‘:\; ‘:
LTy 75' A0

""q,!!llﬂll ERGENTA-ALRERY SUTIEHE i
Wigansrema [0 £ o8 T
et2ppURiON 2512 O $EPT. 15,93 LA




10373458.022503

REGISTRO No. MSFT-1536/300495.1 PATENTE
-61-

DRM 320 como una etiqueta de derechos para ser firmada.
Alternativamente, el cliente mismo puede firmar los datos
de derechos en la manera establecida como sigue. Si los
datos de derechos han sido presentados al servidor para
firma, entonces, en la etapa 420 el servidor DRM 320
accesa los datos de derechos y verifica que pueda hacer
cumplir los derechos y condiciones en la etiqueta de
derechos presentada. Para verificar que éste pueda hacer
cumplir los datos de derechos, el servidor DRM 320 aplica
la clave privada (PR-DRM) correspondiente a (PU-DRM) a
({PU-DRM(K2)) que resulta en (K2), y luego aplica (K2) a
(K2 (rightsdata)) para resultar en los datos de derechos
desencriptados. El1 servidor 320 puede entonces hacer
cualquier verificacidn ce la politica para verificar que
los usuarios, derechos y condiciones especificadas en los
datos de derechos estdn dentro de cualquier politica que
se debe hacer cumplir por el servidor 320. EL servidor
320 firma la etiqueta  de derechos presentada
originalmente incluyendc (PU~-DRM(K2)}) y (K2(rightsdata))
para resultar en la etiqueta de derechos firmada (SRL)
308, en’ donde la firma estd basada en la clave privada

del servidor DRM 320 (FR-DRM), y regresa el SRL 308 de

nuevo al API 306, el cual entonces presenta elggagﬁ%pe
Jﬁ*B\; %

A

oA '\-9 rresmnd
L & (R IA AL AR AN ST

TR TR T

Tor gl ant g 97 SENILrE U VUL T

g)\‘S



10373458.022503
REGISTRO No. MSFT-1536/300495.1 PATENTE &)

62 23

-

El SRL 308 es un documento firmado digitalmente, el cual
lo hace inviolable. Adicionalmente, el SRl 308 es
independiente del tipo de clave real y algoritmo usado
para encriptar el contenido sino que mantiene la relacién
fuerte 1-1 al contenido que estd protegiendo. Haciendo
referencia ahora a la figura 4A, en una modalidad de 1la
presente invencién, el SRL 308 puede incluir informacién
sobre el contenido que es la base del SRL 308, incluyendo
quizds un ID del contenido; informacién sobre el servidor
DRM que firma el SRL 308, incluyendoe (PU-DRM(K2)) e
informacién de referencia tal como un URL para localizar
el servidor DRM en una red e informacién de respaldo si
el URL falla; informacidén que describa el SRL 308 en si
mismo; (K(rightsdata)):(K2{(CK)); y wuna firma digital

(S{PR-DRM) ), entre otras cosas.

Por medio de asegurar que una entidad confiada firma los
datos de derechos paral crear una etiqueta de derechos
firmada 308, el servidor DRM 320 estd afirmando que &ste
otorgard o emitird licencias para el contenido de acuerdo

con los términos establecidos por el publicador como se

describié en los datos de derechos en la etiqg@ﬁéaﬁge

AN

’ 4 ,rﬁ’! aﬁ‘\. A ;A':
derechos 308. Como podria ser apreciado, un usuarid se ke
LA N
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ha requerido obtener una licencia para visualizar el
contenido, especialmente en tanto que la licencia
contiene la clave del contenido (CK). Cuando un usuario
quiere obtener una licencia para el contenido encriptado,
el usuario puede presentar una solicitud de licencia que
incluye el SRL 308 para el contenido y un certificado de
verificacién de las credenciales del usuario al servidor
DRM 320 u otra entidad otorgadora de licencias. La
entidad otorgadora de licencias puede entonces
desencriptar (PU-DRM (K2) } y (K2 (rightsdata)) para
producir los datos de derechos, la lista de todos los
derechos otorgados por el autor (si hay alguno) a la
entidad solicitadora d= la licencia, y construir una

licencia con solamente aquellos derechos especificos.

Como se ha establecido anteriormente, luego de que la
aplicacién 302 recibe el SRL 308, tal aplicacién 302
concatena la etiqueta de derechos firmada 308 con
(CK{content)) 304 correspondieﬁte para formar el
contenido digital administrado por derechos.
Alternativamente, los datos de derechos son almacenados
en una localizacién conocida con una referencia a aquella

localizacidén suministrada con el contenido ,gdagital

.

encriptado. Asi, una aplicacién que se
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autorizada por el DRM puede descubrir la etiqueta de
derechos firmada 308 por medio de la pieza de contenido
de la aplicacién que se ejecuta al intentar ejecutarla.
Este descubrimiento dispara la aplicacién que se ejecuta
para iniciar una solicitud de licencia contra el servidor
de licencias DRM 320. La aplicacién de publicacién 302
puede almacenar un URL en el servidor de licencia DRM
320, por ejemplo, o el servidor de licencias DRM 320
puede involucrar su propio URL comoc una pieza de
metadatos en la etiqueta de derechos antes de firmarla
digitalmente, de modo que el API 306 del cliente DRM
llamado por la aplicacién que se ejecuta puede

identificar el servidor de licencias DRM 320 correcto.
Obtener una Licencia para el Contenido Publicado

Haciendo referencia ahora a la figura 5, un sistema y un
método para licenciar el contenido digital administrado
por derechos se muestra. “licenciar” es aquel término
usado aqui, que se refiere a un proceso en gque una
aplicacién o servicio luego de la solicitud y recepcidn
de una licencia permitir&d a una entidad llamada en 1la

licencia consumir el contenido de acuerdo cow gl%s

tj!ag"\v" 4?‘:-"
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proceso de licenciamiento pueden incluir la etiqueta de
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derechos firmada (SRL) 308 asociada con el contenido para
el cual wuna licencia estd siendo solicitada, y el
certificado(s) de clave piblica de la entidad(s) para las
cuales la licencia esté& siendo solicitada. Note que la
entidad que solicita unz licencia no necesariamente es la
entidad para la cual la licencia estd siendo solicitada.
Tipicamente, una licercia incluye la descripcién de
derechos desde el SRL 308, una clave encriptada que puede
desencriptar el contenicdo encriptado, y una firma digital
sobre la descripcidén de derechos y la clave encriptada

para asegurar la legifimidad e impedir la violacion.

Preliminarmente, el cliente API 306 dirige la etiqueta de
derechos firmada 308 del contenido administrado por
derechos 310 al servidor DRM 320 por medio de la red de
comunicaciones 330. Como se describié anteriormente, la
etiqueta de derechos 303 contiene la clave del contenido
(CK) encriptada de acuerdo con la clave pidblica del
servidor DRM 320 (PU-DRM) (es decir, (PU-DRM{(CK})). En el
proceso de emisién de una licencia, entonces, el servidor

DRM 320 aplica (PR-DRM) al (PU-DRM(CK)) para obtener

-k‘i « : " "
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solicitud de 1licencia para reencriptar (CK) (es decir,
(PU-ENTITY (CK))). La nuevamente encriptada (PU-
ENTITY({CK}} es entonces colocada dentro del la licencia.
Asi, la licencia puede ser regresada al que llama sin
riesgo de exponer (CK), ya que solamente el que posee la
clave privada (PR-ENTITY) correspondiente a (PU-ENTITY)
puede recuperar (CK) de (PU-ENTITY(CK)). El cliente API
306 entonces usa (CK) para desencriptar el contenido
encriptado para formar el contenido digital desencriptado
312. La aplicacién de cliente 302 puede entonces usar el
contenido digital desencriptado 312 de acuerdo con los

derechos que son suministrados en la licencia.

Alternativamente, y como se establece enseguida en mas
detalle, un cliente tal como el cliente que publica puede
por ejemplo otorgar una licencia de uso asi mismo para

consumir el contenido.

Volviendo ahora a las figuras 63 y 6B, un método para
licenciar el contenido digital administrado por derechos
se muestra. En la etapa 602; una entidad emisora de
licencia tal comoc el servidor DRM 320 recibe wuna

solicitud de licencia incluyendo sea un certlflc dg,ge

G iy
%
clave piblica o una identidad para cada ungy o 's@&e% 08!
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licenciatarios solicitantes. Presumiblemente, si una

entidad es especificada, el servidor DRM 320 puede
procurar un certificade de clave publica correspondiente
de un directorio, una base de datos, o similar. Si una
licencia es solicitada para solamente un licenciatario,
solamente un certificads o identidad es llamado. Si una
licencia es solicitada  para una pluralidad de
licenciatarios, un certificado o una identidad puede ser
llamada para cada licenciatario potencial. En la etapa
604, la entidad solicitante {es decir, la entidad que
hace la solicitud de licencia) es autenticada, si se
desea. En la etapa 606, se ha determinado si la entidad
se le permite solicitar una licencia nuevamente si es

deseado.

Si, en la etapa 608, la entidad que otorga determina que
el certificado de clave piblica no esta incluido en la
solicitud de licencia, entonces la.entidad que otorga usa
la identidad especificada para llevar a cabo una busgueda
en un servicio de directoric o base de datos por el
certificado de clave publica apropiado. Si, en la etapa

610, la entidad que o:orga.determina que el certificado

estd en el directorio, entonces, en la etapa 612,ﬁ;§&
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encontrado para un licenciatario potencial dado, sea en
la solicitud o en el directorio, entonces el servidor de
licencias no generara una licencia para ese licenciatario
potencial y, en la etapa 614, un error es regresado a la

entidad solicitante.

Asumiendo que el servidor DRM 320 tiene un certificado de
clave pdblica para por lo menos un licenciatario
potencial, entonces, en la etapa 616, tal servidor DRM
320 valida la verdad de cada certificado de
licenciatario. Si no es validado, el servidor DRM 320
determina que el otorgador de un certificado de
licenciatario no est4d en 1la lista de otorgadores
verdaderos, entonces la solicitud falla para ese
licenciatario, y un error es generado en la etapa 614.
Asi, cualquier licenciatario potencial cuyo certificado
no sea otorgado por un otorgador verdadero no recibiria

una licencia.

Adicionalmente, el servidor DRM 320 preferiblemente lleva
a cabo la validacién de la firma digital en todas las
entidades en la cadena de certificados que va desde los
certificados verdaderamente otorgados a los certii?cados

de clave publica del licenciatario 1nd1v1duardgﬂi proceso
Ggﬁﬁ* fﬁ&
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de wvalidar las firmas digitales en una cadena es un
algoritmo bien conocido. Si el certificado de clave
publica para un licenciatario dado potencial no se
valida, o un certificado en la cadena no se valida , el
licenciatario potencial no se le da confianza, y una
licencia, por lo tanto, no es otorgada al licenciatario
potencial. De otra manera, en la etapa 618, una licencia
puede ser otorgada. El1 proceso repite en la etapa 620
hasta que todas las entidades para las cuales una

licencia ha sido solicditada han sido procesadas.

Como se muestra en la figura 6B, el servidor DRM 320
procede a validar la etiqueta de derechos firmada 308 que
es recibida en 1la solicitud de licencia. En una
modalidad, el servidor DRM 320 tiene una copia maestra de
todas las etiquetas de derechos firmadas alli. Al momento
de la licencia (en'la etapa 622), entonces, el servidor
DRM 320 puede recuperar una copia de la etigueta de
derechos maestra. La etiqueta de derechos maestra puede
estar mas a la fecha que la copia de la etiqueta de
derechos enviada en la solicitud de licencia, y por lo
tanto la etiqueta de derechos sera empleada para producir
la licencia requerida. Si no se encuentra una etiqqua&de

0 iy
derechos maestra el se=rvidor DRM 320, en lape-ap@_624,
" a'\-'-’ g%
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determina de acuerdo con una politica predefinida si se
otorga una licencia con base en la etiqueta de derechos
en la solicitud. Si 1la politica no lo permite, 1la
solicitud de licencia falla en la etapa 626, y un error

se regresa al API 306 en la etapa 628,

En la etapa 630, el servidor DRM 320 valida el SRL 308 y
especificamente la firma digital del mismo. Si el SRL 308
no se valida, la solicitud de licencia falla en la etapa

626 y un error es regresado al API 306 en la etapa 628.

Después de que todasllas vélidaciones han ocurrido, el
servidor DRM construye una licencia para cada licencia
aprobada con base en el SRL 308. En la etapa 632, el
servidor DRM 320 genera una descripcién de derechos
respectiva para la licencia que va a ser otorgada a cada
licenciatario. Para cada licenciatario, el servidor DRM
320 evalia la identidad llamada en el certificado de
clave publica de ese licenciatario contra las identidades
llamadas en la descripcién de derechos en la etiqueta de
derechos. En la etapa 636, el servidor DRM 320 obtiene

(PU-DRM(K2)) y (K2(CK)}) del SRL 308 y aplica (PR-DRM)

¥
para obtener (CK). ' La entidad otorgante enﬁ@?ﬁ%s
4",:;20‘“‘
reencripta (CK) usando (PU-ENTITY) del Egrtgfacado 4de
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clave piublica del licenciatario para resultar en (PU-
ENTITY(CK)). En la etapa 638, el servidor DRM 320
concatena la descripcién .de derechos generada con (PU-
ENTITY{(CK)) y firma digitalmente la estructura de datos
resultante usando (PR-DRM)(es decir, S(PR-DRM)). La
estructura de datos firmada es entonces la licencia para

este licenciatario particular.

En la etapa 640, el servidor DRM 320 determina que no hay
mis licencias para generar en la solicitud particular.
Las licencias generadas son entonces regresadas a la
entidad solicitante, en la etapa 642, junto con una
cadena de certificado_apropiada que liga las licencias de

nueve a una autoridad confiada.
Autopublicar la Etiqueta de Derechos Firmada 308

En una modalidad de la presente invencién, el SRL 308
puede ser firmado por el solicitante/usuario publicador
mismo. De acuerdo c¢on o anterior, tal usuvario no
requiere contactar el servidor DRM 320 para obtener un
SRL 308 para una pieza asociada de contenido. Como
resultado, autopublicar puede también referlrse&

O
publicar fuera de linea. En tal modalidad, ﬁelJDESuarlo
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publicador deberia ser capaz de emitir el mismo una
licencia de publicador, especialmente siempre que el
contenido autopublicado =sté ahora protegido por el DRM y
tal licencia de publicador se es requerida para permitir
que el usuvario publicador utilice el contenido ahora
protegido. Deberia también entenderse que un usuario
publicador se le puede permitir emitir licencias a otros

usuarios.

En particular, y haciendo referencia ahora a la figura 7,
en la modalidad, un usuario publicador de fuera de linea
estd primero aprovisionado para publicar fuera de linea
por medio de recibir de wun servidor DRM 320 un
certificado de publiczcién fuera de linea (OLP) 810
incluyendo una clave puiblica (PU-OLP) y una clave privada
correspondiente (PR-OLF) encriptada de acuerdo con una
clave publica directa o indirectamente accesible al
componente confiado 18 (Figura 11) del usuario (PU-
ENTITY) para resultar en (PU-ENTITY(PR-CERT)). Note que
(PU-ENTITY) puede por ejemplo ser la clave publica del
componente confiado 18, o puede ser una clave publica del
usuario que es accesible por via de la clave publica del
componente confiado 18. El  certificado OLP Slofdﬁ%%ﬁa

,#ﬁﬁkp .Y
estar firmado por la .clave privada del sggyldd{kﬂﬂM ,320
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(PR-DRM) de modo que tal servidor DRM 320 pueda verificar
tal certificado OLP, como serd discutido en mas detalle

enseguida.

Adicionalmente, el certificade OLP 810 deberia incluir
una cadena de certificado desde (PU-DRM) hacia atrés
hasta la autoridad confiada que se ha confiado por el
componente confiado 18 del usuario publicador o de otro
usuario de modo que el .componente confiado 18 pueda
verificar tal «certificado OLP 810 y cualquier otro
certificado o licencia que esté asociado con tal
certificado OLP 810, como serad discutido ensequida.
Brevemente, como deberia entenderse, una cadena de
certificados comienza con un certificado raiz firmado por
la clave privada de una autoridad confiada y que tiene la
clave publica del siguiente certificado en 1la cadena.
Cada certificado intermedio en la cadena, entonces, es
firmado por la clave privada correspondiente a la clave
piblica del certificado previo en la cadena, y tiene la
clave publica del siguiente certificado en 1la cadena.
Finaimente, el certificado o licencia al cual la cadena
esta ligada es firmado por la clave privada

correspondiente a la clave publica del 0ltimo certlflcado

en la cadena. '{:gﬂ"“vg 'aé.
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Asi, para verificar el c¢ertificado o licencia al cual la
cadena estd ligada, el conocimiento de la clave publica
correspondiente a la <lave privada de 1la autoridad
confiada es ganado, y tal clave puablica de la autoridad
confiada es empleada para verificar la firma del
certificado raiz en la cadena. Presumiendo que la firma
de; certificado raiz verifica, entonces la clave publica
del certificado raiz es obtenido y empleado para
verificar la firma del primer certificado intermedio en
la cadena. El proceso se repite seriadamente a través de
la cadena hasta que cada firma del mismo sea verificada,
y entonces la clave publica del 0ltimo certificado
intermedio en la cadena es obtenido y empleada para
verificar la firma del certificado o licencia al cual la

cadena estd ligada.

Como deberia apreciarse, el certificado CLP 810 crea un
enlace en la cadena de wverdad entré el contenido 304 que
va a ser publicado fuera de linea y el servidor DRM 320
que otorgard una licencia para el contenido 304. E1l
certificado OLP 810 puede ser creado con base en un

lenguaje XML/XrML o en cualquier otro lenguaje aprppiado.
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Como deberia apreciarse, el certificado OLP 810 y 1la
cadena de <certificado 1ligada autoriza al |usuario
publicador para autopublicar. Como puede apreciarse
adicionalmente, el par ce claves (PU-OLP, PR-OLP) estan
separadas de (PU-ENTITY, PR-ENTITY), y son empleadas
especificamente para autopublicacién. Note que el par de
claves (PU-OLP, PR-OLP) pueden dispensarse c¢on, en cuyo
caso el certificado DRM 810 incluye solamente la clave
piblica del usuario (PU-ENTITY) y es firmado por la clave
privada del servidor DEM 320 (PR-DRM) de modo que el

servidor DRM 320 pueda verificar la misma.

La autopublicacién difiere de la publicacién como se
muestra en la figura 4 en que el usuario esencialmente
toma el lugar del servidor DRM 320 con respecto a las
etapas llevadas a cabo alli. Significativamente, el
usuario firma la etiqueta de derechos presentada
incluyendo (PU-DRM(K2)) y (K2(rightsdata)) o incluye (PU-
DRM(CK)) y (CK(rightsdata)) (la Gltima estando mostrada
en las figuras 7 y 8) con (PR-OLP) segun se obtuvo dgl
certificado DRM 810 (es decir, S(PR-OLP)) para resultar
en la etiqueta de derechos firmada (SRL) 308. EIl

compeonente confiado 18 del cliente en uso del certlflcado
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cadena de certificado ligada. Como puede apreciarse, el
componente c¢onfiade 18 del usuario obtiene (PR-OLP) del
certificado OLP B1l0 obteniendo ({PU-ENTITY(PR-OLP)} de tal
certificado OLP 810 y aplica el (PR-ENTITY). Note, Sin
embargo, que el usuario publicador no puede verificar que
el servidor DRM 320 pueda hacer cumplir los derechos en
un SRL 308 autopublicado. De acuerdc a lo anterior, el
servidor DRM 320 mismo deberia llevar a «cabo 1la
verificacién en el momento en gue una 1licencia es

solicitada con base en el SRL 308 de autopublicado.

Una vez que el usuario publicador autopublica el SRL 308,
el wusuario concatena tal SRL 308 autopublicado y el
certificado OLP 810 empleado para producir el mismo al
contenido 304, y tal contenido 304 con el SRL 308 y el
certificado DRM 810 es distribuido como el contenido
administrado por derechos 310 a otro usuario. De ahi en
adelante, el otro usuario solicita y obtiene una licencia
bara el contenido 304/310 del servidor DRM 320 de
sustancialmente la misma manera como se mostrdé en las
figuras 6A y 6B. Aqui, sin embargo, el usuario que
solicita la licencia presente al servidor DRM 320 tanto
el SRL 308 autopublicado y el certificadc OLP 810 COTO
concatenado al contenido 304. E1 serv1dorfﬂqggi %é%

e
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entonces verifice el S(PR-DRM) en el certificado OLP 810
con base en el (PU—'DRM) correspondiente, y obtiene el
(PU-OLP) del certificade DRM 810. El1 servidor DRM 320
entonces verifica el S(PR-OLP) en el SRL 308 con base el
(PU-CERT) obtenido, y continua como antes. Note, sin
embargo, que ya que el usuario publicador no verifico que
el servidor DRM 320 pueda hacer cumplir los derechos en
el SRL 308, y como estaba establecido anteriormente el
servidor DRM 320 mismo deberia 1llevar a cabo la

verificacién en este momento.

Note, también, que el servidor DRM 320 necesita solamente
verificar el S(PR-DRM) en el certificado OLP 810, ya que
presumiblemente éste confla en si mismo. De acuerdo a lo
anterior, la cadena de certificado asociada del
certificado OLP 810 no necesariamente requiere ser
enviado al servidor DRM 320 junto con tal certificado OLP
810, a menos por supuesto que en la cadena sea necesario
de otra manera, tal como por ejemplo si la cadena misma

. es por lo menos parcialmente la base para el S(PR-DRM).

De manera muy importante, sin embargo, el usuario

publicador deberia ser capaz de ejecutar el contenido

>
AR Ty
ahora protegido 304/310 sin tener que ir al serv1qpr{DBM




10373458.022503

REGISTRO No. MSFT-1536/300495.1 PATENTE

-78 -

320 para una licencia. Puesto de otra manera, un usuario
publicador que publica fuera de 1linea e; contenido
304/310 sin ir al servidor DRM 320 con base en un
certificado OLP 810 deberia ser capaz de también otorgar
el mismo una licencia de una manera fuera de linea sin
tener que ir al servidor DRM 320 de modo que el usuario
pueda ejecutar el contenido publicado fuera de linea
304/310. De acuerdo a lo anterior, un usuaric publicador
puede continuar trabajando con el contenido autopublicado

310 sin ninguna conectividad a un servidor DRM 320.

En una modalidad de la presente invencién, entonces, y
volviendo ahora a 1la figura 8, un usuario publicador
emite el mismo una licencia de publicador fuera de linea
820 firmada por (PR-OLP) y con base en el SRL 308
autopublicado, incluye el certificado OLP 810 y la cadena
de certificado del mismo. Presumiblemente, la licencia de
publicador 820 otorga al usuario publicador acceso
completo al contenido autopublicade 310, aunque en una
cantidad menor de acceso pudiera ser otorgada. La
licencia de publicador 820 puede estar escrita en un
lenguaje XML/XrML o en otro lenguaje, como es el caso con
otras licencias DRM. Como pudiera apreciarse, la licencia

. "_? *;"f'.
de publicador 820 incluye la clave de contenidé%gﬂck)
#oeN
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encriptada de acuerdo con (PU-ENTITY), la cual puede ser
obtenida por un componen:te confiado 18 del dispositivo de

cébmputo del usuario 14, para formar (PU-ENTITY(CK)).

La cadena para la licencia de publicador 820 por lo tanto
va desde tal licencia 820 al certificado OLP 810 y luego
de nuevo a un certificado raiz de una autoridad confiada,
quizas por via de uno o mas certificados intermedios. Ya
que el componente confiado 18 del usuario presumiblemente
puede ganar la clave publica correspondiente a la clave
privada de la autoridad confiada que fue empleada para
firmar el certificado raiz, el componente confiado 18
puede en si mismo verificar la licencia de publicador 820
por via de la cadena de certificado del mismo, y luego de
la verificacién puede entonces obtener el (PU~ENTITY (CK))
de la misma, aplicar (PR-ENTITY) a ella y obtener (CK), y
aplicar (CK) a (CK(content)) para resultar en el
contenido 304 para propdésitos de su ejecucién. Como un
resultado, el usuario publicador puede continuar
trabajando con el contenido 310 publicado fuera de linea

de esa manera mientras Jue permanece fuera de linea.

De acuerdo con lo anterior, entonces, Yy refiriéﬁggég
Y 4 QM

AR
ahora a la figura 9, un usuario publicador qgﬁ%ﬁﬁ%&ica*
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fuera de linea el contenido 304/310 y emite el mismo una
licencia de publicador fuera de 1linea 820 para tal
contenido 304/310 en la siguiente manera.

Preliminarmente, y como debia apreci;rse, el contenido
304 es desarrollado de una manera apropiada y encriptado
de acuerdo con una clave de contenido (CK) (etapa 901), vy
el usuario publicador cr=2a una etiqueta de derechos para
el contenido 304 con 1la informacidén apropiada ({(PU-
DRM(CK}) y (CK(rightsdata)), p.e.}(etapa 903). De ahi en
adelante, el usuario publicador, que presumiblemente esta
ya en posesion de un certificado OLP 810 del servidor DRM
320, obtiene tal certificado OLP 810 (etapa 905) vy
verifica el mismo con base en la firma de él1 y la cadena
de certificados que lleva de nuevo a la autoridad de raiz
(etapa 907). Como pudiera apreciarse, tal verificacién se
lleva a cabo realmente por un componente confiado 18 en
un dispositivo de cémputo 14 del wusuario publicador.
Asumiendo que la verificacién es exitosa, entonces, el
usuario publicador/compcnente confiadoe 18 (de aqui en
adelante “el usuaric publicador”) recupera el (PU-
ENTITY (PR-OLP)) del certificado OLP 810 (etapa 909),
aplica el (PR-ENTITY) al (PU-ENTITY (PR-OLP)) para obtééarﬁa

A
la,,eﬁﬂaﬁ%ta de

el (PR-OLP) (etapa 911), y 1luego firma
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derechos creada con tal (PR-OLP) para crear un SRL 308

(etapa .913).

Después, el usuario publicador concatena tal SRL 308 y el
certificado OLP Bl10 empleado para producirlo al contenido
304 para formar el conténido autopublicado 310 (etapa
915), y tal contenido administrado por derechos 310 es
por lo tanto capaz de ser distribuido a otro usuario.
Para que el wusuario publicador continGe wusando o
ejecutando el contenido 310, sin embargo, tal usuario
publicador debe emitir él mismo wuna 1licencia de

publicador fuera de linea 820 correspondiente.

Asi, el usuario publicador «c¢rea una licencia de
publicador 820 definiendo 1los datos de derechos
apropiados para él mismo y encriptando los mismos de
acuerdo con la clave de contenido (CK) para resultar en
(CK(rightsdata)} (etapa 917). Note aqui que tales datos dg
derechos pueden ser obtenidos del SRL 308 del contenido
310, puede ser algin conjunto original de datos de
derechos que otorgan al usuario publicador un acceso

parcial o completo al contenido autopublicado 310, o

4% 1 “'-: .
[ et ATt L
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con el (PU-ENTITY) para formar (PU-ENTITY({(CK)) (etapa
919). Tal (CK(rightsdata)) y (PU-ENTITY{CK)) son entonces
formateados en la licencia de publicador 820 (etapa 921),
el certificado OLP 810 y la cadena certificados del mismo
quedan sujetas (etapa 923) y tal licencia de publicador
B20 es firmada con base en el (PR-OLP) como fue obtenidoe
en la etapa 911 (etapa 925). Note aqui que el contenido
304 (es decir, (CK(coﬁfent))), la licencia de publicacién
820, y el certificado OLP en combinacién forman una
cadena 830 de elementos digitales de nuevo a al autoridad

confiada.

Para que el wusuario publicador ejecute el contenido
publicado 310, entonces, y volviendo ahora a la figura
10, tal usuario publicador no requiere hacer contacto con
el servidor DRM 320, sino en su lugar gana la clave
piblica correspondiente a la clave privada de 1la
autoridad confiada que fue empleada para firmar el
certificado raiz (1001), verifica el certificado raiz
(etapa 1003), y luego verifica cada <certificado
intermedio en la cadena (etapa 1005} por, para cada uno
de tales certificados intermedios, obtener 1la clave
publica del certificado previo y emplear la mJ.Sma qpara

A w“ £}

verificar la firma de tal certlflcadoﬂf(megﬁapi %
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adelante, el (PU-DRM) del ultimo certificado en la cadena
es empleado para verificar la firma del certificado OLP
810 (es decir, S({(PR-DRM)) (etapa 1007), el (PU-OLP} es
obtenido del certificado OLP 810 (etapa 1009), y tal (PU-
OLP) es empleado para verificar la firma de la licencia

de publicador 820 (es decir, S(PR-OLP)) (etapa 1010).

Una vez que la licencia de publicador 820 ha sido
verificada, entonces, el (CK(rightsdata)) y el (PU-
ENTITY(CK)) son recuperados de la misma (etapa 1011), el
(PR-ENTITY) es aplicado al (PU-ENTITY(CK)) para resultar
en el (CK)(etapa 1013), y el (CK) es aplicado al
(CK(rightsdata))} para resultar en los datos de derechos
(etapa 1015). Como se puede apreciar ahora, los datos de
derechos son revisados pcr el componente confiado 18 del
dispositivo de cémputo 14 del usuario publicador para
determinar gque tales datcs de derechos permiten ejecutar
de la manera vista (etapa 1017), tal componente confiado
18 entonces aplica el (CK} al (CK{content})) del contenido
310 para resultar en el contenido (etapa 101%9), y tal
contenido es entonces enviado a una aplicacién de
ejecucién apropiada para ejecutarlo realmente (etapa

1021). Asi, las etapas de la figura 10 en ef%ctqh

‘\
kY
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atraviesan la cadena 830 de elementos digitales desde la

autoridad confiada hasta el contenido 304.

Note que el componente confiado 18 podria aplicar
concebiblemente el (CK) al (CK({content)) para resultar en
el contenido sin primero revisar los datos de derechos y
sin importar de que datos de derechos estaba permitido o
no permitido, pero es confiado y ha sido construido para
de hecho producir el contenido solamente si después de
revisar los datos de derechos y satisfacer él mismo que
los datos de derechos permiten la ejecucién de tal

contenido.

Una vez nuevamente, como un resultado de tener 1la
licencia de publicador 820, el usuario publicador puede
continuar trabajando con el contenido 310 publicado fueré
de linea asi mientras permanezca fuera de linea mientras

que el servidor DRM 320 no requiere ser contactado.
Matriculado y Submatriculado de los Servidores DRM

En la arquitectura como se ve en la figura 3, solamente

-
A

. . . .y
un servidor DRM unico 320 se muestra. Sin embr:}gg%,’;.‘como
OV W
e .

£
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' ' . vG'I: \C‘Q . {hﬂ-
puede ser apreciado, tal arqu1tecturaﬁpr§d§@a§ parece
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incluir maltiples servidores DRM 320. En particular, y en
una modalidad de la presente invencién, tal arquitectura
incluye una red distribuida de servidores DRM 320. Cada
uno de tales servidores DRM 320 puede tener cualquier
funcidén particular y todos los servidores DRM 320 pueden
estar organizados de una manera apropiada sin salirse del

espiritu y alcance de la presente invencién.

Por ejemplo, y volviendoc ahora a 1la figura 12, una
organizacidén particular puede tener uno o mds servidores
DRM de nivel de usuario 320 para el propésito de firmar
las etiquetas de derechos para producir SRL 308, otorgar
licencias 16, otorgar licencias de publicacién 320,
otorgar certificados a los usuarios, emitir certificados
a dispositivos de cémputo 14, y similares. Cada uno de
tales servidores DRM de nrivel de usuario 320 pueden estar
asignados geogri&ficamente o pueden ser asignados con base
en funcién o carga, por ejemplo. Similarmente, para
sobremirar los miltiples servidores DRM de nivel de
usuario 320, una organizacién puede tener uno o mds
servidores DRM de administracién 320. Tales servidores

DRM con base en organizacidén 320 pueden estar localazados

o
detras de una barrera de organizacién si a51r%§pdesea i
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En adicién a los servidores DRM con base en la

organizacién 320, puede haber DRM trans-organizacién 320

gue facilitan 1la funcicnalidad DRM inter-organizacién.

Por ejemplo, tales servidores DRM trans-organizacién 320

pueden permitir a un par de organizaciones compartir

cierto contenido DRM 12. También, puede haber una red de

servidores DRM veedores 320 que puedan supervisar vy

mantener todos 1los otéos servidores DRM 320 y suministrar

enlaces apropiados para todos los otros servidores DRM

320 de nuevo a la raiz o a la autoridad confiada que es

la base para 15 cadena del conjunto de certificados

establecidos previamente. Tales servidores DRM con base

en no organizaciones 320 no son faciles de localizar

detréds de cualquier barrera de organizacién.

Criticamente, cada servidor DRM 320 en la arquitectura de
la figura 12 debe ser capaz de probar que puede ser
confiado. Asi, como deberia ahora apreciarse a partir de
la cadena anterior de discusién de certificados, cada
servidor DRM 320 luego de entrar la argquitectura es
provisto con un certificado de matricula 1310, como se ve
en la figura 13. Significativamente, y en una modalidad
de la presente invenciér, el certificado de gn%trlcula

;{fﬂ\
1310 esta provisto al ingresar el serv&%crg Rﬁ'}%ﬂ tde
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agqui en adelante “el servidor DRM-E 320”) por otro
servidor DRM “de matriculado” 320 ya existente en la
arquitectﬁra (de aqui en adelante “el servidor DRM-R
320"). También significativamente, el sujeto al
certificado de matriculado provisto 1310 del servidor
DRM-R de matriculado 520 ésté una cadena de certificados
1320 que incluyen el certificado de matricula 1310 del
servidor DRM 320 matriculado, el certificado 1310 de
matricula del servidor DRM 320 que matriculd el servidor
DRM-R matriculado 320, y asi en adelante todo el trayecto
hacia atras hasta el servidor DRM raiz 320. Tal servidor
DRM de raiz 320 puede representar la raiz o la autoridad
confiada, o la «cadena de certificados 1320 puede
extenderse mds alld para alcanzar la raiz o la autoridad
confiada. Como puede apreciarse ahora, tal certificado de
matricula 1310 y la cadena de certificados 1320 en
combinacién forman la cadena de certificados que estéan
ligados o sujetos a un certificado OLP 810 provisto por
un servidor DRM-E que ha ingresado o matriculado 320 a un

usuario de publicacién tal como fue mostrado en la figura

8.
F
S
En una modalidad de la presente invencidn, el ertlfrcado
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de matriculado 1310 provisto a un servaﬂgi/ﬂég:Edazda
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un servidor DRM-R 320 =2std en una forma tal como un
certificado con base 2n XrML 1.2. Como puede ser
apreciado, tal tipo de certificado 1310 no estid propuesto
por ninglin tercer partido, y por lo tanto tal tipo de
certificado 1310 no representa ninguna clase de garantia
independiente por un tercer partido para el poseedor de

tal certificado 1310.

En una modalidad de la presente invencién, el método con
el «cual un servidor DRM-E particular 320 se. ha
matriculado en la arquitectura depende de si el servidor
DRM-R de matricula 320 conoce o tiene razén para confiar
en el ingreso del servidor DRM-E 320. Si no, el servidor
DRM-E 320 deberia ser requerido para que pruebe al
servidor DRM-R 320 que es confiable y que cumplird con la
arquitectura DRM. Si es asi, el servidor DRM-E 320 no
deberia ser requerido para probar al servidor DRM-R 320
de que es ponfiable, al menos no hasta el mismo grado.
Asi un servidor DRM-R 320 nc confiado/sin conocimiento
“matricula” un servidor DRM-E 320, mientras gque un
servidor DRM-R gque conoce/confia 320 “submatricula” a un

servidor DRM-E 320.
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Tipicamente, un servidor DRM-R 320 conoce/confia en un
servidor DRM-E 320 si ambos estédn operados por o para el
beneficio de la misma ocrganizacién, aungue el
conocimiento/confianza también puede surgir de otras
situaciones sin salirse del espiritu y alcance de la
presente invencién. Asi, el método con el <cual un
servidor DRM-E particular 320 que es matriculado en la
arquitectura tipicamente depende en si el servidor DRM-R
320 de matriculado esta basado organizacionalmente o
basado no organizacionalmente. Como un resultado, un
servidor DRM-R 320 basado en no-organizacionalmente
“matricula” un servidor DRM-E 320, mientras que un
servidor DRM-R 320 basado organizacionalmente

“submatricula” un servidoi; DRM-E 320.
Matriculado

En una meodalidad de la presente invencidén, y volviendo
ahora a 1la fiqura 14, un servidor DRM-R 320 sin
conocimiento/sin confiar matricula un servidor DRM-E 320
de la siguiente manera.

i'q

Preliminarmente, se podra apreciar que el serilaornmRM -e
oy .«}\
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gue no tiene conocimiento/ni confianza es probable que
conozca a tal servidor DRM-R 320. De acuerdo a lo
anterior, y en una modal:dad de la presente invencién, el
servidor DRM-E 320 debe procurar un certificado de
garantia 1330 de un tercer partido que desee dar garantia
para tal servidor DRM-E 320 (etapa 1401}. Tipicamente,
tal tercer partido es un agente otorgador de certificados
independiente éue es confiado por el servidor DRM-R 320
para llevar a cabo tal garantia, tal como por ejemplo
VERISIGN Corporation of Mountain view, California. Tal
certificado de garantia'1330 puede por ejemplo estar en
una forma tal como uﬁ certificado X.509. Note gue en el
servidor DRM-R 320 que descansa en la ‘confianza de 1la
tercera parte para presentar garantia frente al servidor
DRM-E 320, la responsabilidad de tal servidor DRM-R 320

por cualquier acto malo del servidor DRM-E 320 se mitiga.

Como deberia apreciarse y como es tipico, y como también
se puede ver en la figura 13, el certificado de garantia
1330 incorpora alli una clave publica (PU-V}) y una clave
privada correspondiente (PR-V}, es firmada por la tercera

parte confiada, y puede ser acompafiado por una cadenaiﬁe
, F
4 v s . . .'FF tl' ]
certificados que llevan a una raiz de conoc1m1e?p%§bara
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V) dentro del certificado de garantia 1330 es protegido
de una manera accesible al servidor DRM-E 320 para
garantia que es la base del certificado de garantia 1330.
Por ejemplo, y como puede verse en la figura 13, el (PR-
V) podria estar encriptado de acuerdo con una clave

ptiblica apropiada.

Dentro de la arquitectura DRM, el servidor DRM-E 320 gque
ingresa debe tener una unica identidad. Agui debe
entenderse que la identidad del DRM es muy diferente de
(PU-V, PR-V), aunque la identidad del DRM puede también
coincidir con tal (PU-V, PR-V) sin salirse del espiritu y
el alcance de la presente invencién. De acuerdo a 1lo
anterior, para establecer tal identidad, tal servidor
DRM-E 320 genera u .obtiene un nuevo par de claves
piblica/privada (PU-E, PR-E) (etapa 1403). También, dentro
de la arquitectura DRM, el servidor DRM-E 320 que se
matricula debe decidir que entidades pueden revocar la
autoridad del mismoc para participar. De acuerdo a 1lo
anterior, tal servidor DRM-E 320 identifica a cada una de

tales entidades de revocacién en una lista, quizas por
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El servidor DRM-E 320 deberia ser capaz de establecer al
servidor DRM-R 320 que matricula que tal servidor DRM-E
de hecho conoce el certificado de garantia 1330 gque fue
obtenido en la etapa 1401. De acuerdo a lo anterior, el
servidor DRM~E 320 sea que emplee el (PR-V) del
certificado de garantia. 1330 para encriptar el (PU-E)
para resultar en el (PR-V(PU-E)) como un indicativo de
propiedad, o firma el:. (PJ-E)}) con el {(PR-V)} para resultar
en el (PU-E)S(PR-V) como un indicio de su propiedad
(etapa 1407). En cualquier caso, aplicar el (PU-V) para
desencriptar el (PU-E) o para verificar la firma gque
t.astablece la posiciétn del (PR-V) y por 1lo tanto el

certificado de garantia 1330.

Hasta ahora, el servidor DRM-E 320 tiene el certificado
de garantia 1330, el (PU-E) y el (PR-E), la lista de
autoridad de revocacién, y el (PR-V(PU-E}} o el (PU-~
E}S{(PR-V) como indicios de su propiedad. Para solicitar
la matricula, entonces, tal servidor DRM-E 320 envia el
certificado de garantia 1330, el (PU-E), la 1lista de
autoridad de revocacién, y el (PR-V(PU-E)} o el (PU-

E)S(PR-V) como el indicio de propiedad al servidor ;)l'\:fl‘-sR
Q! i,

320 (etapa 1409}, y el servidor DRM-R 320 gtif’g;é%&e ,a
O

N . _ ‘..-S'g ".E‘Q' al .\@f i?':- 2 -“I".\',;,
matricular tal servidor DRM-E 320 que loﬁs%\lrlg‘;ﬁ;a. &e.,&%
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que la solicitud o parte de la misma puede estar en la

forma de un certificado firmade por (PR-E).

En particular, el servidor DRM-R 320 yalida el
certificado de garantia 1330 con base en la firma del
mismo por la tercera rparte confiada y la cadena de
certificados que llevan a la raiz conocida (etapa 1411).
Asi, el servidor DRM-R 320 establece que el servidor DRM-
E 320 ha sido garantizado para esto. También, el servidor
DRM-R 320 verifica los indicios de propiedad aplicando el
(PU-v) de la solicitud sea para desencriptar el (PU-E) o
para verificar la firma y asi establecer la posicién del
{PR-V) y por 15 tanto el'certificado de garantia 1330 en
la solicitud (1410). En adicién, y significativamente, el
servidor DRM-R 320 lleva a cabo cualquier légica adaptada
necesaria para decidir si acepta l; solicitud (etapa
1413). Tal légica adaptada puede ser cualguier légica
apropiada sin salirse del espiritu y alcance de 1la
presente invencién, vy puede por ejemplo incluir una
verificacién de antecedentes sobre el servidor DRM-E 320
y/o su operador, una determinacién de si el servido;ﬁqRM—

f-‘ O z"é‘;;

‘ L

E 320 tiene un componente confiado actual %Qﬁiyio uh,
alr -
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lista de vigilancia, y similares.

Asumiendo que la légica adaptada permite que la solicitud
sea aceptada, entonces, y en una modalidad de la presente
invencién, el servidor DRM-R 320 genera el certificado de
matricula 1310 para el servidor DRM-E 320 (etapa 1415).
En particular, y como se ve en la figura 13, el servidor
DRM-R 320 incorpora dent:ro del certificado deé matricula

1310:

- un identificador del servidor DRM-R 320, tal como
una clave piblica del mismo (PU-R):

- un identificador del servidor DRM-E 320, tal como
el (PU-E);

- 1indicios de identificacién del certificado de
garantia 1330 que incluye 1la tercera parte
confiada que otorgd el mismo, un nimero serie del
certificado de garsntia 1330, y la otorgacidén como
identificado dentros del certificado de garantia
1330;

- cualquier informacién de rango de validez gue

O
especifique un rango durante el gp'af;)‘\?‘;_el\

et ol
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per ejemplo un rango de fecha;

- la lista de autoridad de revocacién;

- una firma con base en una clave privada del
servidor DRM-R 320 (PR-R} correspondiente a el
(PU-R) ;

- y cualquier otra informacién apropiada.

Tal otra informaciédn apropiada puede incluir pero no
estar limitada a: el tiempo en que el certificado fue
otorgado o emitido; una indicacién de que clase de
actividades DRM un servidor matriculado se le permite
llevar a cabo tal como por ejemplo todas las actividades,
activacién de contabilidad solamente, firma de etiquetas
de derechos solamente, emitir 1licencias de contenido
solamente, y combinaciones de ellas; y un rango de tiempo
permitido para llevar a cabo las actividades DRM. Note
que el rango de tiempo permitido es diferente del rango
de validez en que el tiemoo actual estd dentro del rango
de validez para aceptar cualquier certificado que incluya

el certificado de matriculado 1310 en la cadena de

certificado. En contraste, el tiempo permitido de
.-"? “’l’

certificados nific debe ca=r dentro del rango de 'Eempo
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actividades DRM.

Como puede ser apreciado, en la generacién del
certificado de matricula 1310, el servidor DRM-R 320
puede generar inicialmente informacién de certificado vy
entonces permitir que la légica adaptada para generar
informacién adicional o modificar la informacién
existente. Tal légica adaptada puede por ejemplo asegurar
que el servidor DRM-R 320 incluya la informacién
apropiada, o puede hacer cumplir 1la politica de
arquitectura DRM predefinida. Por supuesto, la firma del
certificado de matricula 1310 estd creada después de que
cualquier de tal légica adaptada se lleve a cabo. Como
podra apreciarse, el servidor DRM-R 320 sujeta la cadena
de certificados 1320 que lleva de nuevo a la autoridad de
raiz confiada al certificado de matricula generado 1310
de modo que el certificadc de matricula 1310 generado
pueda ser validado con base en tal cadena de certificados

1320.

Note en particular que las indicaciones de 1dent1f1cac1ogh
. f -
del certificado de garantia 1330 tal como se colocgté%
"‘% &\J' F:'é'}.
dentro del certificado de matricula 1310 51empre waa] K )
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con tal certificado de matricula 1310 y actian como un
puente al certificado de garantia 1330. Asi, Y
nuevamente, tales indicios de identificacién muestran al
mundo que el servidor DRM-R 320 descansa en una tercera
parte confiada otorgadora del certificado de garantia
1330 para proponer el servidor DRM-E 320, y la
responsabilidad de tai sarvidor DRM-R 320 por cualquier

acto malo del servidor DRM-E 320 es mitigado.

Una vez que el servidor DRM-r 320 ha generado de manera
exitosa el certificado de matricula 1310 con la cadena de
certificados 1320 sujeta, el servidor DRM-R 320 entonces
regresa el mismo al servidor DRM-E 320 que lo solicita
(etapa 1417),-y el servidor DRM-E 320 nuevo matriculado
almacena el mismo en una localizacién apropiada para un
use futuro (etapa 1419). Como fue aludido anteriormente,
el (PU-E) en el certificado de matricula 1310 y el (PR-E)
correspondiente son el par de claves publica/privada que
el servidor DRM-E 320 usard como (PU-DRM} vy (PR-DRM)
cuando firma etiquetas de derechos para producir un SRL
308, emitiendo un certifizado OLP 810, o de otra manera

participando dentro de la arquitectura DRM. De acuerdo a
¥,
> h,

lo anterior, tal certificado de matricula' 3339' y la

cadena de certificados
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cadena de certificados que estd sujeta a tal certificado

OLP 810 y similar.
SubMatricula

En una modalidad de la presente invencién, y volviendo
ahora a 1la figura 15, un servidor DRM-R 320 que
conoce/confia submatricula un servidor DRM-E 320 de la

siguiente manera.

Preliminarmente, debe apreciarse que el servidor DRM-E
320 que desea ser submatriculado por el servidor DRM-R
320 que conoce/confia deberia ser todavia requerido para
que se identifique el mismo frente a tal servidor DRM-R
320 ya que tal conocimiento o© confianza puede no ser
completa. Sin embargo, tal requerimiento de
identificacién no requiere que surja al nivel de una
propuesta por una tercera parte confiada ni tampoco que
el servidor DRM-R 320 tenga conocimiento/confianza del
servidor DRM.-E. De acuerdo a lo anterior, y en una
modalidad de la presente invencién, el servidor DRM-E 320
obtiene o0 es suministradoe con alguna clase de

5:
credenciales 1340 (figura 13} que son reconoc:.bles;'g;cf yl"

p’:’j 6\ « %:;

e
se espera gue sean aceptadas por el serv:.dor DRM"%&@'ZO"’*y
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que identifique el servidor DRM-E 320 a satisfaccién del

servider DRM-R 320 (etapa 1501).

Si ambos los servidores CRM-R y DRM-E 320 estédn dentro de
la misma organizacién, tales credenciales 1340 pueden ser
las credenciales con base en la organizacidén, tal como
por ejemplo un ID de red si ambos servidores 320 estan en
una red comun, un ID de dominio si ambos servidores 320
comparten un dominio comin, o similar. Si ambos
servidores DRM-R y DRM-E 320 no estédn dentro de la misma
organizacién, tales credenciales 1340 pueden todavia ser
un ID de red si ambos servidores 320 estan sobre una red
comin, un ID de domini¢o si ambos servidores 320 comparten
un dominio comin, o similar, o pueden ser otras
credenciales tales como por ejemplo credenciales emitidas
por un tercer partido y reconocidas por el servidor DRM-R

320.

Note gque en la presente situacidn, el servidor DRM-R 320
no descansa en un tercer partido confiado para proponer
para el servidor DRM-E 32, y por lo tanto 1la
responsabilidad de tal sérvidor DRM-R 320 por cualquier
mal acto del servidor DRM-E 320 no se m1t1gi§§=51n

$ Q oy
tf
embargo, el servidor. DRM-R 320 esté deseandowﬂklevar §§K
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cabo o tomar un riesgo con base en el conocimiento de o
la confianza en el servidor DRM-E 320 con respecto a que

se lleven a cabo hechos o malos actos.

Tal como se menciéné anteriormente, dentro de 1la
arquitectura DRM, el servidor DRM-E 320 que ingresa debe
tener una identidad dnica. Aqui debe entenderse que la
identidad DRM estd un poco separada de las credenciales
1340, aunque la identidad DRM puede también coincidir con
las credenciales 1340 sin salirse del espiritu y alcance
de la presente invencién. De acuerdo a lo anterior, para
establecer tal identidad, tal servidor DRM-E 320 genera u
obtiene un par de claves nuevas pablica/privada (PU-E,
PR-E) (etapa 1503). También COmo se menciona
anteriormente, dentro de la arquitéctura DRM, el servidor
DRM~E 320 submatriculadé debe decidir gque entidades
pueden revocar la autoridad del mismo para participar. De
acuerdo a lo anterior, tal servidor DRM-E 320 identifica
cada uno de tales entidades de revocacidén en una lista,

quizés por via de una clave publica del mismo(etapal505).

Hasta ahora, el servidor DRM-E 320 tiene las credquiales

P
1340, el(PU-E) y el (PR-E), y la lista de ?,y;t‘@?idaaaﬁe
A 9.

foit
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servidor DRM-E 320 envia las credenciales 1340, el (PU-
E), y la lista de autoridades de revocacidén al servidor
DRM-R 320 (etapa 1507), y el servidor DRM-R 320 procede a
submatricular tal servidor DRM-E 320 que lo solicita.
Note como se dijo anteriormente, la solicitud o parte de
la misma puede estar en la forma de un certificado

firmado por el (PR-E).

En particular, el servidor DRM-r 320 wvalida 1las
credenciales 1340 con bhase en cualesquiera 1ldégica o
recursos que sean necesarios y estén disponibles para de
esa manera validar (etapa 1509). Asi, el servidor DRM-R
320 establece con base en las credenciales validadas 1340
gque el servidor DRM-E 320 debe ser confiadc para aceptar
y obedecer la arquitectura DRM. En adicién, y como se
menciondé anteriormente, el servidor DRM-R 320 lleva a
cabo cualquier légica adaptada necesaria para decidir si

acepta la solicitud (etapz 1411).

Asumiendo que la ldégica adaptada permite que la solicitud
sea aceptada, entonces, y en una modalidad de la presente

invencién, el servidor DRM-R 320 genera un certificado de

1
7
submatricula 1310 para =l servider DRM-E 320 Jf%i’

AT i

1513). EBEn particular, y como se ve en la figqﬁ%ﬁajfael N
A ort %
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servidor DRM~R 320 incorpora dentro del certificado de

submatricula 1310:

- un identificador del servidor DRM-R 320 tal como
una clave piblica del mismo (PU-R};

- un identificador del servidor DRM-E 320, tal como
(PU-E) ;

- las credenciales 1340 o una referencia a ellas;

- cualquier informacién de rango de validez que
especifique un rango  durante el cual el
certificado de submatricula 1310 es wvalido, tal
como por ejemplo un rango de fechas;

- la lista de autoridades de revocacidn;

- una firma con base en una clave privada del
servidor DRM-R 320 (PR-R) correspondiente a un

(PU-R) ;

y cualquier otra informacidén apropiada.

Como se menciond, al generar el certificado de
submatricula 1310, el servidor DRM-R 320 puede
inicialmente generar informacién del certificado y

entonces permitir que a la 1ldégica adaptada geneggr!

el ! “n
informacién adicional ¢ modificar la inforhalién
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existente. Nuevamente, la firma del certificado de
submatricula 1310 es creada después de que cualguiera de
tal légica adaptada se lleve a cabo. Como se mencioné, el
servidor DRM-R 320 sujeta la cadena de certificados 1320
que lleva de nuevo a la autoridad de raiz confiada al
certificado de submatricula generado 1310 de modo que el
certificado de submatricula generado 1310 puede ser

validado con base en tal cadena de certificados 1320.

Note aqui que las credenciales 1340 o la referencia a
ellas no se cree gue sean necesarias especialmente, pero
pueden sin’ embargo ser incluidas para completar la
informacién. Note también que el <certificado de
submatricula 1310 no contiene ningdn indicio de
identificacidén de un certificado de garantia 1330 ya que
como no se requiridé un certificade de garantia en el

presente escenario de submatricula.

Una vez gque el servidor DRM-R 320 ha generado
exitosamente el certificado de submatricula 1310 con la
cadena de certificados 13Z0 sujeta, el servidor DRM-R 320

regresa entonces el mismc al servidor DRM-E 320 qué?lm

X OOV
solicité(etapa 1515), y el servidor DRM-E 320 ahdf%gﬁhevo
ae’f%
submatriculadoe almacena 21 mismo ﬁinaﬁwrbcallqﬁgﬁomqﬁﬁ
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apropiada para su uso futuro (etapa 1517). Como se dijo,
el (PU-E) en el certificado de submatricula 1310 y el
(PR-E) correspondiente son el par de claves
pablica/privada que el servidor DRM-E 320 usard como (PU-
DRM) y el (PR-DRM) cuando firme etiquetas de derechos
para producir un SRL 308, emita un certificado OLP 810, y
de otra manera participe dentro de la arquitectura DRM.
De acuerdo a lo anterior, tal certificado de submatricula
1310 y la cadena de certificados 1320 en combinacién
forman la cadena de certificados que estd sujeta a tal

certificado OLP 810 y similares.

Conclusidn

La programacién necesaria para efectuar los procesos
llevados a cabo en conexidn con la presente invencién es
relativamente directa y deberia ser evidente al publico
de programacién relevante. De acuerdo a lo anterior, tal
programacié4n no se adjunta aqui. Cualquier programacién
particular, entonces, puede ser empleada para efectuar la

presente invencién sin salirse del espiritu y alcance de

, e
la misma. *F.
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En la presente invenciédn, una arquitectura para
administracién de derechos digitales (DRM) y hacerlos
cumplir y el método que permita la visualiiacién
controlada de 1las formas arbitrarias de contenido
digital, en donde tal control es flexible y definible por
el propietario del <contenido/desarrollador de tal
contenide digital. La arguitectura permite y facilita que
tal ejecucién controlada, especialmente en una
organizacién u oficina, v similar en donde los documentos
van a ser compartidos entre un grupo definido de
individuos o clases dé individuos. Tal arquitectura
incluye un mecanismo para matricular/submatricular
servidores DRM 320 que se les otorga aprobacidén dentro de

la arquitectura.

Deberia apreciarse que varios cambios pueden hechos a las
modalidades descritas anteriormente sin salirse de los
conceptos inventivos de la misma. Por ejemplo, si una
licencia o una etiqueta de derechos es firmada con base
en los datos de derechos alli indicados, tales datos de
derechos no requieren necesariamente estar encriptados.
Similarmente, en la solicitud y construccién de un

certifjicado de matricula o submatricula 1310, la llstaﬁﬁe
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- necesariamente requiere ser empleada. Debe entenderse,
por lo tanto, gue esta invencidén no estd limitada a las
modalidades particulares descritas, si no gque se tiene el
propbésito de cubrir tales modificaciones dentro del
espiritu y alcance da2 la presente invencién segin se

definié en las reivindicacicnes adjuntas.
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" REIVINDICACIONES
1. Un método en combinacién con un sistema de

administracién de derechos digitales (DRM) que tiene
una pluralidad de servidores DRM que llevan a cabo
la funcionalidad DRM, el método para que un servidor
DRM-E que ingresa sea matriculado en el sistema por
un servidor DRM-R gue matricula tal que el servidor
DRM-E que ingresa sea confiado dentro del sistema y

comprende:

- el servidor DRM-E procura un par de claves
piblica/privada (PU-E, PR-E) para identificar tal
servidor DRM-E dentro del sistema DRM;

- el servidor DRM-E procura una identificacién de
propuesta del mismo;

- el servidor DRM-E envia una solicitud de matricula
al servidor DRM-R, la solicitud incluyé la
identificacién de propuesta y el (PU-E);

- el servidor DRM-R valida 1la identificacién de
propuesta;

. | . -y
- el servidor DRM-R, si la solicitud hgﬁ&bldo

aceptada, genera un certificado
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digital para el servidor DRM-E para matricular tal
servidor DRM-E dentro del sistema DRM, el
certificado de matricula generado estd basado en
por lo menos una parte en el (PU-E);

el servidor DRM-R regresa el certificado de
matricula generado al servidor DRM-E solicitante;
y

el ahora servidor DRM-E matriculado almacena el
certificado de matricula regresado en una
localizacién apropiada para su uso futuro, el
servidor DRM-E con el certificado de matricula es
capaz de emplear el mismo para emitir documentos

de DRM dentro del sistema DRM.

El método de 1la reivindicacién 1, en donde el

servidor DRM-R no¢ tiene base existente para confiar

en el servidor DRM-E, el método comprende:

El servidor DRM-E procura una identificacién de
propuesta del mismo que comprende un certificado

oy
de garantia de una parte que desea gar%gtg;éﬁ tal

Y
servidor DRM-E, el certificado,,--."',g'e q:l—gg_ranﬁ‘s:'&g
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incorpora en él una clave puablica (PU-V) y una
clave privada correspondiente (PR-V);

- El servidor DRM-E emplea el (PU-E} y el (PR-V)
para formular indicios de propiedad para mostrar
que el servidor DRM-E posee el certificado de
garantia;

- El servidor DRM-E envia una solicitud de matricula
al servidor DRM-R, la solicitud incluye el
certificado de garantia, el (PU-E) y los indicios
de propiedad;

- El servidor DRM-R valida el certificado de
garantia;

- E1 servidor DRM-R wverifica los indicios de
propiedad; y

- El servidor DRM-R si 1la solicitud wva a ser
aceptada, genera un certificado de matricula
digital para el servidor DRM-E para matricular tal
servidor DRM-E dentro del sistema DRM, el
certificado de matricula se ha generado en base
por lo menos -en parte sobre el significado de

garantia y el (PU-E).
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3. El método de la reivindicacién 2 que comprende el
servidor DRM-E que procura el certificado de
garantia de un agente otorgador de certificados
independiente que es confiable y descansa en el

servidor DRM-R para llevar a cabo tal garantia.

4, El método de la reivindicacién 2 que comprende el
servidor DRM-E que procura un certificado de

garantia tipo X.509.

S. El método de la reivindicacién 2 que comprende:

- El servidor DRM-E procura el certificado de
garantia firmado por la parte garantizadora vy
acompaniado por una cadena de certificados que
llevan a una raiz conocida para propésitos de
validacién;

- El servidor DRM-R valida el certificado de
garantia con base en la firma en el mismo por la
parte garantizadora y la cadena de certificados
para establecer que el servidor DRM-E qu sido

garantizado.
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El método de la reivindicacién 2 comprende:

- El servidor DRM-E desempefia uno de
empleo (PR-V) para encriptar (PU-E) para
resultar en (PR-V(PU-E)) como lo indica
el propietario, o firmar (PU-E} con (PR-
V) para resultar en (PU-E)S(PR-V) como
lo indica el propietario; Q

- El servidor pRM-R verifica lo que indica
el propietario mediante la aplicacién de
(PU-V) de la solicitud para desencriptar
(PU-E) o verificar 1la firma para
establecer que el propietario del
servidor DRM-E (PR-V) y por lo tanto el

certificado de garantia.

7. El método de la reivindicacién 2 comprende generar
el certificado de matricula del servidor DRM-R para
incluir (PU-E) como un identificador del servidor
DRM-E, identificar el indicio para identificar el
certificado de garan:ia, y una firma basada en una
clave privada del servidor DRM-R, por lo tante*‘Qélr“

15 «v\\

indicio de identificacién para el certlflcado’ Pe %%
- 13 e
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un puente al certificado de garantia y muestra que
el servidor DRM-R es auténtico y confiable en 1la

parte de garantia para garantizar al servidor DRM-E.

El método de 1la reivindicacién 7 compreﬁde el
servidor DRM-R gque genera el certificado de
matricula . que incluye adicionalmente wuna clave
publica del servidor DRM-R como un identificador de

éste,

. El método de 1la reivindicacién 7 comprende el

servidor DRM-R que genera el certificado de
matricula para incluir adicionalmente un rango
vdlido de informacién que especifica un rango
durante el cual el certificado de matricula se

valida.

El método de la reivindicacién 1 en donde el
servidor DRM-R tiene una base existente para confiar

el servidor DRM-E, el métodoc comprende:

- el servidor DRM-E queﬁggptﬂéﬁg tna
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se espera sean estimadas por el servidor
DRM-R;

el servidor DRM-E envia una sclicitud de
matricu.a al servidor DRM-R, la
solicitud incluye 1las credenciales vy
(PU-E) ¢

el servidor DRM-R valida las
credenciales; vy

el servidor DRM-R si la solicitud no se
estima, genera un certificado de
matricula digital para el servidor DRM-E
para matricula tal como el servidor DRM-
E en el sistema DRM, el certificado de
matricula generado se basa al menos en

parte en las credenciales y (PU-E).

11. El método de la reivindicacidén 10 comprende el

servidor

DRM-E que procura credenciales

seleccionadas de un grupo que consiste de un ID de

red o un ID de dominio, y credenciales publicadas

por una tercera parte.

SN
12. El método de la reivindicaéﬁﬁﬁﬁi

servidor

DRM-R que genera ﬁpl £

é,

i
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matricula para- incluir (PU-E) como un identificador
del servidor DRM-E, que identifica el indicio para
identificar las credenciales, y una firma basada en

una clave privada del servidor DRM-R.

13. El método de la reivindicacién 12 comprende el
servidor DRM-R que .genera el certificado de
matricula para incluir ademés una clave publica del

servidor DRM-R como un identificador de ésta.

14. El método de la reivindicacién 12 comprende el
servidor DRM-R que genera el <certificado de
matricula para incluir adicionalmente un rango de
validez de informacién que especifica un rango
durante el cual el certificado de matricula se

valida.

15. El método de 1la reivindicacién 1 comprende
ademas el servidor DRM~R que desempefia una iégica

adecuada para decidir si estima lo solicitado.

le. El método de la reivindicacién 15 comprende el

LY
servidor DRM-R que desempefia una 1légica %g'qu&da

"’lr}.'fé :Q‘\}“@.- 1N
seleccionada de un grupo que consiste %g%ﬁ;qﬁthQPr
A0 2 %
f{ Q\.\v.. o“"
S
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una revisidén de antecedente sobre el servidor DRM-E

y/0 su operador, determinar si el servidor DRM-E y/o

una porcién de éste es actual, determinar si el

servidor DRM-E esté en una lista de revocacién o

mirar la lista, y ccmbinaciones de esto.

17. El método de la reivindicacién 1 comprende el
servidor DRM-R que genera el <certificado de
matricula para incluir (PU-E) como un identificador
del servidor DRM-E, y una firma basada en una clave

privada del servidor DRM-R.

18. El método de la reivindicaciédn 17 comprende el
servidor DRM-R gque genera el certificado de
matricula para incluir adicionalmente una clave
piblica del servidor DRM-R como un identificador de

ésta.

19. El método de la reivindicacién 17 comprende el
servidor DRM-R que genera el certificade de

matricula para incluir adicionalmente un rango de

. \ . ‘e ;o(‘ h‘"‘
validez de informacién que especifica unkyrango.
"’Q’O‘J 951:“’ é\
durante el cual el certificado de Emabquglaf se

valida.
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20, El método de la reivindicacién 17 comprende el
servidor DRM-R que genera el certificado de
matricula para incluir adicionalmente un indicio de
identificador para identificar la identificacién que

se ofrece.

21. El método de la reivindicacién 1 comprende el
servidor DRM-R que genera el <certificado de
matricula mediante el empleo de una légica adecuada
para generar al menos una porcién de la informacién

en el certificado de matricula.

22. El método de 1la reivindicacién 1 comprende
ademas el servidor DRM-R gque adhiere al certificado
de matricula generado una cadena de certificados que
se vuelve a una autoridad de raiz confiada de tal
manera que el certificado de matricula generado
puede ser validado basado en tal <cadena de

certificados.

23. El método de .a reivindicacién 1 comprende
ademds el servidor DRM-E que identifica una§Last§%de
{,, : Aa ‘&,‘\& oy
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autoridad para revocar la matricula de tal servidor
DRM-E dentro del sistema DRM, que comprende el
servidor DRM-E que envia una solicitud de matricula
al servidor DﬁM-R, la solicitud incluye la
identificacién que ofrece, (PU-E), y la 1lista de
autoridad de revocacidén, y comprende el servidor
DRM-R, si la solicitud se estima, generar un
certificado de matricula para el servidor DRM-E para
matricular tal servidor DRM-E en el sistema de
servidor DRM, el certificado de matricula generado
se basa en al menos una parte del (PU-E} y la lista

de autoridad de revocacién.

24, El método de la reivindicacién 23 que comprende
el servidor DRM-E que identifica cada entidad en la
lista de autoridad de revocacién por medio de una

clave piblica de ésta.

25. El método de la reivindicacién 23 que comprende
el servidor DRM-R que genera el certificado de
matricula para incluir (PU-E) como un identificador
del servidor DRM-E, 1la 1lista de autorldadagde

re

. ;b '\P; “‘e.‘
revocacién de la solicitud, y la firma pgsqga eh unai%ﬁ

‘\t’é ¢'\‘_\\b\ + d "-r

clave privada del servidor DRM-R. {'&3\?\‘“ R Q
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26. El método de la reivindicacidén 1 comprende el
servidor DRM-R que genera un certificado de

matricula XrML.

27. Un métoao en combinacidén con un sistema de
Administracién de Derechos Digitales (DRM) que tiene
una pluralidad de servidores DRM que desempefian una
funcionalidad DRM, el método para entrar el servidor
DRM-E para ser matriculado en el sistema mediante un
servidor DRM-R de matricula tal como el servidor
DRM-E entrante se confia dentro del sistema vy

comprende:

- el servidor DRM-E que consigue un par de
claves publica/privada (PU-E, PR-E)} para
identificar tal servidor DRM-E dentro
del sistema DRM;

- el servidor DRM-E que consigue una
identificacién que ofrece de ésta;

- el servidor DRM-E envia una solicitud de

matricula al servidor DRM-R, A“%ﬁm

ofrece y (PU-E),
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valida la identificacién que ofrece, si
la solicitud se estima, que genera un
certificado de matricula digital para el
servidor DRM-E para matricular tal
servidor DRM-E en el sistema DRM, el
certificado de matricula generado se
basa al menos en parte en (PU-E), vy
regresa el certificado de matricula
generado al servidor DRM-E solicitante;
y

- el servidor DRM-E ahora matriculado
almaceng el certificado de matricula
devuelto en una ubicacién apropiada para
uso futuro, el servidor DRM-E con el
certificade de matricula capaz de
emplear el mismo para publicar

documentos DRM dentro del sistema DRM.

28. El método de la reivindicacidén 27 en donde el
servidor DRM-R no tiene una base existente para el

servidor DRM-E confiado, el método comprende:

- el servidor DRM-E que

identificacién que of eg@_

— i LB e
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comprende un certificado de garantia de
una parte que quier garantizar para tal
servidor DRM-E, el certificado de
garantia incorpora en éste una clave
publica (PU-V) y una clave privada
correspondiente (PR-V);

- el servidor DRM-E que emplea (PU-E) vy
(PR=V) para formular indicios de
propiedad para mostrar que el servidor
DRM-E pertenece al certificado de
garantia;

- el servidor DRM-E envia una solicitud de
matricula al servidor DRM-R, la
solicitud incluye el certificado de
garantia, (PU-E), vy el indiecio de
propietario, el servidor DRM-R valida el
certificado de garantia, verificando el
indicio de propietario;- Y si 1la
solicitud se estima ' generar un
certificado de matricula para el
servidor DRM-E para matricular 2;%
servidor DRM-E dentro del éistqmagé%ﬁ;ﬁ%

- ::‘;:Lgt:qg.L% . . %
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basa al menos en parte en el certificado

de garantia y (PU-E).

- 29. El método de la reivindicacién 28 comprende el
servidor DRM-E que busca el certificado de garantia
de un agente de ©publicacién de certificado
independiente que se confia mediante y confiable
para el servidor DRM-R para que desarrolle tal

garantia.

30. El método de _a reivindicacién 28 que comprende
el servidor DRM-E que procura un certificado de

garantia X.509.

31. El método de la reivindicacién 28 comprende el
servidor DRM-E que procura que el certificado de
garantia firmado por la parte garantizadora vy
acompanadoc por una cadena de certificados hacia una
raiz conocida para propédsitos de wvalidacién, el
servidor DRM-R que valida el certificado de garantia
basado en 1la firma de éste mediante una parte

garantizadora y la cadena de certificados;?ﬁgra

He
establecer que el servidor DRM-E esté garaﬁtﬁ%g
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32. ' El método d la reivindicacién 28 comprende el
servidor DRM-E gue desempefia uno de emplear (PR;V)
para encriptar (PU-E) para resultar {(PR-V{(PU-E))
como el indicio del propietario, o firmar (PU-E) con
(PR-V) para resultar en (PU-E)S{PR-V) como lo indica
el propietario, el servidor DRM-R verifica el
indicio del propietario mediante’ aplicar (PU-V)
desde 1la solicitud para desencriptar (PU-E) o
verificar la firma para establecer que el servidor
DRM-E pertenece (PR-V) y por lo tanto certifica la

garantia.

33. El método de la reivindicacién 28 comprende el
servidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto que incluye (PU-E}
como un identificador del servidor DRM-E, que
identifica el indicio para identificar el
certificado de garantia, y una firma basada en una
clave privada cel servidor DRM-R mediante 1la
identificacidén del indicio para el certificado de
garantia en 1los actos de certificado de garantia

;ﬁ

sFal
como un puente para certificar la garantia y mongaP
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que el servidor CRM-R es confiable y descagsaﬁenala
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parte de garantia para garantizar para el servidor

DRM-E.

34. El método de la reivindicacidén 33 comprende el
servidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto que ademas incluye

una clave publica del servidor DRM-R como un

identificador de éste.

35. El método de la reivindicacién 33 que comprende
el servidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto que incluye ademés
una informacién de rango valida que especifica un
rango durante el cual el certificado de matricula se

valida.

36. El método de la reivindicacidén 27 en donde el
servidor DRM-R tiene una base existente para confiar

el servidor DRM-E, el método comprende:

- el sarvidor DRM-E busca una

9,
identificacién de oferta de ési;-e'g‘?,.c’fl_g\_e

5
y -}_ffg g‘f\v\
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se espera sea estimado por el servidor
DEM-R;

- el servidor DRM-E que envia una
solicitud de métricula al servidor DRM-
R, la solicitud incluye las credenciales
y (PU-E), el servidor DRM-R que valida
las credenciales, y, si la solicitud se
estima, generar un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E en el
sistema DRM, el certificado de matricula
generado se basa al menos en parte en

las credenciales y (PU-E).

37. El método de lz reivindicacién 36 gue comprende
el servidor DRVM-E gue busca credenciales
seleccionadas. de un grupo gue consiste de una ID de
red o un ID de dominio, y credenciales publicadas

por una tercera parte.

38. El método de la reivindicacién 36 que comprende

como un identificador del

K e
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identifica el indicio para identificar las
credenciales, y una firma basada en una clave

privada del servidor DRM-R.

39. El método de la reivindicacién 38 que comprende
el servidor DRM-E que almacena el certificado de
matricula devuelto que incluye ademds una clave
publica del servidor DRM-R como un identificador de

éste.

40. El método de la reivindicacién 38 que comprende
el sérvidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto gue incluye ademas
una informacidén de rango valido que especifica un
rango durante el cual el certificado de matricula se

valida.

41. El método de la reivindicacidn 27 que comprende
el servidor DRM-E ahora matriculado que almacena el

certificado de matricula devuelto que incluye (PU-E)

como un identificador del servidoer DRM-E, ¥y una

iy
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42. El método de la reivindicacién 41 que comprende
el servidor DRM-E ahora matriculado que almacena un
certificado de matricula devuelto incluye ademas una
clave piblica ae un servidor DRM-R c¢omo un

identificador de éste.

43, El método de la reivindicacién 41 que comprende
el servidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto que incluye ademé&s
informacién de un rango valido que especifica un
rango durante el cual el certificado de matricula se

valida.

44, El método de la reivindicacidén 41 gque comprende
el servidor DRM-E ahora matriculado gue almacena el
certificado de matricula devuelto que incluye ademds
identificar el indicio para identificar la

identificacién que se ofrece.

45, El método de la reivindicacidén 27 que comprende
el servidor DRM-E ahora matriculado que almacena el

certificado de matricula devuelto que incluye una §ﬁ
QG
cadena de certificados que se vuelve a una au%oréga&}‘
M_.,:s\‘\.\ 2 g_,:\‘ fﬁ#{

de raiz confiada de tal manera que el cergrflcadoﬁde %
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matricula generado puede ser validado sobre tal

cadena de certificados.

46. El método de la reivindicacién 27 gque comprende -
ademds el servidor CRM-E que identifica una lista de
autoridad de revocacién en al menos una entidad con
la autoridad para revocar la matricula de tal
servidor DRM-E dentro del sistema DRM, gue comprende
el servidor DRM-E que envia una solicitud de
matricula al servidor DRM-R, la solicitud incluye
una identificacién gue ofrece, (PU-E), y la lista de
autoridad de revocacién, el servidor DRM-R, si la
solicitud se estima, genera un certificado de
matricula digital para el servidor DRM-E tal como el
servidor DRM-E dentro del sistema DRM, el
certificado de matricula generado se basa al menos
en parte en (PU-E) y 1la lista de autoridad de

revocacién.

47, El método de la reivindicacién 46 gue comprende

el servidor DRM-E que identifica cada entidad en la

;--f“‘

lista de autoridad de revocacién. por via de aifsh:
A

ﬁ@wﬁ“é

clave piblica de éste.
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48. El método de le reivindicacién 46 gue comprende
el servidor DRM-E ahora matriculadc que almacena el
certificado de matricula devuelto gue incluye {(PU-E}
come un identificador del servidor DRM-E, la lista
de autoridad de revocacién de la solicitud, y una
firma basada en una clave privada del servidor DRM-

R.

49. El método de la reivindicacién 27 que comprende
el servidor DRM-E ahora matriculado que almacena el
certificado de matricula devuelto en un certificado

de matricula XrML.

50. Un método en combinacién con un Ssistema
Adminiétrador de Derechos Digitales (DRM) que tiene
una pluralidad de servidores DRM que desempefian
funcionalidad DRM, el método para entrada al
servidor DRM-E a ser matriculadoc en el sistema por
un servidor DRM-R de matricula tal como el servidor
DRM-E de entradg se confia dentro del sistema vy

comprende:

- el servidor DRM-R recibe unaf«*s,?lﬁlcib.uc? %
'\F«“\P‘ e e -

de matricula del serv1do\_\' €DRM“E
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incluye una identificacién que ofrece y
una clave publica del servidor DRM-E
(PU~E) para 1identificar tal servidor
DRM-E con el sistema DRM;

el servidor DRM-R valida la
identificacién que ofrece;

el servidor DRM-R si la solicitud se
estima, genera un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E
dentro del sistema DRM, el certificado
de matricula generado se basa al menos
en parte en (PU-E); y

el servidor DRM-R retorna el certificado
de matricula generado al servidor DRM-E
solicitante, el servidor DRM-E ahora
matricuiado almacena el certificado de
matriculﬁ devuelto en una ubicaciédn
apropiada para futuro uso, el servidor
DRM-E con el certificado de matricula
capaz de emplea el mismc para publicar

documentos DRM dentro del sistema DRMwi’f

\h
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51. El métcdo de la reivindicacién 50 en donde el
servidor DRM-R no tiene una base existente para

confiar el servidor DRM-E, el método comprende:

- el servidor DRM-R recibe una solicitud
de matricula del servidor DRM-E que
inclﬁye (PU-E) y una identificacién que
ofrece que comprende un certificado de
garantia de una parte que desea
garantizar para tal servidor DRM-E, el
certificado de garantia incorpora en
éste una clave publica (PU-V) y una
clave privada correspondiente (PR-~V), el
servidor DRM-E que emplea (PU-E} y (PR~
V) para formular un indicio de propiedad
muestra que el servidor DRM-E es
propietario del certificado de garantia,
la solicitud de matricula ademas incluye
los indicios de propietario;

- el servidor DRM-R valida el certificado
de garantia;

- el servidor DRM-R verifica el indicio de

propiedac:;
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- el servidor DRM-R, si la solicitud se
estima, genera un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM-E en el
sistema DRM, el certificadoc de matricula
generado se basa al menos en parte en un

certificado de garantia y (PU-E).

52. El método de la reivindicacién 51 que comprende
el servidor DRM-R que recibe una solicitud de
matricula del servidor DRM-E gque incluye un
certificado de garantia de un agente publicador de
certificado independiente que es confiable vy
descansa en el servidor DRM-R para llevar a cabo tal

garantia.

53. El método de la reivindicacién 51 que comprende
el servidor DRM-R que recibe wuna solicitud de
matricula del servidor DRM~-E que incluye un

certificado de garantia X.509.

54, El método de la reivindicacién 51 comprengg:tﬁh
AU Y

52 EUGENTA ALARCAN GEITIERREZ
CENTEISEL TR T ArAL
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- el servidor DRM-R que recibe una
solicitud de matricula del servidor DRM-
E que incluye un certificado de
matricuia firmado por la parte
garantizadora y se acompafia por una
cadena de certificados dirigidos a 1la
raiz conocida para  propdsitos de
validacién; y

- el servidor DRM-R que valida el
certificado de garantia basado en 1la
firma de éste mediante una parte
garahtizadora b la cadena de
certificados para establecer que el

servidor DRM-E ha sido garantizador.

55. El método de la reivindicacién 51 en donde el
servidor DRM-E desarrolla unc de emplear (PR-V) para
encriptar (PU-E) para resultar en (PR-V(PU-E)} como
lo indica el propietario, ¢ firmando (PU-E) con (PR-
V) para resultar en (PU-E)S(PR-V) como lo indica el
propietario, el método comprende el servidor DRM-R
que verifica el indicio del propietario mediante la

aplicacién (PU-V) de la solicitud para desen@rlpt

‘Jn"{i 1“ Ii‘h
(PU-E}) o verificar la firma para establecen queﬂel§
1"‘? A ?" o
SR -:é‘:-_f.‘-" : 3
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propietario del servidor DRM-E (PR-V) y por lo tanto

el certificado de garantia.

El método de la reivindicacién 51 que comprende
el servidor DRM-R que genera el certificado de
matricula para incluir (PU-E) como un identificador
del servidor DRM-E, que identifica el indicio para
identificar el certificado de garantia, y una firma
basada en una clave privada del servidor DRM-R, por
lo¢ tanto el 1indicio que identifica para el
certificado de garantia en los actos del certificado
de matricula como un puente al certificado de
garantia y muestra que el servidor DRM-R es
confiable y reposa en la parte de garantia para

garantizar el servidor DRM-E.

El método de la reivindicacidén 56 que comprende
el servidor DRM-R que genera el certificado de
matricula para inciuir adicionalmente una clave

publica del servidor DRM-R como un identificador de

i

éste,
%
58. El método de la reivindicacién 56 que comprende
2570
\F\a '%
el servidor DRM-R iue genera el %Fmﬁlﬁrcad L
i
.£Qiﬁfﬂ?)
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matricula para incluir adicionalmente informacién de
rango valido que especifica un rango durante el cual

el certificado de matricula se valida.

59. El método de la reivindicacién 50 en donde el
servidor DRM-R tiene una base existente para confiar

el servidor DRM-E, el método comprende:

- el servidor DRM-R recibe una solicitud
de matricula del servidor DRM-E que
incluye (PU-E) y una indicacién que
ofrece que comprende credenciales
reconocibles a y que se espera sean
estimadas por el servidor DRM-R;

- el servidor DRM-R valida las
credenciales;

- : el servidor DRM-R, si la solicitud se
estima, generar un certificado de
matricula digital para el servidor DRM-E
para matricular tal servidor DRM—E.
dentro del sistema DRM, el certlf;ﬁ?do
de matricula generado se basa,,:aﬁ.,“men'?clbs

W N
*w %D
en parte en las credenc1ak€sry@ﬂPU Ef%
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60. E]l método de la reivindicacidén 59 que comprende
el servidor DRM-R recibe una solicitud de mat;icula
del servidor DRM-E que  incluye credenciales
seleccionadas de un grupo que consiste de un ID de
red o un ID de dcminio, y credenciales publicadas

por una tercera parte.

61. El método de la reivindicacidn 59 gque comprende
el servidor DRM-R genera el certificado de matricula
para incluir (PU-E) como un identificador del
servidor DRM-E, <qJue identifica el indicio para
identificar las credenciales, y una firma basada en

una clave privada del servidor DRM-R.

62. El método de la reivindicacién 61 que comprende
el servidor DRM-R genera el certificado de matricula
para incluir adicionalmente una clave publica del

servidor DRM-R como un identificador de éste.

63. El método de la reivindicacidn 61 que comprende
el servidor DRM-R que genera el certificado de
matricula para incluir adicionalmente informacién en
un rango valido especifica un rango durante e&f@aqu};

m e‘v“ . %
el certificado de matricula se valida. ﬂﬁ£;®§gﬂgg,,‘”ﬁ Qﬁi
x\"““&," a7
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64. El método de la reivindicacién 50 comprende
ademas el servidor DRM-R que desarrolla la 1légica

adecuada para decidir si estima la solicitud.

65. El método de la reivindicacién 64 gque comprende
el servidor DRM-R que desarrolla la légica
acostumbrada seleccionada de un grupo que consiste
de desarrcollar "una revisién de fondo sobre el
servidor DRM-E y/o su operador, determinar si el
servidor DRM-E y/¢0 una porcién de éste es actual,
determinar si el servidor DRM-E es una lista de
revocacién o mirar la lista, y combinaciones de

ésta.

66. El método de la reivindicacién 50 que comprende
el servidor DRM-R genera el certificado de matricula
para incluir (PU-E) como un identificador del
servidor DRM-E, y una firma basada en una clave

privada del servicor DRM-R.

67. El método de la reivindicacién 66 que compregg
o ‘\F

el servidor DRM-R genera el certificado deﬂﬁmat(};\lcula
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para incluir adicionalmente una c¢lave publica del

servidor DRM-R como un identificador de éste,

68. El método de la reivindicacidén 66 comprende el
servidor DRM-R ¢que genera el certificado de
matricula para incluir adicionalmente informacién 'en
un rango valido que especifica un rango durante el

cual el certificado de matricula se valida.

69. El método de la reivindicacién 66 que comprende
el servidor DRM-R que genera el. certificado de
matricula para incluir adicionalmente el indicio de
identificacién para identificar la identificacién

que ofrece.

70. El método de la.reivindicacién 50 que comprende
el servidor DRM-R que genera el certificade de
matricula mediante el empleo de la ldégica adecuada
para generar al menos una porcidén de la informacidn

en el certificado de matricula.

71. El método de la reivindicacion,50 que compﬁfnde
oY

ademas el serv1dcr DRM-R que adjunta al .ci rvfilcade

41‘ ifht v”‘* L %{
de matricula generado una cadena deacertlfrcad que
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vuelve a la autoridad de raiz confiada de tal manera
que genera el certificado de matricula generado que
puede ser validado basado en tal cadena de

certificados.

12. El método de la reivindicacién 50 gque comprende
ademids el servidor DRM-R que recibe una solicitud de
matricula del servidor DRM-E que incluye ademas una
lista de autoridacd de revocacién que identifica al
menos una entidac¢ con autoridad para revocar la
matricula de tal sérvidor DRM-E dentro del sistema
DRM, y comprende el servidor DRM-R, si la solicitud
se estima, genera un certificado de matricula
digital para el servidor DRM-E para matricular tal
servidor DRM-E en el sistema DRM, el certificado de
matricula generado se basa al menos en parte en la

lista de autoridacd de revocacién.

73. El método de la reivindicacién 72 que comprende
el servidor DRM-R genera el certificado de matricula
para incluir (EU-E) como un identificador del
servidor DRM-E, la lista de autoridad de revocac16n,

f’os

y una firma basada en una clave privada del serv%dé}

ﬁ?

DRM-R .
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T4, El método de la reivindicacidédn 50 que comprende
el servidor DRM-R que genera un certificado de

matricula XrML.
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RESUMEN DE LA DESCRIPCION

Un sistema de Administracién de Derechos Digitales (DRM)
tiene una pluralidad de servidores DRM que desempefian
funcionalidad DRM y un servidor DRM-E de entrada se
matricula en el sistema mediante un servidor DRM-R de
matricula tal como el servidor DRM-E de entrada se confia
dentro de el sistema. El1 servidor DRM-E envia una
solicitud de matricula al servidor DRM-R que incluye una
identificacién que ofrece y una clave publica (PU-E). El
servidor DRM-R valida la idéntificacién que ofrece, y, si
la solicitud se estima, genera un certificado de
matricula digital con (PU-E} para el servidor DRM-E para
matricular tal servidor DRM-E en el sistema DRM. El
servidor DRM~E ahora matriculade con el certificado de
. matricula generado es capaz de emplear los mismos

documentos DRM publicados dentro del sistema DRM,.
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SOLICZTUD DE PATENTE

L]

PODER Y DECLARACION DE ABOGADO PARA SOLICITUD DE PATENTE

REGISTRO DE ABOGADO No. MSFT-1536

EL 219293213 US
Como inventor mencionado adelante, por medio de la

presente declaro que:

Mi residencia/direccién postal y ciudadania son como se

establece adelante junto a mi nombre;

Creo que soy el original, primero y lGnico inventor (si
solo un nombre se lista adelante) o un original, primero
e inventor comin (si una pluralidad de nombres se lista
adelante) de la materia asunto que se reivindica y para

el cual se busca una patente sobre la invencidn titulada:

“"Matricular/Sub-matricular un Servidor de Administracién

de Derechos Digitales (DRM) en una arquitectura DRM"

n
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A}
%

La descripcién de la cual se presenta agui a menos que la

siguiente casilla sea marcada:

() fue presentada en como solicitud

Estadounidense serie No. o solicitud internacional PCT

numero y corregida en

(si aplica).

Por medio de 1la presente declaro que he revisado vy
comprendido los contenidos de la descripcién identificada
anteriormente, incluyendo las reivindicaciones como se
corrigié mediante cualquier correccién(es) referida(s)
anteriormente. Reconozco la obligacién de describir toda
la informacidén que es material de patentabilidad como se

definié en el CFR 37 1.56.

Solicitud(es) extranjera(s) y/o reivindicacién de

prioridad extranjera

Por medio de la presente reivindico los beneficios de la
pricridad extranjera bajo el titulo 35, seccidén 119 del

cddigo de los Estados Unidos de cualquier sollcltudg.s'),
i

extranjera para patente o certificado(s) des 1nve2}o;-
N

ﬁ_& ¢\ géé 9_\'-" ¢ '_'F
listada adelante y que también se J.dentﬁﬁlflcaa?‘delqb fﬁk;ff“”;%
#, v B
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cualquier solicitud extranjera para patente o
certificado(s) de inventor que tiene una fecha de
presentacidén anterior que la de la solicitud sobre 1la

cual la prioridad es reivindicada:

Pais NUimero de|Fecha de|Prioridad

solicitud presentacién |reivindicada bajo
35 U.S.C. 119
Si:__ No:
Si:__ No:

Solicitud Provisional

Por medio de la presente reivindico el beneficio bajo el

titulo 35, de la seccién 119(e) del cdédigo de los Estados

Unidos, de cualquier solicitud provisional de Estados

Unidos listada adelante:

NUMERO DE SERIE FECHA DE
DE SOLICITUD PRESENTACION

.

Reivindicacién de Prioridad Estadounidenisgﬂgﬂa
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Por medio de la presente reivindico el beneficio bajo el
titulo 35, de la seccién 120 del cddigo de‘los Estados
Unidos, cualquier solicitud(es) estadounidense listada
adelante, y en tanto que la materia de asunto de cada una
de las reivindicaciones de esta solicitud no se describe
en la anterior solicitud estadounidense en la forma dada
por el primer péarrafo del titulo 35, seccidén 112 del
cbdigo de estados unidos. Reconozco 1la obligacién de
describir la informacién material como se definidé en el
titulo 37, Cédigo Federal de Regulaciones, seccidn
1,56(a) el cual ocurrié entre la fecha de presentacidén de
la solicitud anterior y la nacional o fecha de

presentacién internacional PCT de esta solicitud:

NUMEROC DE SERIE DE FECHAS DE ESTADO (Patentado/
LA SOLICITUD PRESENTACION Pendiente/
Abandonado)
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PODER DE ABOGADO L\s A

Como inventor mencionado, por medio de la presente nombro
al siguiente abogado(s) y/o agente(s) listados adelante
para llevar adelante esta solicitud y transar todos los

negocios en la oficina de marcas y patentes relacionada

con esta.

Agregar Daniel D. | Steven J. | Steven H.
Nombre de | Crouse, Reg | Rocei, Reg | Meyer, Reg
Abogado y No. | No. 32022 No. 30489 No. 37,189

De Registro
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)60

Enviar correspondencia a:

Nombre del Contacto o

Steven H. Mever ‘

Nombre de la Firma

Woodcock Washburn LLP
Direccidén de la firma

One Liberty Place - 46 Floor
Ciudad, estado y zip
Filadelfia, Pensilvania, 19103

Llamadas a Tel. directo a:

Nombre del Contacto

Steven H. Meyer

Numero de teléfono del contacto
215-568-3100

ars TUTTNLY ALATSON RUTTERAER
CRACUCTORA E45-0 a0 - aend
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PODER Y DECLARACION DE ABOGADO PARA SOLICITUD DE PATENTE

REGISTRO DE ABOGADO No. MSFT-1536

Por medio de 1la presente declaro que todas las
afirmaciones hechas ;qui de mi propio conocimiento son
verdaderas y que todas las declaraciones hechas sobre la
informacién, opiniones son ciertas por ser verdaderas; y
adicionalmente que estas afirmaciones fueron hechas con
el conocimiento de que informaciones falsas deliberadas y
similares son hechas punibles por multa o prisién, o
ambos, de acuerdo con la seccién 1001 del titulo 18 del
cédigo de los Estados Unidos y que tales afirmaciones
falsas deliberadas por consiguiente pueden hacer peligrar

la validez de la solicitud o cualquier patente publicada.

Nombre completo del Inventor: Gregory Kostal

Ciudadania: Estadounidense

Residencia: 425 Avenue, Kirkland,
Washington, WA 98033
Seattle, WA 98177

. %

Direccién Oficina Postal: 425 Avenue, Kirklanéi§=-
Washington, WA 98033M ﬁ ,

h‘@ﬁ' % “ LA

Seattle, WA OBMTH@M: *“@\v\"‘ g
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(Aparece firma ilegible)

Firma del inventor

2/24/2003

Fecha

Nombre completoc del Inventor: Steve Bourne

Ciudadania: Canada

Residencia: 303 E. Pike Street #602,
Seattle, Washington 98122

Direccién Oficina Postal: 303 E. Pike Street, # 602,

Seattle Washingotn 98122

(Aparece firma ilegible)

Firma del inventor

2/24/200

Fecha

Nombre completo del Inventor: Vinay Krishnaswamy

Ciudadania: Estadounidnese

Residencia: 23319 NE 142nd Place,
Woodinville, Washington
98072

Direccién Oficina Postal: 23319 NE 142nd Place,
Woodinville, Washington
88072

(Aparece firma ilegible)

Firma del inventor

2/24/2003

Fecha

BEATEST SOOI MARDAN QETIERREZ
. TRADUCTSRA £t E R7T- »opemy,
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OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS
En la Re Solicitud de:
Gregory Kostal, Steve Bourne y Vinay
Krishnaswamy
No. Sarie: No asignado atn

Presentado: Junto con esto

Para:

Matricular/Sub-matricular un Servidor de Administracién

de Derechos Digitales (DRM) en una Arquitectura DRM
Confirmacién No. No asignado aun
Grupo de Unidad Técnica: No asignado atin

Examinador: No asignado adn
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Steven D. Maslowski No, Registro 46,905
S. Maurice Valla No, Registro 43,966
Emma R. Dailey No, Registro 48,491
‘Vincent J. Roccia No, Registro 43,887
Stephen C. Timmins No, Registro 48,481
‘Richard D. Watkins No, Registro 50,993
Erich M. Falke No, Registro 49,094
Jane E. Inglese No, Registro 48,444
SusaN c¢. Murphy No, Registro 46,221
Raymond N. Scout, Jr. No, Registro 48,666
David L. Marcus No, Registro 46,897
Lawrence L. Aaronson No, Registro 38,369
John A. Harrelson, Jr. No, Registro 42,637
Joseph Milovich, III No, Registro 52,034
Keneth R. Enferman No, Registro 51647
Karen M. Whitney No, Registro P52,355
Amy Carr-Trexler No, Registroe 51,531
Daniel D. Biesterwveld No, Registro 45,898
Sharon Fenick No, Registro 45,269
Philip A. Singer’ No, Registro 40,176
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Felicity E. Groth No, Registro 47,042 €¥LD
Jeffrey H. Roseadle No, Registro 46,018

Andrew T. Serafin No, Registro 41,303

Bruce D. George ' No, Registro 43,631

Tara L. Rachinsky No, Registro 47,875

Jerome G. Schaefer No, Registro 50,800
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Steven H. Meyer

No. Registro 37,189

Woodcock Washburn LLP

One Liberty Place - 46th Floor
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Facsimile: (215) 568-3439
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