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CAMPO TECNICO

La presente descripcién se relaciona de manera
general con parcheo de archivos, y mas particularmente,
con una forma automética, comprensiva, confiable y libre
de regresidén de suministrar parches de seguridad para
archivos de programas binarios vulnerables en ambientes

de cémputo distribuidos, heterogéneos.

El desarrollec de software es un procesc que avanza
por medio del cual el producto del software inicialmente
liberado al ptblico puede ser actualizado continuamente a
través de revisiones del desarrollador/vendedor de
software. Las revisiones de software son tipicamente
desembolsados de un vendedor de software en lo que son
llamados “paquetes de servicios” que se pueden bajar u
ordenar por un vendedor para instalacidén en un computador
de usuario. Los paquetes de servicio contienen
tipicamente programas fijos (por ejemplo para un sistema
operativo, un programa de aplicacién, etc.) que repara
problemas (es decir, “errores”) descublertos en el cédigo

de programa después de la liberacién inicial del producto



o después de la Gltima 1liberacién del paquete de

servicio.

Ademids de contener fijos para los errores del
programa, los paquetes de servicio también pueden
contener parches de seguridad desarrollados
especificamente para reparar las vulnerabilidades
encontradas en los archivos de programa. Las
vulnerabilidades del programa descubiertas después de que
es liberado un producto puede ser una amenaza de
seqguridad significativa de ataque de hackers y virus a
nivel mundial. Por 1lo tanto, una vez se descubre 1la
vulnerabilidad, 1la distribucién puntual y de amplio
esparcimiento y 1la instalacién de los parches de
sequridad a 1los computadores que tienen software
vulnerable es de capital importancia. Tebricamente, el
uso de paquetes de servicio para -lograr tal distribucién
puntual y de amplio esparcimiento de parches de seguridad
puede ser efectivo. Por ejemplo, cuando un vendedor de
software descubre una vulnerabilidad y luege desarrolla
un parche de seguridad, el parche puede ser colocado en
el Gltimo paquete de servicio en un sitio Web del
vendedor para que 1los usuarios lo bajen e instalen

inmediatamente. Esto podria frustrar la mayoria de los



hackers y virus que pretenden explotar la vulnerabilidad
descubierta. Sin embargo, los administradores del sistema
y otros usuarios del producto de software habitualmente
enfrentan varios inconvenientes y/o .dificultades
relacionadas con accesar e instalar parches de sequridad.
Estas dificultades dan como resultado tipicamente una
distribucién significativamente inferior de tales parches
de la que es pretendida por el vendedor quien desarrolla
el parche. El resultado es que las vulnerabilidades en
muchos computadores a nivel mundial son dejadas sin
parche, exponiendo tales computadores a un riesgo

significativo.

Una dificultad con el acceso e instalacién de
parches de seguridad es que los métodos habituales para
detectar si un computador estd corriendo un software con
una vulnerabilidad conocida requiere el uso activo y el
involucramiento del computador. Por ejemplo, los métodos
habitualmente disponibles pueden determinar si versiones
particulares de productos de software en un computador
estdn necesitadas de ser actualizadas (por ejemplo con un
parche de seguridad). Sin embargo, solamente aquellos
productos de software que corren activamente sobre el

computador estidn incluidos en esta determinacién. Los



sistemas operativos secundarios y las aplicaciones que no
estdn corriendo activamente en un computador no son
consideradas, y por lo tanto podrian tener una
vulnerabilidad de seguridad que pasa desapercibida y no
es fija. Para aquellos productos que corren activamente
en un computador, un usuario puede revisar una lista de
actualizaciones disponibles Yy seleccionar las
actualizaciones para instalacién. Algunas actualizaciones
pueden ser actualizaciones «criticas disefiadas para
proteger un computador de wvulnerabilidades de seguridad
conocldas. Varias actualizaciones requieren que el
usuario reinicie el computador antes de que se complete
la instalacién. Adem&s, un usuario debe seleccionar
activamente las actualizaciones e instalarlas. Por estas
y otras razones, los métodos habituales para acceder e

instalar 1los parches de seguridad son menos que

efectivos.

Otra dificultad para accesar e instalar parches de
seguridad es aquella de saber si un parche de sequridad
es necesario en un computador. Algunas veces es dificil
para los usuarios saber si en sus computadores esté
corriendo software que es vulnerable. Adicionalmente, los

métodos disponibles para detectar si en un computador



estd corriendo software con una vulnerabilidad conocida
puede no ser capaz de detectar ciertas configuraciones de
un producto de software conocido por ser vulnerable. Por
ejemplo, las versiocnes compartidas de algunos productos
de software se pueden distribuir como parte de otros
productos. De esta manera, aunque la wversién compartida
de un producto puede contener la misma vulnerabilidad que
la versién completa del producto, la versidén compartida
puede no ser reconocida como un producto que necesita una
actualizacién del parche de seguridad. Asi, las versiones
compartidas de los productos de software que son
conocldas por tener vulnerabilidades de seguridad a

menudo no son fijas.

Otros problemas con el accesamiento y la instalacién
de parches de seguridad se relaciona con el método
convenci;nal de “paquete de servicio” por medio del cual
tales parches son entregados. Bajar e instalar paquetes
de programa es un proceso que consume tiempo y es manual
que muchos administradores de sistema simplemente no
tienen tiempo de efectuar. Por lo tanto, adn cuando los
administradores pretendan instalar parches de seguridad,
el tiempo entre la liberacién del parche de seguridad y

su instalaciétn en un sistema dado puede ser de semanas,



meses, o afios. Asi, el riesgo de atagque a través de una
vulnerabilidad de seguridad puede no aliviarse en tales
sistemas hasta mucho después de que el vendedor de

software ha lanzado un parche de seguridad.

Adicionalmente, 163 administradores de sistema a
menudo escogen no ‘bajar e instalar los paquetes de
servicio que contienen parches de seguridad, aunque ellos
entienden los riesgos de sequridad relevantes. La razén
para esto es que la instalacién de un paquete de servicio
mismo conlleva el riesgo de regresiones del sistema que
puede introducir cambios no deseados en el comportamiento
del sistema. Los administradores a menudo dedican tiempo
y esfuerzo significativo a depurar un sistema de tal
forma que este funciones como se desea. Como se menciond
anteriormente, sin embargo, los paquetes de servicio
representan una evolucién de una versién previa de un
producto de software que incluye las actualizaciones més
recientes a una base de cbHdige de producto (es decir el
alcance de los cambios no estd restringido solamente a
los parches de seguridad). AdemAs de introducir
comportamientos nuevos y pretendidos en uﬁ sistema, las
actualizaciones de cédigo recientes en un paquete de

servicio pueden introducir errores desconocidos en un



sistema que puede originar que el sistema se comporte de
manera inesperada, lo cual, a su vez puede crear
problemas significativos para un administrador de
sistemas. De esta manera, los sistemas frecuentemente no
son actualizados con los parches de seguridad importantes
destinados a fijarse en los archivos de programa

vulnerables, por que 1los administradores no gquieren

riesgos de regresiones.

De acuerdo con esto, subsiste la necesidad de una
forma de implementar parches de vulnerabilidades de

seguridad en archivos de programa de una manera

automdtica, comprensiva, confiable y ' libre de
regresiones.
RESUMEN

Los Parches de seguridad autométicos, comprensivos,
confiables y libres de regresién de 1los archivos de

programa binarios se describen aqui.

De acuerdo con una implementacién, es recibida una
firma binaria de un parche de vulnerabilidad y uno de

seguridad. Un archivo binario vulnerable se identifica en

10



un computador con base en la firma binaria de una
vulnerabilidad. E1 archivo binario wvulnerable en un

computador es actualizado con el parche de seguridad.

De acuerdo con otra implementacién, es recibida una
firma binaria que identifica una vulnerabilidad de
sequridad en un archivo binario. El parche de seguridad
configurado para fijarse a la vulnerabilidad de seguridad
también se recibe. la fo;ma binaria y el parche de
seguridad son distribuidos a una pluralidad de

servidores.

De acuerdo con otra implementacién, se recibe una
firma binaria de un servidor que se utiliza para buscar
archivos binarios. Se envia una solicitud de un parche de
sequridad al servidor si la firma binaria se encuentra en
un archivo binario. El archivo binario es 1luego

actualizado con el parche de seguridad.

BREVE DESCRIPCION DE LOS DIBUJOS

Los mismos numerales de referencia son utllizados a
lo largo de los dibujos con referencia a componentes y

caracteristicas similares.

i
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La figura 1 ilustra un ambiente de red de ejemplo
adecuada para implementar la deteccién automatica y el
parcheo de vulnerabilidades de sequridad en archivos

binarios.

La figura 2 ilustra una modalidad de ejemplo de un
servidor de distribucién, un servidor de exploracién de
parches, y un computador de cliente adecuado para
implementar la deteccién automi&tica y el parcheo de

vulnerabilidad de seguridad en archivos binarios.

La figura 3 ilustra otra modalidad de ejemplo de un
servidor de distribucién, un servidor de exploracién de
parches, y un computador de cliente adecuado - para
implementar la deteccién automAtica y el parcheo de

vulnerabilidades de seguridad en archivos binaries.

Las figuras 4-6 ilustran diagramas de blogues de
métodos de ejemplo phra implementar la deteccién
automidtica y el parcheo de vulnerabilidades de segquridad

en archivos binarios.

La figura 7 ilustra un ambiente de cémputo de

ejemplo adecuado para implementar un servidor de

i
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distribucién, un servidor de exploracién de parche, y un

computador de cliente.

DESCRIPCION DETALLADA

Revisién

La siguiente discusién esta dirigida a sistemas y
métodos que posibilitan parchear vulnerabilidad de
seguridad en archivos binarios. La deteccién y el pgrcheo
de archivos binarios vulnerables es automatica,
confiable, libre de regresién, y comprensiva a través de
las redes a una escala ilimitada. Estas ventajas se
pueden evidenciar de varias maneras incluyendo, por
ejemplo, al apalancar infraestructura antivirus habitual
que es ampliamente desplegada a través de la Internet.
Una divergencia de parches de seguridad alejada de los
paquetes de servicio convencionales suministra 1la
posibilidad de produccién de fijacicnes libres de
regresiédn para vulnerabilidades de seguridad en archivos

binarios.

El descubrimiento confiable de archivos binarios

vulnerables (por ejemplo en sistemas operativos,

13
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programas de aplicacidn, etc.) se logra a través del uso
de firmas ©binarias que han sido asociadas con
vulnerabilidades de seguridad. Las firmas binarlas
asociadas con vulnerabilidades de sequridad en archivos
binarios, junto con parches de seguridad desarrcllados
para fijarse a tales vulnerabilidades de seguridad, son
cargadas a un servidor de distribucién central. El
servidor de distribucién se configura para distribuir las
firmas binarias y los parches de seguridad de manera
amplia a través de varias redes tales como la Internet.
El uso de un servidor de distribucién central para
actvalizar los servidores de redes (por ejemplo a través
de 1la Internet) suministra cubrimiento de parche
comprensivo y automdtico a una escala ilimitada. Los
servidores de red que reciben tales actualizaciones
pueden explorar los computadores de los clientes dentro
de redes subordinadas para localizar los archivos
vulnerables de acuerdo con las firmas binarias, y luego
actuvalizar aéuellos computadores gue se encuentre que
tengan archivos de seguridad vulnerables que utilizan los
parches de seguridad correspondientes que se fijaran a
los archivos vulnerables. Loa servidores de red también
se puede comunicar con los computadores de cliente para

transferir formas binarias y parches de seguridad a los

44
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computadores de tal forma gque 1la exploracién y
actualizaciédn se pueda desarrollar por medio de 1los
computadores mismos. Niveles multianidados de redes

subordinadas también pueden existir.

Ambientes de Ejemplo

La figura 1 ilustra un ambiente de red de ejemplo
100 adecuado para implementar la deteccién automatica y
el parcheo de vulnerabilidades de seguridad en archivos
binarios. En el ambiente de red del ejemplo 100, un
servidor de distribucién central 102 est& acoplado a
miltiples servidores de exploracién/parcheo 104 por via
de una red 106(a). Un Bervidor de exploraciones/parcheo
104 esta tipicamente acoplado a través de una red 106(b)
2 una pluralidad de computadores de cliente 108(1)-
108(n). La red 106 estd destinada a representar
cualquiera de una variedad de topologias y tipos de red
convencional (que incluyen redes y épticas, alambicas y/o
inaldmbricas); que emplea cualquiera de una variedad de
protocolos de red convencional {que incluye protocolos
puiblicos y/o de propietarios). La red 106 puede incluir,
por ejemplo, la Internet asi como también posiblemente al

menos porciones de una o mi&s redes de Area local (LAN)

Its
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y/o redes de drea amplia (WAN). Las redes 106(a) y 106(b)
puede ser la misma red tal como la Internet, o ellas
pueden ser redes aisladas unas de otras tal como 1la

Internet y una LAN corporativa.

El servidor de distribucién 102 y los servidores de
exploracién/parcheo 104 son tipicamente implementados
como servidores de red estédndar, y pueden ser cada uno
cualquiera de una variedad de dispositivos de cédmputos
convencionales, que incluyen PCs de escritorio, notebook
0 computadores portéatiles, estaciones de trabajo,
computadores gigantes, accesorios para Internet,
gombinaciones de estos, y asi sucesivamente. Uno o mas de
los servidores 102 y 104 pueden ser los mismos tipos de
dispositivos, o alternativamente diferentes tipos de
dispositivos. Un ambiente de cémputo de ejemplo para
implementar un servidor de distribucién 102 y un servidor
de exploracidén/parcheo 104 se describe con mas detalle

aqui adelante con referencia a la figura 7.

Los computadores de cliente 108 funcionan en una
relacién cliente/servidor tipica con un servidor 104 en
donde clientes maltiples 108 ﬁacen solicitudes a un

servidor 104 que sirve las solicitudes. Los computadores

16
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de cliente 108 pueden ser cualquiera de una variedad de
dispositivos de cémputo convencionales, incluyendo PCS de
escritorio, notebook 0 computadores portéatiles,
estaciones de trabajo, computadores grandes, consoclas de
juego, PCs tipo agenda, teléfonos celulares u otros
dispositivos de comunicacién inalambricos, ayudantes
digitales personales (PDA), éombinaciones de estos, y asi
sucesivamente. Uno o m&s de los computadores de cliente
108 pueden ser los mismos .tipos de dispositivos, o
alternativamente diferentes tipos de dispositivos. Un
ambiente de cémputo de ejemplo para implementar un
computador de clien‘l;e 108 se describe con més detalle

aqul adelante con referencia a la fiqura 7.

En general, la .deteccién automdtica y comprensiva y
el parcheo de archivos binarios vulnerables en
computadores de clientes 108 se logra a través de
actualizaciones hechas a +través de servidor de
distribucién 102 que incluye firmas binarias para
identificar archivos binarios vulnerables y parches de
seguridad configurados para fijarse en archivos
vulnerables. Como se discute con mayor detalle adelante
con respecto a las sigquientes modalidades de ejemplo, las

firmas binarias y 1los parches de seguridad son

11
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distribuidos para explorar/parchear servidores 104 1lo
cual a su vez, exploran activamente y actualizan archivos
binarios wvulnerables en los computadores de clientes 108,
o derriban las firmas binarias y los parches de sequridad
a los computadores de clientes 108 de tal forma que los
computadores "de cliente 108 puedan desarrollar 1la

exploracién y el parcheo de los archivos binarios

vulnerables.

Modalidades de Ejemplo

La figura 2 ilustra una modalidad de ejemplo de un
servidor de distribucién 102, un servidor de exploracién-
parcheo 104 y un computador de cliente 108 adecuado para
implementar deteccidn automdtica Y parcheo de
vulnerabilidades de seguridad en archivos binarios. El
gervidor de distribucién 112 incluye un mdédulo de
distribucién 200 y una base de datos 202 para recibir y
mantener firmas binarias y parches de seguridad. La base
de datos 202 puede ser actualizada con firmas binarias y
parches de seguridad de una variedad de manera gque
incluye, por ejemplo, a través de un medio de
almacenamiento port&til (no mostrado, pero ver fiqura 7)

0o a través de un dispositivo de cémputo (no mostrado)
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acoplado al servidor 102 y configurado para cargar firmas

binarias y parches de seguridad a la base de datos 202.

Un escenario tipico en el cual la base de datos 202
podria ser actualizada inicia con una investigacién de un
producto de software (por ejemplo un sistema operativo,
un programa de aplicacién, etc.) iniciado por el
desarrollador del producto de software. Por ejemplo, el
desarrollador puede contratar una firma de consultoria en
sequridad para intentar encontrar vulnerabilidades de
segquridad en un producto de software recientemente
liberado. 8i se descubre wuna vulnerabilidad en el
producto de software a través de “hacking” o por algunos
otros medlos, el patrén de bit exacto de la funcién
vulnerable dentro del producto puede ser identificado. El
patrén de bit representa una firma binaria de la seccién
vulnerable en el archivo binario, que es un componente de

un producto de software.

Una vez se descubre la vulnerabllidad de seguridad y
se analiza, se puede desarrollar una fijacién que
eliminar4 1la vulnerabilidad. Tales fijaciones son
denominadas parches de seguridad y ellas representan

médulos de cbédige revisados compilados en ejecutables

19
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binarios. Los parches de sequridad se pueden instalar en
computadores que son ldentificados a través de la firma
binaria como software que cor?e que tiene la
vulnerabilidad de seguridad. La instalacién del parche de
seguridad fijard 1la vulnerabilidad de segquridad. El
servidor de distribucién 102 1le ©posibilita a los
vendedores de producto de software y a otros cargar
firmas binarias de archivos binarios vulnerables junto
con los parches de segquridad diseflados para fijar los
archivos binarios vulnerables, en la base de datos 202

para distribucién.

El médulo de distribucién 200 se configqura para
distribuir firmas binarias y parches de seguridad de
bases de datos 202 a varios servidores de exploracién-
parcheo 104 por via de la re 106. El1 mbédulo de
distribucién 200 tipicamente funciona automidticamente
para distribuir firmas binarias y parches de seguridad de
la base de datos 202 siempre y cuando la base de datos
202 esté actualizada con las firmas y los parches
adicionales. La distribucién automitica se puede lograr
de una variedad de maneras incluyendo, por ejemplo, a
través de comunicacién desde el médulo de distribucién

200 a los servidores de exploracién-parcheo 104 que
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indican que esti&n disponibles las firmas binarias
actualizada y los parches de seguridad y esperan por
solicitudes para enviar las firmas binarias y los parches
de seguridad, o al enviar automidticamente firmas binarias
actualizadas y -parches de seguridad a los servidores de
exploracién-parcheo 104 configurados para aceptar las

actualizaciones.

En la modalidad De 1la figqura 2, el servidor de
exploracién-parcheo 104 incluye un médulo de exploracidn-
parcheo 204 y- una base de datos 206 para recibir vy
soportar firmas binaras y parches de seguridad. La base
de datos 206 es tipicamente actualizada automaticamente
con nuevas firmas binarias y parches de seguridad a
través de la comunicacién entre el mébdulo exploracién-
parcheo 204 y el mbédulo de distribucién 200 en el
servidor de distribucién 102. Ademids de actualizar la
base de datos 206 con firmas binaras y parches de
sequridad, el médulo de exploracién-parchec 204 se
configura para accesar computadores de clientes 108 vy
explorar archivos binarios 208 para firmas binarias.
Explorar archivos binarios 208 puede incluir buscar una
firma binaria en archivos binarios presentes en cualquier

forma de medios puentes en o accesibles por el computador

2
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de cliente 108. Los archivos binarios 208 tipicamente
incluyen cédigos de computador/leibles por procesador,
compilados tal como un sistema operativo o un archivo &e
programa de aplicacién. Sin embargo, se nota que los
archivos binarios 208 pueden ser cualquier forma de
informacién binaria que 1incluye instrucciones de
computador/leibles por procesador, estructuras de datos,

mbédulos de programa, y otros datos para computador de

cliente 108.

Como se anotd anteriormente en la discusién en
referencia al ambiente del computador de ejemplo de la
figura 7, tales medios en un computador de cliente 108
pueden incluir cualquier medio disponible que sean
accesibles por el computador del cliente 108, tal como
medios volatiles y no volidtiles asi como también medios
removibles y no removibles. Tales medios leibles por
computador/procesador pueden incluir memoria volAtil, tal
como la memoria de acceso aleatorio (RAM) y/p memoria no
voldtil, tal como la memoria de solo lectura (ROM). Los
medios leibles por computador/procesador pueden también
incluir otros medios de almacenamientoc en computador
removibles/no removibles, volatiles/no volatiles, tales

como, por ejemplo, unidad de disco duro para lectura

2%
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desde y escritura hacia los. medios magnéticos no
removibles, no volatiles, una unidad de disceo magnético
para lectura desde y escritura hacia un disco removible,
no volatil (por ejemplo, un “floppy disk” ), una unidad
de disco 6ptico para lectura desde y/o escritura hacia un
disco 6ptico removible, no volatil tal como un CD-ROM,
DVD-ROM u otro medio éptico, otro dispositivo de
almacenamiento magnético, tarijetas de memoria flash,
memoria de solo lectura programable eléctricamente
borrable (EEPROM), almacenamiento unido a red, y similar.
Todosa los medios leibles por computador/procesador
provistos con almacenamiento tanto volatil como no
volidtil de cualquier forma de archivos binarios 208, que
incluye instrucciones leibles por computador/procesador,
estructuras de datos, médulos de programa, y otros datos
para computador de cliente 108, son accesibles para
exploracién por medio de servidor de exploracién-parcheo

104 por via del médulo de exploracién-parcheo 204.

El médulo de exbloracién—parcheo 204 busca asi
archivos binarios 208 en el computador del cliente 108
para determinar sf una firma binaria que identifica una
vulnerabilidad de sequridad estd presente en cualquier

informacién binaria 1localizada en el computador del



cliente 108. Si el patrén de bit de la firma binaria se
encuentra en un archive binario 208, el mbédulo de
exploracién-parcheo 204 opera para fijar la
vulnerabilidad de seguridad de seguridad en el archivo
binario 208 al instalar un parche de seguridad
cérrespondiente en el computador del cliente 108. ILa
instalacién de un parche de seguridad en el computador
del cliente 108 sobre escribe o de otra manera elimina el
archivo binario a una porcidén del archivo binario que

contiene la vulnerabilidad de seguridad.

La figura 3 ilustra otra modalidad de ejemplo de un
servidor de distribucién 102, un servidor de exploracién-
parcheo 104 y un computador de cliente 108 adecuado para
implementar el parchec de las vulnerabilidades de
seguridad en los archivos binarios. En general, en la
modalidad de la figura 3, las firmas binarias y los
parches de seguridad son derribados, o redistribuidos,
desde el servidor 104 del computador del cliente 108, y
la exploracién de archivos vulnerables por seguridad y el
parcheo de los archivos vulnerables por seguridad se
desarrollan mediante un computador de cliente 108 en

lugar del servidor de exploracién-parcheo 104.
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En la modalidad de la figura 3, el servidor de
distribucién 102 es configurade de la misma manera como
se discutié anteriormente con respecto a la modalidad de
la figura 2.. Asi, la base de datos 202 se puede
actualizar para incluir firmas binarias recientemente
descubiertas que identifican vulnerabilidades de
seguridad en archivos binarios. La base de datos 202
también se puede actualizar con los parches de seguridad
correspondientes que han sido desarrollados para fijar

tales vulnerabilidades de seguridad.

El servidor de exploracién-parcheo 102 de la figura
3 se configura de alguna forma de la misma manera como
aquel que se discutié anteriormente con respecto a la
figura 2. Asi, el servidor de exploraclén-parcheo 102 de
la figura 3 incluye una base de datos 206 para recibir y
mantener firmas binarias y parches de seguridad. La base
de datos 206 es tipicamente actualizado automaticamente
con huevas firmas binarias y parches de seguridad- a
través de las comunicaciones entre el servidor de
exploracién-parcheo 104 y el servidor de distribucién
102. Sin eﬁbargo, la comunicacidén entre el servidor de
exploracién-parcheo 104 y el servidor de distribucién 102

es conducida a través de un médulo de redistribucién 300



en lugar de un médule de exploracién-parcheo 204 como se

discutié con respecto a la modalidad de a figura 2.

El médulo de redistribucién 300, ademads de
actualizar la base de datos 206 con firmas binarias y
parches de seguridad, se configura para comunicarse con
el médulo de exploracién-parcheo 302 en el computador del
cliente 108 y transferir una firma binaria al computador
del cliente 108. el médulo de exploracién-parcheo 302 se
configura para recibir la firma binaria y para explorar
los archivos binarios 208 para determinar si la firma
binaria estd presente en cualquier informacién binaria
localizada en el computador del cliente 108. Asi, el
médulo de el médulo de exploracién-parcheo 302 de 1la
figura 3 funciona de manera similar al médulo de el
médulo de exploracidén-parcheo 204 discutido anteriormente

con referencia a la figura 2.

Si el patrén de bit de la firma binaria es
encontrado en el archivo binario 208 en el computador de
cliente 108, el médulo de el médulo de exploracidn-
parchec 302 &envia una solicitud al mbédulo de
redistribucién 300 en el servidor 102. La solicitud para

hacer que el mbédulo de redistribucién 300 suspenda el
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parche de seguridad que se corresponde con la firma
binaria al computador del cliente 108. El1 médulc de
redistribucién 300 responde a la solicitud al enviar el
parche de seguridad apropiado al computador del cliente
108. El médulo de el médulo de exploracién-parcheo 302
recibe el parche de sequridad y opera para fijar la
vulnerabilidad de sequridad en el archivo binario 208 al
instalar el parche de sequridad en el computador del
cliente 108. Como en la modalidad de la figura 2, 1la
instalacién de un parche de seguridad en el computador
del cliente 108 sobre escribe o de otra manera elimina el
archivo binario o una porcién del archivo binario que

contiene la vulnerabilidad de seguridades cubierta.

Métodos de Ejemplo

Los métodos de ejemplo para implementar la deteccién
Yy el parcheo automético de vulnerabilidades de seguridad
en archivos binarios serad ahora descrita con referencia
primaria a los diagramas de flujo de las figuras 4~6. Los
métodos aplican de manera general a las modalidades de
ejemplo discutidas anteriormente con respecto a las
figuras 1-3. Los elementos de ios métodos descritos se

pueden desarrollar mediante cualquiera medios apropiados

21
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incluyendo, por ejemplo, mediante bloques 1l6gicos de
hardware en un ASIC o mediante 1la ejecucién de
instrucciones leibles por procesador definidas en un

medios leible por procesador.

Un “medio leible por procesador”, como se utiliza
aqui, puede ser cualquiera medios que puedan contener,
almacenar, comunicar, propagar, o transportar
instrucciones para uso por o ejecucién de un procesador.
Un medio leible por procesador puede ser, sin limitacién,
sistema, aparato, dispositivo © medio de propagacién
electrénico, magnético, éptico, electromagnético,
infrarrojo o semiconductor. Ejemplos mds especificos de
un medio leible por procesador incluye, entre otros, hna
conexidén eléctrica (electrénica) que tiene uno o més
alambres, un disquete portatil de computador (magnético),
una memoria de acceso aleatoria (RAM)} (magnético), una
memoria de solo lectura {(ROM) (magnético), una memoria de
s0lo lectura programable borrable (EPROM o memoria
Flash), una fibra éptica (éptica) un disco compacto
reescribible (CD-RW) (éptico), y una memoria de solo

lectura de disco compacto portdtil (CDROM) (6ptico).

24
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La figura 4 muestra un método de ejemplo 400 para
implementar la deteccién y el parcheo automaAticos de
vulnerabilidades de seqguridad en archivos binarios. Los
archivos binarios esti4n tipicamente 1localizados o
almacenados en un computador de cliente gue estd siendo
servido por un computador servidor, pero ellos también
pueden estar localizados en el computador servidor mismo,
o0 en cualquier otro dispositivo de cémputo accesible por
medio de un computador servidor. En el bloque 402 del
método 400 se recibe una firma binaria. La firma binaria
es un patrén de bit que se ha asociado con una
vilnerabilidad de sequridad en wun archivo binario
particular, tal como un programa de aplicacién ejecutable
o0 un sistema operativo que corre en un computador de
cliente. La firma binaria se recibe de un servidor de
distribucidén central 102 mediante un servidor subordinado

104.

En el bloque 404, se recibe un parche de seguridad.
El parche de seguridad es tipicamente cédigo ejecutable
compilado que ha sido desarrollado como un fijo a la
vulnerabilidad de seguridad del archivo binario
particular. El parche de seguridad también es recibido

del servidor de distribucién central 102 mediante un
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servidor subordinade 104. En el bloque 406, se identifica
un archivo binario vulnerable basado en la firma binaria.
La identificacién del archivo binario vulnerable es
tipicamente lograda  mediante informacién binaria
explorable almacenada en medios varios de un computador,
tal como un computador de cliente 108, y luego comparar
el o los patrones en la firma binaria con la informacién
binaria encontrada en los medios. La identificacién puede
ocurrir de varias maneras incluyendo, por ejemplo,
mediante el servidor 104 que explora y compara toda la
informacién binaria presente en el computador del
cliente. La identificacién de wun archivo binario
vulnerable también se puede lograr al tener el servidor
104 derribada la firma binaria al computador del cliente
de tal forma que el computador del cliente puede

desarrollar la exploracién y comparacién.

En el blogue 408 del método 400, se utiliza el
parche de seguridad para actualizar el archivo binario
vulnerable. La actualizacién se puede lograr de varias
maneras incluyendo, por ejemplo, mediante el seévidor 104
que instala el parche de seguridad en el computador del
cliente 108. Si el computador del cliente 108 ha

desarrollado la exploracién y ha identificado el archivo
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binario vulnerable, el computador del cliente 108 puede
solicitar que el servidor 104 envie el parche de
seguridad al computador 108, en cuyo caso el computador
108 puede instalar el parche de seguridad para fijar el

archivo binaric vulnerable,

La figura 5 muestra otro método de ejemplo 500 para
implementar deteccién Y parcheo autométicos de
vulnerabilidades de seguridad en archivos binarios. El
método 500 ilustra de manera general la distribucién de
firmas binarias para vulnerabilidades de segurida& v
parches de seguridad desarrollados para fijar aquellas
vulnerabilidades de sequridad. En el bloque 502 del
método 500, se recibe una firma binaria que identifica
una vulnerabilidad de sequridad de un archivo binario. La
firma binaria es tipilicamente cargada a un servidor de
distribucién 102 como un patrén de bit recientemente
descubierto que identifica wuna vulnerabilidad de un
archivo binario de un producto de software que puede ser
ampliamente distribuido a través de muchos computadores
en una red tal comoe la Internet. La carga celebra
tipicamente desde un computador acoplado al servidor de
distribucién 102 o desde un medio almacenable portéatil

insertado en el servidor de distribucién 102. En el

3
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blogue 504, se recibe un parche de seguridad configurado -

para fijar la wvulnerabilidad de seguridad mediante el
servidor de distribucién 102 de una manera similar que la

firma binaria.

En el bloque 506, la firma binaria y el parche de
sequridad son distribuidos a una pluralidad de servidores
subordinados 104 desde el servidor de distribucién 102,
Esta distribucidén ocurre automdticamente y se puede
lograr de varias maneras. Por ejemplo, al recibir una
firma binaria cargada y el parche de seguridad, el
servidor de distribucién 102 puede automiticamente
despachar la firma binaria y el parche de seguridad sobre
la red a todos los servidores subordinados 104
configurados para recibir las firmas binarias
actualizadas y los parches de seguridad. El servidor de
distribucién 102 también podria enviar una nota a los
servidores 104 indicando que se ha descubierto una
vulnerabilidad de seguridad y que el parche de seguridad
fue disponible para fijar 1la vulnerabilidad. Los
servidores subordinados 104 pueden solicitar entonces que
el servidor de distribucién 102 envie la firma binaria
que identifica la vulnerabilidad de seguridad y el parche

de seguridad. Al recibir una solicitud, el servidor de
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distribucién 102 puede enviar la firma binaria y el

paxche de seguridad a los servidores gue lo solicitan

102.

La figura 6 muestra otro méfodo de ejemplo 600 para
implementar la deteccién automidtica y el parcheo de las
vulnerabilidades de seguridad n los archivos binarios. El
bloque 602 del método 600, un computador de cliente 108
recilbe una firma binaria de un servidor 104. La firma
binaria estd asociada con una vulnerabilidad de seguridad
en un archivo binario que puede estar presente en el
computador del cliente 108. En el bloque 604, el
computador del cliente 108 explora toda la informacién
binaria actualmente disponible en este y la compara con
el o los patrones en la firma binaria con la informacién
binaria, La informacién binaria explorada por el
computador del cliente 108 estd tipicamente en la forma
de instrucciones leibles por computador/procesador y/o
ejecutables, estructuras de datos, médulos de programa, y
otros datos idtiles para el computador del cliente 108, y
puede residir tanto en los medios de almacenamiento

voldtiles como no volatiles de varios tipos.
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En el bloque 606, si el computador del cliente 608
encuentra un archivo binarico que contiene la firma
binaria, este envia una solicitud al servidor 104 para
hacer transferir el parche de seguridad. En el bloque
608, el computador del cliente 108 recibe del parche de
seguridad, y en el bloque 610, del computador del cliente
108 instala el parche de seguridad con el fin de fijar la
vulnerabilidad de seguridad en el archivo binario que
contiene la informacién binaria que casa con el o los

patrones de la firma binaria.

Aunque uno o mds métodos se han descrito por medio
de los diagramas de flujo y el texto asociado con los
blogques de los diagramas de flujo, se debe entender que
los bloques no necesariamente tienen que ser
desarrollados en el orden en el cual ellos fueron
presentados, y gue un orden u érdenes alternativos pueden
resultar en ventajas similares. Adicionalmente, 1los
métodos no son exclusivos y si se pueden desarrollar

s80los 0o en combinacién uno con el otro.

Bl
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Computador de Ejemplo

La figura 7 ilustra un ambiente de cémputo de
ejemple adecuado para implementar un servidor de
distribucién 102, un servidor de exploracién-parche 104 y
un computador de <cliente 108, como se discutiéb
anteriormente con referencia a las figuras 1-3. Aungque
una configuracién especifica se muestra e la figura 7, el
servidor de distribucién 102, el servidor de exploracién-
parcheo 104, y el computador de cliente 108 se puede

implementar en otras configuraciones de cémputo.

El ambiente de cémputo 700 incluye un sistema de
cémputo del propdésito general en la forma de un
computador 702. Los componentes del computador 702 pueden
incluir, pero no estdn limitados a, unoc © mAs
procesadores a unidades de procesamiento 704, una memoria
el sistema 706, y un bus del sistema 708 que acopla
varios componentes del sistema incluyen&o el procesador

704 a la memoria del sistema 706.

El bus del sistema 708 representa una o mas de
cualquiera de los varios tipos de estructuras de bus,

incluyendo un bus de memoria o un controlador de memoria,

¢
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un bus periférico, un puerto de grdfico 2 acelerado, y un
procesador © un bus local que utiliza cualquiera de una
variedad de arquitecturas de bus. Un ejemplo de un bus
del sistema 708 serfia un bus de Interconexién de
Componente Periférico (PCI) también conocido como bus

Mezanine.

El computador 702 incluye tipicamente una variedad
de medios leibles por computador. Tales medios pueden ser
cualquiera medios disponibles que sean accesibles por
computador 702 y que incluyen tanto medios volatiles como
no volé&tiles, medios removibles como no removibles. La
memoria del sistema 706 incluye medios leibles por
computador en la forma de memoria volAatil, tal como
memoria de acceso aleatorio (RAM) 710, y/o memoria no
volatil, tal como memoria de sclo lectura (ROM) 712. Un
sistema de entrada/salida bésico (BIOS) 714, que contiene
las rutinas bésicas que ayudan a transferir 1la
informacién entre elementos dentro del computador 702,
tal como durante el arranque, se almacena en la ROM 712.
La RAM 710 contiene tipicamente datos y/o médulos de
programa que son inmediatamente accesibles a y/o
actualmente operados mediante la unidad de procesamiento

704.

3%
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El computador 702 puede también incluir otros medios
de almacenamiento en computador removibles/no removibles,
voladtiles/no volAtiles. Por via de ejemplo, la figura 7
ilustra una unidad de disco duro 714 para leer desde y
escribir hacia medios magnéticos no volatiles (no
mostrados), una unidad de disco magnético 718 para leer
desde y escribir hacia un disco magnético removible, no
volatil 720 {por ejemplo un “floppy disk”), y una unidad
de disco o6ptico 722 para leer desde y/o escribir hacia un
disco éptico removible, no volatil 724 tal como un CD-
ROM, DVD-ROM, u otros medios é6pticos. La unidad de disco
duro 716, la unidad de disco magnético 718, la unidad de
disco éptico 722 y cada uno conectado al bus del sistema
708 por uno o mAs interfaces de medios de datos 726.
Alternativamente, la unidad de disco duro 716, la unidad
de disco magnético 718, y la unidad de disco 6ptico 722
se pueden conectar al bus del sistema 708 mediante una

interfase SCSI (no mostrada).

Las unidades de disco y sus medios leibles por
computador asociados suministran almacenamiento no
volatil de instrucciones leibles por computador,

estructuras de datos, médulos de programa, y otros datos
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para computador 702. Aunque el ejemplo ilustra un disco
duro 716, un disco magnético removible 720, y un disco
6ptico removible 724, se debe apreciar que otros tipos de
medios leibles por computador que pueden almacenar datos
que son accesibles por un computador tal como cartuchos
magnéticos y otros dispositivos de almacenamiento
magnético, tarjetas de memoria flash, CD-ROM, discos
versatiles digitales (DVD) u otros almacenamientos
épticos, memorias de acceso aleatorio (RAM), memorias de
solo lecturas (ROM) , memorias de solo lectura
programables eléctricamente borrables (EEPROM) , y
similares, también Se pueden utilizar para impiementar el

sistema de cémputo de ejemplo y el ambiente.

Cualquier ntGmero de mébdulos de programa se puede
almacenar en el disco duro 716, el disco magnético 720,
el disco 6ptico 724, ROM 712, y/o RAM 710, incluyendo por
ejemplo, un sistema operativo 726, uno o mas programas de
aplicacién 728, otros médulos de programa 730, y datos de
programa 732, Cada uno de tales sistemas operativos 726
uno o mas programas de aplicacibén 728, otros médulos de
programa 730, y los datos de programa 732 (o alguna

combinacién de estos) puede incluir una modalidad de un
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esquema de caché para utilizar informacién de acceso a

redes.

El computador 702 puede incluir una variedad de
medios leibles por computador/procesador identificados
como medios de comunicacién. Los medios de comunicacién
tipicamente son modalidades de instrucciones leibles por
computador, estructuras de datos, médulos de programa, u
otros datos en seflales de datos modulados tales como una
onda portadora u otro mecanismo de transporte e incluye
cualquier medio de suministro de informacién. El término
“sefal de datos modulada” significa una sefial que tiene
una o mAs de sus caracteristicas establecida o cambiada
de tal manera que codifica la informacién en la sefial.
Por via de ejemplo, y no de limitacién, los medios de
comunicacién incluyen medios aldmbricos tales como redes
alambricas o© conexiones alambricas directas, y medios
inalé&mbricos tales como medios aclisticos, RF,
infrarrcjos, Y otros medios inalambricos. Las
combinaciones de cualquiera de los anteriores también
estdn incluidos dentro del alcance de los medios leibles

por computador.
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Un usuario puede ingresar comandos de informacién
dentro de un sistema de un sistema de computador 702 por
via de los dispositivos de entrada tales como un teclado
734 y un dispositivo de punteo 736 {por ejemplo, un
“ratén”). Otros dispositivos de entrada 738 {(no
especificamente mostrados) pueden incluir un micréfono,
joistick, game pad, disco satelital, puerto serial,
explorador, y/o similar. Estos y otros dispositivos de
entrada estdn conectados a la unidad de procesamiento 704
por via de las interfases entrada/salida 740 que estan
acopladas al bus del sistema 708, pero que puede estar
conectados mediante otra interfase ; estructuras de bus,
tal come un puerto paralelo, un puerto de juegos, © un

bus serial universal (USB).

Un monitor 742 u otro tipo de dispositivo de
exhibicién se pueden conectar al bus del sistema 708 por
via de una interfase, tal como un adaptador de video 144.
Ademds del monitor 742, otros dispositivos periféricos de
salida pueden incluir componentes tales como parlantes
(no mostrados) y una impresora 746 que puede estar
conectada al computador 702 por via de las interfases de

entrada/salida 740.
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El computador 702 puede operar en un ambiente de red
utilizando conexiones lbégicas a uno © mas computadores
remotos, tal como un dispositivo de cémputo remoto 748.
Por via de ejemplo, el dispositivo de cémputo remoto 748
puede ser un computador personal, computador portétil, un
servidor, un enrutador, un computador de red, un
dispositivo homélogo u otro nodo de red comin, Yy
similares. El1 dispositivo de computo remoto 748 se
ilustra como un computador portdtil gque pue&e incluir
muchos o todos los elementos y caracteristicas descritas

aqui con relacién al sistema de computador 702.

Las conexiones légicas entre el computador 702 y el
computador remoto 74B se describen como una red de Area
local (LAN) 750 y una red de 4rea amplia general (WAN)
752. Tales ambientes de red son sitios comunes en
oficinas, redes de computadores amplias de empresas,
intranet, y la Internet. Cuando se implementa en un
ambiente de red LAN, el computador 702 estid conectado a
una red local 750 por via de una interfase de red o
adaptador 754. Cuando se implementa en un ambiente de red
WAN, el computador 702 incluye tipicamente un modem 756 u
otros medios para establecer comunicaciédn sobre una red

amplia 752. El modem 756, puede ser interno o externo al

4



computador 702, puede estar conectado al bus del sistema
708 por via de las intérfases de entrada/salida 740 u
otros mecanismos apropiados. Se debe apreciar que las
conexiones de red ilustradas son ejemplos y que otros
medios de establecer enlaces de comunicacién entre los

computadores 702 y 748 se pueden emplear.

En un ambiente de red, tal como aquel ilustrado con
el ambiente del cémputo 700, los médulos del programa
descritos con relacién al computador 702, o porciones de
estos, se pueden almacenar en un dispositivo de
almacenamiento o de memoria remoto. Por via de ejemplo,
los programas de aplicacién remota 758 residen en un
dispositivo de memoria del computador remoto 748. Para
propésitos de ilustracién, los programas de aplicacién y
otros componentes de programa ejecutables, tales como el
sistema operativo, son ilustrados aqui como blogues
discretos aungque se reconoce que tales programas Yy
componentes residen en varios tlempos en diferentes
componentes de almacenamiento del sistema de computador
702, y son ejecutados por el o los procesadores de datos

del computador.

£
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Conclusién

Aunque la invencién se ha descrito en lenguaje
especifico a las caracteristicas estructurales y/o actos
metodolégicos, se debe entender que la invenciédn definida
en las reivindicaciones finales no estd necesariamente
limitada a 1las caracteristicas especificas o actos
descritos. En su lugar, las caracteristicas y actos
especificos son descritos como formas de ejemplo de

implementar la invencién reivindicada.
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REIVINDICACTONES

Un medio leible por procesador que comprende
instrucciones ejecutables por procesador

configuradas para:

recibir una firma binaria;

recibir un parche de segquridad;

identificar un archivo binarjio vulnerable en un
computador basado en firma binaria; y

actualizar el archivo binario vulnerable en el

computador con el parche de seguridad.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el identificar un
archivo binarioe vulnerable en un computador
incluye comparar un patrén de bit de las firma
binaria contra los archivos binarios localizados
en el computador, el patrén de bit asociado con

una vulnerabilidad de seguridad.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde la actualizacién del

archivo binario vulnerable es en el computador

4
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incluye instalar el parche de seguridad en el

computador.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el identificar un
archivo binario vulnerable en un computador

incluye enviar la firma binaria al computador.

El medio leible por procesador como se cita en la
reivindicacién 4, en donde la actualizacién del
archivo binario vulnerable en el computador

incluye:

Recibir una solicitud de un computador para
enviar el parche de sequridad; y enviar el parche

de sequridad al computador.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el computador es un
computador de cliente y el recibir incluye
recibir la firma binaria y el parche de seguridad
desde un servidor de distribucién configurado
para distribuir al computador del cliente, firmas

binarias que identifican archivos vulnerables vy

£



parches de seguridad configurados para fijar los

archivos vulnerables.

Un servidor que comprende un medio leible por

procesador como se cita e la reivindicacién 1.

Un medic leible por procesador que comprende

instrucciones ejecutables por procesador

configurados para:

recibir una firma binaria que identifica una
vulnerabilidad de seguridad en un archivo
binario;

recibir un parche de seguridad configurado para
fijar 1la wvulnerabilidad de segquridad en el
archivo binario; y

distribuir 1la firma binaria y el parche de

seguridad a una pluralidad de servidores.

El medio leible por procesador como se cita en la
reivindicacién 8, en donde el distribuir incluye:

enviar una nota a cada una de una pluralidad de
servidores con relacién a la vulnerabilidad de

seguridad y el parche disponible;

4k
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recibir wuna solicitud para enviar 1la firma
binaria y el parche de seguridad; y
enviar la firma binaria y el parche de seguridad

en respuesta a la solicitud.

Un servidor de diatribucién que comprende el
medio leible por procesador como se cita la

reivindicacién 8.

Un medio leible por procesador que comprende
instrucciones ejecutables por procesador

configuradas para:

recibir una firma binaria de un servidor;

buscar la firma binaria en archivos binarios;
enviar una solicitud al servidor de un parche de
segquridad si se encuentra que el archivo binario
incluye la firma binaria;

recibir el parche de seguridad ‘del servidor; y
actualizar el archivo binario con el parche de

segquridad.
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Un computador de cliente que comprende un medio
leible por procesador comc se cita en 1la

reivindicacién 11.
Un método que comprende:

recibir una firma binaria;

buscar un archivo vulnerable basado en la firma
binaria;

8i se encuentra un archivo vulnerable, solicitar
un parche de sequridad: y

fijar el archivo vulnerable con el parche de

seguridad.

Un método como se cita en la reilvindicacién 13,
en donde la solicitud incluye enviar una
solicitud a un servidor de un parche de
saguridad, el método ademids comprende recibir el
parche de seguridad del servidor en respuesta a

la solicitud.

Un método como se cita en la reivindicacién 14,
en donde el recibir incluye recibir la firma

binaria del servidor.
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El método como se cita en la reivindicacién 13,
en donde el fijar incluye instalar el parche de

seguridad en el computador.

Un método como se cita en la reivindicacidén 13,
en donde el buscar incluye comparar la firma
binaria a la informacién con 1la informacién
binaria en un medio de almacenamiento de un

computador.

Un método como se cita en la reivindicacién 17,
en donde la informacién binaria se selecciona del

grupo que comprende:

un sistema operativo;
un archivo de programa de aplicacién; y

un archivo de datos.
Un método como se cita en la reivindicacién 17,
en donde el medio de almacenamiento se selecciona

del grupo que comprende:

un disco duro;
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un disco floppy magnético;

un disco éptico;

una tarjeta de memoria flash;

una memoria de solo lectura programable
eléctricamente borrable; y

un almacenamiento unido a red.
Un método que comprende;:

recibir wuna firma binaria y un parche de
segquridad de un servidor de distribucién;

buscar en un computador de cliente un archive
vulnerable asociado con la firma binaria; y

si se encuentra el archivo vulnerable, fijar el

archivo vulnerable con el parche de seguridad.

Un método como se cité en la reivindicacién 20,
en donde la bisqueda incluye transferir la firma
binaria al computador del cliente, el computador
del cliente configurado .para buscar un archivo

vulnerable asociado con la firma binaria.

Un método como se cité en la reivindicacién 21,

en donde el fijar incluye:

i
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Recibir una solicitud de un computador de cliente
para transferir el parche de seguridad, el
computador de cliente teniendo localizado un
archivo vulnerable; y

Transferir el parche de seguridad al computador

del cliente en respuesta a la solicitud.
Un computador que comprende:

medios para reclbir una firmas binaria;

medios para buscar un archivo vulnerable basados
en la firma binaria;

medios para solicitar un parche de seguridad si
se encuentra un archivo vulnerable; y

medios para fijar el archivo vulnerable con el

parche de sequridad.
Un servidor que comprende:

Medios para recibir uyna firma binaria y un parche
de sequridad de un servidor de distribucién;

medios para explorar un computador de cliente en
busca de un archivo vulnerable asoclado con la

firma binaria; y
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27.
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medios para fijar el archivo vulnerable con el

parche de seguridad si se encuentra el archivo

vulnerable.

Un computador que comprende:

Informacién binaria:;

Un médulo de exploracién configurado para recibir
una firma binaria y explorar la informacién
binaria en busca de la firma binaria; y

Un médulo de parche confiqurado para solicitar un
parche de sequridad e instalar el parche de
seguridad si la firma binaria se encuentra n la

informacidn binaria.

Un computador como se cita en la reivindicacién
25, que comprende ademas un medio de
almacenamiento configurado para retener la

informacién binaria.

Un computador como se cita en la reivindicacién
25, en donde la informacidén binaria se selecciona

del grupo que comprende:
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un sistema operativo;
un archivo de programa de aplicacién; y

un archivo de datos.
Un computador gue comprende:

archivos binarios;

una firma binari;; Y

un médulo de parche de seguridad configurado para
recibir una firma binaria de un servidor y para
explorar los archivos binarios en 1la bisqueda de

la firma binaria.

Un computador como se cita en la reivindicacién

28, que comprende ademis:

un archivo binario que incluye la firma binaria;

b 4

un parche de seguridad;

en donde el médulo de parche de seguridad esté
configurado ademds para solicitar el parche de
seguridad del servidor 1luego de 1localizar la

firma binaria dentro del archivo binario, vy
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aplicar el parche de seguridad al archivo

binario.
Un servidor de distribucién que comprende:

una base de datos; y

un médulo de distribucién configuradeo para
recibir una firma binaria y un parche de
seguridad, almacenar la firma binaria y el parche
de seguridad en la base de datos, y distribuir la
firmas binaria y el parche de seguridad a una

pluralidad de servidores.

Un servidor de distribucién como se cita en la
reivindicacién 30, en donde el médulo de
distribuciéﬁ. es ademds confiqurado para recibir
una solicitud de un servidor de la firma binaria
y el parche de seguridad y distribuir la firma
binaria y el parche de seguridad al servidor en

respuesta a la solicitud.

Un servidor que comprende:
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una firma binaria asociada con una vulnerabilidad
de seguridad en un archivo binario;

un parche de seguridad configuradeo para fijar la
vulnerabilidad de seguridad en el archivo
binario; y

un mbédulo de exploracién configurado para
explorar los archivos binarios en un computador
de cliente en busca de la firma binaria vy
actualizar el archivo binario con el parche de

seguridad si se encuentra la firma binaria.

Un servidor como se cita en la reivindicacién

32, que comprende ademés:

una base de datos;

un médulo de exploracién confiqurado ademés para
recibir la firma binaria y el parche de seguridad
de un servidor de distribucibn y almacenar la
firma binaria y el parche de seguridad en la base

de datos.
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Se describe el sistema y métodos para posibilitar el
parcheo de vulnerabilidades de seguridad en archivos
binarios. La deteccién y el parcheo de 1los archivos
binaros wvulnerables es automAtica, confiable, 1libre de
regresién, y comprensiva a través de redes a escala
ilimitadas. Estas ventajas se pueden evidenciar de varias
maneras que incluyen, por ejemplo, al apalancar
infraestructuras antivirus habituales que son ampliamente
despegadas a través de la Internet. Descubrimiento
confiable de archivos binarios vulnerables (por ejemplo
en sistemas operativos, programas de aplicacién, etc.)
gue se lcgra a través del uso de firmas binarias que han
estado asociadas con vulnerabilidades de seguridades
cubiertas. Una divergencia de parches de seguridad
alejada de los paquetes de servicie convencional que
suministra la posibilidad de produccién de fijos libres
de regresién para vulnerabilidad de seguridad e archivos

binaries.
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400
™ 402

RECIBE FIRMA BINARIA

404

RECIBE PARCHE,DE SEGURIDAD

408

IDENTIFICA ARCHIVO BINARIO VULNERABLE
BASADO EN FIRMA BINARIA

408

ACTUALIZA ARCHIVO BINARIO VULNERABLE
CON PARCHE DE SEGURIDAD

500 \ 502

RECIBE FIRMA BINARIA QUE IDENTIFICA
VULNERABILIDAD DE SEGURIDAD

r
RECIBE PARCHE DE SEGURIDAD CONFIGURADO
PARA ARREGLAR VULNERABILIDAD DE SEGURIDAD

508

4
DISTRIBUYE FIRMA BINARIA Y PARCHE DE SEGURIDAD
A PLURALIDAD DE SERVIDORES
-ENVIAR NOTA DE VULNERABILIDAD Y PARCHE
-RECIBE SOLICITUD PARA FIRMA Y PARCHE
-ENVIA FIRMA Y PARCHE
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N 802

RECIBE FIRMA BINARIA DEL SERVIDOR

USCA ARCHIVOS BINARIOS PARA FIRMA BINAR

808

ENVIA soLICTUD AL SERVIDOR PARA
PARCHE DE SEGURIDAD S| ENCUENTRA
FIRMA BINARIA EN UN ARCHVO BINARIO

-

RECIBE PARCHE DE SEGURIDAD DEL SERVIDOR

810
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TECHNICAL FIELD

The present disclosure generally relates to patchmng files, and more
particularly, to an automatic, comprehensive, rehable and regression-free way of

A

providing secunty patches for vulnerable binary program files 1n distnbuted,

=

heterogeneous computing environments

7| BACKGROUND

s Software development 18 an ongoing process whereby a software product
o|| 1mtially released to the public can be continually updated through revisions from a

|| software developer/vendor Software revisions are typically disbursed from a
u| software vendor m what are called “service packs™ that can be downloaded or
12 orderedﬁmﬂavpndorformstallatnononauser's computer  Service packs 11 . v

Lol T LY ~ n

. || typically m‘,h.“}l ?rogmm fixes(e g, for an operating system, appllcnhon program, f“ 'i E
14]| etc) that repair problems (i1 ¢, "bug;") discovered n the program code after the P
15|| mutial release of the product or aftcr the last service pack release
16 In addition to contaiming fixes for program bugs, service packs can also
17|| contain security patches developed specifically to repair vilnerabilittes found 1n
1s|| program files Progam vulnerabihhes discovered after a software product 18
19| released can pose sigmficant secunty threat of attack from hackers and viruses on
2| a world-wide basis Therefore, once a vulnerabihity 1s discovered, the prompt and
a ;lnde-spread distnbution and installation of secunty patches to computers having
1|| vulnerable software 1s of paramount importance Theoretically, the use of service

n|| packs to achieve such prompt and wide-spread distnbution of secunty patches

|| could be effective For example, when a software vendor dlscovq's a vulnerablhty

Cagy provided by USPTO from the PACR image Dutabase on 06/04/2004
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pack en a vendor Web site for users to immediately download and install Ths
could thwart most hackers and viruses that are intent on exploiting the discovered
vulnerability However, system admumstrators and other software product users
currently face several drawbacks and/or difficulties related to accessing and
mnstalling security patches These difficulties typically result m a sigmficantly
lower distnbution of such patches than 1s intended by the vendor who develops the
patch The result 15 that vulnerabilities on many computers world-wide are left un-
patched, exposing such computers to sigmficant nsk.

One difficulty with accessing and mnstalhing secunty patches 1s that current
methods for detecting whether a computer 18 running software with a known
vulnerability require the active use and mvolvement of the computer For
example, eunently-avallnb!emethods can deumnme whether particular vedsions of
software products on 8 gomputer are 1n need"of being updated (e Es) with a secunty
patch) However, oqu those software prodiicts actively running on the computer
are included 1n this determination Secondary operating systcms and applications
that are not actively running on a computer are not considered, gnd therefore may
have a secunty vulnerabihty that goes un-noticed and un-fixed For those products
actively runming on a computer, a user can review a hst of available updates and
select updates for installahon Some updates may be critical updates designed to
protect a computer from known secunty vulnerabihiies Vanous updates require a
user to restart the computer before the installation 1s complete In addition, a user
must actively select the updates and mstall them For these and other Teasons,

current methods for accessing and mstalling secunty patches\ar; f%s than

], "]
effective . '3‘% 'ﬁﬁ “«

68
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Another difficulty i accessing and installing secunty patches i that of
Imowing whether or not a secunty patch 18 needed on a computer It 13 sometimes
difficult for users to know if ther computers are running software that 1s
viuinerable Furthermore, current methods for detechng whether a computer 18
running software with 2 known vulnerability may not be able to detect certain
configurations of a software product known to be vulnerable For example, shared
versions of some software products can be distmbuted as part of other products
Thus, although a shared version of a product may contamn the same vulnerability as
the full version of the product, the shared version may not be recognized as a
product that needs a secunty patch update Thus, shared versions of software
products that are known to have secunty vulnerabilities often go un-fixed
* Qther problems wnﬁu&ciessmg and mstalling secunty patches reld}e to- the
cbnventional “service 'pack”, method by whlcl!":' sich patches are :tfflwsred
1Downloading and mstalling' setrvices packs 15 a timie'intensive and manua] process
that many system admimistrators simply do not have time to perform T;lerefore,
even when admimstrators intend to install secunity patches, the time between the
release of a secunty patch and 1ts mnstallation on 2 given system can be weeks,
smonths, or years Thus, the nsk of attack through a securnity vulnerability may not
be alleviated 1n such systems until long after the software vendor has 1ssued a
secunity patch

Furthermore, system admmistrators often choose not to download and
mstall service packs containing secunty patches, even though they under:'q.pd the
relevant secunty nsks The reason for this 1s that the installation e&a}ﬂn

itself brings the nisk of system regressions that can u:lmgeeﬂl
system behavior Admmstrators often devote S‘lgl.l clﬂfﬁ‘r:!e

6
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debugging a system so that 1t functions a3 desired  As mentioned above, howcver,
service packs represent an evolution of a previous version of a sofiware product
that includes the most recent updates to a product’s code base (1¢e, the scope of
changes 15 not restncted to secunity patches only) In addition to introducing new
and mtended behaviors mto a system, recent code updates n 2 service pack may
mtroduce unknown bugs into a system that can cause the system to behave
unexpectedly, which, 1n tum, can create migmficant problems for a system
admimstrator Thus, systems frequently are not updated with important secunty
patches mtended to fix vulnerable program files, because admimistrators do not
want to nsk regressions

Accordingly, a need exists for a way to mmplement patchmg of secunty
vyblerabilities 1n program ﬁtes'mn': an automatic, comprehensive, relmbler'!hhd b

| ) x L ¥y 8

regiession-free manner fff " o 4 | ¥

ab e P g 1’ b1
SUMMARY

Automatic, comprehensive, reliable and regression-free secunty patching of
binary program files 1s described herein

In accordance with one implementathon, a binary signature of a
vulnerability and a secunty patch are received. A wvulnerable binary file 1s
identified on a computer based on the binary signature of a vulnerability The
vulnerable binary file on the computer 18 updated with the secunty patch

In accordance with another mmplementation, a binary ﬂgnau;mm received
that identifies a secunty vulnerability 1n a binary file. A ?n?’-pﬁ;\ghsoonﬁgured
to fix the secunty vulnerabihity 1s also received The?

securnty patch are distributed to a plurahity of uerw:fg 40 . &
)
N\
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In accordance with another implementation, a bmary signature 15 received
from a server and used to search binary files A request for a security patch 1s sent
to the server if the binary signature 18 found 1n a binary file The binary file 15 then
updated with the secunty patch

BRIEF DESCRIPTION OF THE DRAWINGS

The same reference numerals are used throughout the drawings to reference
ke components and features

Fig 1 illustrates an exemplary network envmonment suitable for
implementing automatic detection and patching of secunty vulnerabilities in binary
files

Figi2 tlhistrates an exemplary-¢mbodiment of a distnbution server, a scan- #gir i *
patch sg:;dr. nd a chent computer s[lntlble'for implementing automatic detechon +4 -

and patchingof secunty vulnerabilities 1h binary files by ey

-k~

Fig 3 1llustrates another exemplary embodiment of a distnbution server, a
scan-patch server, and a clhient computer suitable for implementing automahc
detection and patching of secunty vulnerabilities in binary files

Figs 4 - 61llustrate block diagrams of exemplary methods for implementing
automatic detechon and patching of secunty vulnerabilities 1n binary files

Fig 7 illustrates an exemplary computing environment suitable for

implementing a distribution server, a scan-patch server, and a chilt_.g:mputer

4 %
f‘:f‘\bof" ’%
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DETAILED DESCRIPTION

Overview

The following discussion 18 directed to systems and methods that enable
patching of secunty vuinerabihties in bmary files The detection and patching of
vulnerable binary files 1s automatic, rehable, regression free, and comprehensive
across networks on an unlimited scale These advantages can be realized mn
vanous ways including, for example, by leveraging current anti-virus infrastructure
that 18 widely deployed across the Internet A divergence of secunty patches away
from conventional service packs provides for the possibility of producton of
regression-free fixes for secunty vulnerabilities 1n binary files

Rehiable discovery of vulnerable binary files (e g, in operating systems,
application pfby;lamﬂ ‘etc ) 18 achieved throughithe use of binary signatires that . ‘s
have been assotiated with secunty vulnerabilities’ Bmary signaturesvassociated 5 3%.*
with secunty wuénuabxhhes n binary files, along with security patches.developed L
to fix such secl.:nty vulncrabilities, are uploaded to a central distnbution server
The distrbution setver 1s configured to distribute the binary signatures and secunty
patches on a wide-scale basis across vanous networks such as the Intemnet. Use of
a central distnbution server to update network servers (e g, across the Internet)
provides comprehensive and automatic patch coverage on an unhmited scale
Network servers receijving such updates can scan chent computers within
subordmate networks to locate vulnerable files according to binary slgmtu?_md
then update those computers found to have secunty vulnerable iﬁleb usnﬁ%
corresponding secunty patches that will fix the vulnerable ﬁlu q&&g’;" em ¥y,

s@r*’m,»\...
¢ J‘ ?

secunity patches to the computers so that the scannmg and“u ,

can also communicate with client computers to transfet
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|“ performed by the computers themselves Multple nested levels of subordinate
2|| networks may also exist.

4 Exemplary Environment
s“ Fig 1 illustrates an exemplary network environment 100 switable for

¢/l mmplementing automatic detectron and patching of secunty vulnerabihttes m binary
| 7|| files In the exemplary network environment 100, a central distabution server 102
s|| 18 coupled to multiple scan/patch servers 104 via a network 106(a) A scan/patch
9|| server 104 18 typically coupled through a network 106(b) to a plurality of chent

o|f computers 108(1) - 108(n) Network 106 1s mntended to represent any of a vanety
u| of conventional network topologies and types (including optical, wired and/or

—

2 |[sgvirdless networks), employing any of a vaniety of-cenventional network protocols
13)| émncluding public and/or ‘proprietary protocols) «“Netwotrk 106 may includey. for
u|| example, the Internet dswell as possibly at least potfionsiof one or more locakarea
1s|| metworks (LANSs) anc;lor wide area networks (WANs) Networks 106(a) and
16]| 106(b) may be the same network such as the Internet, or they may be networks
17}l 1solated from one another such as the Internet and a corporate LAN

1) Distnbution servér 102 and scan/patch servers 104 arc typically
19|| mmplemented as standard Web servers, and can each be any of a vanety of
w{f conventional computing devices, including desktop PCs, notebook or portable
|| computers, workstations, mainframe computers, Intcrnet apphances, combmnations
n|| thereof, and s0 on OneurmoreofﬂneserverleZandlMcanbeﬂlemetypes
|| of devices, or alternatively different types of devices An exemplnryl\@mputmg

‘1.
2|} environment for implementing a distribution server 102 and a

.ﬂ P \
2s]| 104 15 descnibed 1n more detail heremn below wath refemnc&k F!g«"gl & i,;‘

“wtf*

i3
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Chient computers 108 function 1n a typical chent/server relationship with a

server 104 wherein multiple chients 108 make requests to a server 104 that services

the requests Client computers 108 can be any of a vanety of conventional

[F ]

L

computing devices, including desktop PCs, notebook or portable computers,
workstations, mainframe computers, gaming consoles, handhcld PCs, celiular

telephones or other wircless commumcations devices, personal digital assistants
(PDAS), combinations thereof, and so on One or more of the client computers

-l

108 can be the same types of devices, or aliernatively different types of devices
An exemplary computing environment for 1mplementing a chient computer 108 18
10|l descnbed in more detail herein below wath reference to Fig 7

1 In general, automatic and comprehensive detecton and patching of

W - 12|| vulnerable binary files on tljent somputers 108 1s achieved through updates madgy- 4
HE na|| throughndistnbution server'’102°that include binary signatures for identifyingi

. 1|l vulnerable binary files and scounty patches configured to'fix vulnerable files As
1s|| discussed 1n greater detail below with respect to the following exemplary
16{| embodiments, the binary mignatures and secunty patches are dismbuted to
i7|| scan/patch servers 104 which m tum, exther actively scan for and update
13|l vulnerable bmary files on client computers 108, or push the binary signatures and
19|| secunty patches down to the chient computers 108 so the chent computers 108 can
2] perform the scanming for and patching of vulnerable binary files

n Exem Embodimen

~Copy provided by USPTO from the PAGR image Database an 08/04/2004



1|| Distnbution server 102 mclude; a cistnbution module 200 and a database 202 for
2|| receiving and holding binary signatures and secunty patches Database 202 can be
3 I updated with binary signatures and secunty patches in a vanety of ways including,
a|| for example, through a portable storage medium (not shown, but see Fig 7) or
' s" through a computer device (not shown) coupled to the server 102 and configured
i to upload binary signatures and secunty patches to database 202

7 " A typical scenano 1n which a database 202 might be updated begins with an

s|| mvestigation of a software product (¢ g, a operating system, application program,
s|| etc) mibated by the developer of the software product For example, a developer

10|| may hire a secunty consultancy firm to attempt to find secunty vulnerabilihes 1n a
|| newly released softwarc product If a secunty vulnerability 1s discovered 1n a
1 45 i £ 3|l software product through hackingrerbyssome other means, an‘exact bit pattern of - v ¥
#t' 2 % 3j| the vulnerable funchon within thé'pfoduct can be identified:’ The bit pattern W™
e ul| represents 4 bidary signatire of thevulnerable section 1n the bihary file, which 1s a Mg
15|| component of a software product.
16 Once a secunty vulnerability 18 discovered and analyzed, a fix can be
17/| developed that will eliminate the vulneralahty Such fixes are called secunty
|| patches and they represent revised code modules compiled into binary executables.
19| Secunty patches can be installed on computers that are identified through the
2|l bmary signature as running software that has the secunty vulnerability Installation
n|| of the secunity patch will fix the secunty vulnerability The distribution server 102
n|| enables software product vendors and others to upload
2|| vulnerable bwary files along with the secunty patch
u|| vulnerable binary files, mto the database 202 for distributy

Landl Ny, PLLC 9
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Distribution module 200 is configured to distribute binary signatures and
security pt;tches from database 202 to various scan-patch servers 104 via a network
106. Distribution module 200 typically functions automatically to distribute binary
si.gnatmm and security patches from database 202 whenever the database 202 is
updated with additional signatures and patches. Automatic distribution may be
achieved in a variety of wﬁw including, for example, through communication from
distribution module 200 to scan-patch servers 104 indicating that updated binary

. sign-anm-.s and security patches are available and waiting for requests to send the

binary signatures and security patches, or by automatically forwarding updated
binary ‘signatures and security patches to scan-patch servers 104 configured to
accept the updates.

iafl ¥ - Inthe embodiment of Fig. 2, a acanf-pamh server 104 mcludesvsoan.kpltch
1i . miodule 204 and aidatabase 206 for reéeiving and holding bmary snﬁnaﬁu‘es and

security patches. _D:Ith_base 206 is typically vipdated automatically w_lth,hew binary
signatures and security patches through t':onnnunicntions between the scan-patch
module 204 and the distribution module 200 on distribution server. 102. In
addition to updating database 206 with binary signatures and security patches,
scan-patch module 204" is configured to access client computer 108 and scan
binary files 208 for binary signatures. Scanning binary -files 208 can include
searching for a binary signature in binary files present on any form of media
present on or accessible by client computer 108. Binary files 208 typically include
compiled, computer/processor-readsble code such as an operating system or an

application program file. However, it is noted that bigry files 2os can be any
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1 | As noted below in the discussion referring to the exemplary computer
2|| environment of Fig. 7, such media on a client computer 108 can include any
3]| available media that is accessible by client computer 108, such as volatile and non-
a|| volatile media as well as removable and non-removable media. Such
s|| computer/processor-readable media can include volatile memory, such as random
s{| access memory (RAM) and/or non-volatile memory, such as read only memory
sl (ROM).  Computer/processor-readsble media can also include other
s|| removable/non-removable, volatile/non-volatile computer storage media, such as,
9| for example, a hard disk drive for reading from and writing to a non-removable,
10|| mon-volatile magnetic media, a magnetic disk drive for reading from and writing to
n|l a removable, non-volatile magnetic disk (e.g., a “floppy disk"), an optical disk
12 :dnvp for reading from and/or writing to a reiﬂovgble, non-volatile opqoahdlskb
1| i a8 & CD-ROM, DVP-ROM, or other optiéal.iiiedia, other magnetic igwage 1'
1 ﬂe\ncek flash memory™*&drds, electrically -e.[anqble programmmable rtlaa_dionlyi'
s|| memory (EEPROM), netwoik-attached stomage, and the like. ANl such
16 coqiputerlpmcessor-md-a_ble media providing both volatile and non-volatile
11' storage of any form of binary files 208, including computer/processor-readable

l - || instructions, data structures, program modules; and other data for client computer
1o[| 108, is accessible for scanning by scan-patch server 104 via scan-patch module
|l 204.

2 Scan-patch moduls 204 thus searches binary files 208 on client computer
n|| 108 to determine if a binary signature identifying a secirity vulnerability is present
in any binary information located on client computer 1418. If the bit pattern of the

1)
I
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1|| security patch on client computer 108. Installation of a security patch on client
2| computer 108 overwrites or otherwise eliminates the binary file or a portion of the
3|| binary file containing the secyrity vulnerability.

4 Fig. 3 illustrates another exemplary embodiment of a distribution server
s|| 102, a scan-paich server 104 and a client computer 108 suitable for implementing.
¢|| patching of security vulnerabilities in binary files. In general, in the Fig. 3
7 embod:ment, binary signatures and security paiches are pushed down, or
redistributed, from the server 104 o the client computer 108, and the scanning for
9|l security vulnerable files and the patching of security vulnerable files is performed

10|| by the client computer 108 instead of the scan patch server 104.

1 In the Fig. 3 el.nbodiment, distribution server 102 is configured in the same

I 12 mnpeﬂ'mdiscussed above withirespect to the embediment of Fig..2. ‘I‘hup-"w i

C B dataf?nsg Z'bzman be updated fFinchude newly disco¥ésed binary signatures thh&a -. ¥
| identify*secufity vulnerabilities'iibinary files. Datsbidse'202 can also be updatédy> * *
15{| with corresponding security patches that have been developed to fix such security

16 vulnerabilities.

1| The scan-patch server 102 of Fig. 3 is configured in somewhat the same
1|, mianner as that discussed above with respect to Fig. 2. Thus, scan-patch server 102
19 J of Fig. 3 includes a database 206 for receiving and holding binary signaturcs and

-——— -

|| security patches. Database 206 is typically updated automatically with new binary
21|| signatures and security patches through communications between the scan-patch

n2{| server 104 and the distribution server 102. However, the communication between

l ;; the scan-patch server 104 and the distribution server i iﬂlrough a
; u|| redistribution module 300 instead of a scan-patch mothdle 2 igoudged with

.respect to the Fig. 2 embodiment.
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security vulnerabilities in binary files will now I

The redistribution module 300, in addition to updating database 206 with
binary signatures and security patches, is configured to communicate with scan-
patch module 302 on client computer 108 and transfer a binary signature to the
client computer 108. Scan-patch module 302 is configured to receive the binary

signature and to scan binary files 208 to determine if the binary signature is present

in any binary information located on client computer 108. Thus, the scan-patch
module 302 of Fig. 3 functions in & manner similar to the scan-patch module 204
discussed above with reference to Fig. 2.

If the bit pattern of the binary signature is found in a binary file 208 on
client computer 108, scan-patch module 302 sends a request to the redistribution
module 300 on sexrver 102. The request is to have the redistribution module 300
send the sdcutityipétch correspondingrwith the binary signatupe down to the client
computer 1?0‘8:{ Thb redistribution nicjg!ﬁle 300 responds to;‘tfxéire‘quest by sending

the ppropiiite secrity patch to clicni! éomputer 108. The'stanipatch module 302

receives the security patch and operates to fix the security vulnerability in the
binary file 208 by installing the security patch on client computer 108. As in the
Fig. 2. embodiment, installation of a security patch on client computer 108
overwrites or otherwise climinates the binary file or a portion of the binary file
containing the discovered security vﬁnmbility.

Exemﬂ. a-u_ Methods
Example methods for implementing automatic detection and patching of

reference to the flow diagrams of Figs. 4 - 6. The
exmlplaq-f embodiments discussed above with
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s|| contain, store, communicate, propagate, or transport instructions for use by or

of the described methods may be performed by any appropriate means including,
for example, by hardware logic blocks op an ASIC or by the execution of
processor-readable instructions defined on a processor-readable medium.

A “pmcens;)r-mdable medium,” as used herein; con be any-means that-can

execution by a processor. A processor-readable medium can be, without
limitation, an - electronic, magnetic, optical, electromagnetic, infrared, or
semiconductor system, apparatus, device, or propegation medium. More specific
examples- of a processor-readable medium include, among others, an electrical
conmection (electronic) having one or more wires, a portable computer diskette
(mn.gnetic), a random access memory (RAM) (magnetic), & read-only memory
(ROM) (magnetic);-ini etasable programmable-read-only memgiye(FPROM or
Flash memory), aﬂ‘wpﬂcal fiber (optical), ‘i*sewritable compactidisc (CD-RW)
(optical), and a poft_ibl;s compact disc read-ofily'memory (CDROM)’:_(?p’tical).

Fig. 4 shows an exemplary method 400 for implcmen.t-ing automatic
detection and patching of security vulnerabilities in binary files. The binary files
arc typically located or stored on a client computer being served by a server
computer, but they may also be located on the server computer itself, or any other
computing device accessible by the server computer. At block 402 of method 400,
a binary signature is received. The binary signature is a bit pattern that has been
associated with a security vulnerability in a particular binary file, such as an

executaiﬂe application program or operating system running on a client computer.

The bintry signature is received from a central dipiribution serger 102 by a
subordinate server 104. d’:é -

-y
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: i At block 404, a security patch is received. The sccurity patch is typically
2|| compiled exccutable code that has been developed as a fix to the security
3|| vulnerability of the particular binary file. The security patch is also received from

the central distribution server 102 by the subordinate server 104. At block 406, a
vulnerable ‘binary file is identified based on the binary signature. The.
identification of the vulnerable binary file is typically achieved by scanning binary
information stored on various media of a computer, such as client_ computer 108,
and then comparing the pattern(s) in the binary signature with the binary
information found on the media. The identification can happen in various ways
including, for example, by the server 104 scanning and comparing all the binary
information present on the client computer. The identification of a vulnerable
ijle- bma‘i'y file can also be nchneved‘by having the server 104 push the. bi-m,.sigmure
! .down to the client complller Eo?that the client computer can perform the" Fdan and

| \.

\;lﬁ o *‘-\i"l- ‘ﬂ

 scomparison.
At block 408 of method 400, the security patch is used to updnte the

16|| vulnerable binary file. The update can be achieved in various ways including, for

-.-

u|| example, by the server 104 installing the security patch on the client computer 108. '
n" If the client computer 108 has pgfonned_ the scan and identified the vulnerable
1o|| binary file, the tlient computer 108 may request that the server 104 send the

|| security patch to the computer 108, in which case the computer 108 can install the

' a1 || security patch to fix the vulnerable binary file.
n Fig. 5 shows another exemplary method 500 for implementing automatic

»|| detection and patching of security vulnersbilities in bigary files. The method 500

u|| generally illustrates the distribution of binary signaturds

and the security patches developed for fixing those et

- Copy provided by USPFTO from tha PACR image Dainbase on 06/04/2004



e ———— = ———— ——
. .

12

14

15

1?7

block 502 of method 500, a binary signature is feceived that identifies a security
vulnerability of a binary file. The b}nnry signature is typically uploaded to a
distribution scrver 102 as a newly discovered bit pattern that identifies &

. vulnerability in a binary file of a software product that may be widely distributed

across many computers on a network such as the Internet. The upload is typically
achieved from a computer coupled to the distribution server 102 or from a portable
storage medium inserted into the distribution server 102, .At block 504, a security
patch configured to fix the security vulnerability is received by the distribution
server 102 in a similar manner as the binary signature.

- At block 506, the binary signature and the security patch are distributed to 8 °

plurality of subordinate servers 104 from distribution server 102. This distribution

-oecurs dutomatically -and can 'berachleved in various:ways. For example, upon

|
reoemng an uploaded bmary signafture and security patahi¢ the distribution ser’ler

102 caji’ automatically send thie 'bmary signature and sécitity patch out oveﬂher
network to all subordinate servers 104 configured to receive updated bmary
signatures and security pgt:hes. The distribution server 102 might also send a
notice to gervers 104 indicating that a security vulnerability has been discovered
and that & security patch is available to fix the vulnerability. Subordinate servers
104 can then request that the distribution server 102 send the binary signature that
identifies the security vulnerability and the security patch. Upon receiving a
request, the distribution server 102 can forward the binary signature and the
security patch to requesting servers 102.

Fig. 6 shows another exemplary method 600 for implementing automatic
_detection and patching of security vulnerabilities in bi files. At bl@iﬁoz of

method 600, a client computer- 108 receives a binary si ture frotqq‘acrvu' 104.

gl

a
-
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The binary signature is associated with a security vulnerability in a binary file that
may be present on the client computer 108. At block 604, the client computer 108
scans all the binary information presently available to it and’ compares the
pattern(s) in the binary signature with the binary information. The binary
information scanned by the client c-mnputer 108 is typically in the form of
computer/processor-readable and/or executable instructions, data structures,
program modules, and other data useful for client computer 108, and can reside on
both volatile and non-volatile storage media of various types.

-At block 606, if the client computer 108 finds a binary file that contains the
binary signature, it sends a request to the server 104 to.have the security patch
tranaferred. At block 608, the client contputer 108 roceives the security patch, and
at block;ﬁlrﬂ the cht computer 108:nstalls the security patchriri order to fix the #.1:55”
secuntyuvulnemblhty in the binary ﬁle{corﬂimmg binary mfomﬂtlon matching the ;1‘»:* 2y
pnttml(s)‘)mﬂr. binary signature.  * 1¢ ¢ w '*“ gL

Whlle one or more methods have been disclosed by means of flow diagrams :-
and text associated with the blocks of the flow diagrams, it is to be understood that
the blocks do not necessarily have to be performed in the order in which they were
presented, and that an altermative order(s) may rcsult in similar advantages.
Furthermore, the methods are not exclusive and can be performed alone or in

combination with one another. )

Exem Computer
1

Fig. 7 illustrates an exemplary mﬁm :
implementing a distribution server 102, a scan-patch b

computer 108, ss discussed above with reference to Figh |

gl
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specific configuration is shown in Fig. 7, distribution server 102, scan-patch server
104, and client computer 108 may be implementeéd in other computing
configurations.

The computing environment 700 includes & general-purpose computing.

system in the form of a computer 702. The components of computer 702 can

include, but are not limited to, one or more processors or processing units 704, a
systém memory 706, and a system bus 708 that couple.s vm_'ious system
components including the processor 704 to the system memory 706.

The systemn bus 708 represents one or more of any of several types of bus
structures, inc!uding a memory bus or memory controller, a peripheral bus, an
accelerated graphics port, and a processor or local bus using any of a variety of bus
architectures. rj@texﬁrhple of a system big*708 wiuld be a Peripherak:Gomponent
Interconnects (ﬂéi)‘bus, also known as a N'elégmin'e bus. ‘;_-;‘n

Compute; 702_typically includes s variety of computer-readable media.
Such media can"be any available media that is accessible by computer 702 and
includes both volatile and non-volatile media, removable and non-removable

media. The system memory 706 includes computer readable media in the form of

volatile memory, such as random access memory (RAM) 710, and/or non-volatile
mt.:mory, such as read only memory (ROM) 712. A basic inpyt/output system
(BIOS) 714, containing the basic routines that help to transfer information between
elements within computer 702, such as during start-up, is stored in ROM 712.
RAM 710 typically contains data and/or program modules that are immediately

Computer 702 can also include other:

B

oo

AT Y
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' 1|| illustrates a hard disk drive 716 for reading from and writing to a non-removable,
2| non-volatile magnetic media (not shown), a magnetic disk drive 718 for reading
3|| from and writing to a removable, non-volatile magnetic disk 720 (e.g., a “floppy

! a|| disk™), and an opﬁcl;l disk drive 722 for reading from and/or writing to a
; s|| removable, non-volatile optical disk 724 such as a CD_-RbM. DVD-ROM, or other
i s|| optical media. The hard disk drive 716, magnetic disk drive 718, and optical disk
7|| drive 722 are each connected to the system bus 708 by one or more data media
s| interfaces 726. A.lte_rnatively, the hard disk drive 716, magnetic disk drive 718, and

" ¢|| optical disk drive 722 can be connected to the system bus 708 by a SCSI interface

|| (not shown). .

1 The disk drives and their associated computer-readable media provide non-

12 awolahle storage oﬁ-fpdmputer readable instruttionsy data “structures, plbgrhm
3{{*#odules, and other dita*for computer 702. Althotigh tlic‘example illustrates;a-hard
14|| “disk 716, a removablétmagnetic disk 720, and a removable optical disk 724;tsis to
15|| be appreciated that other types of computer readable media which can store data
16|| that is accessible by a computer, such as magnetic cassettes or other magnetic
1i|| stomge devices, flash memory cards, CD-ROM, digital versatile disks (DVD) or

1s|| other optical storage, random access memaries (RAM), read only memorics
|| (ROM), electrically erasable programmable read-only memory (EEPROM), and
x| the like, can also be utilized to implement the exemplary col-nputing system and
a1|| environment. N o

ull - Any number of program modules can be stored on the hard disk 716,

| | magnetic disk 720, optical disk 724, ROM 712, and/ RAM 710, including by

|| way of example, an ope-raﬁng system 726, one or m
other program modules 730, and prognm data 732.

: Copy provided by UBPTO from the PAGR Image Database on 08/0A/2004
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'
1/| 726, one or more application programs 728, other program modules 730, and
2(| program data 732 (or some combination thereof) may include an embodiment of a
3| caching scheme for user network access information. _ .
) Computer 702 can inchude a variety of computer/processor readable media
s|| identified as communication media. Communication media typically embodies
¢|| computer readable instructions, data structures, program modules, or other data in
7| & modulated data signal such as a carrier wave or other transport mechanism and
s|| includes any information delivery media. The term “modulated date signal” means
9{|- a signal that has one or more of its characteristics set or changed in such a manner °
10| as to encode information in the signal. By way of example, an.d not limitation,
u|| communication media includes wired media such as'a wired network or dircct-
2 12/| wiredécénnection, and m:éleu!‘medm such as acousti¢y-RF, :infrared, and othes: % i
4 13| wirelessimedia. Combinations?of any of the above driizalsc included within thes
* 1| scopedfcomputer readablé'fedja. ae t =
1s A user can enter commands and information into computer system 702 via
1s|| input devices such as a keyboard 734 and a pointing device 736 (c.g., & ';mouse").
n|| Other input dmces 738 (not shown specifically) inay include a microphone,
|| joystick, game pad, satellite dish, serial port, scanner, and/or the like. These and.
19|| other input devices are comnected to the processing unit 704 via input/output
20]| interfaces 740 that are coupled to the system bus 708, but may be connected by
a1|| other interface and bus structures, such as a parallel port, game port, or a universal
" || serial bus (USB). '

A monitor 742 or other type of display device can afs
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speakers (not shown) and a printer 746 which ca;l be connected to computer 702

via the input/output interfaces 740.

Com;;uh:r 702 can operate in a networked environment using logical

connections to one or more remote computefs, such as a remote computing device

748. -By way of example, the remote computing device 748 can be a personal

computer, portable computer, a server, a router, a network computer, a peer device
or other common network node, and the like. The remote computing device 748 is
illustrated as a portable computer that can include many or all of thc elements and

features described herein relative to computer system 702.

Logical connections between computer 702 and the remote computer 748

are depicted as a local area network (LAN) 750 and a gen'eral wide area network -

(WAN) 752.3 Such nctworkiigtienironments are comititnpliice in® offices,
enterprise-wide computer netwitks, intranets, and the #Intémict.  When
implemented in a LAN nthorkiﬁé;'ew?_imilmmt, the computer:762 is’connected to

| a local network 750 via a network interface or adapter 754. When implemented in

a WAN networking environment, the computer 702 typically includes a modem

756 or other means for establishing: comniunicatipns over the wide network 752. _

The modem 756, which can be internal or external to computer 702, can be

connected to the system bus 708 via the input/output interfaces 740 or other

appmpri&te mechanisms. It is to be appreciated that the illustrated network
connections are e:.:emplu'y and that other means of establishing communication

link(s) between the computers 702 and 748 can be employed.
ok |

{4
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1|| example, remote application programs 758 re_side on a memory device of remote
2|| computer 748. For purposes of illustration, application programs and other
3|| executable program com.ponts. such as the operating system, arec illustrated
s|| herein as discrete blocks, although it is recognized that such programs and
s|| components reside at various times in different storage components of the

6 computer system 702, and are executed by the data processor(s) of the computer.

sf  Conclusiog -
9 Although the invention has been described in language specific to structural

10| features and/or methodological acts, .it is to be understood that the invention

n|| defined in the appended claims is not necessarily limited to the specific features or

23504 Zacts described. Ratlier, the specific féafuresiand acts are disclosed s’ e‘femplary : oy

| £215]| #forms of implemeniting the claimed inveition.” L ~s
: i

-.s-,-cl-‘ : "“':\:'_ J'j"f . ju - . 4
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1|| CLAIMS

2{f

3 1. A processor-readable medium comprising pmoessor—executnble.
4|| instructions configured for:

E receiving a binary signuture;'

6 receiving a security patch;

7 identifying 2 vulnerable bin-nry file on a computer based on the binary
s|| signature; and '

5 updating the vulnerable binary file on the computer with the security patch,
10 ' . ; .

i 2. A processor-readable medium as recited in claim 1, wherein the

ill[idefitifying a vulnerableibinary file on a compufer inélinies comparing a bib patter > :

14 || #scciated with a security vulnerability. (rRl e
13 -

16 3. A processor-readable medium as recited in claim 1, wherein the
|| updating the vulnerable binary file on the computer includes installing the security
18|} patch on the computer. l

19 .

) 4, A processor—readable-med-imn as recited in claim 1, wherein the
2|l identifying a vulnerable binary file on & computer includes sending the binary

2|| signature to the computer.
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receiving a request from the computer to send the security patch; and
sending the security patch to the computer.

6. A processor-readable medium as recitet_i in claim 1, wherein the
computer is a client computer and the receiving includes receiving the binary
signature and the security petch from a distribution server configured to distribute
to the client computer, binery signatures that identify vuinerable files and security
patches configured to fix the vulnerable files.

7. A server comprising the processor-readable medium as recited in
claim 1. .
dSgEY G R - inthe LR EH
;.*;':8..*:: ¥ A processor-readible medium corhin'ikihg' pmcessot-execuul;lq;i‘ . #
instructioris ‘configured for: R il N e
receiving a binary signature that identifies a gecurity vulnerability in a
binary file; - _
receiving a security patch configured to fix the security vulnerability in the

binary file; and

distributing the binary signature and the security patch to a plurality of
BETVETS. -

9. A processor-readablc medium as recited ir} claim 8, wherein the
distributing includes: '

Copy provided by USPTO from the PACH image Dutabase on 08/04/2004
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12

13

14

15

receiving a request to send the binary signature and the security patch; and
sending the binary signature and the security patch in response to the
request.

10. A distribution server comprising the processor-readable medium as

recited in claim 8.

11. A processor-readable - medium comprising processor-executable

instructions configured for:
" receiving a binary signature from a aervcr;

searching for the binary signature in binary files; _

sendlifig & réquest to the servehfor a security patchirifia binary file is found
that includésithe binary signature; =4 - 2F

recenvi‘ng 'thfe security patgh fromi the server, and By

updating the binary file with the security patch. |

12. A client computer comprising the processor-readable medium as

recited in claim 11.

13. " A method comprising:
receiving a binary signature;
searching for a vulnerable file based on the binary ture;

U

Sl
I.'.l’ninq. o3
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14. A method as recited in claim 13, wherein the requesting includes
sending a request to a server for the security patch, the method further compriging
receiving the security patch from the-server in response to the request.

15. A method as recited in claim 14, wherein the receiving includes

receiving the binary signature from the server.

16. A method as recited in claim 13, whercin the fixing includes

installing the security patch ona computer.

17" A method as recited in claim 13, wherein the searching includes

comparing the binjery=signature to bindry:information on' a stordge niedium of a -

computer. - . R rit
Ko . s Fp L g

18. A method as reclted in claim 17, wherein the binary information is
selected from the group comprising: '

an operating system,

an application program file; and

a data file.

19. A method as recited in claim 17, wherein the storage medium is
selected from the group comprising: '

a hard disk;

a magnetic floppy disk;

an optical disk;

Low & Maye, PLIC

¥
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a flash memory card;
an electrically erasable programmable read-only memory; and
" network-attachied storage.

20. A method comprising:
receiving a binary signature and a security patch from a distribution server;
searching on a client computer for a vulnerable file associated with the
binary signature; and
" if a vulnersble file is found, fixing the vulnerable file with the security
patch.

In 2L . A methba.ms .reclted ‘in claim 20{twherein the searchm@-pncludcs

- transferring the binary- sngmture to the client«computer, the clierit: cbmpulcr'
‘configured to search for a-vulnerable file associated:with the binary sngnatdte.

22. A method as recited in claim 21, wherein the fixing includes:
receiving a request from the client computer to transfer the security patch,
the client computer having located a vulnerable file; and
' tmsfer}ing the security patch to the client computer in response to the
request. - |

23. A computer comprising:
means for receiving a binary signatuie;

means for senrching for a vulnemable file based on

"Cogty provided by USPTO from the PACR image Databese an OROV/2004
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means for fixing the vulnerable file with the security patch.

24. A server comprising:
means for receiving a binaxry signature and a se-curity patch from a
distribution server;

means for scanning a client computer for a vulnerable file associated with

the binary signature; and

means for fixing the vulnerable file with the security patch if a vulnerable .
file is found. '

25. A computer comprising:
“tfé: ibinary information; Y¥n§ 2% /- san n_zf.;{ i

& { a scan module configured to receive a binary sigrature and scan thie bma'.ty -

'_info'zf'nmtion for the binary signiaturc; and = - 1

: a patch module configured to request a security patch and install tl:le
security. patch if the binary signature is found in the binary information. '

26. A computer as recited in claim 25, further comprising a storage
medium conﬂgun;d to retain the binary infortnation.

27. A computer as recited in claim 25, wherein the binary intion is
selected from the group comprising: i

an operating system;

an application program file; and

a data file.

Law & My, AL . 28
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28. A computer cbmprising:

binary files;

a binary signature; and .

a security patch module configured to receive the binary signature from a
server and to scan the binary files in search of the binary signature.

29. A computer as recited in claim 28, further comprising: _

@ binary file thn_t includes the binary signature; and

& security paich;

wherein the security patch module is further configured to request the -
:ecunty'p@ch from the server upoh'locating the bmary signitme*witﬁiﬁ the bmaryfﬂ'ﬁ- i T
file, uld'-tcig,;lpply the security patchr to.the:binary file. K ) xL “"*

e o g : e

30, A distribution server comprising; o

a database; and

a distribution 3nodule configured to receive a binary signature and a security
patch, store -the binary signature and the security patch in the database, .and

distribute the binary signature and the security patch to a plurality of servers.

31. A distribution server as recited in claim 30, wherein the distribution
module is further configure-d to receive a request fromfla server fq;éhe binary -
signature and the security patch and to distribute the
aecﬁilypatchtoth_eserverinrespmsetothemques_.t.

Lan dl Ny, PLLC 29 *
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2 32. A server comprising:
3 a binary signature associated with a security \;ulnembility in a binary file; -
4“ a security patch configured to fix the security vulnerability in the binary
s|f file; and .
6 & scan module configured to scan binary files on a client computer for the

7|| binary signature and to update the binary file with the security patch if the binary
a|| signature is found.

1o 33. A server as recited in claim 32, further comprising:
of| adatabase; ' |
et the scanismotiule further configured'to; récgivi the binary sigaatire and the - ¢
w +|| security pntch"_ﬁt::sm a distribution server;iqdlto"s’tore the binary .sigmture and the . - E*¥ ‘-
-‘rul| security pamhin:!iie database. B U : s SRS ¥
13 i ‘
16
17

19

an
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ABSTRACT )
_ Systems and methods are described that enable patching of security
vulnerabilities in binary files. The detection and patching of vulnerable binary

files is automatic, reliable, regression free, and comprehensive across networks on

an unlimited scale. These advantages can be realized in various ways including,_

for example, by leveraging cutrent anti-virus infrastructure that is widely deployed
across the Internet. Reliable discovery of vulnerable binary files (e.g., in operating
systems, epplication programs, etc) is achieved through the use of binary
signatures that have been associated with discovered security vulnerabilities. A
divergence of security patches away from conventional service packs provides for
the possibility of production of regression-free fixes for security vulnerabilities in

%".‘-'t i

ai b i
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As a below named inventor, [ hereby declare that:
My raida\celpost.office address and citizenship are as stated below next to my name;
I believe I am the original, first and sole inventor (if only one name is listed below) or an original, first and joint inventor (1
plural names are listed below) of the subject matter which is claimed and for which a patent is sought on the inventior
entitled: Autamatic Detection And Patching Of Vulnerable Files
the specification of which is filed herewith unless the following box is checked:

() was filed on as US Application Serial No. or PCT International Application

Number and was amended on (if applicable).

I hereby state that] have reviewed and understood the contents of the above-identified specification, including the claims, as
amended by any amendment(s) referred to above. Iacknowledge the duty to disclose all information which is material t¢
patentability as defined in 37 CFR 1.56.

Foreign Application(s) and/or Claim of Poreign Priority

1 hereby claim foreign prioity benefits under Title 35, United Stales Code Section 119 of any fo:‘eisim’ application(o) for patent or inventor(s) certificate listed
below and have also identifiad below any foreign application for patent or inventor(s) certificata having a filing date before that of the application on whict
priarity iv.claimed: )

CdUNl'RY AFPUCATION NUMBER DATE FILED _PRICRITY CLADMED UNDER 35 US.C. 119 ]
YES: NO: j
YES: NO: |
Provisional Application

hereby clatm the benefit under Title 35, Uruled States Code Section 119(e) of any United States provisionsi application(s) listed below:

APPLICATION SERIAL NUMBER FILING DATE

U.S. Priority Claim 7 '
1 hereby claum the benefit under Tite 35, United States Code, Section 120 of any United States application(s) listed below and, insofar as the subject matte
of each of the claims of this application is not disclosed in the prior Undted States application in the manner provided by the first paragraph of Title 35,
United States Code Section 112, | acknowledge the duty 1o diselose materia) information as defined in Title 37, Code of Federal Regulations, Section 1.56(a
which octurred between the filing date of the prior application and the naticnal or FCT intemational fling date of this applicator:

'

APPLICATION SERIAL NUMBER FILING DATE STATUS(patented/pending/abandoned) |
POWER OF ATTORNEY: - -

As a namad inventor, [ hereby sppoint the foltawing attarmey(s) and/or ageni(s) Listed below and those assodiated wﬂn""lm "III m[l m]”mm[

Customer No. 22801 ' 22801

. - . - ) PATENT TRADEMARK OFFICE
to prosecute this application and transact all business in the Patent and Trademark Office connected therewith,

Danjel D. Crouse, Reg. No. 32022 | David Bartiey Eppenauer, Reg, No. | Marfkin L. Shively, Reg, No. 33553 [ Romald 0. Zink, Reg. No. 35744 _l
5499

Fazricia €. Bornes. Reg. No. 37038 | Michael W, Boclanowskd, Beg. No, | Danielle ], Holmes, Reg. No. 39720 J
_ 28652

U R
o w0 - 22801 ... :

PATENT TRADEMARK OFFICE
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cuando una porcién de las partes de la solicitud

presentada ha sido omitida inadvertidamente.
19. DIRECCION DE CORRESPONDENCIA

Nimero de Cliente o Etiqueta de Cédigo de Barras o

O pireccién de Correspondencia adelante
(Aparece Cdédigo de barras:

22801

OFICINA DE MARCAS Y PATENTES)

Nombre
Direccidn
Ciudad

Pais

Teléfono Fax Cédigo Zip

Nombre (Impreso/escrito a maquina) Nathan R Rleth
Firma (aparece firma ilegible)
Registro No. (Abogado/Agente) 44,302

Fecha 11§/03 ,-="'5~\?&**:‘-‘*-’+~.
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Declaracién de Limite de Tiempo: se estima que este
formulario toma 0,2 horas en completarse. El1 tiempo
variard dependiendo de 1las necesidades en cada caso
individual. Cualquier comentario sobre la cantidad de
tiempo que usted necesita para completar este formulario
se debe enviar al Oficial Jefe de Informacién, Oficina de
Marcas y Patentes en los Estados Unidos, Washington, DC
20231. NO ENVIAR TASAS O FORMULARIO COMPLETOS A ESTA
DIRECCION. ENVIAR A: Comisionado Asistente para Patentes,

Casilla Solicitud de Patente, Washington, DC 20231.

1t
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PTO/SB/17(01-03)

Aprobado para uso hasta 04/30/2003. OMB 0651-0032
Oficina de Marcas y Patentes de los Estados Unidos;
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS

De acuerdo con el acta de reduccién de papel de 1995, no
se requiere que ninguna persona responda para una

recoleccién de informacién a menos que este muestre un

nimeroc de control OMB vilido.

REMISION DE TASAS para FY 2003

Vigente 01/01/2003. Las tasas de patentes estdn sujetas a

revisién anual.

O El1 Solicitante reivindica el estado de pequefia

entidad. Ver 37 CFR 1.27

CANTIDAD TOTAL DE PAGO {$)1.696,00

Caomplate si Comoce

Nuimero de solicitud

Fecha de Presentacién

Primer Inventor Mencionado Ivanov

Nombre del Examinador

Unidad Técnica

Registro de Abogado No. MS1-1594US
R




: ¥

METODO DE PAGO (Marque todo lo que aplique)

O Cheque O Tarjeta de Crédito O Giro Postal
O otro O ¥inguno Cuenta de
Depésito:

Namero Cuenta de Depésito: 12-0769

Nombre Cuenta de Depésito: Lee & Hayes, PLLC

fe autoriza al Comisionado a: (Revisar toda la solicitud)

M E1 cargo de tasa(s) se indica adelante

M Acreditar cualquier sobrepago

Cargar cualquier tasa adicional durante la pendencia

de esta solicitud

00 El1 cargo de tasa(s) se 1indica adelante, excepto para
la tasa de presentacién de la cuenta de depésito

identificada anteriormente.
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CALCULO DE TASAS

1. TASA DE PRESENTACION BASICA

Gran Entidad

Pequefa entidad

Cédigo
tasa

(%)
tasa

Cédigo
tasa

($)
tasa

Descripcién
de la tasa

Tasa

1001

750

2001

375

Tasa de

750

presentacién
Utilidad
Tasa de
presentacién
Digefo

Tasa de
presentacién
Planta

Tasa de
presentacién
Republicacién
Tasa de
presentacidén
Provisional
SUBTOTAL (1) (§)

1002 330 2002 165

1003 520 2003 260

1004 750 2004 375

1005 160 2005 80

750,00

2. TASAS PARA REIVINDICACIONES EXTRA PARA UTILIDAD Y

REPUBLICACION
Tasa Tasa
de pagada
abajo
Total 33| -20%*= 13 X 18 = 234
Reivindicaciones
Reivindicaciones | 11 - L 8 X 84 = 672
Independientes
Dependiente - =
miltiple Al
x’q, qii
Fos o,
-
' .:.'-’\a‘;:": o
70 Mt
P AR
i e

BEATIIT PEEET) RIS T UINAPE:
TREDIST QLA 20900 =7 AT
WENPRLA 2523 OF JEMT. 15/u3 NINIUEACH

1
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Gran Entidad Pequeaifia
Entidad
Cédigo | (8) Cédigo | (8) Descripeién de la tasa
tasa tasa tasa tasa
1202 18 2202 9 Reivindicaciones en
exceso de 20
1201 84 2201 42 Reivindicaciones en
exceso de 3
1203 280 2203 140 |[Maltiples
reivindicaciones
dependientes si no pagd
1204 84 2204 42 *+ Reivindicaciones
independientes republicadas
sobre la patente original
1205 18 2205 9 ** Rejvindicaciones en
exceso de 20 republicadas
sobre la patente original

SUBTOTAL (2) ($)

906,00

Republicaciones, ver arriba

**o nimero pagado previamente, si es mayor; Para

CALCULO DE TASAS (CONTINUACION)

3. TASAS ADICIONALES

1

Gran Entidad Pequeiia entidad
Cédigo | (9) Cédigo | ($) Descripaién de la Tasa
tasa tasa tasa tasa tasa pagada
1051 130 2051 65 Recargo - Gltima
tasa de
presentacién o
Juramento
1052 50 2052 25 Recargo - Gltima
tasa de j
presentacién 4-"
provisional o # ®
potada 4o N
1053 130 1053 130 |Descripcién 2P ANV o
diferente al :i.l;g‘.f P ‘u‘ ,,“’
1812 | 2.520 | 1812 | 2.520 |Para presentBzsduacif’ -~ ¥
solicitud de 3 \\3\,- Ie

= o v
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U

reexamen ex parte

1804

920«

1804

920+

Solicitar
publicaciédn de SIR
antes que la accién
del examinador

1805

1840~*

1805

1.840* |Solicitud de

publicacién de SIR
después de la
acclén del
examinador

1251

110

2251

55

Extensidn para
respuesta dentro
del primer mes

1252

410

2252

205

Extensidn para
respuesta dentro
del segundo mes

1253

930

2253

465

Extensién para
raspuesta dentro
del tercer mes

1254

1.450

2254

7125

Extensién para
respuesta dentro
del cuarto mes

1255

1.970

2255

985

Extensién para
respuesta dentro
del quinto mes

1401

320

2401

160

Nota de apelacién

1402

320

2402

160

Pregsentar resgsumen
como apoyo a una
apelacién

1403

280

2403

140

Solicitud de
interrogatorio oral

1451

1.510

1451

1.510 |Peticién al

instituto de un
procedimiento de
uso piblico

1452

110

2452

55

Peticidén para
reactivar -
ineludible

1453

1.300

2453

650

Peticién para
reactivar - no
intencional

1501

1.300

2501

650

Tasa de publicaclén
de utilidad (o
republicacidén)

1502

470

2502

235

Tasa de publicacién
de Diseflo

1503

630

2503

315

Tasa de publicacidn
de planta

1460

130

1460

130

Peticiones al

csgﬂﬁﬁgpado

S

SEATa ETTTRR ALARTON m‘l:!
T0A02:10RA £ N.E” | I~
1Ge(SH 2549 OE SEPT. 15/93 SNUTSTICIA

9



16

1807 50 1807 50 Tasa de
procesamiento de
acuerdeo con el 37
CFR 1.17(q)

1806 180 1806 180 Presentacién de la
declaracidn de
Descripcién de
Informacién

8021 40 8021 40 Registro de cada 40
traspaso de patente
por propiedad
{nimero de ve3ces
de propiedad)

1809 750 2809 375 Presentar una
solicitud después
de rechazo final
{37 CFR 1.129(a))
1810 750 2810 375 Para cada invencién
adicional a ser
examinad (37 CFR

1.129(b))
1801 750 2801 375 Solicitud de Examen
Continuado (RCE)
1802 S00 1802 900 Solicitud para

acelerar examen de
una solicitud de
diseflo -

* Reducido por tasa de SUBTOTAL (3) ($) 40,00

presentacioén bdsica pagada

PRESENTADA POR

Nombre (Impreso/escrito a maquina) Nathan R. Rieth

Firma (aparece firma ilegible)

Registro No. (Abogado/Agente) 44,302
Teléfono (509) 324-9256
Fecha 1/16/03
2V Y
o< \605" ‘\
A i, .
V1 or\' W,

T TE PLARTON DETTYY
MRt e B R B T

Do ST i ana BE AL, 150 WG
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ADVERTENCIA: lLa informacién contenida en esta formulario
puede llegar a ser piblica. La informacién de la Tarjeta
de Crédito no se deba incluir en este formulario.

Suministre la Informaciénm de Tarjeta da Crédito ¥y

antorizacién en el PTO-2038.

Esta recoleccién de informacién se requiere por el 37 CFR
1.17 y 1.27. Se requiere la informacién para obtener o
retener un beneficio por el pablico que es registrar (y
mediante el USITO para procesar) una solicitud. Regido
confidencialmente por 35 U.S.C. 122 y 37 CFR 1.14. esta
recoleccién se estim; toma 12 minutos para completarse, e
incluye reunir, preparar, y presentar el formulario de
solicitud completo del USPTO. El tiempo variard del caso
individual. Cualquier comentario sobre la cantidad de
tiempo que usted necesita para completar este formulario
y/0 sugerencias para reducir este limite, se debe enviar
al Oficial Jefe de Informacibén, Oficina de Marcas vy
Patentes en los Estados Unidos, Departamento de Comercio
de los Estados Unidos, Washington, DC 20231. NO ENVIAR
TASAS O FORMULARIO COMPLETOS A ESTA DIRECCION.

Si usted necesita ayuda en la terminacidn del formulario,
calle al 1-800-PTO-9199 (1-800-786-9199) y seleccione la
opcidn 2.
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EN LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS

UNIDOS

SOLICITUD PARA TIiTULO DE PATENTE

Deteccién y Parcheo Automitico de Axchivos

Vulnerables

Inventores:
Oleg Ivanov

Sergei Ivanov

REFERENCIA DE ABOGADO NO. MS1-1594US




CAMPO TECNICO

La presente descripcién se relaciona de manera
general con parcheo de archivos, y mids particularmente,
con una forma automitica, comprensiva, confiable y libre
de regresién de suministrar parches de seguridad para
archivos de programas binarios vulnerables en ambientes

de computo distribuidos, heterogéneos.

El desarrollo de software es un proceso que avanza
por medio del cual el producto del software inicialmente
liberado al piblico puede ser actualizado continuamente a
través de revisiones del desarrollador/vendedor de
software. Las revisiones de software son tipicamente
desembolsados de un vendedor de software en lo que son
llamados “paquetes de serviclos” que se pueden bajar u
ordenar por un vendedor para instalacién en un computador
de usuario. Los paquetes de servicic contienen
tipicamente programas fijos (por ejemplo para un sistema
operativo, un programa de aplicacién, etc.) gue repara
problemas (es decir, “errores”) descu.b.’se?rtos en el cédigo

de programa después de la llbe:aeiéﬁ%ﬁi%del producto




0 después de 1la Gltima liberacién del paquete de

servicio.

Ademads de contener fijos para los errores del
programa, los paquetes de servicio también pueden
contener parches de - seqguridad desarrollados
especificamente para reparar las vulnerabilidades
encontradas en los archivos de programa. Las
vulnerabilidades del programa descubiertas después de que
es liberado un producto puede ser wuna amenaza de
sequridad significativa de ataque de hackers y virus a
nivel mundial. Por lo tanto, una vez se descubre 1la
vulnerabilidad, 1la distribucién puntual y de amplio
esparcimiento y la instalacién de 1los parches de
seguridad a los computadores que tienen software
vulnerable es de capital importancia. Teéricamente, el
uso de paquetes de servicio para lograr tal distribucién
puntual y de amplio esparcimiento de parches de seguridad
puede ser efectivo. Por ejemplo, cuando un vendedor de
software descubre una vulnerabilidad y luego desarrolla
un parche de seguridad, el parche puede ser colocadc en
el Q@ltimo paquete de servicio en un sitioc Web del
vendedor para que los usuarios 1lo bajen; e instalen

inmediatamente. Esto podria frustrar fg:ﬁggyg ia de 1os




hackers y virus que pretenden explotar la vulnerabilidad
descubierta. Sin embargo, los administradores del sistema
y otros usuarios del producto de software habitualmente
enfrentan varios inconvenientes y/o dificultades
relacionadas con accesar e instalar parches de seguridad.
Estas dificultades dan como resultado tipicamente una
distribucién significativamente inferior de tales parches
de la que es pretendida por el vendedor quien desarrolla
el parche. El resultado es que las vulnerabilidades en
muchos computadores a nivel mundial son dejadas sin
parche, exponiendo tales computadores a un riesgo

significativo.

Una dificultad con el acceso e instalacién de
parches de seguridad es que los métodos habituales para
detectar si un computador estd corriendo un software con
una vulnerabilidad conocida requiere el uso activo y el
involucramiento del computador. Por ejemplo, los métodos
habitualmente disponibles pueden determinar si versiones
particulares de productos de software en un computador
estidn necesitadas de ser actualizadas (por ejemplo con un
parche de seguridad). Si embargo, solamente aquellos
productos de software .q'\sg J; P‘f n activamente sobre el

ggdydeterminacién, Los

SEATIOZ EBGTRI: ALRTON SyTYERNED
TOAROCT RN £ M. €270 wriejyg

"1 '"2 2512 DE SEPT. 15/93 GRIMENCH




sistemas operativos secundarios y las aplicaciones gue no
estdn corriendo activamente en un computador no son
consideradas, Y por lo tanto podrian .tener una
vulnerabilidad de seguridad que pasa desapercibida y no
es fija. Para aquellos productos que corren activamente
en un computador, un usuario puede revisar una lista de
actualizaciones disponibles Y seleccionar las
actualizaciones para instalacién. Algunas actualizaciones
pueden ser actualizaciones criticas disefadas para
proteger un computador de vulnerabilidades de seguridad
conocidas. Varias actualizaciones requieren que el
usuario reinicie el computador antes de que se complete
la instalacién. Ademas, un usuario debe seleccionar
activamente las actualizaciones e instalarlas. Por estas
y otras razones, los métodos habituales para acceder e

instalar los parches de seguridad son menos gque

efectivos.

Otra dificultad paré accesar e instalar parches de
segquridad es aquella de saber si un parche de seguridad
es necesario en un computador. Algunas veces es dificil

o,

para los usuarios saber si en sus compﬁta res esta

los

corriendo software que es vulnerable. Ad-fLOHaneaf

métodos disponibles para detectar,,lsn.!‘..exif &Acomp

ll{t ‘!"'-“'-“‘.

. N =a.'-2 JE $te1. 1vyva guradin
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estd corriendo software con una vulnerabilidad conocida
puede no ser capaz de detectar ciertas configuraciones de
un producto de software conocido por ser vulnerable. Por
ejemplo, las versiones compartidas de algunos productos
de software se pueden distribuir como parte de otros
productos. De esta manera, aunque la versién compartida
de un producto puede contener la misma vulnerabilidad que
la versién completa del producto, la versién compartida
puede no ser reconocida coﬁo un producto que necesita una
actualizacién del parche de seguridad. Asi, las versiones
compartidas de 1los productos de software que son

conocidas por tener vulnerabilidades de seguridad a

menudo no son fijas.

Otros problemas con el accesamiento y la instalacién
de parches de seguridad se relaciona con el método
convencional de “paquete de servicio” por medio del cual
tales parches son entregados. Bajar e instalar paquetes
de programa es un proceso que consume tiempo y es manual
que muchos administradores de sistema simplemente no
tienen tiempo de efectuar. Por lo tanto, aftn cuando los
administradores pretendan instalar parches de seguridad,

P

el tiempo entre la liberacién del parche dgﬁﬁéggpid

.t 6\ ’\."\é J‘-':
su instalacién en un sistema dado puedg¢§$;' e semanag

l"‘_",,l:,s .
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meses, o aflos. Asi, el riesgo de ataque a través de una

vulnerablilidad de seguridad puede no aliviarse en tales

sistemas hasta mucho después de que el vendedor de’

software ha lanzado un parche de sequridad.

Adicionalmente, los administradores de sistema a
menudo escogen no bajar e instalar los paquetes de
servicio que contienen parches de seguridad, aungue ellos
entienden los riesgos de seguridad relevantes. La razén
para esto es que la instalacién de un paquete de servicio
mismo conlleva el riesgo de regresiones del sistema que
puede introducir cambios no deseados en el comportamiento
del sistema. Los administradores a menudo dedican tiempo
y esfuerzo significativo a depurar un sistema de tal
forma que este funciones como se desea. Como se mencioné
anteriormente, sin embargo, 1los paquetes de servicio
representan una evolucién de una versién previa de un
producto de software que incluye las actualizaciones méas
recientes a una base de cédigo de producto (es decir el
alcance de los cambios no estéd restringido solamente a

los parches de seguridad). Adem4s de introducir

comportamientos nuevos y pretendidos en un sistema, las

M



sistema que puede originar que el sistema se comporte de
manera inesperada, lo cual, a su vez puede crear
problemas significativos para un administrador de
slstemas. De esta manera, los sistemas frecuentemente no
son actualizados con los parches de seguridad importantes
destinados a fijarse en los archivos de programa
vulnerables, por que los administradores no quieren

riesgos de regresiones.

De acuerdo con esto, subsiste la necesidad de una
forma de implementar parches de vulnerabilidades de
seguridad en archivos de programa de una manera
automatica, comprensiva, confiable Yy libre de

regresiones.

Los Parches de seguridad autométicos, comprensivos,
confiables y 1libres de regresién de los archivos de

programa binarios se describen aqui.

De acuerdo con una implementacién, es recibida una

firma binaria de un parche de vulnerabilidad y uno_.de

&



un computader con base en la firma binaria de una
vulnerabilidad. El1 archivo binario vulnerable en un

computador es actualizado con el parche de seguridad.

De acuerdo con otra implementacién, es recibida una
firma binaria que identifica una vulnerabilidad de
sequridad en un archivo binario. El parche de segquridad
configurado para fijarse a la vulnerabilidad de seguridad
también se recibe. La forma binaria y el parche de

sequridad son distribuidos a una pluralidad de

servidores.

De acuerdo con otra implementacién, se recibe una
firma binaria de un servidor que se utiliza para buscar
archivos binarios. Se envia una solicitud de un parche de
seguridad al servidor si la firma binaria se encuentra en
un archivo binario. El1 archivo binario es luego

actualizado con el parche de seguridad.

BREVE DESCRIPCION DE 1OS DIBUJOS

Los mismos numerales de referencia son utilizados a
a i-_

lo largo de los dibujos con referencia a"._eaﬁgx}htes y
Lo of

caracteristicas similares.
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La figura 1 ilustra un ambiente de red de ejemplo
adecuada para implementar la deteccién automética y el
parcheo de vulnerabilidades de seguridad en archivos

binarios.

La figura 2 ilustra una modalidad de ejemplo de un
gervidor de distribucién, un servidor de exploracién de
parches, y un computador de cliente adecuado para
implementar la deteccién automAtica y el parcheo de

vulnerabilidad de seguridad en archivos binarios.

La figura 3 ilustra otra modalidad de ejemplo de un
gservidor de distribucién, un servidor de exploracién de
parches, y un computador de cliente adecuado para
implementar la detecciédn automdtica y el parcheo de

vulnerabilidades de seguridad en archivos binarios.

Las figuras 4-6 ilustran diagramas de bloques de
métodos de ejemplo para implementar 1la detecciédn
automdtica y el parcheo de vulnerabilidades de seguridad

en archivos binarios.

La figura 7 ilustra un ambiente de,

ejemplo adecuado para J.mplementar u-n»\ se#do;%

BLUCIINY

113 DE SEPT. 159G BMIBINI2
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distribucién, un servidor de exploracién de parche, y un

computador de cliente.

DESCRIPCION DETALLADA
Ravieibn

La siguiente discusién estd dirigida a sistemas y
métodos que posibilitan parchear vulnerabilidad de
seguridad en archivos binarios. La deteccién y el parcheo
de archivos binarios  vulnerables es automatica,
confiable, libre de regresién, y comprensiva a través de
las redes a una escala ilimitada. Estas ventajas se
pueden evidenciar de varias maneras incluyendo, por
ejemplo, al apalancar infraestructura antivirus habitual
que es ampliamente desplegada a través de la Internet.
Una divergencia de parches de seguridad alejada de los
paquetes de servicio convencionales suministra la
posibilidad de produccién de fijaciones 1libres de
regresién para vulnerabilidades de seguridad en archivos

binarios.

El descubrimiento confiable de @#Eﬁ%yos binarios

r"‘! © \

vulnerables (por ejemplo en 81 skﬁ\e erativos,
o ‘;' o"’:-"“ ®
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programas de aplicacién, etc.) se logra a través del uso
de firmas binarias que han side asociadas con
vulnerabilidades de seguridad. Las firmas .binarias
asociadas con vulnerabilidades de seguridad en archivos
binarios, junto con parches de seguridad desarrollados
para fijarse a tales vulnerabilidades de seguridad, son
cargadas a un servidor de distribucién central. El
servidor de distribucién se configura para distribuir las
firmas binarias y los parches de seguridad de manera
amplia a través de varias redes tales como la Internet.
El uso de un servidor de distribucién central para
actualizar los servidores de redes (por ejemplo a través
de la Internet) suministra cubrimiento de parche
comprensive y automdtico a una escala ilimitada. Los
servidores de red que reciben tales actualizaciones
pueden explorar los computadores de los clientes dentro
de redes subordinadas para localizar los archivos
vulnerables de acuerdo con las firmas binarias, y luego
actualizar aquellos computadores gque se encuentre gue
tengan archivos de seguridad vulnerables que utilizan los
parches de seguridad correspondientes que se fijaran a
los archivos vulnerables. Loa servidores de red también
se puede comunicar con los cc:rnpn.:tado;-:lé‘s,l de cliente para

¥
¥
transferir formas binarias y pargﬁ’ébs’,dé'k;uridad a los

"f-'\:?ﬁ "o A
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computadores de tal forma que la exploracién vy
actualizacién se pueda desarrollar por medio de los
computadores mismos. Niveles multianidados de redes

subordinadas también pueden existir.

Ambiente de Ejemplo

La figura 1 ilustra un ambiente de red de ejemplo
100 adecuado para implementar la deteccién automitica y
el parcheo de vulnerabilidades de seguridad en archivos
binarios. En el ambiente de red del ejemplo 100, un
servidor de distribucién central 102 estd acoplado a
miltiples servidores de exploracién/parcheo 104 por éia
de una red 106(a). Un servidor de exploraciones/parcheo
104 estd tipicamente acoplado a través de una red 106(b)
a una pluralidad de computadores de cliente 108(1)-
108(n). La red 106 estd destinada a representar
cualquiera de una variedad de topologias y tipos de red
convencional (que incluyen redes y oépticas, alambicas y/o
inalédmbricas); que emplea cualquiera de una variedad de
protocolos de red convencional (que incluye protocolos
piblicos y/o de propietarios). La red 106 puede incluir,
por ejemplo, la Internet asi como tamb;ﬁn p031blemente al

menos porciones de una o mas rede? &ﬁgvéﬁgg local (LAN)
:"" "‘\.

0_@""
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y/o redes de &rea amplia (WAN). Las redes 106(a) y 106(b)
puede ser la misma red tal como la Internet, o ellas
pueden ser redes aisladas unas de otras tal como 1la

Internet y una LAN corporativa.

El servidor de distribucién 102 y los servidores de
exploracién/parcheo 104 son tipicamente implementados
como servidores de red.esténdar, y pueden ser cada uno
cualquiera de una variedad de dispositivos de computos
convencionales, que incluyen PCs de escritorio, notebook
o computadores portdtiles, estaciones de trabajo,
computadores gigantes, accesorioé para Internet,
combinaciones de estos, y asi sucesivamenté. Uno o mas de
los servidores 102 y 104 pueden ser los mismos tipos de
dispositivos, o alternativamente diferentes tipos de
dispositivos. Un ambiente de cémputo de eﬂemplo para
implementar un servidor de distribucién 102 y un servidor
de exploracién/parchec 104 se describe con mis detalle

aqui adelante con referencia a la fiqura 7.

Los computadores de cliente 108 funcionan en una
relacién cliente/servidor tipica con un servidor 104 en

donde clientes miltiples 108 hacen soljcitudes a un

R s 2212 BC SEFT. 15/93 WOUUSTIELS
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de cliente 108 pueden ser cualguiera de una variedad de
dispositivos de cémputo convencionales, incluyendo PCS de
escritorio, notebook o) computadores portéatiles,
estaciones de trabajo, computadores grandes, consolas de
juego, PCs tipo agenda, teléfonos celulares u otros
dispositivos de comunicacién inaldmbricos, ayudantes
digitales personales (PDRA), combinaciones de estos, y asi
sucesivamente. Uno o mids de los computadores de cliente
108 pueden ser los mismos tipos de dispositivos, o
alternativamente diferentes tipos de dispositivos. Un
ambiente de cémputo de ejemplo para implementar un
computador de cliente 108 se describe con mas detalle

aqui adelante con referencia a la figura 7.

En general, la deteccién automdtica y comprensiva y
el parcheo de archivos binarios vilnerables en
computadores de clientes 108 se logra a través de
actualizaciones hechas a través de servidor de
distribucién 102 que incluye firmas binarias para
identificar archivos binarios vulnerables y parches de
seguridad configurados para fijarse en archivos
vulnerables. Como se discute con mayor detalle adelante

con respecto a las s:Lguientes modalidades. de ejemplo, las

q\
firmas Dbinarias y los parchesf ;\@,, i'Qfgur:Ldad son
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distribuidos para explorar/parchear servidores 104 1lo
cual a su vez, exploran activamente y actualizan archivos
binarios vulnerables en los computadores de clientes 108,
0 derriban las firmas binarias y los parches de seguridad
a los computadores de clientes 108 de tal forma que los
computadores de cliente 108 puedan desarrollar 1la
exploracién y el parcheo de 1los archivos binarios

vulnerables.

Modalidades de Ejemplo

La figqura 2 ilustra una modalidad de ejemplc de un
servidor de distribucién 102, un servidor de exploracidén-
parcheo 104 y un computador de cliente 108 adecuado para
implementar deteccién automatica Yy parcheo de
vulnerabilidades de segquridad en archivos binaries. El
servidor qe distribucién 112 incluye un médulo de
distribucién 200 y una base de datos 202 para recibir y
mantener firmas binarias y parches de seguridad. La base
de datos 202 puede ser actualizada con firmas binarias y
parches de seguridad de una variedad de manera que
incluye, por ejemplo, a través de un medio de
almacenamiento portatil (no mostrado, p&fo ver figura 7}

0 a través de un dispositivo de

50 (no mostrado)
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acoplado al servidor 102 y configurado para cargar firmas

binarias y parches de'seguridad a la base de datos 202.

Un escenario tipico en el cual la base de datos 202
podria ser actualizada inicia con una investigacién de un
producto de software (por ejemplo un sistema operativo,
un programa de aplicacién, etc.) iniciado por el
desarrollador del producto de software. Por ejemplo, el
desarrollador puede contratar una firma de consultoria en
geqguridad para intentar encontrar vulnerabilidades de
seguridad en un producto de software recientemente
liberado. Si se descubre una vulnerabilidad en el
preoducto de softwaie a través de “hacking” o por algunos
otros medios, el patrén de bit exacto de la funcién
vulnerable dentro del producto puede ser identificado. El
patrén de bit representa una firma binaria de la seccién
vulnerable en el archivo binario, que es un componente de

un producto de software.

Una vez se descubre la vulnerabilidad de seguridad y
se analiza, se puede desarrollaxr una fijacidén que
eliminard la vulnerabilidad. Tales fijaciones son

denominadas parches de seguridad y ellas representan
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binarios. Los parches de sequridad se pueden instalar en
computadores que son identificados a través de la firma
binaria como software que corre que tiene 1la
vulnerabilidad de seguridad. La instalacién del parche de
seguridad fijaré la wvulnerabilidad de seguridad. El
servidor de distribucién 102 1le posibilita a los
vendedores de producto de software y a otros cargar
firmas binarias de archivos binarios vulnerables Jjunto
con los parches de- seqguridad diseflados para fijar los
archivos binarios vulnerables, en la base de datos 202

para distribucién.

El médulo de distribucidén 200 se configura para
distribuir firmas binarias y parches de seguridad de
bases de datos 202 a varios servidores de exploracién-
parcheo 104 por via de la re 106. El1 médulo de
distribucién 200 tipicamente funciona automAticamente
para distribuir firmas binarias y parches de seguridad de
la base de datos 202 siempre y cuando la base de datos
202 esté actualizada con las firmas y 1los parches
adicionales. La distribucién automdtica se puede lograr
de una variedad de maneras incluyendo, por ejemplo, a

través de comunicacién desde el médulo de distribucién
Wi '=5,

200 a los servidores de explog,acfsqq:;roheo 104 que
?.\' W
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indican que estéan disponibles las firmas binarias
actualizada y los parches de seguridad y esperan por
solicitudes para enviar las firmas binarias y los parches
de seguridad, o al enviar automdticamente firmas binarias
actualizadas y parches de seguridad a los servidores de

exploracién-parcheo 104 confiqurados para aceptar las

actualizaciones.

En la modalidad De la figura 2, el servidor de
exploracién-parcheo 104 incluye un médulo de exploracién-
parcheo 204 y una base de datos 206 para recibir y
soportar firmas binaras y parches de seguridad. La base
de datos 206 es tipicamente actualizada autpméticamente
con nuevas firmas binarias y parches de sequridad a
través de la comunicacién entre el ' médulo exploracibén-
parcheo 204 y el médulo de distribucién 200 en el
servidor de distribucién 102. Ademi&s de actualizar 1la
bagse de datos 206 con firmas binaras y parches de
seqguridad, el médulo de exploracibén-parcheo 204 se
configura para accesar computadores de clientes 108 y
explorar archivos binarios 208 para firmas binarias.
Explorar archivos binarios 208 puede ingluir buscar una

Qo v

firma binaria en archivos binarios p{gﬂgntggkfn cualquier

o NSb? %
forma de medios puentes en o accegﬁﬁ%ﬁa&ﬁbixelh
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computador
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de cliente 108. Los archivos binarios 208 tipicamente
incluyen cédigos de computador/leibles por procesador,
compilados tal como un sistema operativo o un archivo de
programa de aplicacién. Sin embargo, se nota que los
archivos binarios 208 pueden ser cualquier forma de
informacién binaria que incluye instrucciones de
computador/leibles por procesador, estructuras de datos,
médulos de programa, y otros datos para computador de

cliente 108.

Como se anoté anteriormente en la discusiédn en
referencia al ambiente del computador de ejemplo de la
figura 7, tales medios en un computador de cliente 108
pueden incluir cualquier medio disponible gque sean
accesibles por el computador del cliente 108, tal como
medios volitiles y no volédtiles asi como también medios
removibles y no removibles. Tales medios 1leibles por
computador/procesador pueden incluir memoria volatil, tal
como la memoria de acceso aleatorio (RAM) y/o memoria no
volatil, tal como la memoria de solo lectura (ROM). Los
medios leibles por computador/procesador pueden también
incluir otros medios de almacenamiento en computador
removibles/no removibles, voldtiles/no volitiles, tales

como, por ejemplo, unidad de disco dumo para lectura

M
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desde y escritura hacia 1los medios magnéticos no
removiblea, no volAtiles, una unidad de disco magnético
para lectura desde y escritura hacia un disco removible,
no volatil (por ejemplo, un “floppy disk” ), una unidad
de disco 6ptico para lectura desde y/o escritura hacia un
disco éptico removiblé, no wvolatil tal como un CD-ROM,
DVD-ROM u otro medio éptico, otro dispositivo de
almacenamiento magnético, tarjetas de memoria flash,
memoria de solo lectura programable eléctricamente
borrable (EEPROM), almacenamiento unido a red, y similar.
Todos los medios leibles por computador/procesador
provistos con almacenamiento tanto volitil como no
volatil de cualquier forma de archivos binarios 208, que
incluye instrucciones leibles por computador/procesador,
estructuras de datos, médulos de programa, y otros datos
para computad;r de cliente 108, son accesibles para
exploracién por medio de servidor de exploracidén-parcheo

104 por via del médulo de exploracién-parcheo 204.

El médulo de exploracién-parcheo 204 busca asi
archivos binarios 208 en el computador del cliente 108
para determinar si una firma binaria que identifica una

vulnerabilidad de seguridad estd presente en cualquier

informacién binaria localizada en elrrﬁgﬁﬁﬁg;:or del
TN




cliente 108. Si el patrén de bit de la firma binaria se
encuentra en un archivo binario 208, el médulo de
exploracién-parcheo 204 opera para fijar la
vulnerabilidad de seguridad de seguridad en el archivo
binario 208 al instalar un parche de seguridad
correspondiente en el computador del cliente 108. La
instalacién de un parche de sequridad en el computador
del cliente 108 sobre escribe o de otra manera elimina el
archivo binario a una porcién del archivo binario que

contiene la vulnerabilidad de segquridad.

La figura 3 ilustra otra modalidad de ejemplo de un
servidor de distribucién 102, un servidor de exploracién-
parcheo 104 y un computador de cliente 108 adecuado para
implementar el parcheo de las vulnerabilidades de
segquridad en los archivos binarios. En general, en la
modalidad de la figura 3, las firmas binarias y los
parches de seguridad son derribados, © redistribuidos,
desde el servidor 104 del computador del cliente 108, y
la exploracién de archivos vulnerables por seguridad y el
parchec de los archivos vulnerables por seguridad se
desarrollan mediante un computador de cliente 108 en

lugar del servidor de exploracién-parcheof}dﬁg
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En la modalidad de la figura 3, el servidor de
distribucién 102 es configurado de la misma manera como
se discutldé anteriormente con respecto a la modalidad de
la fiqura 2. Asi, la base de datos 202 se puede
actualizar para incluir firmas binarias recientemente
descubiertas que . identifican vulnerabilidades de
seguridad en archivos binarios. lLa base de datos 202
también se puede actualizar con los parches de seguridad
correspondientes que han sido desarrollados para fijar

tales vulnerabilidades de seguridad.

El servidor de exploracién-parcheo 102 de la figura
3 se configura de alguna forma de la misma manera como
aquel que se discutié anteriormente con respecto a la
figura 2. Asi, el servidor de exploracién-parcheo 102 de
la figqura 3 incluye una base de datos 206 para recibir y
mantener firmas binarias y parches de segquridad. La base
de datos 206 es tipicamente actualizade automiticamente
con nuevas firmas binarias y parches 'de seguridad a
través de las comunicaciones entre el servidor de
exploracién-parcheo 104 y el servidor de distribucién
102. Sin embargo, la comunicacién entre el servidor de

exploracién-parcheo 104 y el servidor de distribucibn 102

e ]

es conducida a través de un médulo de re#} rl'%:lbn 300
N
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en lugar de un médulo de exploracién-parcheo 204 como se

discutié con respecto a la modalidad de a figura 2.

El médulo de redistribucién 300, ademas de
actualizar la base de datos 206 con firmas binarias y
parches de seguridad, se configura para comunicarse con
el médulo de exploracidn-parcheo 302 en el computador del
cliente 108 y transferir una firma binaria al computador
del cliente 108. el médulo de exploracién-parcheo 302 se
configura para recibir la firma binaria y para explorar
los archivos binarios 208 para determinar si la firma
binaria est& presente en cualquier informacién binaria
localizada en el computador del cliente 108. BAsi, el
médulo de el médulo de exploracién-parcheo 302 de la
figura 3 funciona de manera similar al médulo de el

médulo de exploracién-parcheo 204 discutido anteriormente

con referencia a la figura 2.

S1 el patrén de bit de la firma binaria es
encontrado en el archivo binario 208 en el computador de
cliente 108, el médulo de el mdédulo de exploracién-
parcheo 302 envia una solicitud al mbédulo de
redistribucién 300 en el servidor 102. p%dﬁﬁgicitud para
hacer que el médulo de redistribuﬁ}ﬁ{;'@g&% penda el

14>
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parche de seguridad que se corresponde con la firma
binaria al computador del cliente 108. E1 médulo de
redistribucién 300 responde a la solicitud al enviar el
parche de seguridad apropiado al computador del cliente
108. El médulo de el mbédulo de exploracién-parcheo 302
recibe el parche de seguridad y opera para fijar 1la
vulnerabilidad de seguridad en el archivo binario 208 al
instalar el parche de seguridad en el computador del
cliente 108. Como en la modalidad de la figura 2, 1la
instalacién de un parche de seguridad en el computador
del cliente 108 sobre escribe o de otra manera elimina el
archivo binario o una porcién del archivo binario que

contiene la vulnerabilidad de segquridades cubierta.

Métodos de Ejemplo

Los métodos de eje:;lplo para implementar la deteccién
y el parcheo automdtico de vulnerabilidades de seguridad
en archivos binarios serd ahora descrita con referencia
primaria a los diagramas de flujo de las figuras 4-6. Los
métodos aplican de manera general a las modalidades de
ejemplo discutidas anteriormente con respecto a las

figuras 1-3. Los elementos de los métodos descritos se

-
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pueden desarrollar mediante cualquie;g‘flﬁ%'qios apropiados
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incluyendo, por ejemplo, mediante bloques légicos de
hardware en un ASIC o mediante la ejecucién de
instrucciones leibles por procesador definidas en un

medios leible por procesador.

Un “medio leible por procesador”, como se utiliza
aqui, puede ser cualquiera medios que puedan contener,
almacenar, comunicar, propagar, o transportar
instrucciones para uso por o ejecucién de un procesador.
Un medio leible por procesador puede ser, sin limitacién,
sistema, aparato, dispositivo o medio de propagacidén
electrénico, magnético, 6ptico, electromagnético,
infrarrojo o semiconductor. Ejemplos mas especificos de
un medic leible por procesador incluye, entre otros, una
conexién eléctrica (electrdnica) que tiene uno o méas
alambres,” un disquete portdtil de computador {magnético),
una memoria de acceso aleatoria (RAM) (magnético), una
memoria de solo lectura (ROM) (magnético), una memoria de
solo lectura programable borrable (EPROM o© memoria
Flash), wuna fibra o6ptica (éptica) un disco compacto
reescribible (CD-RW) (6ptico), y una memoria de solo

.
.
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La figura 4 muestra un método de ejemplo 400 para
implementar la deteccién y el parcheo automiticos de
vulnerabilidades de seguridad en archivos binarios. Los
archivos binarios estidn tipicamente localizados o
almacenados en un computador de cliente que esta siendo
servido por un computador servidor, pero ellos también
pueden estar localizados en el computador servidor mismo,
o en cualquier otro dispositivo de cémputo accesible por
medio de un computador servidor. En el bloque 402 del
método 400 se recibe una firma binaria. La firma binaria
es un patrén de bit que se ha asociado con una
vulnerabilidad de seguridad en - un archivo binario
particular, tal como un programa de aplicacién ejecutable
0 un sistema operativo que corre en un computador de
cliente. La firma binaria se recibe de un servidor de

distribucién central 102 mediante un servidor subordinado

104.

En el bloque 404, se recibe un parcpe de seguridad.
El parche de seguridad es tipicamente cédigo ejecutable
compilado que ha sido desarrollado como un fijo a la
vulnerabilidad de seguridad del archivo binario
particular. El parche de seguridad también e&_recibido

=
»37 0,
del servidor de distribucién central _JO?feﬁEdggnte un
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servidor subordinado 104. En el bloque 406, se identifica
un archivo binario vulnerable basado en la firma binaria.
La identificacién del archivo binario wvulnerable es
tipicament; lograda mediante informacién binaria
explorable almacenada en medios varios de un computador,
tal como un computador de cliente 108, y luego comparar
el o los patrones en la firma binaria con la informacién
binaria encontrada en los medios. La identificacién puede
ocurrir de varias maneras incluyendo, por ejemplo,
mediante el servidor 104 que explora y compara toda la
informacién binaria presente en el computador del
cliente. La identificacién de wun archivo binario
vulnerable también se puede lograr al tener el servidor
104 derribada la firma binaria al computador del cliente
de tal forma que el computador del cliente puede

desarrollar la exploracién y comparacién.

En el bloque 408 del método 400, se utiliza el
parche de seguridad para actualizar el archivo binario
vulnerable. La actualizacién se puede lograr de varias
maneras inéluyendo, por ejemplo, mediante el servidor 104
gque instala el parche de sequridad en el computador del
cliente 108. Si el computador del Sgiente 108 ha

Y

desarrollado la exploracién y ha ideq$§£iéqdo el archivo
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binario vulnerable, el computador del cliente 108 puede
solicitar que el servidor 104 envie el parche de
sequridad al computador 108, en cuyo caso el computador
108 puede instalar el parche de. seguridad para fijar el

archivo binario vulnerable.

La fiqura 5 muestra otro método de ejemplo 500 para
implementar deteccibn Y parcheo automaticos de
vulnerabilidades de sequridad en archivos binarios. El
método 500 ilustra de manera general la distribucién de
firmas binarias para vulnerabilidades de seguridad y
parches de seguridad desarrollados para fijar aquellas
vulnerabilidades de sequridad. En el blogque 502 del
método 500, se recibe una firma binaria que identifica
una vulnerabilidad de seguridad de un archivo binario. La
firma binaria es tipicamente cargada a un servidor de
distribucién 102 como un patrén de bit recientemente
descubierto que identifica una vulnerabilidad de un
archivo binario de un producto de software que puede ser
ampliamente distribuido a través de muchos computadores
en una red tal como la Internet. La carga celebra
tipicaménte desde un computador acoplado al servidor de
distribucién 102 o desde un medio a%m1§:%§ple port&til

e A
insertado en el servidor de d}sEggggsxgqx 102. En el
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bloque 504, se recibe un parche de seguridad configurado
para fijar la wvulnerabilidad de seguridad mediante el
servidor de distribucién 102 de una manera similar que la

firma binaria.

En el bloque 506, la firma binaria y el parche de
sequridad son distribuidos a una pluralidad de servidores
subordinados 104 desde el servidor de distribucién 102,
Esta distribucién ocurre automaticamente y se puede
lograr de varias maneras. Por ejemplo, al recibir una
firma binaria cargada y el parche de seguridad, el
servidor de distribucién 102 puede automdticamente
despachar la firma binaria y el parche de seguridad scbre
la red a todos 1los servidores subordinados 104
configurados para recibir las firmas binarias
actualizadas y los parches de seguridad. El1 servidor de
distribucién 102 también podria enviar una nota a los
servidores 104 indicando que se ha descublerto una
vulnerabilidad de seguridad y que el parche de seguridad
fue disponible para fijar 1la vulnerabilidad. Los
servidores subordinados 104 pueden solicitar entonces que
el servidor de distribucién 102 envie la firma binaria

que identifica la vulnerabilidad de seguridad y el parche

i
de seguridad. Al recibir una solici;:gﬁﬂﬂﬁgpgirvidor de
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distribucién 102 puede enviar la firma binaria y el

parche de seguridad a los servidores que lo solicitan

102.

La figura 6 muestra otro método de e.jemplo 600 para
implementar la deteccién automdética y el parcheo de las
vulnerabilidades de seguridad n los arch:'lvos binarios. El
bloque 602 del método 600, un computador de cliente 108
recibe una firma binaria de un servidor 104. La firma
binaria estd asociada con una vulnerabilidad de seguridad
en un archivo binario que puede estar presente en el
computador del cliente 108, En el blogque 604, el
computador del cliente 108 explora toda la informacién
binaria actualmente disponible en este y la compara con
el o los patrones en la firma binaria con la informacién
binaria, La informacién binaria explorada por el
computador del cliente 108 estd tipicamente en la forma
de instrucciones leibles por computador/procesador y/o
ejecutables, estructuras de datos, médulos de programa, y
otros datos tGtiles para el computador del cliente 108, y
puede residir tanto en los medios de almacenamiento

volitiles como no voladtiles de varios tipos.

AT Ty RSN orew?
er e e RLENRTITATHIAL
~+ ue )3 G BEPT. 15493 WBJUINTIR

i



32

En el bloque 606, si el computador del cliente 608
encuentra un archivo binario que contiene la firma
binaria, este envia una solicitud al servidor 104 para
hacer transferir el parche de seguridad. En el bloque
608, el computador del cliente 108 recibe del parche de
seguridad, y en el bloque 610, del computador del cliente
108 instala el parche de seguridad con el fin de fijar la
vulnerabilidad de seguridad en el archivo binario que
contiene la informacién binaria que casa con el o los

patrones de la firma binaria.

Aunque uno o mds métodos se han descrito por medio
de los diagramas de flujo y el texto asociado con los
bloques de los diagramas de flujo, se debe entender que
los bloques no necesariamente tienen que ser
desarrollados en el orden en el cual ellos fueron
presentados, y que un orden u érdenes alternativos pueden
resultar en ventajas similares. Adicionalmente, los
métodos no son exclusivos y si se pueden desarrollar

solos o0 en combinacién uno con el otro.

nnY‘:‘ > .""'.: J-H
\_}:“.}& STATRIT £35215 A2 52000 QUTTRAEY
T4 TEITOR SR ERES nRRIY,
T - o512 BE SEPY. 15/a3 WIKIFETIC

.[8‘\



i3

Computador de Ejemplo

La figura 7 ilustra un ambiente de cémputo de
ejemplo adecuado para implementar un servidor de
distribucién 102, un servidor de exploracién-parche 104 y
un computador de cliente 108, como se discutié
anteriormente con referencia a las figuras 1-3. Aungque
una configuracién especifica se muestra e la figura 7, el
servidor de distribucién 102, el servidor de exploracién-
parcheo 104, y el computador de cliente 108 se puede

implementar en otras configuraciones de cémputo.

El ambiente de cémputo 700 incluye un sistema de
cémputo del propésito general en la forma de un
computador 702. Los componentes del computador 702 pueden
incluir, pero no est&n limitados a, uno o mas
procesadores a unidades de procesamiento 704, una memoria
el sistema 706, y un bus del sistema 708 gue acopla
varios componentes del sistema incluyendo el procesador

704 a 1a memoria del sistema 706.

El bus del sistema 708 representa una © mas de
cualquiera de los varios tipos de estructuras de bus,

incluyendo un bus de memoria o un controladé?hge memoria,
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un bus periférico, un puerto de gradfico 2 acelerado, y un
procesador o un bus local que utiliza cualquiera de una
variedad de arquitecturas de bus. Un ejemplo de un bus
del sistema 708 seria un bus de Interconexién de

Componente Periférico (PCI) también conocido como bus

Mezanine.

El computador 702 incluye tipicamente una variedad
de medios leibles por computador. Tales medios pueden ser
cualquiera medics disponibles que sean accesibles por
computador 702 y que incluyen tanto medios volitiles como
no voldtiles, medios removibles como no removibles. La
memoria del sistema 706 incluye medios. leibles por
computador en la forma de meﬁoria volatil, tal como
memoria ae acceso aleatorio (RAM) 710, y/o memoria no
volatil, tal como memoria de solo lectura (ROM) 712. Un
sistema de entrada/salida basico (BIOS) 714, que contiene
las rutinas Dbésicas que ayudan a transferir 1la
informacién entre elementos dentro del computador 702,
tal como durante el arranque, se almacena en la ROM 712.
La RAM 710 contiene tipicamente datos y/o mbédulos de

programa que son inmediatamente accesibles a y/o

actualmente operados mediante la unidad dglpg cesamiento
Jl"-' &6

704. ]
"_-. ?"P.fr‘:'“"\ e\

J65

@



35

El computador 702 puede también incluir otros medios
de almacenamiento en computador removibles/no removibles,
voldtiles/no volatiles. Por via de ejemplo, la fiqura 7
ilustra una unidad de disco duro 714 para. leer desde y
escribir hacia medios magnéticos no volatiles (no
mostrados), una unidad de disco magnético 718 para leer
desde y escribir hacia un disco magnético removible, no
volatil 720 (por ejemplo un “floppy disk”), y una unidad
de disco Optico 722 para leer desde y/o escribir hacia un
disco o6ptico removible, no volatil 724 tal comoc un CD-
ROM, DVD-ROM, u otros medios épticos. La unidad de disco
duro 716, la unidad de disco magnético 718, la unidad de
disco 6ptico 722 y cada uno conectado al bus del sistema
708 por uno o mé&s interfaces de medios de datos 726.
Alternativamente, la unidad de disco duro 716, la unidad
de disco magnético 718, y la unidad de disco 6ptico 722
se pueden conectar al bus del sistema 708 mediante una

interfase SCSI (no mostrada).

Las unidades de disco y sus medios leibles por
computador asociados suministran almacenamiento no
volatil de instrucciones leibles por computador,

estructuras de datos, mddulos de proqrama, y’otnns datos
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para computador 702. Aunque el ejemplo ilustra un disco
duro 716, un disco magnético removible 720, y un disco
6ptico removible 724, se debe apreciar que otros tipos de
medios leibles por computador que pueden almacenar datos
que son accesibles por un computador tal como cartuchos
magnéticos y otros dispositivos de almacenamiento
magnético, tarjetas de memoria flash, CD-ROM, discos
versidtiles digitales (DVD) u otros almacenamientos
épticos, memorias de acceso aleatorio (RAM), memorias de
solo lecturas (ROM) , memorias de solo lectura
programables eléctricamente bo;rables- (EEPROM) , y
similares, también Se pueden utilizar para implementar el

sistema de cédmputo de ejemplo y el ambiente.

Cualquier nimero de médulos de programa se puede
almacenar en el disco duro 716, el disco magnético 720,
el disco éptico 724, ROM 712, y/o RAM 710, incluyendo por
ejemplo, un sistema operativo 726, uno o mas programas de
aplicacién 728, otros médulos de programa 730, y datos de
programa 732, Cada uno de tales sistemas operativos 726
uno ¢ mas programas de aplicacién 728, otros mbédulos de
programa 730, y los datos de programa 732 (o alguna

combinacién de estos) puede incluir una modalidad de un
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esquema de caché para utilizar informacién de acceso a

redes.

El computador 702 puede incluir una variedad de
medios leibles por computador/procesador identificados
como medios de comunicacién. Los medio; de comunicacién
tipicamente son modalidades de instrucciones leibles por
computador, estructuras de datos, médulos de programa, u
otros datos en seflales de datos modulados tales como una
onda portadora u otro mecanismo de transporte e incluye
cualquier medio de suministro de informacién. El término
“sefial de datos modulada” significa una seflal que tiene
una o mas de sus caracteristicas establecida o cambiada
de tal manera que codifica la informacién en la sefial.
Por via de ejemplo, y no de limitacién, los medios de
comunicacién incluyen medios alambricos tales como redes
aldmbricas o conexiones al&mbricas directas, y medios
inaldmbricos tales como medios aclisticos, RF,
infrarrojos, Y otros medios inalambricos. Las
combinaciones de cualquiera de los anteriores también

estén incluidos dentro del alcance de los.medios leibles
¢

por computador.
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Un usuario puede ingresar comandos de informacién
dentro de un sistema de un sistema de computador 702 pox
via de los dispositivos de entrada tales como un teclado
734 y un dispositivo de punteo 736 (por ejemplo, un
“ratén”). Otros dispositivos de entrada 738 {no
egpecificamente mostrados) pueden incluir un micréfono,
joistick, game pad, disco satelital, puerto serial,
explorador, y/o similar. Estos y otros dispositivos de
entrada estin conectados a la unidad de procesamiento 704
por via de las interfases entrada/salida 740 que estén
acopladas al bus del sistema 708, pero que puede estar
conectados mediante otra interfase y estructuras de bus,
tal como un puerto paralelo, un puerto de juegos, 0 un

bus gserial universal (USB).

Un monitor 742 u otro tipo de dispositivo de
exhibicién se pueden conectar al bus del sistema 708 por
via de una interfase, tal como un adaptador de video 144.
Ademés del monitor 742, otros dispoaitivos periféricos de
salida pueden incluir componentes tales como parlantes

(no mostrados) y una impresora 746 que puede estar

conectada al computador 702 por via de lasjinterfases de

k)
e
Ly

entrada/salida 740.
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El computador 702 puede operar en un ambiente de red
utilizando conexiones légicas a uno o mis computadores
remotos, tal como un dispositivo de coémputo remoto 748.
Por via de ejemplo, el dispositivo de cémputo remoto 748
puede ser un computador personal, computador portatil, un
servidor, un enrutador, un computador de red, un
dispositivo homélogo u otro nodo de red comin, vy
similares. El1 dispositivo de compute remoto 748 sé
ilustra como un computador portdtil que puede incluir
muchos o todos los elementos y caracteristicas descritas

aqui con relacién al sistema de computador 702.

Las conexiones légicas entre el computador 702 y el
computador remoto 748 se describen como una red de Area
local (LAN) 750 y una red de Area amplia general (WAN)
752. Tales ambientes de red son sitios comunes en
oficinas, redes de computadores amplias de empresas,
intranet, y la Internet. Cuando se implementa en un
ambiente de red LAN, el computador 702 est&4 conectado a
una red local 750 por via de una interfase de red o
adaptador 754. Cuando se implementa en un ambiente de red

WAN, el computador 702 incluye tipicamente un modem 756 u

otros medios para establecer comunicac sobre una red

amplia 752. El modem 756, puede ser in fcméexterno al
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computador 702, puede estar conectado al bus del sistema
708 por via de las interfases de entrada/salida 740 u
otros mecanismos apropiados. Se debe apreciar que las
conexiones de red illustradas son ejemplos y que otros
medios de establecer enlaces de comunicacién entre los

computadores 702 y 748 se pueden emplear.

En un ambiente de red, tal como aquel ilustrado con
el ambiente del cémputo 700, los médulos del programa
descritos con relacién al computador 702, o porciones de
estos, se pueden almacenar en un dispositivo de
almacenamiento o de memoria remoto. Por via de ejemplo,
los programas de aplicacién remota 758 residen en un
dispositivo de memoria del computador remotc 748. Para
propdésitos de ilustracién, los programas de aplicacién y
otros componentes de programa ejecutables, tales como el
sistema operativo, son ilustrados aqui como bloques
discretos aunque se reconoce que tales programas vy
componentes residen en varios tiempos en diferentes
componentes de almacenamiento del sistema de computador

702, y son ejecutados por el o los procesadores de datos

del computador.




4]

Conalusién

Aunque la invencién se ha descrito en lenguaje
especifico a las caracteristicas estructurales y/o actos
metodolégicos, se debe entender que la invencién definida
en las reivindicaciones finales no estd necesariamente
limitada a las caracteristicas especificas o actos
descritos. En su lugar, las caracteristicas y actos
especificos 3son descritos como formas de ejemplo de

implementar la invencién reivindicada.
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REIVINDICACIONES

Un medio leible por procesador gque comprende
Instrucciones ejecutables por procesador

configuradas para:

recibir una firma binaria;

recibir un parche de sequridad;

identificar un archivo binario wvulnerable en un
computador basado en firma binaria; y

actualizar el archivo binario vulnerable en el

computador con el parche de seguridad.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el identificar un
archivo binario vulnerable en un computador
incluye comparar un patrén de bit de las firma
binaria contra los archivos binarios localizados
en el computador, el patrén de bit asociado con

una vulnerabilidad de seguridad.

Un medio leible por procesador como se cita en la

#3
reivindicacién 1, enﬁd nd% la actualizacién del
Lt '\.

archivo b:.narlo,-‘i'r'qy&ef‘aﬁle 3 en el computador
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incluye instalar el parche de seguridad en el

computador.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el identificar un
archivo binario vulnerable en un computador

incluye enviar la firma binaria al computador.

El medio leible por procesador como se cita en la
reivindicacién 4, en donde la actualizacidén del

archivo binario wvulnerable en el computador

incluye:

Recibir una solicitud de un computador para
enviar el parche de seguridad; y enviar el parche

de seguridad al computador.

Un medio leible por procesador como se cita en la
reivindicacién 1, en donde el computador es un
computador de «cliente y el recibir incluye
recibir la firma binaria y el parche de seguridad

desde un servidor de distribucién confiqurado

_para distribuir al computador del cliente, firmas

-
c.-‘

binarias que identifican A?ﬁgpl s vulnerables y
9.\ ﬁc\’ A '}
X e" AR mmmo:m
LT \ 'IF.‘.-" :ToQA E INTERPRT:
‘e P
“"-'.v'

Jo¢

GoIEL

- gy 2512 OF SEFL. 1560 MINIUETICV

v



parches de seguridad configurados para fijar los

archivos vulnerables.

Un servidor que comprende un medio leible por

procesador como se cita e la reivindicacién 1.

Un medio 1leible por procesador que comprende
instrucciones ejecutables por procesador

configurados para:

recibir una firma binaria que identifica wuna
vulnerabllidad de seguridad en un archivo
binario;

recibir un parche de seguridad configurado para
fijar 1la wvulnerabilidad de seguridad en el
archivo binario; y

distribuir la firma binaria y el parche de

seguridad a una pluralidad de servidores.

El medio leible por procesador como se cita en la
reivindicacién B8, en donde el distribuir incluye:

enviar una nota a cada una de una-pluralldad de

J
servidores con relacién a 1a"“ﬁ§perab111dad de

PN
sequridad y el parche dlqu &ﬁﬂ

i E . ::'I

L G ;..',"'-'..“.-'.

r|-|.

L mein 3 U ot



10.

11.
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recibir una solicitud para énviar la firma
binaria y el parche de seguridad; y
enviar la firma binaria y el parche de segquridad

en respuesta a la solicitud.

Un servidor de distribucién que comprende el
medio leible por procesador como se cita la

relvindicacién 8.

Un medio leible por procesador gue comprende
instrucciones ejecutables por procesador

configuradas para:

recibir una firma binaria de un servidor;

buscar la firma binaria en archivos binarios;
enviar una solicitud al servidor de un parche de
sequridad si se encuentra que el archivo binario
incluye la firma binaria;

recibir el parche de seguridad del servidor; y
actualizar el archivo binario con el parche de

seguridad.




12.

13.

14,

15.

46 1( é(}

Un computador de cliente que comprende un medio

leible por procesador como se cita en la

reivindicacién 11.
Un método que comprende:

recibir una firma binaria;

buscar un archivo vulnerable basado en la firma
binaria;

si se encuentra un archivo vulnerable, solicitar
un parche de seguridad; y

fijar el archivo vulnerable con el parche de

segquridad.

Un método como se cita-en la reivindicacién 13,
en donde la solicitud incluye enviar una
solicitud a un servidor de un parche de
seguridad, el método ademids comprende recibir el
parche-de sequridad del servidor en respuesta a

la solicitud.

Un método como se cita en la reivindicacién 14,
en donde el recibir incluye %J.bi’ %‘ la firma
binaria del servidor. fé}hﬂ* .5 "\
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16. El método como se cita en la reivindicacién 13,
en donde el fijar incluye instalar el parche de

seguridad en el computador.

17. Un método como se cita en la reivindicacién 13,
en donde el buscar incluye comparar la firma
binaria a 1la informacién con 1la informacién
binaria en un medio de almacenamiento de un

computador.

18. Un método como se cita en la reivindicacién 17,
en donde la informacién binaria se selecciona del

grupo que comprende:

un sistema operativo;
un archivo de programa de aplicacién; y

un archivo de datos.

19, Un método como se cita en la reivindicacién 17,
en donde el medio de almacenamiento se selecciona

del grupo que comprende:
un disco duro;
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20.

21.

22.

48

un disco floppy magnético;

un disco 6ptico;

una tarjeta de memoria flash;

una memoria de solo lectura programable
eléctricamente borrable; y

un almacenamiento unido a red.

Un método gue comprende:

recibir wuna firma binaria y un parche de
seguridad de un servidor de distribucién;

buscar en un computador de cliente un archivo
vulnerable asociado con la firma binaria; y

8i se encuentra el archivo vulneréble, fijar el

archivo vulnerable con el parche de seguridad.

Un método como se cité en la reivindicacién 20,
en donde la bisgqueda incluye transferir la firma
binaria al computador del cliente, el computador
del cliente configurado para buscar un archivo

vulnerable asociado con la firma binaria.

Un método como se citd en la reivindicacién 21,

en donde el fijar incluye:




23.

24.

49 /LQO

Recibir una solicitud de un computador de cliente
para transferir el parche de seguridad, el
computador de cliente teniendo loca]:izado un
archivo vulnerable; y

Transferir el parche de seguridad al computador

del cliente en respuesta a la solicitud.
Un computador que comprende:

medios para recibir una firmas binaria;

medios para buscar un archivo wvulnerable basados
en la firma binaria;

medios para solicitar un parche de seguridad si
se encuentra un archive vulnerable; y

medios para fijar el archivo vulnerable con el

parche de seguridad.
Un servidor que comprende:

Medios para recibir una firma binaria y un parche
de seguridad de un servidor de distrxibucién;
medios para explorar un computador de cliente en

busca de un archivo wvulnerable asociado con la

firma binaria; y _,#"3-
e
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25.

26.

27.

50

medios para fijar el archivo vulnerable con el
parche de seguridad si se encuentra el archivo

vulnerable.
Un computador que comprende:

Informacién binaria;

Unlmbdulo de exploracién configurado para recibir
una- firma binaria y explorar la informacién
binaria en busca de la firma binaria; y

Un médulo de parche configurado para solicitar un
parche de seguridad e instalar el parche de
seguridad si la firma binaria se encuentra n la

informacién binaria.

Un computador como se cita en la reivindicacién
25, que comprende ademds un medio de
almacenamiento configurado para retener la

informacién binaria.

Un computador como se cita.en la reivindicacién
25, en donde la informacién binaria se selecclona

del grupo que comprende:
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29.
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un sistema operativo;

un archivo de programa de aplicacién; y

un archivo de datos.

Un computador que comprende:

archivos binarios;

una firma binaria; y

un médulo de parche de sequridad configurado para
recibir una firma binaria de un servidor y para
explorar los archivos binarios en la blisqueda de

la firma binaria.

Un computador como se cita en la reivindicacién

28, que comprende ademas:

un archiv6 binario que incluye la firma binaria;
Y

un parche de sequridad;

en donde el médulo de parche de seguridad esté
configurado ademds para solicitar el parche de

seguridad del servidor luego de localizar 1la

firma binaria dentro del ch%yo binario, vy
°ﬁ-
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31.

32.

52

aplicar el parche de seguridad al archivo

binario. .

Un servidor de distribucién que comprende:

una base de datos; y

un mdédulo de distribucién configurado para
recibir una firma binaria y un parche de
seguridad, almacenar la firma binaria y el parche
de seguridad en la base de datos, y distribuir la
firmas binaria y el parche de seguridad a una

pluralidad de servidores.

Un servidor de distribucién como se cita en la
reivindicacién 30, en donde el médulo de
distribucién es ademas configurado para recibir
una solicitud de un servidor de la firma binaria
y el parche de sequridad y distribuir la firma
binaria y el parche de seguridad al servidor en

respuesta a la solicitud.

Un servidor gue comprende:
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una firma binaria asociada con una vulnerabilidad
de seguridad en un archivo binario;

un parche de seguridad configurado para fijar 1la
vulnerablilidad de seguridad en el archivo
binario; y

un médulo de exploracién configurado para
explorar los archivos binarios en un computador
de cliente en busca de la firma binaria vy
actualizar el archivo binario con el parche de

sequridad si se encuentra la firma binaria.

Un servidor como se cita en la reivindicacién

32, que comprende ademas:

una base de datos;

un médulo de exploracién configurado ademds para
recibir la firma binaria y el parche de sequridad
de un servidor de distribucién y almacenar 1la
firma binaria y el parche de seguridad en la base

de datos.
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RESUMEN
——

Se describe el sistema y métodos para posibilitar el
parcheo de vulnerabilidades de seguridad en archivos
binarios. La deteccién y el parcheo de los archivos
binaros vulnerables es automitica, confiable, libre de
regresién, y comprensiva a través de redes a escala
ilimitadas. Estas ventajas se pueden evidenciar de varias
maneras dque incluyen, por ejemplo, al apalancar
infraestructuras antivirus habituales que son ampliamente
despegadas a través de la Internet. Descubrimiento

confiable de archivos binarios vulnerables (por ejemplo

en sistemas operativos, programas de aplicacién, etc.)’

que se logra a través del uso de firmas binarias que han
estado asociadas con vulnerabilidades de sequridades
cubiertas. Una divergencia de parches de seguridad
alejada de los paquetes de servicio convencional que
suministra la posibilidad de produccién de fijos libres
de regresién para vulnerabilidad de sequridad e archivos

binariocs.
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SOLICITUD DE PATENTE

DECLARACION Y PODER DE ABOGADO

REGISTRO DE ABOGADO Fo. MS1-1594US

Registro MS Mo. 304592.1

Como inventor nombrado adelante, Declaro que:

Mi residencia/direccién postal y ciudadania son como se

establece adelante junto a mi nombre:

Soy el primero, fnico y original inventor (si solo un
nombre es listado adelante) o primeros, f1nicos vy
originales inventores (si se lista pluralidad de nombres
adelante} de la materia de asunto que se reiéindica Y
para el cual una patente se pretende sobre la invencién

titulada: DETECCION ¥ PARCHEO AUTOMATICO DE ARCHIVOS

la descripcién de la cual se adjunta aqui a menos que la

siguiente casilla sea marcada:

{ ) que fue presentada en como gsolicitud

Estadounidense serie No. o Solicitud Internacional Nimero
2




Declaro por medio de la presente gque he revisado Yy
entendido los contenidos de la descripcién identificada
anteriormente, incluyendo las reivindicaciones, como se
corrigié mediante cualquier correccién(es) referidas
anteriormente. Reconozco la obligacién de describir toda
la informacién que es material patentable como se definié

en el CFR 37 1.56.

Solicitud(es) Extranjera(s) y/0 Raivindicacién de

Prioridad Extranjera

Por medio de la presente reivindico los beneficios de 1la
prioridad extraniera de acuerdo con el Titulo 35, seccién
119 del cédigo de Estados Unidos de una solicitud(es)
extranjera(s) para certificado de patente o inventor(es)
listado adelante y tiene también identificado adelante
cualquier solicitud extranjera para certificado de
patente o inventor(es) que tiene una fecha de
presentacién antes de la solicitud sobre la que la

prioridad es reivindicada:
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NOMERO DE FECHA DE
SOLICITUD | PRESENTACION

PRIORIDAD REIVINDICADA DE
ACUERDO CON 35 U.S.C. 119

Si: NO: ..... .

S5i: NO: ......

Solicitund Provisional

Por medio de la presente reivindico el beneficioc de
acuerdo con el titulo 35,

Estados Unidos de cualquier solicitud(es) provisional (es)

seccién 119{e)

Estadounidenses listado adelante:

NOMERO DE
SOLICITUD

FECHA DE
PRESENTACION

Reivindiocacién da Prioridad Estadounidense

del cédigo de

Por medio de la presente reivindico el beneficio acuerdo

con el titulo 35,

seccién 120 del cédigo de Estados

Unidos de cualquier solicitud{es) Estadounidense listada

adelante y, en la medida en que la materia asunto de cada

una de las reivindicaciones ’éie esta solicitud no esté
AT

A

»

A




descrita en la solicitud Estadounidense en la

en el primer parrafo del titulo 35, del cédigo

forma dada

de Estados

Unidos seccién 112,1 Reconozco la obligacién de describir

la informacién material como se definié en el

Cédigo de Regulaciones

Federal, Seccién

1.

titulo 37,

56{(a) que

ocurrié entre la fecha de presentacién de la solicitud

anterior y la nacional o fecha de presentacién
internacional PCT de esta solicitud:

NOMERO DE FECHA DE ESTADO

SOLICITUD | PRESENTACION | (patentado/pendiente/aban

donado)

PODER DE ABOGADO

Como inventor, por medic de 1la presente

siguiente(s) abogado(s) y/o agente(s)
aquellos asociados con
cliente No. 22801

(aparece sello - cédigo de barras
22801
OFICINA DE MARCAS Y PATENTES)

nombro al

listado(s) vy
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para procesar esta solicitud y transar todos los negocios

en la Oficina de Marcas y Patentes relacionado con este.

Daniel D. Crouse, Reg. 32022

David Bartley Eppenauer, Reg No. 35499
Martin L. Shively, Reg. No. 33533
Ronald O. Zink, Reg. No. 35744
Patricia E. Bornes, Reg. No. 37038
Michael W. Bocianowski, Reg. No. 28692

Danielle J. Holmes, Reg. No. 39720

Enviar Correspondencia a:

Nathan R. Rieth

Lee & Hayes PLLC

421 W. Riverside Ave., Suite 500

Spokane, WA 99201

(aparece sello - cédigo de barras
22801
OFICINA DE MARCAS Y PATENTES)

LLAMADAS A TELEFONO DIRECTO A:
Nathan R. Rieth

NGmero telefédnico (309)324-9256
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DECLARACION Y PODER DE ABOGADO

REGISTRO DE ABOGADO No. MS1-1594uS Ragistro MS No. 304592.1

Por medio de 1la presente declaro que todos las
afirmaciones hechas aqui de mi propio conocimiento son
verdad y que todas 1las afirmaciones hechas sobre
informacién y opinién son creidas para ser verdad; y
adicionalmente que estas afirmaciones fueron hechas con
el conocimiento de que 1las informaciones falsas
intencionadas y similares pueden ser hechas punibles por
multa o encarcelamiento, o ambos, de acuerdo con la
Seccién 1001 del titulo 18 del Cédigo de Estados Unidos y
que tales afirmaciones falsas intencionadas por
consiquiente pueden arriesgar la validez de la solicitud

o cualquier patente publicada.

Nombre completo del Inventor: Oleg Ivanov
Ciudadania: Ucrania/Estados Unidos
Residencia: Issaquah, WA

Direccidédn Oficina Postal: 25923 SE 37th Way,

Issaquah, WA 98029
(aparece firma ilegible)

Firma del Inventor
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1/16/2003

Fecha

Nombre completo del Inventor:

Ciudadania:
Residencia:

Direccién Oficina Postal:

(aparece firma ilegible)
Firma del Inventor

2/16/2003

Fecha

Pigina 2 de 2

L

Sergei Ivanov
Ucrania/Estados Unidos
Issaquah, WA

25923 SE 37th Way,
Issaquah, WA 98029
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MODULO
EXPLORA-PISTA
204

o CLIENTE
102

MODULO DE
DISTRIBUCION

Fig. 2

(SERVIDOR EXPLORA PISTA
104

(ERVIDOR DE DISRBUCION
102

MODULO DE MODULO DE
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4
N 402

RECIBE FIRMA BINARIA

404

RECIBE PARCHE DE SEGURIDAD

408

IDENTIFICA ARCHVO BINARIO VULNERABLE
BASADO EN FIRMA BINARIA

Vs 408

ACTUALIZA ARCHVO BINARIO VULNERABLE
CON PARCHE DE SEGURIDAD

9. 4

N 502

RECIBE FIRMA BINARIA QUE IDENTIFICA
VULNERABILIDAD DE SEGURIDAD

RECIBE PARCHE DE SEGURIDAD CONFIGURADO
PARA ARREGLAR VULNERABILIDAD DE SEGURIDAD

508

-
DISTRIBUYE FIRMA BINARIA Y PARCHE DE SEGURIDAD
A PLURALIDAD DE SERVIDORES
-ENVIAR NOTA DE VULNERABILIDAD Y PARCHE
-RECIBE SOLICITUD PARA FIRMA Y PARCHE
-ENVIA FIRMA Y PARCHE
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800~ a2

RECIBE FIRMA BINARIA DEL SERVIDOR

BUSCA ARCHIVOS BINARIOS PARA FIRMA BINAR

806

ENVIA SOLICTTUD AL SERVIDOR PARA
PARCHE DE SEGURIDAD $| ENCUENTRA
FIRMA BINARIA EN UN ARCHIVO BINARIO

808

RECIBE PARCHE DE SEGURIDAD DEL SERVIDOR

610

|ACTUALIZA ARCHVO CON PARCHE DE SEGURIDADI
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Washington

Secretary of State |

APOSTILLE
(Convention de la Haye du 5 Octobre 1961)

l. Country: United States of America

2. This public document has been .

signed by: LEANN M. SASSMAN
3. acting in the capacity of: Notary Public, state of Washington
4. bears the seal/stamp of: LEANN M. SASSMAN
CERTIFIED
5. at: Olympia, Washington 6. the; 16 day of June, 2004

7. by: Sam Reed, Secretary of State

8. No: 200419746

10. Signature:

Given under my hand and the Seal of the State
of Washington at Olympia, the State Capital

N Rl

Sam Reed. Secretary of Stute
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State of Washington )
88:
County of Spokane )

I certify that this is a true and correct copy of an Assignment document that grants
Microsoft Corporation the right to file foreign applications directly in the name of
Microsoft Corporation.

Dated 7’ June 200 Y
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Ev251222109

~= 58 .-20 . U.S. DEPARTMENT OF COMMERCE
(FI:.-T ::‘a-‘lm 7'/ C)‘s Ur-« ‘anl“‘ U.5. Patent -u'?:d-m-uom
OMB No. OFS1-0027 faxp, 5/31/2002)
Tab satings =5 =5 : b J lmmmm“m‘ h 4 Y Y
To the Honorable Commissioner « 102510427 ..... ~ arached original docmarts or copy tharsol.
1. Name of conveying perty(les): 2. Name and-addresa of recalving party{les)
Oleg ivanov Name: Microsoft Corporation
Serpei lvanov

/ D / (, 9.} [q(z Internal Address:

Adcditional name{s) of conveying partyfes) aftached? Q Yes gﬂu
3. Nature of conveyance:

Assl t M
A Assigomen S Merger Strast Addrass: _On® Microsoft Wey
Gk Security Agresmant X Change of Name
3 Other

City;__Redmond State:_ WA ____2ip: 98052

Execution Date; 97/18/2003

Additioral name(s) & acdressies) alisched? [ ves [} No

i

4. Applicstion numbuer(s) or palent number{s):

It this document Is being fllad togather with s new application, the execution date of the spplication is:_07/16/2003
A. Palent Application No.(s) B. Patent No.(s)

g Authorized to be charged to deposit account

AbdBorsl numbers stisched? () Yes [ No
5. Name and addrass of party o whom correspondance |8, Total number of applications snd patents invoived: [ 1}
conceming documant should ba malled: —1
Name: Nathan R. Rleth, Reg, Na. 44,302 7. Total fee (37 CFR 3.41)...c0unen. s 4000
internal Address:___Lee & Hayes, PLLC G Enclosed

8. Depostt aceount number;

. 120769
Sirast Addrass:; 421 West Riversida Avenus
Sute 500 _
City:_Spokane _____State: WA Zip:_gapqy____ | e duplcate copy of this page I paying by depost sccourt)
DO NOT USE THIS SPACE
9. Statement and signature.

To the best of my knowledge and beliel, the loregoing Information Is true and comrect and any attached copy
Iz & true copy of the original document.

Nathen R. Rleth, Reg. No. 44,302 Mﬂ@ 7é( Z. '
Name of Parson Signing Signaturs Date
i Total number of Inchuding cover shas and documanis:

Mal Biop Assignmam Recondation Barviess

Mall docymanis te be resurded with required sover W [T
7
Awandrs, VA 131400 . i

' "aBs % PATENT
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Docket No. 3045521

EV251222109

Attornsgy's Docket No.

MSDocket No.

Title;, Automatic Detection. And Patching Of Vulnerable Files
PARTIES TO TIHE ASSIGNMENT
Oleg Ivanov,

25923 SE 37th Way
Issaquah, WA. 98029

Sergei Ivanov
25923 SE 37th Way
Issaquah. WA 98029

Microsoft Corporation |

Corporation in the State of Washmgm
One Microsoft Way

WHEREAS, ASSIGNOR(S) (listed above) are inventor(s) of an invention entitted
“Automatic Detection And Patching Of Vulnerable Files,” as desaibed and claimed in the

specification forming part of an application for United States letters patent referenced above;
WHEREAS, Microsoft Corporation (heretnafter refexred to as ASSIGNEE), a corporation
of the State of Washington having a place of business at One Microsoft Way, Redmond, WA

98052, is desirous of acquiring the entire right, title and interest in and to the invention and in
and to any ::tters patent that may be granted therefor in the United States and in any and all

foreign countries;

ERPAY ¥ AN PATENT

", REEL: 014308 FRAME: 0208
-3 ’



S vy

JUL 1B <@83 12:57 FR MICROSDFT ELCG 43 TC 915853233579 P.@5-p=
AROITEY LIUCKWR MU ML= i wr et

M5 Docket No.  304592.1

.- NOW, THERERORE, in.exchange for-good and valuable consideration, the recsipt of
which is hereby acknowledged, ASSIGNOR(S) hereby sell, assign and transter unto ASSIGNEE,

the entire right, title and interest in and to said invention, said application and any and all

le;ters patent which may be granted for said invention in the United States of Americd and its
territorial possessions and in any and all foreign countries, and In any and all divisions, reissués
and continuations thereok, including the right to file forelgn applications'directly in the name of
ASSIGNEE and to claim priority rights deriving from said United States application to which
said foreign applications are entitled by virtue of international ‘convention, treaty or otherwise,
sald Invention, application and all letters patent on said invention to be held and enjoyed by
ASSIGNEE and its successors and assigns for their use and benefit and of their successors and
assigns as fully and entirely as the same would have been held and enjoyed by ASSIGNOR(S)
had this assigrunent, transfer and sale not been made. ASSIGNOR(S) hereby autharize and '
reque-st the Comunissioner of Patents and Trademarks to issue all letters patent on said
invention to ASSIGNEE. ASSIGNOR(S) agree to execute all instruments and documents
Tequired for the making and prosecution of applications for United States and forelgn! letters
patent on said invention, for ltigation regarding said letters patent, or for the purpase of
protecting title to said invention or letters patent therefor. '

96/ 4o03 Othom
Date Oleg vanov '
Hie/ 2002 Y Greel) Toor” s

Date . . Sergei Ivanov
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La presente es una traduccién Oficial del Inglés al Espafiol de

una Apostilla dada en los Estados ‘Unidos de América

Pashington

Ministro de Asuntos Exteriores

APOSTILLA
(Convencién de la Haya de Octubre 5 de 1961)

1. Pais: Estados Unidos de América
2. Este documento piiblico ha sido firmado por:

LEANN M. SASSMAN

3. actuando en calidad de:

Notario Pdblico, Estado de Washington

4. lleva el sello de:

LEANN M. SASSMAN

CERTIFICADO , ﬂ

' "_"‘.‘?"‘-, '.l“. ¢
et \.‘: -s ’ - ..t; ;ﬂll‘ =
5. en: Olimpia, Washington A T 4
. " oW 1:: g
6. el: dia 16 de Junio, 2004 v e TR ‘:
. AL f_. .
* 1 v h"". .
7. por: Sam Reed, Ministro de Asuntos terio;ﬁ‘s"fp”_ el

TURIAE IHTERETE oTiCL
fwo i 2213 DE BEXT. 15783 MLUESTE
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8. No.: 200419746

9. Sello:

(Aparece sello:
EL SELLO DEL ESTADO

DE WASHINGTON 1889

)

la%

10. Firma:
Dado bajo mi firma y sello del Estado
de Washington en Olimpia, la Capital
del Estado
(Aparece Firma ilegible)

Sam Reed, Ministro de Asuntos
Exteriores

/5~M'75
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£:2Umion 2314 DE $EUT. 1570 MIRVISTICH %W






Estado de Washington )
8s:

Condado de Spokane )

Certifico que esta es una copia fiel y exacta de un
documento de Traspaso que otorga a Microsoft Corporation
el derecho de registrar solicitudes extranjeras

directamente a nombre de Microsoft Corporation

(Aparece sello:

LEANN M. SASSMAN

Estado de WASHINGTOM

El Nombramiento Expira en
Mayo 25, 2005

NOTARIO PUBLICO )

Fechado 7 Ae Jurio 2004

Firma del

Notario Pdblico WW

Mi nombramiento expira en §/25/0S

£7, THT LUTTR) ALAREON GUTIERRER

"t p 7 £ INTERPRETE OFIGIAL
£.2 b 55 2512 DE SEPT. 15/90 MINIGSTIGH ‘ﬁ



EV251222109
Forma ‘PTO-1595

(Rev. 03/1) 7-1603
OMB No. 0651-0027 (exp.5/31/2002)
DEPARTAMENTO DE COMERCIO
DE LOS ESTADOS UNIDOS
Oficia de Marcas y Patentes

de los Estados Unidos

Al honorable Comisionado de Marcas y Patentes: Por favor

registre los documentos originales adjuntos o copla de

estos.

(Aparecen Nimeros y Cédigo de Barras:

07-29-2003
Cédigo de Barras
102510427

1: Nombre de la(s) parte(s) cedente(s)

Oleg Ivanov

Sergei Ivanov 10/6211"9

Nombre{s) Adicional(es) de parte(s) contrat}apﬁ%(s)
.:'f’ )

adjunta(s)? 0 si M No

PETET ST ATARS0N N TEIRER
T .+ 1200 ITERTNETE OFTRIAL
Biioi®.innzuit 2 SEPT. 15/03 lnuum:b/\



2. Nombre y direcciédn de la(s) parte(s) cesionaria(s):

Nombre Microsaft Corporation

Direcciédn Interna

Direccién One Microfot Way
Ciudad Redmond
Estado/Prov.: WA

zip 98052

Nombre (s} adicional (es) & direcciédn(es) adjunta(s)

O si A No

3. Naturaleza de la cesién:
Traspaso O fusién
O Acuerdo de sequridad

O cambio de nombre O otro

Fecha de Formalizacién: 07/16/2003

4. Nimero(s) de solicltud o nimero(s) de patente:

LB F
R D e
f e e T
LOooEotT e %
T q‘l-g Y »® :l.‘
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el
T anied
‘“I

B3SO 2300 52 3EXT. 15793 MINIUSTION:
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Si este documento estéd siendo presentade junto con una

nueva solicitud, la(s) fecha(s) de formalizacién de 1la

solicitud es: 7/16/2003

A. Solicitud de Patente Nos.

B. Patente No. (s)

Ntmeros adicionales [0 Si ¥ No

5. Nombre y direccién de la parte a quien corresponda los

documentos concernientes que deban ser enviados por

correo.:

Nombre: Nathan R. Rieth, Reg. No. 44,302
Direccién Interna: Lee & Hayes, PLLC

07/28/2003 STOMi 00000236 120769 1062148
DI FC: (aparecen ndmeros llegibles) 40.00 DA

Direccidn: 421 West Riverside Avenue

Suite 500
Ciudad: Spokane i _ﬁfi-"?}; -
Estado/Provincia: WA o, AD_ 3

ZIP: 99201 N




6. Nimero total de solicitudes y patentes involucradas:

[1]

7. Tarifa total (37 CFR 3.41):. . . . . $40.00

O Incluido

M Autorizado a ser cargado a cuenta de depésito
8. Cuenta de depbsito niGmero:

12-0769

(adjunte copia en duplicado de esta péagina si hay pago

mediante cuenta de depésito)

NO USE ESTE ESPACIO

9. Declaracién y firma.
Segtin mi leal saber y entender, la informacién precedente
es fiel y exacta y cualquier copia adjunta es una copia

fiel del documento originai.

Nathan R. Rieth, Reqg. No. 44,302 -

Nombre de la persona firmante N A6

i Sy Te R o




(aparece firma ilegible)

Firma

1/16/03

Fecha

NGmero total de paginas presentadas incluyendo portada,

adjuntos y Documentos: [3]

Documantos a ser ragistrados con la informacién de
portada requerida a:
Servicios de Registro de Traspasos Parada de Correo
Alexandria, VA 22313 - 1450

PATENTE
ROLLO: 014308 CUADRO: 0208

Registro de Abogado No. MS1-1594US
Registro MS No. 304592.1
EV251222109

EN LA OFICINA DE MARCAS Y PATENTES DE 1LOS ESTADOS UNIDOS

Niimero de Serie:

Fecha de Presentacidn:

Inventores Ivanov et al.
Solicitante . Microsoft Corporation
€ o
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..q‘
v

. ‘-'lfﬁf"-—-—h ney

i -l

16 e C/\Ir)



Registro de Abogado No. MS1-1594US

Registro MS No. 304592.1

Titulo: DETECCION Y PARCHEO
AUTOMATICO DE ARCHIVOS
VULNERABLES

TRASPASO DE PATENTE

PARTES EN EL TRASPASO

Cedente(s):

Oleg Ivanov
25923 SE 37 wWay

Issagquah, WA 98029

Sergel Ivanov
25923 SE 37 Way

Issaquah, WA 98029

Cesionario:
Microsoft Corporation AN
. .' . d’
Corporation in the State of Washington . ?-\P.‘p:\og" 1
Yy ;}wﬁﬁaﬂfaﬁ‘ t
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10
One Microsoft Way
Readmond, WA 98052
ACUERDO
CONSIDERANDO, QUE EL (LOS) CEDENTE (S) (1istados

anteriormente) es(son) inventor(es) de la invencién
titulada “DETECCION AUTOMATICA Y PARCHEO DE ARCHIVOS
VULNERABLES”, como se describié y reivindicé en la
especificacién que forma parte de la solicitud para
titulo de patente de Estados Unidos referenciadas

anteriormente;

CONSIDERANDO, gque Microsoft Corporation {llamado de aqul
en adelante como CESIONARIQ), una corporacién del Estado
de Washington que tiene lugar de negocio en One Microsoft
Way, Redmond, WA 98052, deseosa de adquirir los derechos
completos, titulo e interés en y a la invencién y en
cualguier titulo de patente que por lo tanto pueda ser
otorgada en los Estados Unidos y en cualquiera y todos
los paises extranijeros;

Pidgina 1 de 2

PATENTE 3

ROLLO: 014308 CUADRO: 0%9&‘\
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POR LO TANTO, AHORA, en intercambio de buena y valiosa
consideracién, el recibo del cual se reconoce aqui, los
CEDENTES por medio del presente venden, traspasan y
transfieren al CESIONARIO, los derechos completos,
titulo, beneficio en y a dicha invencién, dicha solicitud
y cualquiera y todos los cartas de patente que puedan ser
otorgadas a dicha invencién en los Estados Unidos de
América, y sus posesiones territoriales y en cualquiera
de los paises extranjeros, y en cualquiera y todos las
rectorgamientos y continuaciones de la misma, incluyendo
el derecho a presentar solicitudes en el extranjero
directamente a nombre del CESIONARIO y a reivindicar los
derechos de propiedad derivados de dicha solicitud
Estadounidense al cual dichas solicitudes extranjeras
tienen derecho por virtud de 1la convencibén, tratado
internacional, o de otra manera, dicha invencién,
solicitud y todas 1las cartas de patente sobre dicha
invencién a ser poseidos y disfrutados por los
CESIONARIOS y sus sucesores y cede en su uso.y beneficio
¥y el de sus sucesores y cede tan completa y enteramente
como si la misma hubiera sido poseida y disfrutada por el
cedente si este traspaso o venta no hubiera sido hecho.

Por medio de 1la presente los CEDENTES autorizan vy

\
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todas las cartas de patente sobre esta invencidén al
CESIONARIQ. Los CEDENTES estdn de acuerdc para firmar
todos los instrumentos y documentos requeridos para
efectuar y tramitar las solicitudes para los titulos de
patente en los Estados Unidos y en el exterior, para
litigar con respecto a dichos titulos de patente, o con
el propésito de proteger el titulo a dicha invencién o

titulo de patente.

1/1§/2003 {aparece firma ilegible)
Fecha Oleg Ivanov

2/1€/2003 (aparece firma ilegible)
Fecha Sergei Ivanov

PAgina 2 de 2

REGISTRADO: 07/16/2003

PATENTE
ROLLO: 014308 CUADRO: 0208
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IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

APPLICATION FOR LETTERS PATENT

Automatic Detection And Patching Of Vulnerable Files

Inventors:

Oleg Ivanov

Sergei lvanov

ATTORNEY'S DOCKET NO. MS1-1594US
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TECHNICAL FIELD

The present disclosure generally relates to patching files, and more
particularly, to an automatic, comprehensive, reliable and regression-free way of
providing security patches for vulnerable binary program files in distributed,

heterogeneous computing environments.

BACKGROUND

Software development is an ongoing process whereby a software product
initially released to the public can be continually updated through revisions from a
software developer/vendor. Software revisions are typically disbursed from a
software vendor in what are called “service packs” that can be downloaded or
ordered from a vendor for installation on a user’s computer.  Service packs
typically contain program fixes (e.g., for an operating system, application program,
etc.) that repair problems (i.e., “bugs™) discovered in the program code after the
initial release of the product or after the last service pack release.

In addition to containing fixes for program bugs, service packs can also
contain security patches developed specifically to repair vulnerabilities found in
program files. Program vulnerabilities discovered after a software product is
released can pose significant security threat of attack from hackers and viruses on
a world-wide basis. Therefore, once a vulnerability is discovereél,éhe pro'?lpt and
wide-spread distribution Iand installation of security patches to computers having
vulnerable software is of paramount importance. Theoretically, the use of service
packs to achieve such.prompt and wide-spread distribution* of security patches
could be effective. For example, when a software vendor discovers a vulnerability

and then develops a security patch, the patch can be posted in the latest service
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pack on a vendor Web site for users to immediately download and install. This
could th\y‘art most hackers and viruses that are intent on exploiting the discovered
vulnerability. However, system administrators and other software product users
currently face several drawbacks and/or difficulties related to accessing and
installing security patches. These difficulties typically result in a significantly
lower distribution of such patches than is intended by the vendor who develops the
patch. The result is that vulnerabilities on many computers world-wide are left un-
patched, exposing such computers to significant risk.

One difficulty with accessing and installing security patches is that current
methods for detecting whether a computer is running software with a known
vulnerability require the active use and involvement of the computer. For
example, currently available methods can determine whether particular versions of
software products on a computer are in need of being updated (e.g., with a security
patch). However, only those software products actively running on the computer
are included in this determination. Secondary operating systems and applications
that are not actively running on a computer are not considered, and therefore may
have a security vulnerability that goes un-noticed and un-fixed. For those products
actively running on a computer, a user can review a list of available updates and
select updates for installation. Some updates may be critical updates designed to
protect a computer from known security vulnerabilities. Various updates require a
user to restart the computer before the installation is complete. In addition, a user
must actively select the updates and install them. For these and other reasons,
current methods for accessing and installing security patches are less than

effective.
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Another difficulty in accessing and installing security patches is that of
knowing whether or not a security patch is needed on a computer. It is sometimes
difficult for users to know if their computers are running software that is
vulnerable. Furthermore, current methods for detecting whether a computer is
running software with a known vulnerability may not be able to detect certain
configurations of a software product known to be vulnerable. For example, shared
versions of some software products can be distributed as part of other products.
Thus, although a shared version of a product may contain the same vulnerability as
the full version of the product, the shared version may not be recognized as a
product that needs a security patch update. Thus, shared versions of software
products that are known to have security vulnerabilities often go un-fixed.

Other problems with accessing and installing security patches relate to the
conventional “‘service pack” method by which such patches are delivered.
Downloading and installing services packs is a time intensive and manual process
that many system administrators simply do not have time to perform. Therefore,
even when administrators intend to install security patches, the time between the
release of a security patch and its installation on a given system can be weeks,
months, or years. Thus, the risk of attack through a security vulnerability may not
be alleviated in such systems until long after the software vendor has issued a
security patch.

Furthermore, system administrators often choose not to download and
install service packs containing security patches, even though they understand the
relevant security risks. The reason for this is that the installation of a service pack

itself brings the risk of system regressions that can introduce unwanted changes in

system behavior. Administrators often devote significant time and effort toward
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debugging.a system so that it functions as desired. As mentioned above, however,
service packs represent an evolution of a previous version of a software product
that includes the most recent updates to a product’s code base (i.e., the scope of
changes is not restricted to security patches only). In addition to introducing new
and intended behaviors into a system, recent code updates in a service pack may
introduce unknown bugs into a system that can cause the system to behave
unexpectedly, which, in turn, can create significant problems for a system
administrator. Thus, systems frequently are not updated with important security
patches intended to fix vulnerable program files, because administrators do not
want to risk regressions.

Accordingly, a need exists for a way to implement patching of security
vulnerabilities in program files in an automatic, comprehensive, reliable and

regression-free manner.

SUMMARY

Automatic, comprehensive, reliable and regression-free security patching of
binary program files is described herein.

In accordance with one implementation, a binary signature of a
vulnerability and a security patch are received. A wulnerable binary file is
identified on a computer based on the binary signature-of a vulnerability. The
vulnerable binary file on the computer is updated with the security patch.

In accordance with another implementation, a binary signature is received
that identifies a security vulnerability in a binary file. A security patch configured
to fix the security vulnerability is also received. The binary signature and the

security patch are distributed to a plurality of servers.
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In accordance with another implementation, a binary signature is received
from a server and used to search binary files. A request for a security patch is sent
to the server if the binary signature is found in a binary file. The binary file is then

updated with the security patch.

BRIEF DESCRIPTION OF THE DRAWINGS

The same reference numerals are used throughout the drawings to reference
like components and features.

Fig. 1 illustrates an exemplary network environment suitable for
implementing automatic detection and patching of security vulnerabilities in binary
files.

Fig. 2 illustrates an exemplary-embodiment of a distribution server, a scan-
patch server, and a client computer suitable for implementing automatic detection
and patching of security vulnerabilities in binary files.

Fig. 3 illustrates another exemplary embodiment of a distribution server, a
scan-patch server, and a client computer suitable for implementing automatic
detection and patching of security vulnerabilities in binary files.

Figs. 4 - 6 illustrate block diagrams of exemplary methods for implementing
automatic detection and patching of security vulnerabilities in binary files.

Fig. 7 illustrates an exemplary computing environment suitable for

implementing a distribution server, a scan-patch server, and a client computer.
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DETAILED DESCRIPTION

Overview

The following discussion is directed to systems and methods that enable
patching of security vulnerabilities in binary files. The detection and patching of
vulnerable binary files is automatic, reliable, regression free, and comprehensive
across networks on an unlimited scale. These advantages can be realized in
various ways including, for example, by leveraging current anti-virus infrastructure
that is widely deployed across the Internet. :\ divergence of security patches away
from conventional service packs provides for the possibility of production of
regression-free fixes for security vulnerabilities in binary files.

Reliable discovery of vulnerable binary files (e.g., in operating systems,
application programs, etc.) is achieved through the use of binary signatures that
have been associated with security vulnerabilities. Binary signatures associated
with security vulnerabilities in binary files, along with security patches developed
to fix such security vulnerabilities, are uploaded to a central distribution server.
The distribution server is configured to distribute the binary signatures and security
patches on a wide-scale basis across various networks such as the Internet. Use of

a central distribution server to update network servers (e.g., across the Internet)

provides comprehensive and automatic patch coverage on an unlimited scale. .

Net-work' servers receiving such updates can scan client computers within
subordinate networks to locate vulnerable files according to binary signatures, and
then update those computers found to have security vulnerable files using
corresponding security patches that will fix the vulnerable files. Network servers
can also communicate with client computers to transfer binary signatures and

security patches to the computers so that the scanning and updating can be
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performed by the computers themselves. Multiple nested levels of subordinate

networks may also exist.

Exemplary Environment

Fig. 1 illustrates an exemplary network environment 100 suitable for
implementing automatic detection and patching of security vulnerabilities in binary
files. In the exemplary network environment 100, a central distribution server 102
is coupled to multiple scan/patch servers 104 via a network 106(a). A scan/patch
server 104 is typically coupled through a network 106(b) to a plurality of client
computers 108(1) - 108(n). Network 106 is intended to represent any of a variety

of conventional network topologies and types (including optical, wired and/or

-wireless networks), employing any of a variety of conventional network protocols

(including public and/or proprietary protocols). Network 106 may include, for
example, the Internet as well as possibly at least portions of one or more local area
networks (LANs) and/or wide areca networks (WANSs). Networks 106(a) and
106(b) may be the same network such as the Internet, or they may be networks
isolated from one another such as the Internet and a corporate LAN.

Distribution server 102 and scan/patch servers 104 are typically
implemented as standard Web servers, and can each be any of a variety of
conventional computing devices, including desktop PCs, notebook or portable
computers, workstations, mainframe computers, Internet appliances.' combinations
thereof, and so on. One or more of the servers 102 and 104 can be the same types
of devices, or alternatively different types of devices. An exemplary computing
environment for implementing a distribution server 102 and a scan/patch server

104 is described in more detail herein below with reference to Fig. 7.
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Client computers 108 function in a typical client/server relationship with a
server 104 wherein multiple clients 108 make requests to a server 104 that services
the requests. Client computers 108 can be eny of a variety of conventional
computing devices, including desktop PCs, notebook or portable computers,
workstations, mainframe computers, gaming consoles, handheld PCs, cellular
telephones or other wireless communications devices, personal digital assistants
(PDAs), combinations thereof, and so on. One or more of the client computers
108 can be the same types of devices, or alternatively different types of devices.
An exemplary computing environment for implementing a client computer 108 is
described in more detail herein below with reference to Fig. 7.

In general, automatic and comprehensive detection and patching of

vulnerable binary files on client computers 108 is achieved through updates made .

through distribution server 102 that include binary signatures for identifying
vulnerable binary files and security patches configured to fix vulnerable files. As
discussed in greater detail below with respect to the following exemplary
embodiments, the binary signatures and security patches are distributed to
scan/patch servers 104 which in tumn, either actively scan for and update
vulnerable binary files on client computers 108, or push the binary signatures and
security patches down to the client computers 108 so the client computers 108 can

perform the scanning for and patching of vulnerable binary files.

Exemplary Embodiments

Fig. 2 illustrates an exemplary embodiment of a distribution server 102, a
scan-patch server 104 and a client computer 108 suitable for implementing

automatic detection and patching of security vulnerabilities in binary files.
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Distribution server 102 includes a distribution module 200 and a database 202 for
receiving and holding binary signatures and security patches. Database 202 can be

updated with binary signatures and security patches in a variety of ways including,

for example, through a portable storage medium (not shown, but see Fig. 7) or .

through a computer device (not shown) coupled to the server 102 and configured
to upload binary signatures and security patches to database 202.

A typical scenario in which a database 202 might be updated begins with an
investigation of a software product (e.g., 8 operating system, application program,
etc.) initiated by the developer of the software product. For-example, a developer
may hire a security consultancy firm to attempt to find security vulnerabilities in a
newly released software product. If a security vulnerability is discovered in a
software product through hacking or by some other means, an exact bit pattern of
the vulnerable function within the product can be identified. The bit pattern
represents a binary signature of the vulnerable section in the binary file, which is a
component of a software product.

Once a security vulnerability is discovered and analyzed, a fix can be
developed that will eliminate the vulnerability. Such fixes are calied security
patches and they represent revised code modules compiled into binary executables.
Security patches can be installed on computers that are identified through the
binary signature as running software that has the security vulnerability. Installation
of the security patch will fix the security vulnerability. The distribution server 102
enables software product vendors and others to upload binary signatures of
vulnerable binary files along with the security patches designed to fix the

vulnerable binary files, into the database 202 for distribution.
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Distribution module 200 is configured to distribute binary signatures and
security patches from database 202 to various scan-patch servers 104 via a network
106. Distribution module 200 typically functions automatically to distribute binary
signatures and security patches from database 202- whenever the database 202 is
updated with additional signatures and patches. Automatic distribution may be
achieved in a variety of ways including, for example, through communication from
distribution module 200 to scan-patch servers 104 indicating that updated binary
signatures and security patches are available and waiting for requests to send the
binary signatures and security patches, or by automatically forwarding updated
binary signetures and security patches to scan-patch servers 104 configured to
accept the updates. -

In the embodiment of Fig. 2, a scan-patch server 104 includes a scan-patch
module 204 and a database 206 for receiving and holding binary signatures and
security patches. Database 206 is typically updated automatically with new binary
signatures and security patches through communications between the scan-patch
module 204 and the distribution module 200 on distribution server 102. In
addition to updating database 206 with binary signatures and security patches,
scan-patch module 204 is configured to access client computer 108 and scan
binary files 208 for binary signatures. Scanning binary files 208 can include
searching for a binary signature in binary files present on any form of media
present on or accessible by client computer 108. Binary files 208 typically include
compiled, computer/processor-readable code such as an operating system or an
application program file. However, it is noted that binary files 208 can be any
form of binary information including computer/processor-readable instructions,

data structures, program modules, and other data for client computer 108.
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As noted below in the discussion referring to the exemplary computer
environment of Fig. 7, such media on a client computer 108 can include any
available media that is accessible by client computer 108, such as volatile and non-
volatile media as well as removable and - non-removable media. Such
computer/processor-readable media can include volatile memory, such as random
access memory (RAM) and/or non-volatile memory, such as read only memory
(ROM). Computer/processor-readable media can also include other
removable/non-removable, volatile/non-volatile computer storage media, such as,
for example, a hard disk drive for reading from and writing to a non-removable,
non-volatile magnetic media, a magnetic disk drive for reading from and writing to
a removable, non-volatile magnetic disk (e.g., 2 “floppy disk™), an optical disk

drive for reading from and/or writing to a removable, non-volatile optical disk

such as a CD-ROM, DVD-ROM, or other optical media, other magnetic storage-

devices, flash memory cards, electrically erasable programmable read-only
memory (EEPROM), network-attached storage, and the like. All such
computer/processor-readable media providing both volatile and non-volatile
storage of any form of binary files 208, including computer/processor-readable
instructions, data structures, program modules, and other data for client computer
108, is accessible for scanning by scan-patch server 104 via scan-patch module
204.

Scan-patch module 204 thus searches binary files 208 on client computer
108 to determine if a binary signature identifying a security vulnerability is present
in any binary information located on client computer 108. If the bit pattern of the
binary signature is found in a binary file 208, scan-patch module 204 operates to
fix the security vulnerability in the binary file 208 by installing a corresponding
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security patch on client computer 108. Installation of a security patch on client

computer 108 overwrites or otherwise eliminates the binary file or a portion of the
binary file containing the security vulnerability.

Fig. 3 illustrates another exemplary embodiment of a distribution server
102, a scan-patch server 104 and a client computer 108 suitable for implementing
patching of security vulnerabilities in binary files. In general, in the Fig. 3
embodiment, binary signatures and security patches are pushed down, or
redistributed, from the server 104 to the client computer 108, and the scanning for
security vulnerable files and the patching of security vulnerable files is performed
by the client computer 108 instead of the scan patch server 104.

In the Fig. 3 embodiment, distribution server 102 is configured in the same

manner as discussed above with respect to the embodiment of Fig. 2. Thus,.

database 202 can be updated to include newly discovered binary signatures that
identify security vulnerabilities in binary files. Database 202 can also be updated
with corresponding security patches that have been developed to fix such security
vulnerabilities.

The scan-patch server 102 of Fig. 3 is configured in somewhat the same
manner as that discussed above with respect to Fig. 2. Thus, scan-patch server 102
of Fig. 3 includes a database 206 for receiving and holding binary signatures and
security patches. Database 206 is typically updated automatically with new binary
si.gnatures and security patches through communications between the scan-patch
server 104 and the distribution server 102. However, the communication between
the scan-patch server 104 and the distribution server 102 is conducted through a
redistribution module 300 instead of a scan-patch module 204 as discussed with

respect to the Fig. 2 embodiment.
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The redistribution module 300, in addition to updating database 206 with
binary signatures and security patches, is configured to communicate with scan-
patch module 302 on client computer 108 and transfer a binary signature to the
client computer 108. Scan-patch module 302 is configured to receive the binary
signature and to scan binary files 208 to determine if the binary signature is present
in any binary information located on client computer 108. Thus, the scan-patch
module 302 of Fig. 3 functions in a manner similar to the scan-patch module 204
discussed above with reference to Fig. 2.

If the bit pattern of the binary signature is found in a binary file 208 on
client computer 108, scan-patch module 302 sends a request to the redistribution
module 300 on server 102. The request is to have the redistribution module 300
send the security patch corresponding with the binary signature down to the client
computer 108. The redistribution module 300 responds to the request by sending
the appropriate security patch to client computer 108. The scan-patch module 302
receives the security patch and operates to fix the security vulnerability in the
binary file 208 by installing the security patch on client computer 108. As in the
Fig. 2 embodiment, installation of a security patch on client computer 108
overwrites or otherwise eliminates the binary file or a portion of the binary file

containing the discovered security vulnerability.

Exemplary Methods

Example methods for implementing automatic detection and patching of
security vulnerabilities in binary files will now be described with primary
reference to the flow diagrams of Figs. 4 - 6. The methods apply generally to the

exemplary embodiments discussed above with respect to Figs. 1 - 3. The elements
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of the described methods may be performed by any appropriate means including,
for example, by hardware logic blocks on an ASIC or by the execution of
processor-readable instructions defined on a processor-readable medium.

A "processor-readable medium," as used herein, can be any means that can
contain, store, communicate, propagate, or transport instructions for use by or
execution by a processor. A processor-readable medium can be, without
limitation, an electronic, magnetic, optical, electromagnetic, infrared, or
semiconductor system, apparatus, device, or propagation medium. More specific
examples of a processor-readable medium include, among others, an electrical
connection (electronic) having one or more wires, a portable computer diskette
(magnetic), a random access memory (RAM) (magnetic), a read-only memory
(ROM) (magnetic), an erasable programmable-read-only memory (EPROM or
Flash memory), an optical fiber (optical), a rewritable compact disc (CD-RW)
(optical), and a portable compact disc read-only memory (CDROM) (optical).

Fig. 4 shows an exemplary method 400 for implementing automatic
detection and patching of security vulnerabilities in binary files. The binary files
are typically located or stored on a client computer being served by a server
computer, but they may also be located on the server computer itself, or any other
computing device accessible by the server computer. At block 402 of method 400,
a binary signatyre is received. The binary sighature is a bit'pattern that has been
associated with a security vulnerability in a particular binary file, such as an
executable application program or operating system running on a client computer.
The binary signature is received from a central distribution server 102 by a

subordinate server 104.
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At block 404, a security patch is received. The security patch is typically
compiled executable code that has been developed as a fix to the security
vulnerability of the particular binary file. The security patch is also received from
the central distribution server 102 by the subordinate server 104. At block 406, a
vulnerable binary file is identified based on the binary signature. The
identification of the vulnerable binary file is typically achieved by scanning binary
information stored on various media of a computer, such as client computer 108,
and then comparing the pattern(s) in the binary signature with the binary
information found on the media. The identification can happen in various ways
including, for example, by the server 104 scanning and comparing all the binary
information present on the client computer. The identification of a vulnerable
binary file can also be achieved by having the server 104 push the binary signature
down to the client computer so that the client computer can perform the scan and
comparison.

At block 408 of method 400, the security patch is used to update the
vulnerable binary file. The update can be achieved in various ways including, for
example, by the server 104 installing the security patch on the client computer 108.
If the client computer 108 has performed the scan and identified the vulnerable
binary file, the client computer 108 may request that the server 104 send the
security patch to the computer'108, in which ;:ase 'the computer 108 can install the
security patch to fix the vulnerable binary file.

Fig. 5 shows another exemplary method 500 for implementing autornatic
detection and patching of security vulnerabilities in binary files. The method 500
generally illustrates the distribution of binary signatures for security vulnerabilities

and the security patches developed for fixing those security vulnerabilities. At
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block 502 of method 500, a binary signature is received that identifies a security
vulnerability of a binary file. The binary signature is typically uploaded to a
distribution server 102 as a newly discovered bit pattern that identifies a
vulnerability in a binary file of a software product that may be widely distributed
across many computers on a network such as the Internet. The upload is typically
achieved from a computer coupled to the distribution server 102 or from a portable
storage medium inserted into the distribution server 102. At block 504, a security
patch configured to fix the security vulnerability is received by the distribution
server 102 in a similar manner as the binary signature.

At block 506, the binery signature and the security patch are distributed to a
plurality of subordinate servers 104 from distribution server 102. This distribution
occurs automatically and can be achieved in various ways. For example, upon
receiving an uploaded binary signature and security patch, the distribution server
102 can automatically send the binary signature and security patch out over the
network to all subordinate servers 104 configured to receive updated binary
signatures and security patches. The distribution server 102 might also send a
notice to servers 104 indicating that a security vulnerability has been discovered
and that a security patch is available to fix the vulnerability. Subordinate servers
104 can then request that the distribution server 102 send the binary signature that
identifies the security vulnérability and the security patch. Ubon receiving a
request, the distribution server 102 can forward the binary signature and the
security patch to requesting servers 102.

Fig. 6 shows another exemplary method 600 for implementing automatic
detection and patching of security vulnerabilities in binary files. At block 602 of

method 600, a client computer 108 receives a binary signature from a server 104.
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The binary signature is associated with a security vulnerability in a binary file that
may be present on the client computer 108. At block 604, the client computer 108
scans all the binary information presently available to it and compares the
pattern(s) in the binary signature with the binary information. The binary
information scanned by the client computer 108 is typically in the form of
computer/processor-readable and/or executable instructions, data structures,
program modules, and other data useful for client computer 108, and can reside on
both volatile and non-volatile storage media of various types.

At block 606, if the client computer 108 finds a binary file that contains the
binary signature, it sends a request to the server 104 to have the security patch
transferred. At block 608, the client computer 108 receives the security patch, and
at block 610, the client computer 108 installs the security patch in order to fix the
security.vulnerability in the binary file containing binary information matching the
pattern(s) in the binary signature.

While one or more methods have been disclosed by means of flow diagrams
and text associated with the blocks of the flow diagrams, it is to be understood that
the blocks do not necessarily have to be performed in the order in which they were
presented, and that an alternative order(s) may result in similar advantages.
Furthermore, the methods are not exclusive and can be performed alone or in

combination with one another.

Exemplary Computer

Fig. 7 illustrates an exemplary computing environment suitable for
implementing a distribution server 102, a scan-patch server 104, and a client

computer 108, as discussed above with reference to Figs. 1 - 3. Although one
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specific configuration is shown in Fig. 7, distribution server 102, scan-patch server
104, and client computer 108 may be implemented in other computing
configurations.

The computing environment 700 includes a general-purpose computing
system in the form of a computer 702. The components of c-omputer 702 can
include, but are not limited to, one or more processors or processing units 704, a
system memory 706, and a system bus 708 that couples various system
components including the processor 704 to the system memory 706.

The system bus 708 represents one or more of any of several types of bus
structures, including a memory bus or memory controller, a peripheral bus, an

accelerated graphics port, and a processor or local bus using any of a variety of bus

architectures. An example of a system bus 708 would be a Peripheral Component

Interconnects (PCI) bus, also known as a Mezzanine bus.

Computer 702 typically includes a variety of computer-readable media.
Such media can be any available media that is accessible by computer 702 and
includes both volatile and non-volatile media, removable and non-removable
media. The system memory 706 includes computer readable media in the form of

volatile memory, such as random access memory (RAM) 710, and/or non-volatile

memory, such as read only memory (ROM) 712. A basic input/output system

(BIOS) 714, containing the basic routines that help to transfer information between
elements within computer 702, such as during start-up, is stored in ROM 712.
RAM 710 typically contains data and/or program modules that are immediately
accessible to and/or presently operated on by the processing unit 704.

Computer 702 can also include other removable/non-removable,

volatile/non-volatile computer storage media. By way of example, Fig. 7
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illustrates a hard disk drive 716 for reading from and writing to a non-removable,
non-volatile magnetic media (not shown), a magnetic disk drive 718 for reading
from and writing to a removable, non-volatile magnetic disk 720 (e.g., a “floppy
disk™), and an optical disk drive 722 for reading from and/or wn'tir_lg to a
removable, non-volatile optical disk 724 such as a CD-ROM, DVD-ROM, or other
optical media. The hard disk drive 716, magnetic disk drive 718, and optical disk
drive 722 are each connected to the system bus 708 by one or more data media
interfaces 726. Alternatively, the hard disk drive 716, magnetic disk drive 718, and
optical disk drive 722 can be connected to the system bus 708 by a SCSI interface
(not shown).

The disk drives and their associated computer-readable media provide non-
wvolatile storage of computer readable instructions, data structures, program
modules, and other data for computer 702. Although the example illustrates a hard
disk 716, a removable magnetic disk 720, and a removable optical disk 724, it is to
be appreciated that other types of computer readable media which can store data
that is accessible by a computer, such as magnetic cassettes or other magnetic
storage devices, flash memory cards, CD-ROM, digital versatile disks (DVD) or
other optical storage, random access memories (RAM), read only memories
(ROM), electrically erasable programmable read-only memory (EEPROM), and
the like, can also be utilized to implement the exemplary computing systém and
environment.

Any number of program modules can be stored on the hard disk 716,
magnetic disk 720, optical disk 724, ROM 712, and/or RAM 710, including by
way of example, an operating system 726, one or more application programs 728,

other program modules 730, and program data 732. Each of such operating system
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726, one or more application programs 728, other program modules 730, and
program data 732 (or some combination thereof) may include an embodiment of a
caching scheme for user network access information.

Computer 702 can include a variety of computer/pfocessor readable media
identified as communication media. Communication media typically embodies
computer readable instructions, data structures, program modules, or other data in
a modulated data signal such as a carrier wave or other transport mechanism and
includes any information delivery media. The term “modulated data signal” means
a signal that has one or more of its characteristics set or changed in such a manner
as to encode information in the signal. By way of example, and not limitation,
communication media includes wired media such as a wired network or direct-
wired connection, and wireless media such as acoustic, RF, infrared, and other
wireless media. Combinations of any of the above are also included within the
scope of computer readable media.

A user can enter commands and information into computer system 702 via
input devices such as a keyboard 734 and a pointing device 736 (e.g., a “mouse”).
Other input devices 738 (not shown specifically) may include e microphone,
joystick, game pad, satellite dish, serial port, scanner, and/or the like. These and
other input devices are connected to the processing unit 704 via input/output
interfaces 740 that are coupled to the system bus 708, but may be connected b.y
other interface and bus structures, such as a parallel port, game port, or a universal
serial bus (USB).

A monitor 742 or other type of display device can also be connected to the
system bus 708 via an interface, such as a video adapter 744. In addition to the

monitor 742, other output peripheral devices can include components such as
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speakers (not shown) and a printer 746 which can be connected to computer 702
via the input/output interfaces 740.

Computer 702 can operate in a networked environment using logical
connections to one or more remote computers, sqch as a remote computing device
748. By way of example, the remote computing device 748 can be a personal
computer, portab]e computer, a server, a router, a network computer, a peer device
or other common network node, and the like. The remote computing device 748 is
illustrated as a portable computer that can include many or all of the elements and
features described herein relative to computer system 702.

Logical connections between computer 702 and the remote computer 748
are depicted as a local area network (LAN) 750 and a general wide area network
(WAN) 752. Such networking -environments are commonplace in offices,
enterprise-wide computer networks, intmﬁets, and the Internet. - When
implemented in a LAN networking environment, the computer 702 is connected to
a local network 750 via a network interface or adapter 754. When implemented in
a WAN networking environment, the computer 702 typically includes 8 modem
756 or other means for establishing communications over the wide network 752,
The modem 756, which can be internal or external to computer 702, can be
connected to the system bus 708 via the input/output interfaces 740 or other
appropriate mechanisms. It is to be appreciated that the illustrated network
connections are exemplary and that other means of establishing communication
link(s) between the computers 702 and 748 can be employed.

In a networked environment, such as that illustrated with computing
environment 700, program modules depicted relative to the computer 702, or

portions thereof, may be stored in a remote memory storage device. By way of

Leed Moy, PLLC 21 Any Docket Ne MS1-1 396U

9%



10
1

14
15
16
17|
1]
19
20

2]

uq

example, remote application programs 758 reside on a memory device of remote
computer 748. For purposes of illustration, application programs and other
executable program components, such as the operating system, are illustrated
herein as discrete blocks, although it is recognized that such programs and
components reside at various times in different storage components of the

computer system 702, and are cxecuted by the data processor(s) of the computer.

Conclusion

Although the invention has been described in language specific to structural
features and/or methodological acts, it is to be understood that the invention
defined in the appended claims is not necessarily limited to the specific features or
acts described. Rather, the specific features -and acts are disclosed as exemplary

forms of implementing the claimed invention.
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CLAIMS

1. A processor-readable medium comprising processor-executable
instructions configured for:

receiving a binary signature;

receiving a security patch;

identifying a vulnerable binary file on a computer based on the binary
signature; and

updating the vulnerable binary file on the computer with the security patch.

2. A processor-readable medium as recited in claim 1, wherein the
identifying a vulnerable binary file on a computer includes comparing a bit pattern
of the binary signature against binary files located on the computer, the bit pattern

associated with a security vulnerability.

3. A processor-readable medium as recited in claim 1, wherein the
updating the vulnerable binary file on the computer includes installing the security

patch on the computer.

4, A.--processor-rcadal;le' medium as recited in claim 1, ‘whefein the
identifying a vulnerable binary file on a computer includes sending the binary

signature to the computer.

S. A processor-readable medium as recited in claim 4, wherein the

updating the vulnerable binary file on the computer includes:

Lew & Mayes, PLLC 23 Any Docles No M51-1354US
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receiving a request from the computer to send the security patch; and

sending the security patch to the computer.

6. A processor-readable medium as recited in claim 1, wherein the
computer is a client computer and the receiving includes receiving the binary
signature and the security patch from a distribution server configured to distribute
to the client computer, binary signatures that identify vulnerable files and security

patches configured to fix the vulnerable files.

7. A server comprising the processor-readable medium as recited in
claim 1.

8. A processor-readable medium comprising processor-executable
instructions configured for:

receiving a binary signature that identifies a security vulnerability in a
binary file;

receiving a security patch configured to fix the security vulnerability in the
binary file; and

distributing the binary signature and the security patch to a plurality of

SCIvers.

9. A processor-readable medium as recited in claim 8, wherein the
distributing includes:
sending a notice to each of the plurality of servers regarding the security

vulnerability and the available patch;
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receiving a request to send the binary signature and the security patch; and
sending the binary signature and the security patch in response to the

request.

10. A distribution server comprising the processor-readable medium as

recited in claim 8.

11. A processor-readable medium comprising processor-executable
instructions configured for:

receiving a binary signature from a server;

searching for the binary signature in binary files;

sending a request to the server for a security patch if a binary file is found
that includes the binary signature;

receiving the security patch from the server; and

updating the binary file with the security patch.

12. A client computer comprising the processor-readable medium as

recited in claim 11.

13. A method comprising:

receiving a binary signature;

searching for a vulnerable file based on the binary signature;
if a vulnerable file is found, requesting a security patch; and

fixing the vulnerable file with the security patch.
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14. A method as recited in claim 13, wherein the requesting includes
sending a request to a server for the security patch, the method further comprising

receiving the security patch from the server in response to the request.

15. A method as recited in claim 14, wherein the receiving includes

6| receiving the binary signature from the server.

16. A method as recited in claim 13, wherein the fixing includes

installing the security patch on a computer.

17. A method as recited in claim 13, wherein the searching includes
comparing the binary signature to binary information on a storage medium of a

computer.

18. ‘A method as recited in claim 17, wherein the binary information is
selected from the group comprising:

an operating system;

an application program file; and

a data file.

19. A method as recited in claim 17, wherein the storage medium is
selected from the group comprising:
a hard disk;

a magnetic floppy disk;

an optical disk;

Les & Noya, PLIC 26 Any Dockes No MS1-154US

23

o)



15

17

3

14

25

a flash memory card;
an electrically erasable programmable read-only memory; and

network-attached storage.

20. A method comprising:

receiving a binary signature and a security patch from a distribution server,;

searching on a client computer for a vulnerable file associated with the
binary signature; and

if a vulnerable file is found, fixing the vulnerable file with the secunty

patch.

21. A method as recited in claim 20, wherein the searching includes
transferring the binary signature to the client computer, the client computer

configured to search for a vulnerable file associated with the binary signature.

22. A method as recited in claim 21, wherein the fixing includes:

receiving a request from the client computer to transfer the security patch,
the client computer having located a vulnerable file; and

transferring the security patch to the client computer in response to the

request.

23. A computer comprising:
means for receiving a binary signature;
means for searching for a vulnerable file based on the binary signature;

means for requesting a security patoh if a vulnerable file is found; and
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means for fixing the vulnerable file with the security patch.

24. A server comprising:
means for receiving a binary signature and a security patch from a

distribution server;

means for scanning a client computer for a vulnerable file associated with
the binary signature; and
means for fixing the vulnerable file with the security patch if a vulnerable

file is found.

25. A computer comprising:

binary information;

a scan module configured to receive a binary signature and scan the binary
information for the binary signature; and

a patch module configured to request a security patch and install the

security patch if the binary signature is found in the binary information.

26. A computer as recited in claim 25, further comprising a storage

medium configured to retain the binary information.

27. A computer as recited in claim 25, wherein the binary information is
selected from the group comprising:

an operating system;

an application program file; and

a data file.
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28. A computer comprising:

binary files;

a binary signature; and

a security patch module configured to receive the binary signature from a

server and to scan the binary files in search of the binary signature.

29, A computer as recited in claim 28, further comprising:

a binary file that includes the binary signature; and

a security patch;

wherein the security patch module is furth.er configured to request the
security patch from the server upon locating the binary signature within the binary

file, and to apply the security patch to the binary file.

30. A distribution server comprising:

a database; and

a distribution module configured to receive a binary signature and a security
patch, store the binary signature and the security patch in the database, and

distribute the binary signature and the security patch to a plurality of servers.

31. A distribution server as recited in claim 30, wherein the distribution
module is further configured to receive a request from a server for the binary

signature and the security patch and to distribute the binary signature and the

security patch to the server in response to the request.
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32. A server comprising:

a binary signature associated with a security vulnerability in a binary file;

a security patch configured to fix the security vulnerability in the binary
file; and

a scan module configured to scan binary files on a client computer for the
binary signature and to update the binary file with the security patch if the binary

signature is found.

33. A server as recited in claim 32, further comprising:

a database; |

the scan module further configured to receive the binary signature and the
security patch from a distribution server and to store the binary signature and the

security patch in the database.
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ABSTRACT

Systems and methods are described that enable patching of security

vulnerabilities in binary files. The detection and patching of vulnerable binary

. files is automatic, reliable, regression free, and comprehensive across networks on

an unlimited scale. These advantages can be realized in various ways including,
for example, by leveraging current anti-virus infrastructure that is widely deployed
across the Internet. Reliable discovery of vulnerable binary files (e.g., in operating
systems, application programs, etc.) is achieved through the use of binary
signatures that have been associated with discovered security vulnerabilities. A
divergence of security patches away from conventional service packs provides for
the possibility of production of regression-free fixes for security vulnerabilities in

binary files.
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