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RESPUESTA A REQUERIMIENTO
OFICIO No. 21962 NOTIFICADO POR FIJACION EN LISTA DE 4 DE DICIEMBRE DE 2012

HUMBERTO RUBIO CAMACHO, rhayor de edad, domiciliado en Bogota, D.C., identificado
con la cédula de ciudadam’é nimero 17°192.062 de Bogotd, abogado graduado portador de
la Tarjeta Profesional No. 50.007 expedida por el Consejo Superior de la Judicatura,
actuando en caricter de Apoderado de Telefonaktiebolaget L M Ericsson (publ).,
domiciliada en SE-164 83, Estocolmo, Suecia, debidamente reconocido por su Despacho,
encontrandome dentro de la debida oportunidad procesal para dar respuesta al auto
proferido por su Despacho, mediante Oficio N0.21962 notificado por fijacion en lista de 4

de diciembre de 2012, me permito:

Manifestar:

l.- En el informe emitido sobre la presente invencion, se han formulado las objeciones que a
continuacion resumimos:

a. No es una invencion (Art 15 D 486 literal (e))

El objeto de las reivindicaciones 1 a 23 no se considera una invencién, de acuerdo con el
articulo citado, en el que se especifican los programas de ordenadores o el soporte légico,
como tal.

El objeto de la solicitud debe dirigirse a una de las dos categorias de la materia
patentable: productos o procedimientos. Se debe tener en cuenta que un procedimiento es
un acto o una serie de actos o pasos, que estan vinculados a una determinada maquina,
aparato 6 dispositivo, o a la transformacion de un articulo en particular a un estado u objeto
diferente. También llamado Método ¢ Proceso. Por su parte, una maquina es un objeto
concreto, tangible, que consta de partes, o de ciertos dispositivos y por la combinacion e
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interaccion de dichos dispositivos. Esto incluye todos los dispositivos mecanicos, o una
combinacion de fuerzas mecanicas y dispositivos para realizar alguna funcién y producir un
determinado efecto o resultado.

Si la materia reclamada, siendo dicha materia una excepcién a la patentabilidad, es
limitada en su aplicacion a una determinada aplicacién practica, puede llegar a ser elegible a
estudio. Para aclarar este concepto, una aplicaciéon practica se refiere a cdmo materia no
patentable, puede ser aplicada en un producto o un proceso real. Es decir, cuando la materia
no patentable se reduce a una aplicacidn practica particular, teniendo un uso real, entonces,
la aplicacion practica reivindicada evidencia que la materia reclamada ya no es abstracta, ni
puramente mental y no abarca sustancialmente todos los usos posibles de una ley de la
naturaleza o un fenémeno natural.

En el caso de las categorias de producto, una aplicaciéon préctica particular es
generalmente evidente, cuando estd basada en las limitaciones de la reivindicacion que
definan su campo particular tangible. En otras palabras, una aplicacién prictica particular es
una idea aplicada tangiblemente a una estructural no abstracta, es decir, cuando una ley de la
naturaleza o fendmeno natural se aplica en forma practica a una estructura, quedando la idea
limitada a una aplicacion particular.

Una reivindicacién que incluya términos que impliquen que la invencién esta dirigida a
un producto, por ejemplo, "una maquina que comprende...", pero que no incluya limitaciones
tangibles de acuerdo con su interpretacién mas amplia razonable, no estara limitada a una
aplicaciéon practica, sino mas bien abarca o comprende el concepto total en el cual la
invencion esta basada. Dicha reivindicacion no es aceptable, porque dicha materia reclamada
se extenderia a cubrir todos los aspectos de la aplicacién de la idea abstracta, ley de la
naturaleza o fendmeno natural. La materia descrita debe ser evaluada para determinar si la
materia tiene una relacion funcional con la estructura subyacente, a fin de evaluar si se crea
una distincion patentable sobre el estado de la técnica o si es simplemente materia no
funcional descrita que no crea ninguna distincién patentable.

Los siguientes ejemplos enseiian la diferencia entre una realizacién tangible mostrando
una aplicacion practica en particular y un concepto abstracto que no tiene aplicacién préactica.

(A) Una reivindicacion dirigida a una maquina, compuesta por una pluralidad de
elementos estructurales que trabajen en conjunto en una disposicion especifica, basada en
una relacion matemadtica, tales como una serie de engranajes, poleas y correas, tendra
limitaciones estructurales mostrando ser un objeto tangible y aportando evidencia, que la
relacion matemdtica, se ha aplicado como una aplicacion practica. Ademas, esa
materializacién tangible se ve limitada por la conformacién estructural reclamada y no
abarcaria todos los usos practicos posibles en la aplicacién de dicha relacién matematica. Asi
pues, la reivindicacion seria materia elegible para estudio de patentabilidad.

(B) Por otra parte, una reivindicacién dirigida a una mdquina, definida como “Una
maquina que funciona de acuerdo a F=m*a”, pero que no incluya elementos estructurales
tangibles en su interpretacién mas amplia razonable, abarcaria un principio de operacion
basado en una relacion matematica donde el alcance de la reivindicacién no tendria un limite.
Por lo tanto, se estaria reclamando un objeto no tangible, sin evidencia de estar ante una
aplicacién practica. No habria pruebas de una aplicacién practica.
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Para ser aceptada una reivindicacién de procedimiento, como materia elegible para
estudio, debe pasar la prueba de patentabilidad, la cual asegura que el proceso se limita a una
aplicacion practica en particular y, que no sea: una idea abstracta, un proceso mental o todas
las aplicaciones posibles practicas de una ley de la naturaleza o un fenémeno natural. Por lo
tanto, no todos los métodos califican de ser aceptados como materia elegible a estudio de
patentabilidad.

De acuerdo con lo anterior, el procedimiento reivindicado debera: (1) estar vinculado a
una determinada maquina, aparato o dispositivo, y (2) ser una transformacioén especifica de
un articulo determinado a un estado u objeto diferente. Se debe tener en cuenta, que un
método reclamado que no requiera la aplicacion de una maquina, o no cause una
transformacion especifica de un articulo determinado a un estado u objeto diferente, no
pasara la prueba y debera ser rechazado.

Por otra parte, la sola presencia de un vinculo con una maquina o0 con una
transformacion, no es suficiente para pasar la prueba. Cuando se ha identificado el vinculo
con una maquina o con una transformacion, se debera también determinar que dicho vinculo
es con una maquina en particular, o con la transformacion en particular de un articulo
especifico.

Ademas, la maquina o la transformacién particular vinculada, debe cumplir con dos
requisitos para pasar la prueba de materia elegible a estudio de patentabilidad: En primer
lugar, el uso de una maquina particular o la transformacion de un articulo particular, debe
definir un limite significativo para el alcance de la reclamacién. Por lo tanto, el hecho de tener
una maquina vinculada a un Unico campo de actividad, podria no ser suficiente. En segundo
lugar, el uso de la maquina particular o la transformacion del objeto particular, debe implicar
mas que una actividad insignificante extra a la solucioén.

Una actividad insignificante extra a la solucién, significa una actividad que no es
fundamental para el objetivo del método inventado por el solicitante. Por ejemplo, la
recopilacién de datos para uso en un procedimiento, cuando todas las aplicaciones del
procedimiento que requirieran alguna forma de recopilacién de datos, no definieran un limite
significativo en el alcance de la reivindicacion.

Si la maquina o la transformacion sélo esta presente en una limitacion del campo de
uso 0 en un paso que solo es una actividad insignificante extra a la solucién, el método
reclamado no supera la prueba, a pesar de la presencia de una maquina o una transformacion
en la reivindicacion.

En conclusion, los métodos de las reivindicaciones 1 a 6y 7 a 12 no son elegibles como
materia patentable debido a que no se identifica un vinculo con una maquina en particular y
los dispositivos de las reivindicaciones 13 a 17 y 18 a 23 no son elegibles como materia
patentable dado que no se encuentran caracterizados por sus caracteristicas técnicas
esenciales sino por su funcionalidad, la cual es producto de un software.

b. De la Solicitud de Patente

Reivindicaciones (Art 30 D 486, Art 22 PCT)

Se le sugiere al solicitante que indique al frente de la caracteristica o del elemento, el
numero de referencia guardando correspondencia con el capitulo descriptivo, las graficas o
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dibujos y dicho capitulo reivindicatorio, con el objetivo de comprender mejor la invencién al
momento de hacer el analisis y distinguir los elementos de dicha invencién.

Las reivindicaciones 13 y 18 no son claras porque mencionan: “medios”, siendo una
frase de caracter general que sugiere de forma imprecisa que la proteccidon se extiende a
otras posibles variaciones o modificaciones. Se sugiere definir un rango preciso de dichos
medios.

Las reivindicaciones 13 a 23 no son claras porque indican el uso que puede darse al
producto reivindicado, el cual no es una caracteristica técnica que defina a la invencion. Lo
anterior, segun los siguientes fragmentos: “...para recibir una SOLICITUD DE SERVICIO NAS del
UE, solicitud que indica un numero de secuencia NAS de enlace ascendente, NAS_U_SEQ...
para derivar a K_eNB de al menos dicho NAS_U_SEQ recibido y de una clave de Entidad de
Administracién de Acceso de Seguridad almacenada, K_ASME, compartida con dicho UE...
para enviar dicho K_eNB derivado al eNodeB que presta servicio a dicho UE.”, “...para derivar
el K eNB del NAS U SEQ y el K_ASME usando una Funciéon Seudo-Aleatoria, PRF.”,
“..dispuesta para reconstruir el nimero de secuencia completo NAS de enlace ascendente
NAS_U_SEQ de los bits de bajo orden recibidos.”, “...dispuesta para comprobar la integridad
la Solicitud de Servicio NAS recibida del UE (11).”, “...dispuesta para reenviar (54) una
indicacion del NAS_U_SEQ al eNodeB (12), para ser regresada (55) al UE (11) del eNodeB.”,
“..para enviar una SOLICITUD DE SERVICIO NAS a una MME (13), solicitud que indica un
numero de secuencias NAS de enlace ascendente, NAS_U_SEQ...”, “...para derivar un K_eNB
de al menos dicho NAS_U_SEQ, y de una clave de Entidad de Administracién de Acceso de
Seguridad almacenada, K_ASME, compartida con dicha MME (13).”, “... dispuesto para derivar
el K_eNB de el NAS_U_SEQ y el K_ASME usando una Funciéon Seudo-Aleatoria, PRF.”,
“..dispuesto para proteger la integridad de la Solicitud de Servicio NAS enviada a la MME
(13).”, “...dispuesto para almacenar el NAS_U_SEQ de la Solicitud de Servicio NAS enviado a la
MME (13).”, “..dispuesto para recibir una indicacion del NAS_U_SEQ del Servicio NAS.
Solicitud enviada a la MME (13), de regreso de la MME por medio del eNodeB (12).”,
“...dispuesto para derivar el K_eNB después de la recepcion de un mensaje de configuracion
de seguridad del eNodeB (12).”. Se sugiere realizar las aclaraciones respectivas.

Las reivindicaciones 1, 7 y 13 no son claras porque el término: “al menos”, es impreciso,
por lo cual no permite distinguir la invencion del estado de la técnica. Se sugiere sustituirlo
por un término preciso o0 un rango concreto.

Descripcion (Art 28 D 486)

Error en la digitacidn, redaccién y/o traduccion de la descripcion, segln los siguientes
fragmentos: “...entre la MME dl Nucleo de Paquetes Evolucionados...” (Fl. 11, linea 21), “...los
numeros de secuencia se usan para evitarla repeticion de mensajes viejos...” (Fl. 11, lineas 25
y 26), “...para la proteccion del trafico UP/RRC entre el UE y su eNobeB de servicio...” (Fl. 12,
linea 8), “..En la sefial SI y S2...” (Fl. 12, lineas 13 y 14), “..de un Sistema de Paquetes
Evolucionado, EPC...” (Fl. 13, linea 28), “...niumero de secuencia NAS de enlace ascendente,
NAS_U_SEQ; Derivar la clave...” (Fl. 13, linea 32), “...El concepto of la invencion...” (Fl. 16, linea
20), “...De ahi en adelante, el eNodeB y el UE establecera el contexto de seguridad...” (Fl. 17,
lineas 11 y 11), “...del mensaje inicial del SOLICITUD DE SERVICIO NAS, en al sefial S21...” (Fl.
17, linea 25}, “...o solo bits de bajo orden que indica el NAS_U_SEQ, y derive el K_eNB...” (FI.
17, linea 27), “...En el paso 35, dicho UE derivara el mismo K_eNB... y establecer el contexto de
seguridad...” (Fl. 18, lineas 18 a 20). Se sugiere al solicitante hacer las aclaraciones necesarias.
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Hay inconsistencia entre los nimeros de referencia de los dibujos (FI. 28) y la
descripcion (FI. 19 linea 3). Se sugiere realizar la correccion correspondiente.

c. Determinacion del Estado de la Técnica

El estado de la técnica se determind con base en la fecha de presentacion de la solicitud
de prioridad: septiembre 17 de 2007 y se encontré el siguiente documento que anticipa el
objeto de esta solicitud:

D1: US 2007/011550 “Rank step-down for MIMO SCW design employing HARQ”

El documento D1 divulga sistemas y metodologias que facilitan a reducir el rango de un
nimero de transmisiones gue van en aumento (Pag. 1, resumen).

d. Examen de Patentabilidad (Art 14 D 486)
Novedad (Art 16 D486)

La reivindicacién 13 consiste en: “Una entidad de administracién de movilidad (13),
MME, adaptada para un Sistema de Paquetes Evolucionado, EPS, la MME que se dispone para
establecer una clave de seguridad, K_eNB, para la proteccion del trafico RRC/UP entre un UE
(11) y un eNodeB (12) que presta servicio al UE, donde la MME se caracteriza por...” (Fli. 22).

De acuerdo con la tabla comparativa del examen de patentabilidad, las caracteristicas
esenciales de la Entidad de Administracién de Movilidad (MME) de la reivindicacion 13,
habian sido divulgadas previamente en el documento D1, por lo tanto, la materia reivindicada
no es nueva.

El documento D1 ademas revela un transmisor (824) que transmite a uno o mas
dispositivos de usuario (804) a través de antenas transmisoras (808) (Pag. 7, Parr. 76, Fig. 8).

En consecuencia, la reivindicacién 13 no es nueva, segun lo divulgado en el documento
D1.

Las reivindicaciones dependientes 14 a 17 no mencionan alguna caracteristica que haga
nueva a la MME de la reivindicacién 13, por lo cual se considera que no son nuevas.

Por otra parte, el equipo de usuario reclamado en la solicitud no es nuevo, teniendo en
cuenta que, la reivindicacion 18 consiste en: “Un equipo de usuario (11), UE, adaptado para
un Sistema de Paquetes Evolucionado, EPS, UE que se dispone para establecer una clave de
seguridad, K_eNB, para proteger el trafico RRC/UP intercambiado con un eNodeB de servicio
(12), UE que se caracteriza por...” (Fl. 23).

Comparacion de las caracteristicas técnicas esenciales, con las del Estado de la Técnica:

De acuerdo con la tabla comparativa del examen de patentabilidad, las caracteristicas
esenciales del equipo de usuario (UE) de la reivindicacién 18, habian sido divulgadas
previamente en el documento D1, por lo tanto, la materia reivindicada no es nueva.

En consecuencia, la reivindicacion 18 no es nueva, segun lo divulgado en el
documentoD1.
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Las reivindicaciones dependientes 19 a 23 no mencionan alguna caracteristica que haga
nuevo al equipo de usuario de la reivindicacion 18, por lo cual se considera que no son
nuevas.

f. Conclusion

Los requisitos de Patentabilidad de la presente solicitud estan afectados por las
objeciones de los numerales 4y 5, de la siguiente manera:

El documento D1 afecta en cuanto a la novedad y el nivel inventivo las reivindicaciones
dela13ala23.

il.- En contestacién a las observaciones anteriores, manifestamos lo siguiente:

a. No es una invencion {Art 15 D 486 literal {e))

El examinador considera que el objeto de las reivindicaciones 1 a 23 no es una
invencién de conformidad con el articulo citado, el cual se refiere a programas de
ordenadores o soporte 16gico, como tal.

El solicitante considera que la presente invencion no es simplemente un programa de
ordenador, sino que implica una aplicacion particular practica, al menos en el sentido de
que el método reivindicado se implementa en un nodo fisico (la MME y el UE,
respectivamente) y en que esta afecta el mundo fisico, por ejemplo mediante la influencia
de sefiales de radio que se transmiten a través del aire.

En particular, las reivindicaciones del MME se dirigen al nodo fisico en si, que esta
configurado para realizar el método reivindicado.

Entendemos que la presente invencion justamente cae dentro de la concepcién de la
materia que puede considerarse patentable, ya que la misma se limita en su aplicacién a una
determinada aplicacién préctica particular, pues se aplica a productos o procesos reales. Es
decir, consideramos que la materia reclamada no es abstracta, ni puramente mental y no
abarca sustancialmente todos los usos posibles de una ley de la naturaleza o un fenémeno
natural.

Por consiguiente, entendemos que esta objecion del examinador se debe reconsiderar.

b. De la Solicitud de Patente

Reivindicaciones (Art 30 D 486, Art 22 PCT)

En cuanto a la observacion que para cada caracteristica o elemento que aparece en las
reivindicaciones se debe incluir el nimero de referencia correspondiente como aparece en el
capitulo descriptivo y los dibujos para la mejor comprension de la invencion al momento de
hacer el analisis y distinguir los elementos de dicha de la invencion, en el documento de
descripcion y en el capitulo reivindicatorio que se adjuntan a esta respuesta esta deficiencia
se ha superado, incluyendo la respectiva numeracion para el equipo de usuario UE (11), la
Entidad de Administracién de Movilidad MME (13) y el eNodeB (12) que presta servicio al
UE (11), segun se solicita.

En relacion a la objecion de que las reivindicaciones 13 y 18 no son claras porque
mencionan: “medios”, siendo una frase de caracter general que sugiere de forma imprecisa
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que la proteccion se extiende a otras posibles variaciones o modificaciones, discrepamos
respetuosamente de la misma, ya que utilizar en las reivindicaciones una expresiéon de
“medios més funcién”, es una forma usual de reivindicar este tipo de objeto de invencién, lo cual
esta expresamente permitido en nuestra practica seglin aparece en el Manual para el Examen
de Solicitudes de Patentes de Invencién en las Oficinas de Propiedad Industrial de los
Paises de la Comunidad Andina, preparado por la Oficina Internacional de la OMPI (Public.
2004), en su pagina 35, acdapite 4.2, cuando se refiere al contenido de las reivindicaciones,
se plantea lo siguiente:

3.2  Contenida de Lis reivindicaciones

Las revandicaciones deben contener todius fas caracterfsucas téemeas esenciales de s imven-
€160 Jus cuzles defined s la imvenci6n y 1a hacen o pudicran hacerla disunniva del estado de ta éeni-
ca. stas caraclerfsucas esencivles definen 1a soleaidn af problema téomico gue intents resolver 13 in-
vencion,

Pary efectos del eaamien, no ¢ toms £n cucnta Ccomd caracterisnca Wdenca de Iz invencifn la
weclusidn de Wrminos relativos a aspectos no onicos, como por ciemplo tas ventaas comercisles,
dado que ol resultado o fin alcanzado de Ja invencidn no €5 uns caracteristica esencial 2 5108 efec
tos. Sin peryuicio de oMo, ke inciusidn de elemenos no 1éonicos pucden alfectar 1 claridad de fa rei-
vingieacion.

Una refvindicacidn debe incluir no solamentc una enumerasidn de clementos, sino fambién -
dicar su fuacionamicnio ¥ la relacidn funcronal caire los mismos cuando para la persons versada en
fa materia ¢llo no se desprenda de forma obvia de 1a misma definiaitn det clemento.

Las carpetenisiicas pueden ser estructurales (forma de una preza, férmuta guimica, et o fun-
ctonzles {del upor elemenio, medios ¢ prees pars hacer una funcia, por cjemplo “clemento para me-
div 13 presidn’y,

Por ejemplo, en el INSTRUCTIVO PARA EL EXAMEN DE SOLICITUDES DE PATENTES DE
INVENCION Y MODELO DE UTILIDAD, recientemente publicado por la SIC, en su pagina 111,
se incluye el siguiente ejemplo:

INSTRUCTIVO EXAMEN DE SOLICITUDES DE PATENTES DE INVENCION Y MODELO DE UTILIDAD
Cédigo: Pi02-106

Revision: Version inicial

Pégina 111 de 152

Estado de la Técnica mas cercano GB 953617 A

Diferencia Medios de calefaccion con una alta produccion de calor.
Medios de calefaccion con alta produccion de calor.

Efecto Técnico Los medios de calefaccion con alta produccion de calor
atraen a los cerditos y los medios de calefaccion con baja

produccion de calor protegen a la madre del estrés

calorifico.

Problema solucionado ;Cémo modificar el corral de GB 953617 A para atraer a
los cerditos y que al mismo tiempo la madre no padezca

estrés calorifico?

¢ Es obvio? No

Los elementos técnicos distintivos de la reivindicacion 7, en relacion con el documento GB 953617 A son los
medios de calefaccion con una alta produccion de calor y los medios de calefaccion con una baja produccion
de calor.

GB 953617 A no sugiere los medios de calefaccion con alta produccion de calor con el fin de atraer a los
cerditos, proporcionarles calor, condiciones favorables para su supervivencia, viabilidad, y al mismo tiempo,
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los medios de calefaccion con baja produccion de calor para proteger a la madre de estrés calorifico.

La reivindicacion 7 es inventiva a la vista del documento GB 953617 A, siguiendo el “método problema
solucién’”.
*kkk
En consecuencia, si en la explicacion de uno de los ejemplos del manual de examen
preparado por esa autoridad se utiliza esta expresion y facilmente se distingue la invencién
del estado de la técnica, no entendemos por qué el examinador objeta que en la presente
invencion este tipo de expresidn no puede utilizarse.

Por otra parte el examinador también considera que las reivindicaciones 13 a 23 no
son claras porque indican el uso que puede darse al producto reivindicado, el cual no es una
caracteristica técnica que defina a la invencién, respetuosamente discrepamos también de
esta objecion, ya que el examinador debe entender que las invenciones en campos
avanzados como el de las telecomunicaciones como el caso que nos ocupa, estan mas
relacionadas con los tipos de funciones realizadas por los diferentes elementos que
conforman estos sistemas de comunicaciones o por su utilizacién para desempefiar una
funcidn determinada, que con la estructura fisica mediante la cual se implementan cada
una de dichas funciones.

Si se consideran otras invenciones pertenecientes a este campo técnico, y
particularmente a las clasificaciones internacionales de patentes con las cuales se relaciona
la invencién, a saber la HO4AL 9/20, se podra verificar que las reivindicaciones de las mismas
se definen en términos similares a los de la presente invencion. Pedimos al examinador que
nos ponga un ejemplo de este tipo de invencion donde las caracteristicas de la invencién se
definan en términos diferentes a los de las reivindicaciones de la presente solicitud, segln
las exigencias que parecen en el examen de patentabilidad.

En cuanto a la objecion de que las reivindicaciones 1, 7 y 13 no son claras porque el
término “al menos”, es impreciso, por lo cual no permite distinguir la invencidn del estado de
la técnica, aunque no estamos de acuerdo con esta apreciacidn, en aras de expedir el examen
de esta solicitud, eliminamos el mismo de las nuevas reivindicaciones que se adjuntan.

Descripcion (Art 28 D 486)

En cuanto a los errores de digitacion sefialados por el examinador en el capitulo
descriptivo, en el nuevo documento que se adjunta, los mismos se han rectificado.

¢. Determinacion del Estado de la Técnica

El examinador ha citado el documento D1: US 2007/011550 como relevante para la
patentabilidad de la presente invencion.

d. Examen de Patentabilidad (Art 14 D 486)
Novedad (Art 16 D486)

La reivindicacion 13 consiste en: “Una entidad de administraciéon de movilidad (13),
MME, adaptada para un Sistema de Paquetes Evolucionado, EPS, la MME que se dispone para
establecer una clave de seguridad, K_eNB, para la proteccién del trafico RRC/UP entre un UE
(11) y un eNodeB (12) que presta servicio al UE, donde la MME se caracteriza por...” (Fl. 22).
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De acuerdo con la tabla comparativa del examen de patentabilidad, el examinador
concluye que las caracteristicas esenciales de la Entidad de Administracion de Movilidad
(MME) de la reivindicacién 13, habian sido divulgadas previamente en el documento D1, por
lo tanto, la materia reivindicada no es nueva.

El examinador también concluye que el documento D1 ademas revela un transmisor
(824) que transmite a uno o mas dispositivos de usuario (804) a través de antenas
transmisoras (808) y que en consecuencia, la reivindicacion 13 no es nueva, segin lo
divulgado en el documento D1.

Por otra parte, en su opinidn, las reivindicaciones dependientes 14 a 17 no mencionan
alguna caracteristica que haga nueva a la MME de la reivindicacién 13, por lo cual se
considera que tampoco son nuevas.

En su analisis también concluye que las caracteristicas esenciales del equipo de usuario
(UE) de la reivindicacién 18, habian sido divulgadas previamente en el documento D1, por lo
tanto, la materia reivindicada no es nueva, y que las reivindicaciones dependientes 19 a 23 no
mencionan alguna caracteristica que haga nuevo al equipo de usuario de la reivindicacion 18,
por lo cual se considera que no son nuevas tampoco.

Sin embargo, al parecer el examinador no ha logrado entender correctamente ni la
invencion ni sus méritos.

El documento D1 citado en el examen de patentabilidad no parece tener ninguna
relacion con el caso que nos ocupa, pues al parecer el examinador ha ignorado el verdadero
método que se reivindica y sélo se ha focalizado en los elementos fisicos comprendidos en
el nodo (por ejemplo, el transmisor, el receptor, etc.).

Como explicamos previamente, en el campo de las telecomunicaciones de manera
particular, los dispositivos que se utilizan por lo general son convencionales, sin embargo la
configuracién que se les proporciona para resolver los problemas técnicos que se abordan,
son los que le dan su distintividad y utilidad. Considérese ademds que la materia
reivindicada en la solicitud, a saber, un método para establecer una clave de seguridad,
K_eNB, para proteger el trafico RRC/UP entre un Equipo de Usuario UE (11), y un eNodeB
(12) que presta servicio al UE (11) y los dispositivos involucrados para llevar a cabo dicho
método, son categorias de reivindicaciones totalmente patentables segin la Decision
Andina 486, por lo cual pensamos que la patentabilidad de la materia reivindicada debe ser
reconocida.

Deseamos sefialar ademas que aunque la invencion se puede implementar en el
hardware existente, aunque también puede implementarse en un hardware particular, por
ejemplo, en un ASIC.

Habiendo superado los errores formales de la solicitud original y demostrado el
cumplimiento de los requisitos de patentabilidad por la presente invencion, solicito que,
sobre la base de los documentos que aqui se adjuntan, se proceda a la concesion de la
patente colombiana correspondiente.
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Teniendo en cuenta lo expuesto anteriormente consideramos que la presente
solicitud de invencién cumple con lo establecido en los articulos 16, 18 y 30 de la Decision
486, es decir, la solicitud en estudio es una invencidén novedosa, tiene nivel inventivo y no
se deriva de manera evidente del estado de la técnica, es susceptible de aplicacidon
industrial, por tanto cumple con los requisitos establecidos en nuestra legislacion para que

sea otorgado el privilegio de invencidn.

Anexar:

i. Nuevo capitulo Descriptivo

ii. Nuevo capitulo Reivindicatorio.
Peticion:

Conforme a lo anterior, una vez atendidos los requerimientos y exigencias del
examinador y al tener en cuenta el nuevo capitulo descriptivo y reivindicatorio, ademas de
lo manifestado anteriormente, solicito muy respetuosamente a su Despacho, continuar el
tramite de rigor y de ser el caso se hagan las correspondientes observaciones con el animo

de hacer lo pertinente dentro del presente tramite.

Atentamente,

PAvee

HUMBERTO RUBIO CAMACHO

C.C. 17'192.062 de Bogota

T.P. 50.007 Consejo Superior
de la Judicatura

COD. 4134

(0

\©
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METODO Y DISPOSICIONES PARA ESTABLECER UNA CLAVE DE SEGURIDAD

CAMPO TECNICO

La presente invencion se relaciona con los métodos y disposiciones en un sistema
de telecomunicaciones, y en particular con una solucién de seguridad en el EPS
(Sistema de Paquetes Evolucionado), es decir la E-UTRAN (Evolved UMTS
Terrestrial Radio Access Network) y la EPC (Evolved Packet Core network), para
solicitudes de servicios accionadas por el UE. Mas especificamente, la presente
invencion se relaciona con un método y una disposicion en una MME (Mobility
Management Entity) (13) y un UE (Equipo de Usuario) (11) para un EPS (Sistema
de Paquetes Evolucionado) para establecer una clave de seguridad para proteger
el trafico RRC/UP.

ANTECEDENTES

En la arquitectura EPS, la autenticacion de subscriptor se realiza entre un UE (11)
y una MME (Mobility Management Entity) MME (13), y la MME (13) controla por
ejemplo la movilidad, las identidades del UE (11) y los parametros de seguridad.
La base para definir el procedimiento de seguridad en el EPS es una clave de
seguridad, K_ASME, que se comparte entre la MME (13) y el UE (11), y se
establece en la autenticaciéon del UE (11). Una entidad funcional de la arquitectura
EPS llamada ASME (Access Security Management Entity) puede por ejemplo
colocarse con la MME (13), y la ASME recibe y almacena la clave de seguridad
K_ASME derivada de las claves CK/IK confinadas en la red. De la clave de
seguridad, K_ASME, la ASME deriva un contexto de seguridad NAS usado para
proteger la sefial NAS, es decir una sefal de Estrato Sin Acceso (Non Access
Stratum) entre la MME (13) del Nucleo de Paquetes Evolucionados (Evolved
Packet Core o EPC) y un UE (11). El contexto de seguridad NAS contiene
parametros para codificar y proteger la integridad de la sefial NAS, tales como
K_NAS_enc, K_NAS _int, asi como nimeros de secuencia de enlace ascendente y
enlace descendente, NAS_U_SEQ y NAS_D_SEQ, y los nimeros de secuencia
se usan para evitar la repeticién de mensajes viejos, asi como para entradas para
los procedimientos de codificacion y proteccién de integridad. La ASME
proporciona a la MME (13) con el contexto de seguridad NAS, y un contexto de
seguridad NAS se mantiene en la MME (13), y un contexto de seguridad NAS
correspondiente se mantiene en el UE (11), y la proteccion de repeticion,
proteccién de integridad y codificacion se basan en que los niimeros de secuencia
de los contextos de seguridad NAS de la MME (13) y el UE (11) no son reusados.
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Preferiblemente, el contexto de seguridad para la proteccion del trafico UP/RRC
entre un UE (11) y el eNodeB de servicio (12) (por ejemplo, una estacioén de radio
base en una arquitectura EPS) también esta basado en dicha clave de seguridad,
K_ASME. E!l procedimiento para establecer el contexto de seguridad UP/RRC
implica derivar una llave llamada K_eNB, a partir de la cual la clave de
codificacion K eNB_UP_enc se deriva para proteger el UP (User Plane), por
ejemplo, los datos de usuario final transferidos por EPC y E-UTRAN, asi como la
clave de codificacion, K eNB_RRC _enc, y la llave de proteccién de integridad,
K_eNB_RRC int, para proteger el RRC (Radio Resource Control).

La Figura 1 ilustra un ejemplo flujo de sefales convencional para una transicion de
estado INACTIVO a ACTIVO iniciada por un UE en una arquitectura EPS. Un UE
(11) INACTIVO solo es conocido por el EPC (Evolved Packet Core) del EPS, y no
existe ningin contexto de seguridad UP/RRC entre el eNodeB (12) y el UE (11).
Un UE (11) en el estado ACTIVO es conocido tanto en el EPC como en el
EUTRAN, y un contexto de seguridad UP/RRC se ha establecido para la
proteccion del trafico UP/RRC entre el UE (11) y su eNobeB de servicio (12).

La Figura 1 ilustra un UE (11), un eNodeB (12), una MME (13), una GW de
servicio (Gateway) (14), una PDN Gateway (15), y el HSS (Home Subscriber
Server) (16). La Gateway de Servicio (14) es el nodo del EPC que termina la
interfaz hacia EUTRAN, y la PDN Gateway (15) es el nodo del EPC que termina la
interfaz hacia un PDN (Packet Data Network). Si un UE (11) accede a multiples
PDNs, puede haber multiples PDN Gateways (15) para ese UE (11). En la sefal
S1 vy la sefial S2, la Solicitud de Servicio NAS es enviada transparentemente del
UE (11) a la MME (13), y la Solicitud de Servicio NAS se protege en su integridad
basandose en NAS U _SEQ. En la sefal opcional S3, el UE (11) se autentica
mediante la MME (13) y se establece el K_ASME, usando datos del suscriptor
almacenados en el HSS (Home Subscriber Server), y la MME (13) envia la
Solicitud de Configuracion de Contexto Inicial al eNodeB (12), en S4. En las
sefales S5 y S6, el eNodeB (12) establece el portador de radio con el UE (11) y
envia datos de enlace ascendente, y regresa un mensaje de Configuracién Inicial
de Contexto-Completa a la MME (13) en la sefial S7. En la sefal S8, la MME (13)
envia una solicitud de actualizacién de portador a la GW de Servicio (14), y la GW

de Servicio (14) responde en la sefal S9.

En soluciones anteriores, la derivacion del K_eNB por el UE (11) y MME (13) para
el contexto de seguridad RRC/UP se basa, por ejemplo, en un mensaje de
ACEPTACION DE SERVICIO NAS u otra informacion explicita enviada desde la
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MME (13) al UE (11). Sin embargo, como se ilustra en el ejemplo de flujo de senal
EPS convencional en la Figura 1, la MME (13) normalmente no enviara ninguna
ACEPTACION DE SERVICIO NAS tras recibir una SOLICITUD DE SERVICIO
NAS de un UE (11) en un EPS. Por lo tanto, no sera posible derivar el K_eNB a
partir de la informacién en un mensaje de ACEPTACION DE SERVICIO NAS.

De acuerdo con una solucién de ejemplo conocida, el K_eNB se deriva por la
MME (13) del K_ASME y el NAS_D_SEQ usados por la MME (13) en el mensaje
de ACEPTACION DE SERVICIO NAS, y el UE deriva el mismo K_eNB obteniendo
el nimero de secuencia, NAS_D_SEQ, a partir del mensaje de ACEPTACION DE
SERVICIO NAS y realizando la misma derivacion K_eNB de la MME (13). La
MME (13) transfiere el K_eNB al eNodeB (12) cuando este configura la conexion
Sl con el eNodeB (12). Sin embargo, un inconveniente de esta solucion conocida
es que si no se ha definido un mensaje explicito de ACEPTACION DE SERVICIO
NAS desde la MME (13) para el UE (11), como en el ejemplo de flujo de sefial
EPS convencional en la Figura 1, no es posible que el UE (11) derive el mismo
K_eNB de la MME (13). Aln cuando es técnicamente posible que el UE (11)
estime un numero de secuencia de vinculo descendente del NAS actual,
NAS_D_SEQ, esta estimacion puede ser errénea, ya que la MME (13) puede
haber enviado mensajes NAS que se perdieron y nunca fueron recibidos por el UE
(11). En dicho caso, la MME (13) habria actualizado su NAS_D_SEQ, sin que el
UE (11) estuviese al tanto de la actualizacién, llevando a una NAS D_SEQ
erronea en el UE (11).

De acuerdo con otra solucién de ejemplo conocida, la derivacion del K _eNB se
basa en un numero de secuencia diferente conservado especificamente para la
derivacion del K eNB, y este numero de secuencia esta sincronizado
explicitamente durante el procedimiento de Solicitud de Servicio NAS bien sea
cuando el UE (11) lo envia a la MME (13), o cuando la MME (13) lo envia al UE
(11). Sin embargo, una desventaja de esta solucién es la complejidad adicional del
nimero de secuencia diferente, ya que tiene que mantenerse tanto en el UE (11)
como en la MME (13) con el fin de evitar ataques de repeticion.

SUMARIO

El objeto de la presente invencién es atender el problema antes mencionado, y
este objetivo y otros se cumplen por el método y disposicion de acuerdo con las
reivindicaciones independientes, y mediante las representaciones de acurdo con

las reivindicaciones dependientes.
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La idea basica de la presente invencion es que el K_eNB se deriva del K_ASME y
del NAS_U_SEQ del mensaje de Solicitud de Servicio NAS del UE (11) a la MME
(13), activando asi el establecimiento de un contexto de seguridad UP/RRC en el
eNodeB (12).

Una ventaja de la presente invencion es que no se requiere un mensaje explicito
de enlace descendente de ACEPTACION DE SERVICIO NAS ni nimero de
secuencia de la MME (13) para el UE (11), y que la funcionalidad de proteccion de
repeticién del contexto de seguridad NAS se reutiliza en los contextos de
seguridad RRC y UP.

De acuerdo con un aspecto, la invencion ofrece un método en una Entidad de
Administraciéon de Movilidad, MME (13), de un Sistema de Paquetes
Evolucionado, EPS, de establecer una clave de seguridad, K_eNB, para proteger
el trafico RRC/UP entre un Equipo de Usuario, UE (11), y un eNodeB (12) que
presta servicios al UE (11). El método comprende los pasos de recibir una
SOLICITUD DE SERVICIO NAS del UE (11), solicitud que indica un numero de
secuencia NAS de enlace ascendente, NAS U _SEQ; derivar la clave de
seguridad, K_eNB, de al menos dicho NAS_U_SEQ recibido y a partir de una
clave almacenada de Entidad de Administracion de Acceso de Seguridad,
K_ASME, compartido con dicho UE (11); y reenviar dicho K_eNB derivado al
eNodeB (12) que presta servicio a dicho UE (11).

De acuerdo con un segundo aspecto, la invencion ofrece una Entidad de
Administracion de Movilidad, MME (13), para un Sistema de Paquetes
Evolucionado, EPS. La MME (13) se configura para establecer una clave de
seguridad, K_eNB, para la proteccion del trafico RRC/UP entre un UE (11) y un
eNodeB (12) que presta servicio al UE (11). La MME (13) comprende medios para
recibir una SOLICITUD DE SERVICIO NAS del UE (11), solicitud que indica un
numero de secuencia NAS de enlace ascendente, NAS_U_SEQ; medios para
derivar un K_eNB de al menos dicho NAS_U_SEQ recibido y de una clave
almacenada de Entidad de Administracion de Acceso de Seguridad, K_ASME,
compartida con dicho UE (11), asi como medios para enviar dicho K_eNB

derivado al eNodeB (12) que presta servicio a dicho UE (11).

El primer y segundo aspecto ademas ofrece métodos, asi como los
correspondientes medios, de acuerdo con los cuales la MME (13) puede derivar el
K_eNB del NAS_U_SEQ y el K_ASME usando una Funcion Seudo-Aleatoria,

PRF. La MME (13) puede ademas reconstruir el nimero completo de secuencia

\A
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NAS de enlace ascendente NAS_U_SEQ de bits recibidos de bajo orden y revisar
la integridad de la Solicitud de Servicio NAS recibida del UE (11). Adicionalmente,
la MME (13) puede regresar una indicacién de la NAS_U_SEQ recibida al UE
(11), y el NAS_U_SEQ puede incluirse en el mensaje de configuracién que
reenvia el K_eNB al eNodeB (12). Por lo tanto, el UE (11) no tiene que recordar el
NAS_U_SEQ enviado a la MME (13).

De acuerdo con un tercer aspecto, la invencién ofrece un método en un Equipo de
Usuario, UE (11), de un Sistema de Paquetes Evolucionado, EPS, de establecer
una clave de seguridad, K_eNB, para proteger el trafico RRC/UP intercambiado
con un eNodeB de servicio. EIl método comprende los pasos de enviar una
SOLICITUD DE SERVICIO NAS a una Entidad de Administracion de Movilidad,
MME (13), solicitud que indica un numero de secuencia NAS de enlace
ascendente, NAS_U_SEQ; y derivar el K_eNB de al menos dicha NAS_U_SEQ y
de una clave almacenada de Entidad de Administracion de Acceso de Seguridad,
K_ASME, compartida con dicha MME (13).

De acuerdo con un cuarto aspecto, la invencién ofrece un Equipo de Usuario, UE
(11), adaptado para un Sistema de Paquetes Evolucionado, EPS. EI UE (11) se
configura para establecer una clave de seguridad, K_eNB, para proteger el trafico
RRC/UP intercambiado con un eNodeB de servicio. EI UE comprende medios
para enviar una SOLICITUD DE SERVICIO NAS a una MME (13), solicitud que
indica un numero de secuencia NAS de enlace ascendente, NAS U SEQ, asi
como medios para derivar un K_eNB de al menos dicho NAS_U_SEQ, y de una
clave almacenada de Entidad de Administracion de Acceso de Seguridad,
K_ASME, compartida con dicha MME (13).

El tercer y cuarto aspecto ademdas ofrecen métodos, asi como los
correspondientes medios, de acuerdo con los cuales el UE puede derivar el
K_eNB del NAS_U _SEQ y el K_ASME usando una Funcién Seudo-Aleatoria,
PRF, y proteger la integridad de la Solicitud de Servicio NAS enviada a la MME
(13). Adicionalmente, el UE (11) puede almacenar el NAS_U_SEQ de la Solicitud
de Servicio NAS enviada a la MME (13), o, alternativamente, recibir una indicacién
de la NAS U SEQ de la Solicitud de Servicio NAS enviada a la MME (13),
regresada de la MME (13) por medio del eNodeB (12). Esta representacion
alternativa tiene la ventaja de que el UE (11) no tiene que recordar el
NAS_U_SEQ enviado a la MME (13). El UE (11) puede ademas derivar el K_eNB
del NAS_U_SEQ y el K_ASME después de la recepcién de un mensaje de

configuracion de seguridad del eNodeB (12).

l
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BREVE DESCRIPCION DE LAS GRAFICAS

La presente invencién ahora sera descrita en mas detalle, y con referencia a las

graficas adjuntas, en las cuales:

- La Figura 1 es un diagrama de sefales que ilustra una Solicitud de Servicio
convencional accionada por un UE (11) en un EPS;

- La Figura 2 es un diagrama de sefales que ilustra la primera representacion de
esta invencioén, de acuerdo con la cual el UE recuerda el NAS_U_SEQ enviado a
la MME (13) en un mensaje de SOLICITUD DE SERVICIO NAS;

- La Figura 3 es un diagrama de flujo que ilustra la derivacién del K_eNB por parte
del UE (11) y la MME (13);

- La Figura 4 es un diagrama de sefales que ilustra una segunda representacion
de esta invencién en la cual la MME (13) regresa el NAS_U_SEQ recibido al UE

(11);

- La Figura 5 es un diagrama de flujo que ilustra la segunda representacion

descrita en la Figura 4; y

- La Figura 6a ilustra a manera de esquema una MME (Mobility Management
Entity) (13), y la Figura 6b ilustra a manera de esquema un UE (11), ambos

provistos con medios para derivar la clave de seguridad K_eNB.
DESCRIPCION DETALLADA

En la siguiente descripcion, se establecen detalles especificos, tales como una
arquitectura y secuencias de pasos particulares con el fin de ofrecer una
explicacién completa de la presente invencién. Sin embargo, es aparente para una
persona diestra en la materia que la presente invencion puede practicarse en
otras representaciones que pueden partir de estos detalles especificos.

Ademas, es aparente que las funciones descritas pueden implementarse usando
funciones de software en conjunto con un microprocesador programado o un
computador de propédsito general, y/o usando un circuito integrado de aplicacion
especifica. En donde la invencion se describe en forma de un método, la
invencidn también pueden representarse en un producto de programa de

computadora, asi como en un sistema que comprenda un procesador de

o
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computadora y una memoria, en donde la memoria es codificada con uno o mas

programas que pueden realizar las funciones descritas.

El concepto o la invencién es que la clave de seguridad, K_eNB, se deriva de la
clave de la Entidad de Administraciéon de Acceso de Seguridad, K_ASME, y del
contador de secuencia del enlace ascendente, NAS_U_SEQ, del mensaje de
Solicitud de Servicio NAS enviado del UE (11) a la MME (13), accionando asi el
establecimiento del contexto de seguridad UP/RRC en el eNodeB (12).

Cuando el UE (11) esta en modo INACTIVO, existe un contexto de seguridad NAS
y comprende es decir, los anteriormente descritos K_NAS enc, K _NAS int,
NAS_U_SEQ y NAS_D_SEQ, y los mensajes NAS estan protegidos tanto en
integridad y posiblemente en confidencialidad. El contexto de seguridad NAS
entonces también contiene las capacidades de seguridad del UE (11), en

particular los algoritmos de codificacién e integridad.

La proteccion de los mensajes NAS se basa en las claves de seguridad NAS,
K_NAS_enc, K_NAS_int, y los contadores de secuencia de enlaces ascendente y
descendente, NAS_U_SEQ o NAS_D_SEQ, para la direccion del mensaje. El
contador de secuencia completo normalmente no se transmite con el mensaje
NAS, solo algunos de los bits de bajo orden, y el nimero de secuencia completo
se reconstruira en el extremo receptor de un estimativo local de los bits de alto

orden y los bits de bajo orden recibidos.

El concepto de la invencion puede explicarse en el contexto del diagrama de
sefiales para solicitudes de servicio accionadas por el UE (11), como se describe
en la Figura 1 antes descrita:

En S1y S2 del diagrama convencional de sefales en la Figura 1, una SOLICITUD
DE SERVICIO NAS, que comprende un contador de secuencia del enlace
ascendente, NAS_U_SEQ, se reenvia del UE (11) a la MME (13), y el mensaje de
Solicitud de Servicio NAS se protege en su integridad basandose en dicho
NAS_U_SEQ. La MME (13) revisa la integridad del mensaje y lo acepta si no es
una repeticion, y esto garantiza que el NAS_U SEQ es fresco y no se ha usado
antes.

De ahi en adelante, de acuerdo con esta invencion, la MME (13) deriva el K_eNB
basandose al menos en el contador de secuencia del enlace ascendente
NAS_U_SEQ recibido y en el K_ ASME, usando una funcién convencional de

derivacion de claves, y esto no se incluye en el diagrama convencional de sefales
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que se ilustra en la Figura 1. Por consiguiente, el contador de secuencia puede
solo reconfigurarse en la autenticacion. La MME (13) enviara el K_eNB derivado al
eNode, o simultdneamente, en el mensaje de sefial, la Solicitud de Configuracion
de Contexto Inicial (S1-AP).

En la sefial S5, el eNodeB (12) envia un Emplazamiento de Portador de Radio y
un mensaje de configuracion de seguridad (Comando de Modo de Seguridad) al
UE (11). Estos mensajes pueden enviarse como dos mensajes separados o
combinados en un mensaje, como en la Figura 1, y la recepcién de estos
mensajes por el UE (11) implicitamente sera una confirmacion de la SOLICITUD
DE SERVICIO NAS de los UEs (11), en la sefial S1. EIl Comando de Modo de
Seguridad determinara por ejemplo cuando debe iniciar la proteccion y qué

algoritmo usar.

De acuerdo con esta invencion, el UE (11) deriva el K_eNB basandose al menos
en el NAS_U_SEQ y el K_ASME, usando u'na funcién convencional de derivacion
de claves, tras la recepcion del mensaje en la sefial S5, si no se realizé antes. De
ahi en adelante, el eNodeB (12) y el UE (11) estableceran el contexto de
seguridad UP/RRCs, y este no es el que se ilustra en el diagrama convencional de

sefales en la Figura 1.

De acuerdo con una primera representacién de esta invencion, el UE (11)
almacena el contador de secuencia del enlace ascendente, NAS_U_SEQ, que se
incluye en la SOLICITUD DE SERVICIO NAS inicial en la sefial $1, y usa el
NAS_U_SEQ almacenado para la derivacion del K_eNB.

Sin embargo, de acuerdo con una segunda representacion, la MME (13) incluye el
contador de secuencia del enlace ascendente, NAS_U_SEQ, o solo bits de bajo
orden que indica el NAS_U_SEQ, en el mensaje de configuracién S1-AP, en la
sefial S4, enviada al eNodeB, en cuyo caso esta informacion es reenviada al UE
(11) del eNodeB (12) durante el establecimiento del contexto RRC/UP. En este
caso, el UE (11) podra retomar la indicacion del NAS_U_SEQ del eNodeB (12)
para la derivaciéon del K_eNB, y no tiene que conservar el NAS_U_SEQ del
mensaje de SOLICITUD DE SERVICIO NAS enviado a la MME (13) en las
sefiales S1y S2.

La Figura 2 ilustra la primera representacion de esta invencion, en donde el UE
(11) conserva el NAS_U_SEQ del mensaje inicial de la SOLICITUD DE
SERVICIO NAS, en la sefial S21, para la derivacion de K_eNB en la sefial S24. La
MME (13) recibira el NAS_U_SEQ del UE (11) en la sefial S21, o solo bits de bajo
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orden que indican el NAS_U_SEQ, y deriven el K eNB basandose en el
NAS U SEQy el K_ASME en S22. La MME (13) reenvia el K_eNB derivado al
eNodeB (12) en la sefial S23.

De ahi en adelante, no ilustrado en la Figura 2, el eNodeB (12) y el UE (11)
estableceran el contexto de seguridad UP/RRC usando el K_eNB, el contexto de
seguridad UP/RRCs que comprende la clave de codificacion, K_eNB_UP_enc
para proteger el trafico UP, asi como la clave de codificacion y la llave de
proteccion de integridad, K_eNB_RRC_enc y K_eNB_RRC_int, respectivamente,
para proteger el trafico RRC, por lo tanto permitiendo un trafico UP/RRC seguro,

en la sefial S25.

La derivacion del K eNB se realiza por medio de una funcién convencional de
derivacién de clave, es decir mediante una Funcion Seudo-Aleatoria; K eNB =
PRF(K_ASME, NAS_U_SEQ,...).

Ademas, como se ilustra con los puntos en la funcion PRF antes descrita, la
funcién de derivacion K_eEN puede tener valores adicionales de entrada

convencionales, tales como la identidad eNodeB (12).

La Figura 3 es un diagrama de flujo que ilustra el método de acuerdo con esta
invencion, y en el paso 31, el UE (11) envia en el mensaje inicial de SOLICITUD
DE SERVICIO NAS a la MME (13), el mensaje que indica el contador de
secuencia NAS del enlace ascendente, NAS_U_SEQ, normalmente solo enviando
los bits de bajo orden del contador. En el paso 32, la MME (13) recibe el mensaje
de Solicitud de Servicio NAS del UE (11), obteniendo el NAS U SEQ, y
reconstruyendo la secuencia completa a partir de los bits de bajo orden recibidos.
En el paso 33, la MME (13) deriva la clave de seguridad, K_eNB, de al menos el
NAS_U_SEQ recibido y el K_ASME del ASME (Access Security Mobility Entity),
usando una funcién de derivacion de clave adecuada, es decir una Funcién

Seudo-Aleatoria.

De ahi en adelante, la MME (13) reenvia el K_eNB derivado al eNodeB (12), en el
paso 34, para ser usado por el eNodeB para establecer el contexto de seguridad
UP/RRC completo compartido con el UE. En el paso 35, dicho UE derivara el
mismo K_eNB de al menos el K_ASME almacenado y del NAS_U_SEQ del
mensaje inicial del SOLICITUD DE SERVICIO NAS transmitido del UE (11) a la
MME (13) en el paso 31, y establecera el contexto de seguridad UP/RRC del
K_eNB derivado.
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En la primera representacion de esta invencién, el UE (11) almacena el
NAS_U_SEQ transmitido a la MME (13) en el mensaje inicial de SOLICITUD DE
SERVICIO NAS, y usa el nimero de secuencia almacenado para derivar el
K_eNB.

La Figura 4 es un diagrama de sefiales que ilustra una segunda representacion de
esta invencion, en donde el UE (11) no tiene que almacenar el NAS_U_SEQ. Por
el contrario, la MME (13) regresara una indicacion del NAS_U_SEQ recibido al
UE (11), por medio del eNodeB (12). En la sefial S41, correspondiente a la sefial
S21 en la Figura 2, el UE (11) transmite una SOLICITUD DE SERVICIO NAS
inicial a la MME (13), indicando un nimero de secuencia de enlace ascendente,
NAS_U_SEQ, y MME recibira el NAS_U_SEQ y derivara el K_eNB basandose en
al menos el NAS U _SEQ y el K_ASME, en S42. Sin embargo, de acuerdo con
esta segunda representacion, la MME (13) incluird una indicacion de dicho
NAS_U_SEQ recibido en la sefial S43 transmitida al eNodeB (12) junto con el
K_eNB derivado, y el eNodeB (12) reenviara el NAS_U_SEQ al UE (11), en la
sefial S44. De ahi en adelante, el UE (11) derivara el K_eNB de al menos el
K_ASME y del NAS_U_SEQ regresado por la MME (13), en la sefial S45. De la
clave de seguridad derivada, K_eNB, el eNodeB (12) y el UE (11) estableceran el
contexto de seguridad UP/RRC, permitiendo asi un trafico UP/RRC seguro, en la
sefial S46.

La Figura 5 es un diagrama de flujo que ilustra el método antes descrito de
acuerdo con una segunda representacion de esta invencion, en donde una
indicacion del NAS_U_SEQ se regresa al UE (11) por la MME (13). En el paso 41,
el UE (11) envia en el mensaje inicial de SOLICITUD DE SERVICIO NAS a la
MME (13), el mensaje que indica el contador de secuencia NAS del enlace
ascendente, NAS_U_SEQ, normalmente los bits de bajo orden. En el paso 52, la
MME (13) recibe el mensaje de Solicitud de Servicio NAS del UE (11), obteniendo
asi el NAS_U_SEQ, y, de ser necesario, reconstruir el NAS_U_SEQ completo a
partir de los bits de bajo orden recibidos. En el paso 53, la MME (13) deriva la
clave de seguridad, K_eNB, de al menos el NAS_U_SEQ recibido y el K_ASME,

usando una funcién de derivacion de clave adecuada.

De ahi en adelante, la MME (13) incluye una indicacién del contador de secuencia
NAS del enlace ascendente, NAS_U_SEQ, en el mensaje que reenvia el K_eNB
derivado al eNodeB (12), en el paso 54, y el eNodeB (12) usa la clave de
seguridad recibida, K_eNB, para establecer un contexto de seguridad UP/RRC. El
NAS_U_SEQ recibido se reenvia al UE (11) por el eNodeB (12), en el paso 55, y
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en el paso 56, el UE (11) deriva la clave de seguridad, K_eNB, de al menos el
K_ASME y de dicho NAS_U_SEQ recibido, con el fin de establecer el contexto de
seguridad UP/RRC compartido con el eNodeB (12).

La derivacion del K_eNB por la MME (13), en el paso 53, y por el UE (11), en el
paso 56, se realiza por medio de una funcién convencional de derivacion de clave
adecuada, es decir una Funcién Seudo-Aleatoria; K_eNB - PRF(K-ASME,
NAS_U_SEQ,,...). Normalmente, la funcién de derivacién de clave tendra valores
de entradas convencionales adicionales, es decir la identidad eNodeB.

La Figura Ba ilustra una MME (13) (Entidad de Administracién de Movilidad) para
un EPS, de acuerdo con esta invencion, ademas se dispone para establecer una
clave de seguridad, K_eNB, para un contexto de seguridad para la proteccion del
trafico UP/RRC entre un UE (11) y un eNodeB de servicio (12). La MME (13) esta
provista de medios de comunicacion convencional, no ilustrados en la figura, para
comunicarse con los nodos en el EPS, es decir con los eNodeBs (12) por medio
de una interfaz SI-MME. Ademas, en la MME (13) de la Figura 1, una ASME
(Entidad de Administracion de Acceso de Seguridad) 61 es ilustrada por lineas
punteadas, ya que esta entidad funcional de un EPS puede ser colocada con la
MME (13).

Los medios de la MME (13) que se ilustran en la Figura 6a para establecer la
clave de seguridad, K_eNB, comprenden medios de recepcion 62 para recibir un
mensaje de SOLICITUD DE SERVICIO NAS incluyendo un NAS_U-SEQ de un
UE (11) (por medio del eNodeB de servicio; medios de derivacion de clave 63
para derivar una clave de seguridad, K_eNB basandose en al menos el NAS_U-
SEQ recibido y un K_ASME almacenado, usando una funcién convencional de
derivacion de claves; y enviando medios 64 para enviar el K_eNB derivado al
eNodeB (12) que presta servicio al UE (11).

La Figura 6b ilustra un UE (11) (Equipo de Usuario) de acuerdo con esta
invencion, el UE (11) adaptado para un EPS, y adecuado ademas para establecer
una clave de seguridad, K_eNB, para un contexto de seguridad para la proteccion
del trafico UP/RRC intercambiado con su eNodeB de servicio (12). El UE (11)
esta provisto de medios de comunicacion convencional, no ilustrados en la figura,
para comunicarse con los nodos en el EPS por medio de una interfaz LTE-Uu con
su eNodeB de servicio (12).

Los medios del UE (11) que se ilustran en la Figura 6b para establecer la clave de

seguridad, K_eNB, comprende el envio de medios 66 para enviar un mensaje de
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SOLICITUD DE SERVICIO NAS a la MME (13), por medio del eNodeB de servicio
(12), solicitud que indica un numero de secuencia de enlace ascendente, NAS_U-
SEQ, y los medios para establecer una clave de seguridad, K_eNB, comprende
medios de derivacion de clave 67 para derivar una clave de seguridad, K_eNB
basandose en al menos el NAS_U-SEQ y un K_ASME almacenado, usando una

funcién convencional de derivacion de claves.

Los medios antes descritos de la MME (13) y el UE (11), como se ilustra en las
figuras 6a y 6b, implementan las funciones descritas usando una combinacion
adecuada de software y hardware, es decir un microprocesador programado o un
circuito integrado especifico para la aplicacion, asi como transmisores vy

receptores de radio convencionales.

Aunque la invencién ha sido descrita con referencia a representaciones de
ejemplo especificas, la descripcion es general y solo pretende ilustrar el concepto
inventivo y no debe ser tomada como si limitara el alcance de la invencion, el cual

debe considerarse las reivindicaciones que se adjuntan.
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REIVINDICACIONES

1. Un método en una Entidad de Administracion de Movilidad MME (13), de un
Sistema de Paquetes Evolucionado, EPS, de establecer una clave de seguridad,
K_eNB, para proteger el trafico RRC/UP entre un Equipo de Usuario UE (11), y un
eNodeB (12) que presta servicio al UE (11), método que comprende los siguientes

pasos:

- recibir (32, 52) una SOLICITUD DE SERVICIO NAS del UE, solicitud que indica

un nimero de secuencia NAS de enlace ascendente, NAS_U_SEQ;

- derivar (33, 53) la clave de seguridad, K_eNB, de dicho NAS_U_SEQ recibido y
de una clave almacenada de Entidad de Administracién de Acceso de Seguridad,
K_ASME, compartida con dicho UE (11),

- reenviar (34) dicho K_eNB derivado al eNodeB (12) que presta servicio al UE

(11).

2. Un método en una MME (13) de acuerdo con la reivindicacién 1, en donde el
K_eNB se deriva del NAS_U_SEQ y el K_ASME usando una Funcién Seudo-
Aleatoria, PRF.

3. Un método en una MME (13) de acuerdo con la reivindicacién 1 o 2, que
comprende el paso adicional de reconstruir el nimero de secuencia completo NAS

de enlace ascendente NAS_U_SEQ de los bits de bajo orden recibidos.

4. Un método en una MME (13) de acuerdo con cualquiera de las reivindicaciones
anteriores, que comprende el paso adicional de comprobar la integridad de la
Solicitud de Servicio NAS recibida del UE (11).

5. Un método en una MME (13) de acuerdo con cualquiera de las reivindicaciones
anteriores, que comprende el paso adicional de regresar (54,55) una indicacion
del NAS_U_SEQ recibido del UE (11).

6. Un método en una MME (13) de acuerdo con la reivindicacion 5, en donde el
NAS_U_SEQ se incluye en el mensaje de configuracion que reenvia el K_eNB al
eNodeB (12).

7. Un método en a Equipo de Usuario (11), UE, de un Sistema de Paquetes
Evolucionado, EPS, de establecer una clave de seguridad, K_eNB, para proteger

T
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el trafico RRC/UP intercambiado con un eNodeB de servicio (12), el método que

comprende los siguientes pasos:

- enviar (31, 51) una SOLICITUD DE SERVICIO NAS a una Entidad de
Administracion de Movilidad, MME (13), solicitud que indica un numero de
secuencia NAS de enlace ascendente, NAS U _SEQ;

- derivar (35, 56) el K_eNB de dicho NAS_U_SEQ y de una clave almacenada de
Entidad de Administracién de Acceso de Seguridad, K ASME, compartida con
dicha MME (13).

8. Un método en un UE (11) de acuerdo con la reivindicacion 7, en donde el
K_eNB se deriva del NAS_U_SEQ y el K_ ASME usando una Funcion Seudo-
Aleatoria, PRF.

9. Un método en un UE (11) de acuerdo con cualquiera de las reivindicaciones 7 -
8, que comprende el paso adicional de proteger la integridad de la Solicitud de
Servicio NAS enviada a la MME (13).

10. Un método en un UE (11) de acuerdo con cualquiera de las reivindicaciones 7
- 9, que comprende el paso de almacenar el NAS_U_SEQ de la Solicitud de
Servicio NAS enviada a la MME (13).

11. Un método en un UE (11) de acuerdo con cualquiera de las reivindicaciones 7
- 9, que comprende el paso de recibir (65) una indicaciéon del NAS_U_SEQ de la
Solicitud de Servicio NAS enviada a la MME (13), de regreso de la MME (13) por
medio del eNodeB (12).

12. Un método en un UE (11) de acuerdo con cualquiera de las reivindicaciones
10 u 11, en donde el K_eNB se deriva del NAS_U_SEQ y el K_ASME después de

la recepcion de un mensaje de configuracion de seguridad del eNodeB (12).

13. Una Entidad de Administracién de Movilidad MME (13), adaptada para un
Sistema de Paquetes Evolucionado, EPS, la MME (13) que se dispone para
establecer una clave de seguridad, K_eNB, para la proteccion del trafico RRC/UP
entre un UE (11) y un eNodeB (12) que presta servicio al UE (11), donde la MME

(13) se caracteriza por:

- medios (62) para recibir una SOLICITUD DE SERVICIO NAS del UE, solicitud
que indica un numero de secuencia NAS de enlace ascendente, NAS_U_SEQ;
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- medios (63) para derivar a K_eNB de dicho NAS_U_SEQ recibido y de una clave
de Entidad de Administracién de Acceso de Seguridad almacenada, K_ASME,

compartida con dicho UE (11);

- medios (64) para enviar dicho K_eNB derivado al eNodeB (12) que presta

servicio a dicho UE (11).

14. Una MME (13) de acuerdo con la reivindicacion 13, dispuesta para derivar el
K_eNB del NAS_U_SEQ y el K_ ASME usando una Funcién Seudo-Aleatoria,
PRF.

15. Una MME (13) de acuerdo con la reivindicacién 13 o 14, dispuesta para
reconstruir el niumero de secuencia completo NAS de enlace ascendente
NAS_U_SEQ de los bits de bajo orden recibidos.

16. Una MME (13) de acuerdo con cualquiera de las reivindicaciones 13 - 15,
dispuesta para comprobar la integridad la Solicitud de Servicio NAS recibida del
UE (11).

17. Una MME (13) de acuerdo con cualquiera de las reivindicaciones 13 - 16,
dispuesta para reenviar (54) una indicaciéon del NAS_U_SEQ al eNodeB (12), para
ser regresada (55) al UE (11) del eNodeB (12).

18. Un Equipo de Usuario (11), UE, adaptado para un Sistema de Paquetes
Evolucionado, EPS, UE que se dispone para establecer una clave de seguridad,
K_eNB, para proteger el trafico RRC/UP intercambiado con un eNodeB de servicio
(12), UE (11) que se caracteriza por:

- medios (66) para enviar una SOLICITUD DE SERVICIO NAS a una MME (13),
solicitud que indica un numero de secuencia NAS de enlace ascendente,
NAS U_SEQ;

- medios (67) para derivar un K_eNB de dicho NAS_U_SEQ, y de una clave de
Entidad de Administracion de Acceso de Seguridad almacenada, K_ASME,
compartida con dicha MME (13).

19. Un UE (11) de acuerdo con la reivindicacién 18, dispuesto para derivar el
K_eNB de el NAS_U_SEQ y el K_ASME usando una Funcién Seudo-Aleatoria,
PREF.
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20. Un UE (11) de acuerdo con cualquiera de las reivindicaciones 18 - 19,
dispuesto para proteger la integridad de la Solicitud de Servicio NAS enviada a la
MME (13).

21. Un UE (11) de acuerdo con cualquiera de las reivindicaciones 18 - 20,
dispuesto para almacenar el NAS_U_SEQ de la Solicitud de Servicio NAS enviado
a la MME (13).

22. Un UE (11) de acuerdo con cualquiera de las reivindicaciones 18 - 20,
dispuesto para recibir una indicacion del NAS_U_SEQ del Servicio NAS. Solicitud
enviada a la MME (13), de regreso de la MME (13) por medio del eNodeB (12).

23. Un UE (11) de acuerdo con cualquiera de las reivindicaciones 21 o 22,
dispuesto para derivar el K_eNB después de la recepcion de un mensaje de

configuracion de seguridad del eNodeB (12).

/Zb



