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Método v disposicion en un sistema de telecomunicaciones

CAMPO TECNICO

La presents invencian se relaciona con bos métodos y dizposiciors: anoun sistema de
telesomunicacionss, y 2n partizular con una soluciéin de saguridad en 2 EPS (Siatema
Evolucionads ds Pagquetes), 23 dscr la BE-UTFAM (Evolved LIMTS Terrzstrial Fadio
Aocess Metwork) y 1a EPC (Evolved Facket Core network), para salicitudes de sarvicias
accionadazs por &l LE. Mas ezpecificamants, la presents invencién e relaciona con un
métoda y una dizsposicidn en una MME (Mokility Management Entity) y un LIE (Equipes d2
Lsuaric) para un EFS (Siste=ma Evolucionade de Paquetzs) para eztablzesr una clave de

seguridad para protsger el trafics FRC/UP,
ANTECEDENTES

En la arquitzctura EPS, autznticaciin de subsoriptor 32 rzaliza entre un UE y una MME
(Makility Management Entity), y la MME controla por gjemplo la mavilidad, las identidacdes
ce UE y los parametros de seguridad. La base para dafinir 2 procedimisnts Az zeguridad

en el EFS 2z uns cave de s2gunidad, F_ASME, que 32 comparts sntrs la MME y 2l LIE, y

3& astablecs 2n la autenticacidn =l UE. Una entidad funcional de 13 arquitzcturs ERS

llamada ASME (Acces: Zecurity Management Entity) puzds por ejoemplo colocarze son la
MME, vy la ASME rzcibe y almacena la clave de seguridad F_AEZME derivada ode las
claves CEAF confinadaz n la red. Da la clave de seguridad, F_AZME, la ASME deriva un
contesdo de zaguridad NAZ uzado para proteger 13 zenal TAS, 23 desir una sefal de
Ecstrato Sin Acceso (MNon 2co2ss Stratumm) entre 1z MME dl Hiclea de Fagquztes
Evolucionados (Evolved Fackzt Core o EFC) y un UE. Bl contexta de zeguridad HAS

contiens parametras para codificar y proteger 13 inlegridad d= la zefial HAZ, tales como
F_HAZ enc, F_HAS_int, asi como nlmzros de secusencia de enlace ascenidents y enlacs

dezcendentz, NHAZ__SEQ y HAS D_SEQ, y loz nldmesras de secusncia 2 Uzsan para
evitarta repeticidn de mensajes vizjos, asi como para entrad az para oz procedimisntos de
codificaciin y proteccidn de intzgridad. La ASME proporciona la MME con el contesto de
zequridad MAS, y un conterto de sequridad NHAS 22 mantizng en la MME, y un contexto
de zeguridadl HAS corresponidients se mantiene en el UE, y la proteccidn de repsticién,
protecoidn de integridad y codificacicn ze bazan en que oz nOmeara: de secuencia de los

contextos des zeguridad HAS de la MME y &l UE no zanreuzados.

Freferiblemente, 2l conte-to de sequridad pars 12 proteccidn det trafico LIF/RPRC entre un
LE y =l 2ModeB de zervicio (por gjemplo, una estacidn de radio baze =n una arquitectura
EFZ) también estd basado en dicha clave de seguridad, F_ASME. El procedimients [para
sstablecer 2l contexto dz seguridad UR/FPRC implica derivar una llave lamada F_sHE, a
partic de la cual la dlave de codificacidén F_eNB_UP_zng @ deriva para proteger el UP

(Wsar Planeg), par gjemiplo, 103 daics de vzuario final tranzferidos por EFC y E-UTRAM, asi
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cong la clave de codificacian, V_eNBE_FFC_enc, y la llave de protecciin de integridad,

F_eMB_FFC_int, para proteger el PRC (Fadio Fasources Control).

La Figura 1 iluztra un gjempla flujo de sefiales convenciconal para una transicidn de estadn
ACTIVIO 2 ACTIVO iniciada paor un UE en una arguitzctura EPS. Un LIE IHACTIOD zala
=2 conocidd por &l EFC (Bvolvad Fackal Cors) del EPS, y no exists ningin conteto de
seguridad UR/PFCS entre al ellodsBR y el UE. Un UE 2n &l astada ACTIVO 23 conocido
tanto en &l EPC como en &l EUTRAN, y un conta-ta de seguridad UR/FERCZ 52 ha

extablscido para la proteccion del trafica LIF/FRC antre < UE y su cMobeE de servicio,

La Figura 1 iluzira un WE 11, un ellodel 12, una MME 13, una GW de servicia (Satzway)
14, una FDH Sateway 15, y 2l HSS (Home Subscriber Server) 160 La Gateway de
Servicie 14 =2 &l nodo del EFC gue termina la interfaz hacia ELUTRAN, y la PO Sateway
ez el nodo del EPC gque termina la intafaz hacia un PDH (Facket Data Hetworl). Sian UE
accede a mnltiplas PDNE, pusde habsr mliiples FDH Gateways para eze UE. En la sefial
Gl y la sefal 22 I Salicitud de Servicio NAS 25 enviada transparentemeants del UE a la
MME, y la Solicitud de Servicio MAS 32 protege en suintegriclad bazandose an
HAS_L_SES. En la zedal opcional 33, ¢l UE z& autentica mediant: la MME y ze
extablace &l F_AGME, uzands daba: del susoriptor almacenados 2n el HZZ (Home
Subscriber Zerver), y la MME envia la Solicitud de Configuracién ds Conterto Inicial al
elodsB, en 4. BEn lag sefalzs 55 y 56, 2l sNodeB eztablace el portadar de radic son &l
LIE y envia datoz de enlace ascendznts, y regreza un manzajs de Configuracidn Inicial de
Contexto-Complata a la MME en la sefial 7. En la zefial =28, la MME znvia una aolicitud
de actualizaciin de portador @ la GW die Servicio, v la GW de Sarvicio rezponds an la

sefial 89.

En zalucionss praviaz, la devivacidn del F_sME por el UE y MME para &l contzato de
saguridad FPC/UF 2 baza, por gjemplo, en un mansaje de ACEPTACION DE SEFVICIO
PAS u otra infarmacién explicita enviada desde la MME al UE. Sin ambargs, como s
ilustra = 2l jemple de flujo de s=hal EPS convensional 2n la Figura 1, 1a MME
normalmantz no enviard ninguna ACEPTACION DE SERVICIO HAZ tras recikir una
SOLICITUD DE SERPVICHD 1183 de un UE en un ERS. Por 1o tants, no serd pozible
derivar @l F_clBE a partic de |3 informacion en un mensaje de ACEPTAZISH DE
SERVICIO NAS,

De acuerds con una solucién de ejemple conccida, =l V_sMNB e deriva por la MME del
F_ASME y &l HAS [0 SED usades por la MME 2n 2 mensajs de ACEPTACZION DE
SEFVICIO HAS, y 2l LE deriva &l misma b_eME obtenisndo 2l ndmera de 3zcuencia,
MAS_D_SED, a partic del menzaje de ACEFTACION DE SERVICIO T1AS y realizands |2
mizma derivaciin ¥_elHE d2 la MME. La MME tranzsfiere el F_=HE al 2laadsB cuando
exte configura la conexidn Slocon &l ellodsE. Sin smbargo, wn inconvenients ds =3ta

salucian conocida s que si no e ha definido un menzaje 2plicito de ACEPTACION DE



g

o

9

oy}

canvencional en ta Figura 1, no 23 pasible que 3l UE darive s misme K_sHE d= la MME.
Aln cuando es téonicaments posille gue =l UE estime un ndmero de secusncia de
vincauls descendente del AT actual, HAS_D_SEQ), esta 2stimacidn puad:s zer errdnea,
ya que la MME puede haber enviado mensajes MAS qus ze perdizron y nunca fuesron
recitictos por &l UE. En dicho cazo, la MME habria actualizado o NHAS_D_SEQ, sin que
el LE astuviese al tanky d= |2 actualizacion, levando a una NAS_D_SEQ emrdnea &n el
UE.

De acuardo con atra olucidn de gjemplo conacida, 1a derivacidn del F_zMNEB <= hasa 2n
un namero de secusncia diferente conservado especificaments para la derivacidn d=l
F_=ME, y &ste numera de secusncia =:3téd sincronizado  e-plicitaments durante 2l
procedimiznts de Salicitud de Servicio HAS bien 32a cuando &l UE 1o snvia a la MME, o
cuands la MME 12 envia al UE. Sin embargs, una desventaja de esta solucién 25 la
cornplaidad adicional del nomsra de secuzncia diferznts, ya que tiens qus mantanerze

tanto en &l LE coma an la MME con el fin d= svitar ataques de repeticién,
RESLUMEN

El objets de la presents invencidn ¢¢ atender el problama antzs mencionads, y este
aljetive y otros se cumplzn por 2l méteds y disposiciin Jde acuerdos con las
reivindicaciones independientes, y mediants las representacionss de acurdo con las

reivindicaciones dependientes.

La idza basica de la presents invencidn e que <l F_alE & Jderiva del F_AEME vy el
MAZS_L_SEQ del manzaje de Solicitud de Servicio NAS del LIE a la MME, activanda asi 2l

establazimisnts de un contexto dz seguridad UPFFC an el elod=B.

Una ventaja de la prezente invencidn ez que no 8¢ raquisre un mensaje <xplicito de
enlace descendsnte de ACEPTACION DE SEFVICED HAS ni nimero de secwzncia de La
MME para ¢l UE, v que la funcionalidad de protzccidn d= repeticidén del contexta de

seguridad MAT s reutiliza en oz contextns de seguridad PRC y UP,

De acuerds con un aspecto, la invencidn ofrece un métods zn una Entidad d=
Administracidn de Movilidad, MME, de un Siztzima de Paguetes Evolucionado, EPC, de
eztablzcer una clave de seguridad, V_zHB, para proteger &l trafice PRZ/URP entre un
Equipa ds Uzuario, UE, y un eéMadsB qus presta sarvicios al UE. Bl método comprend:z
los pazos Az recibir una SOLICITLID DE SEFVICED HAS del UE, solicitud que indica un
nurmers de zzcuencia MNAS de enlacs azcendents, NAS_U_ZEQ; Derivar la clave de
zeguridad, F_eMlB, de al mencz dicho HAS_U_SEQ recibida y a partic de una clave
almacenada de Entidad de Adminiziracién de Acoeso de Seguridad, F_ASME, compartica
con dicho UE; y reznviar dicho F_alE darivada &l eModzB quz prasta servicio a dicho
UE.



<

’

€

Dz acuerds con un seguncda aspects, 12 invencidn ofrecs una Entidad de Ladminiztracidn
de Mavilidad, MME, para un Siglema de Pagquetss Evaolucionacs, EFS. La MME se
configura para eatablecer una dlave ds saguridad, K_eHE, para la proteccidn cdel trafico
FF/UP entre un UE y un et ladsE que presta servicia al UE. La MME comprande mzdios
para recibir una SOLIZITUD DE TERVICE TAS del DE, aalicitud qus indica un ndmsrd
de zecuzncia HAS de anlace ascandants, HAS_1_SEQ; Madios para darivar un V_=HEB
dz 3l mence dicha NAS_ 1 3ED recibids y de una clave almacenada dz Entidad de
Administraciin de Accesa de Seguridad, V_ASME, campartida son dicha LE, asi como

medio: para enviar dicha V_sHE derivads al @llodsB gue presta zervicio a dichn UE.

El piimar y segunde azpscto ademibs ofrece métodos, asi coma los correspandientss
medics, de acusrdo con foz cualzs la MME puede derivar 21 F_sHE 2l HAZ _U_GEQ vy el
F_ASME uzands urna Funcion Sauda-Aleatoriz, PPF. La MME pusde ademds reconstruir
gl numers complzto de secusncia NAS de anlace ascendsnts HAS U_SEQ de bits
racibido: de bajo orden y ravizar la integridad de la Solicitud Jdz Servicio NAS recibida del
UE. Adicicralmants, la MME puscs regresar ura indicacién d= 1a HAZ_U_ZEQ racikida al
UE, vy & MAS_U_ZEQ pusds incluirzs an @l mensajs de configuracidn quz recnvia &l
F_eMB al etlodesE. Par la tants, 21 LIE ro tiens qus recaordar =l HAS _SEQ anviado a la
MME.

De acusrde con un tereer aspects, la invencidn ofréce un méiods en un Equipa de
Uzuaric, UE, de un Sistema Evalucionads ds Fagqueizs, ERS, de establecer una clave de
seguridad, F_sNE, para proteger el trifico PRC/UR intzrcambiacdo con un =HodsB de
servicio. Bl métada comprands les pasos de enviar una SOLICITUD DE SERVICIO NAS a
una Entidac de Administracién de Movilidad, MME, solicitud qus indica un nimare de
sacuzncia HAS de enlace ascendents, NAZ_L_SEQ; v derivar &l V_slE de al menos
dicha MAZ_1_ZEGQ y de una clave almacenada de Entidad de Sdministracidn de AzcEzo

de Seguricad, F_AZME, compartida con diciia MME.

D acusrds con un coarte aspects, la invencidn ofrzce un Equipo de Lzuario, WE,
adaptado para un Sistema de F‘aqu,neteg Evolucionada, EPS. El UE &2 configura para
establecer una clave de seguridad, V_ellB, paia proteger el trafico PRC/UR
intercambiade con un 2tladel de zservicio. Bl JE comprends medios para enviar una
SOLICITUD DE SERVICID HAS 3 una MME, salicitud qus indica un e de secusncia
HAS de anlacs ascandents, 1A 1SEQ, asi camo medios para derivar un F_sNB dz al
nenoz dicho HAS U SFEQ, y de una clave almacenada de Entidad de Administracién de

Acceso de Seguridad, F_AIME, comparticta con dicha MME.

El tercar y cuarto azpects ademias ofrscen mébodos, asi coms 1os correspondientss
medios, de acuerda con los cuales & UE pueds derivar @ F_elE dal NAS_U_SEQ y =l
F_AIME ugando una Funcidn Seudo-Alzatoria, PPF,y proteger la intzgriclad e 1a
Selicitud de Servicio HATS anviada a la MME. Adicionalments, sl DE pusds almacenar 2

Dt}

HAS L SED de la Zolicitud ds Servicio NAS enviada a la MME, o, all=rnativamente,
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recikir una indicacidn da la HAS__SED de la Solicitud de Servicio FIAS znviada a 13
MME, regrasads de la MME par medio del sHodsB. Esta reprasentacion altsrnativa tiena
la ventaja de que &l LE no tiens que recordar & HAS_L)_SEQ anviads a la MME. EI LE
pusde ademas derivar 21 F_=HE del HAS_U_SED y &l F_A3SME dezpués da la recepcion

de un mansaje de configuracidn de zeguridad dal eModeR.
BREVE DESCRIPCION DE LAS GRAFICAS

La presente invancidn ahora zerd dezcrita en mas detallz, y oon referzncia a laz grafizas

adjuntas, &n las cuales:

- La Figura 7 ez un clisgrama de s=fales que ilustra 1z primers representacidn de 2sta
invencién, Jd2 acuerds con la cual 2 UE recuesrda 2l HAS_L_SEQ @nviada a la MME &n
un mensaje de SOLICITUD DE SEFVIC I MNAS;,

- La Figura 2 &z un diagrama de flujo gue iluztra la derivaciin del F_eMNB par parte del LE
y la MME;

- La Figura 4 &5 un diagrama da z20ales que iluztra una segunda represantacion de @sta

invarcian &nla cual 1a MME regresa &l HAS_U_SEQ recibida al LIE;

- La Figura & s un diagrama e flujo gue iluztra la ssgunda répresentacion Jdzsonita en la

Figura4;y

- La Figura Gz ilugtra a manera 9z ezquamzouna MME (Mokiity Managemant Entity), y |a
Figura 6k iluzira a mansra de szquema un UE, ambos provistos con medios para derivar

la clave de seguridad K_sMEB.
DESCRIPCION DETALLADA

En la ziguientz descripcidn, e astablecen detalles  especificos, tales como una
argquitsctura y zecuznciazs de pascs particularszs con el fin de ofrecar una evplicacion
complzta de la prezants invencian, Sin embargo, 85 aparsnts para una persona dizstra @n
la matsria qua la prezends invencidn puede practicarse en ofras reprézantacions: jqua
pusdsn partir de estos detallzs ezpecificos.

Adzrnds, es aparents qus 1as funciones descritaz pusden implementarss usando
funciones e saftware &n conjunta con un microprocesador programads o un comipuatador
d= propéaiio general, y/o usanda un circuito integradin de aplicacién especifica. ko donds
la invencién se desaribe en forma de un método, lainvancidon también puedan

reprezartarae an un producta de programa de computacdora, 330 como an un sistama s
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comprenda un procesador de computadara y una memora, en dondz la memonia @3

codificada con uns o mas programas qué pusden realizar las funcionss dezcrnitas.

f.u

El concapta o la invencian &3 que la clave de zeguridad, V_sME, a& deriva de la dlave de
la Entidad cde Administracién de Acceas Jde Seguridad, V_ASME, y Jdel contador oda

secusncia J2l enlace ascendznte, HAS L SEG del menszajpe ds Solicitud de Servicio

HAS znviads del JE a la MME, accionands asi &l sstablecimisnte del contests de

geguridad LIF/PRC =n 2l eMaodzB.

Cuarco =l UE estd en mada INAZTIVO, @dzte un contéevto de zeguridad TAS vy
comprande ez dedir, los anteriormanie desaritos F_HAS_end, V_HAS int, MAS_I)_ZEQ Y
HAS D _SEQ, v los manzzjes NAS aztian proategidos tants en integridad y posiblaments2
ern confidencialidacd. Bl contesto de zeguridad TAS antoncs: también contisns |as
capacidades de zzguridad del UE, an particular 1os algaritmes de codificacidin e

integridad.

La proteccién de los mensajes HAS ze baza an las claves de seguridad MAS,
F_NAS enc, F_HAS_ int, y loz contadors: de zecusncia de enlace: ascendenta y
descendante, THAS_U_SEQ o HAS_D_SEQ, para la divsscidn del mensaje. Bl contador de
secuEncia complato nomaalments no sé& tranzmite con & mensaje MNAS, sola algunos d2
los bits de bajo orden, y &l nimers de sconencia completo se reconztruird en el ertrama

receptor de un eztimative local di 1oz bits de alto arden y los bitz de bajo arden recibidos.

El cunceptt of la invencidn puede explicarss en el contzsto del diagrama de sefales para
golicitudes de zevicio accionadas por 2l UE, coma s2 describe &nla Figura 1 antes

descrita;

En Sly S2del diagrama convencional de zafiales 2n la Figura 1, una SOLICITUD DE
SEFVICID HAS, que camprands un contackor de secnsncia del anlace ascsndenta,
NAS U_SED), se reenvia del UE ala MME, y &l mensgaja de Solicitud de Servicio HAS se
protege n suintsgridad bazandoze en dicho HAZ_U_SEQ. La MME ravisa la integridad
del menaaje y o acepta si na @z una repeticién, y esto garantiza gque 2l MAS_U_SEQ as

fresao y no se ha usado antes.

Dz ahi en adelants, d& acuerds con esta invencidn, la MME deriva =1 F_sMNB basandoze
al menos en el contador de zecuencia del enlace azcendeants: HAS_U_SEQ racibido y &n
el F_ASME, uzandy una funcidn convencional de dervacidn de claves, y asto no se
incluyz en 2l diagrama convencional de sefales que ze ilustra an la Figura 1. Por
cansiguiente, el contador de zecuencia pusde solo reconfigurarss en la autenticacidin, La
MME enviaré el ¥_elB darivada al aHode, o simultaneaments, =n el mensajs de zefal, la

Salicitud de Configuracidn de Conteeto Inicial (31-AF).

b
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En la zefial S5, 2l eMlodeB znvia un Emplazamiznts de Portadar de Padio y un mensaje
d= corfiguracian de seguidad (Tomands de Mado de Sequridad) &l UE. Estos mensajss

pusden enviarse cémo dog mensajes separadas o combinadis &n un MEnsajs, CoNmc 2n
la Figura 1, y la recepcion de estos mensajas por e UE implicitamsnts S&rd LnA
corfirmnacian o 1la SOLCITUD OE SERVICID HAS Jde les UEs, =n la sefal SLE
Comands de Modo de Seguridad detarminarad por sjemply cudnda debe iniciar 1a

proteccidn y qué algoritmao usar.

De acuerds con =sta invencian, 2l UE darva 2l ¥_HNE bazdndozs al menos en 2l
MNAZ W SEQ y & F_ASME, uzand: una fundciin corvencional de derivaciin de claves,
tras la recencisn del mansajs 2n la zafal 35, 2ino 2 réalizd antss. Dz ahi an adelants, 2|
eHodeB y 2l UE astablzcara al conle-to de seguridad DF/FRCs, y ests no es el que se

iluztra =n el diagrama sonvencional dz zefialez an la Figura 1.

Die acusrds con LNA primera reprasentacion de 2sta invencidn, el UE almacena el
cortador dez zecusncia del snlace ascendents, AL _U_SEQ, qus 2z incluye en la
SOLICITUD DE SERVICED NAS inicial en la zedal 3,y y usa el HNAS_L_SEQ

almacenado para la derivacian del K_eNE.

Sin embargo, de acusrds con una segunda representaciin, la MME incluye el contador de
eacuzncia del anlace ascendante, TIAS 1L SED, o 2ado btz de bajo arden gque indica @l
HAS 1) _SED), en &l manzaje de configuracian S1-AF, &n la sefal S4, snviada al eMadeB,
&N cuyo caso esta informacion & resnviada al LIE dsl sModel durante &l astablacir niiento
dzl contexto PRC/UP. En este caso, @ UE padra retomer la indicacian del HAS_U_SEN
del 2lMadeB para la derivasion dal F_ellE, y o tisns qus conzervar gl NAG_U_SEQ dsl
menzaje de SOLICITUD DE SERVICID HAS enviads a la MME en las s=fialss Sly 32

La Figura 2 ilustra la primera representacion de esta invencian, en donds el LIE sonserva
2l HAS 1) SEQ del menzajs inicial del SOLICITUD DE SERVICIO HAS, e al sanal 321,
para la derivacién de F_elIR en al zefal 24, La MME recibird el HAZ_U_2E) del LIE an
&7, o 2alo bits de bajo orden que indizca o HAS_U_SEQ, y derivs &l F_=ME
nel HAS 1 SEQ y & F_ASME @n 222 La MME reenvia &l F_sHB Jdzrivada

al eNod=E =n al senhal S22,

bazandose &

i'[v

D ahi en adelante, nooilustrace en la Figura 2, 2l ellodsB y =l UE estableceran 2l
cantevto de zeguiidad UF/PPC usands el F_elB, &l contests de seaquridad UP/PRCE qus
comprends la dlave de oodificacion, F_sNB_UP_anc para proteger & trafice UP, gl coma
la clave de codificacién y la lave de proteccidn de irteygridad, V_eHB_FFC_anc y
F_eNE_FFC_int, respactivamente, para proteger & trafico FIFC, por Lo tants permiitisndo

un trafico LIP/RFC seguro, 2n la safial 325,
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La derivacian del F_atEB 22 realiza por me-;iio de una funcisn convencional de derivacidn
de clave, a3 decir medianta una Funcidn Seudo-2leatoria; ¥_aNBE = PRF(V_ASME,
NAS_ LI SEQ,...).

Adeinds, coma g2 ilustra con 1oz puntos &nla funcidn FRE antes dezerita, ba funcidn de
derivacion ¥_sEH puads tner valorzs adicionalés ds gntraca convencionalas, tales wama

ja identidad eNodeB.

La Figura & &% un diagrama e flujo que iluzira <l métodn de acuardo con esta invenaidn,
y en el pazo 31, &l UE 11 envia en el mensajs inicial de SOLICITUD DE SERPVICID HAG a
la MME 13 &l mensaje que indica el contador d2 secusncia HAS del enlace ascendants,
HAS L _EEG, nonnalments 5ol snvianda 1oz bits de bajo ordan del contador. En &l paso
57 la MME recibe @l mensaje de Solicitud de Zervicin HATS del LE, obieniendo 2l
HAS _U_2EQ, y reconsiruyznda 1a sacuencia complsta 2 partic die oz bits de bajo arden
racibidos. En @l pass 33, 1a MME deriva la clave ds sequridad, ¥_aMB, de al menos el
HAZ L SED recibida y &l F_ASME dsl ASME (Access Seourity Makility Entity), usando

ura funcion de derivacian de clave adzcuada, &3 decir una Funcidan 3sudo-Alaatoria,

Dz ahi en adelants, la MME recnvia 2l F_sHE derivads al elodeR 12, 2n 2l pasn 24, para
zer uzade por & elodeB para sstablecar el contedo de 2 quridad UR/PRC completo
compartide con &l UE. En el pazo 35, dicha UE derivard 2l misrg V_eMB ds al manes =l
F_ASME almacenads y del HAZ_U_SEGQ del mensajs inicial del SOLICITUD DE
SERPVICIO HAS tranzrmitida del LE a la MME en &l paso 31, y sstablecer &l conte-to de
seguridad UF/FRC Azl F_aHE derivada.

Er la primera represantacidn de 2sta invencidn, &l UE almaczna al MAS_U_SEQ
tranzmiticds 2 13 MME en &l menzaje inicial de SOLIZITUD DE SEPVICID MAS, v usa 2l

nOmers d2 secusnda almacenads para derivar sl ¥V_eNE.

La Figura 4 @z un diagrama de zefale: que iluztra una saguiila reprezentacidn de 3sta
invencién, en dondes &l UE no tisne qus almacenar & FIAS U SEQ. Par el contraria, 1A
MME regresard una indicasion del HAS_U_ZEG recibide al UE, por meilin del eMlodzB.

En 13 zafal 341, corszpondients a la safal 221 en la Figura 2, el LIE 11 transmits una
SOLICITUD DE SEFVICIO NAS inicial & la MME 12, indicands un ndimero de SERCLENTIA
de enlace ascendente, T1AS_1_SED, v MME recitira &1 11AS_U_ZEQ y derivara = F_zHB
bazandoze en al mencs el HAS _U_SEQy & F_ASME, an 42 3in amibargs, o acuerda
con #sta segunda représsntacisn, la MME incluird unzaindicacian de dicha MAS_L_SEQ
racibicda =n 1a zefial S43 tranemitida al sladeB 12 junto can el F_ellB derivade, v &l
eHodlsE reenviard & HAS_ U SEQ 3l UE, on la safial Z44 D ahi en adslants, el LIE
derivara @l F_ellB de al manss o F_ASME y del NAS_U_SEQ) regres ado por 2 MME, =n
la zefial S45. D 1a clave de seguridad derivada, ¥F_ellR, <l stlodeB v ol Uk setableczra

el conteto de seguridad DRFPPS, parmitiendo asi un rafice UR/FRC sequrs, en la 3ed
S46.

ial
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La Figwa & &3 un diagrama dz flujo que ilustra &l métoda antes desornito de acusrds an

una segunda representacién de exta invencidn, &n donde una indicacién del NAZ_LI_SEQ

€0
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regrzza al LE por 1a MME. En sl pasa 41, el UE 11 envia en &l mensajz inicial d2
SOLICITUD DE SERVICED NAS a la MME 13, &l mensajz que indica &l contador d=
secuencia MAS del enlace ascendentz, MAZ_U_ZED, nommalmenie oz bits de bajo
orden. En 2l paso 52, la MME recibe el mensaje ds Scolicitud de Servicio NAZ dal LE,
abtzniends asi el HAS_U_SEQ, y, de ser necezaria, recanstruir el NAS_U_SEC) complsts
a partic de 1oz hits de bajo orden recibidos. En el pazo 82, la MME dariva la clave de
seguridad, F_el B, Je al menos ¢l NAS_U_SEQ racibida y 2 F_AZME, usands una

funcién de derivacidn de clave adecuada.

Dz ahi en adelants, la MME incluys una indicacién del contadar ds secuenacia NAS del
enlace azcendents, NAS U _SEQ, en &l mansajs que reenvia ol F_sME derivads al
elodsE 12, en &l pasa 54, y el eMad=B usa la clave de saguridad recibida, ¥_=MEB, para
establecer un contevto de zeguridad UP/FFC, ENHAS_U_SEQ recibids se reenvia al UE
11 por &l ellodeB, en &l paso 55, y en el pazc 56, el LIE deriva la clave de zeguridad,
V_zNE, de al menos &l F_ASME y d= dicho HAS_U_SEQ recibids, con el fin de

establzcer @l contato de seguridad UP/FRC compartido con el ellodzB.

La derivacion dzl ¥F_zNB por 1a MME, en el pazo 52,y por 2l LIE, en @l pazo 56, se realiza
por medic ds una funcién convancional de derivacidn de dlave adecuada, s dzcir una
Funcidn Seudo-Aleatoria; V_elE - FREF(F -ASME, NAS_L_SEG,, ). Hommalments, 1A
funcidn de derivaciion de clave tendrd valores des entradas convencionales adicionales, &3

decir la identidad eNaodeB.

La Figura Ga iluztra una MME 12 (Entidad de Adminiztracidn de Movilidad) para un EPS,

2
il

acuerda con ssta invenadidn, ademisz se dispone para establecer una clave de
zeguridad, F_aHB, para un contz<ta de seguridad paca 13 probzcciin de trafice UR/FPRC
entrz un UE y un ellodeB de servicin. La MME asté provista de medios de camunicacidn
convencienal, no ilustracdos en la figura, para comunicarss con loas nocdoz en &l EPS, &3
decir con ks elodeB: por madio de una interfaz SI-MME. Ademaz, &n la MME de la
Figura 1, una 83ME (Entidad de Adminiztraciin de Acceso de Seguridad) 61 &3 iluzirada
Pl lingaz puntzacdas, ya que esta entidad funcional de un EPS pusds ser colocada con la
MME.

Los madios de la MME 13 que 36 ilustran en |a Figura Ca para establzcer la clave de
seguridad, F_slIE, comprenden medios de recepcidn €2 para recibic un mansajs d2
SOLCITUD DE SEPVICID HAS incluyends un HAS_U-SED de un UE (por medic del
sllodeB de servicio, medios de darivaciin de clase 63 para derivar una clave da
seguridad, V_atlB hasandoss an &l menos sl HAS_U-SED recibide y un F_ASME

almacenads, nsands una funcidn convencional de derivaciin de claves, y anviando

[0

medioz Ad para enviar 2 F_ehB derivado al etladzB que presta servicio al LUE.
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La Figura €k ilustra un LE 11 (Entidad de Uzuario) de acusrds con 2sta invsncidn, 2l LIE
adaptads para un EPE, y adecuads adernéds para ssiablecer una clave de zeguridad,
F_eHE, para un contexto de saguridad para |3 proteccidn d=l trafico UP/PRC
intercambiacda con a0 allodzB e servicio, Bl UE  #std provisto de medios ds
BomUninacien convancional, na iluztradas @n la figura, para comunicarss con oz nodss n

el EPS por mcdio de una intefaz LTE-Llu con su sMadel ds servicin.

Los mecdios del LUE 11 qu
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seguridad, V_sHE, comprends el envio de meding 86 para anviar un mensaje de
SOLICITUD DE SERVICIO HAS a la MME, par medic det sHlodeB Je garvicio, zolicitud
que indica un nlmern de 2scusnaia ds enlace azcenddants, NAS U-ZEQ, v 103 madiog
para establecer una dlave de seguridad, F_shB, comprends misdios de dlarivaciin de
clave 67 para derivar una clave de zeguridad, ¥F_alB basandose en al meandas el NAS_U-
SEQ y un F_ASME almacenado, usands una funcidn sonvencional de cderivacién de

claves.

implementan laz funciones desaritas usands una combinacion adecuada de aoftware y
hardware, &5 decir un microprocesador programado o an circuits inbzgrads especificn

para la aplicacién, asi coma transmizorez y recaptores de radio Convencinnalss.

Aurque 1a invencidn ha sido descrita con referencia a representaciones ds ajempla
sepecificaz, la dezripcion ez general y 2ol pratznde ilustrar el concepta inveritive y na

debe ser tomada coms silimitara el alcance ds la invancian.
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REIVINDICACIONES

1. L migtods en una Endidad de Administracion de Mavilidad (12), MME, o un Siztzma
Evoluzionads de Paquetes, EPS, de= establecer una clave de gegquridad, ¥_eMNE, para
proteger 2l trafice RRC/UP entre un Equips de Usazrio (1), UE, y un HodeB (12) que

presta servicio al UE, métaala que coamprends oz siguisntss pasos:

- Feciiir (32, 52) una SOLICITUD DE SERVICID HAR del UE, solizitud qus indica un

(]
(‘ fa)
D

numars de zecusncia HAS de enlace ascendents, NAS L)

- Duzvivar (37, 53) la clavz Jde zeguridad, F_sHE, de al menas dicho MAS_U_SEQ recibica
y de una clave almacanada de Entidad ode Sdministracién de Acceso de Seguridad,
K_ASME, cornparticla con dicho LIE,

- Peenviar (24) dicha b _ellB derivado al et lodeE (12) que presta servicio al UE.

2. Ln método anouna MME de acuerids con la reivindicacian 1, en dondle 2l F_eMB se
cariva del TIAZ_LUSEC y 2l F_ASME uzands una Funcidn Seudo-2laataria, FRF.

2. Un método enuna MME de acusrdo con la reivindicacién 1.0 2, que comprande el paso

adicional ds reconstruir &l ndmers de zecusncia completo NAS de enlace ascendente

MAZ_LI_SEQ de tos hits de bajo ordsn recibidos.

4. Un metods en una MME de acusrdo con cualjuizra de las reivindicacionss pravias, qua
comprenchs el paso adicional de comprabar [aintegridad de la Solicitud dz Servicio HAS
recibida del UE (11).

.10 metodo 2 una MME de acusrdo con cualquisra de las reivindicaciones pravias, gus
comprands el pazo adicional de regresar (54, £5) una indicacidn del TIAZ_L_SED
recibido del UE (11).

6. LIn m&todo en una MME ds acusrda con la reivindicacion 5, anodonds sl HAZ 11 SEG

23 incluye an &l menzaje de configuracidn gque reenvia 2l F_zNE al &flodeB (12).

7. Un métodes en a BEquips de Usuario (1), UE, de un Sistema Evaolucionads de
Paquetez, EPS, de eztablecar una clave de seguridad, F_eHB, para prateger el traficn
PR intercambiade con un etloadeR de ervicio (12), &l método que comprande 103

siguisntes pasos:

- Enwvige (21, £1) unz SOLICITUD DE SERPVICED NAS a una Entidad de Adminiztracion de
Maoviliclad, MME, scdicitud que indica un ndmnesra de secusncia HAS de anlace ascendantz,
NAS_LI_SEQ;
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- Dzrivaw (35, 56) &l F_zME de al menas dicho HAS_U_SEQ v de unz clave almacznada
de Entidad de Adminiztracién d= Accssa de Sequridad, F_ASME, compartida con dicha
MME.

S Un rdtode el un UE de acuerdo con la reivindicacién 7, 2n donds et V_elE s& deriva

del MAS L 3EQ y el F_ASME uganda una Funcidn Seudo-Alzatoria, PRF.

5. Un método en un UE de acuerda con cualquigra de 155 reivindicaciones 7 - 3, que

comprends 2l paso adicional de protegsr 1a integridacd de la Solicitud de Servicio MAS

enviada a la MME.

10, Un métads en un UE de acusrds con cualquiera ds las reivindicacionss 7 - 9, que
somprende & paso de almacznar 2 HNAS_U_SEQ de la Salicitud de Servicio HAS anviada

a la MME.

1. Un métods en un UE de acuerda con cualquiera de las reivindicacionss 7 - 9, que
comprends &l pazac de racibir (55) una indicacion dal HAZ_L_ZEQ de la Solicitud de

Servicio HAS anviada a la MME, de regrezs de la MME (13) par mzdic dal eMod2B (12).

127, Ui métods enoun UE de acusrde oo aualguisra de las reivindicaciones 10 u 11, &n
dande &l ¥_zHE se deriva del HAS_U_ZEC y &l F_AZME después di 13 recepaiin deun

rzngaje de configuracion de seguridad del MaodeB.

12, Una Entickad de Adminiztracién de Movilidad (13), MME, adaptada para un Sistema e

n
e

aquetez Evolicionada, ERFS, 1a MME que se dizpone para estalblecer una clave de
seguiidad, ¥_eHE, para la proteccion d:l trafice FFC/OP entre un UE (11) y un Mozl

(12) aquz presta z2rvicio al UE, donde 1a MME ze caractariza por

- Medios (62) para recibir una 2OLICITUD DE SEFVICIO HAS dsl LIE, zolicitud que indica

un nrmers de secusncia HAS de enlace ascendents, MAS_L)_SED),

- Medioz (63) para derivar a F_eHE de al menoz dicho NAT__SED recibids y ds una
clave de Entidad de Adminiztracién de Accezo de Seguridad almacanada, ¥V_ASME,

compartida con dicho LIE;

- Madioz (54) para enviar dicho ¥_al IR derivade al slodsB que presta sevicis a dichs
UE.

14. Una MME de acuards con la reivindicacién 13, dispuesta para Jderivar &l F_sHE dal

HAZ L) SEGQ Y el F_ASME uzzando una Funcidn Seude-Alzatoria, PRF.

15, Una MME dz acuzrdo con la reivindicacién 13 o 14, dispuasta para reconstiuic 21
namero de zecusncia complets HAS de anlass ascendsnte HAS_LU_SEQ de los bits d2

bajo arden recibidos.

v
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1G. Una MME dez acusrds oon cualjuiera dé 1as revindicacions: 13 - 15 dizpuesta para

comprobar Iz integridac ka Solicitud de Zervicia NAS recibida del UE (11).

17. Una MME d= acuerds con cualguiera de laz reivindicaciones 12 - 16, dispuesta para
reznviar (54) una indicacidn del HAZ__SEQ al etedeB (12), para zer ragresada (55) al
LIE (11) del sNodeB.

2. Un Equips de Llzuario (1), UE, adaptade para un Sistema dz Faqustes
Evalucionada, EF=Z, LE que s digpone para 2stablacer una clave de seguridad, ¥_aME,
para proteger el trafico FREC/URP intarcambiads con un eModeB de servicio (12), UE que

se caracteriza por:

My

- Madiog (26) para enviar una SOLICITUD DE SEFVICIO HAS & una MME (1132), saolicitud

que indica un nomers d2 secuzncia PIAT de enlace ascendents, NAZ_L_SEQ);,

- Medios (67) para derivar un F_=ME dz al menos dicho HAZ_LLSEQ, v de una clave de
Entidad dz Administracidn de Accezo de Sequridad almacenada, F_ASME, compartida
con dicha MME (13).

19, Un UE (1) de acuzrds con la reivindicacién 12, dispussto para derivar el K _zMB de al
MAZ_LI_SEQ y el F_ASME uzanda una Funcidn Scudo-Aleatoria, PRF.

20, Un LUE de acuerds con cualguizra de a3 reivindicacions: 18 - 19, dizpussts para

prodeger laintegridad de la Solicitod de Servicia HAS enviada a la MME (173).

21, Un LE de acuerdo con cualgquisra de 1as reivindicacioness 12 - 20, dispussts para

almacenar 2l TAZ_U_ZEQ de la Soliciiud de Sarvicia HAS enviada a la MME (173).

22 Un UE de acuzrds con cualquizra de 13z reivindicacionss 1% - 20, digpuzsto para
recibir una indicaciin del HAS_U_SEQ del Servicio HAS Solicitud 2nviada a la MME (13),

de regreso de la MME por medio dzl eblodeR (12).

2% Un UE de acuercy con cualquisra de las reivindicacionzs 21 o 22, dispussts para
derivar el V_sME después de la recepcidn de un menzaje de configuracidn de seguridad
del eNodeR (12)
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UE envia la solicitud de ‘
Servicio NAS a MME, —— 31
~indicando NAS_U_SEQ
| ’r |

MME recibe la solicitud solicitud de |

servicio NAS del UE 32
MME deriva K eNB de 33
NAS_U_SEQ y K_ASME

I

!

MME reenvia el K eNB a

NodeB
_éoe i \34

UE deriva K_eNB de
NAS_U SEQ y K_ASME T~ 35
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UE envia una solicitud de

Servicio NAS a MME, indicandol\

NAS_U_SEQ 51
i H
MME recibe la solicitud de | _— 52
Servicio NAS del UE J
_ A N
v

MME deriva K_eNB de L/-- 53
NAS_U_SEQ y K_ASME !

f | v .
MME reenvia K_eNB y t/ 54
NAS_U_SEQ a eNodeB |

eNodeB reenvia el _— 55
NAS_U_SEQ a el UE
| UEderivaK eNBde | — 56
NAS_U_SEQ y K_ASME
Fig. 5
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Resumen:
Un método & uns Endidad de Adminiciracion de Movitidad (1 3), MME, i un Sistemna Evolucionado de Paquetes, EFS, de eslablecer una clave de seguridad, F_eNB,
~ara proteger &l tréfico RRC/UP entre un Equipo de Usuaria (1), UE, y un eNodeB (12) que presta servicio al UE, método que comprende los giguientss pasos:

seibir (32, 52) una SOLICITUD DE SERVICIO NAS del UE, zolicitud que indica un nimero de secuencia NAS de enlacs ascendente, NAS_U_SEQ;
- Derivar (32, 53) 13 clave de sequridad, K_aNB, de al menos dicho NAS_U_SEQ recibido y de una clave almacenada de Eniidad de Adminiglracion de Accsso de
Seguridad, K_ASME, compartida con dicho UE;
- Reenviar (34) dicho K_eNB derivado al eéNodeB (12) que presta servicio al UE.
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Copia de la soliciiud an szpafal, tal coma fue prezentada inicialments (capdulo descriptivo,
reivindicatoria, resumen)

Dibujos de zer estos pertinentes

Comprobante de pago de laz tazas esiablecidaz (de ser el cazo formald de desouanta)

Completa ' Incomplata D

DISENO INDUSTRIAL [ ] (Art. 119 Decision 486/00)

L]
]

[]
]

Indicacian que se solicita Disedia industrial
Datos de identificaciin del solicilante o d& la persona que prezenta la salicitud

Representacidn grafica y Fatografica del Dizsedo industrial o muestra del material que incorpaora 3l

disefio
Comprabants de pago de ez tazas establacidas

Completa D Incompleta ‘:I

ESQUEMA DE TRAZADO [ | (Art. 92 Decisién 486/00)

ooy

Indicaciin que e zolicita un eaquema de trazada
Datos de identificacian del solicitants o de la perzona que preserita la solicitud
Representaciion grafica de un esquama de trazado

Comprobante de pago de laz tasas establecidas

Complsta ‘:I Inzompleta D

PIN?-FNR (2NNQ-11-1R)
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Doctor(a)
RUBID CAMACHD HUMBERTO

Apaderads(@) yho Reprezentants de
TELEFOMNARTIEBOLAGET L M ERICSSON (PUBL)

REFEREHNCIA Radicacian Ho. 10 2486
Solicitud internacional PCT/SEZNNS/OE0591
Fecha inicio fase nacional 17/04/2010
Tramite 11

Everito 378
Adctuacion 430

Oficia No. £06149

Como resultado del examen de forma, realizado con fundamento en el articuly 38 de 1a Decizidn 426 de la
Comisicn de la Comunidad Anding, adiculs 27 del Tratada de Cocperaciin en Maleria de Palanbzs (PCT), regla
£1 bis del Peglaments y Circular Unica de la Superintendencia de Industria y Comercic, 32 le comunica qua:

1. El solicitarie debe prasentar un nuevs titulo que permita identifizar la matsria de 1a cual trata la solicitud, ya
que &l tituls relacionado no se encusntra con la precisién necesaria para identificar claraments &l objeto dz (a
solicitud de patente. (Regla 4.2 PCT, Art 26-27 D-42¢, Circular dnica 5.2.9)

2. La solicitud no contiene 1a aopia del documents 2nogus sonsta la cesidn d2 derecho ala patente dal inventor al
salicitante o a su causantz, conforme a o establecido por el articuly 26 literal b) de la Dacision 426 de la
Comisién de la Comunidad Andina. Cuando se frale de documentos otorgados en el eatranjerd, astos deberan
legalizarse de conformidad con 1o dispuesta por los articulas 289 y 260 del Cadign de Procedimmisnts Civil,
Cuanda e frate de las declaraciones a que hace referencia la Regla 4.17 i) del Tralado de Cooparaciin en
Matsria de Patentss PCT., &l alcance de las tales declaraciones se determinara s2g0on indiquen claraments una
casian de derschos del inventor al solicitante o su causante, de conformidad oon o dispussts en el numaral
£.7.15 del Capitulz Quinto, Tituls = de 1a Circular Unica de Superintendencia de Industria y Comerain.

En curnplimicnts de o dispuesto por sl articuls 39 de la Decisidn 486, se 1 requiers para que dentrd del érmino
de dos meses siguientes a 1a fecha Jde nolificasién del presents oficio, complate 10s requisitas antericrmenta
enunciados. En cazo de no dar cumplimiznto al presents raquerimiento, la solicitud 82 considerara abandanada y
pardsra su prelacién. :

Condinua =n la pagina siguienta...

£) conizstar favor indique ¢l nimsro da Sud: Cratrd: Carrera 13 Ho. 27-00 Pisos 2, 5, 7 y 10 PEY: §370000
radicacién que 2& cncuznira a continuacion Szd3 CAN: Av. Cra 50 Ho. 26-85 Int. 2 Tel: 5020070
Call Center 6513240. Linoa 01300-910165
Web: www.sic.aov.co e-mail: info@sic.aov.co
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