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(57) Abstract: The invention provides a system for maintaining approval criteria of one or more accounts as determined by an
account holder, said system including a server capable of maintaining the approval criteria of an account over its lifecycle, a server
@O capable of determining whether a transaction against an account is permissible based on a set ol account holder selected approval
~f* criteria, an interface accessible over a local or wide area network configured to permit an issucr system to request permission to
™~ proceed with its own authorization processing upon receipt of an authorization request against an account, an interface accessible
over 4 local or wide area network configured to permit an account holder or an authorized account operator to instruct the server to
@\ allow or disallow transactions based on the variable approval criteria selected by the account holder, and a system for authenticating
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a user prior to permilling operations to be processed on the server in response (o commands from the account holder.
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ACCOUNT RISK MANAGEMENT AND AUTHORIZATION SYSTEM FOR
 PREVENTING UNAUTHORIZED USAGE OF ACCOUNTS

Field of the Invention

The invention relates to a system which allows account holders, account providers or an

authorized account operator to prevent unauthorized usage of an account.

-

Background to the Invention
Definitions:

“Accounts” refer to money accounts such as savings accounts, call accounts, cheque
accounts, current accounts, association branded or proprietary credit or debit card
accounts, accounts with a merchant or a service provider which reflect a monetary

value;

!

Presently, a significant amount of fraud is perpetrated through unauthorized access to
accounts including bank accounts and card accounts, the majcjrity as a result of stolen

identity credentials and credit or debit cards being copied or “skimmed”.

4

While financial institutions, credit card associations and card issuers have deployed

~authentication security systems to prevent unauthorized access to payment instruments

1
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many are in-effective and others costly to implement. For example, Smart Cards,
recognized as the most.secure card payment technology to prevent card skimming,

while effective are costly.

It is further believed that a significant amount of internet banking fraud and card fraud is
committed as a result of log-in credentials or payment card details being compromised
and thereafter used to transfer funds or for internet purchases, for unauthotized mail-

order telephone-order purchases and card-present fraud.

Thus, there exists a need to increase the security on payment instruments and accounts

“that allow the account holder remote access to an authorization system through a

simple and affordable method using devices and channels readily accessible to most

account holders.

2

It is believed that these and other deficiencies in internet banking, payments systems,
banking systems and the card payments industry are addressed by the ‘present
invention.

Summary of the Invention

According to a first aspect of the invention, there is provided a system for maintaining
approval criteria of one or more accounts as determined by an account holder or

account provider, said system including:

- a server capable of maintaining the ‘approval criteria of an account over its

lifecycle;
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a server capable of determining whether a transaction against an account is

permissible based on a set of pre-selected approval criteria;

an interface accessible over a local or wide area network configured to permit an
issuer system to request permission to proceed with its own authorization

processing upon receipt of an authorization request against an account;

an interface accessible over a local or wide area network configured to permit an
account holder or an authorized account operator to instruct the server to allow
or disallow transactions based on the variablie approval criteria selected by the

account holder; and

a system for authenticating a user prior to permitting operations to be processed

on the server in response to commands from the account holder.

According to a second aspect of the invention, there is provided a system which accepts

instructions from account holders for conditionally allowing access to, or authorization to

deduct funds from, one or more accounts, said system including:

- a server capable of determining whether a transaction against an account is

permissible based on a set of account selected approval criteria;

an interface accessible over a local or wide area network configured to permit an
issuer system to request permission to proceed with its own authorization
processing upon receipt of an authorization request against an account

an interface accessible over a local or wide area network configured to permit an

account holder or an authorized account operator to instruct the server to allow

or disallow transactions based on the variable approval criteria selected by the

account holder;
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- a system for authenticating a user prior to permitting operations to be processed
on the server in response to commands from the account helder; and

- a system and interface allowing the account holder or an authorized account
operator to query and change the approval criteria.

Thus, in an embodiment, the invention provides an internet website through the use of
which account holders or card holders can instruct the server.

In an embodiment, the invention provides an administration interface through the use of
which account providers can instruct the server.

Thus, for example, the invention may permit the account helder or account provider to
set transaction limits such as maximum values, maximum counts, all of, some or none

based on defined approval criteria.

The wide area network may thus be the world wide web, a mobile telecommunication
network, and the like.

-

The invention extends to permitting an account holder to modify the approval criteria of
the financial account via a mobile device.

The invention extends further to a system for controlling the approval criteria for an

account, the system comprising:
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a secure internet website and/or internet banking website;

access points that accept messages from mobile phones via.various channels

including:

- WAP (Wireless Application Protocol)

5 - USSD (Unstructured Supplementary Service Data)
- SMS/ Text (Short Message Service)
- MMS A(Mlultimedia Message Service)
- STK (SIM Application Toolkit)
- WIG ( Wireless Internef Gateway)

10 - Smartphone application;

- an IVR (Interactive Voice Résponse) system; and

- optionally, one or more of the following:

an application running on a financial point-of-sale, self service or ATM

~ terminal;

15 - an authentication system to validate the identity of the true user / cwner of an

account;;

- aninterface to an external authentication system to validate the identity of the

true user / owner of an account;

- an interface for the system to generate messages to the account holder

20 relating to the approval criteria of the account;

- message ' notifications to -account holders as a result of authorized or
unauthorized transactions allowed against the account based on the approval .

criteria; and

ien -
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- a switching mechanism to stand between external authorization interfaces

and an account system.

- An administration interface internal to or external to the account provider

-

5 The system may be configured to originate a message to the account holder based on
the transaction success or failure relative to approval criteria selected by the account
holder.

The system may generate a request to the account holder upon declining a transaction
10 authorization, to allow for aiteration of approval criteria to allow approval of a further

authorization attempt against the account based on a previously declined transaction.

The account holder may reply from an access device with a PIN or password which is
validated by the system.

15

The invention further provides a method for the account holder or an authorized account
operator to configure the system to automatically control authorizations in reaction to . .

predetermined events or activities on the account.

20  Thus, for example, the account holder or an authorized account operator may configure
the system to selectively authorize or decline transactions or alter the approval criteria,

if one or more of the following events occur:
- effluxion of a pre-selected time period;

- attempt from an external system to process an unexpected transaction;
6
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- a pre-selected volume of transactions;
- when a transaction exceeds a certain monetary value;
- transactions originating from the Internet; and/or

- transactions received from merchant pre-selected types that fall into a
category selected by the account holder, such as alcohol, adult content
and/cr pharmaceuticals. '

- when a transaction is below a certain monetary value;
- when a transaction is from a certain country, continent or region;
- when the transaction is processed in a certain currency;

- within certain date/time parameters; and

- based on a particular balance or balance available on account.

An embodiment of the invention provides for the system to originate a message to the
account holder or an authorized account operator suggesting a transaction was
declined from a certain payee allowing the account holder to reconfigure the approval

criteria as to permit the next identical transaction if represented by the péyee.
Description of Embodiments of the Invention

The invention is described hereunder by way of an example which is not intended to
limit the scope of the invention but only to provide an example of how the invention

might be put into practice.
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Technical Architecture A - Process flow of Account Permission System

In Architecture A shown in Figure 1 below, the Account Permission System acts as an
authorization system that allows the Account system to check whether 'the account
“holder has granted permission for the transaction to be approved 'before it performs its
own authorization processing.

1 Account holder accesses an Internet website or sends a message from a
supported device, including e-Mail, Mobile Phone, Telephone or PDA to change
permissions on the account. '

2 The Account Permission System validates the identity of the account holder or
the account holder device sending the message. The Account Permission

System records the change in account permissions.

3 Optionally, the Account Permission system communicates with the account
holder as to the status of permissions on the account and/or transactional activity
on the account.

4 Account holder is notified via the chosen channel of commuﬁications including e-
Mail and/or SMS.

When a financial authorization hits the account system, it first presents the data to the
Account Permission System to check account holder permissions, before processing its
own authorization logic. The account system may choose decline the authorization
immediately upon response from the Account Permission System indicating that the

permissions do not allow for the authorization to be approved.
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‘The presentation of each authorization request to the Account Permission System

.allows the system to calculate velocities and other metrics that it may use as input to the

approval criteria.

Technical Architecture B - Process flow Account Permission System

In Architecture B shown in Fig 2, the Account Permission System intercepts

authorization messages between external interfaces and the account system.

1

Account holder accesses an Internet website or sends a message from a
supported device, including e-Mail, Mobile Phone, Telephone or PDA to change
permissions on the account.

The Account Permission System validates the identity of the account holder or
the account holder device sending the message. The Account Permission

System records the change in account permissions.

Optionally, the Account Permission system communicates with the account
holder as to the status of permissions on the account and/or transactional activity

on the account.

Optionally, the Account holder is notified via the chosen channel of

communications including e-Mail and/or SMS.

When a financial authorization hits the Account Permission System, it first checks

account permissions, before passing the authorization to the account system for

authorization. The Account Permission System may choose to decline the authorization

immediately upon finding that the permissions do not allow for the authorization to be

approved.

1
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The presentation of each authorization request to the Account Permission System
allows the systém to calculate velocities and other metrics that it may use as input to the

approval criteria.

10
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Claims

1.

A system for maintaining the approval criteria of one or more accounts as
determined by the account holder, account provider or an authorized account

operator, said system including:

a server capable of maintaining the approval criteria of an account over its
C
lifecycle;

a server capable of determining whether a transaction against an account is

permissible based on a set of account holder selected approval criteria;

an interface accessible over a local or wide area network configured to permit an
issuer system to request permission to proceed with its own authcrization

processing upon receipt of an authorization request against an account;

an interface accessible over a local or wide area network configured to permit an
account holder or an authorized account operator to instruct the server to allow

or disallow transactions based on the variable approval criteria selected by the

account holder; and

a system for authenticating a user prior to permitting operations to be processed

on the server in response to commands from the account holder.

A system as claimed in claim 1, which system enables the account holder or an
authorized account operator to carry out maintenance of the approval criteria on

an account, the system including:

a secure internet website and/or internet banking website.

-1
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3. A system as claimed in claim 1 or claim 2, including access points that accept
messages from mobile phones via various channels selected from the group
including:

o WAP (;Vireless Application Protocol);

5 . USSAD (Unstructured Supplementary Service Data);
e SMS/ Text (Short Message Service);
e MMS (Muitimedia Message Ser‘vice);

e STK (SIM Application Toolkit);
o WIG ( Wireless Internet Gateway); and

10 « Smartphone application.

4. A system‘as claimed in any one of the preceding claims, including an IVR
(Interactive Voice Response) system.

15 5. A system as claimed in any one of the preceding claims, including an
authentication system to validate the identity of the owner of an account.

6. A system as claimed in any one of the preceding claims, including a switching
mechanism interposed between external authorization interfaces and an account
20 system.

12
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7. A system as-claimed in any one of the preceding claims, which system is.

configured to originate a message to the account holder based on the transaction

success or failure relative to approval criteria selected by the account holder.

. A system as claimed in any one of the preceding claims, wherein the system

generates a request to the account holder upon declining a transaction
authorization, to allaw for alteration of approval criteria to allow approvali of a
further authorization attempt against the account based on a previocusly declined
transaction.

. A system as claimed in any one of the preceding claims, wherein the account

holder replies from an access device with a PIN or password which is validatéd

by the system.

10.A method for an account holder, account provider or an authorized account

operator to configure a system as claimed in any one of the preceding claims to
automatically change the approval criteria of an account in reaction to
predetermined events or activities on the account, the method including setting

the predetermined events or activities to one or more of the following:
- effluxion of a pre-selected time period;

- attempt from an external system to process an unexpected transaction;

- a pre-selected volume of transactions;

- pre-selected types of merchants based on the merchant category code;

- when a transaction is below a certain monetary value;

13
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- when a transaction exceeds a certain monetary value; .

- 'when a transaction is from a certain country, continent or region;
- when the transaction is processed in a certain currency;

- within certain date/time parameters;

- where the transaction originates from an Internet purchase; and

- based on a particular balance or balance available on account.

14
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SISTEMA DE AUTORIZACION Y GESTION DEL RIESGO DE CUENTA PARA EVITAR

EL USO NO AUTORIZADO DE CUENTAS

CAMPO DE LA INVENCION

La invencién se relaciona con un sistema que permite a los titulares de - cuenta,

proveedores de cuenta o un operador de cuenta autorizado evitar el use no autorizado de

una cuenta.

ANTECEDENTE DE LA INVENCION
DEFINICIONES:

“Cuenta” se refiere a cuentas monetarias tal como cuentas de ahorro, cuentas a la vista,
cuentas de cheque, cuentas corrientes, cuentas de tarjetas débito o crédito privadas o de
asociaciones de marcas, cuentas con un comerciante o un proveedor de servicios que

reflejan un valor monetario;

Actualmente, se perpetra una cantidad significativa de fraudes a través de acceso no
autorizado a cuentas que incluyen cuentas de banco y cuentas de tarjeta, la mayoria
como un resultado de credenciales de identidad robadas vy tarjetas débito o crédito que se

copian o “se pasan rozando”.

Aunque instituciones financieras, asociaciones de tarjetas de crédito y emisores de
tarjetas han desplegados sistemas de seguridad de autenticacion para evitar acceso no
autorizado a instrumentos de pago muchos son inefectivos y otros costosos de
implementar. Por ejemplo, las Tarjetés Inteligentes, se reconocen como la tecnologia de
pago de tarjetas mas seguras para evitar el paso rozando, que aunque efectivas son

costosas.

1
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Se considera adicionalmente que una cantidad significativa del fraude bancario por
internet y el fraude de tarjeta se comete como un resultado de credenciales de inicio de
seccion o detalles de tarjetas de pago que se comprometen y después se utilizan para
transferir fondos o para compras por internet, para compras de orden telefénica o de

orden por correspondencia no autorizadas y fraudes con tarjetas presentes.

Asi, subsiste la necesidad de implementar la seguridad en los instrumentos de pago y las
cuentas que permita el titular de la cuenta de acceso remoto a un sistema de autorizacién
a_través de un método simple y asequible que utiliza dispositivos y canales faciimente

accesibles a la mayoria de titulares de cuenta.

Se considera que esta y otras diferencias en los sistemas de pagos, bancarios por
internet, sistemas bancarios y la industria de pages de tarjetas se superan por la presente

invencion.
RESUMEN DE LA INVENCION

De acuerdo con un primer aspecto de la invencion, se proporciona aqui un sistema para
mantener el criterio de aprobacion de una o mas cuentas seguin se determina por un

titular de cuenta o proveedor de cuenta, dichos sistema incluye:

- Un servidor capaz de mantener el criterio de aprobacién de una cuenta sobre su
ciclo de vida,

- Un servidor capai de determinar si una transaccion contra una cuenta es
permisible basado en un conjunto de criterios de aprobacién preseleccionados;

- Una interfaz accesible sobre una red dé area amplia o local configurada para
permitir 2 un sistema emisor solicitar permiso para proceder con su propio
precesamiento de autorizacién y luego del recibo de una solicitud de autenticacién

de una cuenta;

1
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Una interfaz accesible sobre una red de area amplia o local configurada para
permitir a un titular de cuenta o a un operador de cuenta autorizado a instruir al
servidor para permitir o rechazar transaccioﬁes basado en el criterio de aprobacion
variable seleccionado por el titular de cuenta; y

Un sistema para autenticar un usuario antes que se permitan operaciones para ser

procesadas sobre el servidor en respuesta a comandos del titular de cuenta.

De acuerdo con un segundo aspecto de la invencién, se proporciona aqui un sistema que
acepta instrucciones de tituiares de cuenta para permitir condicionalmente acceso a, o

autorizacién para deducir fondos de, una o0 mas cuentas, dicho sistema incluye:

Un servidor capaz de determinar si una transaccion contra una cuenta es
permisible con base en un conjunto de criterios dé aprobacidén seleccionados de
cuenta. |

Una interfaz accesible sobre una red de area amplia o local configurada para .
permitir a un sistema usuario solicitar permiso para proceder con su propio
procesamiento de autorizacion luego del recibo de una peticién de autorizacion
contra una cuenta;

Una interfaz accesible sobre una red de area amplia o local configurada para
permitir a un titular de cuenta o a un operador de cuenta autorizado instruir al
servidor para permitir o rechazar transacciones ba;ado en el criterio de aprobacion
variable seleccionado por el titular de cuenta;

Un sistema para autenticar un usuario antes de permitir que se procesen
operaciones en el seNidor en respuesta a comandos del titular de cuenta; y

Un sistema y una interfaz que permiten al titular de cuenta o un operador de

cuenta autorizado consultar y cambiar el criterio de aprobacion.

'

Asi, en una realizacion, la invencion proporciona un sitio de red de internet a través del

cual el titular de cuenta o titular de tarjeta puede instruir al servidor.
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En una realizacién, la invencion proporciona una interfaz de administracién a través del

cual los proveedores de cuenta pueden instruir al servidor.

Asi, por ejemplo, la invencidén puede permitir al titular de cuenta o proveedor de cuenta
fijar limites de transaccion tal como valores maximos, cuentas maximas, todo, alguno o

ninguno basado en el criterio de aprobacidn definido.

La red de area amplia puede asi ser la red amplia mundial, una red de

telecomunicaciones mévil, y similares.

La invencion se extiende para permitir a un titular de cuenta modificar el criteric de

aprobacidn de la cuenta financiera a través de un dispositivo movil.

La invencion se extiende adicionalmente a un sistema para controlar el criterio de

aprobacion para una cuenta, el sistema comprende:

- Un sitio de red de internet seguro y/o sitio de red _bancario de internet
- Puntos de acceso que aceptan mensajes de teléfonos moviles a través de varios
canales que incluyen:
- WAF’(Protoco!o de Aplicacién Inalambrica)
- USSD (Datos de Servicios Complementarios no Estructurados)
- SMS/Texto (Servicio de Mensajeria Corto)
- MMS (Servicio de Mensajeria Multimedia)
- STK (Juego de Herramientas de Aplicacion SIM)
- WIG (Puerta de Enlace de Internet Inalambrica)
- Aplicacion de Teléfono Inteligente
- Un sistema IVR (Respuesta de Voz Interactiva) ; y
- Opcionalmente uno o mas de los siguientes:

- Una aplicacion que corre en un punto de venta financiero, auto servicio o

terminal ATM;
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- Un sistema de autenticacion para validad la identidad del usuario/propietario
verdadero de una cuenta;

- Una interfaz para un sistema de autenticacién externo para validar Ia‘
identidad del usuario/propietario verdadero de una cuenta;

- Una interfaz para el sistema para generar mensajes al titular de cuenta que
se relaciona con el criterio de aprobacién de la cuenta;

- Mensajes de notificaciones a los titulares de cuenta como un resultado de
transacciones autorizadas o no autorizadas permitidasr contra la cuenta
basada en el criterio de aprébacic’m; y

- Un mecanismo de intercalacion para soportar entre la interfaz de
autorizacion externa y un sistema de cuenta.

- Una interfaz de administracion interna a o externa al proveedor de cuenta.

El sistema se puede configurar para originar un mensaje al titular de cuenta basado en la
falla o éxito de la transaccion con respecto al criterioc de aprobacién seleccionado por el

titular de cuenta.

El sistema puede generar una peticion al titular de cuenta luego de declinar una
autorizacién de transaccién, para permitir la alteracion del criterio de aprobacion para

permitir la aprobacién de un intento de autorizacién adicional contra la cuenta basado en

una transaccion previamente declinada.

El titular de cuenta puede responder desde un dispositivo de acceso con un PIN o palabra

clave que es validado por el sistema.

La invencién proporciona adicionalmente un método para el titular de cuenta o un
operador de cuenta autorizado para configurar el sistema para controlar automaticamente

autorizaciones en reaccion a eventos predeterminados o actividades sobre la cuenta.

o -
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Asi, por ejemplo, el titular de cuenta o un operador de cuenta autorizado pueden
configurar el sistema para autorizar selectivamente o declinar transacciones o alterar el

_criterio de aprobacion, si unc o mas de los siguientes eventos ocurren:

Expiracion de un periodo preseleccionado;

- Intento de un sistema externo para procesar una transacciéon no esperada;

- Un volumen de transacciones preseleccionados;

- Cuando una transaccion excede un cierto valor monetario:

- Transacciones que se originan desde internet; y

- Transacciones recibidas de tipos preseleccionados de comerciante que caen en
una categoria seleccionada por el titular de cuenta, tal como alcohol, contenido
para adultos y/o farmacéuticos. |

- Cuando una transaccion esta por debajo de un cierto valor monetario.

- Cuando una transaccién es de un cierto pais, continente o regién.

~ Cuando la transaccion se procesa en una cierta moneda ; |

- Dentro de ciertos parametros fecha/hora ; y

- Basado en un balance particular o balance disponible sobre una cuenta.

Una realizacién de la invencién proporciona para el sistema originar un mensaje al titular
de cuenta o un operado de cuenta autorizado sugerir una transaccion que se declina de
un cierto beneficiario que permite al titular de cuenta reconfigurar el criterio de aprobacion

con el fin de permitir [a siguiente transaccion idéntica si se representa por el beneficiario.

DESCRIPCION DE LAS REALIZACIONES DE LA INVENCION

La invencion se describe aqui por via de ejemplo que no esta destinado a limitar el
alcance de la invencidn pero solo proporciona un ejemplo de como la invencién se puede

poner en practica.
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Arquitectura Técnica A- Proceso de Flujo de un Sistema de Premiso de Cuenta

En la arquitectura A mostrada en la Figura 1 adelante, el Sistema de Permiso de Cuentas
actua como un sistema de autorizacién que permite al Sistema de Cuenta revisar si el
titular de- cuenta ha otorgado el permiso para la transaccion a ser aprobada antes que

este desarrolle su propio procesamiento de autorizacion.

1. El titular de cuenta obtiene acceso a un sitio de red de internet o envia un mensaje
de un dispositivo soportado, que incluye correo electrénico, teléfono movil, teléfono

o PDA para cambiar los permisos sobre la cuenta.

2. El Sistema de Permiso de Cuentas valida la identidad del titular de cuenta o el
dispositivo del titular de cuenta que envia el mensaje. El Sistema de Permiso de

Cuentas registra el cambio en los permisos de cuenta.

3. Opcionalmente, El Sistema de Permiso de Cuentas comunica al titular de cuenta
-con el estado de los permisos sobre la cuenta y/o la actividad transaccional de la

cuenta.

4. El titular de cuenta se notifica a través de un canal seleccionado de
| comunicaciones que incluye correo electrénico y/o SMS. |
Cuando una autorizacion financiera llega al sistema de cuenta, esta primero presenta los
datos al Sistema de Permiso de Cuentas para controlar los permisos del titular de cuenta,
anfes de procesar su propia -autorizacién logica. El sistema de cuenta puede‘seleccionar
declinar la autorizacién inmediatamente luego de 1a respuesta del Sistema de Permiso de

Cuentas que indica que los permisos no permiten que se apruebe la autorizacion.
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La presentacion de cada peticidn de autorizacion al Sistema de Permiso de Cuentas
permite al sistema calcular velocidades y otras métricas que pueden utilizar como entrada

al criterio de aprobacién.
Arquitectura Técnica B- Flujo del Proceso del Sistema de Premiso de Cuenta

En la arquitectura B mostrada en la Figura 2, el Sistema de Premiso de Cuenta intercepta

el mensaje de autorizacion entre la interface externa y el sistema de cuenta.

1. El titular de cuenta obtiene acceso a un sitio de red de internet o envia un mensaje
de un dispositivo soportado, que incluye correo electrénico, teléfono mévil, teléfono

0 PDA para cambiar los permisos sobre la cuenta.

2. El Sistema de Permiso de Cuentas valida la identidad del titular de cuenta o el
dispositivo del titular de cuenta envia el mensaje. El Sistema de Permiso de

Cuentas registra el cambio en los permisos de cuenta.

3. Opcicnalmente, El Sistema de Permiso de Cuentas comunica con el titular de
cuenta cuando al estado de permisos en la cuenta y/o actividad transaccional

sobre la cuenta.

4. Opcionalmente, se notifica el titular de cuenta a través de un canal seleccionado

de comunicaciones que incluye correo electrénico y/o SMS.

Cuando una autorizacién financiera llega al Sistema de Permiso de Cuenta, este controla
primero los permisos de cuenta, antes de pasar la autorizacidn al sistema de cuentas para
autorizacion. E| Sistema de Permiso de Cuentas f)uede seleccionar declinar la
autorizacion inmediatamente luego de hallar los permisos que no permiten que se

apruebe la autorizacion.
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La presentacidon de cada peticién de autorizaciéon al Sistema de Permiso de Cuentas
permite al sistema calcular las velocidades y otras métricas que puede utilizar como

entrada al criterio de aprobacién.

Fl
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10

REIVINDICACIONES

Un sistema para mantener el criterio de aprobaciéon de una o mas cuentas

como lo determina el titular de cuenta, el proveedor de cuenta, o un operador

de cuenta autorizado, dicho sistema incluye:

Un servidor capaz de mantener el criterio de aprobacién de una cuenta
sabres su ciclo de vida;

Un servidor capaz de determinar si la transaccion contra una cuenta es
permisible basado en un conjuntc de criterios de aprobacion
preseleccionados; |

Una interfaz accesible sobre una red de area amplia o local configurada
para permitir 2 un sistema emisor solicitar permiso para proceder con su
propio procesamiento de autorizacidén fuego del recibo de una solicitud
de autenticacién contra una cuenta;

Una interfaz accesible sobre una red de area amplia o local configurada
para permitir a un titular de cuenta o a un operador de cuenta autorizado
instruir el servidor para permitir 0 rechazar transacciocnes basado en
criterio de aprobacién variable seleccionado pér el titular de cuenta; y

Un sistema para autenticar un usuario antes de permitir que se procesen
operacipnes sobre el servidor en respuesta a comandos del titulér de

cuenta.

Un sistema como se reivindica en la reivindicacién 1, cuyo sistema permite al

titular de cuenta o un operador de cuenta autorizado llevar a cabo el

mantenimiento del criterio de aprobacién sobre una cuenta, el sistema incluye:

Un sitio de red de internet seguro y/o sitio de red bancario de internet;
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Un sistema como se reivindica en la reivindicacion 1 o 2, que incluye puntos
de acceso que aceptan mensajes de teléfonos mdéviles a través de varios

canales seleccionados del grupo que incluyen:

* WAP(Protocolo de Aplicacién Inalambrica)

+ USSD (Datos de Servicios Complementarios no Estructurados)
» SMS/Texto (Servicio de Mensajeria Corto)

e MMS (Servicid de Mensajeria Multimedia)

o STK (Juego de Hérramientas de Aplicécic’;n SIM)

* WIG {Puerta de Enlace de Internet Inalambrica)

e Aplicacion de Teléfono Inteligente.

Un sistema como se reivindica en una cualquiera de las reivindicaciones
precedentes, que incluyen un sistema Un sistema IVR (Respuesta de Voz

Interactiva).

Un sistema como se reivindica en una cualquiera de las reivindicaciones

precedentes, que incluye un sistema de autenticacidn para validar la identidad

del propietario de una cuenta.

Un sistema como se reivindica en una cualquiera de las reivindicaciones
precedentes, que incluye un mecanismo de conmutacion interpuesto entre la

interfaz de autorizacién externa y un sistema de cuenta.

Un sistema como se reivindica en una cualquiera de las reivindicaciones
precedentes, cuyo sistema se configura para originar un mensaje al titular de
cuenta basado en la falla o éxito de la transaccion con relacién al criterio de

aprobacion seleccionado por el titular de cuenta.
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Un sistema como se reivindica en una cualquiera de las reivindicaciones
precedentes, eﬁ donde el sistema genera una peticion al titular de cuenta
luego de declinar una autorizacion de transaccion, para permitir la alteracion
del criterio de abrobacic’m para permitir la aprobacién de un intento de
autorizacion adicional contra la cuenta basado en una transacciéon

previamente declinada.

Un sistema como se reivindica en una cualguiera de las reivindicaciones
precedentes, en donde el titular de cuenta responde desde un dispositivo de

acceso con un PIN o palabra clave que es validado por el sistema.

Un método para un titular de cuenta, proveedor de cuenta o un operador de
cuenta autorizado para configurar un sistema como se reivindica en una
cualquiera de las reivindicaciones precedentes para cambiar automaticamente
el criterio de aprobacidn de una - cuenta en reaccidn a eventos
predeterminados o actividades sobre la cuenta, el métode incluye configurar

los eventos predeterminados o actividades a uno 0 mas de los siguiente:

Expiracion de un periodo preseleccionado;

Intento de un sistema externo para procesar una transaccion inesperada;
Un volumen de transacciones preseleccionados;

Tipos de comerciantes preseleccionados basados en el cédigo de categoria
del comerciante;

Cuando una transaccion esta por debajo de un cierto valor monetario;
Cuando una transaccion excede un cierto valor monetario;

Cuando una transaccion es de un cierto pais, continente o region.
Cuando la transaccion se procesa en una cierta moneda ;

Dentro de ciertos parametros fecha/hora ;

Cuando la transaccidn se origina desde una compra de interne, y

Basado en un balance particular o balance disponible sobre una cuenta.
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RESUMEN

La invencidn proporciona un sistema para mantener el criterio de aprobacion de
una o mas cuentas como lo determina el titular de cuenta, dicho sistema incluye
un servidor capaz de mantener el criterio de aprobaciéon de una cuenta scbre su
ciclo de vida, un servidor capaz de determinar si una transaccién contra una
cuenta es permisible basado en un grupo de criterios de aprobacién.seleccionado
del titular de cuenta, una interfaz accesible sobre una red de area amplia o local

configurada para permitir que un sistema emisor solicite permiso para proceder

con su propio procesamiento de autorizacion luego del recibo de una peticion de
autorizacidon contra una cuenta, una interfaz accesible sobre una red de area
amplia local configurada para permitir a un titular de cuenta o a un operador de

cuenta autorizado para instruir al servidor para permitir o rechazar transacciones

basado en el criterio de aprobacion variable seleccionado por el titular de cuenta, y
un sistema para autenticar un uso antes de permitir que se procesen operaciones

sobre el servidor en respuesta a comandos del titular de cuenta.

WPC17761/1D.174146
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respuesta a comandos del titular de cuenta.

2. Un sistema como se reivindica en la reivindicacidon 1,
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de cuenta autorizado lievar a cabo el mantenimiento del
criterio de aprchacidn sobre una cuenta, el sistema
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bancario de intemet;

3. Unsistema como se reivindica en la reivindicacion 1 o 2,
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4. " Un sistema como se reivindica en una cualquiera de las
reivindicaciones precedentes, que incluyen un sistema
Un sistema IVR (Respuesta de Voz Interactiva).

5. Un sistema como se reivindica en una cualquiera de las
reivindicaciones precedentes, que incluye un sistema de
autenticacion para validar la identidad de! propietario de
una cuenta. :

8. Un sistema como se reivindica en una cualquiera de fas
reivindicaciones  precedentes, que incluye un
mecanismo de conmutacion interpuesto entre la interfaz
de autorizacién externa y un sistema de cuenta.

7. Un sistema como se reivindica en una cualquiera de las
reivindicaciones precedentes, cuyo sistema se configura
para originar un mensaje al titular de cuenta basado en -
la falla o éxito de la transaccion con relacion al criterio
de aprobacién seleccionado por el titular de cuenta.
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Indicacién que se solicita una patente.

Datos de identificacion del solicitante o de la persona gue presenta la solicitud
Descripcion de la invencion '

Dibujos de ser estos pertinentes

Comproba'n't'e de pago de las tasas establecidas (De ser el caso formato de descuento)

Completa D / Incompleta D

Y.
E

PATENTE DE INVENCION PCT MODELO DE UTILIDAD PCT D Aft.33 Decision 486/00, Circular Unica

-

I

@/ Indicacion que se solicita una PCT
Copia de |a solicitud en espaiiol, tal como fue presentada inicialmente (capitulo descriptivo,

EQ

reivindicatorio, resumen)

Dibujos de ser estos pertinentes

Comprobante de pago de las tasas establecidas (de ser el caso formato de descuento)

Completa :| incompleta D

DISENO INDUSTRIAL [ ] {Art. 119 Decision 486/00)

L]
]

]
L]

Indicacién que se solicita Disefio industrial

Datos de identificacion del solicitante o de la persona que presenta la solicitud

Representacion grafica y fotografica del Disefio industrial 0 muestra del material que incorpora el
diserio

Comprobénte de pago de [as tasas establecidas

Completa. D Incompleta D

ESQUEMA DE TRAZADO D (Art. 92 Decision 486/00)

EjEREn

Indicacion que se solicita un esquema de trazado
Datos de identificacién del solicitante o de la persona que presenta la solicitud
Representacién grafica de un esquema de trazado

Comprobante de pago de las tasas establecidas

Completé ‘ l:| Incompleta D

PIN2.FAR £2009.11.1R}




-".-7‘

s
{s

:‘i)‘\ Industria y Comercio
R SUPERINTENDENCIA
Bogota D.C.,
2020
Doctor(a)

SUAREZ DE PAEZ LUZ CLEMENCIA
Apoderado(a) y/o Representante de
XS INNOVATION HOLDINGS LIMITED

REFERENCIA Radicacién No. 10 083643
Solicitud internacional PCT/IB2007/055015
Fecha inicio fase nacional 11/07/2010

Tramite 11
Evento 378
Actuacioén 430
Oficio No.

20949

Como resultado del examen de forma, realizado con fundamento en el articulo 38 de la Decisidon 486 de la
Comision de la Comunidad Andina, articulo 27 del Tratado de Cooperacién en Materia de Patentes (PCT), regla
51 bis del Reglamento y Circular Unica de la Superintendencia de Industria y Comercio, se le comunica que:

1. La solicitud no contiene el poder debidamente otorgado, con el lleno de los requisitos exigidos por los articulos
63 y subsiguientes del Cédigo de Procedimiento Civil. Adicionalmente, debera presentar el documento que
acredita la existencia y representacion legal de la sociedad solicitante, cuando ésta fuere persona juridica.

2. La solicitud no contiene la copia del documento en que consta la cesion del derecho a la patente del inventor al .
solicitante 0 a su causante, conforme a lo establecido por el arliculo 26 literal k) de la Decision 486 de la
Comisién de la Comunidad Andina. Cuando se trate de documentos otorgados en el extranjero, estos deberan
legalizarse de conformidad con lo dispuesto por los articulos 259 y 260 del Cédigo de Procedimiento Civil.
Cuando se trate de las declaraciones a que hace referencia la Regla 4.17 ii) del Tratado de Cooperacién en
Materia de Patentes PCT., el alcance de las tales declaraciones se determinara segun indiquen claramente una
cesion de derechos del inventor al solicitante ¢ su causante, de conformidad con lo dispuesto en el numeral
5.2.15 del Capitulo Quinto, Titulo X de la Circular Unica de Superintendencia de Industria y Comercio.

En cumplimiento de lo dispuesto por el articulo 39 de la Decisién 486, se le requiere para que dentrc del término
de dos meses siguientes a la fecha de notificacion del presente oficio, complete los requisitos anteriormente
enunciados. En caso de no dar cumplimiento al presente requerimiento, la solicitud se considerara abandonada y
perdera su prelacion.

Continua en la pagina siguiente...

Al contestar favor indique el numero de Sede Centro: Carrera 13 No. 27-00 Pisas 2, 5, 7 y 10 PBX: 5870000
radicacién que e encuentra a continuacién i Sede CAN: Av. Cra 50 No. 26-55 int. 2 Tel: 5880070
Call Center 6513240, Linea 01800-810165
Web: www.sic.aov.co e-mail: infoi@sic.oov.co



L ¥

.{%\t Conti ion radicado No: 10 083643 ‘ &’

5 onlinuacion radicadao No. - .
=) Industria y Comercio

SUPERINTENDENCIA

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal e}, del capitulo quinto del titulo
primero de 1a Circular Unica/No.10 de 2001.

ALIX CARMENZA CESPEDES DE VERGEL
Directora de Nyevas Creaciones {c})

El anterior requerimiento fue notificado por fijacién en lista de fechaMrZﬂm

adpai1
Al contestar favor indique el nimero de Sede Centro: Carrera 13 No. 27-00 Pisos 2, 5, 7 y 10 PBX: 5870000
radicacion que se encuentra a continuacién Seds CAN: Av. Cra 50 No. 26-55 int. 2 Tel: 5880070

Cell Center B513240. Linea 01800-910165
Web: www.sic.aov.co e-mail: info@sic.aov.co



