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i
DE FECHA 7 DE MAYO DE 2013 ]
(PRIMER EXAMEN DE FONDO) )

CARLOS R. OLARTE, mayor de edad y vecino de Bogots, identificado tal como apareJe al pie de

mi firma, en mi caracter de apoderado de la sociedad solicitante, me permito manifestar lo siguiente
!

ante el auto emanado por ese Despacho, dentro del plazo legal de prorroga previsto en el iartl'culo 45

de la Decision 486, en los siguientes términos: |

|
|

1. En primer lugar, con el 4nimo de brindar mayor claridad a la materia reivinhicada, me
permito presentar un Capitulo Reivindicatorio Modificado, que reemplaza en su Iotalidad al
‘Capitulo Reivindicatorio presentado al momento de radicar la solicitud. |

Asi entonces, el Capitulo Reivindicatorio Modificado adjunto contiene los siguientes carpbios:

|

!“

— se reemplazd la caracteristica de “abrir una sesion de un escritorio virtual” por “inicializar

un ambiente aislado” en la Reivindicacion 1, lo cual encuentra soporte a 1!0 largo del

|

Capitulo Descriptivo (por ejemplo: paginas 1, 7, 10, 13, 14, 15, 16); ’
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|

— se agrego la caracteristica de “[...] efectuar una transaccion electronica segura en un sistema

de computacién [...]” en la Reivindicacion 1, segin sugerencia del Examinador dIurante la
reunion sostenida el 3 de septiembre de 2013; ' {

— el Capitulo Reivindicatorio fue modificado para reclamar un “ambiente aislado” en lugar de
un “escritorio. virtual”; y

— se elimin6 la Reivindicacion 16. |

|
Valga anotar que las modificaciones efectuadas al Capitulo Reivindicatorio cumplen a J.cabalidad
con lo estipulado en el Articulo 34 de la Decision 486, ya que éstas de ninguna manera implican

una ampliacioén de la proteccion correspondiente a la divulgacion contenida en la solicitud inicial, y

2. a- El Examinador argumenta que el objeto reclamado en las Reivindicacione§i lal8no

por el contrario, corresponden a una limitacion de la materia reivindicada.

es una invencion de acuerdo con el Articulo 15 literal (e) de la Decision 486. |

|
|

El Examinador concluye que las Reivindicaciones 1 a 18 no se considera una invenciénl', dado que
estas reivindicaciones reclaman un procedimiento que es considerado un programa de| ordenador
segun la definicién de la OMPI, expuesta en la decision Andina 351 de 1993 articulo Zl%, que dice
que un software es “un conjunto de instrucciones mediante palabras, codigos, planes o en cualquier

!
otra forma que, al ser incorporadas en un dispositivo de lectura automatizada, es capaz de hacer que

un ordenador -un aparato electrénico o similar capaz de elaborar informacione's-, ejecute
determinada tarea u obtenga determinado resultado. El programa de ordenador comprende también
la documentacién técnica y los manuales de uso” y no puede ser considerada materie} elegible a
estudio de patentabilidad porque no cumple los requisitos mencionados con anterioridad|

|
El Examinador sefiala que “inclusive la descripcion recalca la independencia del rqétodo de la
maquina y confirma su naturaleza de ser un programa de ordenador de las siguientes|formas: ‘El
método inventivo permite que las compaiiias elijan cualquier forma de entrega, de tal manera que
éste puede estar inmerso en un archivo ejecutable que se descargue desde una zona dete!rminada por
la compafiia y alojado en el equipo informatico del usuario final’ y ‘La modalidad prefFrida para la
entrega del método inventivo es la construccion de controles ActiveX™ y Applets™ embebidos en

|
|
|
|

las aplicaciones informaticas’”.

|
|
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!
Adicionalmente, el Examinador objeta la patentabilidad de las Reivhfldicaciones 2 y 3 porque de

acuerdo con el Articulo 15 de la decision 486 literal (f), reivindican ‘,"...mensajes de datos entre el
1

SO y la Aplicacién...”, ya que son una forma de presentar informacién.;

:

!

[ .. .
b- i) En primer lugar, me permito sefialar que la }?I‘OhlblCl(')n del literal (e) del
Articulo 15 de la Decision 486, solamente impide la patentabilidad de" soporte 16gico como tal, mas

no de soluciones técnicas que pueden implementarse o ser asistidos por computador. En cualquier
|

caso, cabe aclararse que la presente invencion NO pretende reclama{'r un programa de ordenador o

soporte 16gico como tal, sino un método para efectuar transacciones glectronicas de manera segura,

. . . . l . .
que si bien puede ser realizado en un sistema de computo, N(? corresponde a instrucciones
(palabras, codigos o planes) que puedan ser incorporadas como t;'ll en un dispositivo de lectura
automatizada y ejecutadas por un ordenador. Por el contrario, las rellmndlcacmnes del presente caso

especifican un método, definido por una secuencia de etapas, que ﬁermite realizar una transaccién

segura. |

1
1

|

En vista de lo anterior, en este caso no resulta aplicable la objecion de patentabilidad de software
pues no es tal lo que pretende proteger la presente solicitl}“d. En efecto, al revisar las
reivindicaciones del Capitulo Reivindicatorio Modificado 1 a 1?, es posible ver que solamente
comprenden los pasos para permitir proporcionar un ambiente aisly!ado sobre un Sistema Operativo.
Adicionalmente, se ha incluido el componente de hardware (suger;ido por el Examinador durante la
reunioén), que es simplemente un componente necesario para int,ércomunicar los componentes de
hardware de un sistema de computacion, y asi lograr el funcion{'lamiento adecuado de la presente

. L4 .y . . . | , . . .
invencidn, presentando una solucién significativa a un problema técnico existente (descrito en el
1‘

Capitulo Descriptivo de la solicitud). ,{
|
|

i1) De otra parte, me refiero a la reunion sost’enida el 3 de septiembre de 2013,
entre los inventores y el cuerpo técnico de la SIC en las oﬁcini’;ls del Despacho, con el animo de
hacer evidente la elegibilidad de la presente invencién. Bajo feste marco, me permito sefialar al
Examinador que segun los puntos discutidos y las conclusior}'(es a las que se llegaron en dicha
reunién, el Capitulo Reivindicatorio Modificado ahora ind"ica claramente la manera de la
vinculacién entre el método reclamado y una entidad fisica, qu[e permite facilitar el entendimiento
sobre qué elementos se puede llevar a cabo el método reclamad(j;.

|
J

|
Asi las cosas, el Capitulo Reivindicatorio Modificado incluy?-' la limitacién de que el método se

lleva a cabo en un sistema de computacién. Con esta es('peciﬁcacién de la forma como se
1

[
|

Pégina 3 de 12 |
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{
implementa el método, se logra entender como se resuelve el problema técnico existente (tal como
!

se explica de manera detallada en el Capitulo Descriptivo de la solicit,i’ld).

!
!

|
3. a- El Examinador considera que la Reivindicacion 16;no estd caracterizada por sus

!
oy . . .'! « . .
caracteristicas esenciales sino por resultados a alcanzar, por ejemplo cita la siguiente frase:

!
«...ocurre de manera transparente para la Aplicacion y para el Cliente...”.
{

!
{
i
I

!

b- Considero superada la anterior objecién, en tanto ,(l]ue dicha reivindicacion ha sido
eliminada del Capitulo Reivindicatorio Modificado adjunto. /
/
4, a- El Examinador considera que los siguientes doculx"nentos afectan la novedad y nivel
inventivo de la presente invencion, asi: /
Documento | No. Publicacién | Reivindicaciones afectad#/is Requisito que afecta
DI US2007/0174429 1a3,5,12a15y17 l" Novedad/nivel inventivo
4,6a29,11,16y 18 / Nivel inventivo
D2 US7,694,328 4y16 I( Nivel inventivo
D3 US7,328,453 6y7 / Nivel inventivo
D4 US2009/0319782 8,9,11,12y 18 / Nivel inventivo
/
i) En cuanto a la novedad, el Examinador considera que las caracteristicas

esenciales del método de la Reivindicacion 1 habian sido djvulgadas previamente en el documento
D1, y-por lo tanto, la materia reivindicada no es nueva. éisimismo, el Examinador considera que
D1 divulga las caracteristicas de las reivindicaciones depen{élientes asi:
j
— Reivindicaciones 2, 3, 5 y 15: El/ software de virtualizacion y/o capa de
virtualizacién protege el acceso a pé)rciones del dispositivo de computo (Pérr.
483, lineas 10 a 14 y 17 a 20);
— Reivindicacién 12: Se modifica y [¢'ontrola el comportamiento y apariencia de
una ventana de una aplicacién (Péﬁr. 532);
— Reivindicacién 13 y 14: Ambientc?"s de ejecucidn aislados (Parr. 400); y
— Reivindicacién 17: Se eliminaj el software de virtualizacién una vez
terminado el ambiente de compujt{o (Pérr. 397, lineas 9 a 12; Parr. 1137, lineas
20 a 22). /

{

|
|

!
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!
El Examinador concluye diciendo que las Reivindicaciones dependientes 2, 3, 12 a 15/y 17 no
{
mencionan alguna caracteristica que haga nueva al método de la Reivindicacion 1, por lo cual se
{
. |
considera que no son nuevas. |
:
i1) En cuanto al nivel inventivo, el Examinador presenta diversas tablas en donde
!
. . I {
resume las caracteristicas de la presente invencion y las compara con los documentos D1 a D4.

|

!
!

A) El Examinador cita a D1 y D2 para objetar el nivel inveljlqtivo de las
Reivindicaciones 1 a 4, considerando que la diferencia entre el presente invento y D1 colfllsiste en las
técnicas de hooking que incluyen servicios entre el SO y cualquier dispositivo externo. !;'l Asi mismo,
el Examinador considera que la diferencia entre D2 y el presente invento consiste en la," inactivaciéon
de procesos y comandos nativos del sistema operativo. Por lo tanto, el Examinador coq’sidera que la
persona del oficio normalmente versada en la materia, incluiria técnicas de hooking, I,‘,que incluyen
servicios entre el SO y cualquier dispositivo externo del documento D2 en el método;l divulgado en
el documento D1 para llegar asi al objeto de la Reivindicacion 4 de la solicitud. i’or lo cual la
considera obvia. /

!

B) El Examinador cita a D1 y D3 para objetar el nivel irlaventivo de las
Reivindicaciones 1, 2, 4 y 6, considerando que la diferencia entre la presente i#lvencién y D1
consiste en las técnicas de hooking que incluyen mensajes entre el sistema operativq’ y la aplicacién
y mensajes dirigidos al bloqueo de las funciones de cursor, teclado, pantalla, disposftivos externos y
aplicaciones del sistema. Asi mismo, el Examinador considera que la diferencia éntre la presente
invencién y D3 consiste en la inactivacion de procesos y comandos nativos del si;"stema operativo.
El Examinador concluye diciendo que la persona del oficio normalmente versaflia en la materia,
incluiria técnicas de hooking, que incluyen mensajes entre el sistema operativo ,’y la aplicacion y
mensajes dirigidos al bloqueo de las funciones de cursor, teclado, pantalla, diqulsitivos externos y
aplicaciones del sistema del documento D3 en el método divulgado en el docume,&lto D1 para llegar
asi al objeto de la reivindicacién 6 de la solicitud, por lo cual la considera obvia.

|
(

) El Examinador cita a los documentos D1 y D4 plj.éllra objetar el nivel
inventivo de las Reivindicaciones 1 y 8, argumentando que la diferencia entre ja Reivindicacién 8
del presente invento y D1 consiste en la generacién de eventos “basurajl’. Asi mismo, el
Examinador considera que la diferencia entre la Reivindicacién 8 y D4 consis‘{e en la inactivacion
de procesos y comandos nativos del sistema operativo. El Examinador concluy’le que la persona del

|
oficio normalmente versada en la materia, incluiria la generacion de eventos basura del documento
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[

!

D4 en el método divulgado en el documento D1 para llegar asi al objeto de la Reivindicaf(‘:i(')n 8 de

{
la presente invencidn, por lo cual la considera obvia. ]
!
|
!
D) Finalmente, el Examinador objeta el nivel inventiv’b de las
{
Reivindicaciones 1 y 16 citando los documentos D1 y D2, y argumenta que la d1fereq’c1a ente la
. . - ’ . . 7 ! .
presente invencién y D1 consiste' en las técnicas de hooking transparentes. Asi ‘!mlsmo, el
{
Examinador considera que la diferencia entre D2 y el presente invento consiste en la ina¢tivacién de
!
procesos y comandos nativos del sistema operativo. En consecuencia, el Examinador cdnsidera que
!
una persona normalmente versada en la materia incluirfa las técnicas de hooking de D2 en el

método divulgado por D1 para llegar asi al objeto de la Reivindicacién 16 del presente] invento, por

{
. . {
lo cual la considera obvia. !
|
{
!

i

b- 1) Antes de entrar a discutir las diferencias de la presente inv%:ncién con el
estado del arte, quisiera poner en conocimiento del Examinador los resultados? del Examen
Preliminar durante la fase internacional PCT de la solicitud equivalente (ANEXO 115, de la cual la
presente solicitud colombiana es la solicitud prioritaria. Los resultados obtenidos el}'I dicho examen

:
establecen que, ante los mismos documentos citados en Colombia D1 a D4, y ante tl'res documentos
adicionales (US2002/0099825, US6,513,071, US7,908,652), el alcance del Capitulo;Reivindicatorio

{
!
Modificado, no esté afectado por novedad ni por nivel inventivo. |
!I
{
i

Si bien es cierto que las opiniones sobre la patentabilidad en oficinas de otrgs paises no son
vinculantes en el sentido que obliguen a la SIC a tomar una decisién en el rfllismo sentido, si .
considero que dichas opiniones sugieren el cumplimiento de los requisitos de pa'rtentabilidad de la
materia revindicada, ya que los criterios de evaluacion y estudio aplicadosf’ para concluir la
aceptacion de dichas patentes resultan equivalentes a los que la SIC debe emplclf;ar. Valga la pena
igualmente sefialar que el Capitulo Reivindicatorio estudiado en el Exar}"len Preliminar es
esencialmente idéntico al Capitulo Reivindicatorio Modificado adjunto, le igualmente los

documentos del estudio de la técnica citados incluyen esencialmente los mismosT citados por la SIC.

!

I
!

|
ii) Ahora bien, en cuanto a las caracteristicas esenciales qu,éla definen el presente
invento, me permito subrayar que la invencion reivindicada reclama un I‘I”létOdO de seguridad
informética que proporciona un ambiente aislado del ambiente en el cual t](f,abaja un usuario, en
donde se restringen las funcionalidades por defecto del SO local (el método‘r" se lleva a cabo en la
{

terminal cliente). En el ambiente aislado del presente invento se implantan técnicas de escuchas de

mensaje (como hooking en SO Windows) para interceptar los mensajes de entrada/salida (I/O) entre

Pégina 6 de 12
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1
la aplicacion transaccional y el SO del usuario final. El métoc}iio bloquea combinaciones de teclas

especiales para prevenir la ejecucion de codigo malicioso. Adi!‘cionalmente, el método implementa
un motor de generacion de eventos basura en el SO, el cual genera eventos I/O de aplicacién y de
usuario aleatorios en el sistema. Finalmente, cuando el usuario decide terminar la sesion segura, el
método del presente invento finaliza la sesion del ambientgla aislado y vuelve el usuario a su

ambiente normal en el SO, retomando el control sobre las funcb‘lones nativas del SO.

|
l

Una caracteristica inventiva y diferencial del presente invento,l es que el método no necesariamente
1

debe funcionar en un ambiente de red (cliente-servidor), sin%) que puede trabajar en una estacion
cliente (sin conexion a otro equipo o a internet) y ejecutar una; aplicacion en modo seguro, evitando
asi que un software malicioso que esté instalado en el equipo,I‘ pueda leer o interceptar los mensajes

de la aplicacion con el SO. II

!

ili)  En cuanto al arte previo citado por el Examinador, difiero respetuosamente de
su opinién, pues si bien el arte citado divulga procedimiento;ls que involucran una virtualizacion de
servicios y aislamiento de ciertas funciones del Sistema;l Operativo (SO), existen diferencias
sustanciales que no anticipan la materia reclamada por la! presente invencioén, y mucho menos

permitirian a una persona versada en la materia llegar a las caracteristicas aqui reclamadas.

l
|

En particular, D1 divulga un método para proporcionar accl'eso a un ambiente de computacion que
incluye el paso de recibir una peticion de un sisterlfna cliente para multiples ambientes
computacionales. El método permite a la terminal-cliente ’él acceso a la informacion solicitada de
acuerdo a los ambientes computacionales disponibles. Uha vez establecida la comunicacion, la
informacion es transmitida de la terminal-servidor a la terminal-cliente, en donde se ofrece la
posibilidad al cliente de proporcionar multiples ambiente}s virtuales. Se establece una conexion

entre la ferminal-cliente y una maquina virtual proporcionada por un ambiente computacional.
I

En relacidon con los argumentos del Examinador para de%virtuar la novedad del presente invento

respecto a D1, me permito aclarar los siguientes aspectos: ;
l
!
|

A. El parrafo 559 de D1 se reﬁjere al mecanismo de inicio de sesién en
una maquina remota (o servidor), el cual illilcluye servicios, tareas o programas para
procesar las peticiones de dicho inicio dé sesidn (v.gr. una interfaz de inicio de
sesion tipo Windows), para acceder a una (:,'[uenta de forma local o en una red a través

de un API.

|
{
I
l
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|

La diferencia entre la presente invencion y Dll’, es que D1 requiere un inicio de

sesion virtual de tipo cliente-servidor, en doﬁde la sesion virtual se abre vy se

;
establece en la méquina remota y no en la méaquina local o cliente (como si lo hace la

. ., I
presente invencion). |
|

B. El pérrafo 483 de D1 describe la creacion de un ambiente seguro entre

un dispositivo movil y un dispositivo de corfnputacién remoto, el cual desactiva
funciones nativas del SO. En este caso, la Vitg’lalizacic')n de los servicios y procesos
se establece en el equipo remoto (v.gr., un sel’flvidor u otro computador), y no en el
computador o dispositivo local. Si bien, [551 divulga un ambiente seguro que

|
deshabilita funciones nativas del SO, la arquitectura de la generacion del ambiente

virtual se establece en el equipo remoto vy né en el equmo local. Por lo tanto, el

principio de funcionamiento divulgado por Dl y la presente invencidén es distinto,

pues el presente invento ejecuta los pasos del método para proporcionar una
l

conexion segura en el equipo cliente v no en el equipo servidor o remoto, como lo
1

requiere D1. |
x

C. D1 corre una aplicacién segura en la maquina cliente, pero el

Examinador malinterpreta el hecho de que la/generacion de la aplicacion segura en la
|
presente invencion se realiza en la maquina ,’ cliente y no una maquina tipo servidor.
. . ~ { . r . L4
Las citas del Examinador sefialan que la forr[na de generacion de la aplicacion segura,

se realiza es en la terminal-servidor y no en ’1a terminal-cliente.

I
D. La terminacién de la aphcac1,"6n segura en D1 se realiza primero en la

terminal-servidor por un requerimiento dfe la terminal-cliente, que es donde se

l . . .
bloquean todas las funciones nativas del S(ID y posteriormente se finaliza la sesién en
!

la terminar-cliente. |
f
|

Habiendo establecido las diferencias entre D1 y la presente invencion, vale la pena recordar que
|

para fundamentar una afectacion valida contra la novec{iad de una invencidn, el arte previo debe

divulgar explicitamente todas y cada una de las caracteristicas de la invencién.! Es mds, el Tribunal
’ _

Andino de Justicia (TAJ) ha determinado que para establ{ecer una objecion valida contra la novedad,

. . x . . l
la divulgacion del arte previo debe ser lo suficientemente detallada para que una persona versada en
:

la materia pueda usar dicha informacién para reproducir'y explotar la invencién.?
|

!

|

[

|
! Manual Andino de Patentes. (2004). Seccion 94, (disponible en
http://www.comunidadandina.org/public/patentes.pdf). "
? Proceso 06-IP-89 (http:/intranet.comunidadandina. org/Documentos/Procesos/209-1P-2005.doc);
y Proceso 36-IP-2004 (http://www.notinet.com. co/serverﬁles/serv1c1os/arch1vos/3OJu104/ca36 04.htm)

l

|
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Como se explicd anteriormente, es evidente que no existe una afectacion a la novedad di la presente
invencion, pues la arquitectura del método para abrir una sesidon en un ambiente virtual !del presente
invento difiere de D1 por que D1 abre dicha sesion en una terminal-servidor y no en|la terminal-

cliente como lo hace el presente invento.

iv) En relacién con la afectacion a la novedad de las Reivindicaciones 2, 3, 5, 12,
13, 14, 15 y 17, me permito sefialar al Examinador que éstas definen realizaciones especificas que
limitan la Reivindicaciéon independiente 1 (de la cual dependen), y por definicion, toda

reivindicacion dependiente incluye las caracteristicas esenciales de la invencion que se definen en la

Reivindicacion independiente 1. Asi las cosas, como se demostrd anteriormente, al no existir

afectacion por novedad a la Reivindicacion 1, las caracteristicas reclamadas en las reivindicaciones

|

En este sentido, las caracteristicas del tipo de mecanismo de escucha de mensajes med%ante técnicas

dependientes también gozan de novedad.

Hooking o Quartz, y el bloqueo de funciones del SO (entre ellas las de 1/0), son corllocidas en el
arte, pero como se menciono, €stas reivindicaciones estan definiendo realizaciones esp}eciﬁcas de la
Reivindicacion independiente 1, por lo que las caracteristicas patentables de ésta, se¢ extienden y

estan incluidas en las reivindicaciones dependientes.

iv) En relacién con las objeciones de nivel inventivo de las reivindicaciones

dependientes en conjunto con la Reivindicacion independiente 1, me permito sefialar que D2 se
refiere a un método para proporcionar un ambiente aislado mediante la virtualizacién de recursos

entre una estacion cliente v un servidor. Tal como en D1, la creacién del entorno ]Lrirtual en D2

. . . . . ] . . , . | .
consiste en virtualizar los servicios requeridos por el cliente en la maquina remota o sc‘arwdor, de tal

manera que el cliente pueda acceder a dichos servicios de forma virtual en la estacién local. De esta

manera, los recursos se ejecutan en un ambiente virtualizado en la maquina servidor,

proporcionando asi un ambiente seguro evadiendo cualquier peligro que existe a ni\:7e1 local en el
cliente. ;

De acuerdo a lo anterior, es evidente que el principio de funcionamiento de 'Dl y D2 es

esencialmente el mismo, en cuanto a que los servicios requeridos por el dispositi\;/o cliente son
. . . , . . . | .
necesariamente virtualizados en una maquina servidor. D1 y D2 generan un ambiente virtual sobre

una maquina remota o terminal-servidor y no en la terminal-cliente como lo hace la presente

invencién. A diferencia del arte citado, en el presente invento no existe el concepto de
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virtualizacién, sino que existe un aislamiento de las caracteristicas del SO a nivel local sin la

necesidad de virtualizar servicios mientras que el método esta ejecutandose.

V) D3 esta dirigido a un método para prevenir la manipulacién no autorizada de
contenido digital, el cual consiste en el andlisis y determinacion de parametros de rendiﬂiento en un
sistema que compara datos colectados, y que luego de determinar si dichos datos se salen de un
rango establecido, el método inicia una accion defensiva al sistema (v.gr., saluracién de

informacidn) o inicia una accién de regeneracion de la informacion.

A diferencia de D3, el presente invento no estd dirigido a manipular los datos o la informacién
digital como tal, sino que est4 dirigido a generar un ambiente seguro en el cual se garantice que
dicha informacién no sea interceptada por un tercero. Por esta razén, D3 no es un documento
relevante que pueda afectar el nivel inventivo de la presente solicitud, incluso combindndolo con

D1.

vi) D4 divulga una arquitectura de computador que proporciona ambientes de
computacién seguros, en donde se conecta una memoria USB a un computador cliente que encripta
toda la informacién que se va a transferir y bloquea algunas funciones del SO. A difereania de D4,
el presente invento no requiere de ningun dispositivo o software externo para efectuar bloqueos a
caracteristicas del SO y generar un ambiente aislado seguro. Por esta razén, D4 no es un
documento relevante que pueda afectar el nivel inventivo de la presente solicitud, incluso

combinandolo con D1. i

vii)  En conclusion, ninguna de las anterioridades logra sugerir o divulgar los

pasos novedosos e inventivos del método para proporcionar un ambiente seguro en Una estacion
cliente 0 en un ambiente cliente-servidor que no ejecute una virtualizacion de ser\%icios y que

permita efectuar transacciones seguras que incluyan las funciones de bloqueo del SO (v.gr.,

combinaciones de teclas especiales, accesos rapidos y bloqueo del administrador de procesos).

Es importante recordar que la evaluacion del nivel inventivo debe centrarse Unicamente en la
cuestion de si, para la persona medianamente versada en la técnica, la materia reivind?icada habria
podido derivarse de manera obvia a partir del arte previo y sin necesidad de investigaci!(Sn adicional
alguna. En el presente caso, una persona medianamente versada en la materia, s‘iguiendo las
ensefianzas de D1 a D4, no habria encontrado alguna motivacién para proporcionar en un equipo

local un ambiente seguro aislado del SQ, sin la instalacion de un software o un dispositivo externo
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adicional que controle el flujo de informacién y que bloquee func':iones nativas del SO. Los
documentos D1 a D4 son referencias aisladas que si bien divulgan técnicas de aislamiento de
procesos entre un programa o aplicacién y el SO mediante técnicas|de Hooking, no divulgan en

ningun caso el inicio de un ambiente aislado en la terminal-cliente sino que, en el caso més cercano

(D1) lo hacen en la terminar-servidor.

S. Finalmente, me permito reiterar que los resultados del Examen Preliminar que realizé la
Oficina de Patentes de Estados Unidos (USPTO), actuando como| Autoridad de Busqueda de

Examen Preliminar durante la fase internacional PCT de la solicitud equivalente (ANEXO 1), de la

cual la presente solicitud colombiana es la solicitud prioritaria, establece que ante los mismos
documentos citados en Colombia D1 a D4, y ante tres documentos adicionales (US2002/0099825,
US6,513,071, US7,908,652), el alcance del Capitulo Reivindicatorio | odificado, no esta afectado

por novedad ni por nivel inventivo.

Si bien es cierto que las opiiqiones sobre la patentabilidad en oficinas de otros paises no son
vinculantes en el sentido que obliguen a la SIC a tomar una decision en el mismo sentido, s
considero que dichas opiniones sugieren el cumplimiento de los requilsitos de patentabilidad de la
materia revindicada, ya que los criterios de evaluacion y estudio aplicados para concluir la
aceptacion de dichas patentes resultan equivalentes a los que la SIC d‘ebe emplear. Valga la pena
igualmente sefialar que el Capitulo Reivindicatorio estudiado en| el Examen Preliminar es
esencialmente idéntico al Capitulo Reivindicatorio Modificado adjunto, e igualmente los

documentos del estudio de la técnica citados incluyen esencialmente los mismos citados por la SIC.

Adicionalmente, me permito sefialar al Examinador que una vez sea concedida la patente para la

presente solicitud, y teniendo en cuenta la opinién de la USPTO como autoridad internacional de
busqueda, la intencion del solicitante es utilizar el mecanismo de tramite de patente rapido (o PPH
Patent Prosecution Highway) que existe entre la SIC y la USPTO para permitir que dicha oficina

tome en cuenta la concesion de la SIC y agilice el tramite y concesion en ese pais.

6. Por todo lo anterior, considero que las objeciones presentadas por el Examinador en su
examen de fondo han sido resueltas y por consiguiente solicito respetuosamente que el Despacho

tenga por cumplidos los requisitos de patentabilidad y proceda con la concesion de la patente.

Atentamente,
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CARLOS R. OLARTE
C.C. No. 79.782.747 de Bogota

|

1

|

!

|

!

J

[

t

|

T.P. 74.295 I
f

,f

Anexos: ;
{

— Capitulo Reivindicatorio Modificado.
— ANEXO 1: Resultados del Examen Preliminar efectuado!por la Oficina de Patentes de

Estados Unidos (USPTO) actuando como Autoridad de B}l’lsqueda de Examen Preliminar

durante la fase internacional PCT de la solicitud equivalenterl.
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Expediente No. 11-0!50.985 7?

Primer Examen de Fondo
Capitulo Reivindicatorio Modificado

1
|
CAPITULO REIVINDICATORIO MODIFICADO ,!
|

(PRIMER EXAMEN DE FONDO) ,!

|

1. Un método para efectuar una transaccion electrénica segura en un sistema de
|

[

computacién, caracterizado porque comprende los siguientes pasos: |
!

|
a. iniciar un ambiente aislado sobre un Sistema Operativo (SO) mediante la
. . . !
implementacion de una Interfaz de Programacion (API); |

b. implementar técnicas de hooking que incluyen una funcic’)n,’ del SO

|

10 seleccionada del grupo que consiste de: "
i. inactivacion del servicio del portapapeles nativo del SO; y |

|

!

ii. inactivacion del administrador de procesos del SO; ,

c. ejecutar una Aplicacion segura del Cliente sobre el ambiente aislac;ﬁo; y
|

]

!

!

|

d. finalizar el ambiente aislado.

15
2. El método de la Reivindicacion 1, donde las técnicas de hooking d%:l paso (b)

también incluyen una funcién del SO seleccionada del grupo que consisq"e de:
|
i. mensajes de datos entre el SO y la Aplicacion; ;l

ii. bloqueo de combinaciones de teclas especiales nativas deﬁ SO;
|

20 iii. bloqueo de accesos rapidos nativos del SO y de las apli,baciones del
1

cliente. ’
|
!

3. El método de la Reivindicacion 2, caracterizado porque en las funcior{ies del grupo

(i), los mensajes entre el SO y la Aplicacién incluyen funciones de %ntrada/salida

25 1/0). f

4. El método de la Reivindicacion 3, caracterizado porque las funciones /O son

servicios entre el SO y cualquier dispositivo externo.

5. El método de la Reivindicacién 2, caracterizado porque la adminiftracién de las

30
funciones de bloqueo (ii) y (iii) se ejecuta en la cola de mensajes del IIISO.
r
1
6. El método de la Reivindicacion 5, caracterizado porque las ﬁmciq"nes de bloqueo
(i) y (iii) son mensajes dirigidos al bloqueo de las funciones de l{;cursor, teclado,
35 pantalla, dispositivos externos y aplicaciones del sistema.

I
|
|
|
|
|
I
|
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7. El método de la Reivindicacién 4, caracterizado porque los mensajes de I/0 Ln el
SO bloquea el uso de combinaciones de teclas tales como CTRL, ALT, SHIFT,
TAB, ESC, DEL, y TECLA WINDOWS. |

\

8. El método de la Reivindicaciéon 1, caracterizado porque antes del pascT' (c),
comprende el paso de generar eventos basura. (

|

|

9. El método de la Reivindicacion 8, caracterizado porque los eventos basura in¢luyen

|

eventos aleatorios de I/0, de aplicacion y de usuario en el sistema. |

10. El método de la Reivindicacién 9, caracterizado porque los eventos basura inJ:luyen
I

eventos de cursor, dentro de los cuales se simulan movimientos, cambios de
posicion y generacion de clics por parte del usuario. |

11. El método de la Reivindicacion 8, caracterizado porque los eventos basura simulan

el funcionamiento de un teclado fisico externo como si el usuario esftuv1era

presionando teclas. (

|
|

12. El método de la Reivindicacion 9, caracterizado porque los eventos basura simulan
. . . I
la generaciéon de eventos visuales, como cambios en la pantalla, en bqtones e

iméagenes de la Aplicacion.

13. El método de la Reivindicacion 1, caracterizado porque ninguna otra aplica'ci(')n que
se esté ejecutando en el SO puede interactuar con la Aplicacion segura. |
|

14. El método de la Reivindicacion 1, caracterizado porque la Aplicacion segura no

puede acceder a funciones de otras aplicaciones. |

15.El método de la Reivindicacion 1, caracterizado porque el ambient‘ aislado
controla el trafico de todos los mensajes y servicios generados por el SO y la

|

Aplicacion. (

16. El método de la Reivindicacion 1, caracterizado porque el paso (d) d“l: finalizar

sesion del ambiente aislado, incluye eliminar los componentes del software

|
|
|

implementados.
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Expediente No. 11-050.985
Primer Examen de Fondo

Capitulo Reivindicatorio Modificado

|

sesion del ambiente aislado, elimina el motor de generacién de basura.

|

sk o ok ok ok ok ok ok ok sk ok sk ok sk sk sk kokok sk ok k ok ’
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Form PCT/IPEA/409 (Box No. I) (July 2011)

{



o International application No.
INTERNATIONAL PRELIMINARY REPORT ON PATENTABILITY | PCT/IBI2/51260

Box No. V Reasoned statemént under Article 35(2) with regard to novelty, inventive step or industrial
applicability; citations and explanations supporting such statement _
1. Statement .
Novelty N} .~ Claims 1-21 YES
Claims NONE _ - NO
Inventive Step (IS) _ Claims 1-21 ' _YES
: ' Claims NONE NO
Industrial Applicability (IA) Claims- 1-21 ‘ ~ : YES
' Claims NONE NO
2. Citations and Explanations (Rule 70.7)

Claims 1-21 meet the criteria set out in PCT Article 33(2)-(3), because the prior art does not teach or’ fairly suggest a method for
carrying out a secure €lectronic transaction involving the following steps: a) initiating an isolated environment on an Operating System
(OS) by implementing an Application Programming Interface (API); b) implementing message listening technique which include an OS
function selected from the group consisting of: i) inactivation of the OS' native clipboard srvice, and |ii) inactivation of the OS' process
manager; c) executing a secure Client Application under the isolated environment; and d) finalising the isolated environment.

v

Form PCT/IPEA/409 (Box No. V) (uly 2011) ' _ | =




