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PROCEDIMIENTO PARA PROTEGER UN SOFTWARE CON LA AYUDA DE

UN PRINCIPIO DE “DETECCION Y COERCION" CONTRA SU USO NO

AUTORIZADO
MEMORIA DESCRIPTIVA

La presente invencion se refiere al campo técnico de los
sistemas de procesamiento de datos en el sentido general y contempla, de
manera mas precisa, los medios para proteger, contra su uso no autorizado,

un software que funciona srobref)dichos sistemas de procesamiento de datos.

—

El objeto de la invencion contempla, de manera mas particular,

los medios para proteger un software contra su uso no autorizado, a partir de
—— 2 gt

N e AR e -

una unidad de procesamiento y de memoria, accesando a dicha unidad por lo
general mediante una tarjeta virgen_ o _mediante una llave conectable a un
puerto USB,,

En el campo técnico anterior, el principal

inconveniente se refiere al empleo no autorizado de software por parte de

usuarios que no han adquirido los derechos de licencia. Este uso ilicito de

software _causa un dafio declarado por los editores de software, los

distribuidores de software y/o cualquier persona que integre dicho software en
productos. Para evitar dichas copias ilicitas, se ha propuesto en el estado de
la técnica, diversas soluciones para proteger softwares.

De esta forma, se conoce una solucibn de proteccion que

consiste en aplicar un sistema material de proteccion, tal como un elemento

fisico llamado llave de proteccion o “dongle” en terminologla anglosajona.

——

e e s TE——— aee = T Sw TS

Dicha llave de proteccion debe garantizar la ejecuciéon del software
unicamente en presencia de |a llave. Ahora bien, se debe constatar que dicha

solucién no es eficaz porque presenta el inconveniente de ser faciimente

[0
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eludida. Una persona mal intencionada o pirata, con |la ayuda de herramientas
especializadas, tales como desarmadores, puede suprimir las instrucciones
de control de la llave de proteccion. Podria ser entonces posible realizar
copias illcitas que corresponden a las versiones modificadas de sofiware que
ya no tengan proteccidon alguna. Ademas, esta solucion no puede ser
generalizada a todos los softwares, en |la medicién en que es dificil conectar
mas de dos llaves de proteccidon sobre un mismo sistema.

El objeto de la invencién contempla justamente remediar los
inconvenientes antes mencionados proponiendo un método para proteger un
software contra su uso no autorizado, a partir de una unidad de
procasamiento y memoria similar, en la medida en la que la presencia de
dicha unidad es necesaria para que el software pueda ser completamente
funcional.

Para lograr dicho objetivo, el propésito de la invencidn involucra '!

un procedimiento para proteger, a partir de al menos una unidad virgen que

comprende al menos medios de procesamiento y medios de memoria, un
e s R .t : ' ! 2

sofiware vulnerable contra su utilizacién no autorizada, @ncionan§5 dicho

software vulnerable en un sistema de procesamiento de datos: El

Y

- m———— — '

procedimiento de la invencién consiste:

> En una fase de proteccidn:

. Definir:

- al menos una caracteristica de ejecucién del software

= e A —

susceptible de ser monitoreada al menos en parte Eu_q_a_u_r!i_ggg;

- al menos un ¢ criterio_a acatar por al menos una caracteristica
de ejecucidn de sofiware;

- medios de deteccién a ser ejecutados en una unidad y que
permiten detectar que al menos una caracteristica de ejecuciéon del software

no acata al menos un criterio relacionado; y

{4



10

15

20

25

- medios de coercién a ser ejecutados por una unidad y que
permiten informar al sistema de procesamiento de datos y/o modificar la
ejecucion de un software cuando no se acata por lo menos un criterio;

. construir medios de aprovechamiento que pemmitan
transformar la unidad virgen en una unidad capaz de poner en marcha los
medios de deteccién y los medios de coercién;

. crear un software protegido:

- al elegir por lo menos una caracteristica de ejecucién de
software para ser monitoreado, entre las caracteristicas de ejecucion
susceptibles de ser monitoreadas,

- elegir por lo menos un criterio a acatar por al menos una
caracteristica de ejecucion de sofiware que se haya elegido,

- elegir al menos un procesamiento algoritmico, el cual, cuando
se ejecuta un software vulnerable, utiliza al menos un operando y permite
obtener al menos un resultado, y por el cual se monitorea al menos una
caracteristica de ejecucion de software elegido,

- elegir por lo menos una porcién de una fuente de software
vulnerable que contiene al menos un procesamiento algoritmico elegido,

- producir la fuente de software protegido a partir de la fuente de
software vulnerable, que modifica al menos una porcién elegida de la fuente
de software vulnerable para obtener al menos una porcién modificada de una
fuente de software protegido; dicha modificacién es tal que:

> cuando se ejecuta el software protegido se ejecuta una
primera parte de ejecucién en el sistema de procesamiento de datos y una
segunda parte de ejecucion se ejecuta en una unidad, que se obtiene a partir
de la unidad virgen después de cargar informaciones,

» la segunda parte de ejecucién ejecuta al menos la

funcionalidad de por lo menos un procesamiento algoritmico elegido,

{L
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» y cuando se ejecuta el software protegido, por lo menos
una caracteristica de ejecucion elegida es monitoreada por la segunda parte
de ejecucion y no se acata un criterio que termina en una modificacion de la
ejecucion del software protegido;

- y producir:

> una primera parte objeto del sofiware protegido, a partir
de la fuente del software protegido, dicha primera parte objeto es tal que
cuando se ejecuta el software protegido aparece una primera parte de
ejecucion que se ejecuta en el sistema de procesamiento de datos y en el
cual al menos una porcibn detecta que al menos se monitorea una
caracteristica de ejecucion de software,

> y una segunda parte objeto del software protegido, que
contiene los medios de aprovechamiento que ponen en marcha los medios de
detecciéon y los medios de coercién, esta segunda parte objeto es tal que,
después de ser cargada en |a unidad virgen y cuando se ejecuta el software
protegido aparece la segunda parte de ejecucion en medio de la cual al
menos se monitorea una caracteristica de ejecucién de software, y en medio
de la cual el no acatamiento de un criterio termina en una modificacién de la
ejecucion del software protegido,

. y cargar la segunda parte objeto en la unidad virgen en
virtud de obtener la unidad;

> y en una fase de utilizacion en el curso de la misma se
ejecuta el software protegido:

. en presencia de la unidad :

- siempre que se acaten todos los criterios que corresponden a
todas las caracteristicas de ejecucién monitoreadas de todas las porciones

modificadas del software protegido, se permite el funcionamiento nominal de

13
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estas porciones del software protegido y en consecuencia se pemmite el
funcionamiento nominal del software protegido,

- y si al menos no se acata uno de los criterios que corresponde
a una caracteristica de ejecuciéon monitoreada de una porcién del sofiware
protegido, informar al sistema de procesamiento de datos y/o modificar el
funcionamiento de la porcion de sofiware protegido, de manera que se
modifica el funcionamiento del software protegido;

. y en ausencia de la unidad a pesar de la demanda de una
porcion de la primera parte de ejecucién (2pes) de iniciar la ejecucién en la
unidad (6) de la funcionalidad de un procesamiento algoritmico elegido, no
poder responder correctamente a esa demanda, de manera que al menos
esta porcién no se ejecuta comectamente y que, en consecuencia, el software
protegido (2p) no sea completamente funcional.

De acuerdo con ofra modalidad preferida, el método de acuerdo
con la invencion consiste:

en la fase de proteccion:

en definir:

un juego de funciones elementales en donde las funciones
elementales son susceptibles a ser ejecutadas en la unidad que comprende
también los medios de procesamiento,

y un juego de comandos elementales para este juego de
funciones elementales, los comandos elementales son susceptibles de ser
ejecutados en el sistema de procesamiento de datos y de iniciar la ejecucién
en la unidad, de funciones elementales,

en construir medios de aprovechamiento que permitan
transformar la unidad virgen en la unidad capaz de ejecutar las funciones
elementales de dicho juego, la ejecucion de estas funciones elementales son

iniciadas por la ejecucién en el sistema de procesamiento de datos, de
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comandos elementales,

en modificar el software protegido:

seleccionando en la fuente del softiware protegido:

por lo menos un procesamiento algoritmico que durante la
ejecucién del software protegido, utilice por lo menos una variable
seleccionada, y permita obtener por lo menos una variable resultante,

y por lo menos una porcidon que contiene al menos un
procesamiento algoritmico seleccionado,

modificando por lo menos una porcién seleccionada de la fuente
del software protegido, esta modificacién siendo tal que:

durante la ejecucion del software protegido la primera parte de
ejecucién es ejecutada en el sistema de procesamiento de datos y una
segunda parte de ejecucion es ejecutada en la unidad,

por lo menos la funcionalidad de al menos un procesamiento
algoritmico seleccionado es ejecutada por medio de la segunda parte de
ejecucion,

por lo menos un procesamiento algoritmico seleccionado se
fragmenta de manera que durante la ejecucidn del software protegido, este
procesamiento algoritmico es ejecutado por medio de la segunda parte de
ejecucion, utilizando las funciones elementales,

para al menos un procesamiento algoritmico seleccionado, se
integran comandos elementales en la fuente del sofiware protegido, de
manera que durante la ejecucion del software protegido, cada comando
elemental es ejecutado por la primera parte de ejecucidn y inicia en la unidad,
la ejecucidn por medio de la segunda parte de ejecucién, de una funcién
elemental,

y se selecciona un ordenamiento de comandos elementales

entre el conjunto de ordenamientos que permiten la ejecucion del software
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protegido,

y produciendo:

la primera parte objeto del software protegido, esta primera parte
objeto siendo tal que durante la ejecuciébn del sofiware protegido, los
comandos elementales son ejecutados de acuerdo con el ordenamiento
seleccionado,

y una segunda parte objeto del software protegido que contiene
los medios de aprovechamiento, esta segunda parte objeto siendo tal que
después de la carga en la unidad virgen y durante la ejecucién del software
protegido, aparece la segunda parte de ejecucién por medio de la cual se
ejecutan las funciones elementales iniciadas por la primera parte de
ejecucion,

y en cargar la segunda parie objeto de la unidad virgen, con la
idea de obtener la unidad,

y en la fase de uso:

en presencia de la unidad cada vez que lo impone un comando
elemental contenido en una porcién de la primera parte de ejecucion, ejecutar
la funcién elemental correspondiente en la unidad, de modo gue esta porcién
es ejecuta correctamente y que en consecuencia, el software protegido es
completamente funcional,

y en ausencia de la unidad, a pesar de la peticion de una
porcién de la primera parte de ejecucion, iniciar la ejecucidon de una funcion
elemental en la unidad, de no poder responder correctamente a esta
demanda, de modo que por lo menos esta porcibn no es ejecuta
corectamente y que en consecuencia, el software protegido no es
completamente funcional.

De acuerdo con ofra modalidad preferida, el método de acuerdo

con la invencién consiste:
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en la fase de proteccion:

en definir:

un juego de funciones elementales en donde las funciones
elementales son susceptibles de ser ejecutadas en la unidad,

Yy un juego de comandos elementales para este juego de
funciones elementales, estos comandos elementales son susépﬁbl% de ser
ejecutados en el sistema de procesamiento de datos y de iniciar la ejecucion
en la unidad, de funciones elementales,

en construir medios de aprovechamiento que permitan a la
unidad, ejecutar las funciones elementales de dicho juego, la ejecucion de
estas funciones elementales es iniciada por la ejecucién en el sistema de
procesamiento de datos, de comandos elementales,

y en modificar el software protegido:

seleccionando en la fuente del software protegido, por lo menos
una etapa que durante la ejecucién del software protegido, realice la
funcionalidad de un procesamiento algoritmico,

modificando por lo menos una porcidn seleccionada de la fuente
de software protegido, esta modificacion siendo tal que:

por lo menos una etapa seleccionada sea fragmentada de
manera que durante la ejecucion del software protegido, esta etapa sea
ejecutada por medio de la segunda parte de ejecucion, utilizando las
funciones elementales,

para al menos una etapa seleccionada, los comandos
elementales son integrados en la fuente del sofiware protegido, de manera
que durante la ejecucion del software protegido, cada comando elemental sea
ejecutado por la primera parte de ejecucidn y inicie en la unidad, la ejecucion
por medio de la segunda parte de ejecucién, de una funcién elemental,

y se selecciona un ordenamiento de comandos elementales
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entre el conjunto de ordenamientos que permiten la ejecucién del softiware
protegido,

y produciendo:

la primera parte objeto del software protegido, esta primera parte
objeto siendo tal que durante la ejecucion del software protegido, los
comandos elementales son ejecutados de acuerdo con el ordenamiento
seleccionado,

yla ségunda parte objeto del sofiware protegido que contiene
también los medios de aprovechamiento, esta segunda parte objeto siendo tal
que después de carga-r en la unidad y durante la ejecuciéon del software
protegido, aparece la segunda parte de ejecucién por medio de la cual se
ejecutan las funciones elementales iniciadas por la primera parte de
ejecucion,

y en la fase de uso:

en presencia de la unidad y cada vez que lo impone un
comando elemental contenido en una porcién de la primera parte de
ejecucion, ejecutar la funcién elemental que corresponde en la unidad, de
modo que esta porcidn se ejecuta commectamente y que en consecuencia, el
software protegido es completamente funcional,

y en ausencia de la unidad, a pesar de la peticion de una
porcién de la primera parte de ejecucién, iniciar la ejecucion de una funcién
elemental en la unidad, en no poder responder cormectamente a esta peticion,
de modo que por lo menos esta porcién no sea ejecutada correctamente y
que en consecuencia, el software protegido no sea completamente funcional.

De acuerdo con otra modalidad preferida, el método de acuerdo
con la invencion consiste:

en la fase de proteccion:

en definir:

18
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por lo menos una caracteristica de ejecucion de software,
susceptible de ser vigilada por lo menos en parte en la unidad,

por lo menos un criterio a obedecer para al menos una
caracteristica de ejecucion de software,

medios de deteccién a aplicar en la unidad y que pemmiten
detectar que por lo menos una caracteristica de ejecucidén de software
obedece por lo menos un criterio asociado,

y medios de coercién para aplicar en la unidad y que permiten
informar al sistema de procesamiento de datos y/o de modificar la ejecucion
de un software, cuando por lo menos un criterio no es obedecido,

en construir los medios de aprovechamiento que permmitan a la
unidad, aplicar también los medios de deteccion y los medios de coercion,

y en modificar el software protegido:

seleccionando por lo menos una caracteristica de ejecucion de
software a vigilar, entre las caracteristicas de ejecucion susceptibles de ser
vigilada,

seleccionando por lo menos un criterio a obedecer para al
menos una caracteristica de ejecucion de software seleccionado,

seleccionando en la fuente del sofiware protegido, funciones
elementales para las cuales al menos se vigilara una caracteristica de
ejecucion de software seleccionado,

modificando la menos una porcién seleccionada de la fuente del
softiware protegido, esta modificacién siendo tal que durante la ejecucién del
software protegido, se vigila por lo menos una caracteristica de ejecucion
seleccionada por medio de la segunda parte de ejecucién, y el no obedecer
un criterio conduce a una informacion del sistema de procesamiento de datos
y/o a una modificacién de la ejecucion del software protegido,

y produciendo la segunda parte objeto del software protegido

1
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que contiene los medios de aprovechamiento aplicando también los medios
de deteccion y los medios de coercidn, esta segunda parte objeto siendo tal
que, después de carga en la unidad y durante la ejecucién del software
protegido, se vigila por lo menos una caracteristica de ejecucion de software y
el no obedecer un criterio conduce a una informacién del sistema de
procesamiento de datos y/o a una modificacién de la ejecucién del software
protegido,

yen lafase de uso:

en presencia de la unidad:

mientras se obedezcan todos los criterios commespondientes a

todas las caracteristicas de ejecucion vigiladas de todas las porciones
modificadas del software protegido, permitir el funcionamiento nominal de
estas porciones del sofiware protegido y en consecuencia, permitir el
funcionamiento nominal del software protegido,

y si por lo menos uno de los criterios correspondientes a una
caracteristica de ejecucion vigilada de una porcién del software protegido no
es obedecido, informar al sistema de procesamiento de datos y/o modificar el
funcionamiento de la porcion del software protegido, de modo que el
funcionamiento del software protegido sea modificado.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencion consiste:

en |a fase de proteccion:

en definir:

como caracteristica de ejecucion de sofiware susceptible de ser
vigilada, una variable de medicién del uso de una funcionalidad de un
software,

como criterio a obedecer, por lo menos un umbral asociado con

cada variable de medicion,
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y medios de actualizacién que permiten actualizar por lo menos
una variable de medicion,

en construir los medios de aprovechamiento que permiten a la
unidad aplicar también los medios de actualizacion,

y en modificar el software protegido:

seleccionando como caracteristica de ejecucion de software a
vigilar, por lo menos una variable de medicién del uso de una funcionalidad de
un software,

seleccionando:

por lo menos una funcionalidad del software protegido en donde
el uso es susceptible de ser vigilado gracias a una variable de medicién,

por lo menos una variable de medicién que sirve para cuantificar
el uso de dicha funcionalidad,

por lo menos un umbral asociado con una variable de medicién
seleccionado que coresponde a un limite de uso de dicha funcionalidad,

y por lo menos un método para actualizar una variable de
medicién seleccionada en funcién del uso de dicha funcionalidad,

y modificando por lo menos una porcion seleccionada de la
fuente del software protegido, esta modificacion siendo tal que, durante la
ejecucion del software protegido, la variable de medicién es actualizada por
medio de la segunda parie de ejecucion, en funcién del uso de dicha
funcionalidad y por lo menos se toma en cuenta un exceso de umbral,

y en la fase de uso, en presencia de la unidad, y en el caso en
donde se detecte por lo menos un exceso de umbral correspondiente a por lo
menos un limite de uso, en informar al sistema de procesamiento de datos y/o
modificar el funcionamiento de la porcion del software protegido, de modo que
el funcionamiento de software protegido sea modificado.

De acuerdo con una variante de modalidad, el método de

U
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acuerdo con la invencion consiste:

en la fase de proteccion:

en definir:

para al menos una variable de mediciéon, varios umbrales
asociados,

y medios de coercién diferentes que correspondan a cada uno
de estos umbrales,

y en modificar el software protegido:

seleccionando en la fuente del sofiware protegido, por lo menos
una variable de medicién seleccionada a la cual deben estar asociados varios
umbrales cormespondientes a los limites diferentes de uso de la funcionalidad,

seleccionando por lo menos dos umbrales asociados con la
variable de medicion seleccionada,

y modificando por lo menos una porcidn seleccionada de la
fuente de software protegido, esta modificacién siendo tal que, durante (a
ejecucion del software protegido, se tomen en cuenta los excesos de diversos
umnbrales, por medio de la segunda parte de ejecucién, de manera diferents,

y en la fase de uso:

en presencia de la unidad:

en el caso en donde se detecta el exceso de un primer umbral,
en ordenar al sofiware protegido de no utilizar mas la funcionalidad
comespondiente,

y en el caso en donde se detecte el exceso de un segundo
umbral, en hacer inoperante la funcionalidad comrespondiente y/o por lo
menos una porcion del software protegido.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencién consiste:

en la fase de proteccién:
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en definir medios de recarga que permitan acreditar por lo
menos un uso complementario para al menos una funcionalidad de software
vigilada por una variable de medicién,

en construir los medios de aprovechamiento que pemmitan
también a la unidad aplicar los medios de recarga,

y en modificar el software protegido:

seleccionando la fuente de software protegido, por lo menos una
variable de medicidn seleccionada que permita limitar al uso de una
funcionalidad a la cual por lo menos un uso complementario debe poder ser
acreditado,

y modificando al menos una porcion seleccionada, esta
modificacién siendo tal que en una fase llamada de recarga, por lo menos se
puede acreditar un uso complementario de por lo menos una funcionalidad
que comresponde a una variable de medicién seleccionada,

y en |a fase de recarga:

en reactualizar por lo menos una variable de medicion
seleccionada y/o al menos un umbral asociado, a manera de permitir por lo
menos un uso complementario de la funcionalidad.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencién consiste:

en la fase de proteccion:

en definir.

como caracteristica de ejecucion de software susceptible de ser
vigilada, un perfil de uso de software,

y como criterio a obedecer, por lo menos una caracteristica de
ejecucién de software,

y en modificar el software protegido:

seleccionando como caracteristica de ejecucion de software a

23
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vigilar por lo menos un perfil de uso de sofiware,

seleccionando por lo menos una caracteristica de ejecucion que
debe obedecer por lo menos un perfil de uso seleccionado,

y modificando al menos una porcién seleccionada de la fuente
de software protegido, esta modificacién siendo tal que durante la ejecucién
del software protegido, la segunda parte de ejecucion obedece todas las
caracteristicas de ejecucion seleccionadas,

y en la fase de uso en presencia de la unidad, y en el caso en
donde se detecta que por lo menos una caracteristica de ejecucién no es
obedecida, en informar al sistema de procesamiento de datos y/o en modificar
el funcionamiento de la porcibn del sofiware protegido, de modo que el
funcionamiento del software protegido sea modificado.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencién consiste:

en la fase de proteccion:

en definir:

un juego de instrucciones en donde las instrucciones son
susceptibles de ser ejecutadas en la unidad,

un juego de comandos de instrucciones para este juego de
instrucciones, estos comandos de instrucciones son susceptibles de ser
ejecutados en el sistema de procesamiento de datos y de iniciar en la unidad
la ejecucion de las instrucciones,

como perfil de uso, el encadenamiento de las instrucciones,

como caracteristica de ejecucién, un encadenamiento deseado
para la ejecucién de las instrucciones,

como medios de deteccién, medios que permitan detectar que el
encadenamiento de las instrucciones no comesponde a aquel deseado,

y como medios de coercién, medios que permitan informar al
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sistema de procesamiento de datos y/o de modificar el funcionamiento de la
porcion de software protegido cuando el encadenamiento de instrucciones no
comresponda a aquel deseado,

en construir los medios de aprovechamiento que pemmitan
también a la unidad ejecutar las instrucciones del juego de instrucciones, la
ejecucion de estas instrucciones son iniciadas por la ejecucién en el sistema
de procesamiento de datos, de comandos de instrucciones,

y en modificar el sofiware protegido:

- la modificaciéon al menos de una porcién elegida de la fuente
del software protegido, siendo dicha modificacién tal que:

> al menos un procesamiento algoritmico elegido se
desglosa de manera que cuando se ejecuta el software protegido, se ejecuta
este procesamiento algoritmico en la segunda parte de ejecucién al utilizar
instrucciones,

» para al menos un proceso algoritmico elegido, se integran
los comandos de instrucciones en la fuente de software protegido de manera
que cuando se ejecuta el sofiware protegido se ejecuta cada comando de
instrucciones en la primera parte de ejecucidn e inicia en la unidad la
ejecucion de al menos la segunda parte de ejecucion de una instruccién,

> se elige una orden de comandos de instrucciones entre el
conjunto de érdenes que permiten [a ejecucion del software protegido,

» y el enlace de que deben acatar por lo menos ciertas
instrucciones cuando se especifica su ejecucién en la unidad,

> y en la fase de utilizacion , en presencia de la unidad, en
el caso que se detecte que el enlace de las instrucciones ejecutadas en la
unidad no corresponden a aquel que se desea, informar al sistema de

procesamiento de datos y/o modificar el funcionamiento de la porcidn de
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software protegido, de manera que se modifique el funcionamiento del
software protegido.
De acuerdo con una variante de modalidad, el método de acuerdo con Ila
invencion consiste:

en la fase de proteccion:

en definir:

como juego de instrucciones, un juego de instrucciones en
donde por lo menos ciertas instrucciones trabajan sobre registros y utilizan al
menos un operando con el fin de arrojar un resultado,

por lo menos una parte de las instrucciones que trabajan sobre
los registros:

una parte que define a la funcionalidad de la instruccién,

y una parte que define el encadenamiento deseado para la
ejecucibn de instrucciones y que comprende campos de bits que
comesponden a:

un campo de Iidentificacibn de la instruccién, y para cada
operando de la instruccion:

un campo bandera,

y un campo de identificacion prevista del operando,

para cada registro que pertenece a los medios de
aprovechamiento y utilizado por el juego de instrucciones, un campo de
identificacién generada en la cual se memoriza automéaticamente la
identificacién de la Gltima instruccién que haya arrojado su resultado en este
registro,

como medios de deteccién, medios que permiten, durante la
ejecucion de una instruccién, para cada operando, cuando lo impone el
campo bandera, controlar la igualdad entre el campo de identificacién

generada que corresponde al registro utilizado por este operando, y el campo
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de identificacién prevista del origen de este operando,

y como medios de coercidn, medios que permiten modificar el
resultado de las instrucciones, si por lo menos una de las igualdades
controladas es falsa.

En una modalidad preferida, el procedimiento para la invencién
consiste:

> en la fase de proteccion:

» modificar el software protegido:

- al elegir al menos una variable que se utilice en al menos un
proceso algoritmico elegido, que cuando ejecuta el software protegido define
parcialmente el estado de software protegido,

- al modificar al menos una porcién elegida de la fuente del
sofiware protegido siendo esta modificacién tal que cuando se ejecuta el
software protegido, al menos una variable elegida o al menos una copia de la
variable elegida reside dentro de la unidad,

- y que produce:

> la primera parte objeto del software protegido, esta
primera parte objeto es tal que cuando se ejecuta el sofiware protegido, al
menos una porcion de la primera parte de ejecucién se hace cargo también al
menos de una variable o al menos de una copia de variable que reside en la
unidad,

> y la segunda parte objeto del software protegido, siendo
segunda parte objeto tal que, después de cargar lo que la unidad y cuando se
ejecuta el software protegido, aparece la segunda parte de ejecucién, en
medio del cual al menos una variable elegida o al menos una copia de
variable elegida reside también dentro de ia unidad,

» y en la fase de utilizacion:

2%
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. en presencia de la unidad cada vez que se le imponga
una porcion de la primera parte de ejecucion, utilizar una variable o una copia
de variable que resida en la unidad, de suerte que esa porcion se ejecuta
correctamente y que, en consecuencia, sea completamente funcional el
software protegido,

. y en ausencia de la unidad, a pesar de la demanda de
una porcién de la primera parte de ejecucién de utilizar una variable o una
copia de variable que reside la unidad, no poder responder correctamente a
esa demanda, de suerte que al menos no se ejecute esta porcién
correctamente y que, en consecuencia, no sea completamente funcional el
software protegido.

En otra modalidad preferida, el procedimiento de la invencién
consiste:

» en la fase de proteccién:

» definir:

- en cuanto a un comando iniciador, un comando de

instruccion,

- en cuanto a una funcién dependiente, una instruccién,
como una orden, por lo menos un argumento para un comando iniciador, que
corresponde por lo menos en parte a la informacién transmitida por el sistema
de procesamiento de datos a la unidad, con el fin de iniciar la ejecucién de la
funcién dependiente correspondientse,

un método de renombramiento de oérdenes gque pemmita
renombrar |as drdenes con el fin de obtener comandos iniciadores en érdenes
renombradas,

y medios de restablecimiento destinados a ser aplicados en la
unidad en el curso de la fase de uso, y que permitan encontrar la funcién

dependiente a ejecutar, a partir de la orden renombrada,
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en construir medios de aprovechamiento que permitan a la
unidad aplicar también los medios de restablecimiento,

y en modificar el sofiware protegido:

seleccionando en la fuente del softiware protegido, comandos
iniciadores,

modificando por lo menos una porcién seleccionada de la fuente
del software protegido renombrando las érdenes de comandos iniciadores
seleccionados, a fin de disimular la identidad de las funciones dependientes
correspondientes,

y produciendo:

la primera parte objeto del sofiware protegido, esta primera parte
objeto siendo tal que durante la ejecucion del software protegido, se ejecutan
los comandos iniciadores en 6rdenes renombradas,

y la segunda parte objeto del software protegido que contiene
los medios de aprovechamiento que aplican también los medios de
restablecimiento, esta segunda parte objeto siendo tal que, después de carga
en la unidad y durante la ejecucion del software protegido, se reestablece la
identidad de las funciones dependientes en donde la ejecucién es iniciada por
la primera parte de ejecucién, por medio de la segunda parte de ejecucion, y
las funciones dependientes son ejecutadas por medio de la segunda parte de
ejecucion,

y en la fase de uso:

en presencia de la unidad y cada vez que un comando iniciador
en orden renombrada, contenido en una porcién de la primera parte de
ejecucion lo imponga, reestablecer en la unidad, la identidad de la funcién
dependiente comespondiente y en ejecutar la misma, de modo que esta
porcion se ejecuta correctamente y que en consecuencia, el software

protegido es completamente funcional,
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y en ausencia de la unidad, a pesar de la peticibn de una
porcién de la primera parte de ejecucion, iniciar la ejecucion de una funcién
dependiente en la unidad, en no poder responder comectamente a 'esta
peticidén, de modo que por lo menos esta porcién no se ejecuta correctamente
Y que en consecuencia, el sofiware protegido no es completamente funcionali.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencion consiste:

en la fase de proteccion:

en definir para al menos una funcién dependiente, una familia de
funciones dependientes algoritmicamente equivalentes, pero iniciadas por
comandos iniciadores en donde las 6rdenes renombradas son diferentes,

y en modificar el sofiware protegido:

seleccionando en la fuente del sofiware protegido por lo menos
una comando iniciador en orden renombrada,

y modificando al menos una porcién seleccionada de la fuente
del sofiware protegido reemplazando por lo menos la orden renombrada de
un comando de iniciador en orden renombrada seleccionada, por otra orden
renombrada, que inicie una funcién dependiente de la misma familia.

De acuerdo con una variante de modalidad, el método de
acuerdo con la invencién consiste:

en la fase de proteccion, en definir, para al menos una funcién
dependiente, una familia de funciones dependientes algoritmicamente
equivalentes:

concatenando un campo de ruido con la informacién que define
la parte funcional de la funcién dependiente a ejecutar en la unidad, .

o utilizando el campo de identificaciéon de la instruccién y los
campos de identificacién prevista de los operandos.

De acuerdo con una variante de modalidad, el método de
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acuerdo con la invencidn consiste:

en la fase de proteccion:

en definir:

como método de renombramiento de érdenes, un método de
codificacion para codificar las érdenes,

y como medios de restablecimiento, medios que aplican un
método de decodificacion para decodificar las 6rdenes renombradas y
reestablecer asi la identidad de las funciones dependientes que se ejecutaran
en la unidad.

De acuerdo con otra modalidad preferida, el método de acuerdo
con [a invencién consiste:

en la fase de proteccion:

en modificar el software protegido:

seleccionando en la fuente del software protegido, por lo menos
una derivacion condicional efectuada en por lo menos un procesamiento
algoritmico seleccionado,

modificando por lo menos una porcion seleccionada de la fuente
del software protegido, esta modificacién es tal que durante la ejecucién del
software protegido, se ejecuta la funcionalidad de por lo menos una derivacién
condicional seleccionada, por medio de la segunda parte de ejecucion, en la
unidad,

y produciendo:

la primera parte objeto del software protegido, esta primera parte
objeto siendo tal que durante la ejecucion del software protegido, se ejecuta la
funcionalidad de por lo menos una derivacién condicional seleccionada en la
unidad,

y la segunda parie objeto del sofiware protegido, esta segunda

parte objeto siendo tal que después de carga en la unidad y durante la
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ejecucion del sofiware protegido, aparece la segunda parte de ejecucidn por
medio de la cual se ejecuta la funcionalidad de por lo menos una derivacién
condicional seleccionada,

y en |a fase de uso:

en presencia de la unidad y cada vez que lo impone una porciéon
de la primera parte de ejecucién, ejecutar la funcionalidad de por lo menos
una derivaciéon condicional en la unidad, de modo que esta porcién se ejecuta
comrectamente y que en consecuencia, el software protegido es complemente
funcional,

y en ausencia de la unidad y a pesar de la peticion de una
porcién de la primera parte de ejecucién, ejecutar la funcionalidad de una
derivacién condicional en la unidad, en no poder responder correctamente a
esta peticion, de modo que por lo menos esta porcibn no se ejecuta
correctamente y que en consecuencia, el software protegido no es
completamente funcional.

De acuerdo con una modalidad, el método de acuerdo con la
invencién consiste, en la fase de proteccion, en modificar el software
protegido:

seleccionando, en la fuente del software protegido por lo menos
una serie de derivaciones condicionales seleccionadas,

modificando la menos una porcion seleccionada de la fuente del
software protegido, esta modificacion es tal que duﬁnte la ejecucion del
sofiware protegido, se ejecuta la funcionalidad global de por lo menos una
serie seleccionada de derivaciones condicionales por medio de la segunda
parte de ejecucién, en la unidad,

y produciendo:

la primera parte objeto del software protegido, esta primera parte

objeto es tal que durante la ejecucién del sofiware protegido, se ejecuta la
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funcionalidad de por lo menos una serie seleccionada de derivaciones
condicionales en la unidad,

y la segunda parte objeto del software protegido, esta segunda
parte objeto siendo tal que después de carga en la unidad y durante |a
ejecucion del software protegido, aparece la segunda parte de ejecucioén por
medio de la cual se ejecuta la funcionalidad global de por o menos una serie
seleccionada de derivaciones condicionales.

El procedimiento de la invencidon permite asl proteger la
utilizacién de un software al poner en marcha una unidad de procesamiento y
memoria que tiene la paricularidad de contener una parie de software
ejecutable. Posteriormente toda versién derivada del software que intente
funcionar sin la unidad de procesamiento y memoria impone la recreacién de
la parte del software contenida en la unidad de procesamiento y memoria
cuando se lleva a cabo la ejecucion, siempre que esta versién derivada del
software no sea completamente funcional.

Otras diversas caracteristicas resultan de la descripcién anterior
con referencia a los dibujos anexos que muestran, a manera de ejemplos no
limitativos, modalidades y aplicaciones del objeto de la invencién.,

Las figuras 1a y 1b son diagramas de bloques funcionales que
ilustran las diversas representaciones de un software respectivamente no
protegido y pmtegidoﬁé:t@nétodo de acuerdo con la invencién.

Las figuras 2a a 2c ilustran a manera de ejemplos, diversas
modalidades de un dispositivo de_aplicacién del método conforme a la
invencion. "

Las figuras 3a y 3b son diagramas de bloques funcionales que

explican el principio general del método de acuerdo con la invencién.



10

15

20

25

25

Las figuras 4a a 4d son esquemas que ilustran el método de

—eenm .8

proteccion de acuerdo con la invencién aplicando el principio de proteccién

por variable. mcb_

Las figuras 5a a 5e son esquemas que ilustran el método de
proteccion de acuerdo con la invencion aplicando el principio de proteccion
por deteccion y coercion.

Las figuras 6a a 6f son esquemas que ilustran el método de
protecciéon de acuerdo con la invencién aplicando el principio de proteccién
por renombramiento.

Las figuras 7a a 7c son esquemas que ilustran el método de
proteccion de acuerdo con la invencion aplicando el principio de proteccién
por derivaciéon condicional.

La figura 8 es un esquema que ilustra las diferentes fases de
aplicaciéon del objeto de la invencion.

La figura 9 ilustra un ejemplo de modalidad de un sistema que
permite la aplicaciéon del periodo de construccién de la fase de protecciéon de
acuerdo con la invencién.

La figura 10 ilustra un ejemplo de modalidad de una unidad de
prepersonalizacién utilizada en el método de proteccién de acuerdo con la
invencion.

La figura 11 ilustra un ejemplo de modalidad de un sistema que
permite la aplicacion del perlodo de confeccién de herramientas de la fase de
proteccién de acuerdo con la invencion.

La figura 12 ilustra un ejemplo de modalidad de un sistema que
permite la aplicacién del método de proteccion de acuerdo con la invencion.

La figura 13 ilustra un ejemplo de modalidad de una unidad de
personalizacién utilizada en el método de proteccion de acuerdo con la

invencion.
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En el desarmrollo de la descripcidn, se utilizardn las definiciones
siguientes:

Un sistema de procesamiento de datos 3 es un sistema capaz

de ejecutar un programa.

——— — - .

Una unidad de procesamiento y de memoria es una unidad capaz:

- em.s

de aoeptgr datos provistos por | un mstema de procesamiento de

AT W e s S w T mpan. - g

datos 3,

de restituir datos al sistema de pracesamiento de datos 3,

de almacenar datos por lo menos en parte de manera secreta y
de conservar al menos una parte de éstos cuando la unidad esta fuera de
tension,

y de efectuar el procesamiento algoritmico ‘éé—'fe los datos, una
parte o la totalidad de este procesamiento es secreto.

. Una unidad 6 es una unidad @procesa imiento_y de /)

g -

memoria que pone en marcha el pmcedlrmgrlt_o__qe_oonfonm,dala__

J\!gp_g_ign..

Una unidad .\_firggn 60 es una unidad que no aplica el método de acuerdqcon
la invencién, pero que puede recibir informaciones que la transformen en una
unidad 6.

Una unidad virgen 60 puede eventualmente convertirse en una

f—\e el }

unidad 6 c1ur_'¢_1_nt_t_a_lg ejecucion gle un software protegido @ través d‘e}rnétodo
de acuerdo con la invencidn y de volver a convertirse después de la
ejecucion, en una unidad virgen 60

Una unida prepersonalizada 68 es una unidad virgen 60 que

haya recibido una parte de la informacién que le permita, después de la
recepcion de informacién complementaria, de ser transformada en una unidad

6.

La carga de informacion en una unidad virgen 60 o una unidad
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prepersonalizada 68 corresponde a una transferencia de informacién en la
unidad virgen 60 o la unidad prepersonalizada 66, y a un aimacenamiento de
dicha informaciéon transferida. Eventualmente, la transferencia puede
comprender un cambio de formato de la informacién.

Una variable, un dato o una funcién contenida en el sistema de
procesamiento de datos 3 sera indicado con una mayuscula, mientras que
una variable, un dato o una funcién contenida en la unidad 6 sera indicado
con una mindscula.

Un “software protegido®, es un software que ha sido protegido
por lo menos por un principio de proteccién aplicad@@d}l método de
acuerdo con la invencion. T

Un “software vulnerable®, es un softiware que no ha sido

T
protegido por ninguin principio de proteccién aplicado a%féshbl método de
acuerdo con la invencion.

En el caso en donde la diferenciacion entre un software
vulnerable y un software protegido no sea de importancia, se utiliza el término
“software”.

Un software se presenta bajo diversas representaciones de
acuerdo con el momento considerado en su ciclo de vida:

una representacion fuente,

una representacion objeto,

una distribucion,

\ © una representacién dinamica.
(\, Una representacidn fuente de un vﬂwar@mprendi?@
como una representacion que después de\/transformacion, -da - 1-ma
representacion objeto. Una representacion fuente se puede presentar segun

diferentes niveles, desde un nivel conceptual abstracto hasta un nivel

ejecutable directamente por un sistema de procesamiento de datos o una

L)

)
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unidad de procesamiento y de memoria.

Una representacién objeto de un software corresponde a un
nivel de representacion que después de transferencia en una distribucion y de
carga posterior en un sistema de procesamiento de datos o una unidad de
procesamiento y de memoria, puede ser ejecutado. Se puede tratar, por
ejemplo, de un cédigo binario, de un cddigo interpretado, etc.

Una distribucién es un soporte fisico o virtual que contiene la
representacion objeto, esta distribucion debe estar puesta a disposicion del
usuario para permitirle usar el software.

Una representacién dindmica corresponde a la ejecuciéon del
software a partir de su distribucion.

Una porcién de software corresponde a una parte cualquiera de
software y puede corresponder, por ejemplo, a una o mas instrucciones
consecutivas o no, y/o a uno 0 mas bloques funcionales consecutivos o no,
y/o a una o mas funciones, y/o uno 0 mas subprogramas, y/0 unoc ¢ mas
moédulos. Una porcion de un software puede comesponder también a la
totalidad de este software.

Las figuras 1a y 1b ilustran las diversas representaciones
respectivamente de un softiware vulnerable 2v en sentido general, de un
software protegido 2p de acuerdo con el método de la invencién.

La figura 1a ilustra diversas representaciones de un software
vulnerable 2v que aparece en el transcurso de su ciclo de vida. El software
vulnerable 2v puede aparecer bajo una de las siguientes representaciones:

una representacion fuente 2vs,

una representacion objeto 2vo,

una distribucién 2vd. Esta d@én se puede presc_a-n.tar

cominmente bajo la forma de un medio de distribucién fisico tal como un

CDROM o bajo la forma de{fichercBydistribuidos través \d3 una red (GSM,
ek—/ - .,-/ =




10

15

20

25

29

Internet,...),
o una representacidon dinamica 2ve que corresponde a la

ejecucién del software vulnerable 2v en un sistema de procesamiento de

datos 3 de cualquier tipo conocido, que comprende normalmente, por lo

menos un procesador 4.

La figura 1b ilustra diversas representaciones de un software
protegido 2p que aparece durante su ciclo de vida. El software protegido 2p
puede aparecer bajo una de las siguientes representaciones:

¢ una representacién fuente 2ps que comprende una primera
parte fuente destinada al sistema de procesamiento de datos 3 y una segunda
parte fuente destinada para la unidad 6, y una parte de las partes fuente
puede estar contenida generalmente en registros comunes,

» una representacién objeto 2po que comprende una primera
parte objeto 2pos destinada al sistema de procesamiento de datos 3 y una
segunda parte objeto 2pou destinada para la unidad 6,
una distribucién 2pd que comprende:

una primera parte de distribucién 2pds que contiene la primera
parte objeto 2pos, esta primera parte de distribucién 2pds esta destinada al

sistema de procesamiento de datos 3 y se puede presentar cominmente bajo

la forma de un medio de distribucion fisico tal come-un.CDROM, U‘baj“ la

forma deficherog distribuidos ﬁamma red (GSM, Internet, ...),
-——@ == TS

> y una segunda parte de distribucién 2pdu que se presenta

bajo la forma: de al menos una unidad p rsonalizada 68 en la cual fue
carga una parte de la segunda parte objeto 2pou y por la que el usuario debe
terminar la personalizacién al cambiar las informaciones complementarias,

para obtener una unidad 6, obteniéndose dichas informaciones

complementarias, pro ejemplo, mediante la carga o carga a distanciaé travé?

de una red,
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> 0 de al menos una unidad 6 en la cual fue cargada la
segunda parte objeto 2pou,

0 una representaciébn dinamica 2pe que corresponde a la
ejecucién del sofiware protegido 2p. Esta representacion dindmica 2pe
comprende una primera parte de ejecucion 2pes que es ejecutada en el
sistema de procesamiento de datos 3 y una segunda parte de ejecucién 2peu
que es ejecutada en la unidad 8.

En el caso en donde la diferenciacidn entre las diferentes
representaciones del software protegido 2p no tenga importancia, se utilizan
las expresiones de primera parte del sofiware protegido y segunda parte del
software protegido.

La aplicaciéon del método de acuerdo con la invencidn conforme
a la representacion dinamica de la figura 1b, utiliza un dispositivo 1p que

. ) T
comprende un sistema de procesamiento de datos 3 unido a{%s_@un

enlace quimico a una unidad 6. El sistema de procesamiento de datos 3 es de

- gl B

cualquier tipo y comprende, normalmente, por lo menos un procesador 4. El

—— et ==

sistema de procesamiento de datos 3 puede ser una computadora o puede

ser parte, por ejemplo, de diversas maquinas, disposit_ixgs. productos fijos o

..".1.9!1'23' o vehiculos en el sentido general. El enlace 5 se puede realizar de

cualquier manera posible, tal como por ejemplo(a{a.\‘fgg, unajpea de serie,

2, s ws W

un bus USB, un eplace de radio, un enlace 6ptico, un enlace de red o una

s e e, R ol e
“

conexion eléctrica directa\sobre\ un circuito del sistema de procesamiento de
e

datos 3, eic. Cabe sefialar que la unidad 8 se puede encontrar eventuaimente

de manera fisica en el interior del mismo circuito integrado que el procesador

4 del sistema de procesamiento de datos 3. En este caso, la unidad 8 puede

ser considerada como un coprocesador_con relacion al procesador 4 del

sistema de procesamiento de datos 3 y el enlace 5 es intemo al circuito

integrado.

b e o -

]
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Las figuras 2a a 2¢ muestran de manera ilustrativa y a titulo no
limitativo, diversas modalidades del dispositivo 1p que permiten la aplicacion
del método de proteccion de acuerdo con la invencion.

En el ejemplo de modalidad ilustrado en la figura 2a, el
dispositivo de protecciéon 1p comprende, como sistema de procesamiento de
datos 3, una computadora y, como una unidad 6, una tarjeta de chip 7 y su
interfaz 8 comunmente llamada lector de tarjeta. La computadora 3 esta
conectada a la unidad 6 mediante un enlace 5. Durante la ejecucién de un
software protegido 2p, la primera parte de ejecucién 2pes que es ejecutada
en la computadora 3 y la segunda parte de ejecucién 2peu que es ejecutada
en la tarjeta de chip 7 y su interfaz 8, deben ser funcionales a manera que el
software protegido 2p sea completamente funcional.

En el ejemplo de modalidad ilustrado en la figura 2b, el
dispositivo de proteccién 1p provee un producto 8 en sentido general, que
comprende diversos elementos 10 adaptados a la o las funciones asumidas
por dicho producto 9. El dispositivo de proteccién 1p comprende, por una
parte, un sistema de procesamiento de datos 3 metido en el producto 9 y, por
otra parte, una unidad 6 asociada al producto 9. Para que el producto 9 sea
completamente funcional, el sofiware protegido 2p debe ser completamente
funcional. Asi, durante la ejecucion del software protegido 2p, la primera parte
de ejecucion 2pes que es ejecutada en el sistema de procesamiento de datos
3 y la segunda parte de ejecucién 2peu que es ejecutada en la unidad 6,
deben ser funcionales. Este software protegido 2p permite entonces de
manera indirecta, proteger contra un uso no autorizado, el producto 9 o una
de sus funcionalidades. Por ejemplo, el producto 8 puede ser una instalacion,
un sistema, una maquina, un juguete, un aparato electrodoméstico, un
teléfono, etc.

En el ejemplo de modalidad ilustrado en la figura 2c, el
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dispositivo de proteccién 1p incluye varias computadoras, asi como una parte
de una red de comunicacién. El sistema de procesamiento de datos 3 es una
primera computadora conectada mediante un enlace 5§ de tipo red, a una
unidad 6 constituida por una segunda computadora. Para aplicar la invencion,
se utiliza la segunda computadora 8 como un servidor de licencias para un
software protegido 2p. Durante la ejecucion del softiware protegido 2p, la
primera parte de ejecucion 2pes que es ejecutada en la primera computadora
3 y la segunda parte de ejecucién 2peu que es ejecutada en la segunda
computadora 8, deben ser funcionales de manera que el software protegido
2p sea completamente funcional.

La figura 3a permite explicar de manera més precisa el método
de proteccién de acuerdo con la invencién. Cabe sefialar que un software
vulnerable 2v se considera siendo ejecutado totalmente en un sistema de
procesamiento de datos 3. Por el contrario, en el caso de la aplicacién de un
software protegido 2p, el sistema de procesamiento de datos 3 comprende
medios de transferencia 12 conectados mediante el enlace 5, a medios de
transferencia 13 que forman parte de la unidad 6 que permiten comunicar
entre ellas, la primera parte de ejecucién 2pes y la segunda parte de
ejecucion 2peu del softiware protegido 2p.

Se debe considerar que los medios transferencia 12, 13 tienen
naturaleza de software y/o material y son aptos para asegurar y
eventuaimente, optimizar la comunicacién de datos entre el sistema de
procesamiento de datos 3 y la unidad 6. Estos medios transferencia 12, 13
estdn adaptados para permitir disponer de un software protegido 2p que de
preferencia, es independiente del tipo del enlace 5 utilizado. Estos medios
transferencia 12, 13 no forman parte del objeto de la invencién y no son
descritos de manera mas precisa, ya gue son conocidos por los expertos en la

técnica. La primera parte del software protegido 2p comprende comandos.

4l
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Durante la ejecucion del software proiegido 2p, la ejecucién de estos
comandos mediante la primera parte de ejecucibn 2pes pemite la
comunicacion entre la primera parte de ejecucion 2pes y la segunda parte de
ejecucién 2peu. En el desamollo de la descripcion, estos comandos son
representados por IN, OUT o TRIG.

Tal como se ilustra en la figura 3b, para permitir la aplicacion de
la segunda parte de ejecucién 2peu del software protegido 2p, la unidad 6
comprende medios de proteccion 14. Los medios de proteccion 14
comprenden medios de memoria 15 y medios de procesamiento 16.

Con el objeto de simplificar el desarrollo de la descripcidén se
prefiere considerar, durante la ejecucién del sofiware protegido 2p, la
presencia de la unidad 6 o la ausencia de la unidad 6. En realidad, una unidad
6 que presenta medios de proteccién 14 inadaptados para la ejecucién de la
segunda parte de ejecucion 2peu del software protegido 2p también es
considerada como ausente, cada vez que la ejecucion del software protegido
2p no sea correcta. En otros términos:

una unidad 6 flsicamente presente y que comprende medios de
proteccion 14 adaptados para la ejecucion de la segunda parte de ejecucién
2pe del software protegido 2p, siempre es considera como presente,

una unidad 8 fisicamente presente pero que comprende medios
de proteccion 14 inadaptados, es decir, que no permiten la aplicacién correcta
de la segunda parte de ejecucidn 2peu del software protegido 2p es
considerada como presente, cuando funcione comectamente, y como ausente
cuando no funcione correctamente,

y una unidad 6 fisicamente ausente es siempre considerada
como ausente.

En el caso en donde la unidad 6 esté constituida por una tarjeta

de chip 7 y su interfaz 8, los medios de transferencia 13 son fragmentos en
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dos partes en donde una se encuenira sobre la interffaz 8 y la otra se
encuentra sobre la tarjeta de chip 7. En este ejemplo de modalidad, la
ausencia de la tarjeta de chip 7 es considerada como equivalente a la
ausencia de la unidad 8. En otras palabras, en ausencia de la tarjeta de chip 7
y/o de su interfaz 8, los medios de proteccion 14 no son accesibles y no
permiten la ejecucién de la segunda parte de ejecucién 2peu del software
protegido, de modo que el software protegido 2p no es completamente
funcional.

De conformidad con la invencién, el procedimiento de proteccion
pretende poner en marcha un principio de proteccion, llamado de "deteccién y
coercidon”, con el cual se efectia una descripcién en relacién con las figuras
Sa a Se.

Para la aplicacién del principio de proteccién por deteccién y
coercion, se define:

por lo menos una caracteristica de ejecucion de software
susceptible de ser vigilada por lo menos en parte en la unidad 6,

por lo menos un criterio a obedecer para al menos una
caracteristica de ejecucidn de software,

medios de deteccion 17 para aplicar en la unidad 68 y que
pemiten detectar que por lo menos una caracteristica de ejecucién de
software no obedece al menos un criterio asociado,

y medios de coercidn 18 para aplicar en la unidad 6 y que
permmiten informar al sistema de procesamiento de datos 3 y/o de modificar la
ejecucion de un sofiware, cuando por lo menos un criterio no es obedecido.

Para la aplicacion del principio de proteccion por deteccién y
coercién, también se construyen medios de aprovechamiento que permiten
transformar una unidad virgen 60 en una unidad 6 que ponga en marcha al

menos los medios de deteccidn 17 y los medios de coercién 18.
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La figura 5a ilustra los medios de necesarios para la aplicacion
de este principio de proteccidn por deteccion y coercién. La unidad 8
comprende medios de deteccién 17 y los medios de coercién 18 que
pertenecen a los medios de procesamiento 16. Los medios de coercién 18
son informados del no obedecer un criterio por parte de los medios de
deteccién 17.

De una forma més precisa, los medios de deteccién 17 utilizan
informaciones procedentes de los medios de transferencia 13 y/o de los
medios de memoria 15 y/o de los medios de procesamiento 18, a fin de vigilar
una o mas caracteristicas de ejecucion de software. A cada caracteristica de
ejecucion de software esta fijo por lo menos un criterio a obedecer.

En el caso en donde se detecta que por lo menos una
caracteristica de ejecuciéon de software no obedece al menos un criterio, los
medios de deteccién 17 informan a los medios de coercién 18. Estos medios
de coercién 18 estan adaptados para modificar, de la manera adecuada, el
estado de la unidad 6.

Para la aplicacién del principio de proteccién por deteccién y
coercion, también se selecciona:

por lo menos una caracteristica de ejecuciéon de software a
vigilar, entre las caracteristicas de ejecucién susceptibles de ser vigiladas,

por lo menos un criterio a obedecer para al menos una
caracteristica de ejecucion de software seleccionado,

en la fuente del software vulnerable 2vs, por lo menos un
procesamiento algoritmico para el cual al menos se vigile una caracterlstica
de ejecucién de software,

y en la fuente del sofiware vulnerable 2vs, al menos una porcion
que contiene por lo menos un procesamiento aigoritmico seleccionado.

Al menos una porcion seleccionada de la fuente del software
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vulnerable 2vs es entonces modificada, a manera de obtener la fuente del
software protegido 2ps. Esta modificacidn es tal que especiaimente durante la
ejecucion del sofiware protegido 2p:

al menos una porcién de la primera parte de ejecucién 2pes, que
es ejecutada en el sistema de procesamiento de datos 3, toma en cuenta que
por lo menos se vigilardA una caracteristica de ejecucién de software
seleccionado, al menos en parte en la unidad 6,

y la segunda parte de ejecucion 2peu, que es ejecutada en la
unidad 6, vigila por lo menos en parte, una caracteristica de ejecucién de
software seleccionado.

Durante la ejecucién del software protegido 2p, protegido por
este principio de protecciéon por deteccién y coercién, en presencia de la
unidad 6:

como todos los criterios correspondientes a todas las
caracteristicas de ejecucion vigiladas de todas las porciones modificadas del
software protegido 2p son obedecidos, estas porciones modificadas del
software protegido 2p funcionan de manera nominal, y en consecuencia, el
software protegido 2p funciona de manera nominal,

y si por lo menos uno de los criterios que corresponden a una
caracter(stica de ejecucion vigilada de una porcién del software protegido 2p
no es obedecido, el sistema de procesamiento de datos 3 es informado y/o el
funcionamiento de la porcién del sofiware protegido 2p es modificado, de
modo que el funcionamiento del software protegido 2p sea modificado.

Desde luego, en ausencia de la unidad 8, por lo menos una
peticién de una porcion de la primera parte de ejecucion 2pes del software
protegido 2p de utilizar la unidad 6 no puede ser satisfecha correctamente, de
modo que por lo menos esta porcién no se ejecute correctamente y que en

consecuencia, el software protegido 2p no sea completamente funcional.
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Para la aplicacién del principio de proteccion por deteccion y
coercion, se utilizan de preferencia dos tipos de caracteristicas de ejecucion
de software.

El primer tipo de caracteristica de ejecucion de software
corresponde a una variable de medicién de la ejecucién de un software y el
segundo tipo coresponde a un perfil de uso de un softiware. Estos dos tipos
de caracteristicas pueden ser utllizados de manera independiente o en
combinacién.

Para la aplicacion del principio de proteccién por deteccion y
coercion que utiliza como caracteristica de ejecucion, una variable de
medicion de la ejecucion de software, se define:

en los medios de memoria 15, la posibilidad de memorizar por lo
menos una variable de medicién que sirva para cuantificar el uso de por lo
menos una funcionalidad de software,

en los medios de deteccion 17, la posibilidad de vigilar al menos
un umbral asociado con cada variable de medicién,

y medios de actualizacion que permiten actualizar cada variable
de medicion en funcién del uso de [a funcionalidad a la cual esta asociada.

También se construyen medios de aprovechamiento que
aplican, ademas de los medios de deteccién 17 y de los medios de coercién
18, los medios de actualizacion.

También se selecciona, en la fuente del software vuinerable 2vs:

por lo menos una funcionalidad de! software vulnerable 2v en
donde el uso es susceptible de ser vigilado gracias a una variable de
medicion,

por lo menos una variable de medicién que sirve para cuantificar
el uso de dicha funcionalidad,

por lo menos un umbral asociado con la variable de medicién
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que comresponde a un limite de uso de dicha funcionalidad,

y por lo menos un método de actualizacion de la variable de
medicion en funcién del uso de dicha funcionalidad.

La fuente del software vuinerable 2vs es entonces modificada, a
manera de obtener la fuente de software protegido 2ps, esta modificacion
siendo tal que durante la ejecucién del software protegido 2p, la segunda
parte de ejecucién 2peu:

actualiza la variable de medicion en funcién del uso de dicha
funcionalidad,

y toma en cuenta por lo menos un exceso de umbral.

En otros términos, durante la ejecucion del software protegido
2p, la variable de medicién es actualizada en funcién del uso de dicha
funcionalidad, y mientras el umbral es excedido, los medios de deteccién 17
informan a los medios de coercidn 18 que toman una decision adaptada para
informar al sistema de procesamiento de datos 3 y/o modificar los
procesamientos efectuados por lo medios de procesamiento 16 que permiten
modificar el funcionamiento de la porcién de software protegido 2p, de modo
que se modifique el funcionamiento del software protegido 2p.

Para la aplicacibn de una primera variante preferida de
modalidad del principio de proteccién por deteccién y coercién que utilizan,
como caracteristica, una variable de medicion, se define:

para al menos una variable de medicion, varios umbrales
asociados,

y medios de coercion diferentes que comresponden a cada uno
de estos umbrales.

También se selecciona, en la fuente del software vuinerable 2vs:

por lo menos una variable de medicién que sirve para cuantificar

el uso de al menos una funcionalidad del software y a la cual deben estar
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asociados varios umbrales que comesponden a los limites diferentes de uso
de dicha funcionalidad,

y por lo menos dos umbrales asociados a la variable de
medicion.

La fuente de!-sofiware vuinerable 2vs es entonces modificada, a
manera de obtener la fuente del software protegido 2ps, esta modificacién
siendo tal que durante la ejecucién del software protegido 2p, la segunda
parte de ejacucién 2peu:

actualiza la variable de medicién en funcién del uso de dicha
funcionalidad,

y toma en cuenta, de manera diferente, los excedentes de
diversos umbrales.

En ofros términos, por lo regular, durante la ejecucion del
software protegido 2p, mientras el primer umbral es excedido, la unidad 8
informa al sistema de procesamiento de datos 3 ordenando al software
protegido 2p de no utilizar mas esta funcionalidad. Si el software protegido 2p
continta utilizando esta funcionalidad, el segundo umbral podra ser excedido.
En el caso en donde el segundo umbral es excedido, los medios de coercién
18 pueden volver inoperante la funcionalidad seleccionada y/o volver
inoperante el software protegido 2p.

Para la aplicacién de una segunda variante preferida de
modalidad del principio de proteccién por deteccién y coercién utilizando,
como caracteristica, una variable de medicién, se definen medios de recarga
que pemmiten acreditar por lo menos un uso complementario para al menos
una funcionalidad de software vigilado por una variable de medicién.

También se construyen medios de aprovechamiento que
aplican, ademas los medios de deteccién 17, medios de coercidn 18 y medios

de actualizacion, los medios de recarga.
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También se selecciona, en la fuente del softiware vulnerable 2vs,
por lo menos una variable de medicién que sirve para limitar el uso de al
menos una funcionalidad del software y a la cual se debe poder acreditar por
lo menos un uso complementario.

La fuente del software vulnerable 2vs es entonces modificada, a
manera de obtener la fuente del sofiware protegido 2ps, esta modificacion
siendo tal que en una fase llamada de recarga, por lo menos un uso
complementario de al menos una funcionalidad que corresponde a una
variable de medicién seleccionada puede ser acreditado.

En la fase de recarga, se procede a la reactualizacién de por lo
menos una variable de medicién seleccionada y/o de por lo menos un umbral
asociado, a manera de permitir al menos un uso complementario de la
funcionalidad correspondiente. En otros términos, es posible, en la fase de
recarga, acreditar los usos complementarios de por lo menos una
funcionalidad del software protegido 2p.

Para la aplicacién del principio de proteccién por deteccién y
coercién utilizando, como caracteristica, un perfil de uso de software, se
define como criterio a obedecer para este perfil de uso, por lo menos una
caracteristica de ejecucion de software.

También se selecciona, en la fuente del sofiware vulnerable 2vs:

por lo menos un perfil de uso a vigilar, ’

y por lo menos una caracteristica de ejecucibn que debe
obedecer al menos un perfil de uso seleccionado.

La fuente del software vulnerable 2vs es entonces modificada, a
manera de obtener la fuente del sofiware protegido 2ps, esta modificacién
siendo tal que durante la ejecucién del software protegido 2p, la segunda
parte de ejecucién 2peu, obedece todas las caracteristicas de ejecucién

seleccionadas. En otros términos, la unidad 6 vigila la manera en la cual la
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segunda parte de ejecucion 2peu es ejecutada y puede informar al sistema de
procesamiento de datos 3 y/o modificar el funcionamiento del software
protegido 2p, en el caso en donde no se obedezca por lo menos una
caracteristica de ejecucion.

Durante la ejecucién del software protegido 2p, protegido por
este principio, en presencia de la unidad 6:

mientras que se obedecen todas las caracteristicas de ejecucion
de todas las porciones modificadas del software protegido 2p, estas porciones
modificadas del software protegido 2p funcionan de manera nominal y en
consecuencia, el software protegido 2p funciona de manera nominal,

y si no se obedece al menos una caracteristica de ejecucién de
una porcién de software protegido 2p, el sistema de procesamiento de datos 3
es informado y/o el funcionamiento de la porcién del software protegido 2p es
modificado, de modo que el funcionamiento del sofiware protegido 2p sea
modificado.

Se puede contemplar la vigilancia de diferentes caracteristicas
de ejecucion, como por ejemplo la vigilancia de la presencia de instrucciones
que comprende un marcador o la vigilancia del encadenamiento de ejecucién
por lo menos para una parte de las instrucciones.

Para la aplicacién del principio de protecciébn por deteccién y
coercion que utilizan como caracteristica de ejecucion a obedecer, la
vigilancia del encadenamiento de ejecuciéon al menos para una parte de las
instrucciones, se define:

un juego de instrucciones en donde las instrucciones son
susceptibles de ser ejecutadas en la unidad 6,

un juego de comandos de instruccibn para este juego de
instrucciones, estos comandos de instrucciones son susceptibles de ser

ejecutados en el sistama de procesamiento de datos 3. La ejecucion de cada
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uno de estos comandos de instrucciones en el sistema de procesamiento de

datos 3 inicia en la unidad 8, la ejecucién de la instruccién correspondiente,
medios de deteccibn 17 que permiten detectar que el

encadenamiento de las instrucciones no corresponde a aquel deseado,

y medios de coercién 18 que pemmiten informar al sistema de
procesamiento de datos 3 y/o de modificar la ejecucion de un software cuando
el encadenamiento de las instrucciones no coresponde a aquel deseado.

También se construyen medios de aprovechamiento que
permmiten, en la unidad 6, ejecutar ademas las instrucciones del juego de
instrucciones, la ejecucion de estas instrucciones es iniciada por la ejecucion
en el sistema de procesamiento de datos 3 de comandos de instrucciones.

También se selecciona, en la fuente del software vulnerable 2vs,
por lo menos un procesamiento algoritmico que llega a ser deportado a la
unidad 6 y para el cual se va a vigilar el encadenamiento de por lo menos una
parte de las instrucciones.

La fuente del software vulnerable 2vs es entonces modificada a
manera de obtener la fuente del software protegido 2ps, esta modificaciéon es
tal que durante la ejecucion del software protegido 2p:

la segunda parte de ejecucién 2peu ejecuta por lo menos la
funcionalidad del procesamiento algoritmico seleccionado,

el procesamiento algoritmico seleccionado es fragmentado en
instrucciones,

se especifica el encadenamiento que deben obedecer por lo
menos algunas de las instrucciones durante su ejecucién en la unidad 6,

y la primera parte de ejecucién 2pes del sofiware protegido 2p
ejecuta comandos de instrucciones que inician la ejecuciéon de instrucciones
en la unidad 6.

Durante le ejecucion del software protegido 2p, protegido por

5
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eate principio, en presencia de la unidad 8:

mientras que el encadenamiento de las instrucciones de todas
las porciones modificadas del software protegido 2p corresponde a aquel
deseado, estas porciones modificadas del software protegido 2p funcionan de
manera nominal y en consecuencia, el sofiware protegido 2p funciona de
manera nominal,

y si el encadenamiento de las instrucciones de una porcién de
software protegido 2p ejecutadas en la unidad 8 no corresponde a aquel
deseado, el sistema de procesamiento de datos 3 es informado y/o el
funcionamiento de la porcién del sofiware protegido 2p es modificado, de
modo que el funcionamiento del software protegido 2p sea modificado.

La figura 5b ilustra un ejemplo de aplicacidon del principio de
proteccion por deteccién y coercién que utilizan, como caracteristica de
ejecucion a obedecer la vigilancia del encadenamiento de ejecucién de por lo
menos una parte de las instrucciones, en el caso en donde se obedezca el
encadenamiento deseado.

La primera parte de ejecucion 2pes del software protegido 2p,
ejecutada en el sistema de procesamiento de datos 3, ejecuta comandos de
instrucciones Cl, que inician, en la unidad 8, la ejecucidén de instrucciones i
que pertenecen al juego de instrucciones. En el juego de instrucciones, por lo
menos algunas de las instrucciones comprenden cada una, una parte que
define la funcionalidad de la instruccién y una parte que permite verificar el
encadenamiento deseado para la ejecucidon de instrucciones. En este
ejemplo, los comandos de instrucciones Cl, son representados por TRIG(i) y
el encadenamiento deseado para la ejecucién de instrucciones es i, i,+1Y i
La ejecuciéon en la unidad 6, de la instruccién i, da el resultado a, y la
ejecucion de la instruccion i,,, da el resultado b. La instruccién i, utiliza como

operando, los resultados a y b de las instrucciones i, y i,., ¥ su ejecucién da el
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Teniendo en cuenta que este encadenamiento de instrucciones
ejecutadas en la unidad 6 corresponde a aquel deseado, se provee un
funcionamiento nomal o nominal del software protegido 2p.

La figura 5c ilustra un ejemplo de aplicacion del principio de
protecciébn por deteccion y coercidn que utiliza, como caracteristica de
ejecucidn a obedecer, la vigilancia del encadenamiento de ejecucién de por lo
menos una parte de las instrucciones, en el caso en donde no se obedezca el
encadenamiento deseado.

De acuerdo con este ejemplo, el encadenamiento deseado para
la ejecucién de instrucciones siempre es i, i1 Y ine. Sin embargo, el
encadenamiento de ejecucion de las instrucciones es modificado por el
reemplazo de la instruccién i, por la instruccion ', de modo que el
encadenamiento efectivamente ejecutado es i',, i,.; ¥ in.. L2 €jecucién de la
instruccion i', da el resultado a, es decir, el mismo resultado que la ejecucién
de la instruccién i,. Sin embargo, posteriormente durante la ejecucién de la
instruccioén i,.,, los medios de deteccion 17 detectan que la instruccién I, no
comesponde a la instruccién deseada para generar el resultado a utilizado
como operando de la instruccién i,,,. Los medios de deteccién 17 informan a
los medios de coercién 18 que modifican en consecuencia, el funcionamiento
de la instruccién i,.,, de modo que la ejecucién de la instruccién i,., da el
resultado ¢’ que puede ser diferente a ¢. Desde luego, si la ejecucion de la
instruccién ', da un resultado @’ diferente al resultado a de la instruccion i,, es
claro que el resultado de la instruccion i,., también puede ser diferente a c.

En la medicién en que el encadenamiento de ejecucién de las
instrucciones ejecutadas en la unidad 6 no corresponda a aquel deseado, se

puede obtener entonces una modificacion del funcionamiento del software

protegido 2p.
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Las figuras 5d y 5e ilustran una variante preferida de modalidad
del principio de proteccibn por deteccibn y coercién que utilizan, como
caracteristica de ejecucién a obedecer, la vigilancia del encadenamiento de
ejecucion de por lo menos una parte de las instrucciones. De acuerdo con
esta variante preferida, se define un juego de instrucciones en donde por lo
menos algunas instrucciones trabajan sobre registros y utilizan por lo menos
un operando con el objeto de arrojar un resultado.

Como se ilustra en la figura 5d, se define para al menos algunas
de las instrucciones que trabajan sobre registros, una parte PF que define la
funcionalidad de la instruccién y una parte PE que define al encadenamiento
deseado para la ejecucion de las instrucciones. La parte PF corresponde al
codigo operacion conocido por el experto en la técnica. La parte PE que
define el encadenamiento deseado, comprende campos de bits que
comesponden a:

un campo de identificacion de la instruccion CII,

y para cada operando k de la instruccién, con k variando de 1 a
K, y K nimero de operandos de la instruccién:

un campo bandera CD, que indica si conviene verificar la
procedencia del operando k,

y un campo de identificacién previsto CIP, del operando, que
indique la identidad esperada de la instruccion que haya generado el
contenido del operando k.

Como se ilustra en la figura 5e, el juego de instrucciones
comprende V registros que pertenecen a los medios de procesamiento 16,
cada registro es nhombrado R,, con v variando de 1 a V. Para cada registro R,,
se definen dos campos, a saber:

un campo funcional CF,, conocido por el experto en la técnica y

que permite aimacenar el resultado de la ejecucién de instrucciones,
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y un campo de identificacion generado CIG,, que pemmite
memorizar la identidad de la instruccién que haya generado el contenido del
campo funcional CF,. Este campo de identificacion generada CIG, es
actualizado automaticamente con el contenido del campo de identificacion de
la instruccién Cll habiendo generado el campo funcional CF,. Este campo de
identificacion generada CIG, no es accesible, ni modificable por alguna
instruccién y sirve unicamente para los medios de deteccion 17.

Durante la ejecucion de una instruccién, los medios de deteccidén
17 efectian para cada operando k las siguientes operaciones:

se lee el campo bandera CD,,

si el campo bandera CD, lo impone, el campo de identificacién
prevista CIP, y el campo de identificacion generada CIG, que corresponden al
registro utilizado para el operando k son ambos leldos,

la igualdad de los dos campos CIP, y CIG es controlada,

y si la iguaidad es falsa, los medios de deteccion 17 consideran
que el encadenamiento de ejecucion de instrucciones no ha sido obedecido.

Los medios de coercién 18 permiten modificar el resultado de las
instrucciones cuando los medios de deteccién 17 les informan de un
encadenamiento de instrucciones no obedecido. Una modalidad preferida
consiste en modificar la parte funcional PF de la instruccién durante la
ejecucion o la parte funcional PF de instrucciones ulteriores.

En ofra caracteristica conveniente de la invencion, el
procedimiento de proteccion busca poner en marcha un principio de
protecciéon llamado “variable” con el cual se efectia una descripcion en
relacion a las figuras 4a a 4d.

Para la aplicacién del principio de proteccién por variable, se
selecciona en la fuente del software vulnerable 2vs, por lo menos una variable

que durante la ejecucion del software vulnerable 2v, defina parcialmente el
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estado de ésta. Por estado de un software, se debe comprender el conjunto
de informaciones, en un momento dado, necesarias para la ejecucion
completa de este sofiware, de modo que la ausencia de dicha variable
seleccionada perjudica la ejecucidn completa de este sofiware. También se
selecciona por lo menos una porcién de fuente del software vulnerable 2vs
que contiene al menos una variable seleccionada.

Por lo menos una porcidn seleccionada de la fuente del software
vulnerable 2vs es entonces modificada, a manera de obtener la fuente del
sofiware protegido 2ps. Esta modificacion es tal que durante la ejecucion del
sofiware protegido 2p, por lo menos una porciéon de la primera parte de
ejecucion 2pes que es ejecutada en el sistema de procesamiento de datos 3,
toma en cuenta que por lo menos una variable seleccionada o al menos una
copia de variable elegida que reside en la unidad 6.

La figura 4a ilustra un ejemplo de ejecucién de un software
vuinerable 2v. En este ejempio, aparece en el transcurso de la ejecucién del
software vulnerable 2v en el sistema de procesamiento de datos 3:

en el momento t,, la asighacién del dato X a la variable V,,
representado por V,«X,

en el momento t,, la asignacién del valor de la variable V, a la
variable Y, representada por Y¢V,,

en el momento t,, la asignacién del valor de la variable V, a la
variable Z, representada por Z«V,.

La figura 4b ilustra un ejemplo de una primera forma de
aplicacién de la invencion para la cual la variable reside en la unid'ad 6. En
este ejemplo, durante la ejecucion en el sistema de procesamiento de datos 3
de la primera parte de ejecucion 2pes de sofiware protegido 2p, y en
presencia de la unidad 6, resulta:

en el momento t,, la ejecucién de un comando de transferencia
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que inicia la transferencia del dato X desde el sistema de procesamiento de
datos 3 hacia la variable v, situada en los medios de memoria 15 de la unidad
6, este comando de transferencia es representado por OUT (v,, X) vy
comresponde al final a la asignacion del dato X a la variable v,,

en el momento t,, la ejecucién de un comando de transferencia
que inicia la transferencia del valor de la variable v, que reside en la unidad 8
hacia el sistema de procesamiento de datos 3 con el fin de asignar a [a
variable Y, este comando de transferencia es representado por IN (v,) y
corresponde al final a la asignacion del valor de la variable v, a la variable Y,

y en el momento t,, la ejecucién de un comando de transferencia
que inicia la transferencia del valor de la variable v, que reside en la unidad 6
hacia el sistema de procesamiento de datos 3 con el fin de asignario a la
variable Z, este comando de transferencia es representado por IN (v,) y
corresponde al final a la asignacion del valor de la variable v, a la variable Z.

Cabe sefialar que durante la ejecucidon del software protegido
2p, por lo menos una variable reside en la unidad 6. Asl, cuando una porcién
de la primera parte de ejecucién 2pes del software protegido 2p lo impone, y
en presencia de la unidad 6, el valor de esta variable que reside en la unidad
6 es transferido hacia el sistema de procesamiento de datos 3 para ser
utilizado por la primera parte de ejecucién 2pes del software protegido 2p, de
modo que esta porcidn sea ejecutada comrectamente y que en consecuencia,
el software protegido 2p sea completamente funcional.

La figura 4¢ ilustra un ejemplo de una segunda forma de
aplicacién de la invencion para [a cual una copia de la variable reside en la
unidad 8. En este ejemplo, durante la ejecucibn en el sistema de
procesamiento de datos 3 de la primera parte de ejecucién 2pes del software
protegido 2p, y en presencia de la unidad 8, aparece:

en el momento t,, la asignacion del dato X a la variable V,

5%
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situado en el sistema de procesamiento de datos 3, asl como la ejecucidn de
un comando de transferencia que inicia la transferencia del dato X desde el
sistema de procesamiento de datos 3 hacia la variable v, situada en los
medios de memoria 15 de la unidad 6, este comando de transferencia siendo
representado por QUT (v,, X),

en el momento t,, la asignacion del valor de la variable V, a la
variable Y,

y en el momento t,, la ¢jecucién de un comando de transferencia
que inicia la transferencia del valor de la variable v, que reside en la unidad 6
hacia el sistema de datos 3 con el fin de asignario a la variable Z, este
comando de transferencia siendo representado por IN(v,).

Cabe sefialar que durante la ejecucion del software protegido
2p, por lo menos una copia de una variable reside en la unidad 6. Asl, cuando
una porcién de la primera parte de ejecucién 2pes del software protegido 2p lo
impone, y en presencia de la unidad 6, el valor de esta copia de variable que
reside en la unidad 8 es transferido hacia el sistema de procesamiento de
datos 3 para ser utilizado por la primera parte de ejecucién 2pes del software
protegido 2p, de modo que esta porcidn es ejecutada correctamente y que en
consecuencia, el software protegido 2p es completamente funcional.

La figura 4d ilustra un ejemplo de intento de ejecucién del
software protegido 2p, mientras la unidad 6 est4d ausente. En este ejemplo,
durante la ejecucion en el sistema de procesamiento de datos 3 de la primera
parte de ejecucion 2pes del software protegido 2p:

en el momento t,, la ejecucién del comando de transferencia
OUT(v,, X) no puede Iniciar la transferencia del dato X hacia la variable v,,
teniendo en cuenta la ausencia de la unidad 6,

en el momento t, la ejecucion del comando de transferencia

IN(v,) no puede iniciar la transferencia del valor de la variable v, hacia el
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sistema de procesamiento de datos 3, teniendo en cuenta la ausencia de la
unidad 8,

y en el momento t,, I1a ejecucion del comando de transferencia
IN(v,) no puede iniciar la transferencia del valor de la variable v, hacia el
sistema de procesamiento de datos 3, teniendo en cuenta la ausencia de ia
unidad 6.

Resulta entonces que en ausencia de la unidad 6, por lo menos
una peticién de una porcidn de la primera parte de ejecucion 2pes para utilizar
una variable o una copia de variable que reside en la-unidad 6, no puede ser
satisfecha comectamente, de modo que por lo menos esta porcidbn no se
ejecuta correctamente y en consecuencia, el software protegido 2p no es
completamente funcional.

Cabe sefialar que las transferencias de datos entre el sistema
de procesamiento de datos 3 y la unidad 6 ilustrados en los ejemplos
anteriores solamente utilizan asignaciones simples, pero el experto en la
técnica sabra combinarla con otras operaciones para liegar a operaciones
complejas tales como por ejemplo OUT(v1,2°X+3) o bien Z«(5*vi+v2).

De acuerdo con otra caracteristica ventajosa de [a invencion, el
método de proteccion contempla aplicar un principio de proteccién, llamado
por “‘renombramiento”, del cual se efectiia una descripcién con relacion a las
figuras 6a a 6f.

Para la aplicacion del principio de proteccion por
renombramiento, se define:

un conjunto de funciones dependientes, en donde las funciones
dependientes son susceptibles de ser ejecutadas, por medio de la segunda
parte de ejecucién 2peu, en la unidad 8, y eventualmente de transferir datos
entre el sistema de procesamiento de datos 3 y la unidad 6, este conjunto de

funciones dependientes puede ser finito o infinito,
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un conjunto de comandos iniciadores para estas funciones
dependientes, estos comandos iniciadores son susceptibles de ser ejecutados
en el sistema de procesamiento de datos 3 y de iniciar en la unidad B, la
ejecucién de funciones dependientes correspondientes,

para cada comando iniciador, una orden correspondiente por lo
menos en parte a la informacién transmitida por la primera parte de ejecuciéon
2pes, a la segunda parte de ejecucion 2peu, con el fin de iniciar la ejecucion
de la funcién dependiente correspondiente, esta orden se presenta bajo la
forma de por lo menos un argumento del comando iniciador,

un método de renombramiento de 4rdenes destinado a ser
aplicado durante la modificacién del software wvulnerable, dicho método
permite renombrar las 6rdenes con el fin de obtener comandos iniciadores
para ¢Ordenes renombradas que permiten disimular la identidad de las
funciones dependientes correspondientes,

y medios de restablecimiento 20 destinados a ser aplicados en
la unidad 8 durante la fase de uso y que permiten encontrar la orden inicial, a
partir de la orden renombrada, con el fin de encontrar la funcién dependiente
a ejecutar.

Para la aplicacion del principio de proteccién por
renombramiento, también se construyeron medios de aprovechamiento que
permiten transformar una unidad virgen 60 en una unidad 68 que pone al
menos en marcha los medios de restablecimiento 20.

Para la aplicacion del principio de proteccibn por
renombramiento, también se selecciona, en la fuente del software vuinerable
2vs: |

por lo menos un procesamiento algoritmico que utiliza al menos
un operando y qhe arroja al menos un resultado,

y por lo menos una porcidn de la fuente del software vulnerable
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2vs, que contiene por lo menos un procesamiento algoritmico seleccionado.

La fuente del software vulnerable 2vs es entonces modificada, a
manera de obtener la fuente del software protegido 2ps. Esta modificacion es
tal que especialmente:

durante la ejecucién del software protegido 2p, por lo menos una
porcién de la primera parte de ejecucién 2pes, que es ejecutada en el sistema
de procesamiento de datos 3, toma en cuenta que la funcionalidad de por lo
menos un procesamiento algoritmico seleccionado es ejecutada en la unidad
8,

durante la ejecucién del sofiware protegido 2p, la segunda parte
de ejecucién 2peu, que es ejecutada en la unidad 6, ejecuta por lo menos la
funcionalidad de al menos un procesamiento algoritmico seleccionado,

cada procesamiento algoritmico seleccionado es fragmentado
de manera que durante la ejecucién del software protegido 2p, cada
procesamiento algoritmico seleccionado sea ejecutado, por medio de la
segunda parte de ejecucidon 2peu, utilizando funciones dependientes. De
preferencia, cada procesamiento aigoritmico seleccionado es fragmentado en
funciones dependientes fd, (con n variando de 1 a N), a saber:

eventualmente una o més funciones dependientes que permitan
la disposicién de uno de més operandos para la unidad 6,

funciones dependientes en donde algunas utilizan el o los
operandos y que en combinacidn, ejecutan la funcionalidad del procesamiento
algoritmico seleccionado, utilizando este o estos operandos,

y eventuaimente una o mas funciones dependientes que
permitan la disposicién para la unidad 6, para el sistema de procesamiento de
datos 3 del resultado del procesamiento algoritmico seleccionado,

durante la ejecucion del software protegido 2p, la segunda parte

de ejecucion 2peu ejecuta las funciones dependientes fd,,
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durante la ejecucién de software protegido 2p, las funciones
dependientes son iniciadas por comandos iniciadores en Ordenes
renombradas,

y se selecciona un ordenamiento de estos comandos iniciadores
entre el conjunto de ordenamientos que permiten la ejecucién del software
protegido 2p.

La primera parte de ejecucién 2pes del software protegido 2p,
ejecutada en ‘el sistema de procesamiento de datos 3, ejecuta comandos
iniciadores a érdenes renombradas transfiriendo hacia la unidad 6 6rdenes
renombradas, y que inicia en la unidad 8, el restablecimiento a través de
med-ios de restablecimiento 20, de 6rdenes, posteriormente la ejecucion por
medio de la segunda parte de ejecucién 2peu, de cada una de las funciones
anteriores fd, previamente definidas.

En otros términos, el principio de proteccidn por renombramiento
consiste en renombrar las érdenes de comandos iniciadores, a manera de
obtener comandos iniciadores en érdenes renombradas en donde la ejecucién
en el sistema de procesamiento de datos 3, inicia en la unidad 6, la ejecucién
de funciones dependientes que habrin sido iniciadas por los comandos
iniciadores en drdenes no renombradas, no obstante, sin que el examen del
software protegido 2p no permita determinar la identidad de funciones
dependientes ejecutadas.

La figura Ba ilustra un ejemplo de ejecucién de un software
vulnerable 2v. En este ejemplo, aparece en el transcurso de la ejecucioén del
software vulnerable 2v en el sistema de procesamiento de datos 3, en un
momento dado, el calculo de Z«F(X, Y) que corresponde a la asignaciéon a
una variable Z del resultado de un procesamiento algoritmico representado
por una funcion F y que utiliza los operandos Xy Y,

Las figuras 6b y Gc¢ ilustran un ejemplo de aplicacién de la

6L
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La figura 6b ilustra la aplicacién parcial de la invencién. En este
ejemplo, durante la ejecucion en el sistema de procesamiento de datos 3 de la
primera parte de ejecucion 2pes del software protegido 2p y en presencia de
la unidad 6, aparece:

en los momentos t,, t,, la ejecucion de los comandos iniciadores
CD,, CD, que inician en la unidad 8, la ejecucién por medio de la segunda
parte de ejecucion 2peu, de funciones dependientes fd,, fd, comespondientes
que aseguran la transferencia de datos X, Y desde el sistema de
procesamiento de datos 3 hacia zonas de memoria respectivamente x, y
situadas en los medios de memoria 15 de la unidad 6, estos comandos
iniciadores CD,, CD, estdn representados respectivamente por OUT(x, X),
OUT(y. Y).

en los momentos t, a t,,, la ejecucién de comandos iniciadores
CD, a CD,,, que inician en la unidad 6, la ejecucién por medio de |a segunda
parte de ejecucion 2peu, de funciones dependientes fd, a fd,,
comrespondientes, estos comandos iniciadores CD, a CD,, estan
representados, respectivamente, por TRIG(fd,) a TRIG(fd,,). El desarrolio de
las funciones dependientes fd, a fd,, ejecutadas en combinacién es
algoritmicamente equivalente a la funcién F. De manera més precisa, la
ejecucion de estos comandos iniciadores conduce a la ejecucién en la unidad
6, de funciones dependientes fd, a fd,, que se sirven del contenido de las
zonas de memoria X, y y arrojan el resultado en una zona de memoria z de la
unidad 6,

y en el momento t,, la ejecucién de un comando iniciador CD,
que inicia en la unidad 6, la ejecucién por medio de la segunda parte de
ejecucion 2peu, de la funcién dependiente fd, que asegura la transferencia

del resultado del procesamiento algoritmico contenido en la zona de memoria

¢3
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z de la unidad 6 hacia el sistema de procesamiento de datos 3, con el fin de
asignario a la variable Z, este comando es representado por IN(z).

En este ejemplo, para aplicar completamente la invencion, se
selecciona como orden, el primer argumento de los comandos iniciadores
OUT y el argumento de los comandos iniciadores TRIG e IN. Las 6rdenes asl
saleccionadas son renombradas por el método de renombramiento de
4drdenes. De esta manera, las 6rdenes de comandos iniciadores CD, a CD, a
saber x, y, fd,, fd,.,, Z son renombradas a manera de obtener respectivamente
R(x), R(y), R(fdy)..., R(fdy.,), R(z).

La figura B¢ ilustra la aplicacion completa de la invencién. En
este ejemplo, durante la ejecucién en el sistema de procesamiento de datos 3,
de la primera parte de ejecucién 2pes del sofiware protegido 2p, y en
presencia de la unidad 6, aparece:

en los momentos t,, t,, la ejecucién de comandos iniciadores en
6rdenes renombradas CDCR,, CDCR, que transfieren hacia la unidad 6, las
érdenes renombradas R(x), R(y) asl como los datos X, Y inician en la unidad
6 el restablecimiento por medio de los medios de restablecimiento 20, de
érdenes renombradas para reestablecer las érdenes, a saber, la identidad de
zonas de memoria x, y, desde la ejecucién por medio de la segunda parte de
ejecucion 2peu, de funciones dependientes fd,, fd, correspondientes que
aseguran la transferencia de datos X, Y desde el sistema de procesamiento
de datos 3 hacia las zonas de memoria respectivamente x, y situadas en los
medios de memoria 15 de la unidad 6, estos comandos iniciadores en
6rdenes renombradas CDCR,, CDCR, estan representados respectivamente
por OUT (R(x), X), OUT (R(y), Y),

en los momentos t, a t,,. la ejecucidon de comandos iniciadores
en érdenes renombradas CDCR, a CDCR,,, que transfieren hacia la unidad

6, las o6rdenes renombradas R(fd,) a R(fd,,), iniciando en la unidad 6 el
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restablecimiento por medio de medios de restablecimiento 20, de érdenes, a
saber, fd, a fd,, desde la ejecucion por medic de la segunda parte de
ejecucién 2peu, de funciones dependientes fd, a fd,, estos comandos
iniciadores en 6rdenes renombradas CDCR, a CDCR,,, son representados
respectivamente por TRIG (R(fd,)) a TRIG (R(fd,.,)).

y en el momento t,, la ejecucién del comando iniciador en orden
renombrada CDCR,, que transfiere hacia la unidad 6, la orden renombrada
R(z) iniciando en la unidad 6 el restablecimiento por medio de medios de
restablecimiento 20, de la orden, a saber, Ia identidad de la zona de memoria
z, desde la ejecucién por medio de la segunda parte de ejecucion 2peu, de la
funcién dependiente fd, que asegura la transferencia del resultado del
procesamiento algorltmico contenido en la zona de memoria z de la unidad 6
hacia el sistema de procesamiento de datos 3 con el fin de asignario a la
variable Z, este comando Iniciador en orden renombrada CDCR, es
representado por IN (R(z)).

En el ejemplo ilustrado, los comandos iniciadores en 6rdenes
renombradas 1 a N son ejecutados sucesivamente. Cabe sefialar que se
pueden aportar dos mejoras:

La primera mejora se refiere al caso en donde varios
procesamientos algoritmicos son deportados a la unidad 6 y por lo menos el
resultado de un procesamiento algoritmico es utilizado por otro procesamiento
algoritmico. En este caso, ciertos comandos iniciadores en drdenes
renombradas que sirven para la transferencia, pueden ser eventualmente
suprimidos.

La segunda mejora contempla en optar por un ordenamiento
pertinente de los comandos iniciadores en 6rdenes renombradas entre el
conjunto de ordenamientos que permiten la ejecucién del software protegido

2p. Al respecto, es preferible seleccionar un ordenamiento de comandos
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iniciadores en érdenes renombradas que disocie temporaimente la ejecucién
de funciones dependientes, intercalando entre ellas porciones de codigo
ejecutado en el sistema de procesamiento de datos 3 y que comprende o no
comandos iniciadores en oOrdenes renombradas que sirven para la
determinacion de otros datos. Las figuras 6d y 8e ilustran el principio de dicha
modalidad.

La figura 6d muestra un ejemplo de ejecucién de un software
vulnerable 2v. En este ejemplo, aparece, en el transcurso de la ejecucién del
sofiware vulnerable 2v, en el sistema de procesamiento de datos 3, la
ejecucion de dos procesamientos algoritmicos que conducen a la
determinacién de Zy Z', tales como Z&F(X, Y) y Z’«F'(X', Y').

La figura Ge ilustra un ejemplo de aplicacién del método de
acuerdo con la invencién para el cual los dos procesamientos algoritmicos
seleccionados en la figura 6d son deportados a la unidad 8. De acuerdo con
dicho ejemplo, durante la ejecucién en el sistema de procesamiento de datos
3 de la primera parte de ejecucién 2pes del sofiware protegido 2p y en
presencia de la unidad 6, aparece, como se explicd anteriormente, la
ejecucién de comandos iniciadores en érdenes renombradas CDCR, a
CDCRy que comesponden a la determinacién de Z y la ejecucién de
comandos iniciadores en ordenes renombradas CDCR', a CDCR',, que
commesponden a la determinacidn de 2'. Como se ilustra, los comandos
iniciadores en érdenes renombradas CDCR, a CDCR, no son ejecutados
consecutivamente, en la medicion en que los comandos iniciadores en
6rdenes renombradas CDCR’, a CDCR',, asl como otras porciones de codigos
son intercalados. En el ejemplo, también se modaliza el ordenamiento
siguiente: CDCR,, porcién de cédigo intercalado, CDCR', a CDCR,, porcién
de cddigo intercalado, CDCR’,, CDCR',, porcidn de codigo intercalado,

CDCR',, CDCR,, CDCR4, ..., CDCR,, CDCR’,,.
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Cabe sefalar que durante la ejecucién de una porcién de la
primera parte de ejecucion 2pes del sofiware protegido 2p, los comandos
iniciadores en oOrdenes renombradas ejecutadas en el sistema de
procesamiento de datos 3, inician en la unidad 6 el restablecimiento de la
identidad de funciones dependientes correspondientes desde la ejecucién de
las mismas. Asl, resulta que en presencia de la unidad 8, esta porcién es
ejecutada correctamente y que en consecuencia, el software protegido 2p es
completamente funcional.

La figura 6f ilustra un ejemplo de intento de ejecucién del
software protegido 2p, mientras que la unidad 6 estd ausente. En este
ajemplo, durante la ejecucion en el sistema de procesamiento de datos 3 de la
primera parte de ejecucién 2pes del software protegido 2p, en todo momento,
la ejecucion de un comando iniciador en orden renombrada no puede iniciar el
restablecimiento de la orden ni la ejecucion de la funcién dependiente
comespondiente, en razdn de la ausencia de la unidad 6. El valor a asignar a
la variable Z no puede ser entonces determinado comectamente.,

Resulta entonces, que en ausencia de la unidad 6, por lo menos
una peticion de una porcién de la primera parte de ejecucién 2pes del
software protegido 2p, de iniciar el restablecimiento de una orden y la
ejecucién de una funcién dependiente en la unidad 6 no puede ser satisfecha
comrectamente, de modo que por io menos esta porcion no es ejecutada
commectamente y que en consecuencia, el software protegido 2p no es
completamente funcional.

Gracias a este principio de proteccién por renombramiento, el
examen en el software protegido 2p de los comandos iniciadores en érdenes
renombradas, no pemmite determinar la identidad de funciones dependientes
antes de ser ejecutadas en la unidad 6. Cabe sefialar que el renombramiento

de orden se realiza durante [a modificacién del software vulnerable 2v en un

o7
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software protegido 2p.

De acuerdo con una variante del principio de protecciéon por
renombramiento, se define por lo menos una funcién dependiente, una familia
de funciones dependientes algoritmicamente equivalentes pero iniciadas por
comandos iniciadores en drdenes renombradas diferentes. De acuerdo con
esta variante, para al menos un procesamiento algoritmico que utiliza
funciones dependientes, este procesamiento algoritmico es fragmentado en
funciones dependientes que para al menos una de ellas es reemplazada por
una funcién dependiente de la misma familia en lugar de conservar varias
ocurrencias de la misma funcion dependiente. Para este efecto, los comandos
iniciadores en drdenes renombradas son modificados para tener en cuenta el
reemplazo de funciones dependientes por funciones dependientes de Ila
misma familia. En otros términos, dos funciones dependientes de la misma
familia tienen 6rdenes diferentes y en consecuencia, comandos iniciadores en
érdenes renombradas diferentes y, no es posible, en el examen del software
protegido 2p, revelar que las funciones dependientes llamadas son
algoritmicamente equivalentes.

De acuerdo con una modalidad preferida de la variante del
principio de proteccién por renombramiento, se define para al menos una
funcién dependiente, una familia de funciones dependientes algoritmicamente
equivalente, concatenando un campo de ruido a la informacién que define la
parte funcional de la funcién dependiente para ejecutar en la unidad 6.

De acuerdo con una segunda modalidad preferida de la variante
del principio de proteccién por renombramiento, se define para al menos una
funcién dependiente, una familia de funciones dependientes algoritmicamente
equivalentes utilizado campos de identificacién.

De acuerdo con una variante preferida de modalidad del

principio de proteccién por renombramiento, se define como método de

6§
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renombramiento de érdenes, un método de codificacion que permite codificar
las 6rdenes para transformarlas en érdenes renombradas. Cabe recordar que
el renombramiento de orden se realiza en la fase de proteccién P. Para esta
variante preferida, los medios de restablecimiento 20 son medios que aplican
un método de decodificacibn que pemite decodificar las o6rdenes
renombradas y de reestablecer asi la identidad de funciones dependientes
para ejecutar en la unidad 6. Estos medios de restablecimientos son aplicados
en la unidad 6 y pueden ser de naturaleza de sofiware o material. Estos
medios de restablecimiento 20 son solicitados en la fase de uso U cada vez
que un comando iniciador en orden renombrada es ejecutado en el sistema
de procesamiento de datos 3 con el objetivo.de iniciar en la unidad 6 la
ejecucion de una funcién dependiente.

De acuerdo con otra caracteristica ventajosa de la invencion, el
método de proteccién contempla aplicar un principio de proteccién llamado
por “derivacion condicional” cuya descripcién se realiza con relacién a las
figuras 7a a 7c.

Para la aplicacién del principio de proteccién por derivacion
condicional, se selecciona en la fuente del software vuinerable 2vs, por lo
menos una derivacién condicional BC. También se selecciona por lo menos
una porcién de la fuente del software vulnerable 2vs que contiene al menos
una derivacion condicional BC seleccionada.

Por lo menos una porcidn seleccionada de la fuente del software
vulnerable 2vs es entonces modificada, a manera de obtener la fuente del
sofiware protegido 2ps. Esta modificacion es tal que especialmente durante la
ejecucién del software protegido 2p:

por lo menos una porcién de la primera parte de ejecucién 2pes,
que es ejecutada en el sistema de procesamiento de datos 3, toma en cuenta

que la funcionalidad de por lo menos una derivacion condicional BC
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seleccionada es ejecutada en la unidad 6,

y la segunda parte de ejecuciéon 2peu, que es ejecutada en la
unidad 6, ejecuta al menos la funcionalidad de por lo menos una derivacion
condicional BC seleccionada y pone a disposicion del sistema de
procesamiento de datos 3, una informacién que permite a la primera parte de
ejecucion 2pes, continuar su ejecucion en el entorno seleccionado.

La primera parte de ejecucion 2pes del software protegido 2p,
ejecutada en el sistema de procesamiento de datos 3, ejecuta comandos de
derivaciones condicionales, que inician en la unidad 6, la ejecucién por medio
de la segunda parte de ejecucién 2peu, de derivaciones condicionales
deportadas be cuya funcionalidad equivale a la funcionalidad de derivaciones
condicionales BC elegidas.

La figura 7a ilustra un ejemplo de ejecucién de un software
vulnerable 2v. En este ejemplo, aparece, en el transcurso de Ia ejecucién del
software vulnerable 2v en el sistema de procesamiento de datos 3 en un
momento determinado, una derivacion condicional BC que indica al sofiware
vulnerable 2v el entomo en dénde continuar su desarrollo, a saber, uno de
tres entormos posibles B,, B, o B,. Se debe entender que la derivacion
condicional BC toma la decisién de continuar la ejecucién del software en el
entomo B,, B, 0 B,.

La figura 7b ilustra un ejemplo de aplicacién de la invencién para
el cual la derivacion condicional seleccionada para ser deportada a la unidad
8, corresponde a la derivacion condicional BC. En este ejemplo, durante la
ejecucién en el sistema de procesamiento de datos 3 de la primera parte de
ejecucion 2pes del software protegido 2p y en presencia de la unidad 6,
aparece:

en el momento t,, la ejecucion del comando de derivacidon

condicional CBC, que inicia en la unidad 6, la ejecucion por medio de la



10

16

20

25

62

segunda parte de ejecucién 2peu, de la derivacién condicional deportada bc
algoritmicamente equivalente a la derivacién condicional BC, este comando
de derivacion condicional CBC, es representado por TRIG(bc),

en el momento t, la transferencia de la unidad 6 hacia el
sistema de procesamiento de datos 3, de la informacién que pemite a la
primera parte de ejecucion 2pes, continuar su ejecucion en el entomo
seleccionado, a saber el entomo B,, B, 0 B,.

Cabe sefalar que durante la ejecucion de una porcion de la
primera parte de ejecucién 2pes del sofiware protegido 2p, los comandos de
derivaciones condicionales ejecutados en el sistema de procesamiento de
datos 3 inician la ejecucién de derivaciones condicionales deportadas
correspondientes en la unidad 6. Asl, resulta que en presencia de la unidad 6,
esta porcion es ejecutada comrectamente y que en consecuencia, el software
protegido 2p es completamente funcional.

La figura 7¢ ilustra un intento de ejecucién del software
protegido 2p, mientras la unidad 6 esta ausente. En este ejemplo, durante la
ejecucion en el sistema de procesamiento de datos 3 de la primera parte de
ejecucion 2pes del software protegido 2p:

| en el momento t,, la ejecucién del comando de derivacién
condicional CBC,, no puede iniciar la ejecucién de la derivacién condicional
deportada be, teniendo en cuenta la ausencia de la unidad 6,

y en el momento t,, la transferencia de informacién que permite
a la primera parte de ejecucién 2pes, continuar en el entomo seleccionado
fracasa teniendo en cuenta la ausencia de la unidad 6.

Resulta entonces que en ausencia de la unidad 6, por io menos
una peticién de una porcion de la primera parte de ejecucién 2pes de iniciar la
ejecucidon de una derivacién condicional deportada a la unidad 6, no puede

sar satisfecha corectamente, de modo que por lo menos esta porcién no es
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ejecutada correctamente y en consecuencia, el software protegido 2p no es
completamente funcional.

En la descripcion anterior con relacién a las figuras 7a a 7¢, el
objeto de la invencién contempla deportar a la unidad 6, una derivacién
condicional. Desde luego, una modalidad preferida de la invencidon puede
consistir en deportar a la unidad 8, una serie de derivaciones condicionales
cuya funcionalidad global es equivalente al conjunto de funcionalidades de
derivaciones condicionales que han sido deportadas. La ejecucién de la
funcionalidad global de esta serie de derivaciones condicionales deportadas
conduce a la puesta a disposicion, para el sistema de procasamiento de datos
3, de una informacién que permite a la primera parte de ejecucion 2pes del
software protegido 2p, continuar su ejecucion en el entomo seleccionado.

En la descripcién precedente en relacién a las figuras 4a a 7c,
se explican cuatro principios diferentes de proteccion de un software de
manera generalmente independiente unos de otros. El procedimiento de
proteccién de conformidad con la invencidn se pone en marcha al utilizar el
principio de proteccion por deteccidn y coercién, relacionado eventualmente a
uno o varios principios de proteccién. En el caso en el que el principio de
proteccién por detecciébn y coercibn se complete mediante [a puesta en
marcha de al menos otro principio de proteccibn, se completa
convenientemente el principio de proteccién por deteccién y coercién por el
principio de proteccion por variable y/o el principio de proteccion por
renombramiento y/o el principio de proteccién por derivacion condicional.

Y cuando se pone en marcha le principio de proteccién por
renombramiento, éste puede ser completado a su vuelta por el principio de
proteccion por derivacién condicional.

En la modalidad preferida, se completa el principio de proteccién

por deteccion y coercién mediante el principio de proteccién por variable y por
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el principio de proteccion por renombramiento, y se completa con el principio
de proteccién por derivacion condicional.

En el caso de que se aplique un principio de proteccién, como
complemento del principio de proteccion por deteccién y coercién, tal
descripcion efectuada anteriormente debe comprender, para tener conciencia
de dicha puesta en marcha combinada, las siguientes modificaciones:

la nocién de software vulnerable debe ser comprendida como
software vulnerable frente al principio de proteccién durante la descripcion.
Asi, en el caso en donde un principio de proteccién ya ha sido aplicado al
software vulnerable, la expresion “software vulnerable® debe ser interpretada
por el lector como la expresién “software protegido por el o los principios de
proteccion ya aplicados”,;

la nocién de sofiware protegido debe ser comprendida como
software protegido frente al principio de proteccidon durante la descripcién. Asl,
en el caso en donde un principio de proteccibn ya ha sido aplicado, la
expresiéon “soflware protegido® debe ser interpretada por el lector como la
expresion “nueva version del software protegido®;

y la o las selecciones efectuadas para la aplicacion del principio
de proteccién durante la descripcion debe tener en cuenta la o las selecciones
efectuadas para la aplicacion del o de los principios de proteccién ya
aplicados.

El desarrollo de la descripcibn permite comprender mejor la
aplicacion del método de proteccion de acuerdo con la invencion. Este
método de proteccién de acuerdo con la invencién incluye, como aparece de
manera mas precisa en la figura 8:

primero, una fase de proteccion P en el transcurso de la cual un
software vuinerable 2v es modificado en un software protegido 2p,

posteriormente, una fase de uso U en el transcurso de la cual se
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aplica el software protegido 2p. En esta fase de uso U:

en presencia de la unidad 6 y cada vez que lo imponga una
porcién de la primera parte de ejecucién 2pes ejecutada en el sistema de
procesamiento de datos 3, se ejecuta una funcionalidad impuesta en la
unidad 6, de modo que esta porcidn es ejecutada correctamente y que en
consecuencia, el software protegido 2p es completamente funcional,

en ausencia de la unidad 6 y a pesar de la peticibn de una
porcién de la primera parte de ejecucién 2pes de ejecutar una funcionalidad
en |a unidad 8, esta peticion no puede ser correctamente satisfecha, de modo
que por lo menos esta porcibn no es ejecutada correctamente y en
consecuencia, el software protegido 2p no es completamente funcional,

y eventuaimente una fase de recarga R en el transcurso de la
cual se acredita al menos un uso complementario de una funcionalidad
protegida por la aplicacion de la segunda variante preferida de modalidad del
principio de proteccion por deteccion y coercidn que utilizan como
caracteristica, una variable de medicion.

La fase de proteccién P puede ser fragmentada en dos subfases
de proteccién P, y P,. La primera, llamada subfase de proteccién corriente
ariba P,, es aplicada independientemente del sofiware vulnerable 2b a
proteger. La segunda, llamada subfase de proteccién comiente abajo P, es
dependiente del softiware vuinerable 2v a proteger. Cabe sefialar que las
subfases de proteccion corriente arriba P, y cormriente abajo P, puetien ser
modalizadas ventajosamente por dos personas diferentes o dos equipos
diferentes. Por ejemplo, la subfase de proteccién corriente arriba P, puede ser
modalizada por una persona o0 una sociedad que asegure el desarrollo de
sistemas de proteccién de sofiware, mientras que la subfase de proteccion
corriente abajo P, puede ser modalizada por una persona o una sociedad que

asegure el desairollo de sofiwares antes de ser protegidos. Desde luego, es
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pueden también ser modalizadas por la misma persona o el mismo equipo.

La subfase de protecciébn comiente arriba P, incluye varios
periodos S,,, ..., S,, para cada uno de los cua;les se van a efectuar diferentes
tareas o trabajos.

En primer perlodo de esta subfase de proteccién corriente arriba
P, es llamada “periodo de definiciones S,,". Durante este periodo de
definiciones S,,:

se selecciona:

— el tipo de la unidad 8. Como ejemplo, se puede elegir en
cuanto a la unidad 6, un lector 8 de tarjetas y la tarjeta virgen 7 relacionada
con el lector,

- y los medios para transferir 12,13 destinados a ser puestos en
marcha respectivamente en el sistema de procesamiento de datos 3 y en la
unidad 8, en el transcurso de la fase de utilizacién U, y que estan capacitados
para asegurar la transferencia de datos entre el sistema de procesamiento de
datos y la unidad 6,

 esta definida:

- al menos una caracteristica de ejecucion del software
susceptible de ser monitoreada al menos en parte en una unidad 8;

- al menos un criterio a acatar por al menos una caracteristica
de ejecucién de software;

- medios de deteccién 17 a ser ejecutados en una unidad 6 y
que permiten detectar que al menos una caracteristica de ejecucion del
software no acata al menos un criterio relacionado; y

- medios de coercién 18 a ser ejecutados por una unidad y que
permiten informar al sistema de procesamiento de datos 3 y/o modificar la

ejecucion de un software cuando no se acata por lo menos un criterio;
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y en el caso en donde el método de proteccién de acuerdo con
la invencién aplique el principio de proteccidn por deteccion y coercidn
utilizando como caracteristica una variable de medicién de la ejecucion del
software, también se define:

como caracteristica de ejecucion de software susceptible de ser
vigilada, una variable de medicién del uso de una funcionalidad de un
software,

como criterio a obedecer, por 1o menos un umbral asociado a
cada variable de medicion,

y medios de actualizacion que permiten actualizar al menos una
variable de medicién,

y en el caso en donde el método de proteccién de acuerdo con
la invencién aplique una primera variante preferida de modalidad del principio
de protecciéon por deteccidn y coercién utilizando como caracteristica una
variable de medicion de la ejecucién del software, también se define:

para al menos una variable de medicién, varios umbrales
asociados,

y medios de coercién diferentes que corresponden a cada uno
de estos umbrales,

y en el caso en donde el método de proteccion de acuerdo con
la invencién aplica una segunda variante preferida de modalidad del principio
de proteccién por deteccién y coerciéon utilizando como caracteristica una
variable de medicién de la ejecucion del sofiware, también se definen medios
de recarga que permiten acreditar por lo menos un uso complementario para
al menos una funcionalidad de software vigilada por una variable de medicion,

y en el caso en donde el método de proteccion de acuerdo con
la invencion aplique el principio de proteccién por deteccién y coercidn

utilizando como caracteristica un perfil de uso de software, también se define:
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como caracteristica de ejecucién de software susceptible de ser
vigilada, un perfil de uso de software,

y como criterio a obedecer, por lo menos una caracteristica de
ejecucioén de software,

y en el caso en donde el método de proteccion de acuerdo con
la invencion aplique el principio de proteccién por deteccién y coercidn
utilizando como caracteristica de ejecucién a obedecer, la vigilancia del
encadenamiento de ejecucion, también se define:

un juego de instrucciones en donde las instrucciones son
susceptibles de ser ejecutadas en la unidad 6,

un juego de comandos de instrucciones para este juego de
instrucciones, estos comandos de instruccion son susceptibles de ser
ejecutados en el sistema de procesamiento de datos 3 y de iniciar en la
unidad 6 la ejecucién de las instrucciones,

como perfil de uso, el encadenamiento de las instrucciones,

como caracteristica de ejecucién, un encadenamiento deseado
para la ejecucién de instrucciones,

como medios de deteccién 17, medios que permitan detectar
que el encadenamiento de instrucciones no comresponde a aquel deseado,

y como medios de coercién 18, medios que permnitan informar al
sistema de procesamiento de datos 3 y/o de modificar el funcionamiento de la
porcibn de software protegido 2p cuando el encadenamiento de las
instrucciones no corresponde a aquel deseado,

y en el caso en donde el método de proteccién de acuerdo con
la invencién aplique una variante preferida de modalidad del principio de
proteccién por deteccidn y coercién utilizando como caracteristica de
ejecucion a obedecer, la vigilancia del encadenamiento de ejecucién, también

se define:
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como juego de instrucciones, un juego de instrucciones en
donde por lo menos ciertas instrucciones trabajan sobre registros y utilizan
por lo menos un operando con el fin de arrojar un resultado,

por lo menos una parte de instrucciones que trabajan sobre
registros:

una parte PF que define la funcionalidad de la instruccién,

y una parte que define el encadenamiento deseado para [a
ejecucién de instrucciones y que comprende campos de bits que
comresponden a:

un campo de identificacion de la instruccion CII,

y para cada operando de la instruccion:

un campo bandera CD,,

y un campo de identificacién previsto CIP del operando,

para cada registro que pertenece a los medios de
aprovechamiento y utilizado por el juego de instrucciones, un campo de
identificacién generada CIG, en el cual se memoriza automaticamente la
identificacion de la dGitima instruccién que haya arrojado su resultado en este
registro,

como medios de deteccion 17, medios que permiten, durante la
ejecucién de una instruccién, para cada operando, cuando lo imponga el
campo bandera CD,, controlar la igualdad entre el campo de identificacién
generada CIG, que corresponde al registro utilizado por este operando, y el
campo de identificacion prevista CIP, del origen de este operando,

y como medios de coercion 18, medios que permiten modificar el
resultado de las instrucciones, si por lo menos una de las igualdades
controladas es falsa.

y en el caso en donde el método de proteccién de acuerdo con

la invencion aplique el principio de proteccidon por renombramiento, también
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se define:

— en cuanto a un comando iniciador, un comando de instruccion,

- en cuanto a una funcion dependiente, una instruccién,

como una orden, por lo menos un argumento para un comando
iniciador, que corresponde por lo menos en parte a la informacién transmitida
por el sistema de procesamiento de datos 3 a la unidad 8, con el fin de iniciar
la ejecucion de la funcién dependiente comespondiente,

un meétodo de renombramiento de érdenes que permite
renombrar las érdenes con el fin de obtener comandos iniciadores en ordenes
renombradas,

y medios de restablecimiento 20 destinados a ser aplicados en
la unidad 8 en el transcurso de la fase de uso U, y que permiten encontrar la
funcién dependiente a ejecutar, a partir de la orden renombrada,

y en el caso en donde el método de proteccién de acuerdo con
la invencibn aplica una variante del principio de proteccién por
renombramiento, también se define para al menos una funcién dependients,
una familia de funciones dependientes algoritmicamente equivalentes, pero
iniciadas por comandos iniciadores cuyas Ordenes renombradas son
diferentes,

y en el caso en donde el método de proteccidon de acuerdo con
la invencién aplica una u otra de las modalidades preferidas de la variante del
principio de proteccién por renombramiento, también se define para al menos
una funcién dependiente, una familia de funciones dependientes
algoritmicamente equivalentes:

concatenando un campo de ruido con la informacion que define
la parte funcional de la funcién dependiente a ejecutar en la unidad 6,

o utilizando el campo de identificacién de la instruccién Cll y los

campos de identificacién prevista CIP, de los operandos,
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y en el caso en donde el método de proteccién de acuerdo con
la invencién aplica una variante preferida del principio de proteccién por
renombramiento, también se define:

como método de renombramiento de 6rdenes, un método de
codificacion para codificar las 6rdenes,

y como medios de restablecimiento 20, medios que aplican un
método de decodificacion para decodificar las 6rdenes renombradas y
reestablecer asi la identidad de funciones dependientes para ejecutar en la
unidad 6.

Después de la subfase de proteccidn corriente arriba, a la fase
de definicién S,; le sigue una fase llamada “fase de construccién S,,". En
dicho estado S,, se construyen los medios de transferencia 12,13 y lo
smedjos de aprovechamiento que corresponden a las definiciones de la fase
de definicién S,,.

Después de esta fase de construccion S,,, entionces se
procede:

. A la construccion de medios de transferencia 12,13 que
permitan, en el transcurso de la fase de utilizacién U, la transferencia de datos
entre el sistema de procesamiento de datos 3 y la unidad 8,

. A la construccion:

- medios de aprovechamiento que permitan a la unidad 6, en el
transcurso de la fase reutilizacion U, de poner en marcha los medios de
deteccion 17 y los medios de coercién 18,

- y eventualmente los medios de aprovechamiento permiten a la
unidad 6, en el transcurso de la fase de utilizacién U, poner también en

marcha los medios de actualizacion,
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- y eventualmente los medios de aprovechamiento permiten a la
unidad 6, en el transcurso de la fase de nueva carga, poner también en
l;mrcha los medios de nueva carga,

- y eventualmente los medios de aprovechamiento pemmiten
también a la unidad 8, en el transcurso de la fase de utilizacién U, ejecutar las
instrucciones de la serie de instrucciones,

. Y cuando se pone en marcha el principio de proteccion

por renombramiento, a la construccidn de medios de aprovechamiento que

 permiten a la unidad 6, en el transcurso de la fase reutilizacién U, de poner en

marcha también los medios de restablecimiento.

La construccion de medios de aprovechamiento se realiza de
manera habitual, a través de una unidad de desarrollo de programa que toma
en cuenta las definiciones incluidas en el periodo de definiciones S,,. Dicha
unidad es descrita en el desarrollo de la descripcién de la figura 9.

Durante la subfase de proteccién cormiente armriba P,, el periodo
de construccién S,, puede ser seguido por un periodo llamado “periodo de
prepersonalizacién S,;". Durante este perlodo de prepersonalizaciéon S,;, por
lo menos una parte de los medios de transferencia 13 y/o los medios de
aprovechamiento son cargados en por lo menos una unidad virgen 60 con el
fin de obtener por lo menos una unidad prepersonalizada 66. Cabe sefalar
que una parte de los medios de aprovechamiento, una vez transferida en una
unidad prepersonalizada 66, ya no es directamente accesible desde el
exterior de esta unidad prepersonalizada 66. La transferencia de medios de
aprovechamiento en una unidad virgen 60 puede ser realizada a través de
una unidad de prepersonalizacién adaptada, que se describe en el desarrolio
de la descripcion de la figura 10. En el caso de una unidad prepersonalizada
68, constituida por una tarjeta de chip 7 y de su lector 8, la prepersonalizacién

solo se refiere a la tarjeta de chip 7.
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Durante la subfase de proteccién corriente arriba P,, se puede
aplicar, después del periodo de definicién S, y, eventualmente después del
perlodo de construccion S,,, un perfodo llamado “periodo de confeccién de
herramientas S,,°. Durante este periodo de confeccidn de herramientas S,,,
se confeccionan herramientas que permiten ayudar a la generacién de
softwares protegidos o de automatizar la proteccién de softwares. Dichas
herramientas permiten:

ayudar a seleccionar o a selaccionar
automaticamente en el software vulnerable 2v a proteger:

— las caracteristicas de ejecucibn a ser monitoreadas vy,
eventuaimente, los procesamientos algoritmicos susceptibles de ser
desglosados en instrucciones deportables en la unidad 6,

- las porciones susceptibles de ser modificadas,

- y cuando también se pone en marcha el principic de
proteccién por variable, las variables susceptibles de ser deportadas en la
unidad 6,

- y cuando también se pone en marcha el principio de
proteccién por renombramiento, los procesamientos algoritmicos susceptibles
de ser desglosados en funciones dependientes deportables en la unidad 6 y
por las cuales pueden ser renombradas las 6rdenes de comandos iniciadores,

- y cuando también se pone en marcha el principio de
proteccién por derivaciéon condicional, las derivaciones condicionales por las
cuales la funcionalidad es susceptibles de ser deportada en la unidad 6,

. y eventualmente, ayudar a generar los software
protegidos o de automatizar la proteccién de los software.

Estas hemrramientas diversas pueden ser realizadas

independientemente ¢ en combinacién y cada herramienta puede tomar
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diversas forrnas, como por ejemplo preprocesador, compitador, ensamblador,
etc.

Le sigue a la subfase de proteccién comiente armriba P, una
subfase de proteccién corriente abajo P, que depende del softiware vulnerable
2v a proteger. Estas subfase de proteccién corriente abajo hace intervenir
iguaimente varias fases. La primer fase que corresponde a | apuesta en
marcha del principio de proteccion por deteccién y coercion se llama “fase de
creaciébn S,,". En esta fase de creacién S,,, se utiliza las opciones que
intervienen en la fase de definicién S,,. Con la ayuda de estas opciones y
eventualmente con las herramientas construidas en la fase de fabricacion de
herramientas S,,, se crea el software protegido 2p:

. al elegir al menos una caracteristica de ejecucion del
software a ser monitoreada entre las caracteristicas de ejecucion susceptibles
de ser monitoreadas

) elegir al menos un criterio a acatar por al menos una
caracteristica de ejecucion de software elegido,

. elegir al menos un procesamiento algoritmico, el cual,
cuando se ejecuta un software vulnerable 2v, utiliza al menos un operando y
permite obtener al menos un resultado, y por el cual se monitorea al menos
una caracteristica de ejecucion de software elegido,

. elegir por lo menos una porcion de una fuente de
software vulnerable 2vs que contiene al menos un procesamiento algoritmico
elegido,

. producir la fuente de software protegido 2ps a partir de la
fuente de software vulnerable 2vs, que modifica al menos una porcién elegida
de la fuente de software vulnerable 2vs para obtener al menos una porcién
modificada de una fuente de software protegido 2ps; dicha modificacién es tal

que:
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- cuando se gjecuta el sofiware protegido 2p se ejecuta una
primera parte de ejecucion 2pes en el sistema de procesamiento de datos 3 y
una segunda parte de ejecucién 2peu se ejecuta en una unidad 6, que se
obtiene a partir de la unidad virgen 80 después de cargar informaciones,

- la segunda parte de ejecuciébn 2peu ejecuta al menos la
funcionalidad de por lo menos un procesamiento algoritmico elegido,

- y cuando se ejecuta el software protegido 2p por lo menos una
caracteristica de ejecucién elegida es monitoreada por la segunda parte de
ejecucién 2peu, y no se acata un criterio que termina en una modificacién de
la ejecucion del software protegido (2p),

. y producir: una primera parte objeto 2pos del software
protegido 2p, a partir de la fuente del software protegido 2ps, dicha primera
parte objeto 2pos es tal que cuando se ejecuta el software protegido 2p
aparece una primera parte de ejecucién 2pes que se ejecuta en el sistema de
procesamiento de datos 3 y en el cual al menos una porcion detecta que al
menos 8se monitorea una caracteristica de ejecucién de software,

. y una segunda parte objeto 2pou del software protegido,
que contiene los medios de aprovechamiento que ponen en marcha los
medios de deteccion 17 y los medios de coercién 18, esta segunda parte
abjeto es tal que, después de ser cargada en la unidad virgen 60 y cuando se
ejecuta el software protegido 2p aparece la segunda parte de ejecucion 2peu
en medio de la cual al menos se monitorea una caracteristica de ejecucién de
sofiware, y en medio de la cual el no acatamiento de un criterio termina en
una modificacién de la ejecucion del software protegido 2p.

En breve, el principio de proteccion por deteccion y coercidn de
la invencién puede aplicarse directamente para el desarmollo de un software
novedoso sin que requiere la realizaciéon previa de un software vulnerable 2v.

De esta manera, se obtiene directamente un software protegido 2p.

et
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Para la aplicacién del principio de proteccién por deteccion y
coercibn que utiliza como caracteristica una variable de medicién de la
ejecucion del software, el software protegido 2p es modificado:

seleccionando como caracteristica de ejecucion de software
vigilar, por lo menos una variable de medicion del uso de una funcionalidad de
un software,

seleccionando:

por lo menos una funcionalidad del software protegido 2p cuyo
uso es susceptible de ser vigilado gracias a una variable de medicion,

por lo menos una variable de medicién que sirve para cuantificar
el uso de dicha funcionalidad,

por lo menos un umbral asociado con una variable de medicién
seleccionada que corresponde a un IlImite de uso de dicha funcionalidad,

y por lo menos un método de actualizacién de una variable de
medicién seleccionada en funcion del uso de dicha funcionalidad,

y modificando por lo menos una porcidn seleccionada de la
fuente del sofiware protegido 2ps, esta modificacién es tal que durante Ia
ejecucion del software protegido 2p, la variable de medicién es actualizada
por medio de la segunda parte de ejecucion 2peu, en funcién del uso de dicha
funcionalidad y se toma en cuenta por o menos un exceso de umbral.

Para la aplicacion de una primera variante preferida de
modalidad del principio de proteccidn por deteccién y coercién que utiliza
como caracteristica, una variable de medicion, el software protegido 2p es
modificado:

seleccionando en la fuente del software protegido 2ps, por lo
menos una variable de medicion seleccionada a la cual deben estar
asociados varios umbrales correspondientes a los limites diferentes de uso de

la funcionalidad,
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seleccionando al menos dos umbrales asociados con la variable
de medicién seleccionada,

y modificando por lo menos una porcién seleccionada de la
fuente del software protegido 2ps, esta modificacion es tal que durante la
ejecucion del software protegido 2p, se toman en cuenta los excesos de
diversos umbrales, por medio de la segunda parte de ejecucién 2peu, de
manera diferente.

Para la aplicacibn de una segunda variante preferida de
modalidad del principio de proteccién por deteccidn y coercibn que utiliza
como caracter(stica, una variable de medicién, el software protegido 2p es
modificado:

seleccionando en la fuente del software protegido 2ps, por lo
menos una variable de medicidén seleccionada que permite limitar el uso de
una funcionalidad a la cual se debe poder acreditar por lo menos un uso
complementario,

y modificando por lo menos una porcién seleccionada, esta
modificacién es tal que en una fase llamada de recarga, por lo menos un uso
complementario de por lo menos una funcionalidad que corresponde a una
variable de medicién seleccionada puede ser acreditada.

Para la aplicacién del principio de proteccién por deteccion y
coercion que utiliza como caracteristica, un perfil de uso de software, el
software protegido 2p es modificado:

seleccionando como caracteristica de ejecucién de software a
vigilar por [o menos un perfil de uso de sofiware,

seleccionando por lo menos una caracteristica de ejecucion que
debe obedecer por lo menos un perfil de uso seleccionado,

y modificando al menos una porcidn seleccionada de la fuente

del software protegido 2ps, esta modificacién es tal que durante la ejecucién

96



10

15

20

25

78

del software protegido 2p, la segunda parte de ejecucion 2peu obedece todas
las caracteristicas de ejecucion seleccionadas.

Para la aplicacién del principio de proteccidén por deteccion y
coercion que utilizan como caracteristica de ejecucion a obedecer, Ia
vigilancia del encadenamiento de ejecucion, el software protegido 2p es
modificado:

al modificar al menos una porcién elegida de la fuente del
software protegido 2ps, siendo tal modificacién tal que:

- al menos se fragmenta un proceso algoritmico de manera que
cuando se ejecuta el software protegido 2p, se ejecuta dicho proceso
algoritmico en el medio de la segunda parte de ejecucién 2peu utilizando
instrucciones,

- para al menos un proceso algoritmico elegido, se integran los
comandos de instrucciones en la fuente de software protegido 2ps de manera
que cuando se ejecuta el software protegido 2p se ejecuta cada comando de
instrucciones en la primera parte de ejecucién 2pes e inicia en la unidad 6 la
ejecucién de al menos la segunda parte de ejecucion 2peu de una instruccion,

- sé elige una orden de comandos de instrucciones entre el
conjunto de 6rdenes que permiten la ejecucion del software protegido 2p,

- y el enlace de que deben acatar por lo menos ciertas
instrucciones cuando se especifica su ejecucion en la unidad 6.

En ia subfase de proteccién corriente abajo P,, y cuando se
aplique al menos un principio de proteccion en mas de un principio de
proteccién por deteccién y coerciébn, se pone en marcha una “fase de
modificacién S,,". En esta fase de modificacion S,,, se utilizan las definiciones
que se utilizaron en la fase de definiciones S,,. Con la ayuda de estas
definiciones y eventualmente con las herramientas generadas en la fase de

fabricacion de herramientas S,,, se modifica el software protegido 2p para
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permitir la puesta en marcha de principios de proteccidbn en una de las
disposiciones definidas anteriormente.

Cuando se pone en marcha el principio de proteccion por
variable, se modifica el software protegido 2p:

) al menos una variable que se utilice en al menos un
proceso algoritmico elegido, que cuando ejecuta el sofiware protegido 2p
define parcialmente el estado de software protegido 2p,

. al modificar al menos una porcién elegida de la fuente del
software protegido 2ps siendo esta modificacién tal que cuando se ejecuta el
sofiware protegido 2p, al menos una variable elegida o al menos una copia de
la variable elegida reside dentro de la unidad 6,

. Y que produce:

- la primera parte objeto 2pos del software protegido 2p, esta
primera parte objeto 2pos es tal que cuando se ejecuta el software protegido
2p, al menos una porcidn de la primera parte de ejecucién 2pes se hace cargo
también al menos de una variable o al menos de una copia de variable que
reside en la unidad 6,

- y la segunda parie objeto 2pou del software protegido 2p,
siendo segunda parte objeto 2pou tal que, después de cargar lo que la unidad
6 y cuando se ejecuta el software protegido 2p, aparece la segunda parte de
ejecuciéon 2peu, en medio del cual al menos una variable elegida o al menos
una copia de variable elegida reside también dentro de la unidad 6.

Cuando el principio de proteccion por renombramiento es
aplicado, el software 2p es modificado:

seleccionando la fuente del software protegido 2ps, comandos
iniciadores,

modificando por lo menos una porcién seleccionada de la fuente

del software protegido 2ps renombrando las érdenes de comandos iniciadores
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seleccionados, con el fin de disimular la identidad de funciones dependientes
correspondientes,

y produciendo:

la primera parte objeto 2pos del software protegido 2p, esta
primera parte objeto 2pos es tal que durante la ejecuciébn del sofiware
protegido 2p, se ejecutan los comandos iniciadores en érdenes renombradas,

y la segunda parte objeto 2pou del software protegido 2p que

contiene los medios de aprovechamiento que aplican también los medios de

reestablecimiento 20, esta segunda parte objeto 2pou es tal que después de
carga en la unidad 6 y durante la ejecuciéon del software protegido 2p, la
identidad de funciones dependientes cuya ejecucion es iniciada por la primera
parte de ejecucion 2pes es restablecida por medio de la segunda parte de
ejecucion 2peu, y las funciones dependientes son ejecutadas por medio de la
segunda parte de ejecucién 2peu.

Para la aplicaciéon de una variante del principio de proteccion por
renombramiento, el software protegido 2p es modificado:

seleccionando en la fuente del software protegido 2ps por lo
menos un comando iniciador en orden renombrada,

y modificando al menos una porcién seleccionada de la fuente
de software protegido 2ps reemplazando al menos la orden renombrada de un
comando iniciador en orden renombrada seleccionada, por otra orden
renombrada, que inicia una funcion dependiente de la misma familia.

Cuando se aplica el principio de proteccion por derivacién
condicional, el software protegido 2p es modificado:

seleccionado en la fuente del software protegido 2ps, por lo
menos una derivacibn condicional efectuada por lo menos en un
procesamiento algoritmico seleccionado,

modificando la menos una porcion seleccionada de la fuente del
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software protegido 2ps; esta modificacién es tal que durante la ejecucién del
sofiware protegido 2p, se ejecuta la funcionalidad de por lo menos una
derivacién condicional seleccionada, por medio de la segunda parte de
ejecucién 2peu, en la unidad 6,

y produciendo:

la primera parte objeto 2pos del software protegido 2p, esta
primera parte objeto 2pos es tal que durante la ejecucién del software
protegido 2p, se ejecuta la funcionalidad de por lo menos una derivacion
condicional seleccionada en la unidad 6,

y la segunda parte objeto 2pou del sofiware protegido 2p, esta
segunda parte objeto 2pou es tal que después de carga en la unidad 6 y
durante la ejecucién del software protegido 2p, aparece la segunda parte de
ejecucién 2peu por medio de la cual se ejecuta la funcionalidad de al menos
una derivacion condicional seleccionada.

Para la aplicacién de una modalidad preferida del principio de
proteccion por derivacion condicional, el sofiware protegido 2p es modificado:

seleccionando, en la fuente del software protegido 2ps por lo
menos una serie de derivaciones condicionales seleccionadas,

modificando al menos una porcién selaccionada de la fuente del
software protegido 2ps, esta modificacién es tal que durante la ejecucién del
software protegido 2p, la funcionalidad global de al menos una serie
seleccionada de derivaciones condicionales es ejecutada por medio de Ia
segunda parte de ejecucion 2peu, en la unidad 6,

y produciendo:

la primera parte objeto 2pos del sofiware protegido 2p, esta
primera parte objeto 2pos es tal que durante la ejecucion del software
protegido 2p, la funcionalidad de al menos una serie seleccionada de

derivaciones condicionales es ejecutada en la unidad 6,
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y la segunda parte objeto 2pou del software protegido 2p, esta
segunda parte objeto 2pou es tal que después de carga en ia unidad 6 y
durante la ejecucién del software protegido 2p, aparece la segunda parte de
ejecucion 2peu por medio de la cual se ejecuta la funcionalidad global de al
menos una serie seleccionada de derivaciones condicionales.

Desde luego, los principios de proteccién de acuerdo con Ila
invencién pueden ser aplicados directamente durante el desarrolio de un
nuevo software sin necesitar la realizacion previa de softwares protegidos
intermediarios. De esta forma, los periodos de creacion S,, y de modificacion
S.; pueden ser efectuados de manera concomitante con el fin de obtener
directamente el software protegido 2p.

En la subfase de proteccién corriente abajo P,, se pone en
marcha después de la fase de creacién S,, del software protegido 2p, y
eventuaimente después de la fase de modificacion S,,, una fase llamada “fase
de personalizacién S.,". En esta fase de personalizacion S,,, la segunda parte
objeto 2pou que contiene los medios de aprovechamiento se carga en al
menos una unidad virgen 60, para obtener al menos una unidad 6, o una
parte de la segunda parte objeto 2pou que contiene los medios de
aprovechamiento se carga en al menos una unidad pre-personalizada 68,
para obtener al menos una unidad 6. La carga de estas informaciones de
personalizacién permiten hacer operativo al menos una unidad 6. Debe
observarse que una parte de estas informaciones, una vez que son
transferidas a una unidad 8, ya no puede ser acezada directamente desde el
exterior de esta unidad 6. La ftransferencia de informaciones de
personalizacién en una unidad virgen 60 o en una unidad pre-personalizada
66 puede ser realizada mediante la intervencién de una unidad de

personalizacion adaptada que se describe después de la descripcién a la
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figura 13. En el caso de una unidad 8, que esta constituida de una tarjeta de
chip 7 y de su lector 8, la personalizacién solo concieme a la tarjeta de chip 7.

Para la aplicacion de la fase de proteccion P, se describen
diferentes medios técnicos de manera mas precisa con relacién a las figuras
9,10, 11,12y 13.

La figura 9 ilustra un ejemplo de modalidad de un sistema 25
que permite aplicar el perlodo de construccidn S,; que toma en cuenta las
definiciones contenidas en el periodo de definiciones S,, y en el transcurso
del cual se construyen los medios de transferencia 12, 13 y eventualmente,
los medios de aprovechamiento destinados a la unidad 6. Dicho sistema 25
comprende una unidad de desamrollo de programa o estacién de trabajo y se
presenta por lo regular bajo la forma de una computadora que comprende una
unidad central, una pantalla, periféricos del tipo teclado-ratén, y que
comprende, especialmente, los siguientes programas: editores de ficheros,
ensambladores, preprocesadores, compiladores, interpretadores,
depuradores y editores de enlaces.

La figura 10 ilustra un ejemplo de modalidad de una unidad de
prepersonalizacién 30 que permite cargar al menos en parte los medios de
transferencia 13 y/o los medios de aprovechamiento en por lo menos una
unidad virgen 60 con el fin de obtener por lo menos una unidad
prepersonalizada 68. Esta unidad de prepersonalizacion 30 comprende un
medio de lectura y de escritura 31 que permite prepersonalizar de manera
eléctrica, una unidad virgen 60, a manera de obtener una unidad
prepersonalizada 68 en la cual los medios de transferencia 13 y/o de
aprovechamiento han sido cargados. La unidad de prepersonalizacién 30
puede también comprender medios de personalizacién fisica 32 de la unidad
virgen 60 que se pueden presentar por ejemplo, en forma de una impresora.

En el caso en donde la unidad 6 esté constituida por una tarjeta de chip 7 y su
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lector 8, la prepersonalizacion se refiere de manera general Unicamente a la
tarjeta de chip 7.

La figura 11 ilustra un ejemplo de modalidad de un sistema 35
que permite efectuar la confeccion de herramientas que permiten ayudar a
generar softwares protegidos o de automatizar la proteccién de softwares.
Dicho sistema 35 comprende una unidad de desarmollo de programa o
estacién de trabajo y se presenta por lo regular en forma de una computadora
que comprende una unidad central, una pantalla, periféricos del tipo teclado-
ratén, y que comprenden, especialments, los siguientes programas: editores
de ficheros, ensambladores, preprocesadores, compiladores, interpretadores,
depuradores y editores de enlaces.

La figura 12 ilustra un ejempio de modalidad de un sistema 40
que permite crear directamente un software protegido 2p o de modificar un
software vulnerable 2v con el fin de obtener un software protegido 2p. Dicho
sistema 40 comprende una unidad de desamollo de programa o estacién de
trabajo y se presenta por lo regular en forma de una computadora que
comprende una unidad central, una pantalla, periféricos del tipo teclado-raton,
y que comprende, especiaimente, los siguientes programas: editores de
ficheros, ensambladores, preprocesadores, compiladores, interpretadores,
depuradores y editores de enlaces, asl como herramientas que permiten
ayudar a generar softwares protegidos o de automatizar la proteccidon de
softwares.

La figura 13 ilustra un ejemplo de modalidad de una unidad de
personalizacioén 45 que permite cargar la segunda parte objeto 2pou en por lp
menos una unidad virgen 60 con el fin de obtener por lo menos una unidad 6
0 una parte de la segunda parte objeto 2pou en por lo menos una unidad
prepersonalizada 66 con el fin de obtener por lo menos una unidad 8. Esta

unidad de personalizacién 45 comprende un medio de lectura y de escritura



10

15

20

25

85

48 que permite personalizar de manera eléctrica, por lo menos una unidad
virgen 60 o al menos una unidad prepersonalizada 66, a manera de obtener al
menos una unidad 6. Al final de esta personalizacién, una unidad 6
comprende las informaciones necesarias para la ejecucién del software
protegido 2p. La unidad de personalizacion 45 puede también comprender
medios de personalizacion fisica 47 para al menos una unidad 6 que se
pueden presentar por ejemplo, en forma de una impresora. En el caso en
donde una unidad 6 esté constituida por una tarjeta de chip 7 y su lector 8, la
personalizacion se refiere de manera general Gnicamente a la tarjeta de chip
7.

El método de proteccién de la invencion puede ser aplicado con
las siguientes mejoras:

Se puede prever utilizar conjuntamente varias unidades de
procesamiento y de memoria en las cuales se reparte la segunda parte objeto
2pou del sofiware protegido 2p de manera que su uso conjunto permite
ejecutar el software protegido 2p, la ausencia de por lo menos una de estas
unidades de procesamiento y de memoria impiden el uso del software
protegido 2p.

Igualmente, después del periodo de prepersonalizacién S,, y
durante el perlodo de personalizacidén S,,, la parte de la segunda parte objeto
2pou necesaria para transformar la unidad prepersonalizada 66 en una
unidad 6 puede estar contenida en una unidad de procesamiento y de
memoria utilizada por la unidad de personalizacién 45 con el fin de limitar el
acceso a esta parte de la segunda parte objeto 2pou. Desde luego, esta parte
de la segunda parte objeto 2pou puede ser repartida en varias unidades de
procesamiento y de memoria de manera que esta parte de [a segunda parte
objeto 2pou, sea accesible Unicamente durante el uso conjunto de estas

unidades de procesamiento y de memoria.
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N_VEDAD DE LA INVENCION

REIVINDICACIONES

1.- Un procedimiento para proteger, a partir de por lo menos una
unidad virgen (60) que comprende al menos un medio de memoria (15) y un
medio de procesamiento (16), un software vulnerable (2v) contra su uso no
autorizado; dicho software vulnerable (2v) funciona en un sistema de
procesamiento de datos (3), caracterizado porque consiste, en una fase de
proteccion (P): definir al menos una caracteristica de ejecucion del software
susceptible de ser monitoreada al menos en parte en una unidad (8); al
menos un criterio a obedecer por al menos una caracteristica de ejecucién de
software; medios de deteccion (17) a ser ejecutados en una unidad (6) y que
permiten detectar que al menos una caracteristica de ejecucion del software
no obedece al menos un criterio relacionado; y medios de coercién (18) a ser
ejecutados por una unidad (8) y que permiten informar al sistema de
procesamiento de datos (3) y/o modificar la ejecucién de un software cuando
no se obedece por Io menos un criterio; construir medios de aprovechamiento
que permitan transformar la unidad virgen (60) en una unidad (6) capaz de
poner en marcha los medios de deteccién (17) y los medios de coercién (18);
crear un software protegido (2p): al seleccionar por lo menos una
caracteristica de ejecucion de software para ser monitoreado, entre las
caracteristicas de ejecucion susceptibles de ser monitoreadas, seleccionar
por lo menos un criterio a obedecer por al menos una caracteristica de
ejecucion de sofiware que se haya seleccionado, seleccionar al menos un
procesamiento algoritmico, el cual, cuando se ejecuta un software vulnerable
(2v), utiliza al menos un operando y permite obtener al menos un resultado, y

por el cual se monitorea al menos una caracteristica de ejecucién de software
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seleccionado, seleccionar por lo menos una porcién de una fuente de
software vulnerable (2vs) que contiene al menos un procesamiento
algoritmico seleccionado, producir la fuente de sofiware protegido (2ps) a
partir de la fuente de sofiware vuinerable (2vs), que modifica al menos una
porcién seleccionada de la fuente de sofiware vuinerable (2vs) para obtener al
menos una porcién modificada de una fuente de software protegido (2ps);
dicha modificacion es tal que: cuando se ejecuta el software protegido (2p) se
ejecuta una primera parte de ejecucion (2pes) en el sistema de procesamiento
de datos (3) y una segunda parte de ejecucidon (2peu) se ejecuta en una
unidad (6), que se obtiene a partir de la unidad virgen (60) después de cargar
informaciones, la segunda parte de ejecucién (2peu) ejecuta al menos Ia
funcionalidad de por lo menos un procesamiento algoritmico seleccionado, y
cuando se ejecuta el software protegido (2p), por lo menos una caracteristica
de ejecucion seleccionada es monitoreada por la segunda parte de ejecucion
(2peu), y no se obedece un criterio que termina en una modificacion de la
ejecucion del software protegido (2p); y producir: una primera parte objeto
(2pos) del software protegido (2p), a partir de la fuente del sofiware protegido
(2ps), dicha primera parte objeto (2pos) es tal que cuando se ejecuta el
software protegido (2p) aparece una primera parte de ejecucién (2pes) que se
ejecuta en el sistema de procesamiento de datos (3) y en el cual al menos
una porcién detecta que al menos se monitorea una caracteristica de
ejecucién de software, y una segunda parte objeto (2pou) del software
protegido, que contiene los medios de aprovechamiento que ponen en
marcha los medios de deteccion (17) y los medios de coercidén (18), esta
segunda parte objeto es tal que, después de ser cargada en la unidad virgen
(60) y cuando se ejecuta el software protegido (2p) aparece la segunda parte
de ejecucién (2peu) en medio de la cual al menos se monitorea una

caracteristica de ejecucion de software, y en medio de la cual el no
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obedecemiento de un criterio termina en una modificacién de la ejecucién del
software protegido (2p), y cargar la segunda parte objeto (2pou) en la unidad
virgen (60) en virtud de obtener la unidad (8); y en una fase de utilizaciéon (U)
en el curso de la misma se ejecuta el software protegido (2p): en presencia de
la unidad (6): siempre que se obedezcan todos los criterios que corresponden
a todas las caracteristicas de ejecucién monitoreadas de todas las porciones
modificadas del software protegido (2p), se permite el funcionamiento nominal
de estas porciones del software protegido (2p) y en consecuencia se permite
el funcionamiento nominal del software protegido (2p), y si al menos no se
obedece uno de los criterios que comesponde a una caracteristica de
ejecucién monitoreada de una porcién del software protegido (2p), informar al
sistema de procesamiento de datos (3) y/o modificar el funcionamiento de la
porcibn de software protegido (2p), de manera que se modifica el
funcionamiento del software protegido (2p); vy en ausencia de la unidad (6) a
pesar de [a peticién de una porcién de la primera parte de ejecucién (2pes) de
iniciar la ejecucién en la unidad (8) de la funcionalidad de un procesamiento
algoritmico seleccionado, no poder responder correctamente a esa peticién,
de manera que al menos esta porcién no se_ejecuta correctamente y que, en
consecuencia, el software protegido (2p) no es completamente funcional.

2.- El procedimiento para limitar la utilizacibn de un software
protegido (2p) de conformidad con la reivindicaciéon 1, caracterizado ademas
porque consiste: en la fase de proteccidon (P): en definir. como caracteristica
de ejecucién de software susceptible de ser vigilada, una variable de medida
del uso de una funcionalidad de un software, como criterio a obedecer, por lo
menos un umbral asociado con cada variable de medida, y medios de
actualizacién que permiten actualizar por lo menos una variable de medida,
en construir los medios de aprovechamiento que permiten a la unidad (6)

aplicar también los medios de actualizacién, y en modificar el software
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protegido (2p): seleccionando como caracteristica de ejecucién de software a
vigilar, por lo menos una variable de medida del uso de una funcionalidad de
un software, seleccionando: por lo menos una funcionalidad del software
protegido (2p) en donde el uso es susceptible de ser vigilado gracias a una
variable de medida, por lo menos una variable de medida que sirve para
cuantificar el uso de dicha funcionalidad, por lo menos un umbral asociado
con una variable de medida seleccionado que comresponde a un limite de uso
de dicha funcionalidad, y por lo menos un método para actualizar una variable
de medida seleccionada en funcién del uso de dicha funcionalidad, y
modificando por lo menos una porcién seleccionada de la fuente del software
protegido (2ps), esta modificacién siendo tal que, durante la ejecuciéon del
software protegido (2p), la variable de medida es actualizada por medio de la
segunda parte de ejecucién (2peu), en funcién del uso de dicha funcionalidad
y por lo menos se toma en cuenta un exceso de umbral, y en la fase de uso
(U), en presencia de la unidad (6), y en el caso en donde se detecte por lo
menos un exceso de umbral correspondiente a por lo menos un limite de uso,
en informar al sistema de procesamiento de datos (3) y/o modificar el
funcionamiento de la porcién del software protegido (2p), de modo que el
funcionamiento de software protegido (2p) sea modificado.

3.- El procedimiento de conformidad con la reivindicacion 2,
caracterizado ademas porque consiste: en la fase de proteccion (P): en
definir: para al menos una variable de medida, varios umbrales asociados, y
medios de coercion diferentes que comespondan a cada uno de estos
umbrales, y en modificar el software protegido (2p): seleccionando en la
fuente del software protegido (2ps), por lo menos una variable de medida
seleccionada a la cual deben estar asociados varios umbrales
comespondientes a los Iimites diferentes de uso de la funcionalidad,

seleccionando por lo menos dos umbrales asociados con la variable de
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medida seleccionada, y modificando por lo menos una porcidon seleccionada
de la fuente de software protegido (2ps), esta modificacién siendo tal que,
durante la ejecucién del software protegido (2p), se tomen en cuenta los
excesos de diversos umbrales, por medio de la segunda parte de ejecucién
(2peu), de manera diferente, y en la fase de uso (U). en presencia de la
unidad (6): en el caso en donde se detecta el exceso de un primer umbral, en
ordenar al sofiware protegido (2p) de no utilizar mas ia funcionalidad
correspondiente, y en el caso en donde se detecte el exceso de un segundo
umbral, en hacer inoperante la funcionalidad correspondiente y/o por lo
menos una porcién del sofiware protegido (2p).

4.- El procedimiento de conformidad con la reivindicacién 2 6 3,
caracterizado ademas porque consiste: en la fase de proteccion (P): en definir
medios de recarga que permitan acreditar por lo menos un uso
complementario para al menos una funcionalidad de software vigilada por una
variable de medida, en construir los medios de aprovechamiento que pemitan
también a la unidad (6) aplicar los medios de recarga, y en modificar el
sofiware protegido (2p): seleccionando la fuente de software protegido (2ps),
por lo menos una variable de medida seleccionada que permita limitar al uso
de una funcionalidad a la cual por lo menos un uso complementario debe
poder ser acreditado, y modificando al menos una porcién seleccionada, esta
modificacién siendo tal que en una fase llamada de recarga, por lo menos se
puede acreditar un uso complementario de por lo menos una funcionalidad
que corresponde a una variable de medida seleccionada, y en la fase de
recarga: en reactualizar por lo menos una variable de medida seleccionada
y/o al menos un umbral asociado, a manera de permitir por lo menos un uso
complementario de la funcionalidad.

5.- El procedimiento de conformidad con la reivindicacién 1,

caracterizado ademés porque consiste: en la fase de proteccion (P): en
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definir como caracteristica de ejecucién de software susceptible de ser
vigilada, un perfil de uso de sofiware, y como criterio a obedecer, por o
menos una caracteristica de ejecucion de software, y en modificar el software
protegido (2p): seleccionando como caracteristica de ejecucién de software a
vigilar por lo menos un perfil de uso de software, seleccionando por lo menos
una caracteristica de ejecucion que debe obedecer por lo menos un perfil de
uso seleccionado, y modificando al menos una porcidn seleccionada de la
fuente de software protegido (2ps), esta modificacién siendo tal que durante la
ejecucion del software protegido (2p), la segunda parte de ejecucion (2peu)
obedece todas las caracteristicas de ejecucion seleccionadas, y en la fase de
uso (U) en presencia de la unidad (6), y en el caso en donde se detecta que
por lo menos una caracteristica de ejecucién no es obedecida, en informar al
sistema de procesamiento de datos (3) y/o en modificar el funcionamiento de
la porcion del software protegido (2p), de modo que el funcionamiento del
software protegido (2p) sea modificado.

6.- El procedimiento de conformidad con la reivindicacién 5,
caracterizado ademas porque consiste: en la fase de proteccion (P): en
definir. un juego de instrucciones en donde las instrucciones son susceptibles
de ser ejecutadas en la unidad (6), un juego de comandos de instrucciones
para este juego de instrucciones, estos comandos de instrucciones son
susceptibles de ser ejecutados en el sistema de procesamiento de datos (3) y
de iniciar en la unidad (6) la ejecucién de las instrucciones, como perfil de
uso, el encadenamiento de las instrucciones, como caracteristica de
ejecucion, un encadenamiento deseado para la ejecucibn de las
instrucciones, como medios de deteccion {(17), medios que permitan detectar
que el encadenamiento de las instrucciones no corresponde a aquel deseado,
y como medios de coercion (18), medios que permitan informar al sistema de

procesamiento de datos (3) y/o de modificar el funcionamiento de la porcién
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de software protegido (2p) cuando el encadenamiento de instrucciones no
comesponda a aquel deseado, en construir los medios de aprovechamiento
que permitan también a la unidad (6) ejecutar las instrucciones del juego de
instrucciones, la ejecucién de estas instrucciones son iniciadas por la
ejecucion en el sistema de procesamiento de datos (3), de comandos de
instrucciones, y en modificar el software protegido (2p): modificando por lo
menos una porcién seleccionada de la fuente del software protegido (2ps),
esta modificacion siendo tal que: al menos se fragmenta un proceso
algoritmico de manera que cuando se ejecuta el software protegido (2p), se
ejecuta dicho proceso algoritmico en el medio de la segunda parte de
ejecucion (2peu) utilizando instrucciones; para al menos un proceso
algoritmico seleccionado, se integran los comandos de instrucciones en la
fuente de software protegido (2ps) de manera que cuando se ejecuta el
software protegido (2p) se ejecuta cada comando de instrucciones en la
primera parte de ejecucion (2pes) e inicia en la unidad (6) la ejecucién de al
menos la segunda parte de ejecucién (2peu) de una instruccién, se elige una
orden de comandos de instrucciones entre el conjunto de drdenes que
permiten la ejecucién del sofiware protegido (2p), y el enlace de que deben
obedecer por lo menos ciertas instrucciones cuando se especifica su
ejecucion en la unidad (6), y en la fase de utilizacion (U), en presencia de la
unidad (6), en el caso que se detecte que el enlace de las instrucciones
ejecutadas en la unidad (6) no coresponden a aquel que se desea, informar
al sistema de procesamiento de datos (3) y/o modificar el funcionamiento de
la porcibn de software protegido (2p), de manera que se modifique el
funcionamiento del software protegido (2p).

7.- El procedimiento de conformidad con la reivindicacién 6,
caracterizado ademas porque consiste: en la fase de proteccion (P). en

definir: como juego de instrucciones, un juego de instrucciones en donde por
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lo menos ciertas instrucciones trabajan sobre registros y utilizan al menos un
operando con el fin de arrojar un resultado, por lo menos una parte de las
instrucciones que trabajan sobre los registros: una parte (PF) que define a la
funcionalidad de la instrucciéon, y una parte que define el encadenamiento
deseado para la ejecucion de instrucciones y que comprende campos de bits
que corresponden a: un campo de identificacion de la instruccién (Cll), y para
cada operando de la instruccién: un campo bandera (CD,), y un campo de
identificacioén prevista (CIP,) del operando, para cada registro que pertenece a
los medios de aprovechamiento y utilizado por el juego de instrucciones, un
campo de identificacion generada (CIG,) en la cual se memoriza
automaticamente la identificacion de la dltima instrucciéon que haya arrojado
su resultado en este registro, como medios de deteccién (17), medios que
permiten, durante la ejecucion de una instruccién, para cada operando,
cuando lo impone el campo bandera (CD,), controlar la igualdad entre el
campo de identificacién generada (CIG,) que comresponde al registro utilizado
por este operando, y el campo de identificacién prevista (CIP,) del origen de
este operando, y como medios de coercién (18), medios que permiten
modificar el resultado de las instrucciones, si por lo menos una de las
igualdades controladas es falsa.

8.- El procedimiento de conformidad con una de las
reivindicaciones 1 a 7, caracterizado ademas porque consiste: en la fase de
proteccion (P): en modificar el sofiware protegido (2p): al seleccionar al
menos una variable que se utilice en al menos un proceso algoritmico
seleccionado, que cuando ejecuta el software protegido (2p) define
parcialmente el estado de software protegido (2p), al modificar al menos una
porcién seleccionada de la fuente del software protegido (2ps) siendo esta
modificacién tal que cuando se ejecuta el sofiware protegido (2p), al menos

una variable seleccionada o al menos una copia de la variable seleccionada
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reside dentro de la unidad (6), y que produce la primera parte objeto (2pos)
del sofiware protegido (2p), esta primera parte objeto (2pos) es tal que
cuando se ejecuta el software protegido (2p), al menos una porcién de la
primera parte de ejecucion (2pes) se hace cargo también al menos de una
variable 0 al menos de una copia de variable que reside en la unidad (6), y la
segunda parte objeto (2pou) del software protegido (2p), siendo segunda
parte objeto (2pou) tal que, después de cargar lo que la unidad (6) y cuando
se ejecuta el software protegido (2p), aparece la segunda parte de ejecucién
(2peu), en medio del cual al menos una variable seleccionada o al menos una
copia de variable seleccionada reside también dentro de la unidad (6), y en la
fase de utilizacion (U), en presencia de la unidad (6)- cada vez que se le
imponga una porcién de la primera parte de ejecucién (6), utilizar una variable
0 una copia de variable que resida en la unidad (6), de suerte que esa porcion
se ejecuta correctamente y que, en consecuencia, sea completamente
funcional el software protegido (2p), y en ausencia de la unidad (8), a pesar
de la peticibn de una porcién de la primera parie de ejecucion (2pes) de
utilizar una variable o una copia de variable que reside la unidad (8), no poder
responder correctamente a esa peticion, de suerte que al menos no se
ejecute esta porcibn correctamente y que, en consecuencia, no sea
completamente funcional el software protegido (2p).

8.- El procedimiento de conformidad con la reivindicacién 6,
caracterizado ademéas porque también consiste: en la fase de proteccién (P):
en definir: como un comando iniciador, un comando de instruccién, como una
funcién dependiente, una instruccién, como una orden, por lo menos un
argumento para un comando iniciador, que comresponde por lo menos en
parte a la informacion transmitida por el sistema de procesamiento de datos
(3) a la unidad (8), con el fin de iniciar la ejecucién de la funcién dependiente

comrespondiente, un método de renombramiento de Ordenes que permita

o2
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renombrar las érdenes con el fin de obtener comandos iniciadores en 6rdenes
renombradas, y medios de restablecimiento (20) destinados a ser aplicados
en la unidad (6) en el curso de |a fase de uso (U), y que permitan encontrar la
funcién dependiente a ejecutar, a partir de la orden renombrada, en construir
medios de aprovechamiento que permitan a la unidad (6) aplicar también los
medios de restablecimiento, y en modificar el sofiware protegido (2p):
seleccionando en la fuente del software protegido (2ps), comandos
iniciadores, modificando por lo menos una porcién seleccionada de la fuente
del software protegido (2ps) renombrando las 6rdenes de comandos
iniciadores seleccionados, a fin de disimular la identidad de las funciones
dependientes comrespondientes, y produciendo: la primera parte objeto (2pos)
del software protegido (2p), esta primera parte objeto (2pos) siendo tal que
durante la ejecucién del software protegido (2p), se ejecutan los comandos
iniciadores en 6rdenes renombradas, y la segunda parte objeto (2pou) del
software protegido (2p) que contiene los medios de aprovechamiento que
aplican también los medios de restablecimiento (20), esta segun&a parte
objeto (2pou) siendo tal que, después de carga en la unidad (6) y durante la
ejecucion del software protegido (2p), se reesiablece la identidad de las
funciones dependientes en donde la ejecucién es iniciada por la primera parte
de ejecucion (2pes), por medio de la segunda parte de ejecucién (2peu), y las
funciones dependientes son ejecutadas por medio de la segunda parte de
ejecucion (2peu), y en la fase de uso (U): en presencia de la unidad (8) y cada
vez que un comando iniciador en orden renombrada, contenido en una
porcién de la primera parte de ejecucién (2pes) lo imponga, reestablecer en la
unidad (6), la identidad de la funcion dependiente comespondiente y en
ejecutar la misma, de modo que esta porcién se ejecuta cormectamente y que
en consecuencia, el software protegido (2p) es completamente funcional, y en

ausencia de la unidad (6), a pesar de la peticién de una porcién de la primera
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parte de ejecucion (2pes), iniciar la ejecucién de una funcién dependiente en
la unidad (6), en no poder responder correctamente a esta peticion, de modo
que por lo menos esta porcion no se ejecuta comectamente y que en
consecuencia, el sofiware protegido (2p) no es completamente funcional.

10.- El procedimiento de conformidad con la reivindicaciéon 9,
caracterizado ademas porque consiste: en la fase de proteccidn (P): en definir
para al menos una funcibn dependiente, una familia de funciones
dependientes algoritmicamente equivalentes, pero iniciadas por comandos
iniciadores en donde las drdenes renombradas son diferentes, y en modificar
el software protegido (2p): seleccionando en la fuente del software protegido
(2ps) por lo menos una comando iniciador en orden renombrada, y
medificando al menos una porcidn seleccionada de la fuente del software
protegido (2ps) reemplazando por lo menos la orden renombrada de un
comando de iniciador en orden renombrada seleccionada, por otra orden
renombrada, que inicie una funcién dependiente de la misma familia.

11.- El procedimiento c-ie conformidad con la reivindicacidon 10,
caracterizado ademas porque consiste: en la fase de proteccién (P), en
definir, para al menos una funcién dependiente, una familia de funciones
dependientes algoritmicamente equivalentes: concatenando un campo de
ruido con la informacion que define la parte funcional de [a funcidn
dependiente a ejecutar en la unidad (6), o utilizando el campo de
identificacion de la instruccién (Cll) y los campos de identificacién prevista
(CIP,) de los operandos.

12.- El procedimiento de conformidad con la reivindicacién 9, 10
u 11, caracterizado ademés porque consiste: en la fase de proteccién (P): en
definir como método de renombramiento de drdenes, un método de
codificacion para codificar las érdenes, y como medios de restablecimiento

(20), medios que aplican un método de decodificacion para decodificar las

A

A



10

15

20

25

N

érdenes renombradas y reestablecer asl la identidad de las funciones
dependientes que se ejecutaran en la unidad (6).

13.- El procedimiento de conformidad con una de las
reivindicaciones 1 a 12, caracterizado ademas porque consiste: en la fagse de
proteccién (P): en modificar el software protegido (2p): seleccionando en la
fuente del software protegido (2ps), por lo menos una derivacién condicional
efectuada en por lo menos un procesamiento algoritmico seleccionado,
modificando por lo menos una porcién seleccionada de la fuente del software
protegido (2ps), esta modificacién es tal que durante la ejecucién del software
protegido (2p), se ejecuta la funcionalidad de por lo menos una derivacion
condicional seleccionada, por medio de la segunda parte de ejecucién (2peu),
en la unidad (6), y produciendo: la primera parte objeto (2pos) del sofiware
protegido (2p), esta primera parte objeto (2pos) siendo tal que durante la
ejecucion del software protegido (2p), se ejecuta la funcionalidad de por lo
menos una derivacién condicional seleccionada en la unidad (8), y la segunda
parte objeto (2pou) del software protegido (2p), esta segunda parte objeto
(2pou) siendo tal que después de carga en la unidad (6) y durante la
ejecucion del software protegido (2p), aparece la segunda parte de ejecucion
(2peu) por medio de la cual se ejecuta la funcionalidad de por lo menos una
derivaciéon condicional seleccionada, y en la fase de uso (U): en presencia de
la unidad (6) y cada vez que lo impone una porcién de la primera parte de
ejecucion (2pes), ejecutar.la funcionalidad de por lo menos una derivacién
condicional en la unidad (6), de modo que esta porcibn se ejecuta
corectamente y que en consecuencia, el software protegido (2p) es
complemente funcional, y en ausencia de la unidad (6) y a pesar de la peticién
de una porcibn de la primera parte de ejecucion (2pes), ejecutar la
funcionalidad de una derivacién condicional en la unidad (6), en no poder

responder comrectamente a esta peticion, de modo que por lo menos esta
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porciébn no se ejecuta correctamente y que en consecuencia, el software
protegido (2p) no es completamente funcional.

14.-E| procedimiento de conformidad con la reivindicacién 13,
caracterizado mas porque consiste, en la fase de proteccién (P), en modificar
el software protegido (2p). seleccionando, en la fuente del software protegido
(2ps) por lo menos una serie de derivaciones condicionales seleccionadas,
modificando la menos una porcion seleccionada de la fuente del software
protegido (2ps), esta modificacion es tal que durante la ejecucion del software
protegido (2p), se ejecuta la funcionalidad global de por lo menos una serie
seleccionada de derivaciones condicionales por medio de la segunda parte de
ejecucién (2peu), en la unidad (8), y produciendo: la primera parte objeto
(2pos) del software protegido (2p), esta primera parte objeto (2pos) es tal que
durante la ejecucidn del software protegido (2p), se ejecuta la funcionalidad
de por lo menos una serie seleccionada de derivaciones condicionales en la
unidad (8), y la segunda parte objeto (2pou) del software protegido (2p), esta
segunda parte objeto (2peu) siendo tal que después de carga en la unidad (8)
y durante la ejecucion del software protegido (2p), aparece la segunda parte
de ejecucion (2peu) por medio de la cual se ejecuta la funcionalidad global de
por lo menos una serie seleccionada de derivaciones condicionales.

15.- El procedimiento de conformidad con una de las
reivindicaciones 1 a 14, caracterizado ademas porque consiste fragmentar la
fase de proteccion (P) en una subfase de proteccién comriente arriba (P1),
independiente del software a proteger y una subfase de proteccién corriente
abajo (P2), dependiente del software a proteger.

16.- El procedimiento de conformidad con la reivindicacion 15,
caracterizado ademas porque consiste, durante la subfase de proteccién
corriente arriba (P1), en contener un periodo de definiciones (S11) en el cual

se efectuan todas las definiciones.
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17.- El procedimiento de conformidad con la reivindicacion 16,
caracterizado ademas porque consiste, después del periodo de definiciones
(S11), en incluir un perlodo de construccién (S12) en el cual se construyen los
medios de aprovechamiento.

18.- El procedimiento de conformidad con la reivindicacién 17,
caracterizado aden-uis porque consiste, después del periodo de construccién
(S12), en contener un periodo de prepersonalizacion (S12), que consiste en
cargar en una unidad virgen (60), por lo menos una parte de los medios de
aprovechamiento con el fin de obtener una unidad prepersonalizada (66).

19.- El procedimiento de conformidad con la reivindicacién 16 6
17, caracterizado mas porque consiste, durante la subfase de proteccién
comriente arriba (P1), en contener un periodo de confeccién de herramientas
(S14) en el cual se confeccionan herramientas que permiten ayudar a generar
softwares protegidos o automatizar la proteccion de softwares.

20.- El procedimiento de conformidad con las reivindicaciones 15
y 18, caracterizado ademéas porque consiste en fragmentar la subfase de
proteccién corriente abajo (P2) en: un periodo de creacién (S21) en el cual se
crea el sofiware protegido (2p), a partir del software vulnerable (2v),
eventuaimente, un perlodo de modificacién (S22) en el cual se modifica el
software protegido (2p), y un perlodo de personalizacién (S23) en el cual: se
carga la segunda parte objeto (2pou) del software protegido (2p) que contiene
los medios de aprovechamiento, en por lo menos una unidad virgen (60) para
obtener al menos una unidad (8), o cargar una parte de la segunda parte
objeto (2pou) del software protegido (2p) que contienen eventuaimente los
medios de aprovechamiento en por lo menos una unidad prepersonalizada
(66) para obtener al menos una unidad (6).

21.- El procedimiento de conformidad con las reivindicaciones 19

y 20, caracterizado ademas porque consiste, durante el perlodo de creaciéon
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(S21) y eventualmente del periodo de modificacién (S22), en utilizar por lo q
menos una de las heramientas de ayuda para la generacion d@ \

L
protegidos o automatizacién de la proteccién(de softwares. 9
( ; ————

22.- Sistema para la aplicacién del método de la reivindicacién 'J{_

W a'

17, caracterizado porque comprende una unidad de desarrollo de programas, { +

que sirve, durante el estado de construccion (S12), para efectuar_la W

construccion de medios de aprovechamiento destinados a la unidad (6), que
toman en cuenta la definiciones contenidas en el perfodo de definiciones
(S11).

23.- Sistema para la aplicacion_del método de la reivindicacién

- pp—— T -

18, caracterizado porque comprende una unidad de prepersonalizacién (30) f

qu? permite cargar al menos una parte de los medios de aprovechamiento en
por lo menos una unidad virgen (60), con el fin de obtener por lo menos una
unidad prepersonalizada (66).

24 .- Sistema para la aplicacion del método de la reivindicacion
18, caracterizado porque comprende una unidad de desarrollo de programas, /
qug_iiwen para efectuar_durante el perlodo de confeccion de herramientas
(S14), la confeccibn de herramientas de ayuda para la generacién de
programas protegidos o automatizacion de la proteccidon de softwares.

25.- Sistema para la aplicacién del método de la reivindicacion j

20 6 21, caracterizado porque comprende una unidad de desarmolio de

programas que sirven para crear o modificar un software protegido (2p).

26.- Sistema para la aplicacién del método de la reivindicacion
20, caracterizado porque comprende una unidad de personalizacién (45) que

l*-.-——- —
ermite cargar: la segunda parte objeto (2pou) en por lo menos una unidad /
p g eg P D} (2pou) P 2N0S UNa

——— s

virgen (60), con el fin de obtener al menos una unidad (6), o una parte de la
I

segunda parte objeto (2pou) en por lo menos una unidad prepersonalizada
r—"

(68), con el fin de obtener al menos una unidad (6).
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27.- Unidad prepersonalizada (66), caracterizada porque se

obtiene con el sistema de la reivindicaciéon 23.

28.- Unidad (6) que permite ejecutar un sofiware protegido (2p) y
de impedir su utilizacidn no autorizada, caracterizada porque contiene la
segunda parte objeto (2pou) del softiware protegido (2p) cargado con la ayuda

de una unidad de personalizacion (45) de la reivindicacion 26.

p———

29.- Conjunto de unidades (6), caracterizado porque la segunda
parte objeto (2pou) del software protegido (2p), que se carga con ayuda de
una unidad de personalizacién (45) de la reivindicacion 28, se reparte en
varias unidades de procesamiento y de memoria, de manera que su

utilizacién conjunta permite ejecutar el software protegido (2p).

e

— =

30.- Conjunto de distribucién (2pd) de un sofiware protegido
(2p), caracterizado porque comprende: un;a primera parte de distribucion
(2pds) que contiene la primera parte objeto (2pos) y que esta destinada a
funcionar en un sistema de procesamiento de datos (3), y una segunda parte
de distribucién (2pdu) que se presenta bajo la forma: de una unidad virgen
(60), o de una unidad prepersonalizada (66) de la reivindicaciébn 27, que es
capaz de, después de cargar informaciones de personalizacién, de
transformarse en una unidad (6), o de una unidad (6) de la reivindicacién 28.

31.- El conjunto de distribucién (2pd) de un software protegido
(2p) de conformidad con la reivindicacion 30, caracterizado ademas porque la
primera parte de distribucion (2pds) se presenta en la forma de un medio de
distribucién fisica, por ejemplo CDROM, o en la forma de registros distribuidos
a través de una red.

32.- El conjunto de distribucién (2pd) de un sofiware protegido
(2p) de conformidad con la reivindicacién 30, caracterizado ademas porque la

segunda parte de distribucién (2pdu) que se presenta en la forma de unidades

w9
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virgenes (60), de unidades prepersonalizadas (66) o de unidades (6),

comprende al menos una tarjeta de chip (7).

33.- Unidad de procesamiento y de memoria, caracterizada
porque contiene la parte de la segunda parte objeto (2pou) necesaria para
transformar una unidad prepersonalizada (86) de la reivindicacién 27, en una

unidad (6) de la reivindicacién 28.

34.- Conjunto de unidades de procesamiento y de memoria,
caracterizado porque las unidades de procesamiento y de memoria al
utilizarse conjuntamente, contienen la parte de la segunda parte objeto (2pou)
necesaria para transformar una unidad prepersonalizada (66) de la

reivindicacién 27 en una unidad (8) de la reivindicacién 28.
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RESUMEN DE LA INVENCION

La invencién involucra un método para proteger, a partir de una
unidad, un software vulnerable contra su uso no autorizado, dicho software
vulnerable opera sobre un sistema de procesamiento de datos; el método
consiste en definir: al menos una caracteristica de ejecucidon del software,
capaz de ser monitoreado por lo menos parcialmente en una unidad; por lo
menos un criterio a ser monitoreado por parte de por lo menos una
caracteristica de ejecucion del software; un medio de deteccion a ser
implementado en una unidad y que permite detectar si por lo menos una
caracteristica de ejecuciébn de software no obedece por lo menos un criterio
relacionado; y un medio de coercién a implementarse en una unidad para
informar al sistema de procesamiento de datos y/o modificar la ejecucion de

software cuando por lo menos no se obedece un criterio.
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Como resultado del examen de forma, realizado con fundamento el el articulo 38 de la
Decisién 486 de la Comision de la Comunidad Andina, articulo 27 del Tratado de
Cooperacién en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular
Unica de la Superintendencla de Industria y Comercio, se le comunica que:

0 La solicitud no contiene la copia del documento en que consta la cesién del derecho a
la patents del Inventor al solicitante 0 a su causante. (Art. 26-k) Decisién 488).

0 La solicttud no contiene el poder debidamente otorgado, con el lleno de los requisitos
exigidos por los articulos 63 y subsiguientes del Cédigo de Procedimiento Civil.
Adicionaimente, deberd presentar el documento que acredita la existencia y
representacién legal de la sociedad solicitante, cuando ésta fuere persona juridica.

En cumplimlento de lo dispuesto por el articulo 39 de la Decisién 486, se le requiere
para que dentro del términoc de dos meses siguientes a Ia fecha de notificacion del
presente oficio, complete los requisitos anteriomente enunclados. En caso de no dar
cumplimiento al presente requerimiento, la solicitud se considerard abandonada y
perderé su prelacién.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal e), del
capftulo quinto del tiulo primero de la Circular Unica N° 10 de 2001.




