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(t PETITORIO
Industria y Comercio Tetecin 1 o DRI T CRECE '
s 20000000 ios: ~ 52 46n
SUPERINTENDENCIA l;-mtmnm—u—msmm Follm:
raite 811 PCT-PATENT
h!lllincia: 2829 BIVISION BE liﬂ!'m':s-E mﬁuﬂl PRESEC
FORMULARIO UNICO DE SOLICITUD DE PATENTE
PCT
ENTRADA EN FASE NACIONAL
I@ SOLICITUD DE:
E Patents de Invencion. D Patente de Modelo de Utilidad.
D Capiltulo I. ECapltulo I
J Nombre: NAGRAVISION SA IDENTIFICACION
@ sociedad constituida y existente bajo las leyes
de Suiza C.C. D NIT D
SOLICITANTE Direccién: Route de Genéve 22,
(71) CH-1033 Cheseaux-sur-Lausanne, C.E. D Otro D
Suiza Cual
Domicilio: Cheseaux-sur-Lausanne, Ndmero:
Suiza
@ Nombvre: EMILIO FERRERO ' IDENTIFICACION
Direccién: Carrera 4°. No. 72-35 Cc.C E NIT D
REPRESENTANTE Teléfono: 347 36 11
O APODERADO Fax: 21792 1 CE. D Otro D
E-mail: cllen m. Cual
Domicilio:  Bogota, Colombia. Nimero: 438.019 T.P. 31.829
Marco SASSELLI
O INVENTOR (ES) Chemin des Roches 20,
(T2) CH-1803 Chardonne,
Sulza
O
Solicitud Internacional No. PCT/IB0O3/0131 Fecha: Q9 de abril de 2003
Publicacién Interancional No. WO 03/0859580 A1  Fecha: 18 de octubre de 2003
IF Thtulo (54)
SISTEMA DE TELEVISION DE PREPAGO
| Clasificaclén Internaclonal (51) HO4N §/00, 7118, GO7F 7/08
| Prioridad (33) Pais de Origen {32) Fecha {31) Ndmero de Solicitud
sl @ NO D EP 11 de abril dg 2 02008061.0
G Comprobante de pago No.: 04 — 85,342 Fecha: _02 de noviembre do 2004
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Anexos:

Comprobante de pago de la tasa de presentacion de la solicitud por $ 422.000.00.

O Comprobante de pago por reivindicacién de prioridad.

Documento que acredita la existencia y representacion legal cuando el solicitante sea persona juridica.

Poderes, si fuere el caso.

O Documento de cesion del inventor al solickante o a su causante.

O Declaraclones.

Copia de la solicitud internacional. (Resumen, descripcion, reivindicaciones, dibujos)

X Traduccldn de |a solicitud intemacional al castellano. {Resumen, descripcion, relvindicaclones, dibujos)

Copia del examen preliminar efectuado por la IPEA.

Traduccién del examen preliminar efectuado por la IPEA.

O De ser el caso, copia del contrato de acceso.

O De ser el caso, documento que acredite la licencia o autorizacién de uso de conocimientos tradicionales de
las comunidades Indigenas.

[0  Deserelcaso, certificado de depdsito del material blokgico.

[0  Anefinal 12x12

O De ser el caso, informacién sobre otras solicitudes de patente o titulos obtenidos en el extranjero por el
mismo titular o su causante, relacionadas parcial o totalmente con la invencién de esta solicitud.

O otos

_® FIGURA CARACTERISTICA:

@ Solicito la concesion de la patente, NOMBRE: EMILIO FERR!

C.C. 438.010 de Usaquén T.P. 31.820

DLM




via S B-14-300-CO-Power COLOMBIE
.t Uty models, Incustrial designs, trademavks, commencial names, irade ambiems, siopana.
,-enndlhubuﬂlﬂ disefios industriaies, ma.ce da filfrica, nombres comarcisies, ansefiss, lemas comarcisies.

REPRESENTATION AND POWER OF ATT RNEY
REPRESENTAC! NY PODER

* ] (we), the undersigned/Yo (nosotros), abajo firnado (s) Nagravision SA
" ofidomiciliado (s) en: 22 route de Gendve, 1033 Cheseaux-sur-Lausanne, Switzeriand

nombramos & EMILIO

por of prusents FERRERD, ipa. 31928,
GONZALO PERDOMO, tpa. 831; LUZ CLEMENCIA DE PAEZ, tpe. In dus compliance with the tems of perugreph 181, of article 843 of
23588 y GERMAN CAVELIER. tpa. 832, domicliacos en is Camers the Commurcial Cods, do hereby sppaint EMILIO FERRERD. ipa.

4% N° 72-33, Eogotd, Calomble, an
on ol pardgralo 1 o dal Articulo 342 dal Cédigo de Camercio, o
primaro cormo principed y ke demis como guplantss, n iU Ofden,

como mis {nuesiros) B on lodog los esunios &8 nm-mhumdumuu
inciyntriaf con pivn recibir notificacionas y reprasaniaiivas or ol iInchatrial property matiprs nith facufly 10
nombres spodarsdos o extrajichcigies. E1 primer fecalve naliicefions and (o appuint afiomeys in end out of Coust.
represantsnis-suplenta reemplazenk sl principal en cuso de The first aftermate shall raplece the principal in caas of s absance
mngncly 0 tampord o definitvo da aquild. La misma or of ismporal or definkive impadimant. The aama ruls will apply
regia se apicard cuando el representanis supients hays whan the sscond aliemsie Is 10 repinca tha first one,

: reprasartative
or whan the third s 10 replace the firsd of sacond aliamaies in their

fum, or both of them. sacond. In such cesas, the principel
. or the first or sacond alternming in helr b, or bolh
of tham,-shall stute thelr intention not 1o act as

Cusndo casars [s susancls o impadimanio del representenia
pi'dﬂ.oduqummnﬂmm
sjercer ls epresantecin, en sy orden, Uno v otros sagin-ol caso,
ssumidndota-por.al solo hecho S8 ejercarts, cesando en ese
momenio o gjercicio de i represantacidn por al.primers, sagundo
© Worcer suplents sn ) caso. Ademis, conflano (conferimes) podes

represaiiaiive, or of the firs! or sscond
sRomaie in their tum ceasas, the representsiion can'he’iaken
qﬁhﬂmwmmﬁ.hﬂulﬂu
aftamale depunding on cass, and the mare fect or i exarcise wil
sulfica. The xercige of the represaniation by the firsl, second or
third eltaimitas in thalr b shall end ot such ime. In addiion, we
grani a Power of Atioimey in favar of the above-named atiomeys-
st-iaw sa thet they may obtain the protaction of my (our)-industrisl
-proparty and sgaing! the unfalr compeiition, for which purposs §

contancioso-sdministrative.y judiclel, asf como los tritnneles do suthoriting or porsone, with or withoul

whitramanio, an todo o concemisnia & los sigulentas saunios: #) X conlentious and judicial, s well as
Oblanciin de patentes da bmvenciin, modelos de utlidad, y befare Arbliration Cousl, in el matiers tha following: s}
disefion Inchairiaies; ol repistyp de marcas de filvic, colsciives, Obtainment of peienis, wilty modals ant indusie! dasigne; the

mﬁn mumamnomm

mummmwmmwm(uw
qﬂummmmhnhmmmm

ssurtoyarvibe-determinedos. suglituir axte mandato, subyiituts this-Power of Aliomey, R e
mqrmw.ummumm facts of the cass, deslsl, cancel, v u:::m::
oficioscs. Y toe desa o "R INCTIOR EON EL OGN

P ML TENO0 A LA WETA

Given and signed this 7 Dada ¥ firmado hoy /¢ Ture Loco
In/ en : Chesestixssur-Lausanae, Switzeriand

R

Nicolas Goatschmanhy Chiof Financia! Oficet

LEQALLFACION

Bl Sefior Consul de Colombia debe expedir un ceviiliicado congiar
sobre (1) I existencia legal de la compahla que otorga of poder, (2)
que-dsta ajorce su objeto saciat, y (3} que Laa parsones Gus Slorgan purpoacs, and (3)

o poder astin sutorivedss para daro. A eale afacto las spliciismos mmmmnnMdmhmuu
que muasiren sl Saflor Conaul las prusbses que screditan esos 80. To thia affect, please show the Consul the avidancs io prove the
hechos (1). (D Y (- mbove facts (1), (2) and (3).

NOTA PARA.EL BEROR.CONSUL DE COI.OMBIA: Segim ol articuio 85 del C. de P.C. y-480 del C. da Co., 3l el poderants es
una socledad, oi Sefior Consul debe certificar qua luvo 3 la viste ios pruebas de su existencia, que ejerce su objelo soclal y que
qulen conflere el.poder-es su rapresantants,

Légalisation au verso



isatjon 2'896.- - .
Le soussigné Claude Paquier, noteire & Chavannes-prés-Renens, pour le district de Morges, =~
atteste la vérité des signatures apposées d'autre part par M. Nicolas Goetschnienn ¢t M. Charles ..
Egli, tous deux membres du Conseil d'administration de Nagravision S.A., société anonyme dont .
le sid¢ge est & Cheseaux-sur-Lausanne (Suisse) et qu'ils engagent valablement par leur signature -
collective & deux. -

Chavannes-prés-Renens, le neuf aoilt deux mille.

NO S888  VU-A LA CHANCELLERIE DU CANTON DE VAUD
(SUISSE), POUR LEGALISATION DE LA SIGNATURE ET DU

‘SCEAUDE : Claude Paquler noteire &-Chavannes-prés-Renens

LAUSANNE LE, 10eot2000 B
- ‘\ﬂ}{\iﬂ’gi’l i

; PALE CHANCELLIER D'ETAT W, N

@~ B\ N STV Y

e ok . 7 Y

JEAN - JACOUES i TURPIN
Tradockr © inbiguele Oficial
~FRANCE - ESPANOL




 Pagado Derechos Consulares: U$ 15.00 i

1299
AUTENTICACION DE FIRMA No.

BERNA, 16 DE AGOSTO DEL 2000

E! Suscrito Ségundo Secretario Encargado de las funciones
consulares de la embajada de 1a Repiblica de Colombia

CERTIFICA :

Que la seficra GINETTE BOUTHIAUX, que autoriza el presente
documento, ejercia legalmente en [a fecha expresada, las funciones
de Oficial de la Cancilleria de Estado del Cantdn de Vaud y que fa
firma y sello que en el documento aparecen como suyos, son los
que usa 'y acostumbra en sus actos oficiales, de acuerdo con el
registro que se lleva en este Consulado.

El Suscrito Sequndo Secretatio Encarqado de las Funciones
Consulares de la Embajada, no asume responsabilidad alquna por el
contenido del documento autenticado.
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CERTIFICACION No. 000422
EL SUSCRITO SEGUNDO SECRETARIO ENCARGADO
DE LAS FUNCIONES CONSULARES DE LA EMBAJADA
DE LA REPUBLICA DE COLOMBIA EN BERNA, CAPITAL DE LA
CONFEDERACION HELVETICA

CERTIFICA.

Que la compaiifa NAGRAVISION S.A., domiciliada en Route de Genéve 22, Chaseaux
sur Lausanne, existe desde el 30 de junio de 1999 y sus estatutos fueron registrados el 7 de
julio del mismo afio; est§ organizada de conformidad con las leyes de Suiza; se encuentra
registrada en el Registro Principal de Comercio del cantén de Vaud, con €l nimero CH-
550-0062670-0, cuenta con un capital suscrito y pagado de CHF12.000.000 (Francos
Suizos) dividido en 1.200.000 acciones nominativas, de valor nominal de CHFI0.00
cada unma y cumple con su objeto social, no hablendo tenido reforma.de estatutos desde
su fundacion.

Que los sefiores Charles Egil, Nicolas Goetschmann, Patrich Foetisch, John Narkey y
Jean-Jaques Duvolisin, Administradores, Director y Sub Director de la sociedad, tienen
facultad suficiente, para comprometer la firma, otorgar poderes y nombrar apoderados en
el exterior con su firma colectiva a dos, mientras que el Sr. André Kudelski, Presidente
de la firma, lo puede hacer con su firma individual y la Revisorta fiscal de fa empresa le ha
sido encomendada a la firma “PricewaterhouseCoopers S.A.” de |3 ciudad de Pully.

Que todos los hechos anterliores constan por haber tenido a la vista los documentos
respectivos (Extracto de Registro Principal de Comercio de Vaud, expedldo el 31 de julio
del 2000).

El Suscrito Sequndo Secretatio Encargado de las Funciones Consulares no asume
responsabilidad por el contenido del documento.

Dado y firnado en Berna, a los ocho (8) dias del mes de septiemb mmﬁ‘u A
e m?f.'é&'!."‘“
f 3 NUV 2004
Z R TNAIE" BARnJau
L D) oyE) e 23
» ENAC B e

o impuesto de timbre: US$ 7.00
» Padado derechos consulares: US§ 100.00
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TRADUCCION OFICIAL No. 170/00 DE UN DOCUMENTO - ESCRITO EN
FRANGES, EL CUAL PARA SU IDENTIFICACION SE SELLA CON EL SELLO DEL
TRADUCTOR. ESTA ES UNA TRADUCCION OFICIAL EFECTUADA EL DIA 18 DE
OCTUBRE DEL ANO 2000 POR JEAN-JACQUES TURPIN, C.E: 193849 DE
BOGOTA, TRADUCTOR OFICIAL SEGUN RESOLUCION No. 2680/81 DEL 18 DE
DICIEMBRE DE 1991, EXPEDIDA POR EL MINISTERIO DE JUSTICIA DE
COLOMBIA.

Autenticaciones que se hallan a continuacién de un documento de rephseniacibn y
poder conferido en inglés y en espafiol por Nagravision S.A. domiclliada en 22,
route de Genéve, 1033 Cheseaux-sur-Lausanne, Suiza, y otorgado a los Doctores
Emilio Ferrero TPA 31929, Gonzalo Perdomo TPA 831, Luz Clemencia de Paez TPA
23555 y German Cavelier TPA 832, todos domiciliados en Bogotd, Colombia,
Carrera 4 No 72-35.

Dado en Cheseaux-sur-Lausanne, Suiza. Firma ilegible del Sefior Nicolas

Goetschmann, Director Financiero y Charles Egli, Administrador.

Legalizacién No. 2896, por parte del Sefior Claude Paquier Notario en Chavannes-
prés-Renens para el Distrito de Morges, de la firma de los Sefiores Nicolas
Goetschmann y Charles Egli, ambos miembros de la Junta Directiva de Nagravision
S.A. sociedad andnima cuya sede se encuentra-en Cheseaux-sur-Lausanne (Suiza),
a la cual comprometen con su firma colectiva a dos.

Dado en Chavannes-prés-Renens, el 8 de agosto del afio 2000. Firma del Notario

S
Claude Paquier. j o2 noeari, aso coneTan ours Li

Sello: Claude Paquier — Notario. Estampilla por valor de 2 francds?] iy e £
R 05 NOV 2004 2% 5

'. E: YA A e T .,,;:‘ .
e ,?‘ i .“-!:'I‘_"", - £ ‘;!
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Leg_alizacl‘dn No. 5989 de la fima y sello del Sefior Claude Paquier, Notario en
Chavannes-prés-Renens, por parte de a Cancilleria del Cantdn de Vaud (Suiza) .
Dado en Lausana, el 10 de agosto del afio 2000. Por el Canciller de Estado, firma
ilegible de G. Bouthiaux. Sello: Chancillerla de Consejo de Estado.

ANEXO |
Certificacion, por parte del Consulado de Colombia en Berna, Suiza, No.1299, del 16
de agosto del afio 2000, de la firma de Ginette Bouthiaux quien desempeia las
funcicnes de Oficial de Ja Chancilleria de Estado de Canton de Vaud.
Sello del Consulado de Colombia en Berna. Pagado el impuesto de timbre por valor
de veintid6s délares (US$22.00). Sello y firma del Segundo Secretario Encargado de
ias Funciones Consulares de la Embajada. Firma de José Ignacio Arbeldez M.

Legalizacion de la firma de José Ignacio Arbeldez M. por el Ministerio de Relaciones
Exteriores en Bogotad No. 356998 del 17 de octubre del afio 2000. Firma y sello del

Jefe de legalizaciones.

ANEXO Ul

NAGRAVISION S.A..domiciliada en 22, Route de Genéve, Chesejux-sur-Lausanne,
Suiza. Ademas, certifica que los Seflores Charles Egli, Nicolas Goetschmann,
Patrick Foetisch, John Narkey y Jean-Jacques Duvoisin son Administradores,

wnaxcidn Oficisl No.
AN - IMOUE K. TURMIN
Teocior @ intleprele Oficial

MANCES - ESPAROL

Director y Sub-Director de dicha compaftla a la cual comprometen con su ﬁrma/ 7& /ﬂ




colectiva a das, mientras que el Seflor André Kudeiski es Presidente de la firma y
compromete la misma con su firma individual. La fima "Pricewaterhouse Coopers
S.A esti encargada de la revision fiscal de dicha compaiila. Pagado e impuesto por
valorfle ciento siete délares (UD$107.00).

Sello y firma del Segundo Secretario Encargado de ias Funciones Consulares de le
Embajada. Firma de José Ignacio Arbelaez M.

Legalizacién -de la firma de Alejandro -Borda Rojas por el Ministerio de Relaciones
Exteriores en Bogotd No. 357000 del 17 de ‘octubre del afio 2000. Firma y sello del
Jefe de legalizacliones.

Es lraduccidn_ fiel y completa de la cual se deja copia en los archivos de esta oficina
para confrontacién y a la cual me remito.
Traduccién oficial No. 170/00.

Colo: 12230-801-001-8

Traductor: Jean-Jacques Turpin.

Santafé de Bogota, D.C., 18 de octubre del afio 2




e
dies,

4

) AP

-

3

{ Rl L e ittt il

faiell ot jﬂ

Lei{O CEL wiiae

'uO CONSTA Guifiddl) FIfidAL] vk

".r‘* ‘

DE DOOOTA, MARC CORNRTAR QUR LA

POTOLDFA COMTIDE CON Bl OTIG!
CUE HE TRNIDD A LA OTA

32& i‘v(l--a} W\\ Lo

3t 03 oY

S PR Y VL R Vet . s af -, I - _-
.M ‘-' .- X ..‘;..-.- .

HOTARO SEXTO [F) ONL r.mnul.né

.‘.?. o TTE )
LA ; > =
TR CHATATTE - REain RADA Pt .1

2’ t\a. \.-u.\ EN LS ‘g"ia:r H N

L ERERTE R ~.:r.ﬂ?~ 1 S-B‘L} i



o0 2230 A 001 ©

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION
EN MATIERE DE BREVETS (PCT)

(19) Organisation Mondisle de Ia Proprifié
Intellectuelle
Burcan intemational

{43) Date de la publication Internationale 7 {10) Numéro de publication Interuationale
16 octobre 2003 (16.10.2003) PCT WO 03/085959 Al
(51) Classification internationale des brevets’ : HO4N 5/00, (81) Etats désignés (rarional) : AE, AG, AL, AM, AT, AU, AZ,
7116, GO7F 708 BA,BB,BG,BR,BY,BZ,CA,CH,CN, CO,CR,CU,CZ,
DE, DK, DM, DZ, EC, ER, BS, F, GB, 0D, GE, GH, GM,
(31) Numéro de la demande Interoationale : HR, HU, ID, IL, IN, IS, JP, KB, KXG, P, KR, KZ, LC, LK,
PCT/IB03/01319 LR, LS, LT, LU, LV, MA, MD, M@, MK, MN, MW, MX,
(22) Date de ddpdt International: 9 avril 2003 (09.04.2003) ;IGZ'.;IKI: :E'-:f' T:Ih.‘ -'I-:‘l;l '.l':” -:r:: '-l-:.-'>".ll;f_J 't;’&'t;’: 'Isj%
(35) Langue de dépbt : frangals VG VN. YU, ZA, IV, ZW.

(26) Laague de publieation : francais  (84) Etats désignie (nigional) : brevet ARIPO (GH, GM, KE,
. LS, MW, MZ, SD, SL, 82, TZ, UG, ZM, ZW), brovet
(30) Données relatives i s prioritd : eumsien (AM, AZ, BY, XG, KZ, MD, RU, T], TM), brever
02008061.0 11 avril 2002 (11.042002) EP emopéden (AT, BB, BQ, CH, CY, CZ, DB, DK, ERE, BS, F1,

FR, GB, GR, HU, R, IT, LU, MC, NL, PT, RO, SE, SI, SK,

(71) Dépasant (powr tous les Blaws disignds sauyf US) : TR), brovet OAPI (BF, BJ, CF, CG, CT, CM, GA, GN, GQ,

NAGRAVISION SA [CH/CH]; Routs do Genbve 22, GW, ML, MR, NE, SN, TD, TG).
CH-1033 Cheseanx-sur-Lausanne (CH).
Publide :
(72) Inventeur; ot .
(75) Inveatear/Déposant (pour US senlemens) : GASSELLL, — "¢ rapport de recherche intarnationale
Mareo [CHACH]; Chemin des Roches 20, CH-1803
Chardonne (CH). Enx ce gui concerne les codes & deux leitres u autres abrévia-

tiors, se rifirer aux "Noter explicatives relatives aux codes et
(74) Mandataire : LEMAN CONSULTING SA; Rouwte d¢  gbndviations” figuram au dibut de chogque numéro ordinalre de
Clémenty 62, CH-1260 Nyon (CH). la Gazeite du PCT.

(54) Title: PREPAID PAY TELEVISION SYSTEM

{546 Titre : SYSTEMHE DB TELEVISION A PEAGE A PRE-PAIEMHNT

(5T) Abatra¢t: Tha lnvention aims st providing = novel manner of offering to a wide range of customers access 1o pay telsvision
while reducing costs relatad to subseriber management. This is achieved throngh a system comprising s mansgement center (CAS)
&= tranmitting « dat flow encrypted with control words (CW), asid control wards being included in control messages (BCM), said
= (ara flow baing deaigned to be received by at ieast ons wser unit (STB) connected to & security unit (SC) identified by & onique
= gddress (UA), said scourity unit (SC) containing a credit (CE) which is decramonted depending on the purchass of products or the
== consumption of the data flow. The invention Is cheracterized in that the socurity unit comprises means for decramenting the credit

by sn amount (M1) corresponding 1o a prodeet or by an amount (M2) corresponding 1o a time interval (T), said amount (M1, M2)
and/or said time interval (T) being defined in the management message (BCM) or In a management messege (EMM), the oser being
provided with means for communicating to the management center (CAS) an identifier representing the upique number (UA) and
= wvalos cods representing an amount (TA) for replenishing the credit (UA), the management center compelsing means for processing

and verifying the valun cods (VC) and for transmiiting to the secority unit (SC) an encrypted message comprising the onique address
- (UA) and the amount (TA) for replenishing the credit (CR).

A

(57) Abrégé: Le but de 1a préssnte invention est de proposar une manidre innovanta d'offrir 8 one lagge clienttls I'accks 6 1a wlévi-
@, sion d péage oot en diminuant dmstiquement Jes colits 1iés & 1a gestion dey abannéa.Ce but est atieint par un systéme compreanant un
U} centre de gestion (CAS) transmettat un flux do donndes encryptées pur des mots de contrle {CW), ces mots de contyble étart inclus
(=) dans des messages de contrdin (ECM), ce flux de données dtant destind & 8tre regu par on moins une unité d'otlisaveur (STB) rellée
g 4 une unité de sécurité (SC) identifide par une adresse uniqus (UA), cetto unit de sécnzité (SC) contenant on crédit (CR) qui est
= décrémenté selon 1*achat de produits ou de Ia consommation du flux de données, caractérisé en ce que I'unité de sécurilé comprend
== des moyens pour décrimenter le crédit d'un montant (M1) correspondant & un produit ou ¢'un montant (M2) correspondant 8 unc
8 dunée (T), cs monmnt (M1, M2) etfou ceite durée (T) &tant défini dans Je message de gestion (ECM) ou dans un message de gestion

(EMM), I utilisatour disposant de moyens pour communiguar au centre de gestion (CAS) nn identifiant représantatif du numéro
O unique (UA) et on code valour représentant un montant (TA) de recharge du crédit (CR), Je cantre de gestian comprenant des moyens
3 paur truiter et virifiar lo cods valour (VC) ot pour transmetire 8 1'unité de sécuritd (SC), un message ancrypté compronant I'adresse

unique (UA) et le montant (TA) pour recharger ls crédit (CR).
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SYSTEME DE TELEVISION A PEAGE A PRE-PAIEMENT

La présente demande conceme le domaine des récepteurs/décodeurs de services a
accés conditionnel, en particuller un systdme d'accés & un flux de données
encryptées a comptabllisation par unit$ de temps.

Comme exemple de tel flux de données, on entend un service d'iInformations
boursiére, de météo, de télévision générallste, d'un événement sportif ou autres. Ces
contenus peuvent 8tre diffusés sur des unitds d'utilisateurs tels quun décodeur de
télévision & péage, un ordinateur volre un téléphone portable, un "palm-top”, un PDA,
une radlo, une télévision, une borne multimédia.

Le flux numérique est encrypté afin de pouvoir en contrdler l'utilisation et de définir
des conditions pour une telle utillsation. Cette encryption -est.rdalisée grice & des
mots de contrdle (Control Words) qui sont changés & Intervalie réguller (entre 5 et 30
secondes) afin de dissuader toute attaque visant & retrouver un tel mot de contréle.

Pour que l'unité d'utilisateur puisase décrypter le flux encrypté par un mot de contréie,
ce demier lui est envoyé Indépendamment du flux dans un message de contrle .
(ECM) encrypté par une c¢lé propre au systdme de transmisslon entre le centre de
gestion (CAS) et le module de sécurité de 'unité d'utilisateur. En effet, les opérations
de sécuritd sont effectuées dans un module de sécurité (SC) qui est généralement
sous la forme d'une carte & puce, réputée Inviclable. Ce module peut 8tre solt de
type amovible ou directement intégré a l'unité d'utillsateur traitant des signaux tel
quun décodeur de télévision A péage ou un récepteur' DAB. En effet, la

fonctionnement de llnvention autorise l'utiiisation dune unité d'utilisateur sans
module de sécurité amovible.

Lors de la décryption du message de contr8le (ECM), il est vérifié, dans le module de
sécurité (SC), que le droit pour accéder, au flux considéré est présent. Ce drolt peut
étre géré par des meseages d'autorisation (EMM) qui charge un tel droit dans 'unité

(SC). D'autres possibilités sont également possibles tels que Fenvol de clés de
décryptage.



10

15

20

25

30

WO 03/083959 PCT/IB03/01319 '/

La comptabillsation de [l'uiilisation de tels contenus est aujourdhui basée sur le

princlpe de l'abonnement, de l'achat d'événements ou du paiement par unité de
temps. '

L'abonnement permet de définir un droit associé & un ou des canaux de diffusion et

permet a l'utllisateur d'obtenir ces canaux décryptés sl le droit est présent dans son
module de sécurits.

Paralldlement, |l est possible de définir des droits propres & un contenu, tel qu‘un film
ou un match de football. L'utllisateur peut acquérr ce droit (achat par exemple) et ce
contenu sera spécifiquement géré par ce drolt. Cette méthode est connue sous
l'appellation "pay-per-view" (PPV).

Pour ce qui conceme le palement par unité de temps, le module de sécurité
comprend un crédit qui est débitd en fonction de la consommation réelle de
l'utillsateur. Ainsl par exemple, une unitd sera débitée chaque minute & ce crédit
quelque solt le canal regardé. || est possible selon les implémentations techniques,
de varler l'unité de comptabillsation, solt dans la durée, soit dans la valeur du temps

alloud, voire en combinant ces deux paramétres pour adapter la facturation au type
de produilt transmls.

Lors du décryptage des mots de contrdle, Il sera vérifié sl un droit assoclé aux
conditions d'accés est présent dans ['unité de sécurité.

Le mot de contrdle n'est retoumné sous forme décryptée & I'unité d'utilisateur que
lorsque la comparaison est positive.

Cette maniére de faire exige que le centre de gestion connaisse l'utlllsateur, son
adresse physique, ses coordonnées bancaires alnsl que tous le trafic de palement
qui permet de renouveler ses droits. En effet, le principe de I'abonnement est basé
sur lobligation de renouvellement c'est-a-dire qu'un drolt s'éteint de lul-méme s'il
n'est pas renouvelé. Cette fagon de procéder évite qu'une personne qul souscrit &
tous les canaux disponibles réslle son abonnement et s'arrange pour que le
message de résillation n'arrive Jamals & son unité d'utillsateur. C'est pourquoi un tel
droit comporte une limite dans le temps et son droit pour tous les canaux, s'll n'est
pas renouvelé, s'éteint automatiquement & la fin d'un mois par exemple.

2
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On Imagine donc Ie travall nécessalre pour sulvre les millliers d'abonnés qui réglent
régulidrement leurs factures et auxquels | faut envoyer un message ds
renouveliement chaque mois. De plus, un tel mesaage dolt &tre répété durant

plusleurs Jours car le systdme de gestion ne sait pas sl l'unité d'utillsateur est-
enclenchée.

Il arrive d'ailleurs fréquemment qu‘un utilisateur qul était en vacances et qui avait
déclenché son apparell, se retrouve a son retour avec son unité d'utilisateur bloquée.

Il faut alors qu'll appelle le centre de gestion pour qu'un message de renouvsllement
personnalisé lul solt envoyé.

Ainsi, une grande partie des ressources et des colts liés & la gestion d'un centre est
alloude a la gestion des abonnés.

Une premiére solution utllisant un porte-monnale électronique est décrite dans le
document US 6282283, La carte 4 puce contient un crédit qui est débitd lors de
l'accés & un contenu encryptéd. Les Informations de comptabllisation sont contenues
dans le signal diffusé et permettent cette comptabliisation. Pour la recharge du crédit,
l'unité d'utilisateur appelle un centre de gestion afin de procéder & l'envoi des
événements consommeés et recharger le crédit selon les modalités convenues avec
cet usager par exempie via une carte de crédit.

Dans un grand nombre de cas, d'une part I'unité d'usager ne dlspose pas de vole de
communication vers un centre de gestion et d'autre part, on souhaite éviter de
répertorier tous les usagers'dans un base de données avec leurs moyens de
paiement. Ainsi ce document ne permet pas de résoudre les buts de I'nvention, &
savolr la création d'un ensemble d'unités d'utilisateurs sans vole de retour et sans
connalssance du propriétaire de chaque unité.

Le but de la présente invention est de proposer une maniére Innovante d'offrir & une

large cllentdle I'accés & la télévision & péage tout en diminuant drastiguement les
cof(ts liés & [a gestion des abonnés.

Ce but est attelnt par un systdme comprenant un centre de gestion tranemeftant un
flux de données encrypiées par des mots de contrbie (CW), ces mots de contrdle
étant inclus dans des messages de contrdie (ECM), ce flux de données étant destind
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& 6tre recu par ou molns une unité d'utillsateur reliée & un module de sécurité
Identifié par une adresse unique, ce module de sécurité contenant un crédit qui est
décrémenté selon l'achat de produits ou de la consommation du fiux de données,
caractérisé en ce que {'unité de sécurité comprend des moyens pour décrémenter le
crédit d'un montant correspondant & un produit ou d'un montant comespondant 4 une
durée, ce montant et/ou cette durée étant définl dans le message de contrble (ECM)
ou dans un message de gestion (EMM), ['utilisateur disposant de moyans
indépendant de I'unité d'utilleateur pour communiquer au centre de gestion un
identifiant représentatif du numeéro unique et un code valeur représentant un
montant de recharge du cr&lit, le centre de gestion comprenant des moyens pour
traiter et vériflor le code valeur et pour transmettre au module de sécurité, un

message encrypté comprenant I'adresse unique et le montant pour recharger le
crédit.

Alnsl, selon lnvention, les moyens de recharge du crédit sont indépendants de
l'unité d'utilisateur tout en gardant le centre de gestion comme superviseur des
opérations de recharge. De plus, la transmission de ce code valeur VC permet de
supprimer la facturation & l'usager car ce code valeur contlent déja les informations
prouvant que ‘usager & acquls le droit & cette valeur. Selon les solutions de d'état de
la technique, le centre de gestlon fraite d'une maniére Indépendante le crédit du

cllent (facturation, carte de crédit) et lul transmet via le modem, Instruction de
recharge.

Selon Invention, le code valeur est transmis selon 'un des modes décrit ci-dessous

et l'instruction de recharge est envoyée dans le flux de données encryptées, dans un
message de gestion par exemple.

Ce code valeur (VC) peut prendre plusieurs formes :

1. un numéro unique est contenu sur une carte & gratter et définit un crédit pré-paysé.
Ces cartes sont vendues dans les magasins et comprennent une partle cachée par
un couche faclle 4 enlever avec I'ongle ou une pldce de monnaie. Le numéro alnsi
révélé est un numéro unique généré par un systdme cryptographique, c'est-a-dire
qu'il dolt respecter des ragles sirictes quant & son format. Il n'est de ce falt pas
possible (ou avec des probabilités trds falbles) de générer un tel numéro qul solt

4
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reconnu comme valide par le centre de gestion. A ce numéro est assaclé une valeur
qul est celle que futilisateur a payé pour acquérir cette carte. Une fols ce numéro
utllisé, Hl n'est pas possible de le présenter & nouveau au centre de gestion.
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2. un numéro de compts bancaire ou de carte de crédit et le montant de recharge.
Selon les modalltés acceptdes par le centre de gestion et en accord avec les
organismes bancalres, l'utiiisateur peut transmettre son numéro de carte bancaire et
du montant souhaltd pour 8tre déblté de son compte. Dans ceite variante, il est
possible d'utiliser un module de asécurité amovible et de Iinsérer dans une bome a
cet effet. Cette bome permet solt de recevoir de I'argent liquide (blilets par exemple)
ou de lire une carte bancaire (volre une carte de crédit). Une fols que le montant
souhalté par I'utilisateur a 6té ddment vérifié (soit par les billets Introduits dans la
fante de l'automate, solt par l'autorisation de l'organisme bancalre), la bome cantacte
le centre de gestion et un mesaage de recharge du crédit est envoyé & la bome qul
le transfére au module de sécurité. Durant cette opération, Il est possible de collecter
des Informations sur la consommation de [utillsateur, Informations qui sont
conservées dans son module de sécurité.

3. un numéro de téléphone ou d'identificateur de téléphonle sans fil et le montant de
recharge. L 'utilisateur peut simplement envoyer a l'adresse du centre de gestion, le
montant de recharge désiré. Dans ce message est compris automatiquement le
numéro de l'expéditeur et selon les accords entre l'opérateur de téléphonie et le
cantre de gestion, le montant de recharge est débité sur le compte téiéphonique.

Selon le mode opératolre cholsl, I'utilisateur communigue le code valeur au centre de
gestion accompagné de [identifiant de son unitté d'utlisateur. Dans ce type
d'application, e numéro unique du module de sécurité sera consldéré comme le
numéro de I'ensemble formé par l'unitd de l'utilisateur et I'unité de sécurité. Pour des
ralsons de simplification, Il est possible de générer un code simpiifié représentatif du
numéro unique. En effet, ce numéro unique est généralement un numéro comportant
un grand nombre de digits. qui sont nécessaires pour le aystdme (date de création,
version etc.) mals pas Indispensable pour identifier une unité. C'est pourquot 1 est °

prévu d'afficher sur I'unité d'utilisateur (STB) un numéro raccourcl mals suffisant pour
différencier chaque unité.
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Selon un mode particulier de réallsation, I est possible pour lutllisateur de
communiquer au centre de gestion un autre numéro en lleu et place du numéro
raccourcl dans une procédure d'inltialisation. |l peut a'agir par exemple du numéro de
téléphone de ['utilisateur. Le cenire de gestion vérifle que ce nouveau numéro est
bien unique et associe ce numéro au numéro unique (UA). Das lors, il sera possible
de remplacer [identification de I'ensemble de l'utilisateur par le numéro de téléphone.

Pour recharger son crédit, I'utllisateur peut utlliser un serveur vocal et un téléphone
classique disposant de I'envol de slgnaux par DTMF. Aprés avoir acheté une carte
valeur (solution 1 du code valeur), il appelie le serveur vocal du centre de gestion. Il
est invité & Introduire le numéro de l'ldentifiant et le code valeur apposé sur la carte.

Cette opération prend peu de temps; le centre de gestion vérifle la conformité du
code valeur et de I'ldentifiant et sl ces données sont correctes, prépare un message
& destination de cette unité d'utilisateur.

Le message est transmis par le canal de diffusion sous forme encryptée et seul le
module de sécurité dispose des moyens pour décrypter ce message. Chaque
module de sécurité recevant ce message vérifie &l le huméro unique contenu dans le
message cormespond 4 son numeéro et dans la négative, l'ignore.

Pour le module répondant a I'adresse unique (UA), le montant du crédit contenu
dans ce message est ajouté au crédit restant.

L'appellation centre de gestion est & comprendre au sens large. En effet, dans la
pratique cette entité est subdivisée en plusieurs modules qul peuvent 8tre situés
dans des lleux différents. Nous trouvons I'unité d'encryption des messages de
contrble (ECM), l'unité d'encryption des message de gestion (EMM) en charge de
recharger le crédit. Paralidlement, I'unité de traltement des codes valeur peut &t
située dans un établissement bancaire al I'on considére la variante 2, & savoir la
connexion avec un centre de crédit ou dans les locaux d'un opérateur téléphonique si
f'on considére la variante 3, & savolr I'envol d'un message court par son t&léphone
portable. Une fols le code valeur reconnu et tralté, une llaison sécurisée permet

d'Informer I'unité d'encryption des messages de gestion et d'envoyer le message de
recharge du crédit & son destinataire.
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L'utilisateur disposs de moyens pour afficher en tout temps le crédit restant sur son
téléviseur.

Selon le mode utllisant le téléphone portable, un simple message court (SMS)
contenant le code valeur et dentifiant de son unité, permet de recharger son crédit.
Si, de plus, I'on a remplacé son identiftant par son numéro de téléphone, seul le code

valeur est & anvoyer, la numéro de téléphone étant automatiquement transmis au
destinatalre.

Lorsque [e crédit est suffisant dans l'unlté de sécuritd (SC), plusieurs modes
opératoires sont possibles & savolr:

- abonnement impulsif: I'utlisateur déclde d'utlliser tout ou partie de son crédit pour
acheter un abonnement & un ou des canaux. Ainsl, un nouveau droit est créé dans

'unité pour la réception desdits canaux sans qu'une nouvelle action sur son crédit
solt nécessalre,

- achat impuisif : l'utllisateur peut déclder d'acheter une émission ou un groupe

d'émisslon (une sérle ou une rétrospective) et un drolt cormespondant est créé dans
l'unité de sécurits.

~ décomptage au fil du temps : l'utillsateur peut décider de ne payer que ce qu'll

consomme réellement et le crédit est consommé selon un mode de palement par
unité de temps.

Les deux premlers modes sont de préférence gérés par des messages de gestion
(EMM) car lls créent un drolt a lintéreur du module de sécurité. Alors que le
troisieme mode peut fonctionner qu'avec les messages de contrble (ECM) dans
lesquels I'on place la valeur de I'unlté ainsl que la durde acqulse.,

Lorsqu'un message de controle (ECM) est présenté au module de sécurité, on vérifle
les droits selon une hiérarchle partant du drolt le plus large au plus étroit. Ainsl par
exemple on vérifie premldrement si l'utilisatsur possdde un abonnement pour ces

drolis, puls, dans la négative si un drolt pour achat impulsif existe et en dernier
ressort, on va déblter le crédit par unité de tempe.
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‘Sur la figure 1, un exemple d'impiémentation est illustré. 1l a'agit de la variante 3 du
code valeur. Le centre de gestion (CG) est llustré par plusleurs éléments tels qu'un
opérateur téléphonique (TO), un module (ENC) d'encryption des données (DTA), un
module (ECME) de contrble des clés d'encryption (CW) en charge de générer les
messages de contrdle (ECM) et un module de gestion (EMME) en charge de générer
les messages de recharge du crédlt vers les unités de sécurité.

Chaque décodeur (STB) comprend un module de sécurité (SC) qui mémorise e
crédit (CR) de l'utillsataur.

Selon l'exemple du code valeur sous la forme d'une carte & gratter, comprenant un
numéro unique, l'utilisateur utilise son téléphone portable (TP) pour transmettre ce
numéro unique par lialson avec 'opérateur de téléphonie (TO). Cet opérateur regoit
cetts Information et la transmet au module de gestion (EMME) avec le numéro de
téléphone de Futllisateur, La valldité de ce numéro est vérifiée grice & une base de
données (DB) des numéros valides at si c'est la premiére utilisation de ce numeéro, ia

valeur correspondante (TA) est retoumée par la base de données. Ce numéro est
ensuite imdvocablement invalidé.

Grice au numéro de téléphone fourni par l'opérateur de téléphone, le module de
gestion (EMME) en dédult le numéro unique (UA) de l'unité de sécuritd et un
message comrespondant peut &tre envoyé par la vole classique de fransmission
(cable, hertzlenne, etc..). Ce message est généralement répété durant plusieurs
jours. A ce propos, Il est utlle d'ajouter que le module de sécurité comprend des
moyens pour n‘exécuter le message quune seule fols. Cecl est assuré par un
Identiflant du message qui ast également encrypté par des clés de transmission. Cet
identiflant est mémoriaé dans I'unité de sécurité dés lors qu'un tel message est regu
et exécutd. L'unité de sécurité attend désormala un Identifiant différent ou plus grand.

Selon cetts maniére de procéder, la base de données conserve une trace du
montant rechargé pour chaque unité de sécurité. Il est possible de vérifier la
consommation de chaque unité et de détecter les tantativas de fraude. De plus, Ia

somme des montants rechargés doit toujours &tre Inférieure & la somme des cartes
valeur en circulation. ' '
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REVENDICATIONS

1. Systéme comprenant un centre de gestion (CAS) transmettant un flux de
données encryptées par des mots de contrBle (CW), ces mots de contrdle étant
inclus dans des messages de contrdle (ECM), ce flux de données étant destiné a
8tre regu par ou molins une unité d'utlilsateur (STB) reliée & une unité de sécurité
(SC) Identifidée par une adresse unique (UA), cette unité de sécurité (SC) contenant
un crédit (CR) qul est décrémenté selon l'achat de prodults ou de la consommation
du flux de donndes et qul peut étre rechargé par un message de gestion (EMM),
caractérisé en ce que 'unité de sécurité comprend des moyens pour décrémenter le
crédit d'un montant (M1) comespondant & un produit ou d'un montant (M2) .
commespondant & une durée (T), ce montant (M1, M2) et/ou cette durée (T) étant
définl dans le message de contrble (ECM) ou dans le message de gestion (EMM),
l'utilisateur diaposant de moyens indépendant de ['unité d'utilisateur (STB) pour
communiquer au centre de gestion (CAS) un Identifiant représentatif du numéro
unique (UA) et un code valeur représentant un montant (TA) de recharge du crédit
(CR), le centre de gestion comprenant des moyens pour tralter et vérifler le code
valeur (VC) et pour transmettre a ['unité de sécurité (SC), un message encrypté
comprenant 'adresse unique (UA) et le montant (TA) pour recharger le crédit (CR).

2. Systdme selon la revendication 1, caractérisé en ce que le code valeur (VC)

comprend un numéro de compte bancaire ou de compte de crédit et le montant de
recharge (TA).

3. Systéme selon la revendication 1; caractériaé en ce que le code valeur (VC)
est un code unique et préétabli par le centre de gestion et répondant & des régles de
composition cryptographiques, et sn ce que le centre de gestion comprend des

moyens pour vérifier ce code et en extralre la valeur qul sera créditée dans I'unité de
sécurité (SC).

4, Systdme selon la revendication 1, dans lequel Il'utiilsateur dispose d'un
numéro de téléphone (TN), caractérisé en ce que l'utilisateur comprend des moyens
pour assocler le numéro unique (UA) & son numéro de téléphone (TN) et en ce que
le code valeur (VC) est transmis au centre de gestion avec le nurnéro de téléphone
(TN), ledit contre comprenant des moyens pour transmettre le message de recherche

9
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& l'unité d'utllisateur (SC) dont le huméro unique (UA) est associé & ce numéro de
téléphone.

5. Systdme selon ['une des revendications précédentes, caractérisé en ce que le

prodult est un abonnement de téldvision & péage pour une durde déterminéde ou une
émission ou groupe d'émissions & achat impulsif.

10
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1 September 1992 (1992-09-01)
the whole document

PCT/IB 03/01319

C{Contimmtion) DOCUMENTE CONSIIERED 70 BE RELEVANT
Cwimgory * | Chation of document, with inclication, whave appropriate, of the ralsvant pessages Ralevant to asim No.
A US 6 126 069 A (BARTH ULRICH ET AL) 1-5

3 October 2000 (2000-10-03)

the whole document
A EP 0 757 337 A (BAYER AG) 1-5

5 February 1997 (1997-02-05)

the whole document
A US 5 144 663 A (KUDELSXI ANDRE ET AL) 1-5

Fam PSTASA/1Q {soriinuslion of secand shmst) (uly 1963)
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bery No
fon o patumt tamlly mambers PCT/IB 03/01319
documant Publication Patant Publication
d:':n“ :-.d'luport dale memhz(nliiy date
US 6282293 Bl  28-08-2001 JP 8107389 A 23-04-1996
KR 208323 Bl 15-07-1999
WO 0152124 A 19-07-2001 DE 10001097 Al 19-07-2001
WO 0152124 A2 19-07-2001
EP 1200922 A2 02-05-2002
US 2003061605 Al 27-03-2003
US 6126069 A 03-10-2000 DE 19604691 Al . 14-08-1997
EP 0789337 A2 13-08-1997
EP 0757337 A 05-02-1997 DE 19528297 Al 06—02-1997
AU 716433 B2 24-02-2000
AU 6079496 A 06~02-1997
CA 2182346 Al 03-02-1997
EP 0757337 A2 05-02-1997
Jp 9190510 A 22-07-1997
NO 963219 A 03-02-1997
6 52828 Al 28~09-1998
Us 6244506 Bl 12-06-2001
US 5144663 A 01-09-1992 AU 599646 B2 26-07-1990
Al 7157887 A 22-10-1987
CA 1340466 Al 23-03-1999
DE 3751410 D1 24-08-1995
DE 3751410 T2 11-04-1996
DE 3752343 D1 10-01-2002
DE 3752343 T2 13-08-2002
EP 0243312 A2 28-10-1987
EP 0626793 Al 30-11-1994
ES 2076931 T3 16-11-1995
ES 2169054 T3 01-07-2002
L 82250 A 16-00-1991
JP 2610260 B2 14-06-1997
JP 63023488 A 30-01-1988
JP 2520217 B2 31-07-1996
JP 5244591 A 21-09-1993

Form PCTASARD (patent family snex} (luly $083)
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Damenc “ mutionsle No
PCT/1B 03/01319

T Eoas 00 - HO4N7/16  607F7/08

Salon la ciassioation Internationale des brevels (CIB) ou & I fola ssion fa claselicaiion nationals st la CIB
| B DOMAINES SUR LEBGLEL S LA RECHERCHE A RORTE

Documeniation niimaie conmulde (systhme de citasification sl das GyTDClss de classement)

CIB 7 HOAN 6O7F

Docurnaniaiion consulbls auire qua a dosumenbetion minivsls dans in mesure ol cas docurnants livent des domaines wur lsacuiels a poikd I recharche

Base da dormies decironkius consibés All Couss do i recherche Intemationals (nom db i baas de donndss, ot ol Aialsakis, tarmes b recherchs ilsds) |
EPO-Internal, PAJ

C. DOCUMENTS CONBIDRRES COMME PERTINENTS

Ideniification des docurmenis clise, aveo, ls ces dchiant, Mindication des pamages pariinenis

X US 6 282 293 Bl (AIZAWA INADO ET AL)

28 aoQt. 2001 (2001-08-28)

figures 1,7.8

abrégé

colonne 2, 1igne 21 - colonne 4, ligne 6
colonne 4, ligne 57 - colonne 5, 1igne 36
colonne 9, 1igne 17 - colonne 10, 1igne 57
revendications 1-3,6-11,23-25,29,632

A WO 01 52124 A (SCM MICROSYSTEMS GMBH
;KRALL MICHAEL (DE); NEIFER WOLFGANG (DE);
8) 19 fuillet 2001 (2001-07-19)

figures 1,2,4,5

abrégé

page 2, 1igne 17 - page 3, ligne 6

page 4, ligne 23 - page 6, ligne 12

page 8, 1igne 1 - 1igne 26

revendications 1-12

1-5

-

E Laa dooumernts de famiias de brevais sont Indiuds en annee

m Voir b sulte du oacis G pour It fin de e Bate des documents
* Cuhigorion spdakalos de documenis cltda:

™ MWMﬁhﬂ.ﬁ Iniamational ou la
"A" dosmant Wicdesend Ntat imdeal o I tchwicgan, non o o o 2 it chd pous TP o rhcipe
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"E documan artadeLr. i publié & i cels de dépot traemaiona! w mmﬁmﬂ Meven Hon revendiqués ne peut
1 dociment un doute sur uns revendication do = Tt Bl o L Comind Impiyiani g activid
ﬂmr -l-&l:-b e o inventive par mppaort au dooumsnt Isoldment
<« mﬂmwm:mr:mmmﬂbgm 1 peat : - '.'."'..mm
document ee nifirent & une divuigalion & un usage, & loreque is dooumant ast ageocki plusiourn sutron
mqnﬂ:lmmmllwnm " MM ﬁmmm
" documant mvant in deis de ddpdt Inlermalional, mals
p“ﬂthhtphﬂmm ‘4" docurnent qui tal partie de la miam tunills de brevels
Dule & facpslls i mcherche inlamaticnsle a 8k elfschivernent sshavie

Dule d'mpiciiion du prissnt mpport de mcherche inlernalionale

11 Juin 2003

18/06/2003

Nom &t acreses postals de Fadminitrtion charpds de ia echarche intsmationale
E.hﬂalﬂw dos Bravels, P.B. G816 Palsnlitsn 2

.ummqml.

Dobbelaere, D,
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A US 6 126 069 A (BARTH ULRICH ET AL) 1-5

3 octobre 2000 (2000-10-03)

le document en entier
A EP O 757 337 A (BAYER AG) 1-5

B février 1997 (1997-02-05)

1e document en entier
A US 5 144 663 A (KUDELSKI ANDRE ET AL) 1-5

1 septembre 1992 (1992-09-01)
le document en entier
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US 6282293 Bl 28-08-2001 JP 8107389 A 23-04~-1996
KR 208323 B1 15-07-1999
WO 0152124 A 19-07-2001 DE 10001097 Al 19-07-2001
N0 0152124 A2 19-07-2001
EP 1200922 A2 02-05-2002
US 2003061605 Al 27-03-2003
US 6126069 A 03-10~2000 DE 19604691 Al 14-08-1997
EP 0789337 A2 13-08-1997
EP 0757337 A 05-02-1997 OE 19528297 Al 06-02-1997
AU 716433 B2 24-02-2000
AU 6079496 A 06—02-1997
CA 2182346 Al 03-02-1997
EP 0757337 A2 05-02-1997
JP 9190510 A 22-07-1997
NO 963219 A 03-02-1997
56 52828 Al 28-09-1998
us 6244506 Bl 12-06~2001
US 5144663 A 01-09-1992 AU 599646 B2 26—07-1990
AU 7157887 A 22-10~1987
CA 1340466 Al 23-03-1999
DE 3751410 D1 24-08-1995
DE 3751410 T2 11-04-1996
DE 3752343 D1 10-01-~-2002
DE 3752348 T2 14-08-2002
EP 0243312 A2 28~10-1987
EP 0626793 Al 30-11-1994
ES 2076931 T3 16-11-1995
ES 2169054 T3 01-07-2002
IL 82250 A 16-09-1991
JP 2610260 B2 14-05-1997
JP 63023488 A 30-01-1988
JP 2520217 B2 31-07-1996
JP . b244591 A 21-09-1993
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(article 36 et régle 70 du PCT)
Référance du dossior i ddposamtou ! | pOUR SUITE A DONNER by gl o
Demande intemationale No. Date du dépdt intemational (lourinoiednnds) | Dais de priofts Jourmoisknnds)
PCTAB 0301319 09.04.2003 11.04.2002
Classification Internationale ciea brevets (CIB) ou & la luls classification natichals et CIB
HO4N500
Dépasant

NAGRAVISION S.A. ET AL.

1.  Le pnisent rapport d'examen préliminairs international, établl par I'administaration chargée de l'examen préliminaire
international, est transmis au déposant conformémaent & l'article 36.

2. Coe RAPPORT comprend § feullles, y compris la présents faullle de couvertura.

O 1 est accompagné d'ANNEXES, c'est-8-dire de feullles de la description, des revendications ou des dessins qut
ont été modifides ot qui servent de base au prdsant rapport ou de feullles contenant des rectifications faftes

auprés de F'administration chargde de l'examen préliminaire international (volr la ragle 70.18 at I'nstruction 807
des Instructions administratives du PCT).

Ces annsxes comprennent fauilies.

3. Le présent mapport contient des Indications et les pages correapondantes relatives aux points sulvants :

I [ Basedelopinion
N 0O Prome
il O Absence de formulation d'opinion quant & la nouveautd, Yactivits inventive et la
possibiiité d'application Industrielie
v O Absence d'unitd de fnvention
V B Diclaration motivée salon la rbgle 68.2(a)(Il) quant & la nouveauts, activité inventive et ia possibilits
d’application industriells; citations et explications & ('appul de cette déclaration
VI [0 Certains documents citda
Vil O Imégularités dans la demande intemationale
Vil O Obsarvations relstives A la demande intemationale
Date de da In demande d'axamen préiminal
Dats pm:mlﬁon »n p re Dets dachbvement du prdsent repport
06.11.2003 27.07.2004
Nom et adresse postale da PFadminastration de do 'exam Fonctionnalre
priliminaire intemational m cherg o tustortad —
— gLfllu uurﬁet;n des br;v.ohé P.B. 5818 Patontean 2 f )\
2280 jowi]k - as
j Tél +31 70 340 - 2040 T 31 851 epo n Dobbelasro, D @ i
Fax: +3170 340 - 3018 N° de 18iéphone +31 70 340-2010 _y

Formulaira PCTAPEA/409 (feuille de thre) (anvier 2004)
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RAPPORT D'EXAMEN
PRELIMINAIRE INTERNATIONAL Demande intemationale n°  PCTAB 0301318

Base du rappoart

1. En ce qui conceme les éléments de la demande interationale (lvs feuilles de remplacement qui ont été

remises & l'office récepteur en réponse & une invitation falte conformément & l'article 14 sont considérdes, dans
{e présent rapport , comme “initialement déposdes” et ne sont pas jointes en annexe au rapport puisqu'ellas ne
contiennent pas de modifications (régles 70.16 et 70.17)) :

Description, Pages

1-8 tolles qu'initialement déposées
Revendications, No.
1-5 telles qu'initialement dépcsdos

Deseins, Feulllea

1 telles qu'initialement déposdes

En ce qul conceme ia langue, tous les éléments indiquds ci-dessus étalent & [a disposition de |'administration

ou lui ont été remis dans la langue dans laquelle la demande intemationale a é6té déposée, sauf indication
contraire donnée sous ce point.

Ces édlémenits étaient & la disposition de I'administration ou iul ont été remis dans la langue suivarme:  ,qui est:
O ta langue d'une traduction remiae aux fins de la recherche intemationale (selon la rigle 23,1(b)).

0 lalangue de publication de la demande intemationale {selon la régle 48.3(b)).

O la lnl;gue de la traduction remise aux fins de 'examen préliminaire intemationale (selon la nigle 55.2 ou
§5.3).

En ce qui conceme les séquences de nucléatides ou d'acide amindsdivulgudes dans la demande

in;:mationala {le cas échéant), l'examen préliminaire Intemationale a &té effectué sur la base du listage desa
sdquences :

contenu dans la demands intemationala, sous forme écrite.

déposé avac la demanda intemationale, sous forme déchifirable par ordinateur.
remis ultérieurement & 'administration, sous forme écrite.

remis ultérisurement & l'administration, acus forme déchiffrable par ordinateur.

La déclaration, selon laquelle le listage des séquences par écrit et foumi ultdrieurement ne va pas au-deld
de la divuigation faite dans la dermanda telle que déposée, a &4 foumie,

La déclaration, selon laquelle les Informations enregistrées sous déchiffrable par ordinateur sont identiques
a celies du listages des séquences Présents par dcrit, a &6 foumie.

Les modlfications ont entrainé I'annulation :

O oooaaQ

O de ladescription, pages:
£l des revendications, nos:
1 des dessins, fouilles ;

Formulaire PCTAPEA/AD® (Janvier 2004)
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Demande intermnationalen*  PCT/AB 0301319

5. 0 Le présent rapport a été formulé abstractlon faite {de certaines) des modifications, qui ont &té considérées
comme allant au-dela de l'exposé de linvention tel qu'il a été déposé, comme il est indiqué ci-apras (régle

70.2(c)) :

(Touts feullie de rempiacement comportant des modifications de ceite nature doit 8tre indiqude au point 1

8t annexde au présent rapport.)

6. Observations compldmantaires, le cag échéant :

V. Déclaration motivée selon l'article 35(2) quant & Ia nouveauts, I'activité Inventive ot la possibliité
d'application industrielie; citations et explications & I'appul de cetts déclaration

1. Déclaration
Nouveauté Oul:
Non:
Activitd inventive Ouk

Non:

Possibllité d'application industrielle Oul:

2. Citations et explications
voir feullle séparée

Fomuiaire PCTAPEA/408 (janviar 2004)

Revendications
Revendications
Revendications
Revendications
Revendications
Revendications

1-5
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Concemant e point V

Déclaration motivée selon la régle 66.2(a)ii) quant & la nouveauts, I'activitd inventive et la possibilité
d'application industrielle; cltations et explications & I'appul de cette déclaration.

1 La présente notlification fait mention des documents supplémentaires D6, D7 suivants. Les

numéros d'ordre qui leur sont attribués cl-aprés seront utilisés dans toute la sulte de la
procédure:

D8: DE-A-198-468-452 (SIEMENS AG) 16 décembre 1999 (1999-12-16)
D7: WO 0221835 A (MOTOROLA Inc) 14 mars 2002 (2002-03-14)

Las documents D6 nl D7 n'ont pas été cités dans le rapport de recherche international. Des
copies de ces documents sont jointes en annexse.

2 La préasente demande ne remplit pas les conditions énoncées dans Iarticle 33 PCT, l'cbjet
de ia revendication 1 n'étant pas conforme au critdre d'inventivité défini par Farticle 33(3) PCT.

2.1 En recoplant le texte de la revendication 1, le document D1 décrit (les références entre
parenthéses s'appliquent & ¢ce document):

Systdme comprenant un centre de geetion tranasmettant un flux de données
encryptdes par dee mots de contrdle (Fig 1, 23-24, 26-27, 34, 28; Fig 2), ces mots de
contrdle dtant inclus dans des messagas de contrdle, ce flux de donndes 4tant destiné
& &tre regu par au moins une unité d'utilisateur (Fig 1, 1) reliée & une unité de sécurité
(Fig 1, 16-17) contenant un cré&dit qul est ddcrémanté selon 'achat de prodults ou de

la consommation du flux de données (Fig 7, 14, colonne 9, lignes 17-25) et qul peut 8tre
rechargé par un message de gestion,

caractérisé en ce que:

l'unité de sécurité compraend des moyens pour décrémenter le crédit d'un montant
(colonne 9, lignes 17-25) correspondant & un produit ou d'un montant correspondant
& une durée, ce montant et/ou cette durde étant définl dans le message de contrdle ou
dans le message de gestion {colonne 8, lignes 43-51),

l'utilisateur disposant de moyens ... pour communiquer au centre de gestion un
identiflant représentatif du numéro unique et un code valeur représantant un montant
de recharge de crédit (Fig 1, 15-20-21),

le cantre de gestion comprenant des moyens pour traiter et vérifier le code valeur
et pour transmettre & I'unité de sécurité un message encrypté comprenant l'adresse
unigue et le montant pour recharger le crédit (Fig 1, 15-20-21).

22 Parconséquent, 'objet de la revendication 1 diftére de ce D1 connu en ce que D1 na divuigue

Formulalre PCY/Faullle sépanée/d40d (feullle 1) (OEB-avell 1887)
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pas de moyens indépendant de I'unité ulllisateur pour communiquer au centre de gestion.

2.3 Méme s'll peut étre remarqué que le simple falt de marquer ces moyens de communication
comme /ndépendant de I'unité ullliisateur manque de clarté (Art 8 PCT) - telle qu'elle a été
spécifiée, la définition fonctionnelle ci-dessus ne permet pas & la personne du métier de
déterminer quelies sont les caractéristiques techniques nécessalres & la réallsation de ca
fonction - des solutions similaires ou des communications au centre de gestion (avec le méme
but que celul de la prdsente demande comme compris en vue de la description) se font via
des moyens séparés ot Indépendants sont connues dans I'ant, volr p.ex. D6 (p.ex. Fig 1,2;
abrégé; colonne 2, lignes 8 - 40) ou encore D7 (p.ex. page 2, lignes 3 - 23)

Cette caractéristique de moyens de communication indépendants a donc déja été employée
dans le méme but dans des systdmes analogues. |l est alore dvident pour la personne du
maétier d'appliquer cette caractéristique, avec un effet correspondant, dans un systéme de

distribution d'information sulvant le document D1 et d'obtenir ainsl un systdme selon la
présente revendication 1.

24 Par conséquent, la revendication 1 ne peut pas étre considérde comme impliquant une
activité inventive (Art 33(3) PCT)

3 Les revendications dépendantes 2-5 ne semblent pas contenir de caractéristiques
supplémentaires qui, en combinaison avec f'objet de I'une queiconque des revendications
dont elles dépendent, définissent un objet qui satlsfasse aux exigences de la PCT en ¢s qui
concema la nouveauté ou l'activité inventive, et ce pour les raisons suivantes:

3.1 Les caractéristiques supplémentaires comme définit dans les revendications 2, 3 et 5 sont

explicitemnent détalllées dane le documeant D1, et n'ajoutent donc pas d'élément nouveau ni
inventif.

3.2 La caractéristique suppiémentaire comme définit dans la revendication 4, notamment ies
étapes permettant de recharger le crédit, n‘est pas explicitement repris en D1. Par contre,
différents techniques parmettant de recharger une unité de sécurité contenant un crédit sont
connues dans I'état de la technique, voir p.ex. D2-D7. La revendication 4 reldve donc une
démarche technique normale pour la personne du métier. L'objet de la ravendication 4
nimpliqus par conséquent pas d'activitd inventive (article 33(3)PCT).

4  Ensuite, contralirement & ce qu'exige la rdgle 5.1 a) If) PCT, la description n'indique pas I'état

de la tachnique antérieurs pertinent exposé dans les documents D1-D5 et no clte pas ces
documents.

Formulaire PCT/Fauliie séparée’40p (feullle 2) (OEB-avil 1887)
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Refarencia del expediente del | PARADAR  Ver la notificaclén de transmision del Informe de
solicitante CURSO examen preliminar intemacional (formulario
PCT/IPEA/418 _

Saolicitud Intemacional n® Fecha de solicitud internacional Fecha de prioridad

PCT/B 03/01319 08/04/2003 11/04/2002
Clasificacién internaclonal de las patentes (CIB) o clasificacién nacional y CIB

HO4NS/00

Solicitante
NAGRAVISION S.A. ET AL.
1. De conformidad con el articulo 36, se transmite al solicitants el presente informe de examen

preliminar Intemacional establecido por la administracldon encargada del examen praliminar

internacional.

2. Este INFORME comprende 5 hojas, Incluyendo la presente hoja de cubierta

a Con ANEXOS, o sea hojas de la descripclén, de las relvindicaciones o de los dibujos los
cuales fueron modificades y que sirven de base al presente informe o de hojas que
contlenen rectificacionas hachas ante la administraclén encargada del examen preliminar
Intemacional (ver la regla 70.16 y la instruccion 607 de las Instrucciones administrativas

del PCT)

Estoa'anexoo comprenden hojas.

3 El presents informe comprende indicaciones relativas a los sigulentes puntos:

1 & Base de la opinién

] a Prioridad

[[} O Ausencia de formacién de opinién en cuanto a la novedad, la actividad
inventiva y la paslibllidad de aplicacién Industrial

v O Ausencia de unkiad de Invencidn

Vv = Declaracién motivada segdn la regla 668.2{a)(li) en cuanto a la novedad, la
actividad Inventiva y la posibilidad de aplicacién industrial, citas y axplicaciones
que apoyan esta declaracidn

Vi (M| Algunos documentos cltados

Vil 0 Imegularidades en las solicitud intemaclonal

vii ‘O  Observaciones relstivas a la solicitud Internacional

Fecha de presentacion de la solicitud de examean
preliminar intemacional

08/11/2003

Fecha de terminaclén del presents informe

27/107/2004

Nombre y direccion postal de la administracién
encargada del examen preliminar intemacions{

Office Européen des Brevels — PB 5818
Patantiaan2 — nl-2280 HV Rijswilk — Paises
Bajos

Tel: {(+31-70) 340-2040, Tx: 31651 epo nl
Fax: (+31-70) -30186.

Funcionario autorizado
Daobbetaere, D
Tel: (+31-70) 340-2019

Sallo: Oficina Europea de Patentes
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PRELININAR INTERNACIONAL Solicitud Internacional No. PCT/IB 03/01319

R Base del Informe

1. En cuanto a los elementos de la solicitud internacional (en e/ presente informe,
las hojas de reemplazo presentadas ante la Oficina receptora en respuesta a
una invitacibn hecha de conformidad al artfculo 14, se consideran como
iniclalmente presentadas y no se anexan al informe ya que no contienen

modificaciones (reglas 70.16 y 70.17)).

Descripclén, Paginas

1-8 tales como fueron presentadas iniciaimente

Relvindicaclones, No.

1-5 tales como fueron presentadas inicialmente

Dibujos, Hojas

1 tales como fueron presentadas inicialmente

2. En cuanto al idloma, todos los elementos anteriores estaban disponibles para la
administracién o le fueron entregados en el idioma en el cual la solicitud

intemacional fue presentada, salvo indicacién contraria dada en este punto.

Estos elementos estuvieron disponibles o fueron enviados a esta Administracion

en el siguiente idioma, el cual es:

a ol idioma de una traduccién entregada para los fines de la blisqueda
internacional (segtn la regla 23.1 (b)).

a el idioma de la publicacidn de la solicitud intemacional (segin la regla
48.3(b)).

O el idioma de la traduccibn entregada con propdsitos del examen

preliminar internacional (segin la regla 55.2 y/o 55.3).
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3. En cuanto a las secuencias de nucleétido y/o amino acidos divulgadas en la
solicitud intemacional, sl examen preliminar internacional se llevdé a cabo con

base en el listado de las secuencias:

O contenido en la solicitud intemacional en forma escrita

O presentado con la solicitud intemacional, en forma legible por
computador.

O entregado posteriormente a la administracién, en forma escrita.

(m entregado posteriormente a la administracion, en forma legible por
computador.

-0 se entregd la declaracidon segun la cual el listado de las secuencias por
escrito y suministrado posteriorments, no va mas alla de la divulgacién
hecha en la solicitud tal y como fue presentada.

O se entregd 1a declaracién segin la cual las informaciones registradas en
forma legible por computador son idénticas a aquellas del listado de las

secuencias presentado por escrito.

4, Las modificaciones han conducido a la cancelacion de:

O la descripcién, paginas:
a las reivindicaciones, Nos. :
a los dibujos, hojas:

5. m| El presente informe ha sido establecido, sin tener en cuenta_(algunas)

madificaciones que fueron consideradas como yendo mas alla del texto

de la invencién tal y como fue presentado, tal y como se indica a
continuacion (regla 70.2(c)).

(Cualquier hoja de reemplazo que contenga modificaciones de esta natursieza

debe ser referida bajo el punto 1 y anexada a este Informe.)
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6. Observaciones adicionales, si es el caso:

V. Declaraclén. motivada segin el Articulo 35(2) en cuanto a la novedad, la

actividad Inventiva y la aplicabliidad Industrial; citas y explicaclones con

base en esta declaraclon.

1. Declaracion

Novedad Sl;
NO

Actividad inventiva Si
NO

Aplicabilidad industrial Si
NO

2. Citas y explicaciones

ver hoja separada

Reivindicaciones 1-5

Relvindicaciones

Reivindicaciones

Reivindicaciones 1-5

Reivindicaciones 1-5

Reivindicaciones
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Con respecto al punto V

Declaracién motivada segtin la regla 68.2(a)(ii) en cuanto a la novedad, la actividad
inventiva y la aplicabilidad industrial; citas y explicaciones con base en esta

declaracion.

1 La presente notificacién menciona los siguientes documentos
adicionales D6, D7. Los nimeros de orden que se les
atribuyen a continuacitn serdn utilizados en todo el resto
del procedimiento.

D6: DE-A-198-46-452 (SIEMENS AG) 16 de diciembre. de 1999
(1999-12-186)

D7: WO 02 21835 A (MOTOROLA Inc) 14 de marzo de 2002 (2002-
03-14)

Los documentos D6 y D7 no se mencionaron en el informe de
investigacién internacional. Se adjuntan copias de estos
documentos.

2 La presente solicitud no cumple con 1los requisitoe
enunciados en el Articulo 33 PCT, ya que el objeto de 1la
reivindicacién 1 no es conforme al criterio de inventividad
definido en el Articulo 33(3) PCT.

2.1 Al copiar nuevamente el texto de la reivindicacién 1 el
documento D1 describe ( las referencias entre paréntesis se
aplican al presente documento):

Sistema que incluye un centro de gestién gque
transmite un flujo de datos encriptados mediante
palabras de control (Fig. 1, 23-24, 26-27, 34, 28; Fig.
2), siendo incluidas estas palabras de contrecl en
mensajes de control, siendo destinado este flujo de
datos para ser recibido por al menos una unidad de
usuario (Fig. 1, 1) conectada a una unidad de seguridad
(Fig. 1, 16-17) que contiene un crédito el cual se
decrementa seglin la compra de productos o del consumo
del flujo de datos (Fig. 7, 14; columna 9 renglones 17-
25) y que puede ser recargado mediante un mensaje de
gestién,

el cual se caracteriza en que:
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2.2,

2.3.

la wunidad de sequridad incluye medios para
decrementar el crédito de un monto (columna 9,
renglones 17-25) el cual corresponde a un producto o de
un monto correspondiente a una duracibén, siendo
definido este monto y/o esta duracién en el mensaje de
control o en el mensaje de gestién (Columna &6,
renglones 43-51),

disponiendo el usuario de medios... para comunicar
al centro de gestién un identificante representativo
del nimero Gnico y un c6digo valor que representa un
monto de recargo de crédito (Fig. 1, 15-20-21),

incluyendo el centro de gestién medios para
procesar y verificar el c¢édigo valor y para transmitir
a la unidad de segquridad un mensaje encriptado que
incluye la direccién (nica y el monto para recargar el
crédito (Fig.1l 15-20-21).

Por consiguiente, el objeto de la reivindicacién 1 difiere
de este Dl conocido en que D1 no divulga medios
independiente de la unidad usuario para comunicar con el
centro de gestién.

Aln si se puede sefialar que el simple hecho de marcar estos
medios de comunicacién como independiente de la unidad
usuario no es muy claro (Articulo 6 PCT) - tal y comoc se
especificé, la definicién funcional anterior no permite a la
persona versada en la materia determinar cuales son las
caracteristicas técnicas necesarias para la realizacifn de
esta funcién - soluciones similares o comunicaciones al
centro de gestién {con el mismo propésito de aquel de 1la
presente solicitud tal y como se entiende en vista de la
descripcibén) se hacen por medios separados e independientes,
son conocidos en el arte, ver por ejemplo D6 ( p.ej. Fig.
1,2; abreviado; columna 2; reglones 8-40) o también D7
(p.ej. Pdg 2, renglones 3-23)

Por consiguiente, esta caracterfistica de medios de
comunicacién independientes ya ha sido utilizada con el
mismo propSsito en sistemas andlogos. En consecuencia, es
evidente para la persona versada en la materia aplicar esta
caracteristica, con un efecto correspondiente en un sistema
de distribucién de informacién gseglin el documento D1 y
obtener de esta manera un sistema seglin la presente
reivindicacién 1.

B
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2.4, Por coneiguiente, la reivindicacién 1 no puede ser
considerada como implicando una actividad inventiva (Art.
33(3) PCT).

3. Las reivindicaciones dependientes 2-5 no parecen contener
caracteristicas adicionales las cuales, en combinacién con
el objeto de cualquiera de las reivindicaciones de las
cuales dependen, definen un objeto gque cumpla con las
exigencias del PCT en cuanto a novedad o actividad
inventiva, lo anterior por las siguientes razones:

3.1. Las caracteristicas adicionales tal y como se define en las
reivindicaciones 2,3 y 5 se encuentran detalladas de manera
explicita en el documento D1 y por consiguiente no agregan
ningtin elemento nuevo ni inventivo.

3.2. La caracteristica adicional tal y como Be define en 1la
reivindicacién 4, especialmente las etapas gque permiten
recargar el crédito, no se retoma explicitamente en D1. En
cambio, se conoce dentro del estado de la técnica, ver p.ej.
D2-D7, diferentes técnicas que permiten recargar una unidad
de seguridad que contiene un crédito. Por consiguiente la
reivindicacién 4 se refiere a una fase técnica normal para
la persona de la profesién. El objeto de la reivindicacién 4
no implica ninguna actividad inventiva (Art. 33(3)PTC).

4. Luego, contrariamente a lo que exige la regla 5.1 a)ii) PCT,
la descripcién no indica el estado de la técnica anterior
pertinente presentado en los documentos D1-D5 y no menciona
estos documentos.

WPCL0002 -~ ID: 6876
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SISTEMA DE TELEVISION DE PREPAGO

La presente solicitud se refiere al campo de los receptores/descodificadores de

servicios de acceso condicional, en particular a un sistema de acceso a un flujo de
datos encriptados de contabilizacién por unidad de tlempo.

Un ejemplo de un fiujo de datos de este tipo es un servicio de informacién bursétil,
de meteorologia, do televisién generalista, de eventos deportivos u otros. Estos
contenidos pueden ser difundidos en unas unidades de usuarios como un
descodificador de televisién de pago, un ordenador, incluso un teléfono mévil, un

"palm top”, un PDA (Asistente Personal Digital), una radio, una televisién, un
terminal multimedia.

El flujo numérico es encriptado de manera que se pueda controlar su utilizacién y
definir las condiciones de dicha utilizacion. Se realiza esta encriptacion gracias a las
palabras de control (Control Words) que son sustituidas en Intervalos regulares

(entre 5 y 30 segundos) con el fin de evitar cualquler ataque dlrigido a averiguar
dicha palabra de control.

Para que la unidad de usuario pueda desencriptar el flujo encriptado por una palabra
de control, se le envla esta Gitima de forma independiente dell flujo, en un mensaje
de control (ECM) encriptado por una clave propla del sistema de transmision entre el
centro de gestién (CAS) y el médulo de seguridad de la unidad de usuario. En
efecto, las operaciones de seguridad se realizan en un médulo de seguridad (SC)
que se presenta en general, en forma de tarjeta chip, considerada inviolable. Este
médulo pusde ser, o bien de tipo amovible, o bien estar Integrado directaments en la
unidad de usuario para tratar unas sefiales como un descodificador de television de
pago o un receptor DAB. En efecto, el funcionamiento de la invencién permite la
utilizacién de una unidad de usuario sin un médulo de seguridad amovibie.

Durante ia desencriptacién del mensaje de control (ECM), se verifica en el médulo
de seguridad (SC), que el derecho de acceso al flujo considerado est4 presente. Se
puede controlar este derecho mediante unos mensajes de autorizacién (EMM) que
cargan dicho derecho en la unidad (SC). También existen otras posibilidades como
el envio de unas claves de desancriptacién.
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Actualmente, la contabilizacién de la utilizacién de dichos contenidos se basa en el
principio del abono, de la compra de eventes o del pago por unidad de tempo.

El abono permite definir un derecho asoclado con uno o varios canales de difusién y

permite al usuario obtener estos canales desencriptados si el derecho esta presente
en su mddulo de seguridad.

De forma paralela, se pueden definir unos derachos proplos a un contenido, como
una pelicula o un partido de futbol. El usuario puede adquirir este derecho (compra
por ejemplo) y este contenido serad gestionado especificamente por este derecho.
Este método se conoca con el nombre de "pay per view” (PPV).

En cuanto al pago por unidad de tiempo, el médulo de seguridad incluye un crédito
que es debitado en funcién del consumo real del usuario. De este modo, por
elemplo, se debitarad de dicho crédito una unidad por cada minuto sea cual sea el
canal que se vea. Sa puede, seg(in las Implamentaciones técnicas, variar ia unidad
de contabillzacién, sea en cuanto a la duraclén, como en cuanto al valor del tiempo
asignado, incluso mediante una combinacién de estos dos parAmetros para adaptar
la facturacién al tipo de producto transmitido.

Durante la desencriptacion de las palabras de control, se comprobard si hay un

derecho asociado con las condiciones de acceso presente en la unidad de
seguridad.

La palabra de control es devuelta a la unidad de usuario en forma desencriptada,
s6lo cuando la comparacién sea positiva.

Esta forma de realizacion exige que el centro de gestién conozca al usuario, su
direccion fisica, sus datos bancarios, asl como todo el tréfico de pago que permite
renovar sus derechos. En efecto, el principio del abono se basa en la obligacién de
renovacién, es decir que sl no se renueva un derecho, éste se anula por si solo.
Esta manera de proceder evita que una persona que se suscribe a todos los canales
disponibles, cancele su abono y se las arregle para que el mensaje de cancslacion
no llegue nunca a su unidad de usuario. Por eso, este derecho incluye un limite de
tiempo, y si no se renueva su derecho para todos los canales, éste se anula
autoréaticamente, por ejemplo a final de mes.

o
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Por lo tanto, podemos imaginar el trabajo necesario para realizar el seguimiento de
los miles de abonados que pagan sus facturas regularmente, y a los que, cada mes,
se tiene que enviar un mensaje de renovacion. Ademas, se tisne que repetir este

mensaje durante varios dias ya que el sistema de gestién no sabe si la unidad de
usuario esta activada.

Ademas, ocurre con frecuencia, que un usuario que estaba de vacaclones y que
habia activado su aparato, se encuentre al volver, su unidad de usuario bloqueada.

Por lo que tendré que lilamar al centro de gestién para que le envien un mensaje de
renovacion personalizado .

De este modo, gran parte de los recursos y de los costes relacionados con la gestién
de un centro es asignada a la gestion de los abonados.

Una primera solucitn, con la utllizacién de un monedero electrénico, esta descrita en
el documento US 6.282.293. La tarjeta chip contiane un crddito que se deblita
durante el acceso a un contenido encriptado. Las informaciones de contabilizaclén
estan incluidas en la sefial difundida y permiten dicha contabilizacién. Para la
recarga del crédito, ia unidad de usuario llama a un centro de gestién con el fin de
realizar el envio de los eventos consumidos y recargar el crédito segGn las

modalidades concertadas con este usuario a través de una tarjeta de crédito por
ejemplo.

En un gran nimero de casos, por una parte, la unidad de usuario no dispone de via
de comunicacién hacia un centro de gestién y por otra parte, se quiere evitar el
hecho de clasificar a todos los usuarios en una base de datos por sus medlos de
pago. De esta manera, este documento no permitae resolver los objetivos de la
invencion, es decir la creacién de un conjunto de unidades de usuarios sin via de
retorno ni conocimiento del propietario de cada unidad.

El objetivo de la presente invencién consiste en proponer una forma innovadora para
ofrecer a una amplia clientela el acceso a la television de pago al mismo tiempo que
se reducen drasticamente los costes ligados a la gestion de los abonados.

Se slcanza este objetivo con un sistema que incluye un centro de gestién que
transmite un flujo de datos encriptados mediante unas palabras de control (CW),



10

15

25

-4.

estas palabras de control estan incluidas en unos mensajes de control (ECM), y este
flujo de datos esta previsto para ser recibldo por al menos una unidad de usuario
conectada con un mddulo de seguridad identificado por una fnica direccién, este
médulo de seguridad contiene un crédito que disminuye en funcién de la compra de
productos o del consumo del flujo de datos, caracterizado por el hecho de que la
unidad de seguridad Incluye unos medios para disminuir el crédito de importe
correspondiente a un producto o un importe correspondiente a una duracion, este
importe y/o esta duracién estdn definidas en el mensaje de control (ECM) o en un
mensaje de gestién (EMM), y el usuario dispone de medios independientes de la
unidad de usuaric para comunicar "al centro de gestibn una identificacion
representativa del nimero tinico y un codigo valor que represenia un importe de
recarga del crédito, este centro de gestién incluye unos medios para tratar y
comprobar el cédigo valor, y para transmitir al médulo de seguridad un mensaje
encriptado que incluye la direccién Gnica y el importe para la recarga del crédito.

De este moda, segin la invencién, los medios de recarga del créddito son
Independientes de la unidad de usuario mientras que se mantiene al centro de
gestibn como supervisor de las operaciones de recarga. Ademas, la transmision de
este codigo valor VC permite suprimir la facturacién al usuario, debido a que dicho
cbdigo valor ya contiene las informaciones que demuestran que el usuario ha
adquirido el derecho de este valor. Seg(n las soluciones del estado de la técnica, el
centro de gestion trata de manera independiente ! crédito del cliente (facturacién,
tarjeta de crédito) y le transmite la Instruccién de recarga a través del médem.

De acuerdo con la invenclén, el codigo valor es transmitido segin uno de los modos
descritos a continuacion, y la instruccién de recarga es enviada con el fiujo de datos
encriptados, por ejemplo en un mensaje de gestion.

Este cadigo valor (VC) puede adoptar varias formas:

1. un ndmero Gnico Incluido en una tatjeta de rascar y que define un crédito
prepagado. Estas tarjetas se venden en tiendas e incluyen una parte tapada por una
capa que se retira facilmente con la ufla o con una moneda. El nimero revelado de
este modo es un namero dnico generado por un sistema criptogréfico, es decir que
debe respetar unas reglas estrictas en cuanto a eu formato. Por lo que no es posible

.g Z
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(o existen muy pocas probabilidades) generar un nimero como éste que el centro
de gestion considere como vélido. Se asocla un valor a este nimero que es el valor
que el usuario ha pagado para adquirir esta tarjeta. Una vaz que se ha utilizado este
nimero, no se puede volver a presentar al centro de gestion.

2. un nimero de cuenta bancaria o de tarjeta de crédito y el imporie de recarga.
Segun las modalidades aceptadas por el caentro de gestidn y de acuerdo con los
organismos bancarios, el usuario puede transmitir su nimero de tarjeta bancaria y el
importe que desea debitar en su cuenta. En esta variante, se puede utilizar un
médulo de seguridad amovible e Insertario en un terminal con este propdsito. Con
oste terminal se puede recibir dinero en efectivo (billetss por ejemplo), o bien leer
una tarjeta bancaria (incluso una tarjeta de crédito). Una vez que se ha comprobado
debidamente el importe deseado por el usuario (asea por los billetes introducidos en
la ranura de la maquina automética, o bien por la autorizacién del organismo
bancario), el terminal contacta con el centro de gestién y se envia un mensaje de
recarga del crédito al terminal que lo transfiere al médulo de seguridad. Durante esta
operacidn, se pueden recaudar informaciones sobre el consumo del usuario,
informaciones que se guarden en su médulo de seguridad.

3. un ndmero de teléfono o de identificador de telefonfa inalambrica y el importe de
recarga. De una forma sencilla, ef usuario puede enviar el importe de recarga
deseado a la direccion del centro de gestibn. En ese mensaje se Incluye
automaéticamente e} nimero del remitents y conforme a los acuerdos entre el

operador de telefonla y el centro de gestién, el importe de recarga es debitado en la
factura telefonica.

Segun el modo operatorio elegido, el usuario comunica el coédigo valor al centro de
gestion acompafiado de la identificacién de su unidad de usuario. En este tipo de
aplicacion, se conslderara el nimero Gnico del médulo de segurided como el nimero
del conjunto formado por la unidad del usuario y la unidad de seguridad. Para
simplificar, se puede generar un cédigo simplificado representativo del nimero
Unico. En efeclo, este nimero Unico es por lo general un nimero que incluye un
gran nimero de digitos que son necesarios para el sistema (fecha de creacién,
versidn etc.) pero no indispensable para identificar una unidad. Por esta razén se

V3
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prevé visualizar en la unidad de usuario (STB) un nimero acortado pero suficiente
para diferenclar cada unidad.

Segln un modo de realizacién particular, el usuario puede transmitir al centro de
gestibn otro nimero en vez del numero acortado durante un proceso de
infcializaciéon. Puede trataree por ejemplo del nimero de teléfono del usuario. El
centro de gestién comprueba que este nuevo nimero es efectivamente finico y
asocia este nimero con el nimero (inico (UA). A partir de ese momento, seré
posible reemplazar la Identificacién del conjunto del usuario por el nimero de
teléfono.

Para recargar su crédito, el usuario puede utilizar un servidor vocal y un teléfono
ciasico que dispone del envio de sefiales por DTMF (multifrecuencia de doble tono).
Después de haber comprado una tarjeta valor (solucién 1 del cddigo valor), éste
llama al servidor vocal del centro de gestién. Le invitan a que Introduzca el nimero
de identificacién y el codigo valor que aparece en la tarjeta.

Esta operacién se realiza en poco lempo; el centro de gestibn comprueba la
conformidad del cédigo valor y de la identificacion, y si estos datos son correctos,
prepara un mensaje destinado a esa unidad de usuario.

El mensaje es transmitido por el canal de difusién de forma encriptada y sélo el
médulo de seguridad dispone de los medios para desencriptar este mensaje. Cada
médulo de seguridad que recibe este mensaje comprueba si el nimero Gnico
contenido en el mensaje corresponde a su nimero, y sl no corresponde, o ighora.

Para el médulo que responde a la direccién Gnica (UA), el importe del crédito
contenido en este mensaje es afiadido al crédito restante.

Se debe entender la denominacion centro de gestibn en un sentide amplio. En
efecto, en ia practica esta entidad se subdivide en varios médulos que pueden estar
situados en lugares diferentes. Encontramos la unidad de encriptacién de los
mensajes de control (ECM), la unidad de encriptacién de los mensajes de gestién
(EMM) encargada de recargar el crédito. De forma paralela, la unidad de tratamiento
de los cddigos velor puede estar situada en un establecimiento bancario si se
considera |a variante 2, es decir la conexién con un centro de crédito o en loa locales

vy
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de un operador telefénico si se considera la variante 3, es decir el envio de un
mensaje corto a través de su teléfono mdvil. Una vez que se ha reconocido y tratado
el cOdigo valor, un enlace protegido permite informar a la unidad de encriptacién de
los mensajes de gestidn y enviar el mensaje de recarga del crédito a su destinatario.

El usuario dispone de medios para visualizar en cualquier momento el crédito
restante en su televisor.

Segun el mado que utiliza el teléfono mévil, un mensaje corto sencillo (SMS) que
contiene el cddigo valor y la |dentificacion de su unidad, permite la recarga de su
crédito. S| ademés de esto, uno reemplaza su identificacibn por su nimero de
teléfono, sdlo debe enviar el cddigo valor, ya que el nimero de teléfono es
transritido automaticamenta al destinatario.

Cuando el crédito es suficiente en la unidad de seguridad (SC), varios modos
operativos son posibles, a saber:

- abono impuisivo: el usuario decide utilizar todo o parte de su crédito para comprar
un abono para uno o varios canales. De este modo, se crea un nuevo derecho en ia

unidad para la recepcion de dichos canales, sin necesidad de realizar una nueva
operacién con su crédito.

- compra impulsiva: el usuario puede decidir comprar una emisién o un grupo de
emisiones (una serie o una retrospectiva) y se crea un derecho comespondiente en
la unidad de seguridad.

- descuento por tiempo: el usuario puede decidir no pagar més que lo que consume
realmentse, y ol crédito es consumido segtin un modo de pago por unidad de tiempo.

Los dos primeros modos son gestionados preferiblemente a través de unos
mensajes de gestion (EMM) ya que éstos crean un derecho en el interlor del modulo
de seguridad. Mientras que el tercer modo puede funcionar Gnicamente con los

mensajes de control (ECM) en los que se coloca el valor de la unidad asl como la
duracién adquirida.

Cuando se presenta un mensaje de control (ECM) en el méddulo de ssguridad, se
comprueban los derechos seglin una Jerarquia que empieza con el derecho mas

/
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amplio hasta el més estrecho. De este modo por ejemplo, se comprueba en primer
lugar sl el usuario posee un abono para estos derechos, luego, si no lo poses, se
comprueba si existe un derecho por compra Impulsiva, y en Ultimo recurso, se
debitara el crédito por unidad de tlempo.

En la figura 1, se ilustra un ejemplo de implementacién. Se trata de la variante 3 del
cbdigo valor. El centro de gestién (CG) esta ilustrado con varios elementos como un
operador telefénico (TO), un mddulo (ENC) de encriptacién de los datos (DTA), un
médulo (ECME) de control de las claves de encriptacion (CW) encargado de generar
los mensajes de control (ECM) y un médulo de gestién (EMME) destinado a generar
los mensajes de recarga del crédito para las unidades de seguridad.

Cada descodificador (STB) incluye un médulo de seguridad (SC) que memoriza el
crédito (CR) del usuario.

Segun el ejemplo del cédigo valor en forma de tarjeta de rascar, que incluye un
nimero (nico, el usuario utiliza su teléfono mévil (TP) para transmitir este nGmero
Gnico mediante un enlace con el operador de telefonla (TQ). Este operador recibe
esta informacién y la transmite al médulo de gestion (EMME) con el nimero de
teléfono del usuario. Se comprueba la validez de este nimero gracias a una base de
datos (DB) de nimeros vélldos y sl se trata de la primera utilizacién de este nimero,

ol valor correspondlente (TA) es devuelto por la base de datos. Este niimero es
posteriormente Irrevocablemente Invélido.

Graclas al nimero de teléfono proporcionado por el operador de teléfono, el médulo
de gestion (EMME) deduce el nimero Gnico (UA) de ia unidad de seguridad y se
puede enviar un mensaje comespondiente por la via clasica de transmisiéon (por
cable, hertziana, etc..). En general, se repite este mensaje durante varios dlas. Para
este propésito, hay que afiadir que el médulo de seguridad incluye unos medios
para ejecutar o mensale una sola vez. Esto se se asegura mediante una
identificaciéon del mensaje que también estA encriptado por unas claves de
transmision. Esta identificacién es memorizada en la unidad de seguridad desde el
momento de la recapcidn de un mensaje de este tipo y su ejecucion. Entonces, la
unidad de seguridad espera una identificacién diferente o mayor.

|74
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Segln esta manera de proceder, la base de datos conserva un rastro del importe
recargado para cada unidad de seguridad. Se puede comprobar el consumo de
cada unidad y detectar los intentos de fraude. Ademas, la suma de los importes
recargados debe ser slempre inferior a ia suma de Ias tarjatas valor en circulacion.
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REIVINDICACIONES

1. Sistema que incluye un centro de gestién (CAS) que transmite un fiujo de
datos encriptados a través de unas palabras de control (CW), estas palabras de
control estén incluidas en unos mensajes de control (ECM), esie flujo de datos asta
previsto para ser recibldo por al menos una unlded de usuaro {STB) conectada con
una unidad de seguridad (SC) identificada por una direccién (nica (UA), esta unidad
de seguridad (SC) contiene un crédito (CR) que disminuye en funcién de la compra
de productos o el consumo del fiujo de datos y que puede ser recargado por un
mensaje de gestibn (EMM), caracterizado por el hecho de que la unidad de
seguridad incluye unos medios para disminuir el crédito de un importe (M1) que
corresponde a un producto, 0 a un importe {(M2) que corresponde a una duracioén
(T), dicho importa (M1, M2) y/o esta duracldn (T) estd definido en e! mensaje de
control (ECM) o en el mensaje de gestion (EMM), vy el usuario dispone de unos
medios Independientes de la unidad de usuario (STB) para comunicar al centro de
gestion (CAS) una Identificacion representativa del nimero Gnico (UA) y un cédigo
valor que repressnta un importe (TA) de recarga del crédito (CR), el centro de
gestion incluye unos medios para tratar y comprobar el codigo valor (VC) y para
tranamitir a la unidad de seguridad (SC) un mensaje encriptado gue incluye la
direccién Unica (UA) y el importe (TA) para recargar el crédito (CR).

2. Sistema segln la reivindicacién 1, caracterizado por el hecho de que el

cddigo valor (VC) incluye un nimero de cuenta bancaria o de cuenta de crédito y el
Importe de recarga (TA).

3. Sistema segun la reivindicacién 1, caracterizado por el hecho de que el
cbdigo valor (VC) es un codigo Gnico y preestablecido por el centro de gestion y que
corresponde a unas reglas de composicién criptogréfica, y de que el centro de

gestidn Incluye medios para comprobar dicho cidigo y extraer de éste el vaior que
sera debitado en la unidad de seguridad (SC).

4, Sistema seg(n la relvindicacion 1, en el que el usuario dispone de un nimero
de teléfono (TN), caracterizado por el hecho de que el usuario posee unos medios
para asociar el nimero (nico (UA) a su nimero de teléfono (TN) y de que el cidigo
valor (VC) es transmitido al centro de gestién con el nimero de teléfono (TN), y

v/
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dicho centro incluye unos medios para transmitir el mensaje de busqueda a la

unidad de usuario (SC) cuyo nimero Unico (UA) es asociado con ese nimero de
teléfono.

5. Sistema segin cualquiera de las relvindicaciones precedentes, caracterizado
por el hecho de que el producto es un abono de televisién de pago para una
duracion determinada o una emisién o un grupo de emisiones de compra impulsiva.
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El objetivo de |la presente Invencion es da proponer una manera innovadora de
ofrecer a una amplia clientela el acceso a la televisién de pago, al mismo tiempo que

se disminuyen drasticamente los costes relaclonados con la gestion de los
abonados.

Este objetivo es conseguldo por un sistema que incluye un centro de gestién (CAS)
que transmite un flujo de datos encriptados por unas palabras de control (CW), y
estas palabras de control estan incluidas en unos mensajes de control (ECM), este
flujo de datos esta destinado a ser recibido por al menos una unidad de usuario
(STB) conectada con una unidad de seguridad (SC) identificada por una direccidn
Gnica (UA), y esta unidad de seguridad (SC) contlene un crédito (CR) que disminuye
en funcién de la compra de productos o el consumo del flujo de datos, caracterizado
por el hecho de que la unided de seguridad Incluye unos medios para disminuir el
crédito de un importe (M1) que cormesponde a un producto, 0 de un importe (M2) que
coresponde a una duracién (T), este importe (M1, M2) y/o esta duracién (T) estén
definidos en el mensaje de gestidon {(ECM) o en un mensaje de gestion (EMM), y el
usuarlo dispone de unos medios para transmitir al centro de gestién {caso) una
identificacion representativa del nimero dnico (UA) y un codigo valor que representa
un importe (TA) de recarga del crédito (CR), y el centro de gestién incluye uncs
medios para tratar y comprobar el cédigo valor (VC) y para transmitir a la unided de
seguridad (SC) un mensaje encriptado que incluye la direccién Gnica (UA) y el
importe (TA) para recargar el crédito (CR).
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Como resultado del examen de forma, realizado con fundamento en el articulo 38
de la Decisibn 486 de la Comision de la Comunidad Andina, articulo 27 del
Tratado de Cooperacién en Materia de Patentes (PCT), regla 51 bis del
Reglamento y Circular Unica de la Superintendencia de Industria y Comercio, se le
comunica que:

e La solicitud no contiene copia del documento en que consta la cesioén del
derecho de patente del inventor al solicitante 0 a su causante (Art. 26-k)
Decision 486).

En cumplimiento de lo dispuesto por el articulo 39 de la Decision 486, se le
requiere para que dentro del término de dos meses siguientes a la fecha de
notificacion del presente oficio, complete los requisitos anteriormente enunciados.
En caso de no dar cumplimiento al presente requerimiento, la solicitud se
considerara abandonada y perdera su prelacion.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal e),
del capitulo quinto del titulo primero de la Circular Unica N° 10 de 2001.
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