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Tilar: Microsoft Corporation.

Dario Cardenas Navas, identificado como aparece al ple de mi firma, atentamente me dirfjo a ese
Despacho dando respuesta al Oficio No. 10030 de fecha 28 de Octubre de 2004.

De acuerdo con ko salicitado me permito anexar copla auténtica y debldamente legalizada del
documento en donde consta la cesidn del derecho de la patente del inventor al solicdtante junto con
la Traduccidn Ofidal correspondiente.

Igualmente, adjunto a la presente copia de los documentns de prioridad de las siguientes patentes
junto con sus cormespondientes traducciones:

i

Patente de los Estados Unidos No. 10/917.786 de fecha 13 de Agosto de 2003.
Patente de los Estados Unidos No. 60/515.461 de Fecha 29 de Octubre de 2003.

Adrdenas Navas.
c.c. 17.066.629 de Bagota
tp. 1.250 C.SJ. Ly~
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Secretary of State

APOSTILLE
(Convention de la Haye du 5 Octobre 1961)

1. Country: United States of America

2. This public document has been

signed by: LAURIE A. HENEGHAN
3. acting in the capacity of: Notary Public, state of Washington
4. Dbears the seal/stamp of: LAURIE A. HENEGHAN
CERTIFIED
5. at: Olympia, Washington 6. the: B day of October, 2004

7. by: Sam Reed, Secretary of State

8. No: 200424324

9. Seal/Stamp: 10. Signature:

Given under my hand and 1
of Washington at Olympia. the
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ASSIGNMENT

Between the undersigned, Christopher G. Kaler & Max G. Morris, both citizens of

- - the United States, domiciled at One Microsoft Way, Redmond, WA 98052, USA,

and One Microsoft Way, Redmond, WA 98052, USA, respectively, henceforth the
Assignors, and David Bartley Eppenauer, acting in his capacity of Assistant
Secretary, of Microsoft Corporation, a company legally constituted and in existence
in accordance to the laws of State of Washington, USA, and domiciled at One
Microsoft Way, Redmond, WA 98052-6399, USA, henceforth the Assignee and,

A. Whereas the Assignee has applied for registration before the Colombian Patent
Office, the foliowing patent application:

Title of the invention File No. Filinj date

Challenge-Based Authentication Without Requiring

Knowledge of Secret Authentication Data

B. Whereas the Assignors are the inventors of the invention which is the object of
the above-mentioned patent application.

C. Whereas the Assignee is interested in obtaining the assignment; of the above-
mentioned patent invention, and the Assignors are interested in assigning it to

the Assignee.

The following agreement has been entered:

- Third: This assignment shall inure to-and be binding Er

subsidiaries, af.flhates successors, assignees, and 1cemgm£ ' o ___________:__'__,,_




Signed on By day of September of 2004, by

(Christopher G. Kaler)

(Assignor)
Subscribed and sworn to before me, Laurie A. Heneghan,
a Notary Public, this 20 _day of September, 2004.

Aora N W
/ Not;ry -P(ng

Signedonthe_ 2Y day of September of 2004, by

4/\‘««/‘/1‘&’: (Max G. Morris)

(Assignor)

Subscribed and sworn to before me, Laurie A. Heneghan,

a Notary Public, this 2% _ day of September, 2004. - /4
uerne H- 4

Notary Public
* [SEAL]

(This document must be duly legalized by Apostille)
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TRADUCCION OFICIAL

' E§_TADos' UNIDOS DE AMERICA
El Estado de Washingtdn

El Sello del Estado de Washington

Apostilla

(Convencién de La Haya, 5 de octubre de 1961)

1. Pais: Estados Unidos de América
2. El presente documento publico ha sido firmado por: LAURIE A. HENEGHAN
3. actuando en calidad de Notario Publico del Estado de Washington

4, Lleva el sello / estampilia de: LAURIE A. HENEGHAN

CERTIFICADO

. En: Olympia, Washington

5

6. El: 8 de Octubre de 2004

7. Por: Sam Reed, Secretario de Estado
8

. Bajo el numero: 200424324
9. Lleva Selio / Estampilla: El Sello del Estado de Was

10. Fimado por: Sam Reed

Expedido con mi firma y el sello del Estado de Washington, en Olympia, la
Capital del Estado.

. Firma:-Sam Reed, Secretario de Estado L. "ﬁ / - Z . é.:‘/
 tosthe S Soswnionte S o
- : - Teaduetora Oficial. Juramantada
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TRADuéc:dN OFICIAL
‘ - Colombia
307134.25
TRASPASO DE PATENTE

Entre los suscritos, Christopher G. Kaler y Max G. Morris, ambos ciudadanos de
los Estados Unidos de América, con domicilio en One Microsoft Way, Redmond,,
WA 98052, Estados Unidos de América, y One Microsoft Way, Redmond, WA
98052, Estados Unidos de América, respectivamente, de aqui en édelante los
Cedentes, y David Bartley Eppenauer, actuando en, calidad de Secretario
Asistente de la Corporacién Microsoft, una compaiiia legaimente constituida, que
existe y se rige de acuerdo a las leyes del Estado de Washington, Estados Unidos
de América, que se encuentra ubicada en One Microsoft Way, Redmond, WA
98052-6399, Estados Unidos de América, de aqui en adelante el Cesionario, en
virtud: '

A. Que el Ceslonario solicitd registrar ante ia Oficina de Patentes de Colombia la
siguiente patente:

Titulo del Invento

Chailenge-Based Authentication Without Requiring
Knowiedge of Secret Authentication Data

Autenticacldn Desaflo-Basado Sin Requerir
- | Conocimiento De Datos De La Autenticacldn
Confidenciales

'- - B Que ios-Cedentes son los autores del invento. objeto de Ia solicitud de-patente -

—_——— e - e I S

amriba mencionada.




-

C. Que el Ceslonario se encuentra interesado en obtener el traspaso del invento
» arriba mencionado, y los Cedentes estin interesados en traspasario al

Cesionario.
Se ha celebrado el siguiente acuerdo:

Primero: Los Cedentes asignan y traspasan al Ceslonario todos los derechos
que ellos poseen relacionados con el invento objeto de la solicitud de patente
mencionada en el literal A de este documento.: o

Segundo: EI Ceslonario acepta el traspaso arriba mencionado.

Tercero: Este traspaso debe ser vinculante y beneficiar a las partes, a sus
subsidiarios, afiliados, sucesores, cesionarios y concesionarios o personas
autorizadas, si los hay.

Firmado el 30 de Septiembre de 2004 por

Christopher G. Kaler
(Cedente)

Documento firmado y jurado ante mj, Laurie A. Henegha 7B

hoy 30 de Septiembre de 2004. oS
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Fimado el 28 de Septiembre de 200-4. por

Max G. Morris .
(Cesionario) —_—

Documento firmado y jurado ante mi, Laurle A. Heneghan, Notarlo Piblico,
hoy 28 de Septiembre de 2004.

(Firmado)
Laurie A. Heneghan
Notario Publico

[Selio Notarial]

LAURIE A. HENEGHAN
NOTARIO PUBLICO

Mi comisioén finaliza el
11-6 - 08

ESTADO DE WASHINGTON

(Este documento se debe legallzar con Apostilia)

d
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Traductory Oriet
8l Juramenty
lllululln No. 815 Mlnjnati:dl:




CONSTANCIA DE TRADUCCION OFICIAL

Yo, Martha Sofla Sarmiento Solano, identificada con Cédula de Cludadania No.
41.686.291, de Bogota, HAGO CONSTAR que el presente documento es la versién en
idioma Espafol del Assignment / Traspaso de Patente firmado por Christopher G. Kaller,
Cedente y Max G. Morris, Cesionario. )

Dicho traspaso fue presentado y firnade ante el Notario Pldblico del Estado do-
Washington, LAURIE A. HENEGHAN los dias 28 y 30 de Septiembre de 2004. También
hace parte del documento la Apostilla Nimero 200424324, con fecha 8 de Octubre de
2004 y fimada por Sam Reed, Secretario de Estado del Estado de Washington.
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UNITED STATES DEPARTMENT OF COMMERCE

United States Patent and Trademark Office

October 20, 2004

THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAPERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

APPLICATION NUMBER: 10/917,786
FILING DATE: August 13, 2004




Docket No.
13768485.1 .

Total Pages in this Submission
4

UTILITY PATENT APPLICATION TRANSMITTAL

(Large Entity)
(Only for new nanprovisional applications under 37 CFR 1.53(b))

M a CONTINUATION APPLICATION, check apprapriete box and stpply the requisie lnformetion:
O Continustion ([ Divisional [ Continuationin-part (CIP) of prior application No.:
Which bs a:
O Continuation (1 Divisional [] Continuation-in-part (CIP) of prior application No.:
Which Is a:
O Continuation {1 Divisional [1 Continuation-in-part (CIP) of prior application No.:

Enclosed are:
Application Elsments

1. @ Fiing fes o3 celculated and transmitted as described below

2 @ Specification having 35 pages and including the following:

a @ Descriptive Titie of the Invention

b. @ Cross Referances to Ralated Applications (¥ appiicable)
e [ Swatement Regarding Faderally-sponsored Researc
d. O Reference io Sequenca Lising, a Tee, or a Computar Frog
6. @ Background of the Invention

f. @ Brief Sumniary of the Invention

g @ Brief Description of the Drawings (if fled)
h. @ Detaled Description

L @ Claim(s) as Classifiad Balow

J B Abstract of the Disclosure

Page1of4 PORLAGREVDY

Topy provided By USFTO from s FW Trage Deiabase on TUTWE008
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UTILITY PATENT APPLICATION TRANSMITTAL

{Only for new nonprovisionsl applications under 37 CFR 1.53(b))

— S ——

Dockst No.
13784851

Totsl Pages in this Submisaion |
‘ 4

(Large Entity)

e s OOO

10.
1.
12.
13,
14.
15.
18.

Application Elsments {Continued)

B Drawing(s) (when necessary as prescribed by 35 USC 113}

a @ Fomal Number of Sheets 4

b. O Informal Number of Shests

O Osth or Declaration

a [0 Newly exacuted (original or copy) 0O Unexscuted

b. O Copyfrom a prior application (37 CFR 1.63(d)) ffor contiustionAfivisional sppiication only)
¢ [0 WihPowerofAltomey [0 Without Power of Altomey

d. O DELETION OF INVENTOR(S]

EO080000D0D

Signed statement attached deleting inventor(s) named In the prior application,
see 37 CFR. 183(d)2) end 1.33(b).

Incomoration By Raference (usable ¥ Box 4b is chacked)
The entire diaciosurs of the prior appiication, from which a copy of the oath or deciaration s suppied under

Box 4b, s considered as being part of the disclosurs of the accompanying spplication and is hereby
incorporated by referance therain.

CD ROM or CD-R In duplicate, large table or Computer Program (Appendix)
Appiication Data Sheel (See 37 CFR 1.78)
Nucleotide and/or Amino Acid Sequence Submission (¥ appiicable, alf must be included)
O Computer Readable Form (CRF)
O Specification Sequence Listing on:

L O CD-ROM orCD-R (2 copies); or

L O Paper
O Statement(s) Verlfying identical Paper and Computar Raedable Copy f’

Accompanying Application Parts #rov

Assignment Papers (cover sheef & document(s))

37 CFR 3.73(B) Stalemant (when there /s an sssipnes) -
English Transiation Document (i applicable)
information Dieclosure StatementPTO-1449 [ ""'-.,
Preliminary Amendment
Retum Recaeipt Posteard (MPEP 503) (Should be specillcally Remized)
Cortified Copy of Priority Document(s) {if foreign priorily is claimed)
Cartificate of Maling

O FirstCiaes @ Express Mal (Specly Labe/ No.): EV 510294625 US

Pagplefd PR

Copy provided by USPTO from the IFW image Datuhase on 10/18/2004




UTILITY PATENT APPLICATION TRANSMITTAL
(Large Entity)
(Only for new nonprovisicnal applications uncer 37 CFR 1.53(b))

Accompanying Application Parts (Continued)

17. B Addiitional Enclosures (please identfy below):

2038 Credit Card farm for $1,130.80
The present application claims priority to the United States provisionsl pateat application serial
60/515,461 filed October 39, 2003, which provisional application is incorporsied herein by
reference in lts entirety.

Requsst That Application Not Be Published Pursuant To 35 U.8.C. 122{b){2)

18. [0 Pursuant to 35 U.8.C. 122{(b)(2), Applicant hereby requests that this paisnt epplicstion not be
published pursuant o 35 U.S.C. 122(b}1). Appilcant hereby certifies that the invention disclosed in
this application has not and wil not be the subject of an appiication flad In ancther country, or under
@ multheteral intsmational agresment, that requires publication of applications 18 months after fling
of the application.

Waning

An spplicant who makss & request not (o publish, but who subsaequently files in a foreign
country or under a mitiateral intemationsl agreement specified in 33 U.8.C. 122(b){2){B)T),
must notlly the Director of such filing not iater than 43 days after the date of the filing of
auch forelgn or International appiication. A faliure of the appiicant to provide such notice
within the prescribed perfod shall result in the application being regarded as abantoned,
unioss it is shown 1o the satisfaction of the Director thet the delay in submiiting the notice
was unintentional.

Pagedeld ORGSR

——

Copy provided by USPTU from the IFW knage Dulsbase on 10/18/2004




UTILITY PATENT APPLICATION TRANSMITTAL
(Large Entity)
(Only for new nonprovisional applications under 37 GFR 1.53(b))

4

Fes Calculation and Transmittel
CLAIMS AS FILED
For #Flled JAllowed  #Extn
Total Clalms 40 -20 = 20 x
indep. Claims 3 -3m 0 x

Multiple Dependent Clalms (check f applicable) [

OTHER FEE (specify purposs)

O A check in the emount of mmhmmh
@ The Director Is hereby authorized 1 charge and credit Daposit
as dascribad below.
- Charge the amount of as
B Credit any overpayment.
B clnruemyaddﬂnmlﬂhgl’numquhdma'r GiF.
@ Charge tha issus fee setin 37 C.F.R_ 1.18 gt the maliing
pursuant to 37 CF.R. 1.311(b).

Daled: Angnst 13, 2004 lq.Nn.:
Attorney for Applicant
Customer Number: 022513 Customer No.: §22913
o
Pagad ofd FULRBREVOY

Copy provided by USPTO from the iFW image Datzbase on 10/18/2004
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CERTIFICATE OF MAILING BY "EXPRESS MAIL" (37 CFR 1.10) Docket No.
Appication No. Fiing Dat Exeminer Customer No. | Group Art Unit
Unknown Angust 13, 2004 Unknows 021913 Unlmown
trrvention: CHALLENGE-BASED AUTHENTICATION WITHOUT REQUIRING KNOWLEDGE OF SECRET

" AUTHENTICATION DATA
| hereby certify that the following comespondence:

k’
(ldwulfy type of corrspandunen)

Is baing deposited with the United States Posial Sarvice "Express Mall Post Office to Addresses” service under 37
CFR 1.10 in an envelope addressed to: Commisaioner for Patents, P.O. Box 1450, Alexandria, VA 22313-1450 on

Asgust 13, 2004
(Duiyg)

Des 8o
(Typad or of Pogea Nolling Corrmapoedioscs)

(Siguatare of Fervon MaRisy Corrmpassiancy)

KV 510294615 US
(“Kxpress Mal* Maling Labal Namber)

Note: Esch paper most have ity ewa certificate of mnlling. nﬂ'df’

Putent application (35 pgs.); 4 sheets of formal drawings; FTO-2038
smount of $1,130.00; Tmasmittal letter (4 pga in duplicete);
(EV510294625US), Posteard \."W

5>

Copy provided by USPTO fram the (FW tmage Datshese on 10/8/2004
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ATTORMEYS AT LAW
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A FROPIORAL CORIGRATION

Express Mail Label No.: EV 510294625 US US PATENT APPLICATION
Docket No. 13768.485.1

UNITED STATES PATENT APPLICATION

of

Max G. Morris

Christopher G. Kaler

for

CHALLENGE-BASED AUTHENTICATION WITHOUT REQUIR!NG

"~ Copy previded by USFTO from the IFW image Database on 10/12/2004
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BALT LAKR OITY, UTAH 3411

CHALLENGE-BASED AUTHENTICATION WITHOUT REQUIRING
KNOWLEDGE OF SECRET AUTHENTICATION DATA

BACKGROUND OF THE INVENTION

1, Reference to lics
[0001] Tho present applicstion claims priority to United States provisional patent
application serial munber 60/515,461 filed October 29, 2003, which provisianal application
i8 incorparated berein by reference in its entirety.

2. TheField of the Invention _
[0002] The present invention relates generally to authentication. More specifically, the
present invention relates to challenge-based authentication mechanisms that do not require

kmowledge of accret authentication data.

3 Bag¢ m t

[0003) Compuﬁnghnhnobgyhum:formedthemywewwkgu Computing
s O

systems and devices (hereinafir also referred to simply as “compAfis &3 take a

wide variety of forms inchdingdeltbp
Digital Assistants (PDAs), houschold devices

computing system to perform desired functions. In other A entities, logic is
implemented using hardware, or a combination or software and hardware.

- P.sez -
Docket No. 137614351
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[0004 Neworking technologics ensble computing entities to communicate even aver
vast distances, thereby expanding on computer finctionality. For example, networking
tecimologics ensble such applications as o-mail, web browsing, file transfer, instant
messsging, electronic whiteboarding, netwosk collsboration, and the like. Accordingly,
computer networks enablo widespread communication and information access.
[000S)  Unfortunstely, computer networks also can potentially open up connected
computing entities to security breaches. One type of scourity breach is for one computing
system or user {o meke false claims about who they are to thereby access resources they
should not have access 0. In ander to guard ageinst this, an anthenticatee computing entity ‘
(i.e. & computing entity that requires suthentication) will often requirc an sutheuticator
computing entity (i.e., 8 computing entity that must authenticate) to suthenticato itsclf. The
mmmmmﬁqﬁym@.mwdmmhawm
interact with the anthenticator computing estity.
[0006§) One particularly useful form of suthentication is ofien refored to as
challengefresponse suthentication. In this form of suthentication, when an authenticator
computing entity (hereinafter also referred to as the “suthenticator”) is to suthenticate to an
suthenticates computing extity (bereinafter also referred to as the “suthenticatee™, the
suthenticates sends a challenge to the muthenticator. mmﬂﬁcnﬁ,gfg_.m.
IR

mu(dmm&nﬂmhdnnmﬁuwﬂm&e&ﬂww?yw‘yjngl

authenticator. ‘This secret data may be, for Gird o e
suthenicator. The autheaticator lkewise also e

hashing algorithm and using the same secret data.

mswer 1o the muthenticatee. mMMmﬁvﬁmMﬂw

- Page3-

Dotizt Nu. 13760485
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SALT LAKE CITY, UTAH B4ll)

suthenticator generated with the answer that the authemticatee generated. If the answers
maich, then the muthentication is successful. The challengefresponse authentication is
advantageous in that the secret data itself is not transmitted, and thus may not be intercepted.
[0007) However, this challenge/response authentication requires that the suthenticator
and authenticatee computing entities have access to the secret data used for authentication,
and that the authenticator and suthenticatee computing entitics generate the answer. In some
enviranments thig may not be desiable. For example, many computing entities have limited
processing power. The generstion of an answer may degrade the performance of the
computing eatity by diverting processing power from other processes. Furthermore, the
computing entities may not be themselves secure. Accordingly, an unsuthorized entity
might conceivably access the secret data and use that data to falsely suthanticate,

[0008]  Accordingly, what would be advantageous is a challenge/response anthentication
mechanism that does not require the authenticator and authenticatee computing entitics to
generate an enswer or contain the secret data itself,

-Page 4 -

Docket No. 13768.495.1
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[0009] The foregoing problems with the prior state of the art are overcome by the
principles of the present inveption, which relate to a challenge based suthentication
mechanism that does not require that the authenticating computing eafities be awure of the
secret data used for the initial authentication.

{0010]  The environment includes four computing entities, an authenticatee computing
eutity, s supplemental authenticaice computing entity, an suthenticaior computing entity,
and a supplemental suthenticator camputing antity. The authenticator computing entity is to
suthenticate to the authenticates computing entity, but does not have direct access to the
secret data needed to muthenticate.

[0011]  First, the suthenticatee acquires a challenge from the supplemental uthenticates.
This chollenge may be solved by the supplements! suthemticator, but not by the
authenticatee and authenticator. The authenticetee may also pass a secret key to the
sapplements} suthenticates. The supplemental suthenticates encrypts the secret key using
secret data known to the supplemental authenticatee and supplemental snthenticator, but not
10 the suthenficatee and authenticator themaelves. mmmmwd-nm&
mmnmwummmmm?ﬁ@f" jcatee and
muthenticator, and despite the challenge being unsolyab %:ﬂﬁm&m“
[0012]  The authenticatee provides the

an answer, and also decrypts the encrypted key. The supplemental authenticator provides
the enswer and the decrypted key to the authenticator, At this stage, the decrypted key is

Declt No, 137684841

4

I |
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Inown to the authenticates and authenticstor and may be used to secure firture
[0013])  The authenticator then sends the snswer to the suthenticatee. The authenticatee
then uses this answer to authenticate the authenticator cither by validating the answer
directly, or by cansing the supplemental authenticatee to validate the answer.
[0014]  Additional features and advantages of the invention will be set forth in the
description that follows, and in part will be obvious from the description, or may be learned
by the practice of the invention. The features and advantages of the invention may be
- realized and obtained by means of the instruments and combinstions particularly painted out
in the appended claims. These and other festures of the present invention will become more
folly epparent from the following description and sppended claims, or may be lesrned by the
: m;:tieeofthoinvmﬁonuutﬁ:ﬂhhudmﬂm
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BRIEF DESCRIPTION OF RAWINGS

[0015]  In order to describe the manmer in which the ahove-recited and other advantages
and features of the invention can be obtzined, a more perticular description of the invention
briefly described above will be rendered by referance to specific embodiments thereof which
are illustrated in the appended drawings. Understanding that these drawings depict only
typical embodiments of the invention and are not therefore to be considered to be limiting of
its scope, the invention will be described and explained with additional specificity and detail
through the use of the accompanying drawings in which:

[0016]) Figure 1 is a dingram of a message exchamge between an authenticatee,
supplementsl mithenticatee, authenticator, and supplemental suthenticator computing
entities in accordance with the principles of ths presemt invention;

[0017]  Figure 2 schematically illustrates a data strocture in the form of a Simple Object
Access Protocol (SOAP) eavelope that includes SOAP headers in the form of billing and
[0018]  Figure 3 illustrates a message exchange in which electronically transferable items
are transferred between two computing entities in sccordance with a first embodiment of the

Doclket No. 13768.485.1
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Copy provided by UBPTO from the IFW image Datshane on 10/16/2004
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[0020]  The principles of the present invention provide a challenge based authentication
mechanism that does not require that the anthenticating computing entities be aware of the
secret data used for the initial authentication, and do not require the suthenticating
computing entities themselves generate an answer to a challenge.

[0021]  Figure I illustrates n environment 100 that inclades four computing entities 101
through 104. Specifically, the four computing entities include what will be referred to as an
authenticatee computing entity 101, an authenticator computing entity 102, a supplemental
authenticates computing entity 103, and & supplemental authenticator computing entity 104.
In this description and in the claims, a “computing extity” is any device or system that may
retain data in memory and/or storage, and is capable of electronic communication.

[0022]  For example, cach of the computing entities 101 through 104 may have access to
its own internal dats, end may communicate with one or more of the other computing
entities. Such commmication need not be across a netwark. For example, sny two or. more
of the computing entitics 101 through 104 msy be within the same electronic device or
computing system. As an cxample, the supplemental authenticator computing entity 104
may be a STM card, while the authenticator computing eatity 102 is a mobile telephone. The

mhmﬁahamuﬁngmﬁtylmmybelﬁmtmdwwm.w
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present invention are not limited to this, however. ‘Q}*db,ﬂ’,‘;@" N\ 2
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[0023] The suthenticator computing eutity 1 mmthﬁlﬂg& ’
gk
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computing entity 101. In the embodiment of Figure 1,the

101 and the supplemental authenticates computing entity 1
of trust The suthenticator computing entity 102 and the supplemental suthenticator
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computing entity 104 are also in a second common sphere of trust. The supplemental
suthenticatee computing entity 103 and the supplemental authenticator computing entity 104
are in & third common sphere of trust. A “sphere of trust” as used in this description end in
the claims is defined a5 & coliection of two or more computing entities in which each
computing entity in the gphere of trust has received some assurance that the other computing
entities are who they purpost to be, and that information from the other computing entities is
ot least somewhat reliable.

[0024] In this description and in the claims, the suthenticates computing eatity 101, the
anthenticator computing entity 102, the supplementsl suthenticaice computing entity 103,
and the supplementa! authenticator computing entity 104, may also be referred to as simply
the “sutherticatee 101", the “suthenticator 102°, the “supplementa] suthenticatee 103", and
the “supplementsl suthenticator 104", respectively.

. [0025] Figure 1 also shows an example message flow that results in authentication

consistent with the principles of the present invention. The sequential order of 4 message
tranafex is represented sequentially by the mumber in the head of the arrow that represents

- the message transfer. Using this message flow, an authentication method in accordance with

the principles of the present invention will now be described. The method allows the
anthenticator 102 to muthenticate to the suthenticatee 101 %:..d
A
suthentication and without requiring the authenticator 102 and auificgtites’ 10}
.

r

o A '\“ : ’ l \ I
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This may be accomplished by, for example, the suthenticate}
{sce arow 111) from the suthenticator 102. However, the
determination that the authenticator 102 is to be suthenticated in some other manner that
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does not rely on any service request from the anthenticator 102. Accordingly, the service -

request represented by arrow 111 is not essential.

[0027]) The suthenticatee 101 then acquires a challenge 131 from the supplemental
euthenticatee 103. This may be accomplished in any manner. However, in Figure 1, this is
illustrated as being accomplished with two message transfers represented by arrows 112 and
113. Specifically, the anthenticatee 101 provides a challenge request represented by amrow
112 to the supplemental suthenticatee 103. The suppiemental anthenticatee 103 may then
generate s challenge 131 in response to the challeoge request, and then provides the
challenge 131 to the anthenticatee 101 in response to the request as represented by armow
113. Howoever, there are a number of alternative ways that the authenticatee 101 may

acquire the challonge 131. The challengs 131 may have been provided by the supplemental

suthenticatee 103 without a challenge request such ss, for example, when the anthenticatee *
101 registers with the supplemental authenticatee 103, or perhaps at predetermined times or -

time intervals.

[0028] In one embodiment calied herein the “subsequent private communications
embodiment™, additional acts may be undertaken such that the suthenticatee 101 and
uthmhﬂmlﬂ!mymbnqumﬂymmmmmﬂmtmlymgmm;whg::d
authenticatee 103 mnd supplemental authenticator 104, For example, jff
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data 132. The secret key data 132 may, for example, bave been provided in the same
message as the challengs request represented by arrow 112,

[0030) The supplemental authenticates 103 then may encrypt the secret koy data 132
using secret data 133 known to the supplemental anthenticatee 103 and the supplemental
authenticator 104 computing entities, but not known to tho authenticates 101 and the
suthenticator 102. The supplemental suthenficatee 103 than may provide the encrypted
secret key data 134 to the authenticates 10]. This encrypted secret key data 134 may be
provided at the same time and/or in the same message that the supplemental authenticatee
103 used to transfir the challenge 131 as represented by srrow 113,

[0031]  The suthenticates 101 then provides the challenge 131 to the anthenticator 102 as
represented by arrow 114. At the same time and/or in the same message, the authenticatee
101 may also provide the encrypted secret key data 134 to the authenticator 102 s
represented by arrow 114.

[0032]  The authenticator 102 then acquires an answer to the challenge 131 from the
mpplunenhlmhmﬁm;reumpnﬁngmﬁty. This may be accomplished in any manner.
Howm.?nﬁml,thinilﬂlummdubdngmmpﬁﬁdﬁthmwmm
ropresented by smows 115 sod 116, Specifically, the suthentiostor 102 provides the
challenge 131 to the supplemeantal authenticator 104 as represented by arrow 115. The

and then provides the sswer 135 to the sutbenticator 102 a5 repredSgtd
mzmybemmdby.ﬁrmle,pcfommgi"
challenge 131 uxing the secret data 133, “6‘

,&‘ .f.u
[0033] Inthemhequmtmuteemnmumuhmmbodmt,

may also provide the encrypted secret key data lum}k.\fm_;:&éﬁlﬁm&cuw 104.
5 .-!"'"
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This may be accomplished by including the encrypted secret key data 134 in the same
message as was used to tranemit the challenge to the supplemental authenticator 134 as
represented by arrow 115,

[0034]  The supplemental suthenticator 104 may then decrypt the secret key data 134
using the secret data 133 known 1o the supplemental authenticatee 103 and the supplemental
m&mﬁcﬂl%h&yhﬁmﬁg&m@mﬂuﬂmﬁmlﬂoftﬁemm
data 132. The supplemental authenticator 104 then provides the secret key data 132 to the
suthenticator 102 thereby informing the authenticatar 102 the secret key data 132. The
supplemental authenticator 104 may provide the secret key data 132 back to the
mﬁmﬁeﬂulﬂ!pﬁnﬁaﬂyh&emmtbﬂmuﬁbémﬂuhmﬂs
to the suthenticator 102, At this stage, both the authenticatee 101 snd authenticator 102
have accees to secret key data 132, This secret key data 132 may thus be used to

mhmﬁweu&oﬁchﬁbaqmemmiuﬁmhﬂthmofﬂnmmm .

suthenticates 103 and supplemental suthenticator 104.

[0035] The snthenticator 102 provides the answer 135 to the authenticatee 101 as -

represented by the amow 117, The authenticatee 101 may then use the answer 135 to
authenticate the muherticator 102. There arc a mmber of different ways that the
anthenticatee 101 may do thia.

[0036] In one example, the suthenticates 101 may acquire an answeg,f g}
from the supplements] muthenticstes 103, potentially at the saes ok
wuhﬁwwmﬁm&enpplﬁ:ﬂ%
authenticatee 101 may then match the answer as
authenticatee 103 with the answer as provided by the authenticator -',

the authenticator 102 authenticating to the authenticatee 101.
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[0037]  Altematively, the muthenticatee 101 could delegate this comparison to the
supplemental authenticatee 103 by providing the answer 135 as provided by the
smthenticator 102 to the supplemental mithenticates 103. The supplements] authenticatee
103 may then match the answer as provided by the authenticatee 10t with the answer that it
internally generated. If 2 match is found, the supplemental suthenticatee 103 may indicate
to the anthenticatee 101 that anthentication is successful

[0038]  Accondingly, at this stage, the authenticator 102 has suthenticated to the
suthenticatee 101, and the sarvice request may be bonored if appropriate. The
authentication is challenge-based, and does not require the suthenticstee 101 or
authenticator 102 have access to the secret data 133 used to generste an answer to the
challenge. Furthermore, in the subsequent private communications embodiment, the
anthenticetor 102 and authenticatee 101 may anthenticate in subsequent commmications
using the secret key data 132, rather than repeating the process described above,

[0039] Rnhsmlimplymmingmbnquntmmnniuﬁmbmdm;mcmby
data 132 alone, the subsequent communications may be secured using a digest of the secret
key data 132 amongst one or more other items. The digest may then be used to secure
subsequent commmaications between the suthenticatee 101 and suthenticator 102 The

digest may also be based on the challenge 131 and/or the answer 135. Furthermore, the

digest may include data 136 communicated between the authenticator 101 and

authenticstor 104. The authenticatee 101 and authenticator 1

lmwhmdnmuﬂaﬁbhmlmﬂdlﬁaﬁ?fﬁ ,
\ Ok,
t 7-.“

using the digest to secure communications. When the digest is ainpntod‘@hadﬂ"'__""._.

A}
thet is not known 1 the supplemental authenticatee 103 and the supplcRigntal suthestith
ALREG)
104, the supplemental authenticatee 103 and supplemental authenticator lM;El‘.fﬁwmd
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from casily ecavesdropping or spoofing on subsequent commmumications between the
suthenticator 101 and authenticatee 102.

[0040] In ane embodiment, the muthenticator 102 also generates secret key data 137,
which is provided o the supplemental suthenticator 104. The supplementsl authenticator
104 encrypts the secret key data 137, and passes the encrypted secret key data to the
suthenticator 102. The authenticator 102 then passes the encrypted secret koy data to the
uthenticatee 101, which uses the suppleznental suthenticatos 103 to decrypt the secret key
137 uaing the secret data 131. 'Ihodigﬂtmlyﬂmnlnobebuedmﬂ:ilmuhylﬂ..
[0041)  Accondingly, a challenge-based authenticstion mechenism has been described in
mmmmwmm.ﬁm(u.hmuﬁmmm«m
computing antities) need not calculate an snswer 10 a challenge, nor have knowledge of
secret data used in the initial suthenticstion Furthermore, the authemticator and
authenticgtee computing entity may subsequently suthenticate and communicate
independent of the supplementa! authenticator and supplemental suthenticatee computing
entities.

[0042] In the embodiment illustrated in Figure 1, there arc several communication
channels, one betwoen the authenticatee 101 and the supplemental muthenticatec 103
(hercinafter also potentially referred to as “the authenticatee channel”), one -

authesticator 102 od the supplemental thenticator 104 (hercinaer ajsp¥hot

.-'f.t "‘ﬁ%‘?

channel may be a function call or local mechanism: N the
corresponding y measage ‘]\-Iggfzg
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two computing entities arc remotely located, the corresponding channel may use a
networking protocol.

[0043]  For example, if the two computing entities are located across different transport-
level domains, a transport-independent network protocol may be used to communicate. One
such transport-independent network protocol is known in the art as “Web Services™ which
uses Simple Object Access Protocol (SOAF) envelopes to convey information in a transport-
independent manner. Web Services may also employ SOAP tunneling to transport across
networks that do not directly support SOAP.

[0044]  According to one aspect of the invention, & modification to conventional Web
Services may be employed to convey information important to suthentication. For example,
8 SOAP header may include a migning SOAP header as described in the United States
provizional application 60/515,461 incorporated by reference above. Figure 2 schematically
illustrates a structure of such a SOAP envelope suitsble for performing billing and signing in
the context of Web Services. The SOAP envelope 200 includes SOAP headers 201 and &
SOAP body 202. The SOAP headers include billing header(s) 211, signing header(s) 212,
amongst potentially other headers 213. The signing headers 212 may include the
information for muthentication. For example, the challenge 131, the socret key 132, the
encrypted secret keys 134 and 137, the answer 135, Mhednhl%uweﬂu%.othﬂ'
useful information may be included in the signing header(s) 212 However.p llh

none of the suthenticatee, authenticator, “mﬁwﬁ’ Yo -
S

particular embodiment P "J el

[0045] Onuunhmmhnbemwmplmmem@u

X0
ponumbmakeamnmwlhgmtdummnwdmgwheﬂubm'ig;qacembe
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provided to the authenticator 102. Since the process has at this stage progressed beyond
sutheatication to suthorization, computing entities 101 through 104 will each in the
subsequent description of the subsequent drawings be referred to simply as & “computing
entity”.

[0046] In order to authorize a requested service, the computing entity 101 may as a
condition for sach suthorization require the payment or transfer of electronically transferable
itoms from the computing entity 102, In this description and i the clsims, an
“electropically transfersble item” is any item, whether physical or electronic, whose
ownership may be tranaferred from one entity to another by sending an electronic message.
The electronic message need not be purely electronic during the tranafer, but may undertake
other forms such as optical forms during the transfer. Such transfersble items may include
money. However, the transfersble items may also inchude any other item that is
clectronically transferable. For example, the items may be frequent flier miles, movie or
opera ticket credits, train tickets, class registntion amthority, and so forth. Likewise, in
order to perform the requested service, the computing eatity 101 may fransfer electronically
transferabie items to the computing entity 102.

[0047) Figure 3 illustrates the environment of Figure 1 in which thero are four -
computing entities 301 through 304. The computing eatities 301 throngh 304 may be the

same as described sbove for computing entities 101 through 104, althoug} .=..f‘
Q.
required. Compnhngnhhu%lndSOBmmmuphnoﬂmt pprésefite

within the dashed lines. Computing entities 302 and 304 gre }ﬁuﬂ@\ o

represented by the area within the dotted lines. Comwnnggnu¢303|nﬂa

mmmhﬂeoftunurq:umdﬂnmmthnthu;timmw.

-
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[0048] Figure 3 also shows s message flow showing a way of transfeming electronically
transferable items between computing entities 301 and 302. Computing entity 304 has
suthorization information 321 relevant to whether or not computing entity 302 may transfer
particular items to computing entity 301. For example, if the computing entity 302 were a
SIM card, the items to be transferred may be, for example, money.

[0049]  The message flow shows how items could be suthorized to be trensferred and
then actnally transferred from computing entity 302 to computing entity 301. In order to
suthorize transfer, the computing entity 301 may inquire (see armow 311) of computing
entity 303 as to whether or not coraputing entity 302 has authorization to tranafer the items,
If the computing entity 303 does not already know, the computing entity 303 will make the
inquiry (soe arvow 312) to computing entity 304 as to whether oir not computing catity 302 is
authorized to make the transfer. If the computing entity 304 docs not already know, the
computing entity 304 will make inquiry (sec arrow 313) to computing entity 302 about
whether to make the transfer. The computing entity 302 may respond (sec arrow 314) in the
affimative. Upon receiving this message, or if the computing entity 304 had been pre-
m;dmmmmmmmmmiaﬁmﬁmmm entity 302, then
the computing entity 304 responds (see srrow 315) in the affirmative. Upon receiving this
mmge,orifthemuﬁngmﬁtySOShndhmpm—nMudbmhtheehnga o
prior commumication with computing entity 304, mmummgmwm
(see arrow 316) in the affirmative. The affirmative confirmations =P

through 316 may also include electronic transfer of the m*._f:.-.-é'.' %
caforee tranafir at o later time.
[0050] An sheraive embodiment of trnsfer in ilustrated B i

embodiment, computing eatity 402 requests (sce amow 411) that the traafer’ of iterma be
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made. Computing entity 404 responds (sec arrow 412) with an approval to transfer the
" itoms (see amow 412) and then debits an sccount by the items to be traaferred, The
approval to transfer may be encrypted using secret data 433 known to the computing entities
403 and 404, but not to the computing entities 401 and 402. Computing entity 402 then
provides the encrypted zpproval (see armmow 413) to computing entity 401, which then
provides the encrypted spproval (see arrow 414) to computing entity 403. The computing
entity decrypts the spproval using secret data 433 and then credits the account of computing
entity 401 or the user of computing entity 401 in the amount of the items being transferred.
Upon & subsequent reconcilistion ar in real-time, computing entity 403 may scquirs a credit
for the iteens transfered from computing extity 404,

[00S1] . Thus, trmsfor of the clectromically transferable ifems is made from the
computing entity 402 (or its vser) to tho computing entity 401 (or its user). Transfer in the
other direction from computing entity 401 to computing entity 402 may be accomplished in
the same manner as described above only in the symmetrically opposite direction.

[0052] The present invention may be embodied in other specific forms without departing
from its spirit or essential characteristics. The described embodiments are to be considered
in all respects only as illustrative snd not restrictive. The scope of the invention is,
mmmmwmwmmmwmmu% “Q
chmp,wmhmmmmmndmqummmomﬁe@}y
emnbraced within their scope. /‘” S ,¢r @\
[0053] WhtuelmmedllddmndmuedbyUmtedSm‘éﬂthﬁﬁl\ ;
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1 In an enviromment that includes an anthenticatee computing emfity, a
supplemental anthenticatee computing entity, an authenticator computing entity, and a
supplemental authenticator computing entity, 8 method for the authenticator computing
cofity to authenticate to the suthenticatee computing enmtity using challenge based
be aware of secret data used for the suthentication, the method comprising the following:

an act of the anthenticatee computing entity acquiring a challenge from the

an act of the authenticatee computing entity providing the challenge to the

. an act of the suthenticator computing entity acquiring an answer to the challenge
. an act of the authenticator computing entity providing the answer to the authenticateo
- computing extity; and
an act of the suthenticatee computing entity using the answer to authenticate the

‘2. Amethod in ascordence with Claim 1, wherein the act of
mmmmm.mwmmmmmfﬁ;ﬂ
cntity compriscs e following R

a0 act of tho mtheticat computing entity providinglg :’ 2
cupplemental stheticatee computiog ety \%%ﬁ*

an act of the supplemental suthenticates computing catity % 1 challenge in
response to the challenge request; and

-Mlg- Dacket No. 177684851
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an act of the supplemental authenticatee computing entity providing the challenge to
the muthenticatee computing entity in response to the request.

3. A method in accordance with Claim 2, wherein the act of the suthenticator
computing entity acquiring an answer to the challenge from the supplemental anthenticator
computing entity comprises the following:

an scl of the suthenticstor computing entity providing the challenge to the
sapplemental authenticator computing entity; and

mn act of the supplemental authenticator computing entity determining an answer to
the challenge; and '

s act of the supplemsntal suthenticatar computing entity providing the answer to
the sathenticator computing entity.

4. A method in accordance with Claim 1, further comprising the following;

an act of the suthenticatee computing entity acquiring an answer to the challenge
fram the supplemental suthenticatee computing entity, wherein

the act of the suthenticatee computing entity using the answer to authenticate the

suthenticator computing entity comprises the following:
am oct of the suthenticatee computing extity matching ¢

by the authenticator computing entity.
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5. Amﬁhodinmdnwewithﬂaiml,whnintheu;tofﬂumlhmiuu
wmpnﬁngmﬁtyuﬁngthcmtomthm!icﬂeﬂwmtbmﬁcﬂnrmﬁn;mﬁty
comprises the following:

m act of the mthenticalee computing entity providing the mswer to the
supplemental authenticatee computing entity; and

sn sct of the supplemental suthemticatee computing entity providing to the
suthemticatee computing entity an indication that the answer provided by the suthenticator
computing eafity is a proper answer for the challenge acquired from the supplemental
authenticatee computing entity.

6.  Amethod in accordance with Claim 1, firther comprising:

an act of the suthenticatee computing cutity generating secret key data that is not
known to the supplemental authenticates, authemticator or supplemental authenticator
computing eatiies;

an act of the snthenticatee computing entity providing the secret key data to the
supplemental authenticatee computing entity thereby informing the supplemental
suthenticstes computing entity of the secret key data;

ma:tofﬂ:empplmmnlmthmhmeompmmmymypmthemby

%

data uming secret data known to the supplementsl suthenticates
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an act of the authenticatee computing entity providing the encrypted secret key data
to the authenticator computing entity;

an act of the authenticator computing entity providing the encrypted secret key data
to the supplemental authenticator computing entity;

an act of the supplemental authenticator computing entity decrypting the secret key
data using the secret data known to the supplemental authenticatee and supplemental
computing entity of the secret key data;

an act of the supplemental suthenticstor computing entity providing the sccret key
data 1o the enthenticator computing entity thereby informing the authenticator computing
entity of the secret key data.

7.  Amethod in accordance with Claim 6, further comprising the following:
an act of the authenticatee and authenticator computing entities commmunicating using

messages that are as least partially secured using the secret key data,

8. A method in accordance with Claim 6, wherein the act of the mifhenticates

wmpuﬁngmﬁtyp:widingﬂndlﬂlmgemheuﬂhmﬁmwmpuﬁnguﬁtyndthnﬂ
the mutbenticatee computing entty providing the emcrypted secret kny datp k0" %,

-
Mmﬁmmmgmﬁummdwwmwﬂﬂ
g A

data to the anthenticator computing eatity.

9.  Amethod in sccordance with Cleim 6, further comprising the fhije¥ing:
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#n act of the authenticatee computing eatity generating a digest of the secret key data
combined with one or more other data items;

o act of the suthenticator computing entity also generating the digest of the secret
key data combined with the one or more other data items; and

an act of the authenticatee and authenticator computing entities commumicating using

messages that are at least partially secured using the digest.

10. A method in accordance with Claim 9, wherein the ons or more other data
items includes the challenge.

11. A method in accordance with Claim 10, wherein the one or more other data

iterns includes the snswer.

12. A method in accordance with Claim 11, wherein the secret key data is first
secret key data, wherein the one or more other data items includes second secret key data
Imownpthemthmﬁutncmdmhmﬁmeompuﬁnguﬁﬁu,hnmmnﬂn
supplemental suthenticatos and supplemental authenticator coruputing entities.

13. AmethndinmordumwithChimzwhuuintheoneor

items inchudes the answer.

-Page 23 -

Duchet No, 3780485.1

Copy provided by USPTO from the FW image Datubase on 10/18/2004 : f



#0 EAFT POUTH TEMPLE
BALT LAKB CITY. UTAK s41]

WORKMAN
A FEOFEEIOMAL CORPORATION
ATTORNEYE AT LAW
1000 BAOLE OATE TOWER

s -
\0¥

known to the suthenticsteo and authenticator computing entities, but not known to the

15. A method in sccordance with Claim 9, wherein the secret key data is first
secret key data, wherein the one or more other data items includes second secret key data
known to the euthenticatee and authenticator computing entities, but not known to the

16 AWthﬂhCﬁm&MﬂﬁemﬂWdﬂhﬁm
secret key data, the method further comprising:
s act of the authenticator computing entity generating second secret key dats;
an act of the authenticator computing entity providing the second secret key data to
the supplemental authenticator computing entity;
an act of the supplemental suthenticator computing entity encrypting the second
secret key data using the secret data kmown to the supplemental suthenticstee and
 supplementsl suthenticator computing entities;
s et of the supplemental suthenticater computing entity providing the encrypted
second secret key dats to the authenticator computing entity;

key data to the authenticatee computing entity;

on act of the authenticatee computing entity providin
key data to the supplementul suthenticstee computing eatity;

Dockas No. 137624851
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an act of the supplements] authenticatee computing entity decrypting the encrypted
socond secret key data using the secret data known to the supplemental authenticatee and
supplemental authenticator computing entities; and

an act of the supplemental suthenticatee computing entity providing the second
sccret key data to the suthenticatee computing entity.

17. A method in accordance with Claim 16, further comprising the following:

an act of the suthenticatee computing entity generating a digest of the first and
second secret key data combined with one or more other data items;

an act of the suthenticator computing entity also generating the digest of the first and
second secret key data combined with the one or more other data items; and

an act of the suthenticates and suthenticator computing entities commmmicating using

messages that arc at least partially secured using the digest.

18. A method in accordance with Claim 17, wherein the one or more other data
items includes the challenge.

items includes the answer.

NS
20. A method in accordance with Claim 19, wherein the ge or'iorg

iterms includes third secret key dats known to the authenticatee and autheits

A

mﬁﬁa.butnmmwthempplmmhlmhnﬁmeemdmppl%

)

computing entities.
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21. A method in accondance with Claim 17, wherein the one or more other data
itemns includes the answer.

22. A method in accordance with Claim 21, wherein the ono or mare other data
itemas includes third secret key data knawn t the authenticaes und suthenticator compating
entities, but not known to the supplemental suthenticatee and supplemental authenticator

23. A method in sccordance with Claim 17, wherein the one or more other data
items includes third secret key deta known to the authenticatee and suthenticator computing
entities, but not known to the supplementsl authenticatee and supplemental authenticator

S
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24 In m environment that includes an suthenticatee computing entity, a
supplemental authenticatee computing entity, an suthenticator computing entity, and a
supplemental suthenticator computing entity, & method for the authenticatee computing
cufity to authenticate the anthenticator computing enmtity using challenge based
authentication and without requiring the anthenticates and anthenticator computing entities
be aware of sccret data used for the suthentication, the method comprising the following:

an sct of the acquiring a challenge from the supplemental suthenticatee computing
eatity;

an act of providing the challenge to the suthenticator computing entity, wherein the
authenticator computing entity acquires an answer to the challenge from the supplemental
suthenticator computing entity;

an act of the acquiring the answer from the authenticator computing entity; and

an act of the using the answer to authenticate the authenticator computing entity.

25. A method in accondance with Claim 24, wherein the act of acquiring a
challenge from the supplemental authenticatee computing entity comprises the following:

an act of providing a challenge request to the supplemental suthenticatee computing
entity; and

an ect of aoquiring an answer o the challenge from the supplemextil Suthenticatee
computing entity, wherein
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the sct of uaing the answer to authenticate the authenticator computing entity
comprises the following:

mm ect of matching the answer as acquired from the supplemental

suthenticatee computing entity with the answer as provided by the sutbenticator
computing entity.

27. A method in accordance with Claim 24, wherein the act of using the answer
m l - I u II Il I II m -- &ﬁll - :
an act of providing the answer to the supplemental authenticates computing entity;

m act of recciving from the supplemental suthenticatee computing entity an
indication that the snawer provided by the authenticator computing entity is a proper answer

28. A method in aocordance with Claim 24, finther comprising:

m act of the generating secret key data that is not known to the supplemental
mmmwmmwmmmHu,

an act of providing the secret key data to the supplementsl authenticatee computing

computing extities;
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sn act of the acquiring an encrypted secret key data from the supplemental
authenticaive computing entity, the encrypted secret key data being the secret key data
encrypted using secret data known to the supplemental suthenticstee and supplemental
authenticator computing entities, but not known by the authenticatee and authenticator
computing entities; and

an act of providing the encrypted secret key data to the authenticator computing
entity, wherein the authenticator compting entity provides the encrypted secret key data to
the supplemental authenticator computing entity for decryption by the supplemental
authenticator computing entity, and receives the secret key data.

29. A method in accordance with Claim 28, further comprising the following:
an act of communieating with the authenticator computing entity nsing messages that
are at Jeast partially secured using the secret key data.

30. A method in accordance with Claim 28, whevein the act of providing the

challenge 0 the suthenticator computing entity and the act of the providing the encrypted
secret key data to the authenticator computing entity are performed by providinga'h

authenticator computing entity.
31. A method in accordance with Claim 28, further ¢ 7

an act of the genarating a digest of the secret key data combiné
other data items;
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an act of the communicating with the authenticator computing entity using moeasages
that are at least partislly secured using the digest.

&
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32. A computer program product for use in an environment that includes an
suthenticate¢ computing entity, & supplemental computing entity, an suthenticator
computing entity, and a supplemental suthenticator computing entity, the computer program
product for implementing a method for the authenticates computing eatity to anthenticate
the authenticator computing entity using challenge based suthentication and without
requiring the authenticatee and authenticator computing entities be aware of secret data used
for the suthentication, the computer program product comprising one or more comprter-
readable media having thereon computer-executsble instructians, that when executed by the
suthenficates computing entity, causes the computing entity to perform the method, the
method comprising the following:

an act of the scquiring a challengs from the supplemental authenticates computing
entity,

an act of providing the challenge to the mthenticator computing entity, wherein the
muthenticator computing entity acquires an answer to the challenge from the supplemental

an act of the ecquiring the anawer from the authenticator computing entity; and

an act of the using the snswer to suthenticate the muthenticator computing entity.

catity; and
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an act of acquining an answer to the challenge request from the supplemental
muithenticates computing entity.

34. A computer program product in accordance with Claim 33, wherein the
method forther comprises the following:
en act of acquiring an answer to the challenge from the supplemental suthenticatee
computing entity, wherein
the act of using the answer to authenticate the suthenticator computing entity
comprises the following
an sct of matching the answer as acquired from the supplemental
authenticatee computing entity with the answer as provided by the authenticator
computing entity.

35. - A computer program product in accordance with Claim 32, wherein the act of
using the answer to authenticate the suthenticator camputing entity comprises the following:
an act of providing the answer to the supplemental authenticates computing entity;

-and
mmofmdﬁummmmmwmﬁmm?’m{&ﬁ“&m
P
hﬁuﬁmﬂﬁemmﬁadbymeunhnﬁmmp%gggﬁ q-%x
& X
for the challenge acquired from the supplemental i v/“ & : o)
® ’l'ﬂ \g. !
o) .e"f-
F 3 4\:5 o SHENL
'\' 1"’ H
36. A computer program product in accordsnce (;l'l'il::_x'
I
method further compriscs: 32
compnses &f"
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an act of the generating secret key data that is not known to the supplemental
suthenticatee, suthenticator or supplemental authenticator computing entities;

an act of providing the secret key dsta to the supplementa] suthenticates computing
entity thereby informing the supplemental suthenticatce computing entity of the secret key
data;

an act of the supplemental anthenticatee computing extity encrypting the secret key
data using sccret data known to the supplemental authenticatee end supplementsl
muthenticator computing entitics, but not known to the suthenticatec and suthenticator
computing entities; |

an act of the acquiring an encrypted secret key data from the supplemental
authenticatee. computing entity, the encrypted secret key data being the secret key data
cucrypted nsing secret data known to the supplemental suthenticates and supplemental
suthenticator computing extitics, but not known by the authenticatee and authenticator
computing entities; and

an act of providing the encrypted secret key data to the authenticator computing
entity, wherein the authenticator computing entity provides the encrypted secret key dat to
tho supplemental authenticator compotiag entity for decryption by the mpplemental
suthenticator computing entity, and receives the secret key data,

37. A computer program product in accordance with ¢

method firther comprises the following: % (
an act of communicating with the authenticator computing ety usi

are at least partially secured using the secret key data. K

%
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38. A computer program product in sccordance with Claim 36, wherein the act of
providing the challenge to the authenticator computing entity and the act of the providing
the encrypted secret key data o the suthenticator computing entity are performed by
providing a single message that includes both the challenge and the encrypted secret key
data o the suthenticator computing entity.

39. A computer program product in accordance with Claim 36, wherein the
method further comprises the following:

an act of the generating a digest of the secret key data combined with one or more
other data items;

an act of the communicating with the authenticator computing entity using messages
that are at least partially secured using the digest.

40. A computer program product in accordance with Claim 36, wherein the one
or more computer-readable media are phyzical media.

\a

-Page 34 -

Docket No. 177684851

Copy provided by USPTD from the IFW Image Datshase on 10/16/2004

ok




BALT LAKE CITY, UTAH Bai11

OF I

A challenge based suthentication mechanism that does not requirc that the
authenticating computing entities be aware of ths secret data used for the initial
suthentication. An suthenticator computing entity is to anthenticate to the mthenticates
computing entity. First, the authenticatee computing entity acquires a challengs from a
wupplemental authenticatee computing entity. The suthenticatee computing entity provides
the challenge to the suthenticator computing entity, which hes a supplemental suthenticator
computing entity solve the challenge. The suthenticator computing entity sends the answer
to the euthenticatee computing entity, which uses the answer to authenticate the
mmeuﬁmm;;uﬁngmﬁcy.

WALYZSEWAS. I\ATLO0000OM9ZVO0  doe.

1t
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LOS ESTADOS UNIDOS DE AMERICA.
A todos aquellos a los que se presente este documento:

EL DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
La Oficina de Patentes y Marcas de los Estados Unidos
Octubre 20, 2004.

ESTO CERTIFICA QUE EL ANEXO A LA PRESENTE ES UNA COPIA AUTENTICA DE LOS
REGISTROS DE LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS UNIDOS DE
AMERICA CORRESPONDIENTES A LOS DOCUMENTOS DE LA SOLICITUD DE PATENTE
IDENTIFICADA A CONTINUACION LOS CUALES CUMPLIERON CON LOS
REQUERIMIENTOS PARA OTORGARLE UNA FECHA DE PRESENTACION BAJO EL 35

UsC 111,

NUMERO DE SOLICITUD:  10/917.786
FECHA DE SOLICTTUD: Agosto 13, 2004.

(SELLO DE LA OFICINA DE PATENTES Y MARCAS DE LOS ESTADOS UNIDOS,
DEPARTAMENTO DE COMERCIO) Por la autoridad del
Comislonado de Patentes y Marcas

Firmado (Ileglb-fe)
P.R. GRANT
Oficial de Certificacion
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(Sello con aidigo de barras) {Sello con cidigo de barras)
18351 U.5. PTO 19270 U.S. PTO
Cddigo No. 081304 10/917786

Cddigo No. 081304

Sallo de Cormeo

TRANSMISION -DE SOLICITUD DE PATENTE DE UTILIDAD e
(COMO GRAN ENTIDAD) Totl de piginas en esa |
(Solamente para solicitudes nuevas no provisionales bajo 37 COFR 1.53 (b)) pma:hddn
P.O. Box 1450
Alexandrfa VA, 22313-1450

Se transmite por esbe medio para solicitud bajo el 35 U.S.C. 111 (a) y 37 C.F.R. 1.53. (b), una
solictud de patente para la invenddn titulada:

LA AUTENTICACION DESAFIO-BASADO SIN REQUERIR CONOCIMIENTO DE DATOS DE
LA AUTENTICACION CONFIDENCIALES

E Invertada por:

Max G. Morris

Christopher G. Kaler

Sl es continuadén de una solidtud, marque la casilla apropiada y suministre [a sigulente
Informacién requerida:

O Comtinuacidn O Diisional [0 Continuacidm-en-parte (CIP) de la Salicttud anterior No.
Que &5 una:

0O Continuaddn O Dwisional [0 Continuackdn-en-parte (CIP) de la Solidtud anterior No.
Que es una:

O Continuaddn O pivisional [ Continuadén-en-parte (CIP) de la Solictiud anterior No,

Se encuentran adjuntos:
Elementos de la Seolldtud
1. i Cargo de presentacién como fue calculado y transmitido como se describe abajo.
2. H La especificacién tiene 35 péginas e Incluye lo sigulente:

Titulo Descriptivo de la Invencién.
Referendas auzadas con Solidtudes Relacionadas (sl apllq)ﬂn‘

Dedaraddnrdaﬂvaaph’odanedsalpanlalnvﬁm flo (sl
h) offe
RefaendaaunLIsladodeSemenda,T&h,nApén:ﬂcé%qﬂshc‘lpdergmna
de Comput, T TN
Antecedentes de la Invencidn. Yo E
Resumen de la Invencidn. )3‘6\9* '&-"“‘\.
Breve descripcidn de los Dibujos (: se‘praﬁian
Descripcién Detaliada.
Relvindicacidn (es) como se Clasifican a.mnumn&'n
Abstracto de o revelado. Yoot

a pEo

“sFamp
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10,
11,
12.

13.
14,
15.

16.

a.
b.

0

c.
d.

Elementos de la Solldtud (Continuacién)

Dibujo (s) (cuando sea necesario como lo prescribe @ 35 USC 113)
Formal Numero de Hojas, 4
Informal Numero de Hojas
Juramento o Declaracién
Nuevamente ejecutada (origina! o copla) [JEnejecutada
- cl;pla de ;ma anterior aplicadién (37 CFR 1.63(d)) (para continuaddn/divisional
nicamente
H Con poder de abogado [ JSin poder de abogado
REMOCION DE INVENTORE(S)

Declaracién firmada anexa removiendo nventor{es) menclonados en solicitud
anterior, ver 37 C.F.R. 1.63 (d)(2) y 1.33 (b).

por referencla (utlilzable d la caslifa 4b estd marcada).

0 Incorporadén )
La reveladdn Integral de @ solidhud anterior, de |3 cual una copla de el juramento o
declaracién es proporcionada bajo la Casllia 4b, se considera como parte de la dvuigadién de

la
b

soficdtud adjunta y es por este medio Incorporada por referencla a 2 misma.
CD ROM o CD-R en duplicado, tabla grande o Programa de Cdmputo (Apéndice)

Hoja de Datos de la Solictud. (Ver 37 CFR 1.76).
Presentacidén de secuendas de Nudedtidos y/o Amino-icidos (sl es aplicable, todos deben

ser incluidos).

Legible en Formatn de Cdmputo (CFR)
Espedficacidn de Secuenda Listada en:

k CD-ROM o CD-R (2 Coplas); o
1L Papel

Dedaraddn{es) Verificando |a Identidad del Papel y la Copia leglble en formato
de Cédmputo

Partes que acompafian la solicitud
H Documentos de Traspaso (carétula y documento (s)).

37 O 3.73 (B) Declaracién (cuanda hay un ceslonario)} #
Documento de Traducdidn al Ingiés (Sl aplica) it

Dedaraddn de divuigacién de la informacidn/ 'E de Cltaclones
i e
AN @ ¥ Y

Correcdidn preliminar
Reclbo de retormo postal (MPEPS(B)' B
CoplaCerﬂﬂcada&ksDommmlmde oridad

reivindicada), &

B Certificado de Correo \ N
[ Primera Clase Emw&(apeqnc_ar_ NG
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(Salamente para soficiudes nuevas no provisionales bajo 37 GFR 1.53 (b))

P

(COMO GRAN ENTIDAD) Total de paginas en esta
presentacién

Elamentos da Ia Solictud (Continuacién)
17. H Anexs adidonales (por favor identificar abajo):

- PTO 2038 Forma de Tarjeta de Crédito por $1.130

- La presente Soliitud relvindica prioridad de la Solichud de Patende Provisional de
los Estados Unidas con nimero serial 60/515,461 presentada el 29 de Octubre de
2003, cuya soliditud provisionat estd Incorporada a esta en su Integridad por
referenda.

Solicitud de No Publicacién de Acuerdo con 35 U.S.C. 122 (b)(2)

18. De acuerdo con 35 U.S.C. 122 (b)(2). B Solicitante requiere que la presenta solicitud de patente
no sea publicada de acuerdo con 35 U.S.C 122 (b)(1). El solictante por medio de la presente certifica
que la invendién divuigada en esta solicktud no ha sido nl serd objeto de una solicitud presertada en
otro pals, o bajo tratados Intemacionales multilaterales, que requieran la publicacidn de solidtudes 18
meses después de la presentaddn de la solicitud.

Advertencla

El solicitants que formule una solicitud da no publicacién, paro que subsecusntemente
presents en un pals extranjere o bajo un tratado Intermacional especificado en 35 U.S.C.
122 (b){2){B)(l), debe notificar al Director de tal presentacidn, no mas tarde de 45 dfas
después de In facha de presentacién de tal soficitud extranjera o Internacional. El
proporcionar esta noticla por el solicitante dentro del periodo aqul prescrito, resultarh en
el abandono de la solictud, salvo que ss demuestra a satisfaccién del Director que &
retrasg en presentar la notida no fue Intencdlonal.
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(COMO GRAN ENTIDAD) [ Total de plginas en esta |
(Solamente para solioitudes nuevas no provisionaies bajo 37 CFR 1.53 (B)) presantacidn

Selo
TRANSMISI

Calculo de Cargos y Transmislién.
REIVINDICACIONES COMO FUERON PRESENTADAS

Para #Presentado  #Permitido #Extra Camgo

f

Total 40 -20= 20 . X 18.00 $360.00
Relvindicadones

Relvindicaclones 3 -3= 0 X 86.00 $0.00

Indep.
Reivindicaciones miiitiples dependientes (marcar sl es aplicable) O $0.00

Tasa Bisica $770.00

Otras Tasas r o $0.00

$1.130.00

0O Un cheque por el monto de para cubrir [a tasa de presentacién adjunta.

EEIDlmdnruﬂautorhadoparmedlodelapmnteacnhnrhmabepdslmm. 23-3178
como se describe a continuackin,

Cargo en el monto de como tasa de presentacidn,
Crédio y sobrepago. "
Cargo de cualquier tasa de presentaddn requerida bajo 327 C.F.R. 1.16 y 1417,

Cargo de I3 tasa de emisidn fijada en 37 CFR. 1.18 con & 'c\?l'?a'odehNoﬁdade
Concesién, de acuerdo con 37 C.F.R. 1. 311 (b). M2l * b
\gg <

Fecha: Agosto 13, 2004.
Cllente No. 022913
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(37 CFR1.10)
5): Max G. Marris et af i

Solcitud No. Baminador Cllente No. Unidad de Grupo de
Arte
Desconacido 022913 Desconocida

Invento: LA AUTENTICACION DESAFIO-BASADO SIN REQUERIR CONOCIMIENTO DE
DATOS DE LA AUTENTICACION CONFIDENCIALES

Por medio de la presente certifico que la presente correspondenda:

(ver abajo)

(identificar & Upo de comespondenda)

Est# siendo depositada ante el Servido Postal de los Estados Unidos "Oficina Comeo Expreso al Remitido”™
servido bajo 37 CFR 1.10 un sobre dirigido a: Comisionado de Patentes, P.O. BOX 1450, Alexandria VA
22313-1450 en

—Agosin13.2004
(fecha)

DeeSo
{(Nombre de ks parsona ermvisndo ks correspondancis dighads o impress)

FIRMAILEGIME
(Firma du ks parsons anviando is corresponderncls )

(Sallo du Envio de Corran “Express Mall7)
Nota: Cada papel debe tener su certificado de correo -~
Solldtud de patente (35 pag.); 4 paginas de dibujos formales; formato de pago tarjeta de crédito PTO-

2038 por valor de $1.130.00; Carta de transmisién (4 pag. En duplicado); Certificado de “Bxpress Maliltng”
(EV510294625US), Tarjeta Postal.
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LA AUTENTICACION DESAFl -BASAD SINREQUERIRC N CIMIENTO DE
DATOS DE LA AUTENTICACION CONFIDENCIALES

'EL FONDO DE LA INVENCION

1. Referencia de Cruce de las Aplicaciones Relacionadas

[0001] La aplicacién presente exige la prioridad a Estados Unidos el nimero
de serie de la aplicaci6n patente provisional 60/515,461 archivado el 29 de octubre
de 2003, cuya aplicacion provisional estd aqul dentro incorporada por referencia
en su integridad.

2. El Campo de la Invenclén

[0002] La invencidon presente generalmente se refiere a la autenticacion.
Mas especificamente, la invencién presente se refiere a mecanismos de
autenticacion desafio-basado (challenge-based) que no requieren conocimiento de
datos de autenticacién confidenciales.

3. El Fondo y El Arte Pertinente

[0003] La tecnologia de computo ha transformado la manera como nosotros
trabajamos y jugamos. Los sistemas de computo y los dispositivos (aqul después
también referidos simplemente como "entidades de cémputo") ahora toman una
variedad amplia de formas incluso las computadoras de escritorio, las
computadoras portatiles, los "tablet” PCs, los Asistentes Digitales Personales
(PDAs), dispositivos de casa y similares. En su mas bésica forma, un sistema de
infformatica incluye memoria del sistema y uno o mas procesadores. E! software
en el sistema de memoria puede ejecutarse por el procesador para dirigir el otro
hardware del sistema de informética para realizar las funciones deseadas. En
otras entidades de computo, la logica se lleva a cabo usando el hardware, o una
combinacién de software y hardware.

[0004] Las tecnologlas de RED permiten a las entidades de cémputo incluso
comunicarse sobre inmensas distancias, extendiendo la funcionalidad de la
computadora. Por ejemplo, las tecnologlas de RED habilitan tales aplicaciones
como el correo electronico, navegacion WEB, el traslado del archivo, la mensajeria
instantanea, el tablero “whiteboarding® electrénico, la colaboracién de red, y
similares. Por lo tanto, las redes de computadores habilitan la comunicacion
extendida y el acceso a la informacion.

[0005] Desafortunadamente, las redes de computadoras también pueden abrir
potencialmente las entidades de informética conectadas a las brechas de
seguridad. Un tipo de brecha de seguridad es para un sistema de computo o
usuario para hacer demandas falsas sobre quién de ellos puede acceder los
recursos por aso ellos no deben tener el acceso. Para garantizar esto, una de
computo autenticada (es decir, una entidad de computo que requiere la
autenticacién) requerird a menudo un autenticador de computo de entidad (es
decir, una entidad de cémputo que debe autenticar) para autenticarse. Las
entidades de cémputo que autentican pueden tomar una decisién mas informada
que se considera cémo actuar reclprocamente con el autenticador de la entidad de
computo.

[0006] Un formulario particularmente Gtil de autenticacion estd a menudo llamacdo
como la autenticacion del desafio-respuesta (challenge/response). En este
formulario de autenticacién, cuando un autenticador de entidad (después también
llamado el "autenticadtor”) para autenticar a una entidad de computo autenticada
(después también llamado el “autenticado™), el autenticado envia un desafio al
autenticador. El autenticado genera una contestacién (también se refiridé aqui
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dentro como una respuesta) al desafio tipicamente aplicando un algoritmo de
detalle en un sentido dnico al desaflo que usa los datos confidenciales disponibles
al autenticado y al autenticador. Por ejemplo, estos datos confidenciales pueden
ser una contraseiia que corresponde al autenticador. El autenticador iguaimente
también genera la misma respuesta usando el mismo algoritmo detallando vy
usando los mismos datos confidenciales. E| autenticador proporciona su
respuesta entonces al authenticatee. El autenticado compara la respuesta que los
autenticadores generaron con la respuesta que los autenticados generaron. Silas
respuestas emparejan, entonces la autenticacidn tiene éxito. La autenticacidn del
desafio-respuesta (challenge/response) es ventajosa en que los propios datos
confidenciales no se transmiten, y asi no pueden interceptarse.

[0007] Sin embargo, esta autenticacibn del desafio-respuesta
(challenge/response) requiere que el autenticador y el autenticado que computan
las entidades tienen acceso a los datos confidenciales usados para la
autenticacién, y el autenticador y el autenticado de las entidades de computo
generan la respuesta. En algunos ambientes esto no puede ser deseable. Por
ejemplo, muchas entidades de la informética han limitado el poder del proceso. La
generacién de una respuesta puede degradar la actuacion de la entidad de
computo desviando el poder del proceso de otros procesos. Ademas, las
entidades de computo no pueden ser afianzadas. En concordancia, una entided
desautorizada podrfa acceder los datos confidenciales plausiblemente y podria
usar los datos para autenticar falsamente.

[0008] En concordancia, lo que serla ventajoso es un mecanismo de autenticacion
de desaflo-respuesta (challenge/response) que no requiere las entidades de
computo autenticador y autenticado para generar una respuesta o contener los
datos confidenciales el mismo.

EL RESUMEN BREVE DE LA INVENCION

[0009] Los problemas anteriores con el estado anterior del arte son superados por
los principios de la invencién presente que relaciona un desaflo basado en el
mecanismo de autenticacién que no requiere que las entidades de cdmputo
autenticadas sean conscientes de los datos confidenciales usados para la
autenticacion inicial.

[0010] El ambiente incluye cuatro entidades de cémputo, una entidad de computo
autenticado, una entidad de computo autenticado, una entidad de cémputo del
autenticador, y un autenticador supletorio de la entidad de computo. El
autenticador de la entidad de computo es para autenticar a la entidad de computo
del autenticado, pero no tiene acceso directo a los datos confidenciales necesarios
para autenticar.

[0011] Primero, el autenticado adquiere un desafio del autenticado supletorio.
Este desafio puede resolverse por el autenticador supletorio, pero no por el
autenticado y autsnticador. Los autenticados también pueden pasar una clave
confidencial al autenticado supletorio. El autenticado supletorio encripta la clave
confidencial que usa los datos confidenciales conocidos por el autenticado y el
autenticador supletorios, pero no para el autenticado y autenticador mismos. Este
desafio y los datos confidenciales son la base para la autenticacion, a pesar de los
datos confidenciales que son desconocidos al autenticado y autenticador, y a
pesar del desaflo que es directamente insoluble por el autenticado o autenticador.

[0012] E! autenticado proporciona el desaflo asi como potenciaimente la clave
encriptada al autenticador. El autenticador proporciona el desafio y cuaiquiera
encripcién de la clave al autenticador supletorio. El autenticador supletorio
resuelve el desaffo para generar una respuesta, y también descifra la clave
encriptada. El autenticador supletorio proporciona la respuesta y la clave
descifrada al autenticador. . En esta fase, la clave descifrada se conoce por el
autenticado y autenticador y puede usarse para afianzar las comunicaciones
futuras entre el autenticado y autenticador.



[0013] El autenticador envia la respuesta entonces al autenticado. El autenticado
usa esta respuesta [uego para autenticar el autenticador validando la respuesta
directamente, o0 causando el autenticado supletorio para validar la respuesta.

[0014] Se configuraran los rasgos adicionales y ventajas de la invencién en la
descripcién que sigue, y en parte sera obvio la descripcion, o puede aprenderse
por la practica de la invencion: Pueden comprenderse los rasgos y ventajas de la
invencién y pueden obtenerse por medio de los instrumentos y combinaciones
particularmente apuntando fuera de las demandas afiadidas. Estos y otros rasgos
de la invencion presente se pondran claros mas ampliamente en la descripcién
siguiente y las demandas afiadidas, o puede aprenderse mas adelante por la
practica de la invencién como el juego aqul después.

DESCRIPCION BREVE DE LOS GRAFICOS

[0015] Para describir la manera de lo anterior descrito pueden obtenerse
otras ventajas y rasgos de la invencién, una descripcion mas particular de la
invencion brevemente descrita anteriormente se dara por referencia a las
encamaciones especificas qué se ilustran en los graficos afiadidos. Entendiendo
que estos graficos muestran s6lo personalizaciones tipicas de la invencién y no
son consideradas por consiguiente limitadas de su alcance, la invencion se
describira y se explicara con la especificidad adicional y se detallara a través del
uso de los gréaficos adjujntos en los cuales:

[0016] La figura 1 es un diagrama de un intercambio del mensaje entre un
autenticado, autenticado supletorio, autenticador, y el autenticador supletorio de
las entidades de cOmputo de acuerdo con los principios de la invencién presente;

[0017]) La figura 2 ilustra una estructura de datos esquematicamente en la
forma de un Protocolo de -Acceso de Objeto Simple (SOAP) que incluye
encabezados de SOAP en la forma de cargar y firmar los encabezados;

[o018] La figura 3 ilustra un intercambio de mensajes en que
electrdnicamente se transfieren los articulos transferibles entre dos entidades de
computo de acuerdo con una primera personalizacién de la invencién presente; y
[0019] La figura 4 ilustra un intercambio de mensaje en que
electrdnicamente se transfieren los articulos transferibles entre dos entidades de
coémputo de acuerdo con una segunda personalizacion de la invencidn presente.

DESCRIPCION DETALLADA DE LAS PERSONALIZACIONES PREFERIDAS

[0020] Los principios de la invencion presente proporcionan un desafio
basado en el mecanismo de autenticacidn que no requiere que las entidades de
coémputo autenticando sean conscientes de los datos confidenciales usados para
la autenticacion inicial, y no requiere la autenticacion de las entidades de computo
mismas que genere una respuesta a un desaflo.

[0021] La figura 1 ilustra un ambiente 100 que incluye cuatro entidades de
computo 101 a través de el104. Especificaments, las cuatro entidades de
cdmputo incluyen lo que sera llamado una entidad de cdmputo autenticado 101,
una entidad de computo autenticador 102, una entidad de computo autenticado
supletorio 103, y una entidad de computo autenticador supletorio 104. En esta
descripcién y en las demandas, una "entidad de coémputo es cualquier dispositivo o
sistema que puede retener los datos en la memoria y/o almacenamiento, y es
capaz de realizar comunicacion electronica.

[0022] Por ejemplo, cada una de las entidades de computo 101 a través de
104 pueden tener acceso a sus propios datos interiores, y puede comunicarse con
uno o0 mas de las otras entidades de cémputo. Tal necesidad de comunicacion no
esta por red. Por ejemplo, cualquier dos 0 mas entidades de computo 101 a
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través de 104 pueden estar dentro del mismo dispositivo electrénico o sistema de
compo. Como un ejemplo, los autenticadores supletorios de la entidad de
computo 104 pueden ser una tarjeta SIM, mientras el autenticador de la entidad de
computo102 es un teléfono mévil. Las entidades de computo autenticados 101
pueden ser {a aplicacion frontal del servidor Web, mientras las entidades de
computo autenticado 103 pueden ser la parte de atris el servidor Web. No se
limitan los principios de la invencion presente a esto, sin embargo.

[D023] La entidad de computo del autenticador 102 es para autenticar la
entidad de computo 101. En la pérsonalizacién de la Figura 1, la entidad de
computo 101 y la entidad de computo autenticado supletorio 103 estan en una
primera esfera comin de confianza. Las entidades de cémputo del autenticador
102 y el autenticador supletorio de la entidad de computo 104 también estan en
una segunda esfera comin de confianza. Los autenticadores supletorios de la
entidad de computo 103 y el autenticador supletorio de la entidad de computo 104
estan en una tercera esfera comdn de confianza. Una "esfera de confianza" como
la usada en esta descripcién y en las demandas se define como una coleccion de
dos o mas entidades de céHmputo en que cada entidad de computo en la esfera de
confianza ha recibido un poco de conviccién sobre como son las otras entidades
de computo y que pretenden ser, y esa informacién de las otras entidades de
computo es por lo menos algo fiable.

[0024] En esta descripcién y en las demandas, el autenticado de la entidad
de cémputo 101, el autenticador de la entidad de computo 102, el autenticado
supletorio de la entidad de computo 103, y el autenticador supletorio de la entidad
de computo 104, también pueden estar ilamados simplemente el “autenticado
101", el "autenticador 102", el autenticado supletorio 103" "y el autenticador
supletorio 104", respectivamente.

[0025] La figura 1 también muestra un flujo de mensaje de ejemplo que
produce la autenticacion consistente con los principios de la invencion presente.
El orden secuencial de un traslado de mensaje se representa secuencialmente por
el nimero en la cabeza de la flacha que representa el traslado del mensaje.
Usando este flujo del mensaje, un método de la autenticacion de acuerdo con los
principios de la invencion presente se describira ahora. El método pemmite el
autenticador 102 para autenticar al autenticado 101 usando desaflo-basado en la
autenticacion y sin requerir que las entidades de cdmputo del autenticador 102 y el
autenticado 101 sean conscientes de los datos confidenciales usados para la
autenticacion.

[0026} El autenticado 101 determina que el autenticador 102 es autenticado.
Por ejemplo, esto puede lograrse por el autenticado 101 que recibe una demanda
de servicio (vea flecha 111) del autenticador 102. Sin embargo, los autenticadcs
101 pueden hacer la determinacién de que el autenticador 102 sera autenticado
de alguna otra manera que no confla en cualquier demanda de servicio del
autenticador 102. En concordancia, ia demanda de servicio representada por la
flecha 111 no es esencial.

[0027] El autenticado 101 luego adquiere un desaflo 131 del autenticado
103 supletorio. Esto puede lograrse de cualquier manera. Sin embargo, en la
Figura 1, esto se ilustra como se cumple con dos transferencias de mensaje
representados por las flechas 112 y 113. Especificamente, el autenticado 101
proporciona una demanda del desafio representada por la flecha 112 al
autenticado 103 supletorio. Los autenticados 103 supletorios pueden luego
generar un desafio 131 en la contestacién a la demanda del desafio, y entonces
proporciona el desafio 131 al autenticado 101 en la contestacién a la demanda
como se fepresenta por fa flecha 113. Sin embargo, hay varias maneras
altemativas en que los autenticados 101 pueden adquirir el desafio 131. El
desafio 131 se puede haber proporcionado por el autenticado 103 supletorio sin
una demanda del desafio como, por ejemplo, cuando el autenticado 101 se
registra con el autenticado 103 supletorio, o quizas a tiempos predeterminados o
intervalos de tiempo.



[0028] En una personalizacion llamada aquli la "personalizacion subsiguiente
de comunicaciones privadas”, pueden emprenderse los actos adicionales tal que
el autenticado 101 y el autenticador 102 pueden comunicarse como consecuencia
sin confiar en el autenticado 103 supletorio y el autenticador 104 supletorio. Por
ejemplo, en la personalizacién de comunicaciones privada subsiguiente, los
autenticados 101 pueden generar datos 132 confidenciales importantes que
probablemente no conocen al autenticador 102, el autenticado 103 supletorio, o el
autenticador 104 supletorio.

[0029) El autenticado 101 proporciona los datos 132 importantes
confidenciales al autenticado 103 supletorio que informa al autenticado 103
supletorio de los datos 132 importantes confidenciales por eso. Los datos
importantes confidenciales 132 pueden, por ejemplo, haber sido proporcionados
en el mismo mensaje como la demanda del desaflo representada por flecha 112.

[0030] Los autenticados 103 supletorios pueden luego encriptar los datos
importantes confidenciales 132 usando datos confidenciales conocidos 133 para
las entidades de computo autenticado 103 supletorio y el autenticador supletorio
104, pero no conocidos por el autenticado 101 y el autenticador 102. Los
autenticados 103 supletorios pueden luego proporcionar los datos 134
importantes confidenciales encriptados al autenticado 101. Estos datos
importantes encriptados pueden proporcionar los datos 134 importantes
confidenciales al mismo tiempo y/o en el mismo mensaje que los autenticados 103
supletorios usados para transferir el desafio 131 como esta representado por la
flecha 113.

[0031] E! autenticado 101 proporciona luego el desafio 131 al autenticador
102 como se representa por flecha 114. Al mismo tiempo y/o en el mismo
mensaje, los autenticados 101 pueden proporcionar también los datos 134
importantes confidenciales encriptados al autenticador 102 como lo representado
por flecha 114.

[0032] El autenticador 102 adquiere entonces una respuesta del desafio 131
del autenticador supletorio de la entidad de computo. Esto puede lograrse de
cualquier manera. Sin embargo, en la Figura 1, se ilustra como puede ser
cumplido con dos traslados del mensaje representado por las flechas 115 y 116.
Especificamente, el autenticador 102 proporciona el desafio 131 al autenticador
104 supletorio como lo representado por flecha 115. Los autenticadores 103
supletorios pueden detemminar una respuesta 135 al desafio 131, y luego
proporcionar la respuesta 135 al autenticador 102 como lo representado por flacha
116. La respuesta puede generarse por, por ejemplo, realizando un algoritmo de
detalle en un sentido Gnico en e desafio 131 usando los datos 133 confidenciales.

[0033] En la personalizacién de comunicaciones privada subsiguiente, los
autenticadores 103 pueden proporcionar también los datos 134 importantes
confidenciales encriptados al autenticador 104 supletorio. Esto puede lograrse
incluyendo los datos 134 importantes confidenciales encriptados en el mismo
mensaje como fue usado para transmitir e! desafio al autenticador 134 supletorio
como lo representado por la flecha 115.

[0034] Los autenticadores 104 supletorios pueden descifrar [os datos 134
importantes confidenciales que usan ios datos 133 confidenciales conocidos por el
autenticado 103 supletorio y el autenticador 104 supletorio, mientras se informa Al
autenticador 104 supletorio de los datos importantes confidenciales 132. El
autenticador 104 supletorio proporciona los datos 132 importantes confidenciales
al autenticador 102 que informa los datos importantes confidenciales 132 al
autenticador 102. Los autenticadores 104 supletorios pueden proporcionar en
retono potencialmente los datos 132 importantes confidenciales al autenticador
102 en el mismo mensaje que fue usado para transferir la respuesta 135 al
autenticador 102. En esta fase, el autenticado 101 y el autenticador 102 tienen el
acceso a los datos importantes confidenciales 132. Estos datos importantes
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confidenciales 132 pueden usarse asi para autenticamos en las comunicaciones

subsecuentes independientes del autenticado 103 supletorio y el autenticador 104
supletorio. '

[0035] El autenticador 102 proporciona la respuesta 135 al autenticador 101 como
lo reprasentado por la flecha 117. Los autenticados 101 pueden usar la respuesta
135 entonces para autenticar el autenticador 102. Hay varias maneras diferentes
en que los autenticados 101 pueden hacer esto.

[0036] En un ejemplo, los autenticados 101 puedsn adquirir una respuesta al
desaflo del autenticado 103 supletorio, potencialmente al mismo tiempo y de la
misma manera como el desaflo fue adquirido del autenticado 103 supletorio. Los
autenticados 101 pueden entonces coincidir la respuesta como lo adquirido del
autenticado 103 supletorio con la respuesta como lo proporcionado por el
autenticador 102. Una coincidencia produce en el autenticador 102 la
autenticacion para el autenticado 101. .
[0037] Alternativamente, los autenticados 101 podrian delegar es'a
comparacién al autenticado 103 supletorio proporcionando la respuesta 135 como
lo proporcionado por el autenticador 102 al autenticado 103 supletorio. Los
autenticados 103 supletorios pueden coincidir la respuesta entonces como lo
proporcionado por el autenticado 101 con la respuesta que generd internamente.
Si una coincidencia se encuentra, los autenticados 103 supletorios pueden indicar
al autenticado 101 que esa autenticacion tiene el éxito.

[0038] En concordancia, en esta fase, el autenticador 102 ha autenticado al
autenticado 101, y la demanda de servicio puede honrarse si es apropiado. La
autenticacion es desaflo-basado, y no requiere que el autenticado 101 o el
autenticador 102 tengan acceso a los datos 133 confidenciales generados en una
respuesta al desafio. Ademés, en la personalizacién de comunicaciones privada
subsiguiente, el autenticador 102 y el autenticado 101 pueden autenticar en
comunicaciones subsecuentes que usan los datos importantes confidenciales 132,
en lugar de repetir el proceso descrito anteriormente.

[0039] En lugar de asegurar simplemente la comunicacién subsecuente
basada en los datos importantes confidenciales: 132, las comunicaciones
subsecuentes que usan un compendio de los datos importantes confidenciales
132 entre uno o méas articulos pueden afianzarse. E! compendio puede usarse
para afianzar las comunicaciones subsecuentes entre el autenticado 101 y el
autenticador 102. El compendio también puede ser basado en el desaflo 131 y/o
la respuesta 135. Ademaés, el compendio puede incluir datos 136 comunicados
entre el autenticador 101 y el autenticado 102 que tampoco se comunican al
autenticado 103 supletorio o al autenticador 104 supletorio. E! autenticado 101 y
el autenticador 102 pueden luego comunicarse usando el compendio para afianzar
las comunicaciones. Cuando el compendio es en parte basado en los datos 136
que no conoce el autenticado 103 supletorio y el autenticador 104 supletorio, el
autenticado 103 supletorio y el autenticador 104 supletorio se previenen facimente
de escuchar detras de las puertas (eavesdropping) o de engafiarse (spoofing) en
las comunicaciones subsecuentes entre el autenticador 101 y el autenticado 102.

[0040] En una personalizacién, el autenticador 102 genera también datos
importantes confidenciales 137 que se proporcionan al autenticador 104
supletorio. El autenticador 104 supletorio encripta los datos importantes
confidenciales 137, y pasa los datos importantes confidenciales encriptados al
autenticador 102. EI autenticador 102 entonces pasa los datos importantes
confidenciales encriptados al autenticado 101 que usa el autenticado 103
supletorio para descifrar la clave 137 confidencial que usa los datos 131
confidenciales. El compendio puede ser basado entonces también en esta clave
137 confidencial.

[0041] En concordancia, un mecanismo de autenticacién desafio-basado se
ha descrito en las partes directas a la autenticacién (es decir, el autenticador y el



autenticado de las entidades de cémputo) no necesario calcular una respuesta a
un desaflo, ni tiene conocimiento de datos confidenciales usados en la
autenticacioén inicial. Ademés, el autenticador y el autenticado de la entidad de
computo que pueden autenticarse como consecuencia y pueden comunicarse

independientemente del autenticador supletorio y del autenticado supletorio de las
entidades de computo.

[0042] En la personalizacién ilustrada en la Figura 1, hay varios canales de
comunicacion, uno entre el autenticado 101 y el autenticado 103 supletorio
(después también potencialmente llamado "el canal autenticado®), uno entre el
autenticador 102 y el autenticador 104 supletorio (después también
potencialmente llamado el "cauce del autenticador”), y uno entre el autenticado
101 y el autenticador 102 (después también potencialmente llamado el "canal de
autenticaciéon"). Si las dos entidades de computo estdn dentro del mismo
dispositivo o sistema de computo, el canal corespondiente puede ser una llamada
de la funcion o el mecanismo del mensaje local. Sin embargo, si las dos entidades
de cdmputo se localizan remotamente, el canal comrespondiente puede usar un
protocolo de gestion de redes.

[0043] Por ejemplo, si las dos entidades de computo se localizan por
dominios de transporte-nivelados diferentes, un protocolo de red transporte-
independiente puede usarse para comunicarse. Un protocolo de la red transporte-
independiente es conocido en el arte como Servicios WEB "Wab Services" usa el
Protocolo de Acceso de Objeto Simple (SOAP) que cubre para llevar la
informacién de una manera transporte-independiente. Los Servicios Web también
pueden emplear SOAP socavando para transportar a través de redes que no
soportan SOAP directaments.

[0044] De acuerdo con un aspecto de la invencién, una modificacién a los
Servicios Web convencionales puede emplearse para llevar la informacién
importante a la autenticacién. Por ejemplo, un encabezado de SOAP puede incluir
un encabezado firmado de SOAP como el descrito en la aplicacion 60/515,461
provisional de los Estados Unidos incorporada anteriormente por referencia. La
Figure 2 esqueméticamente ilustra una estructura de SOAP tal que cubre
convenientemente para realizar la facturaciéon y firna en el contexto de Servicios
Web. La cubierta SOAP 200 incluye los encabezados SOAP 201 y el cuerpo de
SOAP 202. Los encabezados de SOAP incluyen los encabezados de facturacion
211, encabezados de firma 212, entre potencialmente otros encabezados 213.
Los encabezados de firma 212 pueden incluir la informacién para la autenticacion.
Por ejemplo, el desafio 131, la clave confidencial 132, las claves confidenciales
encriptadas 134 y 137, la respuesta 135, y los datos 136 asl como cualquier otra
informacion Gtil puede ser incluida en los encabezados de fima 212. Sin
embargo, los principios de la invencién presente no se limitan a la comunicacion
que usa los Servicios de Web. Puede ser que ninguno del autenticado,
autenticador, o los canales de autenticacién usan los Servicios Web en una
personalizacion particular.

[0045] Una vez la autenticacién se ha completado, el autenticado 101 esta
ahora en una posicidn para tomar una decisién mas inteligente sin importar si la
autorizacién del servicio ha sido proporcionada por el autenticador 102. Desde
que el proceso tiene este estado de progreso mas alla de la autenticacién a la
autorizacion, las entidades de computo 101 a través de la 104 cada una en la

descripcién subsiguiente de los graficos para ser referidos simplemente como una
"entidad de computo.

[0046] Para autorizar un servicio pedido, la entidad de computo101 puede
requerir como una condicién para tal autorizacion el pago o traslado de articulos
transferibles electronicamente de la entidad de computo. En esta descripcion y en
las demandas, un " articulo electrénicamente " transferible es cualquier articulo,
fisico o electrdnico cuya propiedad puede transferirse de una entidad a otra
enviando un mensaje electrdnico. La necesidad de! mensaje electrénico no es
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completamente electrénico durante el traslado, pero puede emprender otras
formas como las formas 6pticas durante el traslado. Tales articulos transferibles
pueden incluir dinero. Sin embargo, los articulos transferibles también pueden
incluir cualquier otro articulo que es electrénicamente transferible. Por ejemplo,
los articulos pueden ser millas de viajero frecuentes, peliculas o créditos de boleto
de Opera, boletos del tren, la autoridad de registro de clase, etc. Igualmente para
realizar el servicio pedido, la entidad de c6mputo101 puede transferir los articulos
transferibles slectrénicamente a la entidad de computo102.

[0047) La figura 3 ilustra el ambiente de la Figura 1 en la cual hay cuatro
entidades de computo 301 a través de 304. Las entidades de computo 301 a
través de 304 pueden ser igual que lo descrito anteriormente para computar
entidades 101 a través de 104, aunque esto no se requiera. Las entidades de
computo 301 y 303 estan en una esfera de confianza representada por el area
dentro de las lineas punteadas. Las entidades cémputo 302 y 304 estan en otra
esfera de confianza representada por el 4rea dentro de las lineas punteadas. Las
entidades de computo 303 y 304 estan todavia dentro de otra esfera de confianza
como lo representado en el area dentro de las lineas punteadas.

[0048] "La figura 3 también muestra un flujo del mensaje que muestra una
manera de transferir los articulos transferibles electrbnicamente entre las
entidades de computo 301 y 302. La entidad de computo 304 tiene la autorizacién
de informacion 321 pertinente independientemente de si la entidad de computo
302 pueden transferir los articulos particulares a la entidad de computo 301. Por
ejemplo, si la entidad de computo302 es una tarjeta SIM, los articulos a ser
transferidos pueden ser, por gjemplo, dinero.

[0049] E! flujo del mensaje muestra como los articulos pueden ser
autorizados para ser transferidos y entonces realmente podrian transferirse de la
entidad de computo 302 a la entidad de computo 301. Para autorizar el traslado,
la entidad de cdmputo 301 puede indagar (vea flecha 311) de la entidad de
cémputo 303 acerca de si 0 no la entidad de computo 302 tiene la autorizacion
para transferir los articulos. Sila entidad de cdmputo 303 no sabe, la entidad de
cdmputo 303 hara la pregunta (vea flecha 312) a la entidad de computo 304
acerca de si o0 no la entidad computo 302 esta autorizada para hacer el traslado.
Si la entidad de computo 304 no sabe, la entidad de cémputo 304 hara la pregunta
(vea flecha 313) a la entidad de computo 302 para hacer el traslado. La entidad
de computo 302 puede responder (vea flecha 314) afirmativo. Al recibir este
mensaje, si la entidad de cémputo 304 habia sido pre-autorizada para hacer el
cargo debido a la comunicacién anterior con la entidad de computo 302, entonces
la entidad de computo 304 responde (vea flecha 315) afirmativo. Al recibir este
mensaje, si la entidad de computo 303 habfa sido pre-autorizada para hacer el
cargo debido a la comunicacion anterior con la entidad de computo 304, entonces
la entidad de compuio 303 . responde (vea flecha 316) afirmativo. Las
confirmaciones afirmativas representadas por flechas 314 a través de la 316
también pueden incluir traslado electrénico de los articulos, o un acuerdo para dar
autorizacién al traslado en un momento posterior.

[0050]) Una personalizacién altemativa de traslado se ilustra en la Figura 4.
En esta personalizacion, la entidad de computo 402 demanda (vea flecha 411) que
el traslado de articulos se haga. La entidad de computo 404 responde (vea flecha
412) con una aprobacién para transferir los articulos (vea flecha 412) y entonces
los débitos de una cuenta por los articulos puede ser transferido. La aprobacion
para transferir que usa los datos confidenciales 433 conocidos a las entidades de
computo 403 y 404 pueden encriptarse, pero no a las entidades de computo 401 y
402. La entidad de computo 402 proporciona luego la aprobacién encriptada (vea
flecha 413) a la entidad de computo 401, qué entonces proporciona la aprobacion
enctiptada (vea flecha 414) a la entidad de computo 403. La entidad de computo
descifra la aprobacién que usa los datos confidenciales 433 y entonces acredita la
cuenta de la entidad de computo 401 del usuario entidad de computo 401 en la
cantidad de los articulos a transferire. En una conciliacién subsiguiente o en



tiempo-real, la entidad de cémputo 403 puede adquirir un crédito para los articulos
transferidos de la entidad de cdmputo 404.

[0051]) Asl, la transferencia electronica de los articulos transferibles son
hechos desde la entidad de computo 402 (o su usuario) a la entidad de computo
401 (o su usuario). Transferir en la otra direccién de la entidad de coOmputo 401 a
la entidad de computo 402 puede lograrse de la misma manera como lo descrito
anteriormente sélo en el la direccién simétricamente opuesta.

[0052] La invencion presente puede ser incluida en otras formas especificas
sin partir desde las caracteristicas esenciales de su espliritu. Las
personalizaciones descritas solo seran consideradas en todo los respectos como
ilustrativo y no restrictivo. El alcance de la invencidn, por consiguiente, se indica
por las demandas afiadidas en lugar de por la descripcién anterior. Todos los
cambios, qué vienen dentro del significado y rango de equivalencia de las
demandas, seréa cubierto dentro de su alcance.

[0053] Lo que se exige v se desea con seguridad por las Cartas Patentes de
los Estados Unidos es:

1. En un ambiente que incluye una entidad de cémputo autenticada,
una entidad de cdmputo suplente, un autenticador de la entidad de cémputo, y un
autenticador supletorio de entidad de cdmputo, un método para el autenticador de
la entidad computo para autenticar al autenticado de la entidad de cémputo que
usa el desaffo-basado en la autenticacion y sin requerir que el autenticado y
autenticador de las entidades de coémputo sean conscientes de los datos
confidenciales usados para la autenticacion, el método comprende lo siguiente:

Un acto de la entidad de computo autenticada que adquiere un desafio del
autenticado supletorio de la entidad de computo;

Un acto del autenticado de la entidad de cémputo que proporciona el
desafio al autenticador de la entidad de cémputo;

Un acto del autenticador de la entidad de cémputo que adquiere una
respuesta al desafio del autenticador supletorio de ia entidad de computo;

Un acto del autenticador de la entidad de computo que proporciona la
respuesta al autenticado de la entidad de computo; y

Un acto del autenticado de la entidad de computo que usa la respuesta para
autenticar el autenticador de la entidad de cdmputo.

2. Un método de acuerdo con la Demanda 1, en donde el acto del
autenticado de la entidad de coémputo que adquiere un desaflo del autenticado
supletorio de la entidad de cémputo comprende lo siguiente:

Un acto del autenticado de la entidad de computo que proporciona una
demanda del desafio al autenticado supletorio de la entidad de computo;

Un acto del autenticado supletorio de la entidad de computo que genera un
desafio en la contestacién a la demanda del desafio; y

Un acto del autenticado supletorio de la entidad de computo que
proporciona el desafio al autenticado de la entidad de cdmputo en la contestacion
a la demanda.

3. Un método de acuerdo con la Demanda 2, en donde el acto del
autenticador de la entidad de computo que adquiere una respuesta al desafio del
autenticador supletorio de la entidad de computo comprendae lo siguiente:

Un acto del autenticador de la entidad de computo que proporciona el
desaflo al autenticador supletorio de la entidad de cémputo; y

Un acto del autenticador supletorio de la entidad de computo que determina
una respuesta al desaflo; y

Un acto del autenticador supletorio de la entidad de cOdmputo que
proporciona la respuesta al autenticador de la entidad de coOmputo.

4, Un método de acuerdo con la Demanda 1, comprendiendo mas alla
lo siguiente:
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Un acto de la entidad de computo autenticada que adquiere una respuesta
al desafio del autenticado supletorio de la entidad de computo, en qué,
el acto del autenticado de la entidad de computo que usa la respuesta para
autenticar el autenticador de la entidad de cémputo comprende lo siguiente:

Un acto de la entidad de coOmputo autenticada que coincide la respuesta
como fue adquirida por el autenticado supletorio de la entidad de computo con la
respuesta proporcionada por el autenticador de la entidad de computo.

5. Un método de acuerdo con Demanda 1, en donde el acto del
autenticado de la entidad de computo que usa la respuesta para autenticar el
autenticador de la entidad de computo comprende lo siguiente:

Un acto del autenticado de la entidad de computo que proporciona la
respuesta al autenticado supletorio de la entidad de coOmputo; y

Un acto del autenticado supletorio de la entidad de cdmputo que
proporcioné al autenticado de la entidad de computo una indicacidn de la
respuesta proporcionada por el autenticador de la entidad de computo es una
respuesta apropiada para el desafio adquirido del autenticado supletorio de la
entidad de cémputo.

8. Un método de acuerdo con la Demanda 1, que comprende ademas:

Un acto del autenticado de la entidad de computo generando una clave
secreta de datos que no se conocen por el autenticado supletorio, el autenticador
o autenticador supletorio de las entidades de cdmputo;

Un acto del autenticado de la entidad de computo que proporciona los datos
importantes confidenciales al autenticado supletorio de la entidad de computo que
informa al autenticado supletorio de la entidad de computo de los datos
confidenciales importantes;

; Un acto del autenticado supletorio de la entidad de computo que encripta
los datos importantes confidenciales usando datos confidenciales conocidos por el
autenticado supletorio y el autenticador supletorio de las entidades de cémputo,
pero no conocido por el autenticado y autenticador de las entidades de computo;

Un acto del autenticado supletorio de la entidad de computo que
proporciona los datos importantes confidenciales encriptados al autenticado de la
entidad de computo;

Un acto del autenticado de la entidad de cémputo que proporciona los datos
importantes confidenciales encriptados al autenticador de la entidad de codmputo;

Un acto del autenticador de la entidad de computo que proporciona los
datos importantes confidenciales encriptados por el autenticador supletorio de la
entidad de computo;

Un acto del autenticador supletorio de la entidad de cémputo que descifra
los datos importantes confidenciales usando los datos confidenciales conocidos
por el autenticado supletorio y el autenticador supletorio de tas entidades de
computo que informan al autenticador supletorio ‘de la entidad de computo de los
datos importantes confidenciales;

Un acto del autenticador supletorio de la entidad de computo que
proporciona los datos importantes confidenciales al autenticador de la entidad de
computo que informa el autenticador de la entidad de computo de los datos
importantes confidenciales.

7. Un método de acuerdo con la Demanda 6, comprendiendo ademas lo
siguiente:

Un acto del autenticado y el autenticador de las entidades de computo que
se comunican usando mensajes que estan al menos parcialmente asegurados
usando parcialmente los datos importantes confidenciales.

8. Un método de acuerdo con la Demanda 6, en donde el acto del
autenticado de la entidad de coOmputo que proporciona el desafio al autenticador
de la entidad de computo y el acto del autenticado de la entidad de computo que
proporciona los datos importantes confidenciales encriptados por el autenticador
de la entidad de cémputo son realizados por el autenticado de la entidad de
cémputo que proporciona un solo mensaje que incluye el desafio y los datos



importantes confidenciales encriptados para el autenticador de la entidad de
computo.

9. Un método de acuerdo con la Demanda 8, comprendiendo ademas lo
siguiente:

Un acto del autenticado de la entidad de computo que genera un
compendio de los datos importantes confidenciales combinados con uno o mas
articulos de los datos;

Un acto del autenticador de la entidad de computo que también genera el
compendio de los datos importantes confidenciales combinados con uno 0 mas
articulos de los datos; y

Un acto del autenticado y autenticador de las entidades de cOmputo que se

comunican usando mensajes que se afianzan usando parcialmente al menos el
compendio. :

10. Un método de acuerdo con la Demanda 9, en donde uno o mas articulos de
datos incluyen el desaflo.

11. Un método de acuerdo con la Demanda 10, en donde uno o mas articulos
de datos inciuyen la respuesta.

12.  Un método de acuerdo con la Demanda 11, en donde los datos importantes
confidenciales son los primeros datos importante confidencialesa, en donde uno o
més articulos de datos incluyen los segundos datos importantes confidenciales
conocidos por el autenticado y autenticador de las entidades de computo, pero no
conocidos por el autenticado supletoric y el autenticador supletorio que de las
entidades de computo.

13. Un método de acuerdo con la Demanda 9, en donde uno o mas de otros
articulos de datos incluyen la respuesta.

14. Un método de acuerdo con la Demanda 13, en donde los datos importantes
confidenciales son los primeros datos importante confidenciales, en donde uno o
méas de otros articulos de datos incluyen los segundos datos importantes
confidenciales conocidos por el autenticado y el autenticador de las entidades de
coOmputo, pero no conocidos por el autenticado supletorio y el autenticador
supletorio de las entidades de computo.

15. Un método de acuerdo con la Demanda 9, en donde los datos importantes
confidenciales son los primeros datos importantes confidenciales, en donde uno o
mas de ofros articulos de datos incluyen los segundos datos importantes
confidenciales conocidos por el autenticado y el autenticador de las entidades de
cOmputo, pero no conocidos por el autenticado supletorio y el autenticador
supletorio de las entidades de cémputo.

16. Un método de acuerdo con la Demanda 6, en donde los datos importantes
confidenciales son los primeros datos importantes confidenciales, el método
ademas comprende:

Un acto del autenticador de la entidad de cémputo que genera los segundos
datos importantes confidenciales;

Un acto del autenticador de la entidad de computo que proporciona los
segundos datos importantes confidenciales para el autenticador supletorio de
entidad de computo;

Un acto del autenticador supletorio de la entidad de codmputo que encripta
los segundos datos importantes confidenciales usando los datos confidenciales
conocidos por el autenticado supletorio y el autenticador supletorio de las
entidades de computo; .

Un acto del autenticador supletorio de la entidad de computo que
proporciona los segundos datos importantes confidenciales encriptados para el
autenticador de la entidad de computo;

Un acto del autenticador de la entidad de computo que proporciona los
segundos datos importantes confidenciales al autenticado que computa la entidad;
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un acto del autenticado de la entidad de cémputo que proporciona los encriptamos
segundos datos importantes confidenciales encriptados para el autenticador
supletorio de la entidad de cdmputo;

Un acto del autenticado supletorio de la entidad de computo que descifra
los segundos datos importantes confidenciales encriptados que usan los datos
confidenciales conocidos para el autenticado supletorio y el autenticador supletorio
de las entidades de computo; y

Un acto del autenticado supletorio de la entidad de cOmputo que
proporciona los segundos datos importantes confidenciales al autenticado de la
entidad de coOmputo.

17. Un método de acuerdo con la Demanda 16, comprendiendo ademaés lo
siguiente: '

Un acto del autenticado de la entidad de coémputo que genera un
compendio de los primeros y segundos datos importantes confidenciales
combinados con uno o méas de otros articulos de datos;

Un acto del autenticador de la entidad de computo que también genera el
compendio de los primeros y segundos datos importantes confidenciales
combinados con uno o méas de otros articulos de datos; y

Un acto del autenticado y autenticador de las entidades comunicandose

usando mensajes que se aseguran usando parcialmente por lo menos el
compendio.

18. Un método de acuerdo con la Demanda 17, en donde uno o mas de otros
articulos de datos incluyen el desafio.

19. Un método de acuerdo con la Demanda 18, en donde uno o mas de otros
articulos de datos incluyen la respuesta. ’

20. Un método de acuerdo con la Demanda 19, en donde uno o mas de otros
articulos de datos incluyen terceros datos importantes confidenciales conocidos pa
el autenticado y autenticador de las entidades de computo, pero no conocido por
el autenticado supletorio y el autenticador suplietorio de las entidades de computo.

21. Un método de acuerdo con la Demanda 17, en donde uno o mas de otros
articulos de datos incluyen la respuesta.

22. Un método de acuerdo con la Demanda 21, en donde uno o méas de otros
articulos de datos incluyen los terceros datos importantes confidenciales
conocidos al autenticado y autenticador de las entidades, pero no conocidos por el
autenticado supletorio y el autenticador supletorio de las entidades de computo.

23. Un método de acuerdo con ia Demanda 17, en donde uno o méas de otros
articulos de datos incluyen los terceros datos importantes confidenciales
conocidos por el autenticado y autenticador de las entidades de cémputo, pero no
conocidos por el autenticado supletorio y el autenticador supletorio de las
entidades de computo.

24. En un ambiente que incluye una entidad de computo autenticada, una
entidad de cémputo supletorio, una entidad de computo autenticador, y una
entidad de computo del autenticador supletorio, un método para la entidad de
computo autenticado para autenticar el autenticador de la entidad de cémputo que
usa el desaflo basado en la autenticacién y sin requerir que el autenticado y
autenticador de las entidades de computo sean conscientes de los datos
confidenciales usados para la autenticacion, el método comprende a lo siguiente,:

U acto de adquirir un desaflo de! autenticado supletorio de la entidad de
cémputo;

Un acto de proporcionar el desaflo al autenticador de la entidad de
computo, en donde el autenticador de la entidad de cdmputo adquiere una
respuesta para el desafio del autenticador supletorio de la entidad de computo;

Un acto de adquirir ia respuesta del autenticador de la entidad de computo;
y



Un acto de usar la respuesta para autenticar el autenticador de la entidad
de computo.

25. Un método de acuerdo con la Demanda 24, en donde el acto de adquirir un
desaflo del autenticado supletorio de ia entidad cOmputo comprende Io siguiente:
Un acto de proporcionar un requerimiento de desafio para el autenticado
supletorio de la entidad de cdmputo; y
Un acto de adquirir una respuesta para la demanda del desafio del
autenticado suplstorio de la entidad de cémputo.

26. Un método de acuerdo con la Demanda 24, que comprende ademas lo
siguiente:

Un acto de adquirir una respuesta al desaflo del autenticado supletario que
de la entidad de computo, en donde,

El acto de usar la respuesta para autenticar el autenticador de la entidad de
computo comprende lo siguiente:

Un acto de coincidir la respuesta como lo adquirido por el autenticado
supletorio de la entidad de cdmputo con la respuesta como fue proporcionada por
el autenticador de la entidad de ¢cdmputo.

27. Un método de acuerdo con la Demanda 24, en donde el acto de usar la
respuesta para autenticar el autenticador de la entidad de cémputo comprende lo
siguiente:

Un acto de proporcionar la respuesta para el autenticado supletorio de la
entidad de cOmputo; y '

Un acto de recibir del autenticado supletorio de la entidad de cémputo una
indicacion de la respuesta proporcionada por el autenticador de la entidad de
computo es una respuesta apropiada para el desafio adquirido por el autenticado
supletorio de la entidad de cémputo.

28. Un método de acuerdo con la Demanda 24, ademas comprende:.

Un acto de generacidn de los datos clave confidenciales que no se conocen
por el autenticado supletorio, autenticador o autenticador supletorio de les
entidades de computo;

Un acto de proporcionar los datos importantes confidenciales al autenticado
supletorio de la entidad de cdmputo que informa al autenticado supletorio de la
entidad de cémputo de los datos importantes confidenciales;

Un acto de! autenticado supletorio de la entidad de computo que encripta
los datos importantes confidenciales que usan los datos confidenciales conocidos
por el autenticado supletorio y el autenticador supletorio de las entidades de
computo, pero no conocidos por el autenticado y autenticador de las entidades de
cémputo;

Un acto de adquirir los datos imporiantes confidenciales encriptados del
autenticado supletorio de la entidad de codmputo, los datos importantes
confidenciales encriptados que son los datos imporiantes confidenciales
encriptados usando datos confidenciales conocidos por el autenticado supletorio y
el autenticador supletorio de las entidades de computo, pero no conocidos por el
autenticado y autenticador de las entidades de computo; y

Un acto de proporcionar los datos importantes confidenciales encriptados
por el autenticador de la entidad de cémputo, en donde el autenticador de la
entidad de computo proporciona los datos importante confidenciales encriptados
para el autenticador supletorio de la entidad de computo para ser descifradas por
el autenticador supletorio de la entidad de cdmputo, y recibe los datos importantes
confidenciales.

29. Un método de acuerdo con la Demanda 28, comprendiendo ademés lo
siguiente:

Un acto de comunicarse con el autenticador de la entidad de computo que
usa mensajes que se afianzan usando parcialmente por lo menos los datos
importantes confidenciales.



30. Un método de acuerdo con la Demanda 28, en donde el acto de
proporcionar el desaflo al autenticador de la entidad de computo y el acto de
proporcionar los datos importantes confidenciales encriptados para el autenticador
de la entidad de cdmputo son realizados proporcionando un solo mensaje que
incluye ambos: el desaflo y los datos importantes confidenciales encnptados para
el autenticador de la entidad de computo.

31. Un método de acuerdo con la Demanda 28, comprendiendo ademas lo
siguiente:

Un acto de generar un compendio de los datos importantes confidenciales
combinado con uno o mas de los otros articulos de los datos;

Un acto de comunicacion con el autenticador de la entidad de computo que
usa mensajes que se afianzan usando parciaimente por lo menos el compendio.

32. Un programa de computadora para el uso en un ambiente que incluye una
entidad de codmputo autenticada, una entidad de cdmputo supletorio, una entidad
de computo autenticador, y una entidad de cémputo autenticador supletorio, el
producto de programa de computadora para llevar a cabo un método para la
entidad de cOmputo autenticada para autenticar la entidad de computo
autenticador que usa el desafio basado en la autenticacion y sin requerir que las
entidades de computo autenticado y autenticador sean conscientes de los datos
confidenciales usados para la autenticacién, el producto del programa de
computadora que comprende uno o més medios de comunicacion legibles por
computadora que tienen el conjunto de instrucciones ejecutables por la
computadora que cuando son ejecutadas por la entidad de computo autenticada,
causa la entidad de computo para realizar el método, el método comprende o
siguiente:

Un acto de adquirir un desafio de la entidad de computo autenticaca
supletoria;

Un acto de proporcionar el desafio para ia entidad de computo autenticador,
en donde la entidad de computo autenticador adquiere una respuesta al desafio
de la entidad de cémputo autenticador supletoria;

Un acto de adquirir la respuesta de la entidad de computo autenticador; y

Un acto de usar la respuesta para que la entidad de computo autentique el
autenticador.

33. Un producto de programa de computadora de acuerdo con la Demanda 32,
en donde el acto de adquirir un desaflo del autenticado supletorio de 1a entidad de
computo comprende lo siguiente;

Un acto de proporcionar una demanda del desafio al autenticado supletorio
de la entidad de computo; y

Un acto de adquirir una respuesta a la demanda del desafio del autenticado
supletorio de la entidad de computo.

34. Un producto de programa de computadora de acuerdo con Demanda 33, en
donde el método mas alla comprende a lo siguiente:

un acto de adquirir una respuesta al desafio del autenticado supletorio que
computa la entidad, en qus,

el acto de usar la respuesta para autenticar el autenticador que computa la entidad
comprende a lo siguiente:

un acto de coincidir la respuesta como adquirido del autenticado supletorio que
computa la entidad con la respuesta como con tal de que por el autenticador que
computa la entidad.

35. Un producto de programa de computadora de acuerdo con la Demanda 32,
en donde el acto de usar la respuesta para autenticar el autenticador de la entidad
de cdmputo comprende lo siguiente:

Un acto de proporcionar la respuesta al autenticado supletorio de la entidad
de cémputo; y

Un acto de recibir del autenticado supletorio de la entidad de computo una
indicacién de que la respuesta proporcionada por el autenticador de la entidad de

sk



computo es una respuesta apropiada para el desafio adquirido desde el
autenticado supletorio de la entidad de cémputo.

36. Un producto de programa de computadora de acuerdo con la Demanda 32,
en donde el método ademéas comprende:

Un acto de la generacion de los datos importantes confidenciales que no se
conocen por el autenticado supletorio, autenticador o autenticador supletorio de
las entidades de cémputo;

Un acto de proporcionar los datos importantes confidenciales al autenticado
supletorio de la entidad de computo que informa al autenticado supletorio de la
entidad de computo de los datos importantes confidenciales;

Un acto del autenticado supletorio de la entidad de coOmputo que encripta
los datos importantes confidenciales que usa los datos confidenciales conocidos
para las entidades de computo autenticado supletorio y autenticador supletorio,
pero no conocidos por las entidades de computo autenticado y autenticador que
computan las entidades;

Un acto de adquirir datos importantes confidenciales encriptados del
autenticado supletoric de la entidad de computo, los datos importantes
confidenciales encriptados que son los datos importantes confidenciales
encriptardos usando datos confidenciales conocidos por el autenticado supletorio y
por el autenticador supletorio de las entidades de cdmputo, pero no conocidos por
las entidades de computo autenticado y autenticador; y

Un acto de proporcionar los datos importantes confidenciales encriptados
para la entidad de computo autenticador, en donde la entidad de cédmputo
autenticador proporciona los datos importantes confidenciales encriptados para la
entidad de computo autenticador supletorio para la descencripcion por la entidad
de coOmptuto autenticador supletorio, y recibe los datos importantes confidenciales.

37. Un producto de programa de computadora de acuerdo con la Demanda 36,
en donde el método ademéas comprende [o siguiente:

Un acto de comunicarse con el autenticador de la entidad de codmputo que
usa mensajes que se afianzan usando parciaimente por lo menos los datos
importantes confidenciales.

38. Un producto de programa de computadora de acuerdo con la Demanda 36,
en donde el acto de proporcionar el desafio a la entidad.de computo autenticador y
el acto de proporcionar los datos importantes confidenciales encriptados para la
entidad de computo autenticador que sean realizados proporcionando un solo
mensaje que incluye el desafio y los datos importantes confidenciales encriptadcs
para la entidad de cdmputo autenticador.

39. Un producto de programa de computadora de acuerdo con la Demanda 36,
en donde el método ademés comprende lo siguients: )

Un acto de generar un compendio de los datos importantes confidenciales
combinado con uno o mas de otros articulos de los datos;

Un acto de comunicarse con la entidad de computo autenticador que usa
mensajes que se afianzan usando parcialmente por lo menos el compendio.

40. Un producto de programa de computadora de acuerdo con la Demanda 36,
en donde uno o mas medios legibles por computadora son medios flsicos.



RESUMEN DEL DESCUBRIMIENTO l

Un desafio basado en el mecanismo de autenticacién que no requiere que la
autenticacidn de las entidades de computo sean concientes de los datos
confidenciales usados por la autenticacién inicial. Una entidad de cémputo
autenticador es para autenticar a la entidad de computo autenticada. Primero, la
entidad de computo autenticada adquiere un desafio de la entidad de computo
supletorio autenticada. La entidad de computo autenticada proporciona un desafio
para la entidad de computo autenticador, la cual tiene una entidad de computo
autenticador supletorio que resuelve el desafio. La entidad de cOomputo
autenticador envia la respuesta a la entidad de computo autenticada, la cual usa la
respuesta para autenticar la entidad de codmputo autenticador.
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KGROU R VENTION

[0001)  Computing technology has transformed the way we work and play. Much of the
functionality of computing systems is desived from the ability of computing systems to
commuanicate one with another over a network. Computing systems are now commercially
availsble in a wide variety of forms including desktop computers, laptop computers,
Personal Digital Assistants (PDAs), tablet PCs, telephones, household devices and other
forms. These computing systems have varying levels of mobility ranging from uone
whatsoever to being highly mobile. Regardless of the mobility, the use of such computing
systems continues to grow and become ubiquitous. The functionality of such computing
systems is greatly enhanced by their ability to communicate over networks with other
computing systems. For example, ¢-mail, instant messaging, Web navigation, and many
other common applications rely on network communication.

[0002]  One conventicnal networking technology is often referred to as “Web Services™.
The Web Services architectures contains protocols and interfaces to enable secure reliable
communications in an asynchronous messaging network that is vendor, platform, and device
independent. The architecture is effective and supports composition with other standards to
provide the functions that customers, software developers, platform providers, and mobile
network operators need. The architecture is also extensible, thercby allowing the

specifications to evolve and thereby allowing subsequent extensions to interoperate,
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them to be optimized and combined for appropriate solutions rather that requiring a single

monolithic protocol. As well, by using common building blocks we are more likely to

achicve interoperability, increase productivity, increase performance, and increase

reliability.  The design principles uscd in these specifications are: general-purpose,

standards-based, federated, and moduler. The goals are to (respectively) be agnostic to

application domain; achieve multi-vendor interoperability; avoid any central point of

administration, control, and failure; and be factored to stand alone or work together.

The table below presents a summary of each specification organized by category:

Specification

Summary

Description

WS-Policy

Describes a base set of constructs that can be
used and extended by other Web services
specifications to describe a broad range of
requirements, preferences, and capabilities of
service interfaces,

WS-PolicyAtachment

Describes a sct of mechanisms for associating
policies within WSDL, UDD), or with
arbitrary endpoints.

WS-PolicyAssertions

Describes a bese set of assertions about
services using the framework described in
WS-Policy.

WS-Addressing

Describes a framework to identify Web
service endpoints and to ensure end-to-end
endpoint identification in messages. ‘fi

Security

WS-Security

Describes how to attach signatu:
and\encryption headers to SOA
In addition, it describes how'toy

WS-SecurityPolicy

-P.sgj-
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(e.g. required security tokens, supported
encryption algorithms, privacy rules).

WS-Trust Describes a framework for trust models that
enables Web services to securely
interoperate.

WS-SecureConversation | Describes how to manage and authenticate
message exchanges between parties including
security context exchange and establishing

and deriving session keys.

SALT LAXE COTY, UTAH Balll

[0005])  The following diagram illustrates several key focus areas and their relationships:

Reliabile
Meataoine Transactinna

XSD, WSDL, UDDI, Policy, Metadata Exchange

XML, SOAP, Addressing

HTTP, HTTPS, SMTP

[0006)  This framework enables the description and interoperability of secure reliable

transacted Web services in a synchronous or asynchronous messaging envirm:;nﬁnt that is

oV
built on the XML foundations. MY
v "ﬁ;;:'-?"“-‘\. 3 1%.‘-.
[0007]  In the context of enabling commerce in & network v.i{p\:jm;pti."’l‘he ‘messagin
" “p. A
layer (e.g. WS-Addressing specification), allows for E’,‘ﬁﬁ h
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indicate their policies for communication and secure commerce. The WS-Security and WS-
Trust specifications provide mechanisms for securing messages to and from the mobile Web
services clients. When combined with WS-Federation and WS-SecureConversation,
federated identities can have sccurc authenticated exchanges of messages. The WS-
RelisbleMessaging and WS-Transaction specifications complement the secure messaging
infrastructure allowing, as desired, secure reliable transacted messages.

|0008]  Accordingly, the Web Services architecture provides an cffective platform for
secure and relinble communicetions in a manner that is vendor, platform and device
independent. Nevertheless, the Web Services architecture has limited ability to facilitate
billing or signing related to commerce. Accordingly, what would be advantageous would be
mechanisms for using the Web Services architecture to support billing and signing over a
network. As mobile devices are becoming more popular for engaging in network
commerce, it would be particularly advantageous if the mechanism supported commerce

using mobile devices, while not being limited to application in a mobile environment.

- Page 5 - W Docke Ne. 13760.488
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DETAILED DESCRIFPTION OF THE PREFERRED EMBODIMENTS

{0009]  The principles of the present invention relate to the use of billing and signing
information in a network message. In one embodiment, the billing and signing information
are provided as additions to the Web Services specifications. In particular, the billing and
signing information may be included as pert of a Simple Object Access Protocol (SOAP)
header. The exact form of the billing and signing information is not important for the
principles of the present invention. Any structure for representing the billing and signing
information will suffice so long as the computing systemns that are communicating the
information recognize & common schema 3o that the significance of the billing and signing
information may be mutually recognized.

[0010] The following illustrates an electronic message in accordance with the principles
of the present invention in which the billing and signing information is included as part of
the SOAP header of a SOAP envelope. The SOAP envelope may be contained as part of,

for example, a HyperText Transport Protocol (HTTP) message.

HTTP Massaga
SOAP arwelpe
SOAP headérs

BiEng haader(s)

Syping hacer(s) ﬁ"g‘!g-q.

Cther Hoader(s)

SOAP body

-Page 6 - Docket No. 17768483
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[0011] The SOAP headers include one or more header elements that include billing
information, one or more headers that include signing information, and one or more other
clements that represent headers defined by conventional Web Services specifications (..,
WS-addressing, WS-Trust, WS-Policy, and the like), The billing and signing information
may be provided in separate headers as illustrated, or in a single header.

[0012] As previously mentioned, the exact structure of the billing and signing
information is not important to the principles of the present invention. In addition, the
precise naming of the data fields is also not important. However, the billing information
may include for generalized billing including credit and debit functions that can operate in
micro- end macro-payment environments a8 well as requesting and supplying quotes,
invoices, and purchase orders. The signing information may include information for
signing, escrow, notarizations, and audit recording for arbitrators.

[0013]  The type of informetion represented by the billing and signing information may
best be understood with reference to a number of commerce scenarios which are now
described. Although specific scenarios are provided by way of illustration, the principles of
the present invention are not limited 1o these specific scenarios, but apply to any scenarios in
which the communication of billing and/or singing information may be useful.

[0014]  Here is a brief overview of each scenario that will be described:

-ng']..
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[0016]  Federated Access and Central Billing - In this scenario the mobile Web services
client is used to access federated data in different security domains and engage in m-
commerce activities which are centrally billed to the mobile network operator.

[0017]  Mobile Wallet — An alternative commerce scenario is described where the mobile
Web services client is used as an clectronic wallet.

[0018}  Electronic Ticket - This scenario demonstrates commerce centered on the mobile
Web services client as a common billing source. In this scenario the mobile Web services is
uscd as a secure wallet.

[0019]  Remote PIM — A scenario is described where mobile users take advantage of
federated PIM data across multiple mobile Web services clients.

[0020)  These four various scenarios will now be described in further detail.

Authsniication using Mobile SIM
[0021) The mobile device provides a new option in authentication by providing a
dynamic platform for access to principals. For mobile principals, there are now a variety of
mechanisms for touching the principel such as cellular phones, PDAs, automotive PCs,

instant messenger, wireless PCs, etc.

A FREOFEEEKESAL CORNORA TION
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[0022] Within s federation aitribute store, a princi-pnl registers their mobile access
information such as their phone or Instant Messaging (IM) address. When a principal
accesses their identity provider either vin a mobile device, a kiosk, or any device, the
identity provider (IP) for the principal is accessed to obtain a security token. As part of the
suthentication process, the identity provider contacts the principal. For example, the IP
might send an SMS message to the principal's cell phone asking them to confirm
identification by entering a specific PIN at the cell phqnc or into the application requesting
the security token.

[0023]  The following figure illustrates this scenario. A user is accessing a site from their

PC while on the Intermet. The store requests authentication from her identity provider. The

IP sees that the user prefers mobile confirmation and sends a code to the user via SMS. The )

> %,“r

user receives the code and enters it into the application. ¥
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\S"\

Copy provided by UBPTO from the IFW image Databass on 09/23/3004




B BT e v ——
A PROFREEKINAL CORFORA TERI

ATTORNEYS AT LAW
1000 SACLE GATE TOWER
69 EAST BOUTH TEMMLE

SALTLAKE QTY, UTAH MIN

{0024] This approach can be used for all types of authenticated access such as VPN
access or cross-firewall access to corporate asserts. Similarly, this could all happen over a
wirckss infrastructure such as (e.g. IrDA, Bluctooth, or 802.11x). For example, the figure

below illustrated using such wireless authentication as a cash machine.

-Page 10-
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10025) In the Authenlication using Mobile SIM scenario, the billing and signing
information in the SOAP header may be, for example, the security token provided by the
identity provider, the PIN.
Federated Access to Resources and Ceniralized Billing

[0026] In this scenario, 8 mobile client uses its mobile identity provider to access a set of
commerce sites, some from their mobile client and others from their PC (having
suthenticated wnh their mobile IP). As business transactions take place, the merchants bill to
the mabile IP, which acts as a pseudo-bank consolidating charges to the mobile user on their

monthly bill
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[0027] Again one key aspect to this scenario is that the client'’s monthly statement
integrates their mobile charges along with any other charges billed to their mobile client
providing a single integrated billing cycle which might also include trangactions using
traditional physical charging mechanisms (cards, etc.).

[0028]  Let's consider how the Web services specification could be used to enable this
scenario. A mobile user establishes a connection with the desired service and obtains the
WS-Policy for communicating with the service. Based on the policy, the mobile client
attempts to obtain a security token to access the service by providing the appropriate identity
information registered on the mobile device {or in an associated attribute/pseudonym service
as described in WS- Federation) using WSTrust. After successful authentication, the mobile
client is issued an access token to the service. The client then performs secure transactions
with the machine using WS-Reliability and WS- Transaction (based on desired relisbility
requirements) and submits orders for products and services. The mobile client and the
service use information in the billing and signing headers to process the order, provide
billing information, and generate invoices or debit requests. The mobile carrier acts as the
bank for the invoices and dcbit requests and adds them to the client's monthly statement.
[0029]  Accordingly, in this scenario, the billing and signing headers may include billing
address, amount to be debits, account to be debited, invoice identifier, order identifier,
confirmation number, or any other billing information or other information useful to process

the order to generate invoice or debit request.

Mobile Wallet
[0030]  The mobile client can also act as a wallet for con |

centralized billing. That is, electronic forms of different pti "

-Page 12-
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card, store card, pre-paid cards, etc.) can be stored on the mobile client and be securely used
when nceded. '

[0031)  Consider the scenario where a mobile user gocs into a store and sclects
merchandise and services they wish to purchase. The cashier totals the purchase while the
mobile user selects the payment method they desire and send the payment information to the
register for the cashier over PAN (e.g. IrDA, Bluetooth, or 802.11x). As appropriate, an
authentication step can also take place. The transaction is accepted and the specified
payment mechanism is used to complete psyment (¢.g. a commonly used credit card). This

is illustrated in the figure below:

(0032]  The use of the Web services protocols in this scenario is very similar to those in
the previous section except that the debit processor is not the mobile carrier, but another
merchant such as a credit card company or a bank. For credit card companies the charge

appears on their monthly bill and for banks it may appear as a direct debit from, for
example, a checking account.

[0033] In fhis scenario, the billing and signing headers may include form of payment,

Elecronic Tick
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[0034]  The mobile client can also take enable new forms of authentication and ticketing.
Since the authentication mechanism is also a smart processing and storsge system. That is,
ticketing is the process by which one form of authentication, in addition to some commercial
transaction, result in a new authentication which is good for only restricted uses. For
example, 2 plain ticket, a train ticket, access to the zoo, etc.

[0035] A scenario that integrates all of this together is an electronic train ticket In this
scenario a mobile client uses their device to purchase a set of tickets for their commuter train
and, as a result, the transaction is billed to their mobile provider and the tickets are issued
clectronically to the mobile device. When the mobile user enters the train station they use
the PAN (e.g. ItDA, Bluetooth, or 802.11x) to issue the ticket to the security system which

then authorizes them to enter the train ares. This is illustrated in the figure below:
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[0036])  [n some scenarios suthentication is required in addition to the ticket and for this

reason the mobile user may need to provide confirmation of identity by entering a code into

their mobile device az illustrated in the figure below:
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[0037]  An alternative scenario would aliow the mobile user access to the train and then
perform the ticket exchange and authentication with the conductor more closely paralleling
some existing ticketing mechanism.

[0038]  Again thc Web service interactions here are quite similar to those previously
discussed. A mobile user establishes a connection with the desired ticket service and obtains
the WS-Policy for communicating with the ticket service. Based on the policy, the mobile
client attempls to obtain a sccurity token to access the service by providing the appropriate
identity information registered on the mobile device (or in an associated
attribute/pscudonym  service as described in WS-Federation) using WS-Trust.  After
successful authentication, the mobile client is issued an access token to the ticket service.
The client ther performs secure transactions with the machine using WS-Reliability and

WS-Transaction (based on desired relisbility requirements) and submits orders ﬁ tickets.

¥t
The mobile client and the service use billing and signing header informe oi\f@p"n‘-oc"el;'s the
e
order provide billing information, and generate invoices or debitsfeafes L. As rﬁ‘eui ﬂ?&;

usage/validity information.
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[0839) When the mobile client approaches the ticket receipt service (afier obtaining
policy information and optionally authenticating) it can then securely transmit the ticket
using WS-Security and/or WS-SecureConversation.
[0040] In this scenario, the billing and signing header may include any information
helpful to process the order, provide billing information, or generate an invoice or debit
request.

Remote PIM
[0041]  ‘The use of personal information managers (PIMs) is ubiquitous, however, they
often lack federation and the ability to enable true mobility in that some mobile users have
multiple mobile devices - that is, mobile users want access to their federated data any time,
any where, and from any device.
[0042] For example, a mobile user, Joe, is on the road end uses his cell phone to call a
colleagne, Beth. The number may be cached on the phone, but it came from a federated
PIM. [n a meeting, another colleague, Jill, locates Joe using IM to a different mobile device.

Later, Joe uses his laptop to send email to Jill and Beth from a mobile access point.
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[0043]  This scenario illustrates the value of centrally accessible PIM data, However, in a
federated environment, the data is actually distributed. For example, Joe stores all of his
PIM data at his mobile access provider. He has a contact list, but mther than having it
confain the actual contact data, which can quickly become stale, it uses federation to point at
the contact's attribute stores. Consequently, Jill's emait address is found by looking up “Jill*

as a contact in Joe's list, and then asking for the "email address” attribute for Jill.

- Page 18-

\b

Copy provided by USPTO from the IFW image Daiabase on 08/23/2004




WORKMAN, NYDEGGER & SEELEY
A PROPUBBIONAL CORPCRATION
ATTORNEYE AT LAW
1900 EACLE GATE TOWER
60 EAST SOUTH TEMPLE
SALT LAKE CITY, UTAH 84111

Joe's
PIM
Store

Lookup
“Jin"
Jill's
<}_—_{> Attribute
Store
Get her
“email address”

[0044)  This approach algo allows general sharing of more detailed attributes such as
physical location which can be determined from their mobile client. An example scenario
involves a sct of five people who work together and bave allowed general location

information to be visible as illustrated in the figure below.

[0045]  Alice notices that she and Bob are located in the same general area (say city), so

Alice requests the exact location of Bob. Bob hasn't authorized Alice to see this information,

but has indicated that verification should be obtained. Consequently, Bob's mobile client is

requests approval to provide the information.

[0046] Beb authorizes this and the information is sent to Alice.
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information on presence and location information (when authorized and available). For
where access is not generally authorized, temporary or onetime access to
presence/location (or potentially any federated attribute) can be granted.

[0048] In this scenario, the billing and signing information may include a PIM, billing
information, or the like.

[0049]  Accordingly, the Web Services architecture is extended to allow fer billing and
signing information to be included in the network messages in addition to, and independent
of, other conventional Web Scrvices specifications. Accordingly, the richnesz of Web
Services may obtain addition functionality that enables commerce in a networked
environment

{0056) The architecture below illustrates one possible deployment in which mobile

devices may engage in trusted transactions with mobile service providers.

identity Attribute - e

Provider Service
< : : > Service

Billing
Service

jt'

Senvice

[0051] However, as previously mentioned, the principles of the pres -

limited to deployment in a mobile environment.
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[0052)  The present invention may be embodied in other specific forms without departing
from its spirit or essential characteristics. The described embodiments are to be considered
in all respects only as illustrative and not restrictive. The scope of the invention is,
therefore, indicated by the eppended claims rather than by the foregoing description. All
changes, which come within the meaning and range of equivalency of the claims, are to be
embraced within their scope.
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CLAIMS
1. One or more computer-readable media having thereon a SOAP envelope
comprising the following:
2 SOAP body portion; and
& SOAP header portion, wherein the SOAP header portion includes the following:

a header that includes billing information.

2. One or more computer-readable media in accordance with Claim 1, wherein
the SOAP header portion includes that following:
a header that includes signing information.

i One or more computer-readable media having thercon 2 SOAP envelope
comprising the following:

a SOAP body portion; and

a SOAP header portion, wherein the SOAP header portion includes the following:

a header that includes signing information.
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4. One or more computer-readeble media having thereon an electronic message
comprising the following:

a body portion; and
a header portion that includes billing information.

5. One or more computer-readable media in accordance with Claim 4, wherein

the header portion further includes a header that includes signing information.
6. One or more computer-readable media having thereon an electronic message

comprising the following:

a body portion; and
a header portion that includes signing information.

WAV 0ORNAILD00000032TVOO0! .doe
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El FOND DE LA INVENCION

[0001] La tecnologia de computo ha transformado ia manera que nosotros
trabajamos y jugamos. La mayoria de la funcionalidad de los sistemas de computo
se deriva de la habilidad de los sistemas de cémputo de comunicarse uno con otro
sobre una red. Los sistemas de cdmputo estan ahora comercialmente disponibles
en una variedad amplia de formas incluso las computadoras de escritorio,
computadoras portatiles, los ayudantes Digitales personales (PDAs), Tablet PCs
(computadores de tabla), los teléfonos, los dispositivos de hogar y otros formas.
Estos sisternas de computo tienen niveles variantes de movilidad que van desde
ninguno en absoluto a ser muy mdéviles. Sin tener en cuenta {a movilidad, el uso
de tales sistemas contintia creciendo y se vuelve ubicuo. La funcionalidad de tales
sistemas son reforzados grandemente por su habilidad de comunicarse sobre las
redes con otros sistemas de oén'iputo. Por ejemplo, correo electrdnico, mensajeria
instantanea, la navegacién de Web, y muchas otras aplicaciones comunes

confian en la comunicacion de la red.

[0002] Una tecnologia de la gestidn de redes convencional es a menudo
Hamada "Servicios de Web”. Las arquitecturas de los Services Web contienen
protocolos e interfaces para habilitar seguras y fiables comunicaciones en una red
de mensajeria asincrona que es vendedor, plataforma, y dispositivo
independiente. La amuitectura es eficaz y la composicién de apoyos con otros
estandares para proporcionar las funciones que clientes, disefiadores de software,
proveedores de plataforma, y operadores mévil de la red necesitan.

La arquitectura es también extensible, por lo tanto pemmite J,q#e as
aspecificaciones evolucionen y permite que las extensmnes subsecuentes

interactten.

(0003] Las especificaciones de los Servicios
bases existentes de XML, SOAP, y WSDL. Las especi

e
A




%

proporcionan para el uso modular de SOAP encabezados que acometen tareas
especificas. La ventaja importante de estas especificaciones es que ellas permiten
la reutilizacién de los protocolos de nivel para lograr el trabajo comin que las
implementaciones de servicios Web de XML hacen repetidas veces.
Separdndolos, y generalizidndolos nosotros permitimos ser perfeccionados y
combinados para las soluciones apropiadas que requieren un solo protocolo
monolitico. Asl, usando ladrillos comunes de construccion nosotros somos
probablemente mas interoperativos, aumentando la productividad, aumentando el
rendimiento, y aumentando la fiabilidad. Los principies de disefio usados en estas
especificaciones son: de uso general, basado en estandares, aliados, y
modulares. Las metas son (respectivamente) para ser agnostico al dominio de
aplicacién; lograr la interoperabilidad de multi-vendedor; evitar cualquier punto
central de administracion, controlar, y fallar; y ser factorizado para estar solo

exclusivamente o trabajar juntos.

[0004] La tabla de abajo presenta un resumen de cada especificacién
organizada por categoria:

Especificacion Resumen
Polltica WS (WS- | Describe un conjunto base de estructuras
Policy) que pueden ser usado y extendido por otras

especificaciones de servicios Web para
describir un amplio rango requerimientos,
preferencias, y capacidades de interfaces
de servicio.

Adjunto de Politica | Desceribe un conjunto de de mecanismos
WS (WS-Policy | para la sociacion de pollticas dentro de

Descripcion

Attachment) WSDL, UDDI, o con puntggr finales
arbitrarios. r, 4
Aserciones de la|Describe un conjunto dey" es
politica WS acerca de los servicios _ys’érjdoge maroo"‘ue
(WS-policy trabajo descrito in W ﬁqfﬁ'yt(ﬁ’olﬂ WS)"?;;
Assertions) P AT «(g s P
r

&



0 =~ Direccionamiento-
5 73 £ |ws (WS- | Describe un marco de trabajo para
5 = Addressing) identificar los puntos finales del servicio
g g % WERB y para asegurar la identificacién de los
= [ = mensajes de extremo a extremo.
Seguridad WS (WS- | Describe como adjuntar la fima y los
Seacurity) encabezados de encripcién a los mensajes
SOAP. Adicionalmente, este describe como
adjuntar testigos & fichas (tokens) seguros,
incluyendo testigos de seguridad binarios
como certificados X.509 y tiquetes Kerberos
para los mensajes.
Politica de | Describe como las capacidades de
Seguridad WS -—|[seguridad y las obligaciones son
& (WS-SecurityPolicy) | expresadas usando WS-Policy. (Es decir
2 tokens de seguridad requeridos, algoritmos
> de encripcibn soportados, reglas de
A privacidad)

Confianza de WS -

Describe un marco de trabajo para los |

(WS — Trust) modelos de confianza que posibilitan que
los servicios WEB interactien con
sequridad.

Conversacién Describe como administrar y autenticar el

Segura de WS (WS- | intercambio de mensajes entre las partes

SecureConversation) | incluyendo el intercambio del contexto de

seguridad y estableciendo y derivando
claves de sesién.

B\

[0005] El diagrama siguiente ilustra varias areas de enfoque de clave y sus

relaciones:
Seguridad Mensajeria Segura - Transacciones - |
(Security) (Rellable Menssaging) Transactions

XSD, WSDL, UDDI, Policy, MetadataEchange — (Intercambio de Motadatﬁ)’b

XML, SOAP, Addressing

http, HTTPS, SMTP




[0006] Este marco de trabajo -habilita la descripcién e interoperabilidad de los
servicios Web seguros y fiables llevados a cabo en un ambiente de la mensajeria
sincrono o asincrono que es construido en las bases de XML.

[0007] En el contexto de habilitar el comercio en un ambiente de red: La capa de
mensajeria (por ejemplo, especificacion WS-direccionamiento), permite que los
mensajes sean enviados entre diferentes dispositivos e intermediarios, usand.o
una variedad de protocolos que pemmiten formas diferentes de comunicaciéon sobre
de una variedad de medios fisicos. La especificacion de la politica WS vy las
caracteristicas técnicas del descubrimiento relacionadas pemiten a compradores
y comerciantes seguramente y claramente a indicar sus politicas para la
comunicacién y el comercio seguro. La seguridad WS y las especificaciones de
confianza WS proporcionan mecanismos para asegurar mensajes hacia y desde
clientes de servicios WEB méviles. Cuando son combinados con las identidades
de federacibn WS (WS- Federation) y la Conversacion Segura de WS (WS-
SecureConversation), pueden tener intercambios de mensajes autenticados y
seguros. La Mensajeria Segura de WS - (WS-ReliableMessaging) y las
especificaciones de las Transacciones WS (WS-Transaction) complementan la
infraestructura de mensajerfa segura, permitiendo, como es deseado, la

transaccion segura y fiable de mensajes.

[0008] En concordancia, la arquitectura de los Services Web proporcio!t}a;ﬁ’w‘a

plataforma eficaz para las comunicaciones fiables y seguras de una ,.‘:é'r_iéﬁ,que ‘h%
5%
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son vendedor, plataforma y dispositivo independientes. Ee ,@66% “,te." Ia,,
& .

arquitectura de los Servicios WEB ha limitado la habjlic
facturacion o firna relacionada al comercio. En conco - Ci
ventajoso serian los mecanismos para usar la arquitectura ,
para apoyar la facturacién y la firma sobre la RED. En la megd




dispositivos méviles estan volviéndose méas populares comprometiendo en la red
el comercio, deberia ser particularmente ventajoso que el mecanismo apoyara el
comercio usando los dispositivos mdviles, mientras no se limite a la aplicacién en

un ambiente movil.
DESCRIPCION DE TALLADA DE LAS PERSONALIZACIONES PREFERIDAS

[0009] Los principios de la invencion presente relacionan el uso de certificar y
firmar la informaciébn en un mensaje de la red. En una personalizacién, la
facturacion y la fima de la informacién se proporcionan como la suma de las
especificaciones de los Servicios Web. En particular, la facturacion y la firma de ia
informacion pueden ser incluidas como parte del encabezado de un Protocolo de
Acceso de Objeto Simple (SOAP). La forma exacta de la facturacion y firmando de
la informacién no es importante para los principios de la invencién presente.
Cualquier estructura para representar la facturacion y firma de la informacién
bastara tanto asi como los sistemas de informatica que estdn comunicando la
informaciéon reconocen un esquema comiin para que la importancia de la
facturacién y fimando de la informacién pueda reconocerse mutuamente.

[0010] Lo siguiente ilustra un mensaje electronico de acuerdo con los
principios de la invencion presente en que la facturacién y fimado de la
informacién estd incluida como parte del encabezado SOAP de una cubierta
SOAP. La cubierta SOAP puede contenerse como parte de, por ejamplo, un
mensaje de Protocolo de Transporte de Hipertexto (HTTP).




HTTP Message — (Mensaje HTTP)

SOAP Envelope - (Cubierta SOAP)

SOAP Headers — (Encabezados SOAP)

Billing Headers — (Encabszados de Certificaion)

Signing Headers - {Encabazados de Firma)

Others Headers — (Otros Encabezados)

SOAP Body — Cuerpo de SOAP

[0011] Los encabezados SOAP incluyen uno o mas elementos del encabezado
que incluyen la facturacién de la informacién, uno o méas encabezados que
incluyen la firma de la informacién, y uno o méas elementos otros que representan
los titulos definidos por las especificaciones de Servicios Web convencionales (por
ejemplo, direccionamiento de WS (WS-addressing), WS de confianza (WS 'I;rust)

politica de WS (WS-policy), y similares). La certificaion y fi mlandoe.dé%%

informacién puede proporcionarse en los encabezados separadg gbmc,’,,
,f

ilustrado, o en un solo encabezado.
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&
[0012]) Como previamente se menciond, la estructura eﬁ :

aaaa

firmado de la informacién no es importante para los princ'



presente. Ademas, el la denominacién precisa de los campos de los datos
tampoco es importante. Sin embargo, la informacién de facturacién puede incluir
para la facturacion generalizada incluso el crédito y funciones del débito en que
pueden operar el micro - y macro ambientes de pago asi como pidiendo y
proporcionando las cuotas, las facturas, y las 6rdenes de compra. La informacién
de la firma puede incluir la informacién para el firmando, la plica, autorizaciones, y
registro de auditoria para arbitros.

[0013] EI tipo de informacion representado por la facturacién y la informacién de
fima pueden ser mejor entienda con la referencia a varios escenarios del
comercio que son ahora descritos. Aunque se proporcionan los escenarios
especlficos para ilustracion, los principios de la presente invencidn no son
limitados a estos especlificos ascenarios, pero aplican a cualquier escenario en
que la comunicacion de facturacién y/o la informacién de firma puede ser util.

[0014] Aqui estd una apreciacidon global breve de cada guibn que se
describira:

[0015] Autenticacién usando Mobile SIM - Aqul nosotros vemos como un SiM
Mévil puede usarse para proporcionar una autenticacion fuerte para los Servicios

WEB de cliente mdvil.

[0016] El Acceso federado y la Facturacién Central - En este escenario los
servicios Web de cliente mévil se usan para acceder a los datos federados en lgs
dominios de seguridad diferentes y comprometer en actividades del comercio m
(mévil) que son centralmente certificadas al operador mévil de la red.

4
[0017] La Billetera M6vil - Un escenario del comercio altematiyo ggdz"é ribe
donde el cliente de Servicios WEB moévil se usa como un billete egé'rfﬁ-l.ca
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[0018] El Boleto electrénico - Este escenario demuestra el comercio
centrado en el cliente de los Servicios WEB mévil como un recurso comin de
facturacion. En este escenario los servicios Web méviles son usados como una

billetera segura.

[0019] PIM Remolo - Un escenario se describe donde los usuarios méviles

toman ventaja de los datos de PIM federados por mltiples clientes de Servicios

Web mdviles.

[0020] Estos cuatro diferentes escenarios seran descritos en mayor detalle.
Autenticacion Usando SIM_Mdévii

[0021] El dispositivo movil proporciona una nueva opcion en la autenticacion

proporcionando una plataforma dinamica para el acceso a los principales. Para los
principales méviles, hay una variedad ahora de mecanismos referentes al principal-
como los teléfonos celulares, PDAs, PCs automotores, mensajerla instantanea,

PCs inalambrico, etc.

[0022] Dentro de una tienda de atributo de federacién, un principal registra
su informacién de acceso mdvil como su teléfono o direccion de Mensajeria
Instantinea ((IM address). Cuando un principal acceda su proveedor de identidad
via un dispositivo moévil, un kiosco, o cualquier dispositivo, el .proveedor de
identidad (IP) para el principal se accede para obtener una ficha de segunq‘ad
Como la parte del proceso de autenticacién, el proveedor de identida é@r‘ga alsy
principal. Por ejemplo, ia IP podria enviar un mensaje SMS al ce I@q@e‘:ﬁ: i ‘

les pide que confirmen la identificacién entrando un PI m e lﬂ‘ R
celular o en requerimiento de la aplicacion del Token de segundad' c

Ficha.




[0023]- La figura siguiente ilustra este escenario. Un usuario esta accedienc'lo
un sitio de su PC mientras esté en la Intemet. La tienda pide la autenticacién de su
proveedor de identidad. La IP ve que el usuario prefiere la confirmacién moévil y
envia el codigo al usuario via SMS. El usuario recibe el cddigo y lo entra en la

aplicacidn.

[0024) Este acercamiento puede usarse para todos los tipos de acceso
autenticado como acceso VPN el acceso a través de Firewall (Cortafuegos) a la
corporacion segura. De forma similar, esto pudo pasar sobre una infraestructura
inaldmbrica como (por ejemplo IfDA, Bluetooth, o 802.11x). Por ejemplo, la figura
debajo ilustrada usando tal autenticacién inalambrica como un cajero automético
para retiro de efectivo.

[0025) En la Autenticacién que usa el escenario de SIM Mdévil. La informacion de
la facturacion y firmado en el encabezado de SOAP puede ser, por ejemplo, la
ficha de seguridad proporcionada por el proveedor de identidad. EL PIN.

Acceso Federado a Los Recursos y a la Centralizacién de Facturacion.

[0026] En este escenario, un cliente movil usa su proveedor de identidad movil
para acceder a un conjunto de sitios de comercio, algunos de sus clientes méviles
y otros de su PC (teniendo autenticados con su IP mévil). En la medida en que
las transacciones comerciales tengan lugar, los comerciantes certifican la IP mévil,
que actila como un pseudo-banco que consolida los cargos al usuario movil en la
facturacibn mensual. '
<5
’,.rf“t.

[0027] De nuevo un aspecto importante a este esc‘é‘,l']é’r‘l]p ?s que la
declaracion de ia publicacién mensual del cliente mtegra.«sug*ﬁarg*fas bwles junto
con cualquier otro cargo cargado en cuenta a su c
solo ciclo de facturacion integrado que puede incl 'r t nsi\'q;’l'b 1 s-usaqﬁos
mecanismos de cobro fisicos tradicionales (las tarjetas Sgic.)?

w@e’ rt>pgl:‘t‘:"lonandq\m‘?t}rgl
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[0028] Consideremos como la especificacion de los Servicios Web podria
usarse para habilitar este escenario. Un usuario moévil establece una conexién con
el servicio deseado y obtiene la politica WS (WS-policy) para comunicarse con el
servicio. Basado en la polftica, el cliente mdvil, intenta obtener una ficha de
seguridad para acceder al servicio proporcionando la identidad apropiada de la
informacién registrada en el dispositivo mévil (o en un servicio pseudénimo de
atributo asociado como es descrito en la federacibn WS). Usando WSTrust.
después de la autenticacién exitosa, el cliente mévil esta permitido para acceder
un ficha de acceso (token) para el servicio. El cliente realiza las transacciones
seguras entonces con la méaquina que usa WS-Reliability (WS fiable) y WS-
Transaction (WS de Transaccion) basado en los requerimientos de fiabilidad
deseada y envia las drdenes para los productos y servicios. El cliente mévil y el
servicio usan la informacién en la facturacién y firna de los tltulos para procesar el
orden, proporcionan la informacién de facturacion, y genera facturas o
requerimiento débito. El portador mévil actia como el banco para las facturas y
demandas del débito y los agrega a la declaracién de la publicacién mensual del

cliente.

[0029] En concordancia, en este escenario, la facturacion y fina de los
encabezados pueden incluir la direccién de la factura, la suma para ser débitada,
la cuenta a ser debitada, el identificador de la factura, el identificador de la orden,
el nimero de confiacion, o cualquier otra informacién de facturacién u otra
informacidén Gtil para procesar la orden para generar la factura o el requerimiento
del débito.

. . £ '.,;"1-'
Billetera Moévil ﬂ,__{ e
5
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[0030] El cliente mévil también puede actuar simplemente
las opciones de comercio mas alla de la facturacién cenfé
electronicas de opciones del comercio diferentes (tarjeta by




tarjeta del almacén, las tarjetas pre-pagadas, etc.) pueden guardarse en el cliente
maovil y puede usarse seguramente cuando sea necesario.

[0031] Considere el escenario dénde un usuario mdvil entra en una tienda y
selecciona la mercancia y servicios que ellos desean comprar. El cajero suma la
compra mientras el usuario moévil selecciona el método de pago ellos deciden y
envian la informacién del pago al cajero sobre PAN (por ejemplo, IrDA, Bluetooth,
6 802.11 x). Como es apropiado, un paso de autenticacién también puede tener
lugar. La transaccion se acepta y el mecanismo de pago especificado se usa para
completar el pago (por ejemplo una tarjeta de crédito normalmente usada). Esto se
ilustra en la figura de abajo:

[0032] El uso de los protocolos de los Servicios Web en este escenario es
muy similar a aquéllos en la seccién anterior s6lo que el procesador del débito no
es el portador mévil, pero otro comerciante como una compafiia de tarjeta de
crédito o un banco. Para las compaiiias de tarjeta de crédito el cargo aparece en
su factura mensual y para los bancos puede aparecer como un débito djrecto. por
ejemplo, una cuenta corriente.

[0033}] En este escenario, el -factura y firma de los tftulos pueden incluir
forma de pago, los nimeros de cuenta (como crédito, débito, cuenta corriente u
otros numeros de cuenta), una firma electrdnica que autoriza el cargo, un nimero
PIN si aplica, o cualquier otra facturacién o informacién de autorizacion dtil para

completar |a transaccion.

Boleto Electrénico (Elsctronic Ticket TR \

[0034] EI cliente moévil también puede tomar nueva%‘@n‘i&a
autenticacion y etiquetado. Desde que el mecanismo de attentice

2 3



es el proceso por cual una forma de autenticacién, ademéas de alguna transaccién
comercial, produce una nueva autenticacion que es buena solo para los usuarios
restringidos. Por ejemplo, un boleto plano, un boleto de tren, accede al parque
Zoaldgico, etc.

[0035] Un escenario que integra todo esto junto es un boleto de tren
electrénico. En este escenario un cliente moévil usa su dispositivo para comprar un
grupo de boletos fijo para su tren conmutador y, como resultado, la transaccién se
carga en cuenta a su proveedor mévil y ios boletos se emiten electrénicamente i
dispositivo mévil. Cuando el usuario mdvil entra en la estacién del tren ellos usan
sl PAN (por sjemplo IrDA, Bluetooth, o 802.11x) para emitir el boleto al sistema de
seguridad que entonces autoriza que ellos entren en el drea del tren. Este es
ilustrado en la figura de abajo.

{0036] En algunos escenarios se requiere ademas del boleto y por esta
razdn el usuario mévil puede necesitar proporcionar confirnacion de identidad
entrando un cddigo dentro de su dispositivo mévil como lo ilustrado en la figura de

abajo:

[0037] Un escenario alternativo pemmitiria el acceso del usuario mévil al tren
y entonces realizar el intercambio del boleto y autenticacién con el conductor que
mas estrechamente en paralelo para algtin mecanismo de etiquetado existente.

[0038] De nuevo las interacciones de los servicios Web aquf son
previamente bastante similares a aquéllos discutidos. Un usuario movil establace
una conexion con el servicio del boleto deseado y obtiene Ila politica de, WS —
(WS-policy) para la comunicacién con el servicio del tiquete. Basado eﬁia *politica,
el cliente mévil intenta obtener una ficha (token) de seguridads &graaa"ébede

servicio proporcionando la apropiada informacién de identidad® glstraddaen ela. N

dispositivo mdvil (6 en un servicio de atributo/seudén;
asociado como se describe en la federacion WS -WS-Federatifip-¢




de confianza (WS-Trust). Después de la autenticacion exitosa, el cliente movil
emite una ficha de acceso al servicio del boleto. El cliente realiza las transacciones
seguras entonces con la maquina que usa la WS de fiabilidad (WS-Reliability) y
WS de Transaccién -WS-Transaction- (basado en los requerimientos de fiabilidad
deseados) y somete las érdenes para los boletos. El cliente mévil y el servicio
usan los encabezados de la facturacién y firma la informacién para procesar la
orden de informacién de facturacién, y genera facturas o requerimientos débito.
También, el servicio de boleto retoma un conjunto de -uno en tiempo- tiquetes de
un solo uso cada uno conteniendo un nimero de serie y la informacién de

validacién y uso (usage/validity).

[0038) Cuando el cliente mévil se acerca el servicio de recibo de boleto
(después de obtener la informacion de la politica y de autenticaciébn opcional)
puede transmitir entonces firmemente el boleto usando WS de seguridad (WS-
Security) y/o WS de Conversacion (WS-SecureConversation).

[0040] En este escenario, la facturacion y firmando del encabezado pueden
incluir cualquier informacion atii para procesar la orden, proporcionar la
informacién de facturacién, o generar una factura o requerimiento débito.

. PIM Remoto

[0041] El uso de administradores de informacién personales (PIMs) es ubicuo, sin
embargo, ellos a menudo carecen de la federacion y de la habilidad de habilitar la

verdadera movilidad en eso caso algunos usuarios méviles tienen pﬁl@i%ﬁ

ﬁ"’

dispositivos méviles - es decir, los usuarios mdviles desean el acces}gr'g":m._l&s_' datog

ARG
federados cuando quieran, y desde cualquier dispositivo. g v‘?; . fr" __;:,,h.a\*
[0042] Por ejemplo, un usuario mévil, Joe, esta 199 r_,'f y uga.x':s'ij‘. Y

teléfono celular para llamar a un colega, Beth. El nimero‘p ed did darse-e <el 3

teléfono, pero vino de un PIM federado. En una reunion, otrotgolegg Jil;sloca
Joe que usa IM a un dispositivo mévil diferente. Después, Joelisa' Sul

.7946-
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portatil para enviar el correo electronico a Jill y Beth desde un punto de acceso
mdvil.

[0043] Este escenario ilustra el valor de los datos PIM centralmente
accesibles. Sin embargo, en un ambiente federado, los datos son realmente
distribuidos. Por ejemplo, Joe guarda todos sus datos de PIM en su proveedor
moévil. El tiene una lista de contactos, pero més que tener un contenedor de
contactos real, que pueden envejecer rapidamente, usa la federacion para apuntar
al almacén de atributos del contacto. Por consiguiente, la direccion del comreo
electronico de Jill se encuentra buscando "Jili* como un contacto en la lista de
Joe, y preguntando entonces para el la "direccion del comeo electronico” atributo

para Jill.

[0044] Este acercamiento también permite compartir en general atributos més
detallados como ubicacion fisica que puede determinarse de su cliente moévil. Un
escenario de ejemplo involucra un conjunto de cinco personas que trabajan juntcs
y han permitido la situacién general de la informacién para ser visible como se
ilustra en la figura de abajo.

[0045] Alice nota que ella y Bob estén en Ja misma area (“say city”), entonces
Alice requiere la ubicacidn exacta de Bob. Bob no ha autorizado que Alice vea
esta informacion, pero ha indicado que esa comprobacién debe obtenerse. Por
consiguiente, ol cliente mévil de Bob ah dicho que Alice esta requiriendo su
localizacion exacta de Alice posiblemente, y la aprobacion del requerimiento para
proporcionar el informacion.

[0046] Bob autoriza esto y la informacién se envia a Alice.

[0047] Se mantienen el contacto e informacion de la presencia en el servicio del
atributo proporcionado por WS-federado. Usando las especificaciones presentes,
los clientes autorizados pueden obtener informacién detallada sobre la presencia\
y ubicacién de la informacién (cuando es autorizado y disponible). Para casos
dénde el acceso generalmente no es autorizado, temporalmente o el acceso a
tiempo para la presencia/ubicacién (o potencialmente cualquiera atributo federado)

puede concederse. ’l

(0048] En este escenario, la facturacién y la informacion de firmz a@ede in ulr un
PIM, mientras cargando en cuenta, o similares. | &@
o\

" "'l-
[0049) En concordancia, la arquitectura de los Servicig&; §:s Exijnide . pars
. 3 10
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permitir que la facturacion y la informacién de I
mensajes de la red ademés de, e independiente de]
Servicios Web convencionales. En concordancia, la riquéze
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pueden obtener funcionalidad que habilita el comercio en un ambiente de red de
computadoras interconectadas. :

[0050] La arquitectura abajo del ilustra una posible operacién en ila cual los
dispositivos moéviles pueden comprometer las transacciones confiadas con los

proveedores de servicio moviles.

[0051] Sin embargo, como previamente se menciond, los principios de la
invencidn presente no estan limitados a la operacién de un ambiente mavil.

[0052] La invencién presente puede ser incluida en otras formas sin partir de su
espiritu o las caracteristicas esenciales. Las personalizaciones descritas seran
consideradas en todos los aspectos sélo como ilustrativo y no restrictivo. El
alcance de la invencidn es, por consiguientse, indicado por las demandas afiadidas
en lugar de por la descripcién anterior. Todos los cambios que vienen dentro del
significado y rango de equivalencia de las demandas son para ser incluidos
dentro de su alcance.




DEMANDAS

1. Uno o mas medios de comunicacién legibles por computadora que tienen
incluida la cubierta SOAP comprenden lo siguiente:

una porcién de.cuerpo de SOAP; y

un porcion del encabezado de SOAP, en donde la porcién del encabezado de
SOAP incluye lo siguiente:

un encabezado que incluye ia informacién de la factura.

2. Uno o mas medios de comunicacion legibles por computadora de acuerdo con
la Demanda 1, en qué, el encabezado de SOAP incluye lo siguiente:

un encabezado que incluye la informacion de la firma.

3. Uno o mas medios de comunicacién legibles por computadora que tienen
incluida la cubierta SOAP comprendiendo lo siguiente:

una porcién de cuerpo de SOAP; y

una porcidon del encabezado de SOAP, en donde la porcién de titulo de SOAP
incluye lo siguiente:

un encabezado que incluye la informacién de la firma.

4. Uno o mas medios de comunicacion legibles por computadora que tiene porlo
tanto un mensaje electrénico comprendiendo lo siguiente:

una porcion dal cuerpo; y
una porcion del encabezado que incluye la informacién de la factura.

5. Uno o més medios de comunicacién legibles por computadora de acuerdo con
Demanda 4, en qué, la porcion del encabezado incluye un titulo qu }n,elh e mas
all4 1a informacidn de la firma.

6. Uno o mas medios de comunicacion legibles por comp lac
tanto un mensaje electrénico e

comprendiendo lo siguiente:

una porcién del cuerpo; y

AL
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Industria y Comercio

SUPERINTENDENCIA
2° EXAMEN DE FORMA, PATENTE DE INVENCION [&
Radicacion N° 04-106330 Folios200-

Concepto Técnico N° 757
Clasificaclon Intemacional de Patentes: GO6F 17/60

Practicado el examen de acuerdo a lo establecido en el Art. 38 de la Decision 486,
se determiné que esta solicitud de Patente:

Sl [V]/ NOJ[ 1 Contiene un resumen de la invencion (Art. 26-0)
Sl ["( NOI[ 1] Contiene el titulo o nombre de la in_vencibn (Art. 27-d)
Sl [t/ﬁ\lo [ ] Contiene la descripcién de la invencion (Art. 26-b)

Sl [.-/]/ NO[ ] ° NO ES APLICABLE [ ] Contiene los dibujos necesarios para
comprender la invencion (Art. 26-d)

SI[ u]/NO [ 1] Contiene una o mas reivindicaciones (Art. 26-c)

SI[ ] NO[ ] NO ES APLICABLE | »’]/Han sido desarrollados los productos a
partir de recursos genéticos o de sus productos derivados de los
que cuaiquiera de los Palses Miembros es pais de origen (Art.
26-h)

SI[ ] NO[ ] NO ES APLICABLE [ #1 Los productos y o procedimientos han
sido obtenidos o desamollados a partir a partir de los
conocimientos tradicionales de las comunidades indigenas, afro
americanas, o locales de los Paises Miembros, de acuerdo a lo
establecido en la Decision 391 y sus modificaciones y
reglamentaciones vigentes (Art. 26-i)

SI[ ] NO[V]/ La invencién se refiere a un producto relativo a un material
bioldgico (Art. 264)

Si [/ﬁQO[ ] NO ES APLICABLE [ ] La prioridad coincide con |la materia
reivindicada.

sl M/ NO[ ] CUMPLE LOS REQUISITOS TECNICOS

OBSERVACIONES Y OTROS: SI[ ] NO[ ] Ver hoja(s) anexa(s)

EXAMINADOR TECNICO: 202051
Bogota D C, octubre 07 de 2005.
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2020
Bogota DC

Doctor{a):
DARIO CARDENAS NAVAS.
Apoderado (a)

REFERENCIA: Radicacion N° 04-108330

Tramite 002
Evento 001
Actuacion 4186
Oficio N° 1011
Folios 001

Teniendo en cuenta que la solicitud de privilegio de patente que se tramita bajo el
expediente indicado en la referencia, retine los requisitos de forma establecidos en
los articulos 26 y 27 de la Decisién 486, de la Comision de la Comunidad Andina, y
en las demas disposiciones vigentes sobre la materia, se envia el extracto de la
solicitud a la oficina de comunicaciones para efecto de su publicacién en la Gaceta
de Propiedad industrial, conforme lo establece el articulo 40 de la Decision 486, a
partir del 22 de abril de 2006.

4 -
Camplase ‘11 0T
Dado en Bogota D C, m

CESPEDES DE VERGEL
Jefe Divisio_n e Nuevas Creaciones.
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