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RESUMEN

Se revela un método y sistema de transaccién que comprende recibir un
requerimiento para cambiar un canal o modo de fransaccién de una cuenta con
una pluralidad de canales/modos de transaccion de un primer estado a un
segundo estado; y cambiar el estado del canal/modo de transaccion a un segundo
estado en respuesta al requerimiento recibido. La invencion ademas revela un
facilitador de transaccién para facilitar transacciones en relacién con una cuenta
que tiene una pluralidad de canales o modos de transaccion, y que es operativo
para recibir, a través de la red de comunicacion, un requerimiento de un titular de
la cuenta para cambiar el estado de un canal/modo de transaccion de la pluralidad
de canales/modos de transaccion desde un primer estado a un segundo estado;
en donde, al recibir el requerimiento, el facilitador de transaccién es operativo

para cambiar el estado del canal de transaccién al segundo estado.
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SISTEMA Y METODO DE TRANSACCION

Campo de la Invencion

La presente invencion se relaciona con un sistema y método de
transaccion. El sistema y método son particularmente relevantes para facilitar

transacciones financieras de billetera mévil en base a Internet seguras.

A lo largo de la especificacion, a menos que el contexto lo requiera de otro
modo, la palabra "comprende" o varaciones tales como “"comprenden” o
“comprendiendo” deberan entenderse como que implican la inclusion de un

numero entero o grupo establecido de nimeros enteros pero no la exclusion de

cualquier otro numero entero o grupo de enteros.

Antecedentes

Cada documento, referencia, solicitud de patente o patente citada en este
texto es incorporada de forma expresa a la presente en su totalidad por referencia,
lo que significa que el lector debe leerlas y considerarlas como parte de este texto.
El hecho de que el documento, referencia, solicitud de patente o patente citada en

este texto no sea repetido en el texto, so6lo es por razén de consistencia.

La siguiente discusion de los antecedentes de la invencién tiene sélo la
intencidn de facilitar la comprensién de la presente invencion. Se debe apreciar
que la discusion no es un reconocimiento o una admisién de que cualquiera de los

materiales a los que se hace referencia fueron publicados, conocidos ¢ parte del

) . 00007 ¢
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conocimiento comun general de la persona experta en el arte en cualquier

jurisdiccion a partir de la fecha de prioridad de la invencion.

Las personas pueden utilizar de manera fraudulenta una tarjeta de crédito
vinculada a una cuenta, u otros detalles de identificacion de cuenta, para realizar

transacciones de manera ilegal respecto de la cuenta, sin autorizacion del titular

legitimo de la cuenta.

Se ha revelado en el arte previo un sistema que provee seguridad adicional
al permitir que un titular de una tarjeta de cuenta financiera, tal como una tarjeta

de débito o crédito, para deshabilitar y rehabilitar el uso de la tarjeta al bloquear y

desbloquear la tarjeta repetidamente.

Este sistema adopta un acercamiento "todo o pada" al problema de la
seguridad, sin embargo, no se puede realizar ninguna transaccion cuando la
tarjeta asociada estd en estado bloqueado, y el titular de la tarjeta debe

desbloquear la tarjeta previo a realizar cualquier transaccion.

La presente invencidn busca proveer un sistema y método de transaccion

que reduce o previene la ocurrencia de un fraude de transaccion hasta por lo

menos cierto alcance.
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Revelacion de la invencién

De acuerdo con un primer aspecto de la primera invencion, se provee un

metodo de transaccion que comprende;

recibir un requerimiento para cambiar un canal o modo de transaccion
de una cuenta con una pluralidad de canales/modos de transaccidn de un primer

estado a un segundo estado; y

cambiar el estado del canal/modo de transaccién a un segundo estado

en respuesta al requerimiento recibido.

Preferentemente, cuando se encuentra en el primer estado, el canal/modo
de transaccion estd deshabilitado o blogueado previniendo que se realicen
transacciones en relacion con la cuenta a través del canal/modo de transaccion, y
en el segundo estado, el canal/modo de transaccidon estd habilitado o©
desbloqueado, permitiendo que se realicen fransacciones en relacion con la

cuenta a través del canal/modo de transaccion.

Alternativamente, el canal/modo de fransaccion esta
habilitado/desbloqueado cuando se encuentra en el primer estado, y deshabilitado

o bloqueado cuando se encuentra en el segundo estado,

Preferentemente, el requerimiento comprende una seleccion del

canal/modo de transaccion de una pluralidad de canales/modos de transaccion.

- 900011
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Preferentemente, el método ademas comprende retornar el canal/modo de
transaccion al primer estado para satisfacer una condicidn prescripta. La
condicién prescripta puede comprender ejecutar una transaccion en relacion a
una cuenta a través del canal/modo de transaccion y/o caducidad de un periodo

de tiempo desde que se cambié el canal de transaccion a un segundo estado.

Preferentemente, el cambio de estado es revertido automaticamente al
primer estado dentro de un tiempo de demora pre configurado o al momento de

utilizar el canal/modo de transaccion.

Preferentemente, el método comprende ademas recibir un mensaje de
transaccién en relacidn con {a cuenta, el mensaje de transaccién comprende un
requerimiento para ejecutar una transaccion en relacion con la cuenta a traves de
un canal/modo de transaccion; determinar si el canal/modo de fransaccion se
encuentra en el primer o en el segundo estado; y ejecutar la transaccién reguerida
0 una accién alternativa en base al estado determinado. La accidn alternativa

puede comprender denegar la transaccién requerida.

Preferentemente, el canal/modo de transaccion es una transaccién en linea
a través de Internet. Alternativamente, el canal/modo de transaccidon puede ser
una ftransaccién de débito, depdsito de ahorro/término, préstamo, cuenta

corriente, compra, transferencia, y/o retiro.

Preferentemente, la cuenta comprende al menos una sub-cuenta.
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De acuerdo con un segundo aspecto de la presente invencion, se provee

un sistema de transaccién que comprende:
una red de comunicacion; y

un facilitador de transaccién para facilitar las transacciones en relacion
con una cuenta con una pluralidad de canales o modos de transaccion, y
operativo para recibir a través de la red de comunicacion un requerimiento de un
titular de la cuenta para cambiar el estado del canal/modo de transacclén de la

pluralidad de canales/modos de fransaccion de un primer estado a un segundo

estado;

en donde, al recibir el requerimiento, el facilitador de transaccion es

operativo para cambiar el estado del canal de transaccién al segundo estado.

Preferentemente, cuando se encuentra en el primer estado, el canal/modo
de transaccién esta deshabilitado o bloqueado para prevenir que se realicen
transacciones en relacidon con la cuenta, a través del canal/modo de transaccion y
cuando se encuentra en el segundo estado, el canal/modo de transaccidén esta
habilitado o desblogueado, permitiendo que se realicen transacciones en relacién

con la cuenta a través del canal/modo de transaccion.
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Alternativamente, el canal/modo de transaccion esta
habilitado/desbloqueado cuando se encuentra en el primer estado, vy

deshabilitado/blogueado cuando se encuentra en el segundo estado.

Preferentemente, el requerimiento comprende una seleccion de un

canal/modo de transaccién de una pluralidad de canales/modos de transaccion.

Preferentemente, el facilitador de transaccion es operativo para retornar el
canal/modo de transaccién al primer estado para satisfacer una condicion
prescripta. La condicién prescripta puede comprender ejecutar una transaccion en
relacién con una cuenta a través del canal/modo de transaccién y/o caducidad de

un perfodo de tiempo desde que se cambid el canal/modo de transaccion al

segundo estado.

Preferentemente, el cambio de estado es revertido automaticamente al

primer estado dentro de una demora de tiempo pre-configurada o al utilizar el

canalfmodo de transaccion.

Preferentemente, el facilitador de transaccion es operativo para recibir un
mensaje de transaccién en relaciéon con la cuenta, el mensaje de transaccion
comprende un requerimiento para ejecutar una transaccién en refacién con la
cuenta a través de un canal/modo de transaccidn para determinar si el
canal/modo de transaccién se encuentra en el primer o en el segundo estado, y

ejecutar la transaccién requerida o una accion alternativa en base a un estado

. 000014
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determinado. La accidén alternativa puede comprender denegar la transaccion

requerida.

Preferentemente, el canal/modo de transaccion es una transaccion en linea
a través de Internet. Alternativamente, el canal/modo de transaccién puede ser
una fransaccién de débito, depdsito de ahorro/término, prestamo, cuenta

corriente, compra, transferencia y/o retiro.
Preferentemente, la cuenta comprende al menos una sub cuenta.

De acuerdo con un tercer aspecto de la presente invencion, se provee un
motor de transacclon para utilizar en un sistema de transaccion, el motor de
transaccion es operativo para: facilitar transacciones en relacion con una cuenta
con una pluralidad de canales o modos de transaccion; recibir a través de una red
de comunicaciones un requerimiento de un titular de la cuenta para cambiar el
estado de un canal/modo de transaccion de la pluralidad de canales/modos de
tfransaccién de un primer estado a un segundo estado; y, al recibir el

requerimiento, cambiar el estado del canal de transaccion al segundo estado.
Preferentemente, la cuenta comprende al menos una sub-cuenta.

Breve Descripcion de las Figuras

Se describira la presente invencion, sélo a modo de ejemplo, con referencia

a las figuras que se anexan, en las cuales:

- 080015
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La Figura 1 es una representacion esquematica de una representacion de
un sistema de transaccién de acuerdo con un aspecto de la primera invencion,
La Figura 2 es un diagrama de secuencia de un requerimiento de Bloqueo

de Compra por Internet procesado en el sistema de transaccién de la Figura 1;

La Figura 3 es un diagrama de secuencia de una transaccion Compra a
través de Internet Fuera de Estados Unidos procesada en el sistema de

transaccion de la Figura 1; y

La Figura 4 es una representacion esquematica de ofra representacion de

un sistema de transaccién de acuerdo con un aspecto de la presente invencion.

Descripcion de Realizaciones de la Invencidn

En la Figura 1, se observa una primera representacion de un sistema de

transaccion 10 de acuerdo con un aspecto de la presente invencién.

E! sistema de transaccion 10 comprende un primer medio ¢ dispositivo de
transaccién para generar un mensaje de transaccién para transmision a un
facifitador de transaccion. En la realizacién descripta, el primer medio de
transaccion comprende un portal de pago en la forma de un sitio web de una
puerta de enlace de pago de un comerciante. El usuario puede acceder al sitio
web a través de un navegador web en una computadora personal 12 conectada

operativamente para estar en comunicacién de datos con otros componentes del
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sistema de transacciéon 10 a fravés de una red de comunicaciones. El medio de
comunicacion de datos es a fravés de Internet, sin embargo, en otras

representaciones de la invencién se pueden utilizar otros métodos tal como

conexion directa,

El comerciante ofrece para la venta productos y servicios que pueden ser

comprados en linea por un consumidor que accede al sitio web.

La computadora personal 12 tiene una configuracién estandar e incluye
medios de visualizacion en la forma de un monitor o un visor, medios de control
tal como un teclado u otros dispositivos periféricos adecuados tal como un raton

para interactuar con el sitio web y las aplicaciones del "software”.

El uso y la operacidn de Internet, computadoras y servidores utilizando
aplicaciones de software y portales de pago son bien conocidos por personas
expertas en el arte y no necesitan ser descriptos con mayor detalle en |a presente,

excepto que sea relevante para la presente invencion.

En la representacion descripta, el facilitador de transaccion es “MasterCard
Worldwide®. Representaciones alternativas de la invencidon utilizan otros
facilitadores de transaccion, tales como “American Express Company” o “VISA
In¢”, por ejemplo. El uso y !la operacién de las transacciones facilitadas por
“MasterCard Worldwide" son bien conocidos por personas expertas en el arte y no
necesitan ser descriptos con mayor detalle en la presente, excepio que sea

relevante para la presente invencion.
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El sistema de transaccion 10 también comprende un servidor con un
Procesador de Interfaz MasterCard ("MIP", por sus siglas en inglés) 14 que
interactla con la red de comunicacion del Sistema de Pago Global de MasterCard

16 y es operativo para facilitar la comunicacion de datos entre la computadora

personal 12 y MasterCard Worldwide.

El MIP 14 también interactla con un servidor de “Unicard Gateway” (puerta
de enlace de tarjeta unica) (“UC", por sus siglas en inglés) 18 con una aplicacion
de software de computadora para transacciones (“aplicacién de transaccion®)
almacenado y corriendo en el mismo. La aplicacion de transaccién es operativa
para permitir que se realicen un nimero de funciones, como se describira con
mayor detalle en adelante. En otra realizacién de ia invencién, el servidor UC 18
puede ser reemplazado con un "Card Host Gateway” (puerta de enlace de tarieta
anfitriona) (“CHG”", por sus siglas en inglés) 20. Se ilustra esta representacion en
la Figura 4 y se describe con mayor detalle en adelante, siguiendo a la

descripcion de la primera representacion de la invencion.

En la primera representacién de la invencién, una base de datos UC 22
esta acoplada operativamente al servidor UC 18 y con comunicacion de datos con

ello a fin de permitir la lectura de datos de y hacia la base de datos UC 22.

El sistema de transaccién 10 comprende adicionalmente un "Motor de
Servicio Financiero” (“"FSE”", por sus siglas en inglés) 24 que comprende una

aplicacién del Sistema de Administracién de Billetera del Cliente (“aplicacion
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CWS", por sus siglas en inglés) almacenado y corriendo en el mismo y acoplado
operativamente a una base de datos CWS 26 a fin de permitir que se pueda leer
datos desde y hacia el mismo. La aplicacion CWS es operativa para permitir que

se realicen un namero de funciones tal como se describird con mayor detalle en

adelante.

El servidor UC 18 también es operativo conectado al FSE 24.

El sistema de transaccién 10 también comprende un segundo medio de
fransaccion o dispositivo de comunicacién para generar un mensaje de
transaccién en la forma de un mensaje Servicio de Mensaje Corto ("SMS”, por
sus siglas en inglés), un mensaje Servicio de Mensaje Muiltimedia ("MMS", por sus
siglas en inglés), un mensaje de correo electronico, etc., por ejemplo. En la
representacion descripta, este comprende un radio felefono movil o un

radioteléfono de mano 28.

La operacidn y configuracién de un radioteléfono celutar son bien
conocidas por las personas expertas en el arte, por lo que no necesitan ser

descriptas con mayor detalle en la presente, excepto que sea relevante para la

presente invencion.

El teléfono 28 es utilizado dentro de una red de telecomunicaciones. La red
de telecomunicaciones es propiedad y/o es operada por un proveedor de
servicios. La red de telecomunicaciones facilita {a comunicacién entre las partes

conectadas a la misma, en una forma que es bien conocida por las personas
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expertas en el arte, y por lo tanto, no necesita ser descripta con mayor detalle,

excepto que sea relevante para la presente invencion.

La red de telecomunicaciones incluye todas las caracteristicas de una red
de radioteléfono celular conocida — incluyendo un nimero de estaciones base y
un centro de servicio de red o un centro de conmutacidn movil. Ei centro de
conmutacion movil rutea las comunicaciones al destino apropiade. La red de
telecomunicaciones comprende un nimero de “celdas”, no mostradas — cada
celda es servida por una estacién bhase. Las estaciones moviles, tal como el
teléfono 28, pueden “roam” (itinerar) dentro de la red de telecomunicaciones, y
estan en comunicaciéon con la estacién base que sirve a la celda en la cual estan
ubicadas -~ siempre y cuando estén en un modo activo o en modo de espera o en
modo “oyendo”. Por lo tanto, las estaciones moviles son capaces de enviar y
recibir sefiales desde y hacia las estaciones bases para transmitir datos — tales
como datos de audio, control y texio - al centro de conmutacion movil, y desde alli

a su recipiente intencionado, tal como otras estaciones méviles, o servidores tal

como servidores de Internet.

En la representacion descripta, la red de telecomunicaciones es una red
Sistema Global para Comunicaciones Maviles ("GSM", por sus siglas en ingles).
Las redes de radioteléfono celular GSM, la operacion de tales redes, y las
terminales utilizando tales redes son bien conocidas por las personas expertas en
el arte, y por lo tanto, no necesitan ser descriptas con mayor detalle en la
presente, excepto que sea reievante para la presente invencion. Observar que la

red de telecomunicaciones no estd limitada a ser una red GSM, y
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representaciones alternativas de la invencion pueden utilizar otros protocolos de

comunicacion.

El operador de servicios provee una funcién SMS en la red de
telecomunicaciones, y en este sentido, el centro conmutador movil interactia con
un centro de servicio de mensaje corto (“SMSC", por sus siglas en inglés) 30, que
es operativo para administrar las funciones SMS de la red de telecomunicaciones.
En particular, el SMSC 30 recibe mensajes SMS de una variedad de fuentes,

identifica al remitente, el contenido y el destinatario del mensaje y lo envia al

destinatario.

Un suscriptor o usuario de !a red de telecomunicaciones puede enviar o
recibir mensajes de texto utilizando la funcion SMS suministrada en la red de
telecomunicaciones, por ejemplo utilizando una estacion mévil tal como el teléfono
28, o utilizando una computadora acoplada a una puerta de enlace SMS a través

de Internet, o cualquier otro medio adecuado.

Los componentes del sistema de transaccion 10 estan provistos con un

hardware y software para permitiries que sean operativos para realizar las

funciones descriptas.

Los anteriores y otros componentes del sistema de transaccidn 10 seran

descriptos en adelante con mayor detalle.
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El telefono 28 es propiedad y es operado por un cliente o suscriptor de un
servicio de billetera facilitando el uso de una cuenta de tarjeta virtual o billetera
electronica vinculado con el numero del teléfono 28 para transacciones
financieras. En la representacion descripta, éste comprende e! servicio “Smart
Money™" suministrado por Smart Communications, y que se describe en la
siguiente Solicitud de Patente Filipina: SMART Money (Solicitud No. 1-2004-
00286), Fecha de presentacidén: 13 de julio de 2004, Titulo: Método y Sistema
para Procesamiento de Macro pagos y Micro pagos Utilizando Cuentas de
Tarjetas Virtuales Vinculadas con un Teléfono Celular. Representaciones
alternativas de la invencidn pueden utilizar otras billeteras en teléfonos méviles de

0 servicios similares suministrados por otros proveedores de servicios.

A lo largo de la especificacion, se hara referencia a la cuenta de tarjeta
virtual o billetera electronica como Dinerc Electrénico Inteligente o simplemente
Dinero electronico. El suscriptor podré participar en transacciones comerciales

moviles utilizando el Dinero electrénico sin una tarjeta fisica.

La aparicidn de servicios de billetera en teléfonos moviles tal como el
Dinero electronico ha resultado en muchas facilidades para el usuario final. Con
un servicio de billetera en teléfonos maviles, el usuario final es capaz de usar su

teléfono modvit para cualquier transaccién financiera.

Cuando la suscripcién al Dinero electrénico es activado de forma inicial {(por
ejemplo, cuando el suscriptor ejecuta una aplicacién de software desde una

opcion de ment relevante suministrada en un Modulo de |dentidad de Suscriptor
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(“SIM", por sus siglas en inglés) de una Tarjeta SiM de un teléfono 28), se crea
una cuenta para el suscriptor desde un comin de nimero de cuenta de tarjeta
MasterCard disponibles (no asignados), se asigna un Numero de ldentificacion
Personal de Dinero electrdnico {("M-PIN", por sus siglas en inglés) seleccionado
por el suscriptor para seguridad adicional, y vinculado al Numero de Red Digital
de Servicios Integrados de Suscriptor Movil ("MSISDN" |, por sus siglas en inglés)

y a la Tarjeta SIM en e! teléfono 28.

Mientras que en la representacion descripta el nimero de tarjeta
MasterCard estd vinculado a la cuenta, en representaciones alternativas de la
invencién cualquier identificacién Unica de cuenta puede estar vinculada a la

cuenta, tal como, por ejemplo, otros tipos de tarictas de crédito o tarjetas de
debito.

El FSE 24 es operativo para manejar transaccion de Dinero electronico de
suscriptores y, a través de la aplicacion CWS, es operativo para manejar la
administracion de los registros de suscriptores que se encuentran en la base de
datos del CWS 286. Estas funciones incluyen recibir y determinar requerimientos

de transacciones, validar y procesar fransacciones, y generar y enviar mensajes

de notificacion a los suscriptores,

La base de datos de CWS 26 tiene una pluralidad de registros. Cada
registro comprende un conjunto de informacién de cuenta relacionada con una

cuenta facilitada por el proveedor de servicios de Dinerc electrdnico (por lo
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general, Smart Communications en la representacion descripta) a fravés del FSE
24,

La base de datos de CWS 26 contiene informacién del suscriptos tales

como.

* el M-PIN asociado con la cuenta;

* el numero de cuenta MasterCard;

* el MSISDN de! dispositivo vinculado con la cuenta;

* un estado operativo de la cuenta, tal como activo/vivo, inactivo, etc.; y

* un estado de seguridad de la cuenta. Esto especifica cual de los

canales/modos de fransaccidn de la cuenta estén habilitados, y se describira con

mayor detalle en adelante,

En representaciones de la invencién, se puede almacenar informacion
adicional, ya sea en la base de datos de CWS 26 o en otra base de datos

acoplada operativamente, que incluye:

* el nombre del titular de ia cuenta (el sus-c:riptor);

* un domicilio del titular de la cuenta (gl suscriptor),

* un limite de la cuenta;

* un balance actual de la cuenta;

+ detalles de las transacciones realizadas respecto de la cuenta;

* una fecha de vencimientc del nimero de tarjeta MasterCard

vinculada a la cuenta;
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* un identificador para comunicarse con el teléfono 28 (y/o cualquier
otro dispositivo vinculado a la cuenta o asociado con el titular de la cuenta), p.gj.,
un nomero de teléfono, direccion de correo electrénico, etc.; y

+ tipos de transacciones (canales/modos de transaccién) que pueden

ser realizadas a través de la cuenta (descriptas con mayor detalle en adelante).

Se puede utilizar cualquier estructura de base de datos adecuada, siempre

y cuando permita el almacenamiento y consulta adecuada de los datos

almacenados.

Estos detalles se utilizan para identificar y comunicarse con el suscriptor

cuando se estan compietando las transacciones respecto de la cuenta, y para

facilitar tales transacciones.

Uno de los registros en la base de datos de CWS 26 es para el titular del
teléfono 28, y en adelante sera referido como el registro del suscriptor. El registro

del suscriptor contiene los detalles relevantes del suscriptor y del teléfono 28.

Al estar la cuenta de Dinero electronico asociada con un numero de tarjeta
MasterCard resulta ventajoso, ya que le suministra al suscriptor un nimero de
canales, tipos 0 modelos de transaccién a utilizar — ademas extiende la utilidad
potencial del servicio de billetera en teléfono movil. En este sentido, ademés de
permitir al suscriptor participar en transacciones comerciales méviles utilizando el
Dinero electronico sin una tarjeta fisica como el primer canal/modo de

transaccién, le suministra al suscriptor la opcién de entablar transacciones en
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linea a través de Internet al presentar el nimero de tarjeta MasterCard reievante y
otros detalles tales como un segundo canal/modo de transaccién. Ademas,
permite una tarjeta fisica asociada con la cuenta que puede ser creada de forma
opcional para utilizar en Punios de Venta ("POS", por sus siglas en inglés),
Cajeros Automaticos (“ATM", por sus siglas en inglés) y transacciones similares

tradicionales que requieren una tarjeta fisica como un tercer canal/modo de

transacgion.

Estos beneficios surgen cuando la cuenta de teléfono movil esta atada a
cualquier tarjeta de débito o crédito, no sélo las provistas por MasterCard
Worldwide, y con el usuario capaz de explotar las credenciales de la tarjeta de
débito/crédito asociada para utilizar la billetera en teléfono mévil para realizar

compras en Internet que requieren credenciales de tarjeta de débito/crédito.

Las tarjetas de crédito y herramientas de tarjetas de crédito, sistemas POS,
y sistemas de ATM son bien conocidos para las personas expertas en el arte, y
por lo tanto no necesitan ser descriptos con mayor detalle en la presente, excepto

que sean relevantes para la presente invencion.

El grado de seguridad asociado con las transacciones hechas puede variar

de acuerdo con el canal/modo, con algunos siendo mas seguros que otros.
En este sentido, las transacciones de compras en base a Internet o en

linea son inherentemente menos seguras y mas riesgosas que las compras o

transacciones en base al POS. La representacion descripta de la invencion
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reduce el riesgo al permitir que el suscriptor elija de forma selectiva cuando
activar o habilitar el segundo canal de transaccion (es decir, transacciones en
linea), mientras que siempre se mantiene de forma conveniente los otros canales

de transaccion (inherentemente mas seguros} en un estado habilitado.

Para deshabilitar e segundo canal/modo, y establecerlo en un primer
estado en el cual las transacciones no se pueden realizar utilizando la cuenta de
Dinero electrénico del suscriptor a través de Internet, el suscriptor inicia un
requerimiento de transaccién Blogueo de Compra por Internet (“LIP", por sus
siglas en inglés). La Figura 2 de las figuras ilustra la secuencia operativa del
procesamiento de tal requerimiento. E! suscriptor realiza esto al ejecutar una
aplicacién de software LIP suministrada en el mend del Kit de Herramientas de
Aplicaciones SIM (“SIM STK", por sus siglas en ingiés) del teléfono 28 o a través
de un SMS para generar y enviar un mensaje de transaccién de requerimiento
LIP electrdnico al FSE 24 a través del teléfono 28 (a través del SMSC 30 y un
mensaje de Plataforma de Envio 7 ("DP7”, por sus siglas en inglés) asociado). El
DP7 puede ser, pero no se limita a, un conversor para traducir requerimientos

HTTP del menud SiM para enviar a otros sistemas.

E! mensaje de transaccion de requerimiento LIP comprende informacion
que incluye un requerimiento para bloquear compras en Internet para la cuenta de
Dinero electrénico del suscriptor, el M-PIN asociado con la cuenta, y ef MSISDN
del teléfono 28. En realizaciones de la invencién, cada canal/modo de transaccion
posible tiene un estado de seguridad separado, vy el suscriptor es capaz de

bloquear/desbloquear diferentes canales/modos. En tales realizaciones, el
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mensaje de bloqueo de transaccidn comprende un requerimiento para bloquear el

canal/modo de transaccion particular que el suscriptor desea bloquear.

Al recibir el mensaje de transaccion de requerimiento LIP, el FSE 24 es
operativo a través de la aplicacion CWS para acceder al registro del suscriptor
para: generar un Numero de Referencia de Recuperacion (“RRN", por sus siglas
en inglés), chequear si el suscriptor tiene una cuenta de Dinero electronico
vinculada a su niumero mévil, verificar el MSISDN del suscriptor requirente, validar
un equivalente de transaccidén asociado, confirmar que el estado operativo de la
cuenta de Dinero electrénico del suscriptor esta activo, verificar que la lista de
tarjetas no esté desactualizada, y generar y enviar un requerimiento de
computacion de un offset de M-PIN para un motor de encriptacion (“Crypto”, por
sus siglas en inglés). Ei Crypto asegura la generacién, almacenamiento y uso de
material de datos criptogréficos y sensibles tales como el M-PIN. Al recibir el
requerimiento de computacion del offset, el Crypto computa un offset de M-PIN vy
lo suministra al FSE 24. El FSE 24 luego valida el offset de M-PIN al comparar si
el offset almacenado en la base de datos de CWS 26 para el niimero de movil

almacenado concuerda con el offset computado provisto por el Crypto.

Respecto de la capacidad del Crypto, las transacciones financieras
requieren encriptacion debido a su naturaleza sensible, particularmente cuando
tales transacciones son enviadas por cable o de un sistema a otro. Las técnicas
de Encriptacion son bien conocidas para aquellas personas expertas en el arte, y
por lo tanto, no necesitan ser descriptas con mayor detalle en la presente, excepto

cuando sea relevante para la presente invencion. Pueden existir una cantidad de
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variaciones del mecanismo de encriptacién que puede ser utilizado, de acuerdo

con las representaciones de la invencion.

Una vez que estas condiciones/requisitos prescriptos han sido verificados
y combinados, entonces es operativo para permitir y procesar el requerimiento, y
actualizar el registro de estado de seguridqd ingresado en el registro del
suscriptor en la base de datos de CWS 26 para bloquear, deshabilitar la cuenta

para transacciones de compra por Internet.

Entonces, el FSE 24 es operativo para generar y enviar un mensaje de
notificacion LIP electrénico exitoso al teléfono 28 del suscriptor, a través de un
SMS a través del SMSC 30, confirmando que el requerimiento ha sido permitido
(procesado) y que la cuenta ha sido blogueada para transacciones de compra por
Internet (pero dichas fransacciones todavia pueden ser realizadas a través de

otros canales/modos dispenibles), e ingresar detalies de la transaccion en la base

de datos de CWS 26.

Si el FSE 24 no es capaz de verificar y confirmar que se satisfacen todos
los criterios antes mencionados debido a que, por ejemplo, determina que &l
MSISDN no existe, es operativo para denegar el requerimiento y para generar y
enviar un mensaje de notificacion LIP electrénico no exitoso al teléfonc 28 del
suscriptor, a través de un SMS a través del SMSC 30, advirtiendo que el
requerimiento ha sido denegado (no procesado) y el motivo de la denegatoria

{incluyendo, por ejemplo, un cédigo erréneo y descripcion de los motivos por los
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cuales las condiciones requeridas no fueron alcanzadas) e ingresar los detalles de

la transaccion denegada en la base de datos de CWS 26.

Para habilitar el segundo canal/modo y establecerlo en un segundo estado
en el cual se permiten las transacciones utilizando la cuenta de Dinero electrénico
a través de Internet, el suscriptor inicia un reguerimiento de transaccion de
Desbloqueo de Compra por Internet (“ULIP", por sus siglas en inglés). El
suscriptor realiza esto al ejecutar una aplicacion de software ULIP provista en el
menu del SIM STK del teléfono 28 o a través de un SMS para generar y enviar un
mensaje de transaccion de requerimiento de ULIP electronico al FSE 24 a través

del teléfono 28 (a través del SMSC 30 y det DP7).

El mensaje de requerimiento de transaccion ULIP comprende informacion
que incluye un requerimiento para desbloguear la compra por Internet para la

cuenta de Dinero electréonico del suscriptor, el PIN asociado con la cuenta y el
MSISDN del teléfono.

Como se ha descrito anteriormente, en representaciones de la invencion,
cada canal/modo de transaccion posible faciiitado tiene un estado de seguridad
separado, y el suscriptor tiene la capacidad de bloquear/desbloguear los
diferentes canales/modos. En tales representaciones, el mensaje de desbloqueo
de transaccion comprende un requerimiento para desbloquear el canal/modo de

transaccién particular que el suscriptor desea activar.
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Al recibir el mensaje de requerimiento de transaccion de ULIP, el FSE 24
es operativo a través de la aplicacion CWS para acceder al registro del suscriptor
para asegurar que !'as mismas condiciones que en el procedimiento de
requerimiento LIP descripio anteriormente son satisfechas y confirmar
adicionalmente que el estado de seguridad de la cuenta de Dinero electrénico del
suscriptor esta bloqueada. Una vez que estas condiciones han sido verificadas y
confirmadas, entonces es operativo para permitir y procesar el requerimiento, y
actualizar el estado de seguridad registrado en el registro del suscriptor en la base

de datos de CWS 26 para desbloquear, habilitando la cuenta para transacciones

de compra por Internet.

Entonces, el FSE 24 es operativo para generar y enviar un mensaje de
notificacion ULIP electronico exitoso al teléfono 28 del suscriptor, a través de un
SMS a través del SMSC 30, confirmando que el requerimiento ha sido aceptado
(procesado) y que la cuenta ha sido desbloqueada para transacciones de compra
por internet (y por lo tanto, las transacciones pueden ser realizadas por cualquiera

de los canales/modos) e ingresar los detalles de la transaccion en la base de

datos de CWS 286.

Si el FSE 24 no es capaz de verificar y confirmar que todas las condiciones
antes mencionadas no son satisfechas, debido a que, por ejemplo, determina que
el MSISDN no existe, es operativo para denegar el requerimiento, generando y
enviando un mensaje de notificacion ULIP electrénico no exitoso al teléfono 28 del
suscriptor, a través de un SMS a través del SMSC 30, advirtiendo que el

requerimiento ha sido denegado (no procesado) y la razdn por la cual se ha
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denegado (incluyendo, por ejemplo, un cddigo de error y descripcidon del motivo
por el cual las condiciones requeridas no fueron satisfechas) e ingresar los

detalles de la transaccidon denegada en la base de datos de! CWS 26.

En otras representaciones de !a invencion, métodos alternativos de

natificacién también pueden ser utilizados.

En la representacion descripta de la invencion, la condicién preestablecida
0 estado de seguridad de la cuenta de Dinero electrénico del suscriptor respecto
de transacciones en linea es el primer estado — bloqueado. Resulta ventajoso
para este canal/modo de transaccion estar bloqueado o deshabilitado excepto
cuando el suscriptor desea utilizarlo, para prevenir que ofra persona utilice de
manera ilegal el nimero de tarjeta MasterCard del suscriptor y otros detalles para
realizar fransacciones en linea. Para permitir el servicio de compra en linea
facilitado por el segundo canal, el suscriptor necesita desbloquear de manera

explicita la caracteristica de compra en base a la web del sistema de transaccion

10 utilizando su teléfono 28.

La seguridad provista ademas es mejorada por la aplicacién de CWS que
es operativo para retornar el estado de seguridad ingresado para el registro del
suscriptor en la base de datos de CWS 26 a la condicién de blogueo
preestablecida, es decir, re-bloquear automaticamente ("auto-bloqueo™ el
servicio, luego de realizar una transaccion en linea tal como una compra web (tal
como se describe con mayor detalle debajo), o autométicamente luego de que ha

pasado un periodo de tiempo configurable prescripto, por ejemplo de 30 minutos
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desde que el servicio ha sido desblogueado, si no se ha realizado una transaccién

en linea.

El suscriptor puede elegir que esta caracteristica no esté implementada
respecto de su cuenta, en cuyo caso, el FSE 24 es operativo para generar un
indicador en la forma de una bandera en el registro del suscriptor relevante, para

mosirar que el bloqueo automético para transacciones en Internet no ha sido

autorizado respecto de la cuenta.

Como se ha descripto anteriormente, en |a representacion descripta, séio el
segundo canal o modo de transaccion puede ser bloqueado/desbloqueado. El
primer y tercer canal de transaccion esta siempre disponible para ser utilizados
por el suscriptor para realizar fransacciones. En este sentido, la representacién de
la invencion provee un bloqueo/desbloqueo canalizado y un blogueo/desblogueo
transaccional selectivo. Representaciones alternativas de la invencion permiten
que otros canales de transaccidn posibles, tales como por ejemplo, POS y ATM,

ser bloqueados selectivamente (deshabilitados) /deshioqueados (habilitados).

Para realizar una transaccion en linea utitizando su cuenta de Dinero
electronico, el suscriptor primer desbloquea el segundo canal de transaccion ai
ejecutar un requerimiento de transaccion ULIP exitoso como se ha descripto
anteriormente. Esto se requiere debido a que en la representacién descripta, el

segundo canal de transaccion esta bloqueado o deshabilitado ‘por defecto.
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Entonces, el suscriptor accede al sitio web del comerciante utilizando la
computadora personal 12, selecciona de los productos y servicios disponibles
aquelios que desea adquirir e ingresa el nimero de tarjeta MasterCard y otros
detalles relevantes de su cuenta, tal como lo requiere el portal de pago para
iniciar la transaccion. Se genera y se retransmite, a través de la red de
comunicacion, un mensaje de requerimiento de transaccion electrénico que
comprende informacion de transaccidn que incluye detalles de los
productos/servicios seleccionados, el monto cobrado, el numero de tarjeta

MasterCard y los otros detalles relevantes de su cuenta.

El mensaje de transaccién se recibe por el MIP 14 y se reenvia al servidor

UC 18 para su procesamiento.

Al recibir el mensaje de transaccion, el servidor UC 18 es operativo a traves
de la aplicacién de transaccion para distinguir si la transaccién de compra del
mensaje de fransaccion es a través de Internet. Existe un campo adicional (modo
de entrada POS) en el requerimiento que el servidor UC 18 utiliza para poder
distinguir si la transaccion es a través de Internet. Si el servidor US 18 determina
que es una transaccidn por Internet, es operativo para afiadir informacién
adicional a la misma (tal como modo de entrada POS, o, por ejemplo un codigo dg
procesamiento) para identificar que es tal tipo de transacciéon, por lo tanto

generando un mensaje de requerimiento de transaccion identificada en linea.

La aplicacion de transaccién entonces es operativa para ingresar detailes

del mensaje de requerimiento de transaccion identificada en linea en la base de
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datos de UC 22, y reenviar el mensaje de requerimiento de transaccion
identificada en linea al FSE 24 que es operativo para analizar sintacticamente y

procesar la informacion contenida en el mismo.

En particular, el FSE 24 es operativo para procesar la informacién adicional
incluida en el mensaje de transaccion identificada en linea para identificar que e
mensaje de transaccion es un tipo de transaccion de Internet (y no otro tipo de
transaccion) y, de ser asf, validar que el estado de seguridad del registro del
suscriptor relevante en la base de datos de CWS 26 debe ser chequeado para
asegurar que el canal de transaccidn de compra por Internet ha sido

desbloqueado (habilitado) previo a permitir que la transaccién proceda.

Una vez que se ha identificado que es un tipo de transaccién por Internet,
el FSE 24 es operativo, a través de la aplicacidn CWS, para consultar la base de
datos CWS 26 para:

validar si el estado de seguridad (estado de cuenta de bloqueo de internet)

de la cuenta del registro de suscriptor esta desbloqueado (habilitado);

chequear o confirmar que la cuenta del suscriptor existe y ubicar la cuenta
del suscriptor {(al comparar los detalles de la cuenta de nimero de tarjeta
MasterCard contenidos en el mensaje de transaccion identificada en linea con los

detalles de la cuenta de nimero de tarjeta MasterCard contenidos en la base de

datos de CWS 26);
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validar si el estado operativo de la cuenta del suscriptor esta activo/vivo;

verificar si el limite de transaccion de la cuenta del registro del suscriptor se

vera excedido por la transaccién; y

verificar si el balanceferédito actual de la cuenta del registro del suscriptor

es suficiente para acomodar la transaccion.

Si se satisfacen todos estos requisitos, el FSE 24 es operativo, a través de
la aplicacion del CWS para permitir la transaccion, debitar la cuenta del suscriptor,

ingresar los detalles de la transaccion y actualizar el registro del suscriptor

adecuadamente.

Entonces, el FSE 24 es operativo para generar y enviar un mensaje de
notificacién de transaccién de respuesta (transaccién concedida - compra
exitosa) exitosa electronico al servidor UC 18, confirmando que la transaccion
requerida en el mensaje de transaccion ha sido permitida (procesada) y los
detalles de la misma. El servidor UC 18 entonces retransmite el mensaje de
transaccion concedida a las partes relevantes en la transaccién a través de la red
de comunicacién, incluyendo el MasterCard Worldwide a través del MIP 14 y la

red MasterCard 186, y el servidor MSP 20.

El FSE 24 ademas es operativo para generar y enviar un mensaje de
notificacion de transaccion de respuesta (transaccidon concedida — compra

exitosa) exitosa electronico al teléfono 28 del suscriptor, a través de un SMS a

- 0006036
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través del SMSC 30, confirmando que la transaccion requerida en el mensaje de

transaccion ha sido permitido (procesado) y los detalles de la misma.

Una vez que ia transaccion en linea es completada, el FSE 24, a través de
la aplicacién de CWS, opera para retornar el estado de seguridad ingresado para
el registro del suscriptor en la base de datos de CWS 26 a la condicién bloqueada
por omision, es decir, re-bloquear el servicio. En el caso que el suscriptor no haya
realizado dicha transaccion dentro de los 30 minutos después de desbloquear el

servicio, el FSE 24 tomara dicha accién automaticamente al expirar este periodo

de tiempo.

Si el FSE 24 no es capaz de verificar y confirmar las condiciones antes
mencionadas debido a que, por ejemplo, el estado de seguridad (estado de
bloqueo de Internet de la cuenta) de la cuenta del registro del suscriptor esta
bloqueado, es operativo a través de la aplicacion de CWS para denegar o declinar
la transaccién y generar y enviar un mensaje de notificacién de transaccion de
respuesta (iransaccion declinada — compra no exitosa) no exitosa electrénico al
servidor de UC 18, advirtiendo que la transaccién requerida en el mensaje de
transaccion ha sido declinada (no procesada) y los detalies de la misma
(incluyendo, por ejemplo, un codigo de error y descripcién de los motivos por los
cuales ilas condiciones requeridas no fueron satisfechas). El servidor de UC 18
entonces reenvia ef mensaje de transaccion declinada a las partes relevantes en
la transaccion a través de la red de comunicacién, incluyendo el MasterCard

Worldwide a través del MIP 14 y de la red MasterCard 16.
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Entonces el FSE 24 es operativo para generar y enviar un mensaje de
notificacion de transaccion de respuesta (transaccién declinada — compra no
exitosa) no exitosa electrénico al teléfono 28 del suscriptor, a través de un SMS a
través del SMSC 30, advirtiendo que la transaccion requerida en el mensaje de
transaccién ha sido declinado (no procesado) y los detalles de la misma, e

ingresar los detalles de la transaccion denegada en la base de datos de CWS 26.

En otra representacion del sistema de transaccién 10, el servidor UC 18 es
ademas operativo para procesar las transacciones de Dinero electronico y tener
balances de las cuentas de Dinero electronico de los suscriptores (Referirse a las
funciones bajo “Dinerc de tarjeta tnica”). La Figura 3 de las figuras ilustra los
pasos involucrados cuando un suscriptor realiza una compra fuera de estados

unidos de Norteamérica a través de Internet utilizando el sistema de transaccion

10 de tal representacion.

En esta representacion, una vez que el servidor UC 18 ha identificado que
el mensaje de transaccion es un tipo de transaccién por Internet (y no otro tipo de
transaccion) es operativo para validar que el estado de seguridad del registro de
suscriptor relevante en la base de datos de CWS 26 debe ser chequeado para
asegurar que el canal/modo de transaccidén de comprar por Internet ha sido

desbloqueado (habilitado) antes de permitir que la transaccién proceda.

Una vez que se ha realizado esto, el servidor UC 18 es operativo a través

de la aplicacién de transaccion para consultar 1a base de datos de CW 26 para:
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» validar si el estado de seguridad (estadc de cuenta de bloqueo de

internet) de la cuenta del registro del suscriptor debe ser auto bloqueado para

tipos de transaccién pof Internet;

+ validar si el estado de seguridad (estado de cuenta de blogueo de
internet) de la cuenta del registro de! suscriptor est4 desbloqueado (habilitado) y
luego, automaticamente, cambiarlo a bloqueado una vez que se satisfizo que

debe ser auto bloqueado 'uego de recibir el requerimiento de transaccién;

* chequear o confirmar gue la cuenta del suscriptor existe y ubicar la
cuenta del suscriptor (al comparar los detalles de cuenta del nomero de tarjeta
MasterCard contenidos en el mensaje de transaccién identificade en linea con los

detalles de la cuenta de nimero de tarjeta MasterCard contenidos en la base de

datos CWS 26);

* validar si el estado operativo de la cuenta de! registro del suscriptor

esta activo/vivo;

* verificar si el limite de la transaccidn de la cuenta del registro del

suscriptor sera excedido por la transaccion; y

* verificar si el balance/crédito actual de la cuenta del registro del

suscriptor es suficiente para acomodar la transaccion.,
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Si todos estos requisitos son satisfechos, el servidor UC 18 es operativo, a
través de la aplicacion de transaccion, para permitir la transaccion, debitar la
cuenta del suscriptor, ingresar los detalles de la transaccion y actualizar el registro
del suscriptor de manera correspondiente. Si el servidor UC 18 determina que el
bloqueo de cuenta para el tipo de transaccion de Internet no debe ser chequeado
previo a permitir que la fransaccion proceda, todos los requisitos antes
mencionados necesitan ser satisfechos para que la transaccion proceda con la
excepcion de aquellos relacionados con el estado de seguridad (estado de cuenta

de bloqueo de internet) de la cuenta del registro de! suscriptor.

El servidor UC 18 es entonces operativo para generar y enviar un mensaje
de notificacién de transaccion de respuesta (transaccion concedida — compra
exitosa) exitosa electronico, confirmando que la transaccién requerida en el
mensaje de transaccion ha sido admitida (procesada) y los detalles de la misma, a
las partes relevantes en la transaccion a través de la red de comunicacién,

incluyendo el MasterCard Worldwide a través del MIP 14 y la red MasterCard 16.

El servidor UC 18 es ademas operativo para generar y enviar un mensaje
de notificacion de transaccion de respuesta (transaccion concedida — compra
exitosa) exitosa electronico al teléfono 28 del suscriptor, a través de un SMS a
través del SMSC 30, confirmando que la transaccion requerida en el mensaje de

transaccion ha sido permitida (procesada) y los detalles de la misma.

Una vez que la transaccién en linea ha sido completada, el servidor UC 18,

a traves de la aplicacidon de transaccion, opera para retornar el estado de
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seguridad ingresado para el registro del suscriptor en la base de datos de CWS
26 a la condicidn blogueada por omision, es decir, re-bioquear el servicio, si
deberia ser auto bloqueado. En el caso que el suscriptor no realizé tal transaccion
dentro de los 30 minutos de desbloqueado el servicio, tal accién sera tomada

automaticamente al expirar este periodo de tiempo.

Si el servidor UC 18 no es capaz de verificar y confirmar las condiciones
antes mencionadas debido a que, por ejemplo, el estado de seguridad (estado de
cuenta de bloqueo de internet) de la cuenta del registro de suscriptor esta
blogueado, es operativo a través de la aplicacién de transaccién para denegar o
declinar ia transaccién, y generar y enviar un mensaje de notificacién de
transaccion de respuesta (fransaccion declinada — compra no exitosa) no exitosa
electrénico, a las partes relevantes en la transaccion a través de la red de
comunicacion, advirtiendo que la transaccion requerida en el mensaje de
fransaccién ha sido declinada (no procesada) y los detalles de la misma
{incluyendo, por ejemplo, un cadigo de error y descripcidn de las razones por las
cuales las condiciones no fueron satisfechas). Las partes relevantes incluyen el

MasterCard Worldwide a través del MIP 14 y la red MasterCard 16.

El servidor UC 18 ademas es operativo para generar y enviar un mensaje
de notificacién de transaccion de respuesta (transaccion declinada ~ compra no
exitosa) no exitosa electrénico al teléfono 28 del suscriptor, a través de un SMS a
través del SMSC 30, advirtiendo que la transaccion requerida en el mensaje de
tfransaccion ha sido declinada (no procesada) y los detalles de la misma, e

ingresar los detalles de la transaccion denegada en la base de datos de CWS 26.
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Como se ha descripto anteriormente, en otra representacion de la
invencion, ilustrada en la Figura 4 de las figuras, e! servidor UC 18 es
reemplazado con una Puerta de Enlace Anfitriona de Tarjeta (“CHG”, por sus
siglas en inglés) 20. E! CHG 20 esta acoplado operativamente a una base de
datos de Cuenta de Tarjeta (“CA", por sus siglas en ingiés) 32, en lugar de la base
de datos de UC 22, y estd en comunicacidn de datos con la misma a fin de
permitir que los datos puedan ser leidos desde y hacia la misma. Ei FSE 24 esta,

de forma similar, en comunicacién de datos con la base de datos de in data CA
32.

La base de datos de CA 32 es operativa para almacenar informacién
pertinente de las cuentas de suscriptores y para facilitar el ingreso de detalles de

transaccion en la misma por el CHG 20 y el FSE 24.

La Puerta de Enlace Anfitriona de Tarjeta 20 es operativa para realizar las

funciones del servidor UC 18 como se ha descripto en la presente.

Representaciones de la invencidon proveen una solucién para mitigar
fraudes potenciales y proveer mayor seguridad, en donde la nica oportunidad
provista para una persona no autorizada para utilizar de manera fraudulenta los
detalles del nimero de tarjeta MasterCard de la cuenta del suscriptor en una
transaccion financiera en linea en se encuentra en el perfodo entre que el
suscriptor desbloquea el segundo canal de transaccién de la cuenta y realiza una

transaccion en linea o expira el periodo de 30 minutos para realizarla, luego del
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cual la cuenta es bloqueada (deshabilitada) para tales transacciones, como se

han descripto previamente.

La mayoria de las medidas de prevencién/seguridad de fraude para
sistemas de transaccién han sido enfocadas hacia el “front-end” (terminal de
entrada) o el punto de venta/lado de transaccién de la transaccién. En la
representacion descripta, la medida de seguridad es aplicada al “back-end”
(sistema administrative) de l1a transaccion, en el FSE 24. Esta ventaja provee una
capa adicional de proteccién de seguridad, ya que provee una capa de seguridad
que es mas diffcil de alcanzar por los defraudadores, y por lo tanto mas dificultad

para comprometerse, ya que estd colocado en el “back-end” (sistema

administrativo).

Cabe destacar que la seguridad aumentada es suministrada en respecto
del segundo canal de transaccién, que es inherentemente menos seguro que los
otros canales de transaccion disponibles para el suscriptor a través de su cuenta,
y el cual el suscriptor puede continuar utilizando convenientemente sin requerir

que se tome alguna accion (desbloquear/habilitar) de antemano.

La persona experta en el arte podrd apreciar que la invencidn no se
encuentra limitada a la representacidn descripta. Por ejemplo, la invencion tal

como se describe puede incluir las siguientes modificaciones/agregados:

o Bloqueo/desblogueo en base a Modo de Canal —~ cualqhier canal de

transaccion de cuenta puede ser bloqueado (deshabilitado)desbloqueado
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(habilitado) selectivamente para cualquier tipo de cuenta financiera, incluyendo,

por ejemplo, crédito, débito, depdsito ahorro/término, préstamo, y cheque;

o Cada cuenta asociada con un canal de transaccién puede ademas incluir
sub-cuentas; cada una de las sub-cuentas pueden ser blogueadas
(deshabilitadas)/desbloqueadas (habilitadas) selectivamente para cualquier tipo

de cuenta financiera, incluyendo, por ejemplo, crédito, débito, deposito

ahorro/término, préstamo, y cheque;

o El Bloqueo/Desbloqueo de las cuentas o caracteristicas puede ser
realizado, por ejemplo, a través de un SMS, a través de la web, por teléfono y
WAP;

o Blogqueo/desbloqueo en base a modo de transaccion — cualquier tipo de
transaccion para una cuenta puede ser bloqueada (deshabilitada) / desbloqueada
(habilitada) selectivamente, incluyendo transacciones tales como, por ejemplo,

compras, transferencias y retiros;

o Medios de identificacién de alerta en la forma de una bandera, por
ejemplo, en el sistema de transaccion para permitir cuentas en donde el bloqueo

de cuenta (por ejemplo para transacciones por Internet) no esti

chequeado/aplicado; y
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o Las representaciones de [a invencién pueden ser utilizadas con cualquier
nimero de otras funciones de seguridad que pueden estar habilitadas en el

dispositivo de teléfono mévil o en la red para transacciones financieras seguras.
La persona experta en el arte también podra apreciar que las variaciones y
combinaciones de caracteristicas descriptas anteriormente, no siendo alternativas

0 sustitutos, pueden ser combinadas para formar aun otra representacion que

quepa dentro del alcance de la invencién pretendido.
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REIVINDICACIONES

Tras haber descripto e ilustrado la naturaleza y objeto principal de la
presente invencion, asi como también la manera en que la misma se puede lievar

5 alapréctica, se declara reivindicar como de propiedad y derecho exclusivo:

1. Un método de transaccion caracterizado porque comprende:

recibir un requerimiento para cambiar un canal o0 modo de transaccion de
10 una cuenta que tiene una pluralidad de canales/modos de transaccion de un
primer estado a un segundo estado; y cambiar el estado del canal/modo de

transaccidn a un segundo estado en respuesta al requerimiento recibido.

2. Unsistema de transaccién caracterizado porque comprende:

15
una red de comunicaciones; y
un facilitador de transaccién para facilitar transacciones en relacién a una
cuenta con una pluralidad de canales o modos de transaccién, y operativo para
recibir a través de la red de comunicacién un reguerimiento de un titular de la
20  cuenta para cambiar el estado del canai/modo de transaccion de la piuralidad de
canales/modos de transacciéon de un primer estado a un segundo estado; en
donde, al recibir el requerimiento, el facilitador de transaccion es operativo para

cambiar el estado del canal de transacciéon a un segundo estado.
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3. Un motor de transaccion para utilizar en un sistema de transaccién,

caracterizado _porgue el motor de transaccion es operativo para: facilitar

transacciones en relacién a una cuenta con una pluralidad de canales o modos de
transaccion; recibir a través de la red de comunicaciones un requerimiento de un
tituiar de la cuenta para cambiar el estado de un canal/modo de transaccion de un
primer estado a un segundo estado; y, al recibir el requerimiento, cambiar el

estado del canal de transaccidn a un segundo estado.

4. E! método de la reivindicacion 1, caracterizado porgue e! cambio del

estado es revertido automaticamente al primer estado dentro de un tiempo de

demora pre configurado o cuando el canal/imodo de transaccion es utilizado.

5. El sistema de la reivindicacion 2 o 3, caracterizado porque el cambio en

el estado es revertido automaticamente al primer estado dentro de un tiempo de

demora pre configurado o cuando el canal/modo de transaccidn es utilizado.

6. El metodo de la reivindicacion 1 o 4, caracterizado_porgue la cuenta

comprende al menos una sub-cuenta.

7. El sistema de la reivindicacién 2, 3 o 5, caracterizado_porgue la cuenta

comprende al menos una sub-cuenta.
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Diagrama de Secuencia de bloqueo de compra por Internet
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Diagrama de Secuencia de Compra “Off-Us” a través de Internet
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Novelty (N) ~ Claims 1-27 YES
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 Industrial applicability (1A)  Clzims 1 — 27 YES
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2. Citations and explanations {Rule 70.7)

The following documents identified in the International Search Report have been considered for the purposes of
this report:

D1.US 2003/0055785
D2. WO 2002/084569
D3.US 7413113
D4.US 2001/011248

NOVELTY (N}

None of the above prior art documents discloses a credit card or e-wallet that will allow the user to change the
transaction channel or mode of an account from a first state to a second state wherein in the first state a
transaction message wiil be refused and in the second state the transaction message will passed on for further
processing, i.e. the transaction channel or mode can be locked against unauthorised purchases. Therefore the
subject matter of claim 1 is new and meets the requirements of Article 33(2) of the PCT with regard to novelty.

Independent claims 6, 8, 14, 16, 19, 20, 21, and 25, all claim similar features to those defined in claim | and are
also new and meet the requirements of Article 33(2) of the PCT with regard to novelty.

Dependent claims 2 to 5, 7, 9 to 13, 15, 17, 18, 22 to 24, 26 and 27 define further features to those defined in the

independent claims. Therefore, the subject matter of claims 2 to 5, 7, 9 to 13, 15, 17, 18, 22 to 24, 26 and 27 is
also new and meets the requirements of Article 33(2) of the PCT with regard to novelty.

INVENTIVE STEP (IS)

None of the above prior art documents either individually or in combination obviously suggests to a person
skilled in the art a credit card or e-wallet that will allow the user to change the transaction channel or mode of an
account from a first state to a second state wherein in the first state a transaction message will be refused and in
the second state the transaction message will passed on for further processing, i.e. the transaction channel or
mode can be locked against unauthorised purchascs. Therefore, the subject matter of claim 1 is not obvious and
meets the requirements of Article 33(3) of the PCT with regard to inventive step.
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Supplemental Box 1

In case the space in any of the preceding boxes is not sufficient.
Continnation of: Box V

Independent claims 6, 8, 14, 16, 19, 20, 21, and 25, all claim similar features to those defined in claim 1 and are also
not obvious and meet the requirements of Article 33(3) of the PCT with regard to inventive step.

Dependent claims 2 to 5, 7, 9 to 13, 15, 17, 18, 22 to 24, 26 and 27 define further features to those defined in the
independent claims. Therefore, the subject matter of claims 2t0 5, 7, 9 to 13, 15, 17, 18, 22 to 24, 26 and 27 is also not
obvious and meets the requirements of Article 33(3) of the PCT with regard to inventive step.

INDUSTRIAL APPLICABILITY (IA)

The invention defined in the claims is considered to meet the requirements of Industrial Applicability under Article
33(4) of the PCT because it can be made by, or used in, industry.
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The Claims Defining the Invention are as Follows

1. Atransaction method comprising:

raceiving a request to change at least one transaction channel or mods of an
account associated with a unique identifier of & communications device from
which the request has been received from a first state 1o a second state: and

changing the state of the at least one transaction channel or-made to the
second state in-response to the raceived request,

where, a subsequent transaction miessage identified with a transaction channel or
mode set to the first state is refused and where a subsequent fransaction
message (dertified with a transaction channel or mode set to the second state 1s
passed on for further transactional processing.

2. A transaction method according to claim 1, further comprising the step of
automatically changing the state of at least one of the at ieast one transaction
channel or mode to the first state on elapsing of a predetermined amount of time.

3. A transaction method according to claim 2, where the predstarmined amount of
time is calculated from one of the following actions: the receipt of the request to
change the transaction channel or mode from the first state to the second state:

-or the receipt of the last transaction message ldéntiﬂed- with the relevant
transaction channel or mode,

4. A transaction method according to clalm 1, further comprising the step of
automatically changing the state of at least one of the at least one transaction
channel or mode to the first state following receipt of a subsequerit fransaction
message identified with that transaction channel or mode.

6. A transaction method according to any one of clalms 1 to 4, further comprising
the step of sending to the communications device a status message indicating
the current state of at least one of the at least one transaction chanre! or mode.
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6. A transaction method comprising:

receiving a request to change at least one account from a first state to a
second state and/or receiving a request to change at least one transaction
type associated with at least one transaction channel ar mode of at least one
account from a first state to a second state; and

changing the state of the transaction type or account, as appropriate, to the
second state in response to the received request,

where, a subsequent transaction message (dentified ‘with the at least one
transaction channel is refused except where the transaction message is identified
with a transaction channel or mode set to the second state and is in relation to
ane of the at least ohe accounts and one of the at least one transaction types
each of which is also set to the second state,

7. A transaction method according to claim 6, further comprising the step of sending
to a communications device a status message Indicating the current state of at
least one of the following: at least one transaction channe! or mode; at least one
‘account; and/or at least one transaction type.

v

8. A fransaction engine for use in a transaction system, the fransaction engine
" opetable to: _
receive a request fo change at least one transaction channel or mode of an
account assoclated with a unique identifier of & communications device from
which the request has been recelved from a first state to a second state: and
change the state of the at east one transaction channel or mode to the
second state in response to the received request; ,
where, a subsequent fransaction massage identified with a transaction channe! or
made set to the first state {s refused and where a subsequent transaction method

identified with a transaction channel or mode set to the second state are passed
on for further transactional processing.
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9. A transaction engine according to clalm 8, further operable to automatically
change the state of at least one of the at least one transaction channel or mode
to the first state on elapsing of a predetermined amount of tima.

10.A transaction engine according to clalm 8, where the predetermined amount of
time is calculated from one of the following actions: the receipt of the request to
change the transaction channel or mode from the first state to the second state;

or the receipt of the last transaction message identified with the relevant
transaction channel or mode.

11.A transaction engine according to claim 8, further operable to automatically
change the state of at least one of the at least one transaction channel or mode

to the first state following receipt of a subsequent transaction message identified
with that transaction channel or mode.

12. A transaction englne according to any one of clalms 8 to 11, where atleast one of

the .at least one transaction channel or mode represents Internet-originating
transactions.

13.A transaction engine according to any one of claims 8 to 12, further operable to
send to the communication device a status message indicating the current state
of at least ane of the at least one transaction channel or mode.

14,.A transaction engine for use in a transaction system, the transaction engine
operable to;
receive a'request to change at least one account from a first state to a second
state and/or receive g request to change at least one transaction type
assoclated with at least one transaction channel or mode of at least one
account from a first state to a second state; ang
change the state of the transaction type or account, as appropriate, to the
second state in response to the received request,
where, a subsequent transaction message identified with at least one transaction
channel is refused except where the transactlon message is identified with a
transaction channe! or mode set to the second state and is In relation to one of
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the at least one accounts and one of the at least one transaction types each of
which is also set to the second state.

15.A transaction engine according to claim 14, further operable to send to a
communications device a status message Indicating the cumrent state of at ieast
one of the following: at least one transaction channel or mode; at least one
account; and/or at least one transaction type.

16.A communications device for communicating with a transaction engine, wherein
the communications device has a unique identifier and is associated with an
account having at least one transaction ch'anne! or mode of transaction

. processing, the communications device operable to send a request to change at
lsast one of the transaction channel or mode of the account from a first state to a
-second state, where a subsequent transaction message identified with a
transaction channel or mode set to the first state is refused and where a
subsequent transaction message identified with a transaction channel or mode
set to the ser_:ond statt_e is pa_ssed on for further transactional procassing.

17.A communication device according to claim 16, where the communications
device is a mobile phone.

18.A communications device according to claim 16 or claim 17, whers at feast one of
the at least one transaction channe! or mode of transaction pArocessing
represents Internet-originating transactions.

19.A computer program stored on recordable media that, on execution of the
program by suitable processing means is operable to:

receive a request to change at least one transaction channel or mode of an
account associated with a unique identifler of a communications device from
_Wwhich the request has been received from a first state to a second state; and

changing the state of the at least one transaction channel or mode to the
second state in response to the received request,
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where, a subsequent transaction message identified with a transaction channel or
mode set to the first state are refused and where a subseguent transaciion
message idsntified with a transaction channel or mods set to the second state
are passed on for further transactional processing.

20.A computer program stored on recordable media that, on execution of the
program by suitable processing means is operable to:

raceive a request o change at least ohe account from a first state to'a second
state and/or receive a request to change at least one transaction type
assoclated with at least one transaction channel or mode of at least one
account from a first state to a second state; and

change the state of the transaction type or account, as appropriate, to the
second state in response to the received request,

where, a subsequent transaction message identified with thé at least one
transaction channel is refused except where the transaction message is identified
with & transaction channel or mode set to the second state and is In relation to
oné of the at least one accounts and one of the at ieast one transaction types
each of which is also set to the second state.

21, A transaction system comprising

a plurality of transaction channels or modes associated with & transaction

© account; where at least one transaction channel or mode Is unsecured relative to
other transaction channels or modes; and

a transaction enging adapted to receive a request from the transaction account
holder based on a unigue identifier of the account holder to change the state of
the relatively unsecured channel or mode from a first state to a second state In
response to the received request;

wherein a subsequent transaction message Identified with the relatively
unsecured transaction channel or mode set to the first state is refused and where
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a subsequent transaction message identified with the relatively unsecured
transaction channel or mode set to the second state is passed on for further
transactional processing.

22. The transaction system according to claim 21, wherein the relatively unsecured
transaction channel or mode is an Internet-originating transaction or mode.

23. The transaction system according to claim 21, wherein the plurality of transaction
channels or medes include POS and ATM,

24. The transaction system according to clalm 21, wherein the transaction engine Is
arranged with an encryption engine to authenticate the request from the account

holder to' determine whether to proceed with the change from first state to
second state.

29, A tranisaction method comprising:

receiving a request to change a-relatively unsecured fransaction channe! or
mode of a purality of transaction channels or modes, the request associated
with a unique identifier of a communications device from which the req'uest
has been received from a first state to a second state; and

changing the state of the relatively unsecured transaction channel or mode to
the second state in response to the recelved request.

where a subsequent transaction message identified with the relatively unsecured
transaction channel or mode set to the first state is refused and where a
subsequent transaction message identified with the relatively unsecured
transaction channel or mode set to the second state is passed on for further
transactional processing.
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26. The transaction method according to claim 25, wherein the relatively unsecured

transaction. channel or mode is an Internet-originating transaction channel or
mode. |

27. The transaction method according to claim 25, wherein the plurality of
transaction channels or modes inciude POS and ATM.
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Recibida el 15 de Abril 2011

Las Reivindicaciones Que Definen La Invencién son como sigue

1. Un metodo de transaccién que comprende:
recibir una solicitud para cambiar por lo menos un canal o
modo de transaccién de una cuenta asociada con un unico
identificador de un dispositivo de comunicaciones del cual
se ha recibido la solicitud desde un primer estado hasta un

segundo estado; vy

cambiar el estado de por lo menos un canal o modo de
transaccién al segundo estado en respuesta a la solicitud

recibida,

en donde, se niega un mensaje de transaccién posterior
identificade con un canal o modo de transaccién fijado paza
el primer estado y en donde se pasa un mensaje de
transaccidén posterior identificado con un canal o modo de
transaccién fijado hasta el segundo estado para

procesamiento transaccional adicional.

2. Un método de transaccién de acuerdo con la reivindicacién 1,
gue comprende adicionalmente la etapa de cambiar
automaticamente el estado de por lo menos uno de al menos un
canal o modo de transaccidén hasta el primer estado en el

transcurso de una cantidad predeterminada de tiempo.
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Un método de transaccién de acuerdo con la reivindicacién 2,
en donde la cantidad predeterminada de tiempo se calcula a
partir de una de las siguientes acciones: la recepcidén de la
solicitud para cambiar el canal o modo de transaccién desde
el primer estado hasta el segundo estado; o la recepcidén del
4ltimo mensaje de transaccién identificado con el canal o

modo de transaccidén relevante.

Un método de transaccién de acuerdo con la reivindicacién 1,
que comprende adicionalmente la etapa de cambiar
autométicamente el estado de por lo menos uno de al menos un
canal o modo de transaccién hasta el primer estado tras la
recepcién de un mensaje de transaccién posterior

identificado con ese canal ¢ modo de transaccion.

Un metodo de transaccién de acuerdo con una cualquiera de
las reivindicaciones 1 a 4, que comprende adicionalmente la
etapa de enviar al dispositivo de comunicaciones un mensaje
de estado que indica el estado actual de por lo menos uno de

al menos un canal o modo de transaccién.

Un método de transaccién que comprende:

recibir una solicitud para cambiar por lo menos una cuenta
desde un primer estado hasta un segundo estado y/0 recibir
una solicitud pera cambiar por lo menos un tipo de

transaccidén asociado con por lo menos un canal o modo de
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transaccidén de por lo menos una cuenta desde un primer

estado hasta un segundo estado; y

cambiar el estado del tipo de transaccién o cuenta, cuando

sea apropiado, hasta el segundo estado en respuesta a la

solicitud recibida,

en donde, se niega un mensaje de transaccién posterior
identificado con por lo menos un canal de transaccién
excepto donde el mensaje de transaccién se identifica con un
canal o modo de transaccién fijado hasta el segundo estado y
estd en relacién con una de por lo menos unas cuentas Yy uno
de por 1o menos unos tipos de transaccién cada uno los

cuales también se fija hasta el segundo estado.

Un método de transaccién de acuerdo con la reivindicacién 6,
que comprende adicionalmente la etapa de enviar a un
dispositivo de comunicaciones un mensaje de estado que
indica el estade actual de por lo menos unoe de los
siguientes: por lo menos un canal o modo de transaccidn: por
lo menos wuna cuenta; y/o por lo menos un tipo de

transaccidén.

Un moter de transaccidén para uso en un sistema de
transaccidn, el motor de transaccién es capaz de funcionar
para:

recibir una solicitud para cambiar por lo menos un canal o

modo de transaccién de una cuenta asociada con un dnico
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10.

identificador de un dispositivo de comunicaciones de los
cuales se ha recibido la solicitud desde un primer estadoc
hasta un segundo estado; y cambiar el estado de por lo menos
un canal o modo de transaccién hasta el segundo estado en

respuesta a la solicitud recibida;

en donde, se niega un mensaje de transaccién posterior
identificado con un canal o modo de transaccién fijado para
el primer estado y en donde se pasa un método de transaccidén
posterior identificade con un canal o modo de transaccién
fijado hasta el segundo estado para procesamiento

transaccional adicicnal.

Un motor de transaccién de acuerdo con la reivindicacién 8,
gue es capaz de funcionar adicionalmente para cambiar
automdticamente el estado de por lo menos uno de al menos un
canal ¢ modo de transaccién hasta la primera etapa en el

transcurso de una cantidad predeterminada de tiempo.

Un motor de transaccién de acuerdo con la reivindicacién 9,
en donde la cantidad predeterminada de tiempo se calcqla a
partir de una de las siguientes acciones: la recepcidén de la
solicitud para cambiar el canal o modo de transaccién desde
el primer estado hasta el segundo estado; o la recepcidn del
dltimo mensaje de transaccién identificado con el canal o

modo de transaccién relevante.
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11.

12.

13.

14,

Un motor de transaccién de acuerdo con la reivindicacisén 8,
que es capaz de funcionar adicionalmente para cambiar
automaticamente la fecha de por 1o menos uno de al menos un
canal o modo de transaccién hasta el primer estado tras la
recepcién de un mensaje de transaccidn posterior

identificado con ese canal o modo de transaccion.

Un motor de transaccién de acuerdo con una cualquiera de las
reivindicaciones 8 a 11, en donde por lo menos uno de al
menos un canal o) modo de transaccidn representa

transaccicnes que se realizan en Internet.

Un motor de transaccién de acuerdo con una cualquiera de las
reivindicaciones 8 a 12, que puede funcionar adicionalmente
para enviar al dispositivo de comunicacién un mensaje de
estado que indica el estado actual de por lo menos uno de al

menos un canal ¢ modo de transaccién.

Un motor de transaccién para uso en un sistema de
transaccidn, el motor de transaccién es capaz de funcionar
para:

recibir una solicitud para cambiar por lo menos una cuenta
desde un primer estado hasta un segundo estado y/o recibir
una solicitud para cambiar por lo menos un tipo de
Cransaccién asociada con por lo menos un canal o modo de
transaccién de por lo menos una cuenta desde un primer

estado hasta un segundo estado: y
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15.

i6.

cambiar el estado del tipo de transaccién o cuenta, cuando
sea apropiade, hasta el segundo estado en respuesta a la

solicitud recibida,

en donde, se niega un mensaje de transaccién posterior
identificado con por lo menos un canal de transaccioén
excepto donde el mensaje de transaccién se identifica con un
canal o modo de transaccién fijado hasta el sequndo estado y
esta en relacidén con una de por lo menos unas cuentas Yy uno
de por lo menos unos tipos de transaccién cada uno de los

cuales también se fija hasta el segundo estado.

Un motor de transaccidén de acuerdo con la reivindicacioén 14,
que puede funcionar adicionalmente para enviar a un
dispositivo de comunicaciones un mensaje de estado que
indica el estade actual de por lo menos uno de los
siguientes: por lo menos un canal o modo de transaccion; por
lo menos una cuenta; y/o por lo menocs un tipo de

transaccién.

Un dispositivo de comunicaciones para comunicarse con un
motor de transaccién, en donde el dispositivo de
comunicaciones tiene un identificador Unico y se asocia con
una cuenta gque tiene por lo menos un canal o modo de
procesamiento de transaccidén, el dispositivo de
comunicaciones es capaz de funcionar para enviar una
sclicitud para cambiar por lo menos uno del canal ¢ modo de

transaccion de la cuenta desde un primer estado hasta un
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17.

18.

19.

segundo estado, en donde se niega un mensaje de transaccién
posterior identificado con un canal o modo de transaccidn
fijado hasta el primer estado Y en donde se pasa un mensaje
de transaccién posterior identificado con un canal o modo de
transaccidn fijado hasta el segundo estado para

procesamiento transaccional adicional.

Un dispositivo de comunicacién de acuerdo con 1la
reivindicacién 16, en donde el dispositivo de comunicaciones

es un teléfono mévil.

Un dispositivo de comunicaciones de acuerdo con la
reivindicacién 16 o reivindicacidén 17, en donde por lo menos
uno de al menos un canal o modo de transaccién de
procesamiento de transaccién representa transacciones que se

realizan en Internet.

Un programa de computador almacenado en medios de grabacién
que, en la ejecucién del programa mediante medioc de
procesamiento adecuado es capaz de funcionar para:

recibir una sclicitud para cambiar por lo menos un canal o
modo de transaccién de una cuenta asociada con un Unico
identificador de un dispositivo de comunicaciones desde el
cual se ha recibido la solicitud desde un primer estado

hasta un segundo estado; vy
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20.

cambiar el estado de por lo menos un canal o modo de
transaccién hasta el segundo estade en respuesta a la

solicitud recibida,

en donde, se niega un mensaje de transaccién posterior
identificado con un canal o modc de transaccidn fijado para
el primer estado y en donde se pasa un mensaje de
transaccidén posterior identificado con un canal o modo de
transaccidn fijado hasta el segundo estado para

procesamiento transaccional adicional.

Un programa de computador almacenado en medios de grabacidn
que, en la ejecucidén del programa mediante medio de
procesamiento adecuado es capaz de funcionar para:

recibir una solicitud para cambiar por lo menos una cuenta
desde un primer estado hasta un segundo estado y/o recibir
una solicitud para cambiar por lo menos un tipe de
transaccidon asociada con por lo menocs uﬁ canal o modo de
transaccién de por lo menos una cuenta desde un primer

estado hasta un segundo estado; Y

cambiar el estado del tipo de transaccién o cuenta, cuando
sea apropiado, hasta el segundo estado en respuesta a la

solicitud recibida,

donde, se niega un mensaje de transaccidén posterior
identificado con por 1o menos un canal de transaccidn

excepto donde el mensaje de transaccidn, se identific&ocon
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21.

22.

un canal o modo de transaccién fijado hasta el segundo
estado y estd en relacién con una de por lo menos unas
cuentas y uno de por lo menos unos tipos de transaccién de

los cuales también se fija hasta el segundo estado.

Un sistema de transaccién gque comprende

una pluralidad de canales o modos de transaccidén asociados
con una cuenta de transaccién; donde por lo menos un canal o
modo de transaccién es inseqguro con relacién a otros canales

o modos de transaccién; y

un motor de transaccién adaptado para recibir una solicitud
del poseedor de la cuenta de transaccién con base en un
unico identificador del poseedor de la cuenta para cambiar
el estado del canal o modo relativamente inseguro desde un
primer estado hasta un segundc estado en respuesta a la

solicitud recibida;

en donde se niega un mensaje de transaccién posterior
identificado con el canal o] modo de transaccién
relativamente inseguro para el primer estado y en donde se
pasa un mensaje de transaccidén posterior identificado con el
canal o modo de transaccidén relativamente insegurc fijado

hasta el segundo estado para procesamiento transaccional

adicional.

El sistema de transaccién de acuerdo ccn la reivindicacién

21, en donde el canal o modo de transaccidédn relativamente

0009073



23.

24.

25.

10

inseguro es una transaccién o modo que se origina por

Internet.

El sistema de transaccién de acuerdo con la reivindicacién
21, en donde la pluralidad de canales o modos de transaccién

incluyen POS y ATM.

El sistema de transaccién de acuerdo con la reivindicacién
21, en donde se dispone el motor de transaccién para
autenticar la solicitud del poseedor de 1la cuenta para
determinar si se procede con el cambioc desde el primer

estado hasta el segundo estado.

Un método de transacciédn que comprende:

recibir una solicitud para cambiar un canal o modo de
transaccidn relativamente inseguro de una pluralidad de
canales o modos de transaccién, la solicitud asociada con un
unico identificador de un dispositivo de comunicaciones del
cual se ha recibido la solicitud desde un primer estado

hasta un segundo estado; vy

campbiar el estade del canal o© modo de transaccidén
relativamente inseguro hasta el sequndo estado en respuesta

a la solicitud recibida.

en donde se niega un mensaje de transaccién posterior
identificado con el canal 0 modo de transacecidn

relativamente inseguro fijado para el primer estado y en

. 000074



26.

27.

11

donde se pasa un mensaje de transaccién posterior
identificado con el canal o modo de transaccién
relativamente inseguro hasta el segundo estado en

procesamiento transaccicnal adicional.

El método de transaccién de acuerdo con la reivindicacién
25, en donde el canal o modo de transaccion relativamente

insequro es un canal o modo de transaccién que se realiza

en Internet.

El método de transaccién de acuerdo con la reivindicacién

25, en donde la pluralidad de canales o modos de transaccién

incluye POS y ATM.
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