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FORMULARIO UNICO DE SOLICITUD DE PATENTE

PCT
ENTRADA EN FASE NACIONAL
® SOLICITUD DE:
[X] Petente de Invencion [[] Patente de Modelo de Utilided
[0 capituioi. B cepitulo 1.
@ Nombre: SCHLUMBERGER OMNES, INC. IDENTIFICACION
Direccién: Suite 400, 5509 San Fellpe,
SOLICITANTE Houston, TX 77056, Estedos Unidos de] cc. [ wNT [
(71) América. cE [] oo []
Naclonalldad o Domicilio: Houston,
Estado de Texas, Eatados Unidos de
América. Cual
Lugar de Constitucion: )
Teléfono: 3264270  Fex: 6089701 Numero
E-maill: |Ileeoglloradacamad|o.m
Nombre: ALICIA LLOREDA RICAURTE
® cc. @ nt [
Direccién: Calle 72 No. 583 Plso 5°| C.E. Otro
REPRESENTANTE |Bogota, Colombia U U
O APODERADO
Teléfono: 3264270  Fex: 6069701 Cual ______
Nomero 39.690.713 TP 53.215
E-mail._jlicco@lloredacamacho.com
@ Nombre: BAUDOIN, Clauds R. y ELLIOTT, Collin, R.
INVENTOR(ES)  |pireccisn: 2319 McDuffie Strest, Houston, TX 77019-6527 y 1% Floor Flat, 12
(12) Woeatherby Gardens, London SW5 0JW.
Nacionslidad o Domiclllo: Estados Unidos de Américe y Gran Bretafia.
(® pcT (80)
Solkcitud Internacional No. _PCT/AJS2003/013298 Fecha: _28/04/03
Publicacién Intemacional No._WO 2003/093860 A2 Fecha: _13/11/0

Tiulo (54) “METODO PARA EVALUACION DE MADUREZ DE SEGURIDAD”

(@ Clasificacién internacional (51) _GOEF 1/00

Prioridad (33) Pals de Origen (32) Facha {31) Ndmero de Solicitud
silX ~o [] us 29/04/02 10/134,815
@ Comprobante de Pago No. _04 - 83.098 Fecha: _26/10/04
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ANEXOS

Comprobante de pago de la tasa de presentacion de la solictiud.

D Documento que acredita |a existencia y representacién legal cuando el aglicitante esa persona juridica.
D Documento de Representacion Legal.

[] Documento de cesién de los Inventores.

D Declaraciones
D Copia de Ia solicitud intemacional. (Resumsn, descripcién, relvindicaclones, dibujos)
Traducclén de Ia solicitud intemacional al castellano. (Resumen, descripcién, relvindicaciones, dibujos)

D Copia de! examen preliminar Internacional efectuado por la Autoridad Internaclonal de Examen
Preliminar {IPEA).

D Traduccion del examen preliminar internacional efectuado por la IPEA.

D De ser ol caso, copla del contrato de acceso.

':I De ser ol caso, documento que acredite la licencia o autorizaclén de uso de conocimientos tradiclonales
de las comunidades Indigenas.

Arta Final 12X12. “

D De ser el caso, informacion sobre otras solicitudes de patents o titulos obtenlidos en el extranjero por el
mismo titular o su causants, relaclonados parcial o totalmente con la Invencidn de esta solicitud.

D De ser el caso, modificaclones efectuadas a la solicitud internacional.

E Otros: Reporia de Bsqueda Intemacional con su traduccidn, Publicacién con su traduccion, Caplftulo relvindicatorio
originaiments presentado en Fasa Internacional con su traduccién, Notificacién de Cambilo de nombre de un Inventor
con su traduccién, nofificaciones de cambio de nombre del agente con sus traducciones y Anexo Explicativo de
modificaciones a_las relvindicaciones.

@ FIGURA CARACTERISTICA:

”

@ Soliclto la concaslén de la patents,
NOMBRE: ALICIA LLOREDA RICAURTE

FIRMA:
N C'C. 39.680.713 Usaquén T.P.53.215 )l
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TRATADO DE COOPERACION DE PATENTES

PCT
REPORTE DE BUSQUEDA INTERNACIONAL

(PCT Articulo 18 y Reglas 43 y 44)

Registro de referencia del solicitmie oagente | PARA FUTURAS  ver Notificacidn o Transmisidn del Reporte de Biisqueda Fternacional
ACCIONES  (Forms PCT/ISA/220) ssi como, donds splique, el tem § s continuacidn.

09469/008WO1 _ _
Solicitud imemacional No. Fecha de registro internacional (dia/mev/izio) Fecha de Prioridad (Primem) (dia/mesfnio)
PCT/US 03/13298 28/04/2003 29/04/2002

Solicitente

SCHLUMBERGER OMNES, INC.

Esta Autoridad de Bisqueda Internacional, en virtud del presentie declam, confoome sl Articulo 17¢2) (1), que no so establecerd ningldn reporte de
Bisquedsa internacional en Ia solicitud internacional por las rexones indicadas mis adelante.

1. X] B objeto de Ia solicitud intemacional sa rafiere a:
s []  vworts cientifica
5[] tcortas metemiticas
. [] varicdades de plantas.
4. [0 varicdades de animaes

[ D esencialmente procesos biolégicos pars Ia produccidn de plantay y animales, diferentes » Jos procesos microblolégicos
y & los productos de dichos procesas.

€ DX esquemas, regias o métodos pars hecer negacios

I-D esquemas, reglas o métodos pars In realizacidn de actos pursments mentales

b [ esquemes, regiss o métodos pamm juegoa

i [] méodos pera trssamiento de cuerpos humance por cirugis o terepin

i [] meétodos para tratamiento de cuerpos humenos por cirugla o terepia

k [] métodos de dingnsstico practicados en ¢l cwemo humano o antmal '
1. ] s presentaciones de infoemacién

m.D programas de computador pars los cuales esta Autorided de Bisqueds Internacional
no esth dotads para busesr el arte anterior.

2. D Hl incumplimiento de Joa requerimientos prescritos en cusnts & 1as siguientes partes previene
que sc realice una bilsqueda importante da:

[Jindescripeion X s reivindicacionss [ ] ow dibujes

) D El incumplimiento del estindar previsto en el Anexo C de Ias Instrucciones Administrativas en
cuantc al Hstedo de ls secuenciz nucleatide o amine dcida previenc que se reslice una bisqueda -
irmportante de:
] 5o s ha suministradto tn firma escrita 0 5o cumple con el estindar.

D la foermm legible por computador no se ha suministrado o no cumpie con ¢l estindar.

4. Otros comentarios: VER HOJA DE INFORMACION ADICIONAL
Nomire y direccidn de In autoridad de bisqueda internacional Funcionario Autorizado
European Patent Office, P.B. 5818 Patentlsan 2
NL-2280 HV Rijswijk .
Tel.No. (+31-70) 340-2040, Tx. 31 651 eponnl, Jocinta Reddy
FaxNo. (431-70) 340-3016

Forma PCT/1SA/203 (Julio 1998)



Solicitud Internacional No.
PCT/US 03/013298

CONTINUACION DE INFORMACION ADICIONA.L PCT/ISA 203

Las reivindicaciones se relacionan con la materia objeto para lo cual no se requiere
blsqueda de conformidad con la Regla 39 del PCT. Dado que las reivindicaciones
son formuladas en términos de dicha materia objeto o simplemente especifican
caracteristicas comunes relacionadas con su implementacién tecnolégica - por
ejemplo: sistema de computador, procesador, memoria, medios de entrada, . . . -, el
examinador de la bisqueda no podria establecer ningidn problema técnico que
potenciaimente requiriera superar un paso inventivo. Por lo tanto, no fue posible llevar
a cabo una busqueda significativa en el estado de la técnica (Art. 17(2)(a)(i) y (ii) PCT;
ver Lineamientos de Basqueda Intemacional del PCT, Caplftulo VIII, items 1 a 3).

Se atrae la atencién del solicitante al hecho de que no es necesarioc que las
reivindicaciones relacionadas con invenciones respecto de las cuales no se ha
establecido ningin reporte de blsqueda internacional sean el sujeto de un examen
preliminar internacional (Regla 66.1(e) PCT). Se le notifica al solicitante que la politica
de la EPO al actuar como una Autoridad de Examen Preliminar Internacional
normalmente no es llevar a cabo un examen preliminar en asuntos que no se han
buscado. Este es el caso prescindiendo de si las reivindicaciones han sido
enmendadas siguiendo el recibo del reporte de blsqueda o durante cualquier
procedimiento del Capitulo Il. Si la solicitud procede a la fase regional ante la EPO, se
le recuerda al solicitante que puede llevarse a cabo una blisqueda durante el examen
ante la EPO (ver Lineamientos de la EPO C-VI, 8.5), si se superan los problemas que
llevaron a la declaracién del Articulo 17(2).




PATENT COOPERATION TREATY .
SEP 0 R 2003
AUSEIGL L OSHALLY,
From the INTERNATIONAL SEARCGHING AUTHORITY PCT
T
NOTIRRCATION OF TRANSMITTAL OF
ROSENTHAL & OSHA L.L.P.
Attn. Rosenthal, Alan D. THE Img‘nATT:EN;é SEM%:EPO“T
1221 McKinney Street CLARA
Suite 2800 .
Houston, Texas 77010 {PCT Rule 44.1)

UNITED STATES OF AMERICA

Du of maling
{dmeimonihvyear) 26/08/2003
Applicant’s or agant’s fils reference
094697008401 FOR FURTHER ACTION Ses paragraphs 1 and 4 below
imnmatiorl appication No. intemational fllng deie
PCT/US 03/ 13298 (depinonthiesd  28/04/2003
Applicant

SCHLUMBERGER OMNES, INC.

1. D The applicant is harsby notilled that the Inemational Search Raport has been sstablished and ls tanemitied herewith.

Fiing of amendments and statemen! under Article 19:
ﬂlmhdllu.lh.lnﬂ-.hilll'dhﬂlldhllmmm_ﬂhm

Whan? ‘The thne fmit for mmumammumumuu fw
Interraiional Sewrch s however, lor more detalls, see the
ng

Where? Diectiytiothe  intamationsl Bureau of WIPO

34, chumin des Colombeties
1211 Ganeva 20, Swiasrand Bass Dits.,
Fascimila No_: (41-22) 740.14.35 Dus Date.

Far more detafied Insiructions, 8o the noles on the accompanying Denct:.a:

2. The appiicant s harsby nolfied thet no mm-mm-lm

Asticis 17(2)(a) to that sifact ks trensmitied herewith.

3. [[] Wil regari to the protest agninet payment of {an) ecitianal fes s} under Rulp 40.2, the applicant s notified thet:
[[] e protest together with the decision thergon hes been tranemified 1 the remaionsl Bureau together whh the
requmat 1o forward the iexds of both the protest and the decision thareon 1o the designaiad Offices.
] ro dacislon hes been mede yt on the protsst: the sppiicant wil be notiflsd 8 8000 & & decislon ls mads.

4. Furtheraction{s): The appicant s revinded of the fallowing:

Mlhﬂlmnﬂ.hnhmn epplicalion published by the internetional Buress.
wishas 1o avold or postpone - lmhd-.ﬁni-dhm:hu orofthe
% mmnw hhh“iﬁm , before the
of the ischnical preparstions for inkemalional

Within 19 months from the priority dute, & demand for internationsl examinetion rust be Sled If the spplicant
mumnmmu@ummmthmmmm Inter).

Within 20 manths from the priority dute, the applicant parform the preacribad for sniry into the netional phuse
muummm&mmmahudmmﬂumzmﬁnmmu
priorily cate or could not be elected bocause they are not bound by Chepler Il

Nams end maling address of the intemational Searching Authorlly ~ | Authorized officer

j HVY Rijowik PS.50e 2 Jacinta Reddy

Tel. (+31-70) 340-2040, T 31 851 epo nl,
S Fax: (+81-70) 340-3018

Form PCTASA/220 (July 1088)

AECEVED 6




NOTES TO FORM PCTASA/220

Thess Noles are kmended 1o give the basis the filing of smanciments under article 18. The
Nlunhldﬁhmmn!hm , The and the Adminisirative iInstructions
urlhrﬂllTl-w

detaiiad information, see slso the PCT Applicant's Gul .lﬂﬂﬂh‘ld“

In thess Notes, “Arlicle’, "Rule”®, and “Section” refer 10 the provisiona of the PCT, the PCT Raguiations and the PCT
Administrative Instructions, respectively.

INSTRUCTIONS CONCERNING AMENDMENTS UNDER ARTICLE 19

The appicant has, afier having received the inlamationsl search report, one opporiunity 1o amend the alaime of the
hhn-lunl R should however be since ol of the Inlernational
omphasized that, puts PI'II.

:rlﬂb e )Wmndinlu:h&'ﬂqm hlﬂ-lmn-u-hh
Mmmmnmumﬂ-uu:mwmhm scme Gixine only.

What parts of the Intemational spplication mey be amended?
Under Article 18, only the claims may be amended.
During the inlamational phese, the clalime may also be amended (or iurther amended) under Article 34 belore
the Infernational Prefiminery Examining Authorlly. The descripiion and drawings be smended under
Article 34 before the intemational Examining Authority. ey orly

Imhnlhll all of the inlemational be amended under Article 28
cuzmm nl-u. paris application may

When? mzmmuhdmuum—mmwummnm
dais, whichsver tims imit inder. it should be noted, however, that the amendments will be considersd
a8 having bean recelved on ¥ they are received by the inlemadional Buresu afer the sxpivation of the
%Fnﬂum‘umuuwmuwm

Whare not o flle the smendmenis?

The amendments may only be fled with the intlernadionsl Buresu and not with the receiving Office or the
inismational Bsarching Authordy (Rule 46.2).

Where a demend for international prolimingry examinalion has been/is fliad, see below.

How? Exher
“ﬂbgmununammwmnwmmmwbthmd

A replscemant shest st be submitiod for sach shest of the clsims which, on account of an amendment or
amendments, difers from the sheel originally flied.

Allthe cisima eppaaring on a replacement shest must be numbered In Arsbio numensia, Where & clsim s
n

mmmumnnmumumﬁnmh-hm

What docusnants inust/nsly atcomtpunty the assndmanis?
Latter (Baction 208(b)):
Tha amendmenis must be submitied with & lwtier.

“Tha letter will not be published with the intemations: appiication and the amendad claims. & should not be
mmﬁmmmmiruum.mmumnunmn

m-h_-hlnmuﬁmdl.uhdnbdlh However, f the of the

the lelier vust ba In ; N the lenguage of the appliostion

imernationsl
hﬁ-ﬂuhﬂ-mhhm

Notes o Form PCTASA/Z20 (first sheet) (July 1008)




NOTES TO FORM PCTASA/220 (continuad)

The istier must indicats the differences between the clgims e Soed and the cialms se amended, B must, in

{I) the claim s naw;
(v) the cialm repinces ons or mare claims aa filed;
{) the claim Is the resukt of the division of a claim as Sled.

e Husbraie the In which amandments must be inthe
Mmﬂ- manner in a eapleined

1. originally there wers 40 claims and afler amendment of some clsims there are 51}
1b!0.3| a.a.awwawnmmmumm
claima 30, 33 and 38 unchenged; naw clalma 48 10 51 addecd.”

2. [Whare originally there wore 15 ciaims and alter amendment of o claims there are 11}
"Claims 1 1o 18 repiaced by amended clairme 110 11.”

a [wr-n thers were 14 claims and the smeviments conalst in cancaliing some clskms and in adding
'ﬁmibln‘luw to 13 cancelied; mﬂmlﬁ.l!nﬂﬂlﬂ. or
'Mm?bisuuhd:mdphui.il-uw-&d;d clalms unchangod.”

4, various kircls of amersimenis are mads):
1-10 ; claime 11 1o 13, 10 and 10 canoefiad; claime 14, 15 and 18 mepiaced by amended
clalm 14; clalm 17 into smended claims 15, 18 and 17; new ciaims 20 and 21 acided.”

"Staterment under articie 15(1)" (Rule 45.4)

Tha emendments accompanied axplaining the emendmans and indicating impact
M.?iﬁ:n»,ﬂﬂnﬁ”mhwmwhmmmhm“

The siatsment will be published with the inlermatiorsl sppiication and the amendad claime.
It st ba In the language in which the international application is 1o be published.
R must be brief, not excesding 500 words ¥ in English or i transisted into English.

It should not be eonfused with and doss not repiace the lethe indicating the diferencea betwesn the cizims
as Neod and as amended. nmunum-ﬂmmmuhmumw-m
prafarably by uaing the worsls "Statement under 10(1)."

not ooimiain any d the inlemational search report or the relsvence of ciialions
e;r':lﬁhmm bd_:-.nhurnu claim, contained in the inemational search
report mey be macie only In connection with an amenciment of that claim.

Consacpamnes if 8 dumend for intemetions] prefiminery exasination has sirsady been fied

the tme of amercimests and any scoompanying stalement, uncier Articls 18, a demand for
Ei:-ﬁ:i . h--i'-"dy been submitted, the applicant must m':}:iy.n the time of

the amsndmants w)mnmﬁ:—:ﬂohﬂnh
such amendments stalnmant) and, where required, a
e e e Aot sl
sentance). For further information, see lemhuhnlnd NPEAMDY).

Conseguence with regard fo ransistion of the intermalional sppiicalion for entry ino the netional phese

The aitsntion I drewen Io the fact that, Inio the nalional , & tmmelation of the
m?immmilmmurmm hwﬂ- Offices, instead of, or
In acicltion io, the tanalstion of the claims aa fMed.

For further datalls on the requiremenis of sach designaisd/sleciad Olfice, sea Voluma Il of the PGT Applicants

Noise 1o Form PCTASA/220 (second sheet) (July 1008)
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P (ENT COOPERATION TREATY

PCT

DECLARATION OF NON-ESTABLISHMENT OF INTERNATIONAL SEARCH REPORT
(PCT Articla 17(2)(n), Rulas 13ter.1(c) end Ruls 38) ’

|Appiicants or ugent's file rclerance Date of maling (deyimondvyesr .
09469/008WOL : IMPORTANT DECLARATION 26/08/2003
Intsmasional application No. - intemational fllng date{Hawinontivjear) (Earfleat) Pricrity date/timeinentivyear}
PCT/US 03/ 13298 ©  28/04/2003 . 29/04/2002

wmmmu-um(m orbokh netioal classificationand PG~ Gogry7

Applicant

SCHLUMBERGER OMNES, INC.

This Intlemationsl Searching Autharlly deciares, scording io Ariicls 17 that no inlemational ssarch report will
be established on the nlemetions] for the reancns indioatnd below ﬂll)-

1.[X] The subject matter of the intesnational sppilcetion relaise fo:
a [ Jeclensiic teorien.
b. [_] mathematical theories
o [] plant varietion.
d [ Jwrimal varietios.
. Dwﬂmﬁwuumdmmmmmmp_
t. [{] sohemes, rules or methods of dolng businses.
g [ ] schemes, rules or methods of perionming purely menial acts.
h. [Jschemss, rulas or mothods of playing games.
L[] methods for treatmort of the human body by mugery or therapy.
3} []methade for srextmant of the sninel body by srgery or ey, ©
k. [ ] ctagnostin mathods practieed an the human ar snimal body.
L [[] mers prasentutions of infarmaiion.
mDMmhMﬂlﬁWMﬂmMﬂhrﬂWhmw.ﬂ

of
2] Thetahue the folowig dhmmummmmrum-

] the descrigton II] the claima O hm
3] The sbue of t nucleotde and/r asmino scid mhmmﬂuhmcdh
D MMWIMI:EM

0O hmmr—mbnMnrd_num'Ihhm
[] the compuier readable form lms not been fumished or doss not coimply with the sisnderd.

4. Further comments: 8EE FURTHER INFORMATION SHEET

Name and maliing address of the [riemeiioned Searching Authorlty | Authorized officer
Eurcpesn Patent Offics, P.8. 5818 Palantisan 2
ju.-mom 8 Jacinta Reddy
Te (1-017%) Tx. 31851 eponl,
Famc (+31-70) 340-3018

Form PCTASA/Z0S (July 1988)

M
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tntwertional Application No. PCT/US 03 /13298

FURTHER INFORMATION CONTINUED FROM  PCTASA! 203

The claims relate to subject matter for which no search is required
according to Rule 39 PCT. Given that the claims are fornulated in terms
of such subject matter or merely specify commonplace features relating to
its technological implementation - for example: computer system, ..
processor, memory, input means, ... - , the search examiner could not
establish any technica) problem which might potentially have required an
inventive step to overcome. Hence it was not possible to carry out a
meaningful search into the state of the art (Art. 17(2)(a)(i) and (i1)
g;:T; see PCT Intemational Search Guidelines, Chapter VIII, jtems 1 to

The applicant's attention is drawn to the fact that claims relating to
inventions in respect of which no international search report-has been
established need not be the subject of an international preliminary
examination (Rule 66.1(e) PCT). The applicant is advised that the EPO
poTicy when acting as an International Preliminary Examining Authority is
normally not to carry out a Timinary examination on matter which has
not been searched. This 1s the case 1rrespective of whether or not the
claims are amended following receipt of the search report or durin? any
Chapter 11 procedure. If the application proceeds into the -regional phase
before the EPO, the applicant is reminded that a search may be carried
out during examination before the EPO (see EPO Guideline C-VI, 8.5},
should the problems which led to the Article 17(2) declaration be
overcome. ‘




(12) SOLICITUD INTERNACIONAL PUBLICADA SEGUN EL TRATADO DE COOPERACION DE PATENTES (PCT)

(19) Organlzucién Mundial de Propledad Intelectual
Oficina Internacional

(43) Fecha de Publicacién
13 de Noviembre de 2003 (13.11.2003)

PCT

(10) NGimero de Publicacién Internaclonal

WO 2003/093960 A2

(51) Clasificacién Interaacional de Patentes”s GOGF 1/00

(21) Niimervo de Solicitud Internaclonsk: PCT/US2003/013298

(22) Fecha de Registro Internaclonal: 28 de Abril de 2003
(28.04.2003)

(25) Idloma de registro: INGLES

(26) Idioma de Publicacidn: INGLES

(30) Informacién de Prioridad:

107134815 29 de Abril 2002 (29.04.2002) US

(71) Solicitante: SCHLUMBERGER OMNES, INC. [US/US];
Suite 400, 5599 San Felipc, Houston, TX 77056 (US).

(72) Inventores: BAUDOIN, Claude R.; 2319 McDuffle Street,
Houston, TX 77019-6527 (US). ELLIOTT, Collin, R.; I*
Floor Flat, 12 Weatherby Gardene, London SWS 0JW (GB).

(34) Estados Designados (regionales): patente ARIPO (G
GM, KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, Z
patente curoasiatica (AM, AZ, BY, KG, KZ, MD, RU,
TM) patente europea (AT, BE, BG, CH, CY, CZ, DE,
DK, EE, ES, FL, FR, GB, GR, HU, IE, IT, LU, MC, NL,
PT, RO, SE, 81, SK,TR) patente OAP] (BF, BJ, CF, CG
ClI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG).

d3F

z0

Declaracidnes bajo la Regin 4.17:

- cuanto al derecho del solicitante de solicitar y que se le
olorgue una patente (Regla 4.17(ii)) pem -todas las
designaciones,

- en cuanto al derecho del solicitante a reivindicar la prioridad
de la solicitud enterior (Regla 4.17(jii)} para todas las
designacioncs.

Publicado:

__ oin reporte de bisqueda internacional y para ser
publicado con la presentacidn de esia reporte.

(74) Agente: ROSENTHAL, Alan, D. et al.; Rosenthal & Osha (48) Fecha de Ia publicacién correcta de esta versldn:

L.L.P., Suite 2800, 1221 McKinney Street, Houston, TX

77010 (US).

(81) Estados Designados (nacionales): AE, AG, AL, AM, AT, AU,

AZ, BA, BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR, CU, CZ,
DE, DK, DM, DZ, EC, EE, ES, Fl, GB, GD, GE, GH, GM, HR,

HU, ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, LC, LK, LR, LS, LT,

LU, LV, MA, MD, MG, MK, MN, MW, MX, MZ, NO, NZ, OM,
PH, PL, PT, RO, RU, SC, SD, SE, 5G, SK, SL, TJ, TM, TN, TR,
TT, TZ, UA, UG, UZ, VC, VN, YU, ZA, ZM, ZW.

2] de Mayo de 2004
(15) Informacidn acereca de la correcelin:
ver gacets PCT No. 21/2004 de 21 de Mayo de 2004,
Seccién 11

Para los cddigos de dos letras y otras abreviaturas,
refldrase a "Las Notas Gulas sobre Cédigos y
Abreviaturas” que aparecen al comienzo de coda
emiyidn regular de la Gaceta PCT.

(54) Titulo: “METODO PARA EVALUACION DE MADUREZ DE SEGURIDAD”

——l
] e

(57) Resumen: Un método para evaluar Ila politica y
prictica de scguridfad de la informacidén una
organizacién, incluyendo la determinacién del riesgo
asociado con la politica y prictica de seguridad de la
informacién, recogiendo informacién acerca de la politica y
prictica de seguridad de la informacion, generando una
clasificacién usando una matriz dc cvaluacidn de
maduracién de la scguridad, Ia informacidn obtenida y el
riesgo esociado con 1a politica y prictica de seguridad de la
informacidn, generando una lista de acciones correctivas
usando la clasificacién, ejecutando la lista de acciones
correctivas para crear una mucva politica y prictica de
scguridad de la informacién y monitorear la nueva politica y
prictica de seguridad de la informacidn,

13



(12) INTERNATIONAL APPLICATION PUBLISHED UNDER THE PATENT COOFERATION TREATY (PCT)

{CORRECTED VERSION]|

(19) World Intellectual Property
Organization

4w
Intermations] Burean

{43) International Pabllcation Date

oA ‘ .

~a ‘1' )
'!l"\' ".

(10) International Poblication Namber

13 November 2003 (13.11.2003) PCT WO 2003/093960 A2
(51) Intermational Patent Classilication’: GOGF 100 R-; 1st Floor Flal, 12 Westhcrby Gandcas, London SW5
(21) Inkernational Application Number: UW (aB).
T e o Wy o P
(22) Internstional Filliog Dute: 28 Apxil 2003 (28.04,2003) 77010 (US).
(25) ¥iling Language: English  (81) Deslignated States (national) AE, AG, AL, AM, AT, AU,
. AZ,BA, BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR, CUJ,
(26) Publicution Language: Bnglish CZ, DE, DK, DM, DZ, BC, EE, ES, F1, GB, GD, GE, GH,
(30) Priocity Duta: GM, HR, HU, ID, IL, IN, 18, JP, KB, KG, KP. KR, KZ,1C,
10/134,815 29 Apdd] 2002 (29.042002) US LK, LR, LS, LT, LU, LV, MA, MD, MG, MK, MN, MW,

(71) Applicsnt:  SCHLUMBERGER OMNES, INC.
w;sﬁummm&uﬂmmm

(72) Isventore: BAUDOIN, Clande, B; 2319 McDuffle
Street, Houston, TX 770196527 (US). ELLIOTT, Celin,

MX, MZ, NO, NZ, OM, ¥, PL, PT, RO, RU, SC, SD, SE,
30, SK, 5L, TJ, TM, TN, TR, TT, TZ, UA, UG, UZ, VC,
VN, YU, ZA, ZM, ZW.

(84) Desigwated States (regional) ARIPO patent (GH, OM,
KE, LS, MW, M2, SD, SL, SZ, TZ, UG, 2M, ZW),
Exrsaiian patent (AM, AZ, BY, KG, KZ, MD, RU, TJ, T™),

{Continned on next page]

(54) Tithe: SECURITY MATURITY ASSESSMENT METHOD

l'l'lﬂ—\ =

II'"I—\

(57) Absiract: A method for assessing an in-
frmation security policy and poactics of an or-
ganization, incinding determining & risk asso-
clajed with the ioformstion secarity policy and
poactice, collecting information abouat the infor-
mation secrity policy and practics, genenting
a mating using n sacurity maturity scsessment
matrix, the collected infosmation, and the risk
associated with the Information security policy
and practice, gonerating s lint of conective ac-
tion nsing the rating, axsruting the Fat of cor-
Tettive actions (o create & new secusity infor-
mation policy and practics, and monitoring the
new security information policy and practice.

praciions
'T“I-—\I d-u--.
mgandng el
nfaling infeepniing
securlly palicins end

WO 2003/093960 A2 |0 T8 61 N8 65251 00 RO

L



WO 2003/093960 A2

i’

patent (AT, BE, BG, CH, CY, CZ, DE, DK, KB,
FI, FR, GB, GR, HUJ, IE, IT, LU, MC, NL, PT, RG,
81, SK, TR), OAPI puent (BR, BJ, CF, CG, CY, CM,
GN, GQ, GW, ML, MR, N8, SN, TD, TG).

?HB

Ihhnﬁ-lllllﬂ'llhl.ﬂ
ar to applicart's entitiement 1o apply for and be gramed a
poere (Rule 4.17(H)) for oll dexignations

— asto the appifcant’s entitloment o claim the priority of the
oarlier application (Rule 4.17(1i1)} for all designations

Publisherd:
—  without insrnational search report and to be republished
upon receipt of that report

(48) Duts of publeation of this corrected vervion:,
. 21 May 2004
(15) Enformation about Coryection:
see PCT Garstin No. 21/2004 of 21 May 2004, Section II
For two-ietiar codey and other abbreviarions, refer 1o the "Guld-

ance Notes an Codes and Ablveviations” appearing «t the bagin-
ning of eack regular ixsus of the PCT Gazette.

L e

(4

IS



PCT/US03/13298 \?)

TRATADO DE COOPERACION DE PATENTES

3
PCT De la OFICINA INTERNACIONAL
NOTIFICACION DE REGISTRO Para:
DE UN CAMBIO ROSENTHAL, Alan, D.
Rosenthal & Osha L.L.P.
(Regla 92 bis. 1 del PCT e e ﬁ?gmy Streat
Instrucciones Administrativas, Seccion 422) Houston, TX 77010 |
Fecha de envio por commeo (dla/mes/aNo) Estados Unidos de América
23 de Diciembre de 2003 (23.12.2003)
Archivo de referencia del solicitante o agents NOTIEICACION BSPORTANTE

09469/008WO1

Solicitud Intemacional No.
PCT/US03/13208

28 de Abril de 2003 (28.04.03)

Fecha de registro intemacional {dle/mes/afio)

1. Las sigulentes indicaclones aparecieron en el registro en relacion con:

[] el solicitante B{ e inventor

[ el agente [ el representante comun

Nombre y Direccién
BAUDON, Claude, R.

Pals de Nacionalidad Pals de Residencia

No. Teléfono

No. Facsimile

No. Teleprinter

2. La Oficina Internacional por el presente notifica al solicitante que el siguiente camblo se ha

registrado en relacion con:

[]la persona __[X] el nombre []ia direccién

[] la nacionalidad []la residencia

Nombre y Direcclén
BAUDOIN, Claude, R.

Pals de Nacionalidad Pais de Residencia

No. Teléfono

No. Facsimile

No. Teleprinter

3. Ofiras observaclones, sl fuese necesario:

4. Se ha enviado una copia de esta notificacién a:

P4 la Oficina que recibe
[ la Autoridad de Bisqueda Interncional

B4 las Oficinas designadas relacionadas

[ las Oficinas seleccionadas relacionadas

] 'a Autorided de Examen Preliminar Internacional O otros:
The International Bureau of WIPO Funcionario autorizado
34, chemin des Colombettes Sun LEE

1211 Geneva 20, Switzerland
Facsimile No.: (41-22) 338.70.80

Teléfono No.: (41-22) 338 8710

Forma PCTAB/306 (Marzo 1964)

006026122
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Copy for the designated Office (DO/EP) PCT/USOM/13298
PATENT COOPERATION TREATY 31
From the INTERNATIONAL BUREAU
PCT To:
NOTIRCATION OF THE RECORDING ROSEN Alan. D,
OF A CHANGE Rounﬁl“ll:L'Osh-anLL.P.
Sulte 2600

{PCT Rule 92bls.1 and
Administrative Inatructions, Section 422)

1221 McKinney Street
Houston, TX 77010

Unlted States of America
Dutwo of maiing (dsy/monthiyear)
23 December 2003 {23.12.03)
Applcant's or agant'y flis referongs
08469/008WO1 IMPORTANT NOTIRCATION
Internationsl sppliostion No. *intarsstional filing dete {dey/month/year)
PCT/US(03/13280 28 April 2003 {28.04.03)

1. The following indications appeared on record conoceming:

-

D the applicant @ the Inventor D the agent L__l the commaon representative
Name and Addross Stats nalkty Skate of Rosldence
BAUDON, Claude, R. |
EFO - Ca Telophans No.
12 oL oty Facsimile No.
@ [Teloprinter No.

2. The Intomational Buresu hareby natifles the applicam that the following changs hes besn recorded concemming:
[] e addreas

[X] the name

BAUDOIN, Claude, R.

3. Further absarvations, If necessary:

4 A copy of this notification has baen sant to:

[X] the recelving Office
[] the mernatonal Searching Authority
|:| the Intarnational Praliminary Examining Authority

—_—

m

E tha designated Offices conosemed
D the slocted Offices canosmed

[] ever

[] thenstonamy ~ [] the residence
wtions Sute of Residence
“Tolephone No.
aaim
[Teleprintar No.

Facsimlile Na. (41-22) 338-70-80

Authorized officer
Sun LEE

Telophone No. (41-22) 338 8710

Form PCT/ARGOS {(March 1984)
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TRATADO DE COOPERACION DE PATENTES

31
PCT De la OFICINA INTERNACIONAL
NOTIFICACION DE REGISTRO Para:
DE UN CAMBIO ROSENTHAL, Alan, D.
Ospa & May L.L.P.
(Regla 92 bis. 1 del PCT e f;'zt: a';"é:may Street
Instrucciones Administrativas, Seccién 422) Houston, TX 77010 .
Fecha de envio por comeo (dla/mes/afio) Estados Unidos de América
04 de Junio de 2004 (04.06.2004)
Archivo de referencia del solicitante o agente NOTIFICACION IMPORTANTE

09469/008WO1

Solicitud Intemacional No.
PCT/US2003/013298

Fecha de registro intemacional (dia/mes/afio)
28 de Abril de 2003 (28.04.03)

1. Las siguientes indicaciones aparecieron en el registro en relacién con:

[ el solicitants [ el inventor X el agente [ el representante com(n
Nombre y Direccién
ROSENTHAL, Alan, D. Pals de Nacionalidad | Pals de Residencia
Osha Novak & May L.L.P.
Suite 2800 No. Teléfono
1221 McKinney Street (713) 228-8600
Houston, TX 77010 No. Facsimile
Estados Unidos de América (713) 228-8778

No. Teleprinter

2. La Oficina Intemacional por el presente notifica al solicitante que el siguiente cambio se ha

registrado en relacién con:
[[1la persona__[] el nombre la direccién

[] la nacionalidad [] la residencia

Nombre y Diraccion

ROSENTHAL, Alan, D.
Osha & May L.L.P.

Suite 2800

1221 McKinney Street
Houston, TX 77010
Estados Unidos de América

Pals de Nacionalidad Pals de Residencia

No. Teléfono
(713) 228-8600

No. Facsimile
(713) 228-8778

No. Teleprinter

3. Otras observaciones, sl fuese necesario:

4. Se ha enviado una copia de esta notificacién a:

X1 1a Oficina que reclbe [l 1ss Oficinas designades relacionadas
[ la Autoridad de Basqueda Intemcional [ les Oficinas seleccionadas relacionadas
[ la Autoridad de Examen Preliminar Intemacional O otros:
The International Bureau of WIPO Funcionario autorizado
34, chemin des Colombettes K-Nam HA

1211 Geneva 20, Switzerland
Facsimile No.: (41-22) 338.70.90

Teléfono No.: (41-22) 338 8031

Forma PCT/B/306 (Marzo 1904)
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Copy for the designatad Office (DOVEP) PCT/US2003/013298
PATENT COOPERATION TREATY 31
From the INTERNATIONAL BUREAU
PCT To:
NOTIFICATION OF THE RECORDING ROSENTHAL, Alan, D.
OF A CHANGE Osha & May P
Sulte 2800
{PCT Rule 92bis.1 and
Administrative I:nmetlonu. Section 422) mg;‘%n;vmﬁ?ﬂ
United States of America
Duts of malfing {dey/montivysar)
04 June 2004 (04.06.2004)
A CSeoa/O0eWO! IMPORTANT NOTIFICATION
intasnationsl spplicetion No. Intemational filing date (day/month/year)
PCTAJS2003/013298 28 April 2003 (28.04.2003)

1. The following Indiortions appesred on reconrd conosming:
[] the appiicare [[] the imvarser

E‘] the sgem

D the comman representative

Name and Address

ROSENTHAL, Alan, D.
Oll'll Nmk May L.L.P.

Sulte
1221 McKInM; Strest
Unlud tates of Amerlen

2. The intyrnationsl Bursau herelyy notifies the applicant that the follewing changs has besn recordad conosming:

Ry State of Residanoce

Telsphona Na.

{713) 228-83600
Ils No.

{713) 228-8778

“Taleprinter No.

E the repeiving Office
[ ] e intemationsi Searching Authoriy
(] the tmernationat Pretiminary Examining Authorky

D the person D the name @ tha address D the nationality D the residence
Nams and Address of Nationality Sute snce
HOSENTHALLAIln, D.
g"ﬁ: & May Teluphone No.
1221 MeKInn%w {713} 228-8600
Unlud tes of Amarics (713) 2266778 %

77 7
3. Further cbsarvations, if necassary:
4. A oopy of this notifiostion has been sent to:

oL B Pl

2

m the deaignated Offives eoncsrmed
D the slecied Offices concemed

D other:

The beemstionsl Bureau of WIPO
34, chamin das Coloenhating
1211 Geneva 20, Switeariand

Facsimils No. (41-22) 338.70.80

Authoried offioer
Ki-Nam HA

Telephons No. (41-22) 338 8031

Form PCTARA0S (March 1884)

W
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TRATADO DE COOPERACION DE PATENTES

PCT

NOTIFICACION DE REGISTRO
DE UN CAMBIO

(Regla 82 bis. 1 del PCT e
Instrucciones Administrativas, Seccion 422)

Fecha de envio por comeo (dla/mes/afio)
28 de Mayo de 2004 (26.05.2004)

De la OFICINA INTERNACIONAL

Para:
ROSENTHAL, Alan, D.
Osha Novak & May L.L.P.
Suite 2800
1221 McKinney Street
Houston, TX 77010
Estados Unidos de América

PCT/US03/13208 P{

Archivo de referencia del solicitante o agente
09465/008WO1

NOTIFICACION IMPORTANTE

Solicitud Internacional No.
PCT/US2003/013208

Fecha de registro intemacional (dia/mes/afio)
28 de Abril de 2003 (28.04.03)

1. Las siguientes indicaciones aparecieron en el registro en relacién con:

] el solicitante ] el inventor [ el agente ] el representante coman
Nombre y Direccién
ROSENTHAL, Alan, D. Pais de Nacionalidad Pals de Residencla
Rosenthal & Osha L L.P.
Suite 2800 No. Teléfono
1221 McKinney Street (713) 228-8600
Houston, TX 77010 No. Facsimile
Estados Unidos de América (713) 228-8778
No. Teleprinter

2. La Oficina Internacional por el presente notifica al solicitante que el siguiente cambio se ha

registrado en relacién con:

[]lapersona []el nombre la direccién [ ] la naclonalidad [] la residencia
Nombre y Direcclén
Pals de Nacionalidad Pals de Residencia
ROSENTHAL, Alan, D.
Osha Novak & May L.L.P. No. Teléfono
Suite 2800 (713) 228-8600
1221 McKinney Street No. Facsimile
Houston, TX 77010 (713) 228-8778
Estados Unidos de América No. Teleprinter

3. Ofras observaclones, si fuese necesario:

4. Se ha enviado una copia de esta notificacién a:

B4 ta Oficina que recibe
] la Autoridad de Biisqueda Intemcional

B4 1as Oficinas designadas relacionadas
[] las Oficinas seleccionadas relacionadas

[ la Autoridad de Examen Preliminar Intemacional ] otros:
The International Bureau of WIPO Funcionario autorizado
34, chemin des Colombettes Sun LEE

1211 Geneva 20, Switzeriand
Facsimile No.: (41-22) 338.70.90

Teléfono No.: (41-22) 338 8710

Forma PCTAB/308 (Marzo 1894)




SATENT COOPERATION TREATY

Basa Dlh
Dus Date:
Deatitine:_~7/ . ¢ From the INTERNATI NAL BU
ittty __ ¥ V72— PCT Tor: 89
&
NOTIRCATION OF THE RECORDING May
ROSENTHAL, Alan, D. L
OF A CHANGE Osha Novak & May LLP. La
Sulte 2800
(PCT Rule 92bis.1 end 1221 MeKinn
oy Street
Administrative Instructions, Section 422) . Houston, TX 77010
United Stetes of Amarica
Dute of malling {dey/monthiyear)
26 May 2004 {26.05.2004)
Applicant's er agant's fils relerence
03469/008WO1 IMPORTANT NOTIFICATION
Internmtional appllsstion No. intemeticned fiing dete (day/monthiyesr)
PCTAJS2003/013298 28 April 2003 (28.04.2003)
1. The following Indicstions appesred on record concerning:
D the applisant D the Inventor [X] the spem [] tw common represemative
Name and Address [ Ststm of Resldence |
n«.&'ﬂl?ﬁ‘b.h."n ROTTTL Y
1221 M%( 31%‘“ {713) 228-8600
~Feceimite Ro.
Un of America (713) 228-8778
[~ Telopdinter No-
. | 2 The internationsl Buresu hereby notifies the applioant that the following change has been recorded conceming:
[] tvperson [] merame [X] the scdress Dnm-uw [[] theresidense
Nnn- lnd Address Sute of Netionalilty te of Residence
Alan,
Oshl mt Mly LLP Tako o,
1221 McKIn t.reat (713) 228-8600
~FacsimBe No.
Unltnd g’um ol'Amo (713) 228-8778
~Talepcintar No.

A Fyrther cbesrvations, if necessary:

[X] the recetving office
[[] thetnemmetianat Sesrohing Authorkty
[} the tmormstionai Pretiminary Examining Authority

4. Aocopy of this notifiostion has been sent to:

[E the designated Officss concerned
D the efected Offices conosmed

(] other

+ The intarmational Buresu of WIFO
34, chamin des Colombeting
1211 Genova 20, Switseriand

Facsimile No. {41-23) 338.70.00

Authorized officer
Sun LEE

Telephone No. (41-22) 358 8710

Form PCT/AB/308 (March 1094)
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CAPITULO REIVINDICATORIO COMO FUE
ORIGINALMENTE PRESENTADO EN FASE
INTERNACIONAL JUNTO CON SU
TRADUCCION
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[e1]

(2]

[c3]

[c4}

(5]

[<6]

WO (131093960 PCT/US03/13298
49

Claims

A method for assessing an information security policy and practice of an
organization, comprising:

determining a risk associated with the information security policy and practice;
collecting information about the information security policy end practice;
gencrating a rating using a security maturity assessment matrix, the collected

information, and the risk associated with the information security policy

and practice;

genorating a list of corrective actions using the rating;

exccuting the list of comrective actions to create a new security information
policy and practice; and

monitoring the new security information policy and practice.

‘The method of claim |, further comprising:

gencerating A ncw rating using the security capability assessment matrix when
there is a change in an information security emvironment of the
organization.

The method of claim 1, further comprising:

generating a graphical agsessment of the rating.

The method of claim 3, wherein the graphical assessment of the rating is
generated by a security maturity assessment reporting tool.

The method of claim 4, wherein the security maturity assessment reporting too! -
comprises functionality to track the rating of the security information policy
and practice over time.

The method of claim 4, wherein the security maturity assessment reporting tool
comprises functionality to graphically compare the rating to a rating goal.
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[e7]

[<8]

[c9]

[c10}

[el1]

[e12]

[e13]

[c14)

[c15]

WO 031093960 PCT/USUN 13298

The method of claim 1, the collecting information comprising collection of
documentation detailing the information security policy and practice of the
organization.

The method of claim 1, the security assessment matrix comprising 8 matrix in
which each of a plurality of columns denote a maturity level and cach of a
plurality of rows denote a perticular information security feature such that the
intersection of one of the plurality of columns with cne of the plurality of rows

is n capability maturity level.

The method of claim 8, wherein cach of the plurality of rows is a grouping of
British Standurds Institution 7799 itcms.

The method of claim 8, wherein each of the plurality of rows is a grouping of a
set of controls outlining best mode practices in information security.

The method of claim 8, wherein each of the plurality of rows is a grouping of
Intcrnational Organization for Standardization 17799 items.

The method of claim 8, wherein each of the plurality of columns is a maturity
level defined in accordance with the Cepability Maturity Mode! of the Software
Enginecring Institute.

The method of claim 9, the grouping of British Standards Institution 7799
items comprising a British Standards Institution 7799 category.

The method of claim 11, the grouping of International Organization for
Standardization 17799 items comprising en International Orgenization far
Standardization 17799 category.

The method of claim 1, the generating the list of carrective actions compriging
comparing a description of a current maturity level of an organization for each
of a plunality of information security items in the security asseasment matrix

4



fc16)

[c17]

[c18]

WO 037093960 . PCT/US03/12298

with a description of a desired maturity level for each of the phurality of
information sccuritly items.
An apparatus for assessing an information security policy and practioe of an

organization, comprising:
means for determining a risk associated with the information security policy

and practice;
means for collecting information about the information security policy and
practice;

means for gencrating a rating using a security maturity assessment matrix, the
collected information, and the risk associated with the information
sccurity policy and practicc;

means for generating a list of corrective actions using the rating;

means for executing the list of corrective actions to create a new security
information policy; end

mcans for monitoring the new security information policy.

The apparatus of claim 16, further comprising:

means for generating a new rating using the security maturity assessment
matrix if there is a change in the information security environment of the
orgenization.

A computer system for assessing an information security policy and practice of

an organization, comprising;

a procceasor;

a memory,

an input means; and

software instructions stored in the memory for enabling the computer system
under control of the processor, to perform:
determining a risk associated with the information security policy and

practice;

25
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collecting information about the information security policy and practice
using the input means;
generating e rating using a security maturity assessment matrix, the
collected information, and the risk associated with fhe
information security policy and practice;
generating a list of corrective actions using the rating;
executing the list of corrective actions to create a new sccurity
information policy and practice; and
monitoring the new security information policy and practice,
[c19] The computer system of claim 18, further comprising:
software instructions to perform generating a new rating using the security
maturity assessment matrix if there is a change in the information
security environment of the organization.
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REIVINDICACIONES

1. Un método para estimar o evaluar una poli-
tica y préactica de seguridad de informacién de una orga-
nizacién, caracterizado porque comprende: determinar un
riesgo asociado con la politica y practica de seguridad
de informacién; capturar informacifn respecto a la poli-
tica y practica de seguridad de informacién; generar una
calificacién utilizando una matriz de evaluacién de madu-
rez de seguridad, la informacién capturada y el riesgo
asociado con la politica y préictica de seguridad de in-
formacién; generar una lista de acciones correctivas uti-
lizando la calificacibén; ejecutar la lista de acciones
correctivas para crear una nueva pelitica y préctica de
informacién de seguridad; y supervisar la nueva politica

Yy practica de informacién de seguridad.

2. El método de conformidad con la reivindica-
cién 1, caracterizado porque ademds comprende: generar
una nueva calificacién utilizando la matriz de evaluacién
de capacidad de seguridad, cuando hay un cambio en un am-

biente de seguridad de informacién de la organizacién.

3. El método de conformidad con la reivindica-
cién 1, caracterizado porque ademis comprende generar una

evaluacidén grdfica de la calificacién.
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4. Bl método de conformidad con la reivindica-
cién 3, caracterizado porque la evaluacién grafica de la
calificacién se genera por una herramienta para reporte

de evaluacién de madurez de seguridad.

5. El método de conformidad con la reivindica-
cién 4, caracterizado porque la herramienta para reporte
de evaluaci6n de madurez de seguridad comprende funciona-
lidad para dar seguimiento a la calificacién de la poli-

tica y practica de informacién de seguridad con el tiem-
po.

6. El método de conformidad con la reivindica-
cién 4, caracterizado porque la herramienta para reporte
de evaluaci6n de madurez de seguridad comprende funciona-
lidad para comparar graficamente la calificacién con una
meta de calificacién.

7. El método de conformidad con la reivindi-
cacién 1, caracterizado porque la recolecci6n de informa-
cién comprende recolectar documentacién gque detalla la
politica y prédctica de seguridad de informacién de la or-
ganizacién.

8. El método de conformidad con la reivindica-
cién 1, caracterizado porque la matriz de evaluacién de
seguridad comprende una matriz en donde cada una de una
pluralidad de columnas denota un nivel de madurez y cada

una de una pluralidad de hileras denota una caracteristi-
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ca de seguridad de informacién particular de manera tal
que la interseccién de una de la pluralidad de columnas
con una pluralidad de hileras es un nivel de madurez de
capacidad.

9. El método de conformidad con la reivindica-
cién 8, caracterizado porque cada una de la pluralidad de
hileras es un agrupamiento de los items de la Institucién
de Normas Brit&nica 7799 (British Standard Institution
7799) .

'10. El método de conformidad con la reivindi-
cacién 8, caracterizado porque cada uno de la pluralidad
de hileras es un agrupamiento de un conjunto de controles
que establecen las practicas de mejor modo en seguridad
de informacién.

11. El método de conformidad con la reivindi-
cacién 8, caracterizado porque cada uno de la pluralidad
de hileras es un agrupamiento de loe items de la Organi-
zacién Internacional para Normalizaciémn 17799 (Interna-
cional Organization for Standardization 17799).

12. El1 método de conformidad con la reivindi-
cacién 8, caracterizado porque cada una de la pluralidad
de columnas es un nivel de madurez definido de acuerdo
con el Modelo de Madurez de Capacidad (Capability Maturi-
ty Model) del Inastituto de Ingenieria de Soporte Légico

(Software Engineering Institute).
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13. El método de conformidad con la reivindi-
cacién 9, caracterizado porque el agrupamiento de los
ftems de la Institucién de Normas Britdnica 7799 (British
Standard Institution 7799) comprende una categoria de la
Institucifn de Normas Brité@nica 7799 (British Standard
Institution 7799).

14, El método de conformidad con la reivindi-
cacién 11, caracterizado porque el agrupamiento de los
fitems de la Organizacién Intermacional para Normalizacién
17799 (Internacional Organization for Standardization
17799) comprende una categoria de la Organizacién Inter-
nacional para Normalizacién 17799 (Intermacional Organi-
zation for Standardization 17799).

15. El método de conformidad con la reivindi-
cacién 1, caracterizado porque generar la lista de accio-
nes correctivas, comprende comparar una exclusién de un
nivel de madurez actual de una organizacién por cada uno
de una pluralidad de Iftems de seguridad de informacién en
la matriz de evaluacidn de seguridad, con una descripcién
de un nivel de madurez deseado por cada uno de la plura-
lidad de items de seguridad de informacién.

16. Un aparato para estimar una politica y
prctica de seguridad de informacién de una organizacién,
caracterizado porque comprende: medios para determinar un

riesgo asociado con la politica y practica de seguridad
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de informacién; medios para recolectar informacién res-
pecto a la politica y préctica de seguridad de informa-
cién; medios para generar una calificacidén utilizando una
matriz de evaluacién de madurez de seguridad, la informa-
cién recolectada y el riesgo asociado con la politica y
prictica de seguridad de informacién; medioa para generar
una lista de accionee correctivas utilizando la califica-
cién; medios para ejecutar la lista de acciones correcti-
vas para crear una nueva politica de informacién de segu-
ridad; y medioe para supervisar la nueva politica de in-
formacién de seguridad.

17. El aparato de conformidad con la reivindi-
cacién 16, caracterizado porque ademis comprende: medios
para generar una nueva calificacién utilizando la matriz
de evaluacién de madurez de sequridad si hay un cambio en
el ambiente de smeguridad de informacién de la organiza-
cidén.

18. Un sistema de computadora para estimar una
politica y prdctica de seguridad de informacién de una
organizacién, caracterizado porque comprende: un procesa-
dor; una memoria; medios de alimentacién; e instrucciones
de soporte 1l6gico almacenadas en la memoria para permitir
que el sistema de computadoras bajo el control del proce-
pador, realice: determinar un riesgo asociado con la po-

litica y practica de seguridad de informacién; recolectar
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informacién respecto a la politica y practica de seguri-
dad de informacién utilizando los medios de alimentacién;
generar una calificacifn utilizando una matriz de evalua-
cién de madurez de seguridad, la informacién recolectada
y el riesgo asociado.con la politica y préctica de segu-
ridad de informacién; generar una lista de acciones co-
rrectivas utilizando la calificacién; ejecutar la lista
de acciones correctivas para crear nuevae politica y
prictica de informaci6n de seguridad; y supervisar las
nuevas politica y préctica de informacién de segquridad.
19. El sistema de computadora de conformidad
con la reivindicacién 18, caracterizado porque ademis
comprende inatrucciones de soporte lé6gico para realizar
la generacién de una nueva calificacién utilizando la ma-
triz de evaluacién de madurez de seguridad si hay un cam-
bio en el ambiente de sequridad de informacién de la or-

ganizacién.

q



ANEXO EXPLICATIVO DE MODIFICACIONES A LAS

REIVINDICACIONES

En ejercicio del derecho conferido por el Articulo 28 numeral 1 del
Tratado de Cooperacién en materia de Patentes PCT, atentamente
me permito Informar a ese Despacho que el capitulo relvindicatorio
tal como fue presentado originailmente en Fase Internacional ha

sido modificado.

Las modificaciones reallzadas se encuentran plenamente
sustentadas en la descripcién de la presente Invencién y en este
sentldo, no conflguran una ampliacidn del invento o de Ia

divulgacién contenida en la solicitud presentada.
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METODO PARA EVALUACION DE MADUREZ DE SEGURIDAD

RESUMEN-OBJETO Y FINALIDAD DE LA INVENCION

Un método para estimar politica y préctica de
seguridad de informaci6n de una organizacién, que incluye
determinar un riesgo asociado con la polfitica y préctica
de sequridad de informacién, recolectar informacién res-
pecto a la politica y prictica de seguridad de informa-
cién, generar una calificacién utilizando una matriz de
evaluacién de una madurez de seguridad, la informacién
recolectada y el riesgo asociado con la politica y préc-
tica de seguridad de informacién, generar una lista de
acciones correctivas utilizando la calificacién, ejecutar
la lista de acciones correctivas para crear unas nuevas
politica y préctica de informaci6n de seguridad y super-
visar las nuevae politica y practica de informacién de

seqguridad.
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METOD PARA EVALUACION DE MADUREZ DE SEGURIDAD
ANTECEDENTES DE LA INVENCION

[0001] La seguridad de informacién abarca la
proteccién de informacién contra descripcién, transferen-
cia, modificacién o destruccién, no autorizadas, ya sea
accidentales o intencionales. La sequridad de informa-
cién se ha vuelto una consideracién predominante para or-
ganizaciones, como resultado de las tendencias hacia el
comercio electrénico, los negocios electrédnicos, el acce-
80 a la red y correo electrbnico por la red y correo
electrénico universal, y explotaciones de seguridad bien
publicadas. Como resultado, las organizaciones intentan
aplicar principios de seguridad de informacién en un mar-
co pragmitico.

[0002] Para permitir a las organizaciones
aplicar principios de seguridad de informacién en un mar-
co pragmidtico, se han desarrollado una cantidad de normas
y herramientas de informacién. Una norma ampliamente re-
conocida, BS7799/15017799, se desarroll$ por la Imstitu-
cién de Normas Brité&nica (BSI = British Standards Insti-
tution) y adopté por la Organizaciédn Internacional para
Estandarizacién (IS0 = International Organization for
Standardization). La norma BS7799/IS017799 es un con-
junto completo o extenso de controles que establecen las

précticas de mejor modo en seguridad de informacién. El
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objetivo de BS7799/I5017799 es servir como un solo punto
de referencia para determinar la apropiada politica de
seguridad de informacién para una variedad de sistemas de
organizaciones. La norma BS7799/I8017799 incluye 10 sec-
ciones, cada una que estd dirigida a un &Area especifica
de sBeguridad de informacién. Ver, "ISO17799 Security
Standard: ISO 17799 Compliance & Positioning" (Norma de
seguridad IS017799: Cumplimiento y ubicacién ISO 17799)

http://www.securityauditor.net/ isol7799/.

{oo03] El proceso de manejar el cumplimiento
con BS7799/IS017799 no es una tarea trivial. Como resul-
tado, una cantidad de productos de administraciSn de
riesgo y andlisis de riesgo, se han desarrollado para
ayudar a organizaciones a cumplir con 1la norma
BS7799/I5017799. Un producto es COBRA, que fue desarro-
lado por C & A Systema, Inc. COBRA se utiliza para se-
mi-automatizar el proceso de evaluacién. COBRA utiliza
una serie de cuestionarios en linea para obtener informa-
cién respecto a la politica de seguridad actual. Utili-
zando las respuestas a partir de los cuestionarios, CO-
BRA crea reportes gque proporcionan informacién reepecto a
la posicién de cumplimiento actual de la organizacién, en
una base de pasa/falla, con respecto a cada seccién de la

norma BS7799/IS017799.
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[0004] Otra herramienta que se ha desarrollado
para permitir a organizaciones aplicar principios de se-
guridad de informacién en un marco pragméitico, es el mo-
delo de Madurez de Capacidad en Ingenieria de Seguridad
de Sistemas (SSE-CMM = Systems Security Engineering Capa-
bility Maturity Model). El SSE-CMM se deriva de concep-
tos del modelo de madurez de capacidad del Instituto de
Ingenieria de Soporte Légico (SEI = Software Engineering
Institute) inicialmente creado para desarrollos de sopor-
te 1l6gico. BSSE-CMM describe las caracteristicas esencia-
les de un proceso de ingenieria en seguridad de organiza-
cién que debe existir para asegurar buena ingenieria de
seguridad. SSE-CMM no determina o receta un proceso o
norma tal como BS7799/1S017799, sino mis bien utiliza un
modelo que captura précticas generalmente observadas en
la industria. Adicionalmente, SSE-CMM se basa en un mo-
delo de madurez que define metas especificas y précticas
para todo el ciclo de vida de una oxganizacién. Ademés,
SSE-CMM define un procesc y reglas de evaluacién total
para ingenieria de seguridad dentro de una organizacidn.
Ver "System Security Engineering Capability Maturity Mo-
del-Model & Appraisal Method Summary April 1999," (Método
de Evaluaci6n y Modelo- modelo de madurez de capacidad de
Ingenieria de Seguridad de Sistemas, compendio abril

1999) http://www.sse-cmm.org/. La evaluacién resultante
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obtenida de aplicar SSE-CCM tipicamente no se asocia con
una herramienta de reporte para el nivel de madurez.
COMPENDIO DE LA INVENCION

[0005] En general, en un aspecto, la invencién
se refiere a un mé&todo para evaluar una politica y préc-
tica de seguridad de informacién de una organizacibén, que
comprende determinar un riesgo asociado con la préctica y
politica de seguridad de informacién, capturar informa-
cién respecto a la practica y politica de seguridad de
informacién, generar una calificacién utilizando una ma-
triz de evaluacién de madurez de sequridad, la informa-
cién capturada, y el riesgo asociado con la préctica y
politica de seguridad de informacifn, generar una lista
de acciones correctivas utilizando la calificacifn, eje-
cutar la lista de acciones correctivas para crear una
nueva politica y préctica de informacién de seguridad, y
supervisar las nuevas politicas y préacticas de informa-
cién de seguridad de informacién.

[0006] En general, en un aspecto, la invencién
se refiere a un aparato para estimar una politica y préc-
tica de sequridad de informacién de una organizacién, que
comprende medios para determinar un riesgo asociado con
la politica y préictica de seguridad de informacibén, me-
dios para capturar informacién respecto a la politica y

préictica de seguridad de informacifn, medios para generar
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una calificacién utilizando una matriz de evaluacién de
de seguridad, la informacién capturada y el riesgo aso-
ciado con la politica y préctica de seguridad de informa-
cién, medios para generar una lista de acciones correcti-
vas utilizando la calificacifn, medios para ejecutar la
lista de acciones correctivas para crear una nueva poli-
tica de informacién de seguridad y medios para supervisar
la nueva politica de informacién de seguridad.

[00Q7] En general en un aspecto, la invencién
Be refiere a un sistema de computadora para estimar una
politica y préctica de seguridad de informacién de una
organizacién, que comprende un procesador, una memoria,
medios de alimentacifn, e instrucciones de soporte légico
almacenadas en la memoria para permitir al sistema de
computadora bajo control del procesador, realizar la de-
terminacién de un riesgo asociado con la politica y préc-
tica de seguridad de informacién, capturar informacién
respecto a politica y préactica de seguridad de informa-
cién utilizando los medios de alimentacién, generar una
calificacién utilizando una matriz de evaluacién de madu-
rez de seguridad, la informacién capturada y el riesgo
asociado con la politica y practica de sequridad de in-
formacién, generar una lista de acciones correctivas uti-
lizando la calificacién, ejecutar la lista de acciones

correctivas para crear una nueva politica y practica de



10

15

20

25

informacién de seguridad y supervisar la nueva politica y
prictica de informacién de seguridad.

[0008] Otros aspectos y ventajas de la inven-
cién serén aparentes a partir de la siguiente descripcién
y reivindicaciones anexas.

BREVE DESCRIPCION DE LOS DIBUJOS

[0009] La Figura 1 ilustra un sistema de com-
putadora tipico.

[0010] ILa Figura 2 ilustra un diagrama de flu-
jo que detalla el método de evaluacién de madurez de se-
guridad, de acuerdo con una modalidad de la invencién.

[0011] La Figura 3 ilustra una porcién de un
reporte de la herramienta de reporte de evaluacién de ma-
durez de seguridad, de acuerdo con una o mis modalidades
de la invencién.

[0012] La Figura 4 ilustra un diagrama de flu-
jo que detalla el método para evaluacién de madurez de
seguridad de acuerdo con otra modalidad de la invencién.

DESCRIPCION DETALLADA

[0013] Modalidades ejemplares de la invencidn
se describirdn con referencia a los dibujos acompafiantes.
ftems semejantes se denotan con nGmeros de referencia se-
mejantes a través de los dibujos, por consistencia.

[0014] En la siguiente descripcién detallada

de la invencién, se establecen numerosos detalles especi-
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ficos a fin de proporcionar una comprensién mis completa
de la invencién. Sin embargo, serid aparente para una
persona con destreza ordinaria en la especialidad que la
invencién puede practicarse sin estos detalles especifi-
cos. En otras instancias, caracteristicas bien conocidas
no se han descrito en detalle para evitar obscurecer la
invencién.

[0015] La invenciSn ademis se refiere a un mé-
todo para estimar una madurez de seguridad de la organi-
zacién. Ademés, la invencién se refiere a estimar la ma-
durez de seguridad de una organizacién utilizando una ma-
triz de evaluacién de seguridad. Ademis, la invencién se
refiere a basar la matriz de evaluacién de seguridad en
la norma BS7799/I8017799 y el Modelo de Madurez de Capa-
cidad (CMM = Capability Maturity Model). Ademés, la in-
vencién se refiere a un método para proporcionar resulta-
dos cuantitativos, orientados en acciones, utilizando la
matriz de evaluacién de sequridad. Adem#s, la invencién
se refiere a un método para comparar la madurez de segu-
ridad de una organizacién a una meta predeterminada o a
la madurez de seguridad de la misma organizacifn en otro
punto en el tiempo, o al nivel de madurez de seguridad
obligado por otra organizacién o autoridad.

[0016] La invencién puede implementarse vir-

tualmente en cualquier tipo de computadora independiente-
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mente de la plataforma empleada. Por ejemplo, como se
ilustra en la Figura 1, una computadora tiIpica (28) in-
cluye un procesador (30), memoria asociada (32), un dis-
positivo de almacenamiento (34), y numerosos otros ele-
mentos y funcionalidades tipicos de las computadoras ac-
tuales (no mostrados). La computadora (48) también puede
incluir medios de alimentacién tales como un teclado (36)
Yy un ratén (38), y medios de salida, tales como un moni-
tor (40). Aquellos con destreza en la especialidad apre-
ciarédn que estos medios de alimentacién y salida pueden
tomar otras formas en un ambiente accesible.

[0017] El Método de Evaluacibén de Madurez de
Seguridad (SMA = Security Maturity Assessment) involucra
cinco etapas distintas: (1) conciencia y compromiso de
administracién, (2) evaluacién de madurez de seguridad,
(3) plan de accién correctiva (CAP = Corrective Action
Plan), (4) ejecucién de plan de acciédn correctiva (CAPE =
Corrective Action Plan Execution), y (5) supervisién con-
tinta. Cada una de las etapas anteriormente mencionadas
se explica a continuacién con mayor detalle. Aquellos
con destreza en la especialidad apreciar&n que los nom-
bres empleados para denotar las etapas pueden variar sin
separarse de la invencién,

[0018] La Figura 2 ilustra un diagrama de flu-

jo que detalla el mé&todo SMA de acuerdo con una modalidad
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de la invencién. El método SMA se inicia al asegurar que
una administracién de una organizacién esté consciente y
comprometida en mejorar las précticas y politicas de se-
guridad de informacién de la organizacién (etapa 100).
Una entidad de evaluacién (por ejemplo individuo/compafiia
que realiza la evaluacién) luego estima las préacticas y
politicas de seguridad de informacién de la organizacién
(etapa 102). ©Utilizando la informacién lograda en 1la
etapa 102, la entidad de evaluacifn desarrolla un plan de
accién correctiva (etapa 102). El plan de accién correc-
tiva subsecuentemente se ejecuta (etapa 102). Si la or-
ganizacién desea una supervisifn continia después de la

ejecucién del plan de accién correctiva (etapa 108), en-

tonces la entidad de evaluacifén puede supervisar conti-

nuamente las politicas y précticas de informacién revisa-
das de la organizacién (etapa 110). Viendo la supervi-
8ién continGa, el método puede regresar a la etapa 100
para asegurar que la administracién de la organizacién
afin esté al tanto conciente y comprometida o proceda po-
tencialmente en forma directa a la etapa 102 si la admi-
nistracién de la organizacién continta estando consciente
y comprometida. Si la organizacién no desea tener super-
vieibn continua después de la ejecucién del plan de ac-

cién correctiva (etapa 108) entoncee termina el método.
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[0019] La etapa de conciencia y compromiso de
administracién es la primer etapa del método SMA y se
utiliza para elevar conciencia dentro de la administra-
cién de la organizacién que se estima e iniciar captura
de informacién. Especificamente, en la etapa de concien-
cia y compromiso de administracién, una entidad de eva-
luacién obtiene informacién para comprender las metas de
negocios de la organizacién. Ademads, la entidad de eva-
luacién recolecta informacién para comprender los riesgos
asociados en términos de seguridad de informacié6mn. Por
ejemplo, si la organizacién estid utilizando una red de
&rea local (LAN = Local Area Network) inaldmbrica, hay
diferentes riesgos de seguridad de informaciébn para con-
siderar que si la organizacién utiliza una LAN convencio-
nal, en donde todas las computadoras est&n conectadas me-
diante cable Ethernet. Adicionalmente, la identidad de
evaluacién crea conciencia en la organizacién al presen-
tar la metodologia y método de evaluacién de madurez de
seguridad. En una o mis modalidades de la invencién, la
entidad de evaluacién también puede proporcionar informa-
cién adicional respecto a las normas subyacentes, por
ejemplo la norma ISO. En una o mis modalidades de la in-
vencién, la entidad de evaluacién también puede propor-
cionar una explicacién de un concepto del modelo de madu-

rez como se aplica a la evaluacidén de seguridad.

A\
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[0020] La etapa de evaluacién de madurez de
seguridad se inicia por la entidad de evaluacién que
identifica participantes requeridos para realizar SMA.
Adicionalmente, la entidad de evaluacifn, en conjunto con
la organizacién, determina el efecto y costo a utilizar
para realizar SMA. Una linea de tiempo, también se esta-
blece para permitir que la entidad de evaluacién y la or-
ganizacién tengan un medio para dar seguimiento al avance
de SMA. En este punto, en una o mas modalidades de la
invencién, la entidad de evaluacién puede solicitar que
la organizacién firme un contrato de evaluacién para ase-
gurar compromisos por la organizacién a seguir con SMA.
Una vez que se han completado las etapas anteriormente
mencionadas, la entidad de evaluacién procede a realizar
SMA.

[0021] La entidad de evaluacitn inicia SMA al
capturar documentos que detallan las politicas y précti-
cas de seguridad de informacién existentes de la organi-
zacion. Después de revisar los documentos capturados,
tipicamente se obtiene informacién adicional mediante en-
trevistas con participantes identificados al inicio de
esta etapa. Utilizando la informacién obtenida de los
documentos recolectados y las entrevistas, se genera una
calificacién preliminar. La calificacién preliminar de-

talla la madurez de las secciones individuales y el nivel
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de madurez total de las précticas y politicas de seguri-
dad de informacién de la organizacién.

[0022] En una o mis modalidades de la inven-
cibén, la calificacién preliminar se genera utilizando una
matriz de evaluacién de seguridad (SAM). La SAM define
cada nivel de madurez para cada item de seguridad de in-
formacién. La SAM incluye 61 hileras que corresponden a
los grupos de los sitios de seguridad de informacién de
la norma BS7799/I8017799 y cinco columnas que definen el
nivel de madurez. Loe cinco niveles de madurez, dispues-
tos del menoe madurc a mis maduro, son inicial {(nivel 1),
repetible (nivel 2), definido (nivel 3), administrado
(nivel 4) y optimizacién (nivel 5). Por cada intersec-
cién de hilera y columna, hay un pirrafo que define un
nivel especifico de "madurez de capacidad®". Los parrafos
contenidos en una hilera determinada del SAM representan
niveles de madurez de capacidad sucesivos para el mismo
item de seguridad de informacién. Adem&s, algunas hile-
ras del SAM representan niveles de madurez de capacidad
sucesivos asociados con un solo Item de seguridad de in-
formacién, como se describe en un parrafo de la norma
BS7799/1S017799. Otras hileras de la SAM pueden repre-
sentar niveles de madurez de capacidad sucesivos de Items
de seguridad de informacién que la norma BS7799/I5017799

describe en secciones o pArrafos separados.

X’
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[0023] En una o mis modalidades de la inven-
cién, una definicién de ftem por cada item de seguridad
de informacién se incluye en la SAM. La definicién de
item actfia como una leyenda para las definiciones de ni-
vel para un item de seguridad de informacién particular.
Ademis, en una o m&s modalidades de la invencién, la SAM
incluye definiciones de nivel como sigue: nivel 1-
inicial, nivel 2-no escrito, pero comunicado por asesoria
o entrenamiento; nivel 3-escrito; nivel 4-se define res-
ponsabilidad; nivel S5-existe proceso para atrapar desvia-
ciones y mejorar la seguridad de informacién para evitar-
las. Ademés, en una o mids modalidades de la invencién,
la SAM incluye requerimientos de alcance. Los requeri-~
mientos de alcance indican a que diversos aspectos de las
operaciones de la organizacién deben aplicarse los crite-
rios establecidos en una hilera particular de la SAM.

(0024] La combinacién de una cierta definicién
de nivel (por ejemplo nivel 1) con un iftem de seguridad
de informaci6n (es decir una hilera especifica de la SAM
(produce un criterio especifico que una persona con des-
treza en la especialidad podr& aplicar para establecer si
la organizacién que se estima satisface, falla o excede
este nivel de madurez pare este item de seguridad de in-
formacién. Ademds, aquellos con destreza en la especia-

lidad pueden aplicar la definicién general del nivel de

4t
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madurez (nivel 1 a 5) a un item de seguridad de informa-
cién especifico, de manera tal que puedan determinar f&-
cilmente s8i la organizacién que se estima satisface, fa-
lla o excede este nivel de madurez para este item de se-
guridad, incluso si el criterio especifico establecido
en la interseccitn de estas hilera y columna de la SAM,
es por alguna razén, no directamente aplicable en el caso
de esta organizacién.

[0025] La Tabla 1 ilustra la SAM de acuerdo

con una o mis modalidades de la invencién:

4B
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Tabla 1. Matriz de Evaluacién de Seguridad

Catego- Nivel 1 INivel 2 Nivel 3 |[Nivel 4 (Ad-|Nivel 5 (Opti- |Requeri-
rias (Inicial) (Repeti- (Defini- |ministrado) |[mizacién) mientos de
Iso ble) do) alcance
17799

Definicio- ﬂNo escrito, |[Escrito |[Se define Existe proceso

nes de Nivel pero comu- responsa- para atrapar

==> nicado por bilidad desviaciones y

Definiciones entrena- hacer mejoras

de Items miento o conatantes

I asesoria

\/
III |Poli-4Cobertura de |No hay po- |Existe po- [Existe Politica de |Claras respon- |Meta y
.1 |[tica |Politica de [lftica de [|lftica de |politica |seguridad sabilidades y |principio

Seguridad seguridad |Seguridad, |especifi- |cubre todas |[mecanismos vi-|de toda
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de Revisién de |[vigente pero como |ca, esta-|las dreas de|gentes para seguridad
Segu-limplementa- una decla- |blece Inegocios. actualizar la |de infor-
ri- |cién efecti- racién ge- |claramen- [Politica de |[politica si se|macién Ad-
dad |va de poli- neral. In-|te en de- |gseguridad es|requiere des- |ministra-
de tica de se- ferir lo talle lo |propiedad de|pués de cada |cién y
In- |guridad de que es es- |que es funciones infraccién de |responsa-
for- |informacién pecifica- |(obligado |apropiadas |la politica, |bilidades
ma- |Revisién de mente obli- |o prohi- |incluyendo [también si para com-
cién |[Politica de gado o bido. Una|IT, pero ocurren cam- |partir in-
Seguridad de prohibido |persona [también Fi- |bios de nego- |formacién
Informacién requiere "normal" |nanzas, HR, |cios (adquisi-
consultar 'puede Legal, etc. |cién, venta de
personal compren- |Politicas delactivos o de-
especiali- |derlo f&- |organizacién|sinversién, o
zado. No cilmente. [definen los |cambios prin-
hay revi- |Revisio- |papeles y cipales en
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17
siones re- |nes lle- |responsabi- |proceso tales
gqulares. vadae a |lidades para|como subcon-

cabo a seguir pro- |tratacién).

interva- |cedimientos.

los pero |Revisiones

no hay llevadas a

responsa- (cabo inter-

bilidad |valos y res-

de admi- |ponsabilidad

nistra- |de las revi-

cién cla- |[siones se

ra para |definen ex-

activar |[plicitamente

revisio- |en la poli-

nes o ex- |tica.

plotar
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resulta-
dos
Disponibili- [No hay co- |[La politica [No hay Comunicacién [Cada incidente|Conciencia
dad de Poli- |municacién |de seguri- ual de|de politica |de seguridad |y educa-
tica de Se- |de politica|dad se dis- |Politica |de seguridad|est4 sujeto a |cién del
jguridad para|de seguri- |cute con de Segu- |es parte de |un procedi- personal
Educacién de|dad a los [(los emplea- [ridad, IT escrito y|miento post Responsa-
Seguridad y |empleados |dos y per- |menciona- [procedimien- |mortem que in- [bilidades
Entrenamien- |(no exis- [sonal bajo |do en el |tos de per- |cluye una re- |y disposi-
to Técnico |[tente, o contrato o |tablero |[sonal. En- |visién de 8i |[tivos de
de los Em- limitado a |temporal, de avisos |trenamiento |se comunicaron|emergencia
pleados personal al contra- |pGblicos |y/o comuni- |correctamente |entrena-
IT). tar. y/o en la|cacién en las politicas |miento de
|pdgina de |[politica de [aplicables. Se|politicas
la red. sequridad ensefia a los |de seguri-
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ocurren al
menos una

vez al afio.

usuarios los
procedimientos
de reporte de

incidentes.

dad bien
definido
integrado
en el pro-
grama de
desarrollo
de perso-
nal res-
ponsabili-
dad de ad-
ministra-
cién en
proporcio-
nar entre-

namiento

de seguri-
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S

dad, in-
cluyendo
la especi-
ficacién
de un es-
critorio
limpio y
claras po-
liticas de
clasifica-
cién para
todos los

empleados.
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S2

Revisién
del Pro-
ceso de

Seguridad

Expe-
dido
una
vez,
nunca
revi-

sado

Ocasional-
mente revi-
sado si la
administra-
cién de al-
to nivel

(senior) si
los audito-
etc.

res,

lo piden

Revisién a
intervalos,
pero no hay
clara res-
ponsabilidad
de adminis-
tracién para
activar re-
vigiones de
resultados
de explota-

cién

Una entidad o

dos tienen
responsabili-
dad para el
proceso, y lo
|revisa regu-

larmente.

persona clara-

mente designa-

Hay un mecanismo

definido para revi-
sar y actualizar la
politica después de
cada incidente de

seguridad (g¢hay al-
go que falte de la
politica que pudie-
ra haber evitado el

problema?)

Responsa-
bilidad
de admi-
nistra-
cién ge-

neral
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Iv.

In- |;esponsa- No hay

frae |bilidad |asig-
stru |[de la nada
ctu- |protec- |[res-
ra cién de |ponsa-
de |valores |(bili-
Segu-indivi- |dad.
ri- |duales

dad

de

In-

for-

ma-

cién

Individuos
especificos
estin cons-
cientes de
su respon-
sabilidad
[por prote-
ger algunos
valores. La
lista de
responsabi-
lidades
asignadas
no estd do-

cumentada.

Una matriz
para respon-
sabilidad de
proteccién
de valores
existe y es-
t& publica-
da.

Una parte es-
pecifica es
responsable
por definir y
ntener la
E:triz de res-
[ponsabilidad
de la protec-
cién de valo-
res individua-
les. La accién
sucesiva de la
matriz se lo-
gra para ayu-

dar en inves-

tigaciones fu-

Responsabilidad de
seguridad es un
campo requerido del
proceso de adminis-
tracién de valores,
de manera tal que
ge crean hileras en
la matriz cuando se
obtienen nuevos va-
lores. A valores
sin una parte res-
ponsable se les po-
ne bandera inmedia-
tamente para accién

correctiva.

Valores
indivi-
duales se
refieren
a los va-
lores es-
pecificos
de la or-
ganiza-
cién (por
ej. com-
putado-
ras, im-
presoras,

medios,

etc.)
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turas.

Seguridad |[No hay |Individuos |Responsabi- |Una parte es- |Descripciones de La inter-
en defi- |proce- [especificos|lidad para Pecifica es trabajo y arreglos |pretacién
nicién de |so for{estin cons- |[toma de de- |responsable de supervisién de |se basa
trabajo y|mal- cientes de |cisiones de |por desarro- |personal se revisan [en la po-
recurgsos |mente [su respon- |seguridad se|llar las res- [peribédicamente para |[sicién

defi- |sabilidad. |ha asignado |ponsabilidades |adaptarse a las ne- |del tipo

nido. y documenta- |de trabajo, cesidades cambian- |SSO/IRT.

do.

supervisién de
personal y
convenios de
confidenciali-

dad.

tes de seguridad
del negocio. Tam-
bién se refiere
personal para fir-

mar y acordar los

convenios de confi-
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dencialidad.

Educacién
y entre-
namiento
de segu-
ridad de
informa-

cién

No hay |[Miembros
plan |clave del
de en- [personal se
trena- |lentrena o
miento |en una base
formallad-hoc.
mente
defi-
nido.

Entrenamien-
to para per-
sonal se de-
fine y rea-
liza perié-

dicamente.

Una parte es-
pecifica es
responsable
por definir el
plan de entre-
namiento que
desarrolla
programas de
entrenamiento
para todo el

personal.

Curriculum de segu-
ridad se revisa pe-
ri6édicamente para
adaptarse a las ne-
cesidades cambian-
tes del negocio.
Registros de entre-
namiento se revisan
contra politica y
las excepciones
llevan a actualiza-
ciones del programa

de entrenamiento.
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Proceso
de apro-
bacién
para ad-
quisicién
e insta-
lacién de
de insta-
laciones

IT.

No
existe
proce-

so de

cién.

Conocimien-
to infor-
mal, no do-

cumentado

|aproba{de las eta-

pas a se-
quir cuando
se adquie-
ren o rea-
lizan ins-
talaciones

IT.

Se define un
proceso de
aprobacién
claro para
la adquisi-
cién e ins-
talacién de
facilidades
IT y publica
en toda la

empresa.

Una parte es-
pecifica es
responsable
por definir y
mantener el
proceso de
aprobacién pa-
ra adquisicién
de instalacién
y colocacién

IT.

El proceso de apro-
bacién se realiza
peri6dicamente para
adaptarse a las ne-
cesidades cambian-
tes del negocio.

El proceso de apro-
bacién para cada
adquisicién y colo-
cacién de instala-
ciones IT se revisa
por precisién y se
lleva a cabo accién

correctiva cuando

sea apropiado.




QI

26

IV. |[Segu-{Control |No hay |[Control de |Las reglas |Acceso de ter- [Los registros de
2 |ri- |de Segu- |[meca- |acceso fi- |de control |ceras partes |acceso y la lista
dad |ridad de [nismo |sico permi- |de acceso estd vinculado|de terceras partes
de |Acceso a |de conite decisio- |[est&n docu- |con el resto |autorizadas se au-
ac- |Terceras |[trol |nee ad.hoc |mentadas. del sistema de|ditan regularmente
ceso |Partes por el per- |Hay contrato|seguridad de |y cambios a proce-
a para Ins- gsonal IT, al|formal con |la organiza- |dimiento se reali-
Ter- {talacién quienes se |cada parte |ci6n a través |zan cuando surge la
ce- [de Proce- les ha di- |[que requiera|de la expedi- |necesidad.
ras [dimiento cho infor- [acceso. cién de sefia-
Par- |[de Infor- malmente les de acceso
tes |macién que hacer. Yy se registran
los accesos.
IV. [Sub- |Controles [Ningu- |IT, Seguri- |Los procedi- |Hay un regis- |Se realizan proce- |Aplica-
3 |con- |[de segu- [no; dad, Legal, /mientos para|tro de contra-|dimientos en al me- |ciones
tra- |ridad pa- |los o Compras |[seguridad de|tista. Firman |nos una base anual |criticas
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ta- |ra con- contra-laplican a |contratista |la politica de|para mejoras posi- |quedan en
cién |tratistas [tistas |algunos pa- |ee documen- |seguridad, bles. casa
externos. |[se ma- |so8 regula- |tan por es- |convenios IP y Aproba-
nejan [res cuando |crito y per- [NODE. Audito- cién del
por el |se expiden |sonal y ad- |rfas se llevan propieta-
pro- contratos. |ministrado- |a cabo cuando rio del
pieta- |Estos pasos |res tienen |menos trimes- negocio.
rio de [no estén acceso a tralmente para Implica-
tarea |documenta- |ellos y es- |asegurarse que ciones
sin dos especi- |t&n cons- la lista de para pla-
poli- |ficamente. |cientes de |[contratistas nes de
ticas sus conteni- |estd al co- continui-
o pro- dos. rriente. El dad en el
cedi- propietario negocio.
mien- del proceso és Normas de
definido. y acata-
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Valores

tos, pero no

dos. La pro-

incrementales. No

28
tos miento
espe- seguridad
cifi- Procedi-
cos. mientos
de inci-
dentes de
seguri-
dad.
V.1|Res- |Cobertura [No hay |[Inventario [Inventario |Programa, ac- |Hay un proceso para |Inventa-
pon- |de Mante- |[inven- [manual, realizado de{tivadores, pa-|revisar lo que su- |rio de
sabi-nimiento |tario |ocasional, |acuerdo con |peles y res- |cede después de Valores
li- |de Inven- ante deman- [procedimien- [ponsabilidad [cada inventario. de Infor-
dad |tario de da. tos escri- |est&n defini- |[Los inventarios son [macién
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de estdn bien |piedad es cla-|incrementales no Inventa-
valo- definidos ra y se conoce|desde "cero" o 1li- |[rio de
res programa y [a través de lalnea de partida cada |[valores
eventos de |organizacién [vez. Los inventa- de Sopor-
activacién. |IT y adminis- |rios de valores son |te Légico
Tipicamente [tracién. automatizados. Inventa-
no estd au- rio de
tomatizado Valores
Fisicos
Facilidad [Los Hay conoci- |Hay un pro- |Hay mecanismo |Hay un mecanismo en [Reportes
de Alte- |valo- |miento in- |cedimiento |[de control sitio para revisar |impresos
racién de |res de |formal de |de cambio (por ej. con- |la efectividad del [Exhibi-
Valores |Infor- |que docu- |documentado |troles de ac- |proceso de control |[ciones en
de Infor- |macién [mentos cla- |que aplica a|ceso) para de cambio y detec- |Pantalla
macién pueden [sificados |todoe los evitar altera-|tar la necesidad Medio
ser no pueden |valores de |cién sin ade- E)or mejoras. Magnético
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alte- |ser altera- |informacién |cuada autori- Mensajes
rados |dos a vo- |clasifica- |zacién. Electr6-
sin luntad pero|dos. No hay nicos
con- no hay pro- [mecanismos Transfe-
trol |cedimientos|de control rencia de
sistemiti- |sisteméitico |Archivos
cos. en vigor.
Cobertura [No hay [Cubre algo |[Hay manual Procedimientos |[E1 entrenamiento de |Inventa-
de proce- [proce- |de valores |para manejo |para manejo de manejo de info. es |rio de
dimientos |dimiend{de informa- |de informa- |informacién parte de procedi- Valores
de manejo |tos en|cién. Hay |cién, men- |son propiedad |mientos de IT y de Infor-
de info. \rigor poca forma- |cionado en |por funciones [personal escrito. macién
para |lidad, no |la p&gina apropiadas in- |[Procesos en vigor Inventa-
manejo |lhay revi- |pGblica de |cluyendo IT, para reportar y rio de
de in- [siones re- |la red y cu- [pero también |aprender de casos |[Valores
gulares. bre esen- Finanzas, HR, |[cuando la informa- |de Sopor-
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fo. Aplicado cialmente Legal, etc. cién se ha manejada |te Légico
por unas todos los Politicas de [|incorrectamente. Inventa-
cuantas tipos de va- |[organizacién rio de
unidades de|lores y to- |definen los Valores
negocios. das las uni- [papeles y res- Fisicos
dades de ne- [ponsabilidades Inventa-
gocios. a seguir los rio de
procedimien- Servicios
tos. Reportes
Impresos
Exhibido-
res de
Pantalla
Medios
Magnéti-
cos Me-
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dios
Electré-
nicos
Transfe-
rencias
de Archi-
vos ("Ma-
nejo"=
copiado,
almacena-
miento,
transemi-
8ién
electrs-
nica,

transmi-
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v

8ién ha-
blada,
transmi-
gién,
destruc-
cién)
V.2|Cla- [Clasifi- [Sin Clasifica- |La clasifi- |Propiedad de |Clasificacién de Reportes
sifidcacién de|clasi- [ci6n ad cacién de la clasifica- |seguridad se reali- [Impresos
ca- |[Valores |[fica- |hoc, a la [valores de |[cién se define|za peribédicamente. |Archivos
cién |[de Infor- [cién iniciativa |informacién [claramente co- [Lista de documentos |de Inge-
de |macién del propie- [est& publi- |mo parte de con mids alta clasi- |nierfa
In- |Btiqueta- tario del |cada y "im- |los procedi- [(ficacién se realiza |(fotos,
for- |do de Va- documento. |pulsada" a [mientos de la |periédicamente. microfi-
ma- |lores de La mayoria |[todos los compafiia y es |Existen procedi- chas,
cién |Informa- de los doc- [propietarios |conocimiento |[mientos de descla- |etc.)
cién tos. no es-|de documen- |de la adminis- |sificacién. Exhibido-
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t&n marca- |tos poten- |tracién res en
dos. De es-|ciales. Cu- Pantalla,
tar marca- |bre seguri- Medios
dos, las dad. Infor- Magnéti-
etiquetas |macién cla- cos Men-
son incon- |sificada es- sajes
sistentes. |td etiqueta- electr6-
No hay cam- |[da, consis- nicos
pafia de tentemente. Transfe-
conciencia rencia de
sistemiti- Archivos
ca.
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VI.l|Segu- |Supervi- |Incompleto [Supervisién|Procedimientos|Una parte es- [Se revisan Solici-

ridad [gién del [o falta de|del solici- [documentados y[pecifica es ([procedimien- [tante se
en De-|nuevo s0- |supervi- tante se publicados pa- |responsable |tos regular- [refiere a
fini- |licitan- |9ién del ([realiza de |ra supervisién|por recibir y|mente para todos los
cién [te. Veri- [solicitan- [manera in- |del solicitan- |mantener el mejoras y empleados
de ficacién |te. Con- formal, no |te existen y |procedimiento |cumplimien- (contra-
Traba-|completa |tratacién |estd docu- |se utilizan de supervi- |tos. Los as- |tista,
joy |del CV de|de contra- [mentada y |por la organi- [sién. Resul- |pectos de se- [permanen-
Recur-|los nue- [tista no |no se rea- |zacién. tados de su- |guridad que |te o
sos vos soli-|es vetada [liza con- pervisién se |se encuentran|tiempo

citantes. |por HR. sistente- capturan en |relacionados [parcial)

Supervi- mente. el archivo HR|a fallas en

8ién de del solici- |el procedi-
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contra- tante. miento de su-
tista y pervisién
personal obligan a re-
temporal. visién inme-
diata y ac-
tualizacién
del procedi-
miento.
VI.2[Entre-|Concien- |Poca con- |Discutido |Documentado Papeles y Auditorias de
na- cia de ciencia de|con emplea- [por escrito y |responsabili- |[reconocimien-
miento|seguridad |[sequridad {dos y per- |disponible a |dades para tos de segu-
del del per- |corporati-|sonal bajo |todo el perso- [mantener y ridad se rea-
Usua- |sonal va. contrato o |nal. Empleados|comunicar la |lizan. Ocurre
rio temporal al |reciben una politica de |periédicamen-

contratar.

copia de poli-

tica de segu-

seguridad son

definidos. A

te un sistema

de confirma-
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£9

ridad al con-
tratar y se
requiere que

acusen recibo.

confirmacién
de la politi-
ca se da se-
guimiento y
almacena como
parte de la
politica HR

del empleado.

cién de reco-
nocimiento
peri6dicamen-
te y ante
cambios de la
politica de
seguridad. Se
analizan in-
cidentes para
mejorar el
desempefio pa-
ra los proce-
dimientos de

conciencia de

seguridad.
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69

Bducacién [No se pro-

de segqu-
ridad y
entrena-
miento

técnico

porciona
educacién
o entrena-

miento.

Educacién
de seguri-
dad y en-
trenamiento
técnico no
se propor-
cionan con-
sistente-
mente y la
responsabi-
lidad es a
la discre-
cién de la
administra-

cién.

Educacién de
seguridad estéd
documentada e
incluida como
parte del pro-
ceso de con-
tratacién. Ma-
pas de entre-
namiento téc-
nico existen
por cada em-

pleado.

Una parte es-
pecifica es
responsable
por definir y
mantener el
programa de
educacién de
seguridad y
entrenamiento
técnico. Re-
gistros de
entrenamiento
se capturan
en el archivo
de los em-

pleados. Re-

Planes de en-
trenamiento
se revisan
periédicamen-
te para cum-
plir con las
cambiantes
necesidades
del negocio.
Registros de
entrenamiento
se revisan
contra la po-
litica y las
excepciones

llevan a ac-
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0

visién y pla- |ciones co-

nificacién rrectivas.

para entrena-

miento futuro

es parte del

proceso de

evaluacién.

VI.3|Respon|Proceso [Ninguno Los admi- |La definicién |El proceso Después de
diendo|Discipli- [documenta- |nistradores |de violacio- |documentado |cada inciden-
a In- |nario pa-|do. Reac- [tienen con- [nes, procedi- |incluye pape- |te que provo-
ciden-|ra Viola- |cién es ad|ciencia in- |mientos de in-|les y respon-|que que se
tes de|ciones de |hoc. tuitiva de |vestigacién, y|sabilidades |invogque el
Segu- [Seguridad la necesi- |lista de pena- |[por cada eta- [procedimien-
ridad |de la dad, pueden|lizaciones pa y un flujo|to, el proce-
y Fa- |[Compafiia citar mGl- |aplicables es-|de trabajo 80 se revisa
tiples ni- |t& documenta- |claro. y cuando




7/

lla

veles de
penaliza-
cién, in-
cluyendo
pero no li-
mitados a
despido.
Los admi-
nistradores
y HR inde-
pendiente-
mente con-
vienen en
cémo ini-

ciar y con-

|ducir ac-

do, distribui-
do y firmado
por las partes
apropiadas y
el personal
sea educado en
cuanto al con-

tenido.

aplica, el
proceso es
revisado (in-
cluyendo en-
trenamiento o
las cl&usulas
de penaliza-

cién) .
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ciones dis-

ciplina-
rias.
VII.|Areas |Protec- |El equipo |Control de [Lista de peri- |Todo acceso al|Auditorfa de
1 |Seguras|cién de |IT est& acceso se |metros seguros |ireas IT se- |registro de
acceso |sin ascen- |[proporciona |y derechos de |guras se rea- |gistema de
no auto- |der sin en una base |acceso a aque-|liza por un |control de
rizado. |controles [ad hoc, ti-|llas &reas son|mecanismo acceso se
Control |md&s alld |picamente |documentadas y|(por ejemplo |realiza pe-
de en- |de acceso |[por el ad- [publicadas. gistemas de |riédicamente.
trada fisico al [ministrador control de Cambios en
fisica a|edificio o|IT. No hay acceso por instalaciones
oficina. |la cons- lista defi- credencial o |y administra-




I3

Seguri-
dad f£1-
Bica pa-
ra ins-
talacio-

nes IT.

truccién.

nida de de-
rechos de
acceso pu-
blicada o
administra-

da .

gafete) que
permiten
identifica-
cién del per-
sonal y audi-
toria. Con-
trol de acce-
so se admi-
nistra cen-
tralmente pa-
ra otorgar y
revocar dere-
chos y esté
'vinculado con

politicas de

contratacién

cién activan
una revisién
y repaso de
los procedi-
mientos de

acceso.
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2%

y termina-

cién.

VII.

Seguri-
dad de

Equipo

Sistema
de alar-
ma con

tra in-
cendio

no esta
presen-

te.

El sistema
de alarma
contra in-
cendio
existe y a
la gente

se le ha

lhecho con-

ciente in-
formalmen-
te del

sistema.

Procedi-
mientos pa-
ra el sis-
tema de
alarma con-
tra incen-
dio son vi-
gibles y
estén pre-
sentados al
corriente,

incluyendo

Se prueba el

sistema de

|alarma contra

incendio.
Existen proce-
dimientos para
evaluacién del
sistema de
alarma contra
incendio in-
cluyendo eva-

luacién de da-

|[Reaccién a

lalarma actual

se revisa y
se implemen-
tan mejoras
en el sistema
actual y sis-
temas alter-
nos se revi-
san cuando
sea necesa-

rio.




ruta de
evacuacién,
acciones de
comporta-

miento, ad-

fios y recupe-
racién, conteo
de evacuacién,

etc.

jvertencias
Halon, etc.
Politica |[No existen |[Existen po- |Hay una poli- [Una parte es- |La politica
de esta- [politicas [liticas pa- [tica documen- |pecifica es de estacién
cién de |para esta- |ra la esta- |[tada para es- |responsable de trabajo
trabajo |ciones de [cién de tacién de tra- [por definir y |personal se
personal |trabajo trabajo bajo personal |mantener la revisa regu-
personal. |personal y se toman pa- [politica de larmente pa-

pero no es-

t&n publi-

cadas o

sos para dis-

persar o di-

fundir su con-

estacién de

trabajo per-

sonal. Infor-

ra asegurar

lque cumple

con las ne-
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adaptadas
completa-
mente por
toda la or-

ganizacién.

ciencia entre

los empleados.

macién sensi-
ble es prote-
gida mediante

cifrado.

cesidades
cambiantes
del negocio.
Se revisan
las necesi-
dades de es-
tacién de
trabajo per-
sonal y se
realizan
cambios
cuando es
necesario.
Las audito-

rias se lle-

'van a cabo
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para asegu-
rar que la
organizacifn
mantenga una
politica de
estacién de
trabajo re-
conocida pa-
ra asegurar
administra-
cién efi-

ciente.

Protec-
cién

contra

amenazas

No hay
procedi-

miento en

vigor para

Hay en vi-
gor una po-

litica de

|proteccibn

Hay una poli-
tica documen-

tada formal en

lvigor. Deta-

pecifica es

responsable

Una parte es-

La politica
de amenaza a

la seguridad

por definir y

se revisa
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J%.

y ries-
gos am-
bienta-
les.
Protec-
cién
contra
descuido
humano
(comer,
fumar,
beber) .
Protec-
cién

contra

cable de

proteger
contra
riesgos o
amenazas
de seguri-

dad.

de amenaza
de seguri-
dad infor-
mal. No es-
td puesta
en vigor a
través de
la organi-
zacién y
los deta-
lles de la
politica no
estdn docu-

mentados.

etapas que re-
quieren ser
seguidas para
proteger con-
tra riesgos

potenciales.

lla todas las ]mantener las

guias de con-
trol de ame-
naza a la se-

guridad.

regularmente
para asegu-
rar que cum-
ple con las
necesidades
cambiantes
del negocio.
La politica
se revisa
regularmente
y se reali-
zan cambios
cuando es
necesario

para asegu-

rar un cum-
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energia plimiento
y comu- continuo.
nicacio-
nes por
inter-
cepcién
o dafio
VII.|Contro-|Inspec- |[No se ins- [No hay pro- [Hay un proceso [Una parte Los procesos
3 [les Ge-|cién por [pecciona |[ceso formal |[documentado responsable de clasifi-
nerales|riesgos |entrada de|para ins- |con el que to-|se identifica |cacién de
por en- [|articulos. |peccionar |da entrada de |para adminis- [articulos
trada de entrada de Jarticulos se |trar los pro- |clave se re-
articu- articulos. |inspecciona de|cesos y pro- |visan regu-
los Se lleva a |acuerdo con un|cedimientos larmente y
cabo en unaplan definido. |para inspec- |asegura que
forma ad- cionar entra- |cumplen con
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80

hoc.

da de articu-
loe para cum-
plimiento con

seguridad.

las necesi-

|dades cam-

{biantes del

negocio.
Unas buenas
necesidades
de clasifi-
cacién se
realizan y
se realizan
cambios
cuando sean
necesarios.
La organiza-

cién mantie-

ne archivos




h&

50

histéricos
de entrada
de articu-
los; estos

se revisan

|regularmente

para asegu-

rar que no

haya discre-

pancias.
Proceso [No hay Existe un ([Un proceso Un inventario |[Auditorias
de remo- |[procedi- |proceso in- |formal ee do- |de propiedad |[de la pro-
cién de |miento es- |[formal para|cumentado y organizacio- |piedad de la
la pro- |tandariza-|la remocién|publicado en |nal se man- organizacién
piedad |do para de la pro- |la organiza- |tiene y ac- se llevan a
de la remocién |piedad. cién para re- |tualiza regu- [cabo perié-




s

51

organi- |de propie- mocién de la |larmente. Se |dicamente y
zacién |dad. propiedad. identifica un |cuando es
grupo o indi- |necesario se
viduo que ve- |realizan
rifique que cambios al
se siga el proceso de
proceso. remocién.
Manteni- [No hay po- |El manteni- [E1l equipo estéd|Una parte Se examina
miento |liticas de miento de |cubierto por |responsable el registro
de equi- manteni- |equipo se |seguro y el se identifica |[de manteni-
po miento de |lleva a ca- mantenimiento |para supervi- |[miento de

equipo y
el mante-

nimiento

de equipo

se realiza

bo en una
base ad
hoc, con

base en los

intervalos

de equipo con-
trola la de-
terminacién de

riesgo.

sar que se
sigan las po-
liticas de

mantenimiento

de equipo.

equipo para
determinar
patrones de

falla o abu-

sos. Se in-
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solo al de servicio corporan
fallar. recomenda- cambios
dos por el lapropiados
fabricante. en las poli-
ticas de
mantenimien-
to.
Procedi- [No estéd El procedi- |[El procedi- Una parte El procedi-
miento |[definido |miento de |miento de de- |responsable miento de
para de- fun proce- |desecho de |secho de datos|se identifica |desecho se
sechar |dimiento [datos se estd definido |que supervisa |audita regu-
datos para dese- [define in- |formalmente y |que se siga larmente e
sensi- |cho de da- |[formalmen- |publicado en |el procedi- incorporan
bles tos. te. la organiza- |miento de de- |etapae apro-
cién. secho. piadas en el
procedimien-
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to.
VIII|Proce- |(Procedi- |Ninguno - |Conciencia [Documentado Funciones y Procedimien- |Procedi-
.1 |[dimien-|mientos [cada inci- [comin de por escrito y (responsabili- |tos incluyen |mientos
tos y Res- dente se |procedi- disponible a |dades se de- |un mecanismo |de repor-
Opera- [ponsabi- |maneja ad |mientos. todo el perso-|finen. Exis- |para evolu- |te cu-
ciona- [lidades |hoc en una |[Esfuerzo nal IT (y ten cadenas cionarlos. bren: to-
les y |de Admi- |bape de para repe- [otros del de escala- Los inciden- |dos los
“|Respon-|nistra- |mejor es- |titividad |equipo del de-|miento y re- |[tes se ana- |[tipoas de
sabili-|cién In- |fuerzo. incluye partamento con|porte. Aspec- |lizan para planes de
dades |cidentes juntas de |funciones IT) [tos y solici- |sugerir me- |contin-
a los personal, tudes se re- [joras. Hay gencia
Procedi- sesiones de gistran como [|un proceso por inci-
mientos entxrena- boletos de de mejora de |[dentes de
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de Re-

porte

miento y

asesoria

problema.

calidad, do-
cumentado y

aplicado.

seguridad
auditoria
de cam-
bios y
acciones
de recu-
peracién
similares
y autori-

dad
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VIII|Planea|Prueba de |Ninguno; La prueba es ([Un docu- La responsa-|La politica |Incluye as-

.2 |cién y|nuevos re- [nuevos informal y se jmento for- [bilidad en |se revisa pectos de
IAcep- |querimien- |sistemas |realiza con mal que definir, re-|peri6dica- [planeacién
tacién|tos de se ponen |base en el define las |visar y ase-|mente y re- |de capaci-

del sistemas |en opera- |conocimiento |pruebas y |gurar cum- |pasa ante dad y de

Siste-|de infor- |cién sin |de los indi- [despliegue |plimiento cualquier aceptacién

ma macién y |ningGn viduos, no en [de siste- |con las po- |cambio en del siste-
actualiza- |procedi- |un proceso mas nuevos |liticas de |los sistemas |ma. Aspec-

ciones an- miento de |[formal. y actuali- |pruebas se [de produc- tos a con-
tes de prueba zados, es |define. Hay |cién o en la |siderar in-
despliegue |formal. definido. |herramientasjestructura cluyen: De-

a nivel de |organizacio- |sempefio y

sistema que
evitan cam-

bios no au-

nal. La me-
todologia de

prueba y he-

Requeri-
mientos de

Capacidad
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7

torizados a
sistemas de
produccién.
Existen do-
cumentos

que detallan
interfases
en el proce-
so de admi-
nistracién

de cambio.

rramientas
se examinan
cont inuamen-
te para de-
terminar la
aplicabili-
dad a la or-
ganizacién y
luego intro-

ducen.

de Computa-
dora Proce-
dimientos
de Recupe-
racién de
Error y
Reinicio
Controles/
Aspectos de
Seguridad
Procesos de
Manual
Arreglos de
Continuidad

de Negocios

Carga Adi-
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83

. |miento en

cional en
Miquinas
Existentes,

Entrena-

la opera-
cién del
nuevo equi-

po
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VIII

Protec-
cién
Contra
Soporte
Légico
Mali-

cioso

Deteccién
y protec-
cién con-
tra sopor-
te légico
malicioso.
Conciencia
del usua-
rio de
procedi-
mientos
para tra-
tar con
soporte

16gico ma-

No hay pro-
cedimientos
de detec-
cién, medi-
das de pro-
teccibn,
reporte o
recupera-
cién, y el
tratar con
soporte 16-
lgico mali-
cioso y
ataques de

virus es

El personal
IT ha defi-
nido infor-
malmente
procedimien-
tos para de-
tectar y ma-
nejar sopor-
te légico
malicioso y
ataques de
virus. No

hay herra-

mientas co-

munes, docu-

Existe un
procedi-
miento
formal,
documenta-
do para
detectar y
manejar
soporte
16gico ma-
licioso y
ataques de
virus y se
comunica a

todos los

Una parte
especifica
es responsa-
ble por de-
finir y man-
tener los
procedimien-
tos de de-
teccién y
proteccién,
informar y
entrenar a
los usua-
rios, admi-~

nistrar la

El procedi-
miento inclu-
ye un meca-
nismo para
evolucién.
Los inciden-
tes se anali-
zan para Bsu-
gerir mejoras
. El juego
de herramien-
tas se exami-
na continua-
mente y ac-

tualiza para

Los proce-
dimientos
cubren:
Todo tipo
de virus y
soporte
16gico ma-
licioso
incidente
Planes de
contingen-
cia Regis-
tros de
auditoria

y acciones
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licioso. totalmente [mentacién empleados |deteccibén y |proporcionar |y autori-
Procedi- reactivo y |formal o como parte |los esfuer- |proteccién dad de re-
mientos manejado en|programas de|de la po- |zos de recu-|midxima contra|cuperacién
para re- |una forma |entrenamien-|litica de |peracién, y |amenazas cam- [similares.
portar y |ad hoc. to para to- |sequridad |seleccionar |biantes.
recuperar dos los em- [corporati- |y mantener
ataquee de pleados. va. Un las herra-
virus juego es- |mientas pro-

t&ndar de |[tectoras.

herramien-

tas de

proteccién

oe define

y desplie-

ga. El en-

trenamien-
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]

to se da a
todos los

empleados.

Politica
referente
a soporte
16gico con
licencia y
prohibi-
cién de
soporte
1l6gico no
autoriza-

do.

No hay po-
litica o
supervisién
respecto a
instalacién
de soporte
1l6gico.

Politicas de
supervisién
de soporte
1l6gico son
informales y|
ge realizan
en una base
ad hoc. La
organizacién
IT, cuando
estd involu-

crada en

procurar el

Una poli-
tica de

licencias
de soporte
16gico es
documenta-
da y pu-

blicada a
todos los

empleados.

Una parte
especifica
es responsa-
ble por su-
pervisar y
mantener 1i-
cencias de
soporte 16-
gico autori-
zadas para
la empresa.

Una herra-

mienta para

Lista de so-
portes 1&6gi-
cos autoriza-
dos se revisa
periédicamen-
te para cum-
plir con las
necesidades
cambiantes
del negocio.
Se revisan

auditorias de

soporte 16gi-
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soporte 16-

gico, aplica

licencia de

inventario

co y las ex-

cepciones

controles de soporte |[llevan a ac-
informalmen- 16gico se ciones co-
te. utiliza paralrrectivas.
supervisar y)|
asegurar
cumplimien-
to.
VIII|Mante- |Supervi- |No existe |[Supervisién [E1 proceso |Se define Nueva tecno-
.4 Inimien-|sién de supervi- informal co-|de admi- |propiedad logfa, conve-
to energfa y |sién. Ajus- |mo parte de |nistracién |del plan de [nios contrac-
almacena- |[tes de ca- |procedimien-|de capaci- |capacidad y |tuales y se-
miento de |pacidad se |tos de admi-|dad y el el proceso |[leccién de
procesa- |realizan en|nistracién |plan de de adminis- [proveedor se
miento pa- [reaccién a |de sistema |capacidad |tracién de |investigan e
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ra asegu- |los proble-|se realiza |cubren capacidad. [introducen
rar dispo- [mas. en una base |energia de [Mecanismo continuamente
nibilidad. segin se re-|procesa- formal para |en el ambien-
quiera. No |[miento, administra- |te a fin de
hay plan de [memoria, |dores de ne-|proporcionar

capacidad de
administra-
cién o mode-
lo que se

defina espe-

cificamente.

espacio de
disco, ca-
pacidad
LAN/WAN,
capacidad
de respal-
do, nGmero
de esta-

cién de

trabajo de

usuario,

gocios para
colocar re-
querimientos
en el plan vy,
enlazar en-
tre el pro-
ceso de pla-
neacién de
capacidad y

el proceso

del presu-

los recursos
necesarios

mientras que
se optimizan

los costos.
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63
espacio puesto.
fisico y
potencia.
VIII|Admi-~ |Cubierto por otros
.5 |nistra-|asuntos en esta sec-
cién delcibén
Red
VIII|Manejo |Procedi-~ E‘Io hay co- |Personal IT |[Existen Una parte Procedimien- |Medios in-
.6 ly segu-jmientos y |locados ha definido |procedi- especifica |tos se revi- |cluyen:
ridad |controles [procedi- informalmen-|mientos es responsa-|san peribédi- |medio de
de me- |para pro- |mientos o |te procedi- |documenta- |ble por de- |camente para |sala de
dios teger me- |controles |mientos y dos, for- |finir y man-|atender cam- |computado-
dios de para prote-|controles males para |tener proce-|bios del tipoira IT (ese
computado- [ger medios |para prote- |proteger dimientos o volumen de |decir cin-
ra de computa- |[ger medios |medios de [para siste- |medios de tas de
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dora. de computa- |computado- |mas de con- |computadora a|respaldo,

dora. No hay|ra y se trol de ac- |manejar. Se |unidades
documenta- [comunican |ceso y audi-|revisan los |[de disco
cién formal,|a todos tar el acce-|registros de |duro remo-
registros de|los em- so a los me-|auditoria y (vibles, CD
acceso o pleados dios de com-|las excepcio- |ROMs,
programas de|como parte |putadora. nes llevan etc.) Me-
entrenamien-|de la po- accién co- dios de
to para to- [litica de rrectiva. usuario
dos los em- |seguridad (por ej.
pleados. de la cor- CD ROMs,

poracién. discos

L.os con- flexibles,

troles es- etc.)

tén en si-

tio para
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96

limitar y
dar segui-
miento a
accesos a
los me-
dios. Se
da entre-
namiento a
todos los

empleados.

VIII

Inter-

Seguridad

cambios|de inter-

de In-
forma-

cién y

cambio de
datos y

soporte

Soporte|légico con

No hay pro-
cedimientos
definidos
para asegu-
rar el in-

tercambio

corporativa
o politica

que exista

el asegurar

No hay norma|Una norma

corporati-
va para el

intercam-

para atender|bio de se-

guridad de

Una parte
especifica
es responsa-
ble por de-
finir y man-

tener las

revisan pe-
riédicamente

para atender

Las normas se

cambios a los

[Normas pa-
ra asegu-
rar inter-
cambio de

datos y

datos inter- |soporte
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Légico

otras or-
ganizacio-

nes.

de datos o
goporte 16-
gico.

el intercam-
bio de datos
y soporte
16gico con
otras orga-

nizaciones.

datos y
soporte
1l6gico con
otras or-
ganizacio-
nee se do-
cumenta y
publica
para todos
los em-

pleados.

normas para
el intercam-
bio seguro
de datos y
soporte 16-
gico. Una
politica de
clasifica-
cién e in-
formacién
determina
que puede
ger y como
se transmi-

te.

cambiados o
los medios de
intercambio.
La politica
de clasifica-
cién e infor-
macién evolu-
ciona conti-

nuamente.

lé6gico con
terceras
partes y
distribui-
dores ex-
ternos.
Politica
de clasi-
ficacién
de infor-

macién
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cios pa-
ra Con-
trol de

Acceso

Documenta-

cién de re-
querimien-
tos de ne-
gocios para
control de
acceso. De-
claracién
de politica
de acceso
que define
el derecho

de acceso

de cada

67

No hay
concien-
cia o
préctica
de con-
trol de

acceso.

de control

documentada,
informal se
aplica en

luna base ad

hoc.

Una préactical|Bxiste una

declaracién

de acceso nojde politica

de acceso
define dere-
chos de ac-
ceso de cada
usuario o
lgrupo de
usuarios y
es publica-
da.

de politica

asegurar

linea con

los reque-

rimientos

Una parte |[La declara-
especifica |ci6n de po-
es respon- |[litica de
sable por [|acceso se
definir y |[realiza pe-

mantener la |ri6édicamente

declaracién [para cumplir

con las ne-

de acceso y |(cesidades

cambiantes

que estd en|del negocio.

|lIncidentes

de seguridad

|se revisan y

Los dere-
chos de
acceso
abarcan
cuentas
para acce-
s0 a red,
sistema
operativo
y aplica-

cién.

IACLs,

cuentas de
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%

usuario o de nego- las modifi- |usuario y
grupo de cioa. caciones a sistema,
usuarios. la declara- |etc. Iden-
Proteccién cién de po- (tificacién
de servi- litica de automitica
cios conec- acceso se de termi-
tados con- hacen cuando |[nales y
tra uso no sea apropia- |[dispositi-
autorizado. do. vos porté-
Revisién de tiles. In-
derecho de terrupcio-
acceso de nes de
usuario y sistemas
capacidades remotos se
Politica queda sin
referente |]atendexr
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[ CO

al uso de por perio-
red y ser- dos pro-
vicios de longados
red. Con- de tiempo.
troles de

red en vi-

gor.

IX.2|Adminis-|{Sistema de |[No hay Una préctica|Una politica|Una parte |La politica |Elimina-
tracién [regis- control |de cuenta de|de cuenta delespecifica |de cuenta de |cién con-
de Acce-|tro/des- sobre ac- [usuario no |usuario de- |es respon- [usuario se tra desac-
so de registro ceso a documentada |[fine dere- |[sable por |[revisa pe- tivacién
Usuario [formal para |servicios|informal se |chos de ac- |definir y |[riédicamente |de cuenta.

acceso a IT. aplica en ceso, a ni- |mantener la|para cumplir |Id Gnica
servicio una base ad |vel de pri- [politica de|con las ne- [para todos
IT. Promo- hoc. vilegio y cuenta de |cesidades los usua-
cién de reglas de usuario. cambiantes rios.
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cuenta in- creacién/ Registros |del negocio.
mediata pa- eliminacién |de crea- Los requeri-
ra usuarios existen y cién/ eli- |mientos de
que cambian est&n publi-|minacién de |[auditoria se
cargos o cadas. cuenta de |revisan y
dejan la usuario se |modificacio-
compafiia. archivan. nee a la po-
Privilegios litica de
de usuarios cuenta de

para supe-
rar la res-

triccién de

usuario se
realizan

cuando sea

aplica- apropiado.
cién/siste- Se crean o
ma. Regis- eliminan

tro se miltiples
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o2

mantiene de
todos los
privilegios
asignados.
Rutina de
sistema pa-
ra otorgar
privilegio
a usuario.
Control de
acceso a
biblioteca

fuente de

programa

cuentas por
individuo a
través de un
solo punto

de control.
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IX.3|Responsa- |Seguridad |[No se Se aplica |Una poli- [Una parte |[La politica |[Limite de
bilidades |de clave emplean |una prac- |tica de especifica |de claves se |nlmero de
de Usuario |de usua- claves. |tica de clave pu- |es respon- |revisa pe- intentos de
rio. Nivel clave no |blicada sable por |[riédicamente |clave antes
de confi- documenta-|define la |definir y |para cumplir |de que el
denciali- da, infor-|fuerza de |mantener la|con las ne- |sistema blo-
dad de mal en unal|la clave, [politica de [cesidades quee al
clave de base ad (por ej. claves. El1 |cambiantes |usuario.
usuario. hoc. longitud, |registro de |del negocio. |[Registra ya
inclusién |historia de [Auditorias |sea al usua-
de carac- |claves se |perib6dica rio concien-
teres es- |archiva. (descrifrado |te de inten-
peciales), de c6digos) |tos de re-

edad y

uso.

de claves se

realizan pa-

gistroe sin

éxito. Pues-
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ra asegurar |[ta en vigor

cumplimiento |[de reglas de

y excepcio- |clave

nes se ano-

tan, docu-

mentan y se

toma accién

correctiva.
Guifas de No exis- |Se propor-|[Declara- Una parte |Existe un No hay exhi-
buena ten cionan lcién de especifica |proceso para |bicién de
prictica a |guias. guias no |guia de es respon- |[solicitar identifica-
los usua- documenta- |buena sable por sugerencias |dores de
rios para das infor-|practica definir y |para guias sistema has-
asegurar males a se define |mantener de mejor ta que ha
buena se- los usua- |e incorpo- |las guiaes [préctica pa- [sido exitoso
guridad. rios en ra en los |de buena ra fuentes el registro
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una base [programas |prictica internas y siguiente.
ad hoc. de entre- externas e |Una adver-
namiento incorporar- |tencia gene-
de usua- las en las ral que el
rio. qufas de se- |gistema solo
gquridad del |deber& ser

lusuario en
la organiza-

cién.

empleado por
usuarios au-
torizados Si
ocurre error
al registrar
no indica
cual fue el

error
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Controles |No exis-|Guiae no |Una decla- [Una parte Existe un
Criptogré- |ten documenta-|racién de [|especifica |proceso para
ficos quias. das infor-|guia de es respon- [solicitar
males se |buena sable por |sugerencias
proporcio-|practica definir y [para guias
nan a los (se define |[mantener de mejor
usuarios |e incorpo- |las guias |practica por
en una ba-|ra en los |de buena fuentes in-
se ad hoc. |programas |préctica. ternas y ex-
de entre- ternas e in-
namiento corporarlas
de usua- en las guias
rio. Las de seguridad
quias cu- de usuario
bren: ci- de la orga-
frados, nizacién
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firmas di-
gitales,
adminis-
tracién de
claves,
servicios
con reco-
nocimiento

de autoria

IX.4|Control de [Cubierto en otras
acceso a ireae en esta sec-

red cién

IX.5|Control de [Cubierto en otras
acceso a dreas en esta sec-
sistema cién

operativo

on
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IX.6|Control de |Cubierto en otras
acceso a |ireas en esta sec-
aplicacién |cién
IX.7|Acceso y Cubierto en otras
uso de ireas en esta sec-
sistemas cién
de trans-
misién
IX.8|Computa- Computa- No exis- |Se propor-|Se define |Una parte [Existe un Seguridad de
cién mébil |cién mSbil |ten cionan una decla- esbecifica proceso para |Laptop, Mo-
y trabajo |y trabajo |guias guias no |racién de |responsable |solicitar bile y Pal-
a distan- |a distan- documenta- |guiae de por definir |sugerencias |[mtop para
cia cia dae infor-|buena y mantener |para guias asegurar que
males a prictica e [las gufias |de mejor informacién
los usua- |incorpora |de buena practica de |de la compa-
rios en en los préctica. fuentes in- |fifa no esté
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una base |programas ternas y ex- |comprometi-
ad-hoc. de entre- ternas e in- |da.
namiento corporarlas
de usua- en las guias
rio. de seguridad
de usuario
de la orga-
nizacién.

X.1 |Requeri-~ Evaluacién [No hay |Una pr&c- |Existe un |Una parte |Las politi-
mientos de |de riesgo |marco tica de procedi- especifica |cas de admi-
seguridad |y adminis- [para adminis- |miento de |es respon- [nistracién
en los tracién de [evalua- |tracién deladminis- gable por [de rieegos y
sistemas riesgo em- |cién de |riesgos y |tracién de |definir y |evaluacién
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pleadas riesgos. [evaluacifdn|riesgos y |mantener de riesgos
para ana- de riesgos|evaluacién |las guias |se realizan
lizar re- no docu- |de riesgos |de adminis- |[periédica-
querimien- mentada e |publicado. |traci6n de |mente para
tos de se- informal riesgos y |cumplir con
guridad. se aplica evaluacién |las necesi-

en una ba- de riesgos. |dades cam-

se ad-hoc. Se mantiene [biantes del

un archivo
de los
riesgoa
identifica-
dos y la
accién que

se toma pa-

ra adminis-

negocio. Se
realizan
cambios a la
politica
cuando se

requieren.
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trar el
riesgo.
Verifica- |No se Existe un [Hay un Una parte |Las verifi-
cién de llevan a|procedi- |procedi- egpecifica |caciones de
seguridad |cabo ve- [miento in-|miento do- |es respon- |[seguridad se
mientras rifica- |formal con|cumentado [sable por |[revisan re-
que se ciones |el que se |que es se- |[definir y |[gularmente
procuran de segu- |estiman gquido an- |mantener para asegu-
nuevos ridad nuevos tes que se |las guias |rar que cum-
programas |cuando |programas |adquiera de verifi- |plan con las
y soporte |se pro- |y soporte jcualquier |cacién de |necesidades
16gico |cura l6gico an-|{soporte seguridad |cambiantes
nuevo tes de po-|l6gico. de soporte |del negocio.
soporte |nerse en |[Esto ase- |16gico. Mo- |[Hay un ané-
16gico. |el ambien-|gura que dificacio- |lisis de
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te opera-

cional.

todo el
soporte
16gico ad-
quirido
cumpla con
las guias
de seguri-
dad de la

compafiia.

nes a los
paquetes
suministra-
doe por
distribui-
dor se rea-
lizan para
cumplir con
los reque-
rimientos
del sistema
y consenti-
miento del
distribui-

dor se ob-

tiene antes

riesgo regu-
lar realiza-
do para
afirmar la
geguridad de
sistemas
existentes y
compromiso a
su seguridad
se controla.
Se da enfa-
sis en cer-
tificacién
de calidad
de nuevos

productos
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de hacerlo
X.2 [Seguridad |Control de [No hay [Existe un |Hay una Una parte |E1 procedi-
en siste- |validacién [valida- |proceso norma pu- |eapecifica |miento de
mas de mientras cién de |informal |blicada es respon- |control de
aplicacién |que se informa- |en donde |que des- sable por |validacién
alimentan |ci6n en |los datos |cribe las |definir y |se revisa
datos al sistemas |tanto se |pruebas de |[mantener |lregularmente
sistema de [de apli- |verifican |validacién |las guias |para asegu-
aplicacién |cacién. |antes de |que Be de control |rar que cum-
Validacién alimentar-|realizan. |de valida- |ple con las
de datos se en Se sigue cién. necesidades
de infor- aplicacio-|un proceso cambiantes
macién al- nes como |documenta- de los nego-
macenada se verifi-|do. cios. Se
Validacién can datos realizan au-
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[(4

de datos

de salida

exipten-
tes. Prue-
bas bési-
cas como
datos in-
completos
o faltan-
tes, ca-
racteres
invélidos
Yy campos,
se reali-
zan en una

base ad-

hoc.

ditorias pe-
ri6édicas de
datos en
sistemas de
aplicacién
para asegu-
rar cumpli-
miento. Se
anotan ex-
cepciones,
documentan y
se toma ac-
cién correc-

tiva.
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X.3 [Controles |Controles |[No hay |Hay una Hay un Una parte |Los controles
criptogré- |criptogré- |contro- |prdctica |procedi- especifica |criptografi-
ficos ficos les informal |miento do- |responsable |cos se revi-
cripto- |empleada |cumentado |por definir |san regular-
grdficos|con lo que|que define |y mantener |[mente para
o arqui- |algunos las etapas |las guifas |[asegurar que
tectura |archivos |que esta- |de control |cumplen con
del sis-|se cifran.|blecen que |[de cripto- [las necesida-
tema Esto se clasifica- |grafia. des cambian-
existen- [realiza a |ciones de [Procedi- tes del nego-
te no discrecién|documentos mientos de |cio. Se lle-
soporta |del usua- |se requie- |administra- |[van a cabo
cripto- |rio en unalren cifrar |cién de auditorias
grafia. |base ad- |y el pro- |claves se- |regularmente
hoc. ceso a se- |parados se |para asegurar
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sistema de

cién de

ministra- |cumentado

el sistema

85
quir para [utilizan que la infor-
lograrlo. |para firmas [macién que
digitales y|deberia ser
cifrado. cifrada se
mantenga ci-
frada y que
el método de
cifrado em-
pleado sea
adeuado.
Vulnerabi- |[No hay [Hay un Hay un Una parte |Bl sistema de
lidad de procedi- proceso en|sistema de |especifica |administra-
claves mientos [vigor con |adminis- responsable |cién de cla-
criptogré- |[de admi- |lo que tracién de |por definir |ves se revisa
ficas. El |nistra- |existe ad-|claves do- |y mantener |regularmente

para asegurar
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adminis- claves. |cién de que define |[de adminis- |que cumple
tracién de claves las etapas |[tracién de |con las nece-
claves. convenien-|a seguir. |claves. Se |sidades cam-
Documenta- te o ade- [Esto ase- [|utilizan |piantes del
cién del cuada, con|gura que procedi- negocio. Ne-
sistema de base en unjel tipo de [mientos de |cesidades de
adminis- juego in- |algoritmo |administra- |administra-
tracién de formal de |y longitud [cién de cién de cla-
claves normas, de claves |[claves se- |ves se revi-
(fecha de procedi- |se consi- |parados pa- |san y se rea-
activacién mientos y |deren para |ra firmas lizan cambios
y desacti- métodos identifi- |digitales y|cuando sean
'vacién, seguros. car nivel |cifrado. necesarios.
informa- de protec- {Claves Se llevan a
cién de cién crip- |criptogr&- |cabo audito-
certifica- togrédfica. |fias tienen |rias para
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3

do)

activacién
y desacti-
vacién de-
finidas.

Las claves
estin pro-
tegidas

contra mo-
dificacién
y destruc-
cién en ca-
so de com-
promiso de
claves pri-

vadas.

fechas de |;;egurar que

la organiza-

cién recono-

cida para

teccién de

claves y ad-

Iministracién

de claves

eficiente.

cién mantiene
una autoridad

de certifica-

asegurar pro-
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Seguridad
de archi-
vos de

sistema

Proteccién
en control
de datos
de prueba
de siste-
ma. Proce-
dimiento
control de
cambios.
Control de
soporte
16gico
operacio-

nal.

No hay
procedi-
miento
de con-
trol de
cambio
en vigor
y no hay
disposi-
ciones

para la

|protec-

cién de
datos de
prueba

de Bis-

Existe un
procedi-
miento in-
formal pa-
ra control
de cam-
bios. Esta
tarea se
realiza en
una base

ad-hoc.

Hay una
norma do-
cumentada
disponible
para em-
pleos que
describen
los proce-
dimientos
a sequir
para ase-
gurar que
los proce-
dimientos
de control

de cambio

Una parte
especifica
responsable
por definir
y mantener
las guias
de control
de cambio.
Control de
'versién pa-
ra actuali-
zacién de
soporte 16-
gico se
mantiene y

se mantie-

La politica
de control de

cambios se

lrevisa regu-

larmente para
asegurar que
cumple con
las necesida-
des cambian-
tes del nego-
cio. Regis-
tros de con-
trol de ver-
8ién se audi-
tan y se do-

cumentan
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tema. de cambios |nen archi- |cualquier ex-
se sigan vos de to- |cepciones,
correcta- |das las anotan y se
mente versiones. |toma de ser
necesario ac-
cién correc-
tiva.

X.5 [Seguridad |[Conscien- |No hay [Un proce- |Hay una Una parte |[La politica |El nuevo so-
en desa- cia de ac- |proceso |dimiento |norma do- |especifica jde la actua- |porte 1l6gico
rrollo y tualiza- en vigor |informal |cumentada |responsable |[lizacién de |se pone en
procesos cién de para su- [existe pa-|disponible [por definir |soporte 16gi- |lun ambiente
de sopor- |[soporte pervisar |ra super- |a los em- |y mantener |co se realiza|de prueba
te. 16gico pa- |el ries- [visar los |pleados quias de regqularmente |para verifi-

ra mejorar |go de sitios de |que des- actualiza- |para asegurar |car anoma-
el nivel seguri- [red de cribe los |cién de so- [que cumple lias con po-
de seguri- |dad pre- |distribui- [procedi- porte 16gi- |con las nece- |l1iticas de
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dad. sentado |dor para |mientos a |[co. Un ar- |sidades cam- |seguridad
por so- |obtener seguir pa- |chivo se biantes del antes de im-
porte actualiza-|ra asegu- |mantiene de [negocio. Au- |plementa-
16gico |ciones de |rar que todas las |ditorias pe- |ci6én.
instala- |[soporte todo so- actualiza- |[ribédicas se
do en 16gico. porte 16- |ciones de |realizan de
las mi- |Estas ta- |gico ins- |soporte 16- Jactualizacio-
quinas. |reas se talado en |gico. Pro- |[nes de sopor-
|Actuali- [realizan |sus miqui- [cedimientos |te 1l6gico pa-
zacién |en una ba-|nas sea la |de control |ra asegurar
de sO- se ad-hoc. |[Gltima de cambio y|cumplimiento.
porte IAspectos |versién. convenios |Se anotan ex-
l6gico |de seguri-|Todos los |contractua- |cepciones,
no toma |dad defi- [aspectos les existen |documentan y
en cuen- nidos por |de seguri- [para esca- |[se lleva a
ta la los dis- |dad con la |lar los as- [cabo accién
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seguri-
dad de

las nue-
vas ver-

siones.

tribuido-
res solo
son consi-

derados.

nueva ver-
s8ién espe-
cifica a
una plata-
forma de
sistema
organiza-
cional se
identifi-
can y con-
firman con
el distri-

buidor

pectos de
seguridad a
niveles
apropiados
y remediar-

los.

correctiva.
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XI.1l/Aspectos Contenidos [Sin Hay algin |Hay un Los emplea- |Incluye el |Andlisis de
de admi- de proceso |plan. conoci- plan es- dos se en- |proceso pa- |[riesgo de
nistracién |[de conti- miento de |crito y trenan y el [ra mejora |procesos de
de conti- |[nuidad de qué hacer [adecuada- |entrena- después de |negocios cri-
nuidad de |negocios, en caso de|mente dis- |miento se invocacién |ticos. Iden-
[negocio. [procedi- desastre |tribuido. |{renueva pe- tifica even-
mientos y (por ejem-|El proceso |[riodicamen- tos que pue-
programas plo con incluye: te. El plan den provocar
incluidos base en - Procedi- |incluye mé- interrupcio-
en el pro- entrena- |mientos de |[todos de nes a proce-
ceso. miento o |retroceso |comunica- sos de nego-
de expe- |-Procedi- |cién alter- cios e inclu-
riencia mientos de jnos si la ye evaluacién
previa) reanuda- comunica- de impacto de
pero no en|cién cién se esas inte-
_{proceso afecta se- rrupciones.
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documenta-|- Progra- |veramente.
do. mas de El proceso
manteni- incluye:
miento - Asigna-
cién de
responsabi-
lidades -
Condi-
ciones para
activacién
Desarrollo |[E1l plan [Un conjun-[Hay un El respon- |El proceso |Procesc de
de proceso [no exis-|to de me- [proceso de |sable en la|se revisa [continuidad
de conti- |te. Al- |didas pue-|continui- |cadena de |en caso de [de negocios
nuidad de |guna de apli- |dad de ne- |administra- [cambio de [cubre eventos
negocios cons- carse en |gocios es- |cién para |[sistema, que son espe-
prueba de |[ciencia [caso de crito que |ejecutar el |[personal, cificos al
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procesos de medi- [interrrup-|incluye proceso de |contratista |ambiente lo-
de conti- |das que |cién de riesgos, continuidad [y recupera- |cal (es decir
nuidad de |pueden [negocios. |eventos, de negocios [cién de de- |[inundacién,
negocios tomarse |No consti-|papeles y |es defini- |sastre o falta de
revisién y [en caso |tuyen un |responsa- |do, y todos |contrato, energia,
actualiza- |[de inte- |plan for- |bilidades, |los admi- negocios, linestabilidad
cién de rrupcién jmal, defi-|medidas nistradores |aplicacién, |politica, in-
procesos de nego- |nido, pu- |técnicas, |y personal |ubicaciones |cendio, hura-
de conti- |cio. Ac-|blicado o |reportes y |saben cual |o legisla- |c&n, terremo-
nuidad ra- |ciones |adminis- |comunica- |es la cade- |ci6én. Revi- |tos, etcéte-
zones para |ocurri- |trado. ciones. El |na. Ocurre |[siones ra) y necesi-
[provocar ran en plan se ha [prueba al [post-mortem|dades de ne-
revisién una for- probado al [menos después de |gocios (es
del plan ma ad- menos una |anualmente |ejecucién |decir centro

hoc. vez. y mantiene |con accio- |de tarjeta de

la conti-

nes de me-

crédito no
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Inuidad del |[jora docu- |puede estar
negocio mentada. inoperativo
mis de unos
cuantos minu-
tos) .
XIXI.|Cumpli- Restric- No hay |Restric- |ResBtric- Clara res- |Revieibn Politica de
1 |miento con |ciones en |restric-|cién ad- |[ciones ponsabili- |periédica [procedimien-
los reque- |vigor en ciones |hoc en al-|sistemidti- |dad por po- |de la poli- |tos de adqui-
rimientos |el uso de |en vi- [gunos do- |cas, docu- |[ner en vi- |tica para sicién infor-
legales. materiales |gor. cumentos |[mentadas, [gor las |continuar [macién de
a los cua- solamente. [con base restriccio- [la mejora. [conciencia de
les puede en clasi- |nes. Se Revisién Derechos de
haber de- ficacién proporciona |periédica |Autor Mante-
rechos de de infor- |entrena- de las res- [nimiento de
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propiedad macién. miento. Los |tricciones |licencias ve-
intelec- empleados |para asegu- [rificacién de
tual. estdn con- |rar que son |soporte 1&6gi-
cientes. apropiadas. |co conteni-
do/empleado
politica en
|desecho de
soporte 1l&6gi-
co, cumpli-
miento con
licencias.
Proteccién [No hay |Algunos Claras Proteccio- |Revisién Informacién
contra protec- |datos de |[responsa- |[nes en vi- |peri6édica |de personal,
pérdida, cién em- [organiza- |bilidades |gor que cu-jde sistemas |informacién
destruc- pleada. |cién res- |[para ase- |bren todos |en vigor y |de derechos
cién o No hay |[paldados y|gurar que |loe regis- |sistemas de|de autor in-
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falsifica- |[jerar- |asegura- |los regie- |troe orga- |sequridad |formacién
cién de quia de-|dos. Res- |tros de la |[nizaciona- |que tratan |confidencial
registros |[finida [paldos organiza- |les. Entre- |con regis- |de la compa-
organiza- |en cuan- [pueden cién no namiento tros de or- [fifa, sitios
cionales. |to a mantenerse|estin com- [proporcio- |ganiza- de red pGbli-
quién en vigor. |prometi- nado para |cién. Cada |cos.
tiene No se man-|dos. Algo |educar a incidente
acceso a|tienen re-|de activi- |[los usua- estd sujeto
qué in- |gistros de|dad del rios. Admi- |a un proce-
forma- |actividad {usuario se |nistracién [dimiento
cién. de usua- |registra. |[responsable |post-mortem
rio. Rasgos de |para asegu- |[que incluye
organiza- |rar que se |una revi-
cién se mantengan |[sién de si
mantienen |registros |las politi-
en forma precisos y |cas aplica-
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segura. seguros. bles fueron
Est&n pi- |[Derechos y |correcta-
blicamente [privilegios |mente comu-
disponi- de acceso |nicadas. Se
bles los en vigor engefia a
documentos |para res- los usua-
que des- tringir ac- |[rios los
criben po- |ceso a procedi-
litica y ciertos re- |[mientos de
procedi- gistros or- [reportes de
mientos ganizacio- |incidentes
que los nales. Si- |Se mantie-
empleados |tios de red |nen regis-
deberé&n protegidos |tros com-
seguir pa- |contra de- |pletos de
ra mante- |formacién. |auditoria




¢l

/30

99

ner la in- |Archivos con tiempos
tegridad y |criticos de ini-
seguridad |identifica- |cio/fin del
de regis- |dos y pro- |sistema,
tro de in- |tegidos errores del
formacién. |contra fal- [sistema y

sificacién
por verifi-
caciones
CRC, etcé-

tera.

accién co-
rrectiva y
nombre de
la persona
que hace
alteracio-
nes a la

informa-

cién.
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Cumpli- Conoci- [legisla- |La legis- |Procesos y [Hay un pro-
miento con [miento |cién de lacién se |procedi- ceso regu-
legisla- de le- [proteccibnlaplica y mientos se |lar en vi-
cién de gisla- |de datos |la legis- |ponen en gor para
proteccién |ci6n es-|se discute|lacién de [préactica |revisar
de datos. |t4& limi-|con em- proteccién |para super- |cambios en
tado a |pleados y |de datos vieién a legislacién
personas [personal |se hace fin de ase- |0 nuevas
o depar- |bajo con- |disponible |[gurar que |necesidades
tamentos |[trato o a los em- |la compafiia jdel nego-
especi- |temporal |[pleados en |cumpla en |[cio. Se
ficos al contra-jun sitio forma con- |proporciona
(HR, le-|tarse en |centrali- |[tinua. La |entrena-
gal, et-|departa- |zado. Im- |responsabi- |miento a
cétera) |mentos es-|pacto en lidad de los usua-
y no es- [pecificos.|legisla- hacerlo es- [rios para
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t& docu- cién y da- [t4 clara- |asegurar el
mentado. tos invo- [mente asig- |cumplimien-
lucrados nada. to continuo
ha sido con la le-
escrito y gislacién.
disponible El proceso
a todos y la res-
los em- ponsabili-
pleados. dad para
Todos los recibir,
procesos investigar
afectados y corregir
incluyen cualquier
etapas de excepcién
proteccién reportada
|adecuada. se definen.
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Cumpli- No hay |[Normas y |[Normas de |Una persona |Hay un proce- [Derechos de
miento de |c6digos |c6digos de|cédigos de |o entidad |so regular en|Propiedad
sistemas de préc- |préctica |practica claramente |vigor para Intelectual
de infor- |tica pu-|se entien-|se definen |[designada |revisar cam- Pcta de Pro-
macién con |[blicados|den en ge-|ly publican |[tiene res- |bios en las |teccién de
normas pu- |y no hay|neral pero|interna- ponsabili- |normas publi-|Datos
blicadas o |concien- |se aplicanjmente y se |[dad por re- |cadas o cédi-
c6digoe de |cia. inconsis- |hacen dis- |visar, man- |[gos de préac-
préactica. tentemente|ponibles a |[tener y en- |tica. Hallaz-
a través |los em- trenar a gos de incum-
de la or- |pleados en |los usua- plimiento re-
ganizaciénfun sitio rios en las |sultan en ac-
centrali- |normas pu- |cién correc-
zado. blicadas o [tiva.
c6digos de
préctica.
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XII. |Revisién Documenta- [No exis- |[Existe al-|Documentos |Se asignan |Los documen- |[Leyes de
2 |de politi- [cién de te docu-|go de do- |se hacen responsabi- |[tos se crean [proteccién
ca de se- |[requeri- menta- |cumenta- |pGblica- lidades a |tan pronto y/o correc-
guridad y |[mientos cién. cién aun- |mente dis- |individuoe |como hay un |cién de in-
cumpli- regulato- que no cu-|ponibles para produ- |cambio en los|formacién a
miento rios y bre todos |en el si- |cir docu- requerimien- |personal
técnico. contrac- los deta- |tio de red |[mentos tan |tos contrac- |(empleados
tuales pa- lles de corporati- [pronto como |tuales o re- |y/o clien-
ra cada los reque-f{vo o en un |[un nuevo gulatorios tes, proove-
sistema de rimientos |tablero de |sistema es |del proy-ecto. dores, etcé-
informa- regulato- |avisos al |fuente. La documenta- [tera) .
cién. rios/con- |pGblico. Existen cién estéa
tractuales|Completa plantillas |disponible al|Procedimien-
por cada |documenta- |para la personal con |tos para
IS. No hay|cién exis- |creacién de [acreditacién |descripcién
plantilla |te para documentos |correcta. In-|a autorida-




|35~

104
de docu- |requeri- y hay un ventario pe- |des adecua-
mento es- |mientos depésito ri6édico de das.
tandar contrac- central en [sistemas de
empleado, |tuales re- |donde se informacién |Requerimien-
los docu- [gulatorios |almacenan. |incluye veri-|tos ISO 9000
mentos se |para todos |[Las planti- [ficaciones

crean como
y cuando
se requie-
ran por
empleados
individua-
les, no

hay un al-

macena-

miento de

los siste-
mas de in-
formacién
en la or-
lganiza-

cién.

llas tienen
propieta-
rios desig-

nados.

que existen
requerimien-
tos para cum-
plir. Excep-
ciones acti-
van un proce-
80 bien defi-
nido para

procedimien-

tos de revi-

[Agencias re-
gulatorios

(por ejemplo
FDA o FCC en

los E.U.A.)
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datos cen- —Lién a fin de
tral para leliminar este
los docu- riesgo.
mentos
(requerido
para pre-
guntar a
la persona
o personas
que saben.
XII.|Considera- |Control No hay |Términos |Términos La respon- [Revisiones
3 |ciones de |contra mal [contro- |de uso de |de uso de |sabilidad |peribédicas de
auditoria |uso de les o equipo de |equipos de |[de los ad- |quién estéa
de siste- |[computado- [protec- |computado-|computado- [ministrado- |autorizado a
ma. ras, pro- |cién en |ras se ra de las |res esté hacer qué.
teccién de |vigor. [discuten |organiza- [definida. Informacién
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I3Y

herramien-
tas de au-
ditoria
para evi-
tar mal

uso.

con em-
pleados y
personal
bajo con-
trato o
temporal
al contra-

tar.

ciones es-
tén dispo-
nibles de
un sitio
centrali-
zado (si-
tio intra-
red, ta-
blero de
avigos de
oficina,

etcétera) .

Herramien-
tas emplea-
das para
supervisar
el uso de
equipo de
computado-
ra. El per-
sonal tiene
bien defi-
nidos pape-
les y dere-
chos de ac-
ceso a sis-

temas de

archivos de

recolectada
de herramien-
tas de super-~
visién se
utiliza para
tomar deci-
siones para
[politica fu-
tura. Hay un
procedimiento
de revisién
de inciden-
tes. Intentos
de intrusién

"de sombrero

blanco™ pe-
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138

computado-
ra. El per-
sonal estd
consciente
de sus ac-
tividades
relaciona-
das a la
computadora

se supervi-

riédicos se
realizan y

son seguidos
por acciones

correctivas.

san y en
qué medida.
Revi- No hay |Se revisan|Revisién a [Una persona |[Hay un meca-
sién/audi- |proceso |o auditan |interva- o entidad |nismo defini-
toria de en vi- jocasional-|los, pero |[claramente |do para revi-
sistemas gor. mente si |no hay designada |sar y actua-
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de infor- lo pide la|responsa- |tiene res- [lizar la po-
macién pa- adminis- |bilidad de |ponsabili- [litica des-
ra asegu- tracidén en|adminie- dad por el |pués de cada
rar que jefe, au- [tracién proceso y |incidente de
cumplen ditores, |clara para |lo revisa |seguridad
con poli- etcétera. |activar regularmen- ((¢falta algo
ticas y revisiones |te. en la politi-
normas de de resul- ca que pudie-
seguridad. tados de ra haber evi-

explota- tado el pro-

cién. blema?) .
Cobertura |[No exis-|Pocas pro-|Claras Herramien- |Protecciones
de regimen |te co- |tecciones |responsa- |tas de au- |en vigor cu-
de sistema [bertura.|en vigor. |bilidades |ditoria so- |bren todas
(registro Herramien-|para ase- |lo estan las herra-
de even- tas de au-|gurar que |disponibles mientas de
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tos)

ditoria no
se admi-
nistran
seguramen-
te y el
acceso de
usuario no
se super-

visa.

las herra-
mientas de
auditoria
no se usen
mal. En-
trenamien-
to se pro-
porciona
para edu-
car a los

usuarios.

para uso
por perso-
nal clave.
Derechos y
privilegios
de acceso
se ponen en
'vigor para
mantener la

seguridad.

auditoria.
Revisién pe-
riédica de
sistemas en
vigor y segu-
ridad de sis-
temas que au-
ditan los
sistemas. Los
usuarios son
educados
respecto a la
importancia
de proteger

sus herra-

mientas de
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auditoria.

Cumpli- No hay |[Normas y |Normas y Una persona [Hay un proce- |Derechos de
miento de |cédigos |c6digos de|cé6digos de o entidad |so regular en|Propiedad
sistemas de pric- |practica |[préctica claramente {vigor para Intelectual,
de infor- |tica pu-|en general|se definen |designada |[revisar cam- Derecho.a de
macién con |blicados |se entien-|y publican |tiene res- |bios en nor- |Autor, Acta
normas pu- |y no hay|den pero |interna- ponsabili- Imas publica- |de Protec-
blicadas o [concien- |[se aplican|mente y se |dad para das o c6digos|ci6én de Da-
c6digos de [cia. inconsis- |hacen dis- |revisar, de practica. |[tos.
practica. tentemente|ponibles a [mantener y |Hallazgos de

a travéas [los em- entrenar a |incumplimien-

de la or- |pleados en |los usua- to resultan

ganiza- un sitio rioa en laslen accién co-

cidén. centrali- |[normas pu- |rrectiva.
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cédigos de
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[0026] Con referencia a la Matriz de Evalua-
cién de Seguridad mostrada en la Tabla 1, para realizar
la evaluacién para un item determinado, la entidad de
evaluacién solo requiere realizar las siguientes etapas:
(i) encontrar el item en cuestidén, primero por categoria,
luego por sub-categoria; (ii) leer las descripciones bajo
cada nivel de madurez y determinar ei se satisfacen los
requerimientos de este nivel de madurez; y (i1il) regis-
trar el mis alto nivel de madurez para este item que se
satisfaga por las politicas y practicas de seguridad de
informacién actual de la organizacién.

[0027) Una vez que se ha completado la califi-
cacién preliminar, puede exhibirse en una forma gréifica.
En una modalidad de la invencién, la calificacién preli-
minar se exhibe utilizando una Herramienta para Reporte
de Bvaluacién de Madurez de Seguridad (SMART « Security
Maturity Assessment Reporting Tool). SMART permite que
la calificacién preliminar sea mostrada a un nivel deta-
llado, es decir todos los 61 elementos se ilustran, o a
un nivel de compendio, es decir soclo 10 amplias catego-
rias se muestran. Ademis, SMART permite a la organiza-
cién comparar la calificacién preliminar con una meta
preliminar, un promedio de industria, o con una evalua-

cién previa. Adicionalmente, la distribucién del repor-

\l«\'b
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te SMART, permite a una organizacién facilmente identifi-
car areas que requieren mejora.

[0028] ILa Figura 3 ilustra una porcién de un
reporte SMART de acuerdo con una o mds modalidades de la
invencién. Una primer columna (10) cita las amplias ca-
tegorias. Una segunda columna (12) cita los items dentro
de cada una de las categorias. Una tercer columna (14)
representa grificamente la "Madurez de Capacidad Evalua-
da" (ACM = Assessed Capability Maturity) (16). La tercer
columna se subdivide en 5 niveles (L1, L2, L3, L4, y LS5)
que corresponden a loe nivelee de madurez citados ante-
riormente. Por cada item, la ACM se representa al son-
dear la hilera correspondiente hasta el nivel apropiado.
Si la ACM no esti en una meta (18), es decir el nivel en
el cual la organizacién desea estar para el item particu-
lar, entonces estd presente un sombreado adicional gque
representa un espacio (20) entre la meta (18) y la ACM
(16) .

[0029] Por ejemplo, en la Figura 3, la catego-
ria contiene cuatro items: item D (2), item E (4), item F
(6), e ftem G (8). Especificamente, viendo al ftem (8),
la 2CM (16) estd a un nivel 2 (22), mientras que la meta
(18) estd a un nivel 3 (24). De esta manera, esti pre-
sente un espacio (20) entre el nivel 2 (22) y nivel 3

(24) en la hilera que contiene el item G (8). De esta

Y7
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manera, la organizacién puede ver facilmente que el item
G (8) estid por debajo de la meta (18). Por contraste,
la organizacitn también puede f&cilmente ver que ese ni-
vel de madurez de capacidad para el ftem F (6) est& en la
meta (26) establecida para este item, de manera tal que

no hay espacio respecto al item F (6).

[0030] Regresando a la fase SMA, una vez que
se ha completado la calificacién preliminar, la entidad
de evaluacién realiza la calificacién preliminar con la
organizacién. Durante la revisién, puede revisarse la
calificacién preliminar de ser necesario. Una vez Qque se

ha completado, se genera una calificacién final.

[0031] Durante la fase del plan de accidn co-
rrectivo (CAP), el CAP se genera utilizando la califica-
c¢ién final y la matriz de evaluacién de seguridad. Las
acciones propuestas son dirigidas o son destinadas a me-
jorar los Iiftems que tienen espacios y llevar los Iitems
hapta la meta. Adicionalmente, a los items en CAP tam-
bién se les puede asignar prioridades de acuerdo con las
necesidades y recursos de la organizacién. Durante la
fase de ejecucién del plan de accibén correctivo, CAP se
ejecuta. Por ejemplo, si la SAM establece que para un
cierto item esté a un nivel 3, la politica es escrita, y

para estar a nivel 4, "hay un administrador asignado a
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cargo de aplicar esta politica", entonces se concluye que
8i una organizacién se estima a nivel 3 para este item, y
su meta es estar a nivel 4, entonces CAP deber& incluir
la siguiente accifn: "poner un administrador a cargo de

esta politica".

[0032] La fase de supervisiédn de SMA incluye
reportes peribédicos SMART para asegurar que las metas se
cumplan y mantengan. Ademis, durante esta fase, la enti-
dad de evaluacién puede necesitar cambio en el ambiente
que pueda requerir adiciones o cambios en las précticas
y/o politicas de eeguridad. Adicionalmente, durante la
fase de supervisifn, la entidad de evaluacién puede pro-
porcionar asistencia para indagar en la organizacién en
el caso de un incidente de seguridad de informacién. En
una o mds modalidades de la invencién, es opcional la fa-

se de supervisién.

[0033] La Figura 4 ilustra un diagrama de flu-
jo que detalla el método SMA de acuerdo con otra modali-
dad de la invencién. Inicialmente, las metas de negocios
de la organizacién se determinan (etapa 112), asi como el
riesgo asociado en términos de seguridad de informacidn
(etapa 114). Documentacién escrita luego se captura res-
pecto a las politicas y préacticas de seguridad de infor-

macién existentes en la organizaci6n (etapa 116). Luego
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se captura informacién adicional por entrevistas (etapa
118). Utilizando la informacién capturada en las etapas
112 a 118, la calificacién SAM se genera (etapa 120). Si
se obtiene informacién adicional (etapa 122), entonces
puede repetirse la etapa 120. Si no se obtiene informa-
cién adicional {(etapa 122), entonces se propone una lista
de acciones correctivas (etapa 124). A las acciones co-
rrectivas subsecuentemente se les asignan prioridades
(etapa 126) y ejecutan (etapa 128) para generar politicas
y procedimientos de seguridad de informaci6én modificada.
Las politicas de procedimientos de seguridad de informa-
cién modificadas luego se supervisan (etapa 130). 8i hay
un cambic en el ambiente de seguridad de informacién, por
ejemplo una primera organizacién se fusiona con una se-
gunda organizacién resultando en que la red de la primer
organizacién se integre en la red de la segunda organiza-
cién, o si llega el tiempo para una revisién periédica
(etapa 132) entonces el proceso pasa de regreso a la eta-

pa 11s6.

[0034] La invencién, en una o mis modalidades,
puede tener una o mis de las siguientes ventajas: el mé-
todo SMA es un enfoque sistemiAtico que incluye un proce-
80, un método detallado para evaluaciétn (es decir SAM) y

una herramienta de reporte (es decir SMART). Ademés, el
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método SMA cubre todos los aspectos de seguridad de in-
formacién y define explicitamente lo que cada nivel sig-
nifica para cada item. Ademés el método SMA est8 orien-
tado por accién. Ademés, cada item se estima como una
madurez de capacidad en vez de aprueba o pasa/falla, per-
mitiendo a una organizacién f&cilmente medir donde estéd
la organizacién respecto a un item de seguridad de infor-
macién particular y medir el avance con el tiempo o con
toda la meta, incluso si este avance es gradual. Adicio-
nalmente, la matriz de evaluacién de seguridad puede uti-
lizarse como una lieta de recomendaciones para detallar
como la organizacién puede alcanzar sus metas de seguri-

dad de informacién.

[0035] Ademfis, el método SMA es facil de apli-
car, ya que cada item y juego correspondiente de crite-
rios por cada nivel de madurez asociado con el item se
definen claramente. Ademfs, el método SMA es flexible,
ya que puede utilizarse para miltiples propésitos, por
ejemplo, el SMA puede utilizarse con el propésito de es-
tablecer a .un cliente o autoridad regqulatoria, que una
organizacién tiene la capacidad requerida para realizar
una cierta tarea. SMA también puede utilizarse con el
propésito de supervisar internamente, con el tiempo, las

mejoras decididas por la administracién de la organiza-

1D
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cién. SMA también puede utilizarse con el propésito de
satisfacer una cierta norma de la industria o alcanzar
una meta establecida a través de andlisis de las capaci-

dades de seguridad de la competencia.

[0036] Ademis, la invencién produce una cali-
ficaci6n objetiva de las précticas y politicas de seguri-
dad de informacién de una organizacitn retirando el ele-

mento subjetivo de un proceso de evaluacién.

[0037] Mientras que la invencién se ha descri-
to con respecto a un niGmero limitado de modalidades,
aquellos con destreza en la especialidad, que tengan el
beneficio de esta descripcién, apreciarin que pueden di-
sefiarse otras modalidades que no se apartan del alcance
de la invencifn como aqui se describe. De acuerdo con
esto, el alcance de la invencién habr& de limitarse solo

por las reivindicaciones anexas.
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REIVINRDICACIONES

1. Un sistema de computadora para estimar una
politica y prélctica de seguridad de informacién de una
organizacién, caracterizado porque comprende: un procesa-
dor; una memoria; un medio de alimentacibén; e instruccio-
nes de programa o soporte l&6gico almacenadas en la memo-
ria para permitir al sistema de computadora bajo el con-
trol del procesador, para: determinar un riesgo asociado
con la politica y practica de seguridad de informacién;
capturar informacidn reaspecto a la politica y practica de
seguridad de informacién utilizando los medios de alimen-
tacién; generar una calificacién utilizando una matriz de
evaluacién de madurez de seguridad, la informacién captu-
rada y el riesgo asociado con la politica y préctica de
seguridad de informacitn y generar una lista de acciones

correctivas utilizando la calificacién.

2. El sistema de computadora de conformidad
con la reivindicacién 1, caracterizado porque ademis com-
prende instrucciones de soporte lé6gico almacenadas en la
memoria para permitir al sistema de computadora, bajo el
control del procesador, que: genere una nueva califica-
cién utilizando la matriz de evaluacién de capacidad de
seguridad, cuando hay un cambio en un ambiente de seguri-

dad de informacién de la organizacién,

\&°
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3. El sistema de computadora de conformidad
con la reivindicacién 1, caracterizado porque ademis com-
prende instrucciones de soporte l&6gico almacenadas en la
memoria para permitir al sistema de computadora, bajo el
control del procesador que: genere una evaluacién gréfica

de la calificacién.

4. El sistema de computadora de conformidad
con la reivindicacién 3, caracterizado porque la evalua-
cién gréfica de la calificacién se genera por una herra-
mienta para reporte de evaluacifn de madurez de seguri-

dad, que sBe ejecuta en el sistema de computadora.

5. El sistema de computadora de conformidad
con la reivindicacidén 4, caracterizado porque la herra-
mienta para reporte de evaluacién de madurez de segquridad
comprende funcionalidad para dar seguimiento a la califi-
cacién de la politica y practica de informacién de segu-

ridad con el tiempo.

6. El sistema de computadora de conformidad
con la reivindicacién 4, caracterizado porque la herra-
mienta para reporte de evaluacién de madurez de seguridad
comprende funcionalidad para comparar griaficamente la ca-
lificacién con una meta de calificacién.

7. Bl sistema de computadora de conformidad

con la reivindicacién 1, caracterizado porque la recolec-

A
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cién de informacién comprende recolectar documentacién
que detalla la politica y préctica de seguridad de infor-
macién de la organizacién.

8. El sistema de computadora de conformidad
con la reivindicacién 1, caracterizado porque la matriz
de evaluacién de seguridad comprende una matriz en donde
cada una de una pluralidad de columnas denota un nivel de
madurez y cada una de una pluralidad de hileras denota
una caracteristica de seguridad de informacién particular
de manera tal que la interseccién de una de la pluralidad
de columnas con una de la pluralidad de hileras es un ni-
vel de madurez de capacidad.

9. El sistema de computadora de conformidad
con la reivindicaciémn 8, caracterizado porque cada una de
la pluralidad de hileras es un agrupamiento de los items
de la Institucién de Normas Britdnica 7799 (British Stan-
dard Institution 7799).

10. El sistema de computadora de conformidad
con la reivindicacién 8, caracterizado porque cada una de
la pluralidad de hileras es un agrupamiento de un conjun-
to de controles que establecen las précticas de mejor mo-
do en sequridad de informacién.

11. El sistema de computadora de conformidad
con la reivindicacién 8, caracterizado porque cada una de

la pluralidad de hileras es un agrupamiento de los items
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de la Organizacién Internacional para Normalizacién 17799
(Internacional Organization for Standardization 17799).

12. El sistema de computadora de conformidad
con la reivindicacién 8, caracterizado porque cada una de
la pluralidad de columnas es un nivel de madurez definido
de acuerdo con el Modelo de Madurez de Capacidad (Capabi-
lity Maturity Model) del Instituto de Ingenieria de So-
porte Légico (Software Engineering Institute).

13. El sistema de computadora de conformidad
con la reivindicacién 9, caracterizado porque el agrupa-
miento de los items de la Institucién de Normas Briténica
7799 (British Standard Institution 7799) comprende una
categoria de la Institucién de Normas Brité&nica 7799
{(British Standard Institution 7799).

14, El sistema de computadora de conformidad
con la reivindicacién 11, caracterizado porque el agrupa-
miento de los ifitems de la Organizacién Internacional para
Normalizacién 17799 (Internacional Organization for Stan-
dardization 17799) comprende una categoria de la Organi-
zacifn Internacional para Normalizacién 17799 (Interna-
cional Organization for Standardization 17799).

15, El sistema de computadora de conformidad
con la reivindicacién 1, caracterizado porque generar la
lista de acciones correctivas, comprende comparar una

descripcién de un nivel de madurez actual de una organi-
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zacién por cada uno de una pluralidad de items de seguri-
dad de informacién en la matriz de evaluacién de seguri-
dad, con una descripcién de un nivel de madurez deseado
por cada uno de la pluralidad de Items de seguridad de
informacién.

16. El sistema de computadora de conformidad
con la reivindicacidén 1, caracterizado porque las accio-
nes en la lista de acciones correctivas se ejecutan para
crear una nueva politica y préactica de informacién de se-
guridad.

17. El sistema de computadora de conformidad
con la reivindicacién 1, caracterizado porque la nueva
politica y préctica de informacién de seguridad se super-
visa.

18. Un medio legible por computadora que alma-
cena instrucciones de soporte l6gico que incluye la fun-
cionalidad para: determinar un riesgo asociado con la po-
litica y préctica de seguridad de informacién; recolectar
informacién respecto a la politica y préctica de seguri-
dad de informacién utilizando los medios de alimentacidn;
generar una calificacién utilizando una matriz de evalua-
cién de madurez de seguridad, la informacién recolectada,
y el rieasgo asociado con la politica y pr&ctica de segqu-
ridad de informacién; y generar una lista de acciones co-

rrectivas utilizando la calificacifn.
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19. El medio legible por computadora de con-
formidad con la reivindicacién 18, caracterizado ademés
porque comprende instrucciones de soporte l6gico que in-
cluyen funcionalidad para generar una nueva calificacifn
utilizando la matriz para evaluacién de capacidad de se-
guridad cuando hay un cambio en un ambiente de seguridad
de informacién en la organizacién.

20. El medio legible por computadora de con-
formidad con la reivindicaci6én 18, caracterizado ademés
porque comprende instrucciones de soporte l6gico que in-
cluyen funcionalidad para generar una evaluacién gré&fica
de la calificaciébn.

21. El medic legible por computadora de con-
formidad con la reivindicacién 20, caracterizado porque
la evaluacién gréfica de la calificaci6n se genera por
una herramienta de reporte de evaluacién de madurez de
seguridad, en donde las instrucciones de soporte 1l1légico
comprenden funcionalidad de la herramienta de reporte de
evaluacién de seguridad se almacenan en el medio legible
por computadora.

22. El medio legible por computadora de con-
formidad con la reivindicacién 21, caracterizado porque
la herramienta de reporte de evaluacién de madurez de se-

guridad comprende funcionalidad para dar seguimiento a la
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calificacién de la politica y préctica de informacién de
seguridad con el tiempo.

23, El medio legible por computadora de con-
formidad con la reivindicacién 21, caracterizado porque
la herramienta de reporte de evaluacidén de madurez de se-
guridad comprende funcionalidad para comparar grificamen-

te la calificacién con una meta de calificacién.
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Relvindicacién nimero 1.-

Un sistema de computadora para estimar una politica y
practica de seguridad de informacién de una organizacién,
caracterizado porque comprende: un procesador; una memoria;
un medio de alimentacién; e instrucciones de programa o
soporte l1l6gico almacenadas en la memoria para permitir al
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determinar un riesgo asociado con la politica y préctica de
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politica y préactica de segquridad de informacién utilizando
los medios de alimentacién; generar una calificacién
utilizando una matriz de evaluacién de madurez de seguridad,
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Yy pridctica de seguridad de informacién y generar una lista de

acclones correctivas utilizando la calificacién.
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