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SISTEMA Y PROCEDIMIENTO PARA CONTROL DE ACCESO A CONTENIDOS

DESCRIPCION

CAMPO TECNICO DE LA INVENCION

La presente invencion se refiere, al sector de las comunicaciones, en

general, y mas particularmente al area de la difusion.
ANTECEDENTES DE LA INVENCION

Hasta ahora, todos los servicios de distribucién de TV en formato
digital, ya sea IPTV (Internet Protocol Television en denominacion inglesa, servicios
de TV sobre IP) sobre accesos dpticos 0 accesos xDSL (las diferentes modalidades
de linea digital asimétrica), o servicios de distribucion de contenidos digitales sobre
redes de cable, implican la necesidad de un descodificador externo adicional. Esto
implica altos costes de operacidon, porque hay que tener la logistica para la
distribucion de los descodificadores y hay necesidad de un registro de los
descodificadores para identificar, caso de haber problemas, a qué clientes se les ha
de sustituir el descodificador. También las actuaciones sobre los decodificadores
para migrar este tipo de servicios son costosas.

Ademas, el despliegue de servicios de distribucibn de contenidos
digitales se ha hecho desarrollando sistemas de provisidbn de usuarios,
configuracién de equipos de cliente y gestion de equipos ad-hoc para este tipo de
servicios, sin relacion con los sistemas de provision, configuracion y gestion ya
disponibles para otro tibo de servicios prestados por el mismo operador, lo que
supone nuevos costes tanto en inversiones como en gastos de operacién.

Hay tres aspectos tecnologicos de los servicios de distribucion de
contenidos hasta ahora no resueltos.

En primer lugar, los servicios de distribucion de contenidos, salvo en
el caso de los servicios de IPTV sobre accesos mediante linea digital asimétrica
(xDSL), se basan en accesos punto a multipunto, ya sea sobre interfaz radio, sobre
cable o sobre fibra optica. Esta topologia punto a multipunto implica que los
contenidos de pago, asi como cualquier contratacion de bienes o servicios, llegan a
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todos los usuarios, tanto a los que lo han contratado como los que no, lo que abre
las puertas al fraude, aspecto no deseable para los proveedores de contenidos.

En segundo lugar, hasta ahora no permiten la movilidad, ya que el
servicio est ligado al acceso fisico contratado por el usuario.

En tercer lugar, no permiten que un operador de telecomunicaciones
pueda actuar como intermediario para el control de los servicios de distribucién de
contenidos o de compra de bienes y servicios por TV (tipo “tienda en casa”)
proporcionados por terceros, como puede ser un operador de cable.

La solicitud de patente EP 1 771 003 A1 divulga un sistema
interactivo DVB-T (Digital Video Broadcasting — Terrestrial en denominacién inglesa,
Difusién de Video Digital - Terrestre) que comprende un Central de Servicios
(Service Centre) para la difusién de sefiales de television compuestas, constituidas
por programas de television con datos interactivos especificos asociados, un set-top
box (receptor multimedia digital) para la decodificacion del programa de television y
los datos interactivos asociados con el canal de televisién sintonizado, uno o mas
teléfonos moviles GPRS/UMTS en los alrededores del set-top box e interfaces
Bluetooth® dentro del setf-top box y los teléfonos moéviles para la comunicacion
entre ellos. El set-top box envia a los teléfonos moéviles autorizados en su alrededor
a través de un canal Bluetooth® una lista con las opciones de seleccién. Los
moviles muestran la lista en la pantalla y la opcidon seleccionada por el usuario es

enviada al proveedor de servicios a través de un canal GPRS/UMTS.
DESCRIPCION DE LA INVENCION

Es un objetivo de la invencidbn proporcionar un sistema y
procedimiento correspondiente, que minimizan la intervencién del usuario en la
decodificacion del contenido recibido por el receptor muitimedia digital.

Para ello, segun la invencién se proporcionan un sistema segun la

reivindicacion 1 independiente y un procedimiento segun la reivindicacion 10

independiente. Las reivindicaciones dependientes recogen realizaciones

particulares de la invencién.
Segun un aspecto de la invencion, se proporciona un sistema para el
control de acceso a contenidos que comprende una red para la distribucién de un

contenido cifrado, al menos un receptor para recibir el contenido cifrado y al menos
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un terminal mavil configurado para comunicarse con el receptor a través de una
interfaz inaldambrica. El sistema comprende medios para enviar el [dentificador Del
Contenido, Producto o Servicio deseado, a partir de ahora denominado IDCPS,
junto con una identificacion de usuario desde la tarjeta inteligente del terminal movil
a una plataforma de una red celular de comunicaciones y medios para enviar la
informacion necesaria para descodificar el contenido cifrado a la tarjeta inteligente
del terminal moévil a través de la red celular de comunicaciones. El terminal movil
esta configurado para enviar dicha informacion a través de la interfaz inalambrica al
receptor. El receptor esta configurado para descodificar el contenido cifrado con
ayuda de la informacion recibida del terminal movil.

Con el sistema segun la invencion se minimiza la intervencion del
usuario en el proceso de la decodificacion. Si la interfaz inalambrica es una interfaz
NFC (“Near Field Communications” en su denominacién inglesa) el usuario
unicamente debe acercar el terminal mévil al controlador del receptor del contenido
cifrado. La tarjeta inteligente es un elemento propiedad del operador, no del
usuario, y dispone de capacidad de proceso y almacenamiento. Por ello puede ser
utilizada para generar la informacién requerida (mensajes, claves y/o semillas para
la generacion de claves) de una forma totalmente transparente para el usuario (y el
terminal mévil donde se aloja) sin que el usuario tenga acceso a la misma. Por
tanto, la informacion necesaria para descodificar el contenido cifrado no es
accesible al usuario y en ningin momento queda almacenada en su terminal.

_ Preferiblemente, el sistema comprende medios ubicados en el
receptor para enviar el IDCPS, previamente seleccionado por el usuario a través de
un menu mostrado en la pantalla de receptor, a la tarjeta inteligente del terminal
movil. Sin embargo, también es posible que el usuario selecciona el IDCPS
navegando por un ment mostrado en el terminal movil.

Segun una realizacion, la informacion necesaria para descodificar el
contenido cifrado comprende la clave que ha de ser empleada para descodificarlo.
La identificacion del receptor puede forma parte de la semilla usada para generar la
cllave.

Segun una realizacion alternativa la informacion necesaria para
descodificar el contenido cifrado comprende una indicacidn de una clave ya

almacenada en el receptor que este debe usar para descodificar el contenido.
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Preferiblemente, el terminal mévil comprende un microcontrolador
para comunicarse con el receptor a través de la interfaz inalambrica, y los medios
para enviar la IDCPS y la identificacion de usuario comprenden un MIiDlet o
aplicacion Java 2 Micro Edition que permite la interaccion del terminal moévil con el
receptor y con la red celular de comunicaciones y un Applet o aplicaciéon JavaCard
en la tarjeta inteligente, que permite la identificacion del usuario, almacenada en la
tarjeta inteligente por parte del MiDlet.

La interfaz inalambrica entre el receptor y el terminal mévil puede ser
de cualquier tipo apropiado, por ejemplo NFC o Bluetooth®.

El receptor para recibir el contenido cifrado preferiblemente es un
receptor Television Digitél Terrestre.

En una segunda opcion propuesta se elimina la necesidad de un
MiDlet o aplicacién J2ME (*Java 2 Micro Edition™) en el terminal mévil para permitir
la interaccion entre el terminal, el usuario, el receptor TDT y la red de telefonia
mdvil. Al contrario, segun la presente invencion se utilizan tarjetas inteligentes con
tecnologia SCWS (Smart Card Web Server, en su denominacion inglesa, Servidor
Web de Tarjeta Inteligente).

SCWS es una aplicacion JavaCard que reside en ia UICC, que
implementa un servidor HTTP (HyperText Transfer Protocol en su denominacion
inglesa, Protocolo de Transferencia de Hipertexto). Esta tecnologia facilita a los
usuarios el acceso a contenido y aplicaciones en la tarjeta UICC de modo
homogéneo, es decir sin importar el terminal utilizado. Por tanto, SCWS es un
servidor que funciona dentro de la tarjeta UICC y que es portatil de un terminal
movil a otro. Facilita paginas Web estaticas y dindmicas y permite transacciones
entre la tarjeta y aplicaciones basadas en HTTP, que funcionan en el terminal mévil,
por ejemplo un navegador Web. Usando SCWS, una aplicacion instalada en la
tarjeta UICC se puede beneficiar de la interfaz de usuario y de las capacidades
multimedia de un navegador.

La incorporacion de una tarjeta inteligente SCWS en el terminal mévil
permite la comunicacion entre la tarjeta inteligente del terminal moévil y la plataforma
de compra y facilita la interfaz de usuario para la seleccion del contenido. Por
consiguiente, se puede omitir el MIDlet o aplicacion J2ME (“Java 2 Micro Edition”)
en el terminal mévil para permitir la interaccién entre el terminal, el usuario, el

receptor y la red de telefonia movil. Ademas, la selecciéon del contenido se puede
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efectuar a través del terminal mévil gracias a la interfaz de usuario del navegador
del terminal movil y no a través del receptor del contenido.

Segun una realizacién de la invencion, se puede visualizar el contenido
en cualquier receptor apto para recibir el contenido cifrado, que incorpora una
interfaz inalambrica para comunicacién con el terminal moévil. Solamente se
necesita enviar la clave para descodificar el contenido cifrado desde el terminal
movil al receptor. Segun una realizacion de la invencion, se entrega dicha clave a
través de NFC, aunque también se puede utilizar otra interfaz inalambrica de corto
alcance como Bluetooth®. Se puede visualizar el contenido cifrado en cualquier
receptor porque no se envia la identificacién de receptor desde el terminal mévil a la
plataforma de compra y por tanto dicha informacién no es parte de la semilla para
generar la clave que hay que usar para descodificar el contenido. Para controlar
que se pueda visualizar el contenido tan so6lo en un Unico receptor se puede

generar una semilla de un solo uso.

Segun otro aspecto de la invencion, se proporciona un procedimiento
para el control de acceso a contenidos que comprende los pasos de: la distribucion
de un contehido cifrado a través de una red; la recepcién del contenido cifrado por
al menos un receptor; y la comunicacion de al menos un terminal moévil con el
receptor a través de una interfaz inalambrica, caracterizado porque el procedimiento
comprende: el envio del |dentificador Del Contenido, Productoe o Servicio deseado,
junto con una identificacién de usuario desde la tarjeta inteligente del terminal moévil
a una plataforma de una red celular de comunicaciones; el envio de la informacion
necesaria para descodificar el contenido cifrado a la tarjeta inteligente del terminal
moévil a través de la red celular de comunicaciones, el envio de dicha informacién
desde el terminal moévil a través de la interfaz inalambrica al receptor vy la
descodificacion por el receptor del contenido cifrado con ayuda de la informacion

recibida del terminal movil.
DESCRIPCION DE LOS DIBUJOS

La invencidon se entendera mejor y sus numerosos objetivos y

ventajas resultaran mas evidentes para los expertos en la técnica en referencia a
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los siguientes dibujos, junto con la memoria descriptiva que los acompania, en los
que:

La Figura 1.- Muestra la mejora propuesta segin una realizacién de
la invencion sobre el diagrama estandar de un receptor TDT.

La Figura 2.- Muestra el modo de funcionamiento del sistema segtn

una realizacion de la invencion.

La Figura 3.- Muestra una parte del modo de operacién, segun una

~ realizacion preferente, mostrado en la figura 2 mas en detalle.

La Figura 4.- Muestra el ambito de aplicacién de la invencion.
La Figura 5.- Muestra el modo de operacion, segun una realizacion

preferente, de la presente invencion.

En todas las figuras los mismos numeros de referencia se refieren a
elementos iguales.

REALIZACIONES PREFERENTES DE LA INVENCION

A la vista de las figuras resefiadas, puede describirse aqui una
realizacion practica de la invencion. Segun ésta se propone la evolucion de un
receptor de Television Digital Terrestre TDT (DVB-T, o “Digital Video Broadcasting —
Terrestrial’ en su denominacion inglesa) para su conversion en un descodificador
para servicios de Pago por Vision, paquetes de TV, y en general, para cualquier tipo
de compra de bienes y servicios anunciados via TDT. Para ello se incluye en el
receptor un microcontrolador NFC (“Near Field Communications” en su
denominacién inglesa). La inclusién de un elemento de control NFC permite al
receptor de TDT comunicarse con una tarjeta inteligente (UICC, “Universal
Integrated Circuit Card", por ejemplo tarjeta SIM) integrada en un teléfono movil, y
obtener las credenciales del usuario y la informacion necesaria para proceder a
descodificar los contenidos cifrados en pago, o a contratar los bienes y servicios de
interés.

Este modo de identificacién y configuracion de la descodificacion
integrada en un receptor de TDT puede ser empleado para, en combinaciéon con la

plataforma de pago por mdvil y la tarjeta inteligente (UICC) de un operador basada
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en NFC, proceder a un rapido despliegue de servicios de TV de pago reutilizando
las capacidades de la red de un operador integrado de comunicaciones, incluyendo
una facturacion "nomadica" de contenidos multimedia, sin necesidad de elementos
adicionales externos. Para ello se incorpora al receptor de TDT un microcontrolador
NFC con capacidad de funcionar en modo lectura/escritura, y se utiliza un terminal
movil con capacidades NFC que puede interactuar con la tarjeta UICC.

Como ya se ha dicho, esta evolucion facilita el desarrolio y
despliegue de nuevos servicios, como servicios de compra a través de TDT y la red
mévil. En este caso, y usando alguno de los canales distribuidos por TDT como
catalogo de seleccion de productos/servicios, el elemento de control NFC incluido
en el receptor, permite la seleccion del item a adquirir/contratar y obtener las
credenciales necesarias para efectuar el pago de forma segura y fiable a través de
la red movil del operador integrado.

En el diagrama mostrado en la figura 1 se incluye un esquema de
una realizacion de la invencion. La figura muestra un receptor TDT 100 que recibe
canales TDT 110 y que comprende los siguientes elementos ya conocidos: un
sintonizador 115, un circuito COFDM (Coded Orthogonal Frequency Division
Multiplexor en su denominacion inglesa) 120, un circuito FEC (Forward Error
Correction en su denominacion inglesa) 125, un procesador MPEG-2/MPEG-4 130,
una memoria SDRAM (Synchronous Dynamic Random Access Memory en su
denominacién inglesa) 135, una memoria EEPROM (Electrically Erasable
Programmable Read-Only Memory en su denominacion inglesa) 140, un conversor
digital-anal6gico DAC (Digital-Analog Converter en su denominacion inglesa) 145 y
una unidad central de procesamiento CPU (Central Processing Unit en su
denominacion inglesa) 150. La propuesta consiste en incorporar un
microcontrolador NFC 160 al receptor TDT 100. Este microcontrolador 160
intercambia informacién C1 por un lado, con el terminal movil 200 con
microcontrolador NFC y por otro C2, con la Unidad Central de Proceso 150 del
procesador del receptor TDT 100. De este modo, la inclusién del microcontrolador
NFC 160, dota al receptor TDT 100 de nuevas capacidades controlables desde la
tarjeta UICC 210 del terminal mévil 200, y por tanto controlable desde la red de un
operador de comunicaciones 300. Se habilita asi un canal de comunicacién seguro
entre el receptor TDT 100 y la red del operador 300, que puede ser empleada para

la adquisicion de contenidos, bienes o servicios.
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La figura 2 muestra el modo en el que funcionan el receptor de TDT
100 con el microcontrolador NFC 160 incorporado, el terminal movil 200 y la
plataforma de compra 300, (que se ocupa del control y la facturacion de los
contenidos) de la red del operador de telecomunicaciones. El receptor TDT 100
puede ser parte de un televisor digital con receptor TDT integrado 170 o puede ser
un receptor TDT externo de un televisor analdgico 180.

El terminal mévil 200 procede A1 a la identificacion del receptor TDT
100 a través del cual se requiere visualizar el contenido (HARDWARE ID, como por
ejemplo el numero de serie). Este dato esta almacenado en el elemento seguro del
microcontrolador NFC 160 del receptor TDT 100. Dicha identificacion se emplea
como elemento adicional en el proceso de descodificacion de un contenido

multimedia ya que se utiliza como semiilla para generar la clave de descodificacion.

La identificacion del canal se puede realizar desde el descodificador o desde el .

terminal moévil. En el primer caso el iaentificador del canal se envia al mismo tiempo

que el identificador del receptor. En el segundo caso la seleccion se realiza desde

un menu en el terminal movil, el cual ya dispone del identificador del canal.

El usuario hace uso de la guia de navegacion ofrecida por el servicio
para seleccionar la compra de un contenido o producto. En el momento en el que el
usuario inicia la compra, el MIDlet 220 instalado en el terminal mévil 200 que se
describe mas adelante, genera un mensaje seguro de peticion de compra A2 a la
plataforma 300 de la red con los siguientes datos:

- La identificacion del receptor TDT 100 (HARDWARE ID) almacenada
en el microcontrolador NFC 160 obtenido en A1. Identificacion del
usuario (USERID) asociado al MSISDN o “Mobile Station
International Subscriber Directory Number”’, almacenado en la UICC
210 del terminal moévil 200.

- Un Identificador Del Contenido, Producto o Servicio (IDCPS),
seleccionado manualmente por el usuario. En el caso de un
contenido multimedia, el identificador IDCPS debera incluir la
identificacion del canal de TDT y la hora de emision del programa.

La plataforma de compra 300, al recibir la peticion de compra A2, en
primer lugar identifica al usuario (USERID) y verifica el MSISDN asociado a éste, y
a continuacién genera un mensaje A3 que tiene como destino dicho MSISDN 210.

Este mensaje A3, con la informacion requerida por el receptor de TDT 100 para
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poder permitir la visualizacion del contenido, esta codificado por el operador 300 y
va directamente a la UICC 210, sin pasar por el terminal 200, y es un mensaje al
que no tiene acceso el usuario y que, por tanto, no tiene posibilidad de acceder al
contenido del mensaje. Dicha informacion preferiblemente es la clave empleada
para cifrar el contenido y que ha de ser empleada para descifrarlo. Sin embargo,
también puede ser una indicacion de una clave ya almacenada en el receptor TDT
100 que este debe usar para descifrar el contenido. Al mismo tiempo, Ia plataforma
300 dispone de la informacion necesaria para facturar el contenido.

Una vez la UICC 210 ha recibido el mensaje A3, (evento que se
puede notificar al usuario, por ejemplo mediante una indicacién visual), el usuario
Unicamente debe acercar (alrededor de 4 cm) el terminal maévil 200 al controlador
NFC 160 del receptor TDT 100. El terminal mévil 200 envia al microcontrolador
NFC 160 A4 via NFC la informacion recibida A3 de la plataforma 300, que consiste
en la clave que ha de ser empleada para descifrar el contenido. Por ultimo, el
receptor TDT 100 aplica dicha clave para la descodificacion A5 y permite la
visualizaciéon del contenido. Para el caso de compra de un bien o servicio no son
necesarios A4 y A5.

Este mecanismo de compra, incorpora de forma inherente la
movilidad: el usuario que compra puede ser visitante y diferente al propietario del
receptor de TDT.

En la figura 3 se detalla el modo de operacion de A1y A2 de la figura
2. En concreto se precisa, ademas del microcontrolador NFC 160 afadido al
receptor TDT 100, de un MIDlet o aplicacién J2ME (“Java 2 Micro Edition”) 220 en
el terminal movil 200, que permite la interaccion de éste con el receptor TDT 100, y
con la red del operador de telefonia 300. Ademas se precisa un Applet 230,
aplicacion JavaCard en la tarjeta UICC 210 propiedad del operador, que permite la
consulta de las credenciales del usuario USERID, almacenadas en la tarjeta UICC
210 por parte del MIDlet 220 del terminal moévil 200.

El MiDlet 220 identifica al receptor TDT 100 a través del cual se
quiere visualizar el contenido B1. EI' MIDlet 220 solicita al usuario el IDCPS B2. El
MiDlet 220 se comunica con el Applet 230 de la UICC 210 para obtener el
identificador del cliente USERID B3. El Applet 230 devuelve el identificador del
cliente USERID, almacenado en la tarjeta UICC 210 B4. Luego, el MiDlet 220
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construye un mensaje seguro B5 con las siguientes identidades: HARDWAREID,
IDPCS y el USERID.

Se precisa un canal TDT especifico que proporciona a los
potenciales clientes los identificadores de los contenidos multimedia en pago, y
posiblemente de otros productos y servicios que se pueden contratar por medio de
este sistema. Estos identificadores son los que tiene que introducir el cliente a
peticion del MIDlet 220 del terminal mévil 200 cuando quiera efectuar una compra.

Por uitimo, en la figura 4 se muestra el modo en el que un operador
de telecomunicaciones 300 puede, por medio de las mejoras contempladas segun
la presente invencién, controlar y facturar la distribucion de contenidos, bienes y/o
servicios, aun cuando se trate de contenidos o bienes y servicios de proveedores
externos 410, 420 y la distribucion se haga a través de la red de terceros, por
ejemplo una red TDT 430, una red de cable 440 o una red FTTH 450 (Fiber To The
Home en su denominacion inglesa).

Otra realizacion preferente .de la invencidon se describe a
continuacion. Segun ésta se incorpora una tarjeta UICC, que admite la tecnologia
SCWS en un terminal movil, para facilitar la interaccion entre el terminal y el usuario y
para facilitar la comunicacién con el receptor TDT y la red de comunicacion celular.
Dicha comunicacion es clave para facilitar la evolucion de un receptor TDT para su
conversion en un descodificador para servicios de Pago por Visién, paquetes de
TV, y en general, para cualquier tipo de compra de bienes y servicios anunciados
via TDT.

El funcionamiento global del sistema es basicamente el mismo que en la
realizacion practica anterior. El sistema comprende una red para la distribuciéon de
contenido cifrado, un receptor para recibir tal contenido, por lo menos un terminal
movil para comunicar con el receptor a través de una interfaz inalambrica de corto
alcance, por ejemplo NFC, medios para enviar el Identificador Del Contenido,
Producto o Servicio deseado (IDCPS) y una identificacion de usuario desde la
tarjeta inteligente del terminal mévil a una plataforma de una red celular de
comunicaciones y medios para enviar la informacién necesaria para descodificar el

contenido cifrado a la tarjeta inteligente del terminal mévil a través de la red celular

2
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de comunicaciones. El terminal movil esta configurado para enviar dicha
informacién a través de la interfaz inalambrica al receptor y el receptor descodifica
el contenido cifrado con ayuda de la informacidn recibida del terminal movil.

La diferencia principal con dicha realizacion practica anterior es el uso
de tarjetas UICC con tecnologia SCWS. De este modo se elimina la necesidad de
un MIDlet o aplicacion “Java 2 Micro Edition” en el terminal moévil para permitir la
interaccion entre el terminal, el usuario, el receptor TDT y la red de telefonia moévil.

La figura 5 muestra eI‘ modo de operacion entre el terminal mévil 200 y
el operador de telecomunicaciones con plataforma de compra 300. En concreto,
aparte del microcontrolador NFC incorporado en el receptor TDT, se precisa un
Applet (aplicacién JavaCard) interfaz de usuario basado en SCWS 240 en la tarjeta
UICC 210 propiedad del operador. Dicho Applet permite la interaccién con el
usuario y el operador de comunicaciones 300. Asimismo, se precisa un Applet de
servicio 250 (aplicacion JavaCard), que permite obtener el identificador del cliente
USERID almacenado en la tarjeta UICC 210 y que debe enviarse por el applet
interfaz de usuario 240, cuando se pide el contenido.

A través del applet interfaz de usuario 240 se muestra B2’ al usuario la
guia de acceso para seleccionar el contenido deseado. Se recibe las
actualizaciones de los contenidos que se emiten en TV en la tarjeta UICC desde la
red de comunicacion celular (se recibe la programacion EPG).

Por tanto, a diferencia del sistema segun la realizacién practica anterior
no es necesario que el receptor TDT proporcione el Identificador Del Contenido,
Producto o Servicio deseado (CPSID), porque éste esta almacenado en la tarjeta
UICC 210.

Ademds, el mismo applet interfaz de usuario 240 comunica B3’ con el
Applet de servicio 250 para obtener la identificacion de usuario USERID. El Applet
de servicio 230 devuelve B4’ dicha identificacion de usuario USERID almacenada
en la tarjeta UICC 210. A continuacion el applet interfaz de usuario 240 genera un
mensaje seguro B5’ con las identidades siguientes: CPSID y USERID. A diferencia
de la realizacién practica anterior no es necesario identificar B1 el receptor TDT, en
que se desea ver el contenido. Por tanto, se puede ver el contenido en cualquier
receptor TDT configurado para este fin. En consecuencia, no se utiliza dicha
identificacion para generar el mensaje segura porque la plataforma 300 no la utiliza

como semilla para generar la clave de descodificacion. Sin embargo, la semilla
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generada es valida para un solo uso y por tanto solamente se puede visualizar el
contenido a través de un Unico receptor.

Del mismo modo como en el sistema segun dicha realizacion practica
anterior, la plataforma de compra 300, al recibir el mensaje seguro B5’ generado por
la UICC 210 con tecnologia SCWS, en primer lugar identifica al usuario (USERID) y
verifica el MSISDN asociado a éste, y a continuacion genera un mensaje que tiene
como destino dicho MSISDN 210. Este mensaje va directamente a la UICC 210, sin
pasar por el terminal 200, y esta codificado por el operador 300 con la informacion
requerida por un receptor de TDT 100 con microcontrolador NFC 160 para poder

permitir la visualizacién del contenido. Para ver el contenido, el usuario Unicamente

debe acercar el terminal mévil 200 al controlador NFC 160 del receptor TDT 100.

La presente invencién proporciona una nueva opcién para el despliegue de
servicios de distribucion de contenidos, tanto en calidad estandar (SDTV o
“Standard Definition TV" en su denominacién inglesa, TV de Definicion Estandar)
como en alta definicion (HDTV o “High Definition TV’ en su denominacion inglesa,
TV de Alta Definicién), de pago (PPV, Pago Por Vision), prestado desde la propia
red de un operador integral de telecomunicaciones, sin necesidad de descodificador
adicional en el receptor TDT, y reutilizando las plataforma's de pago del operador
integrado.

‘ Esta aplicacion es vélida tanto en el caso de descodificadores de
TDT compactos 180 (“standalone”) para televisores analégicos, como en el caso de
receptores de TDT integrados 170 en los nuevos televisores digitales, dotando al
receptor de TDT de un microcontrolador NFC.

Esto abre a un operador integral de telecomunicaciones dos nuevos
escenarios comerciales:
- Si el propio operador de telecomunicaciones es el “broadcaster’, el
que distribuye la sefial de TDT, ya sea via interfaz radio (DVB-T), via una red de
cable HFC (“Hybrid Fiber-coaxial”) o via una red de acceso 6ptico FTTH basada en
GPON a través de la banda de mejora (estandar UIT-T G.984.5), la aplicacion es
inmediata: sobre dichos servicios de distribucion, y usando el terminal mévil como
elemento de control por parte del usuario, se puede proporcionar un servicio de

comercializacion de contenidos multimedia, o bien de productos y servicios (tipo “la
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Tienda en casa”) usando como soporte las plataformas control y facturacion de su
red de telefonia movil.

- Si no es la distribuidora dg los contenidos, si que se puede beneficiar
como operadora del servicio movil que aporta las credenciales, para descodificar o
adquirir los contenidos, o los bienes y servicios, ofrecidos por terceros, y que se
encarga ademas de facturar dichos contenidos o bienes y servicios, actuando como
“trusted party” entre el cliente y el distribuidor.

Los estandares de DVB-T son abiertos y contemplan mecanismos
para la actualizacion del microcédigo (“firmware”) de los receptores de TDT, por lo
que la solucion planteada es abierta y puede evolucionar en la medida en la que lo
hagan los estandares de DVB-T. La disponibilidad de un canal de comunicacién
entre el receptor de TDT y la red del operador, ofrece una via para esta
actualizacion del microcédigo de los receptores de DVB-T.

Aunque la invencién se ha ilustrado y descrito en detalle en los
dibujos y en la descripcion anterior, tal ilustracion y descripcion han de considerarse
ilustrativas o ejemplares y no restrictivas; la invencién nd esta limitada a las
realizaciones dadas a conocer.

Por supuesto, la invencion puede implementarse con otras
tecnologias de difusion de contenidos que TDT. También la comunicacion entre el
terminal movil 200 y el receptor TDT 100 puede ser via una interfaz de
comunicacion inalambrica distinta que NFC, por ejemplo Bluetooth®. Los expertos
en la técnica pueden entender y efectuar otras variaciones de las realizaciones -
dadas a conocer poniendo en practica la invencion reivindicada, a partir de un
analisis de los dibujos, la memoria descriptiva, y las reivindicaciones adjuntas. En
las reivindicaciones, el término "que comprende" o “comprendiendo” no excluye
otros elementos o etapas, y el articulo indefinido "un" o "una" no excluyen una
pluralidad. Un anico procesador u otra unidad pueden cumplir las funciones de
diversos elementos enumerados en las reivindicaciones. El mero hecho de que
ciertas medidas se mencionen en diferentes reivindicaciones mutuamente
dependientes no indica que no pueda utilizarse ventajosamente una combinacién
de estas medidas. Un programa informatico puede almacenarse/distribuirse sobre
un medio adecuado, tal como un medio de almacenamiento 6ptico o un medio de
estado sdlido suministrado junto con o como parte de otro hardware, aunque
también puede distribuirse de otras formas, tal como a través de internet u otros
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sistemas de telecomunicacion por cable o inaldmbricos. Ningliin simbolo de

referencia en las reivindicaciones ha de interpretarse como limitativo del alcance.
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EIVINDICACIONES

1.- Sistema para el Control de acceso a contenidos que comprende:
una red (430,440,450) para la distribucion de un contenido cifrado; al menos un
receptor (100) para recibir el contenido cifrado; al menos un terminal movil (200)
configurado para comunicarse con el receptor (100) a través de una interfaz
inalambrica, caracterizado porque el sistema comprende: |

medios (220,230,240,250) para enviar el Identificador Del Contenido,
Producto o Servicio deseado, a partir de ahora denominado IDCPS, junto con una
identificacion de usuario desde la tarjeta inteligente (210) def terminal mévil (200) a
una plataforma de una red celular de comunicaciones (300);

medios para enviar la informacién necesaria (A3) para descodificar el
contenido cifrado a la tarjeta inteligente (210) del terminal mévil (200) a través de la

~red celular de comunicaciones (300) en el que el terminal mévil (200) esta

configurado para enviar dicha informacion (A4) a través de la interfaz inalambrica al
receptor (100) y en el que el receptor (100) esta configurado para descodificar el
contenido cifrado con ayuda de la informacion recibida (A4) del terminal mévil (200).

2.- El sistema segun la reivindicacion 1, caracterizado porque comprende medios

(160) ubicados en el receptor (100) para enviar el IDCPS a la tarjeta inteligente
(210) del terminal movil (200).

3.- El sistema segln la reivindicacion 1, caracterizado porque los medios (240,250)
para enviar el IDCPS, junto con la identificacion de usuario desde la tarjeta
inteligente (210) del terminal movil (200) a la plataforma de una red celular de
comunicaciones (300) comprenden una aplicacion (240) cargada en la tarjeta

inteligente (210), que implementa un servidor web.

4.- El sistema segun la reivindicacion 3, caracterizado porque la aplicacion cargada
en la tarjeta inteligente (210) proporciona la interfaz de usuario para seleccionar el
Contenido, Producto o Servicio deseado.

/>
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5.- .- El sistema segln cualquiera de las reivindicaciones 1-4, caracterizado porque
la informacion necesaria (A3) para descodificar el contenido cifrado comprende la

clave que ha de ser empleada para descodificarlo 0 una semilla para generar dicha
clave.

6.- El sistema segun la reivindicacion 5, caracterizado porque la identificacion del
receptor (100) no forma parte de la semilla para generar la clave que ha de ser
empleada para descodificar el contenido.

7.- El sistema segln la reivindicacién 6, caracterizado porque la semilla para
generar la clave es de un solo uso.

8.- El sistema segun la reivindicacion 2, caracterizado porque los medios (160) para
enviar el IDCPS, a la tarjeta inteligente (210) del terminal movil (200) estan
configurados para enviar también la identificacion del receptor (100), los medios
(220,230) para enviar fa identificacion del receptor y el IDCPS junto con una
identificacion de usuario desde la tarjeta inteligente (210) a una plataforma de una
red celular de comunicaciones (300) estan configurados para enviar también la
identificacion del receptor (100), en el que la identificacién del receptor (100) forma

parte de la semilla usada para generar la clave que ha de ser empleada para
descodificar el contenido.

9.- El sistema segun la reivindicacion 1 6 2, caracterizado porque la informacion
necesaria (A3) para descodificar el contenido cifrado comprende una indicacion de

una clave ya almacenada en el receptor (100) que este debe usar para descodificar
el contenido.

10.- El sistema segun cualquiera de las reivindicaciones 1, 2, 5-9, caracterizado
porque el terminal movil (200) comprende un microcontrolador para comunicarse
con el receptor (100) a través de la interfaz inalambrica, y que los medios de
medios (220,230) para enviar la IDCPS vy la identificacion de usuario comprenden
un MiDlet o aplicacion Java 2 Micro Edition (220) que permite la interaccion del
terminal movil (200) con el receptor (100), y con la red celular de comunicaciones

(300) y un Applet o aplicacion JavaCard en la tarjeta inteligente (210), que permite

/8
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la identificacion del usuario, almacenada en la tarjeta inteligente (210) por parte del
MiDlet (220).

11.- El sistema segun cualquiera de las reivindicaciones anteriores, caracterizado
porque la interfaz inalambrica es una interfaz NFC.

12.- El sistema segun cualquiera de las reivindicaciones anteriores, caracterizado
porque la interfaz inalambrica es una interfaz Bluetooth®.

13.- El sistema segun cualquiera de las reivindicaciones anteriores, caracterizado

porque el receptor (100) para recibir el contenido cifrado es un receptor Television
Digital Terrestre.

14.- Procedimiento para el control de acceso a contenidos que comprende los
pasos de:

la distribucion de un contenido cifrado a través de una red
(430,440,450);

la recepcion del contenido cifrado por al menos un receptor (100);

la comunicacion de al menos un terminal movil (200) con el receptor
(100) a través de una interfaz inalambrica,
caracterizado porque el procedimiento comprende:

el envio (A2) del Identificador Del Contenido, Producto o Servicio
deseado, a partir de ahora denominado IDCPS, junto con una identificacion de
usuario desde la tarjeta inteligente (210) del terminal mévil (200) a una plataforma
de una red celular de comunicaciones (300);

el envio (A3) de la informacién necesaria para descodificar el contenido
cifrado a la tarjeta inteligente (210) del terminal movil (200) a través de la red celular
de comunicaciones (300),

el envio (A4) de dicha informacion desde el terminal movil (200) a través
de la interfaz inalambrica al receptor (100) y

la descodificacion por el receptor (100) del contenido cifrado con ayuda
de la informacion recibida del terminal movil (200).
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15.- Procedimiento segun la reivindicacion 14 caracterizado porque el envio (A2)
del IDCPS, junto con la identificacion de usuario desde la tarjeta inteligente (210)
del terminal mévil (200) a la plataforma de la red celular de comunicaciones (300)
se realiza mediante una aplicacion cargada en la tarjeta inteligente (210), que

implementa un servidor web.
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RESUMEN

Se describe un sistema y procedimiento para control de acceso a
contenidos. El sistema comprende una red para la distribucién de contenido cifrado,
un receptor (100) para recibir tal contenido, por lo menos un terminal movil (200)
para comunicar con el receptor (100) a través de una interfaz inaldmbrica de corto
alcance, por ejemplo NFC, medios para enviar el Identificador Del Contenido,
Producto o Servicio deseado y una identificacion de usuario desde la tarjeta
inteligente del terminal mévil (200) a una plataforma de compra (300) y medios para
enviar la informacion necesaria para descodificar el contenido cifrado a la tarjeta
inteligente del terminal moévil (200). El terminal movil (200) esta configurado para
enviar dicha informacion a través de la interfaz inaldmbrica al receptor (100) y el
receptor (100) descodifica el contenido cifrado con ayuda de la informacion recibida
del terminal movil (200). Se utilizan tarjetas inteligentes con tecnologia SCWS.

7
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*** Soporte del Pago ***
TIPO PAGO RANCQ CUENTA No PAGO FECHA PAGO VR PAGO

CONSIGNACION BANCO DE BOGOTA 062754387 181657981 12/01/2012 14.470.000.00

*** Conceptos Pagados ***
Vr UNDITARIO _ Vr. CONCEPTO

CANT. RENTISTICO CONCEPTO
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

DIVISION DE NUEVAS CREACIONES
TARJETA ARCHIVO PROPIETARIOS
PATENTE DE INVENCION _X_ PCT _X_ MODELO DE UTILIDAD __ DISENO INDUSTRIAL __

(21) N° de solicitud: (22) Fecha de solicitud:
{51) Clasificacion Intemacional ©

(71)Solicitante ()  TELEFONICA, S.A.

(72) Inventorfes) GUTIERREZ PRIETO, Luis, Miguel; MANCEBO ORTIZ, Oscar; SANCHEZ YANGUELA,
NManuel

{74) Apoderado: JAIME EDUARDO DELGADO VILLEGAS
(30) Prioridad | (31) | No. Prioridad 32) | Fecha (33) |Pais
P200930560 04/08/2009 ES
P200930991 16/11/2009 ES
{85) Fecha inicio fase nacional: 04/03/2012 (87) | Publicacion intemacional
(86) Datos relativos a la presentacion de la solicitud PCT Fecha: 10-02-11 Fecha (ddmm/aa)
Fecha de presentacion de la solicitud:  04-08-10 :
No. de solicitud  PCT/EP2010/061328 N° publicacion: WO 2011/015597 A1

(54)Titulo: SISTEMA'Y PROCEDIMIENTO PARA CONTROL DE ACCESO A CONTENIDOS
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SUPERINTENDENCIA DE INDUSTRIA Y COIMERCIO
DIVISION DE NUEVAS CREACIONES

TARJETA ARCHIVO TEMATICO
PATENTE OE INVENCION _X PCT_X_MODELODE UTILIDAD ___ DISENO INDUSTRIAL ___
(21) N° de solicitudt (22) Fecha de solicitud
{81 Clasificadidn Intemacional ©

(71)Solicitante(s): TELEFONICA, S.A.

(2)ventorfes). GUTIERREZ PRIETO, Luis, Miguel; MANCEBO ORTIZ, Oscar;
SANCHEZ YANGUELA, Manuel

{74) Apoderado: JAIME EDUARDO DELGADO VILLEGAS

(30) Prioridad (31} No. Prioridad 32) Fecha (33) Pais
P200330560 04/08/2009 ES
P200930391 16/1112009 ES

(85) Fecha limite inicio fase nacional:  04/03/2012 (87) Publicacion intemacional:

(86) Datos relativos a ta presentacion de la sofic. PCT Fecha: 10-02-11

Fecha de presentacion de la solicitud: 04-08-10 | No.Publicacion. WO 2011015597 A1
No. de solicitud; PCT/EP2010/061328

(54)Tituio: SISTEMA 'Y PROCEDIMIENTO PARA CONTROL DE ACCESO A CONTENIDOS

(57) Resumen: El sistema comprende una red para la distribucion de contenido cifrado, un receptor (100) para recibir tal contenido, por
lo menos un terminal mdvil (200) para comunicar con el receptor (100) a través de una interfaz inalambrica de corto alcance, por
ejemplo NFC, medios para enviar el Identificador Del Contenido, Producto o Servicio deseado y una identificacion de usuario desde la
tarjeta inteligente del terminal mévil (200) a una plataforma de compra (300) y medios para enviar la

CONTINUA AL RESPALDO
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informacion necesaria para descodificar el contenido cifrado a la tarjeta inteligente del terminal mévil (200). Ef terminal mévil
(200) esta configurado para enviar dicha informacién a través de la interfaz inalambrica al receptor (100) y el receptor (100)

descodifica el contenido cifrado con ayuda de la informacion recibida del terminal movil (200). Se utilizan tarjetas inteligentes
con tecnologia SCWS.



{35? SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
AL A DIVISION DE NUEVAS CREACIONES
Industria y Comercio EXTRACTO PARA PUBLICACION
SUPERINTENDENCIA SOLICITUD DE PATENTE DE INVENCION
{21) N° de solicitud: (51) Int CI:
22) Fecha de solicitud: {71)Solicitante(s TELEFONICA, S.A.
)
GUTIERREZ PRIETO, Luis,
(30) Prioridad ~ (31) No. Prioridad (32) Fecha (33) Pais (72} Inventor(es) Miguel;
P200930560 04/08/2009 ES MANCEBO ORTIZ, Oscar;
P200930991 16/11/2009 ES SANCHEZ YANGUELA, Manuel
(74) Apoderado.  JAIME EDUARDO DELGADO
VILLEGAS
(85)  Fecha limite inicio fase nacional: 04/03/2012 (87)Publicacion  Intemacional
Fecha: Fecha {ddimm/aa)
10-02-11
Datos relativos a la presentacion de la soficitud PCT
Fecha de presentacion de la sdlicitud: 04-08-10 N° publicacion: WO 2011/015597 A1
No. de solicitud PCT/EP2010/061328
(54) Titulo: SISTEMA Y PROCEDIMIENTO PARA CONTROL DE ACCESO A CONTENIDOS

Resumen:

El sistema comprende una red para la distribucién de contenido cifrado, un receptor (100) para recibir tal contenido, por lo
menos un terminal mévil (200) para comunicar con el receptor (100) a través de una interfaz inalambrica de corto alcance,
por ejemplo NFC, medios para enviar el Identificador Del Contenido, Producto o Servicio deseado y una identificacion de
usuario desde la tarjeta inteligente del terminal mévil (200) a una plataforma de compra (300) y medios para enviar la
informacion necesaria para descodificar el contenido cifrado a la tarjeta inteligente del terminal movil (200). El terminal
mavil (200) est4 configurado para enviar dicha informacion a través de la interfaz inalambrica al receptor {100) y el receptor
(100) descodifica el contenido cifrado con ayuda de la informacion recibida del terminal movil (200). Se utilizan tarjetas

inteligentes con tecnologia SCWS.
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SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

i

e o TR TR TERE LR

L No. 12-019468- -00000- o
Industria y Comercio Fecha: 2012-02-03 16:23:13  Dep. 2020 DIR.NUEVASCR
SRTERINTENDENCIA Tra. 11 PATENTEIYII Eve: 378 FASENACIONAL]

Act. 411 PRESENTACION Folios: 33

PATENTE DE INVENCION ] MODELO DE UTILIDAD™ | ]~~~ At 33 Decisioh 486/00

HRRRN

lndicacién Gue se solicita una patente.

Datos de ldentn‘lcamon del solicitante o de la persona que presenta la solicitud
Descrlpcmn de la invencién

.Dibujos dxn ser estos pertinentes

Comprobante de pago de las taoas establemdas (De ser el caso formato de descuento)

Completa [_—_' Inoompleta D

PATENTE DE INVENCION PCT Z(NIODELO DE UTILIDAD PCT D Art.33 Decision 486/00, Circular Unica

NISANEN

Indicacién que se uohmta una PCT

Copia do la solicitud en- espanol tal como fue presentada inicialmente (capitulo descriptivo, .
relvrndnqatorlo, resumen)

A

Dibujos de ser estos pertinentes

Comprobante de iayde las tasas establecidas (de ser el caso formato de descuento)

Completa D Incompleta l:] '

DISERO INDUSTRIAL ||  (Art. 119 Decision 486/00)

L]
L]
]

L

Indicacién que se solicita Disefio industrial

Datos de identificacion del solicitante o de la persona que presenta la solicitud

Representacion grafica y fotografica del Disefio industrial o muestra del material que incorpora el

disefio

Comprobante de pago de las tasas establecidas

Comple;ta [:] Incompleta D

ESQUEMA DE TRAZADO .| | | (Art. 92 Decisién 486/00)

oood

Indicacion que se.solicita un esquema de trazado

: - !
Datos dé identificacién del solicitante o de la persona que presenta la solicitud
Representacion grafica de un esquema de trazado

Comprojbante de pago de las tasas establecidas

Completa D ‘ Incompleta D

PIO2-FO3 (2009-11-18)




