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WRITTEN OPINION OF THE Intemational application No.

INTERNATIONAL SEARCHING AUTHORITY PCT/B 10152978
Box No. I Basis of this epinion

1. With regard to the language, this opinion has been established on the basis of:
[X! the international application in the language in which it was filed.

E] - a lranslation of the international application into which is the language of a
translation furnished for the purposcs of intcrnational search (Rules 12.3(a) and 23.1(b)).

2. [:] This opinion has been established taking into account the restification of an obvious mistake authorized by or notified
to this Authority under Rule 91 (Rule 43bis. 1(a))

3. With regard to any nucleotide and/or amino acid sequence disclosed in the international application, this opinion has been
established on the basis of a sequence listing filed or furnished:

a. (means)
D on paper

D in electronic form

b. (time)
D in the international application as filed
D together with the international application in ¢'ectronic form

D subsequently to this Authority for the purposes of search

4. D In addition, in the casc that more than one version or copy ofa sequence listing has been filed or furnished, the required
statements that the information in the subsequent or additional copies is identical 10 that in the application as filed or
does not 3o beyond the application as filed, as appropriate, were furnished.

5. Additional comments;

Form PCT/ISA/237 (Box No. I) (July 2009)



PCT/1B2010/052978 27.12.2010

WRITTEN OPINION OF THE : International application No.
INTERNATIONAL SEARCHING AUTHORITY

PCT/IB 10/52978

Box No.V  Reasoned statement under Rule 43bis.1(a)(i) with regard to novelty, inventive step or industrial applicability;
citations and explanations supporting such statement

1. Statement
Novelty (N) Claims 1-15 YES
Claims None. NO
Inventive step (IS) Claims None. . YES
Claims 1-15 v NO
Industrial applicability (IA) Claims 1-15 : YES
Claims None. NO

2. Citations and explanations:

Claims 1 - 15 lack an inventive step under PCT Article 33(3) as being obvious over US 2005/0044359 A1 to Eriksson et al. (hereinafter
‘Eriksson’) , in view of US 2006/0021057 A1 to Risan ef al. (hereinafter ‘Risan’).

Regarding claim 1, Eriksson teaches a method to ensure authorized usage of software by creating and then verifying and validating
online, at frequent intervals with the registered information In the vendor's online server, software activation file {abstract, para.
[00010],{0011)). Erksson does not teach the registered information comprises a unique permanent customer id, registered email id,
software id, installation id, period of authorized usage of software and computer's motherboard id. However, Risan téaches a method for
selectively controlling access to electronic media (abstract), wherein the method includes registered information that comprises a unique
permanent customer id, registered email id, software id, installation id, period of authorized usage of software and computer's .
motherboard id (para. [0089], [0090)). It would have been abvious to one skilled-in the art to combine the teachings of Eriksson with those
of Risan in order to provide a means of confirming the identity and authorized usage of of protected software.

Regarding claim 2, Eriksson teaches that the software is activated after the confirmation key is entered in the software activation wizard
(para. {0058]). The the key confirms that the activation file being created for the particular software which has requested for activation
(para. [0058]).

Regarding claim 3, Risan teaches that an installation id creates a unique identity of each installation/reinstallation of a particular software
registered with the vendors online server (para. {0040}). ~

Regarding claim 4, neither Eriksson nor risan specifically teach that the motherboard id is used to create a uniqueness of the computer in
which the software is installed. However, this configuration could have been determined via routine experimantation. It would have been
obvious to one skilled in the art to provide such a configuration based on the specific end-appiication.

Regarding claim 5, Risan teaches that the softwars is registered with the vendor's online server on the user's email id and a unique id
related to the category of the software developed by the vendor (para. [0040]). The the unique id is not always necessary and registration
of the software can be done on the email id alone too (para. [0040]).

Regarding claim 6, Risan teaches that the authorization component matches the installation id, motherboard id, software id, customer id
and period of authorized usage, expiry date of the software with the vendor’s onlfine server, upon its connection to the intemet (para.
[0040]).

Regarding claim 7, Risan teaches that the motherboard id of the computer Is registered with the vendor's online server which would
enable the authorization component to perform the necessary validations with resrect to the authorization of the software on the particular
computer where the software is installed (para. [0040)). .

Regarding claim 8, neither Eriksson nor Risan teaches that an improvised software reinstallation process is automated and hassle free
and is easy for the user to reinstall when needed. However, this configuration could have besn determined via routine experimentation. it
would have been obvious to one skilled in the art to provide such a configuration based on the specific end-application.

Regarding claim 9, neither Eriksson nor Risan teaches that if the the software is reinstalled, a new installation id is generated and stored in
the software and the vendor's online server and the previous installation id is disabled ensuring that at any point of time only one unique
and registered software per account, on a single computer exists which has only one machine id and only one installation id at any point of
time However, this configuration could have been determined via routine experimentation. it would have been cbvious to one skilled in
the art to provide such a configuration based on the specific end-application.

Regarding claim 10, Eriksson teaches that only allowed and authorized number of softwares licenses per account can exist (para. {[0054]).

Regarding claim 11, Risan teaches that the software registration is only a one time process, at the time of installation, per unique email Id
and next time same software can only be reinstalled using the same registration Information (para. [0054)).

~—(continued in Supplemental Box)--

Form PCT/ISA/237 (Box No. V) (July 2009)
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PCT/IB2010/052978 27.12.2010

WRITTEN OPINION OF THE International application No.
.INTERNATIONAL SEARCHING AUTHORITY

PCT/IB 10/52978

Supplemental Box

In case the space in any of the preceding boxes is not sufficient.
Continuation of:

V.2, Citations and explanations:

Regarding clalm 12, Risan teaches that whenever the software get connected to the internet, the vendor's online server issues to the
software a next date of anline validation with a reminder appearing in software, alerting the user to connect to the intemet for validation as
a cyclic process occurring periodically in trial and in paid subscription modes (para. [0040)); if a change is found in the motherboard Id, the
vendor's online server keeps a note of the new id and if previously registered motherboard id appears again while further validations, the
vendor's online server blocks the software and both the motherboard ids will be no longer recognized by the server, further a reinstallation
request will be sent to the registered user even if the software doss not connect to the internet within the stipulated time, the software gets
blocked for usage until further connection to vendor's online server (para. [0316)).

Regarding claim 13, Risan teaches that each instaltable of the software contains an associated unique software id which hetps vendor
manage a particular Installation and the server contains all information related to the version of the software, registration information,
installation date and the number of installations occurred through particular software id associated with the

software id (para. [0040)).

Regarding claim 14, Risan teaches enabling the software vendor to obtain full contro! over every software installation, reinstallation and
usage of each software when connected to vendor's online server preventing unauthorized usage of the software (para. [0217]).

Regarding claim 15, Risan teaches that the vendors online server validates the software id during registration, reinstallation and online
verification of each software and if the scftware id identified in the software does not appear to be in the authorized list and valid list of the
software id's on the server, vendor's online server blocks the further process and usage of software (para. [0040]). -

Claims 1 - 15 have industrial applicability as defined by PCT Article 33(4), because the subject matter can be made or used in industry.

Form PCT/ISA2237 (Supplcmental Box) (July 2009)
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DESCRIPTION OF THE INVENTION:
Present invention describes online registration, activation and reinstallation program,

said progrem is a byte code program written in Microsoft .NET programming

language.

Referring to Figure 1, User installs the software with embedded unique software id to
his computer by executing function 101, upon successful installation user is ready to
use the software. User click on the software executable for first time to run the
software, method 102 is invoked. As user use the software for first time software
registration 103 window will appear to register user to online server from desktop
software. User enters his registration information 104 into registration wizard 103. If
internet connection is available 105 verifies the integrity of the 105 method associated
with each loaded object, if the method 106 is successfully executed the method 107
velidates registration information upon successful invocation of 108. Software
validates the software id embedded in software with the soﬁv;'are ;id registered at
online server by executing function 109, Validator 110 is executed to validate whether
the software id is valid and authorized. Software register user to the online server by
invoking method 111 and issue unique customer id to the user and embed customer id

in the software by executing method 112.

- Referring to Figure 2, as user install and register the software to online server user
need to enter confirmation key to activate the software. Method 201 is invoked to
display activation wizard, user choose subscription option i.e. trial or subscripticn by
invoking method 202, If user select trial period 203 confirmation key will be send to

user’s registered email id. If user selects subscription option by performing method

[T



204 software redirect to online payment gateway 205, if user made payment
successfully by invoking method 206 software send confirmation key to user’s
registered email id by invoking method 207. user enters confirmation key into
activation key by executing function 208, software execute internet comnection
availability class 209 to check the internet connection if internet is available 210 then
function 211 execute to validate the confirmation key with the online database by
executing internet availability class 212. Upon successful validation server send
activation file with encrypted customer id 213, this activation file also contain
installation id, period of authorized usage transferred from online server to user’s
machine and store users motherboard id to online database, Software validates
customer id in activation file with customer id embedded in software by executing

function 214. If customer id validated successfully 215 method 216 executed to

activate the software.

Referring to Figure 3a, If the software is needed to be reinstalled, method 301 is
inveked. User reinstalls the software with embedded unique software id by executing
function 302. Method 303 is executed while user clicks to start the software, software
registration window 304 appears, user selects whether this is new installation or
reinstallation of an existing software, If user selects reinstallation, click next to
proceed by executing function 305. User enters email id and password into the
wizard and click next by performing function 306, If internet connection is available
307 verifies the integrity of the 308 method associated with each loaded object, if the
method 308 is successfully verified 309 is invoked to validate the software id
embedded in software with the software id registered at online server, Validatqr 3101is

executed to validate whether the software id is valid and authorized,

(7



Method 311 is 311 to check entered information with online server database. If
entered information is present 312 verifies the integrity of the 312 method associated
with each loaded object, if the method 312 is successfully verified 313 (as referred in
Figure 3b) is invoked to fetch all information of user who has already registered to
online server. Method 314 reinstalls the software. If method 314 executed
successfully, then software sends confirmation key to the user’s registered email id by
performing 315. User enters confirmation key into the activation wizard by executing
function 316. Software checks the availability of internet by performing method 317.
Software validates confirmation key 318 with online server database, if key is
validated by method 319 then disable all previous installation ids associated with the
particular account and generates new unique installation id and store machine code to
online database by executing function 320, the method 321 called to complete the

reinstallation of software.

Referring to Figure 4, as user uses the softwa: ¢, periodically computers motherboard
- id is validated with the motherboard id registered online during activation. Internet
availability function 401 is invoked to execute internet availability class, if function
402 executed successfully. 403 is invoked to validate the software id embedded in
software with the software id registered at online server, Validator 404 is executed to
vaiidate whether the software id is valid and authorized. The authorization component
405 checks the motherboard id. If the motherboard id mismatch, there could be two
reasons first that user has changed the hardware, and the second reason because the
software has been duplicated. Method 406 verifies the integrity of the methods
associated with each loaded object, if the method successfully checks change in

motherboard id then method 407 is invoked to register new motherboard id and

at



identify the software with this motherboard id. If internet connection is available 408
verifies the integrity of the 408 method associated with éach loaded object, if the
method 409 is successfully verified 410 is invoked to check if any previously
registéred motherboard id appears again for that software, if the motherboard id
appears again, function 411 invoked and server will block both the software and

request user to reinstall.

Referring to Figure 5, If user purchases ‘n’ number of licenses for the software by
invoking function 501. As user installs the software and register the software with
online server, software checks license count limit for the particular user with the
-online server database by invoking the function 502. Software invokes the method
503 to create ‘n’ number of installation ids for that particular user and method 504
associate these installation id’s to the customer id of that user. As user installs the
software one installation id will be utilized for the installation by executing function
505. By invoking method 506 software records these transactions date wise to online
server database. If internet connection available after executing functior. 507 and 508
checks motherboard id and installation id associated with the particular user for every

installation.

(5



1 claim;

1.

A method to ensure authorized usage of software by creating and fhen
verifying and validating online, at frequent intervals with the registered
information in .the vendor’s online server, software activation file comprising
of a unique permanent customer id, registered email id, software id,
installation id, period of authorized usage of software and computer’s

motherboard id.

A method of claim 1 wherein, the software is activated after the confirmation
key is entered in the software activation wizard. The said key confirins that
the activation file being created for the particular software which has

requested for activation.

A method of claim 1 wherein, an installation id creates a unique identity of
each installation/reinstallation of a particular software registered with the

vendors online server .

A method of claim 1 wherein, the motherboard id is used to create a

uniqueness of the computer in which the software is installed.

A method of claim 1 wherein, the software is registered with the vendor’s
online server on the user’s email id and a unique id related to the category of
said software developed by the vend(;r. The said unique id is not always
necessary and registration of the software can be done on the email id alone

too.



10.

A method of claim 1 wherein, the authorization component matches the
installation id, motherboard id, software id, customer id and period of
authorized usage, expiry date of the software with the vendor’s online server,

upon its connection to the internet.

A method of claim] wherein, the motherboard id of the computer is registered
with the vendor’s online server which would enable the authorization
component to perform the necessary validations with respect to the
authorization of the software on the particular computer where the software is

installed.

A method of ciaim 2 wherein, an improvised software reinstallation process is

automated and hassle free and is easy for the user to reinstall when needed.

A method of claim 1 wherein, if the said software is reinstalled, a new
installation id is generated and stored in the software and the vendor’s o.nline
server and the previous installation id is disabled ensuring that at any point of
time only one unique and registered software per account, on a single
computer exists which has only one machine id and only one installation id at

any point of time

A method of claim ! wherein, only allowed and authorized number of

softwares licenses per account can exist.

[ 7



.

12.

13.

A method of claim 1 wherein, the software registration is only a one time
E
process, at the time of installation, ‘per unique email id and next time same

software can only be reinstalled using the same registration information.

A method of claim 1, wherein, whenever the software get connected to the
internet, the vendor’s online server issues to the software a next date of online
validation with a reminder appearing in software, alerting the user to connect
to the internet for validation as a cycli¢ process occurring periodically in trial
and in paid subscription modes; if a chénge is found in the motherboard id, the
vendor’s online server keeps a note of éaid new id and if previously registered
motherboard id appears again while further validations, the vendor’s online
server blocks the software and both the motherboard ids will be no longer
recognized by the server. Further a rein§tallation request will be sent to the
registered user. Even if the software does not connect to the internet within the
stipulated time, the software gets blocked:‘ for usage until further connection to

vendor’s online server,

A metﬁod of claim 1 wherein, each installable of the software contains an
associated unique software id Which helps vendor manage a particular
installation and said server contains all information related to the version of
the software, registration information, installation date and the number of
installations occurred through particular software id associated with said

software id.



14. A method of claim 1 which enables the software vendor to obtain full control

15.

over every software installation, reinstallation and usage of each software
when connected to vendor’s online server preventing unauthorized usage of

the software.

A method of claim 1 wherein, the vendors online server validates the software
id during registration, reinstallation and online verification of each software
and if the software id identified in the software does not appear to be in the
authorized list and valid list of the software id’s on the server, vendor’s online

server blocks the further process and usage of software.



ABSTRACT

According to the present invention there is provided a method to ensure authorized
usage of software, by creating and then verifying and validating with the software’s
registered information in the vendor’s online server, at frequent intervals, software

activation file and computer’s motherboard id.
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Replacement sheet containing the amended Claims

Amended claims are as follows:

A method to ensure authorized usage of any software application, by creating and
later verifying and validating .online, at pre-set intervals determined by the vendor,
the spﬁware actiyation parameters comprising of but not limited to, customer id,
software id, installation id, period of authorized usage of software and computer’s
matherboard id.

A method of claim 1 wherein, post successful registration, the sofiware is
activated only after the unique confirmation key created for that particular
software, sent to the registered email id, is entered in the software activation
wizard, The said unique key confirms that the unique actjvarion file is being
created and sent only to that particular software which has requested for activation
and this unique confirmation key cannot be used to confirm any other installation.
A method of' claim 1 wherein, the installation id creates a unique identity of each
software installation/reinstallation registered with the scrver. If already installed
software is reinstalled again it will have a' different installation id. One user may
have progressivcly different installation ids for further reinstallation of same
soﬁw;\x'e. ‘

A method of'claim 1 where¢in, the motherboard id is used to create a uniqueness of
the computer in which the softwarcb is installed /reinstalled.

A method of claim 1 wherein, the software is registered with the vendor’s online
web server on the user’s email id and a unique id, if any, related to the category of

said éoﬂware developed by the vendor.

A method of cluim 1 wherein, the anthorization component matches the integrity

of software activation parameters like installation id, motherboard id, software id,

12/04 2011 MAR 12:03 [N° TX/RX 5127] @oo2

Apr. 12 2011 B3:44PM P2
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customer id, pex;iod of authorized usage and expiry datc of the software with the
online server, each time upon its connection to the internet.

A method of claim 2 wherein, the motherboard id of the computer is also captured
in conjunction with the installation id and coupled 10 vendor's server which would
enable the authorization component to perform the necessary validations with
respect to authorizing the integrity of the computer in which the software is
installed.

A method of claim 2 wherein, an improvised software reinstallation process is
described, which is autornated, hassles free and is easy for the user to reinstall the
appliéation when needed. .

A method of ¢laim 2 wherein, if the said s_»oﬁware is reinstalled, a new installation
id is generated by the vendot’s server and coupled to the client system wherein the
previous installation id is disabled, eﬁsuring that at any point of time only onc
unique ana registered software per account, on a single computer exists which has
one machine id and one installation id.

A method of claim 1 wherein, only allowed and authorized number of software
licenses pre set at the vendor’s server can exist per account

A me;hod of ¢claim 1 yvherein, the software registration is a one-time process, at
the time of installation, pef unique email id and ncext time same software can only
be reinstalled using the same registration information.

A method of claim 1, wherein, whenever internct connection is available, the
vendor server issues to the software a pre-set next date of online validation, which
is a cyclic process occurring periodically in trial and in paid subscription modes;
duril;g online validation, if a change is found in the motherboara id, the server

keeps a note of said new id but if previously registered motherboard id appears

12704 2011 MAR 12:03 [N° TX/RX §127] @003

OB e, S

Apr. 12 2811 83:45PM P3

30



_FROM :

i

13.

14.

-15.

16.

B- FAX NO.

again‘while any subsequent validations, the server rendcrs both the softwares
unusable. In this circumstance, the original authorized user will need to reinstalt
the software to continue usage of the same software. Incase the previous
installation id is detectcd again during subsequent validations; the server will
render the software unusgble‘ If the software does not connect to the internet
within the stipulaied time, it becomes non usable till further validation is
successful |

A method of claim 1 wherein, each installable of the software contains an
assocjated unique software id which helps vendor to manage and control the
soflware installations. The vendor’s server contains all information related to the
version of the software, installation datc and the number of installations occurred
through particular software id associated with said software.

A method of claim 1 enables thé software vendor to obtain microleve!
information, excluding software data, and control over every software installation,
reinstallation and usage of each software by giving the required preset instructions
to the server. For example instructions related to version control, managing
schemes, managing suBscription information, managing and controlling any
aspect of an installation/re—installatiqn and usage of software. Vendor can track,
conm:.)l each and every parameter of installed software.

A method of cluim 1 whereln, vendor’s server validates the software id during
registration, reinstallation. and online verification of each software to manage
version control,

Once required instructions related to authorized use of software are issued to the
scrver by the vendor, no additional care is required to be taken. All set instructions

are automatically executed by the server at the appropriate time,

12704 2011 MAR 12:03 [N° TX/RX 5127] @004

Apr. 12 2011 B3:45PM P4
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[ ) 17. In the present invention, no password system is being used. An existing system is
: ) used through user's own email id and password which are vital pieces of
information in this process. It is the responsibility of user to protect his email id’§
password. ‘The present invention bas given equal responsibility to the user to
protect his own right over his authorized software by securing his email id’s
password. The vendor is not responsible for security of the user’s ¢mail and
pass;vord in any .way, In the present invention, authorized user hi;nself helps the

vendor in ensuring that unauthorized usage is controllcd.
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Regarding claim 3, Risan teaches that an installation id creates a unique identity of each installation/reinstaliation of a particular software
registered with the vendors cnline server (para. {0040]).

Regarding claim 4, neither Eriksson nor risan specifically teach that the motherboard id is used to create a uniqueness of the computer in
which the software Is installed. However, this configuration could have been determined via routine experimentation. It would have been
obvious to one skilled in the art to provide such a configuration based on the specific end-application.

Regarding claim 5, Risan teaches that the software is registered with the vendor's online server on the user's email id and a unique id
related to the category of the software developed by the vendor {para. [0040]). The the unique id is not always necessary and registration
of the software can be done on the email id alone too (para. {0040]).

Regarding claim 6, Risan teaches that the authorization component matches the installation id, motherboard id, softwars id, customer id
and period of authorized usage, expiry date of the software with the vendor’s online server, upon its connection to the intemet (para.
{0040]).

Regarding claim 7, Risan teaches that the motherboard id of the computer is registered with the vendor's online server which would
enable the authorization component to perform the necessary validations with respect to the authorization of the software on the particular
computer where the software is installed (para. [0040)). .

Regarding claim B, neither Eriksson nor Risan teaches that an improvised software reinstallation process is automated and hassle free
and is easy for the user to reinstall when needed. However, this configuration could have been determined via routine experimentation, It
would have been obvious to one skilled in the art to provide such a configuration based on the specific end-application.

Regarding claim 9, neither Eriksson nor Risan teaches that if the the software is reinstalled, a new installation id is generated and stored in
the software and the vendor's online server and the previous installation id is disabled ensuring that at any point of time only one unique

Regarding claim 10, Eriksson teaches that only allowed and authorized number of softwares licenses per account can exist {para. [0054]).

Regarding claim 11, Risan teaches that the software registration is only a one time process, at the time of installation, per unique email id
and next time same software can only be reinstalled using the same registration information {para, {0054)). .

—(continued in Supplemental Box)—
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V.2, Citations and explanations:

Regarding claim 12, Risan teaches that whenever the software get connected to the intemnet, the vendor's online server issues to the
software a next date of online validation with a reminder appearing in software, alerting the user to connect to the intemet for validation as
a cyclic process occurring periodically in trial and in paid subscription modes (para. [0040)); If a change Is found in the motherboard id, the
vendor's online server keeps a note of the new id and if previously registered motherboard id appears again while further validations, the
vendor's online server blocks the software and both the motherboard ids will be no longer recognized by the server, furthar a reinstallation
Tequest will be sent to the registered user even if the software does not connect to the internet within the stipulated time, the software gets
blocked for usage until further connection to vendor's online server (para. [0316)).

Regarding claim 13, Risan teaches that each installable of the software contains an associated unique software id which helps vendor
manage a particular installation and the server contains all information related to the version of the software, registration information,
installation date and the number of installations occurred through particular software id associated with the

software id {para. [0040)).

Regarding claim 14, Risan teaches enabling the software vendor to obtain full control over every software installation, reinstalation and
usage of each software when connected to vendor's online server preventing unauthorized usage of the software (para. [0217)).

Regarding claim 15, Risan teaches that the vendors online server validates the software id during registration, reinstallation and onfine
verification of each software and if the softwars id identified in the software does not appear to be in the authorized list and valid list of the
software id's on the server, vendor's online server blocks the further process and usage of software (para. [0040}).

Claims 1 - 15 have industrial applicability as defined by PCT Article 33(4), because the subject matter can be made or used in Industry,

Form PCT/ISA/237 (Supplemental Box) (July 2009)

16



| 101
102
103
1 QQe registro ingresada
s ~ 107
Si %/,"alidéfia informacién No
: e)‘(itc)samente/(
~ : 108
Validar el id del software ncluido en’el software con el servidor en linea |20
Sielid def software es
vélido y autorizado
110
Registrar al usual 'g;;e 3 'né'a-y expedir el id del usuario b 111

Figura 1 ' Régistro

112

ha



Aparece el asistente de activacion después del registro exitoso 201

Si el usuario selecciona la opcion

de suscripcion El usuario usa el periodo de prueba I

202 Rl 4 ¢ 2c 4
fecci | periodo d ipcid I
Seleccionar el periodo de suscripcion >04a
Redirigir a la compuerta de pago en finea t
os
Si el pago se hace > No
exitosamente — -~ 206
Si
I La clave de confirmacién se envia al id del correo electrénico registrado del usuario F 207

w

L €l usuario ingresa la clave de confirmacién en el asistente de activacién 1\.—-— 208
m——— —— 209
| Ejecutar la clase de disponibilidad de conexién a internet ‘#-

Si esta disponible

la conexién a
internet ’/C 210
211

Si esta disponible la
conexion a internet

12 213
s ) /
Archivo de Activacién Unico con id del usuario codificado, id de instalacion, periodo de transferencia de uso autorizado del servidor en linea a la
maquina del usuario y almacenar el id de la tarjeta madre del usuario a fa base de datos en linea

—

Ei software valida el id del usuario en el archivo de activacion con el id del usuario incluido en el software ]

214
Si se valida )

exitosamente el id del
usuario

215

Activar el software ‘}\— 218

Figura 2 - Activacién vy Confirmacién




301
El usuario ejecuta el archivo de instalacién para reinstalacién‘I’/

El usuario reinstala el software con el id del usuario incluido r—'

A / 303

El usuario abre el software

W 304

Aparece la forma de de registro del software o
A A

El usuario selecciona la opcion ya registrada en el asistente de registro

_Y 306

302

305

El usuario ingresa el id del correo electrénico registrado y la contrasefia y hace clic en siguiente |’
para continuar

L AT

307
[ Ejecutar la disponibilidad de clase de conexion a internet

Si estd disponible
la conexién a
internet

308

Validar el id del software incluido en el software con el servidor en linea s 309

Si el id del software es valido
y autorizado

Validar la informacién de registro ingresada

Si lainformacion
estd validada

Figura 3A



v

313

Descargar la informacion de registro del usuario del servidor

v

314
El usuario reinstala el software, aparece el asistente de activacion nad
. |- 315
La clave de confirmacion se envia al id del correo electrdnico
registrado del usuario
o e ' 316

El usuario ingresa la clave de conﬁkrrriécién en el asistente y hace clic en siguiente para continuar

Y

El software v_ékriﬁyéa la disponibilidad a internet

317

318

l Validar la clave de confirmacién con el servidor en linea

No
Si'la clave es vélida

319

320

Deshabilitar todos los id de instalac ion ﬁrevios asociados con la cuenta particular y generar un nuevo id de
instalacién unico. El servidor envia el archivo de activacién y el id de instalacion recientemente generado a la
computadora del usuario y lo almacena el cédigo de la maquina del usuario a la base de datos en linea

v

Reinstalacién terminada e inicio del uso usando el software

32
s 222

Figura 3B: - Reinstalacidon

Yo



e 4013,
II Ejecutar la clase de disponibilidad de conexion a internet e
N
:Si el internet esté disponible 2
402
4073
El componente de autorizacién verifica el id del software incluido en el software con el
servidor en linea
Si elid del
software es vélido
autorizado
y autoriza 404
405
™

El componente de autorizacién verifica el id de la tarjeta madre

Si el id de la tarjeta madre ha

N
cambiado para el mismo id de -

P___.

instalacién

406

El servidor registrara el nuevo id de la tarjeta madre e identifica el software con este id
de la tarjeta madre

- 407

—

Ejecutar la clase de disponibilidad de conexion a internet

408

Si estd disponible el internet

Si cualquier id de la tarjeta madre de

. i No
registro previo para ese software aparece

nuevamente

410

Ef servidor bloqueara tanto al software como la peticién def usuario a reinstalar

[—— A1

Figura 4 - Evitar la Duplicacidon




yr

6
El usuario compra un nimero “n” de licencias para el software p—~— 501
e - ) . 502
€l software verifica el limite de conteo de licencias con el servidor en linea . /
4

Y

503
El software crea y permite el niimero “n” de ids de instalacién para el usuario particular ,_/

Ya que el usuario instala el software se usars un id de instalacién

v

Las instalaciones restantes para el usuario serdn X =n - ids de  : 505
instalacién usadas

4

506

Ejecutar la clase de disponibilidad de conexién a internet F:

No

Si estd disponible el internet |

Para cada software de instalacién verificar el cédigo de la maquinay el id de 508
instalacién asociados con el usuario particular —

Figura 5 — Licencias, Multiples




10

15

20

25

UN METODO PARA CONTROLAR EL USO NO AUTORIZADO DE APLICACION

DE SOFTWARE

CAMPO DE LA INVENCION

Esta invencién se refiere a un método para
controlar el uso de aplicacién de software. Mas
particularmente, esta invencién se refiere a un método para
controlar el uso no autorizado de aplicacién de software al
usar una combinacién de un id del usuario Unico, id de correo
electrdénico registrado, clave de confirmacién, id de
instalacién, id de software y cbdigo de maquina en donde la
clave de confirmacién confirma la asociacidén entre el
software y el servidor en linea del vendedor a través del id
de correo el=ctrénico registrado. Esta clave se crea después
de que el servidor en linea del vendedor crea el archivo de
activacién para el software particular instalado en una
computadora particular. Esta clave de confirmaciédn se asocia
con un archivo de activacién particular. La clave de
conformacién es valida solamente para esa computadora en
particular en la cual el software se instala. Reconoce el
software instalado en una computadora particular durante
procesos similares a instalacién, suscripcién, re-suscripcién
Yy periodo de uso del software que inicia desde el momento en
que el wusuario ingresa 1la clave de confirmacién en el

asistente de activacién. E1 id de instalacién determina la

'
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unicidad de cada instalacién Yy reinstalacién del software
registrado particular en el servidor en linea del vendedor.
El id del cédigo de méquina/tarjeta madre registrados en el
momento de la instalacién/reinstalacién del software con el
servidor en linea del vendedor, identifica la computadora en

la cual el software estd siendo instalado/re-instalado.

ANTECEDENTES DE LA INVENCION

La pirateria de software es una de las
preocupaciones principales en la industria del software. Las
companias invierten enormes cantidades de tiempo, dinero vy
esfuerzos en el desarrollo de varios prqductos de scftware.
Pirateria significa uso no autorizado de software que se hace
al crear/reproducir/duplicar una copia. no autorizada vy
también al distribuir el software ilegalmente y crea una
enorme pérdida de ingresos a estas comparnias.

Actualmente, existen muchas soluciones para
controlar la pirateria de software. Las soluciones actuales
hablan acerca de proteger el software pero 1la presente
invencién habla acerca de controlar el uso no autorizado. De
esta manera no existe la necesidad de proteger el software y
a su vez el software serd mas popular. Cada uno de ellos
tiene sus propias ventajas y desventajas; pero un sistema
infalible para la pirateria de software todavia no esta

disponible. Pocos métodos conocidos de anti-pirateria son el
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uso de, claves de registro, objetos de hardware como llaves

electrdénicas y activacién del producto.

Técnica Anterior

La Patente de E.U.A. No. 5,490,216 describe un
sistema de registro para licenciar la ejecucién de datos
digitales en un modo de uso en donde los datos digitales son
ejecutables sobre una plataforma y el sistema incluye un
medio generador de ID UGnico de 1licencia local y el medio
generador de ID UGnico del licenciatario remoto; el medio de
cambio de modo operable en la plataforma permite el uso de
datos digitales en el modo de uso en la plataforma, si un ID
unico del licenciatario primero se genera por el ID uUnico del
licenciatario 1local que se iguala con el ID dunico del
licenciatario remoto subsecuentemente generado. Ademéas, el ID
unico del licenciatario remoto tiene el software ejecutado en
una plataforma con algoritmo usado por el medio generador de
ID del licenciatario local para producir el ID tnico de
licenciatario.

El sistema de registro es acoplable al software
para ser protegido con una clave de seguridad que identifica
un usﬁario registrado propuesto del software instalado en la
computadora, al «replicar el sistema de registro para
verificar la informacién del usuario en el momento cuando la

clave de seguridad con el algoritmo del ntmero de registro se

“s
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genera por el sistema de registro. Ademads un método de
registro de los datos digitales permite la ejecucién de 1los
datos en el modo de ﬁsuario.

Los métodos y sistemas en dados a conocer en 1a
técnica anterior describen métodos que son complicados,
complejos y dificiles de seguir y no proporcionan ‘una
solucién eficiente a la industria del software. Actualmente,
en las soluciones disponibles, son causadas Dbastantes
inconveniencias a los usuarios en escenarios como la
reinstalacién de software.

La presente invencién se propone para superar las
desventajas de la técnica previa anterior como se describe en

este documento a continuacién.

OBJETIVOS DE LA INVENCION

Es un objetivo de la presente invencidén
proporcionar una solucién a los vendedores de productos de
software en el control de la pirateria de software Y uso no
autorizado de software.

También es un objetivo de 1la presente invencidn
crear un proceso de reinstalacién facil, instantaneo %
automatizado cuando es comparado con los sistemas de

reinstalacién de software complejos actualmente disponibles.
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SUMARIO DE LA INVENCION

En la presente invencién, no existe restriccidén en
la instalacién del software pero para usar el software, se
debe registrar en linea con el servidor en linea del vendedor
y luego activarlo. El servidor en. linea del vendedor
contendrad informacién en todos los softwares registrados vy
manejar la validez de los softwares. E1 proceso para registro
Yy activacién serd explicado posteriormente.

Cada archive instalable del software contiene un id
del software incluido en €l. El1 id del software es 1la

identificacién Unica para cada archivo instalable, el

servidor en linea del vendedor contiene informacién acerca de’

todos los archivos instalables, sus versiones, su informacién
de registro y también los id del software correspondientes.
El vendedor puede obtener de esta manera el control total de
las instalaciones del software. El vendedor puede bloquear el
registro o una reinstalacién o uso de cualquier id del
software por cualquier razén que sea. Cuando un usuario
instale wuna versién que el vendedor ya no soporta, seréa
alertado acerca del mismo. Esto ayuda al vendedor a manejar
adicionalmente cualquier instalacién existente. El vendedor
puede rastrear el nimero de instalaciones hechas desde un id
del software particular.

Después de 1la instalacién, cuando el software se

abre para el uso por primera vez, se muestra un asistente de

Ur
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registro que pide al wusuario ingresar los detalles de
registro como informacién de contacto, id del <correo
electrénico y ademds a esto, preferiblemente uno o mas id de
gobierno unico tal como Numero de Impuesto al Valor Agregado,
Numero de Cuenta Permanente, Numero de identificacién de
Impuestos, Numero de Seguro Social, o cualquier’ numero de
registro del instituto gubernamental reconocido, y un id
tnico relacionado posiblemente con el contenido del software
por ejemplo nUmero de licencia de farmacos en caso de wun
software usado para establecimientos comerciales
farmacéuticos. Este id dnico se mostrard en varias formas,
reporte, recibos generados por el software para proporcionar
ademas una unicidad mejorada del software. En la terminacién
del asistente de registro, las validaciones estandares seran
procesadas y el registro se enviara al servidor en linea del
vendedor. Puesto que el registro es un proceso en linea se
requiere conexién a internet. Después del registro exitoso,
el asistente de activacién se mostrara en donde el usuario
tendra que seleccionar activar ya sea una versidén de prueba o
una suscripcién de pago del software.

En caso de «que se seleccione 1la opcidén de
suscripcién de pago, el asistente de activacién se redirigiré
a una compuerta de pago en linea para aceptar el pago para el
periodo de suscripcién seleccionado. Al recibir exitosamente

el pago, el servidor en linea del vendedor enviara una clave
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de confirmacién al id del correo electrdédnico registrado del
usuario. El wusuario tendrd que ingresar esta clave de
confirmacién en el asistente de activacién. Durante el
proceso de registro, el periodo de suscripcién o los datos de
uso actuales comenzardn desde el dia en el cual el usuario
ingresard esta clave de confirmacién en el asistente de
activacién. La clave ingresada serd validada con el servidor
en linea del vendedor y el servidor enviard el archivo de
activacién que consiste del id del usuario codificado, el id
del software, el periodo de uso autorizado y un id de
instalacién encriptado tdnico valido para esa transaccién
particular, al software. Si el usuario selecciona activar un
periodo de prueba, la clave de confirmacién serd enviada al
id del correo electrénico registrado y se omitira el proceso
de pago. La clave de confirmacién es importante debido a que
confirma que el archivo de activacién estid siendo enviado
solamente al software propuesto y a la computadora, la clave
es wutilizable una vez y es aplicable solamente para un
software particular instalado en una computadora particular.
La clave de confirmacién no interfiere con la funcionalidad
del software ni se almacena en el software. Es una iso-clave
que se usa solamente para ese software particular para
verificar la transaccién entre el servidor en linea del
vendedor y el usuario auténtico. Si el usuario reinstala el

software después en cualquier punto y nota que la clave de

o
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confirmacién previa no se usd, entonces esta clave previa
expira y serd generada una nueva clave para la reinstalacién.
El archivo de activacién es tnico y es aplicable solamente
para ese software particular. El mismo archivo de activacidn
no funcionard para activar ningin otro software aUn si se
captura por algun otro medio y se usa en otro software.

Después de la activacién, el id de la tarjeta madre
de la computadora en el cual el software particular se
instala se registra con el servidor en linea del vendedor.
Solo después de que se ejecuten exitosamente las etapas
mencionadas en lo anterior, el proceso de activacién del
scftware se completa y el usuario ahora puede comenzar a usar
el software.

Un proceso de reinstalacién, facil automatizado y
sin problemas, para el usuario, se explica adicionalmente.
Siempre que el software necesite ser reinstalado, el usuario
necesitarad ejecutar el archivo ejecutable de instalacién
deterﬁinado en el software. Durante el proceso de
instalacidén/reinstalacién del software, el servidor en linea
del vendedor verifica el id del software del archivo
instalable y si el id del software se.detecta que es uno del
id del software en la lista no autorizada e invalida del
servidor en linea del vendedor, el proceso de reinstalacién
no se completard y el usuario serd intimidado apropiadamente.

Después de ejecutar el archivo ejecutable de instalacién de
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software, en el asistente de registro, el usuario necesitara
seleccionar gque es un usuario ya registrado y esté
reinstalando el software, mencionando el id de correo
electrénico registrado y la razén de 1la reinstalacién.
Después de 1la verificacién exitosa de la informacién
ingresada, los detalles de registro del usuario se recuperan
del servidor en 1linea del vendedor en el asistente de
reinstalacién de ese software particular. La confirmacién del
software y el proceso de activacidédn como se explica en lo
anterior comenzardn y se creard un nuevo id de instalacién
para la reinstalacién particular.

Siempre que la conexidén a internet esté disponible
en la computadora en la cual el software particular se
instala, un componente de autorizacién iguala el id de
instalacién, id de 1la tarjeta madre, id del software, periodo
de uso autorizado e id del wusuario con la informacién
registrada en el servidor en linea del vendedor para ese
software particular. La verificacién es un proceso ciclico y
se lleva a cabo siempre que la conexién a internet esté
disponible en la computadora. En el software en el modelo de
suscripcién, cada vez que la computadora se conecte al
servidor en linea del vendedor, se envia la siguiente fecha
hasta que el software se pueda wusar sin conectarse al
servidor en linea. Se muestra una alerta pocos dias antes de

que este periodo expire para que el usuario pueda hacer

S
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arreglos necesarios si 1la computadora no se conecta a
internet. También si 1la computadora no se conecta al servidor
en linea del vendedor dentro de las fechas especificadas cada
vez, el software se bloqueara hasta que el usuario se conecte
al servidor en linea 1la ?réxima vez. Durante la verificacién
en caso de cualquier discrepancia con la informacién, que no
sea el id de la maquina que se encuentre con el archivo de
activacién, el software se bloquears.

Durante el uso del‘software, existe una posibilidad
de que se haga una réplica del software va instalado de una
computadora a otra al copiar todos los archivos instalados
sin usar el procedimiento de instalacioén. Como se explica en
lo anterior siempre que la conexién a internet esté
disponible en 1la computadora del wusuario, el componente de
autorizacién ejecuta una validacién, durante la cual el id de
instalacién, id de 1la tarjeta madre, id del software, id del

usuario y los pardmetros de fecha de expiracién del software

se verifiquen con la informacién en el servidor en linea del-

vendedor para ese software particular. En caso de que el id
de la tarjeta madre no sea igual; podrian haber dos razones,
una siendo que el usuario necesita cambiar la tarjeta madre
por alguna razén y segundo siendo que el software sea
duplicado sin instalacién en otra computadora. En caso de que
se detecte un id de la tarjeta madre que no sea el registrado

por el componente autorizado para el software particular, el
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servidor en linea del vendedor mantendra nota del mismo pero
si se detecta nuevamente el id de 1la tarjeta madre
previamente registrado durante las verificaciones
subsecuentes, se asumird que la duplicacién ha ocurrido vy
ambos de los software se ‘bloquearén. Subsecuentemente, se
enviara un correo electrénico al id del correo electrdénico
registrado, solicitando al usuario reinstalar el software. Si
el usuario reinstala el software, se llevardnn a cabo los
procesos de confirmacién y activacién como se explica en lo
anterior y se generard un nuevo id de instalacién y los id
previos ya no serdn soportador por el servidor.

En la presente invencién, los vendedores pueden
expedir multiples licencias del software bajo una cuenta a
Sus usuarios. F®n caso de que un vendedor del software
necesite expedir multiples licencias bajo una cuenta que es
un id del <correo electrénico, el ntmero de licencias
decididas se expedird en el servidor en linea del vendedor
para la cuenta particular. El servidor creara solamente
aquella gran variedad de instalaciones Yy no mas de esas. Cada
software autorizado, tendra su propio id de instalacién y se
mantendra el componente de autorizacién en la validacién de
cada licencia particular en su conexién con el servidor en
linea del vendedor como se explica en lo anterior. El numero
de licencia se mostrard junto con el id del usuario para

indicar el nlUmero de licencia que posee el usuario. Este es

%
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un proceso automatizado y el usuario no necesita contacto
fisico con el vendedor ademas de las nuevas licencias. E1
usuario del software puede requerir mads licencias cémo %
cuando se requiera a través de una interfaz proporcionada en
el software. Al obtener exitosamente.el pago por la misma, se

expedirédn mds licencias a la misma cuenta.

Ventajas y Aplicaciones

Usando los métodos y sistemas como se describe en
la presente invencién, 1los vendedores ya no necesitaran
controlar la A distribucién del software, puesto que
eventualmente el control del uso autorizado ya estd a cargo
de la solucién explicada en este documento.

Los archivos instalables. y de instalacién del
software se pueden distribuir ampliamente y se popularizan
sin necesidad de preocupacién acerca del uso no autorizado.

El costo de 1la distribucién se puede disminuir
puesto que se pueden usar varios canales de distribucién como
usuarios existentes que pueden dar su instalacién del
software instalable a otros.

Los archivos de instalacién del software instalable
también se pueden hacer disponibles en la pagina de internet
del vendedor.

Las soluciones existentes se han convertido en un

obstaculo para proporcionar un proceso de reinstalacién
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.conveniente para el usuario final. El proceso de

reinstalacién como es explicado en la presente invencién es
automatizado, conveniente, y facil y sin problemas para el
usuario final en donde el usdario final no necesita contacto
fisico con el vendedor del softﬁare para reinstalar el
software.

En vista de la amplia variedad de 1las modalidades a
las cuales los principios de la presente invencién se pueden
aplicar, se debe entender que las modalidades ilustradas son
ejemplares uUnicamente. Las modalidades ilustradas no se deben
tomar como limitantes del alcance de 1a pfesehte invencién.
Mientras que varios elementcs de 1las modalidades preferidas
se han descrito por ser implementadas, se pueden usar
alternativamente otras modalidades —implicaciones, y

viceversa.

BREVE DESCRIPCION DE LAS FIGURAS

La Figura 1 ilustra el procedimiento del registro
del software.

La Figura 2 ilustra el procedimiento de activacién
y confirmacién.

Las Figuras 3a y 3b ilustran el procedimiento de
reinstalacién.

La Figufa 4 ilustra el procedimiento para evitar la

duplicacién.

13
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La Figura 5 ilustra el procedimiento de multiples

licencias.

DESCRIPCION DETALLADA DE LA INVENCION

La presente invencién describe e] registro en
linea, programa de activacién y reinstalacién, el programa es
un programa de cédigo de bites escrito en el lenguaje de
programacién de Microsoft.NET.

Con referencia a la Figura 1, el usuario instala el
software con el id del software Gnico incluido a su
computadora al ejecutar su funcién 101, con la instalacién
exitosa el usuario esta listo para usar el software. E1
usuario hace clic en el software ejecutable por primera vez
para ejecutar el software, se activa el métode 102. Ya que el
usuario usa el software por primera vez aparecerad la ventana
de registro del software 103 para registrar al usuario al
servidor en linea del software de escritorio. El wusuario
ingresa su informacién de registro 104 en el asistente de
registro 103. Si la conexidén a internet esta disponible 105
verifica la integridad del método 105 asociado con cada
objeto cargado, si el método 106 se ejecuta exitosamente el
método 107 valida la informacién de registro en la activacién
exitosa de 108. El software valida el id del software
incluido en el software con el id del software registrado en

el servidor en linea al ejecutar la funcién 109, el Validador
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110 se ejecuta para validar si el id del software es valido y
autorizado. El software registra al usuario al servidor en
linea al activar el método 111 y expide un id del wusuario
unico al usuario y el id del usuario incluido en el software
al ejecutar el método 112.

Con referencia a la Figura 2, conforme el usuario
instala y registra el software en el servidor en linea el
usuario no necesitar usar la clave de confirmacién para
activar el software. El método 201 se activa para mostrar el
asistente de activacién, el usuario selecciona la accién de
suscripcién es decir en prueba o suscripcién al activar el
método 202, si el péuario selecciona el periodo de prueba 203
se le enviard la clave de confirmacién al id del correo
electrénico registrado del usuario. Si el usuario selecciona
la opcién de suscripcién al ejecutar el método 204 el
software se redirige a la compuerta de pago en linea 205, si
el usuario hace el pago exitosamente al activar el método 206
el software envia la clave de confirmacién al id del correo
electrénico registrado del usuario al activar el método 207.
El usuario ingresa la clave de confirmacién en la clave de
activacién al ejecutar la funcién 208, el software ejecuta la
clase de disponibilidad de conexién a internet 209 para
verificar la conexidén de ‘internet si el internet esta
disponible 210 entonces la funcién 211 se ejecuta para

validar la clave de confirmacién con la base de datos en

ST
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Jinea al ejecutar la clase de disponibilidad a internet 212.
En la validacién exitosa el servidor envia el archivo de
activacién con el id del usuario encriptado 213, este archivo
de activacién también contiene el id de instalacién el
periodo de uso autorizado transferido desde el servidor en
linea hasta la maquina del usuario y almacena el id de 1la
tarjeta madre del usuario a la base de datos en linea. El
software valida el id del usuario en el archivo de activacién
con el id del usuario incluido en el software al ejecutar la
funcién 214. Si el id del usuario se validd exitosamente 215
el método 216 se ejecuta para activar el software.

Con referencia a la Figura 3a, si el software
necesita ser reinstalado, el método 301 se activa. El usuario
reinstala el software con el id del software unico incluido
al ejecutar la funcién 302. El método 303 se ejecuta mientras
que el usuario hace clic para ejecutar el software, aparece
la ventaja de registro del software 304, el usuario
selecciona si esta es una nueva instalacién o reinstalacién
de un software existente, si el wusuario selecciona la
reinstalacién, hace clic al siguiente para proceder al
ejecutar la funcién 305. El usuario ingresa el id del correo
electrénico y la contrasefia en el asistente y hace clic el
siguiente al realizar la funcién 306, si la conexién a
internet est4 disponible 307 verifica 1la integridad del

método 308 asociado con cada objeto cargado, si el método 308
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se verifica exitosamente 309 se activa para validar el id del
software incluido en el software con el id del software
registrado en el servidor en linea, el Validador 310 se
ejecuta para validar si el id del software es valido y esté
autorizado.

El método 311 es para verificar la informacién
ingresada con la base de datos del servidor en linea. Si 1la
informacién ingresada esta presente, 312 verifica 1la
integridad del método 312 asociado con cada objeto cargado,
si el método 312 se verifica exitosamente, 313 (como es
referido en la Figura 3b) se activa para descargar toda la

informacién del usuario quien ya se ha registrado al servidor

en linea. El método 314 reinstala el software. Si el método

314 se ejecuta exitosamente, entonces el software envia la

clave de confirmacién al id del correo electrénico registrado

del usuario al ejecutar 315. El usuario ingresa la clave de
confirmacién en el asistente de activacién al ejecutar 1la
funcidén 316. El1 software verifica la disponibilidad de
internet a ejecutar el método 317. El software valida 1la
clave de confirmacién 318 con la base de datos del servidor
en linea, si la clave se valida por el método 319 entonces
desactiva todos los id de instalacién previos asociados con
la cuenta particular y genera un nuevo id de instalacién

unico y almacena el cédigo de 1la maquina a la base de datos

s9
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en linea al ejecutar la funcién 320, el método 321 requiere
completar la reinstalacién el software.

Con referencia a 1la Figura 4, un usuario usa el
software, periédicamente el id de 1la tarjeta madre de 1la
computadora se valida con el id de la “tarjeta madre
registrado en linea durante 1la activacién. La funcién de
disponibilidad a internet 401 se- activa para ejecutar la
clase de disponibilidad a internet, si la funcién 402 se
ejecuta exitosamente 403 se activa para validar el id del
software incluido en el software con el id del software
registrado en el servidor en linea, el validador 404 se
ejecuta para validar si el id del software es valido y esta
autorizado. El componente de autorizacién 405 verifica el id
de la tarjeta madre. Si el id de 1la tarjeta madre no
coincide, podrian haber dos razones, la primera que el
usuario ha cambiado el hardware, y la segunda razén debido a
que el software se ha duplicado. El método 406 verifica 1la
integridad de lbs métodos asociados con cada objeto cargado,
si el método verifica exitosamente el cambio en el id de la
tarjeta madre entonces el método 407 se activa para registrar
el nuevo id de la tarjeta madre e identifica el software con
este id de la tarjeta madre. Si la conexién a internet estéa
disponible 408 verifica la integridad del método 408 asociado
con cada objeto cargado, si el método 409 se verifica

exitosamente 410 se activa para verificar si cualquier id de
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la tarjeta madre previamente registrado se presenta
nuevamente para ese software, si el id de la tarjeta madre se
presenta nuevamente, la funcién 411 se activa y el servidor
bloqueafé tanto el software como la peticién del usuario a
reinstalar.

Con referencia a 1la Figura 5, si el wusuario
adquiere un nlGmero “n” de licencias para el software al
activar la funcién 501. Conforme el usuario instala el
software y registra el software con el servidor en linea, el
software verifica el limite de conteo de licencias para el
usuario particular con la base de datos del servidor en linea
al activar la funcién 502. El software activa el método 503
para crear un numero “n” de id de instalacién para ese
usuario particular y el método 504 asocia estos id de
instalacién al id del usuario de ese usuario. Conforme el
usuario instala el software se usard un id de instalacién
pPara la instalacién al ejecutar la funcién 505. Al activar el
método 506 el software registra estas fechas de transacciones
convenientes a la base de datos del servidor en linea. Si 1la
conexidén a internet esta disponible después de 1la ejecucidn
de la funcién 507 y 508 verifica el id de la tarjeta madre y
el id de la instalacién asociados con el uso particular para

cada instalacién.
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REIVINDICACIONES

1. Un método paravasegurar el uso autorizado de
cualquier aplicacién de software, al crear vy después al
verificar y validar en linea, en intervalos preestablecidos
determinados por el vendedor, los pardmetros de activacion
del software que comprenden pero no se limitan a, 1id del
usuario, id del software, id de instalacién, periodo de uso
autorizado del software y el id de 1la tarjeta madre de 1la
computadora.

2. Un método de conformidad con la reivindicacién
1, caracterizado porQue, después del registro exitoso, el
software se activa solamente después de que la clave de
confirmacidén Unica creada por este software particular, que
se envia al id del correo electrdnico registrado, se ingresa
en el asistente de activacién del software. La clave tnica
confirma que el archivo de activacién unico estd siendo
creado y se envia solamente a aquel software particular que
ha sido requerido para activacién, Yy esta clave de
confirmacién Unica no se puede usar Para confirmar cualquier
otra instalacién.

3. Un método de conformidad con la reivindicacién
1, caracterizado porque el 1id de instalacién crea una
identidad ﬁnica- de cada instalacién/reinstalacién del
software registrado con el sérvidor. Si el software vya

instalado se reinstala nuevamente tendrd un id de instalacién

bV
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diferente. Un usuario puede tener progresivamente diferentes
id de instalacién para reinstalacién adicional del mismo
software.

4. Un método de conformidad con la reivindicacidn
1, caracterizado porque el id de 1la tarjeta madre se usa para
crear una unicidad de la computadora en la cual el soffware
se instala/reinstala

5. Un método de conformidad con la reivindicacidn
1, caracterizado porque el software se registra con el
servidor de la padgina de internet en linea del vendedor en el
id del correo electrénico del usuario y un id tdnico, si 1lo
hay, relacionado con 1la categoria del software desarrdllado
por el vendedor.

6. Un método de conformidad con la reivindicacidn
1, caracterizado porque el componente de autorizacién iguala
la integridad de 1los parametros de activacién del software
como 1id de instalacién, id de 1la tarjeta madre, id del
software, id del usuario, periodo de uso autorizado y fecha
de expiracién del software con el servidor en linea, cada vez
€n su conexidén a internet.

7. Un métddo de conformidad con la reivindicacién
2, caracterizado porque el id de 1la tarjeta madre de 1la
computadora también se captura en conjuncidén con el id de
instalacién y se acopla al servidor del vendedor del que

permitiria el componente de autorizacion realizar las

67
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validaciones necesarias con respecto a la autorizacién de 1la
integridad de 1la computadora en la cual el software se

instala.

8. Un método de conformidad con la reivindicacién

2, caracterizado porque se describe un . proceso de

reinstalacién del software improvisado, que es automatizado,
sin problémas y es facil de reinstalar para el usuario cuando
Sea necesaria la aplicacién.

9. Un método de conformidad con la reivindicacién
2, caracterizado porque si el software se reinstala, se
genera un nuevo id de instalacidn por el servidor del
vendedor y s2 acopla al sistema del cliente en donde el id de
instalacidén previo se desactiva, asegurando que en cualquier
punto de tiempo solamente un software wUnico y registrado por
cuenta, existe en una sola computadora la cual tiene un id de
la maquina y un id de instalacién.

10. Un método de conformidad con 1la reivindicacién
1, caracterizado porque solamente puede existir por cuenta el
niamero autorizado y permitido de licencias de software por
conjunto en el servidor del vendedor.

11. Un método de conformidad con la reivindicacién
1, caracterizado porque el registro del software es un

proceso de una vez, en el momento de instalacién, por id de

correo electrénico Gnico y la siguiente vez el mismo software

G ¢
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se puede reinstalar solamente usando la misma informacidn de
registro.

12. Un método de conformidad con la reivindicacién
1, caracterizado porque siempre que la conexidén a internet
esté disponible, el servidor del vendedor explide al software
una siguiente fecha preestablecida de validacién en linea,
que es un proceso ciclico que ocurre periddicamente en modos
de suscripcién de prueba y de pago, durante la validacién en
linea, si un cambio se encuentra en el id de la tarjeta madre
el servidor mantiene una nota de nuevo id, pero si se
registra previamente el id de 1la tarjeta madre se presenta
nuevamente mientras que cualquier sub-validacién subsecuente,
el servidor hace inservibles ambos softwares. En estas
circunstancias, el wusuario autorizado original necesitaré
reinstalar el software para -continuar usando el mismo
software. En caso de que se detecte el id de instalacién
previo nuevamente durante las validaciones subsecuentes; el
servidor volverd inservible el software. Si el software se
conecta al internet dentro del tiempo estipulado, se volvera
inatil hasta que la validacién adicional sea exitosa.

13. Un método de conformidad con la reivindicacién
1, caracterizado porque cada archivo instalable del software
contiene un id de software unico asociado que ayuda al
vendedor a manejar y controlar las instalaciones del

software. El servidor del vendedor contiene todé la
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informacién relacionada con 1la versién del software, fecha de
instalacién y el ntmero de instalaciones llevadas a cabo a
través del id del software particular asociado con el
software.

14. Un método de conformidad con la reivindicacién
1, caracterizado porque permite al vendedor del software
obtener informacién del micronivel, excluyendo datos del
software, y controlar sobre cada instalacioén del software,
reinstalacién y uso de cada software al proporcionar las
instrucciones preestablecidas requeridas al servidor. Por
ejemplo, las instrucciones relacionadas con el control de
versidn, esquemas de manejo, informacién de suscripcidén de
manejo, manejo y control de cualquier aspecto de una
instalacién/reinstalacién y uso del software. El vendedor
puede rastrear, controlar todos Yy cada pardmetro de los
software instalados.

15. Un método de conformidad con la reivindicacién
1, caracterizado porque el servidor del vendedor valida el id
del software durante el registro, reinstalacién y
verificacién en linea de cada software para manejar el
control de versién.

16. Una vez que 1las instrucciones requeridas
relacionadas con el uso autorizado del software se expiden al

servidor por el vendedor, no se requiere tomar cuidado
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automdticamente por el servidor en el tiempo apropiado.

17. En la presente invencién, no se usa un sistema
de contrasefia. Un sistema existente se usa a través del id de
correo electrénico del usuario y la contrasefa que son piezas
vitales de informacién en este proceso. Es la responsabilidad
del wusuario proteger su contrasefia del id del correo
electrénico. La presente invencién ha dado responsabilidad
igual al usuario para proteger su propio derecho sobre su
software autorizado al asegurar su contrasefa del id del
correo electrédnico. E1l vendedor no es responsable por 1la
sequridad de la contrasefia y correo electrénico del usuario
de ninguna manera. En la presente invencién, el usuario
autorizado ayuda al vendedor a asegurar gque se controla el

uso no autorizado.
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RESUMEN DE LA INVENCION

De acuerdo con la presente invencién se proporciona
un método para asegurar el uso autorizado del software, al
crear y luego al verificar y al validar con la informacién
registrada del software en el servidor en linea del vendedor,
en intervalos frecuentes, el archivo de activacién del

software y el id de 1la tarjeta madre de la computadora.
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Declaracién bajo el Articulo 19(1) Regla 46,4

La presente invencién es una solucién automatizada,
exhaustiva para todas las necesidades del software basado en
suscripcién y no se orienta solamente al vendedor sino
también al usuario. La presente invencién se encarga de los
derechos, asi como también las conveniencias del vendedor asi
como también el usuario del software.

Diferente a 1las soluciones disponibles, en la
presente invencién, los vendedores no necesitan imponer
ninguna clase de restriccién en la instalacién de sus
aplicaciones del software*. Esta tendencia 1libera a los
vendedores del predicamento de controlar la distribucién; en
cambio pueden distribuir libremente el archivo instalable 3%
popularizar sus productos. Los permisos apropiados del
vendedor son requeridos solamente cuando los usuarios estan
intentando usar la aplicacién.

También, esta invencién esclarece 1la aplicacién de
un sistema de reinstalacién en el entorno de softwares
basados en suscripcién. El1 sistema de reinstalacién es un
método util para restaurar la aplicacién en caso de cualquier
adversidad enfrentada por el wusuario autorizado. El sistema
de reinstalacién descrito se puede imponer exitosamente
solamente cuando los métodos descritos en la presente
invencién se wusan por el vendedor para controlar la

pirateria. El proceso de reinstalacién es  facil y

A4
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automatizado y el usuario no necesita tener contacto con: el
&endedor para el misno.

El wusuario autorizado se reconoce Yy sSe soporta
automaticamente en situaciones tal como duplicacién del
software o durante la reinstalacién del software.

En la presente invencién, no esti siendo usado un
sistema de contrasefias. Un sistema de' contrasefias existente
Se usa a través del id del correo electrdnico del usuario y
la contrasefia que son piezas vitales de informacién. Es la
responsabilidad del usuario proteger su contrasefia del id del
correo electrdnico. La presente invencién ha dado
responsabilidad igual al uSuario para proteger su propio
derecho sobre su software autorizado al asegurar su
contrasefia del id del correo electrénico. E1 vendedor no es
responsable por la seguridad del correo electrénico y 1la
contrasefla del usuario de ninguna manera. Esta es una clase
diferente de concepto donde el usuario autorizado ayuda al
vendedor a asegurar que se controle la pirateria.

*El software se puede usar solamente después de su

activacién.
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