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SECURE BIOMETRIC VERIFICATION OF IDENTITY

CROSS REFERENCE TO RELATED APPLICATIONS

[0001] This application is based on, and claims priority from, provisional
applications 60/409,716 filed September 10, 2002 (docket number 7167-102P1),
60/408,715 filed September 10, 2002 (docket number 71687-103P), 60/429,919
filed November 27, 2002 (docket number 7167-104P), 60/433,254 flled
December 13, 2002 (docket number 7167-105P), and 60/484,692 filed July 3,
2003 (docket number 7167-106P), which are hereby incorporated by reference in
their entirety.

BACKGROUND

[0002] Computerization and especially intemet technology has been providing
ever greater access to data, including financial data, medical data, personal data,
and with means to expedite financial and other transactions in which confidential
data is updated or exchanged.

[0003]) Passwords are commonly used to maintain the confidentiality of such
data; however, passwords are frequently based on a birth date or phone number
that is simple to guess and that is not secure at all. Furthermore, even a
complicated randomly generated password can often be readily stolen.
Passwond-based data accessing systems are thus vulnerable to criminal attack
with resultant risk and damage to industry and the economy and even to people's
lives. Accordingly, there is a need for an improved method for securing data and
protecting that data from unauthorized access.

[0004] Biometric data can include precise details that are difficult to capture but
easy to analyze (such as a sequence of fingerprint minutia) or overall pattemns
that are easy to capture but difficult to analyze (such as the spatial characteristics
of adjacent fingerprint whoris).

[0005] Encryption algorithms exist that require a digital key available only to
authorized users. Without the proper key, the encrypted data can be decrypted
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into a usable format only with a substantial investment of time and processing
resources, and even then, only If certain characteristics of the unencrypted data
are known (or at least are predictable).

[0006] Japan Published Patent Application JP 680-029868 dated February 15,
1985 in the name of Tamio SAITO teaches an individual identification system
that employs an identity card with an integrated memory for registering
enciphered biometric data obtained from the card holder. The biometric data
may Include a voiceprint, fingerprint, physical appearance, and/or a biological
assay. in use, the data on the card is read and deciphered for comparison with
comesponding data captured from the person presenting the card. Such a
system permits a registered individual to be positively identified with a high
degree of accuracy. However, because the biometric data is obtained and
processed by external equipment, it is difficult to protect the information stored on
the card against possible alteration and/or identity theft.

[0007] An improved identification card has been proposed which includes a
data driven multi-processor chip on the card to provide a hardware firewall that
both encrypts and isolates the biometric data stored on the card, thereby
providing substantially greater protection against unauthorized alteration of the
stored data. However, the actual matching process was performed In the same
extemnal reader terminal that captured the live biometric data, and was thus still
potentially vulnerable to extemnal fraudulent manipulation.

SUMMARY

[0008] A first embodiment of a high security identification cand includes not only
an on-board memory for the stored biometric data, but also an on-board sensor
for capturing the live blometric data. A remote authentication system maintains a
secure database including the biometric data. An on-board processor on the
card performs a preliminary matching operation to verify that the captured
blometric data matches the locally stored biometric data. Only if there is a
positive local match is any captured data or any sensitive stored data transmitted
to the remote authentication system for additional verification and further
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processing. As a further protection against malicious attack, the locally stored
data is preferably different from the remotely stored data, and the local match
and the remote match preferably are conducted utilizing different matching
algorithms. Thus even Iif the card, the locally stored data, and/or the local
terminal to which the cand is connected is ever compromised, there is a high
probability that the remote authorization system will still be able to detect the
atternpted intrusion.

{0009] A second embodiment also includes an on-board memory for the stored
biometric data, an on-board sensor for capmrind the live biometric data and an
on-board processor; however, In that embodiment the entire matching process is
performed by the on-board processor and both the originally captured biometric -
data and any other “private” information stored in the on-board memory are not
made available to any external processes. Instead, only a verification message
is generated in response to a successful match between-the newly captured
biometric data and the previously captured biometric data. The verification
message causes the card to function in a manner similar to a conventional 1ISO
SmartCand upon the successful/unsuccessful eniry of a conventional Personal
Identfication Number (PIN), but with the additional security afforded by a more
secure verification process. In either of those embodiments, the stored biometric
data and any associated locally stored encryption algorithm or encryption key is
preferably loaded onto the card at the time of original issuance to the card holder
in a manner that discourages any subsequent extemnal access, thereby further
enhancing the integrity of stored biometric data and of the entire verification
process.

[0010] In one embodiment, the ISO SmartCard functions as a firewall for
protecting the security processor used for storing and processing the protected
biometric data from malicious external attack via the ISO SmartCard Interface. In
another embodiment, the security processor is inserted between the ISO
SmartCard Interface and an unmodified ISO SmartCard processor and blocks
any external communications until the user's fingerprint has been matched with a
previously registered fingerprint.
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[0011] In one preferred embodiment of a high security identification card with
on-board fingerprint matching capability, real-time feedback is provided while the
user is manipulating his finger over the fingerprint sensor, thereby facilitating an
optimal placement of the finger over the sensor. This feedback not only reduces
computational complexity but also provides additional means for discriminating
between an inexperienced user and a fraudulent user, thereby further reducing
the probability of false negatives and/or false positives. In another preferred
embodiment, the fingerprint sensor is retained in a carrier that provides additional
stifiness.

[0012] In one exemplary application, the capiured biometric data and/or an '
indication of the cardholder's identity s encrypted and input to a transactional
network including a financial institution and a separate authentication server
priori to any grant of on-line access to confidential data or to any automated
process for completing a secure transaction. In another axemplary application,
the output from the card is used to obiain physical access into a secure area. In
either application, a record of successful and unsuccessful access attempts can
be-maintained either on the card or at an external security server, or both.

DRAWINGS

[0013] Fig. 1 shows one embodiment of a smart card with on-board biometric
verification of the identity of the person presenting the card.

[0014] Fig. 2 is a flowchart showing an exemplary process for assisting the user
in the optimal placement of a finger on the fingerprint sensor.

[0015] Fig. 3 is a functional block diagram of a biometric verification system
capable of both local and remote verification of the identity of a person
presenting a secure identification card.

[0018] Fig. 4 is a functional block diagram of an exemplary blometric verification
card with different physical data paths for use during initial loading of the
cardholder's biometric data and during verification of the cardholder’s identity to a
remote application.
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[0017] Fig. 5 shows an altemative embodiment to the exemplary blometric
verification card of Fig. 4, which is intended for use with an unmaodified ISO
SmartCard CPU.

[0018] Fig. 6 is a flowchart showing the communication between an axemplary
application and an exemplary verification card in which only local verification of
the card holder's identity is performed.

[0019] Fig. 7 is similar to the flowchart of Fig. 6, but modified for use with the
exemplary biometric verification card of Fig. 5.

[0020] Fig. 8 shows a second embodiment of a smart card with on board
biometric verification that can be connected to a local terminal either wireless or
by means of an electrical connector.

[0021] Fig. 9 is a cross saction through the card of Fig. 8.
[0022] Fig. 10 is a circuit diagram of an exemplary fingerprint sensor.

[0023] Fig. 11 shows one embodiment of a canier assembly for the sensor of
Fig. 10.

DETAILED DESCRIPTION
Smart Card.

[0024] The phrase “smart card” or “intelligent card” is used herein in a generic
sense to refer to any physical object that is small enough to be held in the hand,
womn about the neck, or otherwise carmied about the person and that includes a
microprocessor that is capable of storing, processing and communicating digitally
encoded information conceming or otherwise related to an individual cardholder.
One well known example of such a smart card is the ISO (Intemational
Standards Organization) SmartCard, which has the same physical size and
shape of a conventional credit card, but which includes flash memory for storage
of user specified data and a microprocessor which can be programmed with a
powerful encryption algorithm that indicates whether or not a PIN (Personal
Identification Number) received from a user terminal matches an encrypted PIN
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stored on the card, thereby providing a higher degree of confidence that the
person presenting the card is the real card holder than would be possible in a
verification system that merely relies on a visual comparison of signatures and/or
physical likeness.

[0025] Reference should now be made to Fig. 1, which shows one embodi_ment
of a smart card with on-board biometric verification. The card 100 is generally
made of a plastic material and has the overall appearance of a conventional
credit card, of approximate dimensions as specified in ISO 7816 of approximately
53.88 x 85.6 mm and thickness of approximately 0.76 mm or more.

[0026] Similar to a conventional credit card, card 100 includes a free upper
region 102 extending along the entire transverse width of the card for supporting
a magnetic stripe (as specified by ISO 7811-2 & 7811-8) on the back surface of
the card, on which may be stored conventionally encoded alphanumeric
information about the card holder and any associated account, thereby permitting
card 100 to be used in a conventional magnetic stripe reader. However, because
any data embedded in the magnetic stripe can easily be altered, such a magnetic
stripe is intended only for use in certain applications where the need for
backwards compatibility with older magnetfic stripe based terminals outweighs the
potential degradation of security that a8 magnetic stripe brings to the system.

[0027] Upper region 102 may also be used to support various fraud prevention
measures, such as a tamper-resistant colored photograph of the cardholder
and/or a holographic logo of the card issuer. The lower region 104 of card 100
may be used in conventional fashion for embossed information (as specified by
ISO 7811-1) such as the name of the cardholder, a numerical account (or card)
identifier, and an expiration date, to permit the use of card 100 in a conventional
card imprinter.

[0028] Upper region 102 and lower region 104 are separated by a middle reglon
106 in which are embedded a set of 8 visible ISO SmartCard contact pads 108,
which provide a convenient electrical connection between the card and
corresponding contacts on a card reader. By this means, not only data, but also
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power, timirig and control signals may be exchanged between the reader and the
card as specified in ISO 7816-3.

[0029] On the right side of region 106 a sensor pad 110 is visible, which is used
to capture fingerprint data from the cardholder’s finger. The card preferably is
provided with an ID code that is unique to sensor 110 or other electronic
component embedded in the card; for example, a code in the format of a
conventional IP and/or MAC address.

[0030] Also indicated schematically in Fig. 1 are several additional electronic
components that cooperate with contact pad 108 and sensor 110 to provide
greater functionality, and in particular better security, than would otherwise be
possible.

[0031] In one embodiment, ISO SmartCard compatible processor 112 is directly
connected to 1ISO contact pads 108 to provide an electrical connection with an
extemal ISO compatible card reader (not shown) to thereby not only provide
power to the on-board electronics, but also a means for communicating data -
between the card and any external communication software, security software,
transactional software, and/or other application software running on the card
reader or any associated computing devices networked with the card reader.

[0032] Although in the depicted embodiment the data path between the card
100 and the external card reader is in the form of a wired connection using an
I1SO specified SmartCard contact arrangement, it should be understood that in
other embodiments, other transmission technologies can also be used such as
USB or RS 232C or SPI (serial) connections, possibly over wireless RF (Radio
Frequency), microwave and/or and IR (InfraRed) communication links.

[0033] Also, although the described embodiment receives power from the card
reader, other embodiments could have an on-board source of power such as a
solar cell or a baitery. Such an on-board power source might be advantageous,
for example, if the mechanical interface between the card 100 and a particular
type of card reader is such that the fingerprint sensor 110 Is not accessible to the
user when the contacts 108 are connected to the cormesponding connections
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inside the card reader, and thus the user's fingerprint data must be captured
when the card 100 is not directly wired to the card reader.

Security Processor

[0034] As illustrated, Security processor 144 is connected between ISO
processor 112 and sensor 110 for providing secure processing and storage of
the captured data, as well as a secure “firawall’ to protect the data and programs
stored in its dedicated memory from any improper access attempt via the ISO
processor 112, as will be described hereinafter. Such a firewall may be designed
pass only encrypted data using an encryption key which is based on a uniquely
assigned network address or that otherwise is unique to the particular card, such
as data extracted from a previously stored fingerprint pattern or a uniquely
assigned device number such as CPU number or a fingerprint sensor number. In
anothér embodiment, the Firewall only passes data which contains unique
identifying data from a previous transmission, or data. In yet other embodiments,
the Firewall maintains different keys for different applications, and uses those
keys to route the data to a respective different processor or memory partition.

[0035] In another embodiment (not illustrated), the Security processor 114 is
directly connected to the ISO contacts 108 and acts as a secure gatekeeper
between the ISO processor 112 and the ISO contacts 108. Such an altemate
amangement has the advantage of providing the additional security afforded by
Security processor 114 and sensor 110, without any possible compromise of any
security features that may already be Incorporated into ISO processor 112.

[0036] Security processor 114 preferably includes a non-volatile semi-conductor
or non-semi conductor memory, such as FRAM, OTP, E2PROM, MRAM, MROM,
for storing a previously enrolled fingerprint pattem and/or other personal
biometric information. In other embodiments, some or all of the functions of
security processor 114 could be implemented in ISO processor 112 and/or some
or all of the functions of ISO processor 112 could be implemented In security
processor 114. Such a combined implementation could still maintain a software
firewall between the various functions, which would be especially advantageous
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if the device was implemented with a process that did not permit any subsequent
modification to the stored software programs. Altemnatively, both processors 112,
114 could be separate processors in a-single multi-processor device designed to
protect each process from any interference from another process running in a
different processor. One example of such a multi-processor devise is the DDMP
(Data Driven Multiple Processor) from Sharp of Japan.

[0037] Although these various sensors, contacts, and other electronic
components, as well as the printed circuits or other electrical wiring with which
they are interconnected, are all preferably incorporated entirely inside the body of
the card 100 such that they are protected from abrasion and externat
contaminants, the preferred location within the middle region 108 between upper
region 102 and lower region 104 further protects them from possible damage
from the conventional magnetic siripe readers, embossers.. and imprinting
equipment that mechanically interfaces with those other regions.
LED Feedback
[0038] LEDs 118a, 116b are controlled by security processor 114 and provide
visible feedback to the user. In the illustrated embodiment, they are located in
lower region 104 preferably at a location at the side edge of the card remote from
contact pads 108. In any event, LEDs 116a, 116b are preferably located where
they will not be damaged during any embossing process and where they will be
vislble when the card is inserted into a conventional ISO SmartCard reader
and/or while the user's finger is placed over the fingerprint sensor 110. For
example:
In Verify Mode:

e RED blinking: Waiting for finger

o stop blinking: Finger placed on sensor

e RED blink once: Unable to match, ok to move finger
o GREEN long blink once: Matched, ok to remove finger

ﬁ
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In Enroll Mode
GREEN blinking: Waiting for finger

stop blinking: Finger placed on sensor

RED blink once: Unable to enroll, ok to move finger

GREEN blink once : Enrolled, ok to remove finger

In Erase Mode
J GR_EEN and RED blinking: Ready to erase

s GREEN blink once: Erased

[0039] The User is preferably given multiple opportunities to posttion his finger
for a successful Match or Enroll before any negative report is transmitted. In one
embodiment, a negative report is transmitied to the Authentication Server only if
the User has removed his finger before receiving the green ok indication, or if a
predetermined time limit has been exceeded. Such a process not only trains the
User to make an optimal placement of his finger over the sensor, which not only
reduces computational complexity but also permits the use of more
discriminating thresholds. This visible feedback also provides a psychological
basis for discriminating between an inexperienced user (who will typically keep
trying untll he achieves the proper placement) and a fraudulent user (who will
typicaly not want to attract any attention and will leave before his maliclous
intentions are discovered). The net result is a significant reduction In the
probability of false negatives and/or false positives.

[0040] Fig. 2 illustrates an exemplary process for assisting the User to place his
finger on sensor 110. In block 150, the RED LED 116b Is blinking. Once a finger
has been detected (block 152), the LED stops blinking and a test (block 154)
made for image quallty (defined elongated regions comesponding to the
mountains and valleys of the finger's skin). |f the quality is inadequate (NO
branch 156), a single blink of RED LED 118b instructs the User to move his
finger to a different position {block 158); otherwise (YES branch 160) a second
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test (block 162) is perfomed to determine whether the same finger has been
placed in the same position as was used to enroll the User such that a relatively
simple Matching algorithm can verify the live data corresponds to the stored data
within a predetermined threshold, thereby verifying that the live finger is the same
as the finger that was originally enrolled (YES branch 164) and the GREEN LED
116a is activated (block 166) for a sufficient time (block 168) to verify that a
successful match has been made and the User may now remove his finger. -
Alternatively, if the matching threshold is not met {(NO branch 170), a single blink
of RED LED 116b (block 158) instructs the User to move his finger to a different
position and the process is repeated.

Exemplary Network architectures

[0041] Reference should now be made to Fig. 3 which illustrates one possible
embodiment of a biometric verification system capable of both local and remote
verification of the identity of a person presenting a secure Identification card. It
includes three main components: a client terminal 200, an application server 202
and an authentication server 204. The client terminal 200 includes functionality
for live capture and local processing of a user's fingerprint, for encryption of the
locally processed data, and for secure communication with the application server
and the authentication server, preferably over the intemnet using the IP/TCP
addressing scheme and transmission protocol, with protection from malicious
access being provided by conventional IP firewalls 206. In other embodiments
the firewalls 206 may be provided with Filters and Encryption Encoder/Decoder
which encode transmitted data after it has been verified to be Authorized data
and which decode received data before deciding whether it is in fact Authorized
data, for example using an encryption algorithm such as DES128. By this
means, the firewall 206 can classify data as Authorized or potentially Malicious
based not only on the message header, but also based on the message content.

[0042] The Client Terminal 200 may be implemented as a dedicated web
appliance, or may be implemented in software installed on a programmable
desktop, notebook or other workstation or personal computer controlled by a
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general purpose operating system such as Windows XXX, OS X, Solaris XX,
Linux or Free BSD. Client Terminal 200 preferably includes up-to-date "negative”
databases (for example identities of lost or stolen cards, or restrictions on a
particular card or group of cards) that afford an additional measure of security.

[0043] The application server 202 includes functionality for conducting a
transaction or otherwise responding to instructions from the remote user at client
terminal 200 after the user’s identity has been verified by authentication server
204. The authentication server 204 includes functionality for secure
communication with both client terminal 200 and application server 202, for
storing authentic fingerprint data and other information conceming praviously
ragistered users, for comparing the stored data with the encrypted live data
received from the client terminal 200, and for advising the application server
202whether or not specified live fingerprint data matches specified stored
fingerprint data. |

[0044] More particularly, Client Terminal 200 further comprises two main
components: a fixed card reader 208 component Iincluding an intemet browser
terminal 210 and a card reader interface 108a (which may be a simple USB
cable terminating in a set of electrical contacts for forming respective electrical
connection with ISO SmartCard contact pads 108) and a portable smart card .
component 100°. In one embodiment, the portable component 100' may be the
previously described smart card 100 Including the fingerprint sensor 110, the
security processor 114 and the ISO SmartCard processor 112,

[0045] Application Server 202 further comprises an Intemet server interface
including the firewall 208 and internet browser 214, as well as a transactional
application module 216 and a validation module 218. In the event the application
server and application module 216 are legacy devices that were not designed to
communicate externally by means of the IP/TCP protocol, the firewall 206 can be
replaced with an appropriate protocol converter which incorporates the validation
module 218 and which has a fixed IP address. Application Service Server may
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for example be operated by a third party who is willing to provide service through
Internet to an authorized User.

[0046] Authentication Server 204 further comprises an internet server interface
220, a processing module 222 including a fingerprint matching algorithm 224,
and a database 226 for storing fingerprint and other authentic information
collected from individuals at the time those individuals were registered with the
system and their identity was guaranteed to the satisfaction of the system
operator. As a further security enhancement, the stored data for any particular
individual is preferably not stored on the Application Server as a single sequence
of information but rather each item Is stored separately and any required indices
or relationships connecting those items are accessible only by means of a
comesponding key that is maintained as part of that individual's private data in
the Authentication Server. : ]

Location :

[0047] In certain embodiments, the fixed reader 208 and/or the portable card
100" may also be equipped with an integral Global Positioning Satellite ("GPS")
receiver 212 which can provide useful information about the cumrent location of
the reader and card at or about the hme a particular transaction is taking place.
In particular, the location data from GPS receiver 212 may be used to disable
(either permanently or temporarily) the reader and/or the card in the event either
is removed to a location at which their use is not authorized. Position may also
be automatically determined by means other than GPS, for example using PHS
(Japanese Cellular Telephone) caller location technology, or location sensors
responsive to local variations in the earth's electro-magnetic fields. In the
particular case of a GPS equipped card, the various GPS components including
antennae; signal ampiification, AD converter and sample and hold circuits; and
digital processor to calculate the position are preferably all part of a single
integrated circuit or discrete devices mounted on a single circuit board, which is
integrated with, embedded in, or laminated to the body of the card.
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Card architecture for ISO card with on-board matching

ISO Processor Interfaces

[0048] Fig. 4 is a funclional block diagram of an exemplary ISO-SmartCard
compatible biometric verification card 100 or 100’ with different physical data
paths for use during initial loading of the cardholder’s biometric data and during
verification of the cardholder’s identity to a remote application.

[0048] In particular, in addition to the previously described ISO Processor 112,
Security Processor 114, Fingerprint Sensor 110, LED's 116a, 116b and optional
GPS receiver 212, with only ISO Processor 112 being directly connected to Card
Reader 208 via ISO SmartCard contact pads 108, there is shown a separate
Loading module 300 and assoclated temporary connection 302, which provides
for direct communication with Security Processor 114 during initial User
Registration. It may be noted that ISO Processor 112 communicates with
Security Processor 114 by means of /O ports 304, 306, while temporary Loading
connection 302 is connected to a separate |/O port 308. Security Processor is
preferably programmed such that any sensitive security related data or sofiware
are accessible only from port 308 and not from ports 304 and 308, thereby
avoiding any possibility of malicious access to these sensitive data after
connection 302 has been disabled.

[0050] Most commercially available ISO processors have at least two /O ports
and some have at least three. Only one of these poris (I/O 1) is designated for
the conventional ISO SmartCard serial data connection 108 to the extemal ISO
compatible Card Readar 208. The extra one or two I/O ports preferably provide
a dedicated hardwired communication between the ISO Processor 112 and
Security Processor 114 which acts as a hardware firewall to block any malicious
attempts to reprogram the Security Processor 114 or to gain access to any
sensitlve information which may have been previously captured by sensor 110 or
which may otherwise be stored within Processor 114. In the particular case of an
ISO Processor with more than two VO lines, it Is possible to present more than
two states of static status information on the dedicated communication path
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between the ISO Processor and the Security Processor, such as 1) Ready, 2)
Busy 3) Fail, and 4) Pass even when the Security Processor is completely
powered down. Of course, even If only one I/O port is available those four
conditions can be transmitted dynamically as serial data.

[0051] Among the possible commands and data that may be transmitted
between the ISO CPU and the Security CPU over the ISO interfaces /O 2 and
I/0 3 are the following:

.« Commands to enroll or authenticate a User, to which the Security CPU will
send result of enroliment or result of authentication for local storage and/or
transmission to a remote application.

¢ Fingerprint information as a template (reference) can be sent from
Security CPU to ISO CPU for storage in the ISO SmartCard memory for
transmission to remote applications. For increased security of sensitive
personal information, the reference data can be encrypted by the security
CPU before it is sent to the ISO CPU.

[0052] Loading connection 302 provides a direct connection to security CPU
114 that bypasses any firewall protection afforded the ISO connection and
associated dedicated I/O ports 304 and 3086, while possibly maintaining
communication between ISO CPU 112 and ISO reader 208 so that power will
also be available to Security CPU 114. It is primarily used during initial
registration of the card to a particular user, and should be protectad against
unauthorized access.

[0053] Fig. 5 shows an altemative embodiment to the exemplary biometric
verification card of Fig. 4, which is intended for use with an unmodified ISO
SmartCard CPU. In particular, the 1SO CPU 112’ no longer must perform any
gateway functions between Card Reader 208 and Security CPU 114’ either
during normal use or during loading, and thus it can be any 1SO approved chip,
not modified in any way and used only in a manner that is absolutely transparent
to both the Card Reader 208 and to any external application. In such an
alterative embodiment, Security CPU 114’ acts as a transparent firewall

3
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between the ISO CPU 112’ and any extemal application if the captured
fingerprint matches the stored fingerprint, and blocks all such communication if
the captured fingerprint does not match the stored fingerprint.

Card Initlalization and Protection of Stored Data
Gulliotine

{0054] In one embodiment, the originally manufactured Card has a protruding
printed circult extension which provides a direct connection to the Security CPU,
as well as to at least portions of the ISO interface and/or any discrete on board
memory. This direct connection interface is used only for testing card and
enrolling fingerprint data and includes the signal which enables the enroliment
process. After the enroliment has been completed, this circuit extension is
mechanically cut off so that no further enroliment will be possible, and the
Security CPU memory is accessible only through the 1ISO CPU and the
previously mentioned Firewall between the ISO CPU and the Security CPU.

Fuse

[0055] in another embodiment, the Security CPU has a type of memory which
once the enrolled fingerprint pattem is written, will then be inaccessible. One
example of such a memory is one time PROM ("OTP*) which is similar in
construction to EEPROM, but is opaque to UV and thus cannot be erased.
Anocther example is Flash ROM which is rendered read only after enroliment has
been completed, for example by applying sufficlent current to a portion of the
Enable or Address or Data signal path to form a physical break (“fuse”) In that
signal path.

Exemplary Authentication Processes

[0056] In one embodiment, an exemplary authentication process involves
capturing physical fingerprint data, for example, using optical or pressure or
conductive or capacitive or acoustical or elastic or photographic technologies at
the Client Terminal used by the accessing person to connect to the Application
Service Server, which is then sent (preferably in encrypted form) to a separate
Fingerprint Authentication Server. The Fingerprint Authentication Server
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compares the captured fingerprint data to a Fingerprint File, which includes the
User’s registered fingerprint data, using Authentication Software, and if the data
is matched the Authentication Server sends an enabling instruction to the
Application Service Server.

[0057] In another embodiment, the User accesses the secured WEB browser of
the Fingerprint Authentication Server, which contains files of fingerprint, where all
the fingerprints are pre-registered along with individual data, such as name,
address, and date of birth. The secured Fingerprint Authentication Server, which
User is accessing through a secure protocol such as HT TPS format, then sends
an instruction to the Client Terminal to capture the User's finger print at the Client
Terminal. In response to instructions displayed by the browser of the Client
Terminal, the User puts his selected finger on the Fingerprint Sensor and the
Fingerprint Capture Software residing in the Client Terminal captures a digital
fingerprint, for exampie a pixel-based image with a 25 micron to 70 micron pitch
resolution and an area of 12.5 mm to 25 mm square, and further having an 8-bit
gray scale. .

[0058] The Secure Fingerprint Authentication Server receives the fingerprint
data along with User ID as well as Intemet IP address and/or fingerprint sensor
individual code (MAC address) and/or cookie and/or any unique code or other
information identifying the particular individual or terminal (for example, details
from a previous conversation between Client Terminal and secured Fingerprint
Authentication Server), whereupon it compares the received Fingerprint Data to a
Fingerprint File, which is the pre-registered fingerprint data along with user ID,
individual information such as name, address, date of birth, crime record, drivers
license, social security number, etc, using Authentication Software, which may be
minutiae comparison and or Fast Fourier Transform Comparison.

[0059] At the commencement of the Authentication process, the Web Server
214 for the relevant application visually or audibly instructs the User to put his
finger on the Fingerprint Capture Sensor 110 and to click his mouse button or
keyboard key to thereby Intimate the Fingerprint Capture Software in Security
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Processor 114. Then the User's captured fingerprint data is sent in encrypted
format (for example, using the secure RSA encrypted transmission protocol
HTTPS), to Web Server 220 of Fingerprint Authentication Server 204 via the ISO
Processor 112 and Web Browser 210 of Client terminal 200. |f the captured data
is successfully matched to commesponding data in its Database 226, Fingerprint
Authentication Server 204 then validates the User's identity to both the Client
Temminal 200 and to the Application Server 202.

[0060] An exemplary prefermed embodiment utilizing a Three Way
Authentication Protocol and a Onetime Password as a Hash Character Encoding
Sequence will now be described with reference to Fig. 3:

Web Browser 210 of Client Terminal 200 accesses the corresponding
Web Interface 214 of Application Server 202 with a request to access
Application Process 216.

Web Interface 214 of Application Server 202 responds with LOG-IN
screon information and related instructions for accessing Application
Process 216.

Client Terminal 200 Instructs ISO Processor 112 to activate Security
Processor 114.

ISO Processor 112 triggers Security Processor 114.

Security Processor 114 awaits Fingerprint Data from Fingerprint Sensor
110 and when valid data is recelved, extracts a digital Fingerprint Pattem
which is forwarded to Web Browser 210 via ISO Processor 112.

Web Browser 210 sends an encrypted version of the extracted Fingerprint
Pattern to Authentication Server 204 accompanled by (or encrypted with)
Related Information about the involved Card 100’ and Card Reader 208,
such as User ID, IP address of Client Terminal 200, and/or hardwired ID
cade (MAC address) of Sensor 110,

Web interface 220 of Authentication Server 204, upon receiving the
extracted Fingerprint Pattem along with the other information from Client
Terminal 200, forwards that information to the Fingerprint Matching
Processor 222,
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¢ Under the control of Matching Software 224, Fingerprint Matching
Processor 222 uses the received User ID or other User specific Related
information to retrieve a corresponding reference Fingerprint Pattern from
Database 226 and compares the captured Fingerprint Pattem to the
reference Fingerprint Pattem.

o The result (Matched or Unmatched) is stored in an Access History log
together with the Related Information identifying the Terminal 200, User 1D
Card 100' and requesting Application 216, and control is retumed to
Authentication Server Web Interface 220.

» [f the result is Matched, Authentication Server Web Interface 220 then
generates a One Time Password in the form of a Challenge Character
Sequence which is transmitted to Client Terminal 200, and uses that
Challenge Character Sequence as a Hash code to encrypt the Related
Information which it saves as the comesponding Challenge Response for
possible future reference.

» Client Terminal 200 uses the received Challenge Character Sequence as
a Hash code fo encrypt a previously stored unencrypted copy of the
submitted Related Information, which  then forwards to the Web Interface
214 of Application Server 202 as part of its responsa to the Application
Log-In Process. _

o Woeb Interface 214 of Application Server 202 upon receiving Hash
converted Related Information, forwards it to the Application Service 216
which associates it with an on going Log-On attempt from that Client
Server, and, for the purpose of confirming the Matched result, forwards
the received Related Information which was Hashed by the Client
Terminal using the Challenge Sequence provided by the Authentication
Server as Challenge Response.

» The Wab Interface 220 of Authentication Server 204, upon receiving the
Challenge Response from the Application Server, forwards that Response
to the Authentication Process 222 which compares it with its previously
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saved reference copy of the expected Challenge Response to determine
whether the User's Identity has In fact been authenticated.

e Any authenticated User Identity information resulting from that comparison
is then retumed to the Application Process 216 via the Authentication
Server Web Interface 220 and the Validation Interface 218 of Application
Server 202.

¢ Validation interface 218 uses the Authentication to confirm the User's
Identity as established in the original Log-On attempt has been validated.

+ Once the User's Identity has been confirned, Authentication Process 2168
then proceeds to communicate directly with Web browser 210 of Client
Terminal 200 via Web Interface 214 of Application Server 202.

[0061] Flg. 8 illustrates an alternative authentication process in which all
matching is performed on the ISO compatible card of Fig. 4 by the Security CPU
114 and no external Authentication Server 204 is utilized. The left hand side of
Fig. 6 shows the functions performed by Application Server 202, while the right
hand side shows the functions performed by ISO SmartCard 100.

[0062] When a SmartCard 100 Is inserted in Card Reader 208, a resat signal
RST is sent from the card reader to both ISO CPU (START block 502) and
Fingerprint CPU 114 (Fingerprint Vertfication block 504) and both receive power
VCC from the Card Reader 208. ISO CPU then responds with ATR (Answer-to-
Reset) message and communicates PPS (Protocol and Parameters Selection) as
needed (block 506). At the same time, Fingerprint CPU goes into waiting state
for receiving Fingerprint data and when data is received from sensor 110,
performs the authentication process (block 504).

[0083] When an Iinitial request command is sent by the Application 216 to ISO
CPU 112 (block 508) the ISO CPU queries (block 510) Security CPU about the
authentication status . If the response is positive, ISO CPU responds to the
application by executing the requested command (block 512). Otherwise (either
an error message or no response from Security CPU 114) it does not make any
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response to the requested command bﬁt rather waits for a new first request
(block 508b).

[0064] Assuming the Fingerprint was verified and the first response was
received in a timely fashion and determined to be responsive by the Application
216 (block 514), the Request/Response process is continued (blocks 516, 518,
520) until a predetermined Verification Timeout has been exceeded during which
no Requests were received from the Application (block 522), or the Application
failed to receive an expected response (block 524).

[0065] Fig. 7 is similar to the flowchart of Fig. 6, but maodified for use with the
e)%emplary blometric verification card of Fig. 5. The far left hand side of Fig. 7
shows the functions performed by Appiioation Server 202, the next column
cofresponds to Reader 208, the next column depicts ISO contacts 108, the next
column shows functions performed by Security CPU 114, while the far right hand
slde shows the functions performed by an unmodified ISO SmartCard CPU 112.

e When either a SmartCard is inserted in a card reader or the application
software starts operation of card reader device, a Reset Signal 550 is sent
from Card Reader 208 to Security CPU 114.

« Soon after Security CPU receives Reset Signal 550, it sends a
comesponding Reset Signal 552 to 1SO CPU 112. Concurrently Security
CPU awaits Fingerprint data from Fingerprint Sensor.

» Upon receipt of Reset Signal 552, ISO CPU makes an ATR (Answer-to-
Reset) response 554 and thereafter communicates PPS (Protocol and
Parameters Selection) as needed.

= As soon as Security CPU r114 receives ATR (Answer-to-Reset) from ISO
CPU, It transfers it to Card Reader (block 556), including any associated
PPS commands.

¢ Inthe meantime, if Security CPU receives fingerprint data, it executes the
previously described authentication process. in the event the
authentication test results in a PASS, the pass status is maintained for
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specific time period. If the result is FAIL, Security CPU 114 awaits new
fingerprint data. '

¢ Upon the application execution, a command raque:st 558 is sent to
Security CPU, which transfers a command request 560 to ISO CPU and
also transfers its correct response 562 to Card Reader only if the Security
CPU is stili In the previously mentioned PASS state or if the last comrect
response had More-data bit set (test block 564).

o Otherwise (No branch 586) Fingerprint CPU generates a dummy request
568 and transfers it to ISO CPU and also transfers the resultant ERR
mspénsa 570 to Card Reader 216, thereby maintaining proper
synchronization between the sequence numbers in the requests and
responses.

Encryption and security

[0066] Prior to transmission over any external network, any sensitive data
and/or the authentication result Is preferably encrypted, possibly using DES, or
Two Fish encryption. The encryption key can be based on captured or stored
fingerprint data, user D code, sensor’s uniquely assigned code, memory
address, adjacent data in memory, other functionally related data, a previous
conversation (transaction), |P address, terminal code, or an assigned password.
Alternatively, the sensitive data may be sent over the intemet using the secure
HTTPS protocol.

[0087] To provide even greater security, a Virtual private gateway, such as
hardware DES encryption and decryption, may be inserted between the secure
Fingerprint Authentication Server and the network connection, and
comrespondingly between the Application Service Server and the network
connection. By so using such a Virtual gateway or virtual Private Network
(VPN"), the sensitive data Is additionally protected by an additional layer of
encryption, for example both DES 128 (typically used in the VPN) and RSA (used
by HTTPS).
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[0068] For especially secure applications, all communications may wrapped
with additional layers of security. In particular, message headers in a lower layer
can be encrypted in an upper layer.

Wireless Communication

[0070] Other embodiments may include a dual interface for both contact (1ISO
7816) and wireless (ISO 1443 A or B) operation, and preferably incomporate a
multi-interface power unit that allows interoperability among ISO 7816 contact,
ISO 1443 A, 1SO 1443 B, ISO 15693 and HID legacy wireless systems (among
others) all on one card. Altematively, the card may include provision for other
wireless communciatons tecnologies such as Blustooth (short range) or Cellular
(medium range) or microwave (long range).

[0071] Referencs should now be made to Fig. 8 which shows a smart card with
on board biomeiric verification that can be connected to a local terminal either
wireless or by means of an electrical connector. For the most part it Is similar In
construction and architecture to the previously described embodiment of Fig. 1,
and like numbers (possibly distinguished by a single quotation mark) designate
similar elements. In particular, ISO CPU 112 is shown in a different location
(under rather than to one side of contacts 108), but has a similar functionality as
previously described.

[6072] ISO antenna 132 comprisas two loops generally located about the
periphery of card 100 and provides an ISO-compatible wireless interface to ISO
CPU 112 for both data and power similar to that afforded by the wired electrical
interface 108. In addition, a Security antenna 134 (in the depicted example,
inside antenna 132 and consisting of only one loop) provides a separate source
of power to Security CPU 114 via a DC-DC power regulator 120. Because the
there is no direct connection for wireless data except through ISO CPU 112, the
sensitive data stored within Security CPU 114 is not compromised by such a
wireless interface. Altemnatively, as mentioned previously with respect to the
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embodiments having only wired connections to the external reader and external
network, the functionality of the two processors could be combined, or the
external intarface could be through the Security CPU 114 rather than the ISO
CPU 112, in which appropriate wireless security measures wouid have to be
incorporated into the thus-modified architecture.

[0073] Fig. 9 is a cross section through the card of Fig. 8. Note that most of the
described components are contained within a central core, 126, with only contact
pads 108 extending through upper protective layer 122. The operative area of
sensor 110 is accessible through an upper window in upper layer 122 and a
Jower window in PCB 134 that is disposed between upper layer 122 and central
core 126 and which provides the required electrical connections between the
various electronic components, as well as a surrounding electrostatic discharge
ground contact surrounding the active region of sensor 110.

[0074] Also visible Is a lower layer 124 and magnetic strip 128.

Fingerprint sensor

[0075] Fig. 10 is an exemplary schematic circult diagram for sensor 110, in
which an array 400 of sensor cells 402 is arranged in rows 404 and columns 406.
As depicted, each cell 402 includes an activation gate 410 and a transducer 412,
A Fingerprint is formed by the ridges and valleys of skin on a finger. Each sensor
cell transducer 412 experiences a mechanical and/or electrical change when one
of these ridges touches the immediate vicinity of cell 402 within array 400, which
in effect provides a digital fingerprint image based on micro-pressure varlations
across the sensor surface caused by the ridges and valleys on the finger tip.
Note that although each transducer 412 has been depicted as a single variable
capacitor, there are various types of transducers that can respond to the
presence of one of these ridges of human skin: In the particular example of a
pressure sensitive piezo thin film transducer, the film is deformed in the vicinity
the cell and generates a charge which Is stored in a capacltor connected to that
cell. The voltage on the capacitor Is thus a function of the machanical stress
formed by the deformation of plezo material, which In tum s a function of
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whether a mountain or a valley is above the cell. When a signal from the
associated column driver 414 switches that cell's gate 410 ON and the
associated row driver 418 is grounded, that voltage appears on the row’s output
line 418, and is converted to an 8-bit digital signal in Output driver 420. For
maximizing detection of deformation of piezo material, the piezo electric material
may formed on elastic material, such as polyimide or may simply be a polyimide
piezo electric material. Other exemplary analog transducer technologies that can
be implemented with a similar array organization include variable resistance and
variable capacitance. Alternatively each cell could consist of a simple digital
switch which provides only single bit of information; in that case, additional bits of
information can be generated by providing more cells in the same area or by
sampling each cell at a higher frequency. Such an altemate embodiment avoids
the need for any A/D converters.

[0076] In an exemplary embodiment, the sensor is only 0.33 mm thin and is
durable enough to be embedded in a SmartCard and is not effected by static
electricity, the elements or the condition (wet, dry, hot, cold) of the user's skin. A
typical unit cell size of Sensor 110 is 25 micron to 70 micron and a typical pitch is
25 micron to 70 micron. The exemplary sensor has a sensing area of 12.5 mm
o 25 mm square and an 8-bit mult level of sensitivity. Such sensor can be
manufactured by array of TFT (Thin Film Transistor) and Pressure sensitive
capacitor, such as formed by Thin Film Piezo Material, such as Titanium Barium
Oxide or Strontium Barium Oxide, and includes an upper electrode which covers
and protects the entire sensing area. If mechanical stress is applied, a
comresponding charge is generated and stored in the Thin Film Piezo Capacitor.
Altemnatively, a pressure-based sensor can be manufactured as an amay of TFT
(Thin Film Transistor) along with thin film capacitor, and Pressure sensitive
capacitor, such as formed by sheet of pressure conductive material, such as
carbon fiber dispersed rubber sheet, metal (such as Copper or Tin or silver),
plated carbon fiber or glass fiber based paper, or metal, dispersed elastic
material (such as silicone), and an upper electrode sheet, which covers entire
sensing area. ‘
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[0077] Row and Column drivers 416, 414 which particular specified fingerprint
sensor element 402 is outputting the electrical data to the Output circuitry 420
thereby converting the physical input representative of the user’s fingerprint to
analog electrical data. An A/D converter in the Output circuitry 420 then convert
the analog electrical signal to digital electrical signal. Each thin film transistor
selectively switches a shared row interconnection to the voltage on its assoclated
capacitor, thus the voltage on each capacitor can be read and thereby each cell's
deformation can be measured. An entire column of Thin film transistors is
preferably switched simultaneously, and thus a number of cells (for example 8) in
one selected column can be read in parallel on different row interconnections.
The interconnection of multiple gates as rows and columns reduces the number
of interconnections, while the parallel read out of multiple cells from different
rows of the same column reduces the read time for the entire array. The output
voltage from the sensor can be amplified by a differential amplifier. The output of
such amplifier can be sampled and held for Analog to Digital Conversion (A/D
converter).

[0078] Substrate can be glass (such as non alkaline glass), stainless steel,
Aluminum, Ceramics (such as Aluminum Oxide), Paper, Glass Epoxy, but Is
preferably a thin shest of Crystal Silicon. Thin film semiconductor material can
be Amorphous Silicon, Polysilicon, Diamond, or any other Semiconductor Thin
Fiim. Piezoelaectric Material can be a piezoelectric ceramic, such as lead-
Zirconate-titanate (PZT) thin films, preferably ranging in thickness from 0.1 to
50.0 microns, or a polymer piezoslectric polyimide thin-fiim material.
interconnection Material may be: TWNi/Cu, Al, Cr/Ni/Au, Ti/Ni/Au, AVAu, W/Cu,
W/Au, W/Au.

[0079] Fig. 11 shows a camier assembly for a sensor formed on a thin substrate
of crystalline silicon. Crystalline silicon has excellent electrical properties and
facilitates integration of the sensor armay with the required driver and output
circuits, however a relatively large and thin sheet of silicone will flax and fracture
when sublect to localized surface pressure. The illustrated carrier provides a
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much stiffer structure than would be provided with a sheet of sllicon of the same
overall thickness.

[0080] As shown, the monolithic sheet of silicon 430 is about 0.1 mm in
thickness, and is surrounded by an equally thick frame 432 of glass epoxy, which
is mounted on a backing plate 434 also of glass epoxy construction and about
0.05 mm in thickness. Frame 432 and backing plate 434 may be readily
constructed using conventional printed circuit board (PCB) technology. In
particular, the upper and lower surfaces of backing plate 434 are covered with a
thin copper layer 436 separated by a glass epoxy core. Frame 432 includes a .
number of solder pads 440 about its outer periphery, for connection to Security
Processor 114. The thin silicon chip 430 is epoxy bonded to frame 432 and plate
434, and the active regions are electrically coupled to respective electrical traces
in the frame 430 by conventional wire bonding 442 at the exposed outer edge
portions 444 of the silicon 430 surrounding the protective upper electrode 446.

Matching algorithms _
[0081] For local on-board processing where processing power is limited and
only a simple 1:1 match with a single reference sample is being attempted, the
fingerprint-matching software can be based on a relatively straightforward
comparison of Minutiae derived from the two pattemns. For example, the gray-
scale image of a fingerprint is may be reduced to two values, white and black,
and 3 dimensional ridges are converted into two dimensional thin lines (vectors).
The accuracy of the method is therefore subject to, among other problems,
blurring, conglutination, distortion, partial lacking of line segments and other
effects. Although the Minutiae method Is in principle less accurate, it requires
fewer computational resources and offers the possibility of compatibility with
many existing databases.

[0082] For processing at a remote Authentication server where more
processing power is available and more accurate discrimination may be required,
for example a "POC" (Phase Only Correlation) matching algorithm. POC is an
identification algorithm based on macroscopic matching of whole images. POC,
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conversely, matches structural information across a wide range — from details to
the total image. Hence, POC is able to provide robust accuracy against noises
such as conglutination and partial hiatus. In principle, the POC method is free
from the adverse effects of positional shift and differences in brightness, Is fast
(about 0.1 seconds for an offline match) and is highly accurate. For example, the
POC software may perform a space frequency comparison of the two fingerprint
patterns utilizing a two dimensional First Fourier Transform (*2DFFT™). 2DFFT
converts an amay of digltized data representing a physical two dimensional
distribution of fingerprint, into frequency space, in other words, reverse space
distribution, where higher density pattern has higher space frequency. A
rotational transformation may be used to match the frequency space pattem
matching. POC pattern matching has the further advantage Minutiae vector
matching, because is not misled by common defects in the recorded fingerprint
pattern which POC would recognize as noise but a Minutiae analysis would
interpret as meaningful data.

[0083] For particularly demanding applications, a hybrid approach may offer
even greater accuracy and security than either method alone. For example, a
minutiae methodology can be used at the point of capture, while a POC
methodology can be used at a remote server. As another example, the matching
process can analyze both the minutiae and the spatial relationships to produce a
combined score that takes into account the results of both.

Applications

[0084] The above-described technology provides a high level of security for
multiple applications, both commercial and govemmental. Depending on the
requirements of each application, multiple secure applications may co-exist and
operats on the same card and/or on the same authentication server. In one
embodiment, a single card can contain up to 24 independent and secure
applications. For example, the technology will permit/deny access (physical
and/or logical), identify precise location and/or movement of personne! and/or
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watch list parties while at the same time operating other secure applications,
each completely and securely isolated one from the other.

[0085] Among the applications currently contemplated are the following:
o Airport ID/Access
¢ Building Security
« Hotel Room Access and Billing
» Hospital
» Online Gaming
o Downloaded entertainment
o Birth Certificate
e Computer Access
e Driver's License — TWIC
+ Electronic Wallet ,
* Emergency Medical Information
o Explosives License
« Govemnment & Military Facility Access
» HAZMAT License
¢ Medicare & Benefits Card
o Parking Access
e Passport
o Pilot's License
« Port ID/Access
» Proof of Insurance
e Soclal Security Card
» Trusted Traveler Card
» Visa or Enfry/Exit pass
» Voter Registration Card
o Welfare & Food Stamp Card

[0086] For many of these applications, the card’s on-board memory preferably
also provides secure storage of various kinds of private personal information,
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which Is accessible only when the registerad cardholder has proven his identity
and authorized such access. Examples of such private information are:

Administrative information such as name, address, birth date, place of
birth, nationality, religion, organizational memberships, social security
number, drivers license number, passport number, and immigration
information such as visa type, visa expiration, citizenship etc.

Financial information, such as electrical wallet, Visa, MasterCard,
Amaerican Express, efc. credit card information, bank information such as
name of bank, balance of bank, money transfer information, IRS number,
bankruptcy record, money transfer information etc. '
Physiological or health information such as: biometrics information to
identify individuals such as height, weight, fingerprint, iris, retina, hand
size, bone structure, voice, DNA; blood type; medical diagnostic test
results; medical history; medications; insurance information; psychological
and physiological responses to certain stimuli, etc.

Event Information such as criminal record, felony, misdemeanor,
infractions.

Emergency information such as cemetery, relative and other contact
information, lawyer information, religious information.

Education, work history, including schoo! to attend, degree, company
worked related to FDD.

Data access history (stores the data of access history in and out of card).
ID related information such as fingerprint pattem, processed fingerprint
patiem, results of fingerprint pattemn.

Passwords such as a permanent password, a temporary password, and/or
a one time pass word.

Encryption keys such as a public key, a personnel key, and/or a one time
key.

[00B7] An exemplary card enroliment system will now be described
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[0088] The applicant: fills out an application and submits it, preferably including
a photograph and fingerprint. For most applicants, an inspection of their breeder
documents and an simple crosscheck of the submitted information against one or
more available government and commercial databases should be sufficient to
establish the individual's true identity.

[0089] After his identity has been so verified, the applicant proceeds to an
issuing station where any information deemed necassary by the card issuer is
loaded onto the card. The applicant puts their fingerprint on the sensor on the-
card. Once the fingerprint is satisfactorily placed on the sensor and ioaded onto
the card, the tab on the card then gets a jolt of electricity which bums out certain
fuses that prevent anyone from writing to that certain area of the card ever again.
Then, the little tab gets cut/guillotined off (like an umbilical cord). At that point,
the card can only be read or written to through the ISO contact reader or ISO
wireless system. )

[0090] In the case of a networked Authentication server, some or all of the
same data that is loaded onto the card is also transmiited in encrypted form to
the remote server, possibly supplemented with additional data that is not
normally stored on the card but that may be required for certain high security
applications.
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CLAIMS

1. An intelligent identification card comprising:

an on-board memory for storing reference data,

an on-board sensor for capturing live biometric data,

an on-board microprocessor for comparing the captured biometric data with
comresponding stored reference data within a predetermined threshold and
for generating a verification message only if there is a match within a
predetermined threshold, and

means for communicating the verification message to an external network.

2. The identification card of claim 1 wherein the verification message
includes at least excerpts from the stored reference data.

3. The identification card of claim 2 wherein the verification message
includes at least excerpts from the captured biometric data.

4. The identification card of claim 3 wherein the verification message is
transmitted to a remote authentication system for additional verification.

5. The [dentification card of claim 4 wherein the remote authentication
system includes remotely stored reference data that is different from the locally
stored reference data.

6. The identification card of claim 4 wherein the on-board microprocessor
uses a different maiching algorithm than that used at the remote authentication
system.

T. The Identification card of claim 2 wherein the entire matching process is
performed by the on-board processor and none of the captured biometric data is
transmitted to the natwork.

8. The identification card of claim 2 wherein both the originally captured
biometric data and any other “private” information stored in the on-board memory
are not made available to any extemal processes.
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9. The identification card of claim 2 wherein the card is ISO SmartCard
compatible.

10. The identification card of daim 9 further comprising an 1SO SmartCard
processor.

11.  The identification card of claim 10 wherein the security processor used for
storing and processing the protected biometric data is functionally separated
from the ISO SmartCard processor by a firewall.

12. The ldentification card of claim 10 wherein all extemnal data io and from
the security processor passes through the ISO SmartCard processor.

13.  The identification card of claim 10 wherein all extemal data to and from
the ISO SmartCard processor passes through the security processor.

14. The identification card of claim 10 wherein the security processor has a
first connection used for loading data during a loading process and a second
connection connected to an extemnal network.

15. The identification card of clalm wherein the first connection is permanently
disabled after the loading process has been completed.

16. The identification card of claim 10 wherein the security processor used for
storing and processing the protected biometric data is functionally separated
from the 1SO SmartCard processor by a firewalll.

17.  The identification card of claim 10 wherein:

the card comprises an upper magnetic stripe region and a lower embossed
region;

the biometric sensor is a fingerprint sensor; and

the security processor, the ISO SmartCard processor and the fingerprint sensor
are all located in a middle region between the upper region and the lower
region.

18.  The identification card of claim 2 wherein the biometric data includes

fingerprint data and the sensor Is a fingerprint sensor which captures data from a

user’'s finger placed on the sensor.
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19. The identification card of claim 18 wherein real-time feedback is provided
while the user is manipulating his finger over the fingerprint sensor, thereby
facilitating an optimal placement of the finger over the sensor.

20. The identification card of claim 18 wherein the matching process utilizes a
hybrid matching algorithm that takes into account both minutiae and overall
spatial relationships In the captured blometric data.

21. The identification card of claim 18 wherein the fingerprint sensor
comprises a shest of crystalline sllicon supported by a backing plate.

22. The identification card of claim 21 wherein the backing plate comprises-a
glass epoxy layer sandwiched between two metal layers.

23. The identification card of claim 18 wherein the backing plate Is reinforced
by a camler frame surrounding the sheet of silicon.

24. The identification card of claim 1 wherein the card further comprises
means for restricting use of the-card to a predetermined location. at least some of
the captured

25. The identification card of claim 1 wherein at least some of the captured
biometric data and the reference data are transmitted to a separate
authentication server for secure verification of a user's identity priori to any grant
of on-line access to an application server for processing of secure financial
transactions Involving that user.

28. The identification card of claim 25 wherein in response to 2 match request
relating to a particular logon attempt at a particular application sarver which
produces a posltive match at the authentication server, a secure three-way
authentication protocol is executed in which a challenge character sequence is
sent from the authentication sever to the identification card as, the identification
card then uses the challenge character sequence and the match request to
generate a challenge response which it then forwards to the application server,
the application server then forwands the challenge response to the suthentication
server, which then verifies whether the challenge response is valid.
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27. The identification card of claim 1 wherein the output from the card is used
to obtain physical access into a secure area. '

28. The identification card of claim 27 wherein a record of successful and
unsuccessful access attempts is maintained on the card.
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This International Searching Authority found multiple (groups of)
inventions in this international application, as follows:

1. claims: 1-18,24-28

Intelligent identification card comprising a biometric
sensor, a IS0 smart card processor and a security processor
for storing and processing the biometric data, said
processors being separated by a firewail.

2. claims: 1,2,18-23

Intelligent identification card comprising a fingerprint
sensor and means for facilitating an optimal placement of
the finger over the sensor.
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From the INTERNATIONAL BUREAU

PCT To:
\qegmﬁcmou OF RECEIPT OF MAY, John, M.
6(’6 -5 RECORD COPY Fulbright & Jaworst LLP.
oor
\2 ¢ 3 QOURCH Rute 242001 885 South Figueroa
o« W Los Angeles, CA 90017-2571
‘\\@:\“ United States of Amarica
")
QM
Date of maliing (day/month/year)
20 November 2003 (20.11.03) IMPORTANT NOTIFICATION
Intermationsl spplication No.
PCT/US03/28602

The applicant is hereby notified that the intemational Bursau has recelved the recond aopy of the Intarnational applicstion as
detailed below.

Nama{s) of the applicant{s) and State{s) for which they are applicants:
IVI SMART TECHNOLOGIES, INC. {for all designated States except US)
SAITO, Tamlo et al (for US)

internationa! filing date : 10 September 2003 (10.09.03)

Priority date(s) claimed : 10 September 2002 (10.09.02)
10 September 2002 {10.09.02)
27 November 2002 (27.11.02)
13 December 2002 (13.12.02)
03 July 2003 (03.07.03)

by the Imemations! Buresy 7Y . 14 November 2003 {14.11.03)

List of designated Officss :

AP :GH,GM,KE,LS,MW,MZ,SD,SL,SZ,TZ,UG ZM.ZW

EA :AM,AZ BY KG,KZ,MD,RU,TJ,TM

EP :AT,BE,BG,CH,CY,CZ,DE,DK,EE,ES,FI,FR,GB,GR,HU,IE,IT,LU,MC,NL PT,RO,SE, S|, SK,TR

OA :BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,MLMR,NE,SN,TD,TG

National :AE,AG,AL,AM,AT,AU,AZ,BA,BB,BG,BR,BY,BZ,CA,CH,CN,CO,CR,CU,CZ,DE,DK,DM,DZ,
EC,EE,EG,ES,F|,GB,GD,GE,GH,GM,HR,HU,ID,IL,IN,IS JP,KE,KG,KP,KR,KZ,LC,LK,LR,LS.LT,
LU,LV,MA,MD,MG,MK,MN,MW,MX,MZ,NI,NO,NZ,0M,PG,PH,PL,PT,RO,RU,SC,SD,SE,SG,SK,SL,SY,
TJ,TM,TN,TR,TT,TZ,UA,UG,US,UZ,VC,VN,YU ZAZM ZW

The | sonal B u I WIRO Authorized afficer: .
d 34, chamin des Colombsttes Pascal Pirlou (Fax 338-87-20)
1211 Gengvs 20, Switzeriard
Facsimlile No. (41-22) 338.87.20 Telephone No. (41-22) 338 8168

Form PCTAB/301 (April 2002) 006875168
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Dute of melling {day/month/ysar)

20 November 2003 (20.11.03) IMPORTANT NOTIFICATION
Applisant’s or agent's file refarence international appiicstion No.

LA-7167-102.PC PCT/US03/28602
ATTENTION .

“The applicant should carefully check the data appearing in this Notificstion.. In cage of any.disorepanay between these data
and the indications in the International application, the sppiioant should immaediately inform the intemational Bureau.

In addition, the applicant’s attention is drawn %o the information contained in the Anix, relating to:
[X] time timts for emtry ino the nationa! phase - ses updated impartent information (e of Apell 2002)
[[] oonfirmation of preasutionary designations G sppiloable)
E] requirements regarding priority documents ({ applicable)

A copy of this Notification is being sent to the receiving Office and to the interational Searching Authority.

Form PCT/18/301 {continuation shaet) (April 2002) 005976188
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INFORMATION ON TIME LIMITS FOR ENTERING THE NATIONAL PHASE

The applicam is reminded that the "nationsl phase™ must be entered before each of the designated Officss indicated on
tha cover sheet of this Notification by paying national fees and furnishing trensiations, as preacribed by Articles 22 and 30 and
the applicable nationsl laws. In addition, the applicant may also have to comply with other special reguiremants applicable
In certain Officss. It Is the applicent’s respomaihility to snstire the nacessary steps to anter the national phase are taken in a
timely fashion. Most Offioes do not lssue reminders to applioants in connaction with the entry into the national phase.

The appiosbis time lmik for entaring the nxtional phase will, subject to what s said in the following paragraph, be
30 MONTHS from the priority date, not only in respect of any slected Offics whers ademand for international preliminary
sxamination is filed before the axpirstion of 18 months from the priority date (see Article 38{1)), but also in reapect of any
designated Office, in the absangs of filing of such demand. whare Articla22(1) as modified with effect from 1 April 2002
applies in respect of that designated Office. For further detalls, see PCT Gazstte No. 4472001 of 1 November 2001, pages 10028,
18932 and 18834, as well as the PCT Newsletter, October and November 2001 and February 2002 issues.

In practios, imes Bmits other than the 30-month tme Bmit will continus to apply, for various perinds of tima, in respect of
oartain designated or eiected Offices. For regular updates on the applicable time Gmits {20, 21, 30 or 31 montha, or othar
time Emit), Offios by Offics, refer to the PCT Gezstte("Section IV* part published ona weekly basis), tothe PCT Newsletter
(on a monthly basis) and to the relevant Netions! Chapters in Volume it of the PCT Applicant's Guide (the paper version of
which Is updated ususlly twioe & year and the internet version of which is updated usuaity ons weekly basis). Finally, a
cumulative table of all applicable time limits for entering the national phase ls avallable from WIPO's Internet site, via links
from various pages the site including those of the Gazetts, Newsletter and Guids, at  hitp://www.wipo.int/pot/enfindex.himl

Information about the requirements for filing » demand for international preiiminary sxaminstion Is set out In the PCT
Applicant's Guide, Volume VA, Chapter DL Note that only an applicant who is # national orresident of 3 PCT Contracting
State which Is bound by Chapter Il has the right to file 8 demand for international preiiminary sxamination (st present, all
PCT Comracting States are bound by Chapter lI}.

CONFIRMATION OF PRECAUTIONARY DESIGNATIONS

This notification lists only specific designations made under Rule 4.8(a) in the request. it Is Important to check that these
designations are nofrers. Errors in designations can be oorrected where precautionary designations have been made under
Rule 4.8(b). The applioant is hersby remindead that any precautionary designstions ey be confirmed socording to Rule 4.8{0)
before the expiration of 16 months from the priority date {this ime limit may not be extended). H it is not confirmed, it will
automngtically ba regarded as withdrawn by the applicant. There wil! bs no reminder and no invitation. Confirmetion of a
designation consists of the flling of » natios specifying the designatad Stats concernad {with Indloation of the kind of protection
or treatment desired) and the payment of tha designation and confirmation fess. The Notios of confirmation and payment
must reach the receiving Offios within the 15-manth time limit.

REQUIREMENTS REGARDING PRIORITY DOCUMENTS
For applicants who have not yet complled with the requirements regarding priority docurnents, the following Is recalled.

Where the priority of an eariier national. reglonal or international application Is olaimed, the applicant must submit a copy
of the sald sariier application, certified by tha authority with whioh it was filed {"the priority document”) to the receiving Offioe
{which will transmit it to the International Buresu) or directly to the Intamational Bursau, befora the expiration of 18 manths from
the priority dete, pravided that any such priarity docurnent may still ba submitted to the Internstianal Bureau before that date of
intemational publiastion of the International appliostion, in which case that document will be considered to have been recsived
by the internstional Bureau on the last day of the 18-month time limit (Rule 17.1(a)).

Where the priority document Is lssued by the recelving Office, the applicant may, Instead of submitting the priority
document. request the recelving Offics to prepare and transmit the priority document to the International Bureau. Such request
must be made before the axpiration of the 18-month time limit and may be subjected by the recelving Offios to the paymaent
of a fes (Ruls 17.1(b)).

H the priority dooument congemed Is not submitted to the intemational Bureau or if the request ta the recsiving Offos
to prepare and transmit the priority dooument has not been made (and the corresponding fee, if any. pald) within the appllcable
time (imit indlcated under the preceding paragraphs, any designated State may disregard the priority claim, provided that no
designated Office may disregard the priority elaim conoarned before giving the applicant an opportunity, upon entry into the
national phase, to furnish the priority dooument within the time limit which is reasonable under the circumstanoes.

Where several priorities are claimed, the priority date to ba conaldered for the purposas of computing the 168-month time
limk is the flling date of the sarllest applioation whose priority is claimed.

Form PCTAB/301 (Annax) (April 2002) 005876168
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From the INTERNATIONAL BUREAU

PCT To:
NOTIFICATION CONCERNING MAY, John, M.
SUBMISSION OR TRANSMITTAL Fulbright & Jaworski L.L.P.
OF PRIORITY DOCUMENT 29th floor
865 South Figueros
{PCT Administrative Instructions, Saction 411) Los Angeles,gCA 90017-2571
United States of America
Date of mailing {day/month/year)
20 November 2003 (20.11.03)
Applicant's or agent’s file refersnce
intemational appliostion No. international filing dute (day/monthiyear)
PCT/AUS03/28602 10 September 2003 (10.09.03)
internstional publication date (day/month/year) Priority date (day/monthiyear)
Not yet published 10 September 2002 (10.09.02)
Appllcant

IVI SMART TECHNOLOGIES, INC. et al

1. The spplicant s hereby notified of the date of recelpt {except where the letters "NR™ sppear In the right-hand column) by tha
international Bureau of the priority documant(s) relsting to the sarlier application{s) indicated below. Unless otherwise
indicsted by an asterisk appearing next to a date of recsipt. or by the letters "NR", in the right-hand column, the priority
document consemed was submitted or transmittad to the Intemational Bureau In compliance with Rule 17.1(a) or (b).

2. This updates and repiaces any previously issusd notificstion conosming submission or transmittal of priority doocuments.

3. An asterish(®) sppearing next to a date of receipe, in the right-hand column, denotes a priarity document submitted
or transmitted to the Imtermations! Bureau but nat (n complianos with Rule 17.1(a) or (b). In such a cass, the sttantion
of the sppicant ia directed to Rule 17.1{c) which provides that no designated Offics may disregard the priority claim
oonosrned before glving the applicant an opportunity, upon entry into the national phase, to fumnish the priority document
within a time limit which is ressonable under the ciroumnstances.

4. The isttars "NR" appearing In the right-hand column denote a priority dosumant which was not recelved by the International
Bureau or which the applicant did not request the recelving Offios to prepare and tranamit to tha international Buresu,
as provided by Rule 17.1(a) or (b), respactively. In such a cass, the atiention of the appiicant Is directed to Rule 17.1(a) which
provides that no designated Office may disregard the priority olaim concermed befors glving the applicent an opportunity,
upon entry into the national phase, to furnish the priority document within a time limit which ls ressonable under the

clroumstances.

or PCT racalving Office of priarity dooument
10 Sept 2002 (10.09.02) 60/409,716 us 08 Nove 2003 (06.11.03)
10 Sept 2002 (10.09.02) 60/409,715 us 08 Nove 2003 (06.11.03)
27 Nove 2002 (27.11.02) 60/429,919 us 08 Nove 2003 {06.11.03)
13 Dece 2002 (13.12.02) 60/433,254 us 08 Nove 2003 {06.11.03)
July 2003 (03.07.03) 60/484,892 us 08 Nove 2003 (06.11.03)

The intarnetional Bureau of WIPO Auhorized offioer
. 34, chemiin des Colombettas Pascal Piriou {Fax 338-87-20)
1211 Geneva 20, Switzeriand
Facsimile No. {41-23) 338.87.20 Telephone No. (41-22) 338 8188

Form PCTAB/304 (July 1888) 005576188
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From the
INTERNATIONAL PRELIMINARY EXAMINING AUTHORITY

To:

JOHN M. MAY

FULBRIGHT & JAWORSKI LLP PCT

865 SOUTH FIGUEROA

TWENTY-NINTH FLOOR

LOS ANGLES, CA 90017-2571 WRITTEN OPINION

(PCT Rule 66)
| |[e=T== O DEC 2004
W—-— REPLY DUE
within 2 monthe/days from

LA-7167-12.PC _ the above dus of maili

Tnsernadicata] application No. Interoafional filing dux (daymonth/year) | Priarity date (day/month/year)
[PCT/US03/28602 | 10 Septamber 2003 (10.09.200) 10 Segtember 2002 (10.09.2002)

Internanional Paters Classification (IPC) or both aational dassification and [PC

Fulbrigh i
IPC(7): ODSF §1/30 and US Cl.: 713/202 u bnglnL & Jaw :tri:I: LLP
Applicars
DOCHE: NotjrequiracD
IVI SMART TECHNOLOGIES, INC. !

rnation]

1. This written opinion is the first _(first, etx,) drawn by this Internatinna] Preliminary Examining Autheritygac D (
2.  This opinion conmins indicetions relating 1o the fallowing isems:
1 DX Basis of tte cpinicn
n [ oy
m [ Noo-csblishment of opision with regard 10 novelsy, invenive st=p and industrial apfilicabiliny ' Z
v [ ] Lack of unity of invention

\' Mmuﬁ%ﬁ!(ﬂiﬂ%uﬁmwﬂu.“uqam : - GE

vi [} Ceruin docvments cited

vt D{ Coruin deficts in the Imsmational spplication

Vil Emmmmwm
3. The spplicant is bereby tavited to reply 10 this opinion.

When? See the time limit indicated above. i .
his-Autheori ionr-Eoo-rule- 6634

How? By submitting a written reply. accompagied, where appropriate, by amendmens, according ww Rule 66.3.
For the form and the language of the amendments, see Rules 66.8 and 66.9.
Also . For un additions] upportunity to subimil amendments, see Rule 66.4.

For the examiner's obligation to consider amendments and/or argumenis, see Rule 66.4 biy.
For an informael communication with the examiner. see Rule 66.6

I a0 reply ks flled, the imernarional preliminary examimnmtion repart will be established on the basis of this opinion.
4. The final date by which the intzrnarional preliminary
examination report must be extshlished according o Rule 69.2 is: 10 Jammry 2005 (10.01.2005) .

Name and mailing address of the IPEA/US - M T
Mail Stop PCT, Azis: IPEA/US Authorized g..,“ y 2394
Commisioner for Patents Ayaz .
Aleamita, Vicgiaia Z2313- 1450 e
Facsimile No. (703) 305-3230 Telephone No. 571-272-2100

Farm PCT/IPEA/408 (cover sheet)(July 1998)
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L. Basis of the opinion

I. Whih regard 1o the elements of the incernarional application:*
DXl the imernational application as originally filed
B4 e description:

pages 131, ssoriginally filed
pages NONE . filed with the demand
pages NONE , led with the letter of

D the claims:
pages 32-35 , s originally filed
pages NONE » 2 amenxded (together with any statement) under Asticle 19
pages NONE . filed with the dernand
pages NONE . filed with the letter of

E the drawings:
pages 1-10 ; &8 originally filed
pages NONE » filed with the demand
peges NONE , filod with the letter of

D the sequence listing part of the description:
pages NONE as ariginally filed
pages NONE » filad with the demand
pages NONE , filed with the letter of .

2. With regard to the lnngaage, all the eloments marked above weare svailahls or farnished 1o this Authority in the
language in which the international application was filed, unless otherwise indicated under this item.
‘These elements were availshie or furnished to this Authority in the following langnage which is:
[7] the 1anguage of a transiation furnished for the purposes of international search (uoder Rule23.1(b)).
[[] the tangumgs of publication of the international application (under Rule 48.3(b).
[[] the Language of the translation furnished for the prposes of international preliminary examination{under Rules
55.2 and/or 55.3).

3. With regard to any mucleotide and/or amino actd sequenee disclased in the international application, the written
opinion was drawn on the basis of the sequence listing:
] contsined in the int=mational application in printed form.
[] filed together with the international application in computer readable form.
[] furnished subsoquently to this Authority in written form.
[] furnished subeequently to this Authority in computer resdahle form,
[C] The statement that the subsequently furmished written sequence listing does not go beyond the disclosure in the
inteenational spplication as filed has been furnished.
("] The statement that the information recorded in computer readable form is identical to the written sequence listing
has been furnished.
4 D The amendments have resulted in the cancellation of:

[] the descriprion, peges NONE
the claims, Nos. NONE
the drawings, sheets/fig NONE
5. D This opinion has been drawn as If (some of) (he amendments had not been made, since they have been considered © go
beyond the disclosure as filed, as indicared in the Supplemental Box (Rule 70.2{c)).
* Replacerment shedis which have been furnished to the receiving Office in response lo an invitation under Article 14 are referred 10 in
thir apinian as “ariginally filed. ®

Form PCT/IPEA/408 (Box 1) (July 1998)
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International spplieation No.
WRITTEN OPINION PCT/US0/25602

V. Reazoned statement under Rule 66.2(a)(il) with regard to povelty, inventive step or industrial applicability;
citations and explamtions supporting such statement

1. STATEMENT
Novelty (N) Claimsg 9-17,21-23 snd 26 YES
Claims 1-8,18-30 27 and 28 NO
Inventive Step (IS) Claims NONE YES
Claime 1-28 NO
Industrial Applicability (1A) Claims 1-28 YES
' Claims NONE NO

2. CITATIONS AND EXPLANATIONS
Please Sce Continuation Sheet

Form PCT/IPEA/408 (Box V) (laly 1998)
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WRITTEN OPINION

International spplication No.
PCT/US03/28602

VII. Certain defects in the international application

both claims depend directly from claim 10 and consist of the same content,

The following defects in the form or contents of the international application have been noted:
Claims 11 and 16 are objected to under PCT Rule 66.2(a)(iii) as contining the fallowing defect(s) in the form or contents thereof:

¥

Form PCT/IPEA/408 (Box VII) Guly 1998)



Intermational application No.

ON PCT/US03/28602

VII. Certain observations on the international application

The following cbservations on the clarity af the claims, description, and drawings or on the quastions whether the claims are fully
supparted by the description, are made:

Clairos 15 and 24 are objecied to under PCT Rule 66.2(a)(v) as lacking clarity under PCT Article 6 because claims 15 and 24 are
indefizite far-the following reason(s): claim 13 is miszing the dependent claim mmber, for examimtion purpases. the exarniner
treats claim 15 as being dependent upon claim 14: caim 24 misplaced “at least some of the capiured™ st the end of the claim, it
should be ... means for restricting at ieast same of e capared use of the card...™.

Form PCT/IPEA/408 (Box VIII) (July 1998)
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—

Supplemental Box
(To be used when the space in any of the preceding boses is not sufficient)

TIME LIMIT:
The tirne linoit sct for respanse o 8 Written Opinion may not be extended. 37 CFR 1.484(d). Any response received afier the
mdhhlmtumh%m@mﬂmhwmmhmmw

Repart.

Y. 2. Cltationg gnd Explanations:
%)ﬁnﬂ-ﬂ 18-20, 24, 25, 27, and 28 lack novelly under PCT Article 33(2) as being anticipated by Shen (E.P. 1,074,849

Regerding claim 1, Slunuﬂmmnllgcmmlﬂi:lhonﬂd :

An envboard mamery for storing reference data (figure 1, Mmrnbnrﬁ).

An on-board sensor for capturing live biometric data (figure 1, referance number 12},

An on-bosrd microprocessor for comparing the captured biomestric daia with coreaponding stored reference data
vnlhhlwmmwmfagmmlmmmo.q-unlyifhrenamndwdﬂmnpmdshmd
threshald (figure 1, refarence number 14), and

Means for communicating the verification messages to an extsmal network (figure 1, reference number 13).

Regarding claim 2, Shen teaches wherein the verification message includes at lsast sxcerpis from the storad reference date
{column 3, ines 31-38).

Ragerding claim 3, Shlnhﬂinwhuuhhvufuﬁmmmmmmmﬂwhe captured biometric
daia (column 3, ines 31-38).

Regerding ciaim 4, Shen teaches wherein the verification message is tranamiited to a remote authentication system for
additional verification (column 3, lines 31-38).

Regarding ciaim 5, Shan teaches wherein the remote euthentication aystem includes remotely stored reference data that s
different from the locally stored refersnce data (column 3, bnes 28-31).

Regarding ciaim 8, Shan teaches wherein the on-board microprocessar usas a different matching sigorithm than that used
at the remote authentication system (column 4, lines 3-8).

Regarding claim 7, Shen taaches wherein the entire matching process is performed by the on-board processor and none of
the capiured biometric data is trensmitted to the natwork (column 3, lines 31-38).

Regarding claim 8, Shen taachss wharsin both the originally captured biometric deta and any other "private” infformation
stored in the on-board memory are not made available to any external processes (column 3, lines 25-31).

Form PCT/IPEA/408 (Supplemenml Box) {Tuly 1998)
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WRITTEN OPINION PCT/USOM28602

Bax
(To be used when the space in any of the preceding boxes is not sufficient)

Regarding claim 18, Shen teaches wherein the biometric deta includes fingerprint data and the sensor is & fingerprint sansor
which captres data from a user’s finger placed on the sensor (column 3, Unes 8-11).

Regarding claim 19, Shen teaches wharsin resl-ime fesdback is provided while the user is manipulating his finger over the
fingerprint sensor, thereby faciltating an optimal placement of the finger over the ssnsor (column 4, ines 18-23).

Regarding ciaim 20, Shen teaches whersin the matching process utiiizes a hybrid matching algorithm that takes into account
both minutiae and overal spatial relstionships in the ceptured biometric data (column 3, bines 42-57).

Regarding ciaim 24, Shen taaches wherein the card further comprises means for restricting st lsast same of the captured
use of the card to s predetermined location (column 1, ines 8-14).

Regerding claim 25, Shen teaches wherein at lssst some of the captured biometric data and the refersnce data are
fransmitied to a ssparate atthentication server for secure verification of a user’s [dentity priori to any grant of on-line access
o an application server for pracessing of secure finencial ransactions nvolving that user (column 3, inea 28-38).

Regarding cialm 27, Shan taaches wherein the output from the card is used to obtain physical access into a sacure area
{column 1, lines B-12).

Regarding claim 28, Shen teaches wherein a record of successful and unsuccessful access attempts i maintained on the
card (column 4, Ines 8-17).

Claims 8, 10, 14, 15, 17, 21-23, and 20 lack an Iventive step under PCT Article 33(3) au being obvious over Shen (E.P.
1.074,048) in view of DiGiorglo et al, (U.5. 6,385,720).

Regarding claims 8, 10, and 17, Shan teaches wherein the biometric sensor is a fingerprint sensor {colurnn 3, ines 9-12);
and the securiy processor, the 1SO Smartcard processor and the fingerprint sensor are all located in s middie region
between the upper region and the lower region (figure 1). Howsver, Shen dosa not discloss wherein the card s (SO
Smartcard competible; further comprising an iSO Smartcard processor; and wherain the card comprises an upper magnetic
siripe region and a lower embossed ragion.

DiGlorgio st al. discloses wherein ths card is SO Smaricard compatible; further comprising an 1ISO Smartcard
processor (calumn 4, line 53 through column 5, line 12); end wherein the card comprises an upper magnetic stripe region
and a lower ambossed region {figure 28, referenca number 22).

Regarding claime 14 and 15, & wouki have been obvious to one of ordinary skill In the art that the security processor has &
first connection used for loading data during e loading procass end » second connection connected to an sxiemal network
and the first connaction is parmanently disabled after the loading process has besn completed.

Regarding cialms 21-23, Shen teaches gil the imitstions of claims 1, 2, and 18, above, However, Shen does not disclose
wherein the fingerprint sensor comprises a shest of crystaline siicon supportad by a backing plats; the backing plate
comprises a glass epoxy layer sandwichad between two metal layers; and the backing plate is reinforcad by a carrier frame
surounding the sheet of slicon.

DiGiorgio st al. discioses whersin the fingerprint sensor comprises a sheet of crystaline silicon supported by a backing
plate; the backing plate comprises a giass epaxy leyer sandwiched bstween two metal layers; and the backing piate is
reinforced by a carrier frama sumounding the sheet of allican (column 5, lines 58-83).

Regarding claim 28, Shen teachas all the limitatiors of claims 1 and 25, sbove. However, Shen doss not diaclose wherein
in response to a match request relating to a particuler logen attempt st a particular applicetion server which produces a
positive match at the authentication server, a secure three-way authentication protocol is executed in which a challenge
character sequence is sent from the authentication sever to the identification card as, the identification card then uses the
challange character sequence and the match request to generate a challenge response which it then forwards to the
application ssrver, the sppiication server then forwards the challenge response to the authentication server, which than
verifles whether tha chwilenge response Is valid,

DiGiaorgio et al, disciosss wherein in response to a maich request retating to a particular logon sttempt st a particular
application server which produces a positive match at the authentication server, a sacure three-way suthentication pratocol
is exscuted in which a challenge character sequence is sent from the authentication saver to the identificetion card es, the
identification card then uses tha challenge character sequence and the match request to generate a challenge response
which It then forwards to the application server, the sppiication sarver then forwards the chellange response to the
suthentication server, which then verifies whether the challenge responss is valid (column 10, lines 24-53).

Claims 11-13, and 16 lnck an inventive step under PCT Asticle 33(3) as being obvious over Shen (E.P. 1,074,948) in view of
DiGiargio et al. (U.S. 8,385,720), end further in view of Goidwasser et al, (U.S. 4,025 479),

Form PCT/IPEA/408 (Supplemenul Box) (July 1996)
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Ragardng ciaima 11-13, and 16, all the limitetions of thess claims have basn taught by the rejection of claims 1, 2, B, and
10, above. However, the combination of Shen and DiGlorgio et al doss not disciose wharein the secusity processor used
for storing and processing the protectad biometric date is functionally ssparated from the ISO Smartcard processor by a
firewall; all axtemnal data to and from the secuwrity processor passes through the ISO Smartcard processor; snd &l external
duta to and from the ISO Smartcard proceasor passas through the securily procassor.

Goldwasser ot al. discloses wherein the securily processor used for storing processing the protected biometric
data s functionally ceparatad from the |ISO Smartcard processor by a firewall (calumn 33, lines 45-56); all external data to
and from the security procsssor passes fwough the ISO Smartcard processor (column 33, ines 57-80); and all external data
to and from the 1SO Smartcard processor passes through the security processor {column 33, lines 57-80).

———mnees— NEW CITATIONS ———-

US 6,385,729 B (DIGIORGIO et al) 07 May 2002, see column 4, line 53 through calurmn 5, line 12, column 5, lines 58-63, cohamm
10, Lines 24-53, ani figare 2B, reference mamber 22

US 4,926,40 Bl (GOLDWASSER et al) 15 May 1990, see cohnnn 33, lines 45-67.
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i D The applicent wishes sy amendment to the elaims under Asticle 19 1o be considered ss reversed.
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applicable time lint under Rule S4bis.1(s).
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or the international preliminary examination repoit, &2 50 amended.
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which is the lmguage of publication of the intornational application.
which is the language of the tanalstion (i be) funished for the purposcs of international preliminery examination.
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VERIFICACION DE IDENTIDAD BIOMETRICA SEGURA
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

[0001) Esta solicitud estd basada y reivindica prioridad
de las solicitudes provisionales 60/409,716 presentada en
septiembre 10, 2002 (nimero de referencia 7167-102P1),
60/409,715 presentada en septiembre 10, 2002 (niGmero de
referencia 7167-103P), 60/429, 919 presentada en noviembre
27, 2002 (nimero de referencia 7167-104P), 60/433,254
presentada en diciembre 13, 2002 (nimero de referencia 7167-
105P), y 60/484,692 presentada en julio 3, 2001 (nGmero de
referencia 7167-106P), que se incorporan aqui como referencia

en su totalidad.

[0002] La computarizacién y especialmente la tecnologia de
Inter&et ha estado suministrando como nunca mayor acceso a
los datos, incluyendo los datos financieros, datos médicos,
datos personales, y con medios para hacer expedita las
transacciones financieras y otras en las cuales los datos

confidencliales se actualizan o se intercambian.

[0003] Las claves son cominmente utilizadas para mantener
la confidencialidad de tales datos; sin embargo, las claves
estan frecuentemente basadas en la fecha de nacimiento o el

nimero de teléfono que es simple de adivinar y que no es de
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ninguna manera seguro. Adicionalmente, a una clave complicada
aleatoriamente generada puede a menudo ser facilmente robada.
Los sistemas de acceso de datos basados en la clave son asi
vulnerables al ataque criminal c¢on el riesgo y dafo
resultante a la industria y la economia y adn a la vida de
las personas. De acuerdo con esto, subsiste la necesidad de
un método mejorado para asegurar los datos y proteger esos

datos de acceso no autorizado.

[0004] Los datos biométricos pueden incluir detalles
precisos que son dificiles de capturar pero faciles de
analizar (tales como una secuencia de la particularidad de la
huella digitali 0 los patrones completos que son féciles de
capturar pero dificiles de analizar (tales como las
caracteristicas espaciales los espirales adyacentes de 1la

huella digital).

[0005] Existen algoritmos descifrados que requieren una
clave digital disponible solamente a usuarios autorizados.
Sin 1la clave adecuada, 1los datos cifrados pueden ser
descifrados en un formato wutilizable solamente con una
inversién sustancial de tiempo y de recursos de
procesamiento, 14 adn entonces, solo si ciertas
caracteristicas de los datos cifrados son conocidos (o al

menos son predecibles).

[0006] La Solicitud de Patente Japonesa publicada JP 60-

029868 fechada en febrero 15, 1985 a nombre de Tamio SAITO

S



WO 2004/025545 3 PCT/US2003/028602 _5J>

ensefla un sistema de identificacién individual que emplea una
tarjeta de ideﬁtidad con una memoria integrada para reglstrar
los datos biométricos cifrados obtenidos del portador de la
tarjeta. Los datos biométricos pueden incluir registro de
voz, huella digital, apariencia fisica, y/o una prueba
biolégica. En uso, los datos en la tarjeta se leen ¥y
descifran por comparacién con los datos correspondientes
capturados de la persona que presenta la tarjeta. Tal sistema
le permite a un individuo registrado ser positivamente
identificado con un alto grado de precisién. Sin embargo, en
razén a que los datos biométricos son obtenidos y procesados
mediante equipo externo, es dificil de proteger 1la
informacién almacenada en la tarjeta contra posible

alteracién y/o robo de identidad.

[0007] Una tarjeta de identificacién mejorada se ha
propuesto la cual incluye un chip multiprocesador para maneijo
de datos en la tarjeta para suministrar un cortafuegos de
hardware que cifre y aisle los datos biométricos almacenados
en la tarjeta, suministrando de esta manera proteccién
sustancialmente mayor contra alteracién no autorizada de los
datos almacenados. Sin embargo, el proceso actual de
apareamiento fue desarrollado en el mismo terminal de lectura
externo que capturé los datos biométricos vivos, y era
entonces asi potencialmente vulnerable a la manipulacién

fraudulenta externa.
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RESUMEN
RESUMEN

[0008] Una primer modalidad de una tarjeta de
identificacién de alta seguridad incluye no solamente una
memoria en la tarjeta para los datos biométricos almacenados
sino también un sensor en la tarjeta para capturar los datos
biométricos wvivos. Un sistema de autenticacién remota
mantiene una base de datos segura incluyendo 1los datos
biométricos. Un procesador a bordo de la tarjeta desarrolla
una operacién de apareamiento preliminar para verificar que
los datos biométricos capturados coincidan con los datos
biométricos localmente almacenados. Solo si existe una
coincidencia local positiva, es algin datc capturado o algin
dato almacenado sensible transmitido al sistema de
autenticacién remoto para verificacién adicional y
procesamiento ulterior. Como una proteccién ulterior contra
ataque malicioso, los datos localmente almacenados son
preferiblemente diferentes de los datos remotamente
almacenados, y la coincidencia local y la coincidencia remota
preferiblemente son conducidas utilizando diferentes
algoritmos de apareamiento. Asi adin si la tarjeta, los datos
localmente almacenadeos, y/0 el terminal local al cual las
tarjetas estdn conectadas esta adn comprometido, existe una
alta probabilidad de que el sistema de autorizacién remota

sea estable para detectar la intrusién intentada.

[0009] Una segunda modalidad también incluye una memoria a

bordo para los datos biométricos almacenados, un sensor a
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bordo para capturar los datos biométricos wvivos y un
procesador a bordo, sin embargo, en esa modalidad el proceso
de apareamiento completo es desarrollado mediante wun
procesador a bordo y tanto los datos Dbiométricos
originalmente capturados como cualquiera otra informacién
“privada” almacenada en la memoria a bordo no se hacen
disponibles a ningin proceso externo. En su lugar, solamente
se genera un mensaje de verificacién en respuesta a una
coincidencia exitosa entre los datos bilométricos
recientemente capturados y los datos biométricos previamente
capturados. El mensaje de verificacién origina que la tarjeta
funcione de una manera similar a unna “SmartCard” IS0
convencional luego del ingreso exitoso/no exitoso de un
Nimero de Identificacién Personal (PIN), pero con la
seguridad adicional lograda por medio de un proceso de
verificacién mas  seguro. En cualqulera de aquellas
modalidades, los datos biométricos almacenados y cualquier
algoritmo descifrado localmente almacenado asociado o clave
descifrado es preferiblemente cargada en la tarjeta en el
momento de la emisién original de el portador de la tarjeta
de tal manera que desanime cualquier accesc externo
subsecuente, mejorande adicionalmente de esta manera la
integridad de los datos biométricos almacenado y el proceso

de verificacién completo.

[0010] En una modalidad, la “SmartCard” ISO funciona como
un cortafuegos para proteger el procesador de seguridad

utilizado para almacenar y procesar los datos biométricos

&
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protegidos de ataque externo malicioso por via de la interfaz
de la SmartCard ISO. En otra modalidad, el procesador de
seguridad se inserta entre la interfaz de la SmartCard ISO y
un procesador SmartCard ISO no modificado y blogquea cualquier
comunicacién externa hasta que la huella digital del usuario
ha sido comparada con wuna huella digital previamente

registrada.

[0011] En una modalidad preferida de una tarjeta de
identificacién de alta seguridad con <capacidades de
apareamiento de huella digital a bordo, se suministra
retroalimentacién en tiempo real aunque el usuario esté
manipulando su dedo sobre el sensor de la huella digital,
facilitando de esta manera una ubicacién O6ptima del dedo
sobre el sensor. Esta retroalimentacién no solo reduce la
complejidad computacional sino también suministra medios
adicionales para discriminar entre un usuario no
experimentado un usuario fraudulento, reduciendo de esta
manera adicionalmente la probabilidad de negativos falsos y/o
positivos falsos. En otra modalidad preferida, el sensor de
huella digital es retenido un portadoer que-suministra rigidez

adicional.

[0012] En una aplicacién de ejemplo, los datos biométricos
capturadq y/o una indicacién de la identidad del potador de
la tarjeta se encripta e ingresa a una red transaccional que
incluye una institucién financiera y un servidor de

autenticacién separado antes de cualquier otorgamiento de

&/
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acceso en linea a datos confidenciales o a cualquier proceso
automatizado para completar una transaccién segura. En otra
aplicacién de ejemplo, la salida de la tarjeta es utilizada
para obtener acceso fisico dentro del A&rea segura. En
cualquier aplicacién, el registro de los intentos de acceso
exitoso y no exitoso se puede mantener en la tarjeta o en un

servidor de seguridad externo, o en ambos.

DIBUJOS

[0013] La figura 1 muestra una modalidad de la tarjeta
inteligente con una verificacién biométrica de la identidad a

bordo de la persona que presenta la tarjeta.

[0014] La figura 2 es un diagrama de flujo que muestra un
proceso de ejemplo para ayudar al usuario en la ubicacién

éptima de un dedo sobre el sensor de la huella digital.

[0015] La figura 3 es un diagrama de bloque funcional de
un gistema de verificacién biométrico capaz tanto de
verificacién local como remota de la identidad de una persona

que presenta una tarjeta de identificaciédn segura.

[0016] La figura 4 es un diagrama de bloque funcional de
una tarjeta de verificacién biométrica de ejemplo o
diferentes celdas de datos fisicos para usar durante la carga

inicial de los datos biométricos del portador de la tarjeta y
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durante la verificacién de la identidad del portador de la

tarjeta a una aplicacién remota.

[0017] La figura 5 muestra una modalidad alternativa de la
tarjeta de verificacién biométrica de ejemplo de la figura 4,
que estid destinada para uso con una CPU de SmartCard ISO no

modificada.

[0018] La figura 6 es un diagrama de flujo que muestra la
comunicacién entre una aplicacién de ejemplo y una tarjeta de
verificacién de ejemplo en la cual solamente se desarrolla la
verificacién 1local de 1la identidad del portador de la
tarjeta.

[0019] La figura 7 es similar al diagrama de flujo de la
figura 6, pero modificado para uso con 1la tarjeta de

verificacién biométrica de ejemplo de la figura 5.

[0020] La figura 8 muestra una segunda modalidad de una
tarjeta inteligente con verificacién biométrica a bordo que
puede ser «conectada a un terminal 1local bien sea

inaldmbricamente o por medio de un conector eléctrico.

[0021] La figura 9 es una seccién transversal a través de

la tarjeta de la figura 8.

foo22] La figura 10 es un diagrama de circuito de un

sensor de huella digital de ejemplo.

&3
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[0023] La figura 11 muestra una modalidad de un montaje de

portador para el sensor de la figura 10.

DESCRIPCION DETALLADA
Tarjeta Inteligente

[0024] La frase “tarjeta inteligente” o “tarjeta
inteligente” se utiliza aqui en un sentido general para
referirse a cualquier objeto fisico que es suficientemente
pequefio para ser mantenido en la mano, portado cerca del
cuello, o portado en cualquier otra parte cerca de la persona
Yy que incluye un microprocesador que es capaz de almacenar,
procesar, y comunicar informacién digitalmente concerniente o
relacionada de alguna forma con un portador de tarjeta
individual. Un ejemplo bien conocidoc de tal tarjeta
inteligente es la SmartCard ISO (Internacional Standard
Organization) que tiene el mismo tamafio y forma fisica de una
tarjeta de crédito convencional, peroc que incluye memoria
flash para almacenar datos especificados del usuario y un
microprocesador que puede ser programado con un algoritmo de
infiltracién potente que indica si1 el PIN (NGmero de
Identificacién Personal) recibido de un terminal de usuario
coincide con el PIN cifrade almacenado en la tarjeta,
suministrando de esta manera un mayor grado de seguridad de
que la persona que presenta la tarjeta es el portador real de

la tarjeta de lo que seria posible en un sistema de
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verlificacién que simplemente confia en la comparacién visual

de firmas y/o similitudes fisicas.

[0025] Ahora se debe hacer referencia de la fiqura 1, que
muestra una modalidad de una tarjeta inteligente con una
verificacién biométrica a bordo. La tarjeta 100 es hecha
generalmente de material pléastico y tiene una apariencia
total de una tarjeta de crédito convencional, de dimensiones
aproximadas como se especifican en 1la IS0 7816 de
aproximadamente 53,98 x 85,6 mm y grosor de aproximadamente

0,76 mm o mas.

[0026] De manera similar a una tarjeta de crédito
convencional, la tarjeta 100 incluye una regién superior
libre 102 que se extiende a lo largo del ancho transversal
completo de la tarjeta para soportar la tira magnética (como
se especifica en la ISO 7Bl1-2 & 7811-6) sobre la superficie
posterior de la tarjeta, sobre la cual se pueda almacenar
convencionalmente la informacién alfa numérica codificada a
cerca del portador de la tarjeta y cualquier cuenta asociada,
permitiendo de esta manera que la tarjeta 100 sea uvtilizada
en un lector de tira magnética convencional. Sin embargo, en
razén a que cualquier dato quardado en la tira magnética
puede ser facilmente alterado, tal tira magnética pretende
solo ser.utilizada en ciertas aplicaciones donde la necesidad
de compatibilidad con versiones anteriores con terminales

basados en tira magnética mids vieja es preponderante sobre la
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degradacién potencial de seguridad que una tira magnética

trae al sistema.

[0027] La regién superior 102 también se puede utilizar
para soportar varias medidas de prevencién de fraude, tal
como una fotografia a color resistente a violacidén del
portador y/o un logo holografico del emisor de la tarjeta. La
regién inferior 104 de la tarjeta 100 se puede utilizar de
forma convencilonal para informacién realzada (como se
especifica por la ISO 7811-1) da como el nombre del portador,
una identificadeor de cuenta numérica (o tarjeta), una fecha
de expiracién, para permitir el uso de la tarjeta 100 en una

impresora de tarjeta convencional.

[0028] La regién superior 102 y la regién inferior 104
estan separadas por una regién media 106 en la cual estén
empotrados un conjunto de 8 tabletas de contacto SmartCard
ISO 108 wvisible, que suministra wuna conexidén eléctrica
conveniente entre la tarjeta y los contactos correspondientes
sobre un lector de tarjeta. Por este medio, no sclo los
datos, sino también la potencia, tiempo y sefiales de control
se pueden intercambiar entre el lector y la tarjeta como se

especifica en la ISO 7816-3.

(0029] En el lado derecho de la regién 106 una tableta
sensora 110 es visible, que se utiliza para capturar los
datos de la huella digital del dedo del portador. La tarjeta

preferiblemente es suministrada con un cédigo ID que es Gnico
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al sensor 110 u otro componente electrénico empotrado en la
tarjeta; por ejemplo, un cédigo en el formato de una

direccién IP y/o MAC convencional.

[0030] También indicada esquematicamente en la figura 1
estan varios componentes electrénicos adicionales que
cooperan con la tableta de contactos 108 y el sensor 110 para
suministrar mayor funcionalidad, y en particular mejor

seguridad, de lo que seria de otra manera posible.

[0031] En una modalidad, el procesador compatible
SmartCard ISO 112 estd directamente conectado a las tabletas
de contacto ISO 108 para suministrar una conexién eléctrica
con un lector de tarjeté compatible ISO externo (no mostrado)
pdra suministrar no solamente potencia a los dispositivos
electrédnicos a bordo, sino también unos medios para comunicar
datos entre la tarjeta y cualquier software de comunicacién
externo, software de sequridad, software de transacciédn, y/u
otro software de aplicacién que corra sobre el lector de
tarjeta o cualquiera dispositivo de cémputo asociado en red

con el lector de tarjeta.

[0032]) Aunque en la modalidad descrita la senda de datos
entre la tarjeta 100 y el lector de tarjeta externa estd en
la formg de una conexién alambrada que wutiliza wuna
disposicién de contacto SmartCard especificada ISO, se debe
entender que en otras modalidades, otras tecnologlas de

transmisién también se pueden utilizar tales como conexiones

&~
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USB o RS 232C o SPI (serial) posiblemente sobre enlaces RF
inaldmbricos (Radio Frecuencia), de microondas y/o IR (Infra

Rojo) .

[0033] También, aunque la modalidad descrita recibe
energia del lector de tarjeta, otras modalidades pueden tener
una fuente a bordo de energia tal como una senda solar o una
bateria. Tal fuente de energia a bordo podria ser ventajosa,
por ejemplo, si la interfaz mecanica entre la tarjeta 100 y
un tipo particular de lector de tarjeta es tal que el sensor
de huella digital 110 no es accesible al usuario cuando los
contactos 108 estan conectados a las conexiones
correspondientes dentro del lector de tarjeta, y asi los
datos de huella digital del usuario deben ser capturados
cuando la tarjeta 100 no es directamente alambrada o

conectada con cable al lector de tarjeta.

Procasador de Seguridad

[0034] Como se ilustra, el procesador de seguridad 114
est4d conectado entre el procesador ISC 112 y el sensor 110
para suministrar procesamiento y almacenamiento seguro de los
datos capturados, asi como también un “cortafuego” seguro
para proteger los datos y programas almacenados en su memoria
dedicada.desde cualquier intento de acceso impropio por via
del procesador ISO 112, como se describira en lo sucesivo.
Tal cortafuegos se puede diseflar con el paso solamente de

datos cifrados utilizando una clave de cifrado que esté

-V
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basada en una direccién de red (nicamente asignada o que de
otra‘manera es Gnica a la tarjeta particular, tal como los
datos extraidos de un patrén de huella digital previamente
almacenada o un nimero de dispositivo Unicamente asignado tal
como el nimero CPU o el nimero de sensor de huella digital.
En otra modalidad, el cortafuego solamente pasa datos que
contienen datos (nicos de identificacién de la transmisién
previa o los datos. En alin otras modalidades, el cortafuegos
mantiene diferentes claves para aplicaciones diferentes, y
utiliza aquellas claves para enrutar los datos a un

procesador diferente respectivo o a una particién de memoria.

[0035] En otra modalidad (no ilustrada) el procesador de
seguridad 114 estd& directamente conectado a los contactos ISO
108 y actGan como un controlador de pasarela seguro entre el
procesador ISO 112 y los contactos ISO 108. Tal disposicién
alterna tiene la ventaja de suministrar la seguridad
adicional lograda por el procesador de seguridad 114 y el
sensor 110, sin ninglin compromiso posible de ninguna de las
caracteristicas de seguridad que pueden ya ser incorporadas

dentro del procesador IS0 112.

[0036] El procesador de seguridad 114 preferiblemente
incluye una memoria no voladtil semi-conductora o no semi-
conducto;a, tal como la FRAM, OTP, E?PROM, MRAM, MROM, para
almacenar un patrén de huella digital previamente enrolado
y/o otra informacién Dbiométrica personal. En otras

modalidades, algunas o todas las funciones del procesador de

&f
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sequridad 114 se pueden implementar en un procesador ISO 112
y/o algunas o todas las funciones del procesador ISO 112 se
pueden implementar en un procesador de seguridad 114: Tal
implementacién combinada podria alin mantener un cortafuegos
de software entre las varias funciones, gue serian
especialmente ventajosas si el dispositivo fuera implementado
con un proceso que no permitiera ninguna modificacién
subsecuente a los programas de software almacenados.
Alternativamente, ambos brocesadores 112, 114 pueden ser
procesadores separados en un dispositivo multiprocesador
simple disefiados para proteger cada proceso de alguna
interferencia de oto proceso que corre en un procesador
diferente. Un ejemplo de tal dispositivo multiprocesador es
el DDMP (Procesador Miltiple Controlado de Datos) de Sharp de

Japbn.

[0037] Aunque estos varlos sensores, contactos y otros
componentes electrénicos, asi como también circuitos impresos
u otras conexiones eléctricas con las cuales ellas estén
interconectadas, son todas preferiblemente incorporadas
completamente dentro del cuerpo de la tarjeta 100 de tal
forma que ellas son protegidas de la abrasiébn y los
contaminantes externos, en sitio preferido dentro de 1la
regién media 106 entre la regién superior 102 y la regiébn
inferior 104 los protege adicionalmente de posible dafio de
los lectores de tira magnética convencional, realizadores, y
equipo de impresién gque hace interfaces mecdnicamente con

aquellas otras regiones.
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Ratroalimentaciédn LED

(0038] Los LED 1ll6a, 1l1léb son controlados mediante un
procesador de seguridad 114 & suministran retroalimentacién
visible al usuario. En la modalidad ilustrada, ellos estan
localizados en la regién inferior 104 preferiblemente en un
sitio en el borde lateral de la tarjeta distante de las
tabletas de contacto 108. En cualquier evento, los LED 1i6a y
116b estén preferiblemente localizados donde ellos no serén
daflados durante el proceso de realzado y donde ellos serén
visibles cuando la tarjeta se inserte en un lector SmartCard
ISO convencional y/o mientras el dedo del usuario esté

ubicado socbre el sensor de huella digital 110. Por ejemplo:
En Modo de Verificaciénm:

* Centelleo ROJO: Espera del dedo

* Parada de Centelleo: Dedo ubicado en el sensor

» ROJO centellea una vez: Incapaz de coincidir, ok para

mover el dedo

* VERDE centelleo largo una vez: O incidencia, ok para

remover el dedo

En Modo de Imscripcién
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* Centelleo VERDE: Espera por el dedo

* Retenclédn del centelleoc: Dedo ubicado en el sensor

*» ROJO centellec una vez: Incapaz de inscripcién, ok

para mover el dedo

* VERDE centelleo una vez: Inscrito, objeto a remover

dedo

En Modo da Borrado

* VERDE y ROJO centellean: Lista para borrar

* VERDE centellea una vez: Borrado.

[0039] Al usuario le son dadas preferiblemente miltiples
oportunidades para ubicar su dedo para una coincidencia
exitosa o para inscripcién antes de que cualquier reporte
negativo sea transmitido. En una modalidad, un reporte
negativo es transmitido al Servidor de Autenticacidn
solamente si el usuario ha removido su dedc antes de recibir
la indicacién ok verde, o s8i un limite de tiempo
predeterminado se ha excedido. Tal proceso no Ssolamente
adiestra al usuario para hacer una ubicacién 6éptima de su
dedo sopre e sensor, lo cual no solamente reduce 1la
complejidad computacional sino también permite el uso de méas
umbrales discriminantes. Esta retroalimentacién visible

también suministra una base sicolégica para discriminar entre
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un usuario inexperto (que tipicamente mantendrd ensayando
hasta que logré la ubicacién adecuada) y un usuario
fraudulento (quien tipicamente no querrd atraer ninguna
atencién y saldrd antes de que sus intenciones maliciosas
sean descubiertas). El1 resultado neto es una reduccidn
significativa en 1la probabilidad de negativos falsos y/o

positivos falsos.

[0040] La figura 2 ilustra un proceso de ejemplc para
ayudar al usuario a ubicar su dedo en el sensor 110. En el
bloque 150, el LED ROJO 1l16b esta4 centelleando. Una vez que
ha sido detectado el dedo (bloque 152), el LED detiene el
centelleo y un ensayo hecho para la calidad de la imagen
(bloque 154) (regiones alongadas definidas que corresponden a
las montafias valles de la piel del dedo). Si la calidad es
inadecuada (NO rama 156), un centelleoc simple del LED ROJO
116b le instruye al usuario a mover su dedo a una posicidn
diferente (bloque 158); de otra manera, SI rama 160) un
segundo ensayo (blogue 162) es desarrollado para determinar
8i el mismo dedo ha sido ubicado en la misma posicién que se
utilizé para registrar el Usuario de tal forma gque un
algoritmo de coincidencia relativamente simple pueda
verificar los datos vivos que corresponden a los datos
almacenados dentro de un umbral predeterminado, verificando
de esta manera que el dedo vivo es el mismo que el dedo que
ha sido originalmente registrado (SI rama 164) y el LED VERDE
ll6a es activado (bloque 166) durante un tiempo suficiente

(bloque 168) para verificar que una coincidencia exitosa ha

73
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tenido lugar y que el usuario pueda ahora remover su dedo.
Alternativamente, 8i el umbral de coincidencia no se cumple
(No rama 170), un centelleo simple del LED ROJO 1l1l6b (bloque
158) le instruye al usuario a mover su dedo a una posicién

diferente y el proceso se repite.

Arquitecturas de Red de Ejemplo

[0041] Se debe hacer ahora referencia a la figura 3 que
ilustra una modalidad posible de un sistema de verificacién
biométrico capaz de verificaciétn tanto lccal como remota de
la identidad de una persona que presenta una tarjeta de
identificacién segura. Esta incluye tres componentes
principales: un terminal de cliente 200 un servidor de
aplicacién 202 y un servidor de autenticacién 204. El
terminal de cliente 200 incluye funcionalidad para la captura
en vivo y el procesamiento local de una huella digital de
usuario para ser cifrado de los datos localmente procesados,
y para comunicacién segura con el servidor de aplicacién y el
servidor de autenticacién, preferiblemente en Internet
utilizando el esquema de direccionamiento y el protocolc de
transmisién IP/TCP, con proteccién de acceso malicioso siendo
suministrada por cortafuegos IP convencionales 206. En otras
modalidades los cortafuegos 206 pueden ser suministrados con
Filtros y Codificador/Decodificador Descifrado que codifique
los datos transmitidos después de que han sido verificados
para ser datos Autorizados y que descifran o decodifican los

datos recibidos antes de decidir si estos son de hecho datos
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Autorizados, por ejemplo autorizando un algoritmo de
descifrado tal como el DES 128. Por estos medios, el
cortafuegqo 206 puede clasificar datos como Autorizados o
potencialmente Maliciosos con base no solamente en el
encabezado del mensaje, sino también con base en el contenido

del mensaje.

[0042] El terminal de cliente 200 se puede implementar
como un electrodoméstico dedicado de red, o se puede
implementar en software instalado en un computador de
escritorio programable, portatil o una estacién de trabajo o
computador personal controlado por un sistema operativo de
propbésito general tal como el Windows XXX, OS X, Solaris XX,
Linus o BSD Libre. En el Terminal de Cliente 200
preferiblemente incluye bases de datos factorizadas
“negativa” (por ejemplo identidades de tarjetas perdidas o
robadas, o restriccién sobre una tarjeta o un grupo de
tarjetas particulares) que logran una medida adicional de

seguridad.

(0043] El servidor de aplicacién 202 incluye la
funcionalidad para conducir la transaccién o responder de
otra manera a instrucciones desde el usuario remoto en el
terminal de cliente 200 después de que la identidad del
usuario ha sido verificada mediante el servidor de
autenticacién 204. El servidor de autenticacién 204 incluye
la funcionalidad para comunicacién segura tanto con el

terminal de cliente 200 como con el servidor de aplicacién

2/
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202, para almacenar datos de huella digital auténticos y otra
informacién concerniente con los usuariocs previamente
registrados, para comparar los datos almacenados con los
datos vivos descifrados recibidos del terminal de cliente
200, y para avisarle al servidor de aplicacién 202 si los
datos de huella digital en vivo coinciden con los datos de

huella digital almacenados especificados.

[0044] M&s particularmente, el Terminal de Cliente 200
comprende adicionalmente dos componentes principales: un
componente de lector de tarjeta fijo 208 que incluye un
terminal con un programa de Internet 210 y una interfaz de
lector de tarjeta 108a (que puede ser un cable USB simple que
termina en un conjunto de contactos eléctricos para formar
conexién eléctrica respectiva con las tarjetas de contacto
SmartCard ISO 108) y un componente de tarjeta inteligente
portatil 100’. En una modalidad, el componente portatil 100’
puede ser la tarjeta inteligente previamente descrita 100 que
incluye el sensor de huella digital 110, el procesador de

seguridad 114 y el procesador SmartCard ISO 112.

[0045] El servidor de aplicacién 202, comprende
adicionalmente una interfaz de servidor de Internet que
incluye un cortafuegos 206 y un programa de la relacién en
Internet_214, asi como también un médulo de aplicacién de
transaccién 216 y un médulo de validacién 218. En el evento
en que el servidor de aplicacién y el mébdulo de aplicacién

216 sean dispositivos delegados que no fueron designados para
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comunicarse externamente por medio del protocolo IP/TCP. El
cortafuegos 210 puede ser reemplazado con un convertidor de
protocolo apropiado que incorpora el médulo de validaciédn 218
y que tiene una direccién IP fija. El Servidor de Servicio de
Aplicacién puede por ejemplo ser operado por una tercer parte
que estd deseosa de suministrar servicio a través de Internet

a un Usuario autorizado.

[0046] El Servidor de Autenticacién 204 comprende ademas
una interfaz de servidor de Internet 220, un médulo de
procesamiento 222 que incluye un algoritmo de coincidencia de
huella digital 224, y una base de datos 226 para almacenar la
huella digital y otra informacidén auténtica recolectada de
los individuos en el momento en que aquellos individuos
fueran registrados con el sistema y su identidad fuera
garantizada para la satisfaccién del operador de sistema.
Como una mejora de sequridad adicional, los datos almacenados
para un individuo particular son preferiblemente no
almacenados en el Servidor de Aplicacién como una Secuencia
simple de informacién sino en su lugar cada 4Litem sea
almacenado separadamente y cualquier indice requerides o
relaciones que conectan aquellos items sean accesibles
solamente por medio de una clave correspondiente que es
mantenida como parte de los datos privados del individuo en

el Servidor de Autenticacién.

35
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Localisacién

[0047] En ciertas modalidades, el lector fijo 208 y/o la
tarjeta portdtil 100’ también pueden estar equipados con un
receptor Satelital de Posiclionamiento Global (“GPS”) 212 que
puede suministrar informacién Gtil a cerca de la localizacién
habitual del lector y la tarjeta o a cerca del tiempo en que
ha tenido lugar la transaccién particular. En particular, los
datos de localizaciédn provenientes de receptor GPS 212 se
puede utilizar para deshabilitar (permanente o temporalmente)
el lector y/o la tarjeta en el evento de que cualquiera sea
removida a un sitio en el cual su uso no sea autorizado. La
posicién también puede ser auvtomiticamente determinada por
medio de dispositivos distintos a GPS, por ejemplo utilizando
tecnologia de localizacién de llamante PHS (Teléfono Celular
Japonés), o sensores de localizacién que responden a
variaciones locales en los campos electromagnéticos de la
tierra. En el caso particular de la tarjeta equipada con GPS,
los varios componentes GPS incluyen antena; amplificacién de
sefial, convertidor AD y circuitos de muestra y de soporte; y
procesador digital para calcular la posgicién son
preferiblemente todos parte de un circuito integrado simple o
un dispositivo discreto montado en una tarjeta de circuito
simple, que es integrada con, empotrada en, o laminada al

cuerpo de la tarjeta.

Arquitectura de Tarjeta para la tarjeta IS0 con unas

Intexfaces de Procesador IS0 da Coincidancia a Bordo.
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[0048] La figura 4 es un dlagrama de blogue funcional para
una tarjeta de verificacién biométrica compatible SmartCard
ISO 100 0 100’ con sendas de datos fisicos diferentes para
uso durante la carga inicial de los datos biométricos del
portador y durante la verificacién de 1la identidad del

portador a una aplicacién remota.

{0049] En particular, ademas del procesador ISO
previamente descrito 112, el procesador de sequridad 114, el
sensor de huella digital 110, los LED 1ll6a, 1l1l6b y el
receptor GPS opcional 212, con solamente el procesador ISO
112 estando directamente conectado al Lector de tarjeta 208
por via de las tabletas de contacto SmartCard ISO 108, se
muestra un médulo de Carga separado 300 y una conexidén
temporal asociada 302, que suministra comunicacién directa
con el Procesador de Seguridad 114 durante el Registro
inicial del Usuario. Se pude anotar que el procesador ISO 112
se comunica con el Procesador de Seguridad 114 por medio de
los puertos I/0 404, 306, mientras la conexién de Carga
temporal 302 se conecta a un puerto I/0 separado 30B. El
procesador de seguridad es preferiblemente programado de tal
forma que cualquier dato o software relacionados con
seguridad sean accesibles solamente desde el puerto 208 y no
desde lqs puertos 304 y 306, evitando de esta manera
cualquier posibilidad de acceso malicioso a estos datos
sensibles después de que la conexién 302 ha sido

deshabilitada.
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[0050] Los procesadores IS0 mis comercialmente disponibles
tienen al menos dos puertos I/O y algunoé tienen hasta tres.
Solamente uno de estos puertos (I/0 1) se designa para la
conexién de datos en serie SmartCard 1SO convencionales 108
al Lector de Tarjeta compatible ISO externo 208. Los uno o
dos ©puertos extra 1I/0 preferiblemente suministran una
comunicacién alambrica dedicada entre el Procesador ISO 112 y
el Procesador de Seguridad 114 que actila como un cortafuegos
de hardware para bloquear cualquier intento malicioso para
reprogramar el Procesador de Seguridad 114 o para lograr
acceso a cualquier informacién sensible que pueda haber sido
previamente calculada por el sensor 110 o que pueda de alguna
otra manera ser almacenada dentro del Procesador 114. En el
caso particular de un Procesador ISO con mis de dos lineas
I/0, es posible presentar mas de dos estados de informacién
de estado estdatico en la senda recomunicacidén dedicada entre
el Procesador ISO y el Procesador de Seguridad, tal como 1)
Preparado, 2) Ocupado 3) Falla, 4) Pasa aun cuando el
Procesador de Seguridad estd completamente apagado. Por
supuesto, adn si solamente uno de los puertes y/c estd
disponible aquellas cuatro condiciones se pueden transmitir

dindmicamente como datos en serie.

(0051] Entre los posibles comandos y datos que pueden ser
transmitidos entre la ISO CPU y la CPU de Segquridad sobre las

interfaces ISO I/0 2 e I/0 3 estdn las siguientes:
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* Los comandos para capturar o autenticar un Usuario, al
cual la CPU de Seguridad enviard los resultados de la captura
o resultado de autenticacién para almacenamiento local I/O
transmisién a una aplicacién remota.

* La informacién de huella digital como una plantilla
(referencia) puede ser enviada desde la CPU de Sequridad a la
ISO CPU para almacenar en la memoria SmartCard ISO para
_ transmisién a aplicaciones remotas. Para seguridad
incrementada de la informacién personal sensible, los datos
de referencia se pueden cifrar mediante la CPU de seguridad

antes de que esta sea enviada a la ISO CPU.

[0052] La conexién de carga 302 suministra una conexién
directa a la CPU de seguridad 114 que puentea cualquier
proteccién de cortafuegos lograda por la conexién ISO y los
puertos I/0 dedicados asociados 304 y 306, aunque
posiblemente manteniendoc la comunicacién entre la ISO CPU 112
y el lector ISO 208 de tal forma que la potencia también
estara disponible a la CPU de Seguridad 114. Esta es
primariamente utilizada durante el registro inicial de 1la
tarjeta a un usuaric particular, y debe ser protegida contra

acceso no autorizado.

[0053] La figura 5 muestra una modalidad alternativa a la
tarjeta Qe verificacién biométrica de ejemplo de la figura 4,
que estd destinada a uso con la CPU SmartCard ISO no
modificada. En particular, 1la ISO CPU 112° ya no debe

desarrollar ninguna de 1las funciones de puerta de enlace

g/
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entre el Lector de Tarjeta 20B y la CPU de Seguridad 114/,
bien sea durante el uso normal o durante la carga y asi este
puede ser cualquier chip aprobado ISO, no modificado de
ninguna manera y utilizado solamente de manera que sea
absolutamente transparente tanto para el lector de Tarjeta
208, o cualquier aplicacién externa. En tal modalidad
alternativa, la CPU de Seguridad 114° actia como un
cortafuego transparente entre la ISO CPU 112’ y cualquier
aplicacién externa si la huella digital capturada coincide
con la huella digital almacenada, y bloquea todas las
comunicaciones si la huella digital capturada no coincide con

la huella digita almacenada.

Inicializacién de Tarjeta y Proteccién de Datos Almacenados

Guillotina

[0054] En una modalidad, la tarjeta originalmente
elaborada tiene una extensién de circuito impresa
sobresaliente que suministra una conexién directa a la CPU de
Seguridad asi como también al menos porciones de la interfaz
ISO y/o cualquier memoria discreta a bordo. Esta interfaz de
conexidén directa es utilizada solamente para ensayar la
tarjeta y los datos de huella digital cargados e incluye la
sefal que posibilita el proceso de cargue. Después de que se
ha completado el cargue, la extensién de circuito es
mecénicamente cortada de tal forma que ninguna carga

adicional serd posible, y la memoria CPU de Seguridad es

s



WO 2004/025545 28 PCT/US2003/028602 x>

accesible solamente a través de la ISO CPU y el cortafuego
previamente mencionado entre la ISO CPU y 1la CPU de

Sequridad.

Fusible

[0055] En otra modalidad, la CPU de Seguridad tiene un tipo
de memoria que una vez el patrén de huella digital cargado es
escrito, serd entonces inaccesible. Un ejemplo de tal memoria
es PROM de tiempo (“OTP”) que es similar en construccidén a la
EEPROM, pero es opaca a UV y asi no puede ser borrada. Otro
ejemplo es la ROM Flash que es vuelta de solo lectura después
de que se ha completado el cargue, por ejemplo al aplicar
suficiente corriente a una porcién de la senda de seflal de
habllitamiento o direccién o datos para formar una ruptura

fisica (“fusibles”) en esa senda de sefial.

Proceso de Autenticacién de Ejemplo

[0056] En una modalidad, un proceso de autenticacidén de
ejemplo involucra capturar la huella digital fisico, por
ejemplo, wutilizando tecnologias épticas de presién o
conductoras o capacitivas o aclisticas o elasticas o
fotograficas en el Terminal de Cliente utilizados por la
persona que accede a conectar al servidor de Servicio de
Aplicacién que es entonces enviado (preferiblemente en forma
cifrada) a un Servidor de Autenticacién de Huella Digital

separado. El Servidor de Autenticacién de Huella Digital
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compara los datos de huella digital capturados con un Archivo
de Huella Digital, que incluye los datos de huella digital
registrados del Usuario, utilizando un Software de
Autenticacién, y si los datos son coincidentes el Servidor de
Autenticacién envia una instruccién habilitante al Servidor

de Servicio de Aplicacién.

[0057] En otra modalidad, el Usuario accede al programa de
navegacion WEB asegurado del Servidor de Autenticacién de
Huella Digital, que contiene archivos de huella digital,
donde todas las huellas digitales son prerregistradas junto
con los datos individuales, tales como el nombre, direccién,
o fecha de nacimiento. EL Servidor de Autenticacién de
Huellas Digital asegurado, cuyo Usuario estd accediendo a
través de un protocolo segquro tal como el formato HTTPS,
entonces envia la instruccién al terminal de cliente para
capturar la huella digital del Usuario en el Terminal de
Cliente. En respuesta a las instrucciones desplegadas por el
programa de navegacidén del Terminal de Cliente, el Usuario
pone su dedo seleccionado sobre el Sensor de Huella Digital y
Software de Captura de Huella Digital residente en el
Terminal de Cliente capturan una huella en forma digital, por
ejemplo una imagen basada en pixel con 25 micrémetros a 70
micrémetros de resolucidn de tono y un area de un cuadrado de
12,5 mm por 25 mm, y adicionalmente tiene una escala de

grises de 8 bits.

i
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[0058] EL Servidor de Autenticacién de Huella Digital
segura reciben los datos de huella digital junto con el ID
del usuario asi como también la direccién IP de Internet y/o
el coédigo individual del sensor de huella digital (direccién
MAC) y/o “cookie” y/o cé6bdigo Gnico u otra. informacién que
identifica el individuo particular o terminal (por ejemplo,
detalles de una conversacién previa entre el terminal de
Cliente y el Servidor de Autenticacién de Huella Digital
asegurado) por medio del cual se compara los Datos de Huella
Digital reciblidos con un Archivo de Huella Digital, que son
los datos de huella digital pre-registrados junto con el ID
del usuario, 1la Iinformacidén digital tal como nombre,
direccién, fecha de nacimiento, registro de crimenes,
licencia de conduccién, nGmero de seguridad social etc.
utilizando Software de Autenticacién, que puedan generar una
comparacién minuciosa y o una Comparacién de Transformacién

Furia Réapida.

[00589] Al comienzo del proceso de Autenticacién, el
Servidor de Red 214 para la aplicacién relevante instruye
visualmente o audiblemente al Usuario a poner su dedo sobre
el Sensor de Captura de Huella Digital 110 y a obturar el
botén del ratén o la clave en el teclado para de esta manera
indicar el Software de Captura de Huella Digital en el
procesadqr de Seqguridad 114. Entonces los datos de huella
digital capturados del Usuario son enviados en formato
cifrado (por ejemplo, utilizando un protocolo de transmisién

cifrado RSA seguro HTTPS), al Servidor de Red 220 del
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Servidor de Autenticacién de Huella Digital 204 por via del
procesador ISO 112 y el Programa de Navegacién de Red 210 al
Terminar de Cliente 200. Si los datcs capturados son
exitosamente coincidentes con los datos correspondientes en
su Base de Datos 226, el Servidor de Autenticacién de Huella
Digital 204 valida entonces la identidad del usuario tanto en
el Terminal de Cliente 200 como en el Servidor de Aplicacién

202.

[0060} Una modalidad preferida de ejemplo que utiliza un
Protocolo de Autenticacién de Tres Vias y una Contrasefia de
una vez como una Secuencia de Codificacién de Caracter Hash

serd ahora descrita con referencia a la figura 3:

* Programa Navegador de Red 210 del Terminal de Cliente
200 accede a la Interfaz de Red correspondiente 214 del
Servidor de Aplicacidén 202 con una solicitud para acceder al

Proceso de Aplicaciébn 216.

» La Interfaz de Red 214 del Servidor de Aplicacién 202
responde con una informacién de pantalla “LOG-IN” e
instrucciones relacionadas para acceder al proceso de

Aplicacién 216.

* El Terminal de Cliente 200 instruye a procesador ISO

112 para activar el Procesador de Seguridad 114.
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*« El1 Procesador IS0 112 dispara el Procesador de

sequridad 114.

* El Procesador de Seguridad 114 espera los Datos de la
Huella Digital provenientes del Sensor de Huella Digital 110
y cuando los datos validados son recibidos, extrae un Patrén
de Huella Digital que es enviado al Programa Navegador de Red

210 por via del Procesador ISO 112.

* El Programa Navegador de Red 210 envia una versién
clfrada del Paté4n de Huella Digital extraido al Servidor de
Autenticacién 204 acompafiade por (o cifrado con) Informacién
relacionada a cerca de la Tarjeta involucrada 100’ y el
Lector de Tarjeta 208, tal como el ID de Usuario, 1la
direccién IP del Terminal de Cliente 200, y/o el cédigo ID

aldmbrico (direccién MAC) del Senscor 110.

* La Interfaz de Red 220 del Servidor de Autenticacién
204, luego de recibir el Patrén de Huella Digital extraido
junto con la otra informacién del Terminal de Cliente 200
envia esa informacién al Procesador de coincidencia de Huella

Digital 222.

* Bajo el control del Software de Coincidencia 224, el
Procesadqr de Coincidenclia de Huella Digital 222 utiliza el
ID de Usuario recibido u otra informacién relacionada
especifica de usuario para recuperar un Patrén de Huella

Digital de referencia correspondiente de la Base de Datos 226

&7
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y compara el Patrén de Huella Digital capturado con el Patrén

de Huella Digital de referencia.

* El1 resultado (Coincidente o no Colncidente) es
almacenado en un registro Histérico de Acceso junto con la
informacién Relacionada que identifica el Terminal 200, la
Tarjeta ID de Usuario 100’ y la Aplicacién de solicitud 216,
y el control es regresado a la interfaz de Red del Servidor

de Autenticacién 220.

* Si el resultado es Coincidente, la Interfaz de Red del
Servidor de Autenticacién 200 genera entonces una contrasefia
de Una vez en la forma de una Secuencia de Carécter de
desafio que es transmitida al Terminal de Cliente 200, vy
utiliza esa Secuencia de Carécter de Desafio como un cédigo
Hash para encriptar la informacidén Relacionada que este
guarda como la respuesta de Desafio correspondiente para

posible futura referencia.

* El Terminal de Cliente 200 utiliza la Secuencia de
Car&cter de Desafio recibida como un cédigo Hash para cifrar
una copia no cifrada previamente Relacionada de 1la
informacién Relacionada suministrada, que esta entonces
envias a la Interfaz de Red 214 del Servidor de Aplicacién
202 como parte de su respuesta al Proceso de Iniclo de la

seccién de la aplicacién.
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¢ La Interfaz de Red 214 del Servidor de Aplicacién 202
luego de recibir la Informacidén Relacionada convertida Hash,
la envia al servicio de Aplicacién 216 que la asocia con un
intento de inicio de sesién en Proceso del Servidor del
Cliente, y, con el propésito de confirmar el resultado
Coincidente, envia la Informacién Relacionada recibida que
comprobada por el Terminal de Cliente utilizando la secuencia
de Desafio suministrada por el Servidor de Autenticacién como

respuesta de Desafio.

* La Interfaz de Red 220 del Servidor de Autenticacién
204, luego de recibir la Respuesta de Desafio del Servidor de
Aplicacién, envia esa Respuesta al Proceso de Autenticacién
222 que lo compara con la copia de referencia Previamente
guardada de la Respuesta de Desafio esperada para determinar

si la identidad del usuario ha sido de hecho autenticada.

* Cualquier informacién de 1Identidad de Usuario
autenticada proveniente de esa comparacién es luego regresada
al Proceso de Aplicacién 216 por via de la internase de Red
del Servidor de Autenticacién 220 y la Interfaz de Validacién

218 del Servidor de aplicacién 202.

* La Interfaz de validacién 218 utiliza la Autenticacién
para confirmar la Identidad del Usuario como se establecié en

el intento de conexién original ha sido validada.



WO 2004/025545 35 PCT/US2003/028602 ﬁ@

* Una vez que la Identidad del Usuario ha sido
confirmada, El proceso de Autenticacién 216 procede entonces
a comunicarse directamente con el programa Servidor de Red
210 del Terminal de Cliente 200 por via de la Interfaz de Red

214 del Servidor de Aplicacién 202.

[0061] La figura 6 ilustra un proceso de autenticacién
alternativo en el cual todas 1las coincidencias son
desarrolladas sobre la tarjeta compatible ISO de la figura 4
mediante la CPU de Seguridad 114 y ningin Servidor de
Autenticacién externo 204 es utilizado. El1 lado izquierdo de
la figura 6 muestra las funciones desarrolladas por el
Servidor de Aplicacién 202, aunque el lado derecho muestra

las funciones desarrolladas por la SmartCard ISO 100.

[0062] Cuando la SmartCard 100 es insertada en Lector de
Tarjeta 208, un RST de seflal reestablecida es enviada éesde
el lector de tarjeta tanto a la ISO CPU (bloque de INICIO
502) y CPU Huella Digital 114 (blogue de Verificacién de
Huella Digital 504) y ambos reciben energia VCC del Lector de
Tarjeta 208. La ISO CPU responde entonces con un mensaje ATR
(Respuesta a Reinicio) y comunica un PPS (Seleccién de
Protocolo y Paradmetros) segin sea necesario (blogue 506). Al
mismo tiempo, la CPU de Huella digital da hacia el estado de
espera para recibir los datos de Huella Digital y cuando los
datos son recibidos del sensor 110, desarrolla el proceso de

autenticacidén (bloque 504).
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[0063] Cuando un comando de solicitud iniciales enviado
mediante la Aplicacién 216 a la ISO CPU 112 (blogque 508) la
ISO CPU consulta (bloque 510) la CPU de seguridad a cerca del
estado de autenticacién. Si la respuesta es positiva, la ISO
CPU responde la aplicacién al ejecutar el comando solicitado
(bloque-5129. De otra manera {un mensaje de error o ninguna
respuesta de la CPU de Seguridad 114) ésta no genera ninguna
respuesta del comando solicitado sino en su lugar espera para

una nueva primera solicitud (bloque 508b}.

[0064] Asumiendo que la Huella Digital fue verificada y la
primer respuesta fue recibida a tiempo y se determiné como
ola respuesta de la Aplicacién 216 (blogque 514), el proceso
de Solicitud/Respuesta continua (bloques 516,518, 520) hasta
que un tiempo de expiracién de verificacién predeterminado ha
sido excedido durante el cual ninguna solicitudes fueron
recibidas de Aplicacién (blogue 522), o la Aplicacién falléd

en recibir una respuesta esperada (bloque 524).

[0065] La figura 7 es similar al diagrama de flujo de la
figura 6, pero modificada para usc con la tarjeta de
verificacién biométrica de ejemplo de 1la figura 5. El lado
izquierdo 1lejano de la figura muestra las funciones
desarrolladas por el Servidor de Aplicacién 202, la siguiente
columna _corresponde al Lector 208, la siguiente columna
describe los contactos ISO 108, la siguiente columna muestra

las funciones desarrolladas por la CPU de Seguridad 114,

74
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aunque el lado derecho lejano muestra las <funciones

desarrolladas por una CPU SmartCard ISO modificada 112.

e Cuando una SmartCard es insertada en un lector de
tarjeta o un software de aplicacién inicia la operacién del
dispositivo lector de tarjeta, una Sefial de Restablecimiento
550 es enviada desde el Lector de Tarjeta 208 a la CPU de

Seguridad 114.

* Tan pronto después de que la CPU de Seguridad recibe
La Sefltal de Restablecimiento 550, ésta envia una Sefial de
Restablecimiento correspondiente 552 a 1la ISO CPU 112.
Concurrentemente la CPU de Segquridad espera los datos de

Huella Digital del Sensor de Huella Digital.

* Luego de recibir la Sefial de Restablecimiento 552, la
150 CPU elabora una respuesta ATR {Respuesta a
Restablecimiento) 554 y posteriormente comunica el PPS

(Seleccidén de Protocolo y Par&metro) segin sea necesario.

*» Tan pronto como la CPU DE seguridad rll4 recibe el ATR
(Respuesta a Restablecimiento) de la ISO CPU, la transfiere
al Lector de Tarjeta (bloque 556}, que incluye cualquiera de

los comandos asociados PPS.

» Mientras tanto, s8i la CPU de Seguridad recibe los
datos de huella digital, ésta ejecuta el proceso de

autenticacién previamente descrito. En el evento en que el

g2
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ensayo de autenticacién resulte en un PASO, este estado de
paso es mantenido durante un periodo de tiempo especifico. Si
el resultado FALLA, la CPU de Seguridad 114 espera nuevos

datos de huella digital.

*» Luego de la ejecucién de la aplicacién, una solicitud
de comando 558 es enviada a la CPU de Seguridad para
transferir también su respuesta correcta 560 ISO CPU vy
también transferir su respuesta correcta 562 al Lector de
Tarjeta solamente 81 la CPU de seguridad estd aln en el
estado de PASO previamente mencionado o si la dGltima
respuesta correcta tiene un conjunto de bit de mAs datos

(bloque de prueba 564).

* De otra manera (no rama 566) la CPU de Huella Digital
genera una solicitud ficticia 568 y la transfiere a la ISO
CPU y también transfiere la respuesta ERR resultante 570 al
Lector de Tarjeta 216, manteniendo de esta manera una
sincronizacién adecuada entre los numeros de secuencia entre

las solicitudes y las respuestas.

Cifrado y Seguridad

[0066] Antes de la transmisién sobre cualquier red
externa, cualquiera de los datos sensibles y/o el resultado
de autenticacién es preferiblemente cifrado, posiblemente
utilizando DES, o un cifrado de “Two Fish”. La clave de

cifrado puede estar basada en datos de huella digital
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capturados o almacenados, un cédigo ID de usuario, un cédigo
Gnicamente asignado de sensor, una direccién de memoria, unos
datos adyacentes en la memoria, otros datos relacionados de
funcionalidad, una conversién previa (transaccién), una
direccién IP, un cédigo de terminal, o una contrasefia
asignada. Alternativamente, los datos sensibles pueden ser

enviados por Internet utilizando un protocolo HTTPS seguro.

[0067] Para suministrar adn mayor seguridad, una puerta de
enlace privada Virtual, tal como el cifrado y descifrado DES
de hardware, pueden ser insertados entre el Servidor de
Autenticacién de Huella Digital Segurc y la conexién de red,
y correspondientemente entre el Servidor de Servicio de
Aplicacién y la conexién de red. De esta manera utilizando
tal puerta de enlace Virtual o Red Privada Virtual (“VPN”"),
los datos sensibles son adicionalmente protegidos mediante
una capa adicional de cifrado, por ejemplo tanto de DES 128
(tipicamente utilizado en el VPN) como RSA (utilizado por el

HTTPS).

[0068] Para aplicaciones especialmente seguras, todas las
comunicaciones fueron envueltas con capas adicionales de
seguridad. En particular, los encabezamientcs de mensajes en

una capa inferior pueden ser cifrados en una capa superior.

{0069]

4
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Comunicacién Inalambrica

[0070] Otras modalidades pueden incluir una Interfaz doble
tanto para contacto (ISO 7816) y operacién inaldmbrica (ISO
1443 A o B), y preferiblemente incorporan una unidad de
energla multi-interfaz que permite la interoperabilidad entre
el contacto IS0 7816, ISO 1443 A, ISO 1443 B, ISO 15693 y los
sistemas inaldmbricos de legado HID (entre otros) TODOS EN
UNA TARJETA. Alternativamente, la tarjeta puede incluir el
suministro de otras tecnologias de comunicaciones
inalambricas tales como la Bluetooth (de rango corto) o

celular (rango medio) o microondas (rango largo).

[0071] Se hace ahora referencia la figura 8 que muestra
una tarjeta inteligente con una verificacién biométrica a
bordo que puede ser conectada a un terminal local bien sea
inaldmbricamente o por medio de un conector eléctrico. Para
la mayor parte es similar en construccién y arquitectura a la
modalidad previamente descrita de la figura 1, y los nimeros
similares (posiblemente distinguidos por unas ™“simple”)
designan elementos similares. En particular, la ISO CPU 112
es mostrada en una localizacidén diferente (inferior en lugar
de wun lado de contactos 108), pero que tiene wuna

funcionalidad similar como se describi$ previamente.

(0072] La antema ISO 132 comprende dos bucles generalmente
localizados alrededor de la periferia de la tarjeta 100 y

suministran una interfaz inaldmbrica compatible con ISO a la
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ISO CPU 112 tanto para datos como energia similar a 1la
lograda por la interfaz eléctrica alambrica 108. Ademés, la
antena de seguridad 134 (en el ejemplo descrito, la antena
interna 132 y consistentemente de solamente un bucle)
suministran una fuente separada de energia a la CPU de
Seguridad 114 por via del requlador de energia DC-DC 120. En
razén a que no existe una conexidén directa para datos
inaldmbricos excepto a través de la ISO CPU 112, los datos
sensibles almacenados dentro de la CPU de Seguridad 114 no
estdn comprometidos por tal interfaz inalambrica.
Alternativamente, como se menciondé previamente con respecto a
las modalidades que solo tienen conexiones aldmbricas al
lector externo y la red externa, la funcionalidad de dos
procesadores puede ser combinada, o la interfaz externa puede
ser a través de la CPU de Seguridad 114 en lugar de la 1ISO
CPU 112, en la cual medidas de seguridad inaldmbricas
aproplada tendrian que 8ser incorporadas dentro de 1la

arquitectura asi modificada.

[0073] La figura 9 es una seccién transversal a través de
la tarjeta de la figqura 8, Notese que la mayoria de los
componentes descritos estdn contenidos dentro del mnicleo
central, 126, con s8olc tabletas de contacto 108 gque se
extienden a través de 1la capa protectora superior 122. El
Area operativa de sensor 110 es accesible a través de la
ventana superior en la capa superior 122 y una ventana
inferior en la PCB 134 que estd dispuesta entre la capa

superior 122 y el nliclec central 126 y que suministran las
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conexiones eléctricas requeridas entre los varios componentes
electrénicos, asi como también un contacto de tierra de
descarga electrostatica circundante que circunda en la regién

activa del sensor 110.

{0074] También es visible una capa inferior 124 y una tira

magnética 128.
Sensor de Huella Digital

[0075] La figura 10 es un diagrama de un circuito
esquemidtico de ejemplo para el sensor 110, en la cuai esté
dispuesta una disposicién 400 de las celdas del sensor 402 en
filas 404 y columnas 406. Como se describié, cada celda 402
incluye una puerta de activacién 410 y un transductor 412.
Una Huella Digital se transforma entre las crestas y valles
de la piel sobre un dedo. Cada transductor de celda de sensor
412 experimenta un cambio mecdnico y/o eléctrico cuando una
de estas crestas toca la vecindad inmediata de la celda 402
dentro de la disposicidén 400, que el efecto suministra una
imagen de huella digital en forma digital con base en las
variaciones de micro-presién a través de la superficie del
sensor originada por las crestas y los valles en la punta del
dedo. NOétese que aunque cada transductor 412 ha slido descrito
como un capacitor de variable simple, existen varios tipos de
transductores que puedan responder a la presencia de una de
estas crestas de la piel humana: en el ejemplo particular de

un transductor de pelicula delgada piezo sensible de presién,
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la pelicula es deformada en la vecindad de la celda y genera
una carga que es almacenada en un capacitor conectado a esa
celda. El voltaje en el capacitor es asi una funcién de la
tensién mecénica formada por la deformacién del material
piezo, que a su vez es una funcién de si una montafia o un
valle estd préximo a la celda. Cuando una sefial de un
manejador de columna asociado 414 ENCIENDE la puerta de la
celda 410 y el manejador de hilera asociado 416 es puesto en
tierra, ese voltaje aparece en la linea de salida de 1la
hilera 418, y es convertido a una sefial digital de 8 bits en
el manejador de Salida 420. Para maximizar la deteccién de la
deformacién del material pilezo, el material eléctrico piezo
puede ser conformado de un material elé&stico, tal como
poliimida o puede ser simplemente un material eléctrico piezo
de poliimida. Otras analogias de transductor andlogo d
ejemplo que pueden ser implementadas con una organizacién de
disposicién similar incluyen resgistencia variable Y
capacitancia variable. Alternativamente cada celda podria
consistir de un interruptor digital simple que suministra
solamente un bit simple de informacién, en ese caso, los bits
adicionales de informacién pueden ser generados al
suministrar més celdas en la misma drea o al muestrear cada
celda a una frecuencia mayor. Tal modalidad alternativa evita

la necesidad de cualquier convertidor A/D.

[0076] En una modalidad de ejemplo, el sensor es solamente
de 0,33 mm de grueso y suficientemente durable para ser

empotrado en una SmartCard y no se afecta por la electricidad
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estaiica, los elementos o la condicién (hdmedo, seco,
caliente, frio) de la plel de usuarioc. Un tamafio de celda
unitario tipico del Sensor 110 es de 25 micrémetros a 70
micrémetros y un tono tipico es de 25 micrémetros a 70
micrémetros. Un sensor de ejemplo tiene un 4rea sensible de
un cuadrado de 12,5 mm a 25 mm y un multinivel de 8 bits de
sensibilidad. Tal sensor puede ser elaborado mediante una
disposicién de un capacitor sensible TFT (Transistor de
Pelicula Delgada) y Presién, tal como el formade por el
Material Piezo de Pelicula Delgada, tal como el Oxido de
Titanio Bario o el Oxido de Estroncio Bario, e incluye un
electrodo superior que cubre y protege el A&rea sensible y
completa. Si se aplica tensién mecénica, una carga
correspondiente se genera y se almacena en el Capacitor Piezo
de Pelicula Delgada. Alternativamente, el sensor basado en
presién puede ser elaborado como una disposicién de TFT
(Transistor de Pelicula Delgada) junto con un capacitor de
pelicula delgada, y el capacitor sensible a Presién, tal como
el formado por la lamina de material conductor de presién,
tal como la lémina de caucho dispersada de fibra de carbono,
metal (tal como cobre o estafioco o plata), fibra de carbono
plateada o papel basado en fibra de vidrio, o metal, o un
material elastico dispersado (tal como silicona), o una
lamina de electrodo superior, que cubre el &rea sensible

completa.

[0077] Los manejadores de fila y columna 416, 414 cuyo

elemento sensor de huella digital especificado particular 402

74
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estd sacando los datos eléctricos al circuito de salida 420
convierten de esta manera la entrada fisica representativa de
la huella digital del usuario a datos eléctricos andlogos. Un
convertidos A/D en el circuito de SALIDA 420 convierte
entonces la seflal eléctrica andloga a una seflal eléctrica
digital. Cada transistor de pelicula delgada cambia
selectivamente una interconexiétn de hilera compartida al
voltaje sobre su capacitor asociado, asi el voltaje en Eada
capacitor puede ser leido y de esta manera cada informacién
de celda puede ser leida. Una columna completa de
transistores de pelicula delgada es preferlblemente conmutado
simulténeamente y asi un nimero de celdas (por ejemplo B8) en
una columna seleccionada pueden ser leidos en paralelo sobre
diferentes interconexiones de hilera. La interconexién de
miltiples puertas como hileras y columnas reduce el nimero de
interconexiones, aunque 1la lectura paralela de maltiples
celdas provenientes de diferentes hileras de la misma columna
reduce el tiempo de lectura para la disposicién completa. El
voltaje de salida del sensor pude ser amplificado por un
amplificador diferencial. La salida de tal amplificador puede
ser muestreada y mantenida para una Conversién Analoga a

Digital ({(convertidor A/D).

[0078] El sustrato puede ser vidrio (tal como un vidrio no
alcalino), acero inoxidable, Aluminio, Ceramicas (tal como
Oxido de Aluminio), Papel, Epoxi de Vidrio, pero es
preferiblemente una lamina delgada de Silicio de Cristal. El

material semiconductor de pelicula delgada puede ser Silicio
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Morfo, Polisilicio, Diamante, o0 cualquier otra pelicula
delgada semiconductora. El Material Piezo eléctrico puede ser
una ceramica piezo eléctrica, tal como peliculas delgadas de
plomo-Zirconato -titanato (P2T), que varian preferiblemente
en el grosor de 0,1 a 50,0 micrémetros, o un material de
pelicula delgada de poliimida piezo eléctrico polimérico. El
material de interconexién puede ser: Ti/Ni/Cu, Al, Cr/Ni/Au,

Ti/Ni/Au, Al/Au, W/Cu, W/Au, W/Au.

[0079] La figura 11 muestra un montaje de portadora para
un sensor formado sobre un sustrato delgado de silicio
cristalino. El silicio cristalino tiene excelentes
propledades eléctricas y facilita 1la integracién de la
disposicién del sensor con el manejador requerido y los
circuitos de salida. Sin embarge, una lamina relativamente
grande y delgada de silicio se flexionard y se fracturara
cuando es sometida a una presién de superficie localizada. El
portador ilustrado suministra una estructura mucho mds rigida
que la que se suministraria con la lamina de silicio del

mismo grosor total.

{008B0] Como se muestra, la lamina monolitica de siliclo
430 es de aproximadamente 0,1 mm de grosor, y estd circundada
por una estructura igualmente gruesa 432 de epoxy de vidrio,
que estd montada en el plato de respaldo 434 también de
construccién de epoxi de vidrio y aproximadamente 0,05 mm de
grosor. La estructura 432 y el plato de respaldo 434 pueden

ser fécilmente construidos utilizando una tecnoclogia de
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tarjeta de <circuito impresa convencional (PCB) . En
particular, la superficie superior e inferior del plato de
respaldo 434 estidn cubiertas con una capa de cobre delgada
436 separada por un nicleo epoxi de vidrio. La estructura 432
incluye un nimerc de tabletas soldadas 440 alrededor de su
periferia, para conexidén al Procesador de Seguridad 114. El
chip de silicio delgado 430 es unido con epoxi a 1la
estructura 432 y al plato 434, y las regiones activas estén
eléctricamente acopladas a las trazas eléctricas respectivas
en la estructura 430 mediante una unién con alambre
convencional 442 en las porciones de borde exterior expuestas
444 del silicio 430 gque circunda el electrodo superior

protector 446.
Algoritmos de Coincidencia

[0081] Para el procesamiento a bordo local donde la
energia de procesamiento estd limitada y solamente una
coincidencia simple l:i con una muestra de referencia simple
estid siendo intentada, el software de coincidencia de huella
digital puede estar basadc en una comparacién relativamente
directa de minucias derivadas de los dos patrones. Por
ejemplo, las imigenes de escala de grises de una huella
digital puede ser reducida a dos valores blanco y negro,
crestas tridimensionales son convertidas en lineas delgadas
bidimensionales (vectores). La prediccién del método estd por
lo tanto sometida a, entre otros problemas, nitidez,

aglutinacién, distorsién, seguro parcial de los segmentos de
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linea y otros efectos. Aunque el método de minucias es en
principio menos preciso, este requiere menores recursos
computacionales y ofrece la posibilidad de compatibilidad con

muchas bases de datos existentes.

[0082] Para procesar en un servidor de autenticacién
remoto donde maAs energia de procesamiento esta disponible y
mas discriminacién precisa se puede requerir, por ejemplo un
algoritmo de coincidencia “POC” (Correlacidén de Solo Fase).
La POC es un algoritmo de identificacién basado en
coincidencia macroscépica de imagenes completas. El1 POC al
contrario, hace coincidir informacién estructural en un rango
amplio -desde detalles a la imagen total. De esta manera, el
POC es capaz de suministrar precisién robusta contra ruidos
tales comeo aglutinacién y actos parciales. En principio, el
método POC estd 1libre de defectos adversos de cambios
posicionales Yy diferencias en brillo, es rapido
(aproximadamente 0,1 sequndo de una coincidencia fuera de
linea) y altamente preciso. Por ejemplo, el software POC
puede desarrollar una comparacién de frecuencia de espacio de
los dos patrones de huella digital que utilizan wuna
Transformacién de Primer Furier dimensional (“2DFFT”). El
2DFFT convierte una disposicién de datos digitalizados que
representan una distribucién bidimensional fisica de huella
digital en espacio de frecuencia, en otras palabras, la
distribucién de espacioc inverso, donde el patrén de mayor
densidad tiene mayor frecuencia de espacio. Una

transformacién rotacional se puede utilizar para hacer
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coincidir la coincidencia de patrdén de espacic de frecuencia.
El patrén POC que coincide tiene la coincidencia de vector de
Minucias de ventaja adicional, por que este no es engafiado
por defectos comunes en el patrén de huella digital
registrado cuyo POC reconoceria como ruido pero un andlisis

de Minucia interpretaria como dato significativo.

[0083) Para aplicaciones particularmente demandantes, una
aproximacién hibrida puede ofrecer aln mayor precisién y
seguridad que cualquier método solo. Por ejemplo, una
metodologia de minucias se puede utilizar en el punto de
captura, aunque la metodologia POC se puede utilizar en un
servidor remoto. Como otro ejemplo, el proceso de
coincidencia puede analizar tanto las donaciones de minucias
como la espacial para producir una calificacién combinada que

tenga en cuenta los resultados de ambos.
Aplicaciones

[0084] La tecnologia anteriormente descrita suministra un
alto nivel de seguridad para aplicaciones maltiples, tanto
comerciales como gubernamentales. Dependiendo de los
requisitos de cada aplicacién, las aplicaciones seguras
miltiples pueden coexistir y operar en la misma tarjeta y/o
en el mismo servidor de autenticacién. En una modalidad, una
tarjeta siempre puede <contener hasta 24 aplicaciones
independientes y seguras. Por ejemplo, la terminologia

permitir4d/denegard acceso (fisico y/o légico), identificara
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sitio preciso y/o movimiento de personal y/o revisarid partes
de lista aunque al mismo tiempo operando otras aplicaciones

seguras, cada una completa y seguramente alslada de la otra.

[0085] Entre las aplicaciones habitualmente contempladas

estan las siquientes:

e ID/acceso aeropuerto

* Seguridad de construccién

« Acceso y cuentas Habitaciones de Hotel

*» Hospital

* Juegos en Linea

* Entretenimiento descargado

*» Certificados de nacimiento

* Acceso a computadora

* Licencia de conducciédn- TWIC

* Billetera electrénica

¢ Informacidén médica de emergencia

* Licencia de explosivos

e Acceso a Instalaciones Gubernamentales Militares
* Licencia HAZMAT

* Tarjeta de cuidados médicos y beneficios
* acceso a parqueadero,

« pasaporte

* licencia de piloto

« ID/acceso a puerto

» prueba de seguro,

» Tarjeta de seguridad social,
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* Tarjeta.de viajero confiable,

» pases de visa o de entrada/salida

Tarjeta de Registro de votante

e Tarjetas con estampilla.

{GGae] Para muchas de estas aplicaciones, la memoria a
bordo de 1la tarjeta preferiblemente <también suministra
almacenamiento sequro de varias clases de informacién
personal privada, gque es accesible solamente cuando el
portador registrado a probado su identidad y autorizado tal

acceso. Ejemplos de tal informacién privada son:

* Informacién administrativa tal como nombre, direccién,
fecha de nacimiento, lugar de nacimiento, nacionalidad,
religién, membresias organizacionales, ntmeros de seguridad
social, nGmeros de licencia de conduccién, naGmero de
pasaporte, informacién de inmigracién tales como tipo de

visa, expiracién de la visa, ciudadania, etc.

e Informacién financiera, tal como billetera eléctrica,
Visa, MasterCard, American Express, etc. Informacién de
tarjeta de crédito, informacién bancaria tal como nombre del
banco, balance del banco, informacién de transferencia de
dinero, niumero IRS, record de quiebras, informacién vy

transferencia de dinero, etc.

e Informacién fisiolégica o de salud tal como:

informacién biométrica para identificar individuos tales como
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altura, peso, huellas digitales, iris, retina, tamafilc de la
mano, estructura de los huesos, voz, ADN; tipo de sangre;
resultados de prueba de diagnéstico médico; historia médica;
medicaciones; informacién de seguros; respuestas sicolégicas

y fisiolégicas a ciertos estimulos, etc.

* Informaciétn de eventos tales como registro criminal,

felonia, mala conducta, infracciones.

« Informaciétn de de emergencia tal como cementerio,
familiares y otra informacién de contacto, informacién de
abogado, informacién religiosa, educacién, historia de
trabajo, incluyendo escuela a la que se asiste, grado,

compafiia con la que se trabaja relacionada con FDD.

* Historia de acceso de datos (almacena los datos de

historia de acceso a entrada y salida de tarjetas).

« Informacién relacionada con ID tal como patrén de
huella digital, patrén de huella digital procesada,

resultados de patrén de huella digital.

* Contraseflas tales comc contrasefia permanente, o0 una

contrasefia temporal, y/o una contrasefia de una vez.

e Claves de cifrado tales como una clave piblica, una

clave personal, y/o una clave de una vez.
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[0087] Un ejemplo de un sistema de tarjeta ser+a descrito

ahora.

[0088] El solicitante: 1l1llena una solicitud y la entrega,
preferiblemente incluyendo una fotografia y huella digital.
Para la mayoria de los solicitantes, una inspeccién de sus
documentos de nacimiento y una revisién simple de 1la
informacién suministrada contra una o mis bases de datos
gubernamentales o comerciales disponibles debe ser suficiente

para establecer la identidad cierta del individuo.

[0089] Después que su identidad ha sido asi verificada, el
golicitante procede a una estacién de emisién donde cualquier
informacién que se considere necesaria por el emisor de la
tarjeta es cargada en la tarjeta. El solicitante pone su
huella digital en el sensor sobre la tarjeta. Una vez gque la
huella digital es satisfactoriamente ubicada en el sensor y
cargada en la tarjeta, la léngdeta en la tarjeta entonces un
golpe de electricidad que quema ciertos fusibles que evitan
que cualquiera escriba en cierta drea de la tarjeta de nuevo.
Entonces, las pequeflas lenglletas se cortan/guillotinan (como
un cordén umbilical). En ese momento, la tarjeta puede ser
solamente lefda o escrita a través de un lector de contacto

ISO o un sistema inaldmbrico ISO.

{0090] En el caso de un servidor de Autenticacién en red,
alqunos o todos los mismos datos que Ssean cargados en la

tarjeta s8son también transmitidos en forma encriptada al
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servidor remoto, posiblemente suplementado con  datos
adicionales gue no son normalmente almacenados en la tarjeta
pero que pueden ser solicitados por ciertas aplicaciones de

alta seguridad.
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REIVINDICACIONES

l. Una tarjeta de identificacién inteligente que

comprende:

Una memoria a bordo para almacenar datos de referencia,

Un sensor a bordo para capturar los datos biométricos
vivos,

Un microprocesador a bordo para cocmparar los datos
biométricos capturados con los datos de referencia
correspondientes almacenados dentro de un umbral
predeterminade y para generar un mensaje de
verificaciédn solamente si hay una coincidencia en un
umbral predeterminado, y

Medios para comunicar el mensaje de verificacién a una

red externa.

2. La tarjeta de identificacién de la reivindicacidén 1
donde el mensaje de verificacién incluye al menos

extracciton de los datos de referencia almacenados.

3. La tarjeta de identificacién de la reivindicacién 2
en donde el mensaje de verificaciédn incluye al menos

extracciones de los datos biométricos capturados.

4. La tarjeta de identificacién de la reivindicacién 3

en donde el mensaje de verificacién es transmitido a
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un sistema de autenticacién remoto para verificacién

adicional.

5. La tarjeta de identificacién de la reivindicacién 4
en donde el sistema de autenticacién remoto incluye
datos de referencia remotamente almacenados que son
diferentes de los datos de referencia localmente

almacenados.

6. La tarjeta de identificacién de la reivindicacidén 4
en donde el micro procesador a bordo utiliza un
algoritmo de coincidencia diferente a aquel

utilizado por el sistema de autenticacidén remoto.

7. La tarjeta de identificacién de la reivindicacién 2
en donde el proceso de coincidencia completo es
desarrollado por el procesador a bordo y ninguno de
los datos biométricos capturados es transmitido en

la red.

B. La tarjeta de identificaciétn de la reivindicacién 2
en donde tanto los datos biométricos originalmente
capturados como cualquier otra informacidédn “privada”
almacenada en la memoria a bordo no estan

disponibles a ninguno de los procesos externos.
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9. La tarjeta de identificacién de la reivindicacién 2
donde la tarjeta es compatible con una SmartCard

ISs0.

10. La tarjeta de identificacién de la reivindicacién 9

que comprende ademds un procesador SmartCard ISO.

11. La tarjeta de identificacién de la reivindicacién 10
en donde el procesador de seguridad utilizado para
almacenar Y Pprocesar los datos .biométricos
protegidos esté funcionalmente separado del

procesador SmartCard ISO por un cortafuego.

12. La tarjeta de identificacién de la reivindicacién 10
en donde los datos externos a y desde el procesador
de seguridad pasan a través de un procesador

SmartCard ISO.

13, La tarjeta de identificacién de la reivindicaciédn 10
en donde todos los datos externos a y desde el
procesador de las SmartCard ISO pasan a través del

procesador de seguridad.

14. La tarjeta de identificacién de la reivindicaecién 10
en donde el procesador de seguridad tiene una primer
conexién wutilizada para cargar datos durante el
proceso de carga a una Ssegunda conexién conectada a

una red externa.
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15. La tarjeta de identificacidén de la reivindicacién en
donde la primer conexidn es permanentemente
deshabilitada después de que el proceso de carga se

ha completado.

16. La tarjeta de identificacién de la reivindicacién 10
en donde el procesador de seguridad utilizado para
almacenar y procesar los datos biométricos
protegidos estéd funcionalmente separado del

procesador SmartCard ISO por un cortafuego.

17. La tarjeta de ildentificacién de la reivindicacién 10

en donde:

La tarjeta comprende una regidn de tira magnética
superior y una regién realzada inferior;

El sensor biliométrico es un sensor de huella digital; y

El procesador de sequridad, el procesador de SmartCard
ISO y el sensor de huella digital estadn todos
localizados en la regién media entre la regidn

superior y la regién inferior.

18. La tarjeta de identificacién de la reivindicacién 2
en donde los datos biométricos incluyen datos de
huella digital y el sensor es un sensor de huella
digital que captura datos de un dedo de usuario

ubicado en el sensor.
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19. La tarjeta de identificacién de la reivindicacién 18
e donde 1la retroalimentacién en tiempo real es
suministrada mientras el usuario est4 manipulando su
dedo sobre el sensor de huella digital, facilitando
de esta manera una ubicacién 6ptima del dedo sobre

el sensor.

20. La tarjeta de identificacién de la reivindicacién 18
en donde el proceso de coincidencia utiliza un
algoritmo de coincidencia hibrido que tiene en
cuenta tanto las relaciones de minucias como
espaciales totales en los datos biométricos

capturados.

21. La tarjeta de identificacién de la reivindicacién 18
en donde el sensor de huella digital comprende una
lamina de silicio cristalina soportada por un plato

de respaldo.

22. La tarjeta de ldentificacién de la reivindicacién 21
en donde el plato de respaldo comprende una capa
epoxi de vidrio en sidndwich © entre dos capas de

metal.

23. La tarjeta de identificacién de la reivindicacién 18

en donde el plato de respaldo es reforzado por una
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estructura portadora que clrcunda la lamina de

silicio.

24. La tarjeta de identificacién de la reivindicacién 1
en donde la tarjeta comprende ademds medios para
restringir el wuso de 1la tarjeta a un sitio

predeterminado, al menos algunos de los capturaos.

25, La tarjeta de identificacién de la reivindicacién 1
en donde al menos algunos de los datos biométricos
capturados y los datos de referencia son
transmitidos a un servidor de autenticacién separado
para aseqgurar la verificacién de la identidad del
usuario antes de que sea otorgado acceso en linea a
un servidor de aplicaciébn para procesar
transacciones financieras seguras que involucran ese

usuario.

26. La tarjeta de ldentificacién de la reivindicacién 25
en donde en respuesta a una solicitud de
coincidencia que relaciona un intento de acceso
particular a un servidor de aplicacién particular
que produce una coincidencia positiva en el servidor
de autenticacién, un protocolo de autenticacién de
tres vias sequro es ejecutado en el cual 1la
f;ecuencia de caridcter de desafio es enviada del
servidor de autenticacién a la tarjeta de

identificacién como, © en la medida en que 1la
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tarjeta de identificacién entonces utiliza la
secuencia del caradcter de desafio y la coincidencia
solicita generar una respuesta de desafio que esta
entonces envia al servidor de aplicacidén, el
servidor de aplicacién entonces envia la respuesta
de desafio al servidor de autenticacién, que
entonces verifica si 1la respuesta de desafio es

valida.

27. La tarjeta de identificacién de la reivindicacién 1
en donde la salida de la tarjeta es utilizada para

obtener acceso fisico a un area segura.

28, La tarjeta de identificacién de la reivindicacién
27 en donde un registro de 1intentos de acceso

exitosos y no exitosos es mantenido en la tarjeta.
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Industria y Comercio
SUPERINTENDENCIA
2020
Bogota, D.C.,
D ctora: Oficio N°®
EMILIO FERRERO Lk, 7 ‘3
IVi SMART TECHNOLOGIES, INC. . AL <
Solicitante
ASUNTO: Radicacién N° 05-31213 ,
Solicitud intemacional PCT/US2003/028602
Fecha limite inicio fase nacional 11/04/2005
Tramite 011
Evento 379
Actuacion 430
Folios 001

Como resultado del examen de forma, realizado con fundamento en el articulo 38 de la
Decisién 486 de la Comisién de la Comunidad Andina, articulo 27 del Tratado de
Cooperacioén en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular Unica
de la Superintendencia de Industria y Comercio, se le comunica que:

W Si fuere el caso, el solicitante debe adjuntar la traduccién de los anexos del reporte de
examen preliminar internacional (Art. 36.2.b) del tratado PCT).

B La solicitud no contiene la copia del documento en que consta la cesién del derecho a
la patente del inventor al solicitante o a su causante. {Art. 26-k) Decision 486).

® La solicitud no contiene el poder debidamente otorgado, con el lleno de los requisitos
exigidos por los articulos 63 y subsiguientes del Cédigo de Procedimiento Civil.
Adicionaimente, deberd presentar el documento que acredita la existencia y
representacién legal de la sociedad solicitante, cuando ésta fuere persona juridica.

En cumplimiento de lo dispuesto por el articulo 39 de la Decisién 486, se le requiere para
que dentro del término de dos meses siguientes a la fecha de notificacién del presente
oficio, complete los requisitos anteriormente enunciados. En caso de no dar cumplimiento
al presente requerimiento, la solicitud se considerara abandonada y perdera su prelacion,

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal e), del
capitulo quinto del titulo primero de la Circular Unica N° 10 de 2001.

16 (o

IS ELENA POLO CORDOBA
Jeie de la Divisién de Nuevas Creaciones. (E)

Ell anterior requerimiento fue notificado por fijacion en lista de

fecha, 1 Hm m.

202030

Cerera13Mo. 2700 Mo 3y 10
rac TS ek oo
Santa Fe d2 Boyotd D.C. - Colontiia






