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Fecha solicitud: 7 de Abril de 2005 

1. Yo, Emilio FERRERO, obrando como apoderado del solicitante en el 

asunto antes identificado me refiero al oficio No. 4720 notificado por 

fijación en lista del 04 de Abril de 2008. 

2. Mediante oficio No. 4720 se puso en conocimiento del solicitante el 

informe que contiene las observaciones hechas por su Despacho sobre la 

presente solicitud de patente. Atiendo a las observaciones de la manera 

siguiente: 

2.1 TItulo 

Su Despacho seæaló que el tItulo de la solicitud no corresponde con la 

materia reclamada en las reivindicaciones y en la descripciOn. 

2.2 Reivindicaciones 

El Examinador considera que las reivindicaciones no definen la materia 

que se desea proteger y que no es posible determinar cuÆl es la mejora 
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aportada par la invención al estado del arte. Se seæala que dentro de 

las reivindicaciones, se mencionan una serie de componentes de la 

tarj eta inteligente relacionados par media de caracterIsticas na-

tØcnicas. 

Para las diferentes reivindicacianes se abjetó de manera general: 

� Reivindicación 1: no define cuÆl es la materia caracterIstica de 

la invención y s6lo se limita a enumerar algunas componentes de 

una tarjeta, sin establecer la relaciOn de estructura a funcianal 

entre las mismas. 

� Reivindicacianes 2-4: se ref ieren a un mensaje de identificaciOn, 

el cual no canstituye una caracterIstica tØcnica de la invenciOn. 

� ReivindicaciOn 5: define el inventa par media de las datas 

almacenadas en un sistema de autenticaciOn. 

� ReivindicaciOn 6: Se refiere a un algaritma utilizada en un 

micrapracesadar, que no es una caracterIstica tØcnica. 

� Reivindicacianes 7 y 8: se ref ieren a un pracesamienta y 

almacenamienta de datas, caracterIsticas que no definen una 

invenciOn de praducta. 

� ReivindicaciOn 11: presenta un elementa denaminado "cartafuega" 

pera no se especifica quØ es ni cuÆl es su naturaleza. Se 

salicita aclarar quØ quiere decir la expresiOn "funcianalmente 

separada del pracesadar SmartCard ISO par un cartafuega". 

� Reivindicacianes 12 y 13: deben indicar la forma de canexiOn 

entre las pracesadares y las canexianes externas. 

� ReivindicaciOn 14: se deben especificar cOma son Ia primera y 

segunda canexiOn. 

� ReivindicaciOn 15: debe especificarse cuÆl es la reivindicaciOn 

precedente. 

� ReivindicaciOn 16: es la misma reivindicaciOn 11. 

� ReivindicaciOn 18: caracteriza la invenciOn par media de la 

infarmaciOn cantenida en las datas biamØtricas. 
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� Reivindicaciones 19 y 20: especifica un proceso para la ubicación 

de un dedosobre un sensor, caracteristica no-tØcnica. 

� Reivindicación 24: se solicita la revisión de la redacción. 

� Reivindicaciones 25 y 26: se ref ieren a un protocolo de manejo de 

datos entre un servidor de aplicación y un servidor de aplicación 

y un servidor de autenticación,  caracteristica no-tØcnica. 

� Reivindicación 27: se refiere a la utilización de la tarjeta, 

caracteristica no-tØcnica. 

� Reivindicación 28: define la invención por medio de la 

información contenida en la tarjeta, lo cual no es una 

caracteristica tØcnica. 

2.3 No es una invención 

El Examinador considera que la presente solicitud no es una invención, 

porque utiliza caracteristicas no-tØcnicas para definirla. 

2.4 Novedad 

Para este requisito, el Examinador considera que el documento Dl: 

EP1074949 (Integrated Circuit Board with Fingerprint Verification 

Capability) afecta la novedad de la presente solicitud por cuanto 

revela una tarjeta integrada con capacidad de verificación de huella, 

la cual contiene un dispositivo de memoria, un sensor de huella, un 

circuito de interfaz para la tarjeta y una unidad de procesamiento. 

Segün el Examinador, la anterioridad Dl contiene todos los elementos 

caracterIsticos de la presente solicitud. Adicionalmente, el Examinador 

menciona que la solicitud de patente no presenta ninguna ventaja o 

efecto novedoso con respecto al estado del arte. 

2.5 Nivel inventivo 

Otro documento considerado dentro del estado de la tØcnica es D2: 

US6385729 (Secure Token Device Access to Services Provided by an 
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Internet Service Provider, ISP). El Examinador menciona que este 

documento se ref iere a una tarjeta segura para el acceso a Internet, 

que incluye microprocesadores tipo smart card compatibles con el 

estÆndar ISO y que incluye una tira magnØtica en la parte superior y 

una regiOn abultada en la parte inferior. 

De acuerdo con el Examinador, una persona del oficio normalmente 

versada en la materia podrIa derivar de manera obvia el objeto de la 

solicitud a partir de los documentos Dl y D2. 

3. Con el fin de subsanar las objeciones presentadas, se presentan las 

siguientes modificaciones, aclaraciones y comentarios: 

3.1 Modificaci6n de una solicitud en trÆmite 

De acuerdo con el artIculo 34 de la DecisiOn 486 de la Comisión de la 

Comunidad Andina, donde se establece que la modificaciOn de una 

solicitud es posible en cualquier momento del trÆmite mientras no 

implique una ampliaciOn de la solicitud inicial, me permito presentar 

un nuevo tItulo para la presente solicitud y capItulo reivindicatorio 

conformado por 22 reivindicaciones. 

Respecto al pliego reivindicatorio originalmente presentado, las 

modificaciones son las siguientes: 

El nuevo titulo para la presente solicitud de patente es: 

MTODO Y SISTEMA PARA LA CONDUCCIóN SEGURA DE VERIFICACIÔN BIOMTRICA 

DE IDENTIDAD 

� La reivindicaciOn 1 se redactO nuevamente para definir con mayor 

claridad el objeto de la invenciOn. 

� Las reivindicaciones 2-4, 6-8, 16, 26-28 fueron eliminadas. 

� De acuerdo con lo anterior, se reenumeraron las reivindicaciones: 

la anterior reivindicaciOn 5 es ahora la nümero 2, las anteriores 
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reivindicaciones 9-15 estÆn ahora numeradas de la 3 a la 9, las 

anteriores reivindicaciones 17-25 son ahora 10-18. 

� Todas las anteriores reivindicaciones, excepto la 22 y la 23 han 

sido modificadas para definir mejor la invenciOn, de acuerdo con 

las objeciones presentadas par el Examinador. 

� Se presentan nuevas reivindicaciones 19-22 dirigidas al mØtodo de 

verificación de la identidad del usuario, debidamente sustentadas 

par la descripción, de manera que no implican una ampliación de 

la solicitud inicial. 

Aclaración sabre la reivindicación 5 (anterior reivindicación 11) 

Con respecta a la solicitud que realiza el Examinador sabre la 

aclaraciOn del tØrmino "cortafuego", se desea hacer natar que su 

definición y respectivos detalles se encuentran dentro de la 

descripciOn, pÆrrafas [00501, [0052] - [0054] 

En general, un cortafuego es un componente configurado para permitir, 

denegar, encriptar a hacer de servidor cache sabre toda el trÆfica 

electrónico entre diferentes dominios de seguridad, basado en un 

conjunto de reglas y otros criterios. Par ejemplo, en el pÆrrafo 

[0050], se revela "el pracesadar de seguridad 114 que actüa coma un 

cortafuegos de hardware para bloquear cualquier intenta malicioso para 

reprogramar el procesadar de seguridad 114 0 para lograr acceso a 

cualquier información sensible que pueda haber sida previamente 

calculada par el sensor 110 a que pueda de alguna atra manera ser 

almacenada dentro del procesador 114". 

De acuerdo can esta, la expresión "funcionalmente separado... par un 

cortafuego" hace referencia al procesadar de seguridad que estÆ 

separado par un cortafuego que hard las veces de camponente para aislar 

las datas almacenados en la memaria a bardo. 

Teniendo en cuenta entonces las modificaciones realizadas sabre el 

pliego reivindicataria, asI coma las aclaraciones, consideramos que se 

5 



U 

CAVELIER 
ABOGADOS 

han superado todas las objeciones presentadas sabre las 

reivindicaciones. 

3.2 No es una invención 

Con las modificaciones realizadas al pliego reivindicatorio, se 

considera que esta objeción debe tenerse por superada. 

3.3 Novedad y nivel inventivo 

De acuerdo con el Manual Andino de Patentes "Para determinar la novedad 

de la invención, se debe comprobar si existen anticipacianes del estado 

de la tØcnica que contengan expilcitamente todas las caracterIsticas 

tØcnicas esencia.les de la invención". 

Par otra parte, con respecto al nivel inventivo, el Manual Andino de 

Patentes que establece "La pregunta a cantestar es Si teniendo en 

cuenta el estado de la tØcnica en su conjunto existe alguna indicación 

que lieve a al persona versada en la materia a modificar o adaptar el 

estado de la tØcnica mÆs cercano para resolver el problema tØcnico, de 

tal forma que ilegue a un resultado que estuviera incluido en el tenor 

de la(s) reivindicación(es)". 

En respuesta a las objecianes presentadas par el Examinadar, se ha 

modificado la reivindicación 1 tal coma se indicó en el numeral 3.1 de 

este memorial. Esta modificación permite distinguir con mayor claridad 

la materia reclamada de las dacumentas citados en el estado de la 

tØcnica: Dl y D2. 

De esta manera, una de las diferencias de la presente invención es que 

en la reivindicación 1 se enumera un primer pracesador acaplado a una 

memoria a bordo (asi se traduce an-board memary)para almacenar datas de 

referencia y un sensor a borda para capturar datas biamØtricos en viva, 

donde el primer procesador estÆ adaptado para generar un mensaje de 

verificación que incluye par lo menos una parción de las datos 
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biomØtricos calculados y una porción de datos de referencia 

almacenados. Otra diferencia, es que la reivindicación 1 enumera medios 

para comunicar el mensaje de verificación que incluye por lo menos una 

porción de los datos biomØtricos y una porción de los datos de 

referenda almacenados, a un sistema de autenticadión remoto para 

procesamiento adicional. 

Ni en Dl ni en D2 se revela o sugiere un procesador para generar un 

mensaje de verificación, que incluye por lo menos una porción de los 

datos biomØtricos capturados y una porción de los datos de referencia 

almacenados. Mientras Dl revela el procesamiento de los datos 

biomØtricos capturados a bordo de una tarj eta de verificación de la 

huella (ver pÆrrafo [OOlO] de Dl) y el envIo de una porción de los 

datos almacenados a un sistema de verificación remoto una vez que la 

verificación a bordo ha sido completada (ver pÆrraf 0 {0012] de Dl), Dl 

no revela la transmisiôn de una porción de los datos biomØtricos 

capturados (es decir, datos del barrido de la huella) a un sistema de 

autenticaciôn remoto. 

De forma similar mientras que D2 revela dispositivos de seguridad tipo 

token, especIficamente para tarjetas de dØbito y crØdito, utilizadas 

por los usuarios para acceder a los servicios ofrecidos por ISPs Co 

IPS) (col. 1, lInea 63 - col. 2 lInea 7 de D2), D2 no revela ninguna de 

las modalidades de barrido y procesamiento de los datos biomØtricos, 

incluyendo un procesador configurado para procesar y transmitir por lo 

menos una porciOn de los datos biomØtricos capturados y una porción de 

los datos de referencia almacenados para verificación remota adicional. 

Una ventaja de disefiar un procesador adaptado para permitir la 

verificación remota, es el mejoramiento de la seguridad. Por ejemplo en 

situadiones donde una smart card (tarjeta inteligente??) tenga 

procesamiento y/o capacidad de almacenamiento limitados y pueda solo 

proveer un anÆlisis relativamente simple, un anÆlisis mÆs sofisticado y 

comprehensivo puede ser conducido en el nombrado sistema de 
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autenticación remoto. Ni en Dl ni en D2 se revelan a sugieren estas 

limitaciones. 

De acuerdo con esto, existen diferencias que hacen a la presente 

invención novedosa sabre Dl y adicionalmente, ni las enseflanzas de Dl 

ni las de D2 permitirIan liegar de manera obvia a la solución que se 

plantea para el problema tØcnico. Par esta se cansidera que ninguna de 

estas documentas afecta la patentabilidad de la presente salicitud. 

4. Puesto que se han atendido a cabalidad las observacianes hechas par 

su Despacho sabre la presente salicitud de patente, atentamente 

solicito que se cantinüe su tramitación. 

5. ANEXOS 

. Nueva pliega reivindicataria canf armada par 22 reivindicacianes. 

� Farmularia para madificacianes. 

� Reciba par cancepta de madificacianes en solicitud pendiente. 

Seæora Jefe, 

E’1ILIO FERRERO 

T.P.A. Na. 31.929 

caLa-14732-841-001-3 

t JMS\JMS\ID-129137\WPC14732 

Na. M-2008-129137\JMS 

E1 
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0 SOLICITUD DE: 

Eli Correcciôn de Error Material X Modificaciôn a una solicitud 

Nombre: IVl SMART TECHNOLOGIES, INC. 
constituida y existente bajo las leyes del QSociedad 

2 Estado de California, Estados Unidos de America. IDENTIFICACION 
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Estados Unidos de America C.E. El Otro El 
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0 APODERADO E-mail: caveher@cavelier.com 
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0 DescripciOn de la corrección o modificación soilcitada: 
* Presento nuevo capitulo reivindicatono compuesto por 22 reivindicaciones con el fin de superar 

las objeciones hechas por Su Despacho a esta solicitud de patente 
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pido que el examen de 

patentabilidad sea realizado sobre estas n uevas reivind icaciones presentadas. 

* Presento ademªs nuevo titulo para la presente solicitud con el fin de clarificar la materia 

presentada en el capitulo reivindicatorio. El nuevo titulo es: 

METODO Y SISTEMA PARA LA CONDUCCION SEGURA DE VERIFICACION BIOMETRICA 

DEIDENTIDAD 

Comprobante de pago No. 08-50,227 Fecha: 23 de junio de 2008 

0Comprobante 

Anexos 

de pago de la tasa por $103.000, por concepto de modificaciones. 

El Poderes, si fuere el caso 

El Documento que acredita la existencia 
y 

representaciOn legal de las partes, cuando sean 

personas juridicas. 

0 NOMBRE EMILIO FERRERO FIRMA  

C.C. 438.019 de Usaquen T.P.A. 31.929 

JMS 
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REIVINDICACIONES 

1. Una tarjeta de identificación que comprende: 

5 una memoria a bordo para almacenar datos de referencia; 

un sensor a bordo para capturar datos biomØtricos en vivo; 

un primer procesador acoplado a la memoria a bordo y al sensor a 

bordo, el primer procesador adaptado para comparar los datos 

biomØtricos capturados con los correspondientes datos de 

10 referencia almacenados dentro de un umbral y para generar un 

mensaje de verificación si existe una coincidencia en un umbral 

predeterminado, el mensaje de verificación incluyendo por lo menos 

una porción de los datos biomØtricos capturados y una porción de 

los datos de referencia almacenados; 

15 un segundo procesador acoplado al primer procesador; y 

medios para comunicar el mensaje de verificación a un sistema de 

autenticación remoto para verificación adicional. 

2. La tarjeta de identificaciôn de la reivindicación 1, adaptada 

20 para generar y procesar el mensaje de verificación, donde el 

mensaje de verificación incluye información que es diferente de la 

información almacenada en el sistema de autenticación remoto. 

3. La tarjeta de identificación de la reivindicación 1, donde la 

25 tarjeta de identificaciÆn es una tarjeta compatible con una ISO 

Smart Card estÆndar. 

4. La tarjeta de identificación de la reivindicación 1, donde el 

segundo procesador es compatible con una ISO Smart Card estÆndar. 

30 

5. La tarjeta de identificación de la reivindicación 1, donde el 

primer procesador estÆ funcionalmente separado del segundo 

procesador por un cortafuego, adaptado para aislar los datos 

almacenados en la memoria a bordo y siendo procesado por el primer 

35 procesador desde el segundo procesador. 

6. La tarjeta de identificación de la reivindicación 1, donde el 

segundo procesador es adaptado para estar acoplado a un lector 

externo de tarjetas y donde todos los datos externos hacia y desde 

40 el primer procesador pasan a travØs del segundo procesador. 
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7. La tarjeta de identificación de la reivindicación 1, donde el 

primer procesador es adaptado para ser acoplado a un lector 

externo de tarjetas y donde todos los datos externos hacia y desde 

5 el segundo procesador pasan a travØs del primer procesador. 

8. La tarjeta de identificaciôn de la re–vindicación 1, donde el 

primer procesador tiene una primera conexión configurada para 

acoplarse con un módulo externo para cargar datos, la primera 

10 conexión utilizada para cargar los datos durante el proceso de 

carga y donde una segunda conexión estÆ configurada para acoplarse 

con un lector externo de tarjetas, la segunda conexiôn utilizada 

para conectarse con una red externa. 

15 9. La tarjeta de identificación de la reivindicación 8, donde la 

primera conexiOn estÆ permanentemente deshabilitada despuØs de que 

el proceso de carga se ha completado. 

10. La tarjeta de ident–ficaciôn de la reivindicación 1, que 

20 comprende ademÆs una region de tira magnØtica superior y una 

regiOn realzada inferior, donde: 

el sensor biomØtrico incluye un sensor de huella digital; y 

el primer procesador, el segundo procesador y el sensor biomØtrico 

25 estÆn todos localizados en la region media entre la region 

superior magnØtica y la regiOn realzada inferior. 

11. La tarjeta de identificaciOn de la reivindicaciOn 10 para 

capturar y procesar datos biomØtricos, donde los datos biomØtricos 

30 incluyen datos de la huella digital. 

12. La tarjeta de identificaciOn de la reivindicación 11, donde el 

primer procesadbr es adaptado para obtener los datos biomØtricos 

mientras que el usuario estÆ manipulando un dedo sobre el sensor 

35 de huella digital, facilitando de esta manera una ubicaciOn Optima 

del dedo sobre el sensor. 

13. La tarjeta de identificaciOn de la reivindicaciOn 11, donde el 

primer procesador es adaptado para procesar los datos capturados 
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teniendo en cuenta tanto las relaciones de minucias como 

espaciales totales en los datos biomØtricos capturados. 

14. La tarjeta de identificación de la reivindicación 10, donde el 

5 sensor de huella digital comprende una hoja de silicio soportada 

sabre un plato de respaldo. 

15. la tarjeta de identificaciOn de la reivindicación 14, donde el 

plato de respaldo comprende una capa de vidrio epoxi en sandwich a 

10 entre dos capas de metal. 

15 

16. La tarjeta de identif–cación de la reivindicación 11, donde el 

plato de respaldo es reforzado por una estructura portadora que 

circunda la lâmina de silicio. 

17. La tarjeta de identificación de la reivindicación 1, donde la 

tarjeta comprende ademÆs medics para restringir el usa de la 

tarjeta a una locación predeterminada. 

20 18. La tarjeta de identificación de la reivindicación 17, donde 

los medios para restringir el usa de la tarjeta a una locación 

predeterminada incluyen un sistema GPS. 

19. Un mØtodo para verificar la identidad de un usuaria, el mØtodo 

25 comprende: 

capturar datos biomØtricos del usuaria utilizando un sensor a 

bordo de una tarjeta de identificación; 

comparar los datos biomØtricos capturados contra la información de 

30 referencia sabre el usuario, almacenada a bordo de la tarjeta de 

identificación; 

transmitir un primer mensaje incluyendo par lo menos una porción 

de los datos biomØtricos capturados a un sistema de autenticación 

remoto; 

35 comparar la información sabre el usuaria incluida en el primer 

mensaje y la información sabre el usuaria almacenada en el sistema 

de autenticaciôn remota; 

transmitir un segundo mensaje incluyenda infarmación sabre si el 

usuaria ha sido verificada en una servidar de aplicación. 

40 
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20. El mØtodo de la reivindicación 19, que ademÆs comprende: 

generar una petición de coincidencia en respuesta a un intento de 

conexión al servidor de aplicación; 

5 transmitir la petición de coincidencia desde el servidor de 

aplicación al sistema de autenticación remoto; y 

transmitir la petición de coincidencia desde el servidor de 

aplicación a la tarjeta de identificación. 

10 21. El mØtodo de la reivindicaciôn 19, que ademÆs comprende: 

generar un desafIo de secuencia de caracteres en el sistema de 

autenticación remoto; 

transmitir el desafIo de secuencia de caracteres desde el sistema 

15 de autenticación remoto hacia la tarjeta de identificaciOn; 

generar una respuesta desaf ía en respuesta al desaf ía de secuencia 

de caracteres en la tarjeta de identificación; 

transmitir la respuesta desaf ía desde la tarjeta de identificación 

al servidor de aplicaciôn; 

20 reenviar la respuesta desafIo desde el servidor de aplicación al 

sistema de autenticaciôn; y 

verificar que la respuesta desaf ía es vÆlida en el sistema de 

autenticaciôn. 

25 22. El mØtodo de la reivindicación 19, que adernÆs comprende 

mantener una historia de intentos de acceso exitosos y no exitosos 

en la tarjeta de identificación. 

JMs\JMs\ID-129222\WPC14732 
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METHOD FOR MAINTAINING SECURITY IN A DATA PROCESSING 
SYSTEM AND DATA PROCESSING SYSTEM THEREFOR 

Field of the Invention 

The present invention relates generally to maintaining security in 
data processing systems, and more particularly to maintaining securityin 

10 development tools used in conjunction with encryption devices. 

Background of the Invention 

15 Cryptographic techniques are Increasingly being used to ensure 
information security during various data transfers, and such techniques 
are becoming increasingly "strong" as technology advances. A common 
example is the use of cryptography is smart card applications. A smart card 
might contain sensitive financial or health information about the card 

20 holder, or information which is highly valuable to the card issuer, such 
that the ability to protect against an unwanted interception of the 
information is of critical importance. 

Cryptographic technology is advancing quickly, so much so that 
25 national governments are becoming more and more concerned about 

potential abuses of such techniques (i.e. using the techniques for unlawful 
purposes). In some instances, governments are imposing particular 
restrictions on cryptographic capabilities of products. Smart card 
manufacturers, and more particularly semiconductor manufacturers who 

30 supply the card manufactures with encryption devices for the cards, are 
therefore having to closely monitor their activity with a variety of 
government agencies in an’ attempt to reach a commercially viable 
solution to the problem. The activity affected is not only tied to the 
cryptographic capabilities of the semiconductor devices, but also to 

35 complementary products supplied by the semiconductor manufacture ’in 
the form of development toots. 
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No. MMDS05OM/D, Motorola, Inc. 1993), which describes an emuIator for 
Motorola’s microcontroller products, and which is hereby incorporated by 
reference. An emulator in accordance with the present invention operates 
in much the same manner, with a principal exception being the EM! block 

5 and the way in which access to the target device is restricted. 

EM! 40 is illustrated in more detail in FIG. 3. In accordance with an 
embodiment of the present invention, EM! 40 includes two distinct 
processors. As used herein a processor refers to either a microcontroller or 

10 microprocessor implemented as an integrated circuit, when used in a 
physical sense. As noted later, a processor can also be a software 
simulation of the a physical processor. A first processor is referred to as an 
unsecure processor 44, and the second is referred to as a secure processor 
46. A "secure" processor can generally be thought of as a processor which 

15 resists physical and logical attacks (of a one-off or systematic nature) on the 
data contained within the processor. The minimum time and cost to an 
attacker to infiltrate the protected data is sufficiently high to render these 
attacks unviable in benefit of any kind to the attacker or other beneficiary. 
In theory, given enough time and resources, a hacker can infiltrate the 

20 data. No system is one hundred percent secure. Therefore the terms 

"secure" and "unsecure" are used in a more practical and relative sense, 

but there is a general understanding within the industry of what a 
"secure" (and sometime referred to as a "security") processor is. An 
"unsecure" processor is simply one which is not secure. 

25 
Within EM! 40, interface logic 42 provides the interface necessary to 

permit communication between the unsecure processor 44 and the rest of 
emulator 30, while interface logic 48 provides the interface necessary to 
permit communication between the two processors. Note that that 

30 interface logic 42 is not directly linked to the secure processor. When the 
invention is used in a development system environment, the developer 
only has access to the secure processor via the unsecure processor. 
Accordingly, restrictions are able to be imposed on the cryptography 
functions (residing within the secure processor) without the developer 

35 being able to alter such restrictions. The "open" environment of the 
emulator is thus constrained to the unsecure processor. However, the 
user is still able to emulate cryptography functions using the secure 



processor as described subsequently. Communications between the two 
processors are controlled by an authentication process, also described 
below. 

5 FIG. 4 illustrates, at a block level, the basic constituency of an 
integrated circuit (IC) 100 as might be used in a smart card. Thus, for 
purposes of illustrating an example of the present invention, IC 100 would 
be a target device. In a smart card, IC 100 would be used to transmit 
encrypted data to a reader terminal and to decrypt data received from the 

10 terminal. Much of the operation of IC 100 is not important for purposes of 

understanding the invention, however a brief explanation of the primary 

functions of the IC may be useful. 

An operating power module 114 receives operating power by either 

15 direct contact with the reader terminal via contact pads on the card (called 

contact mode), or by radio frequency (RF) transmission via an antennae. 
Operating power module 114 then distributes a positive power supply 

potential (e.g. VDD) to the other circuitry in the IC. A processor core 116 

performs the control, timing, and decision making functions of the card. 

20 For example, processor 116 controls the read, write and erase operations to 

the memory and makes data available to data I/O module 118. Data I/O 

module 118 sends and receives data to and from the reader. Security 

module 119 prevents unauthorised use or access of the card and routinely 

checks operating integrity. 
25 

Read-Only-Memory (ROM) module 120 of IC 100 stores the program 

instructions for the given application which are set during the 

manufacturing process and are executed by processor core 116. As 

mentioned above, the ROM code is usually customer or application 

30 specific, thus the need for an emulation tool to facilitate proper coding. A 

Random-Access-Memory (RAM) module 122 is also included. RAM is 

volatile memory and thus provides temporary storage of information. 

Electrically Erasable Programmable ROM (EEPROM) 124 is a non-volatile 

memory array of IC 100 that stores the primary information of the card, 

35 such as personal identification, medical history, banking information, 

monetary values, security codes, etc. depending on the application. While 
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EEPROM is a preferred form of memory, other types of non-volatile 

memory can be used instead. 

IC 100 also includes a Cryptographic Execution Unit (CEU) 128 

5 which is used to encrypt data being transferred from the card to a reader 

and to decrypt data being transferred from the reader to the card. The 

manner in which data is encrypted or decrypted is not particularly 

important for the purposes of understanding and practising the present 

invention. Conventional cryptographic methods can be employed (e.g. 

10 RSA cryptography). Accordingly, a detailed explanation of such methods 

is omitted. 

While IC 100 has been illustrated to include definitive blocks for 

performing particular functions, it is noted that in practice the particular 

15 functional blocks of even a smart card IC may in fact not be clearly 

identifiable as "blocks" on the actual manufactured IC. Furthermore the 

arrangement of such "blocks" on the chip are likely to not correspond to 

the arrangement shown. Furthermore, an IC in a card may include 

functional blocks other than those illustrated in FIG. 4, such as a charge 

20 pump. Accordingly, the figures are not intended to limit the scope of the 

invention unless expressly indicated otherwise. 

In accordance with One implementation of the present invention, 

IC 100 of FIG. 4 is emulated by emulator 30 having EMI 40 as described 

25 above in reference to FIGs. 2 and 3. In this implementation, secure 

processor 46 of FIG. 3 would functionally be quite similar to IC 100. 

Unsecure processor 44 of FIG. 3 would be similar, but would lack the ability 

to perform cryptographic functions by itself (i.e. the CEU 128 would not, be 

included in the unsecure processor). Security module 119 of IC 100 

30 monitors things such as operating temperature and frequency to ensure 

proper use of the card. While security module 119 functions to prevents 

unauthorised access of the card, it does not perform cryptography and thus 

can be included on the unsecure processor. While both the secure and. 

unsecure processors will contain RAM, ROM, and in this example 

35 EEPROM, the contents of the memory arrays will differ. For example, the 

memory of the secure processor will contain the cryptography routines, 
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Como resultado del examen de fondo, realizado con fundamento en el artIculo 45 de 
Ia Decision 486 de Ia ComisiOn de la Comunidad Andina, se le comunica: 

1. Documentos estudiados 

1.1. Descripciôn: Folios: 56 a 109 como se radicô inicialmente 

1.2. Reivindicaciones: Folios: 110 a 116 como se radicó inicialmente 
Folios: 198 a 201 pliego modificado 

1.3. Dibuios: Folios: 117 a 126 como se radicó inicialmente 

1.4. Rta. del solicitante: Folios: 189 a 202 

1.5. Prioridad: Folio: 1 
(10 sept. 2002, US, NO 60/409.715). 
(10 sept. 2002, US, NO 60/409.716). 
(27 nov. 2002, US, NO 60/429.919). 
(13 dic. 2002, US, NO 60/433.254). 
(3 julio 2003, US, NO 60/484.692). 

2. Objeto de la invención 

La presente solicitud se titula "METODO Y SISTEMA PARA LA CONDUCCION 
SEGURA DE VERIFICACION BIOMETRICA DE IDENTIDAD", Folio NO 197. 

El objeto de la presente solicitud de patente se refiere a una tarjeta de identificaciôn 
de alta seguridad que incluye un procesador para el manejo de datos biomØtricos (tal 
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como el registro de huella digital) almacenados en la tarjeta. La tarjeta incluye: na 
tableta de contactos, un sensor para capturar los datos de huella digital, un 
procesador compatible SmartCard ISO y un procesador de segurid ad. 

De otra parte, el pliego reclama una tarjeta de identificación, relacionada en las 
reivindicaciones I a 18 y un mØtodo para verificar la identidad de un usuario, 
relacionado en las reivindicaciones 19 a 22. 

El objeto de la solicitud definido anteriormente se clasificó en la IPC G06K 19/077 

3. Claridad de la solicitud 

3.1. Reivindicaciones (articulo 30 D 486) 

Como respuesta al oficio No. 4720, la representaciOn envIo un nuevo pliego 
reivindicatorlo que no subsana completamente las objeciones planteadas en el 
mencionado pliego en cuanto a la definición del objeto que se quiere proteger. 

En primer lugar, la reivindicaciôn I aCm no define cual es Ia materia caracterIstica 
que aporta el solicitante al estado del arte, tan solo se enumeran lo elementos que 
conforman el dispositivo, sin aclarar cual es el nuevo aporte o cual es Ia relaciôn 
estructural (conexiones, circuitos, etc.) que provoca un salto imprevisto en el estado 
del arte. 

Cabe recalcar que la finalidad para Ia que fueron dispuestos los componentes en la 
tarjeta, no es una caracterIstica tØcnica de Ia invención, menos cuando se trata de un 
dispositivo electrOnico el cual se debe definir por medio de relaciones estructurales, 
tales como la forma, los tipos de conexiones, la forma de comunicaciôn (serial, 
paralela, inalÆmbrica, etc.), los circuitos constituyentes, la disposición, ubicación, 
constituciôn de cada una de las partes de la tarjeta, Ia relación &ectromagnetica 
entre los componentes, etc. Las funciones que cumplen el primer o el segundo 
procesador, son el resultado a alcanzar, por lo cual no son caracterIsticas tØcnicas. 

La reivindicaciOn 2 no es aceptable porque se refiere a la informaciôn contenida en 
un mensaje de verificación (presentaciOn de información Art. 15, literal f)) 

La reivindicación 5 se refiere a soporte lOgico, porque segün la aclaraóiOn presentada 
ente esta oficina, el cortafuego es un componente de software configurado para 
controlar el acceso entre dominiosde seguridad. De manera que caracterizar la 
relaciôn entre el primer y segundo procesador como funcionalmente separados por 
un cortafuego, no define ninguna relaciôn estructural, sino una relàciOn funcional, 
realizada a travØs de procesamiento lOgico. 

La reivmndicaciOn 8 no define como son la primera y segundas conexiones (de donde 
parten, a donde llegan, tipo de canal, nümero de caminos, etc.) 

La reivindicación 11 no es aceptable porque se refiere a la informaciOn almacenada 
en los datos biomØtricos (presentaciOn de informaciôn Art. 15, literal f)) 

Las reivindicaciones 12 y 13 se refieren al uso del primer procesador. 

La reivindicaciones 17  18 no definen cuales son los med ios para restringir el uso de 
la tarjeta. 

Las reivindicaciones 19 a 21 no definen un procedimiento de acuerdo a la prÆctica 
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establecida, dadas las siguientes razones: 
2/2 

- No conhleva ala obtención de un producto tangible. 
- La verificaciôn de identidad de usuario, es la finalidad para la quo se construye la 

tarjeta de identificación, motivo por el cual se esta reclamando la finalidad del uso 
de la tarjeta, no un procedimiento patentable 

- El mØtodo tampoco corresponde a un proceso industrial. 
- El mØtodo reclamado no resuelve de forma tØcnica el problerna planteado (la 

solución tØcnica al problema de identificación, es ha elaboraci6 ni de ha tarjeta de 
identificaciôn, NO Ia utihizaciôn de estÆ). 

Por los motivos anteriores, el phiego calificado no define Ia materia que se quiere 
proteger de acuerdo a ho establecido en el Art. 30 de la Decision. 

4. Determinación del Estado de ha TØcnica 

Considerando que ha fecha de presentaciOn de la primera solicitud de patente de la 
cual se reivindica prioridad es el 10 de septiembre de 2002, se buscaron documentos 
del estado de la tØcnica relacionados, con fecha de publicaciôn anterior a esta. Se 
realizo büsqueda de documentos relevantes dentro del estado de la tØcnica, 
entendiendo como estado de la tØcnica Ia definición provista en el Art. 16 D 486, y 
las excepciones fijadas en el Art. 17 de Ia misma. 

No obstante, la solicitud presenta problemas de claridad y patentabilidad, se realizO 
una büsqueda parcial la cual se complementara una vez se realicen los ajustes a la 
solicitud. 

Se encontró coma anterioridades los documentos relacionados a continuaciOn que 
pueden afectar la patentabilidad del objeto de Ia presente solicitud 

No Documento TItulo Fecha de publicación 
INTEGRATED CIRCUIT BOARD WITH 

Dl EPI 074949 FINGERPRINT VERIFICATION 2001-02-07 
CAPABILITY

D2 tD2 GB2336005*MAINTAINING GB2336005* SECURITY IN 1999-10-06 DEVELOPMENT TOOLS  
*el documento se anexa al expediente 

5. AnÆlisis de patentabilidad (artIculo 14 D486) 

En cumplimiento del Art. 14 D486 se procediô a evaluar los requisitos de novedad, 
nivel inventivo y aphicabilidad industrial, con el fin de establecer Ia pätentabilidad de 
la invenciôn reivindicada de ha solicitud en estudio. 

5.1. Nivel Inventivo (articulo 18 D486) 

El estudio de nivel inventivo se realizo teniendo en cuenta Unicamente los elementos 
de carÆcter tØcnico que constituyen a la tarjeta de identificaciOn. La materia 
reclamada en la presente solicitud de patente estÆ contenida en un capitulo 
reivindicatorio que incluye 22 reivindicaciones. De acuerdo al estado de la tØcnica 
establecido en el numeral 4, los siguientes documentos se refieren a la misma 
materia contenida en la solicitud: EPI 074949 (Dl) y GB2336005 (D2). 

La solicitud en estudio se refiere a una tarjeta de identificaciôn inteligente,  la cual 



cuenta con los siguientes elementos: 

- Una memoria 
Un sensor 

- Un primer procesador acoplado a Ia memoria y al sensor 
- Un segundo procesador acoplado al primer procesador. 
- Medios para comunicar un mensaje de verificación. 

Las reivindicaciones I a 5 se yen afectadas por los documentos anteriores de la 
siguiente manera: 

La anterioridad Dl se refiere a una tarjeta integrada con capacidad de verificaciôn de 
huella, la cual contiene lossiguientes elementos: un dispositivo de memoria 11, Un 
sensor de huelta 12, un circuito de interfaz para la tarjeta 13, una unidad de 
procesamiento 14 (Fig. I). La anterioridad Dl no sugiere Ia utilizaciôn de un 
procesador secundario acoplado al primer procesador. 

El documento D2, se refiere a un sistema para mantener la seguridad en procesos 
de manejos de datos usados por ejemplo en aplicaciones de tarjetas inteligentes 
(Pag. I, lIneas 15 a 20). Este sistema incluye dos distintos procesadores, un 
procesador seguro 46 y un procesador inseguro 44, acoplados por medlo de una 
interface logica 48 (PÆg. 7 Ilneas 28 a 30, Fig. 3), donde los procesadores pueden 
ser elementos fIsicos o simulaciones de software (Pªg. 7, Ilneas 11 a12), 
compatibles con tarjetas inteligentes estÆndar. Como se puede ver  la combinación 
de los elementos de Dl con el segundo procesador presentado en 02, permite a un 
experto en la materia obtener el producto reclamado en las reivindicaciones 
mencionadas. 

Las reivindicaciones 6 a 9, carecen de nivel inventivo, puesto que como se ye en la 
figura 3 del documento D2, el paso de datos desde una interface de comunicación 
logica 42 hacia un procesador (en este caso el procesador seguro 46), debe hacerse 
a travØs del otro procesador (procesador inseguro 44). 

Como puede verse Ia inclusion de un segundo procesador en una tarjeta inteligente 
tal como la presentada en la anterioridad Dl, permite obtener una tarjeta de 
identificaciOn segura tat como la reclamada en el pliego. 

De acuerdo a lo anterior, una persona del oficio normalmente versada en la materia 
podrIa derivar de manera obvia el objeto la solicitud del estado de la tØcnica, por lo 
cual el objeto de la presente solicitud carece de nivel inventivo. 

6. Conclusion: 

Los requisitos de patentabilidad de la presente solicitud se encuentran afectados as!: 

N° Documento N° Reivindicaciones Requisito que afecta afectadas  
Dl EPI 074949 1 a 9 Nivel Inventivo 
D2 GB2336005 I a 9 Nivel Inventivo 

Se recomienda, que tenga en cuenta que el replanteamiento de esos apartes NO 
podrÆ implicar una ampliaciOn de la protección que corresponderla a la divulgaciOn 
contenida en la solicitud inicial, de acuerdo a lo que establece el artIculo 34 de Ia 
DecisiOn 486. 
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En cumplimiento del artIculo 45 de la DecisiOn 486 de la ComisiOn de Ia Comunidad 
Andina, se le indica que debe dar respuesta dentro del tØrmino de sesenta dIas 
contados a partir de la fecha de notificaciOn de la presente comunicaciôn. En caso 
de no dar respuesta al presente requerimiento, o si a pesar de la respuesta 
subsistieran los impedimentos para la concesiôn, se denegarÆ la pätente. 

NotifIquese el presente oficio conforme a to dispuesto en el numeral5.2 Literal e) del 
capitulo quinto deltItulo primero de la Circular Unica No. 10 de 2001. 

ALIX CARMENA CESPEDES DE VERGEL 
Jefe de Divisi61 de Nuevas Creaciones 

El anterior requerimiento fue notificado por fijación en lista, de fecha 
g A3ft 2flft 

CONCEPTO TECNICO No. 2324 EXAMINADOR TEGNICO 
COdigo No. 202082 


