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One aspect of the invention relates to & security device, for example fo
comprise an identification and/or anthentication device for use in isolation or
for use in essocistion with, incorporated into or onto or attached to snother

) m.mmkﬁwmﬁhammaMh

identification end/or euthentication in & manner that limits or makes difficult
the copying of the device, and consequently the copying or counterfeiting of
any item used in association therewith. Another aspect of the invention relaivs
to s dain reader particulardy snited to reading such a characteristic
responae/signaturs, to a method of producing/measuring such a characteristio
response/signature in a seourity systom including devios and reader, and/or to
an identification or anthentication method using such a device and/or system.

A major loss of revemis to many businesses and a substantial source of
criminal activity arises from illegal counterfeiting or copying of itema.
Examples include, but are not limited to:

s Copying cards and like dovioos used for paperless finsncial
transactions such as oredit card and bank cards to allow
unsnthorised trensactions and withdrawals from ATMs;

o Forging and copying items used for ‘identification, such as
passports, visa doouments, driving licenses, persona! identity cards
and the like;

o Copying material carriod on a datn storage medium, such as CD and
DVD disks;

cFa;insmdcopjhgoﬁnialdpommtuudluccﬁﬁuu;

e Duplicating smart cards used for identity/ sccess purposes, for

example to control access to aress as part of a secnrity system, to
PIENEWO
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control accees to servioes such as pay-TV, to control or log use of
hardware such as computars or other offioc equipment in a multiple
‘user environment;
o Copying security or anthenticity labels as part of counterfeit goods
manufacture, to make unsuthorised and/or inferior copies of high-
the like,

This is a particulsrly identified problem in relation to cards and like devices
used for paperiess financial transactions and for identification purposes, and
this area has led development of secutity systems, which sre nevertheloss
likely to be generally spplicable to most or all areas where copying is »
problem.

As paperiess commervial and genersl seourity sysiems have becoms mare
sophisticated, incressed mtomation coupled with an increesed information
storage capacity on the item have created great opportunities for financial and
identity frand by copying of such doouments, The cancentration of wealth
and/or informstion acceesible through credit and bank cards and identity
documents has incroased. Thero has developed & growing necd fur socurste

Card end docomentery systems in particular have adopted measures that
improve security by making counterfeiting difficult or inconvenient. This
approach has concentrated in particular on incorporstion of embedded devices
on or in the card or other document which ere difficult to copy effectively.
substances (inks, materials etc), embossed struciures, structures within the

material of the card, etc.
P18298W0
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counterfeiter, and will be if the rowards are sufficient. Thero exists a geneml
desive for a security merking that cammot practically be oounterfeited.

An effective strategy ageinst unmifhorised copying of itema exists if a random
signature or characteristic regponise cam be associated with the item or with a
device that is aitached to the item. The random signature/chamoteristic
responss could come from some uncontrollsble memficturing process that
can nover be duplicated precisely, Thus, there always exists soms mmall
difference beivween the original item and its copy; if this difference can be
datected and compared with a previoasly measured rosponse (e.g. a baseline
response in which the response of individual magnetic elements are recarded
soparately, or the average response of a collection of such magnetic elements
are recorded) taken from fhe original item, forgery can be identified.

There axo 4 primary prefarred requirements of a practical mndom signature:

o That it be possible to meesure the signature easily and without
excessive cost;

e That it be possible to represent the bascline signature easily,
preferably by a amall list of digital mimbers. _

o That there be a large degree of randommess inherent in the
mamfacture of the signature, such that every signature is slightly
different;

¢ That it not be possible to control the mamfacture of the signature so
that its randommess could be stripped out or suppressed and an
identical copy of an existing signature made,
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Difficulties in achicving all of theac requirements have fo date Hmited the
practical applioability of the concept on 8 wids scale in everyday systems.

Viewed from a fimst perspestive the invention provides a security device for an
item which is inherently difficult to copy and thua limits counterfeiting.

Viewed from anothar perspective the invention provides a secarity device for an
item based upon a random signature which is readily mamfactured and
measursble on a scale and at s cost approprists for everyday use in
suthantication/ counterfeit prevention of high value items,

Viewed from a fiarther parspeotive the invention provides a data reader particularly
suited to reading the signature of sch a device.

Vearious aspects of the invention are described herein and set out in the
eppended claims,

Thus, according to the invention in a first aspect there is provided a security
device comprising at least ane and prefirsbly & plumlity end more preferably a
large plurlity of magnetic elements amrayod on a suitable substrate end having
a8 machine readable magnetic signature response, provided in combination
with a predeterminad baseline magnetic signature response reading.

In various embodiments, the magnetic clements may compriso thin layer
magnetic material, such as thin magnetic wires or sirips, or dots. The
magnetic material may bo in the micro, macro or even nanoscale, and may
incinde microwires or microdots, or even nanowires or nanodots, laid down in
guitable form on e suitable substrate to give a machine readable magnstic

-mnhng.' with 8 measurable bescline ulgmﬁmngmlhghly dependent upon
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response gives a comparative figure, an “expocted™ response which can be
used in connection with 8 measured response to suthanticate the device.

As nsed herein, “device” at its brosdest comprisos the magretic elemen(s) as
hegeinbefore described to be 1aid down on a suitable subatrate, such es, for
example, the surface of an item to which a security device is to be applisd.
Examples of the application of such & dovice include without mritation such a
device constituting or comprising a part of en object adapted for use in its own
right as an identification, authentication, key or any other application; a device
constituting or comprising part of such an object provided for use with a
second objeot, in particular for example as an attachmemt thereto, for
suthentication, identification or other lsbelling, related security or other
purposes; a device portion incorporated into or onto a second item for such
identification, smthentication or related security or other purposes. In
particuler, the device is provided to enthenticete and impede/prevent
unsuthorised counterfeiting by copying or cloning of an erticle of which it
forms a part, or with which it is associated.

Examples of suitable collections of magnetic elements are described in
R.P.Cowburn, Joumal of Physics D, 33, R1 (2000). The present invention
may rely upon their singular effectivencss in creating a random signature for
anti-forgery.

The magnetio eloments aro such that when a time-varying maguetio field is
applied to the elements, their magnetic response is a non-linear and hysteretic
fimotion of that epplied field This non-linearity may be characterised by
discrete jumps in the magpetisation at certain applied field values. The
cloments sro such that tho small differences in’ fabrication which must
PIENIWO
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naturally exist from one element to another will cause the magnetic response
to vary alighfly from eclement to eclement Furthermore, for varions
embodiments, the clements ere such that & given element responds in as
lﬁnﬂnanyuwlliblntounhowleofﬂmﬁnu-vuyingqplindml_guﬁn
Seld. )

In order to determine the baseline signatoro response of a collection of
magnetic clements, 8 time-varying magnetic field is applied to the clements,
and the magnetio response of the elements is reconded. The response cen be
measured using the devioe described herein, or by some other means.

The baseline response may be condensed by identifying specific featnres, such
as sudden jumps, or tho meen and standard dovistion of the switching fields.
Altornatively, the baseline response may be converted from a time-domain
sequence of megnotisation measurements to a frequency-domain list of
meagurements. Alternatively, the baseline regponse may be unprocessed.

Measuring the predetermined baseline response is analogous to a calibration
procedure, It is anticipated that the predotermined baseline response will only
bo measured once, st the time of mamufacture and that the device will then be
supplied to the user with the predetermined baeseline response stored in 2
manner accessible to the user, for exemple remotely from the devioe, or in
associntion with the device in & form inaccossible without suthorisstion. In
particular, it is desirable that the predetermined baseline response is securely
encrypted, especially if held on or with the device. Preferably the
prodetermined baseline signature response is encrypted using en asymmetrio
encryption algorithm with the private key used for enciphering being kept
secret and the public key used for deciphering being mado available to any
reader of the dovice such that the expected predetermined baseline aignature

F1E29AW0
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respanse can be decrypted and comperison oan be mads with & measnred
response.

In ordex to test the authenticity of an item protected by a random signature, it
is necessary in various embodiments to spply a time-varying magnetio field to
the magnetic elements and to record the measured magnetic signature response
of the elements to that applied field The same procedure is used first to
determine the predetermined, expected bageline response which is then stored
as above, and then by use of & suitable reader to obtain subsequently measured
baseline responses which can be compered to the predotermined, expected
baseline response to suthenticate the device.

Anthentioation relies on the inherenfly mndom nature of the device.
A:ﬁﬁdnﬂyﬁﬁicﬁdmmeﬁcdmﬂmhammdmﬁmm
signeture because the magnetic switching field of ecach clement depends
critically upon the physical structure of the ends of the elements, Structyral
variations of only a few nanometres in size can cause gignificant changes to
the switching field (K. J. Kick, J. N. Chapman, and C. D. W. Wilkinson, J.
Appl. Phys. 8S, 5237 (1999)). Therefors, in order to replicate the rendom
signature, it is necessary to replicate the precise shape of the clements to near-
atomic procision. This is unfoasible using current technology and is likely to
remain so for msny decades. While near-atomic lovel manipulation is
required t0 copy the device described in fhis invention, a macroacopic
measurement is sufficient to cheok agthenticity, becanse when the structore
undergoes magnsetic switching, the entire structore switches together, making
the maguetic response very casy to measure. Thns, the random signature
acconding to this invention requires low-cost, simple processes to interrogate
it, but unfeasibly difficult enginoering to copy it. This is ideal for a practical
random signatare.

2
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If the magnetic response of a collection of elements is recarded togsther as an
ensemble measurement, it mmst be appreciated that the statistical fluctnations
upon which this invention is based will be attemated. The attenuation fctor
will bo 1/, where N is the mumber of nominally identical elements in the
ensemble. Thus, if a collection of individnal elements has & switshing field
with a standard devistion of 10 Os, then a colloction of ensembles of 100
elements will only have a sizndard devistion of 1 Os. The measvrement of the
magnetio response must therefore bo made mare carefully. On the other hand,
the total volume of magnetic material has increased by a factor N, which
makes the measurement essier to make.

In verious embodiments, suthentication relics upon a matoh between the
meagured bageline response of the device, and a predetarmined baseline
responss stored securely, in particular in encrypted form. A forger attempting
to forge a device incorporating a prercoorded baseline response in an
encrypted form will be extremaly unlikely to produce a perfect forgery having
a measurable magnetic signature response matching an encrypted prerecorded
original. In the gemmine device, the predetermined baseline response is
recorded in an encryption known only to the mamfisinring company or those
suthorised thereby. If the prospective forger merely attempis to copy both the
becsuse even if the encrypt is copied exactly the magnetic signature response
of the copied device will differ from the original. Thms, on the forgery, the
If the forger creates a copy of the signature device, he could instead measare
tho baseline response of the forged device readily. However, he could not
Mnnﬁhblbvﬂidmyptouupondingbﬂnﬁnpdbnali.mm
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beosuse he does not know the enoryption. Thus, both possible copying
strategies fhil.

Thus, in accardance with verious espects of the invention, a practical msthod
of gemerating and reading & random signsture using artificially struotared
magnetic materials is described which is for peactical puxposes nearly
impoeaible to copy, snd which ftms offers a secwsity device which can
authenticate ariginals and provent counterfeiting by copying of such ariginals.

The magnetic elements of varions embodiments comprise fhin layers of
magnetic material, preferably less than 1 pm thick; and more prefarshly less
then 100 nm thick. They may be 10 nm thick or less, but by preference will be
genenily around 40 nm thick.

The elements may all be nominally identical in shape and of regulerly
distributed arrangement, or differences between them and/or irregular patterns
of mrengement may have been intentionally imtroduced. It should be
emphagised that the rendom nature of the magnetic response is an inherent
consequence of materisl fabrication, not dependent upon tho shape,
configuration and distribution pattem of the elements.

Tho elaments may bo generally rectmgular in shape, in particular elongate
rectangular for example comprising an amay of generelly parsllel magnetio
clongste rectanguler elements, or may comprise areas of magnetic material,
for example being square or circoler, or some other regular geometric shape,
which may for example be farmed into a two dimensional srray.

As used herein reference made to megnetic wires, microwires or nanowires

should be oonstraed as being to such elements of elongsted form, snd in
PIR29SWO
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particular elongate rectangular elemsnis and/or elongate elements in a
generally parallel array, but not restricted to the parallel rectangulsr exatplos
given herein for illustration purposes. As used herein reforence made to
magnetic dots, microdots or nenodots shonld be construed as being to such
clements comprising areas of magnetic material of less elongate, more squat
form, and in particular of regular geometric shape, and/or formed into a two
dimensional array, but not restricted to the circular geometry of the examples
given herein for illustration purposss.

The clemeants may be discrets, with no magnetic material connecting them, or
they may be partially connected by magnetic material into & number of
networks, or they may be entirely connected by magnetic material into a single
network.

The cloments may bo mads from s magnetio material, which will by
preference be magnetically soft, for example based om nickel, iron, cobalt and
alloys thereof with each other or silicon, such as nickel iron alloy, cobalt iron
alloy, iron silicon alloy or cobalt silicon afloy.

The elements may be coated with a protective overlayer to prevent oxidation
or mechapical damage, said protective over layer comprising a thin layer of
non-magnetic material having suitable mechanical end/or enviromnentally-
resistant properties end/or surface treatments and/or coatings, for example
comprising a layer of ceramic, glase or plastios material. Such overlayers are
oconveniently transparent. Particnlar examples of protective overlayers include
titanium dioxide, transparent epoxy resin, plastic or glass, transparent
costing. '
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The elements are laid down upon a suitsble substrate. An underiayer may
exist between the elements and the substrate. The device may be incorporated
directly into or upon the item which is to be protected, in which case the
substrate may bo the item which is to be protected against forgery itself or
some suitable substrate material laid down therenpon or incorporated therein
for the purpose. Altematively, the device may be incorporated imto & separate
unit such as a tag, label, cetification etc, attachable to or otherwise useable in
conjunction with an item to be protected, the atiachable wnit comprizing or
include silicon, glass, plastic or some other material with a emooth surface.

In the case of tho magnetio clements being formed on an attachable unit, the
attachable unit may be sttached directly to the item to be protected, or may
form part of a certificate or other documentation associated with the item to be
protected. Meane may be provided in associstion with an attachable umnit to
effect attachment between the wnit comprising en identification device in
accordance with the invention and the item to be protected. Such means may
provide for releassbls, removable engagement of the attechable mit to the
protected item, or for permanent engagemant thereupon. In the former case,
attachmont means may further comprise locking means to ensure that only
authorised persons can remove the unit. In either case, the attachment means
may further comprise anti-tamper protection and/or mechanisms to indicate
tampering by unsutharised persons.

items of value, of security importance, or of otherwise critical impostance, for
example to enable identification of the article, authentication of the article as
gemmine, verification of the provensnce of fhe articls and the like end/er to
label the article in & secure and controllod memner, for examplo with
PIREWO ’
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information sbout the article, pricing information. stock control informati
ete.

In the case of magnetic elemonts being formed directly upan an item to be
protected, similar usages might also be eavisaged. Such direct incorporation
of the device onto the item to be protected however will be singularly effective
in preventing unauthorised reproduction, given the rendom and hence
inherenily non-controllably reproducible nature of the signature dovice, and
will therefore be particularty usafial in associstion with items which might be
susceptible to the production of counterfeit copies, since the device will
provide for ready suthentication of an item as ariginal.

The elements may be formed by optice! lithography, for example, using the
method desoribed herein, although embossing or soms other form of contact
printing may be used.

The plurality of elements making up the device may be of generslly the same
gizo and shape, or may have s size and/or shape differing contimuously or
discontimuously. across the device. Proferably, a number of difforent element
gizes will be present in one ensemble,

Inmembodimmt,smﬂdimubmofdiﬂ‘u-mﬂyﬁmdmﬂulhped
elements, the elements being gonemally winilarly sized or shaped within each

- group, are provided so that soveral diffarent switching fields cen be identified.

For example, an ensemble of rectangnulsr clements in parallel array may
comprise several discrete groups of different widths,

A suitable example comprises 100 roctsnguler elements, cach 1 mm long; 10
will bo 5.0 pm in width, 20 will be 2.5 um in width, 30 will be 1.7 pm in
PIEIEWO
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width, 40 will be 12 pm in width The maguetic responss of such sn
ensemblo will then show four distinct groups of switching fields, each of
which will exhibit a siatistical veriation from ano tag to the next, which can be
used to form a random signature,

A secand example comprises 450 rectangnlar elsments, each 1 mm long; 150
will be 1.0 pm in width, 120 will be 1.25 pm in width, 90 will be 1.67 pm in
width, 60 will be 2.5 pum in width and 30 will bo 5 pm in width. The magnetic
responss of such en ensemble will then show five distinct groups of switching
fields.

In the examples, ths number of elements in each group is such that each group
should cover generully the seme ares. The strength of the deteoted signal from

the reader usually depends upon the totsl area of coverage, 8o each of the four -

ar five groups of switching fields will register the same strength at tho roeder.
Thisis a prefired foatare for many applicstions, but it can be anvisaged that
for other applications several discrote groups of differently sized apd/or
ahapod olements mey be provided wharein differant groups occupy differomt
areas of the device.

In an slternative embodiment, differently sized and/or shaped elements avo
provided in s contirmously varying armay, so that variations in size and/or
shape botween an element and its neighbours are minimised to #void large
discontinuities. For example the arca of an element should vary from its
neighbours by no more than 5% and in particulsr by about 1%. As a result, &
smoothly varying collection of switching fields is produced. The variation
ocould be tuned in accordance with a suiteble fanctional form which msy be
linear or non-linear.
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For example, in an analogous device to that described above with rectangular
clements in parallel amay the width of tho clements varies as a smooth
finction across the arrxy. An onsomblo might start with a 2.5um wide wire;
the next would bo 2.53 um, the next 2.56 pm etc, until 56 wires later the width
haes risen to § pm. Tho total wire width is 200 pm in this example. An
altemative onsemble might start with al pm wide wire; tho next would be 1.01
pm, the next 1.02 pm eto, until 450 wirea later the width has risen to 5 pm,
Different fimctional forms, e.g. linear, quadratic eto could bo used to
doterming the progression of widths across the ensemble. Unlike the previous
example, this would not give distinct groups of switching fields, but rather a
smooth collection of switching fields.

In ane embodiment, the device, in addition to the signature exray comprizing a
large plurality of signature elements, comprises a single relatively large area
magnetio element for use as a reference element, for example a relatively wide
magnetic nanowire. In the foregoing examples such a single wide wire could
be 1 mm long and 150 pm wide. For a wire et such a large width, the
magnetic property is almost idontical to the bulk material, which is usually
quits well defined. Tims, in addition to five blocks which have etratic
switching ficlds there is provided cne well dofined awitching field, which can
bo used to calibraie the reader. This calibmtion could include making
environmentally-based adjustments, such as subtracting the influence of the
Barth's magunetio field, for example, or compensating for changes in
texnperature.

It is neceasary that & predetermined base line magnetic signature response is
provided in combination with a security devioe in accordance with verions of
the embodiments of the invention. It will however be undersiood that it is not
necessary that such a predetermined base line magnetic signature response is
PIEISEWD
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provided in physical associstion with the security device, but merely that it is
available to the authorised user of the device for comparison purposes to give
an “expected” response to be compared with an ectual response when the
dovice is read by suitable meens, such as the magnetic signature reading
means described hegein.

Verions embodiments may be provided. In a first, the pre-recorded baseline
may be provided in physical association with the device or protected item. In
a seoond, the pre-recorded baseline may be stored by a device reader. In &
third, the pre-recardod baseline may be remotely stored from both device and
device reader in a mamer accessible to an anthorised person such that the
necessary comparison between expected (Le. pre-recorded) and actual
(measured) basoline readings can bo made for anthentication purposes.

In the first embodiment mentioned sbove, the pro-recorded baselines response
is-provided in close phyzical association with the device or protooted item. In
ono alternative, the pro-recorded basoline is stored in physical proximity to the
device in machine-readable form. For example, the pre-recorded baseline is
stared as a part of the device; or is stared adjacent to or under tho device on a
common gubsirate; or is stored in the vicinity of the device as part of a it
imcorporating the security device of the invention, optionally with other
security or information foainres, such as & amart card, identification document,
koy card, key fob or the liks, or a label for an article to be protected; or is
stored on or with en article to be protected which article to be protected has
also been provided with a device in accardance with the invention; or is stored
as part of a certificate or other documentation associated with an item to be
protected which certificate or other documentation may also incorporate such
a device in accordanoe with varions embodiments of the invention.
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In this embodiment, the prerecordad baseline should be stored in readable but
encrypted form. For example, the condensed or umprocessed baseline
response is digitally signed using an asymmetrio encryption algorithm such as
RSA. The private key, which is used for enciphering, is known only to the
manuficturing company; the public key, which is used for deciphering, is held
on every reader texminal which might be used to read the dsvioe.

The digitally signed and encrypted bascline respomse is stored on the ibem,
preferably with the magnetic eloments for example in that it is printed
undemesth or alongside the clements, or alternatively by recording it onto a
magnetic data strip, or by recording it onto an optical bar code or by reconding
it onto & smart card chip, or by some other means. Other information, such as,
but not imited to, the owner’s name or a unique identity cods or a checksum
may also be encrypted into the same data stream and digitel signature to
provent the magnetic elements from being transferred to another item or
important information on a document or certificate from being modified.

Tn the second embodiment refiered to above, the prerecarded/premessured
base line response is stored on, by or in close association with a devioo reader.
Such an embodiment lends itself in particular to *lock and key” type systems
where the device acts as a keoy and is used in associstion with a reader acting
as a lock to limit access to particular aress, operstion of particuler items, or
use of particular services to the specified key holder(s).

In this embodiment, it is not necessary for prerecorded baseline signature data
to be atored upon or in close association with the device itself or a protected
item. Optionally however, the data may still be stored in an encrypted form
for security, for example in the manmer above described, or may be otherwise
security protected.
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In the third embodiment referred to above, the prerecorded/premeasured
baseline signature datn i stored remotely from both the device and protected
item and the device reader. Such a mode of operation lends itself in particular
to, but is not limited to, systems where a notwork comprising a large mumber
of readers ecach expecting to interrogate @ large mumber of devices is
envisaged, for example as might bo the case with crodit cards and the like with
of access etc,

In accordance with this embodiment prerecorded signature dats about the
device, and in particular about a phurality of different devices, is prefarsbly
stored at a central data store, for exampls commacted to a phurality of readers
on a distibuied network. In soch a notwork two aliemmative modes of
operation can bo envisaged. In the firet, & reader is adapted to reed a device,
interrogate a central data store for the prerecorded signature date, and make
the comparison. In a second, the device reader is adapted to read the device
and pass the actual signahure date to such & central data store for verification

In a further aspect of the invention there is provided a security system
including at least one dovice as hereinbefore described and at least one device
reader, said device reader comprising meana to read the magnetio response of
the device. In particulsr, the device reader comprises or is provided in
association with & magnetic fisld generstor to apply a time-varying magnetic
field to the elements, and has a magnetic response recorder o record the
response of the magoetic eloment to that spplied magnetic filld An
embodiment of a device reader is described herein.
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Far different spplications, suitshle systoms may compriso a plurality of such
reeders and/or s plarality of sach dovices, A system comprising a phurality of
snich readers may be arranged such that each reader fiunctions independently in
isolation, or such that some or sll of the readers are linked on a distributed
network. '

Readers provided for & system operated in accordence with the first mode of
mmmmmmmhm&ﬂnm
recorded predetermined baseline signature response, in particnlar the pre-
recorded end encrypied signature response, stored on, with or in association
with & device or protected article; and prefierably further comprise comparator
mesans to compare the prerecorded and measured baseline signature responses.
Readers adapted for a system for use in eccordance with the soecond modo of
operation described above prefembly further comprise storage mesns for
storing the predetermined bascline signeture response(s) of the device(s)
intended for use therewith, and preferably forther comprise comparator means
to make a comparison between stored and measured baseline respanses.
Readers intended for use in accordance with the third mode of operation
described sbove prefersbly oomprise mesns to receive data comcemning a
remotely stored predotermined baseline signature response, for example via
direct entry of data by a user, ar via interrogation of a remoto datebase on a
distributed notwork, together with compamior mesns to compare the
predetermined response to the measured regponse; or in one alternstive, means
to transmit the measured respanse to a remote compaerator, which comparstor
incorparstes or is in datn commmmicetion with a store of predstermined
responses.

In all cases, the device reader prefembly makes a comparison between the
measured and predetermined bascline megnetic signature responscs, for
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examplo against a predetermined folerance limit, md actuates & response
mechanism depending upon whether signaturea are idemtical, for example

The response mechanism may comprise & simple display means, of any
suitablo form, including visual, sudio, alphanumeric indicators end the like, of
whether the devico is smfhanticated. Additionally or alternetively, other
responses may be provided for. For exampls, mffientioation might serve to
release a real or virtual lock, permitting scocas to a restricted aros, operation of
an item of restricted equipment, acoess to & perticuler service ar the Hke.

According to & further aspect of the invention, a simple dovice is described
which cen measure the magnetic response of a small area of thin-film
magnetic material, The device is well suited, but not limited, to moessuring the
magnetic random signature of a device such as described above. The small
area will by praference be of gize 0.2 mm x 0.2 mm or greater; the magnetio
materis] will be in the thickness range 1 nm to 500 nm, and by proference will
be in the range 1 nm to 50 nm. The magnetio material may be a contimous
film or may be a collection of magnstio elaments. The magnetio material may
hzve a trensparent protective overizyer. In various embodiments the magnetio

In various embodiments according to this aspect of tho invention a device for
measurement of the magnetic response of mnch an area of magnetic material as
8 time-verying magnetic field is applied to the magnetic material comprises an
illomination source, end in particulsr an infra-red illumination source; a
collimator to focus the ilhumination onto the surfiace of the magnetic material;
and e collector to colleot reflected illuminetion, end to monitor the verying
respanse of this reflection over time as the tima-varying magnetic field is
PIESIWO
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applied. Optionally, the devico incorporates or is provided with a magnstic
Geld generator to generato such a field.

In verious embodiments, the transverse magneto-optical Karr effect is used to
measure the magnetic response of the area of magnetic material as a time-
varying magnetic ficld is spplied to the magnetic material. This effeot is well
known in the Literature. The response meemwing devioe may incorporats
additional means to apply such a time varying magnetio field to the area of
magnelic material nnder investigation, or & separate device may be used to
apply the same.

In various embodiments the device operstes withont polarived light.
Canventionally, the transverse Karr offect requires the incoming light to be
plans polarised. This is usually achieved by inserting a sheet of Polaroid or
soms other polarising optical element in the in-coming beam path. Jt has been
surprisingly found thet in applicstion to this invention, the polariser can be
removed to reduce mamufactaring cost and to reduce the size of the device. In
the preferred embodiment of the present device a polariser is absent. This is
suitable for many spplicetions. Nevertheless it will be understood that e
polariser may be included, for example in the in-coming beam path in
conventional manner, where this is desirable or nocessary.

Preforably, the collimstor comprises @ pinhole. At the scale of devioo
oparation this is found to effectively focus the light without the need to uso &
lens. This agsin reduces manufichuring cost and reduces the size of the device.
Conveniently, fho pizhole bas dismeter in the sizs range 0.2 mm ~ 5 mm.

The light is then reflected off the surface of the magnetio thin film.
Proferably, a second pin-hole, with dismeter in the size rrmge 0.2 mm — § mm,
PIEISSWO
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is provided to focus the reflested light. It is prefemed that the second pin-hole
should have tho same diameter as tho first pin-hole. Light is passed fo o
collecior comprising a light sensltive device, which is by preference a
phototramzistor- ar photodiods sensitive to the radiation produoed by the light

In verious embodiments, the light source comprises & light emitting diode.
This is in contrast to prior art large scale devioes for measuring the magneto-
optical Kexr offect where a laser or a discharge Ismp or an incandescent lamp
is used. Tho prosent device is smaller, cheaper and removes the hazards
associsted with a product containing a laser. '

An infra-red light emitting diode (LLED) is preferred over a visible spectrom

LED for two reasons: high optical intensities are achievablo in the infra-red

due to the higher currents that infra-red LEDs can sustain; the optical receiver

can be rendered insensitive to visible light, fms reducing interference from
ficat light. .

In varions embodiments, the light source comprises a laser diode. Laser

In a further aspect of the invention, a method of mamufhciure of a security
device comprises forming at least ane, and prefiersbly a large plurality of,
magnetic elements as sbove described; obtaining a baseline signature
magnetic response for the elements; storing the bassline respomso as a
prodetermined baseline response in & form accessible to a user of the devico,
optionally by encrypting and storing in physical aasociation with the device in
any readable form,
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In various embodiments the elomenis will be formed by optical lithography.

In various implementations according to this aspect of the invention, a cost
saving can be mede in the kithography process in the case of the magnetic
clements comprising an amay of gemerally rectangular structures. The
photoregist is applied to the suhstrate in the nsosl fashion and pstterned by an
optical exposure followed by development. The magnetic materinl is then
deposited onto the patterned photoresist. Usually, the photoresist would then
be dissclved in a solvent (lift-off process). However, the photoresist can be
left in place, bocange the magnetic material deposited on top of it forms a
socond sot of rectangular magnetio elements. For example, suppose that the
rosist had Been patternod fnto rectangular structures of width 0.5 pm with a
mmmsdlsm. If the photoresist is left in place, then the
struciures comprise a set of 0.5 pm wires atiached to the subsirate, md an
equal mumber (minns 1) of 1 um wires stiached to the top of the substrate.

The invention in a further aspect comprises a method of marking sn item for
seourity, identification or ewthemtication purposes by use of the foregoing
device and/or system and/or method and in particular by associsting 8 device
as hereinbefore described therowith.

The invention in a further aspect comprises a method of identifying or
anthenticsting an item by use of the faregoing device and/or system and/or
method and in particular by associsting a dovice as hereinbefore describod
therewith, applying a time-verying magnetio field to the elements thereof to
obtain & measured baseline magnetic signature response, for example using the
reader hereinbefore described, and comparing the measured response to a
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"The invention will now be deacribed by way of example only with reference to
Figures 1 to 16 of the accompanying drawings in which:
Figure 1 is an illustretion of s first colloction of magnstic elements used for a
Figure 2 is an iliustration of & second collection of magnetic elements for such
use; .
Figure 3 is an illustration of & third collection of magnetic elaments for such
Uso,
Pigure 4 ix an illustration of s device for measuring the magnetic response of 8
amall area of thin magnetic film, such as the signatures in Figures 1 to 3;
Figure 5 is an illustration of an embodiment of the invention in a smart card;
Figure 6 is mn illustration of an embodiment of the invention in an electronio
key;
Figure 7 is en illustration of an embodiment of the invention in an identity tag
for sttachment to an iem to be protected;
Figure 8 is an illugtration of an embodiment of the invention incorporated into
a CD for suthentication parposes;
Figuro 9 is an illustration of an embodiment of the inveation incorporated onto
a certificate for authentication purposes;
Pigures 10a to 10h illnstrate & mamufacturing techmique for producing various
embodiments of security devices acoording to the prosent invention;
Figure 11 shows a reading arrengement aocording to the present invention;
Figure 12 shows a component of reading arrangement accarding to the present
Fignre 13 shows a coil driving signal;
Figure 14 shows a synchronisation signal:
PFigure 15 shows a coil driving signal; and
Figure 16 shows a unipolar detector signal.
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Referring first to Figures 1 to 3, illustrations of three example struciures of
maguetic elsments are provided in plan view.

In the first, a collection of regulsr rectengular megnetic elements (1) is shown
schamstically and not to scale. The material of the eloments is Nigq Fezo. The
material is laid down to a thickness of 40 nm. The overail ares of the
signature portion is 1 mm by | mm. The illustration is schematic only and not
to scals. In particular it should be appreciated that each 1 mm by 1 mm area
will comprise 8 very large plumlity of elaments of micron-scale width.

Moreovet, any representation that the elements are of equal widths is
schematic only. An amey of 1 pm wide wires might be snitable for some
applicstions. However, as has been noted above, any array of discrete groups
of different wire width giving soveral disorete switching fields (for example as
sbove desaribed), or & contimuously varying amay with width varying in lincer
or other fimotional manner (for example as above described), will often be
preferred. |

Figure 2 shows a genenlly similar structore baving genonily similer
dimensions. The caveais sbove about the schematic nainre of the iltustrated
widths agein applies. However, in this instence, the rectangular portions (2)
do not hsve square enda, but sre provided with poinied ends. Differently
applications, Any suitable end shape can be mads use of without departing
from the principles of the imvention.

On Figure 3 a yot further altemative is shown, the signsture portion
comprising & generally square 1 mm by 1 mm srray of ciroular magnetio
microdots (3). In this instance materisl thickness is eroued 100 nm. Each
PIEGWO
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microdot is 100 pm in diameter. Again this is illustrative only. Alternative
shepes can be considered, end again elements of discretely or contipuoualy
varying size and/or shape, provided the basio requirement for a device in
accordance with the invention that a reproducibly measurable baseline
signature response is obtainshle is met.

The film is laid down by eny suitable method, in partioular by optical
lithography such s using the method herein described.

Figure 4 illusiraies a mechanical drawing of an example of 2 emall device
suftable for measuring the magnetic response of a small area of thin magnetio
film, such as a magnstic film comprising a magnetic signature in accordsnoe
with the invention, for example the aignatures illustrated in Figures 1 to 3.

The device to measure the magnetic response comprises a high infensity light
source, in this instence an infra-red Light emitting diode within the housing
(11). The light is oollimated by a single pin-hole (12), of dismeter in tho size
renge 02 mm — 5 mm. The light is then reflocted off the surface of the
magnetic thin film placed in position (15) against it and passes through a
second pin-hole (13), with dismeter in the size range 0.2 mm — 5 mm, and
prefersbly of the same diamster as the first pin-hole.

The reflected light then passes into a Hght sensitive davice within the housing
(14), which is by prefarence a phototransistor or photodiods sensitive to infia-
red radistion. In this iflustrated embodiment tho light sensitive device is
selected to have low sensitivity to viaible light, allowing the device to be used
without optical screening. The device may algo be paimied bleck to reduce
stray light refiections.
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Magnetic field coils (not shown) are atiached to the davice to apply magnetic
fields in the range 0-500 Oo to the magnetic material uder tost. Tn the oase of
the magnetic material under test comprising an array of elongated eloments,
yuch as rectangies, by preference the magnetis fisld coils are ariented so as to
apply & field in the piane of the film and either along the long-axis of the
slongated siroctures or at an angle o the long-axis in the range 0* - 60°
Additional magnetio ficld ooils cen bo prosent to epply an additionsl field
transversely to the long-axis of the wire.

The phototrangistor or other light receiving devioce is oonnected to suiinble
electronics (not hown) which record the reflected intensity from the magnetio
material while en alternating current is passsd through the coils generating the
eppliod magnetic field. Signal processing electronics using a Digital Signal
Processor chip or & Misrocontroller chip recard messured responses over a
number of oycles of the epplied magnetic field and add them together
coherently to reduce noise. The mumber of cycles recarded will be such that
the total acquisition time does not exceed 10 seconds, and for convenience
will not exceed 5 seconds. The gignal processing electronics then identifies
the mesn switching field for each of the major switching transitions in the
recorded signal. These are then passed to other electronios (not shown) which
aoquire and if necessary deciphars the prerecarded baseline responss from a
magnetic sirip, smart card, optical bar coda, or from a remote texinal source or
electronic data store or othor means, or altematively transmits the measured
response t0 a remots daia comparator having access to the prerecorded
baseline response, and a comparison fs made.

Figure 5 iltustrates the application of the prosent invention to a smart chipped
card of otherwise generslly conventional design. The card (21), typically
sized end shaped as a credit card or the like, and which may indeed bo used as
PIEHIWO
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a credit card or the like, is illustrated in plan view both from above (A) and
from below (B). The card camries some alphamumeric information, but its
main information storage system is the smart chip (22). This is backed up by
optional bar code (23), and magnstio stripe (24) which is typically provided
ﬁtbmkwudmﬂiﬁtywiﬁmlsnnﬁcluipomlym

A magnetic signature dovice (26) comprising & 1 mm by 1 mm amsy of
magnetic clemants of appropriate design in aocordance with the invention is
applied on the rear of the smart card. For conveniance, in the example shown,
it sits within the foot print of the emart chip itself as illusizated by the broken
line (2B). For many applications it might be convenient to sit the magnetio
clement (26) within this footprint. An altemative approach to achieve the
same effsct might be to incorporate the relstively small 1 mm wide magnetio
signature device into a specially enlarged space between contacts on the smart
chip. However, such placement is purely for convenience, and the magnetic
elements (26) could be placed elsewhere on the card.

At the time of mamufacture of the card an initial baseline signature reading is
taken. One wey of doing this is to use & scamning magnetometer. In the
iltustrated embodiment of a smart card, the baseline response is stored on the
algorithm such as RSA. The public key can then be made available to a user
and/or stored on a reader terminal or even on the card itself without
compromising security. The signature can then be used to verify that the card
is & gemrine product of the mannfacturer, and to eliminate the fhreat of
fraudulexnt misuss of cloned copies of the card, which constitutes an increasing
source of both financial transaction fraud and identity frand.
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_ In use, the oard is read by a suitable card reader, in particular by e card reader

incorporating a signainre device reader such as that flinstrated in Figure 4.
The device reader may be incorporated into an existing amert card reader. For
exanple, with the embodiment shown, the reading device for the megnetio
element noeds to read opposite side of the oard from that read by the smart

card reader, and so can be incorporated into a conventional smart card readsr .

with relatively Little engineering difficulty. In this way, osrds and readers
remain backwards compatible to conventional card/reader technology not

The reader measures an actual response from the card. An expociod: baseline
Tesponse is also stored upon the card. This can bo stored in any readable form,
but is convenienily incorporated into tho card in one of the existing data
storage devioes. For example, the baseline signature may be recorded in ite
encrypted form on the smart chip (22), the ber code (23) aor the magnetic strip
(24). The reader is thus able to read both the actual magnetio signature and the
prodetermined end prerecordsd expected magnetic signature, The reader is
adapted to compare these, within certain tolerance limits, and to indicate
whether the caxd is authenticated or not as a result of that comparison.

The smart card in accordance with verious embodiments of the invention will
be applicable to all circumstances where conventional smart card technology
is being used, inoluding without limitation bank end credit cards, secure
It provides & means of authenticating the card as genuine, and tma provides a
significant obstacle to frandulent misuse of counterfuit copies of original
oarda,

PI13253W0

33



10

15

WO 2004/025348

29

The system represented by the embodiment in Figure 5 is a simple system, in
which a device in accordance with yarious embodiments of the invention
serves meorely to authenticato the card as a gennine mengfactared prodoct and
fims to deteot counterfeit copies, and in consequemocs the predetermined
baseline response is convenienfly stored upon the card It will be readily
undarstood that such a systam is only an example mode of operstion. In one
altemative, the ariginal “expeoted” signatore could be stored clsowhere. For
exsmple, in relation to the use of a card as illustrated in Figure 5 as part of &
finsncial services system, for example as a credit card, a system can be
envisaged where a plurality of cards are in issuance, where a plumlity of
readers are in use, and where the readers comprise a distributed network with a
coniral data store such as will already hold customer detnils being further
adapted to process signature information for verification purposes in
accardance with the principles herein described. Other modes of operstion
will also readily suggest themselves.

In Figure 6 an illustration is provided of fhe use of an embodiments of the
present invention in e lock and key arrengement. A key card (31) of suitable
robust material, for example of a suitable plastio material, is provided with a
device (36) comprising 8 1 mm by 1 mm erray of magnetic elements es
proviously descxibed.

The key card is provided in association with s card readenllock arrangement
illuatrated schematically by the remainder of Figure 6.

The lock (32) incorparates a slot (33) into which the end of the key cand (31)
can be received. . When appropristely positioned thercin, the device (36) sits
adjacent a reader (34) of the genoral design illustrated in Figure 4,
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The roader (34) obtains a reading of the magnetio response from the device
(36) in fhe predesaribed manner, and passes this response to & conirol unit
(35). The oontrol unit (35) stores or otherwise has acoess to the predetermined
encrypted form. It effects the comparison, and in the event that a match is
fomd within predeternrined tolarances, passes an instruction to the oontrol
means (38) to actuate the lock levers (39) and open the lock.

Although the example iltustrated in Figure 6 is an eloctromechanical look, it
will of course be understood that the principles of the present invention are

equally applicable to all circumstances where a physical or a virtoal locking '

means or other means of access control might be considersd. For example,
without Bmitation, & dovice along the lines of the embodiment illusirated in
Figure 6 oould bo used in conjunction with an electronio lock for a door ar
other closure, in conjunction with an eleciromio ignition for a vehicle, in
comjunction with an electronio immobiliser for a vehicls, as a meana of
controlling access to a piece of electronio equipment, for example by requiring
insertion befiore the equipment opormtes, as a means of restricting access to &
particular service eto,

In the illustrated embodiment, a single card is illustrated in sssociation with
the lock. In practios, even for simple single-user locks it is likely to be
necessary to provide soveral keys. It is in the nsture of the present invention
that these will inherenily have different signature devices. Acocondingly, the
lock would need to store and respond to baseline signatures for cach of these
devices. More complex modes of operation can also be emvisaged where a
lock provides for accesa for a plurality of users, or indeed where a plurality of
locks are provided in association with a plurality of users.

PLE2WO
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In a first example of such operation, a plurality of looks and a plurlity of keys
aro provided in’ association with a nmltiple use entry system into & secure area.
In a second example of such & mods of operation, a plnnality of operator cards
are mrovided to control operstion of multiple user office equipment. In these
5 examples, all authorised base lino signatures may be stored an each lock, or
alternstively the locks may be linked together on a distributed network to a
contral database storing details of the cards of all suthorised users. Such a
system allows not only good security beomuse of the difficult of produsing
countarflit cards, but also allows control and monitoring of access in an active
10 way.

A farther embodiment of the invention is illustrated in Figure 7. In Figure 7, a
signature dsvice in accordance with the invention (46) is incorporated on a
label attachable to an item to be identified/protected. The label comprises a
15 plastic tab (41) which optionally incorporates alphamimeric information; a bar
code (44) etc. to store, for example identification information, information of
otigin, pricing information or the like ebout item to be labelled. The tab (41)
is attached to an item to be labelled by tho sttachment strap (42). In the
embodiment ilhustrated, the attachment strap (42) is intended s a simple loop
20 attschment. Atiachmont may be releasable or pormanent. 'Where security snd
" permanence of ttachment of the label are of particular importance a more
camnplex atinchment would be readily envisaged which might for example
inolude locking mechanisms, tamper provention mechanisms, tamper

The embodiment of Figure 7 sllows labelling of ftems in either a temporary or
permament manner where it is not practical or desirable to incorporate a device
in accardance with the invention directly cmto the item ftself Example modes
of use include without Emitstion improved security sirine luggage Isbels,
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suthentioity labels for high value hranded itemns, in particolar olothing and the
like; origin and identity labels for the sams, for stock control purposes, and for
importation of gemrine branded articles intendod for another market; marking
of items for stock cantrol purposes; prico marking of items, lsbels being used
in such a way as to make it diffionlt for a purchaser to tranafer a (Jower) price
Inbel from another jtem to obtain goods st & fraudolently low price,

The normal mode of opetation of & label of the type illustrated in Figure 7 will
be suthentication. Aocondingly, the prerecorded signahme information will
vanally be stored on the tab (41). The prerecorded information will be stored
in any suiteble machine readsble form. In the example given it could be

mearporated in the bar code. A reader will be provided adapted to read both -

the magnetio signature of the device (46) and the emcrypted expected
signature, end to effect 8 comparisan to anthenticate the label. The security
effectivences of the lebel lies in fhat it is very difficult to copy, aince the
random nature of the signature means that a copied label will be immediately
identifiable as such.

Figure 8 illustrates a data storage disk such as & CD, DVD or the like to which
& device in sccordance with the invention has heen applied. The diso (51)
incorporates 8 magnetic signature tab (56) comprizing magnetic elements as
above described prefersbly within the dead area (53) not otherwise carrying
data. An encrypted predetermined reading of the signature (56) is provided
elsewhers on tho disc.

At its simplest, in a first mode of operstion, the system allows the
mamfictorer to authenticate original CDWDVDa, to identify counterfiit
copios, apd in association with a suitable stock control system to track origin
PIEISEWO
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and destingtion of . iginals, and to idemtif thorised i cati
and the like.

In & more advanced mode of oporation, diso resders can be mamnfhctured
which incorparate devico readars to read the devios (56) and to authenticate
the disc, and which will be disabled from playing unauthorised copies. It is
also possible to envisage a system whereby such modified players can be used
in conjunction with the identification/ authentication system of the invention
a8 part of a end user licence arangement.

Pigure 9 is an example of the use of the invention an a formal identification
document. Such a document might be an identification or amthorisation
dooument, such as s passport, driver's licanos, suthorisstion or qualifioation
cextificate or the like, en identity or sothorisstion certification intended to
accompany, verify or otherwise idontify an article, or any other document
where counterfeit copies might be a problem.

The document (61) in the exsmple includes visual information (62), for

example a photograph, written informetion (63), and & bar code (64). It might
include other data siorage or security devices.

A device comprising magnetic elements as above (66) is incorporated into the
document. This device is readsble in the manner above described. In one
mode of operation, the devioe (66) serves a simple anthentiostion purpose, and
an enctypted prerecorded resding of its expected magnetio respanse is also
inporporated into the document. Conveniently in the example given this conld
be incarporated into the bar code, or otherwise stored in a readable form.
However, it will be appreciated that in more sophisticated systems it would be
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possible to store the expected magnetic signetore yemotely, optionally with
faxther identificetion and/or other security details.

The device in accordamce with the invention applied to documentstion in this
way serves primarily as a form of copy protection. It therefore serves ss a
cheap and convenient authentication device in all circomstances where there is
a vulnersbility to fraud arising from the counterfiiting of genuine originals, for
oxample in relation to identification documents, formal certifioates, financial
paparwork such es cheques, peper money and the like, importent legal
documents, and other such documentation.

Various embodiments of a security device incorporsting magnetic clements
can be provided. Ons process of mamnfacinring various of such security
devices on a silicon substrate using optical lithography will now be described,
by way of example. '

The masnfacturing process is illustrated in Figures 10a to 10h. The process
stexts in Figure 108 with a cleaned and polished ailicon wafer 704. In various
embodiments, the silicon substrate is approximately 0.5 mm thick in arder to
facilitate hendling and provide s rugged security device. A photoresist lgyer
714 is spun onto the wafer to provide s smooth coating as shown in Figure 9b.
The wafer snd photoresist layer 714 are then baked to aet the photoresist layer
714,

Figure 10c illustrates the device of Figure 10b post-exposure to UV radistion
or near-UV radiation (¢.g. at 40S nm). The regions 708 represant exposed
regions, The exposed regions 708 are directly written onto the upper suxface
701 of the photorosist layer 714 using & commercially svailable direct write
scenning optical lithography system such as, for example, a8 NanoMOKE2
PISSIVO
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aystem with & LaserWriter add-on supplied by Dorham Magneto Optios Ltd.
In this way, an individnsl one-dimensional or two-~dimensional patiemn cam be
written info tho photoregist layer 714 for each socurity device that is
mamufactured. This pattern may dafino a plurality of wire shapes, such as, for
exanple, those illustrated in Figure 1.

.Figure 10d shows the device of Figure 100 afier is has been developed to

remove axposod photoresist 708. Removal of the exposed photoresist 708

exposos portions 710 of the underlying silicon substrate 704,

Subsequently, a3 shown in Figure 10e, magnetio elements 702 formed of &
permalioy material such as, for example, NigFoy (see, for exampls, Bozarth,
Perromagnetism, ISBN 0-7803-1032-2, for further information) are deposited
hmdpmﬁm?lowlmdmwmm
typically to a thickness in the range from about 10 to sbout 100 nm, e.g. to
sbout 40 mm. Further layers 712 of permalloy material also form on the
remaining unexposed photoresist 706 during the sputter doposition process.

Next, metal capping layers 716, 718 of gold or alaminium are formed over the
permalloy layers 712 and magnetic eloments 702, as illustrated in Figure 10£.
The capping layer 718 is designed to protect the permalloy layer from
oxidation and elso provides an enhanced optical reflectivity.

The unexposed photoresist 706 along with overlying permalloy layers 712 and
capping leyers 716 are removed using s suitable solvent, e.g. acetons, o leave
the structure illustrated in Figure 10g. The resuliing stracture comprises the
magnetic elements 702 formed on the silicon substrate 704 seperated by
exposed silicon substrate regions 720. The upper surfices of the magnetio

olements 702 are capped by capping layers 718.
PISSWO
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The aforementioned resulting structure is placed into 2 plasma enhanced
chenmical vapour deposition (PECVD) chamber where a silicon diaxide (8i0y)
layer 722 is deposited upon the upper exposed silicon snbstrate regions 720
and capping layers 718. The silicon dioxide layer 722 forms an optically
transparent layer (including, inter-alia, & layer that is substantially transparent
to infra~red electromagnetio radistion). The resulting security device 700 ia
shown in Figure 10h.

Where several security devioes 700 are manufactured upon a single silicon
substrate 704, the silicon substrate 704 can subsequently be diced into a
plurality of individual security devices 700.

process hereinbefore described. During production of these prototype seourity
davicoes the sputter deposition process perameters used were as follows: 250W
power setting; base preasure 5 x 107 mbar; Argon gas; ges pressure 1 to 2
mTorr; flow of 5 oo/mimute; mbstrate rotation rate 10 rpm; deposition rate 1 to
1.5 Angstroms per second; and & subsirato tomperate of 22 to 27 °C. It is also
possible to apply & magnetio field along the plane of the device during the
manufboturing process.

The applicents note from an analysis of thejr prototype security devices, that
fine tming of the growth rate and/or sputter pressure for the maguetic
clements can provide improvements to shmrp switching mode maguetic
gwitching characteristios. The applicants have also noted from sm analysis of
their prototype security devioes, that magnetically soft materials tend to give
£iso to desirabl tio switchi "
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Once a security device had been memfactured it is tested, either alone or as
part of a baich of such seowrity devices, to dotermine its chamcteristic
response, The characteristio response is measured to ensure it provides for
adequate identification of ths particular security device.

Whare embodiments of the invention use the magnetic switching properties of
the material to produce a signature, basaline or characteristic respomse,
magnetically soft materials are nseful. Maguotically soft materials are
ferromagnetic materials in which the magnetiam can be easily reversed. These
materials generally have narrow square-shaped hysterosis loops. Thus, the
magnetisation of a magnetio clement made from such s matedisl switches iis
direction in response to an eppliod field relatively sharply. The coercivity of
such materials {i.c. the reverss fisld needed to drive the magnetisation of a
magnetic element mado of such & material to zero after being aaturated) tends
to be relativly low, thereby comuring fhat relatively low-ficld-strength
magnets can be used to canse a switch in the magnetisation direction of the
magnetic element. Such, relstively low feld-strongth magnots may be fuirly
inexpensive, generally compact and easily driven to produce a controlled
magnetic field of good uniformity,

A messurement of jitter may be used to provide a paramoter relating to a
signature, baseline ar characteristic response. A jitter measurement may be
mads by repeating meaguremants on the magnetic elements and determining
how nmch the coarcivity varies between sets of measurements, These sets of
measurements can be repested many times for the magnetic eloments of the
security device. ' In one example, coercivity may be measured ono lmndred
fimes for the mmgnetic cloments st room temporature. The measured
coercivily vulues aro then fitted to & Gauvssian bell-curve, and the meen
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coercivity and jitter (as indicated by the mean and standard doviation A of the
fitted Ganssian curve, respectively) calculated.

Magnaetic alemenis may be tested to determins whether or not they opemte in s
repeatable manner. A Kerr maguetometer, as described in Applied Physics
Lettors, Vol. 73, p. 3947, 1998, is used to messure the coercivity of the
maguetio clements.

The applicents have found that for, various embodiments, over s typical likely
operating temperature (for example, from -20°C to 50°C where enti-misting
messures are provided in a reader), jitter exbibited only a weak temperature
dependency.

In varicus embodiments, there is a measurable dependence of mean coercivity
on tomperature. However, provided that the meen coercivity of & plurality of
magnetio elements varics in the sasmo wey with temperature, the coercivity
differences between magnetio elements remains aimost constant. Thus, when
characteristio response, an allowsnce may be made for a constant offset
between the two sets to compensate for different temperatares.

However, if desired or required for various other embodiments, coercivity
mnd/or jitter measurements may be made at several temperatures, including
temperatures outzide a normal opersting temperature rangs. For cxample, soty
of measurements conld be made on each magnetic element at -50°C, 0°C and
65°C for a security device rated for operation from about -20°C to about 50°C.
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In various embodiments, security devices may have their baseline or
premeasured characteristic response defined by 2 mean coercivity value and/or
a jitter value A determined es indicsted above. Various other embodiments
use, for example, either 8 mean coercivity value or a jitter value o represent a
baseline or premeasured chamcteristic response, In use, the bascline or
premeasured characteristic response of a security dovioe is compared to its
measured cheracteristic response to determine if that security dewice is a
forgery.

The bascline or premossured characteristio response can be emcoded, for
exmple,bydisiﬁlingﬂnvﬂuuoftbmm?ﬁyndlurﬂmjiwm
A. In verious embodiments, these values are stored in encrypted form upon
the corresponding security devioe, eithar with or without an identifier that may
be mnique. In various other embodiments, these values are stored separately
from the corresponding security device. In verious embodiments, during a
reading operation (ea describod herein) the digitised values of mean coercivity
mnd/or jiiter valuo A represemiing & baseline or premeasured charscteristic
response can be retrieved/recovered for a partioular seourity dovice and
compared 0 measured values of mean coercivity and/ar jitter value A for a
seourity device purporting to be the same device, 30 as to determine whether
or not the security device whose signature or cheracteristic response hes been
meagured is a forgery.

Seourity devioes may be stiached to srticles in order to aid in identifying such
articles as gepmine or non-counterfeit. In use it is necessary to read the
signature or oharacteristic responss of e particular security device in order that
it may be compared 1o a baseline or premeasured characteristic response. Amy
differences between the measured and premeasured response, outside of any

allowsblo limits, indicate that the security devioe that has been read is a
PIEZEWO
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forgery. Since the production of magnetic mucleation centres is beyond the
control of the mamfachwer, any copying of the device will almost invariably
remilt in a different cheracteristic response, such as, for example, mean
coeroivity and jitter values,

Varions embodiments of systems for reading security devices, both hand-held
or otharwise aro envisaged. Varions such embodiments are described herein
in cannection with Pigures 11 to 16 of the drawings. '

Figure 11 shows a reeding arrangement 930 forming & component of a security
device reading system for obtaining a measured characteristic response of a
security device 900 while the security devioe 900 is subject to an applied
magnetic field 932. The reading arrangement 930 can detect changes in the
polsarisation and/or intensity of light reflected from the magnetio elements
using the magnsto-optic Kerr effect (MOKE).

The resding arrangement 930 comprises an shuminiom block 934 whose
internal and cxtornal surfaces are blackened using a biack matt anti-reflection
paint. The size of the an aluminium block 934 is typically 2 ocmx 2 om x 1
on. The aluminium block 934 comprises beam path channels 938, 940, 942,
A near infra-red or visiblo laser diode 936, which is provided with collimating
optics (not shown), is oparable to produce a collimated leser beam 944 at 2
wavelength of, for example, 600 to 1550 om. One embodiment uses & laser
diode opersting at 670 nm. The laser beam 944 passes though a first beem
path cheanel 938, before it leaves the aluminium block 934 and is incident
upon a mirror 950.

channe] 940 formed in the ahyminium block 934. A polariser 952 placed info
PIRSIWO )



10

15

41

the secand beam path channe! 940 converts the Inser beam 944 into s plane
polacised laser baam 947. The plane polarised laser beam 947 then leaves the
second beam path chanmel 940.

The aluminium block 934 also comprisos s third beam path channal 942. The
third beam path channel 942 is oriented 50 s to collest reflacted light 949 that
is refloctod from a security devico 900 when being road. Typically, if a
socurity devico 900 has wiro-shaped or flattened wire-sheped magnstio
alements 902, the spplied ficld 932 is spplisd in a direction substantially
parallel to the axis of the magnetic clements 502.

An analyser 954, used in various embodiments, incosporeting an optional
quarter wave plate and polariser is placed into the third besm psth chanmel
942. The analyser 954 passes light of a first polarity and blocks light of a
second an orthogonal polerity. Light of the first polarity is reflacted from
magnetic elernents 902 and givos rise to en aggregaie signal that meagures the
mean polarisation/reflectivity state (sometimes known as the aggregate
response) of the magnetic elements fThuminated by the beam 947,

The polariser 952 and the snalyser 954 are arranged t0 measure the
loogitudinal magneto-optio Kerr effect signal produced when the plano
polerised laser beam 947 is incident upon the magnetio elements 902. Other
magnsto-optic Kerr effect arrangements, for example, including sangements
withont & polariser and/or snslyser and/or uvsing a transverse or polar
arrangement may also be used. However, a benefit of using a longitudinal
magnoto-optic Kerr arrangement is that it generslly provides an improved
signal as compeared to transverse or polar arrangements.
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Aligned with the fird bear path channel 942 is & detector unit 936, which in
this embodiment fncorporates & focussing lens and a photodiods circuit or
phototransistor cirguit sensitive to ffinminating radistion. The photodiode
cirouit is responsive to light transnitfid throngh the analyser 954 to provide a

- gignal proportionsl fo the misgnetfiation of sny magnetio elements 902

inmmb;}hpimpomun-_cmm.

Figure 12 shows o fipld generation syjtem 935, & detoction system 937, and a
control and processiyg system 939 fijming, in conjunction with the reading
arrangement 930 described above, s firther part of one embodiment of a

The field generation system 935 cormmrises components for producing & time
varying applied magnetic field 932 for applying to &’security device 900. The
field goneration systam 935 comprises & driver circuit 966 opersble to drive
ficld generation oofls 933a, 933b in respanse o a coil driving signal 970, Ths
coil driving signal 970 is & periodio sinnscidat signal composed of a plurality
of individual sinusoidal waveforms 972 cacillating ét & frequency of 100 Hxz
{see Figures 13 and 15), that drives the drive ficld generation ooils 933s, 933b
o produce & simusoidinally oscillating magnetio field pecillsting at 100 Hz. In
this embodiment, the 100 Hz sinmscidal wavefirm is produced by s
conventional eleotronic oscillator cirovit (not shown),

The fiald generation system 935 additionally comprises a oross-over detector
968 for detecting polarity changes in the coil driving signal 970. The croes-
over detector 968 produces a synchronisation signal 981 in response to being
driven by the driver circuit 966, a8 shown in Figure 14. The synolronisation
signsl 981 is composed of a sequence of spikes 983 each produced at a time
when the polarity of the coil driving signal 970 chenges. In various ofher
PIXSEWO
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embodiments, the same microcontroller that logs the Kerr signal is used to
generate the applied fiold sequence (via a Digital to Analogue Converter), so

The detection system 937 comprises detector unit 956 for producing s signal
in respanse to incident light 948. The detector unit 956 is coupled to an
amplifier 958. Signals produced by the detector unit 956 are amplified by the
amgplifier 958 to provide a unipolar dotector signal 973 (soe Figure 16). The
unipoler detector signal 973 is fhen fed into an analogus to digital converter
(ADC) 960 for digitisstion. . The ADC 960 is a 10 bit device opersting st s 10
kHz sampling frequency; therchy giving 1024 possiblo discrote dats levels for
each of the 100 samples taken over the time taken for one cycle of a 100 Hz
oycle to complete.

Inmmbodi:qmt.ﬂ:eADCMWuthkHzmdwaﬁ:umdloo
data points per applied magnetic field oycle. The applied field is epplied at &

_ frequency of eround 10kHz / 100 = 100 Hz. Daia is averaged for around 0.5

sec, 1.0, thare ere 50 data sets sveraged for a single megnetic element. From
this mean coercivity and jitter are measured. The process is then repeated for
another magnetio clement. In total around § magnetio clements are analysad
in this way.

The comtrol and processing system 939 is used to acquire measured data
representetive of the signature/cheracteristic responss of the security device
900 from the detection system 937, enslyse that measured data and compare it
with a premeasured characteristic response to determine if the security device
900 is genuine,
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The control and processing system 939 comprises & processing mmit 962
having sn associsted data store 974. In various embodiments, the procesaing
unit 962 comprises a microprovessor or microoontroller and assocleted
mamory (not shown), including a ring buffer to which data samples from the
ADC 960 erc conmstanily fed when the ring buffer is epsbled by the
MiCrOprocossat.

'‘When the security device reading system is started, the ring buffer is disabled
by the microprocessor. In arder to begin accomuliating duts into the ring
‘butfer, » first spike 983 ix received by fhe microprocessor. This triggers the
microprocessat o bogin a count of the mumber of synchronisation spikes 983
that are received and sinmultaneously to ensble the ring buffer. Thus, data
begins accumulating into the xing buffer in synchronisation with & polarity
tremsition occuming in the appliod magnetic field 932. When the
microprocessor detects the Nth spike 983 (e.g. the 100th), a signsl is sent to
inhibit further accurmulation of dats into the ring buffer. The ring buffer at fhis
time will contain N sets of dats each acounmiated during one haif cycle of the
applied magnetic field 972, with each set of data representing & digitised
respootive portion 975, 977 of the unipalsr detector signal 973 st a respective
time during the time duration t (t = N x spplied magnetio field frequency / 2)
of the data aocurmlation.’ (e.g. t = 0.5 second duration for 100 cycles at 100
Hz with N=100, and 5,000 individnal measurements are made with an ADC
ate set to 10 kHz).

As indicated above, date sets can be scoommlated in a variety of manners,
Onoe acquired, tho daia can be processed to extract a variety of information
reganding the measured signature or cherecteristic signal response. Standard
algorithma can be applied to the dats sets to celculate the mean measured
coervivity and/or jitter as given by a measure of the standard devistion of
PIS2IWO
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coervivity messurements. Examples of such slgorithms may be found, for
example, in "Numerical Reoipes in C: The Art of Scientifio Computing,” W.
H. Preas, 5. A. Teukolaky, W. T. Vetteeling snd B. P. Flamery, (Camibridge
University Press, Cambridge, 1993).

"Data fitting can ecither be done by the same microprocessar/microcontroller
that determines the measured characteristic signal response, or by a connocted
computer system. For example, where a remote datn base stores the
responso data oen be transmitied to & remote prooessar to perform a Gaussian
fitting. Similarly, where used s pat of s fraud detection system, & reader may
be conneoted to a Palm-top computer which stores premessured characteristic
mspmuhhbydownlondingitﬁmthniﬂumt.mdmitbﬂn
meamired characteristic signal response. In various embodiments, Palm-top
eomputalcanbou&ﬂdutﬂeinhnc&wdisphyofﬂnmdﬂrmddloun
means of accesging remots data bases, e.g. by vaing GSM telephones.

Various ways exist for determining the baseline or premeasured characteristio

_ Togponse’ of a security device. Theso ways vary accarding to the type of
security dovioe and depend, for cxampls, on Whether or ot the promeesured
characteristic response is stored/encoded on the security device; whether or
pot the baseline/premesasured characteristic response is ancrypted; and whether
or nct a unique identifier is provided in association with the security dovice.
All these possibilities provide feasible embodiments.

In varigus other embodiments, a smart card caries 4 security device and
response information are stared in the emart card. The smart cardisread in a
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cmvmﬁonﬂmmermdamsuaddgnﬂne&cbmhﬁlﬁemil
measured as herein described.

In an embodiment of a security device reading system, premeasured
characteristic respanse information is stored in a datebase to which onse or
responss information is preferably encrypted. Such a sysiem may be
distributed and comprise a remote server coupled through a network to one or
more security device readers. A system according to this embodiment is
opersble to determine a unique identifier for each security device and to
retriecve basoline or premeassured characteristio regponse information
comresponding to the unique identifier determined by the security device
reading system. . The bascline or premeasured chamcteristio response
information can then be decrypted as necessary by a respective security device
reader. :

regarding the measured signainre or charecteristic signal response has been
extracted it is compared by the microprocessor to the baseline or premeasured
cherecteristic respomse, possibly decrypted vsing e private asymmetric date
key, to dotermine whether or not the security device can be classed as non-
counterfeit. Such a comperison is made within a mergin of error allowed for
variations that are introdnced, for example, by temperature fluctuations.

While certain of the exsmple materials described herein ere ferromagnetic,
those skilléd in the art will realise that ofher types of magnetic and/or non-
magnetic elements may be used provided they give rise to a suitsble
measurable characteristic response. For example, non-magnetic elements may
be used where such clements produce a measurable response in an applied
P13293WO
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magnetic field, where that response can be measured to provide a signature or

Those of ordinary akill in the axt will be aware of various techuiques that can
be usod to mamfacture and cheracterise megnetic clements suitable for
security devices. An example of one such mamufacturing technique and cne
such characterisation process can be found in "Optimised process for the
fabrication of mesoscopic magnetic structares,” Adeyeye et al, Journal of
Applied Physics, Vol. 82, No. 1, pp. 469-473, 1 July 1997, which investigatod
the effect of magnetio element size upon the magnetic properties thereof,

Embodiments produced in gccordance with the invemtion may incorporate
reflectivity/contrast enhmmcement meawures either alone, or in sy
combination. Materials such as gold, aluminium, chromium and/or tantahun
can be laid bemeath end/or sbove magnetic elements to enhance fheir
reflectivity and/or the Kerr sigoal that the magnetic elements provide, Areas
of a security device may be treated to reduce their. reflectivity in order to
improve the reflectivity/contrest botween the magnetic elements and their
surrounding areas.

In various embodiments, magnetic clements in the shape of wires or flattened
wires amo provided. The end shape of such wires can be controlled daring
mamufuctare of a security devics, An angled end, for example, from about 60°
to about 90° may be provided. In various other embodiments flattened ends
and/or semi-circular ends may bs provided to influence magnetic nucleation.
The shape of the ends may be chosen to provide improved magnetic switching
characteristics.
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Although the invention has been described in relation to partioular
embodiments, it will be apprecisted that the invention is not limited thereto,
and thet many variations ere possible falling within the scope of the invention.

It will be appreciated that cerfam of varions embodiments of the invention
described above are implementable and/or configureble, at Ieast in pert, using
a data processing apparatus, such as, for example, hardware, firmware and/or a
computer configured with 8 computer program. The computer program can be
stored on a cartier medium in deta processing spparatus ussble form. The
carrier medium may be, for example, solid-state memoary, optical or magneto-
optical memory such as a readable and/or writable disk for example & compact
disk end a digital versatile disk, or magnetic memory such as disc ar tape, and
the data processing apparatus cen utilise the program to configure it for
operstion. The computer progeam may be supplied from a remote source
embodied in a carrier medium such as an electronic signal, including mdio
fmqumnycamermoroptm]emerwm

The foregoing examples are merely illugtrative of the possible nses of a device
in accordance with vericus aspects of the invention, It will be appreciated that
a signature device in eccordance with various embodiments of the invention
could have a hnge range of applications, in particular being appliceble to any
sitnation where significant conmmercial or security issues arise from the misuse
of counterfeit copiea of original items.

Those of ordinery skill in the art will be awere that the description hervin
relates merely to illustrative examples of how the invention may be put into
cffect, and that many embodiments incorporating ano or more components,
e.g. of other embodiments, can be envisaged, along with farther embodiments
not explicitly described herein. For examipls, data acquisition rates, sample
PIEIYEWO
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rates, the number and size of semple quantisation levels, appliod magnetic
field cycling rates, the pumber of aocumulated data sets, eto. may all be
varied/selootod as desired, Such parameters may be varied programmably, for
example, under the control of a microprocessor, possibly in dependence apon
various measured conditions, such as, for example, temperature,

The scope of the present disclosure includes any novel feature or combination
of features disclosed herein either explicitly or implicitly or any generalisstion
thereof frrospective of whetber or not it rolstes to the olaimed invention or
mitigates any or all of the problems addressed by the present invention. The
applicant hercby gives notice that new claims may be fornmlatsed to such
features during the prosecution of this application or of any such further
spplication derived therefrom. In particular, with reference to the sppended
claims, clauses, aspects and peragrephs, features from dependent claims,
olauscs, aspocts and/or peragraphs may be combined with thoso of the

independent claims, clauses, aspects and/or paragrephs and features from

Tespective indopendent claima, clsuses, aspects and/or paragraphs may be
combined in any approprists mammer snd not merely in the specific
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CLAIMS

1. A security device comprising two or more magnetio elements, wherein
said magnetic elements are respomsive to an applied magnetic field to provide
a chanacteristic response.

2. The security device of Claim 1, wherein said characteristic response is

provided in combination with a premeasured characteristic response.

3. The security device of Claim 1 or Claim 2, wherein said charaoteristic
Tesponse ropresonts &n aggregate response of said magnetio elements to said
applied magnsetic fisld.

4. 'I'hnsemnitydevioeofmypmoedi:}gdnim,wherdnnidmnguﬁc
clements are supported by a substrete.

5. The security device of Claim 4, wherein said magnetic elemsnts are
supporladonuidgublm.

6. The security device of any preceding Claim, wherein the magnetic
elements comprise thin Iayer magnetic material. ’

7. The security device of Claim 6, wherein the thin layers of magnetic
meterial are less than 1 pm thick.

8.  The socurity device of Claim 7, wherein the thin layers of magnetic
material between 10 nm end 100 nm thick.
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9. The security device of eny preceding Claim, wherein said magnetic
claments aro responsive to said applied magnmetic ficld to switch the
magnetisation or magnetic polarisation of at least one of the magnstic
clomonts.

10. The security devioe of any preceding Claim, wherein at least ope of the
magnetic elements is made from a magnetically soft material.

11.  The security device of Claim 10, wherein at least one of the magnetic
elements comprises &8 magnetically soft material selected from one or more oft
nicke], iron, cobalt and alloys thereof with each other or silicon, such as nickel
iron alloy, cobalt iron alloy, iron silicon alloy or cobalt silicon alloy.

12. The security device of Claim 10 or 11, wherein said magnetically soft
materie]l is a permalloy material.

13.  The security device of any preceding Cleim, wherein at least one of the
magnetio clements in substantially wire-shaped or flattened wire shaped.

.14, The security device of any preceding Claim, whervin the device

comprises a generally parallel arrsy of elongate rectangular magnetio
elements. '

15. The security device of Claim 14, wherein the magnetic clements
compriso an amray of generally paralle] magnetic nenowires.

16. The sequrity device of any proceding Claim, wherein the magnetic
elements have generally the same gize and/or shape,.
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17. The secwrity device of any preceding Claim, wharein several disorete
groups of differently sized and/or shaped magnetio elements, the magnetic
olemsnts being genomally similarly sized and/ar shaped within each group, are
provided so that several diffierent gwitohing fields can be identified.

18. The security dovice of Claim 17, comprising an ensemble of
I ] Il I I .m - ]]I my - -] i- l !l I
groups of magnetic elementy of different widtha.

19. The sccurity device of amy preceding Claim, wherain differently sized
and/or shaped magnetic elements are provided in a continuoualy varying array,
so that varistions in sized and/or shape between a magnetic element and its
neighbours are minimised to avoid large discontinuritics.

20. The seamity device of Claim 19, comprising an ensemble of
rectangular magnetic elements in parallel army of width varying continuonaly
across the array.

21. The security device of any precoding Claim, forther comprising a single
relatively large area magnetic slement for use as a reference element.

22, The security device of axry preceding Claim, wherein st least one of the
magnetic elements is backed by a light reflective layer.

23. The security device of any preceding Claim, wherein et least one of the
mmsﬁedummﬂispmvidedpmﬁmnhmduudﬁg.htroﬂec&vﬂypaﬁonof
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clements are arranged to provide a Hnear pattern.

25. ‘The security device of eny preceding Claim, wherein ssid magnetio
elements ere armanged to provide a two-dimensional pattern.

26. ‘The security device of any preceding Claim, further comprising a

27. The security device of claim 26, wherein said umique identifier ia
provided by way of one or more of an optically readable bar cods; ons or
more optical indicia; a magnetically encoded identifier; and an electronic
identifier.

28. The security device of claim 27, mounted upon a smart-card, wherein
said electromic identifier is provided by a smart-card chip provided om said
smeart-card.

29. The security device of any preceding Claim, wherein premeasured
characteristic response information represepting one or more measursble
parameters of said characteristic response is stored on said security device.

' 30, The security device of Claim 29, whercin ssid premeasured

characteristic response informstion is in encrypted form.
31. The security dovice of Claim 30, wherein gaid premeasored
characteristic respomse information is encrypted using an asymmetric
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gecret and the public key used for deciphering being mado svailable to eny
reader of the security device,

32, The security device of Claim 2 or any one of Claims 3 o 31 when
dependent on Claim 2, wherein the premeasured characteristio response is
stored in physical proximity to the security device in machine-readable form.

33. A method of manufachring a security device, comprising:

providing two or more magnetic clements, wherein said magnetio
elements provide a characteristic response in response to an epplied magnetic
field.

34. ThemoﬂmdofChhnSS,eumpﬁningpmvidin;uidpasnaﬁoolm
on a substrate.

35. The method of Claim 33 or Claim 34, comprising forming at least one
of the magnetic elements using a lift off or wet etching process.

36. The method of Claim 33 or Claim 34, comprising forming at least one
of the magnetic eloments using an ion beam etching process.

37. The method of any one of Claims 33 to 36, comprising measuring the
magnitude(s) of one or more magnetic perameters of said magnetic clements. .

38. The method of Claim 37, comprising measuring one or more of
coercivity and jitter values.
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39. The method of Claim 37 or Claim 38, comprising using the measured

magnitude(s) of seid one or more magnelic parameters to represent
{ charasteristi o formati

40. The method of Claim 39, comprising encrypting seid premeasured
hatactecisti informati

4]. The method of Claim 39 or Claim 40, comprising storing said
p:msmedchmhﬁsﬁomponnin{mmnﬁminmuypmdormmmted
form on said security device. '

42. The method of Claim 39 or Claim 40, comprising storing said
prameasured charscteristic response information in encrypted or unsnerypted
form in & storage medium remote from said security device.

43. The msethod of Claim 42, comprising storing said premeasured
characteristic response infonmation in encrypted or wmencrypted form in a
database.

44. The method of eny one of Claims 33 to 43, further comprising
providing said security device with a unique identifier.

45, The method of Claim 44 when dependant upon any one of Claims 39 to
43, comprising storing s representation of said unique identifier in association
with said premeasured chamcteristio response information.

46. A system for reading a security device, comprising:

a magnetic field generation system for applying a magnetic fisld to a
security devics comprising two ar mare magnetic elements; and
PIBISSWO
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a detection system for measuring one or more paremsters representative
of a measured characteristic response of said security device in response to
said magnetic field,

wherein said system is opersble to compars said ome or more
pamamsters representative of a measured chamacteristic response to one or more
respective paramoters of a premeasured chersctaristic response to determmine
whether respective measured and premeasured paremeters are substamtially
oquivalent.

47. 'Ihosyltemprlaimﬁ.whm" said measured characteristic response
and said premeasured characteristic respons¢ are representstive of an
aggregate response produced by said two or more magnetic elements.

48. The system of Claim 46 ar Claim 47, wherein the magnotic field
generation system is operable to spply a time varying magnetic field to a
security device.

49. The system of any one of Claims 46 to 48, wheroin a light beam is vsed
to interrogate said security device.

50. The system of Claim 49, wherein said light beam is a visible or near-
infrured beam prodnced by a laser diode.

51. The system of any one of Claims 46 to 50, wherein said parameters
represent ong or mare of coercivity and jitter values,

52. The system of any ons of Claime 49 to 51,  wherein said detection

PIRISIWO
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detecting changes induced in anid light bearn by magnetic clements of said
security device.

53. The system of Claim 52, whersin said magneto-optic Keer effect
detection apparatus is configured to operate in transverse mode.

54. Thalyllunofmymoofchimxtom,ﬁ:_:thﬂopunbhbdeﬂwt
said light beam across the surface of said security device.

55. The system of any ome of Claims 46 to 54, further operable to read a
unique identifier from said security device.

56. The gystem of Claim 55, wherein said unique identifier ia identified by
reading one or more of an opticelly readsble bar code; one or mare optical
indicia; a magnetically encoded identifier; and an electronio identifier.

57. The system of any one of Claims 46 to 56, forther opersble to
deteruine ssid ome or more respective parameters of the premeasured
characteristic response by reading said one or more parameters from eaid

58. The systsm of any ome of Claims 46 to 57, further operable to
determine said one or more respective pammeters of the premeasured
charcteristic response by reading ssid ome or more parameters from a
databage,

59. The system of Claim 58, wherein said database is remotely located
from said detection system.

PIRSEWO
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60. The system of any ono of Claims 46 to 59, further operable to decrypt
premeasured charucteristic reaponse information where it is read or provided
in encrypted form.

6l. A method for reading a security device, comprising:

applying & magnetic field to a security device comprising two or mare
magnetic elements;

measring one or more pamametors represemtstive of a measured
charecteristic response of said security device in response to said magnetic
field; and

comparing said one or more parameters representative of a measured
characteristio response tp ome or more respective peremeter(s) of =
premeasured charecteristio response to determine whether respective measured
and premeasured parameters are substantially equivalent.

62. The system of Claim 61, wherein said measured characteristic response
and said premeasured characteristic response are ropreseniative of an
aggrogate regponse produced by said two or more magnstic elements.

63. The method of Claim 61 or Claim 62, comprising epplying a time
verying magnetic feld to a security device.

64. Tho method of any one of Claims 61 to 63, wherein measuring of one
or mare parameters representative of a measured characteristic response of
said security device in response to said magnetic field comprises measuring
one or mare of coercivity and jither values. .

65. The method of any ono of Claims 61 to 64, comprising interrogating
said security device using & light beam. ’
PL6298WO
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66. The method of any one of Clzims 61 to 65, comprising operating a laser
to produce a visible or near-infrared heam.

67. The method of Claim 65 or Claim 66, compriging detecting changes
indnced in said light beam by magnetic elements of said security device using
the magneto-optic Kexr effect.

68. The method of Claim 67, comprising using the magneto-optio Kerr
effect transverse mode.

69. The msothod of any one of Claims 61 to 68, comprising reading »
unique identifier from said secuzity device,

70. The method of Claim 69, comprising identifying said umique identifier
by reading one or more of an optically readable bar code; cme or more optical
indicia; a magnetically encoded identifier; and an electronio identificr.

71. The method of any one of Claims 61 to 70, comprising determining
said respective one or more parameters of the premeasured characteristic
response by reading said one or more parameters from said security device.

72. The method of any cme of Claims 61 to 71, comprising dstermining
stid one or more respective parameters of the promeasured characteristic
respouse by reading said one or more parameters from s database.

73. The method of Claim 72, vomprising accessing a database remotely
located from said detection system-

PIR298WO
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74. The method of any one of Claims 61 to 73, further comprising
decrypting premeasured characteristio response information where it is read or
provided in encrypted form.

75. A produot comprising the security device of any ane of Claims 1 to 32.

76. The product of Claim 75, comprising one or mare of: a document; a
passport; an identity card; a compact disc; a digital versatile disc; a software
product; packaging; en item of clothing; an item of footwegr; a smart-card; a
credit or bank card; a coametio item; an engineering pert; an accessory; and
any other goods and/or items of commmerce, wheother manufectured or
otherwise.
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DISP_SITIVO Y SISTEMA DE SEGURIDAD

Un aspecto de la invencion se refiere a un dispositivo de seguridad, por
ejemplo a un dispositivo que comprende una identificaciébn y/o una
autenticaciéon para usar solo 0 en asociacion con, incorporado dentro de
o sobre, 0 unido a otro articulo. El dispositivo de seguridad proporciona
una respuesta caracteristica o ribrica para la identificacidon y/o
autenticacién de una manera que limita o hace diflcil la copia del
dispositivo, y en consecuencia la copia o falsificacién de cualquier item
utilizado en asociacion con él. Otro aspecto de la invencion se refiere a
un lector de datos particularmente adaptado para leer tal respuésta /
nibrica caracteristica, un método para producir / medir tal respuesta /
ribrica caracteristica en un sistema de seguridad que incluye el
dispositivo y el lector, y/o un método de identificacién o autenticacion

que utiliza tal dispositivo y/o sistema.

Una pérdida mayor de ingresos para algunos negocios y una fuente
sustancial de la actividad criminal proviene de la falsificacién ilegal o
copia de [tems.

Los ejemplos incluyen, pero no se limitan a:

s Copiar tarjetas y dispositivos similares utilizados para
transacciones con documentacidn financiera tales como tarjetas
de crédito y tarjetas bancarias para permitir transacciones no
autorizadas y retiros de ATMs;

« Falsificar y copiar Items utilizados para identificacién, tales como
pasaportes, visas, licencias de conducciéon, tarjetas de

identificacién personal y similares;

P18298WO
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» Copiar material que esta sobre un medio de almacenamiento de
datos, tal como discos CD y DVD;

» Falsificar y copiar documentos oficiales tales como certificados;

o Duplicar tarjetas inteligentes utilizadas con propésitos de
identidad / acceso, por ejemplo para controlar el acceso a areas
como parte de un sistema de seguridad, para controlar el acceso
a servicios tales como TV paga, para controlar o registrar el
acceso al uso de hardware tal como computadores u otros
equipos de oficina en un ambiente de multi-usuario;

o Copiar etiquetas de seguridad o autenticidad como parte de la
falsificacion de la fabricacién de bienes, para hacer copias no
autorizadas o inferiores al valor més alto de calidad del sello de
marca de los bienes, bienes con alta especificacion critica de

seguridad y similares.

Este es un problema identificado particularmente en relacion con las
tarjetas y dispositivos similares utilizados para transacciones con
documentacién financiera y para propdsitos de identificacion, y esta
area a conducido al desarrollo de sistemas de seguridad, los cuales
probablemente nunca son aplicables generalmente a la mayoria o a

todas las dreas en donde la copia es un problema.

Como la documentacién comercial y sistemas de seguridad en general
han llegado a ser mas sofisticados, con mayor automatizacién unida
con un incremento en la capacidad de informacién almacenada sobre el
item, se han creado grandes oportunidades para el fraude financiero y

de identidad mediante la copia de tales documentos. Ha aumentado la

P18298WO
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concentracién de la riqueza y / o la informacién a la que se puede
acceder a través de tarjetas de crédito y bancarias y los documentos de
identidad. Esto ha desarollado una necesidad creciente en la
verificaciéon e identificacién exacta de tales Items y/o en la prevencién

efectiva de la copia.

En las tarjetas y los sistemas documentarios en particular se han
adoptado medidas que mejoran la seguridad haciendo dificil o
incomoda la falsificacién . Esta aproximacién se ha concentrado en
particular en la incorporacion de dispositivos encajados sobre o dentro
de la tarjeta u otro documento, lo que hace que sean dificiles de copiar
efectivamente. Los ejemplos incluyen imagenes holograficas, reticulos
de difraccion, sustancias especiales (tintas, materiales etc), estructuras

repujadas, estructuras dentro del material de la tarjeta, etc.

Aunque finalmente estas marcas pueden ser copiadas por los
falsificadores sofisticados, esto ocumird si las recompensas son
suficientes. Existe un deseo general por una marca de seguridad que

practicamente no pueda ser falsificada.

Una estrategia efectiva contra la copia no autorizada de items, existe si
una sefial al azar o repuasta caracteristica se puede asociar con el item
0 con un dispositivo que este unido al tem. La nibrica / respuesta
caracteristica al azar, podria venir de algunos procesos de fabricacion
no controlables que nunca se puedan duplicar precisamente. Por lo
tanto siempre existe alguna pequefia diferencia entre el item original y

su copia; si esta diferencia se puede detectar y comparar con una

P18298WO
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respuesta medida previamente (e.g., una respuesta de linea base en la
cual se registran separadamente, las respuestas de elementos
magnéticos individuales o se registra la repuesta promedio de una
coleccidn de tales elementos magnéticos) tomados a partir del tem

original, se puede identificar la falsificacion .

Hay 4 requerimientos primarios preferidos de una nibrica practica al
azar,
* Que sea posible medir la nibrica facilmente y sin costo excesivo;
» Que sea posible representar faciimente la ribrica de la linea
base, preferiblemente mediante una pequefia lista de nimeros
digitos;
¢ Que tenga un grado alto de azar inherente en la produccién de la
rabrica, tal que toda ribrica sea ligeramente diferente;
« Que no sea posible controlar la produccién de la ribrica puesto
que su azar podria ser separado o suprimido y se harla una

copia idéntica de una rubrica existente.

Las dificultades para alcanzar todos estos requerimientos han limitado a
la fecha la aplicabilidad practica del concepto en una amplia escala de

sistemas cotidianos.

Visto desde una primera perspectiva la invencién proporciona un

dispositivo de seguridad para un item el cual es inherentemente dificil

de copiar y por lo tanto limita la falsificacion.

P18298WO
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Visto desde otra perspectiva la invencién proporciona un dispositivo de
seguridad para un ftem basado en una ribrica al azar la cual es
facilmente producida y medida sobre una escala y a un costo apropiado
para usar todos los dias en la autenticacién y la prevencion de la

falsificacién de items de valor alto.

Ademas visto desde otra perspectiva la invencién proporciona un lector

de datos particularmente adaptado para leer la mibrica de tal dispositivo.

Varios aspectos de la invencién se describen aqui y en el conjunto de

reivindicaciones anexas.

Asi, de acuerdo con la invencién en un primer aspecto se proporciona
un dispositivo de seguridad que comprende por lo menos uno y
preferiblemente una pluralidad, y més preferiblemente una gran
pluralidad de elementos magnéticos ordenados sobre un sustrato
adecuado y que tiene una maquina capaz de leer la raspuesta de la
rabrica magnética, proporcionada en combinacién con una lectura

predeterminada de la nibrica de respuesta magnética de la linea base.

En varias incorporaciones, los elementos magnéticos pueden
comprender un material magnético en capa delgada, tal como hilos
magnéticos delgados, o bandas o puntos. El material magnético puede
estar en la escala micro, macro, 0 aun en nano-escala, y puede incluir
micro-hilos o0 micro-puntos, o aun nano-hilos 0 nano-puntos, puestos en
una fom!a adecuada sobre un sustrato adecuado para dar una marca

magnética capaz de ser leida por una méaquina, con una sefial de
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ribrica de linea base que se puede medir, altamente dependiente de la
estructura inherente precisa. La respuesta ribrica de linea base
predeterminada da un figura comparativa, un respuesta “esperada” que
se puede usar en conexidon con una respuesta medida para autenticar

el dispositivo.

Como aqul se usa, “dispositivo™ en lo mas amplio comprende el (los)
elemento(s) magnético(s) segin se describieron aqui anteriormente, a
ser colocados sobre el sustrato adecuado, tai como, por ejemplo, ia
superficie de un [tem para el cual va a ser aplicado un dispositivo de
seguridad. Ejemplos de la aplicacion de tal dispositivo incluyen sin
limitacién, tal dispositivo que constituye 0 que comprende una parte de
un objeto adaptad.o para uso por si mismo como una identificacién,
autenticacién, clave o cualquier otra aplicacién; un dispositivo que
constituye ¢ que comprende parte de tal objeto proporcionado para uso
con un segundo objeto, en particular por ejemplo como un accesorio
adicional a este, para autenticacién, identificacidbn u otro etiquetado,
relacionado con la seguridad u otros propdsitos; una porcién del
dispositivo incorporado dentro de o sobre un segundo item para tal
identificacion, autenticacién o propdsitos relacionados con la seguridad
u otros propdsitos. En particular, el dispositivo se proporciona para
autenticar e impedir / prevenir la falsificacidon no autorizada por copiado
o clonacién de un articulo del cual forma parte, o con el cual esta

asociado.

Ejemplos de colecciones adecuadas de elementos magnéticos se

describen en R.P. Cowbumn, Journal of Physics D, 33, R1 (2000). La
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actual invencién puede contar con sus efectividades singulares en la

creacion de una ribrica al azar para anti-falsificacion.

Los elementos magnéticos son tales que cuando se aplica a los
elementos un campo magnético que varia en el tiempo, sus respuestas
magnéticas son una funcién no lineal e histerética del campo aplicado.
Esta no linearidad se puede caracterizar por saltos discretos en la
magnetizacion a ciertos valores del campo aplicado. Los elementos son
tales que pequefias diferencias en la fabricaciéon, las cuales deben
existir naturalmente de un elemento a otro, causaran que la respuesta
magnética varié ligeramente de elemento a elemento. Ademéas para
varias incorporaciones, los elementos son tales que un elemento dado
responde en tanto como es posible en la misma forma a cada ciclo del

campo magnético que varia en el tiempo.

Con el propédsito de determinar la respuesta nibrica de la linea base de
una coleccion de elementos magnéticos, se aplica un campo magnético
que varia en el tiempo a los elementos y se registra la respuesta
magnética de los elementos. La respuesta se puede medir utilizando el

dispositivo aqui descrito, o por algunos otros medios.

La respuesta de linea base se puede condensar mediante la
identificacion de caracteristicas especificas tales como saltos sabitos , o
la media y la desviacion estdndar de los campos de interrupcion.
Altemativamente, [a respuesta de linea base se puede convertir de una

secuencia de dominio de tiempo de las medidas de magnetizacién a
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una lista de dominio de frecuencia de las medidas. Altemativamente, ia

respuesta de linea base puede no procesarse.

Medir la respuesta de linea base predeterminada es analogo a un
procedimiento de calibracién. Se anticipa que la respuesta de linea
base predeterminada se medird solamente una vez, al momento de la
fabricacién y que entonces el dispositivo sera suministrado al usuario
con la respuesta de linea base predeterminada almacenada en forma
accesible para el usuario, por ejempio remotamente del dispositivo, o en
asociacion con el dispositivo en una forma que no sea accesible sin
autorizacion. En particular, es deseable que la respuesta de linea base
predeterminada este encriptada seguramente, especialmente si esta
sostenida sobre o con el dispositivo. Preferiblemente, la respuesta
rubrica de linea base predeterminada se encripta utilizando un algoritmo
de encripcién asimétrico con la clave privada utilizada para cifrar que se
mantiene secreta y la clave publica utilizada para descifrar que se hace
disponible para cualquier lector del dispositivo tal que la respuesta de [a
ribrica de linea base predeterminada esperada pueda ser decriptada y

se pueda hacer la comparacidn con una respuesta medida.

Con el propésito de probar la autenticidad de un Item protegido por una
ribrica al azar, 85 necesario en varias incorporaciones aplicar un campo
magnético que varia en el tiempo a los elementos magnéticos y
registrar la respuesta ribrica magnética medida de los elementos a los
que se aplicd el campo. El mismo procedimiento se utiliza primero para
determinar la respuesta de linea base esperada predeterminada que

entonces se almacena como antes, y luego mediante el uso de un lector
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adecuado obtener respuestas de I|lnea base medidas
subsiguientemente que sa pueden comparar con la respuesta de linea

base esperada predeterminada para autenticar el dispositivo.

La autenticacidn depende de la naturaleza al azar inherente al
dispositivo. Los elementos magnéticos fabricados artificiaimente hacen
una muy buena rabrica practica al azar porque el campo de interrupcién
magnética de cada elemento depende criticamente de la estructura
fisica de los terminados de ios elementos. Variaciones estructurales en
el tamafio de solamente unos cuantos nandmetros pueden causar
cambios significativos al campo de interrupcion (K. J. Kirk, J. N.
Chapman, and C. D. W. Wilkinson, J. Appl. Phys. 85, 5237 (1999)). Por
lo tanto, con el propdsito de replicar la ribrica al azar, es necesario
replicar la forma precisa de los elementos con precision cercana a la
atdmica. Esto es imealizable utilizando la tecnologla actual y
probablemente permanezca asi por muchas décadas. Mientras que se
requiere manipulaciébn a nivel cercano al atdmico para copiar el
dispositivo descrito en esta invencidén, es suficiente una medida
macroscopica para chequear la autenticidad, ya que cuando la
estructura se somete a interrupcion magnética, la estructura total
interrumpe junta, haciendo la respuesta magnética muy facil de medir.
Por lo tanto la ribrica al azar de acuerdo con esta invencién requiere
bajo costo, proceso simple para interrogaria, pero ingenieria de dificil
falsificacion para copiarla. Esto es ideal para una nibrica practica al

azar.
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Si la respuesta magnética de una coleccion de elementos se registra
junta como una medida conjunta, se debe apreciar que las fluctuaciones
estaticas sobre las cuales se basa esta invencién estaran atenuadas. El
factor de atenuacién sera 1/VN, en donde N es el nimero de elementos
nominalmente idénticos en el conjunto. Asl, si una coleccién de
elementos individuales tiene un campo de interrupcién con una
desviacion estandar de 10 Oe, entonces una coleccién de conjuntos de
100 elementos tendra solamente una desviacion de 1 Oe. La medida de
la respuesta magnética por lo tanto deberd hacerse mas
cuidadosamente. De otro lado, el volumen total del material magnético
se habra incrementado por un factor N, 1o cual hace que la medida se

haga mas faciiments.

En varias incorporaciones, la autenticacion depende de una
comespondencia entre la respuesta de linea base medida del
dispositivo, y una repuesta de linea base predeterminada seguramente
almacenada, en particular en forma encriptada. Sera extremamente
improbable que un falsificador que intente falsificar un dispositivo que
incorpora una respuesta de linea base pre-regisirada en forma
encriptada produzca una falsificacion perfecta que tenga una respuesta
nibrica magnética medible que comesponda con la original pre-
registrada encriptada. En el dispositivo genuino, la respuesta de linea
base predeterminada se registra en una encripcion conocida solamente
por la compafila fabricante 0 por aquellos autorizados para esto. Si el
presunto falsificador meramente intenta copiar ambos, el dispositivo de
rabrica y el derivado encripto de él, la falsificacion fallara, porque aun si

se copia exactamente el encripto la respuesta ribrica magnética del
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dispositivo copiado serd diferente de la original. Por lo tanto, en la
falsificacién, no comresponderd la respuesta medida y la respuesta
nibrica registrada y predeterminada. Si el falsificador crea una copia del
dispositivo de ribrica, el podria faciimente medir en su lugar la
respuesta de linea base del dispositivo copiado. Sin embargo, el no
podria crear un encripto valido adecuado que corresponda a la repuesta
de linea base falsificada porque el no conoce la encripcién. Por lo tanto,

fallan ambas posibles estrategias de copia.

En consecuencia de acuerdo con varios aspectos de la invencién, se
describe un método practico de generar y leer una rabrica al azar
utilizando materiales magnéticos estructurados artificialmente, el cual
para propositos practicos es cercanamente imposible de copiar, y el
cual ofrece asl un dispositivo de seguridad que puede autenticar

originales y prevenir la falsificacién por copiado de tales originales.

Los elementos magnéticos de varias incorporaciones comprenden
capas delgadas de material magnético, preferiblemente menores de 1
um de ancho, y mas preferiblemente menores de 100 nm de ancho.
Ellos pueden ser de 10 nm o menos, pero por preferencia seran

generalmente de alrededor de 40 nm de ancho.

Todos lo elementos pueden ser nominalmente idénticos en forma y de
disposicion distribuida regularmente, o pueden haber sido intraducidas
intencionalmente diferencias entre ellos y/o patrones imregulares de
disposicion. Se debe enfatizar que la naturaleza al azar de la respuesta

magnética es una consecuencia inherente al material de fabricacion, no
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depende de la forma, configuracién y distribucidn del patron de los

elementos.

Generalmente los elementos pueden estar en forma rectangular, en
particular rectangular elongada, por ejemplo que comprenden un orden
de elementos generaimente rectangular elongado magnético paralelo, o
puede comprender dreas de material magnético, por ejemplo que son
cuadradas o circulares, o algunas otras formas geométricas regulares,
las cuales por ejemplo se pueden formar en un amreglo de dos

dimensiones.

Como aquf se usa, la referencia hecha a hilos magnéticos, micro-hilos o
nano-hilos, debera ser entendida que es como de tales elementos de
forma elongada, y en particular elementos rectangulare.s elongados y/o
elementos elongados en un arreglo generalmente paralelo, pero no
restringido a los ejemplos rectangulares paralelos aqul dados con
propésitos de Hustracidn. Como aqul se usa, la referencia hecha a
puntos magnéticos, micro-puntos y nano-puntos, debe ser entendida
que es como que tales elementos comprenden Aareas de material
magnético de menos elongacion, més en forma agazapada, y en
particular de forma geométrica regular, y/o formadas en un arreglo de
dos dimensiones, pem no restringidas a la geometria circular de los

ejemplos que aqui se dan con propésitos de ilustracion.
Los elementos pueden ser discretos, sin material magnético que los

conacte, 0 pueden estar parciaimente conectados mediante material

magnético dentro de un nimero de redes de trabajo, 0 pueden estar
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completamente conectados mediante material magnético dentro de una

unica red de trabajo.

Los elementos pueden estar hechos de material magnético, el cual sera
de preferencia suave magnéticamente, por ejemplo a base de niquel,
hierro, cobalto y aleaciones de cada uno de ellos con el otro o con
silicio, tal como la aleacién niquel — hierro, la aleacién cobalto — hierro,

la aleacién hiermo — silicio o la aleacion cobalto — silicio.

Los elementos pueden estar cubiertos con una sobre-capa protectora
para prevenir la oxidacibn o el dafio mecanico, dicha sobre-capa
protectora comprende una capa delgada de un material no magnético
que tiene propiedades adecuadas de resistencia mecanica y/o
ambiental, y/o tratamientos de superficie, y/o recubrimientos, que
comprenden por ejemplo una capa de un material de ceramica, de
vidrio o plastico. Tales sobrecapas son convenientemente
transparentes. Ejemplos particulares de sobre-capas protectoras
incluyen diéxido de titanio, resina epdxica transparente, plastico o vidrio,
recubrimiento conformacional de resina de silicona modificada

transparente y recubrimiento conformacional acrilico transparente.

Los elementos se ponen sobre un sustrato adecuado. Existe una sub-
capa entre los elementos y el sustrato. El dispositivo se puede
incorporar directamente dentro de, o sobre el ltem que va a ser
protegido, en cuyo caso el sustrato puede ser el Item que va ser
protegido contra la falsificacidon del mismo o se pone sabre algin

material sustrato adecuado o se incorpora adentro para el propésito.
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Altemativamente, el dispositivo se puede incorporar dentro de una
unidad separada tal como un marbete, etiqueta, certificacion etc, que se
pusede unir a, o de otro lado se puede utilizar en conjuncién con un Item
a ser protegido, la unidad que se puede unir comprende o incorpora
algunos materiales sustrato adecuados. Los materiales sustrato
adecuados incluyen silicio, vidrio, plastico o algin otro material con

superficie lisa.

En el caso de elementos magnéticos que se forman sobre {a unidad que
se puede unir, la unidad que se puede unir puede estar unida
directamente al item a ser protegido, o puede formar parte de un
certificado u otra documentacion asociada con el item a ser protegido.
Se pueden proporcionar medios en asociacién con una unidad que se
pude unir, para efectos de la unién entre la unidad que comprende un
dispositivo de identificacion de acuerdo con la invencién y el item a ser
protegido. Tales medios pueden proporcionar enganches que se
pueden liberar o remover de la unidad, que se puede unir al item
protegido, o enganches permanentes sobre él. En el caso anterior, los
medios pueden comprender ademas medios de cemadura para
asegurar que solamente las personas autorizadas puedan remover la
unidad. En cualquiera de los casos, los medios de unién pueden
comprender ademas proteccion contra la manipulacién y/o mecanismos
que indican la manipulacién por personas no autorizadas.

Los usos adecuados para tales unidades que se pueden unir incluyen,
sin limitacién, etiquetas para items de valor, de importancia de
seguridad, o de otra importancia critica, por ejemplo para permitir la

identificacién de un articulo como genuino, la verificacidbn de la

P18298WO

97



10

15

20

25

WO 2004/025548 15 PCT/GB2003/003917

procedencia del articulo y los similares y/o etiquetar el articulo de una
manera segura y controlada, por ejemplo con informacién acerca de

precio, informacién de control y aimacenamiento, etc.

También se pueden contemplar usos similares en el caso de elementos
magnéticos que sean formados directamente sobre un ltem a ser
protegido . Sin embargo tal incorporacion directa del dispositivo sobre el
item a ser protegido serd efectiva singularmente para prevenir la
reproduccidn no autorizada, dado el azar y por lo tanto la naturaleza
inherente de reproducibilidad no controlable del dispositivo de ribrica, y
por lo tanto serd particularmente Gtil en asociacion con ftems que
pueden ser susceptibles para la producciéon de copias falsificadas, ya
que el dispositivo proporcionaré la identificacién rapida de un [tem como

original.

Los elementos se pueden formar por litografia éptica, por ejemplo,
utilizando el método aqul descrito, aunque se puede utilizar el repujado

o alguna otra forma de impresién por contacto .

La pluralidad de elementos que constituyen el dispositivo generalmente
puede ser del mismo tamafio y forma, o puede tener un tamafio y forma
que difieren continuamente o discontinuamente a través del dispositivo.
Preferiblemente, estaré presente en un conjunto un nimero de tamafios

diferentes del elemento.

En una incorporacion, varios grupos discretos de elementos de tamafio

y/o de forma diferente, se proporcionan a los elementos que astan
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generaimente de tamafio y de forma similar dentro de cada grupo, de tal
manera que se pueden identificar algunas diferencias en los campos
de interrupcion. Por ejemplo, un conjunto de elementos rectangulares
en orden paralelo puede contener algunos grupos discretos de

diferentes anchos.

Un ejemplo adecuado comprende 100 elementos rectangulares, cada
uno de 1 mm de largo; 10 seran de 5.0 um de ancho, 20 seran de 2.5
um de ancho, 30 seran de 1.7 um de ancho, 40 seran de 1.2 um de
ancho. La respuesta magnética de tal conjunto, mostrara cuatro grupos
distintos de campos de interrupcién, cada uno de los cuales exhibira
una variacion estitica de un marbete al préximo, lo cual se puede

utilizar para formar una ribrica al azar.

Un segundo ejemplo comprende 450 elementos rectangulares, cada
uno de 1 mm de largo; 150 seran de 1.0 um de ancho, 120 seran de
1.25 um, 90 serén de 1.67um de ancho, 60 serdn de 2.5 uym y 30 seran
de 5 um de ancho. La respuesta magnética de tal conjunto mostrara

entonces cinco grupos distintos de campos de interrupcién.

En los ejemplos, el numero de elementos en cada grupo es tal que cada
grupo generaimente debe cubrir la misma drea. La fuerza de la seflal
detectada a partir del lector usualmente depende del area total de
cobertura, por lo que cada uno de los cuatro o cinco grupos de campos
de interrupcion registrar4 la misma fuerza en el lector. Esta es una
caracteristica preferida para muchas aplicaciones, pero se puede

contemplar que para otras aplicaciones varios grupos discretos de
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elementos' de diferente tamafio o de diferente forma se puedan
proporcionar en donde diferentes grupos ocupan diferentes areas del

dispositivo.

En una incorporacién altemativa, se proporcionan elementos de
diferente tamafio o de diferente forma en un orden que varia
continuamente, ya que las variaciones en tamafio y/o forma entre un
elemento y su vecino se minimizan para evitar grandes
discontinuidades. Por ejemplo el 4rea de un elemento debe variar de la
de su vecino en no mas de 5% y en particular en cerca de 1%. Como
resultado se produce una coleccion de campos de interrupcidn que
varia suavemente. La variacién puede ser armonizada de acuerdo con

la forma funcional adecuada que puede ser lineal o no lineal.

Por ejemplo en un dispositivo analogo como el dascrit? antes con
elementos rectangulares en orden paralelo el ancho de los elementos
varia como una funcién uniforme a través de ordenamiento. Un conjunto
puede iniciar con un hilo de 2.5 uym de ancho, el préximo seria de 2.53
um, el préximo de 2.56 um etc, hasta que 56 hilos después el ancho ha
alcanzado 5 um. El ancho total del hilo es de 200 um en este ejemplo.
Un conjunto altemativo puede iniciar con un hilo de 1 um de ancho; el
proximo seria 1.01 um, el proéximo de 1.02 um, etc, hasta que 450 hilos
después el ancho ha alcanzado 5 um. Se pueden utilizar formas
funcionales diferentes, e.g., lineal, cuadratica, etc, para determinar la
prograsién de los anchos a través del conjunto. A diferencia del ejemplo
previo, este no darla distintos grupos de campos de interrupcién, sino

mas bien una coleccién plana de campos de interrupcién.
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En una incorporacion, el dispositivo, en adicién al orden de la ribrica
que comprende una gran pluralidad de elementos nibrica, comprende
un area Gnica relativamente grande de elemento magnético para utilizar
como elemento referencia, por ejemplo un nano-hilo magnético
relativamente ancho. En los ejemplos precedentes tal hilo Unico ancho
podria ser de 1 mm de largo y 150 um de ancho. Para un hilo de tal
ancho, la propiedad magnética es casi idéntica a la del material en
masa, que usualmente esta completamente definida. Asl, en adicién a 5
bloques los cuales tienen campos de interrupciébn erréticos se
proporciona un campo de interrupcién bien definido, que se puede
utilizar para calibrar el lector. Esta calibracion podria incluir el hacer
ajustes basados en el ambiente, tales como sustraer la influencia del
campo magnético de la tiema, por ejemplo, 0 compensar los cambios de

temperatura.

Es necesario que se proporcione una respuesta ribrica magnética de
linea base predeterminada en combinacion con un dispositivo de
seguridad de acuerdo con varias de las incorporaciones de la invencion.
Sin embargo se entenderd que no es necesario, que tal respuesta
ribrica magnética de linea base predeterminada se proporcione en
asociacion fisica con el dispositivo de seguridad, sino meramente que
este disponibie para el usuario autorizado del dispositivo para
propdsitos de comparacién para dar una respuesta “esperada” a ser
comparada con una respuesta real cuando el dispositivo se lee por
medios adecuados, tales como los medios aqul descritos que leen la

ribrica magnética.
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Se pueden proporcionar varias incorporaciones. En una primera, la
linea base pre-registrada se puede proporcionar en asociacion fisica
con el dispositivo o item protegido. En una segunda, la linea base pre-
registrada se puede almacenar en un dispositivo lector. En una tercera,
la linea base pre-registrada se puede almacenar remotamente en
ambos, en el dispositivo y el dispositivo lector en una manera accesible
a una persona autorizada, de tal manera que la comparacién necesaria
entre la lectura esperada (i.e., pre-registrada) y la real (medida) se

pueda hacer para propdsitos de autenticacion.

En la primera incorporacién antes mencionada, la respuesta de linea
base pre-registrada se proporciona en asociacién fisica cerrada con el
dispositivo o item protegido. En una alternativa, la linea base pre-
registrada se almacena en proximidad flsica al dispositivo en forma que
una maquina pueda leer. Por ejemplo, la linea base pre-registrada se
almacena como una parte del dispositivo, o se almacena adyacente o
debajo del dispositivo sobre un sustrato comdn; o se almacena en la
vecindad del dispositivo como parte de una unidad que incorpora el
dispositivo de seguridad de la invencién; opcionalmente con otras
caracteristicas de seguridad o informacién, tales como una tarjeta
inteligente, un documento de identificacion, una tarjeta llave, una falsa
llave o similares, o una etiqueta para un articulo a ser protegido; o se
almacena sobre o con un articulo a ser protegido, dicho articulo a ser
protegido también a sido proporcionado con un dispositivo de acuerdo
con la invencién; o se aimacena como parte de un certificado u otro

documento asociado con un [tem a ser protegido, dicho certificado u
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otra documentacién también puede incorporar tal dispositivo de acuerdo

con las varias incorporacionas de la invencion.

En esta incorporacion, la linea base pre-registrada, se debe almacenar
en forma que se pueda leer pero encriptada. Por ejemplo, la respuesta
de linea base condensada o no procesada se sefiala digitaimente
utilizando un algoritmo de encripcién asimétrico tal como RSA. La clave
privada, que se usa para cifrar, solamente es conocida por la compafila
fabricante; la clave pablica que es utilizada para descifrar, estd
contenida sobre todo terminal lector que pueda ser utilizado para leer el

dispositivo.

La respuesta de linea base seflalada digitalmente y encriptada se
almacena sobre el ltem, preferiblemente con los elementos magnéticos
por ejemplo, los elementos en los que se ha impreso por debajo o a lo
largo, o altemativamente registrdndola sobre una banda magnética de
datos, o registrandola sobre un cédigo éptico de barras, o registrandola
sobre un chip de tarjeta inteligente, o sobre otros medios. También se
puede encriptar otra informacion, tal como, pero no limitada al nombre
del propietario, o un cbdigo de identidad Unico, o una suma de
referencia, dentro de la misma corriente de datos y ribrica digital para
prevenir que los elementos magnéticos sean transferidos a otro item o
informacién importante sobre un documento o certificado que sea

modificado.

En la segunda incorporacidn referida antes, la respuesta de linea base

pre-regisirada / premedida se almacena sobre, por, 0 en asociacion
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cercana con un dispositivo lector. Tal incorporacién ayuda por si misma
en paricular a los sistemas tipo "cerradura y llave®, en donde el
dispositivo actia como una llave y se utiliza en asociacidon con un lector
que actia como una cemadura para limitar el acceso a areas
particulares, la operacién de items particulares o el uso de servicios

particulares para el (los) contenedor (es) de la llave especificada.

En esta incorporacion, no es necesario que se almacenen los datos de
rabrica de linea base pre-registrada sobre o en asociacion cerrada con
el dispositivo en si mismo o Item protegido. Sin embargo opcionaimente,
los datos todavia se pueden almacenar en una forma encriptada para
seguridad, por ejemplo de la manera descrita antes, 0 bien pueden ser

protegidos seguramente.

En la tercera incorporacién referida antes, los datos de ribrica de linea
base pre-registrados / premedidos se almacenan remotamente del
dispositivo y del ftem protegido y del dispositivo lector. Tal modo de
operacidon ayuda por si mismo en particular a, pero no se limita a,
sistamas en donde se contempla una red de trabajo que comprende un
gran namero de lectores cada uno esperando interrogar un gran
numero de dispositivos, por ejemplo como puede ser el caso con
tarjetas de créddito y similares con muditiples puntos de venta, los
sistemas de seguridad e identificacién con mudltiples puntos de acceso,

efc.

De acuerdo con esta incorporacion los datos de ribrica pre-registrados

acerca del dispositivo, y en particular acerca de una pluralidad de
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dispositivos diferentes, preferiblemente se almacenan en una central de
almacenamiento de datos, por ejemplo conectada a una pluralidad de
lectores sobre una red de trabajo distribuida. En tal red de trabajo se
pueden contemplar dos modos altemnativos de operacion. En el primero,
se adapta un lector para leer un dispositivo, interrogar a la central de
almacenamiento de datos por los datos ribrica pre-registrados, y hacer
la comparacion. En el segundo, el dispositivo lector se adapta para leer
el dispositivo y pasar los datos de ribrica real a tal central de
aimacenamiento de datos para propdsitos de verificacion. Los principios

esenciales permanecen iguales.

En otro aspecto de la invencién se proporciona un sistema de seguridad
quse incluye por lo menos un dispositivo como el aqui descrito antes y
por lo menos un dispositivo lector, dicho dispositivo lector comprende
medios para leer la respuesta magnética del dispositivo. En particular, el
dispositivo lector comprende o se proporciona en asociacién con un
generador de campo magnético para aplicar a los elementos un campo
magnético que varia en el tiempo, y tiene un registrador de la respuesta
magnética para registrar la respuesta de los elementos magnéticos a
los que se les aplicO el campo magnético. Aqul se describe una

incorporacién de un dispositivo lector.

Para aplicaciones diferentes, los sistemas adecuados pueden
comprender una pluralidad de tales lectores y/o una pluralidad de tales
dispositivos. Se puede arreglar un sistema que comprende una

pluralidad de tales lectores, de tal forma que cada lector funcione
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independientemente en aislamiento, 0 que algunos o todos de tales

lectores estén unidos sobre una red de trabajo distribuida.

Los lectores proporcionados para un sistema operado de acuerdo con
el primer modo de operacién resefiado antes, ademas preferiblemente
comprende medios para leer la respuesta ribrica de llnea base pre-
registrada predeterminada. en particular la respuesta nibrica pre-
registrada y encriptada, almacenada sobre, con, o en asociacién con un
dispositivo o un articulo protegido; y preferiblemente ademas
comprende medios comparadoras para comparar las respuestas rubrica
de linea base pre-registradas y medidas. Los lectores adaptados a un
sistema para uso de acuerdo con el segundo modo de operacion
descrito antes, preferiblemente ademas comprenden medios de
almacenamiento para almacenar la(s) respuesta(s) ribrica de linea
base predeterminada del dispositivo(s) dirigido a usar con el, y
preferiblemente ademas comprende medios comparadores para hacer
una comparacion-entre la respuesta de linea base almacenada y la
medida. Los lectores dirigidos para uso de acuerdo con el tercer modo
de operacion descrito antes, preferiblemente comprenden medios para
recibir datos concemientes a una respuesta ribrica de linea base
predeterminada almacenada remotamente, por ejemplo via directa de
entrada de datos por un usuario, o via interrogacion de una base de
datos remota sobre una red de trabajo distribuida, junto con medios
comparadores para comparar la respuesta predeterminada con la
respuesia medida; o en una altemativa, medios para transmitir la

respuesta medida a un comparador remoto, dicho comparador
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incorpora o esta en comunicacién de datos con un almacenamiento de

respuestas predeterminadas.

En todos los casos, el dispositivo lector preferiblemente hace una
comparacion entre las respuestas de ribrica magnética de linea base
medida y predeterminada, por ejemplo contra un limite de tolerancia
predeterminado, y pone en accion un mecanismo de respuesta que
depende de si las ribricas son idénticas, por ejemplo dentro de aquellos

limites de tolerancia.

El mecanismo de respuesta puede comprender medios sencillos de
mostrar si el dispositivo se autentica, de cualquier forma adecuada, que
incluyen indicadores visuales, de audio, alfanuméricos y similares.
Adicionalmente o altemativamente, se pueden proporcionar otras
respuestas. Por ejemplo, la autenticacion puede servir para liberar un
seguro real o virtual, que permite el acceso a un area restringida, la
operacién de un [tem de equipo restringido, el acceso a un servicio

particular, o similares.

De acuerdo con otro aspecto de la invencion, se describe un dispositivo
simple que puede medir la respuesta magnética de un drea pequeifia de
un material magnético de pelicula fina. El dispositivo se adapta bien,
pero no se limita, para medir la ribrica magnética al azar de un
dispositivo tal como el descrito antes. La pequefla area sera por
preferencia de un tamafio de 0.2 mm por 0.2 mm o mayor; el material
magnético tendra un espesor que oscila entre 1 nm y 500 nm y por

preferencia estara en el intervalo entre 1 nm y 50 nm. El material
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magnético puede ser una pelicula continua o puede ser una coleccién
de elementos magnéticos. El material magnético puede tener una
sobre—capa protectora transparente. En varias incorporaciones el

material magnético se mantiene reflectivo épticamente.

En varias incorporaciones de acuerdo con este aspecto de la invencién
un dispositivo para medir la respuesta magnética de tal area de material
magnético cuando se aplica un campo magnético que varia en el
tiempo al material magnético, comprende una fuente de iluminacioén, y
en particular una fuente de iluminacién infra-roja; un colimador para
enfocar {a iluminacién sobre la superficie del material magnético; y un
colector para colectar la iluminacion reflejada, y un monitor de respuesta
variable de esta reflexiébn en el tiempo cuando se aplica el campo
magnético gue varia en el tiempo. Opcionalmente, el dispositivo
incorpora 0 es proporcionado con un generador de campo magnético

para generar tal campo.

En varias incorporaciones el efecto Kerr magneto-Optico transverso, se
utiliza para medir la respuesta magnética del area del material
magnético cuando se aplica un campo magnético que varla en el
tiempo al material magnético. Este efecto es bien conocido en la
literatura. La respuesta que el dispositivo mide puede incorporar medios
adicionales para aplicar tal campo magnético que varia en el tiempo al
area de material magnético bajo investigacién, o se puede utilizar un

dispositivo separado para aplicar el mismo.
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En varias incorporaciones el dispositivo opera sin luz polarizada.
Convencionalmente, el efecto Kerr transverso requiere que la luz que
llega sea un plano polarizado. Usualmente esto se alcanza insertando
una hoja de Polaroid o algin otro elemento 6ptico polarizante en el
camino del rayo que llega. Se ha encontrado sorprendentemente que
en la aplicacién de esta invencion, se puede quitar el polarizador para
reducir el costo de fabricacion y para reducir el tamafio del dispositivo.
En una incorporacién preferida del presente dispositivo el polarizador
esta ausents. Esto es adecuado para muchas aplicacionas. Nunca se
entendera que se puede incluir un polarizador, por ejemplo en el camino
del rayo que llega de una manera convencional, en donde este es

deseable o0 necesario.

Preferiblemente, el colimador comprende un agujero. Se encontrd que
en la escala de operacidn del dispositivo, este enfoca efectivamente la
luz sin la necesidad de usar un lente. Esto reduce de nuevo el costo de
fabricacidon y reduce el tamano del dispositivo. Convenientemente, el
agujero tiene un didmetro de un tamafio que oscila entre 0.2 mm y 5

mm.

La luz entonces se refleja desde la superficie de la pelicula magnética
delgada. Preferiblemente se proporciona un segundo agujero, con un
didmetro de un tamafio que oscila entre 0.2 mm y 5 mm para enfocar la
luz reflejada. Se prefiere que el segundo agujero tenga el mismo
didmetro que el primer agujero. La luz se pasa a un colector que

comprende un dispositivo sensible a la luz, el cual es por preferencia un
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fototransistor o un fotodiodo sensible a la radiacién producida por la

fuente de luz.

En varias incorporaciones, la fuente de luz comprende un diodo que
emite luz. Esto estd en contraste con el arte previo en donde la gran
escala de dispositivos para medir el efecto Kerr magneto-Optico usa un
laser, o una lampara de dascarga o una lampara de incandescencia. El
presente dispositivo es mas pequeiio, mas econdmico y elimina los

riesgos asociados con un producto que contiene un laser.

Se prefiere el diodo que emite luz infra-roja (DEL) sobre un DEL de
espectro visible por dos razones: se pueden alcanzar intensidades
Opticas altas en el infra-rojo debido a las corrientes altas que se pueden
sostener con DELs infra-rojos; el receptor optico puede volverse
insensible a la luz visible, reduciendo asl la interferencia de la luz

ambiental.

En varias incorporaciones la fuente de luz comprende un diodo laser.
Los diodos laser son relativamente econémicos y pueden proporcionar

una alta intensidad de luz.

En otro aspecto de la invencién, un método de fabricacidn de un
dispositivo de seguridad comprende la formacidn de por lo menos uno,
y preferiblemente una gran pluralidad de elementos magnéticos como
los descritos antes; la obtencién de una respuesta magnética nabrica de
linea base para los elementos; el almacenamiento de la respuesta de

linea base como una respuesta de linea base predeterminada en una
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forma accesible al usuario del dispositivo, opcionalmente por encripcién
y almacenamiento en asociacién flsica con el dispositivo en cualquier

forma que se pueda leer.

En varias incorporaciones los elementos se formaran por litografla

Optica.

En varias implementaciones de acuerdo con este aspecto de la
invencion se puede hacer un ahorro en el costo en el proceso de
litografia en el caso de los elementos magnéticos que comprenden un
ordenamiento generalmente de estructuras rectangulares. La
fotorresistencia se aplica al sustrato en la forma usual y se moldea por
una exposicidon optica seguida de desamollo. EI material magnético
entonces se deposita sobre el moldeado fotorresistente. Usualmente, el
fotorresistente entonces, se desarrollaria en un solvente (proceso de
despegue "lift off°). Sin embargo, el fotorresistente se puede dejar en el
lugar, porque el material magnético depositado por encima de él forma
un segundo conjunto de elementos magnéticos rectangulares. Por
ejemplo, suponiendo que el resistonte ha sido moldeado dentro de
estructuras rectangulares de 0.5 ym de ancho con un espaciamiento
entre centro y centro de 1.5 um. Si el fotorresistente se deja en el lugar,
entonces las estructuras comprenden un conjunto de hilos de 0.5 um
unidos al sustrato, e igual namero (menos 1) de hilos de 1 um unidos a

la parte superior del sustrato.

La invencidn en otro aspecto comprende un método de marcacion de

un ftem para seguridad, para propésitos de identificacion o
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autenticacion mediante el uso del dispositivo anterior y/o el sistema y/o
el método y en particular mediante asociacion con un dispositivo como

el descrito aqul anteriormente.

La invencidn en otro aspecto comprende un método de identificacién o
autenticacion de un [tem mediante el uso del dispositivo anterior y/o el
sistema y/o el método y en particular mediante asociacién con un
dispositivo como el descrito aqui anteriormente, la aplicacién de un
campo magnético que varia en el tiempo a los elementos de él para
obtener una respuesta mibrica magnética de linea base medida, por
ejemplo utilizando el lector descrito aqui anteriormente, y la
comparacion de la respuesta medida con una respuesta nibrica

magnética de linea base registrada.

La invencién ahora se describird mediante ejemplos solamente con
referencia a las Figuras 1 a 16 de los dibujos acompafantes, en las

cuales:

La Figura 1 es una ilustracidn de una primera coleccién de elementos
magnéticos utilizados para una ribrica magnética al azar de acuerdo
con la invencién;

La Figura 2 es una ilustracién de una segunda coleccidn de elementos
magnéticos para tal uso;

La Figura 3 es una ilustracién de una tercera coleccion de elementos

magnéticos para tal uso,
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La Figura 4 es una ilustracion de un dispositivo para medir la respuesta
magnética de un area pequeiia de una pelicula magnética tal como las
rabricas en las Figuras 1 a 3;

La Figura 5 es una ilustracién de una incorporacién de la invencioén en
una tarjeta inteligente;

La Figura 6 es una ilustracion de una incorporacién de la invencién en
una llave electrénica,;

La Figura 7 es una ilustracién de una incorporacién de la invencidn en
un marbete de identidad para unir a un ftem a ser protegido;

La Figura 8 es una ilustracién de una incorporacién de la invencion
incorporada dentro de un CD para propésitos de autenticacién;

La Figura 9 es una ilustraciébn de una incorporacién de la invencién
incorporada sobre un certificado para propoésitos de autenticacion;

La Figuras 10a a 10h ilustran una técnica de fabricacion para producir
varias incorporaciones de dispositivos de seguridad de acuerdo con la
presents invencion;

La Figura 11 muestra un arreglo de lectura de acuerdo con la presente
invencion;

La Figura 12 muestra un componente del arregio de lectura de acuerdo
con |la presente invencion;

La Figura 13 muestra una sefial de conduccién en espiral;

La Figura 14 muestra una seftal de sincronizacion;

La Figura 15 muestra una sefial de conduccién en espiral; y

La Figura 16 muestra un detector unipolar de sefial.

Primero en referencia a las Figuras 1 a 3, se proporcionan ilustraciones

de 3 estructuras ejemplo de elementos magnéticos en vista de plano.
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En la primera, se muestra una coleccion de elementos magnéticos
rectangulares regulares (1) esquematicamente y no a escala. El
material de los elementos es NigFex. El material se pone con un
espesor de 40 nm. El drea sobre toda la porciéon de ribrica es de 1 mm
por 1 mm. La ilustracién es solamente esquematica y no a escala. En
particular se debe apreciar que cada érea de 1 mm por 1 mm
comprendera una muy grande pluralidad de elementos con ancho de

micro-escaia.

Més aln, cualquier representacion en la que los elementos sean de
anchuras iguales solamente es esquemética. Para algunas aplicaciones
puede ser adecuado un ordenamiento de hilos de 1 ym de ancho. Sin
embargo, como se sefiald antes, a menudo se preferird cualquier
ordenamiento de grupos discretos de hilos de diferente ancho que den
varios campos de interrupcién discretos (por ejemplo como se describié
antes), o un ordenamiento que varia continuamente con el ancho que
varia de manera lineal u otra manera funcional (por ejemplo como se

describié antes).

La Figura 2 muestra una estructura similar generalmente que tiene
dimensiones similares generalmente. De nuevo aplican las advertencias
antes mencionadas acerca de la naturaleza esquematica de los anchos
ilustrados. Sin embargo, en este ejemplo, las porciones rectangulares
(2) no tienen los extremos cuadrados, sino que se proporciona con
extremos en punta. Los extremos con diferentes formas pueden afectar

el campo de interrupcién y por lo tanto se prefieren para ciertas
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aplicaciones. Cualquier extremo de forma adecuada se puede usar sin

que se aparte de los principios de la invencién.

En la Figura 3 se muestra aun otra altemativa, la porcidbn ribrica
comprende generalmente un cuadrado de 1 mm por 1 mm de micro-
puntos magnéticos circulares (3). En este ejemplo el espesor del
material es de cerda de 100 nm. Cada micro-punto es de 100 um de
diametro. De nuevo esta solamente es ilustrativa. Se pueden considerar
formas altemnativas, y de nuevo elementos que varlan discretamente o
continuamente en tamafio y/o forma, proporcionado el requerimiento
basico para un dispositivo de acuerdo con la invencidon es decir que se
pueda obtener y reunir una respuesta ribrica de linea base que se

pueda medir de manera reproducible.

La pelicula se coloca por cualquier método adecuado, en particular por

litografia Optica tal como la que utiliza el método aqul descrito.

La Figura 4 ilustra un dibujo mecanico de un ejemplo de un dispositivo
pequefio adecuado para medir la respuesta magnética de un area
pequefia de una pelicula delgada magnética, tal como una pellcula
magnética que comprende una ribrica magnética de acuerdo con la

invencion, por ejemplo las nibricas ilustradas en las Figuras 1 a 3.

El dispositivo que mida la respuesta magnética comprende una fuente
de luz de alta intensidad, en este caso un diodo que emite luz infra-roja
dentro de la cubierta (11). La luz se colima por un agujero Gnico (12) de

didmetro que oscila en el intervalo entre 0.2 mm — 5 mm. Entonces la
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luz se refleja a distancia de la superficie de la pellcula delgada
magneética colocada en la posicion (15), contra ésta y pasa a través de
un segundo agujero (13), gue tiene un diametro que oscila en el
intervaio entre 0.2 mm -5 mm, y preferiblemente del mismo diametro

que el del primer agujero.

La luz reflejada se pasa entonces dentro de un dispositivo sensible a la
luz en la cubierta (14), el cual es por preferancia un fototransistor o
fotodiodo sensible a la radiacién infra-roja. En esta incorporacion
ilustrada el dispositivo sensible a la luz se selecciona de tal manera que
tenga una sensibilidad baja a la luz visible, lo que pemite que el
dispositivo se use sin pantalla éptica. El dispositivo también puede estar

pintado de negro para reducir las reflexiones de luz desviada.

Las espirales del campo magnético (no mostradas) se unen al
dispositivo para aplicar campos magnéticos en el intervalo que oscila
entre 0 — 500 Oe al material magnético bajo ensayo. En el caso que el
material magnético bajo ensayo comprenda un armreglo de elementos
elongados, tales como rectdngulos, por preferencia las espirales del
campo magnético se orientan para aplicar un campo en el plano de la
pelicula bien sea a lo largo del eje longitudinal de las estructuras
elongadas o en un angulo que oscila entre 0° - 60° a lo largo del eje
longitudinal. Pueden estar presentes espirales de campo magnético
adicionales para aplicar un campo adicional transversalmente al eje

longitudinal del hilo.
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El fototransistor u ofro dispositivo que recibe luz se conecta a
electrénicos adecuados (no mostrados) que registran la intensidad
reflejada a partir del material magnético mientras que se pasa una
corriente altema a través de las espirales que genera el campo
magnético aplicado. Los electrénicos procesan la sefial utilizando un
chip Procesador de Seflal Digital o un chip Microcontrolador que
registran las respuestas medidas en un nimero de ciclos del campo
magnético aplicado y las suman juntas coherentemente para reducir el
ruido. El nimero de ciclos registrados serd tal que el tiempo totai de
adquisicién no exceda 10 segundos, y por conveniencia no excedara 5
segundos. Los electrénicos que procesan la sefial entonces identifican
el campo de interrupcién medio para cada una de las transiciones de
interrupcidn principales en la sefial registrada. Entonces éstas se pasan
a otros electrénicos (no mostrados) que adquieren y si es necesario
descifran la respuesta de linea base pre-registrada a partir de la banda
magnética, tarjeta inteligente, cédigo 6ptico de barras, o a partir de una
fuente textual remota o de un almacenamiento electronico de datos u
otros medios, o altemativamente transmite la respuesta medida a un
comparador de datos remoto que tiene acceso a la respuesta de Iinea

base pre-registrada, y se hace una comparacion.

La Figura 5 ilustra la aplicacién de la presente invencion a una tarjeta
que tiene un chip inteligente de otra forma de disefio generalmente
convencional. La tarjeta (21) de tamaiio y forma tipicamente como el de
una tarjeta de crédito o similar y que verdaderamente se puede usar
como una tarjeta de crédito o similar, se ilustra en vista de plano desde

amiba (A) y desde abajo (B). La tarjeta lleva alguna informacién
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alfanumérica, pero su principal sistema de almacenamiento de
informacién es el chip inteligente (22). Esta se apoya por un cddigo de
barras opcional (23), y una banda magnética (24) la cual tipicamente se
proporciona para compatibilidad retraida con sistemas de banda

magnética solamente.

Sobre la parte trasera de la tarjeta inteligente se aplica un dispositivo de
rubrica magnética (26) que comprende un ordenamiento de elementos
magnéticos de disefio apropiado de 1 mm por 1 mm de acuerdo con la
invencidn. Por conveniencia, en el ejemplo mostrado, este se sienta
dentro del pie de impresion del chip inteligente en si mismo como se
ilustra por la linea interrumpida (28). Para muchas aplicaciones puede
ser conveniente sentar el elemento magnético (26) dentro de este pie
de impresién. Una aproximacién alternativa para alcanzar el mismo
efecto puede ser incorporar el dispositivo de nibrica magnética
relativamente pequeflo de hilos de 1 mm dentro de un espacic
agrandado especiaimente entre los contactos sobre el chip inteligente.
Sin embargo, tal ubicacién es puramente por conveniencia, y los
elementos magnéticos (26) podrian ser colocados sobre cualquier otra

parte de la tarjeta.

A} momento de la fabricacién de la tarjeta se toma una lectura inicial de
la ribrica de linea base. Una forma para hacer esto es usar un
magnetémetro de exploracién. En la incorporacion ilustrada de una
tarjeta inteligente, la respuesta de linea base se almacena sobre la
tarjeta, que primero tiene que ser sefialada digitalmente utilizando un

algoritmo de encripcién asimétrico tal como RSA. La llave publica puede
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hacerse disponible para un usuario y/o ser almacenada sobre un
terminal lector o aun sobre |a tarjeta en si misma sin que comprometa la
seguridad. La ribrica entonces se puede utilizar para verificar que la
tarjeta es un producto genuino del fabricante, y para eliminar la
amenaza de abuso fraudulento de copias clonadas de la tarjeta lo cual
constituye una fuente que incrementa tanto el fraude en transacciones

financieras y el fraude en identidad.

En uso Ia tarjeta se iee por un lector de tarjeta adecuado, en particular
por un lector de tarjeta que incorpora un dispositivo lector de ribrica tal
como el que se ilustra en la Figura (4). El dispositivo lector se puede
incorporar dentro de un lector de tarjeta inteligente existente. Por
ejemplo, con la incorporacion mostrada, el dispositivo para leer el
elemento magnético necesita leer el lado opuesto de la tarjeta al que se
lee por el lector de tarjeta inteligente, y por lo tanto se puede incorporar
dentro de un lector convencional de tarjeta inteligente con una dificultad
de ingenierfa relativamente pequefia. De esta manera, las tarjetas y los
lectores mantienen retraidos compatibles con tecnologia convencional
de tarjeta/lector que no tiene el sistema de identificacion y autenticacion

aqul descrito.

El lector mide una respuesta real a partir de la tarjeta. También se
almacena sobre la tarjeta una respuesta de linea base esperada. Esta
se puede almacenar en cualquier forma que 50 pueda leer pero se
incorpora convenientemente dentro de la tarjeta en uno de los
dispositivos de almacenamiento de datos existente. Por ejemplo la

ribrica de linea base se puede registrar en su forma encriptada sobre el
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chip inteligente (22), el cédigo de barras (23) o la banda magnética (24).
Por lo tanto el lector es capaz de leer tanto la ribrica magnética real
como la predeterminada y la ribrica magnética esperada pre-registrada.
El lector se adapta para compararlas, dentro de ciertos limites de
tolerancia, e indica como resultado de esa comparacién si la tarjeta se

autentica o no.

La tarjeta inteligente de acuerdo con varias incorporaciones de la
invenciébn serd aplicable en todas las circunstancias en donde este
siendo utilizada la tecnologia convencional de tarjeta inteligente,
incluyendo sin limitacion tarjetas bancarias y de crédito, tarjetas de
almacenamiento seguro de informacion, tarjetas de identificacion y
autenticacion y similares. Se proporciona un medio que autentica la
tarjeta como genuina, y por lo tanto proporciona un obstaculo
significativo para el abuso fraudulento de copias falsificadas de tarjetas

originales.

El sistema representado por la incorporacién de la Figura (5) es un
sistema simple, en el cual un dispositivo de acuerdo con varias
incorporaciones de la invencion sirve meramente para autenticar la
tarjeta como un producto de fabricaciébn genuino y por lo tanto para
detectar copias falsificadas, y en.consecuencia la respuesta de linea
base predeterminada se almacena convenientemente sobre la tarjeta.
Se entendera faciimente que tal sistema es solamente un ejemplo del
modo de operacién. En una altemativa, la nibrica “esperada” original se
podria almacenar en cualquier parte. Por ejemplo en relacién con el uso

de una tarjeta como se ilustra en la Figura (5) como parte de un sistema
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de servicios financieros, por ejemplo como una tarjeta de crédito, se
puede contemplar un sistema en donde una pluralidad de tarjetas estan
en distribucién, donde una pluralidad de lectores estan en uso, y donde
los lectores comprenden una red de trabajo distribuida con un
almacenamiento central de datos tal que ya contendra detalles del
cliente, que ademas esta adaptada para procesar informacién nibrica
con propdsitos de verificacion de acuerdo con los principios aqui
descritos. También se sugeriran faciimente otros modos de operacién

en si mismos.

La Figura (6) proporciona una ilustracion del uso de una incorporacién
de la presente invencién en un armreglo de cerradura y llave. La tarjeta
llave (31) de un material fuerte adecuado por ejemplo de un material
plastico adecuado se proporciona con un dispositivo (36) que
comprende un ordenamiento de elementos magnéticos de 1 mm por 1

mm como se describié previamente.

La tarjeta llave se proporciona en asociaciébn con un arreglo lector /

cerradura ilustrado esquematicamente por el resto de la Figura (6).

La cerradura (32) incorpora una ranura (33) dentro de la cual se puede
recibir el extremo de la tarjeta llave (31). Cuando se posiciona
apropiadamente en ella, el dispositivo (36) se sienta adyacente al lector

(34) del disefio general ilustrada en ia Figura (4).

El lector (34) obtiene una lectura de la respuesta magnética a partir del

dispositivo (36) de la manera pre-descrita, y pasa esta respuesta a una
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unidad de control (35). La unidad de control (35) almacena o de otra
manera tiene acceso a la respuesta esperada predeterminada, por
ejemplo almacenando ésta con la cemradura, opcionalmente en forma
encriptada. Esta efectia la comparacién y en el evento que se
encuentre una pareja dentro de las tolerancias predeterminadas, pasa
una instrucciéon a los medios de control (38) para poner en accién las

palancas de la cerradura (39) y abrir la cerradura.

Aunque el ejemplo ilustrado en la Figura (6) es una cemadura
electromecanica se entenderi por su puesto que los principios de la
presente invencion son igualmente aplicables a todas las circunstancias
en donde se pueda considerar un medio fisico o virtual de cerradura u
otros medios de control de acceso. Por ejemplo sin limitacién, se podria
usar un dispositivo a lo largo de las lineas de la incorporacién ilustrada
en la Figura (6) en conjuncién con una cemradura electrénica para una
puerta u otro cierre, en conjuncién con una ignicién electrénica para un
vehlcuio, en conjunciébn con un inmovilizador electronico para un
vehiculo, como un medio para controlar el acceso a una pieza de un
equipo electrénico, por ejemplo mediante el requerimiento de la
insercidn antes de operar el equipo, como un medio para restringir el

acceso a un servicio parlicular, etc.

En la incorporacién ilustrada se ilustra una tarjeta Gnica en asociacion
con la cerradura. En la practica aun para cerraduras simples de usuario
Unico es probable que sea necesario proporcionar varias llaves. Esta en
la naturaleza de la presente invencién que estas tendran dispositivos de

rnibrica inherentemente diferentes. En consecuencia, la cerradura
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necesitaria almacenar y responder a ribricas de linea base para cada
uno de estos dispositivos. También se pueden contemplar modos mas
complejos de operacién en donde una cerradura proporciona el acceso
a una pluralidad de usuarios, o en donde en realidad una pluralidad de
cerraduras se proporcionan en asociacibn con una pluralidad de

usuarios.

En un primer ejemplo de tal operacién, una pluralidad de cerraduras y
una pluralidad de ilaves se proporcionan en asociacion con un sistema
de entrada de multiple usuario dentro de un area segura. En un
segundo ejemplo de tal modo de operacién una pluralidad de tarjetas de
operador se proporciona para el control de operacion de equipo de
oficina de miitiple usuario. En estos ejemplos todas la rubricas de linea
base autorizadas se pueden almacenar sobre cada cermradura, o
altemativamente las cerraduras pueden estar juntas, unidas sobre una
red de trabajo distribuida a una base de datos central que almacena los
detalles de las tarjetas de todos los usuarios autorizados. Tal sistema
permite no solamente buena seguridad debido a la dificultad de producir
tarjetas falsificadas, sino que también permite el control y el monitoreo

del acceso en una forma activa.

Otra incorporacién de la invencién se ilustra en la Figura (7). En la
Figura (7) un dispositivo de nibrica de acuerdo con la invencion (46) se
incorpora sobre un etiqueta que se puede unir a un [tem a ser
identificado / protegido. La etiqueta comprende una proyeccién pléstica
(41) la cual opcionalmente incorpora informaciéon alfanumérica; un

cddigo de barras (44), etc., para almacenar por ejemplo informacién de
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identificacién, informacién de origen, informacidn de precios o similares
acerca del ltem a ser etiquetado. La proyeccion (41) se une al item a
ser etiquetado mediante la tira de uniébn (42). En la incorporacion
ilustrada la tira de unién (42) es una unién de lazo simple. La unidén
pede ser liberable o permanente. Cuando la seguridad y la permanencia
de la unidén de la etiqueta son de particular importancia facilmente se
contemplarla una unién mas compleja, la cual puede por ejemplo incluir
mecanismos de cerradura, mecanismos de prevencién de intromision,

mecanismos de indicacién de intromisién y similares.

La incorporacién de la Figura 7 permite el etiquetado de [tems bien sea
de manera temporal o permanente en donde no es practico o deseable
incorporar directamente un dispositivo de acuerdo con la invencion
sobre el item en si mismo. Ejemplos de modos de uso incluyen sin
limitacion, etiquetas mejoradas de seguridad para equipaje en
aerolineas, etiquetas de autenticidad para items de alto valor de
calidad, en particular prendas de vestir y similares, etiquetas de origen e
identidad para los mismos, para propésitos de control de existencias, y
por ejemplo para identificacion original y por lo tanto controlar la
importacién no autorizada de articulos de calidad genuina encaminados
a otros mercados, marcaciéon de items con propésitos de control de
existencias; marcacion de precio de los ftems, etiquetas que se utilizan
de tal manera que hacen diflcil para un comprador transferilas a una
etiqueta de precio (mas bajo) a partir de otro item para obtener

ganancias con un precio bajo fraudulento.
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El modo normal de operacién de una etiqueta del tipo ilustrado en la
Figura 7 sera de autenticacién. En consecuencia, la informacion de la
rubrica pre-registrada usualmente estarad sobre la proyeccién (41). La
informacidn pre-registrada se almacenara en cualquier forma adecuada
capaz de ser lelda por una maquina. En el ejemplo dado estarla en el
codigo de barras. Se proporcionaré un lector adaptado para leer tanto la
nibrica magnética del dispositivo (46), como la rubrica esperada
encriptada, y efectuar una comparacion para autenticar la etiqueta. La
efectividad de la seguridad de la etiqueta radica en que es muy dificil de
copiar , puesto que la naturaleéza al azar de la ribrica significa que una

etiqueta copiada sera identificable inmediatamente como tal.

La Figura 8 ilustra un disco de almacenamiento de datos tal como un
CD, DVD o los similares, en los que ha sido aplicado un dispositivo de
acuerdo con la invencién . El disco (51) incorpora una proyeccién de
rubrica magnética (56) que comprende elementos magnéticos como los
descritos antes, preferiblemente en el area muerta (53) que no lleva
otros datos. Sobre cualquier otra parte del disco se proporciona una

lectura predeterminada encriptada de ia rabrica (56).

En lo méas simple, en un primer modo de operacion, el sistema permite
al fabricante autenticar los CDs / DVDs originales, para identificar
copias falsificadas, y en asociacion con un sistema adecuado de control
de existencias rastrear el origen y destino de los originales genuinos, e

identificar la importacién no autorizada y similares.
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En un modo de operacibn mas avanzado, se pueden fabricar los
lectores de disco tal que incorporen dispositivos lectores para leer el
dispositivo (56) y autenticar el disco y los cuales estaran inhabilitados
para que lean copias no autorizadas. También es posible contemplar un
sistema con el cual tales lectores modificados se pueden utilizar en
conjuncidn con el sistema de identificacion / autenticacion de la

invencién como parte de un arreglo de licencia para el usuario final.

La Figura 9 es un ejemplo del uso de la invencién sobre un documento
de identificacion formal. Tal documento puede ser un documento de
identificacién o autenticacidn, tal como un pasaporte, una licencia para
conducir, un certificado de autorizacion o calificacién, o similares, una
identidad, autorizacibn o certificacibn encaminada a acompafar,
verificar o identificar de otra manera un articulo, o cualquier otro

documento en donde las copias falsificadas pueden ser un problema.

El documento (61) en el ejemplo incluye informacién visual (62), por
ejemplo una fotografia, informacién escrita (63), y un cddigo de barras
(64). Se pueden incluir otros dispositivos de aimacenamiento de datos o

de seguridad.

Un dispositivo que comprende elementaos magnéticos como el anterior
(66) se incorpora en el documento. Este dispositivo se puede leer de la
manera descrita antes. En un modo de operacion, el dispositivo (66)
sirve con un propdsito de simple autenticacion, y una lectura encriptada
pre-registrada de su respuesta magnética esperada también se

incorpora en el documento. Convenientemente en el ejemplo dado esta
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podria ser incorporada en el cédigo de bamas, o almacenada de otra
manera en una forma que se pueda leer. Sin embargo se apreciara que
en sistemas mas sofisticados seria posible almacenar remotamente la
ribrica magnética esperada, opcionalmente con otra identificacion y/o

otros detalles de seguridad.

El dispositivo de acuerdo con la invencion aplicado de esta manera a la
documentacién, sirve primariamente como una forma de proteccién de
copia. Por o tanto este sirve como un dispositivo de autenticacion
econdmico y conveniente en todas las circunstancias en donde hay una
vulnerabilidad elevada de fraude a partir de la falsificacién de originales
genuinos, por ejemplo en relacion con documentos de identificacion,
certificados formales, documentos financieros tales como cheques,
papel moneda y similares, documentos de importancia legal, y otros de

tal documentacion.

Se pueden proporcionar varias incorporaciones de un dispositivo de
seguridad que incorpora elementos magnéticos . Ahora se describira, a
manera de ejemplo, un proceso de fabricacibn de varios de tales
dispositivos de seguridad sobre un sustrato de silicona utilizando

litografia dptica.

El proceso de fabricacion se ilustra en las Figuras 10a a 10h. El proceso
inicia en la Figura 10a con un limpiado y pulido de un sello de silicona
704. En varias incorporaciones, el sustrato de silicona es de
aproximadamente 0.5 mm de espesor con el objeto de facilitar la

manipulacién y proporcionar un dispositivo de seguridad aspero. Sobre
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el sello se tomea una capa fotomresistente 714 para proporcionar un
recubrimiento suave como se muestra en la Figura 9b. El sello y la capa
fotorresistente 714 entonces se hornean para formar la capa

fotomasistente 714.

La Figura 10c ilustra el dispositivo de la Figura 10b post-expuesto a
radiacién UV o radiacién cercana a la UV (e.g., a 405 nm). Las regiones
708 representan regiones expuestas. Las regiones expuestas 708 se
escriben directamente sobre la superficie superior 701 de la capa
fotorresistente 714 utilizando un sistema de litografia optica de escritura
directa por tamizado, tal como por ejemplo, un sistema NanoMOKE2
con un Escritor Laser sobre adicion, suministrado por Durham Magneto
Optics Lid. De este modo se puede escribir un patrén unidimensional o
bidimensional en la capa fotorresistente 714 para cada dispositivo de
sequridad que se fabrique. Este patron puede definir una pluralidad de
formas de alambre, tales como, por ejemplo, aquellos ilustrados en la

Figura 1.

La Figura 10d muestra el dispositivo de la Figura 10c después que ha
sido desamollada la remocién de la fotorresistente expuesta 708. La
remocion de la fotorresistente expuesta 708, expone las porciones 710

del sustrato de silicona subyacente 704.

Subsiguientemente, como se muestra en la Figura 10e, los elementos
magnéticos 702 formados de un material de permalloy, tal como, por
ejemplo, NigFez (ver, por ejemplo, Bozorth, Ferromagnetism, ISBN 0-

7803-1032-2, para mas informacién) se deposita en las porciones
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expuestas 710 mediante un proceso de deposicion por salpicadura o
evaporacién, tipicamente con un espesor en el intervalo que oscila
entre cerca de 10 a cerca de 100 nm, e.g., cerca de 40 nm. También se
forman otras capas 712 de material de permmalloy sobre la
fotorresistente 706 no expuesta restante durante el proceso de

deposicién por salpicadura.

Posteriormente, se forma el metal que corona las capas 716 y 718 de
oro 0 aluminio sobre las capas de permalloy 712 y los elementos
magnéticos 702, como se ilustra en la Figura 10f. La capa de corona
718 se disefia paré proteger la capa de permalloy de la oxidacién vy

también proporciona una reflectividad éptica mejorada.

Utilizando un solvente adecuado, e.g., acetona se remueven las capas
fotorresistentes no expuestas 706 a lo largo de las capas subyacentes
de permalloy 712 y las capas de corona 716, para dejar la estructura
ilustrada en la Figura 10g. La estructura resultante comprende los
elementos magnéticos 702 formados sobre el sustrato de silicona 704
separado por las regiones sustrato de silicona expuestas 720. Las
superficies superiores de los elementos magnéticos 702 se coronan por

capas de corona 718.

La estructura resultante antes mencionada se coloca dentro de una
cdmara de deposicién de vapor quimico de plasma mejorado (PECVD)
en donde se deposita una capa de diéxido de silicio (SiOz) 722 sobre la
superficie superior expuesta de las regiones sustrato de silicona 720 y

las capas de corona 718. La capa de didéxido de silicio 722 forma una
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capa transparente 6pticamente (que incluye, Inter-alia, una capa que es
sustanciaimente transparente a la radiacidn electromagnética infra-roja).
El dispositivo de seguridad resultante 700 se muestra en la Figura 10h.

Se fabrican varios dispositivos de seguridad 700 sobre un sustrato
unico de silicona 704, el sustrato de silicona 704 subsiguientemente se
puede pasar dentro de una pluralidad de dispositivos de seguridad

individuales 700.

Los solicitantes han producido varios dispositivos de seguridad prototipo
utilizando el proceso de fabricacién aqui descrito antes. Durante la
produccién de estos dispositivos de seguridad prototipo, los parametros
utilizados en el proceso de deposicién por salpicadura fueron como
sigue: montaje de potencia de 250 W; presién base 5 x 10”7 mbar; gas
Argon; presion del gas 1 a 2 mTom; flujo de 5 cc/minuto; tasa de
rotacién del sustrato 10 rpm; tasa de deposicién 1 a 1.5 Angstroms por
segundo; y una temperatura de sustrato de 22 a 27°C. También es
posible aplicar un campo magnética a lo largo del plano del dispositivo

durante el proceso de fabricacion.

Los solicitantes sefialan a partir de un andlisis de sus dispositivos de
seguridad prototipo, que un ajuste fino de la tasa de crecimiento y/o la
presion de salpicadura para los elementos magnéticos puede
proporcionar mejoras en las caracteristicas de interrupciébn magnética
del modo de interrupcidon de la forma. Los solicitantes también han
sefialado que a partir de un anélisis de sus dispositivos de seguridad
prototipo, los materiales suaves magnéticamente tienden a dar origen a

propiedades de interrupcion magnética deseables .
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Una vez ha sido fabricado un dispositivo de seguridad este se prueba,
bien sea sdlo o como parte de un lote de tales dispositivos de
seguridad, para determinar su respuesta caracteristica. La respuesta
caracteristica se mide para asegurar que esta proporcione la

identificacion adecuada del dispositivo de seguridad particular.

Cuando las incorporaciones de la invencion usan las propiedades de
interrupcién magnética del material para producir una nibrica, iinea
base o respuesta caracteristica, son utiles materiales suaves
magnéticamente. Los materiales suaves magnéticamente son
materiales ferromagnéticos en los cuales el magnetismo puede ser
invertido faciimente. Estos materiales generalmente tienen lazos
(Moops®) de histéresis de forma cercana al cuadrado. Por lo tanto, la
magnetizacion de un elemento magnético hecho de tal material
interumpe su direccibn en respuesta a un campo aplicado
relativamente agudo. La coercitividad de tales materiales (i.e., el campo
inverso necesitado para llevar la magnetizacidon de un elemento
magnético hecho de tal material a cero después que esta saturado)
tiende a ser relativamente baja, asegurando por lo tanto que magnetos
de fuerz.a de campo relativamente baja se puedan utilizar para producir
un interruptor en la direccion de magnetizacion del elemento magnético.
Tales magnetos de fuerza de campo relativamente baja pueden ser
totaimente econémicos, generalmente compactos y faciimente
manejados para producir un campo magnético controlado de buena

uniformidad.
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Se puede usar una medida de la fluctuacién para proporcionar un
parametro relacionado con una nibrica, linea base o0 respuesta
caracteristica, una medida de la fluctuacibn se puede hacer por
repeticion de medidas sobre los elementos magnéticos y determinando
cuanto varla la coercitividad entre conjuntos de medidas. Estos
conjuntos de medidas se pueden repetir varias veces para los
elementos magnéticos del dispositivo de seguridad. En un ejemplo, la
coercitividad se puede medir cien veces para los elementos magnéticos
a temperatura ambiente. Los valores de coercitividad medidos entonces
se ajustan a una curva de campana Gaussiana, y se calculan la
coercitividad media y la fluctuacién (indicadas por la media y la
desviacibn estandar A de la curva Gaussiana ajustada,

respectivamente).

Los elementos magnéticos pueden ser probados para determinar si
ellos operan o no de una manera reproducible. Para medir la
coercitividad de los elementos magnéticos se usa un magnetdmetro
Kerr, como se describe en Applied Physics Letters, Vol. 73, p 3947,
1998.

Los solicitantes han encontrado que para varias incorporaciones, sobre
una temperatura de operacién probablemente tipica ( por ejemplo, de —
20°C a 50°C cuando se proporcionan medidas anti-niebla en un lector),
la fluctuacibn exhibe solamente una débil dependencia de Ila

temperatura.
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En varias incorporaciones, hay una dependencia que se puede medir
de la coercitividad media con la temperatura. Sin embargo, a menos
que la coercitividad media de una pluralidad de elementos magnéticos
varié¢ en la misma forma con la temperatura, las diferencias de
coercitividad entre los elementos magnéticos pemmanece casi
constante. Asl, cuando se compara la coercitividad media medida
contra la respuesta caracteristica premedida, se puede hacer una
tolerancia para una compensacién constante entre los dos conjuntos

para compensar por temperaturas diferentes.

Sin embargo, si se desea o se requiere para otras varias
incorporaciones, las medidas de coercitividad y fluctuacién se pueden
hacer a varias temperaturas, que incluyen temperaturas fuera del
intervalo normal de temperaturas de operacién. Por ejemplo, se pueden
hacer conjuntos de medidas sobre elemento magnético a —-50°C, 0°C y
65°C para un dispositivo de seguridad tasado para operacién desde

cerca de —20°C a cerca de 50°C.

En varias incorporaciones, los dispositivos de seguridad pueden tener
sus llneas base o respuesta caracteristica premedida deﬁnidé por el
valor de coercitividad media y/o el valor de fluctuacion A determinados
como se indicd antes. Otras varias incorporaciones usan, por ejemplo,
su valor de coercitividad media o su valor de fluctuacién para
representar una linea base o respuesta caracteristica premedida. En
uso, la linea base o respuesta caracteristica premedida de un

dispositivo de seguridad se compara con su respuesta caracteristica
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medida para determinar si ese dispositivo de seguridad es una

falsificacion.

La linea base o respuesta caracteristica premedida puede estar
codificada, por ejemplo, mediante la digitalizacion de los valores de la
coercitividad media y/o el valor de fluctuacibn A. En varias
incorporaciones, estos valores se aimacenan en forma encriptada sobre
el dispositivo de seguridad comespondiente, bien sea con o sin un
identificador que puede ser Gnico. En otras varias incorporaciones,
estos valores se almacenan separadamente del dispositivo de
seguridad. En varias incorporaciones, durante una operacién de lectura
(como ia aqul descrita), los valores digitalizados de la coercitividad
media y/o valor A de fluctuacién que representan una llnea base o
respuesta caracteristica premedida se pueden recuperar / recobrar para
un dispositivo de seguridad particular y comparar con los valores
medidos de coercitividad media y/o valor A de fluctuaciéon para un
dispositivo de seguridad que da a entender que es el mismo dispositivo,
por lo tanto para determinar si el dispositivo de seguridad para el que
se ha medido la ribrica o respuesta caracteristica es 0 no una

falsificacion.

Los dispositivos de seguridad pueden estar unidos a articulos con el
objetivo de ayudar en la identificacidn de esos articulos como genuinos
o no fraudulentos. En uso es necesario leer la nibrica o respuesta
caracteristica de un dispositivo de seguridad particular con el propésito
que ésta se pueda comparar con la linea base o respuesta

caracteristica premedida. Cualquier diferencia entre las respuestas
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medida y premedida, fuera de cualquier limite permisible, indica que ese
dispositivo que ha sido leldo es una falsificacion. Puesto que la
produccién de centros de nucleacidn magnética esta mas alla del
control del fabricante, cualquier copia del dispositivo resultara casi
invariablemente en una respuesta caracteristica diferente, tal como, por
ejemplo, los valores de coercitividad media y fluctuacidn.

Se contemplan varias incorporaciones de sistemas para lectura de
dispositivos de seguridad manuales o de otra forma. Varias de tales
incorporaciones se describen aqul en conexién con las Figuras 11 a 16

de los dibujos.

La Figura 11 muestra una amreglo de lectura 930, que forma un
componente de un sistema de lectura de un dispositivo de seguridad
para obtener una respuesta caracteristica medida de un dispositivo de
seguridad 900 mientras que el dispositivo de seguridad 800 esta
sometido a un campo magnético aplicado 932. El arreglo de lectura 930
puede detectar cambios en la polarizacién y/o intensidad de la luz
reflejada desde los elementos magnéticos utilizando el efecto magneto-

dptico Kerr (MOKE).

El arreglo de lectura 930 comprende un bloque de aluminio 934 cuyas
superficies interna y extemna se ennegrecen utilizando una pintura negro
mate anti-reflexion. El tamafio del bloque de aluminio 934 es
tipicamente de 2 cm x 2 cm x 1 cm. El bloque de aluminio 934
comprende canales de paso del rayo 938, 940, 942. Un diodo laser 936
del infra-rojo cercano o visible, que se proporciona con opticos de

colimacién (no mostrados), se puede operar para producir un rayo laser
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colimado 944 a una longitud de onda de, por ejemplo, 600 a 1550 nm.
Una incorporacién usa un diodo laser que opera a 670 nm. El rayo laser
944 pasa a través de un primer canal de paso del rayo 938, antes de

dejar el bloque de aluminio 934 e incide sobre un espejo 950.

El rayo laser 944 se refleja desde el espejo 950 en un segundo canal de
paso del rayo 840 formado en el bloque de aluminio 934. Un polarizador
952 colocado en el segundo canal del paso del rayo 940 convierte el
rayo ldser 944 en un plano de rayo [4ser polarizado 947. El plano de
rayo laser polarizado 847 entonces deja el segundo canal de paso del

rayo 940.

El bloque de aluminio 934 también comprende un tercer canal de paso
del rayo 942. El tercer canal de paso 942 se orienta para colectar la luz
reflejada 949 que se refleja desde un dispositivo de seguridad 900
cuando estd siendo leido. Tipicamente, si un dispositivo de seguridad
900 tiene elementos magnéticos en forma de hilo o en forma de hilos
aplanados 902, el campo aplicado 932 se aplica en una direccion

sustancialmente paralela al eje de los elementos magnéticos 902.

Un analizador 954, usado en varias incorporaciones, incorpora una
placa opcional de cuarto de onda y se coloca en el tercer canal de paso
del rayo 942 un polarizador. El analizador 954 pasa la luz de una
primera polaridad y los bloques de [uz de una segunda polaridad
ortogonal. La luz de la primera polaridad se refleja desde los elementos
magnéticos 902 y dan origen a una sefial agregada que mide el estado

de polarizacion media / reflectividad (algunas veces conocida como
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respuesta agregada) de los elementos magnéticos iluminados por el

rayo 947.

E! polarizador 952 y el analizador 954 se arreglan para medir I1a sefal
longitudinal del efecto magneto-6ptico Kerr producida cuando el plano
del rayo laser polarizado 947 incide sobre los elementos magnéticos
902. También se pueden utilizar otros arreglos de! efecto magneto-
6ptico Kerr, por sjemplo, que incluyen arreglos sin un polarizador y/o un
analizador y/o que utilizan un arreglo transverso o polar. Sin embargo,
un beneficio de utilizar un ameglo longitudinal magneto-6ptico Kerr es
que éste generalmente proporciona una sefial mejorada cuando se

compara con los arreglos transverso o polar.

Alineada con el tercer canal de paso del rayo 942 esta una unidad
detectora 956, la cual en esta incorporacién incorpora un lente de
enfoque y un circuito de fotodiodo o un circuito de foto transistor
sensibles a la radiacidon que los ilumina. El circuito de fotodiodo
responde a la luz transmitida a través del analizador 954 para dar una
sefial proporcional a la magnetizacion de cualquiera de los elementos

magnéticos 902 iluminados por el plano del rayo laser polarizado 947.

La Figura 12 muestra un sistema de generacion de campo 935, un
sistoma de deteccion 937, y un sistema de control y procesamiento 939
que forman, en conjuncién con el arreglo de lectura 930 antes descrito,
otra parte de una incorporacién de un sistema de lectura de un

dispositivo de seguridad.
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El sistema de generacion de campo 935 comprende componentes para
producir un campo magnético aplicado que varia en el tiempo 932 para
aplicar a un dispositivo de seguridad 900. El sistema de generacién de
campo 935 comprende un circuito conductor 966 que opera para
conducir las espirales de generacion de campo 933a, 933b, en
respuesta a una seflal que conduce la espiral 970. La seiial que
conduce la espiral 970 es una sefial sinusoidal periédica compuesta de
una pluralidad de formas de ondas sinusoidales individuales 972 que
oscilan en una frecuencia de 100 Hz (ver Figuras 13 y 15), que
conducen las espirales de generacidn de campo 933a, 933b para
producir un campo magnético que oscila sinusoidalmente a 100 Hz. En
esta incorporacion la forma de onda sinusoidal de 100 Hz se produce

por un circuito oscilador electrénico convencional (no mostrado).

El sistema de generacion de campo 935 adicionalmente comprende un
detector que pasa de un lado a otro 968 para detectar los cambios de
polaridad en la sefial que conduce la espiral 970. El detector que pasa
de un lado a otro 968 produce una sefial de sincronizacion 981 en
respuesta a que es conducida por el circuito conductor 966, como se
muestra en la Figura 14. La sefial de sincronizacién 981 se compone de
una secuencia de espigas 983 cada una producida en el momento que
cambia la polaridad de la sefial que conduce la espiral 970. En otras
varias incorporaciones, el mismo microcontrolador que regisira el
acceso de la sefial Kerr se utiliza para generar |a secuencia del campo
aplicado (vla un convertidor Digital a Analogo), por lo tanto el

microcontrolador puede controlar la sincronizacién entre ellos.
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El sistema de deteccién 937 comprende una unidad detectora 956 para
producir una sefial en respuesta a la luz incidente 948. La unidad
detectora 956 se une a un amplificador 958. Las sefiales producidas por
la unidad detectora 956 son amplificadas por el amplificador 958 para
dar una sefial unipolar del detector 973 (ver Figura 16). La seilal
unipolar del detector 973 se alimenta entonces en un convertidor
analogo a digital (ADC) 960 para digitalizacion. EI ADC 960 es un
dispositivo de 10 bit que opera en una frecuencia de muestreo de 10
kHz; por lo cual da 1024 niveles posibles de datos discretos para cada
una de las 100 muestras tomadas en el tiempo tomado para un ciclo de

100 Hz de ciclo completo.

En una incorporacion, el ADC 960 opera a 10 kHz y adquiere alrededor
de 100 puntos de datos por ciclo de campo magnético aplicado. El
campo aplicado se adapta a una frecuencia de alrededor de 10 kHz /
100 = 100 Hz. Los datos se promedian alrededor de 0.5 segundos, i.e.,
hay 50 conjuntos de datos promediados para un elemento magnético
unico. A partir de esta se miden la coercitividad media y la fluctuacion.
Entonces el proceso se repite para otro elemento magnético. En total

alrededor de 8 elementos magnéticos se analizan de esta manera.

El sistama de control y procesamiento 939 se usa para adquirir datos
medidos representativos de la respuesta rubrica / caracteristica del
dispositivo de seguridad 900 a partir del sistema de deteccion 937,
analiza el dato medido y lo compara con una respuesta caracteristica

premedida para determinar si el dispositivo de seguridad es genuino.
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El sistema de control y procesamiento 939 comprende una unidad de
procesamiento 962 que tiene un almacenamiento de datos asociado
974. En varias incorporaciones, la unidad de procesamiento 962
comprende un microprocesador 0 un microcontrolador y memoria
asociada (no se muestra), que incluye un amortiguador de anillo al que
se alimentan constantemente muestras de datos desde el ADC 960,

cuando el amortiguador de anillo es habilitado por el microprocesador.

Cuando se inicia el sistema de lectura del dispositivo de sequridad, el
amortiguador de anillo esta inhabilitado por el microprocesador. Con el
propdsito de comenzar la acumulacion de datos dentro del
amortiguador de anillo una primera espiga 983 es recibida por el
microprocesador. Esto dispara el microprocesador para empezar un
conteo del namero de espigas de sincronizacién 983 que son recibidas
y simultineamente habilita el amortiguador de anillo. Por lo tanto, los
datos comienzan a acumularse dentro del amortiguador de anillo en
sincronizaciéon con una transicién de polaridad que ocurre en el campo
magnético aplicado 932. Cuando el microprocesador detecta la espiga
N* 983 (e.g., la 100%), una sefial se envia para inhibir otra acumulacién
de datos en el amortiguador de anillo. El amortiguador de anillo en éste
momento contendra N conjuntos de datos cada uno acumulado durante
medio ciclo del campo magnético aplicado 972, con cada conjunto de
datos representando una porcién respectiva digitalizada 975, 977 de la
sefial unipolar del detector 873 en un momento respectivo durante el
tiempo de duracién t (t = N x frecuencia del campo magnético aplicado /

2) de la acumulacién de datos, (e.g., t = 0.5 segundos de duracion para
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100 ciclos a 100 Hz con N = 100, y 5000 medidas individuales hechas

con un ADC de conjunto de tasa a 10 kHz).

Como se indicd antes, los conjuntos de datos se pueden acumular en
una variedad de formas. Una vez adquiridos, los daios se pueden
procesar para extraer una variedad de informacién relativa a la nibrica
medida o respuesta de sefial caracteristica. Se pueden aplicar
algoritmos estandar a los conjuntos de datos para calcular la
coercitividad media medida y/o la fluctuacibn como dadas por una
medida de la desviacién estiandar de medidas de coercitividad.
Ejemplos de tales algoritmos se pueden encontrar, por ejemplo, en “
Numerical Recipes in C:The Art of Scientiﬁé Computing,” W. H. Press,
S:A Teukolsky, W.T. Vetterling and B.P. Flannery, (Cambridge

University Press, Cambridge, 1893).

El ajuste de datos puede ser hecho bien sea por el mismo
microprocesador / microcontrolador que determina la respuesta sefial
caracteristica medida, o por un sistema de computador conectado. Por
ejemplo, cuando una base de datos remota almacena la respuesta
caracteristica premedida, los datos de respuesta de sefial caracteristica
medido originalmente se pueden transmitir a un procesador remoto para
realizar el ajuste Gaussiano. Similarmente, cuando se usa como parte
de un sistema de deteccion de fraude, un lector puede estar conectado
a un computador manual “Palm-top® que almacena ios datos de la
respuesta caracteristica premedidos descargandolos de la Internet, y
comparandolos con la respuesta sefial caracteristica medida. En varias

incorporaciones , los computadores “Paim-top” se pueden utilizar como
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un despliegue interactivo del lector y también como un medio de acceso
a bases de datos remotas, e.g., mediante la utilizacion de teléfonos

GSM.

Existen varias formas para determinar la linea base o respuesta
caracteristica premedida de un dispositivo de seguridad. Estas formas
varlan de acuerdo con el tipo de dispositivo de seguridad y dependen
de, por ejemplo, si la respuesta caracteristica premedida esta o no
almacenada / codificada sobre el dispositivo de seguridad; de si la linea
base / respuesta caracteristica premedida esta o no encriptada; y de si
so proporciona 0 no un identificador Gnico en asociacién con el
dispositivo de seguridad. Todas estas posibilidades proporcionan

incorporaciones realizables.

En otras varias incorporaciones, una tarjeta inteligente lleva un
dispositivo de seguridad y un identificador Gnico y se almacena en la
tarjeta inteligente la linea base encriptada o la informacién de la
respuesta caracteristica premedida. La tarjeta inteligente se lee de una
manera convencional y la nibrica medida o respuesta caracteristica se

mide como se describié aqui.

En una incorporacién de un sistema de lectura de un dispositivo de
seguridad, la informacién de la respuesta caracteristica premedida se
almacena en una base de datos. para que una 0 mas unidades de
procesamiento tengan acceso. Preferiblemente, la linea base o la
informacion de la respuesta caracteristica premedida esta encriptada.

Tal sistema puede estar distribuido y comprende un servidor remoto
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unido a través de una red de trabajo a uno o mas lectores del
dispositivo de seguridad. Un sistema de acuerdo con esta incorporacién
se puede operar para determinar un identificador Gnico para cada
dispositivo de seguridad y recuperar la linea base o la informacién de la
respuesta caracteristica premedida comrespondiente al identificador
Unico determinado para el sistema de lectura del dispositivo de
seguridad. La linea base o la informacién de la respuesta caracteristica
premedida entonces puede ser decriptada cuando sea necesario para

un lector del dispositivo de seguridad respectivo.

En incorporaciones del sistema de lectura del dispositivo de seguridad,
una vez ha sido extraida la informacion relativa a la ribrica medida o
respuesta sefial caracteristica, esta es comparada por el
microprocesador con la linea base o respuesta caracteristica
premedida, posiblemente decriptada usando una llave asimétrica de
datos, para determinar si el dispositivo de seguridad puede ser o no
clasificado como no falsificado. Tal comparacidn se hace con un
margen de error permitido para variaciones que son introducidas, por

ejemplo, por fluctuaciones de temperatura.

Aun cuando ciertos de los materiales ejemplos aqul descritos son
ferromagnéticos, aquellos versados en el arte entenderdn que se
pueden utilizar otros tipos de elementos magnéticos y/o no magnéticos,
proporcionados para dar origen a una respuesta caracteristica
adecuada que se pueda medir. Por ejemplo, se pueden usar elementos

no magnéticos cuando tales elementos producen una respuesta que se
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puede medir en un campo magnético, cuando tal respuesta puede ser

medida para proporcionar una ribrica o respuesta caracteristica.

Aquellos ordinariamente versados en el arte serén conocedores de
varias técnicas que se pueden usar para fabricar y caracterizar
elementos magnéticos adecuados para dispositivos de seguridad. Un
ejemplo de una de tales técnicas de fabricacién y uno de tales procesos
de caracterizacién se puede encontrar en "Optimised process for the
fabrication of mesoscopic megnetic structures” Adeyeye et al, Journal of
Applied Physics, Vol. 682, No, 1, pp. 469-473, 1 Julio de 1997, el cual
investigd el efecto del tamafio del elemento magnético sobre las

propiedades magnéticos de él.

Las incorporaciones producidas de acuerdo con la invenciéon pueden
incorporar medidas mejoradas de reflectividad / contraste bien sea solas
o en cualquier combinacién. Materiales tales como el oro, aluminio,
cromo y /o tantalio se pueden poner por debajo y/o por encima de los
elementos magnéticos para mejorar su reflectividad y/o la sefial Kerr
que los elementos magnéticos proporcionan. Las éareas de un
dispositivo de seguridad se pueden tratar para reducir sus
reflectividades con el objetivo de mejorar la reflectividad / contraste

entre los elementos magnéticos y sus areas circundantes.

En varias incorporaciones, se proporcionan elementos magnéticos en (a
forma de hilos o hilos aplanados. La forma terminada de tales hilos se
puede controlar durante la fabricacion de un dispositivo de seguridad.

Se puede proporcionar un terminado angulado, por ejemplo, desde
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cerca de 60° a cerca de S0°. En otras varias incorporaciones se pueden
proporcionar terminados aplanados y/o terminados semicirculares, para
influenciar la nucleacién magnética. La forma de los terminados se
puede escoger para proporcionar caracteristicas de interrupcién

magnética mejoradas.

Aunque la invencién ha sido descrita en relacién con incorporaciones
particulares, se apreciara que la invencién no se limita a estas, y que
son posibles muchas variaciones que caen dentro del alcance de la

invencién.

Se apreciara que ciertas de las varias incorporaciones de la invencion
antes descritas se pueden implementar y/o configurar, por lo menos en
parte, utilizando un aparato de procesamiento de datos, tal como, por
ejemplo, hardware, firnware y/o un computador configurado con un
programa de computador. El programa de computador se puede
almacenar sobre un medio vehlculo de forma que se pueda usar un
aparato de procesamiento de datos. El medio vehiculo puede ser, por
ejemplo, memoria en estado sdlido, memoria optica o memoria
magneto-Optica tal como un disco que se puede leer y/o escribir, por
ejempio, un disco compacto y un disco digital versatil, o memoria
magnética tal como un disco o una cinta, y los aparatos que procesan
datos pueden utilizar el programa para configurarlo para operacion. El
programa de computador puede ser suministrado desde una fuente
remota incorporada en un medio vehiculo tal como una sedal
electronica, que incluye onda vehiculo de radiofrecuencia u onda

vehiculo Optica.
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Los ejemplos anteriores son meramente ilustrativos de los posibles usos
del un dispositivo de acuerdo con varios aspectos de la invencién. Se
apreciard que un dispositivo de rabrica de acuerdo con las varias
incorporaciones de la invencion podria tener un enorme intervalo de
aplicaciones, en particular que son aplicables a cualquier situacién en
donde el abuso de copias falsificadas de ftems originales o de las

ediciones de seguridad eleva la significancia comercial.

Aquellos ordinariamente versados en el arte seran conocedores que la
descripcion aqui hecha , se refiere meramente a ejemplos ilustrativos
de cdémo la invencién puede ponerse en practica, y que se pueden
contemplar muchas incorporaciones que incorporan uno 0 mas
componentes, e.g., de otras incorporaciones, a lo largo con otras
incorporaciones no explicitamente descritas aqui. Por ejemplo, tasas de
adquisicion de datos, tasas de muestra, el numero y tamaifio de los
niveles de cuantizacién, las tasas de ciclizacidn del campo magnético
aplicado, el nimero de conjuntos de datos acumulados, etc., todos se
pueden variar / seleccionar como se desee. Tales pardmetros se
pueden variar de manera programada, por ejemplo, bajo el control de
un microprocesador, posiblemente en dependencia con varias

condiciones medidas, tales como, por ejemplo, la temperatura.

Ei aicance de la presente divuigacién incluye cuaiquier caracteristica
novedosa o combinaciSn de caracteristicas aqul divulgadas
explicitamente o implicitamente o cualquier generalizacién de ellas,

independientemente de si se refieren o no la invencién reivindicada o
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mitiga cualquiera o todos los problemas direccionados por la presente
invencién. Por lo tanto el solicitante notifica que se pueden formular
reivindicaciones nuevas tal que las caracteristicas durante la
prosecucion de esta solicitud o de cualquier otra solicitud derivada de
ésta. En particular, con referencia a las reivindicaciones anexas,
clausulas, aspectos y paragrafos, caracteristicas dependientes a partir
de las reivindicaciones, clausulas, aspectos y/o paragrafos que se
pueden combinar con aquellos de las reivindicaciones independientes,
cldusulas, aspectos y/o paragrafos y caracteristicas de las
reivindicaciones independientes respectivas, clausulas, aspectos ylo
paragrafos se pueden combinar en cualquier manera apropiada y no

meramente en ias combinaciones especificas enumeradas.
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REIVINDICACI NES

. Un dispositivo de seguridad que comprende dos o mas

elementos magnéticos, en donde dichos elementos magnéticos
son sensibles a un campo magnético aplicado para proporcionar

una repuesta caracteristica.

. El dispositivo de seguridad de la reivindicacién 1, en donde dicha

respuesta caracteristica se proporciona en combinacién con una

respuesta caracteristica premedida.

. El dispositivo de seguridad de Ila reivindicacién 1 o la

reivindicacion 2, en donde dicha respuesta caracteristica
representa una respuesta agregada de dichos elementos

magnéticos a dicho campo magnético aplicado.

. El dispositivo de seguridad de cualquier reivindicacién

precedente, en donde dichos elementos magnéticos estan

sostenidos por un sustrato.

. El dispositivo de seguridad de la reivindicacién 4, en donde

dichos elementos magnéticos estan sostenidos sobre dicho

sustrato.

. El dispositvo de seguridad de cualquier reivindicacién

precedente, en donde los elementos magnéticos comprenden

una capa delgada de material magnético.
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7. El dispositivo de seguridad de la reivindicacién 6, en donde las

10

15

20

25

capas delgadas del material magnético son de menos de 1 um

de espesor.

. El dispositivo de seguridad de la reivindicacion 7, en donde las

capas delgadas de material magnético tienen entre 10 nm y 100

nm de espesor.

. El dispositivo de seguridad de cualquier reivindicacién

precedents, en donde dichos elementos magnéticos son
sensibles a dicho campo magnético aplicado para interumpir Ia
magnetizacién o polarizacién magnética de por lo menos uno de

los elementos magnéticos.

10. ElI dispositivo de seguridad de cualquier reivindicacion

precedents, en donde por lo menos uno de los elementos

magnéticos esta hecho de un material suave magnéticamente.

11. El dispositivo de seguridad de la reivindicacién 10, en donde por

lo menos uno de los elementos magnéticos comprende un
material suave magnéticamente seleccionado de uno o mas de :
niquel, hierro, cobalto, y aleaciones de ellos con cada uno de los
otros o con silicio, tal como aleacién niquel hierro, aleacion

cabalto hierro, aleacidn hierro silicio o aleacién cobalto silicio.
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12.El dispositivo de seguridad de la reivindicacion 10 o 11, en donde
dicho " material suave magnéticamente es un material de

permalloy.

13.El dispositivo de seguridad de cualquier reivindicacion
precedente, en donde por lo menos uno de los elementos
magnéticos sustanciaimente es en forma de hilo o en forma de

hilo aplanado.

14.El dispositivo de seguridad de cualquier reivindicacidén
precedente, en donde el dispositivo comprende un ordenamiento

generalmente paralelo de elementos magnéticos rectangulares.

15.El dispositivo de seguridad de la reivindicacion 14, en donde los
elementos magnéticos comprenden un ordenamiento de

nanohilos magnéticos generalmente paralelos.

16.El dispositivo de seguridad de cualquier reivindicacién
precedente, en donde los elementos magnéticos generalmente

tienen el mismo tamafio y/o forma.

17.El dispositivo de seguridad de cualquier reivindicacion
precedente, en donde varios grupos discretos de elementos
magnéticos de diferente tamario y/o forma, siendo ios elementos
magnéticos generalmente similares en tamafio y forma dentro de
cada grupo, se proporcionan tal que se puedan identificar varios

campos de interrupcion diferentes.
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18.El dispositivo de seguridad de la reivindicacion 17, que
comprende un ensamble de elementos magnéticos rectangulares
en ordenamiento paralelo que incluye varios grupos discretos de

elementos magnéticos de diferentes anchos.

19.El dispositivo de seguridad de cualquier reivindicacién
precedents, en donde se proporcionan elementos magnéticos de
diferente tamafio y/o forma en un ordenamiento que varia
continuamente, tal que las variaciones en tamafio y/o forma entre
un elemento magqético y su vecino estén minimizadas para

evitar grandes discontinuidades.

20.El dispositivo de seguridad de la reivindicacion 19, que
comprende un ensamble de slementos magnéticos rectangulares
en ordenamiento paralelo de espesor que varia continuamente a

través del ordenamiento.

21.El dispositivo de seguridad de cualquier reivindicacién
precedente, que comprende ademas un elemento magnético
Unico de area relativamente grande que se usa como un

elemento de referencia.
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22.El dispositivo de seguridad de cualquier reivindicacion
precedents, en donde por lo menos uno de los elementos

magnéticos esta recubierto por una capa reflectiva de luz.

23.El dispositivo de seguridad de cualquier reivindicacion
precedente, en donde por lo menos uno de los elementos
magnéticos se proporciona proximo a una porcidon de

reflectividad reducida de luz de dicho dispositivo de seguridad.

24 El dispositivo de seguridad de cualquier reivindicacién
precedente, en donde los elementos magnéticos se arreglan

para proporcionar un patrén lineal.

25.El dispositvo de seguridad de cualquier reivindicacién
pracedents, en donde dichos elementos magnéticos se arreglan

para proporcionar un patrdn bidimensional.

26.El dispositivo de seguridad de cualquier reivindicacién
precedente, que ademas comprende un identificador dnico

incorporado con él.

27 .El dispositivo de seguridad de la reivindicacién 26, en donde
dicho identificador (inico se proporciona por medio de uno o mas
de: un cddigo de barras que se puede leer Opticamente; uno o
mas indicios dpticos; un identificador codificado magnéticamente;

y un identificador electrénico.
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28.El dispositivo de seguridad de la reivindicaciéon 27, montado
sobre una tarjeta inteligente, en donde dicho identificador
electronico es proporcionado por un chip de tarjeta inteligente

proporcionado sobre dicha tarjeta inteligente.

29.E| dispositivo de seguridad de cualquier reivindicacion
precedente, en donde la informacién de respuesta caracteristica
premedida que representa uno o mas parametros que se pueden
medir de dicha respuesta caracteristica se almacena sobre dicho

dispositivo de seguridad.

30.El dispositivo de seguridad de la reivindicacion 29, en donde
dicha informacién de respuesta caracteristica premedida esta en

forma encriptada.

31.El dispositivo de seguridad de la reivindicacién 30, en donde
dicha informacién de respuesta caracteristica premedida se
encripta utilizando un algoritmo de encripcién asimétrico con la
llave privada usada para cifrar que es mantenida en secreto y la
llave plblica usada para decifrar que se hace disponible para

cualquier lector del dispositivo de seguridad.
32.El dispositivo de seguridad de la reivindicacion 2 o de cualquiera

de las reivindicaciones 3 a 31 cuando dependen de la

reivindicacion 2, en donde la respuesta caracteristica premedida
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se@ aimacena en proximidad fisica al dispositivo de seguridad en

forma que pueda ser leida por una maquina.

33.Un método de fabricacion de un dispositivo de seguridad, que
comprende: proporcionar dos o mas elementos magnéticos, en
donde dichos elementos magnhéticos proporcionan una respuesta

caracteristica en respuesta a un campo magnético aplicado.

34.El método de Ia reivindicacién 33, que comprende proporcionar

dichos elementos magnéticos sobre un sustrato.

35.El método de la reivindicacién 33 o la reivindicacion 34, que
comprende formar por lo menos uno de los elementos
magnéticos utilizando un proceso de despegue “lift off" o proceso

de grabado en himedo.

36.El método de la reivindicacidn 33 o la reivindicacion 34, que
comprende formar por lo menos uno de los elementos

magnéticos utilizando un proceso de grabado por rayo de iones.
37.El método de cualquiera de las reivindicaciones 33 a 36, que
comprende medir la (s) magnitud (es) de uno o mas parametros

magnéticos de dichos elementos magnéticos.

38.El método de la reivindicacién 37, que comprende medir uno o

mas de los valores de cohercitividad y fluctuacion.
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39.El método de la reivindicacién 37 o la reivindicacién 38, que
comprende utilizar la magnitud (es) medida (s) de dichos uno o
més parametros magnéticos para representar la informacion de

respuesta caracteristica premedida.

40.El método de la reivindicaciéon 39, que comprende encriptar dicha

informacion de respuesta caracteristica premedida.

41.El método de la reivindicacidon 39 o la reivindicacién 40, que
comprende almacenar dicha informacibn de respuesta
caracteristica premedida en forma encriptada o no encriptada

sobre dicho dispositivo de seguridad.

42.El método de la reivindicacién 39 o la reivindicacién 40, que
comprende almacenar dicha informacibn de respuesta
caracteristica premedida en forma encriptada o no encriptada en
un medio de almacenamiento remoto a dicho dispositivo de

seguridad.

43.El método de la reivindicacidon 42, que comprende almacenar
dicha informaciébn de respuesta caracteristica premedida en

forma encriptada o no encriptada en una base de datos.

44 _El método de cualquiera de las reivindicaciones 33 a 43, que

ademas comprende proparcionar dicho dispositivo de seguridad

con un identificador unico.
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45. El método de la reivindicacién 44 cuando dependa de cualquiera
de las reivindicaciones 39 a 43, que comprende almacenar una
representacion de dicho identificador (nico en asociacion con

dicha informacién de respuesta caracteristica premedida.

46.Un sistema para leer un dispositivo de seguridad, que
comprende: un sistema de generacién de campo magnético para
aplicar un campo magnético a un dispositivo de seguridad que
comprende dos o méas elementos magnéticos; y un sistema de
deteccién para medir uno 0 mas parametros representativos de
una respuesta caracteristica medida de dicho dispositivo de
seguridad en respuesta a dicho campo magnético, en donde
dicho sistema se puede operar para comparar dichos uno o mas
parametros representativos de una respuesta caracteristica
medida con uno 0 mas parametros respectivos de una respuesta
caracteristica premedida para determinar si los parametros
respectivos medidos y premedidos son sustanciaimente

equivalentes.

47.E! sistema de la revindicaci6bn 46 en donde dicha respuesta
caracteristica medida y dicha respuesta caracteristica premedida
son representativas de una respuesta agregada producida por

dichos dos o mas elementos magnéticos.

48.El sistema de la reivindicacién 46 o la reivindicacién 47, en donde

el sistema de generacién de campo magnético se puede operar
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para aplicar un campo magnético que varia en el tiempo a un

dispositivo de seguridad.

49.El sistema de cualquiera de las reivindicaciones 46 a 48, en
donde se utiliza un rayo de luz para interrogar dicho dispositivo

de seguridad.

50. El sistema de la reivindicacion 49, en donde dicho rayo de luz es
un rayo del visible o del infra-rojo cercano producido por un diodo

laser.

51.El sistema de cualquiera de las reivindicaciones 46 a 50, en
donde dichos pardmetros representan uno o mas valores de

cohercitividad y fluctuacion.

52.El sistema de cualquiera de las reivindicaciones 49 a 51, en
donde dicho sistema de deteccidn incorpora aparatos de
deteccién del efecto magnéto — dptico kerr para detectar cambios
inducidos en dicho rayo de luz por los elementos magnéticos de

dicho dispositivo de seguridad.
53.El sistema de la reivindicacién 52, en donde dicho aparato de

deteccion del efecto magnéto — éptico kerr esta configurado para

operar en modo transverso.
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54.El sistema de cualquiera de las reivindicaciones 36 a 40 que
ademéas se puede operar para deflectar dicho rayo de luz a

través de la superficie de dicho dispositivo de seguridad.

55.El sistema de cualquiera de las reivindicaciones 46 a 54, que
ademas se puede operar para leer un identificador tnico desde

dicho dispositivo de seguridad.

56.El sistema de la reivindicacién 55, en donde dicho identificador
Unico se identifica leyendo uno o mas de: un cédigo de barras
que se puede leer 6pticamente; uno o més indicios dpticos; un
identificador codificado magnéticamente; y un identificador

electronico.

57.El sistema de cualquiera de las reivindicaciones 46 a 56, que
ademas puede operar para determinar dichos uno o mas
parametros respectivos de la respuesta caracteristica premedida
leyendo dichos uno o mas parametros desde dicho dispositivo de

seguridad.

58.El sistema de cualquiera de las reivindicaciones 46 a 57, que
ademas puede operar para determinar dichos uno o mas
pardmetros respectivos de la respuesta caracteristica premedida

leyendo dichos uno o mas parametros desde una base de datos.

59.El sistema de la reivindicacién 58 en donde dicha base de datos

esta localizada remotamente de dicho sistema de deteccion.
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60.El sistema de cualquiera de las reivindicaciénes 46 a 59, que
ademéas puede operar para decriptar la informacién de respuesta
caracteristica premedida cuando ésta se lee o proporciona en

forma encriptada.

61.Un método para leer un dipositivo de seguridad, que comprende:
aplicar un campo magnético a un dipositivo de seguridad que
comprende dos 0 mas elemntos magnéticos,
medir uno © més parametros representativos de una respuesta
caracteristica medida de dicho dispositivo de seguridad en
respuesta a dicho campo magnético; y
comparar dichos uno 0 mas parametros representativos de una
respuesta caracteristica medida con uno o mas parametros
respectivos de una respuesta caracteristica premedida para
determinar si los parametros respectivos medidos y premedidos

son sustancialmente equivalentes.

62.El sistema de la reivindicacion 61 en donde dicha respuesta
caracteristica medida y dicha respuesta caracteristica premedida
son representativas de una respuesta agregada producida por

dichos dos 0 mas elementos magnéticos.

63. El método de la reivindicacion 61 o la reivindicacién 62, que

comprende aplicar un campo magnético que varia en el tiempo al

dispositivo de seguridad.
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64.El método de cualquiera las reivindicaciones 61 a 63, en donde
medir uno o mas parametros representativos de una respuesta
caracteristica medida de dicho dispositivo de seguridad en
respuesta a dicho campo magnético comprende medir uno o mas

valores de coercitividad y fluctuacién.

65.E1 método de cualquiera de las revindicaciones 61 a 64, que
comprende interrogar dicho dispositivo de seguridad utilizando un

rayo de luz.

66.El método de cualquiera de las reivindicaciones 61 a 65, que
comprende operar un laser para producir un rayo del visible o

del infra-rojo cercano.

87.El método de la reivindicacion 65 o la reivindicacion 66, que
compende detectar los cambios inducidos en dicho rayo de luz
por los elementos magnéticos de dicho dispositivo de saeguridad

utilizando el efecto magneto-dptico Kerr.

68. El método de la reivindicacién 67 que comprende utilizar el efecto

magneto-Optico Kerr de modo trasverso.

69.El método de cualqueira de las reivindicaciones 61 a 68 que

comprende leer un identificador Unico desde dicho dispositivo de

seguridad.
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70.El método de la reivindicacién 69 que comprende identificar dicho
identificador unico, por lectura de uno o mas de : un cédigo de
baras que se puede leer Opticamente; uno o mas indicios
opticos; un ientificador codificado magnéticamente; y un

identificador elctrénico.

71.El método de cualquiera de las reivindicaciones 61 a 70, que
comprende determinar dichos uno 0 mas parametros respectivos
de la respuesta caracteristica premedida mediante la lectura de
dichos uno mas parametros desde dicho dispositivo de

seguridad.

72. El método de cualquiera de las reivindicaciénes 61 a 71, que
comprende determinar dichos uno o méas parametros respectivos
de la respuesta caracteristica premedida, mediante la lectura de

dichos uno 0 méas pardmetros desde una base de datos.

73.El método de la reivindicacién 72, que comprende el acceso a
una base de datos localizada remotamente desde dicho sistema

de deteccidn.

74.El método de cualquiera de las reivindicaciones 61 a 73, que
ademas comprende decriptar la informacién de respuesta
caracteristica premedida cuando ésta se lee o0 se proporciona en

forma encriptada.
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75.Un producto que comprende el dispositivo de seguridad de

cualquiera de las reivindicaciones 1 a 32.

76.El producto de la reivindicacién 75 que comprende uno o més
de: un documento; un pasaporte; una tarjeta de identidad; un
disco compacto; un disco digital versatil; un producto de software;
empaque; un item para vestuario, un [tem para calzado; una
tarjeta inteligente; una tarjeta de crédito o bancaria; un item
cosmético; una parte de ingenieria, un accesorio; y cualquier otro

bien y/o items de comercio bien sean o no fabricados.

P18298WO



10

15

WO 2004/025548 B8O PCT/GB2003/003917

RESUMEN

Se divulga un dispositivo de seguridad (700) que comprende dos 0 mas
elemios magnéticos (702). Los elementos magnéticos (702) son
sensibles o responden a un campo magnético aplicado para
proporcionar una respuesta caracteristica que es dificil de reproducir. El
dispositivo de seguridad (700) encuentra aplicacién en la deteccién de

falcificaciones.
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listing has baen fumiahed.

The amendments have resulted in the cancellation of:

O the description, pages:
O the claims, Nos.:
O the drawings, sheets:

O OoooOooOoaon

Form PCTAPEA/408 (January 2004)
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5. [0 This report has been established as if (some of) the amendments had not been made, since they have
been considered to go beyond the disclosure as filed (Rule 70.2(c)).

(MW!Mmmmmmmmmtumwwmdarm 1 and annexed to this
report.

8. Additional observations, if necessary:

V. Reasoned statement under Article 35(2) with regard to noveity, inventive step or industrial applicabliity;
citations and explanations supporting such statement

1. Statement
Novelty (N)

Invertive step (IS)

industrial applicability (IA)

2. Chtations and explanations
soe separsie sheet

Form PCTAPEA/408 (January 2004)
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ReltemV
Reasoned statement with regard to noveity, inventive step or industrial

applicablilty; citations and explanations supporting such statement

1 Reference is made to the following documents:

D1*: WQ 02 507980
D2*: GB 1 601 362

* These documents were not cited in the Intemational Search Report.

2 The present application does not meet the criteria of Article 33(1) PCT, because
the subject-matter of claim 1 is not new in the sense of Article 33(2) PCT.

The document D1 discloses (the references in parentheses applying to this
document):

A security device comprising two or more magnetic elements (cf. D1, fig. 11, 12,

or 14), wherein said magnetic elements are responsive to switch magnetisation
state in response to an applied magnetic field to provide a characteristic

O response (cf. D1, page 24, 2nd paragraph), whereby the elements are made of
magnetically soft material (cf D1, pages 31, 32, and fig. 20, disclosing MIOX
particles which consists of alpha-Fe,0,. Alpha-Fe,0, is a magnetically soft
material), hence, discretely switches magnetisation state at an applied field N9
strength that depends upon inherent structural variations that are present in the
magnetically soft material (cf. D1, pages 11, 12).

3 Claims 2 - 75 do not contain any features which, in combination with the features
of any claim to which they refer, meet the requirements of the PCT in respect of
novelty and/or inventive step.

3.1 Th features added by the following dependent claims are known from D1:

Form PCT/Separate Sheat/408 (Sheet 1) (EPO-Aprll 1887)
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as to claims 2, 31:
the security device stores a premeasured characteristic response, see D1, page
14, second half;

as to claims 3:
"aggregate response", see D1, page 5, last paragraph - page 6, 1st paragraph
(reading of the "image");

as to claims 4 - 6:
) see D1, e.g. fig. 14;

as to claim 9:
see cf. D1, page 24, 2nd paragraph;

as to claim 15:
see D1, e.g. fig. 21;

as to claim 20:
see D1, page 42, paragraph f);

as to claims 23, 24
sea D1, a.g. fig. 14;

O as to claims 25, 26:
see D1, fig. 19, right upper comer,;

as to claims 27 - 30:
see D1, page 42, paragraphs h) - j);

as to claims 32, 33:

the features of said claims do not extend beyond the featuraes of claims 1,3-6
resp. in method terms, hence they are objectionable on the same reasons as
claims 1,3-86.

as to claims 36 - 38:

see D1, page 4, last paragraph - page 5, 1st paragraph, page 24, 2nd
paragraph; "measurement” via the analysis of the image pattem;

Form PCT/Separaie Sheetr408 (Sheet 2) (EPO-Aprl 1897)
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as to claims 39 - 44:
see D1, page 31, 2nd paragraph;

as to claims 45, 46, 48 - 50, 53 - 59:
see D1, page 24, 2nd paragraph; page 27, 2nd paragraph - page 28, 2nd
paragraph; page 42; fig. 8, 17, 19;

as to claim 47:
in D1 the magnetic field is switched on/off for analyzing the images, hence the
@ magnetic field varies in time as claimed;

as to claims 74, 75:
see D1, fig. 18.

3.2 The features of following claims do not add any inventive step since they are
either straightforward design altematives which would be within the abilities of a
skilled person in the field of forming security devices or can be derived without
inventive efforts by combining D1 with document D2.

as to claims 7, 8:
standard dimensions in the field of layered security devices;

O as to claims 10, 11:
the claimed materials are some of several straightforward possibilities from which
the skilled person would select, see e.g. D2, page 2, line 104 - page 3, line 61;

as to claims 12 - 14:
combining D1, page 44, paragraph t) with D2, fig.2 would directly lead without
applying an inventive step to the features of said claims;

as to claims 16 - 19:
their features are already disclosed by D2, fig. 2. It would be obvious to apply
these features in the device of D1;

as to claims 21, 22:
design alternatives of the device of D1 which do not justify an inventive step;

Form PCT/Separate Shest’408 (Shaet 3) (EPO-April 1897)
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as to claims 34, 35:
these features are standard technology processes from which the skilled person
would select to realize a security device;

as to claim 51, 52:

the feature of said claim is one of several stralghtforward altematives from which
the skilled person would select if a magnetically controlled optical effect has to
be used.

O 3.3 The features of claims 60 - 73 do not extend beyond the features of claims 45 -
59 resp. in method terms.
Hence, the subject-matter of claims 60 - 73 does not fulfill the requirements of
Articles 33(2)(3) PCT, resp..

Form PCT/Beparate Sheet/400 (Sheet 4) (EPO-Apdl 1097)
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1. A security device comprising two or more magnetic elements, wherein said
magnetic elements are responsive 10 switch magnetisation state in response to an
applied magnetic field to provide a characteristic response, chamcterised in that the
cloments are mede of magnetically soft material that discretely switches
magnetisation state at an applied field strength that depends upon inherent structural
variations that are present in the magnetically soft material.

2. The security device of Claim 1, wherein the security device stores a
premeasured characteristic response.

3. The security device of Claim 1 or Claim 2, wherein said characteristic
response represents an aggregate response of said magnetic elements to said applied
magnetic field.

4. The security device of any preceding Claim, wherein said magnetic elements
are supported by a substrate.

5. The security device of Claim 4, wherein said magnetic elements are
supported on said substrate.

6. The security device of any preceding Claim, wherein the magnetic clements
comprise thin layer magnetic material.

7. The security device of Claim 6, wherein the thin layers of magnetic material
are less than 1 um thick.

8. The security device of Claim 7, wherein the thin layers of magnetic -material
between 10 nm and 100 nm thick.

PI1829BWO
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9. The security device of any preceding Claim, wherein said magnetic elements
are responsive to said applied magnetic field to switch the magnetisation or magnetic
polarisation of at least one of the magnetic elements.

10. The security device of any preceding claim, wherein at least one of the
magnetic elements comprises a magnetically soft material selected from one or more

. of: nicke), iron, cobalt and alloys thereof with each other or sailicon, such as nickel

iron alloy, cobalt iron alloy, iron silicon alloy or cobalt silicon allpy.

11.  The security device of Claim 10, wherein said magnetically soft material is a
permalloy material.

12  The security device of any preceding Claim, wherein at least one of the
magnetic clements is substantially wire-shaped or flattened wire shaped.

13.  The security device of any preceding Claim, wherein the device comprises a
generally parallel array of elongate rectangular magnetic elements.

14.  The security device of Claim 13, wherein the magnetic elements comprise an
array of generally parallel magnetic nanowires.

15.  The security device of any preceding Claim, wherein the magnetic elements
have generally the same size and/or shape.

16.  The security device of any preceding Claim, wherein several discrete groups
of differently sized and/or shaped magnetic elements, the magnetic elements being
generally similarly sized and/or shaped within each group, are provided so that
several different switching fields can be identified.

PIR29SWO
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17.  The security device of Claim 16, comprising an ensemble of rectangular
magnetic elements in parallel array including several discrete groups of magnetic
elements of different widths.

18.  The security device of any preceding Claim, wherein differently sized and/or
shaped magnetic elements are provided in a continuously varying array, so that
variations in sized and/or shape between a magnetic element and its neighbours are
minimijsed to avoid large discontinuities.

19. The security device of Claim 18, comprising an ensemble of rectangular
magnetic elements in parallel array of width varying continuously across the array.

20. The security device of any preceding Claim, further comprising a single

" relatively large area magnetic element for use as a reference element.

21. The security device of any preceding Claim, wherein at least onc of the
magnetic elements is becked by a light reflective layer.

22, .Thc security device of any preceding Claim, wherein at least one of the
magnetic elements is provided proximal & reduced light reflectivity portion of said
security device.

23.  The security device of any preceding Claim, wherein the magnetic elements
are arranged to provide a linear pattern.

24.  The security device of any preceding Claim, wherein said magnetic elements
are arranged to provide a two-dimensional pattern.

25. The security device of any preceding Claim, further comprising a unique
identifier incorporated therewith.

P18298WO
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26.  The security device of claim 25, wherein said unique identifier is provided by
way of one or more of: an optically readable bar code; one or more optical indicia; a
magnetically encoded identifier; and an electronic identifier.

27. The security device of claim 26, mounted upon a smart-card, wherein said
electronic identifier is provided by a smart-card chip provided on said smart-card.

28. The security device of amy preceding Claim, wherein premeasured
characteristic response information representing one or more measurable parameters
of said characteristic response is stored on said security device.

29. The security device of Claim 28, wherein said premeasured characteristic
response information is in encrypted form.

30. The security device of Claim 29, wherein said premeasured characteristic
response information is encrypted using an asymmetric encryption algorithm with
the private key used for enciphering being kept secret and the public key used for
deciphering being made available to any reader of the security device.

31.  The security device of Claim 2 ot any one of Claims 3 to 30 when dependent
on Claim 2, wherein the premeasured characteristic response is stored in machine-
readable form.

32. A method of mamufacturing a security device, comprising:

providing two or more magnetic elements made of magnetically soft material
having random variations introduced into the magnetically soft material during
fabrication, wherein said magnetic elements discretely switch magnetisation state in
response to an applied magnetic field in order to generate a characteristic response.

33. The method of Claim 32, comprising providing said magnetic clements on a
substrate.

P182198WO
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34. The method of Claim 32 or Claim 33, comprising forming at least one of the
magnetic elements using a lift off or wet etching process.

35. The method of Claim 32 or Claim 33, comprising forming at least one of the
magnetic elements using an ion beam etching process.

36. The method of any one of Claims 32 to 35, comprising measuring the
magnitude(s) of one or more magnetic parameters of said magnetic elements.

37. The method of Claim 36, comprising measuring one or more of coercivity
and jitter values.

38. The method of Claim 36 or Claim 37, comprising using the measured

magnitude(s) of said one or more magnetic parameters to represent premeasured
characteristic response information.

39. The method of Claim 38, comprising encrypting said premeasured
chamacteristic response information.

40. The method of Claim 38 or Claim 39, comprising storing said premeasured
characteristic response information in encrypted or unencrypted form on said
4]1. The method of Claim 38 or Claim 39, comprising storing said premeasured
characteristic response information in encrypted or unencrypted form in a storage
medium remote from said security device.

42. The method of Claim 41, comprising storing said premeasured characteristic
response information in encrypted or unencrypted form in a database.

P18298WO
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43, The method of any one of Claims 32 to 42, further comprising providing said
security device with a unique identifier.

44. The method of Claim 43 when dependant upon any one of Claims 38 to 42,
comprising storing a representation of said unique ideatifier in association with said

45. A system for reading a security device, comprising:

a magnetic field generation system for applying a magnetic field to the
security device according to any ons of claims 1 to 31 comprising two or more
magnetic elements; and

a detection system for measuring onc or more discrete magnetisation
switching parameters representative of a measured characteristic response of said
security device genemated in response to said magnetic field,

wherein said system is operable to compare said one or more discrete
magnetisation switching parameters representative of a measured characteristic
response o one or more respective parameters of a premeasured characteristic
response to determine whether respective measured and premeasured parameters are
substantially equivalent.

46. The system of Claim 45, wherein said measured characteristic response and
said premeasured chamacteristic response are representative of an aggregate response
produced by said two or more magnetic clements.

47.  The system of Claim 45 or Claim 46, wherein the magnetic field generation
gystem is operable to apply a time varying magnetic field to a security device.

48.  The system of any one of Claims 45 to 47, wherein a light beam is used to
interrogate said security device,

P18298WQ
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49. The system of Claim 48, wherein said light beam is a visible or near-infrared
beam produced by & laser diode.

50. The system of any one of Claims 45 to 49, wherein said parameters represent
one or more of coercivity and jitter values.

51. The system of any one of Claims 48 to 50, wherein said detection system
incorporates magneto-optic Kerr effect detection apparatus for detecting changes
induced in said light beam by magnetic elements of said security device.

52.  The system of Claim 51, wherein said magneto-optic Kerr effect detection
appamtus is configured to operate in transverse mode.

53.  The system of any one of Claims 45 to 52, fixther operable to deflect said
light beam across the surface of said security device.

54. The system of any one of Claims 45 to 53, further operable to read a unique
identifier from said security device.

55. The system of Claim 54, wherein said unique identifier is identified by
reading one or more of: an optically readable bar code; one or more optical indicia; a
megnetically encoded identifier; and an electronic identifier.

56. The system of any one of Claims 45 to S5, further operable to determine said
one or more respective parameters of the premeasured characteristic response by
reading said one or more parameters from seid security device.

57.  The system of any one of Claims 45 to 56, further operable to determine said

one or more respective parameters of the premesasured characteristic response by
reading said one or more parameters from & database.
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58. The system of Claim 57, wherein said database is remotely located from said
detection system.

59. The system of any one of Claims 45 to 58, further operable to decrypt
premeasured characteristic response information where it is read or provided in
encrypted form.

60. A method for reading the security device according to any one of claims 1 to
31, comprising:

applying a magnetic ficld to a security device comprising two or more
magnetic elements made of magnetically soft material;

measuring one or more discrete ‘magnetisation switching parameters
representative of a meagured characteristic response of said security device generated

"in response to said magnetic field; and

comparing seid one or more discrete magnetisation switching parameters
representative of a measured characteristic response to one or more respective
parameter(s) of a premeasured characteristic response to determine whether
respective measured and premeasured parameters are substantially equivalent.

6l. Mmmbfcmmﬁo.whueinsnidmmmedchanmisﬁcmpommd
said premeasured characteristic response are representative of an aggregate response
produced by said two or more magnetic clements.

62. The method of Claim 60 or Claim 61, comprising applying a time varying
magnetic field to a security device.

63. The method of any one of Claims 60 to 62, wherein measuring of one or
more parameters representative of a measured characteristic response of said security
device generated in response to said magnetic field comprises measuring one or more
of coercivity and jitter values.

P18293WO
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64. The method of any one of Claims 60 to 63, comprising interrogating said
security device using a light beam.

65. The method of any one of Claims 60 to 64, comprising operating a laser to
produce a visible or near-infrared beam.

66. The method of Claim 64 or Claim 65, comprising detecting changes induced
in said light beam by magnetic elements of said security device using the magneto-
optic Kerr effect.

67. The method of Claim 66, comprising using the magneto-optic Kerr effect
transverse mods.

68. The method of any one of Cliims 60 to 67, comprising reading a unique
identifier from said security device.

69. The method of Claim 68, comprising identifying said unique identifier by
reading one or more of: an optically readable bar code; one or more optical indicia; a
magnetically encoded identifier; and an electronic identifier.

70. The method of any one of Claims 60 to 69, compriging determining said
respective one or more parameters of the premeasured characteristic response by
reading said one or more parameters from said security device.

71.  The method of any one of Claims 60 to 70, comprising determining said one
or more respective parameters of the premeasured characteristic response by reading
said one or more parameters from a database.

72. The method of Claim 71, comprising accessing a database remotely located
from said detection system.
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73.  The method of any one of Claims 60 to 72, further comprising decrypting
premeasured characteristic response information where it is read or provided in
encrypted form., ’

5 74. A product comprising the security device of any one of Claims 1 to 31.

75.  The product of Claim 74, comprising one or more of: a document; a passport;
an identity card; a compact disc; a digital versatile disc; a software product;
packaging; an item of clothing; an item of footwear; a smart-card; a credit or bank
10 card; a cosmetic item; an engineering part; an accessory; and any other goods and/or
O items of commerce, whether manufactured or otherwise.
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5|:| Este informe ha sido establecido como si (parte de) las reformas no han sido hachas, ya que se consideran
que han ido més alla del descubrimiento que fue presertado, como se indica en la casilla suplementaria
(Regla 70.2 (c)).

{Cualquier reemplazo de hoja que contenga tales correcclones dabe ser referido al item 1 y debe ser anexado
a este informe)

6 Observaciones adicionales, si e3 necesario:

V. Declaraclén razonada bajo el articulo 35{2) con relacién a la novedad, altura Inventiva o aplicacién industrial:
. |citas y explicaciones que apoyan tal declaracién.

1 Declaracién
Noveadad {N) Reivindicaciones 7.8,10-14,16-18,21,22,34,35,51,52,66,87 Si
Raeivindicaciones 1-8,9,15,20,23-33,36-50,53-65,68-75 No
Altura inventiva (I1S) Reivindicaciones sl
Reivindicaciones 7.8,10-14,16-19,21,22 34,35,51,52,66,67 No
Apliccién industrial (lA) Reivindicaciones 1-75 Si
Reivindicaciones No

2 Citas y explicaciones

Ver hoja separada

Forma PCTAPEA/418 (Enaro 2004)
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INFORME DEL EXAMEN PRELIMINAR INTERNACIONAL-HOJA ANEXA
Solicitud Internacional No. PCT/GB 03/03917

Numeral V

Declaracién razonada de conformidad con 1a Regla 66.2 (a) (ii) con relacién;
citaciones y explicaciones que apoyan tal declaracién.

1. Se hace referencia a los siguientes documentos:
DI1*: WO 0250790
D2*: GB 1601362

*estos documentos no fueron citados en el informe de blisqueda intermacional. Se anexan
copias de los documentos.

2. La presente solicitud no cumple con los criterios del Articulo 33 (1) PCT ya que
materia de la refvindicacién 1 no es nueva en el sentido del Articulo 33 (2) PCT.

El documento D1 revela (las referencias en paréutesis aplican a este documento):

Un dispositivo de seguridad que comprende dos o més elementos magnéticos (ver D1,
fig.11, 12, o 14), donde dichos elementos magnéticos son sensibles al cambiar el estado
de magnetizacién en respuesta a un campo magnético aplicado pama proporcionar una
respuesta caracteristica. (ver D1, pigina 24, segundo pérrafo), por lo cual los elementos
son hechos de un material suave magnéticamente (ver D1, piginas 31, 32, y fig 20,
revelando particulas MIOX las cuales consisten de alfa Fe203 es un material suave
mguéhmm).porlotuuo,duqﬁmmdemdodenwéndelos
interruptores a un campo aplicado fortalece la dependencia sobre variaciones
estructurales inherentes que estén presentes en el material sugve magnéticamente. (ver
D1, péginas 11, 12).

3. Las reivindicaciones 2 & 75 no contienen caracteristicas que, en combinacién con
las caracteristicas de cualquier reivindicacién a la cuales estén referidas, cumplan con los
requerimientos del PCT con respecto a la novedad y/o nivel inventivo.

3.1 Las caracteristicas adicionales son conocidas de D1, por las siguientes
vindicadi tependientes:

Para las reivindicaciones 2, 31:
El dispositivo de seguridad almacena la respuesta caracteristica premdedida, ver D1,
pégina 14, segunda mitad,

Para la reivindicacién 3;

“respuesta agregada”, ver D1, pégina 5, Gltimo pérrafo- pégina6, primer pamrafo (lectura
de la “imagen”);

Para las reivindicaciones 4-6: ver D1, ejemplo, figura 14;

Para [a reivindicacién 9: ver D1, pigina 24, segundo pérrafo;

Para |a reivindicacidn 15:

Ver D1, ejemplo fig 21;

Para Ia reivindicacién 20: ver D1, pigina 42, pirrafo f);

Para las reivindicaciones 23,24: Ver D1, ejemplo figura 14;

Para las reivindicaciones 25, 26; ver D1, fig. 19, esquina superior derecha;

Para las reivindicaciones 27-30: ver D1, pégina 42, p&rrafos h)-j);

Pars las reivindicaciones 32-33: las caracteristicas de dichas reivindicaciones no van més
allé de las caracteristicas de las reivindicaciones 1,3-6 respectivamente, en los términos
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del método, por lo tanto, estos se objetan por las mismas razones de ias reivindicaciones
1,3-6.

Para las reivindicaciones 36-38: ver D1, pigina 4, iltimo pérrafo-pégina 5, primer
phrrafo, phgina 24, segundo pémafo; “medicién” por el anélisis del patrén de imagen.
Para las reivindicaciones 39-44: ver D1, pégina 31, segundo pérrafo;

Para las reivindicaciones 45, 46, 48, 50, 53-59. ver D1, pigina 24, segundo pémrafo;
pigina 27- pigina 28, segundo pérrafo; pigina 42; figura 9, 17,19.

Para Ia reivindicacibn 47: ver en D1, e campo magnético se cambia de
encendido/apagado pam el anilisis de imigenes, por lo tanto, el campo magnético como
reivindicado varia en el tiempo.

Para las reivindicaciones 74,75: ver D1, figura 18.

3.2  Las caracteristicas de las siguientes reivindicaciones no aportan nada inventivo ya
que estas son alternativas tanto directas de diseflos que estéin dentro de las habilidades de
una persona conocedora del arte en el campo de formar dispositivos de seguridad o
pueden derivarse sin ningiin esfuerzo inventivo por 1a combinacién de D1 y D2.

Para las reivindicaciones 7, 8: dimensiones estindares en el campo de los dispositivos de
seguridad por capas.
Para las reivindicaciones 10-11; los materiales reivindicados son de las muchas

posibilidades diroctas que un conocedor del arte seleccionaria, ver, por ejemplo. D2,
pigna 2, linea 104-pégina 3, linea 61;

Para las retvindicaciones 12-14: combinando D1, pigina 44, pamrafo t) con D2, figurs 2
conduciria directamente a las caracteristicas de dichas reivindicaciones sin aplicar nivel

Para las reivindicaciones 16-19: sus caracteristicas ya han sido reveladas por D2, figura 2.
Seria obvio aplicar éatas caracteristicas en ¢l dispositivo de D1;

Para las reivindicaciones 21-22: alternativas del disefio det dispositivo de D1, lo que no
: etifica e nivel i o,

Para las reivindicaciones 34,35 Estas caructeristicas son esténdares de los procesos de
tecnologis de los cuales una persona del arte seleccionaria para realizar el dispositivo de
seguridad.

Para las reivindicaciones 51,52: la caracteristica de dicha reivindicacién es una de las
muchas alternativas directas de las cuales una persona del arte seleccionaria si tiene que

usarse un efecto Gptico controlado magnéticamente.

3.3 Las carscteristicas de las reivindicaciones 60-73 no van més alld de las
caracteristicas de Ias reivindicaciones 45-59 respectivamente. En términos dal método.
Por lo tanto, el contenido de las reivindicaciones 60-73 no cumple con los requerimientos
de los articulos 33 (2) (3) del PCT respectivamente.
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: PATENT C OPERATION TREATY

From the
INTERNATIONAL PRELIMINARY EXAMINING AUTHORITY

To: MONEY |£ PCT
: ORDER ‘%\ A
HAINES, Miles John  |eaasr—
b vouu'g 8 o&n DIARY "\\‘"1
21 New Fettor Lane
London EC4A 1DA HECD : 0 N _ WRITTEN OPINION
GRA (PCT Rule 66)
s
10 JUN 200 N -

o7 08.08.2004
Applicant's or agent's file reference REPLY DUE withl
PO18208WO MJH o o abore®) g
intamational ppilcetion No. intermational Ning Gate (dapfnorinyes’) Priority dats (daysnonthyear)
PCT/GB 0303917 10.00.2003 10.09.2002

¢ International Patent Classtfication (IPC) or both national classification and IPC

GOBK19/06
Applicant
INGENIA HOLDINGS LIMITED et al.

1.  This written opinion Is the first drawn up by this International Prellminary Examining Authority.
2. This opinion contains Indications relating to the following ems:

| &  Basis of the opinlon
I 0O Priorty
il & Non-estabiishment of opinion with regard to novelty, inventive step and industrial applicabiiity
IV 0O Lackof unity of invention
V B Reasoned statement under Rule 86.2(a){il) with regard to novelty, Inventive stap or industrial applicabliity;
chations and explanations supporting such statement
vi [ Certain documents cited
Vil O Certain defects In the International application
a

o vill Coertain obsarvations on the Intsmational application

3. The applcant i hereby invited to reply to this opinion.

See the time limit indicated above. The appiicant may, before the expiration of that ime Rmit,
request this Authority 1o grant an extension, sss Rula 88.2(d).

When?

How? By submitting a written: reply, accompanied, where appropriate, by amendments, according o Rula 88.3.
For the form and the language of the amendments, see Hules 66.8 and 68.9.

Almo

For an additional opportunity 1o submit amendments, see Rule 68.4.
For the examiner's obiigation to consider amendments andbr arguments, see Rule 68.4 bis.
For an informal communication with the examiner, sse Aule 66.6.
¥ no reply is filed, the Intemational preliminary examination report wil be estabiished on the basis of this apinion.

4. The final date by which the Intemational prefiminary
examination report must be established according to Rule 69.2 is: 10.01.2005

Name and address of the intsmational Authorized Officer —

preliminary anEm ning authority: . Geiger, J-W / \
Dl."mglmm Formelties officer (incl. axtansion of ime Amia) ‘ @
Tel. +49 89 2399 - 0 Txc 523658 spmu d Garcla Solé, J WS }
Fax: +48 B9 2399 - 4465 Telephane No. +49 80 2389-7549 —

Form PCTAPEA/408 (Cover Sheel) (January 2004)
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WRITTEN OPINION International application No. PCT/GB 0303917

|. Basls of the opinion
1. With regard to the elements of the intemational application (Replacement sheets which have been fumished to
#wr;caivthﬁoa:hmsponsebanhvﬂahbnundarAdicb 14 are referred to in this opinion as "originally

Description, Pages
1-49 as originally filed

Claims, Numberse

1-78 as originally flled
Drawings, Sheets
1A13-1313 as originally filed

2. With regard to the language, all the elements marked above were available or fumished to this Authority in the
language in which the intemational application was flled, unless otherwisa indicated under this itemn.

These elements were available or fumished to this Authority in the following language: , which is:

O the language of a translation furished for the purposes of the intemational search (under Rule 23,1(b)).
O the language of publication of the international application (under Rule 48.3(b}).

O the language of a translation fumished for the purposes of international preliminary examination {under
Rule 552 andbr 55.3).

3. With regard to any nuclectide andior amino acld sequence disclosed in the intemnational application, the .
intamational preliminary examination was carried out on the basis of the sequence listing:

contained in the imemational application in written form.

filed together with the intemational application in computer readable form.

fumished subsequently to this Authority in written form.

fumished subsequentiy to this Authority in computer readable form.

The statement that the subsaquently fumished written sequence listing does not go beyond tha disclogure
in the intemational application as filed has been fumished.

The statement that the information recorded in computer readable form is Identical to the written sequence
listing has been furnished.

4. The amendments have resulted in the cancellation of:

O O00oo0ooOono

O the description, pages:
O the claims, Nos.:
O the drawings, sheets:
5. 00 This opinion has been established as if (some of) the amendments had not been made, since they have

baen conskiered to go bayond the disclosure as filed (Rule 70.2(c)).
6. Additional cbservations, if necessary:

Form PCTAPEA/408 (January 2004)
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WRITTEN OPINION Intemnational application No. PCT/AGB 0303817

1.

Non-establishment of opinion with regard to novelty, Inventive step and industrial appiicability

The questions whether the claimed invention appears to be novel, to involve an Inventive step (to be non-
obvious), or to be industrially applicable have not been and will not be examined in respect of:

[ the entire intemational application,
£ claims Nos. 2, 32
because:

O the sald international application, or the said claims Nos. relate to the following subject matter which does
not require an intemational preliminary examination (specify):

B the description, claims or drawings (indicate particuler elements below) or said claims Nos. 2, 32 are so
unclear that no meaningful opinion could be formed (specily):

aee ssparate sheet

O the claims, or said claims Nos. are so inadequately supported by the description that no meaningful opinion
could be formed.

O no intemnational search report has been establishaed for the said claims Nos.

A written opinion cannot be drawn due to the failure of the nucleotide andbr amino acid sequence listing to
comply with the Standard provided for In Annex C of the Administrative Instructions:

0 the written form has not been fumished or does not comply with the Standard.
O the computer readable form has not been fumished or does not comply with the Standard.

Reasoned statement under Rule 66.2(a)(il) with regard to novelty, inventive step or Industrial
applicabllity; citations and expianations supporting such statement
. Statement
Novalty (N) Claims no:1,3-6,9,16,21,24-31,33,34,37-52,54-687, 69-76;
Inventive step (IS) Claims no: 7,8,10-15,17-20,22,23,35,36,53;
Industrial applicability (1A) Claims
Citations and explanations
sso ssparate shest

Form PCTAPEA/408 {January 2004)
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WRITTEN OPINION International application No. PCT/GB03/03917
SEPARATE SHEET

Be ltem Il

Non-establishment of opinion with regard to novelty, inventive step and industrial
applicabllity

Claim 2 does not meet the requirements of Article 6 PCT in that the matter for which
protection is sought is not clearly defined. The functional statements that

"said characteristic response is provided .... with a remeasured characteristic”

O do not enable the skilled person to determine which technical features are necessary to
perform the stated function.

This feature in the apparatus claim 2 relates 10 a method of manufacturing the appara-
tus rather than clearly defining the apparatus in terms of its technical features. The
intended limitations are therefore not clear from this claim, contrary to the requirements
of Article 6 PCT.

Since claim 32 refers to claim 2, claim 32 lacks clarity, too.

ReltemV
O Reasoned statement under Rule 66.2(a)(if) with regard to novelty, inventive step

or industrial applicability; citations and explanations supporting such statement
1. Reference is made to the following documents:

D1*: WO 02 50790
D2*: GB 1 601 362

* These documents were not cited in the Intemational Search Report.
Copies of the documents are appended hersto.

2. The present application does not meet the criteria of Article 33(1) PCT, because

Form PCT/Separate Sheet/408 (Sheet 1) (EPO-Aprl 1687)
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WRITTEN OPINION Intemational application No. PCT/GB03/03917
SEPARATE SHEET

the subject-matter of claim 1 is not new in the sense of Article 33(2) PCT.

The document D1 discloses (the references in parentheses applying to this
document):

A security device comprising two or more magnetic elements {(cf. D1, fig. 11, 12,

or 14), wherein said magnetic elements are responsive to an applied magnetic
field to provide a characteristic response (cf. D1, page 24, 2nd paragraph).

3. Claims 3 - 31 and 33 - 76 do not contain any features which, in combination with
the features of any claim to which they refer, meet the requirements of the PCT
in respect of novelty and/or inventive step.

3.1 The features added by the following dependent claims are known from D1:

as to claims 3:
‘aggregate response®, see D1, page 5, last paragraph - page 6, 1st paragraph
(reading of the "image"®);

as to claims 4 - 6:
see D1, o.g. fig. 14;

as to claim 9:
see cf. D1, page 24, 2nd paragraph;

as to claim 16:
see D1, a.g. fig. 21;

as to claim 21:
see D1, page 42, paragraph f);

as to claims 24, 25:
see D1, a.g. fig. 14;

as to claims 26, 27:

Form PCT/Separate Sheat/408 (Sheet 2) (EPO-Aprll 1097)
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WRITTEN OPINION Intemational application No. PCT/GB03/03917
SEPARATE SHEET

see D1, fig. 19, right upper comer;

as to claims 28 - 31:
see D1, page 42, paragraphs h) - j);

as to claims 33, 34:

the features of said claims do not extend beyond the features of claims 1, 3- 6
resp. in method terms, hence they are objectionable on the same reasons as
claims 1,3 - 6.

as to claims 37 - 39:
see D1, page 4, last paragraph - page 5, 1st paragraph, page 24, 2nd
paragraph; "measurement” via the analysis of the image pattem;

as to claims 40 - 45:
see D1, page 31, 2nd paragraph;

as to claims 46, 47, 49 - 52, 54 - 60:
see D1, page 24, 2nd paragraph; page 27, 2nd paragraph - page 28, 2nd
paragraph; page 42; fig. 9, 17, 19;

as to claim 48:
in D1 the magnetic field is switched on/off for analyzing the images, hence the
magnetic field varies in time as claimed;

as to claims 75, 76:
see D1, fig. 18.

3.2 The features of following claims do not add any inventive step since they are
either straightforward design altematives which would be within the abilities of a
skilled person in the field of forming security davices or can be derived without
inventive efforts by combining D1 with document D2.

as to claims 7, 8:
standard dimensions in the field of layered security devices;

Form PCT/Separate Sheet/408 (Sheet 3) (EPO-Apiit 1997)



WRITTEN OPINION intemational application No. PCT/GB03/03917
SEPARATE SHEET

as to claims 10 - 12:
the claimed materials are some of saveral straightforward possibilities from which
the skilled person would select, see e.g. D2, page 2, line 104 - page 3, line 61;

as to claims 13 - 15:
combining D1, page 44, paragraph t) with D2, fig.2 would directly lead without
applying an inventive step to the features of said claims;

as to claims 17 - 20:
their features are already disclosed by D2, fig. 2. It would be obvious to apply
O these features in the device of D1;

as to claims 22, 23.
design alternativas of the device of D1 which do not justify an inventive step;

as to claims 35, 36:
these features are standard technology processes from which the skilled person
would select to realize a security device;,

as to claim 53:
the feature of said claim is one of several straightforward altematives from which
the skilled person would select when using the Kerr effect.

3.3 The features of claims 61 - 74 do not extend beyond the features of claims 46 -
60 resp. in method terms.
Hence, the subject-matter of claims 61 - 74 does not fulfill the requirements of
Articles 33(2)(3) PCT, resp..

, Form PCT/Separate Shaet/408 (Sheat 4) (EPO-April 1997)



TRATADO DE COOPERACION DE PATENTES

Co3-

De

LA AUTORIDAD INTERNACIONAL DE EXAMEN PRELIMINAR

Pama:

HAINES, MILES JOHN PCT

D. YOUNG & CO.

21 New Fetter Lane OPINION ESCRITA

Londres EC4A 1DA (PCT Regla 66)

GRAN BRETANA B

Fecha da Comreo
|diaimesiano) 28/12/2004

Archivo de reforencia del soliciiante o FECHA DE RESPUESTA

|del agenie tres (3) meses contados a partir de Ia facha de comeo
PO18298WO MJH arriba citada
[Soilicitud intemacional No. Fecha de presentacitn intemacional Fecha de priorided {dis/mas/afic)
(die/mas/afio)
PCT/GB 03/03017 10/09/2003 10/09/2002
|Clagificacién Intemecional de Patanta (CIP) o Clasificacién’ Naclonal y CIP )
GO6K 19/08
|Solicitants:
INGENIA HOLDINGS LIMITED et al.

) | Este 8s el primer (primero, etc.) redactado por esta Autoridad Examinadora Preliminar intemacional.

2 Este informe contiene indlcaciones releclonadas con los sigulentes items:

I [X]Base del informe

It [_JPrieridad

mn ENQ establecimiento de opinién con respectc a la novedad, aliura inventiva y aplicacidn industrial
Iv [_JCarencia de unidad de la invencitn

v [X]Dedaracién razonada segan la regla 66.2(s)() con relacién a la novedad, situra inventiva o aplicacién
industrial; citas y explicacionas que apayan tal declaracion

VI [_]Ciertos documentos citados
Vit [__]Clertos defectos en la solicitud internacionat
VII[_JCiertas observaciones sobre la solicitud intermacional

3 Se invita aqul al solicltante para que de respuesta a sste informe.

Cudndo? Ver armriba el tiempo limite Indicado

Como? Entregpndo respuestia al informe, adjuntando, cuendo sea aproplado, correcciones de acuerdo
con la regla 66.3 en el formalo y el idioma de las modlficaciones, ver ragla 86.8 y 88.9.
También Para otra oportunidad presentar cormecciones, ver regla 86.4

Es obllgacién del examinador considerar commeccionas y/o argumentos, ver regia 88.4 bis

Para una comunicacién informal con el examinador, ver regla 68.6

Si no se presenta respuesta, 8l reporte de Examen Prellminar ImMemacional se establacerd con
base en este informe.

4 La facha final por la cual el informe dal examen preliminar deber establecerse, de acuerdo a la regla 89.2 es:
10/01/2005 .

|Nombre y direccion de coreo del IPEA/ Funcionario autorizado

Oficina Europea de Patentes Galger, J-W
|p-80288 Munich _
Tel.: +48 85 2300 - 0 Tx: 523856 epmu d Oficina de Formalidades
Fax.. -+40 892308 - 4485 (incl. Extenalén de limitacién de tiempo)
Garcla Solé, J
| Tal.: (+49-89) 2300 7648

Forma PCTAPEA/DS (incluida esta hofa) (Enero de 2004)
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. Solicitud Intemacional No.
OPINION ESCRITA PCTI/GB 03/03917

JI. Base de la opinldn

1 Con relacidn a los elementos de la solicitud Internacional (las paginas reemplezadas que han sido presentadas a la
oficina receptora en respuesta a la invitacién con respecio al Art. 14 eatdn referidas en este informe "originaiments
presentadas”):

Descripcidn, pdginas:

1-48 coMmo se presentaron originaimente

Relvindicaclonesa Nos.:

1-78 cOMo $6 presentaron originaiments
Dibujos, paginas:
1M13-1313 como se presentaron originaimente

2 Con relacién al idioma, todos los elementos antes marcados se pusieron a disposicion y se suministraron a esta

autoridad en el idioma en el que se presentd la solicitud inlemacional, a menos que se indique de otra forma en este
punto.

Estos elementos se pualeron a disposicién o se suministraron a esta autoridad en el sigulents idiloma

[ Jeol idioma de una traduccitn suministrada para fines de investigacién Intemacional (segdn la Regla 23.1(b)).
[Je idioma de publicacién de la solicitud Internacionsl (bajo la Regla 48.3(b)).

[ Jetidioma de la traduccidn suministrada para fines de examen preliminar intemacional (bejo la Ragla 55.2
yio 55.3)

3 Con relacién a cualquier nucledtido y/o secuancia amino dcida descubierta en la solicitud intemacional, el examen
preliminar internacional se llevé a cabo con base en la lisia de secuencia:

[ Jcontenida en Ia solicltud intemacional en forma escrita

Dprasantado Junto con la solicitud intemacional en forma lefble en computador
[Jsuministrado con posterioridad a esta autoridad en forma escrita

[ Jeuministrado luego a esta autoridad en forma lelble en computador

[Jia deciaracién que el listado de secuencia escrito suministrado postariormente no va més aild del
descubrimiento en la soliciud intemeacional qua se presentd ha sido suministrada

[t declaracién que 1a informacion grabada en forma lefble en computador es Idéntica a la lista de secuencia
escrita ha sido suministrada

4 Las reformas han dado como resuliedo la cancelaclon de:
Dla descripcidn, pagines
las reivindicaciones, Nos.
los dibujos, hojasHig.
5 [[Jeste informe ha sido establecido como s (parte de) las reformas no han sido hechas, ya que ee consideran
que han ide més alid del descubrimienio que fue presentado, como se indica en la casilla suplementaria
(Regla 70.2 (c)).

8 Observaciones adiclonales, sl es nacesario:

Forma PCT/APEA/408 {(Enero 2004)
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Solicitud Intemecional No.
OPINION ESCRITA IPCTIGB 03103917

JIII. No-establecimianto de opinidn con reapecto a la novedad, nivel Inventive y aplicacién Industriat

La pregunta de si la invencidén reclamada parece ser novedosa, posee nivel inventivo (no ser obvia), o tener aplicacién
Industrial no ha sldo nl serd examinada con respecto de:

Las reivindicaciones 2, 32

La descripcién, relvindicacionea o dibujos (indican abajo alemantos particulares) ¢ dichas relvindicaciones 2, 32 no
son claras ¥ ninguna opinién significativa puede darse (especiiica):

ver hoja separada

V. Declaracién razonada bajo la Regla 68.2{a}{ll) con reiaclén a la novedad, aitura Inventiva o aplicacién industrial:
cias y explicaciones que apoyan tal daclaracién.

1 Declaracion
Novedad {N) Relvindicaciones No. 1.3-0.9,16,21,24-31,33,34,37-52,54-67,68-76;
Altura inventiva (IS) Reivindicaciones No. 7.8,10-15,17-20,22,23,35,38,53;

Apliccion industrial (IA) Relvindicaciones

2 Chtas y explicacionss

Ver hoja ssparada

Forma PCT/IPEA/418 (Enero 2004)
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OPINION ESCRITA-HOJA ANEXA
Solicitud Internacional No. PCT/GB 03/03%917

Numeral ITT

No establecimiento de opinién con respecto a la novedad, nivel inventive y
aplicacién industrial.

La reivindicacidn 2 no cumple con los requerimientos del Articulo 6 del PCT ya que no
estA claramente definida la materia para la cual se busca proteccién. Las afirmaciones
fimcionales que

“dicha respuesta caracteristica suministra....con una caracteristica remedida”
No permiten a una persona conocedora del arte determinar que caracteristicas técnicas
son necesarias para ejecutar la funcién establecida.

Esta caracteristica en el aparato de la reivindicacion 2 se relaciona con un método para
fabricar el aparato en vez de definir claramente el aparato en términos de sus
caracteristicas técnicas. Las limitaciones que se intentan, no son por lo tanto claras en
esta reivindicacion, contrario a los requerimientos del Articulo 6 del PCT.

Como la reivindicacidn 32 se refiere a la reivindicacion 2, 1a reivindicacién 32 también
carece de claridad.

Numeral V

Declaracién razonada de conformidad con la Regla 66.2 (a) (ii) con relacidn;
citaciones y explicaciones que apoyan tal declaracién.

1. Se hace referencia a los siguientes documentos:
D1*: WO 0250790
D2*: GB 1601362

*estos documentos no fueron citados en el informe de bisqueda intemacional. Se anexan
copias de los documentos.

2. La presente solicitud no cumple con los criterios del Articulo 33 (1) PCT ya que
materia de la reivindicacidn 1 no es mueva en o sentido del Articulo 33 (2) PCT.

El documento D1 revela (las referencias en paréntesis aplican a este documento):

Un dispositivo de seguridad que comprende dos o mis elementos magnéticos (ver D1,
fig.11,12, o 14), donde dichos elementos magnéticos son sensibles a un campo magnético
nphmds):pmpmpmomrmmp:mcmotuim (ver D1, pégina 24, segundo

3 Las reivindicaciones 3-31 y 33-76 no contienen caracteristicas que, en
combinacién con las caracteristicas de cualquier reivindicacién a 1a cuales estén referidas,
cumplan con los requerimientos del PCT con respecto & la novedad y/o nivel inventivo.

3.1 Las caracteristicas adicionales son conocidas de D1, por las siguienites
+vindicacs | " :

Para la reivindicacién 3:
“respuesta agregada”, ver D1, pigina 5, Gltimo pérrafo- pigina6, primer pirmafo (lectura
de la “imagen™),



Para las reivindicaciones 4-6: ver D1, ejemplo, figura 14;

Pars la reivindicacién 9: ver D1, pégina 24, segundo pérrafo;

Para Iz reivindicacién 16:

Ver D1, ejemplo fig 21;

Para la reivindicacién 21; ver D1, pigina 42, pémafo f);

Paru las reivindicaciones 24,25: Ver D1, ejemplo figura 14;

Para las reivindicaciones 26, 27: ver D1, fig. 19, esquina superior derecha;

Para las reivindicaciones 28-31: ver D1, pigina 42, pérrafos h)-j);

Para las reivindicaciones 33-34: las caracteristicas de dichas reivindicaciones no van més
alli de las caracteristicas de las reivindicaciones 1,3-6 respectivamente, en los términos
del método, por lo tanto, estos se objetan por las mismas razones de las reivindicaciones
1,3-6.

Pare las reivindicaciones 37-39: ver D1, pigina 4, Gltimo pérrafo-pégina S, primer
pérrafo, pigina 24, segundo péarrafo; “medicién” por el andlisis del patron de imagen.
Para las reivindicaciones 40-45: ver D1, pégina 31, segundo pérrafo;

Para Ias reivindicaciones 46, 47,49-52,54-60: ver D1, pégina 24, segundo pirrafo; pigina
27- phgina 28, segundo parrafo; pigina 42; figura 9, 17,19.

Para las reivindicacién 48: ver en D], el campo magnético se cambia de
encendido/apagado para el andlisis de iméigenes, por lo tanto, el campo magnético como
reivindicado varia en e tiempo.

Paru las reivindicaciones 75,76: ver D1, figura 18.

3.2  Las caracteristicas de las siguientes reivindicaciones no aportan nada inventivo ya
que estas son alternativas tanto directas de disefios que estin dentro de las habifidades de
una persona conocedora del arte en el campo de formar dispositivos de seguridad o
pueden derivarse sin ningiin esfizerzo inventivo por la combinacién de D1 y D2.

Para las reivindicaciones 7, 8: dimensiones estindares en el campo de los dispositivos de
seguridad por capas.

Para las reivindicaciones 10-12: los materiales reivindicados son de las muchas
posibilidades directas que un conocedor del arte seleccionaria, ver, por gjemplo. D2,
pégina 2, linea 104-pégina 3, linea 61;

Pera las reivindicacionas 13-15: combinando DI, pégina 44, pirrafo t) con D2, figura 2
conduciria directamente a lns caracteristicas de dichas reivindicaciones sin aplicar nivel

Para las reivindicaciones 17-20: sus caracteristicas y2 han sido reveladas por D2, figura 2.
Seria obvio aplicar éstas caracterfsticas en el dispositivo de D1;

Para las reivindicaciones 22-23: shernativas del disefio del dispositivo de D1, lo que no
justifica el nivel inventivo;

Para las reivindicaciones 35,36: Estas caracteristicas son estdndares de los procesos de
tecnologia de los cuales una persona del arte seleccionaria para realizar el dispositivo de
soguridad.

Para la reivindicacién 53: la caracteristica de dicha reivindicacion es una de las muchas
alternativas directas de las cuales una persona del arte seleccionaria cuando se usa e
efecto Kerr.

3.3 Las camacteristicas de las reivindicaciones 61-74 no van mis allk de las
caracteristicas de las reivindicaciones 46-60 respectivamente. En términos del método.
Por lo tanto, el contenido de las reivindicaciones 61-74 no cumple con los requerimientos
de los articulos 33 (2) (3) del PCT respectivamente.
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