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EL CAMPO TECNICO

[0001] La invencion presente estd dirigida al campo de actualizacidn de la
operacion de programas de computadora instalados.

EL FONDO

[0002) “Reparchar” o remendar es el proceso de modificar los programas
ya-instalados, incluso los programas de aplicacién, programas utilitarios,
sistemas operativos y componentes del sistema operativo, controladores de
dispositivos, etc. Remendar puede ser util para modificar los programas de
una variedad de propésitos, incluyendo la correcciéon de un error de
programacion, reduciendo o eliminando un riesgo de seguridad, o
mejorando la l6gica usada por el programa modificado. El “Reparcheo” es
iniciado tipicamente por la compariia u otra organizacién que originaimente
proporciond el programa & ser remendado.

[0003] Los programas instalados estan predominantemente compuestos de
médulos de cddigo ejecutables. Como ejemplo, muchos programas
disefiados para ejecutarse sobre el sistema operativo Windows XP de
Microsoft Corp. de Redmond, Washingion estén predominantemente
compuestos de mddulos de cddigo ejecutables llamados "DLLs." Un
acercamiento convencional popular para remendar es identificar, entre los
mddulos de cddigo ejecutables que constituyen el programa instalado a ser
remendado, el médulo de codigo ejecutable que contiene el cddigo del
programa gque uno desea modificar con un parche; creando una nueva
versién del mddulo de cidigo ejecutable identificado en el cual se desea
que modificacién sea hecha; y distribuyendo la nueva versién de! médulo de
codigo ejecutable identificado, junto con un programa instalador, a usuarios
que pueden desear aplicar el parche. Cada usuario determina entonces si
desea aplicar el parche, y en ese caso, ejecuta el programa instalador que
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reemplaza la version original del mddulo del cddigo ejecutable identificado
con la nueva versién del médulo del codigo ejecutable identificado. .

[0004) Los acercamientos convencionales para remendar tienen varios
desventajas significantes. Estas desventajas aumentan a menudo la carga
asociada con recibir y aplicar los parches. En algunos casos, este aumento
de carga tarda la aplicacién de algunos parches por algunos usuarios, e
incluso previene la aplicacion de algunos parches por algunos usuarios. Tal
retraso y prevencion en la aplicacion de parches pueden en algunos casos
tener consecuencias negativas serias para los usuarios, sobre todo para los
parches diseiiados para reducir o eliminar un riesgo de seguridad.

[0005] Una desventaja de acercamientos convencionales a remendar
relacionada a casos comunes en que los parches multiples deben crearse
distribuidos para efectuar una sola modificacién a un solo programa. En
algunos casos, el programa a ser remendado tiene varios "sabores”
diferentes de un moédulo de codigo ejecutable particular, como un sabor
diferente para cada sisterna operativo o versién del sistema operativo en
que el programa esta disef\ado para ejecutarse, y/o cada version del idioma
natural del programa. Donde el mddulo de cédigo ejecutable identificado es
tal un médulo de cédigo ejecutable, la creacion del parche y el proceso de
distribucion descritos para cada sabor del médulo de cbdigo ejecutable
identificado. El usuario debe seleccionar entonces y debe aplicar el parche
para el sabor apropiado del médulo de codigo ejecutable identificado. El
ordenamiento a través del nimero grande resultante de parches y
seleccionar el conjunto apropiado de parches para la aplicacion en el
sistema de cdmputo de cada usuario pueden ser muy pesados, tanto para
que esta condicién a veces se llame el "infiemo del parche”. En algunos
casos, un administrador debe mantener una base de datos del inventario
que identifica el conjunto de versiones del médulo ejecutable instalado en
cada sistema designado que es usado para seleccionar los parches
convencionales apropiados para cada sistema designado.



r [0006] Otra desventaja de acercamientos convencionales para remendar se
relaciona al tamafio grande de los parches distribuidos. No es raro para los
médulos de cddigo ejecutables tener un tamaio medido en megabytes que
a su vez causa que un solo parche tenga ese tamafic comparable,
haciéndolo pesado para distribuir y guardar, o incluso imposible de distribuir
y guardar, para algurnos usuarios. Este problema puede muiltiplicarse para
parches que tienen multiples sabores. Mas alld, porque cada parche
convencional incluye tipicamente a un suplente completo del moédulo
ejecutable, mientras se aplican los parches convencionales pueden
contribuir al problema de errores de cédigo.

[0007] Una desventaja adicional al acercamiento convencional de remendar
se relaciona a una necesidad para algunos usuarios de probar los parches
antes de aplicarios a los sistemas de codmputo de produccién. En algunos
casos, instalar un parche en un sistema de la computadora puede tener
resultados adversos, como donde la nueva versién del mddulo de cédigo
ejecutable identificado contenida en el parche introduce un nuevo error de
programacion, o donde causa una nueva, interaccién impredecible con otro
programa que corre en el sistema de computo contra el cual es aplicado.
En concordancia, a menudo antes de aplicar un parche contra un sistema
de produccion cuyos datos y funcionamiento son importantes de sostener,
el usuario aplica el parche primero contra un sistema de prueba para
evaluar si el parche es seguro de aplicar al sistema de produccién. Tal
comprobacién separada de parches agrega carga asociada al
“reparchamineto®. Adicionalmente, dénde un parche convencional crea un
problema--como un problema de compatibilidad de aplicacién o una nueva
vuinerabilidad — en un momento substancial después de que el parche es
aplicado, puede ser dificil de rastrear tales problemas detrés del parche.

[0008] Una desventaja adicional de acercamientos convencionales para
remendar se relaciona con el funcionamiento del instalador incluido en el
parche. A menudo para reemplazar un madulo de codigo ejecutable que es
parte de ejecutar el programa, el instalador debe terminar la ejecucion de



ese programa primero. Tampoco, en algunos casos, tal reemplazo puede
completarse sin reiniciar el sistema de computo. Estos dos pasos pueden
causar rupturas sustanciales en el uso del sistema de computo remendado.

[0009] Otra desventaja de acercamientos convencionales a remendar
involucra intentar remendar un médulo ejecutable para el cual "un parche
privado", también llamado " parche caliente é parche urgénte — Hot Fix ", ha
sido emitido antes para un subconjunto apropiado de clientes para ese
médulo ejecutable. En tales casos, debido a dificuitades encontradas en la
distribucion de parches convencionales que sustituyen nuevas versiones
diferentes del mddulo del cédigo ejecutable que dependiendo de cada
usuario que depende 8i el usuario ha aplicado el parche caliente, en cambio
es tipico distribuir un parche convencional simple que suple una sola nueva
versién del médulo ejecutable independiente de si el usuario ha aplicado el
parche caliente. Si esa nueva versién incluye el parche caliente, el parche
impone el parche caliente en clientes no pensados para recibifio. Si, por
otro lado, esa nueva versidn no incluye el parche caliente, priva a los
clientes pensados para recibir el parche caliente del parche caliente.

[0010] Otra desventaja de acercamientos convencionsles a remendar
involucra el hecho de gue los instaladores para productos de software que
confian en un médulo ejecutable particular, como una biblioteca de enlace
dindmica particular, a menudo "esconden" el mdédulo ejecutable
guardandolo en una ubicacién no-normal en el sistema de archivos
(filesystem) del sistema de la computadora objetivo. En concordancia, a
veces es dificit o imposible determinar si un sistema designado particular
contiene una copia del mddulo ejecutable a ser remendado, y, en ese caso,
dénde reside en el sistema de archivos (filesystem) del sistema de cOmputo
designado. También, algunos productos de software mantienen un
catdlogo de versiones de médulo ejecutables que se han instalado por sus
instaladores. Un producto de software puede contar con la exactitud de una
indicacion en el catdlogo de version de un mddulo ejecutable particular. Tal
confianza es derrotada donde un parche convencional reemplaza la version



del médulo ejecutable identificada en el catdlogo con una nueva version del
médulo ejecutable sin actualizar el catalogo.

[0011] Otra desventaja de acercamientos convencionales para remiendos
sueltos desde el hecho que son imposibles de aplicar en un momento antes
de que el médulo ejecutable a ser remendado se instala en el sistema de la
computadora designada. Como resuitado, si el modulo ejecutable a ser
remendado se instala en al sistema de la computadora designada despues
de que un parche convencional para ese mddulo ejecutable se recibe, es
improbable que el parche se aplique al médulo ejecutable.

[0012] Otra desventaja de acercamientos convencionales para remendar es
que ellos pueden aplicarse tipicamente sdlo por un usuario autenticado en
el sistema de la computadora designada que usa una cuenta administrativa
que tiene los permisos de modificacion libres o habilitados. Autenticarse en
una cuenta administrativa para este propésito puede hacer que el sistema
de computo designado sea vuinerable a virus presentes en el sistema de la
computadora designada que busca modificar aspecios del sistema de la
computadora designada y permisos libres requeridos para eso.

[0013] Otra desventaja de acercamientos convencionales a remendar es
que esos parches convencionales pueden ser dificiles o imposibles de
desactivar, requiriendo pasos tales como reversar el reemplazo de un
m&dulo ejecutable, o reversar una o mas modificaciones al registro del
sistema.

[0014] En concordancia, un nuevo acercamiento a remenciar supera algunas
o todas las desventajas de acercamientos convencionales para remendar lo
discutido anteriormente tendria utilidad significante.

DESCRIPCION BREVE DE LOS DIBUJOS

[0015] La figura 1 ilustra un ejemplo de un ambiente de sistema de
informética conveniente en el cual la facilidad puede implementarse.
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[0016] La figura 2 es un diagrama de flujo de datos que muestra un
intercambio tipico de datos entre los sistemas de la computadora de
acuerdo con |a facilidad.

[0017]) La figwa 3 es un diagrama de flujo que muestra los pasos

tipicamente realizados por |a facilidad para recibir y procesar un nuevo parche.

[0018] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquélios usados por la facilidad.

[0019) La figura 5 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracion para un parche particular.

[0020] La figura 6 es un diagrama de flujo que muestra los pasos

. tipicamente realizados por la facilidad para realizar la aprobacién del
parametro especificado por un parche.

DESCRIPCION DETALLADA

[0021] Una facilidad del software para remendar el cédigo de programa de
computadora instalado ("la facilidad") es proporcionada. En algunas
personalizaciones, la facilidad agrega parédmetros de prueba y prueban el
resultado manejando las funciones instaladas. En olras personalizaciones,
la facilidad agrega varios ofros tipos de funcionalidades a las funciones
instaladas, en algunos casos en posiciones arbitrarias en los flujos de
ejecucién de las funciones instaladas.

[0022] En algunas personalizaciones, para cada parche, la facilidad
distribuye a cada sistema de computadora a ser remendado—es decir, cada
"sistema de computadora” designado — la especificacién de un punto en el
cual realizar una prueba, 1a identidad de ia prueba a realizar, y como actuar
en respuesta a uno o mas resultados de la prueba diferentes. En algunas
personalizaciones, la facilidad proporciona un conjunto normal de validacion
de pardmetro y otras pruebas cuyoc uso puede especificarse en los parches.
Por ejemplo, un parche puede especificar que, para una funcién particular,

-
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si un pardmefro particular de la funcién no tiene un cierto valor, la
invocacién de la funcidn debe fallar antes de que su ejecucion substantiva
empiece. Otro parche puede especificar que, para una funcién particular, si
un parametro particular tiene una longitud que excede una longitud méxima
espacificada, el pardmetro debe truncarse a la longitud méxima
especificada antes de la ejecucion de que la funcién se permita proceder.
Muchos proezas de seguridad se basan en causar que funciones a ser
liamadas con valores de pardmetro que, mientras ellos no se bloqueen en la
versién original del codigo de una funcidn, causen que la funcidn creer 0 se
aproveche de un;i condicién insegura. En muchos casos, tales ventajas
pueden ser prevenidas usando tales parches para prevenir que la funcién
se gjecute con tales valores de pardmetro. En algunas personalizaciones,
los parches especifican la comprobacién de valores de otra manera que los
pardmetros de la funcion, tales valores leidos de un archivo o introducidos
por el usuario.

En algunas persondlizaciones, un agente remendando automatizado
recibe cada parche autométicamente, o valida, y io aimacena en una tabla
de parches para la posible aplicacidon. En algunas personalizaciones, cada
parche se aplica a cualquier instancia del mddulo ejecutable a ser
remendado que ya estd cargado en el sistema de la computadora
designada cuando el parche es recibido. Este acercamiento es referido
aquf dentro como el "parche caliente - (Hot Fix) “, y permite a los parches
ponerse eficazmente inmediatamente al recibirse, y no exige que la facilidad
determine donde el médulo ejecutable a ser remendado se guarde en el
disco. En algunas personalizaciones, cada parche recibido se aplica a la
imagen del disco de! médulo ejecutable a ser remendado, para que, cuando
ia imagen del disco saa cargada un tiempos futuros, la imagen del disco
cargada incluya el parche. Este acercamiento referido aqul dentro como el
“parche frio — Cold Fix", y permite a los parches ser persistente a través de
sesiones multiples. En algunas personalizaciones, la facilidad realiza el
remendando caliente y frio. En algunas personalizaciones, cada parche se
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aplica al médulo ejecutable a ser remendado cada vez que el mddulo
ejecutable a ser remendado es cargado por el cargador del sistema
operativo. Este acercamiento es referido aqui dentro como "carga a tiempo
del parche — load-time patching." En algunas personalizaciones, cada
parche se aplica al médulo ejecutable a ser remendado cada vez gue la
funcién a ser remendada es invocada. Este acercamiento es referido aqui
dentro como "llamada de interceptacién de parche — call-interception
patching.” Ambas (1), carga a tiempo de parche y llamada a tiempo de
parche no exige a la facilidad poder determinar donde el médulo ejecutable
a ser remendado se guarda en el disco, (2) la facilidad de reversibilidad lista
de un parche particular, y (3) no requiere modificacién de la imagen del
disco del mddulo sjecutable.

En algunas personalizaciones, la facilidad permite a un usuerio o a
administrador configurar el funcionamiento de parches que han sido
aplicados. Como ejemplos, tal configuraciéon puede incluir, para un parche
aplicado en particular: si la prueba especificada por el parche es realizada
cuando la ejecucion alcanza el punto especificado para el parche; si el
resultado de la prueba del manejo especificado por el parche es realizado o
ignorado; y/o si el rendimiento de la prueba y/o su resultado es autenticado,
desplegado en un mensaje de advertencia, etc. En estas personalizaciones
la facilidad permite probar los parches en los sistemas de computadora de
produccion habilitando y deshabilitando el manejo del resultado autenticado
inicialmente. En estas personalizaciones, la facilidad mas alld permite la
operacion del parche a ser autenticado en "un modo verboso" después de
habilitar el manejo de su resultado para ayudar con identificar casos en los
culaes el parche estd creando un problema, como un problema de
compatibilidad de aplicacién u otro problema IT. Estas personalizaciones
también permiten desactivar un parche rdpidamente después de ser
aplicado si se descubre que el parche esta creando problemas. Algunas
personalizaciones de la facilidad también permiten que el parche sea
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desactivado rdpidamente eliminando simplemente el parche del conjunto de
parches recibido y guardado en el sistema de computadora designado.

[0025] En algunas personalizaciones, |a facilidad usa un "manejo de datos —
data-driven" acercamiento de parcheo, en el cual los parches no contienen
ningin cddigo, sino datos, como un texto pequefic humano-egible o
documento de XML que especifican un punto al cual realizar una prueba, la
identidad de la prueba a realizar, y como actuar en respuesta a uno o0 mas
resultados de prueba diferentes. En tales personalizaciones, un agente de
parcheo recibe el manejo de datos (data-driven), y agrega las pruebas y el
manejo de la prueba especificados por los parches. En algunas
personalizaciones, la facilidad utiiza un acercamiento de parcheo de
“manejo de cddigo (code-driven)’, y en el cual cada parche contiene un
programa corto a ser agregado al mddulo ejecutable a ser remendado que
realiza la prueba llamando el pardmetro normal de la facilidad que prueba
las funciones, y que realiza el manejo de ia prueba, Usando el parcheo de
manejo de datos (data-driven) o el de manejo de cédigo (code-driven), es
posible algunas veces direccional todos los sabores de un mddulo
ejecutable a ser parchado con un solo parche. k

[0026] En algunas personalizaciones, la facilidad autentica cada parche
para demostrar ambos que (1) el parche es de una fuente aceptado, y (2)
no se han modificado [os voltimenes del parche desde el tiempo en que el
parche se cred por la fuente aceptada.

[0027] En algunas personalizaciones, la facilidad distribuye cada parche
para cada sistema de la computadora designada, y un agente de parches
en el sistema de la computadora designada determina automéaticamente
cuales parches para ser aplicados en el sistema de la computadora
designada, y como serdn aplicados, basado en las camacteristicas del
sistema de la computadora designada. Esio releva a los usuarios y
administradores de muchas de las cargas convencionaimenie asociadas
con seleccionar y aplicar los parches, y la carga de mantener una base de
datos del inventario exacto y actual. Por ejemplo, estas caracteristicas
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pueden incluir qué version del mddulo ejecutable a ser remendado se
instala en el sistema de la computadora designada. En estas
personalizaciones, |a facilidad puede superar el tipo de problemas causado
por los parches calientes, distribuyendo parches que especifican el manejo
diferente para los parches caliente y no calientes (hot-fixed y un-hot-fixed)
de los diferentes sabores del mddulo ejecutable en particular, obviando
tipicamente alguna necesidad de cualquier sacrificio de un parche caliente
para un médulo ejecutable particular 0 hacer que el parche caliente sea
ubicuo al remendar ese médulo ejecutable.

[C028] En algunas personalizaciones, el agente de parches almacena cada
parche recibido en el sistema designado, independiente de si el médulo
ejecutable a ser remendado por un parche particular se instala en el
sistema designado cuando ese parche se recibe. Porque la facilidad en
muchos casos aplica los parches en respuesta a la carga de un médulo
ejecutable a ser remendado © la invocacidn de una funcién a ser
remendada, la facilidad puede aplicar un parche a un médulo ejecutable
que se instald en el sistema designado después de que ese parche se
recibi6 en el sistema designado. También, los parches pueden sobrevivir la
desinstalacion y la reinstalaciéon subsiguiente del médulo ejecutable a ser
remendado.

[0029] En algunas personalizaciones, el agente de parches es
implementado en un servicio del sistema operativo. En estas
personalizaciones, la facilidad otorga al agente de parches cualquier
permiso exigido para aplicar un parche. Estas personalizaciones reducen el
riesgo de seguridad impuesto tipicamente cuando los parches
convencionales son aplicados, cuando ellos obvian alguna necesitdad para
un usuario de autenticarse en el sistema de la computadora designada que
usa una cuenta administrativa que tiene los permisos de modificacion
habilitados, y por eso dando a cualquier virus presente en el sistema de la
computadora designada una oportunidad mayor de modificar aspectos
sensibles del sistema de la computadora designada.
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[0030] Los parches usados por la facilidad son tipicamente relativamente
pequefios, y por consiguiente imponen requisitos de recursos modestos
para la transmision y almacenamiento. También, porque los parches
usados por la facilidad tienden a modificar et comportamiento del software
remendado en un numero pequefic de maneras bien-definidas, ia facilidad
ayuda a reducir el problema de cddigo basura.

{0031} La figura 1 ilustra un ejemplo de un sistema de computo conveniente
ambiente 100 en el cual la facilidad puede llevarse a cabo. El sistema de
cdmputo ambiente 100 es s6lo un ejemplo de un ambiente de cdmputo
conveniente y no se piensa en cualquier limitacion acerca del alcance de
uso o funcionalidad de la facilidad. Tampoco deberia ser interpretado el
ambiente de computo 100 como si tuviera cualquier dependencia o
requisito relacionado a cualquier combinacién de componentes ilustrados
en el ambiente operativo 100 ejemplar.

[0032] La facilidad es operacional con numerosos otros propdsitos de
propdsito general o especial de l0os ambientes de computo del sistema o
configuraciones. Los ejemplos de sisiemas de cOmputo bien conocidos,
ambientes, y/o configuraciones que pueden ser convenientes para el uso
con la facilidad incluyen, pero no se limita a: las computadoras personales,
los servidores, los dispositivos portitiles o portables, los dispositivos de
tabla (tablet devices), los sistemas multiprocesador, los sistemas basados
en microprocesador, las cajas de juego, electrénicosa de consumo
programables, red PCs, los miniordenadores, los sistemas informéticos
grandes, ambientes de cdmputo distribuidos que incluyen cualquiera de los
sistemas anteriores 0 dispositivos, y similares.

[0033] La facilidad puede describirse en e} contexio gensral de instrucciones
de computadora-ejecutables, como los médulos de programa, ejecutdndose
por una computadora. Generalmente, los médulos de programa incluyen
las rutinas, programas, objetos, componentes, estructuras de datos, y
similares, qué realizan tareas particulares o implementan tipos de datos



abstractos particulares. La facilidad también puede practicarse en
ambientes de la informatica distribuidos donde las tareas son realizadas por
dispositivos del proceso remotos que se unen a través de una red de
comunicaciones. En un ambiente de la informética distribuido, pueden
localizarse los mddulos del programa en los medios de comunicacion de
almacenamiento de computadora locales y/o remotos incluso los
dispositivos de almacenamiento de memoria.

{0034} Con referencia a la Figurar 1, un sistema ejemplar para implementar
la facilidad incluye un dispositivo de computo de propdsito general en la
forma de una computadora 110. Los componentes de la computadora 110
pueden incluir, pero no se limita a, una unidad de proceso 120, un sistema
de memoria 130, y un sistema de bus 121 que se acopla a varios
componentes del sistema incluso la memoria del sistema a la unidad de
proceso 120. El sistema de bujs 121 puede ser cualquiera de varios tipos
de estructuras de bus incluso un bus de memoria o controlador de memoria,
un bus periférico, y un bus local que usan cualquiera de una variedad de
arquitecturas de bus. Por via del ejemplo, y sin limitacion, tales
arquitecturas incluyen el bus de la industria de Arquitectura Estandar (ISA),
el bus de Arquitectura de Micro Canal (MCA), el bus ISA extendido (EISA),
el bus local de la Asociacibn de Estindares de
Video Electrénico (VESA) el bus local, y el Componente de Interconeccion
Periférico (PCIl) también conocido como el bus del entresuelo.

[0035] La computadora 110 incluye una variedad de medios de
comunicacion tipicamente legibles por computadora. Los medios de
comunicacién legibles por computadora pueden ser cualquier medios de
comunicacion disponible que puede accederse por la computadora 110 y
puede ser incluidos ambos medios de comunicacion volétil y no volatil, y los
medios de comunicacién removibles y no removibles. Por via del ejemplo, y
sin limitacién, los medios de comunicacion legibles por computadora
pueden comprender medios de comunicacion de almacenamiento de
computadora y medios de comunicacion. Los medios de comunicacion de



almacenamiento de computadora incluyen volétil y no volétil, los medios de
comunicacién removibles y no removibles implementados en cualquier
método o tecnologia para el almacenamiento de informacién como las
instrucciones legibles por computadora, las estructuras de datos, los
médulos del programa u otros datos. Los medios de comunicacién de
almacenamiento de computadora incluyen, pero no se limita a, RAM, ROM,
EEPROM, memoria de destello (flash memory) u otra tecnologia de
memoria, CD-ROM, los discos versdties digitales (DVD) u ofro
almacenamiento de disco Sptico, casetes magnéticos, cinta magnetofénica,
almacenamiento de disco magnético u otros dispositivos de
almacenamiento magnéticos, o cualquier otro medio que pueda usarse para
guardar la informacion deseada y qué pueda ser accedida por la
computadora 110. Los medios de comunicacién incluyen las instrucciones
legibles tipicamente por computadora, las estructuras de datos, médulos de
programa u otros datos en seiales de datos moduladas como una onda
portadora u otro mecanismo de transporte e incluyen cualquier medio de
comunicacidn de entrega de informacién. El término "sefal de datos
modulada” significa que tiene uno o més de su conjunto de caracteristicas o
cambios de tal manera que codifica la informacion de la seflal. Por via del
ejemplo, y sin limitacidn, los medios de comunicacién incluyen los medios
de comunicacién alambrados como una red alambrada © conexién
alambrada direcia, y jos medios de comunicacion inalambricos como el
aclstico, RF, infrarmojo y otros medios de comunicacién inaldmbricos. Las
combinaciones de cualquiera de l0s anteriores también debe ser incluido
dentro del alcance de medios de comunicacion legibles por computadora.

E! sistema de memoria 130 incluye los medios de comunicacion de
almacenamiento de computadora en la forma de memoria voldtil y no volatil
y/o tal como la memoria de solo lectura (ROM) 131 y la memoria de acceso
aleatorio (RAM) 132. Un sistema bdsico de entrada/salida 133 (BIOS),
conteniendo las rutinas bdsicas que ayudan a transferir la informacién entre
los elementos dentro de la computadora 110, tal como durante el inicio, gue
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se guarda tipicamente en la ROM 131. La RAM 132 tipicamente contiene
los datos y/o méduios del programa que son inmediatamente accesibles y/o
presentemente siendo operados por la unidad de proceso 120. Por via de
ejemplo, y sin limitacion, la figure 1 ilustra el sistema operativo 134, la
aplicacion del programa 135, otros médulos de programa 136 y programas
de datos 137.

[0037] La computadora 110 también puede incluir otros medios de
comunicacion de computadora removibles y no removibles, voldtiles y no
volétiles. Por via del ejemplo Unicaments, la figure 1 ilustra un controlador
de disco duro 141 que lee desde o escribe a un no removible, no volétil de
los medios de comunicacion magnéticos, una unidad de disco 151
magnética lee desde o escribe a un removible, no volétil disco 152
magnético, y una unidad de disco 155 dptica lee desde o escribe a un
trasladable, no volétil disco 156 éptico como un CD ROM u otros medios de
comunicacion dpticos. Otro removible/no removible, voldtilino voldtil medio
de comunicacion de aimacenamiento de computadora que pueden usarse
en el ambiente ejemplar que se opera inciuyen, pero no se limita a, los
casetes de cinta magnetofénica, tarjetas de memoria de destello, discos
versdtiles digitales, cinta de video digital, RAM de estado sdlida, ROM de
estado sdlido, y similares. La unidad de disco duro 141 se conecta
tipicamente al sistema de bus 121 a fravés de una memoria nontemovible
como la interfaz 140, y la unidad de disco magnética 151 y la unidad de
disco optico 155 son tipicamente conectados al sistema de bus 121 por
una interfase de memoria removible 150.

[0038] LLos controladores y sus medios de comunicacién de almacenamiento
de computadora asociados, discutidos anteriormente e ilustrados en la
figura 1, proporcionan almacenamiento de instrucciones legibles por
computadora, las estructuras de datos, los médulos de programa y otros
datos para la computadora 110. En la figura 1, por ejemplo, el controlador
del disco duro 141 es ilustrado como sistema operativo de almacenamiento
144, los programas de aplicacion 145, otros médulos de programa 146 y
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programas de datos 147. Note igual que estos componentes pueden ser
diferentes o los mismos del sistema operativo 134, el programa de
aplicacién 135, otros médulos de programa 136, y datos de programa 137.
El sistema operativo 144, el programa de aplicacién 145, otros médulos de
programa 146, y datos de programa 147 a los cuales son dados aqui dentro
numeros diferentes para ilustrar que, en un minimo, ellos son copias
diferentes. Un usuaric puede entrar las drdenes e informacién en la
computadora 110 a fravés de los dispositivos de entrada como tabla, o
digitalizador electrénico, 164, un micréfono 163, un teclado 162 y un
dispositivo de apuntamiento 161, normaimente llamado ratdn, trackball o
almohadilla de tacto. Otros dispositivos de entrada no mostrados en la
figura 1 pueden incluir una palanca de mando, la aimohadilla de juego, plato
satélite, escadner, o similares. Se conectan a menudo éstos y otros
dispositivos de entrada a la unidad de proceso 120 a través de una interfaz
de entrada de usuario 160 que se acopla al bus del sistema, pero puede
conectarse por otra interfaz y estructuras de bus, como un puarto paralelo,
un puerto de juego 0 un bus de serie universal (USB). Un monitor 191 u otro
tipo de dispositivo de despliegue también se conecta al sistema de bus 121
via una interfaz, como una interfaz de video 190. E! monitor 191 también
puede integrarse con una pantalla de tacto o similares. Note que el monitor
y/lo el tablero de pantalla de tacto puede acoplarse fisicamente a un
alojamiento en el cual el dispositivo de computo 110 estd incorporado, como
en un computador personal tipo tabla. Ademds, las computadoras como el
dispositivo de computo 110 también puede incluir otros dispositivos de
rendimiento periféricos como parlantes 195 e impresora 196 que pueden
conectarse a través de una interfaz periférica de salida 194 o similares.

La computadora 110 puede operar en un ambiente conectado a una
red de computadoras que usa conexiones lbgicas 0 a las computadoras
mas remotas, como una computadora remota 180. La computadora 180
remota puede ser una computadora personal, un servidor, un enrutador,
una red de PCs, un dispositivo par u otro nodo de la red comuin, y
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tipicamente incluye muchos o todos los elementos descritos amiba
relacionados a la compuladora 110, aunque s8&lo un dispositivo de
almacenamiento de memoria 181 se ha ilustradc en la figura 1. Las
conexiones loégicas pintadas en la figura 1 incluyen una red de drea local
(LAN) 171 y una red de drea amplia (WAN) 173, pero también puede incluir
otras redes. Tales ambientes de gestidén de redes son comunes en las
oficinas, en las redes de computadores de empresas grandes, intranets e
Intermet Por ejemplo, en la facilidad presente, el sistema de cémputo 110
puede comprender la fuente de méquina de la cual los datos estdn siendo
migrados, y ia computadora remota 180 puede comprender la méquina del
destino. Note sin embargo que esas maquinas fuente y destino no necesita
ser conectados por una red o cualquier otro medio, pero en cambio, pueden
emigrarse los datos por cualquier medio de comunicacién capaz de ser
escrito por la plataforma de fuente y pueden leerse por la plataforma o
plataformas destino.

Cuando es usado en un ambiente de red LAN que conecta una red
de computadoras, la computadora 110 se conecta a la LAN 171 a través de
una.interfaz de red o adaptador 170. Cuando es usado en un ambiente de
redes WAN, la computadora 110 incluye un mddem 172 u otro medio
tipicamente para establecer |las comunicaciones sobre la WAN 173, como
Intemet. El médem 172 puede ser intemo o extemno y puede conectarse al
sistema de bus 121 via la interfaz de usuario 160 u otro mecanismo
apropiado. En un ambiente de red conectado, los mddulos de programa
graficados relacionados a la computadora 110, 0 parte de ello, puede
guardarse en el dispositivo de aimacenamiento de memoria remoto. Por via
de ejemplo, y sin limitacién, la figure 1 ilustra el programa de aplicacién
remota 185 como residente en el dispositivo de memoria 181. Se apreciara
que las conexiones de red mostradas son medios ejemplares y otros
medios para establecer un eslabdn de comunicaciones entre las
computadoras pueden usarse.
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Mientras varias funcionalidades y datos son mostradas en la figura 1
como residentes en sistemas de cOmputo particulares que son colocados
de una manera particular, estos experimentados en el arte apreciarén que
tales funcionalidades y datos pueden distribuirse de varias otras maneras
por los sistemas de computo en los diferentes arreglos. Mientras ios
sistemas de computo configurados como los descritos anteriormente son
tipicamente usados para apoyar el funcionamiento de la facilidad, una
habilidad ordinaria en el arte apreciard que la facilidad puede ser
implementada usando dispositivos de varios tipos y configuraciones, y
teniendo varios componentes.

La figura 2 es un diagrama de flujo de datos que muestra un
intercambio tipico de datos entre los sistemas de cdmputo de acuerdo con
la facilidad. Los sistemas de computo mostrados en la figura 2 (sistemas de
computo 210, 220, 221, 222, 230, 231, y 232) tipicamente tienen algunos o
todos los componentes mostrados y discutidos junto con la figura 1. En el
servidor de distribucion de parches, la facilidad genera uno 0 més parches.
Estos parches 201 se envian del servidor de distribucién de parche a uno o
mads servidores de administracién, como los servidores de administracion
220 y 230. Cada servidor de administracion, a su vez, adelanta los parches
a uno o méas sistemas de computo designados, como la computadora
designada sistemas 221, 222, 231, y 232. En algunas personalizaciones
(no mostradas), el servidor de distribucién de parches envia los parches
directamente a uno o més sistemas de computo designados, via una ruta
mas indirecta que a través de un solo servidor de administracién. Se
procesan los parches recibidos en un sistema de cdmputo designado como
descrito en mayor detalle debajo. Un servidor de administracién también
puede enviar comandos de la configuracién del parche 202 a uno 0 més
sistemas . de cOmputo designados que aplican {08 comandos de
configuracion del parche que reconfiguran la operacién de parches
particulares. Como se discute en mayor detalle debajo, un parche puede
desactivarse completamente; si un parche no es invalido, 1a notificacion de
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su funcionamiento y su manejo de resultado de prueba puede habilitarse o
deshabilitarse a cada uno independientemente. Cuando la notificacion de
su funcionamiento se habilita, pueden desplegarse las notificaciones o
pueden guardarse localmente en el sistema de la computadora designada,
o pueden enviarse como notificaciones 203 a un servidor de administracidon
apropiado.

[0043] La figura 3 es un diagrama de flujo que muestra los pasos
tipicamente realizados por |a facilidad para recibir y procesar un nuevo
parche. En el paso 301, la facilidad recibe un parche. El parche recibido en
el paso 301 puede ser un parche de manejo de datos o un parche de
manejo de cédigo. Una muestra de parche de cddigo de datos se muestra
en la tabla 1 debajo.

1 «<Softpatch Patch="Q382429">

2 <AffectedApplication AffectedExe="sqlservr.exe">

3 <AffectedVersion Version="92.,*">

4 <AffectedModules Name="SQLSORT.DLL">

5 <Version "8.0.*, 9.+">

o <Function Name="SsrpEnumCore” Address="0x080ZE7&B"
7 Param="2" Paramtype="LPSTR">

8 <Filter MaxBytelLength="30" />

9 <Resolution ActlionType="BOOL"” Acticn="FALSE" />
10 </Function>

11 </Version>

12 <Version "10.*, 11.*">

13 <Function Name="SsrpEnumCore” Address="0x0802D2832"
14 Param="2" Paramtype="LP5TR">

15 <Filter MaxByteLength="128" />

1a <Resoclution ActionType="BOOL" Action="FALSE" />
17 </Function>

18 </Version>

19 </AffectedModules>

20 </AffectedVersion>

21 </Affectedipplication>

22

23 <Signature Hash="MD5" Signature="C505-cdhA-Sil6l-8C52~

24 9FGD-BFSA-AEF2-ECE1-0038-24D1"/>

25 </Softpatch>
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TABLA 1

La linea 1 contiene un Unico identificador para el parche. La linea 2
identifica la aplicacion afectada por el parche. La linea 3 identifica la
version de la aplicacion afectada por el parche. La linea 4 identifica el
mddulo ejecutable afectado por el parche. La linea 5 identifica dos
versiones del médulo ejecutable afectado—versiones B.0. *y 9. *— para los
cuales las direcciones del parche son proporcionados. Las lineas 6-10
contienen las direcciones de parche para estas dos versiones del médulo
ejecutable. Las lineas 6-7 identifican ja funcién a ser remendada, su
direccién en el médulo ejecutable, su pardmetro a ser probado por el
parche, y el tipo del pardmetro a ser probado. La linea 8 indica que el
parémetro identificado en las lineas 6-7 debe probarse para determinar si
su longitud excede 60 bytes. La linea 9 indica que la invocacién de la
funcién debe fallar si la prusba tiene éxito. La linea 12 identifica dos 6 més
versiones del médulo ejecutable afectado — las versiones 10. *y 11. *— para
las cuales las direcciones del parche se proporcionan. Las lineas 13-17
contienen las direcciones del parche para estas dos versiones del médulo
ejecutable. Las lineas 13-14 identifican la funcién a ser remendada, su
direccidon en el mddulo ejecutable, su pardmetro a ser probado por el
parche, y el tipo del parémetro a ser probado. Puede verse que la direccidn
de la funcién a ser remendada en el médulo ejecutable identificado en las
lineas 13-14 para versiones 10. * y 11. * es diferente de la direccién de la
funcién a ser remendada identificada en las lineas 6-7 para las versiones
8.0. *y 9. * Lalinea 15 indica que el pardmetro identificado en las lineas
13-14 que debe probarse para determinar si su longitud excede 128 bytes.
La linea 18 indica que la invocacién de la funcién debe fallar si la prueba
tiene éxito. El parche puede especificar una variedad de tipos de accién de
manejo de resultado, incluso el fracaso de la invocaciéon de la funcién
remendada, levantando una excepcion, terminando el proceso en que el
mddulo ejecutable remendado estd ejecutdndose, o corrigiendo el valor
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erréneo (tal como truncando una cadena demasiado larga). Las lineas 23-
25 contienen una firma para el parche que identifica la fuente del parche y
verifica que el parche no ha sido alterado desde de su fuente.

[0045] La Tabla 2 debajo contiene una versiéon de manejo de cédigo (cdde-
driven) del parche mostrado anteriormente en la Tabla 1.

1 00411A7E push 3Ch
2 00411280 mov eax,dword ptr [str]
3 00411p83 push eax
4 00411A84 call ValidateStringLength (411082h)
5 00411A892 add esp, 8
() 00411ABC movzx ecx,al
7 00411ABF test ecx, ecx
8 00411A91 e 411A%Ah
9 00411A93 Jmp foo+2 (411AD2h)
10 00411A9A =xor eax, eax
11 00411A2C ret
TABLA 2
[0046] Las lineas 1-3 empujan los pardmetros para la funcién de prueba

hacia la pila. La linea 4 llama la funcién de prueba. Las lineas 58
dependen del cidigo de retomo para la funcién de comprobacion. Si la
funcién de prueba tuviera éxito, la linea 9 retorna para empezar ejecutando
el cuerpo de la funciéon remendada. Si la funcién de prueba fallara, las
lineas 10-11 empujan un cédigo de resultado de fracaso hacia la pila y
retoma desde la funcién de reparcheo al color de la funcién remendada.
Para la legibilidad, la Tabla 2 omite ciertos detalles presentes en algunos
parches de manejo de cédigo (code-driven), incluso una firma comprobable,
las instrucciones que prueban para los valores actuales de las banderas de
configuracion del parche, y las instrucciones relocalizadas desde el principio
del codigo para la funcién de reparcheo.

{0047] En algunas personalizaciones, los parches de ambos tipos pueden
contener la informacién adicional, incluyendo, para cada uno de una o0 més
versiones del madulo ejecutable para ser parchado, una firma de archivo
que puede usarse para validar que un caso particular del médulo ejecutable
es una copia apropiada de esa versién. Tal archivo de firma puede ser, por
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ejemplo, un tamano o una verificacion para la version del médulo ejecutable
completo, o el cédigo esperado a ocurrir en un punto particular en el médulo
ejecutable, como el desplazamiento al que el mddulo ejecutable serd
remendado.

[0048] En el paso 302, si el parche se firma con una firma vélida, entonces
la facilidad contintia al paso 303, el resto de la facilidad continia al paso
301 para recibir el préximo parche. En el paso 303, la facilidad agrega el
parche a una tabia del parche local. En el paso 304, la facilidad inicializa la
configuracion inicial del parche, como envidndolo a una configuracion
predefinida.

[0048] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquéllos usados por la facilidad. La
tabla del parche 400 contiene las filas, como las filas 401 y 402, cada una
dividida en las columnas siguientes: una columna identificadora del parche
411, conteniendo el identificador del parche exiraldo del parche,, una
columna del médulo ejecutable 412, conteniendo la informacion que
identifica el mddulo ejecutable a ser reparchado, tal como su nombre,; una
columna de versiones de médulo ejecutables 413 que identifica todas las
versiones del mddulo ejecutable identificado en la columna 412 al que el
parche aplica; una columna habilitada de rendimiento de prueba 414,
conteniendo el valor de la configuracién actual cual por si la prueba
especificada por el parche deberia realizarse cada vez que la funcién de
reparchado es llamada; una columna habilitada de notificacién de
rendimiento de prueba 415, conteniendo el valor de la configuracion actual
por si una notificacion debe generarse cada vez que la prueba del parche
se ha realizado; una columna habilitada de notificacién de resultado de
prueba 416, conteniendo el valor de la configuracién actual por si una
notificacién deberia generarse cada vez que la prueba del parche tiene
éxito; una columna habilitada de manejo de resultado de la prueba 417,
conteniendo el valor de la configuracién actual por si el manejo de resultado
del parche debe llevarse a cabo cuando fallan las pruebas del parche; y una
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columna del parche 418 que contiene un apuntador al propio parche,
especificando una prueba y un manejo de resultado de la prueba para ser
realizado cada vez que falla la prueba. En algunas personalizaciones, en
lugar de contener un indicador como el parche mostrado, la columna del
parche 418 contiene cada parche directamente. Una tabla de parche
particular puede contener 0 puede apuntar a parches de varios tipos, como
todos los parches de manejo de cOdigo, todos los parches de manejo de
datos, o una combinacién de parches de manejo de codigo y de manejo de
datos.

En el paso 305, una vez la facilidad ha agregado el parche recibido a
la tabla de parches y ha inicializado sus configuraciones, el parche esta
disponible para ser aplicado autométicamente por la facilidad en el médulo
ejecutable. En el paso 305, la facilidad puede utilizar una variedad de
acercamientos para aplicar el parche, incluyendo aqueéllos descritos en la
aplicacién incorporada por la referencia, asi como la funcién de tiempo real
Hamada interceptacion, y/o la reescritura de codigo de (1) médulos
ejecutables ya listos cargados, (2) uno o més imégenes del mobdulo
ejecutable del disco, o (3) instancias de médulos ejecutables cargados por
el cargador del sistema operativo. Después del paso 305, la facilidad
continua en el paso 301 para recibir el préximo parche.

La figura 5 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracién para un parche en particular. En el paso 501, Ia facilidad
recibe las instrucciones de la configuracién para un parche en particular, tal
como de un administrador. En algunas personalizaciones, tales
instrucciones de configuracion pueden ser generadas por administradores
que usan las politicas de grupo. En el paso 502, la facilidad actualiza que el
parche es la configuracién de la Tabla de parches de acuerdo con las
instrucciones recibidas. Después del paso 502, la facilidad contintia en el
paso 501 para recibir las préximas instrucciones de configuracion.
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[0052] La figura 6 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para realizar la aprobacién del
pardmetro especificado por un parche. En el paso 601, una funcién de
parcheo ea llamada. En el paso 602, si la prueba es habilitada para el
parche que afecta la funcién llamada, entonces la facilidad continta en el
paso 603, sino, la facilidad contintia en el paso 601 para procesar la
proxima llamada a una funcion de parcheo. En el paso 603, si la
notificacién de rendimiento de prueba se habilita para el parche, entonces la
facilidad contintia en el paso 604, sino la facilidad continta en el paso 605.
En el paso 604, la facilidad genera una notificacién de que la prueba fue
realizada. En los pasos 604, 608, y 610 pueden involucrar el despliegue o
almacenamiento de una indicacion en el sistema de la computadora
designada de que |la prueba fue satisfecha, y/o transmitiendo tal indicacién
a un sistema de computo remoto para el despliegtie o registro alli.

[0053] En el paso 805 la facilidad realiza la prueba de aprobacién
especificada por el parche. En algunas personalizaciones, el paso 605
involucra la lamada de un grupo de rutinas normales utilizada spor ia
facilidad para probar. En el paso 606, si la prueba realizada en el paso 605
fue satisfecha, entonces la facilidad continia en el paso 601, sino la
facilidad continia en el paso 607. En el paso 607, si la notificacién de
resuitado de prueba es habilitado para el parche, entonces la facilidad
continiia en el paso 608, sino ia facilidad continda en el paso 609. En el
paso 608, la facilidad genera una notificacién de que la prueba no fue
satisfecha. En el paso 609, si el manejo del resultado de la prueba se
habilita para el parche, entonces la facilidad continjia en el paso 610, sino,
la facilidad continia en paso 601. En paso 610, la facilidad realiza el
prueba resultado manejando especificéd por el parche. Después del paso
610, la facilidad continda en el paso 601.

[0054] Sera apreciado por estos experimentado en el arte que la facilidad
arriba descrita puede adaptarse correctamente o puede extenderse de
varias maneras. Por ejemplo, la facilidad puede usarse para aplicar una



variedad de tipos diferentes de parches en una variedad de maneras a una
variedad de situaciones en los mddulos ejecutables de una variedad de
tipos para una variedad de propésitos. También, mientras son descritos los
parches aqui dentro de cdmo contener pruebas de aprobacién de valor que
indican un problema cuando ellos fallan, la facilidad también puede ser
implementada usando la pruebas de invalidez de valor que indican un
problema que puede llevarse a cabo cuando ellos tienen éxito. En algunas
pérsonalizaciones, cada prueba se acompaifia por una indicacién de si el
éxito o el fracaso indica un problema. Mientras la descripcion anterior hace
referencia a las personalizaciones preferidas, el alcance de la invencién se
define solamente por las demandas que siguen y los elementos citados

aqui dentro.
LAS DEMANDAS
Nosotros Demandamos:
[e1] 1. Un método en un sistema de computo para aumentar el

sofiware, com;.arendiendo:

Recibir en un sistema de coémputo designado una especificacion de
aumento que especifica (a) una funcidén a ser aumentada, la funcién especificada
estando entre el software ejecutado en el sistema de cdmputo, (b) un parametro
de la funcibn a ser aprobado, (c) una prueba pam aplicar al pardmetro
especificado, y (d) una modificacién para realizar al comportamiento de funcién si
la prueba especificada no es satisfecha por el parametro especificado; y

Cuando la funcidn especificada es invocada en el sistema de la
computadora designada, si la prueba especificada no es satisfecha por el
pardmetro especificado, realizar la modificaciébn especifica a la funcién
especificada.
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[c2] 2. El método de la demanda 1 en donde la modificacién
especificada por la especificacion de aumento esta previniendo la ejecucién de la
funcién especificada.

[c3] 3. El método de la demanda 1 de |a modificacién especificada
por la especificacion de aumento esta ejecutando la funcién especificada después
de la alteracién del pardmetro especificado.

[c4] 4 El método de la demanda 1, en donde una pluralidad de
especificaciones de aumento se recibe en el sistema de la computadora
designada.

[¢5]) 5. El método de la demanda 4, mas alld comprende el
manteniendo de todas las especificaciones de aumento recibidas en una
estructura de datos.

[cB] 6. El método de la demanda 1 en qué ninguna intervencién de
usuario subsiguiente se requiere para recibir la especificacién de aumento para
realizar la modificacion especificada a ia conducta de la funcién especificada.

[c7) 7. El método de la demanda 1 en donde la especificacion de
aumento especifica una prueba para aplicar al pardmetro especificado
identificando un pardmetro que prueba la funcién para invocar de quien el cédigo
no es incluido en la especificacion de aumento.

[c8] 8. El método de la demanda 1 en donde la especificacién de

aumento especifica una prueba a ser aplicada al pardmetro especificado
identificando un parémetro que prueba la funcién para invocar que fue instalado

antes de la especificacion de aumento recibida.,
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[c9] 9. El método de la demanda 1 en donde la especificacién de
aumento contiene el c4digo.

[c10] 10. El método de la demanda 9 en donde el cédigo contenido por
la especificacion de aumento incluye codigo que invoca una funcién de prueba de
pardmetro cuyo cédigo no es incluido en la especificacién de aumento.

[ct1] 11. El método de la demanda 1 en donde la especificacién de
aumento contiene texto que identifica una funcién de prueba de pardmetro cuyo
codigo no esta incluido en la especificacién de aumento.

[c12] 12. El método de la demanda 11 en donde una funcién de prueba
de parametro identificada por el texto contenido por la especificacién de aumento
esta contenida por la especificacién de aumento.

[e13] 13. El método de la demanda 11 en donde una funcién de prueba
de parametro identificada por el texto no contenido por la especificacion de
aumento no estd contenida por la especificacién de aumento.

[c14] 14. El método de la demanda 1 més alld comprende proporcionar
una interfaz para configurar un estado para controlar la operacién de la
especificacion de aumento,

y en donde la modificacion especificada para el comportamiento de fa funcion
especificada es realizada solo cuando el estado es un estado habilitado.

[c15} 15. El método de la demanda 14 en donde ia interfaz

proporcionada permite que la operacidon de la especificacion de aumento sea
configurada localmente.

26~
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[e16] 16. El meétodo de |la demanda 14 en donde en donde la interfaz
proporcionada permite la operacibn de la especificacin de aumento sea
configurada remotamente.

[c17] 17. El método de la demanda 14 en dornde donde la interfaz
proporcionada permite la operacidn de la especificacion de aumento sea
configurada de acuerdo con una polftica.

- [c18] 18. El meétodo de la demanda 14 en donde la prueba especificada
es realizada antes de que cualquier cddigo sustantivo de la funcién especificada
se ejecute.

[c19] 19. El método de la demanda 1 més alld comprende proporcionar
una interfaz para la configurando de advertencias asociadas con la especificacién
de aumento, y donde, si la interfaz proporcionada es usada para habilitar las
advertencias, generando una advertencia cada vez que la prueba especificada por
la especificacion de aumento falla.

[20] 20. El método de la demanda 1, més alld comprende proporcionar
una interfaz para configurar las notificaciones asociadas con la especificacion de
aumenio, y en donde, si la interfaz proporcionada se usa para habilitar las
notificaciones, generando una notificacién cada vez que la prueba especificada
por la especificacion de aumento es realizada.

[c21] 21. El método de la demanda 20, méds alld comprende consolidar
las notificaciones generadas en una sola notificacion consolidada.

[c22) 22. El método de la demanda 1 en donde la especificacion de
aumento recibida es firmada,
el método mas alla comprende verificar la firma de la especificacion de aumento,

=27-

5L



LR}

y en donde la modificacién especificada para el comportamiento de la funcion
especificada sblo s realizado si la verificacién de la firma de la especificacion de
aumento tuvo éxito.

[c23] 23. El método de la demanda 22 en donde la modificacion
especificada para el comportamiento de la funcién especificada es realizado solo
si el autenticador de la firma de la especificacién de aumento coincide con un
autenticador del sofiware que contiene la funcion especificada.

[c24] 24. El meétodo de la demanda 1, méas alld comprende realizar la
prueba especificada en respuesta a descubrir que la funcién especificada ha sido
invocada, sin alterar el cédigo de la funcion especificada.

[c25] 25. El método de la demanda 1, méds alld comprende alterar el
codigo de la funcion especificada para realizar la prueba especificada cuando la
funcion especificada es invocada.

[c26] 28. El metodo de la demanda 25 en donde el cddigo de la funcidn
especificada es alterada insertando en el cidigo de la funcidon especificada un
salto a una rutina separada gue realiza la prueba especificada.

[c27] 27. El método de la demanda 1 en donde la funcién especificada
es proporcionada en un- mddulo ejecutable distinguido que es posible cargar
usando a un cargador, el método mas alla comprende registrar con el cargador
para tener una rutina que realiza el llamado de la prueba especificada antes de
que la funcién especificada sea ejecutada en respuesta a cada invocacion de la
funcién especificada.

[c28] 28. Un sistema de cdmputo que habilita ef aumento de software

presente en ei sistema de computo, comprendiendo:
un dispositivo de aimacenamiento que contiene el software;
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[c29]

un receptor del parche que recibe en el sistema de computo un
parche especificando (a) un punto al cual el software serd aumentado, (b)
un valor asociado con la funcién a ser probada en el punto especificado, (c)
una prueba para aplicar al valor especificado, y (d) una modificaciéon para
realizar al comportamiento del software si la prueba especificada no es
satisfecha por el valor especificado; y

un agente parches que inyecta el codigo en el software al punto
especificado tal que, cuando la ejecucion del sofiware alcanza el punto
especificado en el sistema de la computadora designada, si la prueba
especificada no es satisfecha por el valor especificado, la modificacion
especificada al comportamiento del software es realizada.

29. Un medio legible por computadora cuyos contenidos causan a

un sistema de computo designado para realizar un método para adicionar ila
aprobacién de valor del software disponible en el sistema de computo designado,
comprendiendo:

[c30]

recibir en el sistema de co6mputo una especificacion de aumento que
especifica (a) una funcién para la cual la aprobacién de valor sera
agregada, la funcidn especificada que esta entre el software disponible y el
sistema de computo, (b) los datos a ser probados que existen en el sistema
de computo designado durante la ejecucion de le funcion, (¢) una prueba
para aplicar a los datos especificados, y td) una modificacion para realizar
al comporiamiento de la funcion si la prueba especificada no es satisfecha
por los datos especificados; y

cuando la funcién especificada se invoca en el sistema de la
computadora designada, si la prueba especificada no es satisfecha por los
datos especificados, realizando la modificacion espacificada al
comportamiento de la funcién especificada.

30. El medio legible por la computadora de demanda 22 en donde

la prueba especificada es una prueba que siempre es satisfecha,
independientemente del valor de los datos especificados.
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[e31] 31. Una seflal de datos generada llevando un parche de la
estructura de datos, comprendiendo:
informacién que identifica una funcién a la cual la aprobacién de valor
seré agregada;
informacién que identifica datos a ser probados que existen durante
la ejecucién de la funcién;
informacion que identifica una prueba para aplicar a los datos
especificados; y para
informacion gque identifica una modificacion para realizar al comportamiento
de la funcidn si la prueba especificada no es satisfecha por los datos
especificados,
Asi, si ia sefial de datos es recibida en un sistema de la computadora designada
en el cual la funcién es ejecutada, los contenidos de la estructura de datos puede
ser usada para realizar la modificacién especificada al comportamiento de la
funcidn especificada si la prueba especificada no es satisfecha por los datos
especificados cuando la funcion especificada se invoca en el sistema de la
computadora designada.

[c32) 32. La sefal de datos generada de la demanda 31 en donde la
sefial de datos generada se transmite entre los sistemas de cdmputo.

[e33] 33. La seflal de datos generada de la demanda 31 en donde La
seiial de datos generada se transmite deniro de un sistema de cémputo.

[e34] 34. Un método para agregar la aprobaciéon de valor al software
disponible en el sistema de computo designado, comprendiendo:

recibir en el sistema de cdmputo una especificacién de aumento que

especifica (a) software para el cual la aprobacién de valor serd agregada,

(b) un punto en el software especificado en el cual la aprobacién de valor

serd agregada, (c) los datos a ser probados que existen en el sistema de la

computadora designada durante la ejecucion del software especificado en
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el punto especificado, (d) una prueba para aplicar a los datos especificados,
y (e) una modificacién para realizar al comporitamiento del software si la
prueba especificada no esta satisfecha por los datos especificados;

permitir a un usuario que configure un modo de operacién para la
especificacién de aumento recibida; y

cuando el sofiware especificado se ejecute en el punto especificado
en el sistema de la computadora designada, aplicando la especificacion de
aumento recibida de una manera consistente con el modo operacional
configurado para la especificacién de aumento recibida.

[c35] 35. El método de la demanda 34 en donde el usuario configura un
modo operacional activo para la especificacion de aumento, y en donde aplicar la
especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificaciéon de aumento recibida comprende, si
la prueba especificada no estd satisfecha por los datos especificados, realizando
la modificacién especificada al comportamiento del software especificado.

[c36] 38. Ei método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico activo para la especificacion de aumento, y en
donde aplicar la épeciﬁcacién de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacion de aumento recibida
comprende, si la prueba especificada no estd satisfecha por los datos
especificados, ambos (1) realizar la modificacion especificada al comportamiento
del software especificado, y (2) generar una nofificacion de que la prueba
especificada no es satisfecha por los datos especificados.

[c37) 37. El método de la demanda 34 en donde el usuario configura un modo
operacional activo difuso para la especificaciéon de aumento, y en donde aplicar la
especificacidn de aumento recibida de una manera consistente con el modo
operacional configurado para ia especificacién de aumento recibida comprende:
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si la prueba especificada no es satisfecha por los datos
especificados, realizando la modificacién especificada al comportamiento
del software especificado; y

generar una notificaciéon de qué la prueba especificada fue realizada.

[c38] 38. Ei método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico difuso activo para la especificacién de aumento,
y en donde aplicar la especificacion de aumento recibida de una manera
consistente con el modo operacional configurado para la especificacion de
aumento recibida comprende:
si la prueba especificada no es satisfecha por los datos
especificados, ambos (1) realizar la modificacién especificada a la conducta
del software especificado, y (2) generar una notificaciéon de que la prueba
especificada no es satisfecha por los datos especificados; y '
generar una notificacién de que la prueba especificada fue realizada.

[c39) 39. El método de la demanda 34 en donde el usuario configura un
modo operacional inactivo para la especificacién de aumento, y en donde aplicar
la especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificacion de aumento recibida comprende
omitir para realizar la modificacion especificada al comportamiento del software
espeacificado, independiente de si la prueba especificada es satisfecha por los
datos especificados.

[c40] 40. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico inactivo | para la especificacién de aumento, y en
donde aplicar la especificacion de aumento recibida de una manera consistente
con el modo operacional configurado para Ia especificacion de aumento recibida
comprende:
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omitir para realizar la modificacién especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y

si la prueba especificada no estd satisfecha por los datos
especificados, generando una notificacidn de que la prueba especificada no
es satisfecha por los datos especificados.

[c41) 41. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico inaclivo para la especificacion de aumento, y en
donde aplicar la especificacién de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacién de aumento recibida
comprende:
omitir para realizar la modificacion especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y
generar una notificacion de que la prueba especificada fue realizada.

[c42] 42. E! método de la demanda 34 en donde el usuario configura
modo operacional de diagnéstico inactivo para la especificacién de aumento, y en
donde aplicar la especificacién de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacién de aumento recibida
comprende: _
omitir para realizar la modificacién especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados;
generar una notificacion de que la prueba especificada fue realizada;
y si la prueba especificada no es satisfecha por ios datos especificados,
generando una notificacién de que la prueba especificada no es satisfecha
por los datos especificados.
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ABSTRACTO

Una facilidad para el software de aumento en un sistema de cémputo designado
es descrito. La facilidad recibe y la especificacién de aumento en el sistema de ia
computadora designada. La especificacién de aumentos especifica: (a) una
funcion a ser aumentada, (b) un pardmetro de la funcién a ser probado, (c) una
prueba para aplicar al pardmetro especificado, y (d) y la modificacién para realizar
al comportamiento de la funcidn si la prueba especificada no es satisfecha por el
parametro especificado. Cuando la funcion especificada es invocada en el
sistema de la computadora designada, si io probado especificado no es satisfecho
por el pardmetro especificado, la facilidad realiza la modificacion especificada al
comportamiento de la funcién especificada.
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SEGUNDA REIVINDICACION
Reivindicamos:

[c43] 1. Un método de un sistema de computacion que incluye:

recepcion de un paquete de parches distintivos para modificar el comportamiento
de un programa instalado en un sistema de computacion;

la extraccidon automética de la inforracion de la aplicacion de dicho paquete de
parches distintivos (1), que identifica una porcion distintiva de un programa
distintivo al cual se aplica el parche, y (2) informacién del comportamiento del
parche que especifica la manera en la que se modifica el comportamiento de la
porcién del programa distintivo; y

la adicidén automética de una entrada distintiva a una tabla de parches, la cual
incluye la informacién de la aplicacion del parche de extraccién y la informacion
del comportamiento del parche.

[c44] 2. El método de la reivindicacién 1, que ademas incluye la utilizacion de
contenidos de ia entrada distintiva para modificar el comportamiento de la porcion
distintiva del programa distintivo.

[c45] 3. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcion distintiva del
programa distintivo en un momento en que ningun usuario administrativo se
encuentre utilizando el sistema de computacion.

[c48] 4. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcion distintiva del
programa distintivo sin necesidad de autorizacion alguna de usuario.

[c47] 5. El método de la reivindicacion 2, por el que (os contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcion distintiva del
programa distintivo sin determinar la ubicacion donde dicho programa distintivo se
puarda de manera persistente.

[c48] 6. EI método de [a reivindicacion 2, por el que los contenidos de {a entrada
distintiva se utilizan para modificar el comportamiento de la porcion distintiva del
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programa distintivo como respuesta de la instalacion de dicho programa distintivo.
[c48] 7. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcion distintiva del
programa como respuesta a la ejecucion de la porcidn distintiva del programa
distintivo.

[c50] 8. El método de la reivindicacion 2, por el que se instalan dos instancias del
" programa distintivo, y los contenidos de la entrada distintiva se utilizan para
modificar el comportamiento de la porcion distintiva de las dos instancias del
programa distintivo.
[c51] 8. El método de la reivindicacion 1, que ademds incluye:
la determinacion si el programa distintivo estd instalado en el sistema de
computacién al momento en que se extrae la informacién de ia aplicacién del
parche; y
si el programa distintivo estd instalado en el sistema de computacién, utilizando la
informacidn exirafda de la aplicacion del parche para modificar el comportamiento
del programa distintivo instalado de acuerdo con la informacién del
comporiamiento del parche.
[c52] 10. El método de la reivindicacion 1, que ademds incluye la eliminacién de la
entrada distintiva de la tabla del parche para prevenir que el comportamiento de la
porcién distintiva del programa distintivo se modifique de acuerdo con la
informacion del comportamiento del parche contenida en la entrada distintiva.
[e53] 11. El método de la reivindicacién 1, por el que la informacion extralda del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del programa distintivo para llevar a cabo la validacién de un
valor.
[c54] 12. El método de la reivindicacién 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcién distintiva del programa distintivo para llevar a cabo la validacion de
parametros.
[e55] 13. El método de [a reivindicacion 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
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porcidn distintiva del programa distintivo para llevar a cabo ia validacion de un
valor leido de un archivo.

[c56] 14. El método de {a reivindicaciéon 1, por el que la informacién extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del progrema distintivo para llevar a cabo la validacién de un
valor ingresado por el usuario.

[c57] 15. El método de la reivindicacién 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del programa distintivo para lievar a cabo la validacion de un
valor recibido de uno o més paquetes de la red.

[c58] 16. El método de la reivindicacion 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del programa distintivo para llevar a cabo la validacion de
pardmetros por medio de la utilizacién de una funcion de validacién distintiva.

[¢58] 17. El metodo de la reivindicacion 16, por el que una entrada en |a tabla de
parches distinta de la entrada distintiva, también incluye la informacién del
comportamiento del parche que especifica la modificacién del comportamiento de
la porcion distintiva del programa distintivo para lievar a cabo la validacion de
parémetros utilizando la funcién de validacién distintiva.

[c60] 18. El método de la reivindicacion 16, que ademas incluye el cédigo de
ejecucitn por el cual la funcidn de validacién distintiva modifica el comportamiento
de la porcion distintiva del programa distintivo, siendo que este cddigo de
ejecucion no estd incluido dentro del paguete de parches distintivos.

[c61] 19. Un medio reconocido por el computador, cuyo contenido lleve a que et
sistema de computacién realice un método que comprende:

la recepcion de un paquete de parches distintivos que modifican el
comportamiento de una entidad de programacién en un sistema de computacion;
la extraccion automdtica de la informacion de la aplicacion de dicho paquete de
parches distintivos (1), que identifica una entidad de programacion distintiva al cual
se aplica el parche, y (2) informacion del comportamiento del parche que
especifica la manera en la que se modifica el comportamiento de la porcion de la
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entidad de programacion; y

la adicién automatica de una entrada distintiva a una tabla de parches, la cual
incluye ia informacién de la aplicacion del parche de extraccién y la informacién
del comportamiento del parche.

[c62] 20. El medio reconocido por el computador de la reivindicacion 19 por el cual
la entidad de programacion distintiva tiene varios comportamientos, de los cuales
s6lo un subconjunto adecuado esta incluido en la informacion de comportamiento
del parche que especifica la modificacion, y por el cual el paguete de parches
distintivos recibidos no contiene informacién sobre los comportamientos de la
entidad de programacion distintiva que la informacion del comportamiento del
parche no especifica la modificacion.

[cB3] 21. Una o mas memorias de computador que guardan de manera colectiva
una estructura de de informacion de tabla de parche, que incluye varias entradas
de parche, cada una de las cuales contiene:

informacion de ia aplicacion del parche, que identifica una porcién distintiva de una
entidad de programacioén distintiva at cual se debe aplicar el parche;

informacion del comportamiento del parche, que especifica la manera en que se
debe modificar el comportamiento de la porcion distintiva de la entidad de
programacion distintiva, tal que, para una entrada de parche dada, los contenidos
de dicha entrada pueden ser utilizadas para modificar el comportamiento de la
porcion distintiva de la entidad de programacion distintiva en ia manera
especificada.

[cB4] 22. Las memorias de computador de la reivindicacidon 21, por las cuales la
informacion de la aplicacion del parche identifica un médulo ejecutable asociado
con la entidad de programacion.

[cB65] 23. Las memorias de computador de [a reivindicacion 22, por las cuales la
informacion de la aplicacién del parche identifica una posicion en el médulo
ejecutable identificado.

[cB6] 24. Las memorias de computador de la reivindicacion 23, por las cuales la
informacion de la aplicacién del parche identifica los contenidos esperados en la
posicion identificada en el médulo ejecutable identificado.
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[c67] 25. Las memorias de computador de Ia reivindicaciéon 21, por las cuales una
entrada de parche seleccionada contiene varias instancias de informacion de
aplicacion del parche, cada una de las cuales identifica una porcién distintiva de
una version diferente de la entidad de programacion distintiva.
[c68] 26. Las memorias de computador de la reivindicacion 25, por las cuales una
primera instancia de informacion de aplicacion del parche identifica una version de
la entidad de programacion distintiva at cual se aplicé una situacion activa, y por el
cual una segunda instancia de informacion de aplicacion del parche identifica una
version de la entidad de programacion distintiva al cual no se aplicd una situacion
activa.
[c69] 27. EI método de la reivindicacién 26, por el cual la entrada del parche
seleccionado puede ser aplicado a (1), la version de la entidad de programacion
distintiva al cual se aplica una situacién activa, (2) la versidon de la entidad e
programacion distintiva al cual no se aplica la situacién activa seleccionada, o (3)
ambos, sin reemplazar la version de la entidad de programacion distintiva al cual
se aplica la situacién activa seleccionada con la version de la entidad de
programacion distintiva al cual no se aplica la situacidn activa, y sin reemplazar la
version de la entidad de programacion distintiva al cual no se ha aplicado la
" situacién activa con la version de la entidad de programacion distintiva al cual se
aplicé la situacion activa seleccionada; y
[c70] 28. El método de la reivindicacion 24, por el cual la entrada del parche
seleccionado puede ser desplegada a un sistema de computacion objetivo por un
administrador, sin importar qué version de la entidad de programacion distintiva se
ejecute en el sistema de computacién objetivo.
[c71] 29. EI método de la reivindicacion 21, por el cual la informacién del
comportamiento del parche de una entrada de parche seleccionada contiene un
codigo utilizable para modificar el comportamiento de la porcién distintiva de la
entidad de programacion distintiva.
[c72] 30. El método de la reivindicacion 21, por el cual la informacién del
comportamiento del parche de una entrada de parche seileccionada contiene
informacién utilizable para modificar el comportamiento de la porcion distintiva de
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la entidad de programacion distintiva.

[e73] 31. EI metodo de la reivindicacion 21, por el cual la informacion del
comportamiento del parche de una entrada de parche seleccionada contiene una
prueba de parametro de validacién a ser aplicado a un parametro especifico
asociado con a entidad de programacion distintiva.

[c74]) 32. El método de la reivindicacion 21, por el cual la identidad de las
memorias del computador que guardan la estructura de informacion de la tabla de
parches es configurable.

[c75] 33. El método de la reivindicacién 21, por el cual las memorias del
computador estén directamente conectadas a un sistema de computacién en el
que una o0 méds entradas de parche serdn aplicadas.

[c76] 34. El método de la reivindicacion 21, por el cual las memorias del
computador estan direciamente conectadas a un sistema de computacion en el
que no serd aplicada ninguna enfrada de parche.

[e77) 35. Un sistema de computacibn que implementa automaticamente los
parches de codigo recibidos, que comprenden:

una biblioteca preinstalada de funciones de ayuda; y

un agente de parcheo que recibe parches de codigo, cada uno de los cuales tiene
como objetivo un grupo de mddulos ejecutables y la identificacion de una funcion
de ayuda en la biblioteca, y que, cuando se ejecuta un méduio ejecutable en un
grupo objetivo de un parche de codigo recibido, se invoca la funcién de ayuda
identificada con el parche de codigo que tiene como objetivo el grupo de médulos
ejecutables, incluyendo el médulo ejecutable para realizar la validacion de valor.
[c78) 36. El sistema de computacion de la reivindicacién 35, por el cual el agente
de parcheo incluye un subsisiema de mantenimiento de ia biblioteca que recibe
nuevas funciones de validacion de pardmetro, y agrega automdticamente las
nuevas funciones de validacion de la biblioteca recibidas, de manera que estas
funciones nuevas primarias puedan ser invocadas de acuerdo con los parches de
codigo que los identifican.

[e79] 37. Un método de un sistema de computacion para aplicar autométicamente
a un parche de software, que comprende:

=H)-



recepcion de un parche en el sistema de computacién para modificar el
comportamiento de una entidad de programacion, el parche (1) que especifica una
manera para modificar el comportamiento de una entidad de programacion, y (2)
para cada una de una variedad de versiones de |a entidad de programacion, (a) la
identificacion de la versién de la entidad de programacion; (b) la especificacion de
una posicion en la version de la entidad de programacién para modificar el
comportamiento de la entidad de programacién en la manera especificada, y (c) la
identificacién del cdigo que se espera resida en la posicion especificada en la
version de la entidad de programacién antes de que el comportamiento de ia
entidad de programacién sea modificado;

determinacion automética de una version distintiva de la entidad de programacién
entre las versiones de la entidad de programacion identificada por el parche esté
instalado en el sistema de computacion; y

solo si la posicion especificada para la versién distintiva de la entidad de
programacitn contiene ei codigo identificado que se ‘espera resida en la posicién
especificada, se modifica el comportamiento de la entidad de programacién en la
posicion especificada para la version distintiva de la entidad de programacion de
acuerdo con ef parche.

[cBO] 38. Un medio reconocido por el computador, cuyo contenido lleve a que un
sistema de computacién realice un método para aplicar autométicamente un
parche de software gue incluye:

el aimacenamiento de un parche en el sistema de computacion para modificar el
comportamiento de una entidad de programacién, el parche (1) especifica la
manera en que se debe modificar el comportamientc de la entidad de
programacion, y (2) para cada una de una variedad de versiones de la entidad de
programacion, (a) la identificacion de la version de ia entidad de programacion; (b)
la especificacién de una posicion en la versién de la entidad de programacién para
modificar el comporiamientc de la entidad de programacién en la manera
especificada, y (c) la identificacién del cddigo que se espera resida en la posicién
especificada en la version de la entidad de programacién antes de que el
comportamiento de la entidad de programacion sea modificado; determinando

-41-



automdticamente de una version distintiva de la entidad de proéramacién entre las
versiones de la entidad de programacion identificada por el parche esté instalado
en el sistema de computacion; y

solo si la posicibn especificada para la version distintiva de la entidad de
programacion contiene el codigo identificado que se espera resida en la posicion
especificada, se modifica el comportamiento de (a entidad de programacion en la

posicién especificada para la version distintiva de la entidad de programacioén de
acuerdo con el parche.



PARCHEO (CONEXION PROVISIONAL) EFICIENTE
Compendio de |a Revelacién 2

Se describe el dispositivo para procesar automaticamente los parches de sofiware.
El dispositivo recibe un paquete de parches distintivos en un sistema de
computacién para modificar el comportamiento de una entidad de programacion.
El mismo extrae automdticamente del paquete de parches distintivos (1)
informacion de la aplicacion del parche que identifica una entidad de programacion
distintiva a la cual se aplican los parches, y (2) la informacién del comportamiento
del parche que especifica la manera en que debe modificar el comportamiento de
la entidad de programacion distintiva. £l dispositivo agrega autométicamente una
entrada distintiva a una tabla de parche que contiene la informacion extraida de la
aplicacion de! parche, asi como informacidn del comportamiento del parche.
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TERCERA REIVINDICACION
Reivindicamos:

[¢B1] 1. Un método en un sistema de computacion para aplicar un parche de
software utilizando un agente automatizado de parcheo, que incluye:

recepcitn del parche de software;,

como respuesta a la recepcion del parche de software sin intervencion del usuario:
identificacidn de una instancia de mdédulo ejecutable que se encuentra
actuaimente instalado, al cual corresponde el parche de software recibido; y

la aplicacion del parche de software recibido a la instancia del médulo ejecutable
que se encuentra actualmente instalado para modificar e! comporiemiento de la
instancia de moduio ejecutabie identificada.

[cB2] 2. El método de la reivindicacion 1, por el cual el médulo ejecutable
identificado es un madulo ejecutable de manera independiente.

[c83] 3. El método de la reivindicacion 1, por &l cual el modulo ejecutable
identificado es una biblioteca.

{cB4] 4. El método de la reivindicacion 1, por el cual el médulo ejecutable
identificado es un programa.

[cB5] 5. El método de la reivindicacion 1, por el cual el médulo ejecutable
identificado es un médulo de c6digo administrado.

[c86] 6. El método de la reivindicacidn 1, por el cual dos parches de software se
reciben como correspondientes a la misma instancia de mddulo ejecutable, y
ambos parches de software recibidos se aplican para modificar el comportamiento
de [a instancia de médulo ejecutable.

[cB7] 7. El método de la reivindicacidn 6, por el cual dos parches de software
recibidos comesponden a ubicaciones diferentes en la instancia del médulo
ejecutable.

[cB8] 8. El método de Ia reivindicacion 6, por el cual dos parches de sofiware
recibidos corresponden a las mismas ubicaciones en la instancia del médulo
ejecutable.
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[c89] 9. El método de la reivindicacion 8, por el cual los parches recibidos se
aplican de manera que las dos modificaciones de comportamiento especificadas
en los parches, estén exhibidos por la instancia del médulo ejecutable parcheado.
[c90] 10. E! método de la reivindicacion 8, por el cual los parches recibidos se
aplican de manera que sélo la modificacion del comportamiento del dominante
entre los dos parches de sofiware recibidos, estén exhibidos por la instancia del
mobdulo ejecutable.

[c91] 11. El método de la reivindicacion 10, por el cual el parche de software
dominante recibido contiene una indicacién explicita que es para dominar uno o
mas parches de software.

[c82] 12. El método de la reivindicacion 1, por el cual la instancia de modulo
gjecutable identificada exhibe el comportamiento modificado en un momento
posterior a la aplicacion del parche de scftware.

[c83] 13. El método de la reivindicacion 1, que ademas incluye, utilizando el
agente automatizado de parcheo, la aplicacién del parche de sofiware recibido a
una imagen de disco para la instancia de méduio ejecutable identificada.

[co4] 14. El método de Ia reivindicacién 1, que ademas incluye, ulilizando el
agente automatizado de parcheo, |a aplicacion de! parche de software recibido a ia
instancia de modulo ejecutable identificada cuando dicha la instancia de madulo
ejecutable identificada se reinstale en un momento posterior.

[c85] 15. El método de la reivindicacion 1, por el que la instancia de mdédulo
ejecutable actuaimente instalada, a la cual corresponde el parche de software, se
identifica de entre una variedad de instancias de mddulo ejecutables al cual
corresponde el parche de software, y por el que el parche de software recibido se
aplica utilizando la informacion especifica de instancia de médulo para la instancia
de médulo ejecutable identificada incluida en el parche recibido.

[c96] 16. El método de la reivindicacion 15, por el cual la variedad de instancias de
médulo ejecutables son cada una de éstas una version diferente del mismo
mddulo ejecutable.

[c87] 17. El metodo de la reivindicacion 15, por el cual la informacién del médulo
especifica a la instancia para el modulo ejecutable identificado contenido en el
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parche recibido, especifica una desviacion dentro del modulo ejecutable
identificado en el cual se modifica el comportamiento del modulo ejecutable
identificado. '

[c98] 18. El método de la reivindicacion 17, por el cual la informacion del médulo
especifica a [a instancia para el modulo ejecutable identificado contenido en el
parche recibido, especifica ademds el contenido de [a instancia de modulo
ejecutable identificado que se espera aparezca en una desviacion especifica antes
de aplicar el parche recibido.

[c99] 19. El método de la reivindicacion 1, que ademds incluye, utifizando el
agente automatizado de parcheo:

la recepcién de un segundo parche de software que corresponde a un modulo
ejecutable que no estd presente en ol sistema de computacion; y

como respuesta a la recepcion del segundo parche de software, sin la intervencion
del usuario, el aimacenamiento del parche de software recibido para una futura
aplicacion si una instancia de mddulo ejecutable a la que le corresponde el parche
de software recibido se instala al sistema mas adelante.

fc100] 20. El método de la reivindicacion 1, en el que, luego de la aplicacién, se
desinstala el mddulo ejecutable identificado y se reinstala, el método incluye
ademés, la utilizacién del agente automatizado de parcheo sin la intervencion del
usuario, reaplicando el parche de software recibido a la instancia del médulo
ejecutable identificado para modificar el comportamiento de la instancia del
modulo ejecutable identificado reinstalado.

[c101] 21. El método de la reivindicacion 1, por el que el parche de software
recibido contiene codigo que especifica como modificar el comportamiento de la
instancia de médulo ejecutable identificado.

[c102]) 22. El método de la reivindicacion 1 por el que el parche de software
recibido contiene informacién que especifica cémo modificar el comportamiento de
la instancia de madulo ejecutable identificado.

[c103] 23. El método de la reivindicacidén 1 por el que el parche de software
recibido especifica la modificacion del comportamiento de [a instancia de madulo
ejecutable identificado a agregar una prueba y los resultados de la misma que
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involucran légica a una porcion asignada de |a instancia de médulo ejecutable
identificado.

{c104] 24. El método de la reivindicacién 1 por el que el parche de software
recibido especifica la modificacion del comportamiento de la instancia de maddulo
ejecutable identificado a agregar una prueba y los resultados de la misma que
involucran Iégica a una porcién asignada de la instancia de médulo ejecutable
identificado.

[c105] 25. Eil método de la reivindicacion 1 por el que el parche de software
recibido especifica la modificacion del comportamiento de la instancia de méduio
ejecutable identificado a agregar una funcion de validacién de paréametro a una
funcion asignada en la instancia de modulo ejecutable identificado, por medio de ia
identificacion de una funcién de validacion de parametro, que serd llamada parte
de la ejecucion de dicha funcién asignada.

[c108] 26. El método de la reivindicacion 1, por el que el comportamiento
modificado de la instancia de médulo ejecutable identificado puede ser activado o
desactivado con la utilizacion de una interfase de configuracion de parche.

[c107] 27. El método de la reivindicacion 1, por el que la utilizacidn del
comportamiento modificado de la instancia de mdédulo ejecutable identificade
puede ser activada o desactivada con la utilizacibn de una interfase de
configuracion de parche.

[c108] 28. El método de la reivindicacion 1, por el que el parche de software se
recibe al permitir que dicho parche de software sea copiado a una ubicacion
predeterminada, y por el que la identificacidén y la aplicacion se resliza
autométicamente como respuesta a ia copia de dichos parche de software a dicha
ubicacion predeterminada.

[c108] 29. Un medio reconocido por el computador, cuyo contenido genere que un
sistema de computacion realice un método para aplicar un parche de software,
que incluye, |a utilizacion de un agente automatizado de parcheo:

la recepcion del parche de software;

como respuesta a la recepcion del parche de software:

la identificacion de una instancia de médulo ejecutable correspondiente a dicho
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parche de software; y

la aplicacion del parche de software recibido a Ia instancia de médulo ejecutable
actualmente en utilizacién para modificar el comportamiento de dicha instancia de
modulo ejecutable.

{c110] 30. El medio reconocido por el computador de la reivindicaciéon 29, por el
que dicho medio reconocido por el computador es un medio de aimacenamiento
de informacion.

[c111] 31. E! medio reconocido por el computador de la reivindicacién 29, por el
que dicho medio reconocido por el computador es un medio de transmisién de
informacion.

{c112] 32. Un sistema de computacion para aplicar el parche de software, que
incluye:

un receptor que recibe autométicamente el parche de software;

un subsistema de identificacion, que como respuesta recibida por parte del
receptor del parche de software, sin la intervencion de usuario, identifica una
instancia de madulo ejecutable actualmente instalada cormrespondiente al parche
de softiware recibido; y un subsistema de aplicacion de parche, que, como
respuesta a la identificacion de una instancia de médulo ejecutable actuaimente
instalada correspondiente a al parche de software recibido por medio del
subsistema de identificacion, sin la intervencién de usuario, aplica el parche de
software recibido a dicha instancia de mddulo ejecutable actualmente instalada
para modificar el comportamiento de dicha instancia de mddulo ejecutable
identificado.

[e113] 33. Un medio reconocido por el computador gue contiene una estructura de
informacion de parche de software que representa un parche de software, por el
cual dicha estructura de informacion de parche de software incluye:

la primera informacion que identifica uno o0 mas médulos ejecutables de software a
los cuales se aplica el parche; y la segunda informacion que especifica la manera
en que dichos médulos ejecutables de software deben ser modificados,

de manera que el contenido de dicha estructura de informacién de parche de
software pueda ser utilizada por un agente automatico de parcheo, para
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seleccionar un mddulo ejecutable de software identificado por la primera
informacién y modificar el médulo ejecutable de software seleccionado en la
manera especificada por la segunda informacion.

[c114] 34. El medio reconocido por el computador de la reivindicacion 33, por el
que dicho medio reconocido por el computador es un medic de almacenamiento
de informacion.

[c115] 35. El medio reconocido por el computador de la reivindicacion 33, por el
que dicho medio reconocido por el computador es un medio de transmision de
informacién.

[c116] 36. El medio reconocido por el computador de ia reivindicacion 33, por el
que la segunda informacién es un codigo que especifica la manera en que los
mbdulos ejecutables de sofiware identificados deben ser modificados.

{e117] 37. El medio reconocido por el computador de Ia reivindicacidn 33, por el
que la segunda informacion es informacidn que indica la manera en que los
mddulos ejecutables de software identificados deben ser modificados.

[c118] 38B. '_EI medio reconocido por el computador de la reivindicacion 33, por el
que la estructura de informacién de parche de software incluye ademas una firma
que demuestra que dicha estructura de informacién de parche de software fue
generada por una autoridad de parche asignada y que no ha sido modificada
desde la creacion de la firma.

[c119] 35. El medio reconocido por el computador de la reivindicacion 38, por el
que la identidad de un firmante puede ser distinguido de la firma de la estructura
de informacion de parche de sofiware, y dicha identidad de firmante distinguida
puede ser comparada con una identidad de firmante que puede ser distinguida de
la firma del modulo ejecutable de software identificado.

PARCHEO EFICIENTE

COMPENDIO DE LA REVELACION 3
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Se describe el dispositivo para aplicar los parches de software. Con la utilizacion
de agente de percheo automético, el dispositivo recibe el parche de software.
Como respuesta a la recepcion del mismo, el dispositivo, sin 1a intervencion del
usuario, realiza lo siguiente: Primero, el dispositivo identifica una instancia de un
médulo ejecutable que se encuentra actuaimente instalado, y al cual le
corresponde el parche de software recibido. Segundo, el dispositivo aplica el
parche de sofiware recibido a la instancia de médulo ejecutable identificado que se
encuentra actualmente instalado para modificar el comportamiento de dicha
instancia de moduio ejecutable identificado.
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PARCHEO (CONEXION PROVISIONAL) EFICIENTE

EL CAMPO TECNICO

[0001] La invencién presente estd dirigida al campo de actualizacién de la
operacién de programas de computadora instalados.

EL FONDO

[0002] "Reparchar® o remendar es el proceso de modificar los programas
ya-instalados, incluso los programas de aplicacion, programas utilitarios,
sistemas operativos y componentes del sistema operativo, controladores de
dispositivos, etc. Remendar puede ser utit para modificar los programas de
una variedad de propédsitos, incluyendo la correccibn de un error de
programacion, reduciendo o eliminando un riesgo de seguridad, o
mejorando la l6gica usada por el programa modificado. El “Reparcheo” es
iniciado tipicamente por la compaiiia u otra organizacion que originaimente
proporciond el programa a ser remendado.

[0003] Los programas instalados estdn predominantemente compuestos de
modulos de codigo ejecutables. Como ejemplo, muchos programas
disefiados para ejecutarse sobre el sistema operativo Windows XP de
Microsoft Corp. de Redmond, Washington estdn predominantemente
compuestos de mddulos de cddigo ejecutables llamados "DLLs.” Un
acercamiento convencional popular para remendar es identificar, entre los
médulos de cédigo ejecutables que constituyen el ra sjalado a ser
remendado, el mdédulo de cédigo ejecuta cd igo del
programa que uno desea modificar con iparche
versidn del médulo de obdlgo ejecutable id :




reemplaza la versién original del médulo del codigo ejecutable identificado
con la nueva version del modulo del codigo ejecutable identificado.

[0004] Los acercamientos convencionales para remendar tienen varios
desventajas significantes. Estas desventajas aumentan a menudo la carga
asociada con recibir y aplicar ios parches. En algunos casos, este aumento
de carga tarda la aplicacién de algunos parches por algunos usuarios, e
incluso previene la aplicacion de algunos parches por algunos usuarios. Tal
retraso y prevencion en la aplicacion de parches pueden en algunos casos
tener consecuencias negativas serias para los usuarios, sobre todo para los
parches disefiados para reducir o eliminar un riesgo de seguridad.

[0005] Una desventaja de acercamientos convencionales a remendar
relacionada a casos comunes en que {os parches miiltiples deben crearse
distribuidos para efectuar una sola modificacién a un solo programa. En
algunos casos, el programa a ser remendado tiene varios “sabores”
diferentes de un médulo de codigo ejecutable particular, como un sabor
diferente para cada sistema operativo o versién del sistema operativo en
que el programa esta diseiiado para ejecutarse, y/o cada version del idioma
natural del programa. Donde el médulo de codigo ejecutable identificado es
tal un madulo de cédigo ejecutable, la creacién del parche y el proceso de
distribucién descritos para cada sabor del médulo de cédigo ejecutable
identificado. El usuario debe seleccionar entonces y debe aplicar el parche
para el sabor apropiado del mddulo de codigo ejecutable identificado. El
ordenamiento a través del numero grande resultante de parches y
seleccionar el conjunto apropiado de parches para la aplicacion en el
sistema de computo de cada usuario pueden ser muy pesados, tanto para
que esta condicidon a veces se llame el "infiemo-delspi ghel. En algunos
casos, un administrador debe ma nde";:lato del inventario

LZABET e
gue identifica el conjunto de versiohes ig!,n\'@aﬁl‘o

cada sistema designado que es ' saﬂol!&r;ﬁ“ Sios parches
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[C006] Otra desventaja de acercamientos convencionales para remendar se
relaciona al tamario grande de los parches distribuidos. No es raro para los
mdédulos de codigo ejecutables tener un tamafo medido en megabytes que
a su vez causa que un solo parche tenga ese tamafio comparable,
haciéndolo pesado para distribuir y guardar, o incluso imposible de distribuir
y guardar, para algunos usuarios. Este problema puede muitiplicarse para
parches que tienen miultiples sabores. Mas alld, porque cada parche
convencional incluye tipicahente a un suplente completo del mddulo
ejecutable, mientras se aplican los parches convencionales pueden
contribuir al problema de errores de cadigo.

[0007] Una desventaja adicional al acercamiento convencional de remendar
se relaciona a una necesidad para algunos usuarios de probar los parches
antes de aplicarios a los sistemas de cémputo de produccion. En algunos
casos, instalar un parche en un sistema de la computadora puede tener
resultados adversos, como dénde la nueva version del médulo de codigo
ejecutable identificado contenida en el parche introduce un nuevo efror de
programacion, o donde causa una nueva, interaccion impredecible con otro
programa que corre en el sistema de cdmputo contra el cual es aplicado.
En concordancia, a menudo antes de aplicar un parche contra un sistema
de produccion cuyos datos y funcionamiento son importantes de sostener,
el usuario aplica el parche primero contra un sistema de prueba para
evaluar si el parche es seguro de aplicar al sistema de produccién. Tal
comprobacion separada de parches agrega carga asociada al
“‘reparchamineto”. Adicionalmente, donde un parche convencional crea un
problema—como un problema de compatibilidad de aplicacion o una nueva
vulnerabilidad — en un momento substancial después de que el parche es

%’ﬁ'ﬂ s del parche.
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ese programa primero. Tampoco, en algunos casos, tal reemplazo puede
completarse sin reiniciar el sistema de computo. Estos dos pasos pueden
causar rupturas sustanciales en el uso del sistema de computo remendado.

[0009] Otra desventaja de acercamientos convencionales a remendar
involucra intentar remendar un médulo ejecutable para el cual "un parche
privado”, también llamado " parche caliente é parche urgente — Hot Fix ", ha
sido emitido antes para un subconjunto apropiado de clientes para ese
modulo ejecutable. En tales casos, debido a dificultades encontradas en la
distribucién de parches convencionales que sustituyen nuevas versiones
diferentes del modulo del codigo ejecutable que dependiendo de cada
usuario que depende 8i el usuario ha aplicado el parche caliente, en cambio
es tipico distribuir un parche convencional simple que suple una sola nueva
version del médulo ejecutable independiente de si el usuario ha aplicado el
parche caliente. Si esa nueva version incluye el parche caliente, el parche
impone el parche caliente en clientes no pensados para recibiro. Si, por
otro lado, esa nueva version no incluye el parche caliente, priva a los
clientes pensados para recibir el parche caliente del parche caliente.

[CO10] Otra desveniaja de acercamientos convencionales a remendar
involucra el hecho de que los instaladores para productos de software que
confian en un mddulo ejecutable particular, como una biblioteca de enlace
dindmica particular, a menudo "esconden" el médulo ejecutable
guardédndolo en una ubicacion no-normal en el sistema de archivos
(filesystern) del sistema de la computadora objetivo. En concordancia, a
veces es dificil o imposible determinar si un sistema designado particular
contiene una copia del mddulo ejecutable a ser remendado, y, en ese caso,
dénde reside en el sistema de archivos (filesystem) del sistema de cémputo
designado. '

instaladores. Un producto de ‘ 1ty coh lajexactitud de una
indicacion en el catdlogo de versi n d un ble particular. Tal
confianza es derrotada donde un pa &



del médulo ejecutable identificada en el catdlogo con una nueva versién del
modulo ejecutable sin actualizar el catalogo.

[0011] Otra desventaja de acercamientos convencionales para remiendos
sueltos desde el hecho que son imposibles de aplicar en un momento antes
de que el mddulo ejecutable a ser remendado se instala en el sistema de la
computadora designada. Como resultado, si el madulo ejecutable a ser
remendado se instala en el sistema de la computadora designada después
de que un parche convencional para ese mddulo ejecutable se racibe, es
improbable que el parche se aplique al médulo ejecutable.

[0012] Otra desventaja de acercamientos convencionales para remendar es
que ellos pueden aplicarse tipicamente sélo por un usuario autenticado en
ol sistema de la computadora designada que usa una cuenta administrativa
que tiene los permisos de modificacion libres o habilitados. Autenticarse en
una cuenta administrativa para este proposito puede hacer que el sistema
de computo designado sea vulnerable a virus presentes en el sistema de ia
computadora designada que busca modificar aspectos del sistema de la
computadora designada y permisos libres requeridos para e30.

[0013] Otra desventaja de acercamientos convencionales a remendar es
gue esos parches convencionales pueden ser dificiles o imposibles de
desactivar, requiriendo pasos tales como reversar el reemplazo de un
mddulo ejecutable, o reversar una o mds modificaciones al registro del
sistema.

[0014) En concordancia, un nuevo acercamiento a remendar supera algunas
o todas las desventajas de acercamientos convencionales para remendar lo
discutido anteriormente tendria utilidad significante.
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{0016] La figura 2 es un diagrama de flujo de datos que muestra un
intercambio tipico de datos enfre los sistemas de ia computadora de
acuerdo con la facilidad.

[0017] La figura 3 es un diagrama de flujo que muestra ios pasos

tipicamente realizados por la facilidad para recibir y procesar un nuevo parche.

[0018] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquéllos usados por ia facilidad.

[0019] La figura 5 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracion para un parche particular,

[0020] La figura 6 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para realizar 1a aprobacién del
parametro especificado por un parche.

DESCRIPCION DETALLADA

[0021] Una facilidad del software para remendar el cédigo de programa de
computadora instalado ('la facilidad") es proporcionada. En algunas
personalizaciones, la facilidad agrega pardmetros de prueba y prueban el
resultado manejando las funciones instaladas. En otras persconalizaciones,
la facilidad agrega varios otros tipos de funcionalidades a las funciones
instaladas, en algunos casos en posiciones arbitrarias en los flujos de
ejecucion de las funciones instaladas.

[0022] En algunas personalizaciones, para cada parche, la facilidad
distribuye a cada sistema de computadora a ser remendado—es decir, cada
“sistema de computadora” designado — la especificacion de un punto en el
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si un parametro paricular de la funcibn no tiene un cierto valor, ia
invocacion de ila funcién debe fallar antes de que su ejecucion substantiva
empiece. Otro parche puede especificar que, para una funcion particular, si
un parametro particular tiene una longitud que excede una longitud mdxima
especificada, el pardmeiro debe truncarse a la longitud méxima
especificada antes de la ejecucion de que la funcién se permita proceder.
Muchos proezas de seguridad se basan en causar que funciones a ser
llamadas con valores de parametro que, mientras ellos no se bloqueen en la
version original del caédigo de una funcién, causen que la funcién creer o se
aproveche de una condicién insegura. En muchos casos, tales ventajas
pueden ser prevenidas usando tales parches para prevenir que la funcién
se ejecute con tales valores de pardametro. En algunas personalizaciones,
los parches especifican la comprobacién de valores de otra manera que los
pardmetros de la funcién, tales valores leidos de un archivo o introducidos
por al usuario.

En algunas personalizaciones, un agente remendando automatizado
recibe cada parche automaticamente, lo valida, y {0 aimacena en una tabla
de parches para la posible aplicacion. En algunas personalizaciones, cada
parche se aplica a cualquier instancia del mddulo ejecutable a ser
remendado que ya estd cargado en el sistema de |la computadora
designada cuando el parche es recibido. Este acercamiento es referido
aqui dentro como el "parche caliente — (Hot Fix) ", y permite a los parches
ponerse eficazmente inmediatamente al recibirse, y no exige que la facilidad
determine donde el médulo ejecutable a ser remendado se guarde en el
disco. En algunas personalizaciones, cada parche recibido se aplica a la
imagen del disco del modulo ejecutable a ser remendado, pa}g_ cuando
la imagen del disco sea cargada un hempg%‘ Elgalﬁ“pgn | disco
cargada incluya ei parche. Este acercamiéntt ﬁﬁ‘,aqll dentro ¢omo o)
"parche frio — Cold Fix", y parmite a los p Br8ET
sesiones multiples. En algunas personali
remendando caliente y frio. En algunas pe
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aplica al modulo ejecutable a ser remendado cada vez que el modulo
ejecutable a ser remendado es cargado por el cargador del sistema

7Y

operativo. Este acercamiento es referido aqui dentro como "carga a tiempo

del parche — loadtime patching." En algunas personalizaciones, cada
parche se aplica al médulo ejecutable a ser remendado cada vez que la

* funcion a ser remendada es invocada. Este acercamiento es referido aguf

dentro como “llamada de interceptacion de parche -~ call-interception
patching." Ambas (1), carga a tiempo de parche y llamada a tiempo de
parche no exige a la facilidad poder determinar donde el médulo ejecutable
a ser remendado se guarda en el disco, (2) |a facilidad de reversibilidad lista
de un parche particular, y (3) no requiere modificacién de la imagen del
disco del modulo ejecutable.

En algunas personalizaciones, (a facilidad permite a un usuario o a
administrador configurar el funcionamiento de parches que han sido
aplicados. Como ejemplos, tal configuracién puede incluir, para un parche
aplicado en particular: si la prueba especificada por el parche es realizada
cuando la ejecucidn alcanza el punto especificado para el parche; si el
resuitado de la prueba del manejo especificado por el parche es realizado o
ignorado; y/o si el rendimiento de la prueba y/o su resultado es autenticado,
desplegado en un mensaje de advertencia, etc. En estas personalizaciones
la facilidad permite probar los parches en los sistemas de computadora de
produccion habilitando y deshabilitando el manejo del resultado autenticado
inicialmente. En estas personalizaciones, la facilidad mds alld permite la
operacion del parche a ser autenticado en "un modo verboso" después de
habilitar el manejo de su resultado para ayudar con identificar casos en ios
culaes el parche estd creando un problema, como un problema de
compatibilidad de aplicacion u otro problema IT. Estas, pecséfalizaciones

aplicado si se descubre que el parche e
personalizaciones de la facilidad tambié
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desactivado rdpidamente eliminando simplemente el parche del conjunto de
parches recibido y guardado en el sistema de computadora designado.

[0025] En algunas personalizaciones, la facilidad usa un "manejo de datos —
data-driven" acercamiento de parcheo, en el cual los parches no contienen
ningun codigo, sino datos, como un texto pequefio humano-egible o
documento de XML que especifican un punto al cual realizar una prueba, la
identidad de la prueba a realizar, y codmo actuar en respuesta & uno o mas
resuitados de prueba diferentes. En tales personalizaciones, un agente de
parcheo recibe el manejo de datos (data-driven), y agrega las pruebas y el
manejo de la prueba especificados por los parches. En algunas
personalizaciones, la facilidad utiliza un acercamiento de parcheo de
“manejo de codigo (code-driven)", y en el cual cada parche contiene un
programa corto a ser agregado al mdédulo ejecutable a ser remendado que
realiza la prueba llamando el pardmetro normal de la facilidad que prueba
las funciones, y que realiza el manejo de |a prueba. Usando el parcheo de
manejo de datos (data-driven) o el de manejo de codigo (code-driven), es
posible algunas veces direccional todos los sabores de un médulo
ejecutable a ser parchado con un solo parche.

[0026] En algunas personalizaciones, la facilidad autentica cada parche
para demostrar ambos que (1) el parche es de una fuente aceptado, y (2)
no se han modificado los volimenes del parche desde el tiempo en que el
parche se cred por la fuente aceptada.

[0027] En algunas personalizaciones, la facilidad distribuye cada parche
para cada sistema de la computadora designada, y un agente de parches
en el sistema de la computadora designada determina automaticamente
cuales parches para ser aplicados en el sistema de la computadora
designada, y como seran aplicados, basado en las caracteristicas del
sistema de la computadora designada. Esto releva a los usuarios y
administradores de muchas de las cargas cony QW sociadas
con seleccionar y aplicar los parches, y 18 ¢l "de. L base de
datos del inventario exacto y actual. SBtamtaractéristicas
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pueden incluir qué versidon del modulo ejecutable a ser remen_dado se
instala en el sistema de la computadora designada. En estias
personalizaciones, la facilidad puede superar el tipo de problemas causado
por los parches calientes, distribuyendo parches que especifican el manejo
diferente para los parches caliente y no calientes (hot-fixed y un-hot-fixed)
de ios diferentes sabores del mddulo ejecutabie en particular, obviando
tipicamente alguna necesidad de cualquier sacrificio de un parche caliente
para un moédulo ejecutable particular o hacer que el parche caliente sea
ubicuo al remendar ese modulo ejecutable.

[0028] En algunas personalizaciones, el agente de parches almacena cada
parche recibido en el sistema designado, independiente de si el médulo
ejecutable a ser remendado por un parche particular se instala en el
sistemna designado cuando ese parche se recibe. Porque la facilidad en
muchos casos aplica los parches en respuesta a la carga de un médulo
ejecutable a ser remendado o la invocacién de una funcion a ser
remendada, la facilidad puede aplicar un parche a un médulo ejecutable
que se instald en el sistema designado después de que ese parche se
recibio en el sistema designado. También, los parches pueden sobrevivir la
desinstalaciéon y la reinstalacion subsiguiente del méddulo ejecutable a ser
remendado.

[00289] En algunas personalizaciones, el agente de parches es
implementado en un servicio del sistema operativo. En esias
personalizaciones, la facilidad otorga al agente de parches cualquier
permiso exigido para aplicar un parche. Estas personalizaciones reducen el
riesgo de seguridad impuesto tipicamente cuando los parches
convencionales son aplicados, cuando ellos obvian alguna necesidad para
un usuario de autenticarse en el sistema de la computadora designada que
usa una cuenta administrativa que tiene los Fgg;mlsbsb modificacion
habilitados, y por eso dando a walquwmbé nio Bn el'sistema de la
computadora designada una idad mﬁ%ﬁmﬂ dé_ Mﬁqglf r aspectos

sensibles del sistema de la computad d’:. B
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[0030] Los parches usados por la facilidad son tipicamente relativamente
pequefios, y por consiguiente imponen requisitos de recursos modestos
para la transmision y almacenamiento. También, porque los parches
usados por la facilidad tienden a modificar el comportamiento del sofiware
remendado en un numero pequeiio de maneras bien-definidas, la facilidad
ayuda a reducir el problema de c6digo basura.

. [0031] La figura 1 ilustra un ejemplo de un sistema de computo conveniente
ambiente 100 en e} cual la facilidad puede llevarse a cabo. E! sistema de
cémputo ambiente 100 es sélo un ejempio de un ambiente de computo
conveniente y no se piensa en cualquier limitacién acerca del aicance de
uso o funcionalidad de la facilidad. Tampoco deberia ser interpretado el
ambiente de coémputo 100 como si tuviera cualquier dependencia o
requisito relacionado a cuaiquier combinacion de componentes ilustrados
en el ambiente operativo 100 ejemplar.

[0032] La facilidad es operacional con numerosos ofros proposilos de
propésito general o especial de los ambientes de computo del sistema o
configuraciones. Los ejemplos de sistemas de cOmputo bien conocidos,
ambientes, y/o configuraciones que pueden ser convenientes para el uso
con la facilidad incluyen, pero no se limita a: las computadoras personales,
los servidores, los dispositivos portatiles 0 portables, los dispositivos de
tabla (tablet devices), los sistemas multiprocesador, los sistemas basados
en microprocesador, las cajas de juego, electrénicosa de consumo
programables, red PCs, los miniordenadores, los sistemas informaticos
grandes, ambientes de co6mputo distribuidos que incluyen cualquiera de los
sistemas anteriores o dispositivos, y similares.

[0033] La facilidad puede describirse en el contexto general de instrucciones
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abstractos particulares. La facilidad también puede practicarse en
ambientes de la informética distribuidos donde las tareas son realizadas por
dispositivos del proceso remotos que se unen a través de una red de
comunicaciones. En un ambiente de la informética distribuido, pueden
localizarse los madulos del programa en los medios de comunicacion de
almacenamiento de computadora locales y/o remotos incluso los
dispositivos de aimacenamiento de memoria.

Con referencia a la Figurar 1, un sistema ejemplar para implementar
ia facilidad incluye un dispositivo de cdmputo de propdsito general en la
forma de una computadora 110. Los componentes de la computadora 110
pueden incluir, pero no se limita a, una unidad de proceso 120, un sistema
de memoria 130, y un sistema de bus 121 que se acopla a varios
componentes del sistema incluso la memoria del sistema a la unidad de
proceso 120. El sistema de bujs 121 puede ser cualquiera de varios tipos
de estructuras de bus inciuso un bus de memoria o controlador de memoria,
un bus periférico, y un bus local que usan cualquiera de una variedad de
arquitecturas de bus. Por via del ejemplo, y sin limitacion, tales
arquitecturas incluyen el bus de la Industria de Arquitectura Estandar (ISA),
el bus de Arquitectura de Micro Canal (MCA), el bus ISA extendido (EISA),
el bus local de la Asociacion de Estandares de
Video Electronico (VESA) el bus local, y el Componente de Interconeccion
Periférico (PCl) también conocido como el bus del entresuelo.

La computadora 110 inciuye una variedad de medios de
comunicacion tipicamente legibles por computadora. Los medios de
comunicacion legibles por computadora pueden ser cualquier medios de
comunicacion disponible que puede accederse por la computadora 110 y
puede ser incluidos ambos medios de comunicacién v PG pléatil, y los
medios de comunicacion removibles y no.gami ; B % &ejemplo. y
sin limitacion, los medios de com glléﬁ
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[0036]

almacenamiento de computadora incluyen volatil y no voldtil, los medios de
comunicacién removibles y no removibles implementados en cualquier
método © tecnologia para el aimacenamiento de informacién como las
instrucciones legibles por computadora, las estructuras de datos, los
moédulos del programa u otros datos. Los medios de comunicacion de
almacenamiento de computadora incluyen, pero no se limita a, RAM, ROM,
EEPROM, memoria de destello (flash memory) u otra tecnologia de
memoria, CD-ROM, los discos versdties digitales (DVD) u otro
almacenamiento de disco 6ptico, casetes magnéticos, cinta magnetofénica,
aimacenamiento de disco magnético u otros dispositivos de
almacenamiento magnéticos, o cualquier otro medio que pueda usarse para
guardar la informacion deseada y qué pueda ser accedida por la
computadora 110. Los medios de comunicacion incluyen las instrucciones
legibles tipicamente por computadora, las estructuras de datos, moduios de
programa u otros datos en seflales de datos moduladas como una onda
portadora u otro mecanismo de transporte e incluyen cualquier medio de
comunicacién de entrega de informacion. El término "sefial de datos
modulada” significa que tiene uno o mas de su conjunto de caracteristicas o
cambios de tal manera que codifica la informacion de la sefial. Por via del
ejemplo, y sin limitacion, los medios de comunicacién incluyen los medios
de comunicacién alambrados como una red alambrada o conexion
alambrada directa, y los medios de comunicacion inalémbricos como el
acustico, RF, infrarrojo y otros medios de comunicacion inaldmbricos. Las
combinaciones de cualquiera de los anteriores también debe ser incluido
dentro del alcance de medios de comunicacion legibles por computadora.

El sistema de memoria 130 incluye los medios de comunicacién de

y/o tal como la memoria de solo lectura (R 0{_,_ R
aleatorio (RAM) 132. Un sistema basico f,- en%dﬁ?%"dllﬂar%g (B 08),
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se guarda tipicamente en la ROM 131. La RAM 132 tipicamente contiene
los datos y/o modulos del programa que son inmediatamente accesibles y/o
presentemente siendo operados por la unidad de proceso 120. Por via de
ejemplo, y sin limitacién, la figure 1 ilustra el sistema operativo 134, la
aplicacion del programa 135, otros modulos de programa 136 y programas
de datos 137.

. [0037] La computadora 110 también puede incluir otros medios de
comunicacion de computadora removibles y no removibles, volatiles y no
voldtiles. Por via del ejemplo Unicamente, la figure 1 ilustra un controlador
de disco duro 141 que lee desde o escribe a un no removible, no volétil de
los medios de comunicacibn magnéticos, una unidad de disco 151
magnética lee desde o escribe a un removible, no volédtil disco 152
magnético, y una unidad de disco 155 dptica lee desde o escribe a un
trasladable, no volétil disco 156 dptico como un CD ROM u otros medios de
comunicacion épticos. Otro removible/no removible, volétil/no volétil medio
de comunicacién de almacenamiento de computadora que pueden usarse
en el ambiente ejemplar que se opera incluyen, pero no se limita a, los
casetes de cinta magnetoftnica, tarjetas de memoria de destello, discos
versdtiles digitales, cinta de video digital, RAM de estado sélida, ROM de
estado sdlido, y similares. La unidad de disco duro 141 se conecta
tipicamente al sistema de bus 121 a través de una memoria non-removible
como la interfaz 140, y la unidad de disco magnética 151 y la unidad de
disco dptico 155 son tipicamente conectados al sistema de bus 121 por
una interfase de memoria removible 150.

[0038] Los controladores y sus medios de comunicacién de almacenamiento
de computadora asociados, discutidos anteriormente e ilustrados en la
figura 1, proporcionan almacenamiento de instrucciones legibles por

computadora, las estructuras de datos, los modulas, de programa y otros
datos para la computadora mmﬁﬁg&% 'mplo. el controlador

del disco duro 141 es ilustrado como'#idtéfia.operatifo de almacenamiento
144, los programas de aplicacién ﬂlﬂméu y
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programas de datos 147. Note igual que estos componentes pueden ser I
diferentes o los mismos del sistema operativo 134, el programa de
aplicacién 135, otros médulos de programa 138, y datos de programa 137.
El sistema operativo 144, el programa de aplicaciéon 145, otros modulos de
programa 146, y datos de programa 147 a los cuales son dados aqui dentro
numeros diferentes para ilustrar que, en un minimo, ellos son copias
diferentes. Un usuario puede entrar las Grdenes e informacion en la
computadora 110 a traves de los dispositivos de entrada como tabla, o
digitalizador electrénico, 164, un micréfono 163, un teclado 162 y un
dispositivo de apuntamiento 161, normalmente {lamado ratdn, trackball o
almohadilla de tacio. Otros dispositivos de entrada no mostrados en |a
figura 1 pueden incluir una palanca de mando, la aimohadilla de juego, plato
satélite, escéner, o similares. Se conectan a menudo éstos y otros
dispositivos de entrada a la unidad de proceso 120 a través de una interfaz
de entrada de usuario 160 que se acopla al bus del sistema, pero puede
conectarse por otra interfaz y estructuras de bus, como un puerto paralelo,
un puerto de juego o un bus de serie universal (USB). Un monitor 181 u otro
tipo de dispositivo de despliegue también se conecta al sistema de bus 121
via una interfaz, como una interfaz de video 190. El monitor 191 también
puede integrarse con una pantalla de tacto o similares. Note que el monitor
yio el tablero de pantalla de {acio puede acoplarse fisicamente a un
alocjamiento en el cual el dispositivo de computo 110 esta incorporado, como
en un computador personal tipo tabla. Ademas, las computadoras como el
dispositivo de computo 110 también puede inciuir otros dispositivos de
rendimiento periféricos como parlantes 195 e impresora 196 que pueden
conectarse a través de una interfaz periférica de salida 194 o similares.

[0039] La computadora 110 puede operar en un ambiente conectado a una
red de computadoras .qu uRIA‘I - Bomgﬁg:as o a las computadoras
més remotas, como u J‘ no'm!IAlEI 80 La compuladora 180
remota puede ser una !
una red de PCs, un disposﬂago.par
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tipicamente incluye muchos o todos los elementos descritos arriba
relacionados & la computadora 110, aungue sdlo un dispositivo de
aimacenamiento de memoria 181 se ha ilusirado en la figura 1. Las
conexiones légicas pintadas en la figura 1 incluyen una red de érea local
(LAN) 171 y una red de drea amplia (WAN) 173, pero también puede incluir
otras redes. Tales ambientes de gestion de redes son comines en las
oficinas, en las redes de computadores de empresas grandes, intranets e
Intermet. Por ejemplo, en la facilidad presente, el sistema de computo 110
puede comprender la fuente de maquina de la cual los datos estdn siendo
migrados, y la computadora remota 180 puede comprender la méquina del
destino. Note sin embargo que esas maquinas fuente y destino no necesita
ser conectados por una red o cualquier otro medio, pero en cambio, pueden
emigrarse los datos por cualquier medio de comunicacion capaz de ser
escrito por la plataforma de fuente y pueden leerse por la plataforma o
plataformas destino.

[0040) Cuando es usado en un ambiente de red LAN que conecta una red
de computadoras, la computadora 110 se conecta a la LAN 171 a través de
una interfaz de red o adaptador 170. Cuando es usado en un ambiente de
redes WAN, la computadora 110 incluye un modem 172 u otro medio
tipicamente para establecer las comunicaciones sobre la WAN 173, como
intemet El médem 172 puede ser intemo o0 externo y puede conectarse al
sistema de bus 121 via la interfaz de usuario 160 u ofro mecanismo
apropiado. En un ambiente de red conectado, los modulos de programa
graficados relacionados a la computadora 110, o parte de ello, puede
guardarse en el dispositivo de aimacenamiento de memoria remoto. Por via
de ejemplo, y sin limitacion, la figure 1 ilustra el programa de aplicacion
remota 185 como residente en el dis ,39!!9 .de memoria 181. Se apreciara
que las conexiong: o Sk medios ejemplares y otros
medios para bleciii?"' :g'élabm comunicaciones entre las
computadoras




[0041] Mientras varias funcionalidades y datos son mostradas en Ia figura 1
como residentes en sistemas de computo particulares que son colocados
de una manera particular, estos experimentados en el arle apreciardan que
tales funcionalidades y datos pueden distribuirse de varias otras maneras
por los sistemas de computo en los diferentes amreglos. Mientras los
sistemas de coémputo configurados como los descritos antériormente son
tipicamente usados para apoyar el funcionamiento de la facilidad, una
habilidad ordinaria en el arte apreciard que la facilidad puede ser
implementada usando dispositivos de varios tipos y configuraciones, y
teniendo varios componentes.

[0042] La figura 2 es un diagrama de flujo de datos gue muestra un
intercambio tipico de datos entre los sistemas de computo de acuerdo con
la facilidad. Los sistemas de computo mostrados en la figura 2 (sistemas de
computo 210, 220, 221, 222, 230, 231, y 232) tipicamente tienen algunos o
todos los componentes mostrados y discutidos junto con la figura 1. En el
servidor de distribucion de parches, la facilidad genera uno o mds parches.
Estos parches 201 se envian del servidor de distribucion de parche a uno o
més servidores de administracion, como los servidores de administracién
220 y 230. Cada servidor de administracién, a su vez, adelanta los parches
a uno o mas sistemas de computo designados, como la computadora
designada sistemas 221, 222, 231, y 232. En aigunas personalizaciones
(no mostradas), el servidor de distribucién de parches envia los parches
directamente a uno o méds sistemas &e computo designados, via una ruta
mas indirecta que a través de un solo servidor de administracion. Se
procesan los parches recibidos en un sistema de computo designado como
descrito en mayor detalle debajo. Un servidor de administracion también
puede enviar comandos de la configuracién del parche 202 a uno 0 més
sistemas de computo  d s i
configuracién del parché %‘
particulares. Como se di en "r?fémyo‘F' detalée

desactivarse completam



su funcionamiento y su manejo de resultado de prueba puede habilitarse o
deshabilitarse a cada uno independientemente. Cuando la notificacion de
su funcionamiento se habilita, pueden desplegarse las notificaciones o
pueden guardarse localmente en el sistema de la computadora designada,
o pueden enviarse como notificaciones 203 a un servidor de administracién
apropiado.

[0043] La figura 3 es un diagrama de fiujo que muestra los pasos
tipicamente realizados por la facilidad para recibir y procesar un nuevo
parche. En el paso 301, la facilidad recibe un parche. El parche recibido en
el paso 301 puede ser un parche de manejo de datos o un parche de
manejo de cédigo. Una muesira de parche de codigo de datos se muestra
en la tabla 1 debajo.

1 «Softpatch Patch="Q282420">
2 <AffectedApplication AffectedExe="suylsecvr.cre">
3 <AffectedVersion vVersion="9.+">»
q <AffectedModules Name="SQLSORT.DLL">
5 ~Version "8.0.*, &.-">
° <Function Name="SsrpEnumCore" Address="0x0B802E7&B"
7 Param="2" Paramtype="LPSTR">
8 <Filter MaxByteLength=",0" />
a <Resolution ActionType="BOOL" Action="FALSE" />
10 </Function>
11 </Version>
12 <Version "10.*, 1ll1l,*">
12 <Function Name="SsrpEnumCore" Add:ess="0x0802D2823"
14 Param="2" Paramtype="LPSTR">
15 <Filter MaxBytelength="128" />
lé ~Resolution ActionType="BEOOL" Action="FALSE" />
17 </Function> )
18 </Version>
1o </AffectedModules>
20 </AffectedVersion>
21 </AffectedApplication>
22
2 <Signature Hash="MD5" Signature="C50%-cdiAA-%leol-B8C52-
24 OFeD-BFSA-AEF2-ECEL-0038-34D1"/>
25 </Softpacch>
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TABLA 1

La tinea 1 contiene un Unico identificador para el parche. La linea 2
identifica la aplicacién afectada por el parche. La linea 3 identifica la
version de la aplicacion afectada por el parche. La linea 4 identifica el
moédulo ejecutable afectado por el parche. La linea 5 identifica dos
versiones del médulo ejecutable afectado—-versiones 8.0. *y 9, *— para los
cuales las direcciones del parche son proporcionados. Las lineas 6-10
contienen las direcciones de parche para estas dos versiones del mddulo
ejecutable. Las lineas 6-7 identifican la funcidn a ser remendada, su
direccion en el médulo ejecutable, su parédmetro a ser probado por el
parche, y el tipo del parametro a ser probado. La linea 8 indica que el
pardmetro identificado en las lineas 8-7 debe probarse para determinar si
su longitud excede 60 bytes. La linea 9 indica que la invocacion de la
funcion debe fallar si la prueba tiene éxito. La linea 12 identifica dos 6 mds
versiones del modulo ejecutable afectado — las versiones 10. *y 11. *— para
las cuales las direcciones del parche se proporcionan. Las lineas 13-17
contienen las direcciones del parche para estas dos versiones del médulo
ejecutable. Las lineas 13-14 identifican la funcién a ser remendada, su
direcciéon en el mddulo ejecutable, su pardmetro a ser probado por el
parche, y el tipo del pardmetro a ser probado. Puede verse que la direccion
de la funcion a ser remendada en el médulo ejecutable identificado en las
lineas 13-14 para versiones 10. *y 11. * es diferente de la direccién de la
funcion a ser remendada identificada en las lineas 6-7 para las versiones
8.0.*y 9. * La linea 15 indica que el pardmetro identificado en las lineas
13-14 que debe probarse para determinar si su longitud excede 128 bytes.
La linea 16 indica que la invocacion de la funcion debe fallar si la prueba
tiene éxito. El parche pu d:aogm d de tipos de accién de
manejo de resultado, in somrﬁﬂ'gh‘ié'&“ffe“ Ia ifvocacién de la funcion
remendada, levantando ' '
mddulo ejecutable remen ad
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emréneo (tal como truncando una cadena demasiado larga). Las lineas 23-
25 contienen una fima para el parche que identifica ia fuente del parche y
verifica que el parche no ha sido alterado desde de su fuente.

[0045] - La Tabla 2 debajo contiene una version de manejo de codigo (code-
driven) del parche mostrado anteriormente en la Tabla 1.

1 00411A7E push 3Cch

2 00411A90 mov eax,dword pt: [str]
3 00411A83 push eax

4 00411AB4 call ValldateStrlngLength (411082h)
5 0041L1A89 add esp, 8

] 0D411ABC movzx ecx,al

7 00411A8F test ecx, ecx

8 C0411A91 je 411A9AN

9 00411A93 Jmp foo+2 (411AD2h)

10 00411298 xor eax, eax

11 0041LA9C ret

TABLA 2

[0046] Las lineas 1-3 empujan los parametros para {a funcién de prueba
hacia la pila. La linea 4 llama la funcion de prueba. Las lineas 58
dependen del codigo de retomo para la funcidn de comprobacion. Si la
funcién de prueba tuviera éxito, la linea 9 retoma para empezar ejecutando
el cuerpo de la funcion remendada. Si la funcion de prueba fallara, las
lineas 10-11 empujan un codigo de resultado de fracaso hacia ia pila y
retoma desde la funcion de reparcheo al color de la funcién remendada.
Para la legibilidad, la Tabla 2 omite ciertos detalles presentes en algunos
parches de manejo de codigo (code-driven), incluso una firma comprobable,
las instrucciones que prueban para los valores actuales de las banderas de
configuracion del parche, y las instrucciones relocalizadas desde el principio
del codigo para {a funcion de reparcheo.

[0047] En algunas personallzauones los parches de ambos tipos pueden

contener la informacién Bgm%’mda uno de una © més
Wﬁamh o, una firma de archivo

versiones del modulo
EI:ar del médulo ejecutable

que puede usarse para

€S una copia apropiada esa.version.. T il:arghivo de firma puede ser, por



ejemplo, un tamaiio o0 una verificacion para la version del madulo ejecutable
completo, o el codigo esperado a ocurrir en un punto particular en el médulo
ejecutable, como el desplazamiento al que el médulo ejecutable serd
remendado.

[0048] En el paso 302, si el parche se firma con una firma vélida, entonces
la facilidad continda al paso 303, el resto de la facilidad continda al paso
301 para recibir el proximo parche. En el paso 303, ia facilidad agrega et
parche a una tabla del parche local. En el paso 304, la facilidad inicializa la
configuracion inicial del parche, como envidndolo a una configuracion
predefinida.

[0049] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquélios usados por la facilidad. La
tabla del parche 400 contiene las filas, como las filas 401 y 402, cada una
dividida en las columnas siguientes: una columna identificadora del parche
411, conteniendo el identificador del parche extraido ‘del parche,; una
columna del médulo ejecutable 412, conteniendo la informacién que
identifica el mddulo ejecutable a ser reparchado, tal como su nombre,; una
columna de versiones de modulo ejecutables 413 que identifica todas las
versiones del mddulo ejecutable identificado en la columna 412 al que el
parche aplica; una columna habilitada de rendimiento de prueba 414,
cornteniendo el valor de la configuracién actual cual por si la prueba
especificada por el parche deberia realizarse cada vez que la funcion de
reparchado es llamada; una columna habilitada de notificacion de
rendimiento de prueba 415, conteniendo el valor de la configuracion actual
por si una notificacion debe generarse cada vez que la prueba del parche
se ha realizado; una columna habilitada de notificacion de resultado de
prueba 416, conteniendo el valor de la configuracion actual por si una
notificacion deberia gener ca ba del parche tiene
éxito; una columna habilitadh 8L Fhane “Dﬁc%jfgul de la prueba 417,
conteniendo el valor de ia ! M”r?sa %manejo de resultado
del parche debe llevarse a cabo cua%do@?anfla s del parche; y una
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{0052] La figura 6 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para realizar la aprobacién del
pardmetro especificado por un parche. En el paso 601, una funcion de
parcheo es llamada. En el paso 602, si la prueba es habilitada para el
parche que afecta la funcién llamada, entonces la facilidad continia en el
paso 603, sino, la facilidad contintia en el paso 601 para procesar la
proxima llamada a una funcion de parcheo. En el paso 603, si ia
notificacion de rendimiento de prueba se habilita para el parche, entonces la
facilidad continua en el paso 604, sino la facilidad continua en el paso 605.
En el paso 604, la facilidad genera una notificacién de que la prueba fue
realizada. En los pasos 604, 608, y 610 pueden involucrar el despliegue o
almacenamiento de una indicacion en el sistema de la computadora
designada de que la prueba fue satisfecha, y/o transmitiendo tal indicacion
a un sistema de computo remoto para el despliegue 0 registro alli.

[0053]) En el paso 605, la facilidad realiza la prueba de aprobacion
especificada por el parche. En algunas personalizaciones, el paso 605
involucra la llamada de un grupo de rutinas normales utilizada spor la
facilidad para probar. En el paso 606, si la prueba realizada en el paso 605
fue satisfecha, entonces la facilidad continia en el paso 601, sino la
facilidad continia en el paso 607. En el paso 607, si la notificacion de
resultado de prueba es habilitado para el parche, entonces la facilidad
continua en el paso 608, sino la facilidad continia en el paso 609. En el
paso 608, la facilidad genera una nofificacion de que la prueba no fue
satisfecha. En el paso 609, si el manejo del resultado de la prueba se
habilita para el parche, entonces la facilidad continua en el paso 610, sino,
la facilidad contimia en paso 601. En paso 610, la facilidad realiza el
prueba resuitado manejando especificé por. el yche, . ;pues del paso
610, la facilidad contintia en el paso 601. Nméﬂﬂ;&,ﬁﬁ&ﬁﬂ: D.C. ﬁ

[0054] Serd apreciado por estos experi ntadeneﬁm'l""dr'h que lajfacilidad
arriba descrita puede adaptarse g .
varias maneras. Por ejemplo, la facili
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columna del parche 418 que contiene un apuntador al propio parche,
especificando una prueba y un manejo de resultado de la prueba para ser
realizado cada vez que falla la prueba. En algunas personalizaciones, en
lugar de contener un indicador como el parche mostrado, la columna del
parche 418 contiene cada parche directamente. Una tabla de parche
particular puede contener o puede apuntar a parches de varios tipos, como
todos los parches de manejo de codigo, todos los parches de manejo de
datos, o una combinacion de parches de manejo de cédigo y de manejo de
datos.

[0050] En el paso 305, una vez la facilidad ha agregado el parche recibido a
la tabla de parches y ha inicializado sus configuraciones, el parche esta
disponible para ser aplicado automaticamente por la facilidad en el madulo
ejecutable. En el paso 305, la facilidad puede utilizar una variedad de
acercamientos para aplicar el parche, incluyendo aquélios descritos en la
aplicacién incorporada por la referencia, asi como la funcién de tiempo real
llamada interceptacion, y/o la reescritura de cddigo de (1) modulos
ejecutables ya listos cargados, (2) uno o mas imégenes del madulo
ejecutable del disco, o (3) instancias de mddulos ejecutables cargados por
el cargador del sistema operativo. Después del paso 305, la facilidad
continda en el paso 301 para recibir el préximo parche.

[0051] La figura 5 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracion para un parche en particular. En el paso 501, la facilidad
recibe las instrucciones de la configuracién para un parche en particuiar, tal
como de un administrador. En algunas personalizaciones, iales
instrucciones de configuracion pueden ser generadas por i;gg tradores

: apjll ol que el
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variedad de tipos diferentes de parches en una variedad de maneras a una
variedad de situaciones en los modulos ejecutables de una variedad de
tipos para una variedad de propositos. Tambien, mientras son descritos los
parches aqui dentro de como contener pruebas de aprobacion de valor que
indican un problema cuando ellos fallan, la facilidad también puede ser
implernentada usando la pruebas de invalidez de valor que indican un
problema que puede llevarse a cabo cuando elios tienen éxito. En algunas
personalizaciones, cada prueba se acompaia por una indicacién de si el
éxito o el fracaso indica un problema. Mientras la descripcion anterior hace
referencia a las personalizaciones preferidas, el alcance de la invencion se
define solamente por las demandas que siguen y los elementos citados

aqui dentro.
LAS DEMANDAS
Nosotros Demandamos:
[e1] 1. Un método en un sistema de computo para aumentar el

software, comprendiendo:

Recibir en un sistema de computo designado una especificacion de
aumento que especifica (a) una funcion a ser aumentada, la funcién especificada
estando entre el software ejecutado en el sistema de computo, (b) un parametro
de la funcion a ser aprobado, (c) una prueba para aplicar al pardmetro
especificado, y (d) una modificacién para realizar al comportamiento de funcion si

especificada.
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[c2] 2. El método de la demanda 1 en donde la modificacién
ospecificada por la especificacion de aumento esté previniendo la ejecucion de la
funcion especificada.

[e3] 3. El método de la demanda 1 de la modificacion especificada
por la especificacion de aumento esta ejecutando la funcién especificada después
de la alteracion del pardmetro especificado.

[c4]) 4, El méetodo de la demanda 1, en donde una pluralidad de
especificaciones de aumento se recibe en el sistema de la computadora
" designada.

[c5] 5. El méiopdo de la demanda 4, mas alla comprende el
manteniendo de todas las especificaciones de aumento recibidas en una
estructura de datos.

[c6] 6. El método de la demanda 1 en qué ninguna intervencion de
usuario subsiguiente se requiere para recibir la especificacion de aumento para
realizar la modificacion especificada a la conducta de la funcion especificada.

[e7] 7. El método de la demanda 1 en donde la especificacion de
aumento especifica una prueba para aplicar al parametro especificado
identificando un pardmetro que prueba la funcién para invocar de quien el cédigo
no es incluido en la especificacién de aumento.

[c8] 8. El método de la demanda 1 en donde la especificacion de
aumento especifica una prueba a ser aplicada at=SRESTRIE eEApcaicaro
identificando un parametro que prueba la funcién pagh InVOEAL-HLE 5"r‘|stalo
antes de la especificacion de aumento recibida. - “
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[c9] 9. El método de la demanda 1 en donde la especificacién de
aumento contiene el cadigo.

[c10] 10. El método de la demanda 9 en donde el codigo contenido por
la especificacion de aumento incluye cadigo que invoca una funcién de prueba de
pardmetro cuyo cédigo no es incluido en la especificacion de aumento.

[e11] 11. El método de la demanda 1 en donde la especificacién de
aumento contiene texto que identifica una funcién de prueba de pardmetro cuyo
cddigo no estd incluido en la especificacién de aumento.

[c12] 12. El método de la demanda 11 en donde una funcién de prueba
de pardmetro identificada por el texto contenido por la especificacion de aumento
estsd contenida por la especificacion de aumento.

[c13] 13. Eil método de la demanda 11 en donde una funcion de prueba
de parametro identificada por el texto no contenido por la especificacion de
aumento no esta contenida por la especificacién de aumento.

[c14] 14. El método de la demanda 1 mas alld comprende proporcionar
una interfaz para configurar un estado para controlar ila opei‘acién de la
especificacion de aumento,

y en donde la modificacion especificada para el comportamiento de la funcién
especificada os realizada solo cuando el estado es un estado habilitado.

[¢15] 15. El método de la demanda 14 en
proporcionada permite que la operacion de la es
configurada localmente.

i
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[c16] 16. El método de fa demanda 14 en donde en donde la interfaz
proporcionada permite la operacion de la especificacion de aumento sea
configurada remotamente.

[c17] 17. El método de la demanda 14 en donde donde ia interfaz
proporcionada permite la operacion de la especificacion de aumento sea
configurada de acuerdo con una politica.

[c18] 18. El método de la demanda 14 en donde la prueba especificada
es realizada antes de que cualquier codigo sustantivo de la funcion especificada
se ejecute.

[e19] 19. El método de la demanda 1 més alld comprende proporcionar
una interfaz para la configurando de advertencias asociadas con la especificacion
de aumento, y donde, si la interfaz proporcionada es usada para habilitar las
advertencias, generando una advertencia cada vez que la prueba especificada por
la especificacion de aumento falla.

[20] 20. El método de la demanda 1, mas alld comprende proporcionar
una interfaz para configurar las notificaciones asociadas con la especificacién de
aumento, y en donde, si la interfaz proporcionada se usa para habilitar las
notificaciones, generando una notificacién cada vez que la prueba especificada
por la especificacion de aumento es realizada.

[c21] 21. El método de la demanda 20, més alld comprende consolidar
las notificaciones generadas en una sola notificacion consolidada.

[c22] 22, El método de la demanda 1 en dgriSEARA SRRSO
aumento recibida es firmada, Xk
el método mas alld comprende verificar la firma de la es
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y en donde la modificacion especificada para el comportamiento de la funcion
especificada solo es realizado si la verificacion de la firma de la especificacion de
aumento tuvo éxito.

[c23] 23. EI método de la demanda 22 en donde la modificacion
especificada para el comportamiento de la funcidn especificada es realizado solo
si el autenticador de la firma de la especificacion de aumento coincide con un
autenticador del software que contiene la funcion especificada.

[c24] 24. El método de la demanda 1, més alld comprende realizar la
prueba especificada en respuesta a descubrir que la funcion especificada ha sido
invocada, sin alterar el codigo de la funcion especificada.

[c25] 25. E! método de la demanda 1, més allé comprende alterar ol
codigo de la funcion especificada para realizar la prueba especificada cuando la
funcion especificada es invocada.

[c26] 26. El método de la demanda 25 en donde el codigo de la funcion
especificada es alterada insertando en el cddigo de la funcion especificada un
salto a una rutina separada que realiza la prueba especificada.

[c27] 27. El método de la demanda 1 en donde la funcién especificada
es proporcionada en un mddulo ejecutable distinguido que es posible cargar
usando a un cargador, el método mds alld comprende registrar con el cargador
para tener una rutina que realiza el llamado de |a prueba especificada antes de
que la funcién especificada sea ejecutada en respuesta a cada invocacién de la
funcién especificada.

[c28] 28. Un sistema de cémputo que hab
presente en el sistema de cémputo, comprendiendo: :

Trephs & -57.-
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{c28]

un receptor del parche que recibe en el sistema de computo un
parche especificando (a) un punto al cual el software serd aumentado, (b)
un valor asociado con la funcion a ser probada en el punto especificado, (¢)
una prueba para aplicar al valor especificado, y {d) una modificacion para
realizar al comportamiento del sofiware si la prueba especificada no es
satisfecha por el valor especificado; y

un agente parches que inyecta el codigo en el software al punto
especificado tal que, cuando la ejecucion del software alcanza el punto
especificado en el sistema de la computadora designada, si la prueba
especificada no es satisfecha por el valor especiﬁcadd. la modificacién
especificada al comportamiento del sofiware es realizada.

29. Un medio legible por computadora cuyos contenidos causan a

un sistema de cdmputo designado para realizar un método para adicionar la
aprobacion de valor del software disponible en el sistema de computo designado,
comprendiendo:

[c30]

la prueba especificada es una prueba que siem "'
independientemente del valor de los datos especificados.

recibir en el sistema de computo una especificacion de aumento que
especifica (a) una funcién para la cual la aprobacion de valor seré
agregada, la funcion especificada que esta entre el sofiware disponible y el
sistema de cémputo, (b) los datos a ser probados que existen en el sistema
de computo designado durante la ejecucion de la funcién, (¢) una prueba
para aplicar a los datos especificados, y (d) una modificacion para realizar
al comportamiento de la funcion si la prueba especificada no es satisfecha
por los datos especificados; y

cuando la funcion especificada se invoca en el sistema de la
computadora designada, si [a prueba especificada no es satisfecha por los
datos especificados, realizando la modificacion especificada al
comportamiento de la funcién especificada. resIenTIAEET e oty

30. El medio legible por la computadora de ©
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[c31] 31. Una sefial de datos generada llevando un parche de la
estructura de datos, comprendiendo:
informacién que identifica una funcion a la cual la aprobacién de valor

r

serd agregada,
informacion que identifica datos a ser probados que existen durante

la sjecucion de la funcion;

informacion que identifica una prueba para aplicar a los datos
especificados; y para

informacion que identifica una modificacion para realizar al comportamiento
de la funcibn si la prueba especificada no es satisfecha por los datos
especificados,
Asi, si la sefial de datos es recibida en un sistema de la computadora designada
en el cual la funcion es ejecutada, los contenidos de la estructura de datos puede
sor usada para realizar la modificacion especificada al comportamiento de la
funciébn especificada si la prueba especificada no es satisfecha por los datos
especificados cuando la funcibn especificada se invoca en el sistema de la
computadora designada.

[c32] 32. La sefial de datos generada de la demanda 31 en donde la
sefal de datos generada se transmite entre los sistemas de computo.

[c33] 33. La sefial de datos generada de la demanda 31 en donde La
sefial de datos generada se transmite dentro de un sistema de computo.

[c34] 34. Un método para agregar la aprobacidn de valor al software
disponible en el sistema de oémputo designado comprendiendO'
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el punto especificado, (d) una prueba para aplicar a los datos especificados,
y (e) una modificacién para realizar al comportamiento del software si la
prueba especificada no estd satisfecha por los datos especificados;

permitir a un usuario que configure un modo de operacién para la
especificacién de aumento recibida; y

cuando el software especificado se ejecute en el punto especificado
en el sistema de la computadora designada, aplicando la especificacion de
aumento recibida de una manera consistente con el modo operacional
configurado para la especificacién de aumento recibida.

[c35] 35. El metodo de la demanda 34 en donde el usuario configura un
modo operacional aclivo para la especificacion de aumento, y en donde aplicar la
especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificacion de aumento recibida comprende, si
la prueba especificada no esta satisfecha por los datos especificados, realizando
la modificacion especificada al comportamiento del software especificado.

[c36] 36. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico activo para la especificacion de aumento, y en
donde aplicar la especificacion de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacién de aumento recibida
comprende, si la prueba especificada no estd satisfecha por los datos
especificados, ambos (1) realizar la modificacién especificada al comportamiento
del software especificado, y (2) generar una nofificacién de que la prueba
especificada no es satisfacha por los datos especificados. o

[c37] 37. El método de la demanda 34 en donde el \’;
operacional activo difuso para la especificacion de aum : _
especificacion de aumento recibida de una manera cansl‘s't%n Y
operacional configurado para la especificacion de aument@fé’s‘:lbl 0
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si la prueba especificada no es satisfecha por los datos
especificados, realizando la modificacién especificada al comportamiento
del software especificado; y

generar una notificacién de que la prueba especificada fue realizada,

[e38] 38. El método de ia demanda 34 en donde el usuario configura un
modo operacional de diagndstico difuso activo para la especificacion de aumento,
y en donde aplicar la especificacion de aumento recibida de una manera
consistente con el modo operacional configurado para la especificacion de
aumento recibida comprende:
si la prueba especificada no es satisfecha por los datos
especificados, ambos (1) realizar la modificacién especificada a la conducta
del software especificado, y (2) generar una notificacién de que la prueba
especificada no es satisfecha por los datos especificados; y
generar una notificacion de que la prueba especificada fue realizada.

[c39] 39. El método de la demanda 34 en donde el usuario configura un
modo operacional inactivo para la especificacion de aumento, y en donde aplicar
la especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificacion de aumento recibida comprende
omitir para realizar la modificacion especificada al comportamiento del software
especificado, independiente de si la prueba especificada es satisfecha por los
datos especificados.

[c40] 40,

comprende:
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omitir para realizar la modificacién especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y

si la prueba especificada no esid satisfecha por los datos
especificados, generando una notificacion de que la prueba especificada no
es satisfecha por los datos especificados.

[c41] 41. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagnéstico inactivo para la especificacion de aumento, y en
donde aplicar la especificacién de aumentoe recibida de una manera consistente
con el modo operacional configurado para la especificacion de aumento recibida
comprende:
omitir para realizar la modificacion especificada al comportamiento
del sofiware especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y
generar una notificacion de que la prueba especificada fue realizada.

[c42] 42. El método de la demanda 34 en donde el usuario configura
modo operacional de diagnéstico inactivo para la especificacion de aumento, y en
donde aplicar la especificacion de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacion de aumento recibida
comprende:; '
omitir para realizar la modificacion especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados;
generar una notificacién de que la pruebdERRBaHcAGE foe

por los datos especificados.
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ABSTRACTO

Una facilidad para el software de aumento en un sistema de computo designado
es descrito. La facilidad recibe y la especificacion de aumento en el sistema de la
computadora designada. La especificacion de aumentos especifica: (a) una
funcién a ser aumentada, (b) un pardmetro de la funcién a ser probado, (c) una
prueba para aplicar al pardmetro especificado, y (d) y la modificacién para realizar
al comportamiento de la funcién si la prueba especificada no es satisfecha por el
pardmetro especificado. Cuando la funcién especificada es invocada en el
sistema de la computadora designada, si lo probado especificado no es satisfecho
por el pardmetro especificado, la facilidad realiza la modificacién especificada al
comportamiento de la funcién especificada.
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reivindica Ia prioridad:

PAIS | NO. FECHA DE | PRIORIDAD REIVINDICADA
SOLICITUD PRESENTACION SEGUN 35U.S.C. 119
Sl ___ NO:
Sli___ NO:
PODER:

Como inventor, nombro por medio del presente el (los) siguiente (s) abogado
(s) y/o agente (8) asociados con
Cliente N° 25008
P.O. Box 1247
Seattle, Washington 98111-1247

para hacer seguimiento a esta solicitud_y llevar a cabo todas las transacciones
con la Oficina de Patentes y Marcas Registradas relacionadas con el mismo.
STEPHEN E. ARNETT, Registro N* 47,392; RODGER K CARREYN, Registro
N°® 50.774, MAY Y. CHAN, Registro N* 51,053; BRIAN R. COLEMAN, Registro
N° 59,145, CHRISTOPHER DALEY-WATSON, Registro N° 34,807; PETER J,
DEHLINGER, Registro N°® 28,008; DAVID DEVLIN, Registro N° 65,876; DAVID
BOGART DORT, Registro N°50,219; DAVID T. DUTCHER, Registro N° 51,638;
LEEANN CORTHEY, Registro N° 37,337; JOSEPH HAMILTON, Registro N°
51,770; PAUL L. HICKMAN, Registro N° 28,516, EDWARD S. HOTCHKISS,
Registro N° 33,804, STEVEN KELLEY, Registro N° 4544900 TE KIM,
Registro N° 48,231; JONATHAN P. KUDLA, Registro N* 47,724; STEVEN D.
LAWRENZ, Registro N° 37,376, JACQUELINE P. MAHONEY, Registro N°
48,390; SHAILESH MERA, Registro N* 44,934; JUDY M. MOHR, Registro N°
38,563; CHUN M. NC, Registro N° 38,264; KE m&?ﬁ#"
N° 31,848, PAUL T. PARKER, Registro N* aazs“"ﬂmv:ﬂj" Pl

L i ity |

Registro N* 33,273; AARON J. POLEDNA, Reglsiio g RESTEISIAIV (.
SARATHY, Registro N* 55,502; MICHELLE SARRUB. Registri:Ny
R. SEELEY, Registro N° 53,579; LAUREN S g’-ﬂtg_ai,i‘-i,n.fsil‘gﬁ piv

CARINA M. TAN, Registro N° 45,769; LARRY WashHi

ST
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47,984, GLENN P. VON TERSH, Registro N° 41,384; JOHN M. WECHKIN,
Registro N* 42,218; MICHAEL J. WISE, Registro N* 34,047; ROBERT G.
WOOLSTON, Registro N* 37,263; JAMES J. ZHU, Registro N° 52,998; todos
afiliados a Perkins Cole LLP, con PATRICA E. BORNES, Registro N°® 37,038;
DAVID BARTLEY EPPENAUER, Reg. N* 35,489; STACY QUAN, Registro N°
33,7680; JEFFREY L. RANCK, Registro N°* 38,580; MARTIN L. SHIVELY,
Registro N°* 33,553 y JOHN WERESH, Registro N° 32,322; de Microsoft
Corporation, One Microsoft Way, Redmond, Washington 88082 como
principales abogados con poder absoluto de sustitucién, asociacion y
revocacién para procesar dicha solicitud, hacer transacciones de todos los
negocios en conexion con esta Oficina de Patentes y marcas Registradas y
para recibir las patentes del invento aqul citado.

Enviar comespondencia a: Dirigir lamadas a:
Contacto: Steven D. Lawrenz
Nombre de la Firma: Perkins Cole LLP
Teléfono de Contacto: (206) 359-8000

Direccién de la Firma: P.O. Box 1247
Cludad, Estado y Cédigo Postal: Seatitle, WA 98111-1247

Pagina 1de 3
MEJOR COPIA DISPONIBLE

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
11/22/2004

SIGUIENTE PAGINA:
DECLARACION Y PODER
Expediente del Abogado No. 41826.8010US1 Expediente de MS No.
307667.26
Declaro que todas las afimaciones aqul establecidas son en mi conocimiento

fueron elaboradas con el conocimiento de q
intencionales y relacionadas son uahgados con myita

e E‘Elﬂ.:'lMlE'n‘E ')
- ro-laavll dez;
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la solicitud o cualquier patente otorgado por ésta.

Nombre Completo del inventor. Anthony Blumfield Ciudadania; inglés
Residencia; Redmond, Washington

Direccion de la Oficina: 18220 NE 20th. Street, Redmond Washington 88052
Fecha: 8/8/03

(Firma) Anthony Blumfield

Nombre Completo del Inventor: Gilad Golan Ciudadania: Israel
Residencia: Redmond, Waghington '

Direccidn Postal: 16908 NE 43rd, Ct. Redmond, Washington 86052

Fecha: (en f

(Firma en blanco) Gilad Golan

Nombre Completo del Inventor: Jason Garms Ciudadania: E.U.
Residencia: Woodinville, Washington
Direccién Postal de la Oficina: 12014_188th. Ct NE Woodinville, Washington
88077 Fecha: (en blanco)
(Firma en blanco) Jason Garms

Pdgina 2de 3

9 de junio de 2004, 21:17 DE = A: 92063598000 p. 18/19
Nota al final: Copia suministrada por USPTO de la IFW Image Database el
1172212004
SIGUIENTE PAGINA:
Sdejuniode 2004, 2235 DE A 812063599000 p. 18/19
DECLARACION Y PODER
Expediente del Abogado No. 41826.8010US1 Expediente de MS  No.
307667.26

Declaro que todas las afimaciones aqul establecidas Mwmlecntg
DE. TA. D.C. &
466585 SASARRRason

 fodaTat dfirmacionei

verdaderas y que todas las afirmaciones estidn
creencias que se cree son verdaderas; adicional
fueron elaboradas con el conocimiento de ¢
intencionales y relacionadas son castigados con
seglin Seccién 1001 dei Titulo 18 del Codigo de 054
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dichas declaraciones falsas intencionales pueden poner en peligro la validez de
la solicitud o cualquier patente otorgado por ésta.

Nombre Completo del inventor: Anthony Blumfield Ciudadanla: Inglés
Residencia; Redmond, Washington

Direccién de la Oficina: 18220 NE 28th. Street, Redmond Washington 98052
Fecha: 8/8/03

{Firma en blanco) Anthony Blumfield

Nombre Compileto del Inventor; Gilad Golan Ciudadania: Israel

Residencia: Redmond, Washington
Direccién Postal: 16908 NE 43rd, Ct Redmond, Washinaton 88052

Fecha; 6/4/04
(Firma) Gilad Golan

Nombre Completo del inventor. Jason Garms Ciudadania: E.U.
Residencia: Woodinville, Waghinaton
Direccién Postal de [a Oficina: 12014_188th, Ct. NE Woodinville, Washington
98077 Fecha: (en blanco)
(Firma en blanco) Jason Garms
Pégina2de 3

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
11/22/2004
SIGUIENTE PAGINA:
28 de junio de 2004, 13:14 DE Microsoft Building 8 A: 912063599000 p. 15/17

DECLARACION Y PODER
Expediente del Abogado No. 41826.8010US1 Expedients de MS No.
307667.26
Declaro que todas las afirmaciones aqul establecidas son en mi conocimiento

verdaderas y que todas las afirmaciones estdn. basadas,en-informgcion y
creencias que se cree son verdaderas; adici 'ﬂg@;m&'&% maciones

fueron elaboradas con el conocimientod de.-qué®: declaraci

intenclonales y relacionadas son castigadd cén fitih FHEdE o fambos,

T

. . g gLty Ly |
segun Seccién 1001 del Titulo 18 del CodigarHE/IGEYEEREGE
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dichas declaraciones falsas intencionales pueden poner en peligro la validez de
la solicitud o cualquier patente otorgado por ésta.

Nombre Completo def Inventor: Anthony Blumfieid Ciudadanila: inglés
Residencia; Redmond, Washington

Direccién de la Oficina: 18229 NE 28th. Street, Redmond Washington 98052
Fecha: 8/8/03

(Firma en blanco) Anthony Blumfield

Nombre Compieto del Inventor: Gilad Golan Ciudadania: Israel
Residencia: Redmond, Washington

Direccién Postal:_ 16908 NE 43rd; Ct Redmond, Washinaton 88052
Fecha: 6/4/04

(Firma en blanco) Gilad Golan

Nombre Completo del inventor: Jason Garms Ciudadania: E.U.
Resldencia: Woodinville, Washington
Direccién Postal de la Oficina: 12014_198th. Ct. NE Woodinville, Washington
98077 Facha: junio 24 de 2004
(Firma) Jason Garms

Pégina 2de 3

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
11722/2004

SIGUIENTE PAGINA:
4 de junio de 2004, 23:02 DE A: 92063598000 p. D4/19
Nombre Completo del inventor: Saud Alshibani Ciudadania: E.U.

Residencia: issaquah, YWaghington
Direccién Postal de la Oficina: pmb 152, 700 NW Giiman Blvd #E-103,
Issaquah, Washington 88027-5335 Y e
(Firma) Saud Alshibani

Pégina 3 de 3 |
Nota al final: Copia suministrada por USPTO de 5
1172272004
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UNITED STATES DEPARTMENT OF COMMERCE
United States Patent and Trademark Office

November 24, 2004

THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAFERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

APPLICATION NUMBER: 10/880,709
FILING DATE: June 30, 2004

By Authority of the
COMMISSIONER OF PATENTS AND TRADEMARKS
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EXPRESS MAIL NO. EV336872580US

EFFICIENT PATCHING

CROSS-REFERENCE TO RELATED APPLICATIONS

This application claims the benefit of U.S. Provisional Application No.
60/570,124, entitled "EFFICIENT PATCHING," and filed on May 11, 2004 and is
related fo U.S. Patent Application No. 10/307,802, entitied "PATCHING OF IN-
USE FUNCTIONS ON A RUNNING COMPUTER SYSTEM,” and filed on
December 2, 2002, U.S. Patent Application No. , (patent counsel's
docket number 41826.8019US), enttied "EFFICIENT PATCHING", filed
concurrently herewith;, and U.S. Patent Application No. (patent
counsel's docket number 41826.8020US), entitied "EFFICIENT PATCHING", filed
concurrently herewith, each of which is hareby incorporated by reference in its
entirety.

TECHNICAL FIELD

The present invention is directed to the field of updating the operation of
installed computer programs.

BACKGROUND

Patching is the process of modifying already-instalied programs, including
application programs, utility progrems, operating systems and operating system
compoenents, device drivers, etc. Patching can be useful fo modify programs for a
variely of purposes, inciuding comecting a programming error, reducing or
eliminating a security risk, or improving the logic used by the modified program.

Patching ia typically initiated by the company or otheg orge 'ousl
: uommm D 'BOGOTA,
supplied the program to be patched. " ELABETH RAMIRELR.
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(000s) installed programs are predominantly composed of exscutable code
modules. As one example, many programs designed to exacute on the
WINDOWS XP operating system from Micrasoft Corp. of Redmond, Washington
ars pradominantly composed of exscutable code modules called "DLLs." One
popular conventional approach o patching is to identify, among the executable
code modules making up the installed program to be paiched, the executable
cods module containing the program code that one wishes to modify with a patch;
creating @ new version of the identified exscutable code module in which the
desired modification is made; and distributing the new version of the identlfied
exacutable code module, together with an instailer program, to users who may
wish to apply the patch. Each user then determines whether s/he wishes to apply
the petch, and if so, exacutes the installer program, which replaces the original
version of the identified executable code module with the new version of the
identified exscutable code module.

' [0008) Conventional approachss to patching have a number of significant

) disadvaniages. These disadvantages often increase the burden assaciated with
receiving and applying patches. In some cases, this increased burden delays the
application of some patches by some users, and even prevents the application of
some paiches by some users. Such delay and prevention in the application of
petches can in some cases have serious negative consequences for users,
aspecially for paiches designed to reduce or eliminate a security risk.

[0007) One disadvantage of conventional approaches fo paiching relates to
common cases in which muitiple patches must be created in distributed to effect a
single modification to a single program. In some cases, the program to be
patched has several different “flavors” of a particular executable code module,
such as a different flavor for each operating system or operating system version
on which the program is designed to exacute, and/or each natural language
version of the program, Where the identified exacutable code module is such an
axacutable code module, the patch creation and dutnbutlon prouasa described
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[0008)

The user must then select and apply the patch for the appropriate flavor of the
identified exacutable code module. Sorting through the resulting large number of
patches and selecting the proper set of paiches for application on each user's
computer system can be very burdensome, so much 80 that this condition is
sometimes called “paich hell." In some cases, an administrator must maintain an
inventory database Identifying the set of executable module versions installed on
each target system, which is used to select appropriate conventional patches for
each terget system.

Ancther disadvantage of conventional approaches to patching relates to
the targe size of the distributed patches. 1t is not uncommon for exscutable code
modules to have a size measured in megabytes, which in tum causes a single
patch to have a comparable size, making it unwieldy to distribute and store, or
even impossible to distribute and store, for some users. This problem cen be
multiplied for patches having multipie flavors. Further, because each
conventional paich typically includes an entire substitute exacutable module,
applying conventional patches can contribute to the problem of code chum.

A further disadvantage of conventional approaches to patching relates to a
need by some users fo test patches before applying them to production computer
systems. In some cases, installing a patch on a computer system can have
adverse results, such as where the new version of the identified executable code
module contained in the paich infroduces a new programming ermor, or where it
causes @ new, unpredicted interaction with another program running on the
computer system against which it is applied. Accordingly, often before applying a
patch against a production system whose data and operation are important to
sustain, the user first applies the patch against a testing system to evajuate
whether the patch is safe to apply to the production system. Such separste
testing of paiches adds to the burden associated with petching. Additionally,
where a conventional patch creates & pmblem - 83 08 pligtic
compatibility problem or @ new exploit vuinerabillly 4 Risilly §
the peich is applied, it can be difficult to trace such
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[0010]

[0012)

An additional disadvantage of conventional approaches to patching relates
to the operation of the installer included in the patch. Often, in order to replace an
executable code module that is part of execuling program, the installer must first
terminate execution of that program. Also, in some cases, such replacement
cannot be completed without restarting the computer system. Both of these steps
can cause substantial disruptions in the use of the patched computer system.

Ancther disadvantage of conventional approaches to patching involves
attempting to patch an executable module for which a "private fix," also called a
"hot fix," has earlier been issued to a proper subset of the customers for that
exacutable module. in such cases, because of difficulties encountered in
distributing conventional paiches that substitute different new versions of the
exacutable code module depending upon to each user depending upon whether
the user has applied the hot fix, it is typical to instead distribule a simple
conventional patch that substitute a single new version of the executable module
imespective of whether the user has applied the hot fix if that new version
embodies the hot fix, the patch imposes the hot fix on customers not intended to
receive it. I, on the other hand, that new version does not embody the hot fix, it
deprives the customers intended to receive the hot fix of the hot fix.

Ancther disadvantage of conventional approaches to paiching involves the
fact that the installers for saftware products that rely on a particular executable
module, such as a particular dynamic link library, often “hide” that axscutable
module by storing it in a non-standard location in the target computer system's
filesystem. Accordingly, it is sometimes difficult or impassible to determine
whether a particular target system contains a copy of an executable module to be
patched, and, if so, where it resides in the target computer system's filesystem.
Also, some software products maintain a “catalog” of executable module versions
that have been installed by their installers. A software product may rely upon the
correctness of an indication in the catalog oflhevemon ofa parheular exociiabl
module. Such reliance is defeated where a cc lacRf-K
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version of the executable madule identified in the catalog with a new version of
the executable module without updating the catalog.

Another disadvantage of conventional approaches to patching springs from
the fact that they are impossible to apply at a time before the exacutable module
io be patched is installed in the terget computer system. As a result, if the
exacutable module to be paiched is installed in the target computer system after a
conventional patch for that executable module is received, it is unlikely thet the
patch will be epplied to the exacutable module.

Ancther disadvantage of conventional approaches to patching is that they
typicaily can only be applied by a user logged in to the target computer system
using an administrative account having liberal modification permissions. Logging
into an administrative account for this purpose can make the target computer
system vuinerable fo viruses present on the target computer system seeking to
madify aspects of the target computer system and requiring liveral parmissions to
do so. |

Ancther disadvantage of conventional approaches to patching is that
conventional patchas can be difficult or impossible to disable, requiring steps
such as reversing the replacement of an axacutable module, or reversing one or
more modifications to the system registry.

Accordingly, & new approach to patching that overcame some or all of the
disadvantages of conventional approaches to patching discussed above would
have significant utility.

BRIEF DESCRIPTION OF THE DRAWINGS

Figure 1 illustrates an example of a suitable computing system environment
in which the facility may be implemented.

Figure 2 is a data flow diagram showing & typical exchange of data
between computer systems in accordance with the facility. .

Figure 3 is a fiow diagram showing steps typicR YRR TIECDY
in order to receive and process a new patch. f
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Figure 4 is a data structure diagram showing a sample patch table typical
of those used by the facility.

Figure § is a flow diagram showing steps typically performed by the facility
in order to update configuration instructions for a particular patch.

Figure 6 is a flow diagram showing steps typicaily performed by the facility
to perform the parameter validation spacified by a paich.

DETAILED DESCRIPTION

" A software facility for patching instalied computer program code {"the
facility™) is provided. In some embodiments, the facility adds parameter testing
and test result handling to installed functions. In other embodiments, the facility
adds various other kinds of functionality to Installed functions, in some cases at
arbitrary poasitions in the installed functions' flows of exacution.

in some embodiments, for each patch, the facility distributes to each
computer system to be patched — i.e, each "target computer system” — the
specification of a point at which to perform a test, the identity of the test to
perform, and how to act in response to one or more different test results. In some
embodiments, the facility provides a standard set of parameter validation and
other tests whose use can be specified in paiches. For axample, a paich may
specify that, for a particular function, if a particular parameter of the function does
not have a cerain value, invocation of the function should fail before its
substantive execution begine. Another patch may specify that, for a particular
function, if a particular parameter has a length exceeding a specified meximum
length, the parameter should be truncated to the specified maximum length before
exacution of the function is permitied to proceed. Many security exploits rely on
causing functions to be called with parameler values that, while they were not
blocked In the original version of a function's code, cause the function to create or
take advantage of an unsafe condition. Inmmymes.wchmplmhmbe
preventad by using such patches to pravent the function from axaculi
parameter values. In some embodiments, the 80
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values other than function parameters, such as values read from 2 file or inputted

by user.

| toa2s) in some embodiments, an automated paiching agent automatically receives

each patch, validates it, and stores it in a petch table for possible application. in

some embodiments, each patch is applied to any instances of the executable
| module to be patched that are already loaded on the target computer system

' when the patch is received. This approach Is refermed to hersin as "hot patching,”

: and enables patches to become effective immediately upon being received, and

does not require the facility to be able to determine where the sxecutable module

to be patched is stored on disk. In some embodiments, each received patch is
applied to the disk image of the axacutable module to be patched, so that, when
the disk image is loaded a future times, the loaded disk image inciudes the patch.

This approach is referred to herein as “"cold patching,” and permits patches to be

persistent across muiltiple sessions. In some embodiments, the facility performs

| both hot and cold patching. In some embodiments, each patch is applied to the
exacutable module to be patched each time the exacutable module to be patched
is loaded by the operating system's oader. This approach is referred to herein as

“loadtime patching" In some embodiments, each paich is applied to the

executable module to be patched each time the function to be patched is invokad.

This approach is referred to herein as "call-interception patching.” Load-time

patching call-interception patching both (1) do not require the facility to be able to

determine where the executable module to be petched is stored on disk, (2)

facilitate ready reversibility of a particular patch, and (3) do not require

) modification of the executable module's disk image.

" [ooze) In some embodiments, the facility permits @ user or administrator to
configure the operation of patches that have been applied. As examples, such
configuration can include, for a particular applied patch: whether the test
mwwmmiammanmlmmmmimmiﬁed
for the patch; whether the test result handling :‘*‘*‘"‘ﬁfﬁ Tk {‘5"3”’

or ignored; andior whether performance of the test andlor i
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displaysed in waming message, etc. In these embodiments, the facility permits
patches to be tested on production computer systems by initially enabling logging
and disabling result handling. In these embodiments, the facility further permits
operation of the palch to be logged in a "verbose mode” after enabling its result
handling to assist with identifying inslances in which the patch is creating a
problem, such as an application compatibility problem or other T problem. These
embodiments also permit a patch to be quickly disabled after being applied if it is
discovered that the patch is creating problems. Some embodiments of the facility
also permit the patch to be quickly disabled by simply deleting the patch from the
set of patches received and stored in the target computer system.

In some embodiments, the facility uses a "data-driven™ patching approach,
in which patches contain no code, but rather data, such as a small human-
readable text or XML document, that specifies a point at which to perform a test,
the identity of the test to perform, and how to act in response to one or more
different test resulis. In such embodiments, a patching agent recsives data-driven
patches, and adds the tests and test handling specified by the patches. In some
embodiments, the facility uses a “"code-driven™ paftching approach, and which
each paich contains a short program to be added to the executable module to be
petched that itself performs the test by calling the facility’s standard parameter
testing functions, and that itseif performs the test handiing. Using date-driven
patching or code-driven patching, it is sometimes possible to address all fiavors of
an exacutable module to be patched with a single patch.

in some embodiments, the facility signs each paich to demonstrate both
that (1) the patch is from an approved source, and (2) the contents of the patch
have not besn modified since the time at which the paich was created by the
approved source.
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characteristics. This relieves users and administrators of many of the burdens
conventionally associated with selecting and applying patches, and the burden of
maintaining an accurate and current inveniory database. For example, thess
characteristics can include which version of the exacutable module to be patched
is installed on the target computer system. In these embodiments, the facility can
overcome the type of problems typically caused by hot fixes, by distributing
patches that specify different handling for hot-fixed and un-hot-fixed flavors of a
particular executable module, obviating any need to either sacrifice a hot fix for a
particular exacutable module or make the hot fix ubiquitous when patching that
executable module.

In some embodiments, the patching agent stores every patch received in
the target system, imespective of whether the executable module to be patched by
a particular patch is installed on the target system when that patch is received.
Because the facility in many cases applies patches in response to the loading of
an executable module to be patched or the invocation of a function to be patched,
the facility can apply a paich to an exscutable module that was installed on the
target system after that patch was received in the target system. Also, patches
can survive the uninstallation and subsequent reinstallation of the exacutable
module to be paiched.

In some embodiments, the patching agent is implemented in an operating
gystem service. [n these embodiments, the facility accords the patching agent
any permissions required to apply a patch. These embodiments reduce the
security risk typically imposed when conventional patches are spplied, as they
obviate any need for a user fo log in to the target computer system using an
administrative account having broad modification permissions, and thereby give
wvimsupmhntonﬁnmconwlersymma unity 10 modify
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paiched software in a small number of well-defined ways, the facility heips to
reduce the problem of code chum.

Figure 1 illustrates an example of a suitable computing system environment
100 in which the facility may be implemented. The computing system
environment 100 is only one example of a suitable computing environmant and is
not intended to suggest any limitation as to the acope of use or functionality of the
facility. Neither should the computing environment 100 be interpreted as having
any dependancy or requiremant relgting to any one or combination of components
illustrated in the axemplary operating environment 100.

Tha facility is operational with numerous other general purpose or special
purpose computing system environments or configurations. Examples of well
known computing systems, environments, and/or configurations that may be
suitable for use with the facility include, but are not limited to: personal computers,
server computers, hand-held or laptop devices, tablet devices, muitiprocessor
systems, microprocessor-based systems, set top boxes, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, distributed
computing environments that include any of the above systems or devices, and
the like.

The facility may be described in the general context of computer-
executable instructions, such program modules, being executed by a
computer. Generally, program modules include routines, programs, objects,
components, data structures, and so forth, which perform particular tasks or
implement particular abstract data types. The facility may also be practiced in
distributed computing environments where tasks are performed by remote
processing devices that are linked through a communications netwdrk. In a
distributed computing environment, program modules may be located in local
and/or remote computer slomge media including memory storage devices.
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processing unit 120, a system memory 130, and a system bus 121 that couples
various system components including the system memory to the procassing unit
120. The system bus 121 may be any of several types of bus structures including
a memory bus or memory controller, @ peripheral bus, and a local bus using any
of a variely of bus architectures. By way of example, and not limitation, such
architectures include Industry Standard Architecture (1SA) bus, Micro Channel
Architecture (MCA) bus, Enhanced ISA (EISA) bus, Video Electronics Standards
Asaociation (VESA) local bus, and Peripheral Component Interconnect (PCl) bus
also known as Mezzanine bus.

The computer 110 typically includes a variely of computer-readable media.
Computer-readable media can be any available media that can be accessed by
the computer 110 and includes hoth wvolatile and nonvolatile media, and
removable and non-removable media. By way of example, and not limitation,
computer-readable media may comprise computer storage media and
communication media, Computer storage media includes volatile and nonvolatile,
removable and non-removable media implemented in any method or technology
for storage of information such as computer-readable instructions, data struchures,
program modules or other data. Computer storage media includes, but is not
limited to, RAM, ROM, EEPROM, flash memory or other memory technology, CD-
ROM, digital versatile disks (DVD) or other optical disk storage, magnetic
casseties, magnelic tape, magnetic disk storage or other magnelic storage
devicas, or any other medium which can be used to store the desired information
and which can accessed by the computer 110. Communication media typically
embodies computer-readable instructions, data structures, program modules or
other data in a moduiated data signal such as a carrier wave or other transport
mechaniam and includes any information delivery media. The term "modulated
data ugnal' means a signal that has one or more of

12Y




RF, infrared and other wireless media. Combinations of the any of the above
should also be included within the scope of computer-readable media.

The system memory 130 includes computer storage media in the form of
volatile and/ar nonvolatiie memory such as read only memory (ROM) 131 and
rendom access memory (RAM) 132. A basic input/output system 133 (BIOS),
containing the basic routines that help to transfer information belwsen elements
within computer 110, such as during start-up, is typically stored in ROM 131.
RAM 132 typically contains data and/or program modules that are immediately
accessible to and/or presently being operated on by processing unit 120. By way
of example, and not limitation, Figure 1 liustrates operating system 134,
application programs 135, other program modules 136 and program data 137.

The computer 110 may also include other removeble/non-removable,
volatile/nonvolatile computer storage media. By way of example only, Figure 1
illustrates & hard disk drive 141 that reads from or writes to non-removable,
nonvolatile magnetic media, @ magnetic disk drive 151 that reads from or writes to
a removable, nonvolatile magnetic disk 152, and an optical disk drive 155 that
reads from or writes to & removable, nonvoletile optical disk 158 such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile
computer storage media that can be used in the exemplary operating environment
include, but are not limited to, magnetic tape cassettes, flash memory cards,
digital versatile disks, digital video tape, solid state RAM, solid state ROM, and
the like. The hard disk drive 141 is typically connecled to the system bus 121
through a non-removable memory interface such as interface 140, and magnetic
disk drive 151 and optical disk drive 155 are typically connecled to the system
bus 121 by a removable memory interface, such as interface 150.

The drives and their associated computer storage media, discussed above
and illustrated in Figure 1, provide storage of enmpuler-raadable mstruehons

1, for example, hard disk drive 141 is illustrated
application programs 145, other program moth “00:

N
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Note that thase compaonents can either be the same as or different from operating
system 134, application programs 135, other program modules 136, and program
data 137, Operating system 144, application programs 145, other program
modules 148, and program data 147 are given different numbers herein to
illustrate that, et a minimum, they are different copies. A user may enter
commands and information into the computer 110 through input devices such as a
tablet, or slecironic digitizer, 164, a microphone 163, a keyboard 162 and pointing
device 181, commonly referred to as mouse, trackball or touch pad. Other input
devices not shown in Figure 1 may include a joystick, game pad, satellite dish,
scanner, or the like. These and aother input devicas are aften connacted to the
processing unit 120 through a user input interface 160 that Is coupled to the
system bus, but may be connected by other interface and bus structures, such as
a parallel port, game port or a universal serial bus (USB). A monitor 191 or other
type of display device is also connected to the system bus 121 via an interfacs,
such as a video interface 180, The monitor 191 may aiso be integrated with a
touch-screen pans! or the like. Note that the monitor and/or touch screen panel
can be physically coupled to a housing in which the computing device 110 is
incorporated, such as in a tablet-lype personal computer. in addition, computers
such as the computing device 110 may also inciude other peripheral output
devices such as speakers 195 and printer 196, which may be connected through
an output periphenal interface 194 or the like.

The computer 110 may operate in a networked environment using logical
cannections 10 one or more remote computars, such as a remote computer 180.
The remote computer 180 may be a personal computer, a server, a router, a
natwork PC, a peer device or other common network nade, and typically includes
many or all of the elements described above relative io the computer 110,
although onlyamemorymma device 181 has been illustrated in Fagure1 The

[41820-8010/8L041540.001) -13-
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networks, intranets and the intemet. For example, in the present facility, the
computer system 110 may comprise source machine from which data is being
migrated, and the remote computer 180 may comprise the destination machine.
Note however that source and destination machines need not be connected by a
network or any other means, but instead, data may be migrated via any media
capable of being written by the source platfiorm and read by the destination
platform or platforms.

When used in a LAN nelworking environment, the computer 110 is
connected to the LAN 171 through a network interface or adapter 170. When
used in @8 WAN networking environment, the computer 110 typically includes &
modem 172 or other means for establishing communications over the WAN 173,
such as the Intemet. The modem 172, which may be intemal or external, may be
connected to the systam bus 121 via the user input interface 160 or other
appropriate mechanism. In a natworked environment, program modules depicted
relative to the computer 110, or portions thereof, may be stored in the remote
memory storage device. By way of example, and not limitation, Figure 1
illustrates remote application programs 185 as residing on memory device 181. It
will be appreciated that the network connections shown are exemplary and other
means of establishing a communications fink between the computers may be
used.

While various functionalities and data are shown in Figure 1 as residing on
particular computer systems that are arranged in a particular way, those skilled in
the art will appreciate that such functionalities and data may be distributed in
various other ways across computer systems in different arrangements. While
computer systems configured as described above are typically used to support
the operation of the facility, one of ordinary skill in the art will appreciate that the
facility may be implemented using devices of various types and configurations,
and having various components.

Figure 2 is & data flow diegram showing
between computer sysiems in accordance with
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shown in Figure 2 (computer systems 210, 220, 221, 222, 230, 231, and 232)
typicaily have some or all of the components shown and discussad in conjunction
with Figure 1. At the paich distribution server, the facility generates one or more
patches. Thase patches 201 are sent from the patch distribution server to one or
more administration servers, such as administration servers 220 and 230. Each
administration server, in fum, forwards the pafches to one or more target
computer systems, such as target computer systems 221, 222, 231, and 232. In
some embodiments (not shown), the patch distribution server sends patches
directly to one or more target computer systems, or via a more indirect route than
through a single administration server. Patches received at a target computer
system are processed at the target computer system as described in greater detail
below. An adminisiration server can also send patch configuration commands
202 to one or more target computer systems, which apply the patch configuration
commands to reconfigure the operation of particular patches. As is discussed in
greater detail below, a paich may be completely disabled; if a patch is not
disabled, notification of its operation and its test result handling may each be
independently enabled or disabled. When notification of ita operation is enabled,
notifications may be dispiayed or stored {ocally on the target computer system, or
may be sent as notifications 203 to an appropriate administration server.

Figure 3 is a flow dlegram showing steps typically performed by the facility
in order to receive and process a new petch. In step 301, the facility receives a
patch. The petch received in step 301 may be either a data-driven patch or a
code-driven patch. A sample data-driven patch is shown in Table 1 below.

% NOTARIA 16 OE BOGOTA, D.C. 4
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1 <Softpatch Patch="Q302429">

2 <AffectedApplication AffectedBxe="sqlservr.exe">

3 <AffectedVersion Version="9.*">

4 <AffectedModules Name="3SDL3ORT.DLL">

H) <Version "0.0.%*, 9.*™

6 <Function Name="SsrpEnumCore™ Address="0x0B02E76B"
7 Param="2" Paramtype="LPSTR">

8 <Filter MaxBytaLength="60" />

9 <Resolution ActionType="BOOL"® Action="FALSE" />
10 </PFunction>

11 </Version>

12 <Version "“10.+, 11.*">

13 <Function Name="SsrpEmumCore” Addreas="0x0802D283"
14 Param="2" Paramtype="LPSTR">

15 <Filter MaxByteLength="128" />

16 <Resolution ActionType="BOOL" Action="FALSE" />
17 </Function>

18 </Version>

19 </AffectedModules>

20 </AffectedVersion>

21 </AffectedApplication>

22

23 <Signature Hash="MD5" 3ignature="C505-E4AA-9161-8C52-

24 9FED-BFSA-AEF2-ECE1-0038-34D1"/>

25  </Softpatch>

TABLE 1

Line 1 contains a unique identifier for the paich. Line 2 identifies the
application affected by the patch. Line 3 identifies the application version affected
by the patch. Line 4 identifies the executable module affected by the patch. Line
5 identifies two versions of the affected executabie module — versions 8.0 .* and
8.* — for which patching directions are provided. Lines 6-10 contain patching
directions for these two versions of the executable module. Lines 6-7 identify the
function to be patched, its address in the exacutable module, its parameter to be
tested by the patch, and the type of the parameter to be tasted. Line 8 indicates
that the parameter identified in lines 8-7 should be tested to determine whether its
length exceeds 60 byles. Line 9 indicates that the invocation of the function
should fail if the test succeeds. Line 12 identifies two more versions of the
affected exscutable module — versions 10.* and 11.°- for which patching
directions are provided. Linea 13-17 contain paichingedirections>fiTage two
versions of the exscutsble module. Lines 19 ' n]
patched, its addrees in the exacutable module, is
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patch, and the type of the parameter to be tested. it can be seen that the address
of the function to be patched in the exscutable module identified in lines 13-14 for
versions 10 .*and 11 .* is different from the address of the function to be patched
identified in lines 6-7 for versions 8.0 .* and 9. Line 15 indicates that the
parameter identified in lines 13-14 should be tested to determine whether its
Iength excasds 128 bytes. Line 16 indicates that the invocation of the function
should fail if the test succeeds. The patch may specify a variety of result handling
action types, including failing the invocation of the patched function, raising an
exception, terminating the process in which the patched exscutable module is
being execuled, or correcling the offending value (such as by truncating an
overiong string). Lines 23-25 contain a signature for the patch that both identifies
the source of the patch and verifies that the petch has not been altered since
leaving its source.

Table 2 below contains a code-driven version of the patch shown in Table
1 above.

1 00411A7E push ach
2 0C411A80 mov eax, dword ptr [str]
3 00411A83 push esax
i 00411nB4 call ValidateStringLength (411082h)
5 00411A89 add esp, 8
6 0C411A8C movzx ecx,al
1 00411ABF taest eCX, ecx
8 00411891 je 411A9Ah
9 00411R93 4mp foo+2 (411AD2h)
10 00411ASA =xor eax,eax
11 00411A9C ret
TABLE 2

Lines 1-3 push parameters for the testing function onto the stack. Line 4
calls the testing function. Lines 58 branch on the retum code for the testing
function. If the testing function succeeded, line 9 jumps back to begin exscuting
the bady of the patched function. If the testing function failed, lines 10-11 push a
failure result code onto the stack and retums from the paiched function to the
color of the paiched function. For readability, %8 ot its certain details
Signature, instructions
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that test for the current values of the patch configuration flags, and instructions
relocated from the beginning of the code for the patched function.

In some embadiments, patches of both types may contain additional
information, including, for each of one or more versions of the executable module
to be paiched, a file signature that can be used to validate that a particular
instance of the executable module is a proper copy of that version. Such a file
signature may be, for example, a size or checksum for the entire executable
module version, or the code expectsd to occur at a particular point in the
exacutable module, such as at the offset at which the executable module is to be

In step 302, if the patch is signed with a valid signature, then the facility
continuas in siep 303, eise the facility continues in step 301 to recaive the naxt
patch. in step 303, the facility adds the patch to a local patch table. In step 304,
the facility initializes the initial configuration of the peteh, such as by sending it to
a default configuration.

Figure 4 is a data structure diagram showing a sample patch table typical
of those used by the facility. The petch table 400 contains rows, such as rows
401 and 402, each divided into the following columns: a patch identifier column
411, containing the patch identifier exiracted from the paftch; an executable
madule column 412, containing information identifying the executable module to
be patched, such as its name; an exacutable module versions column 413
identifying all of the versions of the executable module identified in column 412 to
which the patch applies; a test performance enabled column 414, containing the
current configuration vajue for whether the test specified by the patch should be
performed each time the paiched function is called; a test performance notification
ensbled column 415, containing the current configuration vaiue for whether a
notification should be generated each time the patch's test is performed; a test
result notification enabled column 416, containing the current configuration value
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configuration value for whether the paich’s result handling should be implemented
when the patch's test fails; and a patch column 418 that contains a pointer to the
patch itself, specifying a test and test result handling to be performed each time
the test fails. In some embodiments, rather than containing a pointer to the patch
as shown, the patch column 418 contains each patch directly. A particular patch
table may contain or point to patches of various types, such as all code-driven
patches, all data-driven patches, or a combination of code-driven and data-driven
paiches.

in step 305, once the facllity has added the received paich to the patch
table and initialized its configurations, the patch is available to be automatically
applied by the facility to the executabis module. In step 305, the facility may
utilize a variety of approaches to applying the patch, including those described in
the application incorporated by reference, as well as real-time function call
interception, and/or code rewriting of (1) already-ioaded execulable moduies, (2)
one or more disk images of the executable module, or (3) instances of axecutable
modules loaded by the operating system's loader. After step 305, the facility
continues in stap 301 to receive the next patch.

Figure 5 is a flow diagram showing steps typically performed by the facility
in order to update configuration instructions for a particular patch. In step 501,
the facility receives configuration instructions for a particular patch, such as from
an administrator. in soms embodiments, such configuration instructions may be
generated by administrators using group policies. In step 502, the facility updates
the patch is configuration in the patch table in accordance with the received
instructions. After step 502, the facility continues in step 501 to receive the next
configuration instructions.

Figure 8 is a flow diagram showing steps typically performed by the facility
to perform the parameter validation specified by a patch. In step 601, a patched
function is calied. In step 602, (fbsumnunbledforﬂnmmmm

135




performance notification is enabled for the patch, then the facility continues in
step 604, else the facility continues in step 605. In step 604, the facllity generates
a notification that the test was performed. Steps 604, 608, and 610 may invoive
dispiaying or storing an indication on the target computer system that the test was
satisfied, and/or transmitting such an indication to & remote computer system for
display or logging there.

In step 605, the facility performs the validation test specified by the patch.
in some embadiments, step 605 invoives calling one of a group of siandard
routines utilized by the facility for testing. in step 806, # thé test performed in step
805 is salisfiad, than the facility continues In step 601, sise the facility continuss
in step 607. in stap 807, if test result notification is enabled for the patch, then
the facility continues in step 608, else the facility continues in step 609. In step
608, the facility ganerates a notification that the test was not satisfied. In step
609, if test result-handling is enabled for the patch, then the facility continues in
step 610, eise the facility continues in step 601. In step 810, the facility performs
the test result handling specified by the patch. After step 610, the facility
continues in step 801.

it will be appreciated by those skilled in the art that the above-described
facility may be straightforwardly adapted or extended in various ways. For
axample, the facility may be used to apply a variety of different kinds of patches in
a variety of ways at a variety of locations in exacutable modules of a variety of
types for a variely of purposes. Also, while paiches are described herein as
containing value validation tests that indicate a problem when they fail, the facility
may also be implemented using value invalidity tests that indicate a problem when
they succeed. In some embodiments, each test is accompanied by an indication
of whether its success or failure indicaies a problem. While the foregoing
description makes reference to preferrad embodiments, the scope of the invention
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CLAIMS
Woe claim:

1. A method in a computing system for augmenting software,
comprising:

receiving in a target computer system an augmentation specification
specifying (a) a function to be augmented, the specified function being among
software exacutad in the computing system, (b) a parameter of the function to be
tested, (c) a test to apply to the spacified parameter, and {d} a modification to
perform to the behavior of the function if the specified test is not satisfied by the
specified parameter; and

when the specified function is invoked on the target computer
system, if the apecified test is not satisfied by the specifisd parameter, performing
the specified modification to the behavior of the specified function.

2.  The method of claim 1 wherein the maodification specified by
the augmentation specification is preventing the execution of the specified
function.

3. The method of claim 1 modification specified by the
augmentation specification is exacuting the specified function after alteration of
the specified parameter.

4 The method of claim 1, wherein a plurality of augmentation
specifications are received in the target computer system.

{27
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6. The method of claim 1 wherein no user intervention is
required subssquent to recaiving the augmentation specification in order to
perform the specified modification to the behavior of the specified function.

7. The method of claim 1 wherein the augmentation
specification specifies a test to applied to the specified parameter by identifying a
parameter testing function to invoke whose code is nol included in the
augmentation specification.

8 The method of claim 1 wherein the augmentation

- specification specifies a tast o ba applied to the specified parameter by

identifying a parameter testing function to invoke that was installed before the
augmentation specification was received.

8 The method of claim 1 wherein the augmentation
specification contains code.

10. The method of claim 9 wherein the code contained by the
sugmentation specification includes code invoking a parameter testing function
whosae code is not included in the augmentation specification.

1. The method of claim 1 wherein the augmentation
specification contains text identifying a parameter testing function whose code is
not included in the augmentation specification.

12. The method of claim 11 wherein the code of the parameter
testing function identified by the taxt contained by the augmentation specification
is contained by the augmentation specification.

s T A AT A' :
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[e16)

13. The method of claim 11 wherein the code of the parameter
testing function identified by the text not contained by the augmentation
specification is not contained by the augmentation specification.

[14. The method of claim 1 further comprising providing an interface for
configuring a state for controlling the operation of the augmentation specification,
and wherein the specified madification to the behavior of the specified function is
performad only when the state is an enabled state.

15. The method of claim 14 wherein the provided interface
enables the operation of the augmentation specification to be configured locally.

16. The method of claim 14 wherein the provided imterface
enables the operstion of the augmentation specification to ba configurad
remotsly.

17. The method of claim 14 wherein' the provided interface
enables the operation of the augmentation specification o be configured in
accordance with a policy.

18. The method of claim 14 wherein the specified test is
performed before any substantive code of the specified function is exacuted,

18, The method of claim 1 further comprising providing an
interface for configuring wamings associated with the augmentation specification,
and wherein, if the provided interface is used to enable wamings; generating a
waming each fime the test specified by the augmentation specification fails.
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specification, and wherein, if the provided interface is used to enable notifications,
generating a notification each time the test specified by the augmentation
specification is performed.

21. The method of claim 20, further comprising consolidating the
generated notifications into a single consolidated notification.

22. The method of claim 1 wherein the received augmentation
specification is signed,
the method further comprising verifying the signature of the augmentation
specification,
and wherain the specifiad modification to the behavior of the specified function is
performed only if verification of the signature of the augmentation specification
was successful.

23. The method of claim 22 wherein the specified modification to
the behavior of the specified function is performed only if the signer of the
signature of the augmentation specification matches a signer of the software
containing the specified function. '

24. The method of claim 1, further comprising performing the
specified test in response to detscting that the specified function has been
invoked, without altering the code of the specified function.

25. The method of claim 1, further comprising altering the code of

the specified function to perform the specified test when the specified function is
invoked.
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26. The method of claim 25 wherein the code of the specified
function is altered by inserting into the code of the specified function a jump to a
seperate routine that performs the specified test.

27. The method of claim 1 wherein the specified function is
provided in a distinguished executable module that is loadable using a loader, the
method further comprising registering with the loader to have a routine that
performs the specified test called before the specified function is executed in
rasponse to each invocation of the specified function.

28. A computing system thet enables augmentation of sofiware
present in the computing system, comprising:

4 slorage device containing software;

& patch receiver that receives in the computing system a patch
specifying (a) a point at which the software is fo be augmented, (b) a value
associated with the function to be tested at the specified paint, (c) a test to apply
to the specified value, and {d) a modification to perform to the behavior of the
software if the specifiad tast is not satisfied by the specified value; and

a patching agent that injects code into the software at the spacified
point such that, when execution of the software reaches tha specified point on the
target computer system, if the specified test is not satisfied by the specified value,
the specified modification to the behavior of the software is performed.

29. A computer-readable medium whose contents cause a target
comptting system to perform a method for adding value validation to software
available in the target computing system, comprising:

receiving in the computing system an augmentation specification
specifying (a) a function to which value validation is to be added, the specified
function being among software available in the computing system, (b) data o he
tested that exists in the target com KR IRRCRS BT coseitipn of the function,
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(c) a test to apply 1o the specified data, and (d) a modification ko perform to the
behavior of the function if the specified test is not satisfied by the specified data;
and

when the specified funciion is invoked on the target computer
system, if the specified test is not satisfied by the specified dats, performing the
specified modification to the behavior of the specified function.

30. The computer-qeadable medium of claim 22 wherein the
specified tost is a test that s always satisfied, irraspective of the value of the
specified data.

31. A genersted data signal conveying a paich data structure,
comprising:

information identifying a function to which value validation is {o be
added,

information identifying data to be tested that exists during execution
of the function;

information identifying a test to apply to the specified data; and to

information identifying @ modification to perform to the behavior of
the function if the specified test is not satishied by the specified data,
such that, if the data signal is received on a target computer system on which the
specified function is executed, the contents of the data structure may be usad to
perform the specified modification to the behavior of the specified function if the
specified tost is not satisfied by the specified data when the specified function is
invoked on the target computer system.

32. The generaied data signa! of claim 31 wherein the generated
data signal is transmitted between computer systems.
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33. The generated data signal of claim 31 wherein the generated
data signal is transmitted within a computer system.

34. A method for adding vaiue validation fo software available in
the target computing system, comprising:

receiving in the computing system an augmentation specification
specifying (a) software to which vaiue validation is to be added, (b) a point in the
specified software at which value validation is to be added, (c) data {0 be tested
that exists in the target computing system during execution of the specified
software at the specified point, (d) a test to apply 1o the specified data, and (e) a
modification to parform to the behavior of the software if the specified test is not
satisfied by the specified data;

enabling a user to configure an operational mode for the received
augmentation specification; and

when the specified software is exacuted at the specified point on the
target computer system, applying the received augmentation specification in a
manner consistent with the operational mode configured for the received

35. The method of claim 34 wherein the user configures an active
operational mode for the augmentation specification, and wherein applying the
receivad augmentation specification in 2 manner consisient with the operational
mode configured for the received augmentstion specification comprises, if the
specified test Is not satisfied by the specified data, performing the specified
modification to the behavior of the specified software.

38. The method of ciaim 34 whersin the user configuraes an active
diagnostic operational mode for the augmentation specification, and wherein
applying the received augmentation specification in a manner cnnuslemwim the
opmhomlmodocunﬁgumdforhmammm Gt
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comprises, If the specified test is not satisfied by the specified data, both (1)
performing the specified modification to the behavior of the specified scftwara,
and {2) generating a notification that the specified test is not satisfied by the
specified data.

37. The method of claim 34 wherein the user configures a
verbose active operational mode for the augmentation specification, and wherein
applying the recelved augmentation specification in a manner consistent with the
operational mode configured for the received augmentation specification
comprises:

if the spacified test ia not satisfied by the specified data, performing
the specified modification to the behavior of the specified software; and

generating a notification that the specified test was performed.

38. The method of claim 34 wherein the user configures an active
verbose diagnostic operational mode for the augmentation specification, and
whersin applying the recsived augmentation specification in a manner consistent
with the operational mode configured for the received augmentation specification
cComprises; )
if the specified tast is not satisfied by the specified data, both (1)
performing the specified modification to the behavior of the specified sofiware,
and (2) generating @ notification that the specified test is not satisfied by the
specified daia; and

goneraﬁmanoﬁﬁcationﬂ‘_nathspedﬁsdhﬂwasparformed.

39. The method of claim 34 wherein the user configures an
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specified software, irmespactive of whether the specified test is satisfled by the
specified data.

40. The method of claim 34 wherein the user configures an
inactive diagnostic operational mode for the augmentation specification, and
whenein applying the received augmentation specification in a menner consistent
with the operational mode configured for the received augmentation specification
Comprises:

omitting to perform the specified modification to the behavicr of the
specified software, imespective of whether the spacified test is satisfied by the
specified data; and

if the specified test is not satisfied by the specified data, generating
a notification thet the specified test is not satisfied by the specified data.

41. The method of claim 34 wherein the user configures an
inactive diagnostic operational mode for the augmentation specification, and
wherein applying the received augmentation specification in a manner consistent
with the operational mode configured for the received augmentation specification
COMprises:

~ omitting to perform the specified modification to the behavior of the
specified software, imespective of whether the specified test is satisfied by the
specified data; and

generating a notification that the specified tast was performed.

8" NOTARIA 16 DE BOGOTA, D.C.
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[e42) 42. The method of claim 34 whereln the user configures an
inactive diagnostic operational mode for the augmentation specification, and
wherein applying the received augmentation specification in a manner consistent
with the operational mode configured for the received augmentation specification
compriees;

omiiting to perform the epecified modification to the behavior of the
specified software, imespective of whether the specified test is satisfied by the
apecified date;

generating a nolification that the specified test was performed; and

if the specified tast is not satisfied by the specified data, generating
a notification that the specified test is not satisfied by the specified data.




EEFICIENT PATCHING

ABSTRACT

A facility for augmenting software in a target computer system is described,
The facility receives and augmentation specification in the target computer
system. The eugmentations specification specifies: (@) a function to be
augmented, (b) a parameter of the function to be tested, (c) a test to apply to the
specified parameter, and (d) and modification to perform to the behavior of the
function if the specified test is not satisfied by the specified parameter. When the
specified function is invoked on the target computer system, if the specified tested
is not satisfied by the specified parameter, the facility performs the specified
modification to the behavior of the specified function.
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TRADUCCION PARCIAL DEL INGLES AL ESPANOL DE UN DOCUMENTO
ORIGINAL ENTREGADO EN UN FOLDER DE LA OFICINA DE PATENTES Y
MARCAS REGISTRADAS DEL DEPARTAMENTO DE COMERCIO DE LOS
ESTADOS UNIDOS, CON COBERTURA DE PLASTICO TRANSPARENTE,
REALIZADA POR MERYAM ADAM, TRADUCTORA E INTERPRETE
OFICIAL.

PRIMERA PAGINA: Emitida en papeleria especial con reborde negro-gris con el
nimero PA 1243337 en la parte superior izquierda del documento: ESTADOS
UNIDOS DE AMERICA - A TODOS LOS BENEFICIARIOS DE ESTE
DOCUMENTO: EL DEPARTAMENTO DE COMERCIO DE LOS ESTADOS
UNIDOS Oficina de Patentes y Marcas Registradas de los Estados Unidos
Noviembre 02 de 2004

. ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DE LOS

D CUMENTOS REGISTRADOS EN LA OFICINA DE PATENTES Y MARCAS
REGISTRADAS DE LOS ESTADOS UNIDOS CORRESPONDIENTES A LA
S LICITUD DE PATENTE IDENTIFICADA A CONTINUACION, QUE CUMPLEN
CON LOS REQUISITOS PARA QUE LES SEA OTORGADA UNA FECHA DE
REGISTRO DE ACUERDO CON 35 USC 111.

NUMERO DE SOLICITUD: 60/570,124

FECHA DE REGISTRO: 11 de mayo de 2004

Estampilla dorada del Departamento de Comercio - Oficina de Patentes y Marcas
Registradas de los Estados Unidos

Bajo la potestad del COMISIONADO DE PATENTES Y MARCAS
REGISTRADAS

(Firma)

L. EDELEN

Funcionario de Certificaciones
Estampilla dorada con emblema en el centro y a § alreﬂ -i“-’
Patentes y Marcas Registradas de los Estados Uni

Comercio”
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CUBIERTA PARA SOLICITUD PROVISIONAL DE PATENTE
Este es un requisito para presentar yna soficitud provisional para patente bajo o 37 O 1.53 ()
ETIQUETA DE CORRED EXPRESO N® EV336675073U5

INVENTOR(ES)
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TITULO DEL INVENTO (500 Garacteres max)

I"PARCHEO (CONDQDN PROVISIONAL) EFICIENTE

Dirighr toda a comespondenda a: ~ DIRECCION DE CORRESPONDENCIA
@ nomero de clents 25096 ——»

0 —
E FAmao PERCNS COLE LLP
nomire individual

PARTES DE LA SOUICITUD ADJUNTAS (Margue fodo o que aplique)
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0 Se anexa un chequa o giro postal para cubir las tases de Presantacidn
O B dinecior 58 encusnim autorizado pare corgar [as tases o crddibos
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PARCHEO (CONEXION PROVISIONAL) EFICIENTE

REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

[0001] Esta solicitud estd relacionada con la Solicitud de Patente de
los Estados Unidos No. 10/307,902 titulada "PARCHEO EN FUNCIONES DE
USO EN UN SISTEMA DE COMPUTO EN USO" y presentada en Diciembre 2,
2002; solicitud de patente de los Estados Unidos No.
{numero de archivo del abogado interno ) fitulada
“PARCHEO (CONEXION PROVISIONAL) EFICIENTE", presentada
concurrentemente con la presente, cada una de los cuales estd siendo
incorporado por referencia a la presente en su integridad
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EL CAMPO TECNICO

[0001] La invencién presente esta dirigida al campo de actualizacién de la
operacién de programas de computadora instalados.

EL FONDO

[0002] “Reparchar® o remendar es el proceso de modificar los programas
ya-instalados, incluso los programas de aplicacién, programas utilitarios,
sistemas operativos y componentes del sistema operativo, controladores de
dispositivos, etc. Remendar puede ser util para modificar los programas de
una variedad de propdsitos, incluyendo la correccion de un error de
programacion, reduciendo o eliminando un riesgo de seguridad, o
mejorando la légica usada por el programa modificado. El “Reparcheo” es
iniciado tipicamente por la compafiia u otra organizacion que originaimente
proporciond el programa a ser remendado.

[0003] Los programas instalados estan predominantemente compuestos de
médulos de codigo ejecutables. Como ejemplo, muchos programas
diseriados para ejecutarse sobre el sistema operativo Windows XP de
Microsoft Corp. de Redmond, Washington estén predominantemente
compuestos de mddulos de cédigo ejecutables llamados "DLLs." Un
acercamiento convencional popular para remendar es identificar, entre los
mddulos de codigo ejecutables que constituyen el programa instalado a ser
remendado, el médulo de cédigo ejecutable que contiene el cddigo del
programa que uno desea modificar con un parche;, creando una nueva

version del médulo de codigo ejecutable identificado en el cual i a
que modificacion sea hecha,; y distribuyendo la nwﬁ 1 ulo de

codigo ejecutable identificado, junto con un prog %ﬂh’é‘@:ﬁ[@‘a_@r}.“h* q{io
que puaden desear apiicar el parche. Cada usuafio detérgina"entdnces.si.}
desea aplicar el parche, y en ese caso, ejecuta el v )
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reemplaza la version original del mdédulo del cddigo ejecutable identificado
con la nueva versién del mddulo del cddigo ejecutable identificado.

[0004] Los acercamientos convencionales para remendar tienen varios
desventajas significantes. Estas desventajas aumentan a menudo la carga
asociada con recibir y aplicar los parches. En algunos casos, este aumento
de carga tarda la eplicacién de algunos parches por algunos usuarios, e
incluso previene la aplicacion de algunos parches por algunos usuarios. Tal
retraso y prevencién en la aplicacidn de parches pueden en algunos casos
tener consecuencias nebativas serias para los usuarios, sobre todo para los
parches diseflados para reducir o0 eliminar un riesgo de seguridad.

[0005] Una desventaja de acercamientos convencionales a remendar
relacionada a casos comunes en que los parches miultiples deben crearse
distribuidos para efectuar una sola modificacién a un solo programa. En
algunos casos, el programa a ser remendado tiene varios “sabores”
diferentes de un médulo de codigo ejecutable particular, como un sabor
diferente para cada sistema operativo 0 version del sistema operativo en
que el programa esta diseriado para ejecutarse, y/o cada versién del idioma
natural del programa. Donde el mddulo de cédigo ejecutable identificado es
tal un médulo de codigo ejecutable, la creacién del parche y el proceso de
distribuci_én descritos para cada sabor del médulo de cédigo ejecutable
identificado. El usuario debe seleccionar entonces y debe aplicar el parche
para el sabor apropiado del mddulo de cédigo ejecutable identificado. El
ordenamiento a través del numero grande resultante de parches y
seleccionar ei conjunto apropiado de parches para la aplicacién en el
sistema de computo de cada usuaric pueden ser muy pesados, tanto para
que esta condicién a veces se llame el “infierno de] Mlgunos
casos, un administrador debe mantener u ‘&gfda@? del, inventario
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que identifica el conjunto de versiones de odgj_o..ejeﬁ&aib
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convencionales apropiados para cada sistem % ?




A .
a4

| [0006]

Otra desventaja de acercamientos convencionales para remendar se
relaciona al tamaiio grande de los parches distribuidos. No es raro para los
maddulos de codigo ejecutables tener un tamano medido en megabytes que
a su vez causa que un solo parche tenga ese tamaiic comparable,
haciéndolo pesado para distribuir y guardar, o incluso imposible de distribuir
y guardar, para algunos usuarios. Este problema puede multiplicarse para
parches que tienen multiples sabores. Mas alld, porque cada parche
convencional incluye tipicamente a un suplente completo del médulo
ejecutable, mientras se aplican los parches convencionales pueden
contribuir al problema de errores de codigo.

Una desventaja adicional al acercamiento convencional de remendar
se relaciona a una necesidad para algunos usuarios de probar los parches
antes de aplicarlos a los sistemas de cémputo de produccién. En algunos
casos, instalar un parche en un sistema de la computadora puede tener
resultados adversos, como donde la nueva version del médulo de cédigo
ejecutable identificado contenida en el parche introduce un nuevo efror de
programacion, o donde causa una nueva, interaccion impredecible con otro
programa que corre en el sistema de computo contra el cual es aplicado.
En concordancia, a menudo antes de aplicar un parche contra un sistema
de produccion cuyos datos y funcionamiento son importantes de sostener,
el usuario aplica el parche primero contra un sistema de prueba para
evaluar si e parche es seguro de aplicar al sistema de produccién. Tal
comprobacion separada de parches agrega carga asociada al
*reparchamineto®. Adicionaimente, dénde un parche convencional crea un

Una desventaja adicional de
remendar se relaciona con el funcionamyj 0, T doF .
7, -
parche. A menudo para reemplazar un i ‘”}ﬁ‘ oo slaeatable que es
parte de ejecutar el programa, el instalad "wﬂ&% :
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ese programa primero. Tampoco, en algunos casos, tal reemplazo puede
completarse sin reiniciar el sistema de computo. Estos dos pasos pueden
causar rupturas sustanciales en el uso del sistema de computo remendado.

[0009]) Otra desventaja de acercamientos convencionales a remendar
involucra intentar remendar un médulo ejecutable para el cual "un parche
privado”, también llamado " parche caliente 6 parche urgente — Hot Fix ", ha
sido emitido antes para un subconjunto apropiado de clientes para ese
modulo ejecutable. En tales casos, debido a dificultades encontradas en la
distribucion de parches convencionales que sustituyen nuevas versiones
diferentes del médulo del cddigo ejecutable que dependiendo de cada
usuario que depende si el usuario ha aplicado el parche caliente, en cambio
es tipico distribuir un parche convencional simple que suple una sola nueva
versién del médulo ejecutable independiente de si el usuario ha aplicado el
parche caliente. Si esa nueva versién incluye el parche caliente, el parche
impone el parche caliente en clientes no pensados para recibido. Si, por
otro lado, esa nueva versién no incluye el parche caliente, priva a los
clientes pensados para recibir ef parche caliente del parche caliente.

[c010] Otra desventaja de acercamientos convencionales a remendar
involucra el hecho de que los instaladores para productos de software que
confian en un modulo ejecutable particular, como una biblioteca de enlace
dindmica particular, a menudo “asconden" el mdédulo ejecutable
guarddndolo en una ubicacidn nonormal en el sistema de archivos
(filesystem) del sistema de la computadora objetivo. En concordancia, a
veces es dificil 0 imposible determinar si un sistema designado particular
contiene una copia del médulo ejecutable a ser remendado, y, 0,988 a:"lﬁ., D,

dbénde reside en el sistema de archivos (filesyster : ma
designado. También, algunos productos de soﬁhﬁr’eﬂ' é?!nti'"
catélogo de versiones de médulo ejecutables que; se‘i"lag ado
instaladores. Un producto de software puede co il elankt
indicacién en el catadlogo de versién de un mddulo %&

confianza es derrotada donde un parche oonvencl ‘mlaza la versidn



del médulo ejecutable identificada en el catdlogo con una nueva versién del
mddulo ejecutable sin actualizar el catélogo.

[0011] Otra desventaja de acercamientos convencionales para remiendos
sueltos desde el hecho que son imposibles de aplicar en un momento antes
de que el méduio ejecutable a ser remendado se instala en el sistema de la
computadora designada. Como resultado, si el mddulo ejecutable a ser
remendado se instala en el sistema de la computadora designada después
de que un parche convencional para ese modulo ejecutable se recibe, es
improbable que el parche se aplique al médulo ejecutable.

[0012] Ofra desventaja de acercamientos convencionales para remendar es
que ellos pueden aplicarse tipicamente sélo por un usuario autenticado en
ol sistema de la computadora designada que usa una cuenta administrativa
que tiene los permisos de modificacion libres o habilitados. Autenticarse en
una cuenta administrativa para este propésito puede hacer que el sistema
de coOmputo designado sea vulnerable a virus presentes en el sistema de la
computadora designada que busca modificar aspectos del sistema de la
computadora designada y permisos libres requeridos para eso.

[0013] Ofra desventaja de acercamientos convencionales a remendar es
gue esos parches convencionales pueden ser dificiles o imposibles de
desactivar, requiriendo pasos tales como reversar el reemplazo de un
mddulo ejecutable, o reversar una o mas modificaciones al registro del
sistema.

[0014] En concordancia, un nuevo acercamiento a remendar supera algunas
o0 todas las desventajas de acercamientos convencionales para remendar lo
discutido anteriormente tendria utilidad significante.

DESCRIPCION BREVE DE LOS DIBUJOS o7

[0015] La figura 1 ilustra un ejempl
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[0016] La figura 2 es un diagrama de flujo de datos que muestra un
intercambio tipico de datos entre los sistemas de la computadora de
acuerdo con la facilidad.

[0017] La figura 3 es un diagrama de flujo que muestra los pasos

tipicamente realizados por la facilidad para recibir y procesar un nuevo parche.

[0018] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquéllos usados por la facilidad.

[0019] La figura 5 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracién para un parche particular.

[0020] La figura 6 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para realizar la aprobacién del
parametro especificado por un parche.

DESCRIPCION DETALLADA

[0021] Una facilidad del software para remendar el cddigo de programa de
computadora instalado ("la facilidad") es proporcionada. £n algunas
personalizaciones, la facilidad agrega pardmetros de prueba y prueban el
resultado manejando las funciones instaladas. En otras personalizaciones,
la facilidad agrega varios ofros tipos de funcionalidades a las funciones
instaladas, en algunos casos en posiciones arbitrarias en los flujos de
ejecucién de las funciones instaladas.

[0022] En algunas personalizaciones, para cada parche, la facilidad
distribuye a cada sistema de computadora a ser remendado—es decir, cada

e
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8i un pardmetro particular de la funcién no tiene un cierto valor, la
invocacién de la funcién debe fallar antes de que su ejecucion substantiva
empiece. Otro parche puede especificar que, para una funcién particular, si
un parametro particular tiene una longitud que excede una longitud méaxima
especificada, el pardmetro debe truncarse a ia fongitud méxima
especificada antes de la ejecuciéon de que la funcién se permita proceder.
Muchos proezas de seguridad se basan en causar que funciones a ser
Hamadas con valores de parametro que, mientras ellos no se bloqueen en la
versioén original del cédigo de una funcién, causen que la funcién creer o se
aproveche de una condicién insegura. En muchos casos, tales ventajas
pueden ser prevenidas usando tales parches para prevenir que la funcion
se ejecute con tales valores de parametro. En algunas personalizaciones,
los parches especifican la comprobacién de valores de otra manera que los
pardmetros de la funcion, tales valores leidos de un archivo o introducidos
por el usuario.

[0023] En algunas person:-llizaciones. un agente remendando automatizado
recibe cada parche automaticamente, lo valida, y lo aimacena en una tabla
de parches para la posible aplicacién. En algunas personalizaciones, cada
parche se aplica a cualquier instancia del modulo ejecutable a ser
remendado que ya estd cargado en el sistema de la computadora
designada cuando el parche es recibido. Este acercamiento es referido
aqui dentro como el "parche caliente — (Hot Fix) ", y permite a los parches
ponerse eficazmente inmediatamente al recibirse, y no exige que la facilidad
determine donde el médulo ejecutable a ser remendado se guarde en el
disco. En algunas personalizaciones, cada parche recibido se aplica a la
imagen del disco del mddulo ejecutable a ser remendado, para que, cuando
la imagen del disco sea cargada un tlempos futu 5 saximagen del disco

cargada incluya el parche. Este gcEFCARNGEUS. BORS -»'_1 dentro como el
"parche frio — Cold Fix", y permitd} pRrsisiente a través de
sesiones miltiples. En algunas pe ": dlidad realiza el

remendando caliente y frio. En al
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aplica al médulo ejecutable a ser remendado cada vez que el mddulo
ejecutable a ser remendado es cargado por el cargador del sistema
operativo. Este acercamiento es referido aqui dentro como “carga a tiempo
del parche — load-time patching." En algunas personalizaciones, cada
parche se aplica al médulo ejecutable a ser remendado cada vez que la
funcién a ser remendada es invocada. Este acercamiento es referido aqui
dentro como "llamada de interceptacién de parche — call-interception
patching." Ambas (1), carga a tiempo de parche y llamada a tiempo de
parche no exige a Ia facilidad poder determinar donde el médulo ejecutabie
a ser remendado se guarda en el disco, (2) |la facilidad de reversibilidad lista
de un parche particular, y (3) no requiere modificacién de la imagen del
disco del médulo ejecutable.

En algunas personalizaciones, la facilidad permite a un usuario o a
administrador configurar el funcionamiento de parches que han sido
aplicados. Como ejemplos, tal configuracién puede incluir, para un parche
aplicado en particular: si la prueba especificada por el parche es realizada
cuando la ejecucién alcanza el punto especificado para el parche; si el
resultado de la prueba del manejo especificado por el parche es realizado o
ignorado; y/o si el rendimiento de la prueba y/o su resultado es autenticado,
desplegado en un mensaje de advertencia, etc. En estas personalizaciones
la facilidad permite probar los parches en los sistemas de computadora de
produccién habilitando y deshabilitando el manejo del resuitado autenticado
iniciaimente. En estas personalizaciones, la facilidad més alld permite la
operacion del parche a ser autenticado en "un modo verboso" después de
habilitar el manejo de su resultado para ayudar con identificar casos en los
culaes el parche esta creando un problemsa, como un problema de
compatibilidad de aplicacién u otro problema. %pommg! 4z i
también permiten desactivar un parch ‘ﬂmm uésfide ser
aplicado si se descubre gue el parche e ::lveualm'ioT %%%13& ::;'
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desactivado rdpidamente eliminando simplemente el parche del conjunto de
parches recibido y guardado en el sistema de computadora designado.

[0025] En algunas personalizaciones, la facilidad usa un "manejo de datos —
data-driven" acercamiento de parcheo, en el cual los parches no contienen
ningin coédigo, sino datos, como un texto pequefic humano-legible o
documento de XML. que especifican un punto al cual realizar una prueba, la
identidad de la prueba a realizar, y c6mo actuar en respuesta a uno 0 mas
resultados de prueba diferentes. En tales personalizaciones, un agente de
parcheo recibe el manejo de datos (data-driven), y agrega las pruebas y el
manejo de la prueba especificados por los parches. En algunas
personalizaciones, la facilidad utiliza un acercamiento de parcheo de
“manejo de cdodigo (code-driven)’, y en el cual cada parche contiene un
programa corto a ser agregado al médulo ejecutable a ser remendado que
realiza la prueba llamando el pardmetro normal de la facilidad que prueba
las funciones, y que realiza el manejo de la prueba. Usando el parcheo de
manejo de datos (data-driven) o el de manejo de cddigo (code-driven), es
posible algunas veces direccional todos los sabores de un mddufo
ejecutable a ser parchado con un solo parche.

[{0026] En algunas personalizaciones, la facilidad autentica cada parche
para demostrar ambos que (1) el parche es de una fuente aceptado, y (2)
no se han modificado los volimenes del parche desde el tiempo en que el
parche se cred por ia fuente aceptada.

[0027] En algunas personalizaciones, la facilidad distribuye cada parche
para cada sistema de la computadora designada, y un agente de parches
en el sistema de la computadora designada determina autométicamente
cuales parches para ser aplicados en el sistema de la computadora

£31C i SNINDE R STA |
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pueden incluir qué versidn del mddulo ejecutable a ser remendado se
instala en el sistema de la computadora designada. En estas
personalizaciones, la facilidad puede superar el tipo de problemas causado
por los parches calientes, distribuyendo parches que especifican el manejo
diferente para los parches caliente y no calientes (hot-fixed y un-hot-fixed)

. de los diferentes sabores del moédulo ejecutable en particular, obviando
tipicamente alguna necesidad de cualquier sacrificio de un parche caliente
para un mddulo ejecutable particular o hacer que el parche caliente sea
ubicuo al remendar ese mddulo ejecutable.

[0028] En algunas personalizaciones, el agente de parches almacena cada
parche recibido en el sistema designado, independiente de si el médulo
ejecutable a ser remendado por un parche particular se instala en el
sistema designado- cuando ese parche se recibe. Porque la facilidad en
muchos casos aplica los parches en respuesia a la carga de un médulo
ejecutable ser remendado o la invocacion de una funcibn a ser
remendada, la facilidad puede aplicar un parche a un médulo ejecutable
que se instalé en el sistema designado después de que ese parche se
recibid en el sistema designado. También, los parches pueden sobrevivir la
desinstalacion y la reinstalacién subsiguiente del médulo ejecutable a ser
remendado.

[0029] En algunas personalizaciones, el agente de parches es
implementado en un servicio del sistema operativo. En estas
personalizaciones, la facilidad otorga al agente de parches cualquier
permiso exigido para aplicar un parche. Estas personalizaciones reducen el
riesgo de seguridad impuesto tipicamente cuando los parches
convencionales son aplicados, cuando ellos obvian alguna necesidad para
un usuario de autenticarse en el sistema de la oomputadora designada que

usa una cuenta administrativa que tiene los permisos
habilitados, por eso dando a cualquier virusj
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[0030] Los parches usados por la facilidad son tipicamente relativamente
pequefios, y por consiguiente imponen requisitos de recursos modestos
para la transmision y almacenamiento. También, porque los parches
usados por la facilidad tienden a modificar el comportamiento del software
remendado en un nimero pequefio de maneras bien-definidas, la facilidad
ayuda a reducir el problema de cédigo basura.

[0031] La figura 1 ilustra un ejemplo de un sistema de computo conveniente
ambiente 100 en el cual |a facilidad puede llevarse a cabo. El sistema de
computo ambiente 100 es sdlo un ejemplo de un ambiente de cémputo
conveniente y no se piensa en cualquier limitacion acerca del alcance de
uso o funcionalidad de la facilidad. Tampoco deberia ser interpretado el
ambiente de computo 100 como si tuviera cualquier dependencia o
requisito relacionado a cualquier combinacién de componentes ilustrados
en el ambiente operativo 100 ejemplar.

[0032} La facilidad es operacional con numerosos otros propdsitos de
propésito general 0 especial de los ambientes de computo del sistema o
configuraciones. Los ejemplos de sistemas de cOmputo bien conocidos,
ambientes, y/o configuraciones que pueden ser convenientes para el uso
con la facilidad incluyen, pero no se limita a: las computadoras personales,
los servidores, los dispositivos portadtiles o portables, ios dispositivos de
tabla (tablet devices), los sistemas multiprocesador, los sistemas basados
en microprocesador, las cajas de juego, electrénicosa de consumo
programables, red PCs, los miniordenadores, los sistemas informaticos
grandes, ambientes de cémputo distribuidos que incluyen cualquiera de los
sistemas anteriores o dispositivos, y similares.

[0033] La facilidad puede describirse en el contexto general de instrucciones

las rutinas, programas, objetos, componntesmstrh’c’i‘(" "'&% 09, ¥
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abstractos particulares. La facilidad también puede practicarse en
ambientes de la informética distribuidos dénde las tareas son realizadas por
dispositivos del proceso remotos que se unen a través de una red de
comunicaciones. En un ambiente de la informédtica distribuido, pueden
localizarse fos mddulos del programa en los medios de comunicacién de
almacenamiento de computadora locales y/o remotos incluso los
dispositivos de almacenamiento de memoria.

[0034] Con referencia a la Figurar 1, un sistema ejemplar para implementar
la facilidad incluye un dispositivo de computo de propésito general en la
forma de una computadora 110. Los componentes de la computadora 110
pueden incluir, pero no se limita a, una unidad de proceso 120, un sistema
de memoria 130, y un sistema de bus 121 que se acopla a varios
componentes del sistema incluso la memoria del sistema a la unidad de
proceso 120. El sistema de bujs 121 puede ser cualquiera de varios tipos
de estructuras de bus incluso un bus de memoria o controlador de memoria,
un bus periférico, y un bus local que usan cualquiera de una variedad de
arquitecturas de bus. Por via del ejemplo, y sin limitacidn, tales
arquitecturas incluyen el bus de la Industria de Arquitectura Estandar (ISA),
el bus de Arquitectura de Micro Canal (MCA), el bus ISA extendido (EISA),
el bus local de la Asociacion de Estdndares de
Video Electrénico (VESA) el bus local, y el Componente de Interconeccion
Periférico (PCI) también conocido como el bus del entresuelo.

[0035] La computadora 110 incluye una variedad de medios de
comunicacién tipicamente legibles por computadora. Los medios de
comunicacién legibles por computadora pueden ser cualquier medios de
comunicacién disponible que puede accederse por la computadora 110 y
puede ser incluidos ambos medios de comunicacion volétil y no volatil, y los
medios de comunicacién removibles y no _s. P; %&‘5 jemplo, y
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almacenamiento de computadora incluyen volétil y no volétil, los medios de
comunicacién removibles y no removibles implementados en cualquier
método o tecnologia para el aimacenamiento de informacién como las
instrucciones legibles por computadora, las estructuras de datos, los
mddulos del programa u otros datos. Los medios de comunicacién de
almacenamiento de computadora incluyen, pero no se limita a, RAM, ROM,
EEPROM, memoria de destello (flash memory) u otra tecnologia de
memoria, CD-ROM, los discos verséties digitales (DVD) u otro
almacenamiento de disco Optico, casetes magnéticos, cinta magnetofénica,
almacenamiento de disco magnético u ofros dispositivos de
almacenamiento magnéticos, o cualquier otro medio que pueda usarse para
guardar la informacion deseada y qué pueda ser accedida por la
computadora 110. Los medios de comunicacion incluyen las instrucciones
legibles tipicamente por computadora, las estructuras de datos, médulos de
programa u otros datos en sefiales de datos moduladas como una onda
portadora u otro mecanismo de transporte e incluyen cualquier medio de
comunicacién de entrega de informacién. El término "sefal de datos
modulada" significa que tiene uno 0 més de su conjunto de caracter(sticas o
cambios de tal manera que codifica la informacion de la seflal. Por via del
ejemplo, y sin limitacion, los medios de comunicacion incluyen los medios
de comunicacion alambrados como una red alambrada o conexién
alambrada directa, y los medios de comunicacién inalémbricos como el
acustico, RF, infrarojo y otros medios de comunicacién inaldmbricos. Las
combinaciones de cualquiera de los anteriores también debe ser incluido
dentro del alcance de medios de comunicacion legibles por computadora.

E! sistema de memoria 130 incluye los medios de comunicacién de
almacenamiento de computadora en la forma de memoria volétil y no volatil
y/o tal como la memoria de solo lectura (ROM) 131 y la merm 3, de acceso
aleatorio (RAM) 132. Un sistema basi ﬁmﬁﬂﬁﬁﬁ&hnﬁ (BIOS),
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se guarda tipicamente en la ROM 131. La RAM 132 tipicamente contiene
los datos y/o médulos del programa que son inmediatamente accesibles y/o
presentemente siendo operados por {ia unidad de proceso 120. Por via de
ejemplo, y sin limitacién, la figure 1 ilustra el sistema operativo 134, la
aplicacién del programa 135, otros médulos de programa 136 y programas
de datos 137.

(] [0037] La computadora 110 también puede incluir ofros medios de
comunicacion de computadora removibles y no removibles, volatiles y no
voldtiles. Por via del ejemplo unicamente, la figure 1 ilustra un controlador
de disco duro 141 que lee desde o escribe a un no removible, no volétil de
los medios de comunicacibn magneéticos, una unidad de disco 151
magnética lee desde 0 escribe a un removible, no volétil disco 152
magneético, y una unidad de disco 155 Optica lee desde o escribe a un
trastadable, no volétit disco 156 dptico como un CD ROM u otros medios de
comunicacién opticos. Otro removible/no removible, volatil/no volétil medio
de comunicacién de almacenamiento de computadora que pueden usarse
en el ambiente ejemplar que se opera incluyen, pero no se limita a, los
casetes de cinta magnetofénica, tarietas de memoria de destello, discos
versdtiles digitales, cinta de video digital, RAM de estado sélida, ROM de
estado sélido, y similares. La unidad de disco duro 141 se conecta
tipicamente al sistema de bus 121 a través de una memoria nonremovible
como la interfaz 140, y la unidad de disco magnética 151 y la unidad de
disco dptico 155 son tipicamente conectados al sistema de bus 121 por
una interfase de memoria removible 150.

[0038] Los controladores y sus medios de comunicacion de almacenamiento
de computadora asociados, discutidos anteriormente e ilustrados en la
figura 1, proporcionan almacenamit_anto de instrucciones legibles por
computadora, las estructuras de datos, los mddulos de programa y otros

datos para la computadora 110. En la ﬂguwmﬁx Rtkolador
del disco duro 141 es ilustrado como sist ope nafniento

144, los programas de aplicacién 145, otros m?&’ﬁi'%sA ﬁ
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programas de datos 147. Note igual que estos componentes pueden ser
diferentes o los mismos del sistema operativo 134, el programa de
aplicacion 135, otros médulos de programa 136, y datos de programa 137.
El sistema operativo 144, el programa de aplicacion 145, otros mddulos de
programa 148, y datos de programa 147 a los cuales son dados aqui dentro
nimeros diferentes para ilustrar que, en un minimo, ellos son copias
diferentes. Un usuario puede entrar las érdenes e informacion en la
computadora 110 a través de los dispositivos de entrada como tabla, o
digitalizador electrénico, 164, un micréfono 163, un teclado 162 y un
dispositivo de apuntamiento 161, normalmente llamado ratén, trackball o
almohadilla de tacto. Otros dispositivos de entrada no mostrados en la
figura 1 pueden incluir una palanca de mando, la aimohadilla de juego, plato
satélite, escdner, o0 similares. Se conectan a menudo éstos y otros
dispositivos de entrada a la unidad de proceso 120 a través de una interfaz
de entrada de usuario 160 que se acopla al bus del sistema, pero puede
conectarse por ofra interfaz y estructuras de bus, como un puerto paralelo;
un puerto de juego o un bus de serie universal (USB). Un monitor 191 u otro
tipo de dispositivo de despliegue también se conecta al sistema de bus 121
via una interfaz, como una interfaz de video 190. El monitor 191 también
puede integrarse con una pantaila de tacto o similares. Note que el monitor
y/o el tablero de pantalla de tacto puede acoplarse fisicamente a un
alojamiento en el cual el dispositivo de cOmputo 110 esta incorporado, como
en un computador personal tipo tabla. Ademas, las computadoras como el
dispositivo de cémputo 110 también puede incluir otros dispositivos de
rendimiento periféricos como pariantes 195 e impresora 196 que pueden
conectarse a través de una interfaz periférica de salida 194 o similares.
[0039) La computadora 110 puede operar en un ambiente conectado a una

red de computadoras que usa conexiones légicas o a las computadoras
pmpuiadora 180
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tipicamente incluye muchos o todos los elementos descritos arriba
relacionados a la computadora 110, aunque sélo un dispositivo de
almacenamiento de memoria 181 se ha ilustrado en la figura 1. Las
conexiones logicas pintadas en la figura 1 incluyen una red de area local
(LAN) 171 y una red de drea amplia (WAN) 173, pero también puede incluir
otras redes. Tales ambientes de gestién de redes son comunes en las
oficinas, en las redes de computadores de empresas grandes, intranets e
Internet. Por ejemplo, en la facilidad presente, el sistema de computo 110
puede comprender la fuente de méquina de la cual los datos estdn siendo
migrados, y la computadora remota 180 puede comprender la maquina del
destino. Note sin embargo que esas maquinas fuente y destino no necesita
ser conectados por una red o cualquier otro medio, pero en cambio, pueden
emigrarse los datos por cuaiquier medio de comunicacién capaz de ser
escrito por la plataforma de fuente y pueden leerse por la plataforma o
plataformas destino.

[0040] Cuando es usado en un ambiente de red LAN que conecta una red
de computadoras, la computadora 110 se conecta a la LAN 171 a través de
una interfaz de red o adaptador 170. Cuando es usado en un ambiente de
redes WAN, la computadora 110 incluye un mdédem 172 u otro medio
tipicamente para establecer las comunicaciones sobre la WAN 173, como
intemet El médem 172 puede ser intemo 0 externo y puede conectarse al
sistema de bus 121 via la interfaz de usuario 160 u otro mecanismo
apropiado. En un ambiente de red conectado, los médulos de programa
graficados relacionados a la computadora 110, o parte de ello, puede
guardarse en el dispositivo de aimacenamiento de memoria remoto. Por via
de ejemplo, y sin limitacién, la figure 1 ilustra el programa de aplicacion
remota 185 como residente en et dispositivo de memoria 181. Se apreciarg
que las conexiones de red mostradas son medios ejemplares y otros
medios para establecer un eslabdn

omynicacionesrzsontre; las
NOTARIA 16 DE BOGOTA, D.C. %

computadoras pueden usarse. ELIZABETH RAMIREZ R.
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[0041] Mientras varias funcionalidades y datos son mostradas en la figura 1
como residentes en sistemas de computo particulares que son colocados
de una manera particular, estos experimentados en el arte apreciaréan que
tales funcionalidades y datos pueden distribuirse de varias otras maneras
por los sistemas de coOmputo en los diferentes arregios. Mientras los
sistemas de computo configurados como los descritos anteriormente son
tipicamente usados para apoyar el funcionamiento de la facilidad, una
habilidad ordinaria en el arte apreciard que la facilidad puede ser
implementada usando dispositivos de varios tipos y configuraciones, y
teniendo varios componentes.

[0042) La figura 2 es un diagrama de flujo de datos que muestra un
intercambio tipico de datos entre 10s sistemas de coémputo de acuerdo con
la facilidad. Los sistemas de computo mostrados en la figura 2 (sistemas de
cOmputo 210, 220, 221, 222, 230, 231, y 232) tipicamente tienen algunos o
todos los componentes mostrados y discutidos junto con la figura 1. En el
servidor de distribuciéon de parches, la facilidad genera uno 0 mas parches.
Estos parches 201 se envian del servidor de distribucion de parche a uno o
mds servidores de administracidon, como los servidores de administracion
220 y 230. Cada servidor de administracién, a su vez, adelanta los parches
a unc o mas sistemas de cOmputo designados, como la computadora
designada sistemas 221, 222, 231, y 232. En algunas personalizacionas
(no mostradas), el servidor de distribucién de parches envia los parches
directamente a uno 0 mas sistemas de cOmputo designados, via una ruta
mds indirecta que a través de un solo servidor de administracién. Se
procesan los parches recibidos en un sistema de computo designado como
descrito en mayor detalle debajo. Un servidor de administracién también
puede enviar comandos de la configuracion del parche 202 a uno o mas

sistemas de cOmputo designados que apluca og. de
configuracion del parche que reconfigur %taa Mﬂpa@xes
particulares. Como se discute en mayor detalle giehajo'“r payshe pllede

desactivarse completamente; si un parche no'gs l@;&l&q?la Nifcati
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su funcionamiento y su manejo de resultado de prueba puede habilitarse o
deshabilitarse a cada uno independientemente. Cuando la notificacion de
su funcionamiento se habilita, pueden desplegarse las notificaciones o
pueden guardarse locaimente en el sistema de la computadora designada,
0 pueden enviarse como notificaciones 203 a un servidor de administracion
apropiado.

La figura 3 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para recibir y procesar un nuevo
parche. En el paso 301, la facilidad recibe un parche. El parche recibido en
el paso 301 puede ser un parche de manejo de datos o un parche de
manejo de codigo. Una muestra de parche de cddigo de datos se muestra
en |a tabla 1 debajo.

<Softpatch Patch="Q382429">
<AffectedApplication AffectedExe="gsqlservr.exe">»
<AffectedVersion Version="9.*">
<AffectedModules Name=“SQLSOPRT.DLL">
<Version "8.0.%, 9.,*">
<Function Name="SsrpEnumCore™ Address="0x0B02E7&BR"
Param="2" Paramcype="LPSTR">
<Filter MaxBytelLength="40" />
<Resolutien ActionType="BOOL" Action="FALSE" />
</Function>
</Version>
~Version "]10.+, 11.*">
<Function Name="SsrpEnumCore" Address="0x0802D2832"
Param="2" Paramcype="LPSTR">
<Filter MaxBytelength="128" />
<Resclution ActionType="BOOL" Action="FALSE" />
</Function>
</Version>
</AffectedModules>
</AffectedVersion>
</AffectedApplication>

<B8ignatuire Hash="MD5" Signature="C50%-44AA-Slol-BC52-
9FED-BFS5A-AEF2-ECE1-0035-324D1"/>
</Softpatch>
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TABLA 1

La linea 1 contiene un dnico identificador para el parche. La linea 2
identifica la aplicacién afectada por el parche. La linea 3 identifica la
versiéon de la aplicacién afectada por el parche. La linea 4 identifica el
médulo ejecutable afectado por el parche. La linea 5 identifica dos
versiones del médulo ejecutable afectado—versiones 8.0. * y 9. *— para los
cuales las direcciones del parche son proporcionados. Las lineas 6-10
contienen las direcciones de parche para estas dos versiones del médulo
ejecutable. Las lineas 6-7 identifican la funcién a ser remendada, su
direccién en el médulo ejecutable, su parametro a ser probado por el
parche, y el tipo del pardmetro a ser probado. La linea B indica que el
parametro identificado en las lineas 6-7 debe probarse para determinar si
su longitud excede 60 bytes. La linea 9 indica que la invocacion de la
funcién debe fallar si la prueba tiene éxito. La linea 12 identifica dos 6 méas
versiones del mddulo ejecutable afectado — las versiones 10. *y 11. *— para
las cuales las direcciones del parche se proporcionan. Las lineas 13-17
contienen las direcciones del parche para estas dos versiones del mddulo
ejecutable. Las lineas 13-14 identifican la funcién a ser remendada, su
direccién en el médulo ejecutable, su parametro a ser probado por el
parche, y el tipo del parametro a ser probado. Puede verse que la direccion
de la funcién a ser remendada en el médulo ejecutable identificado en las
lineas 13-14 para versiones 10. "y 11. * es diferente de la direccién de la
funcién a ser remendada identificada en las lineas 6-7 para las versiones
8.0. *y 9. *. La linea 15 indica que el pardmetro identificado en las lineas
13-14 que debe probarse para determinar si su longitud excede 128 bytes.
La linea 16 indica que la invocacién de la funcién debe fallar_si:le

5 _M‘J'f e

remendada, levantando una excepcion, '"gﬁ‘h%

modulo ejecutable remendado esta ejecutér%%“zg%! ) ;- ; 
s -
e
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erréneo (tal como truncando una cadena demasiado larga). Las lineas 23-
25 contienen una firma para el parche que identifica la fuente del parche y
verifica que el parche no ha sido alterado desde de su fuente.

[0045] La Tabla 2 debajo contiene una versién de manejo de codigo (code-
driven) del parche mostrado anteriormente en la Tabla 1.

1 00411A7E push 3ch
2 00411A80 mov eax, dword ptr [str]
3 00411a83 push eax
4 00411A84 call ValidatestringLength {411082h)
5 004 11A89% add esp, B
5 OD411A8C movzx ecx,al
7 00411A3F test ecy, ecx
9 OD411A91 je 411A9AhO
° D0411A923 jmp foo+2 (411AD2h)
10 O0Q0411A92 xor eax, eax
11 0041lA9C ret
TABLA 2
[0046] Las ilneas 1-3 empujan los pardmetros para la funcion de prueba

hacia la pila. La linea 4 llama la funcién de prueba. Las lineas 58
dependen del codigo de retomo para la funcion de comprobacion. Si la
funcion de prueba tuviera éxito, la linea 9 retoma para empezar ejecutando
el cuerpo de la funcidén remendada. Si la funcion de prueba fallara, las
lineas 10-11 empujan un cédigo de resultado de fracaso hacia la pila y
retoma desde la funcién de reparcheo al color de la funcion remendada.
Para la legibilidad, la Tabla 2 omite ciertos detalles presentes en algunos
parches de manejo de cédigo (code-driven), incluso una firma comprobable,
las instrucciones que prueban para los valores actuales de las banderas de
configuracion del parche, y las instrucciones relocalizadas desde el principio
del cédigo para la funcién de reparcheo.

[0047] En algunas personalizaciones, los parchés:de ﬁm!mst'ﬁoﬂ ‘bl.feden

contener la informacién adicional, incluyendo par:“:;aqrunmde,una mas
versiones del médulo ejecutable para ser parchadoﬂ-gr:g ivo
que puede usarse para validar que un caso pagti pajulo’ejecuia ble
es una copia apropiada de esa versién. Tal argliﬂ: S hlvedevsaripor

=21)-



[€1

ejemplo, un tamario 0 una verificacion para la version del médulo ejecutable
completo, o el cédigo esperado a ocurrir en un punto particular en et médulo
gjecutable, como el desplazamiento al que el médulo ejecutable sera
remendado.

[0048] En el paso 302, si el parche se firma con una firma valida, entonces
la facilidad continia al paso 303, el resto de la facilidad continia al paso
301 para recibir el prédximo parche. En el paso 303, la facilidad agrega el
parche a una tabla del parche local. En el paso 304, |a facilidad inicializa la
configuracion inicial del parche, como envidndolo a una configuracioén
predefinida.

[0049] La figura 4 es un diagrama de estructura de datos que muestra una
tabla de parche de muestra tipico de aquéllos usados por la facilidad. La
tabla del parche 400 contiene las filas, como las filas 401 y 402, cada una
dividida en las columnas siguientes: una columna identificadora del parche
411, conteniendo el identificador del parche extraido del parche,; una
columna del mdédulo ejecutable 412, conteniendo la informaciéon que
identifica el médulo ejecutable a ser reparchado, tal como su nombre,; una
columna de versiones de mdédulo ejecutables 413 que identifica todas las
versiones del médulo ejecutable identificado en la columna 412 al que el
parche aplica; una columna habilitada de rendimiento de prueba 414,
conteniendo el valor de la configuracién actual cual por si la prueba
especificada por el parche deberia realizarse cada vez que la funcién de
reparchado es llamada; una columna habilitada de notificacién de
rendimiento de prueba 415, conteniendo el valor de la configuracién actual
por si una notificacién debe generarse cada vez que la prueba del! parche
se ha realizado;, una columna habilitada de notificacién de -

conteniendo el valor de la configuracién actual por si
del parche debe llevarse a cabo cuando fallan las pi :



columna del parche 418 que contiene un apuntador al propio parche,
especificando una prueba y un manejo de resultado de la prueba para ser
realizado cada vez que falla la prueba. En algunas personalizaciones, en
lugar de contener un indicador como el parche mostrado, la columna del
parche 418 contiene cada parche directamente. Una tabla de parche
particular puede contener o puede apuntar a parches de varios tipos, como
todos los parches de manejo de cddigo, todos los parches de manejo de
datos, o una combinacién de parches de manejo de cédigo y de manejo de
datos.

[0050] En el paso 305, una vez la facilidad ha agregado el parche recibido a
la tabla de parches y ha inicializado sus configuraciones, el parche esta
disponible para ser aplicado autométicamente por la facilidad en el médulo
ejecutable. En el paso 305, |la facilidad puede utilizar una variedad de
acercamientos para aplicar el parche, incluyendo aquélios descritos en la
aplicacién incorporada por la referencia, asi como la funcién de tiempo real
llamada interceptacién, y/o la reescritura de codigo de (1) mddulos”
ejecutables ya listos cargados, (2) uno o mas imagenes del mddulo
ejecutable del disco, o (3) instancias de médulos ejecutables cargados por
el cargador del sistema operativo. Después del paso 305, la facilidad
continda en el paso 301 para recibir el préximo parche.

[0051] La figura 5 es un diagrama de flujp que muestra los pasos
tipicamente realizados por la facilidad para poner al dia las instrucciones de
la configuracién para un parche en particular. En el paso 501, la facilidad
recibe ias instrucciones de la configuracién para un parche en particular, tal
como de un administrador. En algunas personalizaciones, tales
instrucciones de configuracion pueden ser generadas por ad ipistr dores
que usan las politicas de grupo. En el paso 502 ﬁaﬁu’ﬁhﬂsﬂﬂg quefel
parche es la configuracién de la Tabla de paégs\dé"m gﬁ,&i"&o""% lag
instrucciones recibidas. Después del paso 502, fa"&’li‘ﬂqﬂ "ol Ng) 3.l




[0052)

[0053]

[0054]

La figura 6 es un diagrama de flujo que muestra los pasos
tipicamente realizados por la facilidad para realizar la aprobaciéon del
parametro especificado por un parche. En el paso 601, una funcién de
parcheo es llamada. En el paso 602, si la prueba es habilitada para el
parche que afecta la funcidn llamada, entonces la facilidad continta en el
paso 603, sino, la facilidad continua en el paso 601 para procesar la
proxima llamada a una funcibn de parcheo. En el paso 603, si la
notificacién de rendimiento de prueba se habilita para el parche, entonces la
facilidad continta en el paso 604, sino la facilidad continia en el paso 605.
En el paso 604, la facilidad genera una notificacién de que la prueba fue
realizada. En los pasos 604, 608, y 610 pueden involucrar el despliegue o
almacenamiento de una indicacion en el sistema de la computadora
designada de que la prueba fue satisfecha, y/o transmitiendo tal indicacién
a un sistema de computo remoto para el despliegue o registro alli.

En el paso 605, la facilidad realiza la prueba de aprobacién
especificada por el parche. En algunas personalizaciones, el paso 605
involucra la llamada de un grupo de rutinas normales utilizada spor la
facilidad para probar. En el paso 606, si la prueba realizada en el paso 605
fue satisfacha, entonces la facilidad continda en el paso 601, sino la
facilidad continia en el paso 807. En el paso 607, si la notificacion de
resultado de prueba es habilitado para el parche, entonces la facilidad
continia en el paso 608, sino la facilidad continiia en el paso 609. En el
paso 608, la facilidad genera una notificacion de que la prueba no fue
satisfecha. En el paso 809, si el manejo del resultado de la prueba se
habilita para el parche, entonces la facilidad continua en el paso 610, sino,
la facilidad continia en paso 601. En paso 610, la facilidad realiza el
prueba resultado manejando especificd por el parche. Despué“gw qgljﬁﬁ'ﬁ*
610, la facilidad continua en el paso 601. R OES et

Serd apreciado por estos experimentado en?tel@ e Facilidad -

arriba descrita puede adaptarse correctamente o' uedé' ' \itiefde..d
varias maneras. Por ejemplo, la facilidad puede usar
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variedad de tipos diferentes de parches en una variedad de maneras a una
variedad de situaciones en los mddulos ejecutables de una variedad de
tipos para una variedad de propdésitos. También, mientras son descritos los
parches aqui dentro de cémo contener pruebas de aprobacién de valor que
indican un problema cuando ellos fallan, la facilidad también puede ser
implementada usando la pruebas de invalidez de valor que indican un
problema que puede llevarse a cabo cuando ellos tienen éxito. En algunas
personalizaciones, cada prueba se acompaila por una indicacion de si el
éxito o el fracaso indica un problema. Mientras la descripcion anterior hace
referencia a las personalizaciones preferidas, el alcance de la invencion se
define solamente por las demandas que siguen y los elementos citados

aqui dentro.
LAS DEMANDAS
Nosotros Demandamos:
[e] 1. Un método en un sistema de computo para aumentar el

software, comprendiendo: .

Recibir en un sistema de cOmputo designado una especificacion de
aumento que especifica (a) una funcién a ser aumentada, la funcién especificada
estando entre el software ejecutado en el sistema de computo, (b) un pardmetro
de la funcibn a ser aprobado, (c) una prueba para aplicar al pardmetro
especificado, y (d) una modificacion para realizar al comportamiento de funcién si
la prueba especificada no es satisfecha por el pardmetro especificado; y

especfficada.
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[c2] 2. El método de la demanda 1 en donde la modificacién
especificada por la especificacién de aumento estd previniendo la ejecucion de la
funcién especificada.

[c3] 3. El método de la demanda 1 de la modificacion especificada
por la especificacion de aumento esta ejecutando la funcién especificada después
de la alteracion del pardmetro especificado.

[c4] 4, El método de la demanda 1, en donde una pluralidad de
especificaciones de aumento se recibe en el sistema de la computadora
designada.

[e5] 5. El método de la demanda 4, mé&s allda comprende el

manteniendo de todas las especificaciones de aumento recibidas en una
estructura de datos.

[c6] 6. El método de la demanda 1 en qué ninguna intervencién de
usuario subsiguiente se requiere para recibir la especificacion de aumento para
realizar la modificacion especificada a la conducta de la funcién especificada.

[c7] 7. El método de la demanda 1 en donde la especificacion de
aumento especifica una prueba para aplicar al pardmetro especificado
identificando un pardmetro que prueba la funcién para invocar de quien el cédigo
no es incluido en la especificacion de aumento.

[c8] 8. El método de la demanda 1 en donde la especificacién de

g

identificando un parémetro que prueba la funcion, “ﬁm@ﬁﬁﬂh fuetinstalado
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[c8] 9. El método de la demanda 1 en donde la especificacion de
aumento contiene el cédigo.

[c10] 10. El método de la demanda 9 en donde el cddigo contenido por
la especificacion de aumento incluye cédigo que invoca una funcion de prueba de
parametro cuyo cédigo no es incluido en la especificacion de aumento.

[c11] 11. El método de la demanda 1 en donde la especificacién de
aumento contiene texto que identifica una funcién de prueba de pardametro cuyo
codigo no estd incluido en la especificacién de aumento.

[c12] 12. E! método de Ia demanda 11 en donde una funcién de prueba
de pardmetro identificada por el texto contenido por la especificacion de aumento
estd contenida por la especificacién de aumento.

[c13] 13. El método de la demanda 11 en donde una funcién de prueba
de parametro identificada por el texto no contenido por la especificacion de
aumento no esta contenida por la especificacion de aumento.

[c14] 14. El método de la demanda 1 més alld comprende proporcionar
una interfaz para configurar un estado para controlar la operacion de la
especificacion de aumento,

y en donde la modificaciéon especificada para el comportamiento de la funcion
especificada es realizada solo cuando el estado es un estado habilitado.

[c185] 15. El metodo de la demanda 14 en donde la interfaz

configurada localmente.
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[c16] 16. El método de ia demanda 14 en donde en donde la interfaz
proporcionada permite la operacién de la especificacion de aumento sea
configurada remotamente.

[e17] 17. El método de la demanda 14 en donde donde la interfaz
proporcionada permite la operacion de la especificacion de aumento sea
configurada de acuerdo con una politica.

[c18] 18. El método de la demanda 14 en donde la prueba especificada
es realizada antes de que cualquier codigo sustantivo de la funcién especificada
se ejecute.

[e19] 19. El método de la demanda 1 mas alla comprende proporcionar
una interfaz para la configurando de advertencias asociadas con la especificacion
de aumento, y donde, si la interfaz proporcionada es usada para habilitar las
advertencias, generando una advertencia cada vez que la prueba especificada por
{a especificacién de aumernto falla.

[20] 20. El método de la demanda 1, més alld comprende proporcionar
una interfaz para configurar las notificaciones asociadas con la especificacién de
aumento, y en donde, si la interfaz proporcionada se usa para habilitar las
notificaciones, generando una notificacién cada vez que la prueba especificada
por la especificaciéon de aumento es realizada.

[c21] 21. El método de la demanda 20, mas allad comprende consolidar
las notificaciones generadas en una sola notificacién consolidada.

mpan i
- 1
[c22] 22. El método de la demanda 1 en m“
aumento recibida es firmada, e
, : ca%a N
el método mas alld comprende verificar la firma de la espeaﬁr caciog\Ne dtimer
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y en donde la modificacién especificada para el comportamiento de la funcion
especificada 36lo es realizado si la verificacion de la firma de la especificacioén de
aumento tuvo éxito.

[c23] 23. El método de ia demanda 22 en donde la modificacion
especificada para el comportamiento de la funcidon especificada es realizado solo
si el autenticador de la firma de la especificacién de aumento coincide con un
autenticador del software que contiene la funcidn especificada.

[c24] 24. El método de la demanda 1, mas all& comprende realizar la
prueba especificada en respuesta a descubrir que la funcién especificada ha sido
invocada, sin alterar el cédigo de la funcién especificada.

[c25] 25. El método de la demanda 1, més alld comprende alterar el
cddigo de la funcidn especificada para realizar la prueba especificada cuando la
funcién especificada es invocada.

[c26] 26. El método de la demanda 25 en donde el c6digo de la funcién
especificada es alterada insertando en el cddigo de la funcién especificada un
salto a una rutina separada que realiza la prueba especificada.

[c27) 27. El método de la demanda 1 en donde la funcién especificada
es proporcionada en un- mddulo ejecutable distinguido que es posible cargar
usando a un cargador, el método méds alld comprende registrar con el cargador

para tener una rutina que realiza el llamado de la prueba especificada antes de

-8

K€



[c29]

un receptor del parche que recibe en el sistema de cOmputo un
parche especificando (a) un punto al cual el software serd aumentado, (b)
un valor asociado con la funcién a ser probada en el punto especificado, (c)
una prueba para aplicar al valor especificado, y (d) una modificacion para
realizar al comportamiento del sofiware si la prueba especificada no es
satisfecha por el valor especificado; y

un agente parches que inyecta el codigo en el softiware al punto
especificado tal que, cuando la ejecucién del sofiware alcanza el punto
especificado en el sistema de la computadora designada, si la prueba
especificada no es satisfecha por el valor especificado, la modificacién
especificada al comportamiento del sofiware es realizada.

29. Un medio legible por computadora cuyos contenidos causan a

un sistema de cOmputo designado para realizar un método para adicionar ia
aprobacion de valor del software disponible en el sistema de cémputo designado,
comprendiendo:

[c30]

la pmeba especificada es una prueba

recibir en el sistema de computo una especificacién de aumento que
especifica (a) una funcién para la cual la aprobaciéon de valor sera
agregada, la funcion especificada que esta entre el software disponible y el
sistema de cOmputo, (b) los datos a ser probados que existen en el sistema
de computo designado durante la ejecucion de la funcién, (c) una prueba
para aplicar a los datos especificados, y (d) una modificacion para realizar
al comportamiento de la funcién si la prueba especificada no es satisfacha
por los datos especificados; y

cuando la funcidn especificada se invoca en el sistema de la
computadora designada, si la prueba especificada no es satlsfecha por los

datos especificados, realizando |la modtﬁcacln BeS
comportamiento de la funcién especlﬁca papit
30. El medio legible por la com
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[e31] 31. Una seflal de datos generada lievando un parche de la
estructura de datos, comprendiendo:
informacién que identifica una funcién a la cual ia aprobacién de valor
sera agregada;
informacién que identifica datos a ser probados que existen durante
la ejecucion de la funcion;
informacion que identifica una prueba para aplicar a los datos
especificados; y para
informacién gue identifica una modificacién para realizar al comportamiento
de la funcidn si la prueba especificada no es satisfecha por los datos
especificados,
Asi, si la sefial de datos es recibida en un sistema de la computadora designada
en el cual la funcién es ejecutada, los contenidos de la estructura de datos puede
ser usada para realizar [a modificacién especificada al comportamiento de la
funcidon especificada si la prueba especificada no es satisfecha por los datos
especificados cuando la funcidon especificada se invoca en el sistema de la
computadora designada.

[c32] 32. La sefial de datos generada de la demanda 31 en donde la
seiial de datos generada se transmite entre los sistemas de computo.

[c33] 33. La sefial de datos generada de la demanda 31 en donde La
seiial de datos generada se transmite dentro de un sistema de cémputo.

[c34) 34. Un método para agregar la aprobacién de valor al software
disponible en el sistema de cémputo designado, comprendiendo:
recibir en el sistema de cémputo Wﬁﬁ%ﬂgﬁ .
especifica (a) software para el cual la a mﬂ;‘@ﬁ;\:ﬁg@g.
(b) un punto en el sofiware especificado er el cudl’ja agrofgsbi

serd agregada, (c) los datos a ser probados ue-igxl_s. 1;\1'.%1? jeigtiiiatde la
computadora designada durante la ejecuciéuff.-{ﬂﬁ,j% s Xkateads en
et
L4
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el punto especificado, (d) una prueba para aplicar a los datos especificados,
y (e) una modificacién para realizar al comportamiento del software si la
prueba especificada no esta satisfecha por los datos especificados,

permitir a un usuario que configure un modo de operacion para la
especificacién de aumento recibida; y

cuando el software especificado se ejecute en el punto especificado
en el sistema de la computadora designada, aplicando la especificacion de
aumento recibida de una manera consistente con el modo operacional
configurado para la especificacién de aumento recibida.

[c35] 35. El método de la demanda 34 en donde el usuario configura un
modo operacional activo para la especificacion de aumento, y en donde aplicar la
especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificacion de aumento recibida comprende, si
la prueba especificada no esta satisfecha por los datos especificados, realizando
la modificacién especificada al comportamiento del software especificado.

[c36] 36. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico activo para la especificacidon de aumento, y en
donde aplicar ia especificacién de aumento recibida de una manera consistente
con el modo operacional configurado para la especificaciéon de aumento recibida
comprende, si la prueba especificada no estd satisfecha por los datos
especificados, ambos (1) realizar ia modificacion especificada al comportamiento
del software especificado, y (2) generar una notificacién de que la prueba
especificada no es satisfecha por los datos especificados.

[e37] 37. El método de la demanda 34 en dongﬁw_sﬁ modo
operacional activo difuso para la especificacion d&‘ 21y licar la
especificacion de aumento recibida de una malerawconﬂiw it ; odo
operacional configurado para la especificacion de aament rec|b|da :

EATA
I‘J .‘
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si la prueba especificada no es satisfecha por los datos
especificados, realizando la modificacién especificada al comportamiento
del software especificado; y

generar una notificacién de que la prueba especificada fue realizada.

[c38] 38. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagnédstico difuso activo para la especificacion de aumento,
y en donde aplicar la especificacion de aumento recibida de una manera
consistente con el modo operacional configurado para la especificacion de
aumento recibida comprende:
si la prueba especificada no es satisfecha por los datos
especificados, ambos (1) realizar la modificacién especificada a la conducta
del software especificado, y (2) generar una notificacién de que la prueba
especificada no es satisfecha por los datos especificados; y
generar una notificacién de que la prueba especificada fue realizada.

[c39] 38. El método de la demanda 34 en donde el usuario configura un
modo operacional inactivo para la especificacién de aumento, y en donde aplicar
la especificacion de aumento recibida de una manera consistente con el modo
operacional configurado para la especificacién de aumento recibida comprende
omitir para realizar la modificaciéon especificada al comportamiento del software
especificado, independiente de si la prueba especificada es satisfecha por los
datos especificados.

[c40] 40. El metodo de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico inactivo | para la especificacién de aumep
donde aplicar la especificacion de aumento mpimgb
con el modo operacional configurado para la esmcﬁﬁ%’ﬁg?&%ume%w

comprende: T 08 A8
o
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omitir para realizar la modificacion especificada al comportamiento
del sofiware especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y

si la prueba especificada no estd satisfecha por los datos
especificados, generando una notificacion de que [a prueba especificada no
es satisfecha por los datos especificados.

[c41] 41. El método de la demanda 34 en donde el usuario configura un
modo operacional de diagndstico inactivo para la especificacidn de aumento, y en
donde aplicar la especificacién de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacion de aumento recibida
comprende:
omitir para realizar la modificacion especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados; y
generar una notificacién de que la prueba especificada fue realizada.

[c42] 42. El método de la demanda 34 en donde el usuario configura
modo operacional de diagndstico inactivo para ia especificacion de aumento, y en
donde aplicar la especificacidon de aumento recibida de una manera consistente
con el modo operacional configurado para la especificacion de aumento recibida
comprende: '
omitir para realizar la modificaciéon especificada al comportamiento
del software especificado, independiente de si la prueba especificada es
satisfecha por los datos especificados

por los datos especificados.

-ii.
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ABSTRACTO

Una facilidad para el sofiware de aumento en un sistema de cdmputo designado
es descrito. La facilidad racibe y la especificacién de aumento en el sistema de la
computadora designada. La especificacién de aumentos especifica: (a) una
funcién a ser aumentada, (b) un pardmetro de la funcién a ser probado, (c) una
prueba para aplicar al pardmetro especificado, y (d) y la modificacién para realizar
al comportamiento de la funcion si la prueba especificada no es satisfecha por el
pardmetro especificado. Cuando la funcién especificada es invocada en el
sistema de la computadora designada, si 1o probado especificado no es satisfecho
por el parémetro especificado, la facilidad realiza la modificacion especificada al
comportamiento de la funcién especificada.
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SEGUNDA REIVINDICACION
Reivindicamos;

{c43] 1. Un método de un sistema de computacién que incluye:

recepcion de un paquete de parches distintivos para modificar el comportamiento
de un programa instalado en un sistema de computacion;

la extraccion automética de la informacion de la aplicacion de dicho paquete de
parches distintivos (1), que identifica una porcién distintiva de un programa
distintivo al cual se aplica el parche, y (2) informacién del comportamiento del
parche que especifica la manera en la que se modifica el comportamiento de la
porcién del programa distintivo; y

la adicibn automédtica de una entrada distintiva a una tabla de parches, la cual
incluye la informacion de la aplicacion del parche de extraccion y la informacion
del comportamiento del parche.

[c44] 2. El método de la reivindicacion 1, que ademés incluye la utilizacion de
contenidos de la entrada distintiva para modificar el comportamiento de la porcién
distintiva del programa distintivo.

[c45] 3. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcién distintiva del
programa distintivo en un momento en que ningun usuario administrativo se
encuentre utilizando el sistema de computacion.

[c46] 4. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcién distintiva del
programa distintivo sin necesidad de autorizacién alguna de usuario.

[c47] 5. El método de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de Ia porclon distinti
programa distintivo sin determinar la ubicacién doSORIRIR p

guarda de manera persistente. :
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programa distintivo como respuesta de la instalacion de dicho programa distintivo.
[c49] 7. El metodo de la reivindicacion 2, por el que los contenidos de la entrada
distintiva se utilizan para modificar el comportamiento de la porcién distintiva del
programa como respuesta a la ejecucion de la porcion distintiva del programa
distintivo.

[c50] 8. El método de la reivindicacion 2, por el que se instalan dos instancias del
programa distintivo, y los contenidos de la entrada distintiva se utilizan para
modificar el comportamiento de la porcion distintiva de las dos instancias del
programa distintivo.

[c51] 9. El método de la reivindicacion 1, que ademas incluye:

la determinacidn si el programa distintivo estd instalado en el sistema de
computacién al momento en que se extrae la informacion de la aplicacion del
parche; y

si el programa distintivo esta instalado en el sistema de computacién, utilizando la
informacion extralda de la aplicacién del parche para modificar el comportamiento
del programa distintivo instalado de acuerdo con la . informacién del
comportamiento del parche.

[¢52] 10. El método de la reivindicacién 1, que ademas incluye la eliminacion de [a
entrada distintiva de la tabla del parche para prevenir que el comportamiento de la

porcion distintiva del programa distintivo se modifique de acuerdo con la
informacién del comportamiento del parche contenida en la entrada distintiva.

[c53] 11. El método de la reivindicacién 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del programa distintivo para llevar a cabo la validacion de un
valor.

[c54] 12. El método de la reivindicacion 1, por el que la informacién extraida del

porcion distintiva del programa distinti
parametros.



porcion distintiva del programa distintivo para llevar a cabo la validaciéon de un
valor leido de un archivo.

[c56] 14. El método de la reivindicacion 1, por el que la informacién extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcién distintiva del programa distintivo para llevar a cabo la validacion de un
valor ingresado por el usuario.

[c57] 15. El método de la reivindicacidn 1, por el que la informacion exiraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcion distintiva del programa distintivo para llevar a cabo la validacién de un
valor recibido de uno o méas paquetes de la red.

[c58] 16. El método de la reivindicacién 1, por el que la informacion extraida del
comportamiento del parche especifica la modificacion del comportamiento de la
porcién distintiva del programa distintivo para llevar a cabo la validacion de
parametros por medio de la utilizacion de una funcion de validacion distintiva.

[c59] 17. El método de la reivindicacion 16, por el que una entrada en la tabla de
parches distinta de la entrada distintiva, también incluye la informacion del
comportamiento del parche que especifica la modificaciéon del comportamiento de
la porcién distintiva del programa distintivo para llevar a cabo la validacion de
parametros utilizando la funcioén de validacion distintiva.

[¢60] 18. E! método de la reivindicacion 16, que ademas incluye el cddigo de
ejecucion por el cual la funcion de validacion distintiva modifica el comportamiento
de la porcion distintiva del programa distintivo, siendo que este cbdigo de
ejecucion no esta incluido dentro del paguete de parches distintivos.

[c61] 19. Un medio reconocido por el computador, cuyo contenido lleve a que el
sistema de computacion realice un método que comprende:

la recepcibn de un paquete de parches distintivos que modifican el
comportamiento de una entidad de programacion en un sistema de computacién;

sl8saplicaci paquete de
1§ DEBOGOTA,0L. 5
%@mommaon distintiva al cual

la extraccién automética de la informacién.de
parches distintivos (1), que identifica una ef

NOTARIA (E)
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se aplica el parche, y (2) informacién }
especifica la manera en la que se modificas
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entidad de programacion; y

la adicién automética de una entrada distintiva a una tabla de parches, la cual
incluye la informacién de la aplicacion del parche de extraccion y la informacién
del comporiamiento del parche. _ .
[c62] 20. EI medio reconocido por el computador de la reivindicacion 19 por el cual
la entidad de programacion distintiva tiene varios comportamientos, de los cuales
sdlo un subconjunto adecuado esta incluido en la informacién de comportamiento
del parche que especifica la modificacion, y por el cual el paquete de parches
distintivos recibidos no contiene informacion sobre los comportamientos de la
entidad de programacién distintiva que la informacién del comportamiento del
parche no especifica la modificacion.

[¢63] 21. Una o mas memorias de computador que guardan de manera colectiva
una estructura de de informacién de tabla de parche, que incluye varias entradas
de parche, cada una de las cuales contiene:

informacion de la aplicacion del parche, que identifica una porcion distintiva de una
entidad de programacién distintiva al cual se debe aplicar el parche; e

informacién del comportamiento del parche, que especifica la manera en que se
debe modificar el comportamiento de la porcion distintiva de la entidad de
programacion distintiva, tal que, para una entrada de parche dada, los contenidos
de dicha entrada pueden ser utilizadas para modificar el comportamiento de la
porcion distintiva de la entidad de programacién distintiva en la manera
especificada.

[c64) 22. Las memorias de computador de la reivindicacion 21, por las cuales la
informacién de la aplicacién del parche identifica un médulo ejecutable asociado
con la entidad de programacion.

[c65] 23. Las memorias de computador de la reivindicacién 22, por las cuales la
informacion de la aplicacién del parche identifica una posicién en el moédulo

ejecutable identificado. T TSTARIA 6 DE BOGOTA D.C.
[c66] 24. Las memorias de computador de la wndreaq'ﬁzﬂl'ﬁﬁ las Quales la

gy £, O "'P.f.ﬂ'#

informacién de la aplicacion del parche identifica lo§"cor c&r&eﬂﬂ gapera os en la
posicién identificada en el modulo ejecutable |dernlf icadora..of+ \3 ppats
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[cB67] 25. Las memorias de computador de la reivindicacion 21, por las cuales una
entrada de parche seleccionada contiene varas instancias de informacion de
aplicacion del parche, cada una de las cuales identifica una porcién distintiva de
una versién diferente de la entidad de programacion distintiva.

[c68] 26. Las memorias de computador de la reivindicacion 25, por las cuales una
primera instancia de informacion de aplicacion del parche identifica una version de
la entidad de programacion distintiva al cual se aplicd una situacion activa, y por el
cual una segunda instancia de informacion de aplicacion del parche identifica una
versién de la entidad de programacion distintiva al cual no se aplicéd una situacién
activa.

[c69] 27. El método de la reivindicacion 26, por el cual la entrada del parche
seleccionado puede ser aplicado a (1), la version de la entidad de programacién
distintiva al cual se aplica una situacion activa, (2) la versiéon de la entidad e
programacion distintiva al cual no se aplica la situacion activa seleccionada, o (3)
ambos, sin reemplazar la versién de la entidad de programacion distintiva al cual
se aplica la situacion activa seleccionada con la version de la entidad de
programacion distintiva al cual no se aplica la situacién activa, y sin reemplazar la
version de la entidad de programacion distintiva al cual no se ha aplicado la
situacion activa con la versién de la entidad de programacién distintiva al cual se
aplicé la situacion activa seleccionada; y

[c70] 28. El método de la reivindicacion 24, por el cual la entrada del parche
seleccionado puede ser desplegada a un sistema de computacion objetivo por un
administrador, sin importar qué version de la entidad de programacién distintiva se
ejecute en el sistema de computacién objetivo.

[c71] 29. El método de la reivindicacién 21, por el cual la informacién del
comportamiento del parche de una entrada de parche seleccionada contiene un
codigo utilizable para modificar el comporta-mento de Ia porclén dlstlnhva de la
entidad de programacion distintiva. BGOTA 0.e.
[c72] 30. El método de la reivindicacion 2. porﬂmtlgz Tﬁ :
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la entidad de programacion distintiva.

[c73] 31. El método de la reivindicacion 21, por el cual la informacién del
comportamiento del parche de una entrada de parche seleccionada contiene una
prusba de parametro de validacién a ser aplicado a un parémetro especifico
asociado con la entidad de programacion distintiva.

[c74] 32. El método de la reivindicacion 21, por el cual la identidad de las
memorias del computador que guardan la estructura de informacion de la tabla de
parches es configurable.

[c75] 33. El método de la reivindicacion 21, por el cual las memorias del
computador estin directamente conectadas a un sistema de computacion en el
que una 0 méas entradas de parche seran aplicadas.

[c76] 34. El método de la reivindicacion 21, por el cual las memorias del
computador estén directamente conectadas a un sistema de computacion en el
que no sera aplicada ninguna entrada de parche.

[c77] 35. Un sistema de computacion que implementa automdticamente los
parches de codigo recibidos, que comprenden:;

una biblioteca preinstalada de funciones de ayuda; y

un agente de parcheo que recibe parches de cédigo, cada uno de los cuales tiene
como objetivo un grupo de médulos ejecutables y la identificacién de una funcion
de ayuda en la biblioteca, y que, cuando se ejecuta un moédulo ejecutable en un
grupo objetivo de un parche de codigo recibido, se invoca la funcion de ayuda
identificada con el parche de cédigo que tiene como objetivo el grupo de médulos
ejecutables, incluyendo el médulo ejecutable para realizar la validacién de valor.
[c78] 36. El sistema de computacién de la reivindicacion 35, por el cual el agente
de parcheo incluye un subsistema de mantenimiento de la biblioteca que recibe
nuevas funciones de validacion de pardmetro, y agrega automaticamente ias
nuevas funciones de validacion de la biblioteca recibidas, de manera que estas

funciones nuevas primarias puedan ser invocadas E%Alzdoaoon los p rches de
codigo que los identifican. ELIZ-\J: D .
[c79] 37. Un método de un sistema de computaciof ?a fiente
a un parche de sofiware, que comprende:

gr E::'omc
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recepcion de un parche en el sistema de computacion para modificar el
comportamiento de una entidad de programacion, el parche (1) que especifica una
manera para modificar el comportamiento de una entidad de programacion, y (2)
para cada una de una variedad de versiones de la entidad de programacion, (a) la
identificacién de la version de la entidad de programacidn; (b) la especificacion de
una posicion en la version de la entidad de programacién para modificar el
comportamiento de la entidad de programacién en la manera especificada, y (c) la
identificacién del cédigo que se espera resida en la posicion especificada en la
version de la entidad de programacion antes de que el comportamiento de la
entidad de programacion sea modificado;

determinacion automatica de una versién distintiva de la entidad de programacion
entre las versiones de la entidad de programacion identificada por el parche esté
instalado en el sistema de computacion; y

solo si la posicion especificada para la version distintiva de la entidad de
programacion contiene el cédigo identificado que se espera resida en la posicion
especificada, se modifica el comportamiento de la entidad de programacién en la
posicion especificada para la version distintiva de la entidad de programacion de
acuerdo con el parche.

[cB0] 38. Un medio reconocido por el computador, cuyo contenido lieve a que un
sistema de computacién realice un método para aplicar automaticamente un
parche de software que incluye:

el aimacenamiento de un parche en el sistema de computacion para modificar el
comportamiento de una entidad de programacion, el parche (1) especifica la
manera en que se debe modificar el comportamiento de la entidad de
programacion, y (2) para cada una de una variedad de versiones de la entidad de
programacién, (a) la identificacion de la version de la entidad de programacion; (b)
la especificacién de una posicioén en la versioén de la entidad de programacion para
modificar el comportamlanto de la entidad de programaclén en Ia maney
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autométicamente de una version distintiva de ia entidad de programacion entre las
versiones de la entidad de programacion identificada por el parche esté instalado
en el sistema de computacion; y

solo si la posicion especificada para la version distintiva de la enftidad de
programacion contiene el cadigo identificado que se espera resida en la posicion
especificada, se modifica el comportamiento de la entidad de programacién en la
posicion especificada para la version distintiva de la entidad de programacion de
acuerdo con el parche.

" NOTARIA 18 DE aocom DC. g
: ELZABETH RAMIREZ R.
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PARCHEO (CONEXION PROVISIONAL) EFICIENTE
Compendio de la Revelacion 2

Se describe el dispositivo para procesar automaticamente los parches de software.
El dispositivo recibe un paquete de parches distintivos en un sistema de
computacion para modificar el comportamiento de una entidad de programacion.
El mismo extrae automaticamente del paquete de parches distintivos (1)
informacion de la aplicacién del parche que identifica una entidad de programacion
distintiva a la cual se aplican los parches, y (2) la infonnaciép del comportamiento
del parche que especifica la manera en que debe modificar el comportamiento de
la entidad de programacion distintiva. E] dispositivo agrega automaticamente una
entrada distintiva a una tabla de parche que contiene la informacién extraida de la
aplicacion del parche, asi como informacion del comportamiento del parche.

Ry Ll W
% NOTARIA 16 DE BOGOTA, D.C. 4
i ELIZABETH RAMIREZ R. "
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TERCERA REIVINDICACION

Reivindicamos:

[c81] 1. Un método en un sistema de computacion para aplicar un parche de
software utilizando un agente automatizado de parcheo, que incluye:

recepcion del parche de software;

como respuesta a la recepcion del parche de software sin intervencion del usuario:
identificacion de una instancia de modulo ejecutable que se encuentra
actualmente instalado, al cual corresponde el parche de software recibido; y -

la aplicacion del parche de software recibido a la instancia del médulo ejecutable
que se encuentra actualments instalado para modificar el comportamiento de la
instancia de médulo ejecutable identificada.

[cB82] 2. El método de la reivindicacion 1, por el cual el modulo ejecutable
identificado es un médulo ejecutable de manera independiente.

[cB83] 3. El método de la reivindicacion 1, por el cual el modulo ejecutable
identificado es una biblioteca.

{cB4] 4. El método de la reivindicacion 1, por el cual el médulo ejecutable
identificado es un programa.

[cB85] 5. El método de la reivindicacion 1, por el cual el modulo ejecutable
identificado es un médulo de codigo administrado.

[cB6] 6. El método de la reivindicacion 1, por el cual dos parches de software se
reciben como correspondientes a la misma instancia de modulo ejecutable, y
ambos parches de software recibidos se aplican para modificar el comportamiento
de la instancia de madulo ejecutable.

[cB7] 7. El método de la reivindicacion 6, por el cual dos parches de software
recibidos corresponden a ubicaciones diferentes en la instancia del modulo
ejecutable.

ejecutable.

.
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[cB9] 9. El método de la reivindicacién 8, por el cual los parches recibidos se
_aplican de manera que {as dos modificaciones de comportamiento especificadas
en los parches, estén exhibidos por la instancia del médulo ejecutable parcheado.
[c90] 10. El método de la reivindicacion 8, por el cual los parches recibidos se
aplican de manera que solo la modificacion del comportamiento del dominante
entre los dos parches de software recibidos, estén exhibidos por la instancia del
modulo ejecutable.

[c91] 11. El método de la reivindicacion 10, por el cual el parche de software
dominante recibido contiene una indicacion explicita que es para dominar uno o
mas parches de software.

[c92] 12. El método de la reivindicacion 1, por el cual la instancia de modulo
ejecutable identificada exhibe el comportamiento modificado en un momento
posterior a la aplicacién del parche de software.

[c83] 13. El método de la reivindicacion 1, que ademds incluye, utilizando el
agente automatizado de parcheo, la aplicacion del parche de software recibido a
una imagen de disco para la instancia de modulo ejecutable identificada.

[c94] 14. El método de la reivindicacion 1, que ademds incluye, utilizando el
agente automatizado de parcheo, la aplicacion del parche de software recibido a la
instancia de modulo ejecutable identificada cuando dicha la instancia de médulo
ejecutable identificada se reinstale en un momento posterior.

[c95] 15. El método de la reivindicacion 1, por el que la instancia de médulo
ejecutable actualmente instalada, a la cual corresponde el parche de software, se
identifica de entre una variedad de instancias de mddulo ejecutables al cual
corresponde el parche de software, y por el que el parche de software recibido se
aplica utilizando la informacion especifica de instancia de modulo para la instancia
de modulo ejecutable identificada incluida en el parche recibido.

[c96] 16. El método de la reivindicacién 15, por el cual la variedad de instancias de
médulo ejecutables son cada una de éstas una Vﬂ'l‘SlCl\tdlfeFeﬁte del_mismo
médulo ejecutable. g EL'u:grEEnEqungﬁ L.
[c87] 17. El método de la reivindicacion 15, por el Eua jl'”nf"g:?ﬁ:gs' py
especifica a la instancia para el médulo ejecutabli




parche recibido, especifica una desviacion dentro del moédulo ejecutable
identificado en el cual se modifica el comportamiento del modulo ejecutable
identificado. ]

[c98] 18. El método de la reivindicacion 17, por el cual la informacién del médulo
especifica a ia instancia para el médulo ejecutable identificado contenido en el
parche recibido, especifica ademds el contenido de la instancia de mddulo
ejecutable identificado que se espera aparezca en una desviacion especifica antes
de aplicar el parche recibido.

[c98] 19. El método de la reivindicacion 1, que ademds incluye, utilizando el
agente automatizado de parcheo:

la recepcion de un segundo parche de softiware que corresponde a un moédulo
ejecutable que no esta presente en el sistema de computacion; y

como respuesta a la recepcion del segundo parche de software, sin [a intervencion
del usuario, el aimacenamiento del parche de software recibido para una futura
aplicacion si una instancia de modulo ejecutable a la que le corresponde el parche
de software recibido se instala al sistema més adelante.

[c100] 20. El método de la reivindicacion 1, en el que, luego de la aplicacion, se
desinstala el modulo ejecutable identificado y se reinstala, el método incluye
ademés, la utilizacién del agente automatizado de parcheo sin la intervencion del
usuario, reaplicando el parche de software recibido a la instancia del modulo
ejecutable identificado para modificar el comporiamiento de la instancia del
mddulo ejecutable identificado reinstalado.

[c101] 21. El método de la reivindicacién 1, por el que el parche de software
recibido contiene cédigo que especifica como modificar el comportamiento de ta
instancia de médulo ejecutable identificado.

[c102] 22. El método de la reivindicacidon 4 por el que el parche de software

recibido contiene informacion que especifica como modificar gl,con
la instancia de modulo ejecutable identificado. ; e Ramngy
[c103] 23. El método de la reivindicacién 1 por el que palrehe,'.'ﬂg"’kﬁﬂwa,;g
recibido especifica la modificacion del comportamiento delﬁg}'aﬂﬂ e s
ejecutable identificado a agregar una prueba y los resul

-
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involucran logica a una porcion asignada de la instancia de médulo ejecutable
identificado.

[c104] 24. El método de la reivindicacion 1 por el que el parche de software
recibido especifica la modificacion del comportamiento de la instancia de mddulo
ejecutable identificado a agregar una prueba y los resultados de la misma que
involucran logica a una porcion asignada de la instancia de moédulo ejecutable
identificado.

[c105] 25. El método de la reivindicacion 1 por el que el parche de software
recibido especifica la modificacién del comportamiento de la instancia de médulo
ejecutable identificado a agregar una funcién de validacion de parémetro a una
funcién asignada en la instancia de médulo ejecutable identificado, por medio de la
identificacion de una funcion de validacion de parametro, que serd llamada parte
de |a ejecucion de dicha funcion asignada.

[c108] 26. El método de la reivindicacion 1, por el que el comportamiento
modificado de la instancia de médulo ejecutable identificado puede ser activado o
desactivado con la utilizacion de una interfase de configuracion de parche.

[c107] 27. ElI método de la reivindicacion 1, por el que la utilizacion del
comportamiento modificado de la instancia de moédulo ejecutable identificado
puede ser activada o desactivada con la utilizacién de una interfase de
configuracion de parche.

[c108] 28. El método de la reivindicacion 1, por el que el parche de software se
recibe al permitir que dicho parche de software sea copiado a una ubicacion
predeterminada, y por el que la identificacibn y la aplicacion se realiza
automaticamente como respuesta a la copia de dichos parche de software a dicha
ubicacion predeterminada. _

[c108] 28. Un medio reconocido por el computador, cuyo contenido genere que un
sistema de computacion realice un metodo para aplica -un parche de software,

que incluye, la utilizacion de un agente automatizado de ;
la recepcion del parche de software;
como respuesta a la recepcion del parche de software:
la identificacién de una instancia de médulo ejecutabl , E: hffﬁ'
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parche de software; y
la aplicacién del parche de software recibido a la instancia de médulo ejecutable
actualmente en utilizacion para modificar el comportamiento de dicha instancia de
modulo ejecutable.

[c110] 30. El medio reconocido por el computador de ia reivindicacién 29, por el
que dicho medio reconocido por el computador es un medio de almacenamiento
de informacién.

[c111] 31. E! medio reconocido por el computador de la reivindicacion 29, por el
que dicho medio reconocido por el computador es un medio de transmisién de
informacion.

[c112] 32. Un sistema de computacion para aplicar el parche de software, que
incluye:

un receptor que recibe automéaticamente el parche de software;

un subsistema de identificacion, que como respuesta recibida por parte del
receptor del parche de software, sin la intervencion de usuario, identifica una
instancia de médulo ejecutable actualmente instalada correspondiente al parche
de sofiware recibido; y un subsistema de aplicacion de parche, que, como
respuesta a la identificacion de una instancia de modulo ejecutable actuaimente
instalada correspondiente a al parche de software recibido por medio del
subsistema de identificacion, sin la intervencién de usuario, aplica el parche de
software recibido a dicha instancia de mddulo ejecutable actualmente instalada
para modificar el comportamiento de dicha instancia de mddulo ejecutable
identificado.

[c113) 33. Un medio reconocido por el computador que contiene una estructura de
infformacion de parche de software que representa un parche de software, por el
cual dicha estructura de informacion de parche de software incluye:

la primera informacion que identifica uno o0 méas médulos ejecutables de software a
los cuales se aplica el parche; y la segunda informacion que especifica

en gue dichos médulos ejecutables de software deben ser a0

de manera que el contenido de dicha estructura de inform ACiG

software pueda ser utilizada por un agente automatico]

=48~
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seleccionar un modulo ejecutable de software identificado por la primera
informacién y modificar el modulo ejecutable de software seleccionade en la
manera especificada por la segunda informacién.

[c114} 34. El medio reconocido por el computador de la reivindicacion 33, por el
que dicho medio reconocido por el computador es un medio de aimacenamiento
de informacion.

[c115] 35. El medio reconocido por el computador de la reivindicacion 33, por el
que dicho medio reconocido por el computador es un medio de transmision de
informacion.

[c116] 36. El medio reconocido por el computador de |a reivindicacion 33, por el
que la segunda informacion es un codigo que especifica la manera en que los
médulos ejecutables de software identificados deben ser modificados.

[c117] 37. El medio reconocido por el computador de la reivindicacién 33, por el
que la segunda informacion es informacion que indica la manera en que los
madulos ejecutables de sofiware identificados deben ser modificados.

[c118] 38. E! medio reconocido por el computador de la reivindicacion 33, por el
que la estructura de informacion de parche de software incluye ademds una firma
que demuestra que dicha estructura de informacién de parche de sofiware fue
generada por una autoridad de parche asignada y que no ha sido modificada
desde la creacion de la firma.

[c119] 39. El medio reconocido por el computador de la reivindicacion 38, por el
que la identidad de un firmante puede ser distinguido de la firma de la estructura
de informacién de parche de software, y dicha identidad de firmante distinguida
puede ser comparada con una identidad de fimante que puede ser distinguida de
la firma del modulo ejecutable de software identificado.

PARCHEQ EFICIENTE

E Al B:-

COMPENDIO DE LA REVELACION 3 § NOTARiA 1
g fza mﬂﬂza.
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Se describe el dispositivo para aplicar los parches de software. Con la utilizacion
de agente de parcheo automético, el dispositivo recibe el parche de software.
Como respuesta a la recepcion del mismo, el dispositivo, sin la intervencion del
usuario, realiza lo siguiente: Primero, el dispositivo identifica una instancia de un
modulo ejecutable que se encuentra actuaimente instalado, y al cual le
corresponde el parche de software recibido. Segundo, el dispositivo aplica el
parche de software recibido a la instancia de médulo ejecutable identificado que se
encuentra actualmente instalado para modificar el comporiamiento de dicha
instancia de modulo ejecutable identificado.

20
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Sistema de Cémputo Designado Sistemna de Cémputo Designado

Sisterna de Cémputo Designado
Fig. 2
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EXPRESS MAIL NO. EV338875073US

EFFICIENT PATCHING

CROSS-REFERENCE TO RELATED APPLICATIONS

This application is related to U.S. Patent Application No. 10/307,902,
entitied "PATCHING OF IN-USE FUNCTIONS ON A RUNNING COMPUTER
SYSTEM," and filed on Dacember 2, 2002; U.S. Patent Application No. ,
(patent counsels docket number ), entitled "EFFICIENT
PATCHING", filed concurently herewith; and U.S. Patent Application Na.
— > (petent counsel's docket number ), entitied

"EFFICIENT PATCHING", filed concurrently herewith, each of which is hereby
incorporated by references in its entirety.

TECHNICAL FIELD

The present invention is directed to the field of updating the operstion of
instalied computer programs.

BACKGROUND

Patching is the process of modifying already-installed programs, including
application programs, utility programs, operating systems and operating system
components, device drivers, etc. Patching can be useful to modify programs for a
variely of purposes, including comecting a programming error, reducing or
eliminating a security risk, or improving the logic used by the modified program.
Patching is typically initiated by the company or other organization that originally
supplied the program to be patched.

installed programs are predominantly ournpoud y
modules. As one example, many programeeay
WINDOWS XP operating system from Nic¥G¥eet-C)
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are predominantly composed of exscutable code modules called "DLLS." One
popular conventional approach to patching is to identify, among the executable
code modules making up the Installed program to be patched, the executable
code module containing the program code that one wishes to modify with a patch;
crealing &8 new version of the identified executable code module in which the
desired modification is made; and distributing the new version of the identified
execuiable code module, together with an installer program, to users who may
wish to apply the patch. Each user then determines whether she wishes to apply
the petch, and if a0, execiites the installer program, which replaces the original
version of the identified execulable code module with the new version of the
identified executable code module.

Conventional approaches to patching have a number of significent
disadvantages. These disadvantages often increase the burden associated with

"receiving and applying patches. Ih some cases, this increased burden delays the

application of some patches by some users, and even prevents the application of
some patches by some users. Such delay and prevention in the application of
paiches can in some cases have serious negative consequences for users,
espacially for patches designed to reduce or eliminate a security risk.

One disadvantage of conventional approaches to patching relatss o
common cases in which multiple patches must be created in distributed to effect a
single modification to a single program. In some cases, the program to be
patched has several different "flavors” of a particular executable code module,
such as a different flavor for each operating system or operating system version
on which the program is designed to execute, and/or each natural language
version of the program. Where the identified executable code module i such an
exacutable code module, the patch creation and distribution process described
above must be repeated for each flavor of the identified exacuteble code module.
Thauurmunttlmsdoetandapplyﬁppahdnforhappmpﬁabﬂmofﬂu
identified exacutable code module. suungmugh M, "3 large number of
patches and selecting the proper set ffon each user's
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computer system can be very burdensome, so much so that this condition is
sometimes called "paich hell." In some cases, an administrator must maintain an
inventory database identifying the set of executable module versions installed on
each terget system, which ls used to select appropriate conventional patches for
each target system.

Another disadvantage of convenlional approaches to patching relates io
the large size of the distributed petches. It is not uncommon for executable code
modules to have a size measured in megabytes, which in tum causes a single
paich to have a comparable size, making it unwieldy to distribute and store, or
even impossible {o disiribute and store, for some users. This problem can be
multiplied for patches having multiple flavors. Further, because each
conventional patch typically includes an entire substitute executable module,
applying conventional patches can contribute to the problem of code chum.

A further disadvantage of conventional approschas to paiching relates to a
need by some users to test patches before applying them to production computer
sysiems. In some cases, installing a patch on a computer system can heve
adverse results, such as where the new version of the identified executable code
module contained in the patch introduces a new programming ermor, or where it
causes a new, unpredicted interaclion with another program running on the
computer system against which it is applied. Accordingly, often before applying a
paich against a production system whose data and operation are important to
sustain, the user first applies the paich egainst a testing system to evaluate
whether the paich is safe to apply to the production system. Such separate
testing of patches adds to the burden associated with patching. Additionally,
where a conventional paich creaies a problem - such as an application
compatibility problem or a new exploit vuinerability — at a time substantially after
the patch is applied, it can be difficult to trace such problems back to the peatch.

An additional disadvantage of conventional approaches to patching relates
to the operation of the installer inciuded in the patchsOIFsIA o/defio repiace an

T : g,' must first
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terminate exacution of that program. Also, in some casses, such replacement
cannot be completed without restarting the computer system. Both of these steps
can cause substential disruptions in the use of the patched computer system.
Another disadvantage of conventional approaches o patching involves
attempting to patch an executable module for which a "private fix" also called a
"hot fix," has earlier been issued to a proper subset of the customers for that
executable module. In such cases, because of difficuilies encountered in
distributing conventional paiches that substitute differant new versions of the
executable code module depending upon to each user depending upon whether

~ the user has applied the hot fix, it is typical to instead distribute a simple

10012)

conventional patch that substitute a single new version of the executable module
imespective of whether the user has applied the hot fic If that new version
embodies the hot fix, the patch imposes the hot fix on customers not intended to
receive it. If, on the other hénd, that new version does not embody the hot fix, it
deprives the customers intended to receive the hot fix of the hot fix.

Ancther disadvantage of conventional approaches to patching involves the
fact that the Installers for software products that rely on a particular executable
module, such as a particular dynamic link library, often "hide” that executable
module by storing it in a non-standard location in the target computer system's
filesystem. Accordingly, It is sometimes difficult or impossible to determine
whether a particular target system contains a copy of an executable module to be
paiched, and, if so, where it resides in the target computer system's filesystem.
Also, some software producis maintain a "catalog™ of executabie module versions
that have been installed by their installers. A software product may rely upon the
coraciness of an indication in the catalog of the version of a particular exscutable
module. Such reliance is defeated where a conventional patch replaces the
version of the executable module identified in the catalog with a new version of
hmﬂablomodulawithoutwdsthgﬂnutnlog

Another disadvantage of convention e

n--g i |ng pnngsflom

the fact that they are impossible to apply & %"“’ % wsutable module
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to be paiched is installed in the target computer sysiam. As a result, if the
axacutable module to be patched is installed in the target computer system after a
conventional patch for that executable module is recaived, it is unlikely that the
patch will be applied to the executable module.

Another disadvantage of conventional approaches to patching is that they
typically can only be applied by a user logged in to the target computer system
using an administrative account having liberal modification permissions. Logging
into an administrative account for this purpose can make the target computer
system vuinerable to virusas present on the target computer system seeking to
modify aspects of the target computer system and requiring liberal permissions 1o
do so.

Ancther disadvantage of conventional approaches to paiching is that
conventional patches can be difficut or impossible to disable, requiring steps
such as reversing the réplacement of an éxecutable module, or reversing one or
more modifications to the system registry.

Accordingly, a new approach to patching that overcame some or all of the
disadvantages of conventional approaches to patching discussed above would
have significant utility.

BRIEF DESCRIPTION OF THE DRAWINGS

Figure 1 illustrates an example of a suitable computing system environment
in which the facility may be impiemented.

Figure 2 is a data flow diagram showing a typical exchange of data
between computer systems in accordance with the facility.

Figure 3 is a flow diagram showing steps typicaily performed by the facility
in order to receive and process a new patch.

Figure 4 is a data structure diagram showing a sample patch table typical
af those used by the facility.

Figure 5 is a flow diagram showing steps Mﬂmﬁw

in order to update configuration instructions for a pail "
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Figure 6 is a flow diagram showing steps typically performed by the facility
to perform the parameter validation specified by a patch.

DETAILED DESCRIPTION

A software facility for patching installed computer program code ("the
facility™) is provided. In some embodiments, the facility adds parameter testing
and test result handling to installed functions. In other embodiments, the facility
edds various other kinds of functionality to installed functions, in some at
arbitrary positions in the installed functions' flows of execution.

in some embodiments, for each palch, the facility distributes to each
computer system to be patched — Le., each "target computer system” — the
specification of a point at which to perform a test, the identity of the test to
perform, and how to act in response fo one or more different test results. In some
embadiments, the facility provides a standard set of parameter validation and
other tests whose use can be specified in patches. For example, a patch may
specify that, for a particular function, if a particular parameter of the function does
not have a certain value, invocation of the function should fail before its
substantive execution bagins. Another patch may specify that, for a particular
function, if a particular parameter has a lengih exceeding a specified maximum
length, the parameter should be truncated to the specified maximum length before
execution of the function is permitted to proceed. Many security exploits rely on
causing functions to be called with parameter values that, while they were not
blocked in the original version of a function's code, cause the function to create or
take advantage of an unsafe condition. In many cases, such exploits can be
prevented by using such patches to prevent the function from executing with such
parameter values. In some embodiments, the patches specify the testing of
values other than function parameters, such as values read from a file or inputted
by user.

In some embodiments, an automated:piét

détosnatically receives
ibib application. In
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some embodiments, each patch is applied to any instances of the executable

module to be paiched that are already ioaded on the target computer system

when the patch is received. This approech is referred to herein as "hat patching,”

and enables patches to become effective immediately upon being received, and

does not require the facility to be able to determine where the executeble module

to be patched is stored on disk. In some embodiments, each received patch is

applied o the disk image of the exacutable module to be patched, so that, when

the disk image is loaded a future times, the loeded disk image includes the patch.

This approach is referred to herein as “cold patching,” and permits patches to be

persistent across multiple sessions. In some embodiments, the facility performs

both hot and cold patching. In some embodimants, each patch is applied to the

executable module to be patched sach time the executable module to be patched

is toaded by the operating system's loader. This approach is referred to herein as

"load-lime patching." In some embodiments, each patch is applied to the

exscutable module to be patched each time the function to be patched is invokad.

This approach is referred to herein as "call-interception petching.” Load-time

patching call-intercaption patching both (1) do not require the facility to be able to

determine where the executable module to be patched is stored on disk, (2)

facilitate ready reversibility of a particular paich, and (3) do not require
modification of the executable module's disk image. '

‘ [0025] in some embodiments, the facility permits a user or administrator to

-' configure the operation of patches that have been applied. As examples, such

configuration can include, for a parlicular applied patch: whether the test

| specified by the patch is performed when execution reaches the point specified

| for the patch; whether the tast result handling specified by the paich Is performed

' or ignored; and/or whether performance of the test and/or its result is logged,

displayed in waming mesasage, etc. In these embodiments, the facility permits

At e S mE e o RS S - e T W B G S
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handling to assist with identifying instances in which the patch is creating a
problem, such as an application compatibility problem or other IT problem. These
embodiments also permit a patch to be quickly disabled after baing applied i it is
discovered that the patch is creating problems. Some embodiments of the facility
also psrmit the patch to be quickly disabled by simply deleting the patch from the
set of patches received and stored in the target computer system. _

in some embodiments, the facllity uses a "data-driven™ patching approach,
in which patches contain no code, but rather data, such as a small human-
readable text or XML document, that specifies a point at which to perform a test,
the identity of the test to perform, and how to act in response to one or more
different test results. In such embodiments, @ paiching agent recsives data-driven
patches, and adds the tests and test handling specified by the patiches. In some
embodiments, the facility uses a "code-driven” patching approach, and which
each patch contains a short program to be added to the executable module to be
patched that itself performs the test by calling the facility's standard parameter
testing functions, and that itself performs the test handling. Using data-driven
patching or code-driven patching, it is sometimes possible to address all flavors of
an exacutable module to be patched with a single patch.

in some embodiments, the facility signs each patch to demonstrate both
that (1) the patch is from an approved source, and (2) the contents of the patch
have not been modified since the time at which the paich was created by the
approved source.

in some embodiments, the facility distributes every patch to every target
computer system, and a patching agent on the target computer system determines
automatically which patches or to be applied on the target computer system, and
how they are to be applied, based upon the targst computer system's
characteristics. This relieves users and administrators of many of the burdens
conventionally associated with selecting and applying patches, and the burden of
maintaining an accurate and current inventory database. For example, these
dnradanstmcanmcludo\mmmmcrﬂn cutable module to be patched
NOT“R‘A 125&5“ A, '3- w1104
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is installed on the target computer system. In these embodiments, the facility can
overcome the type of problems typically caused by hot fixes, by distributing
patches that specify different handling for hot-fixed and un-hot-fixed flavors of a
particular executable module, obviating any need to either sacrifice a hot fix for a
particular execitable module or make the hot fix ubiquitous when patching that
executable module.

In some embodiments, the patching agent stores every paich received in
the target system, imespective of whether the exscutable moduie to be patched by
a particuler patch is instailed on the target system when that patch is received.
Because the facility in many cases applies patches in response to the loading of
an executable module to be patched or the invocation of a function to be patched,
the facility can apply a paich to an executable module that was instalied on the
target system after that patch was received in the target system. Also, patches
can survive the uninstallation and subsequent reinstaliation of the exscutable
module to be patched.

in some embodiments, the patching agent is implemented in an operating

26

system service. In these embodiments, the facility accords the patching agent

any permissions required to apply a patch. These embodiments reduce the
security risk typically imposed when conventional patches are applied, as they
cbviate any need for a user to log in to the target computer system using an
administrative account having broad modification permissions, and thereby give
any viruses present on the target computer system a greater opportunity to modify
sensitive aspects of the target computer system.

The patches used by the facility are typically relatively small, and therefore
impose modest resource requirements for transmission and storage. Also,
becauss the patches used by the facility tend to modify the behavior of the
patched software in a small number of well-defined ways, the facility helps to
reduce the problem of code chum.

Figure 1 illustrates an example of a suitable computing system environment
100 in which the facility may be impl The computing system
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environment 100 is only one example of a suitable computing environment and is
not intended to suggest any limitation as io the scope of use or functionality of the
facility. Neither should the computing environment 100 be interpreted as having
any dependency or requirement relating to any one or combination of components
illustrated in the exemplary operating environment 100.

The facility is operational with numerous other general purpose or special
purpose computing system environments or configurations. Examples of well
known computing systems, environments, and/or configurations that may be
suitable for use with the facility include, but are not limited to: personal computers,
server computers, hand-held or laplop devices, tablet devices, multiprocessor
systems, microprocessor-based systems, set top boxes, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, distributed
computing environments that include any of the above systems or devices, and
the like.

The facility may be described in the general context of computer-
axacutable instructions, such as program modules, being exascuted by a
computer. Generally, program modules include routines, programs, abjects,
components, data structures, and so forth, which perform particular tasks or
implement particular abstract data types. The facility may also be practiced in
distributed computing environments where tasks are performed by remote
processing devices that are linked through a communications network. In &
distributed computing environment, program modules may be located in local
and/or remote computer storage media including memory storage devices.

With reference to Figure 1, an exemplary system for implementing the
facility includes a general purpose computing device in the form of a computer
110. Components of the computer 110 may include, but are not limited to, a
processing unit 120, a system memory 130, and a system bus 121 that coupies
various system components including the system memory to the processing unit

l 120. The system bus 121 maybewofseverallypes 3 structures including
a memory bus or memory controller, mW { Iocalbusuungany
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of a variely of bus architectures. By way of example, and not limitation, such
architectures inciude Industry Standard Architecture (ISA) bus, Micro Channel
Architecture (MCA) bus, Enhanced ISA (EISA) bus, Video Electronics Standards
Association (VESA) local bus, and Peripheral Component Interconnect (PCI) bus
also known as Mezzanine bus.

The computer 110 typically includes a variety of computer-readable media.
Computer-readable media can be any available media that can be accessed by
the computer 110 and includes both volatie and nonwvolatile media, and
removable and non-removable media. By way of example, and not limilation,
computer+eadable media may comprise computer storage media and
communication media. Computer storage media includes volatile and nonvolatile,
removable and non-removable media implemented in any method or technology
for slorage of information such as computer-readable instructions, data structures,
program modules or other data. Computer storage media includes, but is not
limited to, RAM, ROM, EEPROM, fiash memory or other memory technology, CD-
ROM, digital versatile disks (DVD) or other optical disk storage, magnetic
cassettes, magnetic tape, magnetic disk storage or other magnetic storage
devices, or any other medium which can bs used to store the desired information
and which can accessed by the computer 110. Communication media typically
embodies computer-readable instructions, data structures, program modules or
other data in 8 modulated data signal such as a carrier wave or other transport
mechanism and includes any information delivery media. The term "modulated
data signal" means a signal that has one or more of its characteristics set or
changed in such a manner as to encode information in the signal. By way of
example, and not limitation, communication media includes wired media such as a
wired network or direct-wired connection, and wireless media such as acoustic,
RF, infrared and other wireless media. Combinations of the any of the above
should also be lndudedmmlnﬂnsmpeofeompubrmdabl media.

The system memory 130 inc) deUfiodia in the form of
‘\BD :
volatile andior nonvolatile memory ,ﬁi’f‘“‘a g OM) 131 and
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random access memory (RAM) 132, A basic input/output system 133 (BIOS),

containing the basic routines that help to transfer information between elements

within computer 110, such as during start-up, is typically stored in ROM 131.

| RAM 132 typically conlains data and/or program modules that are immediately
accessible to and/or presently being operated on by processing unit 120, By way
of example, and not limitation, Figure 1 illustrates operating system 134,
application programs 135, other program modules 136 and program data 137.

[0038) The computer 110 may also include other removable/non-removeble,
voletile/nonvolatile computer storage media. By way of exampie only, Figure 1
illustrates a hard disk drive 141 thet reads from or writes fo non-removable,
nonvolatile magnetic media, a magnetic disk drive 151 that reads from or writes io
a removable, nonvolatile magnetic disk 152, and an optical disk drive 155 that
reads from or writes to a removable, nonvolatile optical disk 156 such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile
computer storage media that can be used in the exemplary operating environment
include, but are not limited to, magnetic tape cassettes, flash memory cards,
digital versatile disks, digital video tape, solid state RAM, solid state ROM, and
the like. The hard disk drive 141 is typically connected to the systam bus 121
through a non-removable memory interface such as interface 140, and magnetic
disk drive 151 and optical disk drive 155 are typically connected to the system
bus 121 by a removable memory interface, such as interface 150.

(0039} The drives and their associsted computer storage media, discussed above
and illustrated in Figure 1, provide storage of computer-readable instructions,
data struciures, program modules and other data for the computer 110. In Figure
1, for example, hard disk drive 141 is illustrated as storing operating system 144,
application programs 145, other program modules 146 and program data 147.
Note that these components can either be the same as or different from operaling
system 134, application programs 135, other pmgram ul,gs-.ﬂas and program
data 137. Operating system 144, apRiRIBR1PIS 5

y |2y
modules 146, and program data 14 m*&lvqh’*‘ % Fumbers: heroin to
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ilustrate that, al a minimum, they are different copies. A user may enter
commands and information into the computer 110 through input davices such as‘a
tablet, or electronic digitizer, 164, a microphone 163, a keyboard 162 and pointing
device 161, commonly referred to as mouse, trackball or touch pad. Other input
devices not shown in Figure 1 may include a joystick, game pad, satellite dish,
scanner, or the like. These and other input devices are often connected to the
processing unit 120 through a user input interface 160 that is coupled to the
system bus, but may be connected by other interface and bus structures, such as
a parallel port, game port or a universal serial bus (USB). A monitor 191 or other
type of display device is also connected fo the system bus 121 via an interface,
such as a video interface 190. The monitor 191 may also be integrated with &
touch-screen panel or the like. Note that the monitor andfor touch screen panel
can be physically coupled to a housing in which the computing device 110 is
incorporated, such as in a tablel-type personal computer. In addition, computers
such as the computing device 110 may also include other peripheral output
devices such as speakers 195 and printer 196, which may be connected through
an output peripheral interface 184 or the like.

The computer 110 may operats in a networked environment using logical
connactions to one or more remote computers, such as a remote computer 180.
The remote computer 180 may be a personal computer, a server, a router, &
network PC, a peer device or ather common network node, and typically includes
many or all of the elements described above relative to the computer 110,
although only a memory storage device 181 has been illustrated in Figure 1. The
logical connections depicted in Figure 1 include a local area network (LAN) 171
and a wide area network (WAN) 173, but may also include other networks. Such
networking environments are commonplace in offices, enterprise-wide computer

130
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network or any other means, but instead, data may be migrated via any media
capable of being written by the source platform and read by the destination
platform or platforms.

When used in a LAN neiworking environment, the computer 110 is
connected o the LAN 171 through a network interface or adapter 170. When
used in @ WAN networking environment, the computer 110 typically includes a
modem 172 or other means for establishing communications over the WAN 173,
such as the intemet. The modem 172, which may be intemal or extsmal, may be
connected to the system bus 121 via the user input interface 160 or other
appropriate mechanism. In a networked environment, program modules depicted
relative to the computer 110, or portions thereof, may be stored in the remote
memory storege device. By way of example, and not limitation, Figure 1
illustrates remote application programs 185 as residing on memory device 181. R
will be appreciated that the nstwork connections shown are exemplary and other
means of establishing a communications link between the computers may be
used.

While various functionalities and data are shown in Figure 1 as residing on
particular computer systems that are arranged in a particular way, those skilled in
the art will appreciate that such functionalities and data may be distributed in
various other ways across computer systems in different arangements. While
computer systems configured as described above are typically used to support
the operstion of the facility, one of ordinary skill in the art will appreciate that the
facility may be implemented using devicas of various types and configurations,
and having various components.

Figure 2 is a data flow diagram showing a typical exchange of data
between computer systems in accordance with the fneilily Tho computer systems
shown in Figure 2 (computer systems 210, 220, 2210 230 231, and 232)
typically hava some or all of the mmpqmu@gﬁﬁ' o dmussed in conjunction
with Figure 1. At the paich distri M ny’qeneratesoneorm

23




[0044]

more adminisiration servers, such as administration servers 220 and 230. Each
edministration server, in tum, forwards the paiches to one or more target
computer systems, such as target computer systems 221, 222, 231, and 232. In
some embodiments (not shown), the patch distribution server sends patches
directly to one or more target computer systems, or via a more indirect route than
through a single administration server. Paiches received at a target computer
system are procassed at the target computer system as described in greater detail
below. An administration server can also send patch configuration commands
202 to one or more target computer systems, which apply the patch configuration
commands to reconfigure the operation of particular paiches. As is discussed in
greater detail below, a patch may be completely disabled; if a patch is not
disabled, notification of its operation and its test result handling may each be
independently enabled or disabled. When notification of its operation is enabled,
notifications may be displayed or stored locally on the target computer system, or
may be sent as notifications 203 to an appropriate administration server.

Figure 3 is a flow diagram showing steps typically performed by the facility
in order to receive and process a new patch. In step 301, the facility receives a
paich. The paich received in step 301 may be either a data-driven paich or a
code-driven patch. A sample data-driven patch is shown in Table 1 below.

13
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1 <Softpatch Patch="Q382429">

2 <Affectedipplication AffectsdExe="sqlaervr.axe™>

3 <AffectedVerasion Version="9.*"»

4 <AffectedModules Name="SQLSORT.DLL">

5 <Vexsion "8.0.*, 9.*">

6 <Function Name="SarpEnumCore"™ Address="0x0802E76B"
7 Param="2" Paramtype="LPSTR">

] <Filter MaxByteLength="60" />

9 <Rasolution ActionType="BOOL" Action="FALSE" />
10 </Function>

11 </Version>

12 <Version "10.*, 11.*™

13 <Function Name="3srpEnumCore™ Address="(x0802D2831"
14 Paran="2" Paramtype="LPSTR">

15 <Filter MaxByteLangth="128" />

16 <Resolution ActionType="BOOL" Action="FALSE" />
17 </Function>

18 </Vezsion>

19 </AffectedModules>

20 </AffectedVerasion>

21 </AffectedApplication>

22

23 <Signature Hash="MDS" Signature="C509-64AA-9161-0C52-

24 9F6D-BF5SA-AEF2-ECE1-0038-34D1"/>

25 </Softpatch>

TABLE 1

Line 1 contains a unique identifier for the patch. Line 2 identifies the
application affected by the patch. Line 3 identifies the application version affected
by the patch. Line 4 identifies the executable module affected by the patch. Line
5 identifies two versions of the affected executable module — versions 8.0 .* and
9.* — for which paiching directions are provided. Lines 6-10 contain patching
directions for these two versions of the executabls module. Lines 6-7 identify the
function to be palched, its address in the executable module, its parameter to be
tested by the patch, and the type of the parameter to be tested. Line 8 indicates
that the parameter identified in lines 8-7 should be tested to determine whether its
length exceeds 60 bytes. Line 9 indicates that the invocation of the function
should fail if the test succeeds. Line 12 identifies two more versions of the
affected executable moduie - versions 10.* and 11.*~ for which patching
directions are provided. Lines 13-17 contain pltdung d| '.'1{‘ these two
versions of the executable module, Lmes 13:34%dy tigcti
patched, its address in the executable mi 'J",' B
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petch, and the type of the parameter to be tested. 1t can be seen that the address
of the function to be patched in the executable module identified in lines 13-14 for
versions 10 .*and 11 .* is different from the address of the function to be patched
identified in lines 6-7 for versions 8.0 .* and 9.. Line 15 indicates that the
parameter identified in lines 13-14 should be tested to determine whether its
length exceeds 128 bytes. Line 16 indicates that the invocation of the function
should fail if the test succeeds. - The patch may specify a variety of result handling
action types, including failing the invocation of the patched function, raising an
exception, terminating the process in which the paiched executable module is
being exscuted, or correcting tha offending value (such es by truncating an
overlong string). Lines 23-25 contain a signature for the patch that both identifies
the source of the patch and verifies that the patch has not been altered since
leaving its sourcs.

- - Table 2 below contains a code-driven version of the patch shown in Table
1 above.

) | 00411A7E push 3cCh

2 00411A80 mov eax,dword ptr [str]
3 00411A83 push eax

q 00411084 call ValidateStringLength (411082h)
5 0041189 add esp, 8

6 00411A8C movzx ecx,al

7 00411R08F teat ecX, ecx

8 00411291 je 411A9Ah

9 00411A93 imp foo+2 {411ADZ2h)

10 00411A%A xor eax, eax

11 00411A9C ret

TABLE 2

Lines 1-3 push parametars for the testing function onto the stack. Line 4
calls the testing function. Lines 58 branch on the retumn code for the testing
function. If the testing function succeeded, line 9 jumps back to begin executing
the body of the paiched function. If the testing function failed, lines 10-11 push a
failure result code onto the stack and retums from the pe
color of the patched function. For readability, big?.2, Sihitscerts
present in some code-driven patches, ir .“« Ritiede o instructions
ppleatin DOC] :
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that test for the current values of the patch configuration flags, and instruclions
relocated from the beginning of the code for the patched function.

In some embodiments, patches of both types may contain additional
information, including, for each of one or more versions of the executable module
to be paiched, a file signeture that can be used to validate thet a particular
instance of the executable module is a proper copy of that version. Such a file
¥ signature may be, for example, & siza or checksum for the entire executzble
module version, or the code expected to occur at a particular point in the
executable module, such as at the offet at which the executable module is to be
patched. '

in step 302, if the patch is signed with a valid signature, then the facility
continues in step 303, eise the facility continues in step 301 to receive the next
patch. In step 303, the facility adds the patch to a local patch tabie. in step 304,
the facility initializes the initial configuration of the patch, such as by sending it to
[ a default configuration.

[oasa) Figure 4 is a data structure diagram showing a sample patch table typical
of those used by the facility. The patch table 400 contains rows, such as rows

401 and 402, each divided into the following columns: a patch identifier column

411, containing the patch identifier extracied from the patch; an executable
: module column 412, containing information identifying the executabie module to
4- be peiched, such as iis neme; an executable module versions column 413
s identifying all of the versions of the executable module identified in column 412 to
which the patch applies; a test performance enabled column 414, containing the
current configuration value for whether the test specified by the patch should be
performed each time the patched function is called; a fest performance notification
enabled column 415, containing the cument configuration vaiue for whether a
notification should be generated each time the patch's test is performed; a test
reauit nolification enabled column 416, mntaininghewmntwnﬁgwahonvalue
for whether a notification should be generated each time nmgg@g,mt
succesds; a test result handiing enabled column 4 “"“
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configuration value for whether the patch’s result handiing should be implemented
when the patch's test fails; and a patch column 418 that contains a pointer to the
patch itsalf, specifying a test and test result handiing {0 be parformed each time
the test fails. In some embodiments, rather than containing a pointer to the patch
as shown, the patch column 418 contains each patch directly. A particuler patch
table may contain or point to patches of various types, such as all code-driven
paiches, all data-driven patches, or a combination of code-driven and data-driven
patiches.

In step 305, once the facility has added the received patch to the petich
iable and initialized its configurations, the patch is available to be automatically
applied by the facility to the executable module. In step 305, the facility may
utilize a variety of approaches to applying the palch, including those described in
the application incorporated by reference, as well as real-time function call
interception, and/or code rewriting of (1) aiready-loaded executable modules, (2)
one or more digk images of the exacutable module, or (3) instances of exacutable
modules loaded by the operating system's loader. After step 305, the facility
continues in step 301 to receive tha next patch.

Figure 5 is a flow diagram showing steps typically performed by the facility
in order to update configuration instructions for a particular patch. In step 501,
the facility receives configuration instructions for a particular patch, such as from
an administralor. In some embodiments, such configuration instructions may be
generated by administrators using group policies. In step 502, the facility updates

136

the’ patch is configuration in the patch table in accordance with the received -

instructions. After step 502, the facility continues in step 501 to receive the next
configuration instructions.

Figure 6 is a flow diagram showing steps typically per'ormed by the facility
to perform the parameter velidation specified by a patch. |

function is called. In step 602, if testing is enab A n
called function, then the facility Mmuf{m e
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performance notification is enabled for the patch, then the facility continues in
step 604, eise the facility continues in step 605. In step 604, the facility generates
a notification that the test was performed. Steps 804, 608, and 610 may invoive
diaplaying or storing an indication on the target computer system that the test was
satisfied, and/or transmitting such an indication to a remote computer system for
display or logging there.

In step 605, the facility performs the validation test specified by the patch.
in some embadiments, step 605 involves celling one of a group of standard
routines utilized by the facility for testing. In step 608, if the test performed in step
605 is satisfied, then the facility continues in step 601, else the facility continues
in step 607. In step 607, if tast result notification is enabled for the patch, then
the facility continues in step 608, else the facility continues in step 608. In step
608, the facility generates a notification that the test was not satisfied. In step
609, if test result-handiing is snabied for the patch, then the facility continues in
step 610, else the facility continues in 'step 601. in step 610, the facility performs
the test result handling specified by the paich. After step 610, the facility
continues in step 601.

It will be appreciated by those skilled in the art that the above-described
faciiity may be straightforwardly adapted or extended in various ways. For
example, the facility may be used to apply a variety of different kinds of patches in
a variety of ways at a variety of locations in executable modules of a variety of
types for a variety of purposes. Also, while patches are described herein as
containing value validation tests that indicate a problem when they fail, the facility
may also be implemented using value invalidity tests that indicate a problem when

they succeed. In some embodiments, each test is accompanied by an indication
of whether its success or failure indicates a problem. While the foregoing
description makes reference to preferred embodiments, the scope of the invention
is defined solely by the claims that follow and the elements
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CLAIM SET 1

We claim:

1. A methed in a computing system for augmenting sofiware,
comprising:

receiving in a target computer system an augmeniation specification
specifying (a) a function to be augmented, the specified function being among
software executed in the computing system, (b) a parameter of the function to be
tested, (c) a test to apply to the specified parameter, and (d) a modification to
parform to the behavior of the function if the specified test is not satisfied by the
specified parameter; and

when the specified function is invoked on the target computer
system, if the specified test is not satisfied by the specified parameter, performing
the specified modification to the behavior of the specified function.

2. The method of claim 1 wherein the modification specified by

the augmentation specification is preventing the execution of the specified
function.

3. The method of claim 1 modification specified by the
sugmentation specification is exacuting the specified function after alteration of
the specified parameter.

4. The method of claim 1, wherein a plurality of augmentation
specifications are received in the target computer system.

5.  The method of claim 4, further
the received augmentation specifications ina

2%
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6. The method of claim 1 wherein no user intervention is
required subsequent io receiving the eugmentation specification in order to
perform the specified madification to the behavior of the specified function.

1. The method of claim 1 wherein the augmentation
specification specifies a test to applied to the specified parameter by identifying a
parameter testing function to invoke whose code is not included in the
augmentation specification.

8 The method of claim 1 wherein the augmentation
specification specifies a test to be applied o the specified parameter by
identifying a parameter testing function to invoke that was instatied before the
augmentation spacification was received.

9. The method of claim 1 wherein the augmentation
specification contains code.

10. The method of claim 9 wherein the code contained by the
augmentation specification includes code invoking a parameter testing function
whose code is not included in the augmentation specification.

11. The method of claim 1 wherein the augmentation
specification contains text identifying a parameter testing function whose code is
not included in the augmentation specification.

12. The method of claim 11 wherein the code of the parameter
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13. The method of claim 11 wherein the code of the parameter
testing function identified by the text not contained by the augmentation
specification is not contained by the augmentation specification.

{14. The method of claim 1 further comprising providing an interface for
configuring a state for controlling the operation of the augmentation specification,
and wherein the specified modification to the behavior of the specified function is
performed only when the state is an enabled state.

15. The method of claim 14 wherein the provided interface
enables the operation of the augmentation specification to be configured locally.

16. The method of claim 14 wherein the provided interface
enables the operation of the augmentation specification to be configured
remotely.

17. The method of claim 14 wherein the provided interface
enables the operation of the augmentation specification to be configured in
accordance with a policy.

18. The method of claim 14 wherein the specified test is
performed before any substantive code of the specified function is executed.

19. The method of claim 1 further comprising providing an
interface for configuring wamings associated with the augmentation specification,
and wherein, if the provided interface is used to enable wamings, gen?rating a
warming each time the test specified by tha augmantation specifi J‘;ﬁi
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specification, and wherein, if the provided interface is used to enable notifications,
generating a notification each time the test specified by the augmentation
specification is performed.

[e21) ~ 21, The method of claim 20, further comprising consolidating the
generated notifications into a single consolidated notification.

22 22. The method of claim 1 wherein the received augmentation
specification is signed,
the method further comprising verifying the signature of the augmentation
specification,
and wherein the specified modification to the bahavior of the specified funclion is
performed only if verification of the signature of the augmentation specification
was successful,

fe23) 23. The method of cleim 22 wherein the specified modification to
the behavior of the specified function is perfomed only if the signer of the
signature of the augmentation specification matches a signer of the software
containing the specified function.

fe24) 24, The method of claim 1, further comprising performing the
specified test in response to detecting that the specified function has been
invoked, without altering the coda of the specified function.

[c28) 25. The method of claim 1, further comprising altering the code of
[ the specified function to perform the specified test when the specified function is
I invoked,
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26. The method of claim 25 wherein the code of the specified
function is attered by inserting into the code of the specified function a jump to a
saparate routine that performs the specified test.

27. The methad of claim 1 wherein the specified function is
provided in a distinguished exacutable module thet is loadable using a loader, the
method further comprising registering with the loader to have a routine that
performs the specifiad test called before the specified function is executed in
response {0 each invocation of the specified function.

28. A computing system that enables augmentation of software
present in the computing system, comprising:

a storage device containing software;

a patch receiver that recsives in the computing system a patch
specifying (a) a point at which the software is to be augmented, (b) a value
associated with the function to be tested at the specified point, (c) a test to apply
to the specified value, and (d) a modification to perform to the behavior of the
software if the specified test is not satisfied by the specified value; and

a peiching agent that injects code into the software at the specified
point such that, when execution of the software reaches the specified point on the
target computer system, if the specified test is not satisfied by the specified value,
the specified modificetion to the behavior of the softwere is performed.

29. A computer-readable medium whose contents cause a target
computing system to perform a method for adding vaiue validation to software
available in the target computing system, comprising:

receiving in the computing system an augmentation specification
specifying (a) a function to which value validation is to be added, 3pe ified
function being among software available in the. Fod
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{c) a test to apply to the specified data, and (d) a modification to perform to the
behavior of the function if the specified test is not satisfied by the specified data;
and

when the specified function' is invoked on the target computer
system, if the specified test is not satisfied by the specified data, performing the
specified modification to the behavior of the specified function.

30. The compuier-eadable medium of claim 22 wherein the
spacified test is a test that is always satisfied, irrespective of the value of the
specified data.

31. A generated data signal conveying a patch daia struciure,
comprising:

information identifying a function to which value validation is to be
added; _

information identifying data to be testad that exisis during execution
of the function;

information identifying a test to apply to the specified data; and to

information identifying a modification to perform to the behavior of
the function if the specified test is not satisfied by the specified data,
such that, if the data signal is received on a target computer system on which the
specified function is executed, the contents of the data structure may be used {0
perform the epecified modification to the behavior of the specified function if the
specified test is not satisfied by the specified data when the specified function is
invoked on the target computer system.

32. The generated data signal of claim 31 wherein the generated
data signal is transmitted between computer systems.
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33. The generated data signal of claim 31 wherein the ganeratad
data signal is transmitied within a computer system.

34. A method for adding value validetion to software availeble in
the target computing system, comprising:

receiving in the computing system an augmentation specification
specifying (&) software to which value vafidation is to be added, {(b) a point in the
specified sofiware at which valus validation is to be added, (c) data o be tested
that exists in the target computing system during execution of the specified
software at the specified point, (d) a test to apply to the specified data, and (e) a
modification to perform to the behavior of the software if the specified test is not
satisfied by the specified data;

enabling a user to configure an operational mode for the received
augmentation specification; and

when the specified software is executed at the specified point on the
target computer system, applying the received augmentation specification in a
manner consislent with the operational mode configured for the received
augmentation specification.

35. The method of ciaim 34 wherein the user configures an active
Operational mode for the augmentation specification, and wherein applying the
received augmentation specification in a8 manner consistent with the operational
mode configured for the recsived augmentation specification comprises, if the
specified tost is not satisfied by the specified data, performing the specified
modification to the behavior of the specified software.

36. The method of claim 34 wherein the user configures an active
diagnostic operational mode for the augman!aﬂon lpeuﬁcnuon and wherein

q:plmghemwedaugmenhhunspwﬁ ‘n& BHRQndiste pnt with the
operational mode configured for the mul _‘ Bacification
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comprises, if the specified test is not satishied by the specified data, both (1)

performing the specified modification to the behavior of the specified aoftware, -

and (2) generating a nolification that the specified test is not satisfied by the
spacified data.

37. The method of claim 34 wherein the user configures a
verbose active operational mode for the augmentation specification, and wherein
applying the received augmentation specification in a manner consistent with the
operational mode configured for the received augmentation specification
comprises:

if the specified test is not satisfied by the specified data, performing
the specified modification to the behavior of the specified softwarse; and

generating a notification that the specified test was performed.

38. The method of claim 34 wherein the user configures an active
verbose diagnostic operational mode for the sugmentation specification, and
wherein applying the received augmentation specification in @ manner consistent
with the operational mode configured for the received augmentation specification
comprises:

if the specified test is not satisfied by the specified data, both (1)
performing the specified modification to the behavior of the specified software,
and (2) generating a notification thet the specified test is not satisfied by the
specified data; and

generating a notification that the specified test was performed.

39. The method of claim 34 wherein the user configures an
inactive operational mode for the augmentation lpociﬁmtion and wherein
applying the recsived augmentation spoctﬁcauon in a manner with the
operational mode configured for the recei
comprises omitting to perform the specified
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specified software, irrespective of whether the specified test is satisfied by the
specified data.

40. The method of claim 34 wherein the user configures an
inactive diagnostic operational mode for the augmentation specification, and
wherein applying the received augmentation specification in a manner consistent
with the operational mode configured for the received augmentation specification
comprises;

omitting to perform the specified modification to the behavior of the
specified sofiware, irrespective of whether the specified test is satisfied by the
specified data; and

if the specified test is not satisfied by the specified data, generating
a notification that the specified test is not satisfied by the specified data.

41. The method of claim 34 wherein the user configures an
inactive diagnostic operational mode for the augmentation specification, and
wherein applying the received augmentation specification in a manner consistent
with the operational mode configured for the received augmentation specification
COmprises:

omitting to perform the specifiead modification to the behavior of the
specified software, irespective of whether the specified test is satisfied by the
specified data; and

generating a notification that the specified test was performed.

b




! {e42) 42. The method of claim 34 wherein the user configures an

1 inactive diagnostic operational mode for the sugmentation specification, and

ﬂ: wherein applying the raceived augmentation specification in @ manner consistent -
with the aperational mode configured for the received augmentation specification
comprises:

omitting to perform the specified modification to the behavior of the
specified software, irrespeciive of whether the specified test is satisfied by the
specified data;

generating a notification thet the specified test was performed; and

if the specified test is not satisfied by the specified data, generating
a notification that the specified test is not satisfied by the specified data.
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FICIENT PAT

ABSTRACT OF THE DISCLOSURE 1

A fecility for augmenting software In a target computer system is described.
The facility receives and augmentation specification in the target computer
system. The augmentations specification specifies: (a) a function to be
augmented, (b) a parameter of the function to be tested, (c) a test to apply to the
specified parameter, and (d) and modification to perform to the behavior of the
function if the specified test is nol satisfied by the specified parameter. When the
specified function is invoked on the target computer system, if the specified tested
is not satisfied by the specified parameter, the facility performs the specified
madification to the behavior of the specified function.

49
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CLAIM SET 2
We claim:

1.  Amethod in a computing system, comprising:

receiving in the computing system a distinguished patch package for
modifying the behavior of an installed program; _

automatically extracting from the distinguished patch package (1)
patch application information, identifying a distinguished portion of a distinguished
program against which the paich is to ba applied, and (2) patch behavior
information, specifying a manner in which to modify the behavior of the
distinguished portion of the distinguished program; and

automatically adding a distinguished entry to a patch table, the
distinguished entry containing the exiracting petch epplication informeation and
patch behavior information.

2.  The method of claim 1, further comprising using the contents
of the distinguished entry to modify the behavior of the distinguished portion of the
distinguished program.

3. The method of claim 2 wherein the contents of the
distinguished entry are used to modify the behavior of the distinguished portion of
the distinct program at a time when no administrative user is logged in to the
computing system.

4 The method of claim 2 wherein the contenis of the
distinguished entry are used to madify the behavior of the distinguished portion of
the distinct program without relying upon any user permissions.
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5. The method of claim 2 wherein the contents of the distinct
entry are used to modify the behavior of the distinguished portion of the
distinguished program without determining the location in which the distinguished
program is persistently stored.

6. The method of claim 2 wherein the contenis of the
distinguished entry are used to modify the behavior of the distinguished portion of
the distinguished program in response to the loading of the distinguished
program.

7. The method of claim 2 wherein the contents of the
distinguished entry are used io modify the behavior of the distinguished porlion of
the distinguished program in response to the execution of the distinguished
portion of the distinguished program.

8. The method of claim 2 wherein two instances of the
distinguished program are loaded, and the contents of the distinguished entry are
used to modify the behavior of the distinguished portion of both instances of the
distinguished program.

9. The method of claim 1, further comprising:

at the time the peich application information is exiracted,
determining whether the distinguished program is loaded in the computing
system; and .

if the distinguished program is loaded in the computing system,
using the extracted patch application information to modify the behavior of the
loaded distinguished program in accordance with the patch behavior information.

10. The method of claim 1, i'urlharcompnsl Saleting the

distinguished entry from the patch table el o m"& distinct
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- ] portion of the distinguished program from being modified in accordance with the
patch behaviar information contained by the distingulshed entry.

| 11. The method of ciaim 1 wherein the exiracted patch behavior
' information specifies modifying the behavior of the distinguished portion of the
distinguished program to perform value validation.

[c54] 12. The method of claim 1 wherein the exiracted patch behavior
information spacifies modifying the behavior of the distinguished portion of the
distinguished program to perform parameter validation.

[c55) 13. The method of claim 1 wherein the extracted patch behavior
{ information specifies modifying the behavior of the distinct portion of the distinct
r program to perform validation of a value read from a file.

| B 14, The method of claim 1 wherein the extracted patch behavior
' information specifies modifying the behavior of the distinct portion of the distinct
program to perform validation of a value inputted by user.

[¢57) 15. The method of claim 1 wherein the exiracted patch behavior
information specifies modifying the behavior of the distinct portion of the distinct
program to perform validation of a value received in one or more network packets.

] [58] 16. The method of claim 1 wherein the exitracted patch behavior
¥ information specifies modifying the behavior of the distinguished portion of the
distinguished program to perform parameter validation by calling a distinguished
validation function.

I e 17.  The method of claim 16 wherein an entry mlhepetdﬂabla
other than the distinct entry also contains B
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specifies modifying the behavior of the distinct portion of the distinguished
program to perform parameter validation by calling the distinguished validation
function.

[c80) 18.  The method of claim 16, further comprising executing code for
the distinguished validation function to modify the behavior of the distinct portion
of the distinct program, the distinguished code .not being included in the
distinguished patch package.

[cB1} 19. A computer-eadable medium whose contents cause a

computing system to perform a method comprising:

receiving in the computing system a distinguished patch package for
modifying the behavior of a programmatic entity;

automatically extracting from the distinguished patch package (1)
patch application information, identifying a distinguished programmatic entity
against which the patch is to be epplied, and (2) patch behavior information,
specifying @ manner in which to modify the behavior of the distinguished

automatically adding a distinguished entry to a patch table, the
distinguished entry containing the extracting patch application information and
patch behavior information.
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[c82] 20. The computereadable medium of claim 19 wherein the
distinguished programmatic entity has a plurality of behaviors, only a proper
subset of which the patch behavior information. specifies modifying, and wherein

%q; the received distinguished patch package contains no information about
1 behaviors of the distinguished programmatic entity that the patch behavior
i information does not specify modifying.
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21. One or more computer memories collectively storing a patch
| table data structure, comprising a plurality of psich entries, sach paich entry
| containing:

patch application information, identifying a distinguished portion of a
distinguished programmatic entity which the patch is to be applied; and

patch bshavior information, specifying a manner in which to modify
the behavior of the distinguished portion the distinguished programmatic entity,
such that, for a particular patch sniry, the contents of the patch entry can be used
to modify the behavior of the distinguished portion of the distinguished
programmatic entity in the specified manner.

[cB4) 22. The computer memories of claim 21 wherein the patch
application information identifies an executable module associated with the
programmatic entity. '

[c88] 23. The computer memories of claim 22 wherein the paich
application information identifies a position in the identified executable module.

C] 24. The computer mamories of claim 23 wherein the patch
application information further identifies contenits to expect at the identified
position in the identified exacutable module.

[c87] 25. The computer memories of claim 21 wherein a selected paich
entry contains a plurality of patch application information instances, each instance
identifying a distinguished portion of a differsnt version of the distinguished
programmatic entity.

[c88] 268. The computer memories of claim 25 wherein a first one of the
patch application information instances identifies a version of the distinguished S
programmatic entity to which a selected hot fix has been applEZNd wheseir08OTA 0.C. 7

| €2 R,
ELIZABETH RAMIR
r'- NOTARALE)

hwen, > Hi
g AGR. 005

{ [Appicalion.DOC) -38-

) »
LN i o

et A A | pmd e el & - dee e e——



- ~
M > o M

fe88]

{e70]

[eT)

[c72)

(73]

second one of the patch applicetion information instances identifies a version of
the distinguished programmatic entity to which the selscted hot fix has not been
applied.

27. The method of claim 26 wherein the selected patch entry can
be applied to (1) the version of the distinguished programmatic entity to which the
selected hot fix has been applied, (2) the version of the distinguished
programmatic entity to which the selected hot fix has not been applied, or (3) both,
without replacing the version of the distinguished programmatic entity to which the
selected hot fix has been applied with the version of the distinguished
programmatic entity to which the selected hot fix has not been applied, and
without replacing the version of the distinguished programmatic entity to which the
selected hat fix has not been applied with the version of the distinguished
programmatic entity to which the selected hot fix has been applied.

28. The method of claim 24 whersin the selected patch entry may
be deployed to a target computer system by an administrator without regard for
which version of the distinguished programmatic entily is executed on the target
computer system.

29. The computer memories of claim 21 wherein the paich
behavior information of a selected patch entry contains code usable to modify the
behavior of the distinct portion of the distinguished programmatic entity.

30. The computer memories of claim 21 wherein the patch
behavior information of a selecied patch eniry contains data usable to modify the
behavior of the distinct portion of the distinguished pmm% ‘ '
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test to be applied to a specified parameter associaled with the distinguished
programmatic entity.

32. The computer memories of claim 21 wherein the identity of
the computer memories storing the patch table data structure is configurable.

33. The computer memories of claim 21 wherein the computer
memories are directly connecied to a computer system on which one or more of
the patch entries are to be applied.

34. The computer memoaries of claim 21 wherein the computer
memorias are directly connectad to a computer system on which no patch entries
are to be applied,

35. A computing system that automatically implements received
code patches, comprising:

a pre-installed library of helper functions; and

a patching agent that receives code patches, each code patch
targeting a group of executable modules and identifying a helper function in the
library, and that, when an executable module in a group targeted by a received
code patch is exscuted, invokes the helper function identified by the code patch
targeting the group of executable modules including that executable module to
perform value validation.

38, The computing system of claim 35 wherein the patching agent
includes a library maintanance subsystem that receives new parameter validation
functions and automatically adds the received new parameter validation functions
1o the library, so that these new primary validation functions can be invoked in
accordance with code patches that identify them.
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[e79) 37. A method in a computing system for automatically applying a
) sofiware patch, comprising: _
1 recsiving in the computing system a paich for modifying the behavior
of a programmatic entity, the patch (1) specifying a manner in which to modify the
behavior of the programmatic entity, and (2) for each of a plurality of versions of
the programmatic entity, (a) identifying the version of the programmatic entity, (b)
specifying a position in the version of the programmatic entity to modify the
behavior of the programmatic enlity in the apecified manner, and (c) identifying
code expected to reside et the specified position in the version of the
programmatic entity before the behavior of the programmatic entity is modified;

automatically determining that a distinguished version of the
1 programmatic entity among the versions of the programmatic entity identified by
+ the patch is installed on the computing system; and

only if the position specified for the distinguished version of the
programmatic entity contains the identified code expected to reside at the
}- specified position, modifying the behavior of the programmatic entity at the

position specified for the distinguished version of the programmatic entily in

accordance with the patch.

i e80] 38. A computer+eadable medium whose contenis cause a
! computing system to perform a method for automatlgally applying a software
patch, comprising:

storing in the computing sysiem a patch for modifying the behavior
of a programmatic entity, the patch (1) spacifying a manner in which to modify the
behavior of the programmatic entity, and (2) for each of a plurality of versions of
the programmatic entity, (a) identifying the version of the programmatic entity, (b)
specifying a position in the version of the programmatic entity to modrfy the
behavior of the programmatic entity in the apeclﬁodnm and identi
code wqected 1o reside at the specified puEHHFHAM o
programmatic entity before the behavior of the prog
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automatically determining that a distinguished version of the
programmatic entity among the versions of the programmatic entily identified by
the patch is installed on the computing system; and

only if the position specified for the distinguished version of the
programmatic entity contains the identified code expecied to reside at the
specified position, modifying the behavior of the programmatic enfity at the
position specified for the distinguished version of the programmatic entity in
accordance with the patch.
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EEFICIENT PATCHING

ABSTRACT OF THE DISCLOSURE 2

A facility for automatically processing software patches is described. The
facility receives in a computing system a distinguished patch package for
modifying the behavior of a programmatic entity. The facility automatically
exiracts from the distinguished paich package (1) patch application information
that identifies a distinguished programmatic entity against which the patches to be
applied, and (2) patch behavior information that specifias 8 manner in which to
modify the behavior of the distinguished programmatic entity. The facility
automatically adds to a patch table a distinguished entry containing the extracted
petch application information and patch behavior information.
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CLAIM SET 3
Wa claim:

1. A method in a computing system for applying a software
palch, comprising, using an automated patching agent:
receiving the software patch;
in response to receiving the software patch, without user
intervention:
identifying a currently-loaded executable module instance to
which the recsived software patch pertains; and '
applying the received sofiware paich to the identified
currently-loaded executable module instance to modify the behavior of the
identified exacutable module instance.

2. The method of claim 1, wherein the identified executable
module is an independantly-executable module.

3. The method of claim 1, wherein the identified executable
module is a library.

4 The method of claim 1, wherein the identified executable
module is a script.

5. The method of claim 1, wherein the identified executable
module is a managed code module.

6. The method of claim 1, whereintmwﬂwaapnmgsare
recaived pertaining to the same executable module i o ocoNed
%ﬁ;ﬁm :
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sofiware patches are applied to modify the behavior of the axecutable module
instance.

7. The method of claim 6, wherein the two recsived paiches
pertain to different locations in the executable module instance.

8. The msthod of claim 6, wherein the two received peaiches
pertain to the same locations in the exscutable module instance.

8. The method of claim 8, wherein the received patches are
applied such that both behavior modifications specified by the patches are
exhibited by the paiched executable module instance.

10. The method of claim 8, wherein the received paiches are
applied such that only the behavior modification of a dominant one of the two
received software patches is exhibited by the executable module instance.

11. The method of claim 10, wherein the dominant received
software patch contains an explicit indication that it is to dominate one or more
other software patches.

12. The method of claim 1, wherein the identified exsculable
module instance exhibits the modified behavior at a time after the received
software patch is applied.

13. The method of claim 1, further comprising, using the
automatnd petching agent, applying the received software patch to a disk image
for the identified executable module instance.
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14. The method of claim 1, further comprising, using the
automated patching agent, applying the received software patch to the identified
exscutable moduls instance when the identified executable module instance is
reloaded at a future time,

15. The method of claim 1 wherein the currently-loaded
executable module instance to which the software patch pertaina is identified from
among a plurality of exacutable module instances to which the software patch
‘pertaing, and wherein the received software paich is applied using module
instance-specific information for the identified executable module inslance
contained in the received patch.

18. The method of claim 15 wherein the plurality of executable
module instances are each a different version of the same axecutable module.

17. The method of claim 15 wherein the module instance-specific
information for the identified exacutable module contained in the received patch
specifies an offset within the identified executable module at which to modify the
behavior of the identified executable module.

18. The method of claim 17 wherein the module instance-specific
information for the identified exscutable module contained in the recsived patch
further specifies content of the identified executable module instance that is
expectad to appeer at a specified offset before the received softwars patch is
applied.

19. The method of ciaim 1, further comprising, using the
automated patching agent:
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in response to receiving the second software patch, without user
intervention, storing the received sofiware patch for future application ¥ an
exacutable modkile instance to which the raceived software patch pertains is later
loaded in the computing systam.

20. The method of claim 1, when, after the applying, the identified
executable module is uninstalled, end subsaquently reinstalled, the method
further comprising, using the automated patching agent, without user intarvention,
reapplying the received software patch to the reinstalled identified executable
module instance to modify the behavior of the reinstalled identified exacute will
module instance.

21. The method of claim 1 wherain the received software patch
contains code specifying how to modify the behavior of the identified axecutable
module instancs.

Z2. The method of claim 1 wherein the recsived software patch
contains data specifying how to modify the behavior of the identified executable
module instance.

23. The method of claim 1 wherein the received software patch
specifies modifying the behavior of the identified executable module instance to
add a test and test results-handling logic to a designated partion of the identified
executable module instance.

24. The method of claim 1 wherein the received software patch
specifies modifying the behavior of the identified executable module instance to
add parameter validation functionality to a designated function within the
identified executable module instance.
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1 e 30. The computerreadable medium of claim 29, whersin the
computer-readable medium is a data storage medium.

_« [evt1) 31. The computerreadable medium of claim 29, wherein the
* computer-readable medium is a data transmission medium.

[e112] 32. A computing system for applying a software patch,
; comprising:
) a receiver that automatically receives the software patch;

an identification subsystem that, in responae to received by the
receiver of the software paich, without user intervention, identifies a currently-
: ’ loadad executable module instance to which the received software patch pertains;
. _ and

a paltch application subsystem that, in response to identification of
the currently-loaded exacutable module instance to which the received software
patch pertains by the identification subsystern, without user intervention, applies
the received software patch to the identified currently-loaded execulable module
instance to modify the behavior of the identified axecutable module instance.

. ..
[ R VY Ty

[e113) 33. A computer-eadable medium containing a sofiware patch
data structure representing a software patch, the software paich data structure
comprising:

Vo first information identifying one or more executable software

' madules to which the patch is to be applied; and

L second information specifying a. manner in which the identified

. exacutable software modules are to be modified,

such that the contents of the software patch data structure may be used by an

automatic patching agent to select an executable software module identified by

moﬁrstmfonnahmandmdlfymosalaclodmmmwnwa

manner specified by the second information. NOTARIA 16 DE BOGOTA. D.C.
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34. The computerseadable medium of claim 33 wherein the
computer-readable medium is a data storage medium,

35. The computerreadable medium of claim 33 wherein the
computer-readable medium is a data transmission medium,

36. The computerreadable medium of claim 33 wherein the
second information is code specifying a manner in which the identified executable
software modules are to be modified.

37. The computerreadable medium of claim 33 wherein the
second information is data describing @ manner in which the identified exacutable
software modules are to be modified.

38. The computerteadable medium of claim 33 wherein the
software patch data structure further comprises a signature demonstrating that the
software patch data structure was produced by a dasignated patch authority, and
that it has not been modified since the signature was generated.

39. The computer-readable medium of claim 38 wherein a signer
identity can be discerned from the signature of the sofiware patch data structure,
and the discerned signer identity can be compared to a signer identity that can be
discerned from a signature of the identified executable software module.
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ABSTRACT OF THE DISCLOSURE 3

A fecility for applying a software petch is described. Using an automatic
patching agent, the facility receives the software patch. In response to receiving
the software patch, without user intervention, the facility performs the following
acts: First, the facility identifies an instance of an executable .module that is
currently loaded, and to which the recsived software patch pertains. Second, the
facility applies the received software patch to the identified (caded executable
module instance to modify the behavior of the identified executable module
instance.
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Industria y Comercio

SUPERINTENDENCIA

PROTOCOLO

Expediente 05 - 32005

SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

MANTENIMIENTO DE PROTOCOLOS

INumero : 16069
|Fecha : 04/08/1685
[Conferido: MICROSOFT CORPORATION

|
|Pais : US ESTADOS UNIDOS DE AMERICA

I

|Ciudad : 234 REDMOND, WASHINGTON

|

[Represent: S Sustituir: S  Desistir: S

[No. Radicacion: 85 34620 Clase: 0 Seev: 0 Seac: 0

| |
|scncia Codigo Ctr : Nombre '
] 1 77 A CARDENAS NAVAS DARIO

| 2 3653 CARDENAS CABALLERO EDUARDO

| 3 5048 CARDENAS MARTINEZ BERNARDO

I
| Encontrados (1/1) registro(s)

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
E-mall: Info@slic.gov.co
www.slc.gov.co
Bogotd, D.C., Colombia
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Industria y Comercio

SUPERINTENDENCIA

Folio 273

2020
Bogot#, D. C.

Doctor(a)
DARIO CARDENAS NAVAS

Apoderado(a)

REFERENCIA: Redicacién 05 - 32805

Trémite 002
Evento 001
Actuacion 430
Folios 001

Como resultado del examen de forma, realizado con fundamento en el articulo 38
de la Decisién 486 de la Comisién de la Comunidad Andina, se le comunica que:

- Alleger copia del documento en que conste la cesién del derecho a {a patente
otorgado por los inventores al solicitante 0 a su causante. (art. 26-k,Dec
486/2000).

En cumplimiento del articulo 38 de la Decisitén 488, se le requiere para que dentro
del término de dos (2) meses siguientes a la focha de notificacion del presente
oficio, complete los requisitos anteriomnente enunciados. En caso de no dar
cumplimiento a! presente requerimiento, la solicitud se considerard abandonada y
perdera su prelacion.
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El anterior requerimiento fue notificado por fjacién en lista de fecha

Carrera 13 No. 27-00 Pisos 5, 7y 10
Conmutador: 382 0840
Fax: 350 5220
E-mail: info@sic.gov.co
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