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PROTOCOLO LIGERO DE ENTRADA/SALIDA

CAMPO TECNICO
[0001] El presentc invento se rclaciona en general con sistemas y meétodos de acceso a archivos
remotos, y en particular con técnicas para descargar procesos utilizando el Acceso Directo a la Memoria
Remota (RDMA).

ANTECEDENTES

[0002] en ambientes de computacion ¢s deseablc conservar los cscasos recursos de la CPU. Esto es
cspecialmente critico en algunos ambientes, tales como redes de aplicaciones de nodos de servidores. A
medida dque las redes se hacen mis ripidas, también se hacen mis exigentes con las CPUs para procesar
paquetes y ejecutar operaciones de 170, con cl resultado de una cjecucion mas lenta. Esto cs especialmente
perjudicial para aplicaciones intensivas de I[/O como son las bases de datos.

[0003] una solucién a este problema es descargar de la CPU trabajos excesivos de red y de 1/O en
ambientes de red; cuando se utilizan protocolos de sistemas de archivos distribuidos y de transporte como el
NFS o el SMB/CIFS es posible enviar una peticion de I/0 de una maquina local a una maquina remota. Sin
embargo, no necesariamente ¢s €l caso que la maquina local logre un ahomo significativo utilizando estos
métodos.

[0004] en un comtexto de una sola maquina, la carga del procesamiento /O se puede aliviar
redirigiendo las tarcas de I/O a un controlador de acceso directo de memoria (DMA). La tecnologia de
acceso directo de memoria remota (RDMA) es una extension, desarrollada recientemente, del DMA para
computadores muiltiples en red. RDMA permite mover oz datos entre los bifers de memoria en dos
maquinas comunicadas y equipadas con una tarjeta de interfaz de red RDMA (NICs) sin tener que
involucrar a Ia CPU o al sistcma operativo de la miquina que origina o de la maquina de destino. E1 RDMA
pucde usarse para descargar el procesamiento I/O en una méquina remota, mientras permite que la maguina
local reclame ciclos de CPU para las aplicaciones. EI RDMA se ha utilizado para aprovechar las tecnologias
de interconexién de aha velocidad y banda ancha, como la Interfase de Arquitectura Virtusl (VIA), la
Infiniband, y la iWarp. Estas intcrconexiones estin disefiadas particularmente para scr de alta confiabilidad
en redes conectadas entre grupos de nodos de servidores con un centro de datos u otros ambientes locales
donde se comparten archivos.

[0005] Los protocolos que definen la comunicacion entre un nodo de descarga local y una méquina
remota debe diseflarse para las capacidades asociadas con la tecnologia de RDMA para poder ser utilizado



en forma total y lograr sus benoficios oficazmente. En consecuencia, existe la necesidad del protocolo ligero
de entrada/salida (LWIO) del presente invento.

RESUMEN DEL INVENTO

[0006] De acuerdo a una impiementacion del presente invento, 3¢ provee un sistema para descargar las
tareas de /O de un primer computador a un segundo computador. El sistema incluye a un cliente que opera
un primer computador y a un servidor que funciona en un segundo computador. El sistema incluye ademis
uno o mas canales RDMA para unir al primer computador con ¢l segundo. El cliente y el servidor se
comunican de acuerdo con un protocolo LWIO que comprende una fase de descubrimicnto de red y una fase
de procesamiento IfO. El protocolo LWIO se usa cn asociacion con oiro protocolo de red, como cl
SMB/CIFS, normalizando la seguridad e infraestructura de la autenticacion del segundo protocolo. Para
proporcionar un modelo mas scguro, el modelo I/Q cn el protocolo cs asimdtrico: se llevan a cabo las
lecturas usando RDMA, mientras la escritura s¢ lleva a cabo usando operaciones de envio.

[0007] de acuerdo_con otro aspecto del presente invento, se proporciona un método para descargar una
tarea de 1/O de una primera computadora & una segunda computadora. El meétodo aprovecha los dispositivos
capaces de comunicacion RDMA comuncs en las dos computadoras y es asociado con un protocolo ligero
cliente-servidor (LWIO). El protocolo generalmente comprende una etapa de descubrimiento seguida por
una fase de procesamiento I/Q. Durantc la fase de procesamiento I/0, el cliente hace una peticion de
descarga de 1/0 a In scgunda maquina.

|0008] En la fase de descubrimiento, €l cliente inicialmente obtient una peticion de una llave de
continuacion del servidor El cliente luego abre un canal con el servidor, a trawés del cual el cliente cuvia una
peticidn de negociacion que contiene una lista de proveedores de RDMA en la primera maquina. El servidor
lucgo envia una respuesta de negociacion a traves del canal que contienc una lista de proveedores capaces en
la segunda maquina y que hace juego con los provecdores en la primera maquina. El clientc lucgo crea una
conexion RDMA con el servidor a través del proveedor que sc comparte. El cliente y el servidor autentican
mutuamenic la nueva concxion. El clicnte lucgo registra uno o mds archivos pam utilizar con el servidor.

[0009]Los mensajes de peticion de proccsamicnto I/O incluyen un mensaje de cerrar, un mensaje de
cancelacion, un mensaje de lectura, un mensaje de escritur, un mensaje de lectura vectorizada y un mensaje
de escritura vectorizada. El protocolo tiene un modelo asimétrico /O por razones de seguridad. Los datos de
lectura son enviados al cliente wtilizando operaciones de cscritura RDMA, mientras las escrituras sc
completan usando envios comunes. El cliente puede cspecificar en las peticiones de lectura y escritura que cl
servidor Ias complete en modalidad de consulta o en modalidad con interrupciones. Si el cliente cspecifica
que no s¢ debe completar en modalidad conjunta, ¢l scrvidor complicta la peticion de proccsamiento 1/0
enviando un bloque de estatus al primer computador a travis de una transferencia RDMA. Si ¢l cliente

({



especifica que se debe completar en modalidad conjunta, ¢l clicnte puede pedir que el servidor lo despierte
tan pronto s¢ termine el /O a traviés de un mensaje de peticion con interrupciones.

[0010] de acucrdo con otro aspecto del presentc invento, se provee un método para mancjar los bufers
en un protocolo de descarga 1/0. El meétodo involucra el uso de un mecanismo de biifer de crédito. Una
trangaccion cliente/servidor de cridito comprende un saludo triple iniciado y terminado por el servidor. El
servidor le envia al cliente un mensaje de crédito delta que incluye un campo de informacion asociado a un
numero d¢ créditos. Si el numero es un numero negativo N, ¢l clicnte ticne quc entregar N créditos.

[0011] otros aspectos del invento incluyen los rasgos antedichos implementados en los medios de
comunicacién legibles por computador como son los productos de programas de computador y cstructuras
de datos,

DESCRIPCION BREVE DE LOS DIBUJOS

[00]2] mientras las reivindicacioncs ancxas presentan, con particularidad, los rasgos del presente
invento, el invento, junto con sus objetos y ventajas, puede entenderse mejor con la siguiente descripeion
detallada que tomada junto con los dibujos la acompaiian:

[0013] La FIG.l. es un diagrama que gencralmente mucstra un ambiente de computacion cliente-
servidor gjemplar que involucra dos computadores capaces de comunicarse por transferencias RDMA,
dentro de cste aspecto es que cl presente invento se puede incorporar;

[0014] La FIG 2. es un diagrama de flujo quc muestra, de acuerdo con una implementacion del presente
invento, las etapas iniciales en la fase de descubrimiento de dos protocolos LWIO;

[0015] La FIG 3. es un diagrama que generalmente muesira una representacion cjemplar de una
peticitn de llave de continuacién del servidor de acuerdo con una implementacién del presente invento;

[0016] La FIG 4A. cs un dingama quc gencraimentc muestra una representacion dc un mensaje de
peticidn del cliente de negociacion de acucrdo con una implementacién del presente invento;

[0017] La FIG. 4B es un diagrama que gencralmente muestra una representacion cjemplar de una
respucsta de negociacion del servidor de acuerdo con una implementacion del presente invento;

[0018] La FIG. 5 es un diagrama de flujo que gencralmentc muestra ctapas adicionales que se efectian
en la fase de descubrimiento de los protocolos LWIO de acuerdo con una implementacion del presente
invento;

[0019] La FIG. 6A es un diagama que generalmente muestra una representacion cjemplar de un
mensaje de peticion del clientc de autenticacion de acuerdo con una implementacion del presente invento;

[0020] La FIG. 6B es un diagrama que gencralmente muestra una represcntacion ejemplar de una
respuesta del servidor de autenticacion de acucrdo con una implementacion del presente invento;
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[0021] La FIG. 6C cs un diagrama quc geacralmente muestra una representacion cjemplar de una
rcspuesta de estatus del servidor complctando la sutenticacion de acuerdo con una implementacion del
presente invento;

[0022] La FIG. 7A. es un diagrama quc generalmente muestra una representacion cjemplar de un
mensaje de cliente de registro de archivo de acuerdo con una implementacion del presente invento;

[0023] La FIG. 7B cs un diagrama que generalmente muestra una representacion ejemplar de una
respuesta del estatus del servidor que compicta el registro del archivo de acuerdo con una implemcntacion
del presente invento;

[0024] La FIG. 8. es un diagmma de flujo que generalmente muestra los pasos que sc toman con
respecto a completar la peticion de I/O en modalidad consulta y en modalidad no-consulta, de acucrdo con
una implementacion del presente invento;

[0025] La FIG. 9A. cs un diagrama quc gencralmente muestra una representacion ¢jemplar de una
peticion de imtermupcion del cliente de acuerdo con una implementacion del presente invento;

[0026] La FIG. 9B. es un diagrama quc gencralmentc mucstra una representacion ejemplar de una
respucsta de cstatus del servidor que completa la peticion de interrupcion de acuerdo con una
implementacion del presente invento;

[0027] La FIG. 10. es un diagrama de flujo que generalmente muestra los pasos a seguir con respecto a
una transaccion de crédito cliente-servidor de acucrdo con una implementacion del presente invento;

{0028] La FIG. 11A es un diagrama que generalmente muestra una representacion gjemplar de un
mensaje de cnidito deita de acuerdo con una implementacion del presente invento;

[0029] La FIG. 11B es un diagrama que generalmente muestra una representacion ejemplar de un
mensaje de cridito cliente-a-servidor de acuerdo con una implementacion del presente invento;

[0030] La FIG. 11C es un diagrams que generalmente muestra una represemiacion cjemplar de una
respucsta del estatus del servidor que completa una transaceion de erédito cliente-servidor de acuerdo con
una implementacién del presente invento;

[0031] La FIG.12A es un diagrama que gencralmente muestra una representacion ejemplar de un
mensaje de cliente de solicitud de cerrar de acuerdo com una implementacion del presente invento;

[0052] La FIG.12B es un diagrama que gencralmentc muestra una rcpresentacion ejemplar de una
respuesta de estatus del servidor que completa la peticion de cerrar de acuerdo con una implementacion del
presente invento;

[0033] La FIG.13A es un diagrama que gencralmente muestra una representacion ejemplar de un
mensaje de cliente de peticién de cancelar de acucrdo con una implementacién del presente invento;



[0034] La FIG.15B es un diagrama que gencralmente mucstra una ropresentacion ejemplar de una
respuesta de estatus del servidor que completa la peticion de cancelar de acuerdo con una implementacién
del presente invento;

[0035] La FIG. 14A es un diagrama que gencralmente mucstra una representacion ejemplar de un
mensaje de cliente de peticion de lectura en ¢l caso de estar en modalidad de no-consulta de acucrdo con una
implementacion del presente invento;

[0036] La FIG.i4B es un diagrama que gencralmente mucstra una rcprescntacion ejemplar de una
respuesta de estatus del servidor que completa la peticion de lectura en modalidad de no-consulta de acuerdo
con una implementacion del presente invento;

[0037] La FIG.14CB es un disgrama que gencralmente mucstra una representacion cjemplar de un
mensaje de cliente de peticion de lectura en modalidad de consulta de acuerdo con una implementacion del
presentc invento;

[0038] La FIG.14D es un diagrama que peneralmente muestra una representacion ejemplar de un
bloque de estatus de servidor I/O que completa la peticion de lectura en ¢l caso de estar en modalidad de
consulta, de acuerdo con una implementacion del prescnte invento;

[0039] La FIG. 15A es un diagrama que generalmente muestra una representacion ejemplar de un
mensaje de cliente de peticion de lectura en modalidad de no-consulta de acuerdo con una implementacion
del presente invento;

[0040] La FIG.15B es un diagrama que generalmente muestra una representacion ejemplar de una
respucsta de estatus de servidor que completa la peticion de escritura en ¢l caso de estar en modalidad de no-
consulta, de acuerdo con una implementacion del presente invento;

[0041] La FIG.15C cs un diagrama que gencralmentc mucstra una representacion ejemplar de un
mensaje de clientc de peticion de escritura en el caso de cstar cn modalidad de consulta, de acuerdo con una
implementacion del presente invento;

[0042] La FIG.15D e¢s un diagrama que generalmente muestra una representacion ejemplar de un
bloque de estatus de servidor I/0 que completa la peticion de escritura en el caso de estar en modalidad de
consulta, de acuerdo con una implementacién del presente invento;

[0043] La FIG.16A es un diagrama que gencralmente mucstra una representacion ejemplar de un
mensaje de cliente de peticion de lectura vectorizada en el caso de estar en modalidad de no-consulta, de
acuerdo con una implementacion del presente invento;

[0044] La FIG.16Bis ¢s un diagrama que generalmente muestra una representacion ejemplar de
respuesta de estatus de servidor que completa la peticion de lectura vectorizada en el caso de estar en
modalidad de no-consulta, de acuerdo con una implementacion del presente invento;



[0045] La FIG.16C es un diagrama que generalmente muestra una represcalacion ejemplar de un
mensaje de cliente de peticion de lectura vectorizada en el caso de estar en modalidad de comsulta, de
acuerdo con una implementacion del preseute invento;

[0046] La FIG.16D es un diagrama que gencralmente muestra una representacion ejemplar de un
bloque de estatus de servidor I/0 que completa Ia peticion de lectura vectorizada en el caso de estar en
modalidad de consulta, de acuerdo con una implementacion del presente invento;

[0047] La FIG.17A ¢s un diagrama que generalmente muestra una representacion ejemplar de un
mensaje de cliente de peticion de escritura vectorizada en el caso de estar en modalidad de no-consulta, de
acuerdo con una implementacion del presente invento;

[0048] La FIG.17B es un diagrama que generalmente muestra una representacion ejemplar de un
mensaje de cliente de peticion de escritura vectorizada en el caso de estar en modalidad de no-consulta, caso
colapsado, de acuerdo con una implementacién del presente mvento;

[0049] La FIG. 17C es un diagrama que generalmente muestra una representacion ejemplar de un
mensaje de cliente de peticién de escritura vectorizada en el caso de estar en modalidad de consulta, caso
colapsado, de acuerdo con una implementacion del presente invento;

[0050] La FIG. 17D es un diagrama que gencralmente mmestra una representacion ejemplar de
respucsta de estatus de servidor que completa la peticion de escritura vectorizada en el caso de estar en
modalidad de no-consulta, de acuerdo con una implementacién del presente invento; y

{0051} La FIG. 17E es un diagrama que generalmente muestra una representacion ejemplar de un
bloque de estatus de servidor [/O que completa la peticion de escritura vectorizada en el caso de estar en
modalidad de consulta, de acuerdo con una implementacién del presente invento;

DESCRIPCION DETALLADA

[0052] ciertas implementaci6nes del la invento presente se discuten a continuacitn en referencia a las
FIGS. 1-17¢. Sin embargo, aquellos dicstros en el arte aprecianin nipidamente quo la descripcion detallada
dada aqui con respecto a estas figuras tiene propositos ilustrativos, y que la invencion se extiende mas alla
de estas implementaciones,

[0053] La FIG. 1 cs un diagrama esquemitico que generalmente ilustra ciertos rasgos de un ambiente
representativo de uma red cliente/servidor dentro de Ia cual se pueden incorporar aspectos del presente
invento. En la FIG.1 se muestran dos computadores, llamados Anfitrion A101 y Anfitrion B 12]1. Mientras
la invencion se pucde aplicar en un ambiente que involucra computadoras de muchos tipos y usos, en un
escenario representativo el Anfitrion A 101 funciona como una maquina servidora de aplicaciones cargada
con trabajo intensivo d¢ 1/0, tal como un scrvidor de basc de datos.



[0054] El Anfitrion A 101 y Anfitrion B 12],cada uno, incluyc varias tarjetas de interfaz de red (NICs)
109, 111, 113, 133, 135, 137 que permite la comunicacion de datos de una miquina al la otra. Entre estos
NICs esta NICs 109, 111, 1355, 137 permitiendo la trasferencia de datos RDMA. Como se ilustro, un vinculo
de red no-RDMA 119 y un canal RDMA 117 se presentan entre los dos anfitriones 101,121,

[0055] Ejccutando en el Anfitrion A esta una aplicacion clicnte LWIQ 103, asociada con una
aplicacion responsable de procesar tareas de 1/O que interactiian com los servicios en modo kernel de
lectura/cscritura 1/0 105, El cliente LWIO 103 se usa para descargar el procesamicnto I/0 del Anfitrion A
101 al Anfitrion B 121. En ¢l Anfitrion B 121 un servidor LWIO 123 estd ejecutando. De acuerdo con el
protocolo LWIO descrito acd, el cliente LWIO 103 se comunica con ol servidor LWIO 123. El clieate LWIO
103 y el servidor LWIO 123 utilizan los bifers determinados 107, 127, permiticndo transferir directamente
datos asociados a archivos a tmvis de una conexion RDMA 117. Las tarcas de loctura y escritura se
descargan cn el Anfitrion B 121a través dc mensajes protocolares LWIO. El servidor 123 Ic pasa una
poticion de 1/0 al sisterna de archivos 129 que sirve de interfase con el disco duro 131.

[0056] tipicamente, dos tipos de mensajes se asocian con una conexion RDMA 117, El primer tipo es
una red envia/recibe generando una interrupcion en la miquina de destino. El segundo tipo es un RDMA
lectura/escritura en donde el espacio de memoria en la miquina remota se accede sin la ayuda del CPU
remoto y de csta mancra no tiene quc gencrar una intcrrupeion, La CPU remota determina las regiones de
memoria que 8¢ exponen para RDMA pero tipicamente no se da cuenta de cuando ha realizado una
opcracion RDMA.,

[0057] en una implementacién del invento descrita aqui, el protocolo de LWIO se usa en asociacién
con otro protocolo de red, como SMB o CIFS pama aprovechar [a scguridad existente e infraestructura de
autenticacion del otro protocolo. Esto ayuda a minimizar el overhead del protocolo LWIO. Como se muestra
en la FIG. 1, el servidor LWIO 125 cn el Anfitrién B 121 opera sobre un servidor SMB 125, Un cliente
SMB (no se muestra) en forma similar corre en el Anfitrion B 101 ¢ interactia con la aplicacién cliente
LWIO 103,

[0058] ¢l protocolo LWIO comprende dos fascs: una fasc de descubrimiento scguida por una fase de
I/O. En cstructuras de datos asociadas con una implementacion descrita aqui, el tamafio de los datos es el
siguiente:

BYTE unsigned 8-bit integer
CHAR 8-bit ASCII character

UINT1lé unslgned 16-blit integer
UINT32 unsigned 32-bit integer
UINTG4 unsigned 64-bit integer
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INT16 signed 16-bit integer
INT32 signed 32-bit integer
INTGA aigned 64-bit integer

WCHAR 16-bit Unicode character
PVOID32 32-bit pointer
PVOID64 64-bit pointer

[0059] La FIG. 2 ilustra los pasos a seguir en la fase de descubrimiento del protocolo LWIO en una
implementacién del invento. Con respecto al anfitrion en donde el servidor LWIO ¢jecuta, en el paso 201 ¢l
servidor LWIO sc registra con el servidor SMB/CIFS que corre en la mdquina anfitrion. De acuerdo con este
registro, en cl paso 203 ¢l servidor SMB/CIFS notifica a un cliente SMB/CIFS que corre en ¢l anfitrion
remoto que el servidor LWIO estd disponibic. En el paso 205 el cliente LWIO hace una peticion de servidor
pars una llave de comtinuacion. La llave de continuacion es un mecanismo de autenticacion que se ha
expuesto en otra aplicacidn que tienc la misma asignacion que la presemte aplicacion, “Méodo y Sistema
para acceder a un Archivo(llave de continuacion)” Solicitud de Patente, No, serial __ archivada el 24 de
Octubre de 2003, que s¢ incorpora acd en su iotalidad por referencia.

{0060] En ¢l paso 207 el servidor LWIO le pasa la peticion de una llave de contiruacion al clicate. En
una implementacion del invento la peticion del servidor para una llave de continuacion tienc Ia siguiente
estructura:

typedef struct _SRV_RESUME KEY {

UINT54 ResumeKey;

UINT64 Timestamp;

UINT64 Pid;

} SRV_RESUME_KEY, *PSRV_RESUME_KEY;

typedef struct _SRV_REQUEST_RESUME_KEY |
SRV_RESUME KEY Key;

UINT16 ContextLength;

BYTE Context(l];

} SRV_REQUEST RESUME KEY, *PSRV_REQUEST RESUME KEY;

La FIG. 3. muestra una representacion de 1a peticion del servidor pam una llave de continuacién 219.
ResumcKey 221, Timestamp 223, y ¢l Pid 225 quc se generan en el scrvidor son opacos al clicnte. Contexto
229 es una matriz que tiene un nombre UNC que el cliente LWIO utiliza para hacer contacto con el servidor.
ContextlLength 227 es el numero de bites ¢cn Context 229.

Descubrimiento de Red

| ¥



[0061) Cuando la aplicacion cliente recibe la peticion del servidor para la llave de continuacién 219,
recupera el nombre UNC del servidor del campo de Contexto 219. Regresando a la FIG. 2, en el paso 209, cl
cliente abre un canal al servidor LWIO. El canal se utiliza para descubrir automiticamente dispositivos
capaces de RDMA que estén disponibles en la red, como se describe mas abajo. Este es un rasgo importante
y iutil del presente invento; mecanismos de resolucion de direccion como el ARP generalmente estin
auscntes en redes VIA y otras similares.

[0062]) El clientc lucgo consulta al servidor para una lista de dispositivos capaces de RDMA
(“proveedores™) que estin disponibles para utilizar con ¢l protocolo LWIO. La consulta se efectia a traw's
de una peticion negociada, que el cliente construye y cnvia al servidor & travis del canal recientemente
abierto. En una implementacion del presente invento, la peticion negocinda tiene la siguiente estructura:

typedef struct {

LWIO_CONTROL HEADER;

WCHAR ClientName [LWIO MAX HOST NAME] ;
UUID Key;

UINT16 ResponselLength;

UINT6 ProviderCount;
LwioAddressBlk_tproviderlist (1):

} LwioNegotiateRequeut_t:

typedef struect {

CHAR Protocolld[4]:;
UINT32 RevId;
UINT16 Opcode;
UINT18 Length;

} LWIO CONTROL HEADER;
typedef struct _GUID {

UINT32 Datal:;
IJINT16 Data2;
UINT16 Data3;
BYTE Datad[8];

} GUID, UUID;

typedef struct {
WCHAR Name [LWIO MAX PROVIDER NAME];
UINT16 InstanceCount;
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LWIO_NET_ADDRESS InstanceTable{l]:
} LwioAddressSlk_t;
typadaf struct _IWIO NET_ADDRESS {
UINT16 HostAddressLen;
UINT;6 Discriminatorlen;
BYTE HostAddressFollowedByDiscriminator[l];
)} LWIO_NET_ADDRESS;

[0063] La FIG. 4A nos muestra, en una implementacion del invento, una representacion ilustrativa del
paquete de peticion 231. La peticion de negociacion incluye un encabezado de control 233, un campo de
nombre de cliente Unicode de largo fijo 235, un UUID 237 que sc utiliza como llave, un tamafio de ifer
local 239 para recibir la respuesta, y la lista d¢ proveedores 241, En ¢l encabezado de control 233, el
protocolo “LWIO™ se guarda como los cuatro primeros bites del encabezado.

[0064] Revid 245 tiene un valor definido actual Ox[001, LWIO _REV_ID. Opcode 247 tiene un valor
definido actual Oxfe, LWIO_CONTROL_OPCODE _NEGOTIATE. Length 249 es ¢l tamaiio ¢n bites del
paquete completo para ser enviado al servidor, incluyendo todos datos especificos opcode.

[0065] El servidor utiliza el ClientName 235 para identificar al cliente. La llave 237 sc utiliza en
procedimientos especificos de autenticacién en red, tal como se describe més abajo. ResponseLength 239 es
el tamado del bifer para recibir una respuesta de negociacién del servidor, como se describe mais abajo.
ProviderCount 251 cs ¢l numero de proveedores asociados con la maquina del cliente y sobre Iz cual el
cliente esta informando al servidor. La lista do proveedores 241 contienc la lista de proveedores
ProviderCount.

[0066] en un elemento de Ia lista de proveedores 241, Name 253 nos da el nombre del proveedor. Para
detectar redes que sean compatibles, el cliente y el servidor preferiblemente utilizan ¢l mismo nombre de
proveedor. InstanceCount 255 es ¢l numeso de dispositivos del mismo tipo del proveedor. La tabla de
instancias 257 es una tabla dc pares red/discriminadores, en donde un par sirve para describir, cn forma
especifica a los dispositivog, de como se puede hacer una conexion remota. HostAddressLen 259 cs el Iargo
de la direccion del anfitrion especifica a la red 263. DiscriminatorLen 261 es el largo de discriminador
especifico a 1a red 265, Siguiendo a estos campos de largo esta HostAddressLen bites, la direccion del
anfitrién 263 y cl DiscriminatorLen bites del discriminador 265.

[0067] Volviendo a la FIG. 2, una vez sc ha recibido la respuesta negociada con la lista de los
proveedores del cliente, en el paso 213 el servidor determina que dispositivos capaces de comunicacion
RDMA ticnen ea cormin con ¢l cliente. En ¢l paso 215 ¢l servidor cnvia una respuesta negociada al cliente a
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traves del canal, que incluye una lista de provcedores que se comparten. En una implementacion dol presente
invento, la respuesta negociada ticnc la siguiente estructura;

typedef struct {

LWIO_CONTROL HEADER;

WCHAR SrvName [I.WIO_HAX_HOST__NAME] ;
UUID Key;

UINT16 ProviderCount:;
lwioAddressBlk t ProviderList([1];

} LwioNegotiateResponse t:

[0068] La FIG. 4B nos mucstra una representacion ilustrativa de la respuesta negociada 267 en una
implementacion del presente invento. El encabezado de comtrol 269 es una peticion negociada, con
excepcion de Length 271, ahora refleja ¢l tamado del mensaje de respuesta 267. SrvName 273 tiene el
nombre del servidor. Key 275 es un GUID generado por el servidor para uso del cliente. Como se explica
mas abajd, el cliente envia la llave de vuelta al servidor en una peticién autenticada a través de una conexion
nueva ulilizando uno de los dispositivos de comunicacion que tienen en commin. ProviderCount 277 es el
numero de proveedorcs en la lista de proveedores 279. La lista de proveedores 279 tienc una lista de
proveedores comunes al servidor y al cliente, No hay garantia de que el cliente se pueda conectar con cstos
proveedores.

[0069] Regresando a la FIG. 2, en este punto el servidor y el cliente tienen informacion sobre
dispositivos de comunicacion que comparten, y la lista minima de proveedores comunes se ha determinado.
En el paso 217 el cliente crea una o mis conexiones RDMA con el servidor LWIO a través de uno o mis
dispositivos que se comparten. en una implementacion del presente invento, tal como se describe en este
documento los giguientes opcodes s¢ definen para la comunicacion cliente-a-servidor:

fidefine LWIO OPCODE_READ Ox0
fdefine LWIO_OPCODE_WRITE ox1
#define LWIO OPCODE VEC READ Ox2
#define LWIO OPCODE VEC WRITE Ox3
$define LWIO OPCODE CLOSE Ox4
#define LWIO OPCODE CANCEL 0x5
#define LWIO OPCODE_AUTH Ox6
#idefine LWIO OPCODE REGISTER 0x7
fdefine LWIO OPCODE CREDIT 0x8

#define IMIO OPCODE INTERRUPT 0x9



#idefine LWIO_HDR FLAG INTERRUPT

fidefine LWIO HDR FLAG CONTROL
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Las siguientes banderas definidas se utilizan como modificadores en una comunicacion cliente-a-
servidor;

0x80
0x40

f#define LWIO HDR FLAG COLLAPSE IO 0x20

El mensaje correspondiente clicate a servidor en el protocolo LWIO tienen la misma estructura de
cncabezado. En una implementacion del presente invento el cncabezado comiin tiene el siguiente formato :

typedef struct {

UINT32 Length;
union {
UINT32 Status;
atruct {
BYTE Opcode;
BYTE Flags;
BYTE Credits;
BYTE Marker;
} 1
|
struet i
UINT16 Fid;
UINT16 Sequence;
UINT32 Tid:;
)
UINTE4 Offset;

// data bifer block

PVOID64 DataVa;

union {

UINT32 DataMh;

Striec {
UINT16
UINT16

} Ve?¢;

NumPages;

PageSize

-



J i
} i

// ia status block

union {
struct {
UINT32 IosMh;
PVOIDG4 Tosvail
}i
struct |
UINT32 ImmediateCookie
' UINT64 Cookles
1} 1} 1 } LWIO COMMON_HEADER;
Autenticaclén de la conexién

[0070] La FIG. 5 muestra loz pasos que cl cliente v ¢l scrvidor toman durante el resto de la fase inicial
del protocolo LWOIL, en una implementacion del presenmte invento, En el paso 601 como se explico
anteriormente, ¢l clientc establece una conexion con el servidor a través de un dispositivo de comunicacion
que se comparte. El cliente y ¢l servidor autentican mutuamente Ia nueva conexion. En el paso 603 el clicnte
cnvia un mensaje de peticion de autenticacion (LWIO_OPCODE_AUTH) al servidor. La autenticacion se
hace para prevenir engafios del lado del servidor o del cliente. Si la autenticacién no se completa a tiempo, la
conexion se termina.

[0071] La FIG. 6A nos da una representacion ilustrativa de un mensaje de peticion de autenticacion cn
una implementacion del presente invento. El mensajec dec autenticacion 617 comprende un encabezado
comun 619 seguido de una estructura LWIO_AUTH_PARAMS 621. En el encabezado 619, Length 623 es
¢l numero de bites enviados al servidor (el tamafio del encabezado comiin 619 mas el tamafio del
LWIO_AUTH_PARAMS 621). El Opcode 625 s¢ fija en LWIO_OPCODE_AUTH (0x6). Las banderas 627
se fijan cn LWIO_HDR_FLAG_INTERRUPT. Cookie 629, en este y otros mensajes dc protocolo, se fija
con un valor que ¢l cliente determina y se envia de vuelta en la respuesta del servidor, El valor de Cookic se
usa tipicamente para quc corrcsponda entre una peticion y una respuesta del servidor. La DataVa 631 se fija
con la dircceion a Ia que el servidor debe RDMA los parimctros de autenticacion del servidor. DataMh 633
¢s la manija de la memoria RDMA asociada con DataVa 631.

[0072] cn una implantacion dcl presente invento, la estructura LWIO_AUTH_PARAMS tienc el
siguiente formato:



fdefine
fidefine
fidefine
fidefine
fidefine
#define
jidefine

typedef
)} LWIO_AUTH

typedef

14
LWIO_AUTH OPTION_END 0
LWIO AUTH OPTION KEY 1
LWIO AUTH_OPTION_SESSION_ID 2
LWIO AUTH OPTION SIGNATURE 3
LWIO AUTH_OPTION_KEY LENGTH 16
LWIO_AUTH_OPTION SESSION_ID LENGTH 8
LWIO_AUTH OPTION SIGNATURE LENGTH 16_ _
struct { UCHAR OptionCode; UCHAR OptionLen;
OPTIONS, *LPLWIO AUTH OPTIONS;_
struct {

CHAR Magic(4]: // “‘LNIO’

UINT16 Revld;

UINT16 Endian;

UINTi6 PageSize;

UINT16 BaseSequence;
UINT32 MaxRdmaWindowSize;
UINT32 MaxSendBifersize;
UINT32 MaxRecvBlifersize;
UINT16 HeaderSize;
UINT16 Credits;

UINT16 RdmaReadSupported;

IMIO AUTH OPTIONS Options[l]:

} LWIO AUTH PARAMS, *LPLWIO_AUTH_PARAMS;

[0073] cn un mensaje de autenticacion 617 un LWIO_AUTH_PARAMS 621 forma partc del segundo
paquete. Magic 635 se fija en ‘LWIO’. Revld 637 s¢ fija en LWIO_REV _ID. Endian 639 se fija en
s5izcof{ULONG_PTR). PageSize 641 sc fija cn el tamaiio de pagina de Ia CPU (4k en maquinas de 32-bits v
8k cn maquinas de 64-bits ). BascSequence 643 se fija en 0. MaxRdmaWindowSize 645 se fija en el numero
maximo de bites que el cliente puede aceptar en una transferencia RDMA; en la implementacion que se
ilustra s¢ fija en 64K. MaxScndBiifersizc 647 se fija en el numero dc bitcs que el cliente puede enviar al
servidor en una sola peticion; en la implementacion que sc ilustra se fija en 1K . MaxRecvBifersize 649 sc
fija cn los mimeros de bites que ¢l clientc ha anunciado para recibir datos del servidor; en 1a implementacion
que se ilustra se fija en 16K. HeaderSize 651 se fija en ¢l numero de bites del encabezado de control LWIO

619.

BYTE OptlonDatall];
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Credits 652 se fija en ol mumero de créditos bufer que of cliente desea tener. El uso de créditos se
explica mas abajo. El scrvidor pucde o no satisfacer la peticion del cliente. RdmaReadSupported 653 se fija
en 0 5i ¢l cliente no sustents lecturas RDMA y se fija cn 1 8i el cliente gi sustenta lecturas RDMA.

[0074] Parte de la estructura LWIO_AUTH_PARAMS &g un conjunto de una o mis opciones. Las
opciones se utilizan para hacer la autenticacion mas flexible. Cada opcion tiene un codigo de opcion, largo y
datos, a excepeion de la ultima opcién en cada lista, LWIO_AUTH_OPTION_END, que unicamentc tienc el
codigo de opcion, que sirve como una opeion mula que termina la lista de opcioncs. En el mensaje de
autenticacion, el cliente le envia al servidor las siguientes opciones: La Llave
(LWIO_AUTH_OPTION_KEY) y una firma (LWIO_AUTH_OPTION_SIGNATURE). La llave 655 =¢ fija
en la liave previamente devuclia por cl scrvidor en 1a respuesta negociada. La Firma 657 ¢s una firma MD5
del LWIO_AUTH_PARAMS 621 que exchrye la firma.

[0075] Regresando a la FIG. 5, en el paso 605, si la llave enviada en el mensaje de autenticacion
corresponde a Ia liave devuelta en la respuesta negociada a través del canal, ¢l servidor le hace un RDMA al
cliente, como respucsta de autenticacion, una estructura LWIO_AUTH_PARAMS, que incluyc un Sessionld
de ocho bites, In dircccion DataVa asociada a Ia manija de memoria DataMh provista por el clicnte en el
mensaje de autenticacion. En ¢l paso 607 cl servidor envia una LWIO_MSG_STATUS_RESPONSE para
completar la autenticacion,

[0076] La FIG. 6B nos muestra una representacion ilustrativa de la  cstructura
LWIO_AUTH_PARAMS 659 devuclta por el servidor en una implementacion del presente invento. Magic
661 se fija en "LWIO’. Revid 663 se fija en LWIO_REV_ID. Endian 665 s¢ fija en sizeof{ULONG_PTR).
PageSizc 667 sc fija en cl tamaiio dc pagina de la CPU. Se pretende fijar la BascSequence 669 en(client
BascSequence + 1). Sc¢ pretende fijar MaxRdmaWindowSize 671cn el numero miximo de bites que cl
cliente puede aceptar en una transferencia RMA; en el presente invento se fija cn 512K, Se pretende fijar
MaxSecndBifergize 673 en el mumero de bites que cl scrvidor envia al cliente en una sola respucsta; en la
presente implementacion se fija en 16 bites. Se pretende fijar MaxRecvBiifersize 675en el numero de bites
que el servidor ha prefijado para recibir datos del cliente; en la presente implemcntacion se fija 8k.
HeaderSize 677 se fija en ¢l numero de bites que tienc ¢l encabezado comiin. Credits 679 sc fija en el
numero inicial de créditos que el servidor tiene disponibles para el cliente. RdmaReadSupportcd 681 se fija
en O si ol scrvidor no es compatible cont lecturas RDMA y sc fija cn 1 si ¢l servidor es compatible con
lecturas RDMA. El servidor envia las siguientes opcioncs: Key (LWIO_AUTH_OPTION_KEY) 683,
Sessionld (LWIO_AUTH_OPTION_SESSION_ID) 685, y una firma
{(LWIO_AUTH_OPTION_SIGNATURE) 687. La Llave 683 s¢ fija en Key que el clientc ha enviado
previamente on la peticion negociada. El cliente utiliza ¢l valor de Scssionld 685 para registrar los archivos

o'
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del clicnte con el servidor, tal como sc explica mis sbajo. La Firma 687 es un acto dec firmar MD5de los
LWIO_AUTH_PARAMS que exchuyen Ia firma.

[0077] en uma implementacion del presente invento, la estructura LWIO_MSG_STATUS_RESPONSE
ticne ¢l siguieme formato:
typedef struct LWIO IO STATUS BLOCK { _
VINT32 Information;
UINT32 Status;
} LWIO_IO_STATUS_BLOCK, *LPLWIO_IO_STATUS BLOCK;:
typedef struct _LWIO_MSG STATUS RESPONSE (
UINT64 Cookie;
LMIO_IO_STATUS BLOCK Ios;

} LWIO_MSG_STATUS_RESPONSEt *LPLWIO MSG_STATUS_ RESPONSE;

La FIG. 6C nos mucstra una representacion ilustrativa del LWIO_MSG_STATUS_RESPONSE 689
devuelto por el servidor para completar la autenticacion en una implementacion del presente invento. El
valor de Ia Cookic 691 lo fija el cliente en el encabezado del mensaje de autenticacion. La Informacion 693
sc fijn en el numero de bites de LWIO_AUTH_PARAMS mas ocho bitcs mas. El Status 695 se fija en Ox0
(que significa &xito) o 0xC0000022 (que significa que ¢l acceso a sido denegado).

El registro de archivos

[0078) regresande a la FIG. 5, en el paso 609, cuando la nueva conexion ha sido mutuamente
autenticada por el cliente y el servidor, el clientc comienza a registrar los archivos que se van a utilizar con
¢l servidor. Las operaciones con un archivo no se procesan a través de un vinculo hasta tanto el cliente no
haya registrado los archivos que se van a utilizar con el servidor.

[0079] La FIG. 7A nos muestra una representacion ilustrativa del mensaje de registro por parte del
clientc con ¢l gservidor en una implementacion del presente invento. E] mensaje de registro 701 consta del
cncabezado comin 703 seguido de una estructura LWIO_FID_PARAMS 705. El Length 707 se fija en ¢l
numero de bites enviados al scrvidor (cl tamaflo del cncabezado 703 mds ¢l tamafio dc
LWI0_FID_PARAMS 705). El Opcode 709 sc fija en LWIQ_OPCODE_REGISTER (0x7). Flags 711 s¢
fija cn LWIO_HDR _FLAG_INTERRUPT. En cstc mensajc de cliente y los subgiguientes, Credits 713 es cl
numero de peticiones I/O pendientes con el cliente. El campo Crédito sirve como una sugerencia al servidor
para asignar mis créditos a la conexion, de tal manera que se permitan mais peticiones I/0 excepcionales,
como se explica mids abajo. El mumero de peticiones excepcionales no puede superar en ningiin momento el
valor de “Credits”. Como antes, ¢! valor de Cookic 715 se fija en un valor determinado por el cliente.

s
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[0080] cn uns implementacion del invento, la cstructura LWIO_FID PARAMS tiene el siguientc
formato:
typedef struct {
SRV_RESUME KEY  ResumeKey;

INT64 SessionId;
UINT32 FlagsAndAttributes;} LWIO_FID_PARAMS, *LPLWIO_FID PARAMS;

El LWIO_FID_PARAMS 705 del mensaje de registro de archivo 701, ResumeKey 717 se fija en el
resume key que el servidor regreso a travis del canal inicial de acceso a los archivos, Sessionld 719 se fija
en ol Sessionld que ol servidor regreso durantc la etapa de antenticacién de la conexion. FlaggAndAttributes
721 »e fija en Win32 Create Flags utilizado primero para abrir el archivo.

[0081] Regresando a la FIG. 5, en el paso 611 el servidor responde con un
LWIO_MSG_STATUS_RESPONSE para completar ¢l registro de archivos. La FIG. 7B nos mucstra una
representacion ilustrativa de la LWIO_MSG_STATUS_RESPONSE 723 enviada por el servidor en una
implementacion del presente invento. Information 725 se fija en el Fid (File ID) que s¢ utilizara para enviar
la peticiones 1/0. El Status 727 se fija en 0x0 (&xito) o en otro codigo de denegacion NTSTATUS. Cookie
729 se fija cn ¢l valor de cookic que el clicntc fija cn el encabezado del mensaje de registro de archivos.

Procesamiento VO

[0082] en este punto, la conexion del cliente se ha establecido, los archivos han sido registrados y la
ctapa de procesamiento 1/0 del protocolo LWIO comienza. Uno de los rasgos sobresalientes de la
implementacion del protocolo LWIO es el modelo asimétrico I/O para lecturas y escrituras. Las operaciones
de lectura se implementan utilizando RDMA, mientras que las de escritura se implementan utilizando
operaciones de envi6. Las operaciones de escritura no se implementan utilizando RDMA para garantizar un
modelo mis seguro. Si el servidor expone su cspacio de direccion en el NIC para RDMA, introduce una
vulnerabilidad a la corrupcién de datos que podria ser aprovechada por el clientc malicioso. En ese
escenario, ¢l clientc malicioso cmite, en forma circular, operaciones de escritura RDMA on Ia direccion
virtual del servidor. Porque ¢l espacio servemlddress s finito y en algin momento la direccidon virtual del
servidor sc tienc que volver a utilizar, ¢l clicntc malicioso pucde cventualmente encontrar al scrvidor
utilizando la misma direccién virtual para una conexion diferente, haciendo que los datos se escriban en un
biifer del servidor que se puede asociar con un cliente diferente. El modelo asimétrico de 170 en el protocolo
LWIO previene esta posibilidad. Este rasgo cs una de las difcrencias principales entre un protocolo LWIO y
otros utilizando transferencias de archivos basadas en protocolos RDMA, tal como el DAFS.

[0083] Regresaado a la FIG. 5. en el paso 613, el clientc a anuncia el procosamiento [/0 cn modalidad
de consulta. En modalidad de no consulta, las tcrminaciones 1/0 estin basadas en interrupciones, utilizando
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mensajcs comunes de cnvia/recibe. En modalidad de consulta, las terminaciones 1/0 utilizan RMDA y no
estan basadas en interrupciones.

[0084] El diagrama de flujo de la FIG. 8 gencralmente ilustra, desde la perspectiva gencral del servidor
LWIO, los pasos a seguir, en una implementacion del presente invento, con respccto a completar una
demanda de I/0 en modalidad de consulta o de no-consulta. Una peticion I/0 de un cliente especifica si el
servidor debe enviar dc vuelta un amuncio de envié (interrumpiendo la CPU) o un mensajc RDMA. En el
paso B0l el scrvidor determina si una bandera LWIO HDR FLAG INTERRUPT sc ha fijado en ¢l
encabezado cormin del mensaje de peticion 1/O del cliente. Si la bandera se ha fijado, en el paso 803 el
servidor completa la peticion del cliento por medio de un LWIO_MSG_STATUS_RESPONSE utilizando un
envi6 ordinario. Si la bandera LWIO_HDR_FLAG_INTERRUPT no esta fija (en modalidad de consulta),
entonces el servidor completa la peuclon del clicnie enviando un RDMA LWIO 10 _STATUS_BLOCK al
clicntc, como sc indica en ¢l paso 805.

Despertado del cliente en modalidad de consulta

[0085] en modalidad de consulta, cl cliente puede dormir mientras espera que s¢ termine un 1/0 del
servidor. En este caso la terminacion se envia a través de un RDMA al cliente, por lo que se necesita un
mecanismo que despierte al cliente para notificarlo de que ha terminado. Si el cliente quiere que lo
despierten, envia una solicitud de interrupcion (LWIO_OPCODE_INTERRUPT) al servidor, que el servidor
recibe en el paso 807 de la FIG.8. Un servidor que recibe una solicitud de interrupcion no enviara una
respucsta hasta que Ia solicitud de I/O sc haya terminado en el servidor (paso 809). La terminacion se le
envia al cliente cn el paso 811 por medio de un envid corrieate, interrumpiendo al cliente. Solo un mensaje
de interrupcion puede ser sobresaliente para una conexion del cliente.

[0086] La FIG. 9A nos muestra una representacion ilustrativa del mensaje de solicitud de una
interrupcién enviada por el cliente al servidor en una implementacion del presente invento. El mensaje
consta de un encabezado comuin X 15. El Opcode 817 se fina en LWIO_OPCODE_REGISTER (0x9). Las
Flags 819 se fijan en (LWIO_HDR_FLAG_INTERRUPT | LWIO_HDR_FLAG_CONTROL) (0xC0).
Credits X21 en ¢l numero de peticiones I/O solicitadas al cliente y Cookie X23 se fija en un valor
especificado por el cliente.

[0087] ¢l servidor responde con un mensaje de solicitud de interrupcitn luego de que otros proceso I/0
han sido solicitados. La FIG. 9B nos muestra una representacion ilustrativa del mensaje
LWIO_MSG_STATUS_RESPONSE 825 enviado por el servidor en una implementacion del presente
invento. La Informacion X27 se fija en 0. El Status 829 se fija en 0x0 (éxito) o en otro codigo NTSTATUS
code 011 (denegado). Cookie 83 1se fija en el valor Cookie en el encabezado de la solicitud de interrupcion
enviada por el cliente.
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Creditos

[0088] como sc ha anotado, todas las solicitudes cliente-servidor de 1/0 incluyen un campo de crédito
cn cl cacabezado. El campo dc crédito es una sugerencia al servidor en cuanto al numero de solicitudes 1/0
sobresalientes que el cliente quisicra cnviar al servidor. Es la responsabilidad del scrvidor manejar los
créditos. Los créditos son una solucion novedosa al problema de vaciar los bifers. Si el cliente actualmente
tiecne N cniditos, ¢s necesario amunciar N+1 bifers de recepeion para que el servidor Ic envieé al cliente un
mensaje de crédito. El servidor solo tienc una solicitud de cnédito sobresalicnte a traves de una conexion con
un cliente en un determinado momento. Los mensajcs de crédito siempre s¢ envian cn modalidad de
interrupcion.

[0089] Una transaccion de crédito comprende un saludo de tres vias iniciado por ¢l scrvidor entre un
cliente y un servidor. La FIG. 10 gencralmente ilustra los pasos que comprenden una transaccion de cnidito
en una implementacion del invento. En el paso 1001 el servidor envia un mensaje de solicitud de crédito
delta a traves de una conexién con un cliente.

[0090] La FIG. 11A nos muestra una representacion ilustrativa del mensaje de crédito delta en una
implcmentacién del invento. Este mensaje toma la forma de un LWIO MSG_STATUS_RESPONSE 1011,
Los creditos corresponden a los biifers. La informacion 1013 se fija en el numero de créditos que el cliente
debe entregar (un numero negativo) o ¢l numero de créditos (biifers extras) que ¢l servidor ha asignado para
uso del cliente (un numero positivo). Status 1015 se fija en LWIO_NOTIFY_CREDIT (0xI). Cookie 1017 sc
fijacn 0.

[0091] Regresando a Ia FIG. 10, el cliente recibc €l mensaje dec crédito del servidor. El cliente debe
responder con un mensje LWIO_OPCODE_CREDIT al servidor a través de la misma conexion. Este
mensaje significa la Liberacion de un sélo crédito o la notificacion al servidor del numero de créditos
asignados recicntemente para uso del cliente. Si ¢l campo de¢ Informacion en el mensaje de crédito del
servidor contiene un numero negativo, -N (paso 1003), e cliente envia un mengajc N
LWIO_OPCODE_CREDIT (uno por cada credito que ienga que entregar) indicado como paso 1005. Si el
campo de informacidn es positivo, entonces el clientc envia un solo mensajc LWIO_OPCODE_CREDIT
quc sc indica con el paso 1007.

[0092] la FIG. 11 B nos muestra una representacion ilustrativa, en una implementecion del invento, de
un menssje LWIO_OPCODE_CREDIT enviado por un cliente. El mensajc LWIO_OPCODE_CREDIT
1019 comprende un cncabezado comin 1021. Opcode 1023 sc fija en LWIO OPCODE_CREDIT (0x8).
Flags 1025 s¢ fija enLWIO_HDR FLAt, INTERRUPT (0x80). Credits 1027 en el numero de solicitudes de
170 pendientes con el cliente. Cookie 1031 se fija en un valor especificado por el cliente. Si el cliente recibe
un mensaje dc cridito delta positivo, los 32 bits superiores del FOCET 1029 se fijan cn el numero de

@
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cniditos asignados por ¢l servidor que el cliente no utilizo. Una vez que ¢l cliente devuelve un valor superior
a cero cn ¢ste campo, cl servidor normalmentc no enviara otro mensaje de actualizacion positivo hasta quc,
por lo menos una achualizacion negativa haya sido enviads. En forma tipica el cliente regresa un cero.

[0093] Como se anoto anteriormente, si ¢l clienie recibio un mensaje de crédito delta negativo (-N), el
clicntc debe enviar N mensajes de crédito al servidor, uno por cada crédito que entrega. Los 32 bits
superiores del Offsct 1029 en este caso se fijan de acuerdo a —-N, (N-1), . . ., -1. Cuando el servidor recibe ¢l
mensaje de credito del cliente con los 32 bits superiores del FOCET 1029 fijados en —1, ¢l scrvidor asume
quc el cliente ha terminado de procesar el mensaje de crédito del servidor y esta dispuesto a recibir muevos
mcnsajos de crédito.

[0094] Regresando a la FIG. 10, el scrvidor tcrmina cl saludo a tres vias enviando un mensajc LWIO
MSG_STATUS_RESPONSE como se¢ indica cn ¢l paso 1009. La FIG. 11C muestra en forma ilustrativa, en
una implementacion del presente invento, una representacion del LWIQ MSG_STATUS_RESPONSE 1033
enviado por un servidor. Information 1037 se fija cn 0. Si los 32 bits superiores del Offset en el encabezado
dcl mensaje LWIO_OPCODE_CREDIT caviado por el clientc era mayor o igual a cero, Status 1039 s¢ fija
en 0x0, que significa exito. Si los 32 bits superiores del Offsct s¢ fijan en un numero negativo, ¢ servidor
fija el Status 1039 cn LWIO_CREDIT NOTIFY para permitir al clientc rctirar el crédito. Cookic 1035 sc
fiia en cit valor d¢ Cookic fijado por cl clicnte ¢n cl cncabczado comiin del mensaje
LWIO_OPCODE_CREDIT.

Cerrar

[0095] El mensaje de cerrar s¢ usa para detener el proceso I/0 para un FID particular que se
intercambio durante la' etapa de registro. Una vez que el servidor responde, cualquier solicitud nueva
fracasara hasta que el Fid se recicla. La FIG. 12A nos muestrs, en una implementacién del invento, una
roprescntacion ilustrativa del mensaje de cerrado cnviado por el cliente. El mensaje de cerrar 1041 consta de
un encabezado comin 1043. Opcode 1045 se fija en LWIO_OPCODE_CLOSE (0x4). Flags 1047s¢ fija en
LWIO HDR_FLAG_INTERRUPT (0x80). Crcdits 1049 en el mumero de solicitudes I/0 pendientes con ¢l
clicnte. Cookie 1053 sc fija en un valor determinado por ¢l cliente. Fid 1051 se fija en File id del archivo que
8¢ va a cofrar.

[0096) el servidor responde con un LWIO_MSG_STATUS_RESPONSE. La FIG. 12B muestra una
representacion ilustrativa, en una implementacion del invento, la fimalizacin del cermado
LWIO_MSG_STATUS_RESPONSE 1055 devuelta por el servidor. Information 1059 se fija cn 0. Status
1061 se fija en 0, que indica éxito. Cookie 1057 se fija en el valor dc Cookic que se fijo en la solicitud del
clicnte para cerrar.

A
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Cancelar

[0097] El mensaje de cancelar sc usa para detener el procesamiento 1/O para un Fid particular que sc
intercambio cn la ctapa de registro. Cuando cancelar sc emite, el servidor completa la solicitud, Sin embargo
solicitudes I/O quc no se pueden cancelar pueden continuar en el servidor, La FIG. 13A nos muestra, en una
implementacion del invento, una representacion ilustrativa del mensaje de cancelacion enviado por el
clicnte. El mensaje de cancelar 1063 contienc un encabezado commin 1065. Opcode 1067 sc fija en
LWIO_OPCODE_CANCEL (0x5). Flags 1069 se¢ fija en LWIO_HDR FLAG_INTERRUPT (0x80). Credits
1071 se fija en ¢l numero de solicitudes 1/0 pendicntes cn el cliente. Cookie 1075 se fija en un valor
determinado por ol cliente. Fid 1073 se fija en el File Id ¢a ¢l cual cancelar es emitido.

[0098] el servidor termina la cancelacion con un mcnsaje LWIO_MSG_STATUS_RESPONSE. La
FIG. 13B nos mucsta una representacién ilustrativa de la terminacidn de Ia cancelacion
LWIO_MSG_STATUS_RESPONSE 1077. Information 1081 se fija en 0. Status 1083 s¢ fija en 0, que
indica exito. Cookic 1079 sc fija en ¢l valor de Cookic que se fijo en Ia solicitud del clienic de cancelar,

[0099] el mensajc de lectura sc usa para obtener los datos de un Fid particular que se intercambid
durante 1a fasc dec registro. Para una solicitud de lectura de menos de un kilobyte, si el iifer del usuario no
se ha registrado con ¢l NIC, los datos se reciben en un bifer pre-registrado interior, y sc hace una copia en el
biufer del usuario una vez se reciben los datos del servidor. Esto s¢ hace porque es mis eficiente copiar
pequeitas cantidades de datos que registrar biifers pequedios de usuario. Para grandes lecturas se registra cl
bifer del usuario y los datos se reciben directamente por medio de una escritura RDMA. La cantidad de
datos que se pueden leer en una sola peticion de lectura esta limitada por ¢l MaxRdmaWindowSize del
servidor.

[0100] La FIGS. 14A y 14C nos muestra, en una implementacién del invento, una representacion
ilustrativa de un mensaje de lectura enviado por un cliente, con la FIG 14A mostrando el caso de consulta y
la FIG. 14C mostrando el caso de no-consulta. El mensaje de lectura 1401 comprende un encabezado comiin
1403. Length 1405 se fija en el numero de bites que se van a leer del archivo asociado. Opcode 1407 se fija
en LWIO_OPCODE READ (0x0). Offset 1417 Se fija en la localidad del bit donde la lectura comenzo. El
Marker 1413 se fija en OxFF. Flags 1409, 1427 se fijan en 0x0 en el caso de consulta 1427 o
LWIO_HDR_FLAG_INTERRUPT (0x80) cn ¢l caso de no consulta 1409. Los Credits 1411 se fijan en el
numero de solicitudes [/O al cliente pendicntes. Fid 1415 se fija en ¢l File Id en que se emite el /0. DataVa
1419 se fija en la direccion a donde los datos leidos se van a RDMA, y DataMh 1421 se fija cn la manija de
Ia memoria asociada.

[0101] cn el caso dc no consulta, ImmediateCookic 1423 y Cookie 1425 sc¢ fijan cn valores
determinados por c! clientc. El servidor en cstc caso puede completar una solicitud de lectura con un



22

LWIO_MSG_STATUS_RESPONSE a traw's dc un cnvio normal, o con un RDMA con datos inmediatos si
la lcctura es exitozsa Los datos inmediatos de la escritura RDMA se fijan dc acuerdo al valor de
ImmediatcCookic de la solicitud de lectura. En la modalidad de consulta losVa 1431 se fijan en el lugar al
cual la respuesta del cstatus del servidor(LWIO_IO_STATUS_BLOCK) sc RDMA, y IosMh 1429 se fijan
en la manija de la memoria asociada

[0102) en el caso de no consulta, ¢l servidor primero RDMA los datos de lectura. El servidor luego
pucde responder con un mensajce LWIO MSG_STATUS_RESPONSE, o ¢l servidor pucde enviar datos
inmediatos con los datos de la lectura RDMA, caso en el cual los datos inmediatos se fijan en el valor
InmediatCookie de la solicitud de lectura. La FIG. 14B nos muestra, de acuerdo a una implementacion del
invento, una representacion ilustrativa de laLWIO_MSG_STATUS_RESPONSE 1433 devuelto por cl
scrvidor en ¢l caso no-consulta.

[0103] Information 1437 se fija en el numero de bites que se leyeron. Status 1439 sc fija en 0,
indicando éxito o en NTSTATUS, indicando fracaso. Cookic 1435 se fija en el valor Cookie determinado
por ¢l clicnte en ¢l encabezado del mensaje de lectura.

[0104] En el caso de consulta, el servidor primero RDMA los datos de lectura. El servidor luego
RDMA un LWIO_10_STATUS_BLOCK al cliente. La FIG. 14D nos muestra una representacion ilustrativa
del LWIO_IO_STATUS_BLOCK l44ldevucito por el cliente en una impiementacion del invento.
Information 1443 se fija en el numero de bites que s¢ han Icido. Status 1445 se fija en 0, lo que indica éxito,
o en NTSTATUS, que indica fracaso.

Escritura

[0105] El mensaje de escritura se utiliza para colocar datos en un Fid particular que s¢ intercambio
durante ¢l registro de archivos. Todos los datos de cscritura se envian utilizando operaciones normales dc
envié. La cantidad de datos escritos esta limitada por el MaxReovBiifersize del servidor. Si cl clicate envia
mas datos, la conexion se termina.

[0106] La FIGS. 15A y I5C nos muestra, en una implementacion del invento, una representacion
ilugtrativa de un mensaje de escritura, con la FIG 15A ilustrando el caso de no-consulta y la FIG 15C
mostrando el caso de consulta. El mensaje de escritura incluye un encabezado comin 1503. Length 1505 se
fija en el mumero de bites de datos que se van a escribir. Opcode 1507se fija en LWIO_OPCODE_WRITE
(0x 1). Offset 1517sc fija en la localidad del bit donde s¢ va a comenzar Ia escritura de los datos. Flags 1509,
1529 se fijan cn 0x0 cn el caso consulta 1529 y en LWIO_HDR FLAG_INTERRUPT (0x80) en ¢l caso no-
consulta 1509. Marker 1513 sec fija en OxFF. Credits 1511 se fija en el numero pendiente de solicitudes /0
al cliente. Fid 1515 se fija en el File id en el cual s¢ emite el 1/0. Los datos que se van a escribir 1527 siguen
inmedintamente al encabezado comiin 1503 del mensaje de escritura.

@\
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[0107] en ¢l caso no-consulta, Cookie 1525 sc fija en un valor determinado por el cliente. En el caso de
consulta, losVa 1533se fija en la localidad en que Ia rcspuesta del cstatus del servidor
(LWIO_IO_STATUS_BLOCK) se RDMA, y losMh 1531 e fija en la manija asociada de la memoria.

[0108) En el caso de no-consulta, el servidor respondc al mensaje de escritura LWIO
MSG_STATUS_RESPONSE. La FIG. I5B nos muestra, en una implementacion del invento, una
representacion  ilustrativa del LWIO_MSG_STATUS_RESPONSE 1535 devuclto por el servidor.
Information 1539 sc fija en ¢l numero de bites cscritos. Status 1541 sc fija en 0, que indica &xito , o cn otro
NTSTATUS, que indica fracaso. Cookic 1537 se fija en el valor Cookic fijado por el cliente en el
encabezado del mensaje de escriturn. En el case de consulte el servidlor RDMA un
LWIO 1O _STATUS_BLOCK. La FIG. 15D nos muestra una representacion ilustrativa del
LWIO_IO_STATUS_BLOCK 1545 dcvuelto por el servidor en una implementacion del mvento.
Information 1545 se fija en el numero de bites escritos. Status 1547 sc fija en 0, que indica éxito, o en otro
NTSTATUS, que indica fracaso.

Lectura Vectorizada

[0109] la lectura vectorizada se usa para obtener los datos de un Fid particular que s¢ intercambio
durante la fasc dc registro y para esparcir los datos en base a piginas cn segmentos miltiples en el
solicitante. Todos los datos leidos son cnviados al solicitante a través de una escritura RDMA del servidor
para cada segmento leido. Los datos leidos del disco son contiguos. La cantidad de datos leidos esta limitada
por el numere miximo de paginas de destino que se pueden describir en una sola solicitud. Este limite es
MaxRecvBifersize del servidor dividido por sizcoffLWIO RDMA_REGION). La ecstructura de
LWIO_RDMA_REGION se muestra mas abajo.

[0110] La FIGS. 16A y 16C nos muestra, cn una implementacion del invento, una representacion
ilustrativa de el mensaje de lectura vectorizada enviado por un cliente, con la FIG 16A en el caso de no-
consulta y con Iz FIG 16C cn ¢l caso de consulta. El mensaje de lectura 1401 tiene un encabezado de
columna 1603 seguido por uno o mis segmentos LWIO_RDMA_REGION 1605, 1607. En el encabezado
1603, Length 1609 se fija en el mumero de bites de datos que sc van 2 Icer del archivo. Opcode 161 1sc fija
en LWIO_OPCODE_VEC_READ (0x2). Offset 162 isc fija en la localidad del bit donde se va a comenzar
la lectura de los datos del archivo. Flags 1613, 1631 se fijan cn 0x0 en el caso de consulta 1631, o en
LWIO_HDR_FLAG_INTERRUPT (0x80) en ¢l caso dc no-consulta 1613, Marker 16] se fija cn OxFF.
Credits 1615se fija en el numero de solicitudes I/0 pendicntes al cliente. Fid 1619se fija en File Id ¢n el que
s¢ emite el /0. NumPages 1623 se fija en el numero de LWIO_RDMA_REGIONS quc siguc al ecabezado
comun603. PageSize 1625 se fija en tamailo dc la pagina local en bites.
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I0111] en el de no-consulta, ImmediateCookie 1627 y Cookie 1629 se fijan valorcs
especificados por el clieate. ¢l scrvidor pucde en cste caso completar la solicitud de lectura vectorizada con
un LWIO_MSG_STATUS_RESPONSE a traves de un envié normal, o con un RDMA con datos inmediatos
si la lectura es cxitosa. Los datos inmediatos de la escritura RDMA ge fijan de acuerdo al valor de
ImmediateCookie 1627 de Ia solicitud de lectura. En el caso de consulta, losVa 1635 se fijan en la localidad
en que la respuesta del estatus del servidor (LWIO_IO_STATUS_BLOCK) se RDMA, y IosMh 1633 se
fijan en la manija asociada de la memoria.

[0112] Al encabezado comiin 1605 le sigue inmediatamente un mumero suficiente de scgmentos
LWIO_RDMA_REGION 1605, 1607 para cubrir el largo de la solicitud. Todos los segmentos intermedios
dcben tener el tamafio de una pagina. El segmento final, en una implementacion del invento, puede ser mas
pequeiio que una pagina, pero debe ser un miiltiplo del sector final del disco. El LWIO_RDMA_REGION
tiene el siguiente formato:

typedef volatile struct {
PVOID64 DataVa;

UINT32 DataMh}

UINT32 Length;

} LWIO_RDMA REGION;

La primera LWIO_RDMA REGION comresponde al primer PageSize bites leidos, la segunda
LWIO_RDMA_REGION corresponde a los segundos PageSize leidos, y asi. DataVa 1657 sc fijaen la
localidad que marca el comienzo de la pagina en donde los datos leidos se van & colocar. DataMh 1639 s¢
fija en la manija de la memoria de DataVa 1637. Length 1641 se fija en PageSize 1625 para todas Ias
regiones excepto la region final, para la cual Length puede ser mas pequeiio pero tiene que ser un miiltiplo
de el sector final del disco.

[0113] En el caso de no-consulta, ¢l servidor primero RDMA los datos que se van a Icer. El servidor
luego puede responder con un LWIO MSG_STATUS_RESPONSE, o puede enviar datos inmediatos de
lectura RDMA, en tal cago los datos inmediatos se fijan e ¢l valor de ImmediateCookicde de la solicitud de
lectura. La FIG. 16B nos muestra, en una implementacion del invento, una representacion ilustrativa de la
LWIO_MSG STATUS RESPONSE 1643 devuelta por el servidor en el caso de no-consulta. Information
1647 se fija en el numero de bites leidos. Status 1649 s¢ fija en 0, que indica éxito, o en otro NTSTATUS,
que indica fracago. Cookie 1645 se fija en el valor de Cookie fijado por el cliente en el encabezado del
mensaje de lectura vectorizada.

[0114] En el caso de consulta, primero ¢l servidor RDMA los datos que se van a lcer, y luego el
servidor RDMA un LWIO_T0O_STATUS_BLOCK. La FIG. 16D nos muestra una representacion ilustrativa

.7)}
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de un LWIO_IO_STATUS_BLOCK 1651 devuelto por cl servidor on una implementacion del presente
invento. Information 1653se fija en ¢l numero de bites leidos. Statug 1655sc fija cn 0, que indica éxito, y
otro NTSTATUS, que indica fracaso.

Escritura vectorizada

[0115] el mensaje de escritura vectorizada sc usa para rcunir la escritura en una sola operacion de
cnvio. La cantidad de datos escritos esta limitada por ¢l MaxReovBiifersize del servidor. si el clientc envia
mas datos que estos la conexion termina,

[0116] La FIGS. 17A, 17B y 17C nos muestra, en una implementacion del invento, una representacion
ilustrativa de un mensaje de escritura vectorizada enviado por un cliente, con la FIG 17Amostrando el caso
no consulta y no-colapsado, FIG 17B mostrando ¢l caso no consuita, colapsado y la FIG17C mucstra el
caso consulta y colapsado.

[0117] el mensaje de escritura 1701 incluye un encabezado commin 1703 seguido inmediatamentc por
los datos que se van a escribir 1705. En el encabezado comin 1703, Length 1707 se fija en el numero de
datos que se van a escribir. Opcode 1709sc fija en LWIO_OPCODE_WRITE (0x3). Offset 1719sc fijaen la
localidad del bit donde comienza la escritura de los datos de archivo. Marker 1715 se fija en OxFF. Credits
1713 se fija en el numero pendiente de solicitudes 1/0 al cliente. Fid 1717 s¢ fija en el File Id en el cual se
emite ¢l I/O.

[0118] Flags 1711, 1721, 1727s¢ fija cn 0x0 que significa que esta cn consulta 1727,de lo contrario
LWIO_HDR FLAG_INTERRUPT (0x80) 1711. En el ultimo caso, las banderas pueden incluir un
LWIO_HDR FLAG_COLLAPSE 1721 para indicar que todas las paginas en la escritura contienen los
mismos datos, por lo que solo una pagina de datos ha sido enviada. Esta es una optimizacion que tiene como
proposito minimizar la transferencia de datos redundantes. LWIO_HDR_FLAG_COLLAPSE solo se puede
utilizar si la bandera del archivo registrado incluye un FILE NO_INTERMEDIATE_BUFERING (0x8) y el
PageSizes intercambiado durante la etapa de autenticacion son miiltiplos pares de cada uno. En ¢l caso de un
/O, colapsado NumPages 1725 sc fija en el mumero de paginas de datos abarcados por este 1/0. La iiitima
pagina puede ser parcial debido al pardimctro Length. PageSize 1725se fija en el tamaiio de Ia pagina local
cn bites. En el caso consulta, TosVa 1731s¢c fijan en la localidad en donde la respuesta del estatus del
servidor (LWIO_IO_STATUS_BLOCK)sc ha RDMA. RDMAcd. IosMh 1729 se fija cn la manija de la

[0119] en ¢l caso no-consulta, para ambos casos, colapsado y no colapsado 1/0, el servidor responde al
mensaje de escritura con un LWIO_MSG_STATUS_RESPONSE.

[0120] La FIG . 17D nos muestra, cn una implementacion del invento, una representacion ilustrativa
del LWIO_MSG_STATUS_RESPONSE 1733 devuelio por el servidor. Information 1757 s fija en el

Y
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oumero de bites escritos. Status 1739 so fija en 0, indicando éxito, o en otro NTSTATUS, indicando fracaso.
Cookic 1735 3¢ fija en el valor de Cookie valuc determinado por el cliente en el encabezado del mensaje de
escritura.

[012]] en el caso de consulta, para ambos casos, /O colapsado y no colapsado, el servidor RDMAs un
LWIO_IO_STATUS_BLOCK. La FIG. 17E nos mucstra una representacion ilustrativa de un
LWIO_IO STATUS_BLOCK 174ldcvucito por el scrvidor en una implementacion del invento.
Information | 743 sc fija en ¢l numero de bites cscritos. Status 1745 se fija en 0, indicando ¢xito, o en otro
NTSTATUS, indicando fracaso.

Conclusién
[0122] Aunque se han descrito y mostrado implemcntaciones ilustrativas del presente invento, se pucde
apreciar que varios cambios se pueden hacer sin apartarse del invento. En forma similar, se pueden variar en
forma intercambiable los pasos en ¢l proceso que s¢ ha descrito logrando ¢l mismo resultado.
Adicionalmente, los ejemplos descritos anteriormente no tiemen la intencion dec limitar ¢l alcance del
invento. Por el contrario, la intencion es la de cubrir todas Ias modificaciones, construcciones altcrnativas, y
tquivalentes, que estén dentro del espiritu y alcance del invento.

LO QUE SE REIVINDICA ES:

1. Un sistema para descargar las tarcas de entrada/salida 1/0 de un primer computador a un segundo
computador, lo que comprende: un cliente que opora en ol primer computador; un servidor que opera cn el
scgundo computador; y por lo menos un canal RDMA que vincula al primer computador con el segundo,
donde cl primer computador y el segundo computador se communican de acuerdo a un protocolo que consta
dc una fase de descubrimicnto en red y una fase de proccsamiento 1/0.

2. El sistema que s¢ reivindica en 1 donde la fasc de procesamicnto /0, y las opcracioncs de lectura se
implementan utilizando RDMA y Ias operaciones de escritura s¢ implementan utilizando operaciones de
envio.

3. El sistema que se reivindica en 1 dondc el protocole s¢ utiliza en asociacion con un segundo
protocolo de red.

4, El sistema que se reivindica en 3 donde el segundo protocolo es SMB.

5. El sistema que s¢ reivindica en 3 donde el segundo protocolo es CIFS.

6. Un medio legible por computador que guarda instrucciones ejecutables por computador y datos
legibles por computador que comprenden un producto de programacion de computador para utilizar en un
sistema para descargar las tareas de entrada/salida I/0 de un primer computador a un segundo computador,
sistema cque consta de: por lo menos un canal RDMA que vincula al primer computador con el segundo
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computador, donde ¢l primer computador y ¢l segundo computador se comunican de acuerdo a un protocolo
quc consta de una fase de descubrimicnto en red y una fase de procesamiento 1/0.

7. Un método para descargar una tarca de entrada/salida /0 de un primer computador a un scgundo
computador, que consta de: descubrir, por parte de un clicnte en un primer computador y un servidor en un
segundo computador, uno o mas proveedores capaces de RDMA que se comparten, y un anuncio, por parte
del cliente, de una solicitud de procesamiento [/O para que el servidor en el segundo computador complete.

8. El método de Ia reivindicacién 7 donde descubrir uno o mas provecdores que se compartcn y son
capaces de RDMA incluye ademis:

que un cliente obtenga una solicitud del servidor pam una llave de continuacion;

abrir, por parte del cliente, un canal al servidor;

enviar, por parte del cliente y a través del canal una solicitud de negociacion; y

enviar, a través del canal, una respuesta de negociacidn que incluye una lista minima de provecdorcs
comunes.

9. El método de la reivindicacion 7, que incluye ademas:

la creacion, por parte del cliente, de una conexion RDMA con ¢l servidor a traviés de un proveedor
capas de RDMA, y

la autenticacion por parte del cliente y del servidor, de la conexion RDMA.

10. El meétodo de la reivindicacion 9, que incluye ademas:

el registro por parte del cliente de uno o mas archivos para usar con el servidor a través de la conexién
RDMA.

11. El métado de la reivindicacién 10, donde registrar uno o mas archivos consta de:

el envid, por parte del cliente al servidor, de un mensaje de registro de archivo; y

¢l envib, por parte del servidor al cliente, de un mensaje de terminacion de registro de archivo.

12. El método de la reivindicacion 9, donde la autenticacion de la conexion RDMA incluye adcmis:

el envid, por parte del cliente, de un mensaje de solicitud autenticado que incluye una llave;

si la llave comresponde a una previamente enviada por cl servidor al cliente, ¢l envid, por paric del
scrvidor, de un mensaje autenticado de respuesta al cliente.

13. El meétodo de la reivindicacion 12, dondc la llave anterior es una llave contenida en el mensaje de
respuesta negociado y enviado por el servidor al cliente.

14. El método de la reivindicacion 12, que incluye ademis:
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El envio por partc del sorvidor al cliente, de un menssaje de respuesta del estatus para completar la

15. El método de ia reivindicacion 7, donde el anuncio de la solicitud de procesamiento 1/0 incluye ¢l
envio, por parte del cliente de: (a) una solicitud de cerrar, (b) una solicitud de cancelacion, (¢) una solicitud
de lectura, (d) uma solicitud de cscritura, {¢) una solicitud de lectura vectorizada, y (f) una solicitud de
escritura vectorizada

16. El método de 1a reivindicacion 15, que incluyc ademis:

completar, por parte del servidor, la solicitud de lectura y de lectura vectorizada enviando datos
utilizando operaciones de escritura RDMA, y

completando por parte del servidor, la solicitud de escritura y escritura vectorizada enviando datos
utilizando operaciones de envié normales.

17. El meétodo de la reivindicacion 15, donde 1a solicitud de cscritura vectorizada incluye una bandera
de colapso en ¢l encabezado de la solicitud.

18. El metodo de la reivindicacion 7, donde ¢l ammcio de la solicitud de procesamiento 1/0 incluye
ademas indicar si ¢l completar por parte del servidor debe ser en modalidad de consulta.

19. El método de la reivindicacion 18, donde la indicacion sobre gi ¢l completar debe ser cn modalidad
de consulta comprende el indicar que o completar no debe ser en modalidad de consulta fijando una bandera
de interrupcion en el encabezado de 1a solicitud de procesamiento 1/0.

20, El método de Ia reivindicacién 18, que incluye ademis:

Si cl cliente indica que el completar no s¢ debe bacer cn modalidad de consulta, completando, por
parte del servidor, la solicitud de procesamiento /O a través del envid de un bloque de estatus al primer
computador a tavis dc una transferencia RDMA.

21. El método dc la reivindicacién 18, que incluye ademss:

si el cliente indica que el completar dcbe ser en modalidad de consulta, y el clientc ba enviado un
mensaje de solicitud de interrupcion al servidor, eaviar, del servidor al cliente, un mensaje de interrupcion
de respuesta a través de un envié ordinario,

22. El método de la reivindicacion 7, donde anunciar la solicitud de procesamiento I/0 incluye ademis
cspecificar ¢l numero de creditos en el encabezado de la solicitud.

23. Medios legibles por computador almacenando instrucciones ejecutables por computador para
implementar un método pama descargar uma tarea de entrada/salida 1/0 dc un primer computador a un
segundo computador, método que consta de:

B
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¢l descubrimiento, por parte do un clicote en el primer computador y' un servidor en el segundo
computador, de uno o mas provecdores compartidos y capaces de RDMA; y

cl anuncio, por parte del clientc, de una solicitud para procesamiento 1/0 para ser completada por el
servidor en ¢l segundo computador.

24, un método para mancjar bifers en un protocolo de descarga de entrada/salida que incluye: el envio,
por parte dc un servidor a un cliente, de un mensaje de crédito delta que incluye un campo do informacion
fijado con el numero de créditos, donde, si ¢l mumero es negativo —N, el servidor requiere que el cliente
retire N créditos; si el numcro de créditos es negativo —N, enviar, por parte del cliente al servidor, N
mensajes de enédito, o por el contrario el envid, por parte del cliente al servidor, de un mensaje de crédito; y
por cada mensajc dc cridito enviado por el cliente, cnviar, por parte del servidor al clicnic un mensaje de
cstatus de respuesta.

2
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COMPENDIO

Un método y sisterna para descargar procesamientos de 1/0 de un primer computador a un segundo
computador, utilizando interconexiones en red capaces dc RDMA, son expuestas. El método y sistemna
incluyc a un cliente en ¢l primer computador comunicindose a través de una conexién RDMA con un
servidor en el segundo computador a través de un protocolo ligero de entrada/salida 1/0 (LWIO). El
protocolo gencralmente consta de una fasc de descubrimiento seguida de un fase de procesamicnto /0.
Durantc Ia fase de descubrimiento, el cliente y el servidor determinan una lista minima de proveedores
capaccs dc ROMA quc comparten. Durante la fasc de procesamicnto 1O, el cliente anuncia una peticion de
1/0 para descargar del segundo computador a través de un canal RDMA mutnamente autenticado. El modelo
/O es asimétrico con operaciones de lectura implementadas usando RDMA y las operaciones de escritura
implementadas utilizando envios corricnics. La solicitudes de lectura y cscritura se pucden completar en
modalidad de consulta y modalidad de interrupciones. Los bifers sc manejan a través de un mecanismo de
crédito.
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LIGHTWEIGHT INPUT/OUTPUT PROTOCOL

TECHNICAL FIELD
{0001]  The present invention relates generally to systems and methods of remote file
access. and more particularly to techniques for offloading input/output processing using
Remote Dircct Memory Access (RDMA).

BACKGROUND
|0002] In compuling cnvironments it is generally desirable to conserve scarce CPU
resources.  For some such environments, such as nctworks of application scrver nodes, such
conscrvation is cspecially critical. As networks become faster, they make greater demands
on CPUs to process packets and perform 1/0 operations, resulting in slower application
performance. This is particularly detrimental for inhcrently I/O-intcnsive applications like
databascs.
[0003]  Onc approach to remedying this problem is to offload cxcessive 1O and network
processing from the CPU. In a networked environment, using distributed file systems and
transport protocols like NFS or SMB/CIFS, it is possiblc to send 1/0 requests from a local
machinc to a remote machine. However, it is not necessarily the case that the local machine
will achicve significant proccssing economics using such approachcs.
{0004]  In the single machine context, 1/0 processing burdens can be alleviated by
offloading 1/0 tasks to a dircct memory access (DMA) controller. Remote Direct Memory
Access (RDMA) technology is a more recently-developed extension of DMA for multiplc
networked computers. RDMA allows data to bec moved between memory buffers on two
communicating machines cquipped with RDMA-capable network interface cards (NICs)
without having to involve the CPU and operating system of cither the source or the
destination machine. RDMA can be used to offload /O processing to a remote machinc,
thereby enabling the local machine to reclaim CPU cycles for applications. RDMA has
been cxploited in high-speed. high-bandwidth interconnect technologics, such as the Virtual
Interface Architecture (VIA). InfiniBand, and iWarp. Thesc interconnccts arc particularly
designed for high-reliability network connections between clusters of server nodes within a
duta center or other local file-sharing cnvironment.
|0005] Protocols defining the communication between a local offloading node and a
remotc machine must be designed in order for the capabilitics associated with RDMA
technology to be fully utilized and their benefits cffectively achicved. Thercfore, there is a
nced for the lightweight input/output (LWIO) protocot of the present invention.
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SUMMARY OF THE INVENTION
|0006} In accordance with one aspect of the present invention. a system for offloading
an I/O task from a first computer to a second computer is provided. The system includes a
client running on the [irst computer and a server running on the sccond computer. The
sysiem further includes onc or more RDMA channels linking the first computer and the
sccond computer. The client and server communicate in accordance with an LWIO
protocol comprising a nctwork discovery phasc and an 1/0 processing phasc. The LWIO
protocol is uscd in association with another network protocol, such as SMB/CIFS,
leveraging the sccurity and authentication infrastructure of the sccond protocol. In order to
provide a better security model, the /O modcl in the protocol is asymmctric: rcads arc
implemented using RDMA, while writcs are implemented using scnd operations.
[00607] In accordance with another aspect of the present invention, a method for
offloading an 10 (ask from a first computer to a second computer is provided. The method
takes advantage of common RDMA-~capable communication devices on the two computers
and is associated with a lightweight input/output (LWIO) client-scrver protocol. The
protocol generally comprises a discovery phase followed by an 1/0 processing phasc.
During the discovery phase, the client and server determine a minimal list of shared
RDMA-capablc providers. During the /O processing phase, the clicnt posts /O requests
for offloading to thc sceond machine.
[0008]  During the discovery phase, the client initially obtains a scrver request resume
key from the server. The client then opens a pipe to the server, over which the client sends
a1 negotiate request containing a list of RDMA-capable providers on the first machine. The
server sends a negotiate response over the pipe containing a list of available providers on
the second machinc that match providers on the first machine. The clicnt then creates an
RDMA connection to the server over a shared provider. The client and the server mutually
authenticate the new conncction. The clicnt then registers one or more files for usc with
the scrver.
10009]  I/O processing request messages include a close message, a cancel message, a
rend message. a write message, a vectored read message, and a vectored write message.
The protocol features an asymmetric I/0 model for security rcasons. Read data is sent to
the client using RDMA write operations, while writes are completed using ordinary sends.
Read and write requests can be specified by the client to be completed by the server in
polling mode or in interrupt mode.  If the client indicates that the completion should not be
in polling mode. the server completes the 1/0 processing request by sending a status block
to the first computer by way of RDMA transfer. If the client indicates that the completion
should be in polling mode, the clicnt may request that it be woken up by the server upon
complction of the 1/O by way of an interrupt request message.
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[0010]  In accordance with another aspect of the present invention, a method for
managing buffers in an I/0 offload protocol is provided. The methed involves the usc of a
buffer credit mechanism. A server-client credit transaction comprises a three-way
handshake initiated and completed by the server. The server sends a delta credit message to
the client. including an information ficld sct to a number of credits. If the number is a
negative number -N. the clicnt must give up N credits,

[0011] Other aspects of the invention include the above-mentioned features cmbodicd
on computer-readable media as computer program products and data structures.

BRIEF DESCRIPTION OF THE DRAWINGS
[0012]  Whilc the appended claims set forth the features of the present invention with
particularity, the invention. together with its objects and advantagces, may be best
understood from the following detailed description taken in conjunction with the
uccompanying drawings, of which:
[0013]  FIG. | is a dingram generally illustrating an exemplary client-server computing
environment involving two computers capable of communicating by way of RDMA
transfer, within which aspects of the present invention can be incorporated;
|0014] FIG. 2 is a low diagram generally illustrating initial sicps taken in the discovery
phase of the LWIO protocol in accordance with an embodiment of the invention;
[0015]) FIG. 3 is u dingram generally illustrsting a representation of an exemplary scrver
request resume key in accordance with an embodiment of the invention;
|0016] FIG. 4A is a diagram gencrally illustrating a representation of an cxemplary
clicnt ncgotiate request message in accordance with an embodiment of the invention;
[0017)  FIG. 4B is a diagram gencrally illustrating a representation of an cxemplary
server negotiate response in accordance with an cmbodiment of the invention;
|0018] FIG. § is u flow dingram generally illustrating additional steps taken in the
discovery phasc of the LWIO protocol in accordance with an embodiment of the invention;
|0019] FIG. 6A is n dingram gencrally illustrating a representation of an exemplary
clicnt authenticate request message in accordance with an embodiment of the invention;
|0020) FIG. 6B is a dingram gencrally illustrating a representation of an cxemplary
scrver authenticate response in accordance with an embodiment of the invention;
|0021] FIG. 6C is a diagram generally illustrating a representation of an excmplary
SCrwer status response completing authentication in accordance with an embodiment of the
invention:
[0022] FIG. 7A is a diagram gencrally illustrating a representation of an exemplary
client register file message in accordance with an embodiment of the invention:
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|0023) F1G. 7B is a dingram generally illustrating a represcentation of an cxemplary
server status responsc completing file registration in accordance with an embodiment of the
invention:

|0024] FIG. R is u flow diagram gencrally illustrating stcps taken with respect to
completion of an 1/0 request in polling mode and in non-polling mode, in accordance with
an embodiment of the invention:

[0025] FIG. YA is a diagram generally illustrating a representation of an cxemplary
client interrupt request message in accordance with an embodiment of the invention;
j0026] FIG. 98 is a diagram generally illustrating a rcprescntation of an exemplary
scrver status response completing an interrupt request in accordance with an embodiment of
the invention;

[0027]  FIG. 10 is a flow diagram generally illustrating stcps tnken with respect to a
scrver-client credit transaction in accordance with an embodiment of the invention;

|0028) FIG. 11A is a diagram generally illustrating a representation of an cxemplary
server delta credit message in accordance with an embodiment of the invention;

[0029]  FIG. 11B is a diagram generally illustrating a representation of an exemplary
client-to-server credit message in accordance with an embodiment of the invention;

{0030) FIG. 11C is a diagram generally illustrating a representation of an excmplary
server status responsc completing a clicnt-server credit transaction in accordance with an
cmbodiment of the invention;

[0031] FIG. 12A is a diagram gencrally illustrating a representation of an excmplary
client close request message in accordance with an embodiment of the invention;

[0032] FIG. 128 is a diagram gencrally illustrating a representation of an excmplary
scrver status response completing a closc request in accordance with an embodiment of the
invention;

|0033) FIG. 13A is a disgram gencrally illustrating a representation of an exemplary
clicnt cancel request message in accordance with an embodiment of the invention;

|0034] FIG. 131 is a diagram generally illustrating o representation of an exemplary
server status response completing a cancel request in accordance with an cmbodiment of the
invention;

|D035] FIG. 14A is a diagram gencerally illustrating a representation of an exemplary
client read request message in the non-polling mode case. in accordance with an
embodiment of the invention:

[0636]  FIG. 148 is a diagram generally illustrating e representation of an cxemplary
server status response completing a read request in the non-polling mode case, in
accordance with an embodiment of the invention;
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[0037] FIG. 14C is a diagram gencrally illustrating a representation of an exemplary
clicnt read request message in the polling mode case, in accordance with an ecmbodiment of
the invention:

[0038]  FIG. 14D is a diagram gencrally illustrating a representation of an cxemplary
server [/0 status biock completing a read request in the polling mode case. in accordance
with an embodiment of the invention;

[0039] FIG. 15A is a diagram gencrally illustrating a represcntation of an excmplary
clicnt write request message in the non-polling mode case, in accordance with an
cmbodiment of the invention:

[0040] FIG. 15B is a diagram gencrally illustrating a represcntation of an cxemplary
scrver status responsc completing a write request in the non-polling modc case, in
accordance with an embodiment of the invention;

[0041] FIG. 15C is a diagram gencrally illustrating a represcntation of an cxemplary
clicnt write request message in the polling mode case, in accordance with an cmbodiment of
the invention;

[0042) FIG. 15D is a diagram generally illustrating a representation of an cxemplary
server 1/0 status block completing a write request in the polling mode casc, in accordance
with an cmbodiment of the invention;

|0043] FIG. 16A is a diagram gencrally illustrating a representation of an exemplary
client vectored read request message in the non-polling mode casc. in accordance with an
cmbodiment of the invention;

|0044] FIG. 16B is a diagram generally illustrating a representation of an exemplary
server status responsc completing a vectored read request in the non-polling mode case, in
accordance with an embodiment of the invention;

[0045] FIG. 16C is u diagram gencrally illustrating a represcntation of an exemplary
client vectored read request message in the polling modc case, in accordance with an
cvmbodiment of the invention;

[0046] F1G. 16D is a diagram gencrally illustrating a representation of an execmplary
server 1/0 status block completing a vectored read request in the polling mode case, in
accordance with an embodiment of the invention:

[0047] FIG. 17A is a diagram gencrally illustrating a representation of an cxemplary
clicnt vectored write request message in the non-polling mode, non-collapsed case, in
accordance with an cmbodiment of the invention;

[0048]  FIG. 178 is a diagram gencrally illustrating a representation of an exemplary
clicnt vectored write request message in the non-polling mode, collapsed case, in
accordance with an cmbodiment of the invention;
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[0049]  FIG. 17C is a diagram gencerally illustrating a representation of an cxemplary
client vectored write request message in the polling mode, collapsced case, in accordance
with an cmbodiment of the invention;

[0050]  FIG. 17D is a diagrum gencrally illustrating a representation of an cxemplary
scrver status response completing a vectored write request in the non-polling mode case, in
accordance with an embodiment of the invention; and

[0051) FIG. I7E is a diagram gencrally illustrating a representation of an cxemplary
server 1/0 status block completing a vectored write request in the polling mode casc, in
accordance with an cmbodiment of the invention.

DETAILED DESCRIPTION
[0052] Certain crmbodiments of the present invention are discussed below with
reference to FIGS. 1-17E. However, those skilled in the art will readily appreciate that the
detailed description given hercin with respect to these figures is for illustrative purposcs,
and that the invention extcnds beyond these embodiments.
|00§3]  FIG. 1 is a schematic diagram gencrally illustrating certain features of a
representative networked client/server environment within which aspects of the present
invention may be incorporated. Depicted in FIG. | are two computer machines, labeled
Host A 101 and Host B 121. While the invention may be practiced in an environment
involving computers of many diffcrent types and uses, in onc representative scenario Host
A 101 functions as an application server machinc charged with I/O-intensive work, such as
a databasc server.
|0054]  Each of Host A 101 and Host B 121 include a number of nctwork interfacc cards
(NICs) 109, 111, 113. 133, 135, 137 allowing for networked data communication from onc
machine to the othcr. Among these NICs arc NICs 109, 111, 135. 137 permitting RDMA
data transfer. As illustrated, a non-RDMA network link 119 and an RDMA channel 117
arc present between the two hosts 101, 121,
[0055]  Exccuting on Host A 101 is an LWIO clicnt application 103, associated with an
application responsible for processing /O tasks which intcracts with kemnel-mode VO
read/write services 105. The LWIO clicnt 103 is used to offload 1/0 processing from Host
A 101 to Host B 121. On Host B 121 an LWIO server 123 is exccuting. In accordance with
the LWIO protocol deseribed herein, the LWIO client 103 communicates with the LWIO
server 123, The LWIO client 103 and the LWIO server 123 make usc of posted buffers
107. 127, cnabling file-associated data to be transferred directly by way of the RDMA
channct connection 117. By way of LWIO protocol messages, read and writc tasks arc
offlonded to Host B 12]1. The server 123 passes on 1/0 requests to the file system 129,
which serves as the interface to the hard disk 131,
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[0056]  Typically. two kinds of messages are associated with an RDMA connection 117,
The first type is an ordinary nctwork send/receive, generating an interrupt at the destination
machine. The second type is an RDMA read/write, in which memory space on the remote
machine is accessed without the aid of the remote CPU and thus without having to gencrate
an interrupt. The remote CPU determines the memory regions that are exposed for RDMA
but typically is unaware of when an RDMA opcration is performed.

[D0S7] In an embodiment of the invention described herein, the LWIO protocol is uscd
in association with another network protocol, such as SMB or CIFS, in order to take
advantage of the existing sccurity and authentication infrastructurc of the other protocol.
This helps to minimize the overhead of the LWIO protocol. As illustrated in FIG. 1, the
LWIO server 123 on Host B 121 opcrates above an SMB server 125. An SMB client (not
shown) similarly runs on Host A 101 and intcracts with the LWIO client application 103.
|0058]  The LWIO protocol comprises two phases: a discovery phasc followed by an
I/0 phasc. In data structures associated with an embodiment described herein, data sizes are
as follows:

BYTE unsigned B8-bit integer
CHAR 8~-bit ASCII character
UINT16 unsigned 16-bit integer
UINT32 unsigned 32-bit integer
UINT64 unsigned 64-bit integer
INT16 signed 16-bit integer
INT32 signed 32-bit integer
INTGA signed 64-bit integer
WCHAR 16-bit Unicode character
PvOoID32 32-bit pointer

PVOIDE4 64-bit pointer

|0059] FIG. 2 illustratcs steps taken in the discovery phasc of the LWIO protocol in an
cmbodiment of the invention. With respect to the host on which the LWIO server is
exccuting, at step 201 the LWIO server registers with the SMB/CIFS server running on that
host machine. In accordance with this registration, at step 203 the SMB/CIFS server
notifies a SMB/CIFS client running on a remote host that the LWIO scrver is available. At
step 205 the LWIQ clicnt requests a server request resume key. The resumce key is an
authentication mechanism that has been disclosed in another application having the same
assignee as the present application. “Method and System for Accessing a File (Resume
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Key).™ U.S. Patent Application Scrial No.  filed on October 24, 2003, which is
hereby incorporated herein in its cntirety by reference.

[0060] At step 207 the LWIO server passcs the server request resume key back to the
client.  In an embodiment of the invention the server request resume key has the following
structure:

typedef struct _SRV_RESUME KEY {

UINTGE4 ResumeKey;
UINT64 Timestamp;
UINT64 Pid;

} SRV_RESUME_KEY, *PSRV_RESUME KEY;

typedef struct _SRV_REQUEST RESUME KEY {

SRV_RESUME_KEY Key;
UINTlé ContextLength;
BYTE Context[l]:

} SRV_REQUEST_RESUME KEY, *PSRV_REQUEST RESUME KEY;

FIG. 3 provides an illustrative representation of the server request resume key 219.
ResumcKey 221, Timestamp 223, and Pid 225 arc gencrated on the server and are opaque to
the client. Context 229 is an array containing 8 UNC name that is used by the LWIO client
to contact the server. ContextLength 227 is the number of bytes in Context 229.

Nctwork Discovery

[0061]  When the client application receives the server request resume key 219, it
retrieves the server UNC name from the Context field 229. Retuming to FIG. 2, at step 209
the clicnt opens a pipe to the LWIO server. The pipe is used for automatic discovery of
RDMA-capuble devices that are available in the network, in 8 manner described further
below. This is an imponant and useful feature of the present invention; address resolution
mechanisms like ARP arc generaily absent from VIA networks and similar networks.
|D062] The client next queries the server for a list of its RDMA-capable devices
(*providers™) that are available for usc with the LWIO protocol. The querying is
accomplished by way of a negotiate request, which the client constructs and scnds to the
server over the newly-opened pipe at step 211, 1n an embodiment of the invention, the
negotiate request has the following structure:

typedef strucc |
LWIO_CONTROL HEADER;

WCHAR ClientName{LWIO MAX HOST_ NAME];
uuIb Key;

UINT16 ResponseLength;

UINT16 ProviderCount;

LwioAddressBlk_t ProviderList(1};
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} LwioNegotiateRequest t;
typedef struct {
CHAR Protocolld(d);
UINT32 RevId;
UINT16 Opcode;
UINT16 Length;
} LWIO_CONTROL_HEADER;
typedef struct _GUID {
UINT32 Datal;
UINT16 Data2;
UINT16 Datal;
BYTE Data4([8];
} GUiD, UUID;
typedef struct |
WCHAR Name [LWIO_MAX PROVIDER NAME];
UINT16 InstanceCount;

LWIO NET _ADDRESS InstanceTable[l]:
} LwioAddressiblk_t;

typedef struct _LWIO_NET_ ADDRESS {

UINT16 HostAddressLen;
UINT16 DiscriminatorLen;
BYTE HostAddressFollowedByDiscriminator(l1];

] LWIO_NET ADDRESS;

[0063]  FIG. 4A provides an illustrative representation of the ncgotiate request packet
231 in an embodiment of the invention. The negotiate request includes a control header
233, a fixcd-length Unicode client name ficld 235, a client UUID 237 used as a key, a local
huffer size 239 for receiving a responsce, and the list of providers 241. In the control header
233. the Protocolld ‘LWIQ’ 243 is stored as the first four bytes of the header.

|0064] Revld 245 holds a currently defined value 0x1001, LWIO_REV_ID. Opcode
247 holds a currently defined value Oxfe, LWIO_CONTROL_OPCODE_NEGOTIATE.
Length 249 is the size in bytes of the complete packet to be sent to the server, including all
vpeode-specific dat.

|0065]  ClientName 235 is used by the server to identify the clicnt. Key 237 isused ina
subsequent network-specific authentication procedure, as described below.
ResponscLength 234 is the size of the buffer for receiving a negotiate response from the
server. as described below.  ProviderCount 251 is the number of providers associated with
the ¢lient machine and about which the client is informing the server. The provider list 241
contains the list of ProviderCount providers.
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j0066] In an clement of the provider list 241, Name 253 is the name of the provider. In
order for compatible networks to be detected, the client and the server should preferably use
the same name lor the same provider. InstanceCount 255 is the number of devices of &
particular provider type. The instance table 257 is a table of network/discriminator pairs, in
which a pair scrves to describe, in a device-specific way, how to form a remote connection.
HostAddressLen 259 is the length of the network-specific host address 263,
DiscriminatorLen 261 is the length of the network-specific discriminator 265. Following
these length ficlds are the HostAddressLen bytes of the host address 263 and the
DiscriminatorLen hytes of the discriminator 265.

|0067]  Rctuming to FIG. 2, having received the ncgotiate request with the client's list of
providers, at step 213 the server determines which RDMA-capable communication devices
it has in common with the clicnt. At step 215 the server sends a negotiate response to the
client over the pipe. including a list of shared providers. In an embodiment of the invention,
the ncgotil_ltc response has the following structurc:

typedef struct |
LWIO_CONTROL_ HEADER;

WCHAR SrvName [LWIO MAX_ HOST NAME];
UuUID Key;

UINT16 ProviderCount;
LwioAddressBlk t ProviderList[l];

| LwioNegotiateResponse t;

|0068] FIG. 4B provides an illustrative representation of the negotiate response 267 in
an cmbodiment of the invention. The control header 269 is as in the negotiate request,
cxcept that Length 271 now reflects the size of the response messape 267. SrvName 273
holds the namc of the scrver. Key 275 is a server-gencrated GUID for usc by the client. As
cxplaincd further below. the clicnt scnds the Key back to the server in an authenticate
request over a new connection using one of the common communication devices.
ProviderCount 277 is the number of providers in the provider list 279. The provider list 279
contains a list of providers common to the server and the client. There is no guarantec that
the client can aciusily conncect to these providers.

|0069] Returning to FIG. 2, at this point the server and the clicnt have shared
communication device information, and the minimal list of common providers has been
determined. At step 217 the clicent creates onc or morc RDMA connections to the LWIO
server over once or more of the shared devices. In an embodiment of the invention, as
desceribed herein. the following opcodes are defined for client-to-server communication:
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fdefine LWIO_OPCODE_READ 0x0
fdefine LWIO OPCODE_WRITE 0x1
fdefine LWIO_OPCODE_VEC_READ 0x2
ddefine LWIO_OPCODE_VEC_WRITE 0x3
#define LWIO_OPCODE_CLOSE 0x4
#define LWIO_OPCODE_CANCEL 0x5
fdefine LWIO OPCODE_AUTH 0x6
fdefine LWIO OPCODE_REGISTER 0x7
kdefine LWIO OPCODE_CREDIT Ox8
kdefine  LWIO_OPCODE_INTERRUPT 0x9

The following defined flags arc uscd as modificrs in client-to-server communication:

fdefine LWIO_HDR_FLAG_INTERRUPT 0x80
fdefine LWIO_HDR FLAG_CONTROL 0x40
#define LWICO HDR FLAG COLLAPSE IO 0x20

The corresponding clicnt-to-server messages in the LWIO protocol feature a common
header structure. The common header has the following format in an embodiment of the
invention:

typedef struct {

UINT32 Length;
union |
UINT32 Status;
struct |
BYTE Opcode;
BYTE Flags;
BYTE Credits;
BYTE Marker;
}:
struct |
UINTL16 Fid:
UINTle Sequence;
UINT32 Tid;
}:
UINT64 Offset;

// data huffer block
struct ¢
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PVOID64 DataVa;
- union {
UINT32 DataMh;
struct {
UINT16 NumPages;
UINi'16 PageSize;
} Vec;
};
}:
// io status block
. union {
struct (
UINT32 TosMh;
PVCID64 IaosVa;
bi
struct {
UINT32 ImmediateCookie;
UINT64 Cookie;
}:
}i
} LWIO_COMMON HEADER;
Conncction Authentication

|0070]  FIG. 5 illustratcs stcps taken by the clicnt and the server in an cmbodiment of the
invention, during the remainder of the initial phase of the LWIO protocol. At step 601 the
client establishes a connection to the server over a shared communication device, as
explained above. The client and the server now mutually authenticate the new connection.
At step 603 the client sends an authentication request message (LWIO_OPCODE_AUTH)
to the server. Authenticution is done in order to prevent scrver-side and clicnt-side
spoofing. 1f the authentication is not timely completed, the connection is terminated.
|0071) FIG. 6A provides an illustrative representation of the client authenticate request
message in an cmbodiment of the invention. The authenticate message 617 comprises the
common header 619 followed by an LWIO_AUTH_PARAMS structure 621. In the header
619. Length 623 is set to the number of bytes sent to the server (the size of the common
header 619 plus the size of the LWIO_AUTH_PARAMS 621). Opcode 625 is set to
LWIO_OPCODE_AUTH (0x6). Flags 627 is sct to LWIO_HDR_FLAG_INTERRUPT.
Cookic 629, in this and the other clicnt protocol messages, is sct to a value chosen by the
clicnt and is sem back in the server reply. The Cookie value is typically used to match a
request with a scrver reply. DataVa 631 is set to the address to which the server should
RDMA the server authentication parameters. DataMh 633 holds the RDMA memory
handle associated with DataVa 631.
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[0072) In an embodiment of the invention, the LWIO_AUTH_PARAMS structurc has
the following forma:

fdefine LWIO_AUTH_OPTION_END 0
fdefine LWIO_AUTH_OPTION KEY 1
fdefine LWIO AUTH_OPTION_SESSION_ID 2
fdefine LWIO_AUTH_OPTION_SIGNATURE 3
fdefine LWIO_AUTH OPTION KEY LENGTH L6

#define LWIO_AUTH OPTION SESSION_ID_LENGTH 8
tdefine LWIO AUTH _OPTION SIGNATURE_LENGTH 16

typedef struct ({

UCHAR OptionCade;
UCHAR OptlionLen;
BYTE OptionData(l];

} LWIO_AUTH OPTIONS, *LPLWIO_AUTH_OPTIONS;

typedef struct |

CHAR Magic[4]: // 'LWIO®
UINT16 RevId;

UINT16 Endian;

UINT16 PageSize;

UINT16 BaseSequence;
UINT32 MaxRdmaWindowSize;
UINT32 MaxSendBufferSize;
UINT32 MaxRecvBufferSize;
UINT16 BeaderSize;

UINT16 Credits;

UINT16 RdmaReadSupported;

LWIO AUTH OPTIONS Options(1];
)] LWIO_AUTH PARAMS, *LPLWIO AUTH_PARAMS;

[0073] In the authenticate message 617, an LWIO_AUTH_PARAMS 621 forms the
sccond part of the packet. Magic 635 is sct to 'LWIO'". Revid 637 is sct to LWIO_REV_ID.
Endian 639 is scl to sizcoRULONG_PTR). PageSize 641 is sct to the CPU page size (4k on
32-bit machines and Bk on 64-bit machincs). BaseScquence 643 is set to 0.
MuxRdmaWindowSizc 645 is intended to be sct to the maximum number of bytcs that the
c¢lient can accept in an RDMA transfer; in the depicted embodiment it is sct to 64k.
MuxScndBufferSize 647 is intended to be sct to the number of bytes that the clicat can send
to the server in a single request: in the depicted embodiment it is set to 1k.
MuaxRecvBufferSize 649 is intended to be sct to the number of bytes that the client has
posted to receive data from the server: in the depicted embodiment it is sct to 16 bytes.
HeaderSize 651 is sct to the number of bytes in the LWIO control header 619. Credits 652



LM 229789
14

is sct to the initial number of buffer credits that the clicnt wishes to have. The usc of credits
is explained further below. The server may or may not satisfy the client's request.
RdmaRcadSupported 633 is sct to 0 if the client does not support RDMA rcad operations
and is sct to | if the cliemt docs support RDMA read.

{0074]  Part of the LWIO_AUTH_PARAMS structurc is a sct of onc or more options.
The options are usced to make authentication more flexible. Each option has an option code,
length and data, cxcept for the last option in the list, LWIO_AUTH_OPTION_END, which
has the option code only. serving as a null option terminating the list of options. In the
authenticate message. the client sends the server the following options: Kcey
(LWIO_AUTH_OPTION_KEY) and a signaturc (LWIO_AUTH_OPTION_SIGNATURE).
Key 655 is set to the key previously returned by the server in the negotiate response.
Signaturc 657 is an MDS5 signing of the LWIO_AUTH_PARAMS 621 excluding the
signature.

[0075]  Rcturning to FIG. 5, at stcp 605, if the Key scnt in the authenticatc message
matches the key that was returned in the negotiate response over the pipe, the server
RDMAs to the clicnt us an authenticate response an LWIO_AUTH_PARAMS structure,
including an cight-bytc Scssionld, to thc DataVa address and associated DataMh memory
handle provided by the client in the authenticate message. At step 607 the scrver sends an
LWIO_MSG_STATUS_RESPONSE to complcte the authentication.

|0076]  FIG. 6B provides an illustrative representation of the LWIO_AUTH_PARAMS
structurc 659 rcturned by the server in an embodiment of the invention. Magic 661 is set to
'LWIO'. Revld 663 is sct to LWIO_REV_ID. Endian 665 is sct to sizeoffULONG_PTR).
PagceSize 667 is sct o the CPU page size. BaseSequence 669 is intended to be set to (client
BascSequence + 1). MoxRdmaWindowSize 671 is intended to be set to the maximum
numbcr of bytcs that the client can accept in an RDMA transfer; in the depicted
cmbodiment it is sct to 512k, MaxScndBufferSize 673 is intended to be sct to the number
of bytes that the scrver sends to the client in a single response; in the depicted embodiment
it is sct to 16 bytes. MaxRccvBufferSize 675 is intended to be sct to the number of bytcs
that the server has pre-posted to receive data from the client; in the depicted embodiment it
is set to 8k. HeaderSize 677 is set to the number of bytes in the common header. Credits
679 is sct to the initiai number of credits that the server has available for the client.
RdmaRcadSupported 681 is sct to 0 if the server does not support RDMA rcad and is set to

1 if the server does support RDMA read. The scrver sends the foliowing options: Key
(LWIO_AUTH_OPTION_KEY) 683, Sessionld {(LWIO_AUTH_OPTION_SESSION_ID)
685, and a Signature (L\WIO_AUTH_OPTION_SIGNATURE) 687. Kcy 683 is sct to the
Kcy that the client had sent previously in the Negotiate Request. The Sessionld 685 value is

AT
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used by the clicnt in registering clicent files with the server, as explained below. Signaturce
687 is an MDS signing of the LWIQO_AUTH_PARAMS cxcluding the Signature.

[0077]  In an embodiment of the invention, the LWIO_MSG_STATUS_RESPONSE
structure has the following format:

typedef struct _LWIO IO STATUS_BLOCK {
UINT32 Information;
UINT32 Status;

! LWIO_IO_STATUS_BLOCK, *LPLWIC IO _STATUS_BLOCK;

typedef struct _LWIO_MSG_STATUS_RESPONSE ({
UINT64 Cookie;
LWIO IO STATUS_BLOCK Tos;
} LWIO_MSG_STATUS_RESPONSE, *LPLWIO_ MSG_STATUS_RESPONSE;

FIG. 6C providces an illustrative rcpresentation of the LWIO_MSG_STATUS_RESPONSE
689 rctumcd by the server to complete the authentication in an embodiment of the
invention, Cookic 691 is sct to the cookie value sct by the client in the header of the
authenticate messape. Information 693 is set to the number of bytes of
LWIO_AUTH_PARAMS plus cight bytes. Status 695 is set to (x0 (signifying success) or
0xC0000022 (signitying “access denicd™).

File Registration
[0078] Retumning to FIG. 5, at stcp 609, when the new connection has been mutually
authenticated by the client and the server, the clicnt begins registering files for use with the
server. File operations for a file arc not processed over a link until the clicnt has registered
the file for usc with the server.
100791  FIG. 7A provides an illustrative representation of the register file message sent
by the clicnt to the server in an cmbodiment of the invention. The registration message 701
compriscs the common header 703 followed by an LWIQ_FID_PARAMS structure 705.
Length 707 is st to the number of bytcs sent to the server (the size of the header 703 plus
the size of the LWIO_FID_PARAMS 705). Opcode 709 is sct to
LWIO_OPCODE_REGISTER (0x7). Flags 711 is sct to
LWIO_HDR_FLACG_INTERRUPT. In this clicnt message and subsequent client
messages. Credits 713 is set to the number of pending 1/0 requests on the client. The
Credits ficld serves as a hint to the server to allocate more credits to the connection, thus
allowing additional oulstanding 1/O requests, as cxplained further below. The number of
outstanding clicnt requests at any onc time cannot cxcced the “Credits™ value. As before.
Cookic 715 is set to a client-specificd valuc.
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[0080]  In an embodiment of the invention, the LWIO_FID_PARAMS structure has the
following formuat:

typedef struct |

SRV_RESUME KEY ResumeKey;
INT64 Sessionld;
UINT32 FlagsAndAttributes;

} LWIO_FID PARAMS, *LPLWIO FID PARAMS;

In the LWIO_FID_PARAMS 705 of the register file message 701, ResumeKey 717 is set to
the server request resuine key that was retumed over the initial file access channel.
Scssionld 719 is sct to the Scssionld that was rcturned by the server during the connection
authentication stage, FlagsAndAttributes 721 is set to the Win32 Create Flags used initially
to open the file.

|0081]  Rctumning to FIG. 5, at step 611 the server responds with an
LWIO_MSG_STATUS_RESPONSE to complete the filc registration. FIG. 7B provides an
illustrative representation of the LWIO_MSG_STATUS_RESPONSE 723 sent by the
server in an embodiment of the invention. Information 725 is set 1o the Fid (File ID) to be
uscd when sending 170 requests.  Status 727 is sct to 0x0 (success) or another NTSTATUS
code on failure. Cuouokic 729 is sct to the cookie valuc that the client set in the header of the
register file messape.

I/O Processing
|0082] At this point clicnt connections arc established and files have becn registered,
and the I/O processing phase of the LWIO protocol begins. One key feature of
cmbodiments of the LWIO protocol is an asymmetric 1/0 model for reads and writes. Read
operations arc implemented using RDMA, while writes arc implemented using send
operations. Writes are not implemented using RDMA in order to providc a better security
model. IFthe server expuoscs its address space over the NIC for RDMA it introduces a data
corruption vulnerability that can be exploited by a malicious clicnt. In this scenario, the
malicious client issues. in a loop, RDMA writc opcrations on a given scrver virtual address.
Because the server address space is finite and at some point server virtual addresses must be
reused. the malicious clicnt eventually catches the server using the same virtual address for
a different connection. causing the data to be written into a scrver buffer that might be
associated with a dilferent client.  The asymmetric 1/O model in the LWIO protocol guards
against this possibility. This feature is a principal diffcrence betwceen the LWIO protocol
and other RDMA-busced [ile transfer protocols. such as DAFS.
{0083]  Rcturning to FIG. 5. at step 613, the clicnt begins posting 1/O processing
requests.  Server-to-client completions of /O requests are cither in non-polling mode or
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polling modc. In non-pulling mode, /O complctions arc intcrrupt-based. using ordinary
send/receive messages. In polling mode, /O completions usc RDMA and arc not interrupt-
bascd.

|0084]  The flow diagram of FIG. 8 gencrally illustrates, from the general perspective of
the LWIO server. steps taken in an embodiment of the invention with respect to complcting
an 1/O request in polling mode or non-polling mode. A clicnt 1/0 request specifics whether
the scrver should send back a post-send (interrupting the CPU) or atn RDMA message. At
sicp 801, the server determines whether an LWIO_HDR_FLAG_INTERRUPT flag is sct in
the common header of the client 1/0 request message. If this flag is sct, at step 803 the
server completes the clicnt request by way of an LWIO_MSG_STATUS_RESPONSE
using an ordinary send. 1fthe LWIQO_HDR_FLAG_INTERRUPT flag is not set (polling
modc), then the server completes the client request by RDMAing an
LWIO_10_STATUS_BLOCK to the clicnt, as indicated at step 805.

Wakeup of Clicnt in Polling Mode
|008S) In polling modec, the clicnt may wish to slcep while waiting for an 1/0
complction from the scrver. Completions in this casc arc sent by way of RDMA to the
clicnt, so a mechanism is nceded to wake up the client to notify it that a compliction has
oceurred. If the client wishes to be woken up, it sends an interrupt request
(LWIO_OPCODE_INTERRUPT) message to the server, received by the scrver at step 807
of FIG. 8. A scrver that receives an interrupt request will not send a response until an 1/0
request has completed on the scrver (step 809). The completion is sent to the client at stcp
R11 by way of an ordinary scnd, intcrrupting the client. Only onc intcrrupt message can be
outstanding for-a given client connection.
|0086] FIG. 9A provides an illustrative representation of the interrupt request message
sent by the client to the server in an cmbodiment of the invention. The message compriscs
the common header 815, Opcode 817 is set to LWIO_OPCODE_REGISTER (0x9). Flags
819 is sctto (LWIO_HDR_FLAG_INTERRUPT | LWIO_HDR_IFFLAG_CONTROL)
{0xC0). Credits 821 is sct to the number of pending /0 requests on the client, and Cookic
823 is set to a client-speciticd value.
[0087]  The server responds Lo the interrupt request message after another I/O request
has been processed. FIG. 9B provides an illustrative representation of the
LWIO_MSG_STATUS_RESPONSE message 825 scnt by scrver in an cmbodiment of the
invention. Information 827 is sct to 0. Status 829 is sct to 0x0 (success) or another
NTSTATUS code on failure. Cookic 831 is sct to the Cookic value in the header of the
interrupt request sent by the client.
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Credits
|p0O88] As has been noted, all client-to-server /O requests include a credits ficld in the
header. The credits [icld is a hint to the scrver regarding the number of outstanding I/O
requests that the client would like to send to the server. [t is the responsibility of the server
to manage credits. Credits provide a novel solution to the problem of flushing buffers. If
the client currently has N credits, it is required to post N+1 receive buffers in order for the
server to send the client a credit message. The server has only onc outstanding credit
rcquest along a client connection at any onc time. Credit messages arc always scnt in
interrupt mode.
[0089] A credil transaction compriscs a server-initiated threc-way handshake between
client and server. FIG. 10 generally illustrates the steps comprising the credit transaction in
an cmbodiment of the invention. At step 1001 the server sends a delta credit request
mcssage along a client connection,
[009G] FIG. 11 A pravides an illustrative represcntation of the server delta credit
message in an cmboadiment of the invention. This message takes the form of an
LWIO_MSG_STATUS_RESPONSE 1011. Credits correspond to buffers. Information
1013 is sct to the number of credits that the client should give up (a negative number) or the
number of credits (cxtra buffers) that the gerver has newly allocated for the client's usc (a
positive number). Status 1015 is sct to LWIO_NOTIFY_CREDIT (0x1). Cookie 1017 is
sctto 0.
|n091] Returning to FIG. 10, the client receives the credit message from the server. The
clicnt is required to respond with an LWIO_OPCODE_CREDIT message to the server on
the sume conncetion. This message signifies cither the relcasing of a single credit or
notifying the server of the number of the newly-allocated credits that the client has used. If
the Information ficld in the server credit message contrins a negative number, -N (step
1003), the clicnt sends N LWIO_OPCODE_CREDIT messages (onc for cach credit that it is
required to give up). indicated as step 1005. If the Information ficld is positive, then the
client sends only one LWIO_OPCODE_CREDIT message, indicated as step 1007.
|0092] FIG. 1113 providcs an illustrative represcntation of the
LWIO_OPCODE_CREDIT message sent by the client in an embodiment of the invention.
The LWIO_OPCODE_CREDIT message 1019 compriscs a common header 1021. Opcode
1023 is set 10 LWIQ_OPCODE_CREDIT (0x8). Flags 1025 is sct to
LWIO_HDR_FLAG_INTERRUPT (0x80). Credits 1027 is set to the number of pending
170 requests on the client. Cookic 1031 is sct to a client-specified value. If the client
received a positive delta credit message, the upper 32 bits of Offsct 1029 are sct to the
number of credits allocated by the server that the client did not use. Once the client returns
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a valuc greater than zero in this ficld, the server normally docs not send another positive
update message until at Icast onc negative updatc is sent. Typically, the clicnt returns zero.
[0093]  As noted above, if the clicnt received a negative (-N) delta credit message, the
client is required to send N credit messages to the server, one for cach credit that it is giving
up. The upper 32 bits of Offsct 1029 in this casc arc accordingly sct to -N, -(N-1),. ... -1.
When the server receives the client eredit message with the upper 32 bits of Offsct 1029 sct
to -1, the server assumes that the client has finished processing the server credit message
and is cligible to receive new credit messages.

0094} Retuming to FIG. 10, the scrver completes the three-way handshake by sending
an LWIO_MSG_STATUS_RESPONSE mcssage to the clicnt, indicated as step 1009. FIG.
11C providcs an illustrative representation of the LWIO_MSG_STATUS_RESPONSE
1033 sent by the scrver in an embodiment of the invention. Information 1037 is sct to 0. 1f
the upper 32 bits of Offsct in the header of the LWIO_OPCODE_CREDIT mcssage scnt by
the client was greater than or cqual to zero, Status 1039 is sct to 0x0, signifying success. If
the upper 32 bits of Offsct were sct to a negative number, the server scts Status 1039 to
LWIO_CREDIT_NOTIFY in order to allow the client to retire the credit. Cookic 1035 is
sct to the Cookic vitlue sct by the client in the common header of the
LWIO_OPCODE_CREDIT mcssage.

Close
[0095]  The close message is used to stop I/0 processing for a particular Fid that was
exchanged during the registration stage. Once the server responds. any new requests will
fail until the Fid is recycled. FIG. 12A provides an illustrative representation of the close
message scnt by the clicnt in an cmbodiment of the invention. The closc message 1041
compriscs a common header 1043. Opcode 1045 is sct to LWIO_OPCODE_CLOSE (0x4).
Flags 1047 is set to LWIO_HDR_FLAG_INTERRUPT (0x80). Credits 1049 is sct to the
number of pending 1/0 requests on the client. Cookie 1053 is set to a client-specified value.
Fid 1051 is sct to the File 1d of the file that is to be closed.
[0096])  The server responds with an LWIO_MSG_STATUS_RESPONSE.' FIG. 12B
provides an illustrative representation of the close completion
LWIO_MSG_STATUS_RESPONSE 1055 rcturned by the server in an ecmbodiment of the
invention. Information 1059 is sct to 0. Status 1061 is set to 0, indicating success. Cookic
1057 is set to the Cookic value that was sct in the clicnt close request.

Canccl
[0097]  The cancel message is used to stop I/O processing for a particular Fid that was
exchanged during the registration stage. When the canccl is issucd, the scrver complctes the

X
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request. However. 170 requests that cannot be canceled may still proceed on the server.
FIG. 13A provides an illustrative representation of the cancel message sent by the client in
an cmbodiment of the invention. The cancel message 1063 compriscs a common header
1065. Opcode 1067 is set to LWIOQ_OPCODE_CANCEL (0x5). Flags 1069 is set to
LWIO_HDR_FLAG_INTERRUPT (0xB0). Credits 1071 is set to the number of pending
1/0 requests on the client. Cookic 1075 is sct to a clicnt-specificd value. Fid 1073 is sct to
the File Id on which the cancel is being issued.

[0098]  The scrver complctes the cancel with an LWIO_MSG_STATUS_RESPONSE
message. FIG. 13B providces an illustrative representation of the cincel completion
LWIO_MSG_STATUS_RESPONSE 1077 rcturned by the server in an ecmbodiment of the
invention. Information 1081 is sct to 0. Status 1083 is sct to 0, indicating success. Cookic
1079 is sct to the Cookic valuc that was set in the client cancel request

[0099)  The read message is used to obtain data from a particular Fid that was exchanged
during the registration stage. For a read request smaller than onc kilobyte, if the user buffer
is not rcgistered with the NIC, the data is reccived into an internal pre-registered buffer, and
a copy is performed into the uscr buffer once the data is received from the server. This is
donc becausc it is more cfficient to copy small amounts of data rather than to register small
uscr buffers. For large rcads the uscr buffer is registered and the data is received dircctly by
way of RDMA write. The amount of data read pursuant to a single read request is fimited
by the scrver MaxRdmaWindowSize.

[0100)  FIGS. 14A and 14C provide illustrative representations of the read message sent
by the client in an embodiment of the invention, with FIG. 14A giving the non-polling case
and FIG. 14C giving the polling case. The read message 1401 comprises a common header
1403. Length 1405 is set to the number of bytes to be read from the associated file. Opcode
1407 is sct to LWIO_OPCODE_READ (0x0). Offsct 1417 is set lo the byte location at
which the file read is 10 begin. Marker 1413 is set to OxFF. Flags 1409, 1427 is set to 0x0
in the polling casc 1427 or LWIO_HDR_FLAG_INTERRUPT (0x80) in the non-polling
casc 1409, Credits 1411 is sct to the number of pending 1/O requcsts on the client. Fid
1415 is set to the File 1d on which to issue the /0. DataVa 1419 is sct to the address to
which the read data is (0 be RDMAcd, and DataMh 1421 is set to 1he associated memory
handle.

|0101] In the non-polling casc, ImmediateCookic 1423 and Cookic 1425 are sct to
client-specified values. The server can complcte the read request in this casc with an
LWIO_MSG_STATUS_RESPONSE by way of a normal send. or with an RDMA with
immecdiatc data if the read is successful. The immediate data of the RDMA writc is
accordingly sct to the ImmediateCookic valuc of the read request. In the polling case,
losVa 1431 is set to the location to which the server response status
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(LWIO_IO_STATUS_BLOCK) is RDMAed, and losMh 1429 is sct to the associated
mecmory handte.

[0102] In the non-polling casc, the server first RDMASs the read data. The server then
can respond with an LWIO_MSG_STATUS_RESPONSE, or the server can send
immediate data with the RDMA rcad data, in which case the immcediate data is sct to the
ImmediatcCookic value of the read request. FIG. 14B provides an illustrative
represcntation of the LWIO_MSG_STATUS_RESPONSE 1433 retumned by the server in
the non-polling case in an cmbodiment of the invention.

[0103] Informetion 1437 is sct to the number of bytcs read. Status 1439 is set to 0,
indicating success, or to anothcr NTSTATUS, indicating failure. Cookic 1435 is set to the
Cookic valuc sct by the clicnt in the header of the read message.

|o104) In the polling case, the server first RDMAS the rcad data. The scrver then
RDMAs an LWIO_IO_STATUS_BLOCK to the client. FIG. 14D provides an illustrative
representation of the LWIO_IO_STATUS_BLOCK 1441 retumned by the server in an
cmbodiment of the invention. Information 1443 is set to the number of bytcs read. Status
1445 is sct to 0. indicating success, or another NTSTATUS, indicating failure.

Write
[0108]  The writc message is used to place data into a particular Fid that was exchanged
during the file registration. All write data is scnt using ordinary scnd operations. The
amount of data written is limited by the server MaxRecvBufferSize. If the client sends
morc data than this. the connection is terminated.
|0106] FIGS. I15A and 15C provide illustrative representations of the write message sent
by the client in an emboediment of the invention, with FIG. 15A giving the non-polling case
und FIG. 15C giving the polling case. The write message 1501 includes a common header
1503. Length 1505 is sct to the number of bytcs of data to be written. Opcode 1507 is set
to LWIO_OPCODE_WRITE (0x1). Offset 1517 is sct to the byte location at which to
begin writing the file data. Flags 1509, 1529 is set to 0x0 in the polling case 1529 or
LWIO_HDR_FLAG_INTERRUPT (0x80) in the non-polling casc 1509. Marker 1513 is
sct to OXFF. Credits 1511 is sct to the number of pending I/0 requests on the client, Fid
1515 is sct 1o the File Id on which to issuc the 1/0. The data to be written 1527 immediately
follows the common header 1503 of the write message.
[0107]  In the non-polling case. Cookie 1525 is set to a client-specified value. In the
polling case. losVa 1533 is sct to the location at which the server responsc status
(LWIO_IO_STATUS_BLOCK) is RDMAcd. and IosMh 1531 is sct to the associated
memory handle.
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[0108]  In the non-polling casc, the server responds to the writc message with an
LWIO_MSG_STATUS_RESPONSE. FIG. 15B provides an illustrative represcntation of
the LWIO_MSG_STATUS_RESPONSE 1535 rcturned by the server in an cmbodiment of
the invention. Infonmation 1539 is sct to the number of bytes writien. Status 1541 is sct to
0, indicating success. or to another NTSTATUS, indicating failure. Cookic 1537 is sct to
the Cookic valuc sct by the client in the header of the writc message. In the polling casc,
the server RDMAs an LWIO_10_STATUS_BLOCK. FIG. 15D provides an illustrative
representation of the LWIO_I0_STATUS_BLOCK 1543 rcturned by the server in an
cmbadiment of the invention. Information 1545 is sct to the number of bytes written.
Status 1547 is set to 0, indicating success, or to anothcr NTSTATUS, indicating failurc.

Vectored Read
[0109]  The vectored read is used to obtain data from a particular Fid that was
cxchanged during the registration stage and to scatter the data on a page basis to multiple
segments on the requester.  All data reed is sent to the requester by way of RDMA writcs,
with onc RDMA writc from the server for each read segment. The data read from disk is
contiguous. The amount of data read is limited by the maximum number of destination
pages that can be described in a single request, This limit is the server MaxRecvBufYerSize
divided by sizcofLWIO_RDMA_REGION). The structurc of LWIO_RDMA_REGION is
given below.
|0110] FIGS. 16A and 16C provide illustrative represcntations of the vectored read
message sent by the client in an embodiment of the invention, with FIG. 16A giving the
non-polling casc and FIG. 16C giving the polling casc. The reed message 1401 comprises a
common hecader 1603 followed by one or more LWIO_RDMA_REGION segments 1605,
1607. In the header 1603, Length 1609 is set to the number of bytes of data to be read from
the file. Opcode 1611 is set to LWIO_OPCODE_VEC_READ (0x2). Offsct 1621 is sct to
the byte location at which to begin reading the file data. Flags 1613, 1631 is sct to 0x0 in
the polling case 163t. or LWIO_HDR_FLAG_INTERRUPT (0x80) in the non-polling case
1613. Marker 1617 is sct to OxFF. Credits 1615 is sct to the number of pending [/0
requests on the client. Fid 1619 is sct to the File Id on which to issuc the 1/0. NumPagcs
1623 is set to the number of LWIO_RDMA_REGIONS that follow the common hcader
1603. PageSize 1625 is sct to the local poge size in bytces.
[0111]  In the non-polling case, InmediateCookic 1627 and Cookie 1629 arc sct to
client-specified values. The scrver can compicte the vectored read request in this case with
an LWIO_MSG_STATUS_RESPONSE by way of a normal send. or with an RDMA with
immediate data il'the read is suceessful. The immediatc data of the RDMA write is
accordingly sct to the ImmediateCookic 1627 value of the read request. In the polling casc,
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losVa 1635 is sct 1o the location at which the server responsc status
(LWIO_lO_STATUS_BLOCK) is RDMAcd, and IosMh 1633 is sct to the associated
memory handle.

[0112]  The common header 1603 is immediately followed by u sufficient number of
LWIO_RDMA_RLEGION segments 1605, 1607 to cover the length of the request. All
intermediate scgments must be one page in size. The final segment may be smaller than a
page. but it must be a multiple of the backend disk scctor size. In an embodiment of the
invention, the LWIO_RDMA_REGION has the following format:

typedef volatile struct {

PVOID64 DataVa;
UINT32 DataMh;
UINT32 Length;

} LWIO_RDMA_REGION;

The first LWIO_RDMA_REGION corresponds to the first PageSize bytes rcad, the second
LWIO_RDMA_REGION corresponds to the second PageSize bytes read, and so on.
DataVa 1637 is sct (o the location marking the beginning of the page in which the rcad data
is to be placed. DataMh 1639 is sct to the memory handlc of the DataVa 1637. Length
1641 is sct to the PageSize 1625 for all regions except for the final region, for which Length
may be smaller but must be a multiple of the backend disk scctor size.

[0113]  In the non-polling casc, the server first RDMAS the read data. The server then
can respond with an LWIO_MSG_STATUS_RESPONSE, or the scrver can send
immediate data with the RDMA read data, in which casc the immediate data is set to the
ImmcediateCookic valuc of the read request. FIG. 16B provides an illustrative
represcntation of the LWIO_MSG_STATUS_RESPONSE 1643 rcturned by the server in
the non-polling case in an cmbodiment of the invention. Information 1647 is set to the
number of bytes read. Status 1649 is set to 0, indicating success, or to another NTSTATUS,
indicating failure. Cookic 1645 is set to the Cookic valuc sct by the client in the header of
the vectored read message.

(0114]  In the polling casc, first the server RDMAs the read data, and then the server
RDMAS un LWIO_IO_STATUS_BLOCK. FIG. 16D providcs an illustrative
representation of the LWIO_IO_STATUS_BLOCK 1651 rcturned by the server in an
cmbodiment of the invention. Information 1653 is set to the number of bytes read. Status
1655 is set to 0. indicating success, or another NTSTATUS. indicating failure.

Vectored Write
[011§]  The vectored write message is used to perform a gather write into a particular
Fid that was exchanged during the filc registration. All writc data is sent using ordinary
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send operations. The amount of data written is limited by the server MaxRecvBufferSize.
IF the client sends more data than this, the connection is terminated.

|0116]  FIGS. 17A, 17B and 17C provide illustrative representations of the vectored
writc message sent by the client in an embodiment of the invention, with FIG. 17A
illustrating the non-polling, non-collapsc case, FIG. 178 illustrating the non-polling,
cullapse casc. and FIG. 17C illustrating the polling, collapse casc.

J0117}  The writc message 1701 includes a common header 1703, immediately followed
by the data to be written 1705. In the common header 1703, Length 1707 is set to the
number of bytes of data being written. Opcode 1709 is sct to LWIO_OPCODE_WRITE
{0x3). Offsct 1719 is sct to the byte location at which to begin writing the file data. Marker
1715 is sct to 0XFF. Credits 1713 is sct to the number of pending 1/0 rcquests on the client.
Fid 1717 is sct to the File 1d on which to issuc the /O.

|0118)  Flags 1711. 1721, 1727 is sct to 0x0, signifying polling 1727, or clsc to
LWIO_HDR_FLAG_INTERRUPT (0x80) 1711. In the lattcr casc, flags can also include
LWIO_HDR_FLACG_COLLAPSE 1721 to indicate that all pages in the writc contain the
same data, so that only a single page of data has been sent. This is an optimization intended
to minimize the transfer of redundant data. LWIO_HDR_FLAG_COLLAPSE can only be
uscd if the registered file flags include FILE_NQ_INTERMEDIATE_BUFFERING (0x8)
and the PageSizes exchanged during the authentication stage arc even multiples of each
other. In the casc of'a collapsed 1/0, NumPages 1723 is sct to thc number of pages of data
spanncd by the 1/0. The last page may be partial duc to the Length paramcter. PageSize
1725 is sct to the lacal page size in bytes. In the polling case, losVa 1731 is sct to the
location at which the scrver responsc status (LWIO_IO_STATUS_BLOCK) is to be
RDMAcd. losMh 1729 is the associated memory handle.

[0119]  In the non-polling casc, for both non-collapscd and collapsed /O, the server
responds to the write message with an LWIO _MSG_STATUS_RESPONSE.

[0120]  FIG. 17D provides an illustrative represcntation of the
LWIO_MSG_STATUS_RESPONSE 1733 returncd by the server in an cmbodiment of the
ivention. Information 1737 is sct to the number of bytes written. Status 1739 is set to 0,
indicating success. ur to another NTSTATUS, indicating failure. Cookic 1735 is sct to the
Cookic value set by the client in the header of the write message.

[0121] In the polling case, for both non-collapsed and collapsed /O, the server RDMAs
an LWIO_I0_STATUS_BLOCK. FIG. 17E provides an illustrative representation of the
LWIO_IO_STATUS_BLOCK 1741 retumed by the scrver in an embodiment of the
invention. Information 1743 is sct to the number of bytes written. Status 1745 is setto 0,
indicating success. or to another NTSTATUS, indicating failure.
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Conclusion
[0122])  While illustrative cmbodiments of the invention have been illustrated and
described, it will be appreciated that various changes can be made without departing from
the invention. Similarly. any process steps described herein may be interchangeable with
other steps in order to achicve the same result. In addition, the illustrative cxamplcs
described above arc not intended to be exhaustive or to limit the invention to the precise
forms discloscd. On the contrary, the intention is to cover all modifications, altcrnative
constructions, and cquivalents falling within the spirit and scope of the invention.
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WHAT IS CLAIMED [S:

1. A system for offloading an input/output (1/0) task from a first computer to a
sccond computer, comprising:
i ¢lient running on the first computer;
a scrver running on the sccond computcer; and
at least onc RDMA channel linking the first computer and the second
computer. wherein the first computer and the second computer communicate in accordance
with a protocol comiprising a nctwork discovery phasc and an I/O processing phasc.

2. The system of claim 1 wherein, in the 1/0 processing phase, read operations
arc implemented using RDMA and write operations arc implemented using scnd operations.

3. The system of claim | wherein the protocol is used in association with a
sceond nctwork protacol.

4. The system of claim 3 wherein the second protocol is SMB.
5. The system of claim 3 wherein the second protocol is CIFS.

6. A computer-readablc medium storing computer-cxccutable instructions and
computer-rcadable data comprising a computer program product for usc in a system for
oifloading an input/output (1/0) task from a first computcr to a second computer, the system
comprising:

ot lcast one RDMA channel linking the first computer and the second
computer, whercin the first computer and the second computer communicate in accordance
with a protocol comprising a network discovery phasc and an /O processing phase.

7. A mwthod for offloading an input/output (1/O) task Irom a first computer to a
sccond computer. comprising:
discovering, by a client on the first computer and a server on the second
computcer. onc or more sharcd RDMA-capable providers; and
posting, by the client, an I/O processing request for completion by the server
on the sccond computer.

8. The method of claim 7 wherein the discovering onc or morc shared RDMA-
capable providers further compriscs:
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. obtaining, by the clicnt, 8 server request resume key from the server;
opening, by the clicnt, a pipe to the server:
sending. by the client over the pipe, a negotiate request; and
sending. by the server over the pipe, a negotiate response including a
minimal list of common providers.

9, The micthod of claim 7, further comprising:

creating, by the client, an RDMA connection to the server over a shared
. RDMA-capable provider: and
authenticating, by the client and the server, the RDMA conncction.

10.  The method of claim 9, further comprising:
registering, by the client, one or more files for use with the scrver over the
RDMA conncction.

11.  The method of cloim 10 wherein the registering onc or morc filcs compriscs:
sending, by the client to the server, a register file message; and
sending, by the server to the client, & register file completion message.

12.  The method of claim 9-wherein the authenticating thc RDMA connection
turther compriscs:
sending. by the clicnt, an authenticate request message to the scrver, the
. authenticate request message including a key;
if the key matches a previous key sent by the server to the client, sending, by
the server, an authenticate response message to the client.

13.  The mcthod of claim 12 wherein the previous key is a key contained in a
ncgotinte response message sent by the server to the client.

14.  The method of claim 12, further comprising:
sending. by the server to the clicnt, a status responsc message to completc the
authenticating.

15.  The method of claim 7 wherein the posting the /O processing request
comprises sending. by the clicnt, one of (a) a closc request, (b) a cuncel request, (c) a read
request, (d) a write request, (¢) a vectored read request, and (f) a vectored write request.
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16.  The method of claim 15, further comprising:
completing, by the server, the read request and the vectored read request by
sending data using RDMA write opcrations; and
completing. by the server, the write request and the vectored write request by
sending data using normal send operations.

17.  The method of claim 15 whercein the vectored write request includes a
callapse flag in a header of the request.

18.  The method of claim 7 wherein posting the 1/0 processing request further
includes indicating whether the complction by the server should be in polling mode.

19.  The method of claim 18 wherein the indicating whether the completion
should be in polling mode comprises indicating that the completion should not be in polling
modec by setting an intcrrupt flag in a hcader of the /O processing request.

20.  The method of claim 18, further comprising:
if the client indicates that the completion should not be in polling modec,
completing, by the scrver, the 1/0 processing request by sending a status block to the first
computer by way ol RDMA transgfer,

21.  The method of claim 18; further comprising:
if the clicnt indicates that the completion should be in polling mode, and the
client has sent an interrupt request message to the server, sending. by the server to the client,
un interrupt responsc message by way of an ordinary send.

22,  The method of claim 7 wherein posting the 1/0 processing request further
includes specifying a number of credits in a header of the request.

23.  Computer-rcadable media storing computer-exccutable instructions for
implementing a method for ofﬂoading. an input/output (1/O) task from a first computcrto a
second computer, the method comprising:

discovering. by a client on the first computer and a server on the second
computer, one or more shared RDMA-capablc providers: and

posting. by the client, an /O processing request for compiction by the server
on the second computer.
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24, A method for managing buffers in an input/output offload protocol,
comprising:

sending. by a server to a client, a delta credit message including an
information field st to a number of credits, wherein, if the number is a negative number -N,
the server requires the client to retire N credits;

il the number of credits is a negative number -N, sending, by the client to the
server. N credit messages. and otherwisc sending, by the clicnt to the server, one credit
message: and

for cach credit message sent by the client, sending, by the server to the client,
il status rcsponsc Message.
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ABSTRACT

A method and system for offloading 1/0 processing from a first computer to a
seeond computer. using RDMA-capable network intcrconnects, arc disclosed. The method
and system include a client on the first computer communicating over an RDMA conncction
10 a server on the second computer by way of a lightweight input/output (LWIO) protocol.
The protocol generally comprises a network discovery phasc followed by an I/O processing
phase. During the discovery phase, the client and server determine a minimal list of shared
RDMA-capabic providers. During the I/O processing phase, the client posts 1/0 requcsts
for offloading to the second machine over a mutually-authenticated RDMA channel. The
/0 model is asymmetric, with rcad opcrations being implemented using RDMA and write
operations being implemented using normal scnds. Read and write requests may be
completed in polling modc and in interrupt mode.  Buffers arc managed by way of a credit
mechanism.
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: IN THE UNITED STATES PATENT AND TRADEMARK OFFICE
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A
Am" Docket N 223814
0.
MS Docket No. 303420.01
Tile LIGHTWEIGHT INPUT/OUTPUT FPROTOCOL
BATENT ASSIGNMENT
PAKIIES TO THZ ABSIGNMENT '
Assignaria);
Ahmed H. Mohamed
20 2108 PL 58
Sagunamigh, Washington 98074

Anthony F. Vosllm
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Atomney Dockst No. 223814
MB Docket No. 303420.01
Serlal No. 107749939

WHEREAS, Mlcrosoft Corporation (hereinafier referred 1o a3 ASSIGNEE), a corporation
of tha State of Washington having a place of business st One Microsaft Way, Redmond, WA
98052, i» dusirous of acquiring the entire right, title and intarest in and to the iavention and n
and (o any lettare patent that may be granted therefor in the United States and in any and all
foreign comntries; _

NOW, THEREFORE, in exchange for good and valuable consideration, the receipt of
which is hareby acknowladged, ASSIGNOR(S) hareby aell, assign and tranaler untn ASSIGNEE,
the enzre right, tide and interest in and to said Invention, said application and any and all
latters patent which mxy be grantsd for asid invention in tha United States of Amarics and it
territorial possessions and in any and all forelgn countrias, and in any and all division, relasnes
and continuations thereof, Including the right to fla forelgn applications directly fn the nama of
ASSIGNEE and o clalm priority rights dativing from said United States application to which
sald forsign applications aze entitied by virte of international convention, treaty or otherwise,
sald invention. application and all letters patant on said invention to be hald and mjoysd by
ASSIGNEE snd Its successors and aasigns for thelr use and baneflt and of their successors and

assigra as fully and entively as tha same would hava been held and enjoyed by ASSIGNOR(S)
had this assignment, trarufer snd sl oot bean made.  ASSIGNOR(S) hereby anthorizs snd

requast the Cosronissioner of Patants and Trademasks to fseme all Ietters patent on saldgf™ Y

fequired for the making and prosecution of applications for Usited States aridlf
patent on suid invention, for Htigetion regarding seid letters patent, 5
peotecting title to sald invention or letters patent therefor,

Tagaiaty

PATENT
REEL: 014731 FRAME: 0477 .
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REGISTRADAS DEL DEPARTAMENTO DE COMERCIO DE LOS ESTADOS
UNIDOS, CON COBERTURA DE PLASTICO TRANSPARENTE, REALIZADA
POR NORA JIMENEZ DE ADAM, TRADUCTORA E INTERPRETE OFICIAL.
TEL: §71-2672804; 1° DE FEBRERO DE 2005

PRIMERA PAGINA:
*APOSTILLA
(Convencién De La Haya del 5 de octubre de 1961)

1. Pals; Estados Unidos de América
Este documento pblico
2. Ha sido firmado por N. Williams
3. Actuando como Funcionario de Certificaciones
4. Lieva ol sello/estampilia de La Oficina de Patentes y Marcas Registradas

! Certificado
5. En Washington, D.C.
8. E Ocho de diciembre de 2004
7. Por Asistente del Funcionaric de Autenticaciones del

Departamento de Estado de los Estados Unidos

8. N* 05005598-1
9. Sello/Estampilla: Sello seco: "Departamento de Estado — Estados Unidos
de América® 10. Firma: Sonya N. Johnson

CERTIFICC QUE ESTA ES UNA TRADUCCION FIEL DEL INGLES AL
ESPANOL DE UN DOCUMENTO QUE HE TENIDO A LA VISTA; QUE SOY
TRADUCTORA E INTERPRETE OFICIAL ACREDITADA POR RESOLUCIONES
0035 Y 530 DE LA UNIVERSIDAD NACIONAL DE COLOMBIA Y DEL
MINISTERIO DE LA JUSTICIA RESPECTIVAMENTE, Y QUE ESTOY
REGISTRADA ANTE EL MINISTERIQO DE RELACIONES EXTERIORES
COLOMBIA )

Bogot4, 1° de febrero 2005

%ﬁm

C.C. 20.335.247
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TRADUCCION DEL INGLES AL ESPAN L DE UN DOCUMENTO ORIGINAL
QUE CONSTA DE CINCO PAGINAS ENTREGADO EN UN FOLDER DE LA
OFICINA DE PATENTES Y MARCAS REGISTRADAS DEL
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS, CON
COBERTURA DE PLASTICO TRANSPARENTE, REALIZADA POR NORA
JIMENEZ DE ADAM, TRADUCTORA E INTERPRETE OFICIAL. TEL: 671-
2572804; 1° DE FEBRERO DE 2006

SEGUNDA PAGINA:

Emitida en papeleria especial con reborde negro-gris con el nimero A1253881
en la parte superior del documento; “ESTADOS UNIDOS DE AMERICA -
PARA TODOS AQUELLOS A QUIENES PUEDA INTERESAR: -
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS - Oficina de
Patentas y Marcas Registradas de los Estados Unidos ~ 6 de diclembre de
2004

ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL QUE
FUE REGISTRADO EN ESTA OFICINA EL 15 DE JUNIO DE 2004.

Bajo la Potestad del COMISIONADO DE PATENTES Y MARCAS
REGISTRADAS

(Firma) N. WILLIAMS - Funcionario de Certificaciones

Estampilla dorada con emblema en el centro y a su alrededor: “Oficina de
Patentes y Marcas Registradas de los Estados Unidos- Departamento de
Comercio®

TERCERA PAGINA:
(152004 11:19AM LVM 3126165700  N*7174P.2
FORMATO DE PORTADA DE REGISTRO LEGAL
SOLO PARA PATENTES
Departamento de Comercio de los Estados Unidos
Oficina de Patentes y Marcas Reglstradas
PATENTE

(los) documento (8) originales anaxos o copla (s).

Tipo de Solicitud Tipo de TrRnsferenci&\ : .
X Nueva X Casion
_ Re-emisién (no de registro legal) _ Licancia
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_ Correccion de Emor PTO.

No. de Camete  No. de Pantalla
— Documento Correctivo

No. de Carete ~ No. de Pantalla

_ Fusién

_ Acuerdo de Garantia

. Cambio de Razén Social
Otros:

Parte (8) que Transfieren

Nombre .Fecha (8) de Ejecucion
1. MOHAMMED, Ahmed 05/10/2004

2. VOELLM, Anthony F.dru 05/10/2004

3.

4.

5.

)

_ Llenar en caso de que se anexen los nombres de otras Partes Cedentes

Parte (8) Receptora (8)
Nombre: MICROSOFT CORPORATION
Nombre
Direccién: One Microsoft Way
Direccién
[ Direccion
Ciudad: Redmond
Estado/Pais: WASHINGTON
Codigo Postal: 98052

_ Lisnar en caso de que se anexen los nombres de otras Partes Receptoras

Nombre y  Direccién
Comespondiente

Richard E. Fontana, Reg. No. 59,902
Leydig, Voit & Mayer, Ltd.

Two Prudential Plaza, Suite 4900

Chicago, lllinois 60801-6780
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Ingrese ya sea el nimero de Soficitud ndmeras adicionales
o el ndmero de patente (NO INGRESE
AMBOS nidmeros de la misma propiedad)
Nimeros de Solicitud de Patente Numeros de Patente
10/749,859

"En el caso de que este documento sea registrado junto con una nueva Solicitud
de Patents, ingrese la fecha en que la solicitud de Patente fue firmada por el
primer inventor ejecutor nombrado Mes-Dia-Afflo

Acuerdo de Cooperacién de Patente (Patent wm Treaty - PCT)
Ingrese el nimero de solicitud de PCT dnicamente en el caso de que no haya
sido asignado un numero de Solicitud de Estados Unidos

PCT PCT PCT

No—

PCT |PCT PCT

Numero de Propiedades - Ingrese el nimero total de propiedades involucradas:
1
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Derechos para las Propiedades Indicadas (37 CFR 3.41): $40.00 p fg"
Método de Pago:
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Se autoriza debitar la Cuenta No. 12-1216 por Derachos A
No

“Declaradi6n y Firma




e UaOB

oieaas (9?

¢ amcay a8 0E%
- “"‘-"Sggaﬁiﬁ'mnodmiamo. la informacién suministrada es verdadera y comrecta y
cualquiera copia anexa es fiel al documento original. Quedan autorizados a
debitar la cuenta de acuerdo con lo indicado. '

Richard E. Fontana (Firma) junio 15 de 2004
Nombre de la Persona que Firma Fecha
700091548 PATENTE

Carrete: 014731; Pantalia: 0476
Borde derecho a lo largo: ch $40,00 121216 10749969

CUARTA PAGINA:

¢ 2004 11:20AMLVM 3126165700 N° 7174 P. 4
EN LA OFICINA DE PATENTES Y MARCAS REGISTRADAS DE LOS

ESTADOS UNIDOS -

N° de Serie.......... 10/749,959
Fecha de Presentacion.... 31 de diciembre de 2003
Autorfa del Invento...... Ahmed H. Mchammed y otros
Solicitante.............. Microsoft Corporation
Expediente del Abogado N° ............ 223814
Expedientede MS N°® .......... 305420.01
Titulo: PROTOCOLO LIGERO DE ENTRADA/SALIDA

CESION DE PATENTE
PARTES DE LA CESI
Cedente{s):
Ahmed H. Mohammed
29 210th. PL SE

Sammamish, Washington 98074

Anthony F. Voellm
9800 226th. LN NE
Redmond, Washington 88053
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Cesfiopario:

Microsoft Corporation

Corporation in the State of Washington (Corporacién en ol Estado de
Washington)

One Microsoft Way

Redmond, WA 88052

.
CONSIDERANDO QUE EL(LOS) CEDENTE(S) (relacionados arriba) 65 (son)

creador(es) de un invento llamado *PROTOCOLO LIGERO DE
ENTRADA/SALIDA", de acuerdo con lo descrito y afirmado en ia especificacion
que forma parte de una solicitud de patentes para los Estados Unidos

referenciados antariorments;
PATENTE

CARRETE: 014731 PANTALLA: 0476

QUINTA PAGINA:
¢ 1.2004 12:20 AM LVM 312 616 5700 N°® 7174 P.5
' Expediante del Abogado N° 223814
Expediente de MS N*: 305420.01
CONSIDERANDO QUE Microsoft Corporation (en adeiants el CESIONARIO),
una corporacién del Estado de Washington, cuya sede es One Microsoft Way,
Redmond, Washington 98052, desea adquirir la totafidad de los derechos,
titulos e intereses en los inventos y por ellos, y en o por cualquiera de las
patentes que puedan ser otorgadas en los Estados Unidos y en cualquiera o an
todos ios palses exiranjeros;
AHORA, POR LO TANTO, a cambio de contraprestacionas onerosas
de las cuales se reconocen en este documento, los CED, i

19
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. Do

. extetiiflos de las mismas, Incluyendo el deracho a registrar solicitudes en el
extranjero directamente a nombre del CESIONARIO y a reclamar los derechos
prioritarios derivados de dicha solicitud de los Estados Unidos a los cuales
tienen derecho las solicitudes extranjeras, en virtud de convenios
intemacionales, tratados u otras maneras; dicho invento, solicitud y todas las
patantes sobre el mismo serédn conservadas y en posesion del CESIONARIO y
Sus sucesores o apoderados, para su uso y beneficio y el de sus sucasores y
apoderados, tan completa y totalnents como si fuesen conservados y en
posesion de los CEDENTES, si esta cesion, transferencia o venta no se
hubiere realizado. Los CEDENTES por o! presente autorizan y solicitan al
Comisionado de Patentes y Marcas Registradas que emita todas las patentes
sobre dicho invento al CESIONARIO. Los CEDENTES acuerdan formalizar
todos los instrumentos y documentos requeridos para llevar a cabo y proseguir
la solicitud de las patentes en los Estados Unidos, y en el extranjero sobre
dicho invento, para fines de litigios relacionados con dichas patentes o para
proteger dicho titulo sobre e! invento o patents.

Pigina 2de 3
PATENTE
CARRETE: 014731 PANTALLA: 0477

SEXTA PAGINA:
¢ 2004 11:20AM  LVM 312 616 5700 N* 7174 P.6
Expediente del Abogado N* 223814

Expedients de MS N° 305420.01
Fecha: 8/10/2004 (Firma) AHMED H. MOHAMMED
Fecha: 6/10/2004 (Firma) ANTHONY F. VOELL
Pigina 3 de 3 fg-\
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MINISTERIO DE LA JUSTICIA RESPECTIVAMENTE, Y QUE ESTOY
REGISTRADA ANTE EL MINISTERIQ DE RELACIONES EXTERIORES DE
COLOMBIA

Bogot4&, 1° de febrerc 2005

o ¢ o Okl
ngbv-Epelicl /
e Frscnacicn 0530 del 17 de Ao e BO0%

PN -
,YE- /
% J%ﬁ(lsz v 4 Aﬁg CC 03570

N
C.C. 20.335.247




', PATENTE DE INVENCION

- T a4

T pERIKDUSTRIS Y CORERCIO
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sl

\"9”(

REQUISITOS NECESARIOS PARA PRESENTAC!ON Y AGILIZACION DEL

TRAMITE

MODELO DE UTILIDAD ()

. -Indndon de que se solicita la concesion de una patente. ()
) de identificacién del sollcitante o de fa persona que se presenta la solicitud. { )
Descripeién de la invenclén. { )
Dibujoa de serestos pertinentes. { )
Comprobante de Pago de las lasas establecidas.

: COMPLETA () INCOMPLETA { )

DISERO INDUSTRIAL { )

- = Indicacion de que se solicita el registro de Disefio Industrial ( )
= Datos de identificacion del solicitante o de la persona qua presenta { )
- lasollciud.

- Representacién grafica o fotografica del Disefio Indusirial 0 muestra del
Material que incorpora-el diseiio. ( )
Comprobante de pago de las tasas establecidas ( )
COMPLETA { ) INCOMPLETA ()

ESQUEMA DE TRAZADO  { )

"~ Indicacion de que solicita el registro de un Esquema de trazado. ()

- Datos de Identificaclon del solcifante o de la persona que presenta
La sollcitud.
Represemtaclon grafica del esquema derazado
Comprobante de pago de las tasas establecidas.
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T Vot Samgt

COMPLETA - { ) INCOMPLETA ()
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)] ) SOLICITUD DE: |
[X_] patante de Invencitn [ patents de Modsio de Utlidad ;
E Capitulo I : Capitulo II |
@ Nombre;  MICROSOFT CORPORATION IDENTIFICACION
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mumero de bitos escritos. Status 1739 se fija en 0, indicando éxito, o cn otro NTSTATUS, indicando fracaso.
Cookie 1735 se fija en el valor de Cookie value determinado por ¢l clicnte en el cncabezado del mensaje de

[0121] en el caso de consulta, para ambos casos, I/O colapsado y no colapsado, el servidor RDMAs un
LWIO_IO STATUS BLOCK. La FIG. 17E nos muecstra una representacion ilustrativa de un
LWIO_IO_STATUS_BLOCK 1741devuelto por ¢l servidor en unma implcmentacion del invento.
Iformation 1 743 sc fija en ¢l numero de bites escritos. Status 1745 sc fija en 0, indicando éxito, o en otro
NTSTATUS, indicando fracaso.

Conclusion

[0122] Aunque se han descrito y mostrado implementaciones ilustrativas del presente invento, se puede
apreciar que varios cambios se pueden hacer sin apartarse del invento. En forma similar, se pucden variar en
forma intercambiable los pasos en el proceso que se ba descrito logrando el mismo resultado,
Adicionalmente, los ejemplos descritos anteriormente no tienen la intencion de limitar ¢l alcance dcl
iovento. Por el contrario, [a intencion es Ia de cubrir todas las modificaciones, construcciones alternativas, y
cquivalentes, que estén dentro del espiritu y alcance del invento.

LO QUE SE REIVINDICA ES:

1. Un sistema para descargar las tarcas de entrada/salida /0 de un primer computador a un segundo
;mpuudor, lo que comprende: un cliente que opera en el primer computador; un servidor quc opera ea ¢l
ru'mnpumdor:yporlomenosununanDMAqucvinmhalpﬁmwuomputadorwncllegundn,
donde ¢l primer computador y el segundo computador se cormunican de acuerdo a un protocolo quo consta
deuna fuse de descubrimicnto en red y una fase de procesamicnto /0.

’ 2. El sistema que sc reivindica en 1 donde 1a fase de procesamiento 1/O, y las operaciones de lectura sc
Lphmm utilizando RDMA y las operaciones de escritura so implementan utilizando operaciones do
. 3. El sistema que sc reivindica en 1 donde ¢l protocolo se utiliza en asociacion con un segundo
~ 4, El sistema que se reivindica en 3 donde el segundo protocolo es SMB.
" 5. El sistema que se reivindica en 3 donde el scgundo protocolo es CIFS.
| 6. Un medio legible por computador que guarda instrucciones cjecutables por computador y datos
Biibles por computador que comprenden un producto de programacicn de computador par utilizar en un
pma para descargar las tarcas de cntrada/salida 1/0 de un primer computador a un segundo computador,

pma que consta de: por lo menos un canal RDMA que vincula al primer computador con ¢l segundo
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[0121] en ¢l easo de consults, pars ambos casos, 1O colapsado y no colapsade, e servidor RDMAs un
§ LWIO_IO_STATUS BLOCK. La FiJ. 17E nos mmcsim one reprosantacide jhustrtive de an
¥ LWIO_10_STATUS BLOCK 174l1devucito por o servidor en una implementacin del iovento.
§ kformation | 74 sc fija ¢ of mumero dc bites cacvitos. Statas 1745 o fija en 0, indicendo éxito, o e otro

_ msrnus.imimm

Couciusidn

[0122] Aunque se ban descrito y mostrado implementaciones ilustrativas del presente invento, se uede
k. spreciar que varios cambios se pueden hacer sin apartarse del invento. En forma similar, se pueden varisr en
F fymn intercambinbie Iog pasos ¢n ¢l proceso quo so ba descrito logrando e mismo resuliadn,
Adicionalmente, los cjemplos deseritos amterioomente no tienen b tnencidn de limitar of alcance del
 irventp, Por ¢ contrario, I intencién e ka de cubir todes tas modificaciones, construccioney alternativas, v
amivalenies, que esién dentro del espiritu y alcines dol invento.

LO QUE BE REIVINDICA ES:

1. Un sisters pors descargar las tarens do emirado/mlida 1/0 do un primer computador & on segundo
m.bmmmﬁmwmadpﬁmwnh:m;ﬁdﬂmmmd
 mpmde computider: v por lo menos un canal RDMA que vincuts al primer computader eon of segunda,
Hdpﬁmmﬂu}dmﬂomnﬂhnmnﬁnﬁmﬂolmwomm
o umm fase de descubrimicnto en red y i fano de processmicnio 1O,

2. El sigtema que se reivindien en | donda s fase de procesamiento 110, ¥ las operacioncs de loctura se
implementan utilimndo RDMA y las operaciones de escritura se implementan utilizando operacionss de
J.Elilﬂuque-nivindmldoMndmb-uﬁlinnuniﬁhmm-'Tm
protacolo do red.

4. Fl sigtena que 3¢ reivindics en 3 donde el segundo protacolo es SMB.

5. Bl sistoma que o reivindiea en 3 donde of segundo protocolo ex CIFS.

6. Un medio legible por computador que guards instructiones gjocutsbles por computador y datos
Iegibles por contputador que comprenden un producto de progamaciin de compatador para stilizar e wm
mms para descargar las tareas de entrada/salida [/0 de un primer computador & un segundo compatador,
oA que consta dec por lo mencs un canal RDMA que vintuls al primer compatador con el segundo
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