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@ Nombre:  MICROSOFT CORPORATION IDENTIFICACION
SOLICITANTE Direccion: One Microsaft Way Redmond, Washington 98052, Estados | C.C. D NIT EI
T IFECCION: Unidos de America
Nacionalidad o Domicilio: EE%%%N&‘LVGE::QETON' ESTADOS | C.E. D Otro E
. Estado de Washington, Estados
Lugar de Constitucion; Unidos de América
Cual
Teléfono: 3123600 Fax: 3122410 NGmero
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) Nombre:  DARIO CARDENAS NAVAS IDENTIFICACION
REPRESENTANTE | Direccion: Carrera 7 No 71-52 Torre B Piso 9 c.C. EI NIT D
OAPODERADO | Teléfono: 3123600 Fax: 3122410 cE [] otro [_]
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@ 1. Michael Edward Meulemans
2. Aaron Averbuch
3. Jason Roberts
1.Nombre: 4, Ken Showman
5. Mazhar Mochammed
6. Joseph G. Dadzie
INVENTOR(ES) 1. One Microsoft Way Redmond, Washington 88052, Estados Unidos de America
(72) 2. One Microsoft Way Redmond, Washington 88052, Estados Unidos de America
3. One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
2. Direccibn: 4.  One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
5. One Microsoft Way Redmond, Washington 88052, Estados Unidos de America
6. One Microsoft Way Recgmond, Washington 98052, Estados Unidos de America
1. REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
2. REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
3. REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
3 Nacionalidad 4, REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
o Domicilio: 5. REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
6. REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
AMR/umg
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SISTEMA Y METODO PARA ADMINISTRAR Y COMUNICAR ACTUALIZACIONES DE SOFTWARE

B PcT (86)
Solicitud Internacional No. PCT/US2004/023975 Fecha Julio 23, 2004
Publicacién Internacional No. Fecha
@ Titulo(54): SISTEMA Y METODO PARA ADMINISTRAR Y COMUNICAR ACTUALIZACIONES
DE SOFTWARE
® Clasificacion Internacional (51):
. (33)Pais de Origen {32)Fecha (31)N° de Solicitud
@ Prioridad
U.S.A. Diciembre 15, 2003 10/737.708
sif{x] w~o[T]
Comprobante de Pago No.: 05-37.299 Fecha Mayo 19, 2005
L. - e e, ¢ e ——— e e 4 e r——— = e oo ..-_J.l T
@ ANEXOS

Comprobante de pago de la tasa de presentacién de la solicitud.

Documento que acredita la existencia y representacion legal cuando el solicitante sea persona juridica. {Protocolo
16.069)

Poderes, si fuere el caso. (Protocolo 16.069)

Documento de cesidn del inventor al solicitante o a su czusante.

D Declaraciones

Copia de la solicitud internacional. (Resumen, descripcién, reivindicaciones, dibujos)

Traduccion de la solicitud intemacional al castellano. (Resumen, descripcién, reivindicaciones, dibujos)

D Copia del examen preliminar internacional efectuado por la Autoridad Intemacional de Examen Preliminar (IPEA).
D Traduccion del examen preliminar internacional efectuads por la IPEA.

D De ser el caso, copia del contrato de acceso.

D De ser el caso, documento gue acradite la licencia o autorizacion de uso de conocimientos tradicionales de
las comunidades indigenas.

[[] De ser el caso, certificado de depdsito del material biolgico.

Arte final 12x12.

De ser el caso, informacidn sobre otras solicitudes de patente o titulos obtenidos en el extranjero por el mismo
titular o su causante, relacionadas parcial o totalmente con la invencién de esta solicitud.

De ser el caso, modificaciones efectuadas a la solicitud intemacional.

D Otros.
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TRATADO DE COOPERACION DE PATENTES

De Ia OFICINA RECEPTORA 25.APP
ACCT 30647426
PCT | mscaua
Para:
. . NOTIFICACION DEL NUMERO DE SOLICITUD
URIBE, Mauricio A
Christensen O Connor Johnson INTERNACIONAL Y FECHA DE ENTREGA
Kindness PLLC (PCT REGLA 20.5(C))
1420 Fifth Avenue Suite 2800
Seattle, WASHINGTON 98101-2347 _
Fecha de envié
(dia/mes/afo) 18 Agosto 2004
Archivo de referencia del solicitante
NOTIFICACION IMPORTANTE
MSFTF 123281
No. de solicitud intermacional Fecha de solicitud internacional Fecha priaritarialdia/mes/afio
PCT/US2004/023975 (dia/mes/afo) 0232004 | o oot )
Solicitante
MICROSOFT CORPORATION
Titulo del invento

SISTEMA Y METODO PARA ADMINISTRAR Y COMUNICAR
ACTUALIZACIONES DE SOFTWARE

L. Por medio de la presente se notifica al solicitante que & la solicitud internacional le ha sido asignado el numero
de solicitud Internacional y la fecha de archivo indicados arriba.

2.  senofifica al solicitante que la copia del récord de la solicitud intemacional
RIFue transmitida a la Agencia Intemnacional el 18 de Acost da 2004

Ono ha sido transmitida a Ja Agencia Internacional por las mzones que se indican abajo y una copia
de esta notificacién ha sido enviada a la Agencia Internacional®.

O porque el visto bueno de la seguridad nacional no se recibido

O porque (especificar razén)

* La Agencia Intemnacional monitores el tramite de Ia copis del récord por parte de s oficina Receptora y notificars al solicitante (con ¢
formato PCT/1B/301) de su recepcion. Si la copin del récord no s¢ ha recibido el dia de vencimiento 14 meses de la fechs de priorided, la
Agencia Infemacional notificara al solicitante {Regla 22.1{c)).

3. INFORMACION SOBRE EL TRAMITE DE LA LICENCIA INTERNACIONAL Completadn por HS.

O Licencia adicional para ¢] tramite Internacional no se requiere. Este asunto ya esta cubierto por una licencia
expedida o por una solicitud nacional de EU equivalente. Refidrase a esta licencia para informacién sobre su
elcance.

[t La licencia para tramite intemacional no se requiere. 37 CFR.5.11{eXi) O 37 cfr 5.11{e)X2).sin embargo una
licencia puede ser necesaria para tramites adicionales. Ver CFR5.15(b).

& La licencia de tramite internecional ha sido otorgada. 35 U.S.C. 184; 37 CFRS.11 en: Agosto 13 de 2004.
137 CFR 5.15(a) B 37CFR 5.15(b)

Nombre y direccidn de comreo de ISA/ . .
Oficial Autorizado
Mail Stop PCT, Comisionado de Patentes
P.O. Box 1450 Alexandria, VA 22313-1450 Hallet Saunders
Facsimil No. 703-305-3230 Teléfono No. 703-305-3663

Formeto PCT/RO/105 (julio 1992)



RECEPTORA
BOLICITUD

[nternacional PCT™

PARA USO EXCLUSNMO DE LA OFIGINA

Solicitud Internaclonal No.
Fecha de Presentacién Internaclonal

Nombre de 1a Oficina Receptots y “Solicitud

PCT

Los shujo Heitan qoe . S <
processds, de scuerdo con o Tratado de Cooperncidn de Patentes.

MSFTF123281

Archivo de Referencia del Agents o Sdlicitants
(ai se desea){12 caracteres miximo)

Casilla No.I Tiulodel Invanto | guqyeys v METODO PARA ADMINISTRAR

Y COMUNICAR ACTUALIZACIONES DE SOFTWARE

Casilla No2  Solicitante [J Esta persona también es inventor

Nombre y direccitn: {apeilido seguido por nombre; para una persona juridica nombre legal completo. La Telisfono no.
direccidn debe incluir codige postal y nombre del pais. El pais de la direccion indicada en esta casilla es el Estado
del solicitante (que es, el pals) de residencia 8i no se indica adelante Estado de residencia). Fesimil no,
MICROSOFT CORPORATION -
One Microsoft Way Microsoft Patent Dept, Teleprinter no.
Redmond, Washington 88052 o ;ﬁ;g:‘ .
Estados Unidos de América - No. de ragistro del
Estado (qne es, cf pais) de nocionalidad: Estado (que cs, ¢l pais) de residencin:
US Us
Esta persona es solicitante B Todos los estados ) O Sotamense los Estadors Unidos de | 0 Loy exzados indicedos e [a
para los propésitos de designados E;::"', m!.mm América canilla exeplernentaria
No3 ' SOLICITANTE(S) Y/O INVENTOR{(ES) ADICIONAL(ES)
Nombre y direccidn: fapeliido seguido por nombre; para una persona juridica nombre legal completo. La Esta persona es:
direccidn debe inchuir cddigo postal y nombre del paix. Ei pals de la direccicn indicada en esta casilia es el Estado .
del solicitante (gue es. ) pois) de residencia si no s india adelante Estado de residencia). O Solo solicitante
O Solicitante e inventor
MEULEMANS, Michael Edward B Solo inventor (si exta
17168 SE 100th Street casill de verificocica es
Renton, WA 98059 marcada, no lene adelante)
Estados Unidos de América Y P P v
con la oficing

Estado (que es, ¢] pais) de nacionalidad: US Estadv (que es, ¢l pais) de residencia  US

Esta persona es solicitanie | O Togos los estados [ Todos ks extados designades ) Solaments loa Extacos [ Los estadon indicados en b
pan los propdsitos de designadcs mareptn s E.UU. de Américe Uniclos de Amdrica cosita complomenteds
& Solicitantes sdicionnles Y/o inventores (adiclonsles) se indican en noa boja a continuacisn,
TaslilaNod .
AGENTE O REPRESENTANTE COMUN; O DIRECCION DE CORRESPONDENCIA
| Por medio de Ia presente Ia persona identificada adelantz ha sido sciizlada pera actuar
e nombre ded (los) solicitants (5} anie las Autoridades Internacionales competentes como: Bngente LRcpresentante comin
Nombre y clreccion: {apelfiido seguido pot nambre; para una persona juridica nombre legal completo. La Teldfono:
direccidn debe incluir cédigo postal y nombre del paia. El pals de la direccién indicada en esta casilla es ef 206 682 8100
Estado def solicitante (que es, el pais) de residencia si no se indica adelante Estado de residencia).
URIBE, Mayricio A zgzc:;:io ]
Chiistensen O'Connor Johnson Kindness PLLC — 77
1420 Fifth Avenue Tdennnl:ru -
Suite 2800 con la Oficina No.
Seattle, WA 98101-2347 46.206
Estados Unidos da América

O Direccida pars correspondencis: marque csia casilla de verificacidn cuando ningiin agenic o representante comun eshaya sido scilalado y ef

cspacio anterior se utiliza en cambio para indicar tma dircccion cspacial a In anl 1a oamespondencia se doha enviar.

Formato PCT/RO/M 01primera hojJaEnero 2004)Legalstar 2004, Formato PCTRZQ




Continnacién Casilla No. IIt SOLICITANTE(S) Y/O INVENTOR(ES) ADICIONAL(ES)

Namiye y dintoeiin: fapellids scgmicly por nombre; pare wm pe juridico leged ledo, Lo direecide dude inchuic
wwyMHMHM‘hMMmtuadhudMMmmud;dy&
residencia 5 mo S indico adelonte Estado de residencia).

AVERBUCH, Aaron

2230 Yale Ave. E, #D

Seattle, WA 98102

Estados Unidos de América

$i ninguna de laa siguientes subcasillas se vtiliza, esta hoja no se incluye en la solicited

Esta persona es:

DSolo solicitante

OSolicitante ¢ inventor

B Solo inventor (si csta casilla de

verificacién es marcada, no Hene
odelante)

No. de Registro del solicitante con
la oficina

Estado (que cs, cl peis) dc nacionalided: EU

Estado (que cs, cf pais) de residencia:  EU

103 College Ave. #2
Somerville, MA 02144
Estados Unidos de América

Esta persona e solicitante | O Todos loa 7 Texdos los esiados designados 0 Solamente los [ Los extados Indicados e
para los propdsitos de estados designados | excepto los E.U. de América Estados Unidos de In czallla complementaria
América
di {apeilido ; parg ung p Juridica mombry legul compieio. La direccidn debe incluir Esta persons es:
uuﬁnp‘iym-&ntfpﬁ. pr&hﬁnnhl“mmmlhudmﬂmﬂdm{qﬂu o poily) de
reskiencia s no s infica adelante Exado de residencia). OISolo solicitante
ROBERTS, Jason DSolicitante o inventor

B9 solo inventor (si esta casilla de
verificacion es marcada, no llene
adelante)

No. de Registro def solicitante con
ia oficina

Estado (que €9, ¢l pais) de¢ nacionalidad: EU

Estado (que es, ¢l pafs) de residencia® EU:

15724 NE 117th Street

Redmond, WA 58052
Estados Unidos de América

Esta persons e solicitente | O Todos los estados | 5 Todos loe estados dosigmados | 1 oy jos O Los extasios Indicados s

para los propdsitas de designades axcaptc low EU. de Amirica Eetados Unidos de la casila complementaria
Amirica

Nombre v direecitn; (gpalilde segmido por nomirs; pana wm pirtons jeridica nombre lepal compiyio, La dreccidn debe icluir Eslnpusonaes:

ciedigo postal y mombre del pois, Kl pain de i direccim Indioads e esa casifia es of Exade del solicitanis (ywe o8, of paly de

rasidencis o no s inditss adekets Extado de residemcin). OSolo solicitante

SHOWMAN, Ken OSolicitante ¢ inventor

Solo inventor {si esta casilla de
verificacién cs marcada, no llene
adelante)}

No. de Registro del solicitante con
la oficina

Estado (que ¢s, ¢l pais) de nacionalidad: EU

Estado (que ex, ¢l pals) de residencia: EU

O Todos los
eatados designados

Esta persona es solicitante
para los propésitos de

{1 Todos los estados designados

sxcapto los E.. de Amisica o los

mm&

[J Low estados indicados an
la caallla complamantaria

'

Nombre y dn: (qpeliido g pare unc persoss jerk legod b La diveccidn debe oxcluir
dﬁnpml_vmh&lpuEmﬂ&hﬂmﬁ-nﬁnﬁmaﬁ_&ndhﬂﬂﬂnnrpudplqht
residencia o no s indice adefoniy Exiado de rexidenca).

MOHAMMED, Mazhar
127 - 242nd Court SE
Sammamish, WA 98074

Esta persona es:
ISolo solicitante

OSolicitante e inventor

B4 Solo inventor (si esta casilla de
verificacién es marcada, no llene
adclante)

Estados Unidos de América

No. dc Registro del solicitante con
In oficina

Estado (que s, ef pais) dc nacionalided: EU

Estado (qu2 es, ¢l pafs) d¢ residencia:  EU

O Todos los
estados dealgnados

[ Todos Ios estados designados
sxcepto los ELL de Amirics

Esta persona c3 solicitante
pars los propésitos de

[ Sotaments los Estados
Unidos de Amdrica

O Los sstados
indicados en ia casiia

B Soliciantes adicionales y/o inventores (adicionales) sc indican en una hoja a continuacidn,

“Formato PCT/RG/101(hicja de continuacin}(Enero 2004) Legaistar 2004, Formaio PCTREQ




Continnacién Casilta No. 11 SOLICITANTE(S) Y/O INVENTOR(ES) ADICIONAL(ES)
$! ninquna de lss sinulentes subcaslilas se utiitrs, esta hola no s Incluye on la solicliud

Nombre y dirceldn: (Gpellido siguiio por monbre; para et personc peridica nombey fegul.compisio. Ia dirvccion dobe inclxir cdiyo
posinl y noxnbve del pate. H#&hdmm'nand&adhﬂﬂmm“dpil)dcmnﬁm.um.r
inditer adelonir Rsicato de residencicy).

DADZIE, Joseph G.
8831-173rd Place NE
Redmond, WA 98052
Estados Unidos de América

Esta persona es:

0 Selo solicitante

0O Solicitante ¢ inventor I
B Solo inventor {si esta casilla de

verificacién es marcada, no llene
adelante)

No. de Registro del solicitante con la
oficina

Estado (que es, ¢l pais) de nacionalidad: EU

Estado (que es, el pais) de residencia:  EU

Estn persana es soficitante | CI Todos os estados | O Todos low estadoe designadoe | - DI Los estacios buticados on ia
1 e E.U. de Amdrica caslla

para los propdsitos de designados sxcepio n """"'"‘. Entadices complementarta

Ny direocida: (apeiiids o o bre; poro wna pevwwa jaridy legud iria, Lo direceidn debe iciuir codige Esta persona es:

pnﬁyuﬂdnﬁlphHpith.‘unﬂ-n“mmaﬂhnd“ﬂﬂ“(qnuclph!iu-ﬁu'hdn-

v aude bty Ksuacks dle residencia), OSolo solicitante

D Solicitante e inventor
0 Sole inventor (si esta casilla de

verificacién ¢s marcada, no llenc
adelante)

No. de Registro del solicitante con la
oficina

Estado (que es, el pals) de nacionalidad- Estado (que ¢s, ¢l pais) de residencia:
Esta persona es solicitante 0O Todos los estados | O Todos ios estades designados a o8 E O Los estndos indicados on fa
i i los E.U. de Amarica i
para los propdsitos de designados Lo md. s Estados | cagile complamentaria
Nombre y direccida: tapellide seguide por namive; para wia per  juridioa bre kepal beto. La o dne debe incimir codigo Eﬁlmlﬂ:
pnﬁymh‘!phﬂﬁ&ktmﬁhhﬂmmmﬂad”ﬁdﬁﬂ@qdpdﬂinm-m-
indieq adekety Ederio de reddenci). O Solo solicitante
O Solicitante e inventor

0O Solo inventor (st csta casilla de
verificacion es marcada, no llene
adelante)

No. de Registro del solicitante con Ia
oficina

Estado {que cs, ¢! pais) de nacionalidad:

Estado (que ¢s, cl pafs) de residencia

[ Todos los estades des-gnados
exceplo los E.U. de Américs

[ Todos los estados
designados

Esta persona es solicitante
para los propésitos de

Unidos dw Amivica

O Solsments ics Extados

O Lo estadios indicados en ln

Nombre y direerita; (apellido scgusdo por nombre; pare wa persona jurkiica rombre legal complito. La diveceldn debe intluir cddigo
poxed y nombre del peris. El peris de la direccide indoadh e e oaalkr «x of Exkad dal soliclusss (que o3, sl paiy) de residencia 5t no »
inlica kel Extoddo de residencia).

Esta persona es:

0O Solo solicitante

O Solicitante ¢ mventor

O Solo inventor {si esta casillz de

vverificacion es marcada, no llene
adelante)

No. de Registro del solu::tml: con la
oficina
]

Estado {que es, ¢l pais} de nacionalidad:

Estado (quc cs, ol pais) de residencia:

Esta persona es solicitante | O Tocdos los estados | T Todes los estados designacdos excepto | [ Sobsments kos Extarios O Loa estados incicados
para los propdsitos de designacos loa E.J. de Amivica Unidos de América on |a casilis
compleveriaria

O Solicitantes adicionales y/o inventores (adicionales) s¢ indican cn una hoja u continuacidn.

Formato PGT/RQ/101(hoja de continuaciin)(Enero 2004 Legalstar 2004,Formato PCTREQ




Casilla No. V DESIGNACIONES

El archivo de la presente solicitud constifuys ants la Norma 4.8{a), de ia designecitn de todos los Estados Corntratanies que sa rigen por el PCT en la
fecha internacionsal de anchivo, para que se otorge toda la proteccidn disponible y, donde saa pertinents, para otorgar tanto la patente reglonal como
{a paternte nacional.

Sin embargo,
O DE Alemania o esta designads pars ningiin tipo de proteccidn
D KR La republica de Corea no esta designada para ningin tipo de proteccién

O RU La Federacion Rusa no esta designada para ningin tipo de proteccidn

(Se pueden uillizar ias casillas de verificacidn anteriores para excluir fen forma irrevocable) las designaciones concernientes para evitar Ia
cesacidn del efecto, bajo la ley nacional, de una solicitud anterior de donde se reivindica la prioridad. Ver las notas a la casilla no, V sobre las
consecwencia de los requerimientos de la ley nacional en estos y oiros estados.

Casilla No. V1 REIVINDICACIONES DE PRIORIDAD

Por medio de la presente se reivindica la prioridad de la(s) signiente(s) solicitud(es) temprana(s):

Jonde se encuentria la solicitud temprana:
Fecha de Nimero de la solicitud
prescatacién de la temprana Solicitud nacional: Solicitud regional:* Solicitud intemacional:
solicitud temprana Pals o miembro del WTO Oficina regional Oficina receptorm
(dia/mes/afto)

item(1}
Diciembre 15 10/737.708 EU

2003(15.12.03)

iem{2)

item(3)

O Las reivindicaciones de prioridad se indicen en 1a Casilla Comptementaria.

Se solicita a la Oficina recaptora preparar y transmitir a la Oficina Intemnacional una copla certificada de la(s) soliciud(es) tempranais) (solo 8/ ke
solicivd femprana fue presentads con ia Oficine que para propdsitos de esta saliciiud infernacional es la Oficina recepiora) Kentificada arriba come:

B Todos los items O #em (1) I fiem (2) O ftem 3 O item (4) O itern (5) O otros, ver cagilla complementaria

* En donde la soficitud temprana es wna solicitud ARIPO. indique ol menos un extodo parte de lo Convencide de Paris para la Proteccion de Propiedad Industrial o
un Miembre de ia Organixocidn Mundial de Comercio para el cual 1al solicitud temprana se presenié (Regla
B0 (IE) ) e e ue et iataionsennrenssaaasasasesanensonanesnnanseas

Caallla No. VI} AUTORIDAD DE BUSQUEDA INTERNACIONAL

Eleceldn de la Autoridad de Busqueda Intemaclonat (13A) (si dos 0 més Autoridades de Busqueda Internacicnales son competantes para llevar &
glho la bisqueda intemacional, indique la autoridad escogida; se puede utilizar 3 codigo de dos letras):
ISAJEU..........comevvisinttinttsaeceecesrneaenres .- -
Solicitud para utilizar los resultados de 1a bilsqueda temprana; lovestigacion de tal bisqneds (si una bisqueda temprana se ha llevado a
cabo par o solicitado de la Autoridad de Bisqueda Internacional):

Fecha (dis/mes/alio) ) Niimero Pais {u Oficina Regional)

Caisilia No. Y1l DECLARACIONES

Las siguientes decleraciones estin contenidas e les Casillas Nos. VI3 (i) a (v) {marque Ias casillas de verificacidn aplicables
adetante e indique en la columna de Ia derecha ¢l nimero de cada tipo de declaracion):

0 Casilla No. VIII(i) Declaracién de In identidad def inventor:
01 Casilla No. VIHI{ii) Declaracién del derecho del solicitante, como la fecha de presentacién intemacional, para solicitar y olorgarse una patente;
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SISTEMA Y METODO PARA ADMINISTRAR Y COMUNICAR
ACTUALIZACIONES DE SOFTWARE

EL CAMPO DEL INVENTO

El presente invento se relaciona con el software y con las redes de
computador y, en particular, el presente invento se relaciona con un sistema y
meétodo para administrar y comunicar actualizaciones de software.

ANTECEDENTES DEL INVENTO

La mayoria de productos de software se someten a un proceso de revision
continua para reparar o actualizar caracteristicas y/o funciones. Cada revision de
software o sus componentes puede requerir de archivos nuevos y/0 el reemplazo
de archivos existentes con nuevas versiones. Una vez que un vendedor ha aislado
un problema en un preducto y creado la solucion, quisiera poner esa solucion en
una actualizacion y hacerla disponible a los dientes. Los vendedores de software
tienen un incentivo de negocic para distribuir actualizaciones de software a los
cliente tan pronto y tan facil como sea posible.

Internet es un canal importante para que los ciientes obtengan las ultimas
actualizaciones de productos de software. Et crecimiento explosivo de ia Internet
ha creado una expectativa comiin en los clientes que esperan que los productos de
software v las actualizaciones estaran disponikles para descargar todos. También
es de interés a 10s vendedores de software promover e uso de Internet para
distribuir tas actualizaciones, porque reduce sus costos y les permite a los clientes
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obtener ia solucion para un probiema que ha sido identificado tan pronto ia
solucion este disponible para descargar. Los portales de los vendedores en
Intenet pueden estar disefiados para que sea muy facil descubrir y localizar los
archivos de actualizacion para una aplicacion. Los aspectos técnicos de la descarga
de archivos practicamente ha desaparecido para el usuario, y ahora tipicamente
los maneja el sistema operativo.

En un enfoque convencional el vendedor de software construye un “paquete”

de software para descargar. Este paquete de generalmente es un archivo .

ejecutable auto-extraible con el programa de instalacion y cada una de las
actualizaciones del producto incrustadas y comprimidas para hacer el paquete mas
pequefio. Ei tamafio del paguete generalmente es la suma del tamafio comprimido
de cada archivo que se va a reemplazar mas el tamafio del codigo de extraccion.
Una vez se gjecuta, el paquete extrae cada uno de los archivos contenidos a una
localidad temporal, luego inicia el programa de instalacién para instalar cada
archivo a su direccion apropiada en e directorio del sistema. Los archivos que se
envian en forma comprimida se descomprimen mientras se instalan. Cualquier
archivo con el mismo nombre y en el mismo lugar simplemente se sobrescribe con

el archivo de reemplazo.

Mientras que Intermnet hace posible una amplia y rapida distribucion de
actualizaciones de software, el ancho de banda limitado en las redes de
transmision ha causado problemas. El solo tamafio de las aplicaciones de software
ha hecho que el tamafio de las actualizaciones que se tienen gue descargar sea
exageradamente grande. Generalmente se relnen en una sola actualizacidn una
variedad de parches para distintos problemas. Sin un vendedor actualiza sus
productos de software con regularidad, el tamafio del paquete de actualizacién
cada vez sera mas grande porque el vendedor no puecde asumir que el usuario ya
tiene los archivos de actualizaciones previas. El paguete de actualizacion puede ser
bastante grande porque combina varios archivos completos, incluso cuando los

I~
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archivos estan comprimidos. Algunas veces, incluso en con ios médems mas
rapidos, la eficiencia en el ancho de banda de la descarga decrece.

El tempo que se consume en una actualizacion convencional es un aspecto,
claro esta, indeseable. En algunos casos los clientes tienen que pagar conexiones
de larga distancia o tiempos de conexién durante estas descargas. Cualquier
reduccion en tiempo de conexion reducira el costo monetario para estos clientes.
Los vendedores generalmente también tienen algiin tipo de costo relacionado con
el tamafio de las actualizaciones gue proveen, por lo que redudr el tamafio
también puede proporcionarles algin tipo de beneficio. Reducir e tamafio de la
descarga aumentara el ancho de banda disponible para atender 2 mds clientes con
el servidor disponible.

Fl largo de tiempo que se necesita para bajar una descarga grande también
hace vulnerable el procesc a distintos problema de conexién en la red. Hay varias
razones por las cuales una sesion de Internet se puede desconectar en forma
prematura, que incluyen ruidos en la linea de teléfono, sefiales de llamada en
espera, y ordenes no intencionales. Algunos proveedores de Internet imponen un
fimite de tiempo en la conexion, limitando ef tempo que un usuario puede estar en
linea en una sola sesidn. Si, cuando la conexidn se corta, el usuario esta bajando
un archivo grande, el o ella pueden tener que comenzar de nuevo. La mayoria de
sistemas operativos y protocolos de transferencia no permiten que la transferencia
se reanude, asi que cualquier progreso que se haya hecho se perderd, y la
transferencia tendria que comenzar de nuevo. Las oportunidades de fracaso son
tan numerosas que el usuario puede llegar a considerar imposible la actualizacion
en linea. Si el tamafio del paquete es demasiado grénde, los usuarios pueden
flegar a nunca poder descargarlo en forma completa.

Un intento de reducir el tamaiio de las actualizaciones de software he
incrementar la eficiencia del ancho de banda se relaciona con el uso de parches
delta o parches binarios. Uno diestro en ¢l arte apreciara que un parche delta
corresponde a un cddigo de software especializado que modifica un archivo

e
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existente cuando se ejecuta por un dispositive de computacion. Porque los parche:s
defta incluyen un codigo espécializado de software, un parche delta tnico se
necesita para cada version Unica de un archivo. En cuanto a actualizaciones _de
software, un servicio de actualizacion puede transmitir un parche de actualizacidn
deita en vez de transmitir el archivo completo de actualizacién. El parche delta
luego se utiliza para modificar el archivo existente en el archivo de actualizacién.

Aunque el parche deita de actualizacion puede potencialmente reducir la
cantidad de datos requeridos para actualizar un archivo, las estrategias actuales en
la utilizacion de parches delta son deficientes en administrar la seleccion de
archivos delta aplicables en situaciones donde una gran cantidad de versiones del
archivo existen. Porque un parche (inico delta se necesita para cada version de un
archivo, los sistemas tipicos de actualizacién de software pueden frecuentemente
necesitar cientos, si no miles de parches tnicos delta que correspondan con la
version Unica de cada archivo. En un enfoque, algunos servicios de actualizacion
que sustentan parches delta transmiten todos los parches delta posibies al
dispositivo de computacion del cliente. Si embargo, este enfoque aumenta
tipicamente la cantidad de datos requeridos para implementar una actualizacién
de software en la medida que el numero de posibles parches de actualizacién delta
aumentan. De acuerdo, el numero de parches delta aplicables potencialmente
puede crecer hasta tener el mismo tamafic del archivo completo de actualizacion.
En otro enfoque, un servicio de actualizacidn de software en red investiga ia
maquina del cliente para seleccionar que parches delta pueden ser apropiados
para la maquina del cliente. Aunque esto reduce la cantidad de informacién de
parches delta que se transmite, requiere ldgica adicional en el software de
actualizacion para Investigar fa maguina de! cliente Y seleccionar el parche delta
apropiado. El uso de logica adicional incrementa los recursos det sistema que el
serviclo debe aportar. Aun mas, este enfoque tipicamente previene la utilizacion de
memoria inmediata de la red, como tradicionalmente se logra a través de
servidores de Red.

A5
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Adicionaimente a estas deficiencias, los sistemas existentes son incapaces de
proveer ciertos tipos de actualizaciones de software, tales como drivers de
hardware. Como es bien conocido en el arte, actualizaciones especializadas de
software, tales como aquellas que pertenecen a drivers de hardware, son dificiles
de proveer a los usuarios en distribuciones a gran escala porque la mayoria de
actualizaciones especializadas de software solo funcionan en computadores de
clientes con un hardware especifico. En la mayoria de casos,' por ejemplo, si el
computador de un cliente obtiene una actualizacion de hardware incompatible , Ia
instalacion de la actualizacion del driver puede causar un error fatal, o incluso
impedir que el computador funcione.

Como se podra entender de lo antedicho, habiendo mejorado la comunicacion
de las actualizacion de software entre un servidor y un numero de clientes existe
la necesidad para un sistema y método. Adicionalmente existe la necesidad para
un sistema de actualizacion de software y un método con mecanismos mejoracios
para permitir a un servicio de actualizacion dirigirse a distintos tipos de cliente

cuando este entregando una actualizacion especializada.

RESUMEN DEL INVENTO

El invento presente esta dirigido a un sistema y método para administrar
actuatizacidn de software. Especificamente, el presente invento esta dirigido a un
sistema y método que facilita la seleccion e implementacion de las actualizacién de
software mientras minimiza el ancho de banda y los recursos de procesamiento
que se necesitan para seleccionar e implementar las actualizacion de software. De
acuerdo con un aspecto del presente invento se provee un sistema de arguitectura
de componentes para procesar las actualizaciones de software.

De acuerdo con un aspecto del presente invento, se provee un método para
actualizar los programas de software de un servicio de actualizacidn de software a

AH



un dispositivo de computacion de un cliente. Ef método se puede implementar en
un sistema de computacion, incluyendo un dispositivo de computacion de un
cliente que este en comunicacion con un servicio de actualizacion de software. De
acuerdo con este método, un servicio de actualizacion de software obtiene una
peticion de sincronizacion del dispositivo de computacion del diente. Si el
dispositivo de computo del cliente guarda el software de actualizacion la peticion
de sincronizacion incluye un identificador de una actualizacion de software. Fl
servicio de actualizacion de software determina si la condicidn de sincronizacién
tiene un identificador de por lo menos una actualizacion del software instalado. Si
el servicio de actualizacion de! software determina que la peticién de sincronizacidn
tiene un identificador de por lo menos una de las actualizacién de software, el
servicio de actualizacion de software selecciona una actualizacion adicional para
comunicar al dispositivo de computo del cliente. La seleccién de la actualizacién de
software adicional depende de que se cumplan ciertos prerrequisitos definidos
adicional a la actualizacién del software donde los prerrequisitos requieren que ia
peticion de sincronizacion incluya un identificador para por lo menos una de las
actualizaciones de software instaladas. De otra manera, si el servicio de
actualizacion de software determina que la peticion de sincronizacidn no tiene un
identificador de por lo menos una actualizacion de software instalada, el servicio
de actualizacion de software selecciona un primer nivel de actualizacin para
comunicacion con el dispositivo de computacion del cliente, donde el primer nivel
de actualizacion del software no incluye un prerrequisito. E! servicio de
actualizacion de software luego comunica un componente de instrucciones de
actualizacion del software seleccionado del dispositivo de computacion del cliente
al servicio de actualizacion de software. El servicio de actualizacidn de software
guarda entonces ef componente de instruccicnes de la actualizacidn de software
seleccionado en e! dispositivo de computacion del cliente como una actualizacion
de software instalada si el dispositivo de computo del cliente contiene por lo
menos un componente que llena las condiciones de aplicabilidad guardadas en la

actualizacion de software seleccionada.
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De acuerdo a otro aspecto del presente invento, se provee un método para
comunicar actualizaciones de software de un servicio de actualizacién de software
al dispositivo de cdmputo de un cliente. El método puede implementarse en un
sistema de computacion que incluye al dispositivo de computacién de un diente en
comunicacion con un servicio de actualizacion de software. De acuerdo con el
método, un servicio de actualizacién de software tiene una peticion de autorizacion
del dispositivo de computo del cliente. La peticion de autorizacién contiene un
identificador del médulo de autorizacion de un cliente en el dispositivo de computo
del cliente. El servicio de actualizacién de software determina si el dispositivo de
codmputo del cliente estd asociado a algin grupo objeto. El servicio de actualizacién
de software determina que el dispositivo de computo del cliente esta asociado con
el grupo objeto si el modulo de autorizacion del cliente indica que el dispositivo de
computo del cliente esta asociado con et grupo objeto. El servicio de actualizacion
comunica una Cookie del servicio de actualizacion de software al dispositivo de
computo dei cliente si determina que el dispositivo de computo del cliente esta
asociado con el grupo objeto, en donde la Cookie del servidor identifica al grupo
objeto. Ef servicio de actualizacion de software adquiere una peticién para una
actualizacion de software almacenada en el servicio de actualizacion de software,
en donde la peticion contiene ta Cookie del servidor. En respuesta a fa peticion gue
obtiene, e! servicio de actualizacién de software determina si una actualizacidn de
software esta asociada con el grupo objeto identificado en la Cookie del <ervidor.
Adicionalmente, si el servicio de actualizacion de software determina que la

ctualizacion de software esta asuciada con un grupo objeto identificado en ta
Cookie del servidor, e servicio de actualizacion de software comunica ia
actualizacion de software del servicio de actualizacion de software ai dispositivo de
computo det cliente.

De acuerdo con otro aspecto del presente invento, se provee un método para
comunicar estructuras de datos de un servidor al dispositivo de computo del
ciente. Ei método se puede implementar en un sistema de computacion

incluyendo a un dispositivo de cdmputo en comunicacidn con un servidor. De
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acuerdo con el método, un servicio de actualizacion de software determina si el
dispositivo de computo del diente esta asociado con un grupo objeto si el
dispositivo de computo del cliente contiene un mddulo de autorizacién indicando
que el dispositivo de cémputo del cliente estd asociado con un grupo objeto. El
servicio de actualizacion de software comunica una Cookie del servidor al
dispositivo de computo del cliente si determina que el dispositivo de computo del
cliente esta asociado con un grupo objeto. La Cookie del servidor identifica el
grupo objeto. El servicio de actualizacion de software obtiene una peticion para
una estructura de datos almacenada en el servidor. La peticion contiene la Cookie
det servidor. En respuesta a la peticién, el servicio de actualizacion de soRware
determina si la estructura de datos esta asociada con el grupo objeto identificado
en la Cookie del servidor. Si el servicio de actualizacidn de software determina que
fa estructura de datos estd asociada con el grupo objeto identificado en la Cookie
del servidor, el servicio de actualizacion de software comunica la estructura de
datos del servidor al dispositivo de computo del cliente.

DESCRIPCION BREVE DE LOS DIBUJOS

Los aspectos anteriores y muchas de las ventajas que acompanan este invento
se podran apreciar mejor si el mismo se comprende en referencia a la siguiente
descripcion, y cuando se toma en conjunto cen los dibujos gue la acompanan, en
donde:

la figural es un diagrama de bloque de un sistema de actualizacién de
software, que incluye el computador de un cliente y un servicio de actualizacion
que entrega actualizaciones de software de acuerdo con el presente invento;

fa figura 2 es un diagrama de blogue de un sistema de actualizacion de
software de la figura 1 que muestra la autenticacion de un dispositivo de cémputo

de un cliente con un servicio de actualizacion de acterdo con el presente invento;
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la figura 3 es un diagrama de bloque de un sistema de actualizacion de
software de la figura 1 que muestra la sincronizacion de actualizaciones disponibles
entre el diSpbsiﬁvo de cdmputo de un cliente y el servido de actualizacién de
acuerdo con el presente invento;

la figura 4 es un diagrama de bloque del sistema de actualizacion de software
de la figura 1 que muestra fa transmisidn de informacion de actualizacion de
software al dispositivo de coémputo de un cliente de un servicio de actualizacién de
acuerdo con el presente invento;

la figura 5 es un diagrama de bloque de un sistema de actualizacion de
software de la figura 1 que muestra el procesamiento y la seleccion de informacién
de actualizacion por el dispositivo de computo de un cliente de acuerdo con el
presente invento;

la figura 6 es un diagrama de blogue de un sistema de actualizacion de
software de la figura 1 que muestra la fusidn de parches delta y ia instalacidn de
archivos de actualizacion del dispositivo de computo de un cliente de acuerdo con
el presente invento;

la figura 7 es un diagrama de flujo que ilustra una rutina de actualizacion de
software implementada por el dispositivo de computc de un cliente-servicio y
actualizacion que te identifica actualizaciones de software gue se puede instalar en

el dispositivo de computo del cliente, de acuerdo con el presente invento;

la figura 8 es un diagrama de protocolo de una rutina de autorizacion para
acceder a actualizaciones selectivas guardadas en e! servicio de actualizacion, de
acuerdo con el presente invento;

la figura 9 es un diagrama de blogue de un conjunto de actualizaciones de
software ejemplares que muestran una rutina de autorizacion, de acuerdo con el
presente invento;

la figura 10 es un diagrama de protocolo de una rutina de sincronizacion para
comunicar un grupo selecto de actualizaciones de software de un servicic de
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actualizacion de software al dispositivo de computo de un cliente, de acuerdo con

el presente invento;

la figura 11 es un diagrama de bloque que muestra una seleccion de una
interfase grafica de usuario ejemplar para mostrar en pantaila una lista de
actualizacién del peso fue que estan disponibles para el dispositivo de computo de
un diente individual, de acuerdo con el presente invento;

fas figures 12A y 12B son ilustrativas de una subrutina de procesamiento de
actualizaciones 1200 implementada por el dispositivo de codmputo de un cliente
110 para descargar e instalar el software solicitado de acuerdo con el presente
invento; y

La figura 13 es un diagrama de flujo ilustrativo de una subrutina
implementada por el dispositivo de cdmputo de un cdliente para actualizar
componentes de instalacion basicos de acuerdo con el presente invento.

DESCRIPCION DETALLADA DE LA IMPLEMENTACION PREFERIDA

Descrito en términos generales, el presente invento esta dirigido a métodos y
sistemas para administrar actualizaciones de software. El presente invento est3
dirigido especificamente a un sistema y método para facilitar la seleccidn e
implementacion de actualizaciones de software mientras se minimiza el ancho de
banda y los recursos de procesamiento requeridos para seleccionar e implementar
las actualizaciones del software. Las actualizaciones de software, de acuerdo con el
presente invento, pueden corresponder a actualizaciones especificas para
aplicaciones de software o sistemas operativos. Actualizaciones de software
adicional es poder incluir drivers de software ¢ actualizaciones de firmware, tales
como el BIOS del sistema. De acuerdo con un aspecto del presente invento, se
provee un sistema y componente de arquitectura para procesar las actualizaciones
de software. De acuerdo con otro aspecto del presente invento, se suministra un
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protocolo de actualizacion y una interfase para facilitar la autorizacion y
sincronizacion de las maquinas de los clientes con un servicio de actualizacion. De
acuerdo con otro aspecto del presente invento, se suministra un método para
actualizar un componente de instalacion y varios archivos de instalacién utilizando
parches delta. Una persona diestra en el arte apreciara, sin embargo, que aspectos
adicionales del presente invento pueden estar disponibles en la presente
aplicacion. Ain mas, uno diestro en el arte apreciara que cada aspecto identificado
se puede considerar en forma individual o como parte de un aspecto inventivo
comun.

El sistema de actualizacion de software 100 de la figura 1 es un diagrama de
blogue que muestra el sistema de actualizacidn 100 de acuerdo con el presente
invento. Descrito en forma general, el servicio de actualizacién 120 almacena y
administra la distribucién de actualizaciones de software que se comunican Yy se
instalan en el dispositivo de computo del cliente 110. Las actualizaciones de
software las puede suministrar el servicio de actualizacién 120 o un numero de
proveedores de actualizaciones 130.

El dispositivo de computo del cliente 110, el servicio de actualizacion 120, y el
proveedor externo de actualizaciones 130 se comunican electrénicamente a través
de una red 101. La red puede ser una red de area local (LAN) 0 una red mas
grande, como una red de area amplia (WAN) o Infernet, Con el usn de software
ampliamente conocido, el sisteina de actualizacion de software 100 puede
configurarse para intercambiar documentos, comandos, y otro tipo de informacidn
entre el dispositivo de computo de un cliente 110 y lus servidores 121,122,123 y
124 del servicio de actualizacion 120. Como lo podran apreciar aquellos diestros en
el arte y otros, el sistema de actualizacion de software que se muestra en la figura
1 es un ejemplo simplificado de un sistema adecuado para implementar el
presente invento y que el presente invento no esta limitado a este ejemplo.

Como se describird en mas detalle mas adelante, una implementacién del

servicio de actualizacion 120 consta de un nimero de servidores. Como se muestra
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en la figura 1, el servicio de actualizacion 120 incluye un servidor de
actualizaciones 121 para administrar todo el proceso de! servicio de actualizacion
120 y coordinar los procesos de los servidores 121, 122, 123 y 124 del servicio de
actualizacion 120. El servidor de autorizacion 122 genera la Cookie de autorizacién
que ha sido solicitado por el cliente y, a su vez las Cookies de autorizacion se
utilizan para generar Cookies del servidor, que le permiten a los computadores de
los clientes acceder a las actualizaciones suministradas por el servicio de
actualizacion 120. £l servidor de metadatos 123 da informacion general
concerniente a las actualizaciones suministradas por el servicio de actualizacidn
120. El servidor de metadatos 123 le permite al sistema del presente invento
identificar actualizaciones especificas para un tipo de computador de un cliente
especifico 0 un grupo especifico de computadores de clientes. El servidor de
descarga 124 suministra uno o mas componentes de software para entregar los
archivos asaciados con la actualizacién de software suministrada por el servicic de
actualizacion 120.

El proveedor externo de actualizaciones 130 puede incluir a uno o mas
servidores que distribuyen actualizaciones de software. El proveedor externo de
actualizaciones 130 puede asociarse a una entidad que suministra software,
actualizaciones de software, u otros datos que se pueden distribuir a grupos de
computadores de clientes. Por ejemplo, el proveedor externo de actualizaciones
130 puede estar asociado a un disefiador de software que desea utilizar el servicio
de actualizacion 120 para distribuir actualizaciones a una o mas aplicaciones de
software. en otro ejemplo, el proveedor externo de actualizaciones 130 puede
estar asociado a un sistema de actualizacién de software 120. Fl dispositivo de
computo del dliente 110 puede ser cualquier dispositivo de computo que almacene
y ejecute aplicaciones de software 114,

El dispositivo de computo del cliente 110 puede estar conformado POr uno o

mas distintos productos de computador incluyendo, pero no limitado, a
computadores personales (PCs),asistentes digitales personales (PDAs), teléfonos
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moviles, busca-personas de dos vias, etc. Como podra ser apreciado por aquellos
de destreza comin en el arte y otros, la arquitectura del dispositivo de

computacion del cliente 110 puede tener una o mas formas adecuadas. Por

ejemplo, el dispositivo de computo del diente 110 puede incluir una interfase de
red para suministrar comunicacion con la red 101. La interfase de redes puede
configurarse para ser utilizada con cualquier conexion de red alambrada o
inalambrica, puede ser utilizada con cualquier protocolo de comunicacion
adecuado, tal como TCP(protocolo IP). Adicionalmente, el dispositivo de computo
110 puede incluir una unidad procesadora, una pantalla, y una unidad de memoria.
La unidad de memoria puede guardar el codigo del programa necesario para hacer
funcionar el dispositivo de computo del dliente 110, tal como un sistema operativo
116. Adicionalmente, la unidad de memoria almacena un componente que
administra las actualizaciones 112 para controlar y ejecutér los procesos del
procesamiento.

El sistema de actualizacion 100 almacena programas de software que, cuando
se ejecutan, implementan el presente invento. Cuando se ejecutan, el sistema de
actualizacion de software 100 almacena, administra y comunica en forma selectiva
las actualizaciones de software. Como se describe a continuacion en mas detalle,
entre otros beneficios del presente invento, esta suministrar un mecanismo para
definir y seleccionar grupos objeto del dispositivo de computacion del dliente que
son elegibles para recibir las actualizaciones de software. El presente invento
también suministra un mecanismo para descargar archivos de datos asociados con
una actualizacion de software. Con el propdsito de ilustrar el presente invento, se
suministra una descripcion detallada de un ejemplo funcional de! presente invento.
Describiendo el ejemplo funcional, se hace referencia a actualizaciones de software
que se pueden referir a una actualizacién de una aplicacion de software especifica,
por ejemplo, una actualizacion de media player version 6. 0. a3 media player
version 7.0. Como podran apreciar aquellos con destreza comun en el arte, esta
actualizacion de software puede incluir la comunicacion e instatacion de un nimero

de archivos de datos asociados con actualizacién del software. Asi, con el propdsito
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de ilustrar el presente invento, se hace una distincion entre una actualizacion de
software y un archivo individual conteniendo actualizaciones de software.

Ahora, en referencia a la figura 2-6, se describira una interaccion ilustrativa
entre los componentes del sistema de actualizacion de software 100 para
actualizar uno o mas archivos en el dispositivo de computo del cliente 110. En
referencia a la figura 2, el servicio de actualizacion de software se inicia con la

transmision de informacion de actualizacion de software por uno o mas

proveedores externos 130. Como se describié mas arriba, el proveedor extemno de
actualizaciones 130 puede estar asociado con un sistema de actualizacidn de
software 100. En forma alternativa, la informacion de actualizacién de software
puede ser transmitidas por un tercer proveedor de actualizaciones 130.. En una
implementacion ilustrativa del presente invento, la informacion de actualizacion de
software puede incluir: Un cddigo de software utilizado para actualizar el archivo,
un codigo de software utilizado para reemplazar el archivo, varias reglas para
determinar la aplicabilidad de las actualizaciones del software, y/o mostrar la
informacion que describe la actualizacion del software. La transmision de Ila
informacion de la actualizacién se puede completar en cualquier momento y no
tiene que ser contemporanea con el inicio de Ia otra actualizacion de componentes
de software ilustrada. '

Tan pronto se recibe la informacion de actualizacion del proveedor externo
130, el servicio de actualizacion 120 genera uno o mas elementos de datos para
facilitar la transmision de la informacion de actualizacion. Los datos pueden incluir
un archivo parche de almacenamiento que corresponde al conjunto de software de
parches Delta para actualizar distintas versiones del archivo. Los datos también
pueden incluir un parche manifiesto de almacenaje que corresponde a una mapeo
indexado de una version particular de un archivo que corresponde a uno Delta
encontrado en el archivo parche de almacenamiento. Los datos pueden incluir un
archivo auto extraible que corresponde a informacion que el agente de
actualizacion utilizard para solicitar e instalar datos de actualizacion especificos de
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software, y como se describira en mas detalle a continuacién. Uno diestro en el
arte podra apreciar que la generacion del parche de archivo de almacenamiento,
almacenamiento de parche manifiesto, y el archivo auto extraible puede
completarse en cualquier momento y no tiene que ser contempordneo con otras
interacciones ilustradas.

Para iniciar la transmision de informacion de actualizacion para el cliente, el
dispositivo de computo del cliente 110 iniciara una solicitud de autenticacién al
servicio de actualizacion 120. En una implementacion ilustrativa del presente
invento, la soficitud de autenticacién corresponde a una interaccion del protocolo
de actualizacion entre el dispositivo de cdmputo del dliente 110 y el servicio de
actualizacion 120, que seré descrito en més detalle mas adelante. Una vez, que se
termina la de autenticacion, el servicio de actualizacidn 120 trasmite unas Cookies
de autenticacion al dispositivo de cémputo det cliente 120. En referencia a fa figura
3, el dispositivo de computo del cliente autenticado 120 inicia la sincronizacion de
actualizaciones disponibles con el servidor de actualizaciones 120. En una
implementacion ilustrativa del presente invento, la solicitud de sincronizacidn
también corresponde a la interaccion del protocolo de actualizacién entre el
dispositivo de cdmputo del cliente 110 y una servicio de actualizacidn 120, que se
describird en mas detalle mas adefante. Tan pronto se termina la sincronizacion, el
dispositivo de coémputo del cliente 110 recibe la informacion de todo el software de
actualizacion apiicable y la informacion que describe la actualizacidn. Sin embargo,
en una implementacion ilustrativa del presente invento, no se ha descargado
ningtn codigo de software para iniciar la actualizacion.

En referencia a la figura 3, en algin momento del proceso de actualizacion, se
recibe una seleccion de actualizaciones que se van a instalar. En una
implementacion ilustrativa del presente inventg, a un usuario se le puede presentar
la informacion de actualizacién recibida durante la sincronizacion y pedirsele que
seleccione la actualizacion apropiada. En forma, alternativa el dispositivo de
computo del cliente 110 se puede configurar de tal manera que seleccione
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automaticamente el software de actualizacién aplicable. Atin mds, el dispositivo de
computo 110 puede tener reglas que le permiten seleccionar automaticamente una
subconjunto de actualizaciones de software disponibles. Aun mas, un usuario
puede iniciar una seleccion de actualizaciones comunican 12 con el servicio de
actualizacion 120, a través de una via como una pégina web.

En referencia a la figura 4, el componente de administracion de
actualizaciones 112 da inicio al agente de actualizacion 118 en el dispositivo de
computo det cliente, si un agente de actualizacion no esta presente. El agente de
actualizacion 118 solicita la transmision del paquete de informacidn de
actualizacion de software, como un archivo auto extraible. El agente de
actualizacién 118 recibe el archivo auto extraible y ejecuta fas actualizaciones para
el instalador, como se describird mds abajo. Alin mds, el agente de actualizacién
118 puede solicitar informacion faltante o corrupta del servicio de actualizacion
120.

En referencia a la figura 5, una vez que el agente de actualizacidn 118 recibe
la informacion de actualizacion de software, el agente de actualizacidn 118 hace
un inventario de los archivos que estan instalados en el dispositivo de cdmputo del
cliente 110. Basandose en una comparacion del inventario del paquete de
informacion de actualizacién de software, el agente de actualizacion 118 determina
que parche delta, 0 que otra informacidn de actualizacion, se requiere para
completar la actualizacién seleccionada. El agente de actualizacion 118 luego
transmite una peticion para actualizaciones delta especifica. En una
implementacion del presente invento, la solicitud para actualizaciones de software
puede corresponder a una peticion directa trasmitida a través de una conexién de
red, a la que se le referird como actualizacion manual. En otra implementacién del
presente invento, una solicitud de actualizacion de software puede ser una
solicitud de fondo que se trasmite sin requerir una accién ostensible por parte del
usuario. Nos referiremos a esta implementacion como actualizacién automatica.
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En una implementacion de! presente irvento, si la actualizacion de software
corresponde a un parche delta, el agente de actualizacién 118 trasmite la peticion
al servicio de actualizacién 120 que identifica el parche delta particular sefialado
por el manifiesto parche de almacenamiento. En forma aitema, en el caso de que
un parche delta no esté disponible o varios parche delta hayan fracasado, el
agente de actualizacion 118 puede iniciar un procedimiento de recaida. El
procedimiento de recaida puede incluir la transmision de una peticién de una copia
completa de todo el archivo de actualizacin del archivo parche de
almacenamiento. El procedimiento de recaida también puede incluir una peticién
para la transmision de una copia completa de todo el archivo de actualizacién de
un paquete auto-contenido.

En una implementacion ilustrativa del presente invento, el servidor de
descargas 124 del servido de actualizacion 120 puede procesar directamente el
software de actualizacion solicitado por el agente de actualizacion 118. En forma
altemnativa, la peticion también puede ser procesada por cﬁalquier servidor de
descargas extemo adidonal tal como los servidores web que han recibido la
solicitud de actualizacion del parche delta del servicio de actualizacién 120. Por
ejemplo, una corporacion puede utilizar un servidor interno para actualizar las
maquinas de los clientes. De acuerdo, en esta implementacion, la descarga se
puede distribuir a un nimero de servidores de descargas adicionales capaces de
servir solicitudes de datos de protocolos de transferencia de hiper texto(HTTP).

En referencia a la figura 6, una vez que se recibe la informacion de
actualizacion, el agente de actualizacién 118 une el parche defta con el archivo
instalado para generar un archivo actualizado. En forma adicional, el agente de
actualizacion 118 puede validar si la unidn actualizé exitosamente el archivo
apropiado. Como se describid anteriormente, si un parche del no puede ser
validado, el agente de actualizacion 118 puede solicitar un parche Delta de nuevo
o solicitar un archivo de actualizacion completo luego de varios intentos fallidos.
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Una vez que el agente de actualizacion 118 obtiene el archivo de actualizacion
validado, el archivo se instala en el dispositiva de computo del cliente 110.

La figura 7 es un diagrama de flujo de una rutina de procesamiento de
software de actualizacion 700 que ilustra la interaccidn entre el dispositivo de
computo del cliente 110 y un servicio de actualizacién de software 120 de acuerdo
con el presente invento. En el bloque 702, el servicio de actualizacion de software
120 autoriza el acceso al computador del cliente 110. En una implementacidn
ilustrativa del presente invento, la autorizacién de acceso al computador del cliente
puede incluir la generacién de una Cookie emitida por el servidor para permitir el
acceso al software de actualizacion que esta asociado con un grupo particular de
computadores. Una explicacion mas detallada del proceso de autorizacién serd
descrita en referencia a la figura 8.

En el bloque 704, el computador del cliente 110 y el servicio de actualizacion
de software 120 sincronizan la informacion de actualizacién. En una
implementacion ilustrativa del presente invento, el servicio de actualizacién de
software 120 transmite meta datos que describen actualizaciones especificas de
software al dispositivo de computo del diente 110. Los metadatos contienen
informacién que describe las actualizaciones de software disponibles para que el
usuario seleccione una o mas actualizaciones a instalar. Una descripcién més
detallada del proceso de sincronizacion se describird a continuacién en referencia a
fas figuras 9 y 10. En el bloque 706, el dispositivo de computo del cliente 110
obtiene una seleccion de actualizaciones aplicables para descargar. En una
implementacion ilustrativa del presente invento, la seleccién de actualizaciones
aplicables puede corresponder a la utilizacidén-de un ndimero de interfaces Unicas
para facilitar 1as selecciones. La seleccidn de interfaces de usuario se describira el
mas detalle en referencia a la figura 11.

En el blogue 708, el dispositivo de computo del cliente 110 procesa la
seleccion del usuario de actualizaciones de software aplicables e interactiia con el
servicio de actualizacion de software 120. En una implementacion ilustrativa del
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presente invento, el dispositivo de computo del cliente 110 selecciona y solicita
uno o mas parches de actualizacion delta aplicables. Ef agente de actualizacion 118
en el dispositivo de computo del cliente 110 puede entonces procesar los datos
solicitados para implementar la actualizacién de software seleccionado. En el
bloque 710, las rutinas 700 terminan.

En referencia a la figura 8, se describira a continuacion un diagrama de
protocolo 80O para autorizar el acceso al dispositivo de computo del cliente 110 y
correspondiente al bloque 702 (figura 7). En una implementacion ilustrativa del
presente invento, el servicio de actualizacion de software 120 usa un mecanismo
extensible de blsqueda de un objeto para controlar el acceso al dispositivo de
computo del cliente 110 a actualizaciones y otros softwares. El servicio de
actualizacion 120 incorpora un mecanismo que asocia actualizaciones de software
especificas con uno o mas grupos objeto del dispositivo de computo del cliente
110. En este ejemplo, el servicio de actualizacién 120 puede definir un grupo
objeto del dispositivo de computo del cliente 110 que tienen una marca particular Y
dispositivos de hardware especificos y que limitan la trasmision de software de
descarga al grupo objeto.

En una implementacion ilustrativa del presente invento, el mecanismo de
busqueda extensible se facilita con el uso de componentes de software ("plug—ins
de autorizacion™) que definen la membresia del dispositivo de computo del cliente
con uno o mas grupos objeto. La presencia de una plug-in de autorizacién en el
dispositivo de cémputo del cliente 110 describe si el dispositivo de cémputo del
dliente pertenece a un grupo objeto especifico presente en el plug-in del cliente.
Un grupo objeto, por ejemplo, puede incluir a todos los computadores que tengan
un numero de identificacion del producto valida ("PID") para una aplicacion de
software particular. En este ejemplo, como se describira en mds detalle abajo con
respecto ia figura 8, un plug-in 826 se puede instalar en el cliente para leer el PID
de un médulo de memoria del dispositivo de computo del cliente y entregar el PID
al correspondiente plug-in de servidor PID 829. Del correspondiente plug-in ND,
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llamado aqui validador PID 829. Una vez que se determina que el PID almacenado
en el dispositivo de computo del cliente 110 es valido, el servidor genera una
Cookie de servidor que indica que el dispositivo de computo del cliente 110 es un
miembro del grupo objeto que tiene un PID valido. En otro ejemplo, el grupo
objeto puede incluir el dispositivo de computo de un diente que estd designado
como computador de prueba delta.

En una implementacién ilustrativa del presente invento, la autorizacion del
servidor 120 y contienen un numero de plug-ins de la autorizacion del servidor que
definen un grupo objeto del dispositivo de cémputo del cliente que el servidor de
autorizacion reconocera. Cada plug-in de autorizacién del servidor contiene
componentes para comunicar datos con el plug-in de autorizacion del cliente
almacenado en el dispositivo de computo del dliente 110. En forma similar, cada
dispositivo de cémputo de un cliente 110 incluye uno o mds plug-ins de
autorizacion que identifican el grupo objeto al cual el cliente pertenece. En una
implementacién ilustrativa del presente invento, el plug-in de autorizacion del
. cliente se puede instalar en cada uno de los dispositivos de computo de los clientes
durante una instalacion o actualizacion de aplicaciones de software, tales como la
instalacion y actualizacién de sistemas operativos. Adicionalmente, el plug-in de
autorizacion del servidor puede instalarse en forma dindmica corre moverse por
una administradora que desea controlar el acceso a actualizaciones de software. El
plug-in de autorizacién almacenado en el dispositivo de cémputo del cliente 110 Y
el servidor de autorizacion 122 puede ser un plug-in de software, o el el plug-in de
autorizacion puede ser una libreria asociada dindmicamente en un cédigo duro.

Como se muestra en la figura 8, el servidor de autorizacién 122 tienen tres
plug-in de autorizacion de servidor: (1) un primer plug-in de autorizacion de
servidor 828 que define un grupo objeto que incluye a todos los computadores
(Itamados aca "grupo de Todos los Computadores Objeto™); (2) o el segundo plug-
in de autorizacion de servidor 829 que definen un grupo objeto que incluye los
computadores que tienen PID valido (llamado aca “grupo objeto PID"); y (3) un
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plug-in de autorizacién de un servidor 830 que define un grupo objeto que incluye
computadores de prueba delta (llamados acd "grupo objeto beta"). Como se
muestra también en la figura 8, el dispositivo de computo del cliente 110 tiene dos
plug-ins de autorizacion: (1) un primer plug-in de autorizacién 825 que indica que
el dispositivo de computo del cliente 110 es un miembro de el grupo objeto de
todos los computadores; y (2) un segundo plug-in de autorizacién del cliente 826
que indica que el dispositivo de computo del cliente 110 es un miembro del grupo
objeto PID. En este ejemplo, el dispositivo de computo del cliente no tiene plug-in
de autorizacion indicando que es miembro del grupo objeto beta. Como podran
apreciarse aquellos de destreza como un en el arte, cada plug-in de autorizacion
para el cliente 825 y 826 se puede configurar para ejecutar una o mas funciones
en el dispositivo de computo del cliente 110 para ayudar en el proceso de
validacion. Por ejemplo, el segundo plug-in de autorizacién del cliente 826 puede
configurarse para que examine la memoria del dispositivo de computo del cliente
110 para verificar y obtener un PID para una aplicacion de software instalada.

Como se muestra en la figura 8, la subrutina de autorizacidn 702 comienza
cuando el dispositivo de computo del cliente 110 comunica una solicitud de
configuracion 813 al servidor de autorizacion 122. En una implementacion
ilustrativa del presente invento, la peticién de: configuracidn 803 esta formada por
un componente de software adecuado y configurado para obtener informacidn que
describe el plug-in de autorizacién almacenado en el servidor de autorizacidn 122.
Como podran apreciar aguellos diestros en el arte, la peticion de configuracién 803
puede utilizar un método conocido como "GetConfig". En respuesta a haber
recibido la peticion de configuracion 803, el servidor de autorizacién 122 responde
con una comunicacion de configuracién 804, e incluye la informacion que identifica
a todos los plug-ins de autorizacion almacenados en el servidor de autorizacidn
122. En una implementacion, la respuesta de configuracién 804 incluye una matriz
de cuerdas que identifica y describe a todos los plug-in de autorizacion
almacenados en el servidor de autorizacion 122. En el presente ejemplo, la
respuesta de configuracion 804 incluye informacion que identifica el primer plug-in
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de autorizacion del servidor 828, el segundo plug-in de autorizacion del servidor
829, y un tercer plug-in de autorizacion del servidor 830.

En el bloque 805, el dispositivo de cémputo del cliente 110 genera una o mas
Cookies de autorizacion en respuesta a haber recibido la respuesta de
configuracion 804. En el proceso del bloque 805, el dispositivo de computo del
cliente 110 genera una Cookie de autorizacion para cada par de plug-ins que
concuerdan en el cliente y el servidor. Por lo tanto, en el ejemplo presente, el
primer plug-in de autorizacion del cliente 825 genera una primera Cookies de
autorizacion asociada con el grupo objeto Todos los Computadores porque el
primer plug-in de autorizacion del cliente 825 y el primer plug-in de autorizacion
del servidor 828 estdn ambos asociados con el grupo objeto Todos los
Computadores. Adicionalmente, el segundo plug-in de autorizacion del cliente 826
genera una segunda Cookies de autorizacion asociada con el PID del grupo objeto
por qué el segundo plug-in de autorizacién del cliente 826 y el segundo plug-in de
autorizacion del servidor 829 estin ambos asociados con un grupo cbjeto PID. Una
tercera Cookies de autorizacion no se genera puesto que el dispositivo de computo
del cliente 110 no tiene un piug-in de autorizacién indicando gue es miembro del
grupo objeto beta.

Como también lo podran apreciar aquelios diestros en el arte, una
implementacién del bloque de proceso 805 puede incluir el uso del método de
software conocido en el arte como "GetAuthCookie". También se podrd apreciar
que la generacion de cada Cookie de autorizacion puede involucrar procesos
adicionales. Por ejemplo, el segundo plug-in de autorizacién del cliente 826 puede
estar configurado para examinar la informacion almacenada en el registro del
sistema del cliente para obtener un PID e incluir el PID en la Cookie de
autorizacion. En otros ejemplos, el proceso del bloque 805 puede incluir un
proceso para comunicarse con otros computadores o dispositivos. Por ejemplo el
plug-in de autorizacion del cliente puede comunicarse con un dispositivo, tal como
una tarjeta de sonido, un escaner, una tarjeta de video, etc. para obtener el
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modelo y la marca del dispositivo. En otros ejemplos no limitantes, el plug-in de
autorizacion detl cliente se puede comunicar con un dispositivo de seguridad, como
un lector de huellas digitales, para obtener informacion que describe al usuario.

En general, el plug-in de autorizacic’_m del cliente puede leer informacion de
configuracion de cualquier componente del dispositivo de computo del cliente 110
o de cualquier otro dispositivo conectado con el dispositivo de computo del cliente
110. En otro ejemplo, un plug-in de autorizacion del cliente se puede configurar
para ser utilizado por una o mas interfases de aplicacion de programas publicos o
privados (API) para reunir y codificar la informacion del cliente que sera validada
por el plug-in del servidor correspondiente. En este ejemplo, el plug-in que
validada el PID 826 usa un API privado para codificar el PID del cliente para
pasarie el PID codificado al servidor para validacion y decodificacion. En otras
implementaciones, otros plug-ins de autorizacion del diente utilizan medidas
biométricas, tales como lectores de huellas digitales o archivos de voz, para emitir
unas Cookies de autorizacion que se le pasan al servidor para validacion. En otro
ejemplo, el plug-in de autorizacion del cliente puede llamar a un servicio Web o
cualquier otro servicio para comunicar credenciales de autorizacion o cualquier otro
tipo de datos al servidor de autorizacion 122.

En una implementacion ilustrativa del presente invento, cada Cookies de
autorizacion incluye una cuerda que identifica el grupo u objeto asociado. Por
ejemplo, una cuerda puede indicar que una Cookie de autorizacion particular esta
asociada con el PID del grupo objeto. Cada Cookies de autorizacion también
incluye una seccion de datos para comunicar datos entre un cliente y un servidor.
Por ejemplo, una Cookies de autorizacion asociada con el PID del grupo objeto
puede tener una seccion de datos que contienen un PID actual. Como lo podran
apreciar aquellos de destreza comun en el arte, la seccion de datos puede
contener cualquier tipo de datos que estén almacenados en cualquier formato,
como una matriz de bits. Por ejemplo, si el plug-in del cliente y del servidor
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requieren, pueden transmitir liaves publicas o privadas, tales como secciones de
datos codificados de una o mas Cookies de autorizacion.

Una vez que el dispositivo de computo del cliente 110 genera una Cookies de
autorizacion para cada par de plug-ins de autorizacin correspondientes al cliente y
al servidor, el dispositivo de computo del cliente le transmite la Cookies de
autorizacion generada al servidor de autorizacion 122. Como se muestra en la
figura 8, el dispositivo de computo del cliente 110 transmite una Cookies de
autorizacion en la peticion de Cookie 806. La peticion de Cookie 806 incluye
cualquier formato adecuado para comunicar una matriz de Cookies de autorizacion
generada en el proceso del bloque 805. Una implementacion de ésta parte del
método de autorizacion 702 puede incluir el uso del método de software
generalmente conocido en el arte como "GetCookie".

En una implementacion, la peticion de Cookie 806 también incluye otras
Cookies de autorizacion del servidor guardadas en la memoria del dispositivo de
computo del cliente 110. Como se podra entender de la siguiente descripcion, la
memoria del dispositivo de computo del cliente 110 puede guardar Cookies de
autorizacion del servidor antiguas que se crearon en ejecuciones previas de la
rutina de autorizacién 700. Al proveer la Cookie de autorizacién del servidor en la
peticion de Cookie 806, el dispositivo de computo del cliente 110 podra mantener
el acceso privilegiado que le fue concedido en ejecuciones previas de la subrutina
de autorizacién 702. En el ejemplo presente, como no hay Cookies de autorizacidn
del servidor guardadas por el dliente, la peticion de Cookie 806 incluye una Cookie
de autorizacion asociada con el grupo objeto Todos los Computadores y la
segunda Cookie de autorizacion asociada con el PID del grupo objeto.

Luego, como se muestra en el bloque 807, en respuesta a haber recibido la
peticion de Cookie 806, el servidor de autorizacién 122 genera una Cookie de
servidor. En una implementacion, para cada una de las Cookies de autorizacién
recibidas, una llamada se hace al plug-in del servidor de autorizacion apropiado
para generar datos de Cookie del servidor. La Cookie del servidor generada para
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cada plug-in de autorizacion del servidor incluye un identificador para cada grupo
de objetos identificado en la Cookie de autorizacion recibida. En el ejemplo
presente, puesto que la peticion de Cookie 806 incluye la primera Cookie de
autorizacion asociada con el grupo objeto Todos los Computadores y la segunda
Cookie de autorizacion asociada con el PID del grupo objeto, el servidor de
autorizacion 122 genera una Cookie de servidor que tiene un identificador para
estos grupos objeto respectivos. En el servidor de autorizacion 122, la Cookie de
servidor se combina con los datos de las Cookies del servidor antiguas, si la Cookie
del servidor antiguas se recibe en la peticion de Cookie 806, para generar una
nueva Cookie de servidor. En una implementacidn, la nueva Cookie del servidor se
codifica con el uso de un método de codificacién publicé disponible, tal como el
Triple DES.

En una implementacion ilustrativa del presente invento, la Cookies del
servidor puede incluir informacion codificada que identifica uno o mas de los
grupos objeto asociados. Adicionalmente, las Cookies del servidor puede incluir
datos de vencimiento, que se almacenan en un formato claro de texto y en un
formato codificado. Los datos de vencimiento almacenados en el formato de texto
claro son utilizados por el dispositivo de computo dei cliente 110 para monitorear
el vencimiento de las Cookies del servidor. Los datos de vencimiento almacenados
en forma codificada son utilizados por el servicio de actualizacién 120 para
determinar si el dispositivo de computo del cliente 110 estd autorizado para recibir
actualizaciones asociadas con un grupo objeto particular. En una implementacion,
los datos de vencimiento de las Cookies del servidor aplican a todo el grupo objeto
identificado en la Cookie del servidor. En forma altemativa, adicional al tiempo de
vencimiento que se le aplica a todas las Cookies del servidor, las Cookies del
servidor pueden incluir una variedad de datos de vencimiento, cada uno de los
cuales aplica a un grupo objeto individual. Como podrén apreciar aquellos de
destreza comin en el arte, cada Cookie del servidor puede incluir datos
adicionales. Por ejempio, una Cookies de servidor puede estar configurada para
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almacenar la informacion del estado de un cliente, tal como una marca de tiempo
de la ultima ejecucion de la subrutina de autorizacion 702.

Una vez que se ha generado la Cookies de autorizacion del servidor 809 el
servidor de autorizacion 122 se comunica con el dispositivo de computo del cliente
110. Luego, como se muestra en el bloque 811, la Cookies del servidor se
almacenan en la memoria del dispositivo de cémputo del cliente 110. Cuando el
dispositivo de computo de! cliente 110 determinar que por lo menos uno de los
componentes de la Cookies del servidor a vencido, el dispositivo de computo del
cliente puede volver a ejecutar el método de autorizacién 702 para recibir Cookies
nuevas del §ervidor. Como se menciono anteriormente, en cada ejecucion
subsiguiente del método de autorizacion 702, el dispositivo de computo del cliente
110 le puede comunicar sus Cookies de servidor almacenadas al servidor de
autorizacion 122 en fa peticion de Cookie 806. En una implementacion, el cliente
no tiene que enviar la peticion 803 al menos de que el servidor le informe al cliente
que la configuracién del servidor ha cambiado, por ejemplo, un nuevo plug-in de
autorizacion se ha afiadido.

De acuerdo con otro aspecto del presente invento, el servicio de actualizacién
de software 120 puede proveer una subrutina de sincronizacidn para sincronizar
informacién de actualizacion entre el servidor de metadatos 123 y el dispositivo de
computo del cliente 110. Con el uso de una jerarquia de actualizacién de software
Unica, {a subrutina de sincronizacion puede efectivamente identificar
actualizaciones especificas que aplican a un dispositivo de computo de un diente
particular. Adicionalmente, con el uso de Cookies generadas por el servidor en una
subrutina 702, la subrutina de sincronizacion puede permitir el acceso selectivo a
actualizaciones asociadas con grupos objetos especificos.

De acuerdo con una implementacion ilustrativa del presente invento, cada
actualizacion de software tiene tres componentes: (1) un componente de
instrucciones, (2) un componente de datos localizado; y (3) un componente de
datos. Como lo podra apreciar una 'persona con destreza comun en el arte, cada
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actualizacion puede tener uno o mas de los componentes descritos anteriormente.
Por ejemplo una actualizacion puede contener un componente de instrucciones, un
componente de datos localizados, y un componente de flujo de datos. En otro
ejemplo, una actualizacion puede contener unicamente un componente de
instrucciones para aprobar una o mas condiciones en el dispositivo de computo del
cliente. Los componentes varios de una actualizacion de software se describen en
mas detalle a continuacion.

Descrito en forma general. El componente de instrucciones contiene dos sub-
componentes: (1) una regla de aplicabilidad que define una 0 mas condiciones gue
se han de poner a prueba en el dispositivo de computo del cliente 110; y (2) una
serie de requisitos que identifica una o mas de las actualizaciones que se requieren
para una instalacion apropiada de una actualizacion individual. Como se describe
mas abajo, la regla de aplicabilidad puede definir un nimero de condiciones
relacionadas con un computador, y cada una de estas condiciones puede estar
asociada a otras condiciones con el uso de cualquier operador légico. Por ejemplo,
el componente de instrucciones puede incluir una regla de aplicabilidad para
determinar si un computador tiene una version particular de Windows instalada.
También, se describe mas abajo, el conjunto de prerrequisitos que pueden
identificar una o mas actualizaciones instaladas previamente. Por ejemplo, como se
describe a continuacion en mas detalle, en referencia a la figura 9, una
actualizacion individual puede tener un prerrequisito que enumera las otras
actualizaciones requeridas para una instalacion apropiada de una actualizacion
individual. En otros ejemplos, como se muestra en la figura 9, el conjunto de
prerrequisitos puede incluir el uso de operadores Idgicos para definir reglas mds
complejas de prerrequisitos .

El componente de instrucciones también tiene un codigo, como puede ser una
bandera Booleana, que indica si hay otras actualizaciones que dependen de una
actualizacion particular. Por razones ilustrativas, una actualizacion se considera una
actualizacion LEAF si no hay otras actualizaciones que dependen de una
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actualizacion particular. La bandera Booleana que se usa para indicar si una
actualizacion es LEAF se actualiza dinamicamente por el servidor de metadatos 123
en la medida que actualizaciones relacionadas se afiadan o se remuevan.

El componente de datos localizado de cada actualizacion incluye informacion
general que describe la actualizacion. Por ejemplo, e componente de datos
localizado puede incluir informacion que describe las caracteristicas y beneficios de
la actualizacién. El componente de datos localizado puede también incluir una
descripcion de texto sobre los procedimientos a seguir en la instalacin de la
actualizacion. Adicionalmente, el componentes de datos localizado puede incluir
mads datos o informacion relacionada con la actualizacion. Por ejemplo, los datos
localizados pueden indicar que una actualizacion es de alta prioridad. En otro
ejemplo, los datos localizados pueden entregér mensajes de instalacion especiales
como un mensaje que indica si una actualizacion no se puede instalar con otras
actualizaciones de software. La informacion localizada puede estar en un formato
que permite mostrar en pantalla a un usuario la informacién que contiene .

El componente de datos para cada actualizacion incluye uno o mas flujo de
datos binarios de la actualizacién. En una implementacion, el componente de datos
de cada actuélizacic’m puede estar asociado con uno 0 mas archivo de datos, tales
como, archivos ejecutables, un documento, una biblioteca vinculada, etc. como se
describe en mas detalle mas abajo, cada actualizacion puede estar asociada con
una combinacin de archivos de datos, cada uno de los cuales facilita la
actualizacion actual, instalacion, o modificacidn de software usado por el cliente.
Por ejemplo, la instalacion de una actualizacidn puede facilitarse con el uso de un
solo archivo CAB que incluye toda la informacion necesaria para completar la
actualizacion seleccionada. En forma alternativa, la instalacién de la actualizacidn
se puede facilitar con el uso de un nimero de actualizaciones individuales

utilizadas para actualizar uno o mas archivos almacenados en el dispositivo de

cémputo del cliente.
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En una implementacion ilustrativa del presente invento, las actualizaciones de
software pueden estar organizadas en una jerarquia que permite la distribucion
controlada de actualizaciones de software. Como se describe en forma general, la
jerarquia de actualizaciones define las relaciones entre las actualizaciones Y
especificamente indica que actualizaciones dependen de otras actualizaciones. Con
proposito ilustrativo, un ejemplo de un conjunto de actualizaciones se muestra en
la figura 9. Como se ilustra, un conjunto de actualizaciones de prueba 900 incluye
un conjunto basico de actualizaciones 901, un segundo conjunto de actualizaciones
902, y un tercer conjunto de actualizaciones 903. En general, cada actualizacion en
el conjunto basico de actualizaciones 901 no tiene un prerrequisito que requiera la
instalacion de otras actualizaciones. Sin embargo, la sexta actualizacién 921
contiene un prerrequisito que requiere la instalacion de la primera actualizacién
911, la segunda actualizacion 912, y la tercera actualizacion 913. La séptima
actualizacion 912 contiene un prerrequisito que requiere la instalacién de la cuarta
actualizacion 914. La octava actualizacion 931 contiene un prerrequisito que
requiere la instalacion de la sexta actualizacion 921 y de la quinta actualizacién
915. Por lo tanto, la octava actualizacion 931 también requiere la instalacién de la
primera actualizacion 911, la segunda actualizacidn 912, y la tercera actualizacion
913. Para ilustrar el presente invento, se da en Ia actualizacion de un conjunto de
actualizaciones 900 estan asociadas con el grupo objeto todos los computadores y
el grupo objeto PID.

También se muestra en la figura 9, y como se describe en més detalle, cada
actualizacion contiene una regla de aplicabilidad que especifica las condiciones
para la instalacion del actualizacién. Por ejemplo, la primera actualizacion 911
requiere la instalacion de una version en inglés del sistema operativo. La segunda
actualizacion 912 requiere la instalacion de Windows® XP. versién SP1. En otro
ejemplo, la sexta actualizacion 921 requiere la instalacion de un parche de
software referido como parche 1 XP, de esta manera el dispositivo de computo de!
cliente 110 no instalard las actualizaciones si las reglas de aplicabilidad no se han
cumplido.
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La figura 9 también nos muestra una seccion del componente de instrucciones
que indica si ademas actualizaciones que dependen de una actualizacion particular.
A esta seccidn se le refiere como LEAF, que puede estar en la forma de un valor
Booleano que indica que la actualizacion de software es la Ultima actualizacion de
una serie de actualizaciones relacionadas. Con motivo de ilustrer el invento, una
actualizacion particular es una actualizacién LEAF sin ninguna otra actualizacién
enumera esa actualizacion particular como prerrequisito. Como se muestra una
figura 9, la séptima actualizacion 922 y la octava actualizacion 931 son las Unicas
actualizaciones LEAF.

La figura 10. nos muestra un diagrama de protocolo de una subrutina de
sincronizacion 704 (figura 7) formada de acuerdo con el presente invento. Descrita
en forma general, la subrutina de sincronizacion 704 comunica entre el dispositivo
de computo del cliente 110 y el servidor, el componente de instrucciones en forma
selectiva de ciertas actualizaciones, tal como, el servidor de metadatos 123, para
identificar actualizaciones que se puedan aplicar al dispositivo de cémputo del
cliente 110. Como se muestra en la figura 10, para iniciar una actualizacion, el
dispositivo de cdmputo del cliente 110 primero procesa las actualizaciones
instaladas y comunica una peticion de sincronizacion 1051 al servidor de meta
datos 123 solicitando una o mds actualizaciones disponibles para el cliente. En
respuesta a haber recibido la peticion de sincronizacion 1051, el servidor de meta
datos 123 devuelve un numero de actualizaciones al dispositivo de computo del
cliente 110. Como se entendera de la siguiente descripcion, el dispositivo de
computo del cliente 110 procesa datos almacenados localmente antes de
comunicar la solicitud de sin realizacion 1051.

El dispositivo de computo del cliente 110 procesa el componente de
instrucciones para cada actualizacion recibida para determinar si la condicion
definida en la regla de aplicabilidad se pueden satisfacer. Si la condicién definida
en una actualizacion individual se satisface, con motivo de ilustrar la subrutina de
sincronizacion 1050, la actualizacién individual se “instalara“, y la actualizacién
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instalada se guarda en un primer componente de la memoria intermedia de la
actualizacion del cliente. Por otro lado, si las condiciones definidas en una
actualizacion individual no se satisfacen, la actualizacion individual se considera
“fracasada" y la actualizacion fracasada se guarda en un segundo componente de
la memoria intermedia de la actualizacion del cliente. En esta descripcion de la
subrutina de sincronizacion 1050, si una actualizacion se instala, se puede asumir
que el prerrequisito y las condiciones de aplicabilidad se han cumplido. La
instalacion de una actualizacion con el propésito de escribir estas subrutinas no
necesariamente significa que los archivos de datos asociados con la actualizacion
estén actualmente instalados en el dispositivo de computo del cliente 110.

En una implementacion, los dos componentes de la memoria intermedia de la
actualizacion del cliente se pueden usar para categorizar las actualizaciones
recibidas.. EI primer componente se utiliza para guardar actualizaciones LEAF
instaladas, y un segundo componente se utiliza para guardar las otras
actualizaciones recibidas por el cliente, por ejemplo, las actualizaciones que no se
instalaron. El segundo componente en la memoria intermedia de la actualizacién
también incluye el almacenamiento de todas las actualizaciones LEAF. Como se
describe en mas detalle a continuacién, actualizaciones guardadas en la memoria
intermedia pueden ser trasmitidas y procesadas por el servidor de metadatos 123
para identificar otras actualizaciones relacionadas que estdn disponibles para
instalar en el dispositivo de computo del cliente 110.

Regresando a la figura 10, ahora se describird en detalle la peticion de
sincronizacion, que se ilustra como los items 1051, 1055, y 1060. Como lo podran
apreciar aquellos de destreza comin en el arte. La peticion de sincronizacion
puede iniciarse por un mimero de dispositivos diferentes, procesos, aplicaciones,
comandos iniciados por el usuario, §olicilando una actualizacion. La solicitud de
sincronizacion la puede iniciar un usuario solicitando una lista de actualizaciones,
una actualizacién automética iniciada por el agente del cliente, o cualquier otro
componente de software que solicita informacion del servidor de metadatos 123 o
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del servicio de actualizaciones 120. En una implementacion, la solicitud de
sincronizacidn incluye una Cookie de autorizacién del servidor, tal como, las
Cookies de autorizacion del servidor generadas por la rutina de autorizacién 702.
La utilizacion de Cookies del servidor permite que el servidor determine si el cliente
es un miembro de uno o mas de los grupos cbjeto.

Cada solicitud de sincronizacion puede también incluir identificadores para
cada actualizacion guardada en la memoria intermedia de la actualizacidn del
cliente. Especificamente, si una o mas actualizaciones estin guardadas en la
memoria intermedia de la actualizacion, la solicitud de sincronizacion incluye un
primer componente que tiene identificadores para actualizaciones no-LEAF; Yy un
segundo componente que tiene identificadores para todas las demas
actualizaciones, tales como actualizaciones LEAF, actualizaciones fracasadas, y
otras actualizaciones que no estdin instaladas. Los identificadores de
actualizaciones pueden estar en cualquier formato incluyendo, pero no limitado a
una matriz de integrales. De otra manera, si no hay actualizaciones guardadas en
la memoria intermedia de la actualizacién del cliente, fa solicitud de sincronizacién
no se configura con un identificador de actualizaciones. Cuando una solicitud de
sincronizacion no esta configurada con un identificador de actualizaciones, la
solicitud de sincronizacién da una indicacién de que el sistema de cSmputo del
cliente 110 no tiene ninguna actualizacion en la memoria intermedia.

Como se muestra en la figura 10, una primera solicitud de sincronizacién 1051
se comunica del dispositivo de computo del cliente 110 a un servidor de metadatos
123. En el ejemplo presente, la actualizacion en la memoria intermedia del cliente
no contiene ninguna actualizacion, dado qué esta es la primera ejecucién del
método. Asi, la primera solicitud de sincronizacion 1051 no contiene un
identificador para una actualizacion que estd en la memoria intermedia. En
respuesta a haber recibido la solicitud de sincronizacién, como se muestra en el
bloque 1052, el servidor de meta datos 122 determina si la solicitud de
sincronizacion contiene por o menos un identificador de actualizacién. Si
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determina que la solidtud de sincronizacién no induye un identificador de
actualizaciones, el servidor de meta datos 123 responde seleccionando el primer
nivel de actualizaciones para comunicar al dispositivo de cémputo de} cliente 110.
Como se describid anteriormente, el primer nivel de actualizaciones puede incluir
cualquier actualizacion que no tenga un premequisito identificando otras
actualizaciones.

De otra manera, si se determina que la solicitud de sincronizacion contiene por
lo menos un identificador de actualizaciones, el servidor de metadatos 123
examina los prerrequisitos de las actualizaciones guardadas en el servidor para
seleccionar actualizadiones adicionales para ser enviadas al cliente. En una
implementacion, el servidor de metadatos 123 selecciona las actualizaciones que
cumplieron los prerrequisitos. Ei servidor utiliza las actualizaciones del primer
componente para examinar los prerrequisitos de la solicitud de sincronizacidn, que
incluye identificadores de actualizaciones no-LEAF que estan instaladas en el
cliente.

Adicionalmente a seleccionar actualizaciones que hayan cumplido los
premrequisitos, el servidor también usa las actualizaciones identificadas en el
segundo componente de la solicitud de sincronizacion para filtrar las
actualizaciones seleccionadas. Especificamente, actualizaciones desinstaladas,
actualizaciones LEAF y actualizaciones identificadas como fracasadas en el segundo
componente de la solicitud de sincronizacion son usadas para filtrar una o mas de
las actualizaciones seleccionadas. Este rasgo del invento presente permite al
sistema y método del presente invento evitar transmisiones multiples de
actualizaciones guardadas en el servidor de metadatos 123.

Regresando al presente ejemplo, como la primera solicitud de sincronizacién
1051 no incluye un identificador de actualizaciones, el servidor de meta datos 123
selecciona el nivel basico de actualizaciones 901 para comunicar al dispositivo de
computo del cliente 110. En referencia al conjunto de actualizaciones que se
utilizan como ejemplo y que se muestran en la figura 9, el nivel basico de
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actualizaciones 901 induye las actualizaciones referenciadas en 911, 912, 913,
914, y 915.

En el bloque de procesamiento 1052, el servidor de metadatos 123 examina
también a la Cookie de autorizacion del servidor contenida en la peticién de
sincronizacion 1051 para identificar los grupos objeto que estdn asociados con el
dispositivo de computo del cliente 110. El servidor de metadatos 123 examina,
también, los grupos objeto de las actualizaciones seleccionadas en el prdceso del
bloque 1052. Ei proceso del bloque 1052 luego filtra todas las actualizaciones
seleccionadas que no estan asociados con un grupo objeto identificado en la
Cookie de autorizacién recibida del servidor. En el ejemplo presente, puesto que
todas las actualizaciones seleccionadas 911, 912, 913, 914, y 915 estan asociadas
con el PID y con todos los grupos objeto de Todos los Computadores, todas las
actualizaciones seleccionadas se envian al dispositivo de computo del cliente 110.

El servidor de metadatos 123 comunica entonces la actualizacion seleccionada
en una respuesta de sincronizacién 1053 al dispositivo de computo del cliente 110,
En general, cada respuesta de sincronizacion incluye un componente de
instrucciones para cada actualizacion enviada por el servidor 120. Asi, en el
ejemplo presente, la primera respuesta de sincronizacion 1053 incluye un
componente de instrucciones para las actualizaciones referenciadas como 911,
912, 913, 914, y 915. En una implementacion, cada respuesta de sincronizacién no
incluye el componente de datos localizado ni el componente de datos de cada
actualizacion.

Luego, como se muestra en el bloque 1054, el dispositivo de computo del
cdiente 110 procesa el componente de instrucciones para cada una de las
actualizaciones recibidas para determinar si las condiciones definidas en la regla de
aplicabilidad se pueden satisfacer. En referencia, de nuevo, a la figura 9, el
dispositivo de cdmputo del cliente 110 procesa el componente de instrucciones de
la actualizacion recibida 911-915. Con el propésito de- ilustrar el presente invento,
se da por hecho que el sistema operativo de! dispositivo de cdmputo del cliente

43



23281PCT

110 es una instalacion de Windows® versién XP SPI en inglés. Se da por hecho
también que el dispositivo de computo del cliente 110 es un PC DELL corriendo a
32 bits en un procesador XY 86. Asi, en el procesamiento del componente de
instrucciones del conjunto de actualizaciones ejemplares, el dispositivo de computo
del cliente 110 determino que las condiciones definidas en la primera actualizacion
911 se cumplirian porque el computador contienen un OS en inglés. Las
condiciones definidas en la segunda actualizacion 912 también se cumplirian
porque el sistema operativo es Windows® version XP SPI. Las condiciones

definidas en la tercera actualizacion 913 se cumplirian porque el dispositivo de |

computo del cliente 110 corre en un procesador X 86. Las condiciones definidas en
la quinta actualizacion 915 se cumplirian porque el dispositivo de cémputo del
cliente 110 es un PC Dell. Como resultado la primera actualizacion 911, la segunda
actualizacion 912, la tercera actualizacidn 913, y la quinta actualizacién 915 se
guardan en el primer componente de la memoria intermedia de ia actualizacién del
cliente. La condicién definida en la cuarta actualizacion 914 no se cumpliria porque
el dispositivo de cdmputo del cliente 110 no corre en un procesador de 64 bits X
86. Por lo tanto la cuarta actualizacion 914 se considera una actualizacién
fracasada y se guarda en el segundo componente de la memoria intermedia de la
actualizacion del cliente.

Regresando a la figura 10, en el procesamiento del bloque 1054, el dispositivo
de computo del cliente 110 determina también si se requiere una peticidn de
sincronizacion subsiguiente. En una implementacién, se determina que una
peticion de sincronizacidn subsiguiente se requiere si por lo menos una de las
actualizaciones recibidas indica que no es una actualizacién LEAF. En el presente
ejemplo, se determina que una peticién de sincronizacién subsiguiente se requiere
porque todas las actualizaciones recibidas no son actualizaciones LEAF. Por lo
tanto, el dispositivo de computo del cliente 110 envia una peticion de
sincrpnizacidn subsiguiente 1055 al servidor de:meta datos 123.
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Como se resumio anteriormente, una peticion de sincronizacion incluye
identificadores para cada actualizacion guardada en la memoria intermedia de la
actualizacién del cliente. Por lo tanto, en el ejemplo presente, la peticion de
sincronizacion subsiguiente 855 incluye un primer componente de datos indicando
que la primera actualizacion 711, fa segunda actualizacion 712, la tercera
actualizacion 713, y la quinta actualizacion 715 estdn instaladas en el cliente.
Adicionalmente, la peticion de sincronizacién subsiguiente 855 incluye un segundo
componente de datos indicando que la cuarta actualizacion 711 no se instalo
exitosamente en el cliente.

En respuesta a haber recibido la peticion de sincronizacion subsiguiente 1055,
como se resumié anteriormente, el servidor de metadatos 123 determina si la
peticion de sincronizacion subsiguiente 1055 contienen por lo menos un
identificador de actualizaciones, ef servidor de metadatos 123 examina los
prerrequisitos de todas las actualizaciones almacenadas para seleccionar
actualizaciones adicionales que se le han de enviar al cliente.

Con referencia de nuevo al ejemplo presente, en un bloque de procesamiento
856, el servidor de metadatos 123 seleccionaria la sexta actualizacion 921 porque
sus prerrequisitos se cumplen. Especificamente, como se muestra en la figura 9, la
sexta actualizacion 921 se selecciona para ser transmitida al dispositivo de
computo del diente 110 porque sus premrequisitos, que requieren la instalacion de
la primera actualizacion 711, la segunda actualizacion 912, la tercera actualizacion
913, se cumplen. La séptima actualizacién 912 y la octava actualizacion 931 no se
seleccionarian para trasmitir al cliente porque sus prerrequisitos no se cumplen.
Especificamente, la peticion de sincronizacidén 1055 no contenia un identificador
para la cuarta actualizacion 914, que es prerrequisito para la séptima actualizacién
922. Adicionalmente, la peticion de sincronizacion 855 no contenia un identificador
para la sexta actualizacion 921, que es un premequisito para la octava
actualizacién 931.



6)

23281PCT

Regresando a la figura 10, la subrutina de sincronizacion 1050 continda
transmitiendo la actualizacion seleccionada en una respuesta subsiguiente 1057 del
servidor de metadatos 123 al dispositivo de cémputo del cliente 110. En referencia
al ejemplo presente, se le comunica al cliente 110 la respuesta subsiguiente 1057
que incluye informacion relacionada con la sexta actualizacion 721 en una
respuesta subsiguiente 1057.

Una vez que el dispositivo de computo del cliente 110 recibe la respuesta
subsiguiente 1057, procesa el componente de instrucciones de la respuesta
subsiguiente 857. Simitar al proceso del bloque 854, el dispositivo de coémputo del
cliente 110 procesa el componente de instrucciones para cada una de las
actualizaciones recibidas para determinar si las condiciones definidas en las reglas
de aplicabilidad se cumplen. En ef ejemplo presente, si se da que el PARCHE1 XP
estd instalado en el dispositivo de cémputo del cliente, la sexta actualizacion 921
es considerada como instalada y la actualizacion se escribe en la memoria
inmediata de la actualizacién del dispositivo de cémputo del cliente 110. Puesto
que la sexta actualizacion 921 no es una actualizacion LEAF, el dispositivo de
computo del cliente 110 envia otra peticion de sincronizacién 1060 que incluye
todas las actualizaciones guardadas en el primero y segundo componente de la
memoria inmediata del cliente. La peticion de sincronizacion 1060 también incluye
una Cookie de autorizacion del servidor.

En el ejemplo presente, con la utilizacién del procesamiento de metadatos 123
descrito anteriormente, la peticion de sincronizacion 1060 se procesa en el blogue
1061 donde el servidor selecciona la octava actualizacion 731. La octava
actualizacion 931 se selecciona porque la peticidn de sincronizacién 1060 indica
que la quinta y la sexta actualizacion 915 y 921 estan instaladas en el dispositivo
de computo del diente 110. Dado qué la octava actualizacion 931 estd asociada
con el mismo grupo objeto identificado en la Cookie de autorizacién del servidor, el
componente de instrucciones de la octava actualizacion 931 se comunica con el
dispositivo de computo del cliente 110 en otra respuesta 1062. La octava
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actualizacion 931 se procesa luego en el bloque 1063 en una forma similar a los
procesos de los bloques 1054 y 1059. Puesto que todas las actualizaciones
recibidas en la respuesta 1062 son actualizaciones LEAF, la peticion de
sincronizacion subsiguiente no se envia devuelta al servidor de metadatos 123.

En el dispositivo de computo del cliente 110, luego de que se determina que
todas las actualizaciones recibidas son actualizaciones LEAF, o si no se recibieron
actualizaciones en la respuesta 1062, la subrutina de sincronizacion 1050 le
comunica un driver de peticion de sincronizacion 1064 del dispositivo de computo
del cliente 110 al servidor de metadatos 123. Como lo podrdn apreciar uno de
destreza comun en el arte, el driver de peticidn de sincronizacién 1064 puede
incluir informacion que describe todo el hardware instalado en el dispositivo de
computo del cliente 110 e informacién describiendo el software instalado. Similar al
software de peticion de sincronizacién antedicho (1051, 1055 y 1060), el driver de
peticion de sincronizacion 1064 puede comunicarle al servidor las actualizaciones
instaladas. Adicionalmente, todas las demas actualizacibn que se encuentran
actualmente en la memoria inmediata del cliente, si hay alguna, se comunican al
servidor.

En respuesta a haber recibido el driver de peticion de sincronizacion 1064, el
servidor de metadatos 123 responde enviando todos los drivers de actualizacion
que aplican al dispositivo de computo del cliente 110 que no se encuentran en la
memoria inmediata del cliente. Un driver de actualizacion se envia al dispositivo de
computo del cliente 110 en una respuesta 1065 si los prerrequisitos y condiciones
se cumple. La respuesta 1065 comunica preferiblemente el componente de
instrucciones para cada actualizacion. El driver de actualizaciones luego se escribe
en [a memoria inmediata de la actualizacion del dispositivo de cdmputo del cliente.

Luego de recibir la respuesta 1065 que contienen el driver de actualizacion, la
subrutina de sincronizacion 1050 envia una peticién 1066 para los datos
localizados de cada una de las actualizaciones de software y hardware. Como se
resumid anteriormente, el componente de datos localizado de cada actualizacién
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incluye informacion general que describe la actualizacion. Por ejemplo, el
componente de datos localizado puede incluir informacion que describe los rasgos
y los beneficios de una actualizacion. EI componente de datos localizado puede
incluir una descripcién de texto de los procedimientos de instalacion y de
actualizacion. Adicionalmente el componente de datos localizado puede incluir mas
datos o informacion relacionada con la actualizacion.

Por lo tanto, tan pronto el servidor de metadatos 123 recibe la peticion 1066
para los datos localizados de cada una de las actualizaciones de software y
hardware recibidas, responde enviando todos los datos localizados para todas las
actualizaciones de software y hardware recibidas y guardadas en la memoria
inmediata de la actualizacion del cliente. Una vez se recibe, los datos localizados
pueden ser procesados por una aplicacion de software para determinar cual de las
actualizaciones necesita instalarse. De otra manera, los datos localizados recibidos
se pueden mostrar a un usuario para informarle de todas las actualizaciones que
estan disponibles para el dispositivo de computo del cliente 110. En una
implementacién, los datos localizados recibidos se pueden mostrar en una pagina
web. En el ejemplo presente, los datos localizados los puede recibir un cliente para
la sexta y octava actualizacidn 921 y 931. Si los datos localizados se guardan en Ia
actualizacion bdsica 911, 912, 913 y 915, los datos localizados para esas
actualizaciones también los recibiria el cliente.

La figura 11 ilustra un ejemplo de una pagina web 1100 que muestra un
ejemplo de datos localizados asociados con las actualizaciones que estan
disponibles al cliente. Con motivo ilustrativo, la pagina web 1100 comprende
primero una descripcion detallada 1105 de una actualizaci_c':n y una segunda
descripcidn detallada 1106 de otra actualizacion. Como también se muestra, cada
actualizacion esta asociada respectivamente con un mecanismo de seleccion 1103
y 1104 para recibir la seleccion de actualizaciones del usuario. También se
muestra, que la pagina web 1100 estd configurada con un botdn de control 1101
para permitife al usuario controlar la comunicacion de la actualizacion
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seleccionada a un servidor, tal como el servidor de meta datos 123 o el servidor de
descargas 124.

En un aspecto del presente invento, el cliente ejecuta un niimero de procesos
para mejorar la apariencia en pantalla de la pagina web 1100. Por ejemplo, el
dispositivo de computo del cliente 1100 examinar los datos localizados para cada
actualizacién para determinar si una actualizacion particular es de alta prioridad.
Este rasgo se puede facilitar localizando texto en los datos localizados, o en otros
componentes de la actualizacion particular, que indican que esa actualizacién
particular es de alta prioridad o es una actualizacion de emergencia. Si el
dispositivo de computo del cliente 110 detecta una actualizacién de alta prioridad o
de emergencia, el cliente despliega la actualizacion de alta prioridad en una
seccion visible de la pagina web 1100, tal como la seccién superior de la pagina.
Adicionalmente, el cliente puede generar un indicador visual, tal como un mensaje
de texto especializado 1120, que indica que la actualizacion es una actualizacion
de alta prioridad.

El dispositivo de computo del cliente 110 puede examinar también los datos
localizados de cada actualizacion para determinar si una actualizacién particular
requiere de una instalacion exclusiva, por ejemplo, una actualizacion que tiene un
archivo de instalacion que no se puede instalar en forma simultinea con un
archivo de instalacion de otra actualizacion. Este rasgo se puede facilitar
localizando texto en los datos localizados, o en otro componente de esa
actualizacion particular, que indique que esa actualizacién particular requiere de
una instalacion exclusiva. Si el dispositivo de computo del cliente 110 detecta tal
actualizacion, el cliente despliega un indicador visual, como un mensaje de texto
1122 que se muestra en la figura 11, con una descripcion de las actualizaciones
que requieren instalacion exclusiva.

Regresando a la figura 7, la rutina del software de actualizacion 700 continua
en el bloque 708 donde el dispositivo de computo del cliente 110 recibe una
seleccion de actualizaciones. Como se anotg arriba, en respuesta a la actuacion del
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botdn de control 1101, la seleccién de una o mas actualizaciones se puede obtener
del servidor de metadatos 123 o del servidor de descargas 124. Una vez que la
seleccién de una o més actualizaciones se recibe de la rutina del software de
actualizacion 700 continGa en el bloque 708 donde el software de actualizaciones
seleccionado se procesa. '

De acuerdo con otro aspecto del presente invento, el servicio de actualizacion
de software 120 puede proveer un método para seleccionar y transmitir
informacion entre el servicio de actualizacién de software y el dispositivo de
computo del diente 110. la figura 12A y 12B ilustran la subrutina de
procesamiento de actualizaciones de software 1200 implementadas por el
dispositivo de computo del cliente 110 para descargar e instalar el software
solicitado de acuerdo con el presente invento, tal como se describié mas arriba, Ia
subrutina de procesamiento de actualizaciones de software 1200 puede ser
implementada una vez que una seleccion de actualizaciones de software ha sido
generada o recibida. Con referencia a la figura 12 A, en el bloque 1200, el
componente de administracion de actualizaciones 111 inicia al agente de
actualizacion 118. En una implementacion ilustrativa del presente invento, el
agente de actualizaciones 118 es un componente de software especializado para
determinar que actualizaciones de informacion de software se requieren para
completar la actualizacién de software solicitada, para generar la versién requerida
de un componente de instalacion del agente de actualizacién, para generar el
archivo de actualizacion uniendo archivos existentes con parches delta, y/o para
iniciar la instalacion de archivos de actualizacion. En el caso de que el agente de
actualizacion 118 ya esté iniciado, el bloque 1202 se puede omitir.

En el bloque 1204, el agente de actualizacion 118 obtiene informacion de
software de actualizacion del servicio de actualizacin 120. En una implementacion
ilustrativa del presente invento, la informacion del software de actualizacion

trasmitida por el servicio de actualizacion 120 est en la forma de un paquete, tal
como un archivo a auto extraible, que incluye una variedad de datos que el agente
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de actualizacion puede utilizar. En un aspecto, el paquete puede incluir una lista de
todos los archivos que corresponden a una actualizacion de software particular.
Adicionalmente, e! paquete puede incluir una copia de por lo menos una porcion
del parche de almacenaje manifiesto que mapea versiones especificas de archivos
que se van a actualizar al correspondiente software de actualizacion parche delta
almacenado en el parche de almacenamiento en el servicio de actualizacion 120. El
paquete también puede incluir informacién de instalacion para cada archivo que se
va instalar que puede incluir la identificacion de una version de un componente de
instalacion requerido para completar la instalacion. Ain mas, el paquete también
puede incluir un componente de instalacion para el agente de actualizacién 118 o
un parche delta para actualizar una version de un componente que ya estd
instalado 0 que ya estaba almacenado en el dispositivo de computo del cliente
110. También, el paquete puede incluir informacién de verificacion que permite
que el agente de actualizacion determine si un software de actualizacion fue
exitoso. Por ejemplo, la informacion de verificacion puede incluir, para comparar,
valores de referencia para archivos actualizados. El agente de actualizacion 118
puede verificar también el contenido del paquete.

En el bloque de decision 1206, se conduce una prueba péra determinar si el
agente de actualizacion 118 necesita una version actualizada del componente de
instalacion para implementar la actualizacion. Aquel, diestro en el arte relevante,
puede apreciar que en la transmision de una copia completa de un oo'mponente de
instalacion en un archivo auto extraible se puede incrementar la cantidad de datos
transmitidos por el servicio de actualizacion 120 para cada actualizacion de
software. De acuerdo, en una implementacion ilustrativa del presente invento, una
version basica del componente de instalacion se puede almacenar en el dispositivo
de computo del cliente y actualizar en forma especifica para los requerimientos de
la actualizacion de software actual a través de un componente de instalacion de un
parche Delta. De acuerdo, la informacion de instalacién en el archivo auto extraible
le da instrucciones al agente de actualizacion 118 acerca de si un componente de
instalacion de actualizacion necesita unirse con una versién basica del componente
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de instalacién en el dispositivo de computo del cliente 110. Si una actualizacién es
requerida, en el bloque 1208, el agente de actualizacion 118 actualiza el
componente de instalacion basico, como se explica en mas detalie mas adelante en
referencia a la figura 13.

Una vez que el agente de actualizacién actualiza el componente de instalacion
o si el componente de instalacion no requiere una actualizacion, en el bloque 1210,
el agente de actualizacion 118 hace un inventario de los archivos instalados en el
dispositivo de computo del cliente 110 junto con la versidn especifica del archivo.
En una implementacion ilustrativa del presente invento, el agente de actualizacion
118 puede consultarle al sistema de archivos del dispositivo de cémputo del cliente
110 por todos los archivos identificados en el paquete como correspondientes a la
actualizacion seleccionada. En forma altemnativa, si el agente de actualizacion 118
ha hecho recientemente un inventario, una version almacenada en la memoria
instantanea del inventario puede ser utilizada. En el blogue 1212, el agente de
actualizacion 118 identifica que informacién de actualizacion de software se
requiere para completar la actualizacion solicitada. En una implementacién
ilustrativa del presente invento, el parche manifiesto de almacenaje incluye un
mapeo de las versiones de archivos instaladas con el parche Delta requerido. De
acuerdo, si la utilizacion del parche Delta estd disponible, el agente de
actualizacion 118 puede utiizar el mapeo para identificar parches Delta
particulares y su localidad dentro del archivo de almacenaje del parche. En forma
alternativa, si el parche Delta no esta disponible o no se puede incrementar, el
agente de actualizacion 118 puede identificar un archivo completo para descarga.
Un

En referencia ahora a la figura 12B, en el bloque 1214, el agente de
actualizacion transmite una peticion para la informacidn de actualizacion del
software identificado. En una implementacidn ilustrativa del presente invento, el
agente de actualizacion 118 puede trasmitir una peticion para parches Delta
especificos indicando un rango especifico de parches requeridos del archivo de
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almacenamiento de parches para ser descargados en el servidor 124 del servicio
de actualizacion 120. Como se describio anteriormente, el archivo de parche
incluye un gran nimero de parches Delta aplicables, en donde cada parche Delta
se identifica por su localidad en el archivo de almacenaje de parches. Porque el
archivo de aimacenaje de parches puede ser bastante grande en algunas
implementaciones, el agente y actualizacion 118 puede utilizar una peticion que
solicita datos U(nicamente de una localidad especifica en el archivo de
almacenamiento de parches como se indica en el almacenaje de parches
manifiesto. En una implementacion altema del presente invento, el agente de
actualizacion 118 puede solicitar una copia entera del archivo de actualizacion y/o
una copia completa del archivo de almacenamiento de parches.

En una implementacion alterna del presente invento, otro servidor de
descargas que puede no estar asociado en forma exclusiva con el servicio de
actualizacion 120 puede procesar la peticion de actualizacion del agente 118. En
esta implementacion, la solicitud del archivo de almacenamiento de parches puede
ser trasmitida, en su totalidad o en buena parte, a cualquier nimero adicional de
servidores de descargas en red. Los servidores de descarga adicionales pueden ser
parte de una red privada que se utiliza para actualizar a los clientes en una red
privada. Alin mas, el servidor de descarga adicional puede ser parte de una red
publica. En el ambiente de una red privada, el servidor de descargas puede
obtener una copia completa del archivo de almacenamiento de parches para
procesar una solicitud de un dliente. En forma altema, el servidor de descarga
puede almacenar en la memoria inmediata porciones del archivo de
almacenamiento de parches cuando procesa solicitudes anteriores de otros clientes
y utiliza los datos almacenados para satisfacer la descarga. De acuerdo con el
servidor de descarga adicional se puede reducir la carga en las comunicaciones
entre el servidor de descargas 124 y el servicio de actualizaciones 120.

En el bloque 1216, el agente de actualizacion 118 recibe la informacion de
actualizacion solicitada. En una implementacion ilustrativa del presente invento, la
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informacion de actualizacion solicitada se puede trasmitir de dos maneras. De una
manera, referida como actualizacion manual, la solicitud de actualizacién se envia
al servicio de actualizacion 120 con una solicitud de transferencia de datos directa
HTTP. En esta forma, el servicio de actualizacién 120 puede utilizar todo el ancho
de banda disponibie para trasmitir los datos disponibles al agente de actualizacidn
118. En una segunda manera, referida como actualizacidn automética, la solicitud
de actualizacién es enviada del servicio de actualizacion 120 con una solicitud para
una respuesta indirecta de entrega de datos HTTP. En esta respuesta, el servicio
de actualizacion 120 transmite los datos solicitados en un proceso en segundo
plano. Este proceso se puede implementar de tal forma que utilice la cantidad
minima de ancho de banda disponible. Ain mds, este proceso se puede
interrumpir durante la descarga e iniciar de nuevo cuando haya tiempo disponible.
En la cominmente asignada y co-pendiente aplicacion con patente de EU. nimero
09/505,735 y llamada Sistema y Mébtodo para Transferir Datos a través de una
Red, presentada el 16 de febrero de 2000 y que se incorpora aca por referencia se
describe un sistema y método para trasmitir los datos solicitados en un proceso
que opera en segundo plano. Una persona diestra en el arte apreciara que una
entrega de datos en primer plano o en segundo plano no necesariamente refleja la
prioridad del software de actualizacion seleccionado, pero mas bien el ancho de
banda asignado para obtener la informacion de actualizacidn.

Una vez que se recibe la informacion solicitada del servicio de actualizacion, en
el bloque 1218, el agente de actualizacion 118 une el parche delta con los archivos
correspondientes instalados. En una implementacion ilustrativa del presente
invento, el agente de actualizacion 118 puede llevar a la memoria instantinea la
version original del archivo instalado para asegurarse que el archivo seleccionado
no cambia durante el proceso de descarga y unin. Alin més, la versidn original
almacenada en la memoria instantdnea se puede utilizar para desinstalar la
actualizacion seleccionada.
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En el bloque de decision 1220, se hace una prueba para determinar si el
archivo de actualizacion es valido. En una implementacion ilustrativa del presente
invento, el agente de actualizacion 118 puede utilizar un algoritmo marcado para
comparar un valor obtenido del paquete de informacion de actualizacién y el
correspondiente a un archivo de actualizacién valido con una marca del archivo
actual modificado. Si las marcas no concuerdan, el archivo actual modificado no es
vélido. Uno diestro en el arte podrad apreciar que uno de cualquier nimero de
algoritmos de validacion alternos también pueden ser utilizados. Si el archivo
actualizado no es valido, la subrutina 1200 regresa al bloque 1214, donde el
agente de actualizacion puede solicitar de nuevo informacion de actualizacién. De
otra manera, si el agente de actualizacién 118 no ha podido generar en varios
intentos el archivo de actualizacion, el agente de actualizacion puede implementar
uno de varios procedimientos de recaida. En una implementacion del presente
invento, el agente de actualizacion 118 puede solicitar una copia completa del
archivo de actualizacion almacenado en el archivo de almacenamiento de parches
e identificado en el parche de almacenaje manifiesto del servicio de actualizacion
120, en otra implementacion del presente invento, el agente de actualizacién 118
puede solicitar una copia del archivo de actualizacion en un archivo auto contenido
de un servicio de actualizacion 120. Adn, en otra implementacion del presente
invento, la subrutina 1200 puede fracasar.

Una vez que se ha seleccionado el archivo valido, en el bloque de decisidn
1222, se hace una prueba para determinar si se requieren descargas adicionales.
En una implementacion ilustrativa del presente invento, la subrutina 1200 entra en
un circulo repetitvo que chequea continuamente para descargas adicionales
después de haber terminado con la descarga seleccionada. Si el estado de un
archivo cambia durante lo descarga, el agente de actualizacion 118 continuaria
solicitando descargas adicionales para el nuevo estado. Si descargas adicionales se
necesitan, en el bloque 1224, el agente de actualizacién 118 hace otro inventario e
identifica todos los parches del aplicables la subrutina 1200 luego regresa el
blogue 1214.
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Tan pronto la descarga de actualizacion se completa, en el bloque de decision
1226, se hace una prueba para determinar si el estado de la maquina del
escribiente ha cambiado. En una implementacion ilustrativa del presente invento,
puede haber un intervalo de tiempo entre la descarga y la fusion de la informacion
de actualizacion y la instalacién propiamente dicha del archivo de actualizacidn. De
acuerdo, antes de instalar el archivo actualizado, el agente de actualizacion
determinar si el dispositivo de cdmputo del diente ha cambiado de estado. Si el
estado ha cambiado, el archivo actualizado puede no ser valido y la actualizacion
fracasa en el bloque 1228. De otra manera, si el estado no ha cambiado, el agente
de actualizacion 118 instalar el archivo actualizado en el bioque 1230 y la subrutina
1200 regresa al bloque 1232.

En referencia ahora a la figura 13, una subrutina 1300 implementada por el
dispositivo de computo del cliente 110 para actualizar a un componente basico de
instalacion correspondiente al bloque 1208 (figura 12 A) sera descrita en el bloque
de decision 1302, se hace una prueba para determinar si un componente de
instalacion bdsico se incluye en el archivo auto extraible que se le transmite al
agente dia actualizacion 118 del servicio de actualizacion 120. En una
implementacion ilustrativa del presente invento, si los parches delta requeridos
para actualizar el instalador basico son comparables en tamafio a la trasmisién de
un componente de instalacion actualizado, un componente nuevo bdsico de
instalacion sera trasmitido. Si un componente de instalacién actualizado se incluye,
en el bloque 1304, el agente de actualizacién instala el componente actualizado
como el nuevo componente de instalacion. Adicionalmente, el componente de
instalacion actualizado nuevo se puede guardar en la memoria del dispositivo de
computo del cliente 110 para que sirva de instalador basico en actualizacién es
adicionales. En el bloque 1306, la subrutina regresa.

Si un componente basico de instalacion no se incluye en el archivo auto
extraible, en el bloque 1308, el agente de actualizacion 118 obtiene un
componente de instalacion basico parche delta del archivo auto extraible. En una
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implementacion ilustrativa del presente invento, el componente de instalacion
parche delta corresponde a un codigo de software que se puede fusionar con el
componente basico de instalacién para generar un componente bdsico de
instalacién actualizado. De acuerdo, en el bloque 1310, el agente de actualizacion
fusiona el componente basico de instalacion parche delta con el componente
basico de instalacion. En el bloque 1312, el agente de actualizacion 118 designa
luego el componente bésico de instalacidn como el componente de instalacién
actual. En una implementacion ilustrativa del' presente invento, el componente de
instalacion actualizado no se guardara luego de que la instalacién termine. De
acuerdo con esta implementacion, el agente de actualizacion 118 Unicamente
mantiene un nimero limitado de componentes bdsicos de instalacin en Ia
memoria del dispositivo de computo del cliente 110. De acuerdo, el agente de
actualizacion genera un componente de instalacion actualizado temporal en cada
instalacion. Porque el dispositivo de computo de cada cliente 110 sélo puede
corresponder a un nimero limitado de componentes bésicos de instalacion, el
servicio de actualizacion 120 sdlo debe transmitir un componente bdsico de
instalacién parche delta para cada dispositivo de computo de un cliente. En el
bloque 1314, la subrutina 1300 regresa.

Mientras que la implementacion preferida del invento se ha ilustrado y
descrito, se apreciara que varios cambios se pueden hacer sin apartarse del
espiritu y el alcance del invento. Por ejemplo aungue los ejemplos ilustrativos
descritos acéd aplican a actualizacion de software, el alcance del presente invento
incluye otros usos mas alla de la distribucidn y comunicacion de informacién
relacionada con actualizaciones de software.. De esta manera, al menos de que
topicos especificos se hayan excluido en esta divulgacién, se debe apreciar que el
alcance del presente invento aplica a la distribucion y comunicacion de cualquier
tipo de datos, fuera de, o adicional a actualizaciones de software.
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La implementacidn del invento en las cuales se reivindica propiedad exclusiva
o privilegios se definen de la siguiente forma:

1. En un sistema de computacion que incluye el dispositivo de cémputo de un
diente que esta en comunicacion con un servicio de actualizacion de software, un
método para comunicar actualizaciones de software de un servicio de actualizacién
de software al dispositivo de computo del cliente, método que consta de:

(a) obtener una solicitud de sincronizacién del dispositivo de cémputo del
cliente al servicio de actualizacion de software, donde Ia solicitud de sincronizacion
incluye un identificador de actualizaciones de software instaladas si el dispositivo
de computo del cliente almacena el software de actualizacion instalado;

(b) determinar si la solicitud de sincronizacion tiene un identificador de por lo
menos una actualizacion de software instalada;

(c) si determina que la solicitud de sincronizacién tiene un identificador de por
lo menos una actualizacion de software instalada, seleccionar actualizaciones
adicionales de software para comunicar al dispositivo de computo del cliente,
donde ia seleccidn de actualizaciones de software adicionales depende del
cumplimiento de prerrequisitos definidos en la actualizacidn de software adicional,
donde los prerrequisitos requieren que la solicitud de sincronizacidn incluya un
identificador de por lo menos una actualizacién de software instalada;

(d) si determina que la peticion de sincronizacion no tiene un identificador
para por lo menos una actualizacién de software instalada, seleccionar el primer
nivel de actualizaciones de software para comunicar al dispositivo de computo del
cliente, donde el primer nivel de actualizaciones de software no incluye un
prerrequisito; _

(e) comunicar un componente de instrucciones de actualizacién del software
seleccionado al dispositivo de computo del cliente de un servicio de actualizacion
de software; y

49



23281PCT

(f) guardar el componente de instrucciones de la actualizacion de software
seleccionada en el dispositivo de computo del cliente como una actualizacién de
software instalada si el dispositivo de computo del cliente contiene por lo menos
un componente que cumple una de las condiciones por de una regla de
aplicabilidad guardada en la actualizacion de software seleccionada.

2. El método como se describio en la reivindicacién 1, donde el método incluye
ademas:

Determinar si por lo menos un componente de instruccion de la actualizacion
de software seleccionada provee una indicacin de que el servicio de
actualizaciones de software tiene actualizaciones de software adicionales
disponibles para el dispositivo de computo del cliente; y

Repitiendo los elementos entre (a)-(f) si se determina que por lo menos un
componente de instrucciones del software de actualizacion seleccionado provee
una indicacion de que el servicio de actualizacion de software tiene actualizaciones
de software adicionales disponibles para el dispositivo de computo del cliente.

3. El método como se describe en la reivindicacion 1, donde el método consta
ademas:

si el componente de instrucciones no da una indicacion de que el servicio de
actualizacion de software tiene actualizaciones de software adicionales disponibles
para el dispositivo de computo del cliente:

conpunicar un componente de datos localizado en la actualizacion de software
seleccionada del servicio de actualizacion de software al dispositivo de computo del
cliente; ly;

genlerar una vista que contiene texto derivado del componente de datos
localizado y comunicado, donde el texto da una descripcion de la actualizacion de
software seleccionada; y

en respuesta a haber recibido la orden, comunicar el archivo de datos
asociado con la actualizacion de software seleccionada del servicio de actualizacion
de software al dispositivo de computo del cliente.
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5. El método como se describe en la reivindicacion 1, donde el método consta
ademas de: determinar si el dispositvo de computo de! cliente almacena
actualizaciones de software instaladas; proveer un identificador de actualizaciones
de software instaladas en la solicitud de sincronizacién si se determina que el
dispositivo de computo del cliente almacena las actualizaciones de software
instaladas.

6. El método como se describe en la reivindicacion 1, donde el prerrequisito
define una condicion que requiere una combinacion de actualizaciones de software
referenciadas en la solicitud de sincronizacion, donde la condicién se define por lo
menos con un operador ldgico que vincula la combinacion de actualizaciones de
software.

7. El método como se describe en la reivindicacion 1, donde el método consta
ademas de:

guardar el componente de instrucciones de fa actualizacion de software
seleccionada en el dispositivo de computo del cliente como una actualizacidn
fracasada si el dispositivo de cdmputo del cliente no contiene por lo menos uno de
los componentes que cumple por lo menos una condicion de aplicabilidad
almacenada en la actualizacion de software seleccionada.

8. El método como se describe en la reivindicacion 1, donde el método consta
ademas de:

obtener un identificador de la actualizacion de software fracasada en la
peticion de sincronizacion si el dispositivo de cdmputo del cliente almacena el
software de actualizacion fracasado;

si se determina que la solicitud de sincronizacién consta de un identificador de
la actualizacion de software fracasada, restringe la comunicacién de las
actualizaciones de software seleccionada y relacionadas con actualizacion de
software fracasada.
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9. El método como se describe en la reivindicacion 1 donde la solicitud de
sincronizacion generada de la ejecucion del médulo de actualizacion automatico en
el dispositivo de computo del diente.

10. El método como se describe en la reivindicacién 1, donde la solicitud de
sincronizacion la invoca un usuario solicitando una actualizacién manual

11. El método como se describe en la reivindicacién 1, donde la actualizacion
de software seleccionada se configura para actualizar uno o mas archivos
instalados en el dispositivo de computo del cliente, donde comunicar la
actualizacion de software seleccionada del servicio de actualizacion de software al
dispositivo de computo del cliente consta de:

obtener un archivo auto extraible que identifica una pluralidad de parches del
todo disponibles para actualizar por lo menos una versién del archivo instalado;

obtener un inventario de uno o mas archivos instalados en el dispositivo de
computo del cliente;

seleccionar uno o mads parches Delta apropiados para implementar la
actualizacion de software seleccionada, donde seleccionar uno o mas parches
apropiados corresponde a un mapeo de los archivos auto extraibles identificando
una pluralidad de parches Delta disponibles al inventario de uno o mas archivos
instalados en el dispositivo de computo del cliente; y

trasmitir una solicitud para uno o mas parches Delta seleccionados

12. Un medio legible por computador que tiene instrucciones ejecutables por
computador para realizar el método descrito en la reivindicacion 1.

13. Un sistema de computacion con un procesador, una memoria y un
ambiente operativo, el sistema de computacién operable para ejecutar el método
descrito en la reivindicacion 1.

14. En un sistema de computacion que incluye el dispositivo de cdmputo del
dliente en comunicacion con un servicio de actualizacion de software, un método
para comunicar actualizaciones de software de un servicio de actualizacion de
software al dispositivo de computo de un cliente, método que consta de:

52

A



232BI1PCT

obtener una solicitud de autorizacion del dispositivo de computo de un dliente,
donde la solicitud de autorizacion contiene un identificador del médulo de
autorizacién del cliente guardado en el dispositivo de computo del cliente;

determinar si el dispositivo de computo del cliente estd asociade con un grupo
objeto, donde se determina si el dispositivo: de cémputo del cliente esta asociado
con un grupo objeto si el modulo de autorizacion del cliente indica gue el
dispositivo de computo del cliente esta asociado con el grupo objeto;

comunicar una Cookie de servidor del servicio de actualizacion de software al
dispositivo de computo del cliente si se determina que el dispositivo de cSmputo
del diente esta asociado con el grupo objeto, donde la Cookie del servidor
identifica al grupo objeto;

obtener un una solicitud para por lo menos una actualizacion de software
guardada en el servicio de actualizacién de software, donde la solicitud contiene la
Cookie del servidor;

en respuesta a la solicitud que se obtiene, determinar si la actualizacion de
software esta asociada con el grupo objeto identificado en la Cookie del servidor: y

si se determina que la actualizacion de software esta asociada con el grupo
objeto identificado en la Cookie del servidor, comunicar el software de
actualizacion de servicios de actualizacion de software al dispositivo de computo
del cliente.

15.El método como se describe en la reivindicacion 14. Donde la solicitud de
autorizacion incluye datos de una Cookie del servidor guardada previamente, y
donde la Cookie del servidor comunicada del servicio de actualizacion de software
al dispositivo de computo dei cliente incluye datos de la Cookie del servidor
previamente guardada.

16. El método como se describe en la reivindicacion 14, donde se determina
que el dispositivo de cdmputo del cliente esta asociado con un grupo objeto si el
modulo de autorizacion del servidor identifica el mismo grupo objeto senalado en
el mddulo de autorizacion del cliente.
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17. El método como se describe en la reivindicacion 14, donde la Cookie del
servidor tiene una fecha de vencimiento, donde el método consta ademas:

determinar si la fecha de vencimiento de la Cookie del servidor ha pasado;

si se determina que la fecha de vencimiento en la Cookie del servidor ha
pasado, restringir la comunicacion del actualizacion de software del servicio de
actualizacion de software al dispositivo de cémputo del cliente.

18. El método como se describe en la reivindicacion 14, donde la Cookie del
servidor almacena la fecha de vencimiento en un formato de texto claro Yy en un
formato codificado, y en donde la Cookie del servidor contiene datos codificados
que identifican por lo menos un grupo objeto, donde el método ademas consta:

obtener la fecha de vencimiento de la Cookie del servidor, donde el dispositivo
de computo deficiente obtiene la fecha de vencimiento de la fecha de vencimiento
almacenada en formato claro de texto;

determinar si la fecha de vencimiento ha pasado; y

si se determina que la fecha de vencimiento no ha pasado, comunicar la
Cookie del servidor del dispositivo de computo del cliente al servicio de
actualizacion de software en la peticion de por lo menos una actualizacidn de
software.

19. El método como se describe en la reivindicacion 14, donde el mddulo de
autorizacion se guarda en el dispositivo de computo del cliente durante una
instalacion de una aplicacion de software.

20. El método como se describe en la reivindicacion 14, donde el médulo de
autorizacion se guarda en el dispositivo de computo del cliente durante un proceso
de actualizacion de aplicaciones de software.

21. Et método como se describe en la reivindicacion 14, donde comunicar la
actualizacion de software del servicio de actualizacion de software al dispositivo de
computo del cliente incluye la comunicacién de un componente de instrucciones de
la actualizacion del software, en donde el método incluye ademas:
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procesar el componente de instrucciones del software de actualizacion para
determinar si el componente de instrucciones da una indicacion de que el servicio
de actualizacion de software tiene actualizaciones de software adicionales
disponibles para el dispositivo de computo del cliente;

comunicar un componente de datos localizado de la actualizacion de software
de un servicio de actualizacion de software al dispositivo de computo del cliente si
el componente de instrucciones no da una indicacion de que el servicio de
actualizacion de software contiene actualizaciones de software adicionales y
disponibles para el dispositivo de computo del cliente; y

procesar el componente datos localizado para seleccionar por lo menos un
archivo de actualizacion para actualizar los archivos instalados en el dispositivo de
computo del cliente.

22. El método como se describe en la reivindicacion 21, donde el
procesamiento del componente de datos localizado incluye:

Mostrar en pantalla datos del componente de datos localizado en una pantalla
el dispositivo de cémputo del cliente, donde fa visualizacion incluye un componente
para generar una solicitud para una actualizacidn seleccionada; y

obtener por lo menos una solicitud indicando la seleccién de por lo menos un
archivo de actualizacion para actualizar archivos instalados en el dispositivo de
computo del cliente.

23. El método como se describe en la reivindicacion 14, donde el médulo de

autorizacion del servidor es un plug-in de software configurado para afadir se en
forma dindmica o removerse del servicio de actualizacion de software.

24. Es método como se describe en la reivindicacion 14, donde ia solicitud
para por io menos una actualizacion de software se generan de un mddulo de
programa automatico de actualizacion que se ejecuta en el dispositivo de cémputo
del cliente.
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25. El método como se describe en la reivindicacién 14, donde la solicitud para
por lo menos una actualizacion de software la invoca un usuario solicitando una
actualizacion manual.

26. El método como se describe en la reivindicacion 14, donde la actualizacién
de software esta configurada para actualizar uno o mas archivos instalados en el
dispositivo de computo del diente, donde la comunicacion de actualizaciones de
software del servicio de actualizacién de software al dispositivo de coémputo del
cliente consta de:

obtener una seleccion de uno o mas actualizaciones de software disponibles
para actualizar uno o mas archivos instalados en el dispositivo de computo del
cliente;

obtener un archivo auto extraible que identifica una pluralidad parches delta
para actualizar por lo menos una version de un archivo instalado;

obtener un inventario de uno o mas archivos instalados en el dispositivo de
computo del cliente;

seleccionar uno o mas parches delta apropiados para implementar la
actualizacion de software seleccionada, donde seleccionar uno o mas parches
apropiados corresponde a un mapeo del archivo auto extraible identificando una
pluralidad de parches delta disponibles al inventario de uno o mds archivos
instalados en el dispositivo de computo del cliente; y

trasmitir una solicitud para uno o mas parches delta seleccionados.

27. Un medio legible por computadora que tiene instrucciones ejecutables
para realizar el método descrito en la reivindicacion 14.

28. Un sistema de computacion con un procesador, una memoria y un
ambiente operativo, el sistema de computacién operable para llevar a cabo el
método descrito en la reivindicacion 14. -

29. Un sistema de computacién que incluye el dispositivo de cdmputo y un
cliente en comunicacion con un servidor, un método para comunicar estructuras de
datos de un servidor al dispositivo de computo y un cliente, método que consta de:
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determinar si el dispositivo de computo del cliente estd asociado con un grupo
objeto, donde se determina si el dispositivo de computo del cliente esta asociado
con el grupo objeto si el dispositivo de computo del cliente contiene un médulo de
autorizacion indicando que el dispositivo de cdmputo del cliente estd asociado con
un grupo objeto;

comunicar una Cookie de servidor del servidor al dispositivo de computo del
cliente si se determina que el dispositivo de z6mputo del cliente esta asociado con
un grupo objeto, donde la Cookie del servidor identifica al grupo objeto;

obtener una solicitud para por lo menos una estructura de datos almacenada
en el servidor, donde la solicitud contiene fa Cookie del servidor;

en respuesta a la solicitud, determinar si la estructura de datos estd asociada
con el grupo objeto identificado en la Cookie del servidor;

si se determina que la estructura de datos esta asociada con el grupo objeto
identificado en la Cookie del servidor, comunicar la estructura de datos del servidor
al dispositivo de computo del cliente.

30. Bl método como se describe en la reivindicacién 29, donde el método
consta ademas de:

Obtener una solicitud de autorizacion del dispositivo de cdmputo del cliente,
donde la solicitud de autorizacion contiene un identificador del mddulo de
autorizacion guardado en el dispositivo de computo del cliente;

en respuesta a la solicitud de autorizacion, determinar si el dispositivo de
computo del cliente estd asociado con un grupo objeto, donde se determina que el
dispositivo de cdmputo del cliente estd asociado con el grupo objeto si la solicitud
de autorizacion identifica por lo menos un médulo de autorizacion almacenado en
el dispositivo de computo del cliente que esta asociado con el grupo objeto.

31. El método como se describe en la reivindicacion 29, donde la Cookie del
servidor tiene una fecha de vencimiento, donde el método comprende ademas:
determinar si la fecha de vencimiento de la Cookie del servidor ha pasado;
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si se determina que la fecha de vencimiento en la Cookie del servidor ha
pasado, restringir la comunicacion de la estructura de datos del servidor al
dispositivo de computo del cliente.

32. El método como se describe en la reivindicacion 29, donde la Cookie del
servidor almacena la fecha de vencimiento en un formato de texto claro y en un
formato codificado, y donde la Cookie del servidor contiene datos codificados que
identifica por lo menos un grupo objeto, donde el método incluye ademas:

Obtener la fecha de vencimiento de la Cookie del servidor, donde el dispositivo
de computo del cliente obtiene la fecha de vencimiento de la fecha de vencimiento
.almacenada en formato claro de texto; determinar si la fecha de vencimiento no
ha pasado;

si se determina que la fecha de vencimiento no ha pasado, comunicar la
Cookie del servidor del dispositivo de cdmputo del cliente al servicio de
actualizacion de software en una solicitud de por lo menos una estructura de
datos.

33. Un medio legible por computadora que tiene instrucciones ejecutables
para realizar el método descrito en la reivindicacidn 29.

34. Un sistema de computacion que tiene un procesador, una memoria y un
ambiente operativo, el sistema de computacion operable para realizar el método
descrito en la reivindicacion 29.
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COMPENDIO DE LA DIVULGACION

Un sistema y método para facilitar la seleccion e implementacion de
actualizaciones de software mientras se minimiza el ancho de banda y los recursos
de procesamiento requeridos para seleccionada implementar una actualizacién de
software. En una implementacion, un servicio de actualizacion controla el acceso a
las actualizaciones de software, u otros tipos de software almacenados en el
servidor.
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PATENT COOPERATION TREATY

Fiom the RECEIVING OFFICE : i:cc.', . 5_([.('2‘[ 24 2
To: PCT oROSECHTION

MAURICIO A. URIBE

CHRIS N O'CONNOR JOHNSON
Ki NDNEEP;SF'ELL(? 0 KOTIFICATION OF THE INTERNATIONAL
1420 FIFTHE AVENUE APPLICATION NUMBER AND OF THE
SUITE 2800 INTERNATIONALFILING DATE
SEATTLE, WASHINGTON 98101-2347
(PCT Rule 20.5(c))
Date of maili
(dan mikyees) 18 Aug 2004
Applicant’s or agent’s filc reference R
MSFTF123281 IMPORTANT NOTIFICATION
International applicetion No. Internationat filing date (daymenshipear) Priority date (dopimcnthiear)
PCTS2004/023975 23 Jul 2004 15 Dac 2003
Applicant
MICROSOFT CORPORATION

Title of the invention
SYSTEM AND METHOD FOR MANAGING AND COMMUNICATING SOFTWARE UPDATES

1.  (heapplicantishereby notified thet the intemational epplication has been pecorded theinlernational epplication number and the
International filing date indicated above.

2. Theapplicantisfurther notified that the record copyoftheintenaticnalapplication:
18 Aug 2004

E whstransmired to the Intamational Burenu en

D has oot yet been transmitted 1o the ntcmational Burcau forthe reasan indicated below and acopy of this rtification
hasheen sem tothe International Burean®:

D because the nesessry national security cleararce hasnot yet been obtained,

D because frmazanio be gpeeyfiad):

* The Interrational Burcau monitors the transmitel ofthe recond copy by the receiving Office and will notify the applicant (with
Fotm PCT/IB/301 ) ofits receipt. Should ths: record capy not have been received bytheexpirationof 16 months framthe priacity
jonal Burcat will notify the applicant (Rule 22 1{c)}-

3. FOREIGN IRANSMITTAL LICENSE INFORMATION Completed by: HS

D Additionat license for foreign transmittal not requiced. This subject matier iy covered by a license alrendy granted or
the eyuivalent U.S. national application. Referto that license for information conceming ity scope.

D License for forcign transmittal net required. 37 CFR. 3.1 1(e)(1) or 37 CFR 5,11(e)(2). However. & license may be
tequircy for additional subject matier. See 57 CFR 5.15(b).

13 Aug 2004
E Foreign transmittat llecnse gronted, 35 U.S.C. 184; 37 CFR 5.1 on va

{date)
[ srcersasm [x] s7crmsasey
Name and mailing address of the receiving Office Authorized officer y A’ —
Mzll Stop PCT, Commissioner for Patenis Hallet Saunders
P ©. Box 1450, Alexandria, VA 22313-1430
Eacaimi -305-3230 Lelephane No, 703-305-3663

Form PFCT/RO/10S (July 1992)
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PCT

REQUEST

The undersigned requests that the present
International applicefion be processed
according to the Patent Cooperation Treaty.

-
7
!

For receiving Office use oaly.

International Application No.

Intemational Filing Date .

[Name of reeeiving Office and "PCT Int j italion®

A pplicant’ r's fil
IR o el e wsFTF1zaast

oxX N0, ENTION

“BexNo.T TITLE OFINV
SYSTEM AND METHOD FOR MANAGING AND COMMUNICATING SOFTWARE UPDATES

Box No.ll  APPLICANT [CJ This person is aiso inventor
~NINE B S 7F : affirial designasien. | ]
The addrecs martinciade posi cot and e vy o e eyl afll desymatin. | Tlcptone No,
Bax is the applicant’s State (thm Ir, country) of rexidence If ne State of B indicoted belew )
. Fresimile N
MICROSOFT CORPORATION  Microsoft Patent Depl. weaimie e
LA :
edmond, ir 3
e DEC 1 3 20&# Teleprinter No.
i Applicant's regisiration No. with the Offick
D PDNDBY e
~STale [that is, couniry] ol nationality: State (it is, coumiry) of residence:
us us
This on 1§ applicant NZ] all designited ali deslgnated States exsept the United States the States indicated ;
for llr:urmu.p:ﬂ‘m ;ms o D the Umlgd States of = D M&Mﬂi i . e -
Box No. Il FURTHFER APPLICANT(S) AND/OR (FURTHER) INVENTGR(S)

WML and Address: fFan: :
mumm mmmm'”"n"ﬂﬂ:ﬂm“’"”"
Bux it the applrans's Stte (thot bs, country} of residence o Soxte of

MEULEMANS, Michae! Edward
17168 SE 100th Street
ngton. WA 08059

| i ereor
mﬂmﬁ weddresy indicated ta chiy 1S person is:

Aull offcial designation,

iy imiivaind .
applicant only

D - applicant and inventor

E inventor only (If this ¢cheek-box
is marked, do not fill in below.)

Applicant's registration No. with the Office

Istate {thar is, counitry] ol nationality: State fithat i, country) of residence:

us us

This person 1 applicant oll desi uHl deyi s the United 5 the Siates indicared
P (g [ dprgon [ s []3 g asorer

m Further applicants and/or {further) inventors are indicated on a contituation sheet.

|Box No. IV AGENT OR COMMON REPFRESENTATIVE; OR ADDRESS FOR CORRESPONDENCE
he persan identified below is herchy/ns been appointed to act on behalf of t common
lll;e applicani(s) before the competenmmnionp Authorities as: E Agen representative
wame and sddress: (Family same Jfuligwed by grven noow, for a lepet entity, Al official desgnation Telephone No.
[ The ackdress must wichudz povtal crefe and Rame of country ) 208.882.8100
" Facsimile Neo.
URIBE, Mauricio A.
Christensen O'Connor Johnson Kindness PLLC 206.224.0778

1420 Fifth Avenue
Suite 2800
ﬁgaltle. WA 88101-2347

Teleprinter No.

I Agenr's registration No. with the Cffice
46,206

1.

Address for correspondence: Mark this check-box where no agent or common representative ishas been sppointed and
the space above is used instead o indicale a special address to which carrespondence shouhl be sent.

Form PCT/RO/TOT (first sheer) (Jannary 2004)
LegalSiar 2004, Form PCTREQ

See Notes to the reques: form
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Continuation of Box No. HI FURTHER APPLECANT(S) AND/OR (FURTHER) INVENTOR(S)
If none of the follawing sub-baxes is wsed, this sheet should not be Inchuded in the request.

AVERBUCH, Aaron
2230 Yale Ave. E., D
I.Sjgal.'lle. WA 88102

Name and sddress: (Fumdy name followed by grven name; for o jegal entity, fali official designasion
The address mun include povial tode ad smis of covmiry The cowury of the addresy owhoated o this
Bax is the appheens's Siate fshat 11, cowmiry) of retidence if no Srare of residence 18 dutnecred betors )

This person is:
D applicant only
D applicant and inventor

m inventor only (If this check-bar iy
marked, do not fill in below }

Applicant’s registration No. with the Offiqe

State {that (s, country,) of nationality:

State (that i, country) of residence:

O us s
This person Is all designated ull designated States except the Unitcd States the States indicared
applicant D Surtes s D the United States of 4 of America only in the Supplemental

Name and address: (Family name foliowed by grven name; for a tegat antty, full oficial dingmonon
The address wmust include patiol coule sl name of country. The country of dhe addvess indicared n By
o indsared below )

. | This person is:
D applicant only

Bax is the applicont’s Store ftaat it, countryy af resudener of mo Sue of resich

ROBERTS, Jason
103 College Ave. #2
l.S’gn-mrville. MA 02144

D applicanm and inventor

g Inventor only (If this check-box i
marked, do not fill in below.)

Applicant’s registration No. with the Officg

“State {that is, country) of nationality:

State (that is, country) of residence:

us us
This person is all designated all designated States excopt the United States the States indicatcd
applicant for the D States D the Unligld States of D of America only in the Supplemestal

SHOWMAN, Ken
15724 NE 117th Street
ﬁasdmond. WA 8052

Name end address: (Famiy mume foliowsd by grwen nawe, for a lepul entity, ful afficns! desigranon IThis persen is:
The adidreas must welede pustal code und pame of cowntry  The comniry of the adiruxs ingicpiad in this
Box 1 2 opphiocont’s Sroe (ihete 1s, counteyy af residence of no State of residency i3 indicetaa bt )

D applicant only

D applicant and inventor

inventor only (Jf this check-bax is
S marked do rot fill in below.}

Applicont’s registration No. with the Office

State (that s, country) of nationalicy:

State (thar is, country) of residence:

MOHAMMED, Mazhar
127 - 242nd Court SE
Sammamish, WA 98074
us

us us
This person is all designated all designated Stares except the United Staies the States indicated
applicant for the D States o D the United Stares of D of America only in the Supplemonta)
Name and address: (Foardy mime fulluwed by groen namr, for o legal entity, fuil afficies devignation l'l"his person is:

The edidress pust chude pastal code 3ad ngme af country  The couniry of the address muiieried w thy
Bux 13 the upplivant’s State (thar u, cosntry) of resilence of no Stare of residence v indveand belee )

D upplicant only
D upplicant and inventor

PN¢] inventor only (If ihis check-bov 1s
¥ marked, do noi fill in below.y

Applicant's registration No. with the Office

Stae fthat is, countryj of nationality:

State (that s, country) of residence:

us us
[his person is all designated all designated States exc the United States the States indicated
uppligum for the D States D the Unigd Satexof t D of America only in the Supplemental

g Further applicants andior (turther) inventors are indicated on another continuation sheet.

Form PCT/RO/101 (continuation sheet) (January 2004)
LegalSiar 2004, Form PCTREQ

See Notes to the request form
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SheetNo....3.. ..

Contlnaation of Box No. Il FURTHER APPLICANT(S) AND/OR (FURTHER) INVENTOR(S)
If none of the following sub-baxes ix used, this sheet should not be included in the request.

Name and address: (Fomily name followed by given mame; for « lagal entity, fill officsal dangnation | This person is:
The adilreas muyt include ponat code and mame of cowstry  Tiwe oruntry of the addrexs indicared m shis
Barx is the applicamt's Stace tha: 13, corniry) of residence if ao Siate of residance ix mwdrcoted balme ) D applicmt only

DADZIE, Josaph G. D applicant and inventor

8631 - 173rd Place NE
inventor only (if this check-box ig
Rédmand, WA 98052 B e e s

Applicant's registration No. with the Officg

State (thai is, country) of nationality: State {that is, country) of residence:

us us

This person is all designated all designated States except the United States the States indicated
applicant D States hd the United Stntes of of Americs anly in the Sup::le:n:nul

Name end address: (Fasuly aeare foliowed by given name; for o isgal entlyy, full efficial designesion | This person is:
The wilibrwrs sunt includy pomtol code and name of cowntry.  The country of the address ndiceied tn ihix
Bax is the appiicant’s State (ihat 1, country) of residence if wo Sate of readenca is indcated below ) D applicant only

D applicant und inventor

D inventor only (If thiz check-box is
marked, do not fill in below.)

Applicant's registration No. with the OfTicd

State (that is, covniry) of nationality; State (that is, country) of residence:
This person is all designated all designated States except the Unitcd Stres the States indicated
applicant for the D States D the United Staes of i of Amenica only in the Supplementat

Name and address: (Famly nome folioved by grien nums, for a iegal entity, full officwl designetion. | This person is:
The atireas must includs postal e ond nome of country  The country of the addresy uicated in ihis
Bar is ibe applicans's Stoaer (it u, country) of residenta If no Sizus of residence In indicated beiow ) D npplicant only

D applicant and inventor

D inventar only (7 this check-box is
marked, do not fill in below.)

Applicant’s registmiion No. with the Office

State (rhar Is, cowury) of nationality: State (that is, country) of residence:
Thia person is all deslgnated oll designated States exc the Unitcd States the $tates indicated
applicant for the Sun’l‘n D the United States of i D of America only in the Supplemental

Name and address: (Famdy nume foflowed by grven meme. for @ legel enty, fill officta! derigrowan. | This person is:
The aciress must nctude posial csve und nome of cawrry  The country of the oudrexs mdeoted br thi A
Bax i the gppliconr's Stare {that . country) of reaidence if no Siale of residence It indacated utlow.) D applicant only

D applicant and inventor

D inventer only (If this check-box is
marked, do #ot fill in below )

Applicant’s registration No. with the Office

State (thar ix, couniry) of najonality; , State fthat ir, country) of residence:
This person is all designated all desipnated States except the United Statex the States indicated
appliz;nl for the D States D the United States of D of America anly in the Supplemental

D Further applicants and/or (further) inventors are indicated on snother continuation sheet.

Form PCT/RO/10} (continuation sheet) {January 2004) Ser Notes 10 the request form

LepalStar 2004, Farm PCTREQ
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Box No.V  DESIGNATIONS

The filing of this request conatitutes under Rule 4.9(a), the designation of all Coniracting States bound by the PCT on the
international filing date, tor the grant of every kind of protection aveilable and, where applicable, for the grant of both regional

2nd national patenls.

However,

[ OE Genmany is not desiguated for any kind of netional protection

D KR Republic of Korea is not designated for any kind of national protection
D RU Russian Federatior. is not deslgnated fisr any kind of national protection

(The check-boxes above may be used io exclude (irrevacably] the designations concerned in order to avoid the ceasing of the
effect, under the national luw, of an earlier national application from ‘which priority it claimed. See the Nofes 1o Bax ﬁa. Vas
to the consequences of such national law provitions in these and ceriain other States.)

Box No. ¥1  PRIORITY CLAIM

The prierity of the following carlier application(s) és hereby claimed:

Filing datc Nurmber Where earlicr application is:

o?ﬁ;:oﬁﬂgﬁ?n : of earlies application naricnal applicstion: [ regional application:® | international application
) ' eaunery ar Mesnber regional Offica reeeiving Office

item (1)
15 December 2003 10/737,708 Us
{15.12.03)

item (2)

item {3)

D Furiher priority claims are indicated in the Supplemental Bax.

The receiving Office is requested to prepare and tranemit to the [ntermational Bureau & certified copy of the earlier
application(s} (only if the carlier application was filed with the Qffice which for the purposes of this iniernational application
it the receiving Office) identificd above as: .

b ail items [ iemcy O iem@ 1 ieme3) ] other, see Supplemental Box
ihe Paris Convention for the Prafrecnon of

* Where the earlier applicanion ts an ARIPO appilcanon, indicate ar least one counitry party 1o
Indhusirial Property ar ane Aember of the World Trads Organivation for whick that earfier application was filed (Rude ¢ 1008161} . -

Box No. VI INTERNATIONAL SEARCHING AUTHORITY

Choice of International Searching Authority (ISA) (if two or more International Searching Authorities are campetent to
carry ouf the international search, indicatu the Authority chosen; the two-letter code may be used):

Request to use resafis of eariler search; reference to that search (if an earlier search has been carried out by or requested
| from the International Searching Autharity):

Date fdawmonthiyear) Number Country (or regional Office)

Bax No. Y1l DECLARATIONS

‘The following declarations arc contained in Boxes Nos. VI (i) to (v) fmark the appiicablc Number of
declarations

check-boxes below and indicate in the right column the number of euch type of declarationj:

[0 BoxNe vII(D Declaration as to the identity of the inventor

[0 Box No. VHI (ii) Declaration es to the applicant's entitlemnent, as at the internatioral
filing date, to epply for and be granted & patent

I:] Box No. VIII (iii} Declaration as to the applicant’s endtlemnent, as at the intemational
filing date, 10 claim the priority of the carlier application

[ BoxNo. VIl {iv) Declaration of inventorship {only for the purposes of the designation
of the United States of America)

[l Box No. vill (v} Declaration as 1o non-prejudicial disclosures or exceptions to lack of novelty -

Form PCT/RO/101 (sccond sheet) {January 2004)

See Notes 1o the requesi form
LegalStar 2004, Form PCTREQ .
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SheetNo. ... 5.
Box No. IX CHECK LIST; LANGUAGE OF FILING
This irternationnl application eontalns: This internaijonal application is aceampanied by the followin Numb
item(s) (mark the cpplicable check-baxes below and indicare 5 of itc;

@ i,'ﬁ&'u";" form, the follawing number of right column the numier of each itam):

request (including) ) . B fee calculntion sheet 1
declarntion sheets 15 2. O originel scparate power of sttomney
description (excludi s
u MI’:"=l= lis(!in uding 3. [ original general power of attorney
tnglcs related thereto) 1 39 4. [J copy of genernl power of anomey; reference number, if
. any: ..
¢laims - B AT Tereemases waanane. o
shstract - 5. O statement exphaining luck of signature
drawings : 14 6 0 ﬁgﬁis r dacumen(s) identificd in Box No. Vs
Sub-fotal number of sheets 63 7. O uenslation of international rpplication into
sequence listing : flanguage): . ............ F
tables related thereto : 8. O x Indications conceming deposited microorganism or
d:-:rhbom chtfusi number other binlogical materigl
& saecls I filed in paper O sequence listing in computer readable form
- }{’ ™. whether ar nei also . (mm Hpe :Emd num;el:' of carriers)

filed in computer 7 d
readable form; see (v} — | ()0 gcopy submitted for the purposes of intemational scarch under
Rule 13z¢- only {and not as part of the internationat application) :

Total nomber of sheets : 63 ii) [J (only where eheck-bax (B)(i) or (c)(i) is marked in lefl column)
: {1 additional copies including, where spplicable, the copy for the
()3 ooty in computer readable form purposes of intemational Search under Rale 13ier
i fat iii) (] together with relevant statement as 1o the identity of the coy
::.))B gl':n::::;";f o @0 orgce;pies with the sequence listing menitioned it et columy
(5
X tables in computer readable form related 1o sequenee listin,
©0 ISI:?:II'H ‘%‘a‘n";(‘.'i 5"“"”" form o. O (indicare opepandr number of carlFler:JL sequience fling
G (Section ax! ) (i) 7 copy, submitted for the purposes of internationa! search under
1) [ sequence listing . Section 802(b-guater) only (and not as part of the international
(i) O tnbles refated thereto epplication) , .
N . he " . o in i
i RO B R ey | 0 oyl o afnl Tt T 41
on which are contained the sn wm'falﬁ) purposes ol internationai search inder Section :
O scquence fisting: . ... .. ......... (iii) [T wogether with relevant statement as to the identity of the copy
[ wbles related thereto: or copies with the tables mentioned in left calunin
(nddit;%! P iuifgrl}j indica;'gd ourdg;) [. K other flp!ﬂfj'}.r"“’mm.l _L-!.I'IIE_I‘ c‘he‘k And Posteand | -
Hems 3(1l) andiar 10fil), in right colum.
igure of the drawlngs which Language of flling of th :
hauld accompany thenabstrace: 128 intu%"au%;al applign.t.iuu:e English

SIGNATURE OF APPLICANT, AGENT OR COMMON REPRESENTATIVE

ox No. X
lext io each Signature, mmmqumm:ipmuwMyhm'hmﬂ'ﬂmmmm

) —

Mouricio A, Urlba

fhgant for Applicant
rag. No. 46,206
i
— For receiving Office use only I
I, Date of actual receipt of the purported 2, Drawings:
intemational application:
D reccived:

J. Corrected date of actual receipt due 1o later but
timely received papers or drawings completing the
purporied international application:

D not received

4. Date of timely receint of the required
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SYSTEM AND METHOD FOR MANAGING
AND COMMUNICATING SOFTWARE UPDATES

FIELD OF THE INVENTION

The present invention relates to software and computer networks and, in
particular, the present invention relates to a system and method for managing and
communicating software updates.

BACKGROUND OF THE INVENTION

Most commercially available software products undergo a continual revision
process to repair or upgrade features and/or functions. Each revision of a software
product or component mey require the additior. of new files and/or the replacement of
existing files with files of newer versions. Once'a vendor has isolated a software product
problem and created a solution for the problem, it would want to put that fix into an
update and make the update widely available to the customers. Software vendors have a
business incentive to distribute software updates to customers as quickly and trouble-free
as possible.

The Internet provides an important channel for customers to obtain the latest
updates for sofiware products. The explosive growth of Intemet usage has created a
common expectation by customers that software products and updates be provided online
for downloading. It is also in the interest of software vendors to promote the use of the
Internet to distribute updates, because it reduces their costs and allows customers to
obtain the fix for an identified problem as scon as the fix is made -available for
downioading. The vendor sites on the [nternet can be designed to make it very simple to
discover .and locate update files for an application. The technical aspects of file
download have mostly disappeared from the user's view, and are now typically handled
by the operating system.

In a conventiona! approach, a software verdor constructs a software update as a
"package" for download. This package is typically a self-extracting executable file with
the setup program and each of the product's updated files embedded and compressed to
make the package smaller. The size of the package is generally the sum of the
compressed sizes of each changed file, plus the size of the extraction code itself. Upon
exccution, the package extracts each of the containad files to a temporary location, then
starts the setup program to install each file to a proper location in the system's directory.
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Files that are shipped in a compresséd form are decompressed as they are installed. Any.

existing file of the same name in the same location would simply be overwritten by the
replacement file.

Even though the Internet makes wide and quick distribution of software updates
possible, the limited bandwidth of network transmission has caused problems. The sheer
sizes of common software applications have caused the download sizes of updates to
become unreasonably large. Usually a multitude of fixes for a variety of problems of a
product will be grouped into an update. If a vendor updates a software product on a

regular basis, the download size of the update package will continue to grow, because the

vendor cannot omit files under the assumption that the user already hes those files from
earlier updates. Because the update package combines a number of whole files, it may be
quite large, even when the files are compressed. Sometimes, even on the fastest modem
connections, the bandwidth efficiency of the download is decreased.

The time-consuming aspect of the conventional downloading process is, of
course, undesirable. In some cases, customers pay long-distance or connection time
charges during these file downloads. Any reductions in connection time will reduce the
direct monetary cost for these customers. The vendors typically also have some
distinguishable costs relating to the sizes of downloads they provide, so reducing the sizes
may give them direct monetnry benefits as well. Reducing the sizes of downloads will
increase their available network bandwidth, allowing them to serve more customers with
existing network scrver equipment.

The long time it takes to download a large update also makes the downloading
process more vulnerable to various network connection problems. There are a number of
rcasons why an Internet session might be disconnected prematurely, including telephone
line noise, call-waiting signals, and unintentionnl commands. Some Internet service
providers enforce a connection time limit, limiting:the amount of time the user can be on-
line in a single session. If the user is downloading a large file when the network
connection is cut off, he or she may have to start cver. Most common operating systems
and file transfer protocols do not allow the file transfer to be resumed, so any interim
progress would be lost, and the transfer would have to be restarted. The opportunities for
failure are so numerous that many users find it nearly impossible to obtain the update
online. If the size of an update package is toc large, users may never be able 1o

completely download it.
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One attempt to reduce the size of software updates and increase bandwidth
efficiency relates to the use of delta patches, or binary patches. One skilled in the
relevant art will appreciate that a delta patch corresponds to specialized software code
that modifies an existing file when executed by a computing device. Because the delia
patch includes specialized software code, a unique delta patch is required for each unique
version of a file. As applicd to software updates, a software updatc service can transmit a
smaller sized update delta patch instead of transmitting a complete, updated file. The
updated delta patch is then utilized to modify the existing file ipto the updated file.

Although the update delta patches can potentially reduce the amount of data
required to update files, current approaches to delta patching are deficient in managing
the sclpction of applicable delta files in situations where a large number of versions of &
file exist. Because a uniqu.e delta patch is required for each version of a file, typical
software update systems can often require hundreds, if not thousands, of unique delta
patches to correspond to each unique version cf a file. In one approach, some update
services supporting delta patching transmit all possible delta patches to a client
computing device. However, this approach typically increases the amount of data
required to implement the software update as the number of possible update delta patches
increase. Accordingly, the number of potentially applicable delta patches can quickly
grow to the same size as the complete updated file. In another approach, a networked
update software service scans a client machine to select which delta patch may be
applicable for cach client machine. Although this reduces the amount of delta patch
information that is transmitted, it requires additional logic on the sofiware update service
to scan the client machines and sclect an applicable delta patch. The use of the additional
logic increases the system resources that must be provided by the service. Further, this
approach typically prevents the utilization of network ceching, such as is typieally

achieved by traditional Web servers,

In addition to the above described shortcomings, existing systems are unable to.

deliver certain types of software updates, such as hardware drivers. As known in the art,
specialized software updates, such as those that apply to hardware drivers, arc difficul to
provide to users on a large-scale distribution because most specialized software updates
will only work on client computers with specific hardware, In most cases, for example, if
a client computer obtains an incompatible hardware driver upgrade, the installation of the
driver upgrade may causc a fatal error, or even prevent the computer from operating.
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As will be readily understood from the foregoing, there is 2 need for a system and
method having improved communication of softwarc updates between a server and a
number of clients. In addition, there exists a need for a software update system ur;d
method having improved mechanisms for allowing update services fo target specific
lypes of clients when delivering specialized updates.

SUMMARY OF THE INVENTION

The present invention is directed to a svstem and method for managing software
updates. More specifically, the present invention is directed to a system and method for
facilitating the selection and implementation of software updates while minimizing the
bandwidth and processing resources required to select end implement the software
updates. In accordance with ani aspect of the present invention, a system and component
architecture for processing the software updates is provided.

In accordance with an aspect of the present invention, a method for
communicating sofiware updates from the software update service to the client
computing device is provided. The method may be implemented in a computer system
including a client computing device in communication with a sofiware update scrvice. In
accordance with the method, a software update service obtains a synchronization request
from a client computing device. The synchronization request includes an identifier of an
installed software update if the client computing device stores the installed software
update. The software update service determines if the synchronization request comprises
an identifier of at least one installed software update. If the software update service
determines that the synchronization request comprises an identifier of at l'cast one
installed software update, the software update service selects an additional software
update for communication to the client computing device. The selection of the additional
software updatc is dependent on the fulfillment of a prerequisite defined in the additional
software update, whercin the prerequisite requires the synchronization request to include
an identifier for at least one installed software update. Alternatively, if the software
update service determines that the synchronization request does not comprise an identifier
of at least one installed software update, the software update service selects a first level

software update for communication to the client computing device, wherein the first level
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software update does not include a prerequisite. The softwarc update service then
communicates an instruction component of the selected software update to the client
computing device from the software update service. The software update service then
stores the instruction components of the selected softiware update in the client computing
device as an installed software update if the client computing device contains at least one
component that fulfills a condition of an applicability rule sto;'ed in the selected software
update.

In accordance with another aspect of the present invention, a method for
communicating software updates from the software update service to the client
computing device is provided. The method may be implemented in a computer system
including a client computing device in communication with a software update service. In
accordance with the method, & software update service obtains an authorization request
from the client computing device. The authorization request contains an identifier of a
client authorization module stored on the client computing device. The software update
scrvice determines if the client computing device is associated with a target group. The
software update service determines that the client computing device is associated with the
target group if the client authorizstion module indicates that the client computing device
is associated with the target group. The software update service communicates a server
cookie from the software update service to the client computing device if it is determined
that the client computing device is associated with the target group, wherein the server
cookie identifies the target group. The software update service obtains a request for at
least one software update stored on the software update service, wherein the request
contains the server cookie. In response to obtaining the request, the software update
service determines if a software update is associated Qith the target group identified in

the server cookic. Additionally, if the software update service determines that the

software update is associated with the target group identified in the server cookie, the

software update service communicates the software update from the software update

service to the clicnt computing device.
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In accordance with a further aspect of the present invention, a method for
communicating a data structure from the s=rver to the client computing device is
provided, The method may be implemented in a comput.er system including a client
computing device in communication with a server. In accordance with the method, a
software update service determines whether the client computing device is associated
with a target group if the client computing device contains an authorization module
indicating that the client computing device is associated with the target group. The
software update service communicates a server cookic from the server to the client
computing device if it is determined that the client computing device is associated with
the target group. The server cookic identifies the target group. The software update
service obtains a request for at least one data structure stored on the server. The request
contains the server cookie. In response to obtaining the request, the software update
service determines if a data structure is associated with the target group identified in the
server cookie. If the software update service determines that the data structure is
associated with thc target group identified in the server cookie, the software update
service communicates the data structure from the server to the client computing device.

BRIEF DESCRIPTION OF THE DRAWINGS

The foregoing aspects and many of the attendant advantages of this invention will
become more readily appreciated as the same become better understood by reference to
the following detailed description, when taken in conjunction with the accompanying
drawings, wherein: .

FIGURE 1 is a block diagram of a scftware updste system, including & client
computer and an update service providing update software in accordance with the present
invention;

FIGURE 2 is a block diagrim of the software update system of FIGURE !
illustrativg the authentication of a client computing device with the update service in
accordance with the present invention; '

FIGURE 3 is a block diagram of the software update system of FIGURE 1
illustrating the synchronization of available updates between a client computing device

and the update service in accordance with the present invention;
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FIGURE 4 is a block diagram of the software update system of FIGURE |
illustrating the transmission of software updatz information to a client computing device
from the update service in accordance with the present invention;

FIGURE S is a block diagram of the software update system of FIGURE 1
illustrating the processing and selection of update information by a client computing
device in accordance with the present invention; .

FIGURE 6 is a block diagram of the software update system of FIGURE 1
illustrating the merging of detta patches and installation of updated files by a client
computing device in accordance with the present invention;

FIGURE 7 is a flow diagram illustrative of a software update routine implemented
by a client computing device and an update service for identifying software updates
available for installation on the client computing device, in accordance with the present
invention;

FIGURE 8 is a protecol diagram of an authorization routine for providing
selective access to updates stored on the update service, in accordance with the present
invention;

FIGURE 9 is a block diagram of an exaraple set of software updates illustrating
an authorization routine, in accordance with the present invention;

FIGURE 10 i a protocol diagram of a synchronization routine for communicating
a select group of software updates from a software update service to a client computing
device, in accordance with the present invention;

FIGURE 11 is a block diagram illustrating an exemplary section of a graphical
user interface for displaying a list of software updates that are available to an individual
client computing device, in accordance with the present invention;

FIGURES 12A and 12B are illustrative of & softwarc update processing
sub-routine 1200 implemented by the client computing device 110 to retrieve and instail
requested software.in accordance with the present invention; and

FIGURE 13 is & flow diagram illustrative of & sub-routine implemented by a
client computing device for updating a baseline installation component in accordance
with the present invention.

DETAILED DESCRIFTION OF THE PREFERRED EMBODIMENT

Generally described, the present invention is directed to a system and method for
managing software updates. More specifically, the present invention is directed to a
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system and method for facilitating the selection and implementation of software updates
while minimizing the bandwidth and processing resources required to select and
implement the software updates. In accordance with the present invention software
updates can correspond to updates for specific software applications or opereting systems.
Furiher, software updates can include software drivers or updates to firmware, such as
system BIOS. In accordance with an aspect of the present invention, a system and
component architecture for processing the softwvare updates is provided. In accordance
with another aspect of the present invention, an update protocol and interface to facilitate
the authorization and synchronization of clieat machines with an update service is
provided. In accordance with a further aspect of the present invention, & method for
updating an installation component and various installed files utilizing delta patches is
provided. One skilled in the relevant art will appreciate, however, that additional aspects
of the present invention may also be pmvid;d in the present application. Further, one
skilled in the relevant art will appreciate that ezch identified aspect may be considered
individually or as part of common inventive aspect.

FIGURE 1 software update system 100 is a block diagram illustrative of software
update system 100 in accordance with the present invention. Generally described, the
software update system 100 may comprise one c.n' more client computing devices 110, an
update service 120 and an external update provider 130, Generally described, the update
service 120 stores and manages the distribution of sofiware updates that are
communicated to and installed on the client computing device 110. The software updates
may be provided by the update service 120 or by any number of extemal update
providers 130.

The client computing device 110, the update service 120, and the external update
provider 130 electronically communicate via a network 101. The nctwork may be a local
arez network (LAN) or a larger network, such as a wide area network (WAN) or the
Intemet. By the use of generally known software, the software update system 100 may
be configured to cxchange documents, commands, £nd other known types of information
between the client computing device 110 and the servers 121, 122, 123 and 124 of the
update service 120. As will be appreciated by those skilled in the art and others, the
software update system 100 shown in FIGURE ! is a simplified example of one suitable

system for impiementing the present invention and that the present invention is not

limited to this example.
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As will be described in more detnil below, one embodiment the update
scrvice 120 comprises a number of servers. As shown in FIGURE 1, the update
service 120 includes an update server 121 for managing the overall processes of the
update service 120 and coordinating processes of the servers 121, 122, 123 and 124 of the
update service 120. The authorization server 122 generates authorizmtion cookies as
rcquested by the client and, in turn, the authorization cookies are used to generate server
cookies, that allow client computers to access updates provided by the update
service 120. The metadata server 123 provides general information regarding the updates
provided by the update service 120, The metadata server 123 allows the system of the
present invention to identify specific updates for a specific type of client computer or a
specific group of client computers. The download server 124 provides one or more
software components for delivering data files associated with sofiware updates provided
by the update service 120.

The external update provider 130 may include one or more servers that distribute
software updates. The externa) update provider 130 may be associated with an entity that
provides software, software updates, or other data that is to be distributed to groups of
client computers. For example, the external update provider 130 may be associated with
a third party software developer desiring to use the update service 120 to distribute
updates for one or more software applications. In another example, the external update
provider 130 may be associated with software update system 120.

The client computing device 110 may be any computing device that stores and
executes software applications 114. The client computing device 110 may be formed
from any one of a number of differsnt computer products including, but not limited to,
personal computers (PCs), personal digital assistants (PDAs), mobile telephenes, two-
way pagers, etc. As will be appreciated by those of ordinary skill in the art or others, the
architecture of the client computing device 110 may take on any suitable form. For

example, the client computing device 110 may include a network interface for providing

communication with the network 101. The network interface may be configured for use
with any wired or wireless network connection, and may be used with any suitable
communication protocol, such as the TCP/IP protocol. In addition, the client computing
device 110 may include a processing unit, a display, and a memory unit. The memory
unit may store the program code necessary for operating the client computing device 110,
such as an opcrating system 116. In addition, the memory unit stores an update

9-
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management component 112 for controlling and executing processes of the present
invention,

The software update system 100 stores software programs that, when executed,
implemeant the present invention. When executed, the software update system 100 stores,
manages, and sclectively communicates software updates. As described more fully
below, among many other bencfits, the present invention provides a mechanism for
defining and sclecting target groups of client computing devices that are eligible to
receive software updates, The present invention also provides an improved mechanism
for downloading data files associated with software updates.

For purposes of illustrating the present invention, a dctailed description of a
working example of the present invention is provided. In describing the working
example, reference is made to software updates that may refer to a specific upgrade of a
software epplication, e.g., an upgrade of a media player version 6.0 to media player
version 7.0. As will be appreciated by those of ordinary skill in the art, such a software
update may include the communication and installation of a number of data files
associated with the sofiware update. Thus, for purposes of illustrating the present
invention, & distinction is made between a software update and an individual data file
containing a software update.

With reference now to FIGURES 2-6, an illustrative interaction between the
components of the software update system 100 to update one or more files on the client
computing device 110 will be described. With reference to FIGURE 2, the software
update service is initiated by the transmission of software update information by one or
more external update providers 130. As described above, the external update
providers 13¢ may be associated with software update system 100. Alternatively, the
software update information may be transmirted by third-party external update
providers 130. In an illustrative embodiment of the present invention, the softwarc
update information can include . software code utilized to update a file, sofiware code
utilized to replace a file, various rules for determining the applicability of the software
updates, and/or display information describing the software update. The transmission of
the software update information may be completed at any time and does not have to be
contemnporaneous with the initiation of the other iliustrated software update component

interactions.
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Upon receipt of the software update information from the external update
provider 130, the update service 120 generates:one or more pieces of data to facilitate the
transmission of update information.” The data can include & patch storage file that
corresponds to set of software delta patches for updating diffcrent versions of & file, The
data can also include a patch storage manifest that corresponds to an index mapping
particular file versions to a corresponding deltz found in the patch storage file. The data
can further include a self-extracting file that corresponds to information the update agent
will utilize to request and install specific software update data, as will be described in
greater detail below. One skilled in the relevant art will appreciate that the generation of
the patch storage file, patch storage manifest, and the self-extracting files may be
completed at any time and does not have to be contemporaneously with the other
illustrated component interactions.

To initiate the transmission of software update information to clients, a client
computing device 110 initiates an authentication request to the update service 120. In an
illustrative embodiment of the present invention, the authentication request comresponds
to an update protocol interaction between the client computing device 110 and the update
service 120, which will be described in greater detail below. Upon completion of the
authentication, the update service 120 transmits an authentication cookie to the clienlt-
computing device 120. With reference now t» FIGURE 3, the authenticated client
computing device 120 then initiates the synchronization of the available updates with the
update server 120. In an illustrative embodiment of the present invention, the
synchronization request also corresponds to the update protocol interaction between the
client computing device 110 and the update service 120, which will be described in
greater detail below. Upon the completion of the synchronization, the client computing
device 110 receives the information of all applicable software updates and information
describing the updates. However, in an illustrative embodiment of the present invention,
no software code to instantiate the update has been downloaded.

With continued reference to FIGURE 3, at sometime during the update process, a
selection of the updates to be installed is received. In an illustrative embodiment of the
present invention, a user may be presented with software update information received
during synchronization and asked to select an appropriate update. Alternatively, the
client computing device 110 may be configured in a manner 1o automatically selcct all
applicable software updates. Further, the client computing device 110 may also have
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some rules that allow it to automatically select a subset of the available software updates.
Still further, a user may initiate a selection of an update by communicating with the
update service 120, such as via an internet Web page.

With reference now to FIGURE 4, the update management component 112
instantiates an update agent 118 on the client computing device 110, if an update agent is
not already present. The update agent 118 then requests the transmission of a software
update information package, such as seif-extracting file. The update agent 118 receives
the self-extracting file and performs any updates to the installer, as will be described
below. Further, the update agent 118 can request any missing or corrupted information
from the update service 120,

With reference now to FIGURE 5, once the update agent 118 receives the
software update information package, the updat= agent 1!8 performs an inventory of the
{iles that are installed on the client computing device 110. Based on a comparison of the
inventory and the software update information package, the update agent 118 determines
which delta patch, or other update information, will be required to complete the selected
updates. The update agent | 18 then transmits a request for specific delta updates. In one
embodiment of the present invention, the request for software updates may correspond to
a direct request transmitted via a direct network connection, which will be referred to as a
manual update, In another embodiment of the present invention, the request for software
updates may be a background request that is transmitted without requiring overt user
action. This embodiment will be referred to as an automatic update.

In an illustrative embodiment of the present invention, if the software update
corresponds 1o a delta patch, the update agent 118 transmits a request to the update
service 120 that identifies the particular delta patch identified by the patch storage
manifest. Alternatively, in the event that a delta patch is unavailable or if several delta
patches have failed, the update agent 118 can initiate a fallback procedure. The fallback
procedure can include a request for the transmission of & complete ct-apy of the entirc
updated file from the patch storage file. The fallback procedure can also include a
request for the wransmission of 2 complete copy of the entire updated file from in
sclf-contained package.

In an illusirative embodiment of the present invention, the download server 124 of
the update service 120 can directly process the software update request from the update
agent 118. Alternatively, the request can also be processed by any number of additional
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external download servers such as traditional Web servers that have either received the
requested update delia patches from the update service 120. For example, a corporation
may utilize an internal server to update client machines. Additionally, the request can be
processed by extemal download servers in which some, or all, of the update delta patches
are cached in processing previous requests. Accordingly, in this embodiment, the
download can be distributed to a number of additional download servers capable of

servicing hyper text transfer protocol ("HTTP™; data requests.

With reference to FIGURE 6, once the software update information is received,
the update agent 118 merges the delta patch with the installed file to generate an updated
file. Additionally, the update agent 118 can validate whether the merger successfully
updated the appropriate file. As described abave, if a delta patch éannot be validated, the
update agent 118 may request the delta patch again or request an entire updated file after
a number of failures. Once the update agent 118 obtains the validated and update file, the
file is installed on the client c;:mputing device 110.

FIGURE7 is a flow diagram of a sofiware update processing routine 700
illustrating the interaction between a client computing device 110 and the software update
service 120 in accordance with the present investion. At block 702, the software update
service 120 authorizes access to the client computer 110, In an illustrative embodiment
of the present invention, the authorization of access to the client computer can include the
gcneratior; of a server-issued cookie for sllowing access to software updates that are
associated with a particular gm;ap of computers. A more detailed explanation of the
authorization process will be described with regard to FIGURE 8.

At block 704, the client computer 110 and the software update service 120
synchronize update information. In an ﬂlush'aﬁv;: embodiment of the present invention,
the software update service 120 transmits metadata describing specific software updates
to the client computing device 110. The metadata contains information describing the

available software updates to allow a user to select one or more updates for installation, .

A more detailed description of the synchronization process will be described below with
regard to FIGURES 9 and 10. At block 706, the client computing device 110 obtains a
selection of applicable updates to download. In an illustrative embodiment of the present
invention, the selection of applicable updates can correspond to the utilization of a
number of unique user interfaces to facilitate user selections. The selection of user

interfaces will be described in greater detail with regard to FIGURE 11.
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At block 708, the client computing device 110 processes the user selection of
applicable software updates and interfaces with the software update service 120 to request
specific update information. In an illustrative: embodiment of the present invention, the
client computing device 110 selects and requests one or more applicable update delta
patches. The update agent 118 on the client computing device 110 can then process the
requested data to implement the selected software update. At block 710, the routine 700
terminates. |

With reference to FIGURE 8, a protocol diagm 800 for authorizing access to
client computing devices 110 and corresponding to block 702 (FIGURE 7) will now be
described. In an illustrative embodiment of the present invention, the software update
service 120 utilizes an extensible targeting mechanism to control client computing
device 110 access to updates and other software. The software update service 120
incorporates a mechanism that associates specific software updates with one or more
target groups of client computing devices 110, For example, the software update
service 120 may limit access of a specific hardware driver update to a particular brand of
client computing devices 110 having a specific hardware device. In such an example, the
sofbware update service 120 may define e target group of client computing devices 110
having a particular brand name and a specific hardware device and limit the transmission
of the particular software download to the target group.

In an illustrative embodiment of the present invention, the extensible targeting
mechaniam is facilitated by the use of software components ("authorization plug-ins")
that define a client computing device's membership to one or more target groups. The
presence of an authorization plug-in on a client computing device 110 defines whether
the client computing device belongs to the specific target group of the authorization
plug-in. A target group, for example, may include all computers having a valid product
identification ("PID") number for & particular software application. In such an example,
as described in more detail below with respect to FIGURE 8, an authorization plug-in 826
may be installed in the client to read a PID from a memory module of the client
computing device and pass the obtained PID to a corresponding PID server plug-in 829.
The cotresponding PID plug-in, also referred to herein as PID validator 829, utilizes one
or more methods to determine if the received PID is.valid. Once it is determined that the
PID stored on the client computing device 110 is valid, the server generates a server
cookie which indicates that the client computing device 110 is a member of a target group
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having a valid PID. In another example, a target group may include client computing
devices that arc designated as beta test computers.

In an illustrative embodiment of the present invention, the authorization
server 122 'of the software update service 120 contains a number of server authorization
plug-ins that define a set of target groups of client computing devices that the
authorization server will recognize. [Each server authorization plug-in conteing
components for communicating data with a corresponding client authorization plug-in
stored on a client computing device I110. In u similar manner, cach client computing
device 110 includes one or more client authorization plug-ins that identifies the target
groups to which the client belongs. In an illustrative embodiment of the present
invention, the client authorization plug-ins can be installed in each client computing
device during the instaliation or upgrade of a software application, such as the installation
or upgrade of an operating system. Additionally, the server authorization plug-ins may
be dynamically installed or removed by an administrator desiring to contro} the access to
sofiware updates. The authorization plug-ins stored on the client computing device 110
and the authorization server 122 can be an actuel software plug-in, or the authorization
plug-ins can be hard caded into dynamically linked libraries.

As shown in FIGURE 8, the authorization server 122 contains three example
server authorization plug-ins: (1) a first server authorization plug-in 828 defining a target
group that includes all computers (hereinafter the "All Computers target group"); (2) a
second server authorization plug-in 829 defining a target group that includes computers
having a valid PID (hereinafter the "PID target group™); and (3)a third server
authorization plug-in 830 defining a target group that includes beta test computers
(hereinafter the "beta target group”). Also shown in FIGURE 8, the client computing
device 110 contains two client authorization plug-ins: (1) a first client authorization
plug-in 825 indicating that the client computing device 110 is a member of the All
Computers target group; and {2) a second client autharization plug-in 826 indicating that
the client computing device 110 is a member of the PID target group. In this example,
the client computing device 110 does not contain an authorization plug-in indicating that
it is a member of the beta target group. As will be appreciated by those of ordinary skiil
in the art, each client authorization plug-in 825 and 826 may be configured to execute one
or more fimctions on the client computing device 110 to assist the validation process. For

instance, the second client authorization plug-in 826 may be configured to examine the
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memory of the client computing device 110 to verify or obtein a PID for an installed
software application.

As shown in FIGURE 8, the authorization sub-routine 702 begins when the client
computing device 110 communicates a configuration request 803 to the authorization
server 122, In an illustrative embodiment of the present invention, the configuration
request 803 is formed from any suitable software component configured to obtain
information describing the authorization plug-ins stored on the authorization server 122.
As,will be apprcciated by those skilled in the an, the configuration request 803 may
utilize a known method referred to as "GetConfig." In response to receiving the
configuration request 803, the authorization server 122 commuricates a configuration
response 804, which includes information identifying all of the authorization plug-ins
stored on the authorization server122. In one embodiment, the configuration
response 804 includes an array of strings that identifies and describes all authorization
plug-ins stored on the authorization server 122. In the present example, the configuration
response 804 includes information that identifies the first server authorization
plug-in 828, the second server authorization plug-in829, and the third server
authorization plug-in 830,

At block 805, the client computing device 110 generates one or more
authorization cookies in response to receiving the configuration response 804. In the
process of block 805, the client computing device 110 generates an authorization cookie
for each pair of matching client and server authorization plug-ins. Thus, in the present
example, the first client authorization plug-in 825 generates a first authorization cookie
associated with the All Computers target group because the first client authorization
plug-in 825 and the first server authorization plug-in 828 are both associated with the All
Computers target group. In addition, the second client authorization plug-in 826
generates a second authorization cookie associated with the PID target group because the
second client authorization plug-in 826 and the second server authorization plug-in 829
are both associatcd with the PID target group. A third authorization cookie is not
gencrated since the client computing device 110 does not have an authorization plug-in
indicating that it is a member of the beta target group.

As will also be appreciated by those skilled in the art, one implementation of the
process of block 805 may include the use of a generally known software method referred
to in the art as "GetAuthCookie.” It will also be appreciated that the generation of each
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authorization cookie may involve additional processing. For instance, the second client
authorization plug in 826 may be configured to examine information stored in the client's
system registry to retrieve a PID and include the PID in the authorization cockie. In other
examples, the process of block 805 may include processes for communicating with other
computers or devices. For instance, a client authorization plug-in may communicate with
a device, such as a sound card, scanner, video card, etc., to obtain the make and model of
the device. In other non-limiting examples, a client authorization plug-in may
communicate with a security device, such as a fingerprint render, to obtain information
describing a user.

In general, a client authorization plug-in may read configuration information from
any component of the client computing device 110 or any other computing device
communicatively connected to the client computing device 110. In other examples, a
client authorization plug-in may be configured 1o utilize one or more public or private
application programming interfaces (APIs) to gather and encrypt information from the
client that will be validated by the corresponding server plug-in. In such examples, PID
validator plug-in 826 uses a private API to encrypt the client's PID to pass the encrypted
PID to the server for decryption and validation. In other embodiments, other client
authorization plug-ins may utilize biometric measurements, such as fingerprint readers or
voice prints, to construct an authorization cookie to be passed to the server for validation.
In yet another example, a client authorization plug-in may cail a Web service or any other
service to communicate suthorization credentials or any other type of data to the
authorization server 122.

In an illustrative embodiment of the present invention, each authorization cookie
includes a string that identifies an associated target group. For example, a string may
indicate that a particular authorization cookie is associated with the PID target group.
Each authorization cookie also includes a data secion for communicating data between a
client and a server. For example, an authorization cookie associated with the PID target
group may have a data section that contains an actual PID. As will be appreciated by
those of ordinarv skill in the art, the data section can contain any type of data that is
stored in any format, such as a byte array. For example, if plug-ins on the client and the
server require the communication of public and private keys, such data can be encrypted

in the data section of one or more authorization cookies.
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Once the client computing device 110 generates an authorization cookie for cach
pair of corresponding client and server suthorization plug-ins, the client computing
device communicates the generated authorization cookies to the authorization server 122.
As shown in FIGURE 8, the client computing device 110 communicates the authorization
cookies in a cookie request 806. The cookie request 806 includes any suitable format for
communicating an arrey of the authorization cookies generated in the process of
block 805. One implementation of this part of the authorization method 702 may include
the use of a generally known software method referred to in the art as "GetCookie."

In one embodiment, the cookie reques: 806 also includes other authorization
server cookies stored in the memory of the client computing device 110. As will become
more readily understood from the following description, the memory of the client
computing device 110 may store old authorization server cookies that were created in
previous executions of the anthorization routine 700. By providing the stored
authorization server cookies in the cookie request 806, the client computing device 110

-will be able to maintain its access privileges that were granted in the previous executions

of the authorization sub-routine 702. In the present example, since there are no
authorization server cookies stored in the client, the cookie request 806 includes the first
authorization cookie associated with the All Computers target group emd the second
authorization cookie associated with the PID target group.

Next, as shown in block 807, in response to receiving the cookie request 806, the
authorization server 122 generates a server cookie. In one embodiment, for each of the
received authorization cookies, a call is made to an appropriate server authorization
plug-in to generate server cookie data. The server cookie data genecrated by each server
authorization plug-in includes an identifier for each target group identified in the received
authorization cookies. In the present example, since the cookie request 806 includes the
first authorization cookie associated with the All Computers target group and the second
authorization cookie associated with the PID target group, the authorization server 122.
generates scrver cookie data containing an identifier for these respective target groups.
On the authorization server 122, the server cookie data is then combined with data of old
server cookies, if an cold server cookie is received in the cookie request 806, to generate a
new server cookie. In one embodiment, the new server cookie is encrypted by the use of

a publically available encryption method, such as Triple DES.
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In an illustrative embodiment of the present invention, the server cookie can
include encrypted information that identifies oae or more associated target g;roupS. In
addition, the server cookie can include expiration data, which is stored in both a clear text
format and an cncrypted format. The expiration data stored in the clear text format is
used by the client computing device 110 for monitoring for the expiration of the server
cookie. The expiration data stored in the encrypted format is used by software update
service 120 to dctermine if the client computing device 110 is authorized to receive
updates associated with a pa'rticulat target group. [n one embodiment, the expiration data
of the server cookie applies to all tarpet groups identified in the server cookie.
Alternatively, or in addition to the expiration time that applies to the entire server cookie,
the server cookie may include a plurality of expiration date, each of which may apply to
individual target groups. As will be appreciated by those of ordinary skill in the art, each
server cookie can include additional data. For instance, a server cockie may be
configured to store client state information, such as a time stamp of the last exccution of
the authorization sub-routine 702,

Once penerated, the authorization server cookie 809 is communicated from the
authorization server 122 to the client computing device 110. Next, as shown in
block 811, the server cookie is then stored in the memory of the client computing
device 110. When the clieni computing device 110 determines that at least one
component of the server cookie has expired, the client computing device can re-execute
the authorization method 702 to obtain a new server cookie. As mentioned above, in
cach subsequent execution of the authorization method 702, the client computing
device 110 may communicate its stored server cookies to the authorization server 122 in
the cookie request 806, In one embodiment, tae client does not have to send the
request 803 unless the server informs the client that the server configuration has changed,
i.e., a new authorization plug-in has been added.

In accordance with another aspect of the present invention, the software update
service 120 may provide a synchronization sub-routine for svnchronizing update
information between the metadata server 123 and the client computing device 110. By
the use of a unique software update hierarchy, the synchronization sub-routine can

efficiently identify specific updates that apply to a particular client computing device. In
addition, by the use of the server cockie generated in the authorization sub-routine 702,
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the synchronization sub-routine can selectively grant access 1o updates associated with
specific target groups.

In accordance with an illustrative emtodiment of the present invention, each
software update includes three components: (1) an instruction component; (2) a localized
data component; and (3) a data component. As will be appreciated by one of ordinary
skill in the art, each update may have one or more of the above-described components.
For example, an update may contain an instruction component, a localized data
component, and a data stream component. In another example, an update may only
contain an instruction component for testing one or more conditions of a client computing
device, The various components of the software updates arc described in more detail
below.

Generally described, the instruction component contains twe sub-components:
(1) an applicability rule that defines one or more conditions to be tested by a client
computing device 110; and (2) a set of prerequisites that identifies one or more updates
that are required for proper instaliation of an individual update. As described below, the
applicability rule can define a number of conditions related a computer, and each of the
conditions can be associated with other conditions by the use of any logical opemtors.
For example, the instruction component may inchude an applicability rule to determine-if
a computer has a particular version of Windows® installed. As also described below, the
set of prerequisites can identify one or more updates that ere required to have been
previously installed. For example, as described in more detail below with reference to
FIGURE 9, an individual update may contain a prerequisite that lists other updafes
required for the proper installation of the individual update. In other examples, as is also
shown in FIGURE 9, the set of prerequisites can include the use of logical operators to
define more complex prerequisites rules.

The instruction component also contains code, such as a Boolean flag, that
indicates if there are other updates that depend from .a particular update. For illustrative
purposes, an update is considered to be a LEAF update if there are no other updates that
depend from a particular update, The Boolean flag that is used to indicate if an update is
a LEAF is dynamically updated by the metadata server 123 as related updates are added

or removed.
The localized data component of each update includes general information

describing the update. For instance, the localized data component may include
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information describing the features and benefits of the update. The localized data
component may also include a text description of the installation procedures of the
update. In addition, the localized data component may inciude any other data or
information rclated to the update. For instance, the localized data may indicate that an
update is a high priority updaete. In another example, the localized data may provide

special installation messages, such as a message that indicates that an update cannot be

-installed with other software updates. The localized information may be in 2 format that

allows for the display of its contained information to a user.

The data component of each update includes one or more binary data streams of
the update, In onc embodiment, the data component of each update may be associated
with one or more data files, such as an executabie file, 2 document, a linked library, etc.
As described in more detail below, each update may be associated with a combination of
data files, cach of which facilitates the actual upgrade, installation, or modification of
software used by the client. For instance, the installation of an update may be facilitated
by the use of a single CAB file including all the information required to complete a
selected update. Altematively, the installation of the update may be facilitated by use of
a number of individual updates used 1o update one or more files stored on a client
computing device.

In an illustrative embodiment of the present invention, software updates can be
arranged in a hicrarchy that allows for controlled distribution of the software updates.
Generally described, the hierarchy of updates defines relationships between the updates
and specifically indicates which updates are dependent on other updates. For illustrative
purposes, an example set of updates is provided and shown in FIGURE 9. As shown, a
hierarchy of sample updates 900 includes a base set of updates 901, a second set of
updates 902, and a third set of updates 903. In general, each update in the base set of
updates 901 does not have a prerequisite that requires the installation of other updates.
However, the sixth update 921 contains a prerequisite that requires the installation of the
first update 911, the second update 912, and tae third updatc 913. The seventh
update 922 contains a prerequisite that requires the installation of the fourth update 914.
The eighth update 931 comtains a prerequisite that requires the installation of the sixth
update 921 and the fifth update 915. Hence, the eighth update 931 also requires the
installation of the first update 911, the second update $12, and the third update 913. For
purposes of illustrating the present invention, it is given that all of the updates of the
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sample set of updates 900 are all associated with the All Computers target group and the
PID target group.

Also shown in FIGURE 9, and as described in more detail below, each update
contains an applicability rule that specifies conditions for the installation of the update.
For example, the first update 911 requires the installation of an English version of an
operating system. The sccond update 912 requires the installation of Windows® XP
version SPl. In another example, the sixth update 921 requires the installation of a
software patch referred to as the XP PATCHI. Accordingly, the client computing
device 110 will not install the updates if the applicability rules have not been satisfied,

FIGURE 9 zlso shows the section of the instruction component that indicates if
there are other updates that depend from a particular update. This section is referred to as
a LEAF, which may be in the form of a Boolean value indicating that a software update is
the last updatc of a series of related updates. For purposes of illustrating the invention, a
particular update is a LEAF update if no other updates list that particular update as a
prerequisite. As shown in FIGURE 9, the seventh update 922 and the eighth update 931
are the only two LEAF updates.

FIGURE 10 illustrates a protocol diagram of & synchronization sub-routine 704
(FIGURE 7) formed in accordance with the present invention. Generally described, the
synchronization sub-routine 704 selectively communicates the instruction components of
certain updates between the client computing device 110 and a server, such as the
meladata server 123, to identify updates that can be applied to the client computing
device 110. As shown in FIGURE 10, to initiate an update, the client computing
device 110 first processes installed updates and commumicates a synchronization
request 1051 to the metadata server 123 requesting one or more updates aveilable to the
client. In response to receiving the synchronization request 1051, the metadata
server 123 returns a number of updates to the client computing device 110. As will be
more readily understood from the following deseription, the client computing device 110
processes locally-stored data prior to the communication of the synchronization
request 1051,

The client computing device 110 processes the instruction components of each
received update to determine if the condition defined in the applicability rules can be met.
If the condition defined in an individual update is met, for purposes of illustrating the
synchronization sub-routine 1050, the individual update is "installed," and the installed
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update is saved in a first component of the client's update cache. On the other hand, if the
condition defined in an individual update is not met, individual update is considered to be
"failed," and the failed update is saved in a second component of the cliént's update
cache. In this description of the synchronization sub-routine 1050, if an update is
installed it can be assumed that the prerequisites and the conditions of the applicability
rules have been met. Installation of an update for purposes of describing this sub-routine
does not necessarily mean that the data files associated with the update are actually
installed in the client computing device 110.

In one embodiment, the two components of the client's update cache can be used
to categorize the received updates, The first component is used for storing installed, non-
LEAF updates; and 4 second component is used for storing all other updates received by
the client, i.e., the updates that were not installed. The second component of the update
cache also includes the storage of all LEAF updates. As described in more deteil below,
updates stored in the update cache can be communicated to and processed by the
metadata server 123 to identify other related updates that are available for installation on
the client computing device 110. )

Returning now to FIGURE 10, details of the synchronization request, which are
illustrated as items 1051, 1055, and 1060, will ncw be described. As will be appreciated
by those of ordinary skill in the art, the synchronization request may be initiated by one
of a number ot different devices, processes, applications, user-initiated commands,
requesting an update. The synchronization request may be initiated by a user requesting a
list of updates, an automatic update initiated by the client agent, or any other software
component requesting information from the metadata server 123 or the update
service 120. In one embodiment, the synchronization request includes an authorization
server cookic, such as the authorization server ccokie generated from the authorization
routine 702. The use of the server cookie allows the server 1o determine if the client is a
member of one or more target groups.

Each synchronization request may also include identifiers for each update stored
in the client's update cache, More specifically, if one or more updates are stored in the
update cache, the synchronization request includes a first component having identifiers
for installed, non-LEAF updates; and a second component having identifiers for alt other
updates, such as LEAF updates, failed updates, and other updates that are not installed.

The update identifiers may be in any format including, but not limited to, an array of
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integers. Altemativcly, if there are no updatcs_ stored in the client's update cache, the
synchronization request is not configured with an update ideptifier. When a
synchronization request is not configured with an update identifier, the synchronization
request provides an indication that the client computing device 110 does not have any
cached updates.

As shown in FIGURE 10, a first synchronization request 1051 is communic.ated
from the client computing device 110 to the metadata server 123, In the present example,
the client's update cache will not contain any updates, given that this is the first execution
of the method. Thus, the first synchronization request 1051 does not contain an identifier
for a cached update. In response to receiving a synchronization request, as shown in
block 1052, the metadata server 123 determines if the synchronization request contains at
lenst one update identifier. If it is deterrnined that the synchronization request does not
include an update identifier, the metadats server 123 responds by selecting first level
updates for communication to the client computing device 110. As described above, first
level updates may include any updates that do not have a prerequisite identifying other
updates. :

Allernatively, if it is determined that a synchromzation request contains at least
one update identifier, the metadata server 123 examines the prerequisites of the server's
stored updates to select additional updates for delivery to the client. In one embodiment,
the metadata server 123 selects updates having fulfilled prerequisites. In the examination
of the prerequisites, the server uses the updates of the first component of the
synchronization request, which includes identifiers of the non-LEAF updates that are
installed on the client.

In addition to selecting updates having fulfilled prerequisitcs, the scrver also uses
the updates identified in the second component of the synchronization request to filter the
selected updates. More specifically, uninstalled updates, LEAFF updates and failed
updates identified in the second component of the synchronization request are used to
filter one or more selected updates. This feature of the present invention allows the
system and method of the present invention to avoid muitiple transmissions of updates
stored on the metadata server 123,

Returning to the present example, since the first synchronization request 1051
does not include an update identifier, the metadata server 123 selects the base level of
updates 901 for communication to the client computing device 110, With reference to the
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sample set of updates shown in FIGURE 9, the base level of updates 901 includes the
updates referenced as 911, 912, 913, 914, and 915.

In the processing of block 1052, the metadata server 123 also examines the

authorization server cockie contained in the synchronization request 1051 to identify the
target groups that are associated with the client computing device 110. The metadata
server 123 also examines the target groups of the updates selected in the process of
block 1052. The process of block 1052 then filters out all selected updates that are not
associated with a target group identified in the received authorization server cookie. In
the present example, since all of the selected updates 911, 912, 913, 914, and 915 are
associated with the PID and All Computer target groups, all of the selected updates are
sent to the client computing device 110,

The metadata server 123 then commumicates the selected updates in a
synchronization response 1053 to the client computing device 110. In general, each
synchronization response includes the instruction component of each update sent by the
server 120. Thus, in the present example, the first synchronization response 1053
includes the instruction components for the updates referenced a5 911, 912, 913, 914,
and 915. In one embodiment, each synchronization response does not include the
localized data component or the data component ¢f each update.

Next, as shown in block 1054, the client computing device 110 processes the
instruction components of each received update to determine if the condition defined in
the applicability rules can be met. With reference again to FIGURES, the client

computing device 110 processes the instruction components of the received

updates 911-915. For purposes of illustrating the present invention, it is given in this
example that the operating system of the client computing device 110 is an English
installation of Windows® version XP SP1. It is also given that the client computing
device 110 is a Dell PC and is running a 32-bit, X86 processor. Thus, in the processing
of the instruction components of the sample s=t of updates, the client computing
device 110 would determine that the condition defined in the first update 911 would be
met because the computer contains an English OS. The condition defined in the second
update 912 would be met because the operating system is Windows® version XP SP1.
The condition defined in the third update 913 would be met because the client computing
device 110 is running an X86 processor. The condition defined in the fifth update 915
would be met because the client computing device 110 is a Dell PC. As n result, the first
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update 911, second update 912, third update 913, and fifth update 915 are all saved in the
first component of the client's update cache, The condition defined in the fourth
update 914 would not be met because the client computing device 110 is not running
a 64-bit X86 processor. Thus, the fourth updatz 914 is considered to be a failed update
and saved in the second component of the client's update cache.

Returning to FIGURE 10, in the processing of block 1054, the client computing
device 110 also determines if a subsequent synchronization request is required. In one
embodiment, it is determined that a subsequent synchronization request is required if at
least one of the received updates indicates that it is not a LEAF update. In the present
example, it is determined that a subsequent synchronization request is required because
all of the reccived updates are not LEAF updates. Thus, the client computing device 110
communicates a subsequent synchronization request 1055 to the metadata server 123.

As summarized above, a synchronization request includes identifiers for each
update stored in the client's update cache, Thus, in the present example, the subsequent
synchronization request 855 includes a first data component indicating that the first
update 711, second update 712, third update 713, and fifth update 715 are installed on the
client. In addition, the subsequent synchronization request 855 includes a second data
component indicating that the fourth update 711 is not successfully installed on the client.

In response to receiving the subsequent synchronization request 1055, as
surnmarized above, the metadata server 123 determines if the subsequent synchronization
request 1055 contains at least one update identifier. If it is determined that subsequent
synchronization request contains at least one update identifier, the metadata server 123
examines the prerequisites of all stored updates to select additional updates for delivery to
the client.

With reference again to the present example, in the processing of block 856, the
metadata server 123 would select the sixth update 921 because its prerequisites are met.
More spccifically, as shown in FIGURE9, the sixth update 921 is selected for
communication to the client computing device 110 because ils prerequisite, which
requires installation of the first update 711, second update 912, and third update 913, is
fulfilled. The seventh update 922 and eighth update 931 would not be selected for
communication to the client because their prerequisites are not fulfilled. More
specifically, the svnchronization request 1055 did not contain an identifier for the fourth
update 914, which is a prerequisite for the seventh update $22. In addition, the
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synchronization request 855 did not contain an identifier for the sixth update 921, which
is a prerequisite for the eighth update 931.

Returning to FIGURE 10, the synchronization sub-routine 1050 continucs by
communicating the selected updates in a subsequent response 1057 from the metadata
server 123 to the client computing device 110. With reference again to the present
example, the subsequent response 1057 would include information related to the sixth
update 721, is communicated to the client 110 in a subsequent response 1057.

Upon receiving the subsequent response 1057, the client computing device 110
processes the instruction components of the subsequent response 857. Similar to the
process of block 854, the client computing device 110 processes the instruction
components of cach received update to determine if the condition defined in the
applicability rules is met. In the present example, if it is given that the XP PATCHI is
installed in the client computing device, the sixth update 921 is considered to be installed
and the update is written to the update cache of the client computing device 110. Since
the sixth update 921 is not 8 LEAF update, the client computing device 110 sends another
synchronization request 1060 that includes all of the updates stored in the first and second
component of the client’s update cache. The synchronization request 1060 also includes
the authorization server cookie.

In the present example, by use of the above-described processing of the metadata
server 123, the synchronization request 1060 is processed at block 1061 where the server
selects the eighth 731 update. The eighth 931 update is selected because the
synchronization request 1060 indicates that the fifth and the sixth updates 915 and 921
are installed in the client computing device 110. Given that the eighth update 931 is
associated with the same target groups identified in the authorization server cookie, the
instruction component of the eighth update 931 is communicated to the client computing
device 110 in another response 1062, The eighth update 931 is then processed in
block 1063 in a monner similar to the process of blocks 1054 and 1059. Since all of the
received updates of the response 1062 are LEAF updates, 2 subscquent synchronization
request is not scnt back to the metadata server 123.

At the client computing device 110, after it is determined that ali of the received
updates are LEAF updates, or if no updates are received in the response 1062, the
synchronization sub-routine 1050 communicates a driver synchronization request 1064
from the client computing device 110 to the metadata server 123. As will be appreciated
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by one of ordinary skill in the art, the driver synchronization request 1064 may include
information describing all of the hardware installed in the client computing device 110
and information describing the instalied software, Similer to the prior softwarc
synchronization requests (1051, 1055 and 1060), the driver synchronization request 1064
may communicate the installed updates to the server. In addition, all of the driver
updates currenily cached on the client, if any, are communicated to the server.

In response to receiving the driver synchronization request 1064, the metadata
server 123 responds by sending all of .the driver updates that apply to the client
computing device 110 that are not already cached on the client. A driver update is sent to
the client computing device 110 in a response 1065 if its prerequisites and conditions are
met. The response 1065 communicating the driver updates preferubly communicates the
instruction component of each update, The driver updates are then written to the update
cache of the client computing device.

After the receiving the response 1065 containing the driver updates, the
synchronization sub-routine 1050 sends a rcquest 1066 for the localized data of each of
the reccived sofiware and hardware updates. As summarized above, the localized data
component of cach update includes gencral information describing the update. For
instance, the localized data component may include information describing the features
and benefits of the update. The localized data component may also include a text
description of the installation procedures of the update. In addition, the localized data
componkent may include any other data or information related to the update.

Thus, upon receiving request 1066 for the localized data of each of the received
software updates and hardware updates, the metadata server 123 responds by sending all
of the localized data for all of the received software updates and bardware updates saved
in the update cache of the client. Once received, the localized data can be processed by a
software application to determine which of the updates nceds to be installed.
Alternatively, the received localized data can be displayed to a user to inform .the user of
all updates that are available to the client computing device 110. In one embodiment, the
received localized data can be displayed on a Web page. In the prescnt cxamplc,
localized data may be received by the client for the sixth and eighth updates 921 and 931.
If localized data is stored in the base updates 911, 912, 913 and 915, the localized data for

those update would also be received by the client.
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FIGURE 11 illustrates one example of a Web page 1100 displaying an example of
localized data associated with the updates that are available to the client. For illustrative
purposes, the Web page 1100 comprises a first detailed description 1105 of an update and
a second detailed description 1106 of another update. Also shown, each update is
respectively associated with selection mechanisms 1103 and 1104 for receiving a user
selection of the updates. Also shown, the Web page 1100 is configured with a control
button 1101 for allowing a user to contro) the communication of the selection of updates
to a server, such as the metadata server 123 or dawnload server 124.

In one aspect of the present invention, the client performs a number of processes
to enhance the dispiay of the Web page 1100. For instance, the client computing
device 110 examines the localized data of each update to determine if a particular update
is of high priority. Such a feature can be facilitated by locating text in the localized data,
or in other component of a particular update, thar indicates that the particular update is a
high .priority or emergency update. If the cliext computing device 110 detects a high
priority update or emergency update, the client displays the high priority update in a
visible section of the Web page 1100, such as the top section of the page. In addition, the
client may generate a visual indicator, such as a specialized text message 1120, indicating
that the update is a high priority update. i

The client computing device 110 may also examine the localized data of each
update to determine if a particular update requires an exclusive installation, i.c., an update
having an installation file that cannot be simultaneously instatled with an installation file
of another update. Such-a feature can be facilitated by locating text in the localized data,
or in other component of a particular update, that indicates that the particular update
requires an exclusive installation, If the client computing device 110 detects such an
update, the client displays a visual indicator, such as the text message 1122 shown in
FIGURE 11, with the description of the updates that require an exclusive installation.

Returning to FIGURE 7, the software update routine.700 continues at block 708
where the client computing device 110 receives & selection of the updates. As noted
abave, in response to actuation of the control button 1101, the sclection of the one or
more updates can be obtained by the metadata server 123 or the download server 124,
Once the selection of one or more updates is received the software update routine 700
continues at block 708 where the selected software updates are processed.
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In accordance with stiil another aspect of the present invention, the software
update service 120 may provide a method for selecting and transmitting information
between the software update service and the client computing device 110.
FIGURES 12A and 12B are illustrative of a software update processing sub-routine 1200

5  implemented by the client computing device 110 to retrieve and install requested software
in accordance with the present invention. As described above, the software update
processing sub-routine 1200 may be implcmcﬁted once a selection of software updates
has been gencrated or reccived. With reference to FIGURE 12A, at block 1202, the
update management component 111 instantiates an update agent 118. In an illustrative

10 embodiment of the present invention, the update agent 118 is a specialized software
component for determining what software update information is required to completed a
requested software update, to generate a required version of an installation component of
the update agent, to generate updated files by merging existing files with delta patches,
and/or to initiate the installation of updated files. In the event that an update agent 118 is
I5 already instantiated, block 1202 may be omitted.

At block 1204, the update agent 118 obtains software update information from the
update service 120. In an illustrative embodiment of the present invention, the software
update information transmitted by the update service 120 is in the form of a package,
such as a sclf-extracting file, that includes a variety of data that may be utilized by the

20  update agent. In one aspect, the package can include a list of all the files that correspond
to a particular software update. Additionally, the package can include copy of at least a
portion of the paich storage manifest that maps specific versions of files to be updated to
a corresponding sofiware update delta patch stored in the patch storage file on the update
service 120. The package can also include instailation information for each file to be

25  updated that can include an identification of a version of an installation component
required to complete the installation. Further, the package can also include an installation
component for the update agent 118 or a delta patch to update a version of an installation
component already stored on the client computing device [10. Still further, the package
can include verification information to allow the update agent to determine whether a

30  software update was successful. For example, the verification information can include

reference hash values for updated files for comparison. The update agent 118 may also i
verify the contents of package.
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At decision block 1206, a test is conducted to determine whether the update
agent 118 needs to update a version of the installation component to implement the
update. One skilled in the relevant art will appreciate that the transmission of a complete
copy of an installation component in the self-extracting file can increase the amount of
data transmitted by the update service 120 for each software update. Accordingly, in an
illustrative embodiment of the present invention, a baseline version of an installation
component may be stored in the client computing device and updated specifically for the
requirements of the current software update by way of an installation component delta
patch. Accordingly, the installation information in the self-extracting fle instructs the
update agent 118 whether or not any included installation component updates need to be
merged with the baseline version of the installation component on the client computing
device 110. If an update is required, at block 1208, the update agent 118 updates the
baseline installation component, as will be explzained in greater detail below with regard
1o FIGURE 13,

Once the update agent updates the installation component or if the installation
component does not require an update, at block 1210, the update agent 118 performs an
inventory of files installed on the client computing device 110 and the specific version of
the file. In an illustrative embodiment of the present invention, the update agent 118 may
query the client computing device 110 file system for all files identified in the package as
corresponding to the selected update. Alternatively, if the update agent 118 has recently
conducted an inventory, a cached version of the inventory may be utilized. At
block 1212, the update agent 118 identifies what software update information is required
to complete the requested update. In an illustrative embodiment of the present invention,
the patch storage manifest includes a mapping of versions of an installed file to a required
delta patch. Accordingly, if delta patching is available, the update agént 118 will utilize
the mapping to identify a particnlar delta patch and its offset location within the patch
storage ﬁle. Alternatively, if delta patch is not available or cannct implemented, the
update agent 118 may identifv an entire file for download'.

With refcrence now to FIGURE 12B, at block 1214, the update date agent
transmits a request for the identified sofiware update information. In an illustrative
embodiment of the present invention, the update agent 118 can transmit & request for
specific delta paiches by indicating a specific range of patches required from the patch
storage file to the download server 124 of the update service 120. As described above,
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the patch storage file includes a large of number of applicable delta patches, in which
each dclta patch is identified by its location with the patch storage file. Because the patch
storage file may be rather large in some implementations, the update agent 118 can utilize
a request that only requests for data from specific locations in the patch storage file as
indicated from the patch storage manifest. In an altemate embodiment of the present
invention, the update agent 118 may request on entire copy of an update file and/or a
complete copy of the patch storage file.

In an alternate embodiment of the preseat inventior, enother download server that
may not be exclusively associated with the update service 120 can process the update
agent 118 request. In this embodiment, the request patch storage file may be transmitted,
in whole or in part, to any number of additional download servers on a network. The
additional download servers may be part of a private network utilized to update clients on
the private network. Further, the additional download server may be part of public
network. In a private network environment, the download servers may obtain a complete
copy of the paich storage file for processing client requests. Alternatively, the download
servers may also cache portions of the patch storage file in processing previous data
requests from other clients and utilize the cache data to satisfy the download.
Accordingly, the additional download servers can reduce the communications strain on
the download server 124 of the update service 120.

At block 1216, the update agent 118 recsives the requested update information.
In an illustrative embodiment of the present invention, the requested update information
may be transmitted in two approaches. In a first approach, referred to as manual update,
the update request is sent to the update service 120 with a request for a direct HTTP data
delivery response. In this approach, the update service 120 may utilize all of the entire
bandwidth available to transmit the requested data to the update agent 118. In a second
approach, referred to as an automatic update, the update request is sent to the update
service 120 with a request for an indirect HTTP data delivery response. In this response,
the update service 120 transmits the requested data as a background process. The
background process may be implemented in a manner to utilize a minimal amount of
available bandwidth, Further, the background process may be interrupted during the
download process and restarted at the next available time. A description of a system and
method for transmitting requested data via a background process is described in
commonly assigned and copending U.S. Patent Application No. 09/505,735, entitled
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System and Method for Transferring Data Over a Network, and filed on February 16,
2000, which is hereby incorporated by reference, One skilled in the relevant art will
appreciate that foreground or background data delivery is not necessarily reflective of a
priority of the selected software update, but rather how bandwidth is allocated to obtain
the update information,

Once the requested in formation is received from the update service, at
block 1218, the update agent 118 merges the delta patch with the corresponding installed
files. In an illustrative embodiment of the present invention, the update agent 118 may
cache the original version of the installed file to ensure that the selected file does not
change during the download and merging process. Further, the cached original version of
the installed file may be used to uninstall the selected update,

At decision block 1220, a test is conducted to determine whether the updated file
is valid. In an illustrative embodiment of the present invention, the update agent 118 may
utilize a hashing algorithm to compare & reference hash value obtained from the update
information package and corresponding to a valid file update with a hash from the current
modified file. [I the hashes do not match, the current modified file is not valid. One
skilled in t.he relevant art will appreciate that any one of a number of altemative
validation algorithms may also be utilized. [f the updated file is not valid, the
sub-routine 1200 returns to block 1214, where the update agent may request the update
information again. Alternatively, if the update agent 118 has unsuccessfully attempted to
generate the update file several times, the update agent may implement one of several
fallback procedures. In one embodiment of the present invention, the update agent 118
may request a completed copy of the updated file stored in the patch storage file and
identified from the patch storage manifest from the update service 120. In another
embodiment of the present invention, the update agent 118 may request a copy of the
updated file in a sclfcontained file from the update service 120. In still another
embodiment of the present invention, the sub-routine 1200 may otherwise fail, .

Once the selected file is valid, at decision block 1222, a test is conducted to
determine whether any additional downloads are required. In an illustrative embodiment
of the present invention, the sub-routine 1200 enters into an itcrative loop that
continuously checks for additional downloads after the completion of a previously
sclected download. If the state of a file changes during the download, the update
agent 118 would continue to request additional downloads for the new change of state. If
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additional downloads are required, at block 1224, the update agent 118 performs another
inventory and identifies all applicable delta patches. The sub-routine 1200 then returns to
block 1214.

Once all the requested update downloacs are complete, at decision block 1226, a
test is conducted to determine whether the state of the client machine has changed. In an
illustrative embodiment of the present invention, time may clapse between the
downloading and merging of update informatior. and the actual installation of the updated
file. Accordingly, prior to installing the updated file, the update agent determines
whether the client computing device state has changed. If the state has changed, the file
update may not be valid and the update fails at block [228. Altematively, if no state
change has occurred, the update agent 118 installs the updated file at block 1230 and the
sub-routine 1200 returns at block 1232.

With reference now to FIGURE 13, a sub-routine 1300 implemented by the client
computing device 110 for updating a baseline installation component corresponding to
block 1208 {FIGURE 12A) will be described. At decision block 1302, a test is conducted
o determine whether a new baseline instaliation component is included in the
self-extracting file transmitted to the update agent 118 from the update service 120. In an
illustrative embodiment of the present invention, if the delta patches required to update
the baseline installer are comparable in size to the transmission of an updated installation
component, a new baseline installation component will be transmitted. If an updated
installation component is included, at block 1304, the update agent installs the updated
baseline installation component as the new installation component. Additionally, the new
updated installation component may be saved in the client computing device 110 memory
to serve as a baseline instalier for additional updates. At block 1306, the sub-routine
retums.

If an updated baseline installation component is not included in the self-extracting
file, at block 1308, the update agent 118 obtains a bascline installation component delta,
patch from the self-extracting file. In an illustrative embodiment of the present invention,
the baseline installation component delta patch corresponds to software code that can be
merged with the baseline installation component to gencrate an updated bascline
installation component. Accordingly, at block 1310, the updated agent merges the
baseline installation component delta patch with the baseline installation component. At
block 1312, the uopdate agent 118 then designates the updated baseline installation
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component as the current installation component. In an Hlustrative embodiment of the
present invention, the updated installation component will not be saved after the
installation is complete. In accordance with this embodiment, the update agent 118 only
maintains a limited number of baseline installation components in the client computing
device 110 memory. Accordingly, the update agent generates a temporery, updated
installation component at each installation. Because each client computing device 110
can only correspond to 2 limited number of bassline installation components, the update
service 120 is only required to transmit a single baseline installation component delta
patch for each client computing device. At bleck 1314, the sub-routine 1300 returns.

While the preferred embodiment of the invention. has been illustrated and
described, it will be appreciated that various changes can be made therein without
departing from the spirit and scc;pe of the invention. For instance, although the
illustrative examples described herein apply to software updates, the scope of the present
invention includes other uses beyond the distribution and communication of information
related to software updates. Accordingly, unless specific subject matter is expressly
excluded in this disclosure, it is to be appreciated that the scope of the present invention
applies to distribution and communication of any type of data, other than, or in addition
to software updates.
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The embodiments of the invention in which an exclusive property or privilege is

claimed are defined as follows:

I. In a2 computer system including a clicnt computing device in
communication with a software update service, a method for communicating software
updates from the software update service to the client computing device, the mcthod
comprising:

(a)  obtaining a synchronization request from the client computing device to
the sofiware update service, wherein the synchronization request includes an identifier of
an installed sofiware update if the client computing device storcs the installed software
update;

(b)  dctermining if the synchronization request comprises an identifier of at
least one installed software update;

(c)  ifitis determined that the synchronization request comprises an identifier
of at least onc installed software update, selecting an additional software update for
communication to the client computing device, wherein the selection of the additional
software updatc is dependent on the fulfillment of a prerequisite defined in the additional
software update. wherein the prerequisite requires the synchronization request to include
an identifier for ot least oné installed software update; '

(d)  if it is determined that the synchronization request does not comprise an
identifier of at least one installed sofiware update, selecting a first level software update
for communication to the client computing device, wherein the first level software update
does not include a prerequisite;

(¢) communicating an instruction component of the selected software update
to the client computing device from the software update service; and

(f storing the instraction components of the selected software update in the
client computing device as an installed software update if the clicnt computing device
contains at lcast one compmicnt that fulfills & condition of an applicability rule stored in

the selected software update.
2. The method as recited in Claim 1, wherein the method further comprises:

determining if at least one instruction component of the selected software update
provides an indication that the software update service contains additional software

updates available to the client computing device; ar:d
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repenting elements (a) ~ (f) if it is determined that at least one instruction
component of the selected software update provides an indication that the software update
service contains additional software updates available to the client computing device.

3 The method as recited in Claim 1, wherein the method further comprises:

if the instruction component does not provide an indication that the software
update service contains additional software updates available to the client computing
device:

communicating a localized data component of the selected software update from
the software update service to the client compuiing device; and

gencraling a display containing text derived from the communicated localized
data component, wherein the text provides a deseription of the selected software update.

4 The method as recited in Claim 3, wherein the method further comprises:

obtaining a command identifying a selected data file associated with the selected
software update; and

in response to receiving the command, communicating the data file associated
with the selected software update from the software update service to the client
computing device.

5. The method as recited in Claim 1, wherein the method further comprises:

determining if the client computing device stores the installed software update;

providing an identifier of the installed software update in the synchronization
request if it is determined that the client computing device stores the installed software
update.

6. The method as recited in Claim i, wherein the prerequisite defines a
condition which requires a combination of software updates referenced in the
synchronization request, wherein the condition is defined by at least one logical operator
linking the combination of software updates,

7. The method as recited in Claim 1, wherein the method firther comprises:

storing the instruction components of the selected software update in the client
computing device as a failed software update if the client computing device does not
contain at least one component that fulfills ax least one condition of an applicability rule

stored in the selected software update.
8. The methed as recited in Claim 7, wherein the method further comprises:
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obtajning an identifier of the failed software update in the synchronization request
if the client computing device stores the failed software update;

if it is determined that the synchronization request comprises an identifier of the
failed softwarc update, restricting the communication of selected software updates related

to the failed software update.

9. The method as recited in Claim 1, wherein the synchronization request
generated from an automatic updete program module executing on the client computing

device,

10.  The method as recited in Claim }, wherein the synchronization request is
invoked by a user requesting a manual update.

11.  The method as recited in Claim 1, wherein the selected software update is
configured to update one or more files installed on the client computing device, wherein
communicating the selected software update from the software update service to the
client computing device comprises:

obtaining a self-extracting file identifying a plurality of available delta patches for
updating at Ieast one version of an installed file;

obtaining an inventory of the one or ﬁore files installed on the client computing
device;

selecting one or more applicable delta patches to implement the selected software
updates, wherein selecting the one or more applicable patches corresponds to a mapping
of the self-extracting file identifying the plurality of available delta patches to the
inventory of the one or more files installed on the client computing device; and

transmitting a request for one or more selecied delta patches.

12. A computer-readable medium having computer executable instructions for

performing the method recitéd in Claim 1.
13. A computer system having a processor, a memory and an operating

environment, the computer system operable to perfarm the method recited in Claim 1.

14, In a computer system including a client computing device in

communication with a software update service, a method for communicating software
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updates from the software update service to the client computing device, the method
comprising:

obtaining an autherization request from the client computing device, wherein the
authorization request contains an identifier of a client authorization module stored on the
client computing device;

determining if the client computing device is associated with a terget group,
wherein it is determined that the client computing device is associated with the target
group if the client authorization module indicates that the client computing device is
associated with the target group;

communicating & server cookie from the software update service to the client
computing device if it is determined that the client computing device is associated with
the target group, wherein the server cookie identifies the target group;

obtaining a request for at least one software update stored on the sofiware update
service, wherein the request contains the server cookie;

in response to obtaining the request, determining if a software update is associated
with the target group identified in the server cookie; and

if it is determined that the software update is associated ‘;wilh the target group
identified in the server cockie, communicating the software update from the software
update service to the client computing device.

15.  The method as recited in Claim 14, wherein the authorization request
includes data of a previously stored server cookie, and wherein the server cookie
communicated from the software update service 7o the client computing device includes
the data the of the previqusly slored server cookie. -

16.  The method as recited in Claim 14, wherein it is determined that the client
computing device is associated with a target group if a server authorization module

identifies the same target group identified in the client authorization module.

1'}. The method as recited in Claim 14, wherein the server cookie comprises
an expiration time, wherein the method further comprises:

determining if the expiration time of the server cookie has passed;

if it is determined that the expiration time of the server cookie has passed,
restricting the communication of the software update from the software update service to

the client computing device.
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18.  The method as recited in Claim: 14, wherein the scrver cookie stores the
expiration time in a clear text format and in an encrypted format, and wherein the server
cookie contains encrypted data identifying at least one target group, wherein the method

further comprises:
obtaining the expiration time from the server cookie, wherein the client computing

device obtains the expiration time from the expiration time stored in the clear text format;
determining if the expiration time has not passed; and
if it is determined that the expiration lime has nat passed, communicating the
server cookic from the client computing device to the software update service in the

request for at lcast one software update.

19.  The method as recited in Claim 14, wherein the authorization module is

stored on the client computing device during an installation of a software applicaticn.

20.  The method as recited in Claim (4, wherein the authorization module is

stored on the clicnt computing device during en update process of a software application.

21.  The method as recited in Claim 14, wherein communicating the software
update from the software update service to the client computing device includes

communicating un instruction component of the software update, and wherein the method

further comprises:
processing the instruction component of the software update to determine if the

instruction component provides an indication thnt the software update service contains
additional sofiware updates available to the client computing device;

communicating a localized data component of the software update from the
software update service to the client computing device if the instruction component does
not provide an indication that the software update service contains additional software
updates available to the client computing device; and ) .

processing the localized data component for the selection of at least one update
file for updating files installed on the client computing device.

22, The method as recited in Claim 21, wherein processing the localized data

component includes:
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displaying data of the localized data component on a display of the cliemt
computing device, wherein the display includes a component for generating a request for

a selected update; and
obtaining at lcast one request indicating the selection of at least one update file for

updating files installed on the client computing Jdevice.
23.  The method as recited in Claim 14, wherein the server authorization

module is a software plug-in configured to be dynamically added or removed from the
software updaie service.

24,  The method as recited in Claim 14, wherein the request for at least one
software update is generated from an automatic update program module exccuting on the

client computing device.

25.  The method as recited in Claim 14, wherein the request for at least one

software update is invoked by a user requesting a manual update,

26. The method as recited in Claim 14, wherein the software update is
configured to update one or more files installed on the client computing device, wherein
communicating the software update from the software update service to the client
computing device comprises:

obtaining a selection of one or more available software updates for updating one

or more files installed on the client computing device;

cbtaining a sclf-extracting file identifying a plurality of available delta patches for
updating at least one version of an installed file; .

obtaining an inventory of the one or more files installed on the client computing
device;

selecting one or more applicable delta patches to implement the selected software
updates, wherein selecting the one or more applicable patches corresponds to a mapping
of the self-extracting file identifying the plurality of available delta patches to the
inventory of the one or more files installed on the client computing device; and

transmitting a request for one or more selected delta patches.

27. A computer-readable medium having computer executable instructions for
performing the method recited in Claim 14,

41.
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L
28. A computer system having a processor, a memory and an operating
enviropment, the computer system operabie to perform the method recited in Claim 14.

29. In a computer system including a client computing device in
communication with a server, a method for communicating & data structure from the
server to the clicnt computing device, the method comprising:

determining if the client computing device is associated with a target group,
wherein it is determined that the client computing device is associated with the target
group if the client computing device contains an authorization module indicating that the
client computing device is associated with the target group;

communicating a server cookie from the server to the client computing device if it
is determined that the client computing device is associated with the target group,
wherein the server cookie identifies the target group;

obtaining a request for at least one data structure stored on the server, wherein the
request contains the server cookie;

in response to obtaining. the request, determining if a data structure is associated
with the target group identified in the server cookie;

if it is determined that the data structure is associated with the target group
identified in the server cookie, communicating the data structure from the server to the

client computing device.

30.  The method as recited in Claim 29, wherein the method further comprises:

obtaining an suthorization request from the client computing device, wherein the
authorization request contains an identifier of the authorization module stored on the
client computing device;

in response to obtaining the authorization request, deiermining if the cliemt
computing device is agsociated with a target group, wherein it is determined that the
client computing device is associated with the target group if the authorization request
identifies at least one authorization module stored on the client computing that is

associated with the target group.

3f.  The method as recited in Claim 29, wherein the server cookie comprises

an expiration time, wherein the method further comprises:

determining if the expiration time of the server cookie has passed;
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if it is determined that the expiration time of the server cookic has passed,
restricting the communication of the data structure from the server to the client

computing device.

32.  The method as recited in Claim 29, wherein the server cookie stores the
cxpiretion time in a clear text format and in an encrypted format, and wherein the server
cookie contains cncrypted deta identifying at least one target group, wherein the method

further comprises:
obtaining the expiration time from the server cookie, wherein the client computing

device obtains the expiration time from the expiration time stored in the clear text format,
determining if the expiration time has not passed; and
if it is dctermined that the expiration time has not passed, communicating the
server cookie from the client computing device to the software update service in the

request for at least one data structure.

33. A computer-readable medium having computer executable instructions for

performing the method recited in Claim 29,
34, A computer system having a processor, 8 memory &nd an operating

environment, the computer system operable to perform the method recited in Claim 29.
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ABSTRACT OF THE DISCLOSURE
A system and method for facilitating the selection and implementation of software
updates while minimizing the bandwidth and processing resources required to select and
implement the software updates. In one embodiment, an update service controls access to

software updatcs. or other types of software, stered on a server.
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NO. 9834 P. ¢

]  WHEREAS, ASSIGNORS (listed above) are inventors of an invention entitled "SYSTEM
METHOD FOR MANAGING AND QOMMUNICATING SOFTWARE UPDATES,” as
4 end claimod in the specification forming part of an application for United States
:' ars patont referenced nbove;

|  WHEREAS, Mierosoft Corporation (hercinafier rofarred to ns ASSIGNER), & corporation
if the State of Washington having a place of business at One Micrusoft Way, Redmond,
, m'mumdmmmﬂmﬁmmmmMmh-
invention and tn and to any lettars patent that may be gronted therefor in the United Statea and
in any and pil forelgn countrias;

NOW, THEREFORE, in exchange for good end valuable considerstion, the receipt of
which 15 hareby acknowlodged, ASSIGNORS hereby sall, assign and transfer unto ASSIGNER,
the entire zight, tle and fntsrest in and to said frvantion, sald application and eny ond al
mmmmmumhmmmmuummuﬂmm;u
tezritorial possessions and in any and all foreign countrim, and in any xnd all divisions, reissuss
and continuations tharoof, including the right to flla foreign applications directly in the namae of
ASSIGNEE snd to clabmn pricrity rights derlving from said United Sintos spplication to which
soid forelgn applications are critled by virtus of ntemnational conventian, treaty of otherwise,
g-!dhwumtppuuﬂmmdaumntﬂmnHMhbehddudmjoyedby
ABSIGNEE and tts succassors and assigns for thelr use and benefit and of thair successers and J&&a‘.
sssigns as fully and entirely as tho oame wonld have been hald and enjoyed by "f;‘?*p iy
had this ossignment, trnafer and sale not been mado, mmomrueby%?, e %
sequest ing Director of Potents and Trademarks to issue sll letters patent
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WHEREAS, ASSICNORS (listed above) are inventors of an inventon entitied *SYSTEM
D METHOD FOR MANAGING AND COMMUNICATING SOFTWARE UPDATES," as
] described and claimed in the specification forming part of an application for United States
;:'Ietlaspahntreﬁe:mcedabwe;

" WHEREAS, Microsaft Corporation (heretnafter referred to as ASSYGNEE), a corporation
of the State of Waghington having & place of buginess at One Microsoft Way, Redmond,
Washington 98052, is dasirous of acquiring the entire right, tile end interest tn and to the
invention and in and to any letters patent that may be granted therefor in the United States end
in any and all foreign countries;

NOW, THEREFORE, in exchange for good and valuable consideration, the receipt of
which is hereby acknowledged, ASSIGNORS hercby sell, assign and transfer unto ASSIGNEE,
the entire right, title snd iniarest in and to said invention, said application and any snd all
letters patent which may be granted for said invention in the United States of America and its
territorial possessions and in any and all foreign countries, and in any and all divisions, reissues
and continuations thereof, including the right to file foreign applications directly in the name of
ASSIGNEE and to clatm pricrity rights deriving from said United States application to which

vaid foreign applicationy are entitled by virtue of international convention, treaty or otherwise,
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AND METHOD FOR MANAGING AND COMMUNICATING SOFTWARE UPDATES," as
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letters patent referenced above;
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ASSIGNEE. ASSIGNORS agree to executs all instruments and documents required for the
. making and prosecution of applications for United States and foreign letters patent on said
vention, for litigation regarding said letters patent, or for the purpose of protecting tide to

L
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suid invention or lettars patent therefor.

Data Michael Edward Manlemang

Date Aaron Averbuch :
G113/04 Q. A

Date Théon Robarts

Date Ken Showman
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DE 2005
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1. Pais: ESTADOS UNIDOS DE AMERICA
2. Este documento publico fue firmado por: W. MONTGOMERY
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4. Lleva el sello de: LA OFICINA DE PATENTES Y MARCAS REGISTRADAS
CERTIFICADO
5. En: WASHINGTON, D.C.
6. El dia: dos de diciembre de 2004
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Oficina de Patentes y Marcas Registradas
. PATENTE NO. DE EXPEDIENTE DEL ABOGADO: MSFT121845
F;ARA: Director de la Oficina de Patentes y Marcas Registrédas: Por favor registre
el (los) documento (s) originales anexos o copia (s).

1. Tipo de Solicitud
X Nueva
_ Re-emision (no de redistro legal)

_ Correccion de Error PTO.

No. de Carete  No. de Pantalla

|| X.Cesion

No. de ldentificacién del documento -

' _ Otros:

2. Tipo de Transferencia

. Licencia

_ Fusién

_ Acuerdo de Garantia

_ Cambio de Razén Social

3. Parte (s} que Transfieren

Nombre Fecha {s) de Ejecucion
1. Michael Edward Meulemans Junio 22, 2004
2. Aaron Averbuch Junio 23, 2004
3.Jason Roberts Agosto 13, 2004
4.Ken Showman Junio 29, 2004
5.Mazhar Mohammed Junio 22, 2004
6.Joseph G. Dadzie Junio 22, 2004
¢Se anexa (n) nombre (s) adicional (es)? __Si X No

4. Nombre y Direccion de la Parte Receptora

Nombre: MICROSOFT CORPORATION
Direccion: One Microsoft Way

Ciudad: Redmond

Estado/Pais: WASHINGTON

Codigo Postal: 98052

¢ Se anexa (n) nombre (s) adicional (es)? __Si

X No " -,@fﬁggﬁii

A. No. (s) de Patente. 10/737,708

5. Numero (s) de Solicitud y/o nimero (s) de patente:

B. No. (s) de Patent

B AR VT D anres
ﬁ‘a"”m A
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¢ Se anexan numeros adicionales? _Si X No.

Si este documento esta siendo presentado junto con una nueva solicitud, ingrese
la fecha en que la primera solicitud fue firmada.

6. Nombre y Direccién del|7. Numero total de solicitudes y/o
Correspondiente patentes involucradas: 1
Mauricio A. Uribe, Esq. 8. Costo total: (37 C.F.R. 3.41): $40.00
Customer No. 26389 9. X se autoriza a debitar la cuenta de
CHRISTENSEN O'CONNOR Depdsito No. 03-1740 para el pago
JOHNSON KINDNESS PLLC 10. el Director queda autorizado por el
1420 Fifth Avenue, Suite 2800 presente para debitar las sumas
Seattle, WA 98101-2347 cualesquiera bajo 37 C.F.R. 3.41, que
206.682.8100 puedan ser requeridas por este
documento, © ° acreditar cualquier
sobrepago, a |a Cuenta de Depdsito' No.
03-1740

NO UTILICE ESTE ESPACIO

11. Declaracién y Firma:

A mi saber, la siguiente informacién es verdadera y, correcta y cualquier copia
anexa es una copia fiel al documento original.

Mauricio A. Uribe (Firma) 8/23/04

Nombre del Abogado o Agente Firma Fecha

No. de Registro 46,206 _

Teléfono Directo 206.695.1728 -

No. total de paginas, incluyendo cubierta, anexos y documento: 7

Certifico que esta cormmespondencia esta siendo transmitida via fax al Assignment
Recordation Service de la Oficina de Patentes y Marcas Registradas, al niumero de::

£
fax 703-306-5995 en la fecha indicada a continuacion q.,,wgg‘é*gﬁ}pn. y
By /- }
Fecha: agosto 23, 2004 S et
MAU:md

700109100 PATENTE
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Carrete: 015079; Pantalla: 0044

CUARTA PAGINA: Papel blanco con informacion del envio de fax: 23-2004,
3:28PM, CHRISTENSEN O'CONNOR No. 9834, P.3.
EN LA OFICINA DE PATENTES Y MARCAS REGISTRADAS DE LOS
ESTADOS UNIDOS i
Numero de solicitud...10/737,708
Fecha de Solicitud...diciembre 15 de 2003
Autoria del Invento...Michael Edward Meulemans et al.
Cesionario... Microsoft Corporation
Expediente del Abogado No.... MSFT121845
Titulo... SYSTEM AND METHOD FOR MANAGING AND COMMUNICATING
SOFTWARE UPDATES (Sistema y Método para la Administracion y
Comunicacién de Actualizaciones de Software)

CESION DE LA PATENTE
PARTES DE LA CESION
Cedente (s):
Michael Edward Meulemans
17168 SE 100th Street
Kenton, Washington 98059

Aaron Averbuch
2230 Yale Ave. E., #D
Seattle, Washington 98102

Jason Roberts
103 College Avenue #2
Somerville, Massachussets 02144
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Ken Showman
15724 NE 117th Street
Redmond, Washington 98052

Mazhar Mohammed
127-242nd Court S.E.
Sammamish, Washington 98074

Joseph G. Dadzie
8631-173rd Place NE
Redmond, Washington 98052
Pagina1de 3 PATENTE
Carrete: 015079; Pantalla: 0045

QUINTA PAGINA: Pape! blanco con informacién del envio de fax: 23-2004,
3:29PM; CHRISTENSEN O'CONNOR No. 9834, P 4.

Cesionario:

Microsoft Corporation

Corporation in the State of Washington
One Microsoft Way

Redmond, WA 98052

CONVENIO .-
CONSIDERANDO QUE EL (LOS) CEDENTE (S) (mencionados anteriormente)
son el (los) creador (es) de un invento llamado “Sistema y Método para la

Administracion y Comunicacién de Actualizaciones de SWare". de acuerd%gor;t

27 o

lo descrito y afirmado en la especificacién que hace parte %}ﬁ{e&@@“@%bﬁ-.-para

solicitud de las patentes de Estados Unidos arriba indicadcas-;‘\t;"‘«"-;‘:‘:\T(—:l\l*'.fgE
a7k
CONSIDERANDO, que Microsoft Corporation (en adelantejel CESIO

WA=
P o ;-f?'f é'\\.l\
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corporacion del estado de Washington, cuya sede es One Microsoft Way,
Redmond, WA 98052, intenta adquirir la totalidad de los derechos, titulos e
intereses en el inventd y por éste y en o por cualquier patente que pueda serle
otorgado en los Estados Unidos y en cualquiera y todos los paises extranjeros;
AHORA, POR LO TANTO, a cambio de contraprestaciones onerosas, el recibo de
las cuales se reconocen en este documento, los CEDENTES por el presente
venden, ceden y transfieren al CESIONARIO la totalidad de los derechos, titulos e
intereses en y por dicho invento, solicitud y cualesquiera y todas las patentes que
puedan ser otorgadas sobre el mismo en los Estados Unidos de América y Sus
posesiones territoriales, asi como en todos y cualesquiera paises extranjeros, y en
todos y cualesquiera divisiones, re-emisiones y extensiones de la misma,
incluyendo el derecho a registrar solicitudes en el extranjero directamente a
nombre del CESIONARIO y a reclamar derechos prioritarios derivados de dicha
solicitud en los Estados Unidos, a los cuales tienen derecho dichas solicitudes
extranjeras en virtud de convenios internacionales, tratados u otras maneras;
dicho invento, solicitud, y todas las patentes sobre el mismo seran conservados y
en posesion del CESIONARIO y sus sucesores y apoderados, para su uso y -
beneficio y el de sus sucesores y apoderados, tan completa y totalmente como si
fuesen conservados y en posesién de los CEDENTES, si esta cesion,
transferencia o venta no se hubiera realizado. Los CEDENTES por el presente
autorizan y solicitan al Comisionado de Patentes y Marcas Registradas emitir
todas las patentes sobre dicho invento al CESIONARIO. Los CEDENTES
acuerdan ejecutar todos los instrumentos y documentos requeridos para llevar a
cabo y proseguir la solicitud de las patentes en los Estados Unidos y en el
extranjero sobre dicho invento para fines de-_litiios relacionados con los mismos

para proteger dicho titulo sobre el invento o patentes.
Pagina 2 de 3 PATENTE "
A ¥ L
Carrete: 015079; aa_ I1a:,00:
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SEXTA PAGINA: Papel blanco con informacién del envio de fax: 23-2004,
3:29PM; CHRISTENSEN O'CONNOR No. 9834, P.5.

6/221 04 {Firma)

Fecha Michael Edward Meulemans
6/23/ 04 (Firma)

Fecha Aaron Averbuch
{en blanco) {(en blanco)

Fecha Jason Roberts
6/29/ 04 (Firma)

Fecha Ken Showman
6/22/ 04 {(Firma)

Fecha Mazhar Mohammed
6/22/ 04 (Firma)

Fecha Joseph G. Dadzie
MAU:md

Pagina3de3 PATENTE

Carrete: 015079; Pantalla: 47

SEPTIMA PAGINA: Papel blanco con informacién del envio de fax: 23-200;,
3:29PM; CHRISTENSEN O'CONNOR No. 9834, P.6. 0 ‘%e

EN LA OFICINA DE PATENTES Y MARCAS REGIST RAL X L0
ESTADOS UNIDOS {
Numero de solicitud...10/737,708
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Fecha de Solicitud...diciembre 15 de 2003

Autoria del Invento... Michael Edward Meulemans et al.

Cesionario... Microsoft Corporation

Expediente del Abogado No.... MSFT121845

Titulo...SYSTEM AND METHOD FOR MANAGING AND COMMUNICATING
SOFTWARE UPDATES (Sistema y Método para la Administracion vy
Comunicacién de Actualizaciones de Software) .

CESION DE LA PATENTE
PARTES DE LA CESION
Cedente (s):
Michael Edward Meulemans
17168 SE 100th Street
' Kenton, Washington 98059

Aaron Averbuch
2230 Yale Ave. E., #D
Seattle, Washington 98102

Jason Roberts (la direccion previa esta tachada y aparece la siguiente a mano)
1310 W. Chapel Hill St.  JJR '
Durham, NC 27701

Ken Showman
15724 NE 117th Street
Redmond, Washington 98052

Mazhar Mohammed
127-242nd Court S.E.
Sammamish, Washington 98074
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Joseph G. Dadzie
9631-173rd Place NE
Redmond, Washington 98052
Pagina1de3 PATENTE

. Carrete: 015079; Pantalla: 0048
OCTAVA PAGINA: Papel blanco con informacién del envio de fax: 23-2004,
3:29PM; CHRISTENSEN O'CONNOR No. 9834, P.7.

Cesionario: -
Microsoft Corporation

Corporation in the State of Washington

One Microsoft Way

Redmond, WA 98052

CONVENIO _

CONSIDERANDO QUE EL (LOS) CEDENTE (S) (mencionados anteriormente)
son el (los) creador (es) de un invento llamado “Sistema y Método para la
Administracion y Comunicacién de Actualizaciones de Software”, de acuerdo con
lo descrito y afirmado en la especificacion que hace parte del formulario para
solicitud de las patentes de Estados Unidos arriba indicados;

CONSIDERANDO, que Microsoft Corporation (en adelante el CESIONARIO), una
corporacién del estado de Washington, cuya sede es One Microsoft Way,
Redmond, WA 98052 intenta adquirir la totalidad de los derechos, titulos e
intereses en el mvento y por éste y en o por cualquier patente que pueda serle
otorgado en los Estados Unidos y en cualquiera y todos los paises extranjeros ;‘ 431
AHORA, POR LO TANTO, a cambio de contraprestaciones onerosasﬂ'e":gq;eclpo' de ¥

P ##
las cuales se reconocen en este documento, los CEDENTE\S‘\F%? ’i;pre‘%en’fe ™

fim.\ Y




intereses en y por dicho invento, solicitud y cualesquiera y todas las patentes que
puedan ser otorgadas sobre el mismo en los Estados Unidos de América y Sus
posesiones territoriales, asi como en todos y cualesquiera paises extranjeros, y en
todos y cualesquiera divisiones, re-emisiones y extensiones de la misma,
incluyendo e! derecho a registrar solicitudes en el extranjero directamente a
nombre del CESIONARIO y a reclamar derechc;s prioritarios derivados de dicha
solicitud en los Estados Unidos, a los cuales tienen derecho dichas solicitudes
extranjeras en virtud de convenios internacionales, tratados u otras maneras;
dicho invento, solicitud, y todas las patentes scbre el mismo seran conservados y
en posesion del CESIONARIO y sus sucesores y apoderados, para Su uso y
beneficio y el de sus sucesores y apoderados, tan completa' y totaimente como si
fuesen conservados y en posesién de los CEDENTES, si esta cesion,
transferencia o venta no se hubiera realizado. Los CEDENTES por el presents
autorizan y solicitan al Comisionado de Patentes y Marcas Registradas emitir
todas las patentes sobre dicho invento al CESIONARIO. Los CEDENTES
acuerdan ejecutar todos los instrumentos y documentos requeridos para llevar a
cabo y proseguir la solicitud de las patentes en los Estados Unidos y en el
extranjero sobre dicho invento para fines de litigios relacionados con los mismos, o
para proteger dicho titulo sobre el invento o patentes.

Pagina 2 de 3 PATENTE

Carrete: 015079; Pantalla: 0049

NOVENA PAGINA: Papel blanco con informacion del envio de fax: 23-2004,
3:29PM; CHRISTENSEN O’'CONNOR No. 9834, P8.
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8/13/04 (Firma)

Fecha Jason Roberts

{en blanco) - (en blanco}

Fecha Ken Showman

{en blanco) (en blanco)

Fecha Mazhar Mohammed
{en blanco) {en blanco)

Fecha ' Joseph G. Dadzie
MAU:md .

Registrado el 08/23/2004 PATENTE

Carrete: 015079; Pantatla: 0050
CONTRAPORTADA: LOGO DEL DEPARTAMENTO DE COMERCIO DE
ESTADOS UNIDOS - OFICINA DE PATENTES Y MARCAS REGISTRADAS

CERTIFICO QUE ESTA ES UNA TRADUCCION FIEL DEL INGLES AL
ESPANOL DE UN DOCUMENTO QUE HE TENIDO A LA VISTA; QUE SOY
TRADUCTORA E INTERPRETE OFICIAL ACREDITADA POR RESOLUCIONES
0035 Y 530 DE LA UNIVERSIDAD NACIONAL DE COLOMBIA Y DEL
MINISTERIO DE LA JUSTICIA RESPECTIVAMENTE, Y QUE ESTOY
REGISTRADA ANTE EL MINISTERIQO L[E RELACIONES EXTERIORES DE
COLOMBIA

Bogotéd, 1° de febrero de 2005

\ IMEC"MOku
RA NEZ/DE ADAM Nora Jiméned'zuaaé’x%?
C.C. 20.335.247 €t 2028 pa ]
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SUPERTHBUSTRIA Y CONERCID -

- Radicacion : 05850652 0Q0OD0RD Folioe: 163,

- Ferha (AMD}: 2005-85-25 11:85:14 '
Trapite ; B11 PCT-PAVENT 373 FRASE KDL 411 PRESEWTAE
Dependencia: 2028 JIVISION DE MUEVAS CERCIONES

REQUISI TOS NECESARIOS PARA PRESENTACION Y AGILIZACION DEL

TRAMITE
| USUARIO  RADICADOR
3 PATENTE DE INVENCION MODELO DE UTILIDAD () ()
' - ':I-Indlnaclon de que se solicita {a concesion de una patente. () { T
) - Datos de identificacion del solicitante o de 1a persona gue se presenta la sohcrlud () (o1
-+ Descripcién de la invencion. ) { ) { 14/ :
‘= Dibujos de ser estos pertinentes. { ) 4 /
>~ Gomprobante de Pago de las tasas establecidas.
. “COMPLETA () INCOMPLETA { ) ()

- - Indicacién de que se solicita el registro de Disefio Industrial

DISENO INDUSTRIAL { )

)
)

— —
s

(
- Datos de identificacion del solicitante o de la persona que presenia (
- lasolicltud.
- Representacion grafica o folografica del Disefio Industrial o muestra def
Material que incorpora e disefio. ( ) { )
Comprobante de pago de las tasas establecidas ()

-
e

COMPLETA () INCOMPLETA () ()

ESQUEMA DE TRAZADO ()

- Indicacion de que solicita e registro de un Esquema de trazado. () ()

- Datos de Identificaclon del soicitante o de la persona que presenta
La soflcitud. () { )
Representacion grafica det esquema de trazado () { )
Comprobante de pago de las tasas establecidas. { ) ()
COMPLETA - { ) - INCOMPLETA () { )

Firma Responsable;

Fecha: ma)m 3% 5}8 200 )

'y

--——- )

"
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Fecha iOMB)s J0BS-G3-2% 1130614
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FORMULARIO UNICO DE SOLICITUD DE PATENTE
PCT
ENTRADA EN FASE NACIONAL
)] SOLICITUD DE:
[[X_] Patente de Invencién [__] Petente de Modelo de Uilidad
m Capitulo, | : Capitulc Il
@ Nombre:  MICROSOFT CORPORATION IDENTIFICACION
SOLICITANTE , iy L One Microsoft Way Redmond, V/ashington 98052, Estados | C.C. , NIT
(71) Direccion: Unidos de Amarica D I:I .
Nacionalidad o Domicilio:  [EDWMOND, WASHINGTON, ESTADOS | C.E. D Otro El
Lugar de Constitucion: Ef:;g‘s’ g: :V;:gigton. Estados
Cual
Teléfono: 3123600 Fax: 3122410 Numero
E-mail: gencral@cardenasveardenas.cam )
&) Nombre: DARIO CARDENAS NAVAS IDENTIFICACION
REPRESENTANTE | Direccién: Carrera 7 No 71-52 Torre B Piso 9 c.C. IZI NIT I:I
APODERADO Teléfono: 3123600 Fax: 3122410 cE [] otro []
E-Mail: general@cardenasycardenas.com Cual
’ No 17066629 TP 1.250
. BTA CS.J.
@ 1. Michael Edward Meulamans
2. Aaron Averbuch
3. Jason Roberis
1.Nombre: 4. Ken Showman
§. Mazhar Mohammed
6. Joseph G. Dadzie
INVENTOR(ES) 1.  One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
(72) 2.  One Microsoft Way Redmond, Washington 88052, Estados Unidos de America
3. One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
2. Direccitn: 4.  One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
5. One Microsoft Way Redmond, Washington 98052, Estados Unidos de America
6. One Microsoft Way Redmond, Washington 98052, Estados Unidos de America

o Domicitio:

AMRfamg
Fol No P-325

3.Nacionalidad

o kwn =

REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA

REDMOND, WASHINGTON, ESTADOS UNIDOS DE AMERICA
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#SWVﬁéTODO PARA ADMINISTRAR Y COMUNICAR ACTUALIZACIONES DE SOFTWARE

®. wei (88)
; *;: , Sollcltud Internacional No. PCT/US2004/023875  Fecha Julio 23, 2004
Lf‘ Publicacién Internacional No. Fecha
@ Titulo(54): SISTEMA Y METODO PARA ADMIMISTRAR Y COMUNICAR ACTUALIZACIONES
DE SOFTWARE
® Clasificacién Internacional (51):
(33)Pais de Origen (32)Fecha {31)N° de Solicitud

@ Prioridad
U.S.A.

Diciembre 15, 2003

10/737.708

S|I_I Nol'"||

-Cpmprobanto‘do Pago No.:"

0537299 : - - Fecha-  Mayo 19, 2005

et = 2

BT S

*

®

16.069)

D Daclaraciones

D Traduccién del examen preliminar internacio

las comunidades indigenas.
. D De ser el caso, certificado de depdsito del m

E Arte final 12x12.

De ser ol caso, modificaciones efectuadas a

D Otros.

ANEXOS

. [ X | Comprobante de pago de la tasa de presentacién de la solicitud.

IZI Poderes, si fuaere el caso. (Protocolo 16.069)

Documento de cesidn del inventor al solicitante o a su causante.

E Copia de la solicitud Internacional. {Resumen, descripcion, reivindicaciones, dibujos)

nal efectuade por la IPEA.

* D De ser el caso, copia del contrato de acceso.

aterial biolégico.

la solicitud intemacional.

Documento que acredita la existencia y representacion legal cuando el solicitante sea persona juridica. (Protocolo

Traduccion de la solicitud intemacional al castellano. (Resumen, descripcion, reivindicaciones, dibujos)

D Copia del examen preliminar interacional efectuado por la Autoridad Intemacional de Examen Preliminar (IPEA).

D Ds ser el caso, documento que acredita la licencia o autorizacién de uso de conocimientos tradicionales de .

D De ser el caso, informacion sobre otras solicitudes de patente o titulos obtenidos en el extranjero por el mismo
titular o su causante, relacionadas parcial o totalmente con la invencion de esta solicitud.

i 11 FIGURA CARACTERISTICA

1_2 Ny Solicit la Concesion de la patente,

NOMBRE:- DARIO ﬁARDQAS VAs

1

FIRMA:

CC. - 17.066620BTA TP,

1250 o3f -

CSJ !
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¥ La implementacién del invento en las cuales se reivindica propiedad exclusiva

o privilegios se definen de la siguiente forma:

1. En un sistema de computacion que incluye el dispositivo de computo de un
:.icliente que estd en comunicacion con un servicio de actualizacion de software, un
: imétodo para comunicar actualizaciones de software de un servicio de actualizacion
software al dispositivo de computo del cliente, método que consta de:

(a) obtener una solicitud de sincronizacion del dispositivo de computo del
{gdliente al servicio de actualizacién de software, donde la solicitud de sincronizacién
Induye un identificador de actualizaciones de software. instaladas si el dispositivo
: de computo del cliente almacena el software de actualizacién instalado;

i (b) determinar si la solicitud de sincronizacion tiene un identificador de por lo
fenos una actualizacion de software instalada;

(c) si determina que la solicitud de sincronizacion tiene un identificador de por
lo menos una actualizacion de software instalada, seleccionar actualizaciones'
Jadicionales de software para comunicar al dispositivo de computo del cliente,

'O'nde la seleccion de actualizaciones de software adicionales depende del
cumplimiento de prerrequisitos definidos en la actualizacion de software adicional,
-donde los prerrequisitos requieren que la solicitud de sincronizacion incluya un
gidentificador de por lo menos una actualizacion de software instalada;

% (d) si determina que la peticion de sincronizacion no tiene un identiﬁcador _
pala por lo menos una actualizacion de software instalada, seleccionar el pnmer
g}llvel de actualizaciones de software para comunicar al dispositivo de computo del

d:entae donde el primer nivel de actualizaciones de software no incluye un
werrequnsuto :

(e) comunicar un componente de instrucciones de actualizacion del software
%.!Ieccionado al dispositivo de computo del cliente de un servicio de actualizacion
{ge software; y

49
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; (f guardar < componente de instrucciones de la actualizacion de software

seleccionada en el dispositivo de computo del cliente como una actualizacion de

software instalada si el dispositivo de computo del cliente contiene por lo menos

un componente que cumple una de las condiciones por de una regla de

aplicabilidad guardada en la actualizacion de software seleccionada.

R4 o0 Bttt T, S

7. £l método como se describio en la reivindicacion 1, donde el método incluye

ademas:
Determinar si por lo menas un componente de instruccion de la actualizacion

de software seleccionada provee una indicacion de que el servicio de

actualizaciones de software tiene actualizaciones de software adicionales

disponibles para el dispositivo de computo del clienie; y

Repitiendo los elementos entre (a)~(f) si se determina que por lo menos un

componente de instrucciones del software de actualizacion seleccionado provee

una indicacién de que el servicio de actualizacion de software tiene actualizaciones

. de software adicionales disponibles para el dispositivo de computo del cliente.
3. EI método como se describe en la reivindicacion 1, donde el método consta
¢ ademds:

si el componente de instrucciones no da una indicacién de que el servicio de
actualizacion de software tiene actualizaciones de software adicionales disponibles

para el dispositivo de computo del cliente:

comunicar un componente de datos localizado en la actualizacion de software

seleccionada del servicio de actualizacion de softvrare al dispositivo de computo del

cliente; y;

generar una vista que contiene texto derivado del componente de datos
% localizado y comunicado, donde el texto da una descripcion de 12 actualizacion de
zk software seleccionada; Y

. en respuesta a haber recibido la orden,
do con la actualizacion de software seleccionada del servicio de actualizacion

¥ comunicar el archivo de datos
asocia
de software al dispositivo de computo del cliente.

e

L E i
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La Implementacién del invento en las cuales se reivindica propiedad exclusiva

o privilegics se definen de la sigulente forma:

1. En un sistema de computacién que incluye el dispositivo de computo de un
diente que esta en comunicacién con un servido de actualizacion de software, un
método para comunicar actuatizaciones de software de un servicio de actualizacion
de software al dispositivo de cémputo del cliente, método que consta de:

{a) obtener una solicitud de sincronizacion del dispositivo de computo del
diente al servido de actuallzacién de software, donde la soficitud de singronizacion
Incluye un Identificador de actuallzaciones de software Instaladas s| el dispositivo
de cSmputo del cliente almacena el software de actualizacion Instalado;

{(b) determinar si |2 solicitud de sincronizadién tiene un identificador de por o

* menos una actualizacion de software instalada;

(c) sl determina que |2 solicitud de sincronizacion tiene un identificador de por
jo menos una actualizacion de software instalada, seleccionar actualizaciones

" adicionales de software para comunicar al dispositivo de cf')mpuho del cliente,

donde la seleccidn de actualizaciones de software adicionales depende del
cumpiimiento de premequisitos definidos en la actualizacién de software adicional,
donde los prerrequisitos requieren que ta solicitud de sincronizacién incluya un
identificador de por lo menos una actualizacién de software instalada;

(d) s determina que la peticion de sincronizacion no tiene un |dent|ﬁcador_

para por lo menos una actualizadén de software Instalada, seleccionar el primer
nivel de actuatizaciones de software para comunicar al dispositivo de computo del
cliente, donde ¢ primer nivel de actualizaciones de software no incluye un
prerrequisito; .

(e) comunicar un componente de Instrucdones de actualizacién del software
seleccionado al dispositivo de cémputo del diente de un servicio de actualizacion
de software; y
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(f) guardar & componente de nstrucciories de la actualizacién de software
seleccionada en ¢ dispositivo de computo del cliente como una actualizacion de
software Instaiada sl el disposiivo de computo del cliente contiene por lo menos
un componente que cumple una de las condiciones por de una regla de

: aplicabllidad guardada en la actuatizacion de software seleccionada.

2. £l método como S& describio en 12 relvindicacion 1, donde el método inchuye
ademas:

Determinar si por lo menos un componente de instruccion de la actualizacion
de software seleccionada  provee una indicacién de que el servicio de
actualizadones de software tiene actualizaciones  de software adidonales
disponibles para e dispositivo de computo del cliente; ¥

Repitiendo los elementos entre (a)-(f) si se determina que por lo MENas un
componente de Instrucciones del software de actualizacion seleccionado provee
una Indicacion de que el servicio de actualizacion de software tiene actualizaclones
de software adicionales disponibles para el dispositivo de computo del cllente.

3. El método como 5€ describe en 12 relvindicadion 1, donde ¢l método consta
ademas:

< el componente de instrucciones no da una indicacién de que e} serviclo de
actualizacion de software tiene actualizaciones de software adicionales disponibles
para ¢l dispositivo de computo del cliente:

comunicar un componente de datos localizado en 13 actualizacion de software
seleccionada del servicio de actualizacion de software al dispositivo de computo gl
dhente; ¥; '

generar una vista que contiene texto derivado del componente de datos
ocalizado y comunicado, donde €l texto da una descripcion de la actualizacion de
software seleccionada; Y

en respuesta 2 haber recibido la orden, comunicar el archivo de datos
asociado con [2 actualizacion de software seleccionada del servicio de actualizacion
de software al dispositive de computo de! diente.
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