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METODO Y SISTEMA PARA EL INICIO DEL SISTEMA OPERATIVO
PROTEGIDO USANDO VALIDACION DE ESTADO

CAMPO DE LA INVENCION

[0001] La invencidn presente generalmente se relaciona al campo de la
computacion. Mds particularmente, la invencion proporciona un mecanismo para
asegurar que un sistema procede de un estado seguro conocido, y este
mecanismo puede usarse para iniciar un sistema en cierto modo que proporciona
seguridad suficiente del comportamiento comrecto del sistema, Esta seguridad de
comportamiento correcto, a su vez, puede impedir a uno o 8 mas claves ser
distribuidas bajo circunstancias inapropiadas.

EL FONDO DE LA INVENCION

[0002] La seguridad de la computadora es a menudo dependiente de poder
predecir el comportamiento de componentes de software. En general, la seguridad
de un sistema puede fluir desde la premisa de que un programa conocido cuyo
comportamiento es conocido, del cual procede de un estado bueno, actuard de
una manera predecible. Reciprocamente, la frustracién de seguridad - qué puede
involucrar conseguir un sistema de computadora para comportarse de maneras
que estidn fuera de la contemplacion de su disefiador - generalmente puede
comprenderse como reemplazo ©0 cambio de un programa conocido, o0
ejecutdndose en un estado en que su conducta no se entiende. Asi, un aspecto de
mantener la seguridad de un ambiente de computo incluye verificar que un
programa conocido se estd usando, y que esta procediendo de un estado bueno
conocido.

[0003] Un érea donde la prediccion de conducta es particularmente
importante estd en la carga de un sistema operativo y sus componentes. Aunque



el propio sistema operativo puede disenarse para proporcionar algin nivel de
fidelidad acerca de su comportamiento, el tiempo antes de que un sistema
operativo se ha cargado es un tiempo donde el sistema es particularmente
vuinerable al ataque, desde la infraestructura que protege al sistema operativo de
los ataques puede no haber sido establecido todavia (o puede estar en proceso de
establecerse). Asi, asegurando que el sistema operativo carga de una manera
predecible es importante proteger el sistema operativo de ciertas clases de

ataques.

[0004] Un tipo de brecha de seguridad que puede fluir desde un cargue no
seguro (non-secure loading) de un sistema operativo relacionado a la proteccion
de Ia clave (0 claves) que habilita cierta funcionalidad restringida. Por via del
ejemplo pero sin limitacién, el sistema operativo MICROSOFT WINDOWS
emplean una clave del sistema, o “SYSKEY" que se usa para proteger varios
procesos haciendo la actuacion cofrecta de procesos dependientes de la
disponibilidad de SYSKEY. Por ejemplo, la clave necesaria para descifrar la
informacién pnvada que es guardada por el sistema operativo en forma cifrada
puede ser los derivada del SYSKEY.

Jo005] Convencionalmente, las claves necesitadas realizar las operaciones
restringidas son protegidas por el procedimiento de autenticacion (logon).
Tipicamente, el usuaric debe autenticarse correctaments (por ejemplo,
proporcionando las credenciales de autenticacion comrectas, como una
combinacion de usuario/clave (usermame/password) antes de comenzar el uso del
sistema. El uso de las claves sélo se habilita si el usuario se autentica
correctamente, y el sistema le permitird un ntimero limitado de intentos a un sdlo
usuario (por ejemplo, tres) antes de concluir que el usuario ha fallado la
autenticacion propiamente. (Este tipo de limite en el nimero de intentos al
autenticarse les impide a los usuarios desautorizados habilitar usoc de
funcionalidades protegidas usando un ataque de fuerza bruto para adivinar la



contrasefia en el caso de, digamos, una computadora poititi robada.) Sin
embargo, usando el procedimiento de autenticacién para proteger el acceso a las
claves asume que cargar el sistema operativo corectamente cargado con el
programa de autenticacion cormecto, y que el uso de las claves no se ha habilitado
por otra parte por codigo malicioso que puede estar corriendo. Si un cargador
malicioso fuera usado en cambio, y el cargador malintencionado causa una
autenticacion del programa maliciosa para ser cargados con el sistema operativo,
entonces el uso de claves podria habilitarse, o las claves incluso podrian
divuigarse, habiendo entrado sin ias credenciales comecias. Desde que la carga
del sistema operativo proporciona una brecha de oportunidad de seguridad, la
proteccién de las claves en tal una situacion requiere que la carga del sistema
operativo tome lugar bajo circunstancias donde puede verificarse que tome lugar
correctamente.

[0008] Un problema que ocurre con verificar la seguridad de un proceso de
carga de sistema operativo 83 que la cargue legitima del sistema operativo puede
involucrar muchos programas diferentes (por ejemplo, hay numerosas "opciones
diferentes de ROMS" que son pre-programas OS (sistema operativo) que corren
durante un procedimiento de inicio de sistema), y hay numercsos procedimientos
diferentes que pueden realizarse como parte de una carga de sistema operativo.
Hay asi, casi un incontable numero de estados de maquina legitimos diferentes
durante una carga, e identifican tales estados y verifican que la maquina esta en
un estado bueno conocido que puede demostrar ser una tarsa impracticable. Sin
embargo, no todas las paries del procedimiento de carga tienen las implicaciones
de seguridad. Puede ser més eficaz permitir que el cargue proceda sin ningtn
esfuerzo por evaluar su seguridad, pero luego configurar el ambiente a un estado
bueno conocido antes de empezar cualquier procedimiernto que podria afectar una
funcién relacionada de seguridad, como la distribucion de claves. Mas
generalmente, un sistema arbitrario puede permitirse correr durante algtin tiempo
sin cualquier tipo de evaluacion de seguridad, con tal de que el sistema pueda



configurarse a un estado bueno conocido antes de permitir cualquier accion que
puedan tener lugar implicaciones de seguridad.

[0007] En vista de lo anterior, hay una necesidad por un mecanismo que
supere las desventajas del arte anterior.

RESUMEN DE LA INVENCION

[0008] La invencién presente proporciona el cargue de un sistema operativo
bajo circunstancias donde la carga puede verificarse para ser realizada
correctamente. Cuando una maquina se inicia, el procedimiento de amanque
(startup) muy temprano (por ejemplo, BIOS, opciones de ROMs, registro de inicio
master, sector de aranque, etc.) son realizados. Después de que estos
procedimientos tempranos se realizan, el cargador del sistema operalivo se inicia,
y puede realizar varias tareas preliminares. Después de que el cargador del
sistoma operativo se inicia y ha reglizado tales tareas preliminares, una
aprobacion del cargador del sistema operativo se ha realizado.

[0009] La aprobacion comprende las pruebas de validez de representacion
en el propio cargador, 0 una porcion del cargador (ej., checksums, u otras pruebas
que Se apuntan a evaluar la identidad y exactitud del cargador), asl como evaluar
e} estiado de |a méquina actual (u obligando la miquina a conformar un estado
bueno conocido). Si el cargador (o la parte pertinente) se conoce para ser
correcto, y el estado de la méquina es uno en que el cargador se ha verificado
para comporiarse comrectamente previamente, entonces la conducta del cargador
puede predecirse. Asi, puede asegurarse que un cargador correcto que opera bajo
un estado de [a médquina comrecto no cargard un componente que causarfa datos
que habilitan las funciones protegidas o (por ejemplo, las claves criptogréficas,
como la clave del sistema) para ser distribuida bajo circunstancias impropias.



[0010] Preferiblemente, la aprobacion que se ha realizado por un validador
que comre en un ambiente de alto-conviccion. Un ambiente de conviccion alto es
aquel en que es posible proporcionar un grado relativamente alto de seguridad de
que los procesos realizados en & correrén de la manera a que les esperan. Asi, se
asegura que el validador operara correctamente del hecho que el validador se
verifica por un proceso gue comre en el ambiente de alta-conviccion, (por ejemplo,
verificando una firma de su binario), y de la confianza subyacente que se procesa
en ol ambiente de alta-conviccion que se llevard a cabo comectamente. (O, al
menos hay un nivel de conviccion con el cual el ambiente de alta-conviccion no
interferird, o permite la interferencia cormrecta con la comrecta operacion de un
proceso que opera dentro de tal medio ambiente, el funcionamiento correcto de
un proceso que opera dentro de tal ambiente; uno todavia debe tener una base
separada de confianza que [a que el programa que lleva a cabo un proceso dentro
del ambients de alto-conviccion realizara correctamente de la manera gque se
espera que realice.) Un ambiente de alta-seguridad puede proporcionar
aimacenamiento sellado, que es una facilidad del aimacenamiento en que pueden
sellarse los datos de un objeto particular (por eiempio, a un programa particular), v
que el control de ambiente de alta-seguridad es de tal manera que los datos
sellados no se soltardn a cualquier objeto mas que el objeto al cual el dato es
sellado (como es verificado por el ambiente de alta-seguridad). El validador puede
usar este selld de almacenamiento para sellar una clave (por ejemplo, SYSKEY) a
si mismo, y puede negarse a abrir la clave excepto al objeto correcto, y cuando las
circunstancias (por ejemplo, el esiado de la maquina) es satisfactorio bajo algun
estdndar.

[0011] Otras caracteristicas de la invencion se describen debajo.

L



DESCRIPCION BREVE DE LOS DIBUJOS

[0012] El resumen anterior, asl como Ia siguiente descripcién detallada de
personalizaciones preferidas, se entiende bien cuando es leida junto con los
dibujos afadidos. Con el propésito de ilustrar la invencion, alli se muestra en las
construcciones de ejemplo de los dibujos de la invencion;, sin embargo, la
invencién no se limita a los métodos especificos y las utilidades expuestas. En los
dibujos:

[0013] La FIG. 1 es un diagrema de bloque de un ejemplo de ambiente de
cémpiio en el cual pueden llevarse a cabo aspectos de la invencion;

[0014] La FIG. 2 es un diagrama de bloque de un sistema que emplea un
proceso cuyo funcionamiento correcto es dependiente de una clave del sistema;

[0015] La FIG. 3 es un diagrama de bloque de un sistema de archivo cifrado
que protege los datos cifrados de ser descifrados sin autorizacion haciendo la
descencripcion dependiente de una clave del sistema;

[0018] La FIG. 4 es un diagrama de flujo de un proceso de arranque de
ejemplo con la aprobacion de acuerdo con ios aspectos de la invencion;

[0017] La FIG. 5 es un diagrama de blogue de un validador del ejemplo de
acuerdo con los aspectos de la invencion; y

[0018] La FIG. 6 es un diagrama de fiujo de un proceso del ejempio de
proteger una clave del sistema de acuerdo con los aspectos de la invencién.



DESCRIPCION DETALLADA DE PERSONALIZACIONES ILUSTRATIVAS

Apreciacion global

[0018] Varios procesos que pueden tener lugar bajo un sistema operativo
son dependientes de una 0 mds claves para su operacién correcto. El acceso a las
claves puede ser controlado por un programa de autenticacién, como un programa
de logon que se niega a habilitar el uso de claves (key(s)) a menos que el usuario
proporcione las credenciales correctas, como una combinacion de usuario/clave.
Asi, por la negativa del programa de autenticacion para habilitar el uso de claves
en la ausencia de credenciales correctas, varios procesos (por ejemplo, descifrado
de archivos cifrados) puede romperse (0 completamente prevenirse) para usuarios
que no conocen la contraseria. Mientras el programa de autenticacion puede ser
eficaz en el acceso de las claves, un cargador del sistema operativo podria
engafarse en cargar un componente diferente que podria distribuir las claves
fuera de las reglas de autenticacion impuestas por el programa de autenticacion.
As|, cuando las claves son distribuidas de esta manera, mientras protege las
claves requiere proteger el proceso cargante de sistema operativo. La invencion
presente proporciona mecanismos que pueden usarse para proteger el proceso
cargante.

Arreglo de la Informética ejemplar

[0020] La FIG. 1 muestras un ambiente de computo ejemplar en que
pueden llevarse a cabo aspectos de la invencién. El sistema del ambiente de
c6mputo100 es sdlo un ejemplo de un ambiente de informética conveniente y no
se piensa sugerir ninguna limitacién acerca del alcance del uso o funcionalidad de
la invencién. Tampoco deberia ser el ambiente de cémputo 100 interpretado como
para tener cualquier dependencia 0 requisito que se relaciona a cualquier
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combinacidn de componentes ilustrados en el ambiente 100 de operacién
ejemplar.

[0021] La invencién es operacional con numerosos otros propositos
generales o ambientes de sistema de computo o configuraciones especiales. Los
ejemplos de sistemas de cémputo bien conocidos, ambientes, y/o configuraciones
que pueden ser convenientes para el uso con la invencion incluyen, pero no se
limitan a, las computadoras personales, las computadoras del servidor, los
dispositivos portétiles o portdtiles, los sistemas de multiprocesador, los sistemas
basados en microprocesador, las cajas de juego, la electronica programabie del
consumidor, ia red de PCQ, miniordenadores, los sistemas informéticos grandes,
los sistemas incluidos ("embebidos”), ambientes de computo distribuidos que
incluyen cualquiera de los sistemas anteriores o dispositivos, y similares.

[0022] La invencibn puede describirse en el contexto general de
instrucciones de computadora-sjecutables, como los moédulos del programa,
ejecutandose por una computadora. Generalmente, los mddulos de programa
incluyen las rutinas, programas, (08 objetos, los componentes, las estructuras de
datos, etc. que realizan tareas parliculares o implementan tipos de datos
abstractos particulares. La invenciéon también puede practicarse en ambientes de
computo distribuidos dénde las tareas son realizadas por dispositivos de
procesamiento remotos que se unen a través de una red de comunicaciones u otro
medio de transmisién de datos. En un ambiente de computo distribuido, pueden
localizarse moduios de programa y otros datos en los medios de comunicacién de
almacenamiento de computadoras locales y remotas incluso los dispositivos de
almacenamiento de memoria.

[0023] Con referencia a ia FIG. 1, un sistema ejemplar para llevar a cabo la
invencion incluye un dispositivo de computo de proposito general en la forma de
una computadora 110. Los componentes de la computadora 110 pueden incluir,
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pero no se limitan a, una unidad de proceso 120, un sistema de memoria 130, y un
sistema de bus 121 que se acopla a varios componentes del sistema incluida la
memoria del sistema de la unidad de proceso 120. La unidad de proceso 120

puede representar unidades de proceso ldgicas muitiples como aquélios apoyados '

en unos procesadores multi-hilos. El sistema de bus 121 puede ser cualquiera de
varios tipos de estructuras de bus incluso un bus de memoria o controlador de
memoria, un bus periférico, y un bus local que usan cualquiera de una variedad de
arquitecturas de bus. Por via de ejemplo, y sin limitacién, tales arquitecturas
incluyen el bus de la Industria de la Arquitectura Estdndar (I1SA), el bus de
Arquitectura de Micro Canal (MCA), el bus ISA Extendido (EISA), el autobus local
de la Asociacién de Estdndares de la Elecirénica de Video (VESA), y el bus de
Componente Periférico de Interconexién (PCI) (también conocido como el bus del
Entresuelo). E! sistema de bus 121 también puede implementarse como una
conexion punto a punto, cambio de manufactura, o similares, entre los dispositivos
de comunicacion.

[0024]) La computadora 110 tipicamente incluye una variedad de medios
legibles por computadora. Los medios legibles por computadora pueden ser
cualquier medio de comunicacién disponible que puede accederse por una
computadora 110 y pueden ser incluidos ambos medios de comunicacion voldtil y
no voldtil, los medios de comunicacion removibles y no-removibles. Por via de
ejemplo, y sin limitacion, los medios legibles por computadora pueden comprender
medios de comunicacion de almacenamiento de computadora y medios de
comunicacion. Los medios de comunicacién de aimacenamiento de computadora
incluyen ambos volatil y no volétil, los medios de comunicacion removibles y no-
removibles implementados en cualquier método o tecnologia para el
almacenamiento de informacion como las instrucciones lelbles por computadora,
las estructuras de datos, modulos de programa u otros datos. Los medios de
comunicacion de aimacenamiento de computadora incluyen, pero no se limita a,
RAM, ROM, EEPROM, memoria de destello (flash) u otra tecnologia de memoria,
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CDROM, los discos versédtiles digitales (DVD) u otro almacenamiento de disco
Optico, casetes magnéticos, cinta magnetofénica, almacenamiento del disco
magnético u ofros dispositivos de almacenamiento magnéticos, o cualquier otro
medio que puede usarse para guardar la informacién deseada y qué es accedida
por la computadora 110. Los medios de comunicacién incluyen tipicamente las
instrucciones leibles por computadora, las estructuras de datos, los modulos de
programa u otros datos en sefiales de datos moduladas como una onda portadora
u otro mecanismo de transporte e incluyen cualquier medio de comunicacién de
entrega de informacién. El término "sefial de datos modulada" es una sefial que
tiene una 0 mds de un conjunto de caracteristicas o cambia de tal manera para
codificar la informacién en la sefial. Por via del ejemplo, y sin limitacién, los
medios de comunicacion incluyen los medios de comunicacion alambrados como
una red alambrada o conexion directa-alambraron, y los medios de comunicacion
inaldmbricos como el acustico, RF, infrarrojo y otros medios de comunicacion
inaldmbricos. Las combinaciones de cualquiera de los anteriores también deben
ser incluido dentro del alcance de los medios de comunicacion leibles por
computadora.

[0025] El sistema de memoria 130 incluye los medios de comunicacion de
almacenamiento de computadora en forma volétil y/o memoria no volétil como la
memoria de sdlo lectura (ROM) 131 y la memoria de acceso aleatorio (RAM) 132.
Un sistema bésico de entrada/salida (input/foutput) (BIOS) 133, conteniendo las
rutinas bdsicas que ayudan a transferir la informacion entre los elementos dentro
de la computadora 110, como durante el aranque (Start-up), que se guarda
tipicamente en ROM 131. La RAM 132 tipicamente contiene los datos y/o médulos
del programa que son inmediatamente accesibles y/o parma ser operados
presentemente por la unidad de proceso120. Por via de ejemplo, y sin limitacidn,
la Fig. 1 ilustra el sistema operativo 134, el programa de aplicacién 135, otros
modulos de programasi386, y datos de programa 137.



[002€6] ia computadora 110 también puede incluir otros medios de
aimacenamiento de computadora removible/no- removible, volétil/no- volétil. Sélo,
por via de ejemplo la Fig. 1 ilustra una unidad de disco duro 141 que lee desde o
escribe sobre los medios magnéticos no-removibles, no-volétiles, una unidad de
disco magnético 151 que lee desde o escribe en un disco magnético 152
removible, no-volatil, y una unidad de disco dptica 155 que lee desde o eacribe en
un disco Gptico 158 removible, no-volétil, como un CD ROM u otro medio Gptico.
Otros medios de almacenamiento de computadora removible/no- removible,
voldtil/no- volétii que pueden usarse en el ambiente de operacién ejemplar
incluyen, pero no se limitan a, los casetes de cinta magnetofénica, la tarjetas de
memoria de destelio {flash), discos versétiles digitales, cinta de video digital, RAM
de estado sdlida, ROM de estado sdlido, y similares. La unidad de disco duro 141
se conecta tipicamente al sistema de bus 121 a través de una memoria no-
removible como una interfaz 140, y se conectan a la unidad de disco magnético
151 y la unidad de disco éptico 155 tipicamente al sistema de bus 121 por una
memoria removible, como la interfaz 150,

[0027] Las unidades y sus medios de aimacenamiento de computadora
asociados discutidos arriba e ilustrados en la Fig. 4, proporcionan almacenamiento
de instrucciones leibles por computadora, las estructuras de datos, 108 médulos de
programa y oiros datos para la computadora 110. En la Fig. 1, por ejemplo, la
unidad de disco duro 141 se ilustra como almacén del sistema operativo 144, del
programa de aplicacion 145, de otros modulos de programa 146, y datos de
programa 147. Note igual que estos componentes pueden ser diferentes del
sistemna operativo 134, el programa de aplicacién 135, otros médulos de programa
136, y datos de programa 137. Ei sistema operativo 144, ei programa de
aplicacion 145, otros mddulos de programa 146, y datos de programa 147 tienen
aqui nimeros diferentes para ilustrar que, en un minimo, ellos son copias
diferentes. Un usuario puede entrar las ordenes e informacion en la computadora
20 a través de los dispositivos de entrada como un teclado 162 y dispositivo de
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apuntamiento161, nommalmente llamado ratén, bola rotativa (trackball) o
aimohadilla de contacto. Otros dispositivos de entrada (no mostrados) puede
incluir un micréfono, una palanca de mando, la almohadilla de juego, un pilato
satélite, escdner, o similares. Se conectan a menudo éstos y otros dispositivos de
entrada a ia unidad de proceso 120 a través de una interfaz de usuario 160 que se
acopla al sistema de bus, pero puede conectarse por ofra interfaz y estructuras de
bus, como un puertio paralelo, un puerto de juego 0 un bus de serie universal
(USB). Un monitor 191 u otro tipo de dispositivo de despliegue también se conecta
al sistema de bus 121 via una interfaz, como una interfaz de video 190. Ademds
del monitor, las computadoras pueden incluir también otros dispositivos de
rendimiento periféricos como parlantes 197 e impresora 196 que pueden
conectarse a través de una interfaz periférica de salida 185.

[0028] La computadora 110 puede operar en un ambiente conectado a una
red de computadoras que usa las conexiones l6gicas a uno o mas computadoras
remotas, como una computadora rembta 180. La computadora remota 180 puede
ser una computadora personal, un servidor, un enrutador, una PC de red, un
dispositivo par u otro nodo de la red comtin, y tipicamente incluye muchos o todos
los elementos descritos arriba relacionados a la computadora 110, aunque sélo un
dispositivo de almacenamiento de memoria 181 se ha ilustrado en la Fig. 1. Las
conexiones logicas ilustradas en la Fig. 1 incluyen una red de drea local (LAN) 171
y una red de drea ancha (WAN) 173, pero también puede incluir otras redes. Tales
ambienies de gesiién de redes son comunes en las oficinas, en redes de
computadoras de empresas grandes, infranets y la Intemet.

[0028] Cuando se usa en un ambiente de red LAN, la computadora 110 se
conecta a la LAN 171 a través de una interfaz o adaptador de red 170. Cuando es
usado en un ambiente de gestion de redes WAN, la computadora 110 incluye un
médem 172 u otros medios tipicamente para establecer las comunicaciones sobre
la WAN 173, como la Intemet. El mddem 172 que puede ser intemo o extermo



puede conectarse al sistema de bus 121 via la interfaz de usuario 160, u otro
mecanismo apropiado. En un ambiente conectado una red de computadoras, los
médulos de programa representados relacionados a la computadora 110, o parte
de eso, puede guardarse en el dispositivo de almacenamiento de memoria remoto.
Por via del ejemplo, y sin limitacién, la Fig. 1 ilustra los programas de aplicacion
remota 185 como residentes en el dispositivo de memoria 181. Se apreciard que
las conexiones de red mostradas son medios ejemplares y otros medios de
establecer vinculos de comunicacion entre las computadoras pueden ser usados.

Accidn I Ias claves

[0030] Un ambiente de computo puede emplear una clave sobre la cual
ciertos procesos que tienen lugar dentro del ambiente dependen para su
funcionamiento correcto. La clave del sistema, o "SYSKEY" usado por los
sistemas operativos MICROSOFT WINDOWS es un ejemplo de tal clave, pero no
@3 un ejemplo limitando. En una personalizacion preferida, una clave sobre la que
el proceso depende es unica, criptogrdficamente clave aleatoria por-plataforma -
es decir, dadas dos méquinas, es probable que las dos maquinas tengan claves
diferentes. Asi, un proceso que es dependiente de tales claves es improbable que
sea poriiti de una plataforma a otro - por lo menos en la magnitud que se
emplean los mecanismos eficaces para asegurar que la clave de una plataforma
no esta disponible fuera de esa plataforma.

[0031] La Fig. 2 muestra un sistema de ejemplo en el cual corre un proceso
que es dependiente de una clave. El proceso 202 es dependiente de la clave 204
para operar corectamente. Debe notarse que el proceso 202 no se limita a la
nocion tradicional de un proceso - es decir, una unidad de ejecucién que puede
manejarse por un sistema operativo y puede asignérsele un espacio de direccion -
sino que generaimente se refiere mas a cualquier funcionamiento o serie de
funcionamientos que pueden realizarse en una computadora. Debe notarse més



alld que, mientras este ejemplo muestra un proceso que es dependiente de una
clave criptografica, el término proceso como es usado aqui dentro no se limita a
procesos que realizan las operaciones criptogréficas.

[0032] Como es mostrado en la Fig. 2, si la clave 204 estd disponible como
una entrada de proceso 202, entonces el proceso 202 opera comectaments. Por
otro lado, si la clave 204 no estd disponible como una entrada de proceso 202,
entonces el proceso 202 no opera correctamente. -EI mecanismo de proteccién
206 controla el acceso a la clave 204 - as decir, el mecanismo 206 proporciona
cualquiera, o no proporciona, el proceso 202 con la clave 204, dependiendo de si
las condiciones de seguridad pertinentes se han reunido. Por ejemplo, un usuario
puede tener que autenticarse y proporcionar una contrasefla correcta antes de que
el mecanismo 206 habilite el uso de la clave 204.

[0033] Debe notarse que el rechazo de clave 204 para impedir que el
proceso 202 opere correctamente a veces es un resultado deseado. Por ejemplo,
el cifrado/descifrado (encryption/decryption) de archivos es un ejemplo de un
proceso 202 que es protegido por la clave 204. El descifrar comectamente un
archivo puede depender del acceso a la clave 204. Si el usuario no puede
correctamente autenticarse, entonces puede ser deseable para el descifrado de un
archivo no proceder, desde |a incapacidad de un usuario para autenticarse puede
indicar que la computadora estd operandose por alguien diferente de su usuario
intencional (por ejempio, en el caso de una computadora portatil robada). Asl, la
clave de proteccion del mecanismo 206 puede hacer que el acceso a la clave 204
dependa de que las condiciones relevantes de seguridad sean reunidas, y puede
usar el rechazo de la clave 204 para interrumpir procesos que necesitan ser
interrumpidos cuando las condiciones de seguridad no se reunen. La habilidad del
mecanismo 206 para interrumpir ios procesos de esta manera es dependiente de
la clave 204 requiriendo de esos procesos para su funcionamiento cormrecto, desde



que esta dependencia habilita el acto de negar la clave 204 para interrumpir el
proceso.

[0034] La Fig. 3 muestra un especifico (pero no limitante) ejemplo de un
proceso que es dependiente de la clave 204. En el ejemplo de la Fig. 3, el proceso
dei ejemplo es un Sistema de Archivos Encriptado (EFS) 302 que guarda los
archivos en forma cifrada, y también descifra los archivos cifrados. Debe notarse
que un proposito de tal encriptacién de archivo es para proteger los datos en una
computadora portatil de recuperarse por un ladrén en caso de que la computadora
portétil sea robada. Cuando un archivo 304 se genera para el aimacenamiento, el
archivo se proporciona para EFS 302. EFS 302 cifra el archivo 304, y convierte el
archivo 304 en un archivo 306 cifrado que se guarda en disco duro 141. Cuando
una demanda se hace para recuperar el archivo 308 cifrado, EFS 302 recupera el
archivo 306 cifrado y lo descifra para generar el archivo 308 descifrado. (En la
practica, el meolic del archivo 308 descifrado es igual que el archivo 304 original,
aunque para claridad la Fig. 3 muestra esios dos casos de archivo
separadamente: el archivo 304 es el archivo original, y el archivo descifrado 308
es el mismo archivo después de que se ha cifrado, guardado, recuperado, y
descifrado por EFS 302.)

[0035] Se notara que una entrada a EFS 302 es la clave 310 satisfecha. La
clave 310 satisfecha es preferiblemente una clave simétrica que funciona como
una entrada a un método criptografico. La clave 310 satisfecha se usa para cifrar
el archive 304 y crear el archivo 306 cifrado, y se usa para descifrar el archivo 306
también cifrado y crear el archivo 308 descifrado. Puede apreciarse que
guardando la clave 310 en aigun lugar recuperable pudieran dar EFS rdpidamente
a Ia habilidad de 302 para proteger los datos ineficazmentse: Si el contenido de la
clave satisfecha esta ficilmente disponible en un disco duro, o si es fdciimente
determinable de algun rasgo conocido de la computadora portatil (por ejemplo, el
numero de serie del procesador), entonces daria lo mismo si los archivos se
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guardaron en forma cifrada, desde que un ladron pudiera encontrar la clave
fdcilmente y podria descifrarios. Asi, es deseable proteger la clave derivdndolo de
alguna manera que solo puede hacerse con la cooperacion del verdadero duefio.
Una manera de proteger la clave es usar un generador importante médulo 312 que
recibe la clave 204 como |a entrada y deriva la clave 310 satisfecha como una
funcion de la clave 204. Asi, para extender que !a clave 204 se proporcionara solo
bajo las circunstancias apropiadamente seguras, es igualmente verdad que la
clave 310 satisfecha serd sélo derivable bajo las circunstancias apropiadas. En
otros términos, haciendo la derivacion de clave 310 satisfecha dependiente de la
disponibilidad de la clave 204, cualquier proteccion que se permite para codificar la
clave 204 puede extenderse al contenido de la clave 310. Por ejemplo, si
proporcionar ia clave 204 requiere que el usuario se autentique proporcionando
una coniraseiia comecta, puede asegurarse que el contenido de la clave 310 no
estara disponible a menos que el usuario se autentique correctamente.

[0038] Asi, la proteccion de la clave 204 de ser dada bajo circunstancias
emdneas es importante, desde que otros procesos pueden depender de la clave
204 que sdlo se proporciona cuando el contexto de seguridad es comecto (por
ejemplo, una legitimo, usuario autenticado que proporciona la contrasefia correcta)
estd presente. Como es descrito abajo, una manera de causar que una maquina
distribuya la clave 204 de una forma que puede producir mal uso es iniciar la
méquina en un modo no seguro en el cual los componentes falsos del sistema
operativo pueden reemplazar 108 componentes correctos (donde 1os componentes
correctos se presumen para poder proteger la clave 204). Asl, se describen los
mecanismos debajo que aseguran que una méquina es iniciada en un ambiente
conocido (seguro) antes de que la clave 204 puede distribuirse.

El Proceso de Inicio con la Validacidn de Estado



[0037] La Fig. 4 muestra una sucesion tipica de eventos que se usan en un
procedimiento de inicio (booteo).

[0038] Inicialmente, la maquina es encendida. Una maquina tipica se
configura para empezar a ejecutar instrucciones en alguna direccién fija en el
momento que es encendida. Las instrucciones tipicamente contenidas en esta

direccion son conocidas como "BIOS" 402, o "Sistema de entrada/salida _

(Input/Output) Basico". En la conclusion de ejecucién de la BIOS 402, La BIOS
402 inicia la ejecucion de pequefios programas llamados “opciones de ROM" 404.
Las opciones de ROM son programas que realizan las funciones bésicas de
arranque temprano, tal como configurar la contrasefia de hardware para la
maquina, o seleccionar cudl de varios sistemas operativos serd iniciado. Después
de que la opcion ROM 404 se ejecuta, ia médquina es instruida para cargar el
.- Registro Principal de Arranque (MBR — Master Boot Record) 406.

[0039] EI MBR 406 es un programa ejecutable. Tipicamente, el MBR 406
reside en el primer sector del disco duro de una computadora, y empieza por
buscar en la tabla de particiones que particion debe usar para el arranque. (Por
ejemplo, un disco puede dividirse para el uso con sistemas operativos diferentes, y
cada sistema operativo puede requerir un procedimiento de arranque diferente.)
Después de que la particion comecta se ha buscado, el MBR 406 transfiere el
control al sector de armanque 408 asociado con esa particion. El sector de
arrangque entonces comienza el proceso de cargar el sistema operativo cargador
410 que cargars el sistema operativo finalmente. Debe notarse que el MBR 406 se
muestra meramente en la Fig. 4 para ilustrar cémo tal componente encajaria en un
proceso de arranque de ejemplo, y la invencidn no se limita a los procedimientos
de arranque que usan MBR 406.

[0040] Durante el tiempo que el cargador del sistema operativo 410 se esta
ejecutando, el cargador y el estado de la méquina (450) son validados. (la



Maquina, en este contexto, puede referirse a una méquina fisica o una méquina
virtual.) La validacién se ha realizado por un componente de sofiware confiable
que opera en un ambiente de alta-seguridad {(una personalizacién de cual es mas
particularmente descrita debajo), y por lo tanto hay algin grado de
seguro/confiabilidad (assuranceftrustworthiness) que la validacion del cargador
410 e3 hecho correctamente. En esencia, para validar los aspectos pertinentes del
estado de la madquina mientras el cargador del sistema operativo 410 tiene el
control de la méquina, y valida el cargador 410, es posible proporcionar algin nivel
de seguridad que ilegitima o falsea las versiones de los componentes del sistema
operativo (por ejemplo, la capa de abstraccién de hardware, el nicleo (kemel), los
controladores, etc. (416)) no se cargard después, al tiempo que la autenticacion
del programan 418 es ejecutado. Prevenir que componentes falsos sean cargados
al tiempo que la autenticacién del programan 418 es ejecutada es importante
porgue uno de las primeras cosas que el sistema operativo hard después de que
estd cargado es ejecutar un programa de autenticacion 418 que conduce el
acceso de la clave 204, y si pudieran cargarse los componentes falsos, entonces
estos componentes podrian causar que el programan 418 se comporte mal de una
manera que podria producir distribucién de la clave 204 bajo circunstancias
impropias, por lo tanto comprometiendo la seguridad de todos los componentes de
los que dependen de la proteccion de clave 204 como fue descrito anteriormente.
Asi, la proteccién de ia clave 204 puede lograrse ejerciendo el control comecto
sobre el estado de la maquina del tiempo desde que cargador del sistema
operativo 410 se ejecuta hasta que la autenticacion del programa se ha
completado.

[0041] La validacion 450 toma lugar durante ei tiempo que el cargador del
sistema operativo 410 se esté ejecutando. La aprobacion incluye la validacién del
cargador y el estado de la maquina, y también puede incluir la configuracién del
estado de la maquina a un estado bueno conocido. La idea basica detrds de
validar y poner el estado de la maquina es poner la mdquina en un estado dénde,



8i ol cargador se ejecuta mientras la mdquina estd en ese estado, entonces el
cargador no cargard ningun componente falso o por otra parte se comportard de
manera que producirian la brecha de seguridad. La validacién 450 asegura que el
codigo del cargador es, de hecho, el cidigo que se ha verificado para comportarse
correctamente previamente, y también asegura que la maquina estd en un estado
bajo el cual el codigo es conocido se comportara comectamente (verificando que la
méquina ya estd en ese estado, 0 poniendo la méaquina en ese estado). Se
apreciard que esta técnica puede apalancar el existente estado de seguridad de la
maquina para asegurar que los estados futuros de la médquina también estardn
seguros, y este apalancamiento es hecho posible por el hecho que el
comportamiento del cargador del sistema operativo 410 no sélo es conocido y
entendido, pero también hemméticamente circunscrito. Basado en esta
observacion, se apreciard que la validacion 450 no debe tomar demasiado
temprano (por ejemplo, en el momento que la opcion de ROM 404, o MBR 406, se
ejecuta), desde la variedad amplia de codigo de las numerosas fuentes diferentes,
y la inmensa anchura de estados que la méquina podria ponerse como resultado
de ejecutar tal cédigo, no io hace diflcil, si no imposible, para determinar el
comportamiento de la méquina mientras se ejecutan todos estos varios médulos
de cddigo diferentes. Asl, es preferible no tener relacién con qué los estados de la
maquina sean previos a la ejecucién del cargador 410, con tal de que la maquina
pueda ponerse en un estado legitimo en el momento que el cargador 410 se esté
corriendo.

[0042] En una personalizacion preferida, la ejecucion del cargador 410 es
dividida en dos estados: estado 1 (412) y estado 2 (414). Preferiblemente, antes
de que la fase 2 entre, el codigo que implementa la fase 2 (450) se valida, y el
cadigo confiado que realiza la aprobacién 450 entonces salta al estado 2 a un
punto de entrada bien-definido. (El "cédigo confiado" que realiza la aprobacién es
ol programa antes dicho que come en un ambiente de alta-seguridad. Se
entenderd por aquéllos con habilidad en el arte que “confiado" no implica la
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infalibilidad absoluta, pero meramente significa que hay alguna base para asumir
que el codigo hard su trabajo comrectamente. Desde que el comportamiento de un
programa puede afectarse por el ambiente en que corre, mientras se ejecuta el
codigo confiado en un medios ambiente de alta-seguridad el cédigo confiado
operara correctamente: (1) el codigo confiado puede confiarse para realizar su
funcion correctamente en un ambiente que conforma algunas expectativas, y (2)
an el ambiente de alta-seguridad puede confiarse para proporcionar un ambiente
que conforma tales expectativas correctamente.) El estado 2 puede validar
entonces (segin algunos la norma definida) cualquier informacién que ha recibido
el estado 1. La linea divisoria entre el estado 1 y el estado 2 refleja el hecho de
que puede haber algunos aspectos de un procedimiento de arranque que -pueden
realizarse sin ninguna comprobacion de seguridad, y sin tener ninguna
consecuencia para alguna tarea de seguridad-relacionada (como la distribucion de
la clave 204), con tal de que puedan validarse los programas importantes y el
estado en algun punto antes de que pudieran ponerse los eventos en movimiento
que podria causar que una tarea de seguridad-relacionada no sea realizada
correctamente. Méas aun, puede haber problemas, con intentar validar el estado
demasiado temprano en el proceso de arranque: la ruta de ejecucion real que
legftima el proceso de arranque que puede tomar es bastante inconstante, por €380
es dificil definir la diferencia entre los estados de la mdquina validos o no valido
bajo tales circunstancias inconstantes. Puede tener sentido para permitir la carga
simplemente proceder a través de cualquiera de estos estados inconstantes, sin
intentar determinar si algun estado a través del cual la méquina pasa es vélido. As{
el estado 1 representa la porcion de la carga que procede sin ninguna aprobacion.
Al final del estado 1, se validan el cargador y el estado de la mdquina, y el estado
2 empieza. La presuncion de una linea divisoria es que [os procesos pueden
ejecutarse sin ninguna restriccion de segurida_d, a un cierto punio - a tal punto se
validan todos los factores pertinentes sobre la mdquina y la méquina es puesta en
un estado bueno conocido que esencialmente anula el efecto de cualquier accion
anterior que podria haber puesto la maquina en un estado que es inaceptable



desde un punto de vista de seguridad. El punto exacto en el proceso de carga
donde la linea divisoria entre el estado 1 y el estado 2 es arrastrada es muy
especifico a las circunsiancias {por ejemplo, A Qué cédigo del cargador se
parece? Qué tarea necesita ser hecha como parte de la carga?), y representa una
clase de intercambio: Por un lado, la linea divisoria debe estar bastante tarde, para
que las acciones futuras, la cantidad de variacién en la conducta de carga legitima
sea bastants pequeila que pueda distinguirse el comportamiento legitimo
factiblemente de la conducta ilegitima. (Como se notd anteriormente, en el
procedimiento de carga temprano, el niimero grande de opcion que las ROMs y
otras variables hacen el numero de posibles caminos de ejecucion tan grande que
es dificil distinguir las conductas legitimas de las conductas ilegltimas.). Por otro
lado, la linea divisoria debe estar bastante temprana que preceda cualquier evento
(por ejemplo, la carga del programa de autenticacion) eso podria tener un efecto
en la seguridad, como causar que las claves sean distribuidas inapropiadamente.
En general, a linea divisoria entre el estado 1 y el estado 2 permite primero
ejecutar un sistema arbitrario en un "raro* (o "abierto”, o "invélido") estado durante
algin tiempo, y entonces el inicio de cualquiera componente es necesarios para
verificar el comportamiento (por ejempio, un ambiente de alta-seguridad), y
entonces usa tales componentes para validar el estado actual de la maquina (o
fuerza la méquina a un estado bueno conocido) a tal punto que el proceso de
hacer algo puede afectar ia seguridad después (por ejemplo, la distribucion de
claves) puede permitirse proceder.

Valldacion 4560

[0043] La validacién 450 es, en esencia, el acto de verificar que el sistema
operativo cargador 410 (o, mds especificamente, en una personalizacién preferida,
verificar ese estado 2 del cargador) es un programa confiado conocido, y asegura
que la maquina en que esta comriendo estd en un estado bueno conocido. Asl, la
aprobacion tiene dos partes: (1) examinar el programa del cargador (o parte 2 del
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cargador de programan) para asegurar que es el conocido, el programa confiado
que se cree que es, y (2) cambiar el estado de la méquina pertinente a un estado
bueno conocido bajo el cual el cargador se conoce que se comporia
correctamente. La premisa de realizar (1) y (2) es que un programa conocido,
operando en un estado de la madquina conocido, se comportard de una manera
conocida. '

[0044] La primera parte de la validacién - es decir, examinar el cargador -
puede realizarse en una variedad de maneras. En el ejemplo mds simple, puede
haber un detalle del programa conocido (qué pueden ser criptogréficamente
firmados para crear una firma digital, o sino almacenados de alguna manera no-
engariada) contra la cual el programa real que estd comriendo puede compararse.
El problema con tomar un detalle sobre el programa completo es que casos
diferentes de un programa legitimo pueden tener imédgenes ligeramente diferentes,
para que un detalle que se calcula que en cierto modo requiere la identidad
compleia entre el programa conocido y el caso corriente del programa puede ser
demasiado restrictivo. Preferiblements, la aprobacién se ha realizado en cierto
modo que asegura que el programa es lo que Se supone gue s, pero nNo es
demasiado restrictivo - por ejemplo, el proceso de aprobacién puede comparar
detalles de componentes del programa que Se conocen para ser arreglados, y
puede realizar otras pruebas en componentes del programa que pueden cambiar
con el tiempo. El componente que realiza |la aprobacién debe detallarse para las
especificidades del programa que esta siendo validada; la invencién no se limita a
cualquier técnica particular para validar un programa.

[0045] La segunda parte de la aprobacion - es decir, verificar/configuracion
(verifying/setting) del estado de la maquina - se realiza preferentemente poniendo
todas las "fuentes” pertinentes de estado a los valores conocidos. Tipicamente, el
estado pertinente que puede afectar un programa que opera viene de tres fuentes:
la CPU, el chip de configuracion (chipset), y la memoria. Asi, estos articulos



pueden ponerse en un estado bueno conocido en el momento de aprobacion - por
ejemplo, la CPU puede ponerse en un estado conocido - por ejemplo, anillo 0, con
el contador del programa apuntado a una situacién conocida, que todo los datos
se registran a cero, y toda la memoria de otra manera que la memoria en que el
programa del cargador se almacena para poner a cero. Si el cargador se ha
verificade para comportarse cofrectamente cuando corre con la méguina en este
estado, entonces la combinacién de examinar al cargador y poner la maquina en
el estado bueno conocido debe asegurar la conducta comecta al tiempo en que el
programa de autenticacion 418 se ejecuta. Como se discutié anteriormente, uno
de los beneficios (aunque no el Unico beneficio) del comportamiento correcto del
funcionamiento del programa de autenticacién 418 es que los componentes falsos
no se cargardn porque causaria que la clave 204 sea distribuido bajo
circunstancias impropias.

[0048] Debe notarse que, para que el proceso de aprobacién proteja la
carga del sistema operativo de los componentes falsos, debe haber conviccién
suficiente para que el proceso propio de aprobacion este realizéndose
correciamente. La exactitud del proceso de aprobacién puede asegurarse
incluyendo el validador como un agente confiado que corme sobre © en un
ambiente de computo de alta-seguridad. Puede haber por ejemplo, un pequerio,
sistema operativo que realiza un conjunto limitado de funciones, pero que
proporciona un aito grado de conviccion tal, que un sistema operativo realizara
segun sus especificaciones. Tal sistema operativo podria ejecutarse junto con
otros sisternas operativos en una sola maquina, y la independencia de tal sistema
operativo de alta seguridad de otros ambientes {(menos seguro) en el sistema
podrian ser forzados por un componente de supervision, tal como un supervisor o
monitor de maquina virtual. (En una personalizacion, un supervisor da fuerza
particiones que son ambientes que el supervisor mantiene en algin estado de
aislamiento mutuo de nosotros y en que un sisterna operativo puede correr.) Es
mds, el componente de seguridad alta puede tensr acceso exclusivo a una raiz de
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confianza, como un modulo de hardware que aplica, y fuertemente puede
proteger, las claves criptogrdficas por-plataforma. El validador podria ser un
programa (0 "agente”) que come en ial ambiente de alta seguridad que
proporcionaria la seguridad de la magnitud que el propio ambiente de alta-
seguridad puede confiarse para resistir los ataques - el validador no estaria sujeto
a los ataques de afuera del ambiente de alta-seguridad que causaria que se
comportase incorrectamente. Adicionalmente, como es notado sobre el ambiente
de alta-seguridad podria proporcionar el aimacenamiento sellado (es decir, la
habilidad de guardar algun dato y sdlo soltar ese dato a un objeto particular para el
cual el dato se ha sellado), y el validador podria usar este aimacenamiento sellado
para guardar cualquier clave que sera distribuida. Debe notarse que el validador
puede ser una parte integra del ambiente de alta-seguridad, pero también podria
ser un componente separado que corre en el ambiente de alta-seguridad.

[0047] La FIG. 5 muestra un ejemplo de un validador 550 que realiza la
aprobacion de acuerdo con el procedimiento deacrito anteriormente. E! validador
550 tiene la habilidad de evaluar un cargador 410 para la exactitud y/o
complacencia con algim conjunto de normas conocidas. Adicionalmente, el
validador 550 tiene la habilidad para evaluar y/o afectar el estado de la mdquina
502. Usando la combinacion de estas habilidades, el validador 550 puede
asegurar que el cargador 410 se comportara correctamente, asegurando que el
cargador 410 que se espera que esté corriendo estd, y asegurando que la
méquina en que estd corriendo estd en un estado en que el cargador 410 se
conoce para comporiarse corectaments.

[0048] Estructuraimente, el validador 550 comprende dos componentes:
una parte general 504, y una parte cargador-especifica 506. La parte general
"504" comprende cddigo que es comin a una variedad amplia de validadores (o
fodo el validador) La parte 508 cargador-especifica es codigo que
especificamente se relaciona a ia aprobacion de un cargador 410 particular - es



.\

decir, el codigo que entiende gue 8s una instancia correcta del cargador 410 (o
estado 2 del cargador 410) pareceria como si realizara pruebas para asegurar que
el cargador 410 conforma eata comprension. Asi, la parte 506 cargador-especifica
puede combinarse con la parte 504 general para formar un validador completo.

[0049] E! validador 550 es el componente que finalmente decide si la clave
204 se proporcionard al cargador (qué lo proporcionard entonces después al
sistema operativo, para ser usado por el sistema operativo de acuerdo con la
manera permitida por un programa de autenticacion, como el descrito
anteriormente). El validador 550 puede proteger la clave 204 sellando la clave 204
al validador 550 en una facilidad de aimacenamiento sellado 508. La facilidad de
almacenamiento sellado 508 puede ser un rasgo de alta-seguridad que calcula el
ambiente. La facilidad de almacenamiento sellado 508 puede permitir a los
componentes que comren en un ambiente de alta-seguridad para sellar los datos
arbitrarios, tal que ningun ofro componente puede recuperar los datos. Por
ejemplo, la parte 506 cargador-especifica del validador 550 puede sellar la clave
204 a si mismo. La facilidad de almacenamiento sellado 508 impedird a cualquier
componente de otra manera que la parte 508 cargador-especifica abra 1a clave
204. Asi, la clave 204 es protegida para que sdlo pueda obtenerse de la parte 506
cargador-especifica, y la parte 508 cargador-especifica distribuird sélo la clave 204
a un cargador de la parte 506 cargador-especifica que no causard que la clave
204 sea distribuida impropiamente. En otra personalizacién, la clave se sella
basada en una combinacién de componentes que incluyen el validador y |a parte 2
de cargador 410. En tal personalizacion, la parte cargador-especifica del validador
506 puede eliminarse, porque el propio mecanismo del almacenamiento sellado
asegura la presencia de una fase correcta esencialmente cargador 2 que antes de
que la clave pueda abrirse, desde el binario para una fase correcta conocida 2 el
cargador es la parte de la métrica que va dentro del sellamiento.

Proceso ds ejemplo de Proteccién del K



[0060] La Fig. 6 muestra un proceso del ejemplo de proteger una clave de
acuerdo con los aspectos de la invencion descritos anteriormente. En algun punto
después de que una méquina se inicia, un cargador del sistema operativo (602) se
ejecuta. Durante la ejecucion del cargador del sistema operativo, se validan el
cargador y el estado de la maquina (604), asegurando por eso que el cargador se
comportard de una manera predecible por las razones descritas antefiormente.
Después de que el cargador y el estado de la méquina se han validado, el
cargador se usa para cargar ol sistema operativo mientras impide a los
componentes falsos ser cargados '(606). (Como discutido anteriormente, la
validacién del cargador y del estado de la méquina significa que el
comportamiento futwro del cargador es conocida no para producir la carga de
componentes faisos.) Después de que el sistema operativo estd cargado, el
programa de autenticacidn se ejecuta, el cual conduce el acceso a la clave.

Otras Personalizaciones de Ejsmplo

[0061) Debe notarse que no pueden usarse l0s mecanismos de la invencién
presente meramente para realizar una carga del sistema operativo, pero
generalmente puede usarse para permitir que un sistema realice alguna funcion en
un estado raro (invdlido), mientras requiere de la aprobacién para proceder con
ciertas funciones. Por ejemplo, una computadora puede realizar algunas funciones
que pueden realizarse sin ninguna clase de aprobacion (por ejemplo, la
computadora puede actuar como una radio), pero ia aprobacion puede tener que
ser realizada antes de que la computadora pueda realizar las funciones mds
sensibles (por ejemplo, leer los archivos del disco duro). En general, una maquina
puede verse como un aparato y un PC general, y |a parte del aparato no requiere
la validacién/autenticacion (validationflogon), pero la parte general del PC la hace.
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[00562] Es més, el validador no se limita a cualquier liberacion/no liberacion
(releasing/not) del conjunto de claves del programa de autenticacion, pero
generalmente podria ser configurado para liberar conjuntos especificos de claves
para pilas de software particulares - por ejemplo, hay una pila de software que
puede conseguir una primera clave, pero el validador sélo podria liberar una
segunda clave a una pila del "sofiware dificiimente validada."

[0053] Adicionalmente, las claves necesariamente no necesitan ser
liberadas a través de un procedimiento de autenticacion, sino que puede
proporcionarse a través de los procedimientos de aprobacion arbitrarios. Por
ejemplo, un jugador de DVD binario podria conseguir, por decir, las claves de
funcién del DVD después de que el validador ha determinado que el jugador es el
binario correcto, pero sin requerir una autenticacion.

[0054] Adicionalmente, algunos programas podrian trabajar en alguna
forma sin la aprobacion, pero entonces requiere un tipo de aprobacion antes de
que le permita exponer cierta funcionalidad. Por ejemplo, la aplicacién de la
telefonia podria empezar sin autenticacion requerida, pero puede requerir una
autenticacion antes de que las claves puedan distribuirse que permitiria a las
funciones criptogrificas de la aplicacién trabajar.

[0055] Es notado que los ejemplos anteriores se han proporcionado
meramente con el proposito de explicacion y no han estado de ninguna manera
para ser traducidos como limitantes de la invencion presente. Mientras la
invencion se ha descrito con referencia a varias personalizaciones, se entiende
que las palabras que se han usado aqui dentro son palabras de descripcion e
ilustracion, en lugar de palabras de limitaciones. Mds alld, aunque la invencion se
ha descrito aqui dentro con referencia a medios particulares, materiales y
personalizaciones, no se piensa que la invencion es limitada a los detalles
descubiertos aqui dentro; mas bien, la invencidn se extiende a todas las
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esiructuras funcionalmente equivalentes, métodos y usos, como estd dentro del
alcance de las demandas adjuntas. Esos experimentados en el arte, teniendo el
beneficio de enseflar esia especificacion, pueden efectuar numerosas
modificaciones y cambios de esto sin partir del alcance y espiritu de la invencion
€n sus aspectos.

D




Lo que se Relvindica:

1. Un medio legible por computadora codificado con las instrucciones
legibles por computadora para realizar un método comprendiendo:
iniciar un cargador del sistema operativo;
validar la identidad o exactitud de dicho cargador;
asegurar que una maquina en la que dicho cargador de sistema
operativo comme en un estado conocido; y
si la identidad o exactitud de dicho cargador se valida, y si dicha
maquina en la cual corre el sistema operativo estd en un estado conocido,
enionces,:
proporcionar una clave a dicho cargador; y
permitir que dicho cargador cargue un sistema operativo.

2. E! medio legible por computadora de la demanda 1, en donde el método

mas alla comprende:
ejecutar un programa de autenticacion que conduzca el acceso a ia
clave.

3. El medio legible por computadora de la demanda 2, en qué dicho
programa de autenticacion asegura que un usuario proporcione las credenciales
como una condicién a dicho programa de autenticacion concediendo el acceso a
la clave.

4. El medio legible por computadora de la demanda 1, en qué dicha clave
es (til para desc_:il'rar una particion del sistema operativo cifrada.

5. El medio legible por computadora de la demanda 1, en qué dijo acto de
validar la identidad o exactitud de dicho cargador, y dicho acto de asegurar que
una maquina estd en un estado conocido, se realiza después de que todo lo
siguiente se ha ejecutado:

un sistema basico de entrada salida;
una opcion ROM;

255



un registro de arranque principal; y
un sector de arranque.

6. El medio legible por computadora de la demanda 5, en qué dicho acto de
validar la identidad o exactitud de dicho cargador, y dicho acto de asegurar que
una méaquina esté en un estado conocido, se realiza después de que una parte del
cargador del sistema operativo dicho se ha ejecutado.

7. El medio legible por computadora de la demanda 6, en qué dicho acto de
validar se realiza después de que todo o substanciaimente todo un sistema
operativo ha empezado, 0 después de que algin nuimero de particiones ha
empezado, cada una de las particiones que comprenden un ambiente de algun
grado de aislamiento de otras particiones @s mantenida por un supervisor.

8. El medio legible por computadora de ia demanda 1, en qué dicha clave
"es sellada para un validador que realiza dicha validacion asegurando el acto y
dicho acto de aseguramiento, en donde el método mas alld comprende:

dicho validador abriendo dicha clave,

8. El medio legible por computadora de la demanda 8, en qué dicha clave
es sellada por lo menos a dicho validador, y en qué dicho validador valida una
parte de por [o menos dicho cargador.

10. El medio legible por computadora de la demanda 8, en qué dicha clave
es sellada al validador dicho y a por lo menos una parte de dicho cargador.

11. El medio legible por computadora de la demanda 1, en qué dicha
méquina comprende una maquina fisica.

12. El medio legible por computadora de la demanda 1, en qué dicha
maquina comprande una maguina virtual.

13. El medio legible por computadora de la demanda 12, en qué dicha clave
solo se revela si una arquitectura de maquina virtual no ha cambiado o ha sido
vilida.

14. El medio legible por computadora de la demanda 1, en qué dicho acto
de asegurar que una méquina estd en un estado conocido comprende:
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evaluar un estado actual de mdquina y comparar dicho estado actual
con el estado conocido dicho.

15. El medio legible por computadora de la demanda 1, en qué dicho acto
de asegurar que una méquina estd en un estado conocido comprende:

configurar un estado actual de mdquina para ser consistente con
dicho estado conocido.

16. El medio legible por computadora de la demanda 1, en qué dicho
cargador es un sistema operativo completo, 0 una instancia completa de un
sistema operativo.

17. Un sistema para realizar una arranque de un sistema operativo bajo
circunstancias que proporcionan Ias convicciones acerca de la fiabilidad del
arranque, el sistema comprende:

un validador que evalla la exactitud o identidad de un cargador del
sistema operativo que cargard el sistema operafivo, y ese ademas evalia un
estado de una mdquina en que dicho cargador del sistema operativo operard, el
cual permite o no al cargador del sistema operativo para proceder con cargar el
sistema operativo que depende de si 0 no la exactitud o identidad del cargador del
sistema operativo se verifica, y qué lugares de dicha médquina estuvieron en un
estado anterior conocido para permitir que dicho cargador del sistema operativo
proceda.

18. El sistema de la demanda 17, en donde una clave es sellada a dicho
validador, y en donde dicho validador abre dicha clave y proporciona dicho clave al
cargador del sistema operativo dicho si dicho cargador del sistema operativo es
pemmitido para proceder.

19. El sistema de la demanda 17, en qué dicho validador evalua la exactitud
o identidad del cargador del sistema operativo, y evaltia el estado de la méquina,
después de que el cargador del sistema operativo ha empezado la operacién, pero
antes de que el cargador del sistema operativo haya inicializado un kemel 0 un
controlador del dispositivo.

20. El sistema de la demanda 17, en qué dicho validador comprende:
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una parte general que es comun a una clase de validador; y

una parte especifica que es especifico al cargador del sistema
operativo dicho, y eso 83 reemplazable con una parte diferente en el caso dénde
dicho validador estd uséndose para validar a un cargador del sistema operativo
diferente.

21. El sistema de la demanda 17, en que dicha maquina comprende una
méquina fisica.

22. El sistema de la demanda 17, en qué dicha mdquina comprende una
maquina virtual.

23. Un método de ammanque de un sistema operativo comprende:

ejecutar una entrada salida bédsica del sistema, una opcion ROM, un
registro de arranque principal, y un sector de arranque;

empezar a un cargador del sistema operativo;

validan dicho cargador del sistema operativo;

validar un estado de una maquina en que dicho cargador del sistema
operativo se ejecuta;

si dicho cargador del sistema operativo, y dicho estado de mdquina,
se determina para ser vilido, permitiendo entonces que dicho cargador del
sistema operativo para cargue un sistema operativo.

24, El método de la demanda 23, en donde una clave que es necesaria
realizar correctamente por lo menos una funcion bajo el sistema operativo dicho se
sella a un validador que realiza dichos actos de validar a un cargador del sistema
operativo y validar un estado de la mdquina, y en donde el método mds allg
comprende:

si el cargador del sistema operativo y la méquina declaran que es
vélido, abriendo entonces dicha clave y proporcionando dicha clave al cargador
del sistema operativo dicho.

25. El método de demanda 23, més all4, comprende:

después de que dicho sistema operativo se ha cargado, ejecutando
un programa de autenticacion que conduce el acceso a dicha clave.
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26. El método de la demanda 23, en qué o dicho programa de autenticacién
permite 0 no que componentes de dicho sistema operativo usen dicha clave que
depende de si un usuario completa un procedimiento de autenticacién con éxito. .-

27. El método de demanda 23, en qué dichos actos de validar dicho
cargador del sistema operativo y validando dicho estado de la maquina se realiza
después de que el cargador del sistema operativo dicho ha realizado por lo menos
una aceion.

28. El metodo de la demanda 27, en qué dichos actos de validar dicho
cargador del sistema operativo y validando el estado de dicha médquina se realiza
a tiempo antes de restablecer el estado de la médquina que le impedira al cargador
funcionar para cargar correctamente dicho el sistema operativo.

29. E! método de la demanda 23, en qué dicha méquina comprende una
méaquina fisica.

30. El método de la demanda 23, en qué dicha maquina comprende una
médquina virtual.

RESUMEN DEL DE BRIMIEN

-Un mecanismo para amanque del sistema operativo protegido que impide a los

componentes falsos ser cargados con el sistema operativo, y ademas prevenir la
divuilgacion de la clave del sistema bajo circunstancias impropias. Después de que
una parte del procedimiento de inicio (startup) de maquina ha ocurrido, el cargador
del sistema operativo se ejecuta, el cargador se valida, y un estado de la maquina
correcto 0 se verifica para existir y/o se crea. Una vez el cargador se ha verificado
que es un cargador legitimo, y el estado de la méquina bajo el cual estéd corriendo
se verifica que es correcto, el comportamiento del futwo cargador se conoce para
proteger contra ia carga de componentes falsos que podrian causar divulgacion de
la clave del sistema. Con el comportamiento del cargador siendo conocido que es
seguro para {a clave del sistema, el validador puede abrir la clave del sistema y
puede proporcionario al cargador.
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0SYSTEM AND METHOD FOR PROTECTED OPERATING SYSTEM BOOT USING
STATE VALIDATION

FIELD OF THE INVENTION

[0001] The present invention relates generally to the field of computing. More particularly,
the invention provides a mechanism to ensure that a system proceeds from a known safe state, and
this mechanism can be used to boot a system in a way that provides sufficient assurance of the
system’s correct behavior. This assurance of correct behavior, in turn, can prevent one or more keys

from being distributed under inappropriate circumstances.

BACKGROUND OF THE INVENTION

[0002] Computer security is often dependent on being able to predict the behavior of
software components. In general, the security of a system may flow from the premise that a known
program whose behavior is understood, which proceeds from a known good state, will actina
predictable manner. Conversely, the thwarting of security — which may involve getting a computer
system to behave in ways that are outside the contemplation of its designer — can generally be
realized by replacing or changing a known program, or running it in a state in which its behavior is
not understood. Thus, one aspect of providing security for a computing environment includes
verifying that a known program is being used, and that it is proceeding from a known good state.

[0003] One area where predictability of behavior is particularly important is in the loading
of an operating system and its components. Although the operating system itself may be designed to
provide some level of trustworthiness as to its behavior, the time before such an operating system
has been loaded is a time when the system is particularly vulnerable to attack, since the
infrastructure that protects the operating system from attacks may not have been established yet (or
may be in the process of being established). Thus, ensuring that the operating system loads in a
predictable way is important for protecting the operating system from certain classes of attacks.

[0004] One type of security breach that can flow from non-secure loading of an operating
system relates to the protection of the key (or keys) that enable certain restricted functionality. By
way of example but not limitation, the MICROSOFT WINDOWS operating systems employ a
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system key, or “SYSKEY,” that is used to protect various processes by making the correct
performance of those processes dependent on the availability of SYSKEY. For example, the key
needed to decrypt private information that is stored by the operating system in encrypted form may
be derivable from the SYSKEY.

[0005] Conventionally, the keys needed to perform restricted operations are protected by
the logon procedure. Typically, the user must correctly authenticate himself (e.g., by providing
correct logon credentials, such as a username/password combination) prior to commencing use of
the system. Use of the keys is enabled only if the user correctly authenticates, and the system will
only permit the user a limited number of tries (e.g., three) before concluding that the user has failed
to logon properly. (This type of limit on the number of attempts to logon prevents unauthorized
users from enabling use of protected functionality by using a brute force attack to guess the
password in the case of, say, a stolen laptop computer.) However, using the logon procedure to
protect access to keys assumes that the operating system loader correctly loaded the operating
system with the correct logon program, and that the use of the keys has not been otherwise enabled
by rogue code that may be runming. If a rogue loader was used instead, and the rogue loader causes
a rogue logon program to be loaded with the operating system, then the use of keys might be
enabled, or the keys might even be divulged, without the correct credentials having been entered.
Since the loading of the operating system provides an opportunity for a security breach, protection
of the keys in such a situation requires that the loading of the operating system take place under
circumstances where it can be verified to take place correctly.

[0006] One problem that occurs with verifying the security of an operating system load
process is that legitimate operating system loads can involve many different programs (e.g., there
‘are numerous different “option ROMSs,” which are pre-OS programs that run during a system boot
procedure), and there are numerous different procedures that can be performed as part of an
operating system load. Thus, there are a nearly uncountable number of different legitimate machine
states during a load, and identifying all such states and verifying that the machine is in a known
good state may prove to be an infeasible task. However, not all parts of the load procedure have
security implications. It may be more efficient to let the load proceed without any attempt to
evaluate its security, but then set the environment to a known good state before starting any

procedure that could affect a security-related function, such as the distribution of keys. More
-2-
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generally, an arbitrary system can be allowed to run for some time without any type of security
evaluation, as long as the system can be set to a known good state before allowing any actions that
have security implications to take place.

[0007] In view of the foregoing, there is a need for a mechanism that overcomes the
drawbacks of the prior art.

SUMMARY OF THE INVENTION

[0008] The present invention provides for the loading of an operating system under
circumstances where the load can be verified to be performed correctly. When a machine is started,
the very early startup procedure (e.g., BIOS, option ROMs, master boot record, boot sector, etc.) are
performed. After these early procedures are performed, the operating system loader is started, and
may perform various preliminary tasks. After the operating system loader is started and has
performed such preliminary tasks, a validation of the operating system loader is performed.

[0009] The validation comprises performing validity tests on the loader itself, or a portion
of the loader (e.g., checksums, or other tests that are aimed at evaluating the identity and correctness
of the loader), as well as evaluating the current machine state (or forcing the machine to conform to
a known good state). If the loader (or relevant portion) is kmown to be correct, and the machine state
is one in which the loader has previously been verified to behave correctly, then the behavior of the
loader can be predicted. Thus, it can be assured that a correct loader operating under a correct
machine state will not load a component that would cause data that enables protected functions
(e.g., cryptographic keys, such as the system key) to be distributed under inappropriate
circumstances.

[0010] Preferably, the validation is performed by a validator that runs in a high-assurance
environment. A high assurance environment is one in which it is possible to provide a relatively
high degree of assurance that processes performed in it will run in the manner they are expected to.
Thus, the assurance that the validator will operate correctly is derived from the fact that the
validator is verified by a process that runs in the high-assurance environment, (e.g., by verifying a
signature of its binary), and from the underlying trust that processes in the high-assurance
environment will be carried out correctly. (Or, at least, there is a level of assurance that the high-

assurance environment will not interfere with, or permit interference with, the correct operation of a
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process that operates within such an environment; one must still have a separate basis of trust that
the program that implements a process within the high-assurance environment will carrectly
perform in the manner that it is expected to perform.) A high-assurance environment may provide
sealed storage, which is a storage facility in which data can be sealed to a particular object (e.g., to a
particular program), and that the high-assurance environment control in such a way that the sealed
data will not be released to any object other than the one to which the data is sealed (as verified by
the high-assurance environment). The validator can use this sealed storage to seal a key (e.g., the
SYSKEY) to itself, and can refuse to unseal the key except to the correct object, and when the
circumstances (e.g., the machine state) are satisfactory under some standard.

[0011] Other features of the invention are described below.

BRIEF DESCRIPTION OF THE DRAWINGS

[0012] The foregoing summary, as well as the following detailed description of preferred
embodiments, is better understood when read in conjunction with the appended drawings. For the
purpose of illustrating the invention, there is shown in the drawings example constructions of the
invention; however, the invention is not limited to the specific methods and instrumentalities
disclosed. In the drawings:

[0013] FIG. 1 is a block diagram of an example computing environment in which aspects
of the invention may be implemented;

[0014] FIG. 2 is a block diagram of a system that employs a process whose correct
operation is dependent on a system key;

[0015] FIG. 3 is a block diagram of an encrypted file system that protects encrypted data
from unauthorized decryption by making decryption dependent on a system key;

[0016] FIG. 4 is a flow diagram of an example boot process with validation in accordance
with aspects of the invention;

{0017] FIG. 5 is a block diagram of an example validator in accordance with aspects of the
invention; and

[0018] FIG. 6 is a flow diagram of an example process of protecting a system key in
accordance with aspects of the invention.
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DETAILED DESCRIPTION OF ILLUSTRATIVE EMBODIMENTS
Overview

[0019] Several processes that may take place under an operating system are dependent on
one or more keys for their correct operation. Access to the keys may be controlled by an
authentication program, such as a logon program, which refuses to enable use of the key(s) unless
the user provides correct credentials, such as a usermame/password combination. Thus, by the logon
program’s refusal to enable the use of keys in the absence of correct credentials, several processes
(e.g., decryption of encrypted files) can be disrupted (or entirely prevented) for users who do not
know the password. While the logon program may be effective at gating access to the keys, an
operating system loader could be tricked into loading a different component that would distribute
the keys outside of the authentication rules imposed by the logon program. Thus, when keys are
distributed in this manner, protecting the keys requires protecting the operating system loading
process. The present invention provides mechanisms that can be used to protect the loading process.

Exempl mputin ement

[0020] FIG. 1 shows an exemplary computing environment in which aspects of the
invention may be implemented. The computing system environment 100 is only one example of a
suitable computing environment and is not intended to suggest any limitation as to the scope of use
or functionality of the invention. Neither should the computing environment 100 be interpreted as
having any dependency or requirement relating to any one or combination of components illustrated
in the exemplary operating environment 100.

[0021] The invention is operational with numerous other general purpose or special
purpose computing system environments or configurations. Examples of well known computing
systems, environments, and/or configurations that may be suitable for use with the invention
include, but are not limited to, personal computers, server computers, hand-held or laptop devices,
multiprocessor systems, microprocessor-based systems, set top boxes, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, embedded systems, distributed
computing environments that include any of the above systems or devices, and the like.

[0022] The invention may be described in the general context of computer-executable

instructions, such as program modules, being executed by a computer. Generally, program modules
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include routines, programs, objects, components, data structures, etc. that perform particular tasks or
implement particular abstract data types. The invention may also be practiced in distributed
computing environments where tasks are performed by remote processing devices that are linked
through a communications network or other data transmission medium. In a distributed computing
environment, program modules and other data may be located in both local and remote computer
storage media including memory storage devices.

[0023] With reference to FIG. 1, an exemplary system for implementing the invention
includes a general purpose computing device in the form of a computer 110. Components of
computer 110 may include, but are not limited to, a processing unit 120, a system memory 130, and
a system bus 121 that couples various system components including the system memory to the
processing unit 120. The processing unit 120 may represent multiple logical processing units such
as those supported on a multi-threaded processor. The system bus 121 may be any of several types
of bus structures including a memory bus or memory controller, a peripheral bus, and a local bus
using any of a variety of bus architectures. By way of example, and not limitation, such
architectures include Industry Standard Architecture (ISA) bus, Micro Channel Architecture (MCA)
bus, Enhanced ISA (EISA) bus, Video Electronics Standards Association (VESA) local bus, and
Peripheral Component Interconnect (PCI) bus (also known as Mezzanine bus). The system bus 121
may also be implemented as a point-to-point connection, switching fabric, or the like, among the
communicating devices.

[0024] Computer 110 typically includes a variety of computer readable media. Computer
readable media can be any available media that can be accessed by computer 110 and includes both
volatile and nonvolatile media, removable and non-removable media. By way of example, and not
limitation, computer readable media may comprise computer storage media and communication
media. Computer storage media includes both volatile and nonvolatile, removable and non-
removable media implemented in any method or technology for storage of information such as
computer readable instructions, data structures, program modules or other data. Computer storage
media includes, but is not limited to, RAM, ROM, EEPROM, flash memory or other memory
technology, CDROM, digital versatile disks (DVD) or other optical disk storage, magnetic
cassettes, magnetic tape, magnetic disk storage or other magnetic storage devices, or any other
medium which can be used to store the desired information and which can accessed by computer
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110. Communication media typically embodies computer readable instructions, data structures,
program modules or other data in a modulated data signal such as a carrier wave or other transport
mechanism and includes any information delivery media. The term “modulated data signal” means
a signal that has one or more of its characteristics set or changed in such a manner as to encode
information in the signal. By way of example, and not limitation, communication media includes
wired media such as a wired network or direct-wired connection, and wireless media such as
acoustic, RF, infrared and other wireless media. Combinations of any of the above should also be
included within the scope of computer readable media.

[0025] The system memory 130 includes computer storage media in the form of volatile
and/or nonvolatile memory such as read only memory (ROM) 131 and random access memory
(RAM) 132. A basic input/output system 133 (BIOS), containing the basic routines that help to
transfer information between elements within computer 110, such as during start-up, is typically
stored in ROM 131. RAM 132 typically contains data and/or program modules that are immediately
accessible to Mor predéntly being operated on by processing unit 120. By way of example, and
not limitation, FIG. 1 illustrates operating system 134, application programs 135, other program
modules 136, and program data 137.

[0026] The computer 110 may also include other removable/non-removable,
volatile/nonvolatile computer storage media. By way of example only, FIG. 1 illustrates a hard disk
drive 141 that reads from or writes to non-removable, nonvolatile magnetic media, a magnetic disk
drive 151 that reads from or writes to a removable, nonvolatile magnetic disk 152, and an optical
disk drive 155 that reads from or writes to a removable, nonvolatile optical disk 156, such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile computer
storage media that can be used in the exemplary operating environment include, but are not limited
to, magnetic tape cassettes, flash memory cards, digital versatile disks, digital video tape, solid state
RAM, solid state ROM, and the like. The hard disk drive 141 is typically connected to the system
bus 121 through a non-removable memory interface such as interface 140, and magnetic disk drive
151 and optical disk drive 155 are typically connected to the system bus 121 by a removable
memory interface, such as interface 150. :

[0027] The drives and their associated computer storagb media discussed above and
illustrated in FIG. 1, provide storage of computer readable instructions, data structures, program
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modules and other data for the computer 110. In FIG. 1, for example, hard disk drive 141 is
illustrated as storing operating system 144, application programs 145, other program modules 146,
and program data 147. Note that these components can either be the same as or different from
operating systemn 134, application programs 135, other program modules 136, and program data
137. Operating system 144, application programs 145, other program modules 146, and program
data 147 are given different numbers here to illustrate that, at a minimum, they are different copies.
A user may enter commands and information into the computer 20 through input devices such as a
keyboard 162 and pointing device 161, commonly referred to as a mouse, trackball or touch pad.
Other input devices (not shown) may include a microphone, joystick, game pad, satellite dish,
scanner, or the like. These and other input devices are often connected to the processing unit 120
through a user input interface 160 that is coupled to the system bus, but may be connected by other
interface and bus structures, such as a parallel port, game port or a universal serial bus (USB). A
monitor 191 or other type of display device is also connected to the system bus 121 via an interface,
such as a video interface 190. In addition to the monitor, computers may also include other
peripheral output devices such as speakers 197 and printer 196, which may be connected through an
output peripheral interface 195. ,

[0028] The computer 110 may operate in a networked environment using logical
connections to one or more remote computers, such as a remote computer 180. The remote
computer 180 may be a personal computer, a server, a router, a network PC, a peer device or other
common network node, and typically includes many or all of the elements described above relative
to the computer 110, although only a memory storage device 181 has been illustrated in FIG. 1. The
logical connections depicted in FIG. 1 include a local area network (LAN) 171 and a wide area
network (WAN) 173, but may also include other networks. Such networking environments are
commonplace in offices, enterprise-wide computer networks, intranets and the Interet.

[0029] When used in a LAN networking environment, the computer 110 is connected to
the LAN 171 through a network interface or adapter 170. When used in 8 WAN networking
environment, the computer 110 typically includes 8 modem 172 or other means for establishing
communications over the WAN 173, such as the Internet. The modem 172, which may be internal
or external, may be connected to the system bus 121 via the user input interface 160, or other

appropriate mechanism. In a networked environment, program modules depicted relative to the
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computer 110, or portions thereof, may be stored in the remote memory storage device. By way of
example, and not limitation, FIG. 1 illustrates remote application programs 185 as residing on
memory device 181. It will be appreciated that the network connections shown are exemplary and
other means of establishing a communications link between the computers may be used.

Action protected by keys

[0030] A computing environment may employ a key on which certain processes that take
place within the environment depend for their correct operation. The system key, or “SYSKEY”
used by the MICROSOFT WINDOWS operating systems is one example of such a key, but is not a
limiting example. In a preferred embodiment, a key on which a process depends is a unique,
cryptographically random per-platform key — i.e., given two machines, it is likely that the two
machines have different keys. Thus, a process that is dependent on such keys is unlikely to be
portable from one platform to another — at least to the extent that effective mechanisms are
employed to ensure that a platform’s key is unavailable outside of that platform.

[0031] FIG. 2 shows an example system in which a process runs that is dependent on a
key. Process 202 is dependent on key 204 in order to operate correctly. It should be noted that
process 202 is not limited to the traditional notion of a process — i.c., a unit of execution that can be
managed by an operating system and assigned an address space — but rather refers more generally to
any operation or series of operations that can be performed on a computer. It should be further noted
that, while this example shows a process that is dependent on a cryptographic key, the term
“process” as used herein is not limited to processes that perform cryptographic operations.

[0032] As shown in FIG. 2, if key 204 is available as an input to process 202, then process
202 operates correctly. On the other hand, if key 204 is not available as an input to process 202,
then process 202 does not operate correctly. A key protection mechanism 206 controls access to key
204 —i.e., mechanism 206 either provides, or does not provide, process 202 with key 204,
depending on whether the relevant security conditions have been met. For example, a user may have
to log in and provide a correct password before mechanism 206 will enable use of key 204.

[0033] It should be noted that the denial of key 204 in order to prevent process 202 from
operating correctly is sometimes a desired result. For example, the encryption/decryption of files is
one example of a process 202 that is protected by key 204. The correct decryption of a file may be
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dependent on access to key 204. If the user cannot cormrectly log in and authenticate himself, then it
may be desirable for the decryption of a file not to proceed, since the inability of a user to log in
may indicate that the computer is being operated by someone other than its intended user (e.g., in
the case of a stolen laptop). Thus, key protection mechanism 206 can make access to key 204
dependent on the relevant security conditions being met, and can use denial of key 204 to disrupt
processes that need to be disrupted when those security conditions are not met. Mechanism 206°s
ability to &ismpt processes in this manner is dependent on those processes’ requiring key 204 for
their correct operation, since it is this dependency that enables the act of denying key 204 to disrupt
the process.

[0034] FIG. 3 shows a specific (but non-limiting) example of a process that is dependent
on key 204, In the example of FIG. 3, the example process is an Encrypting File System (EFS) 302
that stores files in encrypted form, and also decrypts the encrypted files. It should be noted that one
purpose of such file encryption is to protect data on a laptop computer from being recovered by a
thief in the event that the laptop is stolen. When a file 304 is generated for storage, the file is
provided to EFS 302. EFS 302 then encrypts file 304, and turns file 304 into encrypted file 306,
which is stored on hard disk 141. When a request is made to retrieve encrypted file 306, EFS 302
retrieves encrypted file 306 and decrypts it to generate decrypted file 308. (In practice, the substance
of decrypted file 308 is the same as that of original file 304, although for clarity FIG. 3 shows these
two instances of the file separately: file 304 is the original file, and decrypted file 308 is the same
file after it has been encrypted, stored, retrieved, and decrypted by EFS 302.)

[0035] It will be noted that one input to EFS 302 is content key 310. Content key 310 is
preferably a symmetric key that functions as an input to a cryptographic method. Content key 310 is
used to encrypt file 304 in order to create encrypted file 306, and is also used to decrypt encrypted
file 306 in order to create decrypted file 308. It can be appreciated that storing key 310 in some
casily retrievable place could quickly render EFS 302’s ability to protect the data ineffective: If the
content key is easily available on a hard disk, or if it is easily derivable from some known feature of
the laptop (e.g., the processor serial number), then it would make no difference whether the files
were stored in encrypted form, since a thief could easily find the key and decrypt them. Thus, it is
desirable to protect the key by deriving it in some way that can only be done with the cooperation of

the true owner. One way to protect the key is to use a key generator module 312, which receives key
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204 as input, and derives content key 310 as a function of key 204. Thus, to the extent that key 204
will only be provided under appropriately secure circumstances, it is likewise true that content key
310 will only be derivable under appropriate circumstances. In other words, by making the
derivation of content key 310 dependent on the availability of key 204, whatever protection is
afforded to key 204 can be extended to content key 310. For example, if providing key 204 requires
that the user log in by providing a correct password, then it can be assured that content key 310 will
not be available unless the user correctly logs in.

[0036] Thus, protecting key 204 from being given out under the wrong circumstances is
important, since other processes may depend on key 204 being given out only when the correct
security context (e.g., a legitimate, logged in user, who tenders the correct password) is present. As
des.cribed below, one way to cause a machine to distribute key 204 in a manner that may result in
misuse is to boot the machine in an insecure environment in which rogue components of the
operating system can replace the correct components (where the correct components are presumed
to be able to protect key 204). Thus, mechanisms are described below that ensure that a machine is
booted in a known (safe) environment before key 204 can be distributed.

Boot Process with State Validation
[0037) FIG. 4 shows a typical sequence of events that are used in a boot procedure.

[0038] Initially, the machine is powered on. A typical machine is configured to begin
executing instructions at some fixed address at the time that it is powered on. The instructions
typically contained at this address are known as a “BIOS™ 402, or “Basic Input/Ouptut System.” At
the conclusion of BIOS 402's execution, BIOS 402 starts execution of small programs called
“option ROMS" 404. Option ROMs are programs that perform very basic early-boot functions, such
as setting the hardware password for the machine, or selecting which of several operating systems is
to be booted. After option ROMs 404 execute, the machine is instructed to load the Master Boot
Record (MBR) 406.

[0039] MBR 406 is an executable program. Typically, MBR 406 resides on the first sector
of a computer’s hard disk, and begins by looking up which pertition to use for further booting in the
partition table. (For example, a disk may be partitioned for use with different operating systems, and
each operating system may require a different boot procedure.) After the correct partition has been
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looked up, MBR 406 transfers control to the boot sector 408 associated with that partition. Boot
sector then commences the process of loading the operating system loader 410 that will ultimately
load the operating system. It should be noted that MBR 406 is shown in FIG. 4 merely to show how
such a component would fit into an example boot process, and the invention is not limited to boot
procedures that use MBR 406.

[0040] During the time that operating system loader 410 is running, the loader and
machine state are validated (450). (“Machine,” in this context, can refer to either a physical machine
or a virtual machine.) The validation is performed by a trusted software component that operates in
a high-assurance environment (an embodiment of which is more particularly described below), and
therefore there is some degree of assurance/trustworthiness that the validation of loader 410 is being
done correctly. In essence, by validating the relevant aspects of the machine state while operating
system loader 410 has control of the machine, and by validating loader 410, it is possible to provide
some level of assurance that illegitimate or rogue versions of operating system components (e.g., the
hardware abstraction layer, the kernel, drivers, etc. (416)) will not be loaded later on, up to the time
that logon program 418 is run. Preventing rogue components from being loaded up to the time that
logon program 418 is run is important because one of the first things that the operating system will
do after it is loaded is run a logon program 418 that gates access to key 204, and if rogue
components could be loaded, then these components ceuld cause logon program 418 to misbehave
in a manner that could result in distributing key 204 under insppropriate circumstances, thereby
compromising the security of all components that depend on the protection of key 204 as described
above. Thus, protection of key 204 can be achieved by exerting tight control over the state of the
machine from the time that the operating system loader 410 is run until the logon program has
completed. ]

[0041] Validation 450 takes place during the time that operating system loader 410 is
running. Validation includes validating the loader and the machine state, and may also include
setting the machine state to a known good state. The basic idea behind validating and setting the
machine state is to place the machine in a state where, if the loader executes while the machine is in
that state, then the loader will not load any rogue components or otherwise behave in ways that
would result in security breaches. Validation 450 ensures that the loader code is, in fact, the code

that has previously been verified to behave correctly, and also ensures that the machine is in a state
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under which this known code will behave correctly (either by verifying that the machine already is
in that state, or by placing the machine in that state). It will be appreciated that this technique is able
to leverage the existing (safe) state of the machine to ensure that the future states of the machine
will also be safe, and this leveraging is made possible by the fact that the behavior of the operating
system loader 410 is not only known and understood, but also tightly circumscribed. Based on this
observation, it will be appreciated that validation 450 should not take place too early (e.g., at the
time that option ROMs 404, or MBR 406, is executed), since the wide variety of code from
numerous different sources, and the vast breadth of states that the machine could be placed in as a
result of executing such code, makes it difficult, if not impossible, to determine the behavior of the
machine while executing all of these various different code modules. Thus, it is preferable not to be
concerned with what states the machine is in prior to the running of loader 410, as long as the
machine can be placed in a legitimate state at the time that loader 410 is running.

[0042] In a preferred embodiment, the execution of loader 410 is divided into two stages:
stage 1 (412) and stage 2 (414). Preferably, before stage 2 is entered, the code that implements stage
2 is validated (450), and the trusted code that performs validation 450 then jumps into stage 2 ata
well-defined entry point. (The “trusted code™ that performs validation is the above-mentioned
program that runs in a high-assurance environment. It will be understood by those of skill in the art
that “trusted” does not imply absolute infallibility, but merely means that there is some basis to
assume that the code will do its job correctly. Since the behavior of a program can be affected by
the environment in which it runs, executing the trusted code in a high-assurance environment means
that the trusted code will operate correctly: (1) the trusted code can be trusted to perform its function
correctly in an environment that conforms to some expectations, and (2) the high-assurance
environment can be trusted to correctly provide an environment that conforms to such expectations.)
Stage 2 may then validate (according to some defined standard) any information that it has received
from stage 1. The dividing line between stage 1 and stage 2 reflects the fact that there may be some
aspects of a boot procedure that can be performed without any security verification, and without
having any consequences for some security-related task (such as the distribution of key 204), as
long as the relevant programs and state can be validated at some point before events could be set in
motion that could cause such a security-related task not to be performed correctly. Moreover, there
may be problems with attempting to validate state too early in the boot process: the actual execution
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path that a legitimate boot procedure can take is quite variable, so it becomes difficult to define the
difference between valid or invalid machine states under such variable circumstances. It may make
sense to simply allow the load to proceed through any of these variable states, without trying to
determine whether any state that the machine passes through is valid. Stage 1 thus represents the
portion of the load that proceeds without any validation. At the end of stage 1, the loader and
machine state are validated, and stage 2 begins. The presumption of such a dividing line is that
processes can execute without any security restrictions, up to a certain point — at which point all
relevant factors about the machine are validated and the machine is placed in a known good state,
which essentially nullifies the effect of any prior actions that might have placed the machine in a
state that is unacceptable from a security standpoint. The exact point in the load process where the
dividing line between stage 1 and stage 2 is drawn is highly specific to the circumstances (e.g.,
What does the loader code look like? What tasks need to be done as part of the load?), and
represents a sort of tradeoff: On the one hand, the dividing line should be late enough that, for future
actions, the amount of variation in legitimate load behavior is small enough that legitimate behavior
can feasibly be distinguished from illegitimate behavior. (As noted above, in the early load
procedure, the large number of option ROMs and other variables make the number of possible
execution paths so great that it is difficult to distinguish legitimate behaviors from illegitimate
behaviors.) On the other hand, the dividing line should be early enough that it precedes any events
(e.g., the loading of the logon program) that could have an affect on security, such as causing keys
to be distributed inappropriately. In general, the dividing line between stage 1 and stage 2 allows
one to run an arbitrary system in a “raw” (or “open,” or “unvalidated™) state for some time, and then
start whatever components are necessary to verify behavior (e.g., a high-assurance environment),
and then use such components to validate the current state of the machine (or force the machine into
a known good state), at which point the process of doing something that can later affect security
(e.g., the distribution of keys) can be allowed to proceed.

Validation 450
[0043] Validation 450 is, in essence, the act of verifying that the operating system loader
410 (or, more specifically, in a preferred embodiment, verifying that stage 2 of the loader) is a
known trusted program, and ensuring that the machine on which it is running is in an known good
-14-




state. Thus, validation has two parts: (1) examining the loader program (or stage 2 of the loader
program) to ensure that it is the known, trusted program that it is believed to be, and (2) changing
the relevant machine state to a known good state under which the loader is known to behave
correctly. The premise of performing (1) and (2) is that a known program, operating on a known
machine state, will behave in a known way.

[0044] The first part of the validation — i.e., examining the loader — can be performed in a
variety of ways. In the simplest example, there may be a hash of the known program (which may be
cryptographically signed to create a digital signature, or else stored in some non-spoofable way),
against which the actual program that is running can be compared. The problem with taking a hash
over the entire program is that different instances of a legitimate program may have slightly
different images, 50 a hash that is computed in a way that requires complete identity between the
known program and the running instance of the program may be too restrictive. Preferably,
validation is performed in a way that ensures that the program is what it is supposed to be, but that
is not overly restrictive — e.g., the validation process may compare hashes of program components
that are known to be fixed, and may perform other tests on program components that may change
over time. The component that performs the validation should be tailored to the specifics of the
program that is being validated; the invention is not limited to any particular technique for
validating a program.

[0045] The second part of the validation — i.e., verifying/setting the machine state — is
preferably performed by setting all of the relevant “sources” of state to known values. Typically, the
relevant state that can affect an operating program comes from three sources: the CPU, the chipset,
and the memory. Thus, these items can be put into a known good state at the time of validation —
¢.g., the CPU can be put into a known state — e.g., ring 0, with the program counter pointed at a
known location, all data registers set to zero, and all memory other than the memory in which the
loader program is stored being set to zero. If the loader has been verified to behave correctly when it
runs with the machine in this state, then the combination of examining the loader and placing the
machine in the known good state should ensure correct behavior up to the time that logon program
418 is run. As discussed above, one of the benefits (although not the only benefit) of correct
behavior up to the running of logon program 418 is that rogue components will not be loaded that

would cause key 204 to be distributed under inappropriate circumstances.
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[0046] It should be noted that, in order for the validation process to protect the load of the
operating system from rogue components, there should be sufficient assurance that the validation
process itself is being performed correctly. Correctness of the validation process can be ensured by
embodying the validator as a trusted agent that runs on or in & high-assurance computing
environment. For example, there may be a small, operating system that performs a limited set of
functions, but which provides a high degree of assurance that such an operating system will perform
according to its specifications. Such an operating system could be run together with other operating
systems on a single machine, and the isolation of such a high asgurance operating system from the
other (less secure) environments on the system could be enforced by a supervising component, such
as a hypervisor or virtual machine monitor. (In one embodiment, a hypervisor enforces partitions,
which are environments that the hypervisor maintains in some state of mutual isolation from each
other, and in which an operating system can run.) Moreover, the high assurance component may
have exclusive access to a root of trust, such as a hardware module that applies, and strongly
protects, per-platform cryptographic keys. The validator could be a program (or “agent”) that runs
in such a high assurance environment, which would provide assurance that — to the extent that the
high-assurance environment itself can be trusted to resist attacks— the validator would not be subject
to attacks from outside the high-assurance environment that would cause it to behave incorrectly.
Additionally, as noted above the high-assurance environment could provide sealed storage (i.c., the
ability to store some datum and to release that datum only to a particular object to which the datum
has been sealed), and the validator could use this sealed storage to store any keys that are to be
distributed. It should be noted that the validator could be an integral part of the high-assurance
environment, but could also be a separate component that runs in the high-assurance environment.

[0047] FIG. 5 shows an example of a validator 550 that performs validation in accordance
with the procedure described above. Validator 550 has the ability to evaluate loader 410 for
correctness and/or compliance with some set of known standards. Additionally, validator 550 has
the ability to evaluate and/or affect machine state 502. Using the combination of these abilities,
validator 550 can ensure that loader 410 will behave correctly, by ensuring that loader 410 is the
loader that is expected to be running, and by ensuring that the machine on which it is running is in a
state in which loader 410 is known to behave correctly.

-16-
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[0048] Structurally, validator 550 may comprise two components: a general portion 504,
and a loader-specific portion 506. “General portion™ 504 comprises code that is common to a wide
variety of validators (or all validators). Loader-specific portion 506 is code that specifically relates
to the validation of a particular loader 410 — i.e., the code that understands what a correct instance of
loader 410 (or stage 2 of loader 410) would look like, and that performs tests to ensure that loader
410 conforms to this understanding. Thus, loader-specific portion 506 can be combined with general
portion 504 to form a complete validator.

[0049] Validator 550 is the component that ultimately decides whether key 204 will be
provided to the loader (which will then later provide it to the operating system, for use by the
operating system in accordance with the manner permitted by a logon program, as described above).
Validator 550 may protect key 204 by sealing key 204 to validator 550 in a sealed storage facility
508. Sealed storage facility 508 may be a feature of a high-assurance computing environment.
Sealed storage facility 508 may permit components running in a high-assurance environment to seal
arbitrary data to themselves, such that no other component can retrieve the data. For example, the
loader-specific portion 506 of validator 550 may seal key 204 to itself. Sealed storage facility 508
will prevent any component other than loader-specific portion 506 from unsealing the key 204.
Thus, key 204 is protected because it can only be obtained from the loader-specific portion 506, and
loader-specific portion 506 will only distribute key 204 to a loader that loader-specific portion 506
believes will not cause key 204 to be distributed inappropriately. In another embodiment, the key is
sealed based on a combination of components that includes the validator and stage 2 of loader 410.
In such an embodiment, the loader-specific portion of the validator 506 can be eliminated, because
the sealed storage mechanism itself essentially ensures the presence of a correct stage 2 loader
before the key can be unsealed, since the binary for a known correct stage 2 loader is part of the
metric that goes into the seal.

Example Process of Protecting SYSKEY
[0050] FIG. 6 shows an example process of protecting a key in accordance with the
aspects of the invention described above. At some point after a machine is started, an operating
system loader is executed (602). During the execution of the operating system loader, the loader and
machine state are validated (604), thereby ensuring that the loader will behave in a predictable
-17-
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manner for the reasons described above. After the loader and machine state have been validated, the
loader is used to load the operating system while preventing rogue components from being loaded
(606). (As discussed above, validation of the loader and machine state means that the future
behavior of the loader is known not to result in th.e loading of rogue components.) After the
operating system is loaded, the logon program is run, which gates access to the key.

Other Example Embodiments i
[0051] It should be noted that the mechanisms of the present invention can be used not

merely to perform an operating system load, but can be used generally to allow a system to perform
some function in a raw (unvalidated) state, while requiring validation to proceed with certain
functions. For example, a computer may perform some functions that can be performed without any
sort of validation (e.g., the computer can act as a radio), but validation may have to be performed
before the computer can perform more sensitive functions (¢.g., reading files from the hard disk). In
general, a machine can be viewed as both an appliance and a general PC, and that the appliance part
doesn't require validation/logon, but the general PC part does.

[0052] Moreover, the validator is not limited to either releasing/not releasing a particular
set of keys to the logon program, but could more generally be configured to release specific sets of
keys to particular software stacks — e.g., there is one software stack that can get a first key, but
validator might release a second key only 1o a “more heavily validated” software stack.

[0053] Additionally, keys do not necessarily need to be released through a logon
procedure, but rather can be provided through arbitrary validation procedures. For example, a DVD
player binary could get, say, the DVD function keys after the validator has determined that the
player is the correct binary, but without requiring a logon.

[0054) Additionally, some programs could work in some form without validation, but then
require a type of validation before being permitted to expose certain functionality. For example,
telephony application could start with no logon required, but may require a logon before the keys
can be distributed that would permit cryptographic functions of the application to work.

[0055] It is noted that the foregoing examples have been provided merely for the purpose
of explanation and are in no way to be construed as limiting of the present invention. -While the

invention has been described with reference to various embodiments, it is understood that the words
-18 -
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which have been used herein are words of description and illustration, rather than words of
limitations. Further, although the invention has been described herein with reference to particular
means, materials and embodiments, the invention is not intended to be limited to the particulars
disclosed herein; rather, the invention extends to all functionally equivalent structures, methods and
uses, such as are within the scope of the appended claims. Those skilled in the art, having the
benefit of the teachings of this specification, may effect numerous modifications thereto and
changes may be made without departing from the scope and spirit of the invention in its aspects.

-19-
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What is Claimed:

1. A computer-readable medium encoded with computer executable instructions to perform
a method comprising:
starting an operating system loader;
validating the identity or correctness of said loader;
ensuring that a machine on which said operating system loader runs is in a known
state; and
if the identity or correctness of said loader validates, and if said machine on which
said operating system runsg is in a known state, then:
providing a key to said loader; and
allowing said loader to load an operating system.

2. The computer-readable medium of claim 1, wherein the method further comprises:
running a logon program that pates access to said key.

3. The computer-readable medium of claim 2, wherein said logon program ensures that a
user provides credentials as a condition to said logon program granting access to said key.

4. The computer-readable medium of claim 1, wherein said key is usable to decrypt an
encrypted operating system partition.

5. The computer-readable medium of claim 1, wherein said act of validating the identity or
correctness of said loader, and said act of ensuring that a machine is in a known state, is performed
after all of the following have executed:

a basic input output system;
an option ROM;

a master boot record; and

a boot sector.
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6. The computer-readable medium of claim 5, wherein said act of validating the identity or
correctness of said loader, and said act of ensuring that a machine is in a known state, are performed
after a portion of said operating system loader has executed.

7. The computer-readable medium of claim 6, wherein said act of validating is performed
after all or substantially all of an operating system has started, or after some number of partitions
have started, each of said partitions comprising an environment from which some degree of
isolation from other partitions is maintained by a hypervisor.

8. The computer-readable medium of claim 1, wherein said key is sealed to a validator that
performs said validating act and said ensuring act, and wherein the method further comprises:
said validator unsealing said key.

9. The computer-readable medium of claim 8, wherein said key is sealed to at least said
validator, and wherein said validator validates at least a portion of said loader.

10. The computer-readable medium of claim 8, wherein said key is sealed to said validator
and to at least a portion of said loader.

11. The computer-readable medium of claim 1, wherein said machine comprises a physical

machine.

12. The computer-readable medium of claim 1, wherein said machine comprises a virtual

machine.

13. The computer-readable medium of claim 12, wherein said key is revealed only if an
architecture of said virtual machine has not changed or is valid.

14. The computer-readable medium of claim 1, wherein said act of ensuring that a machine

is in a known state comprises:

-21-
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evaluating a current state of said machine and comparing said current state with said
known state.

15. The computer-readable medium of claim 1, wherein said act of ensuring that a machine
is in a known state comprises:

setting a current state of said machine to be consistent with said known state.

16. The computer-readable medium of claim 1, wherein said loader is an entire operating
system, or an entire instance of an operating system.

17. A system for performing a boot of an operating system under circumstances that provide
assurances as to the reliability of the boot, the system comprising:

a validator that evaluates the correctness or identity of an operating system loader
that will load the operating system, and that further evaluates a state of a machine on which said
operating system loader will operate, which either allows or disallows the operating system loader
to proceed with loading the operating system depending on whether or not the correctness or
identity of the operating system loader is verified, and which places said machine in a known state
prior to allowing said operating system loader to proceed.

" 18. The system of claim 17, wherein a key is sealed to said validator, and wherein said
validator unseals said key and provides said key to said operating system loader if said operating
system loader is allowed to proceed.

19. The system of claim 17, wherein said validator evaluates the correctness or identity of
the operating system loader, and evaluates the state of the machine, after the operating system
loader has started operation, but before the operating system loader has initialized a kernel or a

device driver.

20. The system of claim 17, wherein said validator comprises:
a general portion that is common to a class of validators; and

a specific portion that is specific to said operating system loader, and that is
-22.
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replaceable with a different portion in the case where said validator is being used to validate a
different operating system loader.

21. The system of claim 17, wherein said machine comprises a physical machine.
22. The system of claim 17, wherein said machine comprises a virtual machine.

23. A method of booting an operating system comprising:

executing a basic input output system, an option ROM, a master boot record, and a
boot sector;

starting an operating system loader;

validating said operating system loader;

validating a state of a machine on which said operating system loader executes;

if said operating system loader, and said state of said machine, are determined to be
valid, then allowing said operating system loader to load an operating system.

24. The method of claim 23, wherein a key that is necessary to correctly perform at least one
function under said operating system is sealed to a validator that performs said acts of validating an
operating system loader and validating a machine state, and wherein the method further comprises:

if the operating system loader and the machine state are valid, then unsealing said
key and providing said key to said operating system loader.

25. The method of claim 23, further comprising:
after said operating system has been loaded, executing a logon program that gates
access to said key.

26. The method of claim 23, wherein said logon program either allows or disallows
components of said operating system to use said key depending on whether a user successfully

completes an authentication procedure.
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27. The method of claim 23, wherein said acts of validating said operating system loader and
validating said machine state are performed after said operating system loader has performed at

least one action.

28. The method of claim 27, wherein said acts of validating said operating system loader and
validating said machine state are performed at a point in time before resetting the machine state will
prevent the loader from functioning correctly to load said operating system.

29. The method of claim 23, wherein said machine comprises a physical machine.

30. The method of claim 23, wherein said machine comprises a virtual machine.
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ABSTRACT OF THE DISCLOSURE

A mechanism for protected operating system boot that prevents rogue components from
being loaded with the operating system, and thus prevents divulgence of the system key under
inappropriate circumstances. After a portion of the machine startup procedure has occurred, the
operating system loader is run, the loader is validated, and a correct machine state is either verified
to exist and/or created. Once the loader has been verified to be a legitimate loader, and the machine
state under which it is running is verified to be correct, the loader’s future behavior is known to
protect against the loading of rogue components that could cause divulgence of the system key.
With the loader’s behavior being known to be safe for the system key, the validator may unseal the
system key and provides it to the loader.
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ABSTRACT OF THE DISCLOSURE

A mechanism for protected operating system boot that prevents rogue components from
being loaded with the operating system, and thus prevents divulgence of the system key under
inappropriate circumstances. After a portion of the machine startup procedure has occurred, the
operating system loader is run, the loader is validated, and a correct machine state is either verified
to exist and/or created. Once the loader has been verified to be a legitimate loader, and the machine
state under which it is running is verified to be correct, the loader’s future behavior is known to
protect against the loading of rogue components that could cause divulgence of the system key.
With the loader's behavior being known to be safe for the system key, the validator may unseal the
system key and provides it to the loader.
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? SYSTEM AND METHOD FOR PROTECTED OPERATING SYSTEM BOOT USING
: . STATE VALIDATION
]
s FIELD OF THE INVENTION -

[0001] The present invention relates generully to the field of computing. More particularly,
the invention provides a mechanism to ensure that a system procoods from a2 known safe state, and
this mechanism can be used to boot a system in a way that provides sufficient assurance of the
system’s correct behavior. This assurance of correct behavior, in turn, can prevent one or more keys

t from being distributed under | < !
BACKGROUND OF THE INVENTION

[0002) Computer security is often dependent on being able to predict the behavior of
loﬁwmcomponmhm_nl,themn'ityofnymmmyﬂow frogr
program whose behavior is understood, which proceeds from &k -é’-,, J’.'Tf-‘u- willactina
predictable manner. Conversely, the thwarting of sccugis Coiohn g & computer

; tidd] mmerally be
\ realized by replacing or changing & known prog ' ' o its behavior is
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not understood. Thus, one aspect of providing security for a computing environment includes
verifying that a known program is being used, and that it is proceeding from a known good state.

[0003] One area where predictability of behavior is particularly important is in the loading
of an operating system and its components. Although the operating system itself may be designed to
provide some level of trustworthiness as to its behavior, the time before such an operating system
bas been loaded is a time whea the system is particularly vulnersble to attack, since the
infrastructure that protects the operating system from attacks may not have been established yet (or
may be in the process of being established). Thus, ensuring that the operating system loads in a
predictable way is important for protecting the opersting system from cestain classes of attacks.

[0004] One type of security breach that can flow from non-secure loading of an operating
systom reistes to the protection of the key (or keys) that enshle certain restricted functionality, By
way of example but not limitation, the MICROSOFT WINDOWS operating systems employ a
system key, or “SYSKRY,” that is used to protect various processes by making the correct
performance of those processes dependent on the gvailability of SYSKEY. For example, the koy
needed to decrypt private information that is stored by the operating system in encrypted form may
be derivable from the SYSKEY.

[0005] Conventicnally, the keys needed to perform restricted operations are protected by
the logon procedure. Typically, the user must correctly authenticate himaelf (e.g., by providing
correct logon credentials, such as a usernamo/password combination) prior to commencing use of
the system. Use of the keys is enabled only if the user correctly suthenticates, and the system will
anly permit the user a limited number of tries (e.g., three) before concluding that the user has fuiled
to logon properdy. (This type of limit on the number of attempts to logon prevents imanthorized
users from enabling use of protected functionality by using a brute force attack to guess the
pmwdinlhemeoﬁuy,lmlmllpﬁpmpm.)ﬂm,},fgg logon procedure to
mww@wﬁnh@;m% the operating
eysien with the corret logen program, end that (e w&.ﬁ:ﬂt e otherwise ensbled
by rogue code that muy be runming. If  rogue Kitler s

a rogue logon program to be loaded with the opergting
ensbled, or the keys might even be divulged, withoe} theldatfrot cre
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of the keys in such s situation requires that the loading of the operating system take place under
qimwwhmitmbevaiﬁzdbt.nhphumﬂy.

[0006] One problem that occurs with verifying the security of an operating system load
process is that legitimate operating system loads can involve many different programs (e.g., there
are numerous different “option ROMs,” which are pre-OS programs that run during a system boot
procedure), and there are numerous different procedures that can be performed as part of an
mﬁnsmblim&mmnnmlymumbbnmbuofdiwhgiﬁﬁmmuﬁm
states during a load, and identifying all such states and verifying that the machine is in a known
good state may prove to be an infeasible tagk. However, not all parts of the load procedure have °
security implications. it may be more efficient to let the load proceed without any attempt to
evaluate its security, but then set the enviranment to a known good state before starting any
procedure that could affect a security-related function, such as the distribution of keys. More
generally, an arbitrary system can be allowed to nm for some time without any type of security
evalustion, as long as the system can be set to a known good state before allowing sny sctions that
have security implications to take place. . -

[0007] In view of the foregoing, there is a noed for a mechanism that overcomes the
drawbacks of the prior art.

SUMMARY OF THE INVENTION

[0008]) mmmmhmmdmmmm
circumstances where the load can be verified to be performed correctly. When a machine is started,
the very carly startup procedure (¢.g., BIOS, option ROMs, master boot record, boot sector, etc.) are
performed. After these esrly procedures are performed, the operating system loader is started, and

may perform various preliminary tasks. After the operating system losfier is started and has
mﬂlﬂchllﬂlmmryhlh.awhdnhmofﬂu sitfifewitin thader is performed.

[ml The validation comprises perfiri R oS Joader itself, ar a partion
of the loader (6.8, checksums, or other tests{i thh identity and correctness
of the loader), as well as evaluating the cu in -.-'j chine to conform to
a known podltlte) Iftheloldu'(crmlam “j,?h rt Bo e, and the machine state

|
E
|
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loader can be predicted. Thus, it can be assured that a correct loader operating under a correct
machine state will not load a component that would cause data that enables protected functions
(e.8, cryptographic keys, such as the system key) to be distributed under inappropriste
circumstances.

[0010] Preferably, the validation is performed by a validator that runs in a high-assurance
environment. A high assurance environment is one in which it is possible to provide a relatively
high degree of assurance that processes performed in it will run in the manner they are expected to.
Thus, the assurance that the validator will operate correctly is derived from the fact that the
validator is verified by a process that runs in the high-sssurance environment, (e.g., by verifying &
signature of it binary), and from the underlying trust that processes in the high-assurance
environment will be carried out correctly. (Or, at loast, there is a level of assurance that the high-
assurance environment will not interfere with, or permit interfirence with, the correct operation of 8
process that operates within such an environment; one must still have a separate basis of trust that
the program that implements s process within the high-assurance environment will correctly
perform in the manner that it is expected to perform.) A high-assurance environment may provide
sealed storage, which is a storage fiacility in which data can be sealed to a particular object (e.g., to a
particulsr program), and that the high-assurance environment control in such a way that the sealed
dats will not be released 1o any object other than the one to which the data is sealed (as verified by
the high-assurance environment). The validator can use this sealed storage to seal a key (e.g., the
SYSKEY) to itself, and can refuse to unseal the key except to the correct object, and when the
circumstances (e.g., the machine state) are satisfactory under some standard.

[0011] Other features of the invention are described below.

BRIEF DESCRIFTION OF THE DRAWINGS
[0012] The foregoing summary, llwcllulhafollmrin;detaileddasuipﬁmofpnfmed

purpose of illustrating the invention, there is shown in the &
invention; however, thnmvanhonnmt]mnhdhthe .
disclosed. In the drawings:
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{0013] FIG. 1 is a block diagram of an example computing enviranment in which aspects
of the invention may be implemented;

[0014] FIG. 2 is a block diagram of & system that employs a process whose correct
operation is dependent on a system key;

[0015] FIG. 3 is a block diagram of an encrypted filo system that protects encrypted data
from unsuthorized decryption by making decryption dependent on a system key;

[0016] FlG.4isaﬂowdimofmmlobootprmwithw!idaﬁoninamdm
with aspects of the invention;

[0037] FIG. S is a block diagram of an exsmple validator in accordance with aspects of the

[0018] FIG. 6 is a flow diagram of an example process of protecting a system key in
accordance with aspects of the invention.

DETAILED DESCRIFTION OF ILLUSTRATIVE EMBODIMENTS
Qverview

[0019] Several processes that may take place under an operating system are dependent on
one or more keys for their comrect operation. Access to the keys may be controlled by an
mthmﬁaﬁmmmnchulbgmmwhichmﬁnubuﬁlbhmofﬂukzy(n)uﬂu
the user provides correct credentials, such as a username/password combination. Thus, by the logon
program’s refusal 10 ensble tho use of keys in the absence of correct credentials, several processes
(¢.8-, decryption of encrypted files) can be disrupted (or entirely prevented) for users who do not
Imow the password. While the Jogon program may be effective at gating access to the keys, an
openiting system loader could be tricked into loading a different component that would distribute
ﬂnhylomdeof&eluﬁmmmmmdbymebmmgl::.mmw“
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invention may be implemented. The computing system environment 100 is only one example of &
suitable computing environment and is not intended to suggest any limitation as to the scope of use
or functionality of the invention. Neither should the computing environment 100 be interpreted as
having eny dependency or requirement relating to any one or combination of components illustrated
in the exemplary operating environment 100.

[0021] The invention is operstional with numerous other general purpose or special
purpose computing system environments or configurations. Examples of well known computing -
systems, environments, and/or configurations that may be suitable for use with the invention
include, but are not limited to, personal computers, server computers, hand-held or laptop devices,
multiprocessor systema, microprocessor-based systems, set top boxes, programmable consumer
electronics, network PCs, minicomputers, mainframe computers, ambedded systems, distributed
computing environments that include any of the sbove systems or devices, and the like.

[0022] The invention may be described in the general context of computer-executable
instructions, such as program modules, being executed by a computer. Generally, program modules
include routines, programs, objects, components, data structures, etc. that perform particular tasks or
implement particular abstract data types. The invention may also be practiced in distributed
computing environments where tasks are performed by remote processing devices that are linked
through a communications network or other data transmission medium. In a distributed computing
environment, program modules and other data may be located in both local and remote computer

[0023] With reference to FIG. 1, an exemplary system for implementing the invention
includes a general purpose computing device in the form of a computer 110. Components of
computer 110 may include, but are not limited to, a processing unit 120, a system memory 130, and

processing unit 120. The processing unit lZOmny:qnuentmulﬁ i o g units such
as those supported on 8 multi-throadod processor. The sygtert ok fafiay by anfhof several types
of bus structures including a memory bus or memao "’ P sftripheid
mgmyof:mﬂyofhunucbﬂwhmBywof BB Lipsinstim ik
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architectures include Industry Standard Architecture (ISA) bus, Micro Channel Architecture (MCA)
bus, Enhanced ISA (EISA) bus, Video Electronics Standards Association (VESA) local bus, and
Peripheral Component Interconnect (PCI) bus (also known as Mezzsnine bus). The system bus 121
may also be implemented as a point-to-point connection, switching fabric, or the like, among the

[0024] ComlelDtypiuﬂyimlnduuvuietyofemanmdablemﬂﬁmCompuﬁr
readable media can bo any availablo media that can be accessed by computer 110 and includes both
volatile and nonvolatile media, removable and non-removable media. By way of example, and not
limitation, computer readable media may comprise computer storage media and communication
media: Computer storage media includes both volatile and nonvolatile, remavable and non-
removable media implemented in any method ar technology for storage of information such as
computer readable instructions, data structures, program modules or other data. Computer storage
media includes, but is not limited to, RAM, ROM, EEPROM, flash memory or other memoary
technology, CDROM, digital versatile disks (DVD) ar other optical disk storage, magnetic
cassettes, magnetic tape, magnetic disk storage or other magnetic storage devices, or any other
medium which can be used to store the desired information and which can accessed by computer
110. Communication media typically embodies computer readablo instructions, data structures,
program modules or other data in a modulated data signal such as a carrier wave or other transport
mechanism and includes any information delivery media. The term “modulated data signal” means
a signal that has ane or more of its characteristics set or changed in such a manner as to encode
information in the signal. By way of example, and not limitation, communication media includes
wired modia such as a wired network or direct-wired connection, and wireless media such as
acoustic, RF, infrared and other wireless medis. Combinations of any of the above should also be
included within the scope of computer readable media.

[0025] The system memory 130 includes computer storage media in the form of volatile
and/or nonvolatile memory such as read only memory (ROM) 131 and random accesg memory
(RAM) 132. A basic inputioutput system 133 (BIOS), containing the basis gpufifici

stored in ROM 131. RAM 132 typically contains data and/& p

le to and/or presently being operated an by pro
-7-




PEETFTIT ey

1

MSFT-3013/305832.01

not imitation, FIG. 1 illustrates operating system 134, application programs 1335, other program
modules 136, and program data 137.

[0026] Thuumputu-llOmyahomeludeothermovabldnm—mowble,
volatile/nonvolstile computer storage media. By way of example only, FIG. 1 illustrates 2 hard disk
drive 141 that reads from or writes to non-removable, nonvolatile magnetic media, a magnetic disk
drive 151 that reads from or writes to a removable, nonvolatile magnetic disk 152, and an optical
disk drive 155 that reads from or writes to & removabie, nonvolatile optical disk 156, such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile computer
storage media that can be used in the exemplary operating environment include, but are not limited
to, magnetic tape cassettes, flash memory cards, digital versatile disks, digital video tape, solid state
RAM, solid state ROM, and the like. The hard disk drive 141 is typically connected to the system
bus 121 through s non-removable memory interface such as intexface 140, and magnetic disk drive
151 and optical disk drive 155 are typically connected to the system bus 121 by a removable
memory interface, such as interface 150. . '

[0027] The drives and their associated computer storage media discussed above and
illustrated in FIG. 1, provide storage of computer readable instructions, data structures, progmam
maules and other daty for the computer 110, In FIG. 1, for example, hard disk drive 141 is
illustrated as storing operating system 144, application programs 145, other program modules 146,
and program data 147. Note that these components can either be the same as or different from
operating system 134, application programs 135, other program modules 136, and program data
137. Operating system 144, application programs 145, other program modules 146, and program
dats 147 are given different numbers here to illustrate that, at a minimum, they are different copies.
A user may enter commands and information into the computer 20 through input devices suchas a
keyboard 162 and pointing davice 161, commonly referred to as a mouse, trackball or touch pad.
Other input devices (not shown) may include a microphone, joystick, game pad, satellite dish,
m.mhﬂm.%mdo&ummmoﬂmmmwﬁnmmtlzo

monitor 191 or other type of display device is also connected
such as a video interface 190. In addition to the monitor, congput
-8-
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peripheral output devices such as speakers 197 and printer 196, which may be connected through an
I output peripheral inteeface 195.

[0028] The computer 110 may operste in a neiworked environment using logical

Li mﬁmhmammﬁwﬂ;mhunmmlw.mm

; computer 180 may be a personal computer, a server, a router, a network PC, a peer device or other
3 common network node, and typically includes many or all of the elements described above relative
to the computer 110, although only & memory storage device 181 has been illustrated in FIG. 1. The
logical connections depicted in FIG. 1 include a local area network (LAN) 171 and a wide area
network (WAN) 173, but may also include other networks. Such networking environments sre
commonplace in offices, enterprise-wide computer networks, intranets and the Internet.

[0029] When used in a LAN networking environment, the computer 110 is connected to
the LAN 171 through a network interface or adapter 170. When used in 8 WAN networking
environment, the computer 110 typically includes a modem 172 or other means for establishing
communications over the WAN 173, such as the Internet. The modem 172, which may be internal
or external, may be connected to the system bus 121 via the user input interface 160, or other
i appropriate mechanism. In a networked environment, program modules depicted relative to the
computer 110, or portions thereof, may be stored in the remote memory storage device. By way of
example, and not limitation, FIG. 1 illustrates remots application programs 185 as residing on
memory device 181. &t will be appreciated that the network connections shown are exemplary and
other means of establishing a communications link between the computers may be used.

[0030] A computing environment may employ & key on which certain processes that take
place within the environment depend for their correct operation. The system key, or “SYSKEY”
used by the MICROSOFT WINDOWS operating systems is one example of such a key, butis not a
hmhngu:mlphlnapmﬁnedmbodmm;ahymwhwhlmchpmdluumquq
cryptographically random per-platform key — i.c., given two machi
maehmuhuved:&mbym'l‘hm.nmﬂhnu
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[6031] FIG. 2 shows an example system in which a process rung that is dependent on a
key. Process 202 is dependent on key 204 in order to operate correctly. It should be noted that
process 202 is not limited to the traditional notion of & process — i.e., & unit of execution that can be
managed by an operating systam and assigned an address space — but rather refers more generally to
any operation or series of operstions that can be performed on a computer. It should be further noted
that, while this example shows a process that is dependent on a cryptographic key, the tarm
“process” as used herein is not limited to processes that perform cryptographic operations.

[0032] As shown in FIG. 2, if key 204 is available as an input to process 202, then process
202 operutes correctly. On the other hand, if key 204 is not availablo as an input to process 202, -
then process 202 does not operate correctly. A key protection mechanism 206 controls access to key
204 — Le., mechanism 206 either provides, or does not provide, process 202 with key 204,
dq:mdingm@vhﬁh&ﬂ:emlwmtmnitymndiﬁmhmbemm&mehlmmyhavo
to log in and provide a correct password before mechaniem 206 will enable use of key 204.

f0033] It should be noted that the denial of key 204 in order to prevent pracess 202 from
operating correctly is sometimes a desired result. For example, the encryption/decryption of files is
one example of a process 202 that is protected by key 204. The correct decryption of a file may be
dependent on accesa to key 204. If the user cannot correctly log in and authenticate himself, then it
may be desirable for the decryption of a file not to proceed, since the inability of a user to log in
may indicate that the computer is being operated by someone other than its intended user (e.g., in
the case of a stolen laptop). Thus, key protection mechanism 206 can make access to key 204
depeadent on the relevant security conditions being met, and can use denial of key 204 to disrupt
processes that noed to be disrupted when those security conditions are not met. Mechanism 206°s
ability to dimrupt processes in this manner is dependent on those processes’ requiring key 204 for
their correct operation, since it is this depandency that ensbles the act of denying key 204 to disrupt
the process. .

[0034] FIG. 3 shown a specific (but non-limiting) example of a px
on key 204. In the example of FIG. 3, the example process is an Encryptir
that stores files in encrypted form, and also decrypis the encrypted'izh
purpose of such file encryption is to protect data on a laptos
thief in the cvent that the laptop is stolen. When a file 304 is gépenifed

-10-

Capy providad by UBPTO fram the IFW latage Databens oh 03/14/2005



MSFT-3013/305832.01

provided to EFS 302, EFS 302 then encrypts file 304, and turns fils 304 into encrypted file 306,
which is stored on hard disk 141. When a request is made to retrieve encrypted file 306, EFS 302
retriaves encrypted file 306 and decrypts it to generate decrypted file 308. (In practice, the substance
of decrypted file 308 is the samo aa that of original file 304, although for clarity FIG. 3 shows these
two instances of the file scparately: file 304 is the original file, and decrypted file 308 is the aame
file after it has been encrypted, stored, retrieved, and decrypted by EFS 302.)

[0035] It will be noted that one input to EFS 302 is content key 310.-Content key 310 is
preferably 8 symmetric key that functions as an input to a cryptographic method. Content key 310 is
used to encrypt file 304 in order to creato encrypted file 306, and is also used to decrypt encrypted
file 306 in order to create decrypted file 308. It can be apprecisted that storing key 310 in some
casily retrievable place could quickly rendar EFS 302’s ability to protect the data ineffective: If the
content key is easily available on a hard disk, or if it is easily derivable from some kmown feature of
the laptop (e.g., the procossor serial number), then it would make no difference whether the files
waere stored in encrypted form, since a thief could easily find the key and decrypt them. Thus, it is
desirable to protect the key by deriving it in some way that can only be done with the cooperation of
the trus owner. One way to protect the key is to use a key generator module 312, which receives key
204 as input, and derives content key 310 as a function of key 204. Thus, to the extent that key 204
will only be provided under appropriately secure circumstances, it is likewise true that content key
310 will only be derivable under appropriate circumstances. In other words, by making the
derivation of content key 310 dependent on the svailability of key 204, whatever protection is
afforded to key 204 can be extended to content key 310. For example, if providing key 204 requires
that the user log in by providing a comect password, then it can be assured that content key 310 will
not be available unless the user correctly logs in.

[0036] Thus, protecting key 204 from being given out under the wrong circumstances is
important, since other processes may depend on key 204 being given out only when the correct
security context (e.g., & logitimate, logged in user, who tenders the correct passwordlis -*'i-ﬂ-l As

desceibed below, ane way to cause a machino to distribute key 204 in a marfigriiss may rebalt in
misuse is to boot the machine in an insecure environment in v ‘ i ofith
operating system can replace the correct components (where theo
-11- ‘J
Y
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to be able to protect key 204). Thus, mechanizms are described below that ensure that a machine is
booted in a known (safe) environment before key 204 can be distributed.

Boot P ith Stato Validsti
[0037] FIG. 4 shows a typical sequence of ovents that are used in a boot procedure.
[0038] Initially, the machine is powered on. A typical machine is configured to begin

executing instructions at some fixod address at the time that it is powered on. The instructions

typically contained at this address are known as a “BIOS” 402, or “Basic Input/Ouptut System.™ At
the conclusion of BIOS 402's execution, BIOS 402 starts execution of small programs called

“optian ROMs™ 404. Option ROMs are programs that perform very basic early-boot functions, such

38 sciting the hardware password for the machine, or solecting which of several operating systems is

to be booted. After option ROMs 404 execute, the machins is imstructed to load the Master Boot

Record (MBR) 406.

{0039] mmnmumbhﬁnmwﬂny.mmmmﬂuﬁmm
of a computer’s hard disk, and begins by looking up which partition to use for further booting in the
partition table. (For example, a disk may be partitioned for use with different operating systems, and
each operating system magy require a different boot procedure.) After the correct partition has been
looked up, MBR 406 transfers control to the boot sector 408 associated with that partition. Boot
sector then commmences the process of loading the operating system loader 410 that will ultimately
load the opersting system. It should be noted that MBR 406 is shown in FIG. 4 merely to show how
such a component would fit into an example boot process, and the invention is not limited to boot
procedures that use MBR 406.

[0040] During the time that operating system loader 410 is running, the loader and
machine state are validated (450). (“Machine,” in this context, can refer to either a physical machine
oravimﬂmnchina)mvnﬁdnionhpchmdbyum»ﬂwmmpom ates i

lymloldaﬂommloﬂhemuhm.mdby

some level of assurance that illegitimate or rogue versions of of
-12-
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hardware abstraction layer, the kemel, drivers, etc. (416)) will not be loaded later on, up to the time
that logon program 418 is un. Preventing rogue compoaents from being loaded up to the time that
logon program 418 is run is important because one of the first things that the operating syatem will
do after it is loaded is run a Jogon program 418 that gates access to key 204, and if rogue
components could be loaded, then thess components could cause logon program 418 to misbehave
in & manner that could result in distributing key 204 under inappropriate circumstunces, thereby
emumidngthemuﬁtyofqﬂwmponmﬂthddq:mﬂmﬁembﬂﬁmofbyﬂuducﬂbed
above. Thus, protection of key 204 can be achieved by exerting tight control over the state of the
mmbineﬁumtheﬁmethﬂﬁeopeaﬁnggymhadnﬂﬁlmmﬁlthebmpmmhu
completed.

[0041] Validation 450 takes place during the time that operating system loader 410 is
setting the machine state to a known good state. The basic idea behind validating and setting the
machine state is to place the machine in a state where, if the loader executes while the machine is in
that state, then the loader will not load any rogue components or otherwise behave in ways that
would result in security breaches. Validation 450 ensures that the loader code is, in fact, the code
that has previcusly been verified to behave correctly, and also ensures that the machine is in a state
under which this known code will behave correctly (either by verifying that the machine already is
in that state, or by placing the machine in that state). It will be appreciated that this technique is able
to leverage the existing (safo) state of the machine to ensure that the fiture states of the machine
will also be safe, and this leveraging is made possible by the fact that the behavior of the operating
systemn loader 410 is not only known and understood, but also tightly circumscribed. Based on this
observation, it will be appreciated that validation 450 should not take place too early (e.g., at the
time that option ROMs 404, or MBR 406, is executed), since the wide variety of code from
mﬁ&mtmmdthnvﬂhudﬂmf”thﬁtbamnhmeouldh}ﬂwedmuu
multofumn;uﬂeode.mahutdlﬁam,lfmtmpm‘bln,b
machin while executing al ofthaso various differnt code module e
cancerned with what states the machine is in prior to the gl M
mchmmbephcdmahpmmuﬂwmm - l
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[0042] In a preferred embodiment, the execution of loader 410 is divided into two stages:
stage 1 (412) and stage 2 (414). Preferably, before stage 2 is entered, the code that implements stage
2 is validated (450), and the trusted code that performs validation 450 then jumpe into stage 2 st a
well-defined entry point. (The “trusted code” that performs validation is the above-mentioned
program that runs in & high-assurance environment. It will be understood by those of skill in the art
that “trusted” does not imply absolute infallibility, but merely means that there is some basis to
assume that the cods will do its job correctly. Since the behavior of a program can be affected by
the environment in which it nms, executing the trusted code in a high-assurance environment means
that the trusted code will operate correctly: (1) the trusted code can be trusted to perform its function
correctly in an environment that conforms to some expectations, snd (2) the high-assurance
environment can be trusted to correctly provide an environment that conforms to such expectations.)
Stage 2 may then validate (according to some defined standard) any information that it has received
from stage 1. The dividing line between stage 1 and stage 2 roflects the fact that there may be some
aspects of a boot procedure that can be performed without any security verification, and without
having any consequences for some security-related task (such as the distribution of key 204), as
long as the relevant programs and state can be validated at some point before events could be set in
motion that could cause such a security-related task not to be performed correctly. Moreovex, there
may be problems with attempting to validate state too early in the boot process: the actual execution
path that a logitimate boot procedure can take is quite variable, so it becomes difficult to define the
difference between valid or invalid machine states under such variable circumstances. It may make
scnse to simply allow the load to proceed through any of these variable states, without trying to
determine whether any state that the machine passes through is valid. Stage 1 thus represents the
portion of the load that proceeds without any validation. At the end of stage 1, the Joader and
machine state are validated, and stage 2 begins. The presumption of such a dividing line is that
processes can execute without any security restrictions, up to a certain point — at which point all

dividing line between stage 1 and stage 2 is drs
What does the Joader code look like? What tasks et
-14 -
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represents 2 sort of tradeoff: On the one hand, the dividing line should be Iate enocugh that, for future
actions, the amount of variation in legitimate load behavior is small enough that legitimate behaviar
can feasibly be distinguished from illegitimate behavior. (As noted above, in the early load
procedure, the large number of option ROMs and other variables make the number of poasible
execution paths so great that it is difficult to distingnish legitimate behaviors from illegitimate
behaviars.) On the other hand, the dividing line should be early enough that it precedes any events
(c.g., the loading of the logon program) that could have an affect on security, such as causing keys
to be distributed inappropriately. In general, the dividing line between stage 1 and stage 2 allows
one to run an arbitrary system in a “raw™ (or “open,” or “unvalidated™) state for some time, and thexi
start whatever components are necessary to verify behavior (e.g., a high-sssurance environment),
and then use such components to validate the current state of the machine (or force the machine into
a known good state), at which point the process of doing something that can later affect security
(e.g., the distribution of keys) can be allowed to proceed.

Validation 450

[0043] Validation 450 is, in essence, the act of verifying that the operating system loader
410 (or, more specifically, in a preferred embodiment, verifying that stage 2 of the loader) is a
mwwdmmdmmmmmwhichhilnminghinmkmwnpod
state. Thus, validation has two parts: (1) examining the loader program (or stage 2 of the loader
progmm) o ensure that it is the known, trusted program that it ia belioved to be, and (2) changing
the relevant machine state to a kmown good state under which the loader is known to behave
correctly. The pramise of performing (1) and (2) is that a known program, operiting on & known
machine state, will behave in a known way.

[0044] Tho first part of the validation ~ i.c., examining the loader — can be performed in
varicty of ways. In the simplest example, there may be a hash of the known program (which may be
mgmﬁcmywmmaﬁﬁmﬁMmemmmmm‘pmﬁbh“ﬂ

known program and the running instance of the pro
-15-
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validation is performed in a way that ensures that the program is what it is supposed to be, but that
is not overly reatrictive — ¢.g., the validation process may compare hashes of program components
that are known to be fixed, and may perform other tests on program components that may change
aver time. The component that performs the validation should be tailored to the specifics of the
program thst is being validated; the invention is not limited to any particular technique for
validating a program.

[0045] The second part of the validation — i.e., verifying/setting the machine state — is
preferably performed by setting all of the relevant “sources™ of state to known values. Typically, the
relevant state that can affect an operating program comes from three sources: the CPU, the chipset,
and the memory. Thua, these items can be put into & known good state at the time of validation —
e.g., the CPU can be put into a known state - e.g., ring 0, with the program counter pointed at a
known location, all dats registers set to zero, and all memory other than the memory in which the
loader program is stored being set to zero. If the loader has been verified to behave correctly when it
runs with the machine in this state, then the combination of examining the loader and placing the
machine in the known good state should ensure correct behavior up to the time that logon program
418 is run. As discussed above, one of the benefits (although not the only benefit) of correct
behavior up to the running of logon program 418 i that rogue components will not be loaded that
would cause key 204 to be distributed under inappropriate circumstances.

[0046] It should be noted that, in arder for the validation process to protect the load of the
operating system from rogue components, there should be sufficient sssurance that the validation
process itself is being performed correctly. Correctness of the validation process can be ensured by
embodying the validator as s trusted agent that runs on or in a high-assurance computing
eavironment. For example, there may be a small, operating system that performs a limited set of
functions, but which provides a high degree of assurance that such an operating system will perform
aocording to its specifications. Such an operating system could be run together with other operating
mmammmmmdmhammmmmm
other (less secie) environments on the system could be anforced by a supervi
uahypuvuorormhulmlchmnmomm(hmanbod:man,u ik enforces partitions,
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have exclusive access to a root of trust, such as a hardware module that applies, and strongly
protects, per-platform cryptographic keys. The validator could be & program (or “agent”) that runs
in such a high assurance enviranment, which would provide assurance that — to the extent that the
high-assurance environment itself can be trusted to resist attacks- the validator would not be subject
to attacks from outside the high-assurance environment that would cause it to behave incorrectly.
Additionally, as noted ahove the high-assurance environment could provide sealed storage (i.e., the
ability to store some datum and to release that datum only to a particular object to which the datum
has been sealed), and the validator could use this sealed storage to store any keys that are to be
distributed. kt should be noted that the validator could be an integral part of the high-assurance
environment, but could also be a separste component that runs in the high-assurance environment.

[0047] FIG. 5 shows an example of a validator 550 that performs validation in accordance
with the procedure described above. Validator 550 has the ability to evaluate loader 410 for
correctness and/or compliance with some set of known standards. Additionaily, validator 550 has
the ability to evaluate and/or affect machine state 502. Using the combination of thege abilities,
validator 550 can ensure that loader 410 will behave correctly, by ensuring that loader 410 is the
loader that is expected to be mnmning, and by ensuring that the machine on which it is runming is in a
state in which loader 410 is known to behave correctly.

[0048] Structurally, validator 550 may comprise two components: a general portion 504,
and a loader-specific portion 506. “General portion” 504 comprises code that is common to a wide
varicty of validatora (or all validators). Loader-specific partion 506 is code that specifically relates
to the validation of a particular loader 410 —i.o., the code that understands what a correct instance of
loader 410 (or stage 2 of loader 410) would look like, and that performs tests to ensure that loader
410 conforms to this understanding. Thus, loader-specific portion 506 can be combined with general
portion 504 to form a complete validator.

[0049] Validator 550 ia the component that ultimately decides whether key 204 will be
provided to the loader (which will then Iater provide it to the operating system, for use by the
mlyltunmmdmmﬂ:tbmmnﬂpﬂmmabylhmmﬂg. i8 described above),
Validstor 550 may protect key 204 by scaling key 204 to validator. 55t ‘

508. Sealed storage facility 508 may bo a feature of s bigiiaeireret
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arbitrary data to themselves, such that no other component can retrieve the data. For example, the
loader-gpecific portion 506 of validator 550 may seal key 204 to itsclf. Sealed storage facility 508
will prevent any component other than loader-specific portion 506 from unsealing the key 204.
Thus, key 204 is protected because it can only be obtained from the loader-specific portion 506, and
loader-specific portion 506 will only distribute key 204 to a loader that loader-specific portion 506
believes will not cause key 204 to be distributed inappropristely. In another embodiment, the key is
scaled based on a combination of components that includes the validator and stage 2 of loader 410.
In such an embodiment, the loader-specific portion of the validator S06 can be eliminated, because
the sealod storage mechanism itsclf essentially ensures the presence of a correct stage 2 loader
before the key can be unsealed, since the binary for a known comrect stage 2 loeder is part of the
metric that goes into the seal.

[0050] FIG. GlhmucmmplemofMuhymnmdmmthths
aspects of the invention described above. At some point after a machine is started, an operating
system loader is executed (602). During the execution of the opersting system loader, the loader and
maching state are validated (604), thereby ensuring that the loader will behave in a predictable
manner for the reasons described above. After the loader and machine state have been validated, the
loader is used to load the operating system while preventing rogus components from being loaded
(606). (As discussed above, validation of the loader and machine state moans that the future
behavior of the loader is known not to result in the loading of rogue components.) After the

operating system is loaded, the logon program is run, which gates access to the key.

Other Exgmple Embodiments

[0051] It should be noted that the mechanisms of the present invention can be used not
mﬂdybpu&ummmmhd.Mcmhuﬂpmuyblﬂwammm
some function in a raw (unvalidated) state, while requiring
functions. For example, a computer may porform some finction , 'thoutany
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general, a machine can be viewed as both an appliance mnd & general PC, and that the appliance part
doemn't require validation/logon, but the general PC part doea.

[0052] Morcover, the validator is not limited to cither releasing/not releasing a perticular
set of keys to the logon program, but could more generally be configured to release specific sets of
keys to particular sofiware stacks — e.§., there is one software atack that can get a first key, but
validator might release a second key only to a “more heavily validated” software stack.

[0053] Additionally, keys do not necessarily need to be released through a logon
procedure, but rather can be provided through arbitrary validation procedures, For example, a DVD
player binary could get, say, the DVD function keys after the validator has determined that the -
player is the correct binary, but without requiring a logon.

[0054] Additionally, some programs could work in some form without validation, but then
require a type of validation before being permittod to expose certain functionality. For exsmple,
telsphony epplicstion could start with no logon required, but may require a logon before the keys
can be distributed that would permit cryptographic functions of the application to work.

[005S5] It is noted that the foregoing examples have been provided merely for the purpose
of explanation and are in no way to be construed as limiting of the present invention. While the
invention has been described with reference to various embadiments, it is understood that the words
which have bean used herein are wonds of description and illustration, rather than words of
limitations. Purther, although the invention has been described herein with reference to particular
means, materials and embodiments, the invention is not intended to be limited to the particulars
disclosed herein; rather, the invention extends to all functionally equivalent structures, methods and

‘uses, such as gre within the scope of the appended claims. Those skilled in the art, having the

benefit of the teachings of this specification, may effect numerous modifications thereto and
changes may be made without departing from the scope and spirit of the invention in its aspects.

-19-
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1. A computer-readable medium encoded with computer executable instructions to pecform
a method comprising:
starting an operating system loader; .
validating the identity or correctness of said loader;
mm-hﬁmmmmm-mmmhham
state; and
_ if the identity or correctness of said loader validates, and if said machine on which
said operating system runs is in & known stats, then:
providing a key to said loader; and
allowing said loader to load an operating system.

2. The computer-readable medium of claim 1, wherein the method further comprises:
running a logon program that gates access to said koy.

3. The computer-readable medium of claim 2, wherein said logon program ensures that a
user provides credentials as a condition to said logon program granting access to said key.

4. The computer-reedable medjum of claim 1, wherein said key is usable to decrypt an

5. The computer-readable medium of claim 1, wherein said act of validating the identity or
correctness of said londer, and said act of ensuring that a machine is in a known state, is performed
after all of the following have executed:

& basic input output system;
an option ROM:
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6. The computer-readablo medium of claim 5, wherein said act of validating the identity or
cocrectness of said loader, and said act of ensuring that a machine is in a known state, are performed
after a portion of said operating system loader has executed.

7. The computar-readable medium of claim 6, wherein said act of validating is performed
after all or substantially all of sn operating system has started, or after some number of partitions
have started, each of said partitions comprising an environment from which some degree of
isolation from other partitions is maintained by a hypervisor.

8. The computer-readable medium of claim l,whceinuiquiualedtonvﬂidnbrth:t

9. The computer-reedable mediwm of claim 8, whersin said key is scaled to at loast said
validator, and wherein said validator validates at least a portion of said loader.

10. The computer-readable medium of claim 8, wherein said key is sealed o said validator
and to at least a portion of said loader.

11. The computer-readable medium of claim 1, wherein said machine comprises a physical
machine.

12. The computer-readsble medium of claim 1, wherein said machine comprises a virtual
machine.

13. The computer-readable medium of claim 12, wherein said key is revealed only if an
architecture of said virtual machine has not changed or is valid.

\ot
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evaluating a current state of said machine and comparing ssid current state with said
known state.

15. The computer-readable medium of claim 1, wherein said act of ensuring that a machine
is in a known state comprises:
setting a current state of said machine to be consistent with said known state.

16. The computer-readable mediym of claim 1, wherein said loader is an entire operating
system, or an entire instance of an operating system.

17. A system for performing a boot of an operating system under circumstances that provide
assurances as to the reliability of the boot, the system comprising:

a validator that evaluates the correciness or identity of an operating system loader
that will load the operating system, and that further cvaluates & state of a machine on which said
operating systom loader will operate, which either allows or disallows the operating system loader
to proceed with loading the opersting system depending on whether or not the correctness or
identity of the operating system loader is verified, and which places said machine in a known state
prior to allowing said operating system loader to proceed.

18. The system of claim 17, whexein & key is sealed to said validator, and wherein said
validator unseals said key and provides said key to said operating system loader if said operating
system loader is allowed to procesd.

' 19. The system of claim 17, wherein said validator evaluates the correctness or identity of
the operating system loader, and evaluates the state of the machins, after the operating system
loader has started operation, but before the operating system loader has initinlized a kernel or a

ver L,
o

oA
20. The system of claim 17, wherein said validator \ 'ﬂg"
s gonaral portion that is common to a clagig
a specific portion that is specific to said ofy IO e that\e
-22-
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replaceable with a different portion in the case where said validator is being used to validate a

21. The system of claim 17, wherein said machine comprises a physical machine.
22. The system of claim 17, wherein said machine compmises a virtual machine.

23. A method of booting an operating system comprising:
executing a basic input output system, an option ROM, a master boot record, and 3
boot sector;
starting an oparating system loader;
validating a state of a machine on which said operating system loader executes;
if said operating system loader, and said state of szid machine, are determined to be
valid, then allowing ssid operating system loader to load an operating system.

24. The method of claim 23, wherein a key that is necessary to comrectly perform at least one
function under said operating system is sealed to 8 validator that perforra seid acts of validating an
operating system loader and validating a machine state, and wherein the method further comprises:

if the operating system loader and the machine state are valid, then unsealing said
key and providing said key to said operating system loader.

25. The method of claim 23, further comprising:
after said operating system has been loaded, executing a logon program thst gates

Zﬁ.mmelhodofchimﬂ.whﬂuinuidlommm ‘a" (-
components of said operating system to use said key dependifif gt "_’-, X’

campletes an authentication procedure.

Copy provided by UBPTO frem the [FW image Datsbase on 03/14/2008
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27. The method of claim 23, wherein said acts of validating said operating system loader and
validating said machine state are performed afier said operating system loader has performed at
least one action.

28. The method of claim 27, whersin said acts of validating said operating system loader and
validating said machine state are performed at a point in time before resetting the machine state will
mmwﬁmﬁmﬁm;medyhhdddm:m

29. The method of claim 23, wherein said machine comprises a physical machine.

30. The method of claim 23, wharein said machine comprises a virtual machine.
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ABSTRACT OF THE DISCLOSURE

| A mechanism for protected operating system boot that prevents rogue components from

i being loaded with the operating system, and thus provents divulgence of the system key under
inappropriate circumstances. After a portion of the maching startup procedure has occurred, the

1 operating system loader is rm, the loader is validated, and a correct machine state is cither verified
| 1o exist and/or created. Once the loader has been verified to be a legitimate loader, and the machine
state under which it is running is verified to be correct, the loader"s future behavior is known to

i protect against the loading of rogue components that could cause divulgence of the system key.
With the loader's behavior being known to be safe for the system key, tho velidator may unseal the
] system key and provides it to the Joader.
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Emitido en papeleria especial con reborde negro-gris con el nimero PA 1295421
en la parte superior izquierda del documento. “ESTADOS UNIDOS DE AMERICA
- A TODOS LOS BENEFICIARIOS DE ESTE DOCUMENTO: EL
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS Oficina de
Patentes y Marcas Registradas de los Estados Unidos

16 de marzo de 2005
ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DE LOS
DOCUMENTOS REGISTRADOS EN LA OFICINA DE PATENTES Y MARCAS
REGISTRADAS DE LOS ESTADOS UNIDOS CORRESPONDIENTES A LA
SOLICITUD DE PATENTE IDENTIFICADA A CONTINUACION, QUE CUMPLEN
CON LOS REQUISITOS PARA QUE LES SEA OTORGADA UNA FECHA DE
REGISTRO DE ACUERDO CON 35 USC 111.
NUMERO DE SOLICITUD: 10/882,134
FECHA DE REGISTRO: 30 de junio de 2004
Estampilla dorada del Departamento de Comercio - Oficina de Patentes y Marcas
Registradas de los Estados Unidos
Bajo la potesiad del COMISIONADO DE PATENTES Y MARCAS
REGISTRADAS
(Firma)
N. WOODSON
Funcionario de Certificaciones

SEGUNDA PAGINA: Registro del Abogado No. MSFT-3013/305832.01
PATENTE. SELLADO CON LOS NUMEROS 22581 DEL U.S. PTO - 1 0)‘882134,
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EN LA OFICINA DE PATENTES Y MARCAS REGISTRADAS DE LOS
ESTADOS UNIDOS
En la solicitud de la referencia:
Bryan Mark Willman, Paul England
Kenneth D. Ray, Jamie Hunter, Lonny
McMichael, Derek LaSalle, Pierre Jacomet, Mark Paley, Thekkthalackal
Varugis Kurien, David B. Cross
Para: SISTEMA Y METODO PARA INICIO DE SISTEMA OPERATIVO
PROTEGIDO UTILIZANDO VALIDACION DE LA CONDICION
Etiqueta de Correo Expreso No. EL998514625U8
Fecha de Depdsito: junio 30 de 2004
EL998514625US
Comisionado de Patentes
P.O. Box 1450
Alexandria, VA 22313-1450

Seflor:
CARTADET MISION DE SOLICITUD DE PATENTE

Se emite por |la presente lo siguiente para su registro:
X Solicitud de Patente de Utilidad segutn 37 CFR 1.53 (b)
La solicitud identificada previaments incluye lo sigulente:
_ Solicitud de no publicacion

0 e AR T T il
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)

presentada ___, al cual no se han realizado adicidrigs
previa queda incluida en esta solicitud por referencia. 7
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TERCERA PAGINA: Registro del Abogado No. MSFT-3013/305832.01 PATENTE.

_ Una Nueva Declaracién o Juramento sin Ejecutar y un Poder.
X Una Nueva Declaracion o Juramento Ejecutada y un Poder ejecutado de Paul
England, Kenneth D. Ray, Jamie Hunter, Lonny Dean McMichael, Mark Eliot
Paley, Thekkthalackal Varugis Kurien, David B. Cross (no se encuenira ejecutado
para los otros 3 inventores)

_ Se encuentra adjunta una copia de la dedlaracion o juramento ejecutado
presentado en la solicitud previa identificada anteriormente.

_ Un Poder Asociado ejecutado por _____, quien se encuentra incluido en
la copia de la Nueva Declaracion o Juramento Ejecutada anexa.

.. Una Copia de! Poder con Revocatoria presentada en la Solicitud Previa
No.___.

_ Declaracion Firmada eliminando el (los) nombre (s) de los inventores

incluidos en la solicitud previa.
_ Esta solicitud reivindica prioridad en paises exiranjeros de acuerdo con 35
U.S.C. 119 de la Solicitud No. ______ presentado en (Pais).

_ Una Copia Certificada de cada una de las solicitudes mencionadas arriba
sobre las cuales se reivindica prioridad:

_ Se encuentra anexa -

_ Fue presentada en la Solicitud Previadion®™* S ReB il

X 15 paginas de Gréficas Formales y/o fotografias.
X La Figura 4 debersd ser publicada.

_ Una Nueva Cesion Ejecutada que ftransfiere los derechos a Microsoft



Corporation.
_ Una Cubierta de Formato de Registro Legal
_ Costo de Registro Legal - $40.00

_ Se anexa una Modificacion Preliminar.

_ Una Lista de Secuencia que consiste de paginas 1 - ____
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_ Se anexa un diskette con la Lista de Secuencia.
_ El formato legible en computador de la solicitud identificada previamente

es idéntica a |la presentada en la Solicitud No. , presentada . Segun 37
CFR 1.821 (e), po rfavor utilice el listado de secuencia presentado el y
recibido por el PTO el como el formato legible por el computador

presentado en dicha solicitud como el formato legible por el computador
presentado para esta solicitud. Se entiende que la Oficina de Patentes y Marcas
Registradas hard las modificaciones en el nimero de solicitud y la fecha de
presentacién para el formato legible por el computador que sera utilizado para esta
solicitud.

_ Una copia impresa del Listado de Secuencia:

_ fue presentada en la solicitud principal pisiin
y recibida por PTO el . ST ST

se incluye por el presentd liminar
presentada por separado para su inclusion en | 49s
_ Se anexa una Declaracién de Apoyo a prmacion

de Secuencia. WL I
X Declaracion de Revelacion de Informacion que in@lﬁye:



X Formato 1449,

X Copias de las Referencias 1-8 indicadas en el Formato Adjunto PTO-
1449
_ Una Copia de la Solicitud para Extension de Tiempo seguin lo presentado en el
caso previo para co-dependencia
X Material Anexo segun lo siguiente:
X Postal de Acuse de Recibo (debe estar indicado de forma especifica).
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CALCULO DE COSTOS:

_ El (los) solicitante (s) por medio de su abogado suscrito, reivindica su condicion
de entidad pequefia segin 37 CFR 1.27 como _____ (ESCOGER UNO: Inventor
independiente, Pequefia Empresa o Entidad sin Animo de Lucro).

PEQUENA NO PEQUENA
ENTIDAD ENTIDAD

TASA COSTO | TASA COSTO

COSTO BASE DE SOLICITUD DE
DISENO

COSTO BASE DE SOLICITUD DE

PATENTE DE UTILIDAD
SOLICITUD DE PATENTE DE
APLICACION: TODAS LAS

REIVINDICACIONES CALCULADAS
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DESPUES DEL INGRESO DE

TODOAS LAS MODIFICACIONES

No. No.

Presentado. | Extra
No. total -de|30-20= 10 $9 cada $18 $180.00
rejvindicaciones uno cada

uno

No, total de|[3-3= 0 $43 $86
reivindicaciones cada cada
independientes uno uno
COSTO DE REIVINDICACION | $145 $290
DEPNDIENTE MULTIPLE
COSTOS DE PRESENTACION
ADICIONALES -
COSTO TOTAL DE REGISTRO $6850.00

DEBIDO

X Se anexa un cheque por $850.00. Por favor debite cualquier faltante o acredite
cualquier scbrepago a la Cuenta de Depdsito No. 23-3050.

_ Por favor debite la Cuenta de Depbsito No. 23-3050 por el monto de
$.00. Esta hoja se encuentra anexa en duplicado.
X _Se solicita por el presente al Comisionado conceder una extension de tiempo

|72©
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X Todas las llamadas telefonicas deberédn ser dirigidas a:
Peter M. Uliman

WOODCOCK WASHBURN LLP

One Liberty Place — 48th Floor

Philadelphia PA 19103

Teléfono: (215) 568-3100

Fax: (215) 568-3439

EN CASO DE ENCONTRAR ALGUNA INCONFORMIDAD con respecto a esta
solicitud, incluyendo inconformidades en el pago de costos, partes faltantes de
dicha solicitud u ofros, se solicita respetuosamente a la Oficina de Patentes y
Marcas Registradas de los Estados Unidos notificar inmediatamente al suscrito.
Fecha: 30 de junio de 2004 (Firma)

Peter M. Uliman
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METODO Y SISTEMA PARA EL INICIO DEL SISTEMA OPERATIVO
PROTEGIDO USANDO VALIDACION DE ESTADO

CAMPO DE LA INVENCION

[0001] La invencion presente generalmente se relaciona al campo de la
computacion. Més particularmente, la invencién proporciona un mecanismo para
asegurar que un sistema procede de un estado seguro conocido, y este
mecanismo puede usarse para iniciar un sistema en cierto modo que proporciona
seguridad suficiente del comportamiento comecto del sistema. Esta seguridad de
comportamiento comecto, a su vez, puede impedir a uno 0 a més claves ser
distribuidas bajo circunstancias inapropiadas.

EL FONDO DE LA INVENCION

[0002] La seguridad de la computadora es a menudo dependiente de poder
predecir el comportamiento de componentes de software. En general, la seguridad
de un sistema puede fluir desde la premisa de que un programa conocido cuyo
comportamiento es conocido, del cual procede de un estado bueno, actuard de
una manera predecible. Reciprocamente, la frustracién de seguridad - qué puede
involucrar conseguir un sistema de computadora para comportarse de maneras

conocido. e
[0003] Un drea dénde la prediccién de'‘\eor ducta es particularmente
importante estd en la carga de un sistema operativo y sus componentes. Aunque




el propio sistema operativo puede diseflarse para proporcionar algun nivel de
fidelidad acerca de su comportamiento, el tiempo antes de que un sistema
operativo se ha cargado es un tiempo donde el sistema es particularmente
vulnerable al ataque, desde la infraestructura que protege al sistema operativo de
los ataques puede no haber sido establecido todavia (o puede estar en proceso de
establecerse). Asi, asegurando que el sistema operativo carga de una manera
predecible es importante proteger el sistema operativo de ciertas clases de
ataques.

[0004] Un tipo de brecha de seguridad que puede fluir desde un cargue no
seguro (non-secure loading) de un sistema operativo relacionado a la proteccion
de la clave (o claves) que habilita cierta funcionalidad restringida. Por via del
ejemplo pero sin limitacion, el sistema operativo MICROSOFT WINDOWS
emplean una clave del sisterna, o0 "SYSKEY" que se usa para proteger varios
procesos haciendo la actuacion correcta de procesos dependientes de la
disponibilidad de SYSKEY. Por ejemplo, la clave necesaria para descifrar la
informacion privada que es guardada por el sistema operativo en forma cifrada
puede ser |08 derivada del SYSKEY.

[0005] Convencionaimente, las claves necesitadas realizar las operaciones

Tipicamente, el usuario debe autenticarse 4
proporcionando las credenciales de autentigatii

autenticacion propiamente. (Este tipo de limite en el’nimero de intentos al
autenticarse les impide a los usuaros desautorizados habilitar uso de
funcionalidades protegidas usando un ataque de fuerza bruto para adivinar la
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contrasefla en el caso de, digamos, una computadora portétii robada.) Sin
embargo, usando el procedimiento de autenticacién para proteger el acceso a las
claves asume que cargar el sistema operativo correctamente cargado con el
programa de autenticacion comrecto, y que el uso de las claves no se ha habilitado
por otra parte por codigo malicioso que puede estar corriendo. Si un cargador
malicioso fuera usado en cambio, y el cargador malintencionado causa una
autenticacién del programa maliciosa para ser cargados con el sistema operativo,
entonces el uso de claves podria habilitarse, 0 las claves incluso podrian
divulgarse, habiendo entrado sin las credenciales correctas. Desde que la carga
del sistema operativo proporciona una brecha de oportunidad de seguridad, la
proteccion de las claves en tal una situacién requiere que la carga del sistema
operativo tome lugar bajo circunstancias dénde puede verificarse que tome lugar
correctamente.

[0006] Un problema que ocurre con verificar la seguridad de un proceso de
carga de sistema operativo es que la cargue legitima del sistema operativo puede
involucrar muchos programas diferentes (por ejemplo, hay numerosas “opciones
diferentes de ROMs" que son pre-programas OS (sistema operativo) que comen
durante un procedimiento de inicio de sistema), y hay numerosos procedimientos
diferentes que pueden realizarse como parte de una carga de sistema operativo.
Hay asi, casi un incontable numero de estados de méquina legltimos diferentes

de seguridad. Puede ser més eficaz permitir Gue
esfuerzo por evaluar su seguridad, pero luego ﬁ |g|ﬁ{a ite
bueno conocido antes de empezar cualquier procedum SO

funcién relacionada de seguridad, como _la QHAALEDS
generalmente, un sistema arbitrario puede permitirse &rrer durante algun tlempo
sin cualquier tipo de evaluacion de seguridad, con tal de que el sistema pueda
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configurarse a un estado bueno conocido antes de permitir cualquier accién que
puedan tener lugar implicaciones de seguridad.

[0007] En vista de lo anterior, hay una necesidad por un mecanismo que
supere las desventajas del arte anterior.

RESUMEN DE LA INVENCION

{0008] La invencion presente proporciona el cargue de un sistema operativo
bejo circunstancias dénde la carga puede verificarse para ser realizada
correctamente. Cuando una méquina se inicia, el procedimiento de armanque
(startup) muy temprano (por ejemplo, BIOS, opciones de ROMs, registro de inicio
master, sector de aranque, etc.) son realizados. Después de que estos
procedimientos tempranos se realizan, el cargador del sistema operativo se inicia,
y puede realizar varias tareas preliminares. Después de que el cargador del
sistema operativo se inicia y ha realizado tales tareas preliminares, una
aprobacion del cargador del sistema operativo se ha realizado.

[0008] La aprobacion comprende las pruebas de validez de representacion
en el propio cargador, o una porcion del cargador (ej., checksums, u otras pruebas
que se apunian a evaluar |a identidad y exactitud del cargador), asi como evaluar
el estado de la méquina actual (u obligando la méquina a conformar un estado

correcto, y el estado de la maquina es uno gn.ae " '. prificado
para comportarse comrectamente previamente, : dol]
puede predecirse. Asi, puede asegurarse que :7. pigag ,
un estado de la méquina comrecto no cargard PO , i3 8
que habilitan las funciones protegidas o (por e iE ey

como la clave del sistema) para ser distribuida b#

¢ on O S
fjoicHEanstancias impropias.
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[0010]} Preferiblemente, la aprobacion que se ha realizado por un validador
que corre en un ambiente de alto-conviccion. Un ambiente de conviccion alto es
aguel en que es posible proporcionar un grado relativamente alto de seguridad de
que los procesos realizados en él correran de la manera a que les esperan. Asl, se
asegura que el validador operara correciamente del hecho que el validador se
verifica por un proceso que corre en el ambiente de alta-conviccion, (por ejemplo,
verificando una firma de su binario), y de la confianza subyacente que se procesa
en el ambiente de alta-conviccién que se llevara a cabo correctamente. (O, al
menos hay un nivel de conviccién con el cual el ambiente de alta-conviccion no
interferird, 0 permite la interferencia comrecta con la correcta operacién de un
proceso que opera dentro de tal medio ambiente, el funcionamiento correcto de
un proceso que opera dentro de tal ambiente; uno todavia debe tener una base
separada de confianza que la que el programa que lleva a cabo un proceso dentro
del ambiente de alto-conviccion realizard correctamente de la manera que se
espera que realice.) Un ambiente de alta-seguridad puede proporcionar
almacenamiento sellado, que es una facilidad del aimacenamiento en que pueden
sellarse los datos de un objeto particular (por ejemplo, a un programa particular), y
que el control de ambiente de alta-seguridad es de tal manera que los datos
sellados no se soltardn a cualquier objeto mas que el objeto al cual el dato es
sellado (como es verificado por el ambiente de alta-seguridad). E! validador puede
usar este selié¢ de almacenamiento para sellar una clave (por ejemplo, SYSKEY) a
si mismo, y puede negarse a abrir la clave excepto al objeto correcto, y cuando las
circunstancias (por ejemplo, el estado de la médquina) es satisfactorio bajo algun
estandar. '

[0011] Otras caracteristicas de la invencisi
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DESCRIPCION BREVE DE LOS DIBUJOS

[0012] El resumen anten'br, asi como la siguiente descripcion detallada de
personalizaciones preferidas, se entiende bien cuando es leida junto con los
dibujos afadidos. Con el propésito de ilustrar la invencion, alli se muestra en las
construcciones de ejemplo de los dibujos de la invencitn; sin embargo, la
invencion no se limita a los métodos especificos y las utilidades expuestas. En los
dibujos:

[0013] La FIG. 1 es un diagrama de bloque de un ejemplo de ambiente de
computo en el cual pueden llevarse a cabo aspectos de la invencion;

[0014] La FIG. 2 es un diagrama de blogue de un sistema que emplea un
proceso cuyo funcionamiento correcto es dependiente de una clave del sistems;

[0015] La FIG. 3 es un diagrama de blogue de un sistema de archivo cifrado
que protege los datos cifrados de ser descifrados sin autorizacién haciendo la
descencripcion dependiente de una clave del sistema;

[0016] La FIG. 4 es un diagrama de flujo de un proceso de arranque de
ejemplo con la aprobacion de acuerdo con los aspactos de la invencion;

[0017] La FIG. 5 es un diagrama de bloque de un validador del ejergpic de
acuerdo con los aspectos de la invencion; y

[0018] La FIG. 6 es un diagrama de flujo de%
proteger una clave del sistema de acuerdo con los asp
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DESCRIPCION DETALLADA DE PERSONALIZACIONES ILUSTRATIVAS

Apreciacién global

[0018] Varios procesos que pueden tener lugar bajo un sistema operativo
son dependientes de una 0 mas claves para su operacion comrecto. El acceso a las
claves puede ser controlado por un programa de autenticacion, como un programa
de logon que se niega a habilitar el uso de claves (key(s)) a menos que el usuario
proporcione las credenciales correctas, como una combinacion de usuario/clave.
Asli, por la negativa del programa de autenticacion para habilitar el uso de claves
en la ausencia de credenciales cofrectas, varios procesos (por ejemplo, descifrado
de archivos cifrados) puede romperse (0 completamente prevenirse) para usuarios
que no conocen la contrasefia. Mientras el programa de autenticacion puede ser
eficaz en el acceso de las claves, un cargador del sistema operativo podria
engafiarse en cargar un componente diferente que podria distribuir las claves
fuera de las reglas de autenticacion impuestas por el programa de autenticacion.
Asi, cuando las claves son distribuidas de esta manera, mientras protege las
claves requiere proteger el proceso cargante de sistema operativo. La invencién
presente proporciona mecanismos que pueden usarse para proteger el proceso
cargante.

Arreglo de la Informética ejemplar

se piensa sugerir ninguna limitacién acerca del alca 7
la invencidn. Tampoco deberia ser el ambients de cGmig _:5 i
para tener cualquier dependencia o requisito que" %6’

placiona a cualquier



combinacion de componentes ilustrados en el ambiente 100 de operacion
ejemplar.

[0021] La invencibn es operacional con numerosos ofros propoésitos
generales 0 ambientes de sistema de computo ¢ configuraciones especiales. Los
ejemplos de sistemas de computo bien conocidos, ambientes, y/o configuraciones
que pueden ser convenientes para el uso con la invencioén incluyen, pero no se
limitan a, las computadoras personales, las computadoras del servidor, los
dispositivos portétiles o portdtiles, los sistemas de multiprocesador, los sistemas
basados en microprocesador, ias cajas de juego, la electronica programable del
consumidor, la red de PCs, miniordenadores, los sistemas informéticos grandes,
los sistemas incluidos (“embebidos®), ambientes de computo distribuidos que
incluyen cualquiera de [os sistemas anteriores o dispositivos, y similares.

[0022] La invencibn puede describirse en el contexto general de
instrucciones de computadora-ejecutables, como los modulos del programa,
ejecutdndose por una computadora. Generalmente, los médulos de programa
incluyen las rutinas, programas, los objetos, los componentes, las estructuras de
datos, eic. que realizan tareas particulares o implementan tipos de datos
abstractos particulares. La invencion también puede practicarse en ambientes de
cémputo distribuidos donde las tareas son realizadas por dispositivos de
procesamiento remotos que se unen a través de una red de comuni n

=1 ";_r"’

invencion incluye un dispositivo de computo de propésito general en la forma de
una computadora 110. Los componentes de la computadora 110 pueden incluir,
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pero no se limitan a, una unidad de proceso 120, un sistema de memoria 130, y un
sistema de bus 121 que se acopla a varios componentes del sistema incluida la
memoria del sistema de la unidad de proceso 120. La unidad de proceso 120

puede representar unidades de proceso I6gicas multiples como aquélios apoyados '

en unos procesadores multi-hilos. El sistema de bus 121 puede ser cualquiera de
varios tipos de estructuras de bus incluso un bus de memoria 0 controlador de
memoria, un bus periférico, y un bus Iocél que usan cualquiera de una variedad de
arquitecturas de bus. Por via de ejemplo, y sin limitacion, tales arquitecturas
incluyen el bus de la Industria de la Arquitectura Estdndar (ISA), el bus de
Arquitectura de Micro Canal (MCA), el bus ISA Extendido (EISA), el autobus local
de la Asociacion de Esténdares de la Electrénica de Video (VESA), y el bus de
Componente Periférico de Interconexion (PCI) (también conocido como el bus del
Entresuelo). El sistema de bus 121 también puede implementarse como una
conexion punto a punto, cambio de manufactura, o similares, entre los dispositivos
de comunicacion.

[0024] La computadora 110 tipicamente incluye una variedad de medios
legibles por computadora. Los medios legibles por computadora pueden ser
cualquier medio de comunicacién disponible que puede accederse por una
computadora 110 y pueden ser incluidos ambos medios de comunicacion volétil y
no volétil, los medios de comunicacion removibles y noremovibles. Por via de
ejemplo, y sin limitacién, los medios legibles por computadora pueden comprender
medios de comunicaciéon de almacenamiento de computadora y medios de

comunicacion. Los medios de comunicacion de aimacenamiento de computadora




CDROM, los discos versdtiles digitales (DVD) u otro almacenamiento de disco
optico, casetes magnéticos, cinta magnetofonica, almacenamiento del disco
magnético u otros dispositivos de almacenamiento magnéticos, o cualquier otro
medio que puede usarse para guardar la informacién deseada y qué es accedida
por la computadora 110. Los medios de comunicacion incluyen tipicamente las
instrucciones leibles por computadora, las estructuras de datos, los mddulos de
programa u otros datos en seiales de datos moduladas como una onda portadora
u otro mecanismo de transporte e incluyen cualquier medio de comunicacion de
entrega de informacién. El términoc “sefial de datos modulada” es una sefial que
tiene una o mAs de un conjunto de caracteristicas 0 cambia de tal manera para
codificar la informacion en la sefial. Por via del ejemplo, y sin limitacion, los
medios de comunicacion incluyen los medios de comunicacion alambrados como
una red alambrada o conexién directa-alambraron, y los medios de comunicacion
inaldmbricos como el acustico, RF, infrarrojo y otros medios de comunicacion
inaldmbricos. Las combinaciones de cualquiera de los anteriores también deben
ser incluido dentro del alcance de los medios de comunicacion leibles por
computadora.

[0025] E! sistema de memoria 130 incluye los medios de comunicacién de
almacenamiento de computadora en forma volatil y/o memoria no volétil como la
memoria de sdlo lectura (ROM) 131 y la memoria de acceso aleatorio (RAM) 132.
Un sistema bdsico de entrada/salida (input/output) (BIOS) 133, conteniendo las
rutinas bdsicas que ayudan a transferir la informacion entre los elementos dentro
de la computadora 110, como durante el arranque (Start-up), que se guarda
tipicamente en ROM 131. La RAM 132 tIplcamente contiene los datos ylo mdédulos




[0026] La computadora 110 también puede incluir otros medios de
almacenamiento de computadora removible/no- removible, volétil/no- voldtil. Sélo,
por via de ejemplo la Fig. 1 ilustra una unidad de disco duro 141 que lee desde o
escribe sobre los medios magneticos noremovibles, no-voldtiles, una unidad de
disco magnético 151 que lee desde o escribe en un disco magnético 152
removible, no-voldtil, y una unidad de disco optica 155 que lee desde 0 escribe en
un disco optico 156 removibie, no-volétil, como un CD ROM u otro medio 6ptico.
Otros medios de almacenamiento de computadora removible/no- removible,
voldtii/no- voldtii que pueden usarse en sl ambiente de operacion ejemplar
incluyen, pero no se limitan a, los casetes de cinta magnetofénica, la tarjetas de
memoria de destello (flash), discos versétiles digitales, cinta de video digital, RAM
de estado sdlida, ROM de estado sdlido, y similares. La unidad de disco duro 141
se conecta tipicamente al sistema de bus 121 a través de una memoria no-
removible como una interfaz 140, y se conectan a la unidad de disco magnético
151 y la unidad de disco éptico 155 tipicamente al sistema de bus 121 por una
memoria removible, como la interfaz 150.

[0027] Las unidades y sus medios de almacenamiento de computadora
asociados discutidos arriba e ilustrados en la Fig. 1, proporcionan almacenamiento
de instrucciones leibles por computadora, las estructuras de datos, los médulos de
programa y olros datos para la computadora 110. En la Fig. 1, por ejemplo, la
unidad de disco duro 141 se ilustra como almacén del sistema operativo 144, del
programa de aplicacion 145, de otros modulos de programa 146, y datos de
programa 147. Note igual que estos componentes pueden ser diferenties del
sistema operativo 134, el programa de aplicacién 435, otros modulos de programa
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apuntamiento161, normalmente llamado ratén, bola rotativa (trackbail) o
aimohadilla de contacto. Otros dispositivos de entrada (no mostrados) puede
incluir un micréfono, una palanca de mando, la almohadilla de juego, un plato
satélite, escaner, o similares. Se conectan a menudo estos y otros dispositivos de
entrada a la unidad de proceso 120 a través de una interfaz de usuario 160 que se
acopla al sistema de bus, pero puede conectarse por otra interfaz y estructuras de
bus, como un puerto paralelo, un puerto de juego o un bus de serie universal
(USB). Un monitor 191 u otro tipo de dispositivo de despliegue también se conecta
al sistema de bus 121 via una interfaz, como una interfaz de video 190. Ademés
del monitor, las computadoras pueden incluir también ofros dispositivos de
rendimiento periféricos como parlantes 197 e impresora 196 que pueden
conectarse a través de una interfaz periférica de salida 195.

[0028] La computadora 110 puede operar en un ambiente conectado a una
red de computadoras que usa las conexiones ldgicas a uno o mas computadoras
remotas, como una computadora remota 180. La computadora remota 180 puede
ser una computadora personal, un servidor, un enrutador, una PC de red, un
dispositivo par u otro nodo de la red comun, y tipicamente incluye muchos o todos
los elementos descritos arriba relacionados a la computadora 110, aunque s6lo un
dispositivo de almacenamiento de memoria 181 se ha ilustrado en la Fig. 1. Las
conexiones logicas ilustradas en la Fig. 1 incluyen una red de drea local (LAN) 171
y una red de drea ancha (WAN) 173, pero también puede incluir otras redes. Tales
ambientes de gestion de redes son comunes en las oficinas, en redes de
computadoras de empresas grandes, intranets y la Intermet.

[0028] Cuando se usa en un ambiente dexe -W
conecta a la LAN 171 a través de una interfaz of dapﬁﬂ&%
usado en un ambiente de gestién de redes WA Ia‘%‘; gﬂ'&\ﬁ
médem 172 u otros medios tipicamente para estableceir188/coMhas
la WAN 173, como la Intemet. EI médem 172 qlig,;Bieciizant
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puede conectarse al sistema de bus 121 via la interfaz de usuario 160, u otro
mecanismo apropiado. En un ambiente conectado una red de computadoras, los
mobdulos de programa representados relacionados a la computadora 110, o parte
de eso, puede guardarse en el dispositivo de aimacenamiento de memoria remoto.
Por via del ejemplo, y sin limitacién, la Fig. 1 ilustra los programas de aplicacion
remota 185 como residentes en el dispositivo de memoria 181. Se apreciara que
las conexiones de red mostradas son medios ejemplares y otros medios de
establecer vinculos de comunicacion entre las computadoras pueden ser usados.

Accién proteqida por las claves

[0030] Un ambiente de computo puede emplear una clave sobre la cual
ciertos procesos que tienen lugar dentro del ambiente dependen para su
funcionamiento correcto. La clave del sistema, o "SYSKEY" usado por los
sistemas operativos MICROSOFT WINDOWS es un ejemplo de tal clave, pero no
es un ejemplo limitando. En una personalizacién preferida, una clave sobre la que
el proceso depende es unica, criptogréficamente clave aleatoria por-plataforma -
es decir, dadas dos méquinas, es probable que las dos médquinas tengan claves
diferentes. Asi, un proceso que es dependiente de tales claves es improbable que
sea portétii de una plataforma a otro - por lo menos en la magnitud que se
emplean los mecanismos eficaces para asegurar que la clave de una plataforma
no esta disponible fuera de esa plataforma.

[0031] La Flg 2 muestra un sistema de ejemplo en el cual corre un proceso




alia que, mientras este ejemplo muestra un proceso que es dependiente de una
clave criptogréfica, el término proceso como es usado aqul dentro no se limita a
procesos que realizan las operaciones criptogréficas.

[0032] Como es mostrado en la Fig. 2, si la clave 204 esta disponible como
una entrada de proceso 202, entonces el proceso 202 opera comrectamente. Por
otro lado, si la clave 204 no estd disponible como una entrada de proceso 202,
entonces el proceso 202 no opera comrectamente. El mecanismo de proteccion
208 controla el acceso a la clave 204 - es decir, 8l mecaniasmo 206 proporciona
cualquiera, o no proporciona, el proceso 202 con Ia clave 204, dependiendo de si
las condiciones de seguridad pertinentes se han reunido. Por ejemplo, un usuario
puede tener que autenticarse y proporcionar una contrasefia correcta antes de que
el mecanismo 206 habilite el uso de la clave 204.

[0033] Debe notarse que el rechazo de clave 204 para impedir que el
proceso 202 opere cofrectamente a veces es un resultado deseado. Por ejempilo,
el cifrado/descifrado (encryption/decryption) de archivos es un ejemplo de un
proceso 202 que es protegido por la clave 204. El descifrar correctamente un
archivo puede depender del acceso a la clave 204. Si el usuaro no puede
correctamente autenticarse, entonces puede ser deseable para el descifrado de un
archivo no proceder, desde la incapacidad de un usuario para autenticarse puede
indicar que la computadora esté operédndose por alguien diferente de su usuario
intencional (por ejemplo, en el caso de una computadora portétil robada). Asi, la
clave de proteccion del mecanismo 206 puede hacer que el acceso a s clave_ 264

dependa de gue las condiciones relevantes de seguridad sean Shy puede
usar el rechazo de la clave 204 para interrumpir prog " n ser
interrumpidos cuando las condiciones de seguridalfj biliojd del

mecanismo 206 para interrumpir los procesos de §
Ia clave 204 requiriendo de esos procesos para su 8



que esta dependencia habilita el acto de negar la clave 204 para interrumpir el
proceso.

[0034] La Fig. 3 muestra un especifico (pero no limitante) ejemplo de un
proceso que es dependiente de la clave 204. En el ejemplo de la Fig. 3, el proceso
del ejemplo es un Sistema de Archivos Encriptado (EFS) 302 que guarda los
archivos en forma cifrada, y también descifra los archivos cifrados. Debe notarse
que un proposito de tal encriptacién de archivo es para proteger los datos en una
computadora portétil de recuperarse por un ladrén en caso de gue la computadora
portétil sea robada. Cuando un archivo 304 se genera para el aimacenamiento, el
archivo se proporciona para EFS 302. EFS 302 cifra el archivo 304, y convierte el
archivo 304 en un archivo 306 cifrado que se guarda en disco duro 141. Cuando
una demanda se hace para recuperar el archivo 306 cifrado, EFS 302 recupera el
archivo 306 cifrado y o descifra para generar el archivo 308 descifrado. (En la
préctica, el meollo del archivo 308 descifrado es igual que el archivo 304 original,
aunque para claridad la Fig. 3 muestra estos dos casos de archivo
separadamente: el archivo 304 es el archivo original, y el archivo descifrado 308
es el mismo archivo después de que se ha cifrado, guardado, recuperado, y
descifrado por EFS 302.)

[0035] Se notard que una entrada a EFS 302 es la clave 310 satisfecha. La
clave 310 satisfecha es preferiblemente una clave simétrica que funciona como
una entrada a un método criptogréfico. La clave 310 satisfecha se usa para cifrar
el archivo 304 y crear el archivo 308 cifrado, y se usa para descifrar el archivo 306
también cifrado y crear el archivo 308 descifrado. Pued ;- 'rsa que
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guardaron en forma cifrada, desde que un ladron pudiera encontrar la clave
facilmente y podria descifrarios. Asi, es deseable proteger la clave derivéndolo de
alguna manera que sdlo puede hacerse con la cooperacion del verdadero duefio.
Una manera de proteger la clave es usar un generador importante médulo 312 que
recibe la clave 204 como la entrada y deriva la clave 310 satisfecha como una
funcion de ia clave 204. Asi, para extender que la clave 204 se proporcionard solo
bajo las circunstancias apropiadamente seguras, es igualmente verdad que la
clave 310 satisfecha serd sélo derivable bajo las circunstancias apropiadas. En
otros términos, haciendo la derivaciéon de clave 310 satisfecha dependiente de la
disponibilidad de la clave 204, cualquier proteccion que se permite para codificar la
clave 204 puede extenderse al contenido de la clave 310. Por ejemplo, si
proporcionar la clave 204 requiere gue el usuario se autentique proporcionando
una contraseiia comrecta, puede asegurarse que el contenido de la clave 310 no
estard disponible a menos que el usuario se autentique correctamente.

[0038] Asi, la proteccion de la clave 204 de ser dada bajo circunstancias
erroneas es importante, desde que ofros procesos pueden depender de la clave
204 que sdlo se proporciona cuando e! contexto de seguridad es correcto (por
ejemplo, una legitimo, usuario autenticado que proporciona |la contrasefia comrecta)
estd presente. Como es descrito abajo, una manera de causar que una méquina
distribuya la clave 204 de una forma que puede producir mal uso es iniciar la
méaguina en un modo no seguro en el cual los componentes falsos del sistema
operativo pueden reemplazar los componentes correctos (donde los componentes
correctos se presumen para poder proteger la clave 204). Asi, se describen los
mecanismos debajo que aseguran que una maquina es iniciada en un ambiente




[0037] La Fig. 4 muestra una sucesion tipica de eventos que se usan en un
procedimiento de inicio (booteo).

[0038] Inicialmente, la mdquina es encendida. Una méquina tipica se
configura para empezar a ejecutar instrucciones en alguna direccion fija en el
momento que es encendida. Las instrucciones tipicamente contenidas en esta
direccion son conocidas como "BIOS" 402, o "Sistema de entrada/salida
(Input/Output) Bésico”. En la conclusién de ejecucién de la BIOS 402, La BIOS
402 inicia la ejecucion de pequerios programas llamados "opciones de ROM" 404.
Las opciones de ROM son programas que realizan las funciones bésicas de
arranque temprano, tal como configurar la contrasefia de hardware para la
maquina, o seleccionar cudl de varios sistemas operativos serd iniciado. Después
de que la opcion ROM 404 se ejecuta, la maquina es instruida para cargar el
Registro Principal de Ammanque (MBR — Master Boot Record) 406.

[0038] EI MBR 406 es un programa ejecutable. Tipicamente, el MBR 408
reside en el primer sector del disco duro de una computadora, y empieza por
buscar en la tabla de particiones que particion debe usar para el arranque. (Por
ejemplo, un disco puede dividirse para el uso con sistemas operativos diferentes, y
cada sistema operativo puede requerir un procedimiento de arranque diferente.)
Después de que la particién correcta se ha buscado, el MBR 406 transfiere el
control al sector de arranque 408 asociado con esa particion. El sector de
amanque entonces comienza el procesc de cargar el sistema operativo cargador
410 que cargari el sistema operativo ﬁnalmente. Debe notarse que el MBR 406 se
muestra meramente en ia Fig. 4 para ilustrar como tal copapefs
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Maquina, en este contsxto, puede referirse 2 una maquina fisica 0 una maquina
virtual.) La validacion se ha realizado por un componente de software confiable
que opera en un ambiente de alta-seguridad (una personalizacion de cual es méas
particularmente descrita debajo), y por lo tanto hay algun grado de
seguro/confiabilidad (assurancefrustworthiness) que la validacién del cargador
410 es hecho corectamente. En esencia, para validar los aspectos pertinentes del
estado de la méquina mientras el cargador del sistema operativo 410 tiene el
control de la maquina, y valida el cargador 410, es posible proporcionar algun nivel
de seguridad que ilegitima o falsea las versiones de los componentes del sistema
operativo (por ejemplo, la capa de abstraccion de hardware, el nicleo (kemel), los
controladores, etc. (416)) no se cargard después, al tiempo que la autenticacion
del programan 418 es ejecutado. Prevenir que componentes falsos sean cargados
al tiempo que la autenticacion del programan 418 es sjecutada es importante
porque uno de las primeras cosas que el sistema operativo hard después de que
estd cargado es ejecutar un programa de autenticacion 418 gue conduce el
acceso de la clave 204, y si pudieran cargarse los componentes falsos, entonces
estos componentes podrian causar que el programan 418 se comporte mal de una
manera que podria producir distribucion de la clave 204 bajo circunstancias
impropias, por lo tanto comprometiendo la seguridad de todos los componentes de
los que dependen de la proteccion de clave 204 como fue descrito anteriormente.
Asi, la proteccion de la clave 204 puede lograrse ejerciendo el control comrecto
sobre el estado de |a maquina del tiempo desde que cargador del sistema
operativo 410 se ejecuta hasta que la autenticacion del programa se ha
completado.




si el cargador se ejecuta mientras la maquina esta en ese estado, entonces el
cargador no cargara ningin componente falso o por otra parte se comportard de
manera que producirian la brecha de seguridad. La validacion 450 asegura que el
codigo det cargador es, de hecho, e codigo que se ha verificado para comportarse
correctamente previamente, y también asegura que la maguina esta en un estado
bajo el cual el codigo es conocido se comportard corectamente (verificando que la
maquina ya estd en ese estado, o poniendo la méquina en ese estado). Se
apreciard que esta técnica puede apalancar el existente estado de seguridad de la
maquina para asegurar que los estados futuros de la miquina también estardn
seguros, y este apalancamiento es hecho posible por el hecho que el
comportamiento del cargador del sistema operativo 410 no sdlo es conocido y
entendido, pero tambien hermmeéticamente circunscrito. Basado en esta
observacién, se apreciard que !a validacién 450 no debe tomar demasiado
temprano (por ejempilo, en al momento que ia opcion de ROM 404, 0 MBR 406, se
ejecuta), desde la variedad amplia de codigo de las numerosas fuentes diferentes,
y la inmensa anchura de estados que la méaquina podria ponerse como resultado
de ejecutar tal cédigo, no lo hace dificil, si no imposible, para determinar el
comportamiento de la méquina mientras se ejecutan todos estos varios modulos
de cddigo diferentes. Asl, es preferible no tener relacion con qué los estados de la
méquina sean previos a la ejecucion del cargador 410, con tal de que la maquina
pueda ponerse en un estado legitimo en el momento que el cargador 410 se estd
corriendo.

[0042] En una personalizacion preferida, la ejecucion del cargador 410 es
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infalibilidad absoluta, pero meramente significa que hay alguna base para asumir
que el codigo hara su trabajo correctamente. Desde que el comportamiento de un
programa puede afectarse por el ambiente en que coire, mientras se ejecuta el
codigo confiado en un medios ambiente de alta-seguridad el cédigo confiado
operard comectamente: (1) el ciodigo confiado puede confiarse para realizar su
funcion correctamente en un ambiente que conforma algunas expectativas, y (2)
en el ambiente de alta-seguridad puede confiarse para proporcionar un ambiente
que conforma tales expectativas correctamente.) El estado 2 puede validar
entonces (segun algunos la norma definida) cualquier informacién que ha recibido
el estado 1. La linea divisoria entre el estado 1 y el estado 2 refleja el hecho de
que puede haber algunos aspectos de un procedimiento de arrangue que pueden
realizarse sin ninguna comprobacion de seguridad, y sin tener ninguna
consecuencia para alguna tarea de seguridad-relacionada (como la distribucién de
la clave 204), con tal de que puedan validarse los programas importantes y el
estado en algun punto antes de que pudieran ponerse los eventos en movimiento
que podria causar que una tarea de seguridad-relacionada no sea realizada
cofrectamente. Mas aun, puede haber problemas, con intentar validar el estado
demasiado temprano en el proceso de arranque: la ruta de ejecucién real que
legitima el proceso de arranque que puede tomar es bastante inconstante, por eso
es dificil definir la diferencia entre los estados de la mdquina validos o no vilido
bajo tales circunstancias inconstantes. Puede tener sentido para permitir la carga
simplemente proceder a través de cualquiera de estos estados inconstantes, sin
intentar determinar si algin estado a través del cual la maquina pasa es vélido. Asi
el estado 1 representa la porcion de la carga que procede sin ninguna aprobacién.
Al final del estado 1, se validan el cargador y el estado de la maquina, y el estado
2 empieza. La presuncion de una linea divisori "Tv‘"
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desde un punto de vista de seguridad. El punto exacto en el proceso de carga
donde la linea divisoria entre el estado 1 y el estado 2 es amrastrada es muy
especifico a las circunstancias (por ejemplo, A Qué cidigo del cargador se
parece? Qué tarea necesita ser hecha como parte de la carga?), y representa una
clase de intercambio: Por un lado, |a linea divisoria debe estar bastante tarde, para
que las acciones futuras, la cantidad de variacion en la conducta de carga legitima
sea bastante pequefia que pueda distinguirse el comportamiento legitimo
factiblemente de la conducta ilegitima. (Como se noté anteriormente, en el
procedimiento de carga temprano, el nimero grande de opcion que las ROMs y
otras variables hacen el nimero de posibles caminos de ejecucion tan grande que
es dificil distinguir las conductas legitimas de las conductes ilegitimas.). Por otro
lado, la linea divisoria debe estar bastante temprana que preceda cualquier evento
(por ejemplo, la carga del programa de autenticacién) eso podria tener un efecto
en la seguridad, como causar que las claves sean distribuidas inapropiadamente.
En general, la linea divisoria entre el estado 1 y el estado 2 permite primero
ejecutar un sistema arbitrario en un "raro” (o "abierto”, o “invalido") estado durante
algun tiempo, y entonces el inicio de cualquiera componente es necesarios para
verificar el comportamiento (por ejemplo, un ambiente de alta-seguridad), y
entonces usa tales componentes para validar el estado actual de la méquina (o
fuerza la méaquina a un estado bueno conocido) a tal punto que el proceso de
hacer algo puede afectar la seguridad después (por ejemplo, la distribucién de
claves) puede permitirse proceder.

Validacién 450

4



cargador de programan) para asegurar que es el conocido, el programa confiado
que se cree que es, y (2) cambiar el estado de la méquina pertinente a un estado
bueno conocido bajo el cual el cargador se conoce que se comporta
correctamente. La premisa de realizar (1) y (2) es que un programa conocido,
operando en un estado de la maquina conocido, se comportard de una manera
conocida. '

[0044] La primera parte de la validacion - es decir, examinar el cargador -
puede realizarse en una variedad de maneras. En el sjemplo més simple, puede
haber un detalle del programa conocido (qué pueden ser criptogréficamente
firmados para crear una firma digital, o sino almacenados de alguna manera no-
engafada) contra la cual el programa real que esta corriendo puede compararse.
El problema con tomar un detalle sobre el programa completo es que casos
diferentes de un programa legitimo pueden tener imagenes ligeramente diferentes,
para que un detalle que se calcula que en cierto modo requiere la identidad
completa entre el programa conocido y el caso corriente de! programa puede ser
demasiado restrictivo. Preferiblemente, la aprobacion se ha realizado en cierto
modo que asegura que el programa es |0 que S8 sSupone que es, pero no es
demasiado restrictivo - por ejempio, el proceso de aprobacion puede comparar
detalles de componentes del programa que se conocen para ser arreglados, y
puede realizar otras pruebas en componentes del programa que pueden cambiar
con el tiempo. El componente que realiza la aprobacién debe detallarse para las
especificidades del programa que estd siendo validada; la invencién no se limita a
cualquier técnica particular para validar un programa.

[0045] La segunda parte de la aprobauén es declr o ificar/configuracién
(verifyinglsetting) del estado de la ma(iimpiresee A
' IZABETH an! R
todas las "fuentes” pertinentes de estatio a'los valores
estado pertinente que puede afectar u.% prt;rgg ks
la CPU, el chip de configuracién (c Igﬁt)lqy*tl e
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pueden ponerse en un estado bueno conocido en el momento de aprobacion - por
ejemplo, la CPU puede ponerse en un estado conocido - por ejemplo, anillo 0, con
el contador del programa apuntado a una situacion conocida, que todo los datos
se registran a cero, y toda la memoria de otra manera que |a memoria en que sl
programa del cargador se almacena para poner 8 cero. Si el cargador se ha
verificado para comportarse correctamente cuando corre con la méquina en este
estado, entonces la combinacion de examinar al cargador y poner la maquina en
el estado bueno conocido debe asegurar la conducta comrecta al tiempo en que el
programa de autenticacion 418 se ejecuta. Como se discutié anteriormente, uno
de los beneficios (aunque no el Unico beneficio) del comportamiento correcto del
funcionamiento del programa de autenticacion 418 es que los componentes falsos
no se cargardan porque causaria que la clave 204 sea distribuido bajo
circunstancias impropias.

[0048] Debe notarse que, para que el proceso de aprobacion proteja la
carga del sistema operativo de los componentes falsos, debe haber conviccién
suficiente para que el proceso propic de aprobacion este realizéndose
correctamente. La exactitud del proceso de aprobacion puede asegurarse
incluyendo el validador como un agente confiado que corre sobre 0 en un
ambiente de computo de alta-seguridad. Puede haber por ejemplo, un pequeiio,
sistema operativo que realiza un conjunto limitado de funciones, pero que
proporciona un alto grado de conviccion tal, que un sistema operativo realizard
segln sus especificaciones. Tal sistema operativo podria ejecutarse junto con
otros sistemas operativos en una sola méquina, y la independencia de tal sistema
operativo de aita seguridad de ofros ambientes (menos seguro) en ef sistema
podrian ser forzados por un componente de superwslon ‘g, COMO un supervisor o
monitor de méquina virtual. (En unE’flersanaiagecoTANMell
particiones que son ambientes qu el ﬁ.‘lﬁ&ﬁm ‘_":'
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confianza, como un modulo de hardware que aplica, y fuertemente puede
proteger, las claves criptograficas por-plataforma. El validador podria ser un
programa (o “agente”) que come en tal ambiente de alta seguridad que
proporcionaria la seguridad de la magnitud que el propio ambiente de alta-
seguridad puede confiarse para resistir los ataques - el validador no estaria sujeto
a los ataques de afuera del ambiente de alta-seguridad que causaria que se
comportase incorrectamente. Adicionalmente, como es notado sobre el ambiente
de alta-seguridad podria proporcionar el almacenamiento sellado (es decir, la
habilidad de guardar algin dato y sélo soltar ese dato a un objeto particular para el
cual el dato se ha sellado), y el validador podria usar este almacenamiento sellado
para guardar cualquier clave que serd distribuida. Debe notarse que el validador
puede ser una parte integra del ambiente de alta-seguridad, pero también podria
ser un componente separado que corre en el ambiente de alta-seguridad.

[0047] La FIG. 5 muestra un ejemplo de un validador 550 que realiza la
aprobacion de acuerdo con el procedimiento descrito anteriormente. El validador
550 tiene la habilidad de evaluar un cargador 410 para la exactitud y/o
complacencia con algin conjunto de normas conocidas. Adicionalimente, el
validador 550 tiene la habilidad para evaluar y/o afectar el estado de la méquina
502. Usando la combinacién de estas habilidades, el validador 550 puede
asegurar que el cargador 410 se comportard comectamente, asegurando que el
cargador 410 que se espera que esté corriendo estd, y asegurando que la
méquina en que esté corriendo estd en un estado en que el cargador 410 se
conoce para comportarse correctaments.,

[0048] Estructuraimente, el validag :
una parte general 504, y una parte ‘ ' .fla parte general
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decir, el cadigo que entiende que es una instancia comecta del cargador 410 (o0
estado 2 del cargador 410) pareceria como i realizara pruebas para asegurar gue
el cargador 410 conforma esta comprension. Asi, la parte 506 cargador-especifica
puede combinarse con la parte 504 general para formar un validador completo.

[0049] El validador 550 es e! componente que finalmente decide si la clave
204 se proporcionard al cargador (qué lo proporcionard entonces después al
sistema operativo, para ser usado por el sistema Operativo de acuerdo con la
manera pemitida por un programa de autenticacion, como el descrito
anteriormente). El validador 550 puede proteger ia clave 204 sellando la clave 204
al validador 550 en una facilidad de aimacenamiento sellado 508. La facilidad de
almacenamiento sellado 508 puede ser un msgo de alia-seguridad que calcula el
ambiente. La facilidad de almacenamiento sellado 508 puede permitir a los
componentes que corren en un ambiente de alta-seguridad para sellar los datos
arbitrarios, tal que ninglin otro componente puede recuperar los datos. Por
ejemplo, la parte 506 cargador-especifica del validador 550 puede sellar la clave
204 a si mismo. La facilidad de aimacenamiento sellado 508 impedird a cualquier
componente de otra manera que la parte 506 cargador-especifica abra la clave
204. Asl, la clave 204 es protegida para que sélo pueda obtenerse de la parte 506
cargador-especifica, y la parte 506 cargador-especifica distribuiré sélo la clave 204
a un cargador de la parte 506 cargador-especifica que no causard que la clave
204 sea distribuida impropiamente. En oira personalizacion, la clave se sella
basada en una combinacion de componentes que incluyen el validador y la parte 2
de cargador 410. En tal personalizacién, la parte cargador-especifica del validador
506 puede eliminarse, porque el j
asegura la presencia de una fase
que la clave pueda abrirse, desde el bmano 'dna*
cargador es la parte de la métrica ue \9a M‘ﬁ __

ijador 2 que antes de
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[0050] La Fig. 6 muestra un proceso del ejemplo de proteger una clave de
acuerdo con los aspectos de la invencion descritos anteriormente. En algun punto
después de que una maquina se inicia, un cargador del sistema operativo (602) se
ejecuta. Durante la ejecucion del cargador del sistema operativo, se validan el
cargador y el estado de la maquina (604), asegurando por eso que el cargador se
comportard de una manera predecible por las razones descritas anteriormente.
Después de que el cargador y el estado de la maquina se han validado, el
cargador se usa para cargar el sistema operativo mientras impide a los
componentes falsos ser cargados (606). (Como discutido anteriormente, la
validacion del cargador y del estado de la maquina significa que el
comportamiento fultro del cargador es conocida no para producir la carga de
componentes falsos.) Después de que el sistema operativo estd cargado, el
programa de autenticacion se ejecuta, el cual conduce el acceso a la clave.

Personalizaciones de Ejemplo

[0051] Debe notarse que no pueden usarse los mecanismos de la invencién
presente me.ramente para realizar una carga del sistema operativo, pero
generalmente puede usarse para permitir que un sistema realice alguna funcion en
un estado raro (invalido), mientras requiere de la aprobacion para proceder con
ciertas funciones. Por ejemplo, una computadora puede realizar algunas funciones

que pueden realizarse sin ninguna clase de aprobacion (por ejemplo, la
computadora puede actuar como una radio), pero la aprobacion puede tener que
ser realizada antes de que la oomputadom pueda reallzar las funciones mas
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[0052] Es mas, el validador no se limita a cualquier liberacién/no liberacion
(releasing/not) del conjunto de claves del programa de autenticacion, pero
generaiments podria ser configurado para liberar conjuntos especificos de claves
para pilas de software particulares - por ejemplo, hay una pila de software que
puede conseguir una primera clave, pero el validador sélo podria liberar una
segunda clave a una pila del "sofiware dificilments validada.”

[0083] Adicionaimente, las claves necesariamente no necesitan ser
liberadas a través de un procedimiento de autenticacion, sino gue puede
proporcionarse a fravés de los procedimientos de aprobacion arbitrarios. Por
ejemplo, un jugador de DVD binario podria conseguir, por decir, las claves de
funcién del DVD después de que el validador ha determinado que el jugador es el
binario correcto, pero sin requerir una autenticacion.

[0054] Adicionaimente, algunos programas podrian trabajar en alguna
forma sin la aprobacion, pero entonces requiere un tipo de aprobacion antes de
que le permita exponer cierta funcionalidad. Por ejemplo, la aplicacion de la
telefonia podria empezar sin autenticacién requerida, pero puede requerir una
autenficacion antes de que las claves puedan distribuirse que permitiria a las
funciones criptogréficas de la aplicacién trabajar.

[0055] Es notado que los ejemplos anteriores se han proporcionado
meramente con el proposito de explicacion y no han estado de ninguna manera
para ser traducidos como limitantes de la invencion presente. Mientraa la

invencion se ha descrito con referencia a varias personallzaclones se entiende

ha descrito aqui dentro con referencia rw ra materiales y
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estructuras funcionalmente equivalentes, métodos y usos, como estéd dentro del
alcance de las demandas adjuntas. Esos experimentados en el arte, teniendo el
beneficio de enseflar esta especificacion, pueden efectuar numerosas
modificaciones y cambios de esto sin partir del alcance y espiritu de la invencién
en sus aspectos.
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Lo que se Reivindica:

1. Un medio legible por computadora codificado con las instrucciones
legibles por computadora para realizar un método comprendiendo:
iniciar un cargador del sistema operativo;
validar la identidad o exactitud de dicho cargador;
asegurar que una maquina en la que dicho cargador de sistema
operativo corre en un estado conocido; y
si la identidad o exactitud de dicho cargador se valida, y si dicha
mdaquina en la cual corre el sistema operativo estd en un estado conocido,
entonces,:
proporcionar una clave a dicho cargador; y
permitir que dicho cargador cargue un sistema operativo.

2. El medio legible por computadora de la demanda 1, en donde el método

mas alld comprende:
ejecutar un programa de autenticacion que conduzca el acceso a la
clave.

3. El medio legible por computadora de la demanda 2, en qué dicho
programa de autenticacion asegura que un usuario proporcione las credenciales
como una condicion a dicho programa de autenticacién concediendo el acceso a
la clave.

4. £l medio legible por computadora de la demanda 1, en qué dicha clave
es util para descifrar una particién del sistema operativo cifrada.

5. El medio legible por computadora de la demanda 1, en qué dijo acto de
validar la identidad o exactitud de dicho cargador, y dicho ago S asegurar que
una maquina estd en un estado conocid@wss*EH W Fique todo lo
siguiente se ha ejecutado: | :

un sistema bédsico de entrada sgli
una opcion ROM;
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un registro de armanque principal; y
un sector de arranque.

6. El medio legible por computadora de la demanda 5, en qué dicho acto de
validar la identidad o exactitud de dicho cargador, y dicho acto de asegurar que
una maquina estd en un estado conocido, se realiza después de que una parte del
cargador del sistema operativo dicho se ha ejecutado.

7. El medio legible por computadora de la demanda 6, en qué dicho acto de
validar se realiza después de que todo o substanciaimente todo un sistema
operativo ha empezado, 0 después de que algun nimero de particiones ha
empezado, cada una de las particiones que comprenden un ambiente de algun
grado de aislamiento de otras particiones es mantenida por un supervisor.

8. El medio legible por computadora de la demanda 1, en qué dicha clave
" es sellada para un validador que realiza dicha validacién asegurando el acto y
dicho acto de aseguramiento, en donde el método més allé comprende:

dicho validador abriendo dicha clave.

9. El medio legible por computadora de la demanda 8, en qué dicha clave
es sellada por lo menos a dicho validador, y en qué dicho validador valida una
parte de por lo menos dicho cargador.

10. El medio legible por computadora de la demanda 8, en qué dicha clave
es sellada al validador dicho y a por lo menos una parte de dicho cargador.

11. El medio legible por computadora de la demanda 1, en qué dicha
maquina comprende una maquina fisica.

12, El medio legible por computadora de la demanda 1, en qué dicha
maquina comprende una médguina virtual.

13. El medio legible por computadora de la demanda 12, en qué dicha clave
solo se revela si una arquitectura de maquina virtual no ha cambiado o ha sido
valida. '
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evaluar un estado actual de méquina y comparar dicho estado actual
con el estado conocido dicho.

15. El medio legible por computadora de la demanda 1, en qué dicho acto
de asegurar que una maquina estd en un estado conocido comprende:

configurar un estado actual de maquina para ser consistente con
dicho estado conocido.

16. El medio legible por computadora de la demanda 1, en qué dicho
cargador es un sistema operativo completo, o una instancia completa de un
sistemna operativo.

17. Un sistema para realizar una aranque de un sistema operativo bajo
circunstancias que proporcionan las convicciones acerca de la fiabilidad del
arranque, el sistema comprende:

un validador que evalia la exactitud o identidad de un cargador del
sistema operativo que cargara el sistema operativo, y ese ademds evalia un
estado de una méquina en que dicho cargador del sistema operativo operaré, el
cual permite 0 no al cargador del sistema operativo para proceder con cargar el
sistema operativo que depende de si 0 no la exactitud o identidad del cargador del
sistema operativo se verifica, y qué lugares de dicha méquina estuvieron en un
estado anterior conocido para permitir que dicho cargador del sistema operativo
proceda.

18. El sistema de la demanda 17, en donde una clave es sellada a dicho
validador, y en donde dicho validador abre dicha clave y proporciona dicho clave al
cargador del sistema operativo dicho si dicho cargador del sistema operativo es
permitido para proceder.

19. El sistema de la demanda 17, en que dicho validador evalia la exactitud
o identidad del cargador del sistema operativo, y evalta el estado de ia méquina,

controlador del dispositivo. !
20. El sistema de la demanda 17, en quéidi

(5



una parte general que es comun a una clase de validador; y

una parte especifica que es especifico al cargador del sistema
operativo dicho, y eso es reemplazable con una parte diferente en el caso donde
dicho validador estd usandose para validar a un cargador del sistema operativo
diferente.

21. El sistema de la demanda 17, en qué dicha méquina comprende una
maquina fisica.

22. £l sistema de la demanda 17, en qué dicha méquina comprende una
méquina virtual.

23. Un método de arranque de un sistema operativo comprende:

ejecutar una entrada salida bdsica del sistema, una opcion ROM, un
registro de aranque principal, y un sector de arranque;

empezar a un cargador del sistema operativo;

validan dicho cargador del sistema operativo;

validar un estado de una maquina en que dicho cargador del sistema
operativo se ejecuta;

si dicho cargador del sistema operativo, y dicho estado de méquina,
se determina pama ser vilido, permitiendo entonces que dicho cargador del
sistema operativo para cargue un sistema operativo.

24. El método de la demanda 23, en donde una clave que es necesaria
realizar correctamente por lo menos una funcion bajo el sistema operativo dicho se
sella a un validador que realiza dichos actos de validar a un cargador del sistema
operativo y validar un estado de la méaquina, y en donde el método mds alld
comprende:

si el cargador del sistema operanvo yla méquma declgean que es



26. El método de la demanda 23, en qué o dicho programa de autenticacién
permite 0 no que componentes de dicho sistema operativo usen dicha clave que

depende de 8i un usuario completa un procedimiento de autenticacién con éxito. ..«

27. El método de demanda 23, en qué dichos actos de validar dicho
cargador del sistema operativo y validando dicho estado de la mdquina se realiza
después de que el cargador del sistema operativo dicho ha realizado por lo menos
una accion.

28. El método de la demanda 27, en qué dichos actos de validar dicho
cargador del sistema operativo y validando el estado de dicha méquina se realiza
a tiempo antes de restablecer el estado de la méquina que le impedird al cargador
funcionar para cargar correctamente dicho el sistema operativo.

29. El método de la demanda 23, en qué dicha méquina comprende una
maquina flsica.

30. El método de la demanda 23, en qué dicha médquina comprende una
méquina virtual.

RESUMEN DEL DESCUBRIMIENTO

Un mecanismo para amranque del sistema operativo protegido que impide a los
componentes faisos ser cargados con el sistema operativo, y ademas prevenir la
divulgacién de la clave del sistema bajo circunstancias impropias. Después de que
una parte del procedimiento de inicio (startup) de maquina ha ocurrido, el cargador
del sistema operativo se ejecuta, el cargador se valida, y un estado de la médquina
correcto o se verifica para existir y/o se crea. Una vez el cargador se ha verificado
que es un cargador legitimo, y el estado de la médquina bajo el cual esté corriendo

proteger contra la carga de componentes fals g ';'
la clave del sistema. Con el comportamiento
seguro para |a clave del sistema, el validado
puede proporcionario al cargador. "

1A



-t

Con encabezado de envio de fax Jun 30 2004 40:30 FR Microsoft Building 40 425
936 7329 Para 912155683439 P07/09

SOLICITUD DE PATENTE
DECLARACION Y PODER
Expediente del Abogado No. MSFT-3013 Expediente de MS No. 305832.01

Como el inventor nombrado a continuacion, por medio del presente declaro que:
Mi residencia/direccion postal y ciudadania son los indicados a continuacién
debajo de mi nombre;

Creo ser el inventor original, primero y Unico (en caso de haber sélo un nombre
indicado abajo), o el inventor original, primero y en conjunto (en caso de haber
varios nombres indicados abajo) del objeto reivindicado y por el cual se solicita

una patente sobre el invento llamado SISTEMA Y METODO PARA INICIO DE

SISTEMA OPERATIVO PROTEGIDO UTILIZANDO VALIDACION DE LA
C_NDICION

la especificacion del cual se presenta anexa al presenta, salvo que la siguiente
casilla se encuentra marcada:
( ) fue presentado el ____ como Numero de Serie de Solicitud de Estados
Unidos o Numero de Solicitud Intemacional PCT _____ modificado el
(si aplica).
Declaro que he revisado y entendido los contenidos de la especificacion
previamente mencionada, incluyendo las reivindicaciones, en lo modificado por ia

(s) modificacion (es) referidas amiba. Reconozco el deber gla

informacion esencial a la patentabilidad segun 9



Solicitud (es) Extranjel:as y! Reivindicacion de Prioridad en el Extranjero

Por el presente reivindico los beneficios de prioridad en el extranjero segin el
Titulo 35 de la seccion 119 del Codigo de los Estados Unidos, sobre cualquier
solicitud de patente o cerlificado de inventor indicado & continuacion y he
identificado a continuacion cualquier solicitud de patente o inventor (es)
certificados con una fecha de presentacién previa a la solicitud sobre el cual se
reivindica la prioridad:

PAIS [NO. FECHA DE [ PRIORIDAD REIVINDICADA
SOLICITUD PRESENTACION SEGUN 35 U.5.C. 119
Sl: ___ NO:
Sl: ___ NO:
PODER:

Como inventor, designo por medio del presente el (los) siguiente (s) abogado (s)
ylo agente (s) asociados con

Cédigo de Barras 23377

David Bartley
Eppenauer Reg.
No. 35,499

Martin L. Shively
Reg. No. 33,553

Ronald O. Zink
Reg. No. 35,744

Patricia E. Bomes
Reg. No. 37,038

Stacy Quan Reg.
No. 33,760

Jeffrey L. Ranck I

Reg. No. 38,590

5b
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para hacer seguimiento a esta solicitud y llevar a cabo todos las transacciones con
la Oficina de Patentes y Marcas Regisiradas relacionadas con el mismo.

Enviar correspondencia a: Dirigir llamadas a: |
Contacto: Steven J. Rocci Contacto: Peter M. Uliman

Nombre de la Firma: Woodcock Teléfono de Contacto: 215-568-3100
Washbum LLP

Direccion de la Firma: One Liberty Plaza, 46th Floor
Ciudad, Estado y Cédigo Postal: Philadelphia, PA 19103

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
03/14/2005

L ¥

NOTARIA 16 DE BOGOTA, D.C. §

ELIZARETH RAMIREZ R. .
MOTARA(E)

E 23 MAY]




OCTAVA PAGINA: Con encabezado de envio de fax Jun 30 2004 10:30 FR
Microsoft Building 40 425 936 7329 Para 912155683439 P08/09

SOLICITUD DE PATENTE
DECLARACION Y PODER

Expediente del Abogado No. MSFT-3013 Expediente de MS No. 305832.01
Declaro que todas las afirmaciones aqui establecidas son en mi conocimiento
verdaderas y que todas las afiraciones estdn basadas en informacién y
creencias que se cree son verdaderas; adicionalmente, todas las afirmaciones
fueron elaboradas con el conocimiento de que declaraciones falsas intencionales y
relacionadas son castigados con muita o prision 0 ambos, segun Seccién 1001 del
Titulo 18 del Cédigo de los Estados Unidos, y que dichas declaraciones falsas
intencionales pueden poner en peligro la validez de la solicitud o cualquier patente
otorgado por ésta.

Nombre del Inventor: Bryan Mark Willman Cit.xdadania: Estados Unidos

Residencia: Kirkland, Washington de America
Direccion de la Oficina: 10801 — 80th Place Fecha: {en blanco)

NE. Kirkland, Washington 98034
(Firma en blanco)
Firma de! Inventor

Nombre del inventor: Paul England Ciudadania: Reino Unido

Residencia: Bellevue, Washington
Direccion de la Oficina: 16659 Northup Way, Fecha: 6/29/2004

Bellovuo, Westi A
RETH RAMIREZ R.

(Firma)
Firma del Inventor

§ ELIZA

HoTama (F)
g T

\5©



Nombre del Inventor: Kenneth D. Ray Ciudadania: Estados Unidos
Residencia: Seattle, Washington de América

Direccion de la Oficina: 928 North 34th Sireet # 88, Fecha: 6/30/2004
eattle, Washi 98103

(Firma)

Firma del Inventor

Nombre del inventor: Jamie Hunter Ciudadania: Reino Unido

Residencia: Bothell, Washington

Direccion de la Oficina: 14226 93rd Avenue NE, Fecha: 6/29/2004
Bothell, Washingto 11

(Firma)

Firma del Inventor

Nombre del Inventor: Lonny Dean McMichael Ciudadania: Estados Unidos
Residencia: Regmond, Washington de América
Direccion de la Oficina: 9950 229th Ln NE Fecha; 6/29

Redmond, Washington 980
(Firma)

Firma del In\gentor

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
03/14/2005

P NOTARIA 1BDEBDGOTA ne.
ELlZABEI’HII AMIREZ R.



NOVENA PAGINA: Con encabezado de envio de fax Jun 30 2004 10:30 FR
Microsoft Building 40 425 936 7329 Para 912155683438 P09/09

SOLICITUD DE PATENTE
DECLARACION Y PODER
Expediente del Abogado No. MSFT-3013 Expediente de MS No. 305832.01

Nombre del Inventor: Derek Norman LaSalle Ciudadania: Estados Unidos
Residencia: Redmond, Washington de América

Direccion de la Oficina: 5509 162nd Avenue NE, Fecha; (en blanco)

Redmond, Washington 98052
(Firma en blanco)

Firma del Inventor

Nombre del Inventor: Pierre Jacomet Ciudadania: Francia
Residencia: Sammamish, Washington
Direccion de la Oficina: 1221 240th Way SE, Fecha: (en blanco)

Sammamigh, Washington 98075
(Firma en blanco)

Firma del Inventor

Nombre del Inverttor: Mark Eliot Paley Ciudadania: Estados Umdog

Residencia: Redmond, Washington

Direccion de la Oficina: 18112 NE 31st SLI‘ﬁ
Redmond, Washin 980

(Firma)

Firma del Inventor




Nombre del Inventor: Thekkthalackal Varugis Kurien Ciudadania: Estados Unidos

Residencia: Sammamish, Washipgton de America

Direccion de la Oficina: 22120 NE 23rd Street Fecha: /2004
ammeamish, Washington 88074

(Firma)

Firma del inventor

Nombre del inventor: David B. Cross Ciudadania: Estados Unidos
Residencia: Redmond, Washington de América

Direccion de Ia Oficina: 27524 NE 31st Court Fecha: 6/29/2004
Redmond, Washington 980

(Firma)
Firma del Inventor

Pagina3de 3
Total de pédginas. 08

Nota al final: Copia suministrada por USPTO de la IFW Image Database el
03/14/2005
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APOSTILLE
(Convention de La Haye du 5 octobre 1961)

1. Country: United States of America

This public document
2. has been signed by M. K. Hawkins

3. acting in the capacity of Certifying Officer

4. bears the seal/stamp of Patent and Trademark Office

Certified

5. at Washington, D.C.

6. the twenty-second of March, 2005

7. by Assistant Authentication Officer, United States Department of State

8. No. 050142244

9. Seal/Stamp:




UNITED STATES DEPARTMENT OF COMMERCE
United States Patent and Trademark Office

March 18, 2005

THIS IS TO CERTIFY THAT ANNEXED IS A TRUE COFY FROM THE
RECORDS OF THIS OFFICE OF A DOCUMENT RECORDED ON
NOVEMBER 12, 2004.
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Lonny Dean McMichasl
9950 229¢h Ln NR
Redmond, WA 98053

Durak Normen Lafalls
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Redmond, WA 98052
Plerre Jacomet

1221 406k Way, SE
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Thekkthalackal Varugis Kitrien
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Anigex

T e Vet
Ona Micrsoft Wiy
Badmond, WA 98052

WHERSAS, ASSIGNOR{S) (listed abovs) are inventor(s) of an tnvention entitled as
described and claimed in the specification forming part of an application for United Gtates
Intters putent refarenced above;

WHEREAS, Microssft Corporetion (hereinafter refasred to 83 ASSIGNEE), a corporation
of tha Giale of Washington having a place of business at One Microsolt Way, Redmond, WA
98082, is desirous of acquiring the antire right, tifls snd interest in and to the vention and in
and to any letters patent that may be granted therefor in the United States and in any and all
forelgn covntries;

NOW, THEREFORE, in exchangs for good and valiuable coneideration, the recaipt of
which is hareby acknowladged, ASSIGNOR(S) haraby sall, essign and tranefer unto ASSIGNEE,
Ga entire right, title and intervst In and to sid invention, sald spplication nd any snd all
letters patent which may be granted for aid invention in the Unlied States of Amarics and lis
teritortal possessions and in any and all foreign countries, and tn sy snd all divisions, eissues
end continuations therec!, inclzding the right to fle forsign applications direcly In the name af
ASSIGNEB and to clabn prictily rights deriving from said United States application to which
said foreign applications are antitied by virtue of intermational convention, treaty or otherwise,
said inverdion, spplication and all Iettars patent on seid Stvention to be held and enjoyed by
ASSICNEX pnd its successors and sssigns for their wes snd benafit and of thelr succassars and

m-ﬂﬂ!ﬂdnﬁw-hmmﬂmhwmﬂw SIIGNOR(S
had this ansigrment, tranafer and sale not been mada.  ASHG -n;:.«‘r'-g. ol " s and
requast the Commissloner of Puicnis wnd Trol) (, ot pabd . anid
invention to ASSIGNER. ASSIGNOR(S) agres :‘- 7 “';?‘-'ﬂ'" e hcrrran
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required for the making and prosecution of applications for United States and foreign letters
patent on waid invention, for ltigation regaxding sald lstters patent, or for the purpose of
protacting title to sald invention or leiiars patent therefor.
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TRADUCCION DEL INGLES AL ESPARN L DE CAT RCE PAGINAS DE UN
DOCUMENTO ORIGINAL ENTREGADO EN UN FOLDER DE LA OFICINA DE
PATENTES Y MARCAS REGISTRADAS DEL DEPARTAMENTO DE
COMERCIO DE LOS ESTADOS UNIDOS, CON COBERTURA DE PLASTICO
TRANSPARENTE, REALIZADA MERYAM ADAM, TRADUCTORA E
INTERPRETE OFICIAL. TEL: §71-8917116; MAYO 18 DE 2005

*APOSTILLE
(Convencién De La Haya de octubre 5 de 1981)

1. Pals: ESTADOS UNIDOS DE AMERICA

2. Este documento pablico fue firmado por: M.K. HAWKINS

3. En su calidad de: FUNCIONARIO DE CERTIFICACIONES

4. Lleva el sello de; LA OFICINA DE PATENTES Y MARCAS REGISTRADAS
CERTIFICADO

5. En: WASHINGTON, D.C.

6. El dfa: veintidés de marzo de 2005

7. Por: ASISTENTE DEL FUNCIONARIO DE AUTENTICACIONES DEL

DEPARTAMENTO DE ESTADO DE ESTADOS UNIDOS

8. No. 050142244

9. Sello: SELLO SECO DEL DEPARTAMENTO DE ESTADO DE ESTADOS

UNIDOS

10. Firma: SONYA N. JOHNSON

SEGUNDA PAGINA:

Trasutters s Ltarbrete e

Irnglds-Feaeinl 7 Epoliol-Inghis.

Cd “ { ﬂ Segtn Rasehciin €336 de 11 dz Juns ac 2002

Lm, Bmitids por ol Aunisterie da Tustic y dal Barecr
Meryam Adam J.
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ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DEL
DOCUMENTO QUE FUE REGISTRADO EN ESTA OFICINA EL DIA 12 DE
NOVIEMBRE DE 2004.

Estampilla dorada del Depaitamento de Comercio - Oficina de Patentes y Marcas
Registradas de los Estados Unidos

Bajo la potestad del COMISIONADO DE PATENTES Y MARCAS
REGISTRADAS

(Firma)
M.K. HAWKINS .
Funcionario de Certificaciones

TERCERA PAGINA: Papel blanco con el ndmero CH $40.00 10882134 al margen
derecho
CESION DE LA PATENTE
Versitén Electrénica v1.1
Versién Impresa v1.1

[Tipo de Comisién: Nueva Cesién

Caracterfstica de la Transferencia: _ ; | Gesion

Informacién de La Parte que:Transfiere

Nombre _ , Fecha de Ejecucién

Bryan Mark Wiiman FirTh
& . ¥y, _: - H

 Plemre Jacomet

Derek Norman LaSalle

informacién de la Parte Receptora g Wy g
Nombre: MICROS '5'-?-

0]
SoATN

Direccién: ;ﬂ'ﬂ",-_'-'--h it Way
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Ciudad: Redmond
Estado/Pals: WASHINGTON
Caodigo Postal: 88052

Nimero Total de Propiedades: 1

Tipo de Propiedad: Nimero

Namero de Solicitud: 10882134
CORRESPONDENCIA

Nimero de telefax: (215) 568-3439

La comrespondencia serd enviada por cormeo de los Estados Unidos si el envio por
telefax falla

Teléfono: 215-568-3100

Correo Electronico: il com
Nombre del Comespondiente: = Woodcock Washbum LLP

Renglén 1 de la Direccion:
Rengién 4 de Ia Direccion:

One Liberty Place, 46th. floor
Philadelphia, PENNSYLVANIA 19103

NOMBRE DE QUIEN ENVIA:

Charlotte Piliero-Momis

Numero de Anexos: 10

Fuente = 10882134#page.tif
Fuente = 10882134#page2.tif
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EN LA OFICINA DE PATENTES Y MARCAS REQGISTRADAS DE LOS
ESTADOS UNIDOS
Ndmero de Serie.....Alin sin asignar
Fecha de Registro....La presente
Autoria del Invento...Bryan Mark Willman et al.
Parte Solficitante...Microsoft Corporation
Expediente del Abogado No.....MSFT-3013/305832.01
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Cedente (¢):

Bryan Mark Willman
10901 — 80th Place NE
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Paul England
16659 Northup Way
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820 North 34th Street # 88
Seattle, Washington 88103

Jamie Hunter
14228 93rd Ave NE
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Lonny Dean McMichael
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Derek Norman LaSalle
5508 162nd Ave NE
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Cesiopario:

Microsoft Corporation

Corporation in the State of Washington
One Microsoft Way

Redmond, WA 88052

CONVENIO
CONSIDERANDO QUE EL (LOS) CEDENTE (S) (mencionados anteriormente)
son el (los) creador (es) de un invento de acuerdo con lo descrito y reivindicado en

arriba indicados;

CONSIDERANDO, que Microsoft COIporuﬂo Me
corporacién del estado de Washlngton,% cuya i

Redmond, WA 98052, intenta adquirir hmgl
Yo e



intereses en el invento y por éste y en o por cualquier patente que pueda serle
otorgado en los Estados Unidos y en cualquiera y todos los palses exiranjeros;

AHORA, POR LO TANTO, a cambio de contraprestaciones onerosas, el recibo de
las cuales se reconocen en este documento, los CEDENTES por el presente
venden, ceden y fransfleren al CESIONARIO Ia totalidad de los derechos, titulos e
intereses en y por dicho invento, solicitud y cualesquiera y todas las patentes que
puedan ser otorgadas sobre el mismo en los Estados Unidos de América y sus
posesiones territoriales, asl como en todos y cualesquiera palses extranjeros, y en
todos y cualesquiera divisiones, re-emisiones y extensiones de la misma,
incluyendo el derecho a registrar soficitudes en el extranjero directamente a
nombre del CESIONARIO y a reclamar derechos prioritarios derivados de dicha
solicltud en los Estados Unidos, a los cuales tienen derecho dichas solicitudes
extranjeras en virlud de convenios internacionales, tratados u otras maneras;
dicho invento, solicitud, y todas las patentes sobre el mismo serén conservados y
en posesién del CESIONARIO y sus sucesores y apoderados, para su uso Yy
beneficlo y el de sus sucesores y apoderados, tan compieta y totaimente como &l
fuesen conservados y en posesibn de los CEDENTES, si esta cesibn,
transferencia o venta no se hubiera realizado. Los CEDENTES por el presente
autorizan y solicitan al Comisionado de Patentes y Marcas Registradas emitir
todas las patentes sobre dicho invento al CESIONARIO.

Péagina3de 5 PATENTE

P ‘ ;:
OCTAVA PAGINA: Con encabezado de envio § o NGV "2004417:42 FR
Microsoft Building 8 Para 912155683439 P05/06 §

Los CEDENTES acuerdan ejecutar p—lo§ Yilidiimento
requeridos para llevar a cabo y proseguir la solldmd de Ins patentes en los
Estados Unidos y en el extranjero sobre dicho invento para fines de litigios



22

relacionados con los mismos, o para proteger dicho titulo sobre el invento o
patentes.
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Fecha Mark Eliot Paley
(Enblanco) (En blanco)_

Fecha Thekkthalackal Varugls Kurien
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Fecha David B. Cross
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Parte Soficitante... Microsoft Corporation
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CESION DE LA PATENTE

PARTES DE LA CESION
Cedepte (s):

Bryan Mark Wiliman
10901 — 80th Place NE



Kirkland, Washington 58034

Paul England
16659 Northup Way
Bellevue, Washington 88008

Kenneth D. Ray
920 North 34th Street # 68
Seattle, Washington 88103

Jamie Hunter
14228 93rd Ave NE
Bothell, Washington 98011

Lonny Dean McMichael
9850 228th Ln NE
Redmond, Washington 98053

Derek Norman LaSalle
5509 162nd Ave NE
REdmond, Washington 88052

Pierre Jacomet
1221 240th Way SE
Sammamish, Washington 98075

Mark Ellot Paley
18112 NE 31st Street
Redmond, Washington 98052 ¥
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Thekkthalackal Varugis Kurien
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Sammamish, Washington 98075
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Cesionario:

Microsoft Corporation

Corporation in the State of Washington
One Microsoft Way

Redmond, WA 88052

CONVENI

la especificacién que
arriba indicados;

CONSIDERANDO, que Mi



corporaciéon del estado de Washington, cuya sede es One Microsoft Way,
Redmond, WA 988052, intenta adquirir la totalidad de los derechos, tftulos e
intereses en el invento y por éste y en o por cualquier patente que pueda sarle
otorgado en los Estados Unidos y en cualquiera y todos los palses extranjeros;

AHORA, POR LO TANTO, a cambio de contraprestaciones onerosas, el recbo de
las cuales se reconocen en este documento, los CEDENTES por el presents
venden, ceden y transfieren al CESIONARIO la totalidad de los derechos, titulos e
intereses en y por dicho invento, solicitud y cualesquiera y todas las patentes que
puedan ser otorgadas scbre el mismo en los Estados Unidos de Amésica y sus
posesiones territoriales, asl como en todos y cualesquiera palses extranjeros, y en
todos y cualesquiera divisiones, re-emisiones y extensiones de la misma,
incluyendo el derecho a registrar solicitudes en el extranjero directamente a
nombre del CESIONARIO y a reclamar derechos prioritarios derivados de dicha
solicitud en los Estados Unidos, a los cuales tienen derecho dichas solicitudes
exiranjeras en virtud de convenios internacionales, tratados u ofras maneras;
dicho invento, solicitud, y todas las patentes sobre el mismo senin conservados y
en posesidn del CESIONARIO y sus sucesores y apoderados, para su uUso y
beneficio y el de sus sucesores y apoderados, tan completa y totalmente como si
fuesen conservados y en posesibn de los CEDENTES, si esta cesi6n,
transferencia o venta no se hubiera realizado. Los CEDENTES por el presents
autorizan y solicitan al Comisionado de Patentes y Marcas Regisiradas emitir
todas las patentes sobre dicho invento al CESIONARIO.
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requeridos para llevar a cabo y proseguir la solicitud de las patentes en los
Estados Unidos y en el extranjero sobre dicho invento para fines de Itigios
relacionados con los mismos, o para proteger dicho fftulo sobre el invento o

patentes.
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(Convention de La Haye du 5 octobre 1961)

1 Country: United States of America
This public document
2. has been signed by

T. Lawrence

3. acting in the capacity of Certifying Officer

4. bears the seal/stamp of Patent and Trademark Office

Certified

5. at Washington, D.C.

6. the thirtieth of March, 2005

7. by Authentication Officer, United States Department of State

8. No. 05015050-6

9. Seal/Stamp:

rgem

Denitra T. Hawkins
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Micronctt
 Conpoantion i the Sate of Washingon
. Redmond, WA 95022
| AGREENENT
! WHEREAS, Qistad sbove) mre brventor(s) of an fnvemiion entified ae
" described and claimed in the fonming part of am applcation for Undted States
lothers putant sefarenced sbovey
wrmm' oration (hereinafter refesred to as ASSIGNEH), & carporstion
of the Siete of Washingion having & place of business at One Microsoft Way, Radmend, WA
98022, s desiraus of acquiring the entire ight, title and interest in end t0 the invention and in
and to srvy letters patent that ba granted therefor in the Unlind States and in any snd all
foveign couniriay; .

NOW, THEREFORR, in efchangs for good and vainable considerstion, the receipt of
which is hareby acicwowledged, ASSIGNOR(S) hersby sell. assign snd tzansfer unto ASSIGNEE,
the antire right, titla and intersel] tn and %0 said invention, seid spplication snd sny sl all

4 for sxid fnvention in tha United Gtates of Amerkos and its
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TRADUCCION DEL INGLES AL ESPANOL DE NUEVE PAGINAS DE UN
DOCUMENTO ORIGINAL ENTREGADO EN UN FOLDER DE LA OFICINA DE
PATENTES Y MARCAS REGISTRADAS DEL DEPARTAMENTO DE
COMERCIO DE LOS ESTADOS UNIDOS, CON COBERTURA DE PLASTICO
TRANSPARENTE, REALIZADA MERYAM ADAM, TRADUCTORA E
INTERPRETE OFICIAL. TEL: 571-8917116; MAYO 18 DE 2005

“APOSTILLE
(Convenclén De La Haya de octubre 5 de 1961)

1. Pals: ESTADOS UNIDOS DE AMERICA

2. Este documento pablico fue firmado por: T. LAWRENCE

3. En su calidad de: FUNCIONARIO DE CERTIFICACIONES

4. Lleva el sello de: LA OFICINA DE PATENTES Y MARCAS REGISTRADAS
CERTIFICADO ’

5. En: WASHINGTON, D.C.

6. El dfa: treinta de marzo de 2005

7. Por: ASISTENTE DEL FUNCIONARIO DE AUTENTICACIONES DEL

DEPARTAMENTO DE ESTADO DE ESTADOS UNIDOS

8. No. 05015050-6

9. Sello: SELLO SECO DEL DEPARTAMENTO DE ESTADO DE ESTADOS

UNIDOS ;

10. Firma: DENITRA T. HAWKINS

SEGUNDA PAGINA:
Emitida en papeler[a especial con reborde negm-gﬁs con el nimero A 1300135 en

PARA AQUELLOS A QUIENES PUEDA INTERE
DE COMERCIO DE LOS ESTADOS UNIDOS Dfici
Registradas de los Estados Unidos "
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d_umpu.o Sogin Resohucrin 0326 de 11 da Junie -
it par of Mintatarie da Justichs y STl
Meryam Adam J.



/LO

ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DEL
DOCUMENTO QUE FUE REGISTRADO EN ESTA OFICINA EL DIA 28 DE
OCTUBRE DE 2004.

Estampilla dorada del Departamento de Comerclo - Oficina de Patentes y Marcas
Registradas de los Estados Unidos

Bajo la potestad del COMISIONADO DE PATENTES Y MARCAS
REGISTRADAS

(Firma)
T. LAWRENCE
Funcionario de Certificaciones

TERCERA PAGINA: Papel blanco con el nimero CH $40.00 10882134 al margen
derecho

CESION DE LA PATENTE
Versién Electrénica v1.1
Verslén Impresa v1.t
[ Tipo de Comieién: Nueva Cesién
Caracterfstica de la Transferencia: Cesién

Informacién de La Parte que Transfiere

Nombre _ Fecha de Ejecucién
 Paul England. _ 06/29/04

Kenneth D. Ray

Jamie Hunter

Lonny Dean McMichael

Mark Elot Paley
Thekkthalackal VVarugis Kurien
David B. Cross




infarmacion de la Parte Receptora

Nombre: MICROSOFT CORPORATION
Direccién.: One Microsoft Way

Ciudad: Redmond

Estado/Pals: WASHINGTON

Cdodigo Postal: 98052

Numero Total de Propiedades: 1

Tipo de Propiedad: Nidmero

Numero de Solicitud: 10882134
CORRESPONDENCIA

Numero de telefax: (215) 568-3438

La commespondencia serd enviada por comeo de los Estados Unidos si el envio por
felefax falla

Teléfono: 215-258-3100

Correo Electronico: piliero@woodcock.com

Nombre del Comrespondiente:  Woodcock Washbum LLP

Renglén 1 de la Direccion:
Renglén 4 de la Direccion:

One Liberty Place, 46th. floor
Philadeiphia, PENNSYLVANIA 18103

NOMBRE DE QUIEN ENVIA: Charlotte Piliero-Morris
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QUINTA PAGINA: Con encabezado de envio de fax Jun 30 2004 1029 FR
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EN LA OFICINA DE PATENTES Y MARCAS REGISTRADAS DE LOS
ESTADOS UNIDOS
Ndmero de Serie.....Alin sin asignar
Fecha de Registro....La presente
Autorfa del Invento...Bryan Mark Wiliman et al.
Parte Solicitante...Microsoft Corporation
Expediente del Abogado No.....MSFT-3013/305832.01
Thulo... SISTEMA Y METODO PARA INICIO DE SISTEMA OPERATIVO
PROTEGIDO UTILIZANDO VALIDACION DE LA CONDICION

CESION DE LA PATENTE
PARTES DE LA CESION

Cedents (s): N\

Bryan Mark Willman
10901 — 80th Place NE
Kirkland, Washington 98034

Paul England
16659 Northup Way
Bellevue, Washington 98008

Kenneth D. Ray
820 North 34th Street # 88




Seattle, Washington 98103

Jamie Hunter
14226 93rd Ave NE
Bothell, Washington 88011

Lonny Dean McMichael
99850 226th Ln NE
Redmond, Washington 88053

Derek Norman LaSalle
5509 162nd Ave NE
Redmond, Washington 88052

Pierma Jacomet
1221 240th Way SE
Sammamish, Washington 88075

Mark Eliot Paley
18112 NE 31st Street
Redmond, Washington 88052

Thekkthalackal Varugis Kurien
22120 NE 23rd Street
Sammamish, Washington 98074

saPlE R i 1J‘
P TNRABDEBOCD L
E\-"-"E




Microsoft Building 40 425 936 7329 Para 912155683430 P03/09

David B. Cross
27524 NE 31st Court
Redmond Washington 88053
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SEPTIMA PAGINA: Con encabezado de envio de fax Jun 30 2004 10:29 FR
Microsoft Building 40 425 936 7328 Para 912155683439 P04/08

Cesiopario:

Microsoft Corporation

Corporation in the State of Washington
One Microsoft Way

Redmond, WA 98052

CONVENIO

CONSIDERANDO QUE EL (LOS) CEDENTE (S) (mencionados anteriormente)
son el (los) creador (es) de un invento de acuerdo con lo descrito y reivindicado en
la especificacién que hace parte de la sdlicitud para patentes de Estados Unidos
arriba indicados;

N
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AHORA, POR LO TANTO, a cambio de contraprestaciones onerosas, el recho de
las cuales se reconocen en ests documento, los CEDENTES por el presente
venden, ceden y fransfieren al CESIONARIO Ia totalidad de los derechos, titulos e
intereses en y por dicho invento, solicitud y cualesquiera y todas las patentes que
puedan ser otorgadas sobre el mismo en los Estados Unidos de América y sus
posesiones temritoriales, asl como en fodos y cualesquiera palses extranjeros, y en
todos y cualesquiera divisiones, re-emisiones y extensiones de la misma,
incluyendo el derecho a registrar solicitudes en el extranjero directamente a
nombre del CESIONARIO y a reclamar derechos prioritarios derivados de dicha
solicitud en los Estados Unidos, a los cuales tienen derecho dichas solicitudes
extranjeras en virtud de convenios intermnacionales, tratados u otras maneras;
dicho invento, solicitud, y todas las patentes sobre el mismo senin conservados y
en posesiéon del CESIONARIO y sus sucesores y apoderados, para su uso y
beneficio y el de sus sucesores y apoderados, tan completa y totalmente como si
fuesen conservados y en posesién de los CEDENTES, si esta cesidn,
transferencia o venta no se hubiera realizado. Los CEDENTES por el presente
autorizan y solicitan al Comisionado de Patentes y Marcas Registradas emitk
todas las patentes sobre dicho invento al CESIONARIO.
PATENTE
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Fecha David B. Cross
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Carrete: 015284; Pantalla: 085668

CONTRAPORTADA: LOGO DEL DEPARTAMENTO DE COMERCIO DE
ESTADOS UNIDOS —- OFICINA DE PATENTES Y MARCAS REGISTRADAS

CERTIFICO QUE ESTA ES UNA TRADUCCION FIEL DEL INGLES AL
ESPAROL DE UN DOCUMENTO QUE HE TENIDO A LA VISTA; QUE SOY
TRADUCTORA E INTERPRETE OFICIAL ACREDITADA POR RESOLUCIONES
0036 Y 526 DE LA UNIVERSIDAD NACIONAL DE COLOMBIA Y DEL
MINISTERIO DE LA JUSTICIA RESPECTIVAMENTE, Y QUE ESTOY
REGISTRADA ANTE EL MINISTERIO DE RELACIONES EXTERIORES DE
COLOMBIA

Bogotd, mayo 16 de 2005
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UMERY:tE Meryam Adam J.

C.C. 52.252. 613
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REQUISITOS NECESARIOS PARA PRESENTACION Y AGILIZACION DEL

TRAMITE
S _ USUARIO  RADICADOR
'_ PAIéNTE DE INVENCION MODELO DE UTILIDAD-- () ()
. 1212 concesion de tna patente. / () ()
- Datos de identificacion del soljeitante o de [a persona que se presenta la solicitud.” ( ) { )
. ...t Deserpeién de la invencisn. . { ) { )
.. %= Dibujos de serastos pertinantes. { ) { )
- i .= Comprobante de Pago de las tasas estabiecidas, N
R bompLE'rA ( ) INCOMPLETA ({ ) ()
; DISEﬂo INDUSTRIAL ( )
- Indicacldn de. que.se solicita el registro de Disefio Industrial () { )
= Datos de identificacion del solicitante o de la persona que presenta { ) ()
- la solicitud.
= Representacion grafica o folografica del Diseiio Induairial o mucstra del
Material que Incorpora el disefio. () ()
Comprobante de pago de ias tasas establecidas ( ) ()
COMPLETA () INCOMPLETA () ()
ESQUEMA DE TRAZADO ()
o= - Indicacion de que solicita el registro de un Esquema de trazado, () { )
- Datos de Identiflcaclon del solcitante o de la persona que presenta
La sollcitud. () ()
Representacion grafica del esquema de trazado () ()
- Comprobante de pago de las tasas establecidas. () ()
COMPLETA INCOMPLETA () ()
Firma Responsable:

FERIRSETIN 1 ocnl 3G
LT Fecha:  xamicacios  vdiocy wavian FOsIDEE 1
' Thwd An ) w1 dliseicy
IPRATE G v PiERlEd v cuidiaw  au) pecdchiiih
VEPERIEACLAS CVEY DIVIZIUN Pt MUkvha LALN IR

— -
-—-__,---"
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SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

T°1

MANTENIMIENTO DE PROTOCOLOS
[Numero : 16068

{Fecha : 04/08/1995

{Conferido: MICROSOFT CORPORATION

[Pais : US ESTADOS UNIDOS DE AMERICA

[Ciudad : 234 REDMOND, WASHINGTON

[Represent: 8 Sustituir: §  Deslstir: 8
!No.Rndicadon:Bsm Clase: 0 Seev. 0 Seac 0

]
|[scncia Codigo Ctr Nombre
77 A CARDENAS NAVAS DARIO
3853  CARDENAS CABALLERO EDUARDO
5048 CARDENAS MARTINEZ BERNARDO
Encontrados (1/1) registro(s)

lr S R e st
WA =

Al contestar faver indique el niimero de Soda Centre: Carrers 13 No. 2700 Mlea 2, 3, 7y 10

Conmstador 3 820340 Foor 3 305220
radicacién consignado en &l sticker Sede CAN: Tr. 40A No. 38-50 31353268 al 69
Fax 3 503230. Linta 9300-910 163
Web: wwwiipgvoo emell: jpfeiisic.gov.co
Bogosh D.C. - Colombia
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Industria y Comercio

SUPERINTENDENCIA

Folio 1;4

2020
Bogota DC

Doctor{a)
DARIO CARDENAS NAVAS
Apoderado(a)

REFERENCIA: Radicacion No. 05 - 51825

Tramite 002
Evento 001
Actuacién 416
Oficio No. 433
Folios 001

Teniendo en cuenta que la solicitud de privilegio de patente que se tramita bajo el
expediente indicado en la referencia, reine los requisitos de forma establecidos en los
articulos 26 y 27 de la Decision 486 de la Comisién de la Comunidad Andina, y en las
demds disposiciones vigentes sobre la materia, se envila el extracto de la solicitud a la
Oficina de Comunicaciones para efecto de su publicacion en la Gaceta de Propiedad
Industrial.

De acuerdo con o previsto por el articulo 40 de la Decision 486/00, la publicacién en
este caso se hard a partir del dia 27 de noviembre de 2006.

Camplase
Dado en Bogota DC, a los

ALIX CARMENZAX'CESPEDES DE VERGEL
Jefe de la Divisjdn de Nuevas Creaciones

Al contestar favor indique el nimero de Sede Contro: Carrer 13 No. 27-W Pisos 2. 5, Ty 10
radicacion consignado en el sticker Conmutador: 3 820840 Fax: 3 305230

Sudc CAN: Tr. 40A No. 38-50 3153265 al 69
Fax: 3 505220. Linen 9800-910 165
Web: wyrwaic.gov.co o-mail: infbéFsic.gav.co
Bogoth D.C. - Colombia



W\

Industria y Comercio

SUPERINTENDENCIA

DIVISION DE NUEVAS CREACIONES

RADICACION EXPEDIENTE No. 05-051825

EL EXTRACTO DE LA PRESENTE SOLICITUD DE PATENTE DE INVENCI N
FUE PUBLICADO EN LA GACETA DE PROPIEDAD INDUSTRIAL No 570 DE
FECHA 30 DE NOVIEMBRE DEL 2008, EL TERMINO HABIL SENALADO POR

LA LEY EXPIRA EL 01 DE MARZO DEL 2007

NOTA: Dentro del plazo de los seis (6) meses sigulentes a partir de la fecha de publicacién
en la gaceta de Propiedad Industrial, deberd solicitar y cancelar el examen de
patentabilidad so pena de que la solicitud caiga en abandono, de acuerdo con lo
establecido en el Articulo 44 de la Declisién 486/2000.

SE PRESENTARON OPOSICIONES POR PARTE DE TERCEROS.

sl ____ NO_ _ X

Bogota D.C., Junio de 2007



