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M&G No. 60001.0338US01
METHOD, SYSTEM, AND APPARATUS FOR DISCOVERING
AND CONNECTING TO DATA SOURCES

BACKGROUND OF THE INVENTION -

Generating reports is one of the tasks performed most frequently by
users of spreadsheet application programs. In order to author a report, access to a data
source located on an external computer system is often needed. For instance, in order to
obtain the data necessary for a particular report, it may be necessary to access data
contained in a remote database or an on-line analytical processing (“OLAP”) cube.

In order to access such a data source, a network connection must be
created to the source of the data. To create such a connection, it is necessary to know
the identity of the server computer the data is contained on, the identity of the database
within the server computer, and often other knowledge specific to databases or data
technologies. In many cases, however, the report author does not have quick access to
this information. Therefore, it may be very difficult for a user to locate and connect to a
data source.

Once a user is finally able to connect to a data source, the information
needed to connect to the data source may be captured and saved in a data connection
file for future use. However, there is no easy way for one computer user to share a data
connection file with a multitude of other users. Therefore, in many cases, each user
needing access to the same data source must independently locate or create the
information necessary to connect to the data source on their own. This can be
frustrating and time consuming for each user. When an organization has a large number
of analysts needing to connect 1o the same data source, this can cause a great deal of
inefficiency.

When reports are authored with connections to external data sources,
information is typically stored within the report that describes the connection to the data
source. In this manner, the connection to the data source can be reestablished when the

report is subsequently opened. However, if the location of the data source changes or
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the data source is disabled, the report will identify an incorrect location or other
parameters (such as a names, table names, catalog names, etc.) for the data source.
When the report is opened, a user may be confused as to why the data source is
unavailable. Moreover, if an organization utilizes a large number of reports that
reference a modified data source, it may be difficult to track down each of the reports
and modify the reports to reference the new location of the data source. Reports
connecting to the data source are useless until someone locates the reports and manually
updates the references to the data source.

The use of external data sources can also be difficult for system
administrators. In particular, system administrators currently do not have a way to
centrally define connections to trusted data sources and to make the connections
available to end users. Moreover, there is no easy way for a system administrator to
make certain data sources accessible to one group of users and not accessible to another
group of users.

It is with respect to these considerations and others that the various

embodiments of the present invention have been made.

BRIEF SUMMARY OF THE INVENTION

In accordance with the present invention, the above and other problems
are solved by a method, system, and apparatus for discovering and connecting to data
sources. Utilizing the various aspects of the invention, quick access may be had to the
information necessary to connect to a data source, the data may be easily published and
shared with other users, may be modified in a manner that does not require a change to
reports utilizing the data source, and the data source connections may be easily
administered from a central location.

According to one aspect of the invention, a system is provided for
assisting in the discovery of available data sources. The system includes a server
computer operative to maintain a centrally managed repository of data connection
definitions. Each of the data connection definitions includes a data connection file that

stores connection information for establishing a connection to the data source, such as a
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network address and a database location for the data source. Each data connection
definition also includes one or more metadata properties describing the connection. For
instance, the properties may include a name, a text description, searchable keywords,
instructions for obtaining credentials for the data source, and other information. Data
connections may be added to the repository only by system administrators or other
trusted users.

According to other aspects of the invention, the system may also include
a client computer including an application program capable of consuming data from a
data source. For instance, the application program may comprise a spreadsheet
application program that utilizes data from a data source in performing financial
analysis. The application program is operative to provide an improved user interface
for locating data connections. According to this aspect of the invention, a request may
be received, such as from a user, to create a connection to a data source. When such a
request is received, the application is operative to transmit a request to the server
computer for a list of available data sources.

In response to receiving a request from the application for a list of
available data sources, the server computer is operative to search the repository for
available data sources. According to aspects of the invention, the search may be limited
to data sources for which a user of the application program has security privileges or
limited to data sources having metadata matching filter terms provided by the user.
When one or more data sources have been identified within the repository, the server
computer responds to the request from the client application with a list of matching data
sources.

The application program is further operative to display to a user the list
of available data sources. The list of data sources may be sorted and filtered based on
metadata associated with each source. When a user provides a selection of one of the
data sources to connect to, the application program transmits a request to the server
computer for the data connection information corresponding to the selected source. In

response, the server computer returns the data connection file.
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Once the data connection file has been returned to the client computer,
the application program may utilize the contents of the file to establish a connection to
the data source. Data may then be retrieved from the data source and utilized in
calculations performed by the application program. When a report is saved by the
application program, a reference may be saved within the report to the data connection
file. In particular, a link may be saved within the report to the data connection file
located on the server computer. The data connection file may also be embedded within
the report.

When a report that includes a reference to a data source is subsequently
opened by the application program, a determination is made as to whether the reference
is a link or an embedded data connection file. If the reference is a link, a determination
is made as to whether the connection file identified by the link is contained in the
centrally managed data connection repository. If the connection file is not in the
repository, the report is loaded without establishing a connection to a data source. If the
connection file is not in the repository, and the connection information is cached in the
report, then the connection information in the report is utilized to open a connection to
the data source. If the connection file is in the repository, the connection file is copied
from the repository to the client computer. The application program then utilizes the
connection file to open a connection to the data source and utilizes data from the data
source within the report.

If the reference to a data source in the report is determined to be an
embedded data connection file, a determination is first made as to whether the data
connection file also exists in the repository. If the data connection file is contained in
the repository, a determination is made as to whether the information in the embedded
data connection file matches the data contained in the data connection file stored in the
repository. If the data matches, the contents of the embedded data connection file are
utilized to open a connection to the data source.

If the data connection file is not in the repository, or if the contents of the
embedded data connection file do not match the contents of the data connection file in

the repository, a determination is made as to whether the report is trusted. If the report
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is not trusted, no connection is made to the data source. If the report is trusted, the
contents of the embedded data connection file are utilized to open a connection to the
data source.

According to other aspects of the invention, an application program may
be provided to assist in administering the contents of the repository. In particular, data
connection definitions may be added to or removed from the repository. Data
connections may also be modified to change any of the associated properties, including
the location of the referenced data source. Permissions may also be associated with
data connection definitions so that only certain groups of users, or audiences, are
authorized to view the data connection and connect to the data source.

The invention may also be implemented as a computer process, a
computing system or apparatus, or as an article of manufacture such as a computer
program product or computer readable media. The computer program product may be a
computer storage media readable by a computer system and encoding a computer
program of instructions for executing a computer process. The computer program
product may also be a propagated signal on a carrier readable by a computing system
and encoding a computer program of instructions for executing a computer process.

These and various other features, as well as advantages, which
characterize the present invention, will be apparent from a reading of the following

detailed description and a review of the associated drawings.

BRIEF DESCRIPTION OF THE SEVERAL VIEWS OF THE DRAWINGS
FIGURE 1 is a computer network diagram illustrating an operating
environment for embodiments of the invention;
FIGURE 2 is a database diagram illustrating the structure and content of
a centrally managed repository for data connection definitions utilized by the various
embodiments of the invention;
FIGURE 3 is a computer system architecture diagram illustrating a

computer system utilized in and provided by the various embodiments of the invention;
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FIGURE 4 is a flow diagram illustrating a method for discovering a data
source utilizing a data connection repository; and
FIGURE 5 is a flow diagram illustrating aspects of the invention for

loading and utilizing a report that includes a reference to a data source.

DETAILED DESCRIPTION OF THE INVENTION

Referring now to the drawings, in which like numerals represent like
elements, various aspects of the present invention will be described. In particular,
FIGURE 1 and the corresponding discussion are intended to provide a brief, general
description of a suitable computing environment in which embodiments of the invention
may be implemented. While the invention will be described in the general context of
program modules that execute in conjunction with program modules that run on an
operating system on a personal computer, those skilled in the art will recognize that the
invention may also be implemented in combination with other types of computer
systems and program modules. .

Generally, program modules include routines, programs, components,
data structures, and other types of structures that perform particular tasks or implement
particular abstract data types. Moreover, those skilled in the art will appreciate that the
invention may be practiced with other computer system configurations, including hand-
held devices, multiprocessor systems, microprocessor-based or programmable
consumer electronics, minicomputers, mainframe computers, and the like. The
invention may also be practiced in distributed computing environments where tasks are
performed by remote processing devices that are linked through a communications
network. In a distributed computing environment, program modules may be located in
both local and remote memory storage devices.

As shown in FIGURE 1, a number of computers may communicate via a
distributed network 10, such as the Intemet. In particular, a computer 2 may be
connected to the Internet that includes a report authoring application 4 and a report
consuming application 6. The report authoring application 4 comprises an application

program for creating a data report. For instance, according to one embodiment of the
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invention, the report authoring application 4 comprises a spreadsheet application
program, such as the EXCEL spreadsheet application program from MICROSOFT
CORPORATION. For instance, a spreadsheet report may be created utilizing data from
an external data source, such as the data source 16. As will be described in greater
detail below, the data source 16 may comprise any type of database, including a
relational database or an OLAP cube.

According to aspects of the invention, the computer 2 may also include a
report consuming application 6. The report consuming application 6 may also comprise
a spreadsheet application program such as the EXCEL spreadsheet application program
from MICROSOFT CORPORATION. In order to consume data, the report consuming
application 6 may load a previously authored report that includes a reference to an
external data source. When the report is executed, data will be retrieved from the
external data source and included in the financial calculations that comprise the report.
It should be appreciated that the report authoring application 4 and the report
consuming application 6 may comprise the same application program or different
application programs. Moreover, it should be appreciated that the report authoring
application 4 and the report consuming application 6 may comprise any program that
connects to an external data source.

As shown in FIGURE 1, a server computer 12B also connects to the
network 10. The server computer 12B is operative to provide a gateway to the data
source 16. The server computer 12B is also operative to receive and respond to requests
for data stored within the data source 16. Accordingly, the server computer 12B may be
operative to execute database software for providing access to the data contained in the
data source 16 via the network 10. Such database software is well known to those
skilled in the art.

As also shown in FIGURE 1, a server computer 12A is also connected to
the network 10. As will be described in greater detail throughout this document, the
server computer 12A is operative to maintain a data connection repository 14. The data
connection repository 14 comprises a centrally managed repository of data connection

definitions. Each of the data connection definitions stored within the data connection
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repository 14 includes a data connection file that stores data for establishing a
connection to a data source, such as the network address and the database location for
the data source. For instance, with reference to the server computer 12B, the data
connection repository 14 may siore a data connection file that defines the network
address of the server computer 12B and additional information necessary to connect to
the data source 16.

According to embodiments of the invention, the data connection
repository 14 may also store one or more metadata properties associated with each data
connection file. The properties may include, for instance, a common name by which
the data connection may be referred, a text description of the data connection,
searchable key words for the data connection, instructions for obtaining credentials for
accessing the data source, and other information.

According to other aspects of the invention, the server computer 12A
may receive and respond to requests for data connection files stored in the data
connection repository 14. For instance, when the report authoring application 4 is

utilized to connect to a data source 16, the report authoring application 4 may request

|L

from the server computer 12A all of the data connection files available for connection. _

In response thereto, the server computer 12A may search the data connection repository
14 for the available data connection files and return a list of these files to the reporting
authoring application 4. According to aspects of the invention, the search performed by
the server computer 12A of the data connection repository 14 may be limited to data
sources for which a user of the application 4 has security privileges. Alternatively, the
search of the data connection repository 14 by the server computer 12A may be limited
to data sources having metadata associated therewith that match filter terms provided by
a user of the computer 2. When one or more data sources have been identified within
the repository 14, the server computer 12A responds to the request with a list of the
matching data sources.

Once the report authoring application 4 receives the list of available data
sources, these data sources may be presented to a user of the computer 2. The list of
data sources may also be sorted and filtered based on metadata associated with each
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source. When a user of the application 4 selects one of the data sources to connect to,
the application program 4 transmits a request to the server computer 12A for the data
connection file corresponding to the selected data source. In response thereto, the
server computer 12A retrieves from the repository 14 the appropriate data connection
file and returns the file to the report authoring application 4.

Once the data connection file has been returned fo the computer 2, the
application 4 may utilize the contents of the connection file to establish a connection to
the data source 16. Data may then be retrieved from the data source and utilized in
calculations performed by the application program 4. When a report is saved by the
application program 4, a reference may be saved within the report to the data
connection file. In particular, a link may be saved within the report to the data
connection file located on the server computer. The data connection file may also be
embedded within the saved report.

When a report that includes a reference to a data source is subsequently
opened by the report consuming application 6, the application may be operative to
determine whether the reference is a link or an embedded data connection file. If the
reference is a link to a data connection file, a determination may be made by the
application 6 as to whether the connection file is contained in the data connection
repository 14. If the data connection file is not in the repository 14, the report
consuming application 6 will load the report without establishing a connection to a data
source. If, however, the data connection file is located in the repository 14, the data
connection file is copied from the repository by the server computer 12A to the
computer 2. The application 6 may then utilize the connection file to open a connection
to the data source 16 and utilize data from the data source 16 within the report. If the
reference to a data source in a report is determined to be an embedded data connection
file, a sequence of operations are performed in order to determine whether the
embedded data connection file should be utilized. The sequence of operations is
described in greater detail below with respect to FIGURE 5.

As shown in FIGURE 1, the computer 2 may also include an

administration tool for data connections 8. The administration tool 8 allows an

9
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administrator to manage the contents of the data connection repository 14. In particular,
the system administrator may define new connections, modify properties of existing
connections, and specify groups of users that should be permitted to view available
connections. In this manner, certain connections may be exposed to certain groups of
users while other connections are not. It should be appreciated that the administration
tool 8 may comprise a stand alone application executing on the computer 2 or another
type of application execution on the server computer 12A. For instance, the server
computer 12A may provide a hyper-text markup language ("HTML") interface for
managing the contents of the data connection repository 14. Other types of interfaces
may also be provided for managing the data connection files stored within the data
connection repository 14.

Referring now to FIGURE 2, additional details regarding the contents of
the data connection repository 14 will be provided. As discussed briefly above, the
repository 14 is operative to store data connection files 18A-18N. The data connection
files 18A-18N store the data necessary to connect to a data source 16. In particular, the
data connection file 18A may store a network address of a server computer 12B hosting
a data source 16. Additionally, the data connection file 18A may store additional data
identifying the particular data source 16 available at this server computer 12B. Other
information may also be stored in the data connection file 18A necessary in order to
obtain a connection to the data source 16.

According to the various embodiments of the invention, data connection
properties 20A-20N are also stored that correspond to each data connection file 18A-
18N. As shown in FIGURE 2, the data connection properties 20A define metadata for
the data connection file 18A. In particular, according to one embodiment of the
invention presented herein, the metadata includes a friendly name 22A of the data
connection, a text description 22B of the data connection, and one or more keywords
22C that may be utilized by a user of the computer 2 to search for a specific connection.
The keywords 22C may be filtered upon by the server computer 12A when identifying
the data connection files that should be returned to the computer 2.
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The metadata stored within the data connection properties 20A may also
include a type field 22D that identifies the data source or provider type, such as
OLEDB, ODBC, SOAP, etc. The contents of the type field 22D may be utilized to
determine whether an associated provider is supported. According to embodiments of
the invention, a credential retrieval field 22E may also be provided within the metadata
for describing the type of credentials necessary to access the specific data source. For
instance, this field may store one of four values indicating whether the user should be
prompted for credentials, whether no credentials are required to access the data source,
whether the credentials are integrated, such as through the use of the Kerberos network
authorization protocol or whether the credentials are stored in another location. In this
regard, a prompt text field 22F may be utilized to specify the text displayed with a
prompt for user supplied credentials. For instance, a user may be prompted to enter
their employee identification number and user name for the credentials to access a
database.

The data connection properties 20A may also store a created by field
22G identifying the user that created the data connection file, a modified by field 22H
that identifies the user that last modified the data connection file and a modified on field
221 that identifies the last date upon which the data connection file was modified. The
data connection propertiecs 20A may also store the connection string 22J needed to
establish a connection with the data source 16. The connection string 22J may be
copied from the contents of the corresponding data connection file. According to
embodiments of the invention, the data connection properties 20A may also store a
single sign-on service (“SSO™) application ID field 22K, SSO user name field 22L, and
SSO password 22M. The contents of these fields are utilized when the value of the
credential retrieval field 22E is set to utilize stored credentials. These fields identify the
stored credential service and the user name and password that should be utilized to gain
access to the data source 16. Tt should be appreciated that other types of metadata may
also be stored within the data connection properties 20A and utilized herein. For
example, other types of metadata may include QueryTimeOut and DataCacheLifetime
fields (not shown), which identify values that allow the server computer to override
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default settings t0 accommodate settings specific to a data connection, and a Location
field (not shown) which stores the name of the server computer for databases. It will be
appreciated the Location field may be useful for the administration of connections on
the server computer. Additional metadata for describing a query (such as command
text, update, insert, delete, and select) may also be stored within the data connection
properties 20A.

Referring now to FIGURE 3, an illustrative computer architecture for a
computer 2 utilized in the various embodiments of the invention will be described. The
computer architecture shown in FIGURE 3 illustrates a conventional general purpose
computer, including a central processing unit 24 ("CPU"), a system memory 26,
including a random access memory 28 ("RAM") and a read-only memory ("ROM") 30,
and a system bus 32 that couples the memory to the CPU 24. A basic input/output
system containing the basic routines that help to transfer information between elements
within the computer, such as during startup, is stored in the ROM 30. The computer 2
further includes a mass storage device 34 for storing an operating system 36, application
programs, and other program modules, which will be described in greater detail below.

The mass storage device 34 is connected to the CPU 24 through a mass
storage controller (not shown) connected to the bus 32. The mass storage device 34 and
its associated computer-readable media provide non-volatile storage for the computer 2.
Although the description of computer-readable media contained herein refers to a mass
storage device, such as a hard disk or CD-ROM drive, it should be appreciated by those
skilled in the art that computer-readable media can be any available media that can be
accessed by the computer 2.

By way of example, and not limitation, computer-readable media may
comprise computer storage media and communication media. Computer storage media
includes volatile and non-volatile, removable and non-removable media implemented in
any method or technology for storage of information such as computer-readable
instructions, data structures, program modules or other data. Computer storage media
includes, but is not limited to, RAM, ROM, EPROM, EEPROM, flash memory or other
solid state memory technology, CD-ROM, digital versatile disks (“DVD"), or other
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optical storage, magnetic cassettes, magnetic tape, magnetic disk storage or other
magnetic storage devices, or any other medium which can be used to store the desired
information and which can be accessed by the computer 2.

According to various embodiments of the invention, the computer 2 may
operate in a networked environment using logical connections to remote computers
through a network 10, such as the Internet. The computer 2 may connect to the network
10 through a network interface unit38 commected to the bus 32. It should be
appreciated that the network interface unit 38 may also be utilized to connect to other
types of networks and remote computer systems. The computer 2 may also include an
input/output controller 40 for receiving and processing input from a number of other
devices, including a keyboard, mouse, or electronic stylus (not shown in FIGURE 1).
Similarly, an input/output controller 40 may provide output to a display screen, a
printer, or other type of output device.

As mentioned briefly above, a number of program modules and data files
may be stored in the mass storage device 34 and RAM 28 of the computer 2, including
an operating system 36 suitable for controlling the operation of a networked personal
computer, such as the WINDOWS XP operating system from MICROSOFT
CORPORATION of Redmond, Washington. The mass storage device 34 and RAM 28
may also store one or more program modules. In particular, the mass storage device 34
and the RAM 28 may store a report authoring application 4 and a report consuming
application 6. According to one embodiment of the invention, these applications
comprise the EXCEL spreadsheet application program from MICROSOFT
CORPORATION. Tt should be appreciated, however, that other application programs
from other manufacturers may be utilized to embody the various aspects of the present
invention.

As shown in FIGURE 3, the mass storage device 34 may also store a
report 42. In embodiments of the invention described herein, the report 42 comprises a
spreadsheet file that includes a reference to a data source external to the computer 2.
By utilizing a reference to an external data source, the report 42 may utilize data
contained within external databases when performing different kinds of analysis.

13
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As shown in FIGURE 3, the mass storage device 34 may also store an
administration tool 8. As discussed briefly above, the administration tool 8 may
provide functionality for centrally managing the data connection files stored in the
repository 14. Data connection files may be added or removed to the repository
utilizing the administration tool 8. Additiomlly,lthe contents of data connection files
may be modified and their associated metadata stored in the data connection properties
20A may also be changed. Additionally, through the use of the administration tool 8, a
system administrator may classify groups of people or individuals authorized to view
the particular data connection files. In this way groups, or audiences, may be created
for particular data connection files.

It should be appreciated that the server computers 12A and 12B shown in
FIGURE 1 may include many of the conventional components shown with respect to
the computer 2 in FIGURE 3. Additionally, the server computer 12A may include a
portal application 46 for receiving and responding to requests to access the data
connection files stored in the repository 14. The portal application 46 may perform the
necessary functions to provide data connection files only to authorized users, to filter
searches of the data connection repository 14, and to otherwise receive and respond to
requests from the computer 2 for access to the repository 14. Additionally, the portal
application 46 may provide a HTML interface for administering the contents of the data
connection repository 14. The functions described above with reference to the
administration tool 8 may be performed through a web based interface provided by the
portal application 46. According to one embodiment of the invention, the portal
application 46 comprises the WINDOWS SHARE POINT services server application
from MICROSOFT CORPORATION.

As shown in FIGURE 3, the server computer 12B may also include a
database application 44. As known to those skilled in the art, the database application
44 is operative to receive and respond to requests for connections to the data source 16.
It should be appreciated that the server computer 12B may include other conventional
software such as the operating system 36 and other components known to those skilled
in the art.

14
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Referring now to FIGURE 4, an illustrative routine 400 will be described
illustrating a process for discovering a data source using a data connection repository.
It should be appreciated that although the embodiments of the invention described
herein are presented in the context of a spreadsheet application program, the invention
may be utilized with any type of application program that connects to a data source.
For instance, the embodiments of the invention described herein may be utilized within
a presentation application program, a drawing or computer-aided design application
program, a word processing application program, or a database application program.

When reading the discussion of the routines presented herein, it should
be appreciated that the logical operations of various embodiments of the present
invention are implemented (1) as a sequence of computer implemented acts or program
modules running on a computing system and/or (2) as interconnected machine logic
circuits or circuit modules within the computing system. The implementation is a
matter of choice dependent on the performance requirements of the computing system
implementing the invention. Accordingly, the logical operations illustrated in
FIGURES 4-5, and making up the embodiments of the present invention described
herein are referred to variously as operations, structural devices, acts or modules. It will
be recognized by one skilled in the art that these operations, structural devices, acts and
modules may be implemented in software, in firmware, in special purpose digital logic,
and any combination thereof without deviating from the spirit and scope of the present
invention as recited within the claims attached hereto.

Referring now to FIGURE 4, an illustrative routine 400 will be described
for discovering available data sources utilizing the contents of the data connection
repository 14. The routine 400 begins at operation 402, where the report authoring
application 4 receives a request to connect to a data source. Such a request may be
received programmatically or from a user. In response to such a request, the report
authoring application 4 transmits a query to the server computer 12A requesting the
identity of the available data sources at operation 404. The query may include the
identity of the user of the report authoring application 4 and one or more filter terms
provided by the user for filtering the contents of the data connection repository 14.
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Utilizing the information provided by the report authoring application 4
in the query, the server computer 12A is operative to search the contents of the data
connection repository 14 for data connection files to which the user of the computer 2 is
authorized to access and which match any filter terms provided by the user. [t should
be appreciated that the metadata stored within the data connection properties 20A-20N
for each data connection file 18A-18N may be searched by the server computer 12A to
identify the list of data connection properties to which the user is authorized to view and
which match any filter terms provided by the user. Once the list of available data
connection files has been determined by the server computer 12A, a list of the files is
returned to the report authoring application for executing on the computer 2.

At operation 406, the report authoring application 4 is operative to
display a list of the available data sources to the user of the computer 2. The user may
then be prompted to select one of the available data sources from the displayed list. At
operation 408, the report authoring application 4 receives from the user the selection of
an available data source. In response to receiving such a selection, the report authoring
application 4 transmits the identity of the selected data connection file to the server
computer 12A at operation 410.

In response to receiving the identity of a particular data connection file,
the server computer 12A is operative to retrieve the data connection file from the data
connection repository 14 and to transmit the data connection file, including the
information necessary to connect to the data source, to the report authoring application
4. The report authoring application 4 receives the data connection file from the server
computer 12A at operation 412.

Once the data connection file has been received by the computer 2, the
contents of the data connection file may be utilized to connect to the data source, such
as the data source 16, identified by the data contained within data connection file. Once
the connection has been opened, the report authoring application 4 may retrieve data
from the data source and utilize the data in the report 42.

When a user of the report authoring application 4 elects to save the
report, a link to the data connection file may be saved within the report. The link to the
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data connection file does not contain the data necessary to connect to the data source 16.
Rather, the link to the data connection file contains a link to the server computer 12A
and the identity of the data connection file stored in the data connection repository 14.
By utilizing the link to the data connection file stored in the repository 14 when the
document is opened, the data connection file only needs to be modified to update all
reports that reference it. Alternatively, the data connection file may be embedded
within the report. The process of linking to the data connection file or embedding the
data connection file within the file occurs at operation 416. Once this process has been
performed, the routine 400 continues to operation 418, where it ends.

Tuming now to FIGURE 5, an illustrative routine 500 will be described
for loading and executing a report that includes a connection to a data source. For
instance, this process may be performed when the report consuming application 6 is
utilized to load and execute a report 42 that includes a connection to the data source 16.
Once a report has been identified and Ioadpd, the routine 500 begins at operation 502,
where the report consuming application 6 determines whether the reference to the data
connection has been embedded within the report or whether a link has been created to a
data connection file in the repository 14. If a link has been made to a data connection
file stored in the data connection repository 14, the routine 500 continues to operation
504. At operation 504, a request is transmitted from the report consuming application 6
to the server computer 12A to determine whether the connection file is contained within
the data connection repository 14. If the data connection file linked within the report is
not contained within the data connection repository 14, the routine 500 continues from
operation 504 to operation 505. At operation 505 the report consuming application 6
determines whether the information in the connection file is cached in the report. If the
information in the connection file is cached in the report, the routine 500 branches from
operation 505 to operation 510 where the report consuming application 6 utilizes the
cached information in the connection file to establish a connection to the data source 16.
However, if the information in the connection file is not cached in the report, the routine
500 branches from operation 505 to operation 506. At operation 506, no connection is
made to a data source. However, if the data connection file linked in the report is
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contained in the repository 14, the routine 500 branches from operation 504 to operation
508.

At operation 508, a request is made for the appropriate data connection
file from the server computer 12A. When the data connection file is received at the
report consuming application 6, it is utilized to created a connection to the data source
16 at operation 510. Once the connection with the data source 16 has been established
and data may be transmitted, the query contained within the report 512 is executed by
the report consuming application 6. From operation 512, the routine 500 continues to
operation 514, where it ends.

If, at operation 502, it is determined that the data connection file is
embedded within the report, the routine 500 branches from operation 502 to operation
516. At operation 516, the report consuming application 6 transmits a request to the
server computer 12A to determine whether the embedded connection file is contained
within the repository 14. If the embedded data connection file is contained within the
repository 14, the routine 500 branches from operation 516 to operation 526. At
operation 526, the report consuming application 6 determines whether the information
embedded within the report matches the contents of the data connection file stored in
the repository 14. If the contents of the embedded data connection file matches the
contents of the data connection file stored in the repository 14, the routine 500 branches
from operation 526 to operation 522, where the report consuming application 6 utilizes
the contents of the embedded data connection file to establish a connection to the data
source 16. At operation 524, the query contained in the report is executed by the report
consuming application 6. The routine then continues to operation 514, where it ends.

If, at operation 516, it is determined that the embedded connection file is
not contained in the repository 14, or if at operation 526 it is determined that embedded
data connection file does not match the data stored in the repository 14, the routine 500
continues to operation 518. At operation 518, the report consuming application 6
determines whether the report is trusted. A file is trusted if it is saved in a secure
location that only highly privileged users (such as administrators or users granted
administrative rights) have permission to save to, but to which other less privileged
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users have only read only access. If the report is not trusted, the routine 500 branches to
operation 520, where no connection is made to a data source. If, however, the report is
trusted, the routine 500 continues from operation 518 to operation 522 where the
connection to the data source 16 is established as set forth in the embedded data
connection file and the query is executed at operation 524. From operations 520 and
524, the routine 500 continues to operation 514, where it ends.

Based on the foregoing, it should be appreciated that the various
embodiments of the invention include a method, system, apparatus, and computer-
readable medium for discovering and connecting to data sources. The above
specification, examples and data provide a complete description of the manufacture and
use of the composition of the invention. Since many embodiments of the invention can
be made without departing from the spirit and scope of the invention, the invention

resides in the claims hereinafter appended.

19



28
WE CLAIM:

1. A method for discovering and connecting to a data source, the method

comprising:

receiving a request to connect to a data source;

in response to the request, identifying one or more available data sources
from the contents of a centrally managed data connection repository, and returning the
identities of the available data sources in response to the request;

receiving the selection of one of the available data sources; and

in response to the selection, returning a data connection file having data
stored therein for establishing a connection to the selected data source.

2. The method of Claim 1, wherein the request to connect to a data source
comprises one or more filter terms and wherein identifying one or more available data
sources comprises identifying one or more data sources included in a centrally managed

data connection repository that match the filter terms.

3 The method of Claim 2, wherein identifying one or more available data
sources comprises identifying one or more data sources included in a centrally managed

data connection repository that a user transmitting the request is authorized to access.

4, A computer-readable medium having computer-executable instructions
stored thereon which, when executed by a computer, will cause the computer to perform
the method of Claim 1.

5. A computer-controlled apparatus capable of performing the method of
Claim 1.
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6. A method for discovering and connecting to a data source, the method
comprising:
.receiving a request to connect to a data source;

in response to the request, transmitting a request to a centrally managed
data connection repository for a list of the available data sources;

receiving the list of available data sources from the centrally managed
data connection repository and displaying the list;

receiving the selection of one of the available data sources from the
displayed list;

transmitting the identity of the selected data source to the centrally
managed data connection repository;

in response to transmitting the identity of the selected data source,
receiving from the repository a data connection file having data stored therein for
establishing a connection to the selected data source; and

utilizing the data stored in the data connection file to establish a

connection to the selected data source.

7. The method of Claim 6, wherein the request to connect to a data source
comprises a request to connect to a data source to obtain data for use in a report, and
wherein the method further comprises storing a link in the report to the connection file
stored in the centrally managed data connection repository.

8. The method of Claim 7, further comprising:
receiving a request to open the report;
in response to the request, determining whether the connection file
identified by the link is contained in the centrally managed data connection repository;
in response to determining that the connection file identified by the link
is not in the centrally managed data connection repository, loading the report without

establishing a connection to the data source; and
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in response to determining that the connection file identified by the link
is not in the centrally managed data connection repository and the data in the connection
file is cached in the report, then utilizing the data in the connection file to establish a

connection to the data source.

9. The method of Claim 8, further comprising:
in response to determining that the connection file identified by the link
is in the centrally managed data connection repository,
copying the connection file from the centrally managed data
connection repository,
utilizing the data stored in the data connection file to establish a
connection to the selected data source, and

executing the report.

10.  The method of Claim 6, wherein the request to connect to a data source
comprises a request to connect to a data source to obtain data for use in a report, and

wherein the method further comprises embedding the connection file in the report.

11.  The method of Claim 10, further comprising:

receiving a request to open the report;

in response to the request, determining whether the connection file
embedded in the report is contained in the centrally managed data connection
repository;

in response to determining that the embedded connection file is in the
centrally managed data connection repository, utilizing the data stored in the embedded
data connection file to establish a connection to the selected data source, and executing

the report.

12.  The method of Claim 11, further comprising:
in response to determining that the embedded connection file is not in the

centrally managed data connection repository, determining whether the report is trusted;
22
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in response to determining that the report is trusted, utilizing the data
stored in the embedded data connection file to establish a connection to the selected

data source, and executing the report; and

in response to determining that the report is not trusted, loading the
report without establishing a connection to the data source.

13. A computer-readable medium having computer-executable instructions
stored thereon which, when executed by a computer, will cause the computer to perform
the method of Claim 6.

14. A computer-controlled apparatus capable of performing the method of
Claim 6.

15. A system for providing discovery of data sources, the system comprising
a server computer operative to maintain a centrally managed repository for data
connection definitions, the data connection definitions comprising a data connection file
having data stored therein for establishing a connection to a data source and metadata

describing one or more properties for the data source.

16.  The system of Claim 15, further comprising a client computer operative
to execute an application program for consuming data from the data source, the
application program further operative to receive a user request to connect to a data
source, to query the server computer for a list of available data sources in response to
the request, to display to a user the list of data sources, and to receive from a user the

selection of one of the data sources from the list.

17.  The system of Claim 16, wherein the application program is further
operative to transmit the identity of the selected data source to the server computer, to
receive from the server computer the data connection file for the data source, and to
connect to the data source utilizing the data stored in the data connection file.
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18.  The system of Claim 17, wherein the server computer is further operative
to receive a request from the client computer for the list of available data sources and to
determine the list of available data sources from the centrally managed repository based

on security privileges associated with a user of the application program.

19. The system of Claim 18, wherein the server computer is further operative
to determine the list of available data sources from the centrally managed repository
based on one or more filter terms provided with the query to the server computer for a

list of available data sources.

20.  The system of Claim 19, wherein the client computer is further operative
to execute an application program for managing the contents of the centrally managed

repository located at the server computer.
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METHOD, SYSTEM, AND APPARATUS FOR DISCOVERING
AND CONNECTING TO DATA SOURCES

ABSTRACT OF THE DISCLOSURE

A method, system, and apparatus for discovering and connecting to data
sources are provided. A system is provided that includes a server computer operative to
maintain a centrally managed repository of data connection definitions. A client
computer is also provided including an application program capable of consuming data
from a data source. When a request is received by the application to connect to a data
source, a list of available sources is retrieved from the server computer. If one of the data
sources in the list is selected, a data connection file is retrieved and utilized to connect to
the data source. If a report is opened by the application that includes a reference to a data

source, the repository is utilized to confirm the connection to the data source.
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H*'.I!Ol:)(f)I SISTEMA Y APARATO PARA DETECTAR Y COMECTAR A FUENTES

DE DATOS

ANTECEDENTE DE LA INVENCION

Generar reportes es una de las tareas mas frecuentemente
ejecutadas por los usuarios de programas de aplicacién de
hojas de cdlculo. Con el fin de crear un reporte, el acceso a
una fuente de datos wubicada en un sistema de computador
externo es a menudo necesario. Por ejemplo, con el fin de
obtener los datos necesarios para un reporte en particular,
puede ser necesario accesar datos contenidos en una base de
datos remota o en un cubo de procesamiento analitico en linea

(“OLAP") .

Con el fin de accesar tal una fuente de datos, se debe crear
una conexién de red a la fuente de los datos. Para crear tal
una conexién, es necesario conocer la identidad del
computador servidor en donde los datos se contienen, la
identidad de la base de datos dentro del computador servidor,
y frecuentemente otros conocimientos especificos para 1las
bases de datos o tecnologias de datos. En muchos casos, sin
embargo, el autor del reporte no tiene rapido acceso a esta
informacién. Por lo tanto, puede ser muy dificil para un

usuario ubicar y conectarse a una fuente de datos.

Una vez un usuario es finalmente capaz de conectarse a una

fuente de datos, la informacibén necesaria para conectarse a
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la fuente de datos puede ser capturada y guardada en un
archivo de conexidn para uso futuro. Sin embargo, no hay una
forma fAcil para un usuario de computador compartir un
archivo de conexién de datos con una multitud de usuarios.
Por lo tanto, en muchos casos, cada usuario que necesita
accesar a la misma fuente de datos <debe ubicar
independientemente o© crear la informacién necesaria para
conectarse a la fuente de datos en el suyo propio. Esto puede
ser frustrante y consume bastante tiempo para cada usuario.
Cuando una organizaciédn tiene un gran nimero de analistas que
necesitan conectarse a la misma fuente de datos, esto puede

originar demasiada ineficiencia.

Cuando los reportes son creados con conexiones a fuentes de
datos externas, la informacién se almacena tipicamente dentro
del reporte que describe la conexiédn a la fuente de datos. De
esta forma, la conexién a la fuente de datos puede ser
reestablecida cuando el reporte es abierto posteriormente.
Sin embarge, si la ubicacién de la fuente de datos cambia o
la fuente de datos est4d deshabilitada, el reporte
identificard una ubicacién incorrecta u otros parametros
(tales como nombres, nombres de tabla, nombres de catalogo,
etc) para la fuente de datos. Cuando el reporte es abierto,
un usuario se puede confundir en cuanto a por que la fuente
de datos no estA disponible. Mas atin, si una organizacién
utiliza un gran nimero de reportes que tienen referencia a
una fuente de datos modificada, puede ser dificil de

localizar cada uno de los reportes y modificar los reportes



con referencia a la nueva ubicacién de la fuente de datos.
Los reportes que conectan a la fuente de datos no son utiles
hasta que alguien ubique los reportes y actualice manualmente

las referencias a la fuente de datos.

El uso de fuentes de datos externas también puede ser dificil
para administradores de sistema. En particular, los
administradores de sistema actualmente no tienen una forma
para definir centralmente las conexiones para fuentes de
datos confiables y para hacer las conexiones disponibles a
los usuarios finales. MAs aiin, no existe una forma facil para
el administrador del sistema de hacer accesibles ciertas
fuentes de datos a un grupo de usuarios y no accesible a otro

grupo de usuarios.

Esto es con respecto a aquellas consideraciones y otras que

las varias modalidades de la presente invencién se han hecho.

BREVE RESUMEN DE LA INVENCION

De acuerdo con 1la presente invencién, los anteriores
problemas y otros son resueltos mediante un método, sistema,
y aparato para detectar y conectar a fuentes de datos.
Utilizando varios aspectos de la invencién, se puede tener
radpido acceso a la informacién necesaria para conectarse a
una fuente de dateos, los datos pueden ser facilmente
publicados y compartidos con otros usuarios, puede ser

modificada en una forma que no requiera un cambio a los

5\



reportes que utilizan la fuente de datos, y las conexiones de
la fuente de datos pueden ser facilmente administrados desde

una ubicaecién central.

De acuerdo con un aspecto de la invencién, se suministra un
sistema para asistir en la deteccién de fuentes de datos
disponibles. El sistema incluye un computador servidor
operativo para mantener un repositorio manejado centralmente
de definiciones de conexién de datos. Cada una de las
definiciones de conexién de datos incluye un archivo de
conexién de datos que almacena la informaciédn de conexidn
para establecer una conexién con la fuente de datos, tal como
una direccién de red y una ubicacién de base de datos para la
fuente de datos. Cada definicién de conexién de datos también
incluye una o mAs propiedades de metadatos que describen la
conexién. Por ejemplo, las propiedades pueden incluir un
nombre, una descripcién de texto, palabras clave explorables,
instrucciones para obtener credenciales para la fuente de
datos, y otra informacién. Las conexiones de datos pueden ser
agregadas al repositorio solo mediante administradores del

sistema u otros usuarios confiables.

De acuerdo con otros aspectos de la invencién, el sistema
también puede incluir un computador cliente que incluye un
programa de aplicacién capaz de consumir datos desde una
fuente de datos. Por ejemplo, el programa de aplicacién
puede comprender un programa de aplicacién de hoja de calculo

que utiliza datos de una fuente de datos en la ejecucién de

k2~



andlisis financiero. El programa de aplicacién es operativo
para suministrar una interfaz de usuario mejorada para ubicar
conexiones de datos. De acuerdo con este aspecto de 1la
invencién, se puede recibir una solicitud, tal como de un
usuario, para crear una conexiétn a una fuente de datos.
Cuando se recibe tal una solicitud, la aplicacién es
operativa para transmitir wuna solicitud al computador

servidor para una lista de fuentes de datos disponibles.

En respuesta a la recepcidn de una solicitud de la aplicacién
para una lista de fuentes de datos disponibles, el computador
servidor es operativo para buscar el repositorio para las
fuentes de datos disponibles. De acuerdo con aspecto de la
invencién, la btisqueda puede ser limitada a fuentes de datos
para las cuales un usuario del programa de aplicacién tiene
privilegios de seguridad o limitada a fuentes de datos que
tienen términos de filtro que coinciden con metadatos
suministrados por el usuario. Cuando una o mas fuentes de
datos han sido identificadas dentro del repositorio, el
computador servidor responde a la solicitud de la aplicacién

del cliente con una lista de fuentes de datos que coinciden.

El programa de aplicacién es adem&s operativo para mostrar a
un usuario la lista de fuentes de datos disponible. La lista
de fuentes de datos puede ser almacenada y filtrada basada en
metadatos asociados con cada fuente. Cuando un usuario
suministra una seleccién de una de las fuentes de datos para

conectar a, el programa de aplicacién transmite una solicitud

1%



al computador servidor para la informacién de conexién de
datos correspondiente a la fuente seleccionada. En respuesta,
el computador servidor retorna el archivo de conexién de

datos.

Una vez el archivo de conexidén de datos ha sido regresado al
computador cliente, el programa de aplicacién puede utilizar
los contenidos del archivo para establecer una conexién a la
fuente de datos. Los datos pueden luego ser recuperados de la
fuente de datos y utilizados en calculos ejecutados por el
programa de aplicacién. Cuando se guarda un reporte por el
programa de aplicacién, una referencia puede ser guardada
dentro del reporte al archivo de conexién de datos. En
particular, un enlace puede ser guardado dentro del reporte
para el archivo de conexién de datos ubicado ene. Computador
servidor. El1 archivo de conexién de datos también puede ser

embebido dentro del reporte.

Cuando un reporte que incluye una referencia a una fuente de
datos es abierto posteriormente mediante la aplicacién del
programa, se hace una determinacién de si la referencia es un
enlace o un archivo de conexién de datos embebido. Si la
referencia es un enlace, se hace una determinacién si 1la
conexién de archivo identificado por el enlace estd contenida
en el repositorio de conexién de datos manejado centralmente.
Si el archivo de conexidén no estd en el repositorio, el
reporte es cargado sin establecer una conexién a una fuente

de datos. Si el archivo de conexién no estd en el



repositorio, y la informacién de conexié4n se almacena en el
cache en el reporte, entonces la informacién de conexidén en
el reporte se utiliza para abrir una conexién a la fuente de
datos. Si el archivo de conexién est&4 en el repositorio, el
archivo de conexién se copia del repositorio al computador
del cliente. El1 programa de aplicacién luego utiliza el
archivo de conexién para abrir una conexidén a la fuente de
datos y utiliza datos de la fuente de datos dentro del

reporte.

Si la referencia a una fuente de datos en el reporte se
determina para ser un archivo de conexién de datos embebido,
primero se hace una determinacién de si el archivo de
conexién de datos también existe en el repositorio. Si el
archivo de conexién de datos est4d contenido en el
repositorio, se hace una determinacién de si la informacién
en el archivo de conexiédn de datos embebido coincide con los
datos contenidos en el archivo de conexién de datos
almacenado en el repositorio. Si los datos coinciden, el
contenido del archivo de conexién de datos embebido se

utiliza para abrir una conexidén a la fuente de datos.

S1i el archivo de conexién de datos no estéd en el repositorio,
© si los contenidos del archivo de conexién de datos embebido
no coinciden con los contenidos del archivo de conexién de
datos en el repositorio, se hace una determinacién de si el
reporte es confiable. Si el reporte no es confiable, no se

hace conexién a la fuente de datos. Si el reporte es



confiable, los contenidos del archivo de conexién de datos
embebido son utilizados para abrir una conexién a la fuente

de datos.

De acuerdo con otros aspectos de la invencién, un programa de
aplicacién puede ser suministrado para asistir en 1la
administracién de 1los contenidos del repositorio. En
particular, definiciones de conexién de datos pueden ser
agregados a o removidos del repositorio. Las conexiones de
datos también pueden ser modificadas para cambiar cualquiera
de las propiedades asociadas, que incluyen la ubicacidén de la
fuente de datos referenciada. También se pueden asociar
permisos con las definiciones de conexién de datos de tal
forma que solo ciertos grupos de usuarios, o audiencias, son
autorizados para ver la conexién de datos y conectar a la

fuente de datos.

La invencién también puede ser implementada como un proceso
de computador, un sistema de cbmputo o aparato, o como un
articulo de fabricacién tal como un producto de programa de
computador o medio legible por computador. El1 producto de
programa de computador puede ser un medio de almacenamiento
de computador legible por un sistema de computador y que
codifica un programa de computador de instrucciones para
ejecutar un proceso de computador. El producto de programa de
computador también puede ser una seflal propagada sobre un

portador legible por un sistema de cbémputo y codificar un



programa de computador de instrucciones para ejecutar un

proceso de computador.

Estas y otras varias caracteristicas, asi como también
ventajas que caracterizan 1la presente invencidén, serén
evidentes a partir de la lectura de la siguiente descripcién

detallada y asociada a la revisién de los dibujos.

BREVE DESCRIPCION DE VARIAS VISTAS DE 1.0S DIBUJOS

La FIGURA 1 es un diagrama de red de computador que ilustra

un ambiente operativo de las modalidades de la invencién;

La FIGURA 2 es un diagrama de base de datos que ilustra la
estructura Yy contenido de un repositorio manejado
centralmente para definiciones de conexién de datos utilizada

por varias modalidades de la invencién;

La FIGURA 3 es un diagrama de arquitectura de sistema de
computador que ilustra un sistema de computador utilizado en

y suministrado por las varias modalidades de la invencidn;

La FIGURA 4 es un diagrama de flujo que ilustra un método
para descubrir una fuente de datos que utiliza un repositorio

de conexién de datos; y
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La FIGURA 5 es un diagrama de flujo que ilustra aspectos de
la invencién para cargar y utilizar un reporte que incluye

una referencia a una fuente de datos.

DESCRIPCION DETALLADA DE LA INVENCION

Con referencia ahora a los dibujos, en los que los numerales
representan elementos, varios aspectos de la presente
invencién se describir&n. En particular, la FIGURA 1 y la
discusién correspondiente se pretende suministren un resumen,
descripcién general de un medio ambiente de cémputo adecuado
en el que las modalidades de 1la invencién pueden serx
implementadas. Mientras la invencién seré descrita en el
contexto general de los médulos de programa que ejecutan en
conjunto con mdédulos de programa que corren sobre un sistema
operativo en un computador personal, aquellos expertos en la
técnica reconoceridn que la invencién también puede ser
implementada en combinacién con otros tipos de sistemas de

computador y médulos de programa.

Generalmente, los médulos de programa incluyen rutinas,
programas, componentes, estructuras de datos, y otros tipos
de estructuras que ejecutan tareas particulares o implementan
tipos de datos abstractos particulares. Més aln, aquellos
expertos en la técnica apreciardn que la invencién puede ser
practicada con otras configuraciones de sistemas de
computador, que incluyen dispositivos portatiles, sistemas

multiprocesador, electrénicos de consumo programables o
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basados en microprocesadores, minicomputadores, computadores
mainframe, y similares. La invencién también puede ser
practicada en medio ambiente de cémputo distribuido en donde
las tareas se ejecutan mediante dispositivos de procesamiento
remoto que estidn enlazados a través de wuna red de
comunicaciones, en un medio ambiente de cémputo distribuido,
los médulos de programa pueden ser ubicados en dispositivos

de almacenamiento de memoria remotos y locales.

Como se muestra en la FIGURA 1, un ntimero de computadores se
puede comunicar por via de una red distribuida 10, tal como
la Internet. En particular, un computador 2 puede estar
conectado a la Internet que incluye una aplicacién que crea
reporte 4 y una aplicacién que consume el reporte 6. La
aplicacién que crea el reporte 4 comprende un programa para
crear un reporte de datos. Por ejemplo, de acuerdo con una
modalidad de la invencién, la aplicacién que crea el reporte
4 comprende un programa de aplicacién de hoja de calculo, tal
como el programa de aplicacién de hoja de célculo EXCEL de
MICROSOFT CORPORATION. Por ejemplo, un reporte de hoja de
cdlculo puede ser creado utilizando datos de fuentes de datos
externas, tal como la fuente de datos 16. Como se describira
en gran detalle adelante, la fuente de datos 16 puede
comprender cualquier tipo de base de datos, que incluyen una

base de datos relacional o un cubo OLAP.

De acuerdo con aspectos de la invencién, el computador 2

también puede incluir una aplicacién que consume el reporte

2\
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6. La aplicacién que consume el reporte 6 también puede
comprender un programa de aplicacién de hoja de célculo tal
como el programa de aplicacién de hoja de cAlculo EXCEL de
MICROSOFT CORPORATION. Con el fin de consumir datos, la
aplicacién que consume el reporte 6 puede cargar un reporte
autorizado previamente que incluye una referencia a una
fuente de datos externa. Cuando se ejecuta el reporte, los
datos ser&n recuperados de la fuente de datos externa e
incluidos en los céalculos financieros que comprenden el
reporte. Se apreciarid que la aplicacién que crea el reporte 4
y la aplicacién que consume el reporte 6 pueden comprender el
mismo programa de aplicacién o diferentes programas de
aplicacién. Mas atGn, se apreciard que la aplicacién que crea
el reporte 4 y la aplicacién que consume el reporte 6 pueden
comprender cualquier programa que conecta a una fuente de

datos externa.

Como se muestra en la FIGURA 1, un computador servidor 12B
también se conecta a la red 10. El computador servidor 12B es
operativo para suministrar una puerta de enlace a la fuente
de datos 16. El computador servidor 12B también es operativo
para recibir y responder a las solicitudes para los datos
almacenados dentro de la fuente de datos 16. De acuerdo con
esto, el computador servidor 12B puede ser operativo para
ejecutar software de base de datos para proveer acceso a los
datos contenidos en la fuente de datos 16 por via de la red
10. Tal software de base de datos es bien conocido por

aquellos expertos en la técnica.
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También como sSe muestra en la FIGURA 1, un computador
servidor 12A también se conecta a la red 10. Como se
describirid en gran detalle a través de este documento, el
computador servidor 12A es operativo para mantener un
repositorio de conexién de datos 14., El repositorio de

) i
conexién de datos 14 comprende un gositorio manejado

O\

centralmente de definiciones de conexidén de datos. Cada uqyf)///

de las definiciones de conexién de datos almacenada dentro
del repositorio de conexién de datos 14 incluye un archivo de
conexién de datos que almacena datos para establécer una
conexién a una fuente de datos, tal como direccidédn de red de
la ubicacién de base de datos para la fuente de datos. Por
ejemplo, c¢on referencia al computador servidor 12B, el
repositorio de conexién de datos 14 puede almacenar un
archivo de conexién de datos que define la direccién de red
del computador servidor 12B y la informacién adicional

necesaria para conectar a la fuente de datos 16.

De acuerdc con las modalidades de la invencién, el
repositorio de conexién de datos 14 también puede almacenar
una 0 mAs propiedades de metadatos asociados con cada archivo
de conexién de datos. Las propiedades pueden incluir, por
ejemplo, un nombre comin por el que la conexién de datos
pueda ser referida, una descripcién de texto de la conexidn
de datos, palabras claves explorables para la conexi6én de
datos, instrucciones para obtener credenciales para accesar

la fuente de datos, y otra informacién.
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De acuerdo con otros aspectos de la invencién, el computador
servidor 12A puede recibir y responder a las solicitudes para
archivos de conexién de datos almacenados en el repositorio
de conexién de datos 14. Por ejemplo, cuando la aplicacién
que crea reporte 4 se utiliza para conectar a una fuente de
datos 16, la aplicacién que crea el reporte 4 puede solicitar
del computador servidor 12A todos los archivos de conexién de
datos disponibles para conexién. En respuesta a esto, el
computador servidor 12A puede buscar el repositorio de
conexién de datos 14 para los archivos de conexién de datos
disponibles y regresar una lista de estos archivos a la
aplicacién que crea el reporte 4. De acuerdo con aspectos de
la invencién, la bilisqueda ejecutada por el computador
servidor 12A del repositorio de conexién de datos 14 puede
ser limitada a fuentes de datos para los que un usuario de la
aplicacién 4 tiene privilegios de seguridad.
Alternativamente, la blisqueda del repositorio de conexién de
datos 14 por el computador servidor 12A puede ser limitada a
fuentes de datos que tienen metadatos asociados con éste que
coinciden con los términos de filtro suministrados por un
usuario del computador 2. Cuando una o méAs fuentes de datos
han sido identificadas dentro del repositorio 14, el
computador servidor 12A responde a la solicitud con una lista

de fuentes de datos que coinciden.

Una vez la aplicacién que crea el reporte 4 recibe la lista

de fuentes de datos disponibles, estas fuentes de datos
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pueden ser presentadas a un usuario del computador 2. La
lista de fuentes de datos también puede ser almacenada y
filtrada basada en metadatos asociados con cada fuente.
Cuando un usuario de la aplicacién 4 selecciona una de las
fuentes de datos para conectarse, el programa de aplicacién 4
transmite una solicitud al computador servidor 12A para el
archivo de conexién de datos que corresponde a la fuente de
datos seleccionada. En respuesta a esto, el computador
servidor 12A recupera del repositorio 14 el archivo de
conexién de datos apropiado y retorna el archivo a 1la

aplicacién que crea el reporte 4.

Una vez el archivo de conexién de datos ha sido regresado al
computador 2, la aplicacién 4 puede utilizar los contenidos
del archivo de conexién para establecer una conexién a 1la
fuente de datos 16. Los datos pueden luego ser recuperados de
la fuente de datos y utilizados en los célculos ejecutados
por el programando aplicacién 4. Cuando un reporte es
guardado por el programa de aplicacién 4, una referencia
puede ser guardada dentro del reporte para el archivo de
conexién de datos. En particular, un enlace puede ser
guardado dentro del reporte para el archivo de conexién de
datos ubicado en el computador servidor. El1 archivo de
conexién de datos también estar embebido dentro del reporte

guardado.

Cuando un reporte que incluye una referencia a una fuente de

datos es abierto posteriormente por la aplicacién que consume
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el reporte 6, la aplicacién puede ser operativa para
determinar si la referencia es un enlace o un archivo de
conexién de datos embebido. Si la referencia es un enlace a
un archivo de conexién de datos, se puede hacer una
determinacién mediante la aplicacién 6 de si el archivo de
conexién esti contenido en el repositorio de conexién de
datos 14. Si el archivo de conexién de datos no estd en el
repositorio 14, la aplicacién que consume el reporte 6
cargard el reporte sin establecer una conexién a una fuente
de datos. Si, sin embargo, el archivo de conexidn de datos se
ubica en el repositorio 14, el archivo de conexién de datos
se copia del repositorio por el computador servidor 12A al
computador 2. La aplicacién 6 puede luego utilizar el archivo
de conexién para abrir una conexién a la fuente de datos 16 y
utiliza datos de la fuente de datos 16 dentro del reporte. Si
la referencia a una fuente de datos en un reporte se
determina para ser un archivo de conexién de datos embebido,
una secuencia de operaciones se ejecuta con el fin de
determinar si el archivo de conexién de datos embebido debe
ser utilizado. La secuencia de operaciones se describe en

gran detalle adelante con respecto a la FIGURA 5.

Como se muestra en la FIGURA 1, el computador 2 también puede
incluir una herramienta de administracién para conexiones de
datos 8. La herramienta de administracién 8 permite a un
administrador manejar los contenidos del repositorio de
conexién de datos 14. En particular, el sistema administrador

puede definir nuevas conexiones, modificar propiedades de
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conexiones existentes, y grupos especificos de usuarios que
se les debe permitir ver las conexiones disponibles. De esta
manera, ciertas conexiones pueden estar expuestas a ciertos
grupos de usuarios mientras otras conexiones no. Se debe
apreciar que la herramienta de administracién 8 puéde
comprender una aplicacién auténoma que se ejecuta en el
computador 2 u otro tipo de ejecucién de aplicacién en el
computador servidor 12A. Por ejemplo, el computador servidor
12A puede suministrar una interfaz de lenguaje de marcas de
hipertexto (“HTML”) para manejar los contenidos del
repositorio de conexién de datos 14. Otros tipos de
interfaces también pueden ser suministradas para manejar los
archivos de conexién de datos almacenados dentro del

repositorio de conexidén de datos 14.

Con referencia ahora a la FIGURA 2, detalles adicionales con
respecto a los contenidos del repositorio de conexién de
datos 14 se suministrardn. Como se discutidé en forma breve
anteriormente, el repositorio 14 es operativo para almacenar
archivos de conexién de datos 18A-18N. Los archivos de
conexién de datos 18A-18N almacenan los datos necesarios para
conectar a una base de datos 16. En particular, el archivo de
conexién de datos 18A puede almacenar una direcciédn de red de
un computador servidor 12B que albergue una fuente de datos
16. Adicionalmente, el archivo de conexién de datos 18A puede
almacenar datos adicionales que identifican la fuente de
datos particular 16 disponible en este computador servidor

12B. Otra informacién también puede ser almacenada en el
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archivo de conexién de datos 18A necesario con el fin de

obtener una conexién a la fuente de datos 16.

De acuerdo con las varias modalidades de la invencién, las
propiedades de conexién de datos 20A-20N también son
almacenadas de tal forma que corresponden a cada archivo de
conexién de datos 18A-18N. Como se muestra en la FIGURA 2,
las propiedades de conexién de datos 20A definen metadatos
para el archivo de conexién de datos 18A. En particular, de
acuerdo con una modalidad de la presente invencién, los
metadatos incluyen un nombre amigable 22A de la conexién de
datos, una descripcién de texto 22B de la conexién de datos,
y una o mas palabras clave 22C que pueden ser utilizadas por
un usuario del computador 2 para buscar wuna conexién
especifica. Las palabras claves 22C pueden ser filtradas por
el computador servidor 12A cuando identifican los archivos de

conexién de datos que deben ser regresados al computador 2.

Los metadatos almacenados dentro de las propiedades de
conexién de datos 20A también pueden incluir un campo de tipo
22D que identifica la fuente de datos o tipo de proveedor,
tal como OLEDB, ODBC, SOAP, etc. Los contenidos del campo
tipo 22D pueden ser utilizados para determinar si un
proveedor asociado es compatible. De acuerdo con modalidades
de la invencién, un campo de recuperacién de credencial 22E
también puede ser suministrado dentro de los metadatos para
describir el tipo de credenciales necesarias para accesar la

fuente de datos especifica. Por ejemplo, este campo puede
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almacenar uno a cuatro valores que indican si el usuario debe
ser preguntado por credenciales, si no se requieren
credenciales para accesar la fuente de datos, si las
credenciales son integradas, tal como a través del uso del
protocolo de autorizacién de red Kerberos o si las
credenciales son almacenadas en otra ubicacién. A este
respecto, un campo de texto de pregunta 22F puede ser
utilizado para especificar el texto mostrado con una pregunta
para las credenciales suministradas por el usuario. Por
ejemplo, un usuario puede ser prequntado para entrar su
nimero de identificacién de empleado y nombre de usuario para

las credenciales para accesar una base de datos.

Las propiedades de conexién de datos 20A también pueden
almacenar un creado por el campo 22G que identifica al
usuario que cred el archivo de conexién de datos, un
modificado por el campo 22H que identifica al usuario que
modificé de 1iiltimo el archivo de conexién de datos y un
modificado en el campo 22I que identifica el uUltimo dato en
el que el archivo de conexién de datos fue modificado. Las
propiedades de conexién de datos 20A también pueden almacenar
la cadena de conexién 22J necesaria para establecer una
conexién con la fuente de datos 16. La cadena de conexién 22J
puede ser copiada desde los contenidos del archivo de
conexién de datos correspondiente. De acuerdo con las
modalidades de la invencién, las propiedades de conexién de
datos 20A también puede almacenar un campo ID 22K de

aplicacién de servicio de inscripcién Gnica (“SS0”), campo de
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nombre de usuario SSO 22L, y contrasefla SSO 22M. Los
contenidos de estos campos son utilizados cuando el valor del
campo de recuperacién de credencial 22E se establece para
utilizar credenciales almacenadas. Estos campos identifican
el servicio de credencial almacenado y el nombre de usuario y
contrasefla que debe ser utilizado para obtener acceso a la
fuente de datos 16. Se apreciard que otros tipos de metadatos
pueden ser almacenados también dentro de las propiedades de
conexién de datos 20A y utilizados aqui. Por ejemplo, otros
tipos de metadatos pueden incluir campos QueryTimeOut vy
DataCachelifeTime (no mostrados), que identifican los valores
que permiten al computador servidor anular las
configuraciones predeterminadas para acomodar configuraciones
especificas a una conexién de datos, y un campo Location (no
mostrado) que almacena el nombre del computador servidor para
las bases de datos. Se apreciard que el campo Location puede
ser Gtil para la administracién de conexiones en el
computador servidor. Los metadatos adicionales para describir
una consulta (tal como texto de comando, actualizacién,
insertar, eliminar, y seleccionar) también pueden ser
almacenados dentro de las propiedades de conexién de datos

20A.

Con referencia ahora a la FIGURA 3, una arquitectura de
computador ilustrativa para un computador 2 utilizada en
varias modalidades de 1la invencién serd descrita. La
arquitectura de computador mostrada en la FIGURA 3 ilustra un

computador de propésito general convencional, que incluye una

14
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unidad de procesamiento central 24 (“CPU”), una memoria del
sistema 26, que incluye una memoria de acceso aleatorio 28
(*RAM”) y una memoria de solo lectura (“ROM”) 30, y un bus de
sistema 32 que acopla la memoria a la CPU 24. Un sistema
entrada/salida bésico que contiene las rutinas bésicas que
ayudan a transferir informacién entre elementos dentro del
computador, tal como durante el inicio, se almacena en la ROM
30. El1 computador 2 incluye adem&s un dispositivo de
almacenamiento masivo 34 para almacenar un sistema operativo
36, programas de aplicacién, y otros médulos de programa, que

serin descritos en mayor detalle adelante.

El dispositivo de almacenamiento masivo 34 se conecta a la
CPU 24 a través de un controlador de almacenamiento masivo
(no mostrado) conectado al bus 32. El1 dispositivo de
almacenamiento masivo 34 y su medio legible por computador
asociado suministran almacenamiento no volatil para el
computador 2. Aunque la descripcién del medio legible por
computador contenido aqui se refiere a un dispositivo de
almacenamiento masivo, tal como un disco duro o unidad CD-
ROM, se debe apreciar por aquellos expertos en la técnica que
el medio legible por computador puede ser cualquier medio

disponible que pueda ser accesado por un computador 2.

Por via de ejemplo, y no de limitacién, el medio legible por
computador puede comprender medios de almacenamiento de
computador y medios de comunicaciédn. El medio de

almacenamiento por computador incluye medios removibles y no
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removibles, volatiles y no volatiles, implementados en
cualquier método o tecnologia de almacenamiento de
informacién tal como instrucciones legibles por computador,
estructuras de datos, médulos de programa u otros datos. El
medio de almacenamiento por computador incluye, pero no esta
limitado a, RAM, ROM, EPROM, EEPROM, memoria flash u otra
tecnologia de memoria de estado soélido, CD-ROM, discos
versatiles digitales (“DVD”), u otro almacenamiento éptico,
cassettes magnéticos, cintas magnéticas, almacenamiento en
disco magnético u otros dispositivos de almacenamiento
magnético, o cualquier otro medio que pueda ser utilizado
para almacenar 1la informacién deseada y que puede ser

accesado por el computador 2.

De acuerdo con varias modalidades de la invencién, el
computador 2 puede operar en un medio ambiente de trabajo en
red que utiliza conexiones légicas a computadores remotos a
través de una red 10, tal como la Internet. El computador 2
puede conectar a la red 10 a través de una unidad de interfaz
de red 38 conectada al bus 32. Se debe apreciar que la unidad
de interfaz de red 38 también puede ser utilizada para
conectarse a otros tipos de redes y sistemas de computador
remoto. El computador 2 también puede incluir un controlador
entrada/salida 40 para recibir y procesar entrada de un
nimero de otros dispositivos, que incluyen un teclado, ratén,
o lapiz electrdnico (no mostrado en la FIGURA 1). De forma

similar, un controlador de entrada/salida 40 puede



23

suministrar salida a una pantalla de exhibicibén, wuna

impresora, u otro tipo de dispositivo de salida.

Como se menciond brevemente arriba, un nimero de médulos de
programa y archivos de datos pueden ser almacenados en el
dispositivo de almacenamiento masivo 34 y RAM 28 del
computador 2, que incluye un sistema operativo 36 adecuado
para controlar la operacién de un computador personal de
trabajo en red, tal como el sistema operativo WINDOWS XP de
MICROSOFT CORPORATION de Redmond, Washington. El dispositivo
de almacenamiento masivo 34 y RAM 28 también pueden almacenar
uno ¢ mAs médulos de programa. En particular, el dispositivo
de almacenamiento masivo 34 y el RAM 28 pueden almacenar una
aplicacién de creacién de reporte 4 y una aplicacién que
consume el reporte 6. De acuerdo a una modalidad de la
invencidén, estas aplicaciones comprenden el programa de
aplicacién de hoja de calculo EXCEL de MICROSOFT CORPORATION.
Se debe apreciar, sin embargo, que otros programas de
aplicacién de otros fabricantes pueden ser utilizados para

incorporar los varios aspectos de la presente invencién.

Como se muestra en la FIGURA 3, el dispositivo de
almacenamiento masivo 34 también puede almacenar un reporte
42. En modalidades de la invencién descrita aqui, el reporte
42 comprende un archivo de hoja de cédlculo que incluye una
referencia a una fuente de datos externa al computador 2. Al
utilizar una referencia a una fuente de datos externa, el

reporte 42 puede utilizar datos contenidos dentro de las
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bases de datos externas cuando se ejecutan diferentes clases

de andlisis.

Como se muestra en la FIGURA 3, el dispositivo de
almacenamiento masivo 34 también puede almacenar una
herramienta de administracién 8. Como se discutid
anteriormente en forma breve, la herramienta de
administracién 8 puede suministrar funcionalidad para manejar
centralmente los archivos de conexién de datos almacenados en
el repositorio 14. Los archivos de conexién de datos pueden
ser agregados o removidos al repositorio utilizando 1la
herramienta de administracién 8. Adicionalmente, los
contenidos de los archivos de conexién de datos pueden ser
modificados y sus metadatos asociados almacenados en las
propiedades de conexién de datos 20A también pueden ser
cambiados. Adicionalmente, a través del uso de la herramienta
de administracién 8, un administrador del sistema puede
clasificar grupos de personas o individuos autorizados a ver
los archivos de conexién de datos particulares. De esta forma
los grupos, o audiencias, pueden ser creados para archivos de

conexién de datos particulares.

Se debe apreciar que los computadores servidor 12A y 12B
mostrados en la FIGURA 1 pueden incluir muchos de los
componentes convencionales mostrados con respecto al
computador 2 en la FIGURA 3. Adicionalmente, el computador
servidor 12A puede incluir una aplicacié4n de portal 46 para

recibir y responder a 1las solicitudes para accesar 1los

£
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archivos de conexién de datos almacenados en el repositorio
14. La aplicacién del portal 46 puede ejecutar las funciones
necesarias para suministrar archivos de conexién de datos
solo a wusuarios autorizados, para filtrar bisquedas del
repositorio de conexién de datos 14, y de otro modo para
recibir y responder a solicitudes del computador 2 para
accesar al repositorio 14. Adicionalmente, la aplicacién del
portal 46 puede suministrar wuna interfaz HTML para
administrar los contenidos del repositorio de conexidén de
datos 14. Las funciones descritas anteriormente con
referencia a la herramienta de administracién 8 pueden ser
ejecutada a través de una interfaz basada en web suministrada
por la aplicacién del portal 46. De acuerdo con una modalidad
de la invencién, la aplicacién del portal 46 comprende la
aplicacién de servidor de servicios WINDOWS SHARE POINT de

MICROSOFT CORPORATION.

Como se muestra en la FIGURA 3, el computador servidor 12B
también puede incluir una aplicacién de base de datos 44.
Como es conccido por aquellos expertos en la técnica, 1la
aplicacién de bases de datos 44 es operativa para recibir y
responder a solicitudes para conexiones a las fuentes de
datos 16. Se debe apreciar que el computador servidor 12B
puede incluir otro software convencional tal como el sistema
operativo 36 y otros componentes conocidos por aquellos

expertos en la técnica.

(3
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Con referencia ahora a la FIGURA 4, una rutina ilustrativa
400 se describird ilustrando un proceso para detectar una
fuente de datos utilizando un repositorio de conexién de
datos. Se apreciard que aunque las modalidades de 1la
invencién descritas aqui se presentan en el contexto de un
programa de aplicacién de hoja de cadlculo, la invencién puede
ser utilizada con cualquier tipo de programa de aplicacién
que se conecta a una fuente de datos. Por ejemplo, las
modalidades de 1la invencién descritas aqui pueden ser
utilizadas dentro de un programa de aplicacién de
presentacién, o programa de aplicacién de disefio asistida por
computador, un programa de aplicacién de procesamiento de

palabra, o un programa de aplicacién de base de datos.

Cuando se lee la discusién de las rutinas presentadas aqui,
se debe apreciar que las operaciones légicas de varias
modalidades de la presente invencién estdn implementadas (1)
como una secuencia de actos implementados por computador o
médulos de programa que corren en un sistema de cémputo y/o
(2) como circuitos 1légicos de maquina interconectados o
moédulos de circuito dentro del sistema de cémputo. La
implementacién es un asunto de decisién que depende de los
requerimientos de ejecucidén de los sistemas de cémputo que
implementan la invencién. De acuerdo con esto, las opciones
l6gicas ilustradas en las FIGURAS 4-5, y la composicién de
las modalidades de la presente invencién descritas aqui se
refieren a varias operaciones, dispositivos estructurales,

actos o médulos. Se reconocerid por aquellos expertos en la

64
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técnica que estas operaciones, dispositivos estructurales,
actos y médulos pueden ser implementados en software, en
firmware, en légica digital de propésito especial, vy
cualquier combinacién de estos sin apartarse del espiritu y
alcance de la presente invencién como se describe dentro de

las reivindicaciones adjuntas.

Con referencla ahora a la FIGURA 4, una rutina ilustrativa
400 se describirid para detectar fuentes de datos disponibles
que utilizan los contenidos del repositorio de conexidén de
datos 14. La rutina 400 comienza en la operacidén 402, en
donde 1la aplicacién que crea el reporte 4 recibe una
solicitud para conectar a una fuente de datos. Tal una
solicitud puede sSer recibida programidticamente o de un
usuario. En respuesta a tal una solicitud, la aplicacién de
creacién del reporte 4 transmite una solicitud al computador
servidor 12A que solicita la identidad de la fuente de datos
disponible en operacién 404. La solicitud puede incluir la
identidad del usuario de la aplicacién que utiliza el reporte
4 y uno o mas términos de filtro suministrados por el usuario
para filtrar los contenidos del repositorio de conexién de

datos 14.

Utilizar la informacién suministrada por la aplicaciédn que
crea el reporte 4 en la consulta, el computador servidor 12A
es operativo para buscar los contenidos del repositorio de
conexién de datos 14 para archivos de conexién de datos a los

que el usuario del computador 2 se autoriza a accesar y que

€S
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puede coincidir con cualesquier términos de filtros
suministrados por el usuario. Se debe apreciar que 1los
metadatos almacenados dentro de las propiedades de conexién
de datos 20A-20N para cada archivo de conexién de datos 1BA-
18N puede ser buscado por el computador servidor 1l2A para
identificar la lista de propiedades de conexién de datos a
las que se autoriza al usuario para ver y que coincide con
cualesquier términos de filtro suministrados por el usuario.
Una vez la lista de archivos de conexién de datos disponible
ha sido determinada por el computador servidor 12A, una lista
de archivos se regresa a la aplicacién que crea el reporte

para ejecutarlo en el computador 2.

En la operacién 406, la aplicacién que crea el reporte 4 es
operativa para mostrar una lista de las fuentes de datos
disponibles al usuario del computador 2. El usuario puede
entonces ser preguntado para seleccionar una de las fuentes
de datos disponibles desde la 1lista desplegada. En la
operacién 408, la aplicacién que crea el reporte 4 recibe del
usuario la selecciétn de una fuente de datos disponible. En
respuesta a la recepcidn de tal una seleccién, la aplicacién
que crea el reporte 4 transmite la identidad del archivo de
conexién de datos seleccionado al servidor del computador 12A

en la operacién 410.

En respuesta a la recepcién de la identidad de un archivo de
conexién de datos particular, el computador servidor 12A es

operativo para recuperar el archivo de conexién de datos

Y4
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desde el repositorio de conexién de datos 14 y transmitir el
archivo de conexién de datos, que incluye la informacién
necesaria para conectar la fuente de datos, a la aplicacién
que crea el reporte 4. La aplicacién que crea el reporte 4
recibe el archivo de conexién de datos desde el computador

servidor 12A en la operacién 412,

Una vez los archivos de conexién de datos han sido revisados
por el computador 2, los contenidos del archivo de conexién
de datos pueden ser utilizados para conectar la fuente de
datos, tal como la fuente de datos 16, identificado por el
contenido de datos dentro de un archivo de conexidén de datos.
Una vez ha sido abierta la conexién, la aplicacién que crea
el reporte 4 puede recuperar datos de la fuente de datos y

utilizar los datos en el reporte 42,

Cuando un usuario de la aplicacién que crea el reporte 4
elige gquardar el reporte, un enlace del archivo de conexién
de datos puede ser guardado dentro del reporte. El enlace al
archivo de conexién de datos no contiene los datos necesarios
para conectar a la fuente de datos 16. También, el enlace al
archivo de conexién de datos contiene un enlace al computador
servidor 12A y la identidad del archivo de conexién de datos
almacenado en el repositorio de conexién de datos 14. Al
utilizar el enlace al archivo de conexién de datos almacenado
en el repositorio 14 cuando el documento es abierto, el
archivo de conexién de datos solo necesita ser modificado

para actualizar todos los reportes a los que hace referencia.

o
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Alternativamente, el archivo de conexién de datos puede ser
embebido dentro del reporte. El proceso de enlazar al archivo
de conexién de datos o embeber el archivo de conexidén de
datos dentro del archivo ocurre en la operacién 416. Una vez
este proceso ha sido ejecutado, la rutina 400 continua para

la operacién 418, en donde esta termina.

Volviendo ahora a la FIGURA 5, una rutina ilustrativa 500
serd descrita para cargar y ejecutar un reporte que incluye
una conexién a una fuente de datos. Por ejemplo, este proceso
puede ser ejecutado cuando una aplicacién que consume el
reporte 6 se utiliza para cargar y ejecutar un reporte 42 que
incluye una conexién a la fuente de datos 16. Una vez se ha
identificado y cargado un reporte, la rutina 500 entra en la
operacién 502, cuando la aplicacién que consume el reporte 6
determina si la referencia a la conexién de datos ha sido
embebida dentro del reporte o si un enlace ha sido creado
para un archivo de deteccién de datos en el repositorio 14.
Si se ha hecho un enlace a un archivo de conexidén de datos
almacenado en el repositorio de conexién de datos 14, la
rutina 500 contintia para la operacién 504. En la operacidn
504, una peticién se transmite desde la aplicacién que
consume el reporte 6 al computador servidor 12A para
determinar si el archivo de conexién se contamina dentro del
repositorio de conexién de datos 14. Si el archivo de
conexién de datos estd enlazado dentro del reporte no esta
contenido dentro del repositorio de conexién de datos 14, la

rutina 500 contintia desde la operacién 504 a la operacién
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505. En la operacién 505 la aplicacién que consume el reporte
6 determina si la informacién en el archivo de conexién es
almacenada en cache en el reporte. Si la informacién en el
archivo de conexién es almacenada en cache en el reporte, la
rutina 500 se deriva de la operacién 505 a la operacién 510
en donde la aplicacién que consume el reporte 6 utiliza la
informacién almacenada en cache en el archivo de conexién
para establecer una conexién a la fuente de datos 16. Sin
embargo, si la informacién en el archivo de conexién no es
almacenada en cache en el reporte, la rutina 500 se deriva
desde la operacién 505 a la operacién 506. En la operacién
506, no se hace conexién a la fuente de datos. Sin embargo,
si el archivo de conexién de datos se enlaza en el reporte
estA contenido en el repositorio 14, la rutina 500 se deriva

de la operacién 504 a la operacién 508.

En la operacién 508, se hace una solicitud para el archivo de
conexién de datos apropiado desde el computador servidor 12A.
Cuando el archivo de conexién de datos se recibe en la
aplicacién que consume el reporte 6, este es utilizado para
crear una conexién a la fuente de datos 16 en la operacidén
510. Una vez se ha establecido la conexién con la fuente de
datos 16 y los datos pueden ser transmitidos, la consulta
contenida dentro del reporte 512 se ejecuta por la aplicacién
que consume el reporte 6. Desde la operacién 512, la rutina

500 contintia a la operacién 514, donde esta termina.

“1
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Si, en la operacién 502, se determina que el archivo de
conexién de datos estd embebido dentro del reporte, la rutina
500 se desvia de la operacién 502 a la operaciédn 516. En la
operacién 516, la aplicacién que consume el reporte 6
transmite una solicitud al computador servidor 12A para
determinar si el archivo de conexién embebido estd contenido
dentro del repositorio 14. Si el archivo de conexiédn de datos
embebido est4 contenido dentro del repositorioc 14, la rutina
500 deriva de la operacién 516 a la operacidédn 526. En la
operacién 526, la aplicacién que consume el reporte 6
determina si la informacién embebida dentro del reporte
coincide con los contenidos del archivo de conexién de datos
almacenado en el repositorio 14. Si 1los contenidos del
archivo de conexién de datos embebido coincide con los
contenidos del archivo de conexidén de datos almacenado en el
repositorio 14, la rutina 500 deriva de la operacién 526 a la
operacién 522, en donde la aplicacién que consume el reporte
6 utiliza los contenidos del archivo de conexién de datos
embebido para establecer una conexidén a la fuente de datos
16. En la operacién 524, la consulta contenida en el reporte
se ejecuta por la aplicacién que consume el reporte 6. La
rutina luego continta a la operacidén 514, en donde esta

termina.

Si, en la operacién 516, se determina que el archivo de
conexién embebido no estd contenido en el repositorio 14, o
si en la operacién 526 se determina que el archivo de

conexiétn de datos embebido ne coincide con los datos
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almacenados en el repositorio 14, la rutina 500 continda a la
operacién 518. En la operacién 518, la aplicacién que consume
el reporte 6 determina si el reporte es confiable. Un archivo
es confiable si este es guardado en una ubicacién segura que
solo usuarios altamente privilegiados (tales como
administradores o usuarios con derechos administrativos)
tienen permisc para guardar a, pero no a que otros usuarios
menos privilegiados solo tengan acceso de lectura. Si el
reporte no es confiable, la rutina 500 se deriva a 1la
operacién 520, en donde no se hace conexién a una fuente de
datos. Si, sin embargo, el reporte es confiable, la rutina
500 continia de la operacién 518 a la operacidén 522 en donde
la conexién a la fuente de datos 16 se establece segin lo
dispuesto en el archivo de conexién de datos embebido y la
consulta se ejecuta en la operacién 524. Desde 1las
operaciones 520 y 524, la rutina 500 continGa a la operacién

514, en donde esta termina.

Basados en lo anterior, se debe apreciar que varias
modalidades de la invencién incluyen un método, sgistema,
aparato, y medio legible por computador para detectar y
conectar a fuentes de datos. La anterior descripcién,
ejemplos y datos suministran una descripcién completa de
fabricacién y uso de la composiciétn de la invencidén. Ya que
muchas modalidades de la invencién pueden ser hechas sin
apartarse del espiritu y alcance de la invencién, la

invencién reside en las reivindicaciones adjuntas aqui.

21
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REIVINDICACIONES

Un método para detectar y conectar a una fuente de

datos, el método comprende:

Recibir una solicitud para conectarse a una fuente de

datos;

En respuesta a la solicitud, identificar una o mas
fuentes de datos disponibles de los contenidos de un
repositorio de conexién de datos manejados
centralmente, y retornar las identidades de las
fuentes de datos disponibles en respuesta a la

solicitud;

Recibir la selecciétn de una de las fuentes de datos

disponible; y

En respuesta a la seleccidén, retornar un archivo de
conexién de datos que tiene datos almacenados en ésta
para establecer una conexién a la fuente de datos

seleccionada.

El método de 1la reivindicacién 1, en donde la
solicitud para conectarse a una fuente de datos
comprende uno o mas términos de filtro y en donde
identificar una o mAs fuentes de datos disponibles

comprende identificar una o mas fuentes de datos
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incluidas en un repositorio de conexién de datos
manejados centralmente que coincide con los términos

de filtro.

El método de la reivindicacién 2, en donde
identificar una o mAs fuentes de datos disponibles
comprende identificar una o mas fuentes de datos
incluidos en un repositorio de conexiétn de datos
manejados centralmente que un usuario que transmite

la solicitud es autorizado a accesar.

Un medio legible por computador que tiene
instrucciones ejecutables por computador almacenado
en éste que, cuando se ejecuta por un computador,
originard que el computador ejecute el método de la

reivindicacién 1.

Un aparato controlado por computador capaz de

ejecutar el método de la reivindicacién 1.

Un método para detectar y conectarse a una fuente de

datos, el método comprende:

Recibir una solicitud para conectarse a una fuente de

datos;

En respuesta a la solicitud, transmitir una seclicitud

a un repositorio de conexién de datos manejados
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centralmente para una lista de fuentes de datos

disponible;

Recibir la lista de fuentes de datos disponible del
reposgitorio de conexién de datos manejados

centralmente y exhibir la lista;

Recibir la seleccidn de una de las fuentes de datos

disponibles de la lista exhibida;

Transmitir la identidad de 1la fuente de datos
seleccionada al repositorio de conexién de datos

manejados centralmente;

En respuesta a la transmisién de la identidad de la
fuente de datos seleccionada, recibir del repositorio
un archivo de conexiétn de datos que tiene datos
almacenados en éste para establecer una conexién a la

fuente de datos seleccionada; y

Utilizar 1los datos almacenados en el archivo de
conexién de datos para establecer una conexién a la

fuente de datos seleccionada.

El método de la reivindicacién 6, en donde 1la
solicitud para conectar a una fuente de datos
comprende una solicitud para conectar a una fuente de

datos para obtener datos para uso en un reporte, y en
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donde el método ademas comprende almacenar un enlace
en el reporte al archivo de conexién almacenado en el
repositorio de conexién de datos manejados

centralmente.
El método de reivindicaciébn 7, que ademds comprende:
Recibir una solicitud para abrir el reporte;

En respuesta a la solicitud, determinar si el archivo
de conexién identificado por el enlace estd contenido
en el repositorio de conexiétn de datos manejados

centralmente;

En respuesta a determinar que el archivo de conexién
identificado por el enlace no estd en el repositorio
de conexién de datos manejados centralmente, cargar
el reporte sin establecer una conexién a la fuente de

datos; y

En respuesta a determinar que el archivo de conexidén
identificado por el enlace no estd en el repositorio
de conexién de datos manejados centralmente y los
datos en el archivo de conexién estén almacenados en
cache en el reporte, entonces utilizar los datos en
el archivo de conexién para estab;ecer una conexidén a

la fuente de datos.
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El método de la reivindicacién 8, que ademas

comprende:

En respuesta a determinar que el archivo de conexién
identificado por el enlace estd en el repositorio de

conexiédn de datos manejados centralmente,

copiar el archivo de conexién del repositorio de

conexién de datos manejados centralmente,

utilizar los datos almacenados en el archivo de
conexién de datos para establecer una conexidén a la

fuente de datos seleccionada, y

ejecutar el reporte.

El método de 1la reivindicacién 6, en donde 1la
solicitud para conectar a una fuente de datos
comprende una solicitud para conectar a una fuente de
datos para obtener datos para uso en un reporte, y en
donde el método adem&s comprende embeber el archivo

de conexién en el reporte.

El método de la reivindicacién 10, que ademas

comprende:

Recibir una solicitud para abrir el reporte;



» Y

En respuesta a la solicitud, determinar si el archiwvo
de conexiétn embebido en el reporte estd contenido en
el repositorio de conexién de datos manejados

centralmente;

En respuesta a determinar que el archivo de conexién
embebido estd en el repositorio de conexién de datos
manejados centralmente, utilizar los datos
almacenados en el archivo de conexién de datos
embebido para establecer una conexién a la fuente de

datos seleccionada, y ejecutar el reporte.

El método de 1la reivindicacién 11, que ademas

comprende:

En respuesta a determinar que el archivo de conexidn
embebido no estd en el repositorio de conexién de
datos manejados centralmente, determinar si el

reporte es confiable;

En respuesta a determinar que el reporte es
confiable, utilizar los datos almacenados en el
archivo de conexiédn de datos embebido para establecer
una conexién a la fuente de datos seleccionada, ¥y

ejecutar el reporte; y
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En respuesta a determinar que el reporte no es
confiable, cargar el reporte sin establecer una

conexién a la fuente de datos.

Un medio legible por computador que tiene
instrucciones ejecutables por computador almacenadas
en éste que, cuando se ejecuta por un computador,
originard que el computador ejecute el método de 1la

reivindicacién 6.

Un aparato controlado por computador capaz de

ejecutar el método de la reivindicacién 6.

Un sistema para proporcionar detecciédn de fuentes de
datos, el sistema comprende un computador servidor
operativo para mantener un repositorio manejado
centralmente para definiciones de conexién de datos,
las definiciones de conexién de datos comprenden un
archivo de conexién de datos que tiene datos
almacenados en éste para establecer una conexién a
una fuente de datos y metadatos que describen una o

mas propiedades para la fuente de datos.

El sistema de la reivindicacién 15, ademas comprende
un computador cliente operativo para ejecutar un
programa de aplicacién para consumir datos de 1la
fuente de datos, el programa de aplicacién ademas

operativo para recibir una solicitud de usuario para
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conectar a una fuente de datos, para consultar el
computador servidor para una lista de fuentes de
datos disponible en respuesta a la solicitud, para
exhibir a un usuario la lista de fuentes de datos, y
para recibir de un usuario la seleccién de una de las

fuentes de datos de la lista.

El sistema de la reivindicacién 16, en donde el
programa de aplicacién es ademds operativo para
transmitir la identidad de 1la fuente de datos
seleccionada al computador servidor, para recibir del
computador servidor el archivo de conexién de datos
para la fuente de datos, y conectar a la fuente de
datos utilizando los datos almacenados en el archivo

de conexién de datos.

El sistema de la reivindicacién 17, en donde el
computador servidor es ademis operativo para recibir
una solicitud del computador cliente para la lista de
fuentes de datos disponibles y para determinar la
lista de fuentes de datos disponible del repositorio
manejado centralmente basado en privilegios de
sequridad asociados con un usuario de programa de

aplicaciébn.

El sistema de la relvindicacién 18, en donde el
computador servidor es ademas operativo para

determinar la lista de fuentes de datos disponibles
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del repositorioc manejado centralmente basado en unoc o
mas términos de filtro suministrados con la consulta
al computador servidor para una lista de fuentes de

datos disponible.

El sistema de la .reivindicacién 19, en donde el
computador cliente es ademds operativo para ejecutar
un programa de aplicacién para manejar los contenidos
del repositorio manejado centralmente ubicado en el

computador servidor.
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Hi!GDOI SISTEMA, Y APARATO PARA DETECTAR Y CONECTAR A

RESUMEN DE LA DESCRIPCION

Se suministra un método, sistema, y aparato para detectar
y conectar a fuentes de datos. Se suministra un sistema
que incluye un computador servidor operativo para mantener
un repositorio manejado centralmente de definiciones de
conexién de datos. Un computador cliente también se
suministra que incluye un programa de aplicacién capaz de
consumir datos de una fuente de datos. Cuando se recibe
una solicitud por la aplicacién para conectar a una fuente
de datos, una lista de fuentes de datos es recuperada del
computador servidor. Si una de las fuentes de datos en la
lista es seleccionada, un archivo de conexidén de datos es
recuperado y utilizado para conectar a la fuente de datos.
Si se abre un reporte mediante la aplicacién que incluye
una referencia a una fuente de datos, el repositorio se

utiliza para confirmar la conexidén a la fuente de datos.

T\
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OFICINA DE MARCAS Y PATENTES

DE LOS ESTADOS UNIDOS

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Oficina de Marcas y Patentes de los Estados Unidos
Direccién: COMISIONADO PARA PATENTES
P.0. BOX 1450
Alexandria, Virginia 22313-1450
www.uspto.gov

FECHA DE
NUMERO DE TARIFA PRES
PRESENTACION| UNIDAD TECNICA
SOLICITUD REC’D.
O 371 (C)
10/858,190 06/01/2004 2171 770
Nimero Dibus Total Relvindicaciones
4 o8B
Rng;.t::od. 3 reivindicaciones independientes
60001 .338US0
1/MS#308124. 5 20 3
1
CONFIRMACION No. 7272
RECIBO DE PRESENTACION
27488

MICROSOFT CORPORATION

C/0 MERCHANT & GOULD, L.L.C.
P.O. BOX 2903

MINNEAPOLIS, MN 55402-0903

Fecha de Correspondencia: 08/03/2004

Se acusa recibo de esta Solicitud de Patente regular. Serd tenida

en cuenta en su orden y usted serd notificado de los resultados

del examen. Aseglirese de suministrar el NOMERO DE SOLICITUD U.S.,



’ A

FECHA DE PRESENTACION, NOMBRE DEL SOLICITANTE, y TITULO DE LA
INVENCION cuando se le pregunte por esta solicitud. lLas tarifas
transferidas por cheque o letra de cambio estan sujetas a
recaudo. Por favor verifique la exactitud de los datos
presentados en este recibo. 8i un error se anota en este Recibo
da Presentacién, por favor escriba a la oficina de Examen Inicial
de Patente presentando el recibo de correcciones, facsimil nimer
703-746-9195. Por favor suministre una copia de este recibo de
presentacién con los cambios anotados en él. Si usted recibe una
“Nota para archivar Partes Perdidas” para esta solicitud, por
favor presente cualquier correcoién a este Recibo de Presentacién
con su respuesta a la Nota. Cuando los procesos USPTO le
responden a la Nota, el USPTO generard otro Recibo de
Presentacién que incorpora las correcciones solicitadas (si es

apropiado).

Solicitante(s)
Daniel C. Battagin, Redmond, WA;
Johnny S. Campbell, Seattle, WA;
Robert G. Hawking, Seattle, WA:;
Eran Megiddo, Bellevue, WA;
Liviu Anash, Redmond, WA;
Alexander Martynov, Sammamish, WA;
Brian L. Welcker, Seattle, WA;

Ira Levin, Seattle, WA;

Cesién para Solicitud de Patente Publicada



Microsoft Corporation, Redmond, WA;

Datos de prioridad doméstica como lo reivindicd el solicitante

Solicitudes Extranjeras

Si se requiere, licencia de presentacién aextranjera otorgada:
08/02/2004

Fecha de Publicacién Proyectada:
Solicitud de no publicacién reconocida

Solicitud de no publicacién:
5i

Solicitud de Publicacién temprana:
No

Titulo Método, sistema, y aparato para detectar vy
conectar a fuentes de datos

Clase Preliminar

709
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LICENCIA PARA PRESENTACION EXTRANJERA DE ACUERDO CON
El Titulo 35, Cédigo de los Estados Unidos, Seccién 184
Titulo 37, Cédigo de Regulaciones Faderal, 5.11 & 5.15

Se ha otorgado al solicitante una licencia de acuerdo con el 35
U.S.C. 184, si la frase “SE REQUIERE, PRESENTACION DE LICENCIA
EXTRANJERA OTORGADA” seguido por un dato aparece en esta forma.
Tales licencias se publican en todas las solicitudes donde las
condiciones para publicacién de una licencia se han presentado, a
pesar de si o no una licencia pueda ser solicitada como 1lo
establece el Articulo 37 CFR 5.15. El alcance y limitaciones de
esta licencia se establecen en el 37 CFR 5.15(a) a menos que una
licencia temprana haya sido publicada de acuerdo con el 37 CFR
5.15(b). La licencia se sujeta a revocacién una vez se notifique
por escrito. La fecha indicada es 1la fecha efectiva de 1la
licencia, a menos que una licencia temprana de similar alcance se

haya otorgado de acuerdo con c6digo 37 CFR 5.13 o 5.14.

Esta licencia es para ser retenida por el cesionario y puede ser
usada en cualquier tiempo sobre o después de la fecha efectiva de
esta a menos que esta se revoque. Esta licencia se transfiere
automdticamente a cualquier solicitud relacionada presentada bajo

el 37 CFR 1.53(d). Esta licencia no es retroactiva.

El otorgar una licencia no reduce en ninguna forma la

responsabilidad del concesionario por la seguridad de la materia
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objeto como lo impone cualquier contrato de gobierno o las
condiciones de las leyes existentes relacionadas con espionaje y
la seguridad nacional o la exportacién de datos técnicos. Las
licencias 8se deben tasar de las regulaciones actuales
especialmente con respecto a ciertos palises, de otras agencias,
particularmente la Oficina de Controles de Comercio de Defensa,
Departamento de Estado (con respecto a Armas, Municiones e
Implementos de Guerra (22 CFR 121-128)); la Oficina de
Administracién de Exportaciones, Departamento de Comercio (15 CFR
370.10 (j)); la Oficina de Control de Activos Exteriores,
Departamento del Tesoro (31 CFR Partes 500+) y Departamento de

Energia.

No Otorgado

Sin licencia segin 35 U.S.C. 184 se ha otorgado en este tiempo,
si la frase “SI SE REQUIERE, LICENCIA DE PRESENTACION EXTRANJERA
OTORGADA” NO aparece en esta forma. El solicitante puede hacer
una peticién para una licencia de acuerdo con el 37 CFR 5.12, si
una licencia se desea antes de la expiraciédn de 6 meses a partir
de la fecha de presentacién de la solicitud. Si han pasado 6
meses a partir de la fecha de presentacién de esta solicitud y el
concesionario no ha recibido ninguna indicacién de orden de
secreto de acuerxrdo con el 35 U.S.C. 181, el concesionario puede
archivar la solicitud extranjera de acuerdo con el 37 CFR 5.15

(b) .
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{)

7
’,/
Z

. '-.lhd_l:aclén de que se solicifa la concesion de una patente.

()
'Datos de identificacion del sollcitante o de fa persona que se presenta la solici"’é‘///%f;/

Descripcion de la invencitn. .
Dibujos de ser estos pertinentes.
Comprobante de Pago de las tasas establecidas.

“COMPLETA ( ) INCOMPLETA { ) ()

DISERO INDUSTRIAL { )

- Indlcaclodn de que se salicita el registro de Disefio Industrial ( ) ()
~ Datos de identilicacion del solicitanie o de la persona que presenta () ()
= la solicltud.
- Represenlacién grafica o folografica del Diseiio Industrial o muestra del
Material que Incorpora el disefio. ( ) )
Comprobante de pago de las tasas establecidas { ) { )
COMPLETA { ) INCOMPLETA { ) ()

ESQUEMA DETRAZADO ()

- Indicacion de que solicita el registro de un Esquema de trazado. () ()
- Datos de Identificaclon del soicitante o de Ia persona que presenta
La zollcltud. { ) ( )
Representacion grafica del esquema de trazado ( ) ()
Comprobante de pago de las tasas establecidas. ( ) { )
COMPLETA - () INCOMPLETA () ()

Fecha:
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Industria y Comercio

SUPERINTENDENCIA

PROTOCOLO

Expediente 05 - 53208

SUPERINDUSTRIA Y COMERCIO
SISTEMA DE REGISTRO

MANTENIMIENTO DE PROTOCOLOS
[Numero : 16069

|[Fecha : 04/08/1995

|Conferido: MICROSOFT CORPORATION

|Pais : US ESTADOS UNIDOS DE AMERICA

|[Ciudad : 234 REDMOND, WASHINGTON

|Represent: S Sustituir: S  Desistir: S

[No. Radicacion: 95 34920 Clase: 0 Seev: 0 Seac: 0
1

|

|scncia Codigo Ctr Nombre

| 1 77 A CARDENAS NAVAS DARIO

' | 2 3653 CARDENAS CABALLERO EDUARDO
| 3 5048 CARDENAS MARTINEZ BERNARDO

| Encontrados (1/1) registro(s)

e,
T

Al contestar favor indique el niimero de Sede Cténm C-rmsll Nn. 21:1' l;ims 2_’ 5.7y10
H H : onminador: 3 820840 Fax: 3 503220
radicacién consignado en el sticker Scde CAN: Tr. J0A Nov, 3-8 3153265 ol 69
Fax: 3 505220, Linea 9%00-910 165
Web: wwwjic.pov.co c-mail: infolfisic pov.co
Bogots D.C. - Colombia
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Industria y Comercio
SUPERINTENDE ClA
Folio
2020
Bogota, D. C.
Doctor(a)
DARIO CARDENAS NAVAS
Apoderado(a)
’ Oficio No.
/
REFERENCIA: Radicacién . 05 - 53208 L L 1 0 ‘*R
Tramite 002
4 Evento 001

Actuacion 430
Folios 001

Como resuitado del examen de forma, realizado con fundamento en el articulo 38 de la
Decisién 486 de la Comisién de la Comunidad Andina, se le comunica que:

- Allegar copia del documento en que conste la cesién del derecho a ia patente
otorgado por los inventores al solicitante 0 a su causante. (art. 26-k,Dec 486/2000).

- Para efectos de la publicacién se recomienda allegar el extracto para publicacion.

En cumplimiento del articulo 39 de la Decision 486, se le requiere para que dentro del
término de dos (2) meses siguientes a la fecha de notificacién del presente oficio,
complete los requisitos anteriormente enunciados. En caso de no dar cumplimiento al
presente requerimiento, la sgljcitud se considerara abandonada y perdera su prelacion.

Notifiquese el preserye oficio conforme a lo dispuesto en el numeral 5.2, literal 8), del
capitulo quinto gdel titulo pri,rﬁero de la Circular Unica No.10 de 2001.

23 . BB

El anterior requerimiento fue notificado por fijacion en lista de fecha

Se recuerda al Interesado que debe presentar, dentro de los dieciséis meses sigulentes contados a pariir de la
presentacién de la sollcitud cuya priorided se invoca, copla da la misme certificada por la autoridad que la expidid v, en los
qua haya lugar, la traduccién simple del capltulo ,rulvlndlcalnrlo. El incumplimientc de éste plazo, acarsard la pérdida de
prioridad Invocada. -

fecha de
Cas0s an
la

202027
Sede Centru: Currera 13 No. 2700 Pisus 2, 5. 7y 10
Al contastar favor indique el nimero de Conmutador: 3 §20830 Fax: 3 505220

Fax: 3 505220, Linea 9800-910 165
Web: www.iic.eov.co o-mail: infofisic.gov.co
Bogota D.C. - Colombia



