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i PATSNTEYU E.: 379 PASENA2KN 
E. S. D. Act 412 R.. C)SPRESRECU F-oos: 154 

Ref.: Expediente No 05-076.623 
Sohcitud de patente de invención PCT "RETROALIMENTACION 
CICLICA PAPA LA PREVENCION OF SPAM." 
Sohcitante: MICROSOFT CORPORATION 

Dario Cardenas Navas, domiciliado en Bogota D.C., Identificado como aparece at 
pie de ml firma, abogado titulado con Tarjeta Profesional 1.250 expedida por et 

. CS.J., en ml condición de apoderado de la sociedad MICROSOFT CORPORATION 
domiciliada en One Microsoft Way, Redmond, Washington 98052, Estados Unidos de 
America, atentamente me dirijo a ese Despacho para formular, dentro del tØrmino 
legal correspond iente, el recurso legal de reposición que me asiste en contra de la 
Resolución No. 41845 de fecha 13 de Diciembre de 2007, la cual fue notificada por 
Edicto desfijado el 10 de Enero de 2008. 

Objeto del Recurso: 

Por medlo del presente escrito, me permito solicitar a ese Despacho proceda como se 
seæala a continuaciOn: 

1. Revoque la decision contenida en la ResoluciOn N. 41845 de fecha 13 de 
Diciembre de 2007, la cual fue notificada por Edicto desfijado el 10 de Enero 
de 2008. 

AV, 2. Que de considerar que aCm con la respuesta contenida en este memorial aCm 
se requiere de alguna aclaración, el Despacho proceda a rendir un examen 
de forma 0 requerimiento, donde se requiera at solicitante para la 
presentación de la información y aclaraciones a que haya lugar. 

3. Que de manera subsidiaria y si se decide no requerir formalmente para la 
presentación de las reivindicaciones originales, se estudie a favor de 
MICROSOFT CORPORATION la patente de (a referenda, respecto de las 44 
reivindicaciones contenidas en el texto cuya traducciOn ya reposa en este 
expediente. 

Fundamentos de Ia providencia recurrida. 

Afirma el Despacho que la patente bajo estudlo debe ser declarada retirada, con base 
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en los siguientes argumentos: 

"SEXTO: Que de la simple revision de la presente solicitud, se ha constatado 
que el solicitante no realizó los actos mencionados en el artIculo 39)1) dentro 
del plazo aplicable. Es asI como el solicitante, para efectos de entrar a la fase 
nacional no presentó una traducciOn al castellano de la solicitud internacional 
tat y como fue presentada con el contenido prescrito en el mencionado punto 
5.2.5., es decir, con la descripdón, las reivindicaciones, copia de los dibujos, el 
resumen, y de ser el caso, las traducciones previstas en razón a 
modificaciones. 

Fundamentos del Recurso 

Solicito at Despacho tener en cuenta que conforme at articulo 52 numeral 3 y articulo 

S 
56, del Código Contencioso Administrativo Colombiano, at momento de interponer 
recurso de reposción es posible hacer valer todos los medios probatorios seæalados 
en el Código de Procedimiento Civil Colombiano. Para rÆpida referenda, a 
continuación se transcriben las normas invocadas: 

’Art 52. -Los recursos deberªn reunir los si’u/entes requisitos: 
(.) 
3) Re/acionar las prueLas que se pretende hacer va/er. 

(..) 
I 

"AIt -57.- SerÆn admLc/bles todos los med/os de prueba sefla/ados en el codiqo 
de Procedimiento civil." 

Ahora bien, no comparto las consideraciones de ese Despacho en razón a to 
siguiente: 

1. De acuerdo con la interpretación teleolOgica del texto del Tratado de 
Cooperación de Patentes, la sanción del retiro de la solicitud de patente de 

� invenciOn debe declararse cuando por macdon del solicitante, se puede 
concluir que no existe interØs de parte en el trÆmite correspond iente. Por tanto 
et retiro de la solicitud se aplica cuando quiera que se evidencia la existencia 
de un desinterØs de la parte. 

En relación con la declaratoria de retiro de la solicitud, Østa procede entre 
otros en aplicaciOn del ArtIculo 37 del PCT. 

Esta sanción de "dectaración de retirada", de conformidad con la anterior 
norma, surge por el desinterØs del solicitante en continuar y contestar los 
requerimientos de la entidad. Este desinterØs se hace evidente cuando el 
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mismo solicitante no da respuesta en todo o en parte a algün requerimiento de 
la entidad que se permitió formularlo. 

2. Lo anterior resulta ademÆs de la lectura del ArtIculo 26 del mencionado tratado 
PCT mediante el cuat se sehala to siguiente: 

Arflculo 26 
0paittuudid de efrefuar correeciones ante las Oficinas desgnadas 

Nniuna Oficina desigii.a.da podra rechaZar Ufla solicitud intenecionai per e 
iucninphwieiuo de los requiitos del preseme Tratado y Sn P cPnnento in :dar 
pie IieIItC al solicitante la oportunidad de ciTe ir dicilit e1icitud. en Ia 
mectida y de conlbnnidad con ci procectiniiento previsrr per l 1eiJacieii 
nacional para siruaciones idØnticas o coinparables j espct.o dc solicitudes 
nacionales. 

S Conforme a esta disposición, existe prohibición expresa por parte del Tratado 
de rechazar una solicitud internacionat por el incumplimiento de requisitos de 
este Tratado y su reglamento, cuando no se haya dado previamente at 
solicitante la oportunidad procesal de correçjir dicha solicitud, en la medida y 
de conformidad con el procedimiento previsto por la Iegislación nacional para 
situaciones idØnticas ó comparables respecto de solicitudes nacionales. 

En este punto, seæalo a la Administración que la correcciOn de cualquier error 
o incumplimiento de requisitos del Tratado ó Reglamento, debe ser advertido 
oportunamente at solicitante y debe dÆrsele, previamente at rechazo, la 
oportunidad procesat de subsanarto 6 corregirlo segün to dispuesto en la 
tegistación interna. En este caso, segCin Jo establecido en et Articulo 39 de la 
Decision 486, es decir concediendo at solicitante un tØrmino de dos meses 
contados a partir del momento en que se ha notificado del requerimiento por 
parte de la Administración. 

3. Es importante tambiØn tener en cuenta to dispuesto en el ArtIculo 27 del PCT, 
segÆn el cual: 

Articuto 27. 1. "Ninguna tegislaciOn nacional podrÆ exigir que la solicitud 
internacional cumpla, en cuanto a su forma o contenido, con requisitos 
diferentes de los previstos en el presente Tratado y su reglamento y con 
requisitos adicionales". 

4. En este caso, se cumptió con todos los requisitos del tratado PCT en relaciOn 
con la entrada en fase nacional es decir se presentó  la siguiente 
documentación segün to estabtecido en el ArtIculo 22, asI: 
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Arknlo 22 

Copia, tiaduccion y tasi para las Oficinas desgna.dns 

.1) El solicitante proporcionart a cada Oficina designada una op;, de In 
wiicitud internacional (salvo que ya se hayn efectuado in conmiii cn ptevista 
en ci Attiiio 20) y una traduccidn de in ninna (en in fonna prescrita) y pagnrª 
Ia tarn nacional (si procede) miter del veiicimiento del plazo de 30 ineres desde 
in fecha de ptiorktad Cuando in lcin nacionni del Estado clesignado 
exjja in indicacidu del nombre y otraa darer prescrito.s reiaivos al inventor, pert’ 
pernilta que eras indicaciones se proporcionen con porterioridaci a in 
presentacióli dc una solicitud nacional, a inenos que eras indienciones ya 
furazeu en ci petitoria. ci solicitante cleberª proporcionarlas a In Oficina 
nacional de crc Ertado o que acte en sit noinbre ames del vencitniento del 
plazo tie 301 meses desde In fecha de p-ioridad. 

En ningn aparte de este artIcuto se contiene la frase ’tat como fue 
presentada" segün Jo que reiteradamente se seæala en la Resolución aquI 
recurrida. 

3.1. La solicitud de entrada en fase nacional contenha: (i) copia de la 
solicitud internacional (en inglØs), (ii) una traducción de la misma (en la 
forma prescrita) y (iii) el pago de la tasa nacional. Todos estos 
documentos fueron presentados dentro del tØrmino de 30/31 meses 
establecidos por dicho tratado. 

3.2. Ahora bien, seæala la administración que la traducción en referenda no 
fue presentada tat como fue presentada la solicitud internacional. Lo 
anterior, es cierto. La traducción de  la solicitud fue presentada 
inc!uyendo modificaciones que ilmitan el alcance de la solicitud 
internacional. 

En este caso, y pese a Jo que se afirma en la Resolución No. 41845 de 
fecha 13 de Didembre de 2007, no se aplica directamente la 

. declaratoria de retiro de la solicitud de patente, puesto que ademÆs del 
claro contenido del Articulo 26 de dicho tratado, ya antes transcrito, el 
Reglamento del PCT establece en su regla 49.5 to siguiente: 

49. Co5ioy ’equisror nb ’a’r’r ;*’ ? tradnccidn 

a) k’ cfectcu de in dpu.r’ en el AAiC111022. la taa:tuccin de In 

.solicitud iitt i.inal coutend) Li descnpción sin perjuicio tiC I drp;ieo en 
ci pâirafo a-h;; j, Ins reivindicacones, eualquier texto coat enido cfl dibUjos y 
ci restmien. 

La traducción presentada cumple exactamente con to prescrito en tat 
regla, que es precisamente la aplicable, en cuanto el mismo artIculo 22 
establece que la traducción deberÆ presentarse en la forma prescrita. 
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En otras palabras, para que una traducdOn cumpla con la forma 
prescrita por el ArtIculo 22, esta debe contener Jo siguiente: 

3.2.1. La descripdón. 
3.2.2. Las reivindicaciones. 
3.2.3. Cualquier texto contenido en los dibujos. 
3.2.4. El resumen. 

De Jo anterior, reitero, la traducción presentada cumple con los 
reguisitos prescritos para las traducciones segün lo seæalado en el texto 
del PCT. 

Ahora bien, seæala la misma Regla 49.5., a renglón seguido: 

AdemÆs. si la, Oficina desinda lo sin pejuicio de lo 
dispueto en los pªnafos bi, c-bi 

y 

e), la traducckin tabia 

1) coeiidth ci petitorio, 

i) 1i i.ivindicaciones han sido m iifi!as confo:rine al Aiticu10 19. 
contenhi reivindicaciones tal colniC, fueron preseutadas 

y 

las 
reivincir1e tal coino fueroii n lit 

ii ira arompafiada de una copia de lo 

El requisito contenido en el numeral ii) arriba transcrito se aplica 
respecto de solicitudes que en su fase intarnacional hayan sido 
modificadas; sin embargo, en el presente caso la situación es distinta 
por cuanto a la solicitud de la referenda en fase internacional no le 
fueron introducidas dichas modificaciones; Østas modificaciones solo se 
realizaron al entrar en su fase nacionalen Colombia. Por Jo tanto, 
tampoco resulta aplicable Jo establecido en el ArtIculo 19 del PCT. 

Sin embargo aün, entendiendo que Øste precepto resulta aplicable, el 
la mismo texto del PCT establece soluciOn, en la eventualidad en que el 

solicitante no aporte la traducciOn de las reivindicaciones originales. Y 
esta soluciOn como apreciarÆ el Despacho dista de la declaratoria de 
retiro, sanción que estÆ siendo aplicada aI solicitante en el presente 
caso. 

c-his) Cuando ci solicitante entregue ma soli cis h do-3 traducines 
reqieridas a una Oficina designada que, en apticaciOii del p rsfa a). exi:a L 
traduccidu de las reivindicaciones tal coma flieron jeidadas y tal come 
fueron moclificadas, la Oficina designada podia ianorar 1a reivindicaciones 
cuva traduccidu no se haya entegado o requerir al )Miit na cue enieie 
la traducción que thite an un plaza que deberÆ ser razein1i1e inbida ueiita da la’ 
circunstancias y que se uijarÆ en ci requeriuæento. S1 la Oficina deisnada 
decide requerir al oiiciuuue para que entregue Ia traduccidn que :th no se 
eutrega en ci plaza fijade en ci requenmiento Ia Oficina de _i podia 
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En apticación at prrafo a) ii) mencionado anteriormente, seæala el PCT 
que cuando el solicitante presente solo una de las traducciones (bien la 
modificada O la original), a una Oficina designada que exija la 
presentación de la traducciOn de las dos versiones de las 
reivindicaciones (como es el caso de la Oficina Colombiana segCin et 
contenido del punto 5.2.4. del Cap(tulo Quinto, del TItuIo X, de la 
Circular Unica de la SIC), la Oficina designada podrÆ 

(I) ignorar las reivindicaciones cuya traducción no se haya 
entregado, ó 

(ii) reguerir at solicitante para que entregue la traducciOn que 
falte en un plazo que deberÆ ser razonable habida cuenta 
de las circunstancias y que se l9jar6 en el requerimiento. 

. Tat como se aprecia de Jo anterior, existe un mecanismo previsto, en el 
evento en que se presente traducción de unas reivindicaciones 
modificadas a las originalmente presentadas. Siernpre mediante 
reguerimiento segün Ia establecido en el ArtIculo 26. 

No se prevØ, que cuando se trate de los requisitos adicionales, 
establecidos en la Regla 49.5. a) I- iii) conileve la dectaratoria de retiro 
de la solicitud de patente, por el contrarlo, establece segtin el 49.5. cb/s 
que deberÆ requerirse at solicitante en tat sentido. En este caso 
particular, el Despacho ha debido requerirme mediante un Oficlo 
debidamente notificado la presentación de la traducción de las 
reivindicaciones como fueron presentadas en la solicitud internacional. 

5. La entrada en fase nacional, de la patente en referenda cumplió con los 
requisitos del ArtIculo 22, es decir se presentó I) copia de la solicitud 
internacional (en inglØs), (ii) una traducciOn de la misma (en la forma 

� prescrita) y (iii) el pago de la tasa nacional. 

La traducción cumplió con la  forma prescrita para las traducciones, segün  la 
Regla 49.5., es dedir contenIa (i) una descripción, (ii) las reivindicaciones, (iii) 
el texto contenido en los dibujos y (iv) el resumen. 

Las reivindicaciones, no obstante, fueron modificadas para entrada en fase 
nacional, por to cual no se cumplió con to prescrito en el punto 5.2.4 del 
CapItulo Quinto, del TItuIo X, de la Circular Unica de la SIC, caso en el cual, 
era necesario que ese Despacho requiriera al solicitante para que Øste 
procediera con las aclaraciones y/ó modil1caciones del caso y para el pago de 
tarifas a que hubiere lugar. 
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6. Insistimos, en que de acuerdo con la Iegisladón vigente en materia de 
patentes (Desición 486), la presentación en fase nacional de la patente en 
cuestión cumplió con los requisitos mInimos establecidos por la norma 
supranacional vigente y aplicable, to que demuestra que no hubo macdon tat 
imputable at solicitante que contleve la sanciOn maxima at solicitante como to 
es la declaratoria de retiro de la solicitud segün to anteriormente trascrito. 

7. Para mayor entendimiento del Despacho, y para mejor proceder, adjunto 
nuevamente, el texto de las reivindicaciones originalmente presentadas, el 
texto de la modilicaciOn y su correspondiente traducción y et recibo de la 
misma. 

Soticito iguatmente, que en caso de requerir una traducción de las 
reivindicaciones originales y en cumptimiento at ArtIculo 26 del PCT y a la 
Regla 49 .5 .c)bis se emita un requerimiento para que la misma sea presentada. 

8. Igualmente me permito informar al Despacho, que la declaratoria de retiro de 
la presente patente, estª siendo emitida, sin previo requerimiento at solicitante 
dos aæos y medlo despuØs de la fecha de su entrada en fase nacional. 

9. Lo anterior imptica que, a to largo de estos 2 aæos y medlo, no se le ha 
comunicado en ningÆn momento al solicitante, requerimiento alguno, que le 
indique la necesidad de cumplir con requisitos adicionales a los establecidos en 
el ArtIculo 22 del PCT, por to cual sin Ia realización de un examen de forma en 
este asunto se estÆn violando los tØrminos establecidos en los ArtIculos 38 y 
39 de la Decision 486, que establece un tØrmino de treinta dIas contados a 
partir de la fecha de presentaciOn para cualquier reparo de forma, para que el 
solicitante pueda ejercer acciones que legftimamente le hubieren 
correspondido de haber emitido el Despacho un examen de forma expedito. 

AdemÆs, y mediante et presente escrito me permito ejercer la petición de 
restitución del derecho establecida en la  Regla 49.6 del PCT. Informo que 
razonabtemente no fue posible presentar la documentación adicionat pues no 
existió conocimiento de tat situación, la que fue notificada mediente la 
declaratoria de retiro de la solicitud (mediante la notificación de la ResoluciOn 
41845) por parte de ese Despacho, sin que hubiera mediado requerimiento 
alguno. 

1O.Ahora bien, teniendo en cuenta la anterior respuesta integral, y habiendo 
demostrado el solicitante su interØs en el registro y ante los asuntos todavIa en 
cuestiOn por parte del Despacho, procede llevar a cabo un examen de forma 
donde se requiera at solicitante presentar de manera completa los documentos 
de cesión necesarios conforme a los inventores que figuran en la solicitud de la 
patente de invenciOn de la referenda. 

ThRIA 
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11. Insistimos en que la dectaratoria de retiro, no obstante estar siendo apticada 
sin atender los preceptos de la Regla 49.5, en su integridad, viola 

� el derecho del debido proceso, at no existir posibilidad de defensa; 
� el principlo procesat donde et fondo prevalece sobre la forma, y que en 

la medida en que tales defectos formales puedan ser subsanados debe 
admitirse la posibilidad a favor de la persona para que procedan con tat 
corrección; 

� la prohibición contenida en el Articulo 26 del Tratado de Cooperación en 
materia de Patentes PCT. 

Conclusion 

Por todo to anterior solicito a ese Despacho: 

1. Revoque la decision contenida en la ResoluciOn N. 41845 de fecha 13 de 
Diciembre de 2007, la cual fue notificada por Edicto desfijado el 10 de Enero 
de 2008. 

2. Que de considerar que a6n con la respuesta contenida en este memorial aCmn 
se requiere de alguna aclaración, et Despacho proceda a rendir un examen 
de forma 6 requerimiento, donde se requiera al solicitante para la 
presentación de la información y actaraciones a que haya lugar. 

3. Que de manera subsidiaria y si se decide no requerir formalmente para la 
presentaciOn de las reivindicaciones originates, se estudie a favor de 
MICROSOFT CORPORATION la patente de la referenda, respecto de las 44 
reivindicaciones contenidas en el texto cuya traducciOn ya reposa en este 
expediente. 

Anexos all recurso 

� Copia de las reivindicaciones en InglØs como se presentaron originalmente. 
� Copia de la traducdón at Espaæol de las reivindicaciones originatmente 

presentadas. 
� Copia del texto en InglØs de la solicitud modiflcada, incluyendo su (I) una 

descripción, (ii) las reivindicaciones, (iii) el texto contenido en los dibujos y 
(iv) el resumen de la misma. 

� Copia del texto en traducido de la solicitud y reivindicaciones modificadas. 
� Recibo oficial por concepto de petición de restablecimiento del derecho de 

la patente en referencia segCmn to establecido en la Regla 49.6. 
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Notificaciones 

RecibirØ notificaciones personalmente ante la SecretarIa de ese Despacho ó en ml 
oficina de abogados situada en la siguiente DirecciOn: 

CÆrdenas & CÆrdenas 
Carrera 7 No. 71-52 Torre B. Piso 9 

T. 312.36.00 
Bogota Colombia 

Atentamente 

SDario CÆrdenas Navas 
cc. 17.066.629 de Bogota 
t.p. 1.250 CS.). . - ..-

)GQ/recursos/P-34 

9c66 
’/v:4 1� 

- I 
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Search result: I of I 

I CLAIMS What is claimed 1 A sy that facilitates . lassifying ih ns in conm with, i n p...vrtn. :mprI 
a component that receives a set of the items; a component that identifies intended recipients of the items, and tags a 
subset of the items to be polled, the subset of items corresponding to a subset of recipients that are known spam fighting 

S users; and a feedback component that receives information relating to the spam fighter’s classification of the polled items, 
and employs the information in connection with training a spam filter and populating a spam list. 

2. The system of claim 1 wherein the items comprise at least one at: electronic mail (email) and messages. 

2. The system of claim 1 wherein the component that receives a set of the items is any one of an email server, 
server, and client email software. 

4. The system of claim 1, wherein the subset of items to be polled comprises all of the items received. 

5. The system of claim 1 wherein the subset of recipients comprises all recipients. 

6. The system of claim 1, wherein the subset of recipients are randomly selected. 

7. The systern of claim 1, wherein the subset of recipients comprises paying users of the system. 

8. The system of claim], wherein at least a subset of messages that would ordinarily be filtered are considered for pollir:. 

9. The system of claim 1, wherein the subset of items tagged for polling is limited to at least one of the following: aLUrrI 
’ of the items selected per user; a number of the items selected per user per time period; and a probability of tagging an 

item corresponding to a known user. 

10. The system of claim 1, wherein the tagged items are each assigned a unique ID, the unique ID corresponding to any 
one of the tagged item and contents of the tagged item 

11. The system of claim 1, further comprising a component that modifies an item tagged for polling to identify it as a polling 
tern. 

12. The system of claim 11, wherein the modified item comprises at least one of the following: a modified"fromadft. 
modified subject line; a polling icon; and a polling color for identification as a polling item. 

13. The system of claim 11, wherein the modified item comprises the tagged item as an attachment. 

14. The system of claim 11, wherein the modified item comprises a summary of the tagged item, the summary comprising 
at least one of a subject, a date, text of the message, and a first few lines of the text. 

15. The system of claim 11, wherein the modified item comprises voting instructions and any one of at least two VLU 
buttons and links which correspond to at least two respective classes of items facilitate classification of the item by 
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user. 

16. The system of claim 15, wherein the voting buttons correspond to respective links such that when any one of the 
voting buttons is selected by the user, information relating to the selected voting button, the respective user, and the items 
unique ID assigned thereto is sent to a database for storage. 

17. The system of claim 15, wherein the at least two voting buttons comprise a first voting button, the first voting button 
indicating’legitimate mail"and a second voting button, the second voting button indicating’spam" 

18. The system of claim IS, wherein the voting buttons are implemented by modifying text of the item. 

19. The system of claim 15, wherein the voting buttons are implemented by modifying a user interface of client email 

� 

software. 

20, The system of claim 1, further comprising a central database that stores information and data relating to user 
properties, item content and properties associated with tagged items, user classification and voting statistical data, 
frequency analysis data of polling per user and of polling per user per time period, spam lists, legitimate mail lists, and 
black hole lists. 

21. The system of claim 1, wherein items tagged for polling that are marked as spam by an existing filter are delivered to 
the users inbox and considered for polling. 

22. The system of claim 1, wherein items tagged for polling are scanned for viruses such that one of the following occurs: 
detected viruses are stripped out and the items are polled; and infected items are discarded. 

23. The system of claim I distributed across more than one spam-fighting company such that feedback from each 
company is sent to a central database operatively interfaced with each company. wherein some portion of the t .k 
removed for privacy reasons. 

24. The system of claim 23, wherein the company feedback comprises one of the following: only spam items, thereby 
excluding legitimate items; and spam items and sender name, domain name and IP address of legitimate items. 

25. The system of claim 1, further comprising a user classification validation component that tests user reliability and 
trustworthiness, 

26. The system of claim 25, wherein the user classification validation component is at least one of a cross-validation 
technique and a known result test message technique. 

27. The system of claim 25, wherein the user classification validation component can be applied to one or more su,::tc 
users. 

28. The system of claim 1, wherein the feedback component receives information relating to user feedback, honeypot 
feedback, and optionally, user recipient feedback of received items. 

29. A server employing the system of claim 1. 

30. An email architecture employing the system of claim 1. 

31. A computer readable medium having stored thereon the components of claim 1. 

32. A method that facilitates classifying messages in connection with spam prevention comprising: receiving a set of the 
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messages; identifying intended recipients of the messages; tagging a subset of the messages to be polled, the 
messages corresponding to a subset of the recipients that are Known spam fighting users; receiving information Hag 
the users classification of polling messages; and employing the information in connection with training a spam filter d 
populating a spam list. 

� 33. The method of claim 32, wherein at least a subset of messages that would ordinarily be filtered are received by an 
email server and into a feedback loop system.. 

34, The method of claim 32, wherein all incoming messages are handled by client email software such that messages 
selected for polling are specific to preferences of an individual user, 

35, The method of claim 32, wherein all messages received are considered for polling to mitigate bias of data. 

36. The method of claim 32, wherein the subset of messages to he polled comprises all messages. 

37. The method of claim 32, wherein the subset of recipients comprises all recipients. 

38. The method of claim 32, wherein the subset of recipients which are known spam fighting users is determined by 
recipient performing at least one of the following: opting in to provide feedback on messages to facilitate trainin: . v 
spam filter; passively opting in to provide feedback on messages by not opting out; paying for email and message .?-Ir ’ices 
provided by a participating message server; and opening an email account with a participating message server. 

39, The method of claim 32, wherein the subset of users selected to participate in the message polling is selected at 
random. 

� 40, The method of claim 32, wherein the subset of users selected to participate in the message polling are selected from 
all paying users, thereby making it more expensive for some spammers to subvert the spam filter training. 

41. The method of claim 32, wherein the subset of messages tagged for polling are selected at random. 

42, The method of claim 32, wherein the subset of messages tagged for polling is limited by one or more polling limits. 

43. The method of claim 32, wherein the one or more polling limits comprise a per user limit and a per user per time period 
limit to mitigate bias of data. 

44. The method of claim 32, further comprising modifying tagged messages to mark and identify them as polling 
messages. 

45. ’The method of claim 44, wherein modifying the tagged messages comprises performing one of de 
mov!ng the tagged message to a separate folder for p011mg messages modifying the from acldrc. of t 
message; modifying the subject line of the tagged message; using a polling icon on the tagged message to iirmbty it as a 
polling message; and using a unique color to identify the tagged message as a polling message. 

46, The method of claim 32, wherein the polling message comprises an attachment of the message as originally received 
and a sot of instructions instructing the user on how to vote. 

47. The method of claim 46, further comprising at least two voting buttons to facilitate classifying the message as spam 
and not spam. 

48. The method of claim 47, wherein the voting buttons are links, which when selected by the user, create feedback that is 
employed in connection with training a spam filter and populating a spam list, the ’feedback comprising information relating 
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to the selected classification, the user, the message, and a unique IL) assigned to one of the message and ras of the 
message. 

49. The method of claim 47, further comprising a third voting button to opt out of future polling. 

50. The method of claim 47, wherein the voting buttons are incorporated into the polling message by modifying text of the 
message before sending the polling message to the respective user. 

51 The method of claim 47, wherein the voting buttons are implemented by modifying a user interface of client email 
software, 

52. The method of claim 47, wherein the voting buttons are incorporated into the polling message. 

53. The method of claim 32, further comprising scanning the tagged messages for viruses before they are downloaded for 
polling. 

54. The method of claim 53, further comprising removing the viruses from any infected messages. 

55. The method of claim 53, wherein tagged messages infected with a virus are discarded. 

56. The method of claim 46, further comprising a summary of the message, the summary comprising at least one of 
subject line, message sender, date the message was sent, date the message was received, and a first few line n i’:t 
from the message. 

57. The method of claim 32, further comprising making a copy of each tagged message as originally received auch that 
the respective users receive a first copy of the message in its original form and a second copy of the mess.- in .forni 
for, polling. 

58. The method of claim 32, wherein the tagged messages are individually assigned a unique ID corresponding to at least 
one the tagged message and contents of the tagged mennge. 

59. The method of claim 58, wherein the tagged message and its associated ID are stored in a database in connection 
with training a spam filter and populating a spam list, 

60. The method of claim 32, wherein a feedback component receives the information relating to the user’s classification of 
the polling message, the feedback component comprising a central database, 

a i. The method of claim 60, wherein the database provides information in connection with training a spann filter and 
npuJating a spam list via a machine-learning technique. 

62, The method of claim 32, wherein the sparn filter is trained using messages classified as spam and not spam to 
mitigate bias of polling data and misclassification of the polling messages. 

63. The method of claim 32, further comprising distributing the trained spam filter to one or more servers, the distribution 
occurring automatically and/or, by request by at least one of an email message and a posting on a wobsite for 
downloading. 

64. The method of claim 60, wherein identifying users and tagging messages for polling is distributed across one or more 
mail servers and one or more client email software such that data generated by the mail servers and client email software 
are returned to a central database for storage in connection with training a spam filter and populating a sparn list. 
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65. The method of claim 64, wherein key information is removed from any data that is sent to the central database by the 
mail servers and client email software for privacy reasons, such that only a portion of the data is sent to the central 
database to facilitate training the spam filter. 

6$. The method of claim 65, wherein the portion of data sent to the central database comprises at least one of the 
following: information relating to spam messages; domain names embedded in legitimate messages; and lP addresses 
embedded in legitimate messages. 

67, The method of claim 64, wherein the data generated by the mail servers and the data generated by the client email 
software are aggregated into statistical data, respectively, corresponding to polling results and polling messages, thus 
mitigating bandwidth required to transmit the data to the central database. 

68. The method of claim 32, wherein training the spam filter and populating the spam list is performed by machine learning 

S 
techniques using data based on user classification feedback and optionally, data generated by one or more additional 
sources, the one or more sources comprising honeypots, recipient nonuser classification feedback, and active learning 
techniques. 

69. The method of claim 68, wherein data generated by the one or more sources is re-weighted proportionately with 
respect to the type of data generated by the source and relative to the user classification data to far:ilitate obtaining an 
unbiased sampling of data, 

70. The method of claim 68, wherein honeypots correspond to email addresses disclosed in a restrictive manner such that 
it is known who is sending them legitimate messages, thereby facilitating immediate identification of spammers, 
verification of suspect merchants .’’ho dtribute user subscriber information to spammers, and immediate classification of 
spam messages without waiting for user classification. 

71 The method of claim 70, wherein information generated by the honeypots is down weighted selectively depending et 
least in part on a number of honeypots in use relative to a number of other sources including user classification fedh.:k, 

72. The method of claim 70, wherein data generated by the honeypots is integrated in real time into a central d. 
where information relating to user classifications and polling messages are also stored for later use in connection wH 

training a spam filter and populating a spam list. 

71 The method of claim 67, wherein the messages are selected using active learning techniques, i, e. techniques that 
select messages based on their estimated value to learning new or updated filters. 

74, The method of claim 32 further comprising: monitoring incoming messages for their respective one r ’:r’ praitive 
features: determining a frequency of positive features received; determining whether one or more psiti.;e T:tu:t 
received exceeds a threshold frequency based at least in part upon historical data; and quarantining su..;io:e 
messages, which correspond to the one or more positive features that exceed the threshold frequency, ueUl further 
classification data is available to determine whether suspicious messages are spam. 

75. The method of claim, 74 wherein the feature used is information about the sender comprising at least one of the 
sender’s lP address and domain. 

76. The method of claim 74, wherein quarantining suspicious messages is performed by at least one of the following acts: 
provisionally labeling the suspicious messages as spam and moving them to a spam folder; delaying delivery of the 
suspicious messages to the user (s) until further classification data is available; and storing the suspicious ns.aan a a 
folder not visible to the user (s). 

77. The method of claim 32, further comprising determining false positive and catch rates of the spam filter to facilitate 
optimization of the spam filter, wherein determining false positive and catch rates comprises: training the spam filter using 
a training data set the training data set comprising a first set of polling results classifying a second set of polling 
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messages using user feedback to yield a second set of polling results; running the second set of polling messages thugh 
the trained spam filter; comparing the second set of polling results to the trained spam filter results to determine faL 
positive and catch rates of the filter to thereby evaluate and tune filter parameters according to optimal filter perfm 

78. The method of claim 77, wherein more than one spam filter is built, each having different parameters and Lb being 
trained on the same training data set, such that the false positive and catch rates of each spam filter is coi:ired to at 
east one other spam fitter to determine optimal parameters for sparn filtering. 

79. The method of claim 32, further comprising building an improved spam filter using dditional sets of incoming 
messages, subsets of which are subjected to polling to yield new information in conncUon with training the improved 
spam filter, wherein previously obtained information is re -weighted based at least in lnrt upon how long ago it was 
obtained. 

80. The method of claim 32, further comprising employing the information to build a legitimate sender list. 

81 The method of claim 80, wherein the legitimate sender list comprises any one of JP addresses, don names, and 
URLs that are substantially classified as sources of good mail according to a percentage of messag c ilkd as good. 

82. The method of claim 32, wherein the spam lists are used to generate a black hole list of addresses from whom no mail 
would he accepted. 

83. The method of claim 32, further comprising employing the information to facilitate terminating accounts of spammers, 

84. The method of claim 83, further comprising identifying a spammer who is using an ISP and automatically notifying the 
ISP of the spamming. 

85. The method of claim 83, further comprising identifying a domain responsible for sending spam, and automatically 
notifying at least one of the domain’s email provider and the domain’s ISP of the spamming. 

86. The method of claim 32, further comprising distributing at least one of the spam filter and the spam l any one of 
mail servers, email servers, and client email software, wherein distributing comprises at least one of the lowing: posting 
a notification on a website notifying that the spam filter and spam list are available for downloading; automatically pushing 
the spam filter and spam list out to mail servers, email servers and client email software; and manually pushing the sparn 
filter and spam list out to mail servers, email servers, and client email software 

87. A cross-validation method that facilitates verifying reliability and trustworthiness of user classifications comprising: 
excluding one or more suspected user’s classifications from data employed to train the spam filter; training the 
using all other available user classifications; and running the suspected user’s polling messages throc: the trained uam 
filter to determine how it would have classified the messages compared to the suspected users ciasiations. 

88. The method of claim 87, further comprising performing at least one of the following: discounting ex;’-  c :nd f 
classifications provided by uis who are determined to be untrustworthy until the users are determrr: to be trustv lhy; 
discarding existing cIassi{cuions provided by users determined to be untrustworthy; and remov i h uriustwortI 
users from future polling. 

89. A method that facilitates verifying reliability and trustworthiness in user classifications For tHning a spam filtcr v 
feedback loop system comprising: identifying a subset of spam-fighting users as suspect user; providing one c: 
messages having a known result to the suspect users for polling; and determining whether the suspected 
users’classification of the one or more test messages matches the known classification to ascertain the reliability of the 
users classifications. 

90. The method of claim 89, wherein the subset of spam-fighting users identified as suspect users comprises all users. 
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91 The method of claim 89, wherein the message is a test message that is known to beat least one of spam an! 
mail and that is injected into a stream of incoming mail by the feedback loop system and delivered to the suspect 

92. The method of claim 89, wherein the message received by the suspected users for polling is hand-classified by a 
system administrator to train the spam filter with a correct classification to identify untrustworthy users. 

93. The method of claim 89, further comprising at least one of the following acts: discounting existing and future 
classifications provided by users who are determined to be untrustworthy until the users are determined to be trustworthy; 
discarding existing classifications provided by users determined to be untrustworthy; and removing the untrustworthy 
users from future polling. 

94, A computer-readable medium having stored thereon the following computer executable components: a component 
that receives a set of messages; a component that identifies intended recipients of the messages, and tags a subse! of the 

� messages to be polled, the subset of messages corresponding to a subset of recipients that are known spam fighti� 
users; a message modification component that modifies the tagged messages to identify them as polling messagc 
users; and a feedback component that receives information relating to the user’s classification of the polled mei 
and employs the information in connection with training a spam filter and populating a spam list. 

95. A system that facilitates classifying messages in connection with spam prevention comprising: means for receiving a 
sot of the messages; means for identifying intended recipients of the messages; means for tagging a subset of the 

� messages to be polled, the subset of messages corresponding to a subset of the recipients that are known sparn fighting 
users; means for receiving information relating to the user’s classification of the polling messages; and means for 
employing the information in connection with training a spam filter and populating a spam list. 
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REIVINDICACIONES 

Lo que se reivindica es: 

1. Un sistema que facilita la clasificación de Items en conexión con la 
prevención de spam, y que comprende: 

Un componente que recibe un conjunto de los items; 

Un componente que identU9ca receptores pretendidos de los items, y 
marca un subconjunto de los items para ser consultados, el subconjunto 
de los items correspond ientes a un subconjunto de receptores que son 
conocidos como usuarios luchadores contra el spam; y 

Un componente de retroalimentación que recibe información relacionada 
con la clasificación del luchador contra el spam del item consultado, y 
utilizan la informaciOn en conexiOn con el entrenamiento de un flltro para 
spam y poblando una lista de spam. 

2. el sistema de la reivindicación 1, donde los items comprenden por 10 
menos uno de: correo electrónico (e-mail) y mensajes. 

3. El sistema de la reivindicación 1, donde el componente que recibe el 
conjunto de Items es cualquier servidor de e-mail, servidor de mensajes, y 
software de e- mail de un cliente. 

4. El sistema de la reivindicación 1, donde el subconjunto de items que se va 
a consultar comprende todos los Items recibidos. 

5. El sistema se la reivindicación 1, donde el subconjunto de receptores 
comprende todos los receptores. 

6. El sistema de la reivindicación 1, donde el subconjunto de receptores se 
selecciona en forma aleatoria. 

7. El sistema de la reivindicación 1, donde el subconjunto de receptores 
comprende los usuarios que hayan pagado por el sistema. 

8. El sistema de la reivindicaciÆn 1, donde al menos un subconjunto de 
mensajes que ordinariamente hubieren sido filtrados se consideren para 
consulta. 
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9. El sistema de la reivindicaciOn 1, donde el subconjunto de items marcados 
para consulta es limitado a por lo menos uno de los siguientes: 

un nimero de los Items seleccionados por el usuario; 
un n(mero de los Items seleccionados por el usuario por perIodo de 
tiempo; y 
una probabilidad de marcar un item correspondiente a un usuario 
conocido. 

10. El sistema de la reMndicaciôn 1, donde los Items marcados son asignados 
a un identificador ünico ID, el ID ünico corresponde a cualquiera de los 
Items marcados y al contenido del item marcado. 

11.El sistema de la reivindicación 1, que ademÆs un componente que 
� modifica el item marcado para consulta para identificarlo como un item de 

consulta. 

12. El sistema de la reivindicación 11, donde el item modificado comprende al 
menos una de las siguientes: 

una dirección "de" modificada; 
una linea de asunto modificada; 
un color de consulta para identificación de item de consulta. 

13. El sistema de la reivindicación 11, donde el item  modificado comprende el 
item marcado como un anexo. 

14. El sistema de la reivindicación 11, donde el item modificado comprende 
un resumen del item marcado, el resumen comprende por lo menos un 
asunto, una fecha, un texto de mensaje, y unas primeras lineas de texto. 

15. El sistema de la reivindicaciOn 11, donde el item modificado comprende 
las instrucciones de votación y uno cualquiera de por lo menos dos 
botones y vInculos que corresponden a por lo menos dos clases 
respectivas de item que facilita la clasificación del item por usuario. 

16.El sistema de la reivindicación de la reivindicaciOn 15, donde los botones 
de votaciOn corresponden a los vInculos respectivos tal que cuando 
cualquiera de los botones de votaciOn es seleccionado por el usuario, 
información relativa al botón de votación, el respectivo usuario, y el ID 
inico del item asignado al mismo es enviado a una base de datos para 
almacenamiento. 



17. El sistema de la reivindicación 15, donde al menos dos botones de 
votación comprenden un primer botón de votación, el primer botón de 
votación indicando "mail legitimo" y un segundo botón de votación, el 
segundo botón de votación indicando "spam". 

18. El sistema de la reivindicaciOn 15, cuando los botones de votaciOn son 
implementados mediante modificaciOn del texto del item. 

19. El sistema de la reivindicación 15, donde los botones de votación son 
implementados por la modificación de un interfase de usuario de software 
de correo electrónico de cliente. 

20. El sistema de la reivindicación 1, comprendiendo ademÆs una base de 
datos central que almacena información y datos relacionados con las 

� propiedades del usuario, cuando del item, propiedades asociadas con los 
Items marcados, clasificaciOn del usuario y datos estadIsticos de votación, 
datos de anÆlisis de frecuencia de consulta por usuario y de consulta por 
usuario por perIodo de tiempo, listas de spam, listas de correo ilegItimo, y 
listas de hoyo negro. 

21. El sistema de la Reivindicación 1, donde los items marcados para consulta 
que son marcados como spam por un filtro existente son enviados al 
buzón de entrado del usuario y son considerados para consulta. 

22. El sistema de la Reivindicación 1, donde los items marcados para consulta 
son escaneados para detección de virus manera tal que uno de los 
siguientes ocurran: 

los virus detectados sean despojados y que el item sea consultado; 
y los virus infectados sean descartados. 

23. El sistema de la reivindicación 1 distribuIdo a travØs de mas de una 
compaæla luchadora contra el spam de tal manera que cada compaæia se 
envia a una base de datos central en interfase operativa con cada 
compaæIa, donde algunas porciones de la retroalimentaciOn se remueven 
por razones de privacidad. 

24. El sistema de la reivindicación 23, donde la retroalimentación de la 
compaæIa comprende una de las siguientes: 

ünicamente items de spam, por tanto excluyendo los items legItimos; 
y sitems de spam y nombre de remitente, nombre de dominio y dirección 
IP de Items legItimos. 
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25. El sistema de la reivindicación 1, donde el componente de validación de la 
clasificación del usuarlo se puede aplicar a uno 0 mÆs usuarios 
sospechosos. 

26. El sistema de la reivindicación 25, donde el componente de validación de 
la clasificación es al menos una de las tØcnicas de validación cruzada y un 
resultado de testeo conoddo en la tØcnica. 

27. El sistema de la reivindicación 25, donde el componente de validación de 
la clasificación del usuarlo se puede aplicar a uno o mÆs usuarios 
sospechosos. 

28. El sistema de la reivindicación 1, donde el componente de 
retroalimentación recibe información relacionada con la  retroalimentación 

� de un usuarlo, la retroa(imentación de un "honeypot" y opcionalmente, la 
retroalimentación del usuarlo receptor de los ftems recibidos. 

29. Un servidor que emplea el sistema de la reivindicación 1. 

30.Una arquitectura de correo electrónico empleando el sistema de  la 
reivindicación 1. 

31.Un medio legible por computador en el que se haya almacenado en el 
mismo los componentes de la reivindicación 1. 

32. Un mØtodo que facilita la clasificaciOn de los mensajes en conexión con la 
prevención de spam que comprende: 

recibir un conjunto de mensajes; 
identificar los receptores pretendidos de los mensajes; 

� marcar un subconjunto de los mensajes que se van a consultar, un 
subconjunto de los mensajes correspondientes a un subconjunto de los 
receptores que son conocidos como usuarios que luchan contra el spam; 
recibir información relacionada con la  clasificación del usuario de 
mensajes de consulta; 
y emplear la informaciOn en conexiOn con el entrenamiento de un filtro de 
spam y poblar una lista de spam. 

33.EI mØtodo de la reivindicaciôn 32, en donde al menos un subconjunto de 
mensajes que podrIan ordinariamente ser filtrados son recibidos por un 
servidor de correo electrónico y en un sistema de retroalimentación ciclica. 

34. El mØtodo de la reivindicación 32, en donde todos los mensajes entrantes 
son manejados por el software de correo electrónico del cliente de 



manera que los mensajes seleccionados para consulta son especIl9cos a 
las preferencias de un usuario individual. 

35. El mØtodo de la reivindicación 32, donde todos los mensajes recibidos son 
considerados para consulta de manera que mitigue Ia tendencia de los 
datos. 

36 -El mØtodo de la reivindicaciOn 32, donde un subconjunto de mensajes a 
ser consultado comprende todos los mensajes. 

37.El mØtodo de la reivindicación 32, donde el subconjunto de receptores 
comprende todos los receptores. 

38. El mØtodo de la reivindicación 32, donde el subconjunto de receptores que 
� son conocidos como luchadores contra el spam se determina por cada 

receptor ejecutando por lo menos uno de los siguientes: 

adhirlØndose para suministrar retroalirnentación en los mensajes para 
facilitar el entrenamiento de un nuevo filtro spam; 
adhiriØndose en forma pasiva para suministrar retroalimentaciOn en los 
mensajes al no retirarse; 
pagar por servicios de iniclo y mensajerIa suministrados por un servidor 
de mensajes participante; y 
abrir una cuenta de correo electrónico en un servidor de mensajerla 
participante. 

39. El mØtodo de la reivindicación 32, en donde el subconjunto de usuarios 
seleccionado para participar en la consulta del mensaje de consulta es 
seleccionado de manera aleatoria. 

40. El mØtodo de la reivindicación 32, donde  el subconjunto de usuarios 
seleccionados para participar en la consulta del mensaje es seleccionado 
de todos los usuarios que pagan, asI haciØndola mas costosa para algunos 
remitentes de spam para subvertir el entrenamiento de filtro spam. 

41. El mØtodo de la reivindicación 32, donde el subconjunto de mensajes 
mardacos para consulta son seleccionados aleatoriamente. 

42. El mØtodo de la reivindicación 32, donde el subconjunto de mensajes 
marcado para consulta estÆ limitado por uno o mÆs Ilmites de consulta. 

43. El mØtodo de la reivindicación 32, donde el uno o mÆs IIrnites de consulta 
comprende un lImite por usuario u un perIodo de tiempo Ilmite por usuario 
para mitigar la tendencia de los datos. 



44. El mØtodo de la reivindicación 32, que comprende ademÆs los mensajes 
marcados para marcarlos e identificarlos como mensajes de consulta. 

45. El mØtodo de la reivindicación 44, donde la modificación de los mensajes 
marcados comprende la ejecución de por lo menos uno de los siguientes: 

mover el mensaje marcado a un folder separado para mensajes de 
consulta; 
modificar la diracción "de" del mensaje marcado; 
modificar (a Ilnea del asunto del mensaje marcado; 
utilizar un icono de consulta en el mensaje marcado para identificarlos 
como mensaje de consulta; y 
utilizar un color (mica para identificar el mensaje marcado como mensaje 
de consulta. 

46. El mØtodo de la reivindicaciOn 32, donde el mensaje de consulta 
comprende un anexo del mensaje como fue originalmente recibido y un 
conjunto de instrucciones instruyendo al usuario sobre como votar. 

47. El mØtodo de la reivindicación 46, que comprende ademÆs al menos dos 
botones de votación para facilitar la clasificaciOn del mensaje como spam 
ó como no-spam. 

48.El mØtodo de la reivindicación 47, donde los botones de votación son 
vInculos, que cuando son seleccionados por el usuario, crean una 
retroalimentación que es empleada en conexiOn con el entrenamiento del 
filtro spam y poblando una lista spam, la retroalimentación comprende 
información relacionada con (a clasiflcación seleccionada, el usuario, el 
mensaje, y un ID (inico asignado a uno de los mensajes y contenidos del 
mensaje. 

49. El mØtodo de la reivindicación 47, que ademØs comprende un tercer baton 
de votación para otra fuera de futuras consultas. 

50.El mØtodo de (a reivindicación 47, donde los botones de votación son 
incorporados en el mensaje de consulta mediante la modificación del texto 
del mensaje antes de enviar el mensaje de consulta al respectivo usuario. 

51.El mØtodo de la reivindicación 47 donde los botones de votación son 
implementados mediante la modificación de una interfase de usuario del 
software de correo electrónico del cliente. 



52. El mØtodo de la reivindicación 47, donde los botones de votación son 
incorporados en el mensaje de consulta. 

53. El mØtodo de la reivindicación 32, que ademÆs comprende el escaneo o 
barrido de los mensajes marcados para virus antes de que sean 
descargados para consulta. 

54. El mØtodo de la reivindicación 53, que comprende ademÆs la remoción de 
los virus de un mensaje infectado. 

55. El mØtodo de (a reivindicación 53, donde los mensajes infectados 
marcados con un virus son descartados. 

56. El mØtodo de la reMndicación 46, que ademÆs comprende un resumen del 
� mensaje, el resumen comprendiendo al menos una de las Ilneas del 

asunto, remitente del mensaje, fecha en que el mensaje fue enviado, 
fecha en que el mensaje fue recibido, y unas primeras pocas Ilneas de 
texto del mensaje. 

57. El mØtodo de la reivindicación 32, que comprende ademÆs hacer una 
copia de cada mensaje marcado como fue recibido originalmente de 
manera que los usuarios respectivos reciben una primera copia del 
mensaje en su forma original y una segunda copia del mensaje en una 
forma para consulta. 

58. El mØtodo de (a reivindicación 32, donde los mensajes marcados son 
asignados individualmente a una ID ünica correspondiente a al menos uno 
de los mensajes marcado y los contenidos del mensaje marcado. 

59. El mØtodo de (a reivindicación 58, donde los mensajes marcados y su ID 
asociado sean almacenados en una base de datos en conexiOn con el 
entrenamiento del filtro spam y la población de lista spam. 

60. El mØtodo de la reivindicación 32, donde un componente de 
retroalimentación recibe la información relativa a la clasificación del 
usuario del mensaje de consulta, el componente de la retroalimentación 
comprendiendo una base de datos central. 

61. El mØtodo de la reivindicación 60, donde la base de datos proporciona 
información en conexión con el entrenamiento del filtro spam y la 
población de  la lista spam mediante una tØcnica de aprendizaje de 
mªquina. 



62. El mØtodo de la reivindicación 32, donde el filtro Spam es entrenado 
usando mensajes clasificados como spam y no-spam para mitigar la 
tendencia de los datos de consulta y la clasificación errada de los 
mensajes de consulta. 

63.El mØtodo de la reivindicación 32, que ademÆs comprende la distribución 
del filtro Spam entrenado a uno O mÆs servidores, la distribuciOn ocurre 
automÆticamente y/o por solicitud de al menos un mensaje de correo 
electronico y un aviso en un sitlo web para la descarga. 

64. El mØtodo de la reivindicación 60, donde los usuarios identificadores y los 
mensajes marcadores para consulta es distribuida a travØs de uiio 0 mÆs 
servidores de correo y uno o mÆs softwares de correo electrónico de 
cliente de manera que los datos generados por los servidores de correo y 
el software de correo electrónico de cliente sean devueltos a una base de 

S datos central para almacenamiento en conexión con el entrenamiento de 
un filtro Spam y la población de una lista spam. 

65. El mØtodo de la reivindicación 64, donde la información  cave es retirada 
de cualesquiera datos que sean enviados a la base de datos central 
mediante los servidores de correo y el software de correo de cliente por 
razones de privacidad, de manera que solo una porción de los datos es 
enviada a la base de datos central para facilitar el entrenamiento del filtro 
Spam. 

66. El mØtodo de Ia reivindicación 65, donde la porción de los datos enviados 
a la base de datos central comprende al menos una de las siguientes: 

informaciOn relativa a los mensajes de spam; 
nombres de dominio incrustados en mensaje Iegftimos; 
direcciones IP incrustadas en mensajes legftimos. 

67. El mØtodo de la reivindicación 64, donde los datos generados por los 
servidores de correo y los datos generados por el software de correo de 
cliente son agregados a los datos estadIsticos, respectivamente, 
correspondiendo a resultados de consulta y mensajes de consulta, en 
consecuencia mitigando el anchote banda requerido para transmitir los 
datos a la base de datos central. 

68. El mØtodo de la reivindicación 32, donde el entrenamiento del filtro spam 
y la población de la lista spam es realizada por una tØcnicas de 
aprendizaje de mÆquina usando datos basados en reatroalimentación de 
la clasificación de usuarlo y opcionalmente, datos generados por una ó 
mÆs fuentes adicionales, la una 6 mÆs fuentes comprendiendo 



"honeypots", retroalimentación de clasificación de receptores no-usuarios, 
y tØcnicas de aprendizaje activo. 

69.EI mØtodo de la reivindicación 68, en donde los datos generados por la 
una o mÆs fuentes son re-pesados proporcionalmente en relación con el 
tipo de dato generado por la fuente y relativo a los datos de clasificación 
de usuario para facilitar la obtenciOn de una muestra de datos sin 
tendencia. 

70. El mØtodo de la reivindicación 68, en donde los honeypots corresponden a 
direcciones de correo electrónico reveladas en una manera restrictiva tal 
que se conoce quien envIa mensajes legftimos, asI facilitando la inmediata 
identiflcación de los remitentes de spam, verificación de mercaderes 
sospechosos que distribuyen información de suscripción de usuario a 
remitentes de spam, y clasificación inmediata de los mensajes spam sin 

Sesperar a la clasificación de usuario. 

71. El mØtodo de la reivindicación 70, en donde a la información generada por 
los honeypots se le baja el peso selectivamente dependiendo at menos en 
parte de un nÆmero de honeypots en uso relativo al nümero de otras 
fuentes incluyendo retroalimentación de clasificaciOn de usuarios. 

72. El mØtodo de la reivindicación 70, en donde los datos generados por los 
honeypots son integrados en tiempo real a una base de datos central, 
donde la informaciOn relativa a las clasificaciones de usuario y a mensajes 
de consulta son tambiØn almacenados para su uso posterior en conexión 
con el entrenamiento de un filtro spam y una población de lista spam. 

73. El mØtodo de la reivindicación 67 donde los mensajes son seleccionados 
usando tØcnicas de aprendizaje activo, p.ej. tØcnicas que seleccionen 

� mensajes basados en su valor estimado para aprender filtros nuevos ó 
actualizados. 

74. El mØtodo de la reivindicación 32, que ademÆs comprende: 

el monitoreo de mensajes entrante para sus respectivos uno o mÆs rasgos 
positivos; 
determinar la frecuencia de rasgos positivos recibidos; 
determinar si uno o ms rasgos positivos recibidos exceden un umbral de 
frecuencia basado por lo menos en parte sobre los datos históricos; y 
poner los mensajes sospechosos en cuarentena lo que corresponde a uno 
o mÆs datos positivos que exceden el umbral de frecuencia, hasta que 
datos de clasificación adicionales estØn disponibles para determinar si el 
mensaje sospechoso es spam. 



75. El mØtodo de Ia reivindicaciOn 74, donde los rasgos utilizados son 
informaciOn acerca del remitente que comprenden por lo menos una de 
las direcciones IP del remitente y su dominlo. 

76. El mØtodo de la reivindicación 74, en donde la cuarentena de los 
mensajes sospechosos la ejecuta por to menos uno de los siguientes 
actos: 

marcar provisionalmente el mensaje sospechoso como spam y moverlo a 
un folder de spam; 
demorar la entrega del mensaje sospechoso at usuario hasta que datos de 
clasificadOn estØn disponibles; y 
atmacenar el mensaje sospechoso en un folder que no es visible at 
usuario. 

77. El mØtodo de la reivindicación 32, que comprende ademÆs la 
determinación de falso positivo y tasa de captura del filtro del filtro spam 
para facilitar la optimización del filtro spam, donde determinar el falso 
positivo y Ia tasa de captura comprende: 

entrenar al filtro spam utilizando un conjunto de datos de entrenamiento, 
el conjunto de datos de entrenamiento comprende un primer conjunto de 
resultados de la consulta; 
clasificar un segundo conjunto de mensajes de consulta utilizando la 
retroalimentación del usuario para generar un segundo conjunto de 
resultados de consulta; 
correr el segundo conjunto de mensajes de consulta a travØs del filtro 
entrenado de spam; 
comparar el Segundo conjunto de resultado de consulta con los resultados 
del filtro de spam entrenado para determinar el falso positivo y la tasa de 
captura del filto evaluando de esta manera y sintonizando los parÆmetros 
del filtro de acuerdo con una ejecuciOn Optima del filtro. 

78. El mØtodo de la reivindicación 77, donde mÆs de un filtro spam se 
construye, cada uno teniendo distintos parâmetros y cada uno 
entrenÆndose con el mismo conjunto de datos de entrenamiento, de tal 
manera que el falso positivo y la tasa de captura de cada filtro spam se 
compara con par lo menos otros filtros para determinar los parÆmetros 
óptimos para la  filtración  de spam. 

79. El mØtodo de la reivindicación 32, que ademÆs comprende la construcción 
de un filtro de spam mejorado utilizando cOmputos adicionales de 
mensajes entrantes, subconjuntos de Østos que se someten a consulta 



para obtener informaciOn nueva con relaciOn al entrenamiento del filtro de 
sparn mejorado, donde la información anterior obtenida se reevaliia 
basada en parte en el tiempo en el que se obtuvo. 

80. El mØtodo de la reivindicación 32, que comprende ademÆs la utilización de 
información para construIr una lista legItima de remitentes. 

81.EI mØtodo de la reivindicación 80, donde la lista IegItima de remitentes 
comprende cualquiera de las direcciones IP, nombres de dominlo y URL’s 
que son clasificadas sustancialmente como fuentes de buen correo de 
acuerdo con el porcentaje de mensajes clasif9cados como buenos. 

82. El mØtodo de la reivindicación 32, donde las listas spam son utilizadas 
para generar una lista de direcciones de hoyo negro desde la cual ningn 

� correo serÆ aceptado. 

83. El mØtodo de la reivindicaciOn 32, que ademas comprende el empleo de 
información para facilitar la terminación de cuentas de remitentes de 
spam. 

84. El mØtodo de la reivindicación 83, que ademÆs comprende la identificación 
de un remitente de spam que estØ utilizando una ISP y notificando 
automÆticamente a la ISP del envIo de spam. 

85. El mØtodo de la reivindicación 83, que ademÆs comprende la identificación  
del dominio responsable del envio de spam, y automativamente notifica al 
menos a uno de los proveedores de dominios de correo y al ISP de los 
dominios respecto del envIo de spam. 

86. El mØtodo de la reivindicación 32, que ademÆs comprende la distribución 
� de por 10 menos un filtro spam y una lista de spam a cualquier servidor de 

correo, servidor de correo electrOnico, ó software de correo electrónico del 
cliente, donde la distribución comprende por lo menos uno de los 
siguientes: 

fijar una notificación  en la red notificando que los filtros sparn y la lista de 
spam estÆn disponibles para descarga; 
automÆticamente enviando el filtro spam y la lista spam al servidor de 
correo, servidor de correo electrónico, y software de correo electrónico del 
cliente; y 
manualmente enviando una lista de filtro spam al servidor de correo, 
servidor de correo electrónico y software de correo electrOnico del cliente. 



87.Un mØtodo de validación cruzada que facilita  la verificación de  la 
confiabilidad de la clasificación de un usuario y que comprende: 

excluir una o mas de las clasificaciones de datos de un usuario 
sospechoso en el entrenamiento del filtro spam; 
entrenar los filtros spam utilizando todas las demÆs clasificaciones 
disponibles de usuario; 
y corriendo los mensajes de consulta del usuario sospechoso a travØs del 
filtro entrenado de spam para determinar como hubiera clasificado el 
mensaje comparado a la clasificación del usuario sospechoso. 

88. El mØtodo de la reivindicación 87, comprende ademÆs la ejecución de por 
lo menos uno de los siguientes: 

descontando clasificaciones existentes y futuras suministradas por 
usuarios que se determinan no confiables hasta que el usuario se 
determine confiable; 
descartar las indicaciones existentes suministrada por usuarios 
determinados como no confiables; y 
removiendo los usuarios no confiables de consultas futuras. 

89. Un mØtodo que facilita la verificación de la confiabilidad de las 
clasificaciones de un usuario para entrenar el filtros spam a travØs de un 
sistema de retroalimentación cIclica que comprende: 

identificar un subconjunto de usuarios luchadores contra el spam como 
usuarios sospechosos; 
suministrar uno o mÆs mensajes con resultados conocidos al usuario 
sospechoso para consulta; y 
determinar Si la clasificación del usuario sospechoso de uno o mÆs 

. mensajes de prueba concuerda con la clasificación conocida para verificar 
la confiabilidad de las clasificaciones del usuario. 

90. El mØtodo de la reivindicación 89, donde el subconjunto de usuarios 
luchadores contra el spam identificados como sospechosos comprende a 
todos los usuarios. 

91. El mØtodo de la reivindicación 89, donde el mensaje de prueba es un 
mensaje conocido como por lo menos uno spam y uno correo bueno y 
que se inserta en el flujo de correo entrante por el sistema de 
retroalimentaciOn cIclica y se entrega al usuario sospechoso. 

92. El mØtodo de la reivindicación 89, donde el mensaje que recibe el usuario 
sospechoso para consulta se clasifica a mano por un administrador del 



sistema para entrenar el filtro de spam con una clasificación correcta para 
identificar a los usuarios no confiables. 

93. El mOtodo de la reivindicaciOn 89, comprende ademÆs por lo menos uno 
de los siguientes actos: 

descontar clasificaciones existentes y futuras suministradas por un usuario 
que se determina que no es confiable hasta que el usuario se considere 
confiable; 
descartar clasificaciones existentes suministradas por un usuario que se 
determina que no es confiable; y el usuario que no es contiable de 
consultas futuras. 

94.Un medio legible por computador que tiene almacenado en el mismo los 
siguientes componentes ejecutables por computador: 

un componente que recibe un conjunto de mensajes; 
un componente que identifica los receptores pretendidos de los mensajes, 
y marca un subconjunto de los mensajes a ser consultados, un 
subconjunto de mensajes que corresponden al subconjunto de receptores 
que son conocidos como usuarios luchadores contra spam; 
un componente de modificación de mensaje que modifica los mensajes 
marcados para identificarlos como mensajes de consulta para usuarios; 
un componente de retroalimentación que recibe información relativa a la 
clasificación de usuario de los mensajes de consulta, y emplea la 
información en conexión con el entrenamiento de un filtro spam y una 
población de lista spam. 

95.Un sistema que facilita la clasificación de mensajes en conexión con  la 
prevención de spam que comprende: 

� medios para recibir un conjunto de mensajes; medios para identificar los 
receptores pretendidos de los mensajes; medios para marcar un 
subconjunto de mensajes a ser consultados, un subconjunto de mensajes 
que corresponden al subconjunto de los receptores que son conocidos 
como usuarios luchadores contra el spam; 
medios para recibir información relativa a la clasificación de usuario de 
mensajes de consulta; y 
medios para emplear la informaciOn en conexión con el entrenamiento del 
filtro spam y la población de una lista spam. 
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Title: FEEDBACK LOOP FOR SPAM PREVENTION 

TECHNICAL FIELD 

This invention is related to systems and methods for identifying both legitimate 

(eg. good mail) and undesired information (e.g., junk mail), and more particularly to 

classifying electronic mail correspondence for spam prevention. 

BACKGROUND OF THE INVENTION 

The advent of global communications networks such as the Internet has presented 

10 commercial opportunities for reaching vast numbers of potential customers. Electronic 

messaging, and particularly electronic mail ("email"), is becoming increasingly pervasive 

as a means for disseminating unwanted advertisements and promotions (also denoted as 

spam") to network users. 

The Radicati Group, Inc., a consulting and market research firm, estimates that as 

15 of August 2002, two billion junk e-mail messages are sent each day - this number is 

expected to triple every two years. Individuals and entities (e.g., businesses, government 

agencies) are becoming increasingly inconvenienced and oftentimes offended by junk 

messages. As such, junk e-mail is now or soon will become a major threat to trustworthy 

computing. 

2(.) A key technique utilized to thwart junk e-mail is employment of filtering 

systems/methodologies. One proven filtering technique is based upon a machine learning 

approach - machine learning filters assign to an incoming message a probability that the 

message is junk. In this approach, features typically are extracted from two classes of 

example messages (e.g,junk and non-junk messages), and a learning filter is applied to 

25 discriminate probabilistically between the two classes. Since many message features are 

related to content (e.g., words and phrases in the subject and/or body of the message), 

such types of filters are commonly referred to as "content-based filters". 

Some junk/spain filters are adaptive, which is important in that multilingual users 

and users who speak rare languages need a filter that can adapt to their specific needs. 

30 Furthermore, not all users agree on what is and is not, junk/spam. Accordingly, by 



E 

employing a filter that can be trained implicitly (e.g., via observing user behavior) the 

respective filter can be tailored dynamically to meet a user’s particular message 

identification needs. 

One approach for filtering adaptation is to request a user(s) to label messages as 

5 junk and non-junk. Unfortunately, such manually intensive training techniques are 

undesirable to many users due to the complexity associated with such training let alone 

the amount of time required to properly effect such training. In addition, such manual 

training techniques are often flawed by individual users. For example, subscriptions to 

free mailing lists are often forgotten about by users and thus, are incorrectly labeled as 

1 () junk mail, As a result, legitimate mail is blocked indefinitely from the user’s mailbox. 

Another adaptive filter training approach is to employ implicit training cues. For 

example, if the user(s) replies to or forwards a message, the approach assumes the 

message to be non-junk. However, using only message cues of this sort introduces 

statistical biases into the training process, resulting in filters of lower respective accuracy. 

is Still another approach is to utilize all user(s) e-mail for training, where initial 

labels are assigned by an existing filter and the user(s) sometimes overrides those 

assignments with explicit cues (e.g., a "user-correction" method)---for example, selecting 

options such as "delete as junk" and "not junk"�and/or implicit cues. Although such an 

approach is better than the techniques discussed prior thereto, it is still deficient as 

20 compared to the subject invention described and claimed below. 

SUMMARY OF THE INVENTION 

The following presents a simplified summary of the invention in order to provide 

a basic understanding of some aspects of the invention. This summary is not an extensive 

25 overview of the invention. It is not intended to identify key/critical elements of the 

invention or to delineate the scope of the invention. Its sole purpose is to present some 

concepts of the invention in a simplified form as a prelude to the more detailed 

description that is presented later. 

The subject invention provides for a feedback loop system and method that 

30 facilitates classifying items in connection with spam prevention. The invention makes 

2 



uses of a machine-learning approach as applied to spam filters, and in particular, 

randomly samples incoming email messages so that examples of both legitimate and 

Junk/spam mail are obtained to generate sets of training data. Pre-selected individuals 

serve as spam fighters and participate in categorizing respective replications (which 

optionally can be slightly modified) of the samples. 

Generally, messages selected for polling are modified in various aspects to appear 

as polling messages. A unique aspect of the invention is that a copy of an incoming 

message selected for polling is made such that some users (e.g., spam fighters) will 

receive the same message (e.g., in terms of message content) twice: once in the form of a 

0 polling message and again, in its original form. Another unique aspect of the subject 

invention is all messages are considered for polling - including those which have been 

labeled as spam by existing filters. Spam-labeled messages are considered for polling 

and if selected, are not treated as sparn according to specifications of the existing filter 

(e.g., move to junk folder, delete...). 

15 Unlike conventional spam filters, more accurate spam filters can be created by 

training spam filters in accordance with the feedback technique of the subject invention 

so as to learn to distinguish between good mail and spam, thereby mitigating biased and 

inaccurate filtering. The feedback is accomplished at least in part by polling any suitable 

number of users to obtain feedback on their incoming email. Users, identified as spam-

20 fighters, are tasked with voting on whether a selection of incoming messages is either 

legitimate mail or junk mail. Both positive and negative classifications of incoming 

email are desired to mitigate improperly filtering out as spam mail that is good (e.g., not 

spam) intended for a user. The respective classifications along with any other 

information associated with each mail transaction are moved to a database to facilitate 

25 training the spam filters. The database and related components can compile and store 

properties for selected message(s) (or selected mail transaction), which includes user 

properties, user voting information and histories, message properties such as unique 

identification numbers assigned to each selected message, message classifications, and 

message content summaries, or statistical data related to any of the above, to generate sets 

30 of training data for machine learning systems. Machine learning systems (e.g., neural 

networks, Support Vector Machines (SVMs), Bayesian Belief Networks) facilitate 



creating improved spam filters that are trained to recognize both legitimate mail and 

spam mail and further, to distinguish between them. Once a new spam filter has been 

trained in accordance with the invention, it can be distributed to mail servers and client 

email software programs. Furthermore, the new spam filter can be trained with respect to 

a specific user(s) to improve performance of a personalized filter(s). As new training 

data sets are built, the sparn filter can undergo further training via machine learning to 

optimize its performance and accuracy. User feedback by way of message classification 

can also he utilized to generate lists for spam filters and parental controls, to test spam 

filter performance, and/or to identify spam origination. 

10 Another aspect of the invention provides for a method of detecting untrustworthy 

users through cross-validation techniques and/or by known result test messages. Cross-

validation involves training a filter from which the polling results of some users are 

excluded. That is, the filter is trained using polling results from a subset of users. On 

average, this subset of users will work well enough even with some mistakes to detect 

1 5 those who generally are not in agreement with them. The polling results from the 

excluded users are compared to those of the trained filter. This comparison essentially 

determines how the users from the training subset would have voted on the messages 

belonging to the excluded users. If the agreement between an excluded user’s votes and 

the filter is low, then the polling results from that user can either be discarded or marked 

20

 

for manual inspection. This technique can be repeated as desired, excluding data from 

different users each time. 

Mistakes on individual messages can also be detected such as a message on which 

the filter and the user vote strongly disagree. These messages can be flagged for either 

automatic removal and/or manual inspection. As an alternative to cross-validation, a 

25 filter can be trained on all or substantially all users. The user votes and/or messages that 

disagree with the filter can be discarded. Another alternative to cross-validation involves 

known result test messages in which the user(s) is asked to vote on a message(s) where 

the result is known. Accurate classification (e.g., user vote matches filter action) of the 

message by the user verifies the user’s trustworthiness and determines whether to remove 

30 the user’s classifications from training, and whether to remove the user from future 

polling. 
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Yet another aspect of the invention provides for creating known Spam targets 

(e.g. honeypots) to identify incoming mail as Spam and/or to track specific merchant 

email address processing. A known Spam target, or honeypot, is an email address where 

the set of legitimate mail can he determined and all other mail can be considered Spam. 

For instance, the email address can be disclosed on a website in a restrictive manner not 

likely to be found by people. Hence, any mail sent to this address can be considered 

spam. Alternatively, the email address may have only been disclosed to a merchant from 

whom legitimate mail is expected to be received. Thus, mail received from the merchant 

is legitimate mail, but all other mail received can safely be considered Spam. Spam data 

10 derived from honeypots and/or other sources (e.g., users) can be integrated into the 

feedback loop system, but because of the substantial increase in Spain classification with 

honevpots, such data should he down weighted, as will be described 
infra in 

greater 

detail, to mitigate obtaining biased polling results. 

Another aspect of the invention provides for quarantining messages which are 

l 5 deemed uncertain either by the feedback loop system or by the filter. Such messages are 

held for any suitable period of time instead of being discarded or classified. This time 

period can he set in advance, or the message can he held until receipt of a determined 

number of poll results similar to the message, e.g., from the same IP address or with 

similar content. 

20 To the accomplishment of the foregoing and related ends, certain illustrative 

aspects of the invention are described herein in connection with the following description 

and the annexed drawings. These aspects are indicative, however, of but a few of the 

various ways in which the principles of the invention may be employed and the present 

invention is intended to include all such aspects and their equivalents. Other advantages 

25 and novel features of the invention may become apparent from. the following detailed 

description of the invention when considered in conjunction with the drawings. 

BRIEF DESCRIPTION OF THE DRAWINGS 

Fig. 1 A is a block diagram of a feedback loop training system in accordance with 

30 an aspect of the present invention. 



Fig. I B is a flow diagram of an exemplary feedback loop training process in 

accordance with an aspect of the present invention. 

Fig. 2 is a flow diagram of an exemplary method that facilitates mail classification 

by users to create spam filters in accordance with an aspect of the present invention. 

Fig. 3 is a flow diagram of an exemplary method that facilitates cross-validation 

of users participating in the method of Fig. 2 in accordance with an aspect of the present 

invention. 

Fig. 4 is a flow diagram of an exemplary method that facilitates determining 

whether users are untrustworthy in accordance with an aspect of the present invention. 

10 Fig. 5 is a flow diagram of an exemplary method that facilitates catching spam 

and determining spam originators in accordance with an aspect of the present invention. 

Fig. 6 is a block diagram of a client-based feedback loop architecture in 

accordance with an aspect of the present invention. 

Fig. 7 is a block diagram of a server-based feedback loop system having one or 

15 more users that generate training data in accordance with an aspect of the present 

invention. 

Fig. 8 is a block diagram of a cross-.organizational server-based feedback loop 

system wherein the system includes an internal server with its own database to pull 

training data stored on external user databases in accordance with an aspect of the present 

20 invention. 

25 

Fig. 9 illustrates an exemplary environment for implementing various aspects of 

the invention. 

Fig. 10 is a schematic block diagram of an exemplary communication 

environment in accordance with the present invention. 

DETAILED DESCRIPTION OF THE INVENTION 

The present invention is now described with reference to the drawings, wherein 

like reference numerals are used to refer to like elements throughout. In the following 

description, for purposes of explanation, numerous specific details are set forth in order 

30 to provide a thorough understanding of the present invention. It may be evident, 

however, that the present invention may be practiced without these specific details. In 
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other instances, well-known structures and devices are shown in block diagram form in 

order to facilitate describing the present invention. 

As used in this application, the terms "component" and "system" are intended to 

refer to a computerrelated entity, either hardware, a combination of hardware and 

software, software, or software in execution. For example, a component may be, but is 

not limited to being, a process running on. a processor, a processor, an object, an 

executable, a thread of execution, a program, and/or a computer. By way of illustration, 

both an application running on a server and the server can be a component. One or more 

components may reside within a process and/or thread of execution and a component 

10 may he localized on one computer and/or distributed between two or more computers. 

The subject invention can incorporate various inference schemes and/or 

techniques in connection with generating training data for machine learned spam 

filtering. As used herein, the term "inference" refers generally to the process of 

reasoning about or inferring states of the system, environment, and/or user from a set of 

15 observations as captured via events and/or data. Inference can be employed to identify a 

specific context or action, or can generate a probability distribution over states, for 

example. The inference can be probabilistic -- that is, the computation of a probability 

distribution over states of interest based on a consideration of data and events. Inference 

can also refer to techniques employed for composing higher-level events from a set of 

20 events and/or data. Such inference results in the construction of new events or actions 

from a set of observed events and/or stored event data, whether or not the events are 

correlated in close temporal proximity, and whether the events and data come from one 

or several event and data sources. 

It is to be appreciated that although the term message is employed extensively 

25 throughout the specification, such tennis not limited to electronic mail per Se, but can be 

suitably adapted to include electronic messaging of any form that can be distributed over 

any suitable communication architecture. For example, conferencing applications that 

facilitate a conference between two or more people (e.g., interactive chat programs, and 

instant messaging programs) can also utilize the filtering benefits disclosed herein, since 

30 unwanted text can be electronically interspersed into normal chat messages as users 

exchange messages and/or inserted as a lead-off message, a closing message, or all of the 
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above. In this particular application, a filter could be trained to automatically filter 

particular message content (text and images) in order to capture and tag as junk the 

undesirable content (e.g., commercials, promotions, or advertisements). 

In the subject invention, the term "recipient" refers to an addressee of an 

incoming message or item. The term "user" refers to a recipient who has chosen, either 

passively or actively, to participate in the feedback loop systems and processes as 

described herein. 

Referring now to Fig. IA, there is illustrated a general block diagram of a 

feedback training system 10 in accordance with an aspect of the present invention. A 

1 0 message receipt component 12 receives and delivers incoming messages (denoted as IM) 

to intended recipients 14. The message receipt component can include at least one filter 

16 as is customary with many message receipt components (e.g., junk mail filter) to 

mitigate delivery of undesirable messages (e.g., spam). The message receipt component 

12 in connection with the filter 16 processes the messages (IN) and provides a filtered 

S subset of the messages (IM’) to the intended recipients 14. 

As part of the feedback aspect of the subject invention, a polling component 18 

receives all of the incoming messages (TM) and identifies the respective intended 

recipients 14. The polling component selects a subset of the intended recipients 14 

(referred to as spam fighters 20) to classify a subset of the incoming messages (denoted 

20 as iM") as spam or not spam, for example. The classification-related information 

(denoted as VOTING INFO) are submitted to a message store/vote store 22, where the 

voting information as well as copies of the respective 1M" are stored for later use such as 

by a feedback component 24. in particular, the feedback component 24 employs machine 

learning techniques (e.g., neural networks, SVMs, Bayesian networks or any machine 

25 learning system suitable for employment with the subject invention) which make use of 

the voting information to train and/or improve the filter 16 (and/or build new filter(s)) 

with respect to identifying spam mail, for example. As new streams of incoming 

messages are processed through the newly trained filter 16, less spam and more 

legitimate messages (denoted as M) are delivered to the intended recipients 14. Thus, 

30 the system 10 facilitates the identification of spam and the training of improved spam 

filters by utilizing feedback generated by spam fighters 20. Such feedback aspect of the 



subject invention provides for a rich and highly dynamic scheme for refining a spam 

detection system. Various details regarding more granular aspects of the subject 

invention are discussed below. 

Referring now to Fig. IB, there is illustrated a feedback loop training flow 

diagram 100 in connection with spam fighting and spam prevention in accordance with 

the subject invention. In preparation of and/or prior to the training process, users are 

selected to be spam-fighters (e.g., from a master set comprising all email users) - the 

selection can be based on a random sampling, or level of trust, or any suitable selection 

scheme/criteria in accordance with the subject invention. For example, the selected 

10 subset of users can include all users, a randomly selected set of users, those who have 

opted in as spam fighters, or those who have not opted out, and/or any combination 

thereof, and/or based in part upon their demographic location and related information. 

Alternatively, the master set of email users selected from can be limited to paying 

users which can make it more expensive for spammers to subvert the subject invention. 

15 Thus. a subset of users selected to participate in the spam fighting could comprise only 

paying users. A list or customer table including the names and properties of the selected 

users (e, a, spam fighters) can then be created. 

When an incoming stream of messages 102 is received, a recipient of each 

message is checked against a list of all spam fighters at 104. If the recipient is on the list, 

20 then the message is considered for polling. Next, a determination is made whether to 

select a message for polling. Unlike conventional spam filters, the invention does not 

delete any messages (e.g., spam) until at least after all incoming mail is considered for 

polling. That is, the mail is classified before it is subjected to any labeling (e.g., spam, 

non-spam) - this facilitates obtaining an unbiased sample of messages available for user 

25 polling. 

A component for message selection (not shown) can be employed to select 

messages with some random probability to mitigate bias of data. Another approach 

involves using demographic information as well as other user/recipient attributes and 

properties. Thus, messages can be selected based at least in part upon the user/recipient. 

30 Other alternative algorithms exist for selecting messages. However, there may be 

limitations on the number of messages selected per user or per user per time period, or on 
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the probability of selecting a message from any given user. Without such limits, a 

spammer could create an account, send it millions of spam messages, and classify all 

such messages as good: this would allow the spammer to corrupt the training database 

with incorrectly labeled messages. 

Some forms of spam filtering, notably referred to as black hole lists may not be 

skippable. Black hole lists prevent a server from receiving any mail from a list of 

Internet Protocol (IP) addresses. Therefore, the selection of messages can be chosen 

from the set of mail which is not from a black hole list. 

A unique aspect of the invention is that messages selected for polling, which are 

0 marked as spam by filters currently in place, are not deleted or moved to a junk mail 

folder. Instead, they are placed in a usual inbox or mailbox where all other messages are 

received for polling consideration. However, if there are two copies of the message, and 

the message is considered as spam by the filter, then one copy is delivered to the spam 

folder or otherwise treated according to set parameters (e.g., deleted, specially marked, or 

15 moved to junk folder). 

When a message is selected, it is forwarded to the user and marked in some 

special way to indicate that it is a polling message, in particular, the selected message 

can he modified by a message modification component 106. Examples of message 

modification include, but are not limited to, locating the polling message in a separate 

20 folder, changing the ’from’ address or the subject line, and/or using a special icon or 

special color that would identify the message as a polling message to the user. The 

selected message can also be encapsulated within another message, which would provide 

instructions to the user on how to vote on and/or classify the encapsulated message. 

These instructions can include at least two buttons or links: one to vote the message as 

25 spam and one to vote the message as not spani, for example. 

The voting buttons can be implemented by modifying the contents of the message 

before sending a copy of the polling message to the user. When the invention is 

employed with respect to client email software (as opposed to a mail server), the user 

interface can be modified to include the voting buttons. 

30 Moreover, the polling message can contain instructions and voting buttons as well 

as the selected message attached thereto. The polling message can also comprise a 
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summary of the selected message such as the subject line, from address, date sent and/or 

received, and the text or at least the first few lines of the text. Another approach involves 

sending the message with the voting instructions and voting buttons pre-pended thereto. 

In practice, when a user opens and/or downloads a copy of the polling message, buttons 

(or links) including, but not limited to, "spam" and "not spam" buttons can pop up on the 

user interface or can be incorporated into the polling message. Thus, it is possible that 

each polling message contains a set of instructions and suitable voting buttons. Other 

modifications may be necessary, including possibly removing HTML background 

instructions (which could obscure the text of instructions or buttons.) 

1 0 Another button such as a "solicited commercial email" button can also be 

provided, depending on the type of information that is desired. The message can also 

include a button/link to opt-out of future polling. The instructions are localized to the 

user’s preferred language and can be embedded into the polling message. 

Furthermore, messages selected for polling can be scanned for viruses by the 

15 message modification component 106 or by some other suitable virus scanning 

component (not shown). If a virus is found, the virus can either be stripped away or the 

message can be discarded. It should be appreciated that virus stripping can occur at any 

point of the system 100, including when the message is selected and right before the user 

downloads the message. 

20 Following modification of the message, a message delivery component 108 

delivers the polling message to the user for voting. User feedback (e.g., polling message, 

user’s vote, and any user properties associated therewith) is assigned a unique identifier 

(ID) 110 (e.g., metadata). The ID 110 and/or the information corresponding thereto are 

submitted to a message store/vote store 112 (e.g., central database), where the user 

25 classifications/votes are compiled and stored. 

At a database level, selected messages available for polling can be kept for later 

polling or use. In addition, the database can perform frequency analyses on a timed basis 

to make sure that a particular user is not being over sampled and that an amount of data is 

being collected from the user within limits as specified by the user. In particular, the 

30 feedback system 100 monitors a percentage limit of a user’s mail as well as the sampling 

period to mitigate bias of both sampling and data. This is especially important where 
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users are selected from all available users, including both low usage and high usage users. 

For example, a low usage user typically receives and sends a significantly lower volume 

of mail as compared to a high usage user. Thus, the system 100 monitors the message 

selection process to be certain that the selected message is approximately one out of 

S every T number of messages received by the user and no more than 1 message received 

every Z hours by the user. Accordingly, the system can p011 1 out of every 10 incoming 

messages to be sampled (e.g., considered for polling), but no more than 1 every 2 hours, 

for example. The frequency, or percentage, limit mitigates sampling a disproportionate 

amount of messages for a low usage user as compared to a high usage user, and also 

10 mitigates overly annoying a user. 

On a frequent basis, the central database 112 scans for messages which have been 

sampled by the system 100 for polling but that have not been classified. The database 

pulls these messages and localizes them relative to respective user’s demographic 

properties and creates polling messages to request the user(s) to vote and classify the 

15 message(s). However, the spam filter may not be modified or trained immediately after 

receipt of every new incoming classification. Rather, offline training allows a trainer to 

continually look at the data received into the database 112 on a scheduled, ongoing, or 

daily basis. That is, the trainer starts from a prescribed starting point or at a set amount of 

time in the past and looks at all the data from that point forward to train the filter. For 

20 example, the prescribed time period can be from midnight to 6:00 AM, 

The new spam filter can be trained on an ongoing basis by analyzing the message 

classifications maintained in the database 112 by way of machine-learning techniques 

114 (eg.. neural networks, support vector machines (SVMs)). Machine learning 

techniques require both examples of good mail and spam to learn from so that they can 

25 learn to distinguish between them. Even techniques based on matching known examples 

of spam can benefit from having examples of good mail, so that they can make sure they 

do not accidentally catch good mail. 

Accordingly, it is important to have both positive and negative examples of spam, 

instead of just complaints. There are some domains that send out large amounts of both 

30 spam and legitimate mail such as free mailing lists. If one built a system based only on 

complaints, all mail from these domains may be filtered resulting in a large number of 
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mistakes. Hence, knowing that the domain also sends out large amounts of good mail is 

important. In addition, users often make mistakes such as forgetting that they have 

signed up on a free mailing list. For instance, a large legitimate provider such as the New 

York Times regularly sends out legitimate mail. A few users forget that they have signed 

up and complain, classifying these messages as spam. Without data that most users 

realize that this mail is legitimate, mail from this site can otherwise be blocked. 

The new filter 116 can be distributed on an ongoing basis by a distribution 

component 118 across participating internet service providers (ISP), to the email or 

message servers, to individual email clients, to an update server, and/or to the central 

H11 databases of individual companies. Moreover, the feedback system 100 functions on an 

ongoing basis such that samples of messages considered and utilized for polling can. 

follow an actual distribution of email received by the system 100. As a result, training 

data sets employed to train new spam filters are kept current with respect to adaptive 

spammers. When new filters are built, polling data can be discarded or down weighted 

15 (e.g., discounted) based on how long ago it was obtained. 

The system 100 can he implemented when mail is received at a server such as a 

gateway server, email server, and/or message server. For instance, when mail comes into 

an email server, the server looks up the properties of the intended recipients to determine 

whether the recipients have opted in to the system 100. If their properties indicate as 

20 such, the recipients’ mail is potentially available for polling. Client-only architectures 

also exist. For example, client email software can make the polling decisions for a single 

user and deliver the email either to a central database or use the polling information to 

improve the performance of a personalized filter. In addition to those described herein, 

other alternative architectures for this system 100 exist and such are contemplated to fall 

25 within the scope of the present invention. 

Referring now to Fig. 2, there is illustrated a flow diagram. of a basic feedback 

loop process 200 in accordance with one aspect of the present invention. While, for 

purposes of simplicity of explanation, the methodology is shown and described as a series 

of acts. it is to be understood and appreciated that the present invention is not limited by 

30 the order of acts, as some acts may, in accordance with the present invention, occur in 

different orders and/or concurrently with other acts from that shown and described 
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herein. For example, those skilled in the art will understand and appreciate that a 

methodology could alternatively be represented as a series of interrelated states or events, 

such as in a state diagram. Moreover, not all illustrated acts may be required to 

implement a methodology in accordance with the present invention. 

The process 200 begins with mail coming into and being received by a component 

such as a server at 202. When mail arrives at the server, the server identifies properties 

of intended recipients to determine whether the intended recipients have previously opted 

in as spam fighters for polling (at 204). Thus, the process 200 utilizes a user property 

field where it can be indicated whether the recipient has opted in to the feedback system, 

10 or consults a list of users who have opted in. If the user is determined to be a participant 

in the feedback system and has been selected for polling at 206, the feedback system 

takes action by determining which messages are selected for polling (at 208). Otherwise, 

the process 200 returns to 202 until at least one intended recipient of an incoming 

message is determined to be a user (e.g., spam fighter). 

15 In practice, all messages are considered for polling including those messages 

which are designated (or would be) as spam by a currently employed filter (e-

personalized filter, Brightmai.l filter). Therefore, no messages are deleted, discarded, or 

sent to junk folders before they are considered for polling. 

Each message or mail item received by the server has a set of properties 

20 corresponding to the mail transaction. The server compiles these properties and sends 

them along with the polling message to a central database. Examples of the properties 

include the recipient list (e.g., as listed in "To:", "cc:", and/or "bce:" fields), verdict of a 

currently employed filter (e.g., whether filter identified message as spam), verdict of 

another optional spam filter (e.g., Brightmail filter), and user information (e.g., usernarne, 

25 password, real name, frequency of messages polled, usage data,...). The polling message 

and/or its contents, as well as the corresponding user/recipient are each assigned a unique 

identifier. The identifier can also be sent to the database and subsequently updated as 

needed 

At 214, the message(s) selected for polling (e.g., original messageIM, where M is 

30 an integer greater than or equal to one) is modified to indicate to the user that the 

messageiM is a polling messageplpM and then is delivered to the user for polling (at 216). 
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For example, the polling message can include the original message to be voted on as an 

attachment and a set of instructions on how to vote on the message. The set of 

instructions includes at least two buttons such as a "good mail" button and a "spam" 

button, for example. When the user clicks on one of the buttons (at 218) to classify the 

message as good mail or spam, the user is directed to a uniform resource locator (URL) 

that corresponds to a unique identifier for the classification that the user is submitting. 

This information is posted and the associated record in the central database for that 

original messagelM is updated. 

At 216 or at any other suitable time during the process 200, the original message 

P-1 can optionally be delivered to the user. Thus, the user receives the message twice once 

� in its original form and again in its modified polling form. 

At some later time, a new spam filter is created and trained at 220 based at least in 

part upon user feedback. Once the new spam filter has been created and trained, the filter 

can he employed immediately on the email server and/or can be distributed to client 

15 servers, client email software, and the like (at 222). Training and distributing a new or 

updated spam filter is an ongoing activity. Thus, the process 200 continues at 204 when a 

new stream of incoming messages is received. When new filters are built, older data is 

discarded or down weighted based on how long ago they were obtained. 

The feedback system 100 and process 200 rely on the feedback of its participating 

20 users. Unfortunately, some users cannot be trusted or are simply lazy and fail to provide 

consistent and accurate classifications. The central database 112 (Fig. la) maintains 

histories of user classifications. Thus, the feedback system 100 can track the number of 

contradictions, the number of times the user changed his/her mind, responses of the user 

to known good mail or known spam, as well as the number or frequency of user replies to 

.25 polling messages. 

When any one of these numbers exceeds a prescribed threshold, or simply for 

every user of the system, the feedback system 100 can invoke one or several validation 

techniques to assess the trustworthiness of a particular user or users. One approach is a 

cross-validation method 300 as illustrated in Fig. 3 in accordance with another aspect of 

30 the present invention. 
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The cross-validation technique begins at 302 with a central database receiving 

incoming data such as polling results and respective user information. Next, it must be 

determined whether cross-validation is desired to test a suitable number of users at 304. 

If it is desired, then, a new spam filter is trained using some portion of the incoming data 

at 306. That is, the data from the users which are being tested is excluded from the 

training. For example, the filter is trained with about 90% of the polled user data 

(denoted as the 90% filter), thereby excluding about 10% of the data (denoted as the 10% 

tested user) which corresponds to the data submitted by the tested user. 

At 308, the 90% filter is run against the remaining 10% tested user data to 

10 determine how the 90% users would have voted on the tested user’s messages. If the 

amount of disagreements between the 90% filter and the 10% tested user data exceeds a 

prescribed threshold (at 310), then the user’s classifications can be manually inspected at 

312. Alternatively or in addition, test messages can he sent to the suspicious or 

untrustworthy users and/or these particular users can be excluded from future polling, 

15 arid/or their past data discarded. However, if the threshold is not exceeded, then the 

process returns to 306. In practice, the cross-validation technique 300 can be utilized 

with any suitable set of test users, excluding different users as necessary to determine and 

maintain the trustworthiness of the voting/classification data. 

A second approach to assess user fidelity and reliability includes training a filter 

20 on all data gathered in a given period, and then testing on the training data, using the 

filter. This technique is known as test-on-training. If a message was included in the 

training, the filter should have learned its rating, e.g., the learned filter should classify the 

message the same way that the user did. However, the filter may continue to make a 

mistake on it by labeling it as spam when the user labeled it is as not spam or vice versa. 

25 In order for a filter to disagree with its training data, the message has to strongly disagree 

with other messages. Otherwise, the trained filter would almost certainly have found 

some way to classify it correctly. Thus, the message can be discarded as having an 

unreliable label. Either this technique or cross validation may be used: cross-validation 

can yield more mistakes in classifications less reliably; conversely test-on-training finds 

30 fewer mistakes more reliably. 
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Both the test-on-training and the cross-validation technique 300 may be applied to 

individual messages wherein an individual user’s classification or rating of a message is 

excluded by general agreement (e.g., following the majority rating). Alternatively, both 

techniques can be used to identify potentially unreliable users. 

In addition to, or instead of cross validation and/or test on training techniques, we 

can use the "known-results" technique to verify user trustworthiness (follow 314 to Fig. 

4). Although the techniques of Figs. 3 and 4 are demonstrated separately, it should be 

appreciated that both approaches can be utilized at the same time. That is, information 

from known-good and known-spam messages can be combined with cross-validation or 

10 test on training results to determine which users to discard. 

Referring now to Fig. 4, there is illustrated a flow diagram of a process 400 to 

validate the fidelity of user voting in accordance with one aspect of the invention. The 

process 400 refers from 314 as shown in Fig. 3. At 402, a known result test message(s) is 

sent to suspicious user(s) (or all users). For example, a test message may be injected into 

15 the incoming mail and then hand classified so that the database receives the "known" 

result. Otherwise, the process 400 can wait until a known result message is sent by a 

third parry. The users are allowed to vote on the same test messages. The voting results 

are compared to the known results at 404. If the users’ votes do not agree at 406, then 

their curi-ent and/or future and/or past classifications can be hand-inspected for a suitable 

20 period of time (at 408) until they demonstrate consistency and reliability. Alternatively, 

their current or future or past classifications can he discounted or removed. Finally, the 

users can be removed from future polling. However, if their voting results do agree with 

the test message results, then the users can be considered trustworthy at 410. The process 

400 returns at 412 to Fig. 3 to determine what type of validation technique is desired for 

25 the next group of suspect users. 

A fourth approach (not shown) to assess user reliability is active learning. With 

active learning techniques, messages are not picked at random.. Instead, the feedback 

system can estimate how useful the message will be to the system. For instance, if the 

filter returns a probability of spam, one can preferentially select the messages which are 

30 most uncertainly classified by the current filter for polling, i.e., those whose probability 

of spani is closest to 50%. Another way to select messages is to determine how common 
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the message is. The more common the message, then the more useful it is to poll. 

Unique messages are less useful because they are less common. Active learning can be 

employed by using the confidence levels of existing filters, using how common features 

of the message are, and using existing filter’s confidence levels of its settings or content 

5 (e.g., nietaconfidence), There are many other active learning techniques, such as query-

by-committee, well known to those skilled in the art of machine learning, and any of 

these techniques can be used. 

Referring now to Fig. 5, there is illustrated a flow diagram of a process 500 for 

incorporating honeypot feedback in addition to user feedback into spam filter training in 

0 accordance with one aspect of the subject invention. Honeypots are email addresses to 

which it is known who should be sending them email. For example, a newly created 

email address may he kept private and disclosed only to selected individuals (at 502). 

They may also be disclosed publicly but in restrictive ways not seen by people (e.g., 

putting it on a white background in white typeface as a mail link). Honeypots are 

15 particularly useful in dictionary attacks by spammers. A dictionary attack is one in which 

a spammer tries emailing a very large number of addresses, perhaps all addresses in a 

dictionary or made from pairs of words in a dictionary or similar techniques in order to 

find valid addresses. Any email sent to a honeypot (at 504) or any email not from the 

few selected individuals (at 506) is considered spam (at 508). An email address can also 

20 be signed up with a suspect merchant. Thus, any email received from the merchant is 

considered good mail (at 510) but all other mail is considered spam. The spam filter can 

he trained accordingly (at 512). Moreover, the suspect merchant is determined to sell or 

otherwise disclose the user’s information (e.g., at least the email address) to third parties. 

This can be repeated with other suspect merchants and a list can be generated to warn 

2.5 users that their information could be distributed to spammers. These are just a few 

techniques of getting email sent to honeypots which can safely be considered spam. In 

practice, there are other alternative ways to get email sent to honeypots that can safely be 

considered spam. 

Because honeypots are a good source of spain but a terrible source of legitimate 

$0 mail, the data from honeypots can be combined with data from the feedback loop system 

(Fig. 1) to train new spain filters. Mail from different sources or different classifications 
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can be weighed differently. For example, if there are 10 honeypots and 10 users who are 

polled on 10% of their mail, about 10 times as much spam is to be expected from the 

honevpots as from polling. Therefore, the legitimate mail from polling can be weighted 

at 10 or 11 times as much as the spam in order to make up for this difference. 

5 Alternatively, honeypot data can be selectively down weighted. For example, about 50% 

of a user’s mail is good mail and about 50% of it is spam. The same volume of spam is 

going to the honeypots. Therefore, it looks like the honeypot has 100% of spam, and all 

of it is sampled, not just 10%. In order to train with the correct ratios of spam and good 

mail in the combined system, the honeypot data is down weighted by 95% and the user 

1 0 spam is down weighted by 50% to result in a 1:1 overall ratio. 

Other sources of spam reports include users who are not included as participants 

in. the feedback loop system. For instance, there may be a "Report Spam" button 

available to all users for all mail, to report spam that has made it through the filter. This 

data can be combined with data from the feedback loop system. Again, this source of 

1.5 spam should he down weighted or weighted differently since it can be biased or 

untrustworthy in various aspects. Re-weighting should also be done to reflect the fact 

that only mail that was not filtered is subject to reporting by the "Report-as-spam" button. 

In addition to the spam filter, a quarantine filter can be created and employed by 

the feedback loop system. The quarantine filter makes use of both positive and negative 

20 mail features. For example, mail from a popular online merchant is almost always good. 

A spammer exploits the system by mimicking an aspect of the good merchant mail in his 

spam. Another example is that the spammer intentionally tricks the feedback system by 

sending small amounts of good mail via an IP address. The feedback loop learns to 

classify this mail as good mail, when at such time, the spammer starts sending spam from 

25 the same 1P address. 

Thus, the quarantine filter notices a particular positive feature is being received in 

much greater quantities than the system is used to on the basis of historical data. This 

causes the system to be suspicious of the message and hence, quarantines it until 

sufficient poll results are obtained before choosing to deliver or mark the mail as spam. 

30 The quarantine filter can also be employed when mail is received from a new IP address, 

for which it is not known or certain whether the mail is sparn or not spam and such will 
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not be known for a while. Quarantining can be performed in a number of ways, including 

provisionally marking the mail as spam and moving it to a spain folder or by not 

delivering it to the user or storing it somewhere where it will not be seen. Quarantining 

can he done for messages that are near the spam filter threshold: it can be assumed that 

S additional information from polling will help make a correct decision. Quarantining can 

also be done when many similar messages are received: a few of the messages can be 

sent for polling with the feedback loop, and the retrained filter can be used to correctly 

classify the messages. 

In addition to building filters, the feedback loop system as described herein can be 

10 utilized to evaluate them as well. That is, parameters of the spam filters can be tuned as 

needed For example, a filter is trained up through midnight of last night. After 

midnight, take data that comes into the database to determine error rates of the spam filter 

as compared to the users’ classifications. Further, the feedback loop can be employed to 

determine false positive and catch rates of the spam filter. For example, the user votes 

15 can be taken and the mail can be run through a potential filter to determine the false 

positive and catch rates. This information can then be used to tune and optimize the 

filter. Different parameter settings or different algorithms can be manually or 

automatically tried by building several filters, each one using a different setting or 

algorithm, to obtain the lowest false positive and catch rates. Thus, the results can be 

20 compared to select the best or optimal filter parameters. 

The feedback loop can be utilized for building and populating lists of IP addresses 

or domains or URLs that are always voted as spam or always voted as good, or voted at 

least 90% good, etc. These lists can be used for spam filtering in other ways. For 

instance, a list of IP addresses voted at least 90% spam could be used for building a 

25 black-hole list of addresses from which to accept no mail. The feedback loop can also he 

used to terminate the accounts of spammers. For example, if a particular user of an ISP 

appears to be sending spam, the ISP can be automatically notified. Similarly, if a 

particular domain appears responsible for a large amount of spam, the domain’s email 

provider can be automatically notified. 

30 There are a number of architectures that can be used to implement the feedback 

loop system. One exemplary architecture is server based, as will be described in Fig. 7, 
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with the selection process happening when the mail reaches the email server. An 

alternate architecture is client based, as is described in Fig. 6. In a client-based feedback 

loop, polling information can be utilized to improve the performance of apersonalized 

filter., or, in the exemplary implementation illustrated here, the information can be sent to 

5 a shared repository as training data for a shared filter (e.g. corporate wide, or global.) It 

shoul.d be appreciated that the following architectures described below are merely 

exemplary and can include additional components and features not depicted therein. 

Referring now to Fig. 6, there is illustrated an exemplary general block diagram 

of a feedback loop technique in a client-based architecture. A network 600 is provided to 

l() facilitate communication of e-mail to and from one or more clients 602, 604, and 606 

(also denoted as CLIENT,, CLIENT2... CLIENTN, where N is an integer greater or equal 

to one). The network can be a global communication network (GCN) such as the 

internet, or a WAN (Wide Area Network), LAN (Local Area Network), or any other 

network configuration. In this particular implementation, an SMTP (Simple Mail 

I S Transfer Protocol) gateway server 608 interfaces to the network 600 to provide SMTP 

services to a LAN 610. An email server 612 operatively disposed on the LAN 610 

interfaces to the gateway 608 to control and process incoming and outgoing email of the 

clients 602, 604, and 606. Such clients 602, 604, and 606 are also disposed on the LAN 

610 to access at least the mail services provided thereon. 

20 The client1 602 includes a central processing unit (CPU) 614 that controls client 

processes. The CPU 614 can comprise multiple processors. The CPU 614 executes 

instructions in connection with providing any of the one or more data gathering/feedback 

functions described hereinabove. The instructions include, but are not limited to, the 

encoded instructions that execute at least the basic feedback loop methodology described 

25 above, at least any or all of the approaches that can be used in combination therewith for 

addressing client and message selection, polling message modification, data retention, 

client reliability and classification validation, reweighing of data from multiple sources 

including the feedback loop system, spam filter optimization and tuning, quarantine 

filters, creation of spam lists, and automatic notification of spammers to their respective 

30

 

IS Ps and email providers. A user interface 616 is provided to facilitate communication 
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with the CPU 614 and client operating system such that the client1 can interact to access 

the email and vote on polling messages. 

A sampling of client messages retrieved from the server 612 can be selected for 

polling by a message selector 620. Messages are selected and modified for polling if the 

intended recipient (client) has previously agreed to participate. A message modifier 622 

modifies the message to become a polling message. For example, the message(s) can be 

modified to include voting instructions and voting buttons and/or links according to the 

message modification descriptions provided hereinabove. Voting buttons and/or links are 

implemented by modifying the user interface 616 of the client email software. In 

10 addition, the message modifier 622 can remove any viruses in the messages (polling and 

non-polling messages) before they are opened or downloaded for viewing by the client 

602. 

In one implementation, the user of the spam fighting client 602 sees each message 

only once, with some messages specially marked as polling messages, and including 

15 voting buttons, etc. In the subject implementation, the user of the sparn fighting client 

602 may see some messages twice, wherein one is the normal message and the other is 

the polling message. This can be implemented in several ways. For instance, the polling 

message can be returned to the server 612 and stored in a polled message store. 

Alternatively, the client 602 can store an additional message in the E-Mail server 612. 

20 Alternatively, the client 602 can show the user each message twice, once as a normal 

message, and once in modified form. 

Polling results 626 can be sent to the CPU 614 and then to a database 630 which 

can be configured to store data from one client or from more than one client, depending 

on the specific arrangement of the client feedback architecture. The central database 630 

25 stores polling messages, polling results as well as the respective client-user information. 

Related components can be employed to analyze such information such as to determine 

polling frequency, client-user trustworthiness (e.g., user validation 632), and other client 

statistics. Validation techniques can be employed particularly when the reliability of the 

client’s voting is in question. Suspicion can arise from analyzing the number of 

30 contradictions, the number of changed minds, and the number of messages polled for a 

particular user or users; alternatively, validation techniques can be employed for every 
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user. Any suitable amount of data stored in the central database can be employed in 

machine learning techniques 634 to facilitate the training of a new and/or improved spam 

filter. 

Clients 604 and 606 include similar components as described hereinabove to 

obtain, and train a filter which is personalized to the particular client(s). In addition to 

what has been described, a polled message scrubber 628 can interface between the CPU 

614 and the central database 630 such that aspects of the polled message may be removed 

for a variety of reasons such as data aggregation, data compression, etc. The polled 

message scrubber 628 can flush out extraneous portions of the polled message as well as 

1 0 any undesired user information associated therewith. 

Referring now to Fig. 7, there is illustrated an exemplary server-based feedback 

loop system 700 that facilitates multi-user logins and that obtains polling data in 

accordance with the feedback loop techniques of the present invention. A network 702 is 

provided to facilitate communication of e-mail to and from one or more users 704 (also 

15 denoted as USER1 7041, USER2 7042 ... and USERN 704N, where N is an integer greater or 

equal to one). The network 702 can be a global communication network (GCN) such as 

the internet, or a WAN (Wide Area Network), LAN (Local Area Network), or any other 

network configuration. In this particular implementation, an STP (Simple Mail 

Transfer Protocol) gateway server 710 interfaces to the network 702 to provide SMTP 

20 services to a LAN 712. An email server 714 operatively disposed on the LAN 712 

interfaces to the gateway 710 to control and process incoming and outgoing email of the 

. users 704. 

The system 700 provides multiple login capability such that user and message 

selection 716. message modification 718, and message polling (720, 722, 724) takes 

25 place for each different user that logs into the system 700. Thus, there is provided a user 

interface 726 that presents a login screen as part of the boot-up process of the computer 

operating system, or as required, to engage an associated user profile before the user 704 

can access his or her incoming messages. Thus, when a first user 704, (uSER1) chooses to 

access the messages, the first user 704, logs into the system via a login screen 728 by 

3() entering access information typically in the form of a usernarne and password. A CPU 
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730 processes the access information to allow the user access, via a message 

communication application (e.g., a mail client) to only a first user inbox location 732. 

When incoming mail is received on the message server 714, they are randomly 

selected for polling which means that at least one of the messages is tagged for polling. 

The intended recipient(s) of the tagged messages are looked at to determine whether any 

one of the recipients is also a designated spam fighting user. Recipient properties 

indicating such information can be maintained on the message server 714 or on any other 

component of the system 700 as appropriate. Once it is determined which of the intended 

recipients are also spam fighters, a copy of their respective mail as well as any other 

10 information regarding the mail transaction can be sent to a central database 734 for 

storage. Messages tagged for polling are modified by the message modifier 718 in any 

number of ways described hereinabove. Messages selected for polling may also be 

specific to the user 704. For example, the user 704 can indicate that only certain types of 

messages are available for polling. Since this can result in a biased sampling of data, 

15 such data can be re-weighted with respect to other client data to mitigate building 

disproportionate training data sets. 

Virus scanning of the polling messages can also he performed at this time or at 

any other time before the polling message is downloaded and/or opened by the user 704. 

Once the messages have been modified in the appropriate manner, they are delivered to 

20 the respective user’s inboxes which are denoted as 1NBOX1 732, ll’BOX2 736, and 

INBOXN 738, where they can be opened for polling. To facilitate the polling process, 

each polling message includes two or more voting buttons or links, which when selected 

by the user, generates information relating to the polling message and the polling result. 

The text of each polling message can be modified to incorporate the voting buttons or 

25links therein. 

Message poll results (denoted as MESSAGE POLL1 720, MESSAGE POLL2 722, 

and MESSAGE POLLN 724.), which include any information resulting from the 

classification (e.g., polling message or ID associated therewith, user properties), are sent 

to the central database 734 via a network interface 740 on the LAN 712. The central 

3.) database 734 can store polling and user information (720, 722, 724) from the respective 

users to apply to machine learning techniques to build or optimize a new and/or improved 
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sparn filter 742. However, for privacy and/or security reasons, confidential information 

can be removed or stripped out of the information before it is sent to the central database 

714 Information generated by the user(s) 704 via polling can also be aggregated into 

statistical data. Thus, less bandwidth is used to transmit the information. 

The newly trained spam filter 742 can then he distributed to other servers (not 

shown) as well as client email software (not shown) interfacing with the LAN 712 on an 

ongoing basis, such as when a new filter is available, either by specific request or 

automatically. For example, the newest spam filter can be automatically pushed out to 

them and/or made available for downloading via a website. As new training data sets are 

0 generated to build newer spam filters, older data sets (e.g., information previously 

obtained and/or employed to train a filter) can be discarded or discounted depending on 

the age of the data. 

Consider now an alternate scenario wherein an organization devoted to spam 

fighting makes available a filter shared by many different filter-using organizations. In 

15 one aspect of the invention, the filter provider is also a very large provider of email 

services (e.g, paid and/or free email accounts). Rather than relying exclusively on email 

from its own organization, the filter provider chooses to also use some data from some of 

the filter-using organizations, so as to better capture the range of good mail and spam. 

The feedback loop system as described hereinabove can also be employed in such a 

20 cross-organizational scenario, either in a server or client-based architecture. We will call 

the filter provider, who aggregates data from its own users and from the different filter-

using organizations the "internal" organization and call the components residing at one of 

the participating filter using organizations "external," In general, the cross-organizational 

system includes a mail database server at the filter provider (internal), such as, but not 

25 limited to, Hotmail and one or more message servers (external) such as those which may 

reside within one or more individual companies. In this case, the internal mail database 

server also stores substantial email feedback from its own customers. According to this 

aspect of the subject invention, training data sets may be generated based on information 

stored on an internal database (e.g., free e-mail/messaging on a Hotmail or MSN server) 

30as well as information stored on one or more external databases associated with the 

respective external servers. Information maintained on the external databases can be 
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communicated to the internal server via a network such as the Internet, for example, for 

employment in machine learning techniques. Ultimately data from the external databases 

can he utilized to train new sparn filters and/or improve existing sparn filters located 

externally (e.g., within the respective company) or associated with the internal mail 

server. 

The data from one or more of the external databases should include at least one of 

polling messages, polling results (classifications), user inform ationlproperties, and voting 

statistical data per user, per group of users or on average for each company. The voting 

statistical data facilitate determining reliability of the information generated by the 

I (I respective companies as well as mitigating bias of external data. Thus, the data from one 

or more external databases (companies) can be re-weighted or weighted differently from 

one or more of the other external databases. Moreover, the external entities can be tested 

for reliability and trustworthiness using similar validation techniques as described with 

hereinabove. 

15 For company security, privacy and confidentiality, the information or data 

communicated across the Internet from each company to the e-mail server, for example, 

can be scrubbed, abbreviated, and/or condensed from its original form. The original form 

can he maintained on the respective external database and/or otherwise treated according 

to each company’s preferences. Thus, the e-mail server or any other internal mail server 

20 receives only pertinent information necessary to generate training data such as sparn 

classifications, sender domain, sender name, content of messages classified as spam, and 

the like. 

Referring now to Fig. 8, there is illustrated an exemplary cross-organizational 

feedback system 800 where an internal database server and an external mail server can 

25 communicate and exchange database information via a network to facilitate the 

generation of training data sets used in machine learning techniques to build improved 

sparn filters. The system 800 includes at least one external message server 802 (e.g., 

associated with at least one company) and an internal database server 804. Due to the 

nature of the cross-organization system, the external server 802 and the internal e-mail 

20 server 804 respectively maintain their own databases. That is, the e-mail server 804 is 

associated with an internal database 806 that can also be used to train a new spam filter 
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808. Likewise, the external server 802 is associated with an external database 810 which 

can he employed to train at least one new spam filter 812 as well as the spain filter 808 

located internally with respect to the e-mail server 804. Thus, the information stored on 

the external database 810 can be utilized to train the spam filter 808 located on the e-mail 

5 server. 

A GCN 814 is provided to facilitate communication of information to and from 

the internal e-mail server 804 and one or more external message servers 802. The 

external server(s) component of a cross-organizational system operates in a similar 

manner as does a server-based feedback loop system (e.g., Fig. 7, supra). For example, 

I 0 the message server 802, external database 810 and filter 812 can be located on a LAN 

81 5. In addition, there is provided a user interface 816 that presents a login screen 818 as 

part of the boot-up process of the computer operating system, or as required, to engage an 

associated user profile before the user(s) can access his or her incoming messages. 

In this server-based system, one or more users (denoted as USER1 820, USER2 822, 

I S (JSERN 824) can log into the system at the same time in order to make use of the available 

mail services. In practice, when a first user 820 (U5ER1) chooses to access the messages, 

the first user 820 logs into the system via a login screen 818 by entering access 

information typically in the form of a usernam.e and password. A CPU 826 processes the 

access information to allow the user access to only a first user inbox location 828 via a 

20 message communication application (e.g., a mail client). 

When incoming mail is received on the message server 802, messages are 

randomly or specifically targeted for polling. Before messages can be selected for 

polling, the intended recipients of such targeted messages are compared to a spam--fighter 

user list to determine whether any one of the recipients is also a designated spain fighting 

25 user. Recipient properties indicating such information can be maintained on the message 

server 802, database 810, or on any other component of the system 800 as appropriate. 

Once it is determined which of the intended recipients are also spam fighters, the 

message(s) are selected for polling and a copy of polling message(s) as well as any other 

information pertaining to the mail transaction can be sent to the database 810. 

30 Messages selected for polling are modified by a message modifier 830 in any 

number of ways described hereinabove. In practice, a unique identification (ID) can be 
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assigned to each polling message, to each spam fighter, and/or to each polling result and 

stored in the database 810. As previously mentioned, messages selected for polling can 

be randomly chosen or may be specific to the respective user(s) (820, 822, and 824). For 

example, the USERI 820 can indicate that only certain types of messages are available for 

polling (e.g. messages sent from outside of the company). Data generated from such 

specific messages is re-weighted and/or discounted to mitigate obtaining a biased 

sampling of data. 

Virus scanning of the polling messages can also be performed at this time or at 

any other time before the polling message is downloaded and/or opened by the user. 

1 0 Once the messages have been modified in the appropriate manner, they are delivered to 

the respective user(s)’s inboxes which are denoted as JNBOX1 828, INBOX2 832, and 

INBOXN 834, where they can be opened for polling. To facilitate the polling process, 

each polling message includes two or more voting buttons or links, which when selected 

by the user, generates information relating to the polling message and the polling result. 

1.5 The text of each polling message can be modified to incorporate the voting buttons or 

links therein. 

Message poll results (denoted as MESSAGE POLL1 836, MESSAGE POLL2 838, 

and MESSAGE POLLN 840.), which include any information resulting from the 

classification (e.g., polling message or ID associated therewith, user properties), are sent 

20 to the database 810 via a network interface 842 located on the LAN 815. The database 

81 0 stores polling and user information from the respective users for later use in machine 

learning techniques which are employed to build and/or optimize a new and/or improved 

spam filter(s) 812, 808. 

For privacy reasons, each company may want to strip out key information before 

25 sending the polled message and/or user information to either its own database 810 and/or 

to the e-mail database 806 over the GCN 814, for example. One approach is to only 

provide feedback to the database (806 and/or 810) on sparn messages, thereby excluding 

feedback on legitimate mail. Another approach is to only provide a partial subset of 

information on the legitimate mail such as the sender and the sender’s IP address. 

30 Another approach is, for selected messages, such as those marked as good by the user 

that would he marked as bad by the filter, or vice versa, to explicitly ask for user 
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permission before sending them to the filter. Any of these approaches or a combination 

thereoF Facilitates maintaining privacy of confidential information for the participating 

clients while continually providing data to train the spam filter(s) (808 and/or 812). 

User validation schemes such as those described hereinabove can also be applied 

to each company as well as to each user within the company. For example, the users can 

individually be subjected to cross-validation techniques wherein the classifications of a 

suspect user(s) are excluded from filter training. The filter is trained using the data from 

the remaining User(s). The trained filter then runs through the messages from. the 

excluded user(s) to determine how it would have classified the messages. If the number 

10 of disagreements exceeds a threshold level, then the suspect user(s) is considered 

untrustworthy. Future message classifications from the untrustworthy user(s) can be 

manually inspected before they are accepted by the database and/or filter. Otherwise, the 

user(s) can he removed from future polling. 

Referring now to Fig. 9, an exemplary environment 910 for implementing various 

15 aspects of the invention includes a computer 912. The computer 912 includes a 

processing unit 914, a system memory 916, and a system bus 918. The system bus 918 

couples system components including, but not limited to, the system memory 916 to the 

processing unit 914. The processing unit 914 can be any of various available processors. 

Dual microprocessors and other multiprocessor architectures also can be employed as the 

20 processing unit 914. 

The system bus 918 can be any of several types of bus structure(s) including the 

memory bus or memory controller, a peripheral bus or external bus, and/or a local bus 

using any variety of available bus architectures including, but not limited to, 11 -bit bus, 

Industrial Standard Architecture (ISA), Micro-Channel Architecture (MSA), Extended 

25 ISA (EISA), Intelligent Drive Electronics (IDE), VESA Local Bus (VLB), Peripheral 

Component Interconnect (PCT), Universal Serial Bus (TJSB), Advanced Graphics Port 

(AGP). Personal Computer Memory Card International Association bus (PCMCIA), and 

Small Computer Systems Interface (SCSI). 

The system memory 916 includes volatile memory 920 and nonvolatile memory 

30 922. The basic input/output system (BIOS), containing the basic routines to transfer 

information between elements within the computer 912, such as during start-up, is stored 
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in nonvolatile memory 922. By way of illustration, and not limitation, nonvolatile 

memory 922 can include read only memory (ROM), programmable ROM (PROM), 

electrically programmable ROM (EPROM), electrically erasable ROM (EEPROM), or 

flash memory. Volatile memory 920 includes random access memory (RAM), which 

acts as external cache memory. By way of illustration and not limitation, RAM is 

available in many forms such as synchronous RAM (SRAM), dynamic RAM (DRAM), 

synchronous DRAM (SDRAM), double data rate SDRAM (DDR SDRAM), enhanced 

SDRAM (ESDRAM), Synehlink DRAM (SLDRAM), and direct Rambus RAM 

(DRRAM). 

I 0 Computer 912 also includes removable/nonremovable, volatile/nonvolatile 

computer storage media. Fig. 9 illustrates, for example disk storage 924. Disk storage 

924 includes, but is not limited to, devices like a magnetic disk drive, floppy disk drive, 

tape drive, Jaz drive, Zip drive, LS -100 drive, flash memory card, or memory stick. In 

addition, disk storage 924 can include storage media separately or in combination with 

5other storage media including, but not limited to, an optical disk drive such as a compact 

disk ROM device (CD-ROM), CD recordable drive (CD-R Drive), CD rewritable drive 

(CD-RW Drive) or a digital versatile disk ROM drive (DVD-ROM). To facilitate 

connection of the disk storage devices 924 to the system bus 918, a removable or non-

removable interface is typically used such as interface 926. 

20 It is to be appreciated that Fig 9 describes software that acts as an intermediary 

between users and the basic computer resources described in suitable operating 

environment 910. Such software includes an operating system 928. Operating system 

928, which can be stored on disk storage 924, acts to control and allocate resources of the 

computer system 912. System applications 930 take advantage of the management of 

25 resources by operating system 928 through program modules 932 and program data 934 

stored either in system memory 916 or on disk storage 924. It is to be appreciated that 

the present invention can be implemented with various operating systems or 

combinations of operating systems. 

A user enters commands or information into the computer 912 through input 

30 device(s) 936. input devices 936 include, but are not limited to, a pointing device such as 

a mouse, trackball, stylus, touch pad, keyboard, microphone, joystick, game pad, satellite 
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dish, scanner, TV tuner card, digital camera, digital video camera, web camera, and the 

like. These and other input devices connect to the processing unit 914 through the system 

bus 918 via interface port(s) 938. Interface port(s) 938 include, for example, a serial port, 

a parallel port, a game port, and a universal serial bus (USB). Output device(s) 940 use 

some of the same type of ports as input device(s) 936. Thus, for example, a USB port 

may be used to provide input to the computer 912 and to output information from the 

computer 912 to an output device 940. Output adapter 942 is provided to illustrate that 

there are some output devices 940 like monitors, speakers, and printers among other 

output devices 940 that require special adapters. The output adapters 942 include, by 

0 way of illustration and not limitation, video and sound cards that provide a means of 

connection between the output device 940 and the system bus 918. It should be noted 

that other devices and/or systems of devices provide both input and output capabilities 

such as remote computer(s) 944. 

Computer 912 can operate in a networked environment using logical connections 

15 to one or more remote computers, such as remote computer(s) 944. The remote 

computer(s) 944 can be a personal computer, a server, a router, a network PC, a 

workstation, a microprocessor based appliance, a peer device or other common network 

node and the like, and typically includes many or all of the elements described relative to 

computer 912. For purposes of brevity, only a memory storage device 946 is illustrated 

2() with remote computer(s) 944. Remote computer(s) 944 is logically connected to 

computer 912 through a network interface 948 and then physically connected via 

communication connection 950. Network interface 948 encompasses communication 

networks such as local-area networks (LAN) and wide-area networks (WAN). LAN 

technologies include Fiber Distributed Data Interface (FDDI), Copper Distributed Data 

25 Interface (CDDI), Ethernet/IEEE 1102.3, Token Ring/IEEE 1102.5 and the like. WAN 

technologies include, but are not limited to, point-to-point links, circuit switching 

networks like Integrated Services Digital Networks (ISDN) and variations thereon, 

packet switching networks, and Digital Subscriber Lines (DSL). 

Communication connection(s) 950 refers to the hardware/software employed to 

30 connect the network interface 948 to the bus 918. While communication connection 950 

is shown for illustrative clarity inside computer 912, it can also be external to computer 
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912 The hardware/software necessary for connection to the network interface 948 

includes, for exemplary purposes only, internal and external technologies such as, 

modems including regular telephone grade modems, cable modems and DSL modems, 

.TSDN adapters, and Ethernet cards. 

5 Fig. 10 is a schematic block diagram of a sample computing environment 1000 

with which the present invention can interact. The system 1000 includes one or more 

client(s) 1010. The client(s) 1010 can be hardware and/or software (e.g., threads, 

processes, computing devices). The system 1000 also includes one or more server(s) 

1030. The server(s) 1030 can also he hardware and/or software (e.g., threads, processes. 

10 computing devices). The servers 1030 can house threads to perform transformations by 

employing the present invention, for example. One possible communication between a 

client 1010 and a server 1030 may be in the form of a data packet adapted to be 

transmitted between two or more computer processes. The system 1000 includes a 

communication framework 1050 that can be employed to facilitate communications 

between the client(s) 1010 and the server(s) 1030. The client(s) 1.010 are operably 

connected to one or more client data store(s) 1060 that can be employed to store 

information local to the client(s) 1010. Similarly, the server(s) 1030 are operably 

connected to one or more server data store(s) 1040 that can be employed to store 

information local to the servers 1030. 

20 What has been described above includes examples of the present inve.ntion. It is, 

� of course, not possible to describe every conceivable combination of components or 

methodologies for purposes of describing the present invention, but one of ordinary skill 

in the art may recognize that many further combinations and permutations of the present 

invention are possible. Accordingly, the present invention is intended to embrace all 

25 such alterations, modifications, and variations that fall within the spirit and scope of the 

appended claims. Furthermore, to the extent that the term "includes" is used in either the 

detailed description or the claims, such term is intended to be inclusive in a manner 

similar to the term "comprising" as "comprising" is interpreted when employed as a 

transitional word in a claim. 
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CLAIMS 

What is claimed is: 

1. A system that facilitates classifying items in connection with spam 

prevention, comprising: 

a component that receives a set of the items; 

a component that identifies intended recipients of the items, and tags a 

subset of the items to he polled, the subset of items corresponding to a subset of 

recipients that are known spam fighting users; and 

a feedback component that receives information relating to the spam 

fighter’s classification of the polled items, and employs the information in connection 

With training a spam filter and populating a spam list. 

2. The system of claim 1, wherein the items comprise at least one of: 

electronic mail (email) and messages. 

3. The system of claim 1, wherein the component that receives a set of the 

items is any one of an email server, a message server, and client email software. 

4 The system of claim 1, wherein the subset of items to be polled comprises 

all of the items received. 

5. The system of claim 1, wherein the subset of recipients comprises all 

recipients. 

6. The system of claim 1, wherein the subset of recipients are randomly 

selected, 
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7. The system of claim 1, wherein the subset of items tagged for polling is 

limited to at least one of the following: 

a number of the items selected per user; 

a number of the items selected per user per time period; and 

a probability of tagging an item corresponding to a known user. 

8. The system of claim 1, wherein the tagged items are each assigned a 

unique ID, the unique ID corresponding to any one of the tagged item and contents of the 

tagged item. 

9 The system of claim 1, further comprising a component that modifies an 

item tagged for polling to identify it as a polling item. 

10. The system of claim 9, wherein the polling item comprises a summary of 

the tagged item, the summary comprising at least one of a subject, a date, text of the 

message, and a first few lines of the text. 

ii. The system of claim 9, wherein the polling item comprises voting 

instructions and any one of at least two voting buttons and links which correspond to at 

least two respective classes of items facilitate classification of the item by the user. 

12 The system of claim 1, further comprising a central database that stores 

in formation and data relating to user properties, item content and properties associated 

with tagged items, user classification and voting statistical data, frequency analysis data 

of polling per user and of polling per user per time period, spam lists, legitimate mail 

lists, and black hole lists. 

13. The system of claim 1 distributed across more than one spam-fighting 

company such that feedback from each company is sent to a central database operatively 

interfaced with each company, wherein some portion of the feedback is removed for 

privacy reasons. 
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14. The system of claim I, further comprising a user classification validation 

component that tests user reliability and trustworthiness. 

15. The system of claim 14, wherein the user classification validation 

component can be applied to one or more suspected users. 

1.6. The system of claim 1, wherein the feedback component receives 

information relating to user feedback, honeypot feedback, and optionally, user recipient 

feedback of received items. 

17. A method that facilitates classifying messages in connection with spain 

prevention comprising: 

receiving a set of the messages; 

identifying intended recipients of the messages; 

tagging a subset of the messages to be polled, the subset of messages 

corresponding to a subset of the recipients that are known spain fighting users; 

messages; and 

receiving information relating to the user’s classification of polling 

employing the information in connection with training a spam filter and 

� 
populating a spam list, 

18. The method of claim 17, wherein the subset of recipients which are known 

,pain fighting users is determined by each recipient performing at least one of the 

following: 

sparn filter; 

opting in to provide feedback on messages to facilitate training a new 

passively opting in to provide feedback on messages by not opting out; 

paying for email and message services provided by a participating 

message server; and 

opening an email account with a participating message server. 
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19- The method of claim 17, wherein the subset of messages tagged for 

polling is limited by one or more polling limits. 

20. The method of claim 17, further comprising modifying tagged messages to 

mark and identify them as polling messages. 

21 The method of claim 20, wherein modifying the tagged messages 

comprises performing at least one of the following: 

� moving the tagged message to a separate folder for polling messages; 

modifying the "from" address of the tagged message; 

modifying the subject line of the tagged message; 

using a polling icon on the tagged message to identify it as a polling 

message; and 

using a unique color to identify the tagged message as a polling message. 

22. The method of claim 17, further comprising scanning the tagged messages 

for viruses before they are downloaded for polling. 

23. The method of claim 17, further comprising making a copy of each tagged 

message as originally received such that the respective users receive a first copy of the 

message in its original form and a second copy of the message in a form for polling. 

24. The method of claim 17, further comprising distributing the trained spam 

filter to one or more servers, the distribution occurring automatically and/or by request by 

at least one of an email message and a posting on a website for downloading. 

25. The method of claim 17, wherein training the spam filter and populating 

the spam list is performed by machine learning techniques using data based on user 

classification feedback and optionally, data generated by one or more additional sources, 
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the one or more sources comprising honeypots, recipient non-user classification 

feedback, and active learning techniques. 

26. The method of claim 25, wherein data generated by the one or more 

sources is re-weighted proportionately with respect to the type of data generated by the 

source and relative to the user classification data to facilitate obtaining an unbiased 

sampling of data. 

27 The method of claim 17 further comprising: 

� monitoring incoming messages for their respective one or more positive 

features: 

determining a frequency of positive features received; 

determining whether one or more positive features received exceeds a 

threshold frequency based at least in part upon historical data; and 

quarantining suspicious messages, which correspond to the one or more 

positive features that exceed the threshold frequency, until further classification data is 

available to determine whether suspicious messages are spam. 

28. The method of claim 27, wherein the feature used is information about the 

sender comprising at least one of the sender’s IP address and domain. 

29. The method of claim 27, wherein quarantining suspicious messages is 

performed by at least one of the following acts: 

provisionally labeling the suspicious messages as spam and moving them 

to a spam folder; 

delaying delivery of the suspicious messages to the user(s) until further 

classification data is available; and 

storing the suspicious messages in a folder not visible to the user(s). 
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30. The method of claim 17, further comprising determining false positive and 

catch rates of the span-i filter to facilitate optimization of the spam filter, wherein 

determining false positive and catch rates comprises: 

training the spam filter using a training data set, the training data set 

comprising a first set of polling results; 

classifying a second set of polling messages using user feedback to yield a 

second set of polling results; 

running the second set of polling messages through the trained spam filter; 

comparing the second set of polling results to the trained spam filter 

results to determine false positive and catch rates of the filter to thereby evaluate and tune 

40 filter parameters according to optimal filter performance. 

31. The method of claim 30, wherein more than one spam filter is built, each. 

having different parameters and each being trained on the same training data set, such 

that the false positive and catch rates of each spam filter is compared to at least one other 

spam filter to determine optimal parameters for spain filtering. 

32. The method of claim 17, further comprising building an improved spam 

filter using additional sets of incoming messages, subsets of which are subjected to 

polling to yield new information in connection with training the improved spam filter, 

wherein previously obtained information is re-weighted based at least in part upon how 

long ago it was obtained. 

33. The method of claim 17, further comprising employing the information to 

build a legitimate sender list. 

34. The method of claim 17, further comprising employing the information to 

facilitate terminating accounts of spamxners. 

35. The method of claim 34, further comprising identifying a spammer who is 

using an ISP and automatically notifying the ISP of the spamming. 
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36. The method of claim 34, further comprising identifying a domain 

responsible for sending spam, and automatically notifying at least one of the domain’s 

email provider and the domain’s ISP of the spamming. 

37. The method of claim 17, further comprising distributing at least one of the 

spam filter and the spam list to any one of mail servers, email servers, and client email 

software, wherein distributing comprises at least one of the following: 

posting a notification on a website notifying that the spam filter and spam 

list are available for downloading; 

automatically pushing the spam filter and spam list out to mail servers, 

email servers and client email software; and 

manually pushing the spam filter and spam list out to mail servers, email 

servers, and client email software. 

38. A cross-validation method that facilitates verifying reliability and 

trustworthiness of user classifications comprising: 

excluding one or more suspected user’s classifications from data 

employed to train the spam filter; 

training the spam filter using all other available user classifications; and 

running the suspected user’s polling messages through the trained spam 

filter to determine how it would have classified the messages compared to the suspected 

user’s classifications. 

39. The method of claim 38, further comprising performing at least one of the 

following: 

discounting existing and future classifications provided by users who are 

determined to be untrustworthy until the users are determined to be trustworthy; 

discarding existing classifications provided by users determined to be 

untrustworthy; and 

removing the untrustworthy users from future polling. 
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40, A method that facilitates verifying reliability and trustworthiness in user 

classifications for training a spam filter via a feedback loop system comprising: 

identifying a subset of spam-fighting users as suspect users; 

providing one or more messages having a known result to the suspect 

users for polling; and 

determining whether the suspected users’ classification of the one or more 

test messages matches the known classification to ascertain the reliability of the users’ 

classifications. 

41. The method of claim 40, wherein the subset of spain-fighting users 

identified as suspect users comprises all users. 

42. The method of claim 40, wherein the message is a test message that is 

known to be at least one of spam and good mail and that is injected into a stream of 

incoming mail by the feedback loop system and delivered to the suspect users. 

43. The method of claim 40, wherein the message received by the suspected 

users for polling is hand-classified by a system administrator to train the spam filter with 

a colTect classification to identify untrustworthy users. 

acts: 

44. The method of claim 40, further comprising at least one of the following 

discounting existing and future classifications provided by users who are 

determined to be untrustworthy until the users are determined to be trustworthy; 

discarding existing classifications provided by users determined to he 

untrustworthy; and 

removing the untrustworthy users from future polling. 
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Ttuo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE 

S PAM 

CAMPO TECNICO 

nvento se relación con sistemas y mØtodos para ideritificar tanto a 12 

nformacOn legitima coma a la indeseada (correo basura), y particularmente para 

osca correspondencia de correo electrÆnico para la prevenciOn de spam. 

ANTECEDENTES DEL 1NVENTO 

ES advenimiento de las redes de comunicaciones globales tales coma 

ntemet han presentado oportunidades comerciales para alcanzar un gran nUmero 

c� centes potenciales. La mensajeria etectrónica, y en particular el correc 

eectrónco (e-mail"), ha ida convirtiØndose en forma persuasiva como un media 

ra iiseminar propaganda indeseada y promociones (tambiŒn llamadas "spam") 

a as usarios de la red. 

La Radicate Group Inc. una firma de consultorla a y mercadea, estima que 

cara agcsto del 2002, 2 billones de mensajes de e-mail basura se envian cada dia 

-as espera que este nUmero se triplique cada dos aæos. Los individuos y las 

entidades (por ejemplo, agendas del gobierno, negocios) se encuentran cada vez 

rnàs incóniodos y a veces ofendidos por los mensajes basura. Como taL los e-

mas basura son ya o pronto serÆn una gran amenaza a Ia computación confiable. 

Una tØcnica particular utilizada para prevenir e-mail basura es el usa de 

temas y metodoogIas de filtrado. Una tØcnica de filtrado probada se basa en un 

arcesc de aprendizaje de Is mÆquina -filtros que la mÆquina aprende se le 

aagnan a ios mensajes entrantes como una probabilidad de que el mensaje es 

ba:sra. En Øste enfoque, se extraen tipicamente rasgos de dos clases de mensaje 
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eempoor ejemplo, mensajes basura y no basura), y un filtro de aprendizaje se 

:ca para discriminar las probabilidades existentes entre estas dos clases. Como 

rnuchos rasgos de mensaje se relacionan con el contenido (par ejemplo, pabras 

’ traces en & asunto y/o cuerpo de mensaje), estos tipos de filtro se conocen 

comUnmente coma, 11filtros basados en et contenido". 

Atgunos filtras basura/spam se pueden adaptar, to que es importante cuando 

exsten rnuchos usuarios de distintos idiomas, algunos de los cuates hablan lengua 

e>–.raæasnecesitan un filtro que se puede adaptar a sus necesidades 

e:eccas .An màs, no todos los usuarios estÆn de acuerdo en que es y no es 

esuraspam, De esta manera, utiUzando un filtro que se pueda entrenar 

mpcitamente (par ejemplo, a travØs de la observación del comportamiento de 

suato, & filtro respectivo se pueden diseæar en forma dinÆmica para atender as 

necesdades particutares de identificaciOn de mensajes. 

Ur, enfoque para filtrar las adaptaciones es solicitarle at usuario que 

mcrouen.os mensajes como basura o no basura. Desafortunadamente, esta 

tŁorcs dc entrenamiento manual intensivo es indeseable para muchos usuarios 

par a complejidad asociada con este entrenamiento, y mucho mÆs, el tiempo que 

cc reqwere para efectuar dicho entrenamiento en forma apropiada 

. ..dioonaftnente, esta tOcnica de entrenamiento manual frecuentemente falta a 

dei usuarlo individual. Por ejemplo, al usuarlo se le olvida frecuentemente Fa 

cuscdcciOn a Ustas gratuitas de correo y por to tanto, estos mensajes se identifican 

noorrectamente coma correo basura. Coma resultado, un correo legitimo se 

boquca indefinidamente de Ia casilla de correo del usuarlo. Otro tØcnica de fHtradc 

cc nuede adaptar es emplear implIcitamente claves de entrenamiento. Por 

sempc, ci un usuarios responde a reenvIa un mensaje, et enfoque asume quo ot 

mensaje no es basura. Sin embargo, el solo usa de claves de mensajes de este 

4 



tc ntrcduce una desviaciôri estadistica en el proceso de entrenamiento, 

resLtar1co en filtros de mâs baja precision. 

Otro enfoque es el de utilizar para el entrenamiento todos los emails del 

usahos, en donde un filtro existente asigna marcas iniciales mientras el usuario a 

veoes descarta esa marcaciOn con claves explIcitas (por ejemplo, un mOtodo de 

carrecck5n del usuarioH) -por ejemplo, opciones de selección como "eliminar como 

basura ’no basura- y/o claves implIcitas. Aunque estos enfoques son mejores 

qe a tØcnica que se discutiO anteriormente, todavia es deficiente comparado con 

P-i nventc que Se describe y se reMndica a continuaciOn. 

RESUMEN DEL INVENTO 

o sguiente presenta un resumen simplificado del invento para proveer un 

entenciirniento bÆsico de algunos aspectos del invento. Este resumen no es una 

escripciOn extensiva del invento. Su intención no es identificar elementos crIUcos 

doi invento o delinear su alcance. El Unico propósito es presentar algunos 

ccceptos del invento en forma simplificada como un preÆmbulo a la descripciOn 

mds detallada que se presenta mÆs abajo. 

Este invento provee un sistema y mØtodo de retroalimentación ciclica quo 

facta I@ olasificación  de los items en conexión con la prevenciOn de spam. El 

!nvento utiUza un enfoque de aprendizaje de mquina para ser aplicado a los filtros 

spain, y en particular, chequea en forma aleatoria los mensajes entrantes de tal 

manera que ejemplos de correo legItimo y basura/spam se obtienen para generar 

un conjunto do datos de entrenamiento. lndividuos pre-seleccionados sirven como 

uchadores contra el spam y participan categorizando replicas respectivas (quo 

ccascna!rnente se pueden modificar) de los ejemplos. 

5 



Generalmente, los mensajes seleccionados para revision se modifican on 

v1OS aspectos para aparecer como mensajes de revisiOn. Un aspecto ünico del 

rwento es que una copia del mensaje entrante se selecciona para revision de tal 

manera que un usuario (por ejemplo, un luchador de spam) recibirÆ el mismo 

mensase por ejemplo, en tØrminos del contenido del mensaje) dos veces: uno en 

a forms do un mensaje para revision y luego, en su forma original. Otro aspecto 

cc  dei presente invento es que todos los mensajes se consideran para revision 

-nciuverdo aqueHos que se han marcado como spam par filtros existentes. Los 

mensajes marcados como spam se consideran para revisiOn y Si se seleccionan, 

nc as tratan como spam de acuerdo a las especificaciones del filtro existente (por 

eemplo, mover aün folder basura, eliminar ... ). 

A diferencia de los filtros de spam convencionales, se pueden crear filtros de 

spam m s precisos con un filtro de entrenamiento de spam de acuerdo con is 

tdc.ncs be retroaiimentaciOn del presente invento, de tai manera que se aprende a 

d.stnguft entre correo legItimo y spam, y de esta manera se mitiga el filtrado 

mcrecso. La retroalimentación se logra en parte revisando un nümero adecuado 

de usuedos para obtener una retroalimentación en su correo entrante, Los 

:scanos dentificados coma luchadores contra ci spam, tienen la tarea de escoger 

S cos selección de mensajes entrantes son legItimos a basura. Tanto is 

csiflcación positiva como la negativa del correo entrante mitigan ci filtrado 

rnpreCSo de correo legItimo en spam para un usuario determinado. La 

osflcacidn respectiva junto con otra informaciOn asociada con cada transacción 

de e-mail se mueve a una base de datos para facilitar el entrenamiento del filtro 

spsrr. La base de datos y los componentes relacionados pueden compilar y 

smacenar propiedades para un mensaje seleccionado (o transacciones de correc 

seeccionadas), que incluye las propiedades del usuario, Is informaciOn de 

cctación del usuarios y su historia, propiedades del mensaje tales coma un 

nLmerc Cinico de identificaciOn asignado a cads mensaje seleccionado, 



asftjcaciopes de mensajes, y resünienes del contenido del mensaje, o datos 

esacstcos reacionados con cualquiera de los anteriores, para generar Conjuntos 

de datos de entrenamiento para un sistema de aprendizaje de màquina. 

Los sistemas de aprendizaje de mÆquina, (redes neurales, MÆquinas de 

S000rte Vectorial (SVMs), Redes de menU Bayesian Belief) facilitan la creaciOn 

de filtros spam mejorados que se pueden entrenar para reconocer tanto al correo 

eoftmo como al spam y mÆs aUn, distinguir entre los dos. Una vez que un filtro 

seam nuevo Se ha entrenado de acuerdo con este invento, se puede distribuir a 

se:dcr’es de correo y a programas de software pars los clientes. ACm mÆs, e 

Snuevo fitro spam se puede entrenar con respecto a un usuario especifico pars 

neorar a ejecuciOn de un filtro personalizado. En la medida que nuevos conjuntos 

de datos de entrenamiento se construyen, el filtro spam puede sobrellevar 

ena-enarniento adicional a travØs de aprendizaje de mÆquina para optimizar Su 

ceoución y precision. La retroalimentación del usuario a travØs de la clasificaciOn 

mensajes tambiØn se puede utilizar para generar listas pars filtros de spam y 

controL pars probar filtros spam, y/o identificar el origen del spam. 

Otro aspecto del presente invento provee un mØtodo para detectar usuarios 

no confiabies a travØs de tØcnicas de validaciOn cruzada y/o mensajes de prueba y 

con resutado conocido. El validación cruzada incluye un filtro de entrenamiento de 

conde ci resultado de la consulta de algunos usuarios se excluye. Esto es, el filtro 

ccentrena utUizando resultados de consulta de un subconjunto de usuarios. En 

crome.dio. este conjunto de usuarios funcionarâ bien incluso con algunos errores 

oars detectar aquellos que generafmente no estØn de acuerdo con ellos. E 

resultado de la consults de los usuarios excluidos se compara con los del filtro 

entrenado Esta comparaciÆn determina esencialmente coma los usuarios de 

suhconjunto de entrenamiento hubieran votado sobre los mensajes pertenecientes 

a Lns usuarios exoluidos. Si el acuerdo entre un voto de un usuario excluido y el 
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as bajo, el resultado de la consulta de ese usuario se puede descartar a 

rnsc.ar pare inspección manual. Esta tØcnica se puede repetir como se desee, 

exouyendo cada vez datos de distintos usuarios. 

TambiØn Se pueden detectar errores en mensajes individuales tales coma 

mensajes en los cuales el voto del usuario y del filtro estàn fuertemente en 

esacuerdo. Estos mensajes se pueden marcar para eUminaciôn automàtica yb 

nsDeCC?0y71 manual. Como una alternativa a la validación cruzada, un filtro Se 

pued eitrenar con todos o sustancialmente con todos los usuarios. Los votos yb 

mensajes del usuario que estân en desacuerdo con el filtro se pueden descartar. 

Otra alternativa a la validación cruzada tiene que ver con mensajes de una prueba 

de resutados conocidos con los cuales se le pide al usuario que vote sobre el 

mensaje donde el resultado es conocido. La clasificación precise (el voto d& 

:��- estb de acuerdo con la acciªn del filtro) del mensaje por un usuario verifica 

a con bWdad del usuario y determine si Se remueve la clasificaciOn del usuario 

de-,i entrenamiento, y si remueve al usuario de consultas futuras. 

Aün mÆs, otro aspecto del presente invento facilita la creación de objetivos 

spam conocidos (por ejemplo, honeypots) para identificar correo entrante como 

scam y’o hacer un seguimiento al procesamiento de direcciones de e-mail be 

� .ccmj’ciantes espeolficos. Un spam objetivos conocido, o honeypot, es una 

drec66n be e-mail donde un conjunto de correo legItimo se puede determiner y 

todo ci �esto de correo considerado como spam. Por ejemplo, la direcciOn de e-

mail se puede presentar en la red en forma restrictive de tat manera que no sea 

fki,l encontraria. Por Ia tanto, cualquier correo enviado a esta direcciOn se puede 

considerar coma spam. En forma alternativa, la direcciOn de e-mail puede haber 

scc cresentada ünicamente a un comerciante del cual se espera recibir correo 

aptmo. Par io tanto, el correo recibido de este comerciante es legItimo, pero todo 

os dsms correos se pueden considerar spam. Datos de spam derivados de un 



honeypot y/o otras fuentes (par ejemplo, usuarios) se pueden integrar al sistema 

coco de retroalimentaciOn, pero por el aumenta sustancial en la clasificaciOn de 

spain con honeypots, estos datos se deben aligerar, tat coma se describirÆ infra en 

mds detaFe, pars mitigar los resultados influenciados de la consulta. 

Otro aspecto del presente invento facilita la cuarentena de mensajes que se 

consceran dudosos par el sistema ciclico de retroalimentación o par el filtro. Estos 

mensajes Se mantienen par un perlodo determinada de tiempo en vez de 

&mnarse a clasificarse. Este perioda de tiempo se puede fijar por adelantado, o 

eii mensaje se puede retener hasta que la recepción de un determinado nUmero de 

msuJtadcs de consulta similares al mensaje, par ejemplo, la misma direcciOn IF o 

can contenido simUar. 

Fara iograr Ia anterior y atros resultadas relacionados, algunos aspectos 

ustratvcs del presente invento se mostrarÆn en relaciôn con la descripción y 

aftxijos anexos. Estos aspectos son indicativas, sin embargo, de algunos de ]as 

varas maneras de los cuales los principios del invento se pueden utilizar y el 

nesente invento incluye todos estos aspectos o sus equivalentes. Otras ventajas y 

rasos novedosos del invento pueden ser aparentes de la siguiente descripciÆn 

detellada del invento cuando se consideran on conjunto con los dibujos. 

DESCRIPCION RESUMIDA DE LOS DIBUJOS 

La figura 1A es un diagrama de bloque de un sistema de entrenamiento de 

ret.rcamentación ciclica de acuerdo con un aspecto del presente invento. 

s 9gura lB es un diagrama de flujo de un proceso de entrenamiento de 

retroaiimentaciOn cIclica de acuerda con un aspecto del presente invento. 
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La. figura 2 es un diagrama de flujo de un mØtodo ejemplar qua facta ia 

Lasifloaci6n del correa par los usuarios para crear filtros de spam de acuerdo con 

un aspecto del presente invento. 

i_a figura 3 es un diagrama de flujo de un mØtodo ejemptar qua facUita la 

sioscian cruzada de usuarios qua participan en el mØtodo de Ia figura 2 de 

acuerdo con un aspecto del presente invento. 

La figura 4 es un diagrama de flujo de un mØtodo ejemplar qua fCIIt Ia 

aeterminación de Si un usuarlo es confiable de acuerdo con un asecto de 

oresente invento. 

La figura 5 es un diagrama de flujo de un mØtodo ejemplar que tacihta a 

aetcciÆn de spam y determina el origen de acuerdo con un aspecto del presente 

ento 

La figura 6 es un diagrama de bloque de una arquitectura de 

retroamentaciOn ciclica basadas en el cliente de acuerdo con un aspecto dci 

pesente invento. 

La figura 7 es un dagrama de bloque de un sistema de retroaUrnentaoidn 

cicilca basada en un servidor que tiene uno o mâs usuarios para generar datos be 

entrenamiento be acuerdo con un aspecto del presente invento. 

La figura 8 es un diagrama de bloque de un sistema de retroamentaciór 

obliGe basada en un servidor a travØs de una organización donde Ci sisterna 

nouve Un servidor interno con su propia base de datos para generar datos be 

er;trenarniento almacenados en una base de datos externos de acuerdo con ur, 

asnecic dci presente invento. 

La figura 9 muestra un ambiente ejemplar para implementar los varios 

aspectos del presente invento. 
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La figure 10 es un diagrama de bloque esquemÆtico de un ambiente de 

comunicaoiOn ejemplar de acuerdo con el presente invento. 

DESCRPCION DETALLADA DEL INVENTO 

El invento presente ahora se describe en referenda a los dibujos, donde 

nurnerales de referencia iguales se utilizan para hacer referenda a elementos 

cuales. En la siguiente descripciôn, con el propósito de ilustración, numerosos 

� detaes especificos se muestran pare suministrar un entendimfento del presente 

n.ento. Puede ser evidente, sin embargo, que el presente invento se puede 

practicer sin estos detalles especificos en otras instancias. Estructuras hien 

conoodas y dispositivos se muestran en un diagrama de bloque pars facUitar ia 

cescripcidn del presente invento. 

Coma Se utiliza en esta aplicacion, los tØrminos "componente" y ’sIstema 

tienen a atanciOn de referirse a entidades relacionadas con los computadores, ye 

sea hardware, une combinaciôn de hardware y software, software, a software nue 

es-’à en ejecución. For ejemplo, un componente puede ser, pero no estª  limitado a 

ser, on proceso que corre en un procesador, un procesador, un objeto, on 

� ejecutabe, un hilo de ejecuciOn, un programs, y/o un computador. Conic 

ustración, tanto una apUcaciOn que corre en un servidor y el servidor pueden se:-

-.- cc mponente. Uno o mÆs componentes pueden residir dentro de un proceso y!c 

J.  do de ejecución y un componente puede estar localizado en un computado 

; a dstriouido entre dos a mÆs computadores. 

E presente invento puede incorporar varios esquemas de inference yb 

dcnces reecionadas con la generación de datos de entrenamiento pare ci ftrado 

La sparc aprendido par (a mÆquina. Tal coma se utiliza acâ, el tØrmino inferencia 

Se efiee generalmente al proceso de razonamiento sobre el sistema dada siendo 
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cs estadcs. ambientes, y/o usuarios de un conjunto de observaciones corno so 

recben a travØs de los eventos y/o datos. La inferencia se puede utUizar para 

dentificer una acciOn a contexto especifico, puede generar una distribuciªn do 

prcbabUdades Sabre estados, por ejemplo. La inferencia puede ser probabUistica 

est.- sgnfica, ci cómputo de una distribuciôn de probablidades sabre estados do 

icterØs ba.sados en la consideraciOn de eventos y datos. La inferencia tambiØn so 

OUeOO refedrse a tØcnicas que se utUizan pare componer eventos de alto nivel do 

cc co:-,unto de eventos y/o datos. Tales resultados de la inferenCi2 son a 

ccrstrucc�on de nuevos eventos o acciones de un canjunto de eventos observados 

:c macenados. asi los eventos estØn correlacionados en proximidad temporaL 
v 

a os eventos y datos vienen do una a mÆs fuentes de datos y eventos. 

Se debe apreciar que aunque ci tØrmino mensaje se utiUza en forms 

extensva a travØs de la especificaciOn, tel tØrmino no estØ Umitado a correc 

e.ectrOnico per se, pero se puede adaptar en forma adecuada pare incluir Is 

monsajeria electrÆnica de cualquier forma que so pueda distribuir a travds do una 

squitectura de camunicaciOn adecuada. Por ejemplo, las apilcaciones de 

conferencias quo facUita la conferencia entre dos o mÆs personas (par ejernpio, 

programas de chat iriteractivo, a programas de mensajeria instantÆnea) tambidn 

so nueden utUizar pare filtrado los beneficios descritos acà, puesto que texto 

noesesdo se puede filtrar en forma electrónica en mensajes de chat en la med Ida 

cce os usuarios intercambian mensajes y/o son insertados coma mensaes 

ricaies. mensajes de cierre, a todos los anteriores. En esta apllcaciOn particular, 

so puede entrenar un filtro pare quo auto mÆticamente entre el contenido particuar 

do cc mensaje (texto e imagenes) para capturar y etiquetear ci conterUdo 

irdeseabie coma basura (par ejemplo, comerciales, promociones, a avisos). 

Er: rU presente invento, el tØrmino "receptor" se refiere el destinatario do cc 

mensaje entrante o item. El tØrmino "usuarios" se refiere a! receptor cue ne 
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oscogdo, ya sea en forma pasiva a activa, participar en el sstema do 

cNmer.tación cicUca y procesos que se describen ace. 

En eerencia ahora a la figura IA, se muestran un diagrama do boque do 

ssterna de entrenamiento de retroalImentaciôn 10 de acuerdo con un aspecto 

ae presente invento. Un componente do recepciOn do mensajes 12 recibe y enve 

& mensae entrante (que se denota con IM) al receptor pretendido 14. E 

ccrnpcnente de recepción del mensaje puede incluir por Ia menos un flitro 16 

como so acostumbra con muchos componentes do recepciôn do mensajes cc 

oempc fltros de correo basura) para mitigar la distribución do mensajes 

eseebes (par ejemplo, spam). El componente de recepciOn de mensajes 12 en 

conexión con el ftro 16 procesa el mensaje (IM) y sumiriistra el uso conjunto do 

mensajes fHtrados (IM) al receptor pretendido 14. 

Coma parte del aspecto de retroalimentaciOn del presente invento, un 

conponente do consutta 18 recibe todos los mensajes eritrantes (IM) e identffiC2 & 

receptor pretendido respectivamente 14. El componente de consulta selecciona Un 

subconjuntc. do los receptores pretendidos 14 (referidos coma luchadores contra ci 

spam 20) pare clasificar un subconjunto de los mensajes entrantes (denotados 

como IM ::) coma spam o no spam, par ejemplo. La información relacionada con 

La ciasificaciOn (que se denota como INFORMACION DE VOTACION) se entrega 

a in, almacØn 22 de mensajes/votos, donde la información do votación como 

mbidn copies do la respectivamente IM se almacenan para usc mCs tarde como 

dc cc & componente do retroalimentaciOn 24. En particular, el componente de 

retroaUmentación 24 utiliza tØcnicas de aprendizaje do mÆquina (par ejempic redes 

ceurcies. SVMs, redes Bayesianas a cualquier sistema do aprendizaje do mªquina 

acecuado pare usa con el presente invento) quo utiliza la informaciÆn do votacidn 

care entrenar y/c mejorar al filtro 16 (y/o construir nuevos filtros) con respectc a Ia 

dentifioeción do correo no spam, par ejemplo. En (a medida que flujos nuevos de 
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ensses entran y son procesados a travØs de un nuevo tiltro entrenado 16, 

-neros scam y rnÆs mensajes legftimos (de anotados coma IM�;) se entregan a 

eceptor oretendido 14. As[, el sistema 10 faciflta la identificaciOn de Spam y e 

arnrersmento mejorado de filtros spam utUizando Is retroalimentación generada 

oo os hichadores contra el Spam 20. Este aspecto de retroalimentacidn del 

esente Jnvento suministra un esquema rico y attamente dnÆmco pars refinar ics 

sstemas do detección de spam. Varios detaues en cuanto los aspectos mds 

carticuares del invento se discuten a continuaciOn. 

En referencia ahora a la figura lB se ilustra un diagrama de flujo do un 

entneramento de retroalimentaciOn cIclica 100 en conexiOn con la lucha y 

oevencon contra el spam de acuerdo con el presente invento. En preparacon 

ara y/o antes del proceso de entrenamiento, se selecciona a los usuarios pars 

ser hjchadores contra spam (par ejemplo, de un conjunto maestro que consta do 

-,,--.dos ics usuarios de e-mail) -la selecciÆn se puede basar en una muestrec 

aestoric, o nivel de confianza, a cualquier selecciOn de esquema/critoros 

adecuada de acuerdo con el presente invento. Par ejemplo, ei subconjunto 

seecconado de usuarios puede incluir a todos los usuarios, un conjunto aleatoric 

ic usuarios seleccionados, aquellos que so han inscrito coma tuchadores contra e 

snam, a aquellos que no se han retirado, y/o cualquier combinaciOn do ios 

antehores, v/o basada en parte en su localidad demogràfica e informaciOn 

a c on ad a 

Er forms sterna, el conjunto maestro de usuarios de e-mail selecoionadc 

uede estar imitado a usuarios que pagan lo que hace mÆs costoso a los spamers 

nfrinair en el presente invento. Asi, un subconjunto de usuarios seleccionado pa,ra 

particpar en Is lucha contra el spam puede constar Onicamente do usuarios que 

sgan. Una hsta a una tabla de clientes que incluyen los nombres v as 
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propiededes de los usuarios seleccionados (par ejemplo luchadores contra spam) 

se puede crear. 

Cuardo un fiujo nuevo do mensajes entrantes 102 se recibe, so chequea a 

receptor he cede mensaje contra una lista de luchadores contra spam 104. Si a 

reoepor estÆ en la lista, el mensaje se considera para consulta, Luego, se 

deiermina si Se selecciona un mensaje para consulta. A diferencia he los filtros 

spam convencionales, el invento no elimina ningün mensaje (por ejemplo, sparn) 

haste que todo el correo entrante se considere para consulta. Esto significa, ci 

correa se ciasifica antes de ponerle una etiqueta (par ejemplo spam, nos span) 

cs1 factitar la obtenciôn de unos mensajes de prueba no prejuzgados que 

usuario hone disponibles para consulta, 

Ur componente para la selecciOn de mensajes (quo no so muestra) cc 

puede utizr para seleccionar los mensajes con alguna probabilidad aleatoria 

era mtig2r el error en los datos. Otro enfoque tiene que ver con ell usa he 

ntormación demogrâfica como tambiŁn atributos usuaria/receptor y propiedades. 

Ad, ics mensajes se pueden seleccionar basados en parte en el usuario/receptor. 

Ctro aigoritmo alternativo existe para seleccionar mensajes. Sin embargo, puede 

bader imit no antes en el nümero de mensajes seleccionados par usua c por 

Is 
usuaho car periodo do tiempo, o en Ia probabiUdad de seleccionar un mensaje he 

on usuario dada. Sin estos Ilmites, un spamer puede crear una cuenta, envier 

mUones de mensajes spam, y clasificar todos estos mensajes como buenos: esto 

e permftftis ai spamer corromper la base do datos de entrenarniento con 

mensajes marcados en forma incorrecta. 

.Aigunas formas de filtrado de spam, Ilamadas (istas de hoyo negro no so 

pueden evedir. Las listas de hoyo negro previenen a un servidor do recbir 

cuaIquier correa de una lista de direcciones de Protocolo de Internet (IF). For 10 
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tarito. a seiecciOn de mensajes se puede hacer de un conjunto de correo que no 

: de una hata de hoyo negro. 

Un aspecto ünico en invento que es que los mensajes seleccionados para 

ccnsuta y que estÆn marcados como spam por filtros actualmente funcionando, 

se eHmnan o se mueven a un folder de correo basura. A cambio, se colocan en 

una asHa de correo entrante donde todos los mensajes que so reciben so 

ocnsderan para consulta. Sin embargo, si hay dos copias del mensaje, quien 

mensae so considera como spam por un filtro, entonces una copia so le entrega al 

dc spam a de Jo contrarlo se trata de acuerdo con parÆmetros que se han 

IF pc ejemplo, eliminados, marcados en forma especial, a movidos a un fOlder 

:suna. 

Cuando un mensaje se selecciona, se le reenvia al usuario y so marca do 

aguna forma especial para indicar quo es un mensaje do consulta. En particular, 

mensajes seleccionados so pueden modificar por componente de modificaciOr 

e mensajes 106. Ejemptos de modificación do mensajes incluyeri, pero no estÆn 

rtados a. guardar el mensaje en consulta en un folder separado, cambiar IC 

decUón"de"  0 la Imnea del asunto, y/o utilizando un icono especial a un color 

aspecaI que identifique los mensajes coma mensajes de consulta al usuario. El 

mensaje seleccionado luego se puede encapsular dentro do otro mensaje, quo Ic 

rs insfiucciones al usuario do cOmo debe votar y/o clasificar el mensaje 

er,cpsuado. Estas instrucciones pueden incluir por Jo menos dos boto.nes a 

Lhos1 car ernplo, uno que elige el mensaje como spam y uno que elige el 

como no spam. 

Los botones de votación so pueden implementar modificando et contenido 

d& rnensaje antes de enviar una copia del mensaje que se va a consultar al 

usuabo. Cuando el invento se utiliza con respecto a un software do e-mail del 

S 
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cente (a dfterencia de un servidor de correo), la interfase del usuarlo no se puede 

ndflcar para incluir los botones de votaciôn. 

AUn ms, el mensaje que se consulta puede contener instrucciones y 
I 

otones as votación como tambiØn el mensaje seleccionado anexo. El mensaje 

cue se consults tamblØn puede contener un resumen del mensaje seleccionado tal 

come, la inea de asunto, direcciOn remitente, fecha de envio y/o recibido, y el texto 

c par io m enos las primeras Uneas del teo. Otro enfoque involucra el envio del 

mensae con instrucciones de votación y botones de votación anexos. En la 

� präctba, cuando un usuario abre y/o baja una copia del mensaje de consults, 

hotones (,o vnculos) incluyendo, pero no limitado a, botones spam" y "no spam 

pueden aparecer en la interfase del usuaria o se pueden incorporar en el mensaje 

qua se. consults. Por 10 tanto, es posible que cada mensaje de consulta contenga 

una sehe de instrucciones y botones adecuados para la votsción. Otras 

n-cdicacones pueden ser necesarias, incluyendo la posibilidad de remover las 

Struc:ciones HTML que se encuentran en el trasfondo (que podrIan oscurecer el 

texo be as instrucciones o botones.) 

Otro baton tal como el botón  "e-mail comercial soIicitado tambiØn se pueden 

sumnstrar, dependiendo del tipo de informaciOn que se desea. El mensaje 

. tambn puede incluir una botón!vInculo pars editar consultas futuras. Las 

� nstuccones se localizan en el lenguaje preferido del usuarlo y se pueden 

norusta en el mensaje de consulta. 

An màs, los mensajes seleccionados pars consulta se pueden revisar pars 

virus por Ci componente de modificador del mensaje 106 o por otro componente 

be revisOn de virus adecuado (que no se muestra). Si un virus se encuentra, el 

ius 55 puede remover a el mensaje se puede eUminar. Se debe apreciar que Is 

emccibn de un virus puede ocurrir en cualquier punto del sistema 100, inclusive 

cuanda ci mensaje se selecciona a antes de bajar el mensaje. 
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Sguendo a lag mod ificaciones del mensaje, un componente de entrega de 

me.nsaes 108 entrega el mensaje que se va a consultar al usuario para la 

votacOn. La retroalimentación del usuario (por ejemplo mensaje de consulta, el 

voto del usuario, o cualquier otra propiedad asociada) se le asigna un identfticador 

un!--o,  (ID) 110 (par ejemplo, de datos). El ID 110 y/o la informaciOn 

:oesnondiente se envian a un almacØn de mensajes/votos 112 (por ejemplo, una 

nose de datos en total), donde la clasificaciOn/votos del usuario Se compan y 

En el nveJ de la base de datos, los mensajes seleccionados disponibles para 

consuita se pueden mantener para consultas posteriores o su utilización. 

Adioonamente. la base de datos puede ejecutar anÆlisis frecuentes en un tiempo 

drmnado para asegurarse que un usuario particular no estÆ siendo consultado 

en exceso y que la cantidad de datos que se estÆn recolectando del usuario dentro 

ole cietos lImtes especificados par el usuario. En particular, el sistema de 

retroamentaciOn 100 monitorea un porcentaje lImite del correo del usuario coma 

tarnbidn periodos de prueba para mitigar los prejuicios tanto de las muestras coma 

de as datos. Esto es especialmente importante donde los usuarios se selecciona 

ce todos os usuarios disponibles, incluyendo a los usuarios de bajo y alto uso. For 

eamplo., un.usuario de bajo uso recibe tipicamente y envIa un volumen 

sqnflcantemente menor de correo comparado con un usuario de alto uso. Par Ic 

tanto, el sistema 100 monitorea el proceso de selección para asegurarse que & 

mensaje seleccionado es aproximadamente uno de un nümero T de mensajes 

ecbdos par el usuario y no mÆs de un mensaje recibido cada Z horas por & 

osaonO. Dc esta manera, el sistema puede consultar uno de cada diez mensajes 

erorantes para probar (par ejemplo, considerado para consulta), pero no mÆs de 1 

cada 2 horas, por ejemplo. El Ilmite de la frecuencia, o porcentaje, mitiga la prueba 

desproporconada de mensajes para un usuario de bajo uso comparado con un 

usuario ole alto uso, y tambiØn mitiga la molestia frecuente at usuario. 
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En una base frecuente, la base de datos central 112 busca mensajes que 

han sido probados por el sistema 100 para consulta pero que no se hen 

ciasificado. La base de datos localiza estos mensajes relativos a las propiedades 

iemogrdficas del usuario y crea mensajes de consulta pare soUcitarle el voto al 

usrn ciasificar el mensaje(s). Sin embargo, el filtro spam puede no ser 

n�ncflfcado a entrenado inmediatamente luego de la recepción de cada 

casificacOn entrante. Ws bien, el entrenamiento fuera de Ilnea le permite al 

entrenador buscar continuamente en los datos recibidos en la base de datos 112 

en una base diana, permanente o programada. Esto quiere decir, que el 

entrenador oomienza de un punto de paida prescrito a en un tiempo determinado 

en el asado y chequea todos los datos posteriores a ese punto pare entrenar al 

ftrc Par ejemplo, el tiempo prescrito puede ser desde la medianoche hasta las 6 

El nuevo filtro de spam se puede entrenar continuamente anaUzando la. 

clasifcadOn del mensaje que so mantierie en la base de datos 112 a travØs do 

tØic:as de eprendizaje de mÆquina 114 (por ejemplo, redes neurales, màquinas 

da. sonorte do vectores (SVM)). Las tØcnicas do aprendizaje do mÆquina requieren 

arnbas elemplos de cornea bueno y spam para aprender de tel manera quo 

nuedan distinguir entre ellos. Inclusive tØcnicas que se basari en la comparación 

do ejemplos conocidos de spam pueden beneficiarse con ejemplos de correa 

buena, de tal manera quo so aseguren que accidentalmente no confundan un 

buen correo 

Do esta manera, es importante tenor ejemplos tanto de spam positivo como 

nsc.:advc. en vez de sÆlo quejas. Hay algunos dominios quo envian grandes 

cantklades tan’  de spam coma do correo legItimo tales como las Iistas gratuitas 

be correo. Si uno construye un sistema basado ünicamente en quejas, todos los 

correos de estos dominios so pueden filtrar lo que resultaria en una gran cantidad 
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de errores, Por lo tanto, sabiendo que el dominio tamblØn envIa gran cantidad do 

arec bueno es importante. Adicionalmente, los usuarios frecuentemente 

cometen errores tales como olvidarse que se han inscrito a una lista gratuita de 

correa. For ejemplo, un proveedor grande legitimo tel como el New York Times 

envie correo legitimo en forma regular. Algunos usuarios olvidan quo se ha  

aac yuego so quejan, clasificando estos merisajes como spam. Sin los datos 

sufcentes para darse cuenta que este correo legItimo, correo de este sitio puede 

se-›- bioqueado. 

El riuevo filtro 116 se puede distribuir en forma continua por el componente 

as distrihuciÆn 118 a travs de los servicios de Internet (ISP) participantes, a los 

ser’.idores de correo, a clientes individuales, para actuaUzar un servidor, y/o a Is 

trese de datos ceritros de compaæias individuales. Aün mØs, et sistema do 

retroaNmentaciOn 100 funciona en una base continua do tel manera que copies de 

os rner’sajes considerados y utilizados para consulta pueden seguir una 

distrbucôn actual do e-mail recibido por el sistema 100. Como resuftado, 

conjuntos do dates de entrenamiento utizados pare entrenar el nuevo filtro Spam 

se mantienen actualizados con respecto a spamers que se adaptan. Cuando so 

canstruyen nuevos filtros, los datos do consulta se pueden descartar o aligerar 

por eempo, do descontar) basÆndose en el periodo de tiempo desde que so 

obuvo. 

El sistema 100 se puede implementar cuando se recibe correo de un 

serdor ti come un servidor de entrada, un servidor de e-mail, y/o un servidor do 

roensajes. For ejemplo, cuando correo eritra en un servidor do e-mail, el servidor 

mra fas propiedades del receptor pretendido para determiner si el receptor a 

optado por el sistema 100. Si las propiedades asi to indican, el receptor de correo 

pctenciaimente estÆ disponibie para consulta. Arquitecturas de sólo-cliente 

tambdn existe. Por ejemplo, software do e-mail del cliente puede tamer las 
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e:sones do consulta para un usuario individual y entregar el e-mail ya sea a uns 

se de datos centros a utilizar (a informaciOn de consulta para mejorar la 

eoucon del fUtro personalizado. Adicionalmente a los quo so describen acÆ, 

cas arquitecturas alternativas para este sistema 100 existen y se considera que 
eiia.s osen dentro del alcance del presente invento. 

En eferencia ahora a (a figura 2, se muestra un diagrama de flujo de un 
or�:c;eso de retroaiimentaciOn ciclica bÆsico 200 de acuerdo con un aspecto del 
cTesente nvento. En mientras que (a metodologia quo se muestra quo se describe 

una serie de actos para simpflcidad en (a explicaciOn se debe entender y 
aoecrque el presente invento no estÆ limitado por el orden de los actos, coma 
QbnC;S actos pueden, de acuerdo con el presente invento, ocurrir en distinto 

omen /0 noncurrentes con otros actos de aquellos que so muestran y se 
scrbsn acà Por ejemplo, aquellos diestros on el arte entenderÆn y apreciaràn 

cue una metodologia so podrIa representar alternativamente como una serie de 
esm.coso eventos interrelacionados, tales como en un diagrama de estado. AOn 

as no todos los actos frustrados se pueden requerir pare implementar Ia 

meuodocgie de acuerdo con el presente invento. 

El croceso 200 comienza con correo que entra y Jo recibe un componente tal 

ucno ci servidor en 202. Cuando el correo Ilega a( servidor, el servidor identificar 

as crooiedades del receptor pretendido para determiner si el receptor pretendido 

ns. �:ptado nor enterrar como un luchador contra el spam pare consulta (en 204), 

e proceso 200 utiliza un campo de propiedad del usuario donde se puede 

nocar s Ci receptor ha optado por el sistema de retroalimentación, o consulta una 

sta cc usuarios quo han entrado. Si se determina que el usuario es un 

ccpante en el sistema de retroalimentación y ha sido seleccionado pare 

corsutta en 206, el sistema de retroalimentación, acciôn determinando en 

mansejes se seleccionan para consulta (en 208). De (a contrario, el proceso 200 
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’sparn, par ejemplo. Cuando el usuario hace clic en un batOn (en 218) para 

as(fcar mensaje como correo buena a spam, al usuario se le dirige a un 

aoazador uniforme de recursos (URL) que corresponde a un identificador ünico 

,,’-Jae, (a c(asificaciOn del usuario soHcita. Esta informaciOn y el record asociado se 

a(rnacenan en Is base de datos central para ese mensaje original que se actualiza, 

F�i 216 a en cualquier otro momenta propicio durante el proceso 200, el 

:mensaj or(g(nal se puede enviar opcionalmente al usuario. De esta manera, del 

s(o ec(he el mensaje dos veces -una en su forma original y luego en la forms 

ric Gaas de consulta. 

Luego mÆs tarde, un filtro de spam nuevo se crea y se entrena en 220 

raandose en parte en la retroalimentaciOn del usuario. Una vez que a) nuevo filtro 

de. spam se ha creado y entrenado, se puede utilizar inmediatamente en el 

servldor de email y/o distribuir a un servidor, software de e-mail del cliente, y 

dems (an 222), Entrenar y distribuir un nuevo filtro actualizado de spam es una 

sodvldad recurrente de esta manera, el proceso 200 continia en 204 cuando un 

1uevc fiujo de mensajes entrantes se recibe. Cuando se construyen filtros nuevos, 

:cs datos vie)os se descartan o se aligeran basÆndose en el tiempo desde cuando 

sEobtuv(eron. 

El sistema de retroalimentaciôn 100 y el proceso 200 dependen en Is 

1o::ren1rsc(ón de Los usuarios paftcipantes. Desafortunadamente, no se puede 

ls�r an algunos usuarios a son demasiado perezosos y no proveen una 

c(ascacidn consistente y precisa. La base de datos central 112 (figura 1a) 

mant(ene (as h(storias de Is clasificaciOn de los usuarios. De esta manera, el 

sister -r,.-?, de retroalimentaciOn 100 puede hacer un seguimiento del nOmero de 

nontradlaclones, en nümero de veces que el usuario ha cambiado su mente, 

1e;fluGtss del usuario a e-mail conocido coma buena o coma spam, coma 
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emen en nmero par la frecuencia on el usuario contesta [as encuestas de 
men sajes 

Cuando cualquiera de estos nUmeros excede un umbral prescrito, o 

sr2plemente para cada usuario del sistema, el sistema de retroalimentaciOn 100 

uece nvocar una o mÆs tOcnicas de validación para evaluar la confiabilidad de un 

uiaro particular. Un enfoque es un mØtodo de validación cruzada300 cómo se 

muestra en la figura 3 de acuerdo can otro aspecto del presente invento. 

_as tØcnicas de validación cruzada comienzan en 302 con una base de 

oetas central que recibe datos entrantes tales como Ia resultados de las consultas 

nformaciOn del usuario respectivo. Luego, so debe determinar si se desea que 

veNdacón cruzada pruebe un nUmero adecuado de usuarios en 304. Si se 

c’sea. ftego, in nuevo filtro de spam se entrena utilizando alguna porciÆn de los 

letos entrantes en 306. La que esto significa, es que los datos del usuario que so 

estn probando so excluyen del entrenamiento. Par ejemplo, el filtro so entrena 
cnn e 90% de los datos de consulta del usuario (Ilamado un filtro de 90%). 

exciuvendo a si cerca de 10% de los datos (Ilamado ser 10% probado par usuario) 

oue corresponde a los datos suministrados par el usuario que se aprueba. 

En 308, el filtro de 90% corre contra los datos del 10% probado por usuario 

pare determinar cOma el 90% de usuarios habrIa votado sobre el mensaje del 

usado probado Si el desacuerdo entre el filtro de 90% y el 10% de los datos 

probados por usuario exceden un umbral prescrito (en 310), entonces la 

casfkraciOn del usuario se puede inspeccionar manualmente en 302. En forma 

ctoa a adicionalmente, mensajes de aprueba se pueden enviar a los 

usoe los sospechosos o no confiables y/o estos usuarios particutares se pueden 

exour do consultas futuras, y/o sus datos pasados eliminados. Sin embargo, si el 

umbral no so exceden, entonces el proceso regresa a 306. En Is prÆctica, a 

tØnnicas do validación cruzada 300 se pueden utilizar con cualquier cantidad 

24 



adecusda do usuarios, excluyendo distintos usuarios como sea necesarlo pars 

deterrnnar mantener la confiabilidad en la votación/clasificacjón  do datos. 

Un segundo enfoque para evaluar la fidelidad del usuario y Is confiabilidad 

rc..;ye un fHtro de entrenamiento en todos los datos que so recogen en un 

do onnnaic perodo do tiempo, y luego probar con los datos do entrenamiento 

utzsndo e qunto. Esto tØcnicas so conoce coma prueba-en-entrenamiento. Si un 

mensaic so incluyô en el entrenamiento, el filtro debe haber aprendido su rating, 

pc ejempco, el filtro que ha aprendido debe clasificar el mensaje de Is misma 

maners quo & usuario lo hizo. Sin embargo, el filtro puede continuar cometiendo 

enres cuando Ia considera que es spam y el usuario no o viceversa. Pars quo un 

fitc este en desacuerdo con los datos de entrenamiento, el mensaje debe estar 

fueremente en desacuerdo con otros mensajes. De (o contrarlo, el filtro entrenado 

habria casi con certeza encontrado alguna forma de clasificarlo correctamente. 

As, & mensaje so puede descartar coma teniendo uris etiqueta no conflable. 

So puede utizar ya sea esta tØcnica a la validaciOn cruzada: Is validación 

ccsda cuede cometer mÆs errores en clasificaciones menos confiables; en forms 

ocnvesa a prueba-en-entrenamiento encuentra menos errores en clasificaciOn es 

mÆs confabIes. 

Tanto ja prueba-en-entrenamiento y Is tØcnicas do validaciôn cruzads 300 so 

pueden aphear a mensajes individuales donde la clasificaciôn individual y un 

ususno so excluye del compromiso general (par ejemplo, siguiendo la evaluación 

msvcrtars). En forma alterna coma ambas tØcnicas so pueden utilizar pars 

dentflcar a usuarios potenciales no confiables. 

A&conalmente a, o envØs de Is validación cruzada y/o tØcnicas do prueba-

sn-e.ntrenamiento, podemos utUizar la tØcnicas de "resultado-conocido" pars 

1ehficar Is confiabilidad de un usuario (de 314 en la figura 4). Aunque las tØcnicas 

Ura 3 y 4 so muestran en forma separada, se debe apreciar que ambos 
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enfoques se pueden utiHzar al mismo tiempo. Esto es, la Informaciôn de mensajes 

ocncoidos como buenos a spam se puede combinar con la vahdación cruzada a lo 

esutados de Is prueba-en-entrenamiento para determinar quØ usuario se debe 

descartar. 

En referenda ahora a la figura 4, se ilustra un diagrama de fiujo del proceso 

00 nara validar la fidelidad de la votaciôn del usuario de acuerdo con un aspecto 

presente invento. El proceso 400 se refiere a 314 coma se muestra en la figure 

En 4iO todos, un mensaje prueba de resultado conocido se envia a! usuario 

.nsqechoso o a todos los usuarios). Par ejemplo, un mensaje de prueba se puede 

norusta: en el correo entrante y luego clasificar mano de taf manera que la base 

oe. iatos reside ci resultado "conocido’. De lo contrario, el proceso 400 puede 

espersi hasta que un mensaje de resultado conocido se ha enviado par un tercer 

partido. A los usuarios se les permite votar en el mismo mensaje de prueba. La 

rssuitados de a votaciOn se comparan con los resultados conocidos on 404. Si los 

o:cs he los usuarios no estÆn de acuerdo en 406, entonces su actual y/o futuras 

\.ocasificaciones pasadas cc pueden inspeccionar a mano por un perlodo 

adecuado de tiempo (en 408) hasta que se demuestre la consistencia v 

confabThdad. En forma alterna en su clasificaciOn actual futuras o pasada se 

puede descartar puede eliminar. Finalmente, el usuario se puede eliminar de 

ccsuitas futures. Sin embargo, silo resultados de la votaciOn estØn de acuerdo 

o issuitados del mensaje de prueba, entorices el usuario se considers 

cor’flabie en 410. El proceso 400 regresa en 412 a la figura 3 pars determinar quØ 

he tØcpica de validaciOn se desea para el grupo siguiente de usuarios 

S us echo SOS. 

Un cuarto enfoque (que no se muestra) para evafuar la confiabilidad de un 

ususno es ci aprendizaje activo. Con las tØcnicas de aprendizaje activo, los 

reusaes no se escogen en forma aleatoria. En cambio, el sistems de 
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carentacbn puede estimar que tan ttil es of mensaje para el sistema, Por 
s & ifitro evalUa una probabilidad de spam, uno puede en forma 

"xe-Fe,-encial seleccionar los mensajes quo el ffttro actual probablemente no 
das&cue cara consulta, por ejemplo, aqueuos cuyo probabilidad de spam es cerca 

a 50%. Otra manera de seleccionar los mensajes es determinar quØ tan comün es 

ei mensaje, Entre mAs comUn sea el mensaje, mÆs sutil es para la consufta, 
�e:sses Snicos son menos Utiles porque son menos comunes. El aprendizaje 
aczz se ouede emplear utihzando los niveles de corifianza de los filtros actuales, 

utHzancc los rasgos comunes de los mensajes, y utilizando los niveles de 

confianza de los filtros existentes del contenido (por ejemplo, meta conflanza). Hay 

mchas otras tØcnicas de aprendizaje activo, tales como indagación-por-comite,  
cen conocida a aquellos diestros en el arte del aprendizaje de mÆquina, 
cus’o&era de estas tØcnicas so puede utilizar. 

En eferencia ahora a ía figura 5, se muestra un diagrama de flujo del 
przneso 500 pare incorporar retroaUmentación de honeypot adicional a Ia 

reixoamentación  del usuario en el entrenamiento del filtro do spam de acuerdo 

con un aspecto del presente invento. Los honeypot son direcciones de correc en 

as cuaes se conoce quiØn envIa los e-mail. Por ejemplo, una dirección de e-mail 

cicada se puede mantener privada y entregarse Unicamente a individuos 

seeccionados (en 502). TambiØn se pueden entregar on forma pUblica pero de 

manera restrictiva que Ia gente no ye (per ejemplo, con un tipo de letra blanca en 

un tondo blanco y como un vInculo dot correo). Los honeypot son particularmente 

Othes er ataques do diccionario por los spamers. Un ataque do diccionarlo Os uno 

en donde un spamer trata de enviar e-mails a una gran cantidad do direcciones, tal 

cc tcdcs os direcciones en un diccionario o hechos de pares de palabras en un 

ducncric a tØcnicas similares para tratar de encontrar direcciones vØlidas. 

Cccouier e-mail enviado a un honeypot (en 504) a cualquier e-mail que no sea de 

dos ir6vi,duos seleccionados (en 506 so considera como spam (en 508). Una 
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o1ecdn e email tambiOn puede estar firmada por un comerciante sospechoso. 

Pan a tanto, cualquier e-mail quo se recibe de un comerciante se considera un 

buen correo (en 510) pero todos los otros correos so consideran spam. El ftro de 

spam se puede entrenar de acuerdo (en 512). AUn mªs, se determine que el 

Cl enc nte sospechoso vende o darÆ a conocer informaciOn del usuario (par 

a menos (a dirección de e-mail) a terceras personas. Esto se puede 

eaedr cor otnos comerciantes sospechosos y generar una lista para preverlir a Los 

usuados ave su informaciOn podria ser distribuida por spamers. Estas son solo 

acunc.s tbcnces do enviar un e-mail a un honeypot quo se puede considerar en 

orna connThble coma spam. En (a practice, hay otras formas alternativas de envier 

an emal a an honeypot que se puede considerar en forma confiable un spam. 

Paraue los honeypots son una buena fuente de spam pero una terrible 

uo:nte do correo legitimo, los datos de los honeypots se pueden combinar con 

as datos de un sistema de retroalImentaciOn ciclica (figure 1) para entrenar 

ir, nuevo fi!tro spam. Correo de distintas fuentes o distinta clasificaciOn se puede 

eauar en forma diferente. Par ejemplo, si hay 10 honeypots y 10 usuarios que se 

cons ctar sn 10% de su correo, se espera 10 veces mÆs spam del honeypot que 

de a consuita. Par lo tanto, el correo legItimo de la consulta se puede evaluar 10 a 

� 1 �.eces m’ds que el spam para compensar Ia diferencia. En forma alternativa, Los 

daos de La honeypot se pueden evaluar en forma selective. Par ejemplo, el 50% 

deicorrea do an usuario es buen correo y el 50% es spam. El mismo volumen de 

snam va a Los honeypots. Por Ia tanto, parece que el honeypot tiene 100% do 

scam v todo se consulta, no sOlo el 10%. Para entrenar con la tasa correcta de 

scam v buen correo on un sistema combinado, los datos del honeypot se evalüan 

50 95%. y el spam del usuario se evakia en un 50% pare resultar una tasa 

general do 1 1. 
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Otras luentes de reportes de spam induye usuarios que nos son 

paccates en al sistema do retroalimentaciÆn ciclica. Por ejemplo, puede haber 

un hotón de ’Reporte do Spam" disponible a todos los usuarios para todo el 

corren. pars reportar spam que ha logrado pasar el filtro. Estos datos se pueden 

combnar con datos del sistema de retroalimentaciÆn cIclica. Do nuevo, estÆ fuente 

e snam se debe evaluar en forma diferente puesto quo puede no ser confiable en 

vahos aspectos. Un nuevo chequeo tambiØn se debe hacer para reflejar el hecho 

ue ncamente correo que no so filtro estÆ sujeto a ser reportado par 0l botón do 

Reoortar-cómospam". 

Ad;cional al filtro spam, un filtro de cuarentena se puede crear y lo puede 

utze e sistema de retroalimentación ciclica. El filtro do cuarentena utiliza tanto 

asqos do correo positivos coma negativos. Por ejemplo, correo de un comercIante 

en ine5 popular casi siempre es buena. Un spamer aprovecha en sistema 

mmetzando un aspecto del correo del buen comerciante en su spam. Otro 

eemro as que el spamer engaæa at sistema do retroaUmentaciÆn enviando 

nequenas cantidades de correo bueno a travØs de una direcciôn IP. La 

relroaNrnentación cIctica aprende a clasificar este correo coma buen correo, en 

ass mornento el spamer comienza a enviar et spam do la misma direcciôn IP. 

Asi, filtro de cuarentena se da cuenta que se estÆ recibiendo un rasgo 

oostR/o particular en cantidades mÆs grandes de Jo que el sistema estaba 

ecostu mbrado basado en los datos históricos. Esto hace quo el sistema sospeche 

de mensaje y por Jo tanto, to ponga on cuarentena hasta quo suficientes 

resultados de consulta so obtengan antes de decidir entregarlo o marcarto como 

scam El fUtro de cuarentena tambiØn se puede emplear cuando et correo se 

rec.ihe de uris direcciOn IP nueva, do Is cual no se sabe con certeza silos correos 

son spam 0 no spam y esto no se sabrÆ por algün tiempo. La cuarentena se puede 

hace do distintas maneras, inctuyendo la marcaciOn provisional del correo corno 
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spm y movØndolo a un folder do spam a no entregÆndolo al usuario y 

guarcancoo donde no se yea. La cuarentena se le puede hacer a mensajes que 

�ssªn�oerca  al umbra[ de spam del filtro: se puede asumir que informaciOn 

c’lonai de las consultas ayudara tomar la decision correcta. La cuarentena 

tsrnn so puede hacer cuando muchos mensajes similares so reciben: unos 

oatos :nensajes se envian para consulta con la retroalimentaciOn ciclica, y e 

f!!to cue se ha entrenado do nuevo se puede utilizar para clasificar el mensaje en 
f: coreota. 

Adconmente a la construcciOn de filtros, el sistema de retroalImentación 

ccc coma se describe a ace se puede utilizar tambiØn para evaluarlos. La que 

es:c sgnflca quo es que los parÆmetros del filtro spam se pueden adaptar como 

se oecesten, Par ejemplo, un filtro se puede entrenar hasta la medianoche de Ia 

fltma noche. DespuŒs de la medianoche, toma los datos que entran a la base de 

datos pars determinar la proporción de errores en el filtro spam comparado con Is 

ofcsçÆp

 

del usuario. Ain mÆs, Is retroalimentaciôn ciclica se puede utilizar 

’. determiner positivos falsos y proporciOn de capturas del filtro spam. Par 

eempo, ios votos del usuario sobre el correo se toman en cuenta y se pueden 

coc’er a travØs de un filtro potencial para determinar el positivo falso y IS 

crccccft5n cie capturas. Esta información luego se puede utilizer para sintonizar y 

cotmza ci filtro. Distintas configuraciones pare los parÆmetros o distintos 

aic,dtmos so pueden ensayer manualmente a automÆticamente construyendo 

cflctintos fltros, cada uno utilizando una configuraciôn o algoritmos diferentes, pare 

cbtener ci positivo falso menor y proporción de captures. AsI, el resultado so 

puede comparer pare seleccionar los mejores u Optimos parÆmetros de filtro. 

La retroaUmentaciOn ciclica se puede utilizar para construir y poblar listas do 

oLecc;iones IP a dominios o URLs que siempre se votan como spam o siempre se 

:ctcn coma buenos, a se votan par Ia menos en un 90% buenos, etc. Estas Ustas 
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Sc pueden uthizar para filtros de spam en otras maneras. For ejemplo, una lists de 
deociones P que se vota como 90 por ciento spam se puede utilizar pars 
construir una lista de hoyo negro de direcciones de (as cuales no se acepta ningün 
correc La retroatimentacjón  ciclica tambiØn se puede utilizar para terminar las 
cuentas de ios spamers. Por ejemplo, si un usuario de una ISP aparece come 
enando spam. se Ic puede notificar automâticamente a la ISP. En forms similar, 
su dominic particular aparece como responsable de una gran cantidad de spam, 
Sc e cuece notificar at proveedor del dominlo del e-mail automàticamente. 

� 
Existen un nmero de arquitecturas que se pueden implementar con el 

stema de retroahrnentaciÆn ciclica. Una arquitectura ejemplar estÆ basada en un 
se:dO:. C;OmO se describe en (a figura 7, con el proceso de selecciôn sucediendo 
cuando ccrreo Ilega a! servidor. Una arquitectura externa estÆ basada en ci 
oent, como se describe en (a figura 6. En una retroalimentaciOn cIclica basada 
en ci cente  la informaciôn  de consulta se puede utilizar pars mejorar Is ejecuciOn 

un fi1ro personatjzado o, en (a implementación  ejemplar que Se itustra, la 
ncrmaci5n se puede enviar a un depósito compartido como datos de 
entrenamento pars un filtro que se comparte (par ejemplo, a to ancho de la 
curporacidn o global.) Se debe apreciar que las siguientes arquitecturas descritas 

is a ccntinuación simplemente son ejemplares y pueden incluir componentes 

adicionales 
v 

rasgos que no se muestran ac. 

En referencia ahora a (a figura 6, se muestran un diagrams de bioque 

aenersi y sempiar de una tØcnica de retroalimentación ciclica en una arquitectura 

as.adc en ci cente. Una red 600 se suministra para facilitar Is comunicación de 

ei de v pare uno o mÆs cUentes 602, 604, y 606 (Ilamados tambiØn cliente uno, 

ciiente dos,.. Cf iente N donde N es un entero mÆs grande a igual a 1). La red 

cuece ser una red de comunicación global (GCN) como Internet, o un WAN (Red 

cie Area Ampia), LAN (Red de Area Local), o cualquier otra configuración de red. 
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ast mplementaciÆn particular, un servidor de entrada SMTP 608 (Protocolo 
sfrencia de Correo Simple) sirve de interfase a la red 600 para suministrar 

sns 3MTP a! LAN 610. Un servidor de correo 612 dispuesto en forma 

ooeratva an e LAN 610 sirve de interfase al servidor de entrada 608 para 

oontroiar y procesar los e-mail entrantes y salientes de los clientes 600 todos, 604 

v 606. Estos clientes 602, 604 y 606 estÆn dispuestos en el LAN 610 para acceder 
nor a menos a los ser’icios de correo que se suministran alli. 

E cente 602 incluye una unIdad de procesamiento central (CPU) 614 que 

� 
oc’::oa os procesos del cliente. La CPU 614 puede comprender mtiltiples 

rocesadores. La CPU 614 ejecuta instrucciones en relaciOn con el suministro de 
van c mÆs funciones de recolecciOn/retroaljmentaciôn  de datos descritos 

anenorrnente. Las instruccjones inctuyeri, pero no estÆn limitadas a, las 
nstxucciones codificadas que ejecutan por lo menos la metodologia de 
e3arnentaci6n ciclica descrjta anteriormente, por lo menos cualquiera o todos 
.o as oaues que se pueden utilizar en combinaciOn para dirigirse a Ia selección 

de centes v mensajes, modificaciones de los mensajes de consulta, retención de 

datos, confiahifidad de los clientes y clasificaciOn de la validaciOn, reevaluaciOn de 

os datos de multiples fuentes que incluyen el sistema de retroalimentaciôri cictica, 

� 
n oomzación de filtros spam y sincronizaciOn, filtros de cuarentena, creaciOn de 

stas spam, y notificaciôn automàtica de spamers a sus respectivos ISPs y 

poveedores de correo. Una interfase de usuarlo 616 se suministra para facilitarla 

comuncacfdn con Ia CPU 614 y el sistema operativo el cliente de tal manera que 

ente puede interactuar para acceder al e-mail y votar sobre los mensajes de 

consufta, 

Ur rnuestreo de los mensajes de cliente recuperados del servidor 612 se 

ads seeccionar para consulta por un selector de mensajes 620. Los mensajes 

ss sUecconan y se modifican para consulta si el receptor pretendido (clientes) ha 
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ioaoc nrevarnente participar. Un modificador de mensajes 622 modifica el 

nrsae para convertirfo en un mensaje de consulta. Par ejemplo, el mensaje (s) 

Se uede modificar para incluir las instrucciones de votaciôn y botones de votación 

v/c vncuios do acuerdo con las modificaciones del mensaje suministradas 

anterormente, Los botones de votación  y/o vInculos se implementan modificando 

a Herfase dcl usuarlo 616 en et software de e-mail del cliente. Adicionalmente, el 

-/codc do mensajes 622 se puede eliminar cualquier virus en los mensajes 

Tensaes de consulta y no consulta) antes de que sean abiertos a descargados 

ocr ciente 602. 

En vna implernentaci6n, el usuario del cliente luchador en contra del spam 

602 ye cads mensaje Unicamente una vez, con algunos mensajes marcados 

esneoi?rnene coma mensajes de consulta, e incluyendo botones de votación, etc. 

EHs :esente implementaci6n, el usuario del cliente luchador contra spam 602 

cuedo ve aigunos mensajes dos veces, donde uno es el mensaje normal y el otro 

ES s mensaje de consulta. Esto so puede implementar de varias maneras. Por 

eempc, e mensaje de consulta se puede devolver at servidor 612 y almacenar en 

smacdn de mensajes de consults. En forma alterna, el cliente 602 puede 

-  aenar un mensaje adicional en el servidor de email 602. De otra manera, el 

cne 602 ouede mostrarle al usuarlo cada mensaje dos veces, una coma 

W roensajes normai y otra de su forms modificada. 

Los resultados de la consults 626 se pueden enviar a la CPU 614 y luego a 

a case do datos 630 que se puede configurar pars almacenar los datos de un 

oto c de mÆs do un cliente, dependiendo en los arreglos especificos do Is 

teours do retroalimentaciOn del cliente. La base de datos central 630 

c/oscars cs mensajes de consulta, to resultados de consults como tamblØn la 

tcmacdn respectiva at cliente. Se pueden utilizar componentes relacionados 

nara snaizar tat información de tal manera que se determina la frecuencia de 
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o�DnsuIcs, a conflabiUdad del cliente-usuario (por ejemplo, la validaciôn del usuario 

632, v otras estadIsticas del cliente. Las tØcnicas de vaUdaciôn se pueden 

empear particularmente cuando hay sospechas en la confiabilidad de la votaciOn 

ie centcL Las dudas pueden surgir del anÆlisis de las contradicciones, el n(imero 

de aces que se ha cambiado de opiniOn, y el nümero de mensajes consultados 

ena usuerc c usuarios particulares; en forma afterna, las tØcnicas de validación 

Sc cueden uti!izar para cada usuario. Cualquier cantidad de datos adecuados 

aimacenados en la base de datos central se pueden utilizar en las tØcnicas de 

� aprendizae de mÆquina 634 para facilitar el entrenamiento de un nuevo Yb 

meorado filtro de spam. 

Los centes 604 y 606 incluyen componentes similares a los descritos 

enoimente para obtener y entrenar un filtro que es personauzado para un 

cknte(s) particular(es). Adicionalmente a lo que se ha descrito, un Umpiador de 

mensajes de consulta 628 puede servir de interfase entre la CPU 614 y la base de 

iatos central 630 de tal manera que aspectos del mensaje consultado se pueden 

emnar -or distintas razones tales como, agregar datos, compresiOn de datos, 

e eHrnpador de mensajes 628 puede ser eliminar porciones extraæas del 

rnensae c;onsultado como tambiØn cuslquier informaciôn asociada del usuaric no 

deseada. 

En referenda ahora a la figura 7, se muestra un sistema de 

retroaUrnentaciOn ciclica 700 ejemplar basado en un servidor que facilita la 

cnexón ic multiples usuarios y que obtiene datos de consulta de acuerdo con las 

dcnes cie retroalimentación cIclica del presente invento. Una red 702 se 

s.rnstr QCIa facilitar la comunicaciOn de e-mail de y para uno o mÆs usuarios 

7L4 tarnhidn Uamados usuario1 704, usuari02 7042... UsuarioN 704N donde N as 

un entero mÆs grande a igual a uno). La red 702 puede ser una red de 

comunicaciOn global (GCN) tal como Internet, a WAN, LAN a cualquier otra 
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:DflfpUaCOfl de red. En esta implementaciari particular a un SMTP (Protocolo do 

7ranserenca do Correo Simple) el servidor do entrada 710 hace interfase con la 

ed 702 oo suministrar servicios SMTP a! LAN 712. Un servidor do e-mail 714 

c0suestc on forma operativa en el LAN 712 hace interfase con la puerta do 

onto.do 710 nara controlar v nrOc2r -mil ntrnnt v !iAnts 1A1 iiiric 

E sktema 700 suministra capacidad do conexión multiple de tal manera que 

a seección de usuarios y mensajes 716, modificación do mensajes 718, y 

40 c:osuta do mensajes (720, 722, 724) tiene lugar para cada usuario que se 

conecta

 

ai sistema 700. De esta manera so suministra una interfase do usuario 

726 cue muestra una pantalla de conexiOn como parte del proceso do arranque 

do! ssterna operativo del computador, o como so requiera, para conectarse a un 

ced1 do usuario asociado antes que el usuario 704 pueda acceder a sus mensajes 

enucantes Par Io tanto, cuando un primer usuario 704 (usuario 1) decide acceder 

a. cs mensajes, el primer usuario 704 se conectarÆ al sistema a travØs do la 

cs�taa do conexion 728 entrando informaciOn de acceso tipicamente en Ia forma 

do nambre de usuario y una cave, Una CPU 730 procesa La informaciôn de 

OCC:OSO para permitir el acceso el usuario, a travØs do una aplicaciôn do 

comuncacdn de mensajes (por ejemplo, un cliente de correo) para una primera 

casa do entrada del usuario 732. 

1-1

 se recibe correo entrante en el servidor do mensajes 714, so 

ss!ecconan en forma aleatoria para consulta 10 que significa quo par lo merios uno 

do !cs mensajes se marca para consulta. El receptor pretendido del mensaje 

msrc.ado se investiga para determinar Si UflO do los receptores tamblØn estÆ 

desqnado coma un luchador contra el spam. Las propiedades del receptor que 

nccan tal nformación se pueden mantener en el servidor de mensaje 714 a en 

e otro componente del sistema 700 como sea apropiado. Una vez que so 
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Let mna Cu6l de los receptores pretendidos es tamblØn un luchador contra el 

scam. Ma, copa de su respectivo correo como tamblØn otra informaciOn 

ncememe a ia transacción de correo se puede enviar a la base de datos central 

734 nara macenar. Los mensajes marcados para consulta se modifican con el 

nc.dfcador de mensajes 718 en cuatquiera de las formas descritas anteriormente. 

ensaes seleccionados para consulta tambiØn pueden especificar el usuario 

70 ’c:r e.emplo, el usuario 704 puede indicar que Unicamente cierto tipo de 

:esajes estàn dsponibles para consulta. Como esto puede resultar en una 

.sLa Le datos prejuzgada, estos datos se pueden revaluar con respecto a otros 

dates de cliente para mitigar la construcción desproporcionada de conjuntos de 

5tes de entrenamiento. 

L.a bUsqueda de virus en los mensajes de consulta tambiØn se puede 

eeo:ta en sate momenta o en cuatquier otro momenta antes de que mensaje de 

consta se descargue y/o to abra el usuario 704. Una vez que el mensaje se ha 

moficado de la manera apropiada, se entregan a la casUta de entrada del usuario 

r55)5CtjVQ Mamadas INBOX1 732,INBOX2 736, y INBOXN 738, donde Se pueden 

ahdr pare consults. Pars facilitar el proceso de consulta, cada mensaje de 

n.cnsLta nciuye dos a mÆs botones de votaciOn o vIncutos, que el usuario puede 

:H::sTOflar v generar información retacionada con el mensaje de consults y el 

- adc .Le a consults. El texto de cada mensaje de consulta se puede modificar 

ss nooreorar los botones de votación a los vInculos. 

Los -esultados de Is consulta de mensaje (Ilamados mensaje de consulta, 

720. mensaje de consulta2 722, y mensaje de consultaN 724) que incluyen 

�esoder nformación que resutta de la clasificación (por ejemplo, consulta de 

je a id asociado, propiedades del usuario), se envIan a La base de datos 

ci0’s 734 a travØs de la interfase de red 740 en el LAN 712. La base de datos 

c.endal 734 puede almacenar la información de consults y del usuario (720, 7227 
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724 esneotivo pam aplicar a las tØcnicas de aprendizaje de mÆquina y construir y 

Un nuevo y/o filtro de spam mejorado 742. Sin embargo, por razones de 

cr aodad /o seguridad, la información confidencial se puede eliminar de la 

infcnmac6n antes de enviarse a la base de datos central 714. La informaciôn 

c.eneacic nor ei usuario 704 a travØs de la consutta o tambiØn se puede agregar a 

os datos estadisticos. De esta manera se requiere un menor ancho de banda para 

trasroftir ia informaci6n. 

nuevo filtro de spam entrenado 742 se puede entonces distribuir a otros 

� 
sn7cos (que no se muestran) coma tambiØn at software de e-mail del cliente (que 

no se muestran) que hace interfase con el LAN 712 de forma continua, de tal 

n’.enee QUC cuando un filtro nuevo estâ disponible, ya sea par solicitud especfica 

o en to-M2 automatics. Par ejemplo, el filtro de spam mÆs reciente puede sacarse 

bacerse asequibie pars descargar a travØs de un sitio de la red. En la medida 

one nuevos conjuntos de datos de entrenamiento se entregan Para construir 

nnenos fitr’as spam, los conjuntos de datos viejos (informaciôn que sea obtenido 

orecamente y/o empleado Para entreriar et filtro) se pueden etiminar o descartar 

nenendiendo de is antigUedad de los datos. 

Considere ahora et escenario alterno donde una organización dedicada a la 

to 

ucha contra el spam hace disponibte un filtro compartido por muchas 

orqanizaciones que utitizan filtros. En un aspecto del invento, et proveedor del filtro 

tamhiØn as un gran proveedor de servicios de e-mail (par ejemplo cuentas de 

conec paças ybo gratuitas). En vez de depender exclusivamente en el e-mail de su 

crone organación, et filtro suministrado decide tambiØn utUizar algunos datos de 

as organizaciones que utilizan filtros, de tat manera que mejore la captura de 

spam v bueh correo. El sistema de retroalimentación cIclica como se describiO 

anterorrnente tamblØn se puede utitizar en escenarios a travØs de las 

n:p2necones. ya sea una arquitectura basada en el cliente a en el servidor. 
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rnarernos al proveedor del filtro, que agrega datos de su propio usa y de las 

’snias omanzaciones que utilizan filtros la organizaciÆn "interna" y Ilamaremos a 

s comnnnentes que residen en una de las organizaciones que utilizan filtros, 

’exem’, En general, el sistema a travØs de las organizaciones incluye un 

endo de base de datos de correo en el proveedor del filtro (interno), de tal 

manera, pero no limitado a, Hotmail y uno o mÆs servidores de mensajes (externo) 

aes c.omo aqueUos que pueden residir dentro de una o rnÆs compaæias 

c’aea. En Øste caso, el servidor interno de base de datos de correa tambiØn 

I:.ena na sustancial retroalimentación de e-mail de sus propios clientes. De 

ec.ec; con este aspecto del presente invento, el entrenamiento de dates Se 

cuece qenerar basÆndose en informaciôn almacenada en la base de dates interna 

oor ejemo, e-mail/mensajerIa gratuita en Hotmail 0 Ufl servidor MSN) coma 

:ambten intormaclOn almacenada en una a mÆs bases de datos externa asociada 

5SCtVO servidor externo. La información que se mantiene en la base de 

da.t:  extema se puede comurticar al servidor iriterno a travØs do una red como 

naoet, por ejemplo, para ser usada en tØcnicas de aprendizaje de maquina. 

namente datos de la base de dates externa se pueden utilizar para entrenar un 

nevo ftro de spam y/o mejorar los filtros do spam existentes localizados 

c.xtemamerite (por ejemplo, dentro de la respectiva compania) 0 asociados con el 

S:SdOrQO correo  

os datos do una a mÆs de las bases de datos externas deben incluir par Io 

m-oc one de los mensajes de consulta, resultados de la consulta 

caciones), información/propiedades  del usuaria, y datos estadisticos de 

votac,on par usuario, por un grupo do usuarios promedio para cada compaæia. Los 

atcs estadisticos de votaciÆn facilitan la determinaciOn de la confiabilidad de la 

ncrmacdn generada per la compaæia respectiva come tambiŁn reducir los 

s-ooes en os datos externos. De esta manera, los datos do una a mÆs bases de 

da:os externas (compaæIas) pueden ser reevaluados o evaluados en forma 
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por una o mÆs de las bases de datos externa. AUn mÆs, las entidades 
e>c:amas Se pueden poner a prueba para determinar su confiabilidad utilizando una 
:Øcn ca de vaidación similar a la descrita anteriormerite. 

Pare la seguridad de Is compaæIa, privacidad y confidencialidad, Is 
:fl.TOCSC61 c datos que se comunicaron a travØs de Internet de cads compania al 
Sen.’cc de e-mail, por ejemplo, se pueden limpiar, abreviar, y/o condensar de su 
C  ohcna. La forma original Se puede mantener en la base de datos externa 

especva. y/o de otra forma tratarse de acuerdo con las preferencias de cada 

Ccrrpaæa. De esta manera, el servidor de e-mail o cualquier otro servidor interno 

de correo recibe Unicamente la información pertinente necesaria para generar los 
dts cc entrenamiento tales como clasificaciOn de spam, dominio del remitente, 

icre de ernitente, contenido del mensaje clasificado como spam, y por el 

En referenca ahora a la figure 8, se muestra un sistema de 
retroaHmeritacion a travØs de distintas organizaciones ejemplar 800 donde un 

secvdor de base de datos iriterna y un servidor de correo externo se pueden 

cornuncar e intercambiar información de la base de datos a travØs de la red a para 

facta a generación de datos de entrenamiento utilizados en las tØcnicas de 

aerdzaie de rnàquinas pars construir filtros de spam mejorados. El sistema 800 

ncue por lo menos un servidor externo de mensajes 802 (por ejemplo, asociado 

con per o menos una compaæia) y un servidor de base de datos interno 804. Dada 

a raturaleza de los sistemas a travØs de distintas organizaciones, el servidor 

ex:ernc 802 y el servidor interno de e-mail 804 respectivamente mantienen su 

base de datos. Lo que esto significa este servidor de e-mail 804 estÆ 

cs�ocadc con una base de datos interna 806 que tambiØn se pueden utilizar pare 

entrenar a nuevo filtro de spam 808. De la misma manera, el servidor externo 802 

esd asooado con una base de datos externa 810 que se puede utilizar pare 
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art ena par to menos a un nuevo filtro de spam 812 coma tambiØn al filtro de 
srlarn, 808 Jocalizado internamente can respecto al servidor de e-mail 804. Por to 
tato, a informaci6n almacenada en la base de datos externa 810 se puede 
thzar para entrenar al filtro de spam 808 localizado en el servidor de e-mail. 

Se sministra un GCN 814 para facilitar la información de comunicación  para 

eervdor iriterno de e-mail 804 y uno o mÆs de los servidores de mensaje 

ax.tencs 500 todos, El componente de servidor externo de un sistema a travØs de 

as organaciones funciona en forma similar a como Ia hace un sistema de 
retraahmentación ciclica basada en una servidor (par ejemplo Ia figura 7, .supra). 

Pc eempo, et servidor de mensajes 802 la base de datos externa 810 y el filtro 

8t2 oneden estar tocalizados en un LAN 815. Adicionalmente, se suministra una 

adsse de nsuano 816 que muestra una pantalla de conexiôn 818 coma parte del 

pinoeso de arranque del sistema operativo del computador, o coma se requiem, 
pare enganchar el perfil de un usuario asociado antes de que el usuario pueda 
eccader a sus mensajes entrantes. 

En este sistema basado en un servidor, uno a màs usuarios (Ilamados 

:jssdc 820. usuari02 822, usuarioN 824) pueden conectarse al sistema at mismo 

cempo parc hacer usa de los servicios de correo disponibles. En la practice, 

cuando un primer usuario 820 (usuarioi) decide acceder a los mensajes, el primer 

usuchc 820 se conecta al sistema a travs de Ia pantalla de conexiOn 818 

entrando [a informaciOn de acceso tipicamente en la forma de un nombre de 

una cave. Una CPU 826 procesa la información de acceso pare permitir 

a. ecceso dci usuarlo a una primera localidad de entrada 828 a travØs de una 

apoac[dn de comunicaciOn de mensajes (por ejemplo, un cliente de email). 

Cuando un correo entrante se recibe en el servidor de mensajes 802, los 

mensajes Se escogen en forma aleatoria o especifica para consulta. Antes de que 

as mensajes se puedan seleccionar para consulta, el receptor pretendido de tales 
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mensaes Se compara con una lista de usuaros luchadores contra el spam para 
etermnar s uno de los receptores tambiØn està desgnado como un usuario 

jchaor contra el spam. Las propiedades de receptor indicando esta información 

Os acer mantener en el servidor de mensajes 802, en la base de datos 810, o 
ar. oaour afro componente del sistema 800 como sea apropiado. Una vez se 

ceermna cu de los receptores pretendidos tambiØn es un luchador contra el 

scam., as mensajes se seleccionan para consulta y una copia de los mensajes de 
corslta tarnbØn con el resto de información peeneciente a la transacciOn de 

ocsc se envan a Ia base de datos 810. 

Los mensajes seleccionados para consulta se modh9can con el modificador 

ia menses 830 en una serie de maneras descritas anteriormente. En La practice, 

Jr centificador Onico (ID) se le puede asignar a cada mensaje do consulta, a cada 

:cidor contra Øl spam, y/o a cada resuttado de La consulta y almacenado on La 

base de dates 810. Coma se mencionô previamente, los mensajes seleccionados 

onm consufta se pueden escoger on forma aleatoria a especifica a un usuario 

a.’aadvo (820, 822, y 824). Por ejemplo, el usuario uno 820 puede indicar que 

Loasmente oierto tipo do mensajes estàn disponibles para consulta (par ejempb, 

meossies enviados de una compaæIa externa). Los datos generados do estos 

. n-ensaes especificos so revalüan y/o descartan para mitigar obtener errores en 

as muestras de los datos. 

La bsqueda do virus en los mensajes de consulta so puede ejecutar en 

es:e momenta o en cualquier otro momento antes do que el mensaje do consulta 

a descergue

 

yo abra el usuario. Una vez los mensajes se han modificado de la 

snare sprapieda. Se entregan a( usuario respectivo que Se denota coma LNBOX1 

$25. t NBOX2 832, y INBOXN 834, donde se pueden abrir pare consulta. Pare 

ci proceso do consulta, cede mensaje de consulta incluye dos a mÆs 

bctanes be votación o vinculos, que cuando el usuario los selecciona, generan 
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formacan reaconada con el mensaje de consulta y el resultado de la consufta, 

texc de cada mensaje consultado se puede modificar para incorporar los 

catces de votaciôn o los vincutos. 

LOS resuitados de la consulta de mensajes (Ilamados CONSULTA DE 

MENSAJES 836, CONSULTA DE MENSAJES2 838, y CONSULTA DE 

MENSAJESN 840), que incluyen cuatquier informaciôn que resulta de la 

cscaco’1 (par ejemplo, la consulta de mensajes o el ID asociado, las 

anoedades del usuario), se envian a la base de datos 810 a travØs de Ia interfase 

deed 842 localizado a en el LAN 815. La base de datos 810 almacena Is 

nomacón de  consulta y del usuario de los respectivos usuarios para uso mÆs 

ard�e  en las tØcncas de aprendizaje de mÆquina que se emplean para construir 

:)fl3 y/o mejorar un nuevo filtro de spam 812, 808. 

Par ezones de privacidad, cada compaæIa puede desear sacar información 

ce anes de enviar el mensaje consulta y/o informaciôn del usuario a su propia 

bee de datos 810 y/o a la base de datos de e-mail 806 a travØs del GCN 814, por 

ejemoo. Un enfoque es suministrar Unicamente la retroalimentaciOn a Ia base de 

datos (806 y/o 810) con mensajes spam, de esta manera excluyendo Is 

retroalmentación con el correo legItimo. Otro enfoque es suministrar Unicamente 

r subcorunto do la información en el correo legItimo tat como la dirección IP del 

rerfl!tento Otro enfoque para mensajes seleccionados, como aquetlos marcados 

coma. buenos par el usuario que serlan marcados como malos por un filtro, o 

Uceve-rsa. es solIcitar expUcitamente at usuario permiso antes de enviarlos at filtro. 

Calquiera de estos enfoques o combinaciones por to tanto fadilitan mantener la 

cdad y confidencialidad de la informaciOn para los clientes participantes 

rreras se suministran datos para entrenar el filtro de spam (808 y/o 812). 

Los esquemas do validaciÆn del usuario tales como los descritos 

en(erlormente tamblØn se pueden aplicar a cada compaæia como tamblØn a cads 

42 



;c den:ro de Ja compaæia. Por ejemplo, los usuarios puederi estar sujetos 

rcuaimente a tØcnicas de validaciÆn cruzada donde la clasificaclôn de un 

sospechoso se excluye del entrenamiento del filtro. El filtro se entrena 

tenao datos de los usuarios restantes. El filtro entrenado luego correr los 

mensales de. usuarlo excluido para determinar cômo hubiera clasificados los 

mcsaes Siej. nmero de desacuerdos excede un nivel de umbral, el usuario 

sosechDso se considera no confiable. La clasificaciOn futura de mensajes del 

usuebo no confiable se puede inspeccionar manualmente antes de aceptarse 

� :enic ce L base de datos yfo filtro. De otra manera, el usuarlo se puede eUminar 

cc ccnsulta futuras. 

En ’eferencia ahora a la figura 9, un ambiente ejemplar 910 pars 

mementar varios aspectos del invento iricluye a un computador 912. El 

ccoutanor 912 incluye una unidad procesadora 914, una memoria del sistema 

916. in bus de sistema 918. El bus del sistema 918 se acopla a los 

occonentes incluyendo, pero no limitado a, la memoria del sistema 916 a Is 

unHad procesadora 914. La unidad procesadora 914 puede ser cualquiera de 

vos crocesadores disponibles. Arquitecturas de microprocesadores duales y 

ocu rru1ipiocesadores tambiØn so pueden utUizar coma Is unidad de 

omcesamiento 914. 

E-1 bus del sistema 918 puede ser cualquiera do distintos tipos de estructuras 

be bus incluyendo el bus do la memoria a controlador do Is memoria, un bus 

cebrico o bus externo, y/o un bus local utflizando una variedad de arquitecturas 

sponibles incluyendo, pero no limitado a, el bus de 11 -bits, el EstÆndar Industrial 

is Apubeotura (ISA), Ia Arquitectura de Micro-canal (MSA), la ISA Extendida 

el Oontrolador ElectrOnico Inteligente (IDE), el Bus Local VESA (VLB), Ci 

Comoonente de lnterconexión PerifØrica (PCI), el Bus Serial Universal(USB), el 

c;q0 Grafico Avanzado(AGF), (a tarjeta Internacional de Memoria do 
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utador Personal(PCMCIA), y la Intease de Pequeæos 

ComLItadoes(SCSl). 

s. memoria del sistema 916 incluye a la memoria volÆtil 920 a la memoria 

-c aÆt 922. El sistema bÆsico de entrada/salida (BIOS), contiene las rutinas 

bscs pare la transferencia de información entre los elementos dentro del 

oomoutador 912. tales como durarite el inicia, se almacenan en la memoria no 

92.2. Corno ilustración, y no coma Iimftante, Ia memoria no volÆtil 922 puede 

a a memoria de solo lectura (ROM), la programable ROM (ROM), la 

amabe elØctricamente ROM (EPROM), Ia que se puede borrar 

aºo-csmnte ROM (EEPROM), a la memoria flash. La memoria volÆtil 920 

a la memoria de acceso aleatorio (RAM), que actüa coma memoria 

CACHE extema. Coma ilustración y no como limitante, Ia RAM estª disponible en 

miljc  as fomas tales coma la RAM sincronjzada (SRAM), RAM dinÆmica (DRAM), 

DRAM sncronizada (SDRAM), la SDRAM de doble velocidad (DDR SDRAM). Ia 

SCRAM (ESDRAM), Synchlink DRAM (SLDRAM), y la Rambus directa RAM 

DR RAM ’. 

computador 912 tambiØri iricluye medios de almacenaje en computador 

emovibles,/no removibles, volÆtiles/no volÆtiles. La figura 9 muestra, por ejemplo el 

aThacenaje en disco 924. El almacenaje en disco 924 inciuye, pero no esta 

M1tadc  F. dispositivos coma discos magnØticos, discos floppy, cientas, drives Jaz, 

Zp,ddves LS-100, tarjetas de memoria flash, a barras de merrioria. 

Acnalmen.te, el almacenaje en disco 924 puede incluir medios de almacenaje 

secarados c en combinaciOn con otros medios de almacenaje incluyendo, pero no 

mados a, discos ópticos tales coma discos compactos ROM (CD-ROM), discos 

recrabahes de CD (CD-R), drives de discos regrables CD (CD-RW) o discos 

’..ersdIes digitales (DVD-ROM). Para facilitar la conexiÆn entre los dispositivos de 
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maenaje en el disco 924 al bus del sistema 918, se usa tIpicamente una 

.:te�sse emovibies a no removibles tat coma la interfase 926. 

Se debe apreciar que la figura 9 describe software que actUa como un 

ntermediado entre el usuario y los recursos bÆsicos del computador descritos en 

uln embier:e de operación adecuado 910. Este software incluye un sistema 

operaUvo 928. El sistema operativo 928, que se puede almacenar en disco 924, 

eos. Dara controlar y disponer de los recursos del sistema de cómputo 912. Las 

spHcs�.ciones del sistema 930 aprovecha el manejo de los recursos par el sistema 

:peatio 928 a travØs de módulos de programa 932 y datos de programa 934 

nacenacos ys sea en la memoria del sistema 916 a en disco 924. Se debe 

aorecar cue el presente invento se puede implementar en varios sistemas 

oerativos c en combinaciones de sistemas operativos. 

Un usuario entra comandos o información en el computador 912 a travØs de 

isvos de entrada 936. Los dispositivos de entrada 936 incluyen, pero no 

E--fl mados a, dispositivos de senalamiento tales como ratón, bolIgrafos, 

trsckbaUs aimohadillas tÆctiles, teclados, micróforios, joysticks, control de juegos, 

discos satelitales, escÆneres, tarjetas de sintonizaciOn de televisiOn, cÆmaras 

dtaies, odmaras de video, cÆmaras web, y demÆs. Estos y otros dispositivos de 

enUada cc conectan a la unidad de procesamiento 914 a travØs del bus del 

stema 918 a travØs de puertos de interfase 938. Los puertos de interfase 938 

par ejemplo, puertos seriales, puertos paralelos, puertos de juegos, ci 

bus seha universal (USB). Los dispositivos de salida 940 utilizan algOn tipo de 

oLctc coma los de entrada 936. As!, par ejemplo, un puerto USB cc puede utilizer 

osa entrdas ci computador 912 y salidas de informaciÆn del computador 912 a 

dispositivo de salida 940. El adaptador de salida 942 se suministra para 

ncstrar que hay algunos dispositivos de salida 940 como monitores, parlantes, 

escras antiC otros dispositivos de salida 940 que requieren un adaptador 
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ospcc. Los adaptadores de salida 942 incluyen, como ilustración y no limitación, 

etos do video y de sonido que suministran una forma do conexión entre un 

spostvo do sada 940 y el bus del sistema 918. Se debe anotar que otros 

csnostvos yib sstemas de dispositivos suministran tanto capacidades de entrada 

do sada tales como el computador remoto 944. 

cDmputador 

912 puede operar en un ambiente de red utilizando 

oore>ones lógicas a uno o mÆs computadores remotos, tales como el computador 

ernc:D 944. El computador remoto 944 puede ser un computador personal, un 

aeLdor, un controlador, un PC en red, una estación de trabajo, un dispositivo 

nasado en un microprocesador, el dispositivo de un colega o cualquier otro modo 

en ed y demds, y tipicamente incluye muchos a todos de los elementos descritos 

al computador 912. Con el propósito de brevedad, solo se demuestra un 

]iscositvc. de almacenaje 946 con el computador remoto 944. El computador 

emoto 944 estÆ conectado logicamente al computador 912 a travØs de una 

nerfse de red 948 y luego fisicamente conectado a travØs de la conexiOn de 

c�omunkcacón 950. La interfase de red 948 comprende las redes de comunicaciÆn 

taoe ccmo una red de area local (LAN) y una red do area amplia a (WAN). La 

ocncog LAN incluye La interfase de datos de fibra distribuidos (FDDL), la 

nte.°ase do cobre de datos distribuidos (COD!), Ethernet/IEEE 1102.3,Token 

Rng!EEE 1102.5 y demÆs. La tecnologia WAN inctuye, pero no esta limitada a, 

redes do camblo de circuitos como las Redes Integradas de Setcios 

LLtaes SDN y demÆs variaciones, redes de conmutación de paquetes, y lineas 

SL5CflOCOfl digital (DSL). 

La conexion de comunicacIOn 950 so refiere al hardware/software utilizado 

care conectar a interfase de red 948 a! bus 918. Mientras La conexión de 

comunicación 950 se muestra por razones ilustrativas dentro del computador 912, 

cuode tanrbØn ser externa al computador 912. El hardware/software necesarlo 

46 



ara conectar la interfase de red 948 incluye, por razones ejemplares ünicamente, 

ecnoogas intern2S y externas tales como, modems incluyendo mOdems de 

reuiar, mOdems de cable y mOdems DSL, adaptadores ISDN, y tarjetas 
Eth e rq 

La figura 10 es un diagrarna de bloque esquemÆtico de un ambiente de 

computacion 1000 ejemplar con el cual el presente invento puede interactuar. El 
ssems 1000 incluye uno mÆs clientes 1010. Los clientes 1010 pueden ser 

accsra 0 software (por ejemplo, hilos, procesos, disposftivos de cómputo). El 

1 030 puede albergar hilos, por ejempto para ejecutar transformaciones 

emneando & presente invento. Una comunicación posible entre el cliente 1010 y 

83i servdor 1030 puede ser en la forma de paquetes de datos adaptados para ser 

trsrsmitidos entre dos a mÆs procesos de computador. El sistema 1000 incluye el 

mar,.-,o do trbjo do comunicación 1050 que so puede utilizar para facititar la 
comuncaciOp entre los clientes 1010 y los servidores 1030. Los clientes 1010 so 

en forma operativa a uno a mØs almacenes de datos de clientes 1060 
cue so pueden utilizar para almacenar informaciOn local para et cliente 1010. En 

fcrma. simar, el servidor 1030 esta conectado en forma operativa a uno o mOs 

amacenes de datos de servidor 1040 que se pueden utilizar pars almacenar 

nformación local al servidor 1030. 

Lo oue se ha descrito anteriormente incluye ejemplos del presente invento. 

es pcsbe. claro estÆ, describir cada combinaciOn concebible do componentes 

o metcdoogas con el propOsito de describir et presente invento, pero uno do 

des.treza comOn en el arte puede reconocer que muchas mÆs combinaciones y 

cermutaciones del presente invento son posibles. De esta forma, el presente 

nvetc oretende abarcar tales alteraciones, modificaciones, y variaciones que 

S dent -c del espIritu y alcance de las reivindicaciones anexas. ACm mÆs, en Is 

cue

 

el tØrmino "incluye" se utiliza tanto en la descripciOn detaflada o en las 
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vcc.aoones. taitØrmno pretende ser ncIusivo de una manera similar al 

bccmprendiendou como "comprendiendo" se interpreth cuando se utiUza 

ua aabra transicional en una reivindicaciôn. 
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FEIVINDICACIONES 

Lo que se reivindica es: 

1. Un sistema que facilita la clasificación de items en conexón con  la 

prevención de spam, y que comprende: 

un componente que recibe un conjunto de los items; 

un componente que identifica receptores pretendidos del items, y marca un 

subconjunto de Los items para ser consultados, el subconjunto de los items 

correspond ientes a un subconjunto de receptores que son conocidos como 

usuarios luchadores contra el spam; y 

un componente de retroalimentación que recibe información relacionada con 

a clasificación del luchador contra el spam del items consultado, y utilizan La 

informaciôn en conexiôn con el entrenamiento de un filtro para spam y poblando 

una lista de spam. 

2. EL sistema de la reivindicación 1, donde los items comprenden por lo 

menos uno de : correo electrónico (e-mail) y mensajes. 

3. El sistema de la reivindicaciôn 1, donde el componente que recibe el 

conjunto do items es cualquier servidor de e-mail, servidor de mensajes, y 

software do e-mail de un cliente. 

4. El sistema de la reivindicación 1, donde el subconjunto de items quo se va 

a consultar comprende todos los items recibidos. 

5. El sistema de La reivindicaciOn 1, donde el subconjunto de receptores 

comprende todos los receptores. 

6. El sistema de la reivindicaciOn 1, donde el subconjunto de receptores se 

seleccioria en forma aleatoria. 



7. El sistema de la reivjndicacjOn 1, donde el subconjunto de items marcados 

para consulta estÆ limitado a por lo menos uno de los siguientes: 

y 

un nUmero de los items seleccionados por el usuario; 

un nümero de los items seleccionados por el usuario por periodo de tiempo; 

una probabilidad de marcar un item correspondiente a un usuario conocido. 

8. El sistema de la reivindicaciôn 1, donde los items marcados son 

asignados un identificador ünico ID, el ID Unico correspondiente a cualquiera de 

los items marcados y al contenido del item marcado. 

9. El sistema de la reivindicaciOn 1, comprende ademÆs un componente que 

modifica el item marcado para consulta para identificarlo como un itm de 

consulta. 

10. El sistema de la reivindicaciOn 9, donde el item de consulta comprende 

un resumen del item marcado, el resumen comprende por 10 menos un asunto, 

una fecha. un texto de mensaje, y unas primeras lIneas de texto. 

11. El sistema de la reivindicaciôn 9, donde el item de consulta comprende 

las instrucciones de votaciOn y uno cualquiera de por Jo menos dos botones de 

votaciOn y vinculos que corresponden a por Jo menos dos clases respectivas de 

item que facilita la clasificación del item por usuario. 

12. El sistema de la reivindicaciOn 1, comprende ademÆs una base de datos 

que almacena información y datos relacionados con las propiedades del usuario, 

contenido del Item, propiedades asociadas con los items marcados, clasificaciÆn 

del usuario y datos estadisticos de votaciôn, datos de anÆlisis de frecuericia de 

consulta por usuario y de consulta por usuario por periodo de tiempo, listas de 

spam, listas de correo ilegItimo, y listas de hoyo negro. 

11 El sistema de la reivindicaciOn 1 distribuido a travØs de mÆs de una 

compaæIa luchadora contra el spam de tal manera que la retroalimentaciôæ de 
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cada compaæIa so envIa a una base de datos central en interfase operativa con 

cada compaæia, donde algunas porciones de la retroalimentación se remueven por 

razones de privacidad. 

14. El sistema de la reivindicaciOn 1, comprende ademÆs un componente de 

validaciOn de Ia clasificación del usuario que prueba la confiabilidad y 

dependabilidad del usuario. 

15. El sistema do la reivindicaciOn 14, donde el componente de validaciOn de 

la clasificaciOn del usuario se puede aplicar a uno o niÆs usuarios sospechosos. 

16. El sistema de la reivindicaciOn 1, donde el componente de 

retroalimentaciôn recibe información relacionada con la retroalimentación de un 

usuario, (a retroalimentación de un honeypot, y ocasionalmente, la 

retroalimentaciôn del usuario receptor de los items recibidos. 

17. Un mØtodo que facilita la clasfticaciOn de los mensajes en conexión con 

(a prevenciOn del spam que comprende: 

recibir un conjunto de mensajes; 

dentificar los receptores pretendidos del mensaje; 

marcar un subconjunto de los mensajes que so van a consultar, tin 

subconjunto de los mensajes correspondiente a un subconjunto de los receptores 

que son conocidos como usuarios que luchan contra el spam; 

recibir informaci6n relacionada con la clasificación del usuario de mensajes 

de consulta; y 

emplear la informaciOn en conexiOn con el entrenamiento de un filtro de 

spam y poblar una lista de spam. 

18. El mØtodo de la reivindicación 17, donde el subconjunto de receptores 

que son conocidos como luchadores contra el spam se determina por cada 

receptor ejecutando por lo menos uno de los siguientes: 



adhiriØndose para suministrar retroalimentación en los mensajes para 

facilitar el entrenamiento de un nuevo filtro spam; 

adhiriØndose en forma pasiva para suministrar retroalimentación en los 

mensajes at no retirarse; 

pagar por servicios de inicio y mensajerla suministrados por un servidor de 

mensajes participante; y 

abrir una cuenta de e-mail en un servidor de mensajes participante. 

19. El mØtodo de la reivindicación 17, donde el subconjunto de mensajes 

� 
marcados para consulta estÆ Umitado por uno o mÆs Ilmites de 

20. El mØtodo de la reivindicación 17, comprende ademÆs la modificaciOn de 

los mensajes marcados para seæatarlos e identificarlos como mensajes de 

consulta, 

21 El mØtodo de la reivindicaciOn 20, donde la mod ificaciOn de los mensajes 

marcados comprende la ejecución de por lo menos uno de los siguientes: 

mover el mensaje marcado a un fOlder separado para mensajes de consulta; 

modificar la dirección "de" del mensaje marcado; 

modificar la linea del asunto del mensaje marcado; 

utifizar un icono de consulta en el mensaje marcado para identificar los como 

mensaje de consulta; y 

utilizar un color ünico para identificar el mensaje marcado como mensaje de 

consulta. 

22. El mØtodo de la reivindicación 17, comprende ademØs Is revisiOn de los 

mensajes marcados para virus antes de descargarlos para consulta. 

23. El mOtodo de la reivindicación 17, comprende ademÆs hacer una copia 

de cada mensaje marcado como se recibiO originalmente de tat manera que el 



usuario respectivo recibe una primera copia del mensaje en su forma original de 

una segunda copia del mensaje para consulta. 

24. El mØtodo de la reivindicación 17, comprende ademÆs distribuir el filtro 

de spam entrenado a uno o mÆs servidores, distribución quo ocurre en forma 

automÆtica yio par petición de por lo menos uno de los mensajes de e-mail y el 

anuncio er-i un sitio do la red para descarga. 

25. El mØtodo de la reivindicaciôn 17, donde el entrenamiento del filtro spam 

y la poblaciÆn de la Iista spam se ejecuta con una tØcnica de aprendizaje de 

� mÆquinas utilizando datos basados en la retroalimentación de clasificaciÆn del 

usuario y ocasionalmente, datos generados por una o mØs fuentes adicionales, 

fuentes que comprenden honeypots, retroalimentaciOn de clasificaciOn de 

receptores no-usuarios, y tØcnicas activas de aprendizaje. 

26. El mØtodo de la reivindicación 25, doride los datos generados por uno a 

mØs fuentes se reevalUan proporcionalmente con respecto al tipo de datos 

generados por la fuente y relativos a los datos de clasificaciOn del usuario para 

facilitar la obtención do unos datos de prueba influenciados. 

27. El mØtodo de la reiviridicaciOn 17 comprende ademÆs: 

el monitoreo de mensajes entrantes para sus respectivos rasgos positivos; 

� 
determinar la frecuencia de rasgos positivos 

determinar Si UflO o mÆs rasgos positivos recibidos exceden un umbral de 

frecuencia basado par lo menos en parte sobre los datos histÆricos; y 

poner los mensajes sospechosos en cuarentena, lo que corresponde a uno o 

mâs rasgos positivos que exceden el umbral de frecuencia, hasta que datos de 

ciasifIcaciOn adicionales estØn disponibles para determinar si el mensaje 

sospechoso es spam. 



28. El mØtodo de la reivindicaciOn 27, donde los rasgos utilizados son 

información acerca del remitente que comprenden por to menos una de las 

direcciones IP del remitente y su dominio. 

29. El mØtodo de la reivindicaciOn 27, donde la cuarentena de los mensajes 

sospechosos la ejecuta por Ia menos uno de los siguientes actos: 

marcar provisional mente el mensaje sospechoso como spam y moverlo a un 

folder de spam; 

demorar la entreçja del mensaje sospechoso at usuario hasta que datos de 

� clasificacOn estØn disponibtes; y 

almacenar el mensaje sospechoso en un folder que no es visible at usuario. 

30. El mOtodo de la reivindicaciOn 17, comprende ademÆs la determinación 

de positivo falso y tasa de captura del filtro de spam para facilitar la optimización 

del filtro spam, donde determinar el positivo false y la tasa de captura comprende: 

entrenar al filtro de spam utilizando un conjunto de datos de entrenamiento, 

el conjunto de datos de entrenamiento comprende un primer conjunto de 

resultados de la consulta; 

clasificar un Segundo conjunto de mensajes de consulta utUizando la 

retroalimentaciOn del usuario para generar un segundo conjunto de resultados de 

consulta; 

correr el segundo conjunto de mensajes de consulta a travØs del filtro 

entrenado de spam; 

comparar el segundo conjunto de resultados de consulta con Ia resultados 

del filtro de spam entrenado para determinar el positivo falso y (a tasa de captura 

del filtro evaluando de esta manera y sintonizando los parØmetros del filtro de 

acuerdo a una ejecución optima del filtro. 



L 

31. El mØtodo de la reivindicación 30, donde mÆs de un filtros spam se 

construye, cada uno teniendo distintos parÆmetros y cada uno entrenÆndose con 

el mismo conjunto de datos de entrenamiento, de tat manera que el positivo falso y 

la tasa de captura de cada filtro spam se compara con por to menos otros filtros 

para determinar los parÆmetros Optimos para la filtraciOn de spam. 

32. El mØtodo de la reivindicaciOn 17, comprende ademÆs la construcción de 

un filtro de spam mejorado utflizando cOmputos adicionates de mensajes 

entrantes, subconjuntos de estos que se someten a consulta para obtener 

informaciOn nueva con retaciOn at entrenamiento del filtro de spam mejorado, 

Sdonde la informaciOn anterior obtenida se revalüa basada en parte en el tiempo 

desde que se obtuvo. 

33. El mØtodo de la reivindicaciôn 17, comprende ademØs la utilización de 

informaciOn para construir una lista legItima de remitentes. 

34. El mØtodo de la reivindicación 17, comprende ademØs la utilizaciOn de 

información para facilitar la determinaciôn de las cuentas de los spamers. 

35. El mØtodo de la reivindicación 34, comprende ademØs la identificaciOn 

de un spamer que utiliza una ISP y automÆticamente notifica a la ISP del envIo de 

spa rn 

36. El mØtodo de la reivindicaciOn 34, comprende ademÆs la identificación 

del dominio responsable por el envIo del spam, y automâticamente notifica a por to 

menos uno del dominio del proveedor de e-mail y del dominio ISP do donde se 

envio el spam. 

37. El mØtodo de la reivindicación 17, comprende ademÆs la distribuciôn de 

por lo menos un filtro spam y una Jista de spam a cualquier seMdor de correo, 

servidor de e-mail, o software de e-mail del cliento, donde la distribución 

comprende por Jo menos uno de los siguientes: 



fijar una notificaciôn en la red notificando que el filtros spam y la lista de 

spam estÆn disponibles para descarga; 

automÆticamente enviando el filtro spam y la lista spam at servidor de 

correo, servidor de e-mail y software de e-mail del cliente; y 

manualmente enviando una lista spam at servidor de correo, servidor de e-

mail, y software de e-mail del cliente. 

38. Un mØtodo de validación cruzada que facilita la verificaciôn de la 

confiabilidad de la clasificación de un usuario y que comprende: 

exctuir una o mÆs de las clasificaciones de datos de un usuario sospechoso 

en el entrenamiento del filtro spam; 

entrenar el filtros spam utilizando todas las demÆs clasificaciones 

disponibles de usuarios; y 

corriendo los mensajes de consulta del usuario sospechoso a travØs del filtro 

entrenado de spam para determinar cOmo hubiera clasificado el mensaje 

comparado a la clasificaciOn del usuario sospechoso. 

39. El mØtodo de la reivindicación 38, comprende ademÆs la ejecución de 

por menos uno de los siguientes: 

descontando clasificaciones existentes y futuras suministradas por usuarios 

que se determinan no confiables hasta que et usuario se determine confiable; 

descartar las indicaciones existentes suministradas por usuarios 

determinados como no confiables; y 

removiendo los usuarios no confiables de consultas futuras. 

40. Un mØtodo que facilita la verificación de la confiabilidad de las 

clasificaciones de un usuario para entrenar el filtros spam a travØs de un sistema 

de retroalimentaciOn cIclica que comprende: 



identificar un subconjunto de usuarios Juchadores contra el spam como 

usuarios sospechosos; 

suministrar uno a mÆs mensajes con resultados conocidos al usuario 

sospechoso para consulta; y 

determinar si la clasificación del usuario sospechoso de uno a mÆs mensajes 

de prueba concuerda con la clasificación conocida para verificar la confiabilidad de 

las clasificaciones del usuario. 

41. El mØtodo de la reivindicación 40, donde el subconjunto de usuarios 

luchadores contra el spam identificados como sospechosos comprende a todos los 

usuarios. 

42. El mØtodo de la reivindicación 40, donde el mensaje de prueba es un 

mensaje conocido coma por Jo menos uno spam y uno correo bueno y que se 

inserta en el flujo de correo entrante por el sistema de retroalimentaciôn ciclica y 

se entrega al usuario sospechoso. 

43. El mØtodo de la reivindicaciOn 40, donde el mensaje que recibe el 

usuario sospechoso para consulta se clasifica a mano por un administrador del 

sistema para entrenar el filtros de spam con una clasificaciÆn correcta para 

identificar a los usuarios no confiables. 

44. El mØtodo de la reivindicación 40, comprende ademÆs par Jo menos uno 

de IOS siguientes actos: 

descontar clasificaciones existentes y futuras suministradas par un usuario 

que se determina que no es confiable hasta que el usuario se considere confiable; 

descartar clasificaciones existentes suministradas par un usuario que se 

determina que no es confiable; y el usuario que no as confiable de consultas 

futures 



RESUMEN 

E pesente invento presenta un sistema de retroalimentaciôn ciclico que 

a csificaciÆn de items en ref aciOn con la prevención de spam en 

sevcas y/o arquitecturas basadas en el cente. El invento hace uso de los 

CnDQLCS de aprendizaje de mÆquina tat coma se aplican a los filtros spam, en 

� paftcuar, chequea en forma aleatoria los mensajes de e-mail de tat manera que 

t.rto los egitimos como los basura/spam se obtienen para generar conjuntos de 

o enirenarniento. A los usuarios que se los identifica coma luchadores 

spam se les pide que voten sabre una selecciôn de sus mensajes do e-

enYantes pars determinar si son correo legItimo a basura. Una base do datos 

nsoens ias propiedades para cada correo y la transacción devotaciôn, tat como 

is informaciOn del usuarlo, las propiedades del mensaje, un resumen del 

cortenidc los resultados de la consulta para cada mensaje para generar datos 

de entrenarniento pars los sistemas de aprendizaje do mâquina. El sistema de 

snendzaje dc màquina facitita la creación de filtros spam mejorados que se 

ueden entrenar para reconocer tanto at correo legitimo coma al correo spam y 

dstinguir entre eltos. 
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INFORME INTFRNO 

Referenda: Radicaciôn No. 05��76623 
Solicitud internacional PCT/US2004/005501 
Fecha de Inicio Fase Nacional Octubre 3 de 2005 
TrÆmite 11 

,. La soUcitud no tue presentada en fase nacional tal y come tue presentada en lase 
internacional, ya qua el capitulo original presentado en fase internacional tierie 95 
reivindicaciones, mientras qua el pliego radicado para entrar en fase nacional 
cuenta con solo 45 reivindicaciones. 

El 17 de enero de 2008, ci representante de la firma MICROSOFT 
CORPORATION radico recurso de reposición ci cual contiene una copia de [as 
95 reivindicaciones originales con su respectiva traducciOn al espaæol. 
Adicionalmento so radico una solicit.ud modificada que contiene 44 
reivindicaciones (Nota: el solicitante no presonta recibos corrospondientes al 
pago por modificaciones a la solicitud) 

Este informa no suple ni total ni parcialmente el examen de forma a qua hacen 
referencia los arUculos 38 y 39 de Ia decisiOn 486. 

Bogota D.C., 16 dejulic de 2008 
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