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PCT

NOTIFICATION OF RECEIPT OF
RECORD COPY

{PCT Rule 24.2(a)}
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AMIN, Himanshu, S.
Amin & Turocy, LLP
1900 E. 9th Street

24th Floor

National City Center
Cleveland, OH 44114
United States of America

Date of mailing {day/month/year)
06 May 2004 (06.05.2004)
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Applicant's or agent's file ceference
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by the International Bureau

List of designated Offices

EA :AM,AZ BY KG, KZ MD,RU,TJTM

ATTENTION

The apphicait is hereby notified that the international Burgau has received the record copy of the international application as

Name(s} of the applicantts} and State(s] for which they are applicants:
MICROSOFT CORPORATION (for all designated States except US)
ROUNTHWAITE, Robert, L. et al(all designated States)
25 February 2004 {25.02.2004)
03 March 2003 {03.03.2003)

03 May 2004 (03.05.2004)
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DZ,EC,EE,EG,ES,FI,GB,GD,GE,GH GM, HR HUIDILIN,IS, JP,KE KG,KP, KR, KZ,LC,LK,LR,LS,

LT,LU LV, MA MD, MG, MK, MN,MW MX,MZ NA,NI,NG,NZOM,PG,PH,PLPT RO,RU,5C,8D,SE,SG,SK,
SLSY, TS, TM, TN, TR, TT, TZ UA UG US UZ, VG, VN,YU,ZA ZM,ZW

The applicant showld carefully check the data appearing in this Notification. In case of any discrepancy between these data
and the indications in the international application, the applicant should immediately inform the International Bureau.

In addition, the applicant's attention is drawn to the information contained in the Annex, relating to;
E)ZJ time limits for entry into the national phase - see updated important information (as of April 2002)
{-E(] requirermnents regarding priovity documments (if applicable)

A copy of this Notification is being sent to the receiving Office and to the International Searching Authority.

The International Bureau of WiPQ
34, chemin des Colombettes
1211 Geneva 29, Switzertand

Facsimile No. (41-22) 338.87.20

Authorized officer:

Pascal Piriou (Fax 338-87-20}

Telephone No. (47-22) 338 8198

Farm PCTAR/ZGY (Janvary 2004)

006240240
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International application No.

ANNEX TO FORM PCT/IB/301 - PCTILS2004/005501

INFORMATION ON TIME LIMITS FOR ENTERING THE NATIONAL PHASE

The applicant is reminded that the “national phase” must be entered before cach of the designated Qffices indicated on
the cover sheet of this Notification by paying national fees and furnishing transiations, as presoribed by Articles 22 and 39 and
the applicable national laws. In addition, the applicant may also have to comply with other special requirements applicable
in certain Offices. 1t is the applicant’s responsibitity to ensure the necessary steps to enter the national phase are taken ir a
timely fashion. Most Offices do not issue reminders to applicants in connection with the entry into the nationat phase.

The appficable time limit for entering the national phase will, subject to what s said in the following paragraph, be
30 MONTHS from the priority date; not only in respect of any electad Office if a dernand for international preliminary
examination is filed before the expiration of 19 months from the priority date (see Article 39(1)), but also in respect of any
designated Office, in the absence of filing of such demand, where Articte22(1} as modified with effect from 1 Aprit 2002
applies in respect of that designated Office. For further details, see PCT Gazette No. 44/2001 of 1 November 2001, pages 19926,
19932 and 19934, as well as the PCT Newsletter, October and Novemnber 2007 and February 2002 issues.

In practice, time limits other than the 30-month time limit will continue to apply, for various periods of time, in respect of
certain designated or elected Offices. For regular updates on the applicable time limits (20, 21, 30 or 31 months, or other
time limit), Office by Office, refer to the PCT Gazette("Section IV" part published on a weekly basis), to the PCT Newsletter
{or a monthly basis) and 10 the relevant National Chapters in Volume It of the PCT Applicant's Guide {the paper version of
which is updated usually twice a year and the Internet version of which is updated usually on a weekly basis). Finally, a
cumtative table of alt applicable time limits for entering the national phase is available from WIPO's Internet site, via links
from various pages the site including those of the Gazeite, Newstetter and Guide, at  http:/Avww.wipo.intpet/en/index.html,

information about the requirements for filing a demand for international prefiminary examination is set out in the PCT
Applicant's Guide, Volume VA, Chapter IX. Note that only an applicant who is 3 national or resident of a PCT Contracting
State which is baund by Chapter Il has the right to file a demand for international preliminary examination (at present, ail
PCT Contracting States are bound by Chapter ).

REQUIREMENTS REGARDING PRIORITY DOCUMENTS
For applicants who have not yet complied with the requirements regarding priority documents, the following is recalied.

Where the priority of an earfier national, regional or international application is claimed, the applicant must submit a copy
of the said earlier application, certified by the authority with which it was filed (“the priority document”) to the receiving Office
{which will transmit it to the International Bureau)} or directly to the International Bureau, before the expiration of 16 months from
the priority date, provided that any such priority document may stift be submitted 10 the international Bureau before that date of
intermational publication of the international application, in which case that document will be considered to have been received
by the international Bureay on the last day of the 16-month time lirmit {Rule 17.1{a)).

Where the priority document is issued by the receiving Qffics, the applicant may, instead of submitting the priority
docurnent, request the receiving Office to prepare and fransmit the priority doeument to the International Bureau. Such request
must be made before the expiration of the 16-month time limit and may be subjected by the receiving Office to the paymant
of a fee {Rule 17.1{b)).

i the priority docurment concernad is not submitted to the international Bureau or if the request to the receiving Office
to prepare and transmit the priority document has not been made (and the corresponding fee, if any, paid} within the applicable
time limit indicated under the preceding paragraphs, any designated State rmay disregard the priority claim, provided that no
designated Office rmay disregard the priority claim concerned befare giving the applicant an opportunity, upon entry into the
national phase, to furnish the priority document within the time limit which is reasonable under the circurnstances (Rule 17.1{c)).

Wherse several priorities are claimed, the priority date to be considered for the purposeas of computing the 16-month time
fimit {and all other PCT time limits) is the filing date of the earliest application whose priority is claimed (Article 2{xi}(b)).

Form PCTAB/301 {Annex) (January 2004} an6240240



PCT/US2004/005501

F i

“ PATENT COOPERATION TREATY

From the INTEBRNATIONAL BUREAU
PCT  To:

AMIN, Himanshu, S.

NOTIFICATION CONCERNING Amin & Turocy, LLP

SUBMISSION OR TRANSMITTAL
OF PRIORITY DOCUMENT 1900 E. Sth Street
24th Floor
(PCT Administrative Instructions, Section 411) National City Center

Cleveland, OH 44114
United States of America

Date of mailing (day/month/year)
14 May 2004 (14.05.2004)
Applicant's or agent's file reference
303500.02 {MPORTANT NOTIFICATION
international application No. International filing date (day/month/yeaﬂ
PCT/US2004/005501 25 February 2004 (25.02.2004)
international publication date {day/month/year) Prigrity date (day/month/year)
Not yet published 03 March 2003 {03.03.2003)
Applicant

MICROSOFT CORPORATION et al

1. By means of this Form, which replaces any previously issued notification concerning submission or transmittal af priority
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relating to all earlier application(s) whose priority is cleimed. Unless otherwise indicated by the letters "NR", in the
right-hand column or by an asterisk appearing next to a date of receipt, the priority document concerned was submitted or
trangmitted to the International Bureau in compliance with Rute 17.1(a) or {b).

2. (if applicable) The letters “NR" appearing in the right-hand column denote a priority document which, on the date ol mailing
of this Form, had not yet been received by the International Bureau under Rule 17.1(a) or {b}. Where, under Rule 17.1(a) , the
priority document must be submitted by the applicant to the receiving Office or the International Bureau, but the applicant
fails to submit the priority document within the applicable time limit under that Rule, the attention of the applicant is directed
to Rule 17.1(c) which provides that no designated Office may disregard the priority claim concerned before giving the
applicant an opportunity, upon entry into the national phase, to furnish the priority document within a time limit which ig
reasohable under the circumstances.

3. (if applicable) An asterisk(*} appearing next to & date of receipt, in the right-hand column, denotes a priority document
submitted or transmitted to the International Bureau but not in compliance with Rule 17.1{a) or {b) {the pricrity document
was received after the time limit prescribed in Bule 17.1(a) or the request to prepare and transmit the priority document was
submitted to the receiving Office after the applicable time limit under Rule 17.1(b)). Even though the priority document was
not furnished in compliance with Rule 17.1{a) or {b), the Internationatl Bureau will nevertheless transmit a copy of the
document to-the designated Offices, for their consideration. In case such a copy is not accepted by the designated Office
as priority document, Rule 17.1{¢) provides that no designated Office may disregard the priotity claim concerned before
giving the applicant an opportunity, upon entry into the national phase, to furnish the priority document within a time limit
which is reasonable under the circumstances.

Priority date Priority application No, Country or regional Office Date of receipt
or PCT receiving Qffice of priority dosument
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. Authori offi
The international Bureau of WiPQ uthorized officer

34, chemin des Colombettes L.A. RATSIMBA
1211 Geneva 20, Switzerland

Ty



Atty. Docket No. MS303500.2 (MSFTP4 lé'W())
FEEDBACK LOOP IFOR SPAM PREVENTION

by

MICROSOFT CORPORATION

CERTIFICATION

f lurebv cmhfy that the attached patent applwatmn (-dmxg with any other paper
uﬂ,ne(l to as })cmg attached or ulc]oscd) 18 Lamg (lgposdcc{ with the United States
Postal Service on this date February 25, 2004, in an euvelope as "Express Mail Post
Office to Addressce” Mailing Label Number _EV330020761US  addressed to the:
MAIL STOP PCT, Commissioner for Patent, P. O. Box 1450, Alexandria, VA
22313-1450

[‘Iuatln.r Holmes
(Typed or Printed Name of Person Mailing Paper)

\@Lw\m%ww

(Signature of Person Mailing Paper)




{0

@

30
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Title:  FEEDBACK LOOP FOR SPAM PREVENTION

TECHNICAL FIELD
This invention is related to systems and methods for identifying both legitimate
(¢.g., good mail) and undesired information (e.g., junk mail), and more particularly to

classifying electronic mail correspondence for spam prevention.

. e oy
Bapp ] PN AR
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BACKGROUND OF THE INVENTION

The advent of global communications networks such as the Internet has
presented commercial opportunities for reaching vast numbers of potential customers.
Electronic messaging, and particularly electronic mail (“email”), is becoming
increasingly pervasive as a means for disseminating unwanted advertisements and

promotions (also denoted as “spam”) to network users.

The Radicatt Group, Inc., a consulting and market research firm, estimates that
as of August 2002, two billion junk c-mail messages are sent cach day - this pumber is
expected to triple every two years. - Individuals and entitics (e.g., businesses,
government agencies) are becoming increasingly inconvenienced and oficatimes
offended by junk messages. As such, junk e-mail is now or soon will become a major

threat to trustworthy computing.

A key technique utilized to thwart junk e-mail is employment of filtering
systemns/methodologies. One proven filtering technique is based upon a machime
learning approach - machine learning filters assign to an incoming message a
prob&biliiy that the message is junk. In this approach, features typically are extracted
from two classes of example messages (e.g., junk and non-junk messages), and a
learning filter is applied to discriminate probabilistically between the two classes,
Since many message features are related to content (e.g., words and phrases in the
subject and/or body of the message), such types of filters are commonly referred to as

“content-based filters”.

Some junk/spam filters are adaptive, which is important in that multilingoal
users and users who speak rare languages need a filter that can adapt to their specific
needs. Furthermore, not all users agree on what is and is not, junk/spam. Accordingly,

by employing a filter that can be wrained implicitly {e.g., via observiag user behavior)
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the respective filter can be tailored dynamically to meet a user’s particular

message wentification needs.

One approach for filtering adaptation is to request a user(s) to label messages as
junk and non-junk. Unfortunately, such manually intensive training techmques are
undesirable to many users due to the complexity assoctated with such training let alone
the amount of time required to properly effect such training. In addition, such manual
training techniques are often flawed by individual users. For example, subscriptions to
free mailing lists are often forgotten about by users and thus, are incorrectly labeled as
junk mail. As aresult, legitimate mail is blocked indefinitely from the user’s mailbox.
Another adaptive filter training approach is to employ implicit tramning cues. For
example, if the user(s) replies to or forwards a message, the approach assumes the
message to be non-junk. However, using only message cues of this sort introduces
statistical biases into the training process, resulting in filters of lower respective
accuracy.

Still another approach is to utilize all user(s) e-mail for training, where initial
labels are assigned by an existing filter and the user(s) sometimes overndes those
assignments with explicit cues (e.g., a “user-correction” method)—for example,
selecting options such as “delcte as junk” and “not junk”—and/or nmplicit cues.
Although such an approach is better than the techniques discussed prior thereto, it is

still deficient as compared to the subject invention described and claimed below.

SUMMARY OF THE INVENTION

The following presents a simplified surnmary of the invention in order to
provide a basic understanding of some aspects of the invention. This sumimpary is not
an exiensive overview of the mvention. It is not intended to identify key/critical
clements of the inverition or to delineate the scope of the invention. Its sole purpose is
to present somie concepts of the invention in a simplified form as a prelude to the more
detailed description that is presented later.

The subject invention provides for a feedback loop system and method that
facilitates classifying items in connection with spam prevention. The invention makes
uses of a machine-learning approach as applied to spam filters, and in particular,

randomly samples incoming cmat] messages so that examples of both legitimate and

[2-



10

®

ta
th

30

35

MS303500.2

junk/spam mail are obtained to generate sets of training data. Pre-selected
individuals serve as spam fighters and participate in calegorizing respective replications
{which optionally can be shightly modified) of the samples.

Generally, messages selected for polling are modified in various aspects (o
appear as polling messages. A unmique aspect of the invention is that a copy of an
incoming message selected for polling is made such that some users (e.g., spam
fighters) will receive the same message (e.g., in terms of message content) twice: once
in the form of a polling message and again, in its original form. Another unique aspect
of the subject invention is all messages are considered for polling - including those
which have been labeled as spam by existing filters. Spam-labeled messages arc
considered for polling and if selected, are not treated as spam according to
specifications of the existing filter (e.g., move to junk folder, delete.. ).

Unlike conventional spam filters, more accurate spam filters can be created by
training spam filters in accordance with the feedback technique of the subject invention
$0 as to learn to distinguish between good mail and spam, thereby mitigating biased and
maccurate filtering. The feedback is accomplished at least in part by poiling any
suitable number of users to obtain feedback on their incoming email. Users, identified
as spam-fighters, are tasked with voting on whether a selection of incoming messages Is
either legitimate mail or junk mail. Both positive and negative classifications of
incoming email are desired 1o mitigate improperly filtering out as spam mail that is
good (e.g., not spam) intended for a user. The respective classifications along with any
other information agsociated with cach mail transaction are moved to a database to
facilitate traiming the spam filters. The database and related components can compile
and store properties for selected message(s) (or selected mail transaction), which
includes user properties, user voting information and histones, message properties such
as umique identification numbcers assigned to each selected message, message
classifications, and message content summmaries, or statistical data related 1o any of the
above, to generate sets of training data for machine learning systems. Machine learning
systems (e.g., neoral networks, Support Vector Machines (SVMs), Bayesian Belief
Networks} faclitate creating improved spam filters that are trained to recognize both
legitimate mail and spam mail and further, to distinguish between them. Once a new
spam filter has been trained in accordance with the invention, it can be (liétnibutcd to
mail servers and client email software programs. Furthermore, the new spam filter can

be trained with respect to a specific user(s) to immprove performance of a personalized

3
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filter{s). As new training data scts are built, the spam filter can undergo further
tratning via machine learning 1o optimize 1ts performance and accuracy. User feedback
by way of message classification can also be utilized to generate lists for spam filters

5 and parental controls, to test spam filter performance, and/or o 1dentfy spam
origination.

Another aspect of the invention provides for a method of detecting
untrustworthy users through cross-validation techniques and/or by known result test
messages. Cross-validation involves training a filter from which the polling results of

10 some users are excluded. That s, the filier is trained using polling results from a subset
of users. On average, this subset of users will work well enough even with some
mistakes (o detect those who generally are not in agreement with them. The polling
results froms the excluded users are compared to those of the trained filter. This
comparison essentially determines how the vsers {rom the training subset would have

15 voted on the messages belonging to the excluded users. If the agreement between an
excluded user’s votes and the filter is low, then the polling results from that user can
either be discarded or marked for manual inspection. This technique can be repeated as
desired, excluding data from different vsers each time,

Mistakes on individual messages can also be detected such as a message on

. 20 which the filter and the user vote strongly disagree. These messages can be flagged for

either automatic removal and/or manual inspection. As an alternative 10 cross-
validation, a filter can be trained on all or substantially all vsers. The user votes and/or
messages that disagree with the filter can be discarded. Apother alternative to cross-
validation involves known result test messages in which the user(s) is asked to vote on
25 a message(s) where the result is known, Accurate classification {e.g., user vote
matches filter action) of the message by the user verifies the user’s trustworthiness and
determines whether to remove the user’s classifications from training, and whether to
remove the user from future polling.
Yet another aspect of the invention provides for creating known spam targets
30 (£.g., honeypots) to identify incoming mail as spam and/or fo track specific merchant
email address processing. A known spam target, or honeypot, is an email address
where the set of legitimate mail can be determined and all other mail can be considered
spam. For instance, the emait address can be disclosed on a website in a restrictive

manner not likely to be found by people. Mence, any mail sent to this address can be

L
Lh

considered spam. Alernatively, the email address may have only been disclosed to a
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merchant from whom legitimate mail is expected to be vecetved. Thus, mail recetved
from the merchant is legitimate mail, but all other mail received can safely be
considered spam. Spam data derived from honeypots and/or other sources (e.g., users)
can be integrated into the feedback loop system, but because of the substantial increase
in spam classification with honeypaots, such data should be down weighied, as will be
deseribed infra in greater detai, to mitigate obtaining biased polling results,

Another aspect of the invention provides for quarantining messages which are
deemed uncertain either by the feedback loop system or by the filter. Such messages
are held for any suntable period of time instead of being discarded or classified. This
time period can be set in advance, or the message can be held until receipt of a
determined number of poll results similar to the message, e.g., from the same 1P
address or with similar content. -

To the accompiishment of the foregoing and related ends, certain Hlustrative
aspects of the invention are described herein in connection with the following
description and the annexed drawings. These aspects are indicative, however, of but a
few of the various ways in which the principles of the invention may be employed and
the present invention js intended to include all such aspects and their equivalents.
Other advantages and novel features of the invention may become apparent from the
following detailed description of the invention when considered in conjunction with the

drawings.

BRIEF DESCRIPTION OF THE DRAWINGS

Fig. 1A is a block diagram of a feedback loop trainmg system in accordance
with an aspect of the present invention.

Fig. 1B is a flow diagram of an exemplary fecdback loop traiming process in
accordance with an aspect of the present invention.

Fig. 2 is a flow diagram of an exemplary method that facilitates mail
classification by users to create spam filters in accordance with an aspect of the present
mvention.

Fig. 3 13 a flow diagram of an exemplary method that facilitates cross-validation
of users participating in the method of 'Fig. 2 in accordance with an aspect of the

present invention.
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Fig. 4 13 a flow diagram of an exemplary method that facilitates determining
whether users are untrustworthy in accordance with an aspect of the present invention.

Fig. 5 is a {low diagram of an exemplary method that facilitates catching spam
and determining spam originators in accordance with an aspect of the present mvention.

Fig. 6 is a block diagram of a client-based feedback loop architecture in
accordance with an aspect of the present invention.

Fig. 7 is a block diagram of a server-based feedback loop system having one or
more vsers that generate training data m accordance with an aspect of the present
mvention.

Fig. 8 is a block diagram of a cross-organizational server-based feedback loop
system wherein the system includes an internal server with its own database to pull
traiming data stored on external user databases in accordance with an aspect of the
present invention.

Fig. 9 Hlustrates an exemplary environment for implementing various aspects of
the invention.

Fig. 10 1s a schematic block diagram of an exemplary communication

environment in accordance with the present invention.

DETAILED DESCRIPTION OF THE INVENTION

The present invention is now described with reference to the drawings, wherein
like reference numerals are used to refer to like elements throughout. In the following
description, for purposes of explanation, numerous specific details are set forth in order
to provide a thorough vnderstanding of the present invention. It may be evident,
however, that the present invention may be practiced without these specific details. In
other instances, well-known structures and devices are shown in block diagram form in
order 1o (acilitate describing the present invention.

As uscd in this application, the terns “component”™ and “system” are intended fo
refer to a computer-related entity, either hardware, a combination of hardware and
software, software, or software in exccution. For example, a component may be, but is
not Itmited to being, a process sunning on a Processor, a processor, an object, an

executable, a thread of execution, a program, and/or a computer. By way of

ilustration, both an application running on 4 server and the server can be a component.
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component may be focalized on one computer and/or distributed between two or more
computers.

The subject invenhon can wcorporate various inference schemes and/or
techniques in connection with generating training data for machine learned spam
filtering. As used herein, the term “inference™ refers generally to the process of
reasoning about or inferring states of the systern, environment, and/or user from a set of
observations as captured via events and/or data. Inference can be employed to identify
a specific context or action, or can generate a probability distribution over states, for
exarnple. The inference can be probabilistic — that is, the computation of a probability
distribution over states of interest based on a consideration of data and events,
Inference can also refer to techniques employed for composing higher-level events
from a set of events and/or data. Such inference results in the construction of new
events or actions from a set of observed events and/or stored event data, whether or not
the events are correlated in close temporal proximity, and whether the events and data
come from one or several event and data sources.

}1 35 to be appreciated that although the term message is employed extensively
throughout the specification, such term is not Himited to electronic mail per se, but can
be smtably adapted to include electronic messaging of any form that can be distributed
over any suitable communication architecture. For example, conferencing applications
that facilitate a conference between two or more people (e.g., interactive chat programs,
and instant messaging programs) can also utilize the filtering benefits disclosed herein,
since unwanted text cun be clectronically interspersed into normal chat messages as
users exchange messages and/or inserted as a lead-off message, a closing message, or
all of the above. In this particular application, a filter could be trained to automatically
filter particular message content (text and wmages) in order {0 capture and tag as junk

the undesirable content (e.g., commercials, promotions, or advertiseinents).

In the subject mrvention, the term “recipient” refers fo an addressee of an

incoming message or itern. The term “user” refers to a recipient who has chosen, either

passively or actively, to participate in the feedback loop systems and processes as

described herein. ¢
Referring now to Fig. 1A, there is illustrated a general block diagram of a

feedback training system 10 in accordance with an aspect of the present invention. A

message receipt component 12 receives and delivers incoming messages (denoted as
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IM) to intended recipients 14. The message receipt component can include at least one
filter 16 as is customary with many message receipt components {e.g., junk mail filter)
to mitigate delivery of undesirable messages (e.g., spam). The message receipt
component 12 in conpection with the filter 16 processes the messages (IM) and
provides a filtered subset of the messages (IM’) to the intended recipients 14,

As part of the feedback aspect of the subject invention, a polling component 18
receives all of the incoming messages {IM) and identifies the respective intended
recipients 14. The polling component selects a subset of the intended recipients 14
(referred to as spam fighters 20) to classify a subset of the incoming messages (denoted
as IM™) as spam or not spam, for example. The classification-related imformation
(denoted as VOTING INFO) are submitted to a message store/vote store 22, where the
voting information as well as copies of the respective IM” are stored for later use such
as by a feedback component 24. In particular, the feedback component 24 employs
machine learning techniques (e.g., neural networks, SVMs, Bayesian networks or any
machine learning system suitable for employment with the subject invention) which
make pse of the voting information to train and/or improve the filter 16 (and/or busld
new filter(s)) with respect to identifying spam mail, for example. As new streams of
incoming messages are processed through the newly trained filter 16, less spam and
more legitimate messages {denoted as IM’) are delivered to the intended recipients 14.
Thus, the system 10 facilitates the identification of spam and the training of iinprovcd
spam filters by utilizing feedback generated by spam fighters 20. Such feedback
aspect of the subject invention provides for a rich and highly dynamic scheme for
refining a spam detection system. Various details regarding more granular aspects of
the subject invention are discussed below.

Referring now to Fig. 1B, there is illustrated a feedback loop training flow
diagram 100 1in connection with spam {ighting and spam prevention in accordance with
the subject invention. In preparation of and/or prior to the training process, uscrs are
selected to be spam-fighters (e.g., from a master set comprising all email users) — the
selection can be based on a random sampling, or level of trust, or any suitable selection
scheme/criteria in accordance with the subject invention. For example, the selected
subset of users can include all vsers, a randomly sclected set of vsers, those who have
opted in as spam fighters, or those who have not opted out, and/or any combination

thereof, and/or based in part upon their demographic location and related information.
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Alternatively, the master set of email users selected from can be hmited to
paying users which can make it more expensive for spamimers to subvert the subject
invention. Thus, a subset of users selected to participate in the spam fighting could
comprise only paying users. A list or customer table including the names and
properties of the selccted users (e.g., spam fighters) can then be created.

When an incoming stream of messages 102 is received, a recipient of each
message 1 checked against a list of all spam fighters at 104, If the recipient is on the
list, then the message is considered for polling. Next, a determination is made whether
10 select a message for polling. Unlike conventional spam filters, the invention does
not delete any messages (e.g., spam) until at least after all incoming mail is considered
for poting. That is, the mail is classified before it is subjected to any labeling (e.g.,
spam, non-spam) - this facilitates obtaining an unbiased sample of messages available
for user polling.

A component for message selection (not shown) can be cmployed (o select
messages with some random probability to mitigate bias of data. Another approach
involves using demographic information as well as other user/recipient attributes and
properties. Thus, messages can be selected based at least in part upon the
user/recipient. Other alternative algorithms exist for selecting messages. However,
there may be limitations on the number of messages selected per user or per user per
time period, or on the probability of selecting a message from any given user. Without
such limits, a spammer could create an account, send it millions of spam nessages, and
classify all such messages as good: this would allow the sparamer to corrupt the
traming database with incorrectly labeled messages.

Some forms of spam filtering, notably referred to as black hole lists may not be
skippable. Black hole lists prevent a server from receiving any matil from a lst of
Internet Protocol (IP) addresses. Therefore, the selection of messages can be chosen
from the set of mail which is not from a black hole list.

A unique aspect of the invention is that messages selected for polling, which are
marked as spamn by filters currenily in place, are not deleted or moved to a junk mail
folder. Instead, they are placed in a usual inbox or mailbox where all other messages
are received for polling consideration. However, if there are two copies of the ;

message, and the message 15 considered as spam by the filter, then one copy is

dehvered to the spam folder or otherwise treated according to set parameters (e.g.,

deleted, specially marked, or moved o junk folder).
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When a message is sclected, it is forwarded to the user and marked in some
special way to indicate that it is a polling message. In particular, the selected message
can be modified by a message modification component 106, Examples of message
modification include, but are not limited to, locating the polling message in a separate
folder, changing the "from’ address or the subject line, and/or using a spectal icon or
special color that would identify the message as a polling message to the user. The
selected message can also be encapsulated within another message, which wonld
provide instructions to the user on how to vote on and/or classify the encapsulated
message. These instruchions can wnclude at least two buttons or Jinks: one to vote the
message as spam and one 1o vote the message as not spam, for example.

The voting buttons can be implemented by modifying the contents of the
message before sending a copy of the polling message to the user. When the invention
1s employed with respect to chient emai] software (as opposed to a mail server), the user
interface can be modified to include the voting buttons.

Moreover, the polling message can contain instructions and voting buttons as
well as the selected message attached thereto. The polling message can also comprise a
summary of the selected message such as the subject line, from address, date sent
and/or received, and the text or at least the {irst few lines of the text. Another approach
involves sending the message with the voting instructions and voting buttons pre-
pended thereto. In practice, when 2 oser opens and/or downloads a copy of the polling
message, buttons (or links) including, but not limited to, “spam” and “not spam”
buttons can pop up on the user interface or can be incorporated nto the polling
message. Thus, it is possible that each polling message contains a set of instructions
and suitable voting buttons. Other modifications may be necessary, including possibly
removing HTML background instructions (which could obscure the text of instructions
or buttons.)

Another button such as a “solicited commercial email” button can also be
provided, depending on the type of information that is desired. The message can also
include a button/link to opt-out of future polling. The instructions are localized to the

user’s preferred language and can be embedded into the polling message.

Furthermore, messages selected for polling can be scanncd for viruses by the i
message modiftcation component 106 or by some other suitable virus scanning
component {not shown}, If a virus is found, the virus can either be stripped away or the

message can be discarded. It should be appreciated that virus stripping can occur at any
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point of the system 100, including when the message is selected and right before the
user downloads the message.

Following modification of the message, a message delivery component 108
delivers the polling message to the vser for voting. User feedback (e.g., polling
message, user's vote, and any user properties associated therewith) is assigned a unigue
wdentifier (1D) 110 (e.g.. metadata), The D 110 and/or the information corresponding
thereto are submitted to a message store/vote store V12 (e.g., central database), where
the user classifications/votes are compiled and stored.

At a database level, selected messages available for polling can be kept for later
polling or use. In addition, the database can perform frequency analyses on a timed
basis to make sure that a particular user is not being over sampled and that an amount
of data 1s being coltected from the user within limits as specified by the user. In
particular, the feedback system 100 monitors a percentage limit of a user’s mail as well
as the sainpling period to mitigate bias of both sampling and data. This is especially
important where users are selected from all available users, including both low usage
and high usage users. For example, a low usage user typically receives and sends a
sigmificantly lower volume of mail as compared 10 a high usage user. Thus, the system
100 monitors the message selection process to be certain that the selected message is
approximately one out of every T number of messages received by the vser and no
more than 1 message received every Z hours by the user. Accordingly, the system can
poll 1 out of every 10 incoming messages to be sampled (e.g., considered for polling),
but no meore than 1 every 2 hours, for example. The frequency, or percentage, fimit
mitigates sampling a disproportionate amount of messages for a low usage user as
compared 10 a high nsage user, and also mitigates overly annoying a user.

On a frequent basis, the central database 112 scans for messages which have
been sampled by the system 100 for polling but that have not been classified. The
database pulls these messages and localizes them relative to respective user’s
demographic propertics and creates polling messages to request the usér(s) to vote and
classify the message(s). However, the spam filter may not be modified or trained ;
immediately alter receipt of every new incoming classification. Rather, offline training
allows a trainer to continually look at the data recerved into the database 112 on a
scheduled, ongoing, or daily basis. That is, the trainer starts from a prescribed starting :

point or at a set amount of ime in the past and looks at all the data from that point
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forward to train the filter. For example, the prescribed time period can be from
midnight 10 6:00 AM.

The new spam filter can be trained on an ongoing basis by analyzing the

5 message classifications maintained in the database 112 by way of machine-learning
techniques 114 (e.g., neural networks, support vector machines (SVMs)). Machine
learning techniques require both examples of good mail and spam to fearn from so that
they can Iearn 1o distinguish between them. Even techniques based on matching known
examples of spam can benefit from having examples of good mail, so that they can

10 make sure they do not accidentally catch good mail,

Accordingly, it is important (o have both positive and negative examples of
spam, instead ol just complaints. There are some domains that send out large amounts
of both spam and legitimate mail such as free mailing lists. If one built a system based
only on complaints, all mail from these domains may be filtered resulting in a large

15 number of mistakes. Hence, knowing that the domain also sends ont large amounts of
good mail is important. In addition, uscrs often make mistakes such as forgetting that
they have signed up on a frec mailing list. For instance, a large legitimate provider
such as the New York Times regularly sends out legitimate mail. A few users forget
that they have signed up and complain, classifying these messages as spam. Without

20 data that most users realize that this mail is legitimate, mail from this site can otherwise
be blocked.

The new filter 116 can be distributed on an ongoing basis by a distribution
component 118 across participating internet service providers (ISP), to the email or
message servers, to individual email clients, to an update server, and/or to the central

25 databases of individual companies. Morcover, the feedback system 100 functions on an
ongoing basis such that samples of messages considered and utilized for polling can
foliow an actual distribution of email received by the system 100, As a result, training
data sets employed to train new spam filters are kept current with respect to adaptive
spammers. When new filters are built, polling data can be discarded or down weighted

30 (e.g., discounted) based on how long ago 1t was obtained.

The system 100 can be implemented when mai] is received at a server such as a
gateway server, email server, and/or message server. For instance, when mail comes
into an email server, the server looks up the properties of the intended recipients 1o
determine whether the recipients have opted in to the system 100. If their properties

35 indicate as such, the recipients’ mail is potentially available for polling. Client-only
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architectures also exist. For example, client email software can make the poiling
decisions for a single vser and deliver the email either to a central databuse or use the
polling information Lo improve the performance of a personalized filter. In addition to
those described herein, other alternative architectures for this system 100 exist and such
are contemplated to fall within the scope of the present vention.

Referring now to Fig. 2, there is illustrated a flow diagram of a basic feedback
loop process 200 in accordance with one aspect of the present invention. While, for
purposes of simplicity of explanation, the methodology is shown and described as a
series of acts, it is to be understood and appreciated that the present invention 1s not
limited by the order of acts, as some acts may, 1n accordance with the present tavention,
oceur in different orders and/or concurrently with other acts from that shown and
described herein. For example, those skilled in the art will understand and appreciate
that a methodology could alternatively be represented as a series of interrelated states
or events, such as in a state diagram. Moreover, not all itlustrated acts may be required
to implement a methodology in accordance with the present invention.

The process 200 begins with mail coming into and being received by a
component such as a server at 202. When mail arrives at the server, the server
identifies properties of intended recipients to determine whether the intended recipients
have previously opted in as spam fighters for polling (at 204). Thus, the process 200
utilizes a user property field where it can be indicated whether the recipient has opted
in to the fecedback system, or consults a list of users who have opted in. 1f the user is
determined to be a participant in the fecdback systemn and has been selected for polling
at 206, the fecdback system takes action by determining which messages are selected
for polling (at 208). Otherwise, the process 200 returns t0 202 unti] at least one
intended recipient of an incoming message is determined (o be a user (e.g., spam
fighter).

In practice, all messages are considered for polling including those messages
which are designated (or would be) as spam by a currently employed filter (¢.g.,
personalized filter, Brightmail filter), Therefore, no messages are deleted, discarded, or
sent to junk folders before they are considered for polling.

Fach message or mail item received by the server has a set of properties
corresponding to the mail transaction. The server compiles these properties and sends
them along with the polling message to a central database. Examples of the properties

include the recipient list (e.g., as listed in “To”, “cc?”, and/or “bee:” fields), verdict of
13
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a currently employed filter (e.g., whether filter identified message as spam), verdict of
another optional spam filter {¢.g., Brightmail filier), and user information (e.g.,
username, password, real name, frequency of messages pofled, usage data,...). The
polling message and/or its contents, as well as the corresponding user/recipient are each
assigned a unique identifier. The identitier can also be sent 10 the database and
subsequently updated as needed.

AL 214, the message(s) selected for polling {(e.g., original message .. where M
15 an integer greater than or equal to one) 1s modified to indicate to the user that the
messagew 18 2 polling messagepr.pm and then is delivered to the user for polling (at
216). For example, the polling message can include the original message to be voted
on as an attachment and a set of instructions on how to vote on the message. The set of
instructions includes at least two buttons such as a “good mail” button and a “spam”™
button, for example. When the user clicks on one of the buttons (at 218) to classify the
message as good mail or spam, the user is directed to a uniform resource locator (URL)
that corresponds to a unique identifier for the classification that the user is submitting.
This information is posted and the associated record in the central database for that
original message,.y is updated.

At 216 or at any other suitable time during the process 200, the original
message can optionally be delivered to the user. Thus, the user receives the message
twice — once in its original form and again in its modified polling form.

At some later time, a new spam filter is created and trained at 220 based at least
in part upon user feedback. Once the new spamn filter has been created and trained, the
fificr can be employed immediately on the email server and/or can be distributed to
client servers, client emai} software, and the like (at 222). Training and distributing a
new or vpdated spam filter is an ongoing activity. Thus, the process 200 continues. at
204 when a new stream of incoming messages is received. When new filters are built,
older data 18 discarded or down weighted based on how long ago they were abtained.

The feedback system 100 and process 200 rely on the feedback of is
participating users. Usnfortunately, some users cannot be trusted or are simply lazy and
fai) to provide consistent and accurate classifications. The central database 112 (Fig.
1a) maintains histories of user classifications. Thus, the feedback system 100 can track
the nurmber of contradictions, the number of times the user changed his/her mind,
responses of the user to known good mail or known spam, as well as the number or

frequency of user replics to polling messages.
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When any one of these numbers exceeds a prescribed threshold, or simply for
every user of the system, the feedback system 100 can invoke one or several validation
techniques to assess the trustworthiness of a particular user or users. Oue approach s a
cross-validation method 300 as illustrated in Fig. 3 in accordance with another aspect of
the present mnvention.

The cross-validation technique begins at 302 with a central database receiving
incoming data such as polling results and respective user information. Next, it must be
determined whether cross-validation is desired to test a suitable number of users at 304
If it is desired, then, a new spam filter is tratned using some portion of the incoming
data at 306. That is, the data from the users which are being tested is excluded from the
training. For example, the filter is trained with about 90% of the polled user data
(denoted as the 90% filter), thereby excluding about 10% of the data (denoted as the
10% tested user) which corresponds to the data submitted by the tested user.

At 308, the 90% filter is run against the remaining 10% tested user data 10
determine how the 90% users would have voted on the tested user’s messages. 1f the
amount of disagreements between the 90% filter and the 10% tested user data exceeds a
prescribed threshold (at 310), then the user’s classifications can be manually inspected
at 312. Alternatively or in addition, test messages can be sent to the suspicious or
untrustworthy users and/or these patticular users can be excluded from future polling,
and/or their past data discarded. However, if the threshold is not exceeded, then the
process retums o 306. In practice, the cross-validation technique 300 can be utilized
with any suitable set of test users, excluding different users as necessary to determine
and maintain the trustworthiness of the voung/classification data.

A second approach to assess user fidelity and reliability includes training a filter
on all data gathered in a given period, and then testing on the training data, using the
filter. This technique is known as test-on-training. If a message was included in the
training, the fiker should have learned its rating, e.g., the learned filter should classify
the message the same way that the user did. However, the filter may conlinue to make
a mistake on it by labeling it as spam when the user labeled it is as nof spam or vice
versa. In order for a filier to disagree with its training data, the message has to slmngly
disagrec with other messages. Otherwise, the trained filter would almost certainly have
found some way to classify it correctly. Thus, the message can be discarded as having

an unrehable label, Either this technique or cross validation may be used:  cross-

25



10

30

35

MS303500.2

validation can yield more mistakes in classifications less reliably; conversely test-on-
training finds fewer mistakes more reliably.

Both the test-on-training and the cross-validation technique 300 may be applied
to individual messages wherein an individual user’s classification or rating of a
message is excluded by general agreement (e.g., following the majority rating).
Alernatively, both technigues can be used to identify potentially unrehable users.

In addition 1o, or instead of cross validation and/or test on training techniques,
we can use the “known-results” technique to verify user trustworthiness (follow 314 1o
Fig. 4). Although the techniques of Figs. 3 and 4 are demonstrated separately, it should
be appreciated that both approaches can be utilized at the same time. That is,
information from known-good and known-spam messages can be combined with cross-
validation or test on {raining results to determine which users to discard.

Referring now to Fig. 4, there is lustrated a flow diagram of a process 400 to
validate the fidelity of user voting in accordance with one aspect of the invention. The
process 400 refers from 314 as shown in Fig. 3. At 402, a known resuli test message(s)
15 sent 10 suspicious user(s) (or all users). For example, a test message may be injected
into the incoming mail and then hand classihed so that the database receives the
“known” resuft. Otherwise, the process 400 can wait until a known result message is
sent by a third party. The uvsers are allowed to vote on the same test messages. The
voting results are compared to the known results at 404, If the users” votes do not agree
at 406, then their current and/or future and/or past classifications can be hand-inspected
for a suitable period of time (at 408) until they demonstrate consistency and reliability.
Alternatively, their current or {future or past classifications can be discounted or
removed. Finally, the users can be removed from future polling. However, if their
voting results do agree with the test message results, then the users can be considered
trustworthy at 410, The process 400 returns at 412 to Fig, 3 to determine what type of
validation techmique is desired {or the next group of suspect users.

A fourth approach (not shown) to assess user reliability is active learning. With
active leamning techuiques, messages are not picked at random. Instead, the feedback
systerm can estimate how useful the message will be to the system. For instance, if the
filier retums a probability of spam, one can preferentially select the messages which are
most anpcertainly classified by the current (ilter for polling, i.¢., those whose probability
of spam is closest 10 50%. Another way to select messages is to determine how :

common the message is. The more common the message, then the more useful it is to
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poll. Unique messages are less nseful because they are less common. Active learmning
can be cmployed by using the confidence levels of existing filiers, using how common
features of the message are, and using existing filter’s confidence levels of its sctungs
or content (e_g., metaconfidence). There are many other active learning techniques,
such as guery-by-committee, well known to those skilled in the art of machine learning,
and any of these technmques can be used.

Referting now to Fig. 5, there is illustrated a flow diagram of a process 500 for
incorporating honeypot feedback in addition to user feedback into spam filter training
in accordance with one aspect of the subject invention. Honeypots are email addresses
to which it 1s known who should be sending them email. For example, a newly created
email address may be kept private and disclosed only to selected individuals (at 502).
They may also be disclosed publicly but 1n restrictive ways not scen by people (e.g.,
putting it on a white background in white typeface as a mail link). Honeypots are
particularly vseful in dictionary attacks by spammers. A dictionary attack is one in
which a spammer tries emailing a very large number of addresses, perhaps all addresses
in a dictionary or made from pairs of words in a dictionary or similar technigues in
order fo find valid addresses. Any email sent to a honeypot (at 504) or any email not
from the few selected individuals (at 506) is considered spam (at 508). An email
address can also be signed up with a suspect merchant. Thas, any email received from
the merchant is considered good mail (at 510) but all other mail is considered spam.
The spam filter can be trained accordingly (at 512). Moreover, the suspect merchant s
determined to sell or otherwise disclose the user’s infornation (e.g., at least the email
address) to third pzirties. This can be repeated with other suspect merchants and a list
can be generated to warn users that their information could be distributed to spamumers.
These are just a few technigues of getting email sent to honeypots which can safely be
considered spam. In practice, theve are other alternative ways to get email sent to
honeypots that can safely be considered spam.

Because honeypots are a good source of spam but a tertible source of legitimate
mail, the dala from honeypots can be combined with data fror the fecdback loop
system (Fig. 1) to train new spam filters. Mail from different sources or different
classifications can be weighed differently. For example, if there are 10 boneypots and
10 users who are polled on 10% of their mail, about 10 times as much spam 1s to be
expected from the honeypots as from polling. Thercfore, the legitimate mail from

polling can be weighted at 10 or 11 times as much as the spam in order to make up for
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this difference. Alternatively, honeypot data can be sclectively down weighted. For
exammple, about 50% of a user's mail 1s good mail and about 50% of it 1s spam. The
same volume of spam is going to the honeypots. Therefore, it fooks like the honeypot
has 100% of spam, and all of 1t is sampled, not just 10%. In order to train with the
correct ratios of spam and good mail in the combined system, the honeypot data s
down weighted by 95% and the user spam is down weighted by 50% to result ina 1:1
overall ratio.

Other sources of spam reports include users who are not included as participants
in the feedback loop system. For instance, there may be a “Report Spamn” button
available o all vsers for all mail, {o report spam that has made it through the filter.
This data can be combined with data from the feedback loop system. Again, this
source of spam should be down weighted or weighted differently since it can be biased
or untrustworthy in various aspects. Re-weighting should also be done to reflect the
fact that only mail that was not filtered is subject 10 reporting by the “Report-as-spam”
button,

In addition to the spam (ilter, a quarantine filter can be created and employed by
the feedback Joop system. The guarantine filter makes use of both positive and
negative mail features. For example, mai} from a popular online merchant is almost
always good. A spammer exploits the system by mimicking an aspect of the good
merchant mail in his spam. Another example is that the spammer intentionally tricks
the feedback system by sending small amounts of good mail via an 1P address. The
feedback loop leams to classify this mail as good mail, when at such time, the spammer
starts sending spam from the same IP address.

Thus, the quarantine filter notices a particular positive feature is being received
in much greater guantities than the system is used to on the basis of historical data.
This causes the system to be suspicious of the message and hence, quarantines it unti}
sutficient poll results are obtained before choosing to deliver or mark the mail as spam.
The quarantine filter can also be employed when mail is veceived from a new 1P
address, for which it s not known or certain whether the mail is spam or not spam and
such will not be known for a while. Quarantining can be performed in a pumber of
ways, including provisionally marking the mail as spam and moving it to a spam folder
or by not delivering it to the user or storing it somewhere where it will not be seen.
Quarantining can be done for messages that are near the spam filter threshold: it can be

assumed that additional information from potling will help make a correct decision.
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Quarantining can also be done when many similar messages are received: a few of the
messages can be sent for polling with the feedback loop, and the retrained flter can be
used to correctly classify the messages.

In addition to building filters, the feedback loop system as described herein can
be utilized to evaluate them as well. That 1s, parameters of the spam filters can be
tuned as needed. For example, a filter is trained up through midnight of last night.
After midnight, take data that comes into the database 10 determine error rates of the
spam filter as compared (o the users” classifications. Further, the feedback foop can be
employed to determine false positive and catch rates of the spam filter. For example,
the user votes can be taken and the mail can be run through a potential filter to
determine the false positive and catch rates. This information can then be used (o tune
and optimize the filter. Different parameter settings or different algorithms can be
manually or automatically tnied by building several filters, each one using a different
setting or algorithm, to obtain the lowest false positive and caich rates. Thus, the
results can be compared to select the best or optimal filter parameters.

The feedback loop can be atilized for building and populating lists of 1P
addresses or domains or URLs that are always voted as spam or always voted as good,
or voted at least 90% good, ete. These lists can be used for spam filtering in other
ways. For instance, a list of IP addresses voted at least 90% spam could be used for
building a black-hole list of addresses from which to accept no mail. The feedback
loop can also be used to terminate the accounts of spammers. For example, if a
particular user of an ISP appears to be sending spam, the ISP can be antomatically
notified. Similarly, if a particular domain appears responsible for a large amount of
spam, the domain’s email provider can be automatically notified.

There are a number of architectures that can be used to implement the feedback
loop system. One exemplary architeclore is served based, as will be described in Fig.
7. with the selection process happening when the mail reaches the email server. An
alternate architecture is client based, as is described in Fig. 6. In a client-based
feedback loop, polling information can be utilized to improve the performance of a
personalized filter, or, in the exemplary implementation illustrated here, the
information can be sent to a shared repository as traming data for a shared filter (e.g.
corporate wide, or global.) It should be appreciated that the following architectures
described below are merely exemplary and can include additional components and

features not depicted therein.
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Referring now to Fig. 6, there is illustrated an exemplary general block diagram
of a feedback loop technique In a client-based architecture. A network 600 is provided
to facilitate communication of e-mail 1o and from one or more clients 602, 604, and 606
(also denoted as CLIENT,, CLIENT,... CLIENTy where N is an integer greater or
equal to one). The network can be a global communication network (GCN) such as the
internet, or a WAN (Wide Area Network), AN (Local Arca Network), or any other
network configuration, In this particular implementation, an SMTP (Simple Mail
Transfer Protocol) gateway server 608 interfaces to the network 600 to provide SMTP
services to a LAN 610. An email server 612 operatively disposed on the LAN 610
mterfaces to the gateway 608 to control and process incoming and outgoing email of
the clients 602, 604, and 606. Such clients 602, 604, and 606 are also disposed on the
LAN 610 to access at least the mail services provided thereon.

The client; 602 includes a central processing unit (CPU) 614 that controls client
processes. The CPU 614 can comprise multiple processors. The CPU 614 executes
instructions in conpection with providing any of the onc or more data
gathering/feedback functions described hereinabove. The instructions include, but are
not limited to, the encoded instructions that execute at Jeast the basic feedback loop
methodology described above, at feast any or all of the approaches that can be used in
combination therewith for addressing client and message selection, polling message
modification, data retention, client reliability and classification validation, reweighing
of data from multiple sources including the feedback loop system, spam filter
optimization and tuning, guarantine filters, creation of spam lists, and automatic
notification of spammers 10 their respective [SPs and email providers. A user interface
616 is provided to facilitate communicationr with the CPU 614 and client operating
syster such that the client; can interact to access the email and vote on polling
messages.

A sampling of client messages retrieved from the server 612 can be selected for
polling by a message selector 620. Messages are selected and modified for polling if
the intended reciprent (client) has previously agreed to participate. A message modifier
622 modifies the message to become a polling message. For example, the message(s)
can be modified to include voting instructions and voting buttons and/or links
according to the message modification descriptions provided hereinabove. Voting
buttons and/or links are implemented by modifying the user interface 616 of the chient

email software. In addition, the message modifier 622 can remove any viruses in the
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messages (polling and non-polling messages) before they are opened or downloaded for
viewing by the client 602.

In one implementation, the user of the spam fighting client 602 sees each
message only once, with some messages specially marked as polling messages, and
including voting buttons, etc. In the subject implementation, the user of the spam
fighting client 602 may see some messages twice, wherein one is the normal message
and the other is the polling message. This can be implemented in several ways. Tor
instance, the polling message can be retumed to the server 012 and stored in a polled
message storc  Alternatively, the client 602 can store an additional message in the E-
Mail server 612. Alternatively, the client 602 can show the user each message twice,
once as a normal message, and once in modified form.

Polling results 626 can be sent to the CPU 614 and then to a database 630 which
can be configured to store data from one client or from more than one client, depending
on the specific arrangement of the client feedback architecture. The central database
630 stores polling messages, polling results as well as the respective client-user
information. Related components can be emnployed to analyze such information such as
to determine polting frequency, client-user trustworthiness (e.g., uscr validation 632),
and other client statistics, Validation techniques can be employed particularly when the
reliability of the client’s voting is in question. Suspicion can arise from analyzing the
number of contradictions, the number of changed minds, and the number of messages
polled for a particular user or users; alternatively, validation techniques can be
cmployed for every user. Any suitable amount of data stored in the central database
can be employed in machine learning technigues 634 to facilitate the training of a new
and/or improved spam filter.

Clients 604 and 606 include similar components as described hereinabove to
obtain and train a filter which is personalized to the particular client(s). In addition to
what has been described, a polled message scrubber 628 can interface between the CPU
64 and the central database 630 such that aspects of the poH'ed message may be
removed for a variety of reasons such as data aggregation, data compression, etc. The
polled message scrubber 628 can flush out extraneous portiéns of the polled message as
well as any undesired user information associated therewith.

Referring now to Fig. 7, there is illustrated an exemplary server-based fecdback
loop systemn 700 that facilitates multi-user loging and that obtains polling data in

accordance with the feedback loop techniques of the present invention. A network 702
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is provided to facilitate communication of e-mail to and from one or more users 704
(also denoted as USER; 704, USER; 7045 ... and USERy 704y, where N IS an integer
greater or equal to one). The network 702 can be a global communication aetwork
(GCN) such as the iniernet, or a WAN (Wide Area Network), LAN (Local Area
Network), or any other network configuration. In this particular implementation, an
SMTP (Simple Mail Transfer Protocol) gateway server 710 interfaces to the network
702 to provide SMTP services to a LAN 712 An email server 714 aperatively
disposed on the LAN 712 interfaces 1o the gateway 710 1o control and process
incoming and outgoing emaif of the users 704,

The system 700 provides multiple login capability such that user and message
selection 716, message modification 718, and message polling (720, 722, 724) takes
place for each different user that logs into the system 700. Thus, there is provided a
user interface 726 that presents a login screen as part of the boot-up process of the
computer operating system, or as required, to engage an associated user profile before
the user 704 can access his or her incoming messages. Thus, when a first user 704,
(USER,) chooses to access the messages, the first user 704, logs into the system via a
login screen 728 by entering access information typically in the form of a username and
password. A CPU 730 processes the access information to allow the user access, via a
message conynanication application (e.g., a mail chient) to only a first user inbox
location 732

When incoming mail is received on the message server 714, they are randomly
selected for polling which means that at least one of the messages is tagged for polling.
The intended recipient(s) of the tagged messages are looked at to determine whether
any one of the recipients is also a designated spam fighting user. Recipient properties
indicating such information can be maintained on the message server 714 or on any
other component of the system 700 as appropriate. Once it is determined which of the
intended recipients are also spam fighters, a copy of their respective mail as well as any
other information rcgardi‘ng the mail transaction can be sent to a central database 734
for storage. Messages tagged for polling are modified by the message modifier 718 in
anry number of ways described hereinabove. Messages selected for polling may also be
specific to the user 704. For example, the user 704 can indicate that only certain types
of messages are available for polling. Since this can result in a biascd sampling of data,
such data can be re-weighted with respect to other client data to mitigate building

disproportionate training dala sets.
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Viras scanning of the polling messages can also be performed at this time or at
any other time before the polling message is downloaded and/or opened by the user
704. Once the messages have been moedified in the appropriate manner, they are
delivered to the respective user’s inboxes which are denoted as INBOX, 732, INBOX,
736, and INBOXy 738, where they can be opened for polling. To facilitate the polling
process, each polling message includes two or more voting buttons or finks, which
when selected by the user, generaies information relating to the polling message and the
polling result, The text of each polling message can be modified to incorporate the
voting butions or links therein.

Message poll results (denoted as MESSAGE POLL; 720, MESSAGE POLL;
722, and MESSAGE POLLy 724.), which include any information resulting from the
classification (e.g., polling message or 1D associated therewith, user properties), are
sent to the central database 734 vig a network interface 740 on the LAN 712, The
central database 734 can store polling and user information (720, 722, 724) from the
respective users to apply to machine learning techniques to build or optinuze a new
and/or improved spam filter 742. However, for privacy and/or security reasons,
confidential information can be removed or stripped out of the information before it 18
sent to the central database 714. Information generated by the user(s) 704 via polling
can also be aggregated inio statistical data. Thus, less bandwidth is used to transmit the
information,

The newly trained spam filter 742 can then be distributed to other servers (not
shown) as well as client email software (not shown) interfacing with the LAN 712 on
an ongoing basis, such as when a new filter is available, either by specific request or
automatically. For example, the newest spam filter can be avtomatically pushed out to
them and/or made available for downloading via a website. As new training data sets
are generated to build newer spam filters, older data sets (e.g., infonmation previously
obtained and/or employed to train a filter) can be discarded or discounted depending on
the age of the data.

Consider now. an alternate scenario wherein an organization devoted to spam
fighting makes available a filter shared by many different filter-using organizations. In
one aspect of the in§emion, the filter provider is also.a very large provider of email
services {e.g. paid and/or free email accounts). Rather than relying exclusively on
email from its own organization, the filter provider chooses to afso use some data from

some of the filter-using organizations, s0 as to better capture the range of good mail and
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spam. The feedback loop system as described hercinabove can also be employed 1n
such a cross-orgamzational scenario, either in a server or chienl-based architecture. We
will call the filter provider, who aggregates data {rom its own users and from the
different filter-using organizations the “internal” organization and call the components
residing at one of the participating filter using organizations “external,” In general, the
cross-organizational system includes a mail databasc server at the filter provider
(internal), such as, but not Iimited to, Hotmail and one or more message servets
(external) such as those which may reside within one or more individual companies. In
this case, the internal maif database server also stores substantial email feedback from
its own customers. According to this aspect of the subject invention, training data sets
may be generated based on information stored on an internal database (e.g., free e-
mail/messaging on a Hotmail or MSN server) as well as information stored on one or
more external databases associated with the respective external servers, Information
maintained on the external databases can be communicated to the internal server via a
network such as the Internet, for example, for employment in machine leaming
technigues. Ultimately data from the external databases can be wtilized to train new
spam filters and/or improve existing spam filters focated externally (e.g., within the
respective company) or associated with the internal mail server.

The data from one or more of the external databases should inctude at least one
of polling messages, polling results (classifications), user information/properties, and
voting statistical data per user, per group of users or on average for each company. The
voting statistical data facilitate determining reliability of the information generated by
the respective companies as well as mitigating bias of external data. Thus, the data
from one or more external databases (companies) can be re-weighted or weighted
differently from one or more of the other external databases. Moreover, the external
entities can be tested for reliability and trustworthiness using similar validation
techniques as described with hercinabove.

For company security, privacy and confidentiality, the information or data
communicated across the Internet from each company to the e-mail server, for example,
can be scrubbed, abbreviated, and/or condensed [rom its original form. The original
form can be maintained on the respective external database andfor otherwise treated
according to each company’s preferences. Thus, the e-mail server or any other internal

mail server receives only pertinent information necessary to generate training data such
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as spam classifications, sender domain, sender name, content of messages classified as
spam, and the like.

Referring now to Fig. 8, there is illustrated an exemplary cross-organizational
teedback system 800 where an internal database server and an external mail server can
communicate and exchange database information via a network fo facilitate the
generation of training data sets used in machine Jearning techniques to build improved
spam filters. The system 800 includes at least one external message server 802 (e.g.,
associated with at Jeast one company) and an internal database server 804, Duc to the
nature of the cross-organization systery, the external server 802 and the internal e-mail
server 804 respectively maintain their own databases, That is, the c-mail server 804 is
associated with an internal database 806 that can also be used to train a new spam filter
808. Likewise, the external server 802 is associated with an external database 810
which can be employed to train at least one new spam filier 812 as well as the spam
filter 808 located internally with respect to the e-mail server 804. Thus, the information
stored on the external database 810 can be utilized to train the spam filter 808 located
on the e-mail server.

A GCN 814 is provided to facilitate communication of information to and
from the internal e-mail scrver 804 and one or more external message servers 802, The
external server(s) component of a cross-organizational system operates in a sinmlar
manner as does a server-based feedback loop system (e.g., Fig. 7, supra). For example,
the message server 802, external database 810 and filter 812 can be located on a LAN
81S. In addition, there is provided a user interface 816 that presents a login screen 818
as part of the boot-up process of the computer operating system, or as required_-, to
engage an associated user profile before the user(s) can access his or her incoming
mmessages.

In this server-based system, one or more users (denoted as USER; 820, USER;
822, USERN 824) can log into the systen at the same time in order (o make use of the
available mail services. In practice, when a first user 820 (USER,) chooses to access the
messages, the (irst user 820 logs into the systemn via a login screen B18 by entering
access information typically in the form of a username and password. A CPU 826
processes the access information to allow the user access to only a first user inbox
location 828 via a message communication application (e.g., a mail clicm)..

When incoming matl is received on the message server 802, messages are

randomly or specifically targeted for polling. Before messages can be selected for
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polling, the intended recipients of such targeted messages are compared to a spam-
fighter vser hist to determine whether any one of the recipients is also a designated
spam fighting vser. Recipient properties mdicating such information can be maintained
on the message server 802, database 810, or on any other component of the system 800
as appropriate. Once it is determined which of the intended recipients are also spam
fighters, the message(s) are selected for polling and a copy of polling message(s) as
well as any other information pertaining to the mail transaction can be sent to the
database 810

Messages selected for polling are modified by a message modifier 830 in any
number of ways described bereinabove. In practice, a unique identification (D) can be
assigned to each polling message, to each spam fighter, and/or to each polling result
and stored in the database 810. As previously mentioned, messages selected for polling
can be randomly chosen or may be specific to the respective user(s) (820, 822, and
824). For example, the USER; 820 can indicate that only certain types of messages are
available for polling (e.g., messages sent from outside of the company). Data generated
from such specific messages is re-weighted and/or discounted to mitigate obtaining a
biased sampling of data.

Virns scapning of the polling messages can also be performed at this time or at
any other time before the polling message is downloaded and/or opened by the user.
Once the iessages have been modified in the appropriate manner, they are delivered o
the respective user(s)’s inboxes which are denoted as INBOX, 828, INBOX; 832, and
INBOXn 834, where they can be opened for polling. To facilitate the polling process,
each polling message includes two or more voting buttons or links, which when
selected by the user, generates information relating to the polling message and the
polling result. The text of each polling message can be modified to incorporate the
voting buttons or hinks therein.

Message poll results (denoted as MESSAGE POLL, 836, MESSAGE POLL,
838, and MESSAGE POL Ly 840)), which include any information resalting from the
classification (e.g., polling message or 1D associated therewith, user properties), are
sent 10 the database 810 via a network intertace 842 Jocated on the LAN 815, The
database 810 stores polling and user information from the respective users for later use
in machine learning technigoes which are employed to build and/or optimize a pew

and/or improved spam filter(s) 812, 808.
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FFor privacy reasons, each company may want to strip out key mformation
before sending the polled message and/or user information to either its own database
810 and/or 1o the e-mail database 806 over the GCN 814, for example. One approach is
to only provide feedback to the database (806 and/or §10) on spam messages, thercby
excluding feedback on Jegitimate mail. Another approach is to only provide a partial
subset of information on the legitimate mail such as the sender and the sender’s [P
address. Another approach s, for selected messages, such as those marked as good by
the user that would be marked as bad by the filter, or vice versa, to explicitly ask for
user permission before sending them to the filter. Any of these approaches or a
combination thereof facilitates maintaining privacy of confidential information for the
participating clients while continually providing data to train the spam filter(s) (808
and/or 812).

User validation schemes such as those described hereinabove can also be
applied to each company as well as (0 each user within the company. For example, the
vsers can individually be subjected to cross-validation technigues wherein the
classifications of a suspect user(s) are excluded from filter training. The filter is trained
using the data from the remaining user(s). The trained filier then runs through the
messages from the excluded user(s) to determine how it would have classified the
messages. If the number of disagreements exceeds a threshold level, then the suspect
user(s) is considered untrustworthy. Future message classifications from the
untrustworthy user(s) can be manually inspected before they are accepted by the
database and/or filter. Otherwise, the user(s) can be removed from future polling.

Referring now to Fig. 9, an exemplary environment 910 for implementing
various aspects of the invention includes a computer 912. The computer 912 includes a
processing unit 914, a system memory 916, and a system bus 918. The system bus 91 8
couples system components including, but not limited to, the system memory 916 to the
processing unit 914. The processing unit 914 can be any of various available
processors. Dual microprocessors and other multiprocessor architectures also can be
employed as the processing unit 914.

The system bus 918 can be any of several types of bus structure(s) including the
memory bus or memory controller, a peripheral bus or external bus, and/or a local bus
using any variety of available bus architectures including, but not limited to, H-bit bus,
Industrial Standard Architecture (ISA), Micro-Channel Architecture (MSA), Extended
ISA (EISA), Intelligent Drive Electronics (IDE), VESA Local Bus (VL.B), Peripheral
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Component Interconnect (PCI), Universal Serial Bus (USB), Advanced Graphics Port
(AGP), Personal Computer Memory Card Imernational Association bus (PCMCIA),
and Small Computer Systems Interface (SCST).

The system memory 916 includes volatile memory 920 and nonvolatile mcméry
922. The basic input/output systerm (BIOS), comtaining the basic routines to transfer
information between elements within the computer 912, such as during start-up, is
stored in nonvolatile memory 922, By way of illustration, and not Jimitation,
nonvolatile memory 922 can include read only memory (ROM}), programmable ROM
(PROM), clectrically programmable ROM (EPROM), electrically erasable ROM
(EEPROM), or flash memory. Volatile memory 920 includes random access memory
(RAM), which acts as external cache memory. By way of illustration and not
limitation, RAM is available in many forms such as synchronous RAM (SRAM),
dynamic RAM (DRAM), synchronous DRAM (SDRAM), double data rate SDRAM
(DDR SDRAM), enhanced SDRAM (ESDRAM), Synchlink DRAM (SLDRAM), and
direct Rambus RAM (DRRAM).

Computer 912 also includes removable/nonremovable, volatile/nonvolatile
computer storage media. Fig. 9 illustrates, for example disk storage 924. Disk storage
924 includes, but is not limited to, devices like a magnetic disk drive, floppy disk drive,
tape drive, Jaz drve, Zip drive, LS-100 drive, flash memory card, or memory stick. In
addition, disk storage 924 can include storage media separately or in combination with
other storage media including, but not limited to, an optical disk drive such as a
compact disk ROM device (C.DuROM), CD recordable drive (CD-R Drive), CD
rewritable drive (CD-RW Drive) or a digital versatile disk ROM drive (DVD-ROM).
To facilitate connection of the disk storage devices 924 to the system bus 918, a
removable or non-removable interface is typically used such as interface 926.

It is to be appreciated that Fig 9 describes software that acts as an intermediary
between users and the basic computer resources described in suitable operating
environment 910. Such software includes an operating system 928, Operating system
928, which can be stored on disk storage 924, acts to control and allocate resources of
the computer systerm 912, System applications 930 take advantage of the management
of resources by operating system 928 through program modules 932 and program data
934 stored either in system memory 916 or on disk storage 924, Itisto be appreciated
that the present invention can be implemented with vanous operating systems or

combinations of operating systems.
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A user enters commands or information into the computer 912 through input
device(s) 936, Inpot devices 936 include, but are not limited 1o, a pointing device such
as a mouse, rackball, stylus, touch pad, keyboard, microphone, joystick, game pad,
satellite dish, scanper, TV tuner card, digital camera, digital video camera, web camera,
and the like. These and other input devices connect to the processing unit 914 through
the system bus 918 via interface port(s) 938. Interface port(s) 938 include, for
example, a serial port, a paralle) port, a game port, and a universal senial bus (USB).
Output device(s) 940 use some of the same type of ports as input device(s) 936. Thus,
for example, a USB port may be used to provide input to the computer 912 and to
output information from the computer 912 to an output device 940. Output adapter 942
is provided to iltustrate that there are some output devices 940 like monitors, speakers,
and printers among other output devices 940 that require special adapters. The output
adapters 942 include, by way of illustration and not limitation, video and sound cards
that provide a means of connection between the output device 940 and the system bus
918. It should be noted that other devices andfor systems of devices provide both input
and output capabilities such as remote computer(s) 944,

Computer 912 can operate in a networked environment using logical
connections to one of MOore remote computers, such as remote compinter(s) 944. The
rernote computer(s) 944 can be a personal computer, a server, a router, a network PC, a
waorkstation, a microprocessor based appliance, a peer device or other comrmon network
node and the like, and typically includes many or all of the elements described refative
to computex 912. For purposes of brevity, only a memory storage device 946 is
Hlustrated with remote computer(s) 944. Remote computer(s) 944 is logically
connected to computer 912 through a network interface 948 and then physically
connected via communicition connection 950, Network interface 948 encompasses
communication networks such as focal-arca networks (LAN) and wide-area networks
(WAN). LAN technologies include Fiber Distributed Data Interface (FDD1), Copper
Distributed Data Interface (CDDD), EthernetV/IEEE 1102.3, Token Ring/IEEE 1102.5
and the like. WAN technologies include, but are not limited to, point-to-point links,
circuit switching networks like Integrated Services Digital Networks (ISDN) and
vanations thereon, packet switching networks, and Digital Subscriber Lines (DSL).

Communication connection(s) 950 refers to the hardware/software employed 1o
connect the network interface 948 to the bus 913. While cormmunication connection

950 is shown for ilfustrative clarity inside computer 912, it can also be external to
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computer 912. The hardware/software necessary for conncction to the network
interface 948 includes, for exemplary purposes only, internal and external technologies
such as, modems including regular telephone grade modems, cable modems and DSL.
modems, ISDN adapters, and Ethernet cards.

Fig. 10 15 a schematic block diagram of a sample computing environment 1000
with which the present invention can interact. The system 1000 includes one or more
client(s) 1010. The client(s) 1010 can be hardware and/or software (e.g., threads,
processes, computing devices). The system [000 also includes one or more server(s)
1030. The server(s) 1030 can also be hardware and/or software (e.g., threads,
processes, computing deviees). The servers 1030 can house threads to perform
transformations by employing the present invention, for example. One possible
communication between a client 1010 and a server 1030 may be in the form of a data
packet adapted to be transmitted between two or more computer processes. The system
1000 includes a communication framework 1050 that can be employed to facilitate
communications between the client(s) 1010 and the server(s) 1030, The client(s) 1010
are operably connected 1o one or more chient data store(s) 1060 that can be employed to
store information local to thé client(s) 1010. Similarly, the server(s) 1030 are operably
connected 10 one or more server data store(s) 1040 that can be employed to store
information local to the servers 1030.

What has been described above includes examples of the present invention. 1t
is, of course, not possible to describe every conceivable combination of components or
methodologies for purposes of describing the present invention, but one of ordinary
skill in the art may recognize that many further combinations and permutations of the
present invention are possible. Accordingly, the present invention is intended to
embrace all such alterations, modifications, and variations that fall within the spirit and
scope of the appended claims. Furthermore, to the extent that the term “includes” is
used in either the detailed description or the claims, such term is intended to be
mclusive in a manner similar to the term “compfrising” as “comprising” is interpreted

when employed as a transstional word in 2 claim.
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CLAIMS
What 15 claimed is:

I A system that facilitates classifying items in connection with spam
prevention, compnsing:

a component that receives a set of the items;

a component that identifics intended recipients of the items, and tags a
subset of the items 1o be polled, the subset of items corresponding to a subset of
recipients that are known spam fighting users; and

a feedback component that receives information relating to the spam
fighter’s classification of the polled items, and employs the information in connection

with training a spam filter and populating a spam list.

2. The systemn of claim |, wherein the ttems comprise at least one of:

electronic mail (email) and messages.

3. The system of claim 1, wherein the component that receives a set of the

iterns is any one of an email server, a message server, and client email software.

4. The system of claim 1, wherein the subsct of items to be polled comprises

all of the items recetved.

5. The system of claim 1, wherein the subset of recipients comprises all
recipients.

6. The system of clatin 1, wherein the subset of recipients are randomly
selected.

7. The system of claim 1, wherein the subset of recipients compriscs paying

users of the system.
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8. The system of claim |, wherein at least a subset of messages that would

ordinanly be filtered are considered for polling.

9. The system of claim 1, wherein the subset of items tagged for polling is
Hmited to at least one of the following:
. a number of the items selected per user,
a number of the itlems sefected per user per time period; and

a probability of tagging an item corresponding to a known user.

10, The system of claim 1, wherein the tagged items are cach assigaed a
unique i1, the unigue ID corresponding to any one of the tagged item and contents of the

tagged item.

11, The system of claim 1, further comprising a component that modifies an

item tagged for polling to identify it as a polling item.

12. The system of claim 11, wherein the modified item comprises at least one
. of the following:
a modified “from™ address;
a modified subject ling;
a polling icon; and

a polting coler for identification as a polhng item.

13, The system of cluim 11, wherein the modified item comprises the tagged

item as an attachment.
14, 'tThe system of claim 1}, wherein the modified #tem comprises a summary

of the tagged vtem, the summary comprising at least one of a subject, 4 date, text of the

message, and a first few lines of the text,
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15.  The system of claim 11, wherein the modified itein comprises voting
instructions and any one of at least two voting buttons and links which correspond to at

Jeast two respective classes of items facilitate classification of the itemn by the user.

16.  The system of claim 15, wherein the voting buttons correspond to
respective links such that when any one of the voting buttons is sclected by the user,
information relating to the selected voting button, the respective user, and the item’s

unique 1D assigned thereto is sent 1o a database for storage.

17.  'The system of claim 13, wherein the at Jeast two voling butions comprise a
first voting button, the first voting button indicating “legitimate mail” and a second

voting button, the second voting button indicating “spam”.

18.  The system of claim 15, wherein the voting buttons are implemented by

modifying text of the item.

19.  The system of claim 15, wherein the voting buttons are implemented by

modifying a user interface of client email software,

20.  The system of claim 1, further comprising a central database that stores
information and data relating to user properties, item content and propertics associated
with tagged items, user classification and voting statistical data, frequency analysis data
of polling per user and of polling per user per time period, spam lists, legitimate mail

lists, and black hole hists.

21. The systemn of claim 1, wherein items tagged for polling that are marked as

spam by an existing filter are delivered to the yser’s inbox and considered for polling.
22.  The systemn of claim 1, wherein items tagged for polling are scanned for
Y £E }

viruses such that one of the following occurs:

detected viruses are stripped out and the items are poiled; and
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infected items are discarded.

23, The system of claim 1 distributed across more than one spam-fighting
company such that feedback from each company is sent to a central database operatively
interfaced with each company, wherein some portion of the feedback is removed for

privacy reasons.

24, The system of claim 23, wherein the company feedback comprises one of
the following:
only spam items, thereby excluding legitimate items; and
spam items and sender name, domain name and 1P address of legitimate

Hems.

25.  The system of claim I, further comprising a user ¢lassification validation

component that tests user reliability and trustworthiness.

26. The system of claim 25, wherein the vser classification validation
component is at least one of a cross-validation technique and a known result test message

technique.

27.  The system of claim 25, wherein the user classification validation

component can be applied to one or more suspected users,

28, The system of claim 1, wherein the feedback component receives
information relating to user feedback, honeypot feedback, and optionally, user recipient

feedback of received items.

29, A server cinploying the system of clam |,
30. An e-mail architecture employing the system of claim 1.
34
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3L A computer readable medivm having stored thereon the components of

claim 1.

32, A method that facilitates classifying messages in connection with spam

prevention comprising:

receiving a set of the messages;

identifying intended recipients of the messages,

lagging a subset of the messages 1o be polled, the subset of messages
corresponding to a subset of the recipients that are known spam fighting users;

receiving information relating to the vser’s classification of polling
messages; and

employing the information in connection with training a spam filter and

populating a spam hist.

33.  The method of claim 32, wherein at least a subset of messages that would

ordinarily be filtered are received by an email server and into a feedback loop system. .

34, The method of claim 32, wherein all incoming messages are handled by
client email software such that messages selected for polling are specific 1o preferences

of an individual user.

35,  The method of claim 32, wherein all messages received are considered for

polling to mitigate bias of data.

36. The method of claim 32, wherein the subset of messages to be polled

comprises all messages.

37.  The method of claim 32, wherein the subset of recipients comprises all

recipients.



MS303500.2

38. The method of claim 32, wherein the subset of recipients which are known
spam fighting users is determined by cach recipient performing at least one of the
following:

opting in o provide feedback on messages 1o facilitate training a new
spam filter;

passively opting in 1o provide feedback on messages by not opting out;

paying for email and message services provided by a participating
message server; and

opentng an email account with a participating message server.

39, The method of claim 32, wherein the subset of users selected to participate

in the message polling is selected at random.

40. The method of claim 32, wherein the subset of users selected 1o participate
in the message polling are selected from all paying users, thereby making it more

expensive for some spammers to subvert the spam filter traiming.

41.  The method of claim 32, wherein the subset of messages tagged for

polling are sclected at random.

42, The method of claim 32, wherein the subset of messages tagged for

polling is limited by one or more polling limits.

43.  The method of ¢laim 32, wherein the one or more polling limits comprise

a per user imit and a per user per time period limit to mitigate bias of data.

44.  The method of claim 32, further comprising modifying tagged messages 1o

mark and identify themn as polling miessages.

45, The method of claim 44, wherein modifying the tagged messages

comprises performing at least one of the following:

=
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moving the tagged message to a separate folder for polling messages;

modifying the “from” address of the tagged message;

modifying the subject line of the tagged message:

using a polling icon on the tagged message 1o identify it as a polling
message; and

using a unique color to identify the tagged message as a polling message.

46.  The method of claim 32, wherein the polling message comprises an
attachment of the message as originally received and a sct of instructions instructing the

user on how to vote.

47. The method of claim 46, further comprising at least two voting buttons to

facilitate classifying the message as spam and not spam.

48.  The method of claim 47, wherein the voting buttons are links, which when
selected by the user, create feedback that is employed in connection with training a spam
filter and populating a spam Jist, the feedback comprising information relating 1o the
selected classification, the user, the message, and a unique [D assigned to one of the

message and contens of the message.

49. The method of claim 47, further comprising a third voting button to opt

out of future polling.

50. The method of claim 47, wherein the voting buttons are incorporated into

the polling message by modifying text of the message before sending the polling message

to the respective user.

51 The method of claim 47, wherein the voting buttons are implemented by

modifying a user interface of chient email softwarc.
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52, The method of claim 47, wherein the voting buttons are incorporated into

the polling message.

53, The method of claim 32, further comprising scanning the tagged messages

for viruses before they are downloaded for polling.

54.  The method of claim 53, further compnising removing the viruses from

any infected messages.

55. The method of claim 53, wherein tagged messages infected with a virus

are discarded.

56.  The method of claim 46, further comprising a summary of the message,
the summary comprising at least one of a subject ine, message sender, date the message

was sent, date the message was received, and a first few lines of text from the message.

57.  The method of claim 32, further comprising making a copy of each tagged
message as originally received such that the respective users receive a first copy of the

message in its original form and a second copy of the message in a form for polling.

58.  The method of claim 32, wherein the tagged messages are individually
assigned a unique 1D corresponding 10 at Jeast one the tagged message and contents of

the tagged message,

59.  The method of claim 58, wheremn the tagged message and its associated 1D
are stored in a database in conpection with training a spam filter and populating a spam

hist.
60.  The method of claim 32, wherein a feedback component receives the

information relating to the user’s classification of the polling message, the feedback

componen! comprising a central database.
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61, The method of claim 60, wherein the database provides information in
connection with training a spam filter and populating a spam list via a machine-learning

technique.

62, The method of claim 32, wherein the spam filier is trained using messages
classtfied as spam and not spam to mitigate bias of polling data and misclassification of

the polling messages.

63.  The method ol claim 32, further comprising distributing the trained spam
fiher 1o ong or more servers, the distribulion oceurring autoratically and/or by request by

at least one of an email message and a posting on a website for downloading.

64. The method of clatm 60, wherein identifying users and tagging messages
for polling is distributed across one or more mail servers and one or more client email
software such that data generated by the mail servers and client email software are
returned to a central database for storage in connection with training a spam filter and

populating a spam list.

65.  The method of claim 04, wherein key information Is removed from any
data that is sent {o the central database by the mail servers and client email software for
privacy reasons, such that only a portion of the data is sent to the central database o

facilitate traiping the spam filter.

66. The method of claim 635, wherein the portion of data sent to the central
database comprises at feast one of the following:
information relating to spam messages;
domain names embedded in legitimate messages; and

I addresses embedded in legitisnate messages.
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67.  The method of claim 64, wherein the data generated by the mail servers
and the data generated by the client email software are aggregated into statistical data,
respectively, corresponding to polling results and polling messages, thus mitigating

bandwidth required to transmit the data to the central database.

68.  The method of claim 32, whercin training the spam filter and populating
the spam list s performed by machine learning technigues using data based on user
classtfication feedback and optionally, data generated by one or more additional sources,
the one or more sources comprising honeypots, recipient non-user classification

feedback, and active learning techniques.

69.  ‘The method of claim 68, wherein data generated by the one or morc
sources 18 re-weighted proportionately with respect to the type of data generated by the
source and relative to the user classification data to facilitate obtaining an unbiased

sampling of data.

70.  The method of claim 68, wherein honeypots correspond 10 email addresses
disclosed in a restrictive manner such that it is known who is sending them legitimate
messages, thereby facilitating immediate identification of spammers, verification of
suspect merchants who distribute user subscriber information to spammers, and

immediate classification of spam messages without waiting for user classification.

71.  The method of claim 70, wherein information generated by the honeypots
is down weighted selectively depending at least in part on a number of honeypots in use

relative 1o a number of other sources including user classification feedback.

72. The method of claim 70, wherein data gencrated by the honeypots is
integrated in real time into a central database, where information relating to user
classifications and polling messages are also stored for later use in connection with

training a spam filter and populatng a spam Hst.
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73, The method of claim 67, wherein the messages are selected using active
jearning techniques, 1.e. technigues that select messages based on their estinated value to

learning new or vpdated filters.

74.  The method of claim 32 further comprising:

monitoring incoming messages for their respective one or more positive
features;

determining a frequency of positive features recetved;

determining whether one or more positive featvres received exceeds a
threshold frequency based at least in part upon historical data; and

guarantining suspicious messages, which correspond to the one or more
positive features that exceed the threshold frequency, until further classification data is

available to determine whether suspicious messages are spam.

75. The method of claim,74 wherein the feature used 15 information about the

sender comprising at least one of the sender’s IP address and domain.

76.  The method of claim 74, wherein quarantining suspicious messages is
performed by at least one of the following acts:
provisionally labeling the suspicions messages as spam and moving them
to a sparn folder;
delaying delivery of the suspicious messages to the user(s} until further
classification data is available; and

storing the suspicious messages in a folder not visible to the user(s).

77.  The method of claim 32, further comprising determining false positive and
catch rates of the spam filter to facilitate optimization of the spam filter, wherein
determining false positive and catch rates comprises:

training the spam filter using a training data set, the raining data set

comprising a first set of polling results;
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classifying a second set of polling messages using user feedback to yield a
second set of polling results;

running the second set of polling messages through the trained spam filter;

comparing the second set of polling results to the trained spam filter
results o determine false positive and caich rates of the filter 1o thereby evaluate and tune

filter parameters according to optimal filter performance.

78, The method of claim 77, wherein more than one spam filter is built, each
having different parameters and each being trained on the same training data set, such
that the false positive and catch rates of each spam filter is compared to at least one other

spam filter to determine optimal parameters for spam filtering.

79, The method of claim 32, further comprising butlding an improved spam
filter using additional sets of incoming messages, subsets of which are subjected to
polling to yield pew information in. connection with training the improved spam filter,
wherein previously obtained information is re-weighted based at least in part upon how

long ago it was obtamned.

80.  The method of ctaim 32, further comprising employing the information 1o

build a legitimate sender list.
81. The method of claim 80, wherein the legitimate sender list comprises any
one of IP addresses, domain names, and URLSs that are substantially classified as sources

of good mail according to a percentage of messages classified as good.

82.  The method of claim 32, wherein the spam lists are used to generate 4

black hole list of addresses from whom no mail would be accepted..

%3, The method of claima 32, further comprising employing the information 1o

faciiitate terminating accounts of spammers.
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84, The method of claim 83, further comprising identifying a spammer who is

using an ISP and automatically notifying the 1SP of the spamming.

85.  The method of claim 83, further comprising identifying a domain
responsible for sending spam, and automatically notifying at least one of the domain’s

ematl provider and the domain’s ISP of the spamming.

86.  The method of claim 32, further comprising distributing at least one of the
sparn filter and the spam hist to any one of mail servers, email servers, and client email
software, wherein disiributing comprises at least one of the following:

posting a notification on a website notifying that the spam filter and spam
list are available for downloading;

avtomatically pushing the spam filter and spam list out to mail servers,
email servers and chient email software; and

manually pushing the spam filter and spam list out to mail servers, email

servers, and client email software.

87. A cross-validation method that facilitates verifying reliability and
trustworthiness of user classifications comprising:
excluding one or more suspected user’s classifications from data
employed to train the spam filter;
training the spam filter using all other available user classifications; and
running the suspected user’s polling messages through the trained spasp
filter to determine how it would have classified the messages compared to the suspected

user’s classifications.

88. The method of claim 87, forther comprising performing at least one of the
following:
discounting existing and future classifications provided by users who are
determined to be untrustworthy until the users are determined to be trustworthy;

discarding existing classiications provided by vsers determined to be
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untrustworthy; and

removing the untrustworthy users from future polling.

89. A method that facilitates verifying reliability and wustworthiness in user
classifications for training a spam filter via a feedback loop system comprising:
identifying a subset of spam-fighting users as suspect users;
providing one or niore messages having a known resuit to the suspect
users for polling; and
determining whether the suspected users’ classification of the one or more
test messages matches the known classification to ascertain the reliability of the users’

classifications.,

90.  The method of claim 89, whesein the subset of spam-fighting users

identificd as suspect users comprises all vsers.

91.  The method of claim 89, wherein the message is a test message that 18
known to be at least one of spam and good mail and that is injected into a stream of

incoming mai} by the feedback loop system and delivered to the suspect users.

92.  The methed of claim 89, wherein the message received by the suspected
users for polling is hand-classified by a system administrator to train the spam filter with

a correct classification o identify untrustworthy usess.

93, The method of claim 89, further comprising at least one of the following
acts:
discounting existing and future classifications provided by users who are
determined to be untrustworthy until the users are determined to be trustworthy;
discarding existing classifications provided by users determined to be
untrustworthy,; and

removing the untrustworthy users from future polling.
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94, A computer-readable medium having stored thereon the following
computer executable compouents:

a componem that receives a set of messages;

a component that identifies itended recipients of the messages, and tags a
subset of the messages 1o be polled, the subset of messages corresponding to a subset of
recipients that are known spam fighting users;

a message modification component that modifies the tagged messages to
identify them as polling messages (0 users; and

a feedback component that receives information relating 1o the user’s
classification of the pol]éd messages, and emploeys the information in connection with

training a spam filter and populating a spam list,

95, A systern that facilitates classifying messages in connection with spam

prevention comprising:

means for receiving a set of the messages;

means for idemifying intended recipients of the messages;

means for tagging a subset of the messages to be polied, the subset of
messages corresponding to a subset of the recipients that are known spam fighting vsers;

means for receiving information relating to the user’s classification of the
poliing messages; and

means for employing the information in connection with training a spam

filter and poputating a spam Hst,
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ABSTRACT

The subject invention provides for a feedback loop system and method that
facilitate classifying items in connection with spam prevention in server and/or client-
based architectures. The invention makes uses of a machine-learning approach as applied
to spam filters, and in particular, randomly samples incoming email messages so that
examples of both legitimate and junk/spam mail are obtained to generate sets of training
data. Users which are identified as spam-fighters are asked to vote on whether a selection
of their incoming email messages is individuatly either legitimate mail or junk mail. A
database stores the properties for cach mail and voting transaction such as user
information, message properties and content summary, and polling resalts for each
message to generate training data for machine learning systems. The machine learning
systems facilitate creating improved spam filter(s) that are trained to recognize both

Jegitimate mail and spam mail and to distinguish between them.
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Applicant(s) Microsoft Corporation Docket No. 303500.02 (MSFTP416WQ)

Serial No.  PCT/US04/05501 Filing Date _2/25/04 Atty(s) HSA
. Titte FEEDBACK LOOP FOR SPAM PREVENTION
. Mailed 9/20/04 Due Date 10/3/04 Exp. Mail No. EV373134085U8
(7] patent Application (CINew CJCON [TDIv [ICIP CICPA [EIPCT [ Provisional)
[ Transmittal/Request [ Declaration/POA [ Issue Fee Transmittal
___ Pages of Specification - Assgn. & Cover Sheet ] Main. Fee Transmittal
___ Sheets of Drawings {3 small Entity Statement 1 utr. Off. Draftsman
[ Formalldformal [ IDS/1449/Refs. {73 Notice of Appeal
___ Pages of Abstract [T Priority Documents 3 Appeal Brief
Express Mail Certificate
Amendment/Response T Check $ 5

1 Transmittal [ Ext. of Time
[C1 Trademark/Service App.

[ Specimens [ St. of Use RECEIPT ACKNOWLEDGED
Other: Chapter Il Demand

Credit Card Payment Form




Atty. Docket No. MS303500.2 (MSFTP416WO)

FEEDBACK LOOP FOR SPAM PREVENTION

by
MICROSOFT CORPORATION

CERTIFICATION

| l)ereby Certify that the attached CHAPTER Il DEMAND (a.long with any other
paper referred to as ]:)eing attached or enclosed) isg lr)eing clepositecl with the United
States Postal Service on this date February 25, 2004, in an envelope as "Express
Mail Post Office to Addressee” Mailing Label Number _EV330020761US
addressed to the: MAIL STOP PCT, Commissioner for Patent, P. O. Box 1450,
Alexan(].ria, VA 22313-1450

Heather Holmes
(Typed or Printed Name of Person Mailing Paper)

%m\@@wd

(Sig‘nature of Person Mailing Paper)

T



The demand must be filed directly with the competent International Preliminary Excmining Authority or, if two or more Authorities are competent,

with the one chosen by the applicant. The full name or two-letter code of that Authority may be indicated by the applicant on the line below:

[PEA/ YD
PCT CHAPTER II

DEMAND

under Article 31 of the Patent Cooperation Treaty:
The undersigned requests that the international application specificd below be the subject of
international preliminary examination according to the Patent Cooperation Treaty and
hereby elects all eligible States (except where otherwise indicated).

For International Preliminary Examining Authority use only

Identification of [PEA Date of receipt of DEMAND

Applicant’s or agent’s file reference

Box No.1  IDENTIFICATION OF THE INTERNATIONAL APPLICATION
303500.02

International application No. International filing date (day/month/vear) (Earlicst) Priority date (day/month/vear)
PCT/US04/005501 25 February 2004 (25.02.2004) 03 March 2003 (03.03.2003)
’—T;ﬂe ofinvention FEEDBACK LOOP FOR SPAM PREVENTION

Box No. 1l APPLICANT(S)

—{

Name and address: Fumily name followed hy given name;  for a legal entity, fill official designation. Telephone No.
The udkdress must melude’ posial code and name of counny.) 216-696-8730

MICROSOFT CORPORATION Facsimile No.

One Microsoft Way 216'696'8731
) . rTelcpnmcr No.
Redmond, Washington 98052-6399

United States Applicant’sregistration No, with the Otfice
State (that is, country) of nationality: State (that is, country) of residence:
Us US

Name and addreqs (F‘cmuly name ﬁ:llawed by given nume;  for a legal entity, full officiol designation, 7719 aﬂresx must mc/mlz. postal code und nume of wun[ry )

-

State (that is, country) of nationality: State (that is, country) of residence:

Namc and address: (Fawly name followed by grven name; for u legal entity. ﬁlII official designation. The address must mchide postal vode and name of country.)

State (that is, country) of nationality: Statc (that is. country) of residence:
e e e e e e e e T [ —————————
D Further applicants are indicated on a continuation sheet,
Form PCT/IPEA/AD] (first sheet) (March 2001; reprint July 2001) See Notes ta the demand form

50
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) International application No.
Sheet No. = PCT/US04/005501
I_BOX No. Il AGENT OR COMMON REPRESENTATIVE; OR ADDRESS FOR CORRESPONDENCE
The following person is m agent D cOMmOon representative

and m has been appointed earlier and represents the applicant(s) also for international preliminary examination,
E] is hereby appointcd and any earlier appointment of (an) agent(s)/common representative is hereby revoked.

D is hereby appointed, specifically for the procedure before the International Preliminary Examining Authority, in addition to
the agent(s)/common representative appointed earlicr,

V Name and address: (Familv name followed by given name; for « legal entity. full official designation. | Telephone No.
The uddress must include postal code and name of eounltry.) 71 6_696_87 30
AM;N, Himanshu S. Facsimile No.
Amin & Turocy, LLP 216-696-8731
National City Center, 24th Floor Teleprinter Na,

1900 E. 9th Street
Sfi\{: éarslg;tg;hm 44114 Agent’sregistration No. with the Office
40,894

D Address for correspondence: Mark this check-box where no a%‘ent or common representative is/has been appointed and the
space above is used instead to indicate a special address to which correspondence should be sent.

Statement concerning amendments:*

1. The applicant wishes the international preliminary examination to start on the basis of:
the international application as originally filed
the description as originally filed

as amended under Article 34

the claims as originally filed
as amended under Article 19 (together with any accompanying statement)

as amended under Anicle 34

the drawings as originally filed

as amended under Article 34

ON OOy O

S

D The applicant wishes any amendment to the claims under Article 19 to be considered as reversed.

3, E] The applicant wishes the start of the international preliminary examination to be postponed until the cxpiration o 20 months
from the priority date uniess the International Preliminary Examining Authority receives a copy of any amendments made
under Article 19 or a notice from the applicant that he does not wish to make such amendments (Rule 69.1(d)). (This check-
box may be marked only where the time limit under Article 19 has not yet expired.)

Where no check-box is marked, international preliminary examination will start on the basis of the international application

as originally filed or, where a copy of amendments to the claims under Article 19 and/or amendments of the international application

under Article 34 are received by the Intemational Preliminary Examining Authority before it has begun to draw up a written opinion
or the international preliminary examination report, as so amended.

which is the language in which the international application was filed.
D which is the language of a translation furnished for the purposes of international search.
D which is the language of publication of the international application.
D which is the language of the translation (to be) furnished for the purposes of international preliminary examination.

Box No.V ELECTION OF STATES

The applicant hereby elects all eligible States (that is, all States which have been designated and which are bound by Chapter Il of
the PCT)

excluding the following States which the applicant wishes net to elect:

Forin PCTAPEA/401 (second sheet) (March 2001; reprint July 2001) See Notes to the demand form



International application No.
Sheet No. 3
PCT/US04/005501
Box No. VI CHECK LIST
The demand is accompanied by the following elements, in the language referred to in For Ix_m;mationa] Preliminary
Box No. [V, for the purposes of international preliminary examination: Examining Authority use only
received not received
1, translation of international application : sheels D [:l
2. amendments under Article 34 : sheets El [
3. copy (o1, where required, translation) of
amendments under Article 19 : sheets D D
4. copy (or, where required, transiation) of
statement under Article 19 : sheets [___] [:]
5. letter : sheets D D
6. other (specify) : sheets D D

The demand is also accompanied by the item(s) marked helow:

1. m fee calculation sheet 5. D statement explaining lack of signature
2. D original separate power of attorney 6. D sequence listing in computer readable form
K} D original general power of atiorney 7. m other (specify): Credit Card Payment

4. D copy of general power of attorney, form attached

reference number, if any:

Box No. VII SIGNATURE OF APPLICANT, AGENT OR COMMON REPRESENTATIVE

Next 10 each signarure, dicate the name of the person signing and the capacity in which the person signs (if such capacity is not obvions from reading the demand).

Himanshu S. Amin T
Applicant's Agent

For Intemational Preliminary Examining Authority use only

1. Date of actual receipt of DEMAND:

2. Adjusted date of receipt of demand due
to CORRECTIONS under Rule 60.1(b):

3 E] The date of receipt of the demand is AFTER the expiration of 19 months D The applicant has been
’ from the priority date and item 4 or 5, below, does not apply. informed accordingly.
4 D The date of receipt of the demand is WITHIN the period of 19 months from the priority date as extended by virtue of
: Rule 80.5.
5 D Although the date of receipt of the demand is after the expiration of 19 months from the priority date, the delay in arrival
' is EXCUSED pursuant to Rule 82.
P

For International Bureau use only

Demand received from IPEA on:

Form PCT/IPEA/401 (last sheet) (March 2001; reprint July 2001) See Notes 1o the demand form
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CHAPTERIII

PCT

FEE CALCULATION SHEET

Annex to the Demand

For Intemational Preliminary Examining Authority use only e
[ntemational

application No. PCT/US04/005501

Applicant’s or agent’s . - :
B faronce 303500.02 { Date stamp of the IPEA

Applicant

MICROSOFT CORPORATION

CALCULATION OF PRESCRIBED FEES

_ o 490.00 ]
. Preliminary examination fee ...

2. Handling fec (Applicants from ceriain States are
entitled to a reduction of 75% of the handling fee.
Where the applicant is (or all applicants are) so

entitled the amount to be entered at H is 25% of the 172.0 [ l
handling fee.) ... [OOSR L 2.00 H

3. Total of prescribed fees
Add the amounts entered at P and H 662 .00
and enter total in the TOTAL box ..o '

TOTAL

MODE OF PAYMENT

authorization to charge deposit cash

account with the IPEA (see below)

cheque revenue stamps

postal money order coupons

goono

bank drafl

NOOo

other (spect): credit Card
Payment Form

AUTHORIZATION TO CHARGE (OR CREDIT) DEPOSIT ACCOUNT
(This mode of payment may ot be available at all [IPEAs)

peas US .
D Authorization to charge the total fees indicated above. Deposit Account No.: _S_Q‘ 1063 S
m (This check-box may be marked anly if the conditions for Date: 9/20/04
deposit accounts of the [PEA so permit) Authorization . ]
to charge any deficiency or eredit any overpayment in Name: Himanshu S. Amin
the total tecs indicated above. W —_
Signature: d 2
Form PCT/IPEA/401 (Annex) (March 2001; reprint July 2001) See Notes to the fee calculation sheet



303500.02

PCT REQUEST

1/5

Original (for SUBMISSION )

‘For receiving Offica use only
0-1 Jnternational Application Ma.
02 inermatona Fiing Date T
0.3 Name of re!:e‘:.iﬁving Office and "PCY T
international Application”
0-4 TForm - PCT/RGIH01 PCT Request - -
0-4-1 Prepared Using PCT-8AFE [EASY model
Version 3.50 {(Build 0002.150)
65 Ipetition T
The undersigned requests thal the
present intemational application be
processed according to the Patent
_{Cooperation Treaty
06 Recelving Office (specified bythe  'gnjted States Patent and Trademark
licant , :
applicant) Office (USPTO) (RO/US)
0-7 /Applicant's or agent's file refererice  |303500.072 R
{7 Title of Invention FEEDBACK LOOP FOR SPAM PREVENTION
i Applicant
1 This persot is: appl icant Only
2 |Applicant for all designated States except US
Ii-4 Name: MICROSOFT CORPORATION
5 Address: One Microsoft Way
Redmond, WA 98052
United States of America
HeB State of nationafity us
1.7 State of residence us
it-8 Telephone No, 216-696~8730
(] Facsimile No, 216-696-8731
-1 Applicant andlor inventor
i1t |This person is; applicant only
liL12Applicant for all designated States
{thi-4  Name (LAST, First) ROUNTHWAITE, Robert L.
15 Address: 4148 287TH Avenue SE
Fall City, Washington 98024
United States of America
H-1-6  (State of natipnality us
us

1.7

State of residence

24



303500.02

PCT

REQUEST

215

Driginai (for SUBMISSION )

2 _’;_ﬁ(;;;ﬁc_ant andfor inventor

2 [This person is: applicant only

#-2:2 |Applicant for all designated States

{1-2-4 iName (LAST, Firat) HECKERMAN, David H.

125 |Adaress: 648 W. Lake Sammamish Lane NE
Bellevue, WA 358008
United States of America

-2-6  iState of nationality us

fH1-2-7  Slate of residence us

-3 |Applicant and/or inventor

W31 |This person is: appl icant Only

Hl-3-2 - (Applicant for all designated States

H-3-4  [Name (LAST, Firat) MEHR, John D.

W-35  Address: 3624 Whitman Avenue N, #3
Seattle, 98103

! United States of America

H-3-6 [SLare of natianaiity s

HE-3-7 1Siate of residence s

ma '

1H-4-1

—lApplicant andlor inventor
{This person is:

applicant only

-4z Applicant for all designated States
4.4 Name (LAST, First) HOWELL, Na than D.
f-4-5  jAddress: 939 N. 105th Street, Apt. A
Seattle, WA 98133
United States of America
-4~ [State of nationality ug
Hi-d-7  (State of residence ug
-5 Applicant and/or inventor
-5 |This person is: appl icant only
il-5-2 Applicant for all designated States -
1854 [MName {LAST. First) RUPERSBURG, Micah C.
-85 |Address: 417 Pine Street,’ #209
Seattle, WA 98122
United States of America
ili-5-6  |State of nationality v

N-5-7

iState of residence




303500.02

PCT REQUEST

3/5

Original {for GUBMISSION )

116 iApplicant andior inventor I
H-6-1 §This PEISON 5! lappl icant only
HLG-2 Applicant for all designated States
H-6-4  {Name (LAST, First) SLAWSON, Dean A
H-8-5  Address: 3343 W. Ames Lake Drive NE
; Redmond, WA 58053
: United States of America
i-6-6 EState of nationality us
HkB-7iState of vesidence e
W7 Appiicant and/or inventor
W71 |This person is: _applicant only
72 |Applicant for all designated States
i-7-4  IName (LAST, First) GOODMAN, Joshua T.
W-7:5  |Address: 17424 NE 38th Street
Redmond, %8052
; ‘United States of America
176 iState of nationaity us
{
14-7.7  [State of residence us
V-1 Agent or comimon representative; or
address for correspondence
The person identified below is hereby/ agent
has been appoinied 1o act on behalf of
the applicant(s) before the competent
international Authorities as:
IV.1-1  {Name (LAST, First) AMIN, Himanshu S.
W.1-2 |Address: Amin & Turocy, LLP
i 19200 E. 9th Street
; 24th Floor
National City Center
Cleveland, OH 44114
United States of BAmerica
V-1-3  |Telephone No. 216-696-8730
IV-1-4  |Facsimile No. 216-696-8731
V-1 je-mail hamin@thepatentattorneysg.com
V-1-6  Agent's registralion No. 40,894
V-2 iAdditional agent(s} additional agent(s) with same address as
i first named agent
V241

Name(s)

TUROQX,Grgggyy(SS,QSZ)

K

G



303500.02

PCT REQUEST

4/5

Originat (for SUBMISSION )

v |DESIGNATIONS
X %The fifing of this reguest constitutes

1under Ritle 4.9{a), the designation of

‘all Contracting States bound by the

‘PCT on the international filing date,

{for the grant of every kind of

iprotection availatile and, whorea

iapplicable, for the grant of both

regional and national patents.
Vi Priority claim of earlier national

application
Vi1-1 [Filing date 03 March 2003 (03.03.2003)
Vi1-2  iNumber 10/378,463
vi-1.3 [Country usg
vi-Z Priority document request

{

iThe recerving Office i requested 1o vT-1

‘prepare and transmit to the International

Bureau a certified copy of the eartier

application(s) idenlified above as

itemn{s):
Vi1 International Searching Authority Unitaed States Patent and Trademark

Chosen ]

Office (USPTO)} (ISA/US)

Vil Declarations Number of declarations
VIi-1 Deciaration as (o the identity of the -

inventor
VHl-2 Declaration as to the applicant's "

entitlement, as at the intemational filing

date, to apply for and be grantad a

ipatert ]
Vi3 Daclaration as o the applicant's -

entitternent, as at the international filing

date, to claim the priorty of the earlier

apphcation
Viitad Declaration of inventorship (only for the 1,

purposes of the-designation of the

United States of America)
ViI-E Declaration as to non-prejudicial -

disclosuras or exceptions to lack of

novelty
X Check list numbfr of sheets elgctronic file(s) attached
1X1 Request (including declaration sheets) 15 -
-2 {Description 30 -
-3 [Claims 15 -
X4 [Apstact 1 /
X-8 Drawings 11 -
-7 5

TOTAL




303500.02

PCT REQUEST

515

Original (for SUBMISSION }

Accorﬁﬁanying items

paper doéﬁhxent(s) attached

glectronic ﬂie(s) attached

Fee caltulation shaet

X% % .
X1 E_r;p;y of general power of mt_omey ) raeference no. - Trm——
MSFTPF416W0O
X-17  {PCT-SAFE physical media - - - v
iX-19  {Figure of the drawings which should |1 B
accompany the abstract
IX20  Language of fling of the International [gng1ish
lapplication
X1 ISignatura of applicant, agent or [
common representative /_7
X4-1 Name AMIN, Himanshu S.
*1.2  [Name of signatory
X-1-3  [Capacity
FOR RECEIVING OFFICE USE ONLY
104 |Date of actual receipt of the o
purported international appiication
10.2 Drawing;
10-2-1  [Raceived
10-2.2  INot received )
103 [Corrected date of actual receipt due
to later but timely received papers or
drawings completing the purported
internationat application
T04 Date of timely recaipt of the required
corrections under PCT Article 11(2) -
105  |International Searching Authority I8A/US
W06 ITransmittal of search copy delayed o
untii search fee is paid _
FOR INTERNATIONAL BUREAU USE ONLY
134 [Date of receipt of the record copy by

lthe international Bureau
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PATENT COOPERATIONTREATY

From the RECEIVING OFFICE

o PCT

HIMANSHU S, AMIN

AMIN & TUROCY, LLP T A . . .
1900 £. 9TH STREET NOTIFICATION OF THE INTERNATIONAL

24TH FLOOR. NATIONAL CITY CENTER APPLICATION NUMBER AND OF THE
CLEVELAND. OHIO 44114 INTERNATIONAL FILING DATE

{PCT Rule 20.5(cy)

Date of mailing .
idaymonthayear) 30 Apr 2004

Applicant’s or agent’s file reference

IMPORTANT NOTIFICATION

303500.02
, — e P . oo
International upplication No. tnternations) (ing dute fdaymonthivear) Priovity date (dmemonthyyear)

PCT/US2004/005501 25 Feb 2004 03 Mar 2003

Applicant
MICROSOFT CORPORATION

Title of the invention
FEEDBACK LOOP FOR SPAM PREVENTION

L Theapplicantishereby notified that the international application has been accorded the intemational application number and the
intermational filing date indicated above.

2. ‘Theapplicantis further notified that the record copy of the international application:

, ) ) 30 Apr 2004
was transmitted to the International Burcau on

has not yetbeen transmitted o the International Bureau for the reason indicated below and a copy ol this putification
hagbeen senttothe Internationa] Burcau®;

] because the necessary national securily dlearance has nol yer been obitained.

D because (reasontobe specifled):

¥ The International Bureau mondtors the transittal efthe record copy by the receiving Office and will notify the applicant (with

Form PCT/B/301) of itsreceipt. Should the record copy nothave been received by the expiration of 14 months from the priority
date, the International Bureau witl notify theapplicant (Rule 22, ).

3. FOREIGN TRANSMITTAL LICENSE INFORMATION Compleied by: MY

D Addrtiongl ticense for foreign franseittal not required. This subject matter is covered by a license afready pranted or
the equivalent U.S. national application. Refer 1o that license for information concerning its scope.

D License for foreign transmittal not required. 37 CFR. S HeX 11 or 37 CFR 5.1 1{eX2). However. a license iy be
required for additional subject watier. See 37 CFR 5.15(b).

L A . B . L 27 Apr 2004
Foreigu transmittal license granted. 35 LLS.C.184: 37 CFR 3.} 1 on
{ddate)

37 CFR 5.15(2) [ srcersism
hame and mailing address of the 1eceiving Office Authorized officer
Mail Stop PCT, Comnussioner for Patents Mariiyn YOUHgt‘!‘
P.O. Bux 1430, Alexandria, VA 223131450 W
Facsimile No.  703-305-3230 i Telephone No, 703-308.3753

Torm PCT/ROVINS (udy 1992)



IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

Serial Number:

Filing Date:

Inventorship: Robert L. Rounthwaite, et al.

Applicant: Microgoft Corporation

Attorney's Docket No.: MSFTP416US

MS Docket No.: M5303500.1

Title: FEEDBACK LOOP FOR SPAM PREVENTION

PATENT ASSIGNMENT

PARTIES TO THE ASSIGNMIENT

Assignor(s):

Robert [.. Rounthrwaite
4148 2874 Avenue SE
Fall City, Washington 98024

Joshua T. Goodman
17424 INE 38t Styeet
Redrnond, Washington 98052

David E, Heckerman
648 W. Lake Sammamish Lane NE
Bellevue, Washington 98008

John D. Mehr
3624 Whitman Avenue N #3
Seattle, Washington 98103

Nathan D. Howell
939 N 105t Street, Apt. A
Seattle, Washington 98133

Micah C. Ru?ersburg
417 E. Pine Street #209
Seattle, Washington 98122

Dean A. Slawson
3343 W, Ames Lake Drive NE
Redmond, Washington 98053

Microsoft Corporation :
Corporation in the State of Washington
One Migrosoft Way

Redmond; Washington 98052

Pagelof3



IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

Serial Number:

Filing Date:

Inventorship: Robert L. Rounthwaite, ef al.

Applicant Microsoft Corporation

Attorney's Docket No.. MSFTP416US

MS Docket No.; MS303500.1

Title: FEEDBACK LOOP FOR SPAM PREVENTION

AGREEMENT

WHEREAS, ASSIGNOR(S) (listed above) are inventor(s) of an invention entitled
“FEEDBACK LOOP FOR SFAM PREVENTION" as described and claimed in the specification
forming part of an application for United States letters patent referenced above;

WHEREAS, Microsoft Corporation (hereinafter referred to as ASSIGNEE), a corporation
of the State of Washington having a place of business at One Microsoft Way, Redmond, WA
96052, is desirous of acquiring the entire right, title and interest in and to the invention and in
and to any letters patent that may be granted therefore in the United States and in any and all
foreign countries; |

NOW, THEREFORE, in exchange for good and valable consideration, the receipt of
which is hereby acknowledged, ASSIGNOR(S) hereby sell, assign and transfer unto ASSIGNEE,
the entire right, title and interest in and to said invention, said application and any and all
letters patent which may be granten;i for said invention in the United States of America and its
territorial possessions and in any and all foreign countries, and in-any and all divisions, reissues
and continuations thereof, including the right to file foreign applications directly in the name of
ASSIGNEE and to claim priority ﬁghts deriving from said United States application to which
said foreign applications are entitled by virtue-of international convention, treaty or otherwise,
said invention, application and all letters patent on said invention to be held and erjoyed by
ASSIGNEE and jts successors and assigns for their use and benefit and of their successors and
assigns as fully and entirely as the same would have been held and enjoyed by ASSIGNOR(S)

had this assignment, transfer and sale not been made. ASSIGNOR(S) hereby anthorize and

‘ Page 2 of 3
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"IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

Serial Number:
Filing Date:
Inventorship:
Applicant:

Robert L.. Rounthwatte, et al,
Microsoft Corporation

Attorney's Docket No.: MSFYP416US

M5 Docket No.:
Title:

MG333500.1
FEEDBACK LOOY FOR SPAM PREVENTION

request the Commissioner of Patents and Trademarks to issue all letters patent on said

invention to ASSIGNEE. ASSIGNOR(S) agree to execute all instruments and documents

required for the making and prosecution of applications for United States and foreign letters

patent on said invention, for liigation regarding said letters patent, or for the purpose of

protecting title to said invention or letters patent therefore,

2/ 7 [/°3%

[

Date !

33003

chbert L. Rounth\maite

Date

174

_3/3/o3
3302

David E, Heckerman

Date
~[=] 07
Datef !

2 3-een3

Date Micah C. Rupersburg 7
Y3/2907
Date A, Slawson
Page 3 of 3



Page 1 of 2

‘o LUINITED STATES
D PATEMNT ANE
ok x L RADEMARK OFFICE

et ismiorinr fiar P -
Washilngtor, OO 2083
WA L PN

| APPLICATIONNUMBER | FILING DATE | GRP ARTUNIT | Fit FEE RECD |ATTY.DOCKETNO| DrawinGS | ToT crams [ o oLams |

MS303500.1
10/378,463 03/03/2003 2153 2352 (MSFTP416US) 11 95 6

CONFIRMATION NO. 3565
27195 FILING RECEIPT

24T FLOOR, NATIONAL CITY CENTER A o
1900 EAST NINTH STREET BEi ©CO00000009885044"
CLEVELAND, OH 44114

Date Mailed: 04/23/2003

Receipt is acknowledged of this reguiar Patent Application. if will be considered in its order and you will be
notified as to the results of the examination. Be sure to provide the U.S. APPLICATION NUMBER, FILING DATE,
NAME OF APPLICANT, and TITLE OF INVENTION when inquiting about this application. Fees transmitted by
check or draft are subject to collection. Please verify the accuracy of the data presented on this receipt. if an
error is noted on this Filing Receipt, please write to the Office of Initial Patent Examination's Filing
Receipt Corrections, facsimile humber 703-746-9195. Please provide a copy of this Filing Receipt with the
changes noted thereon. If you received a "Notice to File Missing Parts™ for this application, please submit
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Anexo al Formato PCT/IB/301 Solicitud Internacional No. PCT/U$2004/024370

INFORMACION SOBRE EL TIEMPO LIMITE PARA ENTRAR EN LA FASE NACIONAL

Se le recuerda al solicitante que debe entrar a la *fase nacional” ante las oficinas designadas e indicadas en la cubierta
de esta Notificacion pagando la tasa nacional y proveyendo traducciones, tal como lo ordenan los Articulos 22y 39 y
las leyes nacionales que sean aplicables. Adicionalmente el solicitante tendrd que cumplir con los demas requisitos
especiales pertenecientes a ciertas oficinas. Es responsabilidad del solicitante asegurarse que los pasos necesarios
para entrar a la fase nacional se cumplen a tiempo. la mayorfa de oficinas no envian recordatorios a los solicitantes en
referencia a 1a entrada a la fase nacional.

El tiempo limite para entrar a la fase nacional, sujeta a lo que se diga en el siguientes parrafo, sera de 30 meses a
partir de fa fecha prioritaria, no solo respecto a una oficina elegida si una solicitud para examen preliminar se archiva
antes de la fecha de vencimiento de 19 meses a partir de |a fecha prioritaria (ver articulo 39(1), pero también respecto
a cualquier oficina, en caso que no se archive la solicitud, donde el articulo 22(1) medificado con efecto a partir del 1
de Abril de 2002 aplica con respecto a la oficina designada. Para mas detalles, ver la gaceta PCT No. 44/2001 de
Noviembre 2001, paginas 19926,19932 y 19934, asi como el boletin, Octubre y Noviembre de 2001 y Febrero 2002.

En la practica los limites de tiempo distintos a 30 meses seguiran aplicando, para ciertos periodos de tiempo en
referencia a ciertas oficinas designadas. Para actualizaciones periodicas sobre los tiempos limite aplicables (20,21,30
031 meses u otros tiempos limite) Oficina por Oficina, referirse a la Gaceta PCT (*Seccion IV * publicada en parte en
forma semanal), al boletin PCT (publicado mensualmente) y a los capitulos Nacionales relevantes en el Volumen |l de
la guia del Solicitante(la version en papel se actualiza 2 veces por afio y la version por intemet se actualiza
semanalmente). Finalmente una tabla acumulativa de los tiempos limites aplicables para entrar a la fase nacional esta
disponible en la pagina web de WIPO, a través de vinculos con varias paginas incluyendo las de la Gaceta, el Boletiny

La informacion concerniente a los requerimientos para archivar le solicitud de examen preliminar se encuentra en la
Guia del Solicitante PCT, Volumen I/A Capitulo IX. Nétese que un solicitante que sea residente o un nacional de un
Estado Contratante PCT que este regido por el Capitulo lI tiene el derecho a archivar una solicitud para examen
preliminar (en el presente, todos los estados contratantes del PCT estan regidos por el Capitulo I1).

REQUERIMIENTOS CONCERNIENTES A LOS DOCUMENTOS DE PRIORIDAD

Para los solicitantes que todavia no han cumplido con los requisitos de los documentos de prioridad, se les recuerda io
siguiente.

Donde la prioridad de una solicitud nacional, regional, o internacional se reivindique, el solicitante de be enviar una
copia de dicha solicitud temprana, certificada por la autoridad con quien se archivo (“el documento de prioridad”) a la
oficina receptora(que ha de transmitirla a la Agencia Internacional) o directamente a la Agencia Internacional, antes de
la fecha de vencimiento 16 meses a partir de la fecha de prioridad, con tal de que tal documento de prioridad puede
todavia enviarse a la Agencia Internacional antes de la fecha de Publicacién Internacional de la solicitud internacional,
en dicho caso se considera que el documento lo recibio la Agencia Internacional el Gitimo dia del periodo limite de 16
meses(Regla 17.1(a)).

Si ef documento de prioridad es emitido por la Oficina receptora, el solicitante puede, en vez de enviar el documento
de prioridad, solicitar que la oficina receptora prepare y transmita el documento de prioridad a la Agencia Internacional.
Esta peticion hay que hacerla antes del vencimiento del tiempo limite de 16 meses y puede estar sujeta a un cargo por
parte de la Oficina receptora. (Regla 17.1(b)).

Si el documento de prioridad concerniente no se envia a la Agencia Internacional o si la peticion a la Oficina receptora
para preparar y transmitir el documento de prioridad no se ha hecho(y la correspondiente tasa, si hay alguna, no se ha
pagado) dentro de los limites de tiempo aplicables indicados en los parrafos anteriores, cualquier estado designado
puede ignorar la reivindicacion de prioridad antes de darle al solicitante la oportunidad, una vez que haya entrado a la
fase nacional, de presentar el documento de prioridad dentro del limite de tiempo que es razonable bajo las
circunstancias. (Regla 17.1(c)).

Donde varias prioridades se reivindican, la fecha de prioridad que se toma en cuenta para calcular los 16 meses de
tiempo limite {y todos los demas limites de tiempo PCT) es la fecha de archivo de la solicitud mas temprana cuya
prioridad se reivindica.(articulo 2(xi}b)).

Formato PCT/IB/301 (Ancxo)(Enero 2004)
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1(c) que dice que ninguna Oficina designada puede hacer caso omiso de la reivindicacion de prioridad a concerniente antes de dar
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Titulo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE
SPAM

CAMPO TECNICO

El invento se relacién con sistemas y métodos para identificar tanto a la
informacion legitima como a la indeseada (correo basura), y particularmente para

clasificar correspondencia de correo electronico para la prevencion de spam.

ANTECEDENTES DEL INVENTO

El advenimiento de las redes de comunicaciones globales tales como
Internet han presentado oportunidades comerciales para alcanzar un gran nimero
de clientes potenciales. La mensajeria electrénica, y en particular el correo
electrénico ("e-mail"), ha ido convirtiéndose en forma persuasiva como un medio
para diseminar propaganda indeseada y promociones (también llamadas "spam”)

a los usuarios de la red.

La Radicate Group Inc. una firma de consultoria a y mercadeo, estima que
para agosto del 2002, 2 billones de mensajes de e-mail basura se envian cada dia
-se espera que este numero se triplique cada dos afios. Los individuos y las
entidades (por ejemplo, agencias del gobierno, negocios) se encuentran cada vez
mas incomodos y a veces ofendidos por los mensajes basura. Como tal, los e-

mails basura son ya o pronto seran una gran amenaza a la computacion confiable.

Una técnica particular utilizada para prevenir e-mail basura es el uso de
sistemas y metodologias de filtrado. Una técnica de filtrado probada se basa en un
proceso de aprendizaje de la maquina -filtros que la maquina aprende se le
asighan a los mensajes entrantes como una probabilidad de que el mensaje es

basura. En éste enfoque, se extraen tipicamente rasgos de dos clases de mensaje

OO



ejemplo(por ejemplo, mensajes basura y no basura), y un filtro de aprendizaje se
aplica para discriminar las probabilidades existentes entre estas dos clases. Como
muchos rasgos de mensaje se relacionan con el contenido (por ejemplo, palabras
y frases en el asunto y/o cuerpo de mensaje), estos tipos de filtro se conocen

comunmente como, "filtros basados en el contenido”.

Algunos filtros basura/spam se pueden adaptar, lo que es importante cuando
existen muchos usuarios de distintos idiomas, algunos de los cuales hablan lengua
extrafias y necesitan un filtro que se puede adaptar a sus necesidades
especificas. AUn mas, no todos los usuarios estan de acuerdo en que es y no es
basura/spam. De esta manera, utilizando un filtro que se pueda entrenar
implicitamente (por ejemplo, a través de la observacion del comportamiento del
usuario), el filtro respectivo se pueden disefiar en forma dinamica para atender las

necesidades particulares de identificacion de mensajes.

Un enfoque para filtrar las adaptaciones es solicitarle al usuario que
marquen los mensajes como basura o no basura. Desafortunadamente, esta
técnica de entrenamiento manual intensivo es indeseable para muchos usuarios
por la complejidad asociada con este entrenamiento, y mucho mas, el tiempo que
se requiere para efectuar dicho entrenamiento en forma apropiada.
Adicionalmente, esta técnica de entrenamiento manual frecuentemente falla a
nivel del usuario individual. Por ejemplo, al usuario se le olvida frecuentemente la
suscripcion a listas gratuitas de correo y por lo tanto, estos mensajes se identifican
incorrectamente como correo basura. Como resultado, un correo legitimo se
bloquea indefinidamente de la casilla de correo del usuario. Otro técnica de filtrado
que se puede adaptar es emplear implicitamente claves de entrenamiento. Por
ejemplo, si un usuarios responde o reenvia un mensaje, el enfoque asume que el

mensaje no es basura. Sin embargo, el solo uso de claves de mensajes de este



tipo introduce una desviacion estadistica en el proceso de entrenamiento,

resultando en filtros de mas baja precision.

Otro enfoque es el de utilizar para el entrenamiento todos los e-mails del
usuarios, en donde un filtro existente asigna marcas iniciales mientras el usuario a
veces descarta esa marcacion con claves explicitas (por ejemplo, un método de
"correccion del usuario") -por ejemplo, opciones de seleccion como "eliminar como
basura" y "no basura“- y/o claves implicitas. Aunque estos enfoques son mejores
que la técnica que se discutid anteriormente, todavia es deficiente comparado con

el invento que se describe y se reivindica a continuacion.

RESUMEN DEL INVENTO

Lo siguiente presenta un resumen simplificado del invento para proveer un
entendimiento basico de algunos aspectos del invento. Este resumen no es una
descripcion extensiva del invento. Su intencién no es identificar elementos criticos
del invento o delinear su alcance. El unico propésito es presentar algunos
conceptos del invento en forma simplificada como un preambulo a la descripcion

mas detallada que se presenta mas abajo.

Este invento provee un sistema y método de retroalimentacion ciclica que
facilita la clasificacion de los items en conexion con la prevencion de spam. El
invento utiliza un enfoque de aprendizaje de maquina para ser aplicado a los filtros
spam, y en particular, chequea en forma aleatoria los mensajes entrantes de tal
manera que ejemplos de correo legitimo y basura/spam se obtienen para generar
un conjunto de datos de entrenamiento. Individuos pre-seleccionados sirven como
luchadores contra el spam y participan categorizando réplicas respectivas (que

ocasionalmente se pueden modificar) de los ejemplos.



Generalmente, los mensajes seleccionados para revision se modifican en
varios aspectos para aparecer como mensajes de revision. Un aspecto Unico del
invento es que una copia del mensaje entrante se selecciona para revision de tal
manera que un usuario (por ejemplo, un luchador de spam) recibira el mismo
mensaje (por ejemplo, en términos del contenido del mensaje) dos veces: uno en
la forma de un mensaje para revision y luego, en su forma original. Otro aspecto
Unico del presente invento es que todos los mensajes se consideran para revision
-incluyendo aquellos que se han marcado como spam por filtros existentes. Los
mensajes marcados como spam se consideran para revision y si se seleccionan,
no se tratan como spam de acuerdo a las especificaciones del filtro existente (por

ejemplo, mover aun folder basura, eliminar...).

A diferencia de los filtros de spam convenciohales, se pueden crear filtros de
spam mas precisos con un filtro de entrenamiento de spam de acuerdo con la
técnica de retroalimentacion del presente invento, de tal manera que se aprende a
distinguir entre correo legitimo y spam, y de esta manera se mitiga el filtrado
impreciso. La retroalimentacion se logra en parte revisando un numero adecuado
de usuarios para obtener una retroalimentacién en su correo entrante. Los
usuarios, identificados como luchadores contra el spam, tienen la tarea de escoger
si una seleccion de mensajes entrantes son legitimos o basura. Tanto la
clasificacién positiva como la negativa del correo entrante mitigan el filtrado
impreciso de correo legitimo en spam para un usuario determinado. La
clasificacion respectiva junto con otra informacién asociada con cada transaccion
de e-mail se mueve a una base de datos para facilitar el entrenamiento del filtro
spam. La base de datos y los componentes relacionados pueden compilar y
almacenar propiedades para un mensaje seleccionado (o transacciones de correo
seleccionadas), que incluye las propiedades del usuario, la informacion de
votacion del usuarios y su historia, propiedades del mensaje tales como un

numero Unico de identificacion asignado a cada mensaje seleccionado,



clasificaciones de mensajes, y resumenes del contenido del mensaje, o datos
estadisticos relacionados con cualquiera de los anteriores, para generar conjuntos

de datos de entrenamiento para un sistema de aprendizaje de maquina.

Los sistemas de aprendizaje de maquina, (redes neurales, Maquinas de
Soporte Vectorial (SVMs), Redes de menu Bayesian Belief) facilitan la creacion
de filtros spam mejorados que se pueden entrenar para reconocer tanto al correo
legitimo como al spam y mas aun, distinguir entre los dos. Una vez que un filtro
spam nuevo se ha entrenado de acuerdo con este invento, se puede distribuir a
servidores de correo y a programas de software para los clientes. Ain mas, el
nuevo filtro spam se puede entrenar con respecto a un usuario especifico para
mejorar la ejecucion de un filtro personalizado. En la medida que nuevos conjuntos
de datos de entrenamiento se construyen, el filtro spam puede sobrellevar
entrenamiento adicional a través de aprendizaje de maquina para optimizar su
ejecucion y precision. La retroalimentacion del usuario a través de la clasificacion
de mensajes también se puede utilizar para generar listas para filtros de spam y

control, para probar filtros spam, y/o identificar el origen del spam.

Otro aspecto del presente invento provee un método para detectar usuarios
no confiables a través de técnicas de validacién cruzada y/o mensajes de prueba y
con resultado conocido. El validacidon cruzada incluye un filtro de entrenamiento de
donde el resultado de la consulta de algunos usuarios se excluye. Esto es, el filtro
se entrena utilizando resultados de consulta de un subconjunto de usuarios. En
promedio, este conjunto de usuarios funcionara bien incluso con algunos errores
para detectar aquellos que generalmente no estan de acuerdo con ellos. El
resultado de la consulta de los usuarios excluidos se compara con los del filtro
entrenado. Esta comparacién determina esencialmente como los usuarios del
subconjunto de entrenamiento hubieran votado sobre los mensajes pertenecientes

a los usuarios excluidos. Si el acuerdo entre un voto de un usuario excluido y el



filtro es bajo, el resultado de la consulta de ese usuario se puede descartar o
marcar para inspeccion manual. Esta técnica se puede repetir como se desee,

excluyendo cada vez datos de distintos usuarios.

También se pueden detectar errores en mensajes individuales tales como
mensajes en los cuales el voto del usuario y del filtro estan fuertemente en
desacuerdo. Estos mensajes se pueden marcar para eliminacion automatica y/o
inspeccion manual. Como una alternativa a la validacion cruzada, un filtro se
puede entrenar con todos o sustancialmente con todos los usuarios. Los votos y/o
mensajes del usuario que estan en desacuerdo con el filtro se pueden descartar.
Otra alternativa a la validacion cruzada tiene que ver con mensajes de una prueba
de resultados conocidos con los cuales se le pide al usuario que vote sobre el
mensaje donde el resultado es conocido. La clasificacion precisa (el voto del
usuario esta de acuerdo con la accién del filtro) del mensaje por un usuario verifica
la confiabilidad del usuario y determina si se remueve la clasificacion del usuario

del entrenamiento, y si remueve al usuario de consultas futuras.

Aun mas, otro aspecto del presente invento facilita la creacion de objetivos
spam conocidos (por ejemplo, honeypots) para identificar correo entrante como
spam y/o hacer un seguimiento al procesamiento de direcciones de e-mail de
comerciantes especificos. Un spam objetivos conocido, o honeypot, es una
direccion de e-mail donde un conjunto de correo legitimo se puede determinar y
todo el resto de correo considerado como spam. Por ejemplo, la direccion de e-
mail se puede presentar en la red en forma restrictiva de tal manera que no sea
facil encontrarla. Por lo tanto, cualquier correo enviado a esta direccion se puede
considerar como spam. En forma alternativa, la direccion de e-mail puede haber
sido presentada Unicamente a un comerciante del cual se espera recibir correo
legitimo. Por lo tanto, el correo recibido de este comerciante es legitimo, pero todo

los demas correos se pueden considerar spam. Datos de spam derivados de un
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honeypot y/o otras fuentes (por ejemplo, usuarios) se pueden integrar al sistema
ciclico de retroalimentacion, pero por el aumento sustancial en la clasificacion de
spam con honeypots, estos datos se deben aligerar, tal como se describira infra en

mas detalle, para mitigar los resultados influenciados de la consulta.

Otro aspecto del presente invento facilita la cuarentena de mensajes que se
consideran dudosos por el sistema ciclico de retroalimentacién o por el filtro. Estos
mensajes se mantienen por un periodo determinado de tiempo en vez de
eliminarse o clasificarse. Este periodo de tiempo se puede fijar por adelantado, o
el mensaje se puede retener hasta que la recepcion de un determinado namero de
resultados de consulta similares al mensaje, por ejemplo, la misma direccion IP o

con contenido similar.

Para lograr lo anterior y otros resultados relacionados, algunos aspectos
ilustrativos del presente invento se mostraran en relacién con la descripcion y
dibujos anexos. Estos aspectos son indicativos, sin embargo, de algunos de las
varias maneras de los cuales los principios del invento se pueden utilizar y el
presente invento incluye todos estos aspectos o sus equivalentes. Otras ventajas y
rasgos novedosos del invento pueden ser aparentes de la siguiente descripcion

detallada del invento cuando se consideran en conjunto con los dibujos.

DESCRIPCION RESUMIDA DE LOS DIBUJOS

La figura 1A es un diagrama de bloque de un sistema de entrenamiento de

retroalimentacion ciclica de acuerdo con un aspecto del presente invento.

La figura 1B es un diagrama de flujo de un proceso de entrenamiento de

retroalimentacién ciclica de acuerdo con un aspecto del presente invento.

Do



La figura 2 es un diagrama de flujo de un método ejemplar que facilita la
clasificacion del correo por los usuarios para crear filtros de spam de acuerdo con

un aspecto del presente invento.

La figura 3 es un diagrama de flujo de un método ejemplar que facilita la
validacion cruzada de usuarios que participan en el método de la figura 2 de

acuerdo con un aspecto del presente invento.

La figura 4 es un diagrama de flujo de un método ejemplar que facilita la
determinacion de si un usuario es confiable de acuerdo con un aspecto del

presente invento.

La figura 5 es un diagrama de flujo de un método ejemplar que facilita la
deteccion de spam y determina el origen de acuerdo con un aspecto del presente

invento.

La figura 6 es un diagrama de bloque de una arquitectura de
retroalimentacion ciclica basadas en el cliente de acuerdo con un aspecto del

presente invento.

La figura 7 es un diagrama de bloque de un sistema de retroalimentacion
ciclica basada en un servidor que tiene uno o mas usuarios para generar datos de

entrenamiento de acuerdo con un aspecto del presente invento.

La figura 8 es un diagrama de bloque de un sistema de retroalimentacion
ciclica basada en un servidor a través de una organizacion donde el sistema
incluye un servidor interno con su propia base de datos para generar datos de
entrenamiento almacenados en una base de datos externos de acuerdo con un

aspecto del presente invento.

La figura 9 muestra un ambiente ejemplar para implementar los varios

aspectos del presente invento.
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La figura 10 es un diagrama de bloque esquematico de un ambiente de

comunicacion ejemplar de acuerdo con el presente invento.

DESCRIPCION DETALLADA DEL INVENTO

El invento presente ahora se describe en referencia a los dibujos, donde
numerales de referencia iguales se utilizan para hacer referencia a elementos
iguales. En la siguiente descripcion, con el proposito de ilustracion, numerosos
detalles especificos se muestran para suministrar un entendimiento del presente
invento. Puede ser evidente, sin embargo, que el presente invento se puede
practicar sin estos detalles especificos en otras instancias. Estructuras bien
conocidas y dispositivos se muestran en un diagrama de bloque para facilitar la

descripcion del presente invento.

Como se utiliza en esta aplicacion, los términos "componente" y "sistema”
tienen la intencion de referirse a entidades relacionadas con los computadores, ya
sea hardware, una combinacion de hardware y software, software, o software que
esta en ejecucion. Por ejemplo, un componente puede ser, pero no esta limitado a
ser, un proceso que corre en un procesador, un procesador, un objeto, un
ejecutable, un hilo de ejecucion, un programa, y/o un computador. Como
ilustracion, tanto una aplicacidén que corre en un servidor y el servidor pueden ser
un componente. Uno o mas componentes pueden residir dentro de un proceso y/o
un hilo de ejecucion y un componente puede estar localizado en un computador

y/o distribuido entre dos o mas computadores.

El presente invento puede incorporar varios esquemas de inferencia y/o
técnicas relacionadas con la generacion de datos de entrenamiento para el filtrado
de spam aprendido por la maquina. Tal como se utiliza ac4, el término "inferencia”

se refiere generalmente al proceso de razonamiento sobre el sistema dado siendo
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los estados, ambientes, y/o usuarios de un conjunto de observaciones como se
reciben a través de los eventos y/o datos. La inferencia se puede utilizar para
identificar una accion o contexto especifico, puede generar una distribucion de
probabilidades sobre estados, por ejemplo. La inferencia puede ser probabilistica -
esto significa, el cdmputo de una distribucién de probabilidades sobre estados de
interés basados en la consideracion de eventos y datos. La inferencia también se
puede referirse a técnicas que se utilizan para componer eventos de alto nivel de
un conjunto de eventos y/o datos. Tales resultados de la inferencia son la
construccion de nuevos eventos 0 acciones de un conjunto de eventos observados
y/o almacenados, asi los eventos estén correlacionados en proximidad temporal, y

si los eventos y datos vienen de una o mas fuentes de datos y eventos.

Se debe apreciar que aunque el término mensaje se utiliza en forma
extensiva a través de la especificacion, tal término no estad limitado a correo
electronico per se, pero se puede adaptar en forma adecuada para incluir la
mensajeria electronica de cualquier forma que se pueda distribuir a través de una
arquitectura de comunicacion adecuada. Por ejemplo, las aplicaciones de
conferencias que facilita la conferencia entre dos o mas personas (por ejemplo,
programas de chat interactivo, o programas de mensajeria instantanea) también
se pueden utilizar para filtrado los beneficios descritos aca, puesto que texto
indeseado se puede filtrar en forma electrénica en mensajes de chat en la medida
que los usuarios intercambian mensajes y/o son insertados como mensajes
iniciales, mensajes de cierre, o todos los anteriores. En esta aplicacion particular,
se puede entrenar un filtro para que automaticamente entre el contenido particular
de un mensaje (texto e imagenes) para capturar y etiquetear el contenido

indeseable como basura (por ejemplo, comerciales, promociones, 0 avisos).

En el presente invento, el término "receptor” se refiere el destinatario de un

mensaje entrante o item. El término "usuarios” se refiere al receptor que ha
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escogido, ya sea en forma pasiva o activa, participar en el sistema de

retroalimentacion ciclica y procesos que se describen aca.

En referencia ahora a la figura 1A, se muestran un diagrama de bloque de
un sistema de entrenamiento de retroalimentacion 10 de acuerdo con un aspecto
del presente invento. Un componente de recepcion de mensajes 12 recibe y envia
el mensaje entrante (que se denota con IM) al receptor pretendido 14. El
componente de recepcién del mensaje puede incluir por lo menos un filtro 16
como se acostumbra con muchos componentes de recepcion de mensajes (por
ejemplo filtros de correo basura) para mitigar la distribucion de mensajes
indeseables (por ejemplo, spam). El componente de recepcion de mensajes 12 en
conexion con el filtro 16 procesa el mensaje (IM) y suministra el uso conjunto de

mensajes filtrados (IM) al receptor pretendido 14.

Como parte del aspecto de retroalimentacion del presente invento, un
componente de consulta 18 recibe todos los mensajes entrantes (IM) e identifica al
receptor pretendido respectivamente 14. El componente de consulta selecciona un
subconjunto de los receptores pretendidos 14 (referidos como luchadores contra el

spam 20) para clasificar un subconjunto de los mensajes entrantes (denotados

como IML0)) como spam o no spam, por ejemplo. La informacién relacionada con '

la clasificacién (que se denota como INFORMACION DE VOTACION) se entrega
a un almacén 22 de mensajes/votos, donde la informacién de votacion como
también copias de la respectivamente IM se almacenan para uso mas tarde como
lo hace el componente de retroalimentacion 24. En particular, el componente de
retroalimentacion 24 utiliza técnicas de aprendizaje de maquina (por ejemplo redes
neurales, SVMs, redes Bayesianas o cualquier sistema de aprendizaje de maquina
adecuado para uso con el presente invento) que utiliza la informacion de votacion
para entrenar y/o mejorar al filtro 16 (y/o construir nuevos filtros) con respecto a la

identificacion de correo no spam, por ejemplo. En la medida que flujos nuevos de
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mensajes entran y son procesados a través de un nuevo filtro entrenado 16,
menos spam y mas mensajes legitimos (de anotados como IMfT) se entregan al
receptor pretendido 14. Asi, el sistema 10 facilita la identificacion de spam Y el
entrenamiento mejorado de filtros spam utilizando la retroalimentacion generada
por los luchadores contra el spam 20. Este aspecto de retroalimentacion del
presente invento suministra un esquema rico y altamente dinamico para refinar los
sistemas de deteccién de spam. Varios detalles en cuanto los aspectos mas

particulares del invento se discuten a continuacion.

En referencia ahora a la figura 1B se ilustra un diagrama de flujo de un
entrenamiento de retroalimentacion ciclica 100 en conexién con la lucha y
prevencion contra el spam de acuerdo con el presente invento. En preparacion
para y/o antes del proceso de entrenamiento, se selecciona a los usuarios para
ser luchadores contra spam (por ejemplo, de un conjunto maestro que consta de
todos los usuarios de e-mail) -la seleccidn se puede basar en una muestreo
aleatorio, o nivel de confianza, o cualquier seleccion de esquemalcriterios
adecuada de acuerdo con el presente invento. Por ejemplo, el subconjunto
seleccionado de usuarios puede incluir a todos los usuarios, un conjunto aleatorio
de usuarios seleccionados, aquellos que se han inscrito como luchadores contra el
spam, o aquellos que no se han retirado, y/o cualquier combinacion de los
anteriores, y/o basada en parte en su localidad demogréfica e informacion

relacionada.

En forma alterna, el conjunto maestro de usuarios de e-mail seleccionado
puede estar limitado a usuarios que pagan lo que hace mas costoso a los spamers
infringir en el presente invento. Asi, un subconjunto de usuarios seleccionado para
participar en la lucha contra el spam puede constar Unicamente de usuarios que

pagan. Una lista o una tabla de clientes que incluyen los nombres y las
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propiedades de los usuarios seleccionados (por ejemplo luchadores contra spam)

se puede crear.

Cuando un flujo nuevo de mensajes entrantes 102 se recibe, se chequea al
receptor de cada mensaje contra una lista de luchadores contra spam 104. Si al
receptor esta en la lista, el mensaje se considera para consulta. Luego, se
determina si se selecciona un mensaje para consulta. A diferencia de los filtros
spam convencionales, el invento no elimina ningin mensaje (por ejemplo, spam)
hasta que todo el correo entrante se considere para consulta. Esto significa, el
correo se clasifica antes de ponerle una etiqueta (por ejemplio spam, nos spam) -
esto facilitar la obtencion de unos mensajes de prueba no prejuzgados que el

usuario tiene disponibles para consuita.

Un componente para la selecciébn de mensajes (que no se muestra) se
puede utilizar para seleccionar los mensajes con alguna probabilidad aleatoria
para mitigar el error en los datos. Otro enfoque tiene que ver con el uso de
informacion demografica como también atributos usuario/receptor y propiedades.
Asi, los mensajes se pueden seleccionar basados en parte en el usuario/receptor.
Otro algoritmo alternativo existe para seleccionar mensajes. Sin embargo, puede
haber limitantes en el nimero de mensajes seleccionados por usuario o por
usuario por periodo de tiempo, o en la probabilidad de seleccionar un mensaje de
un usuario dado. Sin estos limites, un spamer puede crear una cuenta, enviar
millones de mensajes spam, y clasificar todos estos mensajes como buenos: esto
le permitiria al spamer corromper la base de datos de entrenamiento con

mensajes marcados en forma incorrecta.

Algunas formas de filtrado de spam, llamadas listas de hoyo negro no se
pueden evadir. Las listas de hoyo negro previenen a un servidor de recibir

cualquier correo de una lista de direcciones de Protocolo de Internet (IP). Por lo
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tanto, la seleccion de mensajes se puede hacer de un conjunto de correo que no

es de una lista de hoyo negro.

Un aspecto Gnico en invento que es que los mensajes seleccionados para
consulta, y que estan marcados como spam por filtros actualmente funcionando,
no se eliminan o se mueven a un folder de correo basura. A cambio, se colocan en
una casilla de correo entrante donde todos los mensajes que se reciben se
consideran para consulta. Sin embargo, si hay dos copias del mensaje, quien
mensaje se considera como spam por un filtro, entonces una copia se le entrega al
folder de spam o de lo contrario se trata de acuerdo con parametros que se han
filado (por ejemplo, eliminados, marcados en forma especial, 0 movidos a un folder

basura).

Cuando un mensaje se selecciona, se le reenvia al usuario y se marca de
alguna forma especial para indicar que es un mensaje de consulta. En particular,
los mensajes seleccionados se pueden modificar por componente de modificacion
de mensajes 106. Ejemplos de modificacion de mensajes incluyen, pero no estan
limitados a, guardar el mensaje en consulta en un félder separado, cambiar la
direccion "de" o la linea del asunto, y/o utilizando un icono especial o un color
especial que identifique los mensajes como mensajes de consulta al usuario. El
mensaje seleccionado luego se puede encapsular dentro de otro mensaje, que le
da instrucciones al usuario de como debe votar y/o clasificar el mensaje
encapsulado. Estas instrucciones pueden incluir por lo menos dos botones o
vinculos: por ejemplo, uno que elige el mensaje como spam y uno que elige el

mensaje como No spam.

Los botones de votacion se pueden implementar modificando el contenido
del mensaje antes de enviar una copia del mensaje que se va a consultar al

usuario. Cuando el invento se utiliza con respecto a un software de e-mail del
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cliente (a diferencia de un servidor de correo), la interfase del usuario no se puede

modificar para incluir los botones de votacién.

Aln mas, el mensaje que se consulta puede contener instrucciones y
botones de votacidon como también el mensaje seleccionado anexo. El mensaje
que se consulta también puede contener un resumen del mensaje seleccionado tal
como la linea de asunto, direccién remitente, fecha de envio y/o recibido, y el texto
o por lo menos las primeras lineas del texto. Otro enfoque involucra el envio del
mensaje con instrucciones de votacién y botones de votacion anexos. En la
practica, cuando un usuario abre y/o baja una copia del mensaje de consulta,
botones (o vinculos) incluyendo, pero no limitado a, botones "spam™ y "no spam”
pueden aparecer en la interfase del usuario o se pueden incorporar en el mensaje
que se consulta. Por lo tanto, es posible que cada mensaje de consuita contenga
una serie de instrucciones y botones adecuados para la votacion. Otras
modificaciones pueden ser necesarias, incluyendo la posibilidad de remover las
instrucciones HTML que se encuentran en el trasfondo (que podrian oscurecer el

texto de las instrucciones o botones.)

Otro boton tal como el boton "e-mail comercial solicitado” también se pueden
suministrar, dependiendo del tipo de informacion que se desea. EI mensaje
también puede incluir una botdn/vinculo para editar consultas futuras. lLas
instrucciones se localizan en el lenguaje preferido del usuario y se pueden

incrustar en el mensaje de consulta.

AlUn mas, los mensajes seleccionados para consulta se pueden revisar para
virus por el componente de modificador del mensaje 106 o por otro componente
de revisién de virus adecuado (que no se muestra). Si un virus se encuentra, el
virus se puede remover o el mensaje se puede eliminar. Se debe apreciar que la
remocion de un virus puede ocurrir en cualquier punto del sistema 100, inclusive

cuando el mensaje se selecciona o antes de bajar el mensaje.
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Siguiendo a las modificaciones del mensaje, un componente de entrega de
mensajes 108 entrega el mensaje que se va a consultar al usuario para la
votacion. La retroalimentacion del usuario (por ejemplo mensaje de consulta, el
voto del usuario, o cualquier otra propiedad asociada) se le asigna un identificador
Gnico (ID) 110 (por ejemplo, de datos). El ID 110 y/o la informacion
correspondiente se envian a un almacén de mensajes/votos 112 (por ejemplo, una
base de datos en total), donde la clasificacién/votos del usuario se compilan y

almacenan.

En el nivel de la base de datos, los mensajes seleccionados disponibles para
consulta se pueden mantener para consultas posteriores o su utilizacion.
Adicionalmente, la base de datos puede ejecutar analisis frecuentes en un tiempo
determinado para asegurarse que un usuario particular no esta siendo consultado
en exceso y que la cantidad de datos que se estan recolectando del usuario dentro
de ciertos limites especificados por el usuario. En particular, el sistema de
retroalimentacion 100 monitorea un porcentaje limite del correo del usuario como
también periodos de prueba para mitigar los prejuicios tanto de las muestras como
de los datos. Esto es especialmente importante donde los usuarios se selecciona
de todos los usuarios disponibles, incluyendo a los usuarios de bajo y alto uso. Por
ejemplo, un usuario de bajo uso recibe tipicamente y envia un volumen
significantemente menor de correo comparado con un usuario de alto uso. Por lo
tanto, el sistema 100 monitorea el proceso de selecciéon para asegurarse que el
mensaje seleccionado es aproximadamente uno de un nimero T de mensajes
recibidos por el usuario y no mas de un mensaje recibido cada Z horas por el
usuario. De esta manera, el sistema puede consultar uno de cada diez mensajes
entrantes para probar (por ejemplo, considerado para consulta), pero no mas de 1
cada 2 horas, por ejemplo. El limite de la frecuencia, o porcentaje, mitiga la prueba
desproporcionada de mensajes para un usuario de bajo uso comparado con un

usuario de alto uso, y también mitiga la molestia frecuente al usuario.
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En una base frecuente, la base de datos central 112 busca mensajes que
han sido probados por el sistema 100 para consulta pero que no se han
clasificado. La base de datos localiza estos mensajes relativos a las propiedades
demograficas del usuario y crea mensajes de consulta para solicitarle el voto al
usuario y clasificar el mensaje(s). Sin embargo, el filtro spam puede no ser
modificado o entrenado inmediatamente luego de la recepcion de cada
clasificacion entrante. Mas bien, el entrenamiento fuera de linea le permite al
entrenador buscar continuamente en los datos recibidos en la base de datos 112
en una base diaria, permanente o programada. Esto quiere decir, que el
entrenador comienza de un punto de partida prescrito o en un tiempo determinado
en el pasado y chequea todos los datos posteriores a ese punto para entrenar al
filtro. Por ejemplo, el tiempo prescrito puede ser desde la medianoche hasta las 6

a.m,

El nuevo filtro de spam se puede entrenar continuamente analizando la
clasificacion del mensaje que se mantiene en la base de datos 112 a través de
técnicas de aprendizaje de maquina 114 (por ejemplo, redes neurales, maquinas
de soporte de vectores (SVM)). Las técnicas de aprendizaje de maquina requieren
ambos ejemplos de correo bueno y spam para aprender de tal manera que
puedan distinguir entre ellos. Inclusive técnicas que se basan en la comparacion
de ejemplos conocidos de spam pueden beneficiarse con ejemplos de correo
bueno, de tal manera que se aseguren que accidentalmente no confundan un

buen correo.

De esta manera, es importante tener ejemplos tanto de spam positivo como
negativo, en vez de solo quejas. Hay algunos dominios que envian grandes
cantidades tanto de spam como de correo legitimo tales como las listas gratuitas
de correo. Si uno construye un sistema basado Unicamente en quejas, todos los

correos de estos dominios se pueden filtrar lo que resultaria en una gran cantidad
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de errores. Por lo tanto, sabiendo que el dominio también envia gran cantidad de
correo bueno es importante. Adicionalmente, los usuarios frecuentemente
cometen errores tales como olvidarse que se han inscrito a una lista gratuita de
correo. Por ejemplo, un proveedor grande legitimo tal como el New York Times
envia correo legitimo en forma regular. Algunos usuarios olvidan que se han
afiliado y luego se quejan, clasificando estos mensajes como spam. Sin los datos
suficientes para darse cuenta que este correo legitimo, correo de este sitio puede

ser blogueado.

El nuevo filtro 116 se puede distribuir en forma continua por el componente
de distribucién 118 a través de los servicios de Internet (ISP) participantes, a los
servidores de correo, a clientes individuales, para actualizar un servidor, y/o a la
base de datos centros de compafiias individuales. Aun mas, el sistema de
retroalimentacion 100 funciona en una base continua de tal manera que copias de
los mensajes considerados y utilizados para consulta pueden seguir una
distribucion actual de e-mail recibido por el sistema 100. Como resultado,
conjuntos de datos de entrenamiento utilizados para entrenar el nuevo filtro spam
se mantienen actualizados con respecto a spamers que se adaptan. Cuando se
construyen nuevos filtros, los datos de consulta se pueden descartar o aligerar
(por ejemplo, de descontar) basandose en el periodo de tiempo desde que se

obtuvo.

El sistema 100 se puede implementar cuando se recibe correo de un
servidor tal como un servidor de entrada, un servidor de e-mail, y/o un servidor de
mensajes. Por ejemplo, cuando correo entra en un servidor de e-mail, el servidor
mira las propiedades del receptor pretendido para determinar si el receptor a
optado por el sistema 100. Si las propiedades asi lo indican, el receptor de correo
potencialmente esta disponible para consulta. Arquitecturas de sdlo-cliente

también existe. Por ejemplo, software de e-mail del cliente puede tomar las
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decisiones de coneita para un usuario individual y entregar el e-mail ya sea a una
base de datos centros o utilizar la informacion de consulta para mejorar la
ejecucion del filtro personalizado. Adicionalmente a los que se describen aca,
otras arquitecturas alternativas para este sistema 100 existen y se considera que

ellas caen dentro del alcance del presente invento.

En referencia ahora a la figura 2, se muestra un diagrama de flujo de un
proceso de retroalimentacion ciclica basico 200 de acuerdo con un aspecto del
presente invento. En mientras que la metodologia que se muestra que se describe
como una serie de actos para simplicidad en la explicacion se debe entender y
apreciar que el presente invento no esta limitado por el orden de los actos, como
algunos actos pueden, de acuerdo con el presente invento, ocurrir en distinto
orden y/o concurrentes con otros actos de aquellos que se muestran y se
describen aca. Por ejemplo, aquellos diestros en el arte entenderan y apreciaran
que una metodologia se podria representar alternativamente como una serie de
estados o eventos interrelacionados, tales como en un diagrama de estado. Adn
mas, no todos los actos frustrados se pueden requerir para implementar la

metodologia de acuerdo con el presente invento.

El proceso 200 comienza con correo que entra y lo recibe un componente tal
como el servidor en 202. Cuando el correo llega al servidor, el servidor identificar
las propiedades -del receptor pretendido para determinar si el receptor pretendido
ha optado por enterrar como un luchador contra el spam para consulta (en 204).
Asi, el proceso 200 utiliza un campo de propiedad del usuario donde se puede
indicar si el receptor ha optado por el sistema de retroalimentacion, o consulta una
lista de usuarios que han entrado. Si se determina que el usuario es un
participante en el sistema de re:i-oalimentacion y ha sido seleccionado para
consulta en 206, el sistema de retroalimentacion, accion determinando en

mensajes se seleccionan para ccnsulta (en 208). De lo contrario, el proceso 200
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regresa a 202 hasta que por lo menos un receptor pretendido de mensajes
entrantes se determina que es un usuario (por ejemplo, un luchador contra el

spam).

En la practica, todos los méensajes se consideran para consulta incluyendo
aquellos mensajes que se designan (o se designarian) como spam por el filtro que
estaba en uso (por ejemplo, un filtro personalizado, un filtro Brightmail). Por lo
tanto, ningln menséje se elimina, se descarta, o se envian a un folder de basura

antes de que se considere para consulta.

Cada mensaje o correo que se recibe en el servidor tiene una serie de
propiedades correspondientes a la transaccion de correo. El servidor compila
estas propiedades y los envia junto con el mensaje de consulta a una base de
datos central. Ejemplos de propiedades incluyen la lista de recipientes (por
ejemplo, como aparecen en los campos "Para:", "cc", y/o "bce”), el veredicto de un
filtro actual (por ejemplo, si el filtro identifica el mensaje como spam), veredicto de
otro filtro de spam opcional (por ejemplo, el filtro Brightmail), e informacion del
usuario (por ejemplo, nombre del usuario, clave, nombre real, la frecuencia del
mensaje consultado, datos de uso,..). El mensaje que se consulta y/o su
contenido, como también el usuario/receptor correspondientes se les asigna un
identificador unico. El identificador también se puede enviar a la base de datos y

actualizarse en el futuro cuando se necesite.

En 214, el mensaje se selééciona para consulta (por ejemplo, el mensaje
original,y, donde M es un nimero entero mas grande o igual a uno) se modifica
para indicarle al usuario que el mensajes.y €s un mensaje de consultaps.py y luego
se le entrega al usuario para consulta (en 216). Por ejemplo, el mensaje que se
consulta puede incluir el mensaje original por el cual se va a votar como un anexo
y una serie de instrucciones en cémo votar sobre mensaje. La serie de

instrucciones incluyen por lo menos dos botones tales como "e-mail bueno” y
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"spam”, por ejemplo. Cuando el usuario hace clic en un botdn (en 218) para
clasificar el mensaje como correo bueno o spam, al usuario se le dirige a un
localizador uniforme de recursos (URL) que corresponde a un identificador Unico
para la clasificacién del usuario solicita. Esta informacion y el récord asociado se

almacenan en la base de datos central para ese mensaje original que se actualiza.

En 216 o en cualquier otro momento propicio durante el proceso 200, el
mensaje original se puede enviar opcionalmente al usuario. De esta manera, del
usuario recibe el mensaje dos veces -una en su forma original y luego en la forma

modificada de consulta.

Luego mas tarde, un filtro de spam nuevo se crea y se entrena en 220
basandose en parte en la retroalimentacién del usuario. Una vez que el nuevo filtro
de spam se ha creado y entrenado, se puede utilizar inmediatamente en el
servidor de e-mail y/o distribuir a un servidor, software de e-mail del cliente, y
demas (en 222). Entrenar y distribuir un nuevo filtro actualizado de spam es una
actividad recurrente de esta manera, el proceso 200 continla en 204 cuando un
nuevo flujo de mensajes entrantes se recibe. Cuando se construyen filtros nuevos,
los datos viejos se descartan o se aligeran basandose en el tiempo desde cuando

se obtuvieron,

El sistema de retroalimentacion 100 y el proceso 200 dependen en la
retroalimentacion de los usuarios participantes. Desafortunadamente, no se puede
confiar en algunos usuarios o son demasiado perezosos y no proveen una
clasificacion consistente y precisa. La base de datos central 112 (figura 1a)
mantiene las historias de la clasificacion de los usuarios. De esta manera, el
sistema de retroalimentacion 100 puede hacer un seguimiento del nimero de
contradicciones, en numero de veces que el usuario ha cambiado su mente,

respuestas del usuario a e-mail conocido como bueno o como spam, COMO
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también en nimero por la frecuencia en el usuario contesta las encuestas de

mensajes.

Cuando cualquiera de estos numeros excede un umbral prescrito, o
simplemente para cada usuario del sistema, el sistema de retroalimentacion 100
puede invocar una o mas técnicas de validacion para evaluar la confiabilidad de un
usuario particular. Un enfoque es un método de validacién cruzada300 como se

muestra en la figura 3 de acuerdo con otro aspecto del presente invento.

Las técnicas de validacién cruzada comienzan en 302 con una base de
datos central que recibe datos entrantes tales como lo resultados de las consultas
y la informacion del usuario respectivo. Luego, se debe determinar si se desea que
la validacion cruzada pruebe un nimero adecuado de usuarios en 304. Si se
desea, luego, un nuevo filtro de spam se entrena utilizando alguna porcion de los
datos entrantes en 306. Lo que esto significa, es que los datos del usuario que se
estan probando se excluyen del entrenamiento. Por ejemplo, el filtro se entrena
con el 90% de los datos de consulta del usuario (llamado un fitro de 90%),
excluyendo a si cerca de 10% de los datos (llamado ser 10% probado por usuario)

que corresponde a los datos suministrados por el usuario que se aprueba.

En 308, el filtro de 90% corre contra los datos del 10% probado por usuario
para determinar como el 90% de usuarios habria votado sobre el mensaje del
usuario probado. Si el desacuerdo entre el filtro de 90% y el 10% de los datos
probados por usuario exceden un umbral prescrito (en 310), entonces la
clasificacion del usuario se puede inspeccionar manualmente en 302. En forma
alternativa o adicionalmente, mensajes de aprueba se pueden enviar a los
usuarios sospechosos o no confiables y/o estos usuarios particulares se pueden
excluir de consultas futuras, y/o sus datos pasados eliminados. Sin embargo, si el
umbral no se exceden, entonces el proceso regresa a 306. En la practica, la

técnicas de validacion cruzada 300 se pueden utilizar con cualquier cantidad
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adecuada de usuarios, excluyendo distintos usuarios como sea necesario para

determinar mantener la confiabilidad en la votacion/clasificacion de datos.

Un segundo enfoque para evaluar la fidelidad del usuario y ta confiabilidad
incluye un filtro de entrenamiento en todos los datos que se recogen en un
determinado periodo de tiempo, y luego probar con los datos de entrenamiento
utilizando el quinto. Esto técnicas se conoce como prueba-en-entrenamiento. Siun
mensaje se incluyd en el entrenamiento, el filtro debe haber aprendido su rating,
por ejemplo, el filtro que ha aprendido debe clasificar el mensaje de la misma
manera que el usuario 1o hizo. Sin embargo, el filtro puede continuar cometiendo
errores cuando lo considera que es spam y el usuario no o viceversa. Para que un
filtro este en desacuerdo con los datos de entrenamiento, el mensaje debe estar
fuertemente en desacuerdo con otros mensajes. De lo contrario, el filtro entrenado
habria casi con certeza encontrado alguna forma de clasificarlo correctamente.

Asi, el mensaje se puede descartar como teniendo una etiqueta no confiable.

Se puede utilizar ya sea esta técnica o la validacion cruzada: la validacion
cruzada puede cometer mas errores en clasificaciones menos confiables; en forma
conversa la prueba-en-entrenamiento encuentra menos errores en clasificacion es

mas confiables.

Tanto la prueba-en-entrenamiento y la técnicas de validacion cruzada 300 se
pueden aplicar a mensajes individuales donde la clasificacion individual y un
usuario se excluye del compromiso general (por ejemplo, siguiendo la evaluacion
mayoritaria). En forma alterna como ambas técnicas se pueden utilizar para

identificar a usuarios potenciales no confiables.

Adicionalmente a, o envés de la validacion cruzada y/o técnicas de prueba-
en-entrenamiento, podemos utilizar la técnicas de "resultado-conocido" para
verificar la confiabilidad de un usuario (de 314 en la figura 4). Aunque las técnicas

de la figura 3 y 4 se muestran en forma separada, se debe apreciar que ambos
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enfoques se pueden utilizar al mismo tiempo. Esto es, la informacidn de mensajes
conocidos como buenos o0 spam se puede combinar con la validacion cruzada o lo
resultados de la prueba-en-entrenamiento para determinar qué usuario se debe

descartar.

En referencia ahora a la figura 4, se ilustra un diagrama de flujo del proceso
400 para validar la fidelidad de la votacion del usuario de acuerdo con un aspecto
del presente invento. El proceso 400 se refiere a 314 cdmo se muestra en la figura
3. En 400 todos, un mensaje prueba de resultado conocido se envia al usuario
sospechoso (0 a todos los usuarios). Por ejemplo, un mensaje de prueba se puede
incrustar en el correo entrante y luego clasificar mano de tal manera que la base
de datos reside el resultado "conocido”. De lo contrario, el proceso 400 puede
esperar hasta que un mensaje de resultado conocido se ha enviado por un tercer
partido. A los usuarios se les permite votar en el mismo mensaje de prueba. Lo
resultados de la votacidon se comparan con los resultados conocidos en 404. Si los
votos de los usuarios no estan de acuerdo en 406, entonces su actual y/o futuras
y/o clasificaciones pasadas se pueden inspeccionar a mano por un periodo
adecuado de tiempo (en 408) hasta que se demuestre la consistencia y
confiabilidad. En forma alterna en su clasificacion actual futuras o pasada se
puede descartar puede eliminar. Finalmente, el usuario se puede eliminar de
consultas futuras. Sin embargo, si lo resultados de la votacion estan de acuerdo
con lo resultados del mensaje de prueba, entonces el usuario se considera
confiable en 410. El proceso 400 regresa en 412 a la figura 3 para determinar qué
tipo de técnica de validacion se desea para el grupo siguiente de usuarios

sospechosos.

Un cuarto enfoque (que no se muestra) para evaluar la confiabilidad de un
usuario es el aprendizaje activo. Con las técnicas de aprendizaje activo, los

mensajes no se escogen en forma aleatoria. En cambio, el sistema de
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retroalimentacion puede estimar que tan Util es el mensaje para el sistema. Por
ejemplo, si el filtro evalia una probabilidad de spam, uno puede en forma
preferencial seleccionar los mensajes que el filtro actual probablemente no
clasifique para consulta, por ejemplo, aquellos cuyo probabilidad de spam es cerca
a 50%. Otra manera de seleccionar los mensajes es determinar qué tan comun es
el mensaje. Entre mas comin sea el mensaje, mas sutil es para la consulta.
Mensajes Unicos son menos Utiles porque son menos comunes. El aprendizaje
activo se puede emplear utilizando los niveles de confianza de los filtros actuales,
utilizando los rasgos comunes de los mensajes, y utilizando los niveles de
confianza de los filtros existentes del contenido (por ejemplo, meta confianza). Hay
muchas otras técnicas de aprendizaje activo, tales como indagacion-por-comite,
bien conocida a aquellos diestros en el arte del aprendizaje de maquina,

cualquiera de estas técnicas se puede utilizar.

En referencia ahora a la figura 5, se muestra un diagrama de flujo del
proceso 500 para incorporar retroalimentacién de honeypot adicional a la
retroalimentacién del usuario en el entrenamiento del filtro de spam de acuerdo
con un aspecto del presente invento. Los honeypot son direcciones de correo en
las cuales se conoce quién envia los e-mail. Por ejemplo, una direccion de e-mail
nueva creada se puede mantener privada y entregarse unicamente a individuos
seleccionados (en 502). También se pueden entregar en forma publica pero de
manera restrictiva que la gente no ve (por ejemplo, con un tipo de letra blanca en
un fondo blanco y como un vinculo del correo). Los honeypot son particularmente
utiles en ataques de diccionario por los spamers. Un atague de diccionario es uno
en donde un spamer trata de enviar e-mails a una gran cantidad de direcciones, tal
vez todos los direcciones en un diccionario o hechos de pares de palabras en un
diccionario o técnicas similares para tratar de encontrar direcciones validas.
Cualquier e-mail enviado a un honeypot (en 504) o cualquier e-mail que no sea de

dos individuos seleccionados (en 506 se considera como spam (en 508). Una
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direccion de email también puede estar firmada por un comerciante sospechoso.
Por lo tanto, cualquier e-mail que se recibe de un comerciante se considera un
buen correo (en 510) pero todos los otros correos se consideran spam. El filtro de
spam se puede entrenar de acuerdo (en 512). Aun mas, se determina que el
comerciante sospechoso vende o dara a conocer informacion del usuario (por
ejemplo, por lo menos la direccion de e-mail) a terceras personas. Esto se puede
repetir con otros comerciantes sospechosos y generar una lista para prevenir a l0s
usuarios que su informacion podria ser distribuida por spamers. Estas son solo
algunos técnicas de enviar un e-mail a un honeypot que se puede considerar en
forma confiable como spam. En la practica, hay otras formas alternativas de enviar

un e-mail @ un honeypot que se puede considerar en forma confiable un spam.

Porque los honeypots son una buena fuente de spam pero una terrible
fuente de correo legitimo, los datos de los honeypots se pueden combinar con

los datos de un sistema de retroalimentacion ciclica (figura 1) para entrenar
a un nuevo filtro spam. Correo de distintas fuentes o distinta clasificacion se puede
evaluar en forma diferente. Por ejemplo, si hay 10 honeypots y 10 usuarios que se
consultan en 10% de su correo, se espera 10 veces mas spam del honeypot que
de la consulta. Por lo tanto, el correo legitimo de la consulta se puede evaluar 10 o
11 veces mas que el spam para compensar la diferencia. En forma alternativa, los
datos de la honeypot se pueden evaluar en forma selectiva. Por ejemplo, el 50%
del correo de un usuario es buen correo y el 50% es spam. El mismo volumen de
spam va a los honeypots. Por lo tanto, parece que el honeypot tiene 100% de
spam y todo se consulta, no solo el 10%. Para entrenar con la tasa correcta de
spam y buen correo en un sistema combinado, los datos del honeypot se evaltan
en un 95% y el spam del usuario se evalia en un 50% para resultar una tasa

general de 1: 1.
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Otras fuentes de reportes de spam incluye usuarios que nos son
participantes en el sistema de retroalimentacion ciclica. Por ejemplo, puede haber
un botdon de "Reporte de Spam" disponible a todos los usuarios para todo el
correo, para reportar spam que ha logrado pasar el filtro. Estos datos se pueden
combinar con datos del sistema de retroalimentacion ciclica. De nuevo, esta fuente
de spam se debe evaluar en forma diferente puesto que puede no ser confiable en
varios aspectos. Un nuevo chequeo también se debe hacer para reflejar el hecho
que Unicamente correo que no se filtro esta sujeto a ser reportado por el boton de

"Reportar-cémo-spam”.

Adicional al filtro spam, un filtro de cuarentena se puede crear y lo puede
utilizar el sistema de retroalimentacion ciclica. El filtro de cuarentena utiliza tanto
rasgos de correo positivos como negativos. Por ejemplo, correo de un comerciante
en linea popular casi siempre es bueno. Un spamer aprovecha en sistema
mimetizando un aspecto del correo del buen comerciante en su spam. Otro
ejemplo es que el spamer engana al sistema de retroalimentacion enviando
pequefias cantidades de correo bueno a través de una direccion [P. La
retroalimentacién ciclica aprende a clasificar este correo como buen correo, en

ese momento el spamer comienza a enviar el spam de la misma direccion |P.

Asi, el filtro de cuarentena se da cuenta que se esta recibiendo un rasgo
positivo particular en cantidades mas grandes de lo que el sistema estaba
acostumbrado basado en los datos histéricos. Esto hace que el sistema sospeche
del mensaje y por lo tanto, lo ponga en cuarentena hasta que suficientes
resultados de consulta se obtengan antes de decidir entregarlo o marcarlo como
spam. El filtro de cuarentena también se puede emplear cuando el correo se
recibe de una direccion IP nueva, de la cual no se sabe con certeza si los correos

son spam o no spam y esto no se sabra por algin tiempo. La cuarentena se puede

hacer de distintas maneras, incluyendo la marcacién provisional del correo como
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spam y moviéndolo a un folder de spam o no entregandolo al usuario y
guardandolo donde no se vea. La cuarentena se le puede hacer a mensajes que
estan cerca al umbral de spam del filtro: se puede asumir que informacion
adicional de las consultas ayudara tomar la decision correcta. La cuarentena
también se puede hacer cuando muchos mensajes similares se reciben. unos
cuantos mensajes se envian para consulta con la retroalimentacion ciclica, y el
filtro que se ha entrenado de nuevo se puede utilizar para clasificar el mensaje en

forma correcta.

Adicionalmente a la construccion de filtros, el sistema de retroalimentacion
ciclica como se describe a aca se puede utilizar también para evaluarlos. Lo que
esto significa que es que los parametros del filtro spam se pueden adaptar como
se necesiten. Por ejemplo, un filtro se puede entrenar hasta la medianoche de la
ultima noche. Después de la medianoche, toma los datos que entran a la base de
datos para determinar la proporcion de errores en el filtro spam comparado con la
clasificacion del usuario. Aun mas, la retroalimentaciéon ciclica se puede utilizar
para determinar positivos falsos y proporcién de capturas del filtro spam. Por
ejemplo, los votos del usuario sobre el correo se toman en cuenta y se pueden
correr a través de un filtro potencial para determinar el positivo falso y la
proporcion de capturas. Esta informacion luego se puede utilizar para sintonizar y
optimizar el filtro. Distintas configuraciones para los parametros o distintos
algoritmos se pueden ensayar manualmente o automaticamente construyendo
distintos filtros, cada uno utilizando una configuracién o algoritmos diferentes, para
obtener el positivo falso menor y proporcidn de capturas. Asi, el resultado se

puede comparar para seleccionar los mejores u optimos paradmetros de filtro.

La retroalimentacion ciclica se puede utilizar para construir y poblar listas de
direcciones IP o dominios o URLs que siempre se votan como spam o siempre se

votan como buenos, o se votan por lo menos en un 90% buenos, etc. Estas listas
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se pueden utilizar para filtros de spam en otras maneras. Por ejemplo, una lista de
direcciones IP que se vota como 90 por ciento spam se puede utilizar para
construir una lista de hoyo negro de direcciones de las cuales no se acepta ningtin
correo. La retroalimentacion ciclica también se puede utilizar para terminar las
cuentas de los spamers. Por ejemplo, si un usuario de una ISP aparece como
enviando spam, se le puede notificar automaticamente a la ISP. En forma similar,
si un dominio particular aparece como responsable de una gran cantidad de spam,

se le puede notificar al proveedor del dominio del e-mail automaticamente.

Existen un numero de arquitecturas que se pueden implementar con el
sistema de retroalimentacién ciclica. Una arquitectura ejemplar esta basada en un
servidor, como se describe en la figura 7, con el proceso de seleccion sucediendo
cuando el correo llega al servidor. Una arquitectura externa esta basada en el
cliente, como se describe en la figura 6. En una retroalimentacion ciclica basada
en el cliente, la informacion de consulta se puede utilizar para mejorar la ejecucion
de un filtro personalizado, o, en la implementacion ejemplar que se ilustra, la
informaciéon se puede enviar a un deposito compartido como datos de
entrenamiento para un filtro que se comparte (por ejemplo, a lo ancho de la
corporacion o global.) Se debe apreciar que las siguientes arquitecturas descritas
a continuacién simplemente son ejemplares y pueden incluir componentes

adicionales y rasgos que no se muestran aca.

En referencia ahora a la figura 6, se muestran un diagrama de bloque
general y ejemplar de una técnica de retroalimentacién ciclica en una arquitectura
basada en el cliente. Una red 600 se suministra para facilitar la comunicacién de
e-mail de y para uno 0 mas clientes 602, 604, y 606 (llamados también cliente uno,
cliente dos... Cliente N donde N es un entero mas grande o igual a 1). La red
puede ser una red de comunicacion global (GCN) como Internet, 0 un WAN (Red

de Area Amplia), LAN (Red de Area Local), o cualquier otra configuracion de red.
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En esta implementacion particular, un servidor de entrada SMTP 608 (Protocolo
de Transferencia de Correo Simple) sirve de interfase a la red 600 para suministrar
servicios SMTP al LAN 610. Un servidor de correo 612 dispuesto en forma
operativa en el LAN 610 sirve de interfase al servidor de entrada 608 para
controlar y procesar los e-mail entrantes y salientes de los clientes 600 todos, 604
y 606. Estos clientes 602, 604 y 606 estan dispuestos en el LAN 610 para acceder

por lo menos a los servicios de correo que se suministran alli.

El clientes 602 incluye una unidad de procesamiento central (CPU) 614 que
controla los procesos del cliente. La CPU 614 puede comprender mdltiples
procesadores. La CPU 614 ejecuta instrucciones en relacion con el suministro de
una o mas funciones de recoleccién/retroalimentacion de datos descritos
anteriormente., Las instrucciones incluyen, pero no estan limitadas a, las
instrucciones codificadas que ejecutan por lo menos la metodologia de
retroalimentacion ciclica descrita anteriormente, por lo menos cualquiera o todos
de los enfoques que se pueden utilizar en combinacion para dirigirse a la seleccidn
de clientes y mensajes, modificaciones de los mensajes de consulta, retencion de
datos, confiabilidad de los clientes y clasificacion de la validacién, reevaluacion de
los datos de multiples fuentes que incluyen el sistema de retroalimentacion ciclica,
la optimizacidn de filtros spam y sincronizacion, filtros de cuarentena, creacion de
listas spam, y notificaciébn automatica de spamers a sus respectivos ISPs vy
proveedores de correo. Una interfase de usuario 616 se suministra para facilitar la
comunicacion con la CPU 614 y el sistema operativo el cliente de tal manera que
el clientes puede interactuar para acceder al e-mail y votar sobre los mensajes de

consulta.

Un muestreo de los mensajes de cliente recuperados del servidor 612 se
puede seleccionar para consulta por un selector de mensajes 620. Los mensajes

se seleccionan y se modifican para consulta si el receptor pretendido (clientes) ha
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acordado previamente participar. Un modificador de mensajes 622 modifica el
mensaje para convertirlo en un mensaje de consulta. Por ejemplo, el mensaje (s)
se puede modificar para incluir las instrucciones de votacion y botones de votacion
y/o vinculos de acuerdo con las modificaciones del mensaje suministradas
anteriormente. Los botones de votacion y/o vinculos se implementan modificando
la interfase del usuario 616 en el software de e-mail del cliente. Adicionalmente, el
modificador de mensajes 622 se puede eliminar cualquier virus en l0s mensajes
(mensajes de consulta y no consulta) antes de que sean abiertos o descargados

por el cliente 602.

En una implementacion, el usuario del cliente luchador en contra del spam
602 ve cada mensaje Unicamente una vez, con algunos mensajes marcados
especialmente como mensajes de consulta, e incluyendo botones de votacion, etc.
En la presente implementacion, el usuario del cliente luchador contra spam 602
puede ver algunos mensajes dos veces, donde uno es el mensaje normal y el otro
es el mensaje de consulta. Esto se puede implementar de varias maneras. Por
ejemplo, el mensaje de consulta se puede devolver al servidor 612 y almacenar en
un almacén de mensajes de consulta. En forma alterna, el cliente 602 puede
almacenar un mensaje adicional en el servidor de e-mail 602. De otra manera, el
cliente 602 puede mostrarle al usuario cada mensaje dos veces, uha como

mensajes normal y otra de su forma modificada.

Los resultados de la consulta 626 se pueden enviar a la CPU 614 y luego a
la base de datos 630 que se puede configurar para almacenar los datos de un
cliente 0 de mas de un cliente, dependiendo en los arreglos especificos de la
arquitectura de retroalimentacion del cliente. La base de datos central 630
almacena los mensajes de consulta, lo resultados de consulta como también la
informacion respectiva al cliente. Se pueden utilizar componentes relacionados

para analizar tal informacién de tal manera que se determina la frecuencia de
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consulta, la confiabilidad del cliente-usuario (por ejemplo, la validaciéon del usuario
632), y otras estadisticas del cliente. Las técnicas de validacién se pueden
emplear particularmente cuando hay sospechas en la confiabilidad de la votacion
del cliente. Las dudas pueden surgir del analisis de las contradicciones, el nimero
de veces que se ha cambiado de opinién, y el nimero de mensajes consultados
para usuario o usuarios particulares; en forma alterna, las técnicas de validacion
se pueden utilizar para cada usuario. Cualquier cantidad de datos adecuados
almacenados en la base de datos central se pueden utilizar en las técnicas de
aprendizaje de magquina 634 para facilitar el entrenamiento de un nuevo y/o

mejorado filtro de spam.

Los clientes 604 y 606 incluyen componentes similares a los descritos
anteriormente para obtener y entrenar un filtro que es personalizado para un
cliente(s) particular(es). Adicionalmente a lo que se ha descrito, un limpiador de
mensajes de consulta 628 puede servir de interfase entre la CPU 614 y la base de
datos central 630 de tal manera que aspectos del mensaje consultado se pueden
eliminar por distintas razones tales como, agregar datos, compresion de datos,
etc. el limpiador de mensajes 628 puede ser eliminar porciones extrafias del
mensaje consultado como también cualquier informacion asociada del usuario no

deseada.

En referencia ahora a la figura 7, se muestra un sistema de
retroalimentaciéon ciclica 700 ejemplar basado en un servidor que facilita la
conexion de multiples usuarios y que obtiene datos de consulta de acuerdo con las
técnicas de retroalimentacion ciclica del presente invento. Una red 702 se
suministra para facilitar la comunicacion de e-mail de y para uno o mas usuarios
704 (también llamados usuarios 7044, usuario, 704,... Usuarion 704y donde N es
un entero mas grande o igual a uno). La red 702 puede ser una red de

comunicacién global (GCN) tal como Internet, o WAN, LAN o cualquier otra

34



configuracion de red. En esta implementacién particular a un SMTP (Protocolo de
Transferencia de Correo Simple) el servidor de entrada 710 hace interfase con la
red 702 para suministrar servicios SMTP al LAN 712. Un servidor de e-mail 714
dispuesto en forma operativa en el LAN 712 hace interfase con la puerta de
entrada 710 para controlar y procesar e-mails entrantes y salientes del usuario
704.

El sistema 700 suministra capacidad de conexion multiple de tal manera que
la seleccién de usuarios y mensajes 716, modificacion de mensajes 718, y
consulta de mensajes (720, 722, 724) tiene lugar para cada usuario que se
conecta al sistema 700. De esta manera se suministra una interfase de usuario
726 que muestra una pantalla de conexién como parte del proceso de arranque
del sistema operativo del computador, 0 como se requiera, para conectarse a un
perfil de usuario asociado antes que el usuario 704 pueda acceder a sus mensajes
entrantes. Por lo tanto, cuando un primer usuario 7044 (usuario 1) decide acceder
a los mensajes, el primer usuario 704, se conectard al sistema a través de la
pantalla de conexién 728 entrando informacion de acceso tipicamente en la forma
de un nombre de usuario y una clave. Una CPU 730 procesa la informacion de
acceso para permitir el acceso el usuario, a fravés de una aplicacion de
comunicacion de mensajes (por ejemplo, un cliente de correo) para una primera

casilla de entrada del usuario 732.

Cuando se recibe correo entrante en el servidor de mensajes 714, se
seleccionan en forma aleatoria para consulta lo que significa que por lo menos uno
de los mensajes se marca para consulta. El receptor pretendido del mensaje
marcado se investiga para determinar si uno de los receptores también esta
designado como un luchador contra el spam. Las propiedades del receptor que
indican tal informacién se pueden mantener en el servidor de mensaje 714 o en

cualquier otro componente del sistema 700 como sea apropiado. Una vez que se
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determina cual de los receptores pretendidos es también un luchador contra el
spam, una copia de su respectivo correo como también ofra informacion
concerniente a la transaccion de correo se puede enviar a la base de datos central
734 para almacenar. Los mensajes marcados para consulta se modifican con el
modificador de mensajes 718 en cualquiera de las formas descritas anteriormente.
Los mensajes seleccionados para consulta también pueden especificar el usuario
704. Por ejemplo, el usuario 704 puede indicar que unicamente cierto tipo de
mensajes estan disponibles para consulta. Como esto puede resultar en una
prueba de datos prejuzgada, estos datos se pueden revaluar con respecto a otros
datos de cliente para mitigar la construccion desproporcionada de conjuntos de

datos de entrenamiento.

La busqueda de virus en los mensajes de consulta también se puede
ejecutar en este momento o en cualquier otro momento antes de que mensaje de
consulta se descargue y/o lo abra el usuario 704. Una vez que el mensaje se ha
modificado de la manera apropiada, se entregan a la casilla de entrada del usuario
respectivo llamadas INBOX; 732,INBOX; 736, y INBOXy 738, donde se pueden
abrir para consulta. Para facilitar el proceso de consulta, cada mensaje de
consulta incluye dos o mas botones de votacion o vinculos, que el usuario puede
seleccionar y generar informacion relacionada con el mensaje de consulta y el
resultado de la consulta. El texto de cada mensaje de consulta se puede modificar

para incorporar los botones de votacién o los vinculos.

Los resultados de la consulta de mensaje (llamados mensaje de consulta,
720, mensaje de consulta, 722, y mensaje de consultay 724) que incluyen
cualquier informacién que resulta de la clasificacion (por ejemplo, consulta de
mensajes o id asociado, propiedades del usuario), se envian a la base de datos
central 734 a través de la interfase de red 740 en el LAN 712. La base de datos

central 734 puede almacenar la informacion de consulta y del usuario (720, 722,
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724) respectivo para aplicar a las técnicas de aprendizaje de maquina y construir y
optimizar un nuevo y/o filtro de spam mejorado 742. Sin embargo, por razones de
privacidad y/o seguridad, la informaciéon confidencial se puede eliminar de la
informacion antes de enviarse a la base de datos central 714. La informacion
generada por el usuario 704 a través de la consulta o también se puede agregar a
los datos estadisticos. De esta manera se requiere un menor ancho de banda para

trasmitir la informacion.

El nuevo filtro de spam entrenado 742 se puede entonces distribuir a otros
servicios (que no se muestran) como también al software de e-mail del cliente (que
no se muestran) que hace interfase con el LAN 712 de forma continua, de tal
manera que cuando un filtro nuevo esta disponible, ya sea por solicitud especifica
o en forma automatica. Por ejemplo, el filtro de spam mas reciente puede sacarse
y/o hacerse asequible para descargar a través de un sitio de la red. En la medida
que nuevos conjuntos de datos de entrenamiento se enfregan para construir
nuevos filtros spam, los conjuntos de datos viejos (informacion que sea obtenido
previamente y/o empleado para entrenar el filtro) se pueden eliminar o descartar

dependiendo de la antigliedad de los datos.

Considere ahora el escenario alterno donde una organizacion dedicada a la
lucha contra el spam hace disponible un filtro compartido por muchas
organizaciones que utilizan filtros. En un aspecto del invento, el proveedor del filtro
también es un gran proveedor de servicios de e-mail (por ejemplo cuentas de
correo pagas y/o gratuitas). En vez de depender exclusivamente en el e-mail de su
propia organizacion, el filtro suministrado decide también utilizar algunos datos de
las organizaciones que utilizan filtros, de tal manera que mejore la captura de
spam y buen correo. El sistema de retroalimentacion ciclica como se describid
anteriormente también se puede utilizar en escenarios a través de las

organizaciones, ya sea una arquitectura basada en el cliente o en el servidor.
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Llamaremos al proveedor del filtro, que agrega datos de su propio uso y de las
distintas organizaciones que utilizan filtros la organizacion "interna” y llamaremos a
los componentes que residen en una de las organizaciones que utilizan filtros,
"externa”. En general, el sistema a través de las organizaciones incluye un
servidor de base de datos de correo en el proveedor del filtro (interno), de tal
manera, pero no limitado a, Hotmail y uno 0 mas servidores de mensajes (externo)
tales como aquellos que pueden residir dentro de una o mas compafiias
individuales. En éste caso, el servidor interno de base de datos de correo también
almacena una sustancial retroalimentacion de e-mail de sus propios clientes. De
acuerdo con este aspecto del presente invento, el entrenamiento de datos se
puede generar basandose en informacion almacenada en la base de datos interna
(por ejemplo, e-mail/mensajeria gratuita en Hotmail o un servidor MSN) como
también informacion almacenada en una o mas bases de datos externa asociada
con el respectivo servidor externo. La informacion que se mantiene en la base de
datos externa se puede comunicar al servidor interno a través de una red como
Internet, por ejemplo, para ser usada en técnicas de aprendizaje de maquina.
Finalmente datos de la base de datos externa se pueden utilizar para entrenar un
nuevo filtro de spam yl/o mejorar los filtros de spam existentes localizados
externamente (por ejemplo, dentro de la respectiva compafiia) o asociados con el

servidor de correo interno.

Los datos de una o mas de las bases de datos externas deben incluir por lo
menos uno de los mensajes de consulta, resultados de la consulta
(clasificaciones), informacion/propiedades del usuario, y datos estadisticos de
votacion por usuario, por un grupo de usuarios promedio para cada compafiia. Los
datos estadisticos de votacién facilitan la determinacién de la confiabilidad de la
informacion generadé por la compafia respectiva como también reducir los
errores en los datos externos. De esta manera, los datos de una o mas bases de

datos externas (compafiias) pueden ser reevaluados o evaluados en forma

38



diferente por una o mas de las bases de datos externa. Aun mas, las entidades
externas se pueden poner a prueba para determinar su confiabilidad utilizando una

técnica de validacion similar a la descrita anteriormente.

Para la seguridad de la compafifa, privacidad y confidencialidad, la
informacion o datos que se comunicaron a través de Internet de cada compaiiia al
servidor de e-mail, por ejemplo, se pueden limpiar, abreviar, y/o condensar de su
forma original. La forma original se puede mantener en la base de datos externa
respectiva y/o de otra forma tratarse de acuerdo con las preferencias de cada
compafiia. De esta manera, el servidor de e-mail o cualquier otro servidor intemno
de correo recibe Unicamente la informacidn pertinente necesaria para generar los
datos de entrenamiento tales como clasificacion de spam, dominio del remitente,
nombre del remitente, contenido del mensaje clasificado como spam, y por el

estilo.

En referencia ahora a la figura 8, se muestra un sistema de
retroalimentacién a través de distintas organizaciones ejemplar 800 donde un
servidor de base de datos interna y un servidor de correo externo se pueden
comunicar e intercambiar informacion de la base de datos a través de la red a para
facilitar la generacién de datos de entrenamiento utilizados en las teécnicas de
aprendizaje de maquinas para construir filtros de spam mejorados. El sistema 800
incluye por lo menos un servidor externo de mensajes 802 (por ejemplo, asociado
con por lo menos una compafiia) y un servidor de base de datos interno 804. Dada
la naturaleza de los sistemas a través de distintas organizaciones, el servidor
externo 802 y el servidor interno de e-mail 804 respectivamente mantienen su
propia base de datos. Lo que esto significa este servidor de e-mail 804 esta
asociado con una base de datos interna 806 que también se pueden utilizar para
entrenar al nuevo filtro de spam 808. De la misma manera, el servidor externo 802

esta asociado con una base de datos externa 810 que se puede utilizar para
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entrenar por lo menos a un nuevo filtro de spam 812 como tambien al filtro de
spam 808 localizado internamente con respecto al servidor de e-mail 804. Por lo
tanto, la informacion almacenada en la base de datos externa 810 se puede

utilizar para entrenar al filtro de spam 808 localizado en el servidor de e-mail.

Se suministra un GCN 814 para facilitar la informacion de comunicacion para
ir de servidor interno de e-mail 804 y uno o mas de los servidores de mensaje
externos 800 todos. El componente de servidor externo de un sistema a travées de
las organizaciones funciona en forma similar a como lo hace un sistema de
retroalimentacién ciclica basada en una servidor (por ejemplo la figura 7, supra).
Por ejemplo, el servidor de mensajes 802, la base de datos externa 810 v el filtro
812 pueden estar localizados en un LAN 815. Adicionalmente, se suministra una
interfase de usuario 816 que muestra una pantalla de conexion 818 como parte del
proceso de arranque del sistema operativo del computador, o como se requiera,
para enganchar el perfil de un usuario asociado antes de que el usuario pueda

acceder a sus mensajes entrantes.

En este sistema basado en un servidor, uno 0 mas usuarios (llamados
usuarios 820, usuario, 822, usuarioy 824) pueden conectarse al sistema al mismo
tiempo para hacer uso de los servicios de correo disponibles. En la practica,
cuando un primer usuario 820 (usuarios) decide acceder a los mensajes, el primer
usuario 820 se conecta al sistema a través de la pantalla de conexion 818
entrando la informacion de acceso tipicamente en la forma de un nombre de
usuario y una clave. Una CPU 826 procesa la informacion de acceso para permitir
el acceso del usuario a una primera localidad de entrada 828 a través de una

aplicacién de comunicacion de mensajes (por ejemplo, un cliente de e-mail).

Cuando un correo entrante se recibe en el servidor de mensajes 802, los
mensajes se escogen en forma aleatoria o especifica para consulta. Antes de que

los mensajes se puedan seleccionar para consulta, el receptor pretendido de tales
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mensajes se compara con una lista de usuarios luchadores contra el spam para
determinar si uno de los receptores también estd designado como un usuario
luchador contra el spam. Las propiedades de receptor indicando esta informacién
se pueden mantener en el servidor de mensajes 802, en la base de datos 810, o
en cualquier otro componente del sistema 800 como sea apropiado. Una vez se
determina cuéal de los receptores pretendidos también es un luchador contra el
spam, los mensajes se seleccionan para consulta y una copia de los mensajes de
consulta también con el resto de informacion perteneciente a la transaccion de

correo se envian a la base de datos 810.

Los mensajes seleccionados para consulta se modifican con el modificador
de mensajes 830 en una serie de maneras descritas anteriormente. En la practica,
un identificador tnico (ID) se le puede asignar a cada mensaje de consulta, a cada
luchador contra él spam, y/o a cada resultado de la consulta y almacenado en la
base de datos 810. Como se menciond previamente, los mensajes seleccionados
para consulta se pueden escoger en forma aleatoria o especifica a un usuario
respectivo (820, 822, y 824). Por ejemplo, el usuario uno 820 puede indicar que
unicamente cierto tipo de mensajes estan disponibles para consulta (por ejemplo,
mensajes enviados de una compaiiia externa). Los datos generados de estos
mensajes especificos se revallan y/o descartan para mitigar obtener errores en

las muestras de los datos.

La busqueda de virus en los mensajes de consulta se puede ejecutar en
este momento o en cualquier otro momento antes de que el mensaje de consulta
lo descargue y/o abra el usuario. Una vez los mensajes se han modificado de la
manera apropiada. Se entregan al usuario respectivo que se denota como INBOX;
828, INBOX, 832, y INBOXy 834, donde se pueden abrir para consulta. Para
facilitar el proceso de consulta, cada mensaje de consulta incluye dos o mas

botones de votacion o vinculos, que cuando el usuario los selecciona, generan
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informacién relacionada con el mensaje de consulta y el resultado de la consulta.
El texto de cada mensaje consultado se puede modificar para incorporar los

botones de votacion o los vinculos.

Los resultados de la consulta de mensajes (llamados CONSULTA DE
MENSAJES; 836, CONSULTA DE MENSAJES, 838, y CONSULTA DE
MENSAJESN 840), que incluyen cualquier informacion que resulta de la
clasificacion (por ejemplo, la consulta de mensajes o el ID asociado, las
propiedades del usuario), se envian a la base de datos 810 a través de la interfase
de red 842 localizado a en el LAN 815. La base de datos 810 almacena la
informacién de consulta y del usuario de los respectivos usuarios para uso mas
tarde en las técnicas de aprendizaje de maquina que se emplean para construir

y/o optimizar y/o mejorar un nuevo filtro de spam 812, 808.

Por razones de privacidad, cada compaiiia puede desear sacar informacion
clave antes de enviar el mensaje consulta y/o informacion del usuario a su propia
base de datos 810 y/o a la base de datos de e-mail 806 a través del GCN 814, por
ejemplo. Un enfoque es suministrar Gnicamente la retroalimentacion a la base de
datos (806 y/o 810) con mensajes spam, de esta manera excluyendo la
retroalimentacion con el correo legitimo. Otro enfoque es suministrar Unicamente
un subconjunto de la informacion en el correo legitimo tal como la direccion IP del
remitente. Otro enfoque para mensajes seleccionados, como aquellos marcados
como buenos por el usuario que serian marcados como malos por un filtro, o
viceversa, es solicitar explicitamente al usuario permiso antes de enviarlos al filtro.
Cualquiera de estos enfoques o combinaciones por lo tanto facilitan mantener la
privacidad y confidencialidad de la informacion para los clientes participantes

mientras se suministran datos para entrenar el filtro de spam (808 y/o 812).

Los esquemas de validaciéon del usuario tales como los descritos

anteriormente también se pueden aplicar a cada compafiia como también a cada
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usuario dentro de la compafia. Por ejemplo, los usuarios pueden estar sujetos
individualmente a técnicas de validacion cruzada donde la clasificacion de un
usuario sospechoso se excluye del entrenamiento del filtro. El filtro se entrena
utilizando datos de los usuarios restantes. El filtro entrenado luego correr los
mensajes del usuario excluido para determinar como hubiera clasificados los
mensajes. Si el nimero de desacuerdos excede un nivel de umbral, el usuario
sospechoso se considera no confiable. La clasificacion futura de mensajes del
usuario no confiable se puede inspeccionar manualmente antes de aceptarse
dentro de la base de datos y/o filtro. De otra manera, el usuario se puede eliminar

de consulta futuras.

En referencia ahora a la figura 9, un ambiente ejemplar 910 para
implementar varios aspectos del invento incluye a un computador 912. El
computador 912 incluye una unidad procesadora 914, una memoria del sistema
916, y un bus de sistema 918. El bus del sistema 918 se acopla a los
componentes incluyendo, pero no limitado a, la memoria del sistema 916 a la
unidad procesadora 914. La unidad procesadora 914 puede ser cualquiera de
varios procesadores disponibles. Arquitecturas de microprocesadores duales y
otros multiprocesadores también se pueden utilizar como la unidad de

procesamiento 914.

El bus del sistema 918 puede ser cualquiera de distintos tipos de estructuras
de bus incluyendo el bus de la memoria o controlador de la memoria, un bus
periférico o bus externo, y/o un bus local utilizando una variedad de arquitecturas
disponibles incluyendo, pero no limitado a, el bus de 11-bits, el Estandar Industrial
de Arquitectura (ISA), la Arquitectura de Micro-canal (MSA), la ISA Extendida
(EISA), el Controlador Electronico Inteligente (IDE), el Bus Local VESA (VLB), el
Componente de Interconexiéon Periférica (PCI), el Bus Serial Universal(USB), el

Puerto Grafico Avanzado(AGP), la tarjeta Internacional de Memoria de
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Computador Personal(PCMCIA), y la Interfase de Pequefios
Computadores(SCSI).

La memoria del sistema 916 incluye a la memoria volatil 920 o la memoria
no volatil 922. El sistema basico de entrada/salida (BIOS), contiene las rutinas
basicas para la transferencia de informacién entre los elementos dentro del
computador 912, tales como durante el inicio, se almacenan en la memoria no
volatil 922. Como ilustracion, y no como limitante, la memoria no volatil 922 puede
incluir a ta memoria de solo lectura (ROM), la programable ROM (ROM), la
programable eléctricamente  ROM (EPROM), la que se puede borrar
eléctricamente ROM (EEPROM), o la memoria flash. La memoria volatil 920
incluye a la memoria de acceso aleatorio (RAM), que actia como memoria
CACHE externa. Como ilustracion y no como limitante, la RAM esta disponible en
muchas formas tales como la RAM sincronizada (SRAM), RAM dinamica (DRAM),
la DRAM sincronizada (SDRAM), la SDRAM de doble velocidad (DDR SDRAM), la
SDRAM (ESDRAM), Synchlink DRAM (SLDRAM), y la Rambus directa RAM
(DRRAM).

El computador 912 también incluye medios de almacenaje en computador
removibles/no removibles, volatiles/no volatiles. La figura 9 muestra, por ejemplo el
almacenaje en disco 924. El almacenaje en disco 924 incluye, pero no esta
limitado a, dispositivos como discos magnéticos, discos floppy, cientas, drives Jaz,
drives Zip,drives LS-100, tarjetas de memoria flash, o barras de memoria.
Adicionalmente, el almacenaje en disco 924 puede incluir medios de almacenaje
separados o en combinacion con otros medios de almacenaje incluyendo, pero no
limitados a, discos 6pticos tales como discos compactos ROM (CD-ROM), discos
regrabables de CD (CD-R), drives de discos regrables CD (CD-RW) o discos

versatiles digitales (DVD-ROM). Para facilitar la conexion entre los dispositivos de
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almacenaje en el disco 924 al bus del sistema 918, se usa tipicamente una

interfase removibles o no removibles tal como la interfase 926.

Se debe apreciar que la figura 9 describe software que actta como un
intermediario entre el usuario y los recursos basicos del computador descritos en
un ambiente de operacién adecuado 910. Este software incluye un sistema
operativo 928. El sistema operativo 928, que se puede almacenar en disco 924,
actUa para controlar y disponer de los recursos del sistema de computo 912. Las
aplicaciones del sistema 930 aprovecha el manejo de los recursos por el sistema
operativo 928 a través de médulos de programa 932 y datos de programa 934
almacenados ya sea en la memoria del sistema 916 o en disco 924. Se debe
apreciar que el presente invento se puede implementar en varios sistemas

operativos 0 en combinaciones de sistemas operativos.

Un usuario entra comandos o informacion en el computador 912 a traves de
dispositivos de entrada 936. Los dispositivos de entrada 936 incluyen, pero no
estan limitados a, dispositivos de sefialamiento tales como ratén, boligrafos,
trackballs, almohadillas tactiles, teclados, micrdfonos, joysticks, control de juegos,
discos satelitales, escaneres, tarjetas de sintonizacion de television, céamaras
digitales, camaras de video, cAmaras web, y demas. Estos y otros disposith)os de
entrada se conectan a la unidad de procesamiento 914 a través del bus del
sistema 918 a través de puertos de interfase 938. Los puertos de interfase 938
incluyen, por ejemplo, puertos seriales, puertos paralelos, puertos de juegos, el
bus serial universal (USB). Los dispositivos de salida 940 utilizan algun tipo de
puerto como los de entrada 936. Asi, por ejemplo, un puerto USB se puede utilizar
para entradas al computador 912 y salidas de informacion del computador 912 a
un dispositivo de salida 940. E! adaptador de salida 942 se suministra para
mostrar que hay algunos dispositivos de salida 940 como monitores, parlantes,

impresoras entre otros dispositivos de salida 940 que requieren un adaptador
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especial. Los adaptadores de salida 942 incluyen, como ilustracion y no limitacion,
tarjetas de video y de sonido que suministran una forma de conexion entre un
dispositivo de salida 940 y el bus del sistema 918. Se debe anotar que otros
dispositivos y/o sistemas de dispositivos suministran tanto capacidades de entrada

como de salida tales como el computador remoto 944.

El computador 912 puede operar en un ambiente de red utilizando
conexiones logicas a uno o mas computadores remotos, tales como el computador
remoto 944. El computador remoto 944 puede ser un computador personal, un
servidor, un controlador, un PC en red, una estacioén de trabajo, un dispositivo
basado en un microprocesador, el dispositivo de un colega o cualquier otro modo
en red y demas, y tipicamente incluye muchos o todos de los elementos descritos
relativos al computador 912. Con el propésito de brevedad, s6lo se demuestra un
dispositivo de almacenaje 946 con el computador remoto 944. EI computador
remoto 944 esta conectado logicamente al computador 912 a través de una
interfase de red 948 y luego fisicamente conectado a través de la conexion de
comunicacion 950. La interfase de red 948 comprende las redes de comunicacion
tales como una red de area local (LAN) y una red de area amplia a (WAN). La
tecnologia LAN incluye la interfase de datos de fibra distribuidos (FDDI), la
interfase de cobre de datos distribuidos (CDDI), Ethernet/I[EEE 1102.3,Token
Ring/IEEE 1102.5 y demas. La tecnologia WAN incluye, pero no esta limitada a,
vinculos, redes de cambio de circuitos como las Redes Integradas de Servicios
Digitales (ISDN) y demas variaciones, redes de conmutacion de paquetes, y lineas

de suscripcion digital (DSL).

La conexion de comunicacién 950 se refiere al hardware/software utilizado
para conectar la interfase de red 948 al bus 918. Mientras la conexion de
comunicacion 950 se muestra por razones ilustrativas dentro del computador 912,

puede también ser externa al computador 912. EI hardware/software necesario
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para conectar la interfase de red 948 incluye, por razones ejemplares unicamente,
tecnologias internas y externas tales como, moédems incluyendo modems de
teléfono regular, moédems de cable y moédems DSL, adaptadores ISDN, y tarjetas

Ethernet.

La figura 10 es un diagrama de bloque esquemético de un ambiente de
computacion 1000 ejemplar con el cual el presente invento puede interactuar. El
sistema 1000 incluye uno mas clientes 1010. Los clientes 1010 pueden ser
hardware y/o software (por ejemplo, hilos, procesos, dispositivos de computo). El
servidor 1030 puede albergar hilos, por ejemplo para ejecutar transformaciones
empleando el presente invento. Una comunicacion posible entre el cliente 1010 y
el servidor 1030 puede ser en la forma de paquetes de datos adaptados para ser
transmitidos entre dos o mas procesos de computador. El sistema 1000 incluye el
marco de trabajo de comunicacién 1050 que se puede utilizar para facilitar la
comunicacion entre los clientes 1010 y los servidores 1030. Los clientes 1010 se
conectan en forma operativa a uno o mas almacenes de datos de clientes 1060
que se pueden utilizar para almacenar informacion local para el cliente 1010. En
forma similar, el servidor 1030 esta conectado en forma operativa a uno 0 mas
almacenes de datos de servidor 1040 que se pueden utilizar para almacenar

informacion local al servidor 1030.

Lo que se ha descrito anteriormente incluye ejemplos del presente invento.
No es posible, claro esta, describir cada combinacion concebible de componentes
o metodologias con el propésito de describir el presente invento, pero uno de
destreza comUn en el arte puede reconocer que muchas mas combinaciones y
permutaciones del presente invento son posibles. De esta forma, el presente
invento pretende abarcar tales alteraciones, modificaciones, y variaciones que
caen dentro del espiritu y alcance de las reivindicaciones anexas. Aun mas, en la

medida que el término "incluye" se utiliza tanto en la descripcion detallada o en las
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reivindicaciones, tal término pretende ser inclusivo de una manera similar al
término "comprendiendo" como “"comprendiendo” se interpreta cuando se utiliza

como una palabra transicional en una reivindicacion.

>
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REIVINDICACIONES
Lo que se reivindica es:

1. Un sistema que facilita la clasificacion de items en conexion con la

prevencion de spam, y que comprende:
un componente que recibe un conjunto de los items;

un componente que identifica receptores pretendidos det items, y marca un
subconjunto de los items para ser consultados, el subconjunto de los items
correspondientes a un subconjunto de receptores que son conocidos como

usuarios luchadores contra el spam; y

un componente de retroalimentacion que recibe informacion relacionada con
la clasificacion del luchador contra el spam del items consultado, y utilizan la
informacién en conexion con el entrenamiento de un filtro para spam y poblando

una lista de spam.

2. El sistema de la reivindicacién 1, donde los items comprenden por lo

menos uno de : correo electrénico (e-mail) y mensajes.

3. El sistema de la reivindicacién 1, donde el componente que recibe el
conjunto de items es cualquier servidor de e-mail, servidor de mensajes, Yy

software de e-mail de un cliente.

4. E sistema de la reivindicacién 1, donde el subconjunto de items que se va

a consultar comprende todos los items recibidos.

5. El sistema de la reivindicacion 1, donde el subconjunto de receptores

comprende todos los receptores.

6. El sistema de la reivindicacién 1, donde el subconjunto de receptores se

selecciona en forma aleatoria.
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7. El sistema de la reivindicacion 1, donde el subconjunto de items marcados

para consulta esta limitado a por Io menos uno de los siguientes:
un nimero de los items seleccionados por el usuario;

un namero de los items seleccionados por el usuario por periodo de tiempo;

una probabilidad de marcar un item correspondiente a un usuario conocido.

8. El sistema de la reivindicacion 1, donde los items marcados son
asignados un identificador anico ID, el ID Unico correspondiente a cualquiera de

los items marcados y al contenido del item marcado.

9. El sistema de la reivindicacion 1, comprende ademés un componente que
modifica el item marcado para consulta para identificarlo como un item de

consulta.

10. El sistema de la reivindicacion 9, donde el item de consulta comprende
un resumen del item marcado, el resumen comprende por lo menos un asunto,

una fecha, un texto de mensaje, y unas primeras lineas de texto.

11. El sistema de la reivindicacién 9, donde el item de consulta comprende
las instrucciones de votacién y uno cualquiera de por lo menos dos botones de
votacion y vinculos que corresponden a por lo menos dos clases respectivas de

item que facilita la clasificacion del item por usuario.

12. El sistema de la reivindicacién 1, comprende ademas una base de datos
que almacena informacién y datos relacionados con las propiedades del usuario,
contenido del item, propiedades asociadas con los items marcados, clasificacion
del usuario y datos estadisticos de votacion, datos de analisis de frecuencia de
consulta por usuario y de consulta por usuario por periodo de tiempo, listas de

spam, listas de correo ilegitimo, y listas de hoyo negro.
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13. El sistema de la reivindicacion 1 distribuido a través de mas de una
compafia luchadora contra el spam de tal manera que la retroalimentacion de
cada compaiiia se envia a una base de datos central en interfase operativa con
cada compaiiia, donde algunas porciones de la retroalimentacion se remueven por

razones de privacidad.

14. E) sistema de la reivindicacién 1, comprende ademas un componente de
validacién de la clasificacion del usuario que prueba la confiabilidad y

dependabilidad del usuario.

15. El sistema de la reivindicacién 14, donde el componente de validacién de

la clasificacion del usuario se puede aplicar a uno o mas usuarios sospechosos.

16. E|! sistema de la reivindicacion 1, donde el componente de
retroalimentacion recibe informacion relacionada con la retroalimentacion de un
usuario, la retroalimentacion de un honeypot, y ocasionalmente, la

retroalimentacion del usuario receptor de los items recibidos.

17. Un método que facilita la clasificacion de los mensajes en conexion con

la prevencion del spam que comprende:
recibir un conjunto de mensajes;
identificar los receptores pretendidos del mensaje;

marcar un subconjunto de los mensajes que se van a consultar, un
subconjunto de los mensajes correspondiente a un subconjunto de los receptores

que son conocidos como usuarios que luchan contra el spam;

recibir informacion relacionada con la clasificacion del usuario de mensajes

de consulta; y

emplear la informacion en conexion con el entrenamiento de un filtro de

spam y poblar una lista de spam.
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18. El método de la reivindicacion 17, donde el subconjunto de receptores
que son conocidos como luchadores contra el spam se determina por cada

receptor ejecutando por lo menos uno de los siguientes:

adhiriéndose para suministrar retroalimentacion en los mensajes para

facilitar el entrenamiento de un nuevo filtro spam;

adhiriéndose en forma pasiva para suministrar retroalimentacion en los

mensajes al no retirarse;

pagar por servicios de inicio y mensajeria suministrados por un servidor de

mensajes participante; y
abrir una cuenta de e-mail en un servidor de mensajes participante.

19. El método de la reivindicacién 17, donde el subconjunto de mensajes

marcados para consulta esta limitado por uno o0 mas limites de consulta.

20. El método de la reivindicacién 17, comprende ademas la modificacion de
los mensajes marcados para sefialarlos e identificarlos como mensajes de

consulta.

21. El método de la reivindicacion 20, donde la modificacion de los mensajes

marcados comprende la ejecucion de por lo menos uno de los siguientes:
mover el mensaje marcado a un félder separado para mensajes de consulta;
modificar la direccion "de" del mensaje marcado;
modificar la linea del asunto del mensaje marcado;,

utilizar un icono de consulta en el mensaje marcado para identificar los como

mensaje de consulta; y

utilizar un color tnico para identificar el mensaje marcado como mensaje de

consulta.
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22. El método de la reivindicacion 17, comprende ademas la revision de los

mensajes marcados para virus antes de descargarios para consulta.

23. El método de la reivindicacion 17, comprende ademas hacer una copia
de cada mensaje marcado como se recibié originalmente de tal manera que el
usuario respectivo recibe una primera copia del mensaje en su forma original de

una segunda copia del mensaje para consulta.

24. El método de la reivindicacion 17, comprende ademas distribuir el filtro
de spam entrenado a uno o mas servidores, distribucion que ocurre en forma
automatica y/o por peticion de por lo menos uno de los mensajes de e-mail y el

anuncio en un sitio de la red para descarga.

25. Ef método de la reivindicacion 17, donde el entrenamiento del filtro spam
y la poblacién de la lista spam se ejecuta con una técnica de aprendizaje de
maquinas utilizando datos basados en la retroalimentacion de clasificacion del
usuario y ocasionalmente, datos generados por una o mas fuentes adicionales,
fuentes que comprenden honeypots, retroalimentacion de clasificacion de

receptores no-usuarios, y técnicas activas de aprendizaje.

26. El método de la reivindicacion 25, donde los datos generados por uno o
mas fuentes se reevallan proporcionalmente con respecto al tipo de datos
generados por la fuente y relativos a los datos de clasificacion del usuario para

facilitar la obtencién de unos datos de prueba influenciados.
27. El método de la reivindicacidén 17 comprende ademas:
el monitoreo de mensajes entrantes para sus respectivos rasgos positivos;
determinar la frecuencia de rasgos positivos recibidos;

determinar si uno o mas rasgos positivos recibidos exceden un umbral de

frecuencia basado por lo menos en parte sobre los datos historicos; y
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poner los mensajes sospechosos en cuarentena, lo que corresponde a uno o
mas rasgos positivos que exceden el umbral de frecuencia, hasta que datos de
clasificacion adicionales estén disponibles para determinar si el mensaje

sospechoso es spam.

28. El método de la reivindicacion 27, donde los rasgos utilizados son
informacion acerca del remitente que comprenden por lo menos una de las

direcciones IP del remitente y su dominio.

29. El método de la reivindicacion 27, donde la cuarentena de los mensajes

sospechosos la ejecuta por lo menos uno de los siguientes actos:

marcar provisionalmente el mensaje sospechoso como spam y moverlo a un

folder de spam,;

demorar la entrega del mensaje sospechoso al usuario hasta que datos de

clasificacion estén disponibles; y
almacenar el mensaje sospechoso en un folder que no es visible al usuario.

30. El método de la reivindicacion 17, comprende ademas la determinacion
de positivo falso y tasa de captura del filtro de spam para facilitar la optimizacion

del filtro spam, donde determinar el positivo falso y la tasa de captura comprende:

entrenar al filtro de spam utilizando un conjunto de datos de entrenamiento,
el conjunto de datos de entrenamiento comprende un primer conjunto de

resultados de la consulta;

clasificar un segundo conjunto de mensajes de consulta utilizando la
retroalimentacion del usuario para generar un segundo conjunto de resultados de

consulta;

correr el segundo conjunto de mensajes de consulta a través del filtro

entrenado de spam;
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comparar el segundo conjunto de resultados de consulta con lo resultados
del filtro de spam entrenado para determinar el positivo falso y la tasa de captura
del filtro evaluando de esta manera y sintonizando los parametros del filtro de

acuerdo a una ejecucion optima del filtro.

31. El método de la reivindicacion 30, donde mas de un filtros spam se
construye, cada uno teniendo distintos parametros y cada uno entrenandose con
el mismo conjunto de datos de entrenamiento, de tal manera que el positivo falso y
la tasa de captura de cada filtro spam se compara con por lo menos otros filtros

para determinar los parametros éptimos para la filtracion de spam.

32. El método de la reivindicacion 17, comprende ademas la construccion de
un filtro de spam mejorado utilizando computos adicionales de mensajes
entrantes, subconjuntos de estos que se someten a cor;sulta para obtener
informacion nueva con relacion al entrenamiento del filtro de spam mejorado,
donde la informacion anterior obtenida se revalia basada en parte en el tiempo

desde que se obtuvo.

33. El método de la reivindicacion 17, comprende ademas la utilizacién de

informacion para construir una lista legitima de remitentes.

34. El método de la reivindicacion 17, comprende ademas la utilizacion de

informacion para facilitar la determinacion de las cuentas de los spamers.

35. El método de la reivindicacion 34, comprende ademas la identificacion
de un spamer que utiliza una ISP y automaticamente notifica a la ISP del envio de

spam.

36. El método de la reivindicacion 34, comprende ademas la identificacion
del dominio responsable por el envio del spam, y automaticamente notifica a por lo
menos uno del dominio del proveedor de e-mail y del dominio ISP de donde se

envio el spam.
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37. El método de la reivindicacion 17, comprende ademas la distribucion de
por lo menos un filtro spam y una lista de spam a cualquier servidor de correo,
servidor de e-mail, o software de e-mail del cliente, donde la distribucion

comprende por lo menos uno de los siguientes:

fijar una notificacién en la red notificando que el filtros spam vy la lista de

spam estan disponibles para descarga;

automéaticamente enviando el filtro spam y la lista spam al servidor de

correo, servidor de e-mail y software de e-mail del cliente; y

manualmente enviando una lista spam al servidor de correo, servidor de e-

mail, y software de e-mail del cliente.

38. Un método de validacion cruzada que facilita la verificacion de la

confiabilidad de la clasificacién de un usuario y que comprende:

excluir una o mas de las clasificaciones de datos de un usuario sospechoso

en el entrenamiento del filtro spam;

entrenar el filtros spam utlizando todas las demas clasificaciones

disponibles de usuarios; y

corriendo los mensajes de consulta del usuario sospechoso a través del filtro
entrenado de spam para determinar como hubiera clasificado el mensaje

comparado a la clasificacion del usuario sospechoso.

39. El método de la reivindicacién 38, comprende ademas la ejecucion de

por menos uno de los siguientes:

descontando clasificaciones existentes y futuras suministradas por usuarios

que se determinan no confiables hasta que el usuario se determine confiable;

descartar las indicaciones existentes suministradas por usuarios

determinados como no confiables; y
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removiendo los usuarios no confiables de consultas futuras.

40. Un método que facilita la verificacion de la confiabilidad de las
clasificaciones de un usuario para entrenar el filtros spam a través de un sistema

de retroalimentacion ciclica que comprende:

identificar un subconjunto de usuarios luchadores contra el spam como

usuarios sospechosos;

suministrar uno o maAs mensajes con resultados conocidos al usuario

sospechoso para consulta; y

determinar si la clasificacion del usuario sospechoso de uno 0 mas mensajes
de prueba concuerda con la clasificacion conocida para verificar la confiabilidad de

las clasificaciones del usuario.

41. El método de la reivindicacion 40, donde el subconjunto de usuarios
luchadores contra el spam identificados como sospechosos comprende a todos los

usuarios.

42. El método de la reivindicacion 40, donde el mensaje de prueba es un
mensaje conocido como por lo menos uno spam y uno correo bueno y que se
inserta en el flujo de correo entrante por el sistema de retroalimentacion ciclica y

se entrega al usuario sospechoso.

43. El método de la reivindicacion 40, donde el mensaje que recibe el
usuario sospechoso para consulta se clasifica a mano por un administrador del
sistema para entrenar el filtros de spam con una clasificacion correcta para

identificar a los usuarios no confiables.

44. El método de la reivindicacion 40, comprende ademas por [0 menos uno

de los siguientes actos:
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descontar clasificaciones existentes y futuras suministradas por un usuario

que se determina que no es confiable hasta que el usuario se considere confiable;

descartar clasificaciones existentes suministradas por un usuario que se
determina que no es confiable; y el usuario que no es confiable de consultas

futuras.

45, Un sistema que facilita la clasificacion de los mensajes en conexion con

la prevencion de spam y que comprende:
los medios para recibir un conjunto de mensajes;
los medios para identificar un receptor de mensajes pretendido;

los medios para marcar un subconjunto de mensajes para consuita,
subconjunto que corresponde a un subconjunto de receptores que son conocidos

como luchadores contra el spam;

los medios para recibir la informacion relacionada con la clasificacion de un

usuario del mensaje de consulta; y

los medios para utilizar la informacion en relacién con el entrenamiento de

un filtro de spam y la poblacion de una lista spam.
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RESUMEN

El presente invento presenta un sistema de retroalimentacion ciclico que
facilita la clasificacion de items en relacion con la prevencion de spam en
servidores y/o arquitecturas basadas en el cliente. El invento hace uso de los
enfoques de aprendizaje de maquina tal como se aplican a los filtros spam, en
particular, chequea en forma aleatoria los mensajes de e-mail de tal manera que
tanto los legitimos como los basura/spam se obtienen para generar conjuntos de
datos de entrenamiento. A los usuarios que se les identifica como luchadores
contra el spam se les pide que voten sobre una seleccion de sus mensajes de e-
mail entrantes para determinar si son correo legitimo o basura. Una base de datos
almacena las propiedades para cada correo y la transaccion de votacion, tal como
la informacion del usuario, las propiedades del mensaje, un resumen del
contenido, y los resultados de la consulta para cada mensaje para generar datos
de entrenamiento para los sistemas de aprendizaje de maquina. El sistema de
aprendizaje de maquina facilita la creacion de filtros spam mejorados que se
pueden entrenar para reconocer tanto al correo legitimo como al correo spam y

distinguir entre ellos.

59

| (b6

WX



12\

MENSAJES
ENTRANTES{IM)

COMPONENTE DE
RECEPCION DE MENSAJES

i 1
1 FLTRO®) ;

w6/ 3T

|
|
E

M

/—18

j COMPONENTE
CONSULTA

DE

/’-10

v

RECEPTORES
PRETENDIDOS

INFORMACICN 4
DE VOTACION

ALMACEN DE
l\ MENSAJESANVOTOS

4

COMPONENTE DE
- RETROALIMENTACION

N

FI1G. 1A

LE/L



CORREQ
ENTRANTE

102 S

2/11
LISTA DE LUCHADORES
CONTRA EL SPAM S 100
‘\ b e e e e e e e e e ke ey
104 ~ 106
Y[ _ /
SELECCION ALEATORIA MODIFICAGION DE
| DE CORREO(PERTENECIENTE - MENSAJE(NGLIYE
A L0 LUCHADORES CONTRA BOTONES, INSTRUCCIONES
EL SPAM REMOCION DE VIRUS, ETC)
. .

- 110 . e
{
12 - ENTREGA DE MENSAJES
' ALMACEN DE | (AL USUARIO PARA LA
MENSAJESVOTOS VOTACION)
. . VOTO DEL USUARIO k__,m_d_,im: .
T (RETROALIMENTACION
( ) 108

\

14 APRENDIZAJE DE

| MAQUINA DEL
NUEVO FILTRO

t16
o K
NUEVO -

Y

118 -
DISTRIBUCION DEL
FILTRO NUEVOQ

FIG. 1B

A‘&L\U\



"N (o)

311

4

A

P »
| NO SE SELECCIONAEL ~ ./~ 206
T~ USUARIQ PARA CONSULTA? .~

‘“\ —
5l ( - 208
I Tt

DETERMINA QUE MENSAJES ENVIADOS

AL USUARIO SELECCIONADO SON PARA

CONSULTATODO EL CORREQ ENTRANTE
SE CONSIDERA PARA CONSULTA)

L S B
vy [j_ 210

EL SISTEMA ASIGNA UN ID UMICO
AL MENSAJE, O AL
CONTENIDG DE LOS MENSAJES,,

T T,

ALMACENA El. MENSAJE,, 5U 1D
ASOCIADO, Y/O 5US PROPIEDADES

E INFORMACION DEL USUARIO
SELECCIONADO EN LA BASE DE DATOS

- 214
_ S | A
MODIFICA EL MENSAJE(S) ORIGINAL(ES)
(MENSAJES1-M) PARA INDICAR EL MENSAJE
DE CONSULTA(MENSALIES P1-PM), REMOVER™™
LOS VIRUS © ELIMINAR EL MENSAJE

L. f

-

. e __ 242
RECEPTOR DE MENSAJES &/
- ' 204
EXAMINA LAS
PROPIEDADES DEL RECEPTOR

iw.‘ Y MENSAJES,, AL USUARIO

.

- 216
ya
ENTREGA EL MENSAJE, (OPCIONAL)

SELECCIONADO

3
. B /o
[EL USUARIO CLASIFICA LOS MENSAJES
| COMO SE LE INSTRUYE SOBRE 5| SON
[ MENSAJES BASURA (SPAM)

L.

. 220
ENTRENA AL FILTRQ UTILIZANDO
EN PARTE EL ANALIZIS DE LA
CLASIFICACION DE LOS MENSAJES,,
—~ 222
’ 4

L. ]
EMPLEA EL FILTRO ENTRENADO Y/O

DISTRIBUYE EL FILTRO ENTRENADO AL
SERVIDOR DE CORREQ, SERVIDOR(ES) DEL
CLIENTE, AL SOFTWARE DEL CLIENTE, ETC.

FIG. 2

| 49



EZ

41

300 B
\ (FIG. 4)

.,

- 412

- 302
L — 304
LA BASE DE DATOS RECIBE i
LOS DATOS ENTRANTES: o SE DESEA UTILIZAR g
RESULTADOS OF LA CONSULTA, [, ,.<\ LA VALIDACION CRUZADA
INFORMACION DE LOS USUARIOS PARA PROBAR ALUSARIO? =

PARTICIPANTES

ENTRENA EL FILTRO BASANDOSE
306 EN LOS DATOS DE LA MAYORIA
CONSULTADAEG 90 %
-EXCLUIDOS -1 0%

\

CORRE EL FILTRO ENTRENADO C:ONTRA LOS DATOS DEL -10% DE -
308 — USUARIOS CNSULTADOS PARA DETERMINAR COMO
HUBIERA VOTADO EL -9G% DE LOS USUARIOS

EN LOS MENSAJES DEL -10%

T iy
//
3/ ¢ES EL DESACUERDO ENTRE EL ™. NO
{\‘ FILTRO DE 90% Y EL 10% DE USUARIOS >«~—J
T MAYOR QUE EL UMBRAL?
——
x“‘"x,__‘__ /
it -
sl

MANUALMENTE TNSPECCIONA UNO O MAS
312 DE LOS USUARIOS RESPONSABLES DE
LA CLASIFICACION, ENVIA LOS MENSAJES
JE PRUEBA DE LOS USUARIOS, Y/O EXCLUYE RESPUESTAS
o DE LOS USUARICS o

Q ﬂ_) FIG. 3



5/11

400
/_

A
(FI1G. 3)

ENVIA LOS RESULTADOS 402
CONOCIDOS DEL MENSAJE DE [/
PRUEBA AL USUARIO(S)

A

QOMPARA LOS VOTOS DEL | — 404
USUARIO CON LOS RESULTADO!
CONOCIDOS

e,

N

406 =\

. ™ .
LESTAN DE ACUERDQ LOS VOTQS ES MANTIENE AL USUARIO /‘ 410

< DEL USUARIO CON LOS RESULTADOS —-# COMO UN PARTICIPANTE
CONOCIDOS? EN LA CONSULTA

-

T

NO

INSPECCIONA MANUALMENTE ,
408 | A CLASIFICACION DEL USUARIO ‘
Y/O REMUEVE AL USUARIO DE
CONSULTAS FUTURAS

T FIG. 4



6/11

/— 500
(weo )
I

CREA UNA NUEVA DIRECCION
DE CORREO SIN CONOCIMIENTO-
PUBLICQ

~ 502

T

A

RECIBE EL CORREO ENTRANTE

; 506 Yk
/’_/-” \\\( S| I
" {SE ESPERABA EL "~ ”  CLASIFICA LOS EMAILS%

- CORREQ ENTRANTE2 — COMO CORREO BUEN

NO

- —_—

CLASIFICADO COMO Vi
SPAMIE.G. ANADE A LA LISTA
SPAM)

o ENTRENA AL FILTRO SPAM I

xsm

FIG. 5




7/

SERVIDOR DE EMAIL
608 e | 612
""""""" ALMACEN DE
BUERTA R MENSAJES
SMTP CONSULTADOS
+ 624
NE— L %
~ 610
L Lo
LT LT oo -t ] ; Y
1620 ﬂ\“”'““_"“ """" .
SELECTOR DE [~ || CLENTE
i MENSAJES | | I CLENTE "
, I iy o
622 aor’ | Lcru _ 1o et
\MODIFICADOR p L 4 rLIMPlADOR DE
' DEMENSAJES | T MENSAJES K
§ [ —t i o — i___ = J\_g28
i
: 4
626 " CONsULIA DE|_!
: MENSAJES i ‘ BASE DE DATOS CENTRAL 630
o e\ e e v e e v e INTERFASE /‘ i
DEL USUARIO VALIDACION
\_ 616 DEL USUARIO
CLIENTE Nen
P N y
ENTRENAMIENTO DEL 634
FILTRO CON APRENDIZAJE
DE MAQUINA ‘
FIG. 6

o



‘ 8/11
— 702 710 ~ 714 &
e VA P s s
., | PUERTA | |SERVIDORDE BASE DE DATOS _ | FITRO
{ GCN SMIP MENSAJES 7 CENTRAL ] NUBvO
. L. J
A 5 3

- - 712

v 3 2

F

_ 740
704, —
 USUARIO, |« - 726 e
L —— L]
- 704 2
L c Eﬁf -
USUARIO, [* WCONEXION®-4———»] CP
704 e L-_%___,;_ ,,,,,, — I
‘ INTERFASE 1
Do DEL USUARIO
______ 70y L | setECTORDE | THE
USUARIO,, |« USUARIO
...... ot
. [
,__L 704, ¥ __ 704, '__.1__[_ 704y
UsuaRIO,_ | USUARIO [ ... USUARIG,
MODIFICADOR DE MENSAJES

ENTRADA,

ENTRADA,

JJoonsuage] |, [Consuiaog- 722
MENSAJE, MENSAJE,

S

ENTRADA,,

CONSULTIA DE
MENSAJE,
3 4

FI1G. 7



9/11
T "1 - 804
SERVIDOR — 800
{eg..emaiil S _
806 | ____ .| FILIRO 808
- P
BASE DE DATOS | NUEVO l
INTERNA
|_—.-.._...] I ——
~ 802 810 . : 812
SERVIDOR DE | SERVIDOR FILTRO
MENSAJES e-— EXTERNQ DE
BASE DE DATOS NUEVO
A ) F A
. 815 oy .
.o 1 e
o _ RED
USUARIO, be— m__[._gﬂ VE [«
- 8§22 818
I e 8l [
- - 826
USUARIO, [% CONEXION »l CPU (
- INTERFASE I
— 24| |DELUSUARIO SELECTOR DE 826
L R — MENSAJES 1

usmmi}A ALEATORIO
T !

l l 522 y
[US.QARIOW_J/ - 820 {‘USUAR.IQ_Z f ves D@f"ﬁ'or« - 824

- 830
MODIFICADOR DE MENSAJES }/

+ +

CASILLA DE CASILLA DE CASILLA DE
ENTRADA, ENTRADA, ENTRADA,
CONSULTA DE | CoNsULTA DE [— 838 | | consulta De
MENSAJE, MENSAJE, MENSAJE,
836~ 1 840

FIG. 8

I_

LT

it gz



10/11

902
i : 930
UNIDAD || SSTEMA OPERATVG |
PROCESADORA ™ o9p4 ,: _________ /__ “(;:_,’i """""""
U APLICACIONES |
= 906 e e
MEMORIA . I 934
908 | DELSISTEMA | 912 M_,,’-f"’" b MODULOS :
o — b m s e e +
o e : - 936
- RAM ;(r" ; '-“__-HATSS___’,_,___'
T 9 Pl .
l ROM t
——_ 93y g 9
..... Vel ¥ Tl
INTERFASE 3 |honc > |
LN e oscoomo J|
- 926 [ JDRVE ¢} 918
T U N FLOPPY X 92()
+'L--'-NTERFASEW---— ™ | bisco { 922 - 944
% 928 L e e o
= —— (T DRIVE ’ [ MONITOR }

e INTERFASE —»  CD-ROM _ T e
oo T /
ADAPTADOR DE~~ 946 | teemerees

- VIDEO TECLADO
IO — —J 942 940 S w

| RATON
INTERFASE ~ [—
o S | el
*—-%| MODEM i WAN fawl ooy 00 oo
Ny T REMOTO
ADAPTADOR 738 R
“+*>1  DERED l‘:‘ : > LAN e
I . 96 ) et —_
- j ALMACENAJE DE
932~ LAMEMORIA_
48 —4_.“~ _

FI1G. 9

-~ 950

-



1111

/— 1000

103
1010 _1

CLIENTE(S) SERVIDORE(S) |
£,_A
ALMACENI(ES) ALMACEN(ES)
DE DATOS DE DATOS DEL

DEL CLIENTE / \ SERVIDOR

H’“““[“" MARCO DE TRABAJO I‘”
1060 DE LAS COMUNICACIONES 1040

"\/\ ~1050

F1G. 10



\$&

Solicitante(s) Microsoft Corporation Archivo No. _ 303500.02(MSFTP416W0Q) Serie No.
PCT/US04/05501 Fecha de diligenciamiento Incluida Apoderado(s) HSA/hh Titulo
SISTEMAS Y METODOS PARA EL CONTROL DETALLADO DE ACCESO A DATOS
GUARDADOS EN BASES DE DATOS RELACIONADAS Enviada por correo 7/26/04  Fecha
debida Correo Expreso No. EV526575439US

M Solicitud de Patente (O Nueva 00 CON [ DIV OO CIP O RCE M PCT O Provisional)

O Transmision/Solicitud O Marca/Solicitud de Serv. O Trasnmision de Tasa
-- Paginas de Especificacién O Especimenes [ Est de uso 00 IDS/1449/Refs.
-- Hojas de Dibujos [1 Aviso de Apelacion
OO Formal OO Informal 0O Expediente de Apelacion
- Pagina de dibujos O Enmiendas/ Respuesta

™ Certificado de Correo Expreso
O Hoja de datos de solicitud (ADS)
O Solicitud de No Publicacion O Cheque $ $
[0 Declaracién/ POA
O Cesion & hoja de cubierta
Otros: _Solicitud Capitulo 11 RECIBO DE CONOCIMIENTO
Formato pago con tarjeta de crédito

A



La solicitud debe diligenciarse directamente con la Autoridad Internacional de Examen Preliminar o si dos 0 mas
autoridades son competentes con una escogida por el soficitante. El nombre completo o el codigo de dos letras de esa
autoridad debe indicarse por el solicitante en /a /nea de abajo

IPEA/ US

PCT

[CAPITULO 1T

SOLICITUD
Bajo el Articulo 31 de el Tratado de Cooperacidn de Patentes:
Los abajo firmantes requicren quc la solicitud internacional especificada abajo sea sujeto de cxaminacén
preliminar internacional de acuerdo con el Tratado De Cooperacion De Patentes y por medio de la
presente escoja todos los estados elegibles (excepto donde de otra forma estuvieren indicados)

Para uso exclusivo de la Autoridad Tnternacional Preliminar

Identificacion de IPEA Fecha de recibo de SOLICITUD
Casilla No. 1 IDENTIFICACION DE LA SOLICITUD Archivo de referencia del solicitante
INTERNACIONAL o Agente 303500.02
Solicitud Internacional No. | Fecha de presentacion Internacional | (primera) fecha de prioridad (d/m/a)
PCT/US04/005501 25 de febrero de 2004 (25.02.2004) | 3 de marzo de 2003 B

“Titulo del invento:
RETROALIMENTACION CICLICA PARA LA PREVENCION DE SPAM {
Casilla No. 2 SOLICITANTE(S)

Nombre y Direccion (Apellido seguido del nombre; pary persona Juridica, designacion Teléfono No.
oficial completa, la direccion debe incluir ¢l cédigo postal y nombree del pais)
' 216-696-8730

MICROSOFT CORPORATION Fax No.
One Microsoft Way 216-696-8731
Redmond WA 98052-6399 Teleprinter No.

Estados Unidos

Registro del Solicitante No. con la
Oficina

Estado (Que es pais) dc Nacionalidad: Estado (Que es pais) de Residencia:

EU EU

Nombre y dircecion (Apellido seguido del nombre; para persona juridica, designacién oficial completa.
La direccion debe incluir codigo postal y nombre del pais)

| Estado (Que es pais) de Nacionalidad: Estado (Que es pais) de Residencia:

Nombre y dircecion (Apellido seguido del nombre; para persona juridica, designacién oficial completa.
La direccion debe incluir codigo postal y nombre del pais)

Estado (Que es pais) de Nacionalidad: T Estado (Que es pais) de Residencia:

O Otros solicitantes estan indicados en la hoja 2 continuacién
Forma PCT/IPEA/401 (primera hoja)

o \



Solicitud Internacional No.
Hoja No. PCT/US04/005501

Casilla No. IIlT AGENTE O REPRESENTANTE LEGAL O DIRECCION PARA CORRESPONDENCIA

La siguiente persona es: Agente [1 Representante Legal y

Ha sido designado previamente y representa el solicitante(s) también para examen preliminar intemacional

O Por medio de la presente es nombrado y cualquier nombramiento anterior de un agente o representante es revocado
por medio de la presente

O Es nombrado por medio de la presente, cspecificamente para ¢l procedimiento ante la autoridad Internacional de
Examen Preliminar en adicion al nombramiento anterior de Agente o Representante.

Nombre v Direccion (Apellide seguido del nombre; para persona Juridica, | Teléfono No.
designacion oficial completn, la diveccion debe incluir el cddigo postul y C £O
nombree del pais) 216-696-8730

AMTN, Himanshu, $ Fax No.

-696-873
AMIN & TUROCY, LLP 216-696-8731
Teleprinter No.
24TH FLOOR, Nacional City Center
1900 East 9th Street

Cleveland, OH 44114 Registro del Agente No. Con la Oficina
’ 40,394

Estados Unidos de América

O Direccién para correspondencia: Marque esta casilia donde no haya sido nombrado agentc o representante y ¢l
espacio arriba sea usado para indicar una dircccion especial a la cual deba ser remitida la correspondencia

Casilla No. IV Base para Examen Preliniinar Internacional
Declaracion de Correcciones pertinentes
1. El solicitante desea ¢l Examen Preliminar Internacional para partir de Ia base de:
™ La solicitud intcrhacional como fue originalmente presentada
La descripcién M como se presentd originalmente
[ Como fue corregida bajo el articulo 34

Las recivindicaciones M como se presentd originalmente
[J Como fue corregida bajo el articulo 19 (junto con la declaracion que
la acompaiia
O Como fue corregida bajo el articulo 34

Los Dibujos M como se presentd originalmente
[0 Como fue corregida bajo el articulo 34

2. O El solicitante desea cualquier correccion a las reivindicaciones bajo el articulo 19 para ser consideradas como
reversadas
3. O El solicitante desca el inicio del examen internacional preliminar para que sea pospuesto hasta la expiracién dc los
20 meses desde la fecha de prioridad a menos que la autoridad preliminar internacional reciba un copia de cualquier
correccién hecha bajo el articulo 19 sobre ¢l solicitante y su deseo de no realizar esas correcciones. (Regla 69.1(d)).
(esta casilla podré ser marcada solo donde ¢l limite de ticmpo bajo el artiuclo 19 no haya expirado)
* Donde no se ha marcado casilla el examen preliminar Internacional iniciard con la base de la solicitud internacional
como fue presentada originalmente, o cuando una copia de correcciones a las rejvindicaciones bajo el articulo 19 y/o
correcciones a la solicitud bajo ¢l articulo 34 son recibidas por la Autoridad del Examen Preliminar Internacional antes
de iniciada una opinién escrita o el reporte del examen preliminar internacional, sea corregido.

Lenguaje para los propositos del examen preliminar internacional INGLES

[ Quc cs el lenguaje en el que la solicitud fue presentada

O Que es ¢l lenguaje de una traduccion realizada para propésito de busqueda internacional

[J Que es el lenguajc de publicacion de solicitud internacional

O Que es el lenguaje de traduccion realizado para propésitos de Examen Internaciona) Preliminar

Casilla No. V ELECCION DE ESTADOS

Por medio de la presente el solicitante clige todos los estados elegibles (Esto es, todos los estados que hayan sido
designados y comprendidos en el capitulo IT de PCT)

Excluyendo los siguientes estados que los solicitantes no desean elegir

A



Solicitud Internacional No.
Hoja No. PCT/US04/005501
_Casilla No. VI LISTA DE CHEQUEQ

La solicitud estd acompaiiada por los siguientes clementos, en cl lenguaje Para uso cxclusivo de la Autoridad de
referido en la casilla No. TV par a los propositos de el examen perliminar Examen Preliminar Inlernacional
internacional Recibido No recibido

1. Traduccidn de solicitud internacional hojas [} O

2. correcciones bajo el articulo 34 hojas O O

3. Copia (o donde se requierc traduccién)

de correcciones bajo el articulo 19 hojas
4, Copia (o donde sc requiere traduccion) O O
de declaracion bajo el articulo 19 hojas
5. Carta hojas a a
| 6. Otro (especificar) hojas g O |

La solicitud esta también acompafiada por los items 5. O Declaracién explicando la carencia de [irma
marcados a continuacion: 6. O Secuencia de lista en forma legible en

1. H Hoja de calculo de tasas computador

2. O Poder de abogado especial original 7. M Otros (especificar)

3. O Poder de Abogado General; FORMA TNCLUIDA DE PAGO CON TARJETA

nimero dc referencia (si hay) DE CREDITO

4. [ Copia de poder General de Abogado; mimero
de referencia, si hay

Casilla No. VIT FIRMA DEL SOLICITANTE, AGENTE O REPRESENTANTE
Cerca de cada firma, indique el nombre de Ia persona firmante y la capacidad en Ia cual Ia persona lirma (si esa capacidad no
es obvia de leer Ia solicitud)

Himanshu S. amin.
Agente del solicitante

Para uso exclusivo de la Autoridad de Examen Preliminar Internacional

1. Fecha de actual recibo de SOLICITUD
2. Fecha ajustada de recibo de solicitud para CORRECCTONES bajo la regla 60.1(b)

3. O La fecha de recibo de solicitud es luego de 1a expiracién de
19 meses desde la fecha de prioridad y el ftem 4 0 §_abajo, 1o aplica O El informate ha sido informado de acuerdo

4.0 La fecha de recibo de la solicitud esta dentro del periodo de 19 meses desde la fecha de prioridad extendida en
virtud de laregla 80.5

5. O Aunque la fecha de recibo de la solicitud es luego de la expiracién de los 19 meses desde la fecha de prioridad, el

| retraso en ¢l arribo EXCUSA segiin la regla 82.
-Para uso exclusivo de la Oficina Internacional

Demanda recibida de IPEA en




CAPITULO I

PCT

Hoja de Calculo de Tasas

Anexo a la solicitud

Solicitud
Internacional No. PCT/US04/005501

Para uso exclusivo de la Autoridad Internacional
de Examen Preliminar

"Archivo De referencia del

303500.02

solicitante o Agente

Fecha de estampilla de TPEA

Solicitante
MICROSOFT CORPORATION

Calculo de cuotas prescritas
|. Tasa de examen preliminar............. 490.00 IEI

2. Tasa de manejo (solicitantes de ciertos estados

pueden reducir ¢l 75% de la tasa de reduccion. donde el

aplicante es ( o los aplicantes son) titulares, la cantidad

a ser ingresada a H es 25% de tasa de manejo)
................. 172.00

3. Total de cuotas prescritas

Adicional a las cantidades ingresadasa Py H

¢ ingresando en la casilla de TOTAL ...662.00

TOTAL

METODO DE PAGO

M autorizacién a cargar
en cuenta de depdsito con IPEA
{ver abajo)

0 Cheque

O Remisién postal de dinero

[ Retiro Bancario

O Efectivo

O Estampillas
O Cupones

® Otros (csp.)
Forma dc Pago
con Tarjeta de Crédito

AUTORIZACION A CARGAR EN CUENTA
DE DEPOSITO O CREDITO

(Este modo de pago puede no ser disponible en todos los
IPEAS)

M Autorizacién para cargar el total de las tasas
indicadas arriba

O (esta casilla no puede marcarse unicamente si
las condiciones para cuentas de depésito de la
IPEA lo permiten) Autorizacion para cargar
cualquier faltante o acreditar cualquier sobre pago
en el total de las tasas indicadas arriba

IPEA/ US.

Cuenta de Depésito No. 50-1063

Fecha  9-20-04

Nombre HIMANSHU S. AMIN

Firma:

Forma PCT/IPEA/40( (ANEXQ)

V&2

\\a
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Solicttud PCT

Original (para sumision)

0 Para uso exclusivo de la oficina
0-1 receplora
l__ Solicitud Internacional Na.
0-2 Fecha de Presentacion Internacional
- Nombre de la Oficina Receptora
| “Solicitud Internacional PCT”
0-4 Forma — PCT/R(/101 Solicitud PCT PCT-SAFE [EASY mode)Version 3.50
0-4-1 Preparada utilizando (Preparada 0002.150)
0-5 Solicitud
Los abajo firmantes solicitan que la
presente  solicitud internacional sea
procesada de acuerdo con ¢l Tratado de
| Cooperacion de Patentes. |
0-6 Oficina receptora(especificada por el | Oficina de patentes y marcas registradas de los EU
solicitante) (USPTO) (RO/US)
0-7 Archivo de referencia del agente o {303500.02
solicitante
; Titulo del Invento Retroalimentacion ciclica para la prevencion de spam
I Solicitante
-1 Esta persona es: Solicitante unicamente
1I-2 Solicitante para Todos los estados designados excepto EU
11-4 Nombre: Corporacion Microsoft
II-5 Direccion: One Microsoft Way
Redmond, WA 98052
Estados Unidos de América
11-6 Estado de nacionalidad: EU
11-7 Estado de vesidencia: EU
-8 Teléfono: 216-696-8730
11-9 Facsinul: 216-696-8731
-1 Solicitante y/o mventor
II1-1-2 ! Esta persona es: Solicitante inicamente
1M-1-3 | Solicitante para Todos los estados designados
[1I-1-4 | Nombre( Apellido, nombre) ROUNTHWAITE, Robert L.
T1-1-5 | Direccion: 4148 287TH Avenue SE
Fall City, Washington 98024
Estados Unidos de America
HI-1-6 | Estado de nacionalidad: EU
11I-1-7 | Estado de residencia: EU
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Solicitud PCT Original (para sumision)

Solicitante y/o mventor

I1i-2-1 | Esta persona es: Solicitante unicamente
1II-2-2 | Solicitante para Todos los estados designados
[I-2-4 | Nombre( Apellido, nombre) HECKERMAN, David E.
11-2-5 | Direccion: 648 W. Lake Sammamish Lane NE
Bellevue, WA 98008
Estados Unidos de América
II-2-6 | Estado de nacionalidad: EU
111-2-7 | Estado de residencia EU
11-3 Solicitante y/o inventor
IM-3-1 | Esta persona ¢s: Solicitante unicamente
IT1-3-2 | Solicitante para Todos los estados designados
III-3-4 | Nombre(Apellido, nombre) MEHR, Joln D.
T1I-3-5 | Direccidm: 3624 Whitman Avenue N. #3
Seattle, 98103
Estados Unidos de América
11I-3-6 | Estado de nacionalidad: EU
II-3-7 | Estado de residencia EU
"4 | Solicitante y/o inventor
111-4-1 | Esta persona es: Solicitante Gnicamente
M-4-2 | Solicitante para Todos los estados designados
III-4-4 | Nombre(Apellido, nombre) HOWELL, Nathan D.
11I-4-5 | Direccion: 939 N. 105th Street, Apt. A
Seattle, WA 98133
Estados Unidos de America
[11-4-6 | Estado de nacionalidad: EU
II1-4-7 | Estado de residencia EU
-5 Solicitante y/o inventor
[1I-5-2 | Esta persona es: Solicitante inicamente
II1-5-3 | Solicitante para Todos los estados designados
111-5-4 | Nombre(Apellido, nombre) RUPERSBURG, Micah C.
I11-5-5 | Direccion: 417 Pine Street, #209 Seattle,
WA 98122
Estados Unidos de America
II-5-6 | Estado de nacionalidad: EU
I11-5-7 | Estado de residencia EU




303500.02 3/5
Solicitud PCT Original (para sumision)
1I1-6 Solicitante y/o inventor
I1-6-1 Esta persona es: Solicitante unicamente
1I-6-2 Solicitante para Todos los estados designados
111-6-4 Nombre(Apellido, nombre) SLAWSON, Dean A
Tt1-6-5 Direccidn: 3343 W. Ames Lake Drive NE
Redmond, WA 98053
Estados Unidos de América
111-6-6 Estado de nacionalidad: EU
II1-6-7 Estado de residencia EU
-7 Solicitante y/o inventor
M1-7-2 Esta persona es: Solicitante unicamente
II1-7-3 Solicitante para Todos los estados designados
111-7-4 Nombre(Apellido, nombre) GOODMAN, Joshna T.
111-7-5 Direccion: 17424 NE 38th Street
Redmond, 98052
Estados Unidos de América
111-7-6 Estado de nacionalidad: EU
111-7-7 Estado de residencia EU
V-1 Agente o representante comin; o
direccion de correspondencia agente
Por medio de la presente [a persona
identificada a continuacidn ha sido
sefialada para actuar en nombre del
(los) solicitante (s} ante las
Autoridades Internacionales
competentes como:
IV -1-1 Nombre AMIN, Himanshu S.
IV-1-2 Direccién (Amin & Turocy, LLP
1900 E. 9th Street
24th Floor
National City Center
Cleveland, OH 44114
Estados Unidos de Amgérica
IV -1-3 Teléfono no. 216-696-8730
IV -1-4 Facsimil no. 216-696-8731
IV -1-5 c-mail hamin@thepatentattorneys.com
TV -1-6 No de registro del agente 40,894
v -2 Agente(s) adicionalcs Agente adicional con la misma direccién del
IV -2-1 primer agente nombrado

Nombre

TUROCY,Gregory(36,952)
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Solicitud PCT

Original (para sumision)

Designaciones

VI

El archivo de la presente solicitud constituye ante
la Norma 4.9(a), de la designacién de todos los
Estados Contratantes que se rigen por el PCT en
la fecha internacional de presentacion, para que
se otorgue toda la proteccion disponible y, donde
sea pertinente, para otorgar tanto la patente
regional como la patente nacional.

VI-1

Vi-1-1
VI-1-2
VI-1-3

Reivindicaciones de prioridad de solicitudes
anteriores

Fecha de presentacion

Numero

Pais

3 de marzo de 2003 (03.03.2003)
10/378,463
Us

Vi-2

Solicitud de prioridad del documento

Se solicita a la Oficina receptora preparar y
transmitir a Ja Oficina Internacional una copia
certificada de la(s) solicitud(es) temprana(s)
identificadas arriba como item(s):

VI-1

VII-1

Autoridad de Busqueda Internacional designada

Oficina de patentes y marcas registradas de los
EU (USPTO) (ISA/US)

VIII

Declaraciones

Numero de declaraciones

VIII-1

Declaracion de la identidad del inventor:

VITM-2

Declaracion del derecho del solicitante,
como la fecha de presentacion internacional, para
solicitar y otorgarse una patente:

VI1I-3

Declaracion del derecho del solicitante,
como la fecha de presentacién internacional, para
reivindicar Ia prioridad de una solicitud temprana

VIII-4

Declaracién de inventor (solo para los
propositos de designacion de los Estados Unidos
de América)

VIII-5

Declaracién de descripcion no perjudicial o
excepciones para falta de novedad

Lista de venificacidn

Archivos
electronicos anexos

Numero de hojas

Solicitud(incluyendo las hojas de declaracion)

5 -

Descripcion

30 -

Reivindicaciones

15 -

Resumen




IX-5 | Dibujos 11 -
IX-7 |TOTAL 62
303500.02 5/5
Solicitud PCT Original (para swmision)

Items anexos

Documentos en papel anexos | Archivos electrénicos anexos

IX-8 | Hoja de célculo de tasas v -
IX-11 | Original del Poder general  Referencia No.

de abogado MSFTP416WO -
IX-17 | Medios fisicos PCT-Seguros - v
IX-19 |Figuras de los dibujos que

deben acompafiar al resumen 1
[X-20 |Idioma de Presentacion de la|Ingles

Solicitud Internacional:
X-1 Firma del solicitante, agente o

representante comun

AMIN, Himanshu S.

X-1-1 Nombre:
X-12 Nombre del firmante:
X-1-3 Capacidad

PARA USQ EXCLUSIVO DE LA OFICINA RECEPTORA

10-1 Fecha de recibo actual de la solicitud
internacional propuesta:
10-2 Dibujos:
10-2-1 | Recibidos
10-2-2 | No recibidos
10-3 Fecha corregida de recibo actual debido a
posterior pero oportuno recibo de papeles o
dibujos que completan la solicitud
internacional propuesta
10-4 Fecha de recepcién oportuna de las
correcciones requeridas de acuerdo con cl
L Articulo 11(2) PCT
10-5 Autoridad de Busqueda Internacional ISA/US
10-6 Tramite de la copia de bisqueda retrasada
| hasta que la tasa de busqueda se pague

PARA USO EXCLUSIVO DE LA AGENCIA INTERNACIONAL

11-1

Fecha de recibo de la copia de registro por la
Oficina Internacional:




TRATADO DE COOPERACION DE PATENTES

De la OFICINA RECEPTORA

Para: PCT

AMIN, Himanshu, S.
Amin & Turocy, LLP NOTIFICACION DEL NUMERO DE SOLICTTUD
1900 E. 9th Strect INTERNACIONAL Y FECHA DE ENTREGA

24th Floor
National City Center
Cleveland, OH 44114 J

Regla PCT 20.5(c))

Fecha de envi6

(dia/mes/ario) Abril 30 2004

Archivo de referencia del solicitante

NOTIFICACION IMPORTANTE

303500.02
No. de solicitud internacional Fecha de solicitud internacional Fecha prioritaria(dz'a/mes/aﬁo)
PCT/US2004/005501 (dia/mes/afio) Febrero 25 2004 | \farz0 03 2003

Solicitante

MICROSOFT CORPORATION

Titulo del invento

RETROALIMENTACION CICLICA PARA LA PREVENCION DE SPAM

1. Por medio de la presente se notifica al solicitante que a la solicitud internacional le ha sido asignado ¢l numero
de solicitud Internacional y la fecha de archivo indicados arriba.

2. se notifica al solicitante que la copia del récord de {a solicitud intemacional

X Fue transmitida a la Agencia Internacional el Abril 30 2004
Mo ha sido transmitida a la Agencia Internacional por las razones que se indican abajo y una copia
de esta notificacion ha sido enviada a la Agencia Internacional*.

[ porque el visto bueno de la seguridad nacional no se recibido

0 porque (especificar razon)

* 1 .a Agencia Internacional monitorea el tramite de la copia del récord por parte de la oficina Receptora y notificara al solicitante (con ¢l
formato PCT/1B/301) de su recepcion. Si la copia del récord no se ha recibido el dia de vencimiento 14 meses de la fecha de prioridad, la
Agencia Internacional notificara al solicitante (Regla 22.1(c)).

3. INFORMACION SOBRE EL TRAMITE DE LA LICENCIA INTERNACIONAL Completada por MY
0 Licencia adicional para el tramite Internacional no sc requiere. Este asunto ya csta cubierto por una licencia
expedida o por una solicitud nacional de EU equivalentc. Refiérase a esta licencia para informacién sobre su
alcance.
“* La licencia para tramite intcrnacional no se requiere. 37 CFR.5.11(e)(i) O 37 cfi 5.11(c)(2).sin embargo una
licencia puedc ser necesaria para tramites adicionales. Ver CFR5.15(b).
La lcencia de tramite internacional ha sido otorgada. 35 U.S.C. 184; 37 CFRS5.11 en: Abril 27 2004.

37 CFR 5.15(a) 0 37CFR 5.15(b)

Nombre y direceion de correo de 1SA/ . .
Oficial Autorizado

Mail Stop PCT, Comisionado de Patentes
P.O. Box 1450 Alexandria, VA 22313-1450

FFacsimil No. 703-305-3753 .
acsimi e Teléfono: 703-305-3753
Formato PCT/RQ/105 (julio 1992)

Marilyn Younger
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OFICINA DE PATENTES Y MARCAS REGISTRADAS EN LOS ESTADOS

UNIDOS
INUITIETO A€ SETTAL eenveeree oot eeeeeee e et eete e euees e s e eane e s s b ete et et e e s eeeeenessaaeneeeaneentssaneans
FECha de EMUTEEA ...oovitiiee ettt et e
INVEILOT oot e Robert L. Rounthwaite et al.
SOLICIEAIILE veee e eeeir e et eee e et e et e et e seaee s e e s saneeaanessasneeeeenrens Microsoft Corporation
Ab0ogado Proceso NO ....oiiviiiiiicie et MSFTP416US
MG DOCKEE O oottt et e e e e ena b e e MS303500.1

Titulo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE SPAM

CESION DE PATENTE

PARTES DE LA CESION

Cedente(s):

Robert L. Rounthwaite

4148 287th Avenue SE

Fall City, Washington 98024

Joshua T. Goodman
17424 NE 38th Street
Redmond, Washington 98052

David E. Heckerman
648 W. Lake Sammamish Lane NE
Bellevue, Washington 98008

John D. Mchr
3624 Whitman Avenue N #3
Seattle, Washington 98103

Nathan D. Howell
939 N 105th Street, Apt: A
Seattle, Washington 98133

Micah C. Rupersburg 417 E. Pine Street #209
Seattle, Washington 98122

Dean A. Slawson
3343 W. Ames Lake Drive NE
Redmond, Washington 98053

Cesionario:
Microsoft Corporation

Corporation in the State of Washington One Microsoft Way
Redmond, WA 98052

Pagina 1 de 3
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OFICINA DE PATENTES Y MARCAS REGISTRADAS EN LOS ESTADOS

(H0

UNIDOS
INUIMETO AE SEIIAL oottt ot e e et e e e e e s rtaeeneeeesaeeeasesessan e enmnae e nnensnieens
| SITo) o Lol 3oL ¢ =1 O OO P OO O PSP SUOTOTUP PR
INVENLOT 1ottt et s Robert L. Rounthwaite et al.
SOUCITATILE .ovitviiveeee ettt s e Microsoft Corporation
Abogado Proceso NO ..o MSI'TP416US
MES DOCKEE NO .ottt et st seeene e MS303500.1

Titulo: RETROALIMENTACTON CICLICA PARA LA PREVENCION DE SPAM

ACUERDO

CONSIDERANDO QUE, LOS CEDENTES (mencionados arriba) son los
inventor(es) dc un invento titulado " RETROALIMENTACION CICLICA PARA LA
PREVENCION DE SPAM," como se describid y reivindico en las especificaciones
que forman parte de una solicitud para las cartas de patente de los Estados Unidos que
se mencionan arriba;

CONSIDERANDO QUE, la Corporacién Microsoft (Ilamado en el presente documento
el CESIONARIO), una corporacién del Estado de Washington que tiene un lugar de negocios
en Uno Microsoft Way, Redmond, WA 98052, esti deseosa de adquirir el derecho completo,
titulo e interés en la invencién y en cualquier carta de patente que pueda concederse por
consiguiente en los Estados Unidos y en cualquiera de los paises extranjeros;

AHORA, POR CONSIGUIENTE, a cambio de la consideracién buena y valiosa, en el
recibo que se reconoce por la presente, los CEDENTE(S) venden, asignan y transfieren hacia
el CESIONARIO, el derecho completo, titulo e interés en y dicho invento, en Ja solicitud y
cualquiera y todas las cartas de patente que se concedan para dicho invento en los Estados
Unidos de América y sus posesiones territoriales y en cualquiera de los paises cxtranjeros, y
en cualquiera y todas las divisiones, reediciones y continuaciones, incluyendo el derecho a
presentar las solicitudes extranjeras directamente en el nombre del CESIONARIO y exigir la
prioridad derivada de dicha solicitud de Estados Unidos a la que dicha solicitud extranjera
ticne derecho en virtud de la convencion internacional, tratado o por otra parte, dicho invento,
solicitud y todas las cartas de patente sobre dicho invento que pueda poseer o disfrutar el
CESIONARIO(S) v todos sus sucesores y asigna para su uso y beneficio y de sus
sucesores y asigna plenamente como hubiera gozado el CEDENTE de no haberse
completado esta asignacion, transferencia y venta. EI CEDENTE(S) por medio de la
presente autoriza y solicita al comisionado de Patentes y Marcas Registradas emitir
todas las cartas de Patente sobre dicho invento al CESIONARIO. El CEDENTE(S) se
compromete a ejecutar todos los instrumentos y documentos requeridos para el

Pagina 2 de 3



OFICINA DE PATENTES Y MARCAS REGISTRADAS EN LOS ESTADOS

UNIDOS
NUIMETO Q€ SETIAL .oveeiiiee i ee ettt ee e s e e e e e s e e e s et e e rbbaeeaeae s ssmeeeennn st e eaneeseantenamaneennns
Fecha de eNtreZa ..o.ooviveiieeeeece ettt st et e e,
TNVENTOT eoiitieee it eieeteeie et eae ettt et es e e sr e sne e cane Robert L. Rounthwaite et al.
SOLCITATIEE .. ooeoeieit et ce e e ettt re et e sre e s e seeenaen Microsoft Corporation
Ab0gado Proceso NO ..o MSFTP416US
ME DOCKET INO oottt e ae e e s p e n e MS303500.1

Titulo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE SPAM

procesamiento de la solicitud en los Estados Unidos y cartas de patente extranjeras
sobre dicho invento, para el litigio concerniente a dichas cartas de patente, y para
proteger el titulo de dicho invento o cartas de patentes consiguientes.

Fecha 3/3/03 Robert L. Rounthwaite (Firma)
Fecha 3/3/03 Joshua T. Goodman (Firma)
Fecha 3/3/03 David E. Heckerman (Firma)
Fecha 3/3/03 John D. Mehr (Firma)

Fecha 3/3/03 Nathan D. Howell (Firma)
Fecha 3/3/03 Micah C. Rupersburg (Firma)
Fecha 3/3/03 Dean A. Slawson (Firma)
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OFICINA DE PATENTES Y MARCAS REGISTRADAS DE E.U. BT O R ot b e ELU,
DIRECCION: COMI NADQ PARA'PATENTES
Aﬁaxan)éfna irginia 21313-1450

Solicitud no. | Fecha de
presentacién(c) LNIDAD ART TASADE ARCHIVADO | ATTY DOCKET NO, DIBUIOS TOT CLMS IND CLMS
371

10378463 03032003 2153 2352 MS303500 1 v/ 95 6
(MSFTP416US)
CONFIRMACION NO. 3565
27195 RECIBO DE ENTREGA

AMIN & TUROCY, LLP 0CO0000009885044
24TH FLOOR, NATIONAL CITY

CENTER 1900 EAST NINTH

STREET CLEVELAND, OH 44114

Fecha de envio: 04/23/2003

Se acusa recibo de esta Solicitud de Patente corriente. Se le considerard en su orden y se le notificara
sobre los resultados del examen. Asegurese de suministrar el NUMERO DE SOLICITUD DE E.U., FECHA
DE ENTREGA, NOMBRE DEL SOLICITANTE, Y TITULO DEL INVENTO cuando consulte acerca de esta
solicitud. Las tasas que se transmiten con cheque o giro estaran sujetas a recoleccion. Por favor verifique
que los datos presentados en este recibo estén correctos. Si encuentra un error en este recibo de entrega,
por favor escriba a la Oficina de Examen Inicial de Patentes para Recibo de Correcciones, facsimil nimero
703-746-9195, por favor suministre una copia de este Recibo de Entrega con los cambios que desea. Si
usted recibe una "Notificacion de Partes Faltantes al Archivo" para esta solicitud, por favor envie las
correcciones a este recibo de entrega con su respuesta a la notificaciéon. Cuando el USPTO procesa la
respuesta a la notificacion, la USPTO generara otro recibo de entrega incorporando las correcciones
solicitadas (si es apropiado).

Solicitante(s)
Robert L. Rounthwaite, Fall City, WA;
Joshua T. Goodman, Redmond, WA;
David E. Heckerman, Bellevue, WA;
John D. Mehr, Seattle, WA,
Nathan D. Howell, Seattle, WA;
Micah C. Rupersburg, Seattle, WA;
Dean A. Slawson, Redmond, WA
Datos de Prioridad Domésticos como los Reivindica el Solicitante

Solicitudes Extranjeras

Si se requiere, Licencia de Entrega Extranjera Concedida: 04/22/2003

Fecha de publicacion del Proyecto: 09/09/2004

Solicitud de no-publicacion: No

Solicitud de publicacién temprana: No

o

L9



9

1Yo

Titulo: retroalimentacion ciclica para la prevencion de spam

Pagina 2 de 2

Clase Preliminar
709

LICENCIA PARA ENTREGA EXTRANJERA BAJO

Titulo 35, Codigo de los Estados Unidos, Seccidn 184
Titulo 37, Cédigo de Reglamento Federal, 5.11 & 5.15

CONCEDIDA

Al solicitante se le ha concedido la licencia bajo 35 U.S.C. 184, si la frase "SI SE REQUIERE, LA LICENCIA
DE ENTREGA EXTRANJERA SE CONCEDE" sequida de una fecha que aparece en esta formato. Estas
licencias se conceden para todas las solicitudes donde las condiciones que se requieren para una licencia
se han cumplido, sin importar si la licencia se requiere o no tal como se expone en 37 CFR 5.13. El alcance
y las limitaciones de estas licencias se exponen en 37 CFR 5.15(a) al menos de que una licencia anterior se
haya remitido bajo 37 CFR 5.15(b). La licencia esta sujeta a revocacion con una notificacion por escrito. La
fecha que se indica en la fecha efectiva de la licencia, al menos de que una ficencia anterior de alcance
similar se haya concedido bajo 37 CFR 5.13 0 5.14.

El licenciado debe guardar esta licencia y la puede utilizar en cualquier momento en la fecha que se hace
efectiva o luego al menos de que se revoque. Esta licencia se transfiere automaticamente a cualquier
aplicacion relacionada que se haya entregado bajo 37 CFR 1.53(d). Esta licencia no es retroactiva.

La concesion de una licencia no aminora la responsabilidad del licenciado para la seguridad del tema a tratar
como lo impone cualquier contrato con el Gobierno o las prescripciones de leyes existentes relacionadas con
el espionaje y la seguridad nacional o la exportacién de datos técnicos. Los licenciados se deben informar
sobre el reglamento vigente especialmente respecto a ciertos paises, ofras agencias, y particularmente la
Oficina de Defensa de Controles de Comercio, departamento de estado (con respecto a Armas, Municiones
e Implementos de Guerra (22 c¢fr 121-128)); la Oficina de Administracion de Exportaciones, Departamento
de Comercio (15 cfr 370.10(J)); la Oficina de Control de Activos, Departamento del Tesoro (31 CFR partes
500+) y el Departamento de Energia.

NO CONCEDIDA

Por el momento no se ha concedido la licencia bajo 35 U.S.C. 184, si la frase "SI SE REQUIERE, LA
LICENCIA DE ENTREGA EXTRANJERA SE CONCEDE" no aparece en este formato. El solicitante puede
todavia hacer una peticion para una licencia bajo 37 CFR 5.12 si desea una licencia antes del vencimiento
de seis meses a partir de de la fecha entrega de los solicitud. Si han pasado seis meses desde la fecha de
entrega de esta solicitud y la licencia no no ha recibido una indicacion de una orden de secreto bajo 35
U.S.C. 181, el licenciado puede entregar la solicitud extranjera de acuerdo a 37 CFR 5.15(b).
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PROTOCOLO

Expediente 05 - 76623

SUPERINDUSTRIA'Y COMERCIO
SISTEMA DE REGISTRO

I
I
I
I
| MANTENIMIENTO DE PROTOCOLOS
I

INumero : 16069

|Fecha : 04/08/1995

|Conferido: MICROSOFT CORPORATION

I
|Pais : US ESTADOS UNIDOS DE AMERICA

|
|Ciudad : 234 REDMOND, WASHINGTON

I
|[Represent: S Sustituir : S Desistir: S
INo. Radicacion: 95 34920 Clase: 0 Seev: 0 Seac: 0

|scncia Codigo Citr Nombre

| 1 77 A CARDENAS NAVAS DARIO
2 3653 CARDENAS CABALLERO EDUARDO
3 5048 CARDENAS MARTINEZ BERNARDO

|
|
I
| Encontrados (1/1) registro(s)
+




