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PCT/US2004/00550 

PATENT COOPERATION TREATY 

PCT 

NOTIFICATION OF RECEIPT OF 
RECORD COPY 

(PCT Rule 24.2(a)) 

From the INTERNATIONAL BUREAU 

To: 

AMIN, Himanshu, S. 
Amin & Turocy, LLP 
1900 E. 9th Street 
24th Floor 
National City Center 
Cleveland, OH 44114 
United States of America 

Date of mailing day/month/year) 

013 May 2004 (06.05,2004) IMPORTANT NOTIFICATION 

AppIeart’s or agents file ceference Internanonal apphcation No, 

303500.02 PCT/US2004/005601 

The applicant is hereby notified that the International Bureau has received the record copy of the international application as 
detailed below-

Name(s) of the applicant(s) and State(s) for which they are applicants: 

MICROSOFT CORPORATION (for all designated States except US) 
ROUNTH WAITE, Robert, L at al(aI( designated States) 

International filing date : 25 February 2004 (25.02.2004) 
Priority date(s) claimed : 03 March 2003 (03.03.2003) 
Date Of receipt of the record copy 
by the International Bureau : 03 May 2004 (03.05.2004) 
List of designated Offices 

AP BW,G H,GM,KE,LS,MWMZ,SD,SL,SZ,TZ,UG,ZM,ZW 
EA :AM,AZ,BY,KG,KZ,MD,RU,TJ,TM 
EP :AT,8E,BG,CH,CY,CZ,DE,DK,EE,ES,FI,FR,GR,GR,HU,.lE,lT,LU,MC,NL,PT,ROSE,SI,SK,TR 
OA :BFJ,CF,CGCl,CM,GA,GNGQ,GW,ML,MR,NE,SN,TD,TG 
National :AE,AG,ALAM,AT,AU,AZ A,BBG,BR,B W,8Y,BZ,CA,CH,CN,COCR,CUCZ,DE,DK,DM, 
DZ,EC,EE,EG,ES1FI,G13GD,GE,GH,GM,HR,HU,(D,IL,INIS,JP,KE,KG,KP,KR,KZLC,1K,LR,LS, 
LT,LU,LV,MA,MD,MG,MK,M N,MW,MX,MZ,NA,NI,NO,NZ,OM,PG,PH,PLPT,RO,RU,SC,SD,SE,SG,SK, 
SL,SY,TJ,TM,IN,TR,TT,TZ,UA,UG,US,UZ,VC,VN,YU,ZA,ZM,ZW 

ATTENTION 
The applicant should carefully check the data appearing in this Notification. In case of any discrepancy between these data 
and the indications in the international application, the applicant should immediately inform the International Bureau. 

In addition. the applicants attention is drawn to the information contained in the Annex, relating to: 

time limits for entry into the national phase - see updated important information (as of April 2002) 

[j repuirements regarding priority documents (if applicable) 

A copy of this Notification is being sent to the receiving Office and to the International Searching Authority -

The International Bureau of WIPO 
Authorized officer:

 
34, chernin des C&ombettes Pascal Piriou (Fax 338-87-20) 
1211 Geneva 29 Switzerland 

Facsimile No. (41-22)338.87.20 J Telephone No. (41-22)3388198 

Form p01718/301 (January 2004) 006240240 
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ANNEX TO FORM PCTII13/301 
I International application No 

PCTtUS2OO4/OO5O1 

INFORMATION ON TIME LIMITS FOR ENTERING THE NATIONAL PHASE 

The applicant is reminded that the "national phase" must be entered before each of the designated Offices indicated on 
the cover sheet of this Notification by paying national feet and furnishing translations, as prescribed by Articles 22 and 39 and 
the applicable national laws. In addition, the applicant may also have to comply with other special requirements applicable 
in certain Offices. It is the applicant’s responsibility to ensure the necessary steps to enter the national phase are taken in a 
timely fashion. Most Offices do not issue reminders to applicants in connection with the entry into the national phase 

Ilie applicable time limit for entering the national phase will, subject to what is said in the following paragraph, be 
30 MONTHS from the priority date, not only in respect of any elected Office if a demand for international preliminary 
examination is filed before the expiration of 19 months from the priority date (see Article 39(1)), but also in respect of any 

. designated Office, in the absence of filing of such demand, where Art icle22(1) as modified with effect from 1 April 2002 
applies in respect of that designated Office. For further details, see PCT Gazette No, 4412001 of 1 November 2001, pages 19025, 
19032 and 19934, as well as the Pc -r Newsletter, October and November 2001 and February 2002 issues -

In practice, time limits other than the 30-month time limit will continue to apply, for various periods of time, in respect of 
certain designated or elected Offices. For regular updates on the applicable time limits (20, 21.30 or 31 months, or other 
time limit), Office by Office, refer to the PC  Gazelle(" Section IV" part published on a weekly basis), to the PCT Newsletter 
(on a monthly basis) and to the relevant National Chapters in Volume If of the PCT Applicant’s Guide (the paper version of 
which is updated usually twice a year and the Internet version of which is updated usually on a weekly basis). Finally, a 
cumulative table of all applicable time limits for entering the national phase is available from WIPO’s Internet site, via links 
from various pages the site including those of the Gazette, Newsletter and Guide, at http://www.wipo.intlpcti’enuindex,html. 

Information about the requirements for filing a demand for international preliminary examination is set out in the PCT 
Applicant’s Guide, Volume i/A, Chapter IX. Note that only an applicant who is a national or resident of a PCI Contrcfing 
State which is bound by Chapter It has the right to file a demand for international preliminary examination (at present, all 
PCI Contracting States are bound by Chapter Il). 

REQUIREMENTS REGARDING PRIORITY DOCUMENTS 

For applicants who have not yet complied with the requirements regarding priority documents, the following is recalled. 

Where the priority of an earlier national, regional or international application is claimed, the applicant must submit a copy 
of the said earlier application, certified by the authority with which it was filed ("the priority document") to the receiving Office 
(which will transmit it to the International Bureau) or directly to the International aureau, before the expiration of 16 months from 

. the priority date, provided that any such priority document may still be submitted to the International Bureau before that date of 
international publication of the international application, in which case that document will be considered to have been received 
by the International Bureau on the lest day of the 16-month time limit (Rule 171(a)). 

Where the priority document is issued by the receiving Office, the applicant may, instead of submitting the priority 
document, request the receiving Office to prepare and transmit the priority document to the international Bureau. Such request 
must be made before the expiration of the 15-month time limit and may be subjected by the receiving Office to the payment 
of a fee (Rule 17.1(b)). 

If the priority document concerned is not submitted to the International Bureau or it the request to the receiving Office 
to prepare and transmit the priority document has not been made (arid the corresponding fee, if any, paid) within the applicable 
Time limit indicated under the preceding paragraphs, any designated State may disregard the priority claim, provided that no 
designated Office may disregard the priority claim concerned before giving the applicant an opportunity, upon entry into the 
national phase, to furnish the priority document within the time limit which is reasonable under the circumstances (Rule 17.1(c)). 

. Where several priorities are claimed, the priority date to be considered for the purposes of computing the 16 -month time 
limit land all other PCT time limits) is the filing date of the earliest application whose priority is claimed (Article 2(xi)(b)). 

Form PCTII8/301 (Annex) (January 2004) 006240240 - 
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PATENT COOPERATION TREATY 

PCT 

NOTIFICATION CONCERNING 
SUBMISSION OR TRANSMITTAL 

OF PRIORITY DOCUMENT 

(PCT Administrative Instructions, Section 411) 

Date of mailing (day/month/year) 

14 May 2004 (14.052004) 

Applicant’s or agents file reference - 

303500.02 

International application No. 

PCT/US2004!005501 

International publication date (day/month/year) 

Not yet published 

Applicant 

MICROSOFT CORPORATION et al 

From the INTERNATIONAL BUREAU 

To; 

AMIN, Hirnanshu, S. 
Amin & Turocy1 LLP 
1900 E. 9th Street 
24th Floor 
National City Center 
Cleveland, OH 44114 
United States of America 

IMPORTANT NOTIFICATION 

International filing data (day/month/year) 

25 February 2004 (25.02.2004) 

Priority date (day/month/year) 

03 March 2003 (03.03.2003) 

By means of this Form, which replaces any previously issued notification concerning submission ortrsnsrnittal of priority 
documents the applicant is hereby notified of the date of receipt by the International Bureau of the priority document(s) 
relating to all earliet application(s) whose priority is claimed. Unless otherwise indicated by the letters "Nit", in the 
right-hand column or by an asterisk appearing next to a date of receipt, the priority document concerned was submitted or 
transmitted to the International Bureau in compliance with Rule 17.1(a) or (b). 

2. (If applicable) The letters "NR’ appearing in the right-hand column denote a priority document which Qn the dafef maD)ne 
gfthis Form, had not yet been received by the International Bureau under Rule 17.1 (a) or (b). Where, under Rule 17.1(a) , the 
priority document must be submitted by the applicant to the receiving Office or the International Bureau, but the applicant 
fails to submit the priority document within the applicable time limit under that Rule, the attention of the applicant is directed 

to Rule 17.1(c) which provides that no designated Office may disregard the priority claim concerned before giving the 
applicant an opportunity, upon entry into the national phase, to furnish the priority document within a time limit which is 
reasonable under the circumstances. 

3. (If applicable) An asterisk(a) appearing next to a date of receipt, in the right-hand column, denotes a priority document 
submitted or transmitted to the International Bureau but not in compliance with Rule 17.1(a) or (b) (the priority document 
was received after the time limit prescribed in Rule 17.1 (a) or the request to prepare and transmit the priority document was 
submitted to the receiving Office after the applicable time limit under Rule 17.1(b)). Even though the priority document was 
riot furnished in compliance with Rule 17.1(a) or (b), the International Bureau will nevertheless transmit a copy of the 
document to the designated Offices, for their consideration. In case such a copy is not accepted by the designated Office 
as priority document, Rule 17.1(c) provides that no designated Office may disregard the priority claim concerned before 
giving the applicant an opportunity, upon entry into the national phase, to furnish the priority document within a time limit 

which is reasonable under the circumstances. 
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The International Bureau of WIPO 
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1211 Geneva 20, Switzerland 
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Title: FEEDBACK LOOP FOR SPAM PREVENTION 

TECHNICAL. FIELD 

5 This invention is related to systems and methods for identifying both legitimate 

(e.g., good mail) and undesired information (e.g., junk mail), and more particularly to 

classifying electronic mail correspondence for spam prevention. 
2W2 .. ’7(;  

wM 

BACKGROUND OF THE INVENTION 

(0 The advent of global communications networks such as the Internet has 

presented commercial opportunities for reaching vast numbers of potential customers. 

Electronic messaging, and particularly electronic mail ("email"), is becoming 

increasingly pervasive as a means for disseminating unwanted advertisements and 

promotions (also denoted as "yam") to network users. 

15 The Radicati Group, Inc., a consulting and market research firm, estimates that 

as of August 2002, two billion junk e-mail messages are sent each day - this number is 

expected to triple every two years, Individuals and entities (e.g., businesses, 

government agencies) are becoming increasingly inconvenienced and oftentimes 

offended by junk messages. As such, junk e-mail is now or soon will become a major 

20 threat to trustworthy computing. 

A key technique utilized to thwart junk e-mail is employment of filtering 

systems/methodologies. One proven filtering technique is based upon a machine 

learning approach - machine learning filters assign to an incoming message a 

probability that the message is junk. In this approach, features typically are extracted 

25 from two classes of example messages (e.g., junk and non-junk messages), and a 

learning filter is applied to discriminate probabilistically between the two classes. 

Since many message features are related to content (e.g., words and phrases in the 

Subject and/or body of the message), such types of filters are commonly referred to as 

"content-based filters". 

30 Some junkispam filters are adaptive, which, is important in that multilingual 

users and users who speak rare languages need a filter that can adapt to their specific 

needs. Furthermore, not all users agree on what is and is not, junk/spam. Accordingly, 

by employing a filter that can he trained implicitly (e.g., via observing user behavior) 
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the respective titter can be tailored dynamically to meet a user’s particular 

message Identification needs. 

One approach for filtering adaptation is to request a user(s) to label messages as 

5 junk and nonjunk. Unfortunately, such manually intensive training techniques are 

undesirable to many users due to the complexity associated with such training let alone 

the amount ot time required to properly effect such training. In addition, such manual 

training techniques are often flawed by individual users. For example, subscriptions to 

free mailing lists are often forgotten about by users and thus, are incorrectly labeled as 

ID junk mail. As a result, legitimate mail is blocked indefinitely from the user’s mailbox. 

Another adaptive filter training approach is to employ implicit training cues. For 

example, if the user(s) replies to or forwards a message, the approach assumes the 

message to he non-junk However, using only message cues of this sort introduces 

statistical biases into the training process, resulting in filters of lower respective 

15 accuracy. 

Still another approach is to utilize all user(s) e-mail for training, where initial 

labels are assigned by an existing filter and the user(s) sometimes overrides those 

assignments with explicit cues (e.g., a "user-correction" .method)-fo.r example, 

selecting options such as "delete as junk" and "not junk"�and/or implicit cues. 

20 Although such an approach is better than the techniques discussed prior thereto, it is 

still deficient as compared to the subject invention described and claimed below. 

SUMMARY OF THE INVENTION 

The following presents a simplified summary of the invention in order to 

25 provide a basic understanding of some aspects of the invention. This summary is not 

an extensive overview of the invention. It is not intended to identify key/critical 

elements of the invention or to delineate the scope of the invention. Its sole purpose is 

to present sonic concepts of the invention in a simplified form as a prelude to the more 

detailed description that is presented later. 

30 The subject invention provides for a feedback loop system and method that 

facilitates classifying items in connection with spain prevention. The invention makes 

uses of a machme-learning approach as applied to spain filters, and in particular, 

randomly samples incoming email messages so that examples of both legitimate and 

2 
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junklsparn mail are obtained to generate sets of training data. Pie-selected 

individuals serve as spain fighters and participate in categorizing respective replications 

(which optionally can be slightly modified) of the samples. 

Generally, messages selected for polling are modified in various aspects to 

appear as polling messages. A unique aspect of the invention is that a copy of an 

incoming message selected for polling is made such that some users (e.g., spam 

fighters) will receive the same message (e.g., in terms of message content) twice: once 

in the form of a polling message and again, in its original form. Another unique aspect 

l() of the subject invention is all messages are considered for polling including those 

which have been labeled as Spain by existing filters. Spain-labeled messages are 

considered for polling and if selected, are not treated as spain according to 

specifications of the existing filter (e.g., move to junk folder, delete... 

Unlike conventional spain filters, more accurate spain filters can he created by 

15 training spain filters in accordance with the feedback technique of the subject invention 

so as to learn to distinguish between good mail and spain, thereby mitigating biased arid 

inaccurate filtering. The feedback is accomplished at least in part by polling any 

suitable number of users to obtain feedback on their incoming email. Users, identified 

as spain-fighters, are tasked with voting on whether a selection of incoming messages is 

20 either legitimate mail or junk mail. Both positive and negative classifications of 

incoming email are desired to mitigate improperly filtering out as spain mail that is 

good (e.g., not spain) intended for a user. The respective classifications along with any 

other information associated with each mail transaction are moved to a database to 

facilitate, training the spain filters. The database and related components can compile 

25 and store properties for selected message(s) (or selected mail transaction), which 

includes user properties, user voting information and histories, message properties such 

as unique identification numbers assigned to each selected message, message 

classifications, and message content summaries, or statistical data related to any of the 

above, to generate Sets of training data for machine learning systems. Machine Learning 

30 systems (e.g., neural networks, Support Vector Machines (S VMs), Bayesian Belief 

Networks) facilitate creating improved spain filters that are trained to recognize both 

legitimate mail and spam mail and further, to distinguish between them. Once a new 

spam filter has been trained in accordance with the invention, it can be distributed to 

mail servers and client email software programs. Furthermore, the new spain filter can 

35 be trained with respect to a specific user(s) to improve performance of a personalized 

?4 
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litter(s). As new training data sets are built, the spam lifter can undergo further 

training via machine learning to optimize its performance and accuracy. User feedback 

by way of message classification can also be utilized to generate lists for spam fitters 

S and parental controls, to test sparn filter performance, and/or to identify ’Spam 

origination. 

Another aspect. of the invention provides for a method of detecting 

Suntrustworthy users through cross -validation techniques and/or by known result test. 

messages. Cross-validation involves training a filter from which the polling results of 

l() some users are excluded. That is, the filler is trained �using polling results from a subset 

of users. On average, this subset of users will work well enough even with some 

mistakes to detect those who generally are not in agreement with them. The polling 

results from the excluded users are compared to those of the trained filter. This 

comparison essentially determines how the users from the training subset would have 

15 voted on the messages belonging to the excluded users. If the agreement between an 

excluded user’s votes and the filter is low, then the polling results from that user can 

either he discarded or marked for manual inspection. This technique can be repeated as 

desired, excluding data from different users each time. 

Mistakes on individual messages can also be detected such as a message on 

20 which the filter and the user vote strongly disagree. These messages can be flagged for 

either automatic removal and/or manual inspection. As an alternative to cross-

validation, a filter can he trained on all or substantially all users. The user votes and/or 

messages that disagree with the filter can he discarded. Another alternative to cross-

validation involves known result test messages in which the user(s) is asked to vote on 

25 a message(s) where the result is known. Accurate classification (e.g., user vote 

matches filter action) of the message by the user verifies the user’s trustworthiness and 

determines whether to remove the user’s classifications from training, and whether to 

remove the user from future polling. 

Yet another aspect of the invention provides for creating known spain targets 

30 (e.g., honeypots) to identify incoming mail as spain and/or to track specific merchant 

email address processing. A known spain target, or honeypot, is an email address 

where the set of legitimate mail can be determined and all other mail can he considered 

Spain. For instance, the email address can he disclosed on a websiie in a restrictive 

manner not likely to be found by people. Hence, any mail sent to this address can be 

35 considered spam. Alternatively, the email address may have only been disclosed to a 

4 
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merchant from whom legitimate mail is expected to be received. Thus, mail received 

from the merchant is legitimate mail, but, all other mail received can safely he 

considered Spain. Spam data derived from honeypots and/or other sources (e.g., users) 

5 can be integrated into the feedback loop system., but because of the substantial increase 

in Spain classification with honcypots, such data should he down weighted, as will he 

described infra in greater detail, to mitigate obtaining biased polling results. 

SAnother aspect of the invention provides for quarantining messages which are 

deemed uncertain either by the feedback loop system or by the filter. Such messages 

(0 are held for any suitable period of time instead of being discarded or classified. This 

time period can he set in advance, or the message can he held until receipt of a 

determined number of poll results similar to the message, e.g, from the same IP 

address or with similar content. 

To the accomplishment of the foregoing and related ends, certain illustrative 

15 aspects of the invention are described herein in connection with the following 

description and the annexed drawings. These aspects are indicative, however, of but a 

few of the various ways in which the principles of the invention may he employed and 

the present invention is intended to include all such aspects and their equivalents. 

Other advantages and novel features of the invention may become apparent from the 

20 following detailed descriptin of the invention, when considered in conjunction with the 

drawings. 

BRIEF DESCRIPTION OF THE DRAWINGS 

Fig. IA is a block diagram of a feedback loop training system in accordance 

25 with an aspect of the present invention. 

Fig. I His a flow diagram of an exemplary feedback loop training process in 

accordance with an aspect of the present invention. 

Fig. 2 is a now diagram of an exemplary method that facilitates mail 

classification by users to create spain filters in accordance with an aspect of the present 

3() invention. 

Fig. 3 is a flow diagram of an exemplary method that facilitates crossvaiidation 

of users participating iii the method of Fig. 2 in accordance with an aspect of the 

present invention. 
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Fig. 4 is a flow diagram of an exemplary method that facilitates determining 

whether users are untrustworthy in accordance with an aspect of the present invention. 

Fig. 5 is a how diagram of an exemplary method that facilitates catching spani 

5 and determining Spain originators in accordance with an aspect of the present invention. 

Fig. 6 is a block diagram of a client -based feedback loop architecture in 

accordance with an aspect of the present invention. 

Fig. 7 is a block diagram of a server-based feedback loop system having one or 

more users that generate training data in accordance with an aspect of the present 

10 invention. 

Fig. 8 is a block diagram of a cross-organizational server-based feedback loop 

system wherein the system includes an internal server with its own database to pull 

training data stored on external user databases in accordance with an aspect of the 

Present invention. 

15 Fig. 9 illustrates an exemplary environment for implementing various aspects of 

�20 

the invention. 

Fig. 10 is a chemalic block diagram of an exemplary communication 

environment in accordance with the present invention. 

DETAILED DESCRIPTION OF THE INVENTION 

The present invention is now described with reference to the drawings, wherein 

like reference numerals are used to refer to like elements throughout. In the following 

description, for purposes of explanation, numerous specific details are set forth in order 

25 to provide a thorough understanding of the present invention, it may he evident, 

however, that the present invention may he practiced without these specific details. in 

other instances, well-known structures and devices are shown in block diagram form in 

order to facilitate describing the present invention. 

As used  in this application, the terms "component’ and "system" are intended to 

30 refer to a cornpuler’.reiated entity, either hardware, a combination of hardware and 

software, software, or software in execution. For example, a component may be, but, is 

riot, limited to being, a process running on a processor, a processor, an object, an 

executable, a thread oh execution, a program, and/or a computer. By way of 

illustration, both an application running on a server and the server can be a component. 

35 One or more components may reside within a process and/or thread of execution and a 
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COEflj)OflCBl may he localized oil one, computer and/or distributed between two or more 

computers. 

The subject invention can incorporate various inference schemes and/or 

5 techniques in connection with generating training data for machine learned spain 

filtering. As used herein, the term "inference" refers generally to the process of 

reasoning about or interring states of the system, environment, and/or user from a set of 

ohservaions as captured via events and/or data. Inference can he employed to identify 

a specific context or action, or can generate a probability distribution over states, for 

.10 example. The inference can be probabilistic that is, the computation of a probability 

distribution over states of interest based on a consideration of data and events, 

Inference can also refer to techniques employed for composing higher-level events 

from a set of events and/or data, Such inference results in the construction of new 

events or actions from a set of observed events and/or stored event data, whether or not 

15 the events are correlated in close temporal proximity, and whether the events and data 

come from one or several event and data sources. 

It is to he appreciated that although the term message is employed extensively 

throughout the specification, such term is not limited to electronic mail per se, but can 

he suitably adapted to include electronic messaging of any form that can be distributed 

020 over any suitable communication architecture. For example, conferencing applications 

that facilitate a conference between two or more people (e.g., interactive chat programs, 

and instant messaging programs) can also utilize the filtering benefits disclosed herein, 

since unwanted text can be electronically interspersed into normal chat messages as 

users exchange messages and/or inserted as a lead-off message, a closing message, or 

25 all of the above. in this particular application, a filler could be trained to automatically 

filter particular message content (text and images) in order to capture and tag as junk 

the undesirable content e.g., commercials, promotions, or advertisements). 

In the subject invention, the term "recipient" refers to an addressee of an 

incoming message or item. The term "user" refers to a recipient who has chosen, either 

30 passively or actively, to participate in the feedback loop systems and processes as 

described herein. 

Referring now to Fig. IA, there is illustrated a general block diagram of a 

feedback training system 10 in accordance with an aspect of the present invention. A 

message receipt component 12 receives and delivers incoming messages (denoted as 
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.1M) to intended recipients 14. The message receipt component can include at least one 

fiber 16 as is customary with many message receipt components (e.g., junk mail filter) 

to mitigate delivery of undesirable messages (e.g.,spam). The message receipt 

5 component 12 in connection with the filter 16 processes the messages (IM) and 

provides it filtered subset of the messages (IM’) to the intended recipients 14. 

As part of the feedback aspect of the subject invention, a polling component 18 

receives all of the incoming messages (IM) and identifies the respective intended 

recipients 14. The polling component selects a subset of the intended recipients 14 

l() (referred to as spain fighters 20) to classify a subset of the incoming messages (denoted 

as th") as Spain or not spam, for example. The class ificat ion- related information 

(denoted as VOTING INFO) are submitted to a message store/vote store 22, where the 

voting informarion as well as copies of the respective TM" are stored for later use such 

as by a feedback component 24. In particular, the feedback component 24 employs 

15 machine learning techniques (e.g., neural networks, SVM. s, Bayesian networks or any 

machine learning system suitable for employment with the subject invention) which 

make use of the voting information to train and/or improve the filter 16 (and/or build 

new filter(s)) with respect to identifying spain mail, for example. As new streams of 

incoming messages are processed through the newly trained filter 16, less spain and 

1020  more legitimate messages (denoted as TM’) are delivered to the intended recipients 14. 

Thus, the system 10 facilitates the identification of spain and the training of improved 

spam filters by utilizing feedback generated by spain fighters 20. Such feedback 

aspect of the subject invention provides for a rich and highly dynamic scheme for 

refining a spain detection system. Various details regarding more granular aspects of 

25 the subject invention are discussed below. 

Referring now to Fig. lB. there is illustrated a feedback loop training flow 

diagram 100 in connection with spain fighting and spain prevention in accordance with 

the subject invention. In preparation of and/or prior to the training process, users are 

selected to he spain-fighters (e.g., from a master set comprising all email users) the 

30 selection can be based on a random sampling, or level of trust, or any suitable selection 

scheme/criteria in accordance with the subject invention. For example, the selected 

subset of users can include all users, a randomly selected set of users, those who have 

opted in as spain fighters, or those who have not opted out, and/or any combination 

thereof, and/or based in part upon their demographic location and related information. 
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Alternatively, the master set of email users selected from can be limited to 

paying users which cart make it more expensive for spammers to subvert the subject 

invention. Thus, a subset of users selected to participate in the spani fighting could 

5 Comprise only paying users. A list or customer table including the narries and 

properties of the selected users (eg, sparn fighters) can then he created. 

When an incoming stream of messages 102 is received, a recipient of each 

Is mcssage is checked against a list of all span) fighters at 104. If the recipient is on the 

list, then the message is considered for polling. Next, a determination is made whether 

10 to select a message for polling. Unlike 
conventional spam lifters, the invention does 

not delete any messages (e.g, spurn) imlil at least after all incoming mail is considered 

for polling. That is, the mail is classified before it is subjected to any labeling (eg, 

spurn, non-spurn) this facilitates obtaining an unbiased sample of messages available 

for user polling. 

15 A component for message selection (not shown) can be employed to select 

messages with some randoin probability to mitigate bias of data. Another approach 

involves using demographic information as well as other user/recipient attributes and 

properties. Thus, messages can he selected based at least in part upon the 

user/recipient. Other alternative algorithms exist for selecting messages. However, 

20 there may he limitations on the number of messages selected per user or per user per 

time period, or on the probability of selecting a message from any given user. Without 

such limits, a spammer could create an account, send it millions of spam messages, and 

classify all such messages as good: this would allow the sparnmer to corrupt the 

training database with incorrectly labeled messages. 

25 Some forms of spain filtering, notably referred to as black hole lists may not he 

skippahie. Black hole lists prevent a server from receiving any mail from a list of 

Internet Protoco.l (IF) addresses. Therefore, the selection of messages can be chosen 

from the set of mail which is not from a black hole list. 

A unique aspect of the invention is that messages selected for polling, which are 

30 marked as spurn by filters currently in place, are not deleted or moved to a junk mail 

folder instead, they are placed in a usual iribox or mailbox where all other messages 

are received for polling consideration. However, if there are two copies of the 

message, and the message is considered as spain by the filter, then one copy is 

delivered to the spain folder or otherwise treated according to set parameters (e.g., 

35 deleted, specially marked, or moved to junk folder). 
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When a message is selected, it is forwarded to the user and marked in some 

special way to indicate that it isapolling message. In particular, the selected message 

can be modified by a message modification component 106. Examples of message 

5 modification include, but are not limited to, locating the polling message in a separate 

folder, changing the ’from’ address or the subject line, and/or using a Special icon or 

special color that would identify the message as   polling message to the user. The 

is 

selected message can also be encapsulated within another message, which would 

provide instructions to the user on bow to vote on and/or classify the encapsulated 

10 message. These ii.structions can include at least two buttons or links: one to vote the 

message as spam and one to vote the message as not spain, for example. 

The voting buttons can he implemented by modifying the contents of the 

message before sending a copy of the polling message to the user. When the invention 

is employed with respect to client email software (as opposed to a mail server), the user 

IS interface can be modified to include the voting buttons. 

Moreover, the polling message can contain instructions and voting buttons as 

well as the selected message attached thereto. The polling message can also comprise a 

summary of the selected message such as the subject line, from address, date sent 

and/or received, and the text or at least the first few lines of the text. Another approach 

020 involves sending the message with the voting instuctions and voting buttons pre-

pended thereto. In practice. when a user opens and/or downloads a copy of the polling 

message, buttons (or links) including, but not limited to, "spain" and "not spam" 

buttons can pop up on the user interface or can be incorporated into the polling 

message. Thus, it is possible that each polling message contains a set of instructions 

25 and suitable voting buttons. Other modifications may be necessary, including possibly 

removing HTML background instructions (Which could obscure the text of instructions 

or biitions.) 

Another button such as a "solicited commercial email" button can also he 

provided, depending on the type of information that is desired. The message can also 

30 include a buuonflink to opt-out of future polling. The instructions are localized to the 

user’s preferred language and can be embedded into the polling message. 

Furthermore, messages selected for polling can he scanned for viruses by the 

message modihcation component 106 or by some other suitable virus scanning 

component (not shown). If a virus is found, the virus can either be stripped away or the 

35 message can be discarded. It should be appreciated that virus stripping can occur at any 
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point of the system 100, including when the message is selected and right before the 

user downloads the message. 

Following modification of the message, a message delivery component 10$ 

delivers the polling message to the user for voting. User feedback (e.g., polling 

message, user’s vole, and any user properties associated therewith) is assigned a unique 

identifier (ID) 110 (e.g.. metadata). The U) 110 andlor the information corresponding 

qPthereto are submitted to a message store/vote store 112 (e.g., central database), where 

the user classifications/votes are compiled and stored. 

U) Al a database level, selected messages available for polling can be kept for later 

polling ui- use. In addition, the database can perform frequency analyses on a timed 

basis to make sure that a particular user is not being over sampled and that an amount 

of data is being collected from the user within limits as specified by the user. in 

particular, the feedback system 100 monitors a percentage limit of a user’s mail as well 

15 as the sampling period to mitigate bias of both sampling and data. This is especially 

important where users are selected from all available users, including both low usage 

and high usage users. For example, a low usage user typically receives and sends a 

significantly lower volume of mail as compared to a high usage user. Thus, the system 

100 monitors the message selection process to be certain that the selected message is 

20 approximately one out of every 7’ number of messages received by the user and no 

more than I message received every Z hours by the user. Accordingly, the system can 

poll I out of every to incoming messages to be sampled (e.g., considered for polling), 

but no more than I every 2 hours, for example. The frequency, or percentage, limit 

mitigates sampling a disproportionate amount of messages fora low usage user as 

2.5 compared to a high usage user, and also mitigates overly annoying a user. 

On a frequent basis, the central database 112 scans for messages which have 

been sampled by the system 10(1 for polling but that have not been classified. The 

database pulls these messages and localizes them relative to respective user’s 

demographic properties and creates polling messages to request the user(s) to vote arid 

30 classify the message(s). However, the spam filter may not be modified or trained 

immediately after receipt of every new incoming classification. Rather, offlme training 

allows a trainer to continually look at the data received into the database 112 on a 

scheduled, ongoing, or daily basis, That is, the trainer starts from a prescribed starting 

point or at a set a.motmt of time in the past and looks at all the data from that point 

35 
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forward to train the filter. For example, the prescribed time period can he from 

midnight to 6:00 AM. 

The new spurn filter can be teamed on an ongoing basis by analyzing the 

5 message classifications maintained in the database 112 by way of machine)earning 

techniques 114 (e.g., neural networks, support vector machines (SVMs)). Machine 

learning techniques require both examples of good mail and spani to learn from so that 

they can learn to distinguish between them. Even techniques based on matching known 

examples of spurn can benefit from having examples of good mail, so that they can 

10 make sure they do not accidentally catch good mail. 

Accordingly, it is important to have both positive and negative examples of 

spain, instead of just complaints. There are some domains, that send out large amounts 

of both spain and legitimate mail such as free mailing lists. If one built a system based 

only on complaints, all mail from these domains may be filtered resulting in a large 

15 number of mistakes. Hence, knowing that the domain also sends out large lfl)&)UfltS of 

good mail is important. In addition, users often make mistakes such as forgetting that 

they have signed up on a free mailing list. For instance, a large legitimate provider 

such as the New York Times regularly sends out legitimate mail. A few users forget 

that they have signed up and complain, classifying these messages as spain. Without 

S20 data that most users realize that this mail is legitimate, mail from this site can otherwise 

he blocked. 

The new filter 116 can be distributed on an ongoing basis by a distribution 

component 118 across participating internet service providers (ISP), to the email or 

message servers, to individual email clients, to an update server, and/or to the central 

25 databases of individual companies. Moreover, the feedback system 100 functions on an 

ongoing basis such that samples of messages considered and utilized for polling can 

follow an actual distribution of email received by the system 10�. As a result, training 

data sets employed to train new spain fibers are kept current with respect to adaptive 

sparnrners. When new filters are built, polling data can he discarded or down weighted 

30 (e.g., discounted) based on how long ago it was obtained. 

The system 100 can be implemented when mail is received at a server such as a 

gateway server, email server, and/or message server .For instance, when mail comes 

into an email server, the server looks up the properties of the intended recipients to 

determine whether the recipients have opted in to the system 100. If their properties 

35 indicate as such, the recipients’ mail is potentially available for polling. Client-only 
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architectures also exist. For example, client email software can make the polling 

(IeCtSiOflS for a single user and deliver the email either to a central database or use the 

polling mformati.on to improve the performance of a personafoed filter. in addition to 

5 those described herein, other alternative architectures (’or this system 100 exist and such 

are contemplated to fall within the scope of the present invention. 

Referring now to Fig. 2, there is illustrated a flow diagram of a basic feedback 

loop process 200 in accordance with one aspect of the present invention. While, for 

purposes of simplicity of explanation, the methodology is shown and described as a 

10 series of acts, it is to be understood and appreciated that the present invention is not 

limited by the order of acts, as sonic acts may, in accordance with the present invention, 

occur in different orders and/or concurrently with other acts from that shown and 

described herein. For example, those skilled in the art will understand and appreciate 

that a methodology could alternatively be represented as a series of interrelated states 

15 or events, such as in a state diagram. Moreover, not all illustrated acts may be required 

to implement a methodology in accordance with the present invention. 

The. process 200 begins with mail coming into and being received by a 

component such as a server at 202. When mail arrives at the server, the server 

identifies properties of intended recipients to determine whether the intended recipients 

20 have previously opted in as spani fighters for polling (at 204). Thus, the process 200 

utilizes a user property field where it can he indicated whether the recipient has opted 

in to the feedback system, or consults a list of users who have opted in. lithe user is 

determined to be a participant in the feedback system and has been selected for polling 

at 206, the feedback system takes action by determining which messages are selected 

25 for polling (at 208). Otherwise, the process 200 returns to 202 until at least one 

intended recipient of an incoming message is determined to be a user (e.g., spam 

fighter). 

III practice, all messages are considered for polling including those messages 

which are designated (or would be) as spain by a currently employed filter (e.g.. 

30 personalized filter, .Brig(rtmail filter), Therefore, no messages are deleted, discarded, or 

Sent tojunk folders before they are considered for polling. 

Each message or mail item received by the server has a set of properties 

corresponding to the mail transaction. The server compiles these properties and sends 

them along with the polling message to a central database. Examples of the properties 

35 include the recipient list (eg., as listed in "To:", "cc:", and/or "bcc:" fields), verdict of 
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it currently employed filter (e.g., whether filter identified message as spam), verdict of 

another optional spam filter (e.g., Brighirnail filler), and user information (e.g., 

username, password, real name, frequency of messages polled, usage data,...). The 

5 polling message and/or its Contents, as well as the corresponding user/recipient are each 

assigned a unique identifier. The identifier can also be sent to the database and 

subsequently updated as needed. 

SAt 214, the message(s) selected for polling (e.g., original messagelM, where .M 

is an integer greater than or equal to one) is modified to indicate to the user that the 

10 .messagetM is a polling lnessageI>’M and then is delivered to the user for polling (at 

2 16). For example, the polling message can include the original message to he voted 

on as an attachment and a set of instructions on how to vote on the message. The set of 

instructions includes at least two buttons such as a "good mail" button and a "spam" 

button, for example. When the user clicks on one of the buttons (at 2.18) to classify the 

IS message as good mail or Spam, the user is directed to a uniform resource locator (URL) 

that corresponds to a unique identifier for the classification that the user is submitting. 

This information is posted and the associated record in the central database for that 

original message  is updated. 

At 216 or at any other suitable time during the process 200, the original 

S20 message can optionally be delivered to the user. Thus, the user receives the message 

twice - once in its original form and again in its modified polling form. 

At some later time, a new spam filter is created and trained at 220 based at least 

in part upon user feedback. Once the new spam filter has been created and trained, the 

filter can he employed immediately on the email server and/or can he distributed to 

25 client servers, client email software, and the like (at: 222). Training and distributing a 

new or updated spain filter is an ongoing activity. Thus, the process 200 continues, at 

204 when a new stream of incoming messages is received. When new filters are built, 

older data is discarded or down weighted based on how long ago they were obtained. 

The feedback system 100 and process 200 rely on .the feedback of its 

30 participating users. Unfortunately, some users cannot be trusted or are simply lazy and 

fail to provide consistent and accurate classifications. The central database 112 (Fig. 

I a) maintains histories of user classifications, Thus, the feedback system 100 can track 

the number of contradictions, the number of times the user changed his/her mind, 

responses of the user to known good mail or known spam, as well as the number or 

35 frequency of user replies to polling messages. 
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When any one of these numbers exceeds a prescribed threshold, or simply for 

every user ol the system, the feedback system 100 can invoke one or several validation 

techniques to assess the trustworthiness of a particular user or users. One approach is It 

cross-validation method 300 as illustrated in Fig. 3 in accordance with another aspect of 

the present invention. 

The cross-validation technique begins at 302 with a central database receiving 

incoming data such as polling results and respective user information. Next, it must be 

determined whether cross -validation is desired to test a suitable number of users at 304. 

10 If it is desired, then, a new spam filter is trained using some portion of the incoming 

data at 306, That is, the data from the users which are being tested is excluded from the 

training. For example, the filter is trained with about 90% of the polled user data 

(denoted as the 90% filter), thereby excluding about 10% of the. data (denoted as the 

10% tested user) which corresponds to the data submitted by the tested user. 

15 At 308, the 90% filter is run against the remaining 10% tested user data to 

determine how the 90% users would have voted on the tested user’s messages. if the 

amount of disagreements between the 90% filter and the 10% tested user data exceeds a 

prescribed threshold (at 310), then the user’s classifications can he manually inspected 

at 312. Alternatively or in addition, test messages can be sent to the suspicious or 

20 untrustworthy users and/or these particular users can he excluded from future polling, 

and/or their past data discarded. However, if the threshold is not exceeded, then the 

process returns to 306. In practice, the cross-validation technique 300 can be utilized 

with any suitable set of test users, excluding different users as necessary to determine 

and maintain the trustworthiness of the voting/classification data. 

25 A second approach to assess user fidelity and reliability includes training a filter 

on all data gathered in a given period, and then testing on the training data, using the 

filter. This technique is known as test-on-training. If a message was included in the 

training, the filter should have learned its rating, e.g., the learned titter should classify 

the message the same way that the user did. However, the filter may continue to make 

3() a mistake on it by labeling it as spam when the user labeled it is as not spam or vice 

versa. In order for a filter to disagree with its training data, the message has to strongly 

disagree with other messages. Otherwise, the trained filter would almost certainly have 

found some way to classify it correctly. Thus, the message can he discarded as having 

an unreliable label. Either this technique or cross validation may be used: cross-

35 
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validation can yield more mistakes in classifications less reliably; conversely test-on-

training finds fewer mistakes more reliably. 

Both the test-on-training and the cross -vafldatlot) technique 3(X) may he applied 

5 10 individual nle.ssages wherein an individual user’s classification or rating of a 

message is excluded by general agreement (e.g., following the majority rating). 

Alternatively, both techniques can he used to identify potentially unreliable users. 

In addition to, or instead 01 cross validation and/or test on training techniques, 

we can use the "known-results" technique to verify user trustworthiness (follow 314 10 

10 Fig, 4). Although the techniques of Figs 3 and 4 are demonstrated separately, it should 

he appreciated that both approaches can be utilized at the same time. That is, 

information from known-good and known-spain messages can he combined with cross-

validation or test on. training results to determine which users to discard. 

Referring now to Fig. 4, there is illustrated a flow diagram of a process 400 to 

15 validate the fidelity of user voting in accordance with one aspect of the invention. The 

process 400 refers from 314 as shown in Fig. 3. At 402, a known result test message(s) 

is sent to suspicious user(s) (or all users). For example, a test message may be injected 

ifltO the incoming mail and then hand classified so that the database receives the 

known" result. Otherwise, the process 4(X) can wait until a known result message is 

S20 sent by a third party. The users are allowed to vote on the same test messages. The 

voting results are compared to the known.rcsults at 404. if the users’ votes do not agree 

at 406, then their current and/or future and/or past classifications can he hand-inspected 

for a suitable period of time (at 408) until they demonstrate consistency and reliability. 

Alternatively, their current or future or past classifications can he discounted or 

25 removed. Finally, the users can he removed from future polling. However, if their 

voting results do agree with the test message results, then the users can be considered 

trustworthy at 410. The process 40) returns at 412 to Fig. 3 to determine what type of 

validation technique is desired for the next group of suspect users. 

A fourth approach (not shown) to assess user reliability is active learning. With 

30 active learning techniques, messages are not picked. at random, instead, the feedback 

system can estimate how useful the message will be to the system. For instance, if the 

filter returns a probability of spain, one can preferentially select the messages which are 

most uncertainly classified by the cnn-em filter for polling, Le., those whose probability 

of spain is closest to 50%. Another way to select messages is to determine how 

35 common the message is. The more common the message, then the more useful it is to 
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poll. Unique messages are less useful because they are less common. Active learning 

can be employed by using the confidence levels of existing filters, using how comr.non 

features of the message are, and using existing filter’s confidence levels of its settings 

5 or content (e.g., inetaconfidence). There are many other active learning techniques, 

such as query-by-committee, well known to those skilled in the art of machine learning, 

and any of these techniques can he used. 

Referring now to Fig. 5, there is illustrated a flow diagram of a process 500 for 

incorporating honeypot feedback in addition to user feedback into sparn filter training 

10 in accordance with one aspect of the subject invention. 1-loneypots are emaIl addresses 

to which it is known who should be sending them email. For example, a newly created 

email address may be kept private and disclosed only to selected individuals (at 502). 

They may also be disclosed publicly but in restrictive ways not seen by people (e.g., 

putting it on a white background in white typeface as a mail link). Honeypots are 

15 particularly useful in dictionary attacks by spammers. A dictionary attack is one in 

which a spammer tries ernailing a very large number of addresses, perhaps all addresses 

in a dictionary or made from pairs of words in a dictionary or similar techniques in 

order to find valid addresses. Any email sent to a honeypot (at 504) or any email not 

from the few selected individuals (at 506) is considered spam (at 508). An email 

S20 address can also he signed up with a suspect merchant, Thus, any email received from 

the merchant is considered good mail (at 510) but all other mail is considered sparn. 

The spam filter can he trained accordingly (at 512). Moreover, the suspect merchant is 

determined to sell or otherwise disclose the user’s information (e.g., at least the email 

address) to third parties. This can he repeated with other suspect merchants and a list 

25 can be generated to warn users that their information could he distributed to spaminers. 

These are just a few techniques of getting email sent to honeypots which can safely be 

considered spam. In practice, there are other alternative ways to get email sent to 

honeypots that can safely be considered spaul. 

Because honeypots are a good source of spain but a terrible source of legitimate 

3() mail, the data from .honeypots can be combined with data from the feedback loop 

system (Fig, 1) to train new spam filters. Mail from different sources or different 

classifications can be weighed differently. For example, if there are 10 honeypots and 

10 users who are polled on 10% of their mail, about 10 times as much spam is to he 

expected from the honeypots as from polling. Therefore, the legitimate mail from 

35 polling can be weighted at 10 or Ii times as much as the spam in order to make up for 
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this difference. Alternatively, honeypot data can be selectively down weighted. For 

example, about 50% of a user’s mail is good mail and about 50% of it is spain. The 

same volume of spain is going to the honeypols. Therefore, it looks like the honcypot 

5 has 100% of spam, and all of it is sampled, not just 10%. In order to train with the 

correct ratios of spam and good mail in the combined system, the honcypot data is 

down weighted by 95% and the user spam is down weighted by 50% to result in a 1:1 

overall ratio. 

Other sources of spam reports include users who are not included as participants 

to 

iii the feedback loop system. For instance, there may be a "Report Spain" button 

available to all users for all mail, to report sparn that has made it through the filter, 

This data can he combined with data from the feedback loop system. Again, this 

source of spam should he down weighted or weighted differently since it can he biased 

or untrustworthy in various aspects. Re -weighting should also be done to reflect the 

15 fact that only mail that was not filtered is subject to reporting by the "Reportasspam" 

button. 

In addition to the spain filter, a quarantine filter can he created and employed by 

the feedback loop system. The quarantine filter makes use of both positive and 

negative mail features. For example, mail from a popular online merchant is almost 

S20 always good. A spammer exploits the system by mimicking an aspect of the good 

merchant. mail in his spam. Another example is that the spammer intentionally tricks 

the feedback system by sending small amounts of good mail via an IP address. The 

feedback mop learns to classify this mail as good mail, when at such time, the spammer 

starts sending spam from the same IP address, 

25 Thus, the quarantine titter notices a particular positive feature is being received 

in much greater quantities than the system is used to on the basis of historical data. 

This causes the system to be suspicious of the message and hence, quarantines it until 

sufficient poll results are obtained before choosing to deliver or mark the mail as sparn. 

The quarantine filter can also be employed when inail is received from a new IP 

30 address, for which it is not known or certain whether the mail is spam or not Spain and 

such will not he known fora while. Quarantining can he performed in a number of 

ways, including provisionally marking the mail as spain and moving it to a spam folder 

or by not delivering it to the user or storing it somewhere where it will not he seen. 

Quarantining can he done for messages that are near the spam filter threshold: it can be 

35 assumed that additional information from polling will help make a correct decision. 
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Quarantining can also be done when many similar messages are received: a few of the 

messages can be sent for polling with the feedback loop, and the retrained filter can be 

used to correctly classify the messages. 

5 In addition to building filters, the feedback loop system IS described herein can 

be utilized to evaluate them as well. That is, parameters of the spam filters can he 

tuned as needed. For example, a filter is trained up through midnight of last night. 

After midnight, take data that comes into the database to determine error rates of the 

spam filter as compared to the users’ classifications. Further, the feedback loop can be 

.l() employed to determine false positive and catch rates of the spam filter. For example, 

the user votes can he taken and the mail can be run through a potential filter to 

determine the false positive and catch rates. This information can then be used to tune 

and optimize the filter. Different parameter settings or different algorithms can be 

manually or automatically tried by building several filters, each one using a different 

15 setting or algorithm, to obtain the lowest false positive and catch rates. Thus, the 

results can be compared to select the best or optimal filter parameters. 

The feedback loop can he utilized for building and populating lists of IP 

addresses or domains or IJRLs that are always voted as spain or always voted as good, 

or voted at least 90% good, etc. These lists can he used for spam filtering in other 

20 ways. For instance, a list of IP addresses voted at least 90% spain could be used for 

building a black-hole list of addresses from which to accept no mail. The feedback 

loop can also be used to terminate the accounts of spammers. For example, if a 

particular user of an ISP appears to he sending spurn, the ISP can he automatically 

notified. Similarly, if a particular domain appears responsible fora large amount of 

25 spam, the domain’s email provider can be automatically notified. 

There are a number of architectures that can be used to implement the feedback 

loop system. One exemplary architecture is served based, as will he described in Fig. 

7, with the selection process happening when the inail reaches the email server. An 

alternate architecture is client based; as is described in Fig. 6. in a client-based 

30 feedback loop, polling information can he utilized to improve the performance of a 

personalized filter, or, in the exemplary implementation illustrated here, the 

inlormnation can be sent to a shared repository as training data for a shared filter (e.g. 

corporate wide, or global) It should he appreciated that the following architectures 

described below are memely exemplary and can include additional components and 

35 features not depicted therein. 
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Referring now to Fig. 6, there is illustrated an exemplary general block diagram 

of a feedback loop technique in a client-based architecture. A network 60) is provided 

to facilitate commufficaflori of e-mail to and from one or more clients 602, 604, and 606 

5 (also denoted as CLIENT3, CLIENT2.. CLIENTN. where N is an integer greater or 

equal to one). The network can be a global communication network (GCN) such as the 

internet, or a, WAN (Wide Area Network), LAN (Local Area Network), or any other 

network configuration. In this particular implementation, an SMTP (Simple Mail 

Transfer Protocol) gateway server 608 interfaces to the network 600 to provide SMTP 

10 services to a LAN 610. An email server 612 operatively disposed on the LAN 610 

interfaces to the gateway 608 to control and process incoming and outgoing email of 

the clients 602, 604, and 606. Such clients 602, 604. and 606 are also disposed on the 

LAN 610 to access at least the mail services provided thereon. 

The client3 602 includes a central processing unit (CPU) 614 that controls client 

15 processes. The CPU 614 can comprise multiple processors. The CPU 614 executes 

instructions in connection with providing any of the one or more data 

gathering/feedback functions described hereinabove. The instructions include, but are 

not limited to, the encoded instructions that execute at least the basic feedback loop 

methodology described above, at least any or all of the approaches that can be used in 

20 combination therewith for addressing client and message selection, polling message 

modification, data retention, client reliability and classification validation, reweighing 

of data from multiple sources including the feedback loop system, spam filter 

optimization and tuning, quarantine filters, creation of spam lists, and automatic 

notification of spammers to their respective ISPs and email providers. A user interface 

25 616 is provided to facilitate communication with the CPU 614 and client operating 

system such that the client can interact to access the email and vote on polling 

messages-

A sampling of client messages retrieved from the server 612 can he selected for 

polling by a message selector 620. Messages are selected and modified for polling if 

30 the intended recipient (client) haspreviously agreed to participate. A message modifier 

622 modifies the message to become a polling message. For example, the message(s) 

can be modified to include voting instructions and voting buttons and/or links 

according to the message modification descriptions provided hereinabove. Voting 

buttons and/or links are implemented by modifying the user interface 616 of the client 

35 email software. In addition, the message modifier 622 can remove any viruses in the 
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messages (polling and n.onpolli.ng messages) before they are opened or downloaded for 

viewing by the client 602. 

In one implementation, the user of the spurn fighting client 602 sees each 

5 message only once, with sonic messages specially marked as polling messages, and 

including voting buttons, etc. In the subject implementation, the user of the sparn 

fighting client 602 may see some messages twice, wherein one is the normal message 

and the other is the polling message. This can be implemented in several ways. For 

instance, the polling message can he returned to the server 612 and stored in a polled 

10 message store Alternatively, the client 602 can store an additional message in the E-

Mail server 612. Alternatively, the client 602 can show the user each message twice, 

once as a normal message, and once in modified form. 

Polling results 626 can be sent to the CPU 614 and then to a database 630 which 

can be configured to store data from one client or from more than one client, depending 

IS on the specific arrangement of the client feedback architecture. The central database 

630 stores polling messages, polling results as well as the respective client-user 

information. Related components can he employed to analyze such information such as 

to dCt.eriflhlie polling frequency, client-user trustworthiness (e.g., user validation 632), 

and other client statistics. Validation techniques can he employed particularly when the 

20 reliability of the client’s voting is in question. Suspicion can arise from analyzing the 

number of contradictions, the number of changed minds, and the number of messages 

polled for a particular user or users; alternatively, validation techniques can be 

employed for every user. Any suitable amount of data stored in the central database 

can he employed in machine learning techniques 634 to facilitate the training of a new 

25 and/or unproved, spain filter. 

Clients 604 and 606 include similar components as described hereinabove to 

obtain and train a filter which is personalized to the particular client(s). In addition to 

what has been described, a polled message scrubber 628 can interface between the CPU 

614 and the central database 630 such that aspects of the polled message may he 

30 removed for a variety of reasons such as data aggregation, data compression, etc. T1ie 

polled message scrubber 628 can flush out extraneous portions of the polled message as 

well as any undesired user information associated therewith. 

Referring now to Fig. 7, there is illustrated an exemplary server-based feedback 

loop system 70() that facilitates multi-user logins and that obtains polling data in 

35 accordance with the feedback loop techniques of the present invention. A network 702 
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is provided to facilitate communication of e-mail to and from one or more users 704 

(also denoted as USFR1 704,, uSER2 704 . and tJSEJN 704N. where N is an interer 

greater or equal to one). The network 702 can be a global communication network 

5 (GCN) such as the internet, or a WAN (Wide Area Network), LAN (Local Area 

Network.), or any other iteiwork configuration. In this particular implementation, an 

SMTP (Simple Mail Transfer Protocol) gateway server 710 interfaces to the network 

702 to provide SMTP services to a LAN 712. An email Server 714 operatively 

disposed on the LAN 712 interfaces to the gateway 7 10 to control and process 

10 incoming and outgoing email of the users 704 

The system 700 provides multiple login capability such that user and message 

selection 716, message modification 718, and message polling (720, 722, 724) takes 

place for each different user that logs into the system 700. Thus, there is provided a 

user interface 726 that presents a login screen as part of the boot-up process of the 

15 computer operating system, or as required, to engage an associated user profile before 

the user 704 can access his or her incoming messages. Thus, when a first user 704, 

(usER) chooses to access the messages, the first user 704, logs into the system via a 

login screen 728 by entering access information typically in the form of a usernanie and 

password. A CPU 730 processes the access information to allow the user access, via a 

20 message communication application (e.g., a mail client) to only a first user inbox 

location 732. 

When incoming mail is received on the message server 714, they are randomly 

selected for polling which means that at least one of the messages is tagged for polling. 

The intended recipient(s) of the tagged messages are looked at to determine whether 

25 any one of the recipients is also a designated spant fighting user. Recipient properties 

indicating such information can be maintained on the message server 714 or on any 

other component of the system 700 as appropriate. Once it is determined which of the 

intended recipients are also spain fighters, a copy of their respective mail as well as any 

other iriforrria.tion regarding the mail transaction can he sent to a central database 734 

30 for storage. Messages tagged for polling are modified by the message modifier 7181n 

any number of ways described hereinabove. Messages selected for polling may also be 

specific to the user 704. For example, the user 704 can indicate that only certain types 

of messages are available for polling. Since this can result in a biased sampling of data, 

such data can be re-weighted with respect to other client data to mitigate building 

35 disproportionate training data sets. 
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Virus scanning of the polling messages can also he performed at this time or at 

any other time before the polling message is downloaded andlor opened by the user 

704. Once the messages have been modified in the appropriate manner, they are 

5 delivered to the respective user’s inhoxes which are denoted as INBOX1 72, INBOX7 

736, and INBO.XN 738, where they can be opened for polling. To facilitate the polling 

process, each polling message includes two or more voting buttons or links, which 

when selected by the user, generates information relating to the polling message and the 

polling result. The text of each polling message can he modified to incorporate the 

JO voting buttons or links therein. 

Message poll results (denoted as MESSAGE POLL, 720, MESSAGE POLL2 

722, and MESSAGE POLLN 724.), which include any information resulting from the 

classification (e.g., polling message or iD associated therewith, user properties), are 

sent to the central database 734 via a network interface 740 on the LAN 712. The 

15 central database 734 can store polling and user information (720, 722, 724) from the 

respective risers to apply to machine learning techniques to build or optimize a new 

and/or improved spain filter 742. However, for privacy and/or security reasons, 

con-fidential information can he removed or stripped out of the information before it is 

sent to the central database 714. information generated by the user(s) 704 via polling 

20 can also be aggregated into statistical data. Thus, less bandwidth is used to transmit the 

inlorination. 

The newly trained spain filter 742 can then be distributed to other servers (not 

shown) as well as client email software (not shown) interfacing with the LAN 712 on 

an ongoing basis, such. as when a new filter is available, either by specific request or 

25 automatically. For example, the newest spain filter can he automatically pushed out to 

them and/or made available for downloading via a website. As new training data Sets 

are generated to build newer spam filters, older data sets (e.g., information previously 

obtained an(/or employed to train a filter) can he discarded or discounted depending on 

the age of the data. 

:30 Consider now an alternate scenario wherein an organization devoted to spain 

fighting makes available a filter shared by many different filter-using organizations. In 

one aspect of the invention, the filter provider is also   very large provider of email 

services (e.g, paid anti/or free email accounts). Rather than relying exclusively on 

email from its own organization, the filter provider chooses to also use some data from 

35 some of the fi1terusing organizations, so as to better capture the range of good mail and 
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spam. The feedback 1oop system as described hereinabove can also be employed in 

such a cross-organizational scenario, either in a server or client-based architecture. We 

will call the filter provider, who aggregates data from its own users and from the 

5 different filter-using organizations the "internal" organization and call the components 

residing at one of the participating filter using organizations "external," In general, the 

cross -organizational System includes a mail database server at the filter provider 

(internal), such as, hut not, limited to. Hotmail and one or more message servers 

(external) such as those which may reside within one or more individual companies. In 

10 this case, the internal mail database server also stores substantial email feedback from 

its own customers. According to this aspect of the subject invention, training data sets 

may be generated based on information stored on an internal database (e.g., free c-

mail/messaging on a Hotmail or MSN server) as well as infom-iation stored on one or 

more external databases associated with the respective external server,,. information 

IS maintained on the external databases can be communicated to the internal server via a 

network such as the Internet, for example, for employment in machine learning 

techniques. Ultimately data from the external databases can be utilized to train new 

spam filters and/or improve existing spam filters located externally (e.g., within the 

respective company) or associated with the internal mail server. 

20 The data Irorn one or more .of the external databases should include at least one 

of polling messages, polling results (classifications), user information/properties, and 

voting statistical data per user, per group of users or on average for each company. The 

voting statistical data facilitate determining reliability of the information generated by 

the respective companies as well as mitigating bias of external data. Thus, the data 

25 from one or more external databases (companies) can he re-weighted or weighted 

differently from one or more of the other external databases. Moreover, the external 

entities can be tested for reliability and trustworthiness using similar validation 

techniques as described with hereinabove. 

For company security, privacy and confidentiality, the information or data 

30 communicated across the Internet from each company to the e-mail server, for example, 

35 

can be scrubbed, abbreviated; and/or condensed from its original form. The original 

form can he maintained on the respective external database and/or otherwise treated 

according to each company’s preferences. Thus, the e-mail server or any other internal 

mail server receives only pertinent information necessary to generate training data such 
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as spain classifications, sender domain, sender name, content of messages classified as 

Spain, and the like. 

Referring now to Fig. 8, there is illustrated an exemplary cross-organizational 

5 feedback system 800 where an internal database server and an external mail server can 

communicate and exchange database information via a network to facilitate the 

generation of training data sets used in machine learning techniques to build improved 

Span) filters. The system 800 includes at least one external message server 802 (e.g., 

associated with at least one company) and an internal database server 804. Due to the 

10 nature of the cross-organization system, the external server 802 and the internal e-mail 

server 804 respectively maintain their own databases. That is, the c-mail server 804 is 

associated with an internal database 806 that can also he used to train a new spain filter 

808. Likewise, the external server 802 is associated with an external database 810 

which can he employed to train at least one new spain filler 812 as well as the spain 

15 filter 808 located internally with respect to the e-mail server 804. Thus, the information 

stored on the external database 810 can he utilized to train the spam filter 808 located 

on the e-mail server. 

A GCN 814 is provided to facilitate communication of information to and 

from the internal e-mail server 804 and one or more external message servers 802. The 

20 external server(s) component of a cross-organizational system operates in a similar 

manner as does a server-based feedback loop system (e.g., Fig. 7. supra). For example, 

the message server 802, external database 810 and filter 812 can he located on a LAN 

815. In addition, there is provided a user interface 816 that presents a login screen 818 

as part of the hoot-up process of the computer operating system, or as required, to 

25 engage an associated user profile befotr the user(s) can access his or her incoming 

mess ages. 

In this server-based system, one or more users (denoted as USERI 820, USER2 

822, USER 824) can log into the system at the same time in order to make use of the 

available mail services. In practice, when a first user 820 (uSER1) chooses to access the 

30 messages, the first user 820 logs into the system Na a login screen 818 by entering 

access information typically in the form of a username and password. A CPU 826 

processes the access information to allow the user access to only a first user inhox 

location 828 via a message communication application (e.g., a mail client). 

When incoming mail is received on the message server 802, messages are 

35 randomly or specifically targeted for polling. Before messages can he selected for 
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polling, the intended recipients of such targeted messages are compared to a spam 

fighter user list to determine whether any one of the recipients is also a designated 

spani fighting user. Recipient properties indicating such information can be maintained 

3 on the message server 802, database 810, or on any other component of the system 800 

as appropriate. Once it is determined which of the intended recipients are also spam 

fighters, the message(s) are selected for polling and a copy of polling message(s) as 

well as any other information pertaining to the mail transaction can he sent to the 

database 810. 

to Messages selected for polling are modified by a message modifier 830 in any 

number of ways described hereinabove, in practice, a unique identification (ID) can he 

assigned to each polling message, to each spa -n fighter, and/or to each polling result 

and stored in the database 810. As previously mentioned, messages selected for polling 

can be randomly chosen or may he specific to the respective user(s) (820, 822, and 

15 824). For example, the USER1 820 can indicate that only certain types of messages are 

available for polling (e.g., messages sent from outside of the company). Data generated 

from such specific messages is re-weighted and/or discounted to mitigate obtaining a 

biased sampling of data. 

Virus scanning of the polling messages can also be performed at this time or at 

20 any other time before the polling message is downloaded and/or opened by the user. 

Once the messages have been modified in the appropriate manner, they are delivered to 

the respective use.r(s)’s inhoxes which are denoted as JN]0X1 828, .1NBOX2 832, and 

l.N130.X034, where they can he Opened for polling. To facilitate the polling process, 

each polling message includes two or more voting buttons or links, which when 

25 selected by the user, generates information relating to the polling message and the 

polling result. The text of each polling message can be modified to incorporate the 

voting buttons or links therein-hereim

MessageMessage poll results (denoted as MESSAGE POLL, 836, MESSAGE POLL2 

838, and MESSAGE POLLN 840), which include any information resulting from the 

30 classification (e.g., polling message or ID associated therewith, user properties), are 

-35 

sent to the database 81() via a network interface 842 located on the LAN 815. The 

database 810 stores polling and user information from the respective users for later use 

in machine learning techniques which are employed to build and/or optimize a new 

andior improved sparn filter(s) 8.12, 808. 
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For privacy reasons, each company may want to strip out key information 

before sending the polled message and/or user information to either its OWfl database 

8 10 and/or to the e-mail database 806 over the GCN 814, for example. One approach is 

5 to only provide feedback to the database (806 and/or 810) on spam messages, thereby 

excluding feedback on legitimate mail. Another approach is to only provide a partial 

subset of information on the legitimate mail such as the. sender and the sender’s IP 

address. Another approach is, for selected n.tessages, such as those marked as good by 

the user that would he marked as bad by the filter, or vice versa, to explicitly ask for 

tO user permission before sending them to the filter. Any of these approaches or a 

combination thereof facilitates maintaining privacy of confidential information for the 

participating clients while continually providing data to train the sparn filter(s) (808 

and/or 812). 

User validation schemes such as those described hereinabove can also be 

15 applied to each company as well as to each user within the company. For example, the 

users can individually be subjected to cross-validation techniques wherein the 

classifications of a suspect user(s) are excluded from filter training. The filter is trained 

using the data from the remaining user(s). The trained filter then runs through the 

messages from the excluded user(s) to determine how it would have classified the 

40 20. messages. If the number of disagreements exceeds a threshold level, then the suspect 

user(s) is considered untrustworthy. Future message ciassUications from the 

untrustworthy user(s) can be manually inspected before they are accepted by the 

database and/or filter. Otherwise, the user(s) can he removed from future polling. 

Referring now to Fig. 9, an exemplary environment 910 for implementing 

25 various aspects of the invention includes a computer 912. The computer 912 includes a 

processing unit 914, a system memory 916, and a system bus 918. The system bus 918 

couples system components including, but not limited to, the system memory 916 to the 

processing unit 914. The processing unit 914 can be any of various available 

processors. Dual microprocessors and other inulliprocessor architectures also can be 

3() employed as the processing unit 914. 

The system bus 918 can he any of several types of bus structure(s) including the 

memory bus or memory controller, a peripheral bus or external bus, and/or a local bus 

using any variety of available bus architectures including, but not limited to, li-bit bus, 

Industrial Standard Architecture (iSA), Micro-Channel Architecture (MSA), Extended 

35 ISA (EISA), Intelligent Drive Electronics (IDE), VESA Local Bus (VLB), Peripheral 
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Component interconnect (PCI), Universal Serial Bus (USB), Advanced Graphics Port 

(AGP), Personal Computer Memory Card International Association bus (PCMCIA), 

and Small (.’oulputer Systems interface (SCSI). 

5 The system memory 916 includes volatile memory 920 and nonvolatile memory 

922. The basic inputloutput system (BIOS), containing the basic routines to transfer 

information between elements within the computer 912, such as during start-up, is 

stored in nonvolatile memory 922. By way of illustration, and not .)imtation, 

nonvolatile memory 922 can include read only memory (ROM), programmable ROM 

10 (PROM), electrically programmable ROM (EPROM), electrically erasable ROM 

(EEPROvi), or flash memory. Volatile memory 920 includes random access memory 

(RAM), which acts as external cache memory. By way of illustration and not 

limitation, RAM is available in many forms such as synchronous RAM (SRAM). 

dynamic RAM (DRAM), synchronous DRAM (SDRAM), double data rate SDRAM 

15 (DDR SDRAM), enhanced SDRAM (ESDRA.M), Synchlink DRAM (SLDRAM), and 

direct Rambus RAM (DRRAM). 

Computer 912  also includes removable/nonremovable, volatile/nonvolatile 

computer storage media. Fig. 9 illustrates, for example disk storage 924. Disk storage 

924 includes, but is not limited to, devices like a magnetic disk drive, floppy disk drive, 

20 tape drive, Jaz drive, Zip drive, LS-lO() drive, flash memory card, or memory stick. In 

addition,  disk storage 924 can include storage media separately or in combination with 

other storage media including, but not limited to, an optical disk drive such as a 

compact disk ROM device (CD-ROM), CD recordable drive (CD-R Drive), CD 

rewrjtable drive (CD-RU’ Drive) or a digital versatile disk ROM drive (DVD-ROM). 

25 To facilitate connection of the disk storage devices 924 to the system bus 918, a 

removable or non-removable interface is typically used such as interface 926. 

It is to he appreciated that Fig 9 describes software that acts as an intermediary 

between users and the basic computer resources described in suitable operating 

environment 910. Such software includes an operating system 928. Operating system 

3() 928, which can be stored on disk storage 924, acts to control and allocate resources of 

the computer system 912. System applications 930 take advantage of the management 

of resources by operating syStem 925 through program modules 932 and program data 

934 stored either in system memory 916 or on disk storage 924. It is to he appreciated 

that the present invention can be implemented with various operating systems or 

35 combinations of operating systems. 
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A user enters commands or information into the computer 912 through input 

device(s) 936- Input devices 936 include, but are not limited to, a pointing device such 

as a mouse, trackball, stylus, touch pad, keyboard, microphone, joystick, game pad, 

5 satellite dish, scanner, TV tuner card, digital camera, digital video camera, web camera, 

and the like. These and other input devices connect to the processing unit 914 through 

the system bus 91$ via interface port(s) 938. Inerftice port(s) 938 include, ibr 

example, a serial port, a parallel port, a game port, and a universal serial bus (IJSB). 

Output device(s) 940 use some of the same type of Polls as input device(s) 936. Thus, 

10 for example, a USE port may he used to provide input to the computer 912 and to 

output intorjnation from the computer 912 to an output device 940. Output adapter 942 

is provided to illustrate that there are some output devices 940 like monitors, speakers, 

and printers among other output devices 940 that require special adapters. The output 

adapters 942 include, by way of illustration and not limitation, video and sound cards 

15 that provide a means of connection between the output device 940 and the system bus 

918, It should be noted that other devices and/or systems of devices provide both input 

and output capabilities such as remote computer(s) 944. 

Computer 912 can operate in a networked environment using logical 

connections to one or more remote computers, such as remote computer(s) 944. The 

20 remote computer(s) 944 Can he a personal computer, a server, a router, a network PC, a 

workstation, a microprocessor based appliance, a peer device or other common network 

node and the like, and typically includes many or all of the elements described relative 

to computer 912. For purposes of brevity, only a memory storage device 946 is 

illustrated with remote computer(s) 944. Remote computer(s) 944 is logically 

25 connected to computer 912 through a network interface 948 and then physically 

connected via communication connection 950. Network interface 948 encompasses 

communication networks such as local -area networks (LAN) and wide-area networks 

(WAN). LAN technologies include Fiber Distributed Data Interface (FDD1), Copper 

Distributed Data interface (CDD1), Ethernet/IEEE 1102.3, Token Ring/IEEE 1102.5 

30 and the like. WAN technologies include, but are not limited to, point-to-point links, 

circuit switching networks like integrated Services Digital Networks (ISI)N) and 

variations thereon, packet switching networks, and Digital Subscriber Lines (DSL). 

Communication connection(s) 950 refers to the hardware/software employed to 

connect the network interface 948 to the bus 918. While communication connection 

35 950 is shown for illustrative clarity inside Computer 912, it can also be external to 
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computer 912. The hardware/software necessary for COIInCCIIOU to the network 

interlace 948 includes, for exemplary purposes only, internal and external technologies 

such as, modems irlclU(liflg regular telephone grade moderns, cable modems and DSL 

5 moderns, ISI)N adapters, and Ethernet cards. 

Fig. 10 is a schematic block diagram of a sample computing environment 1000 

with which the present invention can interact. The system 1000 includes one or more 

client(s) 1010. The client(s) 1010 can he hardware and/or software (e.g., threads, 

Processes, computing devices). The system 1000 also includes one or more server(s) 

10 .1030. The Server(s) 103() can also be hardware and/or software (e.g., threads, 

processes, computing c1evice). The servers 1030 can house threads to perform 

transformations by employing the present invention, for example. One possible 

comrnuncation between a client 1010 and a server 1030 may be in the form of a data 

packet adapted to be transmitted between two or more computer processes. The system 

15 1000 includes a communication framework 105() that can he employed to facilitate 

communications between the client(s) 1010 and the server(s) 1030. The client(s) 1010 

are operably connected to one or more client data store(s) 1060 that can he employed to 

store information local to the client(s) 1010. Similarly, the server(s) 1030 are operably 

connected to one or more server data store(s) .1040 that can he employed to store 

20 information local to the servers 1030. 

What has been described above includes examples of the present invention. It 

is, of course, not possible to describe every conceivable combination of components or 

methodologies for purposes of describing the present invention, but one of ordinary 

skill in the art may recognize that many further combinations and permutations of the 

25 present invention are possible. Accordingly, the present invention is intended to 

embrace all such alterations, modifications, and variations that fall within the spirit and 

scope of the appended claims. Furthermore, to the extent that the term "includes" is 

used in either the detailed description or time claims, such term is intended to be 

inclusive in a i-nanmie.r similar to the term "comprising" as "comprising" is interpreted 

30 when employed as a transitional word in a claim. 
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What is claimed is: 

CLAIMS 

Express Mail No. EV33002076 I US 

I A system that facilitates classifying items in connection with spain 

prevention, Comprising: 

40 a component that receives a set of the items; 

I  component that identities intended recipients of the items, and tags a 

subset of the items to be polled, the subset of items corresponding to a subset of 

recipients that are known spam fighting users; and 

a feedback component that receives information relating to the sparn 

fighter’s classification of the polled items, and employs the information in connection 

with training a spain filter and populating a spam list, 

2. The system of claim 1, wherein the items comprise at least one of: 

electronic mail (email) and messages. 

3. The system of claim 1, wherein the component that receives a set of the 

items is any one of an email server, a message server, and client email software. 

4. The system of claim 1, wherein the subset of items to he polled comprises 

all of the items received. 

5. The system of claim 1, wherein the subset of recipients comprises all 

recipients.  

6. The system of claim 1, wherein the subset of recipients arc randomly 

selected. 

7. The system of claim I, wherein the subset of recipients comprises paying 

users of-the system. 
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8. The system of claim 1, wherein at least a subset of messages that would 

ordinarily be filtered are considered for polling. 

9. The system of claim 1, wherein the subset of items tagged for polling is 

limited to at least one of the following: 

a number of the items selected per user; 

a number of the items selected per user per time period; and 

a probability o tagging an item corresponding to a known user. 

ID, The system of claim I, wherein the tagged items are each assigned a 

unique Ii), the unique ID corresponding to any one of the tagged item and contents of the 

tagged item. 

It. The system of claim I, further comprising a component that modifies an 

item tagged for polling to identify it as a polling item. 

2. The system of claim 11, wherein the modified item comprises at least one 

of the following: 

a modified "from" address; 

a modified subject line; 

a polling icon; and 

a polling color for identification as a polling item. 

13. The system of claim 11, wherein time modified item comprises the tagged 

item as an attachment. 

14. The system of claim II, wherein the modified item comprises a summary 

of the tagged item, the summary comprising at least one of a subject, a date, text of the 

message, and a first few lines of the text. 
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1 5. The system of claim 11, wherein the modified item comprises voting 

instructions and any one of at least two voting buttons and links which correspond to at 

least two respective classes of items facilitate classification of the item by the user 

16. The system of claim 15, wherein the voting buttons correspond to 

respective links such that when any one of the voting buttons is selected by the user, 

information relating to the selected voting button, the respective user, and the item’s 

unique It) assigned thereto is sent to a database for storage. 

17. The system of claim 15, wherein the at least two voting buttons comprise a 

first voting button, the first voting button indicating "legitimate mail" and a second 

voting button, the second voting button indicating "sparn" 

I . The system of claim IS, wherein the young buttons are implemented by 

modifying text of the item. 

19. The system olclairn 15, wherein the voting buttons are implemented by 

modifying a user interface of client email software. 

20. The system of claim I, further comitprising a central database that stores 

information and data relating to user properties, item content and properties associated 

with tagged items, user classification and voting statistical data, frequency analysis data 

of polling per user and of polling per user per time period, spani lists, legitimate mail 

lists, and black hole lists. 

21. The system of claim I, wherein items tagged for polling that are marked as 

spain by an existing filter are delivered to the user’s inbox and considered for polling. 

22. The system of claim 1, wherein items tagged for polling are scanned for 

viruses such that one of the following occurs: 

detected viruses are stripped out and the items are polled; an(] 
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infected items are discarded. 

23. The system of claim I distributed across more than OOC spani-fighting 

company such that feedback from each company is sent to a central database operatively 

interfaced with each company, wherein some portion of the feedback is removed for 

privacy reasons. 

24. The system of claim 23, wherein the company feedback comprises one of 

the following: 

only spain items, thereby excluding legitimate items; and 

spain items and sender name, domain name and IP address of legitimate 

iteilis. 

25. The system of ’claim I, further comprising a user classification validation 

component that tests user reliability and trustworthiness. 

26. The system of claim 25, wherein the user classification validation 

component is at least one of a cross-validation technique and a Known result test message 

technique. 

27. The system of claim 25, wherein the user classification validation 

component can he applied to one or more suspected users. 

28. The system of claim I, wherein the feedback component receives 

iriforrnatioii relating to user feedback, honeypot feedback, and optionally, user recipient 

feedback of received items. 

29. A server employing the system of claim 1, 

30. An e-mail architecture employing the system of claim I. 
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31- A computer readable medium having stored thereon the components of 

(I’lifil 1. 

32. A method that facilitates classifying messages in connection with spam 

prevention comprising; 

Ireceiving a set of the messages; 

identifying intended recipients of the messages; 

tagging a subset of the messages to he polled, the subset of messages 

coriesponding to a .suhet of the recipients that are known spain fighting users; 

receiving information relating to the user’s classification of polling 

messages; and 

employing the information in connection with training a spain filter and 

populating a spam list. 

33, The method of claim 32, wherein at least a subset of messages that would 

ordinarily be filtered are received by an email server and into a feedback loop system. - 

34, The method of claim 32, wherein all incoming messages are handled by 

Client email software such that messages selected for polling are specific to preferences 

of an individual user. 

35. The method of claim 32, wherein all messages received are considered for 

polling to mitigate bias of data. 

36. The method of claim 32, wherein the subset of messages to he polled 

comprises all messages. 

37 The method of claim 32, wherein the subset of recipients comprises all 

recipients. 
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:.8. The method of claii-n 32, wherein the subset of recipients which are known 

spam fighting users is determined by each recipient perfortiuing at least one oHhe 

following: 

opting in to provide feedback ori messages to facilitate training a new 

spain filter; 

Spassively opting in to provide ieedback on messages by not opting out; 

paving for email and message services provided by a participating 

message server; and 

opening an email account with a participating message server. 

39. The method of claim 32, wherein the subset of users selected to participate 

in the message polling is selected at random. 

40. The rmtethc)d of claim 32, wherein the subset of users selected to participate 

in the message polling are selected from all paying users, thereby making it more 

expensive for some spammers to subvert the spam filter training. 

41. The method of claim 32, wherein the subset of messages tagged for 

polling are selected at random. 

42. The method of claim 32, wherein the subset of messages tagged for 

polling is limited by one or more polling limits. 

43. The method of claim 32, wherein the one or more polling limits comprise 

a per user limit and a per user per time period limit to mitigate bias of data. 

44. The method of claim 32, further comprising modifying tagged messages to 

mark and identify them as polling messages. 

45. The method of claim 44, wherein modifying the tagged messages 

comprises pertbnning at least one of the following: 

36 

’0 



MS30.3500.2 

moving the tagged message to a separate !older for polling messages; 

modifying the "from" address of the tagged message; 

modifying the subject line of the tagged message; 

using a polling icon on the tagged message to identify it as a polling 

message; and 

using a unique color to identify the tagged message as a polling message. 

46. The method of claim 32, wherein the polling message comprises an 

attachment of the message as originally received and a set of instructions instructing the 

user on how to Vote. 

47. The method of claim 46, further comprising at least two voting buttons to 

facilitate classifying the message as spam and not spam. 

48. The method of claim 47, wherein the voting buttons are links, which when 

selected by the user, create feedback that is employed in Connection with training a sparn 

filter and populating a span) list, the feedback comprising information relating to the 

40 selected classification, the user, the message, and a unique ID assigned to one of the 

message and contents of the message. 

49. The method of claim 47, further comprising a third voting button to opt 

Out of future polling. 

50. The method of claim 47, wherein the voting buttons are incorporated into 

the polling message by modifying text of the message before sending the polling message 

to the respective user. 

5 I The method of claim 47, wherein the voting buttons are implemented by 

modifying a user interface of client email software. 

37 



Fri 

MS 303500.2 

52. The method of claim 47, wherein the voting buttons are incorporated into 

the polling message. 

53. The method of chum 32, further comprising scanning the tagged messages 

for viruses before they are downloaded for polling. 

I 
54. The method of claim 53, further comprising removing the viruses from 

any 

infected messages. 

55. The method of claim 53, wherein tagged messages infected with a virus 

are discarded. 

56. The method of claim 46, further comprising a summary of the message, 

the summary comprising at least one of a subject line, message sender, date the message 

was sent, date the message was received, and a first few lines of text from the message. 

57. The method of claim 32, further comprising making a copy of each tagged 

40 message as originally received such that the respective USCSS receive a first copy of the 

message in its original form and a second copy of the message in a form for polling. 

58. The method of claim 32, wherein the tagged messages are individually 

assigned a unique It) corresponding to at feast one the tagged message and contents of 

the tagged message. 

59 The method of claim 58, wherein the tagged message and its associated II) 

are stored in a database in connection with training a spain filter and populating a spain 

list. 

60. The method of claim 32, wherein a feedback component receives the 

information relating to the user’s classification of the polling message, the feedback 

component comprising a central database 
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61 The method of claim 60, wherein the database provides information in 

connection with training a spain filter and populating a spam list via a machine-learning 

technique. 

I62. The method of claim 32, wherein the spam filter is trained wing messages 

classified as spam and not spain to mitigate bias of polling data and misclassification of 

the polling messages. 

63. The method of claim 32, further comprising distributing the trained sparn 

filter to one or more servers, the distribution occurring automatically and/or by request by 

at least one of an email message and it posting on a website for downloading. 

64. The method of claim 60, wherein identifying users and tagging messages 

for polling is distributed across one or more mail servers and one or more client email 

software such that data generated by the mail servers and client email software are 

returned to a central database for storage in connection with training a spain filter and 

populating a spam list. 

65. The method of claim 64, wherein key information is removed from any 

data that is sent to the central database by the mail servers and client email software for 

privacy reasons, such that only a portion of the data is sent to the central database to 

facilitate training the Spain filter. 

66. The method of claim 6.5, wherein the portion of data sent to the central 

database comprises at least one of the following: 

information relating to spain messages; 

domain names embedded in legitimate messages; and 

IP addresses embedded in legitimate messages. 
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67. The method of claim 64, wherein the data generated by the mail servers 

and the data generated by the client email software. are aggregated into statistical data, 

respectively, corresponding to polling results and polling messages, thus mitigating 

bandwidth required to transmit the data to the central database. 

1 68. The method of claim 32, wherein training the spam filter and populating 

the sparn list is pert onned by machine learning techniques using data based on user 

classification feedback and optionally, data generated by one or more additional sources, 

the one or more sources comprising honeypots, recipient non-user classification 

feedback, and active learning techniques. 

69. ’l’hc method of claim 68, wherein data generated by the one or more 

sources is re-weighted proportionately with respect to the type of data generated by the 

source and relative to the user classification data to facilitate obtaining an unbiased 

sampling of data. 

70. The method of claim 68, wherein honeypots correspond to email addresses 

disclosed in a restrictive manner such that it is known who is sending them legitimate 

messages, thereby facilitating immediate identification of spammers, verification of 

suspect merchants who distribute user subscriber information to spamrners, and 

immediate classification of spam messages without waiting for user classification. 

71. The method of claim 70, wherein information generated by the honeypots 

is down weighted selectively depending at least in part on a number of honeypots in use 

relative to a number of other sources including user classification feedback. 

72. The method of claim 70, wherein data generated by the honeypots is 

integrated in real time into a central database, where information relating to user 

classifications and polling messages are also stored for later use in connection with 

training a spain filter and populating a spain list. 
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73. The nicthod of claim 67, wherein the messages are selected using active 

learning techniques, i.e. techniques that select messages based on their estimated value to 

learning new or updated filters. 

74. The method of claim 32 further comprising: 

Smonitoring incoming messages for their respective one or more positive 

I 

features; 

determining a frequency of positive tŁatures received; 

determining whether one or more positive features received exceeds a 

threshold frequency based at least in part upon historical data; and 

quarantining suspicious messages, which correspond to the one or more 

positive features that exceed the threshold frequency, until further classification data is 

available to determine whether suspicious messages are spain. 

75. The method of clairn,74 wherein the feature used is information about the 

sender comprising at least one of the sender’s IP address and domain. 

76. The method of claim 74, wherein quarantining suspicious messages is 

performed by at least one of the following acts: 

provisionally labeling the suspicious messages as Spain and moving them 

to a spain folder; 

delaying delivery of the suspicious messages to the user(s) until further 

classification data is available; and 

storing the suspicious messages in a folder not visible to the user(s). 

77. The method of claim 32, further comprising determining false positive and 

catch rates of the spain filter to facilitate optimization of the spain filter, wherein 

determining false positive and catch rates comprises: 

training the spain fitter using a training data set, the training data set 

comprising a first set of polling results; 
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classifying a second set of polling messages using user feedback to yield a 

second set of polling results; 

running the second set of polling messages through the trained spain filter; 

comparing the second set of polling results to the trained spain filter 

results to determine false positive and catch rates of the filter to thereby evaluate and woe 

filter parameters according to optimal filter performance. 

78. The method of claim 77, wherein more than one sparn filter is built, each 

having different parameters and each being trained on the same training data set, such 

that the false positive and catch rates of each spain filter is compared to at least one other 

warn filter to determine optimal parameters for spain filtering, 

79. The method of claim 32, further comprising budding an improved spain 

filter using additional sets of incoming messages, subsets of which are suhiecled to 

polling to yield new information in connection with training the improved spain filter, 

wherein previously obtained information is re-weighted based at least in part upon how 

long ago it was obtained. 

80.. The method of claim 32, further comprising employing the information to 

build a legitimate sender list. 

81. The method of claim 80, wherein the legitimate sender list comprises any 

one of IP addresses, domain names, and URLs that are substantially classified as sources 

of good mail according to a percentage of messages classified as good. 

82. The method of claim 32, wherein the spain lists ate used to generate a 

black hole list of addresses from whorn no mail would be accepted. 

83. The method of claim 32, further comprising employing the information to 

facilitate terminating accounts of spammers. 
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84. The method of claim 83, further comprising identifying a spammer who is 

using an ISP and automatically notifying the iSP of the spamming. 

85. The method of claim 83, further comprising identifying a domain 

responsible for sending spain, and automatically notifying at least one of the domain’s 

email provider and the domain’s ISP of the spamming. 

86. The method of claim 32, further comprising distributing at least one of the 

spa.m filter and the spurn list to any one of mail servers, email servers, and client email 

software, wherein distributing comprises at least one of the following: 

posting a notification on a website notifying that the spurn filter and spurn 

list are available for downloading; 

automatically pushing the spain filter and spain list out to mail servers, 

email servers and client email software; and 

manually pushing the spurn filter and spurn list out to mail servers, email 

servers, and client email software. 

87. A crossvalidation method that facilitates verifying reliability and 

trustworthiness of user classifications comprising: 

excluding one or more suspected user’s classifications from data 

employed to train the spurn filter; 

training the spurn filter using all other available user classifications; and 

running the suspected user’s polling messages through the trained spam 

filter to determine how it would have classified the messages compared to the suspected 

user’s classifications, 

88. The method of claim 87, further comprising performing at least one of the 

following: 

discounting existing and future classifications provided by users who are 

determined to be untrustworthy until the users are determined to be trustworthy; 

discarding existing classifications pi-ovided by users determined to he 
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tin trustworthy; and 

removing the untrustworthy users from future poll I rig. 

89. A method that facilitates verifying reliability and trustworthiness in user 

classifications for training a spam filter via a feedback loop system comprising: 

10 identifying a subset of spamfighting users as suspect users; 

providing one or more messages having a known result to the suspect 

users for polling; and 

determining whether the suspected tisers’ classification of the one or more 

test messages matches the known classification to ascertain the reliability of the users’ 

classifications. 

90. The method of claim 89, wherein the subset of sparn-fighting users 

identified as suspect users comprises all users. 

91. The method of claim 89, wherein the message is a test message that is 

known to he at least one of spain and good mail and that is injected into a stream of 

incoming mail by the feedback loop system and delivered to the suspect users. 

92. The method of claim 89, wherein the message received by the suspected 

users fbr polling is hand-classified by a system administrator to train the spain filter with 

a correct classification to identify untrustworthy users. 

91 The method of claim 89, further comprising at least one of the following 

acts: 

discounting existing and future classifications provided by users who are 

determined to be untrustworthy until the users are determined to be trustworthy; 

discarding existing classifications provided by users determined to be 

untrustworthy; and 

removing the untrustworthy users from future polling. 
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94. A computer-readable medium having stored thereon the following 

computer executable components: 

a component that receives a set of messages; 

a component that identifies intended recipients of the messages, and tags a 

subset of the messages to be polled, the subset of messages corresponding to a subset of 

recipients that are known sparn fighting users; 

a message modification component that modifies the tagged messages to 

identify them as polling messages to users; and 

a feedback component that receives information Mating to the user’s 

classification of the polled messages, and employs the information in connection with 

training a. s.pam filter and populating a spam list. 

95. A system that facilitates classifying messages in connection with spam 

prevention comprising: 

means for receiving a set of the messages; 

means for identifying intended recipients of the messages; 

means for tagging a subset of the messages to be polled, the subset of 

messages corresponding to a subset of the recipients that are known spain fighting users; 

means for receiving information relating to the user’s classification of the 

polling messages; and 

means for employing the information in connection with training a spam 

filter and populating a spam list. 
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ABSTRACT 

The subject Invention provides for a feedback loop system and method that 

facilitate classifying items in connection with sparn prevention in server and/or client-

based architectures. The invention makes uses of a machine-learning approach as applied 

5 to spurn filters, and in particular, randomly samples incoming email messages so that 

examples of both legitimate and Unk/sparn mail are obtained to generate sets of training 

data. Users which are identified as spam-lighters are asked to vote on whether a selection 

of their incoming email messages is individually either legitimate mail or junk mail. A 

database stores the properties for each mail and voting transaction such as user 

.10 intOrrnatic)n, message properties and content summary, and polling results for each 

message to generate training data for machine learning systems. The machine learning 

systems facilitate creating improved spain filter(s) that are trained to recognize both 

legitimate mail arid spam mail and to distinguish between them. 
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Applicant(s) Microsoft Corporation - Docket No. 303500.02 (MSFTP416WO) - 

Serial No. PCTIUS04I0550 I Filing Date 2125/04 - Atty(s) HSA 

Title FEEDBACK LOOP FOR SPAM PREVENTION 

Mailed 9/20/04 Due Date l0I3/04_ Exp. Mail No. E’373l34OS5US_ 

E1 Patent Application (DNew 0 CON E1iV 0 CIP DCPA [PCT 0 Provisional) 

EJ Transmittal/Request D DeclarationlPOA t1 Issue Fee Transmittal 

Pages of Specification i: Assgn. & Cover Sheet EJ Main. Fee Transmittal 

Sheets of Drawings £i Small Entity Statement EJ Ltr. Off, Draftsman 

EJ ForrnalEllnformal EJ IDS/1449/Rcfs. 0 Notice of Appeal 

Pages of Abstract E3 Priority Documents EJ Appeal Brief 

ED Express Mail Certificate 

CJ Amendment/Response CD Check S- S-

0 Transmittal 0 Ext. of Time 

EJ Trademark/Service App. 
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Atty. Docket No. MS303500.2 (MSFTP416WO) 

FEEDBACK LOOP FOR SPAM PREVENTION 

by 

MICROSOFT CORPORATION 

CERTIFICATION 

I hereby certify that the attached CHAFFER H DEMAND (along with any other 
paper referred to as being attached or enclosed) is being deposited with the United 
States Postal Service on this date February 25, 2004,, in an envelope as "Express 
Mail Post Office to Addressee’ Mailing Label Number EV330020761US 
addressed to the: MAIL STOP PCT, Commissioner for Patent, P. 0. Box 1450, 
Alexandria, VA 22313-145() 

Heather Holmes 
(Typed or Printed Name of Person Mailing Paper) 

(Signature of Person Mailing Paper) 



The demand must be filed directly with the competent International Preliminary Examining Authority or, if two or more Authorities are competent, 
with the one chosen by the applicant. The full name or two-letter code of that Authority maybe indicated by the applicant on the line below: 

IPEA!____ 

PCT [CHAPTER ii] 

DEMAND 
under Article 31 of the Patent Cooperation Treaty: 

The undersigned requests that the international application specified below be the subject of 
international preliminary examination according to the Patent Cooperation Treaty and 

hereby elects all eligible States (except where otherwise indicated). 

fl is..._..,._, C.. .. ..,,,, A 
lVi LlItcLLlatIvIldl C iLILhlIiIIilly J.Aflhl flItIIL flULILVI ity U)L. ULLI)’ 

Identification of IPEA Date of receipt of DIiMAND 

Applicant’s or agent’s file reference
 Boa No. I IDENTIFICATION OF THE INTERNATIONAL APPLICATION 

303500.02  
International application No. International filing date (day/month/year) (Earliest) Priority date (day/mont Wyear) 

PCT/US04/005501 25 February 2004 (25.02.2004) 03 March 2003 (03.03.2003) 

Title of invention FEEDBACK LOOP FOR SPAM PREVENTION 

Box No. II APPLICANT(S) 

Name and address: (Fqmth’ name followed by given name, for a legal enti IWI official desi,gnaboic Telephone No. 
The adifrcs must include postal code and name o[collnfly.) 216-696-8730 

MICROSOFT CORPORATION Facsimile No. 

One Microsoft Way 216-696-8731 
Telcprintcr No. 

Redmond, Washington 98052-6399 
United States Applicant’s registration No with the Office 

State (that is, country) of nationality: State (that is, country) of residence: 

us us 

Name and address: (Family name followed by ghen sonic: fora legal entity, flit! official desgnotion. The address must iiiclude pasta! code ond noise of country.) 

State (that is, country) of nationality: State (that is, country) of residence: 

Name and address: (Family name followed by green name: forts legal entity. full official designation. The address maoi include postal aids and name of coisitty.) 

State (that is, country) of nationality: is. country) of residence: 

[] Further applicants are indicated on a continuation sheet. 

Form PCl/I PEA/40l (first sheet) (March 2001; reprint July 2001) - See Notes to the demand form 



I 

Sheet No, 2 
International application No, 

PCT/USO4/005501 

Box No, III AGENT OR COMMON REPRESENTATIVE; OR ADDRESS FOR CORRESPONDENCE 

The following person is 10 agent D common representative 

and has been appointed earlier and represents the applicant(s) also for international preliminary examination, 

is hereby appointed and any earlier appointment of (an) agent(s)/common representative is hereby revoked. 

is hereby appointed, specifically for the procedure before the International Preliminary Examining Authority, in addition to 
the agent(s)/common representative appointed earlier. 

Name and address: (Font/v name followed bi, given noise; Jbr a legal en! liv fidi 
official designation. 

Telephone No. 
The address ntist ic1ude postal code and bias u/ country.) 216-696-8730 

AMIN, Himanshu S. Facsimile No 
Amin & Turocy, LLP 216-696-8731 
National City Center, 24th Floor Teleprinter No. 
1900 E. 9th Street 
Cleveland, Ohio 44114 

Agent’s registration No. with the Office United States 
40,894 

[I1 Address for correspondence: Mark this check-box where no agent or common representative is/has been appointed and the 
space above is used instead to indicate a special address to which correspondence should be sent. 

Box No. IV BASIS FOR INTERNATIONAL PRELIMINARY EXAMINATION 

Statement concerning amendments:* 

1. The applicant wishes the international preliminary examination to start on the basis of: 

the international application as originally filed 

the description as originally filed 

as amended tinder Article 34 

the claims as originally tiled 

as amended under Article 19 (together with any accompanying statement) 

as amended under Article 34 

the drawings as originally filed 

[J as amended tinder Article 34 

2. The applicant wishes any amendment to the claims under Article 19 to be considered as reversed. 

UThe applicant wishes the start ofthe international preliminary examination to be postponed until the expiration of20 months 
from the priority date unless the International Preliminary Examining Authority receives a copy of any amendments made 
under Article 19 or a notice from the applicant that he does not wish to make such amendments (Rule 69.1(d)). (This check-
box may be marked only where the time limit under Article 19 has not yet expired,) 

* Where no check-box is marked, international preliminary examination will start on the basis of the international application 
as originally filed or, where a copy of amendments to the claims under Article 19 and/or amendments of the international application 
under Article 34 are received by the International Preliminary Examining Authority before it has begun to draw up a written opinion 
or the international preliminary examination report, as so amended. 

Language for the purposes of international preliminary examination; Enish 
0which is the language in which the international application was tiled, 

r::i 

which is the language of a translation furnished for the purposes of international search. 

EDwhich is the language of publication of the international application. 

[J which is the language of the translation (to be) furnished for the purposes of international preliminary examination. 

Box No. V ELECTION OF STATES 

The applicant hereby elects all eligible States (that is, all States which have been designated and which are bound by Chapter 1/ of 
the PCT) 

excluding the following States which the applicant wishes not to elect: 

Form PCT/IPEAI401 (second sheet) (March 2001; reprint July 200 1) See Notes to the demand form 



3. [ 
International application No. 

Sheet No. 1 PCT/US041005501 
Box No. VI CHECK LIST 

The demand is accompanied by the following elements, in the language referred to in For International Preliminary 
Box No. IV, for the purposes of international preliminary examination: Examining Authority use only 

received not received 

I, translation of international application : Sheets EJ El 
2. amendments under Article 34 : sheets 0El 
3. copy (or, where required, translation) of 

amendments under Article 19 : sheets 0 
4. copy (or, where required, translation) of 

El El statement under Article 19 : sheets 

5 letter : sheets El El 
6. other spec(f,) : sheets 

ftc demand is also accompanied by the item(s) marked below: 

I. fee calculation sheet 5. L3 statement explaining lack of signature 

2, original separate power of attorney 6, sequence listing in computer readable form 

3. original general power of attorney 7. other(specify): Credit Card Payment 

4. 0 copy ofgeneral power ofattorney form attached 

reference number, if any: 

Box No, VII SIGNATURE OF APPLICANT, AGENT OR COMMON REPRESENTATIVE 
iVexi lo each signature indicite th name of ihepersan signing and the 4YIPOciry in which i/ic pers on signs (if such capacity is nor ohviouus from reading ihr clemiurni). 

Hirnanshu S. Arnin 
Applicant’s Agent 

-  tor international trelimmary txamming Autnority use only 

I. Date of actual receipt of DEMAND: 

2. Adjusted date of receipt of demand due 
to CORRECTIONS under Rule 60.1(b): 

3. The date of receipt of the demand is AFTER the expiration of 19 months The applicant has been 
from the priority date and item 4 or 5, below, does not apply. informed accordingly. 

EJThe date of receipt of the demand is WITHIN the period of 19 months from the priority date as extended by virtue of 
Rule 80.5. 

Although the date of receipt of the demand is after the expiration of 19 months from the priority date, the delay in arrival 
is EXCUSED pursuant to Rule 82. 

Demand received from IPEA on: 

Form PCT/IPEAI40 I (last sheet) (March 2001, reprint July 200 1) See No/es to the demand form 



International 
application No. PCT/US04/005501 

Applicant
 sot

agent’s 
303500.02 file refere ne 

Applicant 

MICROSOFT CORPORATION 

CALCULATION OF PRESCRIBED FEES 

CHAPTER H 

PCT 
FEE CALCULATION SHEET 

Annex to the Demand 

Per International Preliminary Examining Authority use only 

Date stamp of the IPEA 

490.00 
I. Preliminary examination fee ........... .. ...... .............. __________________________ 

2 1 landling fee (Applicants from certain States are 
entitled to a reduction of 75% of the handling fee. 
Where the applicant is (or all applicants are) so 
entitled the amount to be entered at H is 25% of the 172.00 H handling fee.) ............... ................. .. ... ....._____ 

3. Total of prescribed fees 
Add the amounts entered at P and H 
and enter total in the TOTAL box 

MODE OF PAYMENT 

Dauthorization to charge deposit 
account with the ]PEA (see below) 

cheque 

Dpostal money order 

0 bank draft 

662,00 

TOTAL 

cash 

revenue stamps 

coupons 

1211 other (specfy): Credit Card 
Payment Form 

AUTHORIZATION TO CHARGE (OR CREDIT) DEPOSIT ACCOUNT 

(This mode ofpayment may not be available at all IPEAs) 
IPEA/ US 

0 Authorization to charge the total fees indicated above 

(This check-box may be marked only iTt/is conditionsfor 
deposit accounts of the IPEA so permit) Authorization 
to charge any deficiency or credit any overpayment in 
the total fees indicated above. 

Form PCT/IPEAI40I (Annex) (March 2001; reprint July 200 1) 

Deposit Account No.: 50-1063 

Dates 9/20/04 

Name Himanshu S. Amin 

Signature: 

See Notes to the fee calculation sheet 



29. 

30350002 
1/5 

PCT REQUEST 
Original (for SUBMISSION) 

o ’or receiving Office use only 

0-I ,lrtrrfafirrnaI Application No. 

0-2 Interneloral Filing. Dale 

0-3 
- 

of reOeiVing Office and ’PCT 
International Application" 

� 

ODue 

,-,--,,---.--.----------.....--------

0-4-I (Prepared Using PCT -SAFE (EASY mode) 

____ 

-  

Version 3.50 (Build 0002.150) 
0-5 Petiflon 

:rfra jndersiqnai rdqussts flat the 
prenert international application be 
procesoed according to the Patent 

- Cooperation Treaty  

0-6 Receiving Office (specified by the United States Patent and Trademark 
(applicant) 

Of ie (USPTO) (RO/U$) 
0-7ppbeants �or agenesf0ere1erence 30350002  

of Invention FEEDBACK 1.00? FOR SM PREVENTION 
H iApplicant 

I-i This person 11,11 applicant only 
11-2 Applicanifor all designated States except US 
Il-a Name: MICROSOFT CORPORATION 
Il-S Address: One Microsoft Way 

Redmond, WA 98052 
United States of America 

S I-bState of nationality us 
1-7 State of residence us 

If  -S TefephoneNo. 216-696-8730 
Il-P Facsimile No. 216-696-8731 

Ill-I
 

Applicant and/or inventor 

li-f-I ?Thi- person is: applicant only 
11.1-2 Apphrcantfor lall designated States 

1-4 Name (LAST, First) ROUNTHWAITE, Robert L. 
111-1-5 Addfess: 4148 287TH Avenue SE 

Fall City, Washington 98024 
United States of America 

Ill-i-h State of nationality us 
111-1-7 Stale of residece ..rj5 



C 

303500.02 

PCT REQUEST 

iIl2 Applicant andlor 
III 7-1 IThis person is: 

11-2-2 Applicant for 

11-24 Name (LAST, First) 

11-2-5 Address: 

11-2-6 fState of nationality 

111-2-7 Stale of residence 

111-3 iApplicant and/or ii 
73.) This person is: 

11.3-2 Applicant for 

11-3-4 Name (LAST, First) 

-3-5 A6dres: 

m-as Stte of nationality 

Ill-ft-I IS11te of residence 

lllppHcanndIOrlflvefltor 
51-4-1 This person is; 

11.4-2 Applicant for 

ltI-4-4 ?Name (LAST, First) 

11-4-5 Address: 

-4- 5 1ib Slate of netiona’ 

111-4-7 Slate of residence 

Ill-S Applicant and/or inventor 

I-S-i This person is: 

111-5-2!Applicant for 

1.5-4 INarne (LAST. First) 

lit-S-S Address: 

Ill -S--F Slate of nationality 

il-S-I Slate of residence 

2/5 

Original (for SUBMISSION 

applicant only 

all designated States 

HECKERMAN, David E. 

648 W. Lake Sammamish Lane NE 

Bellevue, WA 98008 

United States of America 

Us 

applicant only 

all designated States 

MEUR, John D. 

3624 Whitman Avenue N. #3 

Seattle, 98103 

United States of America 

applicant only 

all designated States 

HOWELL, Nathan D. 

939 N. 105th Street, Apt 

Seattle, WA 98133 

United States of America 

applicant only 

all designated States 

RUPERSBURG, Micah C. 

417 Pine Street2,1#209 

Seattle, WA 98122 

United States of America 

A 



303500.02 

PCT REQUEST 

lIl- Aphcant Sncltor inventor 

li-Ci-1 ThiS person is: 

11-0-2 Applicant for 

lt-64 Name (lAST, First) 

Ill-S-S Address: 

3/5 

Original (for SUBMISSION) 

applicant only 

all designated States 

SLAWSON, Dean A 

3343 W. Ames Lake Drive NE 

Redmond, WA 98053 

United States of America 
ill-fi-C3 iState. of nationality 

11116-7 Stale of 7esidenca Us 

Ut-i Appltcnt and/or nventr 

lll-71 This person applicant only 

111�7-2 Applicant for all designated States 

111-7-4 Name (LAST, First) GOODMAN, Joshua T. 

111-7-5 Address: 17424 NE 38th Street 
Redmond, 98052 

United States of America 

Ill-i-S State of nationality 

111-7-7 Stale of residence 
us 

TV-T, Agent or common representative; or 
address for correspondence 

iThe person identified below is hereby/ agent 
has been appointed to act on behalf of 
the applicant(s) before the competent 
International Authorities as: 

tVl-i Name (I-AST, First) AMIN, Hisnanshu S. 

IV 1,2 Address: Amin & Turocy, LLP 

1900 E. 9th Street I 
24th Floor 

National City Center 

Cleveland, OH 44114 

United States of America 

IV�-1-3 Telephone No. 216-696--8730 

111-1-4 Facsimile No. 216-696-8731 

IV 1,S e-mail haMin@thepatentattorneys.com 

IV -1-6 Agents registration No. 40,894 

tV-2 AdditionSI agent(s) additional agent(s) with same address as 

first named agent 

V-2-1 Name(s) TUROCY, Gregory (36, 952) 



0 

3O35OOO2 

PCT REQUEST 
4/5 

Original (for SUBMISSION) 

V L)ESRNATIONS 
Vj Thefitln9 of tha request constitute - 

under Rule 4.9(a), the designation of 
all Contracting States bound by the 
;PCT on the international tiling date, 
for the grant of every kind of 
protection available and, where 
applicable, for the grant of both 
[regional and national patents. 

Priority claim of earlier national 

Vt-i-i

 japplication 
Filing date 03 March 2003 (03.03.2003) 

Vi -i-2 Number :10/378,463 

VI -1-3 counityus 

VI-2 jPriorlity document request 

The receiving Office 15 requested to 
and transmit to the International prepare 

Ouresu a certified copy of the earlier 
ppiicattori(s) identified above as 

VU-I

 

International Searching Authority United States Patent and Trademark 
Chosen 

Office (USPTO) (ISA/US)  

Viii Declarations Number of declarations 

VItl-1 Declarae identity of the tion as lotti  - 
inventor  

V01-2 Declaration as to the apphcant’fl 

entitlement, as at the international filing 
dale, to apply for and be granted a 
patent  

VHI’3 Declaration as to the applicants - 
entitlement, as at the nlurntiooal tiling 

ate, to claim
 
thepriority of the earlier 

application  

ItVIM-4 eclaration of invrrtorship (only for the 
purposes of the designation of the 
United States of America)  

V111-5 Declaration as to non-prejudicial , 
disclosures or exceptions to tacit of 
novelty  

IX Check list number of sheets electronic tile(s) althd 

iX-1 Request (including declaration sheets) 5 - 

1X2 .. ptrOn -- 30 - 

X-3 [Claims 1 5 -, 
AbstractIX-4 1 

/ 

tx-S 

________ 

[,Drawings  

- - - - 

IX -7 IOThl. 162 - - 
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303500,02 
5/5 

PCT REQUEST 
Original (for SUBMISSION) 

Accompanying Items paper _ciocument(s)atla 

IX -8 Fee calculation sheet 

tX- i I Copy of general power of attorney reference no 

?PC 

MSFTP416WO 
IX-l7 7 -SAF physical metli 

tX-to FIgure of the drawings which should 
accompany the abstract 

IX-20 iLanguage of filing of the International English 
!application 

X-t ignatUre or applicant, C9CflI or 
common representative 

Name AMIN, Himanshu S. 
X-1-2 Name of signatory 
X-1-3 Capacity 

FOR RECEIVING OFFICE USE ONLY 

10-I Date of actual receipt of the 
purported international application 

10-2 Orawlngs 

10-2-I Received 

10-7-2 Not received 

10-3 Corrected date of actual receipt due 
Ito later but timely received papers or 
drawings completing the purported 
international application 

10-4 Date 01 timely receipt of the required 
corrections under PCT Article 11(2) 

10-5 InternatIonal Searching Auor ity [ISA/US th  

10-0 Transmittal of search copy delayedJ 
until search fee is paid 

FOR INTERNATIONAL BUREAU USE ONLY 

11_I Dater receipt or the reeordco 
International Bureau 

atectronic file(s) attached 



PATENT COOPERATION TREATY 

I-rorp the RECEIVING OFFICE 

to  

F-UMANSHU S. AMIN 
AMIN & TUROCY, LLP 
1900 F. 9TH STREET 
24TH FLOOR; NATIONAL CITY CENTER 
CLEVELAND, OHIO 44114 

Applicants or )IgentS file ekrence 

303500.02 

Internationat tippi canon No. 

PCTIUS2004/005501 

Applicant 

Title of the invention 

PCT 

NOTIFICATION OF TI-IF INTERNATIONAL. 
APPLICATION NUMBER AND OF THE 

INTERNATIONAL FILING DATE 

([’CT Rule 20(c)) 

Bate of mailing 
(day’m 017 th Ye al 30 Apr 2004 

IMPORTANT NOTIFICATION 

111tcrnatita1 filling date Ido.aionlh7s’srj 

25 Feb 2004 

MICROSOFT CORPORATION 

FEEDBACK LOOP FOR SPAM PREVENTION 

Prioiity datc {507:niont/c)Cni) 

03 Mar 2003 

1, the applicant is hereby notified that the internationalapplication has been accordedthe international application numberandthe 
intemattonal tiling date indicated above 

2. The applicant is lisri her notified that die record copy ot’the international application: 

30 Apr 2004 
was transmitted 101hz ltiternotio,itt Bureauon 

LIIIhas not vet ticeri transmitted totile International Bureau fortht. reason indicated below and acopv ofdis notification 
has been sent to the Interiationol Bureau’: 

LIIIhccausethc ncccssare rtatiotia) sccurilycle.arancehas riotyc-t been obtained. 

[I] because )sctronfabe.ecg/)ed): 
 

* The International Bureau monitorstlictransntittal ofthe record copy bythe receiving 011kc and will notifvthe applicant (wiIh 
Form 1’0II13/.30 1) ofitsreceipl, Should themcord copynot havebcenreceived by the expiration of) 4 months from The Priority 
date, the International Bureauwill tiotitythcapplicattt(Rule22. 1(c)), 

3. FOREIGN 1’RANSM Eli AL LICENSE INFORMATION Completed by: MY

Additional ficcnse tor foreign lransnntlal not required. This subject matter is covered by a license already granted or 
the equivalent U.S. national application. Refer to that license for information concerning its scope. 

LILicense for foreiso transmittal not required. .17 LEE. 5.1 l(e)( I or 37 CEll, 5.1 )Ie52). However, a license may be 
required for additional subject flatter. See 37 Cl-ft 5.t5(b). 

27 Apr 2004 
Loreii transmittal license granted. 35 U.S.C. 184,37  CFl 5. 11 on  

37 CFR 5.15(a) 37 CEK 5.5(h) 
(date) 

Name and mailing address oNhe teceiving Office Authorized officer 

Mail Stop PUT (’omntisioncr for Patents Marilyn Younger 
5.0, Box 450, Alexandria, VA 223 13-1459 ?A 
Facsimile No. 703-305-3230 i’cicphonc No. 03’3053753 

Form PCl/ROil 05 (tilv 1992) 



IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

Serial Number: 
Filing Date: 
lnventorship: Robert L Rounthwaite, et al. 
Applicant Microsoft Corporation 
Attorney’s Docket No: MSFTF4I6US 
MS Docket No: MS303500.1 
Title: FEEDBACK LOOP FOR SPAM PREVENTION 

PATENT ASSIGNMENT 

PARTIES TO THE ASSIGNMENT 

Assiznor s: 

Robert L. Rountliwaite 
4148 287th Avenue SE 
Fall City, Washington 98024 

Joshua T. Goodman 
17424 NE 381h Street 
Redmond, Washington 98052 

David E. Heckerman 
. 648 W. Lake Sajnmami.sh Lane Nil 

l3ellevue, Washington 98008 

John D. Mehr 
3624 Whitman Avenue N #3 
Seattle, Washington 98103 

Nathan D Howell 
939 N 105h Street, Apt A 
Seattle, Washington 98133 

Micah C. Rupersburg 
417 E. Pine Street #209 
Seattle, Washington 98122 

Dean A. Siawson 
3343 W. Ames Lake Drive NE 
Redmond, Washington 98053 

Microsoft Coporation 
Corporation in the State of Washington 
One Micrsoft Way 
Redmond, Washington 98052 

page 1o(3 
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IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

Serial Number: 
Filing Date: 
Inventorship: Robert L.. Rounthwaitc, et al. 
Applicant Microsoft Corporation 
Attorneys Docket No: MSFTP4I6US 
MS Docket No.; M5303500,j 
Title: FEE DIACK LOOP FOR SPAM PREVENTION 

AGREEMENT 

WflEREAS, ASSIGNOR(S) (listed above) are inventor(s) of an invention entitled 

"FEEDBACK LOOP FOR SPAM PREVENTION" as described and claimed in the specification 

forming part of an application for United States letters patent referenced above; 

WHEREAS, Microsoft Corporation (hereinafter referred to as ASSIGNEE), a corporation 

of the State of Washington having a place of business at One Microsoft Way, Redmond, WA 

9802, is desirous of acquiring the entire right, title and interest in and to the invention and in 

. and to any letters patent that may be granted therefore in the United States and in any and all 

foreign countries; 

NOW THEREFORE, in exchange for good and valuable consideration, the receipt of 

which is hereby acknowledged, ASSIGNOR(S) hereby sell, assign and transfer unto ASSIGNEE, 

the entire right title and interest in and to said invention, said application and any and all 

letters patent which may be granted for said invention in the United States of America and Its 

territorial possessions and in any and aB foreign countries, and ir*:any and all division, reissues 

and continuations thereof, including the right to file foreign applications directly in the name of 

ASSIGNEE and to claim priority rights deriving from said United States application to which 

said foreign applications are entitled by virtue of international convention, treaty or otherwise, 

said invention, application and all letters patent on said invention to be held and enjoyed by 

ASSIGNEE and its successors and tssigns for their use and benefit and of their successors and 

assigns as fully and entirely as the same would have been held and enjoyed by ASSIGNOR(S) 

had this assignnient, transfer and sale not been made. ASSIGNOR(S) hereby authorize and 

Page 2 of 3 
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IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

Serial Number: 
Filing Date: 
Inveniorship: Robert L. Rounthwaito, et at. 
Applicant Microsoft Corporation 
Attorney’s Docket No.: MSFP416US 
MS Docket Na: MS303500i 
Title: FEEDBACK LOOP FOR SEAM PREVENTION 

request the commissioner of Patents and Trademarks to issue all letters patent on said 

invention to ASSIGNEE. ASSIGNOR(S) agree to execute all instruments and documents 

required for the making and prosecution of applications for United States and foreign letters 

patent on said invention, for litigation regarding said letters patent, or for the purpose of 

protecting title to said invention or letters patent therefore. 

Date 

Date 

Date 

3/3 03 
Date 

Date 

3/3/Z  
Date 

L. R 

E. Heckerrt*an 

A. Slawson 
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Anew a! Formato PCT/IB/301 Solicitud Internacional No. PCTIUS2004/024370 

INFORMACLON SOBRIE EL TIEMPO LIMfl’E PARA ENTRAR EN LA FASE NACIONAL 

Se le recuerda at solicitante que debe entrar a la "fase nacional" ante las oficinas designadas e indicadas en la cubierta 
de esta NotificaciOn pagando la tasa nacional y proveyerido traducciones, tal como to ordenan los Articulos 22 y 39 y 
las leyes nacionales que sean aplicables. Adicionalmente el solicitante tendr6 que cumphr con los dems requisitos 
especiales pertenecientes a ciertas oficinas. Es responsabilidad del solicitante asegurarse que los pasos necesarios 
para entrar a la fase nacional se cumplen a tiempo. la mayorIa do oficinas no envian recordatorios a los solicitantes en 
referencia a la entrada a la fase nacional. 

El tiempo limite para entrar a la fase nacional, sujeta a lo que se diga en el siguientes pªrrafo, sera de 30 meses a 
partir de la fecha prioritaria, no sOlo respecto a una oficina etegida si una solicitud para examen preliminar se archiva 
antes de la fecha de vencimiento de 19 meses a partir de la fecha prioritaria (ver articulo 39(1), pero tambiØn respecto 
a cualquier oficina, en caso que no se archive la solicitud, donde el articuto 22(1) modificado con efecto a partir del 1 
de Abril de 2002 aplica con respecto a Ia oficina designada. Para mÆs detalles, ver la gaceta PCT No. 44/2001 de 
Noviembre 2001 paginas 19926,19932 y 19934, asI como el boletin, Octubre y Noviembre de 2001 y Febrero 2002. 

En la prÆctica los limites de tiempo distintos a 30 meses seguirªn aplicando,  para ciertos periodos do tiempo en 
referenda a ciertas oficinas designadas. Para actualizaciones periOdicas sobre los tiempos limite aplicables (20,21,30 
o31 meses u otros tiempos limite) Oficina por Oficina, referirse a la Gaceta POT (SecciOn IV" publicada en parte en 
forma semanal), at boletin PCT (publicado mensualmente) y a los capItulos Nacionales relevantes en el Volumen II de 
la gula del Solicitante(la version en papel se actualiza 2 veces por aæo y la versiOn por Internet se actualiza 
semanalmente). Finalmente una tabla acumulativa de los tiempos limites aplicables para entrar a la fase nacional esta 
disponible en Ia pagina web de WIPO, a travOs de vinculos con varias paginas incluyendo las de la Gaceta, el Boletin y 
la Guia, en http:fiw 

La informaciOn concerniente a los requerimientos para archivar le solicitud de examen preliminar se encuentra en la 
Gula del Solicitante PCT, Volumen I/A Capitulo IX. NOtese quo un solicitante que sea residente o un nacional de un 
Estado Contratante POT que este regido por el Capitulo II tiene el derecho a archivar una solicitud para examen 
preliminar (en et presente, todos los estados contratantes del PCT esthn regidos por el Capitulo II). 

REQUERIMIENTOS CONCERNIENTES A LOS DOCUMENTOS DE PRIORIDAD 

Para los solicitantes que todavIa no han cumplido con los requisitos de los documentos de prioridad, se les recuerda lo 

sig utente. 

Donde la prioridad de una solicitud nacional, regional, o internacional se reivindique, el solicitante de be enviar una 

copia de dicha solicitud temprana, certificada por la autoridad con quien se archivo (el documento de prioridad") a la 

oficina receptora(que ha do transmitirla a la Agencia Internacional) o directamente a la Agencia Internacional, antes de 

Ia fecha de vencimiento 16 moses a partir de la fecha de prioridad, con tal do que tat documento do prioridad puede 

todavia enviarse a la Agenda Internacional antes do la fecha de PubticaciOn Internacional de la solicitud internacional, 

en dicho caso so considera que el documento 10 recibiO la Agenda Internacional el Oltimo dia del periodo limite do 16 
meses(Regla 17.1(a)). 

Si el documento do prioridad es emitido por la Oficina receptora, el solicitante puede, en vez do enviar el documento 
de prioridad, solicitar quo la oficina receptora prepare y transmita el documento do prioridad a la Agencia Internacional. 

Esta peticiOn hay quo hacerla antes del vencimiento del tiempo limite do 16 meses y puede estar sujeta a un cargo por 

par-to de la Oficina receptora. (Regla 17.1(b)). 

Si el documento do prioridad concerniente no so envia a la Agenda Internacional o si Ia peticiOn a Ia Oficina, receptora 

para preparar y transmitir el documento do prioridad no se ha hecho(y I@ correspondiente tasa, si hay atguna, no se ha 

pagado) dentro de los limites de tiempo aplicables indicados en los pOrrafos ariteriores, cualquier estado designado 
puede ignorar la reivindidadiOn de prioridad antes de darle al solicitante la oportunidad, una vez quo haya entrado a la 
fase nacional, do presentar 01 documento de prioridad dentro del limite do tiempo que es razonable bajo las 
circunstancias. (Regla 17.1(c)). 

Donde varias prioridades se reivindican, la fecha de prioridad que se toma en cuenta para calcular los 16 meses do 

tiempo limite (y todos los demÆs limites do tiempo PCT) es la fecha do archivo do la solicitud màs temprana cuya 
prioridad so reivindica(articulo 2(xi)(b)). 

Fornialo PC’T/1f3/01 (Ancxo)(Enero 2004) 
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PCT ara: 
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DOCIJMENTO DF. PRIORIDAD 

(Instrucciones Administrativas PCT Sección 411) 

Fecha de entrega (dIa/mes/aæo)  
14 mayo 2004 (14 05 2004) 

�Archivo de referenda del solicitante 0 agonte 
303500.02 

Solicitud internacional No 
PCT/US04/00550 1 

Fecha de publicaciôri internacional (dIa/mes/aæo) 

No se ha pubUcado 
_ 

Solicitarite 

AMEN, Hinrnnshu, S. 
Amin & Turocy, UP 
1900 E. 9th Street 
24th Floor 
National City Center 
Cleveland, OH 44114 

Estados Unidos de America 

NOTIFICACION IMPORTANTE 

Fecha de entrega internacional (dia/mes/ano 
Febrero 25 2004 (25 02 2004) 

Fecha de prioridad (dayhnumh/year) 
Marzo 03 2003 (03 03 2003) 

MICROSOFT CORPORATION et al 

1 por medic de este formato que reemplaza cualquier notificaciOn concerniente a la entrega del trmite del documento de prioridad ci 
anteriormente, por medio de la presente se to notifica al solicitante la fecha en que Ia agencia internacional recibiO el documento (s 

.4 .,4,-, . ,+..i iaA cga ,-gaiw,ir,,iir.a bi riga gil ga oga Ingilgii in lo g-nntririn rrir1 his htrns NP n In 
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columna de la derecha o per un * que aparece al ]ado de la fecha de recibo, el documento de prioridad concerniente fue entregado 
tramitado a la Agenda Internacional en cumplimiento de las reglas 17 1(a) o (b). 

(Si aplica) las letras NR que apareceri en la columna do In derecha denotan un documento de prioridad que, el dia que so envió el 
Formato por correo no so habIa recibido por Ia Agencia Internacional bajo la Reglas 17 1(a) o (b). Donde bajo la Regla 17 1(a) el 
documento de prioridad debe ser entregado por el solicitante a la oficina receptora do la Agencia Internacional pero el solicitante nc 
entrega del documento de prioridad dentro del Ilmite de tiempo aplicado en bajo esa Regla, so le pide al solicitante dirigirse a la Re 
1(c) que dice que ninguna Oficina designada puede hacer case omiso de Ia reivindicaciOn de prioridad a concerniente antes de dar 
solicitante una oportunidad, tan pronto entre en la fase nacional quo suministre el documento do prioridad a dentro del Ilmite de tier 
que es razonable bajo las circunstancias. 

(Si aplica) un asterisco (*) quo aparece junto a la fecha de recepciôn on la columna de la mane derecha denotan un documento de 
prioridad quo so entregO para tràmite en la Agencia Internacional pero no cumpliendo Ia Regla 17 1(a) o (b) (ser documento de pnc 
se recibido despuôs del tiempo limite prescripto en la Regla 17 1(a) o la solicitud para preparar y trasmitir el documento do prioridni 
entregO en la oficina receptora despuôs del limite do tiempo aplicado le bajO Regla 17 1(b). Aunque el documento de prioridad a Io 
entregO en cumplimiento de la Regla 17 1(a) o (b) Ia Agencia Internacional sin embargo trasmitirÆ una copia del documento a In Ofi 

designada para su consideración. En caso de quo dicha copia no sea aceptada por la Oficina designada come documento do priori 

a Reglas 17 1(c) prove que ninguna Oficina designada puede hacer caso omiso do la reivindicaciOn de prioridad concerniente ante 
dar aI solicitante una oportunidad una vez que haya entrado en Ia fase nacional para suministrar el documento do prioridad dentro 
tiempo limite quo es razonable bajo las circunstancias 

Fecha do Prioridad No. de sohcitud de Prioridad 
Pals oficina regional u fecha en que se reciben el 

oficina PCT receptora documento do prioridad 

Marzo 03 2003 (03 03 2003) 10/378,463 

La Agenda Internacional do Wipo 
34 Chemine Des Colombeties 

1211 Ginebra 20 Suiza 

EU Mayo 06 2004 (06 05 2004) 

Oicial Autorizado 

L.A. RATSIMBA 

Facslmil No +41 22740 1435 

01-TI101’U’lA (nnrr .)flflA 

Facscmile No +41 22 338 89 75 
Telefono No +41 22 338 8394 
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Titulo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE 

SPAM 

CAMPO TECNICO 

El invento se relaciôn con sistemas y mØtodos para identificar tanto a la 

informaciOn legitima como a la indeseada (correo basura), y particularmente para 

clasificar correspondericia de correo electrónico para la prevenciOn de spam. 

ANTECEDENTES DEL INVENTO 

El advenimiento de las redes de comunicaciones globales tales como 

Internet han presentado oportunidades comerciales para alcanzar un gran nUmero 

de clientes potenciales. La mensajerla electrónica, y en particular el correo 

electrónico ("e-mail"), ha ido convirtiØndose en forma persuasiva como un medio 

para diseminar propaganda indeseada y promociones (tambiOn Ilamadas "spam") 

a los usuarios de la red. 

La Radicate Group Inc. una firma de consultoria a y mercadeo, estima que 

para agosto del 2002, 2 billones de mensajes de e-mail basura se envan cada dia 

-Se espera que este nUmero se triplique cada dos aæos. Los individuos y las 

entidades (por ejemplo, agencias del gobierno, negocios) se encuentran cada vez 

mÆs incOmodos y a veces ofendidos por los mensajes basura. Como tal, los e-

mails basura son ya o pronto serÆn una gran amenaza a la computación confiable. 

Una tØcnica particular utilizada para prevenir e-mail basura es el uso de 

sistemas y metodologias de filtrado. Una tØcnica de filtrado probada se basa en un 

proceso de aprendizaje de la mÆquina -filtros que la maquina aprende se le 

asignan a los mensajes entrantes como una probabilidad de que el mensaje es 

basura. En Øste enfoque, se extraen tIpicamente rasgos de dos clases de mensaje 
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ejempto(por ejemplo, mensajes basura y no basura), y un filtro de aprendizaje se 

aplica para discriminar las probabilidades existentes entre estas dos clases. Como 

muchos rasgos de mensaje se relacionan con el contenido (par ejemplo, palabras 

y frases en el asunto y/o cuerpo de mensaje), estos tipos de filtro se conocen 

comUnmente coma, "filtros basados en el contenido". 

Algunos filtros basura/spam se pueden adaptar, lo que es importante cuando 

existen muchos usuarios de distintos idiomas, algunos de los cuales hablan Iengua 

extraæas y necesitan un filtro que se puede adaptar a sus necesidades 

especificas. ACm mÆs, no todos los usuarios estÆn de acuerdo en que es y no es 

basura/spam. De esta manera, utilizando un filtro que se pueda entrenar 

implIcitamente (par ejemplo, a travØs de la observación del comportamiento del 

usuario), el filtro respectivo se pueden diseæar en forma dinÆmica para atender las 

necesidades particulares de identificación de mensajes. 

Un enfoque para filtrar las adaptaciones es solicitarle at usuario que 

marquen los mensajes como basura o no basura. Desafortunadamente, esta 

tØcnica de entrenamiento manual iritensivo es indeseable para muchos usuarios 

par la complejidad asociada con este entrenamiento, y mucho màs, el tiempo que 

se requiere para efectuar dicho entrenamiento en forma apropiada. 

Adicionalmente, esta tØcnica de entrenamiento manual frecuentemente falla a 

nivel del usuario individual. Par ejemplo, at usuario se le Olvida frecuentemente la 

suscripciOn a listas gratuitas de correo y par to tanto, estos mensajes se identifican 

incorrectamente como correo basura. Como resultado, un correo legitimo se 

bloquea indefinidamente de la casilla de correo del usuario. Otro tØcnica de filtrado 

que se puede adaptar es emplear impilcitamente claves de entrenamiento. Par 

ejemplo, Si un usuarios responde o reenvia un mensaje, el enfoque asume que el 

mensaje no es basura. Sin embargo, el solo uso de claves de mensajes de este 
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tipo introduce una desviaciôn estadIstica en el proceso de entrenamiento, 

resultando en filtros de mÆs baja precision. 

Otro enfoque es el de utilizar para el entrenamiento todos los e-mails del 

usuarios, en donde un filtro existente asigna marcas iniciales mientras el usuario a 

veces descarta esa marcación con claves explicitas (por ejemplo, un mØtodo de 

"corrección del usuarlo") -por ejemplo, opciones de selecciOn como "eliminar coma 

basura" y "no basura"- y/o claves implicitas. Aunque estos enfoques son mejores 

que la tØcnica que se discutiO anteriormente, todavia es deficiente comparado con 

el invento que se describe y se reivindica a continuación. 

RESUMEN DEL INVENTO 

La siguiente presenta un resumen simplificado del invento para proveer un 

entendimiento bÆsico de algunos aspectos del invento. Este resumen no es una 

descripciOn extensiva del invento. Su intenciOn no es identificar elementos crIticos 

del invento o delinear su alcance. El Unico propósito es presentar algunos 

conceptos del invento en forma simplificada coma un preªmbulo a la descripción 

mÆs detallada que se presenta mÆs abajo. 

Este invento provee un sistema y mØtodo de retroalimentaciOn ciclica que 

facilita Ia clasificaciOn de los items on conexión con la prevención de Spam. El 

invento utiliza un enfoque de aprendizaje de miquina para ser aplicado a los filtros 

Spam, y en particular, chequea en forma aleatoria los mensajes entrantes de tal 

manera que ejemplos de correo legitimo y basura/spam se obtienen para generar 

un conjunto de datos de entrenamiento. Individuos pre-seleccionados sirven coma 

luchadores contra el Spam y participan categorizando replicas respectivas (que 

ocasionalmente se pueden modificar) de los ejemplos. 
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Generalmente, los mensajes seleccionados para revision se modifican en 

varios aspectos para aparecer como mensajes de revision. Un aspecto Unico del 

invento es que una copia del mensaje entrante se selecciona para revisiOn de tal 

manera que un usuario (por ejemplo, un luchador de spam) recibirÆ el mismo 

mensaje (por ejemplo, en tØrminos del contenido del mensaje) dos veces: uno en 

la forma de un mensaje para revisiOn y luego, en su forma original. Otro aspecto 

ünico del presente invento es que todos los mensajes se consideran para revision 

-incluyendo aquellos que se han marcado como spam por filtros existentes. Los 

mensajes marcados como spam Se consideran para revisiOn y si se seleccionan, 

no se tratan como spam de acuerdo a las especificaciones del filtro existente (por 

ejemplo, mover aCm folder basura, eliminar ... ). 

A diferencia de los filtros de spam convencionales, se pueden crear filtros de 

spam mÆs precisos con un filtro de entrenarniento de spam de acuerdo con la 

tOcnica de retroalimentaciOn del presente invento, de tal manera que se aprende a 

distinguir entre correo legitimo y spam, y de esta manera se mitiga el filtrado 

impreciso. La retroalimentaciOn se logra en parte revisando un nUmero adecuado 

de usuarios para obtener una retroalimentación en su correo entrante. Los 

usuarios, identificados como luchadores contra el spam, tienen la tarea de escoger 

si una selecciOn de mensajes entrantes son legitimos o basura. Tanto la 

clasificación positiva como Is negativa del correo entrante mitigan el filtrado 

impreciso de correo legitimo en spam para un usuario determinado. La 

clasiflcaciOn respectiva junto con otra información asociada con cada transacciOn 

de e-mail se mueve a una base de datos para facilitar el entrenamiento del filtro 

spam. La base de datos y los componentes relacionados pueden compilar y 

almacenar propiedades para un mensaje seleccionado (o transacciones de correo 

seleccionadas), que incluye las propiedades del usuario, la informaciOn de 

votaciOn del usuarios y su historia, propiedades del mensaje tales como un 

nUmero Unico de identificaciOn asignado a cada mensaje seleccionado, 
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clasificaciones de mensajes, y resümenes del contenido del mensaje, o datos 

estadisticos relacionados con cualquiera de los anteriores, para generar conjuntos 

de datos de entrenamiento para un sistema de aprendizaje de mªquina. 

Los sistemas de aprendizaje de mÆquina, (redes neurales, Maquinas de 

Soporte Vectorial (SVMs), Redes de meni Bayesian Belief) facilitan la creaciOn 

Sde filtros spam mejorados que se pueden entrenar para reconocer tanto al correo 

legitimo como al spam y mÆs  aCm, distinguir entre los dos. Una vez que un filtro 

spam nuevo se ha entrenado de acuerdo con este invento, se puede distribuir a 

servidores de correo y a programas de software para los clientes. AOn mÆs, el 

nuevo filtro spam se puede entrenar con respecto a un usuario especIfico para 

mejorar la ejecuciOn de un filtro personalizado. En la medida que nuevos conjuntos 

de datos de entrenamiento se construyen, el filtro spam puede sobrellevar 

entrenamiento adicional a travØs de aprendizaje de mÆquina para optimizar su 

ejecución y precision. La retroalimentaciôn del usuario a travØs de la clasificación 

de mensajes tambiØn se puede utilizar para generar listas para filtros de spam y 

control, para probar filtros spam, y/o identificar el origen del spam. 

Otro aspecto del presente invento provee un mØtodo para detectar usuarios 

no confiables a travØs de tØcnicas de validación cruzada y/o mensajes de prueba y 

con resultado conocido. El validación cruzada incluye un filtro de entrenamiento de 

donde el resultado de la consulta de algunos usuarios se excluye. Esto es, el filtro 

se entrena utilizando resultados de consulta de un subconjunto de usuarios. En 

promedio, este conjunto de usuarios funcionarÆ bien incluso con algunos errores 

para detectar aquellos que generalmente no estÆn de acuerdo con ellos. El 

resultado de la consulta de los usuarios excluidos se compara con los del filtro 

entrenado. Esta comparación determina esencialmente como los usuarios del 

subconjunto de entrenamiento hubieran votado sobre los mensajes pertenecientes 

a los usuarios excluidos. Si el acuerdo entre un voto de un usuario excluido y el 
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filtro es bajo, et resultado de la consulta de ese usuario se puede descartar 0 

marcar para inspección manual. Esta tØcnica Se puede repetir como se desee, 

excluyendo cada vez datos de distintos usuanos. 

TambiØn se pueden detectar errores en mensajes individuales tales como 

mensajes en los cuales el voto del usuario y del filtro estÆn fuertemente en 

Sdesacuerdo. Estos mensajes se pueden marcar para eliminaciOn automàtica yb 

inspecciOn manual. Como una alternativa a la validación cruzada, un filtro se 

puede entrenar con todos o sustancialmente con todos los usuarios. Los votos yb 

mensajes del usuario que estÆn en desacuerdo con el filtro se pueden descartar. 

Otra alternativa a la validaciOn cruzada tiene que ver con mensajes de una prueba 

de resultados conocidos con los cuales se le pide at usuario que vote sobre el 

mensaje donde el resultado es conocido. La clasfticación precisa (el voto del 

usuario esth de acuerdo con la acción del filtro) del mensaje por un usuario verifica 

la confiabilidad del usuario y determina si se remueve la clasificaciOn del usuario 

del entrenamiento, y si remueve at usuario de consultas futuras. 

AUn mÆs, otro aspecto del presente invento facilita la creación de objetivos 

spam conocidos (por ejemplo, honeypots) para identificar correo entrante como 

spam y/o hacer un seguimiento al procesamiento de direcciones de e-mail de 

comerciantes especificos. Un spam objetivos conocido, o honeypot, es una 

dirección de e-mail donde un conjunto de correo legItimo se puede determinar y 

todo el resto de correo considerado como spam. Por ejemplo, la dirección de e-

mail se puede presentar en (a red en forma restrictiva de tal manera que no sea 

fÆcil encontrarla. Por lo tanto, cualquier correo enviado a esta dirección se puede 

considerar como spam. En forma alternativa, (a direcciOn de e-mail puede haber 

sido presentada Unicamente a un comerciante del cual se espera recibir correo 

legftimo. For to tanto, el correo recibido de este comerciante es (egItimo, pero todo 

los demÆs correos so pueden considerar spam. Datos de spam derivados de un 



honeypot y/o otras fuentes (por ejemplo, usuarios) se pueden integrar at sistema 

ciclico de retroalimentaciOn, pero por et aumento sustanciat en la clasificaciOn de 

spam con honeypots, estos datos se deben aligerar, tai como se describtrÆ infra en 

mÆs detalle, pars mitigar los resultados influenciados de la consulta. 

Otro aspecto del presente invento facilita Ia cuarentena de mensajes que se 

Sconsideran dudosos por el sistema cIclico de retroalimentadón o por el filtro. Estos 

mensajes se mantienen por un periodo determinado de tiempo on vez de 

eliminarse o clasificarse. Este periodo de tiempo se puede fijar por adelantado, o 

el mensaje se puede retener hasta quo la recepciOn de un determinado nimero de 

resultados do consulta similares at mensaje, por ejemplo, la misma direcciOn IF o 

con contenido similar. 

Para lograr to anterior y otros resultados retacionados, algunos aspectos 

ilustrativos del presente invento se mostrarÆn en relaciOn con la descripciOn y 

dibujos anexos. Estos aspectos son indicativos, sin embargo, do algunos de las 

varias maneras do los cuales los principios del invento se pueden utilizar y el 

Spresente invento inctuye todos estos aspectos o sus equivalentes. Otras ventajas 

rasgos novedosos del invento pueden ser aparentes de la siguiente descripciOn 

detallada del invento cuando so consideran en conjunto con los dibujos. 

DESCRIPCION RESUMIDA DE LOS DIBUJOS 

La figura IA es un diagrams de bloque de un sistema de entrenamiento de 

retroalimentaciOn ciclica de acuerdo con un aspecto del presente invento. 

La figura lB es un diagrama de flujo de un proceso de entrenamiento de 

retroalimentación cIclica de acuerdo con un aspecto del presente invento. 
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La figura 2 es un diagrama de flujo de un mØtodo ejemplar que facilita la 

clasificaciôn del correo par los usuarios para crear filtros de spam de acuerdo con 

un aspecto del presente invento. 

La figura 3 es un diagrama de flujo de un mØtodo ejemplar que facilita la 

validaciOn cruzada de usuarios que participan en el mØtodo de la figura 2 de 

Sacuerdo con un aspecto del presente invento. 

La figura 4 es un diagrama de flujo do un mOtodo ejemplar que facilita la 

determinación de Si un usuario es confiable de acuerdo con un aspecto del 

presente invento. 

La figura 5 es un diagrama de flujo de un mØtodo ejemplar que facilita la 

detecciOn de spam y determina el origen de acuerdo con un aspecto del presente 

invento. 

La figura 6 es un diagrama de bloque de una arquitectura de 

retroalimentación ciclica basadas en el cliente de acuerdo con un aspecto del 

presente invento. 

La figura 7 es un diagrama de bloque de un sistema de retroalimentación 

ciclica basada en un servidor que tiene uno o mâs usuarios para generar datos do 

entrenamiento do acuerdo con un aspecto del presente invento. 

La figura 8 es un diagrama do bloque de un sistema do retroalimentación 

ciclica basada en un servidor a travØs de una organización donde el sistema 

incluye un servidor interno con su propia base de datos para generar datos de 

entrenamiento almacenados en una base de datos externos do acuerdo con un 

aspecto del presente invento. 

La figura 9 muestra un ambiente ejemplar para implementar los varios 

aspectos del presente invento. 
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La figura 10 es un diagrama de bloque esquematico de un ambiente de 

comunicación ejemplar de acuerdo con el presente invento. 

DESGRIPCION DETALLADA DEL INVENTO 

El invento presente ahora se describe en referencia a los dibujos, donde 

numerales de referencia iguales se utilizan para hacer referenda a elementos 

iguales. En la siguiente descripcion, con el propósito de ilustración, numerosos 

detalles especificos se muestran para suministrar un entendimiento del presente 

invento. Puede ser evidente, sin embargo, que el presente invento se puede 

practicar sin estos detalles especIficos en otras instancias. Estructuras bien 

conocidas y dispositivos Se muestran en un diagrama de bloque para facilitar la 

descripciOn del presente invento. 

Como se utiliza en esta aplicaciOn, los tØrminos "componente" y "sistema 

tienen la intenciOn de referirse a entidades relacionadas con los computadores, ya 

sea hardware, una combinaciOn de hardware y software, software, o software que 

està en ejecuciOn. For ejemplo, un componente puede ser, pero no estA limitado a 

ser, un proceso que corre en un procesador, un procesador, un objeto, un 

ejecutable, un hilo de ejecución, un programa, y/o un computador. Como 

ilustración, tanto una aplicación que corre en un servidor y el servidor pueden ser 

un componente. Uno o mÆs componentes pueden residir dentro de un proceso yb 

un hilo de ejecución y un componente puede estar localizado en un computador 

y/o distribuido entre dos o màs computadores. 

El presente invento puede incorporar varios esquemas de inferencia yb 

tØcnicas relacionadas con la generación de datos de entrenamiento para el filtrado 

de spam aprendido por la màquina. Tal como se utiliza acÆ, el tØrmino "inferencia" 

se refiere generalmente al proceso de razonamiento sobre el sistema dado siendo 



los estados, ambientes, y/o usuarios de un conjunto de observaciones como se 

reciben a travØs de los eventos y/o datos. La inferencia se puede utilizar para 

identificar una acción o contexto especIfico, puede generar una distribuciOn de 

probabilidades sobre estados, por ejemplo. La inferencia puede ser probabiUstica - 

esto significa, el cómputo de una distribución de probabilidades sobre estados de 

interØs basados en la consideración de eventos y datos. La inferencia tambiØn se 

puede referirse a tØcnicas que se utilizan para componer eventos de alto nivel de 

un conjunto de eventos y/o datos. Tales resultados de la inferencia son Is 

construcciOn de nuevos eventos o acciones de un conjunto de eventos observados 

y/o almacenados, asi los eventos estØn correlacionados en proximidad temporal, y 

silos eventos y datos vienen de una o màs fuentes de datos y eventos. 

Se debe apreciar que aunque el tØrmino mensaje se utiliza en forma 

extensiva a travØs de la especificación, tal tØrmino no estÆ limitado a correo 

electrónico per se, pero se puede adaptar en forma adecuada para incluir la 

mensajerla electrOnica de cualquier forma que se pueda distribuir a travØs de una 

arquitectura de comunicaciÆn adecuada. Por ejemplo, las aplicaciones de 

conferencias que facilita la conferencia entre dos o mÆs personas (por ejemplo, 

programas de chat interactivo, o programas de mensajerla instantÆnea) tambiØn 

se pueden utilizar para filtrado los beneficios descritos acâ, puesto que texto 

indeseado se puede filtrar en forma electrOn ica en mensajes de chat en la med ida 

que los usuarios intercambian mensajes y/o son insertados como mensajes 

iniciales, mensajes de cierre, o todos los anteriores. En esta aplicación particular, 

se puede entrenar un filtro para que automàticamente entre el contenido particular 

de un mensaje (texto e imÆgenes) para capturar y etiquetear el contenido 

indeseable como basura (por ejemplo, comerciales, promociones, o avisos). 

En el presente invento, el tØrmino "receptor" se refiere el destinatario de un 

mensaje entrante o item. El tØrmino "usuarios" se refiere al receptor que ha 
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escogdo, ya sea en forma pasiva o activa, participar en el sistema de 

retroalimentaciOn ciclica y procesos que se describen acà. 

En referenda ahora a la figura 1A, se muestran un diagrama de bloque de 

un sistema de entrenamiento de retroalimentación 10 de acuerdo con un aspecto 

del presente invento. Un componente de recepción de mensajes 12 recibe y envIa 

Sel mensaje entrante (que se denota con IM) al receptor pretendido 14. El 

componente de recepción del mensaje puede incluir por lo menos un filtro 16 

como se acostunibra con muchos componentes de recepción de mensajes (por 

ejemplo filtros de correo basura) Para mitigar la distribuciOn de mensajes 

indeseables (por ejemplo, spam). El componente de recepciOn de mensajes 12 en 

conexiOn con el filtro 16 procesa el mensaje (IM) y suministra el uso conjunto de 

mensajes filtrados (IM) al receptor pretendido 14. 

Como parte del aspecto de retroalimentaciOn del presente invento, un 

componente de consulta 18 recibe todos los mensajes entrantes (IM) e identifica al 

receptor pretendido respectivamente 14. El componente de consulta selecciona un 

Ssubconjunto de los receptores pretendidos 14 (referidos como luchadores contra el 

spam 20) Para clasificar un subconjunto de los mensajes entrantes (denotados 

como IMLJL1.) como spam o no spam, por ejemplo. La información relacionada con 

la clasificaciOn (que se denota como INFORMACION DE VOTACION) se entrega 

a un almacØn 22 de mensajes/votos, donde la información de votaciOn como 

tambiØn copias de la respectivamente IM se almacenan Para uso mØs tarde como 

10 hace el componente de retroalimentaciOn 24. En particular, el componente de 

retroalimentación 24 utiliza tØcnicas de aprendizaje de mÆquina (por ejemplo redes 

neurales, SVMs, redes Bayesianas o cualquier sistema de aprendizaje de mÆquina 

adecuado Para uso con el presente invento) que utiliza la informaciôn de votación 

Para entrenar y/o mejorar al filtro 16 (y/o construir nuevos filtros) con respecto a la 

identificación de correo no spam, por ejemplo. En la medida que flujos nuevos de 
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mensajes entran y son procesados a travOs de un nuevo filtro entrenado 16, 

menos spam y rnàs mensajes legItimos (de anotados como IMP) se entregan al 

receptor pretendido 14. AsI, el sistema 10 facilita la identificación  de spam y el 

entrenamiento mejorado de filtros spam utilizando la retroalimentación generada 

por los luchadores contra el spam 20. Este aspecto de retroalimentación del 

presente invento suministra un esquema rico y altamente dinÆmico para refinar los 

sistemas de detección de spam. Varios detalles en cuanto los aspectos mÆs 

particulares del invento se discuten a continuación. 

En referenda ahora a la fiçjura lB se ilustra un diagrama de flujo de un 

entrenamiento de retroalimentación cIclica 100 en conexiOn con la lucha y 

prevenciOn contra el spam de acuerdo con el presente invento. En preparación 

para y/o antes del proceso de entrenamiento, se selecciona a los usuarios para 

ser luchadores contra spam (por ejemplo, de un conjunto maestro que consta de 

todos los usuarios de e-mail) -la selección se puede basar en una muestreo 

aleatorio, o nivel de confianza, o cualquier selección de esquema/criterios 

adecuada de acuerdo con el presente invento. Por ejemplo, el subconjunto 

seleccionado de usuarios puede incluir a todos los usuarios, un conjunto aleatorio 

de usuarios seleccionados, aquellos que se han inscrito como luchadores contra el 

spam, o aquellos que no se han retirado, y/o cualquier combinaciOn de los 

anteriores, y/o basada en parte en su localidad demogrÆfica e informaciOn 

relacio ii ada. 

En forma alterna, el conjunto maestro de usuarios de e-mail seleccionado 

puede estar limitado a usuarios que pagan lo que hace màs costoso a los spamers 

infringir en el presente invento. Asi, un subconjunto de usuarios seleccionado para 

participar on la lucha contra el spam puede constar Unicamente de usuarios que 

pagan. Una lista o una tabla de clientes que incluyen los nombres y las 
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propiedades de los usuarios seleccionados (por ejemplo luchadores contra spam) 

se puede crear. 

Cuando un flujo nuevo de mensajes entrantes 102 se recibe, se chequea at 

receptor de cada mensaje contra una lista de luchadores contra spam 104. Si al 

receptor estÆ en la lista, el mensaje se considera para consulta. Luego, se 

Sdetermina si se selecciona un mensaje para consulta. A diferencia de los filtros 

spam convencionales, et invento no elimina ningUn mensaje (por ejemplo, spam) 

hasta que todo el correo entrante se considere para consulta. Esto significa, el 

correo se clasifica antes de ponerle una etiqueta (por ejemplo spam, nos spam) - 

esto facilitar la obtenciÆn de unos mensajes de prueba no prejuzgados que el 

usuario tiene disponibles para consulta. 

Un componente para la selección de mensajes (que no se muestra) se 

puede utilizar para seleccionar los mensajes con alguna probabilidad aleatoria 

para mitigar el error en los datos. Otro enfoque tiene que ver con el uso de 

información demogrÆfica como tambiØn atributos usuario/receptor y propiedades. 

As[, los mensajes se pueden seleccionar basados en parte en el usuario/receptor. 

Otro algoritmo alternativo existe para seleccionar mensajes. Sin embargo, puede 

haber limitantes en el nUmero de mensajes seleccionados por usuario o por 

usuario por periodo de tiempo, o en la probabilidad de seleccionar un mensaje de 

un usuario dado. Sin estos Ilmites, un spamer puede crear una cuenta, enviar 

millones de mensajes spam, y clasificar todos estos mensajes como buenos: esto 

le permitiria al spamer corromper la base de datos de entrenamiento con 

mensajes marcados en forma incorrecta. 

Algunas formas de filtrado de spam, Ilamadas listas de hoyo negro no se 

pueden evadir. Las listas de hoyo negro previenen a un servidor de recibir 

cualquier correo de una lista de direcciones de Frotocolo de Internet (IF). For to 
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tanto, la selecciOn de mensajes se puede hacer de un conjunto de correo que no 

es de una lista de hoyo negro. 

Un aspecto Unico en invento que es que los mensajes seleccionados para 

consulta, y que estÆn marcados como spam por filtros actualmente funcionando, 

no se eliminan o se mueven a un folder de correo basura. A cambio, se colocan en 

una casilla de correo entrante donde todos los mensajes que se reciben se 

consideran pare consulta. Sin embargo, si hay dos copias del mensaje, quien 

mensaje se considera coma spam par un filtro, entonces una copia se le entrega al 

fOlder de spam o de lo contrario se trata de acuerdo con parÆmetros que se han 

fijado (por ejemplo, eliminados, marcados en forma especial, 0 movidos a un fOlder 

basu ra). 

Cuando un mensaje se selecciona, se le reenvia al usuario y se marca de 

alguna forma especial pare indicar que es un mensaje de consulta. En particular, 

los mensajes seleccionados Se pueden modificar por componente de modificaciOn 

de mensajes 106. Ejemplos de modificación de mensajes incluyen, pero no estÆn 

Slimitados a, guardar el mensaje en consulta en un fOlder separado, cambiar la 

direcciOn "de" a la linea del asunto, y/o utilizando un icono especial o un color 

especial que identifique los mensajes como mensajes de consulta al usuario. El 

mensaje seleccionado luego se puede encapsular dentro de otro mensaje, que le 

da instrucciones al usuario de cOmo debe votar y/o clasificar el mensaje 

encapsulado. Estas instrucciones pueden incluir por lo menos dos botones a 

vinculos: por ejemplo, uno que elige el mensaje como spam y uno que elige el 

mensaje coma no spam. 

Los botones de votaciOn se pueden implementar modificando el contenido 

del mensaje antes de enviar una copia del mensaje que se va a consultar al 

usuario. Cuando el invento se utiliza con respecto a un software de e-mail del 



cliente (a diferencia de un servidor de correo), la interfase del usuario no se puede 

mod ificar para incluir los botones de votación. 

AUn mÆs, el mensaje que se consulta puede contener instrucciones y 

botones de votaciôn como tambiØn el mensaje s&eccionado anexo. El mensaje 

que se consulta tambiØn puede contener un resumen del mensaje seleccionado tal 

Scomo la Ilnea de asunto, dirección remitente, fecha de envio y/o recibido, y el texto 

o por lo menos las primeras lineas del texto. Otro enfoque involucra el envIo del 

mensaje con instrucciones de votaciôn y botones de votaciôn anexos. En la 

prÆctica, cuando un usuario abre y/o baja una copia del mensaje de consulta, 

botones (o vinculos) incluyendo, pero no limitado a, botones "spam" y "no spam" 

pueden aparecer on la interfase del usuario o se pueden incorporar en el mensaje 

que se consulta. Por lo tanto, es posible que cada mensaje de consulta contenga 

una serie de instrucciones y botones adecuados para la votación. Otras 

modificaciones pueden ser necesarias, incluyendo la posibilidad de remover las 

instrucciones HTML que se encuentran en el trasfondo (que podrIan oscurecer el 

texto de las instrucciones o botones.) 

Otro botOn tal como el botón "e-mail comercial solicitado" tamblØn se pueden 

suministrar, dependiendo del tipo de información que se desea. El mensaje 

tambiØn puede incluir una botón/vinculo para editar consultas futuras. Las 

instrucciones se localizan en el lenguaje preferido del usuario y se pueden 

incrustar en el mensaje de consulta. 

Aün  m,-4s, los mensajes seleccionados para consulta se pueden revisar para 

virus por el componente de modificador del mensaje 106 o por otro componente 

de revisiOn de virus adecuado (que no se muestra). Si un virus se encuentra, el 

virus se puede remover o el mensaje se puede eliminar. Se debe apreciar que la 

remociOn de un virus puede ocurrir en cualquier punto del sistema 100, inclusive 

cuando el mensaje se selecciona o antes de bajar el mensaje. 
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Siguiendo a las modificaciones del mensaje, un componente de entrega de 

mensajes 108 entrega el mensaje que se va a consultar al usuario para la 

votaciOn. La retroalimentación del usuario (por ejemplo mensaje de consulta, el 

voto del usuario, o cualquier otra propiedad asociada) se le asigna un identificador 

Unico (ID) 110 (par ejemplo, de datos). El ID 110 yfo la información 

correspondiente se envian a un almacØn de merisajes/votos 112 (por ejemplo, una 

base de datos en total), donde la clasificación/votos del usuario se compilan y 

a I macenan. 

En el nivel de la base de datos, los mensajes seleccionados disponibles para 

consulta se pueden mantener para consultas posteriores a su utilización. 

Adicionalmente, la base de datos puede ejecutar anàlisis frecuentes en un tiempo 

determinado para asegurarse que un usuario particular no estÆ siendo consultado 

en exceso y que la cantidad de datos que se estªn recolectando del usuario dentro 

de ciertos lImites especificados por el usuario. En particular, el sistema de 

retroalimentaciOn 100 monitorea un porcentaje limite del correo del usuario coma 

tambiØn perlodos de prueba para mitigar los prejuicios tanto de las muestras coma 

de los datos. Esto es especialmente importante donde los usuarios se selecciona 

de todos los usuarios disponibles, incluyendo a los usuarios de bajo y alto uso. Par 

ejemplo, un usuario de bajo uso recibe tIpicamente y envIa un volumen 

sign ificantemente menor de correo comparado con un usuario de alto uso. Por to 

tanto, el sistema 100 monitorea el proceso de selección para asegurarse que el 

mensaje seleccionado es aproximadamente uno de un nCjmero T do mensajes 

recibidos par el usuario y no mÆs de un mensaje recibido cada Z horas par el 

usuario. De esta manera, el sistema puede consultar uno de cada diez mensajes 

entrantes para probar (por ejemplo, considerado para consulta), pero no mÆs de I 

cada 2 horas, par ejemplo. El Ilmite de la frecuencia, a porcentaje, mitiga la prueba 

desproporcionada de mensajes para un usuario de bajo uso comparado con un 

usuario do alto uso, y tamblØn mitiga la molestia frecuente al usuario. 



En una base frecuente, la base de datos central 112 busca mensajes que 

han sido probados por el sistema 100 para consulta pero que no se han 

clasificado. La base de datos localiza estos mensajes relativos a las propiedades 

demogrÆficas del usuario y crea mensajes de consulta para solicitarle el voto al 

usuario y clasificar el mensaje(s). Sin embargo, el filtro spam puede no ser 

modificado o entrenado inmediatamente luego de Ia recepción de cada 

clasificaciOn entrante. MÆs bien, el entrenamiento fuera de Imnea le permite al 

entrenador buscar continuamente en los datos recibidos en Ia base do datos 112 

en una base diana, pernianente o programada. Esto quiere decir, quo el 

entrenador comienza de un punto de partida prescrito a en un tiempo determinado 

en el pasado y chequea todos los datos posteriores a ese punto para entrenar a! 

filtro. Par ejemplo, el tiempo prescrito puede ser desde la medianoche hasta las 6 

a.m. 

El nuevo filtro de spam se puede entrenar continuamente analizando la 

clasificaciOn del mensaje que se mantiene en la base de datos 112 a travØs de 

tØcnicas de aprendizaje do mÆquina 114 (por ejemplo, redes neurales, mAquinas 

de soporte de vectores (SVM)). Las tØcnicas de aprendizaje de mÆquina requieren 

ambos ejemplos de correo bueno y spam para aprender de tal manera que 

puedan distinguir entre ellos. Inclusive tØcnicas que se basan en la comparaciOn 

de ejemplos conocidos de spam pueden beneficiarse con ejemplos de correo 

bueno, de tal manera que se aseguren quo accidentalmente no confundan un 

buen correo. 

De esta manera, es importante tener ejemplos tanto de spam positivo coma 

negativo, en vez de solo quejas. Hay algunos dominios que envian grandes 

cantidades tanto de spam como de cornea legitimo tales como las listas gratuitas 

de correo. Si uno construye un sistema basado iThicamente en quejas, todos los 

correos de estos dominios se pueden filtrar Ia que resultarla en una gran cantidad 
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de errores. Por to tanto, sabiendo que el dominio tambiØn envia gran cantidad de 

correo bueno es importante. Adicionalmente, los usuarios frecuentemente 

cometen errores tales como olvidarse que se han inscrito a una lista gratuita de 

correo. Por ejemplo, un proveedor grande legtimo tat como et New York Times 

envia correo legItimo en forma regular. Algunos usuarios olvidan que se han 

afiliado y luego se quejan, clasificando estos mensajes como spam. Sin los datos 

suficientes para darse cuenta que este correo legitimo, correo de este sitio puede 

ser bloqueado. 

El nuevo filtro 116 se puede distribuir en forma continua por el componente 

de distribución 118 a travØs de los servicios de Internet (ISP) particIpantes, a los 

servidores de correo, a clientes individuales, para actualizar un servidor, y/o a la 

base de datos centros de compaæias individuales. Ain mÆs, el sistema de 

retroalimentación 100 funciona en una base continua de tat manera que copias de 

los mensajes considerados y utilizados para consulta pueden seguir una 

distribuciOn actual de e-mail recibido por el sistema 100. Como resultado, 

10 conjuntos de datos de entrenamiento utilizados para entrenar el nuevo filtro spam 

se mantienen actualizados con respecto a spamers que se adaptan. Cuando se 

construyen nuevos filtros, los datos de consulta se pueden descartar o aligerar 

(por ejemplo, de descontar) basÆndose en el periodo de tiempo desde que se 

obtuvo - 

El sistema 100 se puede implementar cuando se recibe correo de un 

servidor tat como un servidor de entrada, un servidor de e-mail, y/o un servidor de 

mensajes. For ejemplo, cuando correo entra en un servidor de e-mail, el servidor 

mira las propiedades del receptor pretendido para deterrninar si el receptor a 

optado por el sistema 100. Silas propiedades asI 10 indican, el receptor de correo 

potencialmente estÆ disponible para consulta. Arquitecturas de sólo-cliente 

tambiØn existe. For ejemplo, software de e-mail del cliente puede tomar las 
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decisiones de con’lta para un usuario individual y entregar el e-mail ya sea a una 

base de datos centros o uthizar la información de consulta para mejorar la 

ejecuciOn del filtro personalizado. Adicionalmente a los que Se describeri acÆ, 

otras arquitecturas alternativas para este sistema 100 existen y se considera que 

ellas caen dentro del alcance del presente invento. 

En referencia ahora a la figura 2, se muestra un diagrama de flujo de un 

proceso de retroalimentaciOn ciclica bàsico 200 de acuerdo con un aspecto del 

presente invento. En mientras que la metodologia que se muestra que se describe 

como una serie de actos para simplicidad en Is explicación se debe entender y 

apreciar que el presente invento no estÆ limitado por el orden de los actos, como 

algunos actos pueden, de acuerdo con el presente invento, ocurrir en distinto 

orden y/o concurrentes con otros actos de aquellos que se muestran y se 

describen acÆ. For ejemplo, aquellos diestros en el arte entenderÆn y apreciarÆri 

que una metodologia se podria representar alternativamente como una serie de 

estados o eventos interrelacionados, tales como en un diagrama de estado. An 

mÆs, no todos los actos frustrados se pueden requerir para implementar la 

metodologia de acuerdo con el presente invento. 

El proceso 200 comienza con correo que entra y lo recibe un corn ponente tal 

coma el servidor en 202. Cuando el correo llega al servidor, el servidor identificar 

las propiedades del receptor pretendido pars determinar si el receptor pretendido 

ha optado por enterrar como un luchador contra el spam para consulta (en 204). 

AsI, el proceso 200 utiliza un campo de propiedad del usuario donde se puede 

indicar si el receptor ha optado par el sistema de retroalimentación, o consulta una 

lista de usuarios que han entrado. Si se determina que el usuario es un 

participante en el sistema de tt-oalimentación y ha sido seleccionado para 

consulta en 206, el sistema de retroalimentaciOn, acciOn determinando en 

mensajes se seleccionan para ccnsulta (en 208). De 10 contrario, el proceso 200 

21 



regresa a 202 hasta que por to menos un receptor pretendido de mensajes 

entrantes se determina que es un usuario (por ejemplo, un luchador contra el 

Spam), 

En la prÆctica, todos los mensajes se consideran para consulta incluyendo 

aquellos mensajes quo se designan (o se designarlan) como spam por el filtro que 

Sestaba en uso (por ejemplo, un filtro personalizado, un filtro Brightmail). Por to 

tanto, ningün mensaje Se elimina, se descarta, o se envIan a un folder de basura 

antes de que se considere para consulta. 

Cada mensaje o correo que se recibe on el servidor tiene una serie de 

propiedades correspond ientes a la transacciOn de correo. El servidor compila 

estas propiedades y los envia junto con el mensaje de consults a una base do 

datos central. Ejemplos de propiedades incluyen la lista de recipientes (por 

ejemplo, como aparecen en los cmpos "Para:", "cc", yb "bcc"), el voredicto do un 

filtro actual (por ejemplo, si el filtro identifica el mensaje como Spam), veredicto de 

otro filtro do Spam opcional (por ejemplo, el filtro Brightmail), e informaciOn del 

usuario (por ejemplo, nombre del usuario, cave, nombre real, la frecuencia del 

mensaje consultado, datos do uso,...). El mensaje que se consulta y/o su 

contenido, como tambiØn et usuario/receptor correspond ientes so les asigna un 

identificador Unico. El identificador tambiØn se puede enviar a Ia base de datos y 

actualizarse en el futuro cuando se necesite. 

En 214, el mensaje se selecciona para consulta (por ejemplo, el mensaje 

original, -m, donde M es un nUmero entero mÆs grande o igual a uno) se modifica 

para indicarle al usuario que el mensajelM es un mensaje de consultaPlPM y luego 

se le entrega at usuario para consulta (en 216). For ejemplo, el mensaje que se 

consulta puede incluir el mensaje original por el cual so va a votar como un anexo 

y 

una serie de instrucciones en cómo votar sobre mensaje. La serie de 

instrucciones incluyen por to menos dos botones tales como "e-mail bueno" y 
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"spam", par ejemplo. Cuando el usuario hace clic on un botón (en 218) para 

clasificar el mensaje como correo buena o spam, al usuario se le dirige a un 

localizador unifornie de recursos (URL) que corresponde a un identificador (inico 

para la clasificación del usuario solicita. Esta información y el record asociado se 

almacenan en la base de datos central para ese mensaje original que se actualza. 

En 216 o en cualquier otro momento propicio durante el proceso 200, el 

mensaje original se puede enviar opcionalmente al usuario. De esta manera, del 

usuario recibe el mensaje dos veces -una en su forma original y luego en Ia forma 

modificada de consulta. 

Luego mÆs tarde, un filtro de spam nuevo so crea y se entrena en 220 

basÆndose en parte en Ia retroalimentación del usuario. Una vez que el nuevo filtro 

de spam se ha creado y entrenado, Se puede utilizar inmediatamente en el 

servidor de e-mail yio distribuir a un servidor, software de e-mail del cliente, y 

demàs (en 222). Entrenar y distribuir un nuevo filtro actualizado de spam es una 

actividad recurrente de esta manera, el proceso 200 continua en 204 cuando un 

nuevo flujo de mensajes entrantes se recibe. Cuando se construyen filtros nuevos, 

los datos viejos se descartan o se aligeran basÆndose en el tiempo desde cuando 

se obtuvieron. 

El sistema de retroalimentación 100 y el proceso 200 dependen en la 

retroalimentaciOn de los usuarios participantes. Desafortunadamente, no se puede 

confiar en algunos usuarios o son demasiado perezosos y no proveen una 

clasificación consistente y precisa. La base de datos central 112 (figura la) 

mantiene las historias de la clasificación do los usuarios. De esta manera, el 

sistema de retroalimentación 100 puede hacer un seguimiento del nUmero de 

contradicciones, en nümero de veces que el usuario ha cambiado su mente, 

respuestas del usuario a e-mail conocido como bueno a como spam, como 
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tamblØn en nümero por la frecuencia en el usuario contesta Jas encuestas de 

men sajes. 

Cuando cualquiera de estos nümeros excede un umbral prescrito, 0 

simplemente para cada usuario d& sistema, el sistema de retroalimentación 100 

puede invocar una a mÆs tØcnicas de validación para evaluar la confiabilidad de un 

usuario particular. Un enfoque es un mØtodo de validación cruzada300 cOmo se 

muestra en la figura 3 de acuerdo con otro aspecto del presente invento. 

Las tØcnicas de validación cruzada comienzan en 302 con una base de 

datos central que recibe datos entrantes tales como 10 resultados de las consultas 

y la informaciOn del usuario respectivo. Luego, se debe determinar Si se desea que 

la validación cruzada pruebe un ntimero adecuado de usuarios en 304. Si se 

desea, luego, un nuevo filtro de spam se entrena utilizando alguna porciôn de los 

datos entrantes en 306. La que esto significa, es que los datos del usuario que se 

estÆn probando se excluyen del entrenamiento. Por ejemplo, el filtro se entrena 

con el 90% de los datos de consulta del usuario (Ilamado un filtro de 90%), 

excluyendo a sí cerca de 10% de los datos (Ilamado ser 10% probado por usuario) 

que corresponde a los datos suministrados por el usuario que se aprueba. 

En 308, el filtro de 90% corre contra los datos del 10% probado par usuario 

para determinar cOmo el 90% de usuarios habria votado sobre el mensaje del 

usuario probado. Si el desacuerdo entre el filtro de 90% y el 10% de los datos 

probados par usuario exceden un umbral prescrito (en 310), entonces la 

clasificaciOn del usuario se puede inspeccionar manualmente en 302. En forma 

alternativa o adicionalmente, mensajes de aprueba se pueden enviar a los 

usuarios sospechosos o no confiables y/o estos usuarios particulares se pueden 

excluir de consultas futuras, y/o sus datos pasados eliminados. Sin embargo, si el 

umbral no se exceden, entonces el proceso regresa a 306. En la pràctica, la 

tØcnicas de validaciOn cruzada 300 se pueden utilizar con cualquier cantidad 
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adecuada de usuarios, excluyendo distintos usuarios como sea necesario para 

determinar maritener la confiabilidad en la votaciOn/clasificaciOn de datos. 

Un segundo enfoque para evaluar la fidelidad del usuario y la confiabilidad 

incluye un filtro de entrenamiento en todos los datos que se recogen en un 

determinado periodo de tiempo, y luego probar con los datos de entrenamiento 

utilizando el quinto. Esto tØcnicas se conoce coma prueba-en-entrenamiento. Si un 

mensaje se incluyó en el entrenamiento, el filtro debe haber aprendido su rating, 

por ejemplo, el filtro que ha aprendido debe clasificar el mensaje de la misma 

manera que el usuario lo hizo. Sin embargo, el filtro puede continuar cometiendo 

errores cuando Ia considera que Os spam y el usuario no 0 viceversa. Para que un 

filtro este en desacuerdo con los datos de entrenamiento, el mensaje debe estar 

fuertemente en desacuerdo con otros mensajes. Do 10 contrario, el filtro entrenado 

habria casi carl certeza encontrado alguna forma de clasificarlo correctamente. 

Asi, el mensaje se puede descartar como teniendo una etiqueta no confiable. 

Se puede utilizar ya sea esta tØcnica o Ia validaciOn cruzada: Is validación 

cruzada puede cometer mÆs errores en clasificaciones menos confiables: en forms 

conversa Is prueba-en-entrenamiento encuentra menos errores en clasificaciôn es 

mÆs confiables. 

Tanto la prueba-en-entrenamiento y la tØcnicas de validación cruzada 300 se 

pueden aplicar a mensajes individuales donde la clasificaciOn individual y un 

usuario se excluye del compromiso general (por ejemplo, siguiendo Is evaluación 

mayoritaria). En forms alterna como ambas tØcnicas se pueden utilizar pars 

identificar a usuarios potenciales no confiables. 

Adicionalmente a, a envØs do Is validaciôn cruzada y/o tØcnicas de prueba-

en-entrenamiento, podemos utilizar la tØcnicas de "resultado-conocido" para 

verificar Is confiabilidad de un usuario (de 314 en la figura 4). Aunque las tØcnicas 

de la figura 3 y 4 se muestran en forma separada, so debe apreciar que ambos 
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enfoques se pueden utilizar al mismo tiempo. Esto es, la informaciOn de mensajes 

conocidos como buenos o spam se puede combinar con la validack5n cruzada a lo 

resultados de la prueba-en-entrenamiento para determinar quØ usuario se debe 

descartar. 

En referenda ahora a la figura 4, se ilustra un diagrama de flujo del proceso 

400 para validar la fidelidad de la votaciOn del usuario de acuerdo con un aspecto 

del presente invento. El proceso 400 se refiere a 314 cOmo se muestra en Ia figura 

3. En 400 todos, un mensaje prueba de resultado conocido so envIa al usuario 

sospechoso (a a todos los usuarios). Par ejemplo, un mensaje de prueba se puede 

incrustar en el correo entrante y luego clasificar mano de tal manera que la base 

de datos reside el resultado "conocido". Do Ia contrario, el proceso 400 puede 

esperar hasta que un mensaje de resultado conocido se ha enviado par un tercer 

partido. A los usuarios se los permite votar en el misma mensaje de prueba. Lo 

resultados de la votaciOn se comparan con los resultados conocidos en 404. Si los 

votos do los usuarios no estÆn de acuerdo en 406, entonces su actual y10 futuras 

y/o clasificaciones pasadas so pueden inspeccionar a mano par un periodo 

adecuado de tiempo (en 408) hasta que se demuestre la consistencia y 

confiabilidad. En forma alterna en su clasificación actual futuras o pasada se 

puede descartar puede eliminar. Finalmente, el usuario se puede eliminar do 

consultas futuras. Sin embargo, silo resultados de la votación estÆn do acuerdo 

con (a resultados del mensaje de prueba, entonces el usuario se considers 

confiable en 410. El proceso 400 regresa en 412 a (a figura 3 para determinar quØ 

tipo de tØcnica de validación se desea para el grupo siguiente de usuarios 

sospechosos. 

Un cuarto enfoque (que no so rnuestra) para evaluar la confiabilidad de un 

usuario es el aprendizaje activo. Con las tØcnicas de aprendizaje activo, los 

mensajes no se escogen en forma aleatoria. En camblo, el sistema de 
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retroalimentación puede estimar que tan ütil es el mensaje para el sistema. For 

ejemplo, si el filtro evalüa una probabilidad de spam, uno puede en forma 

preferencial seleccionar los mensajes que el filtro actual probablemente no 

clasifique para consulta, por ejemplo, aquellos cuyo probabilidad de spam es cerca 

a 50%. Otra manera de seleccionar los mensajes es determinar quØ tan comün es 

el mensaje. Entre mÆs comUn sea el mensaje, mÆs sutil es para la consulta. 

Mensajes Lnicos son menos ütiles porque son menos comunØs. El aprendizaje 

activo se puede emplear utilizando los niveles de confianza de los filtros actuales, 

utilizando los rasgos comunes de los mensajes, y utilizando los niveles de 

confianza de los filtros existentes del contenido (por ejemplo, meta confianza). Hay 

muchas otras tØcnicas de aprendizaje activo, tales como indagaciOn-por-comitØ, 

bien conocida a aquellos diestros en el arte del aprendizaje de mÆquina, 

cualquiera de estas tØcnicas se puede utilizar. 

En referencia ahora a Is fiçjura 5, se muestra un diagrama de flujo del 

proceso 500 para incorporar retroalimentaciôn de honeypot adicional a la 

retroalimentaciOn del usuario en el entrenamiento del filtro de spam de acuerdo 

con un aspecto del presente invento. Los honeypot son direcciones de correo en 

las cuales se conoce quien envIa los e-mail. For ejemplo, una direcciOn de e-mail 

nueva creada se puede mantener privada y entregarse Unicamente a individuos 

seleccionados (en 502). TambiØn se pueden entregar on forma pUblica pero de 

manera restrictiva que la gente no ye (por ejemplo, con un tipo de letra blanca en 

un fondo blanco y como un vmnculo del correo). Los honeypot son particularmente 

Utiles en ataques de diccionario por los spamers. Un ataque de diccionario es uno 

en donde un spamer trata de enviar e-mails a una gran cantidad de direcciones, tal 

vez todos los direcciones en un diccionario o hechos de pares de palabras en un 

diccionario o tØcnicas similares para tratar de encontrar direcciones vØlidas. 

Cualquier e-mail enviado a un honeypot (en 504) o cualquier e-mail que no sea de 

dos individuos seleccionados (en 506 se considera como spam (en 508). Una 
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direcciOn de email tambiØn puede estar firmada por un comerciante sospechoso. 

For Jo tanto, cualquier e-mail que se recibe de un comerciante se considera un 

buen correo (en 510) pero todos los otros correos se consideran spam. El filtro de 

spam se puede entrenar de acuerdo (en 512). ACm ms, se determina que el 

comerciante sospechoso vende o darÆ a conocer informaciOn del usuario (por 

ejemplo, por Jo menos la direcciOn de e-mail) a terceras personas. Esto se puede 

repetir con otros comerciantes sospechosos y generar una lista para prevenir a los 

usuarios que su informaciOn podrIa ser distribuida por spamers. Estas son solo 

algunos tØcnicas de enviar un e-mail a un honeypot que se puede considerar en 

forma confiable corno spam. En la pràctica, hay otras formas alternativas de enviar 

un e-mail a un honeypot que se puede considerar en forma confiable un spam. 

Porque los honeypots son una buena fuente de spam pero una terrible 

fuente de correo legitimo, los datos de los honeypots se pueden combiner con 

los datos de un sistema de retroalimentaciOn cIclica (figura 1) para entrenar 

a un nuevo filtro spam. Correo de distintas fuentes o distinta clasificación  se puede 

evaluar en forma diferente. For ejemplo, si hay 10 honeypots y 10 usuarios que se 

consultan en 10% de su correo, se espera 10 veces mÆs spam del honeypot que 

do la consulta. Por lo tanto, el correo legitimo de la consulta se puede evaluar 10 o 

11 veces màs que el spam para compensar la diferencia. En forma alternativa, los 

datos de la honeypot se pueden evaluar en forma selectiva. For ejemplo, el 50% 

del correo de un usuario es buen correo y el 50% es spam. El mismo volumen de 

spam va a los honeypots. Por Jo tanto, parece que el honeypot tiene 100% de 

spam y todo se consulta, no solo el 10%. Para entrenar con Is tasa correcta do 

spam y buen correo en un sistema combinado, los datos del honeypot se evalüan 

en un 95% y el spam del usuario se evalüa en un 50% para resultar una tasa 

general de 1: 1. 
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Otras fuerites de reportes de spam incluye usuarios que nos son 

participantes en el sistema do retroalimentaciOn ciclica. Por ejemplo, puede haber 

un botón de "Reporte de Spam" disponible a todos los usuarios para todo el 

correo, para reportar spam que ha logrado pasar el filtro. Estos datos se pueden 

combinar con datos del sistema de retroalimentación ciclica. De nuevo, estÆ fuente 

de spam se debe evaluar en forma diferente puesto que puede no ser confiable en 

varios aspectos. Un nuevo chequeo tambiØn so debe hacer para reflejar el hecho 

que ünicamente correo que no se fUtro està sujeto a ser reportado por el botôn de 

"Repo rtar-cómo-spam". 

Adicional al filtro spam, un filtro de cuarentena se puede crear y lo puede 

utilizar el sistema de retroalimentaciOn ciclica. El filtro de cuarentena utiliza tanto 

rasgos de correo positivos como negativos. Por ejemplo, correo de un comerciante 

en lInea popular casi siempre es bueno. Un spamer aprovecha en sistema 

mimetizando un aspecto del correo del buen comerciante en su spam. Otro 

ejemplo es que el spamer engaæa al sistema de retroalimentaciOn enviando 

to 

pequeæas cantidades de correo bueno a travØs de una dirección IF. La 

retroalimentación ciclica aprende a clasificar este correo como buen correo, en 

ese momento el spamer comienza a enviar el spam de la misma direcciOn IF. 

AsI, el filtro de cuarentena se da cuenta que se estÆ recibiendo un rasgo 

positivo particular en cantidades mÆs grandes de lo que el sistema estaba 

acostumbrado basado en los datos históricos. Esto hace que el sistema sospeche 

del mensaje y por lo tanto, lo ponga en cuarentena hasta quo suficientes 

resultados de consulta se obtengan antes de decidir entregarlo o marcarlo como 

spam. El filtro do cuarentena tambiØn se puede emplear cuando el correo se 

recibe de una direcciOn IF nueva, de la cual no se sabe con certeza silos correos 

son spam o no spam y esto no se sabrÆ por algUn tiempo. La cuarentena se puede 

hacer do distintas maneras, incluyendo la marcaciOn provisional del correo como 
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spam y moviØndolo a un fOlder de spam o no entregàndolo at  usuario y 

guardÆndolo donde no se yea. La cuarentena se le puede hacer a mensajes que 

estàn cerca al umbral de spam del filtro: se puede asumir que informaciOn 

adicional de las consultas ayudara tomar la decisiOn correcta. La cuarentena 

tambiØn se puede hacer cuando muchos mensajes similares se reciben: unos 

cuantos mensajes se envian para consulta con la retroalimentaciOn cIclica, y el 

filtro que se ha entrenado de nuevo se puede utilizar para clasificar el mensaje en 

forma correcta. 

Adicionalmente a Pa construcciOn de filtros, el sistema de retroalimentaciOn 

ciclica como se describe a acÆ se puede utilizar tambiØn para evaluarlos. Lo que 

esto significa que es que los parÆmetros del filtro spam so pueden adaptar como 

se necesiten. Por ejemplo, un filtro se puede entrenar hasta la medianoche de Pa 

ültima noche. DespuØs de la medianoche, toma los datos que entran a Pa base de 

datos para determinar la proporción do errores en el filtro spam comparado con la 

clasificaciOn del usuario. AUn mÆs, la retroalimentación ciclica se puede utilizar 

para determinar positivos falsos 
y 

proporción de capturas del filtro spam. Por 

ejemplo, los votos del usuario sobre el correo se toman en cuenta 
y 

se pueden 

correr a travØs de un filtro potencial para determinar el positivo falso y la 

proporción de capturas. Esta informaciOn luego se puede utilizar para sintonizar y 

optimizar el filtro. Distintas configuraciones para los parÆmetros 0 distintos 

algoritmos se pueden ensayar manualmente o automÆticamente construyendo 

distintos filtros, cada uno utilizando una configuraciOn o algoritmos diferentes, para 

obtener el positivo falso menor y proporciOn de capturas. Asi, el resultado se 

puede comparar para seleccionar los mejores u óptimos parÆmetros de filtro. 

La retroalimentaciOn ciclica so puede utilizar para construir y poblar listas de 

direcciones IP o dominios o URLs que siempre se votan como spam 0 siempre se 

votan como buenos, o so votan por to menos on un 90% buenos, etc. Estas listas 
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se pueden utilizar para filtros de spam en otras maneras. Por ejemplo, una lista de 

direcciones IF que se vota como 90 por ciento spam se puede utilizar para 

construir una lista de hoyo negro de direcciones de las cuales no se acepta ningün 

correo. La retroalimentaciOn ciclica tamblØn se puede utilizar para terminar las 

cuentas de los spamers. Por ejemplo, si un usuario de una ISP aparece como 

enviando spam, se le puede notificar automÆticamente a la ISP. En forma similar, 

si un dominio particular aparece como responsable de una gran cantidad de spam, 

se le puede notificar al proveedor del dominio del e-mail automÆticamente. 

Existen un nUmero de arquitecturas que se pueden implementar con el 

sistema de retroalimentación ciclica. Una arquitectura ejemplar estÆ basada en un 

servidor, como se describe en la figura 7, con el proceso de selección sucediendo 

cuando el correo Ilega al servidor. Una arquitectura externa estÆ basada en el 

cliente, como se describe en la figura 6. En una retroalimentación ciclica basada 

en el cliente, la información de consulta se puede utilizar para mejorar la ejecución 

de un filtro personalizado, o, en la implementaciOn ejemplar que se ilustra, la 

informaciOn se puede enviar a un depósito compartido como datos de 

entrenamiento para un filtro que se comparte (por ejemplo, a 10 ancho de la 

corporaciOn o global.) Se debe apreciar que las siguientes arquitecturas descritas 

a continuación simplemente son ejemplares y pueden incluir componentes 

adicionales y rasgos que no se muestran acÆ. 

En referencia ahora a la figura 6, se muestran un diagrama de bloque 

general y ejemplar de una tØcnica de retroalimentación ciclica en una arquitectura 

basada en el cliente. Una red 600 se suministra para facilitar la comunicaciOn de 

e-mail de y para uno 0 mÆs clientes 602, 604, y 606 (Ilamados tambiØn cliente uno, 

cliente dos... Cliente N donde N es un entero mÆs grande o igual a 1). La red 

puede ser una red de comunicaciOn global (GCN) como Internet, o un WAN (Red 

de Area Amplia), LAN (Red de Area Local), 0 cualquier otra configuracion de red. 

31 



En esta implementación particular, un servidor de entrada SMTP 608 (Protocolo 

de Transferencia do Correo Simple) sirve de interfase a la red 600 para suministrar 

servicios SMTP al LAN 610. Un servidor de correo 612 dispuesto en forma 

operativa en el LAN 610 sirve de interfase al servidor do entrada 608 para 

controlar y procesar los e-mail entrantes y salientes de los clientes 600 todos, 604 

y 606. Estos clientes 602, 604 y 606 estÆn dispuestos en el LAN 610 para acceder 

por Ia menos a los servicios de correo que se suministran allI. 

El cliente1 602 incluye una unidad de procesamiento central (CPU) 614 que 

controla los procesos del cliente. La CPU 614 puede comprender multiples 

procesadores. La CPU 614 ejecuta instrucciones en relaciOn con el suministro de 

una o mÆs funciones de recolecciÆn/retroalimentaciOn de datos descritos 

anteriormente. Las instrucciones incluyen, pero no estÆn limitadas a, las 

instrucciones codificadas quo ejecutan par lo menos la metodologia de 

retroalimentación ciclica descrita anteriormente, por lo menos cualquiera o todos 

de los enfoques que se pueden utilizar en combinación para dirigirse a la selección 

de clientes y mensajes, modificaciones de los mensajes de consulta, retenciOn de 

datos, confiabilidad de los clientes y clasificaciôn de Pa validaciOn, reevaluación de 

los datos de mUltiples fuentes que incluyen el sistema de retroalimentaciOn ciclica, 

la optimizaciOn de filtros spam y sincronización, filtros de cuarentena, creación de 

listas spam, y notificación automÆtica de spamers a sus respectivos ISPs y 

proveedores do correo. Una interfase de usuario 616 Se suministra para facilitar la 

comunicación con la CPU 614 y el sistema operativo el cliente de taP manera que 

el cliente1 puede interactuar para acceder al e-mail y votar sobre los mensajes de 

consulta. 

Un muestreo de los mensajes do cliente recuperados del servidor 612 se 

puede seleccionar para consulta par un selector de mensajes 620. Los mensajes 

se seleccionan y se modifican para consulta si el receptor pretendido (clientes) ha 
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acordado previamente participar. Un modificador de mensajes 622 modifica el 

mensaje para convertirlo en un mensaje de consulta. Por ejemplo, el mensaje (s) 

se puede modificar para incluir las instrucciones de votación y botones de votaciOn 

y/o vInculos de acuerdo con [as modificaciones del mensaje suministradas 

anteriormente. Los botones de votaciOn y/o vmnculos se implementan modificando 

Ia interfase del usuario 616 en el software de e-mail del cliente. Adicionalmente, el 

modificador de mensajes 622 se puede eliminar cualquier virus en los mensajes 

(mensajes de consulta y no consulta) antes de que sean abiertos o descargados 

01 el cliente 602. 

En una implementacion, el usuario del cliente luchador en contra del spam 

602 ye cada mensaje ünicamente una vez, con algunos mensajes marcados 

especialmente como mensajes de consulta, e incluyendo botones de votación, etc. 

En Ia presente implementación, el usuario del cliente luchador contra spam 602 

puede ver algunos mensajes dos veces, donde uno es el mensaje normal y el otro 

es el mensaje de consulta. Esto se puede implementar de varias maneras. For 

ejemplo, el mensaje de consulta se puede devolver al servidor 612 y almacenar en 

un almacØn de mensajes de consulta. En forma alterna, el cliente 602 puede 

almacenar un mensaje adicional en el servidor de e-mail 602. De otra manera, el 

cliente 602 puede mostrarle al usuario cada mensaje dos veces, una como 

mensajes normal y otra de su forma modificada. 

Los resultados de la consulta 626 se pueden enviar a la CPU 614 y luego a 

la base de datos 630 que se puede configurar para almacenar los datos de un 

cliente o de mÆs de un cliente, dependiendo en los arreglos especificos de la 

arquitectura de retroalimentaciOn del cliente. La base de datos central 630 

almacena los mensajes de consulta, lo resultados de consulta como tamblØn la 

informaciOn respectiva al cliente. Se pueden utilizar componentes relacionados 

para analizar tal información de tal manera que se determina la frecuencia de 
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consulta, la confiabilidad del cliente-usuario (por ejomplo, la validación del usuario 

632), y otras estadisticas del cliente. Las tOcnicas de validaciOn se pueden 

emplear particutarmente cuando hay sospechas en la confiabilidad do la votación 

del cliente. Las dudas pueden surgir del anàlisis de las contradicciones, el nUmero 

de veces que se ha cambiado do opinion, y el nUmero de mensajes consultados 

para usuario o usuarios particulares; en forma altorna, las tOcnicas de vatidaciOn 

se pueden utilizar para cada usuario. Cualquier cantidad do datos adecuados 

almacenados en la base de datos central se pueden utilizar en las tOcnicas de 

aprendizaje de màquina 634 para facilitar el entrenamiento de un nuevo yb 

mejorado filtro de spam. 

Los clientes 604 
y 

606 incluyen componentes similares a los descritos 

anteriormente para obtener y entrenar un filtro que es personalizado para un 

cliente(s) particular(es). Adicionalmente a to que so ha descrito, un limpiador de 

mensajes do consulta 628 puede servir de interiase entre la CPU 614 y la base de 

datos central 630 de tat manera que aspectos del mensaje consuttado se pueden 

eliminar por distintas razones tales como, agregar datos, compresión de datos, 

etc. 01 limpiador de mensajes 628 puede ser oliminar porciones extraæas del 

mensaje consultado como tambiØn cualquier información asociada del usuario no 

deseada. 

En referenda ahora a la figura 7, se muestra un sistema de 

retroalimentaciOn ciclica 700 ejemplar basado en un servidor que facilita la 

conexiOn de multiples usuarios y que obtiene datos de consulta de acuerdo con las 

tØcnicas de retroalimontación ciclica del presente invento. Una red 702 se 

suministra para facilitar la comunicaciOn de e-mail de y para uno o mâs usuarios 

704 (tambiØn Ilamados usuario1 704, usuari02 7042... UsuarioN 704N donde N es 

un entero mÆs grande o igual a uno). La red 702 puede ser una red de 

comunicación global (GCN) tal como Internet, o WAN, LAN o cualquier otra 



configuración de red. En esta implementación particular a un SMTP (Protocolo de 

Transferencia de Correo Simple) el servidor de entrada 710 hace interfase con la 

red 702 para suministrar servicios SMTP at LAN 712. Un servidor de e-mail 714 

dispuesto en forma operativa en el LAN 712 hace interfase con la puerta de 

entrada 710 para controlar y procesar e-mails entrantes y salientes del usuario 

� 
704. 

El sistema 700 suministra capacidad de conexión mUltiple de tat manera que 

la selección de usuarios y mensajes 716, modificaciOn de mensajes 718, y 

consulta de mensajes (720, 722, 724) tiene tugar para cada usuario quo se 

conecta at sistema 700. De esta manera se suministra una interfase de usuario 

726 quo muestra una pantalla de conexión como parte del proceso do arranque 

del sistema operativo del computador, o como se requiera, para conectarse a un 

perfit de usuario asociado antes que el usuario 704 pueda acceder a sus mensajes 

ontrantes. Por to tanto, cuando un primer usuario 704 (usuario 1) decide acceder 

a los mensajes, 01 primer usuario 704 se conectarÆ at sistema a travØs de la 

pantalla de conexión 728 entrando informaciOn de acceso tipicamente en la forma 

de un nombre de usuario y una cave. Una CPU 730 procesa la informaciOn de 

acceso para permitir el acceso el usuario, a travØs de una aplicaciOn de 

comunicación de mensajes (por ejemplo, un cliente de correo) para una primera 

casilla de entrada del usuario 732. 

Cuando se recibe correo entrante en el servidor do mensajes 714, se 

seleccionan en forma aleatoria para consulta to que significa quo por to menos uno 

de los mensajes se marca para consulta. El receptor pretendido del mensaje 

marcado se investiga para determinar Si UflO de los receptores tambiØn estÆ 

designado como un luchador contra el spam. Las propiedades del receptor que 

indican tal información se pueden mantener en el servidor de mensaje 714 o en 

cualquier otro componente del sistema 700 como sea apropiado. Una vez que se 
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determina cuÆl de los receptores pretendidos es tambiØn un luchador contra el 

spam, una copia de su respectivo correo como tambiØn otra información 

concerniente a la transacciOn de correo se puede enviar a la base de datos central 

734 para almacenar. Los mensajes marcados para consulta se modifican con el 

modificador de mensajes 718 en cuatquiera de las formas descritas anteriormente. 

Los mensajes seleccionados para consulta tambiØn pueden especificar el usuario 

704. For ejemplo, el usuario 704 puede indicar quo Onicamente cierto tipo do 

mensajes estÆn disponibles para consulta. Como esto puede resultar en una 

prueba de datos prejuzgada, estos datos se pueden revaluar con respecto a otros 

datos de cliente para mitigar la construcción desproporcionada de conjuntos de 

datos de entrenamiento. 

La bUsqueda de virus en los mensajes de consulta tambiØn se puede 

ejecutar en este momento o en cualquier otro momento antes de que mensaje de 

consulta se descargue y/o lo abra el usuario 704. Una vez que el mensaje se ha 

modificado de la manera apropiada, se entregan a la casilla do entrada del usuario 

respectivo Ilamadas INBOX1 732,INBOX2 736, y INBOXN 738, donde se pueden 

abrir para consulta. Para facilitar of proceso de consulta, cada mensaje de 

consulta incluye dos o màs botones de votaciOn o vincutos, quo el usuario puede 

seleccionar y generar información relacionada con el mensaje de consulta y el 

resultado do la consulta. El toxto do cada mensaje do consulta so puede modificar 

para incorporar los botones de votaciôn o los vinculos. 

Los resultados de Ia consulta de mensaje (Ilamados mensaje de consulta1 

720, mensaje de consulta2 722, y mensaje de consultaN 724) que incluyen 

cualquier informaciOn quo resulta de la clasificación (por ejemplo, consulta do 

mensajes a id asociado, propiedades del usuario), se envian a la base de datos 

central 734 a travØs do la intertase de red 740 en el LAN 712. La base de datos 

central 734 puede almacenar la informaciOn de consulta y del usuario (720, 722, 
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724) respectivo para aplicar a las tØcnicas de aprendizaje de màquina y construir y 

optimizar un nuevo y/o filtro do spam mejorado 742. Sin embargo, por razones de 

privacidad y/o seguridad, Ia información confidencial se puede eUminar de la 

informaciÆn antes de enviarse a la base de datos central 714. La información 

generada por el usuario 704 a travØs de la consuita o tam blØn se puede agregar a 

los datos estadisticos. De esta manera se requiere un menor ancho de banda para 

trasmitir la informaciOn. 

El nuevo filtro de spam entrenado 742 se puede entonces distribuir a otros 

servicios (que no se muestran) como tamblOn al software de e-mail del cliente (que 

no se muestran) que hace interfase con el LAN 712 de forma continua, de tal 

manera que cuando un filtro nuevo estÆ disporiible, ya sea por solicitud especifica 

o en forma automÆtica. For ejemplo, el filtro de spam mÆs reciente puede sacarse 

y/o hacerse asequible para descargar a travØs de un sitio de la red. En la medida 

que nuevos conjuntos de datos de entrenamiento se entregan para construir 

nuevos filtros spam, los conjuntos de datos viejos (información quo sea obtenido 

previamente y/o empleado para entrenar el filtro) se pueden eliminar a descartar 

depend iendo de la antigUedad de los datos. 

Considere ahora el escenario alterno donde una organización dedicada a la 

lucha contra el spam hace disponible un filtro compartido por muchas 

organizaciones que utilizan filtros. En un aspecto del invento, el proveedor del filtro 

tambiØn es un gran proveedor de servicios do e-mail (por ejemplo cuentas de 

correo pagas y/o gratuitas). En vez de depender exclusivamente en el e-mail do su 

propia organizaciOn, el filtro suministrado decide tambiØn utilizar algunos datos de 

las organizaciones que utilizan filtros, do tal manera que mejore la captura do 

spam y buen correo. El sistema de retroalimentación ciclica como se describió 

anteriormente tambiØn so puede utilizar en escenarios a travØs de las 

organizaciones, ya sea una arquitectura basada en el cliente o en el servidor. 
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Llamaremos al proveedor del filtro, que agrega datos do su proplo uso y de las 

distintas organizaclones que utilizan filtros la organizaciOn "interna" y Ilamaremos a 

los componentes que residen en una de las organizaciones que utilizan filtros, 

"externa". En general, el sistema a travØs de las organizaciones incluye un 

servidor de base de datos de correo on el proveedor del filtro (interno), de tal 

manera, pero no limitado a, Hotmail y uno o mÆs servidores de mensajes (externo) 

tales como aquellos que pueden residir dentro do una o mÆs compaæias 

individuales. En Øste caso, el servidor interno de base de datos de correo tamblØn 

almacena una sustancial retroalimentación de e-mail de sus propios clientes. Do 

acuerdo con este aspecto del presente invento, el entrenamiento de datos se 

puede generar basândose en informaciOn almacenada en la base de datos interna 

(por ejemplo, e-mal/mensajeria gratuita en Hotmail 0 Ufl servidor MSN) como 

tambiØn informaciOn almacenada en una o mØs bases de datos externa asociada 

con el respectivo servidor externo. La información que se mantiene en la base de 

datos externa se puede comunicar al servidor interno a travØs de una red como 

SInternet, por ejemplo, para ser usada en tØcnicas de aprendizaje de mØquina. 

Finalmente datos de la base de datos externa se pueden utilizar para entrenar un 

nuevo filtro do spam y/o mejorar los filtros de spam existentes localizados 

externamente (por ejemplo, dentro de la respectiva compania) o asociados con el 

servidor de correo interno. 

Los datos de una o mÆs de las bases de datos externas deben incluir por lo 

menos uno de los mensajes do consulta, resultados de la consulta 

(clasificaciones), informaciOn/propiedades del usuario, y datos estadisticos do 

votación por usuario, por un grupo do usuarios promedio para cada compaæia. Los 

dates estadisticos de votaciOn facilitan Ia determinación de la confiabilidad de la 

informaciôn generada por la compaæia respectiva como tambiØn reducir los 

errores en los datos externos. De esta manera, los dates de una o mÆs bases de 

datos externas (compaæias) pueden ser reevaluados o evaluados en forma 
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diferente por una o mÆs de las bases de datos externa. Abn mÆs, las entidades 

externas se pueden poner a prueba para determinar su confiabilidad utilizando una 

tØcnica de vatidaciôn similar a la descrita anteriormente. 

Para Is seguridad de la compania, privacidad y confidencialidad, la 

informaciOn a datos que se comunicaron a travØs de Internet de cada compaæia at 

servidor de e-mail, par ejemplo, se pueden limpiar, abreviar, y/o condensar de su 

forma original. La forma original se puede mantener en la base de datos externa 

respectiva y/o de otra forma tratarse de acuerdo con las preferencias de cada 

compaæIa. De esta manera, el servidor de e-mail o cualquier otro servidor interno 

de correo recibe Unicamente la informaciOn pertinente necesaria para generar los 

datos de entrenamiento tales como clasificación de spam, dominio del remitente, 

nombre del remitente, contenido del mensaje clasificado coma spam, y par el 

estilo. 

En referencia ahora a la figura 8, se muestra un sistema de 

retroalimentación a travOs de distintas organizaciones ejemplar 800 donde un 

servidor de base de datos interna y un servidor de correo externo se pueden 

comunicar e intercambiar informaciôn de la base de datos a travØs de la red a para 

facilitar la generaciOn de datos de entrenamiento utilizados en las tØcnicas de 

aprendizaje de mØquinas para construir filtros de spam mejorados. El sistema 800 

incluye por to menos un servidor externo de mensajes 802 (por ejempto, asociado 

con par to menos una compaæIa) y un servidor de base de datos interno 804. Dada 

la naturaleza de los sistemas a travØs de distintas organizaciones, el servidor 

externo 802 y el servidor interno de e-mail 804 respectivamente mantienen su 

propia base de datos. Lo que esto significa este servidor de e-mail 804 estÆ 

asociado con una base de datos interna 806 que tambiØn se pueden utitizar para 

entrenar at nuevo filtro de spam 808. De la misma manera, el servidor externo 802 

estÆ asociado con una base do datos externa 810 que se puede utilizar para 
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entrenar por to menos a un nuevo filtro de spam 812 como tamblØn at filtro de 

spam 808 locatizado internamente con respecto at servidor de e-mail 804. For to 

tanto, la informaciOn almacenada en la base do datos externa 810 se puede 

utUizar para entrenar at filtro de spam 808 locatizado en et servidor do e-mail. 

Se suministra un GCN 814 para facilitar la informaciOn do comunicaciOn para 

is 

ii de servidor interno de e-mail 804 y uno o mÆs de los servidores do mensaje 

externos 800 todos. El componente de servidor externo de un sistema a travØs de 

las organizaciones funciona en forma similar a como to hace un sistema do 

retroatimentack5n cictica basada en una servidor (por ejemplo la figura 7, supra). 

For ejemplo, et servidor de mensajes 802, la base de datos externa 810 y el filtro 

812 pueden estar tocalizados en un LAN 815. Adicionalmente, se suministra una 

interfase de usuario 816 que muestra una pantalla de conexión 818 como parte del 

proceso de arranque del sistema operativo del computador, o como se requiera, 

para enganchar el perfil de un usuario asociado antes de que el usuario pueda 

acceder a sus mensajes entrantes. 

En este sistema basado en un servidor, uno o mªs usuarios (liamados 

usuario1 820, usuari02 822, usuarioN 824) pueden conectarse at sistema al mismo 

tiempo para hacer uso de los servicios de correo disponibles. En la prÆctica, 

cuando un primer usuario 820 (usuarioi) decide acceder a los mensajes, el primer 

usuario 820 se conecta at sistema a travØs de la pantalla de conexión 818 

entrando la informaciOn de acceso tipicamente on la forma de un nombre do 

usuario y una cave. Una CPU 826 procesa la información de acceso para permitir 

et acceso del usuario a una primera tocalidad de entrada 828 a travØs de una 

aplicaciOn de comunicaciÆn de mensajes (por ejemplo, un cliente de e-mail). 

Cuando un correo entrante se recibe en el servidor de mensajes 802, los 

mensajes se escogen en forma ateatoria o especifica para consulta. Antes de que 

los mensajes se puedan seleccionar para consulta, et receptor pretendido de tales 
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mensajes se compara con una lista de usuarios luchadores contra el Spam para 

determinar Si UflO de los receptores tambiØn estÆ designado como un usuario 

luchador contra el Spam. Las propiedades de receptor indicando esta información 

se pueden mantener en el servidor de mensajes 802, en la base de datos 810, o 

en cualquier otro componente del sistema 800 como sea apropiado. Una vez se 

determina cuÆl de los receptores pretendidos tambiØn es un luchador contra el 

Spam, los mensajes se seleccionan para consulta y una copia de los mensajes de 

consulta tambiØn con el resto de informaciôn perteneciente a la transacción de 

correo se envIan a la base de datos 810. 

Los mensajes seleccionados para consulta se modifican con el modificador 

de mensajes 830 en una serie de maneras descritas anteriormente. En la pràctica, 

un identificador ünico (ID) se le puede asignar a cada mensaje de consulta, a cada 

luchador contra ØI Spam, y/o a cada resultado de la consulta y almacenado en la 

base de datos 810. Como se mencionó previamente, los mensajes seleccionados 

para consulta se pueden escoger en forma aleatoria o especifica a un usuario 

respectivo (820, 822, y 824). Por ejemplo, el usuario uno 820 puede indicar que 

Unicamente cierto tipo de mensajes estÆn disponibles para consulta (por ejemplo, 

mensajes enviados de una compaæia exterria). Los datos generados de estos 

mensajes especIficos se revalUan y/o descartan para mitigar obtener errores en 

las muestras de los datos. 

La büsqueda de virus en los mensajes de consulta se puede ejecutar en 

este momento o en cualquier otro momento antes de que el mensaje de consulta 

lo descargue y/o abra el usuario. Una vez los mensajes se han modificado de la 

manera apropiada. Se entregan al usuario respectivo que se denota como INBOX1 

828, INBOX2 832, y INBOXN 834, donde se pueden abrir para consulta. Para 

facilitar el proceso de consulta, cada mensaje de consulta incluye dos o màs 

botones de votaciOn o vinculos, que cuando el usuario los selecciona, generan 
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informaciOn relacionada con el mensaje de consulta y el resultado de la consulta. 

El texto de cada mensaje consultado se puede modificar para incorporar los 

botones de votación o los vinculos. 

Los resultados de Is consulta de mensajes (flamados CONSULTA DE 

MENSAJESI 836, CONSULTA DE MENSAJES2 838, y CONSULTA DE 

MENSAJESN 840), que incluyen cualquier informaciOn que resulta de la 

clasificaciOn (por ejemplo, la consulta de mensajes o el ID asociado, las 

propiedades del usuario), se envian a la base de datos 810 a travØs de la interfase 

de red 842 localizado a en el LAN 815. La base de datos 810 almacena la 

información de consulta y del usuario de los respectivos usuarios para usa màs 

tarde en las tØcnicas de aprendizaje de màquina que se emplean pars construir 

y/o optimizar y/o mejorar un nuevo filtro de spam 812, 808. 

For razones de privacidad, cada compaæia puede desear sacar información 

cave antes de enviar el mensaje consulta y/o información del  usuario a su propia 

base de datos 810 y/o a la base de datos de e-mail 806 a travØs del GCN 814, por 

ejemplo. un enfoque es suministrar Unicamente la retroalimentaciOn a la base de 

datos (806 y/o 810) con mensajes spam, de esta manera excluyendo la 

retroalimentaciOn con el correo legitimo. Otro enfoque es suministrar ünicamente 

un subconjunto de la informaciOn en el correo legItimo tal como la dirección IP del 

remitente. Otro enfoque para mensajes seleccionados, como aquellos marcados 

coma buenos por el usuario que serian marcados como malos por un filtro, o 

viceversa, es solicitar explIcitamente al usuario permiso antes de enviarlos al filtro. 

Cualquiera de estos enfoques a combinaciones por lo tanto facilitan mantener la 

privacidad y confidencialidad de la informaciOn para los clierites participantes 

mientras se suministran datos para entrenar el filtro de spam (808 y/o 812). 

Los esquemas de validaciôn del usuario tales como los descritos 

anteriormente tambiØn se pueden aplicar a cada compaæIa como tambiØn a cada 

42 



usuario dentro de la compaæIa. Por ejemplo, los usuarios pueden estar sujetos 

individualmente a tØcnicas de validaciôn cruzada donde la clasificación de un 

usuario sospechoso se excluye del entrenamiento del filtro. El filtro se entrena 

utilizando datos de los usuarios restantes. El filtro entrenado luego correr los 

mensajes del usuario excluido para determinar cómo hubiera clasificados los 

mensajes. Si el nCimero de desacuerdos excede un nivel de umbral, el usuario 

sospechoso se considera no confiable. La clasificaciOn futura de mensajes del 

usuario no confiable se puede inspeccionar manualmente antes de aceptarse 

dentro de la base de datos y/o filtro. De otra manera, el usuario se puede eliminar 

de consulta futuras. 

En referencia ahora a la figura 9, un ambiente ejemplar 910 para 

implementar varios aspectos del invento incluye a un computador 912. El 

computador 912 incluye una unidad procesadora 914, una memoria del sistema 

916, 
y 

un bus de sistema 918. El bus del sistema 918 se acopla a los 

componentes incluyendo, pero no limitado a, la memoria del sistema 916 a la 

unidad procesadora 914. La unidad procesadora 914 puede ser cualquiera de 

varios procesadores disponibles. Arquitecturas de microprocesadores duales 
y 

otros multiprocesadores tambiØn Se pueden utilizar como la unidad de 

procesamiento 914. 

El bus del sistema 918 puede ser cualquiera de distintos tipos de estructuras 

de bus incluyendo el bus de la memoria o controlador de la memoria, un bus 

perifØrico o bus externo, y/o un bus local utilizando una variedad de arquitecturas 

disponibles incluyendo, pero no limitado a, el bus de 11 -bits, el Estândar Industrial 

de Arquitectura (ISA), la Arquitectura de Micro-canal (MSA), la ISA Extendida 

(EISA), el Controlador Electrônico Inteligente (IDE), el Bus Local VESA (VLB), el 

Componente de InterconexiOn PerifØrica (PCI), el Bus Serial Universal(USB), el 

Puerto Grafico Avanzado(AGP), la tarjeta Internacional de Memoria de 
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Computador Personal(PCMCIA), y la Interfase de Fequeæos 

Computadores(SCSI). 

La memoria del sistema 916 incluye a la memoria volÆtil 920 o la memoria 

no volàtil 922. El sistema bÆsico de entrada/salida (BIOS), contiene las rutinas 

bAsicas para la transferencia de información entre los elementos dentro del 

computador 912, tales como durante el inicio, se almacenan en la memoria no 

volÆtil 922. Como ilustraciOn, y no como limitante, la memoria no volÆtil 922 puede 

incluir a (a memoria de sOlo lectura (ROM), (a programable ROM (ROM), la 

programable elØctricamente ROM (EPROM), la que se puede borrar 

elOctricamente ROM (EEPROM), o la memoria flash. La memoria volÆtll 920 

incluye a la memoria de acceso aleatorio (RAM), que actia como memoria 

CACHE externa. Como ilustración y no como limitante, la RAM estÆ disponible en 

muchas formas tales como la RAM sincronizada (SRAM), RAM dinÆmica (DRAM), 

la DRAM sincronizada (SDRAM), la SDRAM de doble velocidad (DDR SDRAM), la 

SDRAM (ESDRAM), Synchlink DRAM (SLDRAM), y la Rambus directa RAM 

(DRRAM). 

El computador 912 tambiØn incluye medios de almacenaje en computador 

removibles/no removibles, volÆtiles/no volÆtiles. La figura 9 muestra, por ejemplo el 

almacenaje en disco 924. El almacenaje en disco 924 incluye, pero no esta 

Iimitado a, dispositivos como discos magnØticos, discos floppy, cientas, drives Jaz, 

drives Zip,drives LS-100, tarjetas de memoria flash, o barras de memoria. 

Adicionalmente, el almacenaje en disco 924 puede incluir medios de almacenaje 

separados o en combinación con otros medios de almacenaje incluyendo, pero no 

limitados a, discos ópticos tales como discos compactos ROM (CD-ROM), discos 

regrabables de CD (CD-R), drives de discos regrables CD (CD-RW) o discos 

versÆtiles digitales (DVD-ROM). Para facilitar la conexiOn entre los dispositivos de 
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almacenaje en el disco 924 al bus del sistema 918, se usa tipicamente una 

interfase removibles o no removibles tal coma la interfase 926. 

Se debe apreciar que la figura 9 describe software que actOa como un 

intermediario entre el usuario y los recursos bsicos del computador descritos en 

un ambiente de operación adecuado 910. Este software incluye un sistema 

operativo 928. El sistema operativo 928, que se puede almacenar en disco 924, 

actUa para controlar y disponer de los recursos del sistema do cOmputo 912. Las 

aplicaciones del sistema 930 aprovecha el manejo de los recursos par el sistema 

operativo 928 a travØs de módulos de programa 932 y datos de programa 934 

almacenados ya sea en la memoria del sistema 916 o en disco 924. Se debe 

apreciar que el presente invento Se puede implementar en varios sistemas 

operativos o en combinaciones de sistemas operativos. 

Un usuarlo entra comandos o informaciOn en el computador 912 a travØs de 

dispositivos de entrada 936. Los dispositivos de entrada 936 inctuyen, pero no 

estÆn limitados a, dispositivos de seæalamierito tales como ratÆn, boligrafos, 

Strackballs, almohadillas tÆctiles, teclados, micrôfonos, joysticks, control de juegos, 

discos satelitales, escÆneres, tarjetas de sintonización de televisiOn, cÆmaras 

digitales, cÆmaras de video, cÆmaras web, y demÆs. Estos y otros dispositivos de 

entrada se conectan a la unidad de procesamiento 914 a travØs del bus del 

sistema 918 a travØs de puertos de interfase 938. Los puertos de interfase 938 

incluyen, por ejemplo, puertos seriales, puertos paralelos, puertos de juegos, el 

bus serial universal (USB). Los dispositivos de salida 940 utilizari algUn tipo de 

puerto como los de entrada 936. Asi, por ejemplo, un puerto USB se puede utilizar 

para entradas al computador 912 y salidas de informaciOn del computador 912 a 

un dispositivo do salida 940. El adaptador de salida 942 se suministra para 

mostrar que hay algunos dispositivos de salida 940 como monitores, parlantes, 

impresoras entre otros dispositivos de salida 940 que requieren un adaptador 
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especial. Los adaptadores de salida 942 incluyen, como ilustración y no IimitaciOn, 

tarjetas de video 
y 

de sonido que suministran una forma de conexión entre un 

dispositivo de salida 940 
y 

el bus del sistema 918. Se debe anotar que otros 

dispositivos y/o sistemas de dispositivos suministran tanto capacidades de entrada 

como de salida tales como el computador remoto 944. 

El computador 912 puede operar en un ambiente de red utilizando 

conexiones lOgicas a uno o mÆs computadores remotos, tales como el computador 

remoto 944. El computador remoto 944 puede ser un computador personal, un 

servidor, un controlador, un PC en red, una estación de trabajo, un dispositivo 

basado en un microprocesador, el dispositivo de un colega o cualquier otro modo 

en red y demàs, y tIpicamente incluye muchos o todos de los elementos descritos 

relativos al computador 912. Con el propósito de brevedad, solo se demuestra un 

dispositivo de almacenaje 946 con el computador remoto 944. El computador 

remoto 944 està conectado lOgicamente al computador 912 a travØs de una 

interfase de red 948 y luego fIsicamente conectado a travØs de la conexiôn de 

comunicaciOn 950. La interfase de red 948 comprende las redes de comunicación 

tales como una red de area local (LAN) y una red de area amplia a (WAN). La 

tecnologia LAN incluye la interfase de datos de fibra distribuidos (FDDI), la 

interfase de cobre de datos distribuidos (CDDI), Ethernet/IEEE 1102.3,Token 

Ring/IEEE 1102.5 y demÆs. La tecnologia WAN incluye, pero no esta limitada a, 

vInculos, redes de camblo de circuitos como las Redes Integradas de Servicios 

Digitales (ISDN) y demÆs variaciones, redes de conmutaciôn de paquetes, y Ilneas 

de suscripciôn digital (DSL). 

La conexión de comunicaciOn 950 se refiere al hardware/software utilizado 

para conectar la interfase de red 948 al bus 918. Mientras la conexiOn de 

comunicación 950 se muestra por razones ilustrativas dentro del computador 912, 

puede tambiØn ser externa al computador 912. El hardware/software necesario 
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para conectar la interfase de red 948 incluye, por razones ejemplares Unicamente, 

tecnologias internas y externas tales como, mOdems incluyendo modems de 

telØfono regular, mOdems de cable y modems DSL, adaptadores ISDN, y tarjetas 

Ethernet. 

La figura 10 es un diagrama de bloque esquemÆtico de un ambiente de 

computación 1000 ejemplar con el cual el presente invento puede interactuar. El 

sistema 1000 incluye uno mÆs clientes 1010. Los clientes 1010 pueden ser 

hardware y/o software (por ejemplo, hilos, procesos, dispositivos de cOmputo). El 

servidor 1030 puede albergar hilos, por ejemplo para ejecutar transformaciones 

empleando el presente invento. Una comunicaciOn posible entre el cliente 1010 y 

el servidor 1030 puede ser en la forma de paquetes de datos adaptados para ser 

transmitidos entre dos o mªs procesos de computador. El sistema 1000 incluye el 

marco de trabajo de comunicaciOn 1050 que se puede utilizar para facilitar la 

comunicaciOn entre los clientes 1010 y los servidores 1030. Los clientes 1010 se 

conectan en forma operativa a uno o mÆs almacenes de datos de clientes 1060 

que se pueden utilizar para almacenar información local para el cliente 1010. En 

forma similar, el servidor 1030 esta conectado en forma operativa a uno o mÆs 

almacenes do datos de servidor 1040 que Se pueden utilizar pars almacenar 

informaciOn local al servidor 1030. 

Lo que se ha descrito anteriormerite incluye ejemplos del presente invento. 

No es posible, ctaro estÆ, describir cada combinaciOn concebible de componentes 

o metodologias con el propósito de describir el presente invento, pero uno de 

destreza comUn en of arte puede reconocer que muchas mÆs combinaciones y 

permutaciones del presente invento son posibles. De esta forma, el presente 

invento pretende abarcar tales alteraciones, modificaciones, y variaciones que 

caen dentro del espfritu y alcance de las reivindicaciones anexas. AOn mÆs, en la 

medida que el tØrmino "incluye" se utiliza tanto en la descripciôn detallada o en las 
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reivindicaciones, tal tØrmino pretende ser inclusivo de una manera similar al 

tØrmino comprendiendo como "comprendiendo" Se interpreta cuando se utiliza 

como una palabra transicional en una reivindicaciOn. 
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REIVINDICACIONES 

Lo que se reivindica es: 

1. Un sistema que facilita la clasificaciOn de items en conexión con la 

prevención de spam, y que comprende: 

un componente que recibe un conjunto de los items; 

un componente que identifies receptores pretendidos del items, y marca un 

subconjunto de los items para ser consultados, el subconjunto de los items 

correspond ientes a un subconjunto de receptores que son conocidos como 

usuarios luchadores contra el spam; y 

un componente de retroalimentaciOn que recibe informaciOn relacionada con 

la clasificaciOn del luchador contra el spam del items consultado, y utilizan la 

información en conexión con el entrenamiento de un filtro para spam y poblando 

spam. una lista de s 

2. El sistema de la reivindicacion 1, donde los items comprenden por Jo 

menos uno de: correo electrônico (e-mail) y mensajes. 

3. El sistema de la reivindicación 1, donde el componente que recibe el 

conjunto de items es cualquier servidor de e-mail, servidor de mensajes, y 

software de e-mail de un cliente. 

4. El sistema de la reivindicación 1, donde el subconjunto de items que se va 

a consultar comprende todos los items recibidos. 

5. El sistema de la reivindicación 1, donde el subconjunto de receptores 

comprende todos los receptores. 

6. El sistema de la reivindicación 1, donde el subconjunto de receptores se 

selecciona en forma aleatoria. 
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7. El sistema de la reivindicack5n 1, donde el subconjunto de items marcados 

para consulta estÆ limitado a por 10 menos uno de los siguientes: 

un nümero de los items seleccionados por el usuario; 

un nümero de los items seleccionados por el usuario por periodo de tiempo; 

y 

S 
una probabilidad de marcar un item correspondiente a un usuario conocido. 

8. El sistema de la reivindicaciOn 1, donde los items marcados son 

asignados un identificador ünico ID, el ID tnico correspondiente a cualquiera de 

los items marcados y al contenido del item marcado. 

9. El sistema de Ia reivindicación 1, comprende ademÆs un componente que 

modifica el item marcado para consulta para identificarlo como un item de 

consulta. 

10. El sistema de la reivindicación 9, donde el item de consulta comprende 

un resumen del item marcado, el resumen comprende por lo menos un asunto, 

Suna fecha, un texto de mensaje, y unas primeras Ilneas de 

11. El sistema de la reivindicación 9, donde el item de consulta comprende 

las instrucciones de votación y uno cualquiera de por lo menos dos botones de 

votación y vinculos que corresponden a por lo menos dos clases respectivas de 

Item que facilita la clasificación del item por usuario. 

12. El sistema de Ia reivindicaciOn 1, comprende ademÆs una base de datos 

que almacena informaci6n y datos relacionados con las propiedades del usuario, 

contenido del item, propiedades asociadas con los items marcados, clasificaciôn 

del usuario y datos estadIsticos de votación, datos de anÆlisis de frecuencia de 

consulta por usuario y de consulta por usuario por periodo de tiempo, listas de 

spam, listas de correo ilegitimo, y listas de hoyo negro. 
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13. El sistema de la reivindicación I distribuido a travØs de mÆs de una 

compaæia luchadora contra el spam de tal manera que Ia retroalimentación de 

cada compaæIa se envia a una base de datos central en interfase operativa con 

cada compaæIa, donde algunas porciones de la retroalimentación se remueven por 

razones de privacidad. 

14. El sistema de la reivIndicación 1, comprende ademÆs un componente de 

validación de la clasificación del usuario que prueba la confiabidad y 

dependabilidad del usuario. 

15. El sistema de Pa reivindicación 14, donde el componente de validaciOn de 

la clasificación del usuario se puede aplicar a uno o mÆs usuarios sospechosos. 

16. El sistema de la reivindicaciOn 1, donde el componente de 

retroalimentaciOn recibe información relacionada con la retroalimentaciOn do un 

usuario, la retroalimentaciOn de un honeypot, y ocasionalmente, la 

retroalimentaciOn del usuario receptor de los items recibidos. 

17. Un mØtodo que facilita la clasificación de los mensajes en conexión con 

la prevención del spam quo comprende: 

recibir un conjunto de mensajes; 

identificar los receptores pretendidos del merisaje; 

marcar un subconjunto de los mensajes que se van a consultar, un 

subconjunto de los mensajes correspondiente a un subconjunto de los receptores 

que son conocidos como usuarios que luchan contra el spam; 

recibir información relacionada con la clasificación del usuario de mensajes 

de consulta; y 

emplear la informaciOn en conexiOn con el entrenamiento de un filtro de 

spam y poblar una lista de spam. 
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18. El mØtodo de la reivindicaciOn 17, donde el subconjunto de receptores 

que son conocidos como luchadores contra el spam se determina por cada 

receptor ejecutando por lo menos uno de los siguientes: 

adhiriØndose para suministrar retroalimentaciOn en los mensajes para 

facilitar el entrenamiento de un nuevo filtro spam; 

Is adhiriØndose en forma pasiva para suministrar retroalimentación en los 

mensajes a) no retirarse; 

pagar por servicios de inicio y mensajerla suministrados por un servidor de 

mensajes participante; y 

abrir una cuenta de e-mail en un servidor de mensajes participante. 

19. El mØtodo de la reivindicaciOn 17, donde el subconjunto de mensajes 

marcados para consulta està limitado por uno o mÆs If mites de consulta. 

20. El mØtodo de la reivindicaciOn 17, comprende ademÆs la modificaciOn de 

los mensajes marcados para seæalarlos e identificarlos como mensajes de 

Sconsulta. 

21. El mØtodo de la reivindicaciOn 20, donde Ia modificaciOn de los mensajes 

marcados comprende la ejecución de por Jo menos uno de los siguientes: 

mover el mensaje marcado a un folder separado para mensajes de consulta; 

mod ificar la direcciOn "de’ del mensaje marcado; 

modificar la lInea del asunto del mensaje marcado; 

utilizar un icono de consulta en el mensaje marcado para identificar los como 

mensaje de consulta; y 

utilizar un color Unico para identificar el mensaje marcado como mensaje de 

consulta. 
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22. El mØtodo de la reivindicación 17, comprende ademÆs la revisiOn de los 

mensajes marcados para virus antes de descargarlos para consulta. 

23. El mØtodo de la reivindicación 17, comprende ademÆs hacer una copia 

de cada mensaje marcado como se recibiô originalmente de tal manera que el 

usuario respectivo rocibe una primera copia del mensaje en su forma original de 

una segunda copia del mensaje para consulta. 

24. El mØtodo de la reivindicaciOn 17, comprende ademÆs distribuir el filtro 

de spam entrenado a uno o mÆs servidores, distribuciOn que ocurre en forma 

automÆtica y/o por peticiôn de por 10 menos uno de los mensajes de e-mail y el 

anuncio en un sitlo de la red para descarga. 

25. El mØtodo do la reivindicación 17, donde el entrenamiento del filtro spam 

y la poblaciOn do la lista spam se ejecuta con una tØcnica do aprendizaje de 

mªquinas utilizando datos basados en la retroalimentaciOn de clasificación del 

usuario y ocasionalmonte, datos generados par una o mÆs fuentes adicionales, 

fuentes que comprenden honeypots, retroalimentaciOn de clasificación de 

receptores no-usuarios, y tØcnicas activas de aprendizaje. 

26. El mØtodo de la reivindicaciOn 25, donde los datos generados por uno o 

mÆs fuentes se reevalUan proporcionalmente con respecto al tipo de datos 

generados por la fuente y relativos a los datos de clasificaciOn del usuario para 

facilitar la obtención de unos datos de prueba influenciados. 

27. El mØtodo do la reivindicación 17 comprende ademÆs: 

el monitoreo de mensajes entrantes para sus respectivos rasgos positivos; 

determinar la frecuencia de rasgos positivos recibidos; 

determinar si uno o mÆs rasgos positivos recibidos exceden un umbral do 

frecuencia basado par lo menos en parte sobre los datos históricos; y 
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poner los mensajes sospechosos en cuarentena, lo que corresponde a uno o 

mâs rasgos positivos que exceden el umbral do frecuencia, hasta que datos do 

clasificaciOn adicionales estØn disponibles para determinar Si el mensaje 

sospechoso es spam. 

28. El mOtodo de la reivindicación 27, donde los rasgos utilizados son 

información acerca del remitente que comprenden por lo menos una de las 

direcciones IP del remitente y su dominio. 

29. El mØtodo de la reivindicaciÆn 27, donde la cuarentena de los mensajes 

sospechosos la ejecuta por lo menos uno de los siguientes actos: 

marcar provisional mente el mensaje sospechoso como spam y moverlo a un 

fOlder de spam; 

demorar la entrega del mensaje sospechoso al usuario hasta quo datos de 

clasificación estØn disponibles; y 

almacenar el mensaje sospechoso en un fOlder que no es visible al usuario. 

S30. El mOtodo do la reivindicaciOn 17, comprende ademàs  la 

de positivo falso y tasa de captura del filtro do spam para facilitar la optimizaciOn 

del filtro spam, donde determinar el positivo falso y la tasa do captura comprende: 

entrenar al filtro do spam utilizando un conjunto do datos de entrenamiento, 

el conjunto de datos de entrenamiento comprende un primer conjunto de 

resultados do la consulta; 

clasificar un segundo conjunto de mensajes de consulta utilizando la 

retroalimentaciOn del usuario para generar un segundo conjunto de resultados de 

consulta; 

correr el segundo conjunto de mensajes de consulta a travØs del filtro 

entrenado do spam; 
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comparar el segundo conjunto de resultados de consulta con to resultados 

dot filtro do spam entrenado para determinar el positivo falso y la tasa de captura 

del filtro evaluando de esta manera y sintonizando los parÆmetros del filtro de 

acuerdo a una ejecuciÆn optima del filtro. 

31. El mØtodo do la reivindicación 30, donde mÆs de un filtros spam so 

construye, cada uno teniendo distintos parÆmetros y cada uno entrenÆndose con 

el mismo conjunto de datos de entrenamiento, de tat manera quo el positivo fatso y 

la tasa de captura de cada filtro spam se compara con por to menos otros filtros 

para determinar los parÆnietros óptimos para la filtraciOn de spam. 

32. El mØtodo do la reivindicaciOn 17, comprende ademÆs la construcciÆn de 

un filtro de spam mejorado utilizando cômputos adicionales de mensajes 

entrantes, subconjuntos de estos que so someten a consulta para obtener 

información nueva con relaciOn at entrenamiento del filtro do spam mejorado, 

donde la informaciOn anterior obtenida se revalüa basada on parte en el tiempo 

desde que so obtuvo. 

1 33. El mØtodo do la reivindicaciOn 17, comprende ademàs  la utilizaciOn de 

informaciOn para construir una lista legItima de remitentes. 

34. El mØtodo de la reivindicación 17, comprende ademÆs la utilizaciOn de 

informaciOn para facilitar la determinación do las cuentas de los spamers. 

35. El mØtodo do la reivindicación 34, comprende ademªs  la identificaciOn 

de un spamer que utiliza una ISP y automÆticamente notifica a la ISP del envio de 

spam. 

36. El mØtodo de la reivindicaciOn 34, comprende ademÆs la identificación 

del dominio responsable por el envio del spam, y automÆticamente notifica a por to 

menos uno del dominio del proveedor de e-mail y del dominio ISP do donde se 

envio el spam. 
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37. El mØtodo de la reivindicación 17, comprende ademØs la distribuciOn de 

por to menos un filtro spam y una lista de spam a cualquier servidor de correo, 

servidor de e-mail, o software de e-mail del cliente, donde la distribuciOn 

comprende par to menos uno de los siguientes: 

fijar una notificación en la red notificando que el filtros spam y la lista do 

spam estàn disponibles para descarga 

automÆticamente enviando el filtro spam y la lista spam at servidor do 

correo, servidor de e-mail y software de e-mail del cliente; y 

manualmente enviando una lista spam at servidor de correo, servidor de e-

mail, y software do e-mail del cliente. 

38. Un mØtodo de validaciOn cruzada que facilita la verificaciOn do la 

confiabilidad de la clasificaciOn de un usuario y que comprende: 

excluir una o mÆs de las clasificaciones de datos de un usuario sospechoso 

en el entrenamiento del filtro spam; 

entrenar el filtros spam utilizando todas las demâs clasificaciones 

disporiibles do usuarios; y 

corriendo los mensajes de consutta del usuario sospechoso a travØs del filtro 

entrenado do spam para determinar cOmo hubiera clasificado el mensaje 

comparado a la clasificación del usuario sospechoso. 

39. El mØtodo de la reivindicación 38, comprende ademâs  la ejecuciOn de 

por menos uno de los siguientes: 

descontando clasificaciones existentes y futuras suministradas por usuarios 

que se determinan no confiables hasta que el usuario se determine confiable; 

descartar las indicaciones existentes suministradas por usuarios 

determinados como no confiables; y 
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removiendo los usuarios no confiables do consultas futuras. 

40. Un mØtodo quo facilita la verificación do  la confiabilidad de las 

clasificaciones de un usuario para entrenar el filtros spam a travØs do un sistema 

do retroatimentaciOn ciclica quo comprende: 

identificar un subconjunto do usuarios luchadores contra el spam como 

usuarios sospechosos; 

suministrar uno o mÆs mensajes con resultados conocidos at usuario 

sospechoso para consulta; y 

determinar si la ctasificaciOn del usuario sospechoso de uno o mÆs mensajes 

de prueba concuerda con la ctasificaciOn conocida para verificar la confiabilidad de 

las clasificaciones del usuario. 

41. El mØtodo de la reivindicación 40, donde el subconjunto de usuarios 

luchadoros contra et spam identificados coma sospechosos comprende a todos los 

usuarios. 

42. El mØtodo de la reivindicación 40, donde el mensaje de prueba es un 

mensaje conocido como por to menos uno spam y uno correo buena y que se 

inserta en el flujo de correo entrante por el sistema de retroalimentaciôn ciclica y 

se entrega at usuario sospechoso. 

43. El mØtodo de la reivindicación 40, donde el mensaje que recibe el 

usuario sospechoso para consulta se clasifica a mano por un administrador del 

sistema para entrenar el fittros de spam con una clasificación correcta para 

identificar a los usuarios no confiables. 

44. El mØtodo do la reivindicaciÆn 40, comprende ademÆs por to menos uno 

de los siguientes actos: 
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descontar clasificacones existentes y futuras suminstradas por un usuario 

que se determina que no es confiable hasta que el usuario se considere confiable; 

descartar clasificaciones existentes suministradas por un usuario que se 

determina que no es confiable; y el usuario que no es confiable de consultas 

futuras. 

45. Un sistema que faciHta (a clasificación de los mensajes en conexiOn con 

(a prevenciOn de spam y que comprende: 

los medios para recibir un conjunto de mensajes; 

los medios para identificar un receptor de mensajes pretendido; 

los medios para marcar un subconjunto de mensajes para consulta, 

subconjunto que corresponde a un subconjunto de receptores que son conocidos 

coma luchadores contra el spam; 

(as medios para recibir la información relacionada con (a clasificadOn do un 

usuario del mensaje de consulta; y 

los medios para utizar la información en re(aciOn con el entrenamiento de 

un filtro de spam y (a poblacion de una lista spam. 
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RESUMEN 

El presente invento presenta un sistema de retroalimentacón ciclico que 

facilita la clasificaciOn do items en relación con la  prevenciOn de spam en 

servidores y/o arquitecturas basadas on el cliente. El invento hace uso de los 

enfoques de aprendizaje de maquina tal como se aplican a los filtros spam, en 

particular, chequea en forma aleatoria los mensajes de e-mail de tal manera que 

tanto los legItimos como los basuralspam so obtienen para generar conjuntos de 

datos de entrenamiento. A los usuarios que se les identifica como luchadores 

contra el spam se les pide que voten sobre una solección de sus mensajes do e-

mail entrantes para doterminar si son correo legItimo o basura. Una base de datos 

almacena las propiedades para cada correo y la transacción de votación, tal como 

la información del usuario, las propiedades del mensaje, un resumen del 

contenido, y los resultados de la consulta para cada mensaje para genorar datos 410 
do entrenamiento para los sistemas do aprendizaje de mÆquina. El sistema de 

aprendizaje do màquina facilita la creación de filtros spam mejorados quo so 

pueden entrenar para roconocer tanto al correo legitimo como al correo spam y 

distinguir entre ellos. 
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Solicitante(s) Microsoft Corporation Archivo No. 303500.02(MSFTP416WO) Serie No. 
PCT/US04/05501. Fecha de diligenciamiento Incluid._ Apoderado(s) HSA/hh Tftulo 
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11 Solicitud de Patente (El Nueva El CON 0 DIV El CIP 0 RCE E  PCT El Provisional) 
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La solicitud deba di/igenciarse diractarnente con ía Autoridad Intarnacional de Examen Preliminar a si dos o mas 
aitoridades 50/7 competentes con una escogida por a! so/icitante. El nombre camp/eta a a! cod/go cia dos letras de esa 
autoridad deba ind/carsa pore! soilcitante an la Iiea cia abaja 

IPEA/ 

PCT _______ 
APITULO I1 

SOLICITUD 
Bajo ci ArtIculo 31 de el Tratado do CooperaciOn de Patentes: 

S Los abajo firmantcs requicren quo la solicitud internacional especificada abajo sea sujeto de cxarninacón 
proliminar iriternacional dc acuerdo con ci Tratado Dc Cooperación Dc Patentes y por niedio de Ia 

prescnte escoja todos los estados elegibles (excepto donde de otra forma estuvieren indicados) 

Para usa exciusivo de la Autoridad Internacional Prelirniiiar 

S 

ldcntilicacidn de IPE.A I Fecha de recibo de SOLICJTUD 

Casilla No. I IDENTLFJCACJON DE LA SOLICJTIJD Archivo de referencia del solicitante 

INTERNJ4.C!ONAL o Agente 303500.02 - - 

Solicitud Internacional No. Fecha dc presentaciOn lntcrnacional (primera) fecha de prioridad (dim/a) 

PCT/1jSO4/005501 25defebrerodc2004(25.02.2004) 3 de marzode2003  

Titulo del inveuto: 
RETROALIMENTACION CICLICA PARA LA PREVENCION DE S.PAM 

- 

Casilla No. 2SOLICITANTE(S)  
Noiribr’ v Dfreccin (4pdilfrlo 5e5W(iO (/d nofl(/flC; par( persona Juridica, des/gnocidn 
ofìcw/ rompicUl. La clireccidn ilebe inc/air ci codigo pus/cu y ,iornhrcc dcl 

’J’elØfono No. 
216-696-8730 
Fax No. MICROSOFT CORPORATION 

One Microsoft Way 216-696-8731  
Teleprinter No, Redmond WA 98052-6399 

Estados IJriidos _____ ____________ ______ 
Registro dcl Sohcitante No. con Ia 
Oficina 
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EU EU 
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y 
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Nonibrc 
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y 

nombre del pais) 

Estado ( s pais) deNacionalidad [Estado(QueesPais) de Residencia: 
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Solicitud Internacional No. 

1-loja No. PCT/US04/005501 

Casilla No. IJI ACENTE OREPRESENTANTE LEGAL 0 DIREc’,cioN PARA CORRESPONDENCIA 

- La siguiente persona es: Agente E Representante Legal 
y 

El Ha sido designado previarnente 
y 

representa ci solicitante(s) tamhiÆn para exainenpreliniinar internacional 

D Por niedio dc la presente es nombrado 
y 

cuaiquier nomhramiento anterior de Lin agente o representante es revocado 

por medio de is presentc 
D Es nombrado por medio de la presentc, cspecificamente para ci procedirniento ante la autoridad lntcrnacional de 

Examen Prchrninar en adiciOn al nombramiento anterior de gen1e o Reprcscntante. 
Nohl bee v Di,’eccicin (Ape/lido seguido (lei nombre; para persona .Ji;ridica, TelØfono No. 
Ie.cigmicion curia1 eo,njcletn, /a direcci6ii dc/ce aider el C6d2o 

postal’ 216-696-8730 
. 

note it ice dcl inns) 
AWN, Himanshu, s Fax No. 

16-696-8731  
AMIN & TUROCY, LLF Teleprinter No. 
24TH FLOOR, Nacrnnal City Center 

1900 East 9th Street  
Rcgistro del Agente No. Con Is Oficina 

Cleveland, OH 44114 
40 894 

Estados Unidos de America    
Dirección para corresponclericia: Marque esta casilia donde no haya sido nombrado agentc o representante 

y 

ci 

espacio arriba sea usado para indicar una clirccciOn especial a la cual deba ser reinitida la correspondencia 

Casilla No. IV Base para Examen Preliminar Internacional 
DeciaraciOn de Conecciones pertinentes 
1. El sohcilante desea ci Examen Preliminar Internacional para par-fir de la base de: 

Ri La solicitud intcrnacionai corno fue originaimente presentada 
La descripcion El con-to se presentó originahnente 

0 Corno fue corregida bajo ci articulo 34 

Las reivindicacioties El como se prcscntó originalrnentc 
U Como fuc corregida bajo ci articulo 19 (junta con is cleclaracihn quc 

la acompafia 
U Como fue corregida baja ci ai-ticulo 34 

Los Dihujos El como se prcscntó originalmentc 
U Como fue corregida bajo ci articulo 34 

2. 0 El solicitantc desea cualquicr con-ección a las rcivindicaciones bajo ci articulo 19 pars ser consideradas como 

reversadas 
3. 0 El soiicitasite desea ci inicio del cxarnen iritemacional prchrninarpara que sea pospuesto hasta la expiración dc los 

20 meses desdc Ia fecha de prioridad a menos que la autoridad prelirninar internacional rcciha Lin copia dc cuaiquier 

correcciOrl hecha bajo ci articulo 19 sabre ci solicitantc 
y 

su deseo de no rcahzar esas correcciones. (Regla 69.1(d)). 

(csta casilla podrÆ ser marcada solo donde ci limite dc ticrnpo bajo ci artiucio 19 no haya expirado) 
* Donde no cc ha marcado casiHa ci examen prehminar Internacional iniciarÆ con Ia base de la solicitud internacional 

como fue presentada originairnente, a cuando una copia de correcciones a las reiviridicaciones bajo ci articulo 19 yb 

correcciones a la solicitud bajo ci articulo 34 son rccihidas por la Autoridad del Examen Prchminar Internacional antes 

de iniciada una opiniOn escrita o ci reportc dcl examen prehrninarinternacionai, sea corregido.  
Lenguaje para los propOsitos dcl examen preliminar internacional INGLES 

El Quo cc ci ienguaje en ci que la solicitud fue presentada 
0 Que es el Ienguajc de una traducciOn realizada para propOsito dc bOsqueda internacional 

o Que cs ci lenguajc dc pubhcaciOn de solicitud internacional 
13 Que es ci ienguaje de traducciOn realizado para prapósitos de Examen Internacional Preliminar  

Casilla No. V ELECCION DE ESTADOS 
Par rnedio dc la prescnte el solicitante chge todos los cstados eicgibles ’L’sto es, todos los estados qua hayan sido 

designadosy coniprendidos en ci capilulo If c/c PCT) 

Exciuyendo los siguientes eslados que los so 1/c/tan/es no desean elegir 
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Solicitud Internacional No. 
Hoja No- PCT/US04/005501 

Casilla No. VI 1..ISTA DE CJTEQUEO  
La solicitud estÆ acompafiada por los siguientes clernentos, en ci lenguaje Para uso cxciusivo de la Autoridad dc 

referido en la casilla No. IV par a los ptopósitos de ci exarnen perlirninar Examen Prelirninar Iniernacional 

internacional Recihido No recibido 

Traciucción de solicitud intcrnacional hojas D 
2- correcciones hajo ci articulo 34 holas D D 

3. Copia (o donde se req uierc traducciön) 
dc correcciones bajo ci articulo 19 hojas 

4. Copia (o donde sc requiere traducción)  13 D 

dc declaración hajo ci articuio 19 hojas 
S. Carta hojas 11 0 

Otro (especificar) hojas 0 0 -6. 
La solicitud estâ tamhiØn acornpaOada por los items 5. 0 Deciaración explicando la careocia de lirina 

marcados a continuación: 6. 0 Secuencia dc usia en forma legible en 

1. 0 Hoja dc cÆlculo de tasas computador 
2. 0 Poder de abogado especial original 7. 0 Otros (espccificar) 

3. 0 Podcr de Abogado General; FORMA INCLUIDA DE PAGO CON TARJETA 

nOrnero dc refereitcia (si hay) DE CREDITO 
4, 0 Copia dc podcr General tie Ahogado; n6mcto 

dc refcrencia, si hay 
Casilla No. H FIRMA DEL SOLICITANTE, AGENTE 0 REPRESENTANTE 
C.’erca de cada tirma, indiqije el iwiithre de in j,ersonil lIrinante 

y 

in capacidad en in cual in per’ona firma si ea capacidad no 

es ohvia de leer in suiicitud 

ffinanshu S. amin. 
Agentc del solicitantc 

Para uso exciusivo de Ia Autoridad de Examen Prciirninar lntcrnacional 

1. Fecha de actual reciho de SOLICITUD 
2. Fecha ajustada de recibo de solicitud para CORRECCTONES bajo Ia regla 60.1(h) 

3. 0 La fecha dc rcciho de solicitud es luego dc la expiración de 
19 uneses desde la fecha de prioridad 

y 

ci item 4o 5 abajo, no aplica 0 El inforrnaie ha sido inforniado de acuerdo 

4. 0 La fecha de tccibo dc la solicitud estÆ dcntro del periodo dc 19 mescs desde la fecha dc prioridad extendida en 

virtud de Ia regia 80.5 
5. 0 Aunque la fccha dc reciho de la solicitud es luego dc la expiracióo de los 19 oscscs desde la fccha dc prioridad, ci 

retraso en ci arribo EXCUSA segtin la regla 82. 
Para uso cxciusivo tic la Oticina intcrnacional 

Demanda recihida dc IPEA en  
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ALPITULO Iii 

PCT 

[-loja de CÆlculo de Tasas 

Aiiexo a la solicitud 

Solicitud Para uso exciusivo de la Autoridad Internaciorial 

Internacional No. PCT/US04/00550 1 de Examen Preliminar 

Archivo Dc referenda del 

solicitante o Agente 303500.02 Fecha de estampilla tie IPEA 

Solici tante 
MICROSOFT CORPORATION 

Calculo de cuotas prescritas 

- Tasa de examen preliminar.............490.00 nP 

2. Tasa de manejo (solicitanies c/c cier/os estados 
pueden rec/ucir ci 7576 c/c la tasa c/a reducción: dam/c ci 
api/can/a as ( o los aplicantes son) titulares, Ia can/ic/ad 
a ser ingresada a H es 25% de tasa de ,nanejo) 

.................172.00 
3 Total dc cuotas prescritas 
Adicional a las cantidades ingresadas a P y 11 
e ingrcsando en la casi]]a de TOTAL 62.00 

TOTAL  

METODODEPAGO 
El autorizacion a cargar 0 Efectivo 

en cuenta de depósito con IPEA 
(ver abajo) 

D Cheque 0 Estampillas 
D Rem isión postal de dinero 0 Cupones 
0 Retiro Bancario El Otros (csp.) 

Forma dc Pago 
con Taij eta de CrØdito .. 

AUTORIZACION A CARGAR EN CUENTA IPEA! US 

DE DFP6SI10 0 CREDITO 
(Este nzodo de pago puede no ser disponible en todos los Cucnta de Depbsito No 0163 

]PEA 5) 
Autorización para cargar el. total de las tasas Fecha 9-20-04 

indicadas arriha.

 Nombre ITIMANSfTU S. AMIN  
0 (esta casilla no puede marcarse unicainente SI 
las condiciones para cuentas de depósilo de la Fina  
IPEA lopermiten) Autorizacibn para cargar 
cualquier faltante a acrcditar cualquier sabre pago 
en ci total de las tasas indicadas arriba 

Forma PCT/IPI’A/401 (ANEXO) 

\0? 
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Solicitud PCT Original (para sumisión) 

0 Para uso exciusivo de la oficina 

0-1 receptora 

Solicitud Internacional No.  

0-2 Fecha de Presentación Internacional  

0-3 Nombre de la Oficina Receptora 
"Solicitud Internacional PCT"  

0-4 Forma - PCT/RO/101 Solicitud PCT PCT-SAFE [EASY mode)Version 350 

0-4-1 arada ti1izdo (Prep arada 0002.150)  

0-5 Solicitud 

Los abajo firmantes solicitan que Ia 
presente solicitud internacional sea 
procesada de acuerdo con ci Tratado de 
Cooperación de Patentcs.  _______ 

0-6 Oficina receptora(especificada por el Oficina de patentes 
y 

inarcas registradas de los EU 
solicitante) (USPTO) (RU/US) 

0-7 Archivo de referencia del agente o 30350002 
solicitante  

I Titulo dellnvento Reh-oal.imentación cIclica para la prevenciónff am 

II Solicitante 

11-1 Esta persona es: Solicitante iinica.mente 

11-2 Solicitante para Todos los estados designados excepto EU 

11-4 Nombre: Corporación Microsoft 

11-5 Dirección: One Microsoft Way 

Redmond, WA 98052 

Estados Unidos de America 

11-6 Estado de nacionalidad: EU 

11-7 Estado de residencia: EU 

11-8 TelCfono: 216-696-8730 

11-9 Facsiniil:   216-696-8731  

Ill-I Solicitante y/o inventor 

111- 1-2 Esta persona es: Solicitante dricamente 

111-1-3 Solicitante para Todos los estados designados 

111-1-4 Nombre(Apellido, nombre) ROUNTHWAITE, Robert L. 

111-1-5 Dirección: 4148 287TH Avenue SE 

Fall City, Washington 98024 

Estados Uriidos de America 

111-1-6 Estado de nacionaiidad: EU 

11-7 Estado de residencia: EU  
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Solicitud PCT Original (para sumisión) 

111-2 Solicitante y/o inventor - 

111-2-1 Esta persona es: Solicitante ænicamente 

111-2-2 Solicitante para Todos los estados designados 

111-2-4 Nonthre(Apellido, nombre) 1-TECKERMAN, David E. 

111-2-5 Dirección: 648 W. Lake Sammamish Lane NE 

Bellevue, WA 98008 

Estados Unidos de America 

111-2-6 Estado de nacionalidad: EU 

111-2-7 Estado de residencia  EU  

111-3 Solicitante y/o inventor 

111-3-1 Esta persona es: Solicitante ilnicamente 

111-3-2 Solicitante para Todos los estados designados 

111-3-4 Nombre(Apellido, nombre) MEHR, John D. 

111-3-5 Dirección: 3624 Whitman Avenue N. #3 

Seattle, 98103 

Estados Unidos de America 

111-3-6 Estado de nacionalidad: EU 

111-3-7 Estado de residencia  EU  

111-4 Solicitante y/o inventor 

111-4-1 Esta persona es: Solicitante ünicamente 

111-4-2 Solicitante para Todos los estados designados 

111-4-4 Nombre(Apellido, nonabre) HOWELL, Nathan D. 

111-4-5 Dirección: 939 N. 105th Street, Apt. A 

Seattle, WA 9833 

Estados Unidos de America 

I111-4-6 Estado de nacionalidad: EU 

111-4-7 Estado de residencia EU  

Ill-S Solicitantc y/o inventor 

111-5-2 Esta persona es: Solicitante ünjcamente 

111-5-3 Solicitante para Todos los estados designados 

111-5-4 Nornbre(Apellido, nombre) RUPERSBURG, Micah C. 

111-5-5 Dirección: 417 Pine Street, #209 Seattle, 

WA 98122 

Estados Unidos de America 

111-5-6 Estado de nacionalidad: EU 

111-5-7 Estado de residencia   EU____________  
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Solicitud PCT Original (para sumisión) 

111-6 Solicitante y/o inventor 

111-6-1 Esta persona es: Solicitante ünicamente 

111-6-2 Solicitante para Todos los estados designados 

111-6-4 Nombre(Ape[Iido, nombre) SLAWSON, Dean A 

111-6-5 DirecciOn: 3343 W. Ames Lake Drive NE 

Redmond, WA 98053 

Estados Unidos de America 

111-6-6 Estado de nacionalidad: EU 

111-6-7 Estado de residencia  EU  

111-7 Solicitante y/o inventor 

111-7-2 Esta persona es: Solicitante ünicamente 

111-7-3 Solicitante pare Todos los estados designados 

111-7-4 Nombre(Apeliido, nombre) GOODMAN, Joshua T. 

111-7-5 Dirección: 17424 NE 38th Street 

Redmond, 98052 

Estados Unidos de America 

111-7-6 Estado de nacionalidad: EU 

111-7-7 Estado de residencia  EU 

IV-1 Agente o represeiltante comün; o 
direeción de correspondencia agente 
Pot rnedio de la presente la persona 
identiticada a continuación ha sido 
selialada para actuar en nombre del 
(los) solicitante (s) ante las 
Autoridades Iriternacionales 
competentes corno: 

IV -1-1 Nombre AM1N, Himanshu S. 

IV -1-2 Dirección (Amin & Turocy, LLP 

1900 E. 9th Sweet 

24th Floor 

National City Center 

Cleveland, OH 44114 

Estados Unidos de America 

TV -1-3 TelCfono no. 216-696-8730 

IV -1-4 Facsimil no. 216-696-8731 

IV -1-5 e-mail liamin@thepatentattomeys.com 

IV -1-6 No de registro del agente 40,894 

IV -2 Agente(s) adicionales Agente adicional con Ia misma dirección  del 

IV -2-1 primer agente nombrado 

Nombre _____ _____ TUROCY,GgoiY(36,952) _____ 
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Solicitud PCT Original (para sumisión) 

V Designaciones  

VI El archivo de la presente solicitud constituye ante 
la Norma 4.9(a), de la designación de todos los 
Estados Confratantes clue se ugen por ci PCT en 
la fecha internacional de presentación, para que 
se otorgue toda la protección disponible y, donde 
sea pertinente, para otorgar tanto la patente 

giial como la patente nacional.  

VI- 1 Reivindicaciones de prioridad de solicitudes 
anteriores 

vi-i-i 

Fecha de presentaciófl 3 de marzo de 2003 (03 .03 .2003) 

VI-1-2 Numero 10/378,463 

vi- 1-3 Pais 
us 

VI-2 Solicitud de prioridad del documento 

Se solicita a la Oficina receptora preparar 
y 

Vl-1 
transmitir a Ia Oficina Internacional una copia 
certificada de la(s) solicitud(es) temprana(s) 
identificadas arriba come Item(s):  

VII- 1 Autoridad de Bdsqueda Internacional designada Oficina de patentes 
y 

marcas registradas de los 
EU (USPTO)  

VIII Declaraciones  Nurnero de declaraciories  

VIII- 1 Declaración de  la identidad del inventor:  

VIII-2 Declaración del derecho del solicitante, 
como la fecha de presentación internacional, para 
solic.itar 

y 

otorgarse una patente: 

VIII-3 Declaración del derecho del solicitante, 
come la fecha de presentación internacional, para 
reivindicar la prioridad de una solicitud temprana 

VIII-4 Declaración de inventor (solo para los 
propósitOs de designación de los Estados Unidos 
de America) 

VIII-5 Declaración de descripción no perjudicial o 
excepcioncs para falta de novedad 

IX li.sta de verificación Nurnero de hojas Archivos 
electrónicos anexos 

IX-1 Solicitud(incluyendo las hojas de declaraci.ón) 5 

IX-2 Dcscripción 30 - 

IX-3 Reivindicaciones 15 - 

IX-4 Resumen 1 ’1 
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IX-5 Dibujos 11 

-IX-7 TOTAL 62 
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lie ns Documentos  anexos Archivos1Tóniconexos 

IX-8 floja de cÆlcuio de tasas - 

IX-1 I Original del Poder general Rcferencia No. 

de_abogado  MSFTP416WO  

IX-17 Medios fisicos PCT-Seguros  

IX-19 Figuras de los dibujos que 
deben acornpaiiar al resurnen 

IX-20 1doma de Presentac.ión de la InglØs 
Solic tud Internacional:  

X-1 Firma del solicitante, agente o 
representante comiin 

AMIN,J-Iimanshu S. 

x-i-i 

Nombre: 

X-1-2 Nombre del firmante: 

X-1-3 Capacidad  

PARA USO EXCLUSIVO DE LA OFIC1NA RECE1TORA 

10-1 Fecha de recibo actual de la solicitud 
internacional propuesta:  

10-2 Dihujos: 
10-2-1 Recibidos 
10-2-2 No recibidos  

10-3 Fecha corregida de recibo actual debido a 
posterior pero oportuno recibo de papeles o 
dibujos que completan la solicitud 
terionalropuea_  - 

0-4 Fecha de recepcióii oportuna de las 
correcciones requeridas de acuerdo con ci 
Articulo11(2) PCT  

10-5 Autoridad de Büsqueda Internacional ISA/US 

10-6 Tramite de la copia de büsqueda retrasada 
hasta que asadieda se p  

PARA USO EXCLUSIVO DE LA AGENCTA INTERNACIONAL 

11-1 Fecha de reciho de la copia de registro por la 
Oficiria Internacional:  



TRATADO DE COOPERACION DE PATENTES 

Dc la OFICINA RECEPTORA 

Para: 

WIN, Hirnaiishu, S. 

Amin & Turocy, LLP 

1900 E. 9th Street 

24th Floor 

National City Center 
Cleveland, OH 44114 

PCT 

NOTIFICACLON DEL NUMERO DE SOLICITUD 

INTERNACIONAL V FECIIA DE ENTREGA 

Regla PCT 20.5(c)) 

Fecha  envió 

- (dIa/mes/aæo) Abril 30 2004J 

Arçtiivo dc referencia del sohcitantc 
NOTIFICACIONIMPORTANTE 

303500.02 

No desoheitud 
intemaciona?(dia/meslafio) 

ecIa do solicitud intemacional Feclia prioritaria(dIa/rnes/aæo) 
PCT/US2004/005501  Marzo 03 2003  

Solicitante 

MICROSOFT CORPORATION 

litulo del invento 
RI3TROALIIv1ENTAC1.6N CTCL1CA PARALAPREVENCIONDFSPAM  

1. Por media do la presen.te se notifica al solicitante quea La solicitud internacioiial to ha sido asignado ci numero 

de solicitud Internacional y Ia fecha do archivo indicados arriba. 

2. se notifica al sohcitante que la copia del record de Ia solicitud iritemacional 

!]Fue transrnitida a la Agcncia Internacional el Abril 30 2094 

flno ha sido transmitida a La Agencia Internacional pot las razones que Sc indican abajo y una copia 

de esta notificación ha sido enviada a La Agencia Internacional*. 

[I porque ci visto bueno de la seguridad nacional no se recihido 

LI porque (especificar razón) 

* La Agencia Intemacional monitorea ci tramite de is copia del idcocd por parte de la oficina Receptora y notiOcara at solicitante (con el 

formato PCT/113/301) de su recepciOn. Si la copia (let record nose ha recihido ci dia de venCirniento 14 nieses de Is fcha de prioridad, is 

Agencia intemacional notificara al so]icitsntc (RegIs 221(c)). 

3, INFORMACJON SOBRF. EL TRAMITE DL LA LICENCIA INTERNACIONAL Completada par MY 

LI Licencia adicional para ci tramite Internacional no sc requiere. Este asunto ya csta cuhierto par una licencia 

expedida a par una solicitud nacional de FU equivalente. ReflCrase a esta licencia para infor.rnaciOn sabre su 

aicance. 

I La licencia para tramite intcrnacional no se requiere. 37 CFR5.1 I(e)(i) 037 cfr 5.1 l(c)(2).sin embargo aria 

licencia puede ser necesaria para traniites adicionaics. Ver CFR5.15(b). 

La licencia de tramite interriaciona] ha sido otorgada 35 U.S.0 184; 37 CF5.1 I en: Abril 27 2004. 

El 37 CFR 5,15(a) 37CFR 5.15(b) 

Nombre y direcciOnde corrco tie ISA/ 
Oficial Autorizado 

Mail Stop PCT, Comisionaclu tie Patentes Marilyn Younger 
P.O. Box 1450 Alexandria, VA 22313-1450 

Facsirnii No. 703-305-3753 TelØfono: 703-305-3753 

Formato_PCT/RO/105_0uiiL22_  
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OFICINA DE PATENTES Y MARCAS REGISTRADAS EN LOS ESTADOS 
UNIDOS 

Nurnerode serial ............................................................................................................... 

Fechade entrega ................................................................................................................ 

Inventor ................................................................................Robert L. Rounthwaite et al. 

Solic itante .....................................................................................Microsoft Corporation 

AbogadoProceso No .......... ... ..... .... ........... ................... .............. ............. ..MSFTP4I6US 

MSDocket No ..............................................................................................MS303500.1 

� Titulo: RETROALIMENTACION CICLICA FARA LA PREVENCION DE SPAM 

CESION 1W PATENTE 

PARTES DE LA CESION 

Cedente(s): 
Robert L. Rounthwaite 
4148 287th Avenue SE 
Fall City, Washington 98024 

Joshua T. Goodman 
17424 NE 38th Street 
Redmond, Washington 98052 

David E. Heckermari 
648 W. Lake Sammamish Lane NE 
Bellevue, Washington 98008 

John D. Mehr 
3624 Whitman Avenue N #3 
Seattle, Washington 98103 

Nathan D. Howell 
939 N 105th Street, Apt: A 
Seattle, Washington 98133 

Micah C. Rupersburg 417 E. Pine Street #209 
Seattle, Washington 98122 

Dean A. Slawson 
3343 W. Ames Lake Drive NE 
1edmond, Washington 98053 

Ccsionario: 

Microsoft Corporation 
Corporation in the State of Washington One Microsoft Way 

Redmond, WA 98052 
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OFICINA DE PATENTES Y MARCAS REGISTRADAS EN LOS ESTADOS 
UNIDOS 

Numerode serial ............................................................................................................... 

Fechade entrega ................................................................................................................ 

Inventor ................................................................................Robert L. Rounthwaite et al. 

Solicitante .....................................................................................Microsoft Corporation 

AhogadoProc eso No .............. ................................................................. ..MSFTP4 1 6US 

MSDocket No ..............................................................................................MS303500. 1 

Titulo: RETROALIMENTACION CICLICA PARA LA PREVENCION DE SPAM 

ACUERDO 

CONSIDERANDO QUE, LOS CEDENTES (mencionados arriba) son los 
inventor(es) de un invento titulado " RETROALIMENTACION CICLICA PARA LA 
PREVENCION DE SPAM," como se describió y reivindico en las especificaci ones 
que forman parte de una solicitud para las cartas de patente de los Estados Unidos que 
se mencionan arriba; 

CONSIDERANDO QTJE, la Corporación Microsoft (liamado en ci presente documento 
el CESIONARTO), mm corporación del Estado de Washington que tiene un lugar de negocios 
en Uno Microsoft Way, Redmond, WA 98052, estÆ deseosa de adquirir ci derecho compieto, 
tItulo e in.terØs en la invención y en cualquier carta de patente que pueda concederse por 
consiguiente en los Estados Unidos y en cualquiera de los paises extranjeros; 

Al-bRA, POR CONSIGUIENTE, a cambio de la consideración buena y valiosa, en ci 
rccibo que se rcconoce por la presente, los CEDENTE(S) venden, asignari y transfieren hacia 
ci CESIONARJO, ci derecho completo, tItulo e interØs en y dicho invento, en la solicitud y 
cualquiera y todas las cartas de patente que se concedan para dicho invento en los Estados 
Unidos de America y sus posesiones territoriales y en cualquiera de los paises extraijeros, y 
en cualquiera y todas las divisioiies, reediciones y continuaciones, incluyendo ci derecho a 
presentar las solicitudes extranjeras directamente en ci nombre del CESIONARIO y exigir la 
prioridad derivada de dicha solicitud dc Estados Unidos a la que dicha solicitud extranjera 
tiene derecho en virtud de la convención internacional, tratado o por otra parte, dicho invento, 
solicitud y todas las cartas de patente sobre dicho invento que pueda poseer o disfrutar ci 
CESTONARIO(S) y todos sus sucesores y asigna para su uso y beneficio y de sus 
sucesores y asigna plenamente corno hubiera gozado ci CEDENTE de no haberse 
completado esta asignación, transferencia y yenta. El CEDENTE(S) por medio de la 
presente autoriza y solicita al comisionado de Patentes y Marcas Registradas ernitir 
todas las cartas de Patente sobre dicho invento al CESIONARTO. El CEDENTE(S) se 
compromete a ejecutar todos los instrumentos y documentos requeridos para el 

Pagina 2 de 3 
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OFICINA DE FATENTES V J1ARCAS REGISTRADAS EN LOS ESTADOS 
UNIDOS 

Nurnerode serial ............................................................................................................... 

Fechade entrega ................................................................................................................ 

Inventor ................................................................................Robert L. Rounthwaite et al. 

Solicitante .....................................................................................Microsoft Corporation 

Abogado Proceso No.. .......... � ..................... ............ .......... .................... MSFTP416US 

4 MS Docket No ............................................................... ............................... MS303500.I 

Tjtulo: RETROALIMENTACION C!CLICA PARA LA PREVENCION DE SPAM 

procesarniento de la solicitud en los Estados Unidos y cartas de patente extranjeras 
sobre dicho invento, para ci Iitigio concemiente a dichas cartas de patente, y para 
proteger ci titulo de dicho invento o cartas de patentes consiguientes. 

Fecha 3/3/03 Robert L.RounthwjteFirma 

Fecha 3/3/03 Joshua T. Goodman (FirIDaj 

Fecha 3/3/03 David E. Heckerman (Firma)

Fecha 3/3/03 John D. Mehr (Firma) 

Fecha 3/3/03 Nathan Q. Howell (Firma) 

Fecha 3/3/03 Micah C. Rupersburg (Firma) 

Fecha 3/3/03 Dean A. Siawson (Firma) 
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OF’ICINA DE PATENTES Y MARCAS REGISTRADAS GE EU, BEPARIMENTO BE COMERCIO BE EU 
Oficina Be Patentes Y Marcas Re0istraas de E.U. 
BRECQOt COMISIONADO PARKPAT[NTES 

x/irgnin 21313-1450 

ctudno. Fechade 

71371
presentaciOn(c) o UNlOAD APT TASA GE ARCFIIVADO ATcY 000EET NO, DIBUJOS TOT CLMS IND CLMS 

10378,463 0303/2003 2153 2352 

Sh 
27195 
AMIN & TUROCY, LLP 

- 24TH FLOOR, NATIONAL CITY 
CENTER 1900 EAST NINTH 
STREET CLEVELAND, OH 44114 

1S1Yflfl I V 11 95 

(MSFTP4 I 6US) 

CONFIRMACION NO, 3565 
RECIBO DE ENTREGA 

0000000009885044 

Fecha de envio: 04/23/2003 
Se acusa recibo de esta Sohcitud de Patente cornente. Se le considerarÆ on su orden y se le notificarÆ 
sabre los resultados del examen. Asegürese de suministrar el NUMERO DE SOLICITUD DE EU., FECHA 
DE ENTREGA, NOMBRE DEL SOLICITANTE, Y TITULO DEL INVENTO cuando consulte acerca de esta 
solicitud. Las tasas que se transm!ten con cheque o giro estarân sujetas a recolecciOn, Par favor verifique 
que los datos presentados en este recibo estØn correctos. Si encuentra un error on este recibo de entrega, 
por favor escriba a la Oficina de Examen Inicial de Paterites para Recibo de Correcciones, facsimil nümero 
703-746-9195, par favor suministre una copia de este Recibo de Eritrega con los cambios que desea. Si 
usted recibe una "NotificaciOn de Partes Faltantes al Archivo" para esta solicitud, par favor envie las 
correcciones a este recibo de entrega con su respuesta a la notificación. Cuando el USPTO procesa Ia 
respuesta a la notificaciOn, la USPTO generara otro recibo de entrega incorporando las correcciones 
solicitadas (si es apropiado). 

Solicitante(s) 
Robert L. Rounthwaite, Fall City, WA; 
Joshua T. Goodman, Redmond, WA; 
David E. Heckerman, Bellevue, WA; 
John 0. Mehr, Seattle, WA; 
Nathan D. Howell, Seattle, WA; 
Micah C. Rupersburg, Seattle, WA; 
Dean A. Slawson, Redmond, WA 

Datos de Prioridacl DomØsticos como los Reivindica el Solicitante 

Solicitudes Extranjeras 

Si se requiere, Licencia de Entrega Extranjera Concedida: 04/22/2003 

Fecha de publicación del Proyecto: 09/09/2004 

SoUcitud de no-publicación: No 

Solictud de publicaciôn temprana: No 
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Clase Preliminar 
709 

LICENCIA PARA ENTREGA EXTRANJERA BAJO 

Titulo 35, Código do los Estados Urudos, Socción 184 
Titulo 37, Código de Reglamento Federal, 5.11 & 5.15 

4 CONCEDIDA 

Al solicitante se le ha concedido la licencia bajo 35 U.S.C. 184, si la frase "SI SE REQUIERE, LA LICENCIA 
DE ENTREGA EXTRANJERA SE CONCEDE" seguida de una fecha que aparece en esta formato. Estas 

licencias se conceden para todas las solicitudes donde las condiciones que se requieren para una licencia 

se han cumplido, sin importar si la licencia se requiere o no tel como se expone en 37 CFR 5.15. El alcance 

y las limitaciones de estas licencias se exponen en 37 CFR 5.15(a) al menos de que una licencia anterior Se 
haya remitido bajo 37 CFR 5.15(b). La licencia estÆ sujeta a revocación con una notificaciOn por escrito. La 
fecha que se indica en la fecha efectiva de la licencia, al menos de que una licencia anterior de alcance 
similar se haya concedido bajo 37 CFR 5.13 o 5.14. 

El licenciado debe guardar esta licencia y la puede utilizar en cualquier momento en la fecha que se hace 

efectiva o luego al menos de que se revoque. Esta licencia so transfiere automàticamente a cualquier 

aplicaciOn relacionada que se haya entregado bajo 37 CFR 1.53(d). Esta licencia no es retroactive. 

La concesiOn de una licencia no aminora la responsabilidad del ticenciado pare la seguridad del tema a tratar 

como lo impone cualquier contrato con el Gobierno o las prescripciones de ]eyes existentes relacionadas con 

el espionaje y la seguridad nacional o la exportaciOn de datos tØcnicos. Los licenciados se deben informer 

sobre el reglamento vigente especialmente respecto a ciertos paises, otras agencies, y particularmente la 

is 

Oficina de Defensa de Controles de Comercio, departamento de estado (con respecto a Armas, Municiones 

e Implementos do Guerra (22 cfr 121-128)); la Oficina de AdministraciOn de Exportaciones, Departamento 

de Comercio (15 cfr 370.10(J)); la Oficina de Control de Activos, Departamento del Tesoro (31 CFR partes 

500+) y el Departamento de Energia. 

NO CONCEDIDA 

Por el momento no se ha concedido la licencia bajo 35 U.S.C. 184, Si la frase "SI SE REQUIERE, LA 

LICENCIA DE ENTREGA EXTRANJERA SE CONCEDE" no aparece en este formato. El solicitante puede 
todavia hacer una peticiOn para una licencia bajo 37 CFR 5.12 si desea una licencia antes del vencimiento 

de seis meses a partir de de la fecha entrega de los solicitud. Si han paSado seis meses desde la fecha de 

entrega de esta solicitud y la licencia no no ha recibido una indicaciOn de una orden de secreto bajo 35 

U.S.C. 181, el licenciado puede entregar la solicitud extranjera de acuerdo a 37 CFR 5.15(b). 



REQUISITOS NECE .31TACION Y AG- iLZACO 

UsuAFo RAGADR 

PATENTE DE IN\’ENCON ( ) ( ) 

- lndicaclón  de que Se olicIta$aco J.) ( 
- Datos de Wenfificackin del solid Ht : enta Ia solicitud-’ ) ( 

Descripciôn de la invnciôn.  
Dibujos de serestos jertinentes. I 
Comprohante de Pago de las tasas d . 

COMPLETA ( ) NC(LLETA 3 

DISEO INDUSTRIAL ( 

lndicaciôn de que se soicta  
- Datos de Identlfc Lcion del sc: . presenta ( ) 

- la soilcitud. 
- Repreeenthciôn 94ªficao foL,L rnuesra del 

Material que incoupera el I. 
Comprobante de de la . 

COMPLETA ( ) 

ESQUtEMA DETRAZA JO ( 

- Indicaciôn de  que soflcta !  
a 

- Datos de ldenhiflccIôn del soc .ie preenta 
La solicitud. 
Representaciôn gÆfica del esquern 
Comp robante de pago de last: 

COMPLETA 
AA 



PROTOCOLO 

Expediente 05 - 76623 

-----------------------------------------------------------------------------------------.. 

I SUPERINDUSTRIA Y COMERCIO 
I SISTEMA DE REGISTRO 

-----------------------------------------------------------------------------------------
I MANTENIMIENTO DE PROTOCOLOS 

INumero : 16069 
I Fecha : 04/08/1995 
IConferido: MICROSOFT CORPORATION 

IPais : US ESTADOS UNIDOS DE AMERICA 

ICiudad : 234 REDMOND, WASHINGTON 

0Represent: S Sustituir: S Desistir: S 
INo. Radicacion: 95 34920 Clase: 0 Seev: 0 Seac: 0 

Iscncia Codigo Ctr Nombre 
II 77 A CARDENAS NAVAS DARIO 

2 3653 CARDENAS CABALLERO EDUARDO 
I 3 5048 CARDENAS MARTINEZ BERNARDO 

Encontrados (1/1) registro(s) 
+----------------------------------------------------------------------------------------I 


