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SYSTEM AND METHOD FOR ESTABLISHING A LINK BETWEEN A SERVER
AND A TARGET

TECHNICAL FIELD

[0001] Embodiments of the present invention relate to the field of establishing
a compatible interconnection between two domains. In particular, embodiments of this
invention relate to a system and method to reveal and discover mail servers with
advanced capabilities.

BACKGROUND OF THE INVENTION

[0002] Some prior systems attempt to identify potential partners by
communicating directly. However, these systems become vulnerable when
communicating and, in particular, create a vulnerability to SPAM.

[0003] Accordingly, a system for discretely identifying a potential partner and
progressive establishing a secure link between a server and a potential partner is desired
to address one or more of these and other disadvantages.

SUMMARY OF THE INVENTION
[0004] Embodiments of the invention include a method for establishing
between a source domain and a target domain comprising: <
[0005] Transmitting an advertisement from the source dogg :‘:"' o

domain wherein the advertisement includes a data element specifi€ ot
and wherein the advertisement includes a source domain adf} 1
domain is permitted send a message in order to establish a link L
domain and the target domain; and \ )

[0006] Receiving by the source domain via the source ¢ 3 rfv, {afe
invitation from the target domain wherein the invitation includes the dath element or a
data element corresponding to the data element wherein the source domain initiates a
process to establish a link with the target domain upon receipt by the source domain of
the invitation.

[0007] An advertisement is transmitted from the source domain to the target
domain. The advertisement includes a data element specific to the target domain and.



————
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The advertisement includes a source domain address to which the target domain is
permitted send a message in order to establish a link between the source domain and the
target domain. The advertisement is received by the target domain including receiving
the data element and the source domain address. An invitation is transmitted from the
target domain to the source domain address. The invitation includes the data element or a
data element corresponding to the data element. The source domain initiates a process to
establish a link with the target domain upon receipt by the source domain of the
invitation.

[0008] The invention also includes a system and a data structure.

[0009] Alternatively, the invention may comprise various other methods and
apparatuses.

{0010] Other features will be in part apparent and in part pointed out
hereinafter.

BRIEF DESCRIPTION OF THE DRAWINGS
[0011] FIG. 1 is an exemplary block diagram of edge servers | and 2 within a
DMZ and having secure messaging therebetween. The servers are connected via a

firewall to bridges 1 and 2 which are part of a separate secure messaging system. Edge

the invention. P
[0013] FIG. 3 is an exemplary block diagram illustrating a b ure message
manager according to the invention.
[0014] FIG. 4 is a flow diagram illustrating operation of SMM administrative

routing according to the invention.
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[0015] FIG. 5 is a flow diagram illustrating operation of SMM worker routing
according to the invention.

[0016] FIG. 6 is an exemplary block diagram illustrating an inter-organization
workflow summary between a server (admin organization A) and a partner (admin
organization B) according to the invention.

[0017] FIG. 7 is a flow diagram illustrating a state diagram after a new
security association implemented between a server and a partner according to the
invention.

[0018] FIG. 8 is a block diagram illustrating one example of a suitable
computing system environment in which the invention may be implemented.

[0019] Corresponding reference characters indicate corresponding parts
throughout the drawings.

DETAILED DESCRIPTION OF THE INVENTION

[0020] The invention relates to a system and method for establishing a link
between a server and a target. In particular, the invention relates to a system and method
for establishing a secure link for the deployment of secure email. The invention aliows a
server to determine that a potential partner can be established as a target because of
compatible secure email technology. Asa result, once a potential partner is identified,

order to establish the secure link.
[0021] The objective of domain signing and encryptio g g',' Peihg
invention is to provide a transport independent mechanism tgg
server authenticated messages between servers. Fig. 1 is s R b3t Iy
edge servers 1 and 2 within a demilitarized zone (DMZ). The 19
secure messaging link therebetween. The.servers are separated bRg @ G
which they are connected to bridge servers 1 and 2. The bridge serviy
secure messaging system. Edge servers 1 and 2 form a sub-network that is located
between a trusted intemal network, such as the secure messaging system linking bridge
servers |1 and 2 and the untrusted external network, such as the public internet. Firewalls
are also positioned between the edge servers and the internet. In this illustration of Fig.
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1, edge server 1 can exchange signed and encrypted mail with edge server 2 and bridge
server 1 can exchange signed and encrypted mail with bridge server 2. In addition,
bridge server | can forward to its DMZ edge server 1 either signed or signed and
encrypted mail where the decryption recipient is bridge server 2. The edge servers treat
all mail as clear text and encrypt all mail edge to edge. If the edge and bridge servers do
not share the same encryption keys, the edge servers cannot decrypt bridge encrypted
mail. _

[0022] There is a need for a single point of administration for the authoritative
data for all internal and external relationships. Optionally, a single master model rather
than a multiple-master model is implemented because it is simpler and because it does
not have to resolve replication conflicts. Secure message management (SMM) operations
are usually infrequent and the database size is usually small so that there is sufficient time
to repair or replace hardware or do a system restore before any loss of service. In one
embodiment, critical data for operation is replicated to other edge servers. Since there is
no single point of management, not all data is replicated and the replicated data is read
only.

[0023] A server may engage with a number of its partners to set up secure
mail links for a specific project. However, the management coordination of such projects
does not usually scale. For secure messaging to make an impact, secure mail is enabled

with the majority of the organizations business partners. This requires the ability to

discover which partners have edge servers installed and have a simple prgafizifioh

< [}

]
> a _‘", U
[0024] The invention permits dlscovery ofedge alEs

organization's partners so that a secure connection can b

the server advertises the presence of itself with outbound

ensure that the vulnerabilities are minimized, the advertisement is also bound to the
domain to which it is sent, e.g., the target domain. In the event that the advertising

\\lo
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address is discovered by a third party the only domain that would be affected is the
domain whose invitation address was compromised.

[0025] In one form, the advertisement is an 822 header containing the
ephemeral 822 address for invitations and the expiration time in hours of the 822 address
relative to when the message was sent. Inbound mail is filtered by the receiving server
(e.g., target or partner server) for advertisements from edge servers and compared against
a list of known edge servers. Any additions to that list are communicated to the local
administrative SMM. On discovery of a new edge server, the SMM can send a probe
message (e.g., an invitation) to the other SMM to offer a turn on domain signing and
encryption. On receipt of an invitation or advertisement from another SMM
administrator, if the message is verifiable under the existing trust policy then the local
SMM could invoke a policy to automatically accept the invitation. Alternatively, the
SMM administrator may require manual approval before accepting the invitation. On
receipt of the invitation acceptance by the server, if the message is intrinsically verifiable,
then the receiving SMM would invoke a policy to automatically start using domain
signing and encryption. The configuration of a new secure domain is an asynchronous
process and is not used for real data until the link is confirmed operationally by receipt of
the ping acknowledgements.

[0026] Fig. 2 is a exemplary diagram illustrating workflow between a source

acceptance the expiration, the certificate, the challenge token and a signature. After

receipt of the acceptance, the partner pings the server and the ping is acknowledged by

the server to establish the connection. If the invitation message is not verifiable using the
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trust policy as illustrated in Fig. 2, then the request may be cued awaiting manual
approval.

[0027] Referring to Fig. 3, an exemplary block diagram illustrating a secure
message manager according to the invention is illustrated. The acceptance of the
invitation by the partner creates a cross certificate on the administrative SMM agent
which is then pushed to the worker SMM agents along with the encryption certificate.
The cross certificate constrains the set of names accepted by the new trust and the
restriction to domain edge server communication. In order to facilitate improved
performance, the sending SMMs assign a session key and reuse the sesgion key across
multiple messages to a recipient SMM. The session key may also be distributed in this
case from administration SMM to all worker SMM so all workers use the same key to
reduce cache size. To allow for scaling out, the corresponding decryption private key for
the encryption certificate should be available on all internet facing edge servers to allow
any to decrypt inbound mail. This may be generated in a single place, i.c., the
administration agent and distributed to all worker servers. Once a trust relationship is
established, it should be maintained. For example, the original certificate may be
retained and a renewal request sent to the other SMMs before the certificate expires.

{oo28] From the server's perspective, the method according to the invention
establishes a link between a source domain and a target domain. Initially a source
domain server transmits an advertisement to potential target domains. The advertisement
includes a data element such as a mention or a token or other secret which is specifically
assigned to the target domain. In addition, the advertisement includes a source domain
address to which the target domain is permitted to send a message in order ablish a

\ e
link between the target domain server and the source domailRyegeegine

source domain server of the invitation from the target domain 8 8 x€noted in Fig. 2,
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the source domain server transmits an acceptance to the target domain server to establish
the link therebetween.

[0029] In one embodiment, the source domain selectively tranamits the
advertisement to target domains from which the source domain has received a message.
Alternatively or in addition, the source domain may send advertisements to target
domains which have been specifically identified in advance. Alternatively or in addition,
the source domain may send the advertisement to randomly selected target domains.

[0030] Inone embodiment, the advertisement may be a message which is
generated in response to user action. Alternatively or in addition, the advertisement may
be a message with a single target domain and/or a message to a target domain which is an
operator. The single message to the target domain may be for each key and it may be
sent on a time-based determination (e.g., one message per hour). For example, the user
action may be NDRs or return receipts.

[0031] In one embodiment of the invention, an email server occasionally adds
an additional header (an "x-header") to a message that will be delivered to another email
domain. The data in the header includes a secret that is specific to the target domain and
the email address to which the administrative messages from the target domain can be
directed back to the email server. If mail at the target domain is also directed through a
server that implements this embodiment of the invention, then it will detect the additional

connection to the contained administrative email address. As ‘)';,, 2 P\

minimize the vulnerability to SPAM at the administrative address and ensures that even
an attacker that can see email to the target domain can only attempt to spoof
administrative addresses from the target domain rather than from any domain.

\A
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[0032] Inone embodiment, the invention is implemented by using a header,
called a mention, that is attached to an already outbound email from the source domain.
This mention reveals the availability of specific functions on the mail server originating
the outbound email while avoiding the need for generating additional, possibly
undesirable, messages. As noted above, the administrative email address would be
included in the mention and there would be a per-domain secret, caltled a token to
mitigate risks of SPAM to the administrative email address. This would support
workflow messages at the administrative email address. '

[0033] The token (or secret) may be generated from a hash of the target
domain and a secret seed that is kept on the originating server. This allows a single seed
to be shared across multiple servers, so that each server will generate the same token
unique to any target domain. When an administrative message is received at the
originating server (because it is directed to the administrative address inciuded in the
mention), the token provided in the administrative messages is checked by the originating
server. To check the token, the email server generates a token for the domain that sent
the administrative message using the current internal seed. If the generated token is the
same as the one in the administrative messages, then that message has the correct token
and is passed through to the appropriate destination for administrative messages. If the
token does not match, then the same process is applied to prior tokens (up to a bounded
number). If none of the currently valid seeds can be used to generate a token that

maiches the token in the incoming message, then the message is not congiders v’_‘ff’

A
is discarded or rejected, and not passed on to the eventual destinatio. g Rdriinistt

Additionally, to prevent denial of service attacks from a don¥
token, the verification process is able to keep track of how

particular token. When that number exceeds an allowed limit, furth®yeini
messages using that token are discarded or rejected.
[0034] Fig. 4 is a flow diagram illustrating operation of the SMM

administrative routing according to the invention. The signature verification and



9 MS#311610.01 (5169)

decryption must happen before any anti-SPAM processing because the output from the
verification is necessary to set the message property flags used by the anti-SPAM agent.
Signature verification should happen after the RBL and other IP address level functions.
Thus, the process begins with receiving messages at the source domain address to which
the target domain is permitted to send a message at 402. If it is determined at 404 that the
token is not valid for the sender address, the message is dropped at 406 and the routing
process ends. If the token is valid, the process proceeds to 408 to determine if the
domain has a maximum account which has been exceeded. If the maximum has been
exceeded, the message is dropped at 406; otherwise, if the signature is valid at 410 the
message is routed to the local administrative agent.

[0035] Fig. 5 is a flow diagram illustrating operation of SMM worker routing
according to the invention. SMM signing and encryption is the last function generally.
Each message going to a domain with a secure message relationship is signed and
encrypted. This component also inserts the header containing the current SMM
ephemeral address to all mail going to domains without a security relationship. As
shown in Fig. 5, the domain looks for a valid signature at 502 and an external address at
504 after finding a valid token. If the signature is valid and there is no external address,
the message is routed to the local worker agent at 506. If there is an external address, it is
routed to such. Without a valid signature the message is dropped.

been received the domain is approved. Domains looking for acceptijy e cimi
handled.
[0037] Other optional features of the invention include the following which

may be implemented separately or in combination. The advertisement may comprise an

expiration date in which case the source domain server would not initiate the process to

'l/\
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establish a link with the target domain computer (e.g., server) computer when receipt by ’L
the source domain server of the invitation is after the expiration date. The data element
may be at least one of the following: a per domain secret including a pseudorandom
number for each target domain computer (e.g., server), a secret generated via hashing the
target domain computer (e.g., server) and a secret seed that is used to generate per-
domain secrets for more than one domain; and a per-domain secret generated encrypting
the target domain computer (e.g., server) and an expiration date of the secret. The data
element may comprise a secret in which case the source domain server would verify the
secret received from the target domain computer (e.g., server) by re-computing and then
comparing the current secret for the target domain computer (e.g., server) with the secret
included in the advertisemnent. The data element may be selected from a plurality of
multiple overlapping secrets for each target domain computer (e.g., server) so that there
are a plurality of valid secrets that can be used for communicating from a target domain
computer (e.g., server) to the administrative address of the originating domain. A limit
may be imposed on the number of messages that are passed to the source domain server
address with a particular data element so that denial of service attacks using a correct data
element are mitigated. The source domain server may include the ability to override the
requirement for a data element for a given target domain computer (e.g., server) to enable
out-of-band authorization to send invitation messages from a particular domain. The data

clement may be a token in the advertisement message in a mail header or embedgded in

information for the source domain server and include in the men s * (.

by the source domain server.

[0038] Inone embodiment the invention comprises a data structure for the
advertisement to be transmitted from the source domain server to the target domain
computer (e.g., server). As noted above, this data structure is used to establish a link

S
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between the source domain server and the target domain computer (e.g., server). The
data structure includes a message and its usual header relating to the message. _
Additionally, the data structure includes an additional header attached to the message and
message header and including a data element specific to the target domain computer (e.g.,
server). The header also includes a source domain server address to which the target
domain computer (e.g., server) is permitted to send a message to the source domain
server in order to establish a link between the source domain server and the target domain
computer (e.g., server). As noted above, the additional header should include an
expiration date, although this is optional.

[0039] Exemplary Operating Embodiment:

[0040]1 FIG. 8 shows one example of a general purpose computing device in
the form of a computer 130. In one embodiment of the invention, a computer such as the
computer 130 is suitable for use in the other figures illustrated and described herein.
Computer 130 has one or more processors or processing units 132 and a system memory
134, In the illustrated embodiment, a system bus 136 couples various system
components including the system memory 134 to the processors 132. The bus 136
represents one or more of any of several types of bus structures, including a memory bus
or memory controller, a peripheral bus, an accelerated graphics port, and a processor or
local bus using any of a vanety of bus architectures. By wny of example, and no .

accessed by computer 130. By way of example and not limitation, ' omputm' readable

media comprise computer storage media and communication media. Computer storage
media include volatile and nonvolatile, removable and non-removable media
implemented in any method or technology for storage of information such as computer
readable instructions, data structures, program modules or other data. For example,
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computer storage media include RAM, ROM, EEPROM, flash memory or other memory
technology, CD-ROM, digital versatile disks (DVD) or other optical disk storage,
magnetic cassettes, magnetic tape, magnetic disk storage or other magnetic storage
devices, or any other medium that may be used to store the desired information and that
may be accessed by computer 130. Communication media typically embody computer
readable instructions, data structures, program modules, or other data in a modulated data
signal such as a carrier wave or other transport mechanism and include any information
delivery media. Those skilled in the art are familiar with the modulated data signal,
which has one or more of its characteristics set or changed in such a manner as to encode
information in the signal. Wired media, such as a wired network or direct-wired
connection, and wireless media, such as acoustic, RF, infrared, and other wireless media,
are examples of communication media. Combinations of any of the above are also
included within the scope of computer readable media.

[0042] The system memory 134 includes computer storage media in the form
of removable and/or non-removable, volatile and/or nonvolatile memory. In the
illustrated embodiment, system memory 134 includes read only memory (ROM) 138 and
random access memory (RAM) 140. A basic input/output system 142 (BIOS), containing
the basic routines that help to transfer information between elements within computer
130, such as during start-up, is typically stored in ROM 138. RAM 140 typically
contains data and/or program modules that are immediately accessible to and/or presently

being operated on by processing unit 132. By way of example, and not lipsifhtion, FIG. 8

and program data 150.
[0043] The computer 130 may also inclygg®

nonvolatile magnetic disk 158, and an optical disk drive 160 Rg o from or writes to a
removable, nonvolatile optical disk 162 such as a CD-ROM or other optical media.
Other removable/non-removable, volatile/monvolatile computer storage media that may

be used in the exemplary operating environment include, but are not limited to, magnetic
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" tape cassettes, flash memory cards, digital versatile disks, digital video tape, solid state
RAM, solid state ROM, and the like. The hard disk drive 154, and magnetic disk drive
156 and optical disk drive 160 are typically connected to the system bus 136 by a non-
volatile memory interface, such as interface 166.

[0044] The drives or other mass storage devices and their associated computer
storage media discussed above and illustrated in FIG. 8, provide storage of computer
readable instructions, data structures, program modules and other data for the computer
130. In FIG. 8, for example, hard disk drive 154 is illustrated as storing operating system
170, application programs 172, other program modules 174, and program data 176. Note
that these components may either be the same as or different from operating system 144,
application programs 146, other program modules 148, and program data 150. Operating
system 170, application programs 172, other program modules 174, and program data
176 are given different numbers here to illustrate that, at a minimum, they are different
copies.

[0045] A user may enter commands and information into computer 130
through input devices or user interface selection devices such as a keyboard 180 and a
pointing device 182 (e.g., a mouse, trackball, pen, or touch pad). Other input devices (not
shown) may include a microphone, joystick, game pad, satellite dish, scanner, or the like.
These and other input devices are connected to processing unit 132 through a user input
interface 184 that is coupled to system bus 136, but may be connected by other interface
and bus structures, such as a parallel port, game port, or a Universal Serial Bug (USB). A
monitor 188 or other type of display device is also connected to systgms]
interface, such as a video interface 190. In addition to the mo : £ v

peer device or other common network node, and typically includes many or all of the
elements described above relative to computer 130. The logical connections depicted in

FIG. 8 include a local area network (LAN) 196 and a wide area network (WAN) 198, but
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l may also include other networks. LAN 136 and/or WAN 138 may be a wired network, a
wireless network, a combination thereof, and s0 on. Such networking environments are
commonplace in offices, enterprise-wide computer networks, intranets, and global
computer networks (e.g., the Internet).

[0047] When used in a local area networking environment, computer 130 is
connected to the LAN 196 through a network interface or adapter 186. When used in a
wide area networking environment, computer 130 typically includes a modem 178 or
other means for establishing communications over the WAN 198, such as the Internet.
The modem 178, which may be internal or external, is connected to system bus 136 via
the user input interface 184, or other appropriate mechanism. In a networked
environment, program modules depicted relative to computer 130, or portions thereof,
may be stored in a remote memory storage device (not shown). By way of example, and
not limitation, FIG. 8 illustrates remote application programs 192 as residing on the
memory device. The network connections shown are exemplary and other means of
establishing a communications link between the computers may be used.

[0048] Generally, the data processors of computer 130 are programmed by
means of instructions stored at different times in the various computer-readable storage
media of the computer. Programs and operating systems are typically distributed, for
example, on floppy disks or CD-ROMs. From there, they are installed or loaded into the
secondary memory of a computer. At execution, they are loaded at least pagth

and other various types of computer-readable storage media whegy

L',

L Intass
Pj_l‘ T, >

recognized, however, that such programs and components reside at- ous times in
different storage components of the computer, and are executed by the data processor(s)

of the computer.
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[0050] Ailthough described in connection with an exemplary computing
system environment, including computer 130, the invention is operational with numerous
other gei\eml purpose or special purpose computing system environments or
configurations. The computing system environment is not intended to suggest any
- limitation as to the scope of use or functionality of the invention, Moreover, the
computing system environment should not be interpreted as having any dependency or
requirement relating to any one or combination of components illustrated in the
exemplary operating environment. Examples of well known computing systems,
environments, and/or configurations that may be suitable for use with the invention
include, but are not limited to, personal computers, server computers, hand-held or laptop
devices, multiprocessor systems, microprocessor-based systems, set top boxes,
programmable consumer electronics, mobile telephones, network PCs, minicomputers,
mainframe computers, distributed computing environments that include any of the above
systems or devices, and the like.

[0051] The invention may be described in the general context of computer-
executable instructions, such as program modules, executed by one or more computers or
other devices. Generally, program modules include, but are not limited to, routines,
programs, objects, components, and data structures that perform particular tasks or
implement particular abstract data types. The invention may also be practiced in- i
distributed computing environments where tasks are performed by remqié™ite
devices that are linked through a communications network. In adiatfls

environment, program modules may be located in both local agfity®
storage media including memory storage devices. 2k
[0052] An interface in the context of a sofEHCTEL

modules include, in one example, application programming interfaces (APIs) such as
provided by operating systems, component object model (COM) interfaces (e.g., for peer-
to-peer application communication), and extensible markup language metadata
interchange format (XMI) interfaces (e.g., for communication between web services).

20
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[0053] The interface may be a tightly coupled, synchronous implementation
such as in Java 2 Platform Enterprise Edition (J2EE), COM, or distributed COM
(DCOM) examples. Altemnatively or in addition, the interface may be a loosely coupled,
asynchronous implementation such as in a web service (c.g., using the simple object
access protocol). In general, the interface includes any combination of the following
characteristics: tightly coupled, loosely coupled, synchronous, and asynchronous.
Further, the interface may conform to a standard protocol, a proprietary protocol, or any
combination of standard and proprietary protocols.

[0054] The interfaces described herein may all be part of a single interface or
may be implemented as separate interfaces or any combination therein. The interfaces
may execute locally or remotely to provide functionality. Further, the interfaces may
include additional or less functionality than illustrated or described herein.

[0055] In operation, computer 130 operates as either the source domain server
or the target domain computer (which may be a server) to execute computer-executable
instructions as noted above, such as those illustrated in Figs. 2-7.

[0056] The order of execution or performance of the methods illustrated and
described herein is not essential, unless otherwise specified. That is, elements of the
methods may be performed in any order, unless otherwise specified, and that the methods
may include more or less elements than those disclosed herein. For example, it is

contemplated that executing or performing a particular element before,

“having”™ are intended to be inclusive and mean tha W
other than the listed elements. . |
[0058] In view of the above, it will be scen thaN@iEYFrale ]
invention are achieved and other advantageous resuits attaineds,
[0059] As various changes could be made in the above constructions,
products, and methods without departing from the scope of the invention, it is intended
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that all matter contained in the above description and shown in the accompanying
drawings shall be interpreted as illustrative and not in a limiting sense.

N
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What is claimed is:

1. A method for establishing 2 link between a source domain and a target domain
comprising:

Transmitting an advertisement from the source domain to the target domain wherein the
advertisement includes a data element specific to the target domain and wherein the
advertisement includes a source domain address to which the target domain is permitted
send a message in order to establish a link between the source domain and the target
domain; and

Receiving by the source domain via the source domain address an invitation from the
target domain wherein the invitation includes the data element or a data element
corresponding to the data element wherein the source domain initiates a process to
establish a link with the target domain upon receipt by the source domain of the

invitation.

2. The method of claim | further comprising transmitting an acceptance from the source
domain to the target domain to establish the link therebetween.

Target domains specifically identified in advance; &
Randomly selected target domains.

response to user action; wherein the advertisement is a message with a single target
domain; wherein the advertisement is a message to a target domain which is an operator;
wherein the advertisement is a single message to the target domain for each key; or
wherein the advertisement is a message send on a time-based determination,

5. The method of claim 1 wherein the advertisement comprises an additional header

which includes the data element and the source domain address.
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N\

6. The method of claim 1 wherein the advertisement comprises an expiration date and
wherein the source domain does not initiate the process to establish a link with the target
domain when receipt by the source domain of the invitation is after the expiration date.

7. The method of claim 1 wherein the data element is at least one of the following:

a per domain secret including a pseudorandom number for each target domain;

a secret generated via hashing the target domain and a secret seed that is used to generate
per-domain secrets for more than one domain; and

a per-domain secret generated encrypting the target domain and an expiration date of the
secret.

8. The method of claim 1 wherein the data element comprises a secret and wherein the
source domain verifies the secret received from the target domain by re-computing and
then comparing the current secret for the target domain with the secret included in the
advertisement.

9. The method of claim 1 wherein the data element is selected from a plurallty of

11. The method of claim 1 further comprising including the ability to override the
requirement for a data element for a given target domain to enable out-of-band

authorization to send invitation messages from a particular domain.

2%
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12. The method of claim 1 wherein the data element is a token in the advertisement
message in a mail header or embedded in the body of a message or wherein the data
element is a token in a mail header and the body of the message remains encrypted when

passing through a mail server.

13. The method of claim 1 further comprising supporting multiple simultaneously valid
tokens for the same domain and verifying invitation messages from sub-domains of the
target domain by verifying the incoming token against tokens for the target domain.

14. The method of claim 1 wherein the data element is a mention and further comprising
including in the mention of version information for the source domain and including in
the mention functions supported by the source domain.

15. A data structure for an advertisement to be transmitted from a source domain to a
target domain for establishing a link between the source domain and the target domain
comprising:

A message;

A header relating to the message; and

An additional header attached to the message and meludmg adata element spemﬁe to the

16. The data structure of claim 15 wherein the dal\$h¥gh
following: o
a per domain secret including a pseudorandom number R e Y
a secret generated via hashing the target domain and a secife --
per-domain secrets for more than one domain;

a per-domain secret generated encrypting the target domain and an expiration date of the

secret;
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a secret and wherein the source domain verifies the secret received from the target
domain by re-computing and then comparing the current secret for the target domain with
the secret included in the advertisement;

a data element is selected from a plurality of multiple overlapping secrets for each target
domain so that there are a plurality of valid secrets that can be used for communicating
from a target domain to the administrative address of the originating domain;

a token in the advertisement message in a mail header or embedded in the body of a
message or wherein the data clement is a token in a mail header and the body of the
message remains encrypted when passing through a mail server; and

a mention and further comprising including in the mention of version information for the

source domain and including in the mention functions supported by the source domain.

17. A system for establishing Q link between a source domain and a target domain
comprising:

A source domain server transmitting an advertisement to the target domain wherein the
advertisement includes a data clement specific to the target domain and wherein the
advertisement includes a source domain address to which the target domain is permitted
send a message in order to establish a link between the source domain and the target
domain; and

A target domain computer receiving the advertisement including receiving the data

18. The system of claim 17 wherein the source dome
form the source domain to the target domain to establis
wherein the source domain server initiates a process to estd A
domain computer upon receipt by the source domain server oNghe1 i

further comprising at least one of the following:
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imposing a limit on the number of messages that are passed to the source domain address
with a particular data element whereby denial of Service attacks using a correct data
element are mitigated;

overriding the requirement for a data element for a given target domain to enable out-of-
band authorization to send invitation messages from a particular domain; and

supporting multiple simultaneousty valid tokens for the same domain and verifying
invitation messages from sub-domains of the target domain by verifying the incoming
token against tokens for the target domain.

19. The system of claim 17 wherein the advertisement transmitted by the source domain
service comprises at least one of the following:

An advertisement selectively transmitted to target domains from which the source
domain has received a message;

an advertisement selectively transmitted to target domains specifically identified in
advance or randomly selected target domains;

a message which is generated in response to user action (e.g., NDRs, return receipts);

a message with a single target domain;

a message to a target domain which is an operator;
a single message to the target domain for each key;

a message send on a time-based determination (e.g., onc message an hogir);»=%
, B

invitation is after the expiration date.

20. The system of claim 17 wherein the data element is at leas@oi€ of the following:

a per domain secret including a pseudorandom number for each target domain,

a secret generated via hashing the target domain and a secret seed that is used to generate
per-domain secrets for more than one domain;

a per-domain secret generated encrypting the target domain and an expiration date of the

secret;
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a secret and wherein the source domain verifies the secret received from the target
domain by re-computing and then comparing the current secret for the target domain with
the secret included in the advertisement;

a data element is selected from a plurality of multiple overlapping secrets for each target
domain so that there are a plurality of valid secrets that can be used for communicating
from a target domain to the administrative address of the originating domain;

a token in the advertisement message in a mail header or embedded in the body of a
message or wherein the data element is a token in a mail header and the body of the

message remains encrypted when passing through a mail server; and
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ABSTRACT
An advertisement is transmitted from the source domain to the target domain.
The advertisement includes a data element specific to the target domain and. The
advertisemnent includes a source domain address to which the target domain is permitted
send a message in order to establish a link between the source domain and the target
domain. The advertisement is received by the target domain including receiving the data
element and the source domain address. An invitation is transmitted from the target
domain to the source domain address. The invitation includes the data element or a data
element corresponding to the data element. The source domain initiates a process to
establish a link with the target domain upon receipt by the source domain ofith

invitation.

;g
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SYSTEM AND METHOD FOR ESTABLISHING THAT A SERVER AND A
CORRESPONDENT HAVE COMPATIBLE SECURE EMAIL

TECHNICAL FIELD

[0001) Embodiments of the present invention relate to the field of
establishing a compatible interconnection between two domains. In particular,
embodiments of this invention relate to a system and method to reveal and discover mail

servers with advanced capabilities.

BACKGROUND OF THE INVENTION

[0002] Some prior systems attempt to identify potential correspondents by
communicating directly. However, these sysiems become vulnerable to attackers when
communicating and, in particular, can cause or be vulnerable to SPAM and denial of
service attacks.

[0003] Accordingly, a system is desired to address one or more of these
and other disadvantages by discretely identifying a potential correspondent so that a
secure link between a server and a potential correspondent may be established.

SUMMARY OF THE INVENTION

[0004] Embodiments of the invention include an email server which

Such administrative messages must also contain the secret that Mfrovided for that
correspondent domain. The mail accepter for administrative mail at the originating
domain can then discard any mail that purports to be from the correspondent domain but

that does not contain the secret corresponding to the correspondent domain.
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[0005] In an embodiment, the invention includes a method for
determining that a potential correspondent domain has compatible secure email
technology in order to establish a link between a source domain and a correspondent
domain. A discovery secret is transmitted from the source domain to the correspondent
domain. The discovery secret includes a data element specific to the correspondent
domain and a source domain address to which the correspondent domain is permitted
send a message in order to establish compatibility between the source domain and the
correspondent domain. The source domain receives via the source domain address an
invitation from the correspondent domain. The invitation includes the data element or an
element corresponding to the data element which may be used by the correspondent
domain to initiate a process to establish compatibility with the correspondent domain.

[0006] In accordance with one aspect of the invention, a data structure is
provided for a discovery secret to be transmitted from a source domain to a correspondent
domain for establishing that the correspondent and source domains have compatible
secure email technology or other email or communication technology. The discovery
secret includes a message; a header relating to the message; and an additional header
attached to the message. The additional header includes (1) a data element specific to the

correspondent domain and including a source domain address to which the correspondent

discovery secret and (3) an expiration date.
[0007] In another form, the invention compriscsf® i
that the correspondent and source domains have compatible se® s

other email or communication technology. A source domain serve :.

domain is permitted send a message in order to establish that the oorresent and
source domains have compatible secure email technology. A correspondent domain
computer receives the discovery secret including the data clement and the source domain

address. The correspondent domain computer transmits an invitation from the

S
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correspondent domain to the source domain address. The invitation includes the data
element or an element corresponding to the data element.

[0008] Alternatively, the invention may comprise various other methods
and apparatuses.

[0009] Other features will be in part apparent and in part pointed out

hereinafter.

BRIEF DESCRIPTION OF THE DRAWINGS

[0010] FIG. 1 is an exemplary block diagram of gateway servers 1 and 2
having secure messaging thercbetween.

[0011] FIG. 2 is an exemplary diagram illustrating workflow between a
source domain server and a potential correspondent (e.g., a correspondent domain server)
according to the invention.

[0012] F1G. 3 is an exemplary block diagram illustrating a secure message
manager according to the invention.

[0013] FIG. 4 is a flow diagram illustrating operation of secure message
management (SMM) administrative routing according to the invention.

[0014] FIG. 5 is a flow diagram illustrating operation of SMM worker
routing according to the invention.

[0015] FIG. 6 is an exemplary block diagram illustrating an inter-

organization workflow summary between a server (admin organization A) and

correspondent (admin organization B} according to the invention. 5 %
[0016]  FIG.7 isa flow diagram illustrating a state géflrint’s

invention.

[0017] FIG. 8 is a block diagram illustr®y

[0018] Corresponding reference characters indRg
throughout the drawings.
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DETAILED DESCRIPTION OF THE INVENTION

[0019] The invention relates to a system and method for determining that
a potential correspondent has compatible secure email technology in order to begin the
process of establishing a link between a server and a correspondent. In particular, the
invention relates to a gsystem and method for initiating the process of establishing a secure
link for the deployment of secure email. The invention allows a server to determine that
a potential correspondent can be established as a target because of compatible secure
email technology. As a result, once a potential correspondent is identified, the server can
exchange key material information with the potential correspondent in order to establish
the secure link.

[0020] The objective of domain signing and encryption according to the
invention is to provide a transport independent mechanism to exchange confidential and
server authenticated messages between servers. Fig. | is an exemplary block diagram of
gateway servers | and 2. The gateway servers | and 2 have a secure messaging link
therebetween. The servers may be separated by an optional firewall through which they
may be connected to bridgehead servers (not shown), which may be are part of a
separate, secure messaging system. Gateway servers | and 2 form a sub-network that
may be located between a trusted internal network, such as the secure messaging system
linking bridgehead servers and an untrusted external network, such as the public internet.

Firewalls are also positioned between the gateway servers and the Intern The Jatway

servers treat all mail as clear text and encrypt all mail gateway to ga , F *
£

servers cannot decrypt bridgehead server encrypted mail. e S
[0021] There is a need for a single point of {glpst Rsd
authoritative data for all internal and external relationships. (ki
because it does not have to resolve replication conflicts. Secure ':'-:,__- g prinagement
(SMM) operations are usually infrequent and delays in SMM operation3 should not delay
mail delivery, but only delay the setup of new secure associations. The database size is
usually small (e.g., hundreds of thousands of records of a few K each; it could get up to
several megabytes, but likely not 100s of megabytes) so that there is sufficient time to
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repair or replace hardware or do a system restore before any loss of service. In one
embodiment, critical data for operation is replicated to other gateway servers. Since there
is no single point of management, not all data is replicated and the replicated data is read
only.

[0022] A server may engage with a number of other correspondent
domains to set up mail links for a specific project. However, the management
coordination of such projects does not usually scale. For secure messaging to make an
impact, secure mail is enabled with the majority of the organization's business
correspondents. This requires the ability to discover which correspondents have gateway
servers installed and have a simple organization-to-organization workflow in order to
determine whether there should be negotiation to establish a secure mail link.

[0023] The invention enables discovery of gateway servers installed in an
organization's correspondents so that a secure connection can be set up. To facilitate
discovery, the server indicates (e.g., advertises) the presence of itself with outbound mail
by some indication (or advertisement), herein referred to as a discovery secret. To
minimize the discovery secret process being vulnerable to attack, the system and method
of the invention do not use a hard coded address in its discovery secret. However, it is
contemplated that in one embodiment a single address may be used with a discovery
secret to be included in any email to that address. As a result, only messages from parties
that have seen the discovery secret (which includes the discovery secret) can send to the

a third party the only domain that would be affected is the domain s

address was compromised.
_ [0024] In one form, the discovery secret may be an 822 header containing
the ephemeral 822 address for negotiation and the expiration time of the 822 address
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relative to when the message was sent. Inbound mail is scanned by the receiving server
(e.g., correspondent or correspondent server) for discovery secrets from gateway servers
and compared against a list of known gateway servers. Any additions to that list are
communicated to the local administrative SMM. On discovery of a new correspondent,
the SMM can send a probe message (e.g., an invitation) to the administrative address at
the other SMM to offer a turn on domain signing and encryption or other services. On
receipt of an invitation from another SMM administrator, if the message is verifiable
under the existing trust policy then the local SMM could invoke a policy to automaticaily
accept the invitation. Alternatively, the SMM administrator may require manual
approval before accepting the invitation. On receipt of the invitation acceptance by the
server, if the message is intrinsically verifiable, then the receiving SMM would invoke a
policy to automatically start using domain signing and encryption. First, it sends an
encrypted ping message with a nonce, and waits for an acknowledgement (that includes
the nonce) to ensure that secure mail can be decrypted by the other side. Note that the
invitation and acceptance messages are signed with the SMM’s authoritative key,
whereas the ping and acknowledgement are signed with the signing key (which is a child
of the authority key). The process that does routine mail signing and encryption only has
the authority to sign with the signing key (for security). Thus, the ping and

acknowledgement also verify that secure mail will work with the signing key, not just the

domains, so that one can quickly determine whether they are for yoU"domain (because

they might have been relayed as the result of a mailing list). When the correspondent
recognizes the discovery secret, the correspondent sends an invitation back to the server

addressed to the administrative address that was part of the discovery secret. In one
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embodiment, it only responds to the discovery if it has also sent mail "to" the domain.
Thus, a spammer cannot induce the source domain to invite them (because you never sent
mail to them in the first place). The invitation from the correspondent includes an
administrative address of the correspondent, the expiration, a certificate and the discovery
secret and other information (e.g., workflow ID, contact information, sending and
receiving domains, etc.). In response, the server sends an acceptance to the
correspondent's administrative address from the server's administrative address and
includes in the acceptance the expiration, the certificate, the discovery secretand a
signature. This is administratively optional, though the default policy may include an
automatic response. In one embodiment, it can also be restricted to manual, or to only
respond if the inviter's certification meets some trust policy. After receipt of the
acceptance, the correspondent pings the server and the ping is acknowledged by the
server to cstablish the connection that puts the association into the ready state. It may
involve an optionally automated administrative action to advance from the ready state to
the active state. It may involve a further step to go from the active state (use the secure
relationship but does not believe it) to the authenticated state (believe the identity claimed
by the other end). If the invitation message is not verifiable using the trust policy as
illustrated in Fig. 2, then the request may be cued awaiting manual approval.

[0026] Referring to Fig. 3, an exemplary block diagram illustrating a
secure message manager according to the invention is illustrated. The acceptance of the

invitation by the correspondent may create a cross certificate on the administrative SMM

workers is distributed. The session key may also be distributed in tiy g :
administration SMM to all worker SMM so all workers use the same Roystreduce cache
size. To allow for scaling out, the corresponding decryption private key for the
encryption certificate should be available on all internet facing gateway servers to allow



8 MS#311610.02 {(MSFT 5165.1)

any to decrypt inbound mail. This is generated in & single place, i.e., the administration
agent, and distributed to all worker servers. Once a trust relationship is established, it
should be maintained. For example, the original certificate may be retained and a
renewal request sent to the other SMM s before the certificate expires. The child
encryption and signing certificate may also be updated frequently.

[0027] From the server's perspective, the method according to the
invention begins the process to establish a link between a source domain and a '
correspondent domain. Initially, a source domain server transmits a discovery secret to
potential correspondent domains via random or pseudorandom messages. The discovery
secret includes a data element such as a mention or & token or other secret which is
specifically assigned to the correspondent domain. The discovery secret includes a
shared secret which is specific to the correspondent domain (and possibly the source
domain). In the preferred embodiment, it is a hash of the seed, the correspondent
domain, and the source domain (in some specified order). In addition, the discovery
secret includes an address at the source domain to which the correspondent domain is
permitted to send a message in order to establish a compatibility between the source
domain server and the target computer. The source domain server receives an invitation
from the correspondent domain which invitation is addressed to the source domain
address previously provided. The invitation includes the data element in the discovery

secret or an element which corresponds to the data element in the discovery secret. This

allows the source domain server to initiate a process to establish compatiffitiffpetween

correspondent domains which have been specifically identified in advance.
[0029] In one embodiment, the discovery secret may be attached to a
message that was sent specifically to carry the discovery secret. In one embodiment of
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the invention, an email server occasionally adds an additional header (an "x-header")} to a
message that will be delivered to another email domain. The data in the header includes
a secret that is specific to the correspondent domain and the email address to which the
administrative messages from the correspondent domain can be directed back to the email
server, as well as including the expiration, correspondent domain, sender domain,
optional version, and optional features. If mail at the correspondent domain is also
directed through a server that implements this embodiment of the invention, then it will
detect the additional header and determine that there may be a compatible server at the
originating domain. The correspondent domain then directs administrative traffic such as
requests to establish a secure connection to the contained administrative email address.
Such administrative messages must also contain the secret (referred to above as
“discovery secret”) that was provided for the correspondent domain. The mail acceptor
for administrative mail at the originating domain can then discard any mail that purports
to be from the correspondent domain but that does not contain the secret corresponding to
the correspondent domain. Although this does not provide absolute assurance that the
received administrative mail is from the originating domain, it does minimize the
vulnerability to SPAM at the administrative address and ensures that even an attacker that
can see email to the correspondent domain can only attempt to spoof administrative
addresses from the correspondent domain rather than from any domain.

[0030] In one embodiment, the invention is implemented by using a

header, called a discovery secret (sometimes called a mention), that is attached to an

discovery secret may aiso be generated from a hash of the sourc®d® g in, because the

same server may represent multiple source domains. One embodiment could potentially
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have a special “source” for all domains at the source server. This allows a single seed to
be shared across multiple servers, so that each server will generate the same discovery
secret unique to any correspondent domain. When an administrative message is received
at the originating server (because it is directed to the administrative address included in
the mention), the discovery secret provided in the administrative messages is checked by
the originating server. To check the discovery secret. the email server can generate (or
store )a discovery secret for the domain that sent the administrative message using the
current internal seed. If the generated discovery secret is the same as the one in the
administrative messages, then that message has the correct discovery secret and is passed
through to the appropriate destination for negotiation messages. Negotiation messages
are passed between domains. If the discovery secret does not match, then the same
process is applied to prior discovery secrets (up to a bounded number). If none of the
currently valid seeds can be used to generate a discovery secret that matches the
discovery secret in the incoming message, then the message is not considered valid and is
discarded or rejected, and not passed on to the eventual destination for administrative
messages. This prevents unauthorized SPAM attacks against the receiver of
administrative messages, which may be unable to cope with large volumes of email.
Additionally, to prevent denial of service attacks from a domain that received a valid
discovery secret, the verification process permits the server to keep track of how many
messages were recently passed through to the administrative destination from a particular
domain or using a particular discovery secret. When that number exceeds an allowed
limit or an allowed rate, further administrative messages using that dis:gye_"i:@cret are
discarded or rejected.
[0032]

level functions. Thus, the process begins with receiving me{gs#Es at the source domain
address to which the correspondent domain is permitted to send a message at 402. Ifit is

determined at 404 that the discovery secret is not valid for the sending domain, the

.éf
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message 1s dropped at 406 and the routing process ends If the discovery secret 1s vahd
the process proceeds to 408 to determine if the doman has a maximum amount or rate
which has been exceeded If the maximum has been exceeded, the message 1s dropped at
406, otherwise 1if the signature 1s vahid at 410 the message 1s routed to the local
administrative agent However signature verification need not happen in the worker 1t
usually happens in the SMM

[0033] Fig 515 a flow diagram 1llustrating operation of SMM worker
routing according to the invention SMM is the Secure Messaging Manager workers are
the servers that the SMM administers/controls and that do the processing of mail traffic
SMM signing and encryption 1s the last function generally Each message goingto a
domain with a secure message association 18 signed and encrypted This component also
inserts the header containing the current SMM ephemeral address to all mail going to
domains without a security relationship The worker will add discovery secrets as
appropriate but it does not only do so to secure mail As shown in Fig 5 the domain
looks for a valid signature at 502 and an external address at 504 after finding a valid
discovery secret The discovery secret 1s only checked in messages that claim to be for
the administrator not 1n normal mail If the signature 1s valid and there 1s no external
address the message 1s routed to the local worker agent at 506 If there 1s an external
address, 1t 1s routed to such If the message appears to be domain secured an invalid
signature 18 treated 1denticatly as if the signature was not present The message source 1s
not authenticated .

[0034]

1s performed by the SMM administrative agents and may go th Srih an exchange 1n
order to accomplish a rollover (rollover 1s the term for updating to a new key or

certificate) Fig 7 1s a state diagram 1llustrating the new security association This
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diagram only considers the positive cases and the terminal cases It does not include
other aspects such as re transmission of messages prior to the re transmission limit
[0035] Other optional features of the invention include the following
which may be implemented separately or in combination The distinction between active
and authenticated associations 1s ‘optional’ as are all the various policies that might be
applied to automatically take an administrative transiton  The discovery secret may
comprise an expiration date in which case the source domain server would not initiate the
process to establish compatibility with the correspondent domain computer (e g , server)
computer when receipt by the source domain server of the invitation 1s after the
expiration date so that the shared secret does not become more and more exposed over
time The data element may be at least one of the following a per domain secret
including a random or pseudorandom number for each correspondent domain computer
(e g server) a secret generated via hashing the correspondent domain computer (e g
server) and a secret seed that 13 used to generate per-domain secrets for more than one
domain and a per-domain secret generated by encrypting the correspondent domain
computer (e g server) and an expiration date of the secret The data element may
comprise a secret in which case the source domain server could remember the secret or

could venfy the secret received from the correspondent domain computer (e g server) by

re-computing and then comparing the current secret for the correspondent domain

element are mitigated The source domain server may include the# Bility to override the
requirement for a data element for a given correspondent domain computer (e g server)
to enable out-of band authorization to send invitation messages from a particular domain
The data element may be a token in the discovery secret message 1n a mail header or

embedded in the body of a message or the data element may be a token in a2 mail header

G5
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and the body of the message remains encrypted when passing through a mail server. The
source domain server may support multiple simultaneously valid discovery secrets for the
same domain and verify invitation messages from sub-domains of the correspondent
domain computer (e.g., server) by verifying the incoming discovery secret against
discovery secrets for the correspondent domain computer (e.g., server). The data element
may be a discovery secret and include version information for the source domain server
and include in the functions supported by the source domain server.

[0036] In one embodiment the invention comprises a data structure for the
discovery secret to be transmitted from the source domain server to the correspondent
domain computer (e.g., server). As noted above, this discovery secret is used to establish
compatibility between the source domain server and the correspondent domain computer
(e.g., server). Alternatively, it could be used for other purposes between the two
domains. For example, it could be used for them to agree that they will send proprietary
TNEF formats rather than text or HTML which would have nothing to do with encryption
or security. The data structure includes a message and its usual header relating to the
message. Additionally, the data structure includes an additional header attached to the
message and message header and including a data element specific to the correspondent
domain computer (e.g., server). The header also includes a source domain server address
to which the correspondent domain computer (e.g., server) is permitted to send a message
to the source domain server in order to establish compatibility between the source domain
server and the correspondent domain computer (e.g., server). As noted above, the

additional header should include an expiration date, although this is optional.

[0037] Alternatively or in addition, the discovery secre \

with a single correspondent domain and/or a message to a corresp ﬁ NG

£E '

an operator. The single message to the correspondent domaip !

CL T T g
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one implementation, the message is split so that the copy going to the recipients at the
correspondent domain has the discovery secret for that domain.

[0038] F1G. 8 shows one example of a general purpose computing device
in the form of a computer 130. In one embodiment of the invention, 8 computer such as
the computer 130 is suitable for use in the other figures illustrated and described herein.
Computer 130 has one or more processors or processing units 132 and a system memory
134. In the illustrated embodiment, a system bus 136 couples various system
components including the system memory 134 to the processors 132. The bus 136
represents one or more of any of several types of bus structures, including a memory bus
or memory controller, & peripheral bus, an accelerated graphics port, and a processor or
local bus using any of a variety of bus architectures. By way of example, and not
limitation, such architectures include Industry Standard Architecture (ISA) bus, Micro
Channel Architecture (MCA) bus, Enhanced ISA (EISA) bus, Video Electronics
Standards Association (VESA) local bus, and Peripheral Component Interconnect (PCI)
bus also known as Mezzanine bus.

[0039] The computer 130 typically has at least some form of computer
readable media. Computer readable media, which include both volatile and nonvolatile
media, removable and non-removable media, may be any available medium that may be
accessed by computer 130. By way of example and not limitation, computer readable

media comprise computer storage media and communication media. Computer storage

media include volatile and nonvolatile, removable and non-removable media _,,

computer storage media include RAM, ROM, EEPREgY
technology, CD-ROM, digital versatile disks (DVD) oRiiheestical i

readable instructions, data structures, program modules, or other data in a modulated data
signal such as a carrier wave or other transport mechanism and include any information

delivery media. Those skilled in the art are familiar with the modulated data signal,
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which has one or more of its characteristics set or changed in such a manner as to encode
information in the signal. Wired media, such as a wired network or direct-wired
connection, and wireless media, such as acoustic, RF, infrared, and other wireless media,
are examples of communication media. Combinations of any of the above are also
included within the scope of computer readable media.

[0040] The system memory 134 includes computer storage media in the
form of removable and/or non-removable, volatile and/or nonvolatile memory. In the
illustrated embodiment, system memory 134 includes read only memory (ROM) 138 and
random access memory (RAM) 140. A basic input/output system 142 (BIOS), containing
the basic routines that help to transfer information between elements within computer
130, such as during start-up, is typically stored in ROM 138. RAM 140 typically
contains data and/or program modules that are immediately accessible to and/or presently
being operated on by processing unit 132. By way of example, and not limitation, FIG. 8
illustrates operating system 144, application programs 146, other program modules 148,
and program data 150.

[0041] The computer 130 may also include other removable/non-
removable, volatile/nonvolatile computer storage media. For example, FIG. 8 illustrates
a hard disk drive 154 that reads from or writes to non-removable, nonvolatile magnetic
media. FIG. 8 also shows a magnetic disk drive 156 that reads from or writes to a
removable, nonvolatile magnetic disk 158, and an optical disk drive 160 that reads from

or writes to a removable, nonvolatile optical disk 162 such as a CD-ROM or other optical

[0042]
computer storage media discussed above and illustrated in Fi&5. Bapit v:de storage of
computer readable instructions, data structures, program modules and other data for the
computer i30. In FIG. 8, for example, hard disk drive 154 is illustrated as storing
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operating system 170, application programs 172, other program modules 174, and
program data 176. Note that these components may either be the same as or different
from operating system 144, application programs 146, other program modules 148, and
program data 150. Operating system 170, application programs 172, other program
modules 174, and program data 176 are given different numbers here to illustrate that, at
& minimum, they are different copies.

[0043] A user may enter commands and information into computer 130
through input devices or user interface selection devices such as a keyboard 180 and a
pointing device 182 (e.g., a mouse, trackball, pen, or touch pad). Other input devices (not
shown) may include a microphone, joystick, game pad, satellite dish, scanner, or the like.
These and other input devices are connected to processing unit 132 through a user input
interface [84 that is coupled to system bus 136, but may be connected by other interface
and bus structures, such as a parallel port, game port, or a Universal Serial Bus (USB). A
monitor 188 or other type of display device is also connected to system bus 136 via an
interface, such as a video interface 190. In addition to the monitor 188, computers often
include other peripheral output devices (not shown) such as a printer and speakers, which
may be connected through an output peripheral interface (not shown).

[0044] The computer 130 may operate in a networked environment using
logical connections to one or more remote computers, such as a remote computer 194.

The remote computer 194 may be a personal computer, a server, a router, a network PC, a

peer device or other common network node, and typically includes many or all of the

is connected to the LAN 196 through a network interface or ada| b Th
wide area networking environment, computer 130 typically includes a modem 178 or

other means for establishing communications over the WAN 198, such as the Intemnet.
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The modem 178, which may be internal or external, is connected to system bus 136 via
the user input interface |84, or other appropriate mechanism. In a networked
environment, program modules depicted relative to computer 130, or portions thereof,
may be stored in a remote memory storage device (not shown). By way of example, and
not limitation, FIG. 8 illustrates remote application programs 192 as residing on the
memory device. The network connections shown are exemplary and other means of
establishing a communications link between the computers may be used.

[0046] Generally, the data processors of computer 130 are programmed by
means of instructions stored at different times in the various computer-readable storage
media of the computer. Programs and operating systems are typically distributed, for
example, on floppy disks or CD-ROMs. From there, they are installed or loaded into the
secondary memory of a computer. At execution, they are loaded at least partially into the
computer’s primary electronic memory. The invention described herein includes these
and other various types of computer-readablc storage media when such media contain
instructions or programs for implementing the steps described below in conjunction with
a microprocessor or other data processor. The invention also includes the computer itself
when programmed according to the methods and techniques described herein.

[0047] For purposes of illustration, programs and other executable
program components, such as the operating system, are illustrated herein as discrete
blocks. It is recognized, however, that such programs and components reside at various
times in different storage components of the computer, and are executed by the data
processor(s) of the computer.

[0048] Although described in connection with an ex

exemplary operating environment. Examples of well known Nofputi

environments, and/or configurations that may be suitable for use with the invention

bY

S
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include, but are not limited to, personal computers, server computers, hand-held or laptop
devices, multiprocessor systems, microprocessor-based systems, set top boxes,
programmable consumer electronics, mobile telephones, network PCs, minicomputers,
mainframe computers, distributed computing environments that include any of the above
systems or devices, and the like.

[0049] The invention may be described in the general context of
computer-executable instructions, such as program modules, executed by one or more
computers or other devices. Generally, program modules include, but are not limited to,
routines, programs, objects, components, and data structures that perform particular tasks
or implement particular abstract data types. The invention may also be practiced in
distributed computing environments where tasks are performed by remote processing
devices that are linked through & communications network. In a distributed computing
environment, program modules may be located in both local and remote computer
storage media including memory storage devices.

[0050] An interface in the context of a software architecture includes a
software module, component, code portion, or other sequence of computer-executable
instructions. The interface includes, for example, a first module accessing a second
module to perform computing tasks on behalf of the first module. The first and second
modules include, in one example, application programming interfaces (APIs) such as
provided by operating systems, component object model (COM) interfaces (e.g., for peer-
to-peer application communication), and extensible markup language metadata
interchange format (XMI) interfaces (e.g., for communication between weby ervices).
[0051] The interface may be a tightly coupled, synchogsif} \

protocol, or any combination of standard and proprietary protott S.

bt
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[0052] The interfaces described herein may all be part of a single interface
or may be implemented as separate interfaces or any combination therein. The interfaces
may execute locally or remotely to provide functionality. Further, the interfaces may
include additional or less functionality than illustrated or described herein.

[0053] In operation, computer 130 operates as either the source domain
server or the correspondent domain computer (which may be a server) to execute
computer-executable instructions as noted above, such as those illustrated in Figs. 2-7.

[0054] The order of execution or performance of the methods illustrated
and described herein is not essential, unless otherwise specified. That is, elements of the
methods may be performed in any order, unless otherwise specified, and that the methods
may include more or less elements than those disclosed herein. For example, it is
contemplated that executing or performing a particular element before,
contemporaneously with, or after another element is within the scope of the invention.

[0055] When introducing elements of the present invention or the
embodiment(s) thereof, the articles “a,” “an,” “the,” and “said” are intended to mean that
there are one or more of the elements. The terms “comprising,” “including,” and
“having’ are intended to be inclusive and mean that there may be additional clements
other than the listed elements.

[0056] In view of the above, it will be seen that the several objects of the
invention are achieved and other advantageous results attained.

[0057]
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What is claimed is:

1. A method for determining that a potential correspondent domain has compatible
secure email technology in order to establish a link between a source domain and a
correspondent domain comprising:

Transmitting a discovery secret from the source domain to the correspondent domain
wherein the discovery secret includes a data element specific to the correspondent
domain and wherein the discovery secret includes a source domain address to which the
correspondent domain is permitted send a message in order to establish compatibility
between the source domain and the correspondent domain; and

Receiving by the source domain via the source domain address an invitation from the
correspondent domain wherein the invitation includes the data element or an element
corresponding to the data element which may be used by the correspondent domain to

initiate a process to establish compatibility with the correspondent domain.

2. The method of claim | further comprising transmitting an acceptance from the source
domain to the correspondent domain to establish that the correspondent and source
domains have compatible secure email technology or other email or communication

technology.

in response to user action; wherein the discovery secret is a mes ith a single
correspondent domain; wherein the discovery secret is a message to a correspondent
domain which is an operator; wherein the discovery secret is a single message to the
correspondent domain for each key; or wherein the discovery secret is a message send on

a time-based determination.
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5. The method of claim 1 wherein the discovery secret comprises an additional header

which includes the data element and the source domain address.

6. The method of claim | wherein the discovery secret comprises an expiration date and
wherein the source domain does not establish that the correspondent and source domains
have compatible secure email technology when receipt by the source domain of the

invitation is after the expiration date,

7. The method of claim | wherein the data element is at least one of the following:

a per domain secret including a random or pseudorandom number for each correspondent
domain;

a secret generated via hashing the correspondent domain and a secret seed that is used to
generate per-domain secrets for more than one domain; and

a per-domain secret generated encrypting the correspondent domain and an expiration
date of the secret.

8. The method of claim | wherein the data element comprises a secret and wherein the
source domain verifies the secret received from the correspondent domain by re-

computing and then comparing the current secret for the correspondent dain with the

domain to the administrative address of the originating doMain.

By
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10. The method of claim 1 further comprising imposing & limit on the number of
messages that are passed to the source domain address with a particular data element

whereby denial of service attacks using a correct data clement are mitigated.

11. The method of claim | further comprising including the ability to override the
requirement for a data element for a given correspondent domain to enable out-of-band

authorization to send invitation messages from a particular domain.

12. The method of claim | wherein the data element is a token in the discovery secret
message in a mail header or embedded in the body of a message or wherein the data
clement is a token in a mail header and the body of the message remains encrypted when

passing through a mail server.

13. The method of claim | further comprising supporting multiple simultaneously valid
tokens for the same domain and verifying invitation messages from sub-domains of the
correspondent domain by verifying the incoming token against tokens for the

correspondent domain.

14. The method of claim 1 wherein the data clement is a mention and further comprising
including in the mention of version information for the source domain and including in

the mention functions supported by the source domain.

compatible secure email technology comprising:
A message;

A header relating to the message; and

the correspondent domain and including a source domain €T to which the

correspondent domain is permitted send a message to the source domain in order to
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k]|

establish that the correspondent and source domains have compatible secure email

technology, (2) a discovery secret and (3) an expiration date.

16. The data structure of claim 15 wherein the data element is at least one of the
following:

a per domain secret including a random or pseudo-random number for each
correspondent domain,

a secret generated via hashing the correspondent domain and a secret seed that is used to
generate per-domain secrets for more than one domain;

a per-domain secret generated encrypting the correspondent domain and an expiration
date of the secret;

a secret and wherein the source domain verifies the secret received from the
correspondent domain by re-computing and then comparing the current secret for the
correspondent domain with the secret included in the discovery secret;

a data clement is selected from a plurality of multiple overlapping secrets for each
correspondent domain so that there are a plurality of valid secrets that can be used for
communicating from a correspondent domain to the administrative address of the
originating domain;

a token in the discovery secret message in a mail header or embedded in the body of a

message or wherein the data clement is a token in a mail header and the body of the

17. A system for establish that the correspondent anj
secure email technology, comprising: | ¢
A source domain server transmitting a discovery secret (& ’ !
wherein the discovery secret inciudes a data element sp Mic to the correspondent
domain and wherein the discovery secret includes a source domain address to which the
correspondent domain is permitted send a message in order to establish that the

correspondent and source domains have compatible secure email technology; and
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A correspondent domain computer receiving the discovery secret including the data
element and the source domain address wherein the correspondent domain computer
transmits an invitation from the correspondent domain to the source domain address
wherein the invitation includes the data element or an element corresponding to the data

element.

18. The system of claim 17 wherein the source domain server transmits an acceptance
from the source domain to the correspondent domain to establish that the correspondent
and source domains have compatible secure email technology and wherein the source
domain server initiates a process to establish a link with the correspondent domain
computer upon receipt by the source domain server of the invitation; and

further comprising at least one of the following;:

imposing a limit on the number of messages that are passed to the source domain address
with a particular data element whereby denial of Service attacks using a correct data
_element are mitigated;

overriding the requirement for a data element for a given correspondent domain to enable
out-of-band authorization to send invitation messages from a particular domain; and
supporting multiple simultaneously valid tokens for the same domain and verifying
invitation messages from sub-domains of the correspondent domain by verifying the

incoming discovery secret against discovery secrets for the correspondent domain.

19. The system of claim 17 wherein the discovery secret

domain service comprises at least one of the following g0 2

a message which is generated in response to user actio )
a message with a single correspondent domain;
a message to a correspondent domain which is a server’s operator address;

a single message 1o the correspondent domain for each key;

A
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a message send on a time-based determination;

an additional header which includes the data element and the source domain address; and
an expiration date and wherein the source domain does not initiate the process to
establish a link with the correspondent domain when receipt by the source domain of the

invitation is after the expiration date.

20. The system of claim 17 wherein the data element is at least one of the following:

a per domain secret including a random or pseudorandom number for each correspondent
domain,

a secret generated via hashing the correspondent domain and a secret seed that is used to
generate per-domain secrets for more than one domain;

a per-domain secret generated encrypting the correspondent domain and an expiration
date of the secret;

a secret and wherein the source domain verifies the secret received from the
correspondent domain by re-computing and then comparing the current secret for the
correspondent domain with the secret included in the discovery secret;

a data element is selected from a plurality of multiple overlapping secrets for each
correspondent domain so that there are a plurality of valid secrets that can be used for
communicating from a correspondent domain to the administrative address of the

originating domain;

i T*"

e
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ABSTRACT

A discovery secret is transmitted from the source domain to the correspondent
domain. The discovery secret includes a data element specific to the correspondent
domain and. The discovery secret includes a source domain address to which the
correspondent domain is permitted send a message in order to determine that a potential
correspondent has compatible secure email technology so that a link between the source
domain and the correspondent domain may be established. The discovery secret is
received by the correspondent domain including receiving the data element and the
source domain address. An invitation is transmitted from the correspondent domain to
the source domain address. The invitation includes the data element or an element
corresponding to the data element. The source domain initiates a process to establish a

link with the correspondent domain upon receipt by the source domain of the invitation.

%
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MS Docket No. MS311610.01
(OC Docket No. MSFT5169)

Cesién de patente

Yo/nosotros, Eric D Tribble, Trevor W Freemen ("Cesionistas”), hemos inventado
("INVENTO") divuigado y/o reivindicado en la solicitud de patente llamada "SISTEMA Y
METODO PARA ESTABLECER UN VINCULO ENTRE UN SERVIDOR Y UN
OBJETIVO" ('soficitud), que:

0} Se archivaré sin la patente de asignacion ejecutada. Por medio de
la presente, el cedente autoriza, y solicita, al representante legal
del cesionario, de SENNIGER POWERS, que estdn asociados con
el nimero de cliente 000038779, para insertar aqui en paréntesis
(U.S. No Serial._80/659279 , archivado__03/01/2005 )
No. serial de esta solicitud y fecha de entrega, si son conocidos;

B presentada el 7 de Marzo, 2005 y se fe dio el No. Serial

60/859,279;

U Se archiva en forma simulténea;

La corporacion Microsoft, una corporacion de Washington, en su propio
nombre y el de sus sucesores y cesionarios, tiene derecho a, y estA deseoso de
adquirir {a totalidad y exclusividad de los derechos, titulos e interéds en el invento y la
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como aplicaciones de continuacion, en y para los Estados Unidos y sus territorios, y
todos ios paises extranjeros ("derivados de la solicitud™);

En consideracion buena y valiosa, en el recibo que el CEDENTE
reconoce por la presente, los CEDENTE(S) venden, asignan y transfieren hacia el
CESIONARIO, el deracho completo, titulo e interés en y dicho invento y la solicitud (y
derivados de {a solicitud);

El Cedente se compromete a gjecutar mdos fos mstrumentos y

solicitud).

04/14405 Eric D Tribble {Firma)
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SISTEMA Y METODO PARA ESTABLECER UN VINCULO ENTRE UN
SERVIDOR Y UN OBJETIVO

CAMPO TECNICO

10001] Implementaciones del presente invento se relacionan con el
campo de establecer una intercohexion compatible enfre dos dominios. En
particular, implementaciones de este invento se relacionan con un sistema y
meétodo para revelar y descubric servidores de comeo con capacidades
avanzadas.

ANTECEDENTES DEL INVENTO

[0002] Algunos sistemas anteriores intentan identificar colegas
potenciales comunicandose directamente. Sin embargo, estos sistemas se
vuelven vulnerables cuando se comunican y, en particular, crean una
vuinerabilidad al SPAM.

[0003] De esta manera, se desea un sistema para identificar en forma
discreta a un colega potencial v establecer progresivamente un vigculo seguro

enire el servidor y el colega potencial para atende) un '?P‘L o estas
desventajas. <X ‘

RESUMEN DEL INVEXCK

{0004} Implementaciones del invento Ny ¢ B€iodo para
establecer un vinculo entre un dominio fuente y o
comprende:

4L
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[0006] Trasmitir un anuncio desde el dominio fuente al dominio objetivo
donde el anuncio incluye un elemento de datos especificos al dominio objetivo
y donde el anuncio incluye |a direccion de la que el dominio fuente con cudl es
dominio objetivo enviar un mensaje para establecer un vinculo entre el
dominio fuente es dominio objetivo; y

[0006)] Recibir del dominio fuente a través de la direccién del dominio
fuente una invitacién de dominic objetivo donde la invitacion incluye el
elemento de datos o un elemento de datos correspondientes al elemento de
datos donde el dominio fuente inicia el proceso para establecer el vinculo con
el dominio objetivo una res se recibe la indicacion del dominio fuente.

[0007] Un anuncio se transmite del dominio fuente al dominio objetivo.
El anuncio incluye un elemenio de datos especifico al dominio objetivo y. El
anuncio incluye una direccién del dominic fuente al cual el dominio objetivo se
le permite enviar un mensaje para establecer el vinculo entre dominio fuente y
dominio objetivo. El anuncio lo recibe el dominio objetivo en incluyendo la
recepcion del elemento de datos y la direccion del dominio fuente. Una
invitacion se transmile del dominic objetivo a la direccion del dominio fuente.
La invitacion incluye et elemento de datos o0 un elemento de datos

invitacion del dominio fuente.

[0008] El invento también incluye un sis!

[0009] Altemativamente el invento también pRgd@iEy ros métodos
y aparatos. .
[0010]Otros rasgos del invento seréan en parte aparentes y otros se

sefialaran.

4»
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DESCIPCION BREVE DE LOS DIBUJOS

[0011] La figura 1 es un diagrama de bloque ejemplar de los servidor
limitrofes 1 y 2 dentro del DMZ y que tienen una mensajeria segura entre los
dos. Los servidores estdn conectados a traves de un firewall y que hace
puente entre 1 y 2 que son parte de un sistema de mensajeria seguro
separado., Los servidores 1 y 2 forman una subred que esta localizada entre
una red interna confiable, tal como un sistema de mensajerfa seguro que
vincula los puentes 1 y 2, y una red externa no confiable, tal como la Internet
ptblica. En forma critica, el DMZ contiene dispositivos accesibles al trafico de
internet, tales como servidores web (hitp),servidores FTP, servidores
SMPT(e-mail) y servidores DNS a través de firewalls.

[0012] La figura 2 es, de acuerdo con el invento, un diagrama ejemplar
que muestra el flujo de trabajo entre el servidor dominio fuente y un colega

potencial {por ejemplo, un servidor de dominio objetivo).

[0013] La figura 3 es un diagrama de bloque ejemplar que muestra una

administradora de mensajes segura de acuerdo con el invento.

flujp de trabajo inter-organizacion entre un servidor foministracion de la

4
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organizacion A) y un colega {administracion de la organizacién B) de acuerdo
con el invento.

[0017] La figura 7 es un diagrama de fiujo que muestra un diagrama de
estado luego de que una asociacion de seguridad nueva se implementa entre
el servidor y un colega de acuerdo con el invento.

[0048] La figura 8 es un diagrama de blogue que muestra un ejemplo
de un ambiente de sistema de compulacién adecuado en el cual el invento se
puede implementar.

[0019] Caracteres de referencia comespondientes indican partes
correspondientes a través de los dibujos.

DESCRIPCION DETALLADA DEL INVENTO

{0020} El invento se relaciona con un sistema y méiodo para
establecer un vinculo entre un servidor y un objetivo. En particular, el invento
se relaciona con un sistema y meétodos para establecer un vinculo seguro
para desplegar un e-mail seguro El invento le permite a uservidor a

g oﬂ‘ ivo por

mensajes confidenciales y autenticados por el servidor entre los servidores.
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La figura 1 es un diagrama de bloque ejemplar del servidor limitrofe 1 y 2
dentro de ia zona desmilitarizada (DMZ). Los servidores 1 y 2 tienen un
vinculo de mensajeria segura entre ellos. Los servidores estédn separados por
un firewall a través del cual estdn conectlados para hacer puenie entre los
servidores 1 y 2. Los servidores fuente son parte de un sistema de mensajeria
segura. Los servidores limitrofes 1 y 2 forman un una sub-red que esta
localizada entre una red confiable interna, tal como un sistema de mensajeria
segurc que vincula los servidores puente 1 vy 2 y la red externa no confiable,
tal como la intemet publica. Los firewalls también estdn posicionados entre
los servidores limitrofes y la intemet. En esta ilustracion de la figura 1, el
servidor limitrofe 1 puede intercambiar correo firmado y codificado con el
servidor limitrofe 2 y el servidor puente 1 puede intercambiar cormeo firmado y
codificado con el servidor puente 2. Adicionaimente, el servidor puente 1
puede reenviar a su servidor limitrofe 1 DMZ ya sea correo firmado o firmado
y codificado donde el recipiente de decodificacion es el servidor puente 2.
Los servidores limitrofes tratan todo el correo como texto claro y codifican
todo el correo punta a punta.  Si los servidores limitrofes y de puente no
comparten la misma clave de codificacion, los servidores limitrofes no pueden
decodificar el correo puente codificado.

[0022] Existe la necesidad para un punto unico dg,agf ; 40N para
los datos autoritarios para todas las relaciones internasells ' |

Opcionalmente, un modelo maestro dnico ‘?

te para preparar
o cambiar hardware 0 hacer una restauracion del sistema ante una pérdida

generaimente pequena de tal manera que hay tiempo sufid

del servicio. En una implementacion, datos criticos para la operacion se

db(o
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replican en ofro servidor limitrofe. Como no hay un punto unico de
administracién, no todos los datos se replican y los datos replicados son
unicamente de leciura.

[0023] Un servidor puede involucrarse con un numero de colegas para
iniciar unos vinculos de core0 seguros para un proyecto especifico. Sin
embargo, la administracion de ia cocrdinacion de tal proyecio generalmente
no escala. Para qué la mensajeria segura haga un impacto, el correo seguro
se habilita con la mayoria de los colegas de negocios en la organizacion. Esto
requiere la habilidad para descubrir que colegas tienen servidores limitrofes
instalados y tienen un flujo de trabajo organizacién-organizacion simple para
negoeciar el establecimiento de un vinculo de correo seguro.

[0024] El invento permite descubrir los servidores limitrofes instalados
en la organizacion colega de tal manera que una conexion segura se pueda
iniciar. Para facilitar el descubrimiento, el servidor anuncia su presencia con
un corred saliente. Para minimizar {8 vulnerabilidad a ser atacado el proceso
de anuncio, el sistema y método del invento no utiliza una direccion codificada
en duro en su apuncio. Por lo tanto, la direccién anunciada es un nombre de
casiila de correo aleatoria que puede rotar con intervalos razonables, por

anuncio también esta ligado al dominio de donde s A\ v
dominio objetivo. En el caso de que ia direccion qugp j 2

.
- c‘d
i
S

de la direccion 822 relativa a cuando el mensaje se envi®, El correo entrante

los filtra el servidor receptor (por ejemplo el servidor objetivo o colega) para un

N
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anuncio del servidor limitrofe y lo compara contra una lista de servidores
limitrofes conocidos. Cualquier admision a estas listas se comunica al
administrador local SMM. Cuando se descubre un nuevo servidor limitrofe, el
SMM puede enviar un mensaje de prueba (por ejemplo, una invitacion) al otro
servidor SMM para ofrecer un turno de fiima y codificacién de dominio. Tan
pronto se recibe la invitacion o el anuncio de otro administrador SMM, si el
mensaje se puede verificar bajo la politica actual de confiabilidad el SMM local
entonces puede invocar una politica para aceptar autornaticamente la
invitacion. En forma alterna, el administrador SMM puede requerir una
aprobacion manual antes de aceptar la invitacion. Tan pronto se recibe la
aceptacion de la invitacion por el servidor, si el mensaje es verificable
intrinsecamente, entonces el SMM recepior puede invocar una politica para
iniciar autométicamente las firmas y codificacion del dominio. La configuracion
de dominio nuevo y seguro es un proceso no sincronizado y no se utiliza para
datos reaies hasta que el vinculo se confirma operativamente con la recepcion
del reconocimiento.

[0028] Figura 2 es un diagrama ejemplar que muestra el flujo de
trabajo entre el servidor de dominic fuente y un colega potencial (por ejemplo,

un computador que es el dominio objetivo) de acuerdo gen el invento.

direccion administrativa de servidor que incluye en la SR
vencimiento, et certificado, la ficha da emplazamiento y una firma. Luego de
que se recibe la aceptacién, del colega le pasa una invitacion al servidor y la

¢
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indicacidn ia reconoce el servidor para establecer la conexion. Si el mensaje
de invitacidn no se puede verificar utilizando la politica de confiabilidad como
se mostrd en la figura 2 y entonces |a peticion se puede poner en cola en
espera de una aprobacion manual.

[0027] En referencia a la figura 3, un diagrama de blogue ejemplar
muestira una administradora de mensajes segura de acuerdo con el invento.
La aceptacion de la invitacion por el colega crea unos certificados cruzados en
el agente administrativo SMM que lusgo se envia a los agentes trabajadores
SMM que codifican el certificado. La certificacion cruzada restringe el conjunto
de nombres que ia nueva confiabilidad acepta y la restriccion a la
comunicacion de dominio del servidor limitrofe. Para facilitar una ejecucién
mejorada, el SMM que envia asigna una llave de sesion y reutiliza ésta llave a
través de mensajes multiples a un recipiente SMM. La llave de la sesion
también se puede distribuir en este caso del administrador SMM al trabajador
SMM de tal manera que todos los trabajadores utilicen la misma llave para
reducir el tamano de la memoria cache. Para permitir el escalamiento, la llave
privada de decodificacidon correspondiente para el certificado codificado debe
estar disponible en todo el internet enfrentado a los servidores limitrofes para
permitir la decodificacion de correo entrante. Esto se puede generar en un
solo sitio, por ejemplo, el agente administrativo y distripuido a todos los

debe mantener. Por ejemplo, el certificado orig -'
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expire.

potenciai. El aviso incluye un elemento de datos tales como se menciont o
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una ficha u otro secreto que esid asignado especificamente al dominio
objativo. Adicionalmente, et anuncio incluye una direccion del dominio fuente
al cual e! dominio objetivo se le permite enviar un mensaje para establecer un
vinculo entre el servidor dominio fuents y el computador objetivo. El servidor
dominio fuente recibe una invitacion del dominio objetivo cuya invitacion estd
dirigida a la direccion del dominio fuente que suministré previamente. La
invitacion incluye un elemento de datos en el anuncio © un elemento de datos
que comresponde al elemento de datos en el anuncio. Esto permite que i
servidor fuente inicie un proceso para establecer un vinculo entre el servidor
de dominio objetivo y el servidor de dominio fuente tan pronto recibe el
sefvidor de dominio fuente la invitacion del servidor de dominio objetivo.
Como se anotd en la figura 2, el servidor de dominio fuente transmite al
servidor de dominio objetivo una aceptacién para establecer el vinculo entre
elios.

[0029) En una implementacion, el dominio fuente transmite en forma
selectiva el anuncio al dominio objetive de donde el dominio fuente ha racibido
el mensaje en forma alterna o adicionalmente, el dominio fuente puede enviar
un anuncio al dominio objetivo que se ha identificado especificamente. En
forma alterna o adicionalmente, el dominio fuente puede enviar un anuncio a
dominios objetivos seleccionados en forma aleatoria. .

[0030] En una implementacién, el anuncio _," “ o
se genera en respuesta a la accion de un_

dnico y/o un mensaje a un dominio objetivo que

adicionalmente el anuncio puede ser un

unico al dominio objetivo puede ser para cada llave R 0 G ghvi
determinacién basada en el tiempo (por ejemplo, un it 2 por hora). Por

ejemplo, la accién del usuario puede ser un NDRso rembos de vuelta.

q0
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[0031] En una implementacion del invento, un servidor de email
ocasionalmente afade un encabezado adicional (como un "x-header®) a un
mensaje que se entrega a otro dominio email. Los datos en el encabezado
incluyen un secreto que es especifico al dominio objetivo y la direccion de
correo adonde el mensaje administrativo del dominio objetivo se puede dirigir
de vuella al servidor de correo. Si el correo en el dominio objetivo tambieén se
dirige a través del servidor que implementa esta implementacion del invento,
entonces detectara el encabezado adicional y determinara que debe haber un
servidor compatible en el dominio de origen. El dominio objetivo luego dirige el
tréfico administrativo, tal como las peticiones para establacer una conexion
segura, a la direccion de corme¢ administrativa contenida. Como se anoto
anteriormente, tales mensajes administrativos deben contener el secreto que
le fue suministrado al dominio objetivo. El que acepta el correo administrativo
en e dominio de origen puede entonces descartar cualquier correc gue
pretende ser del dominio objetivo pero que no contiene el secrelo
correspondiente al dominio objetivo. Aunque esto no suministra una seguridad
absoluta de que el correo administrativo recibido es del dominio que origina,
minimiza la vuinerabilidad al SPAM

[0032] En una implementacion, el invento se implementa utilizando un
ancabezado, llamado una mencion, que se anexa a un GgfRg
dominio fuente. Esta mencion revela la disponibilidad ¢ ‘ o

en el servidor de coireo que origina en comeo son I,f:f_
P

A A
a - y ol
raEnte ri
\
\

._ saliente del

administrativo
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[0033] La ficha (0 secreto) se puede generar de un dominio objetivo y
una semilla de secreto que se mantiene en el servidor que origina. Esto
permite que una semilla Gnica se comparta a través de multipies servidores,
de tal manera que cada servidor va a generar la misma ficha unica para
cualquier dominio objetivo. Cuando un mensaje adminisirativo se recibe en el
servidor gue origina {porque esta dirigido a la direccién administrativa incluida
en la mencion), la ficha suministrada en el mensaje administrativo la chequea
&l servidor que origina. Para chequear la ficha, el servidor de e-mail genera
una ficha para el dominio que envid el mensaje administrativo utilizando la
semilla intema actual. Si la ficha generada es la misma que la que se utilizé
en el mensaje administrativo, entonces ese mensaje tiene la ficha correcta y
pasa al destino apropiado para mensajes administrativos. Si la ficha no
concuerda, se aplica el mismo proceso que a fichas previas (hasta un nGmero
limite.) Si ninguna de las semillas validas actuales se puede utilizar para
generar una ficha que concuerda con la ficha en el mensaje entrante,
entonces el mensaje no se considera valido y se descarta o se rechaza, y no
se pasa al destino eventual para mensajes administrativos. Esto previene
ataques no autorizados de SPAM contra el recsptor del mensaje
administrativo, que puede no ser capaz de enfrentar un gran volumen de e-
mail. Adicionalmente, para prevenir la negacion de ataques a ios servicios de
un dominio que recibié una ficha valida, el proceso de vegrif] ?R -

Sy

EIPEN

verificacion de firmas y decodificacion deben sucederantes que cualquier
proceso anti-SPAM por qué la salida de la verificacion es necesaria para fijar

qv
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las banderas de propiedad del mensaje utilizadas por el agente anti-SPAM.
La verificacion de firma debe suceder luego del RLB y otras funciones en &l
nivel de la direccion IP. De esta manera, el proceso comienza con la
recepcion de mensajes en la direccion del dominio fuente al cual el dominio
objetivo se le permite enviar un mensaje en 402. Si se determina en 404 que
la ficha no es valida para la direccion del remitente, el mensaje se abandona
en 406 y el proceso de busqueda de ruta termina. Si la ficha es valida, el
proceso procede a 408 para determinar si el dominio liene una cuenta maxima
que se ha excedido. Si el maximo se excedio, el mensaje se abandona en
406; de lo contrario, si la firma es valida en 410 el mensaje se envia al agente
administrador local.

[0035] La figura 5 es un diagrama de flujo que nuestra las operaciones
de busqueda de ruta de un trabajador SMM de acuerdo con el invento. La
firma y codificacion SMM es generaimente la dltima funcidn. Este componente
también inserta él encabezado que contienen la direccion efimera actual SMM
para todo e correo que va para dominics sin relacion de seguridad. Como se
muestra en la figura 5, el dominio busca una firma vélida en 502 y una
direccion externa en 504 luego de haber enconirado una ficha vélida. Si la
firma es védlida y no hay direccion externa, el mensaje se envia al agente

diagrama unicamenle considara los casos positivos " A s0s terminales. No

incluye otros aspectos tales como la re-transmisién de mensajes anteriores al

"
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limite de re-transmision. En general, los dominios gue buscan la aprobacién
se marcan y Si la marca se ha recibido el dominio se aprueba. Los dominios
que buscan aceptacion se manejan en forma similar.

[0037) Otros rasgos opcioneales del invento incluyen io siguiente que se
puede incrementar en forma separada ¢ en combinacion. El anuncio puede
incluir una fecha de vencimiento y en tal caso el servidor fuente no inicia el
proceso para establecer un vinculo con el computador dominio objetivo (por
ejemplo, el servidor) cuando el servidor de dominio fuente recibe la invitacion
luego de la fecha de vencimiento. Ei elemento de datos pusede ser uno de los
siguientes: un secreto por dominio incluyendo un nimero seudo-aleatorio para
cada computador de dominio objetivo {por ejemplo, el servidor), un secreto
generado a travées de selecciones del computador de dominio objetivo (por
ejemplo, el servidor) y una semilla secreta que se utiliza para generar los
secretos por dominio para mas de un dominio; y un secreto por dominio
generado codificando el computador de dominio objetivo (por ejemplo el
servidor) y una fecha de terminacion para el secreto. Los el elemsnto de
datos puede incluir un secreto y en tal caso el servidor de dominio fuente
verifica el secreto recibido del computador de dominio objetivo (por ejempio, el
servidor) re computando y luego comparando el secreto ctua! para el

computador de dominio objetive (por ejempio, el sgrvi
incluido en el anuncio. El elemento de datos se pugdi
pluralidad de secretos multiples para cada compyfia$l
{por ejemplo, el servidor) de tal manera que _ g
se pueden utilizar para la comunicacion de A

que negaciones de ataques de servicio ulilizando un elemento de datos
correcto se minimizan. El servidor de dominio fuente puede incluir la habilidad

o\
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para sobrepasar los requerimientos para un elemento de datos para el
computador de dominio objetivo dado (por ejemplo, el servidor) para permitir
una autorizacion fuera-de-banda para enviar mensajes de invitacion de un
dominio particular.  Ef elemento de datos puede ser una ficha en el mensaje
de anuncio en un encabezado de correo © incrustada en el cuerpo de un
mensaje o el elemento de dalos puede ser una ficha en un encabezado de
correo y el cuerpe del mensaje permanece codificado cuando pasa a través
del servidor de coreo.  El servidor de dominio fuenie puede dar soporle a
multiples fichas validas simultaneamente para el mismo dominio y verificar los
mensajes de invitacidon de sub-dominios del computador de dominio objetivo
(por ejemplo, el servidor) verificando la ficha de entrada contra las fichas para
el computador de dominio objetive {por ejemplo, el servidor). El elemento de
datos puede ser una mencion e incluir en la mencion informacion de Ia version
para el servidor de dominio fuente e incluir en 1a mencion funciones apoyadas
por el servidor de dominio fuente.

[0038] En una implementacion el invento comprende una estructura de
datos para que el aviso se pueda trasmitir del servidor de dominio fuente al
computador de dominio objetivo {por ejemplo, el servidor). Como se anotd
un vinculo

anteriormente, esta estructura de datos se utiliza para establece

del mensaje que incluye un elemento de dREepES)
dominio objetivo (por ejemplo, el servidor).
una direccidn del servidor de domnio fuente as it

servidor de dominio fuente para establecer un vinculo entre el servidor de
dominio fuente y el computador de dominio objetivo {por ejemplo, el servidor).

oS
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Como se anoté anteriormente, el encabezado adicional debe incluir una fecha
de vencimiento, aunque esto es opcional.

[0039] Una implementacion operativa ejemplar:

[0040] La figura 8 muestra un ejemplo de un dispositivo de cémputo de
propbsito general en la forma de un computador 130. En una
irplementacion del invento, un computador tal como el computador 130 es
adecuado para uso en las ofras figuras que se muestran y se describen aca.
El computador 130 tiene uno 0 mas procesadores ¢ unidades procesadoras
132 y una memoria de sistema 134. Tiene en la implementacion que se
muestra, un bus de sistema 136 gue acopla los componentes varios del
sistema incluyendo la memoria del sistema 134 con el procesador 132. El bus
136 representa uno 0 mas de varios lipos de estructuras de bus, incluyendo
un bus de memoria 0 controladora de memoria, un bus periferico, un puerto
de gréficos acelerado, y un procesador de bus local utilizando cualquiera de

varias arquitecturas de bus. Como ejemplo, v no como limitante, estas
arquitecturas incluyen el bus Industry Standard Architecture (ISA), el bus
Micro Channel Architecture (MCA), sl bus Enhanced ISA (EISA), el bus local
Video Electronics Standards Association (VESA) y el bus Peripheral

legible por computador incluye los medios volatiles y no-volatiles, removibles y
no-removibles implementados en cualquier meétodo o tecnologias para

Qb
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almacenar informacion tal como instrucciones legibles por computador,
estructuras de datos, modo los del programa o cualquier otro tipo de datos.
por ejemplo, los medios legibles por computador incluyen RAM, ROM,
EPPROM, memoria flash o cualguier otra tecnologia de memoria, CD-ROM,
discos versatiles digitales (DVD) o cualquier otro aimacenaje en disco éptico,
caseles magnéticos, cintas magnéticas, almacenaje en discos magnéticos o
cualquier otro dispositivo de almacenaje magnético, o cualquier otro medio
que se pueda dlilizar para almacenar la informacion deseada que el
computador 130 pueda acceder. Los medios de comunicacion encarnan
instrucciones legibles por computador, estructuras de datos, moédulos de
programa, u otros tipos de datos en sefal de datos modulada tales como
ondas transporiadoras y otros mecanismos de transporte e incluyen cualquier
medic de suministro de informacion. Aquellos diestros en el arte estan
familiarizados con las seflales de datos moduladas, que tienen una o mas de
sus caracleristicas fijas o alteradas de tal manera que codifican la informacion
en ia senal. Medios alambrados, tales como redes alambradas 0 conexiones
alambradas directas, y medios inalambricos, tales como acusticos, RF,
infrarrojos y ofros medios inaldmbricos, son ejemplos de medios de
comunicacién. Combinaciones de cualquier tipo de los anteriores también se
incluyen dentro dei alcance de medios legibles por computagor.

contiene las rutinas bdsicas que ayudan a tREESE
elementos denitro del computador 130, tales ,
almacenan en forma tipica en ROM 138. La RAM 140 Contienen tipicamente
datos yfo modulos de programa que son accesibles inmediatamente v/o estan

OX
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operados aclualmente por ja unidad de procesamiento 132. Como ejemplo,
y no como limitante, la figura 8 muestra el sistema operativo 144, programas
de aplicacion 146, y otros médulos de programas 148, y datos de programas
150.

[0043] EI computador 130 también puede incluir otros medios de
almacenaje en computador removibles y/o no-removibles, volatiles y/o no-
volatiles. Por ejemplo, la figura 8 muestra un drive de disco duro 154 que lee ¢
escribe a medios magnéeticos no-removibles y no-volétiles. La figura 8 también
muestra un drive de disco magnético 156 que lee dé o escribe a el disco
magnético removible, no-volatil 158, y un drive de disco éptico 160 que Iee dé
o escribe a él disco optico removible, no-volatil 162 tal como un CD- ROM o
cualquier otro medio optico. Ofros tipos de medios de almacengje en
computador removibles/no-removibies, portétiles/no-volaliles que se pueden
utilizar en el ambiente operativo ejemplar incluyen, pero no estén limitadas a,
casseltes de cinta magnetica, tarjeias de memoria flash, discos versaliles
digitales, cintas de videos digitales, RAM de estado solido, ROM de estado
solido, y cosas parecidas. El drive de disco duro 154, y el drive de disco
magnetico 156 y el drive de disco optico 160 estdn conectados en forma tipica
al bus del sistema 136 a través de una interfase de memoria no-voldtil, tal
como la interfase 186,

estructuras de datos, madulos de progra ;
130. En la figura 8, por ejemplo, el drive N
modulos de programa 174, y datos de programa WiNotese que eslos
componentes pueden ser iguales o diferentes al sistema operativo 144,

o\CL
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programas de aplicacion 146, u olros moédulos de programa 148, y datos de
programa 150, al sistema operativo 170, programas de aplicacién 172, otros
médulos de programas 174 y datos de programas 176 se les dan distintos
nimeros para mostrar que, por io menos, son copias diferentes.

[0045] Un usuario puede ingresar un comando de informacion al
computador 130 a través de dispositivos de entrada o dispositivos de
seleccion en la interfase del usuaro tales como un feclado 180 y un
dispositivo de sefalamiento 182 (por ejemplo, un ratén, un trackball, una
pluma o una aimohadilla tactil). Otros dispositivos de entrada (que no se
muestran) pueden incluir un microfono, un joystick, un panel de juegos, un
disco satelital, escdner, y demds. Eslos y otros dispositivos de entrada se
conectan a la unidad procesadora 132 a través de una interfase de usuario de
entrada 184 que se acopla al bus del sistema 136, pero que puede estar
conectada por olras interfases 0 estructuras de bus, tales como puertos
paralelos, puertos de juego, o el Bus Serial Universal (USB). Un monitor 188 u
otro tipo de dispositivo de visualizacion también se conecta al bus del sistema
136 a fravés de una interfase, tal como la interfase de video 190.
Adicionaimente al monitor 188, los computadores frecuantemente incluyen
otros dispositivos de salida periféricos (que no se muestran) tales como una

-

de un colega 0 cualquier otro nodo comun de redeW | tipicamente incluye

muchos o todos de los elementos descrilos arriba relatives al computador 130.
Las conexiones l6gicas que se muestran en la figura 8 incluyen una red de

0



10 MS#311610.01 (5168)

area local (LAN) 196 y una red de area amplia (WAN) 198, pero tambien
pueden incluir otras redes. La LAN 136 y/o la WAN 138 pueden ser una red
alambrada, una red inalémbrica, ¢ una combinacién, y demds. Estos
ambientes de redes son comunes en oficinas, redes de computadores de
negocios, infranets, y redes globales de computadores (por ejemplo, Internet).

[0047]) Cuando se utilizan en un ambiente de red local, el computador
130 estd conectado a la LAN 196 a través de una interfase de red o adaplador
186. Cuando se utiliza en un ambiente de red de drea amplia, el computador
130 incluye tipicamente un modem 178 u otros medios para establecer
comunicacion con la WAN 198, tal come Internet. El modem 178, que puede
ser interno o externo, se conecta al bus del sistema 136 a través de una
interfase de entrada del usuario 184, u ofros mecanismos apropiados. En un
ambiente de red, los modulos de programa que se muestran relativos al
computador 130, o porciones de él, se pueden almacenar en un dispositivo de
almacenaje de memoria remoto {que no se muestran). Como ejemplo, ¥y no
como limitante, la figura 8 muestra programas de aplicacion remotos 192
como residiendo en el dispositivo de memoria. Las conexiones de red que se
muestran son ejemplares y otros medios para establecer un vinculo de
conmunicacion entre computadores se puede utilizar.

programas y el sistema operativo estan ﬁi? R o
ejemplo, en discos floopy o CD ROMs. De :9)‘_:‘_ flale ¢
memoria secundaria del computador. Cuandd

menos parciaimente en la memoria electronica } el
agts de medios d

invento descrito acd incluye estos y otros tiposy
almacenaje legibles por computador cuando estos medios contienen

I\
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instrucciones o programas para implementar los pasos descritos mas abajo en
conjunto con un micro procesador v olro procesador de datos. El invento
también incluye al computador en si mismo cuando se programa de acuerdo a
los metodos y técnicas descritos aca.

[0049] Con un proposito ilustrativo, los programas y otros componentes
de programas ejecutables, tales como el sistema operativo, s8 muestran como
blogques discretos. Se reconoce, sin embargo, que tales programas y
componentes residen, en varios momentos, en distintos componentes de
almacenaje del computador, y los ejecuta el procesador(es) del computador.

[0050] Aunque se describe en relacion con el ambiente de sistema de
computacion ejemplar, incluyendo a ios computadores 130, el invento es
funcional con otros ambienies de sistema de computacion de propésito
general o especial y otras combinaciones. El ambiente de sistema de
computacion no tiene la intencion de sugerir ninguna limitacién en cuanto al
alcance, uso o funcionalidad del invento. Atin mds, el ambiente de sistema de
computacién no se debe interpretar como teniendo algunas dependencias o
requerimiento relacionado con uno ¢ varios componentes o

ellos ilustrados en el ambiente operativo ejemplar. Ejerpplo shpramits

computadores sefvidores, dispositivos de mzyfist ;
procesadores, teléfonos moviles, Pcs de red, G ;
de trabajo, ambientas de cémputo distribuidos queNpCliY

[0051] El invento se puede describir en el contexto general de las
instrucciones ejecutables por computador, tales como modulos de programa,
ejecutados por uno o mas computadores u otros dispositivos. Generalmente.
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los mddulos de programa incluyen, pero no estadn limitados a, rutinas,
programas, objetos, componentes, estructuras de datos que ejecutan tareas
particulares o implementan tipos de datos abstractos particulares. El invento
tambien se puede practicar en ambientes de cémputo distribuidos donde las
tareas las ejecuta un procesador remoto que esta vinculado a través de una
red de comunicaciones. En un ambiente de cémputo distribuido, los maodulas
de programa pueden estar localizados tanto en los medios de almacenaje del
computador local y en el computador remoto incluyendo a los dispositivos de
almacenaje de memoria.

[0052] Una interfase en el contexto de la arquitectura de software
incluye modulos de sofiware, componentes, porciones de cddigo, u otras
secuencias de instrucciones ejecutables por computador, La interfase inciuye,
por ejemplo, un primer modulo que accede a un segundo modulo para
ejecutar tareas de compulo en beneficio del pimer médulo. El primero y
segundo modulo incluyen, en un ejemplo, aplicaciones de interfases de
programacion (APl) tales como las suministradas por el sistema operativo,
interfaces de modalo de objetos (COM) (por ejemplo, para aplicaciones de
comunicacion colega-colega), y las interfaces de formato de intercambio de
meta datos del lenguaje de marcacién extensible (XML){por ejemplo para la
comunicacion entre servicios de red).

sueita tal como en un servicio de red (por ejemig, LEBTRIES ‘protocolo de
acceso a objetos simple). En general, la intSgase
combinacion de {as siguientes caracteristicas:

Ancluye cualquier
atoplada fuertemente,
acoplada suelta, singronizada, y no-sincronizada, Aun mds, la interfase se

0
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puede conformar a un protocolo estandar, un protocolo con propietario, o
cualquier combinacion de protocolos estandar o con propietario.

[0054] Las interfases descritas acd pueden lodas ser parte de una
interfase tnica © se pueden implementar como interfases separadas o
cuglquier combinacion. Las interfases pueden ejecutarse en forma local o
remota para proveer la funcionalidad. Aun mds, las interfases pueden incluir
mas 0 menos funcionalidades que las que se muestran o se describen aca.

[0056] En operacion, el computador 130 opera como un sefvidor de
dominio fuente o el computador de dominio objetivo (que puede ser un
servidor) para ejecutar las instrucciones ejecutables por computador como se
anoté arriba, tales como las que se muestran an la figura 2-7.

[0058] EI orden de ejecucion o funcionamiento de ios métodos
ilustrados y descritos acd no es esancial, al menos de que se aspecifique.
Esto es, los elementos del método se pueden ejecutar en cualquier orden, al
menos de que se especifique lo contrario, y los métodos pueden incluir mas o
menos elementos que los que se presentan acd. Por ejemplo, se contempla

que la ejecucion o funcionamiento de un elemento partigular antes,

contemporaneo con, o después de otro elemento esta derjige %
invento.  -| ‘
[0067] Cuando se introducen los elementos AR tibnjd

{0058] En vista de lo anterior, se puede ver que los distintos objetos del

inventd se logran y ofros resultados ventajosos se obtienen.

)

Ld"{
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[0059] Como se pueden hacer varios cambios en la construccion
mencionada, productos, y métodos sin alejarse del alcance del invento, se
pretende gue todo el material contenido en la anterior descripcion y que se
muestra en los dibujos acompanantes se debe inlerpretar como ilustrativa y
no limitante en ningun sentido.

)
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LO QUE SE REIVINDICA ES:

1. Un método para establecer un vinculo entre un dominio fuente y un dominio
2bjelivo que comprende:

trasmitir un anuncio del dominio fuente al dominio objetivo donds el anuncio
incluye un elemento de datos especifico para el dominio objetivo y donde el aviso
incluye una direccién del dominio fuente a la cual el dominio objetivo se le permite
enviar un mensaje para establecer un vinculo entre el dominio fuente y el dominio
objetivo; y

recibir por el dominio fuente, a través de la direccién del dominio fuente una
invitacion del dominio objetivo donde ia invitacion incluye un elemento de datos o
un elemento de datos correspondiente al 2lemento de dalos donde e dominio
fuente inicia un proceso para establecer un vinculo con el dominio objetivo tan
pronto recibe el dominio fuente la invitacion.

2. El método de Ia reivindicacién 1 comprende ademas la transmision de una
aceptacion del dominio fuente al dominio objetivo para establecer el vinculo entre
ellos.

con un dominio objetivo Gnico; donde el anuncio es un me f un dominio

objetivo que &s un operador, donde el anuncio es un mensanico al dominio
objetivo para cada llave; o donde el anuncio es un mensaje enviado con una
determinacion basada en el tiempo.

5. El método de la reivindicacién 1 donde el anuncio comprende un sncabezado

adicional que incluye los elementos de datos y la direccion del dominio fuente.

\0$

de
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6. El método de la reivindicacion 1 donde el aviso comprende una fecha de
vencimiento y donde el dominio fuente no inicia el proceso para establecer un
vinculo con el dominio objetivo cuando el dominio fuente recibe la invitacién luego
de |a fecha de vencimiento.

7. El método de la reivindicacion 1 donde el elemento de datos es por lo menos
uno de los siguientes: un secreto por dominio que incluye un nimero seudo-
aleatorio para cada dominic objetivo; un secreto generado a través del dominio
objelivo y una semilla de secreto que se utiliza para generar un secreto por
dominic para mas de un dominio; y

un secreto por dominio generado codificando el dominio objetivo y una fecha de
vencimiento def secreto.

B. El método de la reivindicacion 1 donde el elemento de datos comprende un
secreto y donde el dominio fuente verifica el secreto recibido del dominio objstivo
re-computando y luego comparando el secreto actual para el dominio objetivo con
el secreto incluido en el aviso.

9. El métode de la reivindicacion 1, donde el elemento de datos se selecciona de
una piuratidad de secretos multiples para cada dominio objetivo de tal manera que

hay una pluralidad de secretos validos que se pueden utilizar para la .

sobrepasar los requerimientos para un elemento de datos pake* in dominio
objetivo dado y de esta manera habilitar la auterizacion fuera de banda para
enviar el mensaje de invitacidén de un dominio particular.

12. El método de la reivindicacién 1. donde el elemento de datos es una ficha en
el mensaje de aviso en un encabezado de correo o incrustado en el cuerpo del
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mensaje o0 donde el elemento de datos es una ficha en un encabezado de correo
y el cuerpo del mensaje permanece codificado cuando se pasa a través del
servidor de correo.

13. El método de la reivindicacion 1 comprende ademas el soporte de multiples
fichas vélidas para el mismo dominio y la verificacion de mensajes de invitacién
de sub-dominios del dominio fuente verificando ias fichas de entrada contra fichas
para el dominio objetivo.

14. El método de la reivindicacion 1 donde el elsmento de datos es una mencioén y
comprende ademés incluir en la mencion informacién sobre la version para el
dominio fuente e incluir en la mencion funciones soportadas por el dominio fuente.
15. Una estructura de datos para un anuncio se transmite de un dominio fuente a
un dominio objetivo para establecer un vinculo entre el dominio fuente y el
dominio objetivo que comprende:

Un mensaje;

Un encabezado relacionado con el menssje; y

Un encabezado adicional anexo al mensaje y que incluye un elementos de datos
especifico al dominio objetivo que incluye una direccion del dominio fuente al cual

dominio objetivo,

Un secreto generado a través del dominio objetivo y ;_' F He secreto que
se utiliza para generar secretos por-dominio para mas de u dominio;
un secreto por dominio generado codificando el dominio objetivo y una ficha de

vencimiento del secreto;

le’
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Un secreto donde el dominio objetivo verifica el secreto recibido del dominio
objetivo re-calculando y luego comparando el secreto actual para el dominio
objetivo con el secreto incluido en el anuncio;

Un elemento de datos se selecciona de una pluralidad de secretos muitiples que
se sobreponen para cada dominio objetivo de tal manera que hay una pluralidad
de secrelos validos que se pueden utilizar para la comunicacién del dominio
objetivo a la direccion administrativa del dominio que origina;

Una ficha en el mensaje de anuncio, en el encabezado def comreo o incrustado en
el cuerpo del mensaje o donde el elemento de datos es una ficha en el
encabezado del correo y el cuerpo del mensaje permanece codificado cuando
pasa a traveés del servidor de correq; y

Una mencion que incluye ademas incluir en la mencion informacion sobre la
version para el dominio fuente e incluye en la mencién funciones soportadas por
el dominio fuente.

17. Un sistema para establecer un vinculo entre un dominio fuente y un dominio
objetivo que comprende:

Un servidor de dominio fuente transmitiendo un anuncio al dominio objetivo donde

elemento de datos correspondiente al elemento de datos. \

18. El sistema de la reivindicacion 17 donde el servidor de dominio fuente
transmite una aceptacion del dominio fuente al dominio objetivo para establecer el
vinculo entre ellos y donde el servidor de dominio fuente inicia un proceso para
establecer un vinculo con el computador de dominio objetivo tan pronto recibe del
servidor de dominio fuente la invitacion; y
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Comprende adicionaimente uno de los siguientes:
Imponer un limite en el nimero de mensajes que se pueden pasar a la direccién
del dominio fuente con un elemento de datos particular donde se mitiga la
negacion de ataques de Servicio utilizando un elemento de datos correcto.
Sobrepasando los requerimientos para un elemento de datos para un dominio
objetivo dado para permitir las autorizaciones fuera de banda para enviar un
mensaje de invitacion de un dominio particular; y soportando simultaneamente
fichas muitiples vélidas para el mismo dominio y verificando el mensaje de
invitacion de sub-dominios del dominio objetivo verificando la ficha entrante contra
fichas para el dominio objetivo.

19. El sistema de la reivindicacion 17 donde un anuncio trasmitido por un servidor
dominio fuente comprende por 10 menos uno de los siguientes:

Un anuncio trasmitido en forma selectiva al dominio objetivo de donde el dominio
fuente ha recibido un mensaje,

Un anuncio trasmitido en forma selectiva al dominio ¢bjetivo especificamente
identificado anteriormente o seleccionado en forma pseudo-aleatoria del dominio
objetivo;

Un mensaje que se genera en respuesta a una accion de usuario (por ejemplo,
ndrs, recibos);

Un mensaje con un dominio objetivo Unico;

Un mensaje para el dominio objetivo que es un operador;
Un mensaje Unico para el dominio objetivo y para cadgsfs ' |
Un mensaje enviado en determinacion hechas en@ofise j,' T
mensaje cada hora); |
Un encabezado adicional que incluye un elemento de ¥ ‘
dominio fuente; y una fecha de vencimiento donde el don¥ :
proceso para establecer un vinculo con el dominio aobjetiv '
dominio fuente una invitacion luego de la fecha de vencimiento.

20. El sistema de la reivindicacion 17 donde el elemento de datos es por |0 menos
uno de los siguientes: un secreto por dominio que incluye un numero pseudo-
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aleatorio para cada dominio objetivo, un secreto generado a través del dominio
objetivo y una semilla de secreto que se utiliza para generar secretos por-dominio
para mas de un dominio;

Un secreto por-dominio generado codificando al dominio objetivo y una fecha de
vencimiento del secreto;

Un secreto donde el dominio fuente verifica el secreto recibido del dominio
objetivo re-computando y luego comparando el secreto actual para el dominio
objetivo con el secreto incluido en ef anuncio;

Un elemento de datos se seleccionado de una pluralidad de secretos multiples
que se sobreponen para cada dominio objetivo de tal manera gue hay una
pluralidad de secretos validos que se pueden utilizer para la comunicacion del
dominio objetivo a la direccion administrativa del dominio que origina;

Una ficha en el mensaje de anuncio en el encabezado del correo o incrustado en
el cuerpo del mensaje o donde el elemento de datos es una ficha en un
encabezado del correc y el cuerpo del mensaje permanece codificado cuando
pasa a traves del servidor de comreo; y

Una mencion que comprende adicionalmente incluir en la mencion infgsfige]

por el dominio fuente.

W\
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RESUMEN

Un anuncio se transmite de un dominio fuente a un dominio objetivo. El anuncio
incluye elementos de datos especificos al dominio objetivo y. El anuncio incluye
una direccion del dominio fuente al cual el dominie objetivo se ie permite enviar un
mensaje para eslablecer un vinculo entre el dominio fuente y el dominio objetivo.
E! anuncio o recibe en dominio objetivo incluyendo la recepcion del elemento de
datos y la direccion del dominio fuente. Una invilacion se transmite del dominio
objetivo a la direccion del dominio fuente. La invitacion incluye el elemento de
datos o elemento de datos correspondiente al elemento de datos. E! dominio
fuente inicia un proceso para establecer un vinculo con el dominio objetivo tan
pronto recibe del dominio fuente la invitacion.

W
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MS Docket No. M5311610.02
(OC Docket No. MSFT5169.1)

Asignacién de patente

Yoi/nosotros, Eric D Tribble, Trevor W Freeman ("Cesionistas™), hemos inventado
("INVENTO") divuigado y/o reivindicado en la solicitud de patente lamada " SISTEMA Y
METGDCO PARA DETERMINAR QUE YN SERVIDOR Y UN TORRESPONDIENTE
TIENEN CORREC COMPATIBLE ¥ SEGURD"(solicitud), que:

@ Se erchivard sin la patente de asignacion ejecutada. Por medio de
la presente, el cesionista autoriza, y solicita, al representante legal
del cesionario, de SENNIGER POWERS, que estén asociados con
el nimero de cliente 000038779, para insertar aqui en paréntesis
(U.S. No Serial._11/107.011 , archivado__ 04/15/2005 )
No. serial de esta solicitud y fecha de entrega, si son conocidos;

0 presentada el ........... y se le dio el No. Seral: .......

QSe archiva en forma simultanea;

La corporacion Microsoft, una corporacion de Washington, en su propio
nombre y el de sus sucesores y cesionarios, tiene derecho a, y estd deseoso de
adquirir la totalidad y exclusividad de los derechos, titulos e interés en el invento y la
aplicacion (y todas las demés aplicaciones de patentes que se deriven de esta, tales
como aplicaciones de continuacion, en y para los Estados Unidos y sus territorios, y
todos los paises extranjeros ("derivados de la solicitud");

En consideracién buena y valiosa, en el recibo que el CESIONISTA
reconoce por la presente, los CESIONISTA(S) venden, asignan y transfieren hacia el
CESIONARIO, el derecho completo, titulo e interés en y dicho invento y ia solicitud (y
derivados de la solicitud);

El Cesionisia se compromete a ejecutar todos los instrumentos y
documentos requeridos para el procesamiento de la solicitud (y derivados de'R
solicitud), para el litigio en cuanto a las cartas de patente que se dirivan*gJe-iiia)
con el propésito de proteger y perfeccionar el titulo a la solicitud {i 2 Reidfate
solicitudy). O

04/14/05 Eric D Tribble (Firma)
04/14/08 Trevor W Freeman (Firma)



Pagina 1 de 2

OFICINA DE PATENTES Y MARCAS REGIRTRADAS DE E.1J. RPNCMENTO D€ COMERCID DEEY \))

Soaipdno | Fecha o
presenlationic) o UNDAD AR TASAOE ACIMAGD | 270 v DOCHER D DRLIOS TOT CLA OGS
N
11107,011 0441502005 2131 1000 MS311610.02(5160.1) 8 20 3
RECIBO DE ENTREGA
SENMIGER, POWERS, LEAVIT &ROEDEL 20000000018022012

ONE METROPOLITAN SQUARE, 16 FLOOR
ST.LOUIS, MO 63102

Facha de envip: 05/132005

Se acusa recibo de esta Soliciiud de Patente coniente. Se le considerard en su orden y se e notificard
sobre los resuliados del examen. Asegirese de suministrar el NUMERO DE SOLICITUD DE E.U., FECHA
DE ENTREGA, NOMBRE DEL SOLICITANTE, ¥ TITULO DEL INVENTO cuando consulte acerca de esta
solicitud. Las lasas que se transmiten con cheque o giro estarén sujeiss a recolecclon. Por favor verifique
que los datos presentados en este reclbo estén comeclos. Si encuentra un emor en este recibo de entrega,
por favor escriba & la Oficina de Examen Inicial de Patentes para Recibo de Comrecciones, facsimil nimero
703-746-8195, por favor suminisire una copia de esle Recibo de Entrega con los camblos que desea. Si
usted recie una "Notificacion de Partes Faltantes sl Archivo® para esta soficitud, por favor envie las
comrecciones & aste reclbo de entrega con su respuesta a la notificaciéon. Cuando ef USPTO procesa la
respuesia a la notificacion, la USPTO generara otro recibo de entrega incomorando las comecciones
solictadas (st es apropiado).

Solicitante(s)}
Eric D Tribble, Redmond, WA;
Trevor W Freeman, Sammamish, WA;

5| s requiere, Licencia de Entrega Extranjera Concedida: 03/23/2008 ol

Datos de prioridad Domestica como los relvindica el solicitante Q%
Esla solicitud reivindica los beneficios de US80/6587,2T9 031071200 _‘ "

Solicitudes Extranjeras

Sl se requiere, la licencia de Solicitud Extranjera: 05/13/2005 \ 5
El codigo del pais y ol numero de su solicitud de prioridad que se debs Ul
sxtranjera bajo la convencion de Paris, es US11/107,011

Fecha de publicacion del Proyecto: 0910712006
Solicitud de no-publicacion: No
Solichud de publicacién temprana: No
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LICENCIA PARA ENTREGA EXTRANJERA BAJO

Titulo 38, Codigo de los Estados Unidos, Secclén 184
Thulo 37, Cddigo de Reglamento Federal, 5.11 & 5.18

CONCEDIDA

Al solicitante se le ha concedido s licencis bajo 35 U.S.C. 184, s la frase “S| 5E REQUIERE, LA LICENCIA
DE ENTREGA EXTRANJERA SE CONCEDE" seguida de una fecha que aparece en esta formato. Estas
licencias se conceden para todas las solicitudes donde las condiciones que se requieren para una licencia
se han cumplide, sin importar si la licencia se requiere 0 no 1al como se expone en 37 CFR 5.15. El alcance
vy las limitaciones de estas licencias se exponen en 37 CFR 5.15(a) al menos de que una licencia amerior se
haya remitido bajo 37 CFR 5.15(b). La licencia esid sujeta a revocacion con una notificacidn por escrito. La
fecha que se indica en ia fecha efectiva de !2 licencia, al menos de que una licencia anterior de alcance
similar se haya concedido bajo 37 CFR 5.13 0 5.14.

El licenclado debe guardar esta licencia y la puede utilizar en cusiquler momento en ia facha que se hace
efectiva ¢ fuego al menos de que se revoque. Esta licencie se transfiere automélicamente a cuaiquier
aplicacién relacionada que se haya entregado bajo 37 CFR 1.53(d). Esla licencia no es retroactiva.

La concesitin de una licancia no aminora la responsabilidad del licenciado para la sequridad del iema a tratar
como lo impone cualquier contrato con el Gobiemno o las prescripciones de leyes existenles relacionadas con
el espionaje y la seguridad nacionai o la axporlacion de datos técnicos. Los licenciados se deben Informar
sobre el reglamento vigente aspeclaimente respecto a clertos paises, otras agencias, y particuiarmente la
Oficina de Defensa de Conlroles de Comerclo, departamento de estado {con respecto g.Armas, Municlones
e implemenios de Guerra (22 cfr 121-128)}; la Oficina de Administracion de QeI Hes. Depariamento
de Comercio (15 cfr 370.10(J)); la Oficina de Control de Activos, Departamenia{gl dg\(31 CFR partes
500+) y el Departamento de Energia. :

NO CONCEDIDA
Por el momento no se ha concedido la licencie bajo 35 U. RE. LA
LICENCIA .DE ENTREGA EXTRANJERA SE CONCEDE" NOWAN LgBlicitante
puede todavia hacer una pelicidn para una licencia bajo 37 CRER 5% AU licaplts anies del
vencimiento de seis meses a partir de de Ia fecha antrega de 103 siciuly PENRdp¥eis meses desde

I3 fecha de entrega de esta solicilud y Ia licencla ne no ha recibido o
baje 35 U.S.C. 181, el licenciado puede entregar 1a solicitud extranjerage st

W
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SISTEMA Y METODO PARA ESTABLECER QUE UN SERVIDOR Y UN
CORRESPONDIENTE TIENEN E-MAIL SEGURO Y COMPATIBLE

CAMPO TECNICO

[0001)] Implementaciones del presente invento se relacionan con el campo
de establecer una interconexién compatible entre dos dominios. En particular,
implementaciones de este invento se relacionan con un sistema y método para
revelar y descubrir servidores de correo con capacidades avanzadas.

ANTECEDENTES DEL INVENTO

[0002] Algunos sistemas anteriores intentaban identificar al potencial
correspondiente comunicandose directamente. Sin embargo, estos sistemas se
hacian vulnerables a atacantes cuando se comunicaban, y en particular, podian
ser causa o ser vuinerables al SPAM y a ataques de negacion de servicio.

[0003] De esta manera, se hace deseable un sistema que enfrente estas y
otras desventajas identificando en forma discreta a un potencial correspondiente
de tat manera que un vinculo seguro entre un servidor y el potencial
correspondiente se pueda establecer.

RESUMEN DEL INVENTO __g5"}

[0004] Implementaciones del invento incluyen RFABEA
ocasionalmente afade un encabezado adicional al menszie

particular y una direccion de correo e-mail a la cual se puedendn'gir los mensajes
administrativos de ese correspondiente al servidor. Si el coreo en el dominio del
correspondiente también se dirige a través de un servidor como el de esta
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implementacion, entonces delectara los encabezados adicionales y determinara
que hay mas servidores compatibles en el dominio que origina. Puede entonces
dirigir el trafico administrativo, tal como solicitudes para establecer una conexién
segura, 3 la direccion administrativa contenida. Este mensaje administrativo
también debe contener el secreto que le fue suministrado para ese dominio
correspondiente. El aceptador para el correo administrativo en el dominio que
origina puede entonces descartar cualgquier correo que pretenda ser del dominio
del correspondiente pero gque no tiene el secreto asociado al dominio del
correspondiente,

[0005] En una implementacion, el invento incluye un métlodo para
determinar que un dominio comrespondiente potencial tiene tecnologia de e-mail
compatible y segura para establecer un vinculo entre el dominio fuente y el
dominio correspondiente. Un secreto de descubrimiento se trasmite del dominio
fuente al dominio correspondiente. El Secreto de descubrimiento incluye un
elemento de datos especifico al dominio del correspondiente y una direccion del
dominio fuente a la cual el dominio correspondiente se le permite enviar un
mensaje para establecer la compatibilidad sntre el dominio fuenie y el dominio
corespondiente. El dominio fuente recibe a través de la direccion del dominio
fuente una invitacidn del dominio correspondiente. La invitacic

elemento de datos o un elemento correspondiente al elemeg} ‘ T

ol ety
b

dominio correspondiente puede utilizar para iniciar el g
compatibilidad con el dominio comespondiente.

[0006] De acuerdo con un aspecto del invento,
suministra para qué un secreto de descubrimiento se &
fuente a un dominio correspondiente para establecer que B rrespondiente y el
dominio fuente tienen tecnologias de e-mail compatible y segura u otras
tecnologias de e-mail o comunicaciones. El Secreto de descubrimiento incluye un

mensaje;, un encabezado que se relaciona con el mensaje; y un encabezado

W
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adicional anexo al mensaje. El encabezado adicional incluye (1) un elemento de
datos especifico al dominio correspondiente e inciuye una direccién del dominio
fuente al cual se le permite al dominio comrespondiente enviar un mensaje al
dominio fuente para establecer que el dominio correspondiente y dominio fuente
tienen tecnologias de e-mail seguras y compatibles, (2) un secreto de
descubrimiento y (3) una fecha de vencimiento.

[0007] En ofra forma, el inventd comprende un sistema para establecer que
un correspondiente y un dominio fuente tienen tecnologia de e-mail compatible y
segura u otra tecnologia de e-mail © comunicaciones. Un servidor dominio fuente
transmite un secreto de descubrimiento al dominio del correspondiente. El secreto
de descubrimiento incluye un elemento de datos especifico al dominio del
correspondiente y una direccidon del dominio fuente a la cual al dominio del
correspondiente se le permite enviar un mensaje para establecer que el
correspondiente y el dominio fuente tienen tecnologias de e-mail compatibles y
seguras. Un computador del dominio comespondiente recibe el secreto de
descubrimiento incluido en el elemento de datos y la direccion del dominio fuente.
El Computador del dominio correspondiente transmite una invitacién del dominio
del comrespondiente a la direccion del dominio fuente. La invitacién incluye en
elsmento de datos 0 un en elemento correspondiente al elemento de datos.

[0010] La figura 1 es un diagrama de bloque ejemplar de los servidores de
entrada 1 y 2 con una mensajeria segura entre ellos.

i
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[0011] La figura 2 es un diagrama ejemplar que muestra el flujo de trabajo
entre un servidor de dominio fuente y un comrespondiente potencial {por ejemplo,
un servidor de dominio correspondiente) de acuerdo con el invento.

{0012} La figura 3 es un diagrama de bloque ejemplar que muestra un
administrador de mensajes seguro de acuerdo con el invento,

[0013]} La figura 4 es un diagrama de flujo que muestra la operacion de
busqueda de ruta de la administracion de mensajes segura (SMM) de acuerdo con
al invento,

[0014] La figura 5 es un diagrama de fiujo que muestra las operaciones de
busgqueda de ruta de un trabajador SMM de acuerdo con el invento.

[0015] La figura 6 es un diagrama de bloque ejemplar que muesira un
resumen del flujo de ftrabajo inter-organizacion entre un servidor (admin
organizacionA) y un comrespondiente {admin organizacion B) de acuerdo con el
invento.

[0016] La figura 7 es un diagrama de flujo que muestra un diagrama de

estado luego de que una nueva asociacién de seguridad se ha impifitpeitado

tmplementar.

{0018] Caracteres de referencia correspondi '
correspondientes a través de todos los dibujos.
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DESCRIPCION DETALLADA DEL INVENTO

[0019] E! invento se relaciona con un sistema y método para determinar
que un correspondiente potencia! tiene tecnologia de e-mail compatible y segura
para comenzar el proceso de establecer un vinculo entre el servidor y el
cofrespondiente. En particular, el invento se relaciona con un sistema y método
para iniciar el proceso de establecer un vinculo seguro para el despliegue de e-
mail seguro. El invento le permite a un servidor determinar que un correspondiente
potencial se puede establecer como un objetivo porque la tecnologia de e-mait es
compatible y segura. Como resultado, una vez se identifica al correspondiente
potencial, el servidor puede intercambiar informacién de material clave con el
correspondiente potencial para establecer un vinculo saguro.

[0020] El objetivo de ia fima y codificacion del dominio de acuerdo con el
invento es suministrar un mecanismo de transporle independiente para
intercambiar mensajes confidenciales y autenticados por el servidor entre los
servidores. La figura 1 es un diagrama de blogque ejemplar de los servidores de
entrada 1 y 2. Los servidores 1 y 2 tienen un vinculo de mensajeria seguro entre
ellos. El servidor puede estar separado por una firewall opcional a travé del cual

una red interna confiable, tal como el sistema de Wefteb
los servidores cabeza de puente y una red exten\ ‘
internet publica. Los firewalls también astan localizadged .
entrada y la Internet. Los servidores de entrada tratan
claro y codifican todo el correo puerta a puerta. Si los servidores de entrada y
cabeza de puente no comparten las mismas llaves de codificacion, el servidor de
entrada no puede decodificar el correo codificado del servidor cabeza de puente.

@

o \\)0
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{0021} Existe la necesidad para una administracidon de los datos autoritarios
para todas las relaciones internas y externas. Opcionalmente, se implementa un
modelo maestiro Unico en vez de un modelo maestro multiple porque es mas
sencillo y porque no tienen que resolver conflictos de réplicas. Las operaciones de
administracion segura de mensajes (SMM)son poco frecuentes y las demoras en
las operaciones SMM no deben demorar la entrega, unicamente demoran la
configuracion de una nueva asociacion segura. E! tamano de 12 base de datos es
generalmente pequefio (por ejemplo, cientos de miles de records de unas pocas
K; podria ascender a varios megabytes, pero probablemente no cientos de
megabytes) entonces hay suficienie tiempo para reparar o cambiar hardware o
hacer una restauracion del sistema antes de que se pierda el servicio. En una
implementacion, operaciones con datos criticos se replican en otro servidor de
entrada. Como no hay un punto Unico de administracién, no todos los datos se
replican y loa datos replicados son unicamente de lectura.

{0022} Un servidor se pueden conectar con un numero de dominios
correspondientes para configurar vinculos de correo para un proyecto especifico.
Sin embargo, la coordinacion de la administracion de tal proyecto generalmente no
escala. Para qué la mensajeria segura tenga un impacto, el correo seguro se
habilita con la mayoria de los corres;:ondrentes de negocios de la or

organizacion simple para determinar si hay negocifge ,j!'r'- Jac aglats I
de correo seguro.

instalados en la organizacion de un correspondiente de Rioffinera que se pueda
establecer una conexion segura. Para facilitar el descubdhiento. ol servidor indica
{por ejemplo anuncia) su presencia con un correo saliente que tiene alguna
indicacion (o anuncio), al cual aqui se le llama un secreto de descubrimiento. Para

Y
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minimizar que el proceso dej secreto de descubrimiento sea vulnerable a un
ataque, el sistema y método del invento no utiliza una direccion codificada en duro
en su secreto de descubrimiento. Sin embargo, se considera que en una
impiementacion una direccion unica se puede utilizar con el secreto de
descubrimiento para queé se incluya en cualquier e-mail para esa direccion. Como
resultado, unicamente los mensajes de las partes que han visio el secreto de
descubrimiento (gue incluye &l secreto de descubrimiento} pueden enviar a la
direccion administrativa. Por [0 tanto, en una implementacion preferida, se utiliza
una direccion uUnica, y el secretc de descubrimiento se debe suministrar en todos
los mensajes. En forma alterna, la direccion indicada es un nombre de casilla de
correc aleatorio que puede rolar con un intervalo razonable, por ejemplo,
samanalmente. Mientras que esie enfoque aleatorio es una opcién, es una
implementacion menos preferida. Para asegurar que la vulnerabilidad se minimiza,
el secreto de descubrimiento estd ligado al dominio que envia, por ejemplo, el
dominic fuente, y al dominio al que le envia, por sejempio el dominio
correspondiente. En el evento de que el secreto de descubrimiento esté disponible
para un tercer partido el dnico dominioc que se afectaria es el dominio cuya
direccion de invitacion estaba comprometida.

[0024] De una manera, el secreto descubrimiento puede ser un

mensaje de pruebas (por ejemplo, una invitacion) a ia difeccién administrativa en
el otrc SMM para ofrecer un tumo en la fima del dominio y la codificacion u otro

servicio. Cuando se recibe una invitacion de otro administrador SMM, si el

3

AD
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mensaje se puede verificar bajo la politica de confiabilidad existente entonces el
SMM local puede invocar una politica para automdticamente aceptar la invitacién.
En forma alterna, el administrador SMM pueden requerir de una aprobacion
manual antes de aceptar la invitacion. Tan pronto se recibe la aceptacion de la
invitacion por el servidor, si el mensaje es intrinsecamente verificable, entonces el
SMM que recibe podria invocar una politica para automaticamente iniciar el uso de
la firma y codificacion del dominio. Primero, envia un mensaje de prueba
codificado con un nimero aleatorio Unico, y espera un reconocimiento (que incluye
al numero aleatorio unico) para asegurarse que el cormeo seguro se puede
decodificar al otro lado. Notese que la invitacion y mensaje de aceptacion estén
firmados con una Have autoritaria del SMM, mientras que en el mensaje de prueba
y el reconocimiento estan firmados con una fllave de firmas (que es un hijo de ia
Have autoritaria). El proceso rutinario que firna y codifica el correo sélo tiene la
autoridad de firmar con la llave de firmas(por seguridad). Por lo tanto, ef correo de
prueba y el reconocimiento también verifican que un correo seguro va a funcionar
con la llave de firma, no unicamente con la llave autoritaria. La configuracion de un
nuevo dominio seguro €s un proceso no sincronizado y no se utiliza para datos
reales hasta que el vinculo se confirme operacional con la recepcidn del
reconocimiento del mensaje de prueba antes de hacer anuncios administrativos.

[0025] La figura 2 es un diagrama ejemplar que muestg

entre un servidor dominio fuente y un correspondiente potggs sehy
computador de dominio objetivo) de acuerdo con glgnt ‘*“"'ﬂ \
un secreto de descubrimiento que incluye una ¢ -
de descubrimiento y una fecha de vencimiento de ‘ gl
secreto de descubrimiento también debe contenely sd Oy ‘que
recibe, de tal manera que uno puede determinar rapRNEETIE. Xeos son para su
dominio (porque ellos pueden haber salido como resull®0 de una lista de correo).
Cuando el comespondiente reconoce el secreto de descubrimiento, el

corespondiente envia una invitacion de wvuelta al servidor a la direccidn

W
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administrativa que era parte del secrelo de descubrimiento. En una
implementacion, solo responde al descubrimiento si también ha enviado correo “al”
dominio. Por lo tanto un spammer no puede inducir al dominio fuente a que lo
invite (porque usted, para comenzar, hunca les envié correo). La invitacion del
correspondiente incluye una direccidon administrativa del correspondiente, una
fecha de vencimienito, un certificado y el secreto de descubrimiento y otra
informacion (por ejemplo, el d del flujo de trabajo, informacién del contacto,
dominios de envio y recibo, etc.). En respuesta, el servidor envia una aceplacion a
la direccidn administrativa del correspondiente de la direccion administrativa del
servidor e incluye en la aceplacion la fecha de vencimiento, el certificado, sl
secreto descubrimiento y una firma, Esta es una opcion administrativa, aunque Ia
politica por defecto puede incluir una respuesta automdtica. En una
implementacion, se puede restringir a un funcionamiento manual, ¢ Gnicamente
responder si la certificacion del que invita cumple cierta politica de confiabilidad.
Luego de que se recibe la aceplacion, el correspondiente envia un mensaje de
prueba al servidor y el mensaje de prusba lo reconoce el servidor para establecer
ia conexién que pone a la asociacion en estado de alerta. Puede involucrar una
accion administrativa automatica para avanzar del estado de alerta al estado
activo. Puede involucrar un paso adicional para pasar del estado activo (que utiliza
la relacion segura pero no la cree) al estado autenticado (que cree en la identidad
que asegura el otro partido). Si el mensaje de invitacion no ep Abld Hilizando

la politica de confiabilidad como se mostré en la figura 2gemt@ioeE
puede poner en cola en espera de una aprobacié el A

[0026] En referencia a la figura 3, un diagra X _
un administrador de mensajes seguros de acuerdo Sk >
de I8 invitacion por el corespondiente puede crear U
agente administrativo SMM que luege [0 envia al agente trs bajador SMM junto con
el certificado de codificacion. (El certificado cruzado se crea generalmente para
asociaciones autenticadas (para poder definir o que ellas pueden autenticar). Las

»
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asociaciones activas lo tienen todo excepto el certificado cruzado. El certificado
cruzado restringe el conjunto de nombres que ia nueva confianza permite y la
restriccion de la comunicacion con el dominio del servidor de entrada. En este
punto, se distribuye a todos los trabajadores los certificados e informacion en
cuanto a la nueva asociacion. También se puede distribuir la llave de la sesién de
la administracion SMM a todos los trabajadores SMM de tal manera que todos los
trabajadores ulilicen ia misma llave para reducir el tamaro de la memoria cache.
Para permitir el escalamiento, |a llave privada de de codificacion correspondiente
para el certificado de codificacion debe estar disponible en todo el Intermet de
frente a los servidores de entrada para permitir la decodificacion del correo
entrante. Esto se genera en un solo sitio, por ejemplo, el agente administrador, y
se distribuye a todos los trabajsdores del servidor. Una vez que se establece una
relacion de confianza, se debe mantener. Por ejemplo, el certificado original se
puede retener y una solicitud de ranovacion enviarse al otro SMM antes de que el
certificado venza. El certificado hijo de firma y codificacion también se puede
actualizar frecuentemente.

[0027] Vez en la perspectiva del servidor, el método de acuerde con el
invento comienza el proceso para establecer un vinculo entre un dominio fuente y
un dominio comrespondiente. Inicialmente, un servidores de dominio fuente

se asigna especificamente al dominio

ente, el secreto de
descubrimiento incluye una direccion en el dominio fuente al cual el dominio

dominio fuente (en alglin orden especifico). Adici¥g

correspondiente se le permite enviar un mensaje para establecer la compatibilidad

ol
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entre el servidor del dominic fuente y el computador objetivo. El servidor del
dominio fuente recibe una invitacién del dominio correspondiente, invitaciéon que
esta dirigida a ia direccion del dominio fuente gue se habia suministrado
previamente. La invitacién incluye un elemento de dalos en el secreto de
descubrimiento o un elemento correspondiente al elemento de datos en el secreto
de descubrimiento. Esto permite que el servidor del dominio fuente inicie un
proceso para establecer la compatibilidad entre el servidor del dominio
correspondients y el servidor del dominio fuenie tan pronto recibe el servidor del
dominio fuente una invitacion del servidor del dominio correspondiente. Como se
anotd en la figura 2, el servidor del dominio fuente transmite al servidor del
dominio correspondiente una aceptacién para establecer la compatibilidad entre
los dos.

[0028] En una implementacion, el dominio fuente transmite en forma
selectiva el secreto de descubrimientc a dominios correspondientes de donde el
dominio fuente ha enviado el mensaje. Forma alterna o adicionalmente, el dominio
fuente puede enviar un secreto de descubrimiento a dominios correspondientes
que sean identificado anteriormente.

[0028] En una implementacion, ef secreto de descubrimiento puede estar
anexo al mensaje que se envié especificamente para ilevar el Sacreto de
descubrimiento. En una implementacion del invento, un sepdfieNle e-mail

ocasionalmente aflade un encabezado adicional (un “x-he

opcionales. Si el coreo en el dominio del cotrespondi®ite también se dirige a

fraves de un servidor que incrementa este invento, entonces podré detectar el
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encabezado adicional y determinar que puede haber un servidor compatible en el
dominio que origina. El dominio del correspondiente entonces dirige el trafico
administrativo tales como, la peticion para establecer una conexion segura, a la
direccion de e-mail administrativa contenida. El controlador de correc para el
correo administrativo en el dominic que origina puede entonces descartar
cualquier correo que pretende ser del dominio dst correspondiente pero que no
contiene el secreto comrespondiente al dominio del correspondiente. Aunque esto
no suministra una seguridad absoluta de gue el correo administrativo que se
recibe es del dominio que origina, si minimiza la vulnerabilidad al SPAM en la
direccion administrativa y asegura que un atacante que puede ver los e-mails para
el dominio correspondiente Unicamente puede intentar imitar la direccion
adminisirativa del dominio del correspondiente a diferencia de cualquier dominio.

{0030} En una implementacion, el invento se incrementa utilizando un
encabezado, llamado un secreto de descubrimiento (lamado a veces también una
mencion), que se anexa aun e-mail salienle del dominio fuente. Este secreto de
descubrimiento revela la disponibilidad de una funcién especial en el servidor de
correo que origina el e-mail saliente mientras evita la necesidad para generar
mensajes adicionales y posiblemente no deseables. Como se anotd
anteriormente, la direccion de e-mail administrativa estarian incluidas en la
W SPAM en |a
direccion de e-mail administrativa. Esto darfa soporte a ic \ fpapNel flujic de

mencion y habria una secreto por-dominio para mitigar el riesgos

sidor que
origina, Secreto de descubrimiento también se pusjagh ones del
dominio fuente, porque lérminos servidor puede reprdgepgy®® multiples dominios
fuente. Una implementacion podria potenciaimente tener una “fuente” para todos

los dominios en el servidor fuente. Esto permite en una semilla Gnica se comparta
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a través de multiples servidores, de tal manera que cada servidor va a generar
términos secreto de descubrimiento unico a cualquier dominio corespondiente.
Cuando un mensaje administrativo se recibe en el servidor que origina (porque
esta dirigido a la direccion administrativa incluida en la mencion), el secreto de
descubrimiento suministrado en el mensaje administrativo es chequeado por el
servidor que origina. Para chequear el secreto de descubrimiento, el servidor de e-
mail pueden generar (0 aimacenar) un secreto de descubrimiento para el dominio
gue envid el mensaje administrativo wtilizando la semilla inferna actual. Si el
secreto de descubrimiento generado ese mismo que el secreto en el mensaje
administrativo, entonces ese mensaje tiene el secreto de descubrimiento correcto
Yy pasa a traves a su destino apropiado para la negociacion de mensajes. La
negociacion de los mensajes se pasa entre dominios. Si e secreto de
descubrimiento no concuerda, entonces el mismo proceso se aplica a secretos de
descubrimiento anteriores (hasta un ntimero limitado). Sin ninguna de las semiilas
actuales vélidas se puede utilizar para generar el secreto de descubrimienio que
concuerda con el secreto de descubrimiento en el mensaje entrante, entonces el
mensaje no se considera valido y se descarta o se rechaza, y no se pasa a su
destino eventual para los mensajes administrativos. Esto previene ataques de
SPAM no autorizados contra el receptor del mensaje administrativo, que puede no
ser capaces de hacer frente a volumenas grandes de e-mail. Adicionalmente, para
prevenir ataques de negacion de servicio de un dominio que ha recibidoe un
secreto de descubrimiento valido, el proceso de verificacion ita que el

servidor mantenga la pista de cuantos mensajes pasaron §eci

se descartan o se rechazan.

[0032] La figura 4 3 de drama de flujo se

busqueda de ruta administrativa del SMM de acueft “con el invento. La

i

\y
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verificacion de firma y la decodificacion debe suceder antes que el proceso anti-
SPAM por qué la salida de la verificacidn es necesaria para fijar las banderas da
propiedad del mensaje utilizadas por el agente anti-SPAM. La verificacion de
firmas de suceder después del estado de bloque y otras funciones a nivel del
protocolo de direccion o IP. por lo tanto, el proceso comienza recibiendo mensajes
en la direccion del dominio fuente al cual dominio comespondiente se le permite
enviar un mensaje en 402, Si se determina en 404 el secreto de descubrimiento no
es valido para el dominic que envia, el mensaje se abandona en 406 y la
busqueda de ruta termina. Si el secreto de descubrimiento es valido, el procesc
procede & 408 para determinar si el dominio tiene una cantidad maxima o una tasa
gue se haya excedido. Si el maximo sera excedido, el mensaje se descarta en
406; de lo contrario, si la firma es valides en 410 el mensaje ss envia al agente
administrador local. Sin embargo, la verificacion de firma no necesariamente
sucede en el trabajador; generaimente sucede en e} SMM.

[0033] La figura 5 es un diagrama del flujo que demuestra ias operaciones
de busqueda de ruta de un trabajador SMM de acuerdo con el invento. E| SMM es
el Administrador de Mensajeria Segura; los trabajadores son los servidores que el
SMM administra/controla y que hacen el procesamiento del trafico de correo. La
firma y codificacion del SMM es generalmente la Ultima funcién. Cada mensaje

gue va a un dominio con una asociacion de mensaje segura estd firmado vy
codificado. Este componente también inseria el encabezado que cgptiene la

externa, el mensaje se envia al agente trabajador local en 506. Si hay una

v\
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direccion externa se envia a ella. Si el mensaje aparece con el dominio asegurado,
una firma invalida se trata en forma idéntica a como si la firma no estuviera
presente. La fuente del mensaje no se autentica,

[0034] En una implementacion, el fiujo de trabajo inter-organizacion como
se muestra en las figuras 6 esta implementado entre organizaciones
administrativas que representan el ciclo de vida de la relacion. Otros giros son
posibles: las llaves tienen cerlificaciones asociadas a ellas. Las certificaciones
pueden o para con mas frecuencia que las llaves. Hay firmas, codificacidn,
certificaciones de autoridad y llaves, todas las cuales rotan en forma
independiente. También, puede haber mds tarde secuencias de
reconocimiento/pruebas. El fiujo de trabajo lo ejecuta el agente administrativo
SMM y puede tener un intercambio para lograr una rotacion (la rotacién es el
término para la acfualizacién a una nueva llave o certificado). La figura siguiente
es un diagrama de estado que muestra la nueva asociacion de seguridad. Este
diagrama unicamente considera los casos positivos y terminales. No incluye otros
aspectos tales como la re-transmision de mensajes antes del limite de re-
transmision.

[0035] Otros rasgos opcionales del invento incluye en lo siguiente que se

pueda lmplementar en forma separada o0 en combinacion. Ly distingcig

rr. '.;—:. A B e oF oYy

fecha de vencimiento de tal manera que el secreto compartido no se expone mas
y méas sobre sl tiempo. El elemento de datos puede ser uno de los siguientes; un
secreto por dominio gue incluye un numero aleatorio o pseudo aleatorio para cada

O\
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computador del dominio comrespondiente (por ejemplo, el servidor), un secreto
generado coh una porcion del computador del dominio comespondiente (por
ejemplo, el servidor) y una semilla de secreto que se utiliza para generar secretos
por dominio para mas de un dominio; y un secreto por dominio generado
codificando el computador del dominio correspondiente (por ejemplo, el servidor) y
una fecha de vencimiento del secreto. Ei elemento de dalos puede incluir un
secreto en cuyd caso el servidor del dominio fuente puede recordar el secreto o
puede verificar el sacreto recibido del computador del dominio del comespondiente
(por ejemplo, el servidor) re computando y luego comparando el secreto actual
para el computador del dominio comrespondiente (por ejemplo, servidor) con el
secreto incluido en el secreto de descubnmiento. El elemento de datos se puede
seleccionar de una pluralidad de secretos multiples que son validos en liempos
que se sobreponen para cada computador del dominio del correspondiente (por
ejemplo, el servidor) de tal manera que hay una pluralidad de secretos vélidos que
se pueden utilizar para la comunicacion de un computador de el dominio
correspondiente (por ejemplo, el servidor) a la direccion administrativa det dominio
que origina. Se puede imponer un limite en el nimero de mensajes que se le
pasan a la direccion del servidor del dominio fuente con un elemento de datos
particular del tal manera que la negacion de ataques al servicio utilizando un
elemento de datos comrecto se miliga. El servidor del dominio fuente puede incluir
la habilidad de sobrepasar los requerimientos para un elemento de datos para un
computador del dominio correspondiente dado {por ejemplo, el servige

cuerpo del mensaje o el elemento de datos puede se i GCh '
del correo y el cuerpo del mensaje permanece codifi !
de un servidor de correo. Ei servidor fuente de domguir:s@ _
multiples secretos de descubrimiento vélidos en forma simijjé#a para el mismo

dominio y verificar en mensaje de invitacion de su-dominios del computadora del

\\\0
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dominio correspondiente {(por ejemplo, el servidor) verificando el secreto de
descubrimiento entranie contra secreto de descubrimiento para el computador del
dominio correspondiente (por ejemplo, el servidor). E! elemento de datos puede
ser un secreto de descubrimiento e incluir informacion de la versién para el
servidor dominio fuente e incluir las funciones que el servidor dominio fuente
soporta.

[0036] En una implementacion el invenio comprende una estructura de
datos para qué secreto de descubrimiento se transmita de servidor dominio fuente
al computadora del dominio correspondiente (por ejemplo, el servidor). Como se
anoto anteriormente, este secreto de descubrimiento se utiliza para establecer la
compatibilidad entre servidor de dominio fuente y en computadora de dominio
correspondiente (por ejemplo, el servidor). En forma altema, se podria utilizar para
otros propositos entre los dos dominios. Por ejemplo, se podria utilizar para qué se
pusieran de acuerdo en enviar un formato propietario TNEF en niveles de texto o
HTML que no lendria nada que ver con codificacion o seguridad. La estructura de
datos incluye un mensaje y su encabezado usual relacionado con el mensaje.
Adicionalmente, la estructura de datos incluye un encabezado adicional anexo al
mensaje y un encabezado de mensaje que incluye elementos de datos especifico
al computador del dominio correspondiente (por ejemplo, el servidor).el
encabezado también incluye una direccion del servidor de dominio fuente a cual

[ \]
0 .

puede ser un mensaje con un dominio corespondiente dnico y/o un mensaje a un

dominio correspondiente que es un operador. El mensaje unico al dominio

W
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correspondiente puede ser para cada llave se puede enviar con una determinacion
pasada en el tiempo (por ejemplo, un mensaje por hora). Por ejemplo, ia accién
del usuaric puede ser un NDR o un recibo. En particular, 1a decisién de enviar un
mensaje separado 0 de anexarlo a uno que se envia es independiente de si usted
lo hace en cada mensaje u ocasionalmente. Un caso cruzado es esperar a un
mensaje que tiene un receptor en un dominio Unico (el dominio comrespondiente)
en vez de anexar el secreto de descubrimiento a un mensaje que tiene receplores
en dominios muitiples. En una implementacion, el mensaje se divide de tal manera
que las copias que va al receptor en el dominio corespondiente tiene el secreto de
descubrimiento para ese dominio.

[0038] La figura 8 muestra un ejemplo de un dispositivo de computo de
proposito general en la forma del computador 130. en una implementacién del
invento, un computador tal como el computador 130 es adecuado para utilizarse
en otras figuras que se muestran y se describen aca. El computador 130 tiene uno
maés procesadores 0 unidades procesadoras 132 y una memoria de sistema 134.
En la implementacion que se muestra, un bus de sistema 136 acopla los
componentes varios del sistema incluyendo a la memoria del sistema 134 al
procesador 132. El bus 136 representa uno 0 mds de varias tipos de estructuras
de bus, incluyendo un bus de memoria o controlador de memoria, un bus
periférico, puerto de graficos acelerados, y un procesador o bus local utilizando

Electronics Standards Association (VESA), _
interconnect (PC1) también conocido como el bus NEZ-EA

legibles por computador. Los medios legibles por comQuifior, que pueden incluir

tanto a los medios volétiles como no-volatiles, removibles y no-removibies, pueden
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ser cualquier medio disponible que el computador 130 pueda acceder. Como
gilemplo y no como limitante, el medio legible por computador comprende los
medios de almacenaje en computador y medios de comunicacion. Los medios de
almacenaje en computadoras incluyen fos volatiles y no-volétiles, removibles y no-
removibles incrementados en cualquier tecnclogia o método para almacenar
informacion tal como instrucciones legibles por computador, estructuras de datos,
modulos de programa u otros datos, por gjemplo, los medios de almacenaje en
computador incluyen RAM, ROM, EEPROM, memorias flash v otras tecnologlas
de memoria, CD-ROM, discos versatiles digitales(DVD) u otros medios de
almacenaje en discos Opticos, casseltes magnéticos, cintas magnéticas,
almacenaje en discos magneticos u otros dispositivos de almacenaje magnético, u
otros medios que se puedan utilizar para almacenar la informacion deseada y que
el computador 130 pueda acceder. Los medios de comunicacion tipicamente
constan de instrucciones legibles por computador, estructuras de datos, médulos
de programas, u oiros datos en serial de datos modulada tales como ondas
transporiadoras u otros medios de transporte mecanico e incluyen cualquier medio
para distribuir informacion. Aquellos diesiros en el arte estan familiarizados con ia
sefial de datos modulada, que tienen una o mas de sus caracleristicas fijas o
alteradas de tal manera que codifican la informacién en la sefal. Los medios
alambrados, tales como redes alambradas o conexiones alambradas en forma

directa, y medios inalambricos, tales como acuisticos, RF, inframojos, y ofros

medios inaidambricos son ejemplos de medios de comunicacid ’E‘!a.-:b inacion

la memoria de sélo lectura (Roma) 138 y la memoria d acceso aleatorio (RAM)
140. Un sistema basico de entrada/salida 142 (BIOS), que contienen las rutinas

W
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basicas que ayudan en la transferencia de la informacion entre los elementos
dentro del computador 130, tales como durante el inicio, se almacenan en forma
tipicas en la ROM 138. La RAM 140 contiene tipicamente datos y/o modulos de
programa que son accesibles inmediatamente a y/o estan operados en el presente
por la unidad procesadora 132. Como ejemplo, y no como limitante, la figura 8
muestra un sistema operativo 144, programas de aplicacion 146, y otros modulos
de programa 148, y datos de programa 150.

[0041] E! computador 130 también puede incluir otros medios de
almacenaje en computador removibles/no removibles, volatiles/no volatites. Por
ejemplo, la figura B muestras un drive de disco duro 154 que lee dé y escribe a
medios magnéticos no removibles, no volatiles. La figura 8 también muestra un
drive de disco magnetico 156 que lee dé o escribe a el disco magnetico removible,
no volatit 158, y un drive de disco Gptico 160 que lee de o escribe a el disco optico
no volati removible 162 tal como un CD ROM u ofros medios épticos. Otros
medios de almacenaje en computador removibles/no removibles, voldtiles/no
volaliles que se pueden utilizar en el ambiente operativo ejemplar incluyen, pero
no estan fimitados a, cassettes de cinta magnética, tarjetas de memoria flash,
discos versatiles digitales, cintas de videos digital, RAM de estado sélido, ROM de
estada sdlido y cosas parecidas. El drive de disco duro 154, y el drive de disco

magneético 156 y e} drive de disco dptico 160 estén tipicamerje const aeltia al bus
del sistema 136 a iravés de una inlerfase de memoriglsp otamo la
interfase 166. ‘ ‘ \

[0042] Los drives y otros dispositivos de almceaid
de almacenaje en computador asociados y que se Risg _
muestran en la figura 8, suministran el almacenaje de{nsinige Enes legibles por
computador, estructuras de datos, modulos de programs y otros datos para el
computador 130. En la figura B, por ejempio, el drive de disco duro 154 se muestra

almacenando al sistema operativo 170, programas de aplicacion 172. otros

W
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modulos de programa 174, y datos de programa 176. Notese que estos
componentes pueden ser iguales a o diferentes al sistema operativo 144,
programas de aplicacion 146, y olros mddulos de programa 148, y datos de
programa 150. El sistema operativo 170, los programas de aplicaciéon 172, otros
modulos de programa’74, y datos de programa 176 tienen distintos nimeros para
mostrar que, por lo menos, son copias distintas.

{0043} Un usuario puede entrar comandos e informacian en el computador
130 a través de dispositivos de entrada o dispositivos de seleccion en ia interfase
dei usuario, tal como un teclado 180 y dispositivos de sefialamiento 182 (por
ejemplo raton, trackball, un boligrafo o una almohadifla téctil). Otros dispositivos de
entrada {que no se muesiran) pueden incluir un micréfono, un joystick, un panel de
juegos, un disco satelital, un escaner, o cosas parecidas. Estos y olros dispositivos
de entrada estan coneciados a la unidad procesadora 132 a través de la interfase
de entrada 184 gue esta acoplada al bus 136, pero puede estar conectada por
olras interfases u estructuras de bus, tales como puertos peralelos, puerios de
juego, o el Bus Serial Universal (USB). Un monitor 188 otros tipos de dispositivos
de visualizacion también se conectan al bus del sistema 136 a través de una
interfase, tal como la interfase de videos 190. Adicionalmente al monitor 188, el

computador frecuentemente incluye otros dispositivos de salida .. (gue no

se muestran) tal como una impresora o parlantes, gue RS
través de una interfase periférica (que no se mue LA,

[0044] EI computador 130 pueden opel\IFEIIs
utilizando conexiones logicas a uno o mas computa
computador remoto 194. El computador remoto 1 mputador
personal, un servidor, un buscador de ruias, un Pc degg el dispositivo de un
colega u ofro node de red comun, y tipicamente incluye muchos o todos de los
alementns descritos anteriormente relativos al computador 130. Las conexiones

16gicas que se muestran en la figura 8 incluye en una red de drea local (LAN) 196

W
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y una red de drea amplia (WAN) 198, pero también puede incluir ofras redes. La
LAN 136 y/o la WAN 138 pueden ser redes alambradas, redes inalambricas, o una
combinacion. Estos ambientes de redes son comunes en oficinas, negocios, redes
amplias de computadores, Intemet es, y redes globales de computadores, por
gjemplo, Internet.

[0045] Cuando se utilizan en un ambiente de redes de drea local, el
computador 130 eslard conectado a la LAN 196 a través de una interfase de redes
o adaptador 186. Cuando y se utilizan en un ambiente en un tender redes de area
local, el computador 130 incluye tipicamente una modem 178 u otros medios para
establecer comunicacién con la WAN 198, tal como Intemet. El modem 178, que
puede ser interno o externo, esta conectado al pos del sistema 136 a través de
una interfase de usuerio de entrada 184, u ofro mecanismo apropiado. En un
ambiente de redes, jos modulos de programa que se muestran reiativos al
computador 130, o porciones de, se pueden aimacenar en un disposilivo de
almacenaje de memoria remoto (que no se muestran). Como ejemplo, y no como
limitante, la figura 8 muestra programas de aplicacion remotos 192 como
residiende en el dispositivo de memoria. Las conexiones de redes que se
muestran son ejemplares y ofros medios para establecer un vinculo de
comunicacion entre computadores se pueds utilizar.

[0048] Generaimente, el procesador de gk, d¥aefhnfliiilor 4
d ?,_ ?' & "-. N en

programas y el sistema operativo estan tipicament®y _? R e Eigawfd, en

programable por medio de instrucciones alma

varios de los componentes de almacenaje

discos floppy o CD-ROMs. De ahi, se instalan € - Sz ge) 28N la memoria
secundaria del computador. En el momento de ejecuci@®, se cargan por lo menos
parcialmente en la memoria electronica primaria del computador. El invento
descrito acd incluye estos y otfros tipos de medios de almacensje legibles por
computador cuando tales medios contienen instrucciones o programas oara

\\\\o
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implementar los pasos descritos mas abajo en conjunto con un microprocesador u
otros procesadores de datos. Ei invento tambien incluye al computador en si
mismo cuando esta programado de acuerdo a los métodos y técnicas descritos
aca.

[0047] Con un propésito ilustrativo, los programas y otros componentes de
programas ejeculables, tales como el sistema operativo, se muesiran en bloques
discrelos. Se reconoce sin embargo, que estos programas y componentes residen
en varios momentos en distintos componentes de almacenaje del computador, y
son ejecutados por el procesador(es) del computador.

[0048) Aunque descrito en relacion al ambiente de sistema de computacion
ejemplar, incluyendo el computador 130, el invente es funcional con muchos otros
ambientes de sistema de computacion de proposito general o especial y con otras
configuraciones. El ambiente de sistema de computacion no tiene la intencion de
sugerir ningun tipo de limitacion en cuanto al alcance ¢ funcionalidad del invento.
Alin mas, el ambiente de sistema de computacién no se debe interpretar como
teniendo ningun tipo de dependencia o requerimiento relacionado con uno 0 méas
combinaciones de los componentes ilustrados en el ambiente operativo ejemplar.
Ejemplos de sistemas de computo, ambientes, y/o configuraciones que pueden ser

,.
vy

adecuadas para uso con el invento incluyen, pero

bl ‘."‘- _"‘ 3
JQ' '- ey . --“L_— v
Seff, fistotndin@\cadys  en

microprocesadores, cajas, productos  electifk a )

ftadas a,

laptops, sistemas con multi procesagds

mbviles, PCs de rede, mini- computadores, ests
computo distribuidos que incluyen cualesquiera
demas.

[0049] E| invenio se puede describir en el contexto general de instrucciones
ejecutables por computador, tales como modulos de programa, ejecutados por uno

-\\
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o més computadores o dispositivos. Generalmente, los moédulos de programa
incluyen, pero no estan limitados a, rutinas, programas, objetos, componentes, y
estructuras de datos que ejecutan tareas particulares o implementan tipos de
datos abstractos particulares. El invento también se pueds practicar en un
ambienie de computo distribuido donde las tareas las sjecuta un dispositivo de
procesamiento remoto que esta ligado a través de una red de comunicaciones. En
un ambiente de computo distribuido, los modulos de programa pueden estar
localizados tanto en los medios de almacenaje locales como remotos incluyendo
los dispositivos de almacenaje de la memoria.

[0050] Una interfase en el contexio de la arquitectura de software incluye
modulos de software, componentes, porciones de c6digo, y otras secuencias de
instrucciones ejecutables por computador. La interfase incluye, por ejemplo, un
primer médulo que accede a un segundo modulo para ejecutar tareas de computo
en beneficio del primer madulo. El primero y segundo médulos incluyen, en un
gjemplo, interfaces de aplicaciones de programacion (APis) tales como las
suministradas por el sistema operativo, interfaces de modelo de componentes de
objetos (COM) por ejemplo, Para aplicaciones de comunticacion colega-colega), y
el intercambio de meta datos en interfases con formato de lenguaje de marcaciéon
extensible (XML }(por ejemplo, para comunicacion entre servicios de red).

[0051] La interfase puede ser una impl onizada y
fuertemente acoplada fal como la Java 2 Playglii 3RE), COM,
o la distribuida COM (DCOM), esios o\ WL :
adicionalmente, la interfase puede estar

incluye cualquier combinacion de las siguienles caracleristicas: acoplada
fuertemente, acoplada en formas sueltas, sincronizadas, y no sincronizadas. Aun

W
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mas, la interfase se puede conformar a un protocolo estandar, un protocolo con
propietario, 0 una combinacion de protocolos estandar y con propietario.

[0052] La interfase descrita hasta puede ser toda parte de una interfase
unica o0 puede estar implementada en interfases separadas o una combinacién de
ellas. Las interfases pueden ejecutarse localmente o en forma remota para
suministrar la funcionalidad. Aun mas, !a interfase puede incluir mas o menos
funcionalidades que las ilustradas o descritas aca.

[0063] Cuando esta en operacion, el computador 130 funciona ya sea
como el servidor de dominio fuente o el computador de dominio correspondiente
(que puede ser una servidor) para ejecutar las instrucciones ejecutables por
computador como se anotd anlerionmente, y como se ilusird en las figuras 2-7.

[0054] E! orden de ejecucion de los métodos ilustrados y descritos aca no
es esencial, al menos de que se especifigue. Esto es, dos elementos y métodos se
pueden ejecutar en cualquier orden, al menos de que se especifique lo contrario, y
que los metodos pueden incluir mas o menos elementos que aquellos gue se
presentan acd. Por ejemplo, se considera que ejecutar un elemento particular
antes, contemporaneo con, o luego de otro elemento esta dentro del alcance del
invento

[0058] En vista de lo anterior, se puede ver que IO .
invento se logran y otros resultados ventajosos se alcanzan.

W

"
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[0067] Como se pueden hacer varios cambios en la construccion anterior,
productos, y métodos, sin alejarse del alcance del invenio, se pretende que todo el
materiat contenido en la descripcion anterior y que se muestra en los dibujos que
la acompaiian se debe interpretar como ilustrativa y no limitante en ningun sentido.

&



27 M5#311610.02 (MSFT 5169.1) \,\\

Lo que se reivindica es:

1. Un método para determinar que un dominio correspondiente potencial tiene

tecnologia de e-mail segura y compatible para establecer un vinculo entre el

dominio fuente y un dominio corespondiente vy que comprende:
Transmitir un secreto de descubrimiento de un dominio fuente a un dominio
correspondiente donde el secreto de descubrimiento incluye un elemento de
datos especifico al dominio correspondiente y donde el secreto de
descubrimiento incluye una direccion del dominio fuente al cual el dominio
correspondiente se le permite enviar un mensaje para establecer la
compatibilidad entre el dominio fuente y el dominio correspondiente; y
Recibir del dominio fuente a través de !a direccion del dominio fuente una
invitacion del dominio correspondiente donde la invitacion incluye el elemento
de datos o un elemento correspondiente al elemento de datos que el dominio
correspondiente puede ulifizar para iniciar un proceso para establecer la
compatibilidad con el dominio comespondiente.

2. El método de la reivindicacion 1 comprende ademas transmitir una aceptacidn

del dominio fuente al dominio corespondiente para establecer que el

tecnologia de e-mail o de comunicaciones. A
3. El método de la reivindicacion 1 donde el secreto de st

Dominios comespondientes a través de mensajes seleciigs ffos en forma
aleatoria.
4. El método de la reivindicacion 1 donde el secreto de descubrimiento es un

mensaje que se genera en respuesta a una accion de usuario: donde el secreto de

b



descubrimiento es un mensaje con un dominio correspondiente unico; donde el
secreto de descubrimiento es un mensaje a un dominio correspondiente gue es un
operador, donde el secreto de descubrimiento @3 un mensaje unico a un dominio
correspondiente para cada llave; o donde el secreto de descubrimiento es un
mensaje enviado con una determinacion basada en el tiempo.
5. El metodo de la reivindicacién 1 donde el secrelo de descubrimiento comprende
un encabezado adicional que incluye el elemento de datos y la direccion del
dominio fuente.
6. El método de la reivindicacién 1 donde el secreto de descubrimiento comprende
unas fechas de vencimiento y donde el dominio fuente no establece que los
dominios correspondientes y fuente tienen tecnologias de e-mail segura y
compatible cuando el dominio fuente recibe la invitacion luego de la fecha de
vencimiento.
7. El método de la reivindicacion 1 donde el elemento de datos es por o menos
uno de los siguientes:
un secreto por dominio que incluye un numero aleatorio 0 pseudo aleatorio
para cada dominio correspondiente;

mas de un dominio; y
un secreto por dominio generado codificando el gty
fecha de vencimiento del secreto. X

B. El método de la reivindicacién 1 donde el element®ydels
secreto y donde el dominio fuente verifica el secreto re

correspondiente re-computando y luego comparando el HigaSual para el
dominio correspondiente con el secreto incluido en el secreto de descubrimiento a
traves del cual el dominio fuente Gnicamente correspondié con el dominio
correspondiente potencial que suministro el secreto de tal manera que atagques de
negacion de servicio del dominio correspondiente se mitigan.

28 MS#311610.02 (MSFT 5169.1) \SL
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' oA

9. El método de la reivindicacion 1 donde el elemento de datos se selecciona de
una pluralidad de secretos muitiples simultdneos y validos para cada dominio
correspondiente de tal manera que hay una pluralidad de secretos validos que se
pueden dilizar para la comunicacion de un dominio comrespondiente 2 ia direccion
administrativa del dominio que origina.

10. El método de la reivindicacion 1 comprende ademas ia imposicion de un limile
en ei nimero de mensajes que se pasan a la direccion del dominio fuente con un
elemento de datos particular mediante sl cual se mitigan los ataques de negacion
de servicio utilizando elementos de datos correcto.

11. El método de la reivindicacion 1 comprende ademas incluir la habilidad de
sobrepasar [0s requerimientos para un eiemento de datos para un dominio
correspondiente dado para permitir la autorizacién fuera de handa y enviar un
mensaje de invitacion de un dominio particular.

12. El método de la reivindicacion 1 donds el elemento de datos es una ficha aen el
mensaje de secreto de descubrimiento en e encabezado de un correo o
incrusiado en el cuerpo del mensaje o donde el elemento de datos es una ficha en
un encabezado de correo y el cuerpo del mensaje permanece codificado cuando
pasa a través de servidor de coireos. :

13. El métode de |a reivindicacion 1 comprende ademas el s

soporta.

15. Una estructura de datos para que un secreto de descubrimiento se trasmita de
un dominio fuente a un dominio correspondiente para establecer que el dominio
fuente y el dominio correspondiente tienen tecnologias de email segura v
compatible y que comprende:

e
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Una mencion que comprende ademas incluye en la mencién fa informacion de

version para el dominio fuente y incluye en la mencién funciones apoyadas por

el dominio fuente.
17. Un sistema para establecer que los dominios comespondiente y fuente tienen
tecnologias de email segura y compatible, y que comprende:

Un servidor dominio fuente transmitiendo un secreto de descubrimiento al

dominio correspondiente donde el secreto de descubrimiento incluye un

slemento de datos especifico al dominio correspondiente y donde el secreto de

descubrimiento incluye una direccion del dominio fuente a la cual se le permite

al dominio correspondiente enviar un mensaje para establecer que el

correspondiente y el dominio fuente tienen tecnologias y de email segura y

compatible; y

un computador del dominio correspondiente recibiendo e incluyendo el

elemento de datos y la direccion del dominio fuente a donde el computador

dominio correspondiente le transmite una invitacion del dominio

correspondiente a la direccion del dominio fuente donde la invitacion incluye el

elemenlo de datos o un elemento correspondiente al elemento de datos.

recibe de servidor del dominio fuente la invitacion; y X
Comprende ademas uno de los siguientes: \

imponer un limite en el numero de mensajes que se Rage'a la direccion del
dominio fuente con un elemento de datos particular mediante el cual la
negacion de los ataques de servicio utilizando un elemento de datos comecto
se mitigan;

Sobrepasar los requerimientos para un elemento de datos para un dominio

correspondiente dado para permitic autorizacion fuera de banda para enviar
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mensajes de invitacion de un dominio particular y dar soporie a multiples fichas
validas para el mismo dominio y verificar los mensajes de invilacion de sub-
dominios del dominio correspondiente verificando el secreto de descubrimiento
entranta contra los secretos de descubrimiento para el dominio
correspondiente.
19, El sistema de la reivindicacion 17 donde el secreto de descubrimiento
trasmitido por el servicio del dominio fuente comprende por lo menos uno de los
siguientes:
Un secreto de descubrimiento selectivo trasmitido al dominic correspondiente
de donde el dominio fuente ha recibido un mensaje;
Un secreto de descubrimiento trasmitido en forma selectiva al dominio
comrespondiente identificado especificamente por adelantado o ser designado
en forma aleatoria del deminio correspondiente,
Un mensaje que se genera en respuesla a una accién de usuario;
Un mensaje con un dominio correspondiente unico;
Un mensaje a un dominio correspondiente que es la direccion de una
operadora de servidor;
Un mensaje unico al dominio correspondiente para cada llave;

uno de los siguientes: _ ;
Un secreto por dominio que incluye un numero aleatorio o RSeudo aleatorio para
cada dominio correspondiente,

Un secreto generado con porciones del dominio comrespondiente y una semilla de
secreto que se utiliza para generar el secreto por dominio para mas de un dominio;
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Una secreto por dominio generado codificando el dominio correspondiente y una
fecha de vencimiento del secreto,
Un secreto y donde el dominio fuente verifica el secreto recibido det dominio
correspondiente re calculando y luego comparando el secreto actual para el
dominio correspondiente con el secreto incluido en el secreto de descubrimiento;
Un elemento de datos se selecciona de una pluralidad de multiples secretos que
se sobreponen para cada dominio correspondiente de tal manera que hay una
piuralidad de secretos validos que se pueden utilizer para la comunicacién de un
dominio correspondiente a la direccion administrativa del dominio que origina;
Una ficha en ef mensaje de secreto de descubrimiento en el encabezado del
coreo 0 incrustadas en el cuerpo del mensaje o donde el elemento de datos es
una ficha en el encabezado del correo y el cuerpo del mensaje permanece
codificando cuando pasa a través de servidor de correo; y
Una mencion que comprende la inclusion en ia mencion de informacion de la
version para el dominio fuente y que inciuye en la mencidn funciones soportadas
por dominio fuente,
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RESUMEN

Un secreto de descubrimiento se transmite de un dominic fuente a un dominio
correspondiente. E| secreto de descubrimiento incluye un elemento de datos
especifico al dominio comrespondiente y punto el secreto de descubrimiento incluye
una direccion del dominio fuenie a la cual se permite al dominio correspondiente
en dias un mensaje para determinar que un correspondiente potencial en tienen
tecnologias de e-mail segura incompaltible para establecer un vinculo entre el
dominio fuente y el dominic correspondiente. El secreto de descubrimiento no
reside en dominio correspondiente incluyendo la recepcion del elemento de datos
y la direccion del dominio fuente. Una invitacion se transmite del dominio g

dominio correspondiente al la direccion del dominio fuente. La invitaciqpuirfli \
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Como resultado del examen de forma, realizado con fundamento en el articulo 38 de
la DeciesiSn 486 de la Comisldn de la Comunidad Andina, se le comunica que:

1. Debe allegar copia del documento en gque consta la cesién del derecho a la
patente otorgado por el(los) inventor{s) al(los) solicitante(s) o a su(s)
causante(s) (art. 26-k,Dec 486/2000). -

2. Los folios 126 a 159 se tomaran como solicitud nacicmal.
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En cumplimiento del articulo 39 de la Decisifn 486, se le requiere para que dentro
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oficio, complete los requisitos anteriormente enunciados. En caso de no dar
cumplimiento al presente requerimiento, la solicitud se considerari abandomada y
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Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2, literal
e}, del capit quinto del titulo primero de la Circular Unica No.1l0 de 2001.
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terior requerimiemto fue notificado por fijaciém en lista de

28 i 4.

Se recuerda al Iinteresadc que debe presentar, dentro de los dleciséis meses
siguientes contados a partir de la fecha de presentacifn de la solicitud cuya
prioridad se invoca, copia de la miema certificada por la autoridad que la expidié
Y. en los casos en que haya lugar, la traduccién simple del capitulo

Continua en la pédgina sigulente...
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