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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIC o o rios
DIVISION DE NUEVAS CREACIONES
E. S. D.

Ref.: Expediente No. 06-007.684
Solicitud de Registro para Patente de
Invencion denominada ARQUITECTURA DE
LICENCIAMIENTO FLEXIBLE PARA LA
APLICACION DIGITAL DE LICENCIAMIENTO.
Solidtante:  Microsoft Corporation

Dario Cdrdenas Navas identificado como aparece al pie de mi firma, me dirjo a ese
Despacho dando respuesta al Oficlo No. 2112 de fecha 23 de Febrero, 2006 adjuntando
los documentos restantes dentro de la solicitud de patente en referencia:

1. Copla auténtica de los documentos donde constan las ceslones del derecho a las
patente reivindicadas otorgadas por los- inventores a favor del sglicitante
debidamente Apostilladas y con sus correspondientes traducciones oficiales.

2. Copia auténtica del documento de prioridad correspondiente a la patente de los
Estados Unidos No. 11/051.162 de fecha Febrero 4 de 2005.

Tal como consta en el Expediente el recibo oficial 06-2.725 de fecha Enero 13 de
2006 correspondiente a la relvindicacién de prioridad fue presentado junto con la
solicitud de patente radicada ante ese Despacho el dia 27 de Enero de 2006.

3. Extracto para publicacién debidamente dillgenciado.
Habiendo dado cumplimiento a los requerimientos de forma establecidos por la Decisién

486 de la Comunldd Andina, atentamente solicito a ese Despacho proceda con la
: Nettud de patente en referencia.

c.c. 17. 66 629 de Bogots
£p. 1.250 C.5.). idgn

Jag/modelos/mam.pat.ex. de forma.doc
f.p372




APOSTILLE
(Convention de La Haye du 5 octobre 1961)

1. Country: United States of America

This public document
2. ‘has been signed by T. Lawrence

3. acting in the capacity of Certifying Officer

4. bears the seal/stamp of Patent and Trademark OfFice

5. at Washington, D.C.

6. the thirtieth of December, 2005

7. by Assistant Authentication Officer, United States Department §

8. No. 06007851-9

9. Seal/Stamp: 10. Signature:

(Fomasn

Femnesia T. Crawford
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UNITED STATES DEPARTMENT OF COMMERCE
United States Patent and Trademark Office

December 27, 2005

THIS IS TO CERTIFY THAT ANNEXED 1S A TRUE COPY FROM THE
RECORDS OF THIS OFFICE OF A DOCUMENT RECORDED Qp
APRIL 4, 2005. '

By Authority of the

Under Secretary of Commerce for Intellectual Property
and Director of the United States Patent and Trademark Office

/§0 Ko Ince

T. LAWRENCE
Certifying Officer
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FEB 03 2295 0944 FR TO 121536849 P.82-83

Dochet Mo. 310550.01
0 Docex No. MSFT-4380 )

PATENT ASSIGNMENT

WE, Cacll Ray Brooks, Jay Rabert Glromo, Caglar Gunnhl and Todd
Haugan{"ASSIGNOR?, rusiding at 16219 24% Drive SE, Mill Craek, Washington 98012,
11108 NE 85% Strest, Kirkiand, Washington $8033-7116, 440 226> Lamne NE,
Sammamish, Washington 98074 and 2011 93+ Plzca NE, Chde Hill, Washington
98004, have Invented subject matter (INVENTION?) disclosed and/ar claimed In a
patent application entitied ° Flaxible Licensing Archhectire for Licensing Digital
Application® (“APPLICATION”), which:

53 wiil be Med without this executed PATENT ASSIGNMENT. ASSIGNOR

heraby authorizas, and requasts, ASSIGNEE'S legal representatives, of
Woodcock Washbum, LLP, 1850 Market Street, Philadelphia, PA
19103, who are associated with cstomer number 41505, o Insart
hers |n parsrithesls (US. Seriad No. ___. filed ___) ths
APRLICATION'S U.S. Serial Numbar and filing date, when known;

] wes filed on and was given US. Sarlat No. :

] 1s tiiad cancurramdy herewith;

Microsoft Corporation. & Washington Corporation, on behalf of itself and
R successors and assigns (CASSIGNEE"), is entitiad to, and is desirous of acquiring, the
antire and exclusive rights, titie and interest in the INVENTION and the APPLICATION
{and all other applications and patents derived thersfrom, such as continuing
applications, in and for the United Statws, ts tarritories, and all foraign countries
CAPPLICATION DERIVATIVES™):

For good and velusble consideration, the recalpt of which Is hereby
acinowiedged by the ASSICNOR,'the ASSICNOR hareby sells, assigns and transfers
tha ASSIGNEE, the entire and exclusive rights, uﬂllndlmmhﬂulmﬂmlnd
the APPLICATION (and APPLICATION DERIVATIVES); ,

ASSIGNOR agress to exscute all instruments and documents reguiiedAcy

mlnummmmmumm.wgpmp jj "‘} |

and pesfucting titie v the APPLICATION (and AFF

2/2/o5

RECORDED: 04/04/2008 = - REEL: 015864 FRAME: 0719
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TRADUCCION DEL INGLES AL ESPANOL DE CUATRO PAGINAS DE UN
DOCUMENTO ORIGINAL ENTREGADO EN UNA CARPETA DE LA OFICINA
DE PATENTES Y MARCAS REGISTRADAS DEL DEPARTAMENTO DE
COMERCIO DE LOS ESTADOS UNIDOS, CON COBERTURA DE PLASTICO
TRANSPARENTE, REALIZADA POR NORA JIMENEZ DE ADAM,
TRADUCTORA E INTERPRETE OFICIAL. TEL: 571-2572804; FEBRERO 8
DE 2008

“APOSTILLE
(Convencion De La Haya de octubre 5 de 1861)

1. Pals: ESTADOS UNIDOS DE AMERICA

2. Este documen_t't._) publico fue firmado por: T. LAWRENCE

3. En su caliddd dé'E.,fFUNCIONARIO DE CERTIFICACIONES

4. Lieva el sello de: LA OFICINA DE PATENTES Y MARCAS REGISTRADAS

CERTIFICADO
5. En: WASHINGTON, D.C.

6. El dia treinta de diciemnbre de 2005 o
7. Por ASISTENTE DEL FUNCIONARIO DE ik
DEPARTAMENTO DE ESTADO DE ESTADOS UNTRé!

8. No. 080078519 /

UNIDOS
10. Fimma: FERNESIA T. CRAWFORD

SEGUNDA PAGINA:
Emitida en papeleria especial con reborde negro-gris con el nimero A 1408861 en
la parte superior izquierda del documento: ESTADOS UNIDOS DE AMERICA -
PARA AQUELLOS A QUIENES PUEDA INTERESAR: EL DEPARTAMENTO

>



DE COMERCIO DE LOS ESTADOS UNIDOS Oficina de Patentes y Marcas
Registradas de los Estados Unidos
Diciembre 27 de 2005

ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DEL
DOCUMENTO QUE FUE REGISTRADO EN ESTA OFICINA EL DIA 4 DE ABRIL
DE 2005.

Estampilla dorada del Departamento de Comercio - Oficina de Patentes y Marcas
Registradas de los Estados Unidos

Bajo la potestad del SUBSECRETARIO DE COMERCIO PARA LA PROPIEDAD
INTELECTUAL Y DIRECTOR DE LA OFICINA DE PATENTES Y MARCAS
REGISTRADAS DE ESTADOS UNIDOS

(Firma)
T. LAWRENCE
Funcionario de Certificaciones

TERCERA PAGINA: Papel blanco con lo 'f;ii";‘-_-z-_
$40.00 11051162.

CESION DE LA PATENTE {62, 4552
Version Electrénica v1.1
Version impresa vi1.1

Tipo de Presentacion: Nueva Cesidn

Caracteristica de la Transferencia: - Cesion
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informacién de La Parte que Transfiere

Nombre Fecha de Ejecucion
Cecil Ray Brooks 02/02/2005
Jay Robert Girotto 02/02/2005
Caglar Gunyakti 02/02/2005
Todd Haugen 02/02/2005

Informacién de la Parte Receptora

Nombre: MICROSOFT CORPORATION
Direccién: One Microsoft Way

Ciudad: Redmond

Estado/Pals: WASHINGTON

Codigo Postal: 98052

Namero Total de Propiedades: 1

Tipo de Propiedad:
Nuamero de Solicitud:

CORRESPONDENCIA _
Numero de telefax: (215) 568- 3430 |\ % >
La comespondencia serd enviada por comeo de los B4

telefax falla

Teléfono: 215 -568-3100

Correo Electrénico: gallaghe@woodcock.com

Nombre del Correspondiente: Woodcock Washburn

Renglén 1 de la Direccioén: One Liberty Place

Renglén 4 de la Direccién: Philadeiphia, PENNSYLVANIA 19103
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NOMBRE DE QUIEN ENVIA: Joanne Gallagher

Ndamero de Anexos: 1
Fuente = 310550.01#page1 .tif

500025972 PATENTE
Carrets: 015854; Pantalla: 0718

CUARTA PAGINA: Con encabezado de fax Feb 03 2005 09:44 FR TO
912155683438 P02/03

No. de Expediente de MS: 310550.01
No. de Expediente de OC: MSFT 4560

CESION DE PATENTE

NOSOTROS, Cecil Ray Brooks, Jay Robert Girotto, Caglar Gunyakti y Todd
Haugen ("CEDENTES®), residenies de 16219 24th Drive SE, Mill Creek,
Washington 98012, 11108 NE 65th Street, Kirkland, Washington 98033-4

este documento autorizan y solicitan a los representantes legales del
CESIONARIO de Woaodcock Washbum, LLP 1650 Market Street, Philadelphia, PA
19103, los cuales estan asociados al niimero de cliente 41505, la insercidon en este
paréntesis (No. de serial U.S. , solicitado el ) del No. de

7
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Serie US de la SOLICITUD y su fecha de presentacion, si esto es conocido;
_ Fue solicitada el y le fue otorgada el No. de Serial U.S. ;
_ Se presenta junto con estos documentos,

Microsoft Corporation, una corporacién del estado de Washington, en su nombre y
en el de sus sucesores y cesionarios ("CESIONARIO") tiene derecho e intenta
adquirir la totalidad y la exclusividad de los derechos, titulos e intereses en el
INVENTO y la SOLICITUD (y de cualesquiera otra solicitudes y patentes que de
éstos se deriven, tales como solicitudes continuas en y para los Estados Unidos,
sus territorios y en cualquiera y todos los paises extranjeros (‘DERIVADOS DE LA
SOLICITUD");

A cambio de contraprestaciones onerosas, el recibo de las cuales se reconocen en
este documento por los CEDENTES, éstos por el presente venden, ceden y
transfieren al CESIONARIO la totalidad y la exclusividad de los derechos, titulos e
intereses en dicho INVENTO y en la SOLICITUD (y en los QERIVADOS DE LA
SOLICITUD); SEN

perfeccionar dicho titulo sobre la SOLI .'.'
SOLICITUD).

2/2/05 (Firma) \)
Facha Cecil Ray Brooks
2/2/05 (Fima)

o)



Fecha Jay Robert Girotto

2/2/105 (Firma)

Fecha Caglar Gunyakti

2/2/05 (Firma)

Fecha Todd Haugen
PATENTE

Carrete: 015854; Pantalla: 0719

Registrado el 04/04/2005

CONTRAPORTADA: LOGO DEL DEPARTAMENTO DE COMERCIO DE
ESTADOS UNIDOS — OFICINA DE PATENTES Y MARCAS REGISTRADAS

CERTIFICO QUE ESTA ES UNA TRADUCCION FIEL DEL INGLES AL
ESPANOL DE UN DOCUMENTO QUE HE TENIDO A LA VISTA; QUE SOY

TRADUCTORA E INTERPRETE OFICIAL ACREDITADA POR RESQLUCIONES
0035 Y 530 DE LA UNIVERSIDAD NACIONAL DE Ll Y DEL
MINISTERIO DE LA JUSTICIA RESPECTIVAMELJ#t;i3 fﬁT- ESTOY
REGISTRADA ANTE EL MINISTERIO DE REJS® wfjf"“‘ﬂ'ﬂ‘”'wls DE

COLOMBIA

Bogota, febrero 8 de 2006
Qi?:;. ! Mo v Segin Msokon 0
M

ORA fMENEZ DE ADAM Nora Jim
C.C. 20.335.247
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December 27, 2005

-
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THIS IS TO CERTIFY THAT ANNEXED HERETO IS A TRUE COPY FROM
THE RECORDS OF THE UNITED STATES PATENT AND TRADEMARK
OFFICE OF THOSE PAPERS OF THE BELOW IDENTIFIED PATENT
APPLICATION THAT MET THE REQUIREMENTS TO BE GRANTED A
FILING DATE UNDER 35 USC 111.

e
. P

APPLICATION NUMBER: 11/051,162
FILING DATE: February 04, 2005

THE COUNTRY CODE AND NUMBER OF YOUR PRIOF
APPLICATION, TO BE USED FOR FILING ABROAD
CONVENTION, IS US11/051,162 ‘

By Authority of the

Under Secretary of Commerce for IntelleRf ‘ ey
and Director of the Ugpited States Patent a v

ANDREA T BENNETT
Certifying Officer ‘& :

- Eadl
- Fapg LR
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g §nocxn'r NO.: MSFT-4560/310550.01 PATENT 9T
’ g

& &z
! %’ IN THE UNITED STATES PATENT AND TRADEMARK OFFICE -

In Re Application of:

Cecll Rzy Brooks, Jay Robert Girotto,

Caglar Gunyakti and Todd Haugen

For: Flexible Licensing Architecture For Licensing Digital Application

EXFRESS MAIL LABEL NO: EL 999316333 US
DATE OF DEPOSIT: February 4, 1005

[ *EL999316 538U

Commissioner for Patents
P.O. Box 1450
Alexandria, VA 22313-1450

Sir:
PATENT APPLICATION TRANSMITTAL LETTER

Transmitted herewith for filing, please find:

3 A Utility Application under 37 CFR § 1.53(b).

The above-identified application includes the following:

O A Request for Nonpublication

[Q A Specification including claims and abstract on pages 1 to 37.

O A copy of the specification including claims and abatract (pages
dnwmglandlppondlm(lfmy)ot‘euherApphunonNo y..

A New Executed Declaration or Osth and Power of Attorr

O® 0O

A copy of the executed oath ar declaration filed in perent ARHIERNCEANT.
filed on is attached. %, 4

Page 1 of 4

Copy provided by UBPTO from the (FW kmage Datsbase on 12/272008

RN T



DOCKET NO.: MSFT-4560/310550.01 PATENT

OO0

[0 An Associate Power of Attomey executed by who is listed in the copy
of the executed Declaration and Power of Attomey filed herewith.

0 A Copy of the Power of Attorney with Revocation filed in prior Application
No.

[] Signed Statement deleting inventor(s) named in the prior application. »

This application claims foreign priority under 35 U.S.C. § 119 of Application No.
filed in (Country).

O A Cettified Copy of each of the above applications for which priority is

claimed
[ isenclosed.
[J hasbeen filed in prior Application No. filed

7 Sheets of Formal Drawings and/or Photographs.
0  Figure 4 should be published.
[0 Petition to Accept Color Photographs is enclosed.

This continuation/divisional application is assigned of record to as evidenced
by the assignment recorded on at Reel No. and Framo No. .

A newly Executed Assignment transfirring rights to
[ A Recordation Form Cover Sheet.
[0 Recordation Fec'- $40.00.
A Preliminary Amendment is enclosed .
A Sequence Listing consisting of pages 1-
[0  Diskette containing Sequence Listing is enclosed.
[} The computer roadsble form in the sbove-identified sppp

with that filed in Application Number Lfiled Pl i abtinds
37 CFR § 1.821(c), please use tho sequence lisk ;

change in application mumber and filing date for the
that will be used for the instant application.

{1 A paper copy of the Sequence Listing:

Page2of 4

mmnmmmlﬁmm—mim




DOCKE'i‘ NO.: MSFT-4560/310550.01 PATENT

[0 was filed in the sbove-identified parent application on and
received by the PTO on .

[} is included herewith in a separately filed preliminary amendment for

[0 A Statement to Support Submission of Sequence Information is enclosed.

0 Information Disclosure Statement including:

[0 Form 1449.

0 Copies of References - listed on the attached Form PTO-1449.
[0 A copyofPetition for Extension of Time as filed in the prior cage for copendency.
[0 Appended Material as followa:
Bd Return Receipt Postcard (should be specifically itemized).
FEE CALCULATION:
O Applicani(s) by itw/their undersigned attorney, claims small entity status upder 37

CFR § 1.27 as (CHOOSE ONE: an Independent inventor, a Small Business
Concern, or a Nonprofit Organization).

Page 3 of 4

Copy provided by USPTO hrom the iFW image Datsbase en 12/23/3008




DOCKET NO.: MSFT-4560/310550.01 PATENT

SMALL ENTITY NOT SMALL ENTITY
RATE FEB RATE FEB .
UTILITY APPLICATION BASE FEB $130.00 $300.00 $300.00
UTILITY EXAMINATION FEE $100.00 $200.00 $200.00
UTILITY SEARCH FEE £250.00 $500.00 $500.00 -
$125.00 for each $250.00 for ench
UTILITY APPLICATION SIZE FEB additionnl 50 pages sdditional 50 pages
gver the first 100 ovey the first 100
UTILITY APPLICATION; ALL CLAIMS
CALCULATED AFTER ENTRY OF ALL
AMENDMENTS
No. Filed | No. Bxtra
12-20= |0 525 each $50 each $00.00
2-3= (] $100 exch $200 each
$00.00
MULTIPLE DEFENDENT CLAIM FEE sis0 £360
ADDITIONAL FILING FEE
TOTAL FILING FEE DUE $1.000.00

pZd] A Check in the amount of $1.000.00 is attached. Please charge any deficiency or
credit any overpayment to Deposit Account No. 23-3050.

O  Plesse charge Deposit Account No. 23-3050 in the amount of § ,00. This sheet
is attached in duplicate.

B4 The Commissioner is hereby requested to. grant an extemsion of time for the
appropriate length of time, should one be necessary, in connection with this filing or
any future filing submitted to the U.S. Patent and Trademark Office in the above-
identified application during the pendency of this application. ThnCommunonﬂ- is

Account No. 23-3050. This sheet is provided in duplicate.
Address all correspoudence to Customer No. 41505, __ s

States Patent and Trademark Office is respectfully
undernigned.

Date: February 4, 2005 | %‘ .

-s’wva.
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MSFT-4580/ 310550.1 -1- PATENT

USPS EXPRESS MAIL MAILING LABEL NO. EL, Q@ ? W50 us

TITLE OF THE INVENTION
Flexible Licensing Architecture for Licensing Digital Application

TECHNICAL FIELD
(60011 The present invention relates to a flicensing architecture for
providing a licanse to operate a digial application on a computing device or the
like. More particularly, the Invention relates to such a licensing architecture where
only one version of the digital appllcation need be released with muitiple available
features, and where a particular license issued to a particular user specifies which
availablo featum may be employed by the user. Thus, the publisher of the__

to be licensed.




MSFT-4560 / 310550.1 -2- PATENT

distribution include lanﬁlblo devices such as a magnetic (floppy) disk, a magnetic
tape, an optical (compact) disk (CD), etc., and intanglble media such as an
electronic bulletin board, an electronic network, the intemnet, etc. Upon being
recelved by the usar on a computing device thereof, such user can activate the
application with the ald of an appropriate operating system on the computing
device.

[0003] Typically, an author and/or publisher of the application
wishes to distribute such application to each of many users or reciplents In
exchange for a license fee or some other consideration. In such scenario, then,
the application may be a word processing application, a spreadsheet appiication,
a browser application, a gaming application, a media player application, a
combination thereof. and the like. Such author / publisher or other similar entity
(hereinafter, “publisher”), given the choice, would likely wish to restrict what each
user can do with such published applicaﬂoh. For example, the publisher would
like to restrict the user from copying and re-distributing such application to a
second user, at least in a manner thet denies the publisher a license fee from
such second user.

[0004] However, after publication has occurred, such publisher
hes very littie if any real control aver the application. This is especlally
problematic in view of the fact that practically every personal computer Includes
the software and hardware necessary to make an exact digital copy of such
application, and to download such exact digital copy to a write-able magnetic or
optical disk, or to send such exact digital copy over a network such as the Intemet
to any destination.

[0008] Of course, as part of a transaction wherein the apsfibetl

"~ Gopy provided by USPTO from the [FW Ruage Dutsbase on 12/Z/3008




MSFT-4560 / 310550.1 -3- PATENT

prevents a mildly determined user from decrypting an encrypted application,
saving such application in an un-encrypted form, and then re-distributing same.

{0006] In addition, the publisher may wish to provide the user with
the flexibllity to purchase different types or editions of the application. For
example, the publisher may wish to provide a full-featured edltion at a higher price
and a nxlimentary edition at a lower price. Likewise, the publisher may wish to
offer a business edition and a home edition, a student edition and a teacher
edition, or the iike. Note, though, that in the prior art, each such edition of the
application would require that the publisher distribute a separate set of operating
code. Thus, and as should be appreciated, offering multipie editions of the same
application requires that a publisher maintain, package, and sell each such edition
saparately, with considerable expense. Moreover, each such edition likely Is
supported separately, updatad separatsly, and debugged separately, with even
movre considerable expense. Also, whan emors or bugs In the application are
found, each such edition likely must be separatsly reviewed and corrected, If In
fact the ermror exists In all such editions, one again with considerable expense.

[0007] To provide the user with the flexibility to purchase different
editions of an application, a publisher may offer different types of use licenses at
different license fees, while at the same time holding the user to the terms of
whatever type of license ls in fact purchased. For example, and in the case where
the application includes multiple avallable features, the publisher may wish to offer
a user menus of such avallable features / editions to be licensed, or even allow a
user o select particular ones of the available features to be liceneed. Thus, the
user In purchasing such a license would be able to empioy the available fmgt

Copy provided by USFTO from the IFW inage Datebase on 12/23/2008
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MSFT-4560 / 310550.1 -4- PATENT

to a particular set of available features. Instead, the publisher need only distribute
a single base copy of the application with all avallable features, and then provide a
licensa that enablee only a certain subset of all such avallable features. As may
be appreclated, if the single base copy of the application Is dlstributed In a form
such that the application is inoperable without a valld license, such application
may be fresly distributed and re-distributed, yet may only be cperated by a user if
such user obtains a license from the publisher or an agent thereof.

{0008] Rights Management (RM) and enforcement architectures
and msthods have previocusly been provided to allow the controlled operation of
arbltrary forms of digital applications, where such control is fiexible and definable
by the publisher of such appiication. Typically, a digital license is provided to
operate the application, where the application cannot be actuated in a meaningful
manner without such license. For example, it may be the cass that at least a
portion of the application is encrypted and the license includes a decryption kay
for decrypting such encrypted portion. in addition, it may be the case that the
license Is tied to a user or & computing device thereof, and such computing device

- Includes a security feature that enaures that the tarms of the license are honored.
[0010] However, such RM architectures have not heretofore been
employed to effectuate a licensing architecture where only one copy of a digital
application need be released with multiple avallable features or editions such that
a particular license iasued to a particular user specifies which evallable features /
edition may be employed by the user. Accordingly, 8 need exdsts for such a
ficensing architecture, whereby a publisher of an application need not release
multiple editions of the same application, and a user in obtaining a license can
select which of the mutltiple avallable featuras / editions are to be licapsetys!

Copy previded by USPTO frem the IFW image Datubase on 12/2¥2005




MSFT-4580 / 310550.1 -5- PATENT

obtain a product license corresponding to the application from such retaller, where
the product license defines at least one feature of the application that may be
employed based on such product license. In addition, a basa copy of the
application Is obtained from a distributor and is actuated. The use license
comesponds to the praduct license and is acquired from a licensor by way of the
actuated application sending the product license to the licensor along with an
identification of at loast one of a user, the computing device, and a trusted
component operating on the computing device, where the use license includes

feature policy granting righta to empiloy each feature defined in the product
license.

BRIEF DESCRIPTION OF THE DRAWINGS

[0012] The foregoing summary, as well as the following detalled
description of the embodiments of the present invention, will be better understood
when read In conjunction with the appended drawings. For the purpose of
liustrating the invention, there are shown in the drawings embodiments which are
presently preferrad. As should be understood, however, the Invention Is not
limited to the precise arangements and Inastrumentalities shown. In the drawings:

[0013] Flg. 1 Is a block dlagram representing an examplary non-
limiting computing environment in which the present Invention may be
implemented;

[0014] Fig. 2 Is a block diagram representing an exemplary
network environment having a varety of computing devices in which the present
invention may be Implemented;

[0015] Fig. 3 is a block diagram showing an enforcement
architecture of an exampie of a trust-based system, including a dlgltﬂl lipafi
accordance with one embodiment of the present invention; g

[0018] Fig. 4 Is a block diagram showing aifaring
for issuing a use license to employ an edition of the;ilxe '
accordance with one embodiment of the present invéa

Copy provided by UBPTO frem the IF W image Datsbase on 1222008
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MSFT-4560 / 310550.1 -6- PATENT

[0017] Fig. §is a fiow diagram showing key steps parformed
during obtaining the use license of Figs. 3 and 4 in accordance with one
embodiment of the present invention;

[0018] Fig. 6 is a flow dlagram showing key steps performed when
obtalning the use license of Figs. 3 and 4 to use the application of Fig. 3 In
accordance with one embodiment of the present Invention; and

[0019] Fig. 7 Is a flow diagram showing key steps performed when
retumning or transferring the use license of Figs. 3 and 4 In accordance with one
embodiment of the present invention.

DETAILED DESCRIPTION OF THE INVENTION

COMPUTER ENVIRONMENT

[0020] Fig. 1 and the following discussion are intended to provide
a brief general description of a sultable computing environment in which the
invention may be implemented. it should be underatood, however, that handheid,
portable, and other computing devices of all kinds are contempiated for use in
connection with the present invention. While a general purpose computer Is
described below, this Is but one exampie, and the present invention requires only
a thin cllent having network server intsroperablilly and interaction. Thus, the
presant invention may be implemented in an environment of networked hostad
services in which very little or minimal client resources are implicated, e.g., a
networked environment in which the client device serves merely as a browser or
interface to the World Wide Web. .

[0021] Although not required, the invention can be implementsed
via an application programming interface (AP1), for use by a developer, and/or
included within the network browsing software which will be deecribed in Jad

being executed by one or more computers, such as client % st
other devices. Generally, program modules Includaguth
components, data structures and the like that parformrhpd
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implement particular abstract data types. Typically, the functionality of the
program modules may be combined or distributed as desired in various
embodiments. Moreover, those skilled in the art will appreciate that the invention
may be practicad with other computer system configurations. Other well known
computing systema, environmenta, and/or configurations that may be suitable for
use with the Invention Include, but are not limited to, personal computers (PCs),
sutomated teller machines, server computers, hand-held or laptop devices, multl-
processor systems, microprocessor-based systems, programmable consumer
electronica, network PCa, minicomputars, mainframe computars, and the like.
The inverntion may also be practiced In distributed computing environments where
tasks are performed by remwie processing davices that are linked through a
communications network or other data tranamission medium. In a distributed
computing environment, program modules may be located In both local and
remote computer storage media Inciuding memory storage devices.

[0022] Fig. 1 thus illustrates an example of a sultable computing
aystem environment 100 in which the invention may be implemented, although as
made clear above, the computing system environment 100 is only one example of
a suitable computing environment and Is not Intended to suggest any limitation as
to the scopa of use or functionallty of the Invention. Neither should the computing
environment 100 be interpreted as having any dependancy or requirement relating
to any one or combination of components illustrated in the exemplary operating
environment 100.

[0023] With reference to Fig. 1. an exemplary system for .
imiplementing the invention Includes a general purpose computing device In the
form of a computer 110. Components of computer 110 may include, but are not
imited to, a processing unit 120, a system memory 130, and a system bus 121
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Micro Channel Architecture (MCA) bus, Enhanced ISA (EISA) bus, Video
Electronica Standards Association (VESA) local bus, and Peripheral Companent
Iinterconnect (PCI) bus (also known as Mezzanine bus).

[0024] Computer 110 typically includea a variety of computer
readable media. Computer readable media can be any avallable media that can
be accessed by computer 110 and Includes both volatile and nonvolatile media,
remavable and non-removable media. By way of exampie, and not-limitation,
computer readable madia may comprise computsr storage madia and
communication media. Computer storage media includes both volatile and
nohvolatile, remdvable and non-removable media implemented In any method or
technology for storage of information such as computer readable instructions, data
structures, program modules or other data. Computer storage media includes, but
is not limited to, RAM, ROM, EEPROM, flash memory or other memory
technology, COROM, digital versatile disks (DVD) or other optical disk atorage,
magnetic caasetias, magnetic tape, magnetic disk storage or other magnetic
storage devices, or any other medium which can be used to store the desired
Information and which can be acceased by computer 110. Communication media
typicailly embodies computer readabile nstructions, data atructures, program
modules or other data In a modulated data signal such as a carrier wave or other
transport mechanism and includee any information delivery media. The term
*modulsted data signal” means a signal that has one or more of its characteristice
eet or changed in such a manner as to encode information In the signal. By way
of example, and not limitation, communication media inciudes wired media such
as a wired network or direct-wired connection, and wireless media such as
acoustic, RF, Infrared, and other wireless media. Combinations of any of the
above should also be Included within the acope of computer readable medl 8.

133 (BIOS), containing the basic routines that help L .
elements within computer 110, such as during start-ug is , 8tol
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131. RAM 132 typlcally contains data and/or program modules that are
immediately accessible to and/or presently being operated on by processing unit
120. By way of exampie, and not limitation, Flg. 1 lllustrates operating system
134, application programs 135, other program modules 136, and program data
137.

[0026] The computer 110 may also include other removable/non-
remavable, volatiie/nonvolatiie computer storage media. By way of example only,
Flg. 1 illustrates a hard disk drive 141 that reads from or writes to non-removable,
nonvolatile magnetic media, a magnetic disk drive 151 that reads from or writes to
a removable, nonvolatile magnetic disk 152, and an optical diek drive 155 that
reads from or writes to a removable, nonvolatile optical disk 156, such as a CD
ROM or other optical media. Other removable/non-removable, volatile/nonvolatile
computer storage media that can be used In the exemplary operating environment
include, but are not limited to, magnetic tape cassettea, flash memory cards,
digital versatile disks, digital video tape, solid state RAM, solid state ROM, and the
like. The hard disk drive 141 Is typically connectad to the system bus 121 through
a non-removable memory Interface such as intarface 140, and magnetic disk drive
151 and optical disk drive 155 are typically connected to the system bus 121 by a
removable memory Interface, such as interface 150.

[0027] The drives and their associated computer storage media
discussed above and lilustrated n Fig. 1 provide storage of computer readable
instructions, data structuras, program modules and other data for the computer
110. In Fig. 1, for exampie, hard disk drive 141 Ia illustrated as storing operating
system 144, application programs 145, other program modules 1468, and program
data 147. Note that these components can either be the same as or diffefaatf
operating system 134, application programs 135, other program mg ---‘q;."'- - g
program data 137. Operating system 144, spplication progre
program modules 148, and program data 147 are giveit, '_ i
llustrate that, at a minimum, they are different coples\Adise(:
commands and information into the computer 110 thro .
keyboard 162 and pointing device 161, commonly referred {o
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trackba)l or touch pad. Other input devices (not shown) may include a
microphone, joystick, game pad, satellite dish, scanner, or the like. These and
other Input devices are often connected to the proceasing unit 120 through a user
input interface 180 that is coupled to the system bus 121, but may be connected
by other Interface and bus structures, such as a paraliel port, game port ora
universal serial bus (USB).

[0028] A monitor 181 or other type of diaplay device Is also
connected to the system bus 121 via an interface, such a9 a video Interface 190.
A graphics interface 182, such as Northbrkige, may also be connectad to the
system bus 121. Northbrikige is a chipset that communicates with the CPU, or
host proceseing unit 120, and assumes responsibiiity for accelerated graphics port
(AGP) communications. One or more graphics processing units (GPUs) 184 may
communicate with graphics imterface 182. In this regard, GPUs 184 generaily
Include on-chip memory storage, such as register stormge and GPUs 184
communicate with a video memory 186. GPUs 184, however, are but one
example of a coprocessor and thus a variety of co-processing devices may be
Included in computer 110. A monitor 191 or other type of display device Is also
connected to the system bus 121 via an Interface, such as a video Interface 190,
which may In tum communicate with video memory 186. In addition to monitor
191, computers may aiso include other peripheral output devices such as
speakers 197 and printer 186, which may be connected through an output
peripheral Interface 195.

[0029] The computer 110 may operate In a networked
environment using logical connections to one or more remots computep,such as

andtyplcallylncludalmanyorallofmoele enif Gedrnbos
computer 110, although only a memory storage devits
Fig. 1. The logical connections depicted In Fig. 1 I
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networks. Such networking environments are commonplace in offices, enterprise-
wide computer networks, intranets and the Intemet.

[0030] When used In a LAN networking environment, the computer
110 Is connacted to the LAN 171 through a network interface or adapter 170.
When used in a WAN networking environment, the computer 110 typlcally
Includes a modem 172 or other means for establishing communications over the
WAN 173, such as the Intemet. The modem 172, which may be intemal or
external, may be connacted to the syatem bus 121 via the user input interface
180, or other appropriate mechanism. In a networked environment, program
modules depicted relative to the computer 110, or portions thereof, may be stored
in the remote memory storage device. By way of example, and not limitation, Fig.
1 illustrates remote application programs 185 as residing on memory device 181.
it will be appreciatad that the network connactions shown are examplary and other
means of establishing a communications link between the computers may be
used.

[0031] One of ordinary skill in the art can appreciate that a
computer 110 or other cllent device can be deployed as part of a computer
network. In this regard, the present invention pertains to any computer system
having any number of memory or storage units, and any number of applications
and processes occurring across any number of storage units or volumes. The
present invention may apply to an environment with server computers and client
computers deployed in a network environment, having remote or local storage.
The present invention may also apply to a standalone computing device, having

r{
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applications, objacts or resources that may Interact to implicate authentication
techniquas of the present invention for trusted graphics pipeline(s).

[0033] Fig. 2 provides a achematic diagram of an exemplary
networked or distributed computing environment. The distributed computing )
environment comprises computing objects 10a, 10b, etc. and computing objects or
devices 110a, 110b, 110c, etc. These objects may comprise programs, methods,
deta stores, programmable logic, etc. The objects may comprise portions of the
same or different devices such as PDAs, televisions, MP3 players, televisions,
personal computers, etc. Each object can communicate with another object by
way of the communications network 14. This network may itself comprise other
computing objects and computing devices that-provide services to the system of
Fig. 2. in accordance with an aspect of the invention, each object 10 or 110 may
contain an application that might request the authentication techniques of the
present invention for trusted graphice pipeline(s).

[0034] It can aleo be appreciated that an object, such as 110c,
may be hostad on another computing device 10 or 110. Thus, although the
physical environment depicted may show the connected devices as computers,
such [liustration is menely exemplary and the physical environment may
alternatively be depicted or described comprising various digital devicea such as
PDAs, televisions, MP3 players, &tc., software objects such as interfaces, COM
objects and the like. )

[0038] There are a variely of systems, components, and network
configurations that support distributed computing environments. For example,
computing systems may be connectsd together by wireline or wireless systems,
by local networks or widely distributed networks. Currently, many of the networks
are coupled to the Intarnet, which provides the infrastructure for wldely dighe

;'-..k
[

Copy previded by USPTO rom the W image Duiabese on 12/22/2008




MSFT-4580 / 310550.1 ~13- PATENT

appliances may uas power line for connectivity. Data Services may enter the
home as broadband (e.g., elther DSL or Cable modem) and are accessible within
the home ueing sither wirsiesa (e.g., HomeRF or 802.11b) or wired {e.g., Home

PNA, Cat 5, aven power line) connectivity. Volce traffic may enter the home either .-

as wired (e.g., Cat 3) or wireless {(e.g., cell phones) and may be distributed within
the home using Cat 3 wiring. Entertalnment media may enter the home either
through sateliite or cable and is typically distributed In the home using coaxial
cable. |IEEE 1384 and DVI are also emerging as digital interconnects for clusters
of media devices. All of these network environments and others that may emerge
as protocol standards may be interconnected to form an intranet that may be
connected to the outside world by way of the intemet. in shortt, a variety of
disparate sources exist for the storage and transmission of data, and
consequently, moving forward, computing devices will require ways of protecting
content at all portions of the data processing pipeline.

[0037] The ‘Intemet’' commonly refers to the collection of networks
and gateways that utlilze the TCP/IP sulte of protocols, which are well-known in
the art of computer networking. TCP/IP is an acronym for “Tranaport Control
Protocol/intarface Program.” The Intemet can be described as a system of
geographically distributed remote computer nelworks interconnected by
computers executing networking protocola that allow users to Interact and share
Information over the networks. Because of such wide-spread Information sharing,
remote networks such as the Internet have thus far generally evolved Into an open
system for which developers can design sofiware applications for parforming
specialized operations or services, essentially without restriction.

[0030] Thus, the network infrastructure enables a host of netyng

which It is not related. Thus, In computing, a client Is giffiisat) a2l
of Instructions or tasks, that requests a service pro
client process utilizas the requested service without
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particularly a networked syatem, a client is usually a computer that accesses
shared network resources provided by another computer e.g., a server. In the
example of Fig. 2, computers 110a, 110b, etc. can be thought of as cllents and
computer 10a, 10b, etc. can be thought of as the server where sarver 10a, 10b,
etc. maintains the data that Is then replicated in the cllent computers 110a, 110b,
etc.

{0038] A serveris typically a remote computer system accessible
over a remote network such as the intamet. The client process may be active In a
first computer system, and the server process may be active In a second
computer system, communicating with one another over a communications
medium, thus providing distributed functionality and allowing multiple cilents to
taks advantage of the information-gathering capabliities of the server,

[0040] Cllent and server communicate with one another utilizing
the functionality provided by a protocol layer. For example, Hypertext-Transfer
Protocol (HTTP) is a common protocol that s used In conjunction with the World
Wide Web (V;IWW). Typically, a computer network address such as a Universal
Resource Locator (URL) or an Intemet Protocol (IP) address Is used to identify the
server or client computers to each other. The network address can be referred to
as a Universal Resocurce Locator address. For example, communication can be
provided over a communications medium. In particular, the client and server may
be coupled to one another via TCP/IP connections for high-capacity
communication.

[0041] Thus, Fig. 2 ustrates an exemplary networked or
distributed environment, with a server in communication with cllent computers via

appliance, or other device, such as a VCR, TV, oven, lig “helkt
accordance with the preaent invention. it s thus contem:

! '{
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Invention may apply to any computing device in connection with which It is
deslrable to proceas, atore or render secure contant from a trusted source.

[0042] In a network environment in which the communications
network/bus 14 is the Intemaet, for exampla, the servaers 10 can be Web servers
with which the clients 110a, 110b, 110c, 110d, 110s, etc. communicate via any of
a number of known protocols such as HTTP. Servers 10 may also serve as
cllents 110, as may ba characteristic of a distributed computing environment.
Communications may be wired or wireleas, where appropriate. Client devices 110
may or may not communicate via communications network/bus 14, and may have
Independent communications assoclated therewith. For example, in the case of a
TV or VCR, there may or may not be a networked aspect to the control thereof.
Each dlient computer 110 and server computer 10 may be equipped with various
application program modules or objects 135 and with connections or access to
various types of storage elements or objects, acrosa which files may be stored or
to which portion(s) of fliles may be downloaded or migrated. Thus, the present
invention can be utilized in a computer network environment having client
compdtera 110a, 110b, etc. that can access and Interact with a computer
networidbus 14 and server computers 10a, 10b, eic. that may Interact with cllent
computers 110a, 110b, etc. and other devices 111 and databases 20.

Rights Management (RM) Overview

[0043] Aas ia known, and referring now to Fig. 3, rights
management (RM) and enforcement is highly desirable in connection with a digital
application 32 that Is to be distributed to users. Upon being recelved by the e

device 34 or the like.

[0044] Typically, an application author gg
‘publisher’) 44 distributing such digital application 32 {030
user can do with such distributed appllcaﬂon 32. For mmpl & t
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to a second user, or may wish to allow distributed application 32 to be aciuated
only a limited number of times, only for a certain total time, only on a certain type
of machine, only on a certain type of rendering platform, only by a certain type of
user, etc. .

[0045] Howaver, after distribution has occurred, such publisher 44
has very little if any control over the application 32. An RM system 30, then,
allows the controlled actuating of an application 32, where such control Is flexible
and definable by the publisher 44 of such application 32. Typically, the application
32 Is distributed to the user in the form of a package 33 by way of any appropriate
distribution channel. The package 33 as distributed may include the application
32 or a portion thereof encrypted with a symmetric encryption / decryption key
(KD), {l.e., (KD{AP))), as well as other information identifying the application 32,
how to acquire a license for such application 32, etc.

[0048] The trust-based RM systern 30 allows the publisher 44 of
the application 32 to specify license rules that must be satisfled before such
application 32 |s allowed to be actuated on a user's computing device 34. Such
license rules can include the aforementioned temporal requirement, and may be
embodied within a digital license or use document (hereinafter Ticense') 38 that
the user / user's computing device 34 (such terms being interchangeable unless
circumstances require otherwise) must obtain from the publisher 44 or an agent
thereof. Such license 38 also Includes the decryption key (KD) for decrypting the
encrypted portion of the application 32, perhaps encrypted according to a key
decryptable by the user's computing device 34. As seen in Fig. 3, such encrypting
key may be a public key of the user's computing device 34 (PU-BB), and the
user's computing device 34 presumably has the corrasponding private key (PR-
BB) by which (PU-BB(KD)) may be decrypted.

f0047] The publisher 44 for the application 32 must trust th:

[
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mechanism 38 that will not actuate the application 32 except according to the
license rules embodied in the license 38 associated with the application 32 and
obtained by the user.

[0048] The trusted component 38 typlcally has a liconse evaluator .-

40 that determinee whether the license 38 is valld, reviews the license rulea and
requirerments in such valid license 38, and determines based on the reviewed
license rules and requirements whether the requesting user has the right to
actuate the comresponding application 32 in the manner sought, among other
things. As should be understood, the license evaluator 40 is trusted In the RM
system 30 to carry out the wishes of the publisher 44 of the application 32
according to ths rules and requirements In the license 38, and the user should not
be able to saslly aiter such trusted element for any purpose, nefarious or
otherwise.

[0048] As should be understood, the rules and requirements in the
license 38 can specify whether the user has rights to actuate the application 32
based on any of several factors, including who the user Is, where the user Is
located, what type of computing device 34 the user Is using, what operating
system la calling the RM systam 30, the date, the time, etc. In eddition, the rules
and requirements of the liconse 38 may limit the license 38 to a pre-determined
number of actuations, or pre-determined operating time, for example. Thus, the

trusted component 38 may need to refer to a clock 42 on the computing device 34.

[0030] The rules and requirements may be specified In the license
38 according to any appropriats language and syntax. For example, the language
may simply apecify attributes and values that must be satisfied (DATE must be
later than X, e.g.), or may require the performance of functions according to a
specified script (IF DATE greater than X, THENDO. .., e.g.).

[0051] Upon the license evaluator 40 determmlng that 35 f"ﬂ )
36 is valld and that the user satisfies the rules and require |
application 32 can then be actuated. In particular, to a
the decryption key (KD) Is abtalned from the license 3§
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from the package 33 to result In the actual application 32, and the actual
application 32 Is then in fact actuated in the manner set forth In the license 386.

[0052] As set forth above, the license 38 with (PU-BB(KD)) In
offect authorizes an entity in possession of (PR-BB) to access (KD) and thereby
acceas the appiication 32 encrypted according to such (KD), presuming of course
that the entity abides by all conditions as set forth in the license 36. As should be
appreciated, though, other types of licenses 38 may exists within the RM system
30.

[00353] For axample, it may be appreciated that in one acenario the
publisher 44 of the application 32 may authorize one or more particular licensors
48 to lssue a license 38 for the application 32 by providing the licensor 48 with a
publishing license 36p. As may be appreciated, such publishing license 368p is
similar to the license 36 In that such publishing license 38p likely Includes the
decryption key (KD) for decrypting the application 32, here encrypted according to
a public key of the licensor 46 (PU-BB). Likewlee, the publishing licenss 36p likely
inciludes the ruies and requirements for rendering the content 32. Here, however,
such rules and requirements are to be inserted Into the license 368 as issued by
the licensor 48, and are not especially applicable to such licensor 46.

{0054] Note, though, that the publlshing license 36p may indeed
Include other rules and requirements that are Indeed applicabie to the liconsor 46.
Accordingly, the licensor 48 should include a trusted component 38 with a license
evaluator 40 In a manner akin to the user's computing device 34. Significantly,
each type of license 38, 36p, etc. (hereinafter, ‘license 36') as proffered typically
includes a digital signature for authentication / verification purposes, and each
digital signature is validated by the trustad componant 38 before thelloanu 36 ls

not honored.
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Flexible Licensing Architecture for Licensing Digital Application

[0055] As was set forth above, a publisher 44 may wiah to provide
user with the flexibility to purchase different types or editions of an application
32. For example, and again, the publisher 44 may wish to provide a full-featured -~
edition, a rudimentary edition, a business edition, a home edition, etc. However,
according to the prior art, each such edition of the application 32 would be
sepanatsly issued as a code set (l.e., computer flle or serles of such files or the
like). As should be evident, supporting, maintaining, marketing, and distributing
each such separatsly [ssued code set could be greatly complicated, especially as
compared to performing such chores with regard to a single commmonly issued
code set. |

[0056] Thus, In one embodiment of the present inventlon, a
publisher in fact Issues a common code set for the application 32, but
differentiates betwean editions of the application 32 by issuing differing
comesponding RM licenses 38. Significantly, the application 32 as sst forth within
the common code set is defined to have a piuraiity of features or the like, and
each license 36 Is defined to enable certain ones of the defined features and/or
disable certaln onas of the defined features. Constructing and-employing such a
license 36 for the application 32 within the RM architecture 30 Is known or should
be apparent to the relevant public and therefore need not be set forth hereln in
any detall. Accordingly, any such method of constructing and employing such a
license 38 may be used without departing from the spirit and set forth In
connection with the present invention.

{00571 For example, it maybe the case that the apphcaﬂon 32 has
an instantiation portion that instantiates same on the comporting device 34* h
theat such instantiation portion Is encrypted and decryptable 10, 802K
(KD) from the license 38. Thus, upon an appropriate comméndsirc By
the like, the trusted component 38 retrieves such key{Kbi' |
such license 36 a0 allows and then employs the retrieved;
Instantiation portion, and the decrypted instantiation porti
instantiate the application 32.
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[0058] Simllarly, it may be the case that the application 32 Is
defined to have several feature portions, each comasponding to a feature, and that
each feature portion requires as a condition precedent to the use theraof that the
trusted component 38 confirm that the license 36 so allows. Thus, and as should .-
now be apprecilated, if an application 36 has features A, B, and C, a first license
32 comresponding to a first edition of the application 32 may allow use of feature A
only, a second license 32 comesponding to a second edition of the application 32
may allow usa of features B and C only, a third license 32 corresponding to a third
edition of the application 32 may allow use of all of features A, B, and C, and the
like. Note here that editions may be defined by the publisher 44 by offering only
certain types of comesponding licenses 38, or may be customized by a user in the
course of obtalning a particular license 38, presuming that the publisher In fact
offers such a customized license 38. In obtaining a particular type of license 38, a
user is abie to empioy the availabie features of the application 32 that are enabled
by the license 38, and is restricted from employing the available features of the
application 32 that are not enabled by the license 38. Presumably, in the case
where a license 36 Is obtained as a purchase based on a fee, such fee would vary
based on the available features In the application 32 enabled thereby.

[0030] Significantly, although the application 32 may be offered in
at least the three editions as set forth abave If not more, all three editions may be
based on & single base copy of the application 32 with all avallable features
included therain. As should be appreciated, each feature is avallable to a
particular user with a particular licenss 38 If the liconse enables such feature or
does not disable such feature. Moreover, the single basa copy may be widely
distributed and re-distributed without fear of inappropriate use inasmuch as use of
the application 32 can occur anly with a properly-obtained license 38.

[0080] Notably, to effectuate issuing such license 38
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course, the publisher 44 may also be the retaller 44 without departing from the
spirit and scope of the prasent invention.

[0081] Presumably, such retaller 52 is a retali location that
‘performs a retall transaction with a user to obtain the application 32 and/or to
obtain a license 36 comeaponding thereto. in doing so, the retalier 52 would direct
the user to a distributor 54 or the like operating a distribution site or the like to
obtain the appiication 32 itself and/or would diract the user to the licensor 46 for
the license 38 kkself. Presumably, although not necessarily, the retailer 52, the
licensor 48, and the distributor 54 are all networked together by way of a network
such as the Intemet, and the user visits the retaller 52 and obtains the application
32 from the distributor 54 and the license 36 from the licansor 46 (hereinafter, ‘the
use license 38') by way of such network.

[0082] In one embodiment of the present invention, and as seen In
Fig. 4, the application 32 as provided by the publisher 44 includes exacutable
code by which the application 32 is instantiated and employed. Significantly, such
application 32 as provided by the publisher 44 also Includes a number of spacial
licenses 38, including a definition license 36, an initial license 36, and a non-
network license 38, where such special licenses 38 are distinct from tha use
license 38 heretofore referenced.

[o0e3] The definition license 38, again, is not itself a use license
36 that may be obtained from a licansor 48 to employ the application 32, but
instead is a special license 38 that defines all of the features available in the
application 32 by way of an appropriate use license 38. Such definition license 38
sets forth all of the features of the application 32 as available rights, then, but does
not actuslly grant any of such rights. Instead, an obtained use license 38 in
enabling a particular feature grants a corresponding right. R
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regarding which edition of the application 32 includas such feature. Thus, a use
license 36 that enables such feature may for example smploy such Information to
allow a user to employ same. Llkewise, If a2 use license 36 doss not enable such
featura, such information may navertheless be amployed to inform a user of the
avallabllity of such feature, and perhaps even direct the user to a licensor 46 to
obtain another use license 38 that would enable such feature.

[0065) Uniike a definition license 36, an Initial license 36, is itself
akin to a use license 38 that may be used to employ the application 32, However,
such use license 36 Is a special license 38 in that such use lichnse 36 can only be

~ employed in an Initial manner, such as for example to allow a user to try out the

application 32 for a dafined amount or length of time, for example. Note here that
the use license 38 is not tied to the user or the computing device 34 thereof.
[0086] Such Initial license 36 may or may not grant rights to all
features of the application 32 as set forth within the definition license 36,
depending upon how the publisher 44 has constructed such initial license 36.
Genenlly, the Initial license 36 may be offered to allow a prospective user a
period of time to try out the application 32 without purchasing a use licanse 38, to
allow the user to have free access to a rudimentary edition of the application 32
without the need to obtain a use license 36, or the like. In the former case, the
inital license 36 may grant rights to all features, but for a relatively short period of
time, while In the latter case, the Initial license may grant rights to some features,
but for a relatively long period of ime. Thus, a user may employ the initial license
38 in a temporary manner until such user either decides to obtain a use icense 36
or to not further employ the appiication, or may employ tha initial license 30 {o use
a rudimentary form of the application 32, as the case may be. -
[0087] Like an initiai license 38, a non-network Jiodis '
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mall, where such confirmation code may be obtained In exchange for a fee. Thus,
with such confirmation code, the non-network license 36 enables the application

32 to be employed as if the ussr had obtained some sort of use license 38 from

the licensor 48. Hers too, the non-network license 36 is not tled to the user or the
computing device 34 thereof, at least not direcily, although obtaining the
confirmation code does at least indirectly tie the non-networked license 36 to the
user presuming the user identified itself In the course of obtaining such

confirmation code.

[0088] As with the initial license 38, the non-natworked license 36
may or may not grant rights to all features of the application 32 as set forth within
the definition license 38, depending upon how the publisher 44 has constructed
such non-networked license 36. Note that while the non-networked license 36
may grant rights to all features of the application 32, doing so may be inadvisable
Inasmuch as the obtained speclal code could be transferred by the user to others
who would then be able to access all such features of the application 32.

[0069] Typically, the retailer 52 can provide the application 32 with
the aforementioned special licenses 38 to the user, either directly or by way of the
aforementioned distributor 54. Nots, though, that the user may also obtain such
application 32 from the publisher 44 or from any other source without departing
from the spirit and scope of the present invention. In fact, and as set forth in more
detail below, it may be that the user obtaine the application 32 from an
acquaintance or a third party and then obtains a use license 38 by way of the
retaller 52.

[0070] In any case, and In one embodiment of the present o
Invention, the application 32 as distributed to the usar may addnlonallyé}.
packaged with referral information Including an Identlﬂcatlon of.ab *’ )

edition of such application 32. In addition, even after t,
license 36, such referral information may be employed siig

'L-.(......—_-. - e

e
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go back to the retaller 52 to retum such use license 38 or to obtain a different use
license 38 for another edition of such application 32.

[0071] As was set forth above, a user In possession of the single
base copy of the application 32 requires a use licanse 36 of some sort to employa -
particular corresponding edition of the application 32, unless of course the user
amploys the aforementioned initial license 38 or non-network license 36.
However, and as should be appreciated, such a use licanse 36 contains the
decryption key (KD) for accessing the encrypted portion of the application 32 and
is tled to the user or the computing device 34 thereof and thus doas not normally
travel with the application 32. -

[0072] In one embodiment of the present mvention, then, and
remembering that the application 32 includes the definition license 36 as was sat
forth above, the user In the course of obtaining such a use license 36 first obtains
from the retaller 52 or the like a product license 38 that specifies at least some of
the features as set forth in the definition license 38. In such embodiment, the
product license 38 Is not itself a use license 38 that can be used to empioy the
application 32. Instead, the product license 38 as provided by the retaller 52 or
the like defines which edition of the application 32 that the user has obtalned, or
oise the features as set forth In the definition license 36 that the user has
requested, and thus Is a token or authorization that the user presents to the
licensor 46 during the course of a use license request transaction to signify to
such licensor 46 that such user Is entitied to a comesponding use license 38 for a
particular edition of the application 32.

[0073] Put more simply, the user interacts with the retailer 52 tn
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[0074] As may be appreciated, while the product license 36 could
be dispensad with by having the user obtain the use license 38 in the coures of a
diract transaction with the licensor 48, the licansor 48 may prefer nat to handle the
retail aspects of such a direct trangsaction. Moreaover, by smploying the product

license 38 in the manner set forth hersin, multiple retallers 52 may ba employed to

effectuate retail transactions with users while still only having one or a few
licensors 46, each licensor 48 being able to lssue a use licanse 368 in connection
with a transaction with any retaller 52. Finally, by separating the Issuance of the
use license 38 by the licensor 48 from the retall transaction with the retailer 52, the
publisher 44 may axart greater control over such issuance, and also may achieve
greater security.

{0075] Presumably, the product licenss 38 as provided by the
retaller 52 to the user includas appropriate information regarding where the user
may find the ficensor 46 to issue the use license 38 cormesponding to such product
license 36. In addition, and In one embodiment of the present invention, the
product license 36 as provided by the retailer 52 to the user may be packaged
with referral information Including an identification of the distributor 54 from which
the application 32 may be obtalned. Thus, in the situation where the user obtains
the product license 38 prior to the application 32, such referral information refers
such user to such distributor 54 to obtain the base copy of such application 32. in
addition, even after the user obtains the application 32, such referral Information
may be employed should the user desire to go back to the distributor 54 for
ancther copy of such base copy of such application 32, or even for a new or
updated version of such base copy of such application 32.

[0076] To summarize, then, a user may obtain the application 32
before or after a product license 36 therefor. If before, the referral Informajerfay

packaged with the product license 38 Is employed to locata's '
54 from which tha user can obtain the base copy of the a

1P, W
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[0077] In one typical scenario, and tumning now to Fig. 5, a user
purchasing or-otherwise obtaining the application 32 and a corresponding use
licensa 36 would visit a retailer 52 therefor and engage therewith in a transaction
by which the user would selact particular features desired in the application 32 or
a particular edition of the application 32 (step 501). As part of such transaction,
the user may provide a fee to the retailer 52. Typically, although not necessarlly,
the retaller 52 conftrols the transaction and detsrmines the pressntation of
Information and options relating to the application 32 and acceptable forms of
payment, and upon approval from the user executes the transaction.

[0078] Also as part of the transaction, the retailer 52 collects
information from the user necessary o construct or obtaln an appropriate product
license 38 comesponding to the user selection and In fact constructs or obtains
such product license 38 (step 503). As noted above, such product license 38 may

"be packaged with referral Information including a particular distributor 54 from

which the base copy of the application 32 may be obtained. At any rate, such
product licanse 38 Is conveyed from the retaller 52 to the user (step 505). in
addition, the retaller 52 may send a transaction confirnation message to the user
confirming the transaction. If so, the message may include a location at which the
product license 38 may be obtained If such product license 36 Is not automatically
sent to the user.

[0078] Upon recelving the product licanse 38 from the retaller 52,
the user may Install same (step 507) or may save the product liconse 38 for later
retrieval and Installation. Generally, and as will be set forth below in more detall,
Instailation includes validating the publishing license 38 including a signature
thereof and storing same on the computing device 34 of the user. Althaugh a use

—p—
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[0080] Once the product license 36 has been recsived, the user's
computing device 34 determines whether the comreaponding application 32 has
been installed (step 509). Such check may for axample be achleved by checking
a reglstry on the computing device 34 for an appropriate value. |f already
instalied, the application 32 may then be acthuated to compiste the process of
acquiring the use license 36 (step 511). if not installed, the application 32ls
acquired from the distributor 54 set forth in the referral information Included with
the product license 38 or Is obtained from a storage medium available to the
computing device 34 and the acquired application 32 Is installed on such
computing device 34 (step 513), and the installed application 32 Is then actuated
as at step 511.

[0081] Nota that at this point there may already be another
obtained use license 36 on the computing devica 34, In which case the use
license 38 to be obtained is an additional use license 34. At any rate, upon the
installed application 32 being actuated and based an the presance of the product
license 38, the computing device 34 acquires a use license 38 corresponding
thereto (step 515). In particular, the product license 36 and perhaps the definition
licanse 38 from the application 32 are sent to the licensor 48 as identified within
the product license 36, along with an identification of the user and/or the
computing device 34 thereof and/or the trusted component 38 thereof or the like
(step 517).

[0082] The licensor 48 valldates all licenses 38 and Identifications,
and assuming such validations succeed the licansor 46 constructs an appropriate
use license 36 based thereon (step 519) and retums same to the requesting user
{step 521). Natably, in constructing the use license 36, the licensor 46 ocbtains a

of the user, ancrypts the aforementioned decryption key (KD) for,i
32 with such (PU) to result in (PU(KD)), and Includes such (BTI(X

constructed and retumed use license 38. Also notablythe e _.:.__:‘.:.:,. &
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38. Further notably, the licensor 468 may note in an appropriate database that the
product licanse 36 has been submitted and that a cormesponding use licanse 38
has been Issued, and also may notify the retailer regarding same.

[0083] The user's computing device 34 may store the retumned use
license 38 in an appropriate location such as a license store, and such stored use
license 38 may then be employed to use certaln features of the application. In
particular, and tuming now to Fig. 6, upon a request to use a particular feature of.
the application 32 (step 601), such feature of the application 32 may in effect
request that the trusted component 38 determine whether a use license 36 on the
computing device 34 permits such use of such feature (step 603). In reaponse,
the truated component 38 may locate an obtained use license 38 in a license store
(step 605), validate same (step 607), and determine whether such validated use
licenss 38 permits the use of the feature (step 608).

[0084] Presuming that the valldated use license 36 does in fact
permit the use of the feature, such trustad component 38 then retrieves (PU(KD))
from such use license 38 and applles a comesponding private key (PR) to same to
reveal the decryption key (KD) (step 611), and such decryption key (KD) may then
be applied In an appropriate manner to decrypt an appropriate portion of the
application 32 (step 813). Thereafter, the requested feature may be usad (step
815).

[0085] As may be appreciated, at some point the user after having
obtained the use license 38 may decide to return same, for any of a variety of
reasons. Critically, If the user Is allowed to retumn such use license 36, such user
should not be allow to retain a copy of such use license 36. Accordingly, in one
embodiment of the present Invention, and tuming now to Fig. 7, such retum s
effectuated by way of a request to the retailer 52 that includes the com “ j f )

user's computing device In a trusted manner. in partic . B
38 on such computing daevice 34 axecutes the executablaQcc
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use license 36 at lssue (step 705), and then sends & message to the retailer 52
that the deletion was successful (step 707). Thereafter, the retailer 52 Informs the
licensor 46 that the corresponding product license 3§ s invalld (step 708), and the
licensor 48 notes same in a database thereof such that any future request for a
use license 36 based on such product licenae 38 is not honored.

[00868] As may aiso be appreciated, and remembering that the use
ficense 38 Is tiad to a particular computing davice 34 by way of including a HWID
of such computing device 34 in such use license 38, it Is to be recognized that the
user may wish to transfer the use license 38 to another computing device 34
thereof with a different HWID, again for any of a variety of reasons. Simllar to
before, if the user Is allowed to transfer such use license 38 from a first device 34
to a second device 34, such user should not be allow to retain a copy of such use
license 38 as tied to the first device 34. Accordingly, In one embadiment of the
present invention, and tuming again to Fig. 7, such transfer is effectuate in a
manner simllar to a retum. In particular, such transfer is effectuated by way of a
request to the licensor 46 that includes the corresponding product license 38 as
proviied by the retailer 52 (step 701). In response, the licensor 46 retums an
exacutable or command to the user's computing device 34 (step 703), where the
exacutable / command In effect deletas the use licanse 36 from the user's
computing device In a trusted manner. Again, the trusted component 38 on such
computing device 34 executes the executable / command to delete the use
licanse 38 at issue (step 705), and then sends a message to the licensor 46 that
the deletion was succeaaful (step 707).

[oos7] Significantly, in the context of a transfer, the licensor 40
should be able to Iasue anather usa licensa 38 cormesponding to the L
license 38, in this case to a different computing device 34 of the uses®, '
Accordingly, in the context of a transfer, the licensor 48 notes thé
cammesponding product license 36 can again be employf}(ﬁggi it

future request for a use license 38 based on such produ %l."
honored.
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[0088] In one embodiment of the present invention, a publisher 44
may define a license 38 by way of a license file or the like and then may give the
license flle to a retaller 52 for sale. In addition, the publisher 44 may creates the
base copy of the application 32 and provide same to the distributor 54. The
retailer 52 may then sell the license 36 to a user and deliver same by way of a
licensor 48 operating a web page or the like. The license 368 may be packaged
with Information that points the user to the distributor 54 If the user needs to obtain
the application 32 therefrom. The application 32 may be packaged with
Iinformation that points the user to the lioenilor 448 if the user needs to obtain the
license 38 therefrom. Thus, a user in possassion of the application 32 can find the
licensor 48 to obtain a license 38, and a user In possession of the license 38 can
find the distributor 54 to obtain the application 32.

Conclusion

[0088] The programming necessary to effectuats tha processes
performed In connection with the present invention Is relatively straight-forward
and should be apparent to the relevant programming public. Accordingly, such
programming Is not attached hereto. Any particular programming, then, may be
employsd io effectuate the present Invention without departing from the spirit and
scope thereof.

[0080] In the present invention, an RM architecture 30 Is employed
to effechuate a licensing architecture 50 where only one copy of a digital
application 32 need be released with muitiple available features or editions such
that a particular use license 38 Issued to a particular user specifies which

and a user in obtaining a use license 36 can select which of 10,
features / editions are to be licensed. P
[0091] It should be appreciated that

-
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thereof. It should be understood, therefore, that this invention is not limited to the
! particular embodiments disclosed, but it is intended to cover modifications within
the splrit and scope of the present invention as defined by the appended clalms.
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CLAIMS

1. A method of obtaining a use license for using an application
on a computing device, the application including a plurality of features, the method
comprising:

engaging in a transaction with a retailer to obtain a product
license commespanding to the application from such retaller, the product license
defining at least one feature of the application that may be employed basad on
such product licensa;

obtaining a bass copy of the application from a distributor and
actuating such application; and

acquirng a use license comesponding to the product license
from a licensor by way of the actuated application sending the product license to
the licensor along with an identification of at least one of a user, the computing
device, and a trusted component operating on the computing device, the use
licanse including feature palicy granting rights to employ each feature defined in
the product license. )

2. The method of dalm 1 comprising engaging in a transaction
with a retalier to obtain a product license defining at least one feature afitbl
application as offered by th retalier and representing an available®eiffeheaiitre
application. > <.

3. The method of claim 1 comprilinfneaaR:
with a retaller to obtain a product license defining at Igaat 6p8
application as sslected by an obtainer of such product igane
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4, The method of claim 1 comprising engaging in a transaction
with a retaller to obtain a product license packaged with referral informatlon
including a particular distributor fram which the base copy of the application is
obtained.

5. The method of claim 1 wherein at least a portion of the
application Is ancrypted and decryptable according to a key (KD), the method
comprising acquiring a usa license including a cryptographic key from the
identification encrypting the key (KD), whereby the trusted component may
retrieve such key (KD) and employ same 1o decrypt the at least a portion of the
application.

8. The method of claim 1 wherein the computing device Includes
a hardware ID (HWID) commesponding to the computing device 34, the method
comprising acquiring a use licanse Including the HWID, whereby the trusted
component may retrieve such HWID and employ same to determine that the
license Is Intended to be employed on the computing device having such HWID.

7. The method of claim 1 wherein at laast a portion of each
feature of the appiication Is encrypted and decryptable according to a key (KD),
the method comprising acquiring a use license including a cryptographic key from
the Identification encrypting the key (KD), the method further compriaing:
receiving a requeat {o use a particular feature of the _ _ap ‘

application;
locating the acquired use license; LA
determining that the feature policy in the,JéGod st ik

permits the requestad use of the particular feature; o ‘

retrieving the encrypted key (KD)
licanse;

L"T" ———ae
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using the particular feature of the application.

8. The method of claim 7 further comprising valldating the
located use license.

8. The method of claim 1 further comprising after having
acquired the uss licanse retuming same to reverse the transaction by which the
product license was obtained, retuming such use license including:

sending a retum request to the retailer including the
comesponding product license as provided thereby;

receiving from the retafler one of an exacutable and 8
command which deletes the use license from the computing device In a trusted
manner;

executing the exacutabie / command to delete the use license
and send a message to the retaller that the deletion of the use license was
successful; whereby the retaller Informs the ltcensor that the product license s
invalid and the licensor notes same In a database thereof such that any future
request for a uees license based on the product license is not honored.

10. The method of claim 1 wherein the acquired use license i
tied o the computing device, the method further comprising after having acquired
the uee license retuming same to acquire another use license tied to another
computing device, retuming such use license including: .

sending a transfer request to the licensor Including the#
comesponding product license as provided by the retaiter; P
receiving from the licensor one of an exe

manner,

[ rl.— —— .y e
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the product license can again be employed to obtain the another use license tied
to the anather computing device.

11.  An application for being used on a computing device and a
uee licenaes for using the application, the application having a piurality of festures
and comprising:

an instantiation portion for instantiating such application on
the comporting device, the instantiation portion being encrypted and decryptable
according to a key (KD); and

a plurality of feature portions, each feature portion
comesponding to a feature,

the use license comprising:

Instantlation policy for determining whether the instantiation
portion may be empioyed to instantiate the application;

feature policy for determining whether each feature of the
application may be employed; and

the key (KD) encrypted and decryptable according to a key
available to a trustad component of the computing device,

whereby the frusted component retrieves such key (KD) from the
usa license If the Instantlation policy of the use license detarmines that the
Instantiation portion may in fact be smployad to instantiate the application and
employs the retrieved (KD) to decrypt the Instantiation portion, the dacrypted
instantiation portion being empioyed to instentiate the application, and

whereby each feature portion requires as a condition procedo.nt to
the use thereof that the trusted component determine that the feature polity
use licanse allows such use of such feature portion.
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may retrisve such HWID and employ same to determine that the license Ia
intended to be employed on the computing device having such HWID.
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ABSTRACT OF THE DISCLOSURE

An application includes a plurality of features. A transaction Is
engaged with a retailer to obtain a product licanse corresponding to the
application. The product license definea at least one festure of the application that
may be employed. A base copy of the application Is obtained from a distributor
and Is actuated. A use licanse cormesponding to the product license is acquired
from a licensor by way of the actuated application sending the product license to
the licensor along with an identification of at least one of a user, the computing
device, and a trusted component operating on the computing device, where the

use license includes feature policy granting rights to empioy esach feature defined
in the product license.
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Application Data Sheet
Application Information

Application number::
Fillng Date::

Application Type::

Subject Mattar::

CD-ROM or CD-R?::
Number of CD disks::
Number of coples of CDe::

Computer Readable Form (CRF)?::

Titla:;

Attomey Docket Number::
Request for Early Publication?::
Request for Non-Publication?::
Suggested Drawing Figure::
Total Drawing Sheets::

Small Entity?::

Petition included?::

Petition Type::

Licensed US Gowt. Agency::
Contract or Grant Numbers::
Secrecy Order in Parent Appl.?::

Applicant information

Applicant Authority Type::
Primary Citizenship Counuy::
Status::

Given Name:;

Not Yet Assigned
Herewith

Regular
Utlitty
None

Flexdble Licansing Architecture for Licensing
Digital Application

MSFT-4580

NO

4
7
NO
NO

inventor o
United States of Amer
Full Capacity
Cecll
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Middie Name:: Ray
Family Name:: Brooks
Name Suffix:
City of Residence:: Mill Creek
State or Province of Residence:: Washington
Country of Residence:: United States of America
Street of malling address:: 16219 24* Drive SE
City of malling addresas:: Mill Creek
State or Province of mailing address:: Washington
Country of malling address:: United States of America
Postal or ZIp Code of malling address:: 98012
Applicant Authority Type:: Inventor
Primary Citizenship Country:: United States of America
Status:: Full Capacity
Given Name:: Jay
Middie Name:: Robert
Famly Name:: Giroito
Name Suffbc:
City of Residence:: Kirkland
State or Province of Residence:: Washington
Country of Residence:: United States of America
Street of malling address:: 11108 NE 65" Street
Clty of malling address:: Kirkland
State or Province of mailing address:: Washington
Country of mailing address:: United States of
Postal or Zlp Code of malling address:: 98033-7116
Applicant Authority Type:: inventor
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Primary Citizenship Country:: Turkey
Status:: Full Capacity
Given Name:: Caglar
Middle Namae::
Family Name:: Gunyakt!
Name Suffoc:
City of Residence:: Sammamish
State or Province of Resldence:: Washington
Country of Residence:: United States of America
Street of mailing address:: . 440 226" Lane NE
Clty of malling addreas:: Sammamish
State or Province of mailing address:: Washington
Country of malling address:: United States of America
Postal or ZIp Code of malling address:: 98074
Applicant Authority Type:: Inventor
Primary Citizenship Country:: United States of America
Status:: Full Capeacity
Given Name:: Todd
Middie Name::
Family Name:: Haugen
Name Suffix:
Chty of Resldence:; Clyde Hlll
State or Province of Rasldence:: Washington
County of Residence:: United States of Americ
Street of malling address:: 261193"PlacaNE
City of malling address:: Clyde Hill
State or Province of malling address:: Washington
Country of malling address:: United States of America
Postat or Zip Code of malling address:: 98004
Page3of4 Initlal 02/04/05
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Correspondence Information

Comespondence Customer Number:: 41505

Representative Information

Representative Customer Number:: 41505

Domestic Priority Information

Application:: Continuity Type:: Parent Application:: | Parent Filing Date:;
Foreign Priority Information _

[ Country:: Application number:: | Filing Date:: Priority Claimed::

Assignee Information -

Assignes hame:: Microsoft Corporation o
Strest of malling address:: One Microsoft Way g e
City of mafling address:: o

State or Province of maliing address::

Country of malling address::

Poastal or ZIp Code of mailing address:: 98052
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TRADUCCI'N DEL INGLES AL ESPANOL DE UNA PORCION DE UN
DOCUMENTO ORIGINAL ENTREGADO EN UN FOLOER DE LA OFICINA DE
PATENTES Y MARCAS REGISTRADAS DEL DEPARTAMENTO DE
COMERCIO DE LOS ESTADOS UNIDOS, CON COBERTURA DE PLASTICO
TRANSPARENTE, REALIZADA POR NORA JMENEZ DE ADAM,
TRADUCTORA E INTERPRETE OFICIAL. TEL: §71-6917116; FEBRERO 8 DE
2006

Emitido en papeleria especial con reborde negro-gris con el nl':mero PA 1409090
en la parte superior izquierda del documento. *ESTADOS UNIDOS DE AMERICA
- A TODOS LOS BENEFICIARIOS DE ESTE DOCUMENTO: EL
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS Oficina de
Patentes y Marcas Registradas de los Estados Unidos

Diciembre 27 de 2005

ESTE DOCUMENTO CERTIFICA QUE LOS ANEXOS SON COPIA FIEL DE LOS
DOCUMENTOS REGISTRADOS EN LA OFICINA DE PATENTES Y MARCAS
REGISTRADAS DE LOS ESTADOS UNIDOS CORRESPONDIENTES A LA
SOLICITUD DE PATENTE IDENTIFICADA A CONTINUACION, QUE CUMPLEN
CON LOS REQUISITOS PARA QUE LES SEA OTORGADA UNA FECHA DE
REGISTRO DE ACUERDO CON 35 USC 111.

NUMERO DE SOLICITUD: 11/051,162
FECHA DE REGISTRO: Febrero 04 de 2005

EL CODIGO DE PAIS Y EL NOUMERO DE SOLIGHSIE Y
UTILIZADO PARA SU REGISTRO EN EL )
CONVENCION DE PARIS ES EL US11/051,162

Estampiila dorada del Departamento de Comercio - Oficina de/Patentes y Marcas
Registradas de 10s Estados Unidos
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Bajo Ia potestad del SUBSECRETARIO DE COMERCIO PARA LA PROPIEDAD
INTELECTUAL Y DIRECTOR DE LA OFICINA DE PATENTES Y MARCAS
REGISTRADAS

(Firma)
ANDREA T. BENNETT
Funcionario de Certificaciones

SEGUNDA PAGINA: ESPEDIENTE N° MSFT-4580/310550.01 PATENTE.
SELLADO CON LOS NUMEROS 112913 DEL U.S. PTO - 11/051162, CODIGO
DE BARRAS 020405. A LA IZQUIERDA: SELLO CON EL NUMERO 15866 U.S.
PTO, CODIGO DE BARRAS 020405

EN LA OFICINA DE PATENTES Y MARCAS REGISTRADAS DE LOS
ESTADOS UNIDOS

Con respecto a la solicitud de:
Cecil Ray Brooks, Jay Robert Girotto, Caglar Gunyakti y Todd Haugen

Para: ARQUITECTURA DE LICENCIAMIENTO FLEXIBLE PARA LA
APLICACION DIGITAL DE LICENCIAMIENTO

Comisionado de Patentes
P.O. Box 1450
Alexandria, VA 22313-1450




Senor:

CARTA DE TRANSMISION DE SOLICITUD DE PATENTE

Se emite por la presente lo siguiente para su registro:
X Solicitud de Patente de Utilidad segun 37 CFR 1.53 (b)

La solicitud identificada previamente incluye lo siguiente:

_ Solicitud de no publicacion

X Especificacion que incluye reivindicaciones y compendio en las péginas 1 a 37

_ Una copia de la especificacion que incluye reivindicaciones y compendio
(pdginas __ a __) y las gréficas y anexos (si los hay) de ia Solicitud previa No.
—  presentado ___, al cual no se han realizado adiciones. Dicha solicitud
previa queda incluida en esta selicitud por referencia.

_ Una Nueva Declaracion o Juramento sin Ejecutar y un Poder.

X Una Nueva Declaracion o Juramento Ejecutada y un Poder.

_ Se encuentra adjunta una copia de la declaracion o juramento ejecutado
presentado en la solicitud previa de identificada anteriormente

Pagina 1de 4

Copia suministrada por USPTO de la IFW Image Database el 12/23/2005,,,
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_ Declaraciéon Firmada eliminando el (los) nombre (é) de los inventores
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incluidos en la solicitud previa.
_ Esta solicitud reivindica pricridad en paises extranjeros de acuerdo con 35
U.S.C. 119 de la Solicitud No. _____ presentado en (Pais).

_ Una Copia Certificada de cada una de las solicitudes mencionadas arriba

sobre las cuales se reivindica prioridad:
_ Se encuentra anexa
_ Fue presentada en la Solicitud Previa No. ____ Registrada ____.
X Siete (7) paginas de Graficas Formales y/o fotografias.
X La Figura 4 debera ser publicada.
_ Se anexa solicitud para Aceptar Fotografias a Color.
_ Esta solicitud de continuacién/division se cede como registro a _____ segun lo
incluido en la Cesion registrada el _____ en el Camrete No. ____ y Pantalia No. ___.
_ Una Nueva Cesidn Ejecutada que transfiere los derechos a
_ Una Cubierta de Formato de Registro Legal
_ Costo de Registro Legal - $40.00
_ Se anexa una Modificacién Preliminar.
_ Una Lista de Secuencia que consiste de paginas 1 - ____
_ Se anexa un disquete con la Lista de Secuencia.
_ El formato legible en computador de la solicitud identificada previamente

es idéntica a la presentada en la Solicitud No. , presentada . Segun 37
CFR 1.821 (e), por favor ulilice el listado de secuencia presentado el Y
recibido por la PTO el como el formato legible por el oBh

solicitud.
_ Una copia impresa del Listado de Secuencia:

Pigina2de 4
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Copia suministrada por USPTO de la IFW Image Database el 12/23/2006
CUARTA PAGINA: EXPEDIENTE No. MSFT-4580/310550.01 PATENTE.

__ fue presentado en la solicitud madre previamente identificadael ___y
recibida por PTOel ____

_ se incluye por el presente en una modificacion preliminar presentada por
separado para su inclusion en la especificacion.

_ Se anexa una Declaracion de Respaldo a la Presentacion de la
informacion de Secuencia.
__Declaracion de Revelacion de Informacion que incluye:

__Formato 1449,

_.Copias de las Referencias _____ indicadas en el Formato Adjunto PTO-
1449,
_ Una Copia de la Solicitud para Extension de Tiempo segun lo presentado en el
€aso previo para co-dependencia
_ Material Anexo segun lo siguiente:
X Postal de Acuse de Recibo (debe estar indicado de forma especifica).

CALCULO DE COSTOS:
El (los) solicitante (s) por medio de su abogado suscrito, reiv
de entidad pequena segin 37 CFR 1.27 como (E

QUINTA PAGINA: EXPEDIENTE No. MSFT-4560/310550.01 PATENTE.



PEQUENA NO PEQUENA
ENTIDAD ENTIDAD
TASA COSTO | TASA COSTO
COSTO BASE DE SOLICITUD DE { $150.00 $300.00 $300.00
PATENTE DE UTILIDAD
COSTO DE REVISION DE | $100.00 $200.00 $200.00
PATENTE DE UTILIDAD
COSTO DE BUSQUEDA DE | $250.00 $500.00 $500.00
PATENTE DE UTILIDAD
COSTO POR TAMANO DE LA|$125.00 $250.00
SOLICITUD DE PATENTE DE{por cada por cada
UTILIDAD 50 paginas 50 paginas
adicionales adicionales
en exceso en exceso
de las de las
primeras primeras
100 100
SOLICITUD DE PATENTE DE
UTILIDAD: TODAS LAS
REIVINDICACIONES CALCULADAS
DESPUES DEL INGRESO DE
TODAS LAS MODIFICACIONES
No. No.
Presentado. | Extra
No. total de|12-20= 0 $25 cada
reivindicaciones uno
No. total de|2-3= 0 $100 cada
reivindicaciones uno




independientes

COSTO DE REIVINDICACION | $180 $360 $00.00
MULTIPLE DEPENDIENTE

COSTOS DE PRESENTACION
ADICIONALES

COSTO TOTAL DE REGISTRO A $1,000.00

PAGAR

X Se anexa un cheque por $1,000.00. Por favor debite cualquier faltante o acredite
cualquier sobrepago a la Cuenta de Deposito No. 23-3050.

_ Por favor debite la Cuenta de Deposito No. 23-3050 por el monto de §
.00. Esta hoja se encuentra anexa en duplicado.

X Se solicita por el presente ai Comisionado conceder una extensién de tiempo
por un periodo apropiado, en caso de que sea necesario, en relacion con esta
presentacion o cualguier presentacion futura a la Oficina de Patentes y Marcas
Registradas de los Estados Unidos en la solicitud identificada previamente durante
el tiempo que esta solicitud esté pendiente. El Comisionado queda autorizado
ademds para debitar de la Cuenta de Depdésito No. 23-3050 los cargos
cualesquiera relacionados con dicha extension de tiempo. Esta hoja se encuentra
anexa en duplicado.

X Toda Correspondencia debera ser dirigida a Cliente No. 415085.

EN CASO DE ENCONTRAR ALGUNA INCONFORMIDAD con resp : i@ esta

Marcas Registradas de los Estados Unidos notifica E \
Fecha: Febrero 4 de 2005 (FirmaRR@*

Paginad4de 4
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USPS CORREO URGENTE ETIQUETA DE ENVIO NO.
EL us

TITULO DE LA INVENCION

Arquitectura de Licenciamiento Flexible para La Aplicacion Digital de
Licenciamiento

CAMPO TECNICO

[0001] La invencion presente relaciona a una amquitectura de
la autorizacion por proporcionar una licencia para operar una aplicacién digital en
un dispositivo de computo o similar. Mas particularmente, la invencion relaciona
a tal arquitectura de licenciamiento dénde sélo una version de Ia necesidad de la
aplicacion digital se libera con caracteristicas disponibles miuiltiples, y donde una
licencia particular emitida a un usuario particular especifica qué caracteristicas
disponibles pueden ser empleadas por el usuario. Asl, el publicador de la
necesidad de la aplicacidén no necesita liberar versiones muitiples de la misma
aplicacion, y el usuario que obtiene la licencia puede seleccigrgr qué

caracteristicas disponibles multiples seran autorizadas.
FONDO DE LA INVENCIOH

(0002} Los derechas de administr RION\tD;
deseables en relacion con el contenido digital tal comby Beon digital o
similar, dénde tal aplicacion digital sera distribuida a uno o ’-,r:':'
tipicos de distribucidn incluyen dispositivos tangibles como una

usuarios. Modos
inidad de disco

s
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magnético (blando), una cinta magnetofdnica, un CD éptico compacto (CD), etc. y
medios de comunicacién intangibles tal como un tablero de anuncios electrénico,
una red eléctrica, Internet, etc. Al ser recibida por el usuario en un dispositivo de
computo, tal usuario puede activar la aplicacion con la ayuda de un sistema
operativo apropiado en el dispositivo de cOmputo.

[0003] Tipicamente, un autor y/o publicador de la aplicacion
desea distribuir tal aplicacién a cada uno de muchos usuarios o destinatarios a
cambio de una cuota de |a licencia u otra consideracion. En tal escenario, luego,
la aplicacién puede ser una aplicacién de procesador de palabras, una aplicacién
de hoja de calculo, una aplicacién del navegador, una aplicacién de juego por
dinero, una aplicacién de jugador, una combinacidn de ello, y similares. Tal autor
/ publicador u otra entidad similar (aqul después, "publicador”), dada la opcién,
desearia restringir lo que cada usuario puede hacer con tal aplicacién publicada.
Por ejemplo, el publicador le gustarfa, restringir al usuario de copiar y re-distribuir
tal aplicacion a un segundo usuario, por lo menos de una manera que niega al
publicador una cuota de la licencia del segundo usuario.

{0004] Sin embargo, después de que la publicacibn ha
ocurrido, tal publicador tiene muy pequefio si alguno control real sobre ia
aplicacién. Esto es especialmente problemético en vista del hecho de que

practicamente cada computadora personal incluye el softwarg 4° pakiware

de la aplicacidon para prometer no re-distribuir tal aplicacion de unga manera mal

recibida. Sin embargo, tal promesa es faciimente hecha y facilmente rota. Un

g2
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publicador puede intentar prevenir tal re-distribucidén a través de cualquiera de
varios dispositivos de seguridad conocidos, involucrando nomalmente
encriptacion y descifrado. Sin embargo hay probablemente, muy pocos que
previenen a un usuario ligeramente determinado de descifrar una aplicacién
encriptada, ahorrando tal aplicacion en una foorma no-encriptada, y luego re-
distribuir la misma.

[0006] Ademas, el publicador puede desear proporcionar la
flexibilidad al usuario para comprar tipos diferentes o ediciones de la aplicacién.
Por ejemplo, el publicador puede desear proporcionar una edicibn completa-
destacada a un precio mas alto y una edicién rudimentaria a un més bajo precio.
Igualmente, el publicador puede desear ofrecer una edicién comercial y una
edicién de la casa, una edicidn del estudiante y una edicién del maestro, o
similar. Note, sin embargo, que en el arte anterior, cada edicidn de la aplicacién
requerirla que el publicador distribuya un conjunto separado de cddigo operativo.
Asl, y como debe apreciarse, ofrecer ediciones miiltiples de la misma aplicacion
requiere que un publicador mantenga, empaquete, y venda cada edicién
separadamente, con gasto considerable, Es més, cada edicién probablemente
es soportada separadamente, actualizada separadamente, y corregida
separadamente, con mas aun gasto considerable. También, cuando se
encuentran emores o baches en la aplicacion, tal edicidn probablemente debe
revisarse y comegirse separadamente, si de hecho el error existe en todas gstas

ediciones, una vez més con gasto considerable. P~ "_". \

[0007] Para proporcionarle la figAliatds.
comprar ediciones diferentes de una aplicacién, un pu \ WY
diferentes de licencias de uso a cuotas de licencia diferqpte$
sostiene al usuario por las condiciones del tipo de licen \prada.
Por ejemplo, y en el caso donde la aplicacién incluye icas disponibles

multiples, el publicador puede desear ofrecer menis del usuarig de tales

(o2 s
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caracteristicas disponibles / edicionas a ser licenciadas, o incluso le permite a un
usuario seleccionar particularidades de las caracteristicas disponibles a ser
autorizados. Asl, el usuario comprando tal licencia podrla emplear las
caracteristicas disponibles de la aplicacién que se habilitan por la licencia, y se
restringirla de emplear las caracteristicas disponibles de la aplicacién que no se
habilita por la licencia. Probablemente, las cuotas para las licencias variarian
basado en las caracteristicas disponibles habilitados para ello.

[0008] - Significativamente, por oferta de tipos multiples de
licencias para la aplicacion por oferta de licencias personalizadas para la
aplicacidon, el publicador puede evitar tener que distribuir ediciones distintas
multiples de la aplicacién, cada uno se acomoda a un conjunto particular de
caracteristicas disponibles. En cambio, la necesidad del publicador sdélo
distribuye una sola copia base de la aplicacién con las caracteristicas de todo
disponible, y luego proporciona una licencia que habilita sélo un cierto
subconjunto de tales caracteristicas disponibles. Como puede apreciarse, si la
sola copia baja de la aplicacién es distribuida en una forma tal que la aplicacién
es inoperable sin una licencia valida, tal aplicacion puede distribuirse y re-
distribuirse libremente, todavia sélo puede operarse por un usuario si tal usuario
obtiene una licencia del publicador o un agente.

[0009] Los derechos de Administracion (RM - nghts
Management) y las arquitecturas de ejecucldn y los métogats,

parte de la aplicacién se encripta y la licencia incluye u . descifyado

para descifrar tal parte cifrada. Ademas, puede ser el caso de que la licencia se

24
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ata a un usuario o un dispositivo de computo, y tal dispositivo de cdmputo incluye
una caracteristica de seguridad que asegura que se cumplen las condiciones de
la licencia.

[001Q] Sin embargo, no se han empleado tales arquitecturas
de RM hasta aqul para realizar una arquitectura de licenciamiento dénde solo
una copia de una aplicacién digital necesita ser liberada con caracteristicas
disponibles multiples o ediciones tales que una licencia particular emitida a un
usuario particular especifica cuales caracteristicas disponibles / edicién puede ser
empleada por el usuario. En concordancia, una necesidad existe para tal
arquitectura de licencia, en donde un publicador de una necesidad de aplicacion
no libera ediciones muitiples de la misma aplicacién, y un usuario obteniendo una
licencia puede seleccionar qué de las caracteristicas disponibles multiples /
ediciones seran licenciadas.

RESUMEN DE LA INVENCION

[0011] las necesidades mencionadas estan por lo menos en
parte satisfechas por la invencion presente en que un método es proporcionado
para obtener una licencia de uso para usar una aplicacién en un dispositivo de
cdmputo dénde la aplicacion incluye una pluralidad de caracteristicas. En el
método una transaccion esta comprometida con un minorista para obteneg..y
licencia de producto que comresponde a la aplicacion de tal ming r

=g
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uso de la licencia incluye la caracteristica de la politica garantizando los derechos
para emplear cada caracteristica definida en la licencia del producto.

DESCRIPCION BREVE DE LOS DIBUJOS

[0012] El resumen anterior, asl como la siguiente descripcién
detallada de las personalizaciones de la invencion presente, se entenderan bien
cuando se lean junto con los dibujos adjuntos. Con el propdsito de ilustrar la
invencion, allf se muestra en las personalizaciones los dibujos que se prefieren
presentements. Como debe entenderse, sin embargo, ia invencién no se limita a
los arreglos precisos ni a las utilizaciones mostradas. En los dibujos:

[0013] La fig. 1 es un diagrama de bloque que representa un
ambiente de cémputo no-limitado ejemplar en que la invencién presente puede
llevarse a cabo;

[0014] La fig. 2 es un diagrama de bloque que representa un
ambiente de red ejemplar que tiene una variedad de dispositivos de computo en
que la invencién presente puede llevarse a cabo;

[0015] La fig. 3 es un diagrama de bloque que muestra una
arquitectura de ejecucién de un ejemplo de un sistema basado en la confianza,

presente,;

[0016]

invencién presente;
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[0017] La fig. 5 es un diagrama de flujo que muestra los
pasos importantes realizados durante la obtencidn de la licencia del uso de las
figs. 3 y 4 de acuerdo con una personalizacién de la invencion presente;

[0018] La fig. 6 es un diagrama de flujo que muestra los
pasos importantes realizados al obtener la licencia de uso de las figs. 3 y 4 para
usar la aplicacién de la Fig. 3 de acuerdo con una personalizacidn de la invenci6n
presente; y

[0019] La fig. 7 es un diagrama de flujo que muestra los
pasos importantes realizados cuando se retoma o transfiere la licencia de uso de
las figs. 3 y 4 de acuerdo con una personalizacion de la invencidn presente.

DESCRIPCION DETALLADA DE LA INVENCION

AMBIENTE DE COMPUTO

[0020] La fig. 1 y la discusion siguiente intentan proporcionar
una descripcidn general breve de un ambiente de computo conveniente en que la
invencion puede implementarse. Debe entenderse, sin embargo, que se
contemplan dlsposltwos de oomputo portatile, portétlles y otros de todo tlpo para

sirve meramente como un navegador o interfaz de la Web.

3|
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[0021] Aunque no requerido, la invencidn puede llevarse a
cabo via una interfaz de programa de aplicacion (APIl), para el uso de un
desarrollador, y/o incluido dentro del software navegador de la red que se
describird en el contexto general de instrucciones ejecutables por computadora,
como los médulos de programa, ejecutdndose por uno o mas computadores,
como estaciones cliente, servidores, u otros dispositivos. Generalmente, los
mddulos del programa incluyen rutinas, programas, objetos, componentes,
estructuras de datos y similares que realizan tareas particulares o implementan
tipos de datos abstractos particulares. Tlipicamente, la funcionalidad de los
moédulos de programa pueden combinarse o pueden distribuirse como es
dessado en varias personalizaciones. Es mds, estos experimentados en el arte
apreciaran que la invencion puede practicarse con otras configuraciones de
sistema de computadora. Otros sistemas de codmputo bien conocidos,
ambientes, y/o configuraciones que pueden ser convenientes para el uso con ia
invenciéon incluyen, pero no se limitan a, las computadoras personales (PCs),
maquinas de cajero automatizado, computadoras servidor, dispositivos portatiles
o portétiles, sistemas multi-procesador, sistemas basados en microprocesador, la
electronica de consumo programable, 1a red de PCs, miniordenadores, sistemas
informaticos grandes, y similares. La invencidon también puede practicarse en
ambientes de computo distribuidos dénde las tareas son realizadas por
dispositivos de proceso remoto que se unen a través de una red de
comunicaciones u otro medio de transmision de datos. En un_g#

[0022] La fig. 1 ilustra un eje
sistema de cémputo conveniente ambiente 100 eX

L
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intenta sugerir cualquier limitacidn acerca del alcance del uso o funcionalidad de
la invencion. Ni no deberia el ambiente de computo 100 interpretar como tener
cualquier dependencia o requisito que relaciona a cualquiera o combinacién de
componentes ilustrados en el ambiente de codmputo ejemplar 100.

[0023] Con referencia a la Fig. 1, un sistema ejemplar para
implementar la invencion incluye un dispositivo de cdmputo de propésito general
en la forma de un computador 110. Los componentes de la computadora 110
pueden incluir, pero no se limitan a, una unidad de proceso 120, un sistema de
memoria 130, y un sistema de bus 121 que se acopla a varios componentes del
sistema incluso la memoria del sistema a la unidad de proceso 120. El sistema
de bus 121 puede ser cualquiera de varios tipos de estructuras de bus, incluso un
bus de memoria o controlador de memoria, un bus periférico, y un bus local que
usan cualquiera de una variedad de arquitecturas de bus. Por via de ejemplo, y
sin limitacion, tales arquitecturas incluyen el bus de la Industria de Arquitectura
Normmal (ISA), el bus de la Amuitectura de Micro Canal (MCA), el bus ISA
Extendido (EISA), el bus de la Asociacibn de Normas de Electronica Video
(VESA) el bus local, y el Componente Periférico de Interconexion (PCl), también
conocido como el bus del Entresuelo).

[0024) La computadora 110 incluye una variedad de medios
leibles por computadora. Los medios lelbles por _-_.-:- "ede ser
cualquier medio de comunicacién disponible que puad*g; dodith
computadora 110 y puede ser incluido en ambos volatllﬁ
comunicacion de los medios trasladables y nonﬂt'rasl

ejemplo, vy sin limitacion, ios medios de comunice S f A

pueden comprender medios de comunicacid Jl Bao&GaasNto de
computadora y medios de comunicacién. Los ;}_.'_- N850

comunicacion trasladables y no-trasladables implementados en cualquier método

¢33
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h

o tecnologla para el almacenamiento de informaciébn como las instrucciones
leibles por computadora, las estructuras de datos, médulos de programa u otros
datos. Los medios de comunicacion de almacenamiento de computadora
incluyen, paro no se limita a, RAM, ROM, EEPROM, memoria de destello u otra
tecnologia de memoria, CDROM, discos versdtiles digitales (DVD) u otro tipo de
almacenamiento de disco Optico, cassettes magnéticos, cinta magnetofénica,
almacenamiento del disco magnético u otros dispositivos de almacenamiento
magnéticos, o cuaiquier otro medio que pueden usarse para guardar la
informacion deseada y qué puede accederse por la computadora 110. Los
medios de comunicacion incluyen tipicamente las instrucciones leibles por
computadora, las estructuras de datos, los médulos de programa u otros datos en
seiiales de datos moduladas como una ola del portador u otro mecanismo de
transporte que incluyen cualquier medio de comunicacién de entrega de
informacién. E! término "sefial de datos modulada” significa que tiene uno o més
de su conjunto de caracteristicas o cambios de tal una manera como para
codificar la informacion de la seflal. Por via de ejemplo, y sin limitacion, los
medios de comunicacién incluyen los medios de comunicacion alambrados como
una red alambrada o alambrado directo de la conexidn, y los medios de
comunicacion inalambricos como aclstico, RF, inframojo, y otros medios de
comunicacion inalambricos. Las combinaciones de cualquiera del anterior
también debe ser incluido dentro del alcance de los medios de comunicacion
legibles por computadora.

[0025) El sistema de memorig AT

pITEQR I TR L, SO
1—';‘::“"‘-"":* - ¢ <~
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que son inmediatamente accesibles y/o que estan actualmente en operacién
sobre la unidad de proceso 120. Por via del ejemplo, y sin limitacion, la Fig. 1
ilustra el sistema operativo 134, el programa de aplicacion 135, otros médulos de
programa 136, y programas de datos 137.

[0026) La computadora 110 también puede incluir otros medios de
almacenamiento removibles/no-removibles, volati/no volatil. Sdlo, por via de
ejemplo la Fig. 1 ilustra una unidad de disco duro 141 que lee desde o escribe a
medios magnéticos no-removibles, no voléatiles, una unidad de disco magnética
151 que lee desde o escribe a un removible, no volatil disco magnético 152, y
una unidad de disco dptica 155 que lee desde o escribe a un disco Gptico
trasladable, no volatil 156, como un CD ROM u otros medios Opticos. Otros
medios de aimacenamiento de computadora removibles/no-removibles, volatino
volatil que pueden usarse en el ambiente de operacién ejemplar incluyen, pero no
se limitan a, los casetes de cinta magnética, tarjetas de memoria de destello,
discos versatiles digitales, cinta de video digital, RAM de estado sdlida, ROM de
estatal sdlido, y similares. La unidad de disco duro 141 se conecta tipicamente al
sistema de bus 121 a través de una memoria no-trasiadable como la interfaz 140,
y se conectan a la unidad de disco magnética 151 y la unidad de disco éptica 155
tipicamente al sistema de bus 121 por una memoria trasladable, como la interfaz
150.

[0027] Las unidades y sus medios de almacoparific
computadora asociados discutidos arriba e ilustrados_gpe@gscles

144, el programa de aplicacin 145, otros modulod ¥
programas de datos 147. Note igual que estos corfpsiie

modulos de programa 136, y programa de datos 137. El sistema operativo 144,

aS




MSFT-4560/310550.1 -12- PATENT

el programa de aplicacion 145, otros mddulos de programa 146, y datos de
programas 147 a los cuales son dados nimeros diferentes aqul para ilustrar que,
en un minimo, ellos son copias diferentes. Un usuario puede entrar érdenes e
informacion en la computadora 110 a través de los dispositivos de entrada como
un teclado 162 y un dispositivo apuntador 161, normalmente llamado un ratén,
traccidn de bola (trackball) o aimohadilla de toque. Otros dispositivos de entrada
(no mostrados) pueden incluir un micréfono, palanca de mando, fa almohadilla de
juego, plato satélite, escaner, o similares. Estos y otros dispositivos de entrada
son a menudo conectados a la unidad de proceso 120 a través de una interfaz de
entrada de usuario 160 que se acopla al sistema de bus 121, pero puede
conectarse por otra interfaz y estructuras de bus, como un puerto paralelo, puerto
de juego o un bus de serie universal (USB).

[0028] Un monitor 191 u otro tipo dispositivo de despliegue
también se conecta al sistema de bus 121 via una interfaz, como una interfaz de
video 190. Una interfaz de graficos 182, como Northbridge, que también puede
conectarse al sistema de bus 121. Northbridge es una configuracién de chip
(chipset) que se comunica con la CPU, o unidad de procesamiento del
organizador {Host) 120, y asume la responsabilidad para la aceleracién de las
comunicaciones del puerto de graficos (AGP). Uno o méas unidades de
procesamiento de graficos (GPUs) 184 pueden comunicarse con la intefface de

conectan al sistema de bus 121 via una interfaz, como ur i az de vigeo 190
que puede comunicarse a su vez con la memoria de video 186. Ademas del

monitor 191, las computadoras pueden incluir también otros dispositivos de

[£4
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rendimiento periféricos como parlantes 197 e impresora 196 que pueden
conectarse a través de una interfaz de salida periférica 195.

[0029) La computadora 110 puede operar en un ambiente
conectado a una red de computadoras que usa las conexiones ldgicas a una o
mas computadoras remotas, como una computadora remota 180. La
computadora remota 180 puede ser una computadora personal, un servidor, un
enrutador, una red de PCs, un dispositivo par u otro nodo de la red comun, y
tipicamente incluye muchos o todos los elementos descritos arriba relacionados a
la computadora 110, aunque sélo un dispositivo de almacenamiento de memoria
181 se ha ilustrado en la Fid. 1. Las conexiones légicas pintadas en la Fig. 1
incluyen una red de area local (LAN) 171 y una red de drea ancha (WAN) 173,
pero también puede incluir otras redes. Tales ambientes de gestion de redes son
comunes en las oficinas, la computadora de empresa-amplia se conecta a una
red de computadoras, intranets y la Internet.

[0030] Cuando es usada en un ambiente de red LAN, la
computadora 110 se conecta a la LAN 171 a través de una interfaz de red o
adaptador 170. Cuando se usa en un ambiente de gestion de redes WAN, la
computadora 110 incluye un médem 172 u otros medios tipicamente para
El F-Te

establecer las comunicaciones sobre la WAN 173, como la Intemet.

la interfaz de entrada del usuario 160, u otro T;m o)

limitacién, la Fig. 1 ilustra el programa de aplicacidén remotg g
en el dispositivo de memoria 181. Se apreciard que las conexiones de
mostradas son medios ejemplares y otros medios para establacer un enlace de
comunicaciones entre las computadoras pueden usarse.

&3
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[0031] Una de habilidad ordinaria en el arte puede apreciar
que una computadora 110 u otro dispositivo del cliente pueden desplegarse como
parte de una red de computadoras. En esta consideracion, la invencion presente
pertenece a cualquier sistema de computadoras que tiene cualquier nimero de
memorias o unidades de almacenamiento, y cualquier nimero de aplicaciones y
procesos que ocufren por cualquier nimero de unidades del almacenamiento o
volimenes. La invencibn presente puede aplicar a un ambiente con
computadoras de servidor y computadoras clientes desplegadas en un ambiente
de red, mientras tengan el almacenamiento remoto o local. La invencién
presente también puede aplicar a un dispositivo de computo autdnomo, mientras
tenga funcionalidad de lenguaje de programacién, interpretacién y capacidades
de ejecucion.

[0032] La computacién distribuida facilita compartir recursos
de ia computadora y servicios por intercambio directo entre dispositivos de
computo y sistemas. Estos recursos y servicios incluyen el intercambio de
informacién, almacenamiento caché, y almacenamiento en disco para los
archivos. La computacién distribuida se aprovecha de la conectividad de la red,
mientras permite a los clientes distribuir su poder colectivo par beneficio de la
empresa entera. En esta consideracién, una variedad de dispositivos pueden
tener aplicaciones, objetos o recursos que pueden actuar reciprocamente para

(0033] La fig. 2 proporciona un diR{EA G
red ejemplar o un ambiente de computo distribuido.

programas, métodos, almacenamiento de datos, la I6gica programable, €
objetos pueden comprender partes de los mismos o diferentes dispositivos como

3
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PDAs, televisiones, reproductores de MP3, computadoras personales, etc. Cada
objeto puede comunicarse con otro objeto por via de las comunicaciones de red
14. Esta red en si misma puede comprender a otros objetos de computo y
dispositivos de cOmputo que proporcionan los servicios al sistema de la Fig. 2. de
acuerdo con un aspecto de la invencion, cada objeto 10 o 110 puede contener
una aplicacion que podria pedir técnicas de autenticacidn de la invencién
presente para el canal{es) de graficos confiable.

[0034] También puede apreciarse que un objeto, como el 110c,
puede ser organizado (Hosted) en otro dispositivo de computo 10 o 110. Asli,
aunque el ambiente fisico pintado puede mostrar los dispositivos conectados
como las computadoras, tal ilustracion es meramente ejemplar y el ambiente
fisico puede pintarse alternativamente o puede describirse comprendiendo varios
dispositivos digitales como PDAs, televislones, reproductores de MP3, etc.,
objetos de software como las interfaces, objetos COM y similares.

[0035] Hay una variedad de sistemas, componentes, y
configuraciones de red qué apoyan los ambientes de computo distribuidos. Por
ejamplo, los sistemas de cdmputo pueden conectarse juntos por linea alambrada
o sistemas inalambricos, por redes locales o redes ampliamente distribuidas.
Actualmente, muchas de las redes se acoplan a Intemet que mantiene la
infraestructura de computo ampliamente distribuida y abarca eHiRe
diferentes. .

[0036]) En casa los ambientgszde.
cuatro medios de de transporte de red dispares quet

dispositivos de control del hogar como interruptoresde luz y apargtos que
pueden usar la linea de poder para conectividad. Los Servicios de datos pueden

A
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entrar en la casa como la banda ancha (por ejemplo, DSL o Cable Mddem) que
son accesibles dentro del hogar usando cualquier conectividad inalambrica (por
ejemplo, HomeRF o 802.11b) o alambrada (por ejemplo, Home PNA, Cat 5,
incluso la linea de poder). El trafico de Voz puede entrar en la casa alambrado
(por ejemplo, Cat 3) o inaldmbrico (por ejemplo, los teléfonos celulares) y puede
distribuirse dentro de la casa usando cableado Cat. 3. Los medios de
entretenimiento pueden entrar en la casa a través de satélite o cable y pueden
ser tipicamente distribuidos en la casa usando cable coaxial. |IEEE 1394 y DVI
también estan surgiendo como interconexiones digitales para los grupos de
dispositivos de los medios de comunicacién. Todos éstos e conectan a un
ambiente de red y otros que pueden surgir como protocolos estdndar pueden
interconectarse para formar una intranet que puede conectarse al mundo extemo
por via de Intemet. Para abreviar, una variedad de fuentes diferenes existe para
el aimacenamiento y transmisién de datos, y por consiguiente, avanzando, los
dispositivos de cdmputo requeriran maneras de proteger el contenido en todas
las partes del canal de procesamiento de datos.

[0037] La 'Intemet’ normalmente se refiere a la coleccidon de
redes y entradas que utilizan la coleccion de protocolos TCP/IP que son muy
conacidos en el arte de redes de computadoras. TCP/IP es una sigla de
(“Transport Control Protocol/interfaz Program”) Protocolo de Conimedn de
Transporte/ Protocolo de Interfase. La Intemet puede desc o ﬁ
sistema de redes de computadoras remotas geografic ﬂﬁ:ﬁf’
interconectadas por computadoras que ejecutan ~5 w‘-}- L. -
que les permiten a los usuarios actuar reciprocamente FAcOr® ] _
sobre las redes. Debido a tal extendida informaciontca -affmm"if{f‘ WL
remotas como la Intemet han lejos generalmente evolucighiaiiyepis

abierto para que disefiadores pueden disefiar las aplicacio M e softwale para
realizar operaciones especializadas o servicios, esencialmente sin restriccion.

¢
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[0038] Asl, la infraestructura de red habilita a una organizador
(Host) de topologlas de red como cliente/servidor, par-a-par, o arquitecturas
hibridas. El "clienta” es un miembro de una clase o grupo que usa los servicios
de otra clase o grupo al cual no esta relacionado. Asl, en la computacion, un
cliente es un proceso, es decir, aproximadamente un conjunto de instrucciones o
tareas, que pide un servicio proporcionado por otro programa. El proceso del
cliente utiliza el servicio pedido sin tener que "saber” cualquier detalle de la
operacion sobre el otro programa o el propio servicio. En una arquitectura
cliente/servidor, particularmente un sistema conectado a una red de
computadoras, un cliente normalmente es una computadora que accede a los
recursos de la red compartidos proporcionados por otra computadora por
ejemplo, un servidor. En el ejemplo de la Fig. 2, las computadoras 110a, 110b,
etc. puede pensarse como los clientes y ilas computadoras 10a, 10b, etc. pueden
pensarse como el servidor donde el servidor 10a, 10b, etc. mantiene los datos
que se reproducen luego en [as computadoras cliente 110a, 110b, etc.

[0039] Un servidor es tipicamente un sistema de cémputo
remoto accesible sobre una red remota como Intemet. El proceso del cliente
puede estar activo en un primer sistema de computadora, y el proceso del
servidor puede estar activo en un segundo sistema de computadora, mientras se
comunican entre si sobre un medio de comunicaciones, propofcismando la

[0040] El cliente y el servidor Y8 ¢

Transferencia de Hipertexto del Protocolo (HTTP) que & \ w;-‘ -

es usado junto con Word Wide Web (WWW). Tipicament8, una direccion de red
de computadora como un {(URL. Universai Resource Locator) Localizador de
Recurso Universal o una direccién de Protocolo de Intemet (IP) se usa para

T
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identificar cada servidor o computadoras cliente. La direccidn de red puede
referirse a una direcciéon URL - Localizador de Recurso Universal. Por ejemplo,
la comunicacién puede proporcionarse sobre un medio de comunicaciones. En
particular, el cliente y el servidor pueden acoplarse entre si via las conexiones
TCP/IP para la comunicacion de alta-capacidad.

[0041)] Asl, la Fig. 2 ilustra un ambiente distribuido o
conectado ejemplar, con un servidor en comunicacién con computadoras cliente
via un Bus de Red (network/bus) en que la invencién presente puede amplearss.
En mas detalle, varios servidores se interconectan 10a, 10b, etc., via un Bus de
Red (network/bus)de comunicaciones 14 que puede ser una LAN, WAN, intranet,
Interet, etc., con varics clientes o dispositivos de cdmputo remotos 110a, 110b,
110c, 110d, 110e, etc., como una computadora portatil, un dispositivo portatil, un
cliente delgado, un aparato conectado a una red de computadoras, u otro
dispositivo, como un VCR, TV, homo, luz, calentador y similares de acuerdo con
la invencidn presente. Se contempla asl que fa invencidn presente puede aplicar
a cualquier dispositivo de computo en relacion con el cual es deseable el
proceso, almacenatmiento o entrega de contenido seguro de una fuente confiable.

[0042] En un ambiente de la red en que las comunicaciones

en el caso de un TV o VCR, alli puede astar o no un aspecto conectado a unayed
de computadoras. Cada computadora cliente 110 y computadora servidor 10

282
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puede equiparse con varios médulos de programa de aplicacion u objetos 135 y
con conexiones o acceso a varios tipos de elementos del almacenamiento u
objetos, a través de los cuales los archivos pueden ser almacenados o a parte
de los archivos puede ser descargada o migrada. Asl, la invencién presente
puede utilizarse en un ambiente de red de computadoras que tiens las
computadoras cliente 110a, 110b, etc. que pueden acceder y pueden actuar
reciprocamente con un Bus de Red (neitwork/bus) de computadora 14 vy
computadoras servidor 10a, 10b, etc. que pueden actuar rectprocaments con las
computadoras cliente 110a, 110b, los dispositivos 111 etc. y otras bases de datos
20.

Derechos de Administracién (RM-Rights Management) - Apreciacién global

[0043] Como es conocido, y refiriéndose ahora a la Fig. 3, los
derechos de administracién (RM) y la entrada en vigor es muy deseable en
relacién con una aplicacion digital 32 que sera distribuida a los usuarios. Al ser
recibida por el usuario, tal usuario inicia la aplicacion 32 con la ayuda de un
dispositivo de computo apropiado 34 o similar.

[0044] Tlpicamente, un autor de la aplicacién o publica

clerto tiempo total, s6lo en un cierto tipo de méquina, SKEAS
plataforma, sélo por un cierto tipo de usuario, etc.

[0045] Sin embargo, después de que la distribucion ha
ocurrido, tal publicador 44 fiene muy poco o algun control sobre la aplicacion 32.

W
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Un sistema de RM 30, entonces, permite el actuar controlado de una aplicacidn
32, dénde tal control es flexible y definible por e} publicador 44 de tal aplicacion
32. Tipicamente, la aplicacidn 32 se distribuye al usuario en forma de un paquete
33 por via de cualquier canal de distribuciéon apropiado. El paquete 33 como
distribuido puede incluir la aplicacion 32 o una parte cifrada de ello con una
encriptacion simétrica / clave de descifrado (KD), (es decir, (KD{(AP))), asl como
otra informacion que identifica la aplicacidon 32, como para adquirir una licencia
para tal aplicaciéon 32, etc.,

[0046] El sistema RM 30 basado en confianza le permite al
pu'blic.ador 44 de la aplicacion 32 especificar raglas de licencia que deben
satisfacerse antes de tal aplicacién 32 que permite ser actuado en un dispositivo
de cémputo de un usuario 34. Tales reglas de licencia pueden incluir el requisito
temporal mencionado, y puede ser incluido dentro de una licencia digital o puede
usarse el documento (aquf en adelanta %licencia’) 38 del dispositivo de computo

del usuario / usuarios 34 (tales condiciones son intercambiable a menos que las

circunstancias requieran otra forma) debe oﬁtener del publicador 44 o un agente
de alll. Tal licencia 36 también incluye la clave de dedscifrado (KD) para
descifrar la parte encriptada de la aplicacién 32, quizas encriptada segun una
clave descifrable por el dispositivo de computo del usuario 34. Como visto en la

(0047] El publicador 44 para 13\apii¢
que el dispositivo de computo del usuario 34 cumglisi
especificados por tal publicador 44 en la licencia 36, eg#d
no actuara a menos que las regias y requisitos dentro de la licencia 36 estén
satisfechos. Preferentemente, entonces, el dispositivo de computo del usuario 34

13



MSFT-4560/310550.1 -21 - PATENT

es proporcionado con un componente confiado 0 mecanismo 38 eso no actuara
la aplicacion 32 excepto segtn las reglas de la licencia incluidas en la licencia 36
asociada con [a aplicacién 32 y obtenida por el usuario.

[0048] El componente 38 confiado tiene una licencia
tipicamente de evaluador 40 que determina si la licencia 38 es valida, revisa las
reglas de la licencia y los requisitos en tal licencia vélida 36, y determina basado
en las reglas de licencia repasada y requisitos si el requerimiento del usuario
tiene el derecho para acluar la aplicacién 32 comrespondiente de la manera
buscada, entre otras cosas. Como debe entenderse, 1a licencia del evaluador 40
es confiada en el sistema RM 30 para llevar a cabo los deseos del publicador 44
de la aplicacidon 32 seqgun las reglas y requisitos en la licencia 36, y el usuarioc no
debe poder alterar ficiimente tales elemento confiado para ningin propdésito,
nefario o de otra forma.

[0049] Como debe entenderse, las reglas y requisitos en la
licencia 36 pueden espacificar si el usuario tiene derechos para actuar la
aplicacién 32 basado en cuaiquiera de varios factores, incluyendo quién es el
usuario, dénde el usuario se localiza, qué tipo de dispositivo de codmputo 34 el
usuario esta usando, qué sistema operativo est4 llamando el sistema RM 30, la
fecha, el tiempo, etc. ademas, las reglas y requisitos de la licencia 36 pueden
limitar la licencia 36 a un nimero predeterminado de actuaciones, o tiampo de

[0050] Pueden especificarse |2%
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funciones segin una escritura especificada (S! la FECHA mayor que X,
ENTONCES HAGA. . ., por ejemplo).

[0051] En la licencia evaluador 40 que determina que la
licencia 36 es vélida y que el usuario satisface las reglas y requisitos alli, la
aplicacién 32 puede actuarse entonces. En particular, para actuar la aplicacion
32, la clave de descifrado (KD) se obtiene de la licencia 36 y se aplica a (KD{AP))
del paquete 33 para producir la aplicacién 32 real, y la aplicacién 32 actual es
luego en efecto actuada en adelante en la manera del conjunto en la licencia 36.

[0052] Como el conjunto adelantado amriba, la licencia 38 con
(PU-BB(KD)) en efecto autoriza una entidad en la posesion de {PR-BB) para
acceder (KD) y por eso accede la aplicacién 32 encriptada segin tal (KD),
presumiendo claro que la entidad cumple todas las condiciones adelante como el
conjunto en la licencia 36. Como debe apreciarse, sin embargo, otros tipos de
licencias 38 pueden existe dentro del sistema RM 30.

[0053] Por ejemplo, puede apreciarse que en un guién el
publicador 44 de la aplicacidn 32 puede autorizar una o més licenciadores
particulares 46 para emitir una licencia 36 para la aplicacién 32 proporcionando al
licenciador 46 con una publlcaclbn de licencia 36p. Como puede aprecua 3@ tal

licenciador 46, y no es especialmente aplicable al licenciador " i

U
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[0054] Note, sin embargo, que la publicacién de licencia 36p
puede incluir otras reglas y requisitos que son de hecho aplicables al licenciador
46 de hecho. En concordancia, el concedente 46 debe incluir un componente 38
confiado con una licencia de evaluador 40 de una manera semejante al
dispositivo de computo del usuario 34. Significativamente, cada tipo de licencia
36, 36p, etc. (aqui en adelante, ‘licencia 38") como proferida tipicamente incluye
una firma digital para la autenticacion / los propésitos de la comprabacién, y cada
firma digital se valida por el componente 38 confiado antes de la licencia 36 se
honra. Claro, si cualquier aprobacion falla, el proceso acaba y Ia licencia 36 no
se honra.

Arquitectura de Licenciamiento Flexible Para La Aplicacion Digital de
Licenciamiento

[0055] Como fue anticipado arriba, un publicador 44 puede
desear proporcionarie la fiexibilidad a un usuario para comprar tipos diferentes o
ediciones de una aplicacion 32. Por ejemplo, y de nuevo, el publicador 44 puede
desear proporcionar una edicidn completa-destacada, una edicién rudimentaria,
una edicion comercial, una edicion para la casa, etc. Sin embargo, segin el arte
anterior, cada edicion de la aplicacién 32 se emitirla separadamente como un
conjunto de cddigo (es decir, archivo de computadora o serie de tales archivos o
similares). Como deberia ser evidente, el soporte, manten'
comercializacion, y distribucion de cada conjunto de cédlgo '

emitido.

[0056] N
un publicador de hecho emite un cédigo comun configurado pgratia aphcacné 32,
pero diferenciado entre las ediciones de la aplicacion 32 correspondiendo &

[la%s
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emision diferente de licencias RM 36. Significativamente, la aplicacién 32 como
configurada dentro del coédigo comiin configurado es definido para tener una
piuralidad de caracteristicas o similares, y cada licencia 36 es definida para
habilitar algunas de las caracteristicas definidas y/o desactivar ciertas
caracteristicas definidas. Construyendo y empleando tal licencia 36 para la
aplicacion 32 dentro de la arquitectura RM 30 son conocidos o deben estar claros
al publico pertinente y por consiguiente necesita que no se configure aqul dentro
an detalle. En concordancia, cualquier método de construir y emplear tal licencia
36 puede usarse sin partir adelante del esplitu y conjunto en relacién con la
invencién presente.

[0057] Por ejemplo, puede darse el caso de que la aplicacién
32 tenga una parte de la instancia divida que instancia igual sobre el dispositivo
de comportamiento 34, y esa tal instancia es cifrada y descifrable segtn la clave
(KD) de la licencia 36. Asl, en una orden apropiada del usuario o similar, el
components 38 conflado recupera tal clave (KD) de la licencia 38 si tal licencia 36
entonces permite y luego emplea la recuperada (KD) para descifrar {a parte de la
instancia, y 1a parte de la instancia descifrada que es luego empleada para iniciar
la instancia de la aplicacion 32. '

[0058) Semejantemente, puede ser el caso de que la
aplicacion 32 se define para tener varias partes de caracteristica, cg da una

caracter(sticas B y C, una tercera licencia 32 correspondiendo a una tefcera

0Y
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edicion de la aplicacién 32 puede permitir el uso de todas las caracteristicas A, B,
y C, vy similares. Note aqul que las ediciones pueden ser definidas por la
publicadora 44 ofreciendo sélo ciertos tipos de autorizacién correspondiente 36, o
puede personalizarse por un usuario en el curso de obtener una licencia
particular 36, praesumiendo que de hecho el publicador ofrece tal licencia 36
personalizada. En la obtencién de un tipo particular de licencia 36, un usuario
puede emplear las caracteristicas disponibles de la aplicacién 32 que se habilitan
por la licencia 36, y se restringen de emplear las caracteristicas disponibles de la
aplicacidén 32 que no se habilita por la licencia 36. Probablemente, en el caso
dénde una licencia 36 se obtiene como una compra basada en una cuota, tal
cuota variarla basada en las caracteristicas disponibles en la aplicacion 32
habilitada para eso.

[0059] Significativamente, aunque la aplicaciéon 32 puede
ofrecerse adelants en por lo menos tres ediciones como el conjunto sobre si no
mads, todas las tres ediciones pueden estar basadas en una sola copia base de la
aplicacidn 32 con caracteristicas todas disponibles incluidas en ello. Como debe
apreciarse, cada caracteristica estd disponible a un usuario particular con una
licencia 36 particular si la licencia habilita tal caracteristica o no desactiva tal
caracteristica. Es mas, la sola copia base puede distribuirse ampliamente y re-
distribuirse sin miedo de uso impropio ya que el uso de la aplicacién 32 sélo
puede ocurrir con una licencia 36 propiamente-obtenida.

[0060] Notablemente, para efectuar la emisidgsée foeRsl
36 para una aplicacién y en una personalizacién de la igysfici '

"
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[0061] Probablemente, tal minorista 52 es una distribucion de
localizacidn que realiza una transaccién de distribucidn con un usuario para
obtener la aplicacidon 32 y/o obtener una licencia 36 comespondiente alil.
Haciendo para que, el minorista 52 dirija al usuario a un distribuidor 54 o similar
operando un sitio de distribucion o similar para obtener la propia aplicacién 32 y/o
dirija al usuario al licenciador 48 para la propia licencia 36. Probablements,
aunque no necesariamente, el minorista 52, el licenciador 46, y el distribuidor 54
estan todos conactados a una red juntos por via de una red como Internet, y el
usuario vigita al minorista 52 y obtiene la aplicacion 32 del distribuidor 54 y la
licencia 36 del licenciador 46 (aqul en adelante, ‘la licencia de uso 36") por via de
tal red.

[0062] En una personalizacién de la invencién presente, y
como visto en la Fig. 4, la aplicacion 32 asl proporcionada por el publicador 44
incluye codigo ejecutable por que la aplicacidn 32 es instanoiado y empleado.
Significativamente, tal aplicacion 32 asl proporcionada por el publicador 44
también incluye varias licencias especiales 38, incluso una licencia de definicion
36, una licencia inicial 38, y una licencia de no-red 36, dénde tales licencias
especiales 36 son hasta aqul distintas del uso de licencia 36 aqul referenciado.

[0063] La definicién de 1a ficencia 36, de nuevo, no es ella
misma una licencia de uso 36 que puede obtenerse de un licenciador 46 pRgs

correspondiente.
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[0064] Ademas, para continuar el ejemplo anterior, si una
aplicacion 32 incluidas tres caracteristicas definidas A, B, y C, la definicién de
licancia 36 partirla para cada tales caracteristicas A, B, y C junto con informacién
pertinente relacionada. Tales caracteristicas pertinentes pueden incluir una
referencia por ejemplo a Ja caracteristica en la aplicaciéon 32, una descripcion, y
quizas informacién de edicion considerando cual edicion de la aplicacion 32
incluye tal caracteristica. Asi, un uso de licencia 36 que habilita tal caracteristica
puede emplear tal informacién por ejemplo para permmitile a un usuario emplear
el mismo. Igualmente, si un uso de licencia 36 no permite tal caracteristica, tal
informacion nunca puede emplearse para informar a un usuario de la
disponibilidad de tal caracteristica, y quizd4s incluso dirigir el usuario a un
licenciador 46 para obtener otra licencia de uso 36 que habilitaria tal
caracteristica.

[0065) Diferente a una licencia de definicién 36, una licencia
36 inicial, es semejante a una licencia de uso 36 que puede usarse para emplear
la aplicacién 32. Sin embargo, tal licencia de uso 36 es una licancia 36 especial,
tal licencia de uso 36 sélo puede emplearse de una manera inicial, como por
ejemplo permitirle a un usuario probar la aplicacién 32 para una cantidad definida
o longitud de tiempo, por ejemplo. Note aqui que la licencia de uso 36 no se ata
al usuario o al dispositivo de computo 34.

[0066] Tal licencia inicial 36 puede o no puedg oo}
derechos adelante a todos las caracteristicas de la ag ieE0n B erbr

s\



e

MSFT-4560/310550.1 -28 - PATENT

licencia inicial 36 puede conceder los derechos a todas las caracteristicas, pero
para un periodo relativamente corto de tiempo, mientras en el Gltimo caso, la
licencia inicial puede conceder los derechos a algunas caracteristicas, pero para
un perlodo de tiempo relativamente iargo. Asl, un usuario o puede emplear la
licencia inicial 36 de una manera temporal hasta que tal usuario decide obtener
una licencia de uso 36 o no llevar méas all4 el empleo de la aplicacidn, o puede
emplear la licencia inicial 36 para usar una forma rudimentaria de la aplicacion
32, cuando el caso pueda ser.

[0067)] como una licencia inicial 36, una licencia de no-red 36
es semejante a una licencia de uso 36 que puede usarse para emplear la
aplicacién 32. Sin embargo, tal licencia de no-red 36 es una licencia especial 36
en caso de que un usuario no tenga el acceso de la red al licenciador 46 pero
todavia desee usar la aplicacion 32. Tipicamente, en tal caso, la licencia de no-
red 36 no puede emplearse a menos que el usuario obtenga un codigo de
confimacién, como por ejemplo por teléfono o manda por comreo dénde tal
cbdigo de confirmacion puede obtenerse a cambio de una cuota. Asl, con tal
codigo de confirmacion: la licencia de no-red 36 permite emplear la aplicacién 32
como si el usuario hubiera obtenido alguna clase de licencia de uso 36 del
licenciador 46. Aqui también, la licencia de no-red 36 no se ata al usuario o al
dispositivo de cOmputo 34, por lo menos no directamente, aunque obtiene el

[0068] Como con la licencia ing¥aI€36}
conectada a una red de computadoras puede o no pugde
adelante a todas las caracteristicas de la aplicacion 34 S F
de la definicion de licencia 36, dependiendo en com*™ '
construido tales licencias no-conectadas a una red 36. Note que la licencia 36

ST
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no-conectada a una red puede conceder los derechos a todas las caracteristicas
de la aplicacion 32, haciendo que puedan ser asl desaconsejados ya que el
codigo especial obtenido puede transferirse por el usuario a otros que podrian
entonces acceder a tales caracteristicas de la aplicacion 32.

[0069] Tipicamente, el minorista 52 puede proporcionar las
licencias especiales 36 mencionado a la aplicacién 32 al usuario, directamente o
por via del distribuidor mencionado 54. Note, sin embargo, que el usuario
también puede aobtener tal aplicacion 32 del publicador 44 o de cualquier otra
fuente sin partir del espiritu y aicance de la invencion presente. De hecho, y
como el conjunto adelante en mas detalle debajo, puede ser que el usuario
obtenga la aplicacién 32 de un conocido ¢ una tercera parte y entonces obtiene
una licencia de uso 36 por via del minorista 52.

{0070] En cualquier caso, y en una personalizacién de la
invencién presente, la aplicacidn 32 como es distribuida al usuario puede
empaquetarse adicionaimente con la infomacién de referencia incluso una
identificacién de un minorista 52 particular. Asl, tal informacién de referencia se
refiere a tal usuario, tal minorista 52 al efectuar una transaccion en la situacion
donde el usuario obtiene la aplicacién 32 de una fuente de otra manera que el
minorista 52, obtiene una licencia de uso 36 para una edicién particular de tal
aplicacion 32. Ademas, incluso después de que el usuario obtiene la Ii Icia de

uso 36, tal informacién de referencia puede smplearse si el J f'v Asea

(&)
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36. Sin embargo, y como debe apreciarse, tal licencia de uso 36 contiene la
clave de descifrado (KD) para acceder a la parte encriptada de la aplicacién 32 y
es atada asl al usuario o al dispositivo de computo 34 que normalmente no viaja
con la aplicacién 32.

[0072] En una personalizacién de la presente invencién,
entonces, y recordando que la aplicacién 32 incluye la licencia de definicion 36
como fue configurada arriba, el usuario en el curso de obtener tal primera licencia
de uso 36 obtiene del minorista 52 o similar un producto de licencia 36 que
especifica por o menos adelante algunas de las caracteristicas como el conjunto
an la licencia de definicién 36. En tal personalizacion, la licencia de producto 36
no es una licencia de uso 36 que puede usarse para emplear la aplicacidn 32.
En cambio, el producto de licencia 36 como con tal de que por el minorista 52 o
similar defina qué edicién de la aplicacién 32 que el usuaric ha obtenido, o sino
las caracteristicas como el conjunto arriba en la licencia de definicién 36 que el
usuario ha pedido, y ademas es una ficha (token) o autorizacién que el usuario
presenta al licenciador 46 durante el curso de una transaccién de licencia de uso
requerida a tal concedente 46 que tal usuario es titulado a una licencia de uso
correspondiente 36 para una edicién particular de la aplicacidn 32.

[0073] Puesto mdas simplemente, el usuario interactia con el
minorista 52 para obtener el derecho a una licencia de uso 36 pero de hecho po

de la aplicacién 32. La licencia de uso 36 como emitida co! ;Jaﬁ i3 i
de producto 36 en que los derechos conferidos en la hognc)
correspondan a la edicién o a parte de las caracteristicas@f
producto 36.
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[0074] Como puede apreciarse, mientras la licencia de
producto 36 podria distribuirse teniendo el usuario obtener la licencia de uso 36
en el curso de una transaccidon directa con el licenciador 48, el licenciador 46
puede preferir no ocuparse de los aspectos del menudeo de tal transaccion
directa. Es mas, empleando la licencia de producto 36 en la manera configurada
aqul dentro, pueden emplearse ios multiples minoristas 52 al efectuar detalladas
las transacciones con los usuarios mientras permanecen sdlo teniendo uno o
unos licenciadores 48, cada licenciador 48 es capaz para emitir una licencia de
uso 36 en relacién con una transaccion con cualquier minorista 52. Finalmente,
por separando la emision del uso de licencia 36 por el licenciador 46 de la
transaccién del menudeo con el minorista 52, el publicador 44 puede ejercer
mayor control sobre tal emisidn, y también puede lograr mayor seguridad.

[0075]) Probablemente, la licencia de producto 36 asli
proporcionada por el minorista 52 al usuario incluys informacién apropiada que
considera dénde el usuario puede encontrar el licenciador 46 para emitir la
licencia de uso 36 que comesponde a tal Iioenc[a de producto 36. Ademés, y en
una personalizacién de la invencidn presante: la licencia de producto 36 asi
proporcionada por el minorista 52 al usuario puede empaquetarse con la
informacién de referencia incluso una identificacion del distribuidor 54 de que la
aplicacién 32 puede obtenerse. Asl, en la situacién dénde el usuario obtiene la
licencia de producto 36 antes para [a aplicacidén 32, tal informacion de

una nueva versién o actualizacion de tal copia base de tahap ;gﬂ F‘*{'ﬁﬁ* N
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[0076) Para resumir, luego, un usuand®p de obtener \la
aplicacion 32 antes o después de una licencia del producto 36. Si antes, se
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emplea la informacién de referencia empaquetada con la aplicacion 32 para
localizar a un minorista 52 particular del cual el usuario puede obtener la licencia
de uso 36. Sidespués, la informacion de referencia empaquetada con la licencia
de producto 36 se emplea para localizar a un distribuidor 54 particular del cual el
usuario puede obtener ia copia base de la aplicacion 32.

[0077] En un escenario tipico, y volviéndose ahora a la Fig. 5,
un usuario comprando u obteniendo la aplicacion 32 y un uso commespondiente
por otra parte de | licencia 36 visitarla a un minorista 52 y comprometeria alli en
una transaccion por la que el usuario selecclonarfa las caracteristicas particulares
deseadas en la aplicacién 32 o una edicién particular de la aplicacién 32 (paso
501). Como parte de tal transaccién, el usuario puede proporcionar una cuota al
minorista 52. Tipicamente, aunque no necesariamente, el minorista 52 controla
la transaccién y determina la presentacin de informacion y opciones que
relacionan a la aplicacién 32 y los formularios aceptables de pago, y en la
aprobacidn del usuario la transaccion se ejecuta.

[0078] También como parte de {a transaccion, el minorista 52
colecciona la informacién del usuario necesario para construir u obtener una
licencia de producto apropiado 36 que comresponde a [a seleccidn del usuario y
de hecho construye u obtiene tal licencia de producto 36 (paso 503). Como

2%

licencia del producto 36 puede obtenerse si tal producto q¥ liSSHEE
envia automaticamente a la usuaria. '
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[0079] Al recibir la licencia de producto 36 del minorista 52, el
usuario puede instalarla el mismo (paso 507) o puede ahorrar la licencia de
producto 36 para la recuperacion mas tarde e instalacion. Generalmente, y como
sa partird debajo en mas detalle, la instalacion incluye validar la publicacién de
esa licencia 36 incluso una firma y guardar el mismo en el dispositivo de computo
34 del usuario. Aunque una licencia de uso 36 que corresponde a la licencia de
producto 36 puede obtenerse en este punto, puede en cambio ser aconsejable
para asegurar primero que la aplicacién 32 comespondiente se ha instalado.
Note que si la licencia de producto 36 se ahoma para la recuperacion mas tarde,
tal producto de licencia 38 debe aharmrarse en un formulario encriptado, sobre
todo si la licencia de producto 36 puede tomarse para otro usuario y puede
emplearse para ello.

[0080] Una vez que la licencia de producto 36 se ha recibido,
el dispositivo de cOmputo del usuario 34 determina si la aplicacién 32
correspondiente se ha instalado (paso 509). Tal cheque puede lograrse por
ejemplo inspeccionando un registro del dispositivo de computo 34 para un valor
apropiado. Si ya instald, la aplicacion 32 puede actuarse para compietar el
proceso de adquirir la licencia de uso 36 (paso 511). Si no instalada, la aplicacién
32 es adquirida del distribuidor 54 configurada en la informacion de referencia
incluida con la licencia de producto 38 o se obtiene de un medio del
almacenamiento dlsporuble del dlsposltwo de computo 34 vy la aph

[0081] Note que puede haber en ajte &
de uso 36 obtenida en el dispositivo de cémputo 34 en {3
36 para ser obtenida es una licencia de uso adicional 34. Yl .
aplicacion 32 instalada siendo actuada y basada en la presncia de la licen
producto 36, el dispositivo de computo 34 adquiere una licencia de uso 36

ia de
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correspondiente alll (paso 515). En particular, [a licencia de producto 36 y quizas
la definicidn de licencia 36 de la aplicacion 32 se envia al licenciador 46 como es
identificado dentro de la licencia de producto 38, junto con una identificacién del
usuario y/o del dispositivo de computo 34 y/o el componente confiado 38 o
similares (paso 517).

[0082] El licenciador 46 valida todas las licencias 36 e
identificaciones, y asumiendo que tales aprobaciones tienen éxito el licenciador
46 estructura una licencia de uso apropiada 36 basada alll (paso 519) y retorna el
mismo al usuario solicitante (paso 521). Notablemente, en la construccion de la
licencia de uso 36, el licenciador 46 obtiene una clave criptografica de por lo
menos una de las identificaciones como una clave publica (PU) del usuario,

encripta la clave de descifrado arriba mencionada (KD) para la aplicacién 32 con.

tal (PU) para resultar en (PU(KD)), e incluye tal (PU(KD)) en la licencia de uso 36
construida y retomada. También notablemente, las identificaciones pueden
incluir un hardware 1D (HWID) comrespondiendo al dispositivo de computo del
usuario 34 y tal HWID también pueden ser inciuidos en la licencia de uso
construida y retomada 36. Ma4s alla notablemente, el licenciador 48 puede notar
en una base de datos apropiada que la licencia de producto 36 se ha sometido y
que un uso correspondiente de la licencia 36 se ha emitido, y también puede
notificar al minorista de la misma consideracion.

[0083] El dispositivo de cémputo del usuario 34 puede
guardar el uso retomado de la licencia 36 en una situacién apropjgda®i

=
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caracteristica (paso 603). En la contestacién, el componente 38 confiado puede
localizar una licencia de uso obtenida 36 en un almacenamiento de la licencia
(paso 605), validar la misma (paso 607), y determinar si tal licencia de uso 36
validada permite el uso de la caracteristica (paso 609).

[0084] Presumiendo que la licencia de uso validada 36
permite de hecho el uso de la caracteristica, tal componente 38 confiado luego
recupera (PU(KD)) de tal licencia de uso 36 y aplica una clave privada
comrespondiente (PR) al mismo para revelar 1a clave de descifrado (KD) (paso
611), y tales claves de descifrado (KD) pueden aplicarse entonces de una
manera apropiada para descifrar una parte apropiada de la aplicacion 32 (paso
613). Después de esto, la caracteristica pedida puede usarse (pasao 615).

[0085] Como puede apreciarse, en algan punto el usuario
después de haber obtenido la licencia de uso 36 puede decidir volver el mismo,
por cualquiera de una variedad de razones. Criticamente, si el usuario se
pemmite devolver la licencia de uso 36, tal usuario no le debe ser permitido
refener una copia de tal licencia de uso 36. En concordancia, en una
personalizacién de la invencién presente, y volviéndose ahora a la Fig. 7, tal
retomo es efectuado por via de una demanda al minorista 52 que incluye la
licencia de producto comrespondiente 36 como proporcionado para ello (paso
701). En la contestacidn, el minorista 52 retoma un ejecutable u ordena al
dispositivo de cOmputo del usuario 34 (paso 703), dénde el ejecutable / ordan en

una manera confiable. En particular, el componente fis %
dispositivo de computo 34 ejecuta el ejecutable / la g
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una base de dalos que cualquier solicitud futura para una licencia de uso 36
basada en tal licencia de producto 36 no es honrado.

[0086] Como también puede ser apreciado, y recordando que
la licencia de uso 36 se ata a un dispositivo de cdmputo particular 34 por via de
incluso un HWID de tal dispositivo de cémputo34 en tal licencia de uso 36, sera
reconocido que el usuario puede desear transferir la licencia de uso 36 a otro
dispositivo de computo 34 con un HWID diferente, de nuevo para cualquiera de
una variedad de razones. Similar a antes de, si el usuario se permite transferir tal
licencia de uso 36 de un primer dispositivo 34 a un segundo dispositivo 34, tal
usuario no debe pemitir retener una copia de tal licencia de uso 36 como atado
al primer dispositivo 34. En concordancia, en una personalizacién de la invencidn
presente, y retomando de nuevo a la Fig. 7, tal traslado es efectuado de una
manera similar a un retorno. En particular, tal traslado es efectuado por via de un
requerimiento al licenciador 46 que incluye la licencia de producio
comespondiente 36 como fue proporcionada por el minorista 52 (paso 701). En
respuesta, el licenciador 46 ingresa un ejecutable u ordena al dispositivo de
computo del usuario 34 {(paso 703), dénde el ejecutable / 1a orden en efecto anula
la licencia de uso 38 del dispositivo de cdmputo del usuario de una manera
confiada. De nuevo, el componente 38 confiado en tal dispositivo de cémputo 34
ejecuta el ejecutable / la orden para anular la licencia de uso 36 como fue emitida
(paso 705), y entonces envia un mensaje al licenciador 46 de que la anulacién
tuvo éxito (paso 707). N

[0087]

Lo

1



MSFT-4560/310550.1 -37 - PATENT

709), y cualquier demanda futura para una licencia de uso 36 basada en tal
licencia de producto 368 de hecho es honrada.

[0088] En una personalizacion de la invencién presente, un
publicador 44 puede definir una licencia 36 por via de un archivo de licencia o
similar y entonces puede dar el archivo de la licencia a un minorista 52 para la
venta. Ademas, el publicador 44 puede crear la copia base de la aplicacién 32 y
proporcionar al mismo distribuidor 54. El minorista 52 puede vender la licencia
36 entonces a un usuario y puede entregaria el mismo por via de un licenciador
46 que opera una pagina Web o similar. La licencia 36 puede empaquetarse con
informacién que apunta al usuario al distribuidor 54 si el usuario necesita obtener
la aplicacion 32 desde alll. La aplicacion 32 puede empaquetarse con
informacién que apunta al usuario al licenciador 48 si el usuario necesita obtener
la licancia 36 desde alll. Asl, un usuario en |a posesion de la aplicacién 32 puede
encontrar el licenciador 46 para obtener una licencia 36, y un usuario en la
posesion de la licencia 36 puede encontrar al distribuidor 54 para obtener la
aplicacién 32.

Conclusion

[0089) La programacién necesaria para efectuar los procesos
realizados en relacién con la invencién presente es relativamente recto-adelante
y deben estar claros a la programacion pablica relevante. En concorde -'"
alcance de alll.

[0090]

de una aplicacion digital 32 necesita ser liberada con caracteristicas disponibles
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miiitiples o ediciones tales que una licencia de uso particular 36 emitida a un
usuario particular especifica cuales caracteristicas disponibles / edicién pueden
ser empleadas por el usuario. Ademas un publicador 44 de la aplicacion 32
necesita liberar ediciones miltiples de la misma aplicacibn 32, y un usuario
obteniendo una licencia de uso 36 puede seleccionar qué caracteristicas
disponibles multiples / ediciones estan para ser licenciadas.

[0081] Debe apreciarse que pudieran hacerse los cambios a
las personalizaciones descritas arriba sin partir desde los conceptos de inventiva.
Por consiguiente, debe entenderse que esta invencién no se limita a las
personalizaciones particulares descubiertas, pero se piensa que cubre las
modificaciones dentro del espiritu y alcance de la invencién presente como es
definido por las demandas adjuntas.

REIVINDICAIONES

1. Un método de obtener una licencia para usar una aplicacién en un
dispositivo de computo, la aplicacién incluye una piluralidad de caracteristicas, el
méiodo comprende:

comprometer en una transaccion con un minorista para obtener una

licencia del producto que corresponde a la aplicacién de tal minorjgis
licencia del producto que define por lo menos una caragjefii
aplicacién que puede emplearse basado en tal licengis®
obtener una copia base de la aplicacién d ~ ‘

tal aplicacién; y

adquirir una licencia de uso que cormrespondy s
producto de un licenciador por via de la aplicacién a
licencia del producto al licenciador junto con una identi Taci
menos una de un usuario, el dispositivo de computo, y un compongnte

confiado de operacién saobre el dispositivo de computo, la licencia de uso

el
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incluyendo la politica de la caracteristica que concede derechos para
emplear cada caracteristica definida en la licencia del producto.

2. El método de la demanda 1 que comprende comprometer en una
transaccion con un minorista para obtener una licencia de producto que define
por lo menos una caracteristica de la aplicacién como es ofrecida por el minorista
y representando una edicion disponible de la aplicacion.

3. El método de la demanda 1 que comprende comprometer en una
transaccion con un minorista para obtener una licencia del producto que define
por lo menos una caracteristica de la aplicacion como seleccionada por un
obtentor de tal licencia de producto.

4. El El método de la demanda 1 que comprende comprometer en una
transaccibn con un minorista para obtener una licencia del producto
empaquetado con la informacidbn de referencia incluyendo un distribuidor
particular desde el cual la copia base de la aplicacién es obtenida.

5. El método de la demanda 1 donde por lo menos una parte de la
aplicacion es posible cifrarla y descifrarla segin una clave (KD), el método
comprende adquirir una licencia de uso incluyendo una clave criptogrifica de la
clave de encriptacién de identificacién (KD), con que el componente copheg

método comprende adquirir una licencia de uso incluyendo el\;
componente confiado puede recuperar tal HWID y emplear

7 & .
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determinar que la licencia se piensa que es empleada en el dispositivo de
cOmputo que tiene tal HWID.

7. El método de la demanda 1 en qué por lo menos una parte de cada
caracteristica de aplicacidn se codifica y es descifrable segun una clave (KD), el
método comprende adquirir una licencia de uso incluyendo una clave
criptografica de identificacion que codifica la clave (KD), e método mas alla
comprende:

recibir una demanda para usar una caracteristica particular de la
aplicacion;

localizar la licencia de uso adquirida;

determinar que la polltica de la caracteristica localizada en la
licencia de uso permite el uso requerido de la caracteristica particular;

recuperar la clave codificada (KD) de la licencia de uso localizada;

descifrar la clave codificada (KD) y emplear lo mismo para descifrar

por lo menos una parte de la caracteristica particular de la aplicacion; y

usar la caracteristica particular de la aplicacion.

8. El método de la demanda 7 mas all4 comprende validar la licencia
de uso localizada.

9. El método de la demanda 1 més alla comprende después dg R

~
N
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ejecutar el ejacutable / la orden para anular la licencia de uso y
enviar un mensaje al minorista de que la anulacién de la licencia de uso
tuvo éxito; con que el minorista informa al licenciador que la licencia de
producto no es valida y el licenciador nota lo mismo en una base de datos
tal que cualquier demanda futura para una licencia de uso basada en la
licencia del producto no es honrada.

10. El método de la demanda 1 en donde fa licencia de uso adquirida
se ata al dispositivo de computo, el método mas alla comprende después de
haber adquirido la licencia de uso retormando la mismo para adquirir otra licencia
de uso atada a otro dispositivo de computo, retomando tal uso de licencia
incluye:

enviar una demanda de traslado al licenciador incluyendo la licencia
del producto correspondiente como fue proporcionada por el minorista;

recibir del licenciador un ejecutable y una orden que anula la
licencia de uso del dispositivo de computo de una manera confiada;

ejecutar el ejecutable / la orden para anular la licencia de uso y
enviar un mensaje al licenciador de que la anulacién de la licencia de uso
tuvo el éxito; en donde ia licencia de producto permanece valida y .el
licenciador nota que la licencia de producto puede emplearse para obtener

caracteristicas y comprendiendo:
una parte de instancia para instanciar tal a c' ten;
concordante, la parte de la instancia siendo codifi c o
una clave (KD); y
una pluralidad de partes de caracteristica, cada parte de la
caracteristica coresponde a un caracteristica,

W
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la licencia de uso comprendiendo:
la politica de la instanciacidn para determinar si la parte de la
instanciacion puede emplearse al iniciar la instancia de la aplicacion;
la politica de la caracteristica para determinar si cada caracteristica
de la aplicacién puede emplearse; y '
la clave (KD) codificada y descifrable segin una clave disponible a
un componente confiado del dispositivo de cdmputo,
en donde el componente confiado recupera tal clave (KD) de la
licencia de uso si la politica de instanciacién de la licencia de uso
determina que la parte de la instanciacién puede smplearse de hecho al
iniciar la instancia de la aplicacion y emplear la recuperada (KD) para
descifrar la parte de la instanciacion, la parte de la instanciacién descifrada
empledndose para iniciar la instancia de la aplicacién, y
en donde cada parte de la caracteristica requiere como una condicidn
precedente para el uso que el componente confiado determina que la politica de
la caracteristica de la licencia de uso permite tal uso de tal parte de la
caractaristica.

12. La aplicacién y la licencia de uso de la demanda 11 en donde el
dispositivo de la coémputo incluye un hardware 1D (HWID) correspondiendo al
dispositivo de computo 34 y la licencia de uso incluye el HWID, con que el
componente confiado puede recuperar tal HWID y emplear lo migmpe®hery

comprometida con un minorista para obtener una licencia del producto qud

corresponde a la aplicacién. La licencia del producto por lo menos define una
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caracteristica de la aplicacion que puede emplearse. Una copia base de la
aplicacion se obtiene de un distribuidor y se actlia. Una licencia de uso que
corresponde a la licencia del producto es adquirida de un licenciador por via de la
aplicacién actuada que envla la licencia del producto al licenciador junto con una
identificacién de por lo menos un usuario, el dispositivo de cOmputo, y un
componente confiado que operan en el dispositivo de computo dénde la licencia
de uso incluye la politica de la caracteristica que concede derechos para emplear
cada caracteristica definida en la licencia de producto.

C:\NrPortbIWWKMNOT\GALLAGHE\373532_1.doc
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SOLICITUD DE PATENTE

DECLARACION Y PODER DEL ABOGADO

ROTULO DEL ABOGADO NO. ROTULO MS NO.
MSFT-4560 J10550.1
ELY9Y9316538L'S

Como inventor mencionado mas wbajo. declare por medio de la presenie que:

nn direccion de residencia:cotreo 3 ciudadama ion como aparecen miis abajo al lado de mi
nombre,

y 0 crew gque sov el primero. vnicw y original inventor tsi s0lo aparccen un nombre en la
lista mas abajo} o uno de Jos originales. primeros inventores cunjuntos (51 3¢ utilizan
nombres plurales mas abajo) de el reme que se reivindica y pam ol cnal se buzea unag
parente del invento llamacdo:

ARQUITECTURA DE LICENCIAMIENTO FLEXIBLE PARA LA APLICACION
DIGITAL DE LICENCIAMIENTO

especihicacionss que se enlregin con ka presente al menos de que la siguiente casilla este
marcada:
() s¢ presentben _ ___como solicitud de EL Serial No, o Solicitud

Internacional PCT Numero o y se enmendo (st aplicu).
Declaro por medio de u presente que he revisado entendido el contenido Je las
especificaciones identificadas anteriormente, incluyendn tas reivindicaciones, comuy
se enmendaron con cualquier enmiendys referida antertormente. Yo reconozeo cl
deber de divulgar toda ls informiacian que es malerial de l1a patente como se define

en 37 CFR .56,

Solicitud (es) extranjeras v para con reivindicaciones de pr ioridad extranjera
por | mediu de lu prcncnte réuimt.n ycon la prim id.ad E\ll'.m_jCI i I%ajo IUs bcuehmns

cM 1l s¢ rewlndn..l fa :rlond.ld
T SCaHE Y | ERCTE Y P EY TR 2.A

PODER DEL ABOGADO:




Por medio de i presente, yo como inventor inenciouado designo como abogade (%)
v v agente {8) asueiipdos con
41505

Procesar esta solicitud v alender los negocius relacionados en la Oficina de Patentes
v Marvas repisteadas,

fnviar la correspondencia a: Dirija las Uamadas telefénicns:

Naombre de Contacto: Steven ) Rocci

Nombre de fa firma: Woodcock Washbum. LILP Nombre de (Contacto:
L. e Steven H Maver
Direccion firma. One Liberiy Place. 46ih Floor No. de Contacto
Cindad. Gstado v Zip: Philadelphia, PA 19103 213-568-3 100




DECLARACTON Y PODER DL ABOGADD

ROTULO DEL ABOGADO NO. ROTL L.O MS NO.
MSFT-4560 310L.550.1

Por medio de ia presenle declaro gue lodas afinnacionas aqui piesentes son verdad y que todas
ias declaraciones sobra informacion y creencias las creo verdaderas. y mas aun que todas las
Jdeclaraciones fuern hechas con el conocimuento de que ia falsedad en las declaraciones se
castigan con multas o pitsian, o ambas, bsjo la secc:on 1001 del titulo 13 del Codigo de jos
Eslados Unidos vy que tales falsedades hue Jen amesgar ia validez de la solatud ¢ de cualquier
patente que se emita

Nombre comphews del mvontor: Eeeil Ray Brooks Clndadania: §-L
Revdeneie Ml Creck, W ashmgron 98002
Dircecion de correo: 16219 21 Dinve S, N reck, W ashinaron 98012
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Numbre completo del imventor. Say Robert Girotte Crudadawsa: 1L

Residencii: Kirkiand, Washington 98133-7) 14

Dz ecidm de corvtes TI08 XL 65 Soveet, Rarkland, W achngron 28537116
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Nombre completo del invemor Caglar Guayakti Cindadaniz: "D

Residencia: Sammamish, Washington 98074
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Firma del mventor

Nombre completo del inventor Todd Fhaegerr  Ondadania: |

Residencia Chde Hill, Wishingron v8¢4)4
Dyrzeecwm de correor 261175 place NE Chade THIL W ashingy a5 |
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
DIVISION DE NUEVAS CREACIONES

Industria y Comercio
SUPERINTENDENCIA

EXTRACTO PARA PUBLICACION
SOLICITUD DE PATENTE DE INVENCION

(21) N° de solicitud:

08-007.684

22) Fecha de solicitud: Enero 27, 2608
(30) Prioidad  (31) No. Priodided 32) Fecha

11/051,162 Febrero 4,
2005

(33) Pals
USA

(51) Int CF
(71)Soticitants(s) MICROSOFT CORPORATION

(72) inventor{es) Cecll Ray Brooks

Jay Roberts Giroito

- y otros

(74) Apoderado:
DARIQ CARDENAS NAVAS

(54) Tiulo:  ARQUITECTURA DE LICENCIAMIENTO FLEXIBLE PARA LA APLICACION DIGITAL DE LICENCIAMIENTO

Resumen:

Una aplicacion incluye una pluralidad de caracteristicas Una transaccién estd comprometida con un minorista
para obtener una licencia del producto que comesponde & la aplicacion. La licencla del producto por lo menos
define una caractaeristica de la aplicacidn que puede emplearse. Una copia base de la aplicacidn se obtiene de
un distribuidor y se actla. Una licencia de uso que corresponde a la licencla del producto es adquirida de un
licenciador por via de la aplicacion actuada que envia la licencia del producto al licenciador junto con una
identificacion de por lo menos un usuario, el dispositivo de computo, y un componente confiado que operan en
el dispositivo de cdmputo donde la licencia de uso Incluye la politica de la caracteristica que concede derechos

pera emplear cada caracteristica definida en la licencia de producte.



REPUBLICA DE COLOMBIA
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Bogot& D.C.,
Doctor (a)

CARDERAS NAVAS DARTO

Apoderado (a) y/o Representante de
MICROBOFT CORPORATION

REFERENCIA Radicacidén No. 06 7684
TrAmite 2
Bvanto 1
Actuacibén 416
Oficio No. 3040
Folios 1

Teniendo en cuenta que la solicitud de privileglo de patente que se tramita bajo el
expediente indicado en la referencia, re(ne los requisitos de forma establecldos en
los articulos 26 y 27 de la Declsién 486 da la Comisién de la Comunidad Andina, y
en las demfs disposiclcocnes vigentes sobre la materia, se envia el extracto de la
solicitud a la Oficina de Comunicaciocnes para efecto de su publicacién en la Gaceta
de Propiedad Industrial.

De acuerdo con lo previsto por el articulo 40 de la Decigién 486/00, la publicacién
este caso se hari a partir del dia 27 del mes de Julio de 2007.

Clmplase
Dado en Bogot& DC, "s m

ALIX CARMENZA
Jefe de la divipgién de Nuevas Creaciones
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