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[X] Poderes, si fuere el caso. (Protocalo 18.060)

[] bocumento de cesidn del invertor al solicitante o a su causants.

[] Declaraciones

[X] Copia de ia soliciud intemacional. (Resumen, descripcidn, reivindicacianes, dibujos)

[X] Traduccion de la solicttud intemacional al casteltano. (Resumen, descripcion, relvindicaciones, dibujos)

[ ] copia del examen preiminar intsmaciona efectuado por Ia Autoridad Intemacional de Examen Preliminar (IPEA).
[] 7raducci¢n det examen preliminar intemacional efectusdo por la IPEA.
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[ ] De ser el caso, modificaciones sfectuedas a ia solicitud Intemacional.
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UNITED STATES PATENT AND TRADEMARK OFFICE

UNDER SECRETARY OF COMMERCE FOR INTELLECTUAL PROPERTY AND
DHRECTOR OF THE UNITED STATES PATENT AND TRADEMARK OFFICE

MARCH 09, 2004 g
ms . |[HHHEHNEEREND

LEE & HAYES, PLLC . |
KEITH W. SAUNDERS 1025314744
421 WEST RIVERSIDE AVENUE

SUITE 500

SPOEANE, WA 99201

UNITED STATES PATENT AND TRADEMARK OFFICE
NOTICE OF RECORDATION OF ASSIGNMENT DOCUMENT

THE ENCLOSED DOCUMENT HAS BEEN RECORDED BY THE ASSIGNMENT DIVISION OF
THE U.S. PATENT AND TRADEMARK QFFICE. A COMPLETE MICROFILM COPY IS
AVATLABLE AT THE ASSIGNMENT SEARCH ROOM ON THE REEL AND FRAME NUMBER
REFERENCED BELOW.

PLEASE REVIEW ALL INFORMATION CONTAINED ON THIS NOTICE. THE

INFORMATION CONTAINED ON THIS RECORDATION NOTICE REFLECTS THE DATA
PRESENT IN THE PATENT AND TRADEMARK ASSIGNMENT SYSTEM. IF YOU SHOULD
FIND ANY ERRORS OR HAVE QUESTIONS CONCERNING THIS NOTICE, YQOU MAY
CONTACT THE EMPLOYEE WHOSE NAME APPEARS ON THIS NOTICE AT 703-308-9723.
PLEASE SEND REQUEST FCR CORRECTION TO: U.S. PATENT AND TRADEMARK OFFICE,
ASSIGNMENT DIVISION, BOX ASSIGNMENTS, CG-4, 1213 JEFFERSON DAVIS HWY,
SUITE 320, WASHINGTON, D.C. 20231.

RECORDATION DATE: 08/13/2003 REEL/FRAME: 014399/0508
NUMBER OF PAGES: 8

BRIEF: ASSIGNMENT OF ASSIGNOR’S INTEREST (SEE DOCUMENT FOR DETAILS).

ASSIGNOR:

BANES, JOHN A. DOC DATE: 08/08/2003
ASSIGNOR:

JOY, JOSEPH M. DOC DATE: 08/08/2003
ASSIGNOR:

MOWERS, DAVID R. DOC DATE: 08/11/2003
ASSIGNOR:

PAYA, CEM DOC DATE: 08/11/2003
ASSIGNOR:

SUN, FENG DOC DATE: ©08/11/2003
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ASSIGNEE:
MICROSOFT CORPORATION
ONE MICROSOFT WAY
REDMOND, WASHINGTON 98052

SERTAL NUMBER: 10639727
PATENT NUMBER:

JEEVON JONES, EXAMINER
ASSIGNMENT DIVISION
OFFICE- OF PUBLIC RECORDS

FILING DATE: 08/13/2003
ISSUE DATE:
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OMB No. 0851-0027 (exp. 531/2002)

Tabssting > Y . 102531474  J Y
To the Honomhie Commizsioner of Pelenis and Trademerie: Plaase record the atiached criginal documents or copy thereof,
1. Name of conveying party(les): 2. Name and address of receiving party(les)
John A. Banes Name: me’
Joseph M. Joy
David R. Mowers Internal Addreas:
Cam Paya

Additional name(s) of conveying partyfes) attached? [} Yes [ No

3. Nature of convayance:

B  Assignment Lk Merger
[ Ssecurity Agreament [ Change of Name Stret Adcress: 2 " T
Lk Other
Chy;__Redmond State: WA Zip:
Execution Date; ¥803; #1103 | Acdiional name(s) & addressies) eitached? L) Yes [g§ No

4. Application number(s) or patsnt numbar(s):
I this documant Is being filed togsethar with a new application, the axacution date of the application is:_S/V20003;
A. Patent Application No.(s) B. Patent No.(s) 8/7/2003;8/11/2003

Addiional mmbers aitached? [l Yes (gl No

6. Name and addrass of party to whom correapondence |8. Total number of applications and patents lnvolved:g

conceming document should be malled:
Neme: Keith W. Saunders, Reg. No. 41,462 7. Totnl fea (37 CFR 3.41).............. $ 4000

£} Enclosed

Internal Address; _Les&Heyes PLIC
Authorizad to be charged to depoait account

8. Deposlt account number: 120769
Streat Address: 421 West Rivonstde Avenus

(Attach duplicete copy of this page If paying by deposk account)

;;;;;;

DO NOT USE THIS S8PACE

9. Statement and signature. 4
To the best of my knowledge jof, the foreguing information is true and correct end eny sifsched copy
ia a true copy of the original document .
Kelth W. Saunders, Reg. No. 41,482 MM B/ 2/03
Name of Parson Signing Signature Date
Total numbaer of cover and

Mal docizzents fo be econded with required aover shest iInfermation to:
Mall Siop Asalgnmert Reconistion Gervices
Alszaniris, VA ZZ313-1430

[CYS ST

(06%7 727

EE g el A v ———— e St Sy 8 4 g ——— -

0%



1. Name of conveying party (ies):
Feng Sun

Recordation Form Cover Sheet
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AUG 11 2083 14:15

AUG 11 203 14:44 FR MICROSOFT BLDG 44 TO 915893238975 P.11713

AttomeyDockd  »________MSLISZIUS______
MSDocketNo. _____ 5026233
Serlal No. (If known)

IN THE UNITED STATES PATENT AND TRADEMARK OFFICE

Serial Number
Filing Date Executed Concurrently Herewith
Inventorship Banes et al.
Applicant Microsoft Corporation
Attorney's Docket No. ...... MS1-1471US
MSDocket No. 302923.1

Tide: Routing Hints

PATENT ASSI
STO SSIGN?

John A. Banes
7606 128th Placa NE
Kirkland, WA 98033

Joseph M. Joy
17219 NE 32nd Street
Redmond, WA 98052

David R. Mowers
1095 Sunrise Place SW
Issaquah, WA 958027

Cem Paya
11204 Ne 106th Pl
Kirkland, WA 98033

Feng Sun
25542 SE 41st Ct.
Issaquah, WA 98029

Assignee:

Microsoft Corparation

Corporation in the State of Washington
One Micraosoft Way

Redmond, WA 98052

AGR
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AUG 11 2833 14:44 FR MICROSOFT BLDG 44 TO 915893238979 P.12713

Attorney Docki o ____M51-1471U5
MS Docket No. 3029231
Serisl No, (If known)

WHEREAS, ASSIGNOR(S) (listed above) are inventor(s) of an invention entitled
“Routing Hints,” as described and claimed in the specification forming part of an application
for United States letters patent referenced above;

WHEREAS, Microsoft Corporation (hereinafter referred to as ASSIGNEE), a corporation
of the State of Washington having a place of business at One Microsoft Way, Redmand, WA
98052, is desirous of acquiring the entire right, title and interest in and to the invention and in
and to any letters patent that may be granted therefor in the United States and in any and all
foreign countries;

NOW, THEREFORE, in exchange for good and valuable consideration, the receipt of
which is hereby acknowledged, ASSIGNOR(S) hexeby sell. assign and transfer unto ASSIGNEE,
the entire right, title and interest in and to said invention, said application and any and all
letters patent which may be granted for said invention in the United States of America and its
territorial possessions and in any and all foreign countries, and in any and all divisions, reissues
and continuations thereaf, including the right to file foreign applications directly in the name of
ASSIGNEE and to claim priority rights derlving from said United States application to which
said foreign applications are entitled by virtue of international convention, treaty or otherwise,
s2id invention, application and all letters patent cn said invention to be held and enjoyed by
ASSIGNEE and its successors and assigns for their use and benefit and of their successors and
assigns as fully and entirely as the same would have been held and enjoyed by ASSIGNOR(S)
had this assignment, transfer and sale not been made. ASSIGNOR(S) hereby authorize and
request the Comunissioner of Patents and Trademarks to issue all letters patent on said
invention to ASSIGNEE. ASSIGNOR(S) agree to execute all instruments and documents
required for the making and prosecution of applications for United States and foreign letters
patent on said invention, for litigation regarding sald letters patent, or for the purpose of
protecting title to sald invention or letters patent therefor.

Page20f3
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AG 11 2293 14:44 FR MICROSOFT BLDG 44

'X/S/ZDD'S
Daté

Jhaponr 8™ 203
Date /
e

Date
8/ 11 /2033
Date

AG 11 2023 14:15

TO 915253238979
Attorney Dockd 5, MSI-W7IUS___
MS Docket No. _ 3029023.],
Serial No. (if known)

Cem Paya
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AUG 11 2083 15:58 FR MICROSOFT RECEP #D 425 935 7329 TO 915093236979
Allomey Dodkat No. ., MSLNTA__
MB tNo. i 19231
Surly] Ru. (il known)

IN THE UNYTED STATES PATENI AND TRADEMARK OFIICE J

Serial Number
Liling Date . Buwrilnd Conourrently Horewith
Inveniorship . Benes ctal
Applivanl Microsoft Curprration
Artomey's Dl No. MS1-1471US
Mi5Docket No 3029231

Tz Routing Hiny
EATENT ASSIGNMENT
PARTIES TOQ LHEASSIGNMENT
Agsignos(sy:
John A. Banes

7606 Y26th Ploce NB
KieXlard, WA 98033

Joscph M. Joy
17219 NE Znd Street
Rulmemd, WA 96052

David R Mowery
1095 Sunxise Place SW
Tasaquah. WA 98027

CP. CunPaye
aigetneswn 30 200 AR N 4202
SERTIE WA 98105

Fang Sun
25542 SE 116t Cr.
Tasequah, WA 98029
Agsifpey:
crporatinn in the Siafe of Washington
One Mierowuft Wy
Rodmand, WA 95052

AGREEMENT
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AUG 11 2083 15:59 FR MICROSOFT RECEF #D 425 936 7329 TD 915253238979

. ‘ Atorncy DodeetNo. . MSLLNUS
. b et T A
Serind N (it knawn)

——

WHEREAS, ASSIGNURES) (listed above) wre invenior(s) of an inwventon eedilled
“Routing Hints,” as described anul dnimed in the spedfication forming past nf an application
for United States letters patent refcrenced above;

WHEREAS, Microsoft Curpration (hereinalter roferred t0 25 ASSIGNFF), a corporation
of the Srate of Wishington having o place of businuss at One. Microsoft Way, Redmond, WA
98052, in desirous of acquizing the enfire right, tithe and intcrest in and tu the irvention and in
and to any lettery palent Fhat may be granted therefor In the Unitad States and in any and all
lareign countnes;

NOW, THFREFORL, tn enchange for good and valushls conviderstion. the recetpe of
which is hereby acknowledged, ASSIGNOR(S) hereby sell, astign and transfer unin ASSIGNEK,
the entire cight, Hitle and inlerest in'md to sald Invention, said application and any and ull
letters patcnt which qwy be grunted for aaid invention i the United States of America and its
territotial puserssions and in any and all foregn countsias, and in any and all divisions, relssues
and continuations thareol, inclulivy, the right to file foreign applications direcily in the name of
ASSIGNTT and to claim prority rights deriving freen wid Unided States application to which
said foreign applicativan e enfitied by virtuc of international convendan, trely ar atherwise,
ntid irrvention, apphcabon and all Jetters patent un said inventiem to be held and enjoyed by
ASSIGNEE and its successory am assigns for their use and benoflt and of thwir successars and
assigna ma fully and entirely as the sama would have been Inld and enjoyed by ASSICNOR(S)
had s assipnmant, Uanafer amd sale not been made.  ASSICNOR(S) herwby utharize and

rquest the Conmuszioner of Patents and Tradwiuuks (o issne all letters patent on said
invandon w0 ASSICNEE ASIIGNOR(Y) agree to execute all inptruments wml document
recired for the making and prosecution of applications fur Tiniled States and foreign lorters
patent on suid iveilion, for Ktigation regarding said letters patent, or for the puipwse of
protecting title to said invention or letwms palunl therelor.
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PATENT COOFERATION TREATY

PFrom the RECEIVING OFFICE

™ PCT

KEITH W. SAUNDERS
421 W. RIVERSIDE AVENUE, SUITE 500
SPOKANE, WASHINGTON 99201

NOTIFICATION OF THE INTERNATIONAL
APPLICATION NUMBER AND OF THE
INTERNATIONALFILING DATE

(PCT’ Rule 20.5(c))

el 01 Oet 2009

licant s or t'a file 1 reference
Ae e IMPORTANT NOTIFICATION

MS1-1471PCT
Imemaional spplicaiion Nn, Iniernntloml Ming due (dayimowhienr) Prioriy daie (ayinonthyer)
PCT/USO3/25747 18 Aug 2003 13 Aug 2003
Applicam
MICROSOFT CORPORATION
Thie of the Inverion
ROUTING HINTB

1. Thexpplicemlshoreby notilled that the nsrratlonal sppication has boon scccsded thoinkermational spplicstlon nuppber end the
Intornations] flling daisindicated ahove.

2. Theaspplicantis furthar notlfed thet the record copy of the Intematlonal application:
01 Oct 2003

E] was rnsmsiued 10 the ntemations) Bureau oa

D has ot yet heon transmiised (o the Interaational Baean fr the roason indicated balow and s copy o thisnotification
has been sent o the Intemational Buresn?:

becauge the necessry natjonsl seeurity clesrance: s nol yet baen obiained.
O
[J recumpemmmiopacpiod:

* The Inismstional Bureau monliors the tranamiuial of the record copy by the reeclving Oflicesnd willnatify thwapplicant (with
Form PCT/IB/A0 ) o wsrecnipl. Should the record copy nol have bean received by the expiration o 14 months remthe priovity
dain, the Intamational Buresu will noll [y thespplicani (Rula22. 1(c)).

3. FOREIGN TRANSMITTAL LICENSE INFORMATION Cotnplewed by: MB

D Additiannl license for forelgn irnamiual not required. This sulject matier is eovered by & license already granied or
the equivalen .9 nalional sppilestion. Refer 1o thas license for information conceming [ts scopa.

D License for forcign trensmital no required. 37 CFR. 5.11(e)([) or 37 CFR 5.11(£)(2). However, a license may be
required for piditional sublec: matiey. Ses 37 CFR 5.15(b).

[¥] Forsign ransmital liscnss graued, 35 US.C. 184; 37CFRS. 1M en 21 oo 2000
(deme)
3 srcmrsisw [x] 7cmsism
———— =]

Namne sl mailing address of the recelving Offke Authorized oilicer
Mall Stop PCT, Commissiones for Patnts Melvin Brooks, Sr.
P.O. Bon 1430, Aleanndria, VA 223131450
Facakmile Neo.  703-305-3230 Telephone No. (703) 305-5183

Form PCT/RONOS (July 1997)

—
.



INTERNATIONAL SEARCH REPORT

——

Imermaticm] spplication No.
PCTIUSOVII Y

A. CLABSIFICATION OF SUNECT MATTER
PCD) :  GOSR L¥16
UsCL : NaW

According %o Intrastioos] Petent Class|fication (IPC) ar to both national classlfieation sed IPC

US. : 0w2s

MInimum documertation searched (ciasxification system followed by classificarion symbols)

Doounentation smarched other thas minkesan docmnensarion to the exterg tht ach docoments pre Inchuded bn i fieids scarched

Plege See Continuation Sheet

Electroaic daty base consulted during the hateenasional search (name of dua base aml. where pcticable, search termm used)

€. DOCUMIENTS CONSIDERED TO BE RELEVANT

Reievent o claim No.

"B guiler eppliceion ar peiesl published om o nfier e butrapions] My dute

o dormment which swy heww dininy on prierity tialmis) o which b ched ©
exmblish the publicatioy dew of ssler cliaion or oder spechil ressen (s
apeciiial)

0"  decusam rflawing = e arel disciops, ne, sufilbiion or wier

P docenmnt poblbhel prios m t evciect Siag daic bt ey tem the

Cargory * Citwion of documest, with indkation, where of the relovant passages
X US 6,539,454 Bl (ABRAMSON et al} 25 March 2008 (23.03.2003), sz exxbre document, 1-10, 15, 102, 24-31,
—_— especially col. 1 linea 56-67, col. 3 Iines 41-43 and lines 51-65, cul. ﬂllﬂl-mlﬂllln 33-34, 7738, 40-43,
Y 40-52, col. 3 lines 16-30 and Jines 51-63, nod enl, & lineg 42-49 467, OB
11-14, 16, 3. 2, 35-
36,9, 444, 68
Y.E US 20000049594 Al (SONG at al) 11 March 2004 (11.03.2004), me eire documsent, 11-14, 16, 36, 39, 44-
especially page 3 pamgarphs 30-31 45 ol 68
Y mmmmqmmmmusum ste entire e ]
docurmen, especially page 12 psragraph 169
Y.E US 20040006710 A) (POLLUTRO #t af) 08 Jemmry 2004 (08.01.2004), page 2 paragraph 32, 135 and 4648
F-J
A US 6,085,247 (PARSONS, JR. et al) 04 July 2000 (04.07.2000), sov entire docenesy 1-%
D Punher documenty are limed in the costiuation of Box C. D See poters family sanes.
. Spuchl categenies of chod decomesat: [T ] 11 ] o priasity
gy mnd man Sy coultics whih the spplication be uﬂt
“A"  guuows defining thy gimeral S of the an which s st conidered B e piacipie o ey waieriying e eeation
of pardiuiar mlsvantt

- dacxatent of pursiculer rebgvance; the clrismd ixvesrien commat 2o
cahivsed moval or cEL bt comskicmd 1 invelvg m lorastivo Jmp
-1 1 11 T ]

-~ dicamrst uf pupticalar relyvasss; i ciuioed oventies cxxam b
Capbieced 1 fuvoive 23 hyvemivo Sp whes the oo b
coumbised with e ar meve ety sech docmmmin, suph conthinatiin
Indng bl 1o & pevem ikiied i e ot

=% ot mesber of e mme pesl hmlly

iy dete
Dete of the senial eompletion of he inmermatinnal sexrch Dazz of malliag of te interretious] search report
" AL A
m-dmumuul.wm Authorteed P
un:-prcr.:nm Hemin T. Al Q%H
M‘f‘.ﬂ 2913140 Telephene No. (703) 305-3900
Facstmile No. (703)303-3130

Form PCT/ISAZ210 (second sheer) (uly 1596)



INTERNATIONAL SEARCH REPORT

Continnstion of B, FIELDE BEARCHED [iem 3:
EAST
hom, server, i, idexsifier, identification, encads, enbeb, encapazisie, seerion, cooneetion, spplication. ..

. Farm PCT/ISAT210 (sscond sheet) (raly 1990)



PATENT COOPERATION TREATY

' From the INTERNATIONAL BUREAU

PCT T

SAUNDERS, Keith, W.
INVITATION TO CORRECT 421 W. Riverside Avenue, Suite 500
PRIORITY CLAIM Spokane, WA 99201
ETATS-UNIS D'AMERIQUE
(PCT Rules 4.10, 26bis. 1, 26bir.2(s) and (b))
Daie of oiling
(daimonth/year) 20 Navember 2003 (20.11.03)
Applicant’s or agent's file reference REPLY DUE
MS1-1471PCT See item |
International lmliclliﬂl No. Intemnational mhs date
PCT/US03/25747 (dawinonthyear) 18 Angust 2003 (18.08.03)
Applicant
MICROSOFT CORPORATION

The applicant is heroby lavited, within the time lirmit indicated below, to carrect, by a notice submnitted to the International Bureau,
defects in the priority elaim(s), as indicated in the Annex:

Time Umit te respond to this invitation (Rule 265 1{x)):

— within 16 months from the (earliest) priority date; or

— if the (earliest) priority date is changed a5 a result of the correction or addition of the (earlieat) priority claim, within 16 months
from that (earliest) priority date so changed,

whichever expires first, provided that such a notice may, in any event, be submitted until the expiration of four months from the

internetional filing date.

Falinre to respond to this invitation within the prescribed time Jimit may result in the priority claim concarned to ba considered,
for the purposes of the procedure under the PCT, not to have been made (Rule 26bis.2(h))-

In the case where multiple priprities have been claimed, this invitation relates to the following priority claim(s):
us 13 August 2003 (13.08.03) P-107-861
us 13 August 2003 (13.08.03) P-107-861

Awpyofdﬁlinviuﬁmjlbe?nsmhhrﬁﬁngoﬁu

The Imemational Buresu of WIPO Authorized officer .
" * 34, chemin des Colombestes Anne FEUILLASSIER
1211 Geneva 20, Switzerland

s
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' ;nlauhml.l epplication No.
ANNEX TO FORM PCT/IB/316

PCT/US03/25747

The International Bureau hes found the following defects in the priority cleim(s):
L. Fallure to Comply with the Requirements of Rule 4.10
o [ Natonal application

e O

Miming indication of the filing date of the earlier application.

Filing dutc indieated for the earlier application does not full within the period of 12 months preceding the
intermational fling dste. -

Missing indication of the number of the earfier spplicgtion.*  ~AAYASS) &""""I

Missing indicatign of the country party to the Paris Convention for the Protection of Industrial Property, or of the
Member of the World Trade Organization that is not party 1o that Convention, in which the eartier national
spplication was filed.

The country indicated is neither a party to the Paris Convention for the Protection of Industrial Property nor a
Member of the World Trade Organization.

0O 0O®R OO

Reglonal spplication

[0 Missing indication of the filing date of the earisr application.

] Piling date indicated for the earlier application docs not fall within the period of 12 months preceding the
international filing date.

O Missing indication of the number of the eartier application.*

(H| Missing indication of the suthority entrusted with the granting of regional patents under the applicable regional
patent treaty.

[0 The authority indicated as the authority entrusted with the granting of regional patents does not grant regional
patents.

[0 The priority claim in relation to the ARIPO epplication does not indicate cither at least one country party 1o the
Parls Convention for the Protection of Industrial Property, or at least one Member of the World Trade
Orgenization, for which the earlier application was filed.

Imernstional spplication

Miasing Indication of the filing date of the earfier application.

O Filing date indicated for the eartier application does not fall within the period of 12 months preceding the

international filing date.

[0 Missing indication of the number of the esrlier spplication *

[0 Missing indication of the receiving Office with which it was flled.

O

2. Tnconsistency with the Corresponding Indications in the Priority Document®

e O

e O

Inconsistency with regard to the filing date of the earlier spplication:
The priority document indicates:

Inconsistency with regard to the number of the earlier application:
The request indicates:
The priczity docurnent indicates:

Inconsistency with regard to the country party to the Paris Convention for the Protection of Industrial Property or the
Member of the World Trade Organization in which the national application wus filed:
The priority document indicates:

Inconsistency with regard to the suthority entrusted with the granting of regional pxtents under the applicable regional
patent treaty:

The request indicates:

The priority document indicates:

Inconsistency with regard to the receiving Office with which the international application was filed:
"The privrity document indicates:

*  Pven if this defect is not corrected in respanse o this invition, the pricrity clsim concerned wilt not be considered not to have

hann smada Mula FELS. R
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" PATENT COOPERATION TREATY
From the INTERNATIONAL BUREAU
PCT To
NOTIFICATION OF RECEIPT OF
RECORD COPY SAUNDERS, Keith, W._
421 W. Riversids Avenue, Suite 500
(PCT Rule 24.2(a)) Spokans, WA 95201
United States of America
Dute of maiing (day/month/vear}
16 October 2003 (16.10.03) IMPORTANT NOTIFICATION
Applicant's or sgert’s fils reference Imtamational sppRestion Na.
MS1-1471PCT PCT/USQI/25747

mﬁzlmhhenhvwwnhlmmﬂmﬂ Bursau has recelved the recgord copy of the Imarnstions!] applloetion ss

Namel(s) of the applicant{s) and Stata(s) for which they are applicanta:
MICROSOFT CORPORATION(all dulgnatod States)

Intwrnational fillng date 18 August 2003 (18.08.03)
Priority datels) alaimed ; 13 August 2003 {13.08.03)

13 August 2003 {13.08.03)
By the Iroornotiona! Surcay. °Y . 07 October 2003 {07.10.03)
List of designatad Offiows :

AP :GH,GM,KE,LS,MW,MZ,SD,SL,SZ,TZ,UG ZM,ZW

EA :AM.AZ,BY,KG,KZ,MD,RU,TJ,TM

EP :AT,BE,BG,CH,CY,CZ,DE,DK,EE,ES, Fi,FR,GB,GR,HU,IEIT,LU,MC,NL,PT,RO,SE,SI.SK, TR

OA :BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,ML,MR,NE,SN,TD, TG

National :AE,AG,AL AM,AT,AU AZ BABB,BG,BR,BY,BZ,CA,CH,CN,CO,CR,CU,CZ,DE,DK,DM,DZ,
EC,EE ES,FI,GB,GD,GE,GH,GMHR,HU,ID,IL,IN,IS JP,KE KG,KP,KR,KZLC,LK,LR,LS,LT,LU,
LV,MA,MD, MG, MK,MN,MW,MX,MZ,N|,NO,NZ,OM,PG,PH,PL,PT,RO,RU,SC,SD,SE,SG,SK,SL,SY,TJ,
TM, TN, TR,TT,TZ,UA,UG,UZVC,VN,YU, ZAZM ZW

ATTENTION

The appiicart should carefully cheok the deta appearing In this Notification. in case of any discrepanoy betwaen these data
and tha Indioations in the Intsrnational application, the applicant should Immedistely Inform the Internetional Bursau.

In sddltion, the appiicant’s attention is drawn to the information contained in the Annac, relating to:
[X] tme timita for entry tnto the national phas - eee updatad important krformation (ss of Aprit 2002)
E confirmation of precautionary dealgnations (i epplicable)
E requirements regarding priority documents (if applicable)

A copy of thiy Notification is being sent to the recelving Offlce and to the International Ssarching Authority.

The 2 o Authorized officer: W
34, ahemiin des Colombatins Lulu HENRICD {Fax 338 9030)
1211 Ganevs 20, Switzeriand

Faosimile Na. {41-22) 338.80.50 Talephone No. (41-22) 33§ 8787

.-



: nemationsl spplcation No.
ANNEX 10 FORM PCTABR/301 . PCT/IUS03/25747

INFORMATION ON TIME LIMITS FOR ENTERING THE NATIONAL PHASE

Tha sppllcant ks raminded that the “national phess™ must ba enterad before sach of the designated Offioss Indloated on
the cover sheet of this Natification by paying national fees and fumighing transiations, as prescribad by Articles 22 and 38 and
the appiicable netional laws. In addition, the appllcant may also have to comply with other spedial requirements applicable
in ¢cortain Offices. It Is the appliosnt’s responsibility to snsure ths necessary steps to anter the national phage are taken ina
timely fashlon. Most Offices do not lssus reminders to applioants In connoction with the entry Into the netions! phese.

Tha spplicsbis tims Enit for entering the national phase will, subject to what s seld in the following puregraph, be
30 MONTHS from the priarity date, not only in respect of any eleated Offios where a demand for internetionsl preliminary
axamingtion s filed before the sxpirstion of 18 months from the priority date (see Article 39{1)}, but also In reapect of any
designatad Offion, in the absenca of flling of such demand, whers Artiole22(1) as modifiad with sfiect from 1 April 2002
applies In respect of that designated Offios. For further detalls, see PCT Gazette No. 442001 of 1 Novembaer 2001, peges 18828,
16832 and 10834, as well as the PCT Newslstter, October and Novamber 2001 and Fabruary 2002 lssues.

In practice, thne Emity gther than the 30-month time Enit will continue to apply, for verious periods of time, In respect of
ceriain designaind or eleated Offioes. For mgular updeias on the applicable tims Emits {20, 21, 30 or 31 months, or ather
time Emi), Office by Office, rifer o the PCT Qexetin{"Seation V" part published on a weekly besis), to the PCT Newsiotter
{on & monthly bas!s) and to the relevant National Chapters In Volume Il of the PCT Applicant's Quide {the paper version of
which is updated usually twice a year and the internst version of which Is updated usually ona weekly basis). Fnally, &
cumulative table of all applicable ime Amhs for entering the national phase is svellable from WIFQ's Intermnet ske, via links
from various pages the site Including thoss of the Gazatts, Newsletter and Guide, at  hitp:/Awww.wipo.intpot/enindechtmi

information about tha requiremants for filing a desnand for Intarnstional prelimingry exymingtion (s set outin the PCT
Applicant’s Gulde, Volume VA, Chapter DL Note that only an applicant who is 8 national orreaidemt of & PCT Contracting
State which Is bound by Chapter | hes the right to file & demand for Intemational preliminary examination (st present, ail
PCT Contraating States are bound by Chapter II).

CONFIRMATION OF PRECAUTIONARY DESIGNATIONS

This notification lists only specifio designetions made under Rule 4.9(a) in ths request. It Is important to check that these
designstions are cormeot. Errors in designations ean be cormected whers precautionsry deaignations have heen made under
Rule 4.8(b). The applioant ls hereby raminded that any precautionary designations may be confirmad acoording to Rule 4.8{a)
bafore the expiration of 16 months from the priority date (this time limit may not be extended). If it is not confirmad, it wil
automatically be ragarded as withdrawn by the applicant. Thers will be no reminder and no invitetion. Confirmation of a
designation oonsists of the filing of a notice specifying the designatsd State conpemad (with Indlostion of the kind of protection
or treatmant desired) and the puymant of the designation and confirmation fess. Tha Natice of confirmation and paymaent
must reach the reoelving Offioe within the 16-month tims limit

REQUIREMENTS REGARDING PRIORITY DOCUMENTS
For appllosnts who have not yet complied with the requiremanta regarding priority doournents, the following is recalied.

Where tha priority of an sarlisr national, regional or nternational applioation ks alaimed, the applioant must submit s sopy
of the aald eariler application, cartified by the aythority with which it wus filed {“the priority document”™) to the recelving Office
twhich will transmit it to the Internetional Bureau) or directly to the intarnational Bureau, before the expirstion of 18 manths from
the priority dats, provided that any such priority dooument may stiil be submitted to thy intemetional Bureau before that date of
Intemations! publioation of the International appilestion, in which case that dooumant will be oonsiderad to have bean recelved
by ihe Intsmaticnal Bureau on the last day of the 18-month time limit (Ruls 17.1{a)).

Whaere the priority dooument is issued by the recsiving Offios, the spplicant may, instesd of submitting the priority
documant, request the receiving Office to prapare and transmit the priority document to the Internationsl Bursau. Guch request
must bs made before the sxpiration of the 18-month time Amit and may ba subjectad by the recelving Office to the peyment
of a fee (Rule 17.1(bj.

¥ the priority dooumant conosmaed Is not submitted to tha Intemational Bursau or i the request in the receiving Office
o prepare and transmit tha priority dooument has not beon made (snd the corresponding fee, if any, pald) within the appiicable
time limit indicated under the preceding parugraphs, any designeted State mey disregard the priority clatm, provided that no
designated Offios may disregard the priority olalm concerned befors glving the applicant an opportunhy, upan entry into the
national phase, to furnish the priority dosument within the ims limit which ls reasonable under the alroumstunoes.

Where seversl prioritiss are claimed, the pricrity date to be congidered for the purposes of computing the 18-month time
Iimit Is the fling date of the earilest applicetion whose priority le claimed.

- - —— ———
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% Unrren Stares Patent anD TRADEMARK OFFIGE
- L wuf—r.:..;.ﬁﬂ Fradoeart O s
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e g
APPL NO. F'u‘g"ng.',‘ﬁ'" ARTUNIT | FIL FEE RECD ATTY.DOGKET NO Iomvmcs TOT CLMS | IND CLME
10/839,727 08/13/2003 2183 2418 MS1-1471US 8 a0 10
CONFIRMATION NO. 5897

Lez s ravEs L MO INEONREEINGN
421 W RIVERSIDE AVENUE SUITE 500 "
SPOKANE, WA 99201 "0C000000011217217

Date Mailed: 11/07/2003

Recaipt is acknowladged of this regular Patent Application. It will be considered in its order and you will be
notified as to the results of the examination. Be sure to provide the U.S. APPLICATION NUMBER, FILING DATE,
NAME OF APPLICANT, and TITLE OF INVENTION when Inquiring about this application. Fees trangmitted by
chack or draft are subject to collaction, Please verify the accuracy of the data presented on this receipt if an
error Ie noted on this Flling Recalpt, please write to the Office of Initla] Patent Examination’s Filing
Recelpt Corrections, facaimlie number 703-748-9195. Please provide a copy of this Flling Receipt with the
changes noted thereon. i you received a "Notice to File Miesing Parts” for this application, please submit
any corrections to this Flling Recelpt with your reply to the Notice. When the USPTO processes the reply
to the Notics, the USPTO wlill generate another Filing Recelpt Incorporating the reguested correctiona (if

appropriate).

Applicant(s)
John A. Banes, Kirldand, WA;
Josaph M. Joy, Redmond, WA;
David R. Mowers, Issaquah, WA;

Cem Payn, Seattia, WA,
Feng Sun, Issaquah, WA;

Daomestic Priority data as claimed by applicant
Forelgn Applications

if Required, Foreign Filing License Granted: 11/07/2003

Projected Publication Date: 02/17/2005

Non-Publlcation Request: No

Early Publication Requeat: No

Title

Routing hints
outing hin WA 1 i SO0

)
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Praliminary Class
712

LICENSE FOR FOREIGN FILING UNDER
Title 35, United States Code, Section 184
Title 37, Code of Federal Regulations, §.11 & 5.15

SRANTER

The applicant has been granted a license under 35 U.S.C. 184, if the phrase “IF REQUIRED, FOREIGN FILING
LICENSE GRANTED" followed by a date appears on this form. Such licenses are issued In all applications where
the conditions for issuance of a license have bsen met, regardless of whether or not a license may be required as
set forth in 37 CFR 5.15. The scope and limiations of this license are set forth in 37 CFR 5.15(a) unless an earier
license has been Issued under 37 CFR 5.15(b). The licanse ks subject io revocation upon written notification. The
date Indicated la the effective date of the license, unless an earller license of similar scope has been granted
under 37 CFR 5.13 or 5.14.

This license Is to be retalned by the licensee and may be used at any time on or after the effective date thereof
unless It is revoked. This license is automatically transfermed 1o any related applications(s) filed under 37 CFR
1.53(d). Thia licanse ia not retroactive.

The grant of a license doas not in any way lessen the responsibility of a licensee for the security of the subject
matter 89 Imposad by any Government contract or the provisions of existing laws relating o espionage and the
national security or the export of technical data. Licensees should apprise themselves of current regulations
especially with respect to certain countries, of other agencies, particularly the Office of Defense Trade Controls,
Deparimant of State (with respect to Arms, Munitions end Implaments of War (22 CFR 121-128)); the Office of
Export Administration, Department of Commerce (15 CFR 370.10 (J)); the Office of Forelgn Assets Control,
Department of Treasury (31 CFR Parts 500+) and the Department of Energy.

NOT GRANTED

No license under 35 U.S.C. 184 has been granted at this time, if the phrase "IF REQUIRED, FOREIGN FILING
LICENSE GRANTED" DOES NOT appeer on this form. Applicant may stiil petiton for a license under 37 CFR
5.12, if & licanse is desired before the expiration of 8 months from the filing dats of the application. If 8 months
has lapsed from the fililng date of this application and the licensee has not received any indication of a secrecy
order under 36 U_S.C. 181, the licensee may foreign file the application pursuant to 37 CFR 5.15(b).

19
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TRANSMITTAL LETTER TO THE Dew mﬂﬂ.ﬁﬂ_
UNITED STATES RECEIVING OFFICE Imeraatioral Agplication o

Anomey DecketNe.  |[MS1-1471PC

L Cortification under 37 CFR 1.10 (if applicable)

Evzosazm us 1B ¥
mnuwuu heroio Pestal Serviee ~
%’&AM Luuuunlmu"m. uﬂ:.ﬂuﬁgm&--hkmﬁm-ﬁm

_W Lo - Saran
_ e ' —Typed o prliscd sams of pemson malling eaveapondoncs |

I [7] New lnternationsl Application

TITLE [Routing Hints s Friar ) Jase

13 August 2003 (13.08.03)

SCREENING DISCLOSURE INFORMATION: In order to assist in lﬂnpﬁlu
for purposes of whether o licanse for llulllznulrl ynhdlndfur
purpascs, the following & s supplied. (Note= an many boxcs as apply’

A D The invention disclosed was not made in the United States.
B D Therv is no prior U.S. application relsting to this invention.

C E Thblhlrlllp‘hI'US.lnlhnn&:)mﬂnﬂhﬂlﬁ!hﬂhnhﬂhhhmﬂmdmhuﬂmh

1o theve Rot be claimed
PCTIRG/10] (Raquesy dwlmmﬂﬁmaﬂ ) onform

spplication no. | P-107-860 fiedon | 13 August 2003

application no. P-107-881 filed on 13 August 2003

D. [[] The presont intemational application contains additioual subject master not found in the prior U.S. application(s) identified

inn paragraph C. above. The additional mbject matter is found on pages

wd [JoozsnoraurEr [] MIGHT BE CONSIDERED TO ALTER the ganersl naure of tha Inventioa in a

manner which would require the U.S. spplication to have bom made svailsble for inspection by the sppropriste definse
lmdﬁudHJ!USrEullllﬂ‘I!'l . BeeJTCFR 5.15 U

Nt [ ] A Respoase to an Invitation from the RO/US. The following document(s) is(ars) enclosed:
A. [0 A Request for An Extension of Time to File s Responsc
B [] A Powerof Anomey (Geners! o Regulm)
C [0 replacemen pages:

pages of the request (PCT/ROVION) | pages of the figures
e of the deacription pages of the sbrract
pages of the claims

p. [J Submisslon of Priority Documcass

E ]!l Fees us specified on witached Foo Calculation sheet form PCT/RO/101 amex

{ . [0 A Request for Rectification under PCT91 [] APetition ] A Sequenes Listing Diskecte

T v. TJ other (please specify):

] Applicant |eith w. Saunders
The person
A m N. or
mmg u. B o) Typed name of signer

S| Ll s




 2V205823 34,

PCT O

I[nterastional Application No.

Intemarions] Filing Date

acconding to the Patent Coopemation Treaty. Name of receiving Office and “PCT [ntemional Application™
cart”, *s file reference
e e s MS1-1471PCT

Box No.I  TITLE OF INVENTION

Routing Hints
BoxNo.I APPLICANT [] This persan s aiso invensor
Name and address; (Famdly. iy givese momss; for o gl ity full fficial dasignation. | Te No.
B ot Saak (At & ey s o St e edeatbainey | | (425) 862-8080
. Facsimile No.

Microsoft Corporation (425) 936-7320
One Microsoft Way Telegriamer No
Redmond, Washington 98052 )
United States of America Applicant’s registration No, with the Office
State (tuat iz, cowstry) of nationality: State (that is. country) of revidence:

us Us

for s papon at [ S ] e ot s | ] ety )8 S
BorNo.Il FURTHER APPLICANT(S) AND/OR (FURTHER) INVENTOR(S)

i e e o S e T e
Box in the oppiicen s Shom (A1, country) of ragidence {fmy Sale o iy inddicxsiad beiow,) D spplicant anly

BANES, John A [] epplicest smd

7606 128th Place NE epplicaat mnd trventoe
Kirkland, Washington 98033 L1 [t gy o
Unlted States of America — eI Ofe
State (thar Is, couniry) of nationality: State (that is, counry) of residence:

us us

Thin porsn s pplicent [ ol daiguated 7] o dmigmpicd St emingt 7] e Uriad St ] 5 e it

Farther applicants sndor (frther) inventors are iadicsted oo a contimation sbest.

BexNo.IV  AGENT OR COMMON REPRESENT. 'ATIVE; OR ADDRESS FOR CORRESPONDENCE

The person identified below is hereby/has been appainted tn behalf commol
of the applicant{s) before the competent International A\lﬂlﬂi?llmll: E] ngeat I:]mprul:mive

Name and address: o folkrwed nome; for o legal entlry, Sl dasigeation. | Telephone Na,
ﬁﬂ-—ﬁdmn&d: d‘mJM (509) 324-9258
Saunders, Kelth W.: Les, Lewls C.; Hayes, Danlel L. Facsimile No,
421 W. Riverside Avenus, Suite 500 (508) 323-8979
Spokane, Washington 99201 Teleprinter No.
United Statas of America
Agent's reglstrarion No. with the Office
41,462,34,656;34,618

Address for correspondence: Mark this check-bax where no agent or common representutive is/hay been appainted aad the
D qmw:l?uduuniﬂim::umﬂmhwmwhm

Form PCT/ROVI0] (first sheec) (March 2001; reprint July 2003) See Notes to the request form

U
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SheetNo. ...2...

Conmtinuntion of Box No. Il  FURTHER APPLICANT(S) ANDVOR (FURTHER) INVENTOR(S)
If rona of the following sub-boxes Is uyed, this sheat should not be inclucled in the requast.

Nams snd address; (Faudiy
The adiress sucst bacluds postel code sud maws

JOY, Joseph M.

17219 NE 32nd Sfreet

Redmond, Washington 88052
" United States of America

CUIIW dusignation. | This person is:
ke incicoted e shi
unhﬁmbmwhwvﬂu%hwfd‘- indiented below) [ epplicant onty

[ spplicast and invantor

m investor {1 this check-box
is marked do ot il in below,)

Applicant's registretion No. with the Office

Su;rﬁuumnw)ofuﬁualiv:

Stste (that is, country) of residence:
Us

BT (i [ateerss Oeids [ ohmems

e e T ooy o s S e | Tl perece is:

Box ische opplicon! s Siote (that s, contry) of residance nn-qf br inchicatud below) D applicant ooty

MOWERS, David R. D spplicant end m

1005 Sunrigse Place SW ..2

Issaquah, Washington 98027 ""H "'M“HW
United States of America Avplicast's registration No, with e Office
Stute (that kv, counry) of nationality: Siatr (that i3, coumiry) of residence:

us us

e et O JitmsiTaT. EI&'M":."':.’.:;‘ Lo
Namne and addreyy; (Family nowns foliowsd Aom; fiva legal b_hl. This m i
zuﬁmﬁﬂm.fﬁu mﬁ:ﬁdﬁ:ﬁ hbwh“ D applicant only

11204 NE 106th PI [R] ioventor anoty (i hi check Jax
Kirkland, Washington 68033 .,...u"z... il In below,)
Siate (that i, cosstry) of nationality: State (that lr, cosmtry) of resldenee:

India us

E':Inwm [ttt [ o et e e, [ ] sty

150 Supplecsecnt Box

Nane aod address: (Fadly name e foliowad }uu {au

Issaquah, Washington 88029
United States of America

wetity, fhif official deignation. | This person ia:

.’Z.......,T:.‘:?.’;"..’?u':n iy f esce S *Mi‘:ﬂwh" T soplicant caly
SUN, Feng E applicant sod joventor
25542 SE 41st Ct.

X nmuqz.mmuw

Applicant's registration No., with the Office

State (that is, couniry) of natiooality:

Seate (that Is, country) of residence:

Chlna Us

fnnh lnwh:n D desigrated Dumds-m D m luuhln-l
] Fortber spplicusts nadvor {further) inventors are indicsted on aaother contimuation ahest.
Form PCT/RO/I0] (contisustion sheet) (March 2001; reprint July 2003) Sea Notes 1o the request form
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SheetNo. .. ...
Box No.V DESIGNATION OF STATES Mark dw applicable check-baxes below: at leaxt one must be marksd

The following dexignations arc hereby made under Rule 4.%s):

Reglonal Patent

I AP ARIPO Patent: GH Ghana, GM Gambia, KE Kenya, LS Lesotho, MW Malswi, MZ Mozambique, SD Sudan,
SL Sierra Leone, §Z Swaziland, TZ United Repubtic of Tanzania, UG Ugands, ZM Zambia, ZW Zimbabwe, end any other
Sixte which is a Contracting State of the Harare Protocol and of tha PCT (]f other Lind of protection or treatment desired,
specifyondoted img) . .. .....c.ccoiivniiiiiairiiiaira i ranattrannr e rrrcun s te et a s rsananannan

B ea Bursslan Patent: AM Arrznis, AZ Azerbaijaz, BY Belarus, KG Kyzgyaetan, KZ Kaxakhtan, M Repuoblic of Moldova,
RU Rusyian Federation, TJ Tajikistan, TM Turkmenistan, and axy other State which 1s & Contracting Stare of the Eurasisn
mmConmimindol'r{uI'CI'

I EP Europesn Patent: AT Austria, BE Bolgium, BG Bulgaria, CH & LI Switzerland and Liochtensiein, CY Cypros, CZ Cxech
Republic, DE Gennany, DK Denmack, EE Estonia, ES Spain, F1 Finland, FR France, GE United Kingdom, GR Greece,
HU Hungary, IE freland, IT [taly, LU Luxemhbourg, MC Monaco, NL Netherlands, PT Portugal, RO Romania, §E Sweden,
SI Slovenia, 8K Slovakis, TR Turkey, sod anoy other State which iy s Contracting State of the European Patent Convention
sad of the PCT

I 0A OAPI Patest: BF Burkina Faso, BJ Beain, CF Central African Republic, CG Cango, CI Cte d'Ivoire, CM Cameroon,
GA Gabon, GN Cuines, GQ Equatorisl Quines, GW Guines-Bissan, ML Mali, MR Maucitanis, NE Niger, SN Sencgal,
TD Chad, TG Togo, and any other State which is a memsber State of OAPI and & Contracting State of the PCT (i other kind

of protection or tregimens desired, spacifyondottedlimg) . .. ... ........iieiiiiiiiii sttt

National Patent (¥ other kind of protection or treaouest desired] specify on dotted ling):
R AE United Arab Emirates . ... ........ B ER Cromtis «..iiveeeinennenn R oM Oman
R AG Andgua and Barbuda [ 8 PG Papus New Guines
B AL Albsgis.....c.ovcvnirennennns R ID Indeacsia PH Phillppines . .................
B AMAmenia..........coouvenneens [ T PL Poland. ..o ceevrrennccinnns.
AT At oo eeeeenees WV Idin. ..ccevnnniiiiiinrnns @ PT Porugal.........cccennnn.
P T IS lceland M RO Romanis
B AZ Azerbaijan . .........coonnnnis BJIP Jaan.......c.cvnvennennnnnn B RU Rowsien Fedontion . . . ........... ..
i@ BA Bosaia and Herzxgovins . . . . ...... B KE Kemph ...oceieiniinennerans  maresesscnscnansncassnns
Xl BB Barbados B XG Kyrgyzstan B sC Seyciolles
K BGBulgats......cccvvvenernnen.. K KP Democratic People’s Republic [l 5D Sudan
[T OFKOMER . .o oveeeeeennnnns . W-5E Swedem
KRIBY Bolarus.....ccccovvnnnannnnnns B8 xR Republic of Kores ., ,.......... 3G Singapore
BBz Belize........ccoeeevvnennnn KZ Kaxnkbathh ... .covvvrennennns B s Slovakis....................
W CA Canada B LC SaintLucia B SL SiemLeont........conu.....
B! CH & LI Switzerland and Liechtenstetn B LK Sri Lanka R 5Y Syrisa Anb Republic
B ONCHE....ovvvmeiininnenns B LR Liveris BT Tekiean.....c.oiiinieinnns
8 CO Colombia.........oocvvnrnenn. BLS Lesotho....cvvvvvrerrrrennns O T™ Tudkmeriswn................
BCRCommaRics....oovvvvrnerennnn fd LT Litbusnia B TN Tunisia
B CUCUE.....cceeenenneennns W LU Luxembourg TR TUACY .. .evenrererrnnannnss
B CZ Caech Republic............... B LV Lavia B TT Trinided and Tobago ..........
R DE Germany........cceveennnne. [Ty
R DK Dmmark.......co0cvveenennn B MD Republic of Moldove . . ....... R TZ United Repoblic of Tanzmis
[ BuAUmise ......coovneene..
RDZ Algeria.......ooevvenennnns B MGMadagascar...........c0vee- BuGUgnds .......ccevnennenn.
B EC Bousdor......coovvvnnnrenns ¥ MX The former Yugoslsy Republic of [] US United States of Amarica . ... ..
WEE Eftonis......ccoovvnnnennnnes . MECEONE (1. iveervenrnnnane  mevaescesantesentananienae
BES Spalo ...oovvveienieieeiaenes K MN Mongolia R UZ Usbekismn. ................
BF Finland.. .....ocovevenennnnns BMWMlawi.....o..oovvcvnnns K VC Sainx Vincent and the Grenadines
il GB United Kingdom B MXMerico.....coeernneannnn.. B VN Vit Nam...oocovnnnnnrnnns

GD Grenada R MZ Mozambigue .................. R YU Serbia and Montenegro. .. ... ...
RGEGopia......coevvvvaneanns B NI Nicargua W ZA Souh Afien................
e e & NO Norway K 2 Zambia

GM Gambia O NZ NewZealand . ............... W zZWZmbebwe. .....ovunnnnen.

Precantionary Desigustion Statement: In addition to the designations made sbove, the applicant also makes ondor Rute 4.5(b) all
other deyignstions which would be permitted under the PCT except azty desigoation(s) Indicated in the Supplemental Box as being
excluded from the scope of this statement. The applicsat declarey that those additionsl desigastions are subjest to conflrmation and that
any designation which is not coufirmed before the expirstion of 15 sonthe fram the pricvity dute b to be regarded as withdrewn by the

applicnat at the expiration of that time limit. {Congtrmation (Including fiwe) must reach the recelving Offics wishin the 1 5-month time limit)
Form PCT/RO/10} (second sheer) July 2003) Soe Notes 1o the requet form

e
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BoxNo. VI FRIORITY CLAIM

The pricrity of the following earlier application(s) is hereby claimed:

Filing date
of cariier application
(ekpvimontivimar)

Number
of earlier application

wunm' spplication is:

ol‘W'l'O

regiona) spplication:*
regional Office

Ilﬂnlfulll application:
veceiving Office

item (:;)
13 August 2003 P-107-860 us

(13.08.03)
item (2)
13 August 2003
(13.08.03)

item (3)

P-107-881 us

jtem (4)

item (5)

[J Further priority claims are indicated in the Supplementst Box.

The receiving Office is requested to prepare and transmit w the [ocematioaal Buresu & cetified copy of the emilier application(s) fonly
{f the exrliar application was filexd with the Qffice which for the purposes of thix international appiication i the recelving Office) identified

shgve ar:
g [Jiom) [ m@ [ tme [0 iea@ O emon Ogmee ..
* Where tha earitar application is an ARIPO indicate ot lsart ons coumtry parly io the Paris Convention for the Prosciion of

Industrial Property or one Menber of the Werid Trade Organizsation for which that eariiar application was fifed (Rade 4. IR)(}): . . ..

Box No. VII INTERNATIONAL SEARCHING ALUTHORITY

Cbieuﬂ thonal International Authorifies the
nterns WMWNMwm umm are contpetent 1 caryy o

LY A ST

Request to use remulty of eariler search; referanca to that search ({fan eariier svarch hay been carried out by or requesied from the
Inernational Searcking Aushority):
Date {dy/imonth/year) Number Country (or regional Qffica)

Bax No. VI DECLARATIONS

The followit§ declarations are coatained it Boxes Nox: VIII (i) to (v) (mark the ippiicable Nuaber of
check-Baves Salow and incicate in the right coluwe the manber of sach bpe of declaration): declarationy
[ Ba=xNe.vmi() Declaration as to the identiry of the inventor
[0 BoxNo v iy Declarution as to the applicant’s entitlerient, 28 at the internationsl filing
dals, to apply for and be granted » pateat
[0 BexNevIDGD Declaration as to ths applicant's extitiement, a3 at the intematicnal fillng
date, to claim the priority of the earlier application
[J BaxNo. VIl (iv) Declaration of invemmorsirip {only for tw parposes of the designation of e
United States of Americs)
[0 BexNe.vil (v) Declaration as to non-prejudicial disclosures or exceptions to lack of novelty
Form PCT/RC/101 (third sheet) (July 2002; reprint July 2003) Sen Notes io the request form
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BoxNo.IX CHECKLIST; LANGUAGE OF FILING

This interational applicaton comtwlar:
() hpl!uﬁrn.ﬂ:blhwin.nmbuof

dgllmfon 5 : 5
ﬁlmp'llon {exeludi
Ilmzmn)u H 40
ellm- : 20
abstract v "1
drawings : 8
Sub-total namber of sheobs : —_74-

sequence listings
tubles related thereto

In
®0 &u 801(s)(i)}

@ L[] vequence listings
(ii) [J tables related thereto

uter randable form
0] s ln computees

() £J sequence listings
(i) £] whicy relaznd therero

This imeroations! application is secompaaled by the following
SO S T b e
). B fee calculation shest
2. [ original seperate power of atwomey
3. O originel geneml power of stiorey
4. B ewyofpnﬂﬂwwofmmm

.0 ln-muplnmln_'hnkoﬂlnlw:
60 mmt;mﬂl)idsnﬁﬁd'inﬂmr&o.“u

7. 0 utansiation of intemarional spplication into
(longuage): ol .

I 3 indications
O m conceming deposited microorganiom
9.0 mupeua'd eom; form
purposes of imtemnational search
O o e ot e T oart of o iAo spp euion)

(i) L] (ontywhere chack-bax () or (o) is marked in e coborsy)
%..nd .un.ﬁil..,-ﬂ‘! Ihwwfnnho:
(i) Dwﬁ#ﬂ:ﬁmmuuhnﬂ::&%ﬁyu:
10. tables in computer readshle form related listings
ks o Lok e
search under

submitted for the purposes of internatignal
® D%&M)W(Mmumufhml )

Number
of itcma

and number of carriers (diskette, mearked in
: :EJ-kwdtr)cn ich are @ O eapluluh@mﬂgww:éhmhh%ﬁh :
[0 sequence listings:................ (iif) Elnguhrutnhnnmmummm:yumempyw
O tabies refared therew: . . . ............ the tables mentioned in Ieh column :
fackiitional copies © be indicated under 1.0 oﬂur(:p-.-w ..........................................
Laems 9f3() anclor 101, in right colimn)
ra of the drawings which Languags of flling of the
:n':ldm:y‘&;hn international application: Englieh
BoxNo.X SIGNATURE OF APPLICANT, AGENT OR COMMON REPRESENTATIVE

Ahu-i“n Hﬂhmdﬁpﬂ“dﬁlwhﬂﬁhm ﬂ’ﬂ”tmdﬂuj—iﬂ.

Sl ¥ Sasd

Kelth W. Saunders
Agent for Applicant

For recriving Office ase oaly

1: Dute of actiil receipt of the pun

the purported intarnational

L Con;uddmofmnlmebthnhuhn
timely received papers or drawings completing
mpplication:

4, Date of timely m%r mﬂ'm

5 (mwmmnmuu)“ Y ISA./

Trenamittal of search del
mluﬁhunﬂm yed

G.D

2. Dmwings:

Dmmciud:

For [nteromtional Baresy use only

Datz of receit of the meard
byhm:nllﬂmm

Form PCT/RO/101 (lest sheet) (Japuary 2003; reprinr July 2003)

See¢ Notes o the request form
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EV205823344

This sheet is not part of and does not count as a sheet of the buernational application,

PCT

For receiving Office me only
FEE CALCULATION SHEET ] o
Annex to the Request Internstional Application No.
Agplicant's or agent"
Sl rkrence T MS1-1471PCT Daie sarmp of the eceiving Office
Applicant _ - —
MICROSOFT CORPORATION
CALCULATION OF PRESCRIBED FEES
I, TRANSMITTALFEE . . . . . o o o v oo e e e e s 240.00
2 SEARCHFEE . . o o v oo v e e e e et e eee e 700.00 [S]
Intemational scarch to be carried out by Uus
i 3 ey g my o T gy et i
3. INTERNATIONAL FEB
Basic Fee
Where itts (b) and/or {c) of Box No. DX apply, enter Sub-total aumber of shasts T4
Where itera (b) and {c) of Box No. 1X do 2ot spply, cuter Total aumbar of shests
PUltsesoshees . ... ... ... 476.00 [b1]
44 12 | 528.00|v2;
@ oumber of sheets X fee per shox -.
lm':.T'"“”t( ly if limings and/ar tables rela
e reacabie frm :l!.det&:trlm!m(l)n. (
arhﬁmlhthu o paper, under Section 301 (a)ii)):
400 x =] s3]
-- fec'per sheet
Add emouats entered at b1, b2nd b3 and eateroml atB . . . 1004.00 |®)]
Daesiguntion Fow
The internsticnal spplication contains 98 designarions. |I
5 x 104 -
ber of o of jon feo
oum| y.u'dupmnn’) amount of designstion
Add amoums enteved at B and Daod entertotalat] . . . . . . . . . . l 1524.00 1]
(Applicanss -n'l!dh a m of 75% of the It
entiniad the
ﬂ':ﬁ'u:mqﬁ ph o oy e T il
4. FEEFOR Pﬂomm@'qpﬂmﬂd .......... 20.00
5. TOTALFEESPAYABLE . . . . . . - o o o eenn . 2484.00
Add amounts cutered at T, S, | and P, and cater total i the TOTAL box TOTAL
[T The designation foes arc not paid at this time. “
MODE OF PAYMENT
:‘;&i‘"" f'?(.‘fﬁw) [ posmimoncy arder  [] casb [ coupons
AUTHORIZATION TO CHARGE (OR CREDIT) DEPOSIT ACCOUNT »
(This mode of payment may not be availabla at all recelving Offices) Receiving Office: RO/_US
Deposit Account No.:
X] Authorizstion to charge the wotal fecs indicaicd abovs, 3//8/2003
M (This chack-bax hﬂwﬁhmpwm Date: -
w-m«% io chacge any deficicncy Name: KKBith W. Saunders
uenﬁtuymymmhwﬂﬁun g -
| Authorigation to charge the fee for priority document. Signature: M
Form PCT/ROVIOL (Annex) (January 2003; reprint July 2003) See Notes (o e fux calculation sheet
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PCT EV20582334; )

GENERAL FOWER OF ATTORNEY
(for severul internictions] applicasions filsd wider the Patent Cooperation Trealy)

(FCTRuk90.9)

The tadervignad pucacn

ﬂ_ﬁdbpﬂ—g Jor & Jogel ouilly. Sl officisl dnsigration. m-ﬂa—wmmumvu-w
) \
MICROSOFT CORPORATION

Bereby appeiai(s) the folkrwing person ax: [X] com [] commonoepuecitntive
Naste sod widres
(Family nase followad by given same pamqﬂﬂm The adirats west iashe passal dode and wamd of onady)
LEE, Lowit C.; HAYES, Dxniel L; MORASCM, Devid A.; GPONSELLER, Alian T.; SANOWSKY, Jamms R.;
mv,munukcummc;mmn;mm Nathan R; HART, Brian G.:
THOMPSON, Diavid S.; MITCHELL; Paul W.; DESANDRO, Gractiny IC: PANGRLE, Brian J.2

SAUNOERS, Keith W.; BRANT, mn PALEY, Kannath B.; RIVERA, Emmanust A.; FOSTER,
Glem FMLL.MM‘ILEY Dayid; COLBY, Michasi
421 W. Riverside Averwa, Bylte 600

Spoians, Washington 96201
United Staind of America

to represent the vodersignad before all the componess [amenational Awheriies
[ e lemeptionn] Samehing Authority saly
[ e tnnvmationa! Prettminery Reamining Authoxity sty

in coamection wit oy ssé al) lsscrasiosn] appliesions Sisd by the usdenigand with e Sljowing Office
us srsceiviog Otfice
and to maks ay seceive piywenly o Dalaiy of e vodersigned.

Sipuitira(s) funre s ove sosrelpersins. indh ofshes ~ igmsiwle, ind o
S, U pnd ol T S diwiund fram rending by )i

Dans: L"\ Detober Zi. 2002

Daniel Crousme, Assistant Secretary

1FanE FCT/MaGd of guasssl pawar of SaBey (BT srvonl lesissiondd sypiestions) (vly LI3)

b o — ke o
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. PCTAJS2003/025747 :
" PATENT COOPERATION TREATY ,bq, '

From the INTERNATIONAL BUREAU :
PCT To:
NOTIFICATION RELATING TO PRIORITY CLAIM ;

{PCT Rules 26bis.1 and 26bis.2 and
Administrative Instructlons, Sections 402 and 409) SAUNDERS, Kalth, W.

421 W. Riverside Avenue, Suite 500

T

Spokane, WA 89201 !
United States of America :
Date of malling (day/month/vear) .
04 February 2004 (04.02.2004)
Applicant's or agent's file reference B
MS1-1471PCT IMPORTANT NOTIFICATION
International application No. Imternational fliing date (day/month/year)
PCT/US2003/025747 18 August 2003 {18.08.2003)
Applicant
MICROSOFT CORPORATICN i

The applicant Is hereby notified of the following in rezpect of the priority claimis) made in the intemnational applioation. i

1.[X) Correction of priority claim. In sacordance with the applicant's notice recsived on: 17 December 2003 (17.12.2003),
the following priority claim has bean corroctad to read as follows:

US 13 August 2003 {13.08.2003) 10/639,516
even thaugh the Indicxtion of the number of the eariier application is miasing.

aven though the following indication in the priarity clalm is not the same a3 the corresponding indication appearing
in the priority document:

2 D Addition of priority claim. In accordance with the applicant's notioe recsived on: ,
the following priority claim has been added:

even thaugh the indicstion of the number of the earlier applloation is missing.

evan though the following indication In the priority olaim is not the samae »3 the comesponding Indlsation appearing
In the pricrity document:

3 D As s esult of the cormeetion andior addition of (s) priority olaim(s) undaer items 1 and/or 2, the (sarilaat} priority date Is:

4.[] Priority olsim considsred not to have been meda.
@ The applicant failed to respand to the Invitation under Rule 268bis.2{s) (Form PCTAB/318) within the presoribed time limit

The appileant's notics was received afier the axpiration of the prescribed time limit under Rule 28bis.1{a).
The applicant’s natlos feiled to comect the pricrity olalm g6 as to comply with the requiremants of Rule 4.10.

The spplicant may, before the tachnioal preparations for imemationsl publication have been completsd and subject to the
paymaent of a fes, request the International Burwsu to publish, togsther with the internatlonal epplication, Information
conoerning the priority claim. See Rula 28bia.2{0) and the PCT Applicant’s Gulde, Volume |, Annex B2{IB).

[ D In oass whers muitiple priorities have baen claimed, the above temis) relate to the following priority claim(s):

e o

8. A copy of this notification has been serit to the receiving Offics and
to the internstional Searching Autharity (whers tha intamational asaroh report has not yet been issuad).
[X] the designated Offices (which have siready beon notified of the receipt of the reccrd copy).

The | ol u ol WIPO Authorized officer ;

34, chemin des Colombettes Sean TAYLOR (Fax 338 9030)

1211 Geneva 20, Switaariand :
Fareimlia Aln 41.971 928 G0 AN Talanhona Na. (41-221 398 8311 ﬂ




PCT/US2003/025747

PATENT COOPERATION TREATY

From the INTERNATIONAL BUREAU

PCT Ta:
NOTIFICATION RELATING 70 PRICRITY CLAIM

{PCT Rules 26bls.1 and 26bis.2 and
Administrative Instructions, Sections 402 and 409) SAUNDERS, Keith, W.

421 W. Riverside Avenue, Suite 500

Spokane, WA 99201
United States of America
Data of mailing (day/monthiysar)
04 February 2004 (04.02.2004)
Applicant’s ar agant's file reference
MS1-1471PCT IMPORTANT NOTIFICATION
International application No. Intermational fillng date {day/monthiyear)
PCTAJS2003/025747 18 August 2003 (18.08.2003)
Applicam
MICROSOFT CORPORATION

The applicant Is hereby notified of the following In rospeat of the priority claim(s) made in the International applicetion.

1.[X} Comection of priority claim. In accordance with the sppiicant's notios recsived on: 17 December 2003 (17.12.20083),
the foliowing priority claim has baen corrected to resd as follows:

US 13 August 2003 {13.08.2003) 10/639,727
svan though the Indication of the number of the sarlier application is missing.

even though the following indicstion In the priority claim is not the same as the corresponding Indication appearing
in the priority document:

2 Addition of priority claim. In accordance with the sppliopnt's notics recelved an: ,
the following priority claim has been sdded:

D aven though ths indicstion of the number of the eariler applloation is missing.

D aven though ths following Indication in the priority clalm Is not the same as the corraspanding indication appearing
in the priority document:

3. D As 2 result of the comection and/or addition of (s) priority claim(s) undar tems 1 and/or 2, the (earliest} priority date is:

4.[] Priarity olaim considerad not to heve been made.
D The applicant failed to respond to the Invitation under Rule 26bis-2(a) (Form PCTAB/318) wihin the prescribed time limit.
The applicant's notico was received after the explration of the prescribed tims Nmft under Rule 28bis.1{a).
The spplicant’s notios failed 1o oorrect the priority clalm so as 1 comply with the requirements of Rule 4,10

The applicant may, before the technical praparations for Internwtions! publication have besn completed and subject b the
payment of a fee, request the Internations | Bureau to publish, together with tha International application, informstion
conosrning the priority claim. See Ruls 26bis2(q) and the PCT Applicant's Guide, Volume I. Annex B2{l8).

5. D In case where muitiple priorities have been claimed, the above itam{s) reiate to the following priority claim(s):

8. A copy of this notification has been sant to the recelving Office and
to the Intsrnational Sesrching Authority (where the Intemnetions| saarch report hes not yet bean issusd).
the designated Officas {which have already been notifled of the receipt of the record copy)-

Tha Intematione] Bureau of WIPO Authorized officer
34, chemin des Colombettes
2110 20, Swigzeriand Sean TAYLOR (Fax 338 9090}
Faraimlla Nn. (41-22) A3RA0.890 Telsphone No. (41-22) 338 8811




WO 2005/020085

PATENT COOPERATION TREATY
From the INTERNATIONAL BUREAU

A

PCT ™

NOTICE INFORMING THE APPLICANT CF THE

COMMUNICATION OF THE INTERNATIONAL SAUNDERS, Kelth, W.
APPLICATION TO THE DESIGNATED OFFICES 421 W. Riverside Avenue, Sule 500
Spokane, WA 89201
(PCT Rule 47.1(c), first senicnce) ETATS-UNIS D'AMERIQUE ECE VE Di
MAR 10 2005
Date of mailing {

day/mondiysar)
03 March 2005 (03.03.2005) LEE & HAYFS PLIC

..

pplicant's or sgent's file reference

MS1-1471PCT IMPORTANT NOTICE
International application Ne. Imemational filing dats {daywmonth/year) Priority daie {dayimonth/year)
PCT/US2003/0025747 18 August 2003 (18.08.2003) 13 August 2003 (19.08.2003)
Applicant
MICROSOFT CORPORATION

T

Notice is herehy given thut the Intemnational Bureau Ims communicated, 85 provided in Articlo 20, the international xpplication 1o the
following designaied OiTioes on the date indicated above os the date of mejling of ihis notice:

AU, AZ, BY, CH. CN, CO, DZ, EP, HU, KG, KP, KR, MD, MK, MZ, RU, SY, TM

In accordance with Rule 47.1¢c), third semence, thase Offices will accept the present notice as conclusive evidence that the commmnication
of the interutiona! appliction has daly wken piace on the date of mailing indicated above and no copy of the international epplication is
required 10 he furnishod by the applicant to the designaied Office{s).

‘The following dusignated ¢ MTices have waived the requircment for snch a communication at this time:

AE, AG, AL, AM, AP, AT, BA, BB, BG, BR, BZ, CA, CR, CU, CZ, DE, DK, DM, EA, EC, EE, ES, Fl, GB, GD, GE, GH,
GM, HR, ID, IL. IN, IS, JP, KE, KZ, LG, LK, LR, LS, LT, LU, LV, MA, MG, MN, MW, MX, NI, NO, NZ, OA, OM, PG, PH,
PL. PT, RO, SC, SD, SE, 5G, 8K, SL, TJ, TN, TR, TT, TZ, UA, UG, UZ, VG, VN, YU, ZA, ZM, ZW

The communicution will h: made 0 those Offices only upon thelr request. Purthermorc, thosc Offices do not require the spplicant to
furnish o copy of the inlemnational application (Rule 49.1(a-bir)).

Enclosed with this nuticy is u copy of the intemational application as published by tha International Burean oa
03 March 2005 {03.03.2005) under No. WO 2005020085

TIME LIMITS fur Nlling u demand for international preliminary examination and for entry Inio the national phase

‘The applicable 1ime limil for entering the oational phase will, subject 10 what is sald in the following parsgraph, be 30 MONTHS from
the privrity date, nol unly in respect of any elected Office if 2 demand for imamational preliminary exambwtion is fled before the
expiration of 19 months from the priority date, but also in respeei of any dexigrated Office, in tbe absence of filing of sach demand, where
Anticle 7% 1) s modified with effect from 1 April 2002 gpplies in respect of that designatied Office. For forther detnils, see PCT Gagette
No. 4472001 of | November 2001, pages 19926, 19932 and 19934, as well as the PCT Newslaftar, October and November 2001 and
February 2002 ixsues.

In practice, tme limits other than the 30-month time Bmdt will contimc to apply, for various periods of tima, in respect of certain
designaied or elected Offices. For regular npdates on the applicahble time Hmits (20, 21, 30 or 3| months, or other tims limit), Office by
Office, refer to the PCT Gazette, the PCT Newsletter and the PCT Applicant’s Guide, Volume 11, Netional Chapters, all available from
WIPO's Intemet site, at hitp://warw.wipo.int/pel/enfindex mml

For filing o demand for imernational preliminary examination, see the PCT Applicont’s Guide, Volume /A, Chapier IX. Ouly an
applicant who is a national ar resident of a PCT Contracting State which is bound by Chapter I has the right 1o file 3 demand for
international preliminary examination (at present, all PCT Contracting Staies are bound by Chapier I1).

1t is the applicant's sole responelbility to monitor all these time Hmits.

The Lnsenational Burcan of WIPO Authorized officer

34, chomin des Colombettes .
mlc Gun:mzo. Switzerland Yoshiko Kuwahara

PCTAIS2003/025747
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UNITED STATES PATENT AND TRADEMARK OFFICE ;

UNDER SECRETARY OF COMMERCE FOR INTELLECTUAL PROPERTY AND
DRECTOR OF THE UNITED STATES PATENT AND TRADEMARK OFFICE

MARCH 10, 2004
ems ENREE RN

LEE & HAYES .
KEITH W. SAUNDERS 102529281A*
421 WEST RIVERSIDE AVENUE, SUITE 500

SPOKANE, WA 99201

UNITED STATES FATENT AND TRADEMARK QFFICE
NOTICE OF RECORDATION OF ASSIGNMENT DOCUMENT

THE ENCLOSED DOCUMENT HAS BEEN RECORDED BY THE ASSIGNMENT DIVISION OF
THE U.S. PATENT AND TRADEMARK OFFICE. A CCMPLETE MICROFILM COPY IS

AVATLABLE AT THE ASSIGNMENT SEARCH ROOM ON THE REEL AND FRAME NUMBER

REFERENCED BELOW. .

PLEASE REVIEW ALL INFORMATION CONTAINED ON THIS NOYTICE. THE

INFORMATION CONTAINED ON THIS RECORDATION NOTICE REFLECTS THE DATA
PRESENT IN THE PATENT AND TRADEMARK ASSIGNMENT SYSTEM. IF YOU SHOULD
FIND ANY ERRORS OR HAVE QUESTIONS CONCERNING THIS NOTICE, YOU MAY
CONTACT THE EMPLOYEE WHOSE NAME APPEARS ON THIS NOTICE AT 703-308-9723.
PLEASE SEND REQUEST FOR CORRECTION TO: U.S. PATENT AND TRADEMARK OFFICE,
ASSIGNMENT DIVISION, BOX ASSIGNMENTS, CG-4, 1213 JEFFERSON DAVIS HWY,
SUITE 320, WASHINGTON, D.C. 20231.

RECORDATION DATE: 08/13/2003 REEL/FRAME: 014401/0502 H
NUMBER OF PAGES: 8 {

BRIEF: ASSIGNMENT OF ASSIGNOR'S INTEREST (SEE DOCUMENT FOR DETAILS).

ASSIGNOR:
BANES, JOHN A. DOC DATE: 08/08/2003

ASSIGNOR: ]
JOY, JOSEPH M. DOC DATE: 08/08/2003
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required for the making and prosecution of applicatians for United States and fareign letters
patent on said invention, for litigation regarding said letters patent, or for the purpose of
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ROUTING HINTS
TECHNICAL FIELD
This disclosure relates in general to routing hints and in particular, by way of

example but not limitation, to providing routing hints from hosts in order to use

such routing hints at a network gateway to facilitate intranet routing.

BACKGROUND OF INVENTION

Communication has been greatly impacted by the capabilities of the Internet.
The Internet enables information to be communicated between two people or other
entities quickly and relatively easily using packets. The Internet includes many
network nodes that are linked together such that information-containing packets
may be transferred between and among them. Some network nades may be routers
that propagate a packet from one link to another, others may be individual client
computers, still others may be entire personal networks (e.g., for specific entities),
and so forth.

Communication across the Internet between a first entity and a second entity
is effectuated by conmstructing a connection between them. These connections
sometime involve sessions. Sessions are established to provide a context for the
communication exchanges that occur over the corresponding connection or
connections. A session establishment usually involves a one-way or two-way
exchange of information between the first and second entities. The complexity and
duration of an establishment phase of a session usually varies based on the type of
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Each session establishment utilizes processing resources and consumes a

period of time that translates into a dclay that is experienced by users. After the
session establishment phase, the first and second entities communicate in
accordance with the established session context. The communication, as well as the
connection, may cease without terminating the session. In some cases, such
existing sessions may thereafter be continued using the information that was
previously exchanged between the two entities during the prior session
establishment phase, when such information is retained by them.

In other words, the previously-exchanged information is used to continue the
existing session. Thus, continuing an existing session is generally relegated to
those situations in which the same first and second entities that previously
established the session are attempting to continue it Consequently, problems can
arise when a first entity is trying to continue an existing session if the second entity
is unknown and/or difficult to identify or contact

Accordingly, there is a need for schemes and/or techniques that improve,

simplify, and/or facilitate a session continuation between two entities.

SUMMARY OF THE INVENTION

In a first exemplary media implementation, one or more processor-accessible

media include processor-executable instructions that, when executed, direct a

device to perform actions including: creating & session identifier using a host
identifier; and formulating a host session initiation message with the created session
identifier.

In a first exemplary device implementation, a device includes: at least one
processor; and one or more media including processor-executable instructions that

arc capeble of being executed by the at least one processor, the processor-
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3
executable instructions adapted to direct the device to perform actions including:
formulating a host scssion message with a session identifier that is created
responsive to a host identifier; and sending the formulated host session message
that includes the session identifier from the device.

In a second exemplary media implementation, one or more processor-
accessible media include a data structure, the data structure including: a message
including a session identifier field, at least part of the session identifier field
including a host identifier.

In a second exemplary device implementation, a device includes: a host
identifier; and a session identifier creator that is adapted to create & session
identifier using the host identifier.

In an exemplary network gateway implementation, a network gateway is
capeble of accepting a session-related message having a session identifier field; the
network gateway is adapted to extract 2 host identifier from a value populating the
session identifier field, and the network gateway is further adapted to perform a
routing operation for the sessic.m-related message using the host identifier.

In a third exemplary media implementation, one or more processor-
accessible media include processor-executable instructions that, when executed,
direct an apparatus to perform actions including: ascertaining a host identifier from
a session identifier field of a session message; and routing the session message
responsive to the ascertained host identifier.

In an exemplary apparatus implementation, an apparatus includes: at least
one processor; and one or more media including processor-executable instructions
that are capable of being executed by the at least one processor, the processor-
executable instructions adapted to direct the apparatus to perform actions including:

j’l/
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4
receiving a scssion message having a session identifier including a host identifier;
and routing the session message responsive to the host identifier.

Other method, system, approach, apparatus, application programming
interface (API), device, media, procedure, arrangement, etc. implementations are
described herein.

BRIEF DESCRIPTION OF THE DRAWINGS

The same numbers are used throughout the drawings to reference like and/or
corresponding aspects, features, and components.

FIG 1 is an exemplary communications environment that illustrates a first
connection that establishes a session and a second connection that continues the
session.

FIG 2 illustrates an exemplary approach to providing and using routing hints
with session messages.

FIG 3 illustrates an exemplary session message that can include a routing
hint.

FIG 4 is a flow diagram that illustrates an exemplary method for providing
routing hints.

FIG 5 illustrates another exemplary approach to providing and using routing
hints with session messages.

FIGS. 6A and 6B arc exemplary tables that illustrate host identifier and
network address linking for use with routing hints.

FIG 7 is a flow diagram that illustrates an exemplary method for using

routing hints.
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FIG 8 illustrates an exemplary computing (or general device) operating
environment that is capable of (wholly or partially) implementing at least one aspect
of routing hints as described herein.

DETAILED N FERRED EMBOD

FIG 1 is an exemplary communications environment 100 that illustrates a
first connection 114(1) that establishes a session and a second connection 114(2)
that continues the session. As illustrated, exemplary communications environment
100 includes multiple clients 102(1), 102(2) ... 102(m) and multiple hosts 108(1),
108(2) ... 108(n), as well as a network 104 and a network gateway (NG) 106.
Network gateway 106 serves as a gateway between network 104 and an intranet
110. Hosts 108 are coupled to intranet 110.

In a described implementation, clients 102(1), 102(2) ... 102(m) correspond
to addresses “C1”, “C2” ... “Cm”, respectively. Each of clients 102 may be any
device that is capeble of network communication, such as a computer, a mobile
station, an entertainment appliance, another network, and so forth. Clients 102 may
also comrespond to a person or other entity that is operating a client device. In other
words, clients 102 may comprise logical clients that are users and/or machines.

Network 104 may be formed from one or more networks, such as the
Internet, another intranct, a wired or wireless telephone network, a wireless
broadband network, and so forth. Additional examples of devices for clients 102
and network types/topologies for network 104 are described below with reference
to FIG. 8. Individual clients 102 arc capable of communicating with one or more
hosts 108, and vice versa, across network 104 via network gateway 106.

Hosts 108(1), 108(2) ... 108(n) correspond to addresses “H1", “H2" ...
“Hn", respecﬁ\-rely. Host addresses H1, H2 ... Hn are present on intranet 110.

51
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Hosts 108 typically host one or more applications (not shown). These applications

(i) provide services for interaction and/or communication with clieats 102, (ii) are
for use by clients 102, and so forth. By way of example only, such applications may
include file delivery programs, web site management/server programs, remote
access programs, electronic mail programs, database access programs, and so forth.

Each host 108 may correspond to a server and/or a device, multiple servers
and/or multiple devices, part of a server and/or part of & device, some combination
thereof, and so forth. Particular exemplary implementations for hosts 108 are
described further below with reference to FIGS. 2, 4, and 5. Furthermore,
additional exemplary device implementations for hosts 108 are described below
with reference to FIG. 8.

Network gateway 106 is reachable or locatable through network 104 at one
or more addresses “NGN™, and network gateway 106 also has a presence on
intranet 110 with at least one address “NGI”. Communications from clients 102 (or
other nodes) that are directed to address NGN of network gateway 106 are received
at network gateway 106 and thereafter routed to a host 108 of hosts 108(1), 108(2)
... 108(n). Network gateway 106 is comprised of one or more network gateway
elements (not separately shown in FIG. 1). Each network gateway element 106 may
comprise all or a portion of a router, a proxy, a load balancer, a firewall device,
some combination therecof, and so forth. Exemplary non-specific device
implementations for network gateway elements 106 are also described below with
reference to FIG. 8.

Generally, connections 114 are constructed between clients 102 and hosts
108 across network 104 via network gateway 106. Clients 102 usually initiate
connections 114, but hosts 108 may alternatively be the initiators. Specifically in
this example, client 102(1) initiates a comnection 114(1) with host 108(2).

4
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However, client 102(1) is not privy to address H2 of host 108(2). Instead, client
102(1) directs the connection (e.g., a packet requesting a connection) to address
NGN of network gateway 106. '

Network gateway 106 then performs a routing opemation 116(1) on
connection 114(1) in accordance with some default policy (e.g., rule). As a result,
network gateway 106 routes connection 114(1) over intranet 110 to host 108(2) for
this example. Generally, network gateway 106 cannot simply send the packets of
connections 114 from client 102(1) as-is to host 108(2) at network address H2
because the packets are destination-addressed to address NGN of network gateway
106. Instead, network gateway 106 typically employs one or more of the following
exemplary options to route packets across intranet 110: network address translation
(NAT), half-NAT, tunneling, some combination thereof, and so forth.

In a transmission control protocol/internet protocol (TCP/IP) environment,
NAT is performed by (i) overwriting the source (i.c., client 102(1)) IP address C!
and port number with the IP address NGI and NAT-generated port number of
network gateway 106 and (ii) overwriting the destination IP address NGN with the
IP address H2 of host 108(2). Half-NAT is performed by overwriting the
destination IP addreas NGN with the IP address H2 of host 108(2) so that the source
IP address Cl1 and port number are preserved. Tunneling is performed by
encapsulating each packet within a new IP packet that is addressed to address H2 of
host 108(2) and transmitting the encapsulated packets from network gateway 106 to
host 108(2), where they can be de-encapsulated.

During connection 114(1), 2 session is established between client 102(1) and
host 108(2). For the established session of connection 114(1), a session context 112
is produced at host 108(2). An analogous, similar, and/or reciprocal session context
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(not shown) is also usually produced at client 102(1). Session context 112

facilitates communications between client 102(1) and host 108(2).

Thus, connection 114(1) may be or may have established thereon any one or
more of many different types of sessions. Exemplary types of sessions include: (i)
a Secure Sockets Layer (SSL) session; (ii) & Transport Layer Security (TLS)
session; (iil) a secure internet protocol (IPsec) session; (iv) a hyper text transfer
protocol (HTTP) cookie-based session; (v) a point-to-point tunneling protocol
(PPTP) session; (vi) an IPSec/layer-2 tunneling protocol (L2TP) session; (vii) a
proprietary session; (viii) a terminal server session, (ix) an administrator-defined
session; (x) and so forth. These examples of different session types also illuminate
how layers of sessions may be established and used.

The contents of a session context 112 may vary at least partially in
dependence on the type of session for which it was produced. For example, a
particular session context 112 may include onc or more of the following: a TCP 4-
tuple (e.g., for sessions established with a TCP connection); & session identifier; a
Jocation for one or more database entries that maintain persistent state for the
corresponding session; a public key of client 102(1) that is provided to host 108(2);
negotiated private cryptographic key(s); other security-related parameter(s); and so
forth. A TCP 4-tuple includes a source IP address, a source TCP port, a destination
IP address, and a destination TCP port. By way of example for an SSL session
under current standards, the session identifier can be up to 32 bytes in length.

As described above, after connection 114(1) is constructed, a session is
established between client 102(1) and host 108(2) in the current example. Client
102(1) is, more specifically, establishing a session with at least one application that
is resident at and/or executing on host 108(2). However, for the sake of clarity,
such applications may be generally included when referencing host 108(2).

9(9
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The session establishment phase produces or results in session context 112.

Session context 112 provides a context for communication exchange(s) between
client 102(1) and host 108(2). Session context 112 can include information that is
actually critical, merely beneficial, or otherwise somehow relevant to these
communication exchange(s). | |

Given that client 102(1) may be a logical clieat, session context 112 may
relate to communication exchanges between (i) a specific device and/or a specific
user of a device and (ii) host 108(2). Consequently, & session context 112 that is
associated with a user client 102(1) may continue to be associated therewith even as
the user client 102(1) accesses hosts 108 from different devices. The devices can
differ at a local level for client 102(1), at a network 104 level, and so forth.
Examples of such different device scenarios include a proxy scensario (e.g., those of
some internet service providers (ISPs)), a terminal server session scenario, and so
forth.

Session context 112 is stored at host 108(2) and/or accessible therefrom.
When connection 114(1) is completed or otherwise ceases, session context 112 may
not be used again. On the contrary, session context 112 may be useful again if.
client 102(1) attempts to initiate another connection with hosts 108 for a same, a
similar, or a related, etc. session. If this other connection is not routed to the same
host 108(2) that stores session context 112, then client 102(1) has to establish a new
session, which can be time consuming, data/processing intensive, and/or frustrating
to users (especially a user corresponding to client 102(1)). Without some session
affinity preservation mechanism at network gateway 106, there is typically no
likelihood greater than random chance that the second connection is also routed to
host 108(2).

<X
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A session affinity preservation mechanism or functionality is adapted to
route conpections (including packet-level and logical-level requests) back to a host
108 that is associated with a session context 112 for an existing seasion that is to be
continued with the connection. For example, session affinity preservation
functionality attempts to enable a connection 114(2) for client 102(1) to be routed
back to host 108(2) to which session context 112 is associated. Such session
affinity preservation mechanisms may be implemented in accordence with one or
more exemplary strategies. Although applicable to network gateways 106
generally, these exemplary strategics are described from the perspective of a load
balancing implementation.

A first strategy relates to load balancing with a “sticky” mode in which most,
if not all, requests that are incoming from & given e.g. IP address are routed to a
single host 108. However, this strategy relies on an assumption that a given IP
address represents a single client 102, which is manifestly untrue for proxies. A
proxy appears as single IP address to the Joad balancer, but it actually represents
requests for many, potentially thousands, of clients 102. As a result, routing all of
these requests to a single host 108 can lead to a very uneven load balance
between/among devices. Usually, devices that receive inconting requests from a
proxy are comsequentially assigned a much greater number of clients 102.
Furthermore, requests from a client 102 that has changing IP addresses are also
routed incorrectly using this first strategy. IP addresses can be changing in a mobile
environment, when addresses are temporarily allocated from an IP address pool,
and so forth.

A second strategy involves employing a load-balancing heuristic that uses a
session identifier. Requests to continue an existing session are routed to the host
108 that previously established (e.g., negotiated) that session using the specific

gb
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individual session identifier. In operation, after a particular session is established
between a particular client 102 and a particular host 108, a mapping is stored that
links that particular host 108 to that particular session with the session being
identified by a particular session identifier. When a request including the particular
session identifier from that particular client 102 is received, the request can be
routed back to that particular host 108 using the mapping. This second strategy
therefore enables preservation of session affinity.

However, the second strategy entails a number of relative drawbacks from an
efficiency perspective. First, the load balancer maintains a table of these mappings
between session identifiers and hosts 108. The size of this table can be huge
because there is a separate entry for each existing session. For example, if each
host 108 caches 10,000 secssions and there are 500 hosts 108, the table uses 5
million entries to route requests for these sessions with optimal efficiency. Second,
for each newly-established session, the load balancer monitors the session
cstablishment phase until the session identifier is detected and an entry can be
added to the table. Third, each time a request to resume a session is received, the
load balancer consults the (likely very large) table in order to perform the routing.

Fourth, because the sessions have a lifetime and arc aggressively aged-out or
evicted from host 108 caches due to overcrowding, the load balancer table also
implements some aging mechanism to mirror what the individual hosts 108 arc
doing or are expected to be doing with their own caches. If the host 108 and load
balancer aging mechenisms are not synchronized, the load balancer may
prematurely delete state information for sessions that are still valid on host 108, or
inversely, it may retain state information for sessions that are no longer present at
any host 108.

3
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A third strategy for session affinity preservation functionality can achieve

session affinity preservation at network gateway 106 through selective
creation/determination of session identifiers for sessions that are being newly
established and without a tal;le that requires an entry for each individual session.
When determining session identifiers, hosts 108 embed a host identifier therein.

Network gateway 106 extracts a host identifier from a session identifier and
routes traffic for a session to which the session identifier is assigned responsive to
the host identifier. The third strategy can therefore employ a relatively stateless
approach that routes session continuation requests using a table with a bounded
number of entries (e.g., 8 number of entries that equals the number of hosts 108)
and/or that routes session continuation requests without using a table that has such
per-session entries. Aspects of this third strategy are described finrther herein.

[n the example for communicstions environment 100, after the session
establishment phase is completed as part of connection 114(1), session context 112
is produced at host 108(2). Connection 114(1) thereafter ceases. When a request
for connection 114(2) arrives at network gateway 106, a routing operation 116(2) is
performed thereon. This connection 114(2) is indicated to be for a continuation of
the previously-established session that corresponds to session context 112 by a
session identifier assigned thereto. The session identifier includes an identifier of
host 108(2) in accordance with the third strategy. Using the host identifier for host
108(2) that is extracted from the scssion identifier of the sessiop continuation
request, connection 114(2) is routed at routing operation 116(2) to host 108(2),
which is associated with session context 112.

Items 114(1) and 114(2) may also represent session-related messages (e.g.,
requests) that occur within a single connection as well as those that occur during

two or more connections. Furthermore, certein commmunications between clients
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102 and hosts 108 are described hercin as messages. Messages are usually

propagated from clients 102 to hosts 108, and vice versa, as one or more packets.
Client messages are sent from clients 102, and host messages are sent from hosts
108. Session messages are thosc messages that relate fo sessions (e.g., those that
relate to the establishment, continuation/resumption, tearing down, etc. of sessions).
An exemplary session message is described further below with reference to FIG 3.

Session initiation messages are messages sent by clients 102 and/or hosts
108 that relate to initiating a session. Session continuation messages arc messages
sent by clients 102 and/or hosts 108 that relate to continuing an existing sesgion.
Session initiation messages and session continuation messages may have markedly
different formats, similar formats, identical formats, and so forth. However, in a
described implementation, session initiation measages and session continuation
messages have at least similar formats wherein the presence of a session identifier
indicates that a client session message is a client session continuation message, and
the absence of a session identifier indicates that a client session message is a client
session initiation message.

Although the description herein is not so limited, the implementations
described below occasionally highlight or focus on load balancing implementations
for network gateway 106. Also, although other protocols and combinations of
protocols are applicable and may alternatively be used, the description below
primarily uses TCP/IP connections and SSL/TLS sessions for the sake of clarity.

By way of example but not limitation, a client session initiation message or
client session continuation message may be a “Client Hello” message in accordance
with the TLS Protocol Version 1.0 Spec (January 1999). If the Client Hello
message includes a session identifier, then it may be a client session continuation

message, otherwise it may be a client session initiation message. Similarly, s host
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session initiation message or host session continuation message may be a “Server
Hello” message in accordance with the TLS Protocol Version 1.0 Spec. If the
Server Hello message includes a session identifier provided by a client in a Client
Hello message to which the Server Hello message is responding, then it may be a
host session continuation message. If the Server Hello message is responsive to a
Client Hello message that does not include a session identifier, then it may be a host
session initiation message. Creating a session identifier for and formulating such a
host session initiation message is described further below.

FIG 2 illusl:m@ an exemplary approach to providing and using routing hints
with session mecsaages. Session messages 202, 204, and 206 are sent from client
102 to host 108, or vice versa, across network 104 via a network gateway clement
106. Network gateway element 106 represents an element of network gateway 106
(of FIG. 1). Although each of session messages 202, 204, and 206 are shown as
being routed by network gateway element 106, each individual session message
may alternatively be routed by different individual elements of network gateway
106.

As illustrated, host 108 includes a message handler 208 that handles
messages that are being sent to and received from clients 102. Message handler
208 includes an incoming message handler portion 208IC and an cutgoing message
handler portion 2080G. Host 108 is associated with a host identifier 214, which is
stored at or otherwise accessible from host 108. Examples for host identifier 214
are described further below with reference to FIG. 3. Host 108 also includes a
session identifier creator 212 that creates session identifiers (e.g., a session
identifier 210) using host identifier 214.

In a described implementation, client 102 has an address “C”, and network
gateway element 106 has addresses NGN and NGI, with addresses C and NGN
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located on network 104. Host 108 has an address “H”, which is located on intranet

110 along with address NGI. Session messages from client 102 are received
through network 104 at network gateway element 106. Network gateway element
106 then routes these session messages onward to host 108 over intranet 110 with
routing operations 216. In a reverse path, scssion messages from host 108 are
sent/transmitted across intranet 110 to network gateway element 106, which routes
them back to client 102 with routing operations 216.

Specifically, client 102 sends a client session initiation message (SIM) 202
over network 104 to network gateway element 106, Client session initiation
message 202 does not include a session identifier inasmuch as it comprises a
request for a new session. Because client session initiation message 202 is not for

an existing session, network gateway element 106 routes client session initiation

message 202 to host 108 using a general policy at routing operation 216(A). For

example, network gateway element 106 may route client session initiation message
202 in accordance with a current and/or relevant load balancing policy (e.g., a
round robin distribution of incoming new session requests).

Host 108 receives client session initiation message 202 through intranet 110
at incoming message handler portion 208IC. Without a session identifier, incoming
message handler portion 208IC recognizes client scssion initiation message 202 as
being for a new session. Session identifier creator 212 is activated to create a new
session identifier for the requested new session. Session identifier creator 212
ascertains/retrieves host identifier 214.

Session identifier creator 212 uses host identifier 214 to create session
identifier 210. For example, session identifier creator 212 inserts host identifier
214 into session identifier 210. Session identifier 210 may also include other values
beyond that of host identificr 214. The additional values of session identifier 210
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may be created using any of one or more techmiques. Such techniques include, but

are not limited to, a randomly selected value, a value from an incrementing counter,
a security-related value, a hashed value, some combination thereof, and so forth.

In a described implementation, a first portion (i.e., host identifier 214) of
session identifier 210 is devoted to identifying the host 108 that currently owns the
corresponding session. This first portion is unique across the hosts 108 of a given
cluster (i.c., no host 108 shares its host identifier 214 with any other host 108 in the
same cluster). The first portion can be an IP address owned by the host 108, an
integer that is assigned by an administrator, and so forth. A second portion of
session identifier 210 can increase the umiqueness (and the unpredictability) of

session identifier 210. A variety of techniques can be used for this second portion,

such as a combination of using a global counter that is incremented once for each
new session (with rollovers to 0) and of using a pseudorandom and/or a hashing
technique.

Session identifier creator 212 provides session identifier 210 to message
handler 208. Outgoing message handler portion 2080G prepares/formulates a host
session initiation message 204 that includes session identifier 210. Host session
initiation message 204 is sent over intranet 110 to network gateway element 106.
Network gateway element 106 then uses a route back routing operation 216(B) to
send host session initiation message 204 over network 104 to client 102. Although
not so illustrated, host session initiation message 204 may alternatively be routed
back along a path that does not include network gateway element 106, especially
inasmuch as network gateway clement 106 can route subsequent client messages
without having gamered per-session state information.

Client 102 extracts session identifier 210 from host session initiation
message 204 and retains session identifier 210 for possible future use to continue

PCT/US2003/025747 (o\‘\
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the established session (and for any current use with the established session). At

some point, actual use of the established session ceases (e.g., & commection is
terminated). In order to continue the established and existing session with host 108,
client 102 formulates a client session continuation message (SCM) 206. Client 102
includes the retained session identifier 210 in client session continuation message
206. Client session continuation message 206 is then sent across network 104 from
client 102 to network gateway element 106.

When network gateway element 106 receives client session continuation
message 206, it detects that client 102 is trying to continue an cxisting session as
indicated by the included session identifier 210. At routing operation 216(C),
network gatewsy element 106 routes client session continuation message 206 using
session identifier 210. More specifically, network gateway element 106 routes
client session continuation message 206 using host identifier 214 that is part of and
extracted from session identifier 210.

Host identifier 214 identifies the host 108 to which it is associated. Hence,
network gateway element 106 routes client session continuation message 206 at
roufing operation 216(C) using an identification of host 108 as indicated by host
identifier 214. Client session continuation message 206 is therefore sent across
intranet 110 from network gateway clement 106 to host 108. At host 108, incoming
message handler portion 208IC receives client session continuation message 206
and can begin a continuation of the previously-cstablished session using a stored
session context (e.g., session context 112 as shown in FIG 1).

Host identifier 214 can identify the host 108 with which it is associated in
multiple manners. For example, host identifier 214 can comprise the (intranet)
network address H of host 108. In this case, network gateway element 106 can

route client session continuation message 206 to host 108 without using a session-
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related mble or a host identifier table. In other words, client session continuation

message 206 can be forwarded to host 108 using host identifier 214, or at least part
thereof, as the destination address of one or more packets that are placed on intranet
110 for client session continuation message 206.

5 Alternatively, host identifier 214 can map to address H for host 108.
Although this mapping manner involves a table (or a computation), the number of
entries “n” in the table can be equal to the number of hosts 108 in the server cluster,
on intranet 110, in 2 web farm, and so forth. Thus, this table has a bounded number
of entries and does not include per-session state information. With reference to the

10 example used above, if each host 108 caches 10,000 sessions and there are 500
hosts 108, the table may use 500 entries (instead ;)f 5 million) to efficiently route
requests for these sessions.

Table 1 below is an exemplary linking data structure that links host
identifiers 214 to hosts 108 by way of the addresses of hosts 108.
15

e Entry No. « Host Identifier [214] e Host Address [H}

o host identifier 214(1) « host address H1

e host identifler 214(2) e host address H2

» host identifier 214(n) ¢ host address Hn

Table 1. Data structure for mapping host identifiers 214 to host addresses H.

In operation, network gateway clement 106 extracts a host identifier 214(#)
from session identifier 210 of client session continuation message 206 as received

20 from client 102. Network gateway element 106 then accesses a linking data
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structure, such as that of Table 1, using host identifier 214(#) to ascertain the host

address Hi# that is linked thereto. This host address H# corresponds to the address
of host 108(#) on intranct 110 and is used as the destination address to route client
session continuation message 206 to host 108(#). Exemplary host identifier-to-
network address linking tables are described further below with reference to FIGS.
6A and 6B.

FIG 3 illustrates an exemplary session message 302 that can include a
routing hint. Session message 302 is a message that relates to one or more sessions.
As illustrated, session message 302 includes multiple fields. These multiple fields
include session identifier 210 and one or more other fields as represented by other
field(s) 304.

Session identifier 210 includes at least one host identifier 214. Host
identifier 214 includes a device identifier 306 and optionally an application
identifier 308. Device identifier 306 may comprise a network address 310 or a key
312(A). Alternatively, host identifier 214 may include a key 312(B).

In a described implementation, a format or formats for session messages 302
are defined by a network or communication standard or protocol such as SSL/TLS.
Session identifier 210 may be located anywhere within session message 302,
especially as defined by the applicable standard or protocol. Other fields 304 may
include a source and/or destination address, general header information, security
type information, other session-related information, data, some combination
thereof, and so forth. By way of example, session message 302 may be a Client
Hello or a Server Hello message as defined by the TLS Protocol Version 1.0
standard, and session identifier 210 may correspond to the “SessionID” field of
either TLS Hello message. An example of a field 304 that includes security type
information is a cipher field that indicates which cryptographic options are
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supported by a session participant (e.g., a client or a host) that is formulating
session message 302.

Session identifier 210 includes host identifier 214 and optionally other
values that together form a session identifier. This session identifier populates the
session identifier 210 field of session message 302. Host identifier 214 may be
located anywhere within the field for session identifier 210, including being
divided, dispersed, and/or spread over the session identifier 210 field.

In a described implementation for case of extraction, a sub-field of sesgion
identifier 210 that corresponds to host identifier 214 is realized 2s a contiguous
sequence of bytes. The contiguous sequence of bytes appears at a fixed offset from
the most-significant byte of session identifier 210. However, the fixed offset may
instead be from the least-significant byte.

For additional flexibility host identifier 214 may be configurable externally,
instead of being selected by an SSL/TLS component for example. For instance,
host identifier 214 may be configured externally by being read as a value from »
registry key. As noted above, an administrator may determine host identifiers 214,
such as by setting the registry key value or through some other mechanism.

Host identifier 214 may alternatively be embedded in a different field from
that of session identifier 210. For example, a perticular field that is sent to a client
102 and is retumed unchanged from that client 102 when it is requesting
resumption of an existing session may be used. This alternative is especially
applicable if the message format and underlying protocol permits or requires a host
108 with the desired session context 112 to have created/selected the value for this
particular field For this alternstive, nctwork gateway element 106 performs
routing operations 216 using the at least part of the contents of this particular field.

b
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Host identifier 214 includes a device identifier 306 and may also include an

application identifier 308. Device identifier 306 corresponds to a device offfor a
host 108 to which host identifier 214 is associated. As illustrated, device identifier
306 comprises a network address 310 or a key 312(A) that identifies the device of
host 108.

Network address 310 is a network address on intranet 110 of a device for
host 108. Thus, if device identifier 306 comprises a network address 310, a
nctwork gateway element 106 may insert device identifier 306 into a destination
field for a packet or packets being forwarded to host 108.

Key 312(A) is a value that maps to a network address on intranet 110 of a
device for host 108. This mapping may be effectuated by looking up a network
address in a table, by performing a computation (e.g., following a formula,
implementing an algorithm, etc.), and so forth. For example, key 312(A) may be
linked to a host address H in a data structure such as that described above with
reference to Table 1. An exemplary table in which keys 312(A) are linked to
network addresses 310 is described further below with reference to FIG. 6A.

When host identifier 214 includes 2 device identifier 306 and an application
identifier 308, host identifier 214 comprises an application endpoint. Application
identifier 308 identifies a specific application on 2 host device that is identified by
device identifier 306. Thus, a host identifier 214 that includes a device identifier
306 and an application identifier 308 is capable of identifying a specific application
from emong multiple applications that are on a single host 108 and/or that are
replicated across multiple hosts 108.

A host identifier 214 that includes a device identifier 306 but no application
identifier 308 may also comprise an application endpoint. For example, this is
especially likely when a device has only one epplication, when a device is nmlti-
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homed, when a NIC of a device owns two IP addresses, and so forth. In either case,

host identifier 214 serves to identify a particular application as well as a particular
host 108. Consequently, routing of a client session continuation message 206 may
be performed expeditiously to the desired application that has session affinity with
the requesting client 102.

Host identifier 214 may alternatively include a key 312(B). Key 312(B) isa
value that maps (i) to a network address on intranet 110 of a device for host 108 and
(ii) to a specific application thereon. Such a mapping enables key 312(B) to map to
an application endpoint without using a separate application identifier 308. This
mapping may be effectuated by looking up a network address/application identifier
pair in a table, by performing a computation (e.g., following a formula,
implementing an algorithm, etc.), and so farth. For example, key 312(B) may be
linked to a network address 310 and an application identifier 308 in a data structure.
An exemplary table in which keys 312(B) are linked to network addresses 310 and
application identifiers 308 is described fuxther below with reference to FIG 6B.

In another altcrnative implementation, a code may be embedded in a field for
session identifier 210 of session message 302. The code may occupy part of or the
entire session identifier 210 field. The code can be used to communicate
information (e.g., data, commands, etc.) from a host 108 to network gateway
element 106 and/or & client 102. The session identifier field of session message 302
may be populated with the code itself and/or with a session identifier 210 that is
created using the code. Client 102 and/or network gateway clement 106 may
extract the code and utilize the communicated information as is, after a mapping
(e.g., a looking up, a computation, etc.) of the code, and so forth.

FIG 4 is a flow diagram 400 that illustrates an exemplary method for
providing routing hints. Flow diagram 400 includes seven blocks 402-414.
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Although the actions of flow diagram 400 may be performed in other environments
and with a variety of hardware architectures and software schemes, FIGS. 1-3 (and
5) are used in particular to illustrate certain aspects and examples of the method.
For example, host 108 may perform the described actions.

At block 402, a client session message is received. For example, a host 108
may receive a client session message 202 or 206 (e.g., at an incoming message
handler portion 208IC of a message handler 208) from a client 102. At block 404,
it is determined if the received client session message includes a session identifier.
For example, the received client session message 202 or 206 (e.g., in a format such
as seasion message 302) may be inspected to determine if it has a session identifier
210 in a session identifier field.

If the received client session message includes a session identifier 210, then
the received client session message is a client session continuation message (SCM)
206 and the method continues at block 412. If, on the other hand, the received
client session message does not include a session identifier 210, then the received
client session message is a client session initiation message (SIM) 202 and the
method continues at block 406.

At block 406, a session identifier is created with a host identifier. For
example, a host identifier 214 for host 108 is used by a session identifier creator
212 to create a session identifier 210. Session identifier creator 212 may insert host
identifier 214 into session identifier 210 along with other values thereof.

At block 408, a host session initiation message is formulated with the created
session identifier. For example, an outgoing message handler portion 2080G may
formulate (e.g., using a format such as that of session message 302) a host session
initiation message 204 that is populated with session identifier 210, which includes
host identifier 214. At block 410, the host session initiation message is sent. For
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example, host 108 may transmit host session initiation message 204 to client 102
over network 104 via network gateway element 106.

If, on the other hand, it is determined (at block 404) that the received client
session message does include a session identifier, then a host session continuation
message is formulated with the received session identifier at block 412. For
example, outgoing message handler portion 2080G may formuilate (e.g., using a
format such as that of session message 302) a host session continuation message
(not specifically shown in FIG 2) that is populated with the received session
identifier 210 (which may include a previously-cmbedded host identifier 214). At
block 414, the host sesgion continuation message is sent. For example, host 108
may transmit a host sesgsion continvation message to client 102 over network 104
via network gateway clement 106.

FIG. § illustrates another exemplary approach to providing and using routing

_hints with session messages. This exemplary approach focuses on using routing

hints at a network gateway element 106. As illustrated, clients 102(1), 102(2) ...
102(m) submit requests that are addressed to network gateway element 106 at NGN
aver network 104.

Network gateway element 106 routes these requests to hosts 108(1), 108(2)
... 108(n). Each host 108(1), 108(2) ... 108(n) is associated with a respective host
identifier 214(1), 214(2) ... 214(n). Host identifiers 214 may, for example,
uniquely identify an application endpoint from among a sct of endpoints to which a
particular kind of session can potentially be directed.

In a described implementation, network gateway element 106 relates to
network load balancing. With network load balancing (or other network gateways
with routing functionality), one or more routing policies 508 may be employed.
Routing policies 508 may include, for example, those routing policies that an
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administrator can script or set to cause a network load balancer to route incoming

packets and/or requests in prescribed manners. Routing policies 508 may also
include more flexible and/or expansive routing policies that rely on real-time
parameters, such as health and load information for hosts 108.

A network load balancing implementation for network gateway element 106
may be realized with integrated network load balancing functionality. —This
implementation is described with regard to client session continuation message
206(A) and routing operation 216(C). A network load balancing implementation
for network gateway element 106 may also be realized with separated network Joad
balancing functionality. This implementation _is described with regard to client
session continuation measage 206(B) and routing operation 512,

In this exemplary network load balancing implementation with scparated
functionality, network gateway element 106 includes a forwarder 502, a classifier
504, and a host identifier (HI)-to-network address (NA) linking table 506.
Forwarder 502 forwards packets between clients 102 and hosts 108 using network
104 and intrenet 110, respectively. Classifier 504 classifies packets, requests,
connections, etc. to perform routing operations in order to effectuate network load
balancing functionality and/or session affinity preservation functionality.

Forwarder 502 and classifier 504 may be resident at and executing on
different devices of a network gateway 106 or on a single device thereof.
Moreover, each of forwarder 502 and classifier 504 may be distributed over more
than one device. Furthermore, there may be multiple forwarder 502 components
and/or classifier 504 components in a network gateway 106. As illustrated, each
classifier 504 includes a host identifier-to-network address linking table 506.
Alternatively, a network gateway 106 may have only one host identifier-to-network
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address linking table 506. Host identifier-to-network address linking table 506 may

also be located at and/or associated with different functional component(s).

In operation of an integrated network load balancing implementation, client
102(1) sends client session continuation message 206(A) over network 104 to
network gateway element 106 at address NGN. Client 102(1) has previously
established a session at host 108(1) and retained a session identifier 210(1) that was
assigned to" the previously-established session. This scssion ideatifier 210(1)
includes host identifier 214(1) that is associated with host 108(1). Client session
continuation message 206(A) includes session identifier 210(1).

In an implementation with integrated network load balancing functionality,
network gateway element 106 performs routing operation 216(C) for client session
continuation message 206(A). Because client session continuation message 206(A)
has session identifier 210(1) that includes host identifier 214(1), network gateway
element 106 routes client session continuation message 206(A) using the host
identifier 214(1) portion of session identifier 210(1). Generally, network gateway
element 106 routes client session continuation message 206(A) to host 108(1) using
host identificr 214(1) as extracted from session identifier 210(1).

Specifically, network gateway element 106 may insert host identifier 214(1)
into a destination address field of packet(s) for client session. continuation message
206(A) that are being routed to host 108(1). This approach is effective when host
identifier 214(1) comprises network address H1 for host 108(1).

Alternatively, network gateway clement 106 may also perform a mapping of
host identifier 214(1) to network address Hl. For example, a computation
operation or a look up operation may be performed for such a mapping. For a
computational operation, host identifier 214(1) is mapped to network address H1
through some formula, algorithm, and so forth. For a look up operation, host
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identifier 214(1) is mapped to network address H1 by accessing a host identifier-to-
network address table that includes an entry linking host identifier 214(1) to
network address H1, such as host identifier-to-network address linking table 506.
An example of such a table is described further below with reference to FIG 6A.

In operation of a separated network load balancing implementation, client
102(2) sends client session contiruation message 206(B) over network 104 to
network gateway clement 106 at address NGN. Client 102(2) has previously
established a session at host 108(2) and retained s session identifier 210(2) that was
asgigned to the previously-established session. This session identifier 210(2)
includes host identifier 214(2) that is associated with host 108(2). Client session
continuation message 206(B) includes session identifier 210(2).

In an implementation with separated network load balancing functionality,
forwarder 502 receives client session continustion message 206(B). Because client
session continuation message 206(B) is for a session thnt is not known to forwarder
502 (and possibly for a new connection as well), forwarder 502 forwards client
session continuation message 206(B) to classifier 504 at communication exchange
510. Client session continuation message 206(B) has session identifier 210(2) that
includes host identifier 214(2), so classifier 504 classifies client session
continuation message 206(B) using the host identifier 214(2) portion of session
identifier 210(2) at routing operation 512. Also at communication exchange 510,
classifier 504 returns client session continustion measage 206(B) to and/or adds a
routing entry at forwarder 502 to indicate that messages/packets for this session are
to be forwarded to host 108(2).

Thus, classifier 504 and forwarder 502 jointly route client session
continuation message 206(B) to host 108(2) using host identifier 214(2) as
exiracted from session identifier 210(2). As described above with respect to routing
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operation 216(C), forwarder 502 and classifier 504 (i) may insert host identifier
214(2) into a destination address field, (ii) may perform a mapping (c.g., a
computation, a looking up, etc.) of host identifier 214(2) to network address H2,
and so forth.

Host identifier-to-network address linking table 506 is described as being
part of or otherwise mssociated with classifier 504. Although host identifier-to-
network address linking table 506 is shown as being located at network gateway
clement 106, it may instead be resident at a different device {e.g., a proxy device).
When located at such a proxy device, a network gateway clement 106 that has
separated or integrated (e.g., network-load-balancing related) functionality can
access host identifier-to-network address linking table 506 therefrom.

FIGS. 6A and 6B are exemplary tables 506(A) and 506(B), respectively, that
illustrate host identifier 214 and network address 310 linking for use with routing
hints. Host identifier-to-network address linking table 506{A) corresponds
generally to implementations in which host identifiers 214 map to devices. Host
identifier-to-network address linking table 506(B) corresponds generally to
implementations in which host identifiers 214 map to application endpoints.
However, host identifier-to-network address linking table S06(A) may also map to
application endpoints as described above with reference to FIG. 3.

As illustrated, host identifier-to-network address linking table 506(A) links
respective host identifiers 214 to respective network addresses 310. Table 506(A)
includes multiple entries 602(1A), 602(2A) ... 602(nA). Each respective entry
602(1A), 602(2A) ... 602(nA) includes a respective host identifier 214(1), 214(2)
... 214(n) and a respective network address 310(1), 310(2) ... 310(n) that is linked
thereto.
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In a described implementation, table 506(A) includes “n” entries where n
eguals the number of hosts 108 and each host identifier 214(1), 214(2) ... 214(n)
corresponds to a key 312(A) (of FIG 3). In such an implementation, network
addresses 310(1), 310(2) ... 310(n) correspond to host addresses H1, H2 ... Hn,
respectively (c.g., of FIG 5). In operation, & network gateway element 106 accesses
table 506(A) with a host identifier 214(#) to locate an entry 602(#A) that is
associated therewith. From that entry 602(#A), a network address 310(#) that is
linked to host identifier 214(#) is extracted for use m routing a client session
continuation message 206(A) or 206(B) to a host 108(#).

As illustrated, hoat identifier-to-network address linking table 506(B) links
respective host identifiers 214 to respective network addresses 310 and application
identifiers 308. Table 506(B) includes multiple entries 602(1B), 602(2B), 602(3B)
... 602(wB). Each respective entry 602(1B), 602(2B), 602(3B) ... 602(wB)
includes (i) a respective host identifier 214(1*), 214(2*), 214(3*) ... 214(w) and (ii)
a respective network address 310(1), 310(2), 310(2) ... 310(n) as well as a
respective application identifier 308(1), 308(2), 308(3) ... 308(2) that are linked to
the host identifiers 214.

In a described implementation, table 506(B) includes “w” entries where w
equals the number of application endpoints on hosts 108, and each host identifier
214(1*), 214(2*), 214(3*) ... 214(w) corresponds to a key 315(B) (of FIG 3). By
way of explanation and with reference to FIG 5, the illustrated host identifier-to-
network address linking table 506(B) may be utilized in the following exemplary
circumstance: Host 108(1) is associated with host identifier 214(1*) and has one
application that corresponds to application identifier 308(1), and address H1
corresponds to network address 310(1). Host 108(2) is associated with host
identifiers 214(2*) and 214(3*) and has two applications that correspond to
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application identifiers 308(2) and 308(3), and address H2 corresponds to netwark
address 310(2).

Additionally, host 108(n) is associated with host identifier 214(w) and has
one application that corresponds to application identifier 308(z), and address Hn
corresponds to network address 310(n). Variable “z” can equal w, the number of
application endpoints, if each application identifier 308 is unique to each
application installation. If, on the other hand, spplication identifiers 308 are shared
among applicatit;n installations of the same application type, z can be less than w.

FIG 7 is a flow diagram 700 that illustrates an exemplary method for using
routing hints. Flow diagram 700 includes eight blocks 702-716. Although the
actions of flow diagram 700 may be performed in other environments and with a
variety of hardware architectures and sofiware schemes, FIGS. 1-3 and 5-6 are used
in particiilar to illustrate certain aspects and examples of the method. For example,
one or more network gateway elements 106 may perform the described actions.

At block 702, a client message is received. For example, network gateway
element 106 may receive a client message from client 102 through network 104. At
block 704, the contents of the received client message are inspected. For example,
network gateway element 106 may inspect one or more fields of a scssion message
302, such as a field for a session identifier 210.

At block 706, it is determined if the received client message is session-
related. For example, if the received client message comprises a session message
302 having a field for a session identifier 210, then the received client message is
session related. If, on the other hand, the received client message does not have a
field for a session identifier 210, then the received client message is not session
related and the method continues at block 708.
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At block 708, the received client message is routed using a default policy.

For example, network gateway element 106 may route the received client message
using a general routing policy of routing polices 508 such as a default network-
load-balancing policy. As indicated by dashed arrow 718A, network gateway
element 106 may then await receipt of the next client message.

If, on the other hand, it is determined (at block 706) that the received client
message is session related, then a session identifier field is inspected at block 710.
For example, network gateway element 106 may inspect a session identifier feld of
the received client session message 302. At block 712, it is determined if the client
specified a session identifier using the session identifier field. For example,
network gateway clement 106 may determine whether a session identifier 210
populates a session identifier ficld of session message 302.

If it is determined (at block 712) that no session identifier was specified,
then the received client session imitiation message 202 may be routed using a
default policy at block 708. If, on the other hand, it is determined (at block 712)
that a session identifier was specified by the client, then a host identifier is extracted
from the specified session identifier at block 714. For example, network gateway
clement 106 may extract a host identifier 214 from session identificr 210 as
specified in the received client session continuation message 206.

At block 716, the received client message is routed using the extracted host
identifier. For example, the received client session continuation message 206 may
be routed by network gateway element 106 to the host 108 that is associated with
host identifier 214. This routing may entail an unmodified insertion of host
identifier 214 into a destination field for a packet or packets being forwarded to
host 108 or a mapping of host identifier 214 to at least a network address 310. The
mepping may be effectuated by looking up network address 310 in a table 506 using

A
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host identifier 214, by performing a computation (e.g., following a formula,
implementing an algorithm, etc.) on host identifier 214 that results in network
address 310, and so forth.

Especially for implementations in which network gateway element 106 is a
network load balancer, network gateway element 106 may have access to health
and/or load information relating to multiple hosts 108. This health and/or load
information may indicate that a destination (e.-g., a host 108 and/or an application
endpoint thereof) that is associated with an extracted host identifier 214 is
unsuitable or unable to handle a session continuation because of health and/or load
reasons. In such a case, network gateway element 106 may perform the action(s) of
block 708 for default routing policies even when a client 102 has specified a session
identifier 210 that includes a host identifier 214. |

After the action(s) of block 716, as indicated by dashed arrow 718B, nctwork
gateway clement 106 may await receipt of the next client message. Network
gateway clement 106 may route the received client session continuation message
206 using the extracted host identifier 214 in a number of ways in dependence on
the type of host identifier 214 that was extracted.

For example, network gateway clement 106 may route the received client
segsion continuation message 206 directly to the intended application if host
identifier 214 includes a device identifier 306 and an application identifier 308 or if
a key 312(B) maps to a device and an application for a host 108. Additionally,
network gateway element 106 may be capable of routing the received client session
continuation message 206 to the affinitized host 108 using a network address 310
implementation of a device identifier 306 of host identifier 214, in which network
address 310 is used as the destination address for the routed packet or packets.
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Alternatively, network gateway eclement 106 may use a key 312(A)
implementation of a device identifier 306 of host identifier 214 to look up a
network address 310 for the device of the affinitized host 108. For instance, 2 key
312(#) may be used to access a table 506(A) (e.g., a data structure) that maps keys
312(A) to network addresses 310 of hosts 108. An entry 602(#A) having key
312(#) s located in the data structure. A network address 310(#) that is linked to
key 312(#) in that located entry 602(#A) is extracted and used to route client
session continuation message 206 to the affinitzed host 108.

Moreover, network gateway element 106 may use an application-endpoint-
specific key 312(B) implementation of a device idemtifier 306 and application
identificr 308 of a host identifier 214 to look up a network address 310 for the
device of the affinitized host 108 and an application identifier 308 for an
application thereof. For instance, a key 312(#) may be used to access a table
506(B) (e.g., a data structure) that maps keys 312(B) to application endpoints of
hosts 108. An entry 602(#B) having key 312(#) is located in the data structure. An
application endpoint (¢.g., 2 network address 310(#) and an application identifier
308(#)) that is linked to key 312(#) in that located entry 602(#B) is extracted and
used to route client session continuation message 206 to a particular application on
a particular device of/for the affinitzed host 108.

The actions, aspects, features, components, etc. of FIGS. 1-7 are illustrated
in diagrams that are divided into multiple blocks. However, the order, number,
placement, interconnections, layout, etc. in which these multiple blocks of FIGS. 1-
7 are described and/or shown is not intended to be construed as a limitation, and
any mumber of the blocks can be combined, rearranged, augmented, omitted, ete. in
any manner to implement one or more systems, methods, devices, procedures,
media, application programming interfaces (APIs), apparatuses, armangements, etc.
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for routing hints. Furthermore, although the description herein includes references
to specific implementations (and the exemplary operating environment of FIG. 8),
the illustrated and/or described implementations can be implemented in any suitable
hardware, software, firmware, or combination thereof and using any suitable
network organization(s), transport/commumnication protocols(s), client-server
architecture(s), and so forth.

FIG. 8 illustrates an exemplary computing (or general device) operating
environment 800 that is capable of (fully or partially) implementing at least one
system, device, apparatus, component, arrangement, protocol, approach, method,
procedure, media, API, some combination thereof, etc. for routing hints as
described herein. Operating environment 800 may be utilized in the computer and
network architectures described below or in a stand-alone situation.

Exemplary opemting environment 800 is only one example of an
environment and is not intended to suggest any limitation as to the scope of use or
functionality of the applicable device (including computer, network node,
entertainment device, mobile appliance, general electronic device, etc.)
architectures. Neither should operating environment 800 (or the devices thereof) be
interpreted as having any dependency or requirement relating to any one or to any
combination of components as illustrated in FIG. 8.

Additionally routing hints may be implemented with numerous other general
purpose or special purpose device (including computing system) environments or
configurations. Examples of well known devices, systems, environments, and/or
configurations that may be suitable for use include, but are not limited to, personal
computers, server computers, thin clients, thick clients, personal digital assistants
(PDAs) or mobile telephones, watches, hand-held or laptop devices, multiprocessor
systems, microprocessor-based systems, set-top boxes, programmable consumer
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electronics, video game machines, game cansoles, portable or handheld gaming
units, network PCs, minicomputers, mainframe computers, netwark nodes,
distributed or multi-processing computing environments that include any of the
above systems or devices, some combination thereof, and so forth.

Implementations for routing hints may be described in the general context of
processor-executeble instructions. Generally, processor-executable instructions
include routines, programs, protocols, objects, interfaces, components, data
structures, etc. that perform and/or enable particular tasks and/or implement
particular abstract data types. Routing hints, as described in certain
implementations herein, may also be practiced in distributed processing
environments where tasks are performed by remotely-linked processing devices that
are comnected through a communications link and/or network. Especially in a
distributed computing environment, processor-cxecutable instructions may be
located in separate storage media, executed by different processors, and/or
propagated over trangmission media.

Exemplary operating environment 800 includes a general-purpose computing
device in the form of a computer 802, which may comprise any (e.g., electronic)
device with computing/processing capabilities. The components of computer 802
may include, but are not limited to, one or more processors or processing units 804,
a system memory 806, and a system bus 808 that couples various system
components including processor 804 to .system memory 806.

Processors 804 are not limited by the materials from which they are formed
or the processing mechanisms employed therein. For example, processors 804 may
be comprised of semiconductor(s) and/or transistors (e.g., clectronic integrated
circuits (ICs)). In such a context, processor-executable instructions may be
electronically-executable instructions. Altemnatively, the mechanisms of or for
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processors 804, and thus of or for computer 802, may include, but are not limited to,
quantum computing, optical computing, mechanical computing (e.g., using
nanotechnology), and so forth.

System bus 808 represents one or more of any of many types of wired or
wireless bus structures, including & memory bus or memory controller, 8 point-to-
point connection, a switching fabric, a peripheral bus, an accelerated graphics port,
and a processor or local bus using any of a variety of bus architectures. By way of
example, such architectures may include an Industry Standard Architecture: (ISA)
bus, a Micro Channel Architecture (MCA) bus, an Enhanced ISA (EISA) bus, a
Video Electronics Standards Association (VESA) local bus, a Peripheral
Component Interconnects (PCI) bus also known as a Mezzanine bus, some
combination thereof, and so forth.

Computer 802 typically includes a variety of processor-accessible media.
Such media may be any available media that is accessible by computer 802 or
another (e.g., clectronic) device, and it includes both volatile and non-volatile
media, removable and non-removable media, and storage and transmission media.

Systemn memory 806 includes processor-accessible storage mediz in the form
of volatile , such as random access memory (RAM) 810, and/or non-volatile
memory, such as read only memory (ROM) 812. A besic input/output system
(BIOS) 814, containing the basic routines that help to transfer information between
elements within computer 802, such as during start-up, is typically stored in ROM
812. RAM 810 typically contains data and/or program modules/instructions that are
immediately accessible to and/or being presently operated on by processing unit
804.

Computer 802 may also include other removable/non-removable and/or
volatile/non-volatile storage media. By way of example, FIG. 8 illustrates a hard
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disk drive or disk drive array 816 for reading from and writing to a (typically) non-
removable, non-volatile magnetic media (not scparately shown); a2 magnetic disk
drive 818 for reading from and writing to a (typically) removable, non-volatile
magnetic disk 820 (e.g., a “floppy disk™); and an optical disk drive 822 for reading
from and/or writing to a (typically) removable, non-volatile optical disk 824 such as
a CD, DVD, or other optical media. Hard disk drive 816, magnetic disk drive 818,
and optical disk drive 822 are each connected to system bus 808 by one or more
storage media interfaces 826. Alternatively, hard disk drive 816, magnetic disk
drive 818, and optical disk drive 822 may be connected to systemn bus 808 by one or
more other separate or combined interfaces (not shown).

The disk drives and their associated processor-accessible media provide non-
volatile storage of processor-executable instructions, such as data structures,
program modules, and other data for computer 802. Although exemplary computer
802 itlustrates & hard disk 816, a removable magnetic disk 820, and a removable
optical disk 824, it is to be appreciated that other types of processor-accessible
media may store instructions that are accessible by a device, such as magnetic
cassettes or other magnetic storage devices, flash memory, compact disks (CDs),
digital versatile disks (DVDs) or other optical storage, RAM, ROM, electrically-
erasable programmable read-only memories (EEPROM), and so forth. Such media
may also include so-called special purpose or hard-wired IC chips. In other words,
any processor-accessible media may be utilized to realize the storage media of the
exemplary operating environment 800.

Any number of program modules {or other units or sets of instructions/code)
may be stored on hard disk 816, magnetic disk 820, optical disk 824, ROM 812,
and/or RAM 810. These program modules may include, by way of general
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example, an operating system 828, one or more application programs 830, other
program modules 832, and program data 834.

A user may enter commands and/or information into computer 802 via input
devices such as a keyboard 836 and a pointing device 838 (e.g., a “mouse”™). Other
input devices 840 (not shown specifically) may include a microphone, joystick,
game pad, satellite dish, serial port, scanner, and/or the like. These and other input
devices are connected to processing unit 804 via input/output interfaces 842 that are
coupled to system bus 808. However, input devices and/or output devices may
instead be connected by other interface and bus structures, such as a parallel port, a
game port, a universal serial bus (USB) port, an infrared port, an IEEE 1394
(“Firewire™) interface, an IEEE 802.11 wireless interface, a Bluetooth® wireless
interface, and so forth.

A monitor/view screen 844 or other type of display device may also be
connected to system bus 808 via an interface, such as 8 video adapter 846. Video
adapter 846 (or another component) may be or may include a grephics card for
processing graphics-intensive calculations and for handling demanding display
requirements. Typically, a graphics card includes a graphics processing unit (GPU),
vidleo RAM (VRAM), etc. to facilitate the expeditious display of graphics and
performance of graphics operations. In addition to monitor 844, other output
peripheral devices may include components such as speakers (not shown) and a
printer 848, which may be connected to computer 802 via input/output interfaces
842. '

Computer 802 may operate in a networked environment using logical
connections to one or more remote computers, such as a remote computing device
850. By way of example, remote computing device 850 may be & personal
computer, a portable computer (e.g., laptop computer, tablet computer, PDA,
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mobile station, etc.), a palm or pocket-sized computer, a watch, a gaming device, a
server, a router, a network computer, a peer device, another network node, or
another device type as listed above, and so forth, However, remote computing
device 850 is illustrated as a portable computer that may include many or all of the
elements and features described herein with respect to computer 802.

Logical connections between computer 802 and remote computer 850 are
depicted as a Jocal area network (LAN) 852 and a general wide area network
(WAN) 854. Such networking environments are commonplace in offices,
enterprise-wide computer networks, intranets, the Internet, fixed and mobile
telephone networks, ad-hoc and infrastructure wireless networks, other wireless
networks, gaming nctworks, some combination thercof, and so forth. Such
networks and communications conmections are examples of transmission media.

When implemented in 8 LAN networking environment, computer 802 is
usually connected to LAN 852 via a network interface or adapter 856. When
implemented in a WAN networking environment, computer 802 typically includes a
modem 858 or other means for establishing communications over WAN 854,
Modem 858, which may be internal or external to computer 802, may be connected
to system bus 808 via input/output interfaces 842 or any other appropriate
mechanism(s). It is to be appreciated that the illustrated network connections are
exemplary and that other means of establishing communication link(s) between
computers 802 and 850 may be employed.

Furthermore, other hardware that is specifically designed for servers may be
employed. For example, SSL acceleration cards can be used to offload SSL
computations. Additionally, especially in a network load balancing operating
environment, TCP offload hardware and/or packet classifiers on network interfaces
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or adapters 856 (e.g., on network interface cards) may be installed and used at
server devices.

In a networked emvironment, such as that illustrated with operating
environment 800, program modules or other instructions that are depicted relative
to computer 802, or portions thereof, may be fully or partially stored in a remote
media storage device. By way of example, remote application programs 860 reside
on a memory component of remote computer 850 but may be usable or otherwise
accessible via computer 802. Also, for purposes of illustration, application
programs 830 and other processor-executable instructions such as operating system
828 are illustrated herein as discrete blocks, but it is recognized that such programs,
components, and other instructions reside at various times in different storage
components of computing device 802 (and/or remote computing device 850) and
are executed by processor(s) 804 of computer 802 (and/or those of remote
computing device 850).

Although systems, media, devices, methods, procedurcs, apparatuses,
techniques, schemes, approaches, procedures, arrangements, and other
implementations have been described in language specific to structural, logical,
algorithmic, and functional features and/or diagrams, it is to be understood that the
invention defined in the appended claims is not necessarily limited to the specific
features or diagrams described. Rather, the specific features and diagrams arc
disclosed as exemplary forms of implementing the claimed invention.
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CLAIMS

1. One or more processor-accessible media comprising processor-
executable instructions that, when executed, direct a device to perform actions
5 comprising:
creating a session identifier using a host identifier; and
' formulating a host session initistion message with the created session
identifier.

10 2. The one or more processor-accessible media as recited in claim I,
comprising the processor-executable instructions that, when executed, direct the
device to perform a further action comprising:

sending the formulated host session initiation message that includes the
created scssion identifier from the device.

1§

3. The one or more processor-accessible media as recited in claim 1,
comprising the processor-executable instructions that, when executed, direct the
device to perform further actions comprising:

receiving a client session message; and

20 determining if the received client session message includes a received
session identifier.
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4. The one or more processor-accessible media as recited in claim 3,
comprising the processor-cxecutable instructions that, when executed, direct the
device to perform a further action comprising:

if the received client session message is determined to not include a received
sesgion identifier, performing the actions of creating and formulating.

5. The one or more processor-accessible media as recited in claim 3,
comprising the processor-executable instructions that, when executed, direct the
device to perform further actions comprising:

if the received client session message is determined to include a received
session identifier, then performing actions of:

formulating a host session contimuation message with the received
seasion identifier; and

sending the formulated host session continuation message that
includes the received session identifier.

6. The one or more processor-accessible media as recited in claim 1,
wherein the action of formulating comprises an action of:

inserting the created session identifier into a session identifier field of

a host session message to generate the formulated host session initiation

message.

—_— -
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7. The one or more processor-accessible media as recited in claim 6,
wherein the action of formulating further comprises an action of:
populating a plurslity of other fields of the host session message to
generate the formulated host session initiation message.

8. The one or more processor-accessible media as recited in claim 1,
wherein the action of creating comprises an action oft
creating the session identifier by including the host identifier as at
least part of the created session identifier,

9. The one or more processor-accessible media as recited in claim 1,
wherein the action of creating comprises an action of:
creating the session identifier by including the host identifier as part
of the created session identifier, the host identifier comprising a device
identifier. '

10. The one or more processor-accessible media as recited in claim 9,
wherein the device identifier comprises at least one of a netwark address and a key
that maps to the network address.

11. The one or more processor-accessible media as recited in claim 1,
wherein the action of cresting comprises an action of:
creating the session identifier by including the host identifier as part
of the created session identifier, the host identifier comprising a device
identifier and an application identifier.
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12. The one or more processor-accessible media as recited in claim 1,
wherein the action of creating comprises an action of:
creating the session identifier by including the host identifier as part
of the created session identifier, the host identifier comprising a key that
maps to a network address and an application identifier.

13. The one or more processor-accessible media as recited in claim 1,
wherein the action of creating comprises an action of:

creating the session identifier by inserting the host identifier at a

predetermined offset from a most or least significant portion of the created

session identifier.

14. The one or more processor-accessible media as recited in claim 1,
wherein the action of creating comprises an action of:
creating the session identifier by at least one of dispersing and
spreading the host identifier over the created session identifier.

15. The one or more processor-accessible media as recited in claim 1,
wherein at least a portion of the processor-executable instructions comprise at least

part of a server program.

16. The one or more processor-accessible media as recited in claim 1,
wherein at least a portion of the processor-executable instructions comprise at least

part of an operating system program.

&
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17. The one or more processor-accessible media as recited in claim 1,
wherein the one or more processor-accessible media comprise at least one of (i) one

or more storage media and (ii) one or more transmission media.

5 18, A device comprising:
at least one processor; and
one or more media including processor-executable instructions that are
capgbleofbeingexecuwdbyﬂwuleastoneprwesor,ﬂwproceswmecumble
instructions adepted to direct the device to perform actions comprising:
10 formolating a host session message with a session identifier that is
created responsive to a host identifier; and
sending the formulated host session message that includes the session
identifier from the device.

15 19. The device as recited in claim 18, wherein the host session message

comprises a host session initiation message.

20. The device as recited in claim 18, wherein the host session message
comprises a host session continuation message.
20
21. The device as recited in claim 18, wherein the host identifier is
associated with the device.
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22. The device as recited in claim 18, wherein the processor-exccutable

instructions are adapted to direct the device to perform a further action corprising:
creating the session identifier responsive to the host identifier.

23, The device as recited in claim 22, wherein the action of cresting
comprises an action of:
creating the session identifier using the host identifier and at
least one value selected from the group comprising: & randomly
selected value, a value from an incrementing counter, a security-
related value, and a hashed value.
24, The device as recited in claim 18, wherein the action of sending
comprises an action of:
sending the formulated host segsion message that includes the
seasion identifier from the device towards a client.
25.  The devico a8 recited in claim 18, whercin the sction of sending
comprises an action of:
-dingﬂleformuhtedhoctnessionmesngethatimludesﬂ:e
session identifier from the device towards a client via a network

gateway and over an intranet to which the device is connected.
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26. The device as recited in claim 18, wherein the processor-executable
instructions are adapted to direct the device to perform further actions comprising:
receiving a client session message; and
determining if the received client session message includes a received

5 session identifier.

27. The device as recited in claim 26, wherein the processor-executable
instructions are adapted to direct the device to perform a further action comprising:
if the received client session message is determined to not include a
10 received session identifier, performing the actions of formulating and
sending.

28. The device as recited in claim 26, wherein the processor-executable
instructions are adapted to direct the device to perform further actions comprising:
15 if the received client session mcssage is determined to include a
received session identifier, then performing actions of:
formulating & host session continuation message with the
received session identifier; and
sending the formulated host session continuation message that
20 includes the received session identifier from the device.
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29.  The device as recited in claim 18, wherein the action of formulating

comprises an action of:
inserting the session identifier into & session identifier field of
the host session message to generate the formulated host session

message.

30. The device as recited in claim 18, wherein the device comprises a
host device and/or a server device.

31. The device a8 recited in claim 18, wherein the one or more media

store the hoat identifier.

32. The device as recited in claim 18, wherein the formulated host
session message comports with at least one of (i) a secure sockets layer (SSL)

20

25

standard and (ii) a transport layer security (TLS) standard.

33. One or more processor-accessible media comprising a data structure,
the data structure comprising:

a message including a session identifier field, at least part of the session
identifier field comprising a host identifier.

34. The one or more processor-accessible medie as recited in claim 33,
wherein the message further includes a plurality of fields, the plurality of ficlds
having a source address ficld and a destination address ficld.
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35. The one or more processor-accessible media as recited in claim 33,

wherein thc message further includes a plurality of ficlds, the pturality of ficlds
having a cipher field that indicates which cryptographic options are supported by a
session participant that formulates the message.

36. The one or more processor-accessible media as recited in claim 33,
wherein the host identifier comprises a device identifier and an application
identifier.

37. The one or more processor-accessible media as recited in claim 36,
wherein the device identifier comprises a network address.

38. The one or more processor-accessible media as recited in claim 36,
wherein the device identifier comprises a key that is mappable to a network address.

39. The one or more processor-accessible media as recited in claim 33,
wherein the host identifier is located a predetermined offset from 2 most significant
portion of the session identifier field.

40. The one or more processor-accessible media as recited in claim 33,
wherein the host identifier comprises a device identifier.

41. The one or more processor-accessible media as recited in claim 40,
wherein the device identifier comprises a network address,

o
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42, The one or more processor-accessible media as recited in claim 41,

wherein the netwark address comprises an intranet address.

43. The one or more processor-accessible media as recited in claim 40,
wherein the device identifier comprises a key that is mappable to a network address.

44. The one or more processor-accessible media as recited in claim 33,
wherein the host identifier comprises a key that is mappable to a network address
and an application identifier.

45. The one or more processor-accessible media as recited in claim 33,
wherein the host identifier is at least one of dispersed and spread over the session
identifier field.

46. The one or more processor-accessible media as recited in claim 33,
wherein at least & porfion of the data structure comprises at least part of a
communication formulated in accordance with a session-based protocol.

47. The one or more processor-accessible media as recited in claim 33,
wherein at least a portion of the data structure comprises at least part of a

communication formulated in accordance with a secure protocol.

48. The one or more processor-accessible media as recited in claim 47,
wherein the secure protocol comports with at least one of (i) a secure sockets layer
(SSL) standard end (ii) a transport layer security (TLS) standard.
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49, The one or more processor-accessible media as recited in claim 33,

wherein the message comprises at least one of & client hello message and a server
hello message.

50. The one or more processor-accessible media as recited in claim 33,
wherein the one or more processor-accessible media comprise at Ieast one of (i) one

or more storage media and (ii) one or more transmission media.

S1. A device comprising:
at least one processor,; and |
one or more media including processar-executable instructions that are
capable of being executed by the at least one processor, the processor-executable
instructions adapted to direct the device to perform actions comprising:
receiving a host session initiation message from a host, the host
gession initiation message having a session identifier field that includes a
host identifier; and
sending a client session continuation message toward the host, the
client session continvation message having a session identifier field that
includes the host identifier.

52, The device as recited in claim 51, wherein the processor-executable
instructions are adapted to direct the device to perform a further action comprising:
sending a client session initiation message toward the host prior to the
action of receiving.

\
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53. The device as recited in claim 51, wherein the session identifier field

is populated with a session identifier that includes the host identifier; and
wherein the processor-executable instructions are adapted to direct the
device to perform a further action comprising:
retaining the session identifier that includes the host identifier.

S54. The device as recited in claim 53, wherein the one or more media
store the retained session identifier that includes the host identifier.

55. The device as recited in claim 51, wherein the device comprises a

client device.

56. A method for routing hints, the method comprising:

recciving a session message that does not include a received session
identifier from a client;

creating, in response to the received session message, a session identifier
using a host identifier;

establishing a session to which the created session identifier is assigned; and

formulating a session message that includes the created session identifier.

57. The method as recited in claim 56, further comprising:
sending the formulated session message that includes the created session
identifier toward the client via a network gateway.

fae i R e . —  —— =
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58. The method as recited in claim 57, further comprising:

sending the session message that does not include the received session
identifier from the client; '

receiving the formulated session message that includes the created session
identifier at the client;

retaining the created session identifier at the client; and

sending a session message that includes the created and retained session
identifier from the client.

59. The method as recited in claim 57, further comprising:
" receiving a session message that includes the created session identifier from

the client;

resuming the session to which the created and received session identifier is
assigned;

formulating a session message that includes the created and received session
identifier in response to the received session message that inchides the created
session identifier; and

sending the formulated session message that includes the created and
received session identifier toward the client via the network gateway to indicate that
the session may be continued.

60. One or more processor-accessible media comprising processor-
executable instructions that, when executed, direct an apparatus to perform the
method as recited in claim 56.

o
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61. A device comprising:

a host identifier; and

a session identifier creator that is adapted to create a session identifier using
the host identifier.

62. . The device as recited in claim 61, wherein the device further
comprises:

a message handler that is capable of accepting incoming session messages
and determining whst.hcr the incoming session messages include existing session
identifiers for existing sessions, the message handler adapted to activate the session
idenﬁﬁercrutorwhenanincon!ingmsionmessageisdetenninedtolackm
existing session identifier.

63. The device as recited in claim 62, wherein the message handler is
further adapted to formulate, at least partially, a host session initiation message by
inserting the created session identifier into a session identifier field for the host

session initiation message.

64. The device as recited in claim 61, wherein the device further
comprises:

a session context to which the created session identifier is assigned.
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65. One or more processor-accessible media comprising proeessor-.

executable instructions that, when executed, direct an apparatus to perform actions
comprising;

ascertaining a host identifier from a session identifier ficld of a session
message; and

routing the session message responsive to the ascertained host identifier.

66. The one or more processor-accessible media as recited in claim 65,
wherein the action of ascertaining comprises an action of:
extracting the host identifier from the session identifier field of the

session message as a continuous block.

67. The one or more processor-accessible media as recited in claim 65,
wherein the action of routing comprises actions of:

accessing a table with the ascertained host ideritifier to locate an entry

including the ascertained host identifier; and
determining a network address that is linked to the ascertained host
identifier at the located entry.

68. The one or more processor-accessible media as recited in claim 65,
wherein the action of routing comprises actions of:
- accessing a table with the ascertained host identifier to locate an entry
including the ascertained host identifier; and
determining a network address and an application identifier that is
linked to the ascertained host identifier at the located entry.

o
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69. The one or more processor-accessible media as recited in claim 65,
wherein at least a portion of the processor-executable instructions comprise at least
part of routing, firewall, and/or network load balancing software.

70. The one or more processor-accessible media as recited in claim 65,
wherein the action of routing comprises an action of:
mepping the ascertained host identifier to at least a network address.

71.  The onc or more processor-accessible modia as recited in claim 70,
wherein the action of mapping comprises an action of:
looking up the network address in a table using the ascertained
host identifier.

72. The one or more processor-accessible media as recited in claim 70,
wherein the action of mapping comprises an action of:
computing the network address from the ascertained host
identifier.

73. The one or more processor-accessible media as recited in claim 72,
wherein the action of computing comprises an action of:
following & formula to compute the network address
from the ascertained host identifier,

\0‘\
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74. The one or more processor-accessible media as recited in claim 72,

wherein the action of computing comprises an action of:
implementing an algorithm to compute the network
address from the ascertained host identifier.

75.  An apperatus comprising:
at least one processor; and
one or more media including processor-executable instructions that are
capable of being executed by the at least one processor, the processor-executable
instructions adapted to direct the apparatus to perform actions comprising:
receiving a session message having a session identifier including a
host identifier; and
routing the session message responsive to the host identifier.

76. The apparatus as recited in claim 75, wherein the action of receiving
comprises an action of:
receiving the session message having the session identifier
from a client; the session message pertaining to e session context
associated with a host, the host associated with the host identifier.

77. The spparatus as recited in claim 75, wherein the processor-
executable instructions are adapted to direct the apparatus to perform a further
action comprising:

sending the session message from the apparatus based on the routing
to a host associated with the host identifier.



10

15

20

WO 2005/020085 PCT/US2003025747

58
78. The apparatus as recited in claim 75, wherein the processor-
executable instructions are adapted to direct the spparatus to perform a further
action comprising:
sending the session message from the apparatus based on the routing
to & host on an intranet, the host azsociated with the host identifier.

79. The apperatus as recited in claim 75, wherein the processor-
executable instructions are adapted to direct the appsmatus to perform a further
action comprising:

detem;ining if a received session message includes a received session
identifier,

80. The spparatus as recited in claim 79, wherein the processor-
executable instructions are adapted to direct the apparatus to perform a further
action comprising:

if the received session message is determined to include a received

session identifier, then routing the received session message responsive to a

received host identifier that is included as at least part of the received session

identifier.
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81. The apparatus as recited in claim 79, wherein the processor-
exccutable instructions are adapted to direct the apparatus to perform further actions
comprising:
if the received session message is determined to not include a
received session identifier, then routing the received session message in
accordance with at least one default routing policy.

82. The apperatus as recited in claim 75, wherein the one or more media
further include one or more tables that link respective host identifiers to at least
respective network addresses; and wherein the routing is effectuated, at least

partially, by accessing the one or more tables.

83. The apparatus as recited in claim 75, wherein the apparatus compriscs
a plurality of devices. '

84. A network gateway that is capable of accepting a session-related
message having a session identifier field; the network gateway adapted to extract a
host identifier from a value populating the session identifier field, the network
gateway further adapted to perform a routing operation for the session-related
message using the host identifier.

85. The network gateway as recited in claim 84, wherein the value
populating the session identifier field comprises a session identifier.
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86. The network gateway as recited in claim 84, wherein the network
gateway comprises at least one of a router, a firewall device, a proxy, and a network
load balancing device.

87. The network gateway as recited in claim 84, wherein the network
gateway. is further adapted to perform the routing operation using at least one host
identifier-to-network address linking table.

88. The network gateway as recited in claim 84, wherein the network

gateway is further adapted to perform the routing operation with a mapping of the
host identifier to a network address.

89. The network gateway as recited in claim 84, wherein the network
gateway is further adapted to perform the routing operation by inserting the host
identifier into a destination address field of one or more packets.

o\



10

61

ABSTRACT

A first exemplary media implementation includes processor-executable
instructions that direct a dovice to perform actions including: creating a session
identifier using a host identifier; and formulating a host sesstion initiation message
with the created session identifier. An exemplary device implementation includes:
at least one processor; and one or more media including processor-executable
instructions that direct the device to perform actions including: formulating a host
session message with a session identifier that is created responsive to a host
identifier; and sending the formulated host session message that includes the
session identifier from the device. A second exemplary media implementation
includes processor-executable instructions that direct an apparatus to perform
actions including: ascertaining a host identifier from a session identifier field of a
session message; and routing the session message responsive to the ascertained host
identifier.
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DE MARCAS Y PATENTES DE LO35 ESTADOS UNIDOS. UNA COPIA DE MICRGFILM COMPLETA
ESTA DISPONIBLE EN 1A SALA DE EXRMINACION PARA BUSCAR BAJC EL NUMERG DE CARRETE
MENCIONADO ABAJO.

POR FAVOR EXAMINE TODA LA INFORMACIGN CONTENMIDA EN ESTA NOTIFICACION. LA
INFORMACION CONTENIDA EW ESThA WOTIFICACION DE REGISTRC REFLEJA LOS DATOS
PRESENTES EM EL SISTEMA DE CESION EVIDENTE Y TIPICO. 5I USTED DESCUEBRE ALZM
ERROR O TIENE PREGUNTAS CON RESPECTD A ESTA NOTA, USTED PUEDE CONTACTARSE CON
EL EMPLEADO CUYC WOMBRE APARECE EN ESTR NOTIFICACTON EN 703-30B-9723.

POR FAVOR ENVIAR LA SOLICITUD PARA LA CORRECCION A: OFICINA DE MARCAS ¥
PATENTES DE LDOS ESTADOS UNIDOS, E5TACION DE CORRED, : DIVIBION DE SERVICIOS DE
EXAMINACION, P.0. Box 1450, ALEXANDRIA, VA 22312,

FTECHA DE REGISTRO: 08/13/2002 CARRETE / MARCO: 01435970506
NUMERO DE PRGIMAS &
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TRPARTAMIRTO DE « OMRRT0 D LOX ESTADGS UNIDOS

Otirana dr Mavat s Fateotes do bw Edados Unulos

Paxa o} Movuteabie *"ameroade de Maree 1 Patcties Por £ or reprstor Ing dovisnested coposfe: @ copa do elios

1. Nombre de lxs paries contrmautes:

JOHN A. BRNES

JOIEPH M. JOT

DAVTID R. MOWERS

CEN BAYA

Noaibees sdicionules de as partes cmtiatanics sdpmiss?

si |2 No

3. Naturaleza de conveniencia;

3 | Examen Mezcla
stde de Segrnidad Cambio de Nombre
|__[orre:

Fecha de Ejecuclén: B/BO3; 8/11/03

2. Nombre y direccion de Ia paric recepion

Nombre: Microspfl Corporation

Direecion Intema:

Dircecion Catle: Ong Micvpsoft Wiy

Ciudad: Rediwond Estado: WA Zip: 98052

Nombves y dirceciones adicionates ad

Si:

No:

3

4, Nuimeros de Solicitud o patcnte alimero

Hr wetv documents estd diends ditigemaddo junic 200 una aoeve aphoacion, 1 focha da gpesucion de i sohatud e 3 52003

&7 2001 %31 2003

A. Patenic de solicited No.(s)

Nimeros adicionales adjuntos?

1039121

B. Patemie No.(s)

Si:

Noe:

b,

A, Nombre y direccion de las pantes a tas culacs ln
correspondencia debe ser enviada:

Nombre: Keith W, Smmders, Pey. No. 41,462

Dircccion Interna:  Lec & Haves. PLLC

6. Nimero de sulicimdes v pufeites inchadas 1

7. Tolal pogo {37 CFR 2.41)......... $ 40.00

‘:Ilncluidos




Direccidn Calle: 421 Wegt Riverside Avenue Suile 500 3| Aulorizados prm ser cargados a la
c de ghorros,

Ciudad: Spokang Esiadv: WA Zip: 99201
§. Niimero de cuenta de ahomros:  12-076Y
(Adjunte copm de ex1a ho 4 ul pags es por depoatn s
e de aloas)

NO USE ESTE ESPACIO
9, Comproniiso y Firnua:

Desde mi enfendimiento v creencias. In anterior informacion cs verdadera y correcin y en la copia adjunia
csth unn ficl copia del documento original

13 & ue copy of the anNgmal document. . y

Kalth W. Saunders, Reg. No. 41.482 M 3[};"/ 2003
Neme of Parson Signing Signature Date
o meﬂ

Grabacion de la cubierta
Pagina 2
1. Nombre de la(s) parte(s) contratante(s)
Feng Sun



Minuta de Apoderado No, MSI-1667US
MS Minuta No. 302923.1
No serial (Si es conocido)

EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDPOS

Numero Serial

Fecha de diligencia Ejecutado concurrentemente aqui
Inventor Banes et al.
Solicitante Micrasoft Corporation
Minuta de Apoderado No. MS1-1471US
MSMinuta No. 3029231

Titulo: Enrutamientos Indirecios

CESION DE PATENTE

PARTES PARA LA CESION
CEDENTES :

JCHN KA. BANES
Tole 128th Place NE
Kirkland, WA 28032

JOSEPH M. JOY
17219 NE 3ind SBcreet
Redmond, WA 98052

CAVID R. MOUWERS
1095 3unrise Place 5W
Isgaguab, WA 268027

<EN FAYA
11204 Ne 10&6cth Pl
Kirkland, WA 58023

FENS SUN
25542 SE 4at Ct.
lusagquah, MR 98029

CESIOMARIOS:

Macrosoft Corporation

Corporation in the State of Washington
One Microsoft Way

hedmond, Wh 98052

Y,



Minuta de Apoderndo No. MS1-1667US
MS Minuta No. 302923 1

No serial 1S1 es conocido)

Mientms los CESIONARIOS (s). listados amiba son los inventores de la iovencion fituledn ©
Enrutamientos Indirectos™ — come es descrita v reivindicada en el fonmato de especificaciones que hace
prsic de una aplicacion de pricatc de los Esindos Unidos referenciadn avriba:

Micntms, Microsofl referido aqui v en adelanic como el asignado. wx vrporacion del csiado de Washinton
teniendo su lugar de negocio en One Microsoft Way. Redmond WA 98052, desea adqurir el completo
derccho. propiedad ¢ interés en 1a invencién y cualquicr documento patenic que pucda ser garantizado por
lo tanlo cu Joz Estados Unidos y en cualquiera de los paises forineos:,

AHORA POR LO TANTO, ¢n intcreambio pam bien y congidemcion de valor. ¢l recibe de o que o8 aqud
conocido. los CEDENTES por o tanto venden. asipnan y tmnsfieren atl CESIONARIO. ¢l completo
derecho. propiedad ¢ ingerés en y pam ki invencion mencionada, dicha aplicacion y cuaiquieta curta de
patente que huya sido garaniizadn para dicha invencion en los Estudos Unidos de América ¥ sus territorios
y cualquiera de todos los paises fonineos v en cualquicm dz todas sus divisiones, aspectos v continuciones
por lo tanlo incluycndo o devecho de archivar aplicaciones forineas dircciamente cn cl nombre del
asipaado 3 los derechos de prioridad dc demanda derivundo desde lo dicho en I aplicacion do Tos Estados
Unidos a l» cual dichas aplicacionss son Siududas por virted de la convencion imermacional. miado o
simitares, dicha imvencion. aplicacidn v todns Ias cartas de patenic sobre dicha invencidn para ser guardodas
y prolegidas por e usipnado y sus succsores y asipnacioncs para su uso 3 beoeficio y de sus sucesores y
agignaciones como completamentc y cniemmenie asi como podria baber sidoe poseldo v disfrutade por los
CEDENTES qoe (cninn csta asignacitn. la transforencia y 1a veota no realizada Los CEDENTES per lo
taoto autorizan y solicitan al comisionadoe de la Oficina de Marcas y Paienics pars entrepar lodss las coras
de palcnte sobre dicha invencidn al asignado. Los CEDENTES cstin de acucrdo pam ejecutar todos los
fnsbumenios ¥ documenios requeridos pur hocer v prosepuir las aplicaciones de patente de los Estados
Linidos y del extranjero o pars ¢l propdsito de proteger dicha invencion. para litigacion teniendo en cuenia
dichas canas de patcntes. o para el propésito de proleccion de L propiedad y por lo fanto sus caras de
patentes.

% /8/2003 Y fom—
Datd John A. Banes
Sguar 87,3003 Qureptin

_;//1/1663

Date! vid

Cem Paya

Date
3 033 ;
"LL“ 1 %

o



Minuta de Apoderado No. MS1-1667US
MS Minuta No. 305520.1

No serial (Si es conocido)

EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

MNumero Senal

Fecha de diligencia Ejecutado concurrentemente aqui

Inventor Banes et al.

Solicitunte Microsoft Corporation

Minuta de Apoderado No. MS1-1667US

MSMinuta No. 302923.1

Titulo: Enrutamienios Indirectos

CESION DE PATENTE
PARTES PARA LA CESION

JOH¥ A. BANES
7606 128th Place HE
Kirkland, Wr %3032

JOSEPH M. JOY
1721% NE 2Znd S5tresat
Reimond, WA %3052

DAVID R. MOWERS
1095 Sunrise Place 35W
Issaquab, Wr Sg027

CEN PAYA

CemPapo WOl IND AR NE #2203
FELTVE AT, 08T
k. retow- WSt SERTILE WA IR108

FENG SUN
25542 BF 4{st Ct.
lssaquah, WA S802¢

CRBIONMARIO:

Microsoit Corporation

Cerpcration in the 5tate of Washingcon
One Microuscolt Way

Redmond, WA 922052

ACUERDO

\,L(o



Minuta de Apoderado No. MS1-1667US
MS Minuta No. 305520.1

No seria! {Si es conocido)

Micniras los CEDENTES (s). listndos arriba. son lvs inventores de 1o invencion titulada " Ennatamientos
Indirectos™ — comno es descrita v reivindicada en ) fonmite de cspecificnciones que Lace parie de una
aplicacion de palente de tos Estados Unidos referenciadn mitiba;

Mientms. Microsofl referido agqui v en adelante como ¢l asipnado. un orporacion del csiado de Washinlon
icniendo su lugar de negocio en One Microsoft Way. Redmond, WA 98052, desea adqurir el complcio
derechbo. propiedad ¢ interés en la invencion y cualquicr documento patente que pucda ser garantizado por
lo mnto en los Estados Unidos y en cualquiera de los paises lorineps:

AHORA POR LO TANTO, en intercambio para bien y consideracion de valor, el recibo
de lo que es aqui conocido, los CEDENTES por lo tanto venden, asignan y transfieren al
CESIONARIO, el completo derecho, propiedad ¢ interés en y para la invencion
mencionada, dicha aplicacion y cualquiera carta de patente que hays sido garantizada
para dicha invencion en los Estados Unidos de América y sus terrilorios y cualquiera de
todos los paises forneos y en cualquiera de todas sus divisiones, aspectos v
continuaciones por lo tante incluyendo el derecho de archivar aplicaciones foraneas
directamente en &l nombre del asignado 3y los derechos de prioridad de demanda
derivando desde lo dicho en la aplicacion de los Estados Unidos a la cual dichas
aplicaciones son tituladas por virtud de la convencion inmernacional, tratado o similares,
dicha invencion, aplicacion y todas las cartas de patente sobre dicha invencion para ser
guardadas y protegidas por el asignado y sus sucesores y asignaciones para su uso Y
beneficio y de sus sucesores y asignaciones como completainente y enteramente asi como
podria haber sido poseido y disfrutado por los CEDENTES que tenian esta asignacion, la
transferencia y la venta no realizada. Los CEDENTES por o tanto autorizan y solicitan al
comisionedo de la Oficina de Marcas y Patentes para entregar todas ias cartas de patente

sobre dicha invencion al asignado. Los CEDENTES estin de acucrdo pura ciccutar todos los
instrumentos y docunenios requeridos para haoor y proseguir Iss aplicaciones de paienic de los Estados
Unidos y del extranjero o para ¢l propdsito de proteger dichy imvencién. pam litigacion teniendo ¢n cucma
dichas cartas de patentes. o para €l propisito de proteccion de la propiedad y por lo 1anto sus caras de
paientes,

DAD F"-II A-w

3



TRATADO DE COOPERACION DE PATENTES \"\(’E

e ba OFITSA RECKPTORA
—_ PCT
KFTTH W. SAUNDERS NOTIFICACION DEL NUMERO DE SOLICITUD
421 W RIVERSIDE AVENUL, SUTTE 500 INTERNACIONAL Y FECHA DE ENTREGA
SPOKANE WASHINGION 90201
Regla PCT 20.%(c))
Fecha de entvuy
{dia mes alo) 01 Octubwe 2003
Archive de rely del] sohiertante
Archivi e refenmca del aoh NOTIFICACION IMPORTANTE
MSI1-1471PCT
Fo de sphicitud intemocional Fechs de tolictud imemaesonal Fecha dia
PCTAUSOV25 747 Warmeratd [8de Aposto 2003 [ "IN U OV )
Solicitante
MICROSOFT CORPORATION )
Tital del mvimn
ENRUTAMIENTOS INDIRECTOS

1 Dur medio de in presente o ootificn sl soficitante gue a la sobcitod internaczonal fe ba side wignado ¢f numeno
de sulicitud Inlermacional 3 fa lechs de archivo mdicndos ambw

2 e uuifica al solicilame que la copia del vecond de Ja solicinad intemacional
EIFue trmsmutida a Ja Agenvia Internsacional ¢l 1 de Oglubre de 2003

“nu ha sido transmitida a la Agencia lnternacional por ias razones goe sc indicon #bajo y una copia
de csia notificacion ba side enviada a Ja Agencia Internacional®,

. porque ¢l visto bucno de ta sepuridud nacional 0o 52 recibido

. porguc {especificar razon)

* |.a Agencra bgcrucionsl monisoreu el iranwte d ls cupia dil recond poc parte de Ju aficns Receptora 3 aoilfeane al solicitaote (con el
lormato PCT 18:301) du 2u reecpeion Ni la coprs el recird oo 2¢ b recibudo of din de vencomento 14 mews de 12 fechs de poondad 1a
Apgunead intereeivns] nobficara ol soliciuntes (Regha 22 1<V

3 INFORMACHON SUBRE EL TRAMITE DE LA LICENCIA INTERNACIONAL Completada por IM

" Liverivia adicional paan ¢l tmmily Internocional ro 3¢ requicre. Este annto ya ca cubnrto por una licencia
expedida o por una suliciind nacional de BU equivalonte. Reficrase a eita licencia pava miomacion subre su
aicance.

7 La ioencs pam tramnte micrmacimal oo s regqusere. 37 CFRS 110013 (3 37 eli 5 11Te) 2 ; an embarpo uny
licencia puede ser neseaaon puon emites adeinale: Ver CFRS.150b).

I La Lcencia de tramite internacronal ha snlo vtongada. 35 17 8.C. 184, 37 CFRS5 11 vn. Sepi 21 du 2003,
Z37CFR A 15(a) & 37CFR 5.15(b)

Nty v diceceion & de IBA .
! ¥ deceton G sunn Olictl Autovizudo

Mail Srop PCT. Cootispunndn e Paicrtes .
P.O Box 1430 Alesundrin A 22313-1450 Melvin Brooks, Sr.

Focsuml No. 703-305-3230 Teldfono: 703-305-5163

Formato PCT.RO 1035 fyulio 1992}




REPORTE DE BUSQUEDA INTERNACIONAL

No. de solicitud internacional:
PCT/US03/25747

A. CLASIFICACION DE MATERIA DE SUIETO
PCt7) G6OF 1516
UsSCL 9228

12 acverdo con 1a clagiticacrdn indernncional de patente TPC ) o para ambas clasificaciones nacivnal ¢ [PC

13 ARCHIVOS INVESTIGADOS

Mimna documentaca$n investigada (Sistema de Clusificacita segusda por los simbolos)

USs. 705228

La documentacion buscada sparie de Ia documentaciin migmms hasta e punto de que fos docunientos mcluidos estin

mncheidos en los campos buscados.

Base di- dutos cleckrinics conartmla dursni: Ja mvestigacion snlesnacions] {oombre Jde Ia base de datos. Juade es

cable, (a mvedi

itm de términns vsadoay. EPO - Interml

C. DOCUMENTOS QUE SE CONSIDERAN RELEVANTES

CATECURIA Chtavlin de docamento. con indicuclin, Aomde vea aproplade. de los RELEVANTEA LA
pasajes relcvantes - DEMANDA No.
X 178 4.539,494 B (ABR AMBON ot al) 25 marzo 2003 (25.03.2003). ver 1-30 15, 17-22. 24-31. 33-34,
———— document:y enters, eapecialmetols cod | linats 36-37. cvd. 3 lraena 413, 3 | 37IR 3043, 40-67, A0-H®
Yigeas 51-63, col -4 lincey H-20 ¥ linsan 40-52. col 5 Eness 16-34 3 Dnvan -
¥ 8165y ool & lreas 42-49 L1=L4. 16 23, 32, 35-36, 59, &4~
4B. 68
Y.E IS 20040049594 A{BONG s al} 11 de Marzo 2008 (11 03.2004). ver 11-14. 16, 36. W9, 145, v &R
docamenio wntero vipocisiroente piging 3 purigrafos 30-31
Y 'S 2003,0023604 Al (MEOQVINKKY ot al) 10 s Maso 2003 13
(45.03.2003). ver docargern enlum, especislmenic pagins 12 pandgrafo
169
YE 'S 20040006710 A1 (POLLLTRO o4 sl 08 o anero 2004 (U8.01.300-4). FL a5y o4y
2 purigraln 19
A U 5085247 (PARSONS. TR of ul) 04 Julin 2000 (04.07.2000). var 1-8%
ducemanto entore

0 Documentng adicionales sou hausdos on fa cqja. C

O Ve patenies relacionades ancxas

* Categmins especiales de los documentos estedos:

=" documento que deline ¢l catade gencral del urle » que
nu &3 vonssderado de parbcalar relevancia,

*E~ sobditud unterior o patente publicuda en o dospuds de
la fechu de solicitnd intexmmcional

“L” Jocuptenin gue pusde reveler dndus en lag
renvingdicacidnges) de prioridad o que es citado para
catublecer 1a fecha de publicacidn o cualquer otry
Cibaciin o razon especial,

" documenie que se refxere 6 Lina revelacion vral. use.
exhibicion u otrox medjna

P documento publicado con antevioridad a }a fecha de
solictiu inlemeacionnl pero despues de 12 lecha de ba
omdad reivindicads

“T" dovumento posterior pablicado despisés de ln fecha de
soficaud inlermacional o de la fecho de priovidad ¥ quc no
usid en contlicio con n suliciixd pore es catade para
cotwnder ¢l principw o $euna gue sobysce a Ja mvencron.

X" documento de relevancia particular, 1s solicited de
mvencidn no paede ser congidimuda novedosa o w puede
ser cnnsmderada eon nitura inventiva cuando of documento
#e considen en i misnw

Y™ docwunento de relevancia purticular; ls solwatad
rervindienda no poede aer {especificada) coasiderada con
alinya inventiva ctando este documenio se combina con
une o miy docomcotes. lo combmarisn buce que sen
vbyie para noa pevsonn versada en o ane.

& docamenty mremben de la mikma lemilia de petentes.

Fecha on Ia gque 3¢ coanpletd efeclivomcate Ja bisqueds
intemacional
02 de Mayo 2004 (02.05.2004)

Fechn de cavid de ba bisqueda internacional  20005/2004

Nombre ¥ direccion de enveo de [a ISAUS
Mail Stop PCT. Atm, ISAJUS
{omigionado de Patenics

P () Box 1450 Alexundcia VA 223131450
Fux No.: (7493) 305-323D

Olicizl Aulonzado

Hosssln T. Alem
Tylclomo. 1703) 305-3900

De PCTASARIQ (Segunda Hoja) {Julio 1908)



. Solicitud Intemacional Nu.
REPORTE DE BUSQUEDA
INTERNACIONAL PCT/US03/25747

Continuacion de B. FIELDS SEARCHED Item 3;
Este

Anfitrion, Servidor, id, identificador, identificacion, codificar, embeb, encapsular, sesion, conexitn.
aplicacion




TRATADO DE COOPERACION DE PATENTES

De LA OFICINA INTERNACIONAL

PCT Para:
INVITACION A CORREGIR SAUNDERS. keth W..
I ¢ C{ i I'w Supke 500
LA REIVINDICACION DE PRIGRIDAD | 2 . R';T:zﬁ:“"“ Suske
{PCT Reglas 4 10. 268rx. 2(ny b)) Sprkanc. ] .
Estados Unidos de América

Fecha de envid {dla/mes/ao) RESPUESTA DEBIDA

20 de Noviembre 2003 (20.11.03)

Althwvo de Referentis del Aganie o Solistanis Fochn Ga tacldn Internacions!
| MS1-1471PCT 13 e Acostyae 200 |t G 20 (aesre)

No da solxiud larmoonyt

PCT/USO/25747

Solicitante

MICROSOFT CORPORATION

Por medio de la presenie ¢l solicilante e mutudo, dentra de Ins limtes de tiempe mdicados abayn, &
COrTegir. T uo avise remntide a la Oficma Intemacuwnal, Jos defictos e la rervindivavion de priondad.
come 3 indicn en el anexo.,

1  Tiewpe limite para responder a esta Invitackin (Reyla 265i%, (u)):
- Dentro de loa dicciséis meses deade (lu mas tempranu) leche de priondad: o
- 8ila (mis temprana) fecha de prorided es combizda como resulwdo de Ja correceion o
adiciin de (mids temprana) fecha de priondad cambiada.
La que expire pnmero. fsovisn esta noteir. puede. cn cialquir evente, reniirse hasta ln
expiracion de eunire meses deade 1a fecha de preanticidn miermaciopal.

Palin para responder esta invitacion demiro del limite de Gempoe proscrite pucde resulwr
en ln reivindicncrdn de priordied concermienie a ser contideradn pamn propdeitos de
procedimaento bayo el PCT. que no han sido eleciondos {Regla 26Ris 2h))

[ £

En casu de que multiples prioridades sedn reclomaday, csta mviiscwin hace relerencie ¢ lus
siguientes rewvindicacrnes de privnidad

us 13 de Agoste de 2003 P-107-861

us 13 de Agoste de 2003 P-107-861

3 Una copia de esto inviler'n edtd siende enviada & la Oficine Reoeplora

La Agencia Internacional WIPQ Oficial Audtiorizado
34, chemin des Colombettes
1211 Girwbra 20, Suiza Anse FEUILLASSIER

Formato PCT/TE 316




ANEND AL FORMATO PCTARRA LG Sollcitud Injernacional No,
PCTNIS0A/25747

La Ulicina Inemacional ha encentrade los sigunentes delectns en ta revindicacion de prwrudad,
1 Falls al completar loa requerinuentos de In Repla 4 10

n = Solicitud Nacienal
O No apareee indicacion de b fecha de diigenciamieto o de: ln gobeind previa
O La fecha do dibigenciamiento indicada pare la soliciid presie no cae deatro ded
pericdo de doce meses precedente a la fechn de preventacion mbemucional
Indicacitn perdidn de ¢l pas micmbro o de I8 convencién de Paris pumt
provecenm de la propredad mdsstrsdd, o Jdel meembra del Mratudo Muadial de Comercin
que ne ¢ pasle do esu convencidn. en la cual [a sohietud previa mtemacional fue
archivadla,
0 11 pars indicudo no os paric de Jla Convencitn de Parz pon la Proteceun de o
Prepucalnd Industrial ¥ no es miembro de L@ Orgamzaciin Mundial de Comercio

b 1 Soliatnd Regiona)
0 Indruiciin perdids de la Yocha de diligencwmimio o de it solieitad previa
O La techa de dibigenciamienic indreada pam s soliciud previa no cae dentro del
pericdo de doce meses precodentes a8 Ja Jecha de diligencismiento sntermuacional
O indicaci‘n perdidn def nimero de la solicstud internocional previa
O Indicaciin perduda det pombre de la suwlocwdnd encomendade para olorgar patentes
reginales hajo el tratedo regional Jde potenes aplreable.
0 La anondad mdouls eomo Jo swondad encomendada paro olorgar  patentes
regongles ov Gorga patentes rezlonales
O La renindregedn de pnogidad en relacidn con o solicined ARIPO no indxa
mpoco 4l menos un pas parte de la Convencion de Paris pars la Protecciin de 1n
Propiedind Indusirial o al menos i mrembre de le Orgamzscidn mundsal de comerci.
mura el cual ln solicivud previa foera presentada.

<. O Soheitnd Internacional
0O Indicacion perdide Jde Yo fecha de dilgencinmicate o de Jo selicitwd previa
0 L4 fecho de presentacuin indicada parn la solicind previa no estd dentro del penode
de |2 mewes prooedettus A ln Fechs de preaentacain microacienal
O Indrcacion perdida del nimern de L sohciud previa
1 ladicacrdn perdda de la Oficins Receptora con la cuad [ue presontada,

inconaistencing con bag indicacionizs ererespondienies on el docimentn du priceadnd

t

a. O Invensettencin en consideravion con la fecha de presentacidn de lo wolivsud previa. 1a

sphicatud indsea El documenioe de priorided indica
b O Inconsistencia on consideracydn con el Widmero de la snlicitul previa
solicitnd indics El documents de priondod mdica

¢ O Inconmsiencsa en consideracion al pass pante de la Convenesdn de Paris para la Proteccidn
dein  Propiedsd Industnal o Miembrn del Trutade Mundiel de Comercioen o cual la
sevleeituil nacionnl fue presciitada

sdicatwd indica, L1 docaments de priorudad indicn
d O Inconsnamed cn ennsideracin del nombre de la astondad encomendada pars Morgar
putenies regionales baje el tmiade regional de putentes uphable

wolicitud indlica. E! documento de prvoridad indicu
¢. B Inconsistencia en coosideraciin a la Oficing Receptora en Ya cual Ja sohenud mteroacional
fae presentada:

sohwcinad indica: El documento de prieridad indica

*aun suando este defccte no se corrijo on respoesta a exts invitacadn a rervindicacidn de ia pronidad
CONCETIENLC an serd canddorada (ileble)
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De LA AGENCIA INTERNACIONAL
TRATADO DE COOPERACION
PCT —
NOTIFICACION DE RECIBO DE COPIA DEL SAUNDERS. Kath W.
RECORD 421 W Riversube Avenne. Smtc 500
{Regla PCT 24 Xa¥) Spokane. WA 99201
Rtk Limndos de América

Feche de envao { did e o) NOTIFICACION IMPORTANTE
16 de Ecrubre 2003 (16.10.03)
Aschivo de Riwforencia del Aganie o Sollcilanis No.de snficiiud inlsmecionsl
MS1-1471PCT PCTAUSU325747

Por medin Je In presente se aotifica al solicitante que la agencia Intemacivmal ha recibadn copra del récond de Ja 2ol icinud mtemaaonal conue
we dutabla a contimucin,
Nombrzm ) ded sobostanted sy y hu Eqaloly) v bos que e sohunis

MIURUBOFT CORPORATION (todv Jor estaubys detigaudon exevpig EL'

Fecha de archivo internacional Agoaw I8 de 2003 (1R 08 2035)

Fecha(s) de navmlicacion de pnonidad . Agosto 18 2003 (1808 2003)
Agosin 13 2003 {13 08.2003)

Fecha en la yue fa Agenein Indermacmnl

recibe copan del révord {xtubre 07 2003 (7,10 2003

{awta du oficine dosigradey
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ATENCION

El solicitnoe dube revivar cunidadossmenic B informacion que spanee on 1 pohticacion. Ko cuwo de alguna discrepencid ontre extos datod 3 b quie dparcesn
<0 Ja solicaind Intemaciomal, o} wobcitaole debu inlonmar de mmedsaty a bs Agencis Ineroseional | Adicannalmunte. e ie pide al sobictanto preclar atcactan v in
wfamieon i contiuga o . \nexo relacronada con.

Limmtes de Teropo para unitrar wn e feve nacinoal-ver Ls pairmecnm acthalizdniabnl 1002)
fid Precuncion de thamgratmnes provemsvas
Reqrerimivmos en casote al ducurvents de privridid(si aplica)

So savia uim topia de ets motifisicion 4 i oficm receptora \ o L \genzia de Pivqueda Intermasioenl.

Ol Autenizadn”
La Agencis Interoacionnl WIPQ
4. chomin des Colombeties Lulu HENRIOD (Fas 3389040)
1211 Gincbra 20. Sutra “Telofeow No (41-221 318-2767
Eax No (+41-22)138.90 99
Furmade PCT 1B 30 }{ Eaero 200-1)




Ancxo al Formpin PCT/IB301 Sollcitud Internacional Ko, PCT/USQ3/25747

INFORMACION SOBRE EL TIEMPO LIMITE PARA ENTRAR EN LA FASE NACIONAL

Se e recuerda al sokcitante que debe entrar a la “fas® nacional” ante las oficinas designadas e indicadas en la cubierts
de esta Notificacion pagando |e iasa nacional y proveyendo traducciones, sl como lo ondenan los Artictlos 22y 36 y
las leyes nacionales qua sean aplicables. Adicionalmants & solicltante tendrd que cumplir con los demds requisitos
etpecialos perteneclentas & cieras oficinas. Es responsabifidad del sollchante asegurarse que los pasos necesarios
para entrar a la fase naclonal se cumplen a tismpo. 1a mayorla de oficinas no envian recordatorios 4 ios soheitantes en
referencia a la entrada a la fasa hacional.

El tempo limite para entrar a la fase hacional, sujeta a lo que se diga en e sigulentes parrafo, sera de 30 meses a
partir d» {a fecha prioritaria, no s6lo respecto & una oficina elagida i una solicihud para examen preliminar se archiva
antes de la fecha de vencimiento de 12 meses a pariir de la facha priositaria (ver articulo 39(1), perc también respecto
a cuslquier oficina, an ceso qu no sa archiva la solictud, donde al articule 22(1) modificado con sfecto a pariir dal 1
de Abril de 2002 aplica con respecto & la oficina dssignada. Para mas detellas, ver la gaceta PCT No. 44/2001 de
Noviembre 2001, paginas 19826,18832 y 10034, asl como el bolelin, Octubre y Noviernbre de 2001 y Febrero 2002,

En la préctica los limites de tiempo distintos a 30 meses seguirdn aplicando, para cierios periodos de tlempo en
referencia a ciertas oficines designades. Para actualizeciones periddicas sobre los ternpos limite aplicables (20,21,30
031 meses u otres tlempos limite) Oficing por Oficina, raferirse a la Gaceta PCT (“Seccién IV * publicada en parte an
forma semanal), al boletin PCT {publicado mensuaimente} ¥ a Jos capitulos Nacionales relevantes en et Volumen |l de
la gule dal Sohciante(le version en papet se actualiza 2 veces por afio y la versién por iffemet se aclualiza
semanaimente). Finalmenta una tabla acumulativa de los iempos Bimites aplicables para entrar a |a fase nacional esta
disponibie en la pagina web de WIPO, a travéds de vincutos con varias paginas Incluyendo las de 1a Gaceta, el Boletin y
la Gufa, en hitp:/Awwe. int/petfenfinden bimi.

La Informacion concamiente & los requerimisntos para archivar le solichud de examen preliminar s& encuentra en la
Guia del Solicitante PCT, Volumen VA Capitulo IX Nétase que un solicltante que sea residenmte ¢ un naclonal de un
Estado Contratante PCT que este regido por el Caphulo !l tiane el detecho a archivar una solicitud para examen
preliminar (en el presente, todos los estados contratantes del PCT estdn regidos por ol Capitule ).

REQUERIMIENTOS CONCERNIENTES A LOS DOCUMENTOS DE PRIORIDAD

Para los solicitantes que todavia no han cumplido con los requisitos de los docurnantos de prioridad, se las recuerda lo
siguiente.

Donde la prioridad de una solictud nacional, reglonal, o intemacionat se relvindigue, el soficitante de be enviar una
copia d8 dicha soficitud temprana, certificada por la autoridad con quish se archivo ("el documento de prioridad™) a ka
oficina receptora{que ha de transmitiria a la Agencia Internacional) o directaments a la Agencia Internaclonal, antes de
ia feche de vencimiento 16 meses & partir de Ia facha da prioridad, con tel de que tal documento de prioridad puede
todavia enviarse a la Agencia Intermacional antes de la fecha de Publicacidn intamacionat de la solicihud internaclonal
en dicho caso se considera que o documanto lo recibid ia Agencla Intemacional el Gitimo dia del periodo limite de 16
meses({Regia 17 1(a)).

51 ol documento de prioridad es emtido por la Oficina receptora, ol solictante puade. en vez de enviar el documente
de prioridad, =olicitar que la oficina receptora prepare y transmita el documento de prioridad a la Agencia Internacional.
Eata peticidn hay que hacerla antes del vencimiento del tiempo limite de 16 meses y puede estar sujeta a un cargo por
parte de la Oficina raceptora. (Regla 17.1(b)).

Si ol documento de prioridad concemnient= no se anvia a la Agencia Internacional o si Ja psticion a la Oficina receptota
para prepatar y transmitir el documento de prioridad ne ss ha hecho(y ta comespondients tasa, si hay alguna, no se ha
pagado) dantro ds los limites de tiatnpo apiicables indicados en los pamafos anterioree, cualquier estado designade
puede ignarar la vervindicacion de priomdsd antes de darle 81 soliciante la oportunidad, una vez que haya entrado a la
fase nacionsl, de presentar & docuknento de prioridad denito del hmite ds tismpo que es rezonable bajo las
circunstanclas. (Regla 17.1(c)).

Donde varias prioridades se reivindican, la fecha de prioridad que se toma en cuenia para calcular los 16 meses de
fiempo imite (y todos loa demés limiles de tiempo PCT) es Ia fecha de archivo de la solicRud mis temprana cuya
prioridad se reivindica.(articuto 2(xikb)).

Furmutn PCTIB 30) {Amoxa)Epen 2004)
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Fecha de envio: 1107/2003

Se acusa recibo de ests Soficilud de Patente comiante. Se le considerara en su orden y se le notificard
sobre los resuliados del examen. Asegirese de suministrar ef NUMERO DE SOLICITUD DE E.U., FECHA
DE ENTREGA, NOMBRE DEL SOUCITANTE, ¥ TITULDO DEL INVENTO cuando consulte acerca de esta
solicitud. Las tasas que se iransmiten con cheque o giro estardn sujetas 8 recoleccién. Por favor verifique
que los datos presentados en este recibo estén correctos. Si encuentra un emor en este recibo da entrega,
por Tavor escriba a 1a Oficina de Examen Inicial de Patentes pam Recibo de Comecciones, facsimil ndmerso
703-746-8185, por Tavor suministre una copia de esle Recibo de Entrega con los cambios que desea. Si
usled recibe una “Notificacion de Parles Fallentes al Archivo” para esta solicitud, por faver envie las
correcciones & esle recibo de entrega con su respuesta a la notificacion. Cuande el USPTO procesa 1a
respuests a |8 notificacién, Ia USPTO generara otro recibo de entrega incorporando las cormecciones
solicitadas (si &5 apropiado).

Solictante(s)

JOHN A. BAINES, KIRKLAND, WA

JOSEPH M. JOY, REDMOND, WA

DAVID R. MOWERS, ISSAQUAH, WA

CEM PAYA, SEATTLE, WA

FENG SUN, ISBAQUAH, WA

Prioridad doméstica como fue reivindicada por &l selicitante
Solichudes extranjoras

Sl se requiere diligenciamiento de licencia extranjera otorgada:

Sollcitud de no publicacion: No
Sollcitud de publicacion temprana: Mo
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Tituto: ENRUTAMIENTOS INDIRECTOS

LICENCIA PARA ENTREGA EXTRANJERA BAJO

Titulo 35, Codigo de los Estados Unidos, Seccion 184
Titulo 37, Codigo de Reglamento Federal, 5.11 & 5.16

CONCEDI

Al solicitanie s& le ha concedido ia licencla bajo 35 U.S.C. 184, si ie frase "SI SE REQUIERE, LA LICENCIA
DE ENTREGA EXTRANJERA SE CONCEDE" sequida de una fecha que aparece en esta formato. Estas
licencias se conceden para todas las solicitudes donde ias condiciones que 58 requieren para una licencia
se han cumplido, sin impontar Si |a licencia se requiere o no 1Bl como se expone en 37 CFR 5.15, E! alcance
y Ias limitaciones de estas licencias se exponen en 37 CFR 5.15(a) al menos de que una licencla anterior se
hays remitido bajo 37 CFR 5.15(b). La licencia estd sujeta a revocacion con una nolificacién por escrito. La
fecha que se Indica en la fecha efectiva de la ficencla, al menos de que una licencia anterior de alcance
similar se haya concedidoe bajo 37 CFR 5.13 0 5.14.

El licenciado debe guardar esta licencle y la puade utiizar en cualquier momento en la fecha que se hace
efeciiva o luego al menos de que Se revoque. Esta licencia se transfiere automdiicamente a cualquier
aplicacién relaclonads que se haya emregado bajo 37 CFR 1.53(d). Esta licencia no e5 reiroaclive.

La concesion de una cencia no aminora {a responsabilidad del licenciado para la seguridad del tema a tratar
como 10 impone cuslquier contrato con et Gobiemo o [as prescripcionas de leyes éxistentes relacionadas con
ol espionaje y la seguridad nacional ¢ la exportacion de datos técnicos, Los icenciados se deben informear
sobre el repglamento vigente especiaimente respacto a ciertos paises, olras agencias, y pericularmente la
Oficina de Defensa de Controles de Comerclo, departamento de estado (con respecto a Armas, Municiones
e Implementos de Guema (22  cfr 121-128)); 1a Oficina de Administracién de Exportaciones, Depariamenio
de Comercio (15 cfr 370.10(J)): la Oficina de Control de Activos. Depastamento del Tesoro (31 CFR paries
500+) y el Departamenio de Energlia.

NC CONCEDIDA

Por el momento no se ha concedido la licencia bajo 35 U.S5.C. 184, si la frase S| SE REQUIERE, LA
LICENCIA DE ENTREGA EXTRANJERA SE CONCEDE" NO APARECE en este formato. El solicitante
puede tordavia hacer una pelicidn para una licencia bajo 37 CFR 5.12 si desea una licencia antes del
vencimiento de seis meses a partir de de la fecha entrega de los solicitud. 5i han pasado seis meses desde
ta fecha de entrega de esta solicitud y Ia licencia no no ha recibido une indicacidn de una orden de secieto
bajo 35 U.S.C. 181, el licenciado puade entregar la solicilud extranjera de acuerdo a 37 CFR 5.15(b).
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I Ceruficacion baje 37 CFR | 10 (s aplica)
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Mumers de end iv e correo expreso Yoy de depdailo

Por modio de fa preyent certifice que lo solcitud/correspomiencia anexa a 1o presente el siendo
depositudn con ¢l Surviciv Podtal de Los Estados Unidag servieio <1ficing de Careo Expreso al
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_ 13 Agusio 2003 (13 02 03)
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el wlicrierste fune ct. of puiey de readeacia ¢ o so radica adelonr: Eeade de remndoncrar
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11204 NE {06™ M
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F.qupumu:gnhﬁm ) Todos los salasdos 3 Todoo fos valndos desrgnadas ) Solwnreere s Envaiol, ] Lon sinstns wechouddos. un tn
s ks propoites. de designados weeopteien EL o Amance Usedos ce Sminca caslis complamenam
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0 Sl srdicrunne

O Sevicianic ¢ savemer
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cusilln ofe verificaciin e
wurcada, no Bewe adelawcy
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oo La elicion.
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aniin tovplametng

Nombre y direccron (apcliedn segnudi: por nombre. pora una perema juridice mombre lepal cvmplens. la
dircrcidn debe mchiir condege poretad y nombre Jel pais. £ patr de lo dirercidy iodicady vn coa coulla er of Esenle
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Cauile No.V  DESIGNACION DE ESTADOS Marques las casillas apiicables abajo. 5l menos una debe ser marcada,

Lax sigssnivs designacionaa astin por medic de ig presente hechas bajo la Regie 4.9{a): Petenles Regonales

@ AP ARIPO Patent GH Ghana, GM Ca KE Kenya, LS Lesotho. MV Malewi, M2 Muznm:. sD
Sudan,SL Swerra Lacna, S Zsmnnnd Z Rey Unida de Tanzaniz, UG B, ZM . W
.ycudquonshdoqmmmmdocmnmmddﬁmmnda ydanCT(Svhny

ofre dasc pmar.nn o tratamhnh deseado lspdlqn

8] EA Ewrasin Patents: AM Armenia, AZ Anrbayin BY Belarus. KG Kyrgyzstan, KZ Kazakhstan, MD
Republica de Moldova, RU Federacion Rusa, TJ Tagikistan, TM Turkmenistin, y cumlgquier ofro estado gue
sef Extado contratants de

18) EP Euvpea Patenie- AT Ausing, BE Belgica. BG Bulgaria, CH & L) Suiza y Licchiansteln, CY Chipre. CZ

Republica Chaca, DE Alemanis, DK Dinsmesrce, £E Estonis, ES Espana. FI Finlendia. FR Franca, GB
Reino Unido, GR Gracia. |E Ifends, IT Kalla, LU Luxembxsgo, MC Monaco, NL Holanda, PT Portugal, SE
Suecia, 51 Eslovenia, 5K Eslovaquia, TR Turqula. ¥ cualquisr ofro estado que sea Estado Conmartante
de la Convenciin Evropea de Patemes y del PCT.

IOAOAPIPatnI BFBl.n-lnnaFmBJBomcFR bfica Centrsl Africana, CG C C! Costa de Marlil
CM C e ﬂmnmleun GW Gulne: :Eanu

Guinea. GQ
sn‘ Senegal, TD Cha

ML Mall, MR

:'m' NEOAH l:‘:a oonmrm d‘r Lal-u.; meguﬁmw mm““m' - m °
Pmml&haywachsedenmumommum aspecficar an la linea pumsads):
{E] AE Emimige Arabes Unklos B GM Grmbia B MZ Nixoisa Zalonda
I AlG Antigpa Y Baxrinade B HR Croecls X OM Cman
0 AL Abania 5 HU Hunyrin 161 PH Pilpinas
D AM Armmona B D indorenia & AL Polonia
& AT Asiria EL lstanl {8 PT Portugal
H AL Aumirals N infia I8 RO Rumamia
@ AZ Aoorbalydn DS miandla & R Feduraciin Rama
2) BA Bosnia y Heloegoving I JP Japdn 51 SC Seychelies
) 68 Barbados {2 KE Kenya 1} SD Suden
{H BG Bulyasia @ KG Kjlalan Wl SE Suntia
£ BR Bresll {E] KP Rep.. Domuocrdica de Korea 1 SG Singapdr
] BY Bislommusia I KR Rep. de Korea ] 6K Eslovanguin
0 BZ Belice 0 MZ lnjiatdn [ SL Shonn feona
2] CA Canads X LC Sama Lucks EI T Tajiksian
1 CH & Li Buiza y Lischtencivin B LK S Lanka & TM Turkmenistan
£ CN China 6 LR Libeiia 3 TN Ture:

& CO Colombia B LS Losoiho {2 TR Turguia
il CR Costarica [ LT Likusnia [ 17 Trinzing & Tobago
0 GL Cubw 08 LY Lansscreburm [ TZ Rep. Linkin oa Tanzanla
@l G Rop Chacsy LV Lavia B UA Utranis
] DE Alernonia [ MA Mermuutos [ UG Ugands
M DK Dinamarca. 0 MD fAakiavia 0 US E. Unirios. do Amilrich
[ DM Dorminkoa 15 M3 Madagascar 1Bl UZ Uzhekivtan
iE] L2 Algaria [E MK Macedania @] VC 8. Vicersy & Granading
{Hl EC Ecuswior ) MN Mongolls ' VN Vist Nam
[ E€E Evlonla 3 MWV Sl i YU Yugoskevia
&l ES Espnila 1 WX Pldxico I ZA Six Alficn
& A Finkandia & MZ Mocambique 2 2J Zambia
{2 GB Reino Linido @ NO Noruege X 2W Tmhave
&1 GD Granwda
B O Georgia
&l GH Ghana
{ae casiles astin ressrvades nar Estados ous sa han hecho del PCT n de l9 icion da
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0 o o

Daclaracién pracautelatva de Designaciin; En exiciin da ias designacionss hechas amiba ol aolicitants hace armbien bajo la
regia 4.9(b) indws las oires designacionss que son parmitidas bajo ol PCT excepto cuakyier designacion indiceda en ja casilia
supismentaria que hays sido rxciids del alcance da sais declaraciin. El solicants declera qus =eas designaciones
adicionales son sulelo do cenfirrnaciin y cusinuier designacan ques no seld confitnada ates de la explraciin de 15 meoses
desda 1a facha da prioridad eetd para sar considerada como refrada por ol solicitants a la expireciin del ismpo Kmite
{Cenlimwcitn (inchndss lzses) deben acaicarse a ls Olicine Recaplors deniro de ko 15 messs de e de bempo)

Form PCTAROMO1 {sagunds hoja) fenern 2003)LegaiStar 2003, Forma PCTREQ
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Caellla Now VI REIVINPICACIONES DE PRIDRIDAD

For mediv de [a precente we rovindics [ prroaded do L s) sigueote(x) wlcitudies) temprans(si

Y IS BRI BT LY L s T ET 1

Fucha de Numers Je [8 soherud
praweniation de In lemprana Soliciuut nacronul; Solicitud regional:* Sulicimd imanocionud.
saheipd Lempna Tovs o muemhes dot WTO (icmna regiona) ficana reeeplora

{eha et alio)

flemf}} .
13 de Agrato de 2003 P-107-860 £
(13 OR03)

nem(2)
I3 \gmlode 2003 | P-I07-RAI B
[43 6R.03)

A 1)

0 La~ reivindicuenme de proridad < indican e s Cosills Complemvntiria.

Se solicita a ka Ofirine moeplora preparar y rensmide a ln Oticina itermucienal una copla certificada de in{c) eolciud(se) lemprans(e) feok o i
aciciud lerprany da preentuds con &t Olicies i pare propoeics de eals soficliixt inernacionsl w5 ia Olicina recepiora) sisntiicada arriba come:

B Todoxtostem: 3 temily O mem 2y Zoem 3 Jaomi$t Jiem 5 3 stros ver caulla complemertuns

By vl La w-Bovtnd sewprau wi nost solicabind ARN'D, inddingiy of mesrs i sstiun parte Jo Ji Lvsvenedesy Joe Paves pava Ja Pyedocvivs o Fropnnbad JooliUirel
e 3w Adrymaiore: do ko Orgaecuyin Mrmudtal s Coonancre pare o ot Gl srdivined wmpenine e pewigniv: (Rapla
R A N B T Lep v smLeampyaansLbanas

Cuslila No. VL AU'TORIDAD DE BURQUEDA INTERNACIONAL

Eleceitn de n Autoridad de Blsguada tmeinacional {13A) iul dos o mis Autoridades de Bingqueds intenacionales son compalentes para Devas i
;hhhmmmw lliquolalulﬂlthdmngldl uuﬁeuﬂmdnﬂpdﬂlﬂm

Folicitud para wilesr Jon mllﬂnlu: daln Inimﬂh iEmprina: llwnlndun de lnl H.lqudl (-H uma I'usquﬁh rmywnan <o ha levado
caboe por o whedado do b Autonilsd de Busgeda Infernucional)

Fecha (s mecailo} Numera Patx (u Olicina Regiom by

Conlla No. VHF DECLARACIONESR

lsr qpurentes decluracivnes estun contenida: e Tas Cogiflas ot VIIT (1) 4 (v) (marque loe caxllas de venticacion aplicables wdelacte ¢ indique
on la columou de lu devechs ol numers do cads tipo de declusacion)

T Canilfla Mo, Y110 Declamenn de La identidud del nyvontng:
3 Caxilla X VI Deelarucion del derechn del molictama. ciuno be Yeclw de precemtucion imternacioml. pura solicuar v shngarse uns pateme

T Caslla N VI Deetarecing del derecha tiel sohcnaate, coon b fecha e prseniacion miciacions], pra cervimbear b prsonuded de v
solatuid fempranu

5 Canlla ho. YIHEyY Declerecion de inventor (sok) pan los propusites de devignuicnin de It Esudos 1 nidos de Amenca)
OCeulia Nn YHIv) Declaracion de desenpeian no perpudicial o exorpeionss pam falta de novedod



Caslits b IX LISTA DE VERIFICACION: 1IMOMA DE PRESENTACION

Edba Snivesiud Intermigional comiene:
wren Ramid e papel, o apunmic mumero de biyas

Esta sulicrtnd sturnactonal e acompads por eiff-) figmuonie] <} dumis) {manque L coatles de

venficacum uphoibles adeluoie ¢ mibgtw eo ju colomns derccha ol numuro de gede itens

Snlaceud 5
mwkndia Hojat de deutaracinal - & .
Dewcrypeion (exehn e Iitudis : @ e o
e secuencins & 1 ablas
relscsonabis i ostas) st 1 Hipa de culcul de tasur 1
Reivinboacioes: m 1 O Onginal de) Podur de ibogiilo por <cparatio
Rescrmen . 3 D Ongnal ded Podvr genueal de abogadn
+ B9 cvpas ded Pohr gu.-m:rnl g .hbuydn. rumeny e 1
i Nbrayeae s rejerencaa < eXise: . e . -
S 1ol e Fhrgas 1 5 3 Declarscion que expheos Yaha & firma
HE Y X 5 N : .
- H: o “""“: f O Documentinds) e prsorudad sdvrn{icadofsy en ciialls Nao. A L comn gemgs
7 3 Teshueeson de la nohcitud Inrernssaonul en {1dbiomma):
Paste e 14 10208 O praDennian de Lok dratvapacses
vol snerts acrual de hoj, & o schrvarcn s papel o0 ] I fndscazaonus »opanichin on relcson Con Macfo0f pAMEMON 1 ol muhrial
hn e iteaadt ou woanpuadeg, L or 1o S AR hisdogriu
Tatal marweo £x hotas b2
1y 2 wolu cn foema bogible por computador ? O Lettu de secuencies vo foreia kigihlo par compulador
{eccian 301 {axi) 17 3 copia presemuds pars los proposites de tuequands wrtermucional de
{0 3 Listido o sewuencase awctenly con la Regls !Mer solomente (v no como parte de W snhetud
(irs 3 tabhas rulucsonadon cng evbas iternacinnal}.
(€1 O wumbiin on r""";; kegiblu par compuindos {it) 3 (0l cuandn lu caxdlln de verifiaucion (MY 0 (X1 ~e Marc wa la
(Secrion ¥0) {a)fia)} columnd de Ia Zquierdy) copiss adicionalee imchuy i cuscady splns. W apla
0 2 hvado e ey eiri haw propudtve de huseguesty internacional de acusrde con b Regts 131y
U 3 wblas rebicionindis con witas 115y 33 o an Lk duckiracusnes supotanies
pera ls ubatydad de s copu. ©
Sumere A upo di portudare: {diabettu, CP-ROM, : . . :
CDR b oty o o el erta contumido of vupras con ok litadys de pecuenting mencionadow en la columan ixquerdd
. 10 JTablus wn fowma lugible por computsdior relacridss con la haie oy
2 loduido dy wwamncias .. wxtasegoue {indsgitne namrers 3 trpo de purtadores)
33 ks wblas rebwionudas cones | .

{1 3 copea predentuda pars s popisttos de bisquada mntermaciona] de
tecomas ateronales pans <or sndicada de scuendn con acuerds e fa Seccron F02(RU3b-cudrl) solamenta {3 on comeo parte dv 1a
I ems A y 0 10{n), en fa columoe derechal svlicilud sotormacioal)

{1y J rolo cvends b caslia de verilicacion (h(il) o (eWiid = marca en Is

colmnna de Is cqouerday copraw sthciomales inchiven, cusndy aplica. b topia

puru joa propustor de busquala isteroociom] de aoanrde ow ls Secoin

302 b-cuarty’

(in1 7 joats v las declaracones impoduinius pars be idonticud de Le copa. o

coprag con e lables mencionaidss en b volunos Lquiends

I 0 Uma (edpocitiquey
Flgura de L dilmjos qun: pue:de Iftuara dv Presestaclin de la
duympaiias al ReAwren. 1 Sofieud Interasaoned. Jughés

Casills Ne. X FIRMA DEL SOLICTTANTE O AGEXTE

st v A L watpirhad - #t b Ju 1o besmvu de Ga o dnaudt

Kedh W, Saunders,
Agente del Solicitante

Jerds wr vidu firnin, g o Sombew O Lo po tortut fivnianta y be vapacedind wor iy caH ta pararea

Pars wio exclnnvo o « 1 a {ficime Recoytore

1. Fechu e retibo scvanl goe s a enender L solteitud smemarional

2. Ditngyos

3 Deo corrcgrdo dad selugl cacibo debnlo a papeles reeabedos Lrdiagnente pera o empo o dibtyos comploands

I debidn solcitnd inlenxieonal

O Rogrlside
0 Xo recibudn

4 Fuecha del recibo en tismpa de 185 aarrevcaoms reqiernkis by of artvenlo PCT 11(2).

1. vnnndud ¢ Busqueds Intemacionad (<5 Jos o mue

s0n covmpeleies). 154

6 [ Transnmaon de Le copis de dusgu=do retrasada
bt e La taaa de budqueds v pagada

I Fecha de reciha de s copin del record par lo Oficing Intemacivnal:




Casila Suplamentaria 57a casia suplementaria no as UHizecs, #3578 hojs no debe
sa¢ inchulda en ja solicliud.

B Si cuniquiers da las ceslilas, axcepto las casitlas no. Vli(]) a {V} para lacual
exiate una caaliia sspeciai, ol sapacio 83 insuficiente para proporcionsr ioda ix
Informacidn; en tal caso, escriba “Cominuacion de ia casliis ne....(anote & no. de In
caslia) y eacriba ia informacion da la idama mansm como requiers ol subtitslo de la
catllla en donde ol espacio fue insuticlente, en particular:

5i mas de dos personae a8 indican como solictantes y/o
fnvenioras y no hay “hoja da conlinuacion™ en (e} cago sacribe “Continuacidin de la
casliia no. Jll he inclique para cads pereona adiclonal la misma informacion qua se
requisre en la casila {ll. El pais de ls diraccién puesia an este cesiiia os of Estado (o3
decir, pals} de residencia s! no se anota ningln Esiado de reexdencia.

Slen la caslia no. I o cualquiera de wub-casiiian de la csiiia
no.iN, la indicacidn “El eatado que se anota en [a casilla adicional” se cheques: on tal
casa ssciiba “Continuacién de la casiia no I o *Continuacién de la caslla no.lil" o
“Continuacitn de las casifies no # y no.lI* (como s&a ol oaso), anole ef nombre dal
soliclianta(s) nvolucrade v, junto 3 cada uno de &stos nombres, ¢ Eeados] [Yo,
donde aplica, patents ARIPO, Euraasidtica, Europas, o OAP) para cuya prepostto
dicha persona 3 of solichante;

Si en lu caslila no Il o cuaiquiera de las sub-caséles da la casila
no.til, el inventor o o invantor/solicitante no &s ¢l inventor para lodos loa Eatadaes
dasipnados o pama ios Estados Unidos de America: en tal caso eacriba “Continuaclon
da la caaliia no.II” o “Continuacitn de {a casiiia no. lii” o *Continuecién de as caslilas
ne.ll y no.lil fcamo saa of caso), anots +f nomixe del inventor(s). ¥ junto a cada uno
di estos nombres, ol Estudois) (/6. donde aplica, patente ARIPQ, Ewroasidtica
.Evuropes. 0 OAPI) para cuya propésiic dicha persona es el inventor:

Si adiciensimente al apente(s) indicade en la casitia no_ IV hay
mas agentes: en tal ceno eacriba “Continuacidn e (s caslila no. (V" he Indique para
fﬂdungulhndnimld mismo tipe de informacién que se requlere an la caailia ao.
\'A

St en lo caailia VI hay mas de trea solicitudes tempranas cuya
relvindicacin da prioridad: en 18] caso esciibe "Continuecidn de s caslis no. IV* ha
indiqua para cada aplicackin temprana al mismo bpo de informacidn gue sa requiers
&n ia casifla no. VI;

2 81 ol soicliante deses que in soliciiud Intemecional se trate an un Estado
sapecifico, como patente de adicion, "cenificado de adiciin®, “centificado de adicién de
inventor”, “certificedo utiitarie de adicion®, en tal caso eacnba & nombre y el codigo de
dos Jatras del estado concerniente y 1a Indicacion “patente de adicien™ “certificado de
adicion’ “centlicado dal inventor de adicion™ o “centficado utfiterio de adicion” of
numero de Is solickud massira o patenie maesira u oite concesion maesire ¥ el dia
de la concesidn de |a pstenie maesira o de olra concesidn o o) dia en que ee archiva
la aplicacion maeaira (Regia,4.11 {a)H) y 48bis.1ia) o (b)).

3 Sl ¢ sofictante dessa que [ soliciud internactonal se trats an los Esiados
Unidos da Amérioa coms una aontinuacitn o continuacién en parte de uns aglicitud
aMerior: en tul cesa, sscriba “Estndos Unidos de América” o “US" e indicar
"continuacian” o “continuacién en parts® y &l numero y fecha en que a& archiveo la
soiiciud maestra (Regla 4.11(a)(iv) y 49bls.1{d)).

Continuacidn de I casifia No. |V

MILLER, Leslie & HOLLAND, Antonla M KALINOWSHKI, Leonand ).
PHAM, Andrew T. DEKRUIF, Rodney D. MANGHERA, Petar J.

Todos los abogados nombrados arriba son miembros de la firma de REINHART
BOERNER VAN DEUREN e.c. 1000 NORTH WATER STREET, MILWAUKEE,
WINSCONSIN 53202, UNITED STATES OF AMERICA, COMO SE INDICA EN LA
CASILLAV

Formwvao PCT RO« I8 {huge suplumentane) { Eaere 2004)

X



TRATADO DE COOPERACION DE PATENTES

PCT

AL SAUNDERS, Keih W.,
NOTIFICAGION RELACIONADA A LA REIVINDICACION DE PRIORIDAD 421 wsb:wmue Avenus,
. Spohane. WA 88201
Sy aony . 26881 y 208in.2 ¢ lnstrucciones Adminmtrativas, Eecclenes ETATE-UMIS D'AMERIQUE
Fecha da snvid idla/mes/afo)
4 ds Febrero de mtoanzm
Archivo de Rafsrencla del Agents o Solicitante NOTIFICACION IMPORTANTE
MS1-1471PCT
— Fecha de solcitud nternacional @iwmesiano)
No.de selicitud internaclonal 18 de sgocio de Z003 (18.08 2009)
| PeTIUS 2003025747
Bolckaris
MICROSOFT CORPORATION

hl wdn e da netalice por aedc de s e X o warwule raspadd de w3 Fan sabemou G postaisl bouba m fasolestud siorascns)

1 1 onmanw de iaraninscsin de praridad de actenb vow @ wc dud sola e e bels wn |7 de deacadire de 245717 1230060 L
smumnie 3vet fabeiasava b 1 vkl hu side oo, sl wote ar Tow o simlammsm

1% 1 DR AETO DI 2ul4 114 0k Sty HOASIE
3 Aun oo da mrkowion bl vty de i soletod revis se be perdndy

0 Aazi stumdo be syansnle adsaucn sy lnaee midiviz o de prrcinisi ne os 1A Seam cinn oerraipossls 4 b ndiow on g ke apeeua o el
dovasarnitts o praoraind

Q0 Adscrim ofa rervawtaowaiin Je prcesdad, Qo setesdo ton 4l geese dal soludside reabade m
La asciunits con anlesy v de pesorsdas ha sade sdo. waaida
(Lenque fa wilaacion del tmnoro de L solisriad s oo i 2ite pordack-

Sl Aumspie Iy wmpuenie suluncmes an b rerseabivm s de prmicdid rer srs Is gosnes Lomo cosraspone 8 3 SRl oo gue apiiie o el
sdovomnio de priorubsd

! © oo imsultadn e La come.cale y i adk ou de 1 el ot B peserabed bage Cov desa § v e 2 e L fauha fppesm)] de prawalald 24
4 Ol resudsanou de prominl coowlaivks o mababa

£2 Fl sohatante Bdls al vespomir 2 viviinate bayo Jn Resln Bw = (a) orvute P2 1D 416) dmtr dal tasps Hedks pyosires

O Rl s> dol Alvante fuen ocfalis g de 1 oprsedn del Uumnpo Tuade preserdc Tugts 14 .ois 278 1 18)

13 I At s ol wcd ettt finBe Al viminze Lasen anlns i de praoneiel s b yoguaumsntios du bnunla L 10

El solnsads primin e ds gre s proyaraccnss? ua priblesuou nt sl ottt vacder comuplataciac y mawio Al jon Js mx
i solcint & L Oliczu [ulomesons peidess e uon e voletvel sdarne cnal, adtrmanan sonuaiuonte A & ren caleiar do
prvesbad Ve repda DB oty In Oum P T el soledanie, Vb 1, Ao B2 (TH)

3 Ol En e oo i fullqplen prraorulondod pass s 30wt frw dents de arivh 3 el & Lt ogrnemtas i tosnas de e nint
6 Unianopen e it oulitis s Bin sebo sin a8 Ja O os Rosoplaray
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TRATADO DE COOPERACION DE PATENTES

PCT

Al SAUNDERS. KeithW.,

AVIED INFORMANDO AL SOLICITANTE DE LA COMUNICACION aaw m:ivmlﬂe Avenue.
DE LA SOLICITUD INTERNACIONAL A LAS OFICINAS DESIGNADAS Spokans, WA 9201

ETATS-UNIS D"AMERKQUE

Focha de envlé iin/maea/abn)
3 de Marzo de 2005003.09.2005)
Archiva de Refacencia del Agente o Soficltante NOTIFICACION INPORTANTE
BAS 1-1471PCT

Facha de nolikciluid Intarnacional (din/mes/afic)
Ne.de solicitud Internacional 18 de agosto de 2003 {18 £8.2003)
PCTIUS2003/025T47

Facha de prioridad

13 de afjosto de 2003 {13.08.2003)
Schcitarte
MICROSOFT CORPORATION
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OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

BAJO LA SECRETARTA DE COMERCIO PARA LA PROPIEDAD INTELECTUAL Y EL
DIRECTOR DE LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

s EEENERRENIN

LEE & HAYES *1025292B81A%
KEITH W. SAUNDERS

421 WEST RIVERSIDE
AVENUE, SUITE 500
SPOKANE, Wh %2201

MRARZC 10, 2004

CFICINA DE MARCAS ¥ PATENTES DE IO3 ESTARDOS UNIDGS

NOTIFICACICH DE GRABECION DPEL DOCUMENTO EXAMIKADG

EL DOCUMENTO ADJUNTO HA 3IDO CRABADO POR LA DIVISION DE CESION DE LA OFICINA DE
MARCAS ¥ PRTENTES5 DE LOS ESTADOS UNIDOS. UNA COPIA DE MICROFILM COMPLETA ESTA
DISPONIBLE EN LA SRLR DE EXAMINACION PARA BUSCAR EAJO EL NUMERD DE ZARRETE
MENCIONADC ABAJOD.

POR FAVOR EXAMINE TODA LA INPORMACIGN CONTENIDA EN ESTA HOFIPICACION. LA
INFORMACION CONTENIDA EW ESTA WOTIFICACION DE REGISTRO REFLEJA LOS DRTOS
FRESENTES EM EL SISTEMA DE CESIGN EVIDENTE Y TIPICO. SI USTED DESCUBRE ALGUN
ERROR O TIENE PREGUNTAS CON RESPECTO A ESTA ROTA, USTED PUEDE CONTACTARSE CON
EL EMPLERDO CUY(O NOMBRE APRRECE EN ESTA NOTTFICACTON EN 703-308-9723.

POR FAVOR ENVIAR LA SOLICITUD PARA LA CORRECCION A: OFICINA DE MARCAS Y
PATENTES DE LO3 ESTADOS UNIDOS, ESTACLON £E CORREC,: DIVISION DE SERVICIOS DE
EXAMINACION, P.0O. Box 1450, ALEXANDRIA, VA 22313.

FECHA IPE REGILTRO: 08/13/2002 CARRETE / MARCO: 01440170502
NUMERO DE PAGINAS €

RESUMEN: EXRMEN DE INTERES DEL EXAMiNADOR (VEA EL DGCUMENTO PARA LOS DETALLES:

CEDENTE: DOC DATE: 0B/08/2003
BRHES, JOHM A.

CEDENTE: DOC DATE: 08/08/2003
JOY, JOSEFH M.

CEDENTE: DOc DATE: 08/11/2003
MOWERS, DAVIT R.

CEDERTE: POC DATE: 08/11/2003
PAYA, CEN

P.O. Box 1450, Alexandria, Virginia 22313-1450 — www.uspto.gov



CEDENTE: DOC DATE: 08/11/2003
SUN, FENG

CESIONARIO:

MICROSOFT CORPORATION
ONE MICROSOFT WAY
REDMOND, WASHINGTON 98052

NUMERO SERIAL NUMBER: 10639516 FECHA DILIGENCIA: 08/13/2003
NUMERO DE PATENTE: ISSUE DATE:

VIOLET MCCOY, EXAMINADOR

DIVISION DE EXAMINACION
OFICINA DE REGISTROS PUBLICOS

P.0. Box 1450, Alexandria, Virginia 22313-1450 — www.usplo.gov
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TARIPAR FALDE 0 DE “PS4ERTIC R LOE ESTADOE RIS

Oiuga de Maros ¢« Paimtes de by Edadea ['outos

Para ol Hencwabls ©ommnousdn de Maces v Potorted Pra fver 1egnstie Ins decuracntos cgioaivs & wopna de cllos

1 Nowbre de lis piirics conlrManics;
JOHN A. BANMES
JOSEPH M. JOY
OAVID R. MOWERS
CEM BAYA

Nombres adicionules de 1as parted contratantes adjuntas?

si [ Na

2. Nowmbre y direccidn de Ia paric recepiora

Nombre: Microsolt Corporatipn

Direecidn Intcma:

Direccidn Calle: One Microsofl Wiy

3. Nsaturaleza dei Acuerdo:

> | Examen Me2cla
Acuerdo de Seguridad Cambio de Nombre
|Otm.

Fecha de Egecuciin: 8/8/03; 8/1103

Ciudad: Redmond Estado: WA Zip: 28052

Nombres y direcciones adicionales ad

Si: No: | >

4. Mimeros de Solicitud o pateute mimero

S eae docummwnto wits scadn bibgenciado puo bon WAl nieve aphereadn, 1 techs d= geiucida de la spheataon o %2003

7 2063. 8- 1) 2003

106378

A. Solicitud de Patente No.is)

Nimcros adicionales adjuntos”

B. Patente No.(s)

Si No: >

5. Nombrey direccién de Ias partes a Lus culaes Ia

correspondenciy debe ser enviada:
Nombre: Keith W, Squnderg, Pep. No, 41,462

Direccion Interna: Lec & Hayes. PLLC

6. Nimwevo Je sobiciludes y patendes inclides 1

7. Total pago R7CFR 34))......... 3 40,00

[ Jrachuidos

\\



Direccion Colle: 421 West Riverside Avenue Suije 300 3| Aulorizados pura ser cargados a fa
de ahomros,
Ciudad: Spokang Esmdo: WA Zip: 99201

8. Numero de cuctin de ahommog: 120769

{dpnie copmn e el b W ol pagy w4 par depatio eo
curnia de shorror)

NO USE ESTE ESPACIO

9. Compromiso y Firma:

Desde mi entendimiento y creencias. Ia anterior informacion eg verdadern y correcia y en la copia adjunia
osts una ficl copia del docomento original,

13 & rue copy Of (e ONgEal COCLATSITL -
Keith W, Ssundars, Reg. No. 41,462 M@_ ﬁ’/f.'!/ 2003
Date

Name of Pergon Signing Sigrature
To-_mgzmmmﬂ

Recordacion de Ia cubierta
Pagina 2
I. Nombre de la(s) parte(s) coniratante(s)
Feng Sun



Minuwa de Apoderado No, MS1-1667US \
MS Minuta No. 305520.1
No senal {8i es conocido)

EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

Numero Serial

Fecha de diligencia Ejecutado concurrentemente agui
Inventor Banes et al.
Solicitante Microsolt Corporation
Minuta de Apoderado No. MS1-1667US
MSMinuta No. 305520.1
Titulo: Enrutamientos Indirectos

CESION DE PATENTE
PARTES PARA LA CESION
CEUENTES :

JOHN A. BANES
7606 128th Place NE
Kirkland, WA 93801)

+OSEPH M. JOY
1721% ME 22ni Stieat
Redmond, WA 28052

DAVID R. MOWERS
1095 Sunrise Place 5%
Issaguab, WA Se025

TEll PRYAR
1i204 Ne 19&th Pl
Kirkland, WA 58032

FENG SUN
25542 SE 4.t Ct.
lsizaquah, Wh 28025

CESIMMARIOS:

Microsoft Corporation

Corporation in the State of Washington
One Micrcsoft Way

Redmond, WA 2805z

ACUERDO



Minura de Apoderado No. MS1-1667US
MS Minuta No. 305520.1

No serial {Si es conocido)

Micnias los CEDENTES (s). listados arriba. son los inventores de la invencidn titulada * Enrutamicntos
Indirectos™ — como es descrita y reivindicada on ¢l formato de cspecificaciones que hace parie dr una
aplicacion de patente de fos Estados Unidos referenciadn arviba:

Micnras, Micresoft referide aqui y co adelanie como ¢l CESIONARTO, unay Comporacion del estado de
\Washington teniendo su lugar de negocio en One Microsoft Way. Redmond. WA 98052, desea adqurir cl
complcto derecho, propiedad ¢ interés en la inveucidn v cualquier docuniento patente gue pueda scr
garantizdo por Io tanto cn los Esiadoes Linidos » co cualquiern de tos paiscs fordncos:

AHORA POR LO TANTO, en intercaunbio pam bicn y considerucidn de valor. ¢ recibo de lo que o5 aqui
conacide. Jos CEDENTES por lo tante venden. asignan v transfeven al CESIONARIO. ¢! completo
derccho. propicdud ¢ inlerés en y piun la invencion mencionada. dicha aplicacién y cualquicra carta de
putente que hava gido garantizadn para diches invencion cn los Estados Unidos de América ¥ sus territarios
y cualquiers de todus log paises fordneos y en cuslquiera de todas sug divisioncs., aspectos y continusciones
por lo tanlo incluyendo ¢l derecho de archivar splicaciones fordneas directamente cn el nombre del
cesionario y los derechos de prioridad de demanda derivundo desde lo dicho cn Ia solicitnd de los Estados
tUnidos a Ja cunl dichas soliciiudes son tituladas por virud de la convencion imcrnacionul traiado o
similares. dichn imvencién, solicitud + todas lus cartas de patente sobre dicha invencién pam ser guardadis
y protepidas por ¢l cesionaric y sus sucesvres y cesiones pam s uso ¥ beneficio y de sus sucesorcs y
cesiones como complefamenic » enicramenic asi como podnia haber sido poseside y disfrutado por los
CESIONARITOS guc tenian esta asipnacion. la transforenciay s venta oo realizada. Les CEDENTES por lo
lanto aulorizan y solicitan al comisionado de la Oficion de Marcas y Patentes para entregar lodas las carlas
de patente sobre dicha invencin al asignady. Los CEDENTES cstin de acucrdo para ¢jecutar todos los
inspramentos ¥ documenios requenidos para hacer y proseguir 1as nplicaciones de patente de los Esiados
Unidos y del extranjeso o par ¢] propdsito de proteger dicha invencion, para litigacidn teniendo cn cuenta
dichas cunas de patenies. o para ¢l propésito de proleccion de ln propiedad v por lo tanto sus cartas de
PrIentes,

% /3 /2003 %J,W.,—«
Date Jo¥n A. Banes

&?‘ ¢ 87 doo3 %F!!ﬂ_%-\
Da Joseph M. !
5(!:[2&3

Date d R Mowers

Cem Paya

Date
&/ 1 -
&1t s e~

N3¢

N



Minuta de Apoderado No. MS1-1667US
MS Minuta No. 3055201
No serial {Si es conocido)

EN LA OFICINA DE MARCAS Y PATENTES DE LOS ESTADOS UNIDOS

Numero Sertal

Fecha de diligencia Ejecutado concurrentemente aqui

Inventor Buanes ef al,

Solicitante Microsoft Corporation

Mwta de Apoderado No. MS1-1667US

MSMinuta No. 305520.1

Titulo: Enrutamientos Indirectos

CESION DE PATENTE
PARTES PARA LA CESJON

JOHN K. BANES
608 128¢th Place NE
kKirkland, WA 28022

JOSEPH M. JOY
7z2l% NE 32nd Street
Redmond, Wh 5805:

DAVID R. MCGWERS
1095 Sunrise Place 54W
Tasaquab, WA 280z%

CEN PAYA

o s 310 LD AR NE#28
FEL VR AR 20 )
Ly lmarwacsoss SERTILE WA RRics

FENG SUN
25542 SE 4dst Ct.
lssaquah, WA 9802%

CERICMARTOS :

Microsoit Corporation

Corporation in the State of Washingcon
One Microseft Way

Redmond, WA 98052

ACUERDO

&



Minuta de Apoderudo No. MS1-1667US
MS Minuta No. 305520, §

No serial (Si es conocido)

Micnims los CEDENTES (5). listados armiba. son los inventores de la invencion tilufada * Enrutamientos
Indirectos™ — como es deseriln v reivindicada cn of fonmato de especificaciones que bace parie de una
aplicocion de palente de los Estados Unidos referenciadn arriba:

Mientras. Microsoft referido aqui s en adelante como ¢l CESTONARIO. una Corporacion del cstado de
Washinpton teniendo su lugar de negocio en One Microsoft Way, Redmond. WA 98052, desea adqgurir cl
completo derecho. propiedad ¢ interés en la invencidm y cualquier documcnlo patenic que pucda ser
garantizado por I tanlo cn los Estados Unidos y cu cualquiera de los paises fordncos:

AHORA POR LO TANTO. en inlercambio pana bien y considercion de valor, ¢l recibo de lo que es aqui
conocido, lvs CEDENTES por lo tanto scuden. asignan v transfieren al CESIONARIO. el completo
derecho. propicdad ¢ inter's en v pwra ka invencion mencionada. dicha splicacion y cuniquicra carla de
patenie que haya sido garantizada para dicha invencion cn los Estados Unides de América y sus torritorios
v cualquiera de todos los paises fordneos » en cualquiern de todas sus divisiones., aspectos y continumcionces
por lo tanto incluyendo el derecho de archivar aplicaciones Fordncas dircciamente ca ol nombre del
cesionario y los derechos de prioridad de demanda derivando desde fo dicho on Ia soticilud de los Estados
Unidos a la cnal dichas selicitudes son titulsdes por virtud de la comvencion inernacional trsiado o
similares. dicha invencion, solicitud ¥ todas las cantas de patente sobre dichn invencién pam sor guardidas
¥y protegidas por el cesionaniv ¥ sus succsores y cesiones para su use v beneficio y de sus sucesores y
cesiones como compleiamente v eniermenic asi como podria haber sido poseido ) disfrutado por los
CESIONARIOS que tenian esta asignacion. Ly transferencia v la venta no realizuda. Los CEDENTES por lo
{anio antorizan y solicitan al comisfonade de la Oficina de Marcas » Putenes para entregar (odas Jas corias
de patenic sobye dicha invencion al asignado. Los CEDENTES csldn de acucrdo pama ejecular todos los
tostrumentos ¥ documenios requeridos pam hacer s prosegnir Tas aplicaciones de palente de los Estados
Unidos y del cxiranjero o pura ¢} propdsito de proteger dicha invencion, para liligacidn teniendo en cuenta
dichas canas de patenies. o pira ¢l propdsile do proleccion de ks propiedad y por lo tanto sus cartas de
paicnies.

Julu A. Tenen

Tale

\

A



Diciembre 27 e 2003 g
\O

Via Fax To (41-22) 338.90.90

Anne Feuitlassier

Oficina Intermacional de WIPQ
34, chemin Colombettes

121 | Geneva 20, Swizerland

RE:  Aplicacion Intemacional No. PCTAJS03/25747
Fecha de Diligencia Internacional: |8 de Agosto 2003
Aplicame:  Microsofl Corporation
Nuestra Ref’: MSI-1471PCT

Respetada Ms. Feuillassier

Esta es en respuesta & una “Invitacion para Corregir Prioridad™ ("lnvitation to Correct
Priority Cluim™) que fue enviada el 20 de noviembre de 2003.

Para corregir los defectos anotados, adjunta es la Pdgina 4 comregida de la lista de
requerimiento PCT de las reivindicaciones de prioridad a corregir.

Si algun asunto imporiante queda pendiente, por {avor contacteme en {509) 324-9256

Sinceramente.

Keith W. Saunders
Agent for Applicant



Caja No. VI REIVINDICACION DE PRIORIDAD

La prioridad de las siguientes aplicaciones anteriores es aqui reguerida

Donde Ja aplicacion anterior es:

Fecha dc Nimero de la Aplicacion Aplicacion Aplicaciin
Diligencia Anterior nacional: Regional de ta lnternacional
De la anterior Aplicacion Pais o miembro de | Oficina Regional | Oficing de
Aplicucién WTO Recepcion

Articulo (1) 10439.727 Estados Unidos
13 de agosio de
2003
{13.08.03)

Articulo (2) 10/639.516 Estados Uinidos
13 de ugoste de
203
{13.08.03)

Aniculo (3)

Aniculo ()

D Adicionales Reivindicaciones de prioridad son indicadas cn la Caja Snplcmeniarin

La oficing de recopeidn o requetida pasa preparar v transmitiv o la oficing infernacional un centificado de la
topia de ia anterior aplicucion (solo si Ja anterior aplicacion fue diligenciadn con Ia oficina de la cual para
¢l proposite de esia aplicacion sc esti recibiendo) idensificadn arriba como:

> | Todos los articulos Arsticulo I| Articulo 2 Articulo || | Articulo 4 Otra

Donde a aplicacion anletior sea una aplicacién  ARIPO. indique ol menos una parte de! pals par la
comrencion de Paris para la proteccidn de 1a indusinia de Propiedad o un micmbro de ld Orpanizacion
Intermacional de Comerciv para la cual o3i anterior aplicacion fire tramilada (Regla 4. Hi(b)(ii))

Caja No. VI1 AUTORIDAD DE BUSQUEDA INTERNACIONAL

Scleccione de la Amoridad de Blisqueda Imerpacionat (ISAXsi dos o mis Autoridades de Bilisqueda
Intcmiacional son competentes pasa levar o cabo la biisqueda intemacional. indique la maoridad
seleccionada: los dos codigos de carts pucden ser usados)

Requiera para usar los resultados de 12 bisqueds antevior: refercncin a 1al bisqueda (5i una bitsqueda
anterior ha sido realizada por una soficitud de Is Autorided de Brisquedn Intemacivital)

Fecha (dia/mcs/ado) Niiaero Pais {(u Oficina Rcgional)
Caja No. VHI DECLARACIONES
Caja No. VIIL (3) Declaracion como la identidad No. de declamcioncs
del inventor




Cajn No. VI (1)

Declaracion como 1a titularidod.
del aplicante. la fecha de
diligencia para aplicar o para
garanlizar una patente.

Caju No. VI (iii)

Declaracion come la titwlaridad
dcl aplicante. Ia fecha de
diligencia pura demundar [a
prioridad de vma aplicacion
anierior

Cain No. VIl (iv)

Declaracion del inventor {solo
para propositos de 1a designacion
de los Estados Unidos de
America)

Cuju No. VIII {v)

Declnmcion como no discusioncs
prejudiciales o excepcioncs a la
falta de novedad




FIZVAPLICACTON INFERNACION AL PURLICADA BAMY EL TR ATADD DE COOPERACION DE PATERTE (PCTY

119} Orguabowhin Mnndinl de Fropieded Inssiecioul

OfRoma | afernacional

{43) Fecha de Pnblicacidn Internaciomal
X e Marzo 2008 {03 D3 2005)

t30y Clinficaenm do Patente Infurnacronal:  GUEF 1516
{21} Numare de Aphicacion Infemacional
PCLUB2003 025747

{22} Feelm de Diligencmmnty Iolernacuong)

16 de \goate de 2003 1508 2003)
(23} ] £nyuaje de Diligenciameats luglee
(26) Lenguaje de Pubhlicacain. Ingles
1710 Apiicwaty: CORPORACION MICROBOFT JLRTR,
Orwe Mlierosafl Wiy, Redraem, WA UXGSD ol Y
{12V Invontonss. BANES. Joha, A 7646 120h Plazs NE,
Torkiand WA 9RO (LR). 3OV, Juseph. M. 17219 ME Mnd

(&) Tivabu: EXRUTAMIENTOS INMREL TOS

PCT {10) Niumero de Publicacién
intcroncional

WO 2005/020085 Al
Sreel Redmond WA 95032 ({3) MOWERS. David R
1093 Sunree Plave SW, Linaquah, WA 8027 (['8) PAYAL
Cermz 11200 NE 3061h P1. Kiddamd, W\ 93033 (1I5) SLm,
Frrg: 25342 5P 4ia CL. Isaquab. WA 98029 {T'S)

(T4) Agessten: SAUNDERRE. Kebt W, o ul.; 421 H” Riveniide
Averue, Sute 500. Spokane, WA 95201 (LN

(N1) Extadus Dedpaodos puscronab AE UG AL, AM AT, W7
AZ BABB.BC. BR. 5Y, BZ, CA.CHLON. CO.CR.CU.

'Z DE. DX, DAL DZ, EC, FE. ES FL GR. GD. GE. GIL

OM. L-ER FLU.ID ML INC IS JP, KRR KRG RB RR. K7 L.
LK. ER LS LT.LU. LY, MA MDD NG ME MN_ MW,
MX ML SLNO. NZ OM. G ML Pl PILRO. RU SC,
BILSE SG AR SL.SY. T).TAL TN, TR.TT. IZ 1A

UG, UL VC, WN. YL L\ AM. Y

(#4) Extados Designados (ragmonaly* ARINC prient oGH. QM. &E.
18, MW, M2 8D S 52 T Ut ZML /W),

Furaan palent{.AM, A4 BY. KG K2 Nily RiZ. TJ, TV
= Ennopenn patent (AT, BF. BLCH. CY CZ, DE. DR EE,

1Contmundo en ls plghna siguicns)

(5T Remamen: |'na primera implenventiciun de mudine gjemaplr
inchis e irsnreciones ejeculublest por provesuhar gue Jingsn wn

i pertivn par.t coshazar lak aceinnes mchuy erudy croir un
uhattitisador da senun {2 1 wando un denn ficador del
wrguaesdor (214% y Kernmolar of mensmye de imcincsn de wnin s
un o ganizador con el identiticador do 1o sumive cready Lina
imploegitucivn de dispaitive gpmplas srcloye: por lo meoos ue
procesadur; 3 U0 o mas melBos que imtluy o b inmesne:
weculables por proteidor gue dinga el dispasitive para resh ger
aceromae tacloy ol formmber un Ty e de semon do oegamzador
con un uleatiickdor de fesnw qis on croudo rennble af
weatificador del orgamambve. v enviar 2} mensaye & wenin ded
organiader onmulado gue incheye of identificadur de vevion del
dispasitive. Une segumls implemeniacion de moediv: gjemplar
inchrve liv instrucoioned cjeomables por processdor que
dngen Mt apamby piin realugr lae seciomed mehny emin
determmar wn sdentsficrdar del ongans2ador de uo tampo
whntlicador de xetion de un mensje de Ao, 1 monar el
mensdjs de sandn pensible ol identificador del organizador
detormunado.
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ENRUTAMIEN INDIRECTOS

CAMPO TECNICO

Este descubrimientc se relaciona en general con los enrutamientos
indirectos y en particular, por via del ejemplo pero sin limitacion, a proporcionar
enrutamientos indirectos desde los organizadores {(Hosts) para usar lales
enrutamientos indirectos en un puente de RED para facilitar el enrutamiento en la
intranet.

EQNDO DE LA INVENCION

La comunicacion ha side ampliamente impactada por las capacidades de
Internet. Internet permite comunicar la informacién rdpidamente entre dos
personas u oiras entidades usando paquetes relalivamente fécil. Intemet incluye
muchos nodos de la red que se unen entre si. Tal informacion contiene los
paquetes que pueden transferirse entre ellos. Algunos nodos de ia red pueden ser
los envutadores que propaga un paguete de un enlace a otro, otros pueden ser
computadoras cliente individuales, aun ofros pueden ser las redes personales
enteras (por gjemplo, para entidades especificas), en adelante.

La comunicacién a traves de Intermet entre una primera entidad y una
segunda entidad es efectuada construyendo una conexién entre ellas. Esias
conexiongs algunas veces involucran sesiones. Se establecen las sesiones para
proporcionar un contexto para los intercambios de comunicacion entre que
ocurren sobre la conexién o conexiones correspondientes. Esfablecer una sesion
nomalmente involucra un intsrcambio en sentido unico © bidireccional de
informacion entre la primero y segunda entidades. La complejidad y duracion de
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una fase de establecimiento de una sesion normaimente varia basado en e! tipo
de sesibn.

Cada establecimiento de sesidon utiliza recursos de procesamiento y
consume un periodo de fiempo que se ftraduce en un refraso que es
experimentado por los usuarios. Después de la fase de establecimiento de sesién,
la primera y segunda entidades se comunican de acuerdo con el contexto de la
sesidn establscido. La comunicacién, asi como la conexidn, puede cesar sin
terminar la sesidn. En algunos cssos, pueden continuarse !ales sesiones
existentes usando la informacién que se intercambié previamente enire las dos
entidades durante la fase de esiablecimiento de sesién anterior, cuando tal
informacion es retenida por ellos.

En ofras palabras, la informacién previamente-intercambiada se usa para
continuar la sesién existente. Asi, continuando una sesion existente generalmente
se relega a esas situaciones en que las mismas primera y segunda entidades que
previamente esiablecieron la sesion estdn intentando continuada. Por
consiguiente, fos problemas pueden presentarse cuando una primera entidad esta
intenlando continuar una sesion existente si la segunda entidad es desconocida
ylo dificil identificar o contactar.

En concordancia, hay una necesidad, por esgquemas y/o técnicas que

mejoran, simplifiqguen, y/o faciliten una continuacién de la sesién entre dos
entidades. }

RESUMEN DE LA INVENCION

En una primera aplicacion de los medios de comunicacion ejempiar, uno o
mas medics accesibles por procesador incluyen instrucciones ejecutables por

(s 2
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procesador que, cuando se ejecutan, se dirigen a un dispositive pare realizar
acciones que incluyen: crear una sesion de un identificedor usandeo un
identificador de organizador (Host), y formular una sesion de organizador de
iniciacion de mensaje con el identificador de sesién creado.

En una primera aplicaciéon det dispositivo ejemplar, un dispositivo incluye: por lo
menos un procesador, y uno 0 mas medios comunicacidon que incluyen
insirucciones sgjecutables por procesador que son instrucciones ejecutables
adaptadas para dirigir el dispositivo a realizar acciones que incluyen: formular una
sesidn de mensaje de organizador con un identificador de sesién que se crea en
respuesta a un identificador del organizador; y enviar €l mensaje de sesion de
organizador formulado que incluye el identificador de sesién del dispositivo.

En una segunda aplicacion de los medios de comunicacion ejemplar, uno o
mas meadios de comunicacidn sccesibles por procesador incluyen una estructura
de datos, la estructura de datos incluye. un mensaje incluyendo un campo
identificador de sesion, por lo menos parte del campo de identificador de sesion
incluso un identificador del organizador (Host).

En una segunda aplicacion de! dispositivo sjemplar, un dispositivo incluye:
un identificador del organizador, y un creador de identificador de sesién que se
adapta para crear una identificador de sesion usando el identificador del
ofganizador.

En una implementacién de entrada puente (gateway) de red ejemplar, una
entrada de red es capaz de aceptar un mensaje de sesiénrelacionado que tiene
un campo de identificador de sesién; la entrada de la red se adapta para extraer
un identificador de organizador de un valor poblando el campo de identificador de
sasién, y la entrada (gateway) de la red qua mas alla se adapta para realizar una

'
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operacién de asignacion de ruta para el mensaje de sesidén-relacionado que usa el
identificador del organizador.

En una tercera implementacién de los medios de comunicacion ejempiar,
uno o mas procesadores de medios de comunicacién accesibles incluyen ias
instrucciones ejecutables por procesador que, cuando son ejecutadas, dirigen un
aparato para realizer las acciones que incluyen. determinar un identificador del
organizador desde un campo identificador de sesidn de un mensaje de sesidn; y
enrutar el mensaje de sesion sensible al identificador de organizador determinado.

En una implementacion del aparato ejemplar, un aparato incluye: por lo
menos un procesader, y uno 0 mas medios de comunicacién que incluyen
instrucciones ejecutables por procesador que son capaces de ser ejecutadas por
lo menos por un procesador, las instrucciones ejecutables por procesador
adaptadas para dirigir el aparato para realizar las acciones que incluyen:
recibir un mensaje de sesidn que tiene un identificador de sesidn incluyendo un
identificador de organizador, y enrutando el mensaje de sesién sensible al
identificador det organizador.

Otro método, sistema, acercamiento, aparato, interfaz del programa de
aplicacion (APl), dispositivo, medio de comunicacion, procedimiento, arreglo, etc.
son, descritas aqui dentro.

DESCRIPCION BREVE DE LOS DIBUJ

Los mismos nimeros se usan 8 o largo de los dibujos para referenciar como
aspectos, y/o rasgos, y componentes corresponden.

La FIG. 1 es un ambiente de comunicaciones ejemplar que ilustra une
primera conexion qus estableca una sesion y una segunda conexién que continvia
2 sesion.

&
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La FIG. 2 ilusira un acercamiento ejemplar para proporcionar y usar
enrutamienios indirectos con 10s mensajes de {a sesion.

La FIG. 3 ilustra un mensaje de sesidén ejemplar que puede incluir un
enfutamianto indirecto de la asignacion de ruta.

La FIG. 4 es un diagrama de fiujo que ilustra un método ejemplar para
proporcionar los enrutamientos indirectos de la asignacion de ruta.

La FIG. 5 ilustra otro acercamiento ejemplar para proporcionar y usar la
asignacion de ruta indirecta con los mensajes de la sesién.

Las Figs. 6A y 6B son tablas ejemplares que ilusiran el identificador del
organizador y el enlace de direccionamiento de RED para usar con enrutamientos
indirectos.

La FIG. 7 es un diagrama de flujo que tlustra un método ejemplar para usar
los enrutamientos indirectos.

La FIG. 8 ilustra un ambiente operativo de cimputo ejemplar (o dispositivo
general) que s capaz de (totalmente o parciaimente) implementar por lo menos
un aspecto de enrutamiento indirecto como es descrito aqui dentro.

DESCRIPCION DETALLADA DE LA PERSONALIZCION PREFERIDA

La FIG. 1 es un ambiente de comunicaciones ejemplar 100 que ilustra una
primera conexion 114(1) que sstablece una sesidn y una segunda conexidn 114(2)
que continia la sesién. Como ilustrado, las comunicaciones ejemplares det
ambiente 100 inciuyen a los clientes multiples 102(1), 102(2}... 102(m) y multiples
organizadores 108(1), 108(2)... 108(n), asi como una red 104 y un puente
(gateway) de red (NG) 106. El puente de RED 106 sirve como una puente entre la
red 104 y una intranet 110. Los organizadores (Hosis) 108 se acoplan en la
intranet 110.

En una implementacion descrita, los clientes 102{1), 102(2)... 102{m)
corrasponden a ias direcciones "Cl”, "C2"... "Cm", respectivamente. Cada uno de

\o\
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clientes 102 puede ser cualquier dispositivo que es capaz de comunicarse en red,
como una compittadora, una estacién mévil, una aplicacién de entretenimiento,
oira red, y asi sucesivamente. Los Clientes 102 también pueden corresponder a
una persona u ofra entidad que estd operande un dispositivo del cliente. En otros
términos, 10s clientes 102 pueden comprender a clientes logices que son usuarios
y/o maquinas,

La Red 104 puede ser formada de una 0 mas Redes, tal como Intemet, otra
intranet, una red alambrada o inalémbrica de telefonia movil, una red inalambrica
de banda ancha, y asi sucesivamente. Los ejemplos adicionales de dispositivos
para clientes 102 y tiposflopologias de red para la red 104 se describen debajo
con referencie a La FIG. 8 Los dientes 102 Individuales son capaces de
comunicarse ¢on uno o mas organizadores 108, y vicaversa, a través de la red
104 via sl puente de Red 106.

Los organizadores 108(1), 108(2)... 108{n) corresponden a las direcciones
"HI", "H2" "Hn", respeclivamente. El organizador se dirige HI, H2... Hn estan
presentes en la intranet 110.

Los Organizadores 108 (Host) tipicamente alojan una 0 més aplicaciones (no
mostradas). Estas aplicaciones (i) proporcionan los servicios para la interaccion
y/o comunicacion con los clientes 102, (i) son para uso por los clientes 102, y asi
sucesivamente. Sdlo, por via de ejemplo tales aplicaciones pueden inclhur la
enirega de programas de archivo, programas de administracion de servidor de
sitios WEB, programas de acceso remoto, programas de comeo electronico,
programas de acceso a |la base de datos, y asi sucesivamente.

Cada organizador 108 puede corresponder a un servidor y/o un dispositivo,
multiples servidores, ylo dispositivos multiples, parte de un servidor y/o parte de un
dispositivo, alguna combinacién similar. y asi sucesivamente. Las
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implementaciones ejemplares particulares para los crganizadores 108 (Hosts) son
descntas debajo con referencia a las Figs. 2, 4, y 5. Ademas, Ilas
implementaciones de dispositivo ejemplar adicionales para los organizadores 108
se describen debajo con referencia a La Fig. 8.

El puente de Red 106 es alcanzable ¢ localizable a través de la red 104 en
urna 0 mas se direcciones "NGN", y 1a entrada de red 106 también tiene una
presencia en la iniranet 110 con por lo menos una direccidn "NGI". Las
Comunicaciones de clientes 102 (u otros nodos) que son dirigidas para direccionar
NGN del puente de red 106 son recibidas en el puente de red 106 y después de
esto enrutado a un organizador (Host) 108 168(1), 108(2), 108(n). El puente de
Red 106 esid comprendido de uno o mas elementos puente de red (no
separadamente mosirados en La FIG. 1). Cada elemento puente de red 106
puede comprender todos © una porcién de un enrutador, un proxy, un dispositivo),
un dispositivo cortafuegos (firewall), o alguna combinacién de ello, y similares. Las
aplicaciones de dispositive efemplares no-especificas para los elementos puente
de la red 106 también se describen debajo con referencia a LA FIG. 8.

Generalmente, se consfruyen conexiones 114 enfre clientes 102 y
organizadores 108 a iravés de la red 104 via |a red entrada 106. Los clientes 102
normaimente inician
conaxtones 114, peto los organizadoes 108 pueden ser alternativamente los
miciadores. Especificamente en este ejemplo, sin embargo, el cliente 102(1) no
esta privado de la direccion H2 del organizador 108(2). En cambio, el cliente
102{1) dirige la conexién (por ejemplo, un paguete que requiere una conexion)
para la direcciéon NGN del puente de red 106.

El puente de Red 106 luego realiza una operacion de enrutamiento 116(1)
sobre |a conexidn 114(1) de acuerdo con alguna politica de valtor predeterminadc
(por ejemplo, regla). Como resuitado, el puente de Red 108 enruta la conexion
114(1) sobre la intranet 110 para &l organizador 108(2) para este ejemplo.
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Generalmente, |a entrada de red 106 no puede enviar los paquetes de conexiones
114 simplemente desde el cliente 102(1) como es al organizador 108(2) en la
direccién de red H2 porque los paqueies estdn destinados para dirigirse a la
direccitn NGN de entrada de Ia red 106. En cambio, |a entrade de red 106 amplea
tipicamente una o mas de las opcicnes ejemplares siguientes para dirigir jos
paqueles por la intranet 110: la traduccion de la direccion de red (NAT), media
NAT, socavando {tunneling}, alguna combinacion de ello, y similares.

En un ambiente de protocolo protocolo/intzrnet (TCP/IP) de control de
transmisién, NAT es realizado por (i) sobre escritura de la fuente (es decir, cliente
102(1)) direccién IP ClI y numero del puerto con la direccién IP NG! y el numero
de! puarto NAT-generado de la entrada de red 106 y {ii) sobre escribiendo la
direccién destino IP NGN con la direccién IP H2 del organizador 108(2). Media-
NAT se realiza sobre escribiendo la direccion 1P destino NGN con ta direccion IP
H2 del organizador 108(2) para que la direccion IP fuente Cl y el nimero del
puerio se mantengan. El socavamiento (tunneling) se realiza encapsulando cade
paquete dentro de un nuevo paquete de IP que es dirigido a la direccién H2 del
organizador 108(2) y transmile los paquetes encapsulados desde la enirada red
106 al organizar 108{2), dénde eilos pueden encapsularse.

Durante la conexion 114(1), una sesion se establece entre cliente 102(1) y
el crganizador 108(2). Para la sesion establecida de conexién 114(1), un contexto
de sesién 112 se producen en el organizador 108(2). Un contexto de sesion
analogo, similar, yfo contexdo de sesion (no mostrado) también se produce
normaimente en el cliente 102(1). El contexto de sesién 112 facililta las
comunicaciones enlre el cliente 102(1) y el organizador 108(2).

Asi, la conexidn 114(1) puede ser 0 puede haberse establecido alli con
cualesquiera tipos diferentes de sesiones. Los tipos sjemplares de sesiones
incluyen: (i*

\o
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una Capa de Conexiones Segura (Secure Socket Layer - SSL) de sesidn; (i) una
sesion de Seguridad de Capa de Transporte (TLS); (iii} una sesién de protocolo de
internel seguro (IPsec); (iv) una sesién basada en galletas {cookies) de protocolo
de transferencia hyper texto (HTTP); (v} una sesion de protocolo de socavamiento
de punto a punto (PPTP);, (vi) una sesién de protocolc de socavemiento
IPSecltayer-2 (L2TP); (vii) una sesidn propietaria; (viii) una sesién de terminel de
servidor, {ix) una sesion definida por administrador; (x) y similares. Estos sjemplos
de ftipos de sesion diferentes tambien iluminan cémo pueden establecerse capas
de sesiones y cOMO pueden usarse.

Los contenides de una sesion de contexto 112 puede variar por [0 menos
parcialmente en la dependencia en el tipo de sesién para el que fue producido. Por
ejemplo, una sesién particular de contexto 112 puede incluir uno o0 méas de lo
siguiente: Un TCP 4-tuple (por sjemplo, para sesiones establecidas con una
conexidn TCP); un identificador de sesidn; una localizacién para una o mds
entradas de |la base de datos que mantienen el esiado persistente para la sesion
correspondiente; una llave publica de cliente 102(1) que se proporciona para e
organizar 10B(2); claves de criptografia privada negociada; otros pardmetros de
seguridad relacionados; y similares. Un TCP 4-tuple incluye una direccion IP
fuente, un puertc fuente TCP, una direccion IP de destino, y un puerto TCP de
destino. Por via de ejemplo para una sesion de SSL bajo las normas actuales, el
identificador de la sesion pueds depender de 32 byies de longitud.

Como descrito anteriormente, después de que la conexidn 114(1) es
construida, una sesidn se establece enire el cliente 102(1) y el organizador 108(2)
en el ejemplo actual. El Cliente 102(1), mas especificamente, establece una
sesion con por lo menos una aplicacidén que reside en yfo se ejecuta en el
organizador 108(2). Sin embargo, por causa de claridad, tales aplicaciones
pueden ser incluidas generaimente cuando se referencia al organizador 108(2).

o
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La fase de establecimiento de sesion produce o resulia en la sesidn de
contextc 112. El contexto de sesion 112 propoiciona un contexto para el
intercambio de comunicacién entre &l cliente 102(1) y el organizador 108(2). El
contexto de sesidon 112 puede incluir informacion que es realmente critica,
meramentie beneficiosa, o por otra parte de algun modo pertinente a éstos
intercambios de comunicacion,

Dado que el cliente 102(1) puede ser un cliente légico, el conlexto de
sesion 112 puede relacionar los intercambios de comunicacién entre (i) un
dispositivo especifico v/o un usuario especifico de un dispositivo y (i) el
organizador 108(2). Por consiguiente, un contexto da sesidn 112 qu es asociado
con un usuarnio cliente 102{1) puede continuer estando asociado alli asi como el
usuario cliente 102(1) accede al orgsnizador 108 desde dispositivos diferentes.
Los dispositivos pueden diferir a un nivel local para el cliente 102(1), en una red de
nivel 104, y similares. Los ejemnplos de tales escenarios de dispositivos diferentes
incluyen un escenario del proxy (por ejemplo, aquéllos de algunos proveedores de
servicios de Intemet [ISP)), un escenaric de sesién de servider terminal, y asi
sucesivamente.

Ei contexto de sesion 112 es almacenado en un organizador 108(2) ylo
accesible desde alli. Cuando la conexion 114(1) se completa o por otra parte
termina, el contexto de sesién 112 no puede usarse de nuevo. Al contrario, el
contexto sesidn 112 puede ser de nuevo Wil si el cliente 102(1) intenta comenzar
otra conexion con los organizadores 108 para si mismo, similar, 0 una sesion
relacionada, etc.. Si esla ofra conexién no se enruta al mismo organizador 108(2)
que aimacena el contexto de sesién 112, entonces el cliente 102(1) tiene que
establecer una nueva sesidn que consume tiempo, procesamiento de datos
{data/processing} intensivo, y/o frustra a los usuarios (sobre todo a un usuario que
corresponde al cliente 102(1)). Sin algun mecanismo de preservacion de afinidad
en la entrada de la red 106, no hay probabilidad tipicamente mayor que una
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oportunidad aleatoria para que ia segunda conexién iambién se enrute al
organizador 108(2).

Un mecanismo de preservacion de afimdad de sesién o funcionalidad se
adapta para enrutar las conexiones (incluyendo nivel de paqguetes y ios
requerimientos de nivie lagico) de vuelta a un organizador 108 que es asociado
con un contexto de sesion 112 para una sesion existente que seraé conlinuada con
la conexidén. Por gjemplo, los intentos de presetvacion de afinidad de sesibn para
habilitar una conexion 114(2) para el cliente 102(1) para ser nuevamente enrutado
al organizar 108(2) al cual el contexto de sesi6n 112 esia asociado. Tales
mecanismos de de preservacién de afinidad pueden ser implementados de
acuerdo con una o més estrategias ejemplares. Aunque aplicables a las entradas
de Red 106 generaimente, estas estrategias ejemplares son descritas desde la
perspectiva de implementacién de un balancec de carga.

Una primera esirategia se relaciona con el balanceo de carga con un modo
"pegajoso” en que la mayoria, si no todos, 10s requerimienios que son entrantes
desde un ejempio dado, por ejemplo las direcciones IP son enrutadas a un solo
organizador 108. Sin embargo, esta estrategia confia en asumir una direccion P
dada que representa a un solo cliente 102 que es evideniemente falso para los
poxys. Un proxy aparece como una sola IP dirigida para balancear la carga, pero
realmente representa los requerimientos para muchos, potencialmente miles, de
clientes 102. Como resuliado, enrutar fodas estos requerimientos a un solo
organizador 108 pueden llevar a una carga balanceada entre dispositivos muy
desiguales. Normalmente, los dispositivos que reciben las demandas entrantes de
un Proxy asignado a un nimero mayor de clientes 102. Ademas, las demandas de
un cliente 102 que tiene direcciones P cambiantes se enruta usando
incorrectamente también esta primera estrategia. La direccién P puede ser
cambiante en un ambiente movil, cuando las direcciones son temporaimente
localizadas desde un pool de direcciones IP, y asi en adelante.

w
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Una segunda estrategia involucra emplear un b alanceo de carga heuristico
que usa un identificador de sesidn. Los requerimientos para continuar una sesion
existente son enrutados al organizador 108 que previamente establecié (por
sjemplo, negociada) la sesion usando el idenlificador de sesion individual
especifico. En operacidn, después de que una sesidn particular es establecida
entre un cliente 102 particuiar y un organizador 108 particular, se guarda un
mape0 gque conecta el organizador 108 particular a esa sesion particular con la
sesion identificdAndose por un identificador de sesion particular. Cuando un
requerimiento incluso ef identificador particular de sesion de ese particular cliente
102 se recibe, ol requerimiento puede ser enrutado de vuelta a ese particular
organizador 108 que usando el mapeo. Esta segunda esirategia por consiguiente
habilita la preservacion de afinidad de la sesion.

S5in embargo, la segunda estrategia trae consigo varias desventajas
relalivas de una perspectiva de eficacia. Primero, el balanceador de carga
mantiene una iabla de este mapeo entre los identificadores de sesién y el
organizador 108. El lamafic de esta tabla puede ser grande porque hay una
entrada separada para cada sesion existente. Por ejemplo, si cada organizador
108 recoge 10,000 sesicnes y hay 500 organizadores 108, la tabla usa 5 millones
de entradas para dirigir las demandas para astas sesiones con eficacia 6ptima.
Segundo, para cade sesion recientementie-esiablecida, el balanceador de carga
suparvisan la fase de establecimiento de sesién hasta que el identificador de Ia
sesién se descubre y una entrada puede agregarse a ia tabla. Tercero, cada
{iemp0o un requermiento para reasumir una sesion es recibida, el balanceador de
carga consulia la (probablemente muy grande) tabla para realizar |2 asignacion de
ruta,

Cuarto, porque las sesiones tienen un tiempo de vida y son agresivamente
viejas ¢ desahuciadas de las memorias (caches) por el organizador 108 debido al

W
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apifnamiento, la tabla de balanceador de carga también implementa algin
mecanismo de envejecimiento para reflejar o que ios organizadores individuales
108 estdn haciendo o se espera que estén haciende con sus propias memorias
(caches). Si no se sincronizan el organizador 108 y los mecanismos envejecidos
del balanceador de carga, el balanceador de carga pueden eliminar la informacién
de esiado prematuramente para las sesiones que todavia son validas en el
organizador 108, o inversamente, puede retener la informacién de estado para las
sesiones a que ya no estén presentes en cualquier organizador (host) 108.

Una tercera esirategia para la preservacion de funcionalidad sesion de
afinidad de la sesidn puede lograr a preservacion de afinidad de sesion en la
entrada de red 108 a través de la creacidn/determinacion selectiva de
identificadores de Ia sesibn para sesiones que estdn estableciéndose
recientemente y sin una tabla gque requiere una entrada para cada sesion
individual.

Al determinar los identificadores de sesion, el organizador 108 incluye un
identificador alli con el organizador.

La entrada (gateway) de la red 106 extrae un identificador del organizador
de un identificador de sesidn y enruta el trafico para la cual el identificador de
sesion tiene asignada la respuesta para el identificador del organizador. La tercera
estrategia puede empiear por consiguiente un acercamiento relativamente sin
estado que enruta los requerimientos de conlinvacién de sesion usando una tabla
con un limitade numero de entradas (por ejemplo, varias entradas que igualan el
nuomero de organizadores 108} y/o que enlutan los requerimientos de continuacion
de sesién sin usar una tabla que tiene tales entradas por-sesion. Se describen
mds alld aqui dentro aspectos de esta tercera esirategia.

En el ejemplo para las comunicaciones del ambiente 100, después de que
la fase de establecimiento de sesion se completa como [a parte de conexidén
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114(1), contexto de sesién 112 producida en el organizador 108(2). Conexidn
114(1) después de esto termina. Cuando un requerimiento para la conexion 114(2)
llega a |la entrada de red 108, una operacion de enrutamiento 116(2) es realizada
alli. Esta conexién 114(2) se indica para ser una continuacion de la sesion
previamenie-establecida que comesponde al contexto de sesién 112 por un
identificador de la sesion asignada alli. El identificador de sesidn incluye un
identificador del organizador 108(2) de acuerdo con ia tercera estrategia. Usando
el identificador del organizader para el organizador 108(2) que se extrae del
identificador de sesion del requerimiento de continuacién de sesién, conexion
114(2) que es enrutado en la operaciin de enrutamiento 116(2) para el
organizador 108(2) que es asociado con el contexto de sesitn112.

Los articulos 114(1) y 114(2) también puede representar los mensajes de
sesidnvelacionados {por sjemplo, requerimiento) que ocuren dentro de una sola
conexion asi como aquélios que ocurren durante dos o més conexiones. Ademas,
ciertas comunicaciones sntre los clientes 102 y organizadores 108 se describen
aqui dentro como los mensajes. Los mensajes normalmente son propagados
desde los clientes 102 a los organizaderes 108, y viceversa, como uno o mds
paguetes. Se envian los mensajes desde los clientes 102, y se envian los
mensajes desde los organizadores 10B. Los mensajes de sesion son esos
mensajes que relacionan a las sesiones (por ejemplo, aquelios que refacionan el
establecimiento, continuacion/reanudacion, interrupcion, sic. de sesiones). Un
mensaje de sesion ejemplar se describe mas alla abajo con referencia a la FIG. 3

Los mensajes de iniciacién de sesidn son mensajes enviados por clientes
102 ylo organizadores 108 que relacionan la iniciacién de sesion. Los mensajes de
continuacion de sesidn son mensajes enviados por los clientes 102 yfo
organizadores 108 que se relacionan con continuar una sesion exisiente. Los
mensajes de iniciacion de sesién vy mensajes de conlinuacién de sesién pueden
tener formatos diferentes notablemente, formatos similares, formatos idénticos, y
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similares. Sin embargo, en una implementacién descrita, los mensajes de
iniciacién de sesion y mensajes de continuacion de sesion tienen formatos
simitares por lo menos en donde la presencia de un identificador de sesion indican
que un mensaje de sesidn de cliente es un mensaje de continuacion de sesion de
cliente, y que la ausencia de un identificador de sesién indica gue un mensaje de
sasion de cliente es un mensaje de iniclacion de sesion del cliente.

Aungque la descripcidn no se limita aqui dentro asi, las aplicaciones

descritas de vez en cuando debajo resaltan o se enfocan en las aplicaciones de
balanceo de carga para la entrada de red (gateway) 1068. También, aunque otros
protocolos y combinaciones de
protocolos son aplicebles y pueden usarse altemativamente, la descripcion debajo
principaimente usa conexiones TCP/IP y sesiones de SSL/TLS para efecio de
claridad.
Por via del ejemplo y sin limitacion, un mensaje de iniciacién de sesidn de cliente o
mensaje de continuacién de sesidon de cliente puede ser un mensasje "Hola Cliente"
de acuerdo con la Version Protocolar 1.0 de TLS Especificacion (1999 de enero).
Si el mensaje Hola Cliente inciuye un identificador de sesion, entonces puede ser
un mensaje de continuacion de sesion cliente, por otra parte puede ser un
mensaje de imciacion de de sesidn de cliente. Semejantemente, un mensaje de
iniciacion de sesidn 6 un mensaje de continuacién de sesién de organizador
pueden ser un mensaje "Hola Servidor" de acuerdo con la Version Protocolar 1.0
de Especificacion TLS. Si el mensaje Hola Setvidor incluye un identificador de
sesion proporcionado por un cliente en un mensaje Hola Cliente el cual el
mensaje Hola Servidor el esta respondiendo, entonces puede ser un mensaje de
continuacion de sesidn del organizador. Si el mensaje Hola Servidor es sensible a
un mensaie Hola Cliente que no incluye un identificador de sesién, entonces
puede ser un mensaje de iniciacién de sesion del organizador. La creacion de un
identiticador de sesidn y formulacion de tal mensaie de iniciacion de sesion de un
organizador se describen més debajo

W
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La FIG. 2 ilustra un acercamiento ejemplar para proporcionar y usar [os
enrutamientos indirecios con los mensajes de sesidn. Los mensajes de sesién
202, 204, y 206 del cliente son enviados desde el cliente 102 al organizar 108, o
viceversa, a través de la red 104 via un elemento de entrada de red (gateway)
106. La entrada de la red elemento 106 representa un elemento de entrada de red
106 (de fa Fig. 1). Aunque cada mensaje de sesion 202, 204, y 206 se muestran
como siendo enrutados por el elemento entrada de red 108, cade mensaje de
sesion individual que puede enrutarse alternativamente por los elementos
individuales de diferentes eniradas de red 106.

Como es ilustrado, el organizador 108 incluye un manejador del mensaje
208 que se ocupa de los mensajes que estan envidndose y recibiéndose de los
clientes 102. El manejador del mensaje 208 incluye una parte del manejador del
mensaje enfrante 2081C y una parte del manejador del mensaje saliente 2080G.
El Organice 108 esta asociado con un organizador identificador 214 que es
guardado o por otra parte accesible al organizador 108. Los ejemptos para al
identificador del organizador 214 son descritos mas alla debajo con referencia a la
FIG. 3. El organizador 108 también incluye un identificador de creador sesion 212
que crea los identificadores de sesidn (por ejemplo, un identificador de sesién 210)
usando identificador del organizador 214.

En una aplicacion descrita, ef cliente 102 tiene una direccién "C", y un
slemento de entrada a la red elemento 106 que tiene las direcciones NGN y NGI,
con las direcciones C y NGN localizadas en la red 104. El Organizador 108 tiene
una direccién "H" que se localiza en la intranet 110 junto con la direccion se
reciben NGI. Los mensajes de sesion del cliente 102 son recibidos & través de la
red 104 en el elemento de entrada de la red 1086. Ei elemento de entrada de red
106 iuego enruta éstocs mensajes de sesién para el organizador 108 sobyve la
intranet 110 con las operaciones de asignacidn de ruta 216. En un camino inverso,

\°‘g
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los mensajes de sesién del organizador 108 son enviados/transmitidos por la
intranet 110 hacia el elemento de entrade de ia red de computadoras (gateway)
106 que los retorna al cliente 102 con las operaciones de enrutamiento 216,

Especificamente, e} cliente 102 envia un mensaje de iniciacién de sesion
del cliente (SIM) 202 sobre la red 104 al elemento de enirada de Red 1086.
mensgaje de iniciacién de sesidn dei cliente 202 no incluye un identificador de
sesidn ya que comprende un requeriientd para una nueva sesion, Porque el
mensaje de iniciacién de sesion del cliente 202 no es para una sesién existente,
el elemento de entrada de red 106 enruta el mensaje de iniciacibn de sesidn del
cliente 202 para el organizador 108 usando una politica general a operacion de
enrulamiento 216(A). Por ejempio, el elemento de entrada de red 106 puede dirigir
el mensaje de iniciacién de sesién del cliente 202 de acuerdo con un actual yio
pertinente politica de balanceo de carga (por ejemplo, una distribucién igual
completa de nuevos requerimientos de sesion).

Ei organizador 108 recibe e} mensaje de iniciacion de sesién del cliente
202 a traves de ia intranet 110 en la parte del manejador de mensajes enfrantes
2081C. Sin un idenlificador de sesidn, la parte del manejador de mensajes
entrantes 2081C reconoce el mensaje de iniciacidon de sesidn del cliente 202
como para ser una nueva sesion. El identificador de la sesidn creador 212 se
activa para crear un nuevo identificador de la sesién para la nueva sesion pedida.
El creador de identificador de sesibn 212 indaga/recupera el identificador del
organizador 214.

El creador de identificador de sesion 212 uiiliza el identificador del
organizador 214 para crear identificador de sesidn 210. Por ejemplo, el creador de
identificador de sesion 212 inserta el identificador del organizador 214 en el
identificador sesion 210. El identificador de sesion 210 también puede incluir ofras
valores mas alla del identificador de Host 214. Los valores adicionales del
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identificador de sesion pueden crearse usando cualquiera de una o mas técnicas.
Tales técnicas incluyen, pero no se limitan a, un valor al azar seleccionado, un
valor de un contador incrementandose, un valor de seguridad-relacionado, un
valor secreto, alguna combinacién de esto, y similares.

En una implementacién descrita, una primera parte (es decir, identificador
del organizador 214) del identlificador de sesién del identificador 210 se consagra a
identificar al organizador 108 que aclualmente posee la sesién correspondiente.
Esta primera parte es tinica para los organizadores 108 de un conjunto dado (es
decir, ningtin organizador 108 comparte su identificador de organizador 214 con
cualquier otro organizador 108 en el mismo conjunto). La primera parte puede ser
una direccién IP poseida por el organizador 108, un entero que se asigna por un
administrador, y similares. Una segunda parte de sesion identificador 210 pusde
aumentar la singularidad {y la incertidumbre) del identificador de sesién 210. Una
variedad de fecnicas pueden usarse para esta segunda parte, como una
combinacion de usar un contador global que se incrementa cada vez para cada
nueva sesion (con giros a 0) y de usar un casi aleatorio y/o una técnica de detalie.

El creador de identificador de sesién 212 proporciona el identificador de
sasién 210 al manejador del mensaje 208. La parte del manejador de mensajes
salientes 2080G preparafformula una iniciacién de sesion del organizador del
mensaje 204 que incluye el identificador de sesion 210. El mensaje de iniciacion
del organizador 204 se envia sobre {a intranet 110 para conectar una red de
computadoras para el elemento de entrada de la red 106. El elemento de entrada
de la red 106 usa una operacion de enrutamiento de retorno 216(B) para enviar el
mensaje de iniciacién de sesién de organizador (host) 204 sobre [a red 104 al
cliente 102. Aungue no ilusirado, el mensaje de iniciacion de sesién de
organizador 204 puede ser alternativamente enrutado de ratomo a lo largo de una
ruta que no incluye el elemento de entrada a ia red 106, sobre todo ya que la

it
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enfrada de la red elemento 106 puede dirigir ios mensajes del cliente
subsecuentes sin haber aimacenado el estado de la informacién por-sesion,

El cliente 102 exirae el identificador e sesion 210 desde la iniciaciéon de
sesién del organizador de! mensaje 204 y retiene el identificador de sesién 210
para posible uso futuro para la sesién establecida (y para cusalquier uso actual con
la sesion establecida). En algun punto, el uso real de la sesion establecida cesa
(por ejemplo, una conexion se terming). Para continusr las sesiones establecidas
existentes con el organizador 108, el cliente 102 formula un mensaje de
continuacion de sesién de cliente (SCM) 206. El cliente 102 incluye e! identificador
de sesién retenido 210 en el mensaje de continuacién de sesidn del cliente 206.
El mensaje de continuacion de sesién del cliente 206 es luego enviado a través de
ia Red 104 desde el cliente 102 para el elemento de entrada de la Red 106.

Cuande el elemento de entrada de la Red 106 recibe la continuacion de
sesion del mensaje del cliente 206, descubre que el cliente 102 estd intentando
continuar una sesidn existente como o indicados por el identificador de sesién
incluido 210. En la operacion de enrutamiento 216(C), el elemento de entrada de
red 106 enruta el mensaje de continuacion de sesion del cliente 206 usando el
identificador de sesién 210. Mas especificamente, el elemento de entrada da la
Red 106 enruta el mensaje de continuacion de sesion del cliente 206 usando el
identificador del organizador 214 ésa que es parte de un identificador de sesién
extraido 210,

El identificador de! organizador 214 identifica al organizador 108 al cual
esta ascciado. Por Io tanto, el elemento de entrada de la Red 106 sniuta el
mensaje de continuacion de sesion del clienfe 206 en la operacidén de
encrutamiento 216(C) usando una identificacion del organizador 108 como es
indicado por el identificador del organizador 214. Ef mensaje de continuacion de
sesion del cliente 206 se envia por consiguiente por la intranet 110 del elemento

ot
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de entrada de la Red 106 para el organizador 108. En el organizador 108, la parte
del manejador de mensajes entrantes 2081C recibe el mensaje de continuacion
de la sesidon del cliente 206 v puede empezar una continuacién de la sesién
previamente-establecida que usa un contexto de sesidn guardado {por ejempio,
sesion contexto 112 como es mostrado en la FIG. 1).

E! identificador del organizador 214 puede identificar al organizador 108 con
el cual estad asociado en multples maneras. Por ejemplo, el identificador del
organizador 214 puede comprender (la intranel) direcciones de red H del!
organizador 108. En este caso, el elemenio de entrada de la Red 106 pusde
enrutar el mensaje de continuacion de sesidén del cliente 206 para el organizador
108 sin usar una sesion de tabla refacionada o una tabla de identificador del
organizador. En otros términos, el mensaje de conlinuacién de la sesion del cliente
206 puede ramitirse para el organizador 108 usando el identificador del
organizador 214, o por ic menos parie de elio, como la direccién de destino de uno
© mas paguetes que se ponsen en la infranet 110 para la continuacion de la sesién
del cliente 206.

Alternativamente, el identificador del organizador 214 puede trazar para la
direccidn H para el organizador 108. Aunque esta manera de mapeo involucra una
tabla (0 un célculo), el nimero de entradas "n" en la tabla puede ser igual al
numero de organizadores 108 en el conjunto del servidor, sobre la intranet 110, en
una granja WEB, y similares. Asi, esta tabla tiene un numero limitado de entradas
y ne incluye la informacion de estado por sssion. Con referencia al ejemplo usado
arriba, si cada organizader 108 memoriza 10,000 sesiones y hay 500
organizadores 108, la tabla puede usar 500 entradas {en lugar de 5 millones) para
enrutar l0s requerimientos eficazmente para estas sesiones.
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La Tabla 1 debajo es un enlace gjemplar de estructura de datos que se une
a los identificadores de organizador 214 a los organizadores 108 por via de
direcciones de organijzadores 108,

s Entrada e [dentificador de « Direccién de Organizador {H]
No. Organizador {214]

o 1 « {dentificador de s Direccion de Organizador H1
Orgenizador 214(1)

o 2 s ldentificador de o Direccion de Organizador H2
Organizador 214(2)

[ L] »

e N o ldentificador de e Direccion de Organizador Hn
Organizador 214(n)

Tabla 1. Estruciura de Datos para trazar los identificadores del Organizador 214
para la direccion del organizador H,

En operacion, el elemento de entrada de red 106 extrae un identificador del
organizador 214(#) del identificador de s&sion 210 del mensaje de continuacion de
sesion del cliente 206 como recibido del cliente 102. El elemento de entrada de la
red 106 luego accede un enlace de la estructura de datos, como la de la Tabla 1,
usando el identificador del organizador 214(#) para determinar la direccion del
organizador H# que enlaza. Esta direccion del organizador H# corresponde a Ia
direccion del organizador 108(#) sobre la iniranet 110 y se usa como la direccion
de destinc para dirigir {2 continuacion de mensaje de sesién del cliente 206 para el
organizador 108(#). El identificador del organizador ejemplar para la direccién de
red enlazando las tablas se describen mds alld debajo con referencia a las Figs.
6Ay 6B.

\©
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La FIG. 3 ilustra una sesion de mensaje ejemplar 302 que puede incluir un
enrutamiento indirecto. Ef mensaje de sesion 302 es un mensaje que relaciona
una o mas sesiones. Como es ilustrado, el mensaje de sesidén 302 incluye los
muiltiples campos. Estos muiltiplo campos incluyen el identificador de sesion 210 y
UNo 0 MAas campos como o representado por otro campo(s) 304.

El identificador de sesion 210 incluye por lo menos un identificador de

organizador 214. El identificador del organizador 214 incluye un dispositivo
identificador 306 y opcionalmente un identificador de aplicacién 308. Et dispositivo
identificador 306 puede comprender una direccion de red 310 © una clave 312(A).
Alternativamente, el ideniificador del organizador 214 puede incluir una clave
312(B).
En una implementacién descrita, un formato o formatos para !os mensajes de
sesion 302 son definidos por una red o comunicacidén normal o un protocolo tal
como SSL/TLS. Identificador de sesidon 210 que puede localizarse en cualquier
parte dentro del mensaje de sesién 302, especialmente como es definido por el
estandar aplicable o protocolo. Otros campos 304 pueden inciuir una fuente y/o
direcciones de destino, informacién de encabezado general, informacion de tipo
seguridad, otra informacion de sesidn-relacionada, datos, alguna combinacién de
ello, y asi sucesivamente. Por via de ejemplo, el mensaje de sesion 302 puede ser
un mensaje Hola Cliente o un Hola Servidor como fue definido por la version del
protocolo TLS 1.0 normal, y el identificador de sesion 210 que pueds corresponder
al campo "SessionlD" o TLS de cada mensaje Hola. Un ejemplo de un campo 304
que incluye informacién de tipo seguridad que es un campo cero que indica qué
opciones criptogréficas son apoyadas por un participante de sesion (por ejemplo,
un cliente o un organizador) que esta formulando el mensaje de sesién 302.

El identificador de sesién 210 incluye e! identificador del organizador 214 y
opcionalmente ofros valores que juntos forman un identificador de sesién. Este
identificador de sesién puebla el identificador de sesidn 210 del campo del
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mensaje de sesion 302. Ei identificador del organizador 214 puede localizarse en
cualquier parte dentro del campo para el identificador de sesién 210, incluyendo
ser dividido, dispersado, y/o extendido sobre el identificador de! campo de sesion
210.

En una aplicacion descrita para facilidad de extraccion, un identificador del
subalterno del campo de sesién 210 que coresponde al identificador 214 se
comprende como una sucesion de bytes, La sucesion inmediata de bytes aparece
en un desplazamiento fijc del byte mas-significante del identificador de sesion 210.
Sin embargo, e! desplazamiento fijo puede ser en cambio del byle menos-
significante.

Para flexibilidad adicional del identificador del organizador 214 puede ser
extenamente configurable, en lugar de seleccionarse por ejemplo por un
componente SSL/TLS. Por ejemplo, el identificador del organizador 214 puede
configurarse externamente leyéndose como un valor de una clave de registro.
Como anotado anterionmente, un administrador puede determinar los
identificadores del organizador 214, como configurando el valor clave at registro o
a través de algun otro mecanismo.

E! identificador del organizador 214 puede incluirse alternativamente en un
campo diferente que el de identificador de sesion 210. Por ejemplo, un campo
particular que es enviado a un cliente 102 y se vuelve inalierable para ese cliente
102 cuando estd pidiendo que reasume que una sesion existente puede usarse.
Esta alternativa es especiaimente aplicable si el formato del mensaje y permiscs
del protocolo subyacentes requieren un orgamzador 108 con el contexto de sesidn
deseada 112 para tener el valor creado/seleccionado por este campo particular.
Para esta altamativa, el elemento de entrada de la red 106 resliza operaciones de
enrutamiento 216 usando por o menos parte de los contenidos de este campo
particular.

&
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El identificador del organizador 214 incluye un dispositivo identificador 306 vy
también puede incluir un identificador de aplicacion 308. El dispositivo identificador
306 corresponde dispositivo de/para un organizador 108 al cual el identificader del
crganizador 214 es asociado. Como es ilustrado, el dispositive identificador 306
comprende una direccién red de 310 o una ciave 312(A) que identifica el
dispositive del organizador 108.

La direccién de red 310 es una direccién de red en la infranet 110 de un
dispositivo para el organizador (host) 108. Ademas, si el identificador del
dispositive 306 comprende una direccidn de red 310, un elemento de entrada de
la red 106 pude insertar un dispositivo identificador dentro de un campo de
deslinacion para un paquete ¢ paquetes siendo reenviados al host 108.

La clave 312(A) es un valor que traza una direccién de la red en la intranet
110 de un dispositivo para et organizador 108. Esta mapeo puede ser efectuado
buscando una direccidén de red en una tabla, realizande un calculo {por ejemplo,
siguiendo una formula, implementando un algoritmo, etfc.), y similares. Por
ejemplo, |a clave 312(A) puede unirse a una direccién del organizader H en una
estructura de datos como es descrilo anteriormente con referencia a la Tabla 1.
Una tabla ejempiar en la cual la clave 312(A) se une a la direccidon de Red 310 se
describe mas abajo con referencia a la FIG. 6A.

Cuando el identificador del organizador 214 incluye un dispositivo
identificador 306 y un identificador de aplicacion 308, el organizador identificador
214 comprende un punto fina! de aplicacion. E! identificador de aplicacién 308
identifica una aplicacion especifica en un dispositivo organizador que se identifica
por &l identificador del dispositivo 306. Asi, un identificador del organizador 214
que incluye un identificador del dispositivo 308 y una aplicacion del identificador
308 que es capaz de identificar una aplicacion especifica entre aplicaciones

\%
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multiples que estén en un solo organizador 108 y/o que son replicados a través de
multiples organizadores 108,

Un identificador organizador 214 que incluye un dispositive identificador 306
pero ningun identificador de aplicacion 308 también puede comprender un punto
final de la aplicacion. Por ejemplo, esto es especialmente probable cuando un
dispositivo tiene sdlo una aplicacion, cuando un dispositivo es multi-alojado,
cuando un NIC de un dispositivo posee dos direcciones 1P, en adelante. En
cualquier caso, el identificador del organizador 214 sirve para identificar una
aplicacion particular también como un organizador 108 particular. Por
consiguiente, enrutar unas sesién de mensaje de continuacidn de cliente 206
puede realizarsa eficazmentie para la aplicacion deseada con que tiene 1a afinidad
de la sesién con el requerimiento del cliente.

El identificador del Host 214 puede incluir altemativamente una clave
312(B). La clave 312(B) es un valor que lraza (i) a una direccion de red o en la
intranet 110 de un dispositivo para el organizador 108 y (ii) alli para una aplicacion
espeacifica, Tal traza habilita la dave 312(B) para trazar a un punto final de
aplicacion sin usar un separador de jdentificador de aplicacion 308. Esta traza
puede ser efeciuada buscando una direccién/aplicacion de Red par en una tabla,
realizando un célculo (por ejemplo, siguiendo una férmuia, ilevando a cabo un
algoritmo, etc.), y similares. Por sjemplo, la lave 312(B) puede unirse a una
direccion de red 310 y un identificador de aplicacion 308 en una estructura de
dalos. Una tabla ejemplar en la cual las claves 312(B) se unen a la direccién de
Red 310 y a los identificadores de aplicacion 308 descrita mas abajo con
referencia a la FIG. 6B.

Un cédigo puede ser incluido en un campo para la sesién identificador 210
de sesién mensaje 302 en ofra implementacion alternativa. El cédigo puede
ocupar parte 0 el identificador de la sesion entera campo 210. El cédigo puede
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usarse para comunicar la informacion (ej., datos, comandos, efc.) desde un
organizador 108 al elemento puente o entrada de la red 1086 y/o un cliente 102, Ei
mensaje de de sesidn del campo identificador de sesién de mensaje 302 puede
poblarse con el propio codige y/o con un identificador de sesion 210 se crea
usando el codige. El cliente 102 y/o el elemento entrada de la red 106 puede
extraer ol cddigo y ulilizar la informacién comunicada como es, después de un
mapeo (por ejemplo, una basqueda, un calculo, etc.) del cddigo, y asi en adelante.

La FIG. 4 es un diagrama de fiujo 400 que ilustra un método ejemplar para
proporcionar los enrutamientos indirectos. El diagrama de flujo 400 incluye siete
bloques 402-414.

Aunque las acciones del diagrama de flujo 400 pueds realizarse en otros
ambientes y con una variedad de arquiteciuras de hardware y esquemas de
software, Las Figs. 1-3 (y 5) se usa en particular para ilustrar ciertos aspectos y
ejemplos del metodo.

Por ejemplo, el organizador 108 puede realizar las acciones descritas.

En el blogue 402, un mensaje de sesidén de cliente se recibe. Por sjemplo,
un organizador 108 puede recibir un mensaje de sasién de cliente 202 o 208 {por
ejemplo, una parte del manejador del mensaje entrante 2081C de un mansejador
de mensaje 208) de un cdliente 102. En el bloque 404, esta determinado si el
mensaje de sesidn de cliente recibido incluye un identificador de sesién. Por
ejemplo, el mensaje de sesion de cliente recibido 202 o 206 (por ejemplo, en un
formato tal como el mensaje de sesion 302) puede inspeccionarse para determinar
si tiene un identificador de sesién 210 en un campo de identificador de sesién.

Si el mensaje de sesion de clienle recibido incluye un identificador de
sesion 210, entonces el mensaje de sesion de cliente recibido es un mensaje de
continuacion de sesion de cliente (SCM) 206 v et metodo contintia al bloque 412
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Si, por otro iado, el mensaje de sesion de cliente recibido no incluye un
identificador sesién 210, entonces el mensaje de sesién de cliente recibido es un
mensaje de iniciacién de sesion de cliente (SIM) 202 y e método continta al
blogue 406.

En el bloque 406, un identificador de sesién es creado con un identificador
del organizadoer. Por ejemplo, un identificador del organizador 214 para el
organizador 108 es usado por un creador del identificador de sesion 212 para
crear un identificador sesion 210. El creador del identificador de sesion 212 puede
insertar al identificador organizador 214 dentro del idenfificador de sesion 210
junto con ofros valores.

En el blogue 408, un mensaje de iniciacion de sesidén del organizador se
formula con el identiicador de sesidn creado. Por ejemplo, una parte del
manejador del mensaje saliente 2080G puede formular {(por ejemple, usar un
tormaio tal como el mensaje de sesion 302) un mensaje de iniciacidn de sesion del
organizador 204 que es poblado con el identificador de sesién 210, el cual incluye
el identificador def organizador 214, En el bloque 410, el mensaje de iniciacion de
sesion del organizador es enviado. Para el ejemplo, el organizador 108 puede
transmitir el mensaje de iniciacion de sesién del organizador 204 al cliente 102
sobre la red 104 via el elemento de entrada de la red 106.

Si, por otro lado, es determinado (en el bloque 404) que ef mensaje de
sesion de cliente recibide incluye un identificador de sesién, entonces un mensaje
de continuacion de sesién de organizador es formulado con el identificador de
sesidn recibido en el blogque 412. Por ejempio, la parte del mensaje saliente del
manejador 2080G puede formular {por ejemplo, usando un formato como el del
mensaje de sesion 302) un mensaje de continuacion sesién del organizador {no
aspecificamente mostrado en ia FIG. 2) que se puebla con el identificador de
sesion recibido 210 (qué puede incluir un identificador del organizador



WO 2005/020085 PCT/US2003/025747
28

previamente-incluido 214). En el bloque 414, el mensaje de continuacién del
organizador de sesién se envia. Por ejemplo, el organizador 108 puede transmitir
un mensaje de continuacion de sesion del organizador al cliente 102 sobre la red
104 via el elemento de entrada a la red 106.

La FIG. 5 ilustra ofro acercamiento ejemplar pare proporcionar y usar

enrutamientos indirectos con tos mensajes sesién. Este acercamienio ejemplar se
focaliza en el uso de enrutamientos indirectos en ef efemento de entrada de la red
106. Como es ilustrado, en los clientes 102(1), 102(2)...... 102(m) someter o3
requerimientos que son diseccionados al elemento de enfrada de la red 106 en
NGN sobre la red 104.
El elemento de entrada de la red 106 direcciona estas solicitudes a los
organizaderes 108(1), 108(2) 108(n). Cada organizader 108{1), 108(2)... 108(n) es
asociado con un identificador de organizador respectivo 214(1), 214(2)... 214(n).
Los identificadores de los organizadores 214 pueden, por ejemplo, identificar un
punto final de aplicacion singularmente entre un conjunto de puntos finales en que
un tipo particular de sesion puede potencialmente dirigirse.

En una implementacidn descrita, el elemenio de entrada de la red 106 se
relaciona al balanceador de carga de la Red. Con el balanceador de carga de la
red (U otras entradas de la red con la funcionalidad del direccionamiento), una o
mas politicas de asignacion de ruta 508 pueden ser empleadas. Las politicas de
enrutamiento pueden incluir, por ejemplo, estas politicas de enrutamiento 508
pueden inciuir estas politicas de enrutamiento que un administrador puede
programar ¢ configurar para hacer gue un balanceador de carga enrnute los
pagquetes entrantes y/o los requerimientos de manera prescrita. Ei enrutamiento de
polilicas 508 tambien puede incluir politicas de asignacion de ruta mas flexibies
y/o expansivas que confian en los parametros de tiempe real, tal como la salud e
informacion de carga para los organizadores 108.
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Una implementacion de balanceo de carga para el elemento de entrada de
ia red 106 puede comprenderse con la carga de la red integrada a la funcionalidad
del balanceador de carga. Esta aplicacion se describe con respecto al mensaje de
continuacion de sesion del cliente 208(A) vy la operacion de enrutamiento 216(C).
Una implementacién de balanceo de carga de la red para el elemento de entrada
de la red 106 también puede comprenderse con la funcionalidad de balanceo de
carga de la red separads. Esta implementacion se describe con respecto a la
continuacidn de sesidn de clienie mensaje 206(B) y la operacién de enrutamiento
512.

En esta implementaciéon de balanceo de carga de red ejemplar con
funcionalidad separada, el elemento de entrada de la red 106 incluye un expedidor
(forwarder) 502, un clasificador 504, y un identificador del organizador (H1)-a-la
direccién de red (NA) uniéndose a la tabla 506.

El expedidor 502 reenvia los paquetes enire los clientes 102 y el
organizador 108 usando la red 104 y la intranet 110, respectivamente. El
clasificador 504 clasifica los paquetes, requerimientos, las conexiones, etc. Para
realizar operaciones de asignacidn de ruta para efectuar la funcionalidad del
balanceo de carga y/o la funcionalidad de preservacién afinidad de sesién.

El expedidor 502 y el clasificador 504 pueden estar residentes y en
ejecucion en dispositivos diferentes de un elemento de entrada de red 106 o enun
solo dispositivo de ello.

Mas alin, cata uno de los expedidores 502 y clasificadores 504 pueden ser
distribuidos sobre mas de un dispositivo. Ademas puete haber expedidores de
componentes multiples 502 y/o clasificadores de componentes 504 en una entrada
de red 106. Como ilustrado, cada clasificador 504 incluye una tabla de direccién
de enlace del organizador identificador-para-red 5086.
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Altermativamente, una entrada de red 106 puede tener sélo una tabla de
direccion de enlace del organizador identificador-para-red 506. una tabla de
direccién de enlace del organizador identificador-parared 506 también puede
locslizarse en y/o asociarse con componente(s) funcionales diferentes.

En operacién de una implementacién de balanceo de carga de red
integrada, el cliente 102(1) envia un mensaje de continuacion de sesion 208(A)
sobre la red 104 hacia
el elemento de entrada de la red 106 en la direccion NGN. Cliente 102(1) ha
establecido una sesion previamente en el organizador 108(1) y ha retenide un
identificador de sesidon 210(1) que fue asignado a la sesién previamente-
establacida. Este identificador de sesidn 210(1) incluye el identificador organizador
214(1) que esta asociado con el organizador 108(1). El mensaje de continuacion
de sesion del cliente 206(A) incluye identificador de sesién 210(1).

En operacidon de una implementacion con funcionalidad de balanceo de
carga de red integrada, el elemento de entrada de red 106 realiza operaciones de
asignacion de ruta 216(C) para el mensaje de continuacion de sasién de! cliente
206(A). Porque el mensaje continuacion de sesidn del cliente 206(A) tiene el
identificador de sesion 210(1) que incluye al identificador del organizador 214(1),
el elemento de entrade de red 106 enruta el mensaje de continuacion de sesién
del cliente 206(A) usando el identificador organizador 214(1) la perte del
identificador de sesion 210(1). Generalmente, el elemento de entrada de red 106
enruta el mensaje de continuacion de sesitn del cliente 206(A) para el organizador
108(1) usando el identificador del organizador 2 14(1) como extraido del
identificador de sesion 210(1).

Especificamente, el elemanto de entrada de red 106 puede insertar el
identificador del organizador 214(1) en un campo de direccion de destino de
paquetes para el mensaje de continuacion de sesion del cliente 206(A) aque estd
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siendo enrutado al identificador 108(1). Este acercamiento es efeclivo cuando
identificador del organizador 214(1) comprende la direccion de red H1 para el
organizador 108(1).

Alternativamente, el elemento de entrada de red 106 también puede realizar
un mapeo del identificador organizador 214({1) para la direccidon de Red H1. Por
ejemplo, una operacion de cdlculo puede ser realizada para tal mapeo. Para una
operacion de cdlculo, el idenlificador organizador 214(1) es mapeado a la
direccion de Red H1 a través de alguna formula, algoritmo, y similares. Para una
operacion de bisqueda, el identificador del organizador 214(1) es mapeado a la
direccidn H1 accediendo a un organizador idenlificador-para- |a tabla de direccién
de red que incluye un enlace de enirada del identificador del organizador 214(1)
para la direccion de Red M1, tal como la tabla de enlace de direccion del
identificador-para+ed del organizador 506. Un ejemplo de tal tabla se describe
més abajo con referencia a la FIG. 6A.

En operacion de una implementacién de balanceo de carga de red
separada, el cliente 102(2) envia menssjes de continuacién de sesién 206(B)
sobre la red 104 para ef slemenio de entrada de la red 106 en la direccion NGN. El
cliente 102(2) ha establecido una sesion previamenie en el organizador 108(2) y
ha retenido un identificador de sesidon 210{2) que fue asignada a la sesién
previamente-establecida. Esta idenlificador de sesién 210(2) incluye el
identificador del organizador 214(2) que es asociado con el organizador 108(2). E|
mensaje de continuacion de sesion del cliente 206(B) incluye un identificador de
sesion 210(2).

En una aplicacién con la funcionalidad de balanceo de carga de red
separada, el sxpedidor 502 recibe el mensaje de continuacidn de sesidn del
cliente 206(B). Porque el mensaje de sesién de continuacion de cliente 206(B) es
para una sesidn que no es conocida pera el expedidor 502 (y as{ mismo
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posiblemente para una nueva conexion), el expedidor 502 reenvia el mensaje de
continuacion de sesion del cliente 206(B) para el clasificader 04 en el intercambio
de comunicacion 510. El mensaje de continuacion de sesién de! diente 206(B)
tiene el identificador de sesidn 210(2) que incluye el identificador organizador
214(2), para que el clasificador 504 clasifique el mensaje de continuacién de
sesion del cliente 206(B) usando el identificador del organizador 214(2) de la parte
del identificador de sesién 210{2) en la operacién de ruta 512. También en el
intercambio comunicacion de 510, el clasdficador 504 retoma el mensaje de
continuacion de sesidn del cliente 206(B) y/o agrega una entrada de asignacion de
ruta al expedidor (forwarder) 502 indicar que el mensaje/paquetes para esta
sesidn estén siendo reenviados al organizar 108(2).

Ademas, el clasificador 504 y el expedidor 502 juntamente eniutan el
mensaje de continuacion de sesion del cliente 206(B) para el organizador 108(2)
usando el idenfificador organizador 214{(2) como extraido del identificador de
sesion 210(2). Como es descrito anteriormente con respecto a la operacién de
enrutado 216(C), el expedidor 502 y el clasificador 504 (i) puede insertar el
identificador del organizador 214({2) dantro de un campo de dirsccidn de destino,
(i} pueden realizar un mapeo (por ejemplo, un calculo, una busqueda, etc.) del
identificador del organizador 2 14(2) para la direccién de red de computadoras la
direccion H2, y similares.

La tabla de enlace de direcciones del identificador-para-red del organizador
esta siendo parte de o de otra asociado con el clasificador 504. Aunque el
identificador-para-la direccién de red enlaza la tabla 508 es mostrada como siendo
localizada en el elemento de entrada de la red 106, puede estar en cambio
residente en un dispositivo diferente {por ejemplo, un dispositivo del proxy).
Cuando es localizado en tal dispositivo proxy, el elemento de entrada de la red
106 que estd separado o integrado {por ejemplo, el balanceo de carga de red
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relacionado) de la funcicnalidad que puede acceder desde aili a la tabla de enlace
de direcciones del identificador-para-red del organizador 506.

Las Figs. 6A y 68 son tablas ejemplares 508{A) y 506(B), respectivamente,
que ilustran al identificador organizador 214 vy la direccién de enlace de red 310
para el uso de ios enrutamientos indirecios. La tabla de enlace de direccién
identificador-parared 506(A) corresponde generalmente a las implementaciones
en las que los identificadores del organizador 214 mapean a los dispositivos. La
tabla de enlace de direccion identificador-para-red del organizador 506(B)
generaimente corresponde a |as aplicaciones en que los identificadores del
organizador 214 mapean los punios finales. Sin embargo, La tabla de enlace de
direccion identificador-para-red del organizador 506(A) también puede mapear los
puntos finales de Ia aplicacién como fue descrito anteriormente con referencia a ia
FIG. 3.

Como ilustrado, ia tabla de enlace de direccién identificador-parared del
organizador 506(A) conecta los identificadores del organizador respectivo 214
para las direcciones de red respectiva 310. La Tabla 506(A) incluye entradas
muitiples 602(1A), 802(2A)... 602(nA). Cada entrada respectiva 602(1A), 602(2A)...
602(nA) incluye a un identificador de organizador respectivo 214(1), 2 14(2)...
214(n) y una rad respectiva direccion 310(1), 310(2)... 310(n) que es conectada
alli.

En una aplicacidn descrita, la tabla 506(A) incluye "n" entradas dénde n
iguala el numerc de organizadores 108 y cada identificador organizador 214{1),
214(2)... 214(n) corresponde a una clave 312(A) (de la FIG. 3). En tal
implementacion, las direcciones de red 210(1), 310(2)... 310(n) corresponden a las
direcciones del organizador H1, H2... Hn,
raspactvamente (por ejemplo, de la FIG. 5). En operacién, un elemento de
entrada de red 106 acceda la tabla 506(A) con un identificador de organizador 214

I\



WO 2005/020085 PCT/RIS2003/025747
34

(#) para localizar una entrada 602(#A), que estd alli asociada. De esa entrada
B602(#A), una direccion de red 310(#) que es enlazada al identificador del
organizador 214(#) que se exirae para enrnutar el mensaje de continuacién de
sesitn de cliente 206(A) o 206(B) para el organizador 108(#).

Como ilustrado, la tabla de enlace de direccién identificador-para-red del
organizador 506(B) conecla los identificadores del organizador respectivo 214 a la
direccidon de red respectiva 310 y a los identificadores de la aplicacién 308. La
tabla 506(B) incluye las entradas muttiples 602(1B), 602(2B), 602(3B)...602(wB).
Cada entrada respectiva 602(1B), 602(2B), 602(3B)... 602(wB) incluye (i) un
identificador de organizador respectivo 214(1*), 2 14(2*%), 214(3%... 2 14{w) vy {ii)
una direcciéon de red respectiva 310(1), 310(2), 310{2)... 310{n) asi como un
identificador de aplicacién respectivo 308{1), 308(2), 308(3)... 308(z) que son
conectados a los identificadores del organizador 214.

En una implementacion descrita, la tabla 508(B) incluye "w" entradas dénde
w iguala el nimero de puntes finales de aplicacién en los organizadores 108, y
cada identificador del organizador 214(1%), 214(2%), 214(3*)... 214(w) gque
corresponde a un clave 315(B) (de la FIG. 3). Por via de explicacion y con
refarencia a la FIG. 5, la tabla de enlace de direccion del identificador-para-red del
organizador ilustrado 506(B) puede ufilizarse en la circunstancia ejemplar
siguiente: E! organizador 108(1) esta asociado con el identificador del organizador
214(1*) y tiene una aplicacion que corresponde al identificador de aplicacion
308(1), y la direccién H1 corresponde a la direccion de red 310(1). El organizador
108(2) esta asociado con los identificadores de los organizadores 214(2%) y
214(3*) y tiene dos aplicaciones que corresponden a los identificadores de
aplicacion 30B(2) y 308(3), y la direccién H2 corresponde a la direccion de rad
310(2).
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Adicionalmente, el organizador 108(n) esta asociado con el identificador del
organizador 214(w) y tiene una aplicacién que corresponde al identificador de la
aplicaciéon 308(z), y la direccién Hn corresponde a una direccién de red 310(n). La
variable "2" puede igualar w, el nimero de punios finales de la aplicacién, si cada
identificador aplicacion 308 es unico a cada instalacion de aplicacion. Si, por otro
lado, los ideniificadores de aplicacion 308 son compartidos entre las instalaciones
de la aplicacién del mismo tipo de aplicacion, z puede ser menor que w.

La Fig. 7 es un diagrama de flujo 700 que ilustra un método ejemplar para
usar los enrutamientos indirectos. Ei diagrama de fiuje 700 incluye ocho bloques
702-716. Aungue las acciones det diagrama de flujo 700 pueden realizarse en
olros ambientes y con una veriedad de arquitecturas de hardware y esquemas de
software, Figs. 1-3 y 5-6 son usadas en particular para ilustrar ciertos aspectos y
ejemplos del metodo. Por ejemplo, uno 0 mas elemenios de entrada de 106
pueden realizar las acciones descritas.

En el bloque 702, un mensaje de! cliente es recibido. Por ejemplo, el
elemento de entrada de red 106 puede recibir un mensaje del cliente desde el
cliente 102 a fravés de |a red 104. En el bloque 704, los contenidos del mensaje
del cliente racibidos son inspeccionados. Por ejemplo, el elemento de entrada de
red 106 puede inspeccionar uno 0 mds campos de una sesién del mensaje 302,
como un campo para un identificador de sesién 210.

En el blogue 706, este es determinado si el mensaje del cliente recibido
esta relacionado con la sesion. Por ejemplo, si el mensaje del cliente recibido
comprende un mensaje de sesion 302 que tiene un campc para un identificador de
sesion 210, entonces el mensaje del cliente recibido esta relacionado con la
sesion. Si, por otro lado, el mensaje del cliente recibidoe no tiene un campo para un
identificador de sesitn 210, entonces el mensaje del cliente recibide no esta
relacionado con ninguna sesion y el método continda en el bloque 708
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En el blogue 708, el mensaje del cliente recibido es enrutado usando una
paolitica predefinida. Por ejemplo, sl elemento de entrada de red 106 puede dirigir
el mensaje del cliente recibido que usa una polltica de snrutamiento genersal de
pollticas 508 tales como una politica de balancee de carga de red predefinida.
Como indicado por la flecha intermitente 718A, el elemento de entrada de red 106
puede luego esperar el recibo del préximo mensaje del cliente.

Si, por ofro lado, es determinade (en el bloque 706) que el mensaje del
cliente recibido esta relacicnado con la sesién, entonces un campo de identificador
de sesion se inspecciona en el bloque 710. Por ejemplo, el elemento de entrada
de red 106 puede inspeccionar un campoe de identiificador de sesidn del mensaje
de la sesién del cliente recibido 302. En el bloque 712, este es determinado si el
cliente especificd un identificador de sesién ufilizando el campo de identificador de
sesion. Por ejemplo, el elemento de entrada de red 106 puede determinar si un
identificador de sesion 210 puebla un campo identificador de sesién del mensaje
de sesion 302.

S5i es determinado (en el bloque 712) que ningun identificador de sesién fue
espacificado, enlonces el mensaje de iniciacion de sesion del cliente recibido 202
puede ser enrutade una politica predeterminada en el bloque 708. Si, por otro
lado, es determinado {en el blogue 712) que un identificador de sesibn
aspecificado por el cliente, entonces un identificador del organizador se extrae del
identificador de ia sesién especificado en el bloque 714. Por ejemplo, el elemento
de entrada de red 106 puede extraer un identificador del organizador 214 del
identificador de sesion 210 como espacificado en el mensaje de continuacitn de
sesion del cliente recibido 206.

En el blogue 718, ef mensaje del cliente recibido es enrutado usando el
identificador del organizador extraido. Por ejemplo, el mensaje de continuacién de
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sesion recibido 206 puede ser enrutado por el elemento de entrada de red 106 al
organizador 108 que estd asociado con el identificador del organizador 214. Esia
enrutamiento puede traer consigo una insercién no modificada del identificador de!
prganizador 214 deniro de un campo destino para un paquete o paquetes siendo
reenviados al organizador 108 o un mapeo del identificador del organizador 214 o
por lo menos una direccién de red 310, El mapeo puede ser efectuado por
busqueda de la direccién de red 310 en una tabla 506 que use un identificador del
organizador 214, realizando un calculo {por ejemplo, siguiendo una formula,
impiementando un algoritmo, efc.) en el identificador organizador 214 que resulta
en una direccidn de red 310, y similares.

Sobre tode para implementaciones en que el elemento de entrada de red
106 es un balanceador de carga de red, el elemento de entrada de red 108 puede
tener acceso fisico y/o a cargar informacién relacionada a multiples organizaderes
108. Esta acceso fisico ylo informacién de carga puede indicar que un destino (por
ejemplo, un organizador 108 y/o un punto final de la aplicacién) que esta asociada
con un identificador det organizador extraido 214 que es incapaz de ocuparse de
una continuacién de la sesion debido a lo fisico y/o a razones de carga. En tal
caso, el elemento de entrada de red 106 puede realizar las acciones del bloque
708 para las politicas de enrutamiento de valor predeterminado iguales audn
cuando un cliente 102 ha especificado un identificador de sesiéon 210 que incluye
un identificador del organizador 214,

Después de las acciones en el bloque 716, como indicado por fa flecha
intermitente 7188, el elemento de entrada de red 106 puede esperar el recibo del
préximo mensaje del cliente. El elementc de entrada de red 106 puede enrutar el
mensaje de continuacion de sesidn del mensaje recibido 206 que usa el
identificador del organizador extraidec 214 de varias maneras en la dependencia
sobre el tipo de identificador del organizador 214 que fue extraido.
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Por ejemplo, el elemento de entrada de red 106 puede enrutar el mensaje
de continuacion de sesién del mensaje recibido 206 directamente a la aplicacion
pretendida si el identificador del organizador 214 incluye un identificador del
dispositivo 306 y un identificador de la aplicacién 308 o si una clave 312(B) mapea
a un dispositivo una aplicacién para un organizador 108. Adicionalmente, el
elemento de entrada de red 106 puede ser capaz de enrutar la continuacion de
sesién del mensaje del cliente recibido 206 al afinado orgenizador 108 usando una
implementacién de direccién de red 310 de un identificador de dispositivo 306 de
un identificador del organizador 214, en que la direccién de red 310 se usa como
la direccion de deslino para el paquete ¢ paquetes enrutados.

Alternativamente, el elemento de entrada de red 106 puede usar una
implementacion de clave 312(A) de un identificador de dispositivo 308 de
identificador del organizador 214 para buscar una direccién de red 310 para el
dispositivo afin del organizador 108. Por ejemplo, una clave 312(#) puede usarse
para acceder a una tabla 506(A) {por ejemplo, una estructura de datos) que
mapea las claves 312(A) para las direccionss de red 310 de los organizadores
108. Una entrada 602(#A) teniendo la clave
312(#) se localiza en la estructura de datos. Una direccion de red 310(#) que es
conectada para la clave 312(#) en esa entrada localizada 602(#) es exiractada y
usada para ernvutar el mensaje de continuacion de sesidn de cliente 206 sl
organizador afin 108.

Mas aun, el elemenlo de entrada de red 106 puede usar una clave
especifica de punto final de aplicacion 312(B) de implementacion de un
identificador del dispositivo 306 y identificador de aplicacibn 308 de un
identificador del organizador 214 para buscar una direccion de red 310 para el
dispositivo afin del organizador 108 y un identificador de aplicacién 308 para una
aplicacion de ello. Por ejemplo, una clave 312(#) puede ser usado para acceder
una tabla 506(B) (por ejemplo. una estructura de datos) que mapea las claves
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312(B) a los puntos finales de la aplicacién del organizador 108. Una entrada
602(#8) teniendo clave 312 (#) se localiza en la estructura de dates. Un punto final
de la aplicacion (por ejemplo, una direccién de red 310(#) y un identificador de la
aplicacion 308(#)) qus esta conectada a la clave 312(#) en gque la entrada
localizada 602(#B) se exirae y se enruta al mensaje de continuacion de sesién dei
cliente 206 para uns aplicacién particular sobre un dispositivo particular de/para
organizadores afines 108.

Las acciones, aspactos, rasgos, componentes, efc. de las Figs. 1-7 son ilustradas
en diagramas que son divididas en blogues mdltiples. Sin embargo, el orden,
numero, la colocacion, las interconexiones, ef diserlo, etc. en que estos muitiples
bloques de Figs. 1-7 son descritas y/o mostradas no se pretende que Sean
construidas como una limitacién, y cualquier nimero de bloques pueden ser
combinados, reestructurados, aumentados, omitidos, etc. en cualguier manera
para implementar uno ¢ mas sistemas, méiodos, disposilivos, procedimientos,
medios, interfaces de programas de aplicacion (APl), aparatos, arreglos, etc,,
para los enrutamientos indirectos. Ademas, aunque la descripcidn incluye las
referencias aqui dentro a las aplicaciones especificas (y el ambiente de operacion
ejemplar de la FIG. 8), las implementaciones ilustradas y/o dascrites pueden
implementarse en cualquier hardware conveniente, sofiware, firmware, ©
combinacidn de elle usando cualquier organizacion de red, protocolo (s) de
transporte/comunicacién, arquitecturas cliente-servidor, y similares.

La FIG. 8 ilustra un equipo de cémputo ejemplar (o dispositivo general), el
ambiente de operacion 800 que es capaz de (lolalmente o parcialmente)
implementar por lo menos, un sistema, dispositivo, aparato, componente, amregio,
protocolo, acercamiento, método, procedimiento, medios de comunicacién, API,
alguna combinacion de ello, etc. para los enrutamienios indirectos como descrito
aqul dentro. £} ambiente de operacion 800 puede ulilizarse en la computadora y
arquitecturas de red descritas debajo ¢ en una situacién autosuficiente (stand
alone).

ot
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El ambiente de operacion 800 es sélo un ejemplo de un ambiente y no se

piensa sugerir cualquier limitacion acerca del alcance del uso o funcionalidad de
las arquitecturas de dispositive aplicable (incluyendo la computadora, el nodo de la
red, el dispositivo de entretenimiento, aparato movil, dispositivo elecirénico
general, etc.). Tampoco deberia el ambiente de operacidon 800 (o los dispositivos
de ello) ser interpretados como tener cualquier dependencia o requisito
relacionado a cualquier 0 a ninguna combinacion de componentes como es
itustrado en la FIG. 8.
Adicionalmente los enrutamientos indirectos pueden ser implementados con
NUMEernsos otros propasitos generales o dispositivos de propédsito especial {incluso
los sistemas de computo} ambientes o configuraciones. Los ejemplos de
dispositivos bien conocidos, sisiemas, ambientes, y/o configuraciones que pueden
ser convenientes para el uso incluyen, pero no se fimitan a, las computadoras
personales, las computadoras servidor, clientes delgados, clientes robustos, los
asistentes digitales personales, (PDAs) o teléfonos moviles, relojes, disposilivos
portaliles o poriétiles, los sistemas de multiprocesador, los sistemas basados en
microprocesador, las cajas de juego, la elecirénica de consumidor programable,
maquinas de video juegos, consolas de juego, 1as unidades de juego por dinero
portatiles o portatiles, la red de PCs, los miniordenadores, los sistemas
informaticos grandes, los nodos de red, los ambientes de coOmputo distribuido o los
ambientes de computo de multi—prooesarriiento que incluyen cualquiera de los
sistemas o disposifivos anteriores, alguna combinacion de ello, y similares.

Las implementaciones para los enrutamientos indirectos pueden ser
descritos en el contexto general de instrucciones de procesador-gjecutables.
Generalmente, las instrucciones de procesador-ejecutables incluyen las rutinas,
programas, protocolos, objetos, interfaces, componentes, estructuras de dalos,
etc. que realizan y/o permilen tareas particulares y/o implementaciones de tipos de
datos particulares absiracias. Los enrutamientos indirectos, como descrito en
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cierlas aplicaciones aqui dentro, también pueden practicarse en ambientes de
procesamiento distribuidos dénde las tareas son realizadas por dispositivos de
procesamiento remotamente-unidos gue se conectan a través de un enlace de
comunicaciones y/o red, Sobre fodo en un ambiente de cémputo distribuido,
pueden localizarse las instrucciones de procesador-ejecutables en medios de
comunicacién de almacenamiento separados, ejecutados por procesadores
diferentes, y/o propagados sobre medios de transmision.

El ambiente de operacion ejemplar 800 incluye un dispositivo de computo
de proposito general en el forma de una computadora 802 que puede comprender
cualquiera dispositivo (por ejemplo, electronico) con capacidades de
cHmputo/procesamiento. Los componentes de la computadora 802 pueden incluir,
pero no se limitan a, uno 0 mas procesadores o unidades de procesamiento 804,
20 un sistema de memoria B06, y un sistema de B08 que acopla varios
componentes del sistema incluyendo el procesador BO4 para el sistema de
memoria 806.

Los procesadores 804 no estan limitados por los materiales de que ellos se
forman o los mecanismos de proceso empleados en ello. Por ejemplo, los
procesadores 804 pueden comprenderse de semiconductor(es) y/o transistores
(por ejemplo, circuitos de elecronica integrada (CCl)). En tal contexto, las
instrucciones de procesador-ejecutables pueden ser las instrucciones
electronicamente-gjecutables. Alternativamente, los mecanismos de y/o para
procesadores 804, y ademas de y/o para la computadora 802, pueden incluir, pero
no se limitan a, la computacion quantica, la computacién optica, la informatica
mecanica (por ejemplo, usando fa nanotecnologia), y similares.

El sistema de bus BO8 representa uno 0 méas de cualquiera de muchos tipos de
estructuras de bus alambradas ¢ inalambricas, incluso un bus de memoria ©
conexion de punto a punto, una estructura de intercambio (switching), un bus
periférico, un puerto de aceleracion grafica y un procesador © bus que usa
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cualquiera de una variedad de arquiteciuras de bus. Por via de ejemplo, tales
arquitecturas pueden incluir el bus de la Industria de Arquitectura Normal (Industry
Standard Architecture — ISA Bus), un bus de Arquitectura de Micro Canal (MCA -
Bus). un bus ISA Extendido (EISA), un bus local de Asociacidén Estancar de
Electrdnica de Video (VESA), un Componente Periférico interconectado (PCl)
también conocido como un bus de Entresuelo (Mezzanine), alguna combinacién
de eflo, y similares.

La computadora 802 incluye tipicamenie una variedad de medios de
comunicacion tipicamente accesibles por procesador. Tales medios de
comunicacion pueden ser cualquier medio de comunicacion disponible que es
accesible por la computadora 802 u ofro dispositivo (por ejemplo, electrnico), e
incluye medios de comunicacion volétiles y no-voldtiles, medios de comunicacién
trasladables y no-irasladables, y almacenamiento y medios de fransmision.

El sistema de memoria 806 incluye medios de almacenamiento accesibles
por procesador en la forma de memoria volatif, como la memoria de acceso
aleatoric {RAM) B10, y/o memoria no-voldtil, como la memoria de sélo lectura
(ROM) 812. Un sistema de entrada/salida bdsico (BIOS) 814, conteniendo las
rufinas basicas que ayudan a transferir la informacién entre, los elementos dentro
de {a computadora 802, tal como durante el inicio de la computadora, que se
guarda tipicamente en ROM 812. La RAM 810 tipicamente contiene datos yl/o
modulesfinstrucciones de programa que son inmediatamenie accesibles a y/o
presentemente siendo operados por la unidad de procesamiento 804,

La computadora 802 también puede incluir otros medios de
almacenamiento removible/no- removible y/o voidtilmo-voldlil. Por via det ejemplo,
la FIG. 8 ilustra una unidad de disco o arreglo de unidad de disco 816 para leer
desde y escribir a un (tipicaments) no- removible medic magnéticos no-voldtiles
{no separadamente mostrado); una unidad de disco magnética 818 para leer
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desde y escribir a un disco 820 (tipicamente) magnético trasiadable, no-volétil {por
ejemplo, un “disco flexible"); y una unidad de disco 822 éplica par leer desde y/o
escribir a un disco 824 (tipicamente) Gptico trasiadable, no-volalil como un CD,
DVD, u otros medics de comunicacion ¢plicos. La unidad de disco duro 816,
unidad de disco magnéticoc 818, y la unidad de disco 6plico 822 estdn cada uno
conectadas al sistema de autobls B0OB por uno o0 mas medios de almacenamiento
B26. Altermativamente, la unidad de disco duro 816 puede conectarse, a la unidad
de disco magnética 818, y la unidad de disco dptica 822 al sistema de bus 808
por una o mas otras combinaciones de interfaces separadas (no mostrado).

Las unidades de disco y sus medios de procesador-accesibles asociados
proporcionan el almacenamiento no-volatil de instrucciones de procesador-
ejecuiables, como las estructuras de datos, los médulos de programa, y otros
datos para la computadora 802. Aungue la computadora 802 ejemplar ilustra un
disco duro 816, un disco magnetico trasladable 820, y un disco dptico trasladable
824, serd apreciado que otros tipos de medios de procesador-accesibles pueden
guardar instrucciones que son accesibles por un dispositivo, como cassettes
magnéticos u ofros dispositivos de almacenamiento magnéticos, la memoria de
destello (flash), los discos compactos {los CD), los discos versdtiles digitales
(DVDs) u otro almacenamienic dptico, memorias de solo lectura RAM, ROM,
programables eléctricamente borrables (EEPROM), y similares. Tales medios de
comunicacion también pueden incluir los también Hamados de propdsito especial
Chips duros-conectado IC. En otras palabras, cualquier medio actesible por
computador pude ser ulilizado para comprender el medio de almacenamiente dei
ambiente de operacién ejemplar 800.

Cualquier nimero de moddulos de programa (u otras unidades o conjuntos
de instrucciones) puede guardarse en el disco duro 816, el disco magnético 820, el
disco dptico 824, ROM 812, yio RAM 810. Estos mddulos de programa pusden
incluir, por via de ejemplo general, un sistema operativo B28, una o mas
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aplicaciones de programa 830, ofros modulos de programa 832, y datos de
programa 834,

Un usuaric puede entrar comandos y/o informacién en la computadora 802
via dispositivos de entrada tales como un dispositivo apuntador 836 (por ejemplo,
un "ratén"). Otro dispositivo de entrada B40 (no mostrado especificamente) puede
incluir un micréfono, una palanca de mando, la almohadilla de juego, plato satélite,
puerto de serie, escaner, y/o similares. Se conectan ésios y otros dispositivos de
entrada a la unidad de procesar 804 via interfaces de entrada/salida 842 que se
acopla al sistema de bus B0B. Sin embargo, los dispositivos de entrada ylo
dispositivos de salida pueden ser conectados en cambio por otra interfaz y
estructuras de bus, como un puerto paralelo, un puerio de juego, un puertc de bus
de serie universal (USB), un puerto infrarrojo, una intertaz de ("Firewire") IEEE
1394, una interfaz inalambrica IEEE 802.11, una interfaz inalambrica Bluetooth®, y
similares.

Una pantalla de monitor/vista 844 u otro lipo de dispositivo de despliegue
también puede conectarse al sistema de Bus 80B via una interfaz, como un
adaptador de video 846, E| adaptador de video 846 (u ofro componente) puede ser
o puede incluir una tarjeta de graficos por procesar los calculos graficos-intensivos
y para ocuparse de requisitos de despliegue exigentes. Tipicamente, una tarjeta
de graficos incluye una unidad de procesamiento grafico (GPU}, RAM de video
(VRAM), eic. para facilitar el despliegue expedito de graficos y rendimiento de
operaciones de l0s grdficos. Ademss de monitor 844, otros dispositivos peariféricos
de salida pueden incluir componentes como los pariantes (no mostrado) y una
impresora 848 que puede conectarse a una computadora 802 via las interfaces de
entrada/salida 842.

La computadora 302 puede operar en un ambiente conectado de red
usando conexiones logicas & una 0 mas computadoras remotas, como un
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dispositivo de computo remoto, 850. Por via de ejemplo, un dispositivo de cémputo
remoto 850 puede ser una computadora personal, una computadora portatil (por
ejemplo, computadora portatil, un tablst PC, PDA, una estacion mévil, eic.), una
palm o computadora de bolsillo, un reloj, un dispositivo de juego, un servidor, un
enrutador, una computadora de red, un dispositivo par, otro nodo de Ia red, u otro
tipo de dispositivo como el listado anteriomente, y similares. Sin embargo, un
dispositive de computo remeta 850 se ilustra como una computadora portatit que
puede incluir muchos o todos los elementos y rasgos descrilos aqui dentro con
respecto a Ja computadora 802.

Se describen conexiones |logicas entre computadora 802 y la computadora
850 remota como una red de drea local (LAN) 852 y una red de drea ancha
general (WAN) 854. Tales ambientes de gestién de redes son comunes en las
oficinas, la computadora de smprasa-grande conecta una red de computadoras,
intranets, Internet, redes de teiéfonos fijos y moviles, ad-hoc e infraestructura de
redes inalambricas, otras redes inaldmbricas, redes de juegos, alguna
combinacion de ello, y similares. Tales redes y conexiones de comunicaciones son
ejemplos de medios de transmision.

Cuando es implementado en un ambiente de Red LAN, la computadora 802
normalmente se conecta a la LAN 852 via una inlerfaz de red o adaptador 856.
Cuando
Es implementado en un ambiente de redes WAN, la computadora B02 incluye un
médem 858 u ofro medio tipicamente para establecer las comunicaciones sobre la
WAN 854. El Modem B58 que puede ser inlerno o externo a la computadora 802
puede conectarse al sistema de bus 808 via las interfaces de entrada/salida 842 o
cualquier otro mecanismo(s) apropiado. Sera apreciado que las conexiones de red
ilustradas son ejemplares y gue otros medios de establecer sl enlace{s) de
comunicacion entre las computadoras pueden emplearse 802 y 850,



WO 2005/020085 PCT/AIS2003/025747
46

Ademas, otro hardware que se disefia especificamente para los servidores
puede emplearse. Por ejemplo, pueden usarse las tarjetas de aceleracién SSL
para descargar los calculos de SSL. Adicionalmente, en una red de ambiente de
cperacion de balanceo de carga, TCP descarga hardware y/o paquetes
clasificadores sobre las interfaces de o adaptadores B56 (por ejemplo, en fas
tarietas de interfaz de red) pueden instalarse y pueden usarse los dispositivos del
servidor.

En un ambiente de red interconectado, como es ilustrado con el ambiente
de operacion 800, los modulos de programa u otras instrucciones que se
describen relativas a la computadora 802, o partes de ello, pueden ser totaimente
o parciaimente almacenadas en un disposiivo de almacenamiento de medios
remotos. Por via de ejemplo, los programas de aplicacion remota 860 residen en
un componente de memoria de la computadora 850 remota pero pueden ser
utilizables o por otra parte accesibles via la computadora 802. También, para
propositos de ilustracion, el programa de aplicacion 830 y oltras instruccicnes de
procesador-ejecutables como el sistema operativo 828 se ilustran agui dentro
como bloques discretos, pero se reconoce que tales programas, componentes, v
otras instrucciones residen en varios momenios en componentes de
almacenamiento diferentes del dispositivo de computo B02 (yfo el dispositivo de
computo remoto 850) y se ejecuta por el procesador{es) 804 de la computadora
802 (y/o aquellos dispositivos de computo remoto B50).

Aunque se han descrito sistemas, medios de comunicacion, dispositivos,
metodos, procedimientos, aparalos, técnicas, esquemas, acercamientos,
procedimientos, arreglos, y ofras aplicaciones en el idioma especifico a los rasgos
estructurales, Idgicos, algoritmicos, y funcionales y/o diagramas, sera entendide
aue la invencién definid en las reivindicaciones adjuntas que no estd
necesariamenle limitada a las caracleristicas especificas o diagramas descritos.
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Mas bien, las caracteristicas especificas y diagramas son descritos como las
formas ejemplares de implementar la invencion reivindicada.
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REIVINDICACIONES
1 Unc © mas medios accesibles por procesador comprenden

instrucciones sjecutables por procesador que, cuando son ejecutadas, dirljen un
dispositivo para realizar las acciones que comprenden:

crear una sesion de identificador usando un identificador del organizador
(Host), y

formular un mensaje de iniciacion de sesidn de organizador con el
identificador de la sesidn creada. '

2. Uno © mas medios accesibles por procesador como lo citado en Ja
demanda 1, comprendiendo las instrucciones ejecutables por procesador gue,
cuando son ejecutadas, dirigen el dispositivo para realizar una accién que més alla
comprende:

enviar al mensaje de iniciacion de sesidon de organizador formulado que
incluye ef identificador de la sesion creado del dispositivo,

3. Uno o mas medios accesibles por procesador como lo citado en la
demanda 1, comprendiendo las instrucciones ejecutables por procesador que,
cuando son gjecutadas, dirigen el dispositivo para realizar acciones que mas allé
comprende:

recibir un mensaje de sesién de cliente; y

determinar s8i el mensaje de sesion de cliente recibido incluye un
identificador de sesion recibido,

4, Uno o mas medios accesibles por procesador como lo citado en la
demanda 3, comprendiendc las instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen el dispositivo para realizar una accion que mas allé
comprende:
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si el mensaje de sesion de cliente recibido esta determinado para no incluir
un identificador de sesion recibido, realizando las acciones de crear y formuiar.

5. Uno o més medios accesibles por procesador como lo citado en la
demanda 3, comprendiendo las instrucciones ejecutables por procesador que,
cuando son ejecutadas, dirigen el dispositivo para realizar acciones que mas alla
comprende:

si el mensaje de sesidn de cliente recibide esta determinado para incluir un
identificador de sesion recibido, realizando luego las acciones de:

formular un mensaje de continuacion de sesién del organizador con el
identificador de sesitn recibido; y

enviar mensaje de continuacioén de sesion del organizador que incluye el
identificador de la sesién recibido.

B. Unc o mas medios accesibles por procesador como 1o citado en la
demanda 1, en donde la accion de formular comprende una accién:

insertar el identificador de sesién creado en un campo de identificador de
sesion de un mensaje de sesion del organizador para generar el mensaje de
iniciacion de sesién del organizador formulado.

7. Uno o mas medios accesibles por procesador como.lo citado en Ia
demanda 6, en donde la accion de formular comprende una accién:

poblar una pluralidad de ofros campos del mensaje de sesidn del
organizador para generar el mensaje de iniciacion de sesion del organizador
formulado.

8. Uno o mas medios accesibles por procesador como o citado en la
demanda 1, en donde {a accion de crear comprende una accién de:

P
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crear el identificador de sesion incluyendo el identificador del organizador al
imenos como parte del identificador de la sesion creado.

9. Uno o mas medios accesibles por procesador ¢
demanda 1, en donde la accién de crear comprende una accion de;

crear el identificador de la sesion incluyendo el identificador del organizador
como parte del identificador de la sesién creado, el identificador del organizador
comprende un identificador de dispositivo,

10. Uno o0 mas medios accesibles por procesador come lo citado en la
demanda 8, en donde el identificador del dispositivo comprende por io menos una
de una direccion de red y una clave gue mapea a la direccion de red.

11.  Uno o méas medios accesibles por procesador como lo citado en la
demanda 1, en donde la accion de crear comprende una accién de:

crear el identificador de sesién incluyendo el identificador del organizador
como parte del identificador de sesion creado, el identificador del organizador
comprende un identificador de dispositive y un identificador de la aplicacion.

12 Uno o més medios accesibles por procesador como lo citado en fa
demanda 1, en donde la accion de crear comprende una accién de:

crear el idenlificador de sesién incluyendo el identificador del organizador
como parte del identificador de sesion creado, el identificador del organizador
comprende una clave que mapea a una direccion de red y un identificador de
aplicacion.

13. Uno o més medios accesibles por procesador como o citado en la
demanda 1, en donde la accion de crear comprende una accion de:
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crear el identificador de sesion insertando el identificador del organizador a un
desplazamiento predeterminado de una parte mas o menos significante del
identificador de sesién creado,

14. Uno o mds medios accesibles por procesador como 0 citado en la
demanda 1, en donde la accion de crear comprende una accién de;

crear gl identificador de sesion por al menos uno disperso y extendido
identificador del organizador sobre el identificador de sesidn creado.

15.  Uno o mas medics accesibles por procesador como o citade en la
demanda 1, en donde al menos una parte de las instrucciones ejecutables por
procesador comprende al menos parte de un programa de servidor.

16. Uno o mas medios accesibles por procesador como lo citado en la
demanda 1, en donde al menos una parte de las instrucciones ejecutables por
procesador comprende al menos parte de un programa del sistema operativo.

17. Uno o mas medios accesibles por procesador como lo citado en 1a
demanda 1, en donde uno o0 mas medios accesibles por procesador comprende
por lo menos uno de {i) uno o mas medios de almacenamiento y (il) uno o méas
medics da transmision.

18. Un dispositivo comprendiendo

por lo menos un procesador; y

Uno o mas medios de comunicacidn que incluyen insfrucciones
gjecutables por procesador capaces de ser ejecutados por (o menos por un
procesador, las instrucciones ejecutables por procesador adaplados para
dirigir el dispositivo para realizar acciones comprendiendo;
formular un mensaje de sesién del organizador cont un identificador de

sesidn que se crea sensible a un identificador det organizador; y

AN
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enviar el mensaje de sesion del organizador formulado que incluys el
identificador de sesion del dispositivo.

19.  El dispositivo como citado en la demanda 18, en donde el mensaje
de sesion del organizador, comprende un mensaje de iniciacion de sesion del
organizador.

20. El dispositivo como citado en la demanda 18, en donde el mensaje
de sesion del organizador comprende un mensaje de continuacidn de sesion del
organizador.

21. El dispositivo como citado en la demanda 18, en donde el
identificador del organizador estéd asociado con el dispositivo.

22. El dispositivo como citado en la demanda 18, en donde las
instrucciones ejecutables por procesador se adaptan para dirigir el dispositivo
para realizar un accion comprendiendo:

crear el identificador de la sesitn sensible al identificador del organizador.

23. El dispositivo como citado en la demanda 22, en donde la accion de
crear,
comprende una accion de;
crear el identificador de sesion que usa el identificador del organizador y al menos
un valor seleccionado desde el grupo comprendiendo: un valor seleccionado al
azar, un valor, un valor de un contador incremental, un valor de seguridad
relaciondo y un valor detallado.,

24, El dispositivo como citado en la demanda 18, an donde la accion de
envio comprende una accion de:
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enviar el mensaje de sesion de organizador formulado que inciuye el
identificador de la sesién del dispositivo hacia un cliente.

25. El dispositivo como citado en la demanda 18, en donde la accion de
envio comprende una accion de;

enviar el mensaje de sesitn de organizador formulado que incluye el
identificador de la sesion del dispositivo hacia un cliente via la entrada de Red
(Network Gateway) y sobre una intranet a la que el dispositivo esta conectado.

26. El disposilivo como citado en la demanda 18, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el dispositivo
para realizar mas alla las acciones comprendiendo:

recibir un mensaje de sesion de cliente; y

determinar si el mensaje de sesidn de cliente recibido incluye un
identificador de sesion recibido.

27. El dispositivo como citado en la demanda 26, en donde las
insfrucciones gjecutables por procesador son adaptadas para dirigir el dispositivo
para realizar més alia las acciones comprendiendo:

si el mensaje de sesion de cliente recibido se determina para no
incluir un identificador de sesion recibida, realizando las acciones de
formular y enviar.

2B. El dispositivo como citado en la demanda 26, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el dispositivo
para realizar mas alld ias acciones comprendiendo:
si ol mensaje de sesion de cliente recibido se determina para incluir
un identificador de sesion recibido, entonces realizar las acciones de:
formular un mensaje de continuacion de sesion del organizador con et
dentificador de sesién recibido; y

,1/\'11
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enviar el mensaje de continuacion de sesién del organizador formulado que
incluye el identificador de sesion recibido del dispositivo.

29. El dispositivo como citado en la demanda 18, en donde la accion de
formular, comprande una accion de:
insertar el identificador de sesion en un campo de identificador de
sesion del mensaje de sesidén del organizador para generar el mensaje de
la sesion del organizador formulada.

30. El dispositivo como citado en la demanda 18, en donde el dispositivo
comprende un dispositivo del organizador y/o un dispositivo deld servidor.

31. El dispositivo como citado en la demanda 18, en donde uno o mas
medios de almacenan el identificador del organizador.
guarde el identificador del organizador.

32. El dispositivo como citado en la demanda 18, en donde el mensaje
de sesion del organizador formulado comporta con por o menos uno de (i) una
capa de puertos 0 tomas (sockets) segura (SSL) estandar y (ii) una capa de
seguridad de transporie (TLS) estandar.

33. Uno o mas medics de comunicacion accesibles por procesador que
comprenden una estructura de datos, la estructura de datos comprende:

un mensaje incluyendo un campo identificador de sesion, por lo menos
parte del identificador de sesion que comprende un identificador del organizador.

34. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el mensaje mas alla incluye una pluralidad de campos, la
pluralidad de campos que tienen un campo de direccion fuente y un campo de
direccion destino.
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35. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el mensaje mas alla incluye una pluralidad de campos, la
pluralidad de campos que tienen un campo de cifra que indica qué opciones
criptogréficas son apoyadas por un participante de la sesién que formula el
mensaje.

36. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el identificador del organizador comprende un identificador
del dispositivo y un identificador de la aplicacion.

37. Uno o mas medios accesibles por procesador como citado en la
demanda 38, en donde el identificador del dispositivo comprende una direccion de
lared.

38. Uno o mas medios accesibles por procesador como citado en la
demanda 36, en donde el identificador de! dispositivo comprende una clave que es
maleable a una direccion de red.

39. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el idenlificador de! organizador esta localizedo en un
desplazamiento desde una parte méds significante del campo de identificador de

sesion.

40. Uno o mas medios accesibles por procesador como citado en ia
demanda 33, en donde el identificador del organizador comprende un identificador
del dispositivo.
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41. Uno o mas medios accesibies por procesador como citado en la
demanda 40, en donde el identificador del dispositivo comprende una direccion de
red,

42. Uno o mas medics accesibles por procesador como citado en la
demanda 41, en donde la direccion de red comprende una direccion de intranet.

43. Uno o0 mas medios accesibles por procesador como citado en la
demanda 40, en donde el identificador del dispositivo comprende una clave que es
el mapeable a una direccion de red.

44, Uno o mas medios accesibles por procesador come citado en la
demanda 33, en donde e! identificador del organizador comprende una clave que
es mapeable a una direccion de red y un identificador de la aplicacion.

45, Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el identificador del organizador es por lo menos uno
dispersado y extendido sobre el campo de identificador de sesion.

46. Uno 0 mas medios accesibles por procesador como citado en la
demanda 33, en donde por o menos una parie de la estructura de datos
comprende por io menos la parte de una comunicacion formulada de acuerdo con
un protocolo de basado en la sesion.

47.  Unc o mas medios accesibles por procesador como citado en [a
demanda 33, en donde por lo menos una parte de la estructura de datos
comprende por o menos la parte de una comunicacion formulada de acuerdo con
un protocolc seguro.
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48. Uno o mas medios accesibies por procesador como citade en la
demanda 47, en donde protocolo seguro se comporta con por o menos uno de (i)
una capa de puertos segura (SSL) estandar y (i) una capa de seguridad de
transporte (TLS) estandar.

49. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde el mensaje comprende por lo menos un mensaje de hola
cliente y un mensaje de hola servidor.

50. Uno o mas medios accesibles por procesador como citado en la
demanda 33, en donde uno o mas medios accesibles por procesador comprende
por io menos uno de (i) uno o mas medios de aimacenamiento y (el ii) unc o mas
medios de transmision.

51.  Un dispositivo comprendiendo:
por lo menos un procesador; y
uno © mas medios incluyendo instrucciones ejecutables por
procasador- que son capaces de ser ejecutadas por lo menos por un
procesador, las instrucciones ejecutables por procesador adaptadas para
dirigir el dispositivo para realizar acciones comprendiendo:
recibir un mensaje de iniciacion de sesion de un organizador, el mensaje de
iniciacién de sesion de un organizador que tiene un campo identificador de sesion
que incluye un identificador del organizador; y
enviar un mensaje de continuacién de sesion de cliente hacia el
organizador, el mensaje de continuacion de sesién de cliente que tiene un campo
identificador de sesion que incluye el identificador del organizador.

52. EI dispositivo como citado en la demanda 51, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el dispositivo
para realizar una accion extensa comprendiendo:
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enviar un mensaje de continuacion de sesion de cliente hacia el anterior
organizador para la accion de recibir.

53. El dispositivo como citado en la demanda 51, en donde el campo de
identificador de sesidn se puebla con un identificador de sesidn que incluye el
identificador del orgenizador; y

en donde las instrucciones ejecutables por procesador son adaptadas para
dirigir el dispositivo para realizar un accion extensa comprendiendo:

retener el identificador de sesion que incluye el identificador del
organizador.

54. El dispositive como citado en la demanda 53, en donde uno o més
medios,
almacenan el identificador de sesioén retenido que incluye el identificador del
organizador.

55.  El dispositivo como citado en la demanda 51, en donde el dispositivo
comprende un dispositivo de cliente.

56. Un método para enrutamientos indirectos, el método comprende:

recibir un mensaje de sesion que no incluye un identificador de
sesion recibida de un cliente;

crear, en respuesta al mensaje de sesion recibido, un identificador de
sesion usando un identificador del organizador;

establecer una sesion a la cual ef ideniificador de sesion creado es
asignado; y

formular un mensaje de sesion que incluye el identificador de sesién
creado.

57. El método como citado en la demanda 56. méas alla comprende:

’l)ﬂ
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enviar el mensaje de sesién formulado gue incluye el identificador de sesion
creado hacia el cliente via una entrada de red.

68. El método como citado en la demanda 57, mas alla comprende:
enviar el mensaje de sesidon que no incluye el identificador de sesion
recibido del clients;
recibir el mensaje de sesion formulado que incluye el identificador de
sesion creado en el cliente;
retener &l identificador de sesién creado en el cliente; y
enviar un mensaje de sesion que incluye el identificador de sesién creado y
retenido del cliente.

59. El método como citado en la demanda 57, més ailéd comprende:

recibir un mensaje de sesion gue incluye el identificador de sesion
creado del cliente;

reasumir la sesion a la cual el identificador de la sesion creado y
recibido es asignado;

formular un mensaje de sesion que incluye el identificador de sesion
creado y recibido en la respuesta al mensaje de la sesion recibida que
incluye el identificador de sesion creado; y

enviar el mensaje de sesion formulado que incluye el identificador de
sesion creado y recibido hacia el cliente via la entrada de red para indicar
que la sesion puede ser continuada.

860. Uno o mas medios accesibles por procesador que comprenden las
instrucciones ejecutables por procesador que, cuando ejecutadas, dirigen un
aparato para realizar el méiodo como el citado en la demanda 56.

61. Undispositivo comprendiendo:
un identificador del organizador; y

N
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un creador identificador de sesion que se adapta para crear un identificador
de sesion que usa el identificador del organizador.

62. El dispositivo como citado en la demanda 61, en donde e} dispositivo
mds alla comprende:

un manejador de mensaje que es capaz de aceptar los mensajes de sesion
entrantes y determinar si los mensajes de sesion enfrantes incluyen los
identificadores de la sesion existente para las sesiones existentes, el mnejador
dal mensaje adaptado para activar el creador de identificador de sesion cuando un
mensaje de sesion entrante es determinado para la falia de un identificador de
sesion existente.

863. El dispositivo como recitado en la demanda 62, en donde el
manejador del mensaje es mas alld adaptado para formular, por lo menos
parciaimente, un mensaje de iniciacion de sesion insertando el identificador de
sesion creado en un campo del identificador de sesion para el mensaje de
iniciacion de sesion del organizador.

64. EIl dispositivo como el citado en la demanda 61, en donde el
dispositivo mas alla comprends:

un contexto de sesion al cual el identificador de la sesion creada es
asignado.

65. Uno o mas medios accesibles por procesador que comprenden
instrucciones ejecutables por procesador, que cuando ejecutadas, dirigen un
aparato para realizar acciones comprendiendo:

determinar un identificador del organizador de un campe identificador de
sasion de un mensaje de sesion; y
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enrutar el mensaje de sesion de respuesta al identificador del organizador
determinado.

66. Uno o mads medios accesibles por procesador como citado en la
demanda 65, en donde la accion de determinar una accién comprende:
extraer el identificador del organizador del campo identificador del mensaje de
sesion como un blogue continuo.

67. Uno o mas medios accesibles por procesador como citado en la
demanda 65, en donde la accion de enrutar comprende las acciones de:
acceder una tabla con el identificador del organizador determinado
para localizar una entrada incluyendo el identificador del organizador
determinado; y
determinar una direccion de red que es unida al identificador del
organizador determinado en la entrada localizada.

68. Uno 0 mas medios accesibles por procesador como citado en la
demanda 65, en donde la accion de enrutar comprende las acciones de:
acceder una tabla con el identificador del organizador determinado
para localizar una entrada incluyendo el identificador del organizador
determinado; y
determinar una direccion de red y un identificador de aplicacion que es
unido al identificador del organizador determinado en ja entrada localizada.

65. Uno o mas medios accesibles por procesador como citado en la
demanda 65, en donde por lo menos una parte de las instrucciones ejecutables
por procesador comprende por lo menos parte del enrutamiento, muro de fuegos
(firewall), y/o softiware de balanceo de carga de la red.
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70. Uno o més medios accesibles por procesador como citado en la
demanda 65, en donde la accion de enrutar comprende una accién de:

mapear el identfificador del organizador determinado a por lo menos una
direccion de red.

71.  Uno o mas medios accesibles por procesador como citado en la
demanda 70, en donde la accion de mapear comprende una accion de:

buscar la direccion de red en una tabla usando el identificador del
organizador determinado.

72. Uno o mas medios accesibles por procesador como citado en la
demanda 70, en donde la accién de mapear comprende una accién de:
calcular la direccion de red del identificador del organizador determinado.

73. Uno o mas medios accesibles por procesador como citado en la
demanda 72, en donde la accion de calcular comprende una accién de:

siguiendo una formula para calcular la direccion de red del identificador del
organizador determinado.

74. Uno o mé&s medics accesibles por procesador como citado en la
demanda 72, en donde la accion de calcular comprende una accidn de:
implementar un algoritmo para calcular la direccion de red desde el
identificador det organizador determinado.

75.  Un aparato comprendiendo:

por loc menos un procesador; y
uno 0 mas medios incluyendo las instrucciones ejecutables por procesador que
50N capaces de ser ejecutadas por al menos un procesador, las instrucciones
ejecutables por procesador adaptadas para dirigir el aparato para realizar acciones
comprendiendo:
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recibir un mensaje de sesion que tiene un identificador de sesion incluyendo
un identificador del organizador; y
emrutar el mensaje de sesion sensible al identificador del organizador.

76. El aparato como el citade en la demanda 75, en donde la accion de
recibir comprende una accion de:

recibir el mensaje de sesion que tiene el identificador de sesién de un
cliente; el mensaje de sesion que pertenece a un contexto de sesion asociado con
un organizador, el organizador asociado con el identificador del organizador.

77. El aparato como el citado en la demanda 75, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el aparato
para realizar una accion mas extenso comprende:

enviar el mensaje de sesion desde el aparato basado en el
enrutamiento para un organizador asociado con el identificador del
organizador.

78. El aparato como el citade en la demanda 75, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el aparato
para realizer una accion mas extensa comprende:

enviar el mensaje de sesion desde el aparato basade en sl enrutamiento a
un organizador en una infranet, el organizador asociado con el identificador del
organizador.

79. El aparato como ei citado en la demanda 75, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el aparato
para realizar una accion mas extensa comprende:

determinar st un mensaje de sesidén recibido incluye un identificador
de sesion recibido.
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80. El aparato como el citado en la demanda 79, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el aparato
para realizar una accion mas extensa comprende:

si el mensaje de sesion recibido es determinado para incluir un
identificador de sesién recibido, entonces el enrutamiento del mensaje de
sesion recibido sensible a un identificador del organizador recibido que esté
incluido como por lo menos parte del identificador de sesidn recibido.

81. El aparato como el citado en la demanda 79, en donde las
instrucciones ejecutables por procesador son adaptadas para dirigir el aparato
para realizar acciones mas extensas comprende:

si el mensaje de la sesion recibido es determinado para no incluir un
identificador de sesién recibido, entonces enrutar el mensaje de la sesién
recibido de acuerdo con por lo menos una politica de enrutamiento
predefinida.

82. El aparato como el citado en la demanda 75, en donde uno o mds
medios lleve mas alla incluyen una o mas tablas que unen los identificadores del
organizador respectivos a por 10 menos las direcciones de red respectivas; y en
donde el enrutamiento es efectuado, por lo menos parciaimente, accediendo uno o
mas tablas.

83. El aparato como el citado en la demanda 75, en donde el aparato
comprende una pluralidad de dispositivos.

84. Una entrada de red (gateway) que es capaz de aceptar un mensaje
de sesidn-relacionada que tiene un campo de identificador de sesion; la entrada
de red adaptada para extraer un identificador del organizador de un valor que
puebia el campo de identificador de sesion, la enfrade de red mds alld adaptada

7
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para realizar una operacion de enrutamiento para mensaje de sesién-relacionado
usando el identificador del organizador.

85. La entrada de red como citado en la demanda 84, en donde el valor
que puebla el campo de identificador de sesion comprende un identificador de
sesion.

86. La entreda de red como citado en la demanda 84, en donde la
entrada de red comprende al menos un enrutador, un dispositivo de muroe de
fuego (firewall), un proxy, y un dispositivo de balanceo de carga de red.

87. Lla entrada de red como citado en la demanda B4, en donde la
entrada de red es mas alla adaptada para realizar la operacién de asignacién de
ruta usando al menos una iabla de enlace de direccion de un organizador
identificador-para-red.

88. La entrada de red como citado en 2 demanda 84, en donde la
entrada de red, es adaptada para realizer la operacion de asignacion de nita con
un mapeo del identificador del organizador a una direccion de red.

89. La entrada de la red como recitado en demanda 84, en donde la
entrada de red es mas alla adaplada para realizar la operacién de enrutamiento
insertando el identificador del organizador en un campo de direccion destino de
uno 0 Mas paquetes.

W
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REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Bogot4,
2020

Doctor (a)

CARDENAS NAVAS DARIO

Apodearado(a) y/o Representante de
MICROSOFT CORPORATICN

REFERENCIA Radicacifm No. 6 2644
Bolicitud internacional UB2003 /25747
Fecha inicio fase nacional 13/03/2006

Trimite 11

Evento 379
Actuacidn 430

Oficio Mo. 39 " 9

Como resultado del examen de forma, realizado com fundamento en el articulo 38 de
la Decisién 486 de la Comisitén de la Communidad Andina, articulo 27 del Tratado de
Cooperacién en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular
Unica de la Buperintendencia de Industria y Comercio, se le comunica gue:

1. Bl <fuere el caso, el policitante debe adjuntar la traducciém de los anexoa del
reporte de examen preliminar intermaciomal (Art. 36.2.b) del tratcado PCT.

2. La solicitud no contieme la copla del documento en que consta la ceslién del
derecho a la patente del inventor al solicitante o a su causante. (Art. 26-k)
Decisifn 486.

En cumplimiento de lo dispuesto por el articulo 39 de la Deciasidn 486, sa le
raquiere para que dentro del término de dos meses siguientes a la fecha de
notificaciém del presente oficio, complete los requisitos anteriormente enunciados.
En capo de no dar cumplimiento al presente requerimiento, 1la solicitud se
comsiderarf abandonada y perderi su prelacién.

Notifiquese el presente oficio conforme & lo dispuesto en el numeral 5.2, literal
@), del capitulo to de}-titulo primero de la Circular Unica No.10 de 2001.

ALIX CARMENEA
Jafe de la 4di

ES DE VERGEL
16n de Nuesvas Creacliones

requerimiento fue mnotificado por fijacién en lista de




