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RESUMEN:

Sistema de transacciones y pagos mediante teléfono mdvil digital, que procesa
pagos y transacciones entre usuarios-pagadores (5) y beneficiarios (6) asociados
al sistema, al menos a un medio de pago asociado a una cuenta de al menos una
entidad financlera asodada 2 un procesador de entidades financieras (4); vy al

@ |Imenos los usuarios-pagadores (5) y selectivamente los beneficiarios (6) estdn
asociados a una red de telefonia mdvil (3); empledndose al menos una
comunicacién a través de telefonia mdvil digital; y estando los procesadores de
entidades financieras (4) interconectados entre si y a las entidades financieras;
caracterizado porque comprende una pluralidad de centros procesadores de
operaciones y pagos (1,10 de diferentes paises a los que estan asociados los
usuarios-pagadores (5) y beneficiarios (6) de cada pais, y que estin
interconectados entre si mediante procesadores de direccionamiento internacional
(2) para realizar transacciones y pagos entre usuarios-pagadores y beneficlarios
asociados seleccionados entre e mismo y diferente pais; comprendiendo los
procesadores de operaciones y pagos (1, 1°).
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SISTEMA DE TRANSACCIONES Y PAGOS MEDIANTE TELEFONO MSVIL
DIGITAL
CAMPO TECNICO DE LA INVENCION

La invencién que nos ocupa es aplicable en el campo
industrial de las transacciones electrénicas, relativas a
comercios y medios de pago, en el campo de la telefonia
mévil, servicios de autenticacién y firma digital.

ANTECEDENTES DE LA INVENCION

En el Estado de la Técnica es conocido el empleo de
procedimientos y sistemas de pago mediante el telé&fono
mévil del wusuario o pagador en el que el comercio o
beneficiario cuenta con un terminal punto de venta (TPV)},
que incluye un teléfono mévil digital para efectuar las
transacciones.

En este sentido cabe citar la solicitud de patente
europea EP-00202720.9, en la que se describe un
procedimiento de transaccién que permite el empleo de
cualquier tipo de teléfono mévil como medio de pago en
diferentes modalidades de compra utilizando la red de
telefonia mbHvil GSM (Global System Mobile), y sin dque el
teléfono mévil deba de ser modificado, lo que permite que
cualquier usuario que tenga un teléfono mbévil pueda
contratar el conjunto de funciones y servicios de pago, ¥y
todo ello sin necesidad del uso de tarjetas de crédito;
para lo que comprende un centro de transacciones de pagos
que estd dotado de las diferentes capacidades de
comunicacién de telefonia mbHvil con los correspondientes
equipos de comunicaciédn previstos en la red de telefonia
moévil, y que ademds comprenden medios para identificar qué
tipo de teléfono mbvil es el que efectia el pago, y asi
permitir que el centro de transacciones y pagos pueda

efectuar la conmunicacién con cualquier tipo de teléfono
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moévil a través de la red de telefonia mévil, lo que no se
permitia realizar en ninguno de los antecedentes citados en
dicho documento.

También cabe citar la solicitud de patente espafiola n°
200200576 sin publicar, en la que se describe un sistema de
transacciones y pagos mediante teléfono mbévil que aparte de
permitir el empleo de cualquier teléfono mdévil como medio
de pago, permite operar con distintas redes de telefonia
mévil de tecnologia GSM (Global System Mobile).

En ningun sistema del Estado de la Técnica, nl tampoco
en los documentos citados, 8se describe un sistema que
aparte de permitir realizar pagos con cualquier tipo de
teléfono mévil, se permita ademds que las transacciones se
realicen a través de diferentes redes de telefonia mévil de
diferentes tecnologias del mismo o distintos paises, de
forma que el sistema pueda englobar a cualquier usuario de
teléfono mévil de cualquier pais, con independencia de 1la
red de telefonia mévil a la que esté abonado, de 1la
tecnologia que é&sta utilice y del centro de transacciones y
pagos del que sea cliente.

Por consiguiente no existe ninglin sistema en el que se
puedan realizar transacclones y pagos a nivel internacional
mediante un teléfono mévil.

OBJETO DE LA INVENCION

La presente invencidn tiene por objeto superar los
inconvenientes del Estado de la Técnica mediante un sistema
que permite el empleo de cualquier tipo de teléfono mbvil
como nmedio activador de instrumentos o medios de pago, a
través de cualquier red de telefonia mévil de cualquier
tecnologia de cualquier pais conectado al sistema, para lo
dque se prevé una pluralidad de centros procesadores de

operaciones y pagos de diferentes paises a los que estéan
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asociados los usuarios-pagadores y beneficiarios de cada
pais, que estan interconectados entre si mediante
procesadores de direccionamiento internacional para
realizar las transacciones y pagos entre usuarios-
pagadores y beneficiarios asociados al sistema del mismo o
diferente pais, y de medios para identificar la tecnologia
de la red de telefonia mévil de cada usuario y para
identificar qué tipo de teléfono movil es el que efectiia el
pago.

La invencién permite efectuar diferentes tipos de
compras en las que un producto o servicio estd relacionado
con una referencia para permitir efectuar compras en
maquinas expendedoras, compras de pago por adelantado de
productos a retirar con posterioridad a la compra, pago
entre particulares, recargas y descargas de contenidos de
teléfonos méviles, compras a través de Internet, compras
por catdlogo, teletienda, pagos de facturas y albaranes,
televisidén de pago, e incluso firmas electrénicas.

Otro objeto de la invencién es el permitir realizar
micropagos, es decir pagos de pequeflas cantidades.

El sistema de la invencién también permite realizar
consultas y modificaciones por parte de los beneficliarios a
través de Internet, respecto a los medios de pago,
referencias asociadas a 1los productos o serviclos, ¥y
diferentes datos asociados a cada beneficiario.

También cabe seflalar que igualmente el sistema de la
invencién permite realizar consultas y modificaciones, a
través del teléfono mévil de un usuario-pagador asociado,
referente a los medios de pago y distintos datos de cada
usuario-pagador asociado.

Otra de 1las operaciones gque prevé la invencién
consiste en realizar autenticacién de medios de pago.
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Se prevé que también se puedan realizar devoluciones.

La invencién prevé que 1los distintos mensajes
intercambiados puedan ser hablados. |

Ademas la invencién permite utilizar un teléfono mévil
de un beneficiario como TPV (Terminal Punto de Venta) .

DESCRIPCION DE LA INVENCION

Para conseguir los objetivos anteriormente indicados,
la invencién proporciona un sistema para procesar pagos Y
transacciones entre usuarios-pagadores y beneficiarios
asociados al sistema y al menos a un medio de pago asociado
a una cuenta de al menos una entidad financiera asociada a
un procesador de entidades financieras. Adem&s los
usuarios-pagadores esta4n asociados a una red de telefonia
mévil, condicién que no es imprescindible para los
beneficiarios, ya que éstos pueden o no estar asociados a
una red de telefonia mévil, pero en cualquier caso en la
transaccién Y pago ha de realizarse al menos una
comunicacién a través de telefonia mévil digital; y estando
los procesadores de entidades financieras interconectados
entre si y a 1las entidades financleras de forma
convencional. Las entidades financieras se comunican entre
si y con los procesadores de entidades financieras para el
intercambio de datos de forma convencional.

La invencién se caracteriza porque comprende una
pluralidad de centros procesadores de operaciones y pagos
de diferentes paises a los que estdn asoclados los
usuarios-pagadores y beneficiarios de cada pais, y que
estdn interconectados entre si mediante procesadores de
direccionamiento internacional para realizar transacciones
Y pagos entre usuarlos-pagadores y beneficiarios asociados
del mismo o0 diferente pais; comprendiendo los procesadores
de operaciones y pagos:
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medios controladores de telecomunicacién con una
pluralidad de redes de telefonia mévil de distintas
tecnologias que goportan diferentes tecnologias de
teléfonos méviles, a las que estadn asociados los usuarios-
pagadores y beneficiarios, y selectivamente que comunican
selectivamente con un teléfono mévil de un usuario-pagador
identificado por un nimero de teléfono o un nlmero
relacionado con éste, ¢ con un equipo de comunicaciones de
un beneficlario identificado por un identificador de equipo
de comunicaciones; comprendiendo los medios controladores
de telecomunicacién una pluralidad de controladores de
telecomunicaciébn;

medios controladores de comunicacién con los
diferentes procesadores de entidades financieras a los que
estin asociados los usuarios-pagadores y beneficiarios de
un pais para comunicar selectivamente con un procesador de
entidades financieras de un usuario-pagador asociado o con
un procesador de entidades financieras de un beneficiario
asociado;

un procesador operativo para comunicar selectivamente
con los medios controladores de telecomunicacién o con los
medios controladores de comunicacién y recibir
selectivamente primeros datos de identificacién de un
usuario-pagador asociado, recibir en adicién a los primeros
datos segundos datos de identificaciétn de un beneficiario
asociado a través de los medios de telecomunicacién, o
recibir en adicién a los primeros datos terceros datos de
identificacién de una referencia relacionada con un
beneficiario asociado a través de los medios controladores
de telecomunicacién; generando el procesador operativo
selectivamente una solicitud de wvalidacién de un usuario-
pagador asociado, de un beneficiario asociado o de una
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referencia o combinacién de éstos;

comprendiendo el procesador operativo medios de
identificacitn de datos referentes a distintas modalidades
de transacciones y Dpagos recibidas selectivamente en
adiclidn a los primeros, segundos o terceros datos;

un procesador de cartera gque est&8 conectado al
procesador operativo, y que accede a unocs primeros medios
de almacenamiento de al menos primeras informaciones de
identificacién de cada usuario-pagador asociado vy
relacionadas con el nimero de teléfono de un teléfono mévil
6 un ndmero relacionado con éste de cada usuarlio-pagador
asociado; para procesar los primeros datos de
identificacién de un usuario-pagador asociado recibidos
en una solicitud de validacién de un usuario-pagador
asociado, y generar un mensaje de validaci6tn del usuario-
pagador asociado; comprendiendo ademi&s los primeros medios
de almacenamiento segundas informaciones de identificacién
de los medios de pago de cada usuario-pagador asociado,
relacionadas con las primeras informaciones; y con una
identificacién del procesador de entidades financieras al
que estd asociado cada medio de pago:

un procesador de comercio que esta conectado al
procesador operativo y que accede a segundos medios de
almacenamiento de al menos primeras informaciones de
identificacién de cada beneficiario asoclado y relacionadas
con el cobdigo identificador de cada equipo de
comunicaciones de cada beneficiario asociado, para procesar
los segundos datos de identificacién de un beneficiario
asociado, recibidos en una solicitud de validacién de un
beneficiario, y generar un mensaje de validacién del
beneficiario asociado; comprendiendo ademas los segundos

medios de almacenamiento segundas informaciones de

'\
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identificacién de los medios de pago de cada beneficiario
asociado, y relacionadas con las primeras informaciones de
identificacién de cada beneficiario asociado Y con una
identificaci6én del procesador de entidades financieras al
que estdn asociados los medios de pago de cada
beneficiario, para que el mbédulo procesador operativo
obtenga el mensaje de validacién de un beneficiario
asociado selectivamente junto con los medios de pago de
dicho beneficiario asociado; y con la identificacién del
procesador de entidades financieras al que esti asociado el

beneficiario;

un procesador de referencias que estd conectado al
procesador operativo y que accede a terceros medios de
almacenamiento de al menos primeras informaciones de
identificacién de una pluralidad de referencias, al menos
cada una de las cuales estd relacionada con identificacién
de un beneficiario asociado y selectivamente con al menos
una 1ldentificacién del precio/moneda de un producto o
servicio o] con un identificador del equipo de
comunicaciones de un beneficiario para procesar los
terceros datos de identificacién de una referencia
recibidos en una solicitud de validacién de una referencia,
Yy generar un mensaje de validacién de referencia que
selectivamente comprende identificacidén del beneficiario,
del precio/moneda del producto o servicio, identificacién
de un beneficiario asociado, o el identificador del equipo
de comunicaciones de un beneficiario asociado o combinacién
de éstos;

comprendiendo el procesador de cartera:

primeros medios detectores para obtener selectivamente

los medios dea pago de un usuario-pagador asociado, de un

\\
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beneficiario asociado o los medios de pago comunes de un
usuario-pagador y un Dbeneficiario asociados, para
selectivamente generar un mensaje de peticién de
autenticacién de transaccién cuando selectivamente se ha
generado un mensaje de validaciétn de un usuario-pagador y
de un beneficiario asociados o cuando se ha generado un
mensaje de validacién de un usuario-pagador, de un
beneficiario Y de una referencia asociados, Y
gselectivamente enviar dicho mensaje de peticién de
autenticacién al teléfono mbdvil de un usuario-pagador
asociado; comprendiendo selectivamente el mensaje de
autenticacién los medios de pago del usuario-pagador
asociado, del beneficiario asociado o los medios de pago
comunes de un usuario-pagador y beneficiarlio asociados;
una solicitud de introducciédn de un parametro de seguridad;
una solicitud de selecciédn de al menos un medio de pago de
un usuario-pagador asociado o de un medio de pago comin de
un usuario-pagador y un beneficiario asociados;
identificacién del beneficiario asociado; y selectivamente
un producto o servicio y precio del producto o servicio de
un beneficiario asociado;

sequndos medios detectores para obtener un mensaje de
respuesta al mensaje de autenticacién enviado, que
selectivamente comprende el parimetro de seguridad o una
secuencia cifrada relacionada con éste y el al menos medio
de pago seleccionado por el usuario-pagador asociado;
accediendo dichos segundos medios detectores a los primeros
medios de almacenamiento, que adem&s comprenden terceras
informaciones de identificacién selectiva de una
autenticacién referente a realizacién de la autenticacién
directamente en un procesador de entidades financieras de

un usuario-pagador asociado, autenticacién en un

W
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Procesador de entidades financieras de un usuario-pagador
asociado a través de un procesador de entidades financieras
de un beneficiario asociado, © autenticaciétn delega en el
procesador de cartera; comprendiendo la autenticacién una
comprocbacién de que el parametro de seguridad o la
secuencia cifrada estd asociado al menos al medio de pago
selecclonado por el wusuario-pagador y comprobacién de que
dicho al menos medio de pago seleccionado estad asoclado a
las primeras informaciones de identificacién del usuario-
pagador asociado; para selectivamente una vez verificados
los datos de la autenticacién efectuar selectivamente una
autorizacién delegada comprobando que el medio de pago
seleccionado puede soportar la transacciédn, realizando la
transacciétn en los procesadores de entidades financleras vy
se envia el resultado al |usuario-pagador y beneficiario
asociados;

los primeros medios de almacenamiento comprenden
cuartas informaciones de identificacién de un usuario-
pragador asociado a procesadores de operaciones y pagos
remotos, a las que accede el procesador de cartera, para al
procesar éste 1los primeros datos y al detectar una
identificaciétn de un usuario-pagador asociado a un
procesador de operaciones y pagos remoto, generar un
mensaje de enrutado que al menos comprende los primeros
datos, una solicitud de validacién, autenticacidn de un
usuario—-pagador asociado a un procesador de operaciones Yy
pagos remoto, y los medios de pago del beneficiario
asociado; Y comprendiendo los terceros medios de
almacenamiento segundas informaciones de identificacién de
referencias asociadas a procesadores de operaciones y pagos
remotos para al procesar el procesador de referencia los

terceros datos, recibidos en una solicitud de wvalidaciédn de

WS
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referencia, al detectar una identificacién de una
referencia asociada a un procesador de operaciones Y pagos
remoto generar un mensaje de enrutado que al menos
comprende los terceros datos y el resultado de una
validacién del wusuario-pagador asociado;

comprendiende ademés el procesador de operaciones vy
pagos un procesador de enrutado para procesar mensajes de
enrutado, que estd conectado al procesador operativo y que
accede a cuartos medios de almacenamiento de al menos una
primera informacién de identificacién de al menos un
procesador de direccionamiento internacional para desde
éste enviar el mensaje de enrutado al procesador de
operaciones y pagos remoto en el que selectivamente se
valida al usuario-pagador, referencia o beneficiario
asociados al procesador de operaciones y pagos remoto,
procesa la autenticacién o genera un mensaje de enrutado
que selectivamente contiene un mensaje de solicitud de
autenticacién, resultado de una wvalidacién, y de una
autenticacién 0 de una transaccién;

comprendiendo el procesador de operaciones y pagos un
procesador detector de tecnologia que selectivamente accede
a los primeros mediocs de almacenamiento que c¢comprenden
quintas informaciones de identificacién de la red de
telefonia m6évil y su tecnologla asociada a cada usuario-
pagador asociado, y sextas informaciones de identificacién
de la tecnologia del teléfono mbévil de cada usuario-
pagador asociado y relacionadas con su niimero de teléfono;
o accede a los segqundos medios de almacenamiento que
comprenden terceras informaciones de identificacién de la
red de telefonia mévil y su tecnologia, asociada a cada
beneficiario asociado, Yy cuartas informaciones de

identificacién de 1la tecnologia asociada al equipo de
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comunicaciones de cada beneficiario asociado; para
permitir la comunicacibén selectiva con un teléfono mévil de
un usuyario-pagador o con un equipo de comunicaciones de un
beneficiario, a través de la red de telefonia mévil a la
que estd asociado un usuario-pagador ¢ un beneficiario.

Comprendiendo ademas el procesador de operaciones vy
pagos un procesador de gestién de transacciones vy
facturacién que estd conectado a séptimos medios de
almacenamiento para almacenar identificacién de las
diferentes transacciones realizadas, estando cada
identificaciétn de transaccién relacionada con el tipo de
operacién realizada en la transaccién, identificador del
usuario-pagador que realizé la transaccibdn, importe,
moneda, e identificacién del |Dbeneficiario asociado
implicado en la transaccién. Cabe seflalar que
convencionalmente tras la autenticacién se realiza una
autorizacién de la transaccidén, para lo que la entidad
financiera del pagador (entidad emisora) comprueba que el
medio de pago puede soportar 1la transaccidédn para
autorizarla, pero esta circunstancia se obvia en la
descripcién, por realizarse de forma convencional en las
entidades filnanciera, y no ser objeto de la invencién.
También existe la posibilidad de que la autorizacién, pueda
realizarse de forma delegada en el procesador de
autorizacién local del centro de operaciones y pagos, tal y
como serd descrito con posterioridad para el caso de
micropagos.

Por consiguiente cada vez que se hace una
autenticacién, a continuvaciédn se efectia la correspondiente
autorizacién, lo cual no se cita a lo largo de la memoria,
salvo para el caso de micropagos.

Ademas cuando se expresa que se hace una
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autenticacién en un procesador de entidades financieras,
ello indica que se hace en éste o en la entidad financiera,
seqin se establezca, lo cual no afecta a la invencién. Es
por ello por lo que se utiliza el termino de procesador de
entidades financieras para hacer referencia al mismo o a
la entidad financiera, al objeto de simplificar 1la
descripcién.

Mediante la estructura descrita las transacciones Yy
Pagos entre usuarios-pagadores y beneficiarios del mismo
Pais se realizan a través del procesador de operaciones y
ragos de dicho pais al que estan asociados cada uno de los
usuarios—-pagadores y beneficiarios, en tantec que entre
usuarios-pagadores y beneficiarios de diferentes paises se
efectian a través de los procesadores de operaciones y
pagos correspondientes de cada uno de 1los paises a los que
estan asociados el usuario-pagador y beneficiario, para
lo que estos se interconectan a través de los procesadores
de direccionamiento internacional.

También puede darse el caso de que un procesador de
operaciones y pagos de un pais puede estar conectado a
procesadores de entidades financieras de otros paises y
mediante pasarelas de itinerancia a redes de telefonia
mévil de otro pais, de forma que se permite su actuaclédn
como un procesador de ambito reglonal. Asi por ejemplo el
procesador de un pais puede operar en uno © mas paises,
para lo que los usuarios-pagadores y beneficiarios de
aquéllos paises han de estar asociados al procesador de
operaciones y pagos del pais que lo gestiona,

En cualguiera de los casos la al menos comunicacién de
telefonia mévil que debe de realizarse para efectuar una
transaccién o un pago, abarca cualquier tecnologia de

telefonia mévil y cualquier tipo de tecnologia de teléfono
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mévil, de forma que el sistema puede ser empleado en
cualquier pais con independencia de 1la tecnologia que
empleen sus redes de telefonia mévil, y con independencia
de la tecnologia que tengan los teléfonos mbéviles de
usuarios-pagadores, para lo que mediante el procesador
detector de tecnologia se detecta la tecnologia de la red V4
del teléfono mdévil que interviene en la comunicacién, tal Y
como serd explicado més adelante.

Asi, la red de telefonia mbévil de distintas
tecnologias estd seleccicnada entre redes GSM (Global
System Mobile), CDMA(Code Division Acces), TDMA (Time
Division Acces), o 2,5G, 3G como son GPRS, EDGE (Enhanced
Data GSM Evolution), CDMA One, UMTS (Universal Mobile
Telecomunications System), CDMA 2000.

Respecto a la tecnologia de los teléfonos mdviles,
ésta puede ser cualquiera de las previstas en el Estado de
la Técnica. En el caso de redes GSM la tecnologia de los
terminales o teléfonos mdviles puede ser del tipo que
dispongan de capacidades USSD (Unstructured Supplementary
Service Data), MAP (Mobile Application Part) versidén 1, 6
versién 2, o teléfonos mbHviles con capacidades STK (Sim
Application Toolkit). Ademds para cualquier tipo de red de
las sefialadas anteriormente, los terminales o teléfonos
mdviles pueden estar dotados de aplicaciones WAP (Wireless
Application Protocol), J2ME (Java 2 Platform, Micro
Edition), BREW (Binary Runtime Eviroment for Wiereless), o
combinacién de éstas, para lo que dichos teléfonos mdviles
estdn dotados de medios de almacenamiento de las
informaciones de las aplicaciones correspondientes (WAP,
STK, J2ME, o BREW). Estas mismas caracteristicas las
presenta el equipo de comunicaciones de un beneficiario

asociado constituido por un teléfono mévil.



10

15

20

25

30

14

En un ejemplo de realizaciém de la invencién un mismo
teléfono mdvil incluye varias capacidades o aplicaciones de
comunicacién, lo cual serd detectado por el sistema tal y
comc sera descrito mds adelante.

Los primeros datos de identificacién de un usuario-
pagador asociado incluyen un nimero de teléfono de un
teléfono mbvil del usuario-pagador, o© un namero
relacionado con éste, como puede ser un cbdigo PAN (Private
Account Numbre) asignade a cada procesador de operaciones y
pagos del sistema, un cbodigo EAN (Codificacién de PAN en
Cédigo de Barras).

Sequidamente se describen los distintos modos de
funcionamiento del sistema de la invencidén para realizar
pagos y transacciones entre usuarios—-pagadores y
beneficiarios de un mismo pais, es decir asociados al mismo
procesador de operaciones y pagos, pero igualmente todos
estos modos de funcionamiento son extensivos para el caso
en el que se realicen transacciones entre usuarios-
pagadores y beneficiarios de diferentes paises, es decir
asociados a distintos procesadores de operaciones y pagos,
tal y como también serd descrito con posterioridad.

Segin una realizacién de la invencidén, el equipo de
comunicaciones del beneficiario estd constituido por un TPV
(Terminal Punto de Venta) convencional, el cual esté
conectado de forma convencional al procesador de entidades
financieras al que estd asociado. Un TPV convencional es
aquél que no tiene conexién directa con el procesador de
operaciones y pagos, y normalmente estd administrado por
terceros como por ejemplo pueden ser procesadores de
entidades financieras con los que se comunica mediante una
conexién fija o inaldmbrica de tipo convencional.

En este caso si un usuario-pagador realiza una compra
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a través de este TPV, el beneficiario introduce 1la
identificacién del usuario-pagador y los datos de 1la
transaccién, y envia un mensaje de solicitud de transaccién
al procesador de entidades financieras al que esté
asociado, en el que se detectan los medios de pago que
tiene contratados el Dbeneficiario, y se valida al
beneficiario, generando un mensaje de validacién de un
beneficiario que comprende 1los medios de pago y los
primeros datos de identificacién de un usuario-pagador
asociado.

Este mensaje de validacién se envia al procesador
operativo a través de los medios controladores de
comunicacién, y con estos datos se realiza la validacién
del nusuario-pagador en el procesador de cartera, el cual
seguidamente envia el mensaje de autenticacién
anteriormente comentado.

Tras realizarse la transaccién se envia el resultado
directamente al TPV convencional del beneficiario asociado
desde el procesador de entidades financieras, y ademis el
resultado de la transaccién se envia al teléfono mévil del
usuario-pagador a través del procesador de cartera del
procesador de operaclones y pagos de la forma descrita con
anterioridad.

Una solicitud de transaccién, también puede ser
generada en el teléfono mévil de un usuario-pagador, para
lo que éste introduce una referencia relacionada con la
identificacién de un beneficiario asociado y selectivamente
con al menos la identificacidén de un producto o servicio y
precio de un producto o servicio y la envia al procesador
de operaciones y pagos a través de la red de telefonia
mévil, marcando un ntmero identificativo del procesador de

operaciones y pagos. Ademds la solicitud de transaccién
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comprende la identificacién del  usuario-pagador, que se
detecta a través de la comunicacién que realiza con su red
de telefonia mévil, tal y como se realiza convencionalmente
para enviar la solicitud de transaccién . De esta forma, la
solicitud de transaccién se recibe en el procesador
operativo a través de 1los medios controladores de
telecomunicacién, y se realiza 1la validacién de 1la
referencia en el procesador de referencia, a partir de la
cual se 1identifica al beneficiario para realizar 1la
validacién del mismo segiin ya fue comentado. A continuacién
se efectta la validacién del usuario-pagador, de manera
que al detectar el procesador de cartera los mensajes de
validacién de 1la referencia, beneficiario y usuario-
pagador, genera el mensaje de solicitud de autenticacién,
para al recibirse el mensaje de respuesta a la solicitud de
autenticacién, se realiza la transaccién de la forma vya
comentada.

Cabe seflalar que la invencidén prevé que cada medio de
pago de cada usuario-pagador asociado esté relacionado con
un parametro de seguridad diferente, o por el contrario
cada medio de pago de un usuario-pagador asociado esté
relacionado con un mismo parametro de seguridad, cque
obviamente ha de ser diferente para cada usuario-pagador
asoclado. Ademé&s los primeros medios de almacenamiento
comprenden identificacién de un parametro de seguridad
asociado al procesador de cartera, para realizar
autenticacién delegada y permitir realizar altas, bajas,
consultas o modificaciones en 1los primeros medios de
almacenamiento.

Por consiguiente existen dos tipos de parametros de
seguridad bien diferenciados: los relativos a

autenticaciones en los procesadores de entidades
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financieras, y los relativos al procesador de cartera.

El equipo de comunicaciones de un beneficiario puede
estar constituido por un TPV celular, que bé&sicamente
consiste en un TPV dotado de un terminal mévil que permite
realizar la comunicacién del TPV a través de una red de
telefonia mévil con el procesador de operaciones y pagos,
para realizar la transaccién, bien iniciada en el propio
TPV o0 en el teléfono mévil del usuario-pagador.

En este caso un mensaje de un zresultado de una
transaccién se envia al TPV celular del beneficiario y al
teléfono mbévil del uwsuario-pagador a través de los medios
controladores de telecomunicaciédn, con independencia de que
la solicitud de transaccién se haya generado en el TPV
celular del beneficlario o en el telé&fono mévil del
usuario-pagador. Igualmente una transaccidn iniciada en el
TPV celular se recibe a través de los medios controladores
de telecomunicacién.

En una realizacién de 1la invencidédn las primeras
informaciones de identificaci6tn de una pluralidad de
referencias incluidas en los terceros medios de
almacenamiento, estan relacionadas, con un servicio de
recarga de teléfonos mbdéviles, de modo que al enviarse una
solicitud de transaccién que contiene una referencia
asocliada a un servicio de recarga, ésta es detectada en el
procesador de referencias, en el dgque 8se detecta la
identificacién del beneficiario, que en este caso es una
red de telefonia mdévil. Ademids la referencia puede estar
asociada a un precio de recarga, o© dicho preclo estar
incluido en la solicitud de transaccién, de forma que se
realiza la validacidtn del beneficiario y del usuario-
pagador y 8s8e genera el mensaje de solicitud de

autenticacién. En este punto cabe seflalar que es necesario
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que el procesador operativo conozca cudl es el numero de
teléfono moévil a recargar, para lo que dicho nimero puede
incluirse en la solicitud de transaccién 6 en el mensaje de
respuesta a la solicitud de autenticacién, para lo que en
este caso el mensaje de autenticacién comprende ademas una
solicitud de introduccién de un nimero de teléfono a
recargar.,

Una vez que el procesador operativo detecta, de alguna
de las dos formas ya comentadas, el ntmero de teléfono
mévil a recargar, puede opcionalmente generar y enviar un
mensaje de solicitud de verificacibén de que el ntmero de
teléfono mdvil detectado admite recarga en la operadora de
la red de telefonia mévil,

Cuando la operadora ha verificado que el nimero de
teléfono moévil admite recarga, genera un mensaje que envia
al procesador operativo, para realizar la autenticacié4n si
el nuimero de teléfono a recargar se ha recibido en 1la
solicitud de tramnsaccién, o realizar la transaccién cuando
el némero de teléfono a recargar se recibe en adicién al
mensaje de respuesta a una solicitud de autenticacién.

Seguidamente el procesador operativo al recibir el
resultado de la transacciédn genera una orden de recarga a
la operadora del teléfono mébvil a recargar, y reclbe el
resultado de 1la recarga, para enviarlo, a través del
pProcesador de cartera, al teléfono mbévil del usuario-
pagador asociado.

Este mismo modo de funcionamiento es vilido para el
caso en el que se desee realizar una descarga de contenidos
a un teléfono mévil, pero en este caso al recibir el
resultado de la transacciétn se efectiia la descarga del
contenido desde la red de telefonia mévil a través de un

servidor de contenidos descargables, al nimeroc de teléfono
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mévil detectado en la sgolicitud de transaccién o en el
mensaje de respuesta a 1la solicitud de autenticacién.
Obviamente no se verifica si admite recarga.

La invencién prevé que para establecer la comunicacién
desde el procesador de operaciones y pagos con un equipo de
comunicaciones de un beneficiario, es necesario conocer la
operativa del mismo, para lo que se prevé que el procesador
de referencia, al validar la referencia, incluya en dicha
validacién una identificacién de un equipo de
comunicaciones que estd asociada a dicha referencia, de
manera que al detectarla el procesador operativo genera,
junto con la solicitud de validacién de un beneficiario,
una solicitud de validacién del equipo de comunicaciones de
beneficiario, que se envia al procesador de comercio, el
cual genera la validacidn de dicho beneficiario y 1la
validacién del equipo de comunicaciones del beneficliario,
conteniendo ésta tGltima validacién los datos referentes a
la operativa de dicho equipo de comunicaciones para
permitir establecer la comunicacién con éste.

Un ejempio en el que se requiere efectuar 1la
validacién del equipo de comunicaciones, lo constituye un
equipo de beneficiario constituido por una maquina
expendedora, en la que el usuario-pagador puede realizar
compras, para lo que éstas estdn constituldas por un TPV
celular dotado de un terminal mévil o dispositivo celular,
que permite realizar 1la comunicacién de 1la méAquina
expendedora con el procesador de operaciones y pagos. En
este caso la identificacién de wuna pluralidad de
referencias incluidas en los terceros medios de
almacenamiento estan relacionadas con una mAgquina
expendedora, de forma que al detectar wna solicitud de

transaccién que incluya una referencia asociada a una
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maquina expendedora; el procesador de referencias genera un
mensaje de validacién de referencia que comprende
identificador de la maquina expendedora, para generar y
enviar el procesador operativo a dicha mAquina expendedora
un mensaje de inicio de compra, que al menos comprende un
mensaje para indicar al usuvario-pagador, mediante 1la
pantalla de 1la maquina expendedora, que seleccione
producto, y que ademds puede incluir la identificacién del
usuario-pagador asociado. Para ello la miquina expendedora
incluye medios de deteccién del mensaje de inicio de
compra, para mostrar selectivamente en su pantalla el
mensaje de solicitud de seleccién que opcionalmente incluye
la identificacién del usuario-pagador asociado, de manera
que tras efectuar la seleccién el usuario-pagador, 1la
miquina expendedora genera y envia al procesador operativo
un mensaje de seleccibén de producto que, al menos contiene
importe y moneda o el cédigo del producto, detectandose
dicho mensaje por los primeros medios detectores del
procesador de cartera para generar el mensaje de peticién
de autenticacién y la posterior transaccién, de la forma
que ya fue descrita.

El resultado de la transaccién se envia a la maquina
expendedora, en la cual al detectarse una transaccién
vilida genera la expendicidn del producto solicitado, y en
caso de que la transaccién no sea valida genera un mensaje
de error.

La opcidén de céddigo del producto se encuentra dentro
de la previsién de servicios de telemetria del procesador
de operaciones y pagos, para los beneficiarios que operan
con miquinas expendedoras. Estos servicios incluyen, por
ejemplo, el mantenimiento remoto de precios de productos y
la consulta de operaciones y totales (a través de un

24
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interfaz web) o avisos de producto agotado, averias, etc.

El sistema de la invenciétn también prevé que se puedan
realizar compras de pago por adelantado, para lo que las
primeras informaciones de identificacién de la pluralidad
de referencias 1Incluidas en los terceros medios de
almacenamiento estan relacionadas con un servicio de compra
de pago por adelantado, comprendiendo ademas los terceros
medios de almacenamiento terceras informaciones asociadas a
una referencia con localizador, para al detectar el
procesador operativo un resultado de una transaccién valida
de una compra de pago por adelantado, genera un mensaje de
compra por adelantado que contiene el resultado de la
transaccién, un localizador y selectivamente un producte o
servicio. Este localizador puede ser aleatorio.

En este caso el equipe de comunicaciones de
beneficiaric estd4 constituido por un TPV celular
determinado por una impresora de comandas a la que el
procesador operativo envia el localizador obtenido y el
resultado de la transaccién, para lo que al recibir el
procesador operativo el resultado de una transaccidn
valida, por un lado se envia al teléfono mévil del
usuario-pagador un mensaje de compra por adelantado que al
menos comprende el resultado de la transaccién y un
localizador.

Por otro lado se envia a la impresora de comandas un
mensaje de compra por adelantado que al menos comprende el
resultado de la transaccién, localizador, referencia vy
opcionalmente informacién extra del producto o servicio, e
imprime estos datos.

De esta forma, el usuario-pagador puede ir a recoger
el producto comprado al comercio del beneficiarioc asoclado,

el cual al comprobar que los localizadores coinciden le
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hace entrega el producto asociado a éste. También podria
establecerse la comunicacién del procesador de operaciones
Y pagos a través de Internet, tal y como seri descrito con
posterioridad.

La compra de pago por adelantado, también puede estar
relacionada con un equipo de comunicaciones de reserva de
entradas, billetes, alquileres y similares, de forma gque
igualmente tanto el localizador como el resultado de 1la
transaccién se envian al equipo de comunicaciones para que
el usuario-pagador pueda retirar las entradas, billetes ¥y
similares a partilr del localizador.

De la descripcifn realizada se desprende que tanto el
TPV celular constituido por la mAquina expendedora, como la
impresora de comandas no va iniciar una solicitud de
transaccién, sino que se inicia en el teléfono mdvil del
usuario-pagador.

En otra realizaciénm de la invencién el equipo de
beneficiario estd constituido por un TPV virtual que se
conecta al procesador de operaciones y pagos a través de
una red diferente a una red de telefonia mévil, como por
ejemplo puede ser Internet, para lo que el procesador de
operaciones y pagos comprende un procesador de Internet que
incluye los correspondientes interfaces de conexién con la
red de telecomunicaciones diferente de la red de telefonia
movil; interfaces de conexién con el procesador operativo,
con el procesador de referencias y con el procesador de
comercio; medios de identificacién selectiva de una
solicitud recibida desde un equipo de comunicaciones de un
beneficiario referente a una respuesta, a un acuse de
recibo, a una solicitud de generaciétn de una referencia o
grupo de referencias, una solicitud de consulta en los

sequndos y terceros medios de almacenamiento, o una
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gsolicitud de modificacién en los segqundos y terceros medios
de almacenamiento; comprendiendo ademiAs el procesador de
Internet medios de identificacién sgelectiva de una
solicitud recibida del procesador operativo referente a una
notificaclién del resultado de una transaccién, de una
comprobacién de que una referencia de compra que fue
previamente solicitada por el beneficiario al que tiene
asociada en los terceros medios de almacenamientc o una
consulta de stock de al menos un producto de un
beneficiario asociado.

Ademés los segundos medios de almacenamiento
comprenden quintas informaciones de identificacién
selectiva de una direccién de Internet o de un correo
electrénico; relacionadas con una u otra los segundos datos
de 1identificacién de un beneficiario asociado, para
comunicar con el equipo de comunicaciones del beneficiario
on-line a través de Internet o off-line a través de una
direccién de correo electrénico.

Los medios de identificacién selectiva del
procesador de Internet comprenden un médulo de peticiones
que estd conectado a un médulo de control de acceso que
accede al procesador de comercio para obtener los datos de
un beneficiario asociado. Ademids el mbdulo de control de
acceso comprende medios de autenticaciétn de un beneficiarie
asociado para realizar la autenticacién del beneficiario
asociado; consistiendo la autenticacién en comprobar la
identificacién del beneficiario y de una palabra de paso
recibidas en una solicitud procedente del equipo de
comunicaciones de un beneficiario asociado.

Esta estructura permite que al recibir el procesador
operativo el resultado de una operacién, como puede ser el

resultado de una transaccidén, genere una 8olicitud de
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notificacién del resultado de dicha operacién al mbdulo de
peticiones del procesador de Internet, para obtener 1los
datos del beneficiario asociado y su direccién de correo
electrdénico o direccién de Internet. Para el caso de
detectarse una direccldén de correo electrénico, el mbddulo
de peticiones estd conectado a un médulo de cifrado y a un
generador de correo electrénico para cifrar la soliclitud de
notificacién, adaptarla al formato adecuade de correo
electrbnico y nmediante un controlador de correo
electrébnico, comprendido en los interfaces de conexién con
la red de comunicaciones distinta a una red de telefonia
mbévil, enviarla a la direcciétn de correo electrbnico
relacionada con los segundos datos de identificacidén de un
beneficiario asociado.

En el caso en el que el procesador operativo genere
una solicitud de notificacién del resultado de una
ocperacibén, referente a una direccién de Internet, el mbddulo
de peticiones obtiene los datos del beneficiario asociado y
su direccién de Internet. En este caso los interfaces de
conexién con la red de comunicaciones distinta a una red de
telefonia mévil comprenden un controlador de Internet que
estd conectado al mddulo de petlciones para enviar a través
de éste la solicitud de notificacién a la direccidén de
Internet asociada al equipc de comunicaciones del
beneficiario, y recibir una respuesta de acuse de recibo a
la notificacién del resultado de la transaccidén, que el
médulo de peticiones entrega al procesador operativo.

Esta confiquraciétn permite realizar compras a través
de un equipo de comunicaciones de beneficiario constituido
por un TPV virtual al que accede un usuario-pagador a
través de un equipo de comunicaciones, como por ejemplo

puede ser un ordenador personal, de manera que una vez




10

15

20

25

30

25

seleccionado el producto a comprar, caben dos
posibilidades: que éste esté asociado a una referencia, en
cuyo caso el usuario-pagador envia mediante su teléfono
mévil una solicitud de transaccién que contiene la
referencia; ¢ que el producto seleccionado no se encuentre
asociado a ninguna referencia, en cuyo casc el equipo de
comunicaciones del beneficiario genera una solicitud de
generacién de referencia que es recibida en el procesador
de Internet, que tras realizar la autenticacién del
beneficiario, de la forma ya comentada, la envia al
procesador de referencias el cual genera la referencia
solicitada asocifndola al beneficiario, producto y su
precio, dejando dicha referencia almacenada en los terceros
medios de almacenamiento y la envia al equipo del
beneficiario asociado a través del mbdulo de peticiones y
del controlador de Internet, recibiéndose la referencia en
el equipo de comunicaciones del beneficiario desde el cual
se da a conocer al usuario-pagador.

AdemAs el sistema de la invencién prevé la posibilidad
de que al recibir una referencia en una solicitud de
transaccidén, al detectar el procesador de referencias que
se trata de una referencia creada a partir de una solicitud
de peticibn de generacidén de referencia, se pueda comprobar
que dicha solicitud de generaciétn de referencia fue
solicitada por el equipo de comunicaciones del beneficiario
al que estid asociada dicha referencia, para lo que al
procesar los terceros datos contenidos en una solicitud de
validacién de una referencia, el procesador de referencias
verifica que se trata de una referencia creada a partir de
una solicitud de generacidon de referencia, y genera una
solicitud de <comprobacién de que la referencia fue

solicitada por el beneficiario al que la tiene asociada,
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enviando dicha referencia a través del procesador operativo
al mbédulo de peticiones para obtener los datos del
beneficiario asociado y enviar la solicitud al equipo de
comunicaciones del beneficiario asociado a través del
controlador de Internet. Se recibe la respuesta procedente
del equipo de comunicaciones del beneficiario asociado, y
se entrega al procesador operativo, el cual en caso de que
la respuesta indicase que dicha referencia detectada
hubiera sido realmente solicitada por el equipc de
comunicaciones del beneficiario; realiza la transaccién de
la forma ya comentada.

Ademas el sistema de la invencidédn prevé que se pueda
comprobar que un producto, cuya transaccidtn se esta
gestionando, se encuentra entre los productos de stock del
beneficiario, es decir que éste dispone de dicho producto.
Esta circunstancia es especialmente Gtil cuando se realizan
compras en TPV virtuales, pero igualmente puede ser
aplicada en cualquier caso en el que se requiera.

Para ello el procesador de comercio, previamente a la
generacién de un mensaje de peticién de autenticacidén de un
usuario-pagador por parte del procesador de cartera, genera
una solicitud de comprobacién de que el Dbeneficiario
asociado dispone de un producto, enviando dicha solicitud a
través del procesador operative al mddulo de peticiones del
procesador de Internet para obtener los datos del
beneficiario asociado, y a continuacién enviar la solicitud
al equipo de comunicaciones de dicho beneficiario a través
del controlador de Internet, y recibir 1la respuesta
procedente del beneficiario asociado, gque le entrega al
procesador operativo, de manera que si éste detecta que el
beneficiario dispone del producto que se estd comprando,

realiza la transaccién de la forma ya comentada.
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Esta estructura permite realizar compras a través de
Internet, para lo que las primeras informaciones de
identificacién de una pluralidad de referencias contenidas
en los terceros medios de almacenamiento estén relacionadas
con una compra de un servicio o producto por Internet, en
cuyo caso la solicitud de transaccién se recibe en el
procesador de Internet de 1la forma comentada y tras
realizarse la transaccidén el resultado de la transaccién se
envia al equipo de beneficiario selectivamente a partir de
la direccién de Internet o de una direccidén de correo
electrdnico tal y como fue comentado con anterioridad.

Esta estructura del procesador de Internet también
permite que el beneficiario sea un proveedor de ficheros
software, de manera que en el caso en el que se solicite la
generacién de una referencia, ¢ésta comprende ademas una
solicitud de generacién de una referencia de descifrado de
ficheros software, que sSe envia, mediante el procesador de
cartera al teléfono mdévil del usuario-pagador, junto con
el resultado de la transaccién; de manera que el comercio
cifra el fichero a entregar con 1la referencia de
descifrado, y lo descarga en el equipc de comunicaciones
(ordenador personal del wusuario-pagador), el cual mediante
la clave de descifrado puede recuperar el fichero original.

La estructura descrita también permite que el equipo
de comunicaciones del beneficiaric, que se comunica con el
procesador de Internet, esté constituido por un emisor de
facturas, que genera y envia una solicitud de generacién de
una referencia en la que ademas se incluye informacién
referente al tipo de factura, importe, moneda y fecha
limite de pago, de forma que sSe dgenera la referencia
asociada a estos datos para permitir realizar el pago de

facturas a partir de la referencia obtenida.
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Esto mismo es aplicable para el caso en el que el
equipo de comunicaciones de un beneficiario esté
constituido por un controlador de decodificadores de
televisidén de pago en el que la referencia estd asociada a
un proqrama de televisién, para que al recibir el resultado
de una transaccibén activar el decodificador y permitir la
visualizacién del programa de televisién asociado a 1la
referencia.

También el equipo de comunicaciones de un beneficiario
puede estar constituido por un servidor de contenidos
descargables en un teléfono mbévil, para obtener 1la
referencia asociada a la descarga de dichos contenidos y
realizarse dicha descarga de la forma que ya fue descrita
con anterioridad.

En otro caso el equipo de comunicaciones de un
beneficiario puede estar asociado a un proveedor de entrega
de albaranes que genera y envia una solicitud de generacién
de referencia que al menos contiene informacién referente
al producto de entrega y precio, para realizar el pago de
albaranes.

En este caso el pago puede realizarse de dos formas
diferentes, pago de albardn por adelantado, es decir el
pago se realiza antes de que el producto sea entregado; o
pago contra~reembolso, es decir el pago se realiza efectua
en el momento en el que el producto se entrega a dicho
usuario-pagador. Por consiguiente para realizar un pago en
esta modalidad el usuario-pagador envia una solicitud de
transaccién que contiene una referencia asoclada a un
albaridn y el tipo de pago a realizar.

Cuando se detecta un pago de albarédn por adelantado se
produce la transaccidédn de la forma ya comentada, y cuando

se detecta un pagoc contra-reembolso, generan una solicitud
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de generacién de una referencia asociada a un pago contra-
reembolso, para su envio al equipo de comunicaciones del
beneficiario asociado, de manera que al detectar el
procesador de referencias una referencia a un pago contra-
reembolso, se realiza la transacciétn de la forma vya
comentada.

La invencién también permite realizar transacciones de
devolucién para todas las compras realizadas, cuyo
funcionamiento es igual al descrito para compras, con la
diferencia que el procesador operativo detecta una
operacién de devolucibén, y tras wvalidar al usurio-pagador y
al beneficiario, realiza la autenticacién y la posterior
transacciétn. En una operacién de devolucién cabe la
posibilidad de que no se realice la autenticacién del
usuario-pagador.

En una realizacién de la invencién el equipo de
comunicaciones de un beneficiario asociado est& constituido
por un TPV virtual de firma electrbdnica, que genera una
solicitud de generacién de referencia referente a una firma
electrénica, para lo que previamente es necesario generar
un certificado de firma electrbdnica que es una operacién
iniciada por un usuario-pagador asociado. Asi, cuando el
procesador operativo detecta una operacién de registro de
un certificado para firma electrénica, genera una clave
piblica y otra privada para el usuario—-pagador asociado,
obteniendo a través del procesador de comercio, en los
sequndos medios de almacenamiento un meni de centros de
autoridades certificadoras (Cas) asociadas al procesador de
operaciones y pagos, que envia al teléfono mbévil del
usuario-pagador asociado junto con una solicitud de
seleccién de uno de dichos centros de autoridades

certificadoras, y junto con una solicitud de eleccién e
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introduccién de un par&metro de sequridad de firma
electrénica, enviando el wusuario-pagador asociado a través
de su teléfono mbévil una respuesta que contiene los datos
solicitados, para al recibirlos el procesador operativo
calcular el hash del parametro de seguridad y con el
resultado cifra la clave privada cuyo dato cifrado almacena
Y genera un localizador relacionado con dicho dato cifrado.

A continuaci6én el procesador operativo envia al centro
autorizador seleccionado, a través del controlador de
comunicacicnes, la clave pttblica del usuario-~pagador
asociado Jjunto con el 1localizador y con los datos de
identificacién del usuario-pagador asociado. E1 usuario-
pagador asociado se identifica ante el centro de
autoridades certificadoras de la forma que dicho centro
establezca, como por ejemplo puede ser a través del
localizador, y dicho centro genera un certificado para
firma electrbénica que contiene la clave piblica ante el
usuarlo-pagador asociado y envia al procesador operativo
almacenéndose dicho certificado de firma electrénica.

A partir de este punto, para realizar una firma
electrénica, ésta se realiza a través de un equipo de
comunicaciones de un beneficiario asociado, como es un TPV
de firma electrédnica que genera una solicitud de generacién
de referencia referente a una firma electrbénica junto con
el documento a firmar y selectivamente con 1las partes
sensibles del mismo seleccionadas por el usuario-pagador
asociado. Estos datos son procesados en el procesador de
referencias, el cual genera la referencia y la almacena a
los terceros medios de almacenamiento Jjunto con el
documento y selectivamente con los datos sensibles,
enviando todo ello al TPV de firma electrébnica para que el

usuario-pagador inicie una operacién de firma electrénica
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mediante el envio de la referencia generada a través de su
teléfono moévil. Al detectar el procesador operativo una
operacién de firma electrbnica al recibir 1la referencia
generada, y tras validar al usuario-pagador, beneficiario
y referencia, el procesador de cartera genera un mensaje de
peticién de autenticacién que comprende una solicitud de
introduccién del pardmetro de sequridad de firma
electrdénica, el hash del documento y selectivamente su
partes sensibles para que al recibir el procesador
operativo el ©parémetro de sequridad de 1la firma
electrénica, calcula su hash, descifra la clave privada al
usuario-pagador asociado y calcula el hash del documento
que lo cifra con dicha clave privada del usuario-pagador
asociado y lo envia al TPV de firma electrédnica junto con
el certificado. A continuacién se envia el resultado de la
transaccién al usuario-pagador y beneficiario asociados.

El localizador generado en la firma electrénica, puede
ser empleado para consultar el documento firmado, de manera
que al recibir el procesador operativo un localizador de
firma electrénica, detecta la operacién de consulta de un
documento firmado mostrando el mismo.

De esta manera, el sistema de la invencién puede ser
empleado para realizar autenticaciédn de terceros, como es
el caso de la firma electrénica.

Otro casoc de autenticacién de terceros, es
autenticacién visa 3 dominios; que consiste en solicitar al
procesador de operaciones y pagos la verificacién de un
medio de pago al que estd asociado un usuario-pagador,
para lo que un equipo de comunicaciones de un beneficiario,
constituido por un TPV wirtual, genera una solicitud de
transaccién que contiene una solicitud de peticiédn de

verificacién de un medio de pago al que estd asociado el
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usuario-pagador, para lo que previamente el TPV virtual
consulta en el directorio del medio de pago de la entidad
financiera del que obtiene una ULR (Uniform Resoruce
Locator) referente al procesador de operaciones Y bagos con
cuyo procesador de Internet comunica a través de dicha
ULR para recibir la solicitud de verificacién; Y en el que
el mensaje de solicitud de autenticacién generado en el
procesador de cartera comprende wuna solicitud de
introduccién del parémetro de seguridad y el medio de pago
verificado. De esta manera, al recibir el procesador de
operaciones y pagos una solicitud de peticién de
verificacién de un medio de pago, a través del procesador
de Internet, tras validarse al usuario-pagador
correspondiente al medio de pago del que se desea obtener
la verificacién, 8se envia el mensaje de solicitud de
autenticacibén, de manera que el usuario-pagador introduce
el medio de pago del parémetro de sequridad, validandose
dicho medio de pago, y enviandose el resultado al TPV
virtual del beneficiario.

Ademas el procesador de Internet también permite
realizar consultas o modificaciones en 1los segundos Yy
terceros medios de almacenamiento, para lo que el
procesador de Internet comprende un procesador web de
comercic que estad conectado al controlador de Internet para
permitir el acceso al procesador de Internet de uno de los
equipos de comunicaciones anteriormente descrito, estando
el procesador web de comercios conectado al mbébdulo de
control de acceso para detectar selectivamente 1una
solicitud de consulta o modificacién selectiva en los
sequndos o terceros medios de almacenamiento, y a
continuacién realizar la autenticacién del beneficiario

asociado y cursar selectivamente la peticiédn al procesador
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de comercio o al procesador de referencias, que
selectivamente realizan la consulta o modificacién y envian
el resultado al equipo de comunicaciones del beneficlario
asociado a través del médulo de control de acceso,
pProcesador web de comercios y controlador de Internet.

Para permitir esta funcionalidad el procesador web de
comercios, esta& constituido por un interface grafico a
través del cual se muestra, al equipo del beneficiario
asociado, las diferentes posibilidades de consultas o
nodificaciones.

Esta misma funcionalidad puede ser 1llevada a cabo
mediante un analista u operador del sistema, para lo que
éste ha de disponer de un equipo de comunicaciones que esté
conectado al procesador de Internet del procesador de
operaciones y pagos. En este caso la conexidén del equipo de
comunicaciones del operador del sistema se realiza a través
de un controlador de red privada, que forma parte de 1los
interfaces de conexién del procesador de Internet a la red
de comunicaciones diferente de la red de telefonia mbvil.

AdemAs, en este caso el controlador de red privada
estd conectado a un mbédulo de administracién de datos de
comercios que almacena los diferentes servicios ofrecidos a
los beneficiarios asociados, para permitir el acceso a
través de una red privada desde un equipo de comunicaciones
de un operario del sistema.

En este caso también es necesario realizar la
autenticacién del equipo de comunicaciones del operador,
para lo que el médulo de administracién de datos de
comercios estad conectado al médulo de control de acceso
para detectar wuna solicitud de alta, consulta o
modificacién en los segundos o terceros medios de

almacenamiento procedente de un equipo de comunicaciones de
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un operador del sistema, de forma que se permite efectuar
la consulta o modificacién tras realizar la validacién.

El mbédulo web de administracién de datos de comercios
estd constituido por un interface grafico que muestra al
operador del sistema las diferentes modificaciones o
consultas referentes a los servicios que el procesador de
operaciones y pagos proporciona a los diferentes
beneficiarios asociados.

En cualquiera de las operaciones descritas
anteriormente en las que el m6dulo de control de acceso del
procesador de Internet accede al procesador de comercio o
al procesador de referencias, cabe sefalar que ello se
realiza a través de un mddulo o servidor de aplicaciones
para establecer selectivamente la relacidén entre Internet o
red privada y dichos procesadores de comercioc o de
referencias.

Otra de las operaciones que puede ser realiza mediante
el sistema de la invencién, consiste en permitir realizar
transacciones y pagos entre particulares, es decir, entre
usuarios—-pagadores, para lo que en este caso el
beneficiario es un usuario-pagador asoclado, 1lo que
presenta la particularidad de que la validaci6én de dicho
beneficiario se efectla a través del procesador de cartera,
realizdndose la transaccion de la forma ya comentada, al
detectar el procesador operativo que se trata de una
operacién de pago entre particulares mediante sus medios de
identificacién. En este caso el usuario-pagador introduce
la identificacién del beneficiario y la cantidad a pagar
para generar una solicitud de transacciém.

El pago entre particulares presenta una segunda
modalidad que consiste en permitir realizar el pago entre
particulares diferido, para lo que en este caso 1la
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transaccién se realiza seqin dos etapas diferentes.

En la primera etapa, se realiza fnicamente 1a
autenticacién del wusuario-pagador, y en la segunda la del
beneficiario, tal y como a continuacién se describe.

Para ello las terceras informaciones de identificacién
selectiva de una autenticacién contenidas en los primeros
medios de almacenamiento se refieren selectivamente a la
realizacidtn de una autenticacién de un usuario-pagador en
un procesador de entidades financieras al que est&
asociado, o a una autenticacién de un beneficiario en el
procesador de entidades financieras al que estid asociado,
estando dichas autenticaciones relacionadas con una
operacién de pago entre particulares diferido, para
selectivamente realizar una de dichas autenticaciones al
detectar los medios de identificacién del procesador
operativo una operacién de pago entre particulares diferida
reciblda a través de un controlador de telecomunicacidn.

Asi, al enviar un usuario-pagador, mediante su
teléfono mévil, una solicltud de transaccién, referente a
un pago entre particulares diferido que contiene la
identificacién del beneficiario y la cantidad a pagar; los
sequndos medios detectores del procesador de cartera
detectan una autenticacién de un usuario-pagador en el
procesador de entidades financieras al que esti& asociado,
en el que tras realizarse se envia el resultado de la
autenticacién al teléfono mbHvil del usuario-pagador
asociado, y simulténeamente el procesador operativo genera
una solicitud de generacién de una referencia asociada a
una operacién de pago entre particulares en diferido, que
se envia al procesador de referencias en el que se genera
dicha referencia y se almacena en los terceros medios de

almacenamiento Ijunto con los datos referentes a 1la
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operacién de pago entre particulares diferida. A
continuacién la referencia junto con los datos referentes a
la transacci6én se envian al telé&fono mévil del beneficiario
asociado, que en este caso tal Y como fue comentado es un
usuario-pagador asociado.

De esta manera, la segunda etapa se inicia cuando el
beneficiario asociado genera una solicitud de transaccién
que contiene 1la referencia que fue generada en el
procesador de referencias y que estd asociada a un pago
entre particulares diferido, de forma que al recibir dicha
solicitud el procesador operativo, provoca que el
procesador de cartera genere un mensaje de autenticacién en
el que los medios de pago son los del beneficiario asociado
de tal forma que puede elegir el medic de pago sobre el que
quiere recibir el pago , y se envia al teléfono mévil de
dicho beneficiario asociado, para realizar la autenticacién
de dicho beneficiario en el procesador de entidades
financieras al que esti asociado, y sequidamente realizar
la transaccién enviando el resultado al teléfono mévil del
beneficiario asociado.

A través del teléfono mévil de un usuario-pagador,
este también puede realizar consultas a un procesador de
entidades financieras al que estd asociado, como por
ejemplo son Ultimos movimientos o saldo de un medio de
pago, para 1o que dgenera una solicitud de transaccidn
referente a una consulta, que es detectada por los medios
de identificacidén del procesador operativo, y segquidamente
el procesador de cartera valida al usuario-pagador
asociado y genera un mensaje de autenticacién que comprende
los medios de pago del wusuario-pagador, una solicitud de
introduccién del parametro de seguridad, una solicitud de
al menos un medio de pago, y una solicitud de introduccién

L\(’)
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de los par&metros a consultar, realizéndose la transaccibn,
que en este caso es una consulta en el Procesador de
entidades financieras, el cual envia el resultado de dicha
consulta (transaccién) al procesador operativo para que el
procesador de cartera envie el resultado al teléfono novil
del usuario-pagador.

Otra de las operaciones que realiza la invencién
son modificaciones de los diferentes datos asociados a un
usuario-pagador a través de su telé&fono mbvil, para lo que
la solicitud de transaccidén comprende una identificacién de
una operacidén de parametrizacién mediante la que se permite
realizar, por ejemplo, cambio del parametro de seguridad
asociado al procesador de cartera, del idioma a emplear en
la comunicacién, medio de pago por defecto, o seleccionar
que 8e envie mensaje adicional de confirmacién al
usuario-pagador. Esta transaccidtn se detecta en los medios
de identificacibén del procesador operativo, realizindose la
validacién del usuario-pagador, y generando el procesador
de cartera el mensaje de autenticacién que comprende los
medios de pago del usuario-pagador, una solicitud de
introduccién del parimetro de seguridad, una solicitud de
seleccién de al menos un medio de pago, y una solicitud de
los parametros a modificar, de manera que el mensaje de
respuesta al mensaje de solicitud de autenticacidn
comprende los parimetros a modificar referentes a la
transacclién, que se envian hasta el procesador de entidades
financieras al que esti asociado el |usuario-pagador, de
forma que tras efectuarse en éstos la modificacién se envia
la respuesta, de la forma ya comentada, hasta el teléfono
mévil del nusuario-pagador. Asi, esta caracteristica, por
ejemplo permite realizar el cambio del par&metro de

seguridad, medios de pago, o cualquier otra operaciéon
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referente a dichos medios de pago.

En este casc el parimetro de seguridad esta
relacionado con el procesador de cartera, en el que se
realiza la autenticacién. Para ello los primeros medios de
almacenamiento comprenden identificacién de un parametro de
sequridad asociado al procesador de cartera, para realizar
autenticacién delegada, consultas y modificacién de las
informaciones contenidas en los primeros medios de
almacenamiento .

A través del teléfono mbHvil de un usuario-pagador,
éste también puede realizar consultas al procesador de
cartera, como pueden ser consulta de dltimos movimientos o
saldo de un medio de pago. En este caso los medios de
identificacién del procesador operativo detectan una
operaciédn de consulta al procesador de cartera, en el que
tras wvalidar al usuario-pagador asociado se genera un
mensaje de autenticacién que contiene los medios de pago
del usuario-pagador, una solicitud de introduccidén del
pardmetro de seguridad, una solicitud de selecciétn de al
menos un medio de pago, y una solicitud de introduccién de
los parémetros a consultar.

En esta operacién de el parametro de seguridad que se
verifica también es el que estd asociado al del procesador
de cartera.

Para realizar todas las funciones descritas el
procesador de referencias comprende un mbdulo
administrador que est& conectado a los terceros medios de
almacenamiento, al procesador operativo a través de un
interface para recibir las referencias y validarlas, y al
procesador de comercio mediante un interfaz para entregarle
la identificacién del beneficiario asociado a partir de la

referencia recibida, o enviar/recibir wuna referencia
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asociada a un procesador de operaciones y pagos remoto.
Ademds el m6dulo administrador est4 conectado al procesador
de enrutado mediante un interfaz para realizar el acceso a
las referencias desde o hacia un procesador de operaciones
Yy pagos remoto, a un médulo de mantenimiento automadtico que
accede a los terceros medios de almacenamiento a través del
médulo administrador para detectar y suprimir referencias
caducadas, y a un mdédulo codificador para codificar la
referencias seqin un algoritmo definido y almacenarlas en
los terceros medios de almacenamiento.

Segtn la descripcién queda clara la existencia de
distintos tipos de referencias, que segin un ejemplo se
clasifican atendiendo a:

- Segun su funcionalidad:

o Referencia de operacién: se identifica con una
operaci6én de compra de uno o varios productos o
servicios, que tiene un importe concreto asociado.
Cubre las necesidades, por ejemplo de las operativas
de: TPV Internet, toma de orden, recarga de teléfono,
descarga de Propiedad Intelectual, etc.

o Referencia de dispositivos puntos de venta: se
identifica con un dispositivo que actda como punto de
venta, cuyos datos y modalidad de operativas se
almacenan en el procesador de referencias 16. Se trata
de tipos especiales de TPV, donde el usuario inicia la
transacci6tn, cubre por ejemplo la operativa de compra
en madquinas expendedoras.

Las referenclas de operacién a su vez se pueden clasificar

atendiendo a:

- Segin el origen y momento de su generacién:

o Pregeneradas: cuando el comercio utiliza la

herramienta web de administracién para solicitarla.
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Las referencias generadas se envian al comercio que
las integra con su sistema y las ofrece a los usuarios
para que las utilicen para realizar pagos. Pueden
utilizarse cuando se conoce a priori el importe del
producto/servicio a pagar.

Generadas on line: no sSe pregeneran desde las
herramientas de administracién web, sino que el
comercio(por ejemplo TPV virtual) cuando tiene una
solicitud de compra de un usuario, se pone en
comunicacién con el procesador de operaciones y pagos
1 y le solicita la generacién de una referencia
pasandole los datos necesarios (ildentificacién de
comercio, importe de la transaccién, moneda, etc.) y
el procesador de operaciones y pagos le devuelve una
referencia (y localizador si procede tal y como fue
descrito) que el comercio ofrece al usuario. Se
utilizan por ejemplo en TPV virtuales con carrito de

la compra donde no se conoce a priori el importe.

- Seqin su presencia son:

e De un s6lo uso, tras ser utilizadas caducan y se

borran de los terceros medios de almacenamiento (para
poder ser asignadas a otro comercio. Pueden asociarse
por ejemplo a una instancia de producto, como por
ejemplo ficheros de misica, o a un conjunto de
productos, como por ejemplo el carrito de la compra.

De wuso miltiple son reutilizables, los usuarios
utilizardn siempre la misma referencia para realizar el
pago, «que a su vez estd asociado a un producto o
servicio concreto. Son referencias que se publicitan
por ejemplo: el libro oferta del mes, en una libreria
virtual o la super-hamburguesa en el cartel de una
cafeteria. Para la entrega del producto puede

aQ
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requerirse la utilizacién de un localizador.

- Segun el &mbito geografico son:

o Referencias de uso doméstico, que no admiten compras
internacionales, y que por tanto sb6lo podradn ser
utilizadas en el &mbito doméstico circunscrito a un
procesador de referencias local.

o Referencias internacionales, que son aquéllas que se

emplean para realizar compras por cualquier usuario-
pagador del sistema de la invencién, independientemente
del pais en el que se encuentre.

¢ Referencias multinacionales(es un subconjunto de 1las

Internacionales), surgen para agilizar el didlogo con el
teléfono mbvil éuando el pagador y comercio pertenecen a
procesadores de operaciones y pagos 1 de distintos
paises. En este caso el procesador de operaciones y
pagos genera referencias que envia al resto de los
procesadores de operaciones y pagos con informacién
necesarla para realizar la peticién del medio de pago ¥y
del pardmetro de seguridad. De esta forma cuando un
pagador inicia una transaccién con una referencia que no
pertenece al procesador de operaciones y pagos, si éste
la tiene registrada como externa {(al ser multinacional),
realiza directamente la peticién de medio de pago Yy
parametro de seguridad y luego enruta la operacién al
procesador de operaciones y pagos del adquiriente, que
es el que gestiona el contexto de la transaccién.

Por cuestiones de funcionalidad 1la solicitud de
generaci6tn de referencia on line s6élo tiene sentido para
referencias de un sbélo uso y por cuestiones de eficiencia
sélo se permitirin referencias multinacionales cuando éstas
sean de uso miltiple,

Adem4s para realizar todas 1las funcionalidades
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anteriormente comentadas el procesador de cartera comprende
un médulo administrador que incluye los primeros y segundos
medios detectores y que estd conectado a los primeros
medios de almacenamiento y a un interface para realizar
altas, bajas y modificaciones de medio de pago, bien por un
operador analista del procesador de operaciones y pagos, ©
bien por un operador u analista de un procesador de
entidades financieras. Adem&s el procesador de cartera
comprende un procesador de mensajeria que estid conectado a
los primeros medios de almacenamiento, al procesador
administrador y al interface, mediante el cual se conecta
con el procesador de deteccitn de tecnologia y con los
medios controladores de telecomunicaciédn para realizar la
detecciébn de tecnologila y comunicar con el teléfono mévil
del usuario-pagador asociado. El procesador de cartera
también comprende un procesador de autenticacié4n que esté
conectado a los primeros medios de almacenamiento, al
procesador de administracién y al interface para permitir
realizar la validacién de los usuarios-pagadores asociados
la autenticacién del parametro de seguridad relacionado con
el procesador de cartera, una autenticacién delegada y el
envio hacia los procesadores de direccionamiento
internacional de solicitudes de autenticacién de usuarios-
pagadores asociados a procesadores de operaciones de pagos
remotos.

También es importante sefialar que en una realizacién
de la invencién se prevé una transaccidn referente a
control de presencia, que al ser detectada por los medios
de identificacién del procesador operativo, el procesador
de cartera genera una solicitud de autenticacién delegada
en el procesador de operacliones y pagos, que comprende una
solicitud de 1introduccién del parametro de seguridad
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relacionado con el procesador de cartera, para permitir
realizar el control de presencia de entrada a edificios,
locales o recintos.

Todas las operaciones descritas anteriormente, pueden
ser realizadas entre usuarios-pagadores y beneficiarios de
diferentes paises, para lo que cuando un procesador de
cartera detecta que el wusuario-pagador no est& asociado al
procesador de operaciones y pagos, genera un mensaje de
enrutado que contiene una solicitud de validacién y de
autenticaciéon de un usuario~pagador asociado a un
procesador de operaciones y pagos remoto, cuya solicitud
ademéds contiene 1los medios de pago del beneficiario
asociado, de forma que se realiza la autenticacién en el
procesador de operaciones y pagos remoto y desde éste se
envia el resultado de la validacién y de la autenticacién,
a través del procesador de direccionamiento internacional,
hasta el procesador de operaciones y pagos al que esta
asociado el beneficiario, a partir del cual se realiza la
transaccién y al recibir el resultado de ésta, genera un
mensaje de enrutado con el resultado de la transaccidén que
se envia al usuario-pagador a través del procesador de
pago al que estd asociado.

En este caso, los mensajes que se envian al teléfono
mévil del usuario-pagador, llegan a éste a través de una
de las redes de telefonia mévil del pais donde reside el
beneficiario, y desde la red de telefonia mévil a la que
eatd asociado el usuario-pagador, mediante el sistema que
convencionalmente se conoce con el nombre de itinerancia.

Esta estructura permite realizar compras en el
extranjero en el comercio de un beneficiario, en la que la
golicitud de transacciétn es enviada desde el equipo de

comunicaciones del beneficlario.



10

15

20

25

30

44

También se puede dar el caso en el que la solicitud de
transaccién sea enviada desde el telé&fono mévil del
usuario-pagador que se encuentra fuera de su pais. Dicha
solicitud llega al procesador de operaciones y pagos remoto
al que estd asociado el usuario-pagador, a través de una
de las redes de telefonia movil donde reside el
beneficiario y de la red de telefonia mévil a la que esta
asociado el usuario-pagador, de forma que en este caso el
procesador de referencias detecta que se trata de una
referencia asociada a un procesador de operaciones Y pagos
remoto, y genera un mensaje de enrutado que contiene los
terceros datos de identificacién de una referencia de un
beneficiario asociado a un procesador de operaciones vy
pagos remoto, que 8se envia a través del procesador de
direccionamiento internacional hasta dicho procesador de
operaciones y pagos remoto, en el que se valida la
referencia y genera un mensaje de solicitud de validacién y
autenticacién que ademds contiene los medios de pago del
beneficiario asociado, para realizarse la validacién vy
autenticacién de la forma comentada anterjiormente. Ademds
cabe seflalar que el proceso es el mismo para el caso en el
que usuario-pagador se encuentre en su pais y realice una
compra a2 un beneficiario asociado de otro pais, en cuyo
caso los mensajes que se envian al teléfono mévil del
usuario-pagador tnicamente discurren a través de su red de
telefonia mévil.

Las cuartas informaciones de identificacién de un
usuario-pagador asoclado a un procesador de operaciones y
pagos remoto incluidas en los primeros de almacenamiento,
contienen selectivamente identificacién de un prefijo
internacional de los nimeros de teléfono mévil
representativos del pais al que pertenece el teléfono movil
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Y el procesador de operaciones y pagos al que estd asociado
el usuario-pagador asociado, de un prefijo internacional
de un cbdigo PAN representativo del pais de un procesador
de operaciones y pagos remoto o un prefijo internacional de
un cbédigo EAN, de forma que los mensajes de enrutado se
generan al detectar prefijos internacionales.

Igualmente las terceras informaciones de
identificacién de referencias asociadas a procesadores de
operaciones y pagos remotos incluidas en los terceros
medios de almacenamiento, contienen selectivamente
identificacién de un prefijo internacional representativo
del procesador de operaciones y pagos al que estd asociade
la referencia, para generar el mensaje de enrutado al
detectar éste el prefijo internaciocnal.

Para permitir realizar todas las funcionalidades
descritas, el procesador de direccionamiento internacional
comprende un controlador de acceso ¥y conexiétn una
pluralidad de procesadores de enrutado, que es gobernado
mediante un gestor de enrutamiento que accede a quintos
medios de almacenamiento que al menos comprenden primeras
informaciones de identificacién de los prefijos
internacionales de identificaciétn de un usuario-pagador
asociado a un procesador de operaciones y pagos remoto,
segundas informaciones de referencias asociadas a
usuarios-pagadores remotos y terceras informaciones de
jdentificacién de la ruta a segquir, para enviar/recibir los
mensajes de enrutado segin fue descrito con anterioridad.

Para el caso en el que se realicen transacciones y
pagos internacionales, es necesario que los primeros Yy
sequndos medios de almacenamiento comprendan informaciones
de identificacién de idioma de cada usuvario-pagador V¥
peneficlario asociado, para en la comunicacién selectiva
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con el equipo de comunicaciones de un beneficiario
asociado, o con el teléfono mévil de un usuario-pagador
asociado, enviar los distintos datos Y mensajes en el
idioma correspondiente.

La identificacién del idioma y moneda, también puede
ser aplicada para el caso en el que se realicen
transacciones y pagos a través de un mismo procesador de
operaciones y pagos, es declr, para usuarios-pagadores y
beneficiarios de un mismo pais.

En cualquiera de las modalidades sefialadas
anteriormente, cabe seflalar que se genera un mensaje de
rechazo cuando no se ha generado un mensaje de validacién
de un usuario-pagador de un beneficiario, de una
referencia asociados, no se verifican 1los datos de
autenticacién, o la transaccién no ha podido realizarse.

Como ya fue sefialado, la invencién también prevé que
el equipo de comunicaciones de un beneficiario asociado
esté determinado por un teléfono mbévil, que en adelante se
denomina teléfono mévil como TPV, que estd identificado por
un nuimero de teléfono, y selectivamente relacionado con
una referencia referente a las primeras informaciones
incluidas en los terceros medios de almacenamiento, que a
su vez estid asociada a una secuencia selectiva de mensajes
de solicitudes de datos para establecer el procesador
operativo, al detectar mediante los medios de
identificacién una solicitud de transaccién procedente de
un teléfono mévil como TPV, o procedente de un teléfono
moévil de un usuario-pagador referente a un teléfono movil
comoc TPV; un intercambio de mensajes con el teléfono mbévil
como TPV y obtener selectivamente los datos referentes a la
operacién a realizar, los primeros datos de identificacién

de un usuario-pagador asociado, parametro de seguridad de
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un beneficiario asociado, precio de un producto o servicio,
0 moneda de pago.

Para obtener un parametro de seguridad de un
beneficiario, la invencién prevé que los segundos medios de
almacenamiento comprendan sextas informaciones de
1dentificacién de un parametro de seguridad asociado a las
primeras informaciones de identificacién de un beneficiario
asociado, para al detectar el procesador operativo una
solicitud de transaccién procedente de un teléfono mévil
como TPV, generar un mensaje de autenticacidén del
beneficiario asociado que comprende identificacién de un
beneficiario Yy una solicitud de introduccién de un
parametro de seguridad, que envia al TPV del beneficiario.
Al detectar el procesador operativo la respuesta, solicita
al procesador de comercio la autenticacién, el cual
accediendo a los segundos medios de almacenamiento realiza
dicha autenticacién.

La solicitud de transaccidén procedente de un telé&fono
mévil como TPV estd seleccionada entre un operacidén de
compra, deveolucién 6 consulta de las transacciones
realizadas.

Al recibir el procesador operativo una operacidén de
consulta de una transaccién realizada, procedente de un
teléfono mévil como TPV, se valida vy autentica al
beneficiario seguin la descripcién realizada y tras obtener
la i1dentificacién de un usuario-pagador asociado, 1mporte,
moneda y selectivamente fecha de la transaccién; lo envia
al procesador de gestidén de transacciones y facturacidn y
éste accede a los séptimos medios de almacenamiento para
comprobar que la transaccién realmente fue realizada,
enviidndose el resultado de la consulta al teléfono movil

como TPV del beneficiario asociado.

D
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De esta manera, en el caso en el que un beneficiario
deseé realizar una solicitud de transacciébn mediante su
teléfono mdévil como TPV, éste marca un cédigo de operacién
representativo de mévil como TPV para comunicarse con el
procesador de operaciones y pagos, en el que se realiza la
validacién del beneficiario, vy se establece intercambio de
mensajes con el teléfono mdévil como TPV para obtener los
datos relativos al usuario-pagador asociado, el parametro
de sequridad del beneficiario asociado para realizar 1la
autenticacién de dicho beneficiario asociado, y los datos
relativos a la transaccién como son precio de un producto o
servicio, o moneda de pago.

Igualmente, cuando un usuario-pagador desea solicitar
una transaccidén referente a un mévil como TPV, genera una
transaccion referente a dicho mévil como TPV, vy tras
realizarse su validacién y 1la del usuario-pagador, el
procesador operativo genera sucesivos mensajes de
scolicitudes al teléfono mdévil comec TPV para obtener 1los
datos referentes a la transaccién, a los que el
beneficiario ira respondiendo introduciendo en su teléfono
movil, a medida que le vayan llegando dichos mensajes, de
forma que una vez obtenidos los datos referentes a la
transaccion, incluido el parametro de seguridad del
beneficiario para realizar su autenticacibén, ésta se
efectia como yva fue comentado.

También los TPV celulares pueden realizar consultas de
las transacciones realizadas, en cuyo caso, recibir el
procesador de operativo una operacién de consulta de una
transaccidén realizada, procedente de un TPV celular, tras
obtener los datos de 1identificacidén de un usuario-pagador
asocliado, importe, moneda, y selectivamente fecha de la

transaccidén; éstos se envian al procesador de gestidn de
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transacciones y facturacién , el cual accede a los séptimos
medios de almacenamiento para comprobar que la transaccién
realmente fue realizada, enviindose el resultadc de 1la
consulta al TPV celular del beneficiario asociado. Por
consiguiente en este caso no se realiza autenticacién del
beneficiario asociado.

Al principio de este apartado se ha seflalado que los
medios controladores de telecomunicacién estan constituidos
por una pluralidad de controladores de comunicacién , que
segin un ejemplo de realizacién comprenden un controlador
USSD (Unstructured Supplementary Service Data) que incluye
primeros medios de almacenamiento de las informaciones de
funcionamiento del procesador de operaciones y pagos, un
traductor de protocolos que convierte las tramas USSD en el
protocolo usado por el procesador de operaciones y pagos VY
viceversa para detectar si la informacién recibida se envia
a procesador operativo o al procesador de cartera, un
conmutador que accede a segundos medios de almacenamiento
de las rutas a seguir para recibir las informaciones, ¥
enviarlas al procesador operativo o al procesador de
cartera seqin la ruta establecida.

De esta manera se permite realizar el intercambio de
un mensaje mediante tramas USSD de las empleadas en la red
GSM.

En este punto cabe seflalar que al detectar el
procesador operativo una solicitud de transaccidén en una
sesidédn USSD iniciada desde un teléfono mévil como TPV, tras
validarse al beneficiario en el procesador de comercio
,5¢ envia un mendi de selecciébn de las diferentes
operaciones a realizar; y tras seleccionar el beneficlario
asociado una de las operaciones posibles, se envia la

selecciédn realizada al procesador operativo, que a su vez
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envia un nuevo meni referente a solicitud de datos
necesarios para realizar 1la transaccién selecclonada,
repitiéndose el proceso en la sesién USSD abierta hasta
obtener los diferentes datos necesarios para realizar la
transaccién, en el que se incluye una solicitud de
introduccién del pardmetro de sequridad del beneficiario
asociado para realizar su autenticacién; y en el que un
mensaje de autenticacién de un usuario-pagador y el
resultado de la transaccién se envia al teléfono mévil del
usvario-pagador asociado mediante el procesador de cartera
estableciendo una sesién USSD con el teléfono mévil del
usuario-pagador.

Igualmente, para permitir la comunicacién a través de
la red GSM, se prevé que los medios controladores de
telecomunicacién comprendan un controlador SMS que
comprende primeros medios de almacenamiento de
informaciones de funcionamiento del procesador de
operaciones y pagos, un traductor de protocolos que
convierte los mensajes SMS en el protocolo usado por el
procesador de operaciones y pagos y viceversa para detectar
81 la informacién recibida se envia al procesador operativo
0 al procesador de cartera. Ademas el controlador SMS estéd
dotado de un conmutador que accede a segundos medios de
almacenamiento de la rutas a sSeguir y enviar las
informaciones recibidas al procesador operativo o al
procesador de cartera segin la ruta establecida.

En el caso de que el teléfono mévil como TPV o el
teléfono mbHvil del usuario-pagador comprenden capacidades
STK, en ellos se almacena una aplicaciédn STK referente al
funcionamiento del procesador de operaciones y pagos. Esta
descarga se realiza desde un servidor de aplicaciones STK a

través de un servidor OTA(Over The Air) y de un centro de
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mensajes cortos SMS, para mostrar un mendi de seleccién de
la transaccién a realizar y un ment de solicitud de los
diferentes datos necesarios para realizar la transaccién
seleccionada, en los que selectivamente se incluye el
parametrc de seguridad de un beneficiario asociado. ILa
aplicacién STK se comunica con el telé&fono mbvil como TPV 6
con el teléfono mbévil de un usuario-pagador, mediante
comandos preactivos.

Cada mensaje enviado desde el procesador de
operaciones y pagos al telé&éfono mévil como TPV 6 al
teléfono mbévil de un usuario-pagador y viceversa, se
realiza mediante mensajes cortos a través del centro de
mensajes cortos SMS.

Ademés mediante la aplicacién STK se pueden almacenar
en la memoria de la tarjeta SIM del teléfono mévil del
usuario-pagador y del teléfono mbévil como TPV con
capacidades STK diferentes registros, de modo que tanto el
usuario-pagador como el beneficiario puedan consultar
dichos registros en sus respectivos teléfonos, como pueden
ser las distintas operaciones realizadas.

Los mensajes intercambiados entre el teléfono movil
como TPV y el procesador de operaciones y pagos estéan
cifrados mediante proceso 3DES({Data Encryption Standard)
con clave simétrica, una almacenada en el procesador de
operaciones y pagos referente a parametro de seguridad de
cada beneficiario asociado, y otra en el teléfono mbvil
como TPV determinada por un conjunto de dieciséls claves,
dnicamente una de las cuales se activa desde el procesador
operaciones cuya clave es selectivamente modificada en el
tiempo.

También los mensajes intercambiados entre un teléfono

mévil de un usuario-pagador y el procesador de operaciones
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Y Ppagos estan cifrados mediante proceso 3DES(Data
Encryption Standard) con clave simétrica, una almacenada en
el procesador de operaciones y pagos referente a paréametro
de seguridad de cada usuario-pagador asociado, y otra en el
teléfono mévil del usuario-pagador referente a
IMSI (International Mobile Subscriptor Identity).

Asi para el caso en que un beneficiario asociado
inicie una transaccién mediante un teléfono mévil como TPV
con capacidades STK, la aplicacién solicita selectivamente
introduccién de 1la identificacién de usuario-pagador,
importe y parémetro de seguridad del beneficiario asociado,
Yy compone un SMS con los datos introducidos que envia al
procesador de operaciones y pagos, en el que al ser
detectado, tras realizarse la transaccién, envia un SMS con
el resultado de la transaccién.

En el caso de que una transacciétn se inicie por un
usuario-pagador mediante un teléfono mé6vil con capacidades
STK, la aplicacién muestra un menii de seleccién de las
diferentes operaciones a realizar, y tras seleccionar el
usuario~pagador asociado una de las operaciones posibles,
la aplicacién solicita los datos necesarios para realizar
la transaccién seleccionada, y compone y envia un SMS que
contiene una solicitud de autenticacién, dque activa la
aplicacién STK mediante la gque se muestra un menG de
introduccién de un parametro de seguridad y de seleccidn de
un medio de pago y compone un SMS con la informacién
introducida, que envia al procesador de operaciones vy
pagos, repitiéndose el proceso para enviar el resultado de
la transaccién al teléfono mébvil, tras realizarse dicha
transaccién. '

Ademés, la invencibédn permite, tanto en las redes

GSM como en las redes CDMA/TDMA que los mensajes enviados
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desde el procesador operativo sean hablados, a los que el
beneficiario o usuario-pagador responde introduciendo los
diferentes datos solicitados mediante el correspondiente
teclado o mediante locuciones, para lo que los medios
controladores de telecomunicacién comprenden un controlador
IVR (Interactive Voice Response) que estid conectado a un
dispositivo IVR de tipo convencional, que presenta la
particularidad de que contiene primeros medios de
almacenamiento de informaciones de funcionamiento del
procesador de operaciones y pagos y un interface de
conexiédn basado en un protocolo TCP/IP (Transmisiédn Control
Protocol/Internet Protocol) con conexidén sequra; en el que
el dispositivo IVR estd conectado a una central telefénica
PBX (Private Automatet Branch Exchange) para comunicar con
diferentes redes de telefonia mbévil y comunicar diferentes
mensajes a los diferentes teléfonos mbviles de usuarios-
pagadores asociados y a los equipos de comunicaciones de
los Dbeneficiarios que dispongan de mecanismos de
reconocimiento de voz.

Cuando se realiza la comunicacién desde un teléfonc
mévil de un usuario-pagador o desde un equipo de
comunicaciones de un beneficiario, con un IVR, se recibe un
tono de llamada y un saludo de bienvenida particularizado
para asegurar la autenticacién del IVR.

Por consiguiente el procesador operativo genera
una secuencia selectiva de mensajes de solicitud de datos
para establecer; al detectar mediante los medios de
identificacién una solicitud de transaccién gestionada por
un dispositivo IVR; un intercambio de locuciones referentes
a los mends de transacci6tn para obtener selectivamente los
datos referentes a la transacci6tn a realizar. Para el caso
de un teléfono mbvil como TPV también se solicita al
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beneficiario la introduccién de su parimetro de seguridad
par realizar su autenticacién, tal y como fue descrito.

Agl cuando el procesador operativo detecta una
solicitud de transaccién en una sesién IVR desde un
teléfono mbévil como TPV, tras validarse al beneficiario
en el procesador de comercio, envia un mend mediante
locuciones, de seleccién de las diferentes operaciones a
realizar; y tras seleccionar el beneficiario asociado una
de las operaciones posibles mediante el teclado o mediante
locuciones, se envia 1la seleccién realizada al procesador
operativo, que a su vez envia un nuevo meni de locuciones
referente a solicitud de datos necesarios para realizar la
transaccibébn seleccionada, repitiéndose el proceso en 1la
sesién IVR abierta hasta obtener 1los diferentes datos
necesarios para realizar la transaccién, en el que se
incluye una solicitud de introduccién del parémetro de
seguridad del beneficiario asociado; y en el que un mensaje
de autenticaciétn de un usuario-pagador y el resultado de la
transaccién se envia al teléfono mdévil del usuario-pagador
asociado mediante el procesador de cartera.

Para realizar todas las funcionalidades anteriormente
comentadas el procesador de comercio comprende un mbdulo
administrador que estid conectado a los segundos medios de
almacenamiento y a un interface de conexién con el
procesador operativo, para realizar altas, bajas vy
modificaciones del identificador del beneficiario asociado
y su medio de pago asociado, bien por un operador analista
del procesador de operaciones y pagos, © blen por un
operador u analista de wun procesador de entidades
financieras. Ademids el procesador de comercio comprende un
procesador de autenticacidén que estd conectado a los

sequndos medios de almacenamiento, al procesador de
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administracién y al interface para permitir realizar 1la
validacién de los beneficiarios asociados, la
autenticacidén del parémetro de seguridad relacionado con el
beneficiario asociado. Ademis, también se pernite
realizar la comunicacién a través de una red inteligente,
para el caso de redes de telefonia mévil CDMA/TDMA
avanzadas, para lo que los medios controladores de
telecomunicacién comprenden un controlador de red
inteligente que contiene medios de traduccidén de protocolos
que convierte el protocolo utilizado por la red inteligente
al protocolo empleado por el procesador de operaciones y
pagos Yy viceversa, para comunicar el procesador de
operaciones y pagos con un SCP (Service Control Point) de
una red inteligente que contiene informaciones de
funcionamiento del procesador de operaclones y pagos. En
este caso, para realizar la comunicaci6tn a través de la red
inteligente, es necesario que los teléfonos mbéviles de los
usuarlos-pagadores asociados o los equipos de
comunicaciones de los beneficiarios generen una seflal de
disparo a la red inteligente para enviar una solicitud de
transaccién, que es detectada en un MSC (Mobile Switch
Center) de la red inteligente y la envia al procesador de
operaciones y pagos para comunicar el teléfono mévil de un
usuario-pagador asociado o el equipo de comunicaciones de
un beneficiario asociado con el procesador de operaciones y
pagos a través de la red inteligente. La sefial de disparo
procedente de un equipoc de comunicaciones de un
beneficiario asociado, constituide por un TPV celular,
contiene informacién de identificaciédn del usuario-pagador
asociado, un producto o servicio y precio del producto o
servicio.

El IP(Intelligent Peripheral) de la red inteligente
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comprende selectivamente mensajes pregrabados referentes a
las diferentes informaciones solicitadas a un telé&fono
mévil de un usuario-pagador asoclado y selectivamente al
equipo de comunicaciones de un beneficiario asociado, para
enviar los mensajes seglin locuciones pregrabadas de forma
equivalente a como se efectia con el dispositivo IVR
anteriormente descrito.

También cabe la posibilidad de que el controlador SMS
descrito anteriormente esté& conectado a un centro SMS de la
red inteligente para solicitar las diferentes informaciones
a un teléfonc mbévil de un usuario-pagador asociado y
selectivamente a un equipo de comunicaciones de un
beneficiario asociado mediante el envio de mensajes cortos.

Ademds tal y como fue seflalado para realizar la
comunicacién con cada una de las diferentes tecnologias de
redes de telefonia mévil, y con cada unc de los tipos de
teléfonos mbéviles, es necesario realizar una deteccibdbn de
tecnologia, mediante el detector de tecnologia comentado al
principio de este apartado.

Para ello, es importante seflalar que las sextas
informaciones incluidas en 1los ©primeros medios de
almacenamiento referentes a la identificacién de la red de
telefonia mévil y su tecnologia asociada a cada wusuario-
pagador asociado, y cada sexta informaciétn referente a la
tecnologia de cada teléfono mévil de cada usuario—-pagador
asociado, asi como cada tercera informacién incluida en los
segundos medios de almacenamiento referentes a la
identificacién de la red de telefonia mnévil de cada
beneficiario asociado, asi como cada cuarta informacién
referente a la tecnologia de cada equipo de comunicaciones
de cada beneficiario asociado, cuando el cédigo de

identificacién es un mimero de teléfono o un nimero

©



10

15

20

25

30

57

relacionado con éste; es un cébdigo identificador
internacional de equipo mévil IMEI (International Mobile
Equipment Identifier) de una red GSM, es decir que cada
teléfono mévil de la red GSM estad identificado por un
nimero IMEI asignado por el fabricante del teléfono que es
una identificacién inequivoca del mismo.

Esta misma caracteristica se da para el casoc de la red
CDMA/TDMA, pero en este caso el identificador internacional
es un co6digo ESN (Electronic Serial Number) que identifica
inequivocamente a cada teléfono mévil asociado a una red de
telefonia mévil CDMA/TDMA.

Tanto el nimero IMEI como el cédigo ESN, se encuentran
almacenados en algin nodo de la red de telefonia mévil, tal
Y como sucede convencionalmente, al establecerse las
diferentes comunicaciones, de forma que accediendo a dichos
nodos de la red, se permite actualizar las diferentes
informaciones referentes a la tecnologia de los terminales
o teléfonos méviles y de las redes de cada wusuario-pagador
y beneficiario asociados.

Para ello los medios controladores de telecomunicacién
comprenden un controlador  HTTP (Hipertext Transfer
Protocol) para comunicar a cada red de telefonia mévil con
el procesador de deteccién de tecnologia del procesador de
operaciones y pagos, el cual accede a las quintas y sextas
informaciones contenidas en 1los primeros medios de
almacenamiento o a las terceras y cuartas informaciones
contenidas en los sequndos medios de almacenamiento para
actualizar dichas quintas, sextas y terceras, cuartas
informaciones a las que selectivamente asocia la fecha de
actualizacién y una fecha de caducidad.

En una realizacién de la invencidn, se prevé dque

previamente a una comunicacién del procesador de cartera
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con un teléfono mbévil de un usuario-pagador asociado, o
en una comunicaci6én del procesador operativo con un equipo
de comunicaciones de un beneficiario asociado, dicho
procesador de cartera o dicho procesador operativo generen
una solicitud de obtencién de la tecnologia de la red de
telefonia mévil y de la tecnologia de teléfono movil del
usuario-pagador asociado, o del equipo de comunicaciones
del beneficiario asociado al procesador de deteccién de
tecnologia, el cual accede seguidamente a las quintas vy
sextas informaciones de los primeros medios de
almacenamiento o a la terceras y cuartas informaciones de
los segundos medios de almacenamiento para obtener dicha
informacién y enviarla selectivamente al procesador de
cartea o al procesador operativo que seleccionan un medio
controlador de telecomunicacién de 1los descritos con
anterioridad, segiin la tecnologia detectada.

En una realizacién de la invencién el procesador
detector de tecnologia verifica selectivamente la fecha de
caducidad de las quintas y sextas informaciones o terceras
y cuartas informaciones y selectivamente envia dichas
informaciones al procesador de cartera o al procesador
operativo cuando no estdn caducadas dichas informaciones, o©
genera una solicitud de obtencién de deteccién de la
tecnologia de la red de telefonia mévil y de la tecnologia
de los teléfonos mbéviles y equipos de comunicaciones, para
actualizar dichas quintas y sextas informaciones o terceras
y cuartas informaciones.

En otra realizacién de 1la invencién, cabe 1la
posibilidad de que sea la red de telefonia mévil la que
genere y envie selectivamente informaciones actualizadas
referentes a las quintas y sextas informaciones o a las

terceras y cuartas informaciones de forma periddica, en
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cuyo caso el procesador de deteccién de tecnologia devuelve
el resultado de la actualizacién a la red de telefonia
mbévil.

En cualquiera de 1las formas de realizacién de
deteccién de tecnologia, cabe la posibilidad de que una
solicitud de obtenciétn de la tecnologia de una red de
telefonia mbévil y de la tecnologia de un teléfono mévil de
un usuario-pagador asociado, o de la tecnologia de un red
de telefonia mévil y la tecnologia de un equipo de
comunicaciones de un beneficiario asociado, se refiera a
una pluralidad de quintas, sextas o terceras, cuartas
informaciones, de manera que se permite realizar la
actualizaciébn de diferentes usuarios-pagadores y/o
beneficiarios a la vez, en cuyo caso la respuesta de la red
de telefonia mévil comprende una pluralidad de
informaciones de actualizacién de quintas, 8sextas o
terceras, cuartas informaclones,

Las sextas informaciones de identificacién de
tecnologia del teléfono mévil de cada usuario-pagador
asociado incluidas en los primeros medios de
almacenamiento, se refieren a una pluralidad de tecnologias
asociadas a una prioridad, de manera que en el caso de que
se detecte que un teléfono mévil tiene varias tecnologias
asociadas, se selecciona la correspondiente a la prioridad
preferente para realizar la comunicaciédn con el teléfaono
mdévil del usuario-pagador asociado.

Al principio de este apartado también se comentd que
cabe la posibilidad de que el procesador de operaciones y
pagos reallice una autorizacién delegada, en cuyo casc ha de
haberse realizado previamente una autenticacitn delegada en
el procesador de operaciones y pagos. Para realizar la

autorizacién delegada el procesador de operaciones y pagos
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comprende un centro de autorizacién local de forma que la
autorizaclén se envia a dicho centro autorizador local, en
lugar de los procesadores de entidades financieras.

Esta autorizacién es especialmente (itil para el caso
en el que se realicen micropagos, es decir, pagos de
Pequefio importe. Para ello es necesario que las segundas
informaciones de identificacién de los medios de pago de
cada usuario-pagador asociado incluidas en los primeros
medios de almacenamiento, estén asociadas a un importe
méximo de compra y a una identificacién del centro
autorizador 1local, para que al recibir una solicitud de
transaccién, al validar a un usuario-pagador asociado, el
procesador de cartera genere una validacién que comprende
una indicacién de la existencia de al menos un medio de
pago asociado a un importe maximo. Ademéds es necesario que
el beneficiario acepte la realizacién de micropagos, para
lo que las primeras informaciones de identificacién de cada
beneficiario asociado incluidas en los segundos medios de
pago, estdn selectivamente asociadas a un importe maximo, y
a un perfil de autorizacidédn del beneficiario referente a:
autorizacién on-line indicativa de que no admite
autorizacién delegada, autorizacibén off-line indicativa que
s6lo admite autorizacién delegada y +{ransacciones por
debajo del importe maximo, o autorizacién mixta off-on-line
indicativa de realizacién de una u otra autorizacién en
funcién de que el importe de la transaccidn se encuentre
por debajo o por encima del importe méximo, de manera que
al validar e)l beneficiario asociado el procesador de
comercio genera un mensaje de validacién que comprende una
indicacién del perfil de autorizacién del heneficiario.

Por tanto, la autorizacién se efectlia en el centro

autorizador local siempre que la cantidad no supere el
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miximo establecido y el comercio lo autorice, o por el
contrario 8Se realiza en el procesador de entidades
financleras s8i 1la cantidad supera el importe méximo
establecido o0 el comercio no autoriza transacciones con
autenticacién delegada.

Para realizar la autorizacién local, por tanto, cuando
se detecta que el mensaje de validacién del usuario-
pagador asociado indica que tiene al menos un medio de pago
asociado a un importe maximo, y el mensaje de validacién
del beneficiario indica que el perfil de autorizacién del
beneficiario es on~line, el procesador de cartera genera un
mensaje de autenticacién que comprende el cruce de los
medios de pago admitidos por el beneficiario con los medios
de pago del usuario-pagador que estén asociados a un
importe méximo, para que el usuario-pagador seleccione un
medio de pago que estd asociado a un importe maximo.

Al detectarse en el mensaje de respuesta al mensalje de
autenticacién, un medio de pago asociado a un importe
maximo, se genera una solicitud de autorizacién delegada en
un centro autorizador 1local identificado a partir de 1la
identificacién del medio de pago seleccionado asociado al
importe maximo.

La solicitud de autorizacién delegada se recibe en el
centro autorizador local para lo que éste cuenta con
primeros medios de almacenamiento de segundas informaciones
de identificacién de los medios de pago asociados a cada
usuario-pagador asociado y relacionadas con un importe
mdximo para recibir el mensaje de autenticacién delegada
para realizar dicha autenticacidén y autorizacién enviando
el resultado de la transaccién al usuario-pagador vy
beneficiario.

Ademads el centro autorizador local est4d dotado de
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medios para restar al importe méximo los pagos realizados
durante un cierto periodo de tiempo previamente fijado a
unos séptimos medios de almacenamiento incluidos en el
procesador de operaciones y pagos, para obtener un importe
disponible correspondiente a la resta realizada y generar
un mensaje de rechazo cuando un importe supera el importe
disponible. Por tanto, el centro autorizador no permite
realizar durante el tiempo prefijado, por ejemplo durante
un dia, gastos superiores al importe méximo establecido.

El centro autorizador 1local comprende un procesador
por lotes que estd conectado a los séptimos medios de
almacenamiento para almacenar las diferentes transacciones
realizadas durante el periodo de tiempo previamente fijado,
en el que el procesador por lotes envia las diferentes
transacciones a los correspondientes procesadores de
entidades financieras a través del controlador de
comunicaciones al finalizar el pericdo de <tilempo
previamente fijado, realizéndose a través de los
procesadores de entidades financieras los adeudos a los
usuarios~pagadores y abonos a los beneficiarios.

En la tecnologia de 1los teléfonos mbviles, se
encuentran aquéllos que contienen aplicaciones WAP, STK,
J2ME o BREW, tal y como fue sefialado anteriormente, los
cuales se encuentran identificados en las quintas, sextas o
terceras, cuartas informaciones de los primeros medios y
segundos medios de almacenamiento respectivamente.

Por 1ltimo, cabe 1la posibilidad de que en los
teléfonos mbéviles con aplicaciones WAP, STK, J2ME, o BRENW,
se realicen algunas de 1las funciones asignadas al
procesador de operaciones y pagos, para simplificar su
funcionamiento, como por ejemplo puede ser el cruce de los
medios de pago, para lo que los teléfonos mbéviles de las

G



DS T N

10

15

20

25

30

65

con un teléfono mbvil mediante protocolo WAP Y nmensajes WML
@ través de una pasarela WAP y de una red cualquiera de
telefonia mévil, ya que los protocolos WAP son
independientes de 1a portadora que utilice la red de
telefonia mévil; siendo el protocolo empleado entre el
controlador WAP Push y la pasarela WAP el protocolo PAP
(Push Access Protocol) y entre la pasarela WAP y el
teléfono mévil el protocolo POVAP (Push Over the Air
Protocol).

Cuando el procesador de operaciones y pagos necesita
enviar un mensaje a uno o varios teléfonos méviles, genera
una peticién push convencional cuyo contenido esté
programado en WML utilizando el elemento p convencional
para indicar las frases que se deben mostrar en la pantalla
del teléfono mbévil, y utilizando el elemento imput
convencional para permitir la introducciétn del parametro de
sequridad.

Se emplea el lenguaje WML Script para comprobar en el
mismo teléfono mbdvil que el parametro de seguridad
introducido tiene un formato valido y evitar la transmisién
de cadenas de datos incorrectas.

Cuando se genera una solicitud de transaccidén en un
teléfono mbévil, dicha solicitud de transaccién contiene una
direccién WAP asignada al procesador de operaciones Yy
pagos, para que al enviar un teléfono mbévil la solicitud
de transacci6tn visualizar una pagina WML gque muestra un
meni de seleccién de la operaciédn a realizar e introduccién
de los datos referentes a la operaciédn seleccionada;
utilizéndose los elementos convencionales p, select y
option convencionales para elegir dicha opciétn deseada, ¥y
la informacién solicitada se muestra en WML.

Se utiliza el protocolo esténdar de seguridad WILS
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del teléfono mévil. Por consiguiente, la autenticacién se
puede realizar de forma delegada en el procesador de
cartera al que estd asociado el usuario-pagador, mediante
la comprobacién de que las secuencias cifradas se
corresponden o en el procesador de entidades financieras de
igual forma.

Ademas 1los teléfonos mbviles de las tecnologias
indicadas comprenden medios para generar, a partir de la
clave de activacién, una solicitud de introduccién del
parametro de seguridad, de manera que tras su introduccién
se almacena, para que al introducir el parametro de
seguridad cuando sea solicitado, genere la secuencia
cifrada que se envia al procesador de operaciones y pagos
en respuesta a un mensaje de solicitud de autenticacién, de
forma que el parametro de seguridad tuUnicamente es conocido
por el usuario-pagador y queda almacenado en su teléfono
moévil, enviédndose Unicamente la secuencia cifrada.

En el caso en el que la autenticacién se realice en un
procesador de entidades financieras de un usuario-pagador
asociado a través de un procesador de entidades financieras
de un beneficiario asociado, los medios controladores de
comunicacién vuelven a cifrar 1la secuencia cifrada al
enviar la autenticacién.

En el caso de un teléfono mdévil con capacidades WAP
cabe sefialar, que para establecer las diferentes
funcionalidades comentadas con anterioridad, es necesario
que los medios controladores de telecomunicaciédn comprendan
un controlador WAP Push que incluye medios de
almacenamiento de aplicaciones WAP (Wireless Application
Protocol) referentes al funcionamiento del procesador de
operaciones y pagqos que incluyen los mensajes a enviar

escritos en WML (Wireless Markup Language), para comunicar
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con un teléfono mévil mediante protocolo WAP Y mensajes WML
a través de una pasarela WAP y de una red cualquiera de
telefonia mévil, vya dque los protocolos WAP son
independientes de la portadora que utilice la red de
telefonia mévil; siendo el protocolo empleado entre el
controlador WAP Push y la pasarela WAP el protocolo PAP
(Push Access Protocol) y entre la pasarela WAP y el
teléfono mévil el protocolo POVAP (Push Over the Air
Protocol) .

Cuando el procesador de operaciones y pagos necesita
enviar un mensaje a uno o varios teléfonos méviles, genera
una peticién push convencional cuyo contenido estéa
programado en WML utilizando el elemento p convencional
para indicar las frases que se deben mostrar en la pantalla
del teléfono mdvil, y wutilizando el elemento imput
convencional para permitir la introduccién del parametro de
seguridad.

Se emplea el lenguaje WML Script para comprobar en el
mismo teléfono mdévil que el pardmetro de seguridad
introducido tiene un formato valido y evitar la transmisién
de cadenas de datos incorrectas.

Cuando se genera una solicitud de transaccién en un
teléfono mévil, dicha solicitud de transacciédn contiene una
direcciétn WAP asignada al procesador de operaciones vy
pagos, para que al enviar un teléfono mévil la solicitud
de transaccidn visualizar una pagina WML que muestra un
menii de seleccién de la operacidn a realizar e introducciébdn
de 1los datos referentes a la operacidén seleccionada;
utilizandose 1los elementos convencionales p, select vy
option convencionales para elegir dicha opcién deseada, y
la informacién solicitada se muestra en WML.

Se utiliza el protocolo estandar de seguridad WTLS
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(Wireless Transport Layer Security) de la pila WAP basado
en SSL (Secure Sockets Layer), para establecer 1la
autenticacién del teléfono mévil Y del controlador WAP
Push; en el que dicho protocolo de seguridad WTLS soporta
selectivamente criptografia y PKI (Public Key
Infrastructure), WIM O WPKI en funcién de la seguridad
requerida.

Respecto a los teléfonos mbviles con capacidades
STK, J2ME 6 BREW, cabe sefialar que éstos almacenan menis de
Beleccidén de la operacidén a realizar e introduccién de los
datos referentes a la operacidn realizada, delegéndose 1la
funcionalidad en los propios teléfonos mbdviles.

El sistema de la invencién contempla la posibilidad de
gue una solicitud de transaccién, pueda incluir un cédigo
de operacién, un coédigo identificador de la pasarela de
comunicacidn con el procesador de operaciones y pagos,
parametro de seguridad y el medioc de pago o combinaciédn de
éstos, en cuyo caso el procesador de operaciones y pagos
realiza la validacién del usuario—-pagador, comercio y
referencia de 1la forma descrita, pero con la unica
diferencia de que se reduce el nimero de mensajes a enviar
al usuario-pagador. Los cbédigos o parémetros no incluidos
gse solicitan desde el procesador de operaciones y pagos
mediante menis guiados.

Cabria la posibilidad de que los teléfonos moviles
pudieran ser sustituidos por elementos equivalentes que
realizasen comunicaciones inaldmbricas, como por ejemplo
son los dispositivos PDA,S y portéatiles.

En la comunicaciétn entre el procesador de operaciones
y pagos con los procesadores de entldades financieras,
entre otros, se utilizan tres protocolos de comunicacién
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diferentes a saber: PRICE (Procedimiento Integrado Conexién
de Establecimientos), PUC (Protocolo Unificado de
Comercios) y PUM (Protocolo Unificados de Mbviles), que se
basan en las recomendaciones del organismo ISO (Organismo
Internacional de Estandarizacién).

PRICE y PUM estidn previstos para la gestién de
transacciones contables debidas al uso de tarjetas.

Dentro del protocolo PRICE se emplean procedimientos
para incorporar los equipos de beneficiario convencionales,
que se basan también en la norma IEQO 8583.

El protocolo PUM ha sido especificado para definir los
mensajes a intercambiar en operaciones con medios de pago
con el teléfono mévil como activador de las transacciones.
Es un desarrollo AD-HOC.

Los tres protocolos utilizan el concepto denominado
mapa de bits, por el que a cada elemento de datos se le
asigna un indicador de posicién en un campo de control o
mapa de bits. La presencia de un elementoc de datos en un
mensaje especifico se indica por un "1" en la posicién
asignada. La ausencia de un elemento de datos es indicado
por un "0" en la posicién asignada.

Cada mensaje identificado en estos tres protocolos
estd compuesto por la siguiente secuencia: Identificador de
tipo de mensaje, uno o dos mapas de bits y una serie de
elementos de datos en el orden marcado por la
representacién del mapa de bits.

El identificador de tipo de mensajes es un campo
numérico en el que se Iindica el nimero de versiétn del
mensaje, la clase de mensaje, la funcidtn del mensaje y el
originador de la transaccién.

El segundo componente de los mensajes es uno o dos

mapas de bits, en el que cada bits significa la presencia o
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ausencia en el mensaje desde el elemento de datos asociado
con ese bits en particular. E1 mapa de bits primario
siempre estd presente y representa los elementos de datos
mds frecuentes. El segundo mapa de bits representa los
elementos de datos menos frecuentes.

El tercer componente de los mensajes son los elementos
de datos. La presencia de un elemento de datos viene dada
por el mapa de bits y el tipo de mensaje.

El protocolo PUM incluye antes del identificador de
tipo de mensaje una cabecera de control de didlogo para
controlar y sincronizar el didlogo tras aplicaciones de los
dos extremos de la interface.

Los mensajes definidos en los protocolos "PRICE y PUC"
son los siguientes:

- Peticibén/respuesta contable para pedir autorizacién,
aprobacién o garantia de fondos para su transaccién
contable.

- Comunicacién/respuesta contable para comunicar 1la
autorizacidén una transaccién contable (venta y devolucién)
en modo local.

- Comunicacién/respuesta de anulaciédn para comunicar la
anulaciédn de una operacién contable.

- Comunicacién/respuesta de conciliacién para la
conciliaciédn de sesiones contables.

- Peticién/respuesta administrativa para la consulta de
totales de una sesibn.

- Notificacibén administrativa para notificar la
recepcidn de mensajes no reconocibles.

- Peticlién/respuesta de autenticacién para solicitar la
autenticaclén en el procesador de operaciones y pagos dque
operan en equipos de comunicaciones de beneficlario no

conectados directamente el procesador de operaciones y
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pagos.

Notificacidén administrativa para 1la confirmacién de
operaciones a los usuarios/pagadores y beneficiarios.
- Mensajes de control de didlogo.

Ademds el protocolo PUM comprende los siguientes
mensajes:

- Peticién/respuesta de autorizacién para recargas de
teléfono mévil, solicitudes de saldo y movimientos Y
cambios de par&metros de seguridad. Para el caso de que la
recarga se realice a través de una procesadora que se
conecta a la operadora de la red de telefonia mévil, en
lugar de conectarse la operadora directamente al procesador
de operaciones y pagos.

- Comunicacién/respuesta de anulacién para anular
cambios de parametros de sequridad y recargas de teléfono
movil.

- Peticién para respuesta administrativa de
autenticacién de titular y obtencidédn del medio de pago.

- Notificacidén administrativa para la confirmacié4n de
las operaciones a los usuarios-pagadores y beneficiarios.

- Petici6n/respuesta administrativa para la solicitud de
gestién de referencias.

- Peticién/respuesta de actualizacién de ficheros on-
line para gestionar altas, modificaciones y bajas de los
usuarios-pagadores y de los medios de pago.

- Mensajes de control de dialogo.

Todas y cada una de las operaclones realizadas en el
procesador de operaciones y pagos, son registradas en un
procesador de gestién de transacciones y facturacién,
incluido en dicho procesador de operaciones y pagos, para
permitir realizar facturacién y la obtencién de histéricos,

asi como acceder a los diferentes datos procesador por el
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Procesador de operaciones y pagos.
BREVE ENUNCIADO DE LAS FIGURAS

Figura 1.- Muestra un diagrama de bloques funcional
del procesador de operaciones de pagos de un pais que estéa
conectado a una pluralidad de redes de telefonia mévil de
distintas tecnologias del mismo pals, asi como una
pluralidad de procesadores de entidades financlieras del
pais a los que estdn asociados los usuarios-pagadores y
beneficiarios, para permitir transacciones y pagos
internacionales o locales.

Figura 2.- Muestra un diagrama de bloques funcional de
un posible ejemplo de realizacién del procesador operativo
Internet que permite realizar compras o transacciones a
través de Internet.

Figura 3.- Muestra un diagrama de bloques funcional de
una realizacidédn del procesador de referencias.

Figura 4.- Muestra un diagrama de bloques funcional de
una realizacién del procesador de cartera.

Figura 5.~ Muestra un diagrama esquematico explicativo
de una compra realizada por un usuario-pagador que se ha
desplazado al extranjero, y que por tanto realiza la compra
en un comercio que estd asociado a un procesador de
operaciones y pagos diferente al procesador de operaciones
Y pagos del usuario-pagador, y en el que el equipo de
comunicaciones del beneficiario es un TPV celular 8,

Figura 6.- Muestra un ejemplo similar al del caso
anterior, pero c¢on la particularidad de que el equipo de
comunicaciones del beneficiario es un TPV convencional 9.

Figura 7.- Muestra un diagrama de bloques funcional de
una posible configuracién del procesador de
direccionamiento intermacional.

Figura B8.- Muestra un diagrama de bloques funcional en

B
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el que se destacan los medios controladores de
telecomunicacién incluidos en el procesador de operaciones
Y pagos, para permitir la comunicacién a través de una red
de telefonia mbvil GSM.

Figura 9.- Muestra un diagrama de bloques funcional en
el que se destacan los medios controladores de
telecomunicacién incluidos el procesador de operaciones y
pagos para realizar la comunicacién a través de una red
inteligente para redes de telefonia mévil CDMA/TIMA.

Figura 10.- Muestra un diagrama de bloques funcional
en el gque 1la comunicacién desde el procesador de
operaciones y pagos hacia un teléfono mévil de un usuario-
pagador asociado, ¢ hacia un equipo de comunicaciones de un
beneficiario asociado, se realiza mediante mensajes
hablados. También se destacan los medios controladores de
telecomunicacién incluidos en el procesador de operaciones
y pagos para realizar esta funciébn.

Figura 11.- Muestra un diagrama de bloques funcional
en el que el teléfono mbévil empleado es un teléfono WAP en
el que se pueden delegar funciones que normalmente realiza
el procesador de operaciones y pagos, para simplificar las
transacciones.

Figura 12.- Muestra un diagrama de bloques funcional
equivalente al de la figura anterior, pero para el caso en
el que el teléfono mévil incluya aplicaciones SIK.

Figura 13.- Muestra un diagrama de bloques funcional
equivalente a2l de las figuras 9 y 10, pero con la
particularidad de que en este caso el teléfonc mévil
incluye aplicaciones J2ME.

Figura 14.- Muestra un diagrama de bloques equivalente
al de las figquras 9 a 11, pero para el caso en el que el
teléfono mévil mantenga aplicaciones BREW.
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Figura 15.- Muestra un diagrama de bloques funcional
de una realizacién del procesador de comercio.

DESCRIPCTON DE FORMAS DE REALIZACION DE LA INVENCION
A continuacién se describe 1la invencién mediante las
figuras anteriormente comentadas.
La 1invencién comprende una pluralidad de procesadores de
operaciones y pagos 1 interconectados entre si a través de
procesadores de direccionamiento 2, de forma que, por
ejemplo, cada uno de los procesadores de operaciones Yy
pagos 1 estan instalados en paises diferentes y se permite
la comunicacién entre ellos a través de los procesadores de
direccionamiento internacional 2, tal y como serd descrito
con posterioridad.

Los diferentes usuarios-pagadores 5 y beneficiarios 6
de cada pais estdn asociados al procesador de operaciones y
pagos 1 de su pails.

Cada uno de los procesadores de operaciones y pagos 1
estd conectado a una pluralidad de redes de telefonia movil
3 y a una pluralidad de procesadores de entldades
financieras 4, pertenecientesa al mismo pais que el
procesador de operaciones y pagos.

Los usuarios-pagadores 5 son clientes de al menos una
de las redes de telefonia mdévil 3 para lo que dispone de un
teléfono mévil 7, en tanto que los beneficiarios 6 pueden
gser clientes o no de una red de telefonia movil 3,
dependiendo del equipo de comunicaciones que posea, tal y
como seri descrito con posterioridad.

Ademis los usuarios-pagadores y beneficiarios son
clientes de al menos una entidad financiera, en la dque
eatidn dados de alta en al menos un medio de pago asociado a
una cuenta bancaria de una entidad financiera, que a su ve:z

estd asociada a un procesador de entidades financieras 4.
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Las entidades financieras y 1los procesadores de
entidades financieras 4 estin conectados de forma
convencional formando una red mediante la que se comunican
para intercambiar 1los diferentes datos de forma
convencional. Para simplificar la figura 1 tnicamente se
representan los procesadores de entidades financieras 4, vy
ademds las operaciones que a lo largo de la memoria se
indican que se realizan en los procesadores de entidades
financieras, éstas se pueden realizar en dichos
procesadores o en las entidades financieras, sin que ello
afecte a la invenciétn. Asi por ejemple cuando en la
presente memoria sSe expresa que se realiza una
autenticacién en un procesador de entidades financieras,
esta operacién se realiza en éste o0 en la entidad
financiera, sin que ello afecte a la invencién.

A titulo informativo cabria sefialar que existen
entidades financieras emisoras que estédn destinadas a
emitir y operar medios de pago u ofrecer cualquier clase de
bienes o servicios a los titulares de los medios de pago, ¥
por consiguiente permiten a 1los usuarios-pagadores 5
recibir servicios, adquirir bienes y hacer y recibir pagos
0 ser autenticados mediante un medio de pago emitido u
operados por dicha entidad financiera o bajo las
instrucciones de la misma. Dichas entidades financieras
emisoras estidn asociadas a un procesador de entidades
financieras 4 de usuario-pagador 5, cuya denominacién se
utiliza indistintamente, segin lo expresado anteriormente,
para hacer referencia a éste o a la entidad financiera.

También cabe sefialar que las entidades financieras de
las que son clientes 1los beneficiarios, son entidades
financieras adquirientes y permiten adquirir de lecs

beneficiarios derechos de crédito que resultan de sus
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transacciones con usurios-pagadores que utilizan medios de
pago con finalidades de pago, y permiten a 1los
beneficiarios prestar servicios, vender bienes, hacer o
recibir pagos y autenticar a pagadores-usuarios mediante el
emplec de los medios de pago. Tal y como se indicd la
entidad financiera adquiriente est4 asociada al procesador
de entidades financieras del beneficiario, denominacién que
se emplea a lo largo de la memoria para simplificar ésta,
dado que la comunicacién entre 1los procesadores de
entidades financieras 4 y las entidades financieras se
realiza de forma convencional y no es objeto de la presente
invencién.

En este punto cabe aclarar que cada vez que se hace
alusién a un pago, éste estd intrinsecamente unido al
concepto de liquidacidén y que es el proceso de ajustes
financieros que realizan los bancos entre ellos, sobre las
cuentas de sus clientes como resultado de los abonos y
cargos producidos sobre ellas, y que son ajenas al sistema
de la invencién, 1lunicamente es un activador del pago de
liquidacién pero no procesa como tal ni pagos ni
liquidaciones.

También cabe la posibilidad de que los procesadores
sean independientes de entidades financieras, con los que
realizaria la comunicacién el procesador de operaciones ¥y
pagos Yy en los que los pagadores sean titulares de tarjetas
diferentes a medios de pago, pero equivalentes a éstos.

Esta estructura permite realizar transacciones y pagos
entre usuarios-pagadores Yy Dbeneficiarios del mismo o
diferente pais, de manera que entre los pagadores Yy
beneficiarios de un mismo pais se realiza a través del
procesador de operaciones y pagos de dicho pals, y entre

usuarios-pagadores y beneficiarios de diferentes paises se
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efectiia a través de los procesadores de operaciones y pagos
correspondientes a cada uno de los paises y mediante 1la
interconexién entre ellos a través de los pProcesadores de
direccionamiento internacional 2 de la forma que sera
explicada mi&s adelante.

También puede darse el caso de que un procesador de
operaciones y pagos 1 de un pais puede estar conectado a
procesadores de entidades financieras 4 de otros paises y
mediante pasarelas de itinerancia a redes de telefonia
méviles de otro pais, de forma que se permite su actuacién
como un procesador de &mbito regional. Asi por ejemplo el
de un pais puede operar para uno o mi&s paises.

En primer lugar se describen las diferentes

modalidades de compra y transacciones que puede realizar un
usuario-pagador 5 con un beneficiario 6 de su mismo pais,
para lo que 1lnicamente interviene un procesador de
operaciones y pagos 1.
Asli, un usuario-pagador 5 puede realizar compras
presenciales, es decir aquellas compras en las que se
desplaza al comercio del beneficiario 6 para realizar una
compra. En este caso el usuario es un pagador 5.

Los beneficiarios 6 pueden ser o no clientes de una
red de telefonia mbévil, perc en cualquier caso el
beneficiario 6 debe de poseer un equipo de comunicaciones
que segin una realizacién, consistente en un TPV (Terminal
Punto de Venta) convencional 9, es decir un TPV que no
tiene conexidn directa con el procesador de operaciones y
pagos 1, y normalmente estd admirnistrado por terceros como
por ejemplo pueden ser procesadores de entidades
financieras 4, c¢on los que Se cominica mediante una
conexién fija en cuyo caso el beneficiario 6 no es cliente
de una red de telefonia mdévil, o inalambrica, o seglin otra

7
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realizacién es un equipo de comunicaciones consistente en
TPV 8 que incluye un teléfono mévil, en adelante TPV
celular 8, para lo que dicho beneficiario 6 ha de ser
cliente de una red de telefonia mévil 3 mediante la cual
comunica directamente con el procesador 1. También puede
poseer tnicamente un teléfono m6vil que emplee como TPV 22
(teléfono mévil como TPV), para lo que también el
beneficiario 6 ha de ser cliente de la red de telefonia
moévil.

A cada uno de los pagadores 5 se le asigna un
parametroc de seguridad que consiste en una clave de
identificacién secreta que estid relacionada con una
identificacién del pagador determinada selectivamente por
su nomero de teléfono mbvil (MSISDN: Mobile Station
Integrated Services Digital Network Number), o un nimero
relacionado con éste, como un PAN (Private Account Number)
del sistema o EAN (Codificacién de PAN en Cédigo de
Barras), y que a su vez estd relacionado con el medio de
pago que tiene contratado con la entidad financiera.

Sequidamente se describe una compra presencial cuyo
funcionamiento sirve de base para la descripcidén de las
sucesivas modalidades de pago o transacciones que serén
descritas.

En el caso de una compra presencial en la que el
beneficiario posee un TPV celular 8, el pagador 5 comunica
al beneficiario 6 su nidimero de teléfono, PAN o EAN, y a
continuacién el beneficiario genera una solicitud de
transaccién que comprende la identificacién del pagador,
identificacién del beneficiario y los datos de la compra
como son identificacién del producto y su precio, para lo
que el beneficiario asociado 1introduce estos datos en su

TPV celular 8 y los envia al procesador de operaciones y
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Pagos 1 a través de su red de telefonia mévil 3, marcando
un nimero identificativo de dicho Procesador de operaciones
Y pagos 1. La identificacién del beneficiario esté
implicita en la comunicacién que realiza con su red de
telefonia mbévil, tal y como sucede convencionalmente.

La solicitud de transaccién entra al procesador de
operaciones y pagos 1 a través de medios controladores de
telecomunicacién 10, que seradn explicados mas adelante,
que entregan la solicitud a un procesador operativo 11 que
estd dotado de medios de identificacién 1lla del tipo de
operacién y del equipo de comunicaciones del que procede y
activa un subproceso correspondiente a la operacién y TEV,
es decir en este caso identifica que es una operacién de
compraventa procedente de un TPV celular 8, a continuacién
el procesador operativo 11 genera una solicitud de
verificacién de la identificacién del |Dbeneficiario
asociado, en adelante solicitud de validacién de
beneficiario, que envia a un procesador de comercios 14
que accede a sequndos medios de almacenamientoc 15 de al
menos primeras informaciones de identificacién de cada
beneficiario asociado al sistema y relacionadas con un
cbdigo identificador de cada equipo de comunicaciones de
cada beneficiario asociado. Ademas los segundos medlos de
almacenamiento comprenden segundas informaciones de
identificacién de los medios de pago, de cada beneficiario,
relacionadas con las primeras informaciones de
identificacién de cada uno de los beneficiarios y con una
identificaciétn del procesador de entidades financieras al
que estd asoclado cada beneficiario, de forma que el
procesador de comercios 14 si identifica al beneficiario
genera un mensaje de validacién del beneficiario, que

entrega al procesador de cartera 12, a través del

D
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procesador operativo 11 junto con los medios de pago del
beneficiario validado.

El procesador operativo genera una solicitud de
validacién del pagador asociado que envia a un procesador
de cartera 12 el cual accede a primeros medios de
almacenamiento 13 de al menos primeras informaciones de
identificacién de cada pagador que esti asociado al sistema
y relacionadas con el numero del telé&fono mévil 7 de cada
pagador, o con el PAN o EAN, de forma que a partir del
identificador del pagador verifica sus datos Y genera un
mensaje de validacién del pagador. Ademds los primeros
medios de almacenamiento 13 comprenden segundas
informaciones de identificacién de los medios de pago que
tiene contratados cada pagador 5, que estidn relacionadas
con las primeras informaciones y con una identificacién del
procesador de entidades financieras al que estié asociado
cada medio de pago de cada pagador.

El procesador de cartera 12 detecta el mensaje de

validacién del beneficiario y del pagador y mediante
primeros medios detectores 12a; obtiene los medios de pago
comunes de éstos para generar un mensaje de peticién de
autenticacién de transaccién que envia al teléfono mdvil 7
del pagador 5 a través del controlador de telecomunicacién
10 v de la red 3 de la que es cliente el pagador 5, todo
ello previa detecciétn, tal como serd explicado con
posterioridad, de la tecnologia de la red a la que
pertenece el pagador y de la tecnologia del teléfono movil
del que es propietario dicho pagador.
Las comunicaciones entre el procesador de cartera y el
teléfono mévil 7 del pagador 5 siempre se realizan a través
del controlador de telecomunicacién 10.

El mensaje de peticién de autenticacién de transaccién
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comprende los medios de pago comunes del pagador vy
beneficiario implicado en la transaccifn, una solicitud de
introduccién del parédmetro de sequridad, y una solicitud de
seleccién de al menos un medio de pago comin al pagador y
beneficiario, asi como la identificacién del beneficiario y
opcionalmente la identificapibn del producto y precio del
mismo.

El pagador recibe el mensaje de peticién de
autenticacién en su teléfono mdévil 7 e introduce los datos
solicitados y envia un mensaje de respuesta que contiene el
paradmetro de seguridad y el medio de pago seleccionado,
para realizarse la autenticacién seqglin tres casos posibles,
tal y como a continuacién se describe.

Para ello el procesador de cartera 12 comprende
sequndos medios detectores 12a; que obtienen el mensaje de
respuesta y acceden a los primeros medios de almacenamiento
13 que ademAs comprenden terceras informaciones de
identificacién del tipo de autenticaclén a realizar, que
estén asociadas a las seqgundas informacicnes de
identificacién de los medios de pago, e indicativas de una
realizacién de autenticaciédn directamente en un procesador
de entidades financieras 4 de un pagador, una autenticacién
en un procesador de entidades financieras 4 de un pagador a
través de un procesador de entidades financleras 4 de un
beneficiario, o una autenticacién delegada en el procesador
de cartera 12.

Cabe seflalar que tras la autenticacién se realiza
autorizacién de la transaccién, para lo que la entidad
financiera del pagador (emisora) comprueba que el medio de
pago puede soportar la transaccién para autorizarla, pero
esta circunstancia se obvia en 1la descripcién, por

realizarse de forma convencional en las entidades

42
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financiera, y no ser objeto de la invencién, aunque dicha
autorizacién, también puede ser delegada en el centro de
operaciones y pagos tal y como serié descrito con
posterioridad para el caso de micropagos. Por consiguiente
cada vez que se hace una autenticacién, a continuacidn se
efectia la correspondiente autorizacién que no se cita a
lo largo de la memoria, salvo para el caso comentado.

Tal y como fue indicado los diferentes procesadores de
entidades financieras 4 se encuentran interconectados entre
5i de forma convencional, para intercambiar informacién
entre ellos. Puede darse 1la posibilidad de que el
procesador de entidades financieras 4 del beneficiario sea
el mismo que el del pagador, en cuyo caso no es necesario
intercambiar informacién entre 1los procesadores de
entidades financieras 4, pero también puede suceder que los
procesadores de entidades financieras de pagador ¥y
beneficiario sean distintos, y que por tanto se precise
intercambio de informacibtn entre los mismos.

En el caso en el que se detecte que la autenticacién
ha de realizarse directamente en un procesador de entidades
financieras de un pagador, el procesador de cartera 12
entrega el mensaje de respuesta al mensaje de autenticacién
al procesador operativo 11, junto con la identificaciédn del
procesador de entidades financieras al que estd asociado el
medio de pago seleccionado por el pagador, y envia el
mensaje de respuesta de autenticacién a un controlador de
comunicaciones 21 que identifica al procesador de entidades
financieras 4 correspondiente, y envia el mensaje de
respuesta de autenticacién al procesador de entidades
financieras identificado del pagador, de modo dque
previamente al envio se cifra el pardmetro de seguridad. En
la entidad financiera del pagador se verifica que el medio
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de pago seleccionado pertenece al pagador, de forma que
tras efectuar el procesador de entidades financieras 4 1la
autenticacién, el resultado de 1la comprobacién del
parédmetro de sequridad es devuelto al procesador operativo
a través del controlador de comunicaciones, y se progresa
la transacciédn junto con el resultado de la autenticaciédn
hacia el procesador de entidades financieras 4 del
beneficiario, que 1la ejecuta a través de 1las redes
financieras tradicionales. A continuaci6én el procesador de
entidades financieras del beneficiario envia el resultado
de la transaccién al controlador de comunicaciones 21, y
éste la envia al procesador operative 11 a partir del cual
se envia al beneficiario 6 a través de su red de telefonta
mdévil 3 mediante un controlador de telecomunicacién 10, e
igualmente la envia al procesador de cartera 12 desde el
que se envia al teléfono movil 7 del pagador 5, a través de
su red de telefonia moHvil 3 y del controlador de
telecomunicacién 10.

En el caso en el que se detecte que ha de realizarse
una autenticacién directamente en el procesador de
entidades financieras de un pagador asociado (emisor) a
través de un procesador de entidades financieras de un
beneficiario asociado, se envia la autenticacién junto con
la informacién de la transacciébn y Jjuntoe con 1la
identificacién del procesador de entidades financieras del
beneficiario al controlador de comunicacién 21 en el que
se cifra el pardmetro de seguridad junto la identificacién
del medio de pago seleccionado para su posterior envio al
procesador de entidades financieras del beneficiario
(adquiriente) quien utiliza los datos de la respuesta de
autenticacién frente al procesador de entidades financieras

del pagador (emisor) enviadndose el parametro de seguridad
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cifrado y los datos de 1la transaccién, para que éste
autentique y autorice la transaccién, realizandose los
procesos de pago y liquidacién entre emisor y adquiriente
por los «circuitos definidos entre ambas entidades
financieras, enviando el resultado al procesador de
entidades financieras del pagador, y desde éste al pagador
y beneficiario de la forma ya descrita a través del
procesador de operaclones y pagos 1.

En el caso de detectarse una autenticacién delegada en
el procesador de operaciones y pagos 1, se realiza la
autenticacién en el procesador de cartera, tal y como seri
descrito. A continuacién, el procesador operativo se
comunica con el TPV del beneficiario y con el teléfono
moévil 7 para enviar una notificacién del resultado de la
transaccibn.

El procesador operativo, se comunica con el procesador
de gestiétn y facturacién, que es donde se guarda el
registro de todas las transacciones, para almacenar el
resultado de la transaccién, que al menos contiene
informacién sobre: identificacién de la operaciédn como
puede ser nimero de la operacién y/o nlmero de
autorizacién, tipo de operacién, identificacibétn de usuario-
pagador, importe, moneda, e identificacién del beneficiario
asociado.

En caso de que la operativa sea de devolucién, el
beneficiario introduce en su TPV los datos de
identificacién del usuario-pagador y del importe y moneda
objeto de devolucién,

En todas las transacciones que realiza el sistema el
proceso de registro de la transaccién es llevado a cabo por
el procesador operativo que se comunica con el procesador

de gestién de transacciones y facturacién 45 para guardar
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un registro de cada una de la transacciones asociadas al
usuario y Dbeneficiario, ya sean éstas de compra,
devolucién, consulta o una parametrizacién.

El acceso a estos registros servird para operaciones
de consulta de operaciones de comercio, como por ejemplo
para el caso de las devoluciones y de entrada al
procesador de gestién de transacciones y facturacién, entre
otras.

Cabe la posibilidad de que en la compra presencial el
beneficiario 6 disponga de un TPV convencional 9 por
ejemplo gestionado por un procesador de entidades
financieras, en cuyo caso el beneficiario 6 introduce en el
TPV convencional la identificacién del pagador asociado asi
como los datos relativos a la transaccién como son el tipo
de operacién, producto y su precio, y envia estos datos a
dicho procesador de entidades financieras 4 del que es
cliente el beneficiario 6.

Seguidamente el procesador de entidades financleras,
accediendo a sus bases de datos, valida al beneficiario y
genera un mensaje de validacién que envia junto con la
identificaciétn del pagador y 1los medios de pago del
beneficiario al procesador operativo 11 a través del
controlador 21.

A continuacién se valida al pagador de la forma ya
descrita y se genera el mensaje de peticién de
autenticacién, repitiéndose el proceso ya descrito para el
TPV celular B8, con la diferencia que una vez realizada la
transaccién, el envio del resultado de dicha transaccién al
beneficiario 6 se realiza directamente desde el procesador
de entidades financieras 4 al TPV convencional 9.

El mensaje que contliene el resultado de la transaccién

ademads indica los diferentes datos de la transaccidn como
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son tipo operacién, identificacién del beneficiario,
producto y su importe.

El sistema de la invencién también permite que Sea un
pagador 6 mediante su teléfono mévil 7 el que inicie una
operacién de tramsaccién o compra, y que en un ejemplo de
realizacién se basa en el empleo de una referencia que
segin una realizacién comprende 1los siguientes campos
indicativos de: formato, procesador de referencia que
generé la referencia, longitud del campo que indica el
procesador de referencia que generd la referencia, la
referencia y selectivamente un digito de control que se
calcula seqin la férmula que convencionalmente se conoce
como de Luhn para referencias superiores a cuatro digitos.

Para permitir el funcionamiento del procesador de
operaciones y pagos 1 segliin esta modalidad, se prevé que
comprenda un procesador de referencias 16 que esta
conectado a terceros medios de almacenamiento 17 de al
menos primeras informaciones de identificacién de una
pluralidad de referencias de distintos tipos, segin fue
descrito en el apartado de "Descripciétn de la Invencibn”,
al menos cada una de las cuales estid relacionada con
identificaciétn de un beneficiario y selectivamente con al
menos una identificacién del precio de un producto o
servicio o con 1la identificacién de un equipo de
beneficiario dependiendo del tipo de referencia (TPV), de
manera que para realizar la transaccién el pagador teclea
en su teléfono mévil 7 una identificacidn de operativa de
compra por referencia y 1la envia al procesador de
operaciones y pagos 1, a través de su red de telefonia
moévil 3, y la recibe en el controlador de telecomunicacién
10 que se la entrega al procesador operativo 11 en el que
los primeros medios de identificacidén lla detectan que es
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una compra por referencia y procede a efectuar 1la
validacién del pagador de la forma ya descrita, cuya
identificacidn se efectlia a partir de la comunicacién con
la red de telefonia movil tal Y como sucede
convencionalmente. Segquidamente genera una solicitud de
validacién de la referencia que envia al procesador de
referencia 16, el cual chequea que el formato de 1la
referencia (estructura de formato, digito de control,
longitud, etc.) es correcto seqiin las normas de
codificaci6én definidas por el centro , de manera que si no
lo es rechaza la operacidn. A continuacidédn extrae el cédbdigo
del procesador de referencias para comprobar si la
referencia pertenece a éste u a otro procesador de
referencias, de manera que si pertenece a otro procesador
de referencias y conoce cuil es, enruta la referencia tal y
como sSerd explicado con posterioridad. A continuacién
comprueba que la referencla estd prevista en las primeras
informaciones de los terceros medios de almacenamiento 17 y
que no estd caducada, conceptc que ser& explicado con
posterioridad, de manera que si no la encuentra o esta
caducada rechaza la operacién y en caso contrario el
procesador de referencias obtiene y devuelve los datos
asoclados a la misma, como pueden ser tipo de referencia,
importe, moneda, identificacién del beneficlario
identificacién y operativa del equipo de beneficiario
(TPV), para generar un mensaje de validacidén de referencia
que comprende estos datos, enviando dicha validacién al
procesador operativo 11, el cual a partir de 1la
identificacién del beneficiario obtenida a partir de 1la
referencia, genera un mensaje de solicitud de validacién de
dicho beneficlario, y selectivamente la validacién de la
identificacién de un TPV. En el caso en el que la



10

15

20

25

30

86

validacién de la referencia comprenda una identificacién de
un TPV, para permitir establecer comunicacién con éste se
envia la validacién de 1a identificacién del TPV al
procesador de comercio, el cual tras realizar la validacién
del beneficiario valida al TPV en cuyo mensaje de
validacién devuelve la operativa propia del TPV lo que
permite al procesador operative mantener didlogo con el TFV
para obtener los datos restantes de la operacién si fuera
necesario.

En este caso al detectar el procesador de cartera 12
las tres validaciones seflaladas, genera el mensaje de
autenticaclén ya descrito con anterioridad.

A partir de este punto el proceso se repite de la
forma ya descrita hasta finalizar mediante el envio del
resultado de la transaccién al pagador y beneficiario.

En una modalidad de pago por referencia de 1la
invencién 1la referencia estid asociada a un TPV de
operativa de recarga de un teléfono mbévil de prepago, en
cuyo caso el beneficiario es el operador de la red de
telefonia mévil 3 en la que se desea efectuar la recarga, y
que se identifica mediante la introduccién del ntmero de
teléfono a recargar, tal y como se describe a continuacién.

En este caso, un pagador 5 introduce una referencia
representativa de una operacién de recarga y opcionalmente
el nimero de teléfono a recargar, de forma que esta
peticién es recibida por el procesador operativo 11 cuyos
primeros medios de identificacidédn lla detectan que se trata
de una compra por referencia y se realiza la validacién del
pagador, referencia y beneficliarioc asociado de la forma ya
descrita. A continuacidén el procesador operativo 11 genera
opcionalmente un mensaje de solicitud de verificaciébn de

que el nimero de telé&fono mévil detectado admite recarga,
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enviando dicho mensaje a la operadora de la red de
telefonia mévil 3 a través del controlador 10. La operadora
verifica que el nimero de teléfono recibido es de prepago,
Y genera un mensaje que envia al procesador operativo 11
para realizar la autenticacién seqiin ya ha sido descrito en
los ejemplos anteriores.

Cabe la posibilidad de que en una operacién de recarga
el mensaje de autenticacién comprenda adem&s de las
sclicitudes descritas con anterioridad, una solicitud de
introduccién de un nimero de teléfono a recargar, en cuyo
caso este nimerc se reclbe en el mensaje de respuesta a una
solicitud de autenticacién y no en 1la solicitud de
transaccién, de forma que es en este momento cuando el
procesador operativo genera el mensaje de solicitud de
verificacién de que el ntmero de recarga es de prepago, al
recibir dicho mensaje de respuesta, y tras verificar la
operadora que dicho nimero de teléfono realmente es de
prepago, se realiza la autenticacidén y transaccién de la
forma ya descrita. La verificacién que realiza la operadora
de que el nimero de teléfono es de prepago, puede ser
opcional.

En cualquiera de los casos de recarga al recibir el
resultado de la transaccién genera una orden de recarga a
la operadora del teléfono mdvil a recargar, y recibe el
resultado de la recarga, para enviarlo, a través del
procesador de cartera 12 al teléfono mévil 7 del pagador 5
que solicité la recarga.

De forma equivalente la invencién permite realizar la
compra de logos, tonos, juegos, aplicaciones para su
descarga en un teléfono mévil de un pagador asociado, para
lo que en este caso el funcionamiento es igual al descrito

para el primer caso de pago por referencia, pero con la
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particularidad de que el beneficiario es el operador de
telefonia mbévil, de manera que al recibir el resultado de
la transaccién el operador genera la descarga del contenido
sobre el teléfono mbévil 7 del pagador 6.

En otra modalidad de pago por referencia, é&sta esté
asociada a un TPV celular constituido por una maquina
expendedora 8a dotada de un teléfono mévil para permitir su
comunicacién con el procesador de operaciones y pagos 1, de
manera que en este caso, al detectar el procesador
operativo 11 que se trata de una compra por referencia,
realiza la validacién del pagador, referencia, beneficiario
asociados y TPV, y al validar este {ltimo tras detectar que
es una miaquina expendedora dotada de un dispositiveo celular
a modo de teléfono mbvil, genera y envia a la méquina
expendedora, a través de su red de telefonia mévil 3, un
mensaje de inicic de compra, que al menos comprende el tipo
de mensaje (saludo, seleccién de producto, etc.), ¥
opcionalmente la identificaciédn del pagador, comprendiendo
la miéquina expendedora 8a medios de deteccidédn de un mensaje
de inicio de compra para mostrar en su pantalla el tipo de
mensaje y opcionalmente la identificacién del pagador y una
solicitud de seleccién de un producto. La identificacidén
del pagador puede consistir en un apodo, o en las seis
tltimas cifras de su teléfono mévil, de manera dque el
pagador sabe que la solicitud de seleccién de un producto
se refiere a €1, el cual tras efectuar la seleccién
deseada, provoca que la miquina expendedora genere en envie
al procesador operativo 11 un mensaje de resultado de la
seleccién de producto, que al menos contiene tipo de
mensaje, un cbédigo de respuesta para indicar sl se produjo
la selecciédn o no, el importe, moneda y opcionalmente el

cédigo del producto, que es detectado por 1los primeros
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rmedios detectores 12a; del procesador de cartera 12 para
generar un mensaje de peticién de autenticacién.

Este es un caso en el dque el procesador operativo
aparte de generar un mensaje de validacién de beneficiario
también genera un mensaje de validacién del TPV celular 8,
que tal y como fue comentado con anterioridad se realiza
mediante el procesador de comercio, para permitir al
procesador operativo establecer comunicacién con la maquina
expendedora 8a seqin el procesc descrito. En general esta
operativa es necesaria siempre que el procesador de
operaciones y pago requiera establece comunicacién con un
TPV, de beneficiario.

A continuaciétn se efectia la autenticaciébn y 1la
transaccién de la forma descrita con anterioridad, pero con
la particularidad de que al recibir la maquina expendedora
un resultado de transaccidén vAlida, genera la expendicién
del producto seleccionado o un mensaje de error en caso de
que la transaccién no fuera vilida.

En otra modalidad de @pago por referencia, 1la
referencia estd asociada a un TPV celular Bb con operativa
de compra de pago por adelantado de un producto a retirar
con posterioridad (toma de orden) que permite realizar
compras por adelantado que han de ser recogidas con
posterioridad, como por ejemplo puede Ser la compra de un
producto alimenticio que el pagador ird a recoger al cabo
de un cierto tiempo.

En este caso al detectar el procesador operativo
medlante los medios de identificacién l1lla que se trata de
una compra por referencia, realiza 1la validaciém del
pagador ascociado, referencia, beneficlario y TPV, de 1la
forma vya comentada con anterioridad, pero con 1la

particularidad de que en este caso el TPV estéd constituido
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por una impresora de comandas B8b dotada de un telé&fono
mévil, Y de manera que los terceros medios de
almacenamiento 17 comprenden terceras informaciones
asociadas a una referencia de localizador, para que al
validar la referencia el procesador de referencias 16, éste
accede a las terceras informaciones para obtener una
referencia de localizador que puede ser aleatoria. La
referencia de localizador se relaciona con el producto, su
precio, y con la impresora de comandas 8b, de forma que al
recibir el procesador operativo 11 un resultado de una
trangsacciébn valida (tras realizarse 1la autenticacldén y
transaccién), genera un mensaje de compra por adelantado de
un producto a retirar con posterioridad, que al menos
comprende el resultado de la transaccién, identificacién
del producto, precioc y 1la referencia de 1localizador,
enviando el mensaje de compra por adelantado al teléfono
moévil del pagador ascciado y a la impresora de comandas
para su impresién, de esta manera, cuando el pagador se
personalice en el comercio del beneficiario puede recoger
su compra, al indicar el localizador recibido, ya que el
beneficiario a partir del localizador sabe de qué producto
se trata, la identificacién del pagador y dque la
transaccién ha sido realizada correctamente, de manera que
le entrega el producto. Asi todos los productos encargados
han sido previamente pagados, evitindose la realizacibn de
encargos que previamente no hayan sido pagados.

Esta misma operativa es vidlida para el caso de compra
de entradas de espectaculos, billetes de cualquier tipo, ¥
en general cualquier modalidad que requiera un pago por
adelantado, pero en este caso el TPV seria virtual 40, tal
y como seri explicado con posterloridad.

Cabe la posibilidad de que la comunicacién con la
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impresora de comandas también se realice a través de
Internet, tal y como serd explicado con posterioridad.

En otra modalidad la referencia es representativa de
una compra a través de Internet, para lo que el procesador
de operaciones y pagos 1 estid dotado de un procesador de
Internet 20 (figuras 1 y 2), y que se conecta a través de
una red Internet 24, diferente de una red de telefonia
mévil, con un equipo de comunicaciones 40 de un
beneficiario asociado.

Un modo de realizacién de la invencién prevé que el
equipo de beneficiario sea un TPV virtual 40 al que accede
un pagador mediante un edquipo de comunicaciones 25, como
por ejemplo puede ser un ordenador personal, para realizar
una compra de un producto © servicio, que selecclona a
través del TPV virtual 40,y éste le muestra una referencia
relacionada con dicho producto y con el TPV virtual 40. A
continuacién el pagador 5 introduce el cédigo de compra
por referencia y la referencia en su teléfono mévil 7 vy
envia una solicitud de transaccién al procesador de
operaciones y pagos 1 que contiene dichos datos, de manera
que el procesador operativo 11, mediante los medios de
identificacién 1lla detectan que se trata de una transaccitn
por referencia referente a un TPV virtual y se realiza el
proceso de la forma ya descrita con anterioridad, es decir
validacién del pagador, del TPV, referencia, y beneficiario
asociado, autenticacién, realizaciétn de la transaccibétn y
por Gltimo comunicado del resultado de la transaccién al
pagador asociado a través de su teléfono mévil 7, y al
beneficiario 6, perc en este caso a través de su TPV
virtual 40, para 1lo que los segundogs medios de
almacenamientoc 15 comprenden sextas Informaciones de

identificacién selectiva de una direccién de Internet o de
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un correc electrbonico relacionadas con los segundos datos
de identificacién de un beneficiario asociado, de manera
que al recibir el procesador operativo 11 el resultado de
una transaccién, identificada por los medios de
identificacién lla, envia el resultado de dicha transaccién
al procesador de Internet 20 que la recibe a través de un
interface 36 y la entrega a un médulo de peticiones 26 que
accede al procesador de comercio 14 para obtener 1las
quintas informaciones de identificacién de una direccién de
correo electrbdnico o de una direccidén de Internet asociadas
al beneficiario, de forma que si el médulo de peticiones
detecta una direccién de Internet, cifra el resultado de
la transaccién mediante un gestor de cifrado 29 y envia el
mensaje cifrado al TPV wvirtual 40 del beneficiario 6 a
través de un gestor de correoc 27 y de un controlador web
Internet SMTP (Simple Mail Transfer Protocol) 28, de forma
que el gestor de correo 27 genera el formato de correo
necesario y envia una notificacién off-line a través del
controlador 28 que constituye el interface con la red 24.

En el caso en el que el mdédulo de peticiones 26
detecte que el TPV virtual 40 estd asociado a una operacién
Internet con integracién, el mensaje del resultado de 1la
transaccién se envia on-line a través de un controlador web
Internet HTTP (Hypertext Transfer Protocol)/HTTPS 34
(Hypertext Transfer Protocol Secureupportponer), desde el
que 8Se envia mediante 1los mecanismos de seguridad
convenciocnales al TPV wvirtual 40.

En otra modalidad de pago de la invencién, cabe la
posibilidad de que el pagador 5 al seleccionar un producto
o0 servicio en un TPV virtual 40 que esté asociado a una
operacibdn Internet c¢on integracién 1la referencia sea

generada por el procesador de operaciones y pagos 1, en
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cuyo caso el TPV virtual 40 genera una solicitud de
generacién de referencia on line que envia al procesador de
Internet 20, junto con la identificacién del beneficiario V'
una palabra de acceso (password) para autenticar al
beneficiario tal y como se efectda en Internet}. E1
procesador de Internet 20 recibe la solicitud a través del
controlador 34 desde el que sSe entrega al médulo de
peticicnes 26 que accede a un médulo de control de acceso
30 en el que se efectlia la autenticacién del comercio de la
forma que convencionalmente se realiza en Internet mediante
la password y la identificaci6n del beneficiario, de forma
que una vez autenticado el beneficiario comprobdndose que
ademas éste estd autorizado a solicitar la generacién de
una referencia, el mbédulo de peticiones 26 recibe 1la
autenticacién y envia la solicitud de generaciédn de
referencia al procesador de referencia 16 que la obtiene de
los terceros medios de almacenamiento 17 en los que 1la
almacena junto con los datos del producto o servicios,
precio, moneda ({(divisa) e identificacién del beneficiario
asociado, y la envia por el camino inverso hasta el TPV
virtual 40 de forma que la referencia es obtenida en el
ordenador personal 25 del comprador 5 el cual genera una
solicitud de transaccién, que contiene la referencia,
mediante su teléfono mévil 7 repitiéndose el proceso ya
descrito en ejemplos anteriores, pero con la particularidad
de que en este caso y antes de efectuarse la generacidén de
un mensaje de peticién de autenticacidn, cabe la
posibilidad de que el procesador de comercio 14 genere una
solicitud de comprobaciétn de que el beneficiario asociado
dispone del producto identificado, que se envia a través
del procesador operativo 11 del mbédulo de peticiones 26, y
éste obtiene los datos del beneficliario asociado de la

X
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forma ya descrita, y envia la solicitud de comprobaclén de
stock al equipo de comunicaciones 4 de dicho beneficiario
asociado a través del controlador web 34, de manera que el
TPV virtual 40 verifica si tiene existencias del producto
asociado a la referencia recibida, y envia el resultado por
el camino inverso, al procesador operativo 11, de modo que
si el beneficiario asociado tiene existencias del producto
seleccionado, continua 1la transaccién de la forma ya
descrita, y en caso contraric se rechaza la transaccién y
se comunica al pagador a través de su teléfono mévil 7.

En el momento en el que se reclbe una solicitud de
generacién de referencia el médulo de peticiones 26, genera
un cbdigo de sesidén que se envia al TPV virtual 40 el cual
lo asocia a la transaccién en curso, de manera que dicho
cbdigo de sesidn se aflade a las diferentes informaciones,
como son la referencia generada o la solicitud de
comprobacidon de stock, para que el TPV virtual compruebe
que el cddigo de sesién recibido coincide con el dque
recibié al iniciarse la transaccién.

En cualquiera de los casos anteriores de pago por
Internet se puede combinar con la modalidad de pago por
adelantado, para lo gque 3junto con la solicitud de
generacién de una referencia se envia una solicitud de
generacién de un localizador equivalente a la modalidad de
compra por adelantado o toma de orden, para compra de
entradas de espectaculos, billetes de cualgquier tipo,
alquileres, etc., de manera que al obtenerse el resultade
de la transaccidén se envia junto con el localizador al TPV
virtual 40 de la forma ya descrita y al teléfono moévil 7
del pagador 5, para que éste pueda recoger el producto de
la forma ya descrita.

En una realizacién de la invenclén el beneficiario es
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un proveedor de ficheros software, en el que una vez que el
pagador selecciona el fichero que desea adquirir, el TPV
virtual 40 genera la solicitud de generacién de referencia
junto con la solicitud de generacién de un localizador, de
manera que una vez realizada la transaccién de la manera ya
descrita, al recibir la notificacién de la transaccién en
el TPV virtual 40, éste cifra el fichero con el localizador
Yy realiza la descarga al pagador, el cual descifra el
fichero mediante el localizador recibido en su teléfono
moévil.

Ademés el procesador de Internet 20 comprende un
procesador web de comercios 32 que estd conectado al
controlador web 34 para permitir el acceso al procesador de
Internet de un equipo de comunicaciones de un beneficiario
asoclado a través de Internet, y realizar consultas o
nodificaciones de los datos de referencias asocliados a un
beneficiario, como por ejemplo son altas, bajas, consultas
o modificaciones de referencias. Para ello el procesador 32
proporciona un interfaz grafico que permite al usuario del
comercio acceder a la administracién de sus datos de forma
seqgura utilizando un navegador.

Cuando un beneficiario desea realizar una operacién de
consulta o modificacién, genera un mensaje representativo
de la operacién a realizar, que se recibe en el procesador
32 a través del controlador web 34, y se entrega al mbdulo
de control de acceso 30 en el que se efectia la
autenticacién del beneficiario asociado de la forma ya
comentada a partir de la identificacién del beneficiario y
de su password, y a través de un mbdulo servidor de
aplicaciones 31 se envia la solicitud al precesador
operativo que detecta el tipo de operacién mediante los

medios de identificacién 1lla y entrega los datos al
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procesador de comercio 14, al procesador de referencias 16
6 a los dos para realizar 1la operacién solicitada
accediendo raspectivamente a los segundos y terceros medios
de almacenamiento 15 y 17, de modo que tras realizar 1la
operacién requerida se envia el resultado por el camino
inverso al TPV virtual. El servidor de aplicaciones 31
establece la relacitn entre Internet y los procesadores 14
y/o 16,

También cabe la posibilidad de permitir realizar este
tipo de operaciones de consulta o modificaciones a través
de un equipo de comunicaciones 37 de un operador del
sistema, el cual accede a través de una red privada 38 para
lo que el procesador de Internet 20 comprende un
controlador red privada HTTP/HTTPS 35 que estéd conectado a
un mddulo de administracién de datos de comercios 33 que
almacena los diferentes servicios ofrecidos a los
beneficiarios asociados y que constituye un interfaz
grafico con el operador equivalente al proporcionado por el
procesador 32 ya descrito, de manera que igualmente recibe
las solicitudes para autenticar al operador mediante el
mbédulo de control de acceso 30 y repetirse el proceso de la
forma descrita para un Dbeneficlario asociado, para
modificar consultar o crear nuevas posibilidades de acceso
de consulta y/o modificacién que se permiten a los
beneficiarios asociados. En este caso el servidor de
aplicaciones 31 establece la relacién entre la red privada
vy los procesadores 14 y/o 16.

También por ejemplo, la validacién de un beneficiario
asociado que solicita la generacién de una referencia, se
realiza comprobando adem&s que dicho beneficiario asociado
esti autorizado a realizar dicha sclicitud.

Dentro de compra por referencia la invencién permite
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realizar el pago de facturas, referentes a cuentas,
impuestos o tasas, para lo que el equipo de beneficiario es
un emisor de facturas 41 que genera y envia una solicitud
de generacién de una referencia al procesador de Internet
20 a través de la red Internet 24 de la forma ya descrita,
de manera que los terceros medios de almacenamiento 17
almacenan la referencia generada junto con los datos de la
factura y la envian al emisor de facturas 41 de forma que
cuande un pagador desee pagar la factura, introduce la
referencia asociada a la factura vy solicita una
transaccién, repitiéndose el proceso de 1la forma vya
descrita, pero con la particularidad que en este caso
también se envia el resultado de la transaccién al emisor
de facturas 41 a través del procesador Internet 20 de la
forma descrita para los casos anteriores.

Obviamente el sistema de 1la invencién puede ser
empleado para el pago de compra por catdloge y teletienda,
en el que los productos estdan asociados a una referencia,
que previamente han sido almacenadas en los terceros medios
de almacenamiento 17, que ademAs se asocian al beneficiario
correspondiente.

En este caso la transaccidén se efectia igual que en el
primer caso descrito de compra por referencia.

Por otro lado el sistema de la invencién también
permite compra por visualizacién de programas de televisién
en el que el equipo de comunicaciones de beneficiario es un
controlador de decodificadores de televisién de pago 42, en
el que la referencia estd asociada a un programa de
televisién y el proceso se realiza igual que en el primer
caso de compra por referencia, pero con la particularidad
de que al recibir el equipo 42 el resultado de 1la

transaccién, genera una sefial que activa el decodificador
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del pagador para permitirle ver el programa de televisién
seleccionado.

Otra mcdalidad de pago por referencia lo constituye el
pago de albarén para la entrega de productos. En este caso
el equipo de beneficiario es un proveedor de entrega de
albaranes 43, que al igual que en los casos anteriores
genera y envia una solicitud de generacién de referencia
que al menos contiene informacién referente al producto de
entrega y precio, para almacenar en los terceros medios de
almacenamiento 17 la referencia generada junto con los
datos del albaran.

En este supuesto el pagador asociado envia una
solicitud de transacclén que contiene 1la referencia
asociada al albardn y a una modalidad de pago de albarén
por adelantado o de un pago de albaridn a contra-reembolso:;
realizdndose la validacién del pagador, la de la referencia
y del comercio de las formas ya descritas con anterioridad:
pero con la particularidad de lo medios de identificacién
1la del procesador operativo detectan el indicador de
referencia asociada a un albardn y la modalidad de pago de
albaran. Esta deteccién se realiza por los medios de
identificacién (l1la) del procesador operativo.

Si la modalidad elegida por el pagador es el pago por
adelantado, continfia el proceso segin fue descrito en el
primer ejemplo descrito con anterioridad de pago por
referencia.

Por otro lado si el pagador asociado ha seleccionado
el pago a contra-reembolso, ello es detectado por los
medios de identificacién del procesador operativo, y se
genera una solicitud al procesador de referencias 16 de
generar una referencia asociada a un pago contra-reembolso,

que tras su generacién y almacenamiento junto con los datos
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asociados al pago contra-reembolso, se envia al equipo de
comunicaciones 43 del beneficiario asociado.

En el momento de acuse de recibo cuando se entrega la
mercancia al pagador, este inicia un pago por referencia
con la referencia asociada a un pago contra-reembolso,
efectuadndose la transaccién de la forma ya descrita en el
primer ejemplo de pago por referencia.

El sistema de la invencién ademds permite realizar
transacciones previstas para efectuar servicios de
autenticacién, como es el caso de la firma electrénica de
un documento electrénico.

Para ello ha de realizarse un paso previeo, que
consiste en obtener un registro de certificado para firma
electrénica, para lo que el usuario-pagador, a través de su
teléfono mévil introduce un cédigo de operacién que envia
al 1, el cual detecta que se trata de una operacién de
registro de certificado para firma electrénica y consulta
al procesador de comercio una 1lista de centros de
autoridades certificadoras (CA) homologadas con el
procesador de operaciones y pagos 1 que estan almacenadas
en los segundos medios de almacenamiento, y envia este dato
para que el usuario seleccione una de 1las CAs. A
continuacién genera para el usuvario-pagador una clave
piblica y una privada y le envia un mensaje soliciténdole
que elija un pardmetro de autorizacién de firma, de manera
que una vez recibido éste calcula el hash (algoritmo
resumen) del parémetro de segquridad de firma elegido por el
usuario y con el resultado cifra la clave privada que
generd. Este dato cifrado se almacena en los primeros
medios de almacenamiento 13. A continuacién el procesador
de operaciones 11 solicita al procesador de referencias la

generacién de un localizador que entrega al usuario.
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Posteriormente el procesador de operaciones Y pagos 1
envia al CA seleccionado por el usuario, la clave ptblica
de éste, junto con datos que le identifican asi como el
localizador. Mediante el procedimiento que establezca la
CA, el usuario se identifica ante ella, como por ejemplo
Puede ser mediante el uso del localizador, de modo que a
continuacién el CA, genera un certificado para el usuario
cifrado con su clave piliblica y la envia al procesador de
operaciones 1. Este almacena el certificado en los primeros
medios de almacenamiento, y como de &1 puede extraerse la
clave piblica, no es necesario mantener este dato por
separado.

En este casoc el equipo de comunicaciones de
beneficiario asociado estid determinado por un TPV de firma
electrébnica 80 al que accede el pagador, de forma
presencial o a través de su ordenador personal 25 de la
forma ya comentada con anterioridad, de modo que visualiza
el documento y los datos sensibles que el usuario considere
y el hash de dicho documento a firmar, y selecciona el
realizar la firma electrénica a través del procesador de
operaciones y pagos 1, punto a partir del cual el TPV de
firma electrbénica 80 genera una solicitud de generacidn de
referencia que envia, junto con el documento a firmar al
procesador de Internet 20, que lo reclbe a través del
controlador de Internet 34 y se repite el proceso ya
descrito con anterioridad de recepcién de una solicitud de
generaciédn de una referencia, pero con la particularidad de
que en este caso al generarse la referencia, ésta se
almacena en los terceros medios de almacenamiento 17 ijunto
con el documento recibido. A continuacién se envia 1la
referencia al TPV de firma electrbnica 80, para dar a

conocer dicha referencia al usuario-pagador el cual a
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continuacién inicia una solicitud de transaccidén que
incluye la referencia generada.

Al recibir el procesador operativo 11 dicha referencia
detecta que se trata de una firma electrénica y realiza las
validaciones del pagador, referencia y beneficiario de la
forma ya descrita con anterioridad, y a continuacién genera
un mensaje de solicitud de autenticacién, que contiene una
solicitud de introduccién del paradmetro de seguridad y el
hash del documento a firmar y sus datos sensibles sl los
hubiera seleccionado el usuario.

De esta manera el usuario puede comprobar mediante el
hash que el documento que va a firmar es el mismo que le ha
mostrado el comercio, evitandose 1la suplantacién de
documento.

Cuando el parametro de seguridad de firma llega al
procesador de operaciones vy pagos, éste 1lo utiliza
calculando su hash para descifrar la clave privada del
usuario. Después calcula el hash del documento y lo cifra
con la clave privada del usuarioc, lo que constituye la
firma del mismo. A continuacién el procesador operativo 11
hace llegar al TPV de firma 60 el documento firmado,
acompafiado del certificado del usuario anteriormente
comentado, lo que avala la firma del usuario identificado
por la CA emisora del certificado.

Al usuario se le informa de la finalizacién con éxito
del proceso de firma y ademds puede entregarsele el
localizador, para permitirle consultar con mas facilidad
mediante un interfaz web del procesador de operaciones y
pagos 1 el documento firmado. El1 sistema de la invencién
almacena 1los documentos firmados, por ejemplco en el
procesador de gestién de transacciones y facturaclén 45,

ejerciendo de repositorio.
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Adem4s, mediante el gsistema de 1la invencién, se
permite realizar autenticacién de nimero de PAN de tarjetas
financieras o no, al objeto de comprobar la verdadera
identidad del portador de la tarjeta, ya sean operaciones
de compra o algin otro tipo de operaciones como pueden ser
control de presencia, o autenticar al usuario de una
tarjeta médica, etc., con el objetivo de evitar el repudio
de las operaciones. Como ejemplo se describe la
autenticacién de tarjetas al realizar pages con éstas a
través de Internet (Autenticacién visa 3 dominios), para lo
que un pagador tras realizar una compra a través de un TPV
virtual 40, introduce el nimero de tarjeta correspondiente
a un medio de pago. A continuacién el TPV virtual consulta
a la entidad del medio de pago el directorio de dicho
medioc de pago y obtiene una URL (Uniform Resource
Locator) referente al procesador de operaciones y pagos 1,
de modo que a través de la URL se comunica con el
procesador de operaciones y pagos 1 a través del procesador
de Internet 20 de la forma ya comentada con anterioridad,
en cuya comunicacién envia una solicitud de peticién de
verificacién del nimero de tarjeta (medio de pago, que esté
asoclada al PAN del titular), de forma que estos datos
llegan al procesador operativo 11 a través del procesador
de Internet 20 de la forma ya descrita con anterioridad y
se efecttia la validacién del beneflclario y del pagador,
generdndose a continuacié4n un mensaje de autenticacidédn que
contiene el medio de pago referente a la tarjeta y una
solicitud de introduccién del paradmetro de seguridad
asociado al procesador de cartera.

Al recibir la respuesta al mensaje de solicitud de
autenticacién, se detecta que es una autenticacién delegada

en el procesador de <cartera 12, realizandose la
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autenticacién en éste, y lo comunica al teléfono mdvil del
pagador de la forma ya descrita, y al TPV virtual 40 a
través del procesador de Internet 20. De esta forma el TPV
virtual 40 sabe que la tarjeta seleccionada realmente
pertenece al beneficiario y que ademis es valida.

El sistema de la invencién también prevé que el equipo
de comunicaciones de un beneficiario asociado esté
constituido tdnicamente por un teléfono mdvil 22 que se
utiliza como TPV, y que en adelante se denomina teléfono
mbévil como TPV. Esta posibilidad estd especificamente
prevista para comercios en movilidad, o que por volumen de
operaciones y coste, no justifican la instalacién de un TPV
celular o un TPV convencional.

En este caso, al igual que en 1los anteriores el
teléfono mbvil como TPV ha de estar dado de alta en el
procesador de operaciones y pagos 1, para lo que los
segundos medios de almacenamiento contienen los diferentes
datos asociados al beneficiario y a su teléfono mévil como
TPV de la misma forma que fue descrita para los ejemplos
anteriores.

En este caso si es el beneficiario el que inicia 1la
transaccién, éste genera una solicitud de transaccién, que
al iqual que en los casos anteriores llega al procesador
operativo 11 a través de la correspondiente red de
telefonia mévil 3, y mediante los medios de identificacién
1la del procesador operative 11 detecta que se trata de una
operacién procedente de un teléfono mévil como TPV y se
valida al beneficiario asociado de la forma descrita con
anterioridad, pero con la particularidad de que una vez
realizada dicha validacién el procesador operativo
establece un intercambico de mensajes con el telé&fono mbvil

como TPV para obtener los diferentes datos que se requieren
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para la transaccién, tal y como a continuacidédn se describe.

Cabe seflalar que el teléfono mévil como TPV estad
identificado por un nimero de teléfono, vy selectivamente
relacionado con una referencia referente a las primeras
informaciones incluidas en 1los terceros medios de
almacenamiento 17, que a su vez estd asociada a una
secuencia selectiva de mensajes de solicitudes de datos,
que selectivamente se refieren a la operacién a realizar,
los primeros datos de identificacién de un usuario-pagador
asociado, parémetro de sequridad de un beneficiario
asociado, precio de un producto o servicio, o moneda de
pago.

En este caso también se autentica al beneficiario,
para lo que la invencién prevé que los segundos medios de
almacenamiento comprendan sextas informaciones de
identificacién de un parémetro de seguridad asociado a las
primeras informaciones de identificacidén de un beneficiario
asociado, para al detectar el procesador operative una
solicitud de transaccién procedente de un teléfono mévil
como TPV, generar un mensaje de autenticacién del
beneficiario asociado que comprende identificacién de un
beneficiario y una solicitud de introduccién de un
parimetro de seguridad, que envia al TPV del beneficiario.
Al detectar el procesador operativo la respuesta, solicita
al procesador de comercio 14 la autenticacién, el cual
accediendo a 1los sequndos medios de almacenamiento 15
realiza dicha autenticacién.

La solicitud de transaccién procedente de un teléfono
mévil como TPV estéd seleccionada entre un operaciédn de
compra, devoluciébn 6 <consulta de 1las transacciones
realizadas.

Al recibir el procesador de operativo una operacibén de
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consulta de una transaccién realizada, procedente de un
teléfono mévil como TPV, se solicitan los datos referentes
a identificacién de un usuario-pagador asociado, importe,
moneda y selectivamente fecha de la transaccién; y los
envia al procesador de gestién de transacciones vy
facturacién y éste accede a los séptimos medios de
almacenamiento para comprobar que la transaccién realmente
fue realizada, enviadndose el resultado de la consulta al
teléfono mévil como TPV del beneficiario asociado.

De esta manera, en el caso en el que un beneficiario
deseé realizar una solicitud de transaccié4n mediante su
teléfono mévil como TPV, éste marca un cddigo de operaciédn
representativo de mbévil como TPV para comunicarse con el
procesador de operaciones y pagos, en el que se realiza la
validacién del beneficiario, y se establece intercambio de
mensajes con el teléfono mbévil como TPV para obtener los
datos relativos al usuario-pagador asociado, el parametro
de seguridad del beneficiario asociado para realizar la
autenticaciédn de dicho beneficiario asociado, y los datos
relativos a la transaccién como son precio de un producto o
servicio, o moneda de pago.

Igualmente, cuando un usuarilo-pagador desea solicitar
una transaccién referente a un mévil como TPV, genera una
transaccién con una referencia asociada a dicho mbévil como
TPV, y tras realizarse su validaciétn y la del usuarilo-
pagador, el procesador operativo genera sucesivos mensajes
de solicitudes al movil como TPV para obtener los datos
referentes a la transaccién, a los que el beneficlario iré
respondiendo introduciéndolos en su teléfono mévil a medida
que le vayan llegando dichos mensajes, de forma que una vez
obtenidos los datos referentes a la transacclén, ésta se

efectia como ya fue comentado.
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Mas adelante se describir4d con mayor detalle
diferentes funcionamientos de transacciones del teléfono
mdévil como TPV,

También los TPV celulares B pueden realizar consultas
de las transacciones realizadas, en cuyc caso, recibir el
procesador de operativo 11 una operaciédn de consulta de una
transaccién realizada, procedente de un TPV celular 8, tras
obtener los datos de identificacién de un usuario-pagador
asociado, importe, moneda, y 8electivamente fecha de la
transaccién; éstos se envian al procesador de gestién de
transacciones y facturacidn , el cual accede a los séptimos
medios de almacenamiento para comprobar que la transaccién
realmente fue realizada, envidndose el resultade de 1la
consulta al TPV celular del beneficiario asociado. Por
consiguiente en este caso no se realiza autenticacién del
beneficiario asociado.

Tal y como serd explicado con posterioridad, los
mensajes de solicitud enviados al teléfono mévil como TPV
pueden ger mensajes hablados previamente grabados, de
manera que al recibirse en el teléfono mdvil como TPV el
beneficiario va introduciendo los datos en respuesta a los
mensajes hablados recibidos.

Para dque el procesador operativo emita
diferentes mensajes de solicitud tiene tablas/ficheros con
un cb6digo por cada una de las distintas posibilidades de
mensajes que incluyen los dialogos con el teléfono mévil.

En este ejemplo de realizacién cabe sefialar que existe
la peculiaridad de que el teléfono mévil como TPV no puede
imprimir los recibos de compra, para lo que el mensaje del
resultado de la transacclén se envia mediante un mensaje
corto a modo de ticket. Esta opcidén limitada al ntmero de

mensajes cortos que puedan almacenarse en el teléfono mbvil
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como TPV, por 1o que en este caso cabe la posibilidad de
que el procesador de comercio 14 almacene los mensajes en
los sequndos medios de almacenamiento 15 que pueden ser
consultados desde el teléfono médvil como TPV mediante
cperaciones de consulta ya descritas con anterioridad.

Cabe seflalar que los terceros medios de almacenamiento
17 comprenden sequndas informaciones de identificacién de
referencilas asociadas a procesadores de operaciones y pagos
remotos 1' a partir de las cuales se determina si una
referencia puede ser accedida desde un procesador de
operaciones y pagos remoto tal y como sera descrito con
posterioridad para transacciones y pagos internaciocnales.
Ademds los terceros medios de almacenamiento 17 comprenden
cuartas informaciones asociadas a las primeras, segqundas y
terceras informaciones referentes a caducidad de
referencias de manera que se pueden establecer diferentes
tipos de referencias tal y comoc fue 1ndicado en el apartado
de "Descripcién de la Invencién”.

Ademds el sistema de la invencién también permite
realizar pagos entre particulares, en cuyo caso el
beneficiario es un pagador asociado. En esta operacidédn un
pagador asociado inicia la transaccién desde su teléfono
mévil 7 introduciendo la identificacién del beneficiario,
que es otro usuarlo-pagador asociado, y la cantidad a
pagar, de manera que este mensaje 8se recibe en el
procesador operativo 11 en el que mediante sus medios de
identificacién 1lla se detecta que es una transacciédn de
pago entre particulares, y se realiza la validacién del
beneficiario asociado, dque en este caso al ser otro
usuario-pagador asociado, su validaclén se efectuia
igualmente en el procesador de cartera 12 accediendo a los

primeros medios de almacenamiento 13 de forma equivalente a
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la validacidén del pagador asociado.

Seguidamente se realiza la validacidén del pagador de
la forma ya descrita.

El resto de la operativa es igual a la descrita con
anterioridad, pero con la diferencia de que el resultado de
la transaccién se envia al beneficlario (usuario) a través
del procesador de cartera 12, en lugar de directamente
desde el procesador operativo 11 por tratarse de un
usuario-pagador.

Otra modalidad de page entre particulares, 1lo
constituye el caso en el que se realice un pago diferido.
En este supuesto la transaccién se realiza en dos etapas,
tal y como a continuacién se describe.

En la primera etapa se valida al beneficiario y al
pagador de la forma yva descrita, pero con la particularidad
de que el procesador operativo 11, mediante los medios de
identificacién lla, detecta que se trata de un pago entre
particulares diferido, y ademds las terceras informacliones
de identificacién selectiva de una autenticaciédn contenida
en los primeros medios de almacenamiento 13, se refieren
selectivamente a realizacién de una autenticacién del
pagador.

El cargo contra el medio de pago del pagador y el
abono en el medio de pago del beneficiario queda pendiente
de ejecucidn, y a continuacibétn se genera el resultado de la
autenticacién al procesador operativo 11 enviindose, de la
forma vya descrita mediante el procesador de cartera el
resultado al teléfono médvil 7 del pagador 5, Y
simultdneamente el procesador operativo genera una
solicitud de generacidn de una referencia asociada a una
operacién de pago entre particulares diferido al procesador
de referencias 16, que genera dicha referencia y la

W
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almacena en los terceros medios de almacenamiento 17 junto
con los datos de la transaccién, y seguidamente se envia al
teléfono mévil del beneficlario asociado, que tal y como ya
fue comentado es un usuario- pagador asociado.

A partir de la referencia recibida por el beneficiario
asociado, éste se encuentra en condiciones de iniciar 1la
segunda etapa generando una solicitud de transaccién por
referencia que envia de la forma ya comentada al procesador
de operaciones y pagos 1, cuyo procesador operativo detecta
que se trata de un pagoe por referencia diferldo y se
realiza la validaciétn del beneficiaric asociado, que en
este caso es un pagador asociado de la forma ya comentada,
para enviar un nensaje de autenticacién al teléfono mévil
del beneficlario asociado, de manera que éste puede elegir
el medio de pago en el que desea que se abone la
transaccién, detectdndose la respuesta a la solicitud de
autenticaciétn referente a una autenticacién de un
beneficiario en el procesador de entidades financieras al
que estd asociado, de manera que se realiza el abono en el
medio de pago seleccionado por el beneficiario enviandose a
continuacién el resultado de la transaccién al teléfono
mévil de dicho beneficlario asociado.

Otra de 1las operaciones que se pueden realizar
mediante el sistema de la invencibédn, son consultas de un
pagador al procesador de entidades financieras al que esté
asociado como por ejemplo son consulta de saldo o de
dltimos movimientos, para lo que el usuario-pagador genera
mediante su teléfono mbévil 7 un mensaje representativo de
una operacién de consulta, que es detectado mediante los
medios de identificaciédn 1la del procesador operativo,
realizéndose la validacidén del usuario-pagador asociado de

la forma ya descrita, y a continuacién genera un mensaje de
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autenticacién en el que los medios de pago son Unicamente
los del usuario-pagador y ademds incluye una solicitud de
introduccién de los parémetros a consultar, de manera que
el usuario-pagador selecciona el medio de pago en el que
quiere realizar la consulta introduce el parémetro de
sequridad y la consulta a realizar, para enviar el mensaje
de respuesta al mensaje de autenticacién, y a continuacién
el procesador operativo 11 envia la consulta al procesador
de entidades financieras 4 correspondiente al medioc de pago
seleccionado y recibe la respuesta junto con los datos de
la consulta solicitada que envia a través del procesador de
cartera 12 al teléfono mbévil 7 del pagador asociado.

Estas mismas operaciones pueden efectuarse en el
procesador de cartera, en cuyo caso se detecta una
operaciétn de consulta de un usuario-pagador en éste. En
este caso la autenticaclén se realiza en el procesador de
cartera en el que se verifica que el pardmetro de seguridad
recibido est4d almacenado en los primeros medios de
almacenamiento y estd relacionado con dicho procesador de
cartera; y se realiza la consulta enviando los datos
obtenidos al usuario-pagador.

Otra de las operaciones previstas por el sistema de
la invencién consiste en una operacidn de parametrizacién
de los diferentes datos asociados a un usuario-pagador. En
este caso el usuario-pagador envia un mensaje de una
operacién de parametrizaciédn que es detectada por los
medios de ldentificacién lla del procesador operativo y se
realiza la validacién del usuario—-pagador de la forma ya
descrita. A continuacién s8e genera un mensaje de
autenticaciétn en el que los medios de pago se refieren
dnicamente al procesador de cartera del usuario-pagador ¥y

que ademds comprende un mensaje de solicitud de

W
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introduccién de los parametros a modificar, de manera que
al recibir dicho mensaje de autenticacién el teléfono movil
7 del wusuario-pagador 5, éste introduce el parémetro de
seguridad y los parémetros en los que se quiere efectuar
una modificacién, pueden ser el cambio del parémetro de
seguridad, cambio de idioma, cambio de medio de pago por
defecto, etc. A continuacidén el procesador operativo envia
el mensaje al procesador de cartera 12 en la que se efectia
la modificacién y desde el que se envia un mensaje de
respuesta de la operacién realizada al teléfono moévil 7 del
pagador 5.

En este caso el parametro de sequridad estd asociado
al procesador de cartera, mediante el cual se autentica
para permitir la parametrizacién requerida.

Para realizar todas las funcionalidades
descritas del procesador de referencias 16, é&ste esté
dotado de un médulo de mantenimiento automé&tico 1l6a (figura
3) de las informaciones de los terceros medios de
almacenamiento 17, para detectar y suprimir referencias
caducadas comprendiendo ademds un mddulo codificador 16b
para codificar las referencias segiin los campos seflalados
anteriormente y seqgin un algoritmo definido, y almacenarlas
en los terceros medios de almacenamiento. Ademés cuenta con
un interface 16d de conexlén a los diferentes procesadores
11, 12, 14, 18 y 20 y con un mbddulo administrador léc que
gobierna el funcionamiento del procesador de referencias
16,

Igualmente, para realizar todas las funcionalidades
descritas del procesador de cartera 12, éste esta dotado de
un procesador de administracién 12a que comprende los
primeros, segundos y terceros medios detectores 12a; y 1l2a;

anteriormente descritos, y que implementa operaciones de
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administracién de las informaciones contenidas en 1los
primeros medios de almacenamiento 13 para permitir el
acceso a procesadores de entidades financieras para altas,
bajas y modificaciones de medios de pago de cada usuario-
pagador asociado. Adem&s el procesador de administracién 12
permite el acceso del procesador de gestién de
transacciones y facturacién 45 para almacenar en é&ste las
distintas operaciones realizadas por el procesador de
cartera.

Para ello el procesador de administracién esta
conectado a un interface 12d mediante el cual se efectia la
conexién con los distintos procesadores previstos en el
procesador de operaciones y pagos 1.

Por otro lado el procesador de cartera 12 estd dotado
de un procesador de mensajeria 12b que se comunica con el
procesador de administracién l1l2a, con los primeros medios
de almacenamiento 13 y con el interface 12d, para que el
procesador de administracién 12a pueda  efectuar 1la
deteccién de tecnologia, segin serad descrito con
posterioridad.

Para establecer la comunicacitén a través de la red de
telefonia mévil correspondiente, el procesador de cartera
12 cuenta con un procesador de mensajeria 12b que esta
conectado al procesador de administracién 12 a los primeros
medios de almacenamiento 13 y al interface 12d, de manera
que se permite el envio de mensaje establecimiento de
sesiones y mantenimiento de didlogos con los teléfonos
méviles de los usuarios-pagadores.

La conexién del procesador de mensajeria 12b con el
interface 12d, permite la comunicaciédn con un procesador de
deteccién de tecnologia 68 y con el controlador de

comunicacién 10.



10

15

20

25

30

113

Por ultimo, el procesador de cartera 12 comprende un
procesador de autenticacién 12c¢ que estd conectado a los
primeros medios de almacenamiento 13 para realizar 1las
operaciones de validacién de usuarios-pagadores y 1la
verificacién del parimetro de seguridad referente al
procesador de cartera, como por ejemplo es el caso de
operaciones de compra, consulta de saldo y movimientos de
cartera, parametrizacién, con autenticacién delegada.
Ademids realiza el reencaminamiento hacia el procesador de
direccionamiento internacional 2 en peticiones de
autenticaciédn de pagadores-usuarios asociados a un
procesador de operaclones y pagos remoto, tal y como serd
descrito a continuacién. Respecto al procesador de
comercio 14, éste comprende un mddulo administrador 92 que
estd conectado a los segundos medios de almacenamiento 15 y
a2 un interface 94 de conexién con el procesador operativo
11, para realizar altas, bajas y modificaciones de
beneficiarios con sus medios de pago asociados, bien por un
operador analista del procesador de operaciones y pagos 1,
©¢ bien por un operador u analista de un procesador de
entidades financieras. Ademds el procesador de comercio
conprende un procesador de autenticacién 93 que esta
conectado a los segundos medios de almacenamiento, al
procesador de administracién 92 y al interface 94 para
permitir realizar la validacién de los beneficiarics
asoclados y 1la autenticacién del parametro de seguridad
relacionado con el beneficiario asociado.

En todas las operaciones iniciadas por el usuario-
pagador se ha descrito el proceso de forma que éste va
introduciendo los diferentes datos de la transaccién segin
van siendo requeridos por el 1, pero también cabe la

posibilidad de que el usuario-pagador introduzca todos o
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parte de los datos necesarios para efectuar la transaccién,
en una solicitud de transaccién, de forma que en el caso de
introducir solo parte de dichos datos, el resto de datos
necesarios son solicitados de la forma descrita.

Adem&s, también cabe seflalar que los primeros medios
de almacenamiento 13 almacenan la informacién referente a
distintos idiomas de un mismo pais, de manera que se
permite la opcién de elegir el idioma en el que se quiere
realizar el envio-recepcién de los diferentes datos que se
intercambian entre el Y los teléfonos mdviles de los
usuarios-pagadores asi como de los equipos de
comunicaciones de los beneficiarios.

A continuacién se describe el funcionamiente del
sistema para el caso en el gue un pagador asociado realice
compras © transacciones en un pais diferente al suyo, o
realice compras o transacciones desde su pails a un
beneficiario de otro pais, y por tanto asociado a un
procesador de operaciones y pagos remoto 1' distinto al del
pagador.

Para permitir esta funcionalidad, los primeros medios
de almacenamiento 13 comprenden cuartas informaciones de
identificacién de un pagador asoclado a procesadores de
operaciones y pagos remoto 1', Dichas cuartas informaciones
de identificaclédn estan previstas para identificar prefijos
internacionales, como puede ser el prefijo internacional de
los ntmeros de telé&fono mdévil representativos del pals al
que pertenece cada teléfono mdvil y el procesador de
operaciones y pagos al que estd asociado cada pagador.
También cabe la posibilidad de que el prefijo
internacional, sea un prefijo internacional estandar comeo
por ejemplo puede ser un prefijo representativo de cada

uno de los procesadores de operaciones y pagos de cada
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pais, tal y como se define en la norma ISO/IEC 7812-1:1993
emitidos por la American Bankers Assoclaton, que es un
cbdigo PAN representativo del pais de un procesador de
operaciones y pagos, o también puede ser un prefijo
internacional de un cédigo EAN del PAN anterior.

Ademis para permitir esta funcionalidad los
procesadores de operaciones y pagos 1, 1' estian dotados de
un procesador de enrutado 18 que estd conectado a cuartos
medios de almacenamiento 19 de al menos primeras
informaciones de identificacién de al menos un procesador
de direccionamiento internacional 2.

Asi, en el caso en el gque un pagador realice una
compra en el extranjeroc (figura 5), el beneficiario genera
una solicitud de transaccién en la que identificacién del
pagador comprende uno de los prefijos anteriormente
comentados, de forma que dicha solicitud de transaccién,
para el caso de un TPV celular 8, llega al controlador de
telecomunicacién 10 del procesador de operaciones y pagos 1
a2l que esti& asociado el beneficiario a través de su red de
telefonlia mbévil 3. En primer lugar se realiza la valldacién
del beneficiario en el procesador de operaciones y pagos al
que esta asociado el beneficiario, tal y como ya ha sido
explicado con anterioridad, y se presenta al procesador de
cartera 12 los medics de pagoe admitidos por el
beneficiario. A continuacién la solicitud es recogida por
el procesador operativo 11 que genera una solicitud de
validacién y autenticaciétdn del pagador asociado, que 8e
envia al procesador de cartera 12 el cual al acceder a las
cuartas informaciones de 1los primeros medios de
almacenamiento detecta que el prefijo es de un pagador
asociado a otro procesador de operaciones y pagos 1’

remoto, Y genera un mensaje de enrutado que envia al
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procesador de enrutado 18, consiste en una peticién de
validacién y autenticacién del pagador remoto junto con los
datos de los medios de pago admitidos por el beneficiario
que a su vez lo envia, accediendo a los cuartos medios de
almacenamiento 19, al procesador de direccionamiento
internacional 2. De forma que desde el procesador de
direccionamiento internacional, y de la forma que seri
descrita con posterioridad, el mensaje de enrutado se envia
al procesador de operaciones y pagos remoto 1' al que esté
asociado el pagador, que se recibe en su procesador de
cartera 12, cuyos medios de identificacién lla detectan que
se trata de una solicitud de wvalidacién remota vy
autenticacién, y tras realizarse dicha validacién de 1la
forma ya descrita, se genera un mensaje de enrutado que
contiene el resultado de la validacién y el medio de pago
seleccionado por el pagador, y se envia mediante el
procesador de enrutado 18 del procesador de operaciones y
pagos remoto 1° y a través del ©procesador de
direccionamiento internacional 2 al procesador de
operaciones y pagos 1 al que estd asociado el beneficiario.
En el procesador de cartera 12 del pagador se realiza la
validacién del pagador de la forma ya comentada y ademéds se
efectia la autenticacién, y realiza la autenticacidén de la
forma ya desacrita con anterioridad, pero con la diferencia
de que la solicitud de autenticacién se envia desde el
procesador de operaciones y pagos 1' a la red de telefonia
mévil del pagador y la recibe el pagador en su teléfono
movil 7 a través de una de las redes de telefonia mbvil 3
del pais en el que reside el beneficiario, para lo que
dichas redes de telefonia pertenecientes a diferentes
raises del beneficiario y pagador, se comunican mediante

una pasarela convencional internacional 90 (itinerancia).
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La respuesta introducida por el pagador en su teléfono
moévil 7, es recibida por la red de telefonia mévil 3 a 1la
que estd asociado el pagador, a través de la pasarela
internacional 90 y de una de las redes de telefonia mévil 3
del pais en el que reside el beneficiario, enviandoée'la
respuesta al procesador de operaciones y pagos remoto 1' al
que estd asociado el pagador, y éste genera un mensaije de
enrutado que contiene el resultado de la autenticacién y se
envia mediante el procesador de direccionamiento
internacional 2 al procesador de operaclones y pagos 1 al
que estd asociado el beneficiario.

El procesador operativo 11 del procesador de
operaciones y pagos al que estd asociado el beneficiario,
recibe el resultado de 1la autenticacién y solicita la
transaccidén al procesador de entidades financieras al que
estd asociado el beneficlario. Tras recibir el resultado de
la transaccién genera un mensaje de enrutado que comprende
dicho resultado de 1la transaccién para enviarlo al
procesador de operaciones y pagos remoto 1' al que estéa
asociado el pagador y desde éste mediante itinerancia
hacerlo llegar hasta el teléfono mbévil 7 del pagador
asociado.

Al mismo tiempo el resultado de la transaccién se
envia al equipo de comunicaciones del beneficiario asociado
de la forma ya descrita con anterioridad.

Para el caso en el que el equipo de comunicaciones del
beneficiario asociado sea un TPV convencional (figura 5),
el procesoc es similar al descrito para este caso, pero con
la diferencia de que la validacién del beneficlario se
efectilia en el procesador de entidades financieras de 1la
forma descrita para el caso anterior, el cual la envia

junto con sus medios de pago al procesador operativo 11 del

)
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procesador de operaciones y pagos 1 al que est& asociado el
beneficiario y a continuacién se genera un mensaje de
enrutado que contiene wuna solicitud de wvalidacién vy
autenticacién de un pagador asociado a un procesador de
operaciones y pagos remoto 1', desencadenindose el Proceso
indicado para el caso anterior peroc con la diferencia de
que el resultado de 1la transaccién se envia al TPV
convencional 9 desde el procesador de entidades financieras
al que esta asociado el beneficiario.

También cabe la posibilidad de que sea el pagador el
que solicite una transaccién a un beneficiario extranjero
introduciendo los datos en su teléfono mévil seqin las
distintas modalidades anteriormente descritas para un
pagador y beneficiario de un mismo pais, pudiendo
encontrarse el pagador en su pais o fuera del mismo.

En este punto cabe sefialar que los terceros medios de
almacenamiento 17 comprenden segundas informaciones de
identificacién de referencias asociadas a procesadores de
operaciones y pagos remotos 1' para detectar una
identificacién de una referencia asociada a un procesador
de operaciones y pagos remoto y generar un mnensaje de
enrutado para validar la referencla en el procesador de
operaciones y pagos al que estd asociada.

Asi, en el caso en el que un pagador se encuentre
fuera de su pais (figura 6) y realice una compra por
referencia, la solicitud de transacciédn se envia; a través
de una de las redes de telefonia mévil 3 del pais en el que
se encuentre el pagador de la pasarela internacional a la
red de telefonia mévil 3 a la que estd asociado el pagador,
desde la que se envia al procesador de operaciones y pagos
remoto 1' al que estd asociado el pagador, en el gque se
valida al pagador de la forma ya descrita, y al detectarse

Y
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que es una referencia asociada a un procesador de
operaciones y pagos 1, se genera el mensaje de enrutado que
comprende una solicitud de validacién de referencia, la
referencia y 1la validacién del pagador asociado. Este
mensaje de enrutado, de la forma ya descrita se envia al
procesador de operaciones y pagos 1 al que estd asociado el
beneficiario, en el que se valida la referencia y al
beneficiario asociado y se genera un mensaje de enrutado
que comprende una solicitud de autenticacién del pagador
asociado repitiéndose el proceso ya descrito con
anterioridad, es decir Se envia el mensaje de
autenticacién a través del procesador de direccionamiento
2 al procesador de operaciones y pagos remoto 1' y se
autentica al pagador con el que se comunica a través de la
pasarela 90 y una de las redes de telefonia mévil 3 del
pais en el que se encuentra el pagador, recibiéndose la
autenticacién en el procesador de operaciones y pagos 1 del
beneficlario al recibir la autenticacién, y éste realiza la
transaccidén de la forma ya descrita y envia el resultado de
la transaccién al equipo de comunicaciones del beneficiario
asociado y al teléfono mdévil 7 del pagador asociado a
través de su procesador de operacliones y pagos remoto 1°,
su red de telefonia mdvil, pasarela internacional 90 y una
de las redes de telefonia mévil del pais en el que se
encuentre el pagador.

Para el caso en el que el pagador introduzca una
referencia de un beneficiario asociado a un procesador de
operaciones y pagos remoto, a través de su teléfono mbévil
pero encontriandose en su pais de origen, el proceso es
idéntico al descrito, con 1la diferencia de que la
comunicacién con su procesador de operaciones y pagos 1' se

realiza directamente a través de su red de telefonia mbvil,
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Yy no a través de la pasarela internacional convencional 90
ni con la participacién de otras redes de telefonia mévil
de otros paises.

Para realizar las transacciones internacionales el
sistema de la invencién prevé que tanto los primeros medios
de almacenamiento 13 como 1los segundos medios de
almacenamiento 15 conprendan informaciones de
identificacién del idioma pagador y beneficiario asociado,
para en las diferentes transacciones enviar los distintos
datos y mensajes en el idioma correspondiente a cada
beneficiario y pagador asociado.

Para que el procesador de direccionamiento
internacional 2 (figura 7) realice todas las funciones
anteriormente comentadas, éste comprende un controlador de
acceso 23 que estd conectado a una pluralidad de
procesadores de enrutado 18 de diferentes procesadores de
operaciones y pagos 1, 1' para permitir la comunicacién
entre éstos. Ademds el controlador de acceso 23 es
gobernado mediante un gestor de enrutamiento 24 que accede
a dquintos medios de almacenamiento 25 que al menos
comprenden primeras informaciones de identificacién de los
prefijos internacionales de identificacién de un pagador
asociado a un procesador de operaciones y pagos remoto,
segundas informaciones de referencias asociadas a pagadores
asociados a procesadores de operaciones y pagos remotos Yy
terceras informaciones de identificacién de la ruta a
sequir, para al recibir un mensaje de enrutado acceder a
los quintos medios de almacenamiento y determinar la ruta a
segquir para enviar/recibir los mensajes de enrutado tal y
como fue descrito en los casos anterlores.

El procesador de direccionamiento 2 comprende medios

de gestidén 44 en los que se almacenan todas las operaciones
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en &1 realizadas.

Respecto a los procesadores de enrutamiento 18, cabe
seflalar que é&stos pueden estar conectados a una pluralidad
de procesadores internacionales de enrutamiento 2, de forma
que al recibir el mensaje de enrutado, al acceder a los
cuartos medios de almacenamiento 19 determinan el
procesador de direccionamiento al que se debe de dirigir el
mensaje de enrutado.

AdemAs el procesador de enrutado 18 estd conectado a
un equipo de comunicaciones de un operador del sistema para
permitir realizar altas, bajas o modificaciones de rutas de
forma que el sistema es versiatil de cara a permitir
realizar las diferentes comunicaciones entre distintos
procesadores de operaciones y pagos 1, 1'.

Seguidamente se describen los distintos medios
controladores de telecomunicacién 10 que incluye el
procesador de operaciones y pagos 1 para permitir realizar
la comunicacién con 1los diferentes tipos de teléfonos
méviles 7 y equipos de comunicaciones 8, 8a, Bb, 22 de las
diferentes tecnologias de redes de telefonia mévil, como es
el caso de las redes GSM, TIMA(Time Division Acces}, o
CIMA {Code Division Acces).

La deteccién de la tecnologia de cada teléfono mévil
por parte del procesador de operaciones y pagos 1 sera
explicada con posterioridad y a partir de dicha deteccién
selecciona el controlador de telecomunicaciones adecuado
tal y como se explicara mas adelante.

Cuando es el telé&fono movil el que inicla la operacidn
es la red de telefonia la que de forma convencional sabe
cudl es la tecnologia del terminal o teléfono mévil vy
comunica con el medio controlador de telecomunicacién

adecuado.
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Con ayuda de la figura 8 se describe el caso en el que
la comunicacién se realiza a través de una red de telefonia
mévil GSM (Global System Mobile) entre el procesador de
operaciones y pagos 1 y un teléfono mévil 7 de un pagador
asociado, un equipo de comunicaciones constituido por un
TPV celular 8 6 un teléfono mévil como TPV 22, para lo que
el controlador 10 comprende un controlador USSD 10a
(Unstructured Supplementary Service Data), y un controlador
SMS 10b (Short Messaje Service) para seleccionar uno de
dichos controladores 10a 6 10b dependiendo de la tecnologia
del teléfono mdvil 7 6 del teléfono mbéViIl como TPV 22, en
adelante se hard referencla a los dos mediante 1la
denominacién de teléfono mévil 7, 22 para simplificar la
descripcién.

Las distintas tecnologias que pueden comprender Jlos
teléfonos moviles 7, 22, en una red GSM basicamente
consiste en que dispongan de capacidades USSD MAP (Mobile
Application Part) versiétn 1, o versidén 2(como se describe
en la Patente Europea EP-00202720), de manera que si el
teléfono mbévil dispone de capacidades USSD versidén 2 se
selecciona el controlador USSD 10a para el envio de tramas
USSD desde el procesador de operaciones y pagos 1 al
termina mbévil, las cuales se muestran en la pantalla del
teléfono mdHvil, como por ejemplo es 1la peticién de
autenticacién y el resultado de una transaccién.

En caso de que el teléfono mdévil disponga de
capacidades USSD wversién 1, las peticiones desde el
procesador de operaciones y pagos al teléfono mévil se
realizan mediante el controlador SMS 10b para el envio de
un mensaje corto clase 0 que se muestra en pantalla. A
continuacién el teléfono MAP versién 1 inicia la sesidn

USSD, y los diidlogos que se establecen entre el usuario-
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pagador y el procesador de cartera de procesador de
operaciones y pagos se realizan a través de dicha sesién.

El controlador USSD 10a comunica con el centro USSD 77
de la red de telefonia mévil 3, y el controlador SMS 10b
comunica con el centro SMS 76 de dicha red de telefonia
mévil 3 ©para conseguir las opciones anteriormente
descritas. La estructura de 1la red de telefonia mévil no se
describe en mayor detalle por no ser objeto de la invencién
Y ser sobradamente conocida en el Estado de la Técnica.

Para conseguir estas comunicaciones, el controlador
USSD 10a estd dotado al menos de primercs medios de
almacenamiento 10al que incluye 1las informaciones de
funcionamiento del procesador de operaciones y pagos 1, y
un traductor de protocolos 10a2 que convierte las tramas
USSD en el protococlo comin usado internamente por todos los
procesadores del procesador de operaciones de pagos 1, que
en el ejemplo de realizacién se refiere a uno de los
actuales protocolos estandar de la técnica, por ejemplo a
mensajes XML (Extensible Markup Language) y viceversa. Esta
informacién permite detectar a quién va dirigida 1la
informacidén recibida desde la red 3, a saber: al procesador
operativo 11 o al procesador de cartera 12.

Ademds el controlador USSD 10a estd dotado de un
conmutador 10a3 que accede a segundos medios de
almacenamiento 10a4 que incluye informacién de la ruta a
sequir en funciétn de las informaciones recibidas para
enviarlas al procesador operativo 11 6 al procesador de
cartera 12,

Esta confiquracién permite que cuando se envia una
trama USSD al procesador de operaciones y pagos 1, que
contiene informaciétn referente por ejemplo a una respuesta

de una autenticacién, o una 8solicitud de transaccibén; el
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controlador USSD analiza la trama Y la empaqueta
empaquetando en el mensaje de protocolo interno que entrega
2l conmutador 10a3 que con ayuda de los segundos medios de
almacenamiento determina la ruta a sequir para enviarla al
procesador operativo 11, 6 al procesador de cartera 12
dependiendo del mensaje recibido.

En el caso en el que la tecnologia del telé&fono mévil
disponga de capacidades USSD MAP versién 2, toda la
comunicacién se realiza a través del controlador USSD 10a,
a diferencia del caso de que disponga de capacidades USSD
MAP versién 1, en la que los teléfonos mdviles envian
tramas USSD que reciben el controlador USSD 10a,cuando se
inicia la comunicacién en el teléfono mbévil. En los casos
en los que sea el procesador de operaclones y pagos 1 el
que inicia la comunicacidén con el teléfono mévil como por
ejemplo para enviarle una solicitud de autenticacién, 1lo
hard mediante mensaje corto clase 0 tal y como ya fue
descrito.

Respecto a los TPV celulares 8 que constituyen los
equipos de beneficiario, cabe sefialar que éstos estéan
constituidos siempre por un TPV dotado de un terminal mévil
con capacidad USSD MAP versién 2, de manera que la
comunicacién siempre se realiza a través del controlador
USSD 10a.

Respecto a los teléfonos méviles como TPV con mend en
Red USSD se describe a continuacién la comunicacién del
mévil como TPV con el procesador de operaciones y pagos.

A continuacién se detalla paso a paso el intercambio
de mensajes:

El beneficiario inicia una sesién USSD desde su
teléfono mévil, introduciendo una secuencia indicativa de

solicitud de transaccién. A través del procesador operativo

\'\wq’
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que es el que mantiene el contexto de la transaccién, esta
peticién llega hasta el procesador de administracién 92 del
procesador de comercio, en el que se comprueban los datos
del beneficiario. Si se valida al beneficiario , el
procesador operativo mandara un meni de las transacciones
disponibles al mévil del beneficiario. (Compra, devolucién,
Consulta)

El beneficiario introduce la opclién correspondiente a
la transaccién deseada. Suponiendo que el beneficiario
introduce una opclién de compra, el procesador operativo
pedird al beneficiario dentro de 1l1la sesibn USSD que
introduzca el importe de la compra/venta. El beneficiario
introduciria el importe, y se lo mandard al procesador de
operaciones y pagos. El1 procesador de operaciones y pagos
a través del procesador operativo pedird al beneficiario
que introduzca la moneda de la transacciédn de compra/venta.
El beneficiario introduciria la seleccién de la moneda, ¥y
se lo mandarid al procesador de operaciones y pagos. El
procesador de operaciones y pagos, a través del procesador
operativo, pedird al beneficiario que introduzca el
identificador del pagador. El1 beneficiario introducira el
identificador del telé&fono moévil del pagador. A
continuacién para que el comercio autorice la transaccidn
el procesador operativo mandar&d a través de la sesién USSD
abierta la peticién del parametro de seguridad del
beneficiario. El1 beneficiario tecleara el parémetro de
seguridad y dicha informacién llega al procesador operativo
de que se comunicara con el procesador de autenticacién
93 del procesador de comercios 14 para autenticar al
comercio.

El procesador de operaciones y pagos, a través del

procesador de cartera iniciaréd por ejemplo una sesién USSD
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con el teléfono mdvil del Pagador, mostrandole 1la
informacién relativa a la transaccién de compra/venta. En
este punto, si el Pagador desea completar la transaccién
con su medio de pago por defecto introducirid el el
parametro de seguridad del medio de pago por defecto, si
desea cambiar el medio de pago introducirid el medio de pago
elegido con su parametro de seguridad asociado, y enviari
los datos al procesador de operaciones y pagos.

El procesador de Cartera comprueba los datos del
usuario-pagador .

Si todo los datos son correctos y se ha wvalidado al
usuario-pagador, el procesador de operaciones y pagos a
través del procesador operativo gestiona la autorizacidn
de la transaccién y envia, en primer lugar, la confirmacién
de 1la transaccién al teléfono mdévil como TPV del
Beneficiario. El procesador de operaciones y pagos 1 a
través del procesador de Cartera envia la confirmacién de
la transaccibén al teléfono mévil del Pagador.

En cualquiera de los casos las diferentes
comunicaciones a través de la red GSM, incluyen 1los
mecanismos de autenticacién del teléfono mévil y cifrado de
comunicaciones que convencionalmente prevé la red GSM, y
que se describen en la Patente Europea EP-00202720.9.

Ademé&s incluye mecanismos de sequridad basados en
IPSec que convencionalmente también se emplean en la
comunicacién entre el centro USSD 77 y el controlador USSD
10a, y entre el centro de mensajes SMS 76 y el controlador
SMS 10b, Yy que consiste en un conjunto de protoceolos de
sequridad que permiten agregar cifrado y autenticacién a
las comunicaciones IP (Protocol Internet) por lo que no se
describe en mayor detalle al ser de uso convencilonal.

Respecto al controclador SMS 10b, éste estd dotado de
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primeros medios de almacenamiento 10b; de informaciones de
funcionamiento del procesador de operaciones y pagos, un
traductor de protocolos 10b; que convierte los mensajes SMS
en el protocolo usado por el procesador de operaciones y
pagos 1, y viceversa para detectar si la informacién
recibida se envia al procesador operativo 11 6 al
procesador de cartera 12,

Ademads el controlador SMS 10b estd dotade de un
conmutador 10bs que accede a segundos medios de
almacenamiento 10by; de las rutas a sequir y envia las
informaciones recibidas al procesador operativo 11 6 al
procesador de cartera 12 seglin la ruta establecida.

En el caso en que la red sea de tipo TOMA o CDMA
versién ANSI (American National Standar Institute) 41-E, se
prevé que la comunicaciédn con éstas, segin un ejemplo de
realizacién, se realice a través de una red inteligente 63
tal y como se explica con ayuda de la fiqura 9.

En este caso los medios controcladores de comunicacién
10 estan dotados de un controlador de red inteligente 10d,
y cpcionalmente también se puede emplear el controlador SMS
10b que ya fue descrito con anterioridad.

El controlador de red inteligente 10d estd dotado de
medios de traducclén de protocolos 10d; que convierte el
protocolo utilizado por la red inteligente al protecolo
empleado por el procesador de pagos y viceversa, para
comunicar el procesador de operaciones y pagos con un SCP
62 dque contiene informacién de funcionamiento del
procesador de operaciones y pagos.

El SCP 62 (Service Control Point} de 1la red
inteligente, es conocido convencionalmente, contiene 1la
arquitectura necesaria para realizar la funcibén de pasarela

en las operaciones que van desde la red inteligente 63
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hacia el procesador de operaciones y pagos 1 y viceversa,
para lo que en una comunicacién iniciada desde un telé&fono
movil 7, 22 como puede ser la solicitud de una transaccién,
éstas generan un disparo a la red inteligente desde el
teléfono mbévil de usuario, que se detecta en la MSC 66
(Mobile Switch Center) de la red inteligente 63; es decir
en el MSC se programa un disparo basado en un ntmero de
llamada al procesador de operaciones y pagos. Al detectarse
el disparo envia una directiva al registro HLR 67 (Home
Location Register) de la red para obtener las instrucciones
de llamada. Los parimetros que la MSC 66 envia al HLR 67 de
la red de telefonia mévil, son los identificativos del
nimero llamante y los digitos del ntmero llamado. El1 HLR
determina que se trata de una llamada al procesador de
operaciones y pagos 1 que se encuentra localizado en un
determinado SCP 62, A continuacié4n el HLR 67 se comunica
con el SCP 62 enviando 1la informaciébn relativa al
procesador de operaciones y pagos 1 de manera que desde el
SCP 62 se establece la comunicacidén con el controlador de
red inteligente 10d, desde el que se envia la informacién
al procesador operativo 11 & al procesador de cartera 12,
dependiendo de la operacién que se realice.

Para el caso en el que se solicite una transaccién
desde un TPV celular 8, el proceso es el mismo al
comentado, pero en este caso el TPV envia una sefial de
disparo que contiene los datos relativos al compradoer,
producto o servicio y el importe del producto o servicio.

El STP (Service Transport Point) 75 de la red realiza
las conmutaciones para efectuar las comunicaciones entre
los diferentes elementos descritos de la red.

En la comunicacidén del SCP 62 con el controlador de
red inteligente 10d, se emplea protocolo TCP/IP con
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seguridad IPSec.

En cualquiera de los dos casos el disparo a la red
inteligente puede incluir todos los datos que el usuario
requiere para hacer la transaccién, es decir, cédigo de
operaciétn, referencia, medio de pago y parametro de
seguridad, para 1lo que se introducen directamente al
iniciar una transaccién y a partir de ello ser genera el
disparo indicado, o0 por el contrario uUnicamente se
introduce una parte de dichos datos y el resto se solicitan
para realizar el proceso de transaccién.

Para el caso en el que 8se efectie la comunicacidén
desde el procesador de operaciones y pagos 1 hacia un
teléfono mévil 7, 22, la comunicacién puede efectuarse de
dos formas diferentes:

- Utilizando 1las capacidades IVR (Interactive Voice
Response) del IP 64 (Intelligent Peripheral) que
convencionalmente incluye la red 63, de manera que por
ejemplo una solicitud de peticién de autenticacién se envia
desde el controlador de red inteligente 10d hasta el IP 64
el cual realiza la interaccién a través del MSC 66 con el
usuaric mediante mensajes hablados determinados por
locuciones pregrabadas en el IP 64 y correspondientes a
cada uno de los mensajes que se desean enviar.

- O utilizando el controlador SMS 10b de la forma ya
descrita, el cual comunica con un centro de mensajes cortos
65 que a través del MSC 66 envia los mensaijes
correspondientes.

La comunicacién desde el <controlador de red
inteligente 10d y del controlador SM5 10b, también se
efectia mediante protocoloc TCP/IP con sequridad IPSec.

Para la comunicacién a través de la red inteligente 63 se

utilizan, de forma equivalente a como se realiza en la red
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GSM, mecanismos de autenticacién y cifrado que son los
proplios que convencionalmente se emplean en la red
CDMA/TDMA, pero con la particularidad de que en este caso,
tal y como se efectia convencionalmente en este tipo de
redes se utilizan centros de autenticacién de tipo CAVE
(Cellular Authentication Volce Encription) .

La invencién prevé, que con independencia de 1la
tecnologia de la red de telefonia mbvil, ya sea GSM, TDMA o
CDMA, se permita realizar la comunicacién desde el
procesador de operaciones y pagos 1 hacia los teléfonos
mdéviles 7 de los usuarios-pagadores, con los TPV celulares
B 6 teléfono mévil 22 de 1los beneficiarios, mediante
mensajes hablados, para lo gque se ha previsto que el
procesador de operaciones y pagos 1 esté conectado a un
dispositivo IVR 61 (Interactive Voice Response) tal y como
se muestra en la figura 10. Para ello el procesador de
operaciones y pagos 1 esta dotado de un controlador IVR 10cC
mediante el cual se realiza la conexién al IVR 61, en cuya
comunicacién, al igual que en los casos anteriores se
utiliza el protocolo TCP/IP con seguridad IPSec.

Para ello el controlador IVR 10c estéd dotado de un
traductor de protocolos 10cl que realiza la traducciédn de
protocolos entre el utllizado por los procesadores
operativos 11 y de cartera 12; y el utilizado por el
dispositivo IVR 61.

Este dispositive podra ser empleado siempre en
aquéllos casos en los que tanto el teléfonoc mbdévil, 7, 22,
como el TPV celular 8, de tonos DMTF (Dual Tone
Multifrecuency), tal y como se prevé en distintos tipos de
teléfonos méviles de los enmpleados en el Estado de la
Técnica.

El dispositivo IVR 61 es de tipc convencional,
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contiene un interface de conexién 61b, basado en el
protocolo comentado, para permitir su conexién con el
controlador IVR 10c. También comprende primeros medios de
almacenamiento 6la que contienen 1las informaciones de
funcionamiento del procesador de operaciones y pagos 1.

Ademas el dispositivo IVR 61 estd conectado a una
central telefénica 60 PABX (Private Automated Branch
Exchange) mediante la cual se realiza la
generacién/recepcién de las llamadas procedentes de las
redes de telefonia mévil 3, que tal y como fue sefialado
anteriormente son de cualquier tipo de tecnologia, de modo
que la central telefénica 60 gestiona la seflalizacién de
establecimientec de la llamada con seflalizacién especifica
del acceso primario RDSI (Red Digital de Servicios
Integrados) o cualquier otro tipo de enlace de comunicacién
que se utilice.

Para que exista comunicacién entre el dispositivo IVR
61 y las redes de telefonia mévil 3 que operen por voz, se
establecen uno o varios enlaces entre IVR 61 y el MSC (no
representado en la fiqura 10) de la red de telefonia movil
3, que fue comentado con anterioridad.

De esta manera, los distintos mensajes se reciben a
través de locuciones previamente grabadas en el dispositivo
IVR 61 como por ejemplo para solicitar el medio de pago,
parametro de seguridad, nlimero de teléfono de recarga,
nimexro de referencia, etc., o notificar el resultado de una
transacciétn. Ello es debido a que en este caso también se
permite realizar una marcacién completa de todos los datos
requeridos para la transaccién, o por el contrario parte de
dichos datos, de forma que el inicia 1la navegaciétn
solicitando informacién a través del IVR del resto de los

datos que se requieren para efectuar la transaccién.
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En cualquiera de 1los «casos para asegurar la
autenticacién del IVR cuando se realice una llamada a éste,
bien por parte de un usuario-pagador o de un beneficiario,
el sistema ilncorpora mecanismos de sequridad que consisten
en proporcionar un tono de llamada particularizado para
ésta operacién, asl como un saludo de bienvenida
particularizado para cada usuario—-pagador y beneficiario.

A continuacién se explica el ment de locuciones cuando
se trata de una operacién en la que se use mbvil como TPV a
través de una IVR.

La transaccién serd iniciada desde el teléfono movil
del beneficiario, mediante la introduccién de una cadena
especifica llamando a un nimero de teléfono. El
beneficiario lanzara la 1llamada, y sSerid enviada a un
dispositivo IVR. En este caso, el didlogo se mantendréa
mediante llamadas de teléfono, donde con el beneficiario
escucharid una serie de locuciones, que le ir&n guiando
hasta completar la transacciédn. A continuacidén se detalla
pasc a paso el intercamblio de mensaijes:

El beneficiario inicia una llamada de voz desde su
teléfono mdvil, introduciendo una secuencia identificativa
de esta operacidn, o marcando un nimero de tqléfono. Estos
datos ser&n recogidos por la 1IVR, vy los enviara al
procesador de operaciones y pagos 1. EL procesador
operativo que sera el que mantenga el contexto de la
transaccién, solicita al procesador administracién de
comercio que compruebe los datos del beneficiario. Si todo
es correcto dard la orden a al dispositivo IVR 61 para que
reproduzca al beneficiario, la locucién con el meni de
bienvenida, Jjunto con las transacciones disponlbles.
(Compra-venta, Devolucién, Consulta) .El beneficiario

introduciria la opcidén correspondiente a la transaccibdn
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deseada. En este caso seleccionard 1la opcién deseada
mediante tonos o través de su propia voz. El IVR 6l
recogerid este dato y s8se lo mandard al procesador de
operaciones y pagos. A continuacién el el procesador
operativo , dard la orden a al IVR para que reproduzca al
beneficiario la locucién de peticién del importe.

El beneficiario marcard el importe asociado a 1la
transaccién. El IVR recogeri este dato y se lo mandari al
procesador de operaciones y pagos. Este a través del
procesador operativo dard la orden a al IVR para que
reproduzca al beneficiario 1la 1locucién de seleccidn de
moneda. E1 beneficiario marcard la opcidtn de la moneda
deseada. El IVR recogeri este dato y se lo mandara al
procesador de operaciones y pagos, el cual, a través del
procesador operativo , dard la orden a al IVR para que
reproduzca al Beneficiario la locucién de introduccién del
identificador del pagador. El beneficiario marcard el
identificador del teléfono mévil del pagador. E1 IVR
recogerd este dato y se 1lo mandard al procesador de
operaciones y pagos. A continuacién para que el
beneficiario autorice la transaccién el procesador
operativo daréd la orden a al IVR para que emita la locucién
de peticién del parametro de seguridad del beneficiario .
El beneficiario tecleard el parédmetro de seguridad
mediante tonos DTMF. El IVR hace llegar dicha informacién
al procesador de operaclones y pagos, Yy el procesador
operativo, se <comunicard con el procesador de
autenticacién del procesador de comercios 14 para
autenticar al comercio.

A continuacién solicitaréd al procesador de cartera
que de la orden a al IVR para que inicie una 1llamada
telefénica con el teléfono mévil del pagador, y que ademéis,
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le reproduzca una locucién con 1la informacién de 1la
transaccién de compra/venta. Dicha informacién se refiere a
la identidad del comercio, el importe. A continuacién le
indicard que seleccione el medio de pago y marque el
parametro de seguridad asociado a dicho medio de pago. El
IVR recogera éstos datos, y se lo mandaré&n al procesador de
operaciones y pagos. El procesador de cartera comprueba los
datos recibidos. ©Si todo es correcto el procesador
operativo gestionard la autorizacién de la operacién y
dard la orden a al IVR para que notifique el resultadc de
la transaccién al beneficiario.

Indicard después al procesador de Cartera que de la
orden a al IVR para que notifique el resultado de 1la
transaccibébn al pagador.

Ademi&s en este caso también se prevén los mecanismos
de sequridad previstos en las redes GSM, CDMA y TDMA, tal vy
comc ya fue descrito con anterioridad.

Los mecanismos de las redes CDMA/TDMA pueden resumirse
en:

- Procedimiento de autenticacién bésica basado en ESN

{(Electronic Serial Number) Y MIN (Mobile

Indentification Number)/IMSI (International Mobile

Subscription Identity) para versiones de red ANSI "41"

inferiores a la versibén "c".

- Procedimientos de registro y autenticacidén global

(Global Challenge/Base Sations Challenge and Unique

Challenge Procedures). Estos procedimientos se basan

en el algoritmo CAVE y en una secuencia secreta de 128

bit llamada SSD (Shared Secret Data) que se genera

localmente en ambos lados (teléfono mévil y centro de
autenticacién de la red). La S$SD nunca se trasmite por

la red.

\’bcb
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almacenamiento 15 comprenden terceras informaciones de
identificacién de 1la red de telefonia mévil Y su
tecnologia, asociada a cada beneficiario asociado y cuartas
informaciones de identificacién de una tecnologia asociada
a cada equipo de comunicaciones de cada beneficiario
asociado.

En este punto cabe sefialar que una operacién de
parametrizacién podria consistir en cambiar las prioridades
de las diferentes tecnologias de cada teléfono mévil o en
elegir/cambiar la tecnologia que por defecto se debe
elegir.

Todas estas informaciones estdn asociadas a una fecha
de caducidad para permitir realizar actualizaciones, ¥y
ademés estén relacionadas con la fecha en la que fueron
actualizadas.

Previamente a una comunicacién, el procesador
operativo 11 6 el procesador de cartera 12 generan una
golicitud de deteccién de tecnologia de la red y del
teléfono mévil perteneciente al nimero de teléfono con el
que hay que realizar la comunicacién.

Esta solicitud es recibida por el procesador de
deteccién de tecnologia 68 que realiza la deteccidédn segin
tres formas posibles:

l.Deteccidtn en tiempo real que consiste en gque una vez
que el procesador operativo o el procesador de cartera han
generado la solicitud de deteccién de tecnologia, se quedan
en espera hasta recibir el resultado de la misma. En este
infimo periodo de tiempo el procesador de deteccién de
tecnologia 68 consulta el dato en los primeros medios de
almacenamiento 13 o] en los segundos medios de
almacenamiento 15, dependiendo de gque se trate de un

usuario~pagador o un beneficiario, y chequea la caducidad

\up
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asociada a la informacién obtenida, a no ser que mediante
un parametro de entrada se indique 1lo contrario. A
continuacién el médule de deteccién de tecnologia devuelve
directamente el valor del dato recuperado con independencia
de que éste haya caducado o no. En caso de que el dato esté
caducado o si fue indicado por el parimetro de entrada, el
procesador de deteccién de tecnologlia 68 envia a la red de
telefonia m6évil detectada y a través de un medio
controlador de telecomunicaciédn 1l0e, un mensaje de peticidn
de actualizacidn de tecnologia para el nimero de teléfono
especificado, para lo que el procesador de operaciones y
pagos 1 comprende un controlador de comunicacién 10e que
consiste en un controlador HTTP 10e, que comunica con la
red de telefonia mbvil para cursar la peticién.

Es importante sefialar que existe convencionalmente un
nimero, asignado por los fabricantes de teléfonos méviles,
que identifican de forma univoca al teléfono mévil.

Este numero, en el caso de la red GSM es un cbédigo
identificador internacional de equipo mévil IMEI
{(International Mobile Equipment Identifier). En el caso de
las redes CDMA/TDMA, es un cbdigo identificador
internacional de equipo mévil ESN (Electronic Serial
Number) .

Este nimero identificador internacional estd asoclado
a la tecnologia del teléfono mévil y a las capacidades que
tiene cada uno, como por ejemplo pueden ser capacidades WAP
(Wireless Application Protocol), STK (Sim Application
Toolkit), J2ME (Java2 Platform, Micro Edition}) o BREW
(Binary Runtime Eviroment for Wireless) todas ellas
referentes a teléfonos mbéviles inteligentes, asi como sus
capacidades USSD, o© de manejo de SMS anteriormente

descritos.

o
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Por otro lado el nimero de identificacién
internacional se almacena en algunos nodos de la red de
telefonia mévil, y ademis queda relacionado con el ntmero
de teléfono, de forma que la red de telefonia mévil detecta
la tecnologia del nimero en cuestién accediende al nimero
internacional seqin los recursos previstos en la propia
red.

Por ejemplo en el caso de la red de telefonia mbvil
GSM la forma de obtener el nimero IMEI se realiza de la
misma forma que se describe en la solicitud de Patente
Europea n°® EP-00202720.9.

Igualmente en las redes CDMA/TDMA se realiza un
proceso equivalente accediende a los nodos de la red que
contienen esta informacidén asociada al par MIN/ESN.

En una tabla del operador mdévil o en cualquier
organismo gestor delegado por el operador mévil (OOMM) tiene
que existir la relaciétn entre ESN/tecnologia del teléfono
mévil. Del cruce de las dos tablas resulta el par
MIN/tecnologia del teléfono mévil que es el dato utilizado
para la deteccidén de tecnologia.

Una vez que la operadora ha detectado la tecnologia de
la forma comentada, ésta responde a la solicitud generada
por el procesador de deteccidén de tecnologia 68, el cual
recibe la respuesta y @& continuacién actualiza la
informacién de 1la tecnologia recibida en 1los primeros
medios de almacenamiento 13 de los usuarios-pagadores
asociados, o en los segundos medios de almacenamiento 15 de
los Dbeneficiariocs asociados, dependiendo del nGmero
consultado.

2. Una deteccldn que no se realiza en tiempo real, en
cuyo caso el proceso es similar al anterior, pero con la

particularidad de que el procesador de cartera 12 &6 el

N\
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procesador operativo 11 generan la solicitud de deteccién
de tecnologia y continlia con las operaciones gue eStuviera
realizando, y seguidamente el procesador de deteccién de
tecnolegia 68 envia el mensaje de peticién a la red de
telefonia mévil y al recibir la respuesta gse la comunica al
procesador operativo 11 &6 al procesador de cartera 12 y
simulténeamente actualiza la informacidn recibida de 1la
forma ya comentada.

3. Por ultimo cabe la posibilidad de que la red de
telefonia mbévil implemente la posibilidad de enviar
mensajes de actualizaciédn periddicamente, o de cualquier
forma que se prevea, en cuyo caso es recibido por el
procesador de deteccién de tecnologia 68 que actualiza el
dato, en funcién de la caducidad especificada, y a
continuacién envia a la red de telefonia mévil, a través
del controlador HTTP 10e, un mensale de respuesta con el
resultado de la actualizacién realizada.

Cabe sefialar que en cualquiera de los tres casos
descritos la solicitud de deteccién de tecnologia podra
referirse a uno o mas nimeros de teléfonos a comprobar,
cuyos datos deben de ser actualizados respectivamente, para
incrementar el rendimiento del sistema. En este caso la
respuesta de la red de telefonia mévil se refiere a los
diferentes nimeros consultados.

Se ha comentado que 1la invencién también puede
realizar una autorizacién delegqada tras una autenticacién
delegada en el procesador de cartera 12, para lo que el
procesador de operaciones y Dpagos cuenta con un centro
autorizador local 69 que estd conectado al procesador
operativo a través del su controladoer de comunicacién 21
(figura 1}, que principalmente estd pensado para permitir

realizar micropagos, es decir pagos de pequefio importe, de
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manera que el centro autorizador local 69 permite agilizar
el procesamiento de las transacciones reduciendo el coste Y
tiempo de la transaccién, lo cual es especialmente wutil
para micropagos. Cuando la autorizacién sea delegada
también lo serid la autenticacién.

La autenticaciétn delegada se realiza en el procesador
de cartera mediante 1la comprobacién del paradmetro de
seguridad cque tiene almacenado en los primeros medios de
almacenamiento. Tras la autenticacién se realiza 1la
autorizacién delegada en el centro autorizador local.

El micropago puede ser empleado en 1las distintas
modalidades de pago anteriormente descritas.

Antes de describir el funcionamiento, cabe seflalar que
es necesario que al menos el pagador asociado esté dado de
alta al menos en un medio de pago ascciado a un importe
miximo de compra, lo cual queda reflejado en las segundas
informaciones de identificacidén de los medios de pago
incluidas en los primeros medios de almacenamiento 13 de
cada pagador asociado, para lo gque 1las segundas
informaciones de identificacién de 1los medios de pago
referidos anteriormente estan asociadas a un importe maximo
de compra, de forma que al validar a un pagador asociado,
el procesador de cartera 12 genera una validacién que
comprende una indicacién de la existencia de al menos un
medio de pago asociado a un importe maximo, obteniéndose
dichos medios de pago junto con la validacién realizada del
pagador asociado. Ademds cada medio de pago asociado a un
importe maximo estd relacionade con una identificaciédn del
centro autorizador local 69 para el casc de autorizaciones
delegadas.

Por otro lado, los comercios o beneficiarios pueden

aceptar o no micropagos, lo cual se indica en las segundas
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informaciones de los segundos medios de almacenamiento 15.
Al realizarse una operacién de validacién del beneficiario
asocilado, tal y como ya fue descrito, el procesador de
comercio 14 genera un mensaje de validacién que comprende
el perfil de autorizacién del comercio, que puede ser de
tres tipos, e indica qué tipo de: autorizacién on-line (no
admite autorizacidén delegada), autorizacién off-line, (solo
admite autorizacién delegada y transacciones por debajo de
un importe miximo)} o autorizacién mixta off y on-line, (en
funcién de si el importe de la transaccién se encuentra
por debajo o por encima de un importe maximo).

Cuando se detecta wuna solicitud de transaccién
proveniente de un teléfono mdévil de un pagador asociado 7 6
de un equipo de comunicaciones de un beneficiaric asociado
consistente en un TPV celular 8 6 en un telé&fono moévil como
TPV 22, si el resuiltado de las validaciones del pagador y
beneficiario asociados, indican que el pagador tiene al
menos un medio de pago asociado a un importe maximo y que
el perfil de autorizacién del beneficiario es off-line, si
el importe de la transaccién es menor que el importe maximo
asociado al beneficiario, entonces genera un mensaje de
autenticacién que comprende el cruce de los medios de pago
admitidos por el beneficiario con los medios de pago del
pagador gue estén asoclados a un importe miximo, y genera
el mensaje de autenticacién que comprende los medios de
pago admitidos por el beneficiario y del pagador que estén
a su vez asociados a un importe maximo; para que al recibir
la respuesta al mensaje de autenticacién, detecta el medio
de pago asociado a un importe maximo y genera una solicitud
de autenticacién y autorizacidén delegada obteniendo 1la
identificacién del centro autorizador local 69 a partir de

la identificacién del medio de pago seleccionado, de forma
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que el procesador operativo 11 genera una solicitud de
autenticacién y autorizacién, realizd&ndose la autenticacién
en el procesador de cartera y envidndose la solicitud de
autorizacién al centro autorizador local 69 que envia a
través del controlador de comunicacién 21.

El centro autorizador local 69 realiza la
autorizacién, de la forma que sera descrita con
posterioridad, y envia el resultado al procesador operativo
11, ademis almacena las diferentes transacciones realizadas
en séptimos medios de almacenamiento 71 en los que para
cada transaccién almacena el identificador de beneficiarioc
y el procesador de entidades financieras adquiriente
asociado, datos que se le pasan al centro autorizador lecal
69 en la peticién de autenticacién y autorizacidn. Ademéas
el centro autorizador local comprende un procesador por
lotes 70, que cada cierto periodo de tiempo, como puede ser
al finalizar cada dia, envia las diferentes transacciones a
los procesadores de entidades financieras 4 (tanto a los
procesadores adquirientes a los que estdn asociados los
beneficiarios como a 1los procesadores emisores de los
medios de pago de los pagadores) a través del controlador
de comunicaciones 21, realizando dichos procesadores de
entidades financieras a través de las redes financieras los
abonos en las cuentas de los beneficiarios y los adeudos en
las cuentas de los pagadores.

En el supuesto en el que el comercio tenga un perfil
de autorizacién off-line si al verificar el importe de la
transaccién se detecta que es superior al importe miximo
asociado al beneficiario, se genera un mensaje de rechazo
denegandose la transaccién y dandose por finalizada 1la
operacién,

En el supuesto en el que se realicen diferentes
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transacciones scbre un mismo medio de pago con un importe
asociado maximo, se efectlia una autenticacién (comprobacién
del pardmetro de seguridad de la forma ya descrita)y
sequidamente la autorizacidn delegada para lo que en este
caso el centro autorizador local 69 comprende medios para
restar al importe maximo cada pago realizado durante el
periodo de tiempo, de forma que en cada transaccién obtiene
un importe disponible correspondiente a la resta
actualizada, de manera gque si al recibir una solicitud de
autorizacidén detecta que el importe de 1la transaccidén
supera el disponible, genera un mensaje de rechazo
denegindose la operacién y déndose por finalizada, y en
casc contrario envia el resultado de 1la autorizacién
almacenandose las diferentes transacciones, tal y como ya
fue indicado.

AdemAds para realizar toda esta funcionalidad el centro
autorizador local 69 comprende primeros medios de
almacenamiento 69a de las segundas Iinformaciones de
identificacién de los medios de pago asociados a cada
pagador asociado y relacionadas con un importe maximo,
primeras identificaciones de cada beneficiario asociado que
estan asociadas a un importe maximo para recibir un mensaje
de peticién de autenticacidén y autorizacidén delegadas y
realizar dicha autenticacién, y autorizacidén, ademas del
importe disponible descrito con anterioridad, el cual se
libera, es decir se iguala al importe méximo al realizarse
segin decida la entidad financiera emisora del medio de
pago, como puede ser mediante el volcado de 1las
transacciones a los procesadores de entidades financieras
como se describe posteriormente.

En el caso en el que el comercio tenga un perfil de

autorizaciétn on-line las autorizaciones se realizan en los
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procesadores de entidades financieras, de la formas que
fueron descritas con anterioridad.

Existe una modalidad intermedia de comercio, perfil de
autorizacién off y on-line, en el que la autorizacién puede
realizarse de forma delegada o en un procesador de
entidades financieras, en funcién del importe de la
transaccién. Es decir si dicho importe de la transaccién
supera al importe mAximo asociado al beneficiario, se
genera un mensaje para realizar la autenticacién segiin el
tipo de la misma asoclado el medio de pago y 1la
autorizacién en los procesadores de entidades financieras,
Y 81 el importe de la transaccién es inferior al importe
maximo, s8Se genera una solicitud de autenticacién vy
autorizacién delegadas que se realizan de la forma vya
comentada.

Tal y como ya fue comentado con anterioridad, 1los
teléfonos mbHviles 7 de los usuarios—-pagadores asociados,
pueden ser de cualquier tipo, como por ejemplo telé&fonos
méviles WAP, STK, J2ME y/o BREW, para lo que incorporan
medios de almacenamiento de las informaciones
correspondientes a cada aplicacién (WAP, STK, J2ME y/o
BREW), de manera que en estas aplicaciones ademas se pueden
implementar diferentes funcionalidades o aplicaciones que
permitan simplificar los diferentes modos de funcionamiento
anteriormente indicados.

Asi por ejemplo dichos medios de almacenamiento
opcionalmente pueden incluir los medios de pago
pertenecientes al usuario-pagador 5, de manera que es el
propio teléfono mbévil 7 el que establece cudles son los
medios de pago comunes del beneficiario y del pagador, para
lo que en este casc el mensaje de autenticacién tnicamente

contiene los medios de pago del beneficiario asociado y la
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solicitud de introduccién del parémetro de seguridad, para
el cual también cabe la opcién de que sea verificado en el
propio teléfono mévil del pagador 7, en cuyo caso la
autenticacién que se realiza se efectia sobre una secuencia
cifrada indirectamente representativa del parimetro de
seguridad, tal y como a continuacién se describe.

En este caso es necesario que cuando un pagador se dé
de alta en un medio de pago, el procesador de entidades
financieras 4 al que pertenece genere un algoritmo de
encriptadoc asociado a una clave de activacién, a un
parametro aleatoric (retoc) y a una 1llave asignada, de
manera que estos datos se envian por un medio seguro, ajeno
al sistema de la invencién, al teléfono mévil en el que se
almacenan, de forma que la clave de activacién genera una
solicitud al pagador de introduccién de un parémetro de
seguridad, que tras ser introducido se almacena en 108
medios de almacenamiento del teléfono mévil quedando
validado dicho parAmetro de sequridad, y de forma que
Gnicamente es un dato conocido por el usuario-pagador
asociado.

Esta configuracién permite que cuando se solicita la
introduccién del parametro de seguridad, en el caso en el
que el pagador teclee dicho parédmetro de forma correcta, se
cifra el parametro aleatorio con la llave y se generaz una
secuencia cifrada que se envia en el mensaje de respuesta a
un mensaje de solicitud de autenticacié4n para hacer llegar
la secuencia cifrada al procesador de entidades financieras
del pagador en el que se comprueba si la secuencia cifrada
se corresponde con la misma secuencia cifrada que estd
almacenada en el procesador de entidades flnancieras
anteriormente descrita, de modo que si coinciden se genera

la autenticacién.
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En el caso de una autenticacién delegada, tanto el
algoritmo como la clave de activacién, el parémetro de
seguridad y la llave asignada se encuentran almacenados en
el los primeros medios de almacenamiento 13 y se realiza de
la forma ya comentada mediante el procesador de
autenticacién 12c.

En el caso en el que se realice una autenticacién en
el procesador de entidades financieras del pagador, pero a
través del procesador de entidades financieras del
beneficiario, la secuencia cifrada enviada por el teléfono
mévil del pagador, es nuevamente cifrada en los medios
controladores de comunicacién 21 al recibir la respuesta al
mensaje de solicitud de autenticacién.

En el caso en el que el pagador disponga de un
teléfono mévil WAP, (figura 11) se permite realizar esta
funcionalidad mediante protocolo WAP, tal y como a
continuacién se describe.

Para ello los medios controladores de telecomunicacién
10 comprenden un controlador WAP Push 10f que almacena las
aplicaciones WAP convencionales para permitir comunicar el
procesador de operaciones y pagos 1, a través de una
pasarela wap 89 (WAP Push Proxy Gateway), con el teléfono
mévil 7 del pagador asociado mediante protocolos WAP usados
convenciconalmente, para lo que el protococlo utilizado entre
el controlador WAP Push 10f y la pasarela WAP 89, que
realiza las funciones de pasarela, es el protocolo PAP
(Push Access Protocol), en tanto que el protocolo utilizado
para comunicar el teléfono mévil 7 con la red de telefonia
mévil 3, es el protocolo Push Over the Air Protocol.

En eéste punto es importante seflalar que la red de
telefonia mévil puede ser de tipo CIMA, TDMA, GSM, ©
también 2,5G, 3G como son GPRS, EDGE (Enhanced Data GSM
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Evolution}, CDMA One, UMTS (Universal Mobile
Telecomunications System), CDMA 2000, etc., ya dque los
protocolos WAP son independientes de 1la portadora que
utilice la red de telefonia mévil 3.

De esta manera se permite incluir en los protocolos
WAP mensajes de funcionamiento del procesador de
operaciones y pagos 1 escritos en WML (Wireless Markup
Language), para lo que cuenta con medios de almacenamiento
10f1 en los que se almacenan dichas informaciones, y los
distintos mensajes a enviar escritos en WML.

Asi, cuando un procesador de operaciones y pagos
quiere enviar un mensaje a un teléfono mévil 7, el
procesador de cartera lo comunica al controlador WAP 10f,
para lo que previamente ha debido de consultar al
procesador de deteccién de tecnologia 68, y verificar que
se trata de un teléfono mévil WAP, de la forma que fue
descrita con anterioridad.

Seguidamente el procesador WAP genera una peticién
PUSH {(que es una peticién que convencionalmente se envia
mediante los protocolos WAP cuando se desea enviar
informacién a uno o varios teléfonos méviles).

Esta peticién, incluye el contenido enviado al
teléfono mévil, por ejemplo la peticidn de autorizacién de
operacidén y la solicitud de introduccién del parametro de
seguridad. Este contenido estad programado en WML utilizando
el elemento p (que es convencional) para indicar qué frases
deben ser mostradas en la pantalla del teléfono mévil del
pagador, y empleando el elemento (input convencional) para
permitir la introduccidtn del parametro de sequridad.
Adicionalmente se puede emplear el lenguaje WML Script para
comprobar en el mismo teléfono mévil que el parametro de

seguridad introducido tiene un formato valido y evitar que
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se transmitan cadenas incorrectas a la red.

Una vez establecida la comunicacié4n con el terminal o
teléfono mdévil, el envio del resultado de la transacciébn se
realiza de forma sencilla, mediante una pa&gina WML que se
envia al teléfono mévil una vez realizada la transaccién.

Por el contrario, cuando es el pagador el que genera
una solicitud de transaccién, accede a una cierta direccién
WAP asignada al procesador de operaciones y pagos 1, de
forma que al acceder a esta direccién se visualiza en 1la
pantalla del teléfono mévil una pagina WML referente a un
meni con las distintas operaciones posibles a realizar en
el sistema. Utilizando los elementos p, select y option
convencionales, el pagador elige la opcién deseada
introduciendo su parédmetro de seguridad si fuera necesario
Yy la informacién solicitada se muestra de nuevo en forma de
pagina WML.

En este caso para realizar la particularizacidédn del
proceso de autenticacién explicade con anterioridad se
utilizan los protocolos de seguridad esténdares de la pila
WAP como son el protocolo WTLS (Wireless Transport Layer
Security), que es un protocolo basado en el esténdar SSL
(Secure Sockets Layer) utilizado en el entorno web para
proveer seguridad en la realizacién de transferencias de
datos. Permite criptografia Y PKI {Public Key
Infrastructure). Este protocole contiene servicios para
establecer la autenticidad del teléfono movil y del
controlador WAP 10f. Si la aplicacién requiere
restricciones més fuertes como certificados c¢on clave
ptiblica o firmas digitales se deben emplear otros mecanismo
de seguridad (WIM o WPKI) soportados por esta capa.

A continvacién se describe la tecnologia STK, en la
que el teléfono mévil del usuario-pagador va a disponer de
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una "aplicacién especifica de pagos basada en SIM Toolkit".
Esta aplicacién va a estar cargada en la SIM del teléfono
mévil del pagador.

La descarga de la aplicacién sobre el teléfono se hace
desde un servidor de aplicaciones STK B85 a través del
centro de mensajes cortos SMS 76, a través de un interfaz
OTA 91 (Over The Air), tal y como muestra la figura 12, el
servidor de aplicaciones STK 85 se podra comunicar con la
tarjeta SIM del usuario no sbélo para realizar la descarga
de la aplicacién de usuario de pagos basado en STK, sino
también para realizar las modificaciones y actualizaciones
de la aplicacidén de manera remota.

En el caso en el que el teléfono mbévil 7 del usuario-
pagador sea de tipo STK (SIM ToolKit) (figura 12), los
controladores que lntervienen para activar esta aplicacién
son el controlador SMS 10b ya que la aplicacién STK es
unicamente una aplicacién prevista para la red GSM.

En este tipo de teléfonos mbdéviles sge asocia una
aplicacién a un mensaje corto de forma convencional
mediante los mecanismos previstos para las aplicacliones
STK.

La aplicacién STK que se envia al teléfono movil
contiene ments referentes al funcionamiento del procesador
de operaciones y pagos y Se almacena en el teléfono mévil
STK.

En este caso dicha aplicacién, si se requiere puede
almacenar los medios de page del pagador asociado para
establecer los medios de pago comunes del pagador y del
beneficiario, tal y como fue comentado con anterioridad. En
el caso de que se de esta circunstancia, este dato es
conocido por el procesador de operaciones y pagos mediante

el procesador detector de tecnologia 68 para lo que accede
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a los primeros medios de almacenamiento 13 cuyas sextas
informaciones estén asociadas al tipo de teléfono mbvil y a
las diferentes opciones de funcionamiento <que é&stos
presentan.

En la aplicacién STK se incluyen men(is referentes a
las diferentes operaciones que se puedan realizar mediante
el sistema de la invencién, como por ejemplo pago por
referencia, pago entre particulares, consultas, saldos,
etc., que fueron descritos con anterioridad; de modo que
cuando el pagador desea realizar una solicitud de
transaccién se muestra dicho mend mediante el que el
pagador elige el tipo de operativa que quiere realizar, y
sequidamente se muestra otro mend, referente a los datos
necesarios para realizar 1la operacién seleccionada.
Obviamente este ment igualmente se encuentra almacenado en
la aplicaclén STK del teléfono mévil del pagador,

El meni de aplicacién STK estd formado por una
estructura en arbol. Al seleccionar el pagador la opcibén de
pago mediante el procesador de operaciones y pagos, la
aplicacién SIM Toolkit se comunica con el teléfono mévil
del pagador utilizando 1los c¢omandos previstos por 1la
técnica para ello, como son convencionalmente los comandos
proactivos de la aplicacidén SIM Toolkit. El teléfono mévil
se comunica con la aplicacién STK utilizando los comandos
del teléfono mévil previstos en la técnica para ello, como
son el "Terminal Profile", "Fetch”, "Terminal Response©.

Especificamente para la aplicacién STK del teléfono
mévil del pagador los comandos proactives mas utilizados,
entre otros, son:

"Set up Menu" : El1 usuario -pagador selecciona
mediante este parimetro la aplicacién STK de pagc cuando

quiera activar la aplicacién de pago residente en su

Sh
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telefdno.

"Select Item" Activandose el comando proactivo "Select
Item" la aplicacién STK permite al usuario-pagador
seleccionar la opcién que se quiera realizar, ya sean una
transacciétn de pago, de consulta o de parametrizacién de
cartera Una vez elegida una opcién, como por ejemplo,
"consulta™ la aplicaclén STK despliega un menti en el que
presenta en el display del teléfono mbévil del usuario del
pagador y da a elegir la modalidad de consulta, ya sea ésta
una consulta de saldo asociada a un medio de pago o
cualquiera de las operaciones de consulta descritas con
anterioridad

nDisplay Text* Con el comando proactivo "Display Text®
la aplicacién STK presenta la informacidén en el display del
teléfono del usuario-pagador, como puede ser la
"introduccién de una referencia, la solicitud del medio de
pago, la seleccidédn de un nimero de teléfono de recarga, la
seleccidn del PIN. En este punto, cabe destacar que la
aplicacién STK oculta los nimeros tecleados por el Usuario
pagador para que no pueden ser visuvalizados por terceros

nGet Input" Con éste comando proactivo la aplicacién
STK recoge el dato introducido por el usuario y 1lo
almacena, como puede ser el medio de pago seleccionado, el
PIN tecleado, la referencia, el teléfono mévil de recarga.

"Get Inkey" Con este comando proactive, la aplicacién
recoge una seleccidén asociada a un ntmero. De tal forma que
cuando el comando "Display Text"™ de la aplicacidén STK
presente una informacién asoclada un nimero, la aplicacién
STK gquardaré la seleccidn tecleada por el usuario, como por
ejemplo en la selecciétn del medio de pago, con este
comando.

La aplicacién STK del teléfono mdvil del cliente
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compone un mensaje SMS con la informacién tecleada por el
usuario.

Asi por ejemplo si se ha seleccionado una compra por
referencia, el mend indica al pagador que introduzca 1la
referencia y la aplicacién STK del teléfono mbévil del
usuario pagador encapsula la informacién introducida por el
pagador componiendo un mensaje SMS que incluye el nilmero
del centro SMS 76, al que estd asociado el procesador de
operaciones y pagos, el cbdigo del tipo de operacidédn, que
en este caso se trataria de una compra por referencia y la
referencia, que envia al procesador de operaciones y pagos
a través del centro SMS 76. En el procesador de
operaciones y pagos se realizan los procesos de validacién
del usuario-pagador, de la referencia y del beneficiario
asociado a la referencia de la forma ya comentada con
anterioridad. El procesador de cartera se comunica con el
controlador SMS 10b del procesador de operacliones y pagos
asociado a la transaccibn, que compone un nuevo nensaje
SMS que envia al centro de mensajes cortos SMS 76, para que
éste a su vez se comunique con 1la aplicacién STK del
teléfono mbdHvil del pagador. A 1la recepciédn de dicho
mensaje, que contiene la peticién de autenticacién, la
aplicacién activa el proceso STK de seleccién del medio de
pago y el parametro de segqguridad utilizando los comandos
proactivos previstos para tal fin. Una vez que el usuario
pPagador introduce los parémetros requeridos, de nuevo la
aplicaclién STK del teléfono mévil del usuario pagador
compone un mensaje con la informaciétn del medio de pago y
del parametro de seguridad que envia al controlador SMS del
procesador de operaciones y pagos 1 a través del centro de
mensajes cortos 76. El1 controlador 10b enruta dicha

informacidén al procesador de cartera para gue seglin Sea el
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modelc de autenticacién, se autentique segin las
modalidades explicadas con anteriloridad. A continuacién,
una vez que la transaccidén ha sido autorizada en el centro
de autorizacién que corresponda, ya sea a través de 1los
procesadores de comunicacién con las entidades financieras
o de manera delegada en el procesador de cartera, el
procesador operativo encargade de la gestién de la
transaccién se comunica con el controlador SMS 10b del
procesador de operaciones y pagos para que éste emita un
mensaje corto con la notificacién de la informacién del
resultado de la transaccién, a través de un mensaje SMS.

Ademds mediante la aplicacién STK se pueden almacenar
en la memoria de la tarjeta SIM del teléfono mbévil del
usuario-pagador y del teléfono mévil comoc TPV con
capacidades STK diferentes registros, de modo que tanto el
usuario-pagador comoc el beneficiario puedan consultar
dichos registros en sus respectivos teléfonos, como pueden
ser las distintas operaciones realizadas.

Para todo el resto de transacciones, el proceso de
envio y recepciétn de mensajes cortos se aplica de la misma
forma que en el caso explicado para compra por referencia.
Hay que destacar que en el actual estado de la técnica la
comunicacién SMS es halfduplex, de tal forma que la
informacién viaja en un s6lo sentido y por tanto no se
establecen sesiones interactiyas entre el procesador de
operaciones y pagos y el teléfono mbévil del pagador. Asi
cada vez que el procesador de operaciones y pagos tenga
que comunicarse con la aplicaciédn STK del usuario pagador o
viceversa se mandara un mensaje SMS.

Se describe el proceso de autenticacién y cifrado en
un teléfono mdévil con una aplicacidén STK, los mensajes que

emite y recibe la aplicacién, estdn cifrados entre el
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teléfono y el procesador de operaciones y pagos, mediante
el proceso convencional 3 XDES (Triple DES (Data Encryption
Standard), Yy que no se describe en mayor detalle por ser
sobradamente conocido en el Estado de la Técnica y no ser
objeto de la invencién.

A continuacién, se describe la tecnologia STK, en la
que el teléfono mévil del beneficiario va a funcionar como
moévil come TPV con aplicacién STK. El1 beneficiario va a
disponer de una "Aplicacién especifica de telé&fono como TPV
basada en SIM Toolkit"” Esta aplicacién va a estar cargada
en la SIM del Teléfono Mdvil del Beneficiario.

La descarga de la aplicacién sobre el Teléfono se hace
a través del centro de mensajes cortos SMS, a través del
interfaz OTA 91 (Over The Air), tal y como muestra la
figura 12. Hay que destacar que el servidor de aplicaciones
STK se podra comunicar con la tarjeta SIM del beneficiario
no s6lo para realizar la descarga de la aplicacién de
usuario de pagos basado en STK, sinoc también para realizar
las modificaciones y actualizaciones de la aplicaclédn de
manera remota.

A continuacidén se describe el proceso de mensajeria
SMS para el caso en gue se realice una compra/venta a
través de un mévil como TPV 22 de tipo STK. Como en los
casos anteriores no se describe la operativa para el caso
de consultas de operaciones de comercio o develuciones ya
que el intercambio de mensajeria entre el procesador de
operaciones y pagos y el teléfono-mévil del beneficiario
es analoga.

Como ejemplo se va a describir una compra/presencial
utilizando un teléfono mdévil como TPV tipo STK. Al
seleccicnar el beneficiaric la aplicacién mbévil como TFV

almacenada en el teléfono 22, el comandc proactivo de la
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aplicacién STK presentard un meni con la opciones
disponibles { Compra/Venta, Devolucién, Consultas,
Parametrizacién).

Tras seleccionar, el beneficiario la opciétn de venta
en el mend inicial 1la aplicacién STK solicita 1la
introduccién de la identificacién del usuario-pagador, que
puede ser un nimero de teléfono o su cédigo PAN.

Si el  Dbeneficiario introduce la identificacién del
usuario-pagador, la aplicacién STK 1le solicitarid a
continuacién la introduccién del importe de la venta.

Una vez introducido el importe de la venta y antes de
enviar el SMS con los datos al procesador de operaciones y
pagos, la aplicacién STK del beneficiario le solicita el
parametro de sequridad. Si el  Dbeneficiario introduce el
parametro de seguridad se procede al envio del SMS acorde
al protocolo definido por el controlador de
telecomunicacién SMS 10b del procesador de operaciones y
pagos. Si el envio se realiza con éxito la aplicacién STK
se mostrarid brevemente un mensaje informando que la
peticién ha sido enviada y si se produce cualquier
problema que lo impida, se mostrard otro mensaje informando
del no envio de la peticién

Una vez realizado el envio con éxito del mensaje SMS
por parte de la aplicacién SMS hasta el controlador de
telecomunicaciones del procesador de operaciones y pagos,
éste se comunica con el procesador operativo para que éste
lleve a cabo el proceso de autenticacibédn en el modulo de
autenticacién del procesador de comercio 14.

A continuacidén el procesador operativo 11 se comunica
con el procesador de cartera 12 para que éste se conunique
con el usuario-pagador para realizar el proceso de

autenticacién y notificacién del resultado descrita con

)
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anterioridad.
Tras realizarse la transaccién, el procesador
operativo envia a través del controlador de

telecomunicacién SMS un mensaje de notificacién del
resultado de la transaccién el cual contendra informacién
de los datos de la compra efectuada.

El cifrado en los interfaces STK de usuario y comercio
se apoya en el intercambio de SMS entre el teléfono de
usuario-pagador o el teléfono como TPV . Estos mensajes
tendran una cabecera en claro para identificarse y el
cuerpo con los datos viajarAd cifrado extremo a extremo:

Se utilizard cifrado 3DES con clave simétrica. La
clave se compone de dos partes, una de las cuales esta
almacenada en la SIM del teléfono m6vil del usuario pagador
o el beneficiario y otra parte que estd almacenada en el
procesador de operaciones y pagos y operaciones. Del lado
de la aplicacién STK del usuario- pagador la clave es un
dato relacionado con su SIM que es el IMSI (International
Mobile Subscriptor Identity) identificacién que maneja la
red mbévil en lugar del MSISDN (Mobile Subscriber Integrated
Services Digital Network).

En el caso del beneficiario el dato relacionado con su
SIM es un conjunto de 16 claves que se cargan mediante
procedimiento sequro en la SIM del teléfono en una
operacién de carga de claves que forma parte de la
inicializacién y activacién del teléfono como TPV. De estas
16 claves, en el tlempo estard solo una de ellas actlva,
pudiéndose a discrecciétn del procesador de operaciones y
pagos, cambiarse la clave activa en cualquier momento,
indicéndoselo a la aplicacién STK del teléfono mévil como
TPV ,en un campo al efecto de un mensaje cualquiera.

La otra parte de la clave simétrica se refiere al
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parametro de seguridad de usuario y al parametro de
seguridad del beneficiario respectivamente.

En el caso en el que el teléfono mévil 7 de un
usuario-pagador 5 comprenda una aplicacién J2ME (figura 13)
permite que se acceda a aplicaciones J2ME que residen en un
servidor de contenidos J2ME 86 en el que se incluye el
funcionamiento del procesador de operaciones y pages 1
segin la aplicacién J2ME, de modo que al darse de alta un
pagador se descarga la aplicacién en el teléfono movil 7
del pagador 5.

Hay tres posibles formas de realizar la descarga de la
aplicacién, tal y como 8e realiza convencionalmente con
aplicaciones de este tlipo, a través de una pasarela WAP 88
6 d.e un centro de mensajes cortos 76 o mediante mensajes
CBDD{Cell Broadcast Data Download). En este caso, la red de
telefonia mévil 3, también puede ser de cualquier tipo o
tecnologia, ya que las aplicaciones J2ME trabajan sobre
cualquier portadora de telefonia mévil, Por ello las sextas
informaciones contenidas en los primeros medios de
almacenamiento indicardn los medios de telecomunicacidn
10a-10f a emplear en la comunicacién.

Una vez que el usuario dispone de la aplicacién
perteneciente al funcionamiento del ©procesador de
operaciones y pages, al igual que en el caso anterior se
muestran diferentes meniis para la seleccidn de las
operaciones a realizar y para introducir los datos
requeridos seqin la operacidn seleccionada.

De forma equivalente a los casos anteriores la
aplicacién J2ME puede incluir los medios de pago del
pagador, y por tanto realizar la obtencién de los medios de
pago comunes del beneficiario y de pagador.

Respecto a la autenticacién cabe decir que en este

\N
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caso los requisitos de seguridad en el proceso de descarga
se utilizan APIs (Application Programming Interface) J2ME
para la plataforma MIDP (Mobile Information Device Profile)
especificadas en criptografia, como por ejemplo "Bouncy
Castle".

Para el caso en el que el teléfono mbvil sea del tipo
BREW, el proceso es equivalente al descrito para el ejemplo
anterior, ya que también es independiente de la portadora,
pero con la particularidad de gue en este caso en lugar de
utilizarse un servidor de contenidos J2ME 86, se utiliza un
servidor de contenidos BREW B7 (figura 14).

En este caso la seguridad se realiza mediante QIS
{Qualcomm Internet Services) que permite prueba,
autentificacién y descargas seguras. Estas aplicaciones
llevan firma digital.

Cabe seflalar que ademdas el procesador de gestién de
transacciones y facturacién 45 de almacenamiento de las
diferentes operaciones realizadas en el procesador de
operaciones y pagos 1,1', facturacién y realizacién de
histéricos, para permitir acceder a las diferentes

operaciones realizadas por el sistema.

N
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REIVINDICACIONES

1. Sistema de transacciones y pagos mediante teléfono
mévil digital, que procesa pagos y transacciones entre
usuvarios-pagadores (5) y beneficiarios (6) asoclados al
sistema, al menos a un medio de pago asociado a una cuenta
de al menos una entidad financiera asociada a un
procesador de entidades financieras (4); y al menos los
usuarios-pagadores (5) y selectivamente los beneficiarios
(6) estadn asociados a una red de telefonia mévil (3);
empledndose al menos una comunicacidén a través de telefonia
mévil digital; y estando los procesadores de entidades
financieras (4) interconectados entre si y a las entidades
financieras; caracterizado porque comprende una pluralidad
de centros procesadores de operaciones y pagos (1,1') de
diferentes paises a los que estadn asociados los usuarios-
pagadores (5) y beneficiarios (6) de cada pais, y que estan
interconectados entre si mediante procesadores de
direccionamiento internacional (2) para realizar
transacciones Yy ©pagos entre usuarios-pagadores vy
beneficiarios asociados seleccionados entre el mismo ¥y
diferente pais; comprendiendo los procesadores de
operaciones y pagos (1, 1'):

medios controladores de telecomunicacién (10) con una
pluralidad de redes de telefonia mévil (3) de distintas
tecnologias que soportan diferentes tecnologias de
teléfonos mbéviles, a las que estdn asociados los usuarios-
pagadores (5) y selectivamente los beneficiarios (6}, y que
comunican selectivamente con un teléfono mbédvil (7) de un
usuario-pagador (5) identificado por un mimero selecclonado
entre un nimero de teléfono y un nimero relacionado con

éste; y comunican selectivamente <con un equipo de
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comunicaciones (8,8a,8b,22)de un beneficiario identificado
por un identificador de equipo de comunicaciones;
comprendiendo los medios controladores de telecomunicacidn
{10) una pluralidad de controladores de telecomunicacién
(10a-10f) ;

medios controladores de comunicacién (21) con los
diferentes procesadores de entidades financieras (4) a los
que estin asociados los usuarios-pagadores y beneficiarios
de un pais para comunicar con un procesador seleccionado
entre un procesador de entidades financieras (4) de un
usuario-pagador (5) asociado y un procesador de entidades
financieras (4) de un beneficiario (6) asociado;

un procesador operativo (11l) para comunicar con medios
controladores seleccionados entre los medios controladores
de telecomunicacién (10) y los medios controladores de
comunicacién (21) y recibir datos seleccionados entre
primeros datos de identificacién de un usuario-pagador (5)
asociado, recibir en adicién a los primeros datos segundos
datos de identificacién de un beneficiario (6) asociado a
través de los medios de telecomunicacién, y recibir en
adicién a los primeros datos terceros datos de
identificacién de wuna referencia relacionada con un
beneficiario (6) asociado a través de los medios
controladores de telecomunicacién (10)}; generando el
procesador operativo (11) una solicitud de validacién
seleccionada entre una solicitud de validacién de un
usuario-pagador (5) asociado, de wun beneficiario (6)
asociado, de una referencia y combinacién de éstas;

comprendiendo el procesador operativo (11) medios de
identificacién (lla) de datos referentes a distintas
modalidades de transacciones y pagos recibidas en adicién a

los datos seleccionados entre los primeros, segundos Yy

W\
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tercercs datos;

un procesador de cartera (l12) que estd conectado al
procesador operativo (11), y que accede a unos primeros
medios de almacenamiento (13) de al menos primeras
informaciones de identificacién de cada usuario-pagador
(5) asociado y relacionadas con el namero seleccionado
entre un ntmero de teléfono de un teléfono mévil (7) y un
nimero relacionado con éste de cada usuario-pagador
asoclado; para procesar los primeros datos de
identificacién de un usuario-pagador (5) asociado
recibldos en una solicitud de wvalidacién de un usuario-
pagador asocilado, y generar un mensaje de validacién del
usuario-pagador asociado; comprendiendo ademiAs los primeros
medios de almacenamiento sequndas informaciones de
identificacién de los medios de pago, de cada usuario-
pagador asociado, relacionadas con las primeras
informaciones; y con una identificaciétn del procesador de
entidades financieras (4) al que estd asociado cada medio
de pago;

un procesador de comercic (14) que esta conectado al
procesador operativo (11) y que accede a segundos medios de
almacenamiento (15) de al menos primeras informaciones de
identificacién de cada beneficiario asociado y relacionadas
con el cédbdigo identificador de <cada equipo de
comunicaciones de cada beneficiario asociado, para procesar
los sequndos datos de identificacién de un beneficiario
asociado, recibidos en una solicitud de validacién de un
beneficiario, Yy generar un mensaje de validacién del
beneficiario asociado; comprendiendo ademds los segundos
medios de almacenamiento (15) segundas informacicnes de
identificacién de los medios de pago, de cada beneficiario

asociado, y relacionadas con las primeras informaciones de
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identificacién de cada beneficliarlio asociado y con una
identificacién del procesador de entidades financieras (4)
al oque estdn asociados los medios de pago de cada
beneficiario asociado, para que el procesador operativo
obtenga el mensaje de validacién de un beneficiario
asociado selectivamente junto con los medios de pago, de
dicho beneficiario asociado, y con la identificacién del
procesador de entidades financieras al que estd asociado el
beneficiarlo;

un procesador de referencias (16) que estid conectado
al procesador operativo (1l1) y que accede a terceros mediocs
de almacenamiento (17} de al menos primeras informaciones
de identificacién de una pluralidad de referencias, al
menos cada una de las cuales estd relacionada con
identificacién de un beneficiario asociado y con una
identificacién seleccionada entre al menos una
identificacién del precio/moneda seleccionada entre un
producto y servicio y un identificador del equipo de
comunicaciones para procesar los terceros datos de
identificacidén de una referencia recibidos en una solicitud
de validaci6tn de una referencia, y generar un mensaje de
validacién de referencia que comprende identificacién
seleccionada entre un precio/moneda seleccionado entre un
producto y servicio, identificacién de un beneficiario
asociado, el identificador del equipo de comunicaciones de
un beneficiario asociado, y combinacién de éstos;

comprendiendo el procesador de cartera (12):

primeros medios detectores (12a,) para obtener los
medios seleccionados entre medios de pago de un wusuario-
pagador (5) asociado, de un beneficiario (6) asocilado, y
los medios de pago comunes de un usuario-pagador (5) y un

beneficiario (6) asociados, y generar un mensaje de
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peticidn de autenticacién de transaccidn cuando
selectivamente se ha generado un mensaje seleccionado entre
un mensaje de validacién de un usuario-pagador y de un
beneficiario asociados, y cuando selectivamente se ha
generado un mensaje de validacién de un usuario-pagador,
de un beneficiario y de una referencia asociados; vy
selectivamente enviar diche mensaje de peticién de
autenticacién al teléfono mbévil (7) de un usuario-pagador
asociado; comprendiendo el mensaje de autenticacién
selectivamente los medios seleccionados entre medios de
pago del usuario-pagador asociado, del beneficiario
asociado, y los medios de pago comunes de un usuario-
pagador vy Dbeneficiario asociados; una solicitud de
introducciétn de un pardmetro de seguridad; una solicitud de
selecciédn seleccionada entre al menos un medio de pago de
un usuario-pagador asociado, y de un medio de pago comin
de un usuario-pagador y un beneficiario asociados;
identificaclén del Dbeneficiario asociado; informacién
seleccionada entre un producto y un serviclo; y un precio
seleccionado entre el precio del producto y el precio del
servicio de un beneficiario asociado;

sequndos medios detectores (12a;) para obtener un
mensaje de respuesta al mensaje de autenticacién enviado,
que comprende selectivamente el parametro de seguridad, y
selectivamente una secuencia cifrada relacionada con éste y
el al menos medio de pag¢o seleccionado por el usuario-
pagador asociado; accediendo dichos segundos medios
detectores a los primeros medios de almacenamiento (13),
que ademas comprenden terceras informaciones de
identificaci6n seleccionada entre una autenticacidédn
referente a la realizacién de una autenticacién en el

procesador de entidades financleras(4) de un usuario-
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pagador asociado, una autenticacién en procesador de
entidades financieras (4) de un usuario-pagador asociado a
través de un procesador de entidades financieras (4) de un
beneficiario asociado, y una autenticacién delega en el
procesador de operaciones y pagos (1, 1'); comprendiendo la
autenticacién wuna comprobacién selectiva de que el
parametro de seguridad y selectiva de que la secuencia
cifrada, westd asociada al mencs al medio de pago
seleccionado por el |usuario-pagador, comprobacién de que
dicho al menos medio de pago seleccionado estd asociado a
las primeras informaciones de identificacién del usuario-
pagador asociado, y una posterior autorizacién de
transaccién; para una vez realizada la autenticacién
efectuar la transaccién mediante 1los procesadores de
entidades financieras (4) y se envia el resultado al
teléfono mbévil de usuario-pagador y al equipo de
comunicaciones del beneficiario asocilados;

los primeros medios de almacenamiento (13) comprenden
cuartas informaciones de identificacién de un  usuario-
pagador asociado a procesadores de operaciones y pagos (l1')
remotos, a las que accede el procesador de cartera (12),
para al procesar éste los primeros datos y al detectar una
identificacién de un usuario-pagador asociado a un
procesador de operaciones y pagos (l1') remoto, generar un
mensaje de enrutado que al menos comprende los primeros
datos, una solicitud de validacién y autenticacién de un
usuario-pagador asociado a un procesador de operaciones y
pagos remoto, Yy los medios de pago del beneficiario
asociado; comprendiendo los terceros medios de
almacenamiento (17) segundas informaciones de
identificacién de referencias asociadas a procesadores de

operaciones y pagos (l1') remotos para al procesar el
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procesador de referencia (16) los terceros datos, recibidos
en una solicitud de validacién de referencia, al detectar
una identificacién de una referencia asociada a un
procesador de operaciones y pagos (l1') remoto generar un
mensaje de enrutado que al menos comprende los terceros
datos y el resultado de una validacién del usuario-pagador
asociado;

comprendiendo ademas el procesador de operaciones y
pagos un procesador de enrutade (18) para procesar mensajes
de enrutado, que estd conectado al procesador operativo
(11) y que accede a cuartos medios de almacenamiento (19)
de al menos una primera informacidén de identificacidén de al
menos un procesador de direccionamiento internacional (2)
para desde éste enviar el mensaje de enrutado al procesador
de operaciones y pagos (1') remoto en el que se realiza una
operacién seleccionada entre validar selectivamente al
usuario-pagador, referencia y selctivamente beneficlario
asociados al procesador de operaciones y pagos (1') remoto,
procesar la autenticacién y generar un mensaje de enrutado
que contiene un mensaje seleccionado entre un mensaje de
solicitud de validaciébn y autenticacién, resultado de una
validacién y de una autenticacibén, y una transacciodn;

Yy comprendiendc el procesador de operaciones y pagos
(1) un procesador detector de tecnologia (68) que accede
selectivamente a los primeros medios de almacenamiento (13}
que comprenden quintas informaciones de identificacién de
la red de telefonia mévil (3) y su tecnologia asociada a
cada usuario-pagador (5) asociado, vy sextas informaciones
de identificacién de la tecnologia del teléfono mévil (7)
de cada usuario-pagador asociado y relacionadas con su
nimero de teléfono; selectivamente accede a los segundos

medios de almacenamiento (15) que comprenden terceras

(8¢
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informaciones de identificacién de la red de telefonia
mévil y su tecnologia, asociada a cada beneficiario (6)
asociado; y selectivamente accede a cuartas informaciones
de identificacién de la tecnologla asociada al equipo de
comunicaciones (22, 8a, 8b) de cada beneficiario asociado
para permitir 1la comunicacién selectivamente con un
teléfono mbévil (7) de un usuario-pagador y selectivamente
con un equipo de comunicaciones (22, 8, 6a, 8b) de un
beneficiario, a través de la red de telefonia mbévil (3) a
la que estd asociado selectivamente un usuario-pagador y
selectivamente un beneficiario;

Comprendiendo ademds el procesador de operaciones y
pagos un procesador de g¢gestitn de transacciones vy
facturacidén (45) que estd conectado a séptimos medios de
almacenamiento (39) para almacenar identificacién de las
diferentes transacciones realizadas, estando cada
identificacién de transaccién relacionada con el tipo de
operacién realizada en la transaccién, identificador del
usuario-pagador que realizd 1la transacciédn, importe,
noneda, e identificacién del  Dbeneficiarie asociado
implicado en la transaccién.

2. Un sistema de acuerdo con la reivindicacién 1, en
el que las redes de telefonia mévil de distintas
tecnologias estdn seleccionadas entre redes GSM (Global
System Moblle) ,CIMA(Code Division Acces), TIMA(Time
Division Acces), y 2,5G, 3G como son GPRS, EDGE (Enhanced
Data GSM Evolution), CDMA One, UMTS (Universal Mobile
Telecomunications System), CDMA 2000,

3. Un sistema de acuerdo con la reivindicacién 1, en
el que el teléfono mdévil (7) de un usuario-pagador
asociado estid seleccionado entre un teléfono mévil con
capacidades WAP (Wireless Application Protocol), STK (Sim
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Application Toolkit), J2ME (Java2 Platform, Micro Edition)},
BREW (Binary Runtime Eviroment for Wireless), y combinacién
de éstas, para lo que los teléfonos mbHviles estin dotados
de medios de almacenamiento de informaciones seleccionadas
entre la aplicacién correspondiente (WAP, STK, J2ME, BREW)
y combinacién de éstas.
4. Un sistema de acuerdo con la reivindicacién 2, en el que
el equipo de comunicaciones de cada beneficiario asociado
esta seleccionado entre un terminal punto de venta (TPV)
convencional (9); un TPV celular (8, 8a, 8b) dotado de un
terminal de comunicaciones méviles seleccionado entre GSM,
CDMA, TDMA, vy 2,5G, 3G como son GPRS, EDGE (Enhanced Data
GSM Evolution), CIMA One, UMTS (Universal Mobile
Telecomunications System), CDMA 2000; un teléfono mévil
como TPV (22) seleccionado entre un teléfono mévil con
capacidades WAP (Wireless Application Protocol), STK (Sim
Application Toolkit), JZ2ME (Java2 Platform, Micro Edition),
BREW (Binary Runtime Eviroment for Wireless), y combinacién
de éstas, para lo que los teléfonos mbéviles como TPV estan
dotados de medios de almacenamiento de las informaciones
seleccionadas entre la aplicaciétn correspondiente (WAP,
STK, J2ZME, BREW) y combinacién de éstas; y un equipo de
comunicaciones (40, 41, 42, 43, 80) aque accede al
procesador de operaciones y pagos a través de una red de
comunicaciones (24) diferente de la red de telefonia mévil.
5. Un sistema de acuerdo con la reivindicacién 4, en
el que un TPV celular (8, Ba, 8b) de un beneficiario
asociado, estad seleccionado entre una maquina expendedora
(8a), una impresora de comandas (fb), y un TPV (B) que
permite iniciar transacciones, para mediante éste realizar
una operacién seleccionada entre consultas, modificaciones,

devoluciones, y compras presenciales en las que el usuario-
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pagador se desplaza al comercio del beneficiario asociado.

6. Un sistema de acuerdo con la reivindicaciétn 1 en el
que un procesador de entidades financieras (4) de un
beneficiario (6) asoclado envia, al procesador de
operaciones y pagos (1), un mensaje con una identificacién
de un beneficiario asociado junto con sus medios de pago y
los primeros datos de identificacién de un usuario-pagador
asociado, al recibir directamente una solicitud de
transaccién desde un equipo de comunicaciones (9} de un
beneficiario asociado, comprendiendo selectivamente 1la
solicitud de transacclén los primeros datos de
identificacién de un usuario-pagador asociado, de un
producto, su precio e 1ldentificacién del beneficiario
asociado; y en el que tras realizarse la transaccién envia
el resultado directamente al equipo de comunicaciones (9)
del beneficiario asociado.

7. Un sistema de acuerdo con la reivindicacién 1, en
el que los terceros datos de identificacién de una
pluralidad de referencias, en adicién a los primeros datos
se reciben en una solicitud de transacciébn generada en un
teléfono mévil (7) de un usuario-pagador asociado; y en el
que los segundos datos referentes a una identificacibédn de
un beneficiario asociado se obtienen del mensaje de
validacién de la referencia asociada.

8. Un sistema de acuerdo con las reivindicaciones 1,
3686 7, en el que los primeros datos de identificacién de un
usuario-pagador asociado incluyen un numero seleccionado
entre un nimero de teléfono de un teléfono mévil de un
usuario-pagador asociado y un nimero relacionado con éste
referentes a un cédigo seleccionado entre un cbdigo PAN
(Private Account Number) asignado a cada procesador de
ocperaciones y pagos del sistema, y un cbébdigo EAN

U
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(Codificacibébn de PAN en cddigo de barras).

9. Un sistema de acuerdoc con la reivindicacién 1, en
el que el identificador de cada equipo de beneficiario (8,
8a, 8b, 22, 40, 41, 42, 43, 80) estid seleccionado entre un
nimero de teléfono, un mimero relaciocnado con un nimero de
teléfono, un cddigo de Internet, un cédigo representativo
de un cbdigo de Internet, una direccidédn de correo
electrbébnico, y un cddigo basado en una direccidén de correo
electrénico.

10. Un sistema de acunerdo con la reivindicacién 1, en
el que cada medio de pago de cada usuario-pagador (5)
asociado est& relacionado con un parametro de seguridad
diferente para cada medio de pago; y en el que los primeros
nedios de almacenamiento comprenden identificacién de un
parametro de seguridad asociado al procesador de cartera
(12), para realizar una operacidn seleccionada entre
compras, consultas y modificacién de las informaciones
contenidas en los primeros medios de almacenamiento, con
autenticacién delegada.

11. Un sistema de acuerdo con la reivindicacitn 1, en
el que cada medio de pago de un usuario-pagador asociado
estd relacionado con un mismo parametro de seguridad,
diferente para cada usuario-pagador asociado, y en el que
los primeros medios de almacenamiento comprenden
identificacién de un parametro de seguridad asociade al
procesador de cartera (12), para realizar selectivamente
avtenticacién delegada, consultas y modificacidén de las
informaciones contenidas en los primeros medios de
almacenamiento.

12. Un sistema de acuerdo con la reivindicacitn 1 en
el que los medios contrcladores de comunicacién (21) con

los diferentes procesadores de entidades financieras
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comprenden medlics de encriptacién de la secuencia cifrada
relacionada con el parametro de seguridad, para realizar su
encriptacién al enviar selectivamente un mensaje de
autenticacién directamente a un procesador de entidades
financieras (4) de un usuario-pagador (5) asociado, ¥y
selectivamente a dicho procesador de entidades financieras
(4) de un usuario-pagador (5) a través de un procesador de
entidades financieras (4) de un beneficiario (6) asociado.

13. Un sistema de acuerdo con la reivindicacién 1, en
el que un mensaje de resultado de una transaccibén se envia
al equipo de comunicaciones (8, 8a, 8b, 22) de un
beneficiario asociado y al teléfono mbévil (7) de un
usuario-pagador asociado a través de los medios
controladores de telecomunicacién (10) cuando se ha
generado un mensaje de solicitud de transaccidn
selectivamente en el teléfono mbévil (7) de un usuvario-
pagador (5) asociado y selectivamente en el equipo de
comunicaciones (822) de un beneficiario (6) asociado.

14. Un sistema de acuerde con las reivindicacién 1, en
el que las primeras informaciones de identificacién de una
pluralidad de referencias, incluidas en los terceros medios
de almacenamiento (17), estan relacionados con un servicio
seleccionado entre un servicio de recarga, descarga de
contenidos de teléfonos méviles, una maquina expendedora
{8a), una compra de pago por adelantado (toma de orden),
una modalidad de pago entre particulares, compras a través
de Internet, compras por catédlogo, teletienda, pagos de
facturas y albaranes, televisitn por pago , y firma
electrénica.

15. Un sistema de acuerdo con la relvindicaciédn 14, en
el que al procesar los terceros datos, el procesador de

referencias (16), al detectar un servicioc de recarga de un
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teléfono mdvil, éste estd relacionado con un precio de
recarga y con identificaciétn de un beneficiario asociado
determinado por una red de telefonia mévil (3) en las
primeras informaciones de identificacién de una pluralidad
de referencias de los terceros medios de almacenamiento
(17); y en el que los medios de identificaciém (lla} del
procesador operativo detectan; un ntimero de teléfono mévil
a recargar, selectivamente incluido en adiciébn a los
primeros datos de identificacién de un usuvario-pagador
asociado y selectivamente incluido en adicién a un mensaje
de respuesta al mensaje de autenticacién cuyo mensaje de
autenticacién comprende una solicitud de introduccidn de un
nimero de teléfono a recargar, e introducido por el
usuario-pagador (5) asociado, para que al realizar dicha
deteccién del nimerc de teléfono mbévil a recargar,
selectivamente se genera y envia un mensaje de solicifud de
verificaciétn de que el nimero de teléfono mdvil detectado
admite recarga en la operadora de la red de telefonia
mévil.

16. Un sistema de acuerdo con la reivindicacién 15, en
el que la operadora de la red de telefonia mévil (3)
verifica que el nimero de teléfono mbévil admite recarga,
genera un mensaje que envia al procesador operativo (11),
para selectivamente realizar la autenticacién cuando el
nimero de teléfono a recargar se recibe en adicién a los
primeros datos, y selectivamente realizar la transaccién
cuando el nGmero de teléfono a recargar se recibe en
adicién al mensaje de respuesta a una solicitud de
autenticacién.

17. Un sistema, segfin la reivindicacién 16 en el que
al recibir el procesador operativo (11) el resultado de la

transacciétn genera una orden de recarga a la operadora del
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teléfono mévil a recargar detectado, y recibe el resultado
de la recarga para enviarlo, a través del procesador de
cartera (12) al teléfono mévil (7) del usuario-pagador (5)
asociado.

18. Un sistema, segtin reivindicaciémn 1, en el que al
detectar el procesador operativo (11} en una validaciédn de
una referencia, wuna identificacién de un equipo de
comunicaciones de un beneficiario, el procesador operativo
(11) genera, junto con la solicitud de validacién de un
beneficiario, una solicitud de wvalidacién del equipo de
comunicaciones de beneficiario, que envia al procesador de
comercio (14), el cual genera una validacién del equipc de
comunicaciones de beneficiario, que contiene los datos de
dicho equipo de comunicaciones de beneficiario, para
permitir establecer comunicacibén con éste.

19. Un sistema, segqgln reilvindicaciones 5, 14 y 18 en
el que al procesar los terceros datos el procesador de
referenclas (16) al detectar una referencia asociada a una
miquina expendedora (8a), genera un mensaje de validacién
de referencia que comprende identificador de la méquina
expendedora (8a), para generar y enviar el procesador
operativo (11) a dicha mAquina expendedora (8a) un mensaje
de inicio de compra, que al menos comprende un mensaje para
indicar al usuario-pagador, mediante la pantalla de la
maquina expendedora, que seleccione producto Yy
selectivamente el mensaje de inicico de compra incluye la
identificacién del usuario-pagador asociado; y en el que
la maquina expendedora (8a) incluye medios de deteccién de
un mensaje de inicio de compra para mostrar selectivamente
en su pantalla el mensaje de solicitud de seleccidén que
selectivamente incluye la identificacién del usuario-

pagador asociado y tras su seleccidén, generar y enviar al
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procesador operativo (11) un mensaje de seleccién de
producto que, al menos contiene importe y moneda, que es
detectado por los primeros medios detectores del procesador
de cartera (12) para generar un mensaje de peticién de
autenticacién.

20. Un sistema de acuerdo con la reivindicacién 19, en
el que al recibir la mAquina expendedora (8a) un resultado
de wuna transaccidén vélida genera selectivamente la
expendicién del producto seleccionado y selectivamente un
mensaje de error en caso de una transaccibén no valida.

21. Un sistema de acuerdo con la reivindicacién 14 en
el que los terceros medios de almacenamiento (17)
comprenden terceras informaciones asociadas a una
referencia con un localizador, para que al procesar el
procesador de referencias (16) los terceros datos ¥y
detectar una referencia con un localizador acceder a las
terceras informaciones para obtener un localizador que
selectivamente es aleatorio.

22. Un sistema de acuerdo con la reivindicacién 5, 18
y 21, en el que la identificacién de una compra de pago por
adelantado, estd relacionada con un localizador, producto,
su precio y con una identificacién de la impresora de
comandas (8c).

23.~ Un sistema de acuerdo con la reivindicacién 5, 18
y 21, en el que la identificaciétn de una compra de pago por
adelantado estéd relacionada con un localizador, producto,
su precio y con una identiflcacién de un equipo de
comunicaciones de una reserva seleccionada entre entradas,
billetes y alquileres.

24. Un sistema de acuerdo con la reivindicaciones 21 6
22 en el que al recibir del procesador operativo un

resultado de una transaccidédn valida de una compra de pago
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por adelantado, genera un mensaje de compra de pago por
adelantado, que al menos comprende el resultado de 1la
transaccién, un localizador, y selectivamente un producto
Y un servicio, y envia el mensaje al teléfono mdvil (7) del
usuario-pagador (5) asociado, y a la impresora de comandas
(8c) para su impresién.

25. Un sistema, de acuerdo con las reivindicaciones
14-24, en el que los terceros medios de almacenamiento (17)
comprenden cuartas informaciones referentes a caducidad de
referencias, y asociadas a la primeras informaciones de
identificacién de una pluralidad de referencias y a las
sequndas informaciones de identificacién de referencias
asociadas a procesadores de operaciones y pagos remotos,
para verificar si son validas.

26. Un sistema, de acuerdo con la reivindicacién 14,
en el que los medios de identificacién (lla) del procesador
operativo (11) al detectar una operacién de pago entre
particulares en la que el beneficiario es un usuarjio-
pagador asociado, éste se valida en el procesador de
cartera (12).

27. Un sistema seqiin la reivindicacién 26 en el que
las terceras informaciones de identificacibén selectiva de
una autenticacién contenidas en los primeros medios de
almacenamiento (13) se refieren selectivamente a
realizacién de una autenticacién seleccionada entre una
autenticacién de un usuario-pagador en un procesador de
entidades financieras (4) al que estd asociado y a una
autenticaciédn de un beneficiario en el procesador de
entidades financieras (4) al que estd asociado, estando
dichas autenticaciones relacionadas con una operacién de
pago entre particulares diferido, para selectivamente

realizar las autenticaciones al detectar los medios de
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identificacién (1la) del procesador operativo (11) una
operacién de pago entre particulares diferida, recibida a
través de un controlador de telecomunicacién (10).

28. Un sistema de acuerdo con la reivindicacién 27 en
el que al recibir una operacién de pago entre particulares
diferida desde un teléfono mévil (7) de un usuario-pagador
asociado, los segundos medios detectores (12a;) detectan
una autenticacién de un usuvario-pagador en el procesador
de entidades financieras (4) al que est4d asociado,
envidndose el resultado de la autenticacién al teléfono
mévil (7) del usuvario-pagador asociado, y simultineamente
el procesador operativo (l1) genera wuna solicitud de
generacién de una referencia asociada a una operacién de
pago entre particulares en diferido, para que el procesador
de referencias (16) genere dicha referencia y la almacene
en los terceros medlios de almacenamiento (17) junto con los
datos de la transaccidn, y la envia al teléfono modévil (7)
del beneficiario asociado que es un usuario-pagador
asociado.

29. Un sistema segln las reivindicaciones 27 6 28, en
el que el procesador operativo (11) recibe una referencia
asociada a una operacién de pago entre particulares
diferida a través de un controlador de telecomunicacién
(10), para que el procesador de cartera (l12) genere un
mensaje de autenticacién en el que los medios de pago son
los del beneficiario asociado que es un usuario-pagador
asociado, y se envie al teléfono mévil (7) del beneficiario
asociado; Y  para realizar una autenticacién del
beneficiario que es un usuario-pagador, en el procesador
de entidades financieras (4) al que estd asociado, realizar
la transacciédn y enviar el resultado al teléfono mévil del

beneficiario asociado que es un usuario-pagador asociado.
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30. Un sistema, de acuerdc con la reivindicacién 1, en
el que los medios de identificacién (lla) del procesador
operativo (11) detectan una operacién de consulta a un
procesador de entidades financieras (4) al que estd
asociado un usuario-pagador (5), para que el procesador de
cartera (12) tras validar al usuario-pagador asociado
genera un mensaje de autenticacidén que contiene los medios
de pago del wusuario-pagador, una solicitud de introduccién
del parametro de seguridad, una solicitud de al menos un
medio de pago, y una 8solicitud de introduccién de 1los
parimetros a «consultar; Yy en que los medios de
identificacién (11la) del procesador operativo detectan una
operacién de consulta al procesador de cartera (12) tras
validar éste al usuario-pagador asociado y genera un
mensaje de autenticaciédn que contiene los medios de pago
del usuvario-pagador, una solicitud de introduccién del
parametro de seguridad, una solicitud de seleccién de un
medio de pago, y una solicitud de introduccién de los
parametros a consultar.

31. Un sistema, de acuerdo con la reivindicacién 14,
en el que los medios de identificacién {lla) del procesador
operativo (11) detecta una operacitn de parametrizacién de
los diferentes datos asociados a un usuario-pagador
asociado, en cuyo caso el procesador de cartera (12) tras
validar al usuario-pagador ascciado, genera un mensalje de
autenticacién que en adicién a los medios de pago del
usuario-pagador, de una solicitud de introduccién del
parametroc de seguridad y de una solicitud de seleccién de
al menos un medio de pago, comprende una solicitud de los
parametros a modificar.

32. Un sistema de acuerdo con la reivindicacién 1 6 14

en el que el procesador de operaciones y pagos (1, 1)
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comprende un procesador de Internet (20) que incluye:
interfaces (28,34, 35) de conexidn a una red de
telecomunicaciones (24) diferente de una red de telefonia
névil, para enlazar selectivamente con un equipo de
comunicaciones de un beneficiario (40-43, B80) asociado y
selectivamente con un equipo de comunicaciones (37) de un
operador del sistema; interfaces de conexién (36) con el
procesador operativo (11}, procesador de referencias (16) y
con el procesador de comerclo (14}; medics (26) de
identificacién selectiva de una solicitud recibida desde un
equipo de comunicaciones de un beneficiario (40-43,80)
geleccionada entre una respuesta, un acuse de recibo, una
solicitud de generaciétn de una referencia, una solicitud de
un grupo de referencias, una solicitud de consulta en los
segundos y terceros medios de almacenamiento, ¥y una
solicitud de modificacién en los sequndos (15) y terceros
(17) medios de almacenamiento; y medios (26) de
identificacién de una solicitud recibida del procesador
operativo seleccionada entre una notificacién del resultado
de una transacclidén, y una consulta del stock de al menos un
producto de un beneficiario asociado.

33. Un sistema de acuerdo con la reivindicacién 32 en
el que los segundos medios de almacenamiento (15} comprende
quintas informaciones de identificacién seleccionada entre
una direccién de Internet vy un correo electrbénico
relacionadas con los segundos datos de identificacidén de un
beneficiario asociado.

34, Un sistema de acuerdo c¢on la reivindicacién 32, en
el que los medios de identificacién selectiva del
procesador de Internet (20) comprenden un médulo de
peticiones (26) que estd conectado a2 un médulo de control

de acceso (30) que accede al procesador de comercio (14)
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para obtener los datos de un beneficiario asociado.

35. Un sistema de acuerdo con la reivindicacién 32 en
el que el médulo de control de acceso (30) comprende medios
de autenticacién de un beneficiario asoclado para realizar
una autenticacién seleccionada entre la autenticacién de un
beneficiario asociado que consiste en comprobar 1la
identificaciétn del beneficiario y una palabra de paso
recibidas en una solicitud procedente de un equipo de
comunicacién de un beneficiario asoclado, Y una
autenticacién de un operador del procesador de operaciones
Y pagos que consiste en comprobar la identificacién de un
operador y una palabra de paso recibidas en una solicitud
procedente de un equipo de comunicaciones de un operador
del sistema.

36. Un sistema de acuerdo con las reivindicaciones 32-
34, en el que al recibir el procesador operativo (11) el
resultado de una operacién genera una solicitud de
notificacién del resultado de dicha operacién al médulo de
peticiones (26) del procesador de Internet (20) para
obtener los datos del beneficlario asociado y su direccién
de correo electrbénico; estando el mbdulo de peticiones (26}
conectado a un mbédulo de cifrado {(29) y a un gestor de
correo electrdnico (27} para cifrar 1la solicitud de
notificacién, adaptarla al formato adecuado de correo
electrébnico; y mediante un contrclador de correo
electrénico (28) comprendido en los interfaces de conexién
con la red de comunicaciones (24) distinta a una red de
telefonia mbdvil, enviarla a la direccifbn de correo
electrénico relacionada a un equipoc de beneficiario
asociado (40-43,80).

37. Un sistema de acuerdo con las relvindicaciones 32-

34, 36, en el que al recibir el procesador operativo (11)
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el resultado de una operacién genera una solicitud de
notificacién del resultado de dicha operacién al médulc de
peticiones (26) del procesador de Internet (20) para
obtener los datocs del beneficiario asociado y una direccidn
de Internet asociada a dicho beneficiario; y en el que los
interfaces de conexién con la red de comunicaciones (24)
distinta a wumna red de telefonia mévil comprenden un
controlador de Internet (34} que estid conectado al médulo
de peticiones (26) para enviar la solicitud de notificacién
a la direccién de Internet asociada al equipo (40-43,80)
del beneficiario, y recibir una respuesta de acuse de
recibo a la notificacién del resultade de la transaccién,
que el mbdulo de peticiones (26) entrega al procesador
operativo (11).

38. Un sistema de acuerdo con las reivindicaciones 32~
35, en el que una solicitud de generacién de una
referencia, que comprende identificacién seleccionada entre
identificacién de un beneficiario asociado, de un producto,
servicio, precio, un documento a firmar electrédnicamente, y
combinacién de éstas, es recibida a través del controlador
de Internet (34) para su procesade mediante el mbédulo de
peticiones (26) que genera una solicitud de autenticacién
del beneficlario asociado, y tras recibir dicha
autenticacién del beneficlario asociado envia la sclicitud
de generacién de una referencia al procesador de
referencias (16).

39. Un sistema de acuerdo con la reivindicacién 38, en
el que el procesador de referencias {16) estd dotado de
medios de generacién seleccionados entre generacién de una
referencia y generaciétn de un grupo de referencias para al
recibir una solicitud de generacién de referencia generar

selectivamente una referencia y selectivamente un grupo de
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referencias asociadas al beneficiario, importe, moneda:;
almacenarla en los terceros medios de almacenamiento (17},
y enviarlas al equipo del beneficiario asociado (40-43,80)
a través del mbdulo de peticiones (26) y selectivamente a
tavés del controlador de Internet (HTTP/HTTPS) (34), y de
SMTP (Simple Mail Transfer Protocol) (28}, y selectivamente
enviarla al teléfono mévil (7) de un usuario-pagador
asociado.

40. Un sistema de acuerdo con las reivindicaciones 32,
34, 36 y 39, en el que al procesar los terceros datos
contenidos en wuna solicitud de validacién de una
referencia, el procesador de referencias (16) wverifica que
se trata de una referencia creada a partir de una solicitud
de generacién de referencia, genera una solicitud de
comprobacién de que la referencia fue solicitada por el
beneficlario al que la tiene asoclada, que la envia a
través del procesador operativo (11) al médulo de
peticiones (26) para obtener los datos del beneficiario
asociado; enviar la solicitud al equipo de comunicaciones
(40-43,80) del beneficiario asociado a través del
controlador de Internet (34); y recibir 1la respuesta
procedente del equipo de comunicaciones (40-43,80) del
beneficiario asociado; entregdndola al procesador operativo
(11).

41. Un sistema de acuerdo con la reivindicaciones 32-
34, en el que el procesador de comercio (14) previamente a
la generacién de un mensaje de peticién de antenticacidédn de
un usuario-pagador asociado por parte del procesador de
cartera (12), genera una solicitud de comprobacién de que
el beneficlario asociado dispone de un producto que envia a
través del procesador operative (11} al médulec de

peticiones (26) para obtener los datos del beneficiario

N
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asociado, enviar la solicitud al equipoc de comunicaciones
(40) de dicho beneficiario asociado a través del
controlador de Internet (34) y recibir 1la respuesta
procedente del equipo del beneficiarioco (40) asociado;
entregandola al procesador operativo (11).

42. Un sistema de acuerdo con la reivindicacién 32 en
el que el procesador de Internet (20) comprende un
procesador web de comercios (32) que estid conectado al
controlador de Internet (34) para permitir el acceso al
procesador de Internet (20) de un equipo de comunicaciones
(40-43,80) de un beneficiario asociado a través de
Internet, y en el que el procesador web de comercios (32)
estd conectado al m6dulo de control de acceso (30) para
detectar una solicitud seleccionada entre una solicitud de
consulta y una solicitud de modificacién selectiva en 1los
segundos (15) y selectiva en los terceros medios (17) de
almacenamiento; realizar la autenticacién del beneficiario
asociado y cursar selectivamente la peticién al procesador
de comercio (l1l4) vy selectivamente al procesador de
referencias (16), que realizan selectivamente la consulta ¥y
modificacién, y envian el resultade al equipo de
comunicaciones del beneficiario asociado a través del
médulo de control de acceso (30), procesador web de
comercios {32) y controlador de Internet (34).

43. Un sistema de acuerdo con la reivindicacién 42 en
el que los interfaces de conexién a una red comunicaciones
diferentes de una red (24} de telefonia mdvil del
procesador Internet (20) comprenden un controlador de red
privada (35) que estd conectado a un mbdulo de
administracién de datos de comercios (33) gue almacena los
diferentes servicios ofrecidos a los beneficiarios

asociados, para permitir el acceso a través de una red
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privada (38)de un equipo de comunicaciones (37) de un
operario del sistema; y en el que el mbédulo de
administracién de datos de comercios (33) estA conectado al
médulo de control de acceso (30) para detectar
selectivamente una solicitud de altas, consulta vy
selectivamente modificacién selectiva en los segundos (15)
y selectiva en los terceros (17) medios de almacenamiento;
realizar la autenticacién del equipo de comunicaciones del
operador y cursar la peticién al procesador de comercio
(14) en el que selectivamente se realiza la operaciétn
correspondiente a una consulta, y selectivamente a una
modificacién de un servicio; y envia el resultade al equipo
de comunicaciones {(37) del operador del sistema.

44, Un sistema sequin las reivindicaciones 42 6 43, en
el que el procesador web de comercios (32) es un interface
grafico a través del cual se muestra al beneficlario
asociado las diferentes posibilidades de consultas o
modificaciones; y en el que el médulo web de administracién
de datos de comercios (33) estd constituido por un
interface grafico que mnuestra al operador del sistema
selectivamente las diferentes modificaciones y consultas
referentes a los servicios que el procesador de operaciones
y pagos proporciona a los diferentes beneficiarios
asociados.

45, Un sistema de acuerdo con las reivindicaciones 32-
34, en el que el acceso del mbédulo de control de acceso
(30) 8selectivamente al procesador de comercio (14) vy
selectivamente al procesador de referencias (16) se reallza
a través de un mbédulo servidor de aplicaciones (31) para
establecer selectivamente la relacién que existe entre
Internet y la red privada, con dichos procesadores (14,
16).
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46. Un sistema de acuerdo con la reivindicacién 34, en
el que las primeras informaciones de identificacién de una
pluralidad de referencias contenidas en los terceros medios
de almacenamiento (17) est&n relacionadas con una compra
seleccionada entre una compra de un servicio y una compra
de un producto por Internet, para enviar el resultado de
una transaccidn a un equipo de beneficiario asociado
identificado por una direccién seleccionada entre una
direcciétn de Internet y una direccién de correc electrbébnice
a través del procesador de Internet.

47. Un sistema de acuerdo con la relvindicacién 46, en
el que el beneficiario es un proveedor de ficheros
software, y en el que una solicitud de generacién de una
referenclia comprende ademés una solicitud de generacidén de
una referencia de descifrado de ficheros software, que se
envia al teléfono mévil del usuario-pagador junto con el
resultado de una transaccién.

48. Un sistema de acuerdo con la reivindicaciones 14,
32-42 6 45-47, en el que el equipo de comunicaciones del
beneficiario es un emisor de facturas (4l1l) que genera ¥y
envia una solicitud de generacién de una referencia que al
menos contiene informacién referente al tipo de factura,
importe, moneda y fecha limite de pago.

49, Un sistema de acuerdo con la reivindicacién 14,32-
42 6 45-47, en el que el equipo de comunicaciones de un
beneficiario es un controlador de decodificadores de
televisién de pago (42), v en el que la referencia esta
asociada a un programa de televisidén.

50. Un sistema seglin la reivindicacién 14,32-42 6 45-
47, en el que el equipoc de comunicaciones de un
beneficiario asociado es un servidor de contenidos

descargables en un teléfono mévil asociado al sistema.
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51. Un sistema segin la reivindicacién 14, 32-42 & 45-
47, en el que el equipo de comumicaciones de un
beneficiario asociado es un proveedor de entrega de
albaranes (43) que genera Yy envia una solicitud de
generacién de referencia que al menos contiene informacién
referente al producto de entrega y precio; y en el que una
solicitud de transaccidédn es representativa de una entrega
seleccionada entre una entrega de albardn de pago por
adelantado y una entrega de albaran de pago contra-
reembolso, que es detectada  por los medios de
identificacién (1la) del procesador operativo al recibir
una soliclitud de transaccién.

52, Un sistema de acuerdo con la reivindicacién 51, en
el que al detectar los medios de identificacién (1la) del
procesador operative un pago de albaran por adelantado se
produce la transaccién, y en el que al detectar los medios
identificadores (lla) del procesador operativo un pago de
albaridn por contra-reembolso, se genera una solicitud de
generacién de una referencia asociada a un pago contra-
reembolso para su envio al equipo de comunicaciones (43) de
un beneficiario asociado; y en el que al detectar el
procesador de referencias (16) una referencia de un pago
contra-reembolso se realiza la transacciénm.

53. Un sistema, de acuerde con las reivindicaciones
32-52, en el que el procesador de referencias comprende un
médulo administrador (16c) que estd conectado a los
terceros medios de almacenamiento (17), al procesador
operativo (11) a través de un interface (16d) para recibir
las referencias y validarlas, y al procesador de comercio
{(14) para entregarle la identificaciétn del beneficiario
asociado a partir de 1la referencia recibida, Y

selectivamente enviar/recibir una referencia asociada a un
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procesador de operaciones y pagos remoto; estando ademas el
mbédulo administrador (l16c) conectado al procesador de
enrutado (18) mediante un interfaz (16c) para el acceso a
referencias selectivamente desde o hacia un procesador de
operaciones y pagos remoto; a un mdédulo de mantenimiento
automatico (l16a) que accede a los terceros medios de
almacenamiento (17) a través del mddulo administrador (16c)
para detectar y suprimir referencias caducadas; y a un
mbddulo codificador (16b) para codificar las referencias
segin un algoritmo definido y almacenarlas en los terceros
medios de almacenamiento (17).

54. Un sistema de acuerdo con la reivindicacién 1, en
el que el procesador de cartera (12) comprende un médulo
administrador (12a) que incluye 1los primeros medios
detectores (12a,} y los segundos medios detectores (l2az), ¥y
que estd conectado a los primeros medios de almacenamiento
(13) vy a un interface (12d) mediante el cual se conecta al
procesador operative (11} para realizar altas, bajas y
modificaciones de medios de pago; contando ademds el
procesador de cartera (12) con un procesador de mensajeria
{(12b) que estd conectado a los primeros medios de
almacenamiento (13), al procesador administrador (l12a) y al
interface (12d) mediante el cual se conecta con el
procesador de detecclén de tecnologia (68) y con los medios
controladores de telecomunicacién (10) para realizar la
deteccién de tecnologia y comunicacién con el teléfono
mévil del usuario-pagador asociado; contando ademas el
procesador de cartera (12) con un procesador de
autenticacién (12c) que estd conectado a los primeros
medios de almacenamiento (13), al procesador de
administracién (12a) y al interface (12d) para permitir

realizar wuna validacién de los usuarios—-pagadores
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asoclados, una autenticacién del parimetro de seguridad
relacionado con el procesador de cartera, una autenticacién
delegada y el envio hacia los procesadores de
direccionamiento internacional (2) de solicitudes de
autenticacién de usuarios-pagadores asociados a
procesadores de operaciones y pagos remotos.

55. Un sistema de acuerdo con la reivindicacién 1, en
el que cuando se ha generado un mensaje de enrutado que
contiene una solicitud de validaci6étn y autenticacién de un
usuario-pagador asociado a un procesador de operaciones y
pagos remoto, asi como los medios de pago del beneficlario
ascciade; al recibir el resultado de la valldacién vy
autenticacién del usuario—pagador (5) asociado, previa
validacién del beneficiario asociado se realiza 1la
transaccién y 8se genera un mensaje de enrutado con el
resultado de la transaccién.

56. Un sistema de acuerdoc con la reivindicacién 55, en
el que cuando se ha generado un mensaje de enrutado gque
contiene los terceros datos de identificacién de una
referencia de un beneficiaric (6) ascciado a un procesador
de operaciones y pagos (1) remoto, al realizar la
validacién del beneficlario y referencia, genera un mensaje
de enrutado que contiene una solicitud de autenticacidn y
validacién de un usuario-pagador asociado a un procesador
de operaciones y pagos remoto, Y se genera un mensaje de
enrutado que contiene una solicitud de validaciébn vy
autenticacién un usuario-pagador asociado a un procesador
de operaciones y pagos (1') remoto.

57. Un sistema seqin reivindicacién 55 6 56 en el que
la comunicacién de un usuario-pagador asociado con su red
de telefonia mévil (3) se efectlia a través de una red de

telefonia mévil (3) del pais en el que se encuentra, cuando
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dicho usuario-pagador (5) asociado estid fuera del alcance
de su red de telefonia mévil (3) (itinerancia).

58. Un sistema de acuerdo con la reivindicaciétn 1 en
el que las cuartas informaciones de identificacién de un
usuario-pagador (5) asociado a un procesador de operaciones
y pagos (1'} remoto incluidas en los primeros medios de
almacenamiento (13), contienen identificacién seleccionada
entre un prefijo internacional de los nimeros de teléfono
mévil representativos del pais al que pertenece el teléfono
mHévil y el procesador de operaciones y pagos al que esta
asociado el usuario-pagador asociado; un prefijo
internacional de un cédigo PAN representativo del pais de
un procesador de operaciones y pagos remoto, y un prefijo
internacional de un cbdbdigo EAN.

59, Un sistema de acuerdo con la reivindicacién 1, en
el que las terceras informaciones de identificacién de
referencias asociadas a procesadores de operaciones y pagos
remotos e incluidas en los terceros medios de
almacenamiento (17), contienen selectivamente
identificacién de un prefijo internacional representativo
del procesador de operaciones y pagos al que estd asociada
la referencia.

60. Un sistema de acuerdo con las reivindicaciones 58
6 59, en el que el procesador de direccionamiento
internacional (2) comprende un controlador de acceso (23) y
conexién a una pluralidad de procesadores de enrutado (18),
que es gobernado mediante un gestor de enrutamiento (24)
que accede a quintos medios de almacenamiento (25) que al
menos comprenden primeras informaciones de identificacidn
de los prefijos internacionales, de identificacién de un
usuario-pagador asociado a un procesador de operaciones y

pagos remoto, segundas informaciones de referencias
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asociadas a usuarios-pagadores remotos, Yy terceras
informaciones de identificacién de la ruta a seguir, para
enviar/recibir los mensajes de enrutado.

6l. Un sistema de acuerdo con las reivindicaciones 1 6
55-59, en el que los primerocs {13) y segundos (15) medios
de almacenamiento comprenden informaciones de
identificacién del idioma de cada usuario-pagador vy
beneficiario asoclado, para en la comunicacién realizada
selectivamente con el equipo de comunicaciones de un
beneficiario asociado y selectivamente con un teléfono
mévil de un usuario-pagador asociado, envia los distintos
datcs y mensajes en el idioma correspondiente.

62. Un sistema, de acuerdo con las reivindicaciones
anteriores en el que se genera un mensaje de rechazo cuando
selectivamente no se ha generado un mensaje de validacidn
de un usuario-pagador, de un beneficlario, de una
referencia, no se verifican los datos de autenticacién, y
selectivamente la transaccién no ha podido realizarse.

63. Un sistema seqiin la reivindicaciones 1 y 4 en el
que los segundos medios de almacenamiento (15) comprenden
sextas informaciones de identificacién de un parametro de

seguridad asociadc a 1las primeras informaciones de

identificacién de un beneficiario asociado, para al’

detectar el procesador operativo{(ll) wuna solicitud de
transacciétn procedente de un teléfono mévil como TPV (22),
generar un mensaje de autenticacién del beneficiario
asociado que comprende identificacién de un beneficiario
y una solicitud de introduccién de un parametro de
seguridad, que envia al teléfono mévil como TPV (22} del
beneficiario, y para al detectar el procesador operativo la
respuesta, solicitar al procesador de cartera(l2) 1la

autenticaciédn, el cual accediendo a los segqundos medios de
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almacenamiento (15) realiza dicha autenticacién.

64. Un sistema de acuerdo con la reivindicacién 63, en
el que 1la 8solicitud de transaccién procedente de un
teléfono movil como TPV(22) estéd seleccionada entre un
operacién de compra, devolucién, y consulta de las
transacciones realizadas.

65. Un sistema segiin la reivindicaciones 4 y 64 en el
que al recibir el procesador de operativo(ll) una operacién
de consulta de una transaccibén realizada, procedente de un
teléfono mbévil como TPV{22), se generan mensajes de
solicitud para la obtencibén de los datos de identificacién
de un usuario-pagador asociado, importe, moneda, parametro
de seguridad de beneficiario asociado y selectivamente
fecha de la transaccién; y los envia al procesador de
gestién de transacciones y facturacién (45), el cual accede
a2 los séptimos medios de almacenamiento(39) para comprobar
gque la transaccién realmente fue realizada, enviéndose el
resultado de la consulta al teléfono mbévil como TPV (22)
del beneficiario asociado.

66. Un sistema segqlin la reivindicacién 5, en el que al
recibir el procesador de operativo(ll) una operacién de
consulta de una transaccibén realizada, procedente de un TPV
celular (8), tras obtener los datos de identificacién de un
usuario-pagador asociado, importe, moneda, y selectivamente
fecha de la transaccibén; éstos se envian al procesador de
gestién de transaccliones y facturacién (45), el cual accede
a los séptimos medios de almacenamiento(39) para comprobar
que la transaccién realmente fue realizada, enviindose el
resultado de 1a consulta al TPV celular (8) del
beneficiario asociado.

67. Un sistema seglin las reivindicaciones 4 y 64-65
en el que el identificador del teléfono mévil como TPV
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(22) esta determinado por un nimerc de teléfono que esté
asociado a una secuencia selectiva de mensajes de solicitud
de datos para establecer el procesador operativo (1l1), al
detectar mediante los medios de identificacién (lla) una
solicitud de transaccidédn procedente de un teléfono mévil
como TPV (22), un intercambio de mensajes con el teléfono
mévil como TPV (22) y obtener selectivamente los datos
referentes a la operacién a realizar, seleccionados entre
los primeros datos de identificacidén de un usuario-pagador
asociado, precio, moneda, y parametro de seguridad del
beneficiario asociado.

68. Un sistema segtin reivindicacién 36, en el que los
medios de identificacién (lla) del procesador operativo
(11) detectan una operacibén de registro de un certificado
para firma electrénica, y genera una clave piblica y otra
privada para el usuario-pagador asociado, obteniendo a
través del procesador de comercio (14), en los sequndos
medios de almacenamiento (15) un mendi de centros de
autoridades certificadoras (Cas) asociadas al procesador de
operacicnes y pagos (1), que envia al teléfono mdvil del
usuario-pagador asociado Jjunto con una solicitud de
seleccién de wuno de dichos centros de autoridades
certificadoras, y Jjunto con una solicitud de eleccién e
introducciétn de un pardmetro de sequridad de firma
electrénica, enviando el usuario-pagador asociado a través
de su teléfono mévil una respuesta que contiene los datos
solicitados, para al recibirlos el procesador operativo
calcula el hash del parametro de sequridad y con el
resultado cifra la clave privada cuyo dato cifrado almacena
y genera un localizador relacionade con dicho dato cifrado:;
y en el que el procesador operativo envia al centro

autorizador seleccionado, a través del controlador de
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comunicaciones (21), la clave pilblica del usuario-pagador
asociado junto con el localizador y con los datos de
identificacién del usuario-pagador asociado; y en el que
tras identificarse al usuario-pagador asociado ante el
centro de autoridades certificadoras, éste genera un
certificado para firma electrbénica que contiene la clave
piblica del usuario-pagador asociado y lo envia al
procesador operativo (l1l1), almacenindose dicho certificado
de firma electrénica.

69. Un sistema seqglin reivindicacién 68, en el que el
equipo de comunicaciones de un beneficiario asociado es un
TPV de firma electrébnica (B0) que genera una solicitud de
generacién de referencia referente a una firma electrdnica
junto con el documento a firmar y selectivamente con las
partes sensibles del mismo seleccionadas por el usuario-
pagador asociado, que al ser procesada por el procesador de
referencias (16), genera dicha referencia y la almacena en
los terceros medios de almacenamiento junto con el
documento y selectivamente con los datos sensibles, y envia
todo ello al TPV de firma electrénica (80) para que el
usuario-pagador inicie una operacién de firma electrénica
mediante el envio de la referencia generada a través de su
teléfono mbvil; y en el que al detectar el procesador
operativo una operacién de firma electrdnica al recibir la
referencia generada, y tras validar al  usuario-pagador,
beneficiario y referencia, el procesador de cartera genera
un mensaje de peticién de autenticacidn que comprende una
solicitud de imntroduccién del parametro de seguridad de
firma electrébnica, el hash del documento y selectivamente
sus partes sensibles, para que al recibir el procesador
operativo (11) el parametro de seguridad de la £firma

electrbénica, calcula su hash, descifra la clave privada del
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usuario-pagador asociado y calcula el hash del documento,
que lo cifra con dicha clave privada del usuario-pagador
asociado, y lo envia al TPV de firma electrénica (80) junto
con el certificado; y envidndose el resultado de 1la
transaccién al usuario-pagador y beneficiario asociados.

70. Un sistema segin reivindicacién 69, en el que al
recibir el procesador operativo (11) un localizador de
firma electrbénica detecta una operaclién de consulta de un
documento firmado.

71. Un sistema seqin reivindicaciones 6 6 32, en el
que una solicitud de transaccién enviada desde un TPV
virtual (40} contiene una solicitud de petlicidén de
verificaciétn de un medio de pago al que estd asociado un
usuario-pagador, para lo dque previamente el TPV virtual
(40) consulta en el directorio del medio de pago de 1la
entidad financiera del que obtiene una ULR (Uniform
Resoruce Locator) referente al procesador de operaciones y
pagos con cuyo procesador de Internet (20) comunica a
través de dicha ULR para recibir 1la solicitud de
verificacién; y en el que el nensaje de solicitud de
autenticacién generado en el procesador de cartera (12)
comprende una solicitud de introduccién del parametro de
seguridad asociado al medioc de pago y el medio de pago
verificado.

72.- Un sistema segiin la reivindicacién 1, en el que
al procesar una solicitud de transacclén referente a un
control de presencia se realiza una autenticacién delegada
en el procesador de operaciones y pagos (1), para permitir
realizar el control de presencla de entrada a lugares
seleccionados entre edificios, locales y recintos mediante
el procesador de operaciones y pagos (1).

73. Un sistema seqgiin la reivindicacién 1, en el que
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los medios controladores de telecomunicacién (10)
comprenden un controlador USSD (10a) (Unstructured
Supplementary Service Data) que comprende primeros medios
de almacenamiento (10al) de informaciones de funcionamiento
del procesador de operaciones y pagos (1, 1'), un traductor
de protocolos (10a2) gque convierte las tramas USSD en el
protocolo usado por el procesador de operaciones y pagos
(1) y viceversa para detectar si la informacién recibida se
envia selectivamente al procesador operativo (11) vy
selectivamente al procesador de cartera (12), un conmutador
(10ald) que accede a segundos medios de almacenamiento
(10a4d) de 1las rutas a seqguir para recibir las
informaciones, y enviarlas selectivamente al procesador
operativo (11) y selectivamente al procesador de cartera
(12} sequin la ruta establecida.

74. Un sistema seqgin reivindicaciones 73 y 63-66 en
el que al detectar el procesador operativo{ll) wuna
solicitud de transaccién en una sesiémn USSD desde un
teléfono mévil como TPV(22), tras validarse al
beneficiario en el procesador de comercio (14), envia un
ment de seleccién de las diferentes operaciones a realizar;
y tras seleccionar el beneficiario asociado una de las
operaciones posibles, se envia la selecciébn realizada al
procesador operativo, que a su vez envia un nueve mend
referente a solicitud de datos necesarios para realizar la
transaccién seleccionada, repitiéndose el proceso en la
sesién USSD abierta hasta obtener 1los diferentes datos
necesarios para realizar la transaccién, en el que se
incluye una solicitud de introduccién del parametro de
seguridad del beneficiario asociado; y en el que un mensaje
de autenticacién de un usuario-pagador y el resultado de la

transaccién se envia al teléfono mévil del usuario-pagador
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asoclado mediante el procesador de cartera (12)
estableciendo una sesién USSD.

75. Un aistema segin la reivindicacién 1, en el que
los medios controladores de telecomunicacién (10)
comprenden un controlador SMS (10b) que comprende primeros
medios de almacenamiento (10bl) de informaciones de
funcionamiento del procesador de operaciones y pagos (1,
1'); un traductor de protocolos (10b2) que convierte los
mensajes SMS en el protocolo usado por el procesador de
operaciones y pagos (1) y viceversa para detectar si la
informacién recibida se envia selectivamente al procesador
operativo (11) y selectivamente al procesador de cartera
(12) ; un conmutador (10b3) que accede a segqundos medios de
almacenamiente (10b4) de las rutas a sequir y enviar las
informaciones recibidas selectivamente al procesador
operativo (ll1) y selectivamente al procesador de cartera
(12) segin la ruta establecida.

76. Un sistema seqiin reivindicaciones 75, 63-66, en el
que selectivamente el teléfono mdvil como TPV (22} ¥y
selectivamente el teléfono moévil (7} del usuvario-pagador
comprenden capacidades STK, en los que se almacena una
aplicacién STK referente al funcionamiento del procesador
de operaciones y pagos, descargada desde un servidor de
aplicaciones STK (B85) a través de servidor OTA (91) (Over
The Air} y de un centro de mensajes cortos SMS (76}, para
que al solicitarse una solicitud de transaccién mostrar un
menti de seleccidn de la transaccién a realizar y un ment
de solicitud de 1los diferentes datos necesarios para
realizar 1la transaccidén seleccionada; y en el que la
aplicacién STK se comunica selectivamente con el teléfono
mévil como TPV (22) y selectivamente con el teléfono mbvil

de un usuario-pagador mediante comandos proactivos.
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77. Un sistema segun reivindicacién 76, en el que cada
mensaje enviado desde el procesador de operaciones Y pagos
selectivamente al teléfono mévil como TPV (22) Y
selectivamente al teléfono mévil(7) del usuario-pagador Y
viceversa, se realiza madiante mesajes cortos a través del
centro de mensajes cortos SMS(76).

78. Un sistema seglin reivindicaciones 76 y 77 en el
que los mensajes intercambiados entre el teléfono mévil
como TPV{22) y el procesador de operaciones y pagos(l}
estdn cifrados mediante procese 3DES(Data Encryption
Standard) con clave simétrica, una almacenada en el
procesador de operaciones y pagos referente a parametro de
sequridad de cada beneficiario asociado, y otra en el
teléfono mévil como TPV (22) determinada por un conjunto de
dieciséis claves, Unicamente una de las cuvales se activa
desde el procesador operaciones cuya clave es
selectivamente modificada en el tiempo; y en el que los
mensajes intercambiados entre un teléfono mévil{7) de un
usuario-pagador y el procesador de operaciones y pagos
estidn cifrados mediante proceso 3DES(Data Encryption
Standard) con clave simétrica, wuna almacenada en el
procesador de operaciones y pagos referente a parametro de
seguridad de cada usuari-pagador asociado, y otra en el
teléfono mévil (7) del usuario-pagador referente a
IMSI (International Mobile Subscriptor Identity).

79.Un sistema segin reivindicaciones 63-66 Y 76,77, 78
en el que al 1iniciar un beneficiario asociado una
transaccién mediante un teléfono mdévil como TPV (22) con
capacidades STK, la aplicacién solicita selectivamente
introduccién de la identificacién de uswvario-pagador,
importe y paré&metro de sequridad del beneficiario asociado,

y compone un SMS con estos datos que envia al procesador de
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operaciones y pagos(ll), en que al ser detectado, tras
realizarse la transaccién, envia un SMS con el resultado de
la transaccién.

80.Un sistema segdn reivindicacién 76, 77 y 78 en el
que al iniciar un usuario-pagador asociado una transaccién
mediante un telé&fono mévil (7) con capacidades STK, la
aplicacién muestra un mend de selecciétn de las diferentes
operaciones a realizar, y tras seleccionar el usuario-
pagador asociado una de las operaciones posibles, 1la
aplicacién solicita los datos necesarios para realizar 1la
transacciébn seleccionada, y compone y envia un SMS que
contiene una solicitud de autenticacién, que activa la
aplicacién STK mediante la que se muestra un mend de
introduccidén de un parametro de seguridad y de selecciédn de
un medio de pago y compone un SMS con la informacidén
introducida, que envia al procesador de operaciones y
pagos, repitiéndose el proceso para enviar el resultado de
la transaccién al teléfono mévil (7).

8l. Un sistema seqin la reivindicacién 1, en el que
los medios controladores de telecomunicacién (10)
comprenden un controlador IVR ({10c) (Interactive Voice
Response), que estid conectado a un dispositivo IVR (61) que
contiene primeros medios de almacenamiento (6la) de
informaciones de funcionamiento del procesador de
operaciones y pagos (1, 1l') y un interface de conexién
(61b) basado en protococlo TCP/IP con conexién segura tipo
IPSec; y en el que el dispositivo IVR (61) estd conectado a
una central telefénica PABX (60) (Private Automatet Branch
Exchange) para comunicar con diferentes redes de telefonia
mévil (3) y enviar diferentes mensajes hablados a los
teléfonos mbéviles (7) de usuarios-pagadores asociados y a
los equipos de comunicaciones (8,8a,8b,22) de los
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beneficiarios asociados que dispongan de mecanismos de
reconocimiento de voz, desde el procesador de operaciones y
pagos {1, 1') mediante locuciones.

82. Un sistema de acuerdo con las reivindicaciones 81
y 63-66 en el que detectar el procesador operativo (11)
una solicitud de transaccién en una sesién IVR desde un
teléfono mbévil como TPV(22), tras validarse al
beneficiario en el procesador de comercio (14), envia un
mendi mediante locuciones, de selecciétn de las diferentes
operaciones a realizar; y tras seleccionar el beneficiario
asociado una de las operaciones posibles selectivamente
mediante el teclado y selectivamente mediante locuciones,
se envia la seleccién realizada al procesador operativo,
que a2 su vez envia un nuevo ment de locuciones referente a
solicitud de datos necesarios para realizar la transaccién
seleccionada, repitiéndose el procesc en la sesién IVR
abierta hasta obtener los diferentes datos necesarios para
realizar la transaccién, en el que se incluye una solicitud
de introduccién del paraémetro de seguridad del beneficiario
asociado; y en el que un mensaje de autenticacidén de un
usuario-pagador y el resultado de la transaccién se envia
al teléfono moévil del usuario~pagador asociado mediante el
procesador de cartera (12).

83. Un sistema de acuerdo con la reivindicacién 1, en
el que los medios controladores de telecomunicacién (10)
comprenden un controlador de red inteligente (10d) que
contienen medios de traduccién de protocolos (10d4;) que
convierte el protocolo utilizado por la red inteligente al
protocolo empleado por el procesador de operaciones y pagos
{1, 1') y viceversa, para comunicar el procesador de
operaciones y pagos (1, 1') con un SCP (62) (Service
Control Point) de una red inteligente (63) de una red de

o
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telefonia mévil (3) de tecnologia CDMA/TDMA que contiene
informaciones de funcionamiento del procesador de
operacicnes y pagos (l); y en el que selectivamente los
teléfonos méviles (7) de usuarios-pagadores asociados, Y
selectivamente los equipos de comunicaciones (8, 8a, Bb,
22), generan una seflal de disparo a la red inteligente al
enviar una solicitud de transaccién que es detectada en un
MSC (66) (Mobile Switch Center) de la red inteligente {63) y
la envia al procesador de operaciones y pagos (1, 1') para
comunicar selectivamente el teléfono mévil (7) de un
usuario-pagador asociado y selectivamente el equipo de
comunicaciones (8, 8a, 8b, 22) de un beneficiario asociado
con el procesador de operaciones y pagos (1, 1') a través
de la red inteligente (63); comprendiendo la sefial de
disparo de un equipc de comunicaciones constituido por un
TPV celular (8, 8a), informacién de identificacién
seleccionada entre informacién del usuario-pagador
asociado, un producto, servicio, precio del producto o
servicio.

84. Un sistema de acuerdo con la reivindicacién 83, en
el que el IP (Intelligent Peripheral) (64) de la red
inteligente (63) comprende selectivamente mensajes
pregrabados hablados referentes a las diferentes
informaciones solicitadas a un teléfono mévil (7) de un
usuario-pagador asociado y selectivamente a un equipo de
comunicaciones de un beneficiario asociado (8, 8a, 22).

85. Un sistema segqin reivindicacién 81, en el que al
realizar una comunicacién selectivamente desde un teléfomno
movil (7) de un usuario-pagador asociado y selectivamente
desde un equipo de comunicaciones de un beneficiario
asociado (8,22), se recibe un tono de llamada y un saludo

de bienvenida particularizado, para asegurar la
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autenticaciédn del IVR.

86. Un sistema segtin reivindicacién 85, en el que el
pProcesador operativo(ll) genera una secuencia selectiva de
mensajes de solicitud de datos para establecer el
procesador operativo (11), al detectar mediante los medios
de identificacién(lla) una solicitud de transaccién
gestionada por un dispositivo IVR(61l), un intercambio de
locuciones referentes a los memis de transaccién para
obtener selectivamente los datos referentes a la
transaccién a realizar.

87. Un sistema seglin las reivindicaciones 75 y 83, en
el que el controclador SMS (10b} estd conectado a un centro
SMS (65) de la red inteligente (63) para solicitar las
diferentes informaciones referentes a una transaccién; a un
teléfono mbévil (7) de un usuario-pagador asociado y
selectivamente a un equipo de comunicaciones (8a, 8b, 22)
de un beneficiario asociado.

88. Un sistema seqiin reivindicaciones anteriores en el
que el procesador de comercio(ld4) comprende un mbdulo
administrador(92) que estd conectado a los segundos medics
de almacenamiento(l5) y a un interface(94) de conexién con
el procesador operativo{ll), para realizar altas, bajas y
modificaciones del identificador de un beneficiario
asociado y los medios de pago a él1 asociados; per un
analista seleccionado entre un analista del procesador de
operaciones y pagos, y un analista de un procesador de
entidades financleras; comprendiendo el procesador de
comercic ademAs un procesador de autenticacién(93) que estéa
conectado a los segundos medios de almacenamiento(15), al
procesador de administracién(92) y al interface(94) para
permitir realizar la validacién de 1los beneficiarios

asociados y la autenticacién del parametro de seguridad
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relacionado con el beneficiario asociado.

89, Un sistema seqgin la relvindicacién 1 en el que
cada quinta informacién incluida en los primeros medios de
almacenamiento (13) referentes a la identificacién de la
red de telefonia mévil (3) y su tecnologia asociada a cada
usuario-pagador asociado, Yy cada sexta informacién
referente a la tecnologia de cada teléfono mévil (7), asi
como cada tercera informacién incluido en 1los segqundos
medios de almacenamiento (15) referentes a la
identificacién de la red de telefonia mévil de wun
beneficiario asociade, y cada cuarta informacién referente
a la tecnologia de cada equipo de comunicaciones (8, 8a,
8b, 22), cuando el cédigo de identificacién es un nimero
seleccionado entre un mimeroc de teléfono y un nimero
relacionado con  éste, es un cbdigo identificador
internacional de equipo mévil (IMEI= International Mobile
Equipment Indentifier) de una red GSM.

90. Un sistema segin la reivindicacién 1 en el que
cada quinta informacién incluida en los primeros medios de
almacenamiento (13) referentes a la identificacién de la
red de telefonia mévil (3) y su tecnologia asociada a cada
usuario-pagador asociado, y cada sexta informacidn
referente a la tecnoclogia de cada teléfono mévil (7), asi
como cada tercera informacién incluido en 1los segundos
redios de almacenamiento (15} referentes a la
identificaciétn de la red de telefonia mbdvil de un
beneficiario asociado, y cada cuarta informacién referente
a la tecnologia de cada equipo de comunicaciones (8, 8a,
8b, 22), cuando el cébdigo de identificacién es un nimero
seleccionado entre un nimero de teléfono y un numero
relacionado con éste, e3s un cbédigo ESN (Electronic Serial

Number) de una red de tecnologia seleccionada entre una red
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CDMA y TDMA.

91. Un sistema de acuerdo con las reivindicaciones 89
u 920, en el que los medios controladores de
telecomunicacién (10) comprende un controlador HTTP
(Hipertext Transfer Protocol) (10e) para comunicar a cada
red de telefonia mbévil (3) con un procesador de deteccién
de tecnologia (68) que accede a las quintas y sextas
informaciones contenidas en 1los primeros medios de
almacenamiento {13) Yy a las terceras y  —cuartas
informaciones contenidas en los segundos medios de
almacenamiento (15) para actualizar dichas quintas, sextas
y terceras, cuartas informaciones, a las que selectivamente
estd asocia una fecha de actualizacién y una fecha de
caducidad. -

92. Un sistema seglin la reivindicaciétn 91, en el que
gselectiva y previamente a una comunicacién del procesador
de cartera (12) con un teléfono mévil (7) de un usuario-
pagador asociado (5), y selectivamente en una comunicacién
del procesador operativo {11) con un equipo de
comunicaciones { 22, B8, 8a, 8b,) de un beneficlario
asociado (6); dicho procesador de cartera (12) y dicho
procesador operativo (11) generan una solicitud de
obtencién de la tecnologia de la red de telefonia mbvil (3)
Yy sSelectivamente de la tecnologia del teléfono mbévil (7)
del usuario-pagador asociado y del equipo de
comunicaciones (8, 8a, 8b, 22) del beneficiario asoclado,
al procesador de detecciétn de tecnologia (68), el cual
seguidamente accede selectivamente a las quintas y sextas
informaciones de los primeros medios de almacenamiento (13)
y selectivamente a las terceras y cuartas informaciones de
los segundos medios de almacenamiento (15) para obtener

dicha informacién y enviarla a un procesador seleccionado
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entre un  procesador de cartera (12) y un procesador
operativo (11) que seleccionan un medio controlador de
telecomunicacién (10a, 10b, 10c, 10d, 10e, 10f).

93. Un sistema de acuerdo con la reivindicacién 89, en
el que el procesador detector de tecnologia (68) verifica
selectivamente 1la fecha de caducidad de las quintas y
sextas informaciones o terceras y cuartas informaciones Y
selectivamente envia dichas informaciones a un procesador
seleccionado entre un procesador de cartera (12) y un
procesador operativo (11) cuando selectivamente no estan
caducadas dichas informaciones, y selectivamente genera una
solicitud de obtencién de deteccién de la tecnologia de la
red de telefonia mbvil y de la tecnologia de los teléfonos
mbviles (7) y equipos de comunicaciones (8, 8a, 8b, 22)
para actualizar informaciones seleccionadas entre dichas
quintas y sextas informaciones y dichas terceras y cuartas
informaciones.

94. Un sistema de acuerdo con las reivindicaciones B89~
93, en el que una red de telefonia mévil (3) genera y envia
informaciones actuvalizadas seleccionadas entre 1las quintas
y sextas informaciones, y entre las terceras y cuartas
informaciones periédicamente, y en el que el procesador de
deteccién de tecnologia (68) devuelve el resultado de la
actualizacién a la red de telefonia mévil (3).

95. Un sistema segin reivindicaciones 89-94, en el que
una solicitud de obtencién de la tecnologia de una red de
telefonia mévil (3) y de la tecnologia de un teléfono movil
{7) de un usuario-pagador asociado, se refiere a una
pluralidad de quintas, sextas informaciones de los primeros
medios de almacenamiento; y en el que una solicitud de
obtencién de la tecnologia de una red de telefonia mévil y
de la tecnologia y la tecnologia de un equipo de
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comunicaciones de un beneficiario asociado (8, 8a, 8b, 22),
se refiere a una pluralidad de terceras, cuartas
informaciones ; y en el que la respuesta de la red de
telefonia mévil comprende una pluralidad informaciones de
actualizacién seleccionadas entre 1las quintas, sextas y
entre las terceras, cuartas informaciones.

96. Un sistema seqin la reivindicacién 3, en el que
las sextas informaciones de identificaciétn de tecnologia
del teléfono mévil (7) de cada usuario-pagador asociado,
incluidas en los primeros medios de almacenamiento (13) se
refieren a una pluralidad de tecnologias asocladas a una
prioridad, indicativa de la tecnologia a seleccionar en la
comunicacién.

97. Un sistema seqin la reivindicacién 1, en el que
las segundas informaciones de identificacién de los medios
de pago de cada usuario-pagador asociado incluidas en los
primeros medios de almacenamiento (13), estan asociadas a
un importe méximo de compra y a una identificacién del
centro autorizador local (69) para que al validar a un
usuario-pagador asociado el procesador de cartera (12)
genere una validacién que comprende una indicacién de la
existencia de al menos un medio de pago asociado a un
importe maximo; y en el que las primeras informaciones de
identificacién de cada beneficiario asociado incluidas en
los sequndos medios de pago (15} estdn selectivamente
asociadas a wun importe maximo, y a un perfil de
autorizacién del beneficiario seleccionado entre:
autorizacién on-line indicativo de que no admite
autorizacién delegada, autorizaciédn off-line, indicativo de
que sblo admite auvtorizacién delegada y transacciones por
debajo del importe méximo, y autorizacién mixta off-on-line

indicativo de realizacién de una de dichas autorizaciones
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en funcién de que el importe de la transaccidén se encuentre
selectivamente por debajo y selectivamente por encima del
importe méximo para que al validar al beneficiario asociado
el procesador de comercio (14) genere un mensaje de
validacién que comprende una indicacién del perfil de
autorizacién del beneficiario.

98. Un sistema segln la reivindicacién 97, en el que
se genera un mensaje de autenticaciétn que comprende el
cruce de los medios de page admitidos por el beneficiario
con los medios de pago del usuario-pagador que estén
asociados a un importe maximo, al detectarse que el mensaje
de validacién del usuario-pagador asociado indica que
tiene al mencs un medio de pagc asociade a un importe
maximo, y el mensaje de validacién del beneficiaric indica
que el perfil de autorizaciédn del beneficiario es on-line,
para gque al recibir 1la respuesta al mensaje de
autenticacién, detecta el medio de pago asociado a un
importe mé&ximo y genera una solicitud de autenticacién
delegada en el procesador de cartera (12) y autorizacién
delegada en un centro autorizador local (69) identificado a
partir de la identificacidén del medio de pago seleccionado
asociado a un importe méximo, contande el centro
autorizador local {69) con pPrimeros medios de
almacenamiento (69a) de segundas informaciones de
identificacién de los medios de pago ascociados a cada
usuario-pagador asociado y relacionadas con un importe
mAiximo para recibir un mensaje de autorizacién delegada y
realizar dicha autorizacién y enviar el resultado al
teléfono mdvil del usuario-pagador y al equipo de
comunicaciones del beneficiario; comprendiendo ademéas el
centro autorizador local (69) medios para restar al importe

maximo los pagos realizados durante un cierto periodo de
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tiempo previamente fijado en unos séptimos medios de
almacenamiento {71) incluidos en el procesador de
operaciones y pagos (1, 1'); para obtener un importe
disponible correspondiente a la resta realizada y generar
un mensaje de rechazo cuando un importe supera el importe
disponible.

99. Un sistema segln la reivindicacién 98, en el que
el centro autorizador local (69) comprende un procesador
por lotes (70) que estd conectado a los séptimos medios de
almacenamiento (71) para almacenar las diferentes
transacciones realizadas durante el periodo de tiempo
previamente fijado, en el que el procesador por lotes (70}
envia las diferentes transacciones a los correspondientes
procesadores de entidades financieras a través del
controlador de comunicaciocnes (21), al finalizar el periodo
de tiempo previamente fijado, realizandose a través de los
procesadores de entidades financieras (4) los adeudos a los
usuarios—-pagadores y abonos a los beneficiarios.

100. Un sistema seqgin relvindicacién 3, en el que el
teléfono moévil (7) selecclionado entre STK, J2ME, y BREW, de
un usuario-pagador asociado, selectivamente contienen
identificaciétn de los medios de pago a los que esta
asociado el usuario-pagador, y en el que las sextas
informaciones de los primeros medios de almacenamiento
estdn relacionadas con la identificacién de los teléfonos
mbviles (7) gue tienen almacenada dicha identificacién de
los medios de pago, para generar una solicitud de
autenticacién que comprende una solicitud de introduccién
de un paridmetro de seguridad y los medlos de pago del
beneficiario asociado, que al recibirse en el teléfono
movil (7) é&ste establece los medios de pago comunes del

usuario-pagador y beneficiario asociados.
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101. Un sistema segin la reivindicacién 100 en el que
el teléfono mévil (7) de un usuvario-pagador asociado
comprende medios de almacenamiento de una clave de
activacién de un pardmetro de sequridad, un parametro
aleatorio, y una llave, todos ellos previamente generados y
almacenados selectivamente en un procesador de entidades
financieras (4) de un usuario-pagador asociado:; para
realizar la autenticacién selectivamente en éste, vy
selectivamente en el centro autorizador 1local (69);
comprendiendo el teléfono mbévil {7) medios de cifrado de la
llave y el parametro aleatorio para generar una secuencia
cifrada que contiene la llave y el paradmetro aleatorio;
estando la secuencia cifrada almacenada selectivamente en
el centro autorizador 1local y selectivamente en el
procesador de entidades financieras (4} de un usuario-
pagador asociado, para realizar la autenticacidn mediante
la comprobacién de que existe coincidencia entre la
secuenclia cifrada almacenada y la recibida procedente del
teléfono movil (7).

102. Un sistema seqin la reivindicaci6tn 101 en el que
el teléfono mévil (7) comprende medios para generar, a
partir de la clave de activaciétn, una solicitud de
introducciétn de un parametro de seguridad, que tras su
introduccién se almacena; para al introducir el parémetro
de seguridad generar la secuencia cifrada que se envia al
procesador de operaciones y pagos (1) en una respuesta a un
mensaje de autenticacién.

103. Un sistema seqin las reivindicaciones 94 a 96 en
el que el procesador de cartera (12) vuelve a cifrar la
secuencia cifrada al enviar una respuesta a un mensaje de
solicitud de autenticacién en un procesador de entidades

financieras de un usuario-pagador asociado a través de un
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procesador de entidades financieras de un beneficiario
asociado.

104. Un sistema seqgilin reivindicaciones 100-103, en el
que los medios controladores de telecomunicacién (10}
comprenden un controlador WAP Push (10f) que incluye medios
de almacenamiento (10f1) de aplicaciones WAP (Wireless
Application Protocol) referentes al funcionamiento del
procesador de operaciones y pagos (l) que incluyen los
mensajes a enviar escritos en WML (Wireless Markup
Language), para comunicar con un teléfono mévil (7)
mediante protocolo WAP Y mensajes WML a través de una
pasarela WAP (B89) y de una red cualquiera de telefonia
mévil (3); siendo el protocolo empleado entre el
controlador WAP Push (10f) y la pasarela WAP (89) el
protocolo PAP (Push Access Protocol) y entre la pasarela
WAP (89) y el teléfono moévil (7) el protocolc POVAP (Push
Over the Air Protocol).

105. Un sistema segin la reivindicacién 104 en el que
el procesador de operaciones y pagos (1) genera una
peticidén push convencional para enviar informacién al menos
2 un teléfono mbévil (7) cuyo contenido estd programado en
WML utilizando el elemento p convencional para indicar las
frases que se deben mostrar en la pantalla del teléfono
moévil, y utilizando el elemento imput convencional para
permitir la introduccidn del parémetro de seguridad.

106. Un sistema seqiin la reivindicacién 105 en el que
se emplea el lenguaje WML Script para comprobar en el mismo
teléfono mdvil que el parametro de seguridad introducido
tiene un formato valido y evitar la transmisién de cadenas
de datos incorrectas.

107. Un sistema seqgin las reivindicaciones 100 y 104,

en el que una solicitud de transaccién contiene una

g\



10

15

20

25

30

208

direccién WAP asignada al procesador de operaciones vy
pagos, para que al enviar un teléfono moévil (7) dicha
solicitud de transaccién visualizar una pigina WML que
myestra un mend de seleccién de la operacién a realizar e
introduccién de 1los datos referentes a la operacién
seleccionada; utilizindose los elementos convencionales p,
select y option convencionales para elegir dicha opcién
deseada, y la informacién solicitada se muestra en WML.

108. Un sistema seqin la reivindicacién 107 en el que
se utiliza el protocolo estdndar de seguridad WTLS
(Wireless Transport Layer Security)] de la pila WAP basado
en S5SL (Secure Sockets lLayer), para establecer Ila
autenticacién del teléfono mévil y del controlador WAP Push
(10£f); en el que dicho protocolo de seguridad WTLS soporta
selectivamente criptografia Y PKI (Public Key
Infrastructure), WIM y selectivamente WPKI en funcibén de
la seguridad requerida.

109, Un sistema seglin la reivindicacién 100 en el que
el teléfono mbévil(7)} con capacidad seleccionada entre STK,
J2ME y BREW almacenan mentis de seleccién de la operacién a
realizar e introduccién de 1los datos referentes a la
operaciédn seleccionada.

110. Un sistema segin reivindicacién 1, en el que una
solicitud de transaccién comprende selectivamente un codigo
de operacién, un coédigo identificativo del procesador de
operaciones y pagos, pardmetro de seguridad, medio de pago
y un ntmerc de teléfono, y selectivamente combinacién de
éstos; vy en el que los cédigos y parédmetros no incluidos en
una solicitud de transaccién se solicitan desde el
procesador de operaciones y pagos mediante meniis guiados.

111. Un sistema seqdn la reivindicacién 1, en el que

un procesador de operaciones y pagos (1) asociado a un pais

L
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estd conectado a través de los medios controladores de
comunicacién (21) a procesadores de entidades financieras
de otros paises, y en el que los medios controladores de
telecomunicacién (10) estdn conectados a las pasarelas de
redes de telefonia mdviles pertenecientes a operadores de
un pals diferente al del procesador de operaciones de pagos
(1), para que opere como procesador de operaciones y pago
de otros paises, para lo que los usuarios-pagadores Yy
beneficiarios de dichos paises han de estar asociados al
procesador de operaciones y pagos.

112. Un sistema seqin reivindicaciones anteriores en
el que los séptimos medios de almacenamiento({39) conectados
al procesador de gestién de transacciones y facturacién
(45} del procesador de operaciones y pagos (1, 1')
comprende las diferentes operaciones realizadas en el
procesador de operaciones y pagos (1, 1'), facturacidén e

histéricos.
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RESUMEN
SISTEMA DE TRANBACCIONES Y PAGOS MEDIANTE TELEFONO MOVIL
DIGITAL

Permite el empleo de cualquier tipo de teléfono mbHvil
como medio activador de medios de pago, a través de
cualquier red de telefonia mévil(3) de cualquier tecnologia
de cualquier pais conectado al sistema. Comprende una
pluralidad de centros procesadores de operaciones vy
pageos (1) de diferentes palses, que estidn interconectados
entre si mediante procesadores de direccionamiento
internacional {2) para realizar transacciones y pagos entre
usuvarios—-pagadores y beneficiarios asoclados al sistema
seleccionado entre el mismo y diferente pais. Los centros
(1) tienen una estructura especifica para efectuar
diferentes tipos de compras, consultas, modificaciones, y
autenticacitén de medios de pago.

La invencién prevé que los distintos mensajes
intercamblados puedan ser hablados.

Ademas la invencién permite utilizar un teléfono mévil
de un beneficiario cComo TPV {22),para realizar

transacciones.
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Como resultado del examsn de forma, realizado con fundamento en al articulo 38 da
la Decisiém 486 de la Comigién de la Comunidad Andina, articulo 27 del Tratado de
Cooperacién en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular
(nica de la Superintendencia de Industria y Comercio, se le comunica que:

1. 81 fuere el caso, el solicitante debe adjuntar la traducciém da loa anaxos del
reporte de examen preliminar intermacional (Art. 36.2.b) del tratado PCT.
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Decisiém 486.
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