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En relacion con el expediente de la referencia y dando cumplimiento a la ultima
providencia recaida sobre este asunto por medio del presente escritoc me permito
manifestaries lo siguiente:

1. Siguiendo precisas instrucciones de mi representada adjunto a este escrito me

encuentro presentando un nuevo capitulo reivindicatorio, el cual ha sido revisado
y corregido.

2. En la presente respuesta, las reivindicaciones 1-2, 4-12, 14, 16, y 18-20 han sido
modificadas, la reivindicacion 3 ha sido cancelada, y se ha afadido una nueva
reivindicacion 21. No se ha afiadido otro objeto de la invencién. El respaldo para
algunas de las modificaciones se puede encontrar en los paragrafos [0019] y
[0028] de la solicitud. Una vez ingresadas las modificaciones, las reivindicaciones

1-2, 4-21 permaneceran en estudio en la presente solicitud, de las cuales las
reivindicaciones 1, 12, y 21 son independientes.

3.D1 y D2, solos o en combinacién, no ensefian, revelan ni sugieren las
caracteristicas citadas de las reivindicaciones independientes modificadas 1 y 12

El Examinador no aplica las combinaciones de antecedentes que incluyen todas
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las caracteristicas citadas de la reivindicaciones independientes modificadas 1 y
11. Los Solicitantes respetuosamente aseveran que la presente invencion, tal
- como esta consignada en las reivindicaciones independientes modificadas 1 y 11

es patentable por sobre los antecedentes citados solos o en combinacion.

Cada una de las reivindicaciones independientes modificadas 1 y 11 ahora cita,
entre otras cosas, proporcionar un nimero de identificacion personal (PIN) y una
clave criptografica al usuario, los cuales PIN y clave criptografica son conocidos
solamente por el usuario y la autoridad de verificacién, la cual clave criptografica
comprende una pluralidad de claves de sesién y transferir un PIN codificado a una
direccion predefinida de la autoridad de verificacion desde el dispositivo de
acceso usando un protocolo de mensajeria por defecto sin utilizar capacidad de
internet y sin modificar el protocolo de mensajeria por defecto, que se caracteriza
porque el PIN es codificado empleando una clave de sesién actual de entre la

pluralidad de claves de sesion.

La sociedad solicitante respetuosamente. sostiene que la invencidn tal como esta
consignada en las reivindicaciones modificadas revela una técnica de
autenticacion para autenticar al usuario con base en un protocolo de
comunicacion por defecto sin utilizar capacidad de internet, sin la instalacién de
ningln software de encriptacion en el dispositivo de acceso, y sin modificar los
protocolos de comunicacién por defecto que se usan para la mensajeria desde el
dispositivo de acceso. Como puede apreciarse, dicha técnica puede llevarse a la
practica faciimente en un dispositivo de acceso basico, como un teléfono mévil o
dispositivo de computo personal descritos en las modalidades, que tengan bajas
capacidades de computo y almacenamiento, lo cual permite asegurar las
transacciones y ofrecer la inclusion financiera un gran conjunto de la poblacion
que carece de un computador o teléfono inteligente con un robusto software de
encriptacion con acceso a Internet y que tienen acceso limitado o nulo a cajeros

automaticos.

. D1 revela un técnica para llevar a cabo transacciones ATM/CD a través de un
terminal de transaccién de un banco adquiriente y un banco emisor. D1 emplea
técnicas estandar de encriptacién/desencriptacion para transferir los datos de la
transaccion junto con el PIN encriptado a la institucién emisora desde el terminal
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de transaccion (p.ej., ATM o CD) de la institucién adquiriente. El PIN suministrado
por el usuario és encriptado con la clave de sesion. La clave de sesién de un solo
uso la cual a su vez es encriptada con una clave maestra es recuperada,
desehcriptada usando la clave maestra, y aplicada al PIN. Esta encriptacién del
PIN se lleva a cabo en el terminal de transaccion. Ademas, los datos de la
transaccion y el PIN encriptado se transmiten por la red del emisor para su
autenticacion posterior. Un cédigo de autenticacion de mensaje (MAC) se aplica a
los datos transmitidos para asegurar la integridad de los datos transmitidos. Ver el
Resumen de la invenciéon en D1. No obstante, los Solicitantes respetuosamente
sostienen que D1 no ensefia, revela ni sugiere que el dispositivo de acceso recibe
un PIN codificado proporcionado por el usuario mismo, el cual entonces es
transferido a través del dispositivo de acceso a la autoridad de verificacién usando
un protocolo de mensajeria por defecto sin utilizar la capacidad de internet y sin
modificar el protocolo de mensajeria por defecto de ninguna manera. Claramente,
la recepcion del PIN para su posterior encriptacion y transmision por la red del
banco para su autenticacion no es igual a la recepcién de un PIN codificado para
la posterior transferencia del PIN codificado usando un protocolo de mensajeria
por defecto sin utilizar la capacidad de internet y sin modificar el protocolo de
mensajeria por defecto.

D2 revela una técnica de autenticacién del usuario en una red gue comprende un
terminal movil, un prestador de servicio y un servidor de autenticacién. El terminal
movil tiene una tarjeta inteligente con funciones de seguridad e informacion
especifica del usuario/equipo. Para beneficiarse del servicio del prestador de
servicio, el usuario da informacién de su identidad al prestador de servicio, la cual
es enviada entonces del prestador de servicio al servidor de autenticacion, el cual
genera un numero aleatorio, el cual es enviado a la tarjeta inteligente del terminal
movil. La tarjeta inteligente crea un mensaje mediante la combinacion de
informacién especifica del equipo en la tarjeta y el niimero aleatorio. El mensaje
es firmado digitalmente por la tarjeta inteligente y luego enviado al servidor de
autenticacion. EI servidor de autenticacion desencripta el mensaje y compara el
contenido con la informacion del mensaje creado originalmente. El servidor de
autenticacion envia una confirmacion al prestador de servicio si el contenido del
mensaje y la mencionada informaciéon del menéaje creado originalmente se
corresponden entre si. Ver el Resumen en D2.
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Claramente, eéto no es igual a la invencién que se reivindica y D2 no ensefia,
‘revela ni sugiere transferir un PIN codificado suministrado por el usuario a la
autoridad de verificacién para la autenticacion posterior del usuario por la
autoridad de verificacion. Ademéé, D2 no subsana las deficiencias en las
enseflanzas de D1. Asi las cosaé, aunque se combinen, los antecedentes no
ensefarian, revelarian ni sugeririan todas las caracteristicas de las
reivindicaciones. En particular, D1 y D2, solos 0 en combinacién, no ensenan,
revelan ni sugieren ninguna técnica de autenticacién que use transferir un PIN
codificado suministrado por el usuario a la autoridad de verificacion usando un
protocolo de mensajeria por defecto sin utilizar la capacidad de internet y sin

modificar el protocolo de mensajeria por defecto.
. En justicia, Dl y D2 no se pueden combinar como lo argumenta el Examinador

Ademas, mi representada respetuosamente sostiene que en justicia los
antecedentes no se pueden combinar porque D1 y D2 no revelan ninguna técnica
de autenticacién en absoluto que use transferir un PIN codificado suministrado por
el usuario a la autoridad de verificacion usando un protocolo de mensajeria por
defecto sin modificar el protocolo de mensajeria por defecto. Asi mismo, la
persona medianamente versada en la materia técnica correspondiente no estaria
motivada a modificar la técnica para llevar a cabo una transaccién segura en un
ATM/CD mediante la encriptacién del PIN y los datos de Ia transaccién como esta
descrito en D1 para emplear la técnica de autenticacién del usuario de D2 porque
las dos técnicas son totalmente diferentes en su naturaleza y operacién y por
tanto son incompatible entre si. D1 es una procedimiento de transaccién basado
en la red que involucra multiples niveles de encriptacion y desencriptacién para
autenticar la transaccion e involucra en el nivel inicial la encriptacion del PIN con
una clave de sesién de una sola vez almacenada en el terminal de transaccion.
En contraposicion, D2 es un procedimiento de autenticacion que involucra la
generacion de un numero aleatorio con base en la informacién de identidad
suministrada la cual se usa entonces para crear un mensaje mediante Ig
combinacion de informacion especifica del equipo que esta en la tarjeta y el
numero aleatorio. Claramente, las dos técnicas soh enteramente diferentes entre
si y por lo mismo, incompatibles.
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6. El Examinaddr argumentd que habria sido obvio para la persona medianamente
versada en la materia técnica correspondiente en el momento de la invencion
incluir la ensefianza de D2 en las ensefianzas de D1 por cuanto el problema
técnico objetivo que pretende solucionar la presente invencion podria formularse
como sigue: “Como modificar el procedimiento de D1 para llevarlo a la practica
usando un dispositivo mévil’. La sociedad solicitante asevera que le problema
técnico objetivo formulado por el Examinador no es del todo correcto ya que el
dispositivo mévil no puede reemplazar al terminal de transaccion de la institucion
adquiriente como esta descrito en D1 a través del cual el usuario haria su
transaccion con la institucion emisora. Ademas, incluso si uno estuviera motivado
a llevar a la practica el procedimiento de D1 usando un dispositivo moévil,
simplemente pondria en efecto las técnicas reveladas en D1 en el dispositivo
mavil con o sin modificaciones y no estaria tentado a disefiar un procedimiento
Separado completo como el revelado en D2 para llevar a cabo la autenticacién o
la transaccion. Asi las cosas, no hay un incentivo para combinar los dos
antecedentes dado que las dos técnicas son robustas y completas en si mismas y
enteramente diferentes entre si. Claramente, entonces, D1 y D2 en combinacion
no revelarian transferir un PIN codificado suministrado por el usuario a la
autoridad de verificacion usando un protocolo de mensajeria por defecto sin
modificar el protocolo de mensajeria por defecto. En efecto, hasta el punto en que
D1 y D2 insisten en emplear mensajes encriptados generados por una maquina
para llevar a cabo una transaccién o para aprovechar un servicio como un
procedimiento mas robusto y seguro, sus ensefianzas se alejan de la invencién
reivindicada.

Mas aun, no existe razén ni sugerencia alguna para combinar los antecedentes
citados mediante la simple superposicién o sustitucion de la naturaleza del
procedimiento de autenticacion de D1 con el procedimiento de autenticacion de
D2 en ausencia de la presente solicitud. En tanto y cuanto D1 ya ensefa una
técnica de autenticacion para llevar a cabo transaccién segura y por ello
abandona la necesidad de cualquier otra técnica de autenticacion para obtener las
ventajas citadas por el Examinador como motivacién de la cbmbinacién, la unica
posible razén para la combinacion seria llegar a la i‘nvencién que se reivindica. Es

axiomatico que dar ese uso a las rejvindicaciones como si fueses una hoja de ruta
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es inadmisible. No es la intencidon de los Solicitantes ver los antecedentes de
forma individual, sino argumentar que los antecedentes no se pueden combinar, o
como minimo, que no existe motivacién en el estado de la técnica para hacerlo.
Cuando los antecedentes del estado de la técnica requieren una combinacién
seleccionada a para convertir en obvia una invencién subsiguiente, tiene que
haber alguna razén para la combinacion diferente de la vision retrospectiva
obtenida de la invencién misma, es decir, algo en el estado de la técnica como un
todo tiene que sugerir qué tan deseable, y por ende, qué tan obvio es hacer la
combinacion. No se puede usar la reconstruccion con vision retrospectiva para
elegir y escoger entre las reivindicaciones aisladas del estado de la técnica para
menospreciar la invencion que se reivindica. Los Solicitantes respetuosamente
sostienen que ninguno de los antecedentes sugiere la combinacién en la que se
basa el Examinador ni la motivacién para dicha combinacién y por tanto en justicia
no se pueden combinar como lo sugiere el Examinador. De acuerdo con lo
anterior, los Solicitantes creen que la combinacién no es obvia para la persona
medianamente versada en la materia técnica correspondiente y que el
Examinador estd usando una reconstruccién basada en la vision retrospectiva
para elegir y escoger entre las revelaciones aisladas del estado de la técnica para
menospreciar la invencién que se reivindica. Mas aun, los Solicitantes
respetuosamente sostienen que no resulta obvio combinar la técnica de
autenticacion de D1 con la técnica de autenticacion de D2 en tanto y cuando que

estas técnicas son distintas, no estan relacionadas y son incompatibles entre si.

7. En vista de las anteriores consideraciones, mi representada sostiene que los
antecedentes no establecen un caso prima facie obviedad de las reivindicaciones
1y 12. Por tal razén, creemos que estas reivindicaciones y las reivindicaciones
que dependen de ellas son claramente patentables con respecto a la combinacion
citada, y con respecto a las combinaciones de los oftros antecedentes
secundarios. Por ello, respetuosamente solicitamos que sean consideradas y
admitidas.

Se acomparia el comprobante de pago por concepto de reivindicaciones adicionales
por valor de $ 310.000.00, recibo No. /‘/ 6 ) { 5)2:
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Renuncio al término faltante de traslado, y les solicito otorgar el privilegio de patente
de invencién aqui tramitado.

De Ustedes Atentamente,

T.P. No. 68.995 del C.S.J.



Reivindicaciones

1.

Un método para autenticar un usuario de un dispositivo de acceso por parte de una
autoridad de verificacion, el cual método comprende:

proporcionar un numero de identificacion personal (PIN) al usuario;

proporcionar una clave criptografica al usuario, los cuales PIN y clave criptografica son
conocidos solamente por el usuario y la autoridad de verificacion, y la cual clave
criptografica comprende una pluralidad de claves de sesién;

transferir un PIN codificado a una direccion predefinida de ia autoridad de verificacion
desde el dispositivo de acceso usando un protocolo de mensajeria por defecto sin
utilizar capacidad de internet y sin modificar el protocolo de mensajeria por defecto,
que se caracteriza porque el PIN es codificado empleando una clave de sesion actual
de entre la pluralidad de claves de sesién y que se caracteriza porque la autoridad de
verificacién decodifica el PIN usando la clave criptografica y autentica al usuario con
base en una correspondencia entre el PIN decodificado y un PIN almacenado
correspondiente al usuario.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque transferir el
PIN codificado desde el dispositivo de acceso comprende transferir el PIN codificado
desde un transceptor o un dispositivo movil.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque el PIN
comprende una secuencia de un numero predefinido de caracteres.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque el PIN es
codificado usando la clave criptografica reemplazando cada caracter del PIN por un
caracter correspondiente de la clave de sesién actual.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque la clave
criptografica comprende una secuencia de digitos, que se caracteriza porque cada
digito se selecciona al azar de entre el conjunto de numeros (0, 1,...,9) usando un
generador seguro de numeros aleatorios, en donde la clave criptografica esta siendo
fragmentada en una pluralidad de claves de sesion que comprende 10 digitos cada
una.

Ei método de acuerdo con la reivindicacién 1 que se caracteriza porque al usuario se
le suministra una clave criptografica que comprende una pluralidad de claves de
sesion en la forma de un folleto de papel y que se caracteriza porque cada clave de
sesion se usa para codificar el PIN solamente una vez.

El método de acuerdo con la reivindicacién 1 que se caracteriza porque la clave
criptografica comprende una secuencia de alfabetos, que se caracteriza porque cada
alfabeto se selecciona al azar de un conjunto de alfabetos predefinido usando un
generador seguro de alfabetos aleatorios, en donde la clave criptografica esta siendo
fragmentada en una pluralidad de claves de sesion que comprende un ndmero
predefinido de alfabetos cada una, la cual pluralidad de claves de sesion se le
presenta al usuario en una pluralidad de estilos de presentacién.
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El método de acuerdo con la reivindicacién 1 que se caracteriza porque la clave de
sesion actual que se usa para codificar el PIN una vez es removida de la clave
criptografica por el usuario y la autoridad de verificacion.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque el PIN es
almacenado por la autoridad de verificacion en un formato de resumen criptografico
usando una funcién segura de resumen criptografico.

El método de acuerdo con la reivindicacion 1 que se caracteriza porque el PIN es
codificado usando la clave criptografica reemplazando cada caracter del PIN por un
caracter correspondiente de la clave de sesidn actual, y que se caracteriza porque se
usa un dispositivo deslizante para ayudar a buscar la clave de sesién actual, el cual
dispositivo deslizante se puede desplazar sobre la pluralidad de claves de sesion
permitiéndole al usuario buscar una clave de sesion deseada deslizando el dispositivo
deslizante sobre un medio que contiene la clave criptografica, el cual dispositivo
deslizante comprende surcos de tamaio predefinido que hacen que cada digito de la
clave de sesidén deseada caiga dentro de uno de los surcos cuando el dispositivo
deslizante se pone sobre la clave de sesion deseada.

Un dispositivo electronico, que comprende:

una memoria que comprende una pluralidad de claves de sesién de una clave
criptografica, que se caracteriza porque cada una de entre la pluralidad de claves de
sesion se usa para codificar un nimero de identificacion personal (PIN) y que se
caracteriza porque el PIN y la clave criptografica son conocidos tnicamente por un
usuario y una autoridad de verificacion;

un procesador acoplado a la memoria para recuperar una clave de sesi6n actual de
entre la pluralidad de claves de sesion,;

una pantalla que comprende una porcion de visualizacién para mostrar ia clave de
sesion actual; y

por lo menos dos botones de navegacién para tener acceso a una clave de sesion
previa o posterior, que se caracteriza porque, para la autenticacion del usuario por
parte de la autoridad de verificacion, el PIN es codificado empleando la clave de
sesién actual y el PIN codificado es transferido a la autoridad de verificacion a través
de un dispositivo de acceso usando un protocolo de mensajeria por defecto sin utilizar
capacidad de internet y sin modificar el protocolo de mensajeria por defecto.

El dispositivo electronico de acuerdo con la reivindicacién 11 que se caracteriza
porque el PIN comprende una secuencia de un nimero predefinido de caracteres.

El dispositivo electronico de acuerdo con la reivindicacién 11 que se caracteriza
porque el PIN es codificado reemplazando cada caracter del PIN por un caracter
correspondiente de la clave de sesidn actual.

El dispositivo electronico de acuerdo con la reivindicaciéon 11 que se caracteriza
porque cada clave de sesion comprende una secuencia de digitos, que se caracteriza
porque cada digito se selecciona al azar de entre el conjunto de nameros (0, 1,...,9)

usando un generador seguro de nimeros aleatorios.
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17.

18.
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20.

. El dispositivo electrénico de acuerdo con la reivindicacion 11 que se caracteriza

porque la pantaila es una pantalla de LCD que comprende una primera porcion de
visualizacién para mostrar un niimero en clave de la sesién y una segunda porcion de
visualizacion para mostrar la clave de sesion actual.

El dispositivo electrénico de acuerdo con la reivindicacion 11 que se caracteriza
porque cada clave de sesion comprende una secuencia de alfabetos, que se
caracteriza porque cada alfabeto se selecciona al azar de un conjunto de alfabetos
predefinido usando un generador seguro de alfabetos aleatorios.

El dispositivo electrénico de acuerdo con la reivindicaciéon 11 que se caracteriza
porque el procesador le avisa al usuario que debe borrar la clave de sesién actual de
la memoria una vez que la clave de sesion actual ha sido utilizada para codificar el
PIN, asegurando asi que una clave de sesién se usa para codificar el PIN solamente
una vez.

El dispositivo electrénico de acuerdo con la reivindicacion 11 que ademas comprende
un transceptor para transferir el PIN codificado a la autoridad de verificacién usando
un protocolo de mensajeria por defecto sin utilizar capacidad de internet y sin
modificar el protocolo de mensajeria por defecto.

El dispositivo electrénico de acuerdo con la reivindicacién 11 que ademas comprende
un teclado numérico para ingresar el PIN en el dispositivo electronico, que se
caracteriza porque el procesador esta configurado para codificar el PIN con base en la
clave de sesién actual, la pantalla esta configurada parpara mostrar el PIN codificado,
y los por lo menos dos botones de navegacion estan configurados para dar acceso a
un PIN codificado previo o posterior.

Un método para autenticar un usuario de un dispositivo de acceso por parte de una
autoridad de verificacion, el cual método comprende:

proporcionar un nimero de identificacién personal (PIN) al usuario;

proporcionar una clave criptografica al usuario, los cuales PIN y clave criptografica son
conocidos solamente por el usuario y la autoridad de verificacion, y la cual clave
criptografica comprende una pluralidad de claves de sesion;

recibir un PIN codificado enviado desde el dispositivo de acceso a una direccién
predefinida de la autoridad de verificacion, que se caracteriza porque el PIN es
codificado por el usuario o un dispositivo codificador en posesion dei usuario
empleando una clave de sesion actual de entre la pluralidad de claves de sesion, y
que se caracteriza porque el PIN codificado es enviado desde el dispositivo de accéso
usando un protocolo de mensajeria por defecto sin utilizar capacidad de internet y sin
modificar el protocolo de mensajeria por defecto;

decaodificar el PIN usando la clave criptografica;

autenticar al usuario con base en una correspondencia entre el PIN decodificado y un

PIN almacenado correspondiente al usuario.
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