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PROCEDIMIENTO Y DISPOSITIVO DE AUTENTICACION

PLICACION DEL INVENTO

[001]

El presente invento comprende un método de autentificacion. Especificamente,
la presente invencion proporciona un método y un dispositivo que, utilizando una
larga clave criptografica, implementan un método de proteccion conocido como
«numero de identificacion personal (PIN)» para la autentificacion del usuario.

Antecedentes del invento

[002]

[003]

[004]

Los avances en los campos del comercio y las comunicaciones web y mévil han
tornado a la autentificaciéon segura en uno de los mas importantes requisitos pa-
ra cualquier organizacion cuyas operaciones estan basadas tanto en el comercio
electrénico como en el moévil. Son diversas las situaciones que requieren la au-
tentificacién de un usuario, especialmente en casos de transacciones financie-
ras, y se prevé que tales situaciones aumenten con el paso del tiempo.

El incremento de la entrada al mercado de dispositivos moviles de mano provoca
el aumento de las aplicaciones disefiadas para los mismos. Es esencial, al usar
algunas de tales aplicaciones moviles, que el usuario disponga de la habilidad de
autentificarse a si mismo ante otros o ante proveedores de servicios en la red de
telefonia maovil. Una de tales aplicaciones es el servicio bancario basado en tele-
fonia movil, por medio del cual los usuarios mantienen cuentas bancarias con
una autoridad central (estando ambos conectados a través de una red de telefo-
nia movil) y transfieren fondos de su cuenta a la de otro usuario utilizando un
protocolo de mensajeria telefénica. Siempre que la autoridad bancaria recibe
una solicitud para tal tipo de transaccion de parte de un usuario, primero debe
autentificarlo y sélo entonces permitir que la misma se lleve a cabo.

Los sistemas bancarios basados en telefonia mévil estan volviéndose populares
en muchas partes del mundo, especialmente en los paises en desarrollo. La im-
plementacion de protocolos de autentificacion en los teléfonos moéviles en el
mundo en desarrollo es un desafio, ya que un gran nimero de los mismo tienen
capacidades de almacenamiento de informacién y computacién bajas y por lo
tanto no permiten la jmplementacic’m de algoritmos criptograficos robustos que
uno querria utilizar para la autentificacion segura de un usuario. La situacion se
ve agravada por el hecho de que los fabricantes de telefonos méviles estan au-
mentando su inversién en teléfonos de gama baja debido a su creciente deman-
da en zonas rurales, pero sin esforzarse paralelamente en equiparlos con carac-
teristicas de seguridad. De hecho, varias de las actuales soluciones para la im-
plementacion de una comunicacion segura a través de redes de telefonia movil
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[005]

[006]

(por ejemplo, las de telefonia basada en GSM) han demostrado ser facilmente
susceptibles a ataques.

Una solucién para la autentificaciéon al usar servicios bancarios basados en la
telefonia mévil, consignada en papel, se propone en un articulo titulado «Servi-
cios Bancarios Seguros, Sin Sucursales » por Ashlesh Sharma y Lakshmi Su-
bramanian y Dennis Shasha de la Universidad de Nueva York, publicado en
NSDR [Por favor, proporcione el Formulario completo] 2009. La solucién
propuesta se basa en la transmisioén de nonces aleatorios frescos y de un identi-
ficador basado en la voz por transaccion. Por lo tanto, la solucion propuesta no

es facil de usar y requiere el soporte de software adicional.

En consecuencia, se requiere un dispositivo y método de autentificacion fuerte,
fiable y resistente a las violaciones de seguridad cuyo uso, a la vez, sea facil pa-
ra una gran variedad de usuarios procedentes de diversos medios sociocultura-
les. También es necesario un dispositivo y método de autentificacion que pueda
implementarse en teléfonos de gama baja sin requerir la instalacion de ningin
software criptografico y sin modificar los protocolos de comunicacion utilizados

para mensajeria movil.

Reseiia del invento

[007]

[008]

Este invento proporciona un método para la autentificacién de un usuario de un
dispositivo movil por una autoridad de verificacion, utilizando por lo menos un
numero de identificacion personal (PIN) y al menos una clave criptografica, sien-
do los mismos conocidos sélo por el usuario y la autoridad de verificacion. La
clave criptografica comprende al menos una clave de sesion. El método com-
prende por lo menos los siguientes pasos: a. la codificacion del PIN por parte del
usuario mediante al rﬁenos una clave de sesion; b. la transferencia del PIN codi-
ficado por parte del usuario a una direccion predefinida de la autoridad de verifi-
cacién mediante el dispositivo mévil, c. la descodificacion del PIN por la autori-
dad de verificacion utilizando la clave criptografica; y d. la autentificacion del
usuario por la autoridad de verificacién si el PIN descodificado coincide con uno
almacenado correspondiente al usuario. En un modelo factible el dispositivo mé-

vil es un teléfono mévil mientras que en otro es una computadora portatil.

En un modelo factible el PIN comprende una secuencia de un numero de carac-
teres predefinido y sélo conocida por el usuario y la autoridad de verificacién. La
etapa de codificacion del PIN mediante una clave criptografica comprende el re-
emplazo de cada caracter del mismo por un caracter correspondiente a al menos
una clave de sesion. En un modelo factible la clave criptografica comprende una

secuencia de digitos, donde cada digito es seleccionado aleatoriamente del con-

t
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[009]

[0010]

[0011]

junto de numeros {0,1,..., 9} usando un generador de niumeros aleatorios seguro,
estando la clave criptografica dividida en una o mas claves de sesion de 10 digi-
tos.

Se le proporciona al usuario una clave criptografica que comprende una plurali-
dad de claves de sesig’m, siendo cada una usada para autentificar al usuario solo
una vez. En un modeio factible la clave criptografica es provista en forma de un
folleto de papel. Mientras en otro modelo factible la clave criptografica compren-
de una secuencia de alfabetos, donde cada alfabeto es seleccionado aleatoria-
mente a partir de un alfabeto predefinido mediante un generador de alfabetos
aleatorios seguro, estando la clave criptografica dividida en una o mas claves de
sesion que comprenden un nimero predefinido de alfabetos, siendo presentados
al usuario uno o mas coédigos de transformacién en una pluralidad de estilos de
presentacion.

En un modelo factible una clave de sesion usada para codificar el PIN una vez
es extraida de la clave criptografica por el usuario y la autoridad de verificacion.
Cada PIN es almacenado por la autoridad de verificacion en un formato de has-
hes utilizando una funcién hash criptograficamente segura. En otro modelo facti-
ble la etapa de codificacién del PIN usando una clave criptografica que com-
prende el reemplazo de cada caracter del mismo por uno correspondiente de al
menos una clave de sesidn usando un deslizador para ayudar a buscar una cla-
ve de sesion, siendo posible mover el mismo sobre una pluralidad de claves de
sesion, permitiéndosele asi al usuario buscar la clave de sesion deseada desli-
zando el deslizador sobre un medio que contiene la clave criptografica, pose-
yendo el mismo ranuras de tamafio predefinido que causan que cada digito de
una clave de sesioén caiga en una de las mismas cuando el deslizador es coloca-
do sobre la clave de sesion.

Ademas, en otro modelo factible este invento proporciona un dispositivo electré-
nico para almacenar una o mas claves de sesién utilizadas para autentificar a un
usuario de un dispositivo moévil que tenga al menos un numero de identificacion
personal (PIN), siento tanto el PIN como la/s clave/s de sesion conocida/s sélo .
por el usuario y una autoridad de verificacion. El usuario codifica el PIN utilizan-
do al menos una clave de sesién y lo transfiere a la autoridad de verificacion pa-
ra autentificar al usuario descodificando el PIN y comprobando si el mismo coin-
cide con un PIN almacenado correspondiente al usuario. El dispositivo electréni-
co se compone de: un procesador; una pantalla para mostrar al menos una clave
de sesion actual; memoria para almacenar una pluralidad de claves de sesion; y
al menos dos botones de navegacion para acceder a la clave de sesidon «ante-

rior» o «siguiente».



10

15

20

25

30

35

40

[0012]

[0013]

El PIN consta de una secuencia de niumero de caracteres predefinido y la codifi-
cacion del PIN mediante una clave de sesién comprende el reemplazo de cada
caracter del mismo por uno correspondiente de al menos una clave de sesion.
En un modelo factible cada clave de sesién consta de una secuencia de digitos,
donde cada digito es seleccionado aleatoriamente del conjunto de nimeros
{0,1,..., 9}y mediante el uso de un generador de numeros aleatorio seguro.

En un modelo factible la pantalla es una LCD que consta de una pantalla de 3
digitos para proporcionar un niumero de clave de sesion y una pantalla de 10 di-
gitos para proporcionar una clave de sesién. En otro modelo factible cada clave
de sesion consta de una secuencia de alfabetos, donde cada alfabeto es selec-
cionado aleatoriamente a partir de un alfabeto predefinido mediante un genera-
dor de alfabeto aleatorio seguro. Asi mismo, en otro modelo factible el procesa-
dor solicita al usuario que elimine una clave de sesidn de la memoria una vez
que haya sido utilizada para codificar el PIN, lo que permite que una clave de
sesion se utilice para codificar el PIN so6lo una vez. El dispositivo electrénico es
alimentado de una de las siguientes maneras: una fuente de alimentacién y una
bateria, y ademas incluye un teclado numérico para introducir el PIN en el dispo-
sitivo electrénico, la codificacion del PIN introducido mediante una clave de se-
sion almacenada en el dispositivo electrénico es realizada por el procesador, el
PIN codificado aparece en la pantalia.

Breve descripcion de los dibujos adjuntos

[0014]

[0015]

[0016]

[0017]

[0018]

Este invento es descripto por medio de modelos factibles ilustrados en los dibu-
jos adjuntos, a saber: '

FIGURA 1 muestra una lista de claves de sesion, de conformidad con un modelo
factible de este invento;

FIGURA 2 ilustra una lista de claves de sesion provista de un deslizador, de

conformidad con un modelo factible de este invento;

FIGURA 3 ilustra un dongle electronico usado para almacenar claves de sesién,
de conformidad con un modelo factible de este invento; y

FIGURA 4 ilustra otro dongle utilizado para almacenar claves de sesion, de con-
formidad con un modelo factible de este invento.

Descripcidon detallada del invento ‘
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[0019]

[0020]

[0021]

[0022]

Este invento proporciona un dispositivo para autentificar al usuario de un disposi-
tivo movil como un teléfono mévil u otro dispositivo de computaciéon personal.
Este invento también proporciona una pluralidad de métodos para realizar la au-
tentificacion de un usuario remoto a través de una red de comunicacion sin la
instalacion de software criptografico alguno en los dispositivos de acceso y sin
modificar el protocolo de comunicacién predeterminado de ninguna manera. Los
métodos se basan en un numero de identificacion personal compartido (PIN) en-
tre el usuario y la autoridad verificadora. La autentificacion se realiza haciendo
que el usuario introduzca el PIN en un punto de acceso de red asociada de for-
ma cifrada, transmitiendo el PIN cifrado y comprobando, al ser recibido por la au-
toridad verificadora, que los datos transmitidos pueden ser descifrados para re-
cuperar el PIN. El cifrado es realizado por el usuario antes de introducir el PIN
mediante una clave criptografica Unica que se almacena por escrito y el protoco-
lo de cifrado esta disefiado para ser utilizado incluso por usuarios de bajo nivel

de alfabetizacion.

Los métodos y dispositivos de autentificacion descriptos son rentables y propor-
cionan una autentificacién segura a organizaciones que operan en el comercio
mévil o electrénico, transferencia de fondos en linea, otras funciones bancarias
que pueden realizarse por via electrénica y otros lugares en los cuales la autenti-
ficacion de usuarios es un requisito para acceder al dispositivo.

La siguiente informacion se proporciona para permitir que una persona con habi-
lidad ordinaria pueda practicar el invento. Los ejemplos de los modelos factibles
se proporcionan unicamente con fines ilustrativos y diversas modificaciones se-
ran evidentes para personas expertas. Los principios generales definidos en el
presente documento podran aplicarse a otros modelos factibles y aplicaciones
sin apartarse del espiritu y el alcance del invento. Asimismo, la terminologia y
fraseologia utilizadas tienen el fin de describir ejemplos de modelos factibles y
no deben considerarse limitantes. Por lo tanto, se le debe conceder a este inven-
to el alcance mas amplio que abarque numerosas alternativas, modificaciones y
equivalentes coherentes con los principios y caracteristicas divulgados. Con fi-
nes de claridad, los detalles relativos al material técnico conocido en las areas
técnicas relacionadas con el invento no se han descrito en detalle para no opa-

car innecesariamente al invento.

Los métodos de autentificacién de usuarios proporcionados por este invento re-
quieren que cada usuario comparta un numero Unico de identificacién personal
(PIN) con una autoridad de verificacion. En varios modelos factibles cada PIN es
una secuencia de digitos y para fines de ilustracién cada PIN descrito aqui tiene
4 digitos. La solucion proporcionada en el presente documento puede facilmente
extenderse a una configuracion donde los PIN son mas largos o mas cortos. La
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[0023]

[0024]

[0025]

[0026]

seguridad de la presente solucion se basa en la confidencialidad de un PIN y
nadie sino el legitimo usuario o la autoridad de verificacion debe tener conoci-
miento del mismo.

Ahora el presente invento se examinara en el contexto de los modelos factibles
como se ilustra en los dibujos adjuntos.

Varios modelos factibles de este invento proporcionan métodos de autentifica-
cién de usuarios que implican la generacion de una clave criptografica para cada
uno. La clave criptografica puede ser almacenada en una tarjeta de papel o en
un folleto de tarjetas o usando cualquier otro medio que permita el facil acceso a
las claves o su lectura por parte del usuario. Al usuario se le entrega una copia
de la clave mientras otra copia es conservada por una autoridad de verificacion
en forma digital. En uno de los modelos factibles cada clave esta representada
por una secuencia de digitos en donde cada digito se selecciona aleatoriamente
a partir del conjunto de numeros {0,1, .., 9} utilizando un generador de numeros
aleatorios seguro. La clave criptografica es dividida en segmentos de 10 digitos
cada uno y cada segmento se conoce como una clave de sesion . FIGURA 1
ilustra una lista de claves de sesién, de acuerdo a uno de los modelos factibles
de este invento. Cada clave de sesién se ilustra en la FIGURA 1 se representa
como un 2 por 10 tabla 102 donde la primera fila de la tabla 104 es siempre fija
y contiene los digitos 0,1,2, ..., 9 en ese orden. Los 10 digitos en la clave de se-
sion se almacenan en la segunda fila 106 de la tabla 104.

Uno de los modelos factibles de este invento requiere del usuario el uso de una
clave de sesidn unica cifrada. Se le requiere al usuario que afiada a cada men-
saje saliente su PIN cifrado al realizarse la codificacion bajo la primera clave de
sesion no usada en Ig lista de claves de sesidén. En uno de los modelos factibles
de este invento las claves de sesién se proporcionan a los usuarios en forma de
folletos de papel. Hay un gran nimero de claves de sesion en cada folleto de
papel, del orden de aproximadamente 100. (En las figuras, s6lo se muestra una
tarjeta de tal folleto.) En caso de agotamiento de todas las claves de sesion, se
le emite al usuario un folleto de papel nuevo con una clave criptografica fresca
convenientemente segmentada en claves de sesion.

Con referencia a la FIGURA 1, con el fin de codificar el PIN con una clave de
sesidn especial, se le solicita al usuario realizar una busqueda digito por digito
en la tabla 102 y devolver los 4 digitos de la clave de sesidn, cuyas posiciones
corresponden a los digitos del PIN. Por ejemplo, si el PIN del usuario es 7819,
primero el usuario busca el 7™ digito 108 en la primera clave de sesion 110,
luego el 8*° digito 112, luego el 1* digito 114 y luego el 9*° digito 116; estos 4
digitos juntos forman la codificacién del PIN. Si el usuario esta trabajando ac-
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[0027]

[0028]

(0029]

tualmente con la primera clave de sesién 110 que se ilustra en la FIGURA 1, el
PIN cifrado consistiria del 7™ digito 108 en la clave de sesion (que es 5), segui-
do por el 8" digito 110 (que es 8), seguido por el 1* digito 112 (que es 6) y se-
guido por el 9™ digito 114 (que es 0), resultando en los digitos 5860 como el PIN
cifrado.

Si el usuario esta tra;Jajando actualmente con la segunda clave de sesion 118
que se ilustra en la FIGURA 1, y el PIN del usuario es el 7819, el PIN cifrado se
obtiene convenientemente buscando entre los digitos 7, 8, 1, 9 en la segunda
tabla 120, que da los digitos 5860 como el PIN cifrado. En uno de los modelos
factibles el uso de Ila tarjeta de papel o folleto se implementa de modo tal que
una vez que una clave de sesién se ha utilizado para la codificacion, la misma es
eliminada del folleto por el usuario. La eliminacion de claves de sesion usadas es
importante para garantizar una seguridad solida, sin embargo, el método de este
invento funciona incluso si ho se implementa tal eliminacion. En varios modelos
factibles es importante que tanto el usuario como la autoridad de verificacion rea-
licen un seguimiento de la primera clave de sesién no utilizada en la secuencia
de claves de sesion correspondientes al usuario. Esta es la clave utilizada tanto
para el cifrado como para el descifrado del PIN en cada transmisién del usuario
a la autoridad de verificacion.

En diversos modelos factibles del presente invento, el usuario afiade el PIN ci-
frado al mensaje que debe ser transmitido y envia el mensaje resultante a la au-
toridad de verificacion, junto con su identificador (como, por ejemplo, un niimero
de teléfono movil). Una vez recibido el mensaje, la autoridad de verificacién des-
cifra los ultimos 4 digitos en el mensaje utilizando la copia de la clave del usuario
se conserva (el descifrado consiste en realizar una busqueda inversa en la tabla
correspondiente a la clave de sesion) y comprueba si el descifrado es el mismo
que el PIN del usuario. Si es asi, la autentificaciéon es exitosa, de lo contrario, no
lo es.

Ejemplo del Modelo Factible # 1

En un modelo factible de este invento, en ciertos escenarios, el cifrado de PIN
multiples puede resultar en los mismos digitos, es decir, multiples PIN pueden
tener la misma codificacion. Esto sucederia si la clave de sesidn que se utilizara
tuviera digitos repetidos provocando que dos digitos de dos PIN diferentes se
asignaran al mismo digito cifrado. Para hacer frente a esta posibilidad, en un
modelo de este invento, un PIN cifrado recibido por la autoridad de verificacion
puede ser descifrado como varios \)alores PIN de usuario. La autoridad de verifi-
cacion determina si alguno de los valores de PIN obtenidos del usuario corres-
ponde al PIN esperado. La autentificacion falla s6lo si ninguno de los valores de
PIN obtenidos del usuario corresponde a un valor PIN esperado. En un modelo
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[0031]

factible, las claves de sesidén son generadas de tal manera que cada clave de
sesion es una permutacion aleatoria de los digitos {0,1,2, ..., 9}, recogidos uni-
formemente al azar para tales permutaciones. Esta seleccidn aleatoria de digitos
de claves de sesién elimina de forma automatica la posibilidad de que un cifrado
sea descifrado para multiples PIN candidatos. En diversos modelos factibles los
PIN de un usuario son almacenados en forma de hash por la autoridad de verifi-
cacién, mediante una funcidén hash criptograficamente segura. El propésito de
esto es asegurarse de que un atacante que logre acceder al lugar de almacena-
miento de la autoridad de verificacion obtenga una mindscula ventaja en la ob-
tencion de los PIN de los usuarios que estan destinados a mantenerse en secre-
to.

Ejemplo del Modelo Factible # 2

En un modelo factible de este invento, el PIN cifrado no es numérico sino consis-
te en los simbolos de un alfabeto arbitrario. Por ejemplo, los PIN podrian obte-
nerse a partir del alfabeto inglés o de cualquier otro alfabeto legible para los
usuarios finales. Las claves de sesion serian de la misma longitud que el alfabe-
to y consistirian en simbolos aleatorios del mismo. Para cifrar el PIN se utilizaria
la misma operacion de busqueda utilizada en el caso de los digitos descritos con
referencia a la FIGURA 1.

Ejemplo del Modelo Factible # 3

En un modelo factible de este invento las claves de sesién no estan representa-
das en forma de tablas sino como una secuencia de digitos (o alfabetos, en el
caso general). Para que el proceso de busqueda sea facil para el usuario, se im-
plementa un «deslizador». FIGURA 2 ilustra una lista de claves de sesion provis-
ta con un deslizador. El deslizador 202 tiene los digitos 0, 1, 2, ..., 9 escritos en
él, convenientemente espaciados de modo que cuando se lo coloca sobre una
clave de sesién 204, el ‘0’ 206 en el deslizador 202 esta situado por encima del
primer digito 208 de la clave de sesidn, ‘1’ se encuentra por encima del segunda
digito, ‘2’ por encima del tercer digito y asi sucesivamente. El deslizador 202 es
movil pudiendo situarse tanto sobre una clave de sesion 204 como sobre otra
clave de sesion 210 y ayudaria en la realizacién de busquedas para todas las
claves de sesion en la lista. Las claves de sesion 212 situadas sobre el desliza-
dor 202 son las claves de sesién que se han utilizado mientras que las 214 si-

tuadas debajo del deslizador son las claves de sesion no utilizadas. En un mode-

lo factible, el deslizador 202 mismo puede ser un objeto de papel o puede estar
hecho de otros materiales, y puede tanto ser afiadido a un folleto de papel de
claves de sesion o puede estar separado. En un modelo factible el deslizador
tiene 10 ranuras del tamafio adecuado de modo que al situarselo sobre una cla-

ve de sesidn, cada digito de la clave de sesidén cae en una de las ranuras.

Ejemplo del Modelo Factible # 4

\
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En un modelo factible de este invento, cuando las transacciones basadas en PIN
son muy frecuentes y las claves de sesidn expiran pronto, las claves de sesion
son almacenadas electronicamente en lugar de en papel. FIGURA 3 ilustra un
dongle electronico utilizado para almacenar claves de sesion, de acuerdo con un
modelo factible de este invento. Cada usuario tiene un dongle electrénico 302
que comprende un procesador 304 y una pantalla LCD 306 que muestra la clave
de sesidn actual. La pantalla LCD 306 comprende una pantalla de 3 digitos para
proporcionar un numero de clave de sesiéon y una pantalla de 10 digitos para
proporcionar una clave de sesion. El dongle electronico 302 esta equipado con
memoria de sélo lectura (ROM) 308 o una memoria flash que almacena todas
las claves de sesion proporcionadas al usuario. Los botones de navegacion 310
y 312 pueden ser utilizados para acceder a una clave de sesién «anterior» o «si-
guiente» respectivamente. Las claves de sesién se pueden borrar de la memo-
ria a medida y mientras se van utilizando para el cifrado. El dongle 302 puede
ser alimentado por una fuente de poder o bateria 314.

En un modelo factible, el dongle esta equipado con un teclado numérico vy la
operacion de cifrado en si se lleva a cabo por el mismo, tornando asi a la interfaz
de usuario en una aun mas accesible a los usuarios analfabetos. FIGURA 4 ilus-
tra otro dongle utilizado para almacenar claves de sesién, de conformidad con un
modelo factible de este invento. Ademas de los componentes descritos con refe-
rencia a la FIGURA 4, el dongle 402 consta de un conjunto de 10 claves 404 pa-
ra introducir el numero de PIN de un usuario. El PIN introducido se codifica utili-
zando una clave de sesion y el método de busqueda descrito con referencia a la
FIGURA 1 electrénicamente por el procesador del dongle 502, y el PIN cifrado
aparece en pantalla LCD.

De ahi que este invento proporciona un interfaz basado en papel para almacenar
una larga secuencia de claves de sesion criptografica y utiliza métodos seguros
para realizar el cifrado de PIN. La invento también proporciona un equipo elec-
tronico de bajo costo para realizar el cifrado. La presente invento también pro-
porciona un método para realizar el cifrado de PIN, o mas generalmente, de cor-
tos mensajes numéricos, cuyas operaciones de cifrado y descifrado son faciles
de implementar y puede ser realizada por personas de alfabetizacién muy limita-
da y habilidades numeéricas. En consecuencia, se proporciona un método para el
cifrado de mensajes en la capa «interfaz de usuario» (por encima de la capa de
aplicacion) del protocolo de comunicacién, es decir, incluso antes de que sean
recibidos mensajes por una aplicacion de software, ya han sido cifrados por el
usuario. Esto hace que el cifrado sea mas robusto frente a posibles programas
malignos en la red de comunicacion. Por lo tanto, el presente invento se basa en
un esquema criptografico simple como el «libreta de un solo uso» (del inglés



[0035]

«OTP») para disefiar un método de cifrado que puede ser implementado en su
totalidad por seres humanos y sin ningun tipo de soporte de software.

Aunque los ejemplos de modelos factibles del presente invento son descriptos e
ilustrados aqui, se apreciara que son meramente ilustrativos. Los expertos en la
técnica entenderan que se podrian realizar diversos cambios en forma y detalle
sin apartarse u ofender el espiritu y el alcance del invento.

10
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Lo que se reivindica es que:

Un método para un usuario de un dispositivo movil que sea autentificado por una
autoridad de verificacion, haciendo uso de al menos un nimero de identificacion
personal (PIN) y al menos una clave criptografica, siendo tal PIN y clave cripto-
grafica conocidos sélo por el usuario y la autoridad de verificacion , y compren-
diendo la clave criptografica al menos una clave de sesidn, comprendiendo tal
método al menos las siguientes etapas:
a. la codificacion del PIN por parte del usuario mediante el uso de al menos.
una clave de sesion;
b. la transferencia por parte del usuario del PIN codificado a una direccién
predefinida de la autoridad de verificacién a través del dispositivo mévil;
c. la decodificacidén del PIN por parte de la autoridad verificacidn mediante
el uso de la clave criptografica, y
d. la autenticacion por parte de la autoridad de verificacion del usuario si el
PIN decodificado coincide con un PIN almacenado correspondiente al

mismo.

El método como se lo reivindica en la reivindicacién 1 en la cual el dispositivo
movil es un teléfono celular.

El método como se lo reivindica en la reivindicacion 1 en el que el dispositivo
movil es un dispositivo de computacion.

El método como se lo reivindica en la reivindicacion 1 en el que el PIN compren-
de una secuencia de numero de caracteres predefinida, siendo el PIN conocido
solo por el usuario y la autoridad de verificacion.

El método como se lo reivindica en la reivindicacion 1 en la que el paso de codi-
ficar el PIN mediante el uso de una clave criptografica comprende la sustitucion
de cada caracter del PIN por un caracter correspondiente de al menos una clave

de sesion.

El método como se lo reivindica en la reivindicacion 1 en la cual la clave cripto-
grafica comprende una secuencia de digitos, de la cual cada digito se selecciona
aleatoriamente a parti‘r del conjunto de numeros {0,1, .., 9} utilizando un genera-
dor de numeros aleatorios seguro, estando la clave criptografica dividida en una
0 mas claves de sesidn que contienen 10 digitos cada uno.

El método como se lo reivindica en la reivindicacién 1 en la que el usuario es

provisto de una clave criptografica que comprende una pluralidad de claves de

sesion, siendo cada clave de sesion utilizada para autentificar al usuario sélo

11
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11.

12.

una vez, siendo la clave criptografica proporcionada en la forma de un folleto de
papel.

El método como se lo reivindica en la reivindicacion 1 en la que la clave cripto-
grafica comprende una secuencia de alfabetos, de la cual cada alfabeto es se-
leccionado aleatoriamente a partir de un alfabeto predefinido utilizando un gene-
rador de alfabetos aleatorios seguro, estando la clave criptografica dividida en
una o mas claves de sesion que comprenden un numero predefinido de alfabe-
tos cada una, siendo uno o mas codigos de transformacién presentados al usua-
rio en una pluralidad de estilos de presentacion.

El método como se lo reivindica en la reivindicaciéon 1 en la que una clave de se-
sion utilizada para codificar el PIN una vez, es retirada de la clave criptografica

por el usuario y la autoridad de verificacion.

El método como se lo reivindica en la reivindicaciéon 1 en donde al menos un PIN
es almacenado por la autoridad de verificacién en un formato hash utilizando una
funcién hash criptograficamente segura.

El método como se lo reivindica en la reivindicacién 1 en la que la etapa de la
codificacion del PIN mediante el uso de una clave criptografica comprende la
sustitucién de cada caracter del PIN por un caracter correspondiente de al me-
nos una clave de sesion utilizando un deslizador para ayudar a buscar una clave
de sesion, estando el deslizador capacitado para moverse sobre una pluralidad
de claves de sesién, permitiendo asi al usuario buscar una clave de sesién de-
seada deslizando al deslizador sobre un medio que contiene la clave criptografi-
ca, comprendiendo el deslizador ranuras de tamafo predefinido, causando que
cada digito de una sesion caiga en una de las ranuras cuando el deslizador se
coloca sobre la clave de sesién.

Un dispositivo electrénico para almacenar una o mas claves de sesion utilizadas
para la autentificacion de un usuario de un dispositivo mévil que tenga al menos
un numero de identificacion personal (PIN), siendo tanto el PIN como la unica o
muchas claves de sesion conocidas soélo por el usuario y una autoridad de verifi-
cacion, el usuario codifica el PIN utilizando al menos una clave de sesion y trans-
fiere el PIN codificado a la autoridad de verificacion para la autentificacién del
usuario mediante la descodificacion del PIN y verificando si el PIN descodificado
coincide con un PIN almacenado correspondiente al usuario, el dispositivo elec-
trénico comprende:

a. un procesador;

b. una pantalla para presentar al menos una clave de sesion actual,

c. memoria para almacenar una pluralidad de claves de sesion, y

t
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d. por lo menos dos botones de navegacién para acceder a una clave de
sesidon «anterior» 0 «siguiente».

El dispositivo electronico tal como se lo reivindica en la reivindicacion 12 en don-
de el PIN comprende una secuencia de numero de caracteres predefinido.

El dispositivo electrénico tal como se lo reivindica en la reivindicacién 12 en don-
de la codificacion del PIN mediante una clave de sesion comprende la sustitu-
cién de cada caracter del PIN por el caracter correspondiente de al menos una
clave de sesion.

El dispositivo electrdnico tal como se lo reivindica en la reivindicacion 12 en don-
de cada clave de sesion comprende una secuencia de digitos, en donde cada
digito se selecciona aleatoriamente a partir del conjunto de nameros {0,1, .., 9}
utilizando un generador de nimeros aleatorios seguro.

El dispositivo electrdnico tal como se lo reivindica en la reivindicacién 12 en don-
de la pantalla es una LCD que comprende una pantalla de 3 digitos para propor-
cionar un numero clave de sesion y una pantalla de 10 digitos para proporcionar

una clave de sesion.

El dispositivo electrénico tal como se lo reivindica en la reivindicacion 12 en don-
de cada clave de sesion comprende una secuencia de alfabetos, en donde cada
alfabeto se selecciona aleatoriamente a partir de un alfabeto predefinido median-

te un generador de alfabeto aleatorio seguro.

El dispositivo electrénico tal como se lo reivindica en la reivindicacion 12 en don-
de el procesador solicita al usuario que elimine una clave de sesién de la memo-
ria una vez que la misma se ha utilizado para codificar el PIN, lo que permite que
una clave de sesidn sea utilizada para codificar el PIN sélo una vez.

El dispositivo electronico tal como se lo reivindica en la reivindicacion 12 siendo

alimentado por una: fuente de energia y una bateria.

El dispositivo electronico tal como se lo reivindica en la reivindicacién 12 com-
prendiendo ademas un teclado numérico para introducir el PIN en el dispositivo
electrénico, la codificacién del PIN introducido mediante el uso de una clave de
sesion almacenada en el dispositivo electrénico que funciona por el procesador,
mostrandose al PIN codificado en la pantalla.

13
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10

RESUMEN

Este invento describe un método para que una autoridad de verificacion autentifique a
un usuario de un dispositivo mévil, utilizando al menos un numero de identificacién per-
sonal (PIN) y al menos una clave criptografica, de modo tal que el PIN y la clave cripto-
grafica solo sean conocidos por el usuario y la autoridad de verificacion. La clave cripto-
grafica tiene al menos una clave de sesion. En primer lugar, el usuario codifica el PIN
mediante el uso de al menos una clave de sesién y luego transfiere el PIN codificado a
una direccion predefinida de la autoridad de verificacion a través del dispositivo movil. A
continuacion, la autoridad de verificacion decodifica al PIN mediante la clave criptografi-
ca y autentifica al usuario si el PIN descodificado coincide con un PIN almacenado co-
rrespondiente al usuario.

14
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PATENTE DE INVENGION | [Z/ - MODELODE UTILIDAD [ | ~ Art 33 Decision 486/00

/

Indloamon que se solicita una patente.

Datos de ;dentmcacnon del SOllleante o de la persona que presenta la solicitud
escrlpmon delai mvencton

Dibujos dr= ser estos pertlnpntes

Comprobante de pago-de tas taoas establecidas (DQ ser el caso formato de descuento)

PATENTE DE INVENCION PeT || WoDELO DE UTILIDAD PeT [ Art33 Decision 486100, Circutir Unica
. ! ' ) .

Completcx g L ; Incompleta D

e L) L

Indicacién que se solicita una PCT

x

Copia d«a la solicitud en espafiol, tal.como fue presentada inicialmente (

capitulc descriptivo,
re1vmd1dator:o resumen) ‘

Dibujos de ser estos pertinentes:

i . .
Comprobante de pago de las tasas establecidas (de ser ef caso formato de descuento)

Compleit'a D A : A Incompleta. D

DISENO INDUSTRIAL  [1 |

(Art. 119 Decision 485/00)

C]
L

O
]

|nclicaci(5n que se solicita Disefio industrial
Datos de identificacién del sohc;tante © de la persona que presenta la solicitud
Repreoentacron granca y fotografica del Disefio industrial o muestra del material que mcmpona el

: !
disefio 3 .

Comprojban'te de pago de las tasas establecidas

Comple:ta E] . Incompleta D

' ESQUEMA DE TRAZADO | ||

(Art. 92 Decisién 486/00)

00O

Indicacién quie se.solicita un esquema de trazado ' :
i

Datos dée identificacion del solicitante o de Ia persona que presenta la solicitud
Representacién grafica de un esquema de trazado
|

Comprebante de pago de las tasas establecidas

Completa D : ‘ Incompleta D
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