) Industria y Comercio
SUPERINTENDENCIA

Delegatura de propiedad Industrial
Division de Nuevas Creaciones

SOLICITUD

PATENTE DE INVENCION

Pc7T

o O6- 38994

s« TiTULO ME_QQMF_JJ\_II_CLO DE CER-

51. CLASIFICACION INTERNACIONAL

71. SOLICITANTE _SO0LMAZE (0., L1D. |
pomiciLio $£0ul - KOREA

74. APODERADO ) o Can
22. BOGOTA, D. C., _25=0Y -04

(FORMA P-10)



HMEVITOIRIO

Industria v Comercio

R

SUPERINTENDINGIA DS INDUSTRIA Y COMERCIO
Rod: 03.038904- 00N0OI000 Fac: 2008-04-265 16:38:3¢

SUPERINTENDENC A

Cop, 2030 NUECREACIONES
Tra: 41 PATENTEVI  Bwa 378 FARBTNACIONALI
Ash 498 DEECENTAMNMAM Salbne: BR

FORMULARIOQ UNICO DE SOLICITUD DE PATENTE

PCT
ENTRADA EN FASE NACIONAL
(1) SOLICITUD DE:
[X Patente de Invencitn. ["] Patente de Modelo de Utlidad.
X Capiuiol. [] Capituio .
2 _ .
(S()JLl CITANTE Nombre: SOLMAZE CO., LTD. IDENTIFICACION
) Direcion: 1212, Kolong Digital Tawer, 227, Guro | oo [ w7 []
3-dong,Guro-gu, Seoul, 152-777
Nacionalidad o Domicilio: Seoul
Lugar de Constifucidn: Repiiblica de Korea CE D Oto D
Teléfono: Fax:
Cual
E-mal: Namero
IDENTIFICACION
3) Nombre: JESUS ABELARDO CARDENAS A.
ce. DA NT [
REPRESENTANTE Direccion: Carrera 7 No. 74-56 Oficina 804 CE I:l oo D
OAPODERADO | Taltfono: 3131652, 3132414 Fax 3131713 Cual
(74) E-mal: cardenaslaw@etb.net.co
No. 19.427.257 TP 38319
Direccion: 106-dong, 703-ho, 1555, Bunji-joongsan village, Ilsan 2-dong, Ilsan-gu,
Goyang-si, Gyunggi-do, 411-728 .
INVENTOR (ES) Nombre (2) 'YANG, KI-HO
72 Direocién: 126-26, Daesin-dong, Seodaemun-gu, Seoul, 120-160
Nacionalidad o Domicilio; Korea

(5) PcT(@e)

Solicitud Intsmacional No.

PCT/KR2004/002495 Fecha 25-09-2004

Publicacion Intemacional No. W02005/029216

Fecha 31-03-2005

(6) Titulo (54 METODO DE SERVICIO DE CERTIFICACION SEGURA

(7) Clasificacion Intemacional (51)_@_@5_13#[}0

(8) Prioridad (33) Paia de Origen (32) Fecha (31) Nimero de Soficiud
KR 25-09-2003 10-2003-0066452

sipd  no[] KR 08-07-2004 10-2004-0053149
KR 30-08-2004 10-2004-0068356




{9) Comprobants de pago No. 06-31.096 v 06-31.097 Fecha 24-04-2006

(10) ANEXOS

Comprobanta de pago de la tasa de presentacion de la solicitud.

Documento que acredita la existencia y representacion legal cuan ef solicitante sea persona juridica.

Poderes, si fuere el caso necesario.

Documento de cesion del inventor al solicitante o causante,

Daclaraciones.

X] Copia de la solicitud intemacional. (Resumen, descripcién, reivindicaciones, dibujos)

Traduccion de la solicitud intemacional al castellano. (Resumen, descripcion, reivindicaciones, dibujos)

Copia del examen preliminar internacional efectuado por la Autoridad Intemacional de Examen Preliminar (IPEA).

Traduccion del examen preliminar internacional efectuada por la IPEA.

De ser el caso, copia del contrato de acceso.

De ser el caso, documento que acredite la licencia o autorizacion de uso de conocimientos tradicionales de las co-

munidades indlgenas.

De serel caso, cerificado de depdsito del material bioldgico.

Arte final 12x12.

De ser el caso, informacién sobre otras solicitudes de patente o titulos obtenidos en el extranjero por el mismo titular

0 su causants, refacionadas parcial o totaimente con la invencion de esta solicitud.

De ser el caso, madificaciones efectuadas a la solicitud intemacional.

Otros: Informe de blisqueda internacional, publicacidn internacional A2 y A3 con traduccién
extracto para su publicacién en medio magnético, tarjeta archivo temdtico, comprobante de
pago de tasas por palabras adicionales para publicacién.

¢

X0 00 OO0OCOXRXOCO0

(11) FIGURA CARACTERISTICA:

(12) Solicito la concesién de la patente,

NOMBRE: JESUS ABELARDO CARDENAS ALFAROL

FIRMA: /- <>

94:.\19.427.257 Bogota  T.P.38.31

| C&R




mpammamnauemwmmvmumo
Fos: 200%-04-25 163831
R O ABENACIONALL
SUPERINTENDENCIA DE TNDUSTRIA ¥ COHERCID ey B0 NGERRARN B e ¥ -
Act 414 PEGSENTACION Fellad:
NIT 1 B00174089-2
RECIBG OFICIAL DE CAJA : 06 - 31,09
FECHA s ABRIL 24 DE 2006
N/
BI85 CONSIBNACION sitss
DEPOSITANTE TIPO PARD  BANCO CUENTA Wo. PABD  FECHA PBD Yr. PAGD
CARDENAS Y RODRIBUEZ ABOGCONSIGNACION  BANCO POPULAR  050-00110-5 31SETEAT  24/00/2006  1,B17,260.00
I CONCEPT O s
CANT. RENTISTICD CONCEPTO TOTAL CONCEPTO
| 30005-01-0t SOLICITURES t TRAHITES DE SOL. DE PATENTE DE IN 463,000,00
TOTAL $  453,000.00

S0M: CUATROCIENTOS SESENTA Y TRES HIL PESOS

RESPONSABLE : ‘/%

i

RECIBO DE CAJA APLICADO AL EXPEDIENTE Ho.




SUPERINTENDENCIA DE INDUSTRIR ¥ COHERCID

SUPERINTENDENCIA CE INDUSTRIA Y COMERCIO
Resh (3030604 -04000-0000 Pos; 2003.04-28 18391
R IPDANEREAC R e rABENACIONALY
Act4t4 PROSONTACION  Follex B8

HIT : BO0174089-2

CERTIFICACION DE EXCEDENTE : 06 - 31,097
FECHA ! ABRIL 24 DE 2008
N
e CONSIGRNACION shit
DEPOSITANTE TIPD PABO BANCD CLENTA No. PABD FECHA PED Ur. PAGO
050-00110-6 J159764%  24/04/2006 1,817,260.00

CARDENAS ¥ RODRIGUEI ABDGCONSIBHACION

BANCD POPULAR

i C o NCEPT O N
TOTaL CONCEPTO

CONCEPTD

CANT. RENTISTICO

729,%40.00

s 1 50005-01-09 OTROS SERVICIOS DE PROPIEDAD I

SON:

99 OTROS SERVCIOS ADHINISTRATIVES
10TAL : § 729,960.00

SETECIENTOS VEINTINUEVE RIL NOVECIENTOS SESENTA PESOS

RESPOHSABLE :

RECIBD DE CAJA APLICADO AL EXPEDIENTE Wo.




auth_mazo r
n 2
PCT REQUEST
Prae O [Oviginal in Enetroric Fom)
) teculving OTfice Wee oaly " -
Ot ional Appiieafion No.

02 ~  busmstionsl Fling Bxa

[X] of receMag O ce md *PCT
'anal Apgtication®

04 Form PCY/ROMOT PCT Request 1
0-4-1 iy PCT-SAFR
Veroion 3.50 (Build 0002.175)

Rousiving Otice (spectied by the " |[Korean Intellectual Property Office
(RO/KR)

of twastion The Mothod of eafe certification service

Anpiicent
This pamon 8

applicant and inventor
11 designated Stateas
+ Jay-Yeob

1555 Bunji -joongsan village, doosan
partment 108-7080

07
I
[]
[ X]
62  ‘Apploand kr
B4 [Nemo (LAST, Firg)
[T Lnu
Ilpan2-Dong Ilsan-Gu
Goyang411-728

L'. epublic of Korea
o nagonalty KR

82-031-976-6501
jay®foelian.com
419980485480




PCT REQUEST

Parg Gl [Original in E'econic Forrn)

a0

Wi riory cisim of enrlier nfioaad )
Vi-1 |Ringoaa 25 Beptembar 2003 (25.09.2003)

VI-1.2  Namnat 10-2003-0066452
Vi) [Country KR
v cSaim of sarfiar rational
appiication
W2+ datn 8 July 2004 (00.07.2004)
iz 10-2004-0053149
V123 |Country KR
— ————
Vi3 | Priority clalm of eariier natiensl
'sppiication
Vi1 [Flisgdetd 30 August 2004 (30.08.2004)
V32 [uorbe: 10-2004-00683536
Vi3 untry KR
Vi-i  ixternationsl Searching Authority  [korgan Intellactual Property Office
Chemas (IBA/EKR)
[ ] Number of duclamtons
Vi3 SN0 &5 1 Bw identiy sfve i |_
vi-2  ‘Deciaistion &= ' fhe appicany -
amtifamong, a8 &2 $he IstormiSores! fling
3, W npp'y for and Eo granied &
Vi3 [Decaration a8 to te cppicants -
Serment. ax gt he hacnationd fing
to ciaios tha priarty ef tha sarfior

vil.4 mratian of vantorstia waniy ot |
Aurposas of 1 GoFONllon of the

number of thests slechionio fe{s} ntached
3 4
5 4
4 v
1 !
5 /




auth_maze
PCT REQUEST

|
Print Out ({Orighvsl th Blctronc Fors)

FRpar dooumaniie) siteckad winctanic als) diached

- s

Lanyusge of ing of the Internatiensl [Rorean

(PKCB?7 Digital Bigmature)

X-1+1 {-ASY, At » Jay-Yoob
X423  |Numw of signotory
13 . paciy
FOR RECEIVING OFFICE USE ONLY

101 'Datn of acteal rcaipt of the

pumpotted lsternationsl application
102 [Orawings:
10-2-1
Wl neoshed .
103 date of schual recalpl ne

latar st tmely recsived papar or
! curupisting the purported
Irzmational application |

104  |Date of imely resstpt of e requised
under PCT Articla 11(2)

———

108 tntarnaiianal Searching Autherty TI8A ,xn

10-8 ranamittal of searoh copy duteyod
wearch ke Is pald

FOR INTERNATIONAL BUREAU USE ONLY

191 ‘Eﬂdmﬂldhmmn




arth_mazo

"
PCT (ANNEX - FEE CALCULAT! N SHEET)
Pane Qut (Criginal in Elsctrerss Fomn)
{This shott [a nct pars of end deos nod doure o A ghoet of e iMenetianal spofcution)

1329000
0
-9
1329000
-285000
o> 0 1044000]
0
0
3 G
o | 1314000
cash




3

10
&

15

2
@

25

WO 2MAN210 PCY KR0S

THE METHDD OF SAFE CERTIFICRIION SEAVICR

Yachnigal Fiald

Tas praasat lnveption :nl:l:é.a 2 aethecticetion ¢f o uaer,
and rors particvlarly, %o toechmologles capable of proventing
fravciizlent e of ar JIo and 2 pasgword 5 an individuzl, which
arz =tolen through keyboard input information, and the dzale oF
a paamword ol a button inpat typas of an eatr=nce doar lock

davice.

Baskgromnd Axrt

A variety of asecurity VrcgTEks Sor POy hRave:  baen
cormerciplizred. They poovide a Zunction of wonitoxing 4illsgsi
invaslor fox hacking ¢r whethe: ar not a hecking progzem bas
bean lnstalled, and the ilke.

Further, iste’ of Internc: wabsikez provide services in
waich 1f A n=ax zhecks a gecnrity acceus option upom loagdng ia,
tha uger’'a Il and pazsword are wspcrypted ueirg 126bita SSL
(Yecure Societd Luyer) cf an irternatlonal standaed, which iz
as=ad in Internot ban¥ing, cerd payement, etc., 35 that a haciax

cannot lnteczept: those informetion.

Tachnical Fzoblam
dJowever, the oponwentlonal =ascerlty pragram for the PCs
eperatss only ic a cerresponding computer., Thus, 1fF 2 user tries

to opan biafaer wmafls geing  oiher'= computers, thoae
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infprmatisn ilo expoded 2 the danger of hagkiag.

Alsoe, bthe conventional sesnrily aAccwsz Eqrvice is Lhelplzas
in Etha faco of & keyboard inpet infsrmntion Racklng progzom
Sfpstalled within a ooempuber,

Fu*ther, & curzenlt door lack davice velng & kutteno har &
disadvantage ir that the pRAswoxrd i3 liksly tn v oxpossd to an
agccupanied person.

Accordingly, it is =sn obdest of the prassnt lavestion to
prowids an authedticatior mathod whish e=nables Loth ‘a swcurity

agcess in may compuierr and & safe door lock.

Advantageous Effecte

As daacribed above, the presert Invention 1s advantapacus
in tkat it is very exoollent in teres of the secuzlby =£ login
informeTion in any ccmputer =regardloas cof whether or not a
secnrity oprogram ir Jlnstailad, the asecurity as a douvr Llock
device, ethe preveantionm of an asuthectica®ien =tamptr hy Ehird
pexties, and the sscurity against phiahing. Fusthar, iho present
Invention is advaotageous Iln thet it car azzmnd the 23wl o a
papsword pyver in a mmall-siaod keypad such aa s mokile phaas,

end it allos & uder to safaly report ia cane of ensrgesnce.

Ariaf Dasspiption of Drmwings
FIG. ¢ ia e Ziowchart lllustrating n oein pzocoss flow of
Ehs preaaent lnventioo;

FIS, 2 abowa abn sxarple that cllsks oo an lmage;

10
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FiS, 3 shows an oXoepie thet rspoxts tha past acosas
hiskory opon logging inr

"FI65. ¢ and 9 shaw another embodimente of an autheaticakion
mpethod by the input of coordinates.

FI5, % shows an embodiment Jr which purbare are indigazed
avery cocrdinates not epozdinate w=itingy

FIGE. 7 aad ¥ gkew acother ambodiments ¢f an zrthentloakion
matkod by the input of cvoordicates;

7IG. % sho¥s an embodimsoZ of & non-reas-onss RCISAN agalnat
tha manipolation of a direction IE'_;F;

FfI&. Ll¢ dillustrates & aseitting =cxeen foxr producing a
Ferscraliration sat;

FI&. 11 shows an emtodiment In which the presant inwvontlon
i8 applied £to a mabile phabs;

FId. 1f shows a4 axdaple of & waer prosils tka=la £ an
aunthapticaclon service accozding to Ubhw prasent invecticn; and

FI8. 13 slows an exannle ¢f an lpterface for cegimtering a

main copputer according T¢ the present lavartiab.

Bazt Made far Carrping Onk tha Inveation

The prosent inventlon is vorpeosed of Tour wmaln stens. Each
of the atepz will now ke described.

gIGE., 1 i= n floswonaxt Iliuvst>ating 4 neisn zrocass fiow of

the proszent invertion.

. Buthantication =tap by text input {5100)
Thi= =step is The poat common metiod iop which an ID and a

password are inpotied 'througk the kayaoers for auvtheoticetion.

i)
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Thus, detailed description on this step will be cmitted.

2. Access logzation tracking step (S200;

If a user passss through the authentication step using the
text {nput, the process procesds ta a web page for an
authentication step through coordinate imput. At this time, &
JAVA applet that performs an accass location tracking iunction
ia automatica’ly downloadad into the usexz’/s computer, and thon
reports the user’a currenht access location to a server. The
server stozes this information.

Dascription on techrology in which JAVA applet tracks an
acceas location czn be found in Koraan Patent Application No.10-
€001- 0027537,

3. Authentication stop through coordinate input (S4C0)

If the user’s access location 12 tracked, the umer is
provided with a screen on which s predetermincd image and other
inages are displayed randomly Lln order, 2o tha: thc g¢aer clicks
on the predetermined image correctly. At this time, the
predetermined irage can be one or plural. I is determined that
avthentication 1s successful only vhen the user clicks or the
predetavmined image ccrzectly. RAlternmataly, the user car click
cn a second password consisting of a character string through a
mouse.

At this tims, the rumber of available atiempts car be
properly limited {8410), so that a hacker is discouraged to maka
an attempt ¢n hacking with the user’s access location exposed
{542C) .

FIG. 2 shows an exaxpla that clicks on an imago.

| ¥4
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&. Accees history raport step (5330, 8500%

£ someone attempts access in a state where a user is beirng
acceasad, the loca*ion of the parson who sttempts accean, which
is cbhtained in the &ccsse location tracking step, and tho access
Jocation of a curxrent login etatue cof tha uaer are cowpared
($310)1. If they are noct the same, the user of the cuzrant legic
tatus is irmediately informad of the acceass location of the
person who attempts accnss (8330). The user =an ropor: the
eccess location of the parson 80 that the hacking cximinal can
be caugkt. i

If they arp tho same, the obtained positioral information
cf the person who attempts access 1s always reported to the user
in a next log!n !S500). Mora particuclarcly, if there is a caass
where olicking <n ar ionge is failod, an aarm o2 a higher level
lo provided so that the user can pregare for hacking.

FIG. 3 shows an eoxcmple that reports the past ascceas
history upcn logging in.

Of the atepa dascrihed above, the step of ruceiving the
ccordinates of the image is to prevent anyone wio steals
information inputted through the keysoard from maxirg fraudulent
use ¢f others’ 1D since the coavartional login method is walnly
depeading upon the Xeybourd. That is, Af a person who astempts
access does not culck on & predotomrined iange coxrectly
altrough he has stalen Information inputted Lhrough the keyboard,
he fails in login.

Further, in the access location tacking step, if a user

attenpta clicking on an image, the usoer’s access location ie

1%



10

15

WO 2051029216 PCT/KR20M4L002495

exposed. Thus, the user w!ll not dare to make ar attempt of he
doas rot know a predsterairad image.

Moreover, in the authentication step through the ksyboard
iuppt, the szesd cf clickiag on the rouse bacomve slowa only
vith mathonticatiorn by <¢licking on the mcuss. Thua, &since
surrounéing person when login is made can easily memorize an
image, this step 1s foxr preventleg a wuser from attempting
hacking only with the mwororized iImage. Thut ls, this exploys the
fact that sipce the input of the keyboard ia ganezally made by
depresaing several Xeys lmmediately, it is difficult to perceive
the input. That 1a, a dual security system i3 implomenied By
sllowing the injut to be mads thrxough the keayboard and tke mouse,
separately.

Hezeinaftcr, wvarious embedimenta of ths authontlcaticn
method by the input of ccordinates will be descrived.

FIGS. 4 and § show another embodimeats of the
authentication method by the !rnput ¢f coordinates,

This method empleys key coordinctas and key imagas. In this
nathod, if 8 wusexr hits a predetermined Xxey image to a
predatermined key coordirate, aucthentication 1s successful.

For example, it is sasumed that Yay ccordinates of a usar
are 14, 2), and = key inaga is a heart pattern 1. {4, 2, hear:
pattern) 1is xecoxded in the user’s parsonel infarmatfian DA of
the nerver as sacond authenticaticn information. In zha server,
all ths pattezns axe randorly rixed and ar imaga table as shown
in TIG. 4 ia cranamitted to the user’s terminzl. At this tims,

{z, 3}, wvhich is the pasitior, of the key image 1 of the image

19
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table ir which all the patterns are randomly mixed, ia recordad.
The user inspects closely where the heart pattarn 1 being his
the key image stown on the scresn is located, and then controls
a direction key 8o that his heart pattern 1 ia lo-ated in the
kXay coordinatas (4, 2;. In FIG. 4, esince the heart pattern 1 is
(2, 3}, Lf the right direction key is pressed twice and a doun
direction Xey 1 is presscd onco, the antire inages are shifted
in tho direction of the direstiorn key. Thus, the heart pattern 1
located ar (2, 3) 1s located at (4, 2), as showa ia FI6. 5. If
the enter kay 15 pressed, suthentication is asuccessful.
According to the manipulaticon of the HAirection kaey, the server
continues to shifr ({2, 3}, compares coordinates immadiately
befoze the enter ey is Inputied wilth tho ey coordinates, and
if they are the same, considers that osuethenticatlon 1
succeasful. In this method, a total of 25 imeges are shif-ed
together. Thue, it ls very difficult %o now which irange
corresponds to which cecordinates althougn othe=s bakled 5008 the
screer, MorXeovor, although manipulaticn informatiorn of tha
dirsction kcy is stolon, authontication will not be succanafu?
oaly witk the sanpe method bacause the key image 3a located at a
different positicn ncxt time. In this case, the shift rule is a
methed in which an image located at the end in the traveling
diraction Like 1-2-3-4-5-1 £s shifted towa=d a fizat position of
the direction.

furtherrozre, in *his msthod, the kay coordinstes can be
newly designated every time using m necond kay image.

F1G. 6 showe an embodimont 13 wkhich nurbars axe indicated

{5
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avery coordinates not coordinate writing.

Inn this exbodimont, 2escming that the heoart pettérn 1 is a
firat koy image and a sécond key image 1s m clover pattera &, 2
fourteenth position 3 whers the clovor pattern of the second key
image is initislly located becomes key coordinates. That ig, if
the first Xey image is moved to tha position where the neocnd
key image is initially lotated, authentication ia successful.

In thia mathod, since Xxey coordinatea ara changed every
tima, it is msasy to memory the key cooxdinatea by attaching the
nupbar 1] than coordinates such ay (4, 3). A user vho recalvas
the image table as shown in FIG. € finds a heart pattern 1 baing
his Zizrst kay ixages, finda a c¢lover pattern 4 being a sacond key
image, mamorizas tha number 14 boing 4its position numher, and
then manipulates a directicn key In eordor tc positicn the hearxt
pattern 1 at the 14 position. At thias tiwme, wmemorizing <he
povsition cumber of the clover pattern is for not to lose the
first position 3 since the clover pattorn 1s alao mnoved when tke
keart pactern 15 movod. Therefore, it can te thought that the
poaition 3 designated by tha second key image not the second key
imags is hiz=. The user can caolly mamorize the key images usiny
the name of the images, by producing xemorizirg sentances auch
az "L love clover” (a heart can be movad tc a positicn where the
clover was located]), “Carzet to a panda” (a carrot is woved to o
pesition where tha panda was located).

for this method, when the server newly producsa the image
tablea hefore transmission, cosrdinotes of each koy image can ko

racorded, ard wmovomont of the cocrdinatea can ke calcuiated

6
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according to Xey manipulation cf the usox.

At this tims, ancther interosting and useful functions such
as & bocby trap key 5 and a ropert key 6 can be thought.

Botk the bcoby trap kxey end the report key are ixeyd
pradetarmined by a user. In this ombodiwent, the usexr sers a
carret 5 as the bodby txap key, and a butterfly 6 as the report
xay. The booby tzap key is u key indicating a position through
vhich passage 15 not allowed when the key imsge is moved. That
is, if the ordar of a poaition number 12-13~14 is mcved in FIG.
6, a poaition 13 whezc tho carrot is lccated is a booby trap kay
5. Thus, ac alarm 13 jyenerated from a PC spe.ake: and
authentication is thuva unaucceasful. That is, it is preferred
that a path of 12-]11-15-14, .2-7-8-9-14, erc. be used away from
the carrot.

Further, aif the boohy t=ap Xkey i3 tranped during tha
authentication process, the booby trap ey transmits an alamm
050090 tO o usor via SMS or e-mail a0 that the usar can take a
proper action. For example, URL, which can receive a report, car
be includod in the alarm meassage. IE a repert is recolved, a
guard ran go to a spot ie order to catch a eriminal.

The report key € allgwe a ussr to moke report without being
noticod if a criminal enters a company or a home by threats or
when vithdraws cash, in the case where the report key 6 is ysed
a3 an autnentication device in a doox lock doviece, a bank zaeh
dispernsez, etc. If the ussr deceivas the socond ey image into
consicdoring it to be the butterfly 6 of the raport key or

directly manipulacing it, authentication is successful and thus

17
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sots the crininal at eass., In this case, howevar, a repor- 1»
avtomatically mace ta the polics or a guard company. That 1s,
Like repor:t koy can be a function in which tha report functiocn Is
added to the function 5f the second key imegs.

The hooby trap kay and tho repoxt key further linoreases the
level of a danger that attempts auvthontication in oxder for arn
11legal user to disguise hlmiolf as others, thereby maximizing a
pravantion effecs.

Further, & wethod of sassigning a number to eachk posirtion
ghown in this methoed can bo applied o the xzethod cf FI3. 4.
That is, in the =3ethod of FIG. 4, ycu can marnrize the hLeart
pattern at the nucber 19 instoad of memorizing that the heurt
pattern {3 at the position (4, 2).

FIGS. 7 and 8 show another embodimerts of a1 authenticatiocn
oethod by the input of coordinates. This method 1s a case vhere
key lrages form a pair avch as 21{7) and 11¢8).

21 i3 found in a left irage table of I3. 7, and 11 is
found in a right image table of FIG. 7. Then, twd key images
are overlapped by dAragging the right image table using the
movae, and are ther dropped. In *his case, if there ia {21, 11)
arong varlous pairs of overlaspod 1images, autaenticaticn is
successful. Bven in this case, the arrengexunt of the imago
tablas is randomly changed in order every time. Thua, even If
maniprlation information of the mouse 1is nown, nox*
euthentication will be unsuccessful. Further, since aoveral
pairs ¢f imagea are overlapped at o time, othors behind will
act know wvhich image pair is which key pair. In this method, if

8
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twe image tables corzespond to the key image pair xhen the
berver produces the image tables, others can easily know it
since too less pairs of the images are overlapped. Thua, in
order to pravent this, the image tables ir the case wvhera too
lass paira cf the images are cverlapped are discorded, and new
image tab’es are gensrated.

The akovo-rdescrined methods of FIGS. 4 and 6 correspend to
a method in which the procosa of hitting tho key image ls mafe
aithough others steal a glarce at it. In order to accemplish
the object, first, 2 key imsge and key coordirates {or n sccoad
ksy :Image arranged within a second inmage tabla) =hat nmust
correzpond to its key image must bo known t¢ a user himsell.
Second, when the position of the key image is manipulated, al;
other imoges are manipulated at the same timo in ths same
dizection and as _ong &3 the pame distance. Thus, altkough
othera watch 1, they dao not know which image is manipulated.
Since the grrangament of image tablers is differently preasntad
every time, authen=ication lz wnsuccessful only wizh the soms
manipulation valug although the manipulation valpe is known.

Turthermera, even if the direction Xey ia manipnlated, the
same effect can be cbtainod althougk all the Iimayes are never
moved. In this case, the user can drew a pointer over the kay
irage ir his micd, and moves the pcinter in his nind together
to tho key coordinates accerding to the manipulation of the
direction xay. That is, if the imoges are movad, the polcrtex 1
also moved, but Lf the images arae not moved, the pointer ig not

moved. Thus, Qthers ¥he gee it from the slde do not which image
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{s manipulated.

FIG. 9 shows an embodiment of a non-responas anreen againat

tke manipulation of a direction key,

In the erbodiment of FIG. 9, if a pasaage rula fs a 2 point
Passage type starting from a key image, and a ey imago, a
through coordinate image and a ‘erminal ccozdinate image are
beer, a soccar bal. and television, 2 sentence for memorizinc
can be “Hatch a soccer relay while drinking beer”. In the
exanple ahown in FIG. 9, a distanca from bear +o the apccer ball
is ¢re wwox downwardly, and a distanco from tho soccer hall to
television Za Lwo hoxes to tha right and one box upwardly., A
total nanipulation process is "a down directlon kay once, eator,
a right direction key twice, and an up direction key ance,
entar”.

An exbodiment of a peraonali.zl.lti.on set that prepares Ior
paishing will now be described.

Description on the personaiization set will oe nede
aszuring <he cese of F2G. 9.

The method such as FIG. 9 is advantageouas in that a
personalizaction set in preparatlon for phishirg can be oasily
implerented. That is, since sets to pass are differcntly
registered every pezson, sets diffecent every person are
presented. Thus, othera’ key image and passage points cannot be
known using bogus sets.

FIS, 10 1iliustrates a setting sgcraen for produsing a
pereonalizacion set.

As srovn ip PI1G. 10, 1f a user selects his kay image ard

7Y
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passage courdinate image frem imagas which 15 much mora than i
necessary ir. a sat and generales a personalirzatisa oe: inc_uding
the aslacted icages as shown in FIG. 9, bogus sats are produced
80 that it {is difficult to include all the 3 imagas of o
corresponding person.

Asauming that J images among 36 imagez as in FIG. 10 ure
selected and the remaining 13 images is randomly selactad to
produce the parsonalizaiion set, the probability that epucific 3
images are all iacluded vher asslscting the 16 images frem che 36
imegos is merely 7.8%. That is, the prozability tha* s criminal
passea through a bogus sat and then steals a target usexr’s key
48 7.8%. If specific images aze to be salected from 1J)0 images,
the probabllity is further dropped and resul®s in C,3%.

Furthermore, it ia evident that the parscnalizaticn set =an
be implemented to muppcrt a unique sat by Uploading images
preduced oy A user.

Alac, in order to steal a glance at a2 personallratien sut
in advance and then attampt a phishing attack using a bkogus
pezsonalizution set, it will be effective to send arn alam
message tC & person even in an attempt that a criminal sees only
the personallrntior sst but docs not pass, The alswm message can
include an advice sentence reading that it is batter to change a
kaey becauvge there iu the peossildility that the parsonalizaticn
set may ba exposed.

Next, a method of preveniing an attempt to steal a key by
applying 2 personallzatien set, which is oktaized by installing

u hscking tool having an image vapturs function in <othera’
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compuzer mc 4@ to steal the sbovedapcrides pozcchglienticn sat,
ta & hogus aita for phishing wiil he dssurfbud. AXthough Sapte=e
¢in k= proverted thmovgh an aati-cepture techoiloqy, this mothod
in ko pzeparé for a case whera o kacking tocl fhat caonot be
sravented through the snti-gaptera vashnelogy exista.

FIS. 12 shows an eEampls of a4 user profile tak]ls for an

anthenticztlion esrvwice altording to the present icventlon. o
this emxample, rmoin coepuber inforaatlion 14 im zecomded wvecy
vier.

FI:. 13 skowa an ofample of an intsczfece for registerirg a
xain coeeputar ascording to Ylhie preseck invention.

thee the peraomalization eet accorxdicg ta Ehe pxedont

4=

crenticn 1a axecubsd on=lipes, epeclifle wiswe Icformoticn 16
within a computsr of a nser San be reopcnized wveing, =.g9., MAC
addzea= of o LAY card or the computer of Lkhe usar can bB#
cacogeized vaing occokfe. Xf the compuier 1s recgnized 23 a
cemputar that kas not been reglsterad in Ehe hn=er profile, er
alatm messAge is gent Lo 3 cohract polmt 15 Jeusignated by ks
usar, und the ipterface for raglecerirg Eha moin conpmter au
shown in FIG. 13 1a proviges po thag tha vasr can ®ake &2
neLassary steg.

The @mlarm neEsages cctifies Lhke vgar of the fact chak
authanticztion has baso atterptsd by i corputer pet registered
by the user 30 kbat Lhe usor can 2rapara £or personal
infaimation haoking,

Further, the intarface for regismtezing the main computer

allows the= vaor Ta regista: bia colputer, which is ocuzrantly
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being uaed, as & nain compotar, At thia time, tha rsaqlstared
cemputer ls recognized as tha cain computer of tho usar, ard is
thus treated cifferently Zrom strange unregistered computess.

What cho maic cecaputer of the user and the ystrarge
corpuiers are Jdifferontly treated means that keys for passing
through authenticatlon mra set to be different. For example, a
kay 12 umed in the main computer and a kxey 12 used in a strange
camputer can be set tc be completely diZferent, or all keys can
pass through the atrange conputer but some of the eya can pasy
through =he main computec. That 1s, a.though phishing is
succaasful in the main coxputer, only ths kay 12 Zor tho main
computer 1s stclen, which makey 1: difficult for froudulent ussa
by an attackar who has to input the key 13 for the strange
computer.

Furcthezmcre, the method of coafirming keys different evory
computer is sffoctlve in preventing fraudclent use in a strange
cogputer ever. in acthentlcation by an existing text Input as
well as adthentication by the coordinate input. That 1s, if a
passxord is 0 positions, 8 positions are all confirmed in the
strange computer, but only 4 pcsitions are confirmed in the rain
computar. It is thus possitle to prevent fraudulent usa in the
strangs coaputer although the password is stelen.

If the prement invertion is applied tc¢ & security acvess
sarvice, it 13 evident that there i858 a sufficient hacking-
proventicn effect althcugh the sccess location tracking step is
omitted. rther, it can be seen that a security offect i=

sufficient althouoh & dua’ authentication step is not practiced.

’>
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Next, description will be given on a method in whick tha
present invention is applied to devices scch as a mobile phone,
a door iock ard a safe in a built-in manner.

In the mobile phone, the door lock, the smafe and sc on,
there is no peod to confirm whe is wio among n'mercus people
like sarvices on Irternet or a bhank. It is thus not necessary Lo
confirm an ID and a password.

Therefore, there is 1ess need to porform the adove-
described first and socond authenticaticn staps. Furcther, in
these devicas, the keyboard ls 3 corpact keyboard not a full
keyboard Jlike o con;;ut,or s2eyboard. In this keyooard, 4t lis
convenient €0 input numbers, bhut dinconvenient to input
characters. Zor this reaaon, a pasaword in thls Guvice i3
usually copposod of only numbera. This results in o too narcow
bandwidtk cf the password. Fuxrthermore, since there is nothing
mooning in nembers, a pussaword relatod to peracnal information
is used in finding weaningful nuxrbers that oan ba sasily
memorizod. This password is disadvantagecus i that it can be
capily anaiogized by third pa-ties.

£I5. 11 shows an embudiment in which the present invention
=9 applied to a mobile phone.

As shown in FIG, 11, in the case xhare a text password is
first inputted and the input of comxdinazea iz complzted by
presenting an imaye table for coordinatc authentication withcut
confirming the password, if it is datermined whether to alilow a
passage by confirming the text password and the coordiamtes at a

tire, the number of cases ia 1C thousands whan a numbsr password
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is only 4 positionz, and if it is » 2-poinc passage rule in a 16
image table, the numter of cases is 210. They ars aot simply
added, but oultiplied, rasuling In 2.1 nillions tha total
numbery of cases. This meana toat assuming that an hour Is taken
to find ons mumber pasasword, & full monih is taken in order to
find the full number pasasword 1f 7 hours are invested a day.

Tc this end, the protess can be programmed to allow a
passags only when both the text Lrput and the coordinate input
are valid without the process ¢f confirming the tex: input and
the cecordinate input intormediataly.

The above-dezcribed bHuilt-in type is vary useful in the
door lock. This mears that rot orly the bandwidth of a pasowcrd
widera, byt aiso all pectinont persons can use the nunber
password. That is, in an existing number Xoy, since ali
conatituert mentars uses B single key by, it is inconvenient teo
inform all the constituent memberz of a new password. Thus, it
i3 very common to use the key for a long tica without changing
it. In the present invention, if keyas as many &s the number of
constituent members are registered, each ccns‘.:i".-v.'mnt member can
manage each key agparataly. Also, slnce <Lthe bandwuidth is
sufficiently wido epough t©o be shared by a plurality of
constituent mambers, it can be safely used in most door locks
for an office. Furthermore, there ls an advantage 3ia that
ertrance and exit can be managsd on a constituent mexber hasis,

Furthermara, if & door lock to which advanced tochnologiaes
such a3 an elactronic chip or biomatrics are applied ik used,

the ~eaval cf security d¢es not drop tos the leval of security of
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What Is Claimed In:

1. A security access service amrthod in processing mamber
logic in an on~line service. comprising:

an authontication stop by the lnput of text;

an accesa .ocation tracking step:?

ar. authenticaclen atep by the fnput of coordinates; and

an acoese history report step.

2. The mecurity acceszss service method as claiwed in claim 1,
wvherein the accsss locaticn tracking step is performad balween

tha twe authentication ateps,

3. Tho security acceas sexvice method as cilaimed in claim 1,
wherein the acceas history report step In¢ludes the stepw of:

if another access 18 attempted with a user being clrzesdy
accossed, corparing the location of a perscn who atiempls access,
whick {3 obtained in the access lceation tracking step, with the
accoss location of a current login status, end if the lonation
of the user and the access location of the current login statua
aze different, lmmediately reporting the accoas location of The
person who atteémpts accodss to the usex ¢f the curront 1login
status through a screen, and

if the logcation of che user snd tho mccess locatian of the
current Jogln scatus axe the 3same, the obtained positional
information of the person who attenmpts access i3 always repcrted

to the user updn next iogging in.

it
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4. The pecwrlity accsss agrviee methed as claimsd in claimg 1,
whezain the aceses bilstory mepert step includea the step of, il

the aathantication atap by the irput of the soordinstes fails,

n

incsdiotaly saending ac alarm msesape Lhirocgh Dasoege Jeans fhat

is demjznatsd by the user.

S. A security Atcesy Asxvize mathnd la proceasfag mamber
login ic an gr=-lipe sexviocas, compilsing:
10 An suthentication step by tha Inout of textr amdt

Ar anthentication step by the ioput of vooediaates.

6. The mepuplty aclesd service method as claimesd in asy cre
oF slaima 1 %o 5, whereia the authenticaclem step hy the inpul
[§ of che soordinaces comprises &he stece ofa
tracymitting an  lmage tabla 1n which = key lmagn i=m
repdswly Mived witk & plurziity of othar lmagees to &he screszn of
the assrs
penipulating the entipe inagas to have the same valus at
20 thoe same time acoccrdisg to a manipulation walue of & keyboazd &t
a mzuse of The Vier;
aonfilxmiag & position manipalated by the key imager and
if coerdinates whosa nmenivulaktion of o pasition Sx
oenfirmed end key coo—diratas wrevicnaly dealynated £y the usar
35 ooilncide with each other, detsaiinicg that suthentication iu
suoossefl, amed 4f Ehsy do not cooincida wlth each other,

determiclng that that aulhemticsticn is unsuccesasial.
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7. The security acceas sarvice method ay clained in claim £,
vwherein the kay <¢oordirates are positions dosignated uelng a

sacord key luage.

§. The asscurity accona service method ma claimed in claia 7,
further comprising the satep of, if a first Lkoy imaje passes
through a pesition designated by a booby trap key fmange throungh
the man!pulation of the user, determiring that acthentication is
unsuccossful, and tranamitting an alarm measage to5 & PC of the

user or an origina’ owner of an ID.

9. The security access sexvice mathod as claimed ir clainm 7,
further compxising the steps of, if tho user places The first
koy image at a position designated by a zeport Xey iwage and
then confires tha manipulaticn, determining that authonticatior
is successtul, and allowing this fact to be automatically

renorted through a guard systam.

10. A mathod of safely authenticating a user, comprising
tho steps of:

transmitting an imnge table in which a key irage is
randonly wixed with a plura-icvy of other images to a screen of a
ussr;

manipulating the entire images to have the same valua at
the case time accerding to a manipulstior value of & keyonard or

A mousa of the urer;
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coafirming a position oanipuleted by the key image; and

if coordinates whose manipulation of a position s
confirmed and key coordinates previoualy designatzed hy the user
coincide with each c¢thes, determining that authentication ls
succassful, and if they do not coincide with ecach other,

deternining that that aathentication la unsucceasful.

11i. The safe authentication riethod as claimed in clainm 10,
vhersin tha key coordinates are positions designated using a

second key image.

12. The 3afe avthentication mathod as claimed in claim 11,
further comprising the atep of, if a first key image passes
thrcugh a poszition designated by a booby trap Yey Image through
the manipulation ¢ the user, determining that authentication :is
unsuccessful, and transmitting an ularm messaga to a EC of the

user or an orlginal owner of an ID.

13, The safe authenZication mathod am claimed i{n claim .1,
further comprising the steps 9f, if the user places a First ay
image at a positinn dasignated by a rapost key image and ther
confirms tho manipulation, determining that authenticaticn 1is
succansful, and allewing this fact to be autcmatically reportad
through a guard system.

14. The saf¢ suthontication mathod as claimed in &cy one of

clair 1 to° 9, further comprising the step of regiutering o

20
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personalization image table in which a construction image
history of provided imnge tables is differently registered on a

user hasls.

158. The safa authentication mwilhidd as claimed in claiwm iA,
vherein the step of xegistering the personslization image table
comprises the stops of:

allowing the user to select a koy image and a through
soordinate image ox a terminal coordinate image from a yxoup of
images, which are much more thar the nurber of imagas that arc
requirad in the personalization image table, and then to input
trhe selected imagea;

allowing a sezver to randomly extract images a3 many as the
number of images, which 1x neceasary to complete the ilmage tadle,
from tha zexraining imagee excapt Ffor the selected inmages; and

mixing the images that ara selected end inputted by tho
user and the 4drages that Iia selected by tha sezver, and

ragistering thc pereonaliization image tabla.

16. Tae safe authentication method as cleinad in any one of
cia‘me 10 to 13, further compriaing the step of inputting a tex:
paarword, and

wherain the auLhent’cation process step includas
datermining that authenticatlon is succesaful only when both the
text massword and the key ccordinate are valid after the input
of the text password and the key ocoordinates haa bsen coxpleted,

and determining that authentication is wunsucceasful if either

%1
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+he text pasaword or the Xey caordinate iz not valid.

17. The aafe authenticaticn method as claimad in any one of
claims 1 ko 5, 14 and 15, further comprising:

& kay ocoordinate registration step of providing tke
in-erxface for aliowirg the user to diffarently define xay
ccordinstes for a wmain computer and key cooxdinates for a
strange oomputer, and registering the inputted informatior;

a terminal information acquisition step of acquiring
racognized infermation of a computer of the vaar;

a terminal recognitior step of determining the computer as
the =:ain computer or the atrange computer bazed on the
recognlized information on the computer of tha user, which is»
acruired in the torminal informaticn acquisition atep;

a main computer registration step aof, if it ia determined
that Lha ccaputar is the atrange compcter in the terminal
zecognition etep, registering the <computex informatior to
pravide a main computar reglstratlon interface that can be
rogistared ag the mair oonput.oi-, and registerirng the inputted
information; and

a strange computer alam etep of, if the corputear is
determined to be the oastrange computer 1in the terminal
recognition step, notifying the user of the a.ars mnessage
regardless of the muthenticatiaon result,

wherein the authantication step by the irput o the
coordinatos includes datarmining whethsr tha coordinatas the

manipula:fon of Tthe position of which im confirmed and tha key
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coordirates praviously deaigrated by the user coincide with each
other, if the computer is determined (o be the main cooputer in
the termiral recognlitioc step, confirming tho key ccoxdinates
for the main computer, and if the computer la determined te ba
the astrangsr computer 4in tho terminal recognition step,

confirming the key coordinatea for the atrange ccmpntaz.

1€. The safe auttontication method as claimed in claim .7,
wherein the key coozdinates axe two or more, and all the key
cocrdinates sve confirmod in the stranga computexz, and only asome

of the ksy conrdinates are confirmed in ths main computer.

18. A wethod of safely aul:.hentic;;ting a user, comprising
the stepa of:

a password registration atep of providing the intecface for
allowing a user to differently define passworda for a wmair
computer and poasewords for a stranga cowputer, and storing the
inputted informwation;

& terminal information acquiaiiion step of acyguiring
recognized information ol a computer of *he user:

a terminal recognition step of dotornining the computer aa
the maic ocomputer or the straige cocputar based on the
rocognized informaticn of the computar of the user, which is
acquired in tho torminal information scguisition step;

a main computer raglistration atep of, if St Is determined
that the computer is the atranqe computer in the terminal

recognition setep, reslstering the computer information to

73
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pravide a main computer registration interface that can be
rogisterad us the main computer: and
an austhentication processing step of, if the conputer .3
determirad the main compuler in the tarminal recegnition step,
confirming a password for the main computer, and if the computer
ir determined tha atrange computer in tho torminal recognition

step, confixmirg a password for the atrangs computer.

20. The safe authenticaticen method aa claimed in claim 19,
furthor comprising the ateps of:

providing the interface for ailowing tha user to register a
contict point where the alarm message i3 raceive?, ard utoring
the inputted infurmation; and

4 Sstirange computer alarm step of, if the '..‘l::npu.tl: in
determined to be the strange computer in the tesrminal
recognition step, notifying the alarm nessage to the contact

qo.i.nt regardlass of the authaenticaticn rasult.

3
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ARSTRACT
The prescnt invention relates to safe awthentication. According w the prescat invention, a
security uccess service method includex an authentication stcp by the input of text, an access
S  lacation tracking step. an autheniication step by the input of coordinates, and an access history
report step.

5



56

WO 2008/019216 PCTIKRI0047N249S

1/7

{Fig.1]

| 510 [achentcsn =n)

Guozeechd
Be'no stoesssd Same

| sa0 | Contirm accoss stens [~} 5310 LMM&E]""LEJM

ot being acoassed Dtitprare

I
Unsusceestis Mors tan

| sem |Adontian coordinoe 840 Founteccass wtergt™*| 843 | Btacksccoee |

Sutcessiud Lesa than

iy

8500 | Rupodt 30co98 recond




57
2498
WO 2003029216 PCTKR200400

[Fig.2)

Depress Image password In sequence

Input : | e
B © R @R
8 Q B

vV &

@,

D &

® 6 G

B@0O

) B o
(Fig.3]
Access dete Accesslocaion  Authentication resut Access time

@14 2202 203.58.101.2 Second xuthemtication unsuccessfll -~
8/14 10:37 188.263.66.18 Second muthentication successfid 1214
/13 13:06 188.253.0616 Second authentication successf] 4506
8/1308:32 108.2853.88.15 Second authentication succesafd 2611



(Fig.5]




WO 2005029216 PCT/KR20D4 NS

47

[Fig.6]
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METODO DE SERVICIO DE CERTIFICACION SEGURA.
Campo Téenico

La presente invencién se refiere a Ia autenticacién de un usuario, y en
particular, a fas tacnologias capaces de prevenir el uso fraudulento de una
ilentificacién (ID) y contrasefla de un individuo, las cuales son robadas a través de la
informacion ingresada por el teclado, y la fuga de una contrasefia del tipo de los que
son ingresados a través de botones en un dispositivo de cerradura de puerta.

ANTECEDENTES

Una varledad de programas de seguridad pera las computadaras personales
(PCs) han sido comercializados. Estos proveen una funcién para el monitoreo de
Invasién ilegal por piraterla informética (hacking) 6 ya sea que un programa de
pirateria informéatica (hacking) haya sido instalado o no.

Ademas, muchos sitios de Intemet proveen servicios en los cuales si un
usuario marca una opcidbn de acceso segura al darse de alta, la identificacion y
cantrasena del usuario son encriptadas utilizando 128 bits SSL (Capa de sockels
segura) de un estadndar intemacional, el cusal es utllizado por los bancos via Internet,
para el pago de terjetas de crédito, eic., de tal manera que un pirata informatico
{hacker) no pueda interceptar dicha informacién.

Sin embargo, el programa de seguridad convenclonal para las computadoras
personales opera solamente en la correspondiente computadora. Por lo que, sl el
usuario trata de abrir sus comeos slecirdnicos usando otra computadora, esa
informacién quada expuesta al peligro de |a pirateria informética (hacking).

Incluso, el servicio convencional de acceso seguro queda inservible en el caso
de que un programa de pirateria informatica (hacking) de ingreso de informacion por
el teclado sea instalado en la computadora.

También, un dispoeitivo de candado que utiice un botéon presenta la
desventaja de que |a contrasefia queda iguailmente expuesta que cCon una persona
acompaiada.



En tal virtud, es un objeto en la presente invencién el proveer un método de
autenticacion que refuerce tanto al acceso seguro en cualquier computadera como
en una cermadura de puerta.

Como se ha descrito anteriormente, la presente invencién es de gran ventaja
en el santido de que es excelente en tdrminos para la seguridad de vaciar
informacién en cualquier computadora sin importar si ha sido o no instalado un
programa de seguridad, la seguridad como un dispositive de cerradura de puerta, la
prevencion de un auténtico ataque por terceras personas, y la seguridad contra el
ataque a través de un link fraudulento (phishing). Ademds, |a presente invencién es
de gran ventaja en la medida en |a que puede expandir ia banda de una contraseiia
incluso en un teclado de tamano pequefio como un teléfono movil, y que pemmite al
usuario reportarse de manera segura en caso de una emergencia.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 es un diagrama de flujo llustrando el fiujo del procaso principal de la
presente invencion,

La figura 2 muestra un ejemplo que hace “cfic” en una imagen;

La figura 3 muestra un ejemplo que reporia el historial de accesos pasados hasta el
registro;

Las figuras 4 y 5 muestran otras personificaciones de un método de autenticacién por
el ingreso de coordenadas.

La figura 6 muestra una personificacién cuyos nimeros que se encueniran indicados
no coinciden con los escritos;

Las figuras 7 y 8 muestran otras personificaciones de un método de autenticacién por
el ingreso de coordenadas,

La figura © muestra la personificacién de una pantalla de no-respuesta contra la
manipulacién de una llave de direccion;



La figura 10 ilustra una pantalla establecida para la produccién de un juego de
personabzacion;

La figura 11 muestra una personificacién en ta cual ia presente invencién es aplicada
a un teléfono mévil;

La figura 12 muestra un ejemplo de una tabla del perfil del usuario de un servicio de
autenticacién en concordancia con la presente invencién; y

La figura 13 muestra un ejemplo de una interfaz de registro a una computadora
principal de acuerdo con la presente invencion.

DESCRIPCION DETALLADA DE LA INVENCION

La presente invencion estd compuesta por cuatro pasos principales. Cada uno de los
pasos sera descrito a continuacion:

La figura 1 es un diagrama de fiyjo ilustrando el proceso del flujo principal de la
presente invencion.

1. Paso de autenticacitn por el ingreso de texto (S100):

Este paso es el método mas comuin en el cual una identificacién y una contrasefia
son ingresadas a través de un teclado para autenticacion. Razén por la cual, la
descripcion detallada de este paso serd omitida.

2. Paso de rastreo de ubicacion de acceso (S200):

Si el usuario pasa a través del paso de autenticacién ulilizando el ingreso de
texto, el proceso procede a una pagina Web para un paso de autenficacion a
través del ingreso de coordenadas. Al mismo tiempo, una aplicacion de JAVA
que ejecuta una funcidon de rastreo de ubicacibn de acceso bajada
automaticamente a la computadora del usuario, y reporta la ubicacidn de acceso
actual del usuario al servidor. E! servidor simacena esta informacion.

La dascripcion de la tecnologia en la cual la aplicacién JAVA rastrea la ubicacién
del acceso puede ser encontrada el la Solicitud Coreana de Patente No. 10-
2001.0027537.

3. Paso de autenticacion a través del ingreso de coordenada (S400):

ys
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Si la ubicacion del acceso del usuario ha sido rastreada, el usuario es proveido
con una paniafla en la cusl una imagen predeterminada y otras imagenes son
desplegadas en orden aleatorio, de tal manera que el usuario de “cfic” en la
imagen predeterminada correctamente. Al mismo tiempo, la imagen
predeterminada puede ser una o varias. Es determinante que la autenticacién
serd exitosa sdlo cuando el usuario de “clic” en la imagen predeterminada
comectamente. Alternativamente, el usuario puede dar °“cfic” en una segunda
contraseiia consistente en un corddn caracterizado a través del raton.

Al mismo tiempo, el nimero de atentados disponibles puede ser propiamente
limitado (S410), de tal manera que el hacker sea desanimado para realizar un
ataque en hacking con la ubicacion de acceso del usuario expuesta (S420).

La figura 2 muestra un ejemplo que hace clic en una imagen.

4. Paso del reporte del historial de acceso ($330, S500):

Si alguien ataca el acceso en un estado donde el usuario ha sido accesado, la
ubicacién de la persona que ataco el acceso, la cual es obtenida en el paso de
rastreo de ubicacién de acceso, y Ia ubicacién de acceso del estatus actual de
registro del usuario son comparados (S310). Si no son el mismao, el usuario del
estatus actual de registro es inmediatamente informado de la ubicacion de acceso
de la persona que intento acceder (S330). E| usuario puede reportar la ubicacién
de acceso de la persona de tal manera que el pirata informético (hacker) pueda
ser atrapado.

Sl son el mismo, la informacion obtenida de la posicion de la persona que intentd
acceder es siempre reportada al usuario en el siguiente registro {S500). En
pariicular, si existe el caso que cuando se de “clic” en una imagen y falle, una
alarma de alto nivel es proveida de tal manera que el usuario este preparado para
la pirateria informética (hacking).

La figura 3 muestra un ejemplo que reporta el historial de accesos pasados desde
el registro.

De los pasos anterionmente descritos, el paso del recibo de las coordenadas
de la imagen es para prevenir que cualquiera que robe informacién ingresada a
través de un teclado la utilice de manera fraudulenta la identificacién de otros toda
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vez que el método convencional de registro depende principaimente del teclado.
Esto es, si una persona que pretende su acceso no da “clic a8 una imagen
predeterminada de maners correcta a pesar de que ha robado informacion
ingresada a través del teclado, falla en su registro.

Ademas, en el paso de rastreo de ubicacién de acceso, si un usuario intenta
dar “clic” en una imagen, la ubicacién de acceso del usuario es expuesta. Por lo
que el usuario no osaria en hacer un intento del cual no conoce una imagen
predetenminada.

Incluso, en el paso de autenticacion a través del ingreso por teclado, la
velocidad para dar “cfic” al ratén se vuelve lenta solo con [a autenticacién al hacer
“clic” en el ratén. Por lo qus, al acorralar a la persona cuando el registro estd
hecho puede memorizar facimente una imagen, este paso es para prevenir al
usuario de un ataque de pirateria informdtica sélo con la imagen memorizada.
Esto es, se emplea el hecho de que desde el ingreso por el teclado es
generaimente realizado por la presion de varias teclas inmediatamente, es dificil
percibir el ingreso. Esto es, un sistema de seguridad dual es implementado al
pemitir el ingreso hecho a través el teclado y el ratdn, separadamente.

En adelante, varias personificaciones del método de autenticacién por el
ingreso de coordenadas seran descritas.

Las figuras 4 y 5 muestran otras personificaciones del método de
autenticacién por el ingreso de coordenadas.

Esie método emplea teclas de coordenadas y teclas de imagen. En este
método, si @ usuario teclea una tecla de imagen predeterminada a una tecla de
coordenada predsterminada, |a autenticacién resulta exitosa.

Por ejemplo, se asume que las teclas de coordenadas del usuario son (4.2), y
Yy que la fecla de imagen el patrén 1. (4,2, patrén) es grabado en la
informacién personal del usuario DB del servidor como una informacion de
autenticacién secundaria. En el servidor, todas los patrones son mezclados
aleatoriamente y una tabla de imagen como se muestra en la figura 4 es
transmitida a la terminal del usuario. Al mismo tiempo, (2,3). la que es fa
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poeicidn imagen clave 1 de |a tabla de imAgenes la cual todos loa patronas son
aleatoriamenta mareiadas es grabada.

El usuario Inspecciona de cerca el lugar donde el patron de comzén que se
muestra en la pantalle se localiza, y mas tarde controle una llave de direccion de
manaca que el patrén del corazdn 1 sea [ocalzado en las coordenadas clave (4.2).

En |a figura 4, coma el patrdn cardlaco 1 es (2.3), &i la direecldn clava comects es
presionada dos veces y una llave beja de direcian 1 es presionada une vegz, las
imagenas son giradas en al sentikdo de |a Bave de direceidn.

Asi, ol pairdn cardlecn 1 localizado a {2, 3) a& localizado a {4, 2), como ee
muestra en |s figura 5. Si la tecka "anter” es presionada, la autenticacon es exitnse.

De acuardo con fa manipulscidn de |2 ecla de direccién, el servidor continda
cambiando {2, 3), compara las coordehadas de manera inmedista antes de que la
tacla "enter” sea registrada con l3s coordensdas claves, y an caso de ser las
mismas, considera la auenticacién como axitosa.

En este matoda, un total da 25 mégenes son movkias juntms. Asi, resulta
sumaments dificil saber queé Imagen cormesponde 8 que coordenadas s pesar de que
otros puedan ver la pantalla por atrds.

Ademae, a pesar de que ke Informacidn sobre manipulacidn de la tecla de
direccion es robada, la auténticacidn no serle exiiosa Unicamente con af mismo
método porque 1a imagan clave sstaria locelizada en una posicitn diferenta en la
siguienta ocasin

En eate caso, a regla de cambia es un método en el qua una imagen ubicada al
final en la direccitn de viaje 1-2-3-4-5-1 es movida hacia una primera posicién de (a

direceifn.

Ademas, en este método las coordenadas clave pueden ser deslgnadas
nuevamente cada vez utiizanda yna segunda imagen clave.

La figura 6 muesira una pressntacién an que los nimercs son Indicades.
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En esta presentacion, asumiendo que el patrén cardlaco 1 es la primera
imagen clave y una segunda imagen clave es un patron de trébol 4, una décima
cuarta posicidn 3 donde el patron de trébol de la segunda imagen clave se localiza
inicialmente la autenticacion es exitosa.

En este método, como las coordenadas clave son cambiadas a cada
momento, es facil recordar las coordenadas ciave al adjuntar el nimero 3 a las
coordenadas coma (4, 3). Un usuario que recibe la tabla de imagen como se
muestra en |a figura 6 se encuentra con un patrén cardiaco 1 siendo su principal
imagen clave se encuentra con un patrén de trébol 4 siendo una segunda imagen
clave, memoriza el numero 14 como su posicidn y entonces manipula una tecla de
direccion para ubicar el patrén cardiaco 1 en la posicion del 14,

A este tiempo, memorizar el niimero de posicién del patrén de trébol sirve para
no perder la primera posicidn 3 pues el patron de trébol tamblén se mueve cuando se
mueve el patron cardiaco.

De esta manera, se puede pensar que la posicion 3 designada por la segunda
imagen clave es golpeada. El usuario puede memorizar faciimente las imagenes
clave utiizando el nombre de las imagenes o produciendo enunciados para
memorizar como “amo al trébol® (un corazén puede movido a una posicion en la que
se localizd al trébol), “zanahoria a un panda® (una zanahoria es movida a una
posicién en donde se localizd el panda).

Para eate método, cuando el servidor nuevamente produce la tabla de imagen
antes de la transmisién, coordenadas de cada imagen clave pueden ser grabadas, ¥y
el movimiento de las coordenadas puede ser calculado de acuerdo con la
manipulacién clave del usuario.

Para este momenio, otras utiles e interesantes funciones como una trampa
clave 5 y un reporte 6 pueden ser pensados.

Tanto la llave de trampa como la llave de reporte son liaves predeterminadas
por un usuario. En esta presentacidn, el usuario dispone una zanahoria 5 como la
trampa clave, y una mariposa 6 como la llave de reporte. La llave de trampa es una
llave que indica una posicién a través de la que no se permite la circulaciébn cuando
la imagen clave se mueve.



50

Asi, si el orden de una posicién nimero 12-13-14 es movido en la figura 8, una
posicion 13 donde se ubica la zanahoria es una llave de trampa 5. Una alarma es
generada de una bocina de computadora y la autenticacién no es exitosa. Asl, se
prefiere un camino de 12-11-15-14, 12-7-8-9-14, elc. sea usada lejos de ia zanahoria.

Ademés, si la llave de trampa es atrapada durante el proceso de
autenticaclén, la llave de trampa transmite un mensaje de alarma a un usuario a
través de un mensaje de texto a teiéfono celular (sms) o a través de cormeo
elactronico de manera que el usuario pueda tomar las medidas pertinentes.

Por ejemplo, el URL, que puede recibir un reporte, puede ser incluido en el
mensaje de alanma. Si un reporte es recibido, un guardia puede ir a un punto para
detener a un criminal.

La clave de reporte 6 permite a un usuario hacer el reporte sin ser notificado si
un criminal penetra una empresa o casa COn amenazas o cuando refira dinero, en
caso de que dicha clave de reporte 6 sea usada como un mecanismo de
autenticacién en un aparato para cerrar puertas, un cajero asutomatico, etc. Si el
usuario falsea la segunda imagen clave considerandola Ia mariposa 6 de la llave del
reporte © manipuldndola directamente, la autenticacién es exitosa y asi pone al
criminal en una situacién vulnerable. En este caso, sin embargo, se elabora un
reporte automaticamente para la policia o para una empresa de seguridad. Asi, la
clave del reporte puede ser una funcién en la que la funcidn del reporie se afade a fa
funcién de la segunda imagen clave.

La clave de la trampa y la clave del reporte también aumentan el nivel de un
peligro que Intenta autanticacidn para que un usuario ilegal que quiera hacerse pasar
por alguien mas, y asl se maximice el efecto de prevencidn.

Més adelante, un método para asignar un nimero a cada posicién que se
muestra en este método puede ser aplicado al método de la figura 4. En el método
de |a figura 4, se puede memorizar el patrdn cardiaco al nimero 18 en lugar de
memorizar que el patrén cardiaco se encuentra en la posicion (4, 2)



51

Las figuras 7 y 8 muestran otras presentaciones de un método de

autenticacién por el ingreso de coordenadas. Este método es un caso donde las
imagenes clave forman un par como 21(7) y 11(8).
21 es encontrado en una imagen ubicada a la izquierda de Ia tabla de |a figura 7, y
11 se encuentra en una tabla de imagen ubicada a |la derecha de la figura 7. Dos
imagenes clave son encimadas al amastrar [a imagen de la derecha de la tabla
usando el ratén de la computadora y mas tarde se pegan. En este caso, si hay {21,
11) de entre varios pares de imagenes encimadas, la autenticacion es exitosa,

Incluso en este caso, el ameglo de las tablas de imagen es cambiado al azar
en cada ocasidn. Asi, incluso si la informacién sobre manipulacion del ratdn es
conocida, la siguiente autenticacion no seré exitosa. Considerando que varios pares
de imAgenes son encimados al mismo tiempo, otros mas atras no sabrén qué par de
imagenes es el par clave.

En este método, si dos tablas de Imégenes corresponden al par de la imagen
clave cuando el servidor produce las tablas de imagen, ofras pueden saberlo
faciimente pues muchos menos pares de Imdgenes se encuentran encimados. Asl,
para poder prevenir esto, las tablas de iméagenes en caso de que muchos menos
pares de imégenes estén encimadas son rechazadas y se generan nuevas tablas de
imégenes.

Los métodos arriba mencionados de las figuras 4 y 8 corresponden a un
método en el que el proceso de presionar la imagen clave as seguro aunque otros
pueden mirar de reojo. Para poder aicanzar el objeto primeramente una imagen
clave y las coordinadas clave (o una segunda imagen clave amreglada dentro de una
segunda tabla de imagen) que debe corresponder a su imagen clave debe también
ser conacida para el usuario.

Segundo, cuando la posicidn de la imagen clave es manipulada, lodeas las
ofras imégenes son manipuladas al mismo tiempo en la misma direccién y sismpre y
cuando se trate de la misma distancia. Asl, aunque otros lo vean, no se sabe qué
imagen es manipulada. Como el arreglo de tablas de imagenes es presentada de
manera diferente en cada ocasién, la autenticacién no es exitosa sdlo con el mismo
valor de manipulacién aunque el valor de manipulacién sea sabido.
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Ademés, incluso si la tecla de direccion es manipulada, el mismo efecto puede
ser obtenide aunque las imagenes no se muevan. En este caso, el usuario puede
dibujar una aguja indicadora sobre la imagen clave mentaimente, y mover |a aguja
junto con las coordenadas clave de acuerdo con la manipulacién de la tecla de
direccion.

Si las imagenes son movidas se mueve la imagen también, pero si las
imégenes no se muevan, la aguja no se mueve. Asi, quienes lo ven de lado no
saban qué imagen es manipulada.

La Figura 9 muestra una presentacion de una pantalla anti-respuesta contra la
manipulacion de una tecla de direccitn.

En la presentacion de la figura 9, si una regla de pasaje es un tipo de pasaje
de dos punios que comienza de una imagen clave y ésta una imagen coordensde y
una imagen teminal coordenada que son una cerveza, un baldn de fithol y una
television, una frase para memorizar podria ser “Ve una retrensmision de fithol
mientras tomas cerveza®., En el ejemplo mostrado en |a figura 9, una distancia de
cerveza a baldn de fatbol es una caja en direccléon descendente, y una distancia del
balén de fitbol a la television son dos cajas a la derecha y una caja hacia amriba.

Un proceso de manipulacion total es “una tecla en direccién hacia abajo en
una ocasidn, ‘enfer”, tecla de direccion a la derecha y una tecla hacia arriba, “erfer”.

A continuacion se describe una presaentacién de un conjunto de que prepara
la personalizacién de de ataque por medio de un link fraudulento

La descripcién del set de personalizacidn seré hecha asumiendo el caso de la
figura 8.

£l método como el mosirado en ia figura 9 es ventajoso en el sentido de que
un set de personalizacién en preparacién para un ataque de link fraudulento puede
ser faciimente implementado. Asl, los seis para pasar son registrados de forma
diferente por cada persona.

Asl, las imégenes clave y los punios de pasaje no pueden ser conocidos
usando sets falsos.
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La figura 10 muestra una panlalla para producir un set de personallzacién.

Como 3o muestra en |a figura 10, si un usuario selsceiona su imagen clave y
pagaje de imagen de coordenadas de magense que s mas que 18 necesaria en
una asignatura y genera una asignatura personslizada Incluyendo la Imagen
seleccinneda como s muestra en la FIG. 9, asignaturas falsas son producidos para
que séa dificil incluir todas las 3 imagenes de una parsena corespondiente,

Suponiendo que 3 imigenes entre 36 imégenes como en FIG. 10 sean
selecclonadas y Ias 13 Imégenes restantes sean alastgriaments seleccionadas para
preduck B asignatura personalizada, la probabilidad de que esas 3 imagenes
especifiicas sean todas incluidas cuando se seleccionen las 16 magenes de las 36
imégenes es de escaso 7.5%. Esio es, la probabilidad de que un criminal page a
trawéds un asignatura falsa y lusgo robe la clave meta del usuawio ea 7.8%, 8l
méganee especificas han de ser seleccionedes de entre 100 Imdgenes, I3
probabikded diaminuye conslderablemante v resulta an un 0,3%.

Ademas, ai& eavidenls que la asignalura personsfizada puede ser
implementada para soportar une asignetwa dnlca medianks Ia carga de imagenas
producidos por un usuarlo.

También, para poder der un vistazo por adelantado a la asignatura
personalizada y posterformente intantar un aique por medio de link frardulento
(phishing) usando una asignatura falea, seria efectivo enviar un mensa|e de alanna a
la peteona aun y cuando en el caso de que el criminal wea solo la asignatura
personalizada pere po pase. El menaaie de alamma puate incluir un enunciado de
avfeo en el qua & adviers que es mejor of cambiar una clave por que existe la
posibilidad de que la asignatura personalizads este expuesta.

A continuaclan, un mitodo para prevenir un intento de robp & una clave
aplicando una asignatura parsonalizada, gue ae abtenida mediante ls instalacion de
una hetramienta para acceder ilegafmente a un prdenador tenfanda une funcién de
captura de imagen en olro ordenador para robar la asignatura personalizada antes
descrita, hacia un shio falso para imentar un atague por medic de link fraudulsmto
(phighing) serd descrita.  Aungue la captura puede ser prevenkde por medic de
tecnologia anti-captura, este méfodo es pare prepararse para un caso donde una



hamrarmenta para acceder illcitamente a un ordenador no puade ser prevanida
mediante la tecnologla anti-captura exls nie.

La figura 12 muestra un sjemplo de una tabla de perfil de usuario para un
saiviclo de autanticacién de acuerdo a I presents invencidn. Eh aste ejempio, la
informacién del ordenadoer principal 14 ea grabada en cade usuario.

La figura 13 muestra un a/smple de una Interfase para reglstrar un ordensdor
principal de acuerdo a la presents invancidn.

Cuando la asignatura personalizada de conformidad con la presente invancion
a8s ejecutBda an linea (on-ine), informacldn eapacifica Onica 14 dentro de ua
argdanador de un usuaro puada ser reconocida, ejemple, direccion MAC de tma
fareia de red de amea Iocal (LAN) o un ordemador de un usuario pueda ser
reconocido utfzandn una cookie.  Si sl ordenador es raconacido como Ln ordanador
que no ha sido registrado en al parfil del usuaric, un mensale de alerta as enviado a
un punto de contacty 15 designado por ef usuario, y B interfase para reglistrar of
ardenador principal comao se muestra en la figura 13 es provisto para que &l ueuarlo
pueda tomar los pasos necesarios.

El mensaje de alarma notifica al usuario del heche de que la autentificacion ha
side intentada por un ordenador no registrado por &l usuario para gue &l usuario
pueda estar preparado pars ol acceso legal de su informeclén personal.

Adicionaimants, la interfase para registrar el ordenador principal permite al
usuanio registrar su srdenador actualmente en ues, como el ordenador principal.

En este momento, el ordenadar registrado es recanocida como el ordenador
principal dal ueuaric y por tanto es tralado de manera diferente a ordenadores
extrafios no registrados,

Que el ardetador principal del usuario y &l ordenador extrafio ssan tratados de
manera dierenta significa que las claves parp pasar a través de (3 autentificacion se
programan para ser diferentes.  Por sjemplo, una clave 12 utilizads en el ordenader
principal ¥ una dave 13 useda en un ordensdor extrafio pueden ser programadas
para ser completamente diferentes, o todas lxy claves pueden pacar a travds del
ordenador extraflo peno algunas de I8 claves pueden pegar a fravés del ardenador
prncipal. Esla es, aungue el ataque por medio de link fraudulento {phishing} sea
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axitoso, solo la clave 12 para el ordenador es robada, lo que Io hace dificl para un
usc fraudulento por un atacante guién tiene gque ingresar le clave 13 pera el
ordanador 13.

Ademis, el mékodo de confimacién de clavas, diferants en cada ordenador,
o5 ofactivo an pravenir & usa fraudulanto en un ordenador extrafle adn con |a
autentificacion de un texto existente ingreseado y autenificade por el ing sa
coordinado. Ealo es, sl Lna clave de acceso o de B posicionas, las B pogiciones
son todas cotfimadae an el ordenador extraio, pero solo 4 posiciones esaléin
confirmadas en el ordenador principal. Es sin embargo, poeble of prevenir uso
fraudulents en el grdenador extreflo a pesar de que ka contrasena sea robada.

51 la presants invencion es aplicada a servicios de acceso de segurldad, es
evidente que eaxite un efecin suflclente de prevencikdn para el acceso ilegal a un
ordenador a pesar de que ol paso de rastreo de ubicackén de access sea omitido.

Ademas, puede ser visia que un efecto de seguridad es sullciant= & pesar de
que un paso dusl de aulentificacidn ng wea practicado.

A condinuacion, se dard una descripclén reapecto al método en el cual la
presente imvencidn es aplicada a aparatns tales como teléfonos méviles, un seguro
para puertas y una caja fuarte de forma inchuda.

En el telifono mivl, el seguro para puernas, la caja fuete y asi
suceslvarmente, no hay necesidad de confimar quisn quién entve numerasss
personas coma eh los servicios de Intemet o da un Banco.  Por tants, no e
necesario confimar una identificacién de acceso {ID} y una contraseiia.

Por lo qua, #xiste menor nacesidad de sjecudar el primer y segunde paso de
autendfficacion anles descritos. Ademés, en estos aparatas, el leclado es un taclado
coinpacto, na un teclado como e! utllizade en un ordenador. En este teclado. es
convenlente el ingresar ndmercs, pere yconvenienta ingresar caracieres. Por esta
razén, la contrasefia an este aparato usuzimente sole se compong de nimercs. Este
es 8l rasultado de un anche de bando muy estrecha de b comasefia. Mas a0n,
como no existe ningin algnificade en los nimeros, una contrassiia relacionada con
informackin personal es utiizada para encontrar ndmeros significatives que puadan



sor ficlimente memorizados. Esta contraseia e desvenimjosa pues puede ser
faciiments analogada por tercerge.

La figwa 11 muestra una personificacion en |a cual la presenta invencion es
aplicada a un teléfono mowil.

Como ga muestra en B8 figura 11, en &l caso donde una contrasana da texto es
primaramente ingresada y el ingreeo de coomenadas es complatado madiante la
presentacion de una table de imagen para cootdiner la autentificacian sin confirman la
contrasefna, si se determine parmitr el pase mediarte la confimacion da la
contrasena de iexin y de lps coordanadas en un lampo, el ndmeso d@ CAs0Ss &5
10,000 cumndo une contreaadda numeérica es Unicamende de 4 posiclones, v & 68 Una
regla da pasaje de 2 puntas en una tabla de imagen 18, &l Mimero da casos es 210.
No san simplemente sumeados, sinc muliplicades, resultando en 2.1 miliones el
nimero total de casoa. Esto signlfica qua asumiendo que tome une hora encontrar
un nimeno de contrasefia, todo un mes se boma para encontrar el nimero complato
de ka contrasafia al se invierten 7 horas al dia.

A asla exiremo, &l proceso puade sar programado para permitic un pasaje solo
cuande ambos, el texto ingresadoe y la coordenads ingrasada, sean wilidas ain sl
proceso de confrmar el Ingreso de texto y el ingreso de coondenada
imermeadiariameanbe.

El tipo incluido antas descrita, a& muy Gtil en los seguros pera puertas. Esto
significa que ne solamente el ancho de handa de una contrasefia se amplia, sino
también lodas las parkonas parfinentes pueden usar la confrasefia numérica.

Esto es, en una dave numérea existente, como todos los miembros qua fo
constiuyen utifizan una sola clave, no es convenlente informar a todos los miembros
que ka constituven sobra una nueva eontraseia. Entonces es muy comin usar la
clave por un largo tlempo sin cambiarla. En la presente invencién, sl se ragistran
tantas claves como nimero de miembros que fa conetituyen, cada miembro pusda
manejar cada cleve seperadaments. Tambisn, como ol ancho de banda es
stificientsrmants amplic como para ser compartido por une pluralidad de miembroa
quae la constituyen, puede eer usada de manera segura én la mayoria de seguros
pare puerta en una oficing, mas aun, existe una vantaje an que la entrada y salida
pueda ser administnada en una base da miembros que Ia conslituye,



Adicionalmente, si se usa un seguro para puerta al cual se le aplican
tecnologias avanzadas tales como un chip electrénico o biométrico, el nivel de
seguridad no disminuird al nivel de seguridad de una clave numérica proveida como
una llave de ayuda.
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REIVINDICACIONES

1.- Un método de servicio de acceso de seguridad para procesar el registro de un
mismbro en un servicio en linea, caracterizado porque comprende:

Un paso de autenticacién por la introduccion dae texto;

Un paso de de rastreo de localizacion de acceso;

Un paso de autenticacién a través de la introduccién de coordenadas, y
Un paso de reporte de acceso al historial.

2.- El método de servicio de acceso de seguridad de acuerdo con la reivindicacion 1,
caracterizado adem#as porque el paso de rastreo de localizacion de acceso es
afectuado entre los dos pasos de autenticacion.

3.- El método de servicio de acceso de seguridad de acuerdo con la reivindicacion 1,
caracterizado ademas porque el paso de reporte de acceso al historial incluye los
pasos de:

Si se intenta otro acceso con un usuario que ya ha accedido, compara la ubicacién
de la persona que intenta acceder, lo cual se obtiene en el paso de rastreo de
localizacion de acceso, con la localizacion de acceso de un estatus de registro actual
y si la localizacidn del usuario y de la ubicacién de acceso del estatus actual de
registro son diferentes, inmediatamente reporta la ubicacion de acceso de la persona
que trata de acceder al usuario del estatus actual registrado a través de una pantalla

y.

Si la ubicacién del usuario y la ubicacion de acceso del estatus actual de registro son
las mismas, la informacién posicional obtenida de la persona que intenta acceder es
reportada siempre al usuario en el siguiente inicio de sesién.

4.- El método de servicio de acceso de seguridad de acuerdo con la relvindicacion 1,
caracterizado ademas porque el paso de reporte de acceso al historial incluye el
paso de, si el paso de autenticacién para el acceso de las coordenadas falla,
inmediatamente envia un mensaje de alarma a través los medics de mensaje
diseifados por el usuario.

5.- Un método de servicio de acceso de seguridad para procesar el registro del
miembro en un servicio en linea, caracterizado porque comprende:



Un pasa de autanticacién a traves de [a introduccion de texdn; v
Lin paso de autenticacién a través de la imroduecidn de coord nedas.

6.- Un métods de asrvicio de accesn de seguridad de acuardn con cualquiera de las
reivindicacionas 1 a 5, caracherizado ademas porque el pasa de autemtlcacion a
trevés de la introduccién de las coordenadss comprende los pasoa de:

Tranamitir yna tabla de maganes on la cual una imagen clave es aleatoriaments
mazoiada con una pluralidad de olras imégenes en Ia pamtalla del usuaris;

Manipylar todas las imagenses para tener 8l mismo valor al mismo tiempo de acuerdo
8 un valor da manipulacion del teclado o def ratdn del ordenador dal uswuario;

Confirmar una pesieldn manipulada por |8 imagen clave, ¥ &i las coordenadas cuya
manipulacidn de una pogicion es confirmada v las coordenadas clave previamente
disefiadas por el wsuero coinclden enfre si, detarmina que esa autenticacion 6&
exftosa perd $i dichas coordenadas no edinciden entre si, determina que Ia
autenticaeian no fue exitosa.

7.- El métado de servicio de acceso de seguridad de acuerda can |a reivindicacian 6,
caracterizada ademas porque lee coordenadas clave son posiciones dlsefadas
usando una segunda imagen clsve,

8.- El métoda de serviclo de aceast de saguridad de acuerdo con la reivindicaclén
hiumato 7, caracterizado ademés porque comprende €| paso de, sl 1a primera Imagen
clave pasa a través de una poticidn disefada por una Imagen clave da rampa B
través de la manipulacion dal usuario, determinando que k& suterticecién no es
exitosa, y transmitiendo un mensaje de alsema a8 un ordenador del usuario o a un
propistario priginal de un cédigo de identficacisn {|D,

8.- El métado de servicde de acceso de seguridad de acuerdo a fs reivindicacion 7
caracterizado adamde porgue comprende los pasos cde, 3l 8l usuaric coloca una
primera imagen clave en una posiclén disefiada per Ung imagen clave de reparts y
posteriormente canfirma la manipulacion, determina que a autenticacion es exitoan
permitisndo este hecho ser sutnméaticamente reportada a través de un slstema da
guardia.



10.- Un méloda pana sutenticar con seguridad & un usuario, caracterizade parque
comprende los pasos de:

Tranamitir una fabla de imégenes en la cual una imagan clve es alestoriamente
mezclada coh una pluralidad de ofras imégenes & una pantalla del vsuario;

Manipular la totalidad de las imAgen=s para tener el mismao valor al mismo tiempo de
acuerdo & un valor de manipulaclén de un Bclado o de un rattn de ordenader del
weuArk;

Cenfimer una posicién manipulada por ia imagen cleve; y si las coordenadas cuya
menipulacién de una posiclon es confirmeda y las coondenadas clave praviamente
disefadas por &l usuario coinciden entre sl, determina que |8 autenticacion es exilosa
y i diches coondenadas no coinciden enlra &i, determing que la autenticacién no
exitosa.

11. El méindo para auvtenticar con sequridad de acuerdo con la meivindicackn 10,
carecterizado ademas porque las coordensdes clave son posiclones disefadss
usando una segunda imagen dave.

12.- El métado pama avtenticar con seguridad de acuwerda con la relvindicacion 11
caracterizade ademéa porque comprende © paso de, si une primera imagen clave
pasa a traves de una posicidn disefiade por una imagen clave de trampa a través de
la manipulacion del ueyvario, determina que 1a autenticaclén na e exitosa, y transmite
un mensaje da alarma a un ordenador ded usuaro o a un propistario original de un
codigo de identificacian (ID),

13.- El méloda pare awlenticar con seguridad de acuerde con la reivindicacitn 11,
caractarizado ademis porque comprende el paso de, =i &l usuario coloca una
primera imagen clava en una posicion disefiada por una Imagen clave de reporis vy
luego confirma la manipulackdn, determina gue '8 aulenticacidn as exiosa,
permiiando este hecho ser automaticament reportado a fravés de un sislema de
guardia.

14~ El método pama autenticar con seguridad de acuerdo con cualquiera de |ag
relvindicaciones 1 & 8, caracterizado ademds porque comprenda al paso de registrar
una tabla de imégenes de peraonalizacién en la cusl un historial de construccidn de



iméagenes de tablas de mégenes provaldas es registrada da manera distinga en una

baze de rsuario.

15.- E1 método para autenticar con seguridad de acuerdo con la reivindicacion 14,
caracierlzado ademds porque el paso de reglsiro de |la personalizacidn de le tebla de

imagenss comprende los pasos da:

Permitir al usuario seleccionar una imagen clave a teves de una imagen de
coordenadas o una Imagen de coordanadas de eminal de un grupo de Imagenes,
tuyo nimarg 8 muchao mayar que las iméganas que eon ragquandas an la tabla de
parsonalizacidn da imagen ¥y posteriorments inlroducir las imagenes selaccionadas;

Parmitir a un sarvidor exiraer alsatoriaments tantas imagenas como &l numero de las
fjue son necesarias para completar |a tabla de imagenes, de las imagenes restantes
excapto por e selecclonedes, ¥ mezclando las Imasenea que son selecclonadas e
introducikdas por el usuario y [as imagenas que son selaccionadas por el servidor, y
registrando la personalizacion de la tabla de imagenes.

16.- El mékodo pares autenticar con sequnidad de scuemdo con cualquiera de las
reivindicaciones 10 a 13, caracienzado ademas perque comprende o paso de
Introduch un texto de comtresenn, y

Porque el paso dal proceso de autantcacion incluye delarminar que la autenticacion
a5 axitosa sclamente cuando [anto el kexto de contrasalia como les coordenadas
clave son villdas luego que I8 Infroduccién del texto da contrasaha y las
cocrdenadas ha sido completada, ¥ s determing que Ia autanticacion no es axitosa
sl el texto de la contrasefia o [as coordenadas clave no son validos.

17.- E matodo para autenticar con seguridad de acuerda con o reivindicado en
cualquiera de las mvindicaciones 1 a 8, 14 y 15 caracterizado ademas ponge
comprende;

Un paso de registro de coordenadas para proveer a la interfase para que penmita al
usuaria definir difemntamente kg coordenadas cave para un ordenador principal ¥
unas coordenadas clave para une computedore extrala y reglstrar la Iformacién
introducida:




-]

Un paso de adquisicién de infarmacidn terminal de adguisicidn de informacitn
reconocica de un ordenador del wsuaro;

Un paso de reconocimients de tesminal para determinar al ordensdor como el
ordenader principal o &l ardanados sdrano basado an la informaclan resanocida en e
erdenador del usuario, la cual se obtiane en el pase de la adquisiciSn de Ia
infformacién da la tarminal._;

Un paso de reqlatra da un ondemador principal, si esta determirado gus o ordenador
el extraf’o en & paso de reconocimiente de e terminal, ragistrado la infomnacion
del ardanador para provear una intevfase de registo de orenador principal, y
regretrar la informacion introducida; v

Un paso da alamme de orlenador exirafo, sl an el pasa de reconocimiento de
ferminal sa dedermina que el ordenedor no et al principal, nofificando al vsuaric del
mensaje de alarma sin importar el resultado de la autenticacion,

En donde el paso de autenticacién a revés de ke Introduccion de las coordenadas
Incluye determinar si laa coordenadss, la manipulacion de la posicién d& la que es
confirmada y las coordenadae clave previamernte disefiadas por &l uesaio colncliden
entre 8l, o) se determima que = omlenador es el principal en el paso de
reconocimients de la terminad, confirma | cootdenadas clave parz = ordenador
principal, ¥y si sa determina gue el ordenador es el exirafo en el paso de
reconocimlento de lerminel, confima Ias coordensdas clava para & ardenadar
xtrano.

18- El méioda para aulentlcar con seguridad de acuends ¢an la relvindicacién 17,
caracterizado ademdéa, porque las coordenadss clave son dos o mas, y lodas las
evwdenades clave sa confirman en el ordenadar axtrafo v solamente algunas de las
coordenedas clave son confirmadas en al scrdenedor principal.

18- Un método para autenticar eon sequridad a un usuarlo, caracterizadn perque
comprendé los pasas de;

Un paso de reqisiro de contraseiia que proves la intarnase para parmitir a un usuarlo
definir diferentsmaente conirasefias para un ordenador principal v contrasefias pars
un erdenadar extrane, ¥ almecenar la informaclidh introducida;
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Un paso d meoonocimieante de temminar para debérminar =l ordenador como sl
principal o como & ordemador extrafic basados en informacidn reconocida del
nrdenador ded yswano, la cual 29 adquinde en el paeo de adgulsicién de informacidn
da [a terminak:

Un paso de registro oe ordenader principal, si s& defermina que el ordenedor eg el
exiraflo en el pase de reconocimiento de terminal, registrande la informacion dal
ordenador para provaar una infarfase da ragistro dé erdenador principal que puede
ser regisirada comao el ordenador principal; y

Un paso de procssamientd de autbanticacain, si se deiermina que el ordenader es el
principal an & peso da reconocimiento de kerminal, confirmando una contragedfa para
&l ordenador principal, v 3i se determina que 8l ordenador es el extrafio an al paso da
recanacimienta de terminal, confirma una contrasefia para el ordenador extraho.

20.- El metodo parm autenticar con seguridad de acuardo con la reivindicacion 19,
caracterizado ademas porque comprende los pasos de:

Proveer [a interfase para permitir al usuario ragistrar un punto de contaclo donde el
mensaje de alaama sea recbido, ¥ guardar la infarmacidn Ingresada; v

LUn paso de alarma de ordenader extrafio, si se determina que & ordenador es el
exiraio en el paso de reconocimiento de terminal, natificando el mensaje de alarma
al punto de contacto sin importar &l resultado de kb autenticacion,
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RESUMEN

La presente invencién se refiere 8 hacer segura la autenticacién. De acuerdo
a la presente invencion, un método de servicio de acceso de seguridad incluye un
pasao de autenticacion a través de la intraduccién de un texto, un paso de rastreo de
ubicacidn de acceso, un paso de autenticacién a través de la introduccion de
coordenadas y un paso de reporte de acceso al historial.
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(24) Tule. METODO DE SERVICIO DR CTATIFICACION SEGURA

Reivindicacién(cs):

"o

A

Un método de sexvicio de acceso de scguridad pura procesar el registro de un micmbro en un
servicio cn linga, camucterizado porque comprende:

Un paso de sutenticacion por la introduccién de lexto;

Un paso de de rastrea de localizacién de acceso;

Un paso dv autenticacién a través de Ia introduceidn de coordenadas, v

Un puso de reporte de acceso al historiul.

E]l méiodo de servicia de acceso de seguridad Je acuerdo con la reivindicacion 1, camiclerizadn
ademiiy porque ¢l paso de rastreo de localiacion de acceso es efectuado cnire los dos pasos de
nulenticacion.

El método de servicio de acceso dv seguridad de acuerdo con la reivindicucion 1, caracterizado
wdemds porque el paso de reporie de acceso al historial incluye los pasos de:

Si se intenta otro acceso con un usuario que ya ha accedido, compara la ubicucion de I persona que
intenta aceeder, lo cual s¢ obliene en el paso de rastrco de localizucion de accesa, con la
localizacién dc acceso de un estatus de registro sctual y si la loculizucion del usuario y de la
ubicucion de acceso del estatus actual de regisiro son diferentes, inmediatamente reporta la
ubicacidn de acceso de la persona que trutu Je acceder ol usunrio del estatus actual regisimdo u
través de una pantalla v,’

Si Ia ubicacidn dcl usuario v la ubicucion de acceso del esatus acrual de registro son lus mismas, la
informacidn posicional obicnida de la persona que intenta acceder es reportada sicmpre al usurrio
en ¢l siguientc inicio de scsion.

El méludo de servici de ncceso de seguridad de acucrdo con la reivindicucion 1, caracterizado
udemiis porque el paso de reponc de acceso al historial incluye el pasa de, si el paso de
awentcacion para el acceso de lus coordenndas lalla, inmediatamente envia un mensasjc de alanms »
truves los medivs de mensaje disefados por el usuario.

Un méiodo de servicia de acceso de scguridad paru procesar ¢l regisira del miembro en un servicio
en linea, caracterizado porque comproende:

Un paso de autenticucion n iruves dke 1a intraduccion de texto: v
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Un paso dk auleniicaciin a través do s inmoduseion de cotedenadns.

Un método de servicks de acceso de seguridi] de neverda con cualgularn de Ina relvindicacionea L &
S, caracierixadn ademnds porque vl peso de sulenticacidn & wravés de ls inroduccion de las
cvordenidas comprande los pasos dy;

Trunsmitir ung 1abla de imigenes cn la cunl una imagen clgve es aleatorlamen® mezclada con vma
plurlidid de otrax imagencs cn la penlalks def vauarin;

Manipular todas las imizencs pary tener £] mismo valar al misma denpn de acoerdo a un valor de
munipulacion del weclado o del raldn del vrdenmlor del wsuado:

[Comifinmar bina posicidn manipuluda por Ly imugen clave, v i 1ag coandsnadng cuya manipulpcién de
uid pasicién es confirmada y las covedeniklias clave previamente disefiadsa por o] ususrio coincihn
alre 6, delerming que esa amtemticacion cs cxilosa puro 4 dichas coordenadas no colnclden entre al,
delvzminy yue 1a anenticacion no fuc cxilosy,

El método de servicio de acceso de sequmidad de scuenlo von lu reivindicacidn &, caracrerizadn
Adcmas porgue: ks coomhenadas clave san posiciones disclindas usands wma scgundy imegen clave.
El mébndn e aervicio de accese de scgundad de acucndo con la reivindicecidn nimesa 7,
carnclerizklv adirnis poogoe comprende ¢l paso de, si 1a primern imupen clave pos o fravés deona
posickin disefisdn por ura imagan clave de bampa a traves de 1o menipulucidin ce] whunnn,
delerminenidy que |a asspticacion no s cxitoss, ¥ tansmilicndo un oensyje de alarna A om
vrdermididr del psaarie o 2 un propietario original de wn cidigy de kKkenlilicasidn (1))

El oéicxn ds servicio de aceeso de scourkiad de scuardo a la reivindicacion 7 caracterizadn ademds
pargue coenprende bas patos dc, si ¢l ususrio colocy uny primers imagen clave en wa peslelén
diserfadn por una imagen clave de reporiy v posterimmente condirmy b manipulacidn, determina
U a autenticaciin ex exitos penmdticndo este hecho & sulomsiticimente répanada A travéa de on
sentema de puandia.

Lin métode para aucesticar con scguridad # vm usuabo, carncleriamlo porgue comprends log pasna
cle;

Trangmilir ura tabla da imdgenes e b cual una imagen clave o alcatarismenle mezelsda eon una
phucalidad de neras imdgenes a wa pantalla del usuario;

Manipular |2 totalidad de las imdgencs pam ener el mismo valoe 2l mismo Licmpo de acuerdo i um
valor de manipulacion de un teckado o de un ralén de ordenador del usuamio;

Confirmar 1mn posgivion manipuladu por ls imagen clinve; y 61 Las covnlonads auve munipulacion da
una pasicidn cs conlivmada ¥ las coondenadas cline provinmente disciiadas por ol usuirio ovinciden
chtrc i, deiormina gue 1s sulenlicacién o cxilosa y i dichss coondensdas no coinciden enire w,
delermina que ln avricilicacidn no s vxitosa.

El médado para amenticar con scguridad de acucrdo con la reivindicacion 10, caractorizado ademas
porquc las coordenndas clave son posicioncs discliadas usando wns scpmda imagen clave.

. El macfado pira muleniivar con seguridad de scuerdo con 1a reivindicacion | 1 camolerimmd o ademds

poruc comprende £l paso de, si una primera imagen clave pasa a través de una posicidn disefiada
por uns imsgen clave de trompa 8 través de 1o manpulacion del usvarie, determina que la
AUEnLiLacion no &3 exilosa, ¥ irimdmile un mensujs de slarma g un erdensdor Jdel yspario ¢ a um
propivisrio vriginal du un codige v identilivavion {ID).

E1 métode pucn aulentivar con seguridikl de seuerdo con 1a reivindicacion | 1, carackerizado ademds
porgus vomprende ol pase de, 4 ol wsrio voloca vnd pomemn imaen clave oo uny posicicn
dlizefisla por una insigen vlave de cepoete ¥ lueyo confms 1a manipulscidn, determing que Ta
asemlicuciin ex oxilose, permilicnidn exi: hecho s aulemiicamenie reponiado a tavés de
zlsrtama de gnardia.

El métndo pars autenticar con seguridad (e acuerly von cuslguivm de bas reivindivaciones | a 9,
caracterizadn ademidis porque comgpirende el pasy v repisrer una whla dc imAyrnes dr
personalizacidn en la cual un historial de conszruceidn ce imsgenes de tablus de imdgenes proveldus
s regisiada de manera distinga en una hase de usuario,

£l mé1odo para autenicar con seguridad de acverdn con la reivindicucion 14, oamcierizado sdemis
Purque vl paso de rogistro de 1a persooalizacion de |a tabla de imdgenes comprende Jus pusos de:
Péermilir ol usuario scleccionar uma imagen clave a través de una imagen de coorlenadas 0 une
imagen de enanlenadas de kerminal de un grope de imagenes, cuyn mimeno a3 mucho mayorque Tas
imégencs que son requericas en la lubly <ls perseoaliscion de imagen y posteriorment introdhucic
Ins imigenes sefeccionadas;
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Permilir @ un servidor cxtragr aleatoriamentc tantas imdgenes como cl nimero de las que son
nceesasias para complctar 1a tahla de imigenes, de las imigenes rostantes excepto por las
scleceionadas, v mezclando las imdgenes que son scleccionadas e introducidus por ¢l usuario y las
imégenes que son scleccionadas por ¢l scrvidor, y registrando la personalizacion de la mbla de
imégenes. ’

El :nsétodn para sutenticar con seguridad de acucrdo con cualquiera de las reivindicuciones 102 13,
caracterizado ademis porque comprende ¢l paso de introducis un texto de contrascsis, ¥

Porque cl paso del proceso de autenticacién incluyr determinar que la autenticocion es exilosa
solamente cuando tanlo ¢} wexto de contrasefia como las coordenadas clave son vilidas luegoqucla
intraduccion del wexto Je contraseita y las coordenadas ba sido completada, y se determina quc la
autenticacion no ¢s exilosa si &l texto de la contrasefia 0 lus coordenadas clave no son vilidos.

Fl méodo para autenlicar con seguridad de acuerdo con lo reivindicado en cualquiera de las
reivindicacioncs | a 9. 14 y 15 carncterizado ademds porque compremle:

Un paso de reyistro de voordenadas para proveer a la intorfase paru que permita el u.u.lrin definir
diferentemenic las coordenadas clave para un ordenador principal y unass coordenadas clave para
una compuludory extrafia y registrar Ia informacién introducida;

Un paso de adquisicién de informacidn erminal de adquisicién de informacién reconocida de un
oriemador Jdel usvanio;

Un puso de reconocimiento de terminal para deterrninar al ordenador como ol ordensdor principal o
¢l ordenndor extrallo hasado en la informacidn reconocida en €l ordenador del usuariv, ls cusl se
abticne en ol paso de lu adquisicidn de [a informoacidn de la terminal.;

Un paso de registro de un ordenudor principal, si esté determinado que el ordenador es el extrainen
cl puso de reconocimiento de lu terminal, registrado la informacidn del ordenador para proveer una
interfase de rogistro du ordenador principul, y registrur lu informacion introducidy; y

Un paso de alarma de ordepador exuruilo, 5 en ¢l pasv de reconocimiente de erminal st delerminng
que ¢l ordenador nv ¢s el principal, notificando al usuario del mensuje de ulurma sin importar el
resuliclo de la autenticacién.

En dunde el puso de autenticacidn u bmvés de la introduceion de las coordenadry incluye detorminar
si las coordenadas, la manipulacidn de la posicion de la que s confinmudu ¥ lus coordensdas clave
previamente disciiadas por ¢l wuario coinciden entre si, si s¢ delermina que ¢l ordenador cs ¢l
principal en el paso de reconocimiento de lu teyminal, conlima las coordenadas clave para cl
ordenador principal, y i se determina que el ordenador €3 ¢l extraiio vn ¢l paso dv reconocimicnto
de terminal, confirma las coordenadas clave para ¢l ordenador extrufio,

El métado para autenticar con seguridad de acuerdo con b reivindicacién 17, caracterizado ademds,
porgue las canrdenadas clave son dos ¢ mas, v lodas las coordenadas clave se confirman en el
ordenador exiraflo ¥ solamente nlgunas de las coordenadas clave son confirmadas en ¢l orlentdor
principal,

Un método paru autenticur con scguridad e un usuario, caracterizado poryue comprende los pasos
de:

Un paso de negistro de contrascia que provee la intémase pura permitir a un usuario definir
difercntemente contrasefins pary un vrdenador principal y contrasefas pura un ordenador cxtrafio, y
almacenar la informacion introducida;

Un paso de reconncimientn e terminar pars detcrminar ¢l ordenador como <) principal o como el
ordenador extrafio basados en informucion rcconocida del ordenador del usuuriv, la cual cs
adquirida en el paso de adquisicién de informacién de la terminal;

Un paso de registro de ordenudor principal, si se determina que el ordensdor cs ¢l extradio en el
paso de reconacimiento de lerminal, registrando Ja informacion del ordenador para proveer una
interfase de registro de ordtnador principal que puede ser registrada como ¢l ordenador principal; y
Un paso de procesamiento de aulenticucion, si sc determina que &) ordenudor cs of principal en el
puso dereconocimiento de 1erminal, confirmundo une contrasehn para ¢l ordenador principl, y si se
delermina que el ardenador es ¢l extrafio cn cl paso de recanocimiento Je lerminal, confirma una
contrascfia para el ordenador extraiio.

El método para autenticar con seguridud de acucrdo can la reivindicacion 19, caracterizado ademas
purquc comprende los pasos de:

Provcer 1a interfase para permitir al usuario registrar un punto Je conticto donde cl mensaje de
alarma wea reeibido, y guardar la informacion ingrosada; y

3
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Un paso de alarmu ¢le ordenador exuraio, si se defermina que el ordenador €3 el extrafio en ¢] paso
de reconacimicnlo de terminal, notilicando el mensaje de alama al punto de contacto sin impuntar
<] resnitado de la sutenticacion.
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CRROUENAS A JREUS ABELARDO

REFERENCIA Radicacién ¥o. a6 18954
Soliecitud internacional KR2004/00249S
Facha inicio fase nacional 25/04/2006

Trémite 11

Rvento 378
Actuncién 430

oticio No. =na 5329

Como resultado dal examen de forma, realizado con fundamento en al artfculo 38 de
la Docioisn 436 de la Comisidén da la Coounidad Andina, articulo 37 del Tratedo da
Cooperacién en Materin de Patentes (PCT), regla 51 bis dol Reglamento y Circular
Uniop de la Superintendencia de Induatria y Comercio, se le commnica gue:

1. La solicitud no contienc 1la copia del documento en qgue consta la cesién del
derecho & la patenta del inventor al solicitante o a su cauveante. (Art. 36-X)
Daciasidn 466.

2. La wsolicitud no contiena ol poder debidaments otorgado, con ¢l lleno de los
raquisitos exigidos por los articulos 63 y subsiguiontes del Cidigo de
Procedimiento Civil. Adicicnalmente, deber{l presentar el documento qua acredita la
existoncia y represemtacidn logal de la sociedad solicitanta, cuando dota fuere
persona juridica.

3. Deba aclarar ol nombrs da los inventorss por cuanto difierem en la publicacién
fnternaciocnal y en el documento do canidn aportado con la solicitud. De acuerdo oon
lo anterior pregentar la copia del documanto en gue consta la casién del dorscho a

ia patenta del inventor al solicitante ¢ @& au causante. (Art. 26-k) Deciasién
486/00.

En cumplimiento de lo dispuesto por el articulo 39 de la Devisién 486, se le
Tequierc para que dentro del tédrmino de dos meses siguientes a la fecha da
notificacién del prasente oficio, complete los requisitos anteriormente enunciados.

En cago do no dor cumplimiento al presante requerimiento, la seolicitud se
considerarf abandonada y pardard su prelacidéno.

Hotifiquess al pressnte oficio conforme a lo dispuesto on 6l numaral 5.2, litaral
e), del capitulo quinto del titulo primoro de la Circular OUnica ¥o.10 de 2001,

Continua ean la pdgina siguiento...
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