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de esa Oficina, del cual pedimos prérroga, con fundamento en el Articulo

45 de la Decision 486 de 2.000 de C.AN, damos respuesta en los

siguientes términos.

3.- De la solicitud de Patente

3.1. Descripcion

Atendiendo las sugerencias y observaciones del sefior examinador,
para atender lo senalado en el Articulo 28 de la Decisién 4886,
respecto de que la descripcion continua con errores gque inciden en
la claridad de la invencidén, se ha corregido !a memoria descriptiva,
segln lo sefialado por el sefior Examinador. Los términos “encriptar”
y "desencriptar’ y todos sus derivados han sido reemplazado por
“cifrar” y “descifrar” y todos sus derivados. También se han realizado
correcciones de manera de mantener congruencia con el pliego

reivindicatorio, reemplazando el término “sistema”.

Por lo tanto se presenta una nueva memaoria descriptiva, la que esta

limitada dentro de la descripcidn inicial. Sin gue en ninglin momento

se amplie lo solicitado.
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3.2.- Reivindicaciones

Para atender el requerimiento, segun el Articulo 30 de la Decision
486, el sefior Examinador sefala que: las reivindicaciones del pliego
examinado son indefinidas porque no permiten establecer cual es la
mejora aportada por el solicitante al estado de la técnica, porque no se
. divulga ni la forma de ejecutar o fabricar los aparatos o productos

reclamados, se presenta:

Se presenta un nuevo pliego reivindicatorio de 48 reivindicaciones, en
reemplazo del anterior, pliego que estd enteramente sustentado en la
memoria descriptiva original y relacionadas con el pliego descriptivo

que se aporta, por lo tanto no amplia el alcance de la invencion.

Se han eliminado las reivindicaciones anteriores 1 a 35, todas ellas
referidas a métodos, de modo de cumplimentar con el Articulo 15,
literal e) de la Decisidon 486. Las anteriores reivindicaciones 36 a 66
han sido modificadas, refiriéndose ahora claramente a “un dispositivo

de cifrado/descifrado para procesar criptograficamente datos...”
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(actuales reivindicaciones 1 a 29) . De la misrma manera, las anteriores

reivindicaciones 67 a 81 han sido modificadas, refiriéndose ahora
claramente a “una tarjeta de cifrado/descifrado para procesar

criptograficamente datos...” (actuales reivindicaciones 30 a 48).
Mediante las presentes reivindicaciones, queda claro que la materia
que se pretende proteger en la presente invencién consiste en un

"producto”, o mas bien, dos “productos”, tangibles, relacionados por

® un dnico concepto inventivo.

Todas las reivindicaciones estan caracterizadas y redactadas de
manera de cumplir con lo solicitado por el Sr. Examinador, definiendo
la materia alli reivindicada por sus caracteristicas técnicas y fa forma
en que se relacionan sus componentes, por lo que ha sido
adecuadamente renumeradas, y la dependencia de las mismas ha sido

ajustada a dicha renumeracion.

Por otra parte y segln las modificaciones realizadas se hace necesario
corregir el demas el titulo y resumen de la invencion, en funcion de lo

reivindicado en el nuevo pliego.
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NUEVQ TITULO:
“DISPOSITIVO DE CIFRADO / DESCIFRADO PARA

PROCESAR DATOS CRIPTOGRAFICAMENTE”
7- determinacion del Estado de la Técnica.

En cuanto a las objeciones formuladas por el sefior Examinador con
L) respecto a la falta de nivel inventivo de la presente invencién, el

Solicitante el Solicitante respetuosamente desea reiterar lo siguiente:

s La patente US 6296164 esta dirigida al desarrollo de un método
de cifrado/descifrado para la transmisién segura de datos. La
metodologia de cifrado/descifrado en esta patente es distinta
de la revelada en la publicacidon US2007/01540018, y ademas,
no esta claro si el método propuesto en esta patente es
compatible con otros criptosistemas tales como DES, triple DES,
etc.

e La US 5008216 describe un método para formar salientes de
. contacto para conectar los aparatos componentes del sustrato a
los disenos de circuitos. Esta patente no estd dirigida a la

transmisién de datos o a el cifrado/descifrado de datos.

+ Finalmente, la patente US 6160797 revela un sistema de
transmision por satélite, para la transmision de paquetes

COLOMBIA: I USA: ‘

Carrera 13-A No. 28-38 Bufete 230 COL 12010 T™ Tamayo E-mail: consultas@tmtomayo.net
| Tel (571) 341 9841 / Fax (571) 243 5423 | 10000 NW 25 Th St Unit 1L ip@tmtamayo.com

Pargue Central Bavaric 33172-2204 1

Bogeta D.C. ! Colombia / Sur América | MIAMI/ FL US A, Web:  www.tmtamayo.com



£
IMTAMAYO

ROYALTIES - PATENTS - TRADEMARKS

6
compatibles TCP/IP, desde una computadora cabecera de
operaciones a través de una transmisidn via satélite, un satélite
extraterrestre, un enlace a tierra satelital, v un iterador/receptor
satelital integrado para la salida de paquetes compatibles
TCP/IP a través de un puerto en el iterador/receptor sobre una
computadora LAN o WAN. Esta patente no describe ningln
método para el cifrado/descifrado de datos durante la
transmision.

Por lo tanto los documentos citados no afectan el nivel inventivo de la
presente invencion, cumpliendo asi los requisitos de patentabilidad

requeridos, mas aun cunado se esta aportando:

» Nuevo Capitulo Descriptivo
« Nuevo Pliego Reivindicatorio

¢ Nuevo Resumen

Sin que se amplie lo reclamado inicialmente.

De acuerdo con el nueveo capitulo descriptivo, nuevo pliego reivindicatorio
y resumen anexos, la presente invencién cumple con los requisitos de
patentabilidad exigidos en el Art. 14 de la Decision 486/2000 de la C.AN,

en el sentido de Novedad, Nivel inventivo y Aplicacion Industrial.
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Por lo antes expuesto, ruego a usted dar por subsanade dicho requerimiento realizado con
fundamento en el articulo 45 de la Decision 486, sin perjuicio de lo cual desde ya nos acogemos
a lo dispuesto por el inciso segundo del articulo 45 de la decisién 486 de la Comunidad Andina
de Naciones que a la letra dice: “{...) Cuando la oficina nacional competente estimare que ello
es necesario para los fines del examen de patentabilidad, podré notificar al solicitante dos o mds

veces (...)"

NOTIFICACIONES

Mi poderdante y yo recibiremos notificaciones en la Secretaria de su Despacho o en mi Oficina
de Abogado ubicada en la Carrera 13A No. 28-38 Ofc. 230 MZ. 2 Parque Central Bavaria de
la ciudad de Bogotda D.C.

Del sefior Jefe,

CARLOS O LAI\M Ri(

No.17.117.818 expedida en Bogotd,
T.P No. 17.402 del C.S.J.
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DISPOSITIVO DE CIFRADO / DESCIFRADO PARA PROCESAR DATOS

CRIPTOGRAFICAMENTE

Campo de la Invencién

La presente 1invencién se relaciona con la criptografia y con
sistemas criptograficos. Mas particularmente, la presente
- i) i ] ’ s \

invencién se relacicna con un métode y sistema para procesar

dates criptograficamente gue incluyen una pluralidad de segmentos

de datos.

Antecedentes de la Invencidn

Numerosos métodos de cifrado y sistemas criptografices
(criptosistemas) se utilizan actualmente en diferentes campos.
Por ejemplec, existen criptosistemas simétricos y criptosistemas
asimétricos. La criptografia simétrica, gque también se denomina
criptografia de clave secreta, utiliza una unica clave (clave
secreta) para cifrar y descifrar informacidn. La criptografiea
asimétrica, que también se denomina criptografia de clave
publica, utiliza un par de claves: una (clave publica) para
cifrar datos, vy la otra (clave privada) para descifrarlos. Los
algoritmos de cifrado que se encuentran actualmente disponibles
incluyen, por ejemplo, el Estédndar de Cifrado de Datos (DES) gue

es un algoritmo simétrico que emplea una cifra de blogueo con una
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Unica clave de 56 bits; el DES triple gue es una forma segura de
DES que utiliza una clave de 168 bits; el Algoritmo Internacional
de Cifrado de Datos (IDEA} que es un algoritmo de cifrado de
clave secreta en mode de blogueo que utiliza una clave de 128
bits; el RC4 que es un algoritmo de llave simétrica ampliamente
utilizado; el Estédndar de Cifradeo Avanzado (AES) que provee un
esquema de cifrado mas resistente con tres longitudes

alternativas clave de 128 bits, de 192 bits o de 256 bits vy

similares.

Muchas empresas emplean un criptosistema simétrice para sus
comunicaciones seguras, que utiliza wun algoritmo de <cifrado
predeterminado con la clave secreta fija tal como el DES triple o
el AES. Debido a la evolucidn continua de la tecnologia basada en
computadoras, los métodos de seguridad gque habian parecido
indestructibles se estan tornando inadecuadecs, por ejemplo, el
tamarfic de la clave de 56 bits del DES ya no se considera seguro
contra ataques con generadores de claves. La utilizacién del
mismo algoritmo de cifrado y la misma clave secreta para la
comunicacién durante un tiempo prolongado puede aumentar el
riesgo de atagues <con generadores de claves contra el
criptosistema. Sin embargo, el reemplazo del algoritmo de cifrado
v/o de la clave secreta en un criptosistema implementado una vez

es generalmente muy costoso, ya gue requiere alguna forma de



10

15

20

intercambic seguro de clave, ya sea en persona, por COLYeo
privado, o similares, entre la totalidad de las entidades que
utilizan el criptosistema, y cualquier cambic en el algoritmo o
en la clave secreta debe también sincronizarse entre las
entidades. Un criptosistema de algoritmo / clave fija también
carece de compatibilidad con otros criptosistemas gue utilizan un

algoritmo de cifrado diferente y/o una clave secreta diferente.

Por consiguiente, seria deseable proveer un criptosistema que
realice comunicacicnes y transacciones seguras gque sea mMenos
vulnerable a los generadores de c¢laves y otros atagques y que

también tenga alta flexibilidad y compatibilidad.

Breve Descripcioén de la invenciédn

Un dispositivo de cifrado/descifrado para procesar
criptograficamente datos gque incluyen una pluralidad de segmentos
de datos. El1 proceso criptografico incluye (a) recibir una
pluralidad de segmentos de datos, (b} seleccionar, para cada
segmento de datos, un conjunto de informacidén de cifrado basado
en datos contenidos en una parte predeterminada del segmento de
datos que se debe cifrar, y {c) cifrar cada segmento de datos
utilizando el conjunto de informacién de cifrado seleccionado

para el segmento de datos. Al menos uno entre un algoritmo de

10
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cifrado, una clave de cifrade, y un pardmetro de cifrado se puede
cambiar para cada segmento de datos basado en los datos
contenidos en la parte predeterminada. La parte predeterminada
puede incluir una primera parte predeterminada para seleccionar
un primer conjunto de informacién de cifrado, y una segunda parte
predeterminada para seleccionar un segundo conjunto de
informacién de cifrado; la informacién de cifrado incluye un
algoritmo de cifrado, una clave de cifrado y optativamente un

parametro de cifrado.

De acuerdo con un aspecto de 1la presente invencidén, un
dispositivo de cifrade/descifrado para cifrar datos incluye (a)
recibir una pluralidad de segmentos de datos, (bl) seleccionar,
para cada paquete, un primer conjunto de informacién de cifrado
basado en los datos contenidos en una primera parte
predeterminada del segmento de datos, (b2) seleccionar, para cada
paquete, un segundo conjunto de informacidn de cifrado basadoc en
datos contenidos en una segunda parte predeterminada del segmento
de datos, (cl) cifrar la segunda parte predeterminada de cada
segmento de datos utilizando el primer conjunto de informacidn de
cifrado seleccionado para el segmento de datos, (c2) cifrar la
parte restante de cada segmento de datos utilizando la segunda
informacidén de cifrade seleccionada para el segmento de datos, y

{d) generar un segmento de datos c¢ifrado para cada unc de los

11
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segmentos de datos originales; el segmento de datos cifrado tiene
una primera parte predeterminada, una segunda parte
predeterminada ¥ una parte restante; la primera parte
predeterminada contiene los datos originales de la primera parte
predeterminada correspondiente del segmentc de datos original, la
segunda parte predeterminada contiene los datos cifrados de la
segunda parte predeterminada correspondiente del segmento de
datos original, y la parte restante contiene los datos cifrados
de 1la parte restante correspondiente del segmento de datos

original.

De acuerdo <con un aspecto de la presente invencidén, el
dispositivo de cifrado/descifrado para descifrar datos incluye
{a) recibir datos cifrados gue incluyen una pluralidad de
segmentos de datos cifrades, cada uno de los segmentos de datos
cifrados tiene wuna primera parte predeterminada, una segunda
parte predeterminada, y una parte restante; la primera parte
predeterminada contiene datos originales de una primera parte
predeterminada correspondiente de un segmentc de datos original,
la segunda parte predeterminada contiene los datos cifrados de
una segunda parte predeterminada correspondiente del segmentc de
datos original, y la parte restante contiene los datos cifrados
de la parte restante correspondiente del segmento de datos

original, (bl) seleccicnar, para cada segmento de datos cifrados,

12
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un primer conjunto de informacién de cifrado basada en los datos
originales contenidos en la primera parte predeterminada del
segmento de datos cifrado, (cl) descifrar los datos cifrados
contenidos en la segunda parte predeterminada de cada segmento de
datos cifrado utilizande el primer conjunto de infermacién de
cifrado seleccionado para el segmento de datos cifrados, (b2)
seleccionar, para cada segmento de datos cifrado, un segundo
conjunto de informacidén de cifrade basado en los datos
descifrados de la segunda parte predeterminada, (c2) descifrar la
parte restante de cada segmento de datos cifrado utilizando el
segundo conjunto de informacidén de cifrado seleccionado para el

segmento de datos cifrados.

De acuerdo con un aspecto de la invencidén, un dispositive de
clfrado/descifrado para procesar datos criptograficamente incluye
{a) un medioc para recibir una pluralidad de segmentos de datos,
(b} un medio para seleccicnar, para cada segmentc de datos, un
conjuntoe de informacién de cifrado basado en datos contenidos en
una parte predeterminada del segmento de datoes gue debe cifrarse,
vy (c) un medio para cifrar cada segmentc de datos utilizando el
conjunto de informacidén de cifrado seleccionade para el segmento
de datos. E]l medio para seleccionar puede cambiar al menos uno de

los siguientes: un algoritmo de cifrado, una clave de cifrado vy

13
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datos contenidos en la parte predeterminada.

De acuerde con un aspecto de la invencidn, el medio para
seleccicnar incluye (e} un medio para generar, para cada segmento
de datos, un valor a partir de los datos contenidos en la parte
predeterminada dei segmento de dates, y (f) un medic para
seleccionar un conjunto de informacién de cifrado asociado con el
valor generado; el juego de informacidn de cifrado incluye un
algoritmo de cifrado, una clave de cifrado, y, optativamente, un
parémetro de cifrado. El1 medio para generar un valor puede
incluir un medio para resumir los datos contenidos en la parte
predeterminada utilizando una clave de verificacidén o clave

hash!.

De acuerdo con un aspecto de la invencién, el dispositivo de
cifrado/descifrado puede ademas incluir un medlio para proveer una
tabla de <cifrado que contiene un identificader del tipo de

cifrado, una clave de cifrado para el tipo de cifrado y un

' N. del T.: traduccién el término en inglés “hash” pertenece al campo de la
informatica vy que se refiere a una funcién o métedo para generar claves o

llaves que representen de manera casi univoca a un gdocumento, registro,

archivo, =tc., resumir o identificar un dato a través de la probabilided,

utilizando una funcidén hash o algoritmo hash.

14
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parametro de cifrado, para cada entrada asociada c<on un valor

generado.

De acuerdo con un aspecto de la invencién, la parte
predeterminada incluye una primera parte predeterminada para
seleccionar un primer conjunto de informacién de cifrado y una
segunda parte predeterminada para seleccionar un segundo conjunto
de informacién de cifrado. Cada conjunto de informacidén de
cifrado incluye un algoritmo de cifrado, una clave de cifrado vy,

optativamente, un parédmetro de cifrado.

De acuerdo con un aspecto de la invencién, el dispositivo de
cifrado/descifrado puede ademés incluir un medio para cifrar la
segunda parte predeterminada utilizando el primer conjuntc de
informacién de cifrado y un medio para cifrar la parte restante
del segmento de datos wutilizando el segundo conjunto de

infeormacidén de cifrado.

De acuerdo con un aspecto de la invencién, el dispositivo de
cifrado/descifrado puede incluir ademds un medio para generar un
segmento de datos cifrado para cada segmentc de datos original;
el segmento de datos cifrado tiene una primera parte
predeterminada, una segunda parte predeterminada y una parte

restante. La primera parte predeterminada contiene 1los datocs

15
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originales de la primera parte predeterminada correspondiente del
segmento de datos original, la segunda parte predeterminada
contiene los datos cifrados de la segunda parte predeterminada
correspondiente del segmento de datos original, y la parte
restante contiene los datos cifrados de 1la parte restante
correspondiente del segmento de datos original.

De acuerdoe con un aspecto de la invengidn el dispositivo de
cifrado/descifrado puede incluir ademids un medio para transmitir
una pluralidad de segmentos de datos cifrados como una corriente
de datos cifrados. El dispositive de cifrado/descifrado puede
incluir también un medio para almacenar una pluralidad de
segmentos de datos cifrados en un dispositivo de almacenamiento
de datos; cada segmento de datos cifrade corresponde a un sector

de datos respectiveo del dispositive de almacenamiento de datos.

De acuerdo con un aspecto de la invencién, el dispositivo de
cifrado/descifrado puede ademas incluir {a) un medio para recibir
los datos cifrados gue incluyen una pluralidad de segmentos de
datos cifrados, {(bl} un medio para seleccionar, para cada
segmento de datos cifrado, un primer conjunto de informacidn de
cifrado basado en los datcs contenidos en la primera parte
predeterminada del segmento de datos cifradeo, (cl) un medio para
descifrar los datos cifrados contenidos en la segunda parte

predeterminada de cada segmento de datos cifrado utilizando un

(<
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primer conjunto de informacién de cifrado seleccionado para el
segmentc de datos cifrado, (b2) seleccionar, para cada segmento
de datos cifrado, un segundo conjuntc de informacién de cifrado
basado en lcs datos descifrados de la segunda parte
predeterminada, y (c2) descifrar la parte restante de cada
segmento de datos cifrade utilizando el segundo conjunto de
informacidén de cifrado seleccionado para el segmento de datos

cifrado.

De acuerdo con un aspecto de la invencidn, el medio para
seleccionar la primera informacidn de cifrado puede incluir un
medio para generar un primer valor a partir de los datos
originales contenidos en la primera parte predeterminada del
segmento de datos cifrado. El medio para generar el primer valor
puede incluir un medioc para resumir los datos contenidos en la
primera parte predeterminada utilizando la primera clave de

verificacidn.

De acuerdc <con un aspecto de la invencién, el medio para
seleccionar la segunda informacién de cifrado puede incluir un
medio para generar un segundo valor a partir de los datos
descifrados de la segunda parte predeterminada del segmento de

datos cifrado. E1 medio para generar el segunde valor puede

(B
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inclulr un medic para resumir los datos descifrados de la segunda

parte predeterminada utilizando una clave hash.

De acuercdo con un aspectc de la invencidn, el dispositivo de
cifrado/descifrado para descifrar datos incluye {a) un medio para
recibir una pluralidad de segmentos de dates cifrados; cada unc
de los segmentos de datos cifrados tiene una parte
predeterminada, (b} un medio para seleccicnar, para cada segmento
de datos cifrado, un conjunto de informacién de cifrado basado en
los datos contenidos en la parte predeterminada del segmento de
datos cifrado, vy (¢} un medio para descifrar cada segmento de
datos cifrade uvtilizando la informacidén de cifrado seleccionada

para el segmento de datos cifrado.

De acuerde con un aspecto de la invencién, el medioc para
seleccionar puede incluir un medio para generar, para cada
segmentce de datos cifrado, un valor a partir de los datos
contenidos en la parte predeterminada del segmento de datos
cifrado, y un medio para seleccionar un conjunto de informacidn
de cifrado asociado con el wvalor generado; el conjunto de
informacién de cifrado incluye un algoritmo de cifrado, una clave
de cifrado vy, optativamente, un parédmetro de cifrado. El1 medio

para generar un valor puede incluir un medic para verificar los
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datos contenidos en la parte predeterminada utilizandoe una clave
hash.

De acuerdo con un aspecto de la invencidn, el dispositivo puede
incluir ademas un medio para proveer un identificador de tipo de
cifrade, una clave de cifrado para el tipo de cifrade y un
parametro de cifrado asociado con un valor generado.

De acuerdo con un aspecto de la invencidn, la parte
predeterminada puede incluir una primera parte predeterminada
para seleccionar un primer juego de informacidn de cifrado, y una
segunda parte predeterminada para seleccionar un segundo juego de
informacién de cifrado. Cada juego de informacidén de cifrado
puede incluir un algoritmo de cifrado, una clave de cifrado vy,
optativamente, un parametro de cifrado.

De acuerdo con un aspecto de la invencidén, la primera parte
predeterminada contiene datos para una primera capa de protocolo,
y la segunda parte predeterminada contiene datos para una segunda
capa de protocolo, en donde la primera capa de protocolo es
inferior a la segunda capa de protocolo. La primera parte
predeterminada puede ser un encabezamiento de Protocolo de
Internet (IP) del paquete de datos. La segunda parte
predeterminada puede ser una parte seleccionada de un campo de
datos, un encabezamiento de Protocclo de Control de Transmision
(TCP), o un encabezamiento de Protocolo de Diagrama de Datos de

Usuario (UDP) del paquete de datos.
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De acuerdo con un aspecto de la invencién, la primera parte
predeterminada es una primera parte seleccionada en un sector en
un dispositivo de almacenamiento de datos, vy la segunda parte

predeterminada es una segunda parte seleccionada en el sector.

De acuerdc con un aspecto de la invencién, los datos contenidos
en la segunda parte predeterminada de un segmento de datos
cifrado se ha cifrado mediante el uso del primer conjuntc de
informacidén de cifrade, y los datos contenidos en la parte
restante del segmentco de datos cifrado se ha cifradc mediante el

uso del segundo conjunto de informacidn de cifrado.

Breve Descripcidn de los Dibujos

Los dibujos adjuntos, que se incorporan y forman parte de esta
memoria descriptiva, ilustran una o mas realizaciones de la
presente invencién y, Jjuntc con la descripcidén detallada, sirven
para explicar los principios y las implementacicnes de la

invencidn.

En los dibujos:
La Figura 12 es un diagrama de  Dblogues que ilustra

esquematicamente una parte de cifrado de un dispositivo de
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cifrado/descifrado para cifrar/descifrar datos de acuerdo con una

realizacidén de la presente invencidn.

La Figura 1B es un diagrama de bloques que ilustra
esquematicamente una parte de descifrado de un dispositivo de
cifrado/descifrado para cifrar/descifrar datos de acuerdo con una

realizacidén de la presente invenciodn.

La Figura 2 es un diagrama gue ilustra esguematicamente un
ejemplo de la tabla de cifrado de acuerdo con una realizacion de

la presente invencion.

La Figura 3 es un diagrama de flujo de proceso que 1ilustra
esquematicamente un método para cifrar/descifrar datcs de acuerdo

con una realizacidn de la presente invencidn.

La Figura 4 es un diagrama que ilustra esqueméticamente un
ejemplo de un paquete de datos en el cual la primera parte
predeterminada es un encabezamiento de Protocolo de Internet
(IP), y la segunda parte predeterminada es un encabezamiento de

Protocolo de Control de Transmisidn {(TCPE).

La Figura 5 es un diagrama gue 1ilustra esquematicamente un

ejemplo de un pagquete de datos en donde la primera parte
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predeterminada es un encabezamiento de Protocelo de Internet

(IP), y la segunda parte predeterminada es un encabezamiento de

Proctocolo de Diagrama de Datos de Usuario {(UDP).

La Figura 6 es un diagrame gue ilustra esquematicamente un
ejemplo de un paquete de datos en el cual la primera parte
predeterminada es un encabezamiento de Protocolo de Internet (1IP)

y la segunda parte predeterminada es una parte seleccionada de un

campo de datos.

La Figura 7 es un diagrama que ilustra esquematicamente un
ejemplo de la primera y segunda partes predeterminadas en un

sector de un dispositive de almacenamiento de datos.

La Figura 8 es un diagrama gue 1ilustra esquematicamente un
ejemplec de una primera y segunda partes predeterminadas en un
segmento de datos almacenado en una tarjeta de memoria en la cual
el segmento de datos corresponde a los datos almacenados en cada

direccidn.

La Figura 9 es un diagrama de flujo de proceso que ilustra
esguematicamente un método para cifrar datos de acuerdo con una

realizacién de la presente invencidn, en donde la parte
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predeterminada incluye una primera parte predeterminada y una

segunda parte predeterminada.

La Figura 10 es un diagrama gue ilustra esguematicamente un
ejemplo de cifrado de un paguete de datos mediante la utilizacién

del método que se muestra en la Figura 9.

La Figura 11 es un diagrama de flujo de proceso que 1llustra
esquematicamente un métode para descifrar datos cifrados de
acuerdo con una realizacidn de la presente invenciédn, en donde
la parte predeterminada incluye una primera parte predeterminada

¥y una segunda parte predeterminada.

La Figura 12 es un diagrama que ilustra esguematicamente un
ejemplo de descifrado de un paguete de datos mediante el metodo

gue se muestra en la Figura 11.

La Figura i3 es un diagrama de Dblogues que ilustra
esquemadticamente un cifrador/descifrador de datos de acuerdo con

una realizacidn de la presente invencién.

La Figura 14 es un diagrama gque 1lustra esquematicamente un

ejemplo de aplicacioéon del dispositivo de cifrado/descifrado para
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asegurar comunicaciones a través de la Internet de acuerdec con

una realizacion de la presente invencidn.

Descripcidon Detallada

Las realizacicnes de la presente invencién se describen aqui en
el contexto de un dispesitivo de cifrado/descifrado para cifrar y
descifrar datos gque incluyen una pluralidad de segmentos de
datos. Los expertos en el arte advertiran gque la siguiente
descripcidén detallada de la presente invencidn es sélo
ilustrativa y no estd destinada a ser taxativa de ningun modo.
Otras realizaciones de la presente invencidén surgirén rapidamente
para los expertos en el arte que cuenten con el beneficio de esta
divulgacidn. A continuacidén, se hace referencia en detalle a
implementacicones de la presente invencidn gue se 1lustran en los
dibujos adjuntos. Se utilizan los mismos indicadores de
referencia en todos los dibujos y en la siguiente descripcidn
detallada para hacer referencia a las mismas partes o a partes

iguales.

A efectos de mantener la claridad, no se muestran y describen
todas las caracteristicas habituales de las implementaciones que
se describen en la presente. Naturalmente, se apreciara que en el

desarrollo de cualguiera de esas implementacicnes, se deberan
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tomar numerosas decisiones especificas scbre la implementacidn
para alcanzar las metas especificas del desarrollador, tales como
el cumplimiento de las limitacicnes relacionadas con la
aplicacidén y la actividad comercizal, Yy que estas nmetas
especificas varian de wuna implementacién a otra y de un
desarrollador a otro. Mas ain, se apreciara que ese esfuerzo de
desarrocllc pedria ser complejo y consumir tiempo, pero de todos
mocdos censtituiria una tarea habitual de ingenieria para los
expertcs en el arte gque cuentan con el Dbeneficic de esta

divulgacién.

De acuerde con una realizacidén de la presente invencidn, los
componentes, pascs de proceso, y/o estructuras de datos pueden
implementarse a través del uso diferentes tipos de dispositivos
cableados, dispositivos ldgicos programables de campe (FPLD), que
incluyen arreglos de compuerta programables por el usuario {(FPGA)
y dispositivos légicos programables complejcos (CPLD), c¢ircultos
integrados de aplicacién especifica (ASIC) o similares, también
se pueden utilizar sin apartarse del alcance y espiritu de los

conceptos inventivos que se divulgan en la presente.

En el contexto de la presente invencidén, el término “red” incluye
redes de &rea local (LANs), redes de area amplia (WAN), la

Internet, sistemas de televisidn por cable, sistemas telefdnicos,
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sistemas de telecomunicaciones inalambricas, redes de fibra
optica, redes de modo de transferencia asincrcona (ATM), redes de

conmutacidén de tramas, sistemas de comunicaciones satelitales, vy
similares. Esas redes son conocidas en el arte y en consecuencia

no se describen adiclonalmente aqui.

La Figura 1A 1ilustra esquematicamente wun sistema 10 para
cifrar/descifrar datos de acuerde con una realizacidn de la
presente invencidn. Como se muestra en la Figura 1 A, el sistema
10 incluye un buffer de entrada 12, un mddulo de cifrado 14, un
controlador 16 conectado al buffer de entrada 12 y al médulo de
cifrado 14, y un buffer de salida 18 conectado al controlador 16
y al médulo de cifrade 14. El buffer de entrada 12 esta adaptado
para recibir datos que incluyen una pluralidad de segmentos de
datos. Por ejemplo, esos datos pueden ser una corriente de datos
que incluyen una pluralidad de paguetes de datos. Los segmentos
de datos pueden también leerse desde sectores correspondientes de
un medio de grabacién o un dispositivo de almacenamiento de datos
tal como un disco rigido, un CD ROM, un DVD, una tarjeta de
memoria y similares. El médulo de cifrado 14 esta adaptado para
cifrar cada segmento de datos. El buffer de salida 18 separa los
segmentos de datos cifrados del médule de cifrado 14, vy hace
salir los datos cifrados gue incluyen una pluralidad de segmentos

de datos.
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Por ejemplo, como se muestra en la Figura 1 A, el sistema 10
puede utilizarse entre un puerto de bus serial universal (USB) 11
y un puertc Ethernet 13, en aquel caso en gue una computadora
huésped se comunique a través de una LAN. El1 sistema 10 también
se puede utilizar para comunicacicnes seguras a través de la WAN,
la Internet, red inalédmbrica, y similares. Mas aln, el sistema 10
puede utilizarse con una interfaz pequena de sistemas de
computadoras (SCSI}, wuna interfaz de electrdnica de unidades
integradas/inteligentes (IDE), una interfaz de IDE mejorada, Y
similares, para almacenar datos seguros en dispositivos de
almacenamiento masivo. El1 dispositivo también puede utilizarse

para el octro tipo de transferencia digital de datos.

El controlader 16 estd adaptado para selecciconar un conjunto de
informacién de cifrado para cada segmento de datos basado en
datos contenidos en una parte predeterminada del segmento de
datos que debe cifrarse. Por ejemplo, la informacién de cifrado
incluye un algoritmo de c¢ifrade, una clave de cifrade, y un
parametro de cifrado tal como un vector inicial. El parametro de
cifrado puede utilizarse para establecer o iniciar el proceso de
cifrado en un estado especifico. Dado gque la informacidén de
cifrado se selecciona basada en datos en una parte especifica del

segmento de datos que debe cifrarse, generalmente, al menos uno
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del algeoritmo de cifrado, la clave de cifrado, y el pardmetro de
cifrado se cambia para cada segmente de datos. En otras palabras,
la informacidén de cifrado se “autodetermina” para cada segmento
de datos mediante la utilizacidn de los datos contenidos en el
segmento de datos en si mismo. La parte predeterminada del
segmento de dates puede ser un encabezamiento de cada paguete de
datos, una parte seleccionada del campo de datos del paguete de
datos; por ejemplo, una longitud especifica de datos gue empileza
a un numerc predeterminade de bytes desde el comienzo del campo
de datos. La parte predeterminada puede ser una parte
seleccicnada de un sector en un dispositivo de almacenamiento de
datos, un campo de numero o direccidn de sector de cada sector en

un dispositivo de almacenamiento de datos, y similares.

El médulo de cifrade 14 incluye una pluralidad de motores de
cifrado 20 {20a, 20b, 20c...}, <cada uno corresponde a un
algoritmo de cifrado gque debe seleccionar el controlador 16. El
médulo de cifrado 14 puede incluir ademéas un buffer de datos 22
conectade a cada uno de la pluralidad de los motores de cifrado

20.

De acuerdo con una realizacidén de la presente invencidn, gque se
muestra en la Figura 1A, el controlador 16 incluye un selector de

datos 24, un selector de cifrade 26 conectado con el selector de
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datos 24 y un controlador de cifrado 28. El selector de datos 24
estd adaptado para seleccionar la parte predeterminada de cada
segmento de datcs. El selector de cifradeo 26 estd adaptado para
seleccionar un conjunto de informacién de cifrade de acuerdo con
datos contenidos en la parte predeterminada seleccicnada por el
selector de datos 24. El conjunto de informacidén de cifrado
incluye, por ejemplo, un algoritme de c¢ifrado, una c¢lave de
cifrado y, optativamente, un parametro de cifrado. El1 controlador
de cifrado 28 estd adaptaco para seleccionar y activar uno de los
motores de cifrado 20 basado en la informacidon de cifrado. Por
ejemplo, si el selector de cifrado 26 selecciona un algoritmo de
cifrado A, el contreolador de cifrado 28 selecciona un motor de
cifrado correspondiente (A) 20a y activa o inicia el motor de
cifrado 20a a través de la utilizacidén de Llos parametros de
cifrado. Los datos se cifran con el motor de cifrado 20a a traves
del uso de la clave seleccionada. Notese gue una clave diferente
y/o un parédmetro de cifrado diferente dan como resultado datos
cifrados diferentes, aun cuando se utilice el mismo algoritmo de

cifrade y por lo tanto el mismo motor de cifrado.

De acuerdo con unha realizacidn de la presente invencidn, el
controlador 16 incluye ademéds un generador de valor 30 conectado
al selector de datos 24. El generador de valor estda adaptado para

generar un valor a partir de los datos contenidos en la parte
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predeterminada. Por ejemplo, el generador de valor 30 puede
incluir una funcién hash y verificar los datos mediante el uso de
una clave hash para producir el valor. La clave hash puede
preinstalarse en el generador de valor 30, © puede seleccionarse

cuando el contrclador 16 se programa por primera vez.

De acuerdo c¢on una realizacidén de la presente invencidn, el
controlador de cifrado 26 incluye una tabla de cifrado 32. La
tabla de cifrade 32 contiene un identificador de tipo de cifrado,
una clave de cifrado para el tipo de cifrade, y un parametro de
cifradeo tal comc un vector inicial gue especifica un estado de
cifrado inicial del motor de cifrado, para cada entrada asociada
con un valor generado por el generador de valor 30. La Figura 2
ilustra esqueméticamente un ejemplo de la tabla de cifrado 32.
Comc se muestra en la Figura 2, cada entrada de la tabla de
cifrado 32 tiene un indice gue corresponde al valor generado, por
ejemplo, un wvalor hash, y un conjunto correspondiente de un
algoritmo de cifrado (tipc de cifrado}, una clave para el
algoritmo de cifrado, y un vector inicial (parametro de cifrado).
El numero de las entradas depende del valor generadc desde la
parte predeterminada. En una realizacién de la presente
invencidn, una tabla de cifradec tiene 1000 entradas.
Generalmente, se obtiene un valor de indice diferente de la parte

predeterminada de un segmento de datos diferentes, y por lo tanto
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cada segmentce de datos se cifra mediante el wusc de una

informacién de cifrado diferente.

La descripcidn precedente es con respecto a la parte de cifrado
del sistema 10. La Figura 1B ilustra esquematicamente una parte
de descifrado correspondiente 10’ del sistema 10 de acuerdo con
una realizacidédn de la presente invencidn. Como se muestra en la
Figura 1B, la parte de descifrado 10’ puede construirse
simétricamente con respectoc a la parte de cifrado (Figura 1A) del
sistema 10, que incluye los motores de descifrado 20a’, 20b' vy
20c’ en lugar de los motores de cifrado 20a, 20b y 20c, como bien
lo entiende un expertoc en el arte sin necesidad de mayores

explicaciones.

La Figura 3 ilustra esquematicamente un método para cifrar /
descifrar datos de acuerdo con una realizacién de la presente
invencién. El sistema de cifrado / descifrado 10 puede ejecutar
el método. Se recibe una pluralidad de segmentos de datos, por
ejemplo, al recibir una corriente de datos gque incluyen una
pluralidad de paquetes de datos, o leer desde un dispositivo de
almacenamiento de datos gue incluyen una pluralidad de sectores o
direcciones de datos. Los segmentos de datos recibidos se
almacenan en forma intermedia mediante un buffer de entrada. Los

segmentos de datos se cifran segmento por segmento. Como se
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muestra en la Figura 3, se recibe cada segmento de datos (100), y
se selecciona una parte predeterminada de cada segmento de datos
(102), y se selecciona un conjunto de informacién de cifrado
segun los dates contenidos en la parte predeterminada del
segmento de datos que debe cifrarse (104). El segmento de datos
se cifra mediante la utilizacidén del conjunto de informacidén de
cifrado seleccionado (106). El segmento de datos siguiente se
procesa de la misma forma hasta que se procesan todos los
segmentocs de datos del buffer de entrada (108). El conjuntc de
informacién de cifrado puede incluir un algoritmo de cifrado, una
clave de cifrado y, optativamente, un parametro de cifrado, como
se describid anteriormente, y generalmente al menos uno del
algoritmoe de c¢ifradeo, la clave de cifrade y el parametro de
cifrado se cambian para cada segmento de datos basado en los

datos contenidos en la parte predeterminada.

Como se establecid® anteriormente, al seleccionar la informacidn
de cifrado, se puede generar un valor {tal como un valor hash) a
partir de los datos contenidos en la parte predeterminada del
segmento de datos, y el conjunto de informacidén de cifrado se
puede seleccionar mediante el uso del valor generado. El conjunto
de informacién de cifrado puede proveerse en forma de una tabla
de cifrado tal como la tabla de cifrado 32 (Figqura 2} descrita

anteriormente.

L



10

15

20

26

De acuerdce con una realizacién de la presente invencidn, la parte
predeterminada incluye una primera parte predeterminada y una
segunda parte predeterminada. En el caso en que el segmento de
datcs sea un paquete de datos, la primera parte predeterminada
puede contener datos para una primera capa de protocole, y la
segunda parte predeterminada puede contener datos para una
segunda capa de protocclo que es superior a la primera capa de
protocolo en la Jjerarquia de protocole. La primera capa de
protocolo puede ser la capa de red (0o capa de Internet) y la

segunda capa de protocole puede ser la capa de Transporte.

La Figura 4 ilustra esquematicamente un ejemploc de un paquete de
datos 34 en el cual la primera parte predeterminada es un
encabezamiento de Protocole de Internet (IP) 36, vy la segunda
parte predeterminada es un encabezamiento de Protocolo de Control
de Transmisidn ({TCP} 38 del paquete de datcs 34. La Figura 5
ilustra esguematicamente un ejemplo de un paquete de datos 40 en
el cual la primera parte predeterminada es un encabezamiente de
Protccolo de Internet {(IP) 36, v la segunda parte predeterminada
es un encabezamiento de Protocolo de Diagrama de Datos de Usuario
(UDP) 42 del paquete de datos 40. Se debe sefialar que aungque el
encabezamiento de IP 36, el encabezamiento de TCP 38, y el campo

de datcs de TCP posterior 44 se ilustran por separado en la
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Figura 4, son cecntiguos en el paguete de datos 34. En forma
similar, aungue el encabezamiento de IP 36, el encabezamiento de
UDP 38, y el campo de datos de UDP posterior 46 se ilustran por
separado en la Figura 5, son contigucs en el paguete de dates 40.
Ademas, la informacidén ilustrada en cada encabezamiento es a modo
de ejemplo, y no taxativo de ningin modo. La totalidad de la
informacidén del encabezamiento puede utilizarse para obtener un
valor {hash), o} alguna parte de la informacidn puede

seleccionarse para generar un valor.

De acuerdo con una realizacidén de la presente invencidn, la
segunda parte predeterminada no se limita a un encabezamiento de
TCP o de UDP, sino gue puede seleccionarse de un campo de datos.
La Figura 6 ilustra esquemdticamente un ejemplc de un paquete de
datos 48 en el cual la primera parte predeterminada es un
encabezamiento de Protocclo de Internet (IP} 36, y la seqgunda
parte predeterminada de una parte seleccionada 52 (52a, 52b y
52¢) del campc de datos 50 del pagquete de dates 48. Como se
muestra en la Figura 6, la parte seleccionada 52 puede dividirse
y distribuirse en el campo de datos 50, y especificarse mediante
un nitmero predeterminado de bytes desde el comienzo del campo de
datoes 50 y wuna longitud de datos predeterminada. Se puede

seleccionar una sola parte.
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De acuerdo con una realizacién de la presente invencidn, 1los
segmentos de datos pueden ser sectores en un dispositivo de
almacenamientoc tal como un disco rigido, un CD ROM, un DVD, una
tarjeta de memoria u ctro dispositivo de almacenamiento en masa.
En este caso, la primera parte predeterminada es una primera
parte seleccionada en un sector en un dispositivo de
almacenamiento de datos, y la segunda parte de datos es una
segunda parte seleccionada en el sector. La Figura 7 ilustra
esquematicamente ese ejemplo. En la Figura 7, la primera parte
predeterminada es una primera parte seleccionada 56 en un sector
54 en un dispositivo de almacenamiento de datos, y la segunda
parte predeterminada es una segunda parte seleccionada 58 (58a,
58b) en el sector 54. La Figura 8 ilustra esguematicamente un
ejemplo de una tarjeta de memoria en la cual el segmento de datos
corresponde a datos almacenados en cada direccién. En ese caso,
los datos pueden cifrarse direccidédn por direccidn, y la primera
parte predeterminada es una primera parte seleccionada 62 (62a,
63b) en una direccidén de memoria 60, y la segunda parte
predeterminada es una segunda parte selecciconada 64 en la
direccidén 60. Como se muestra en las Figuras 7 y 8, la primera
y/o la segunda parte predeterminada pueden dividirse 3%
distribuirse en el sector © datos en la direccidén de memoria, o

puede ser una sola parte.
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La Figura 9 ilustra esguematicamente un método para cifrar datos
de acuerdo con una realizacidon de la presente invencidn, en donde
la parte predeterminada incluye una primera parte predeterminada
Y una segunda parie predeterminada, Como se describid
anteriormente. La Figura 10 ilustra esquemdticamente un ejemplo
de cifrar un paquete de datos 70 mediante el metodo Jue se
nuestra en la Figura 9, donde el paquete de datos 70 incluye una
primera parte predeterminada 72 (tal como un encabezamiento de
Ip) y una segunda parte predeterminada 74 (tal comg un
encabezamiento de TCP o una parte seleccionada del campo de

datos) .

Como se muestra en la Figura 9, para cada segmento de datos
recibido (110), la primera parte predeterminada vy la segunda
parte predeterminada se seleccionan (112, 114). También con
referencia a la Figuraz 10, la primera informacidén de cifrado 78
se selecciona basada en los datos contenidos en la primera parte
predeterminada 72 {(116). Como se expuso anteriormente, esta
seleccién 116 puede incluir, por ejemplo, obtener un valor hash a
partir de la primera parte predeterminada 72 y seleccicnar la
primera informacidén de cifrado mediante el uso de una tabla de
cifrado gue asocia el valor hash con un conjunto de informacidn
de cifrado respectivo. En forma similar, la segunda informacion

de cifrado 79 se selecciona basada en los datos contenides en la
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segunda parte predeterminada 74 (118). Esta seleccidn 118 puede
incluir también, por ejemplo, obtener un valcocr hash a partir de
una segunda parte predeterminada 74 y seleccionar la segunda
informacidén de cifrado mediante el usoc de una tabla de cifrado
gue asocia el wvalor hash con un conjunto de informacién de
cifrade respectivo. Una clave hash respectiva y una tabla de
cifradoc respectiva pueden properciconarse para cada une del
proceso de seleccidn 116 y 118 Por ejemplo, el contrclador 16 del
sistema de c¢ifrado/descifrade 10 (Figura 1) puede incluir un
primer conjunto de clave hash y la tabla de cifradc para 1la
primera parte predeterminada, y un segundo conjunto de la clave

hash vy la tabla de cifrado para la segunda parte predeterminada.

Luego, la segunda parte predeterminada 74 se cifra mediante el
uso de la primera informacidn de cifrado 78 (120), vy la parte
restante del segmento de datos 76 se cifra mediante el uso de la
segunda informacidén de cifrade 79 (122). La parte restante 76 es
la totalidad de los datos restantes en el segmento de datos
diferente de la primera y segunda partes predeterminadas. Como se
muestra en la Figura 10, la primera predeterminada 82 gue
contiene los datos originales (también denominada “texto claro”),
la segunda parte predeterminada 84 que contiene datos cifrados
(también denominada “texto cifrado”) y la parte restante 86 Jue

contiene datos cifrados se combinan para generar un segmento de
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datos cifrado (paguete) 80 gue corresponde al segmento de dates
criginal (paguete} 70 (124). Por ejemplec, con referencia a la
Figura 1, la segunda parte predeterminada puede cifrarse mediante
el usc del motor de cifrade 20a, y la parte restante puede
cifrarse mediante el usc del motor de cifradeo 20k, y los datos
cifrados respectivos se combinan con la primera parte
predeterminada en el segmento de datos cifrado en el buffer de

datos 22, y se envian al buffer de salida 18.

Los procesocs 110 a 124 se ejecutan hasta que se cifra la
totalidad de los segmentos de datos (126)}). Se debe sefialar que
los procesos de seleccién y cifrade se controlan de manera tal
gue la segundz informacién de cifracdo 79 se selecciona antes de
gque los datos contenidos en la segunda parte predeterminacda 74 se
cifren, v los datos de texto c¢larc para la primera parte
predeterminada 84, el texto cifrado para la segunda parte
predeterminada 84, y el texto cifrado para la parte restante 86

se envian al buffer de datos 22 en este orden.

Los segmentos de datos cifrados pueden transmitirse como una
corriente de datos cifrada para la comunicacién segura de datos,
0 pueden almacenarse en un dispositive de almacenamiento de datos
para impedir, ©por ejemplc, gque la informacién sensible o

protegida sea leida por una persona no autorizada.
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La Figura 11 ilustra esquemadticamente un métode para descifrar
datos cifrados de acuerdo con una realizacidn de la presente
invencidén, en donde la parte predeterminada incluye una primera
parte predeterminada y wuna segunda parte predeterminada. La
Figura 12 ilustra esquematicamente un ejemplo de descifrado de un
pagquete de datos cifradeo 80 mediante el esc del método de 1la
Figura 11, donde el pagquete de datos cifrade 80 incluye una
primera parte predeterminada 82 (tal comc un encabezamiento de
Ip) y una segunda parte predeterminada 84 (tal como un
encabezamiento de TCP o una parte seleccicnada del campo de
datos). Como sSe describid anteriormente, la primera parte
predeterminada 82 contiene texto «clare, vy la segunda parte

predeterminada v la parte restante 86 contienen texto cifrado.

Como se muestra en la Figura 11, para cada segmento de datos
cifrado recibido (130), 1la primera parte predeterminada y la
segunda parte predeterminada se selecciconan (132, 134). Los
segmentos de datos cifrados pueden recibirse como una corriente
de datos cifrada en una comunicacidén segura, o puede leerse desde
un dispositivo de almacenamientc de datos. También con referencia
a la Figura 12, la primera informacién de cifrado 88 se
selecciona basado en los datos contenidos en la primera parte

predeterminada 82 (136). En forma similar al proceso de cifrado

XA
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expuesto precedentemente, esta seleccidén 136 puede incluir, por
ejemplo, obtener un valor hash de la primera parte predeterminada
82 y seleccicnar la primera informacidn de cifrado mediante el
uso de una tabla de cifrado que asocia el wvalor hash c¢on un
conjunto de informacién de cifrado respectivo. Dado que la
primera parte predeterminada contiene el texto clarc, la primera
informacién de c¢ifrado es la misma gue el segmento de datos

original.

Luego, la segunda parte predeterminada 84, que contiene el texto
cifrado, se descifra mediante el uso de la primera informacidn de
cifrado 88 (138). La segunda informacién de cifrado 89 se
selecciona basado en los datos descifrados 85 contenidos en la
segunda parte predeterminada 84 (140). Esta seleccidn 138 puede
incluir también, por ejemplo, obtener un valor hash de los datos
descifrados 85 y seleccionar la segunda informacidn de cifrado 89
mediante el uso de una tabla de cifrado gque asocia el valor hash
con un conjuntc de informacidn de cifrade respectivo. Una clave
hash respectiva y una tabla de cifrado respectiva pueden

proporcionarse para cada uno de los procesos de seleccidn 136 vy

138.

Luego, la parte restante 86 del segmento de datos se descifra

mediante el uso de la segunda informacién de cifrado 89 (142). La
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parte restante 86 es la totalidad de los datos restantes del
segmento de datos diferente de la primera vy segunda partes
predeterminadas. La primera parte predeterminada 92, la segunda
parte predeterminada 94 y la parte restante 96 se combinan para
generar un segmento de datos descifrados (paguete) 90 gue es el
mismo que el segmento de datos original (paguete) 70 (144). Los
procesos 130 a 144 se ejecutan hasta gue la totalidad de los

segmentos de datos se han descifrado (146).

La Figura 13 ilustra esquemdaticamente un cifrador/descifrador 150
de acuerdo con una realizacidn de la presente invencidn. Como se
muestra en la Figurz 13, el cifrader/descifrador de datos incluye
una parte transmisora 152 y una parte receptora 162. La parte
transmisora 152 incluye un primer analizador temporizador 154, un
médulo de cifradeo (T) 156, y un primer buffer de datos 158. En
forma similar, la parte receptora 162 incluye un segundo
analizador temporizador 164, un médulo de descifrado (R) 166, vy
un segundo buffer de datos 168. El mdédulo de cifrado 156 puede
ser la parte de cifrado del dispositivo de cifrado/descifrado 10
(mddulo de cifrado 14 y el controlador 16) descrito
anteriormente, y el mdédulo de descifrado 166 puede ser la parte
de cifrado 10’ del dispositive de cifrado/descifrade 10 descrito
anteriormente. En la parte transmisora, por ejemplo, el buffer de

entrada 12 {en la Figura 1A) puede integrarse dentro del

A
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analizador temporizador 154 de acuerdo con una implementacidn
especifica. El1 buffer de salida 18 (en la Figura 1A) también
puede estar integrado dentrc del buffer de datos 158 de acuerde
con la implementacidn especifica. Lo mismo se aplica a la parte

receptora 154.

Dade que el cifrador/descifrador de datos 150 generalmente
Lransmite y recibe una ccrriente de datos (Tx y Rx), los
analizadores temporizadores 154 y 164 sincronizan los procesos de
cifrado/descifrado para la corriente de datos correspondiente de
manera tal que los datos cifrados/descifrados se combinan
correctamente en los respectivos segmentos de datos
cifrados/descifrados (paguetes de datos) y se envian a los

buffers de datos 158 y 168 y salen de ellos, respectivamente.

De acuerdo con una realizacidén de la presente invencidn, el
cifradeor/descifrador de datos 150 {y el dispositivo de
cifrado/descifrado 10) puede implementarse en una forma de
tarjeta que se inserta en una computadora. Dado que la totalidad
de los compcnentes necesarios para el cifrado/descifrade se
proveen en el cifrador/descifrador {tarjeta de
cifrade/descifrade), el usuario/computadora no tiene gue instalar
ningun programa de software especifico para el cifrado/descifrado

siempre que la computadora pueda utilizar la tarjeta de

).
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cifrado/descifrado (es decir, gue el puerto sea compatible).
Simplemente almacendndola transmitir ¢ almacenar datos a traves
de la tarjeta de cifrado/descifrado, 1los datos se cifran
autométicamente y por lo tanto se transmiten a través de una red
en forma segura o) se almacenan en un dispositivo de
almacenamiento en forma segura. La misma tarjeta de
cifrado/descifrado puede utilizarse para recibir datos

transmitidos o leer los datos almacenados en forma segura.

Para recibir o leer los datos cifrados, se debe usar la misma
tarjeta o dispositivo de cifrado/descifrado para descifrar los
datos cifrados. La “mismo” significa que la tarjeta o dispositivo
es capaz de seleccionar las mismas primera y segunda parte
predeterminadas de los segmentos de datos y seleccionar/obtener
la misma primera y segunda informacién de cifrado si los datos
contenidos en la parte predeterminada son los mismos.
Generalmente, por ejemplo, las tarjetas de cifrade/descifrado
correspondientes (comunicadoras) tienen claves hash y tablas de

cifrado idénticas.

De acuerdc con una realizacidn de lz presente invenciodn, la parte
del médulo de cifrado/descifrade 170 ({(en la Figura 13) puede
personalizarse de acuerdo con el pedido del usuario en el momento

de la fabricacién ¢ de la programacidn inicial. Por ejemplo, dado

AD
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que la tarjeta de cifrade/descifrado puede implementarse en
dispositivos légicoes programables de campo (FPLD), tales como
FPGA y CPLD, la tarjeta o dispositivo de cifrado/descifrado puede
programarse de acuerdo con las especificacicnes del usuario (por
ejemplo, el nivel de seguridad, la velocidad de transmisién, el
protocole o estdndar reguerido, el medio de almacenamiento
especifico y/o formate que debe utilizarse, etc.) con
configuraciones especificas de las claves hash y las tablas de

cifrado (informacién de cifrado).

Ademas, el usuario y la computadeora no tienen gue conocer las
configuraciones, y el usuario y la computadora no tienen acceso a
las configuraciones, no se puede robar esa informacidn al usuario
0o a la computadora para “desbloguear el cédigo”. Mas aun, el
algoritmo de cifrado, la clave de cifrado y, optativamente, el
parametro de cifrado se cambian préacticamente para todos los
segmentos de dates, y cuyo algoritmo, clave y parametro gque deben
utilizarse son solamente “conocidos” por el segmento de datos que
debe cifrarse. Dado que el algoritme, clave y/o parametro de
cifrado se cambian automaticamente en base a clertos dates
contenidos en el segmento de datos en si, la sincronizacidn entre

el lado transmisor y el lado receptor es innecesaria.

AA
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La Figura 14 ilustra esqguemdticamente un ejemplo de aplicacidn de
la presente invencién para hace mas segura la comunicacidn a
través de Internet. Como se muestra en la Figura 14, los usuarios
180, 182, 184 pueden utilizar métodos de cifrado/descifrado
respectivos 190, 192 y 194 de acuerdo con una realizacidén de la
presente invencidén. Los métodos de cifrado/descifrado 190, 182 y
194 pueden ser el método de cifrado/descifrade 10 o el
cifrador/descifrador 150 gque se describieron anteriormente. La
totalidad de los sistemas de cifrado/descifrade 190, 192 y 194 se
programan idénticamente y se proveen de las mismas
configuraciones, por ejemplo, las mismas claves hash y tablas de
cifrado. Como se muestra en la Figura 14, el método de
cifrado/descifrado puede ser utilizado por més de una computadora
184 y 186. Por ejemplo, el método de cifrado/descifrado 124 puede
utilizarse con un eje dentrc de una LAN de manera tal due todas
las transmisiones de datos desde las computadoras o el servidor

ccnectados al eje se cifran.

De acuerdo con una realizacidn de la presente invencion, dado que
el encabezamiento de IP de cada pagueie de datos no se cifra, el
esquema de cifradco/descifrado de una realizacidn de la presente
invencidén no afecta el enrutamiento o conmutacidén de los paguetes
de datos a través de Internet u otras redes (es decir,

operaciones en la capa de protocolo de red). Ademas, en el caso

e
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en gue alguncs enrutadores pueden buscar en un campe de paquete
diferente del encabezamiento de IP en la operacién de
enrutamiento, lé primera parte predeterminada puede seleccionarse
de manera tal gque inciuye el encabezamiento de IP y aguella parte

del campc de datos que deben utilizar los enrutadores.

De acuerdo con una realizacidn de la presente invencidn, como se
describid anteriormente, cada segmento de datos se cifra mediante
cifrado de dos niveles. Es decir, el segmento de datos diferente
de la primera y segunda partes predeterminacdas se cifra mediante
el wuso de la informacién contenida en la segunda parte
predeterminada. Luego, la segunda parte predeterminada se cifra
mediante el uso de la informacidén contenida en la primera parte
predeterminada. Por lo tanto, aungque la primera parte
predeterminada contiene texto claro, la segunda parte
predeterminada que contiene datos cifrados (texto cifrado) provee
un nivel de seguridad adicional, vya gque la segunda parte
predeterminada y la parte restante se cifran generalmente
mediante un algoritmo de cifrado diferente, una clave de cifrado
diferente y/o un parédmetro de cifrado diferente. Ademdas, dadc que
el algoritmo de cifrado, la clave de cifrado, y/o el parameirc de
cifrade se cambian para todos los segmentos de datos, es
practicamente imposible para un pirata informatico desbloguear el

cddigo.

26
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Si bien se han mostrado y descrito realizaciones y aplicaciones
de esta invencidn, seria evidente para los expertes en el arte
que tienen el beneficio de esta divulgacidén gque muchas mas
modificacicnes que las mencionadas anteriormente son posibles sin
apartarse de los conceptos de la invencidn de la presente. La
invencién, en consecuencia, no debe restringirse excepte en el

espiritu de las reivindicaciones anexas.

AX



10

15

20

41

RESUMEN
Un dispositivo de cifrado/descifrado para procesar datos en forma
criptografica que incluye una pluralidad de segmentos de datos.
El proceso criptografice incluye (a) recibir una pluralidad de
segmentos de datos (100), (b) seleccionar, para cada segmento de
datos, un conjunto de infeormacidén de cifrado en base a los datos
contenidos en una parte predeterminada del segmento de datos que
debe cifrarse (102, 104) vy (c} cifrar dicho segmento de datos
mediante el usc de un ceonjunto de informacidén de cifrado que se
selecciona para el segmento de dates (106). Al mencs un algoritmo
de cifrado, una clave de cifrado y un pardmetro de cifrado se
pueden cambiar para cada segmento de datos en base a los datos
contenidos en la parte predeterminada. La parte predeterminada
puede incluir una primera parte predeterminada para seleccionar
un primer conjunto de infeormacidn de cifrado y una segunda parte
predeterminada para seleccionar un segundo conjunto de
informacioén de cifrado, la informacidn de cifrado incluye un
algoritmo de cifrado, una clave de cifrado y, optativamente, un

parametro de cifrado.

A%
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REIVINDICACICNES

1. Un dispositivo de cifrado/descifrado para procesar
criptograficamente datos, caracterizadc por:

un huffer de entrada adaptado para recibir datos que
incluyen una pluralidad de segmentos de datos, cada uno de los
segmentos de datos encriptados tiene una parte predeterminada, en
donde la parte predeterminada comprende una primera parte
predeterminada, y una segunda parte predeterminada;

un médulo de <cifrade adaptado para cifrar 1los datos
contenidos la segunda parte predeterminada de cada segmento de
datos, usando el primer juege de informacién de cifrado
seleccionado para el segmentos de datos y cifrar la parte
restante del segmento de datos excepto las primera y segunda
partes predeterminadas, utilizando el segundo juego de
informacién de cifrado:

un controlador conectado a dicho buffer de entrada y dicho
module de cifrado, diche controlador esté adaptado para
seleccionar un primer juego de informacién de cifradc para un
segmento de datos corriente que debe cifrarse en base a los datos
contenidos en 1la primera parte predeterminada del segmento de
datos corriente y seleccionar un segundo juego de informacidén de

cifrado para un segmento de datos corriente que debe cifrarse en
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base a los datos contenidos en la segunda parte predeterminada
del segmentc de dates; vy

un buffer de salida conectado a dicho controlador y dicho
médule de cifrado, dicho buffer de salida esta adaptado para
hacer salir datos encriptados que incluyen una pluralidad de

segmentos de datos cifrados.

2. El1 dispositivo de cifrado/descifrade de acuerdo con la
reivindicacién 1, caracterizado porgue dichce primer Juego de
informacidén de cifrado comprende:

un  primer algoritmo de cifrado;, una primera clave de

cifrado, y optativamente un primer parametro de cifrado.

3. El dispositivo de cifrado/descifrado de acuerdo con la
reivindicacién 1, caracterizado porgue dicho segundo Jjuego de
informacién de cifrado comprende:

un segundo algoritmo de cifrado, una segunda clave de cifrado, vy

optativamente un segundo parametro de cifrado.

4. El1 dispositivo de cifrado/descifrado de acuerdo con la
reivindicacién 1, en donde dicho module de cifrade esté
caracterizado porque ademas comprende:

un buffer de datos conectado a cada uno de la pluralidad de

motores de cifrado.
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5. El dispositivo de «cifrado/descifrado de acuerdo con la
reivindicacidn 1, en donde dicho controlador estd caracterizado
porgque comprende:

un selector de datos adaptado para seleccicnar, para cada
segmento de datos, un primer juesgo de informacidén de cifrado en
base a los datos contenidos en la primera parte predeterminada
del segmento de dates, vy seleccionar, un segundo Juego de
informacién de cifrado en base a los datos contenides en la
segunda parte predeterminada del segmento de datos;

un selector de cifrado conectade con dichoe selector de
datos, adaptado para seleccionar el primetr juego de informacién
de cifrado de acuerdo con datos contenidos en la primera parte
predeterminada del segmento de datos, y seleccionar el segundo
juego de informacidén de cifrado de acuerdo con datos contenidos
en la segunda parte predeterminada del segmento de datos; vy

un controlador de <cifrade adaptade para seleccionar vy

activar un motor de cifrado basado en la informacién de cifrado.

6. El dispositive de cifrado/descifrade de acuerdo con 1la
reivindicacién 1, en donde dichc controlador ademas esta

caracterizado por:

A\
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un generador de valor conectado a dicho selector de datos,
adaptado para generar un valor a partir de los datos contenidos

en la parte predeterminada.

7. El dispositivo de cifrado/descifrade de acuerde con 1la
reivindicacién 6, caracterizado porque dicho generador de valor
esta adaptado para verificar los datos contenidos en la parte

predeterminada utilizando una clave de verificacidn.

8. El dispositivo de c¢ifrado/descifrado de acuerdo con la
reivindicacién 6, en donde dicho controlader de cifrade esta
caracterizado por una tabla de cifrado que contiene:

un identificador de tipo de cifrado

una clave de cifrado para el tipo de cifrado y

un parametro de cifrado,

para cada entrada asociada con un valor ¢enerado.

9. El dispositivo de cifrade/descifradec de acuerdo con la
reivindicacidn 1, caracterizado porque la pluralidad de segmentos

de datos son paquetes de datos en una corriente de datos.

10. El1 dispesitive de cifrade/descifrade de acuerdo con la
reivindicacidn 1, caracterizado porgue la primera parte

predeterminada contiene datos para una primera capa de protocole,

oL
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y la segunda parte predeterminada contiené datos para una segunda
capa de protocolo, en donde la primera capa de protocolc es mas

bajta que la segunda capa de protoceolo.

11. El1 dispositivo de cifrado/descifrado de acuerdo con la
reivindicacién 1, caracterizado porque la primera parte
predeterminada es un encabezamiento de Protocolo de Internet (IP)

del paguete de datos.

12. El dispositivo de cifrado/descifrado de acuerdo con la
reivindicacidn 1, caracterizade  pordue la segunda parte
predeterminada es una de:

una parte selecciocnada de un campo de datos del paquete de
datos,

un encabezamiento de Protocolo de Contrcl de Transmisidn
(TCP) del paquete de datos y

un encabezamiento de Protocolo de Datograma de Usuario (UDP)

del paquete de datos.

13. El1 dispositivo de cifrado/descifrado de acuerdo con la
reivindicacién 1, caracterizado porque la pluralidad de segmentos

de datos son sectores en un dispesitivo de almacenamiento de

datos.
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14. El1 dispositivo de cifrado/descifrado de acuerdo con la
reivindicacién 13, caracterizado porque la primera @ parte
predeterminada es una primera parte seleccionada en un sector en
el dispositivo de almacenamiento de datos, y la segunda parte

predeterminada es una segunda parte seleccionada en el sector.

15. El dispositive de cifrado/descifrado de acuerdo con la
reivindicacién 1, en donde dicho controlador esta caracterizado
por:

una primera tabla de cifrado para seleccionar el primer
juego de informacién de cifrado basado en datos contenidos en la
primera parte predeterminada; vy

una segunda tabla de cifrado para seleccionar el segundo
juego de informacidén de cifrado basado en datos contenidos en la

segunda parte predeterminada.

16. Un dispositive de cifrado/descifradoe para procesar
criptograficamente datos, caracterizado por:

un buffer de entrada adaptado para recibir una pluralidad de
segmentos de datos cifrados, cada uno de los segmentos de datos
cifrados tiene una parte predeterminada, en donde la parte
predeterminada comprende una primera parte predeterminada, y una

segunda parte predeterminada;
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un moédulo de descifrado adaptado para descifrar los datos
contenidos en la segunda parte predeterminada del segmento de
datos cifrado corriente usando el primer juego de informacidén de
cifrado seleccicnade para el segmento de datos cifrados, vy
descifrar la parte restante del segmehto de datos cifrado
corriente, excepto las primera y segunda partes predeterminadas
usando el segundo juego de informacién de cifrado seleccionado
para el segmento de datos cifrado;

un controlador conectado a dicho buffer de entrada y dicho
médulo de descifrado, diche controlador estéd adaptadce para
seleccionar un primer juego de informacidén de cifrade para un
segmento de datos cifrado corriente que debe descifrarse en base
a datos contenidos en la primera parte predeterminada del
segmento de datos cifrado corriente; y seleccionar un segundo
juego de informaciédn de cifrado para un segmento de datos cifrado
corriente que debe descifrarse en base a datos contenidos en la
segunda parte predeterminada del segmentc de datos cifrado
corriente; vy

un buffer de salida conectado a dicho controlador y a dicho
médulo de descifrado, dicho buffer de salida esta adaptado para
hacer salir datos descifrados que incluyen una pluralidad de

segmentos de datos descifrados.
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17. El dispositive de cifrado/descifrado de acuerdo con la
reivindicacién 16, en donde dicho méduleo de descifrade esta
caracterizado porque comprende:

una pluralidad de motores de descifrado, cada motor de
descifradc corresponde & un algeoritmo de cifrado respectivo,

diferentes entre si.

18. El dispositivo de cifrado/descifrado de acuerdo con lsa
reivindicacién 16, en donde dicho mdédulo de descifrado ademés
estd caracterizado por:

un buffer de datos conectado a cada uno de la pluralidad de

motores de descifrado.

19. El dispositivo de <cifrado/descifradeo de acuerdo con la
reivindicacién 16, en donde dicho controlador estéd caracterizado
porque comprende:

un selector adaptado para seleccionar, para cada segmenteo de
datos cifrado, seleccionar un primer Jjuego de informacidén de
cifrado en base a datos contenidos en la primera parte
predeterminada del segmento de datos cifrado; y seleccicnar un
segundo juego de informacién de cifrado en base a datos
contenidos en la segunda parte predeterminada del segmento de

datos cifrado;
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un selector de descifrado conectado con dicho selector de
datos, adaptado para seleccionar el primer juego de informacién
de <cifrado en base a datos contenidos en la primera parte
predeterminada del segmento de datos cifrado; y seleccicnar el
sequndo juego de 1informacidén de cifrado en base a datos
contenidos en la segunda parte predeterminada del segmento de
datos cifrado; vy

un controlador de descifrado adaptado para seleccionar vy

activar un motor de descifrado basado en la informacidn de

cifrado.

20. El dispositive de cifrado/descifrado de acuerdo con la
reivindicacién 16, en donde dicho controlador ademas esta
caracterizado por:

un generador de valor conectado al selector de datos,
adaptade para generar un valer a partir de los datos contenidos

en la parte predeterminada.

21. El1 dispositive de cifrado/descifrade de acuerdo con 1la
reivindicacién 20, caracterizade porgue dichc generador de valor
esta adaptado para verificar los datos contenidos en la parte

predeterminada utilizando una clave de verificacidn.

S
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22. El dispositivo de cifrado/descifrado de acuerdo con la
reivindicacidédn 20, en donde dicho contreclador de descifrado esta
caracterizado por una tabla de cifrado que contiene:

un identificador de tipo de cifrado;

una clave de cifrado para €l tipo de cifrado; vy

un parametro de cifrado,

para cada entrada asociada con un valor generado.

23. El1 dispositive de cifrado/descifrado de acuerdo con la
relvindicacién 16, caracterizado ©porque la pluralidad de

segmentos de datos son paquetes de datos en una corriente de

datos.

24. E1 dispositivo de <cifrado/descifrado de acuerdo con la
reivindicacién 16, caracterizade porque la primera parte
predeterminada contiene datos para una primera capa de protocolo,
y la segunda parte predeterminada contiene datos para una segunda
capa de protocolc, en donde la primera capa de protocolo es mas

baja gue la segunda capa de protocolo.

25. E1 dispositivo de cifrado/descifrade de acuerdeo con la
reivindicacién 146, caracterizado porgque la primera parte
predeterminada es un encabezamientc de Protocolo de Internet (IP)

del paquete de datos.
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26. EL dispositive de cifrado/descifrade de acuerdo con la
reivindicacidén 25, caracterizade porque la segunda parte
predeterminada es una de:

una parte seleccionada de un campo de datos del paguete de
datos;

un encabezamiento de Protocole de Control de Transmisidn
(TCP) del pagquete de datos; vy

un encabezamientc de Protocolc de Datograma de Usuario (UDP)

del paguete de datos.

27. El dispositivo de cifrado/descifrado de acuerdo con 1la
reivindicacidén 16, caracterizado ©porque la pluralidad de
segmentos de datos son sectores en un dispositive de

almacenamiento de datos.

28. El1 dispositivo de cifrado/descifrado de acuerdo con la
reivindicacidén 27, caracterizado porque la primera parte
predeterminada es una primera parte seleccicnada en un sector en
un dispositivo de almacenamiento de datos, y la segunda parte

predeterminada es una segunda parte seleccionada en el sector.

A
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29. El1 dispositivoe de <cifrado/descifrado de acuerdo con la
reivindicacidén 16, en deonde dicho contrelador estd caracterizado
porgque comprende:

una primera tabla de cifrado para seleccionar el primer
juege de informacidén de cifrado basado en datos contenidos en la
primera parte predeterminada; vy

una segunda tabla de cifradc para seleccicnar el segundo
juego de informacién de cifrado basado en datos contenidos en la

sequnda parte predeterminada.

30. Una tarjeta de cifradeo/descifrado para procesar
criptograficamente datos, dicha tarjeta caracterizada porque
comprende:

un medio para recibir una pluralidad de segmentos de datos,
teniendo cada uno de los segmentos de datos una parte
predeterminada, en donde la parte predeterminada comprende una
primera parte predeterminada, y una segunda parte predeterminada;

un medio para seleccionar, para el segmento de datos
corriente, un primer juego de informacién de cifrado basado en
datos contenidos en la primera parte predeterminada del segmento
de datos;

un medio para cifrar los datos contenidos en la segunda

parte predeterminada del segmento de datos corriente utilizando
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el primer juego de informacidén de cifrado seleccionado para el
segmento de datos:

un medio para seleccionar, para el segmento de datos
corriente, un segundo Jjuego de informacidén de cifradeo basado en
datos contenidcos en la segunda parte predeterminada del segmento
de datos; y

un medic para cifrar la parte restante del segmento de
datos corriente excepto las primera Y segunda partes
predeterminadas utilizandoe el segundc juego de informacidén de
cifrado seleccicnado para el segmento de datos; y

un medioc para permitir que dichos medios para seleccionar y
dichos medios para cifrar operen schre los siguientes segmentos

de datos.

31. La tarijeta de <cifrado/descifrado de acuerdo con la
reivindicacién 30, caracterizada porque dicho primer Jjuego de
informacidn de cifrado comprende:

un primer algoritmo de cifrado, una primera clave de cifrado

y optativamente un primer parametro de cifrado.

32. La tarjeta de cifrado/descifrado de acuerdo <con la
reivindicacién 30, caracterizada porgue dicho segundc Jjuego de

informacidn de cifrado comprende:

A
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un segundo algoritmoe de cifrado, una segunda clave de

cifrado y optativamente un segundo parametrc de cifrado.

33. La tarjeta de cifrado/descifrade de acuerdo con la
reivindicacidén 32, caracterizada porque dicho medio para generar
un valor comprende:

un medio para verificar los datos contenidos en la parte

predeterminada utilizando una clave de verificacidn.

34. La tarjeta de cifrado/descifrado de acuerde con la
reivindicacidn 30, caracterizada ademas por:

un medio para proveer un identificader de tipo de cifrado,
una clave de cifradec para el tipo de c¢ifradc, y un parametro de

cifrade asociade con un valer generado.

35. La tarjeta de <cifrado/descifrado de acuerde con la
relvindicacién 30, caracterizada ademids porque comprende:
un medio para cifrar la segunda parte predeterminada utilizando

el primer juego de informacidn de cifrado.

36. La tarjeta de cifrado/descifrado de acuerdec con 1la
reivindicacidn 35, caracterizada ademds porgue comprende:
un medio para cifrar la parte restante del segmento de datos

utilizando el segundo juego de informacién de cifrado.

L
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37. La tarjeta de cifrado/descifrado de acuerdo con la
reivindicacidén 30, caracterizada ademas porgue comprende:

un medio para generar, un segmento de datos encriptado para
cada unc de la pluralidad de segmentos de datos recibidos antes
de ser cifrados, los segmentos de datos cifrados tienen una
primera parte predeterminada, una segunda parte predeterminada, vy
una parte remanente, la primera parte predeterminada contiene leos
datos originales en la correspondiente primera parte
predeterminada del segmento de datos original , la segunda parte
predeterminada contiene los datos cifrados de la correspondiente
segunda parte predeterminada del segmento de dates original, y la
parte restante contiene los datos cifrados de la correspondiente

parte restante del segmento de datos original.

38. La tarjeta de cifrado/descifrado de acuerdo <con la
reivindicacidédn 37, caracterizada ademas porgue comprende:
un medio para transmitir una pluralidad de segmentos de

datos cifrados como una corriente de datos cifrados.

39. La tarjeta de cifrado/descifrado de acuerdo con la
reivindicacidén 37, caracterizada ademds porgue comprende:
un medio para almacenar una pluralidad de segmentos de datos

cifrados en un dispositivo de almacenamiento de datos, cada

6D
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segmento de datos cifrado corresponde a un sector de datos

respectivo del dispositivo de almacenamiento de datos.

40. La tarjeta de «cifrado/descifrade de acuerdo con la
reivindicacién 37, caracterizada ademids porque comprende:

un medio para recibir los datos cifrados que incluyen una
pluralidad de segmentos de datos cifrados;

un medic para seleccionar, para cada segmento de datos
cifrado, un primer juego de informacidén de cifrado basado en
datos contenidos en la primera parte predeterminada del segmento
de datos cifrado;

un medio para descifrar los datos cifrados contenidos en 1la
segunda parte predeterminada de cada segmento de datos cifrado
utilizando el primer juego de informacidn de cifrado seleccionado
para el segmento de datos cifrade;

un medio para seleccionar, para cada segmento de datos
cifrade, un segundc juego de informacidn de cifrado basado en
datos descifrados de la segunda parte predeterminada; y

un medio para descifrar la parte restante de cada segmento
de datos cifrado utilizando el segundo juego de informacidn de

cifrado seleccionado para el segmento de dates cifrado.
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41i. La tarjeta de <cifrado/descifrado de acuerdo con la
reivindicacién 40, caracterizada porque dicho medio para

seleccionar la primera informacidén de cifrado comprende:
un medio para generar un primer valor desde los datos
originales contenidos en la primera parte predeterminada del

segmento de datos cifrado.

42. La tarjeta de <cifrado/descifrado de acuerdo con la
reivindicacidén 41, caracterizada porque dicho medic para generar
el primer valor comprende:

un medic para verificar los datos contenidos en la primera

parte predeterminada utilizando una primera clave de
verificacidn.

43, La tarjeta de <cifrado/descifrade de acuerdo con la
reivindicacién 40, caracterizada porgque dicho medio para

seleccionar la sequnda informacién de cifrado comprende:
un medic para generar un segundo valor desde los datos
descifrados de la primera parte predeterminada del segmento de

datos cifrado.

a4. La tarjeta de <cifrado/descifrado de acuerdec con 1la
reivindicacién 43, caracterizada porgue dichce medic para generar

el segundo valor comprende:

)
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un medio para verificar los datos descifrados de la segunda

parte predeterminada utilizando una segunda clave de
verificacidn.
45. Una tarjeta de cifrado/descifrado para procesar

criptograficamente datos, dicha tarjeta de c¢ifrado/descifrado
caracterizada porgue comprende:

un medio para recibir una pluralidad de segmentos de datos
cifrados, teniendc cada uno de los segmentos de datos cifrados
una parte predeterminada, en donde la parte predeterminada
comprende una primera parte predeterminada, y una segunda parte
predeterminada;

un medio para seleccionar, para el segmento de datos cifrado
corriente, un primer juego de informacidén de cifrado basado en
datos contenidos en la primera parte predeterminada del segmento
de datos cifrado;

un medio para descifrar los datos contenidos en la segunda
parte predeterminada del segmento de datos cifrade corriente
utilizando el primer juego de informacidén de cifrado seleccionado
para el segmento de datos cifrado;

un medic para seleccionar, para el segmento de datos cifrado
corriente, un segundo juego de informacién de cifrado basado en
datos contenidos en la segunda parte predeterminada del segmento

de datos cifrado; vy
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un medio para descifrar la parte restante del segmento de
datos cifrado corriente excepto las primera y segunda partes
predeterminadas utilizando el segundo juego de informacidn de
cifrado seleccionado para el segmento de datos cifrado; y

un medic para permitir gue dichos medics para seleccionar y
dichos medios ©para descifrar operen sobre los siguientes

segmentos de datos cifrados.

46, La tarjeta de <cifrado/descifrado de acuerde con la
reivindicacidn 45, caracterizada porgue dicho primer Jjuege de
informacién de cifrado comprende un primer algoritmo de cifrado,
una primera clave de cifrado, vy optativamente un primer parametro

de cifrado.

47. La tarjeta de cifrado/descifrado de acuerdo con 1la
reivindicacién 46, caracterizada porque dicho segundo juego de
informacién de cifrado comprende un segundo algoritmo de cifrado,
una segunda clave de cifrado, y optativamente un segundo

parametro de cifrado.

48 . La tarjeta de <cifrado/descifrado de acuerdo <con la
reivindicacidén 45, caracterizada porgue ademas comprende:
un medio para proporcionar un identificador de tipo de

cifrado;

[
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una clave de cifrado para el tipe de cifrado, vy
un parametro de cifrado, asccliadoe con un valor

generado.



