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Un metodo para procesar cniptogréficamente datos, dicho método comprende
recbir una pluralidad de segmentos de datos,

seleccionar un Juego de informacién de encriptactén para un segmenio de datos comente que debe encnptarse basado en datos
contenidos en una parte predeterminada del segmento de datos comiente,

encniptar el segmento de datos comente utilizando el juego de nformacion de encnptacion seleccionado para el segmento de datos
comente, y . % !

repelir dicha seleccidn y dicha encnptacion para segmentos de datos postenores



METODO Y APARATO PARA PROCESAR CRIPTOGRAFICAMENTE DATOS

Campo de la Inwvencidn

La presente invencién se relaciona con la criptografia y con
sistemas .crlptogréficos. Mas particularmente, la presente
invencidén se relaciona con un método y aparato para procesar
criptograficamente datos que 1incluyen una pluralidad de

segmentos de datos.

Antecedentes de la Invencidén

A

Numerosos métodos de métodes de encriptaciédn y sistemas
criptograficos (criptosistemas) se utilizan actualmente en
diferentes campos. Por ejemplo, exi1sten criptosistemas
simétricos y criptosistemas asimétricos. ©La craiptografia
simétrica, que también se denomina criptografia de clave
secreta, utiliza una sola clave {clave secreta) para encriptar
y descriptar informacidén. La criptografia asimétrica, que
también se denomina criptografia del clave publica, utiliza un
par de claves: una (clave publica) para encriptar datos, y la
otra (clave privada) para descriptarlos. Los algoritmos de
encriptacidén que existen actualmente incluyen, por ejemplo, el
Estédndar de Encriptacién de Datos (DES) que es un algoritmo

simétrico que emplea una cifra de blogqueo con una sola clave
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de 56 bits, el DES triple que es una forma segura de DES que
utiliza una clave de 168 bits, el Algeoritme Internac:ional de
Encriptacién de Datos (IDEA) gue es un algoritmo de
encriptacién de clave secreta de modc de bloqueo que utiliza
una clave de 128 bits, el RC4 que es un algoritmo de clave
simétrica ampliamente utilizado, el Esténdar de Encriptacién
Avanzado (AES) gque provee un esquema de encriptacidén mas
resistente con tres longitudes alternativas de la clave de 128

o‘ r
bits, de 192 bits o de 256 bits y similares.

Muchas empresas emplean un criptosistema simétrico para sus
comunicaciones secretas, que utiliza un algoritmo de
encriptacidédn predeterminado con la clave secreta fija tal como
el DES triple o el AES. Debido a la evolucién continua de la
tecnologia basada en computadoras, los métodos de seguridad
que han parecido indestructibles se estén haciendo
insuficientes, por ejemplo, el tamaﬁo-de la clave de 56 baits
del DES ya no se considera seguro contra ataques con fuerza
bruta. La utilizacidn del mismo algeritmo de encriptacidn y la
misma clave secreta para la comunicacidédn durante un taiempo
prolongade puede aumentar el riesge de ataques con fuerza
bruta contra el criptosistema. Sin embargo, el reemplazo del
algoritmo de encriptacidén y/o de la clave secreta en un
criptosistema implementado una vez es generalmente muy

costoso, ya que requiere alguna forma de intercambio seguro de
‘t
1



clave secreta, en persona, por corre¢ privado, y similar,
entre la totalidad de las entidades que utilizan el
criptosistema, y cualquier cambio en el algoritmec o la clave
secreta debe también sincronizarse entre las entidades. Un
criptosistema de clave de algoritmo fijo también carece de

compatibilidad con otros criptosistemas que utilizan un

algoritme de encriptacién diferente y/o una clave secreta

diferente.

Por consiguiente, seria deseable proveer un craiptosistema que
realice comunicaciones Yy transacciones seguras que Sea mMenos
vulnerable para la fuerza bruta y otros ataques y que también
tenga alta flexibilidad y compatibilidad.

4

Breve Descripcidn de la invencidn

Un método y aparato procesan criptograficamente datos que
incluyen una pluralidad de segmentos de datecs. El proceso
criptogré&fico incluye (a) recibir una pluralidad de segmentos
de datos, (b} seleccionar, para cada segmento de datos, un
juego de 1i1nformacidén de encriptacién basado en datos
contenidos en una parte predeterminaga del segmento de datos
que se debe encriptar, y (c) encrlgtar cada segmento de datos

utilizando el juego de informacidn de encriptacién

seleccionado para el segmento de datos. Al menos uno de un



algoritmo de encriptacidén, una calve de encriptacaidn, y un
parametro de encriptacién se puede cambiar para cada segmento
gy
de datos basado en los datos 1contenidos en la parte
predeterminada. La parte predeterminada puede incluir una
primera parte predeterminada para seleccionar un primer juego
de informacidén de encriptacién, y una segunda parte
predeterminada para seleccionar un segundo Juego de
informacidén de encriptacidén, la informacién de encriptacidn

incluye un algoritmo de encriptacién, una calve de

encriptacién, y optativamente un parémetro de encriptacién.
o

De acuerdo con un aspecto de la presente invencién, un método
para encriptar datos incluye (a) recibir una pluralidad de
segmentos de datos, (bl) seleccionar, para cada pagquete, un
primer juego de informacién de encriptacién basado en los
datos contenidos en una primera parte predeterminada del
segmento de datos, (b2) seleccionar, para cada paquete, un
sequndo Juego de informacidén de encriptacidén basade en datos
contenidos en una segunda parte predeterminada del segmento de
datos, (cl) encriptar la segunda p;rte predeterminada de cada
segmento de datos utilizando el primer juego de informacién de
encriptacién seleccionado para el segmento de datos, (c2)
encriptar la parte restante de cada segmento de dates

utilizando la segunda informacién de encriptacidén seleccionada

para el segmento de datos, y (d} generar un segmento de datos



“
encriptado para cada uno de los segmentos de datos originales,
el segmentoc de datos encriptado tiene una praimera parte
predeterminada, una segunda parte predeterminada y una parte
restante, al primera parte predeterminada contiene los datos
originales de la primera parte predeterminada correspondiente
del segmento de datos origainal, la segunda parte
predeterminada contiene los datos encriptados de la segunda
parte predeterminada del segmentoq de datos original, y 1la
parte restante contiene 1los datos encriptados de la parte

restante correspondiente del segmento de datos origainal.

De acuerdo con un aspecto de la presente invencidn, el método
para descraiptar datos incluye (a) recibir datos encriptados
gue incluyen una pluralidad de segmentos de datos encriptados,
cada uno de los segmentos de datos encriptados tiene una
primera parte predeterminada, una segunda parte
predeterminada, y una parte réséante, la primera parte
predeterminada contiene datos originales de la primera parte
predeterminada  correspondiente de un segmento de datos
original, la segqgunda parte predeterminada contiene los datos
encriptados de una segunda parte predeterminada del segmento
de datos original, y la parte restante contiene los datos
encriptados de la parte restante correspondiente del segmento

de datos original, (bl) seleccionar, para cada segmento de

datos encriptado, una primera informacién de encraiptacién

T8



basada en los datos originales contenidos en la primera parte
predeterminada del segmento de datos encriptado, (cl)
descriptar los datos encriptados contenidos en la segunda
parte predeterminada de cada segmento de datos encraptado
utilizando el praimer Jjuego de J.I}fgmacién de encriptacidn
seleccionado para el segmento d; datos encriptado, (b2)
seleccionar, para cada segmentc de datos encriptado, un
segundo juego de informacidn de encriptacién basado en los
datos descriptades de 1la segunda parte predeterminada, (c2)
descriptar la parte restante de cada segmento de datos
encriptadoe utilizande el segundo 7Juego de 1informacién de
encriptacién seleccionado para el segundo segmento de datos
encriptado.
q

De acuerdo con un aspectoc de la invencién, un aparato para
procesar craiptograficamente datos incluye (a) un medio para
recibir una pluralidad de segmentos de datos, (b) un medio
para seleccicnar, para cada segmento de dates, un Jjuege de
informacidén de encriptacién basado en datos contenidos en una
parte predeterminada del segmento de datos que debe
enecriptarse, y (¢) un medio para encriptar cada segmento de
datos wutilizando el Juego de 1n€ormacién de encriptacién
seleccionado para el segmento de datos. El1 medio para

seleccionar puede cambiar al mencs uno de un algoritmo de

encriptacién, una clave de encriptacién, y un parametro de

4



encriptacidén para cada segmento de datos basado en los datos

contenidos en la parte predeterminada]
1

De acuerdo con un aspectoe de 1la ainvencién, el medio para
seleccionar incluye (e} un medio para generar, para cada
segmento de datos, un valor a partir de los datos contenidos
en la parte predeterminada del segmento de datos, y (f) un
medio para seleccionar un juegoe de informacidén de encriptacién
asociado con el valor generado, el juego de informacién de
encriptacién incluye un algoritmo de‘encriptacién, una clave
de encriptacién, y optativamene un1pérémetro de encraiptaciédn.
El medio para generar un valor puede incluir un medio para

verificar los datos contenides en 1la parte predeterminada

utilizando una clave de verificacién.

De acuerdo con un aspecto de la invencidén, el aparato puede
ademds incluir un medio para proveer una tabla de encriptacién
que contiene un identificador del tipo de encriptacién, una
clave de encriptacién para el t%Fq de encriptacidén, y un
parametro de encriptacidn, para cada entrada asociada con un

valor generado.

De acuerde con un aspecto de la invencaidn, la parte
predeterminada incluye una primera parte predeterminada para

seleccionar un pramer juego de informacidén de encriptacidén y

I2-
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una segunda parte predeterminada para seleccionar un segundo
Juego de informacién de encriptacién, Cada Jjuego de
informacién de encriptacién incluye un algoritmo de
encriptacién, una clave de encriptacidn, y optativamente un
parametro de encriptacidn.

De acuerde con un aspecto de la invencidn, el aparato puede
ademds 1incluir un medio para ericriptar la segunda parte
predeterminada utilizando el primer juego de informacidén de
encriptacién y un medio para encriptar la parte restante del
segmento de datos utilizando el segundo juego de informacidn

de encriptacién.

De acuerdo con un aspecto de la invencidén, el aparato puede
incluir ademids un medio para generar un segmento de datos
encriptado para cada segmento de q$ﬁos original, el segmento
de datos encriptado tiene una primera parte predeterminada,
una segunda parte predeterminada y una parte restante, la
primera parte predeterminada contiene los datos originales de
la primera parte predeterminada del segmento de datos
original, la segunda parte predeterminada contiene los datos
encriptados de la segunda parte predeterminada correspondiente
del segmento de datos original, y la parte restante contiene

los datos encriptados de la parte restante correspondiente del

segmento de datos original. 1"

>



De acuerdo con un aspecto de la 1invencidn el aparato puede
incluir adeﬁés un medio para transmitir una pluralidad de
segmentos de datos encriptados como una corriente de datos
encriptados. El aparato puede aincluir también un medio para
almacenar una pluralidad de segmentps de datos encriptados en
un aparato de almacenamiento de datos, cada segmento de datos

encriptado corresponde a un sector de datos respectivo del

dispositivo de almacenamiento,.

De acuerdo con un aspecto de la invencién, el aparato puede
ademiés incluir (a) un medio para recibir los datos encriptados
gue 1incluyen una pluralidad de segmentos de datos encriptados,
{bl) un medic para seleccionar, para cada segmento de datos
)
encriptado, un primer Juego de informacidén de encriptacién
basado en los datos contenidos en la primera parte
predeterminada del segmento de datos encriptadeo, {(cl) un medio
para descriptar los datos encriptados contenidos en la segunda
parte predeterminada de cada segmentc de datos encriptado
utilizando un primer juego de informacién de encriptacibn
seleccionado para el segmento de datos encriptado, {b2)
seleccionar, para cada segmento de datos encriptado, un
segunde JjJuego de informacién de énériptacién basado en los
datos descriptades de la segunda parte predeterminada, y (c2)

descriptar la parte restante de cada segmento de datos

encriptado utilizando el segundo juego de informacidén de

't
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encripotacidén seleccionado para el segmento de datos

encripotado.

De acuerdo con un aspecto de la invencién, el medio para
seleccionar la pramera 1informacidén de encriptacidén puede
incluir un medioc para generar un pramer valor a partir de los
datos originales contenidos en la primera parte predeterminada
del segmento de datos encriptado. El1 medio para generar el
primer valor puede incluir un medio para verificar los datos
contenidos en la primera parte predeterminada utilizando la
primera clave de verificacién. A

De acuerdo con un aspecto de la invencidén, el medio para
seleccionar la segunda informacién de encriptacién puede
incluir un medio para generar un segundo valor a partir de los
datos descriptados de la segunda parte predeterminada del
segmento de datos encriptado. El medio para generar el segundo
valor puede incluir wun medio para verificar los datos
descriptados de la segunda parte predeterminada utilizando una

clave de verificacién.

De acuerdo con un aspecto de la 1invencidén, el aparato para
descriptar datos incluye (a) un medio para recibir una
pluralidad de segmentos de datos encriptados, cada uno de los

segmentos de datos encriptados tiene una parte predeterminada,
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"o
{b) un medio para seleccionar, para cada segmento de datos
encriptado, un juego de informacién de encriptacidn basado en
los datos contenidos en la parte predeterminada del segmento
de datos encriptade, y (c) un medio para descriptar cada
segmento de datos encriptado utilizando 1la informacidén de
encriptacidn seleccionada para el segmento de datos
encriptado.
“ L]
De acuerdec con un aspecto de la invencién, el medio para
seleccionar puede incluir un medio para gdgenerar, para cada
segmento de datos encriptado, un valor a partir de los datos
contenidos en la parte predeterminada del segmentc de datos
encriptado, y un medic para seleccionar un juego de
informacién de encriptacidén asociado con el wvalor generado,
el juego de informacién de encraptacidén incluye un algoritmo
de encriptacidén, una clave de encraptacidén, y optativamente un
" L]

pardmetro de encriptacidn. E1l medic para generar un valor
puede incluir un medio para verificar los datos contenideos en

la parte predeterminada utilizando una clave de verificacién.

De acuerdo con un aspecto de la invencién, el aparato puede
incluir ademids un medio para proveer un 1dentificador de tipo
de encriptacidén, una clave de encriptacidén para el tipo de

encriptacién, y un pardmetro de encriptacidén asociado con un

valor generado. 1!

|6
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De acuerdo con un aspecto de la invencién, la parte
predeterminada puede incluir una primera parte predeterminada
para seleccionar un  praimer juego de informacién de
encriptacién, y una segunda parte predeterminada para
seleccionar un segundo juego de informacidén de encriptacadn.
]
Cada juego de informacidn de encgiptacién puede incluir un
algoritmo de encriptacién, una clave de encriptacién, vy

optativamente un paradmetro de encraptacién.

De acuerdo con un aspecto de la ainvencidn, la primera parte
predeterminada contiene datos para una primera capa de
protocolo, y la segunda parte predeterminada contiene datos
para una segunda capa de protocolo, en donde la primera capa
de protocolo es mas baja gque la sequnda capa de protocolo. La
primera parte predeterminada puede ser un encabezamiento de
Protocole de Internet (IP) del paquete de datos. La segunda
parte predeterminada puede ser una parte seleccionada de un
campo de datos, un encabezamiento de Protocolo de Control de
Transmisién (TCP), o un encabezamiento de Protocolo de

Datograma de Usuario del paquete de datos.

De acuerdo con un aspecto de la invencidn, la primera parte
L}

predeterminada es una primera parte seleccionada en un sector

en un dispositive de almacenamientoe de datos, y la segunda
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b

parte predeterminada es una segunda parte seleccionada en el
sector.
-

De acuerdo con un aspecte de la invencidén, los datos
contenidos en la segunda parte predeterminada de un segmento
de datos encriptado se ha encriptade utilizando el primer
juego de informacidén de encriptacidén, y los datos contenidos
en la parte restante del segmento de datos encriptado se ha
encriptado ut:ilizando el segundo Juego de informacibdn de
encriptacién.

i
Breve Descripcidn de los Dibujos

Los dibujos adjuntos, gue se 1ncorporan y constituyen una
parte de esta memoria descriptiva, ilustran una © mas
realizaciones de la presente invencidén y, Junto con la
descripcidon detallada, sirven para explicar los principios y

la implementacidén de la invencidn.

En los dabujos: "

La Figura 1A es un diagrama de bloques que 1ilustra
esguematicamente una parte de encriptacién de un aparato para
encriptar/descriptar datos de acuerdo con una realizacidén de

la presente invencién.
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La Figura 1B es un diagrama Tde blogques gque 1lustra
esquemdticamente una parte de descriptacidn de un aparato para
encriptar/descriptar datos de acuerde con una realizacién de

la presente invencidén.

La Figura 2 es un diagrama que 1lustra esquematicamente un
ejemplo del valor de encriptacién de acuerdo con una
realizacién de la presente invencién.

,‘ i
La Figura 3 es un diagrama de flujo de proceso gue 1lustra
esqguematicamente un método para encriptar/descriptar datos de

acuerdo con una realizacidén de la presente invenciédn.

La Figura 4 es un diagrama gque 21lustra esguematicamente un
ejemplo de un paquete de datos en el cual la primera parte
predeterminada es un encabezamiento de FProtocolo de Internet
(IP), y la segunda parte predeterminada es un encabezamiento

\
de Protocolo de Control de Transmisidn (TCP).

La Figura 5 es un diagrama que 1lustra esquematicamente un
ejemploc de un paquete de datos en donde la primera parte
predeterminada es un encabezamiento de Protocolo de Internet
(IP}, y la segunda parte predeterminada es un encabezamiento

de Protocolo de Datagrama de Usuario.
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La Figura 6 es un diagrama que 1ilustra esquemé&ticamente un
ejemplo de un paquete de datos en el cual la primera parte
predeterminada es un encabezamiento de Protocolo de Internet
(IP) Y la segunda parte predeterminada es una parte

seleccicnada de un campo de datos.

]
La Figura 7 es un diagrama gque J?.'Lustra esquemdticamente un
ejemplec de la primera y segunda partes predeterminadas en un

sector de un dispositivo de almacenamiento de datos.

La Figura 8 es un diagrama gque 1lustra esqueméticamente un
ejemplc de una primera y segunda partes predeterminadas en un
segmento de datos almacenado en una tarjeta de memoria en
donde el segmento de datos corresponde a los datos almacenados

en cada direccién. “ '

La Figura 9 es un diagrama de flujo de proceso que 1lustra
esquemAticamente un método para encriptar datos de acuerdo con
una realizacién de la presente invencidén, en donde la parte
predeterminada incluye una praimera parte predeterminada y una

segunda parte predeterminada.

La Figura 10 es un diagrama gque 1lustra esquematicamente un
f‘ \

ejemplc de encriptar un paguete de datos utilizando el método

mostradeo en la Figura 9.
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La Figura 11 es un diagrama de flujo de proceso que 1lustra
esquematicamente un método para descriptar datos encriptados
de acuerdo con una realizacién de la presente invencién, en
donde la parte predeterminada i?cluye una praimera parte

predeterminada y una segunda parte predeterminada.

La Figura 12 es un diagrama que 1ilustra esquematicamente un
ejemplo de descriptar un paquete de datos utilizando el métcdo

mostrado en la Figqura 11.

La Figura 13 es un diagrama de blogques que 1lustra
esquematicamente un encriptador/descriptador de datos de

-‘ 1
acuerdo con una realizacidén de la presente invenciédn.

La Figura 14 es un diagrama gque 1lustra esquematicamente un
ejemplo de aplicacidn del aparato de
encriptacién/descriptacién para asegurar comunicaciones a
través de la Internet de acuerde con una realizacién de la

presente invencién.

Descripcidn Detpllada

Las realizaciones de la presente invencidn se describen aqui
en el contexto de un método y aparato para encriptar vy

descriptar datos que incluyen una pluralidad de segmentos de
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datos. Los expertos en el arte advertirdn que la siguiente
descripcién detallada de la pr8sénte invencién es sélo
ilustrativa y no estd destinada a ser taxativa de ningin modo.
Otras realizaciones de la presente 1invencidn se sugeriran
rapidamente a los expertos en el arte que tienen el beneficio
de esta invencidn. Ahora se hace referencia en detalle a
implementaciones de la presente invencidén gque se i1lustran en
los dibujos adjuntos. Se utilizan los mismos 1indicadores de
referencia en todos los dibujos y en la siguiente descripcién
detallada para hacer referencia a ,las mismas o© a partes

iguales.

En aras de la claridad, no se muestran y describen todas las
caracteristicas habituales de las implementaciones descritas
agqui. Naturalmente, se apreciara que en el desarrolleo de
cualquiera de esas implementaciones, deberdn hacerse numerosas
decisiones especificas de la implementacién para alcanzar las
metas especificas del desarrollador, tales como el
Pt ]
cumplimiento de las limitac1onés relacionadas con la
aplicacién y 1la actividad comercial y que estas metas
especificas varian de una implementacién a otra y de un
desarrolladeor a otro. Mas altn, sSe apreciarid que ese esfuerzo
de desarrollo pedria ser complejo y consumir tiempo, pero de

todos modos seria un compromiso habitual de ingenieria para
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los expertos en el arte que tiene el beneficio de esta

invencién.

De acuerdo con una realizacidén de la presente 1invencidén, los
componentes, pasos de proceso, y/¢ estructuras de datos pueden
implementarse utilizando diferentes tipos de dispositivos
cableados, dispositivos légicos pro?ramables de campo (FPLD),
que incluyen matrices de compuerta programable de campo (FPGA)
Y dispositivos légicos prograrables complejos (CPLD),
circultos integrados especificos de la aplicacibdn (ASIC) o
similares, también se pueden utilizar sin apartarse del
alcance y espiritu de los conceptos de la invencidén descraitoes

aqui.

En el contexto de la presente invencidn, el término “red”
[}

incluye redes de area local (LAN), redes de Area amplia ({WAN),

la Internet, sistemas de televisidén por cable, sistemas

telefénicos, sistemas de telecomunicaciones inalambraicas,

redes de fibra éptica, redes ATM, redes de relé de cuadro,

sistemas de comunicaciones satelitales, y similares. Esas

redes son conocidas en el arte Y en consecuenclia ne se

describen adicicnalmente aqui.

La Figura 1A ilustra esquematicamehte un aparato 10 para

encriptar/descriptar datos de acuerdo con una realizacién de
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la presente invencidén. Como se muestra en la Figura 1 A, el
aparato 10 1incluye un buffer de entrada 12, un médulc de
encriptacién 14, un controlador 16 conectado la buffer de
entrada 12 y al mbéduleo de encrip%agién 14, y un buffer de
salida 18 conectado al contrelador 16 y al médulo de
encriptacién 14. E1 buffer de entrada 12 esta adaptado para
recibir datos gque 1incluyen una pluralidad de segmentcs de
datos. Por ejemplo, esos datos pueden ser una corriente de
datos que incluyen una pluralidad de paquetes de datos. Los
segmentos de datos pueden también leerse desde sectores
correspondlientes de un medio de grabacién o un dispositivo de
almacenamiento de datos tal como un disco rigido, un CD ROM,
un DVD, una tarjeta de memoria 1y| similar. El1 médule de
encriptacion 14 estd adaptado para encriptar cada segmento de
datos. El buffer de salida 18 separa los segmentos de datos
encriptados del médulc de encriptacidn 14, y hace salair los
datos encriptados que incluyen una pluralidad de segmentos de

datos.

For ejemplo, como se muestra en la Figura 1 A, el aparato 10
puede utilizarse entre una puerta‘|de bus serial universal
(USB) 11 y la puerta de Ethernet 13, en aquel caso en que una
computadora huésped se comunique a través de una LAN. El
aparato 10 también se puede utilizar para comunicaciones

seguras a través de la WAN, la Internet, red 1inalambrica, ¥y
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similares. MAas auln, el aparato 1l'.‘\‘1 puede utilizarse con una
interfaz pequefia de sistemas de computadoras (SCSI), wuna
interfaz de electrbédnica de unidades i1ntegradas (IDE), una
interfaz de IDE mejorada, y similares, para almacenar datos
seguros en dispositivos de almacenamiente en masa. El1 aparato

también puede utilizarse para el otro tipo de transferencia de

datos digital.

El controlador 16 estd adaptado para seleccionar un juego de
informacién de encriptacidén para cé&a‘segmento de datos basado
en datos contenidos en una parte predeterminada del segmento
de datos que debe encriptarse. Por ejemplo, la informacidén de
encriptacién incluye un algoritmo de encriptacién, una clave
de encraptacidén, y un pardmetro de encraiptacién tal como un
vector inicial. El1 parametro de encriptacidén puede utilizarse
para iniciar o inicialar el proceso de encriptacién a un
estado especifico. Dado que la informacién de encriptacidn se
selecciona basado en datos en %na parte especifica del
segmento de datos que debe encriptarse, generalmente, al menos
uno del algoritmo de encriptacidn, la clave de encriptacidn, y
el parametro de encriptacién se cambla para cada segmento de
datos. En otras palabras, la informacién de encriptacidén se
“autodetermina” para cada segmento de datos utilizando 1los
datos contenidos en el segmento de datos en si. La parte

predeterminada del segmento de datos puede ser un

.‘ i
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encabezamiento de cada paquete de datos, una parte de
seleccidn del campo de datos del paquete de datos, por
ejemplo, una longitud especifica de datos que empieza a un
numerc predeterminado de bytes desde el comienzo del campo de
datos. La parte predeterminada puede ser una parte
seleccionada de un sector en el dispositivo de almacenamiento
i
de dates, un campo de numero o direccién de sector de cada

sector en un dispositivo de almacenamiento de datos, y

similares.

El médulo de encriptacién 14 incluye una pluralidad de motores
de encriptacidén 20 (20a, 20b, 20c...), cada uno corresponde a
un algoritmo de encriptacién que debe seleccionar el
controlador 16. El1 mdédulc de encriptacién 14 puede incluar
ademds un buffer de datos 22 cofiettado a cada uno de la

pluralidad de los motores de encriptacidn 20.

De acuerdo con una realizacién de la presente invencién, que
se muestra en la Figura 1A, el controlador 16 incluye un
selector de datos 24, un selector de encriptacidén 26 conectado
con el selector de datos 24 y un controlader de encraptacién
28. El selector de datos 24 estéd adaptado para seleccionar la
parte predeterminada de cada segmeq%o‘de datos. El selector de

encriptacidén 26 estd adaptado para seleccionar un Jjuego de

informacién de encriptacidén de acuerdo con datos contenidos en
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la parte predeterminada seleccionada por el selector de datos
24. El1 juego de informacié4n de encriptacién incluye, por
ejemplo, un algoritmo de enc;;:_‘:l.ptac:l.én, una clave de
encriptacién y optativamente un parametro de encraiptacién. El
controlador de encraiptacidén 28 estd adaptado para seleccionar
y activar uno de los motores de encriptacién 20 basado en la
informacién de encriptacidédn. Por ejemplo, si el selector de
encriptacién selecciona un algeritmo de encriptacién A, el
centrolador de encriptacidén 28 selecciona un motor de
encriptacién correspondiente (A) 20a y activa o iniciala el
motor de encraiptacidén 20a utilizando los parametros de
encriptacién. Los datos se eﬂé}ibtan con el motor de
encriptacién 20a wutilizando la clave seleccionada. Se debe
hacer notar gue una clave diferente y/o un parametro de
encriptacién diferente dan datos encriptados diferentes atn
cuando se utilicen el mismo algoritmo de encriptacién y por 1lo

tanto el mismo motor de encriptacién.

De acuerdo con una realizacidén de la presente invencidn, el
controlador 16 incluye ademas ug t generador de vwvalor 30
conectado al selector de datos 24. E1 generador de valor esta
adaptado para generar un valor a partir de los datos
contenidos en 1la parte predeterminada. Por ejemplo, el
generador de wvalor 30 puede 1incluir una funcidén de

verificacién y verificar los datos utilizando una clave de

tZ‘?’
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"i
verificacidén para producir el valer. La clave de verificacién

puede preinstalarse en el generador de wvalor 30, o puede

selecciconarse cuandc el controlador 16 se programa primerc.

De acuerdo con una realizacidn de la presente invencién, el
controlador de encriptacién 26 incluye una tabla de
encriptacién 32. La tabla de encriptacién 32 contiene un
identificador de tipo de encE:Etac16n, una clave de
encriptacién para el tipc de encriptacién, y un parametro de
encriptacién tal comoc un vector ainicial gue especifica un
estado de encriptacaidén inacial del motor de encriptacién, para
cada entrada asociada con un valor generado por el generador
de valor 30. La Figura 2 1lustra esquemdticamente un ejemplo
de la tabla de encriptacién 32. Como se muestra en la Figura
2, cada entrada de la tabla de encriptacidén 32 tiene un indice
que corresponde al valor generado, por ejemplo, un valor de
verificacidén, y un jJuego correspoﬁhiente de un algo;itmo de
encriptacidén (tipo de encriptacién), wuna clave para el
algoritmo de encraiptacién, y un vector inicial (parametro de
encriptacién). E1l ntmero de las entradas depende del valor
generado desde la parte predeterminada. En una realizacién de
la presente invencién, una tabla de encriptacién tiene 1000

entradas. Generalmente, ge obtiene un wvalor de indice

diferente de la parte predeterminada de un segmento de datos

.'-‘I
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diferentes, y pror lo tanto cada segmento de datos se encripta

utilizando una informacidén de encriptacidén diferente.

La descripcidn precedente es con respecto a la parte de
encraptacién del aparato 10. La Figura iB 1lustra
L
esquematicamente una parte de descriptacidén correspondiente
10 del aparato 10 de acuerdo con una realizacidén de la
presente invencidén. Comoc se muestra en la Figura 1B, la parte
de descriptacidn 10’ puede construirse simétricamente a la
parte de encriptacién (Figura 1lA) del aparato 10, gque incluye
los motores de encriptacidn 20a’, 20b’ y 20c’ en lugar de los
motores de encriptacidén 20a, 20b y 20c¢c, como lo entiende bien
un experto en el arte sin mayor explicacién.
.-‘ 1

La Figura 3 ilustra esquemdticamente un método para
encriptar/descriptar datos de acuerdo con una realizacién de
la presente invencidén. El método puede ser ejecutado por el
aparato de encriptaciédn/descriptacién 10. Se recibe una
pluralidad de segmentos de datos, por ejemplo, recibiendo una
corriente de datos que incluyen una pluralidad de paquetes de
datos, o© leyendo desde un dispositivo de almacenamiento de
datos gue incluyen una pluralldad‘q$ Fectores o direcciones de
datos. Los segmentos de datos se encriptan segmento por

segmento. Como se muestra en la Figura 3, se recibe cada

segmento (100}, y se selecciona una parte predeterminada de
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cada segmento de datos (102), y se selecciona un Jjuego de
informacién de encriptacidén basado en datocs contenidos en la
parte predeterminada del segment; de datos gque debe
encriptarse (104). El1 segmento de datos se encripta utilizando
el juego de informacidén de encriptacién seleccionado (106). El
segmento de datos sigquiente se procesa en la misma forma hasta
que se procesan todos los segmentos de datos del buffer de
entrada (108). El juego de informacién de encriptacién puede
incluir un algoritmo de encriptacidn, una clave de
encriptacién, y optativamente un parAdmetro de encriptacién,
como se describid anterlormente,-y1generalmente al menos uno
del algoritmo de encriptacién, la clave de encriptacidén y el
parametro de encriptacidédn se cambia para cada segmento de

datos basado en los datos contenidos en la parte

predeterminada.

Como se discutid anteriormente, al seleccionar la informacidn
de encriptacidn, se puede generar un valor (tal como un valor
de verificacidén) a partir de los dat?s contenides en la parte
predeterminada del segmento de A datos, y el Juego de
informacién de encriptacidn se puede seleccionar utilizando el
valor generado. El juege de informacién de encriptacién puede

proveerse en una forma de una tabla de encriptacién tal como

la tabla de encriptacién 32 (Figura 2) descrita anteriormente.
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De acuerdo con una realizacidén de la presente invencién, la
parte predeterminada incluye una primera parte predeterminada
¥y una segunda parte predeterminada. En el caso en que el
segmento de datos sea un paquete de datos, la primera parte
predeterminada puede contener datos para una praimera capa de
protocolo, y la sequnda parte predeterminada puede contener
datos para una segunda capa de protocolo que es mas alta que
la primera capa de protocolo en lé'gérarquia del protocolo. La

primera capa de protocolo puede ser la capa de Transporte.

La Figura 4 ilustra esquemidticamente un ejemplo de un paquete
de datos 34 en el cual la primera parte predeterminada es un
encabezamiento de Protocole de Internet (IP) 36, y la segunda
parte predeterminada es un encabezamiento de Protocolo de
Control de Transmisién (TCP}) 38 del pagquete de datos 34. La
Figura 5 1lustra esqueméticamente_up{ejemplo de un pagquete de
datos 40 en el cual la primera parte predeterminada es un
encabezamiento de Protocolo de Internet {(IP) 36, y la segunda
parte predeterminada es un encabezamiento de Protocolo de
Datograma de Usuario (UDP) 42 del paquete de datocs 40. Se debe
seflalar que aungque el encabezamiento de IP 36, el
encabezamiento de TCP 38, y el campo de datos de TCP posterior
44 se i1lustran por separado en la Figura 4, son contiguos en
le paquete de datos 34. En forma similar, aungque el

. \
encabezamiento de IP 36, el encabezamiento de UDP 38, y el

D
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campo de datos de UDP posterior 46 se ilustran por separado en
la Figura 5, son contiguos en el paquete de datos 40. Ademas,
la informacién 1lustrada en cada encabezamiento es a modo de
ejemplo, y no taxativo de ningun quo. La totalidad de 1la
informacién del encabezamiento puede utilizarse para obtener

un valor (de wverificacidn), © alguna parte de la informacién

puede seleccionarse para generar un valor.

De acuerdo con una realizacidén de la presente 1invencidn, 1la
segunda parte predeterminada no se limita a un encabezamiento
de TCP o de UDP, sino dque puede seleccionarse de un campo de
datos. La Figura 6 1ilustra esquematicamente un ejemplo de un
paquete de datos 48 en el cual la ﬁtfmera parte predeterminada
es un encabezamiento de Protocolo de Internet {IP) 36, y la
segunda parte predeterminada e una parte seleccicnada 52 (52a,
52b y 52c¢) del campo de datos 50 del paguete de datos 48. Como
se muestra en la Figura 6, la parte seleccionada 52 puede
dividirse y distribuirse en el campo de datos 50, vy
especificarse mediante un numero predeterminado de bytes desde
el comienzo del campo de datos 50 y una longitud de datos

predeterminada. Se puede seleccionar una sola porcidn.

De acuerdo con una realizacidn de la presente invencidén, los
segmentcs de datos pueden ser sectores en un dispositivo de

almacenamiento tal como un disco rigideo, un CD ROM, un DVD,
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una tarjeta de memoria u otro dispOfltlvo de almacenamiento en
masa. En este caso, la primera parte predeterminada es una
primera parte seleccionada en un sector en un dispositivo de
almacenamiento de datos, y la segunda parte de daéos €3 una
sequnda parte seleccionada en el sector. La Figura 7 ilustra
esquematicamente ese ejemplo. En la Figura 7, la primera parte
predeterminada es una primera parte seleccicnada 56 en un
sector 54 en un dispositivo de almacenamiento, y la segunda

parte predeterminada es una segunda parte seleccionada 58

.

(5Ba, 58b}) en el sector 54. La Figura ] 1lustra
esquemdticamente un ejemplo de una tarjeta de memoria en la
cual el segmentc de datos corresponde a datos almacenados en
cada direccidén. En ese caso, los datos pueden encriptarse
direccidn por direccidn, y la primera parte predeterminada es
una praimera parte seleccionada 62 (62a, 63b) en una direccién
de memoria 60, vy la segunda parte predeterminada es una
segunda parte seleccionada 64 en la direccidén 60. Comoc se
muestra en las Figuras 7 y 8, la pHihera y/o la segunda parte
predeterminada puede dividirse y distribuirse en el sector o

datos en la direccidén de memoria, o puede ser una scla parte.

La Figura 9 1lustra esquematicamente un método para encriptar
datos de acuerdo con una realizacidén de la presente invencidn,
en donde la parte predeterminada incluye una praimera parte

predeterminada y una segqunda parte predeterminada, como se

.-"'
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describié anteriormente. La Figura 10 1lustra esquematicamente
un ejemplo de encriptar un pagquete de datos 70 utilizando el
método mostrado en la Figura 9, donde el paquete de datos 70
incluye una primera parte predeterminada 72 (tal como un
encabezamiento de IP} ¥y una segunda parte predeterminada 74
(tal como un encabezamiento de TCP o una parte seleccionada

3
del campo de datos).

Como se muestra en la Figura 9, para cada segmento de datos
recibaido {110), la primera parte predeterminada y la segunda
parte predeterminada se seleccionan (112, 114). También
haciendo referencia a la Figura 10, la primera informacién de
encriptacidén 78 se selecciona basado en los dates contenidos
en la primera parte predeterminada 70 (116). Como se discutid
anteriormente, esta seleccidén 116 Euéde incluir, por ejemplo,
obtener un valor de verificacidédn a partir de la primera parte
predeterminada 72 y seleccionar la primera informacidén de
encriptacién utilizando una tabla de encriptacidn que asocia
el wvalor de verificacidén con un juego de informacidédn de
encriptacién respectivo. En forma similar, la segunda
informacidén de encriptacidén 79 se selecciona basado en los
datos contenidos en la segunda parte predeterminada 74 (118}).
Esta seleccidén 118 puede incluir ;aTbién, por ejemplo, obtener
un valor de wverificacién a partir de una segunda parte

predeterminada 74 y seleccionar la segunda informacién de
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encriptacién utilizando una tabla de encriptacidén que asocia
el wvalor de wverificacidén con un jJuego de informacidén de
encriptacién respectivo. Una clave~de verificacidn respectiva
y una tabla de encriptacidén respectiva puede proveerse para
cada uno del proceso de seleccién 116 y 118 Por ejemplo, el
contreclador 16 del aparato de encriptacédn/descriptacién 10
{Figura 1) puede aincluir un primer juego de clave verificaciédn
y la tabla de encriptacidén para la primera parte
predeterminada, y un segundo juego de la clave de verificacién
y la tabla de encriptacién para la segunda parte
predeterminada. 4

Luego, la segunda parte predeterminada 74 se encripta
utilizando la primera informacidén de encriptacién 78 (120), y
la parte restante del segmento de datos 76 se encripta
utilizando la segunda informacidén de encriptacién 79 (122). La
parte restante 76 es la totalidad de los datos restantes en el
segmente de datos diferente de la primera y segunda partes
predeterminadas. Como se muestra en la Figura 10, la primera
predeterminada B2 que contiene los1 datos originales (también
dencminada “texto claro”), la segunda parte predeterminada B84
que contiene datos encriptados (también denominada “texto
cifrado”) Yy la parte restante 86 gue contiene datos
encriptados se combinan para generar un segmento de datos

{paquete) 80 gque corresponde al segmento de datos original
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(paquete) 70 (124). Por ejemplc, haciendo referencia a la
Figura 1, la segunda parte predeterminada puede encriptarse
utilizando el motor de encriptacidén 20a, y la parte restante
puede encriptarse utilizande el motor de encriptacién 20b, y
los datos encraptados respectivos se combinan con la primera
parte predeterminada en el segmentc de datos encraiptado en el
buffer de datos 22, y se envian al buffer de salida 18.
.
Los procesos 110 a 124 se ejecutan hasta que se encripta la
totalidad de los segmentos de datos (126). Se debe sefialar que
los procesos de seleccidén y encriptacidédn se controlan de
manera tal gue la segunda informacidén de encriptacién 79 se
selecciona antes de que los datos contenidos en la segunda
parte predeterminada 74 se encripten, y los datos de texto
claro para la primera parte predeterminada 84, el texto
cifrade para la segunda parte predeterminada 84, y el texto
. \
cifrado para la parte restante 186 se envian al Dbuffer de

datos 22 en este orden.

Los segmentos de datos encriptados pueden transmitirse como
una corriente de datos encriptada para la comunicacidén segura
de datos, © pueden almacenarse en un dispositive de
almacenamiento de datos para impedir, por ejemplo, gque la
informacién sensible o protegida sea leida por una persona no

auntorizada. "‘
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La Figura 11 1lustra esguemdticamente un métecdo ©para
descriptar datos encriptados de acuerdo con una realizacidén de
la presente invencidén, en donde la parte predeterminada
incluye una primera parte predeterminada y una segunda parte
predeterminada. La Figura 12 ifﬁgtra esquematicamente un
ejemplo de descriptar un paquete de datos encriptado 80
utilizando el método mostrado en 1la Figura 11, donde el
paquete de datos encriptade 80 incluye una primera parte
predeterminada 82 (tal como un encabezamiento de IP) y una
seqgunda parte predeterminada B84 (tal como un encabezamiento de
TCP o una parte seleccionada del campo de datos). Come se
describié anteriormente, la primera parte predeterminada 1B2
contiene texto claro, y la segun@a‘parte predeterminada y la

parte restante 86 contienen texto cifrado.

Como se muestra en la Figura 11, para cada segmento de datos
encriptade recibide (130), la primera parte predeterminada y
la segunda parte predeterminada se seleccionan (132, 134). Los
segmentes de datos encraiptados pueden recibirse como una
corriente de datos encriptada en una comunicacién segura, o
puede leerse desde un dispositivo de almacenamiento de datos.
También con referencia a la Figura 1;, la primera informacidn
de encriptacién B8 se seleccionan basado en los datos

contenidos en la primera parte predeterminada 82 (136). En

similar al procesoc de encriptacién discutido anteriormente,
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esta seleccién 136 puede incluir, por ejemplc, obtener un
\

valor de verificacidn de la primera parte predeterminada 82 vy

seleccionar la praimera informacidén de encriptacidén utilizando

una tabla de encriptacién que asocia el valor de verificacién

con un Jjuege de informacién de encriptacidén respectivo. Dade

que la primera parte predeterminada contiene el texto claro,

la primera informacidén de encriptacién es la misma que el

segmento de datos original.

Luego, la segunda parte predeterminhda 84, que contiene el
texto cifrado, se descripta utilizando la primera informacién
de encriptacién 88 (138). La segunda informacién de
encriptacién 89 se selecciona basado en los datos descritados
B85 contenidos en la segunda parte predeterminada 84 (140).
Esta seleccién 138 puede incluir también, por ejemplo, obtener
un valor de verificacién de los datos descriptados 85 vy
seleccionar la segunda 1informacién de encriptacién 89
utilizando una tabla de encripta?£$q que asocia el wvalor de
verificacién con un juego de informacién de encriptacidn
respectivo. Una clave de verificacidn respectiva y una tabla

de encraiptacién respectiva pueden proveerse para cada uno de

los procesos de seleccaidn 136 y 138.

Luego, la parte restante 86 del segmento de datos se descripta

utilizando la segunda informacién de encriptacién 89 (142). La

.-“1



parte restante 86 es la totalidad de los datos restantes del
segmento de datos diferente de la primera y segunda partes
predeterminadas. La primera parte predeterminada 92, 1la
segunda parte predeterminada 94 y la parte restante 96 se
combinan para generar un segmento de datos descriptado
{(paquete) 90 que es el mismo que el segmento de datos original
{paguete) 70 (144). Los procesos'igo‘a 144 se ejecutan hasta
que la totalidad de los segmentos de datos se han descriptado

(146).

La Figura 13 ilustra esquematicamente un
encriptador/descriptador 150 de acuerdc con una realizacidén de
la presente invencidén. Como se muestra en la Figura 13, el
encriptador/descriptador de datos incluye una parte
transmisora 152 y una parte ufeceptora le62. La parte
transmisora 152 incluye un primer analizador temporizador 154,
un médulo de encraptacién (T) 156, y un primer buffer de datos
158. En forma similar, la parte receptora 162 incluye un
segundo analizador temporizador 164, un moédulo de
descriptacién (R) 166, y un segundoc buffer de datos 168. El
médulo de encriptacién 156 puede ser la parte de encriptacién
del aparato de encriptacién/descriptacién 10 (médulo de
encriptacidén 14 y el controlador 16) descrito anteriormente, y
\

el médulo de descriptacidén 166 puede ser la parte de

encriptacién 10’ del aparato de encriptacién/descriptacién 10
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descrito antericrmente. En la parte transmisora, por ejemplo,
el buffer de entrada 12 (en la Figura 1A) puede 1integrarse
dentro del analizador temporizador ‘154 de acuerdo con una
implementacién especifica. El bugler de salida 18 (en 1la
Figura 1A) también puede estar integrado dentro del buffer de

datos 158 de acuerdo con la implementacién especifica. Lo

mismo se aplica a la parte receptora 154.

Dado que el encriptador/descriptador de datos 150 generalmente
transmite y recibe una corriente de datos {Tx y Rx), los
analizadores temporizadores 154 y 164 sincronizan los procesos
de encriptacién/descriptacaén pdr3 'la corriente de datos
correspondiente de manera tal que los datos
encriptados/descriptados se combinan correctamente en los
respectivos segmentos de datos encriptados/descriptados
(paquetes de datos) y se envian y salen de los buffers de

datos 158 y 168, respectivamente.

De acuerdo con una realizacidn de la presente invencidn, el
encriptador/descriptador de ciatos._._l JA50 (y el aparato de
encrioptacién/descriptacién 10} puede implementarse en una

forma de tarjeta enchufable para una computadora. Dado gque la

totalidad de los componentes necesarios para la
encriptacién/descriptacidn se proveen en el
encriptador/descriptador (tarjeta de

$O
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1 1
encriptacién/descriprtacién), el usuario/computadora no tiene
que 1instalar ningun programa de software especifico para la

encriptaciénl/descriptacié4n siempre que la computadora pueda

utilizar la tarjeta de encriptacién/descriptacién (es decir

compatible con la ©puerta). Simplemente transmitiendo o
almacenando datos a través de la tarjeta de
encriptacidén/descriptacidn, los datos se encriptan

automaticamente y por lo tanto se transmiten a través de una
.1‘

red o se almacenan con Segquridad en un dispositivo de

almacenamiento. La misma tarjeta de encriptacidén/descriptacién

puede utilizarse para recibir con segquridad datos transmitidos

¢ leer los dates almacenados con seqguridad.

Para recibir o leer los datos encriptados, la misma tarjeta o
aparatce de encriptacidn/descriptacidédn, debe utilizarse para
descriptar los datos encriptados. El “mismo” significa que la
tarjeta o aparato es capaz de selechibnar las mismas primera y
segunda parte predeterminadas de los segmentos de datos vy
seleccionar y obtener la misma primera y sSegunda informacién
de encriptacién s1 los datos contenidos en la parte
predeterminada son los mismos. Generalmente, por ejemplo, las
tarjetas de encriptacién/descriptacién correspondientes
{comunicadoras) tienen la claves de verificacidén idénticas y

las tablas de encriptacién idénticas.

.f‘i

(
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De acuerdo con una realizacidén de la presente invencidn, 1la
parte del médulo de encriptacién/descriptacién 170 (en 1la
Figura 13) puede persconalizarse de acuerdo con el pedido del
usuario en el momento de la fabricacidén o la programacién
inicial. Por ejemplo, dado que la tarjeta de
encriptacién/descriptacidédn puede iﬁ%lgmentarse en dispositivos
1dégicos programables de campo (FPLD)}, tales comc FPGA y CPLD,
la tarjeta o aparato de encriptacidén/descriptacidén puede
programarse de acuerdo con la especificacidén del usuario {por
ejemplo, el nivel de seguridad, la velocidad de transmisién,
el protocelo o estdndar requerido, el medio de almacenamiento
y/o formato que debe utilizarse, etc) con ajustes especificos
de las claves de verificacidén y las tablas de encriptacién

{informacién de encriptacién). A

Ademas, el usuvario y la computadora no tienen que conocer los
ajustes, y los ajustes no son accesibles para el usuario y la
computadora, no se puede robar esa informacién al usuario o a
la computadora para “romper el céddigo”. Mas ain, el algoritmo
de encriptacién, la clave de encraiptacidn, y optativamente el
parametro de encriptacidén se cambian préacticamente para todos

los segmentos de datos, y cuyo algoritmo, clave y parametro
i

que deben utilizarse son solamente “conocidos” para el
segmento de datos en si gque debe encriptarse. Dado que el

algoritmo, clave y/o parémetro de encriptacién se cambian
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automdticamente basade en ciertos; 'datos contenidos en el
segmento de datos en si, la sincronizacidédn entre el lado

transmisor y el lado receptor es innecesario.

La Figura 14 1lustra esquemdticamente un ejemplo de aplicacidn
de la presente invencidén para asegurar la comunicacidén a
través de Internet. Como se muestra en la Figura 14, los
usuarios 180, 182, 184 pueden utilizar aparatos de
encraiptacién/descriptacién respectiv?s 190, 192 y 194 de
acuerdo con una realizacién de £L presente invencidén. Los
aparatos de encriptacidn/descriptacidén 190, 192 y 194 puedesn
ser el aparato de <encriptacidén/descriptacién 10 o el
encriptador/descriptador 150 que se describieron
anteriormente. La totalidad de los aparatos de
encriptacién/descriptacién 190, 182 y 194 se programan
1dénticamente y se proveen de los mismos ajustes, por ejemplo,
las mismas claves de verificacidén y tablas de encriptacién.
Como se muestra en la Flgﬁ}a‘ 14, el aparato de
encriptacién/descriptacién puede utilizarse mediante mas de
una computadeora 184 y 186, Por ejemplo, el aparato de
encriptacién/descriptacién 194 puede utilizarse con un eje
dentro de una LAN de manera tal gque todas las transmisiones de

datos desde las computadoras o huésped conectados al eje se

encriptan.

2
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De acuerdo con una realizacidén de la presente invencién, dado
gque el encabezamiento de IP de cada paguete de datos no se
encripta, el esquema de encriptacidén/descriptacién de wuna
realizacidén de la presente invencidn no afecta el enrutamiento
o conmutacidén de los paquetes de datos a través de la Internet
u otras redes (es decir, operacion?& en la capa de proteocolo
de red). Ademas, en el caso en que algunos enrutadores pueden
posiblemente buscar en un campo de paquete diferente del
encabezamiento de IP en la operacidén de enrutamiento, la
primera parte predeterminada puede seleccionarse de manera tal
que 1incluye el encabezamiento de IP y aquella parte del campo

de datos gque deben utilizar los enrutadores.

De acuerdo con una realizacién de la presente 1i1nvencidn, como
\
se describié anteriormente, cada segmento de datos se encripta
utilizando la encraiptacién de dos niveles. Es decir, el
segmento de datos diferente de la primera y segunda partes
predeterminadas se encripta utilizando la informacidén
contenida en la segunda parte predeterminada. Luego, la
segunda parte predeterminada se encripta utilizando 1la
informacién contenida en la primera parte predeterminada. Por
lo tanto, aungue la primera parte predeterminada contiene
texto claro, la segunda parte pRedeterminada que contiene

datos encraiptades (texto cifrado) provee un nivel de seguridad

adicional, ya que la segunda parte predeterminada y la parte
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restante se encriptan generalmente mediante un algoritmo de
encriptacién diferente, una c¢lave de encriptacién diferente
y/o un parédmetro de encriptacidn dh ferente. Ademas, dado gque
el algoritmo de encriptacidn, la clave de encriptacidn, y/o el
parametro de encriptacidén se cambian para todos los segmentos
de datos, es practicamente imposible que un hacker rompa el

cddigo.

Si bien se han mostrado y <descrito realizaciones y

aplicaciones de esta invencidn, seria evidente para los

expertos en el arte que tienen el bepeficio de esta invencidn
A

qgue muchas mas modificaciones que las mencionadas

anteriormente son posibles sin apartarse de los conceptos de

la invencién de la presente. La 1nvencidén, en consecuencla, no

debe restringirse excepto en el espiritu de las

reivindicaciones anexas.
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_"t
REIVINDICACIONES

1. Un método para procesar criptogrdficamente datos, dicho

método comprende:

recibir una pluralidad de segmentos de datos;

seleccionar un juego de informacién de encriptacién para un

segmento de datos corriente que debe encriptarse basadc en

datos contenidos en una parte predeterminada del segmento de
.—1‘

datos corriente;

encriptar el segmento de datos corriente utilizando el juego

de 1informacién de encriptacién seleccionado para el segmento

de datos corriente; y

repetir dicha seleccidén y dicha encriptacidédn para segmentos de

datos posteriores.

2. El método de acuerdo con la reivindicacién 1, en donde
dicha seleccién comprende: 1

cambiar al menos uno de un algoritmo de encriptacién, una
clave de encriptacién, y un pardmetro de encriptacidén para
cada segmento de datos corriente basado en los datos
contenidos en la parte predeterminada del segmento de datos

corriente.

3. El método de acuerdo con la reivindicacidén 1, en donde

dicha seleccién comprende:

1 \
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generar, para cada segmento de datos corriente, un valor a

partir de datos contenidos en la parte predeterminada del

segmento de datos corriente; y

seleccionar un Jjuego de informacidén de encriptacidén asociado

con el valor generado, el juego de informacidén de encriptacién
]

incluye un algoritmo de encriptacién, una clave de

encriptacién, y optativamente un parametro de encriptacién.

4., El método de acuerdo con la reivindicacidén 3, en donde
dicha generacidn de un valor comprende:
verificar los datos contenidos en la parte predeterminada

utilizando una clave de verificacién.

5. El método de acuerde con la regpvindicacién 3, que ademas
comprende:
proveer una tabla de encriptacién gque comprende:
un i1dentificador de tipo de encriptaciédn,
una clave de encriptacidén para el tipo de encriptacién, y
un parametro de encriptacidn,

para cada entrada ascociada con un valor generado.

6. El método de acuerdo con la reivindicacién 1, en donde la
r-'“

parte predeterminada comprende:

una primera parte predeterminada para selecclonar un primer

juego de ainformacién de encriptacidén, el primer Jjuego

Sﬁ/
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comprende un primer algoritmo de encriptacién, wuna primera

clave de encriptacidén, y optativamente un primer parametro de
.1'

encriptacidn; y

una segunda parte predeterminada para seleccionar un segundo

Juege de 1nformacién de encriptacién, el segundo Jjuego

comprende un segundo algoritmo de encriptacidén, una segunda

clave de encriptacién y optativamente un segundo parametro de

encriptacidn.

7. El método de acuerdo con la reavindicacidén 6, en donde la
recepcidédn comprende: “ !

recibir una corriente de datos que incluye una pluralidad de
pagquetes de datos, cada paquete de datos corresponde a un

segmento de datos.

B. El método de acuerdo con la reivindicacién 7, en donde la
primera parte predeterminada contiene datos para una primera
capa de protocolo, y la segunda parte predeterminada contiene
datos para una segunda capa de proto?olo, en donde la primera
capa de protocolo es mas baj; une la segunda capa de

protocolo.

9. El método de acuerdo con la reivaindicacién 7, en donde la
primera parte predeterminada es un encabezamiento de Protocolo

de Internet (IP) del paquete de datos.
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10. El1 método de acuerdo con la reivaindicacién 9, en donde la
segunda parte predeterminada es una de:

una parte seleccionada de un campo de datos del paquete de
datos;

un encabezamientc de Protocolo de Control de Transmisidén (TCP)
del paquete de datos; y

un encabezamiento de Protocolo de Datograma de Usuario ({UDP)

. L
del paquete de datos. 3

11. El1 método de acuerdo con la reivindicacidn 6, en donde
dicha recepcién comprende:
leer la pluralidad de segmentos de datos desde los sectores

correspondientes en el dispositivo de almacenamiento de datos.

12. El método de acuerdo con la reivindicacidén 11, en donde la
primera parte predeterminada es uanermera parte seleccionada
en un sector en un dispositivo de almacenamiento de datos, y
la segunda parte predeterminads es una segunda parte

seleccionada en el sector.

13. El método de acuerdo con la reivaindicacidén 6, que ademas
comprende:
encriptar la sequnda parte predeterminada utilizando el primer

Juego de informacidédn de encriptaciédn.

.1‘

o
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14. El1 método de acuerdo con la reivindicacidén 13, que ademéas
comprende:

encriptar la parte restante del segmento de datos utilizando
el segundo juego de informacién de encriptaciédn.

.1\

15. El1 método de acuerdo con la reivindicacién 14, que ademds
comprende :

generar un segmento de datos encriptado para cada uno de los
segmentos de datos originales, el segmento de datos encriptado
tiene una primera parte predeterminada, wuna segunda parte
predeterminada y una parte restante, la primera parte
predeterminada contiene los datos originales en la praimera
parte predeterminada correspondierte del segmento de datos
original, la segunda parte predeterminada contiene los datos
encriptados de la segunda parte predeterminada correspondiente
del segmento de datos original, y la parte restante contiene
los datos encriptados de la parte restante correspondiente del

segmento de datos original.

lé. El método de acuerdo con la reivaindicacién 15, que ademis
1
comprende :
.1‘

transmitir una pluralidad de segmentos de datos encriptados

como una corriente de datos encriptados.
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17. El1 método de acuerdo con 1la ;eivindlcacién 15, gque ademas
comprende:

almacenar una pluralidad de segmentos de datos en un
dispositivo de almacenamiento de datos, cada segmento de datos
encriptade corresponde a un sector de datos respectivo del

dispositivo de almacenamiento de datos.

18. El1 método de acuerdo con la reivindicacidén 15, que ademéas
comprende:

recibir los datos encraptados qué‘agcluyen una pluralidad de
segmentos de datos encriptados;

seleccionar, para cada segmento de datos encriptado, un primer
Juege de informacién de encriptacién basade en datos
contenidos en la primera parte predeterminada del segmento de
datos encriptado;

descriptar los datos encriptados contenidos en la segunda
parte predeterminada de cada segmento de datos encriptado
utilizando el primer Juego de .iqformacién de encriptacién
seleccionado para el segmento de datos encriptado;

seleccionar, para cada segmento de datos encriptado, un
segundo juego de informacién de encriptacidén basado en los
datos encriptados de la segunda parte predeterminada; y
descriptar 1la parte restante de cada segmento de datos

encriptade utializando el segundo jJjuego de 1nformacidén de
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encriptacién seleccionado para el segmento de datos

encriptado.

19. El método de acuerdo con la reivindicacién 18, en donde
dicha seleccién de la primera informacién de encriptacién
comprende:

.-“
generar un primer valor desde lo datos originales contenidos

en la primera parte predeterminada del segmento de datos

encriptado.

20. El1 método de acuerdo con la reivindicacidén 19, en donde
dicha generacidén del primer valor comprende:

verificar los datos contenidos len la primera parte
predeterminada utilizando una primera clave de verificacién.

.-1*

21. El método de acuerdo con la reivindicacién 18, en donde
dicha seleccién de la informacién de encriptacién comprende:
generar un segunde valor desde los dateos descriptados de la

segunda parte predeterminada del segmento de datos encriptado.

22. El método de acuerdo con la reivindicacién 21, en donde
dicha generacidn del segundo valor comprende:
verificar los datos descriptaQQf , de la segunda parte

predeterminada utilizando una segunda clave de verificacién.

i
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23. Un método para procesar criptograficamente datos, dicho
método comprende:

recibir una pluralidad de segmentos dF datos encriptados, cada
uno de los segmentos de datos ;nzrlptados tienen una parte
predeterminada;

seleccionar un jJuego de informacién de encriptacién para un
segmento de datos encriptado corriente gque debe descriptarse
basado en datos contenidos en la parte predeterminada del
segmento de datos encriptado;

descriptar el segmento de datos encriptado corriente
utilizando la informaciébn de encriptacidén seleccionada para el
segmento de datos encriptado corrieﬁké; Y

repetair dicha seleccién y dicha descriptacidén para segmentos

de datos encriptados posteriores.

24, El métode de acuerdo con la reivindicacitétn 23, en donde
dicha seleccidén comprende:

generar para cada segmento de datos encriptado corriente, un
valor desde los datos contenidos en la parte predeterminada
del segmentec de datos encriptado cpgf*ente Y

seleccionar un juego de informacidén de encriptaciédn asociada
con el valor generado, el juego de informacién de encriptacién
incluye un algoraitmo de encriptacién, una clave de

encriptacidén, y optativamente un parametro de encriptacidn.
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25. El método de acuerdo con la reivindicacién 24, en donde
dicha generacién de un valor comprende:
verificar los datos contenidos en la parte predeterminada

utilizando una clave de verificacidn

26. El método de acuerdo con la reavindicacién 25, que ademas
comprende:

proveer una tabla de encriptacién, la tabla de encriptacién
.1‘

contiene:
un identificador de tipo de encraiptaciédn;

una clave de encriptacitén para el tipo de encriptacidn; y

un parametro de encriptacién;

para cada entrada ascciada con un valor generado.

27. El método de acuerdo con la reivindicacién 23, en donde la
parte predeterminada comprende:

una primera parte predeterminada. gata seleccionar un primer
Jjuego de informacién de encraiptaciédn, el primer Jjuego
comprende un primer algoritmo de encriptacidén, una primera
clave de encriptacién, y optativamente un primer parametro de
encriptacién y

una segunda parte predeterminada para seleccionar un segundo
juego de informacién de encriptacién, el segundo Juego

comprende un segundo algoritmo de encriptacidén, una segunda

.11
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clave de encriptacidn, y optativamente un segundo parametro de

encriptacidn.

28, El1 método de acuerdo con la reivindicacidén 27, en donde
dicha recepcidén comprende: Lo

recibrr una corriente de datos encriptada que incluye wuna
pluralidad de paquetes de datos encriptados, cada paquete de

datos encriptados corresponde a un segmento de datos

encriptado.

29. El método de acuerdo con la reivindicacidén 28, en donde la
primera parte predeterminada contiene datos para una primera
capa de protocolo, y la segunda parte predeterminada contiene
datos para una segunda capa, en Wdénde la primera capa de

protocolo es mads baja que la segunda capa de protocolo.

30. El método de acuerdo con la reivindicacién 28, en donde la
primera parte predeterminada es un encabezamiento de

Protocolo de Internet (IP) del paquete datos.

31. El1 método de acuerdo con la reivindicacidén 28, en donde la
segunda parte predeterminada es ung1pe:
una parte seleccionada de un campe de datos del paquete de

datos;
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un encabezamiento de Protococlo de Contrcl de Transmisidén (TCP)
del paquete de datos y - 2 '
un encabezamiento de Protocolo de Datograma de Usuario (UDP)

del paquete de datos.

32. El método de acuerde con la reaivindicacién 27, en donde
dicha recepcidédn comprende:

leer la pluralidad de segmentos de datos encriptados desde
sectores correspondientes en un dispositivo de almacenamiento
de datos.

"1|

33. El método de acuerdo con la reivindicacidén 32, en donde la
primera parte predeterminada es una primera parte seleccionada
en un sector en un dispositivo de almacenamiento de datos, y
la segunda parte ©predeterminada es una sequnda parte

seleccionada en el sector.

34, E1l método de acuerdo con la reivindicacién 27, en donde
los datos contenidos en la segundd '‘parte predeterminada del
segmento de datos encriptado se ha encriptado utilizando el

primer juego de informacidn de encriptacién.

35. El1 método de acuerdo con la reivindicacién 34, en donde

los datos contenidos en la parte restante del segmento de

g
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datos encraiptado utilizando el segundo juego de informacidén de

encriptacién.

36. Un aparato para procesar criptogrdficamente datos, que
comprende:
un buffer de entrada adaptado para recibir datos gque incluyen
una pluralidad de segmentos de datosvt
un médulo de encriptacidén adaptado para encriptar cada
segmento de datos,
un controlador conectado al buffer de entrada y al médulo de
encriptac:én, dicho controlador estd adaptado para seleccionar
un Jjuege de 1informacidén de encriptacidén para un segmento de
datos corriente gque debe encriptarse basado en 1los datos
contenidos en una parte predeterminada del segmento de datos
corriente y

. ]
un buffer de salida conectado al controlador y al médulo de
encriptacién, el buffer de salida estd adaptadeo para hacer

salir datos encriptados gque 1incluyen una pluralidad de

segmentos de datos encraiptados.

37. El aparato de acuerdo con la reivindicacidén 36, en donde
el controlador cambia al menos uno de un algoritmo de
encriptacidén, una clave de encriptacién y un parémetro de

encriptacién para cada segmento de: datos.
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38. El1 aparato de acuerdo con la reivindicacién 36, en donde
el médulo de encriptacién comprende:

una pluralidad de motores de encriptacidén, cada motor de
encriptacién corresponde a un 'Elboritmo de encriptacién

respectivo diferente unc de otro.

39. El1 aparato de acuerdo con la reavindicacidédn 36, en donde
el médulo de encriptacién ademas comprende:
un buffer de datos conectado a cada uno de la pluralidad de

motores de encriptacidn.

40. El1 aparato de acuerdo con 1a.re4vindicaci6n 36, en donde
el controlador comprende:

un selector de datos adaptado rpara seleccionar una parte
predeterminada de cada segmento de datos

un selector de encriptacién conectado con el selector de
datos, adaptado para seleccionar un juego de informacidn de
encriptacién de acuerdc con datos contenidos en la parte
predeterminada, el juego de 1informacién de encriptacién
incluye un algoritmo de encriptacién, una clave de
encriptacién y optativamente un pa}g%étro de encraiptacién; y
un controlador de encriptacién adaptado para seleccionar y
activar un motor de encriptacién basado en la informacién de

encriptacidn.
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41. El aparato de acuerdo con la reivindicacién 36, en donde

el controlador ademéds comprende:
un generador de valor conectado al selector de dates, adaptado
para generar un valor a partir de los datos contenidos en la

parte predeterminada.

42. El aparato de acuerdo con la reivindicacién 41, en donde
el generador de valor estd adaptade para verificar los datos
contenidos en la parte predeterminagd utilizando una clave de

verificacién.

43, El aparato de acuerdo con la reivindicacidén 41, en donde
el controlador de encriptacién comprende una tabla de
encriptacidn que contiene:

un i1dentificador de tipo de encraiptacién

una clave de encriptacidn para el tipo de encriptacién y

un parametro de encriptacién

.1\

para cada entrada asociada con un valor generado.

44. El1 aparato de acuerdo con la reivindicacidn 36, en donde
la parte predeterminada de cada segmento de datos comprende:
una primera parte predeterminada, y

una segunda parte predeterminada.
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45. El1 aparato de acuerdo con la reivindicacidén 44, en donde
la pluralidad de segmentos de datos son paguetes de datos en

una corriente de datos.

46. El1 aparato de acuerde con la reivindicacién 45, en donde
la primera parte predeterminada 1c'ltantlene datos para una
primera capa de protocolo, y la segunda parte predeterminada
contiene datos para una segunda capa de protocolo, en donde la
primera capa de protocolo es mas baja que la segunda capa de

protocolo.

47. El1 aparato de cuerdo con la reivindicacién 45, en donde la
primera parte predeterminada es un encabezamiento de Protocolo

de Internet (IP}) del paguete de da;qf,

48. E1 aparato de acuerdo con la reivindicacién 47, en donde
la segunda parte predeterminada es una de:

una parte seleccionada de un campo de datos del paquete de
datos,

un encabezamiento de Protoceclo de Control de Transmisidn (TCP)
del pagquete de datos y

un encabezamiento de Protocolo de Datograma de Usuario (UDP)

. \
del paquete de datos. 1
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49. El método de acuerdo con la reivindicacidén 44, en donde la
pluralidad de segmentos de datos son sectores en un

dispositaivo de almacenamiento de datfs.

50. El1 aparato de acuerdo con la :seivindicacidén 49, en donde
la primera parte predeterminada es una primera parte
seleccionada en un sector en el daspeositivo de almacenamiento
de datos, y la segunda parte predeterminada es una segunda

parte seleccionada en el sector.

51. El1 aparato de acuerdo con la reivindicacién 44, en donde
. \

el controlador comprende: 1

una primera tabla de encriptacién para seleccionar el primer

juego de informacidén de encriptaciéon basado en datos

contenidos en la primera parte predeterminada; y

una Ssegunda tabla de encriptacidédn para seleccionar el segundo

juego de informacidén de encriptacién basado en datos

contenidos en la segunda parte predeterminada.

52. Un aparato para procesar crrptbgréficamente datos, gque
comprende :

un buffer de entrada adaptado para recibir una pluralidad de
segmentos de datos encriptados, cada uno de los segmentos de

datos encriptados tiene una parte predeterminada
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un mdédulo de encriptacién adaptado para descraiptar cada
segmento de datos encriptado;
un controlador conectadce al buffer de entrada y el médulo de
encriptacién, el controlador esta adaptado para seleccionar un
juego de informacién de encriptacién para un segmento de datos
encraiptado corriente gque debe descriptarse basado en datos
contenidos en una parte predeterminada del segmento de datos
encriptado corriente; y Lq
un buffer de salida conectado al controlador y al mddulo de
descraiptacién, el buffer de salida estd adaptado para hacer

salir datos descriptados que 1incluyen wuna pluralidad de

segmentos de datos descriptados.

53. E1 aparato de acuerdo con la reivindicacién 52, en donde
el médulo de descriptacidn comprende:

una pluralidad de motores de descriptacién, cada motor de
descriptacién corresponde a un’ Elborltmo de encriptacidn

respectivo diferente unoc de otro.

54. El aparato de acuerdo con 1la reivindicacidén 52, en donde
el médulo de descriptacién ademas comprende:
un buffer de datos conectado a cada uno de la pluralidad de

motores de descriptacién.
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55. El1 aparato de acuerdo con la reivindicacién 52, en donde
el controlador comprende:
un selector adaptado para seleccionar una parte predeterminada
de cada segmentc de datos encriptado;
un selector de descriptacidén conaftado con el selector de
datos, adaptade para seleccicnar un juego de informacidén de
descriptacidén de acuerdo con datus contenidos en la parte
predeterminada, el Juego de informacién de descriptacién
incluye un algoritmo de encriptacién, una clave de
encriptacién, y optativamente un parametro de encriptacién y
un controlador de descriptacién adaptado para seleccionar y
activar un motor de descriptacidén basado en la informacidn de
encriptacaidn.

| \
56. El aparato de acuerdo con la reivindicacién 52, en donde
el contrcladeor ademds comprende:
un generador de valor conectado al selector de datos, adaptado
para generar un valor a partir de los datos contenidos en la

parte predeterminada.

57. El1 aparato de acuerdoc con la reivaindicacidén 56, en donde
el generador de valor esta adaptadb 'para verificar los datos
contenidos en la parte predeterminada utilizando una clave de

verificacién

b7
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58. El aparato de acuerdo con la reavaindicacidn 56, en donde
el controlador de descripta016ﬁ1 éomprende una tabla de
encriptacidén que contiene:

un identificador de tipo de encripotacién

una clave de encriptacién para el tipo de encriptacidn y

un parametro de encriptacién

para cada entrada asociada con un valor generado.

58. El aparato de acuerdo con la reivindicacion 52, en donde
la parte predeterminada de cada segqfnto de datos comprende:
una primera parte predeterminada y

una segunda parte predeterminada.

60. E1 aparato de acuerdo con la reivindicacién 59, en donde
la pluralidad de segmentos de datos son paquetes de datos en

una corriente de datos.

61. El aparato de acuerdoc con la reivindicacidén 60, en donde
. \

la primera parte predeterminada contiene datos para una

primera capa de protocolo, la segunda parte predeterminada

contiene datos para una segunda capa de preotocolo, en donde la

primera capa de protocolo es mis baja que la segunda capa de

protocolo.

(Y
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62. E1 aparato de acuerdo con la reavaindicacidén 60, en donde
la primera parte predeterminada es un encabezamiento de

Protocolo de Internet (IP) del pagquete de datos.

63. E1 aparato de acuerdo con la reivindicacidén 62, en donde
la segunda parte predeterminada es unco de:

una parte seleccionada de un camp® ‘de datos del pagquete de
datos

un encabezamiento de Protocolo de Control de Transmisidn (TCP)
del paguete de datos y

un encabezamiento de Protocolo de Datograma de Usuario (UDP)

del paquete de datos.

64. El método de acuerdo con la reivindicacién 52, en donde la
pluralidad de segmentos de dagﬁﬁ son sectores en un

dispositivo de almacenamiento de datos.

65. El aparato de acuerdo con la reavindicacién 64, en donde
la primera parte predeterminada e3 una primera parte
seleccionada en un sector en un dispositivo de almacenamiento
de datos, y la segunda parte predeterminada es una segunda

parte seleccionada en el sector.

. \
66. E1 aparato de acuerdo con la gelvindicacién 52, en donde

el controlador comprende:
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una primera tabla de encriptacién para selecciconar el primer
Juego de informacién de encriptacidén basadoe en datos
contenidos en la primera parte predeterminada y

una segunda tabla de encr1ptac16n,qara seleccionar el segundo
juego de informacién de encriptacién basado en datos

contenidos en la segunda parte predeterminada.

67. Un aparatc para procesar criptograficamente dates, dicho
aparato comprende:
un medio para recibir una pluralidad de segmentos de datos
un medic para seleccionar un Juegec de informacidén de
encriptacién para un segmento de datos corriente que debe
. \
encriptarse basado en dates contenides en una parte
predeterminada del segmento de datos corriente
un medioc para encriptar el segmento de datos corriente
utilizando el Juego de informacién de encriptacidn
seleccionado del segmento de datos corriente y
un medio para permitir gque el medio para seleccionar y el
medio para encriptar para operar en segmentos de datos
posteriores.
"‘1‘
68. El1l aparato de acuerdo con la reivindicacién 67, en donde
el medio para seleccionar cambia al menos uno de un algoritmo

de encriptacidn, una clave de encraiptacién y un parametrc de

(o
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. \
encriptacién para cada segmento de 'datos basado en los datos

contenidos en la parte predeterminada.

69. El aparato de acuerdo con la reivindicacién 167, en donde
el medio para seleccionar comprende:

un medic para generar, para cada segmento de datos corriente,
un valeor a partir de datos contenideos en la parte
predeterminada del segmento de datos corriente; y

un medio para seleccionar un.-ﬂuego de informacién de
encriptacién asociado con el valor generado, el Juego de
informacidn de encriptacién incluye un algoritmo de
encriptacién, wuna clave de encriptacidén y optativamente un

pardmetrc de encriptacién.

706. El1 aparato de acuerdo con la reivindicacién 69, en donde
el medio para generar un valor comprende:
un medio para verificar los datos contenidos en la parte

. 1
predeterminada utilizando una clave de verificaciédn.

71. El1 aparato de acuerdo con la reivindicacién 69, que ademas
conprende:

un medio para proveer un identifaicador de tipo de
encriptacidén, una clave de encriptacidén para el tipo de
encriptacién, y un parametrc de encriptacién ascciado con un

valor generado.

.»11
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72. El1 aparato de acuerdo con la reivindicacién 67, en donde
la parte predeterminada comprende:

una praimera parte predeterminada para seleccionar un primer
juego de informacidén de encriptacién, el primer jJuego gue
comprende una primer algoritmo deﬂgncr1ptac1én, una primera
clave de encriptacidn, y optativamente un primer parémetro de
encriptacidn, y

una segunda parte predeterminada para seleccionar un segundo
Juego de informacidén de encriptacién, el segundo Jjuego gque
comprende una segundo algoritmoe de encriptacidén, una segunda

clave de encriptacién, y optativamente un segundo parametro de

encriptac:ién.

. o . .
73. El1 aparato de acuerdo con la telvindicacién 72, que ademas
comprende :
un medio para encriptar 1la segunda parte predeterminada

utilizando el primer juego de informacién de encriptacién.

74. El aparato de acuerdo con la reivindicacién 71, gque ademas
comprende:

un medio para encriptar la parte restante del segmento de
datos utilizando el segundo _jquo de 1informacidén de

encriptacién.
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75. El1 aparato de acuerdo con la reaivindicacidén 74, que ademas

comprende:

-

un medio para generar un segmento de datos encriptado para
cada uno de los segmentos de datos originales, el segmento de
datos encriptado tiene una primera parte predeterminada, una
sequnda parte predeterminada, y una parte restante, la primera
parte predeterminada contiene los datos originales en la
primera parte predeterminada correspondiente del segmento de
datos original, la segunda parte predeterminada contiene los
datos encriptados de la segunda parte predeterminada
correspondiente del segmento de 'd%tbs original, y la parte
restante contiene los datos encriptados de la parte restante

correspondiente del segmento de datos original.

76. El aparato de acuerdo con la reivindicacién 75, que ademé
comprende:

un medio para transmitir una cantidad de segmentos de datos
encriptados como una corriente de datos encriptados.

.11

77. El1 aparato de acuerdo con la reavindicacidn 75, que ademas
comprende:

un medio para almacenar una pluralidad de segmentos de datos
encriptados en un dispositivo de almacenamiento de datos, cada
segmento de datos encraiptado corresponde a un sector de datos

respectivo del dispositivo de almacenamiento de datos.
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78. El aparato de acuerdo con la reivindicacidén 75, que ademas
comprende:
un medio para recibir los datos encriptades que incluye una
pluralidad de segmentos de datos encriptados:
un medio para seleccionar, para cada segmento de datos
encriptado, un primer juego de informacién de encriptacién
basado en datos contenidos en la primera parte predeterminada
del segmento de datos encriptado; cq
un medic para descriptar los datos encriptados contenidos en
la segunda parte predeterminada de cada segmento de datos
encriptado utilizando el primer jJuego de informacién de
encriptacidn seleccionada para el segmento de datos
encriptado;
un medio para seleccionar, para cada segmentoc de datos
encriptado, un segundeo juego de informacién de encriptacién
basado en los datos descriptados de 1la segunda parte
Ly
predeterminada; y
un medio para descriptar la parte restante de cada segmento de
datos encraptado utilizando el segundo juego de informacién de
encriptacién seleccionado para el segmento de datos

encriptado.

78. El aparato de acuerdo con la reivindicacidén 78, en donde
el medio para seleccionar 1la primera informacién de

encriptacién comprende: T
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un medlio para generar un praimer valor a partir de los datos
originales contenidos en la primera parte predeterminada del

segmento de datos encriptado.

80. El aparatc de acuerdo con la,ﬁeivindicacién 79, en donde
el medio para generar el primer valor comprende:

un medio para verificar los dato:s contenidos en la primera
parte predeterminada utilizando wuna pramera clave de

verificacién.

8l1. El1 aparato de acuerdo con la reivindicaciédn 78, en donde
el medio para seleccionar la segunda informacién de
encriptacién comprende:

. !
un medio para generar un segundo valor a partir de los datos

descriptados de la segunda parte predeterminada del segmento

de datos encraiptado.

82. El1 aparato de acuerdo con la reivindicacidédn 81, en donde
el medio para verificar los datos descriptados de la segunda
parte predeterminada utilizando una segunda clave de
verificacién.

o
83. Un aparato para procesar criptogriaficamente datos, dicho

aparato comprende:
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un medio para recibir una pluralidad de segmentos de datos
encraiptados, cada uno de los seqmenpos de datos encriptados
tiene una parte predeterminada,

un medio para seleccionar un Jjuego de informacién de
descraiptacién para un segmentc de datos encriptado corriente
que debe descriptarse basado en datos contenidos en la parte
predeterminada del segmento de datos encriptado corriente,

un medio para descriptar el segmento de datos encriptado
corriente utilizando la informacién de encriptacién
seleccionada para el segmento de datos encriptado corriente, y
un medio para permitir que dlCHOql;ele para seleccionar y
dicho medioc para descriptar operen sobre segmentos de datos

encriptados postericres.

84. El aparato de acuerdo con la reivindicacién 83, en donde
dicho medioc para seleccionar comprende:

un medio para generar, para cada segmento de datos encriptado
corriente, un valor a partir de datos contenidos en la parte
predeterminada del segmento de datOﬁ encriptado corriente, y
un medio para seleccionar un Juege de informacidén de
encriptacidén asociado con el valor generado, el Jjuego de

“
informacidn de encriptacidn incluye un algoritmo de

encriptacién, una clave de encriptacién y optativamente un

parametro de encriptacidn.
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85. El1 aparatc de acuerdo con la reivindicacién 84, en donde
dicho medioc para generar un valor comprende:
un medio para verificar los datos contenidos en la parte

predeterminada utilizando una clave de verificacidn.

86. E1 aparato de acuerdeo con la reivindicacién 85, que ademds
comprende:

un medio para proveer un iden'tificador de tipo de
encriptacidén, una clave de encriptacién para el tipo de
encriptacién, y un paridmetro de encriptacidn asociado con un

valor generado.

87. El1 aparato de acuerdo con la reivindicacidén B3, en donde
la parte predeterminada comprende:

una praimera parte predeterminada para seleccionar un primer
juego de informacién de encr%ptqc16n, el primer juego
comprende un primer algoritmo de encriptacaidén, una primera
clave de encriptacidén y optativamente un primer parametro de
encriptacién; y

una segunda parte predeterminada para seleccionar un segundo
Juego de informacién de encriptacidén, el segundoc Juego
comprende un segundo algoritmo de encriptacién, una segunda
clave de encriptacidén y optativamente un segundo parametro de

encriptacién.

.1\



24

69

88. E1 aparato de acuerdo con la reivindicacién 87, en donde
los datos contenidos en la segunda parte predeterminada del
segmento de datos encriptado se han encriptado utilizando el
primer juego de informacidn encriptaciédn.
.«1‘

89. El1 aparato de acuerdo con la reavindicacidén 88, en donde
los datos contenidos en la parte restante del segmento de
datos encriptado se han encriptado utilizando el segundo juego

de informacaidn encriptada.
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RESUMEN DE LA INVENCION
cq
Un método y aparate procesa criptograficamente datos que
incluyen una pluralidad de segmentos de datos. El1 proceso
criptografico incluye (a} recibir una pluralidad de segmentos
de datos, (b) seleccionar, para cada segmento de datos, un
Juego de anformacién de encriptacidén basado en datos
contenidos en una parte predeterminada del segmento de datos
que debe encriptarse y (c) encriptar cada segmento de datos
utilizando el juego de inforﬂacibn de encriptacién
seleccionado para el segmento de datos. Al menos uno de un
algoritmo de encriptacién, una clave de encraiptacidn, y un
parametro de encriptacidn puede cambiarse para cada segmento
de datos basado en los datos contenidos en la parte
predeterminada. La parte predeterminada puede 1incluir una
primera parte predeterminada para seleccionar un primer juego
de informacién de encriptacién, ¥ una segunda parte
predeterminada para seleccionar un segundo Juego de
informacién de encriptacién, 1la 'fhformacién de encriptacién
incluye un algoritmo de encraptacién, una clave de

encriptacidédn y optativamente un parametro de encriptacién.
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SPECIFICATION

TITLE OF INVENTION

METHOD AND APPARATUS FOR
CRYPTOGRAPHICALLY PROCESSING DATA

FIELD OF THE INVENTION
[0001) The present invention relates to cryptography and cryptographic systems.
More particularly, the present invention relates to a method and apparatus for
cryptographically processing data including a plurality of data segments
1
BACKGROUND OF THE INVENTION
[0062) A number of encryption methods and cryptogrephic systems (cryptosystems)
are currently used in vanous fields. For example, there are symmetric cryptosystems and
asymmetnc cryptosystems The symmetnic cryptography, which 1s also referred to as
secret-key cryptography, uses a single key (secret key) to encrypt and decrypt
information Asymmetnc cryptography, which is also referred to as public-key
cryptography, uses a pair of keys. one (public key) to encrypt data, and the other (private
key) to decrypt 1t Currently available encryption algorithms include, for example, Data
Encryption Standard (DES) which 1s a symmetric algorithm employing a block cipher
with a single 56-bit key, tripte DES which 1s a secure form of DES using a 168-bit key,
International Data Encryption Algonthm (IDEA) which is a block-mode secret-key
encryption algorithm using a 128-bit key, RC4 which is a widely-used symmetric key
algonthm, the Advanced Encryption Standard (AES) which provides stronger encryption
scheme with alterative three key lengths of 128 bits, 192 bits, or 256 bits, and the like.

[0003] Many companies employ a symmetric cryptosystem for their secure
communications, usmg & predetermined encryption algorithm with the fixed secret-key
such as the tnple DES or AES Due to the continuous evolution of computer-based .
technology, security methods that have seemed unbreakeable are becoming inadequate,
for example, the 56-bit key size of DES is no longer considered secure against brute
force attacks Using the same encryption algonithm and the same secret-key for

communication over long time may increase the nsk of brute force attacks on the
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cryptosystem However, replacing encryption algonthm and/or the secret-key in a once-
implemented cryptosystem 13 typically very costly, since it requires some form of secure
key exchange, 1 person, by courier, and the like, among all of the entities using the
cryptosystem, and any change m the algoritim or secret key must also be synchronized
among the entities. A fixed algonthm/key cryptosystem also lacks compatibility with
other cryptosystems utilizing & different encryption algorithm 1nd/or a different secret
key.

{0004]  Accordngly, it would be desirable to provide a eryptosystem which realizes
secure commumcations and transactions which is less vulnerable to brute force and other

attacks and also has high flexibility and compatibility.

BRIEF DESCRIPTION OF THE INVENTION
[000S] A method and apparatus cryptographically process data including a plurality
of data segments The cryptographic process includes (a) recerving a plurality of datw
segments, (b) selecting, for each data segment, a set of encryption infonnation based on
data contaned 1n 8 predetenmined portion of the data segment to be encrypted, and (c)
encrypting each data segment using the set of encryption infox_t‘na,tion selected for the
data segment At least one of an encryption algorithm, an encryption key, and an
encryption parameter may be changed for each data scgment based on the data contained
m the predetenmined portion. The predetermined portion may include a first
predetermined portion for selecting a first set of encryption information, and 8 second
predetermined portion for selecting a second set of encryption information, the
encryption information mcluding an encryption algorithm, an encryption key, and

optionally an encryption parameter.

[0006]  Inaccordance with one aspect of the present invention, a method for
encrypting data includes (a) receiving a plurality of data segments, (b1) selecting, for "-_
each packet, a first set of encryptron information based on data contained in a first
predetermined portion of the data segment, (b2) selecting, for each packet, a second set
of encryption information based on data contamed in a second‘predetermined portion of
the data segment, (c1) encrypting the second predetermined porhion of each data segment
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using the first set of encryption information selected for the data segment, (c2)
encrypting the remaming portion of each data segment using the second encryption
information selected for the deta segment, and (d) generating an encrypted data segment
for each of the original data segments, the encrypted data segment having a first
predetermined portion, a second predetermined portion, and a remaming portion, the first
predetermined portion containing the original data in the corresponding first
predetermined portion of the onginal data segment, the second pre ined portion
containing the encrypted data of the corresponding second predetermined portion of the
onginal data segment, and the remaining portion containing the encrypted data of the
corresponding remaining portion of the original data segment.

[0007]  Inaccordance with one aspect of the present invention, the method for
decrypting data mcludes (a) receiving an encrypted data including & plurality of
encrypted data seégments, each of the encrypted data segments having a fifst
predetermned portion, a second predetermined portion, and a remaming portion, the first
predeterrmned portion containing origmnel data in a corresponding first predetermined
porttion of an original data segment, the second predetermined portion containing
encrypted data of a corresponding second predetermined portion of the original data
segment, and the remaining portion containing the encrypted data of the corresponding
remaining portion of the original data segment, (bl) selecting, tfor each encrypted data
segment, a first set of encryption information based on the original data contained in the
first predetermine portion of the encrypted data segment, (c1) decrypting the encrypted
data contained in the second predetermined portion of each encrypted data segment using
the first set of encryption information selected for the encrypted data segment, (b2)
selecting, for each encrypted data segment, a second set of encryption information based
on the decrypted data of the second predetermined portion, (c2) decrypting the remaining
portion of each encrypted data segment using the second set of encryption information

selected for the encrypted data segment.

[0008]  In accordance with one aspect of the invention, an apparatus for
cryptographically processing data includes (a) means for reoeivir.}g a plurality of data

segments, (b} means for sclecting, for each data segment, a se‘t{ of encryption information
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based on data contained in a predetermined portion of the data segment to be encrypted,
and (c) means for encrypting each data segment using the set of encryption information
selected for the data segment. The means for selecting may change at least one of an
encryption algorithm, an encryption key, and an encryption parpmeter for each data
segment based on the data contained in the predetermined portion.

[p009]  In accordance with one aspect of the invention, the means for selecting
includes () means for generating, for each data segment, a value from data contained in
the predetennined portion of the data ssgment, and (f} means for sclecting a set of
encryphon mformation associated with the generated value, the set of encryption
mformation including an encryption algorithm, an encryption key, and optionally an
encryption parameter The means for generating a value may include means for hashing
the data contained 1n the predetermined portion using a hash key

[0010] In accordance with one aspect of the invention, the apparatus may further
mncludes means for providing an encryption table containing sn encryption type
identifier, an encryption key for the encryption type, and an encryption parameter, for

cach entry associated with a generate value,

[0011)  In accordance with one aspect of the invention, the predetermined portion
includes a first predetermined portion for selecting a first set of encryption information,
and a second predetermined portion for selechng a second set of encryption information
Each set of encryption information includes an encryption algorithm, an encryption key,

and optionally an encryption parameter.

[0012]  Inaccordance with one aspect of the invention, the apparatus may further
include means for encrypting the second predetermined portion using the first set of
encryption information, and means for encrypting the remaimng portion of the data ' -
segment using the second set of encryphon information. ‘

{0013]  In accordance with one aspect of the invention, the apparatus may further
include means for generating an encrypted data segment for each of the original data
segrnents, the encrypted data segment having a first predetermined portion, a second
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predetermined portion, and 8 remaiming portion, the first predetermined portion
containing the ongmal date n the corresponding first predetermined portion of the
onginal data segment, the second predetermined portion containing the encrypted data of
the corresponding second predetermimed portion of the original data segment, and the
remaining portion containing the encrypted data of the corresponding remaining portion
of the original data segment

[0014] In accordance with one aspect of the mvenhon, thc.fpparatus may further
include means for transmitting a plurality of encrypted data segments as a stream of
encrypted data. The appamatus may also include means for storing a plurality of
encrypted data segments on a data storage device, each encrypted data segment
corresponding to a respective data sector of the data storage device

[0015] In accordance with one aspect of the invention, the apparatus may further
include (a) means for recerving the encrypted data including a plurality of encrypted data
segments, (bl) means for selecting, for each encrypted data segment, a first set of
encryption information based on data contamned in the first predetermine portion of the
encrypted data segment, (c1) means for decrypting the encrypted data contained in the
second predetermined portion of each encrypted data segment using the first set of
encryption information selected for the encrypted data segment, (b2) selecting, for each
encrypted data segment, a second set of encryption information based on the decrypted
data of the second predetermined portion, and (¢c2) decrypting the remaining portion of
each encrypted data segment usmg the second set of encryption information selected for

the encrypted dats segment.

[0016]  In accordance with one aspect of the invention, the means for selecting the
first encryption information may include means for generating a first value from the
original data contained in the first predetermined portion of the encrypted data segment-
The means for generatung the first value may include means for hashing the data

contained in the first predetermined portion using a first hash key.
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[0017] In accordance with one aspect of the invention, means for selecting the
second encryption information may include means for generating a second value from
the decrypted data of the second predetermined portion of the encrypted data segment.
The means for generahng the second value may include means for hashing the decrypted
data of the second predeternined portion using a second hash k;zy

[0018)  Inaccordance with one aspect of the invention, the apparatus for decrypting
data includes (a) means for receiving a plurality of encrypted data segments, cach of the
encrypted data segments having a predetermined portion, (b) means for selecting, for
each encrypted data segment, a set of encryption information based on data contained in
the predetermined portion of the encrypted data segment, and (c) means for decrypting
each encrypted data segment using the encryption information selected for the encrypted

data segment.

[0019]  Inaccordance with one aspect of the mvention, the means for selecting may
include means for generating, for each encrypted data segment,‘a value from data
contained in the predetermined portion of the encrypted data segment, and means for
selecting a set of encryption information sssociated with the generated value, the set of
encryption information including an encryption algorithm, an cncryption key, and
optionally an encryption parameter. The means for generating a value may include
means for hashing the data contained in the predetermined portion using a hash key.

[0020]  In accordance with one aspect of the invention, the apparatus may further
include means for providing an encryption type identifier, an encryption key for the
encryption type, and an encryption parameter associated with a generated value,

{0021)  Inaccordance with one aspect of the invention, the predetermmed portion
may mclude a first predetermined portion for selecting a first set of encryption
mnformation, and a second predetermined portion for selecting a second set of encryption
information Each set of encryption information may include an encryption algorithm,
an encryption key, and optionally an encryption parameter,
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[0022]  In accordance with one aspect of the invention, the Tinst predetermined
portion contains data for a first protocol layer, and the second predetermined portion
contamns data for a second protocol layer, wherein the first protocol layer is lower than
the second protocol layer The first predetermined portion may be an Infernet Protocol
(IP) header of the data packet The second predetermined portion may he a selected
portion of a data field, a Transmission Control Protocol (TCP) header, or a User
Datagram Protocol (UDP) header of the data packet.

[0023]  In accordance with one aspect of the invention, the first predetermined
portion is a first selected portion in a sector in a data storage device, and the second
predetermined portion 15 a second selected portion in the sector.

[0024]  Inaccordance with one aspect of the invention, the'data contained in the
second predetermined portion of an encrypted data segment has been encrypted using the
first set of encryphon information, and the data contained in the remaining portion of the
encrypied data segment has been encrypted using the second set of encryption

information

BRIEF DESCRIPTION OF THE DRAWINGS
[0025]) The accompanying drawings, which are incorporated imto and constituts a
part of this specification, 1llustrate one or more embodiments of the present invention
and, together with the detailed description, serve to explain the principles and

implementations of the mvention.

[0026]  In the drawings: 1"
FIG 1A is a block diagram schematically illustrating an encryption part of an
apparatus for encrypting/decrypting data in accordance with one embodiment of the

present invention.
FIG. 1B is a block diagram schematically illustrating an decryption part of an
appanatus for encryptmg/decrypting data in accordance with one embodiment of the

present imventon
FIG 215 a diagram schematically 1llustrating an example of the encryption table
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in accordance with one embodiment of the present invention.

FIG 3 15 a process flow diagram schematically illustrating a method for
encrypting/decrypting data i accordance with one embodiment of the present invention.

FIG. 4 is a diagram schematically illustrating an example of a data packet in
which the first predetermmned portion is an Intemnet Protocol (TP) header, and the second
predetermined portion 1s a Transmission Control Protocol (TCP) header.

FIG. 5 is a diagram schematically illustrating an example of & data packet in
which the first predetermined portion is an Internet Protocol (IP) header, and the second
predetermined portion is a User Datagram Protocol (UDF) hea’:'ler

FIG. 6 is a diagram schematically ilfustrating an exampie of a data packet in
which the first predetermined portion 15 an Internet Protocol (TP) header, and the second
predetermined portion 15 a selected porhion of a data field.

FIG. 7 1s a diagram schematically illustrating an example of the first and second
predetermined portions in a sector of a data storage device.

FIG. 8 is a diagram schematically illustrating an example of the first and second
predetermined portions in a data segment stored in & memory card in which the data
segment corresponds to data stored in each address.

FIG 9 is a process flow diagram schematically illustrating a method for
encrypting data in accordance with one embodiment of the present invention, in which

the predetermined portion mncludes a first predetermined por!ion‘and 2 second

]
]

predetermined portion.

FIG. 10 is a diagram schematically 1llustrating an example of encrypting a data
packet using the method shown 1n FIG. &

FIG 11 is a process flow diagram schematically illustrating a method for
decrypting encrypted data in accordance with one embodiment of the present invention,
in which the predetermined portion includes a first predetermined portion and a second
predetermined portion

FIG. 12 is a diagram schematically illustrating an example of decrypting a data.
packet using the method shown in FIG. 11

FIG. 13 15 a block diagram schemarically iHlustrating a data encryptor/decryptor
in accordance with one embodiment of the present mvention

FIG. 14 1s 2 dizgram schematically illustrating an example of application of the
1 ]
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encryption/decryption apparatus to secure communications via the Internet in accordance

with one embodiment of the present invention

DETAILED DESCRIPTION
[0027]  Embodiments of the present invention are descn'beq herein in the context of a
method and apperatus for encrypting and decrypting data including a plurality of data
segments Those of ordmary skill in the art will realize that the following detailed
descniption of the present invention is illustrative only and is not intended to be in any
way limiting, Other embodiments of the present invention will readily suggest
thernselves to such skilled persons having the benefit of this disclosure. Reference will
now be made in detail to implementations of the present invention as illustmted in the
accompanying drawings. The same reference indicators will be used throughout the
drawmgs and the followmg detailed description to refer to the same or like parts,

[0028] In the interest of clarity, not all of the routine features of the implementations
described herein are shown and described. It will, of course, be appreciated that in the
development of any such actual implementation, numerous implementation-specific
decisions must be made in order to achieve the developer's specific goals, such as
comphance with application- and business-related constraints, and that these specific
goals will very from one implementation to another and from one developer to another.
Moreover, it will be appreciated that such a development effort might be complex and
time-consuming, but would nevertheless be a rontine undertaking of engineering for
those of ordinary skill in the art having the bencfit of tus disclosure.

[0029]  In accordance with one embodiment of the present invention, the
components, process steps, and/or data structures may be impiemented using various
types of hardwired devices, field programmable logic devices (FPLDs), including field
programmable gate amays (FPGAs) and complex programmable logic devices (CPLDs),
application specific integrated circuits (ASICs), or the like, m:y 9130 be used without
departing from the scope and spirit of the inventive concepts disclosed herein.
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[0030] In the context of the present invention, the tenm “netwark” mncludes local area
networks (LANS), wide area networks (WANs), the Internet, cable television systems,
telephone systems, wireless telecommunications systems, fiber optic networks, ATM
networks, frame relay networks, satelhite cormmunications systems, and the like. Such
networks are well known in the art and consequently are not further described here

[0031]  FIG. 1A schematically illustrates an apparatus 10 for encrypting/decrypting
data in accordance with one embodiment of the present invention. As shown in FIG. 1A,
the apparatus 10 includes an input buffer 12, an encryption module 14, a controller 16
coupled to the input buffer 12 and the encryption module 14, and az output buffer 18
coupled to the controller 16 and the encryption module 14. The input buffer 12 is
adapted to receive data including a plurality of data segments. For example, such data
may be a data stream including a plurality of data packets. The data segments may also
be read from corresponding sectors of a recording medium or data storage device such as
a hard disk, CD ROM, DVD, memory card, and the like. The encryption module 14 is
adapted to encrypt each data segment. The output buffer 18 buffers the encrypted data
segments from the encryption module 14, and outputs encrypted dat including a
plurality of encrypted data segments

[0032]  For example, as shown in FIG. 1A, the appamatus 10 may be used between a
umversal serial bus (IUSB) port 11 and an Ethernet port 13, in such a case where a host
computer commumeates via a LAN, The apparatus 10 can also be used for secure
commumcations via WAN, the Internet, wireless network, and the like. Furthermore,
the apparatus 10 may be used with a small computer system interface (SCSI), an
intelligent/integrated drive electronics (JDE) interface, an enhanced IDE interface, and
the like, to store secure data in mass storage devices. The appiratus may also be used for
the other type of digital data transfer.

{0033)  The controller 16 15 adapted to select a set of encryption mformation for each
data segment based on data contzined mn a predetermined portion of the data segment to
be encrypted For example, the encryption information includes an encryption
algonthm, an encryption key, and an encryption parameter such as an mitial vector. The

10
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encryption parameter may be used to set or initialize the encryption process to a specific
state, Since the encryption information 1s selected based on data in a specific portion of
the data segment to be encrypted, typically, at least one of the encryption algorithm, the
encryption key, and the encryption parameter is changed for cach data segment. In other
words, the encryption iformation is “self-determmed” for each data segment using the
data contained in the data segment itself. The predetermined portion of the data segment
may be a header of each data packet, a sclected portion of the data field of the data
packet, for example, a specific length of data starting at a predetermined number of bytes
from the beginning of the data field. The predetermined portion may be a selected
portion of a sector in a data storage device, a sector number or address ficld of cach
sector 1n a data storage device, and the like. 1

[0034] The encryption module 14 mcludes a plorality of encryption engines 26 (20a,
20b, 20¢,.. }, each correspording to an encryption algorithm 1o be selected by the
controller 16. The encryption module 14 may further include a data buffer 22 coupled

to each of the plurality of encryption engines 20.

[0035] Iu accordance wath one embodiment of the present invention, as shown n
FIG. 1A, the controller 16 includes a data selector 24, an encryption selector 26 coupled
with the data selector 24, and an encryption controller 28. The data selector 24 is
adapted to select the predetermined portion from each data segment The encryption
selector 26 is adapted to select a set of encryption information in accordance with data
contained ir the predetermined portion selected by the data sechtor 24. The set of
encryption informahon includes, for example, an encryption algonthm, an encryption
key, and optionally an encryption parameter. The encryption controlicr 28 1s adapted to
select and activate one of the encryption engines 20) based on the encryption information.
For example, if an encryption algorithm A is selected by the encryption selector 26, the
encryption controller 28 selects a corresponding encryption engine (A) 20a and activates
or mitializes the encryption engine 20a using the encryption parameters  The data is
encrypted by the encryption engine 20a using the selected key. It should be noted that a
different key and/or a different encryption parameter yield different encrypted data even
if the same encryption algorithm and the thus same encryption engine are used.

11
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[0036) In accordance with one embodiment of the present invention, the controller
16 further includes a value generator 30 coupled to the data selector 24. The value
generator is adapted to generate a value from the data contained in the predetermined
portion For example, the value generator 30 may include & hash function and hash the
data using a hash key to produce the value. The hash key may be preinstalled in the
value generator 30, or may be selected when the controller 16 i first programmed.

[0037]  In accordance with one embodiment of the present invention, the encryption
controller 26 mcludes an encryption table 32. The encryption table 32 contains an
encryption type identifer, an encryption key for the encryption type, and an encryption
parameter such as an initial vector specifying an initial encryption state of the encryption
engine, for cach entry associated with a value generated by the value generator 30. FIG.
2 schematically illustrates an exampie of the encryption table 32 As shown in FIG. 2,
each entry of the encryption table 32 has an index corresponding to the generated value,
for example, a hash value, and a comresponding set of an encryption algorithm
{encryphion type), a key for the encryption algorithm, and an initial vector (encryption
parameter). The number of the entries depends on the value generated from the
predetermined portion. In one embodiment of the present inveFtion, an encryption table
has about 1000 entries Typically, a different index value is derived from the
predetermined portion of e different data segment, and thus cach data segment is

encrypted using different encryption information.

[0038)  The above description 15 with respect to the encryption part of the apparatus
10. FIG 1B schematically illustrates a corresponding decryption part 10° of the
apparatus 10 in accordance with one embodiment of the present invention. As shown in
FIG. 1B, the decryption part 10’ can be constructed symmetrically to the encryption part
(FIG 1A) of the apparatus 10, 1ncluding decryption engines 20a’, 20b°, and 20¢’ in , _
place of the encryption engines 20a, 20b, and 20c, as is well understood by one of
ordinary skill in the art without further explanation.

1 ]
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[0039] FIG. 3 schematically illustraies a method for encrypting/decrypting data in
accardance with one embodiment of the present invention. The method may be
performed by the encryption/decryption apparatus 10. A plurality of data segments are
received, for example, by recerving a data stream including a ;\umlity of date packets, or
reading from a data storage device including a plurality of data sectors or addresses. The
received data segments may be buffered by an input buffer The data segments are
encrypted segment by scgment. As shown in FIG. 3, each data segment is received
(100), and a predetermined portion of each data segment is selected (102), and a set of
encryption information is selected based on data contained in the predetermined portion
of the data segment to be encrypted (104). The data segment is encrypied using the
selected set of encryption mformation (106). The next data segment is processed in the
same manner untii all data segments in the input buffer are processed (108). The set of
encryption information may include an encryption algorithm, an encryption key, and
optionally an encryption parameter, as described above, ant typically at least one of the
encryption algorithm, the encryption key, and the encryption parameter is changed for
each data segment based the data contained in the predetermined portion,

[00490]  As discussed above, in selecting the encryption information, a value (such as
a hash value) may be generated from the data contained in the predetermined portion of
the data segment, and the set of encryption information may be selected using the
generated value. The set of encryption information may be provided in a form of an
encryption table such as the encryption table 32 (FIG. 2) described above.

{0041} In accordance with one embodiment of the present invention, the
predetermined portion includes a first predetermined portion and a second predetermined
portion In the case where the data segment is a data packet, the first predetermined
portion may contain data for a first protocol layer, and the second predetermined portion
may contain data for a second protocol layer which is higher tfm‘l the first protocol layer
in the protocol herarchy The first protocol layer may be the network layer (or the
Intemnet layer), and the second protocol layer may be the Transport layer.

13
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[0042] FIG 4 schematically illustrates an example of a data packet 34 in which the
first predetermined portion is an Internet Protocol (IF) header 36, and the second
predetermined portion ts &8 Transmission Control Protoco! (TCP) header 38 of the data
packet 34. FIG. 5 schematically illustrates an example of s data packet 40 in which the
first predetermined portion is sn Internet Protocol (IF) header 36, and the second
predetermined portion is a User Datagram Protocol (UDP) header 42 of the data packet
40. Tt should be noted that although the IP header 36, the TCP header 38, and the
subsequent TCP data field 44 are 1llustrated separately in FIG. 4, they are contiguous in
the data packet 34. Similarly, slthough the IP header 36, the UDP header 38, and the
subsequent UDP data field 46 are illustrated separately mn FIG. 5, they are contiguous in
the data packet 40 In addition, the information illustrated in each header is by way of
example, and not limiting m any way. All of the information th the header may be used
to derive a (hash) value, or some part of the information may be sclected to generate a

value

[0043]  Ineccordance with one embodiment of the present invention, the second
predetermined portion is not limited to 8 TCP or UDP header, but may be selected from a
data field FIG. 6 schematically illustrates an example of 2 data packet 48 in which the
first predetermined portion 1s an Internet Protocol (IP) header 36, and the second
predetermined portion 1s a selected portion 52 (52a, 52b, and 52¢) of a data field 50 of
the data packet 48. As shown m FIG. 6, the selected portion 52 may be divided and
distributed in the data ficld 50, and specified by a predetermined number of bytes from
the beginning of the data field 50 and a predetermined data length Omne single portion

may be selected 4

[0044]  In accordance with one embodiment of the present invention, the data
segments may be sectors in a data storage device such as a hard disk, CD ROM, DVD,
memory card, or other mass storage device. In this case, the first predetermined portion
1 a first selected portion in a sector in a data storage device, and the second
predetermined portion is a second selected portion in the sector. FIG. 7 schematically
illustrates such an example In FIG. 7, the first predetermined portion is a first selected
portion 56 mn & sector 54 in a data storage device, and the second predetermined portion

14
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is a second selected portion 58 (58a, 58b) in the sector 54, FIG. 8 schematically
illustrates an example of a memory card in which the date segment corresponds to data
stored in each address. In such a case, the data may be encrypted address by address, and
the first predetermined portion is a first selected portion 62 (62a, 63b) in a memory
address 60, and the second predetermined portion is a second sclected portion 64 in the
address 60 As shown in FIGS. 7 and 8, the first and/or second predetermined portion
may be divided and distributed in the sector or data in the memory address, or may be 2

single portion. a

{0045} FIG. 9 schematically illustrates a method for encrypting data in accordance
with one embodiment of the present invention, in which the predetermined portion
includes a first predetermmed portion and a second predetermined portion, as described
sbove. FIG 10 schematically iilustrates an exampie of encrypting a data packet 70 using
the method shown 1n FIG. 9, where the data packet 70 includes a first predetermined
portion 72 (such as an IP heeder) and a second predetermined portion 74 (such ag a TCP
header or a selected portion of the data field).

[0046] As shown in FIG, 9, for each data segment received (110), the first
predetermined portion and the second predetermined portion are selected (112, 114).
Also referring to FIG. 10, the first encryption information 78, js selected based on the
data contatned in the first predetenmined porhon 72 (116). As discussed above, this
selection 116 may include, for example, deriving a hash value from the first
predeterrmned portion 72 and selecting the first encryption information using an
encryption table associating the hash value with a respective set of encryption
mformation. Similarly, the second encryption information 79 is selected based on the
data contained in the second predetermined portion 74 (118). This selection 118 may
also include, for example, deriving & hash value from the second predetermined portion
74 and selecting the second encryption information using an encryption table associating
the hash value with a respective set of encryption information. A respective hash key
and a respective encryption table may be provided for each of the selection process 116
and 118. For example, the controller 16 of the encryption/decryption apparatus 10 (FIG
1) may include a first set of the hash key end the encryption %ab!e for the first
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predetermined portion, and a second set of the hash key and the encryption table for the
second predetermined portion.

[0047) Then, the second predetermined portion 74 is encqq)u:d using the first
encryption information 78 (120), and the remaining portion of the data segment 76 is
encrypted using the second encryption information 79 (122). The remaining portion 76
is all of the remaining data in the data segment other than the first and second
predetermined portions. As shown in FIG. 10, the first predetermined portion 82
containing the onginal data (also referred to as “plaintext’™), the second predetermined
portion 84 containing encrypted data (also referred to as “ciphertext”), and the remaining
portion 86 containing encrypted data are cornbined to generate an encrypted data
segment (packet) 80 corresponding to the original data segment (packet) 70 (124), For
example, referring to FIG. |, the second predetermined portion may be encrypted using
the encryption engine 20a, and the remaining portion may be encrypted using the
encryption engine 20b, and the respective encrypted data are combined with the first
predetermined portion into the encrypted data segment in the datq buffer 22, and sent to
the output buffer 18.

[0048)  The processes 110 through 124 are performed until all of the data segments
are encrypted (126). It should be noted that the selection and encryption processes are
controlled such that the second encryption information 79 is selected before the data
contained in the second predetermmed portion 74 15 encrypted, and the plaintext data for
the first predetermined portion 84, the ciphertext for the second predetermined portion
84, and the ciphertext for the remamnmg portion 86 are sent to the data buffer 22 in this

order

10049] The encrypied data segments may be transmitted as an encrypted data stream
for secure data commumication, or may be stored on a data stomge device to prevent, for
example, sensitive or protected information from being read b; au unauthorized person.

{0050]  FIG. 11 schematicaily illustrates 2 method for decrypting encrypted data in
accordance with one embodiment of the present invention, in which the predetermined
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portion includes a first predetermined portion and a second pr@deltennined portion. FIG.
12 schematically illustrates an example of decrypting an encrypted data packet 80 using
the method shown in FIG. 11, where the encrypted data packet 80 includes a first
predetermined portion 82 (such as an IP header) and a second predetermined portion 84
(such as a TCP header or 2 selected portion of the data field). As described above, the
first predetermined portion 82 contains plaintext, and the second predetermined portion
and the remaining portion 86 contain ciphertext

{0051] As shown in FIG. 11, for each encrypted data segment received (130), the
first predetermined portion and the second predetermined portion are selected (132, 134).
The encrypted data segments may be received as an encrypted data stream in a secure
communication, or may be read from a data storage device. Also referring to FIG. 12,
the first encryption information 88 is selected based on the dath c:mtained in the first
predetermined portion 82 (136). Similarly to the encryption process discussed above,
this selection 136 may include, for example, deriving a hash value from the first
predetermined portion 82 and selecting the first encryption information using an
encryption table associating the hash value with a respective set of encryption
information Since the first predetermined porhon containg the plaintext, the first
encryption information is the same as the original data segment

[0052)  Then, the second predetermined portion 84, which contains the ciphertext, is
decrypted using the first encrypuon information 88 (138). The second encryption
mformation 89 1s selected based on the decrypted data 85 contained in the second
predetermined portion 84 (140). This selection 138 may also include, for example,
deriving a hash value from the decrypted data 85 and selecting¥ the second encryption
mformation 89 using an encryption table associating the hash value with a respective set
of encryption information. A respective hash key and a respective encryption table may

be provided for each of the selection process 136 and 138. .
[0053]  Then, the remaining portion 86 of the data segment is decrypted using the

second encryption information 89 (142), The remaining portion 86 is all of the
remaining data of the data segment other than the first and second predetermined
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portions The first predetermined portion 92, the second predetermined portion 94, and
the remaiming portion 96 are combined to generate an decrypted data segment (packet)

90 which is the same as the onginal data segment (packet) 70 (144). The processes 130
through 144 are performed until all of the encrypted data segments are decrypted (146).

[0054] FIG 13 schematically illustrates a data encryptor/decryptor 150 in
accordance with one embodiment of the present invention. As shown in FIG. 13, the
data encryptor/decryptor includes a transmitting portion 152 and a receiving portion 162.
The transmutting portion 132 includes a first timing enalyzer 184,'an encryption module
(T) 156, and a first data buffer 158. Similarly, the receiving portion 162 includes a
second hming analyzer 164, a decryption module (R) 166, and a second data buffer 168.
The encryption module 156 may be the encryption part of the encryption/decryption
apparatus 10 (the encryption module 14 and the controller 16) described above, and the
decryption module 166 may be the encryption part 10” of the encryption/decryption
apparatus 10 described above. In the transmitting portion, for example, the input buffer
12 {in FIG. 1A) may be integrated withm the tmimg analyzer 154 in accordance with a
specific implementation. The cutput buffer 18 (in FIG. 1A) may also be integrated
withimn the data baffer 158 in accordance with a specific implementation. The same
applies to the receiving portion 154.

{0055)  Since the data encryptor/decryptor 150 typically. mim and receives a data
stream (Tx and Rx), the aming analyzers 154 and 164 synchronize the
encryption/decryption processes for the corresponding data stream such that
encrypted/decrypted data are properly combined into respective encrypted/decrypted data
segments (data packets) and sent to and output from the data buffers 158 and 168,

respectively.

[0056]  Inaccordance with one embodiment of the present mvention, the data '
encryptor/decryptor 150 (and the encryption/decryption apparatus 10) can be
implemented in a form of a plug-in card for a computer Since all of the necessary

components for encryption/decryption are provided in the data encryptor/decryptor
{encryption/decrypton card), the user/computer does not have to install any specific

.11
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software program for encryption/decryption so long as the computer can use the
encryption/decryphion card ().¢ , port-compatible). By simply transmitting or storing
data via the encryption/decryption card, the data is automatically encrypted and thus
securely transmitted through a network or securely stored in a storage device. The same
encryption/decryption card can be used to receive securely trangmitted data or read the
securely stored data.

[0057)  To receive or read the encrypted data, the same encryption/decryption card or
apparatus must be used to decrypt the encrypted data. The “same” means that the card or
apparatus 15 capable of selecting the same predetermined first and second portions from
the data segments and selecting/denving the same first and second encryption
information if the data contained mn the predetermuned portion is the same. Typically, for
example, the corresponding (communicating) encryption/decryption cards have the
1dentical hash keys and the identical encryption tables.

[0058]  In accordance with one embodiment of the present invention, the
encryption/decryption module part 170 {(in FIG.13) can be cus\amlzed according to the
user’s request at the ime of menufacturing or initial programming. For example, since
the encryphon/decryption card can be implemented in field programmable logic devices
{(FPLDs), such as FPGAs and CPLDs, the encryption/decryption card or apparatus can be
programmed in accordance wath the user’s specification (e.g., the degree of security,
transmission speed. required protocol or standard, specific storage medium and/or format
to be used, etc.) with specific sethngs of the hash keys and encryption tables (encryption

information)

{0059}  In addition, the user and the computer do not have to know the settings, and
the settings are not accessible to the user and computer, such information cannot be
stolen from the user or the computer to *crack the code.” Furthermore, the encryption
algorithm, the encryption key, and optionally the encryption prrqmetcr are practically
changed for every data segment, and which algonthm, key, and parameter to be used are
only “known" to the data segment itseif to be encrypted. Since the encryption algorithr,
key, and/or parameter sre sutomatically changed based on certain data contained in the
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data segment itself, synchronization between the transmitting skde'aud the receiving side

is unnecessary.

[0060] FIG. 14 schematically illustrates an example of application of the present
invention to secure communicahons via the Internet. As shown in FIG. 14, users 180.
182, 184 can use respective encrypuon/decryption appamatuses 190, 192, and 194 in
accordance with one embodiment of the present mvention. The encryption/decryption
apparatuses 190, 192, and 194 may be the encryption/decryption apparatus 10 or
encryptor/decryptor 150 as described above. All of the encryption/decryption
apparatuses 190, 192, and 194 are programmed identically and provided with the same
settings, for example, the same hash keys and encryption tables. As shown in FIG. 14,
the encryption/decryption apparatus may be used by more than one computers 184 and
186. For example, the encryphon/decryption apparatus 194 midy be used with a hub
within a LAN such that all data transmissions from the computers or host connected to

the hub are encrypted

{0061]  In accordance with one embodiment of the present invention, since the TP
header of each data packet is not encrypted, the encryption/decryption scheme of one
embodiment of the present mvention does not affect routing or switching of the data
packets via the Internet or other networks (i.e., operations in the network protocol layer).
In addition, in the case where some routers may possibly look into a packet field other
than IP header in their routing operation, the first predetermuned portion can be selected
such that it includes the IP header and such portion of the data field to be used by the

routers,

- ‘
[0062]  In accordance with one embodimemt of the present invention, as described
above, each data segment is encrypted using the two-level encryption That is, the dats
segment other than the first and second predetermined portions 15 encrypted using the *
information contained in the second predetermmed portion. Then, the second
predetermined portion is encrypted using the information contained in the first
predetermined portion. Thus, although the first predetermined portion contains plaintext,
the second predetermined porhion containing encrypted data (ciphertext) provides
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additional level of security, since the second predetermined portion and the remaining
portion are typicaily encrypted by a different encryption slgorithm, a different encryption
key, and/or a different encryption parameter. In addition, since the encryption algorithm,
the encryption key, and/or the encryption parameter are changed for every data segment,
1t is practically impossible to clack the code by a hacker

[0063]  While embodiments and apphcations of this invention have been shown and
described, 1t would be apparent to those skilled in the art having the benefit of this
disclosure that many more modifications than mentioned abm,tf aye possible without
departing from the inventive concepts heremn. The invention, therefore, is not to be

resinicled except in the spirit of the appended claims.
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CLAIMS

What is claied is.

1. A method for cryptographicaily processing data, said method comprising:

receiving a plurality of data segments;

selecting, for each data segment, a set of encryption mfonnnnon based on data

contamed 1n a predeternuned portion of the daia segment to belncrypted. and
encrypting each data segment using the set of encryption information selected for

the data segment.

2. The method of claim 1, wherein said selecting comprising:
changing at least one of an encryption algorithm, an encryption key, and an
encryption parameter for each data segment based on the data contained in the

predetermined portion.

3 The method of claim 1, wherein said selecting comprises
generating, for each data scgment, a value from data contained in the

predetermmed portion of the data segment; and
. \
selecting a set of encryption information associated wﬁim the generated value, the

set of encryption information including an encryption algorithm, an encryption key, and

optionally an encryption parameter.

4, The method of claim 3, wherein said gencrating a value compnses:
hashing the data contained in the predetermined portion using a hash key.

5 The method of claim 3, further compnsing:
providing an encryption table containing
an encryphon type identifier;
an encryption key for the encryption type; and
an encryption parameter,

for each entry associated with a generate value. T
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6. The method of claim 1, wherein the predetermined portion comprises:

a first predetermined portion for selecting a first set of epcryption information,
the first set comprising a first encryption algonthm, s first encryption key, end optionally
a first encryption parameter, and

a second predetermined portion for selecting a second set of encryption
information, the second set compnsing & second encryption algonthm, a second
encryption key, and optionally e second encryption parameter.

7. The method of claim 6, wherein said receiving comprises:
receiving a data stream ncluding a plurmlity of data packets, each data packet
corresponding to a data segment

8. The method of claim 7, wherein the first predetermined portion contains data for
a first protocol layer, and the second predetermmed portion co‘ltains data for a second
protocol layer, wherein the first protocol layer is lower than the second protocol layer.

9. The method of claim 7, wherein the first predetermined portion is an Interoet
Protocol (IP) header of the data packet.

10.  The method of claim 9, wherein the second predetermined portion is a selected
portion of a data field of the data packet

13| The method of claim 9, wherein the second predetermuned portion is a
Transmission Control Protocol (TCP) header of the data packet.

12 The method of claim 9, wherein the second predeter;qireql portion is & User
Datagram Protocol (UDP) header of the data packet.

13 The method of claim 6, wherein said receiving compnses:
readmg the plurslity of data segments from corresponding sectors in a data

storage device.
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14 The method of claim 13, wherein the first predetermined portion 15 a first selected
portion in a sector m a data storage device, and the second predetermined portion is a

second selected portion n the sector.

15.  The method of claim 6, further comprising:
encrypting the second predetermined portion using the first set of encryption

information.

16.  The method of claim 15, further compnsing:
encrypting the remamning portion of the data segment u%ing the second set of

encryption information

17.  The method of claim 16, further comprising:

generatng an encrypted data segment for each of the original data segments, the
encrypted data segment having a first predetermined portion, a second predetermined
portion, and a remaining portion, the first predetermined portion containing the original
data in the corresponding first predetermined portion of the original data segment, the
second predetermuned portion contaimng the encrypted data of the corresponding second
predetermined portion of the original data segment, and the remaining portion containing
the encrypted data of the correspending remaining portion of the original data segment.

18 The method of claim 17, further comprising:
. !
transmitting a plurahity of encrypted data segments as ;‘sﬂeam of encrypted data.

19  The method of claim 17, further comprising:
storing a plurahity of encrypted data segments on a data storage device, cach
encrypted dats segment corresponding to a respective data sector of the data storage

device .

20  The method of claimn 17, further comprising:
receiving the encrypted data including a plurslity of encrypted data segments;
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selecting, for each encrypted date segment, a first set of encryption information
based on data contained 1n the first predetermine portion of the encrypted data segment;

decrypting the encrypted data contained in the second predetermined portion of
each encrypted daia segment using the first set of encryption information selected for the

encrypted data segment,
sclecting, for each encrypted data segment, 2 second set of encryption
information based on the decrypted data of the second pmdéteﬂni;wd portion; and

decrypting the remaining portion of each encrypted data segment using the
second set of encryption information selected for the encrypted data scgment.

21.  The method of clamm 20, wherein said selecting the first encryption information

cormprises
generating & first value from the original data contained in the first predetermined

portion of the encrypted data segment

22.  The method of claim 21, wherein said generating the first value compriges:
hashing the data contained in the first predetermined portion using a first hash

key
. 1 !
23.  The method of claim 20, wherein said selecting the second encryption

mformation comprises
generating a second value from the decrypted data of the second predetermined

portion of the encrypted data segment.

24.  The method of claim 23, wherein smid generating the second value comprises:
hashing the decrypted data of the second predetermined portion using a second

hash key.

25 A method for cryptographically processing data, said method comprising:
recerving & plurality of encrypted data segments, each of the enctypted data
segments having a predetermined portion, e I

25
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selecting, for each encrypted data segment, a set of encryption information based
on data contained in the predetermined portion of the encrypted data segment; and

decrypting each encrypted data segment vsing the encryption information
selected for the encrypted dam segment

26 The method of claim 25, wherein said selecting comprises:

generating, for each encrypted data segment, a value from data contained in the
predetermined portion of the encrypted data segment; and

selecting a set of encryption mformation associated with the generated value, the
set of encryption information mncluding an encryption algorithm, an encryption key, and

optionally an encryption parameter.

27.  The method of claim 26, wherein said generating a value comprises:
hashimg the data contained in the predetermined portion using a hash key.
e \
28 The method of claim 27, further comprising:
providing an encryption table, the encryption table containing:
an encryphon type identifier,
an encryption key for the encryption type; and
an encryption parameter,
for each entry associated with a generated value.

29 The method of claim 25, wherein the predetermined portion comprises:

a first predetermined portion for selecting & first set of encryption information,
the first set comprising a first encryption algorithm, a first encryption key, and optionally
a first encryption parameter; and

a second predetermined portion for selecting a second ﬁft of encryption
mformation, the second set comprising a second encryption algorithm, a second
encryption key, and optionally a second encryption parameter.
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30 The method of claim 29, wherem said receiving comprises;
receiving an encrypted data siream inctuding a plurality of encrypted data

packets, each encrypied data packet corresponding to an encrypted data segment.

31.  The method of claim 30, wherein the first predetermined portion contains data for
a first protocol layer, and the second predetermined portion contains data for a second
protocol layer, wherem the first protocoi layer is lower than the second protocol layer.

32.  The method of claim 30, wherein the first predetermined portion is an Internet
Protocol (IP) header of the data packet.

33.  The method of claim 32, wherein the second predetenni{ned portion is a selected
portion of a data ficld of the data packet.

34, The method of claim 32, wherein the second predetermined portion is a
Transmission Control Protocol (TCP) header of the data packet

35 The method of claim 32, wherein the second predetermined portion 1s a8 User
Datagram Protocol (UDP) header of the data packet

36.  The method of claim 29, wherein said receiving comprises.
reading the plurality of encrypted data segments from corresponding sectors in a

data storage device.

37.  The method of claim 36, wherem the first predctennine} porticn is a first selected
portion in a sector 1n a data storage device, and the second predetermined portion 18 a

second selected portion in the sector.

38  The method of claim 29, wheremn data contained in the second predetermined
portion of the encrypted data segment has been encrypted using the first set of encryption

information,
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39.  The method of claim 38, wherein dats contained in the rernaining portion of the
encrypted daia segment has been encrypted using the second set of encryption

wformation

40 An apparetus for cryptographically processing data, comprising:

an input buffer adapted to receive data including a plurality of data segments;

an encryption module adapted to encrypt each data ssgment;

a controller coupled to said input buffer and said encryphon module, said
controller being adapted to select a set of encryption information for each data segment
based on data contained in a predetermined portion of the data segment 1o be encrypted;

and
an output buffer coupled to said controller and said encryption module, said

output buffer being adapted to output encrypted data including a plurality of encrypted
data segments.

41.  The apparstus of claim 40, wherein said controller changes at least one of an
encryption algorithm, an encryption key, and an encryption parameter for each data
segment.

42,  The spparatus of claum 40, wherein said encryption l_nO{iu]l.‘: comprises
a plurality of encryption engines, each encryption engine corresponding to a
respective encryption algonthm

43 The apparatus of claim 40, wherein said encryption module further comprises:
a data buffer coupled to each of the plurality of encryption engines

44,  The apparatus of clarm 40, wherein said controller comprises
a data selector adapted to select a predetermined portion of each data segment; _
an encryption selector coupled with said data selector, adapted to select a set of
encryption information in accordance with data contained 1n the predetermined portion,
the set of encryption information including an encryption algorithm, an encryption key,
and ophonally an encryption parameter; and o
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an encryption controller adapted to select and activate an encryption engine based
on the encryption information

45,  The apparatus of clamm 40, wherein said controller further comprises:
a value generator coupled 1o said data selector, adaptr,d.fo generaie a value from
the data contained in the predetermined portion

46 The apparatus of claim 45, wherein said value generator 15 adapted to hash the
data contained in the predetermined portion using a hash key.

a7 The apperatus of claim 45, wherein said encryption controller comprises an
encryption table containing-

an encryption type identifier;

an encryphon key for the encryption type; and

an encryption parameter,
for each entry associated with a generated value.

coq !

48.  The apparatus of claim 40, wherein the predetermned portion of each data
segment comprises.

a first predetermined portion; and

a second predetermined portion.

49.  The apparatus of claim 48, wheren the plurality of data segments are data
packets 1n a data stream.

50 The apparatus of claim 49, wherein the first predetermined portion contains data
for a first protocol layer, and the second predetermined portion contains data for a second
protocol layer, wherein the first protocol layer is lower than the second protocol layer.'

. ]
5t The apparatus of claim 49, wherein the first predetenni.:‘wd portion is an Intemnet

Protocol (IP) header of the data packet.
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52.  The apparatus of claim 51, wherein the second predctcrm.i'ned portion is a
selected portion of a data field of the data packet. f

53 The apparatus of claim 51, wherein the second predetermined portion is a
Transmssion Control Protocol (TCP) header of the data packet.

54.  The apparzatus of claim 51, wherein the second predetermined portion is a User
Datagram Protacol (UDP) header of the data packet.

35.  The method of claim 48, wherein the plurality of data segments are sectors in a

data storage device

56 The apparatus of claim 55, wherein the first predetermmed portion is a first
selected portion 1n a sector in a data storage device, and the sezond predetermined
portion is a second selected portion in the sector.

57.  The apparatus of claim 48, wherein said controller comprises:

a first encryption table for selecting the first set of encryption information based
on data contaned in the first predetermined portion; and

a second encryption table for selecting the second set of encryption information
based on data contained in the second predetermined portion.

58.  An apparatus for cryptographically processing data, comprising:

an mput buffer adapted to receive a plurality of encrypted data segments, each of
the encrypted data segments having a predetermined portion,

an encryphon module adapted to decrypt each encryptgﬂ éata segment;

a controller coupled to said mput buffer and said decrypton module, said

controller being adapted to select a et of encryption information for each encrypted data
segment based on data contamned in a predetermined portion of the encrypted data

segment; and
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an output buffer coupled to said controller and said decryption module, said
output buffer being adapted to output decrypted data including a plurality of decrypted
data segments.

59.  The apparatus of claim 58, wherein said decryption module comprises:
a plurahty of decryption engines, each decryption engine corresponding to a
respective encryption algonthm

60.  The apparatus of claim 58, wherein said decryption modu!e further comprises:
a data buffer coupled to each of the plurality of decryption engmes.

61.  The apparatus of claim 58, wherein said controller comprices:
a data selector adapted to select a predetermined portion of each encrypted data

segment,
a decryption selector coupled with said data selector, adapted to select a set of

decryption information in accordance with date contained in the predetermined portion,
the set of decryption mnformation including an encryption algorithm, an encryption key,
and optionally an encryption parameter; and

& decryption controller adapted to select and activate a decryption engine based

on the encryption information,

. \
62.  The apparatus of clanm 58, wherein said controller further comprises
a value generator coupled to said data selector, adapted to generate a value from
the data contained in the predetermined portion.

63 The apparatus of ¢laim 62, wherein said value generator 1s adapted to hash the
data contained in the predetermined portion using a hash key.

64.  The apparatus of claim 62, wherein said decryption controller comprises an
encryption table contaning:

an encryption type identifier;

an encryption key for the encryption type; and
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an encryption parameter,
for each entry associated with a generated value.

65 The apparatus of cleim 58, wherein the predetermined portion of each data
segment compnses:
a first predetermined portion; and
a second predetermined portion.

o |
i

66.  The apparatus of claim 65, wherein the plurality of data segments are data
packets 1n a data strearn

67.  The apparatus of claim 66, wherein the first predetermined portion contains data
for a first protocol layer, and the second predeterrmned portion contains data for a second
protocol layer, wheren the first protocol layer is lower than the second protocol layer.

68 The apparetus of claim 66, wherein the first predetermined portion is an Intemet
Protocol (IP) header of the data packet.

-3 \
69 The apparstus of claim 68, wherein the second predetermined portion is a
selected portion of a data field of the data packet.

70 The apparatus of claim 68, wherein the second predetermined portion is a
Transmission Conirol Protocol (TCP) header of the data packet.

71.  The apperatus of claim 68, wherein the second predetermined portion is a User
Datagram Protocol (UDP) header of the data packet.

72 The method of claim 58, wherein the pluratity of data segments are sectors in a
data storage device

.1‘
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73.  The apparatus of claim 72, wherein the first predetermined portion 15 & first
selected portion in & sector in a data storage device, and the scdond predetermined

portion is a second selected portion in the sector.

74.  The apparatus of claim 58, wherein said controller comprises:

a first encryption table for selecting the first set of decryption information based
on data contained in the first predetermined portion, and

a second encryption table for selecting the second set of decryption information
based on data contained in the second predetermined portion.

75.  An apparsatus for cryptographically processing data, saxd apparatus comprising'
means for recerving a plurality of dats segments;
means for selecting, for each data segment, a set of encryption information based
on data contamed 1n a predetermuined portion of the data segmeht lo be encrypted; and
means for encryphing each data segment using the set of encryption information

selected for the data segment.

76  The apparatus of claim 75, wherein said means for selecting changes at least one
of an encryption algorithm, an encryption key, and an encryption parameter for each data
segment based on the data contained in the predetermined portion.

77 The apparatus of claim 75, wherein said mcans for selecting comprises-
means for generating, for each data segment, a value from data contained 1n the

predetermined portion of the data segment, and
means for selecting a set of encryption information associated with the gemerated

value, the set of encryption information including an encryptior; algorithm, an encryption
key, and optionally an encryphon parameter.

78 The apparatus of ¢claim 77, wherein said means for generating a value comprises
means for hashing the data contained 1n the predetermined portion using a hash

key.
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79 The apparatus of claim 77, further comprising:
means for providing an encryption type identifier, an encryption key for the
encryption type, and an encryption parameter associated with a generate value.

80.  The appamatus of ciaim 75, wherein the predetermined portion comprises:

a first predetermined portion for selecting a first set of encryption information,
the first set comprising a first encryption algorithm, a first encryption key, and optionally
a first encryption parameter; and

a second predetermined portion for selecting a second set of encryption
information, the second set comprising a second mcxyption'n@or}thm, a second
encryption key, and optionally a second encryption parameter.

81 The apparatus of claim 80, further compnsing:
means for encrypting the second predetermined portion using the first sct of

encryphon information.

82.  The apparatus of ¢claim 81, further comprising:
means for encrypting the remaining portion of the data segment using the second

set of encryption mformation.

83.  The apparatus of claim 82, further comprismg'

means for generating an encrypted data segment for-edth of the original data
segments, the encrypted data segment having a first predetermined portion, a second
predetermined portion, and a remaining portion, the first predetermined portion
containing the original data in the corresponding first predetermined portion of the
originz] data segment, the second predetermined portion conteining the encrypted data of
the corresponding second predetermined portion of the original date segment, and the
remaining portion contzining the encrypted deta of the corresponding remaining portion
of the original data segment.
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84 The apparatus of claim 83, further compnsing'
means for transmtting a piurality of encrypted data segments as a stream of
encrypted data

§5. The apparaws of claim 83, further comprising:
means for storing e plurality of encrypted data segments qn a data storage device,
each encrypted data segment corresponding to a respective data sector of the data storage

device.

86.  The apparatus of claim 83, further comprising;

means for receiving the encrypted date including a plurality of encrypted data
segments,

means for sclecting, for each encrypted data segment, a first set of encryption
mformation based on data coniained in the first predetermine portion of the encrypted
data segment;

means for decrypting the encrypted data contained in the second predetermined
portion of each encrypted data segment using the first set of encryption information

selected for the encrypted data segment; -
means for selecting, for each encrypted data segment, a second set of encryption
information based on the decrypted data of the second predetermined portion; and
means for decrypting the remaiming portion of each encrypted data segment using
the second set of encryption information selected for the encrypted data segment.

87  The apparatus of claim 86, wherein said means for selecting the first encryption

information comprises:
means for generating a first value from the original data contained in the first

predetermined portion of the encrypted data segment.

88 The apparatus of claun 87, wherein szid means for generating the first value

Comprises® \
means for hashing the data contained in the first preciet‘olrmined portion using a

first hash key
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89, The apparatus of claim 86, wherein smd means for selecting the second
encryption information comprises: g B

means for genersting a second value from the decrypied data of the second
predetermined portion of the encrypted data segment.

90.  The apparatus of claim 89, wherein said means for generating the second value
comprises

means for hashing the decrypted data of the second predetermined portion using a
second hash key.

91 An apparatus for cryptographically processing data, said apparatug comprising’

means for receving a plurality of encrypted data segments, each of the encrypted
data segments having a predetermined portion;

means for selecting, for each encrypted data segment, ﬁse\t of encryption
information based on data contained in the predetermined portion of the encrypted data
segment; and

means for decrypting each encrypted data segment using the encryption
information selected for the encrypted data segment.

92.  The apparatus of claim 91, wherein said means for selecting comprises:

means for generating, for each enorypted data segment, a value from data
contained in the predetermined portion of the encrypted data segment; and

means for selecting a set of encryption information associated with the generated
value, the set of encryption information including an encryption algorithm, an encryption
key, and optionally an encryption parameter.

e

93.  The apparmatus of claim 92, wherein said means for generating a value comprises:

means for hashing the data contained in the predetermined portion using a hash

key

94,  The apparatus of claim 93, further comprising:
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means for providing an encryption type identifier, an encryption key for the
encryption type, and an encryption parameter associated with a generated value.

95,  The epparatus of claim 91, :.vhe:ein the predetermined portion comprisea:

a first predetermined portion for selecting a first set of encryption information,
the first set comprising a first encryption algorithm, a first encryption key, and optionally
a first encryption parameter, and

a second predetermined portion for selecting a second set of encryption
wnformation, the second set comprising a second encryption algorithm, a second
encryption key, and optionally a second encryption parunelinr_.‘ \
96.  The apparatus of claim 95, wheren data contained in the second predetermined
portion of the encrypted data segment has been encrypted using the first set of encryption

information

97 The apparatus of claim 96, wherein data contained in the remaining portion of the
encrypted data segment has been encrypted using the second set of encryption

information.
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ABSTRACT OF THE DISCLOSURE

A method and apparatus cryptographically process data including a plurality of
data segments. The cryptographic process includes (a) receiving a plurality of data
segments, (b) selecting, for each data segment, a set of encryption information based on
data contained in a predetermined portion of the data segment $o be encrypted, and (c)
encrypting each data segment using the set of encryption information selected for the
data segment. At least one of an encryption algorithm, an enciyplion key, and an
encryption parameter may be changed for each data segment based on the data contained
m the predeterrmned portion. The predetermined portion may mclude a first
predetermined portion for selecting a first set of encryption \nformation, and a second
predetermined portion for selecting a second set of encryption information, the
encryption information mcluding an encryption algorithm, an encryption key, and
optonally an encryphon parameter.
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f:’mpé‘:'}:’(;:;':ﬂ';gf 3 O ongnel generat power of attamey .
mbT':‘rdmd thereio) 21 4 0 copy of general power of attorney, reference humber,
clmms . 16 if amy . ... . .
abstract 1 5 [J statement explminmg lack of signature
6 [0 pnonty document(s) identified m Box No VI s
drawings 15 rt:rn(x at(s) )
:mml:’::::" of sheets : 58 703 translanm)-l of international application 1nto
tables related thereto 8 [J scparate indications concerning deposited microorganism
or bo;'_sff;ma! number of or other biclogical matenal
sheets f filed 1n paper form, 9 O sequence lisung in computer resdable form
mwkn‘:,e,, ::",’.:g:ﬁf jﬁf,." " ' ?::Id:m:e We“asnd A r of carners)
see {c) below) — () 3 copy submurted for the purposes of niernationsd search under
Rule | 3ter only (and not a3 pant of the international application) .
Toral number of sheeis 56 wm O (t:&a?n*n]'chmk-bm i c:'FLc)(i) ] mlnrkg n 'i'g!mllm'yulh’
addinonal jes inchuding, where apphicable, copy for
oIw g‘:{l :: 'fg‘o"llz:;a;)' cadable form purposes o?l,uptlmmoml search under Rule | 3ter P
) [J sequence hsung {m) [ rogether with relévant seatement a5 10 the 1dentity of the copy or
(1) [ wbles relsted therete copics with the sequence |isting mentioned in left column
10 tables in computer readable form related 1o ence lis
© 0 ('é':.':f,'.';.f"s? (t:!):;)r)nd-ble form o indicate ype ond manber of carrers) s
() (J sequence listing (i} [J copy submuted for the purposes of interational scarch ender
(1) [ wbles related thereto ss-;;:gl ilL:){b—qmur] uulqy {ond not as part of the international .
Type and number of earriers (diskerts, () O (only where check-bax (B)h) or ()(iy) 15 marked column)
cﬁom CD-R or other) on which are ) add};oml Ies mclmﬂ 1 hgrfz u:nﬂ:»le.‘t'llmlqi for the
cop ng, copy
contained the purposes of intemational sesrch under Section 802(b-gunter)
[J sequence hsurg (n} [J wgerher with relevant statement g to the identity of the copy or
] ubles relaced therero copies with the tables mentioned in feft calumn
(addinonal copues 1o be indicoled under 11 {8 other fspeariy  Trensrotital letter, post cand
items 9(h) and’or 10{t), 1n nght co'wan)
Figure of tne orawings which . Language of filing of the
should sccompany the abstract 3 intzmational apphtaton ENGLISH

Box Na. X SIGNATURE OF APPLICANT, AGENT OR COMMON REPRESENTATIVE
Next to cach stynature indicote sie nome of the parson digrung and the capacity 1n wiuch the parson xigns (If such copacily 1 wot gbwenss from reading ihe reques:)

i

DAVID B RITCHIE
REG NO 31,562

For receiving Office use only

1 Dt of actual receipt of the purported 2 Drawmgs-
intermnenonal applcstion
D recerved:

3 Comected date of acrual recespt due to later but
tmely recerved papers of drawings completing R
the parporied international apphcation

4 Date of umely recetpt of the required D not received
comections under PCT Arucle 1(2)

5 International Searching Authonty 6. D Transrtial of search copy delayed
(1if 1wo or more are competent)  ISA / untl search fee 15 pud

For Intemstional Buregu use only

Date of recept of the record ¢opy
by the intermational Burcau

Form PCTRO/101 (last sheer) {January 2604) See Notes to the reguest form



PATENT COOPERATION TREATY
R -i \

Froon the INTERNATIONAL SEARCHING AUTHORITY
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THELEN REID & PRIEST LLP
PO BOX 640640 NOTIFICATION OF TRA
SAN JOSE. CA 95164-0640 THE INTERNATIONAL SEARCH REPORT
OR THE DECLARATION

(PCTRuleas 1) | S q-Q-Cl{

Daw of Mailing
tdav/momhvear

FOR FLRTHER ACTION  Sec paragruphs | and 4 beluw

International apphication No Internationd hling dute
PCT/USOA/04117 {dar/monthvear}

e 13 Fehruary 2004 713 02 2004)
Appliant f

PSYCRYPT INC

¥ . .-“

1 }I‘ The applcan 14 heretry natified that the intcrnational search report has been eshhished and 15 transmutted herewith

Filing of amuindwments and sistazent vador Artede 19:
The apphcant 1s entitled af be 3o wishes 1 amend the clami of the smurnayionsl application (sec Rule 46)

S
When'  The taw bmit vor filig such améndmenis 15 normally two montis from the daie ol trensmattal of the
NaETIMLIOT Searth repon

Where! Direcily 10 the Imernationdl Boreau of WIPO 34 chenun des Colombettes
121! Genevs 20 Swaserdend Pacumule No  (41-27) 740 14 35

Fiwr moore detaded mstrcuons, sec the netes on e scooinpunyis, sheet

2 D The appheant ib herehy natified that o intereiuonal scarch repant will be sslabhinhed and that the declaration uder
Artcle 17{2)(a} w Lhat cfleel s Lrassmutiend herewath

3 [:I With regard to the pritest ygomnst paymem of (an) addiuonsl tees) under Rule 40 2 the upplicars 1 nouficd thas
D the prodest Wgedher with the deawion thoreon huy beun travwmited 10 1he Intenutiangl Burean sogetior with the
appheant & request 1o forward the iexiy ot both the pritest ond the desysnm thireon 1o the dusignated Ofhices
no dtuiaion bes hecn made vt on the protest the spplicant wall by potaficd us soon dy 8 dettaion 15 mnde

4  Reanuders

. \
Shartly alter 13 wemithy trom the proriy date the iternanonal application wilk be Jhl:\lu:d by the Intcrmational Burcau 1 the
applnum washes o avatd o pocipone publation o notice of withdsawsl of the unernaharul npphestion or of the prionty clam  muw
reach the Interpuuonat Bureaw s prawaded o Ruies 90 5 1 und 90 s 3 ropecuvels  belore the completon of the tethmcal
prop wrattem fur itermatond) publinateon

Within 19 mesths (rom the pooiuy date ma only 10 rspeet of some dessgnuied Of'ices a4 demud jor atertatyonat preliounary
exarmnation must be tiled 1F 1he applicam s to prupone the ertn anto the mnonal phase wmtd 3 wanths trom the pnonty  dae
1in some Offices oven later)  otherwise the appheam must witbun 20 wonths trom the prionity date  perform the prescrihod ws hue
ey imo the pagonal phave betare thase desimmared Offices

T reapeet of athor devignated Otfices the wme luma of 310 months (or Yaiery walt apply even il o demand 1s tiled witun 19 months

Sec e Anncx o Form PCT/IRAD) wnd for dataids shout tle appheabie tune I Olhice by Office e the PCT Agplicans « Ginde
Valume U Natonal Chapiers and the WHE) Intcenen aoe

Nam ud irailine aiinees ol the 15+, US \mhnr-ved;ﬁm ﬂ&w K. Saup i

Ml Sap PCT  Atte 1SAUS

Commussioner for Fulents svas R Shel

P Rax 4%

Morwmdns Vireine 223)13-1450 Telephure No D3 305-1373

Facsimule No - 703)308-3210
Form PCTESA220 «Apnl 00D 1deg nates au aicompam g vieet)
Malt iog .. Date.
gl T

P 1 T
enl Bate

S ___ . Dew
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SAN JOSE, CA 95164-0640 THE INTERNATIONAL SEARCH REPORT
OR THE DECLARATION
(PCT Rule 44 1)

Date ¢! Mahng

(dav/month/vear} 0 9 S E P 2004
Applicant's or agent"s hile referenie ‘
PYSC-0002/WO FOR FURTHER ACTION * Sec parugruphs ! and 4 below
Internanonal applivation No Inernanonal hiling date
PCTIUSOMO4117 (deny /manuhAvear)

13 Fehruary 2004 (13 02 2004)

Applicant
PSYCRYPT. INC

) The upphiene 1 herchy notsfied that the yotu national scarth repont has heen exabhshed and i trunsimsttel hercwath

Fibug of umendurnty and sidtvsent under Articde 19:
The sppheart v entithed 11 he 30 washes to gmena the danns of the internsticnal epplication (s« Rule 46)

When®  The nme bunat far filing such aniendments » sormuolly two morndhs trom the dase of trensmital of the
wnLrialonal search repon

Where! Direclly o the Internstions] Bureaw of WIPO, M chesrun des Colombeties
121] Gensva 20, Swalzedand, Fescsnnule No  (41-22) 740 14 35

For mone dealed mstrikhions. e the notes ou the dccompanyeoys sheel

z D The upphcant w herehy mutified that no imtermtional warch repon will be estahlished and 1hat the decliraunn under
Article 17(2)() o thut effeet 18 Lranvmitied herewtth

. V
3 D With repard to the profest aguinw poyment ot (an} sddibonal lee(s) under Rube 40‘:, the wpplicant 14 notified that
D the provest together with the decision Ureun hus bucn tramawtted to the Intenutional Burau together wath the
appheant s rquest o faneard e ieats o bath the prutest and the decivon thereun (o the destgnated COfficu
no decision hos beon made vor on the proted e apphicant will be putified os soom us 4 decasion 1% nikde

4  Renunders

Shortly aher 1§ wmourhs from the pnonty doc the intemitumal apphicetion wall he published by the Iiternsnonal Burcse T the
apphicant wishes  avord o preipons publivalim o actice of withttrawsl vf the internetional applicdbon or of the privnty clan must
ekl the mtecrtiomal Buriau oy peovaded m Rules 90 A 1 and 90 fuv 3 respectivelv, holore the compleion of dw techmen!
preparations {or niemaond! publicaton

Withtn 19 manths from the prionty Juc bue only 1 respeet of some desiguated Offices 0 denand tor internatunel prelimnery
e ymration must be filed 1! the apphuam wishes 1o poupone the Lniry into the nutional phase untd 30 mouths trom the poonity  date
v some Otfices even luter) olhervise the applicam must withap 20 wenths irom the pnomty dae periomm the prescabed acts br
entry snto the naticnal phsse hetore these desenated Otlices

In respect of othut desipgnoed Offices. the ime tuen vl 30 months for lacr) wall appiv evenal no demund w filed within 19 months

“ec the Annex 10 Fanm PCT/IB/30) ard {or detmls ahow the applicuble wme himts Oftice hy Qffice sec the PCT Appircant s Gurde
Volume 11 Nusosl Chapters and the WIPO linernet sate

Nimie and mryhne address of the [SA/US
Mail Swp #C1 A ISA/US

Commistioner for Pacins Avar R Shes
PO Boy 14350
Alexandras Virguan 22313 L4351 Telephone Na  703-305-1373

I'scwmiule No {703)303-3230

wwthorized pificer ﬂam ’Z_ Eﬁ: 2aA

L orm I'C T11SA220 (Apnl 2002
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PCT

INTERNATIONAL SEARCH REPORT
(PCT Article 18 and Rules 43 and 44)

Appheant's or agent’s tile reference THE sex Notyfication of Trmsmidel of Intematicnsl Search Report
Pspsc_m‘rwo mﬁ(};#(m R zﬂ PCTASA/ZZ) a3 wellay where upplcahle, e §
Tniernational apphication No Internationnl {ihing date (day/month/vear) | (Earliest} Prionity Date (daysmonthAvear)
PCT/US04/04117 13 February 2004 (13 02 2004)

Applicant

PSYCRYPT INC

Thn miemational sedrch report has been preparcd by this Intemanena! Searching Authonty 4nd i irapsmnted o e
applicant according o Artle 18 A copy 14 being transmitted Lo the Interpationdl Buredu

This nigmatiopal search repor copssts af « okl of ’:l sheets

7
1X] I 1y alse accompanied by o Lopy of each prior an document cited n thys report

-

L ]

00 0O O00Oo

b

£

1 Basis of the Report

With regerd @0 {ne language e interndattonal search was carred out on the basis of the internationsl applicausn o te
languspe 1 which it was “Tled, unless idierwise indiated under thas item

the miernationa seatch was carried out on Ot basis 0f 4 tramslation of the internanions] apphication hrnvhed o tis

Authorty (Rule 23 16by
With regard to auy nucleotide and/or amine Jocid sequence disclosed in the mternatonal application the inematonal

search was carried oul on the bavs of Ow sequence listing .
conaned i the umemnational dppliatin m written lorm : 1
(lied topether with the ineenntonal applicaton m computer readable torm
turmushed subseyuently w this Authorniy in written form

d

furmshed subsequentdy tw this Authonty i computer readable form

the staterment that the subsequenily (uriashed writien sequence istng does nod po beyondd the disclusure in the
mternatonal applivation s filed has been farmyshed

the statement tun the miormatn recorded 1 computer readable form i wentical to the written sequence histng has
been turiushed

Certawn claums were lound unsearcbable tSee Bog 1)

Umity of invention » luching {See Box 11;

With ropard tu the Dtle

E the text v approved as submtted by the applicant

the ext has been established by thn Authonty w read av 1olows

With regard to the dhstrdot
the texi 1 approved as submittod by the applicant

)E the text has heen estubhinhed wcording w Rule 38 3(h) by this Authorety ad o appears m Box 111 The applicant
may. wilhin one month irom the date of matling of ths internstiond search report submt Lommens w this

Authority
The fgure of i drawmgy to be published with the absiract 15 Figure No 3
E'.@ as suggesied by the spplicant D None of the ligures

D hevause ds applicant Lubed o suggest o hgure
D bizcause s Ggure beteer Juracterizes the inveniion

Form PCT/ISA, 210 ifirst sheets July (998



INTERNATIONAL SEARCH REPORT lnternationa] apphication No

 PCY/US04/041 17
1)

A CLASSIFICATION OF SUBJECT MATTER
1PC(7) HO4L 9/00
uscL 712/200

Accordmg 10 Internanonal Patent Classihesuan (1PC) or w buth muopal Wassificubion and [PC
ELDS SEARCHED

B F1

Mirumum accurnemanon scarched (classificanon sysiem lolluwed by clasalivaton symbolsy
USs 713/200, 164, 165, 201, 380737, 28

Dowumentaton searched other than minmen docurmentaton ta the extent that such documents are included in the fietds searched

Electrume duta base consulted durtng the mternatinal sedrch (nume of dats base and, where practicable, search terms used)
Pleuwe See Conumuation Sheat

C DOCUMENTS CONSIDERED TQ BE RELEVANT

Category * Citation ot docurnent with indieabion, ‘where sppropruate, of the relevant pussdges Relevant to ularm No
X v US 6,269, 164 Bl (PIRES) 31 July 2001 (31 47 2001}, column 6 Iine 62 In cotumn 7 hine 1-7, 13-30, 36-39, 75-
24, calumn 7 line 47 to column 8 Line 25 column 9 lme 49 (o colummn 10 Iine 25, uvolumn 97
Y 12 lines 40-61, columan 15, hines 30-55, column 18, lines 32-67 \ e

° 8-12, 31-35

X oA US 5008 935 A (ROBERTS) 16 Aprd 1991 (16 04 1991), column 2, lines |5-45, 449, 55-66, T2-74

- wolumn 3, fines 1-64 [N

Y 50-54, 67-71

¥ 1T US6.160 797 A (ROBERT Il et i!) 12 December 2000 (12 12 2000), column 8 lne 57 B-12, 3)-35, 50-54
to tolugm 9 line 60 67-71

A fMakla etnl, The SECURE Mrdel tor Enlerprise Congrechvily 1-97
IEEE, 2000 pages 176-182

A WJWu et al, Cormmunianon-Friendly Enuryptaon of Mubiumeda 1-97
1EEE, 2002, pages 292-295

A 4 Chueng et Jl, Iimplementstion of Pipelined Data Encrypuon Sundard (DES) Using Altera i-97

CPLD IEEE, 2000, pages HI-17 o T11-21
A .,]’Swumrd. Shawn Practicing sale dain
Cellulnr Busmess Jarwiary 1997, poges 64 and 66

1-97

N Further documents are listed in the coninaaton vl Box C [:I See patent tamly annex

laer dncument pubnshed fler the mermananal filmg dale or promy
dute sud not m conflict with the pphication be cited o underswnd the
praciple or theory mderlving the mvenlion

- Spewal ©uegoned of ched decuma “r

A*  document definng the geaersl s ue of the m winou s nar cansige—ed (0 be

of parcular rclev wie.
-\ un.ument of p.nn.u?hr relevants e claomed pwadn L ano be
AL" warinr pphcaron of paen published ue ar i i inimabinal Hhng Bay cmsidered n ar caum be conydend 16 wwilve B oV aep
when th. detumon u Laken ome
- doxaenem vhich m oo cheess dow™in oy pownes ¢l ured o or whinh v Sed 1o
cwabliah the pubicanm Sae o Boiber L of (Wher Spatid 1v e (o - dxcmoent of particylir retev-aie the clumed v Canma be
specafiedt cmsidered o invelve an Inveniive s when e docusment
canbied wih un or more niher weh dixutients such comlnniaden
0" dncament relermme to tn oyl disclosine gae eaubiden or oather mears bewg chvima ta o peraon tolled m do st
“p*  ducument pubbshed prior 1 the mer ihawl nhoy da. b leer thn the & digument membe; of the amc patent Lamih
prignte dxe clamed
Date o the actudd compleuon af’ the ntecnunonal warth Dawe of mulng of the intematonal sedarch report

09 SEP 2004

18 Avgust 2004 (18 08 2004)
Namne nd mudme address of the 1SATUS Authonzed nllsuzr M FARSYY N

Muid Stap PCT Altn ISA/IS

Commusticner for Patenls Ayaz R Sher

I' Q0 Box 1450

Alexandng Yirmma 22313 1450 Telephune No  703-305 1373

Frosgrule No  (703Y305-3230

Farm PCT/ISA/210 ivecund sheet) cduly 19980

~ L e U ——

-

AT it



.1‘

INTERNATIONAL SEARCH REPORT lmemanianal appliation No

PCT/USO4/04117

Box 111 TEXT OF THE ABSTRACT (Continuation of ltem § of the first sheel)

The techiueal feamres mentioned 1n G sbsiract do nol mclude o reference Sign berwesn parentheses (PCT Rule 8 1(d))

A method and apparatis cryplographicdly process det includmg a pluralny of duin segments  The uryplogruphic
process iudes (b receiving 4 plurality ol data segments (100), (b) selecting, lor ench dala segment, u set of encryplon
miormauon based on dara contmned 1n a predeterruned poruon of the date wpment W be encrypied (102 104), and (v) encrypling
enchi data sepment unang the set of encryplion mdormation selected lor the data segment (106) At least tme of an encrypton
agorithm, sn encrypuon key, and un enryption parameter mdy be chunged fur euch dats segment based oo the data contaned m
the predetermined portion - The predeternuned portien muy include 4 first predetermined poruon lor selectng a firs set of
encrypnon mfarmanaon, and o second predetermuned paruon tor selecing a sewnnd set ol encryptton information, the enurypiion
mformaton icluding an enurypton dyonithm an encryption key, md optiondlly an encrypiton parameter

.-ii

Form PCT/SA2 10 soomumuanon of tirst sheew 2 dJuly 1998:
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Contincation of B. FIELDS SEARCHED [tem 3:
EAST, Palm, Proquest, [EEE, Gongle
search cerms  data segements datd iramgemnins data packeds, packets, trume, encryption. algontdun, emryption dponthm hash Key,
e rypuion key, DES, IP, TCP, UDP, deerypion butter
. 01 '

Form PCTASA 210 tsevand sheet vJuly 199R)
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SANJOSE, CA 95164-0640

PCT

. i
WRITTEN OPINION OF THE
INTERNATIONAL SEARCHING AUTHORITY

(PCT Rule 43bis 1)

Date of muhng

PYSC-0002/WO

Appheant’s or ageni's file relerence

day/month/year) “ a SE E 2""4
FOR FURTHER A

See paragraph 2 below

PCT/USO4/04117

Internauonal ipplianon No

Interastiond g dawe (@en Jmonzhivear} Prior

13 February 2004 (13 02 2004

ity date (dervinonth/veor)

Internitonal Patent Clasatficaiion (IPC) or hath nwrional Jassdicaton and [PC

IPC(7) HO4L 9/00 wil US Cl 7137200

Applicant

PSYCRYPT, INC

1 Thus epiruon ontins incheations elatmyg i e [dlowing items

2 FURTHER ACTION

For further vpens we Form PCT/ISA 220

3 For further dewals, see notes i Form PCT/ISA 220

’:‘ Bux Nu |} Barit of the oparenn ' 1 ‘

D Box No Tf Pronty

D Box No Il Nomrestablsdunet of vpimon with repard to povelly, mvenive sicp and incustnal upplicatality

E:I Box No [V Luck ol unty ol mvenion

K‘ Bux Np V Reusoned slatermnt under Rule 435 11a)(s) with regard (o novelty, mventve step of indostnal
applcahility, Lt and explananons supporung such satement

D Box Nu VI Ceruun dovuments uited

D Box Nn VII  Ceriam defects 1n the internutiona] spplication

D Box N VI Cerap obwrvarons on the imenzwuonal spplicktion

1! 4 dernund for nternduonsl prelisurary xamplaton & made, i opiuon will be constdered W he & wnllzn optmon of the
internetinna Prebrnmury Examunng Authonicy « IPEA”, except that due does oot apply where the apphiuant chwxnes an
Authority other than this one 1 be the [IPEA and the Jwsen IPEA has notified te Internauondd Burean under Rule 66 160 &)
that weitten opunoms of (s Internauonn Searching Aubanty wall not be so considered

it thts upmon 1y, ds provided shove, cumsidered w he o woien upuon of the (PEAy tke dpplicunt 1~ mvited w submat w the
IPEA a written reply twpether where apnropoaie with wmendments, betore the ekpranon of 3 months {rom the daw of
muding of Form PCT/ISA/220 or betore the exprration «f 22 months trom the prionty dae whichever expures Laer

Mame and maling address of the 1SA/ US
Mail Sop PCT Aan [SA/S
Commnianer for Patents
PO Dox 1430
Alexandns Viroma 13313 143t

Fasumale No 17031305-3230

L 7 A

Ayaz R Sher

Telephuone No  703-305- 1373

Fortn PCT/ISA237 1cover sheety danuary 1004,
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WRITTEN OPINION OF THE Internanonal applieation No
INTERKATIONAL SEARCHING AUTHORITY PCTIUSO 04117

Box No. I Basis of this optnion

1 Wrth repurd 1o the language, ths opmon hes been estahlished on the hasis of the mternational applicetion in the langusge n which
1t was filed, unless glherwase indicated under tis 5em

D Thir eptmon has been established on the basis pl o trunslanon from the ongina langusge mio the tolowing kinguage .
which 15 e langumge of 4 runsdsbion lurnished jor the purposes of nternitcomal search (under Rules 12 3 and 23 1(hy

> Wih regard o any nucleofide and/or anino add sequence disclosed o the inernational apphcation and necessary W the

chumed tvenuon (s opmion has heen estahliched on the basis of
a4 bype ol mawerd
D 4 sequence listuig

D tuble(s) related to the sequence Ivong

b tormat of material v 1 '

D in written lormal
D n computer reandkble tonm

¢ tme of himg/urmshing

D conuned 0 mterond spphicabon gy filed
L__I liled wypether with the miernusonal apphoiion ir cumputer readwhle loym

D furnished subsegiiendy to this Authonty jor te purposes of search

3 D In addiron n the cave that more then one versien or copy of & sequence bsung and/or table relating thereto hay heen
fed or harmshed 1he required statemunts that the informuuon wn the subsequemt or addiional copies is identical W that 1n
the applicaaom as filed or docs not o beyond e apphuaton ss filled as appropridte, were urmished

4 Additond comments

.11

Form PCT/ISA237(Box No i 1 Junwary 2004



incermuonal apphicaton No
WRITTEN OPINION OF THE PCTIUS04/041 {7
INTERNATIONAL SEARCHING AUTHORITY

Box No. V Reasoned statement under Rule 43 bis. 1 (a)([) with regard to novelty, inventive step or industnal
aPpllcability; atations and explanations supporting such statement
1 Staternent
Nowvelty (N) Clauns NONE YES
Claims 1-7, 13-31, 35-48, 55-66, 72-97 NO
Inventive ~tep (I8) Clauns NONE e o _YES
Clainy 197 NO
. 1 T
Indusirtal applicabihty (TA) Clams 197 _ L — e . _ . XES
) Clauns NONE NO
2 Ciations and explanations
Please See Continanion Sheet
R ﬁ 1
. 1 i

Form PCT/ISA/237 tBux Na Vi Jamiare 20041
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INTERNATIONAL SEARCHING AUTHORITY

Supplements] Box
In case the space m any of the precedmg boxes is not suttiuent

."\

V. 2 Cuations .md Explanstions.

Clams -7, 13-30, 36-49. 55-66 and 72-97, luk moveley under PCT Arucle 33(2) ws heing antegpated by Pires As o
clavms 1 25, 75 and 91, Pues discloses receiving 4 plunhity of data segments  Pares disclowes selecung, for cach dats sepment o set
of encrypoon nformaton hased on date conned i s predetermined poruon of the data weamsnt 0 he encnypted  Prey dilives
emIYPUnE adch detu segment uwng the set of encrypiom intormaton selected tor the data sopment  Pores dialoses deurypung each
encrypled ditg scgment usng the eneryptiom intarmaton sclected for the encrypled dow sepment

Clams 40-49, 55-66 und 72-74 lack novelty under PCT Arbule 33(2) as heng anticipated by Robers Rohers discloses an
nput hutter adapted o recerve dits mulidmg a pluraity of dute sepments  Roberts dhsclioses sn encryption mudule adupted 1o encrypt
euh dita sepment  Roberts disclusus o contrubler coupled (0 the input butter and the enuryphon module  Roherts discloses that twe
contraller 15 adapted 10 select n sl of encrypun mionnation for cauh daw wepment baved on duk cortaned 10 & predeenmond
porutn of the data segmoent © be enurypted  Roberys discloses an output hutler weaupled w te vonuoller snd te encryption module
Roberts divcloses the outpot mutler being adapted uy ouput encrypted daw omuluding 2 plurality ol encrypted dats wonents

Clauns B-12 and 31-35 lak an inventve siep under PCT Artwle 3313) ov being vhvians over Pins i view of Robert As I
Jumns 8- 12 and 31-35  Pares does not teach tiat the tied predeennined portion contiuns data Tor o first prowoced tayer, und e sevond
predetermined portion vnddns date (or v seoond prouxol date Prres does not each tust the fird protoenl ayer s lower than the
sevond protovol layer Prres does ot wach that the tus predetermined poroon e an inweriet Prowa (1P header of the dae packet
Pures does ot teach that the second predeiermined poruon i 4 selecied poruon of « datn field of the dat packet  Prres does mik ieach
that the second poruon is & Tranwmsson Conrol Protecol (TCPy header of the date packet  Pires does oot teach thut the second
predetermimned poruon 1 ¢ User Datagran Prowowad rUDPY header of the dutn pakel  Robert teaches thut the first preduermined
poriem vontans date for o Tirss protnol laver and the second predetermned porton vontans datn tor & second protoci] dae Robert
waches that the tirsy protead layer s fower than the second prowscol Tayer  Robert twaches that the firs predeternmmed poruon is an
lntermet Prowcol (TP) hewder of the dals packet  Roberl waches that the second predetegmiged portion s 4 selected poroon ol 4 data
field of the don packet  Robert eaches that the wevond parvon s 4 Transmssaon C(‘m?{r Prowol (TCP) header of the data packet
Rouberl waches that the sevond predetermimed purtion i3 o User Datagram Prowuol ( UDP) header of (e duld pucket

Claums 8-12, 31-35 50-34 und 67-71 tack wn invenuwve step under PCT Article 3303 an heng ohvious over Roherts in view
of Rubert  As (0 duers 8 12 and 31-35, Rohers does ot wesch that the first predeteruned poruon contams dats jor  fird protocol
layer and the woond predewermmed poroon vontains dats for a second prinocol dets Roberts does aol cuch that the first protocol
leyer 15 Jower than the second protunal laver Roberts does nut tesch that the first predetertuned poruon  an fnternet Prouxol ¢(P)
header of the datd pecket  Roherts does not kach tu the sevend predetermmed portion w4 selected portnon of o dat held of the dala
packer  Roheris does not ach tha tie sevond poruen v o Tranvmssion Contral Prowocol (TCPY beader of the dals packet  Roberis
does not weuch that the weond prenetenmined porion 3y o User Datagran Prowcol 1UDP) heeder of te dun packel  Robent i
thut de {irst predetermnud porton comdams Qata tor g first promuol lmver and the wecond predetermined poruon containy data for o
seeond prowna data Robert waches that dw first protean laver 1s [ower than the sevond prowouol layer Robert ieaches that the ficwt
predetermined portion ss un [aternet Protoenl Py header of the data packet  Robert teaches Ut the seeond predeienmuxd pursun s a
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selected portion of o daia feld of the dud packet  Robere teuches thut the second portem 1s a Transmussion Control Protocol (TCPY
header of the dam packet  Robert seaches that $w wecund predeiermined portion 18 o User Datagrum Protnol (UDP) header of the

datt paket

Clums 1-97 meet the criena set out m PCT Arile 33(4), and thus have industrial uppheability because a method and
apperatus crypiogreplucally process doa mcluding o plurality of data sepments cam be mude or used i industey
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NOTESTOFORM FCT/ISA/220

These Notes are intended to give the basic instrucnions concermng the filing of amendments under Arncle 19 The
Nates sre based on the requirements of the Patent Cooperauon Treaty, the Regulations and the Administrahve
Instructions under that Treaty In cese of discrepancy between these Notes and those requrements, the latter are
apphcable For more detailed informancn, see also the PCT Applicant’s Guude, a publication of WIPO

In these Notes, “Artucle,” “Rule” and “Secuon™ refer to the provisions of the PCT, the PCT Regulations and the PCT
Admnistrative [nstructions, respectively
. 1 '

INSTRUCTIONS CONCERNING AMENDMENTS UNDER ARTICLE 19

The applicant has, after having recetved the mtematonal search repott, one opportanity to amend the claums of the
wmternational application it should however be emphasized that, since all parts of the international application (clamns,
descripuon and dravangs) may be amended dunng the mtemational prelumnary examination procedure, there 15 usually
no need to file amendments of the claims under Article 19 except where, e g the applicant wants the latter to be published
for the purposes of provisionat protection or has another reason for amending the clayms before intemnstional publication
Furthermore, 1t should be emphasized that provisionzl protection 15 avatlable 1n some Siates only

‘What parts of the iaternational applicattion may be amended *
Under Arucic 19, only the claims may be amended
Dunng the internavonal phase, the claims may also be amended (or further amended) under Arucle 34 before

the Internationsl Prelminary Examiming Authonty The descnpton and drawings may only be amended
under Amicie 34 before the Internationa! Preloninary Exarmmng Authonry

Upon entry into (the nationa] phase, all parts of the mtermational application may be amended under Article 28
or, where sppiicable, Articie 41

When * Within 2 months from the date of transmittal of the international search report or 16 months from the pnonty
dare, whichever time limit expires later It shouid be noted, however, that amendments will be considered
as having been received on ume if they are recesved by the Intematidigal Bureau after the expiration of the
applicable ume hmir but before the completion of the technical nons for intermnational publication
(Rule 46 1)

Where not to flle the amendments ?
The amendments may only be filed with the Internanonal Bureau and not with the receiving Gffice or the
Internatonal Sesrching Authonty (Rule 46 2)

Where a demand for intemationa] preliminary exsminauon has beenfis filed, sce below

How?  Either oy cancelling one or more enure claims, by adding one or more new claims or by amending the text of
one or mote of the claims as filed

A replacement sheet must be submatted for cach sheet of the claims which, on account of an umendment or
amendments, differs from the sheet ongmally filed

All the claims appeanrg on & replacement sheet most be numbered in Arsbe numerals Where a claim s
cancelled, no renumbering of 1he other clams is required  In all cases where ¢lams are renumbered, they must
be renumbered consecunvely (Admmmsmanve Instrucuons, Section 205(b))

The amendments must be made i the [angwage i which the international application Is to be published.

What documents must/may accompany the amendments ? \
Letter (Sechon 205(b)): ) 1
The amendments must be subminted with & lener R

The lettzr will not be published with the intemational application and the amended claims. It should not be
confused with the “Staternent under Amcle 19{1)" (see below, under “Statement under Ammcle 19(1)”)

The letter must be 1n English ar French, at the choice of che applicant. However, if the language of the
international spplication is Enghsh, the letter must be 1 English: f the language of the mnternahonal
application 1 French, the letter mast be in French.

N

Notes 10 Form PCT/ASA7220 (first sheet) (July 1998 repnint Apal 2002)
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NOTES TO FORM PCT/ISA220 (umlllllneﬂ)"1

The letter must indicate the differences between the clayms as filed and the clums ns amended. it must, o
particular, indicate, m connection with each claum appeanng n the inlemational application (it beng understood
that wdentical indications concermng scveral clams may be grouped), whether
{) the clam 3 unchanged,
(n) the clum s cancelled,
{m) the clamn 15 new,
(1v) the clam replaces one or more clams s filed,
(v) the claim 13 the result of the division of a claim as filed
The following exampies illustrate the manuer in which amendments must be explamed 10 the accompanying
letter:
I [Where ongnally there were 48 claims and afier amendment of some claims there are 51)
“Ctaims § to 29, 31, 32, 34, 35, 37 to 48 replaced by amended claims beanng the seme numbers,
cfmims 30, 33 and 36 unchanged, new cluims 49 ta 5| added ™
2 [Where onginally there were 15 cinms and after amendment of all claims there are 11]
“Claims 1 to !5 replaced by amended claims | w0 }1 ™
3 [Where onginally there were 14 clayms and the amendments conmst in cancclling some clawns and m

adding new claims]
“Clams | to 6 and 14 unchanged, clams 7 1o 13 cancelled, new claims 15, 16 and 17 added ™ or

“Clams 7 o 13 cancelled, new ciaims 15, 16 and (7 added, ali other claims unchanged *

4 [Where vanious kmds of amendments are made). ": !
*Claims 1-10 unchanged, claims 11 w 13, 18 end 19 cancelled, claims 14, 15 and 16 replaced by amended

clamm 14, claim 17 subdivided 0o amended clavms 15, 16 and 17; new claims 20 and 2] added ™
“Statement under Article 195(1)" {Rule 46.4)
The amendments may be accompamed by a statement explaining the amendments and mdicating any impact
that such amendments might kave an the desenprion and the dawmgs (which cannot be under
Arucle 19(1))
The statememt will be published with the intemational application and the amended claims
It must be la the language in which the iasternanons) applicatios 1 te be published,
1t must be bnef, not exceeding 500 words if n English or 1f translated into English

It should not be confosed with and does not replace the letter indicahng the differencea between the claims
as filed and as amended. It must be filed on a separate sheet and must be idenufied ay such by a heading,
preferably by using the words “Stetement under Article 19¢1)"

It may not contam any disparaging comaments on the intemational search report or the refevance of citatrans
contained 1n that report.  Reference to citations, relevant 1o & given claim, contamed in the inrernanonal search
report may be made only in connection with an emendment of that clum

Consequence If a demaand for internstionsl prelimipary examination bas already been filed

If, at the time of filing any amendments and any accompanymng statement, under Article 19, a demand for
internanonal preliminacy exammenon has already been submutied, the apphcant must preferably, at the nme of
filng the emendments (and any statement) wath the International Bureay, also file with the International
Prelimwmnary Examining Authonty & copy of such amendments (and of any statement) snd, where requnred, &
translahon of such smendments for the procedure before that Authont® (bee Rules 55.3(s) and 62 2, first
sentence) For further mformation, see the Notes to the demand form (PCT/IPEA/O))

Conszquence with regard to transiation of the international application for entry mio the astional phuse

The applicant’s agtenntion 15 drawn to the fact that, upon entry mio the national phase, a tansiation of the
claxms as amended under Arncle 19 may have 1o be fummshed to the designated/elected Offices, instead of, or
1n addriton to, the translation of the clamms as filed

le ﬁmh[er details on the requicemenis of each designated/elected Office, see the PCT dpplicant’s Gunde,
Volume |

Notcy 1o Forms PCT/ISA/220 (sccond sheet) (Ruly 1993, repnint Apnl 2002)
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PATENTE DE INVENCION \[ ] MODELO DE UTILIDAD [ ]
I € Indicacion de que se solicita la concesidn de una patente \[\]
4 Datos de identificacidn de! solicitante o de la persona que presenta la solicitud \M
- ¢ Descnpcion de la invencion \ ]
4 Dibujos de ser estos pertinentes ™
4 Comprobante de pago de las tasas establecidas - \[\]
COMPLETA [ ] INCOMPLETA [ ]

- @)SENO INDUSTRIAL [ ]

Indicacion de que se solicita el registro de Diseiiu industrial [

¢ ]
¢ Datos de identificactén dei solicitante o de la persona que presenta la solicitud [ ]
¢ Representacidn grafica y fotografica del Diseiio Industnal o muestra del []
material que incorpora el disefio
4 Comprobante de pago de las tasas establecidas [ ]
\
COMPLETA [ ] INCOMPLETA [ ]

ESQUEMA DE TRAZADO [ ]

, Indicacion de que se solicita cl registro de un Esquema de Trazado . [
Datos de entificaciéon del solicitante o de la persona que presenta la solicitud [
¥ Representacion grafica del esquema trazado , [
4 Comprobante de pago de las tasas establecidas {

COMPLETA [ ] INCOMPLETA [ ]

Fdo )3

Firma Responsable

Fecha )1~ 1N (- ,t Carrera 13 No 27-00 Piso 5,7 y 10
Conrmutador, 3 82 08 40
Fax 3505220
C-man nfofdsic gov co
WWW $IC.gOV CO
Bogula, D C |, Colombin

=1
N

Wi

.

4w W
i) I.'-\
if

3

-~ .
.

bl

-—
-
Y

T el

K]



REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Bogota,
2020

Doctor (a)
MAYA RODRIGUEZ CARLOS ORLANDO

REFERENCIA Radicacibn No. 6 79165
Solicitud internacional US2004/004117
Pecha i1nicio fase nacional 13/09/2006
Tramite 11
Evento 379
Actuacidn 430

Cficio No. v 1121q

Como resultado del examen de forma, realizado con fundamento en el articulo 38 de
la Decisidn 486 de la Comisidén de la Comunidad Andina, articulo 27 del Tratado de
Cooperacién en Materia de Patentes (PCT), regla 51 bis del Reglamento y Circular
Onica de la Superintendencia de Industria y Comercio, se le comunica que:

1. 8i fuere el caso, el solicitante debe adjuntar la traduccidén de los anexos del
reporte de examen preliminar internacional (Art. 36.2.b) del tratado PCT.

2. La s8olicitud no contiene la coupia del documento en que conata la cesidn del
derecho a la patente del inventor al solicitante o a su causante. (Art. 26-k)
Decisidn 486.

3. La solicitud no contiene el poder debidamente otorgado, con el lleno de los
requisitos exigidos por los articulos 63 y subsiguientes del Codige de
Procedimiente Civil. Adicionalmence, deberd presentar el documento gue acredita la
existencia y representacidn legal de la sociedad solicitante, cuando ésta fuere
perscona juridica.

En cumplimiento de 1lo dispuestoc por el articulo 39 de la Decisifin 486, se le
requiere para que dentro del términc de dos meses siguientes a la fecha de
notificacién del presente oficio, complete los requisitos anteriormente enunciados.
En caso de no dar cumplimiento al presente requerimiente, la solicitud ee
considerari abandonada y perderd su prelacidn.

Notifiquese el presente cio conforme a lo dispuesto en el numeral 5.2, literal
e), del capitulo qujnto del kitulo primero de la Circular Unica No.10 de 2001.

ALIX CARMENZA SPEDES DE VERGEL
Jefe de la diyisidn de Nuevas Creacicnes

anteriér . requerimiento fue notificado por fijacién en lista de

Er Py

adpa.



