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DIVIsi6N DE NUEVAS CREACIONES 

RADICACION EXPEDIENTE No. 06-60188 

EL EXTRACTO DE LA PRESENTE SOLICITUD DE PATENTE DE INVENCi6N 

0 
FUE PUBLICADO EN LA GACETA DF- PROPIEDAD INDUSTRIAL No 584 DE 

I* 

FECHA 31 DIE DICIEMBRE DIE 2007 EL TERMINO HABIL SENALADO POR LA 

LEY EXPIRA EL 31 DIE MARZO DE 2008 

NOTA: Dentro del plazo de los seis (6) meses siguientes a partir de la fecha de publicacibn 
en la gaceta cle Propiedad Industrial, deber? solicitar y cancelar el examen de 
patentabiliclad so pena de que la solicitud caiga en abandono, de acuerdo con lo 
establecido en el Articulo 44 de la Decisi6n 486/2000. 

SE PRESENTARON OPOSICIONES POR PARTE DE TERCEROS. 
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or encrvptcJ indicia Lasc6 an asyrn-metri(:, 
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I I . having dic ,??,?rnmL?tric crvpto,s,.I..tom such that I 1)(?r?oti 

ini?ial mc,,ss?q?c and itic put,_.ic kcN cIin accuralcly 

the traris-orman,)ri wL›?? ?:ieatt?d usinc, thc 
kc-N thal ?.(.)rrcsponds ?,.) ?hc I’vy ?Irld 

wlictihQi -U?; nie!?,?azc has 1,c?Tl SJn,.:C *hQ 
L":I 

Lr?uty: _Lsc; o., obj?ic?, .?cluLi.rig 
I 
L,jc,?ts aild of 

I , a, 

ss?, 111I C J!?, C is 11 as install - 

lia?,ciris In IIN Ilsi5l Utilities 

(Ivpicall_?? 111C hu!?Iau PI LicipL’a, 1 \??aL a software 

p -gra rn or c) r N% ?›I -)se ?leha’! ?i s,-. f: ?? aru a?c n 17 i , rl, oFts to ?ct) 
? tc III oilicr Cilwi?s i,lckIclu 

1?1, oh J?Ins vviiholil 

icl,?ntit\ of ?m enljl? 1?c -J?,Jw. A 

’?sswn: Ap?,riod and U-x or 

betwttn "IT- tfitil? and 

ul.’,?I"LLI.oil,? i?h of. lr?lor-r_al?nn cnvi-

prot,-)?:ols I-ITI-R ? FR tchict, ctc.). 
a hcginning i?id c?i? it, u\istvn", 

n hasstatc. Vs LLSQJ 1?c ?,C i-. ’he IC ml S??sion counotcs 

!.!?,mvf ttl.??n its ,s?d to Jcs,:ribr IN, 

1.3(:? lod (A a ›?,cssion iaycr- p?ozo?:ol ?EtLl’aCA;On, ?k 2iCll in tho 

?as? of scmc pfolo(?ul?, zi? IIT1 R is ?CIIC-T,?Ily 

S.? le Si_,n on Sccki.,Ity Archlt?:ClLlr? 

I Ki. I L)io\ ;des dD ONLYNIC’,\ Of 1:,›.criC-,il)r..q 
b,?iwte,fl ?ompofienis t%or an t?xtfmp,acy stk:Lirj:y 

ii? accoiJan??,? iv;lh the picscfa imcrition. As :?JLISt!L!TcL’? i:. 

I 1??. 1, a clltni e.g., a 170 c-"Ciatcd 11%, 

and h3odlvr 10 1 cn n-

r,.,,.C7t 120? and t?nti?, 110 

p:’’\ Hits ?In point for txicmal it tl,’71S 

Eg application, and ?)T 

.911, includii-.g c.›., iiilormaiion resource.,, 1.91, 19 2 19,4, 

CcT \\hicn is proviclud hy Olt sLci?rit\. 
Us?ng, facilities provided by 

f: I L:Tl ? C onaj? .)I It 111 160, ctri ’I if LIlOri&i Lion i I,( ?:,, 7? 1 140, a:? 

Lvmlociiiert 130. a :i 

150. ?j?d 120, I!A. iclltkccl,cr i›1f›_I:cT 

reciirec’?? o: 

N?iih a 

- 

? poli?:_\. 

I acl: nic,rin a tion rcsiurc?cs i% p:cu I I i Ila% cl- :I crin,_, 
In ifl?jition, 

1".) a Lr!?or_, lation I›Qsourcc ma? ha%c 

Nurcilicless, ,I IL\cl of?cn:[?!Y ??a% 1-? 
C;L?rit f?,: rfiI:?7Q, Illar: One Cf LhC i’:(.’s C)r 

F(,, zxIim.plu, 191 
’t prodli(?? L’u:0rMLt1()D Sl?:’\ N:?. Pit’% idin,.? i’?? 

f mo 
, 

on s:1,11 ?Iz; J):&od,,In or dala sllct!ls lo 
P LL hi i,:, \, Ja 1c; i nfo I in a I i o n I ??, so It I c ?; 19 -1 i Lic lu J c s a Ti o I, de I 

pi., 

- , 

iiq sysz?fni for an eUor,initrcu sitc, lrdocnl?oion 

R.S.Ii_N,? M Illav Includc filrictioris ?il’ supf?IN Cliam i11%,:-
tc, 1[11%’crltof? o’ ?Ilrrufit is 

Doti !iic J)f›,_)JI1C1 Llfcfmalion 
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-) ?-t ’vrLii Irusl I of] Sull’thIr to a g 
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Patente de lnvenci6n M Patente de Modelo de Utilidad E:1 

Via Nacional E7 

Via PCT (fase naclonal) cap. I Cap. 11 E:1 

No. Sol. Internacional PCT/US2004/043755 
Fecha de Presentaci6n Internac. 22 cle diciembre de 2004 

Como resultado del examen de fondo, realizado con fundamento en el articulo 45 de 
la Decisi6n 486 de la Comisi6n de [a Comunidad Andina, se le comunica? 

1. Documentos estudiados 

1. 1. Descrlj?g_b’_n-

1,2. Relvindicaclones 

a 1,3. Dib ?uos 

1.4. Prioridad-

2. Objeto do la invenci6n 

Folios- se radic6 inicialmente 

Folios- 49 a 63 corno se radic6 inicialmente 

Folios:�.65  a.---7.7----comoseradic6inicialmente 

Folio: 1 
(23 dic. 2003, US, N" 60/531695). 

La presente solicitud se titula "SISTEMA DE AUTENTICACION PARA 
APLICACIONES DE COMPUTADORAS CONECTADAS EN RED". Folio N’ 1. 

El objeto de la presente solicitud se relaciona con un sistema y un m6todo para 
autenticar un usuario en un sistema de red, donde la autenticaci6n de usuario es 
valida para todos los servidores conectados a la red de autenticac16n, 

De otra parte, el pliego reclama: un rnbtodo de autenticar un usuario con un servidor 
de autenticaci6n en un sistema de COMPLItadoras conectaclas en red, relacionado en 
las reivindicaciones 1 a 23 v 60, un sisterna de autenticact6n dentro de un sistema de 
computadoras conectadas en red, relacionado en las reivindicaciones 24 a 30 y 61, 
un m6todo de autenticar L111 usuario dentro de un sistemas de computadoras 



303 
conectaclas en red, relacionado en las reivindicaciones 31 a 36 y 62, un sistema de 
autenticaci6n dentro de un sistema de computacloras conectaclas en red, relacionado 
en ]as reivindicaciones 37 a 41, una sehal legible por computaclora, relacionada en 
las reivindicaciones 42 a 50 y 63, y una sefial combinada, relacionada en las 
reivindicaciones 51 a 59 y 64 a 65 

El objeto de la solicitud definido anteriormente se clasific6 en la H04L 29/061- 9/32. 

3. De la solicitud de Patente 

3.1. Reivindicaciones (articulo 30 D 486) 

Las reivindicaciones calificadas no definen la materia que se desea proteger, ya que 
no presentan ni un producto ni un procedimiento que se ajusten a los lineamientos 
legales vigentes. 

Las reivindicaciones 1 a 23 se refieren a un m6todo cle autenticar a un usuario, 
consistente en las etapas de: 
a) presentar credenciales de usuario. 
b) Proporcionar las credenciales de usuario 
c) Autenticar al usuarjo 
d) Crear una sef?al cle autenticaci6n 
e) Transmitir la se?al de autenticaci6n 

Las etapas anteriores no conforman un procedimiento que pueda ser patentable 
dadas las siguientes razones: 

i) No conileva a la obtenci6n de un producto tangible, tal como un aparato o una 
m6quina, 

ii) Las etapas presentaclas indican la forma de operaci6n (utilizaci6n) de un sistema 
de autenticac16n, 

iii) No resuelve ningOn problema t6cnico (el problema de autenticaci6n se resuelve 
con el sistema de autenticaci6n, no con las instrucciones de operaci6n del 
sistema) 

iv) El m6todo relacionado no corresponde a un proceso industrial, ni hace parte de 
uno, 

De acuerdo a lo anterior, el m(?toclo mencionado no cumple con los requisitos 
rninimos para poder considerarse patentable. Igual situaci6n ocurre con el m6todc) de 
las reivindicaciones 31 a 36, que esencialmente es el mismo m6todo anterior pero 
proporcionando una segunda y una tercera clave de encriptaci6n. 

La reivindicaci6n 24 no define la materia que se desea proteger, debido a lo 
siguiente: 

i) No se define cual es la materia caracteristica de la invenci6n, la cual no hace 
parte del estado del arte. 

ii) La reivindicaci6n se limita a enumerar una serie de componentes tales como un 
servidor de aplicaci6n y un servidor cle autenticaci6n, pero no presenta la 
relacl6n estructural existente entre estos componentes, Cabe destacar que una 
red o un sistema de comunicacibn siempre se debe definir por medio de 
caracteristicas estructurales tales como ]a forma cle conexi6n de los dispositivos 
(serie, paralelo, serial, inal6mbrica, etc.) o los circuitos formados por estos. 

iii) Una se?al de autenticaci6n y un usuario no caracteristicas t6enicas cle ]a 
invenci6n, por lo cual no pueden hacer parte del pliego reivindicatorio. 
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La reivindicaci6n 25 no especifica como es la comunicaci6n del servidor de 
autenticaci6n con el sistema de computadoras, tan solo se refiere a que el servidor 
esta conectado de "forma comunicativa", sin especificar a que se refiere con esta 
expresl6n. 

La reivindicaci6n 26 arnplia la materia, ya que el dispositivo protector no habla sido 
mencionado en ninguna reivindicaci6n anterior. 

La reivindicaci6n 27 menciona una "barrera de fuego", la cual debe especificarse por 
parte del solicitante, puesto que no queda claro a que se refiere este termino. 

La reivindicaci6n 28, nombra un servidor protector conectado en "forma 
comunicativa" con el servidor de aplicaci6n. Nuevamente se hace la observaci6n 
acerca de la conexi6n en forma comunicativa, ya que esta expresi6n no especifica 
claramente como es la forma de conexi6n, 

La reivindicaci6n 29 especifica el efecto del uso del sistema- recibir comunicaci6n, Es 
este caso se debe especificar la estructura de comunicaci6n entre los servidores, no 
el resultado del proceso de comunicaci6n. 

La reivindicaci6n 30 es la misma reivindicaci6n 29 por lo cual debe suprimirse del 
pliego, 

La reivindicaci6n 61 se refiere a una se?al de autenticaci6n, Esta se?al NO es un 
elemento de caracter t6cnico, por lo que no define ninguna caracteristica esencial del 
sister-na de autentIcaci6n de la reivindicaci6n 24. Igual situaci6n sucede con la 
reivindicaci6n 62. 

La materia reclamada en las reivindicaciones 37 a 41, ya ha sido presentada, en las 
reivindicaciones anteriores 24 a 29. Los elementos de la reivindicaci6n 24 son un 
servidor de aplicaci6n y un servidor de autenticaci6n. La reivindicaci6n 28 (que 
depende de la reivindicaci6n 24) menciona un servidor de protecci6n, es decir que 
este grupo de reivindicaciones contiene todos los elementos que conforman el 
sistema de autenticaci6n de la reivindicaci6n 37. De otra parte, [a reivindicaci6n 37 y 
las dependientes de esta, se enfocan en presentar una primera, segunda y tercera 
clave como elementos caracteristicos del sistema. una clave NO es un elemento 
t6cnico que pueda hacer parte de I@ definici6n de una invenci6n de producto. Por los 
motivos anteriores y dado que se esta repitiendo la materia, el pHego no tiene 
concisi6n. 

Finalmente se tiene que las reivindicaciones 42 y 51, se refieren a una sehal legible 
por computadora y a una se?al combinada respectivarnente. Estos elementos no 
pueden considerarse ni producto ni procedimiento, por lo cual la materia reclamada 
en las reivindicaciones 42 a 59 y 63 a 65, NO se puede considerar objeto de patente. 

En conclusion, el pliego reivindicatorio calificado no cumple ios requisitos, de claridad 
y concisibn, exigidas en el Art. 30 de la Decision. 

4. No es una invenci6n (articulo 15 D 486) 

Los m6todos de las reivindicaciones 1 a 23 y 31 a 36, especifican la forma de 
operaci6n del sisterna de autenticaci6n, mediante la aplicacibn de una secuencia 
lbgica de paso, Tales secuencias se ven representaclas en los algoritmos de las 
figuras 4, 6, 7 y 10 de la solicitud en estudio. En estas figuras se ve claramente que 



3Q5 
ei objeto de los m6todos reclamados corresponde a un una secuencia 16gic de 
etapas (algoritmo) que al ser implementada en un sistema de procesamiento 
(procesador, computador, servidor, etc.) hace que este realice o ejecute determinada 
tarea, lo cual es sopor-te l6gico que do acuerdo al literal e) del Art. 15, No puede 
considerarse patente. 

Por otra parte las sehales reclamadas en las reivindicaciones 42 y 51, han sido 
definidas por medio de los datos (informaci6n) almacenada en ellas, lo cual se ve 
con m6s claridad en las estructuras de [as se?ales mostradas en figuras 5 y 8. De 
esta manera, un elemento como por ejemplo una sehal combinada o una sei)al 
legible por computadora, definido por medio de datos tales como la identificaci6n del 
usuario o datos de la hora, es una forma de presentaci6n de informaci6n, lo cual no 
puede considerarse patente de acuerdo al literal f) del Art, 15 do la Decisi6n. 

De acuerdo a los literales e) y f) del Art. 15, lo que se reclama en el pliego calificado 
NO puede considerarse una invenci6n. 

5. Determinaci6n del Estado de la T6cnica 

is 
Considerando que la solicitud reclama prioridad del 23 de diciembre del 2003, se 
buscaron documentos del estado de la t6cnica relacionados, con fecha de 
publicaci6n anterior a esta, Se realizo b6squeda de documentos relevantes dentro 
del estado de la t6cnice, entendiendo como estado de la tG&cnica la definici6n provista 
en el Art. 16 D 486, y las excepciones fijadas en el Art. 17 do la misma. 

No obstante, la solicitud presenta problemas de definici6n, claridad y concisi6n, se 
realiz6 una bOsqueda parcial la cual se complementara una vez se realicen los 
ajustes a la solicitud. 

Se encontr6 como anterioridades los documentos relacionados a continuaci6n que 
pueden afectar la patentabilidad del obJeto de la presente solicitud 

No Documento* Titulo 
Fecha de 

publicaci6n 
LOG-ON SERVICE PROVIDING 
CREDENTIAL LEVEL CHANGE 

D1 US6609198 2003-08-19 
WITHOUT LOSS OF SESSION 
CONTINUITY 

D2 US2001/0037469 
METHOD AND APPARATUS 

2001-10-01 
AUTHENTICATING USERS 

’?los documentos mencionados se anexan al expediente 

6. AnAlisis de patentabilidad (articulo 14 D486) 

En cumplimiento del Art. 14 D486 so procedi6 a evaluar los requisitos de novedad, 
nivel inventivo y aplicabilidad industrial, con el fin de establecer la patentabilidad de 
la invenci6n reivindicada de la solicitud en estudio. 

6.1, Novedad (articulo 16 D486) 

El requisito de novedad se evalu6 mediante la cornparaci6n entre la materia 
reclamada y los documentos encontrados en el estado de la t6cnica. Para el examen 
de novedad Onicamente se tuvo en cuenta las caracteristicas tbcnicas de la 
invenci6n, de manera que elementos do car,?cter no t6cnico tales como claves, 
sehales, etc. NO fueron considerados ya que de acuerdo a lo expuesto 
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anteriormente, estos elementos no definen ninguna caracteristica esencial dp,/a 
invenci6n. 

La reivindicaci6n 24 se refiere a un sistema de autenticaci6n dentro cle un sistema de 
computadoras que comprencle los siguientes elementos (de car6cter t6cnico)-1 

Un servidor de aplicaci6n. 
Un serviclor cle autenticaci6n-

La anterioriclad DI, se refiere a una arquitectura de seguridad que permite 
especificar un u’nico esquema de identificaci6n valido para mbltiples fuentes de 
informac16n. La arquitectura presentacla en este documento, contempla una 
aplicaci6n de b6squeda 170, y un componente cle autenticaci6n 130 (ver Fig, 1). 
Como puede verse este documento contempla todas las caracteristicas definiclas en 
la reivindicaci6n. 

La anterioriclad D2 la cual se refiere a un rn?toclo y un aparato para la autenticaci6n 
de usuarios, contempla un servidor de aplicaci6n 202, en comunicaci6n con un 
servidor cle autenticaci6n 204 (Fig. 2), cle tal forma que este clocumento tambi6n 
contiene toclas las caracteristicas presentadas en la reivindicaci6n 24. 

La reivindicaci6n 25, especifica la conexi6n entre el servidor de autenticaci6n y las 
computadoras en red. La anteriorldad D2, muestra una 11nea de comunicaci6n directa 
206, entre el serviclor de autenticaci6n 202 y el usuario 200. De igual manera el 
documento DI muestra comunicaci6n entre el componente de autenticaci6n 130 y la 
red de fuentes cle informaci6n 190, 

Las reivindicaciones 26 a 28 especifican un serviclor protector conectado con el 
servidor de aplicaci6n y el serviclor de autenticaci6n. La anterioriclad D1 muestra que 
el componente de autenticaci6n 130 interact0a con el buscador 170 via un 
dispositivo de protecci6n 110 (servidor protector). De manera que las caracteristicas 
especificadas en estas reivindicaciones tampoco son nuevas. 

La reivindicaci6n 29 especifica que el servidor de autenticaci6n recibe cornunicacibn 
solamente desde el servidor protector. En la figura 1 del documento D1 se ve que la 
comunicaci6n entre el elemento de autenticaci6n 130 con la aplicaci6n de b6squeda 
170, se realiza 6nicamente a traw?s del servidor protector 110. Por lo cual esta 
caracteristica tampoco es nueva. 

Las reivindicaciones 37 a 41 cubren la misma materia t6cnica de las reivindicaciones 
24 a 30, por lo cual ei objeto de este grupo de reivindicaciones tampoco es nuevo. 

7. Conclusi6n: 

Los requisitos de patentabilidad de la presente solicitud se encuentran afectados asi: 

No Documento N’ 
Reivindicaciones 

Requisito que afecta 
afectadas 

D1 US6609198 
02 US2001/0037469 

24 a 30, 37 a 41 Novedad 
24,25 Novedad 

Se recomienda, que tenga en cuenta que el replantearniento de esos apartes NO 
podr? impiicar una ampliaci6n de I@ protecci6n que corresponderia a la divulgaci6n 
contenida en la solicitud inicial, cle acuerdo a lo que establece el articulo 34 cle la 
Decisi6n 486. 
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Si el interesado desea continuar la tramitaci6n, deber,? presentar una o mas 
reivindicaciones que definan que defina la materia que se desea proteger, en forma 
clara, concisa y acorde a lo que establece la ley. 

En cumplimiento del articulo 45 de la Decisi6n 486 de la Comisi6n de [a Comuniclad 
Andina, se le indica que debe dar respuesta dentro del ti?rrnino de sesenta dias 
contados a partir de la fecha de notificaci6n de la presente comunicaci6n. En caso 
de no dar respuesta al presente requerimiento, o si a pesar de la respuesta 
subsistleran los impedimentos par2 la concesi6n, se denegar? la patente, 

Notiffquese el presente oficio conforme a lo dispuesto en ei numeral 5.2, literal e), del 
capitulo quinto del titulo primero de la Circular Onica N 3 10 de 2001. 

x 

ALIX CARMENZA CESPEDES DIE VERGEL 
Jefe de Divisi6n de Nuevas Creaciones 

El anterior requerimiento fue notificado por fijaci6n en lista, de fecha 

CONCEPTO TtCNICO No. 2327 EXAMINADOR TtCNICO 
C6digo No. 202082 

9 


