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EL EXTRACTO DE LA PRESENTE SOLICITUD DE PATENTE DE INVENCION
FUE PUBLICADO EN LA GACETA DE PROPIEDAD INDUSTRIAL No 584 DE
FECHA 31 DE DICIEMBRE DE 2007 EL TERMINO HABIL SENALADO POR LA

LEY EXPIRA EL 31 DE MARZO DE 2008

NOTA: Dentro del plazo de los seis (6) meses siguientes a partir de la fecha de publicacion
en la gaceta de Propiedad Industrial, deberd solicitar y cancelar el examen de
patentabilidad so pena de que la solicitud caiga en abandono, de acuerdo con lo
establecido en el Articulo 44 de la Decision 486/2000.
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(37 ABSTRACT

Asceuiy ardhiteciure s heen developed n which 4 single
sign-on 15 provided for mulnple infermation resources.
Rathier thae specilving « single authentivation schieme {or all
information rescurces, 10e securily archileclure associates
trust-Tevel reguirements with information resources.
Awtkentication schemes (e those based on passwords,
certiflcates, blometric technigues, smart cards, i) are
cmploved depending on the trust-level requirement(s) of an
wformation tesouree (or information esources) o be
accessed. Once gredentials have been obrained for an entity
and the entity has been authenticated to a given trust level,
access is granted, without the yeed for funther eredentials
and authentication, to information resources for which the
authenticated wust level is sutficient. The security architee-
re aliows upgrade of credentials for a given session, This
Capabiiiny s particularly advantageous iy the context of a
single, enterprise-wide log-on. AR entity {e.g., 4 user or an
application) may inittally log-on with o redential suitable
for one or mose resources n an initial resouree set, but then
FEQUIRS Lovess Lo Tesoured requiring authentication at higher
trust level In such case, the log-on service allows additonal
credentiais (0 be provided to authenticate at the higher rust
level. The log-on service allows upgrading and or down-
grading without loss ol session continuity (Lc., without loss
of identity mappings, authorizations, permissions, and envi-
ronmental variables, etel).

(o]

34 Claims, 7 Drawing Sheets
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mles or other encrypied indicia based on asymmetric,
nmetric, publie, private, or seerci keyv wechnalogies, one-
ume passwords, hiometric indicia such as by retinal seag,
voice print, {Inger print, ete., and possession based indicis
such as smart cards, Enigma cards, kevs, In some
realizations, credentials may be associated with users,
sessions, functional objects, etc.

Digital Signature: A transformation of 4 message using an
asymmetric cryplosystem such that 1 person havigyg the
iniial message and the signer’s pubiic kev cun aceurately
deiermine wiaether the transformation wiss ereated using the
private key that corresponds o the signer’s public key and
whicther the message has been alered sinee the transforma-
e was mhade.

SV
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Lority: A user or object, ocluding dow chjects and g
nehicna] chjecs such as applicatings. components,
uodules, services, processos, reads, ere, s well as instan-

tations thereof. In some configuranons, oaly user cotities
(tvpically, the human prineipal uleraeting witl a sofyware
rgram ar on whnse behall a sofiware azent purpons 1o aet)
considered. o other conilgurations,
ctional objects without an associated humar prinoipal,
¢ identity of an entity mav be awthentcated 2sing a
credential.
Session: Aptri(\l and colluctivn of states spanning woe or
W interaotions between ar cm{\\' and an intormation
ament. As used Befeln @ osession mayv span muiliphe
s veith multiple resources of tne infar o envi-
nUoamd. Inosonle congurations May span muitiple
prormanon access pretocols (e, HTTR FTPR telnet, ce).
fon Nus a beginning and an end. During s oxdstence,
state. As used herein, the erm .\.r..ssmn counoetes
21 persistence thall as sometinies used to describe the
period of a “session laver” proiocol Interaction. which in the
case of some protocols, such as TP is gencrally very
wi-lved.
ale Sign-oa Security Architeoture
116, 1 provides an overview of ma Ineracions
Petween ComMponents for an eXempiary Sectily arehiteeiur
i accordanee with the present invention. As dlustrand in
1G0T, a client pplication, ¢.g., 4 browser 170 eperated hy
3 ouser imeracls with the seeurity arehitee:
kewper and eniey handler component 10 and o
povent 120 Gaiekeeper and entry bendler comp
provides an entty potnt for exwernal clicat wpp
Fe s ing ey [ c:nrr;rpriﬁc-: applications and or resivirecs
190, includivg ¢.g., informarion resources 191, 192 . 193,
for \\hm e nmmuumcm is pmvuhd W hr \cu:riL_\
srefireciure. Using facilities provided by :
e compuonent 160, an authorization comp
Luthentication componert 130, za ideanizicaton compe
I“(J aind Lol component 120, the gatekeersr eniry bund
v 110 allows. redirects or refuses e8ts
‘.llJar with a sectrity policy.
1 wdividua! information resources ivpioally huve ditering
LIy reguirements. Inaddition, individual hpes claceess
C lnrormation resource may have di Y security
ements Nopetheless, a given level of sceurity may be
femt for more than one of the infermuon senvices or
s tvpes, For example, fnformation rewearce 191 may
wde a product nfommation seiee 167 providia
inormaton such as product descriptions or data sheets
Ry public, while information resourcs 192 includes anc
cocessing svslem for an eCommerce site. It
mzree 193 may melude functions for supply ¢
% aoCess 1O uventury o formation or Surrent
wrarmaion. Beth the product mfcrm:tlion
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service and order intake functions of the eCommerce may
operate with similar security requircmerits, ¢.g., allowing
access by minimally authenticated, non-hostile entities. On
the other hand, supply chain functions may require a higher
tevel of security, Order status functions of the order pro-
cessing system rmayv require a mid-level of security,

Togin compunent 120, operating in conjunction with
gatekeeperentry handler component 110 and other compo-
nents of the seeurity architeeture, provides a single sign-on
nterface for aceess woenterprise applications and/or
resources 1900 In an excmplary embodiment, security
reguirements are expressed e terms of irust levels and login
compones 120 obtuins togin vredentials for an enuty
reguesiing access to one of the enierprise applications and. or
resourves 1900 The Togin credemizls obtained are selected
from a =et of credential types that, it authenticated, are
sutficlent w aciizve the vust level requirement of an appli-
cation o Inforration t e avcessed, Without
limitation, tvpical login credential types and associated
autheaticauon mechanisms include those bascd on
passwords, certificates, binmetric “echnigues, smart cards,
ete. Oher credential types and associated suthentication
meckanisms are desentbed elsewhere heren.

Tn some cmbodiments In accordance with the presem
inventon, gatekeeper-entry handler component 110 queries
aumhorization component 14 o chide authorization for
aecess 10 a particular requesied enterprise application or
information resource by the requesting entity (e.g., the
browser user). It the entily requesting aecess has not yet
been authenticated 1o the trust Jevel equired for the par-
ticular socess to the partculur enterprise application or
mformation resource reguested, awthonization component
140 muyv indicate that the aceess request 1s 1o be redireeted
to login component 1200 so that legin credentials may be
obtained and authenticated to a partcular wust level, If, on
the ather hand, login eredentials have already been obtained
tor the requesting cntity and the requesting catity has been
authentivated using the obtained eredentials such that the
required trust level has been achivved, the access will
wpically be allowed without the need for further Iogin
credentials und authentication. In cortain clreumstances,
authorzetor component T may wdicate that the aceess (s
0 be reiused, For cxanple, suthorzoien component 140
3 mreed o perfonm o more sirngent lgating
bevord atrust love! requirement. In an e xempiary cnlerprise
el eondguration, o desired securiiy pelicy may dictate that
g salary tool s ocessible only from with a company’s
mterna’ actwerk, Mo fevel of authenticated rus may be
suflicient e access sueh a wol from company
netwarg e facilitate implementation ot sueh 4 security
policy, authorization component 140 could reluse acoess
naved on environment parameters (ndicating a session orgi-
nating oulside the company’s interual network.,

Q7 gote. in certain embodiments in accordance with the
present invention, the mapping of login credentisl types amd
authentication mechanisms 10 wust levels s influenced by
covironment information such as tme of request, souree of
request, connection speed, andor cliemt application (c.g.,
browser) environment infurmation. In this way, even with a
state set ol mapping rules, the set of credenual tvpes and
authe: ion mechaniams suitable te suppot a given wrust
level mzy vary hased on cnvironment information. In
peneral. mapping nile dependencies are bascd on perceived
variatiens inothreal churacteristics and or requesting entity
capabilities, [n some embodiments in accordance with the
preserl invention. gatekeeper entry handler component 119
15 the zuthority oo coviroament information for a particular
requesting entity.

resnUnee
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(57) ABSTRACT

A metod and apparatus for authenticating users. Prior art
mc\hun";mﬂ require each individual a 1p]{cation (running on
an Cepplivation sorver”) thet the user s avcessing 1o provide
for th alsility w use the various authentication mechanisms.
One or more embodiments of the invention externalize the
authenticanen mechanism from the application n the form
ol a login server. Only the login server needs o be conlig-
ured to hugdle suthentication mechanisms. The application
scrver checks it a request has an active and valid session
(¢.g.. @ valid scsslon may exist when there 18 active com-
munication between a clicat and server that has not expired).
[ 1here s nota valid session, the application server redicects
the user o 1he lopin server The logmn server atiempts o
authenticate the user using env desired  authentication
mechanism. Once guthenucated, the Jogin server redirects
the user back to the application server. The apph’cation
server verifies the awthentication dircetly with the login
setver, Qnge verified, the appiication scrver processes the
user’s reguest and responds accordingly. One or more
sbhodiments of the lnvention may wlilize covkies to aid In
the authentization process. Thus, applications on the appli-
cation server need not be concerned about authenticating, a
piven user. The application server merely knows how 1o
work with the login server w o authenticate the user. Further,
communications hetween 1he applieation server and login
server are ransparent {(or without anv interaction from) the
user (although the user may sev e Brow acr ot mumunicating
with euch server:
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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO /2/
DIVISION DE NUEVAS CREACIONES

2020
Bogota, D.C.,

Abogado
CARLOS ORLANDO MAYA RODRIGUEZ

ASUNTO Radicacion 06-60188

Tramite 011

Evento 378

Actuacion 430 L

Oficio VRS

Folios 011
Patente de Invencién . Patente de Modelo de Utilidad D
Via Nacional [ ]
Via PCT (fase nacional) @l  Cap. | [ Cap. Il ]
No. Sol. Internacional PCT/US2004/043755

Fecha de Presentacion Internac. 22 de diciembre de 2004

Como resultado del examen de fondo, realizado con fundamento en el articulo 45 de
la Decisidon 486 de la Comision de la Comunidad Andina, se le comunica:

1. Documentos estudiados

1.1. Descripcion: Folios: 6 _a 48 como se radico inicialmente
1.2 Reivindicaciones:  Folios: 49 a_ 63 como se radico inicialmente
1.3. Dibujos: Folios: 65 a 77 _como se radico inicialmente
1.4. Prioridad: Folio: 1

(23 dic. 2003, US, N° 60/531695).
2. Objeto de la invencion

La presente solicitud se titula “SISTEMA DE AUTENTICACION PARA
APLICACIONES DE COMPUTADORAS CONECTADAS EN RED”, Folio N° 1.

El objeto de la presente solicitud se relaciona con un sistema y un método para
autenticar un usuario en un sistema de red, donde la autenticacién de usuario es
valida para todos los servidores conectados a la red de autenticacion.

De otra parte, el pliego reclama: un método de autenticar un usuario con un servidor
de autenticacion en un sistema de computadoras conectadas en red, relacionado en
las reivindicaciones 1 a 23 v 60, un sistema de autenticacidn dentro de un sistema de
computadoras conectadas en red, relacionado en las reivindicaciones 24 a 30y 61,
un metodo de autenticar un usuario dentro de un sistemas de computadoras



303
conectadas en red, relacionado en las reivindicaciones 31 a 36 y 62, un sistema de
autenticacion dentro de un sistema de computadoras conectadas en red, relacionado
en las reivindicaciones 37 a 41, una sefial legible por computadora, relacionada en
las reivindicaciones 42 a 50 y 63, y una sefial combinada, relacionada en las
reivindicaciones 51 a 59y 64 a 65

El objeto de la solicitud definido anteriormente se clasificd en la H04L 29/06; 9/32.

3. De la solicitud de Patente

3.1.  Reivindicaciones (articulo 30 D 486)

Las reivindicaciones calificadas no definen la materia que se desea proteger, ya que
no presentan ni un producto ni un procedimiento que se ajusten a los lineamientos
legales vigentes.

Las reivindicaciones 1 a 23 se refieren a un método de autenticar a un usuario,
consistente en las etapas de:

a) presentar credenciales de usuario.

b) Proporcionar las credenciales de usuario

c) Autenticar al usuario

d) Crear una sefal de autenticacion

e) Transmitir la sefial de autenticacion

Las etapas anteriores no conforman un procedimiento que pueda ser patentable
dadas las siguientes razones:

i) No conlleva a la obtencion de un producto tangible, tal como un aparato o una
maquina.

i) Las etapas presentadas indican la forma de operacion (utilizacion) de un sistema
de autenticacion.

i) No resuelve ningun problema técnico (el problema de autenticacion se resuelve
con el sistema de autenticacion, no con las instrucciones de operacion del
sistema)

iv) El método relacionado no corresponde a un proceso industrial, ni hace parte de
uno.

De acuerdo a lo anterior, el método mencionado no cumple con los requisitos
minimos para poder considerarse patentable. Igual situacion ocurre con el método de
las reivindicaciones 31 a 36, que esencialmente es el mismo método anterior pero
proporcionando una segunda y una tercera clave de encriptacion.

La reivindicacion 24 no define la materia que se desea proteger, debido a lo
siguiente;

i) No se define cual es la materia caracteristica de la invencién, la cual no hace
parte del estado del arte.

ii) Lareivindicacion se limita a enumerar una serie de componentes tales como un
servidor de aplicacion y un servidor de autenticacion, pero no presenta la
relacion estructural existente entre estos componentes. Cabe destacar que una
red o un sistema de comunicacion siempre se debe definir por medio de
caracteristicas estructurales tales como la forma de conexion de los dispositivos
(serie, paralelo, serial, inalambrica, etc.) o los circuitos formados por estos.

i) Una sefal de autenticacion y un usuario no caracteristicas técnicas de la
invencion, por lo cual no pueden hacer parte del pliego reivindicatorio.

AR
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La reivindicacion 25 no especifica como es la comunicacion del servidor de
autenticacién con el sistema de computadoras, tan solo se refiere a que el servidor
esta conectado de “forma comunicativa’, sin especificar a que se refiere con esta
expresion.

La reivindicacion 26 amplia la materia, ya que el dispositivo protector no habia sido
mencionado en ninguna reivindicacion anterior.

La reivindicacion 27 menciona una “barrera de fuego”, la cual debe especificarse por
parte del solicitante, puesto que no queda claro a que se refiere este termino.

La reivindicacion 28, nombra un servidor protector conectado en “forma
comunicativa” con el servidor de aplicacion. Nuevamente se hace la observacion
acerca de la conexion en forma comunicativa, ya que esta expresion no especifica
claramente como es la forma de conexién.

l.a reivindicacion 29 especifica el efecto del uso del sistema: recibir comunicacion. Es
este caso se debe especificar [a estructura de comunicacion entre los servidores, no
el resultado del proceso de comunicacion.

La reivindicacion 30 es ta misma reivindicacion 29 por lo cual debe suprimirse del
pliego.

La reivindicacidon 61 se refiere a una sefial de autenticacion. Esta sefial NO es un
elemento de caracter técnico, por lo que no define ninguna caracteristica esencial del
sistema de autenticacion de la reivindicacién 24. Igual situacion sucede con la
reivindicaciéon 62.

La materia reclamada en las reivindicaciones 37 a 41, ya ha sido presentada en las
reivindicaciones anteriores 24 a 29. Los elementos de la reivindicaciéon 24 son un
servidor de aplicacidén y un servidor de autenticaciéon. La reivindicacién 28 (que
depende de la reivindicacion 24) menciona un servidor de proteccidn, es decir que
este grupo de reivindicaciones contiene todos los elementos que conforman el
sistema de autenticacion de la reivindicacion 37. De otra parte, la reivindicacion 37 y
las dependientes de esta, se enfocan en presentar una primera, segunda y tercera
clave como elementos caracteristicos del sistema. una clave NO es un elemento
técnico que pueda hacer parte de la definicion de una invencidn de producto. Por los
motivos anteriores y dado que se esta repitiendo la materia, el pliego no tiene
concision.

Finalmente se tiene que las reivindicaciones 42 y 51, se refieren a una senal legible
por computadora y a una sefal combinada respectivamente. Estos elementos no
pueden considerarse ni producto ni procedimiento, por lo cual la materia reclamada
en las reivindicaciones 42 a 59y 63 a 65, NO se puede considerar objeto de patente.

En conclusion, el pliego reivindicatorio calificado no cumple los requisitos de claridad
y concision, exigidos en el Art. 30 de la Decision.

4. No es una invencion (articulo 15 D 486)

Los métodos de las reivindicaciones 1 a 23 y 31 a 36, especifican la forma de
operacion del sistema de autenticacion, mediante la aplicacion de una secuencia
logica de paso. Tales secuencias se ven representadas en los algoritmos de las
figuras 4, 6, 7 y 10 de la solicitud en estudio. En estas figuras se ve claramente que
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el objeto de los metodos reclamados corresponde a un una secuencia légic;{/de
etapas (algoritmo) que al ser implementada en un sistema de procesamiento
(procesador, computador, servidor, etc.) hace que este realice o ejecute determinada
tarea, lo cual es soporte légico que de acuerdo al literal e) del Art. 15, No puede
considerarse patente.

Por otra parte las sefiales reclamadas en las reivindicaciones 42 y 51, han sido
definidas por medio de los datos (informacion) almacenada en ellas, 1o cual se ve
con mas claridad en las estructuras de las sefiales mostradas en figuras 5y 8. De
esta manera, un elemento como por ejemplo una senal combinada o una sefal
legible por computadora, definido por medio de datos tales como la identificacion del
usuario o datos de la hora, es una forma de presentacion de informacion, lo cual no
puede considerarse patente de acuerdo al literal f) del Art. 15 de la Decision.

De acuerdo a los literales e) y f) del Art. 15, lo que se reclama en el pliego calificado
NO puede considerarse una invencion.

5. Determinacion del Estado de la Técnica

Considerando que la solicitud reclama prioridad del 23 de diciembre del 2003, se
buscaron documentos del estado de la técnica relacionados, con fecha de
publicacion anterior a esta. Se realizo busqueda de documentos relevantes dentro
del estado de la tecnica, entendiendo como estado de la técnica la definicion provista
enel Art. 16 D 486, y las excepciones fijadas en el Art. 17 de la misma.

No obstante, la solicitud presenta problemas de definicidn, claridad y concision, se
realizd una busqueda parcial la cual se complementara una vez se realicen los
ajustes a la solicitud.

Se encontré como anterioridades los documentos relacionados a continuacion que
pueden afectar la patentabilidad del objeto de la presente solicitud

N° Documento* Titulo Fec_ha de ’p
o oemen T __publicacién |
LOG-ON SERVICE PROVIDING |

| CREDENTIAL LEVEL CHANGE | |
(D1 USB609198  \yirouT LOSS OF SESSION 2003-08-19
e .
| i . i
D2 US2001/0037469 HOD AND APPARATUS FOR 2001-10-01 |

(AUTHENTICATING USERS __ _

*los documentos mencionados se anexan al expediente
6. Analisis de patentabilidad (articulo 14 D486)

En cumplimiento del Art. 14 D486 se procedid a evaluar los requisitos de novedad,
nivel inventivo y aplicabilidad industrial, con el fin de establecer la patentabilidad de
la invencién reivindicada de la solicitud en estudio.

6.1.  Novedad (articulo 16 D486)

El requisito de novedad se evalud mediante la comparacion entre la materia
reclamada y los documentos encontrados en el estado de la técnica. Para el examen
de novedad unicamente se tuvo en cuenta las caracteristicas técnicas de la
invencion, de manera que elementos de caracter no técnico tales como claves,
sefales, etc. NO fueron considerados ya que de acuerdo a lo expuesto



anteriormente, estos elementos no definen ninguna caracteristica esencial deAa
invencion.

La reivindicacion 24 se refiere a un sistema de autenticacion dentro de un sistema de
computadoras que comprende los siguientes elementos (de caracter técnico).

- Un servidor de aplicacion.
- Un servidor de autenticacion.

La anterioridad D1, se refiere a una arquitectura de seguridad que permite
especificar un unico esquema de identificacion valido para multiples fuentes de
informacion. La arquitectura presentada en este documento contempla una
aplicacion de busqueda 170, y un componente de autenticaciéon 130 (ver Fig. 1).
Como puede verse este documento contempla todas las caracteristicas definidas en
la reivindicacion.

La anterioridad D2 la cual se refiere a un método y un aparato para la autenticacion
de usuarios, contempla un servidor de aplicacion 202, en comunicacion con un
servidor de autenticacion 204 (Fig. 2), de tal forma que este documento también
contiene todas las caracteristicas presentadas en la reivindicacion 24.

La reivindicacion 25, especifica la conexién entre el servidor de autenticacion y las
computadoras en red. La anterioridad D2, muestra una linea de comunicacion directa
206, entre el servidor de autenticacion 202 y el usuario 200. De igual manera el
documento D1 muestra comunicacion entre el componente de autenticacion 130y la
red de fuentes de informacion 190.

Las reivindicaciones 26 a 28 especifican un servidor protector conectado con el
servidor de aplicacion y el servidor de autenticacion. La anterioridad D1 muestra que
el componente de autenticacién 130 interactla con el buscador 170 via un
dispositivo de proteccion 110 (servidor protector). De manera que las caracteristicas
especificadas en estas reivindicaciones tampoco son nuevas.

La reivindicacion 29 especifica que el servidor de autenticacion recibe comunicacion
solamente desde el servidor protector. En la figura 1 del documento D1 se ve que la
comunicacidn entre el elemento de autenticacion 130 con la aplicaciéon de busqueda
170, se realiza Unicamente a través del servidor protector 110. Por lo cual esta
caracteristica tampoco es nueva.

Las reivindicaciones 37 a 41 cubren la misma materia técnica de las reivindicaciones
24 a 30, por lo cual el objeto de este grupo de reivindicaciones tampoco es nuevo.

7. Conclusion:

Los requisitos de patentabilidad de la presente solicitud se encuentran afectados asi:

Reivindicaciones

N Documento™ | afectadas  Reduisfodueafecta |
‘D1 US6609198 24a30,37a41 _ _  Novedad
D2 US2001/0037469 24, 25 | Novedad !

Se recomienda, que tenga en cuenta que el replanteamiento de esos apartes NO
podra implicar una ampliacion de la proteccidn que corresponderia a la divulgacion
contenida en la solicitud inicial, de acuerdo a lo que establece el articulo 34 de la
Decision 486.
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Si el interesado desea continuar la tramitacion, debera presentar una o mas
reivindicaciones que definan que defina la materia que se desea proteger, en forma
clara, concisa y acorde a 1o que establece la ley.

En cumplimiento del articulo 45 de la Decision 486 de la Comision de la Comunidad
Andina, se le indica que debe dar respuesta dentro del término de sesenta dias
contados a partir de la fecha de notificacidn de la presente comunicacion. En caso
de no dar respuesta al presente requerimiento, o si a pesar de la respuesta
subsistieran los impedimentos para la concesion, se denegara la patente.

Notifiquese el presente oficio conforme a lo dispuesto en el numeral 5.2 literal e), del
capitulo guinto del titulo primero de la Circular Unica N° 10 de 2001.

/////

ALIX CARMENZA CESPEDES DE VERGEL
Jefe de Division de Nuevas Creaciones

El anterior requerimiento  fue notificado por fijacién en lista, de fecha
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