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Un método de autenticar a un usuario con un servidor de autenticacién en un sistemna de
computadoras conectadas en red, el método comprende:

(a) presentar credenciales de usuario por un usuario a un servidor protactor de compuerta;

(b) proporcionar las credenciales de usuario por un servidor protector de compuerta a un servidor do
autenticacién;

(c) autenticar al usuario por el servidor de autenticacién;

(d) crear una sefial de autenticacion por el servidor de autenticacién al ocurrir la autenticacién del
usuario; y

(e) transmitir la sefial de autenticacién por el servidor de autenticacién a un servidor de apiicacion,
en donde la transmision de la sefial de autenticacion al servidor de aplicacién comprende transmitir
la seial de autenticacién por el servidor do autenticacién al servidor protecior de compuerta y luego
transmitic s sefial de autenticacién por el servidor protector de compuerta al servidor de aplicacion.



SISTEMA DE AUTENTICACION PARA APLICACIONES DE COMPUTADORAS

CONECTADAS EN RED

Referencia a Solicitudes Relacionadas

Esta solicitud de patente tiene derecho de reivindicar
prioridad de la Solicitud de Patente Estadounidense N°
60/531.695, presentada el 23 de diciembre de 2003, que se

incorpora aqui como referencia en su totalidad.

Campo de la Invencién

La presente invencién se relaciona con un sistema y un método
para proteger aplicaciones dentro de un sistema de

computadoras conectadas en red.

Antecedentes de la Invencién

Las empresas y las personas fisicas dependen cada vez mias de
las computadoras y de la comunicacién electrénica basada en
computadoras. Cada vez mAs empresas se mudan hacia modos de
cperacién “sin papel”, y la conveniencia de la Internet ha
derivado en personas fisicas que utilizan medios electrénicos
pafa diferentes actividades, tales como las comunicaciones por

correo electrénico, operaciones bancarias, pago de facturas,



inversién de dinero y compras, para nombrar solamente algunas.
Si bien las empresas y personas fisicas desean la conveniencia
de 1las transacciones electrénicas, estas entidades también
desean mantener por lo menos el mismo nivel de seqguridad que
los que ofrecen los métodos transaccionales mas tradicionales.
Sin embargo, en muchas formas, muchas transacciones més
tradicionales son implicitamente mis seguros gque las
transacciones electrbénicas porgque las computadoras pueden
utilizarse facilmente para interceptar la informacién que se
comunica entre dos o mas computadoras. Por consiguiente, se
han creado técnicas para asegurar la informacién que se esté

comunicando electrénicamente.

Muchas de estas técnicas utilizan diferentes aspectos de
criptografia. La criptografia es el estudio de enviar y/o
recibir un mensaje en una forma secreta de manera tal que
solamente aquellas personas autorizadas para recibir el
mensaje puedan recibirlo. Se puede utilizar la criptografia
para cualquier forma de comunicacién pero para los fines de
esta solicitud, se discute la criptografia para la
comunicacién electrénica. Ejemplos de técnicas criptograficas
incluyen encriptacién simétrica, encriptacién asimétrica vy
parcializacién. Para la comunicacién electrébnica, un mensaje
encriptado se puede transformar en una forma secreta gque

utiliza una clave de encriptacidén y luego se puede transformar



nuevamente en su forma original o clara con la clave de

descriptacidn.

Ademas de las funciones criptogréficas para asegurar la
informacién, las empresas que desean proteger la informacién
que se almacenan electrénicamente también pueden crear
relaciones de comunicacién definidas entre los componentes
dentro de un sistema de computadoras conectadas en red y un
usuario que desea acceder a servicios dentro del sistema. Por
ejemplo, un sistema de computadoras conectadas en red puede
requerir gque un usuario se autentique antes de poder recibir
servicios desde una aplicacién dentro del sistema de

computadoras conectadas en red.

En un sistema de computadoras conectadas en red convencional,
la autenticacién del usuario puede ocurrir en cada servidor de
aplicacién individualmente, cada servidor de aplicacién es
responsable para autenticar un usuarie cuando el usuario
solicita los servicios de ese servidor de aplicacién. Este
proceso de autenticacién convencional requiere que un usuario
se autentique para cada servidor de aplicacién que desea

acceder dentro del sistema de computadoras conectadas en red.

Es deseable proporcionar un sistema y método de autenticacién

mAs eficiente, flexible y seguro para recibir serviciocs de un



servidor de aplicacién en un sistema de computadoras

conectadas en red.

Resumen de la Invencién

La presente invencién se relaciona con un sistema y método
para autenticar un usuario dentro de un sistema de
computadoras conectadas en red. El1 sistema comprende un
usuario, un servidor de aplicacién, un servidor protector de

compuerta.

De acuerdo con el método de la presente invenciédn, el usuario
presenta credenciales servidor protector de compuerta, y el
servidor protector de compuerta proporciona las credenciales
del wusuario presentadas al servidor de autenticacién. El
servidor de autenticacién autentica al usuario. El servidor de
autenticacién crea una seilal de autenticacién al autenticar al
usuario y transmite la seflal de autenticacién al servidor de
aplicacién. La transmisién de la seflal de autenticacidén al
servidor de aplicacién desde el servidor de autenticacién
puede comprender transmitir la seflal de autenticacién al
servidor protector de compuerta y luego al servidor de
aplicacién. El1 servidor de autenticacién puede encriptar la
seflal de autenticacidén después de que se ha creado. Se

prefiere que una clave de encriptaciétn utilizada por el



servidor de autenticacién para encriptar la sefial de
autenticacién sea compartida por el servidor de autenticacién
Yy el servidor de aplicacién, pero que no se comparta con el
servidor protector de compuerta. El servidor de autenticacién
también puede firmar digitalmente la seflal de autenticacién
después de que se ha creado. Se prefiere que el servidor de
autenticacién firme la seflal de autenticacién con un par de
claves, en donde por lo menos una parte del par de claves se
comparte con el servidor de autenticacién y el servidor de

aplicacién.

Otras &reas de aplicabilidad de la presente invencién se harén
evidentes a partir de la descripcién que se da en adelante. Se
debe entender que la descripcién detallada y los ejemplos
especificos, s8i bien indican la realizacién preferida de 1la
invencién, tienen solamente propésitos de ilustracién y no

limitan el alcance de la invencién.

Breve Descripcidédn de los Dibujos

La presente invencién se entenderd en forma mis completa a
partir de la descripcién detallada y de los dibujos anexos, en

donde:



La Figura 1 es wuna representacién de un sistema de
autenticacién convencional para aplicaciones de computadoras

conectadas en red.

La Figura 2 es una representacién del sistema de computadoras

conectadas en red de la presente invencién.

La Figura 3 es una representacién del proceso de autenticacién
para un usuario que comienza una sesién de identificacién vy
que inicialmente accede a un servidor de aplicacién dentro de
la 2zona de autenticacién del sistema de computadoras

conectadas en red de la Figura 2.

La Figura 4 es un diagrama de flujo que representa el proceso

de un servidor de identificacidén que autentica a un usuario.

La Figura 5 es una representacién de la estructura y del

contenido de la seflal interior creada en la Figura 4.

La Figura 6A es un primer diagrama de flujo que ilustra el
proceso de verificaciébn que un servidor de aplicacién ejecuta
cuando recibe una seflal interior encriptada Yy la
identificacién de la seflal desde el servidor de red durante el

primer tiempo.

11



La Figura 6B es un segundo diagrama de flujo que ilustra el
proceso de verificacién que ejecuta un servidor de aplicacidn
cuando recibe una seflal interior encriptada Y la
identificacién de seflal desde el servidor de red durante el

primer tiempo.

La Figura 7 es un diagrama de flujo gque ilustra el
procesamientc de la seflal interior por el servidor de red
después de recibir la seflal interior de regreso desde el

servidor de aplicacién.

La Figura 8A es una representaciétn de la estructura y el

contenido de la seflal exterior creada en la Figura 7.

La Figura 8B es una representacién de una sefial combinada que
incluye el contenido de la sefial exterior y de la seilal

interior de las Figuras 5 y BA.

La Figura 9 es una representacién del proceso de una visita
posterior por un usuario al servidor de aplicacién al que

accedid$ previamente.

La Figura 10 es un diagrama de flujo que ilustra el proceso de

verificacién que ejecuta un servidor de aplicacién al recibir

12



posteriormente una sefial interior encriptada Y la

identificacién de la seflal desde un servidor de red.

La Figura 11 es una representacién del procesc mediante el
cual un usuario accede a un segundo servidor de aplicacidn
después de ser autenticado inicialmente por el servidor de

identificacién.

Descripcién de las Realizaciones

La siguiente descripcién de las realizaciones de la presente
invencién es solamente de cardcter ejemplar y de ninguna
manera limita la invencién, su aplicacién o sus usos. lLa
presente invencidén tiene amplia aplicacién potencial vy
utilidad, que se contempla que es aplicable a una amplia gama
de entidades para asegurar y limitar el acceso a aplicaciones
e informacién dentro de un sistema de camputadoras conectadas
en red. Por ejemplo, se contempla que el sistema y el método
de autenticacién para aplicaciones de computadoras conectadas
en red seria beneficioso para su uso por cualquier banco
presta servicios bancarios, de inversiones y/o hipotecarios en
linea. AdeméAs, se contempla que el sistema y método de 1la
presente invencién seria igualmente beneficioso para 1a
autenticacién de usuarios por cualquier empresa de comercio

minorista que presta servicios de comercio minorista en linea.



Ademas, el sistema y método de la presente invencién seria
beneficioso para cualquier empresa que mantiene aplicaciones e
informacién seguras a las que acceden terceros computadoras o
usuarios. La siguiente descripcién se da agui exclusivamente a
modo de ejemplo con el propdésitc de proporcionar una
revelacidén de la invencidn, pero que no limita el alcance o la

sustancia de la invencién.

Un sistema de computadoras conectadas en red comprende un
servidor de aplicacién, un sistema de base de datos;, un
servidor de protector de compuerta, y un usuario tal como una
persona, computadora o aplicacién de software. En un sistema
de computadoras conectadas en red que incluye servidores de
aplicacién capaces de acceder a informacién sensible, se
pueden implementar relaciones protectoras para limitar el

acceso a la informaciédn sensible.

Haciendo referencia ahora a los dibujos adjuntos, la Figura 1
representa una reallzacién de un sistema de computadoras
conectadas en red convencional 10. El sistema convencional 10
puede comprender uno o mAs servidores de aplicacién protegidos
32, 36, un sistema de base de datos protegido 28, un servidor
protector de compuerta 30 y un usuario 12. Un experto en el
arte entenderd que un servidor de aplicacién 32, 36 puede

comprender una pluralidad de funcicnes de aplicacién {(no se
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muestra). En forma similar, un sistema de base de datos 2B
puede comprender una pluralidad de bases de datos (no se
muestran). El servidor protector de compuerta 30 conecta en
forma comunicativa a los servidores de aplicacién 32, 36, y el
usuario 12. De hecho, el usuario 12 no puede comunicarse con
los servidores de aplicacién 32, 36 excepto a través del

servidor protector de compuerta 30.

Para reciblr servicios desde un servidor de aplicacién 32
dentro del sistema 10, un usuario 12 puede poner en contacto
al servidor protector de compuerta 30 y solicitar los
servicios del servidor de aplicacién 32 ofreciendo
credenciales del usuario al servidor protector de compuerta 30
(paso 10l1). El1 servidor protector de compuerta 30 transmite
las credenciales del usuario al servidor de aplicaciones 32
(paso 102), que comprende una aplicacién de autenticacién 33.
La aplicacidén de autenticacién 33 compara las credenciales del
usuario dadas con las credenciales del usuario almacenadas en
el sistema de base de datos 28 o el marco principal de 1la
entidad operativa ({no se muestra). Si el wusuario 12 se
autentica, el servidor de aplicacién 32 crea una seflal de
autenticacidén, que comprende las credenciales del usuario. Si

el usuarioc 12 no se autentica, la comunicacién termina.

1%
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El servidor de aplicaciones 32 encripta la sefial de
autenticacién con una clave de encriptacién compartida entre
todos los servidores en el sistema de computadoras conectadas
en red. El servidor de aplicacién 32 entonces envia la sefal
de autenticacidén encriptada y la respuesta de aplicacién al
servidor protector de compuerta 30 (paso 103). El servidor
protector de compuerta 30 crea otra seilal, es decir una sefal
exterior, que debe envolver la seflal de autenticacién. La
sefial exterior comprende un timbre fechador que se utiliza
para asegurar que la seflal exterior no se hizo antiguo. ILa
seflal exterior y la sefial de autenticacién juntas comprenden
una sSeflal combinada, gque encripta el servidor protector de
compuerta 30 con la misma clave de encriptacién utilizada por
el servidor de aplicacién 32. El1 servidor protector de
compuerta 30 transmite la sefial combinada encriptada y una
respuesta por el servidor de aplicaciédn al usuario 12 (paso

104).

81 el usuario 12 desea acceder al servidor de aplicacién 32
nuevamente, el  usuario 12 presenta la sefial combinada
encriptada al servidor protector de compuerta 30 y solicita
acceso al servidor de aplicacién 32 nuevamente. El servidor
protector de compuerta 30 descripta la seiflal exterior para
asegurar gque la comunicacién no estd fuera de tiempo.

Suponiendo que la seflal exterior no esté fuera de tiempo, el

16
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servidor protector de compuerta 30 presenta la seflal de
autenticacién encriptada y el pedido del usuario 12 al
servidor de aplicacién 32 {(paso 102). El servidor de
aplicacién 32 descripta la seilal interior y, usando la
aplicacién de autenticacién 33, compara la informacién
contenida en la sefial interior con la informacién almacenada
en el sistema de base de datos. Si el usuario 12 ge autentica
nuevamente, el servidor de aplicacién 32 crea una nueva sefial
de autenticacidén, encripta la sefial de autenticacién y envia
la seflal de autenticacién, junto con la respuesta del servidor
de aplicacién 32, al servidor protector de compuerta 30 (paso
103). El1 servidor protector de cocmpuerta 30 crea una nueva
sefial exterior con un nuevo timbre fechador, combina la sefial
de autenticacién y la seflal exterior, encripta 1la sefial
combinada con la clave de encriptacién compartida y envia la
sefial combinada encriptada y 1la sefial del servidor de
aplicacién al  usuario 12 {paso 104). Las respuestas
posteriores del usuario 12 para servicios pueden seguir el

procedimiento que se expuso anteriormente.

Si un wuswvario 12 desea acceder a un segundc servidor de
aplicacién 36 dentro del sistema de computadoras conectadas en
red 10, el segundo servidor de aplicacién 36 tiene que
ejecutar el mismo proceso que el primer servidor de aplicacién

32 ejecutd para autenticar al usuario 12. Este proceso

1%
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duplicador se indica con lineas punteadas de flujo que indican
la comunicacién entre el servidor protector de compuerta 30 y
el servidor de aplicacién 36 de la Figura 1. En un sistema 10,
un segundo servidor de aplicacién 36 no recibe el beneficio de
la autenticacidén del usuario que ejecutada previamente por
otro servidor de aplicacién 32 dentro del sistema 10. Antes
bien, cada servidor de aplicacién posterior 36 tiene que
repetir el mismo proceso para autenticar a un usuario 12 que

el primer servidor de aplicacién 32 ya ha ejecutado.

El sistema 10 es relativamente fécil de comprometer porque
utiliza una sola clave de encriptacién compartida por cada uno
de los servidores del sistema 10. En este sistema 10, un
usuario 12 puede limitarse a utilizar un nombre de usuario y
una contrasefla para la autenticacidén porque la funcionalidad
limitada de 1la aplicacidén de autenticacién 33, 35 en los
servidores de aplicacién 32, 36. Ademas, requiriendo que cada
servidor de aplicacién posterior dentro del sistema 10
autentique a un usuario 12 que ya ha sido autenticado por el
primer servidor de aplicacién consume innecesariamente tiempo
para el sistema 10 y para el usuario 12. Mas auin, como la
seflal interior del sistema 10 no tiene ninguna funcién fuera
de tiempo, una sefial interior puede tebricamente ser vélida

durante un periodo de tiempo indefinido. La disponibilidad de
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las seiflales interiores vélidas durante un periodo de tiempo

indefinido es otra desventaja del sistema 10.

La Figura 2 representa un ejemplo del sistema de computadoras
conectadas en red 110 de acuerdo con la presente invencién. El
sistema de computadoras conectadas en red 110 de la Figura 2
comprende los servidores de aplicacién 32, 36, un sistema de
base de datos 28, un servidor protector de compuerta 30, un
servidor de autenticacién 16 y un usuario 1l2. En esta
realizacién, un servidor de identificacién es el servidor de
autenticacién 16 y un servidor de red en el servidor protector
de compuerta 30. El servidor de red 30 actila como un eje de
comunicacién para el sistema de computadoras conectadas en red
110. Especificamente, el usuario 12 el servidor de
identificacién 16 y los servidores de aplicacién 32, 36 todos
se comunican con el servidor de red 30 y unc con otrc a través
del servidor de red 30. Ademds de ser el eje de comunicacién
para el sistema de computadoras conectadas en red 110, el
servidor de red 30 también brinda una funcién de protector de
compuerta protectora, es decir, el servidor de red 30 no
transmite un pedido de usuario a un servidor de aplicacién 23,
36 a menos que el usuario 12 que hace el pedido haya sido
autenticado por el servidor de identificacién 16. De esta
manera, los servidores de aplicacién 32, 36 estidn protegidos

del usuario 12 que nc ha sido autenticado. Como una forma
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taquigrafica de designar la relacién de comunicacién entre el
usuario 12, el servidor de red 30, los servidores de
aplicacién 32, 36 y el sistema de base de datos 28, con el
cual se comunican los servidores de aplicacién 32, 36, se dice
que los servidores de aplicacién 32, 36 y el sistema de base
de datos 28 estan en una zona de autenticacién 20. Solamente
un pedido hecho por un usuario autenticado 24 (el mejor
mostrado en las Fiquras 9 y 11) serd transmitido por el
servidor de red 30 a la zona de autenticacién 20. Sin embargo,
una vez que se ha autenticado al usuario 12, se le permitira
solicitar servicios de aplicacién al servidor de aplicién 32,
36 dentro de la zona de autenticacién 20 sin tener que ser
reautenticado por el servidor de identificacién 16. Un experto
en el arte apreciard que una pluralidad de servidorea de
aplicacién pueden estar ubicados dentro de la zona de
autenticacién y también que se puede necesitar una pluralidad
de servidores de aplicacién para una sola aplicacién. Para los
propbsitos de esta solicitud, el nimero de referencia 12 se
utiliza para designar a un usuario que no ha sido autenticado
por el servidor de identificacién, y el nimeroc de referencia
24 se utiliza para designar a un usuario que ha sido

autenticado por el servidor de identificacién 1l6.

El servidor de red 30 también proporciona una funcidn

protectora para el servidor de identificacién 16 prohibiendo
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al usuarioc 12 a partir de la comunicacién directa con el
servidor de identificacién 16. El1 servidor de identificacién
16 no recibe comunicacién directa desde el usuvario 12, los
servidores de aplicacién 32, 36 o el sistema de base de datos
28. Dado que un usuario 12 debe ser autenticado para que la
comunicacién dei usuario 12 se pueda transmitir a la zona de
autenticacién 20, el servidor de identificacién 16 no esté
ubicado en la zona de autenticacién 20. Para asegurar mas el
servidor de identificacién 16, se puede disponer una medida de
seguridad adicional 26 que impide la comunicacién no
autorizada, tal como una barrera de fueqo, entre el servidor

de identificacién 16 y los demids componentes del sistema 10.

La Figura 3 representa el proceso de autenticacién para un
usuario 12 que comienza una sesién de identificacién y que
inicialmente accede a un servidor de aplicacién 32 dentro la
zona de autenticacién 20 del sistema de computadoras
conectadas en red 110 de la Figura 2. Con propdsitos de
ejemplificacién, el usuario 12 en este ejemplo puede ser una
persona que intenta acceder a informacién de su cuenta
{servidor de aplicacién 32) en el sitio web de un banco
(servidor de red 30). Un usuario 12 empieza presentando sus
credenciales, que en este ejemplo pueden ser un nombre de
usuario y contrasefia, al servidor de red 30 (paso 30l1l). Las

credenciales del usuaric también pueden incluir un certificado

AU
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digital, un dispositivo de hardware portdtil tal como una
tarjeta de identificacién segura o cualquier combinacién de
credenciales. El1 protocolo de sequridad de la entidad que
opera el sistema de computadoras conectadas en red 110
determina el cardcter de las credenciales que se aceptarén.
Ademds, el sistema y el método de la presente invenciédn asume
la inscripeién inicial de un usuario en la entidad que opera
el sistema de computadoras conectadas en red 110, mediante el
cual el usuario 12 brinda informacién de identificacién a 1la
entidad Yy la entidad almacena esta informacién de
identificacién c¢on las credenciales del usuario para la
posterior autenticacién. Los métodos de inscripcién de este
tipo son convencionales y por lo tanto aqui no se da otra
explicacién. El1 servidor de red 30 entonces presenta las
credenciales del wusuvario al servidor de identificacién 16

{paso 302).

La Figura 4 es un diagrama de flujo gque representa el servidor
de identificacién 16 que autentica a un usuvario 12. Cuando el
servidor de identificacién 16 recibe las credenciales del
usuario del servidor de red 30 (paso 405), el servidor de
identificacién 16 compara las credenciales presentadas con las
credenciales almacenadas para el usuario inscripto 12 (paso
415). Si los valores coinciden, se autentica al usuario 12.

Sin embargo, si los valores no coinciden, entonces el servidor
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de identificacién 16 envia un mensaje de error de regresoc al
servidor de red 30 (pasc 420). El1 servidor de red 30 entones
puede determinar si pone fin a la comunicacién final o permite
que el usuario 12 reingrese sus credenciales. Un experto en el
arte apreciard que la comparacién de las credenciales
almacenadas con la credenciales presentadas es el tinico método
de autenticar un usuario 12. Otros métodos pueden incluir la
verificacién algoritmica a través del intercambio de mensajes
entre el servidor de identificacién 16 y un usuario 12 que
presenta un certificado digital o un protocolo de respuesta de
desafio implementado cuando un usunario 12 utiliza una sefial de
hardware como 3sus credenciales. Sin importar cudl sea el
método de autenticacién utilizado, una vez gue se autentica al
usuario 24, el servidor de identificacién 16 comienza una
sesién de ldentificacién creando una sefial 50, en este ejemplo
una seflal interior, que identifica al usuario autenticado 24 y

la sesiébn de identificacién (paso 425).

Una ventaja de la presente invencién es separar la funcién de
identificacién de la funcién de aplicaciébn ya que provee
flexibilidad al sistema de computadoras conectadas en red 110.
En un sistema convencicnal, un usuario 12 gse limita a ciertas
credenciales debido a la funcionalidad 1limitada de 1la
aplicacién de autenticacidén 33 dentro del servidor de

autenticacién 32. Generalmente, es necesaric que un usuario 12
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tenga un nombre de wusuaric Yy una contrasefla para la
autenticacién. En el contexto de un wusuario 12 gque una
computadora o aplicacién de software, este requerimiento es
una limitacién. En cambio, el sistema de la presente invencién
puede autenticar a cualquier wusuario 12 que tiene una
credencial reconocida por el servidor de red 30 y el servidor

de identificacién 16.

El servidor de identificacién 16 de la presente invencién crea
una seflal interior 50 con un formato definido, gque es
independiente de la credencial presentada por un usuario 12
para la autenticacién. Los servidores de aplicacién 32, 36
dentro de la zona de autenticacién 20 acepta la seflal interior
50 creada por el servidor de identificacién 16 sin importar el
tipo de credencial gque un usuvario 12 wutilice para 1la
autenticacién. La ventaja de que el servidor de identificacién
autentique a un usuario 12 y cree una sefial interior 50 gque
reconocen todos los servidores de aplicacién 32, 36 dentro de
la zona de autenticacién 20 es que estos servidores de
aplicacién 32, 36 tienen la garantia de que el usuario 24 que
solicita los servicios de ellos ya ha sido autenticado. Los
servidores de aplicacién 32, 36 dependen de la autenticacién
del servidor de identificacién 16, especificamente la sefal
interior 50 creada por el servidor de identificacién 16, en

lugar de tener que reautenticar a un usuario 24 para cada

A4
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nuevo servidor de aplicacién 32, 36 dentro de una sola sesién

de identificacién.

La Figura 5 representa la estructura y el contenido de la
seflal interior 50 creada en la Figura 4. La seflal interior 50
es una estructura de datos que comprende una pluralidad de
nodos de datos que almacenan informacién que pueden utilizarse
para identificar al usuario autenticado 24 y la sefial 50 en
si. La sefial interior 50 comprende una identificacién de sefial
51, que es un identificador Unico para cada seflal interior 50
creada. Un experto en el arte entendera que un sistema de
computadoras conectadas en red 110 puede contener servidores
de identificacién 16 y varios usuvarios 12. Por consiguiente,
el namero de sefiales interiores 50 creadas pueden ascender a
millones. Como tal, la tarea de crear una identificacién de
seflal tunica 51 para todas las seflales interiores 50 en un
sistema de computadoras conectadas en red 110 no es
insignificante. Para asegurar la exclusividad de la sefial 51,
se pueden utilizar valores de datos tales como la hora de la
creacién de seflales o la identificacién del servidor de
identificacién en la creacién de la identificacién de sefial
51. La seiflal interior 50 también comprende una hora de seiial
51, gue representa la hora a la cual comienza la sesién de
identificacién y se crea o emite la seflal interior 50, La hora

de seflal 52 es la hora oficial para la sefial interior 50 y
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puede utilizarse para determinar si una seflal interior 50 esta
fuera de tiempo. El propésito y el uso de la funciédn fuera de

tiempo se explica mis detalladamente a continuacién.

La sefial interior 50 también comprende una identificacién de
usuario 53, que es un identificador exclusivo para cada
usuario autenticado 24. La identificacién de usuario 53 puede
ser un nombre de usuario o algun otro identificador insertado
en la seflal interior 50 por el servidor de identificacién 16.
Sin embargo, la identificacién de usuario 53 no es
necesariamente el nombre de usuario o valor de usuario
ingresado por el usuario 12 cuando solicita los servicios de
aplicacién. La seflal interior 50 también puede comprender un
espacio de datos emulador 54. El espacio emulador 54 no puede
llenarse con datos cada vez que sSe crea una sefial interior 50.
En cambio, el espacio de datos emulador 54 se utiliza en el
caso en que un usuario autenticado 24 solicite que un tercero
acceda a un servidor de aplicacién 32 en la zona de
autenticacién 20 en representaciédn del usuario autenticado 24.
En el presente ejemplo, el espacio de datos emulador 54 puede
utilizarse <cuando el cliente de un banco que tiene
dificultades para acceder al saldo de su cuenta solicita que
un representante del servicio bancario acceda a la informacién
de su cuenta para determinar dénde estd ocurriendo el

problema. En este ejemplo, se ingresa la informacién de la

26
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identificacién del representante del servicio en el espacio
emulader 54 de la sefial interior 50. Si no estd ocurriendo 1la

emulacién, el espacio emulador 54 puede ajustarse a vacio.

Como se representa en la Figura 4, una vez que se ha creado la
sefial interior 50, el servidor de identificacién firma 1la
seflal interior 50 (paso 430Q). La seflal 50 puede firmarse
digitalmente utilizando un algoritmo denominado encriptacidén
asimétrica. La encriptacién asimétrica consiste en utilizar un
rar de claves criptograficas para asegurar informacién, en
este caso, una sefial interior 50. Se pueden utilizar pares de
claves asimétricas para encirptar un mensaje o verificar la
integridad de un mensaje. Un par de claves utilizado para
encriptar un mensaje estd compuesta de una clave privada o una
clave de descriptacién, que es conocida solamente para un solo
usuario o un pequefic grupo de usuarics, y una clave puablica o
una clave de encriptacidén, gque pueden ser conocidas para
cualquier persona. Para encriptar y descriptar un mensaje, se
debe utilizar tanto la clave privada como la clave piblica del
par de claves. Por ejemplo, un remitente puede encriptar un
mensaje utilizande la clave pilblica del destinataric deseado
del mensaje. Una vez que el destinatario recibe el mensaje
encriptado, se puede wutilizar su clave privada para
descriptar el mensaje. Ademds, como se utiliza aqui para la

firma digital, se pueden utilizar pares de claves para
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verificar la integridad de un mensaje. Para esta funcién, el
par de claves comprende una clave privada o una clave de firma
digital y una clave piblica o una clave de verificacidén de
firma. La clave privada puede utilizarse para firmar un
mensaje o, en este caso, una sefial 50. La clave puablica
entonces puede utilizarse para verificar la integridad de 1la
sefial 50. En esta realizacién, la clave de firma privada se
almacena en el servidor de identificacién 16, y se puede
utilizar un servidor de aplicacion 32, 36 para la clave de
verificacién piblica del servidor de identificacidén para
verificar la integridad de 1la sefial interior firmada 50
verificando la firma 55. Se puede utilizar cualquier funcién
de encriptacién asimétrica y funcién de firma digital
asimétrica. Las funciones de encriptacién asimétricas
incluyen, en forma no taxativa, RSA, ElGamal y variantes de
ellas, y ElGamal de Curva Eliptica y variantes de él. 1ILas
funciones de firma digital asimétrica incluyen, en forma no
taxativa, RSA, DSA o DSS (Algoritmo/Estandar de Firma Digital

de Estados Unidos) y ECDSA (DSA de Curva Eliptica).

Después de que la seflal interior 50 se ha firmado
digitalmente, el servidor de identificacién 16 encripta la
seflal interior 50 (paso 435). Si bien la sefial interior 50 no
tiene ninguna limitacién de tamafo, es preferible gue la sefal

50 sea lo mas compacta que sea posible. Es mAs preferible que
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la sefial interior 50 sea menor o igual a dos kilobytes. Un
experto en el arte, sin embargo, reconocerd que el nivel de
compactacién depende del métode de encriptacién empleado. En
la presente realizacién, el servidor de identificacién 16
encripta la seflal interior firmada 50 con una clave de
encriptacién simétrica. Un mensaje se bloquea (encripta) con
una clave y luego la misma clave se utiliza para desbloquear
(descriptar) el mensaje. Para proteger un mensaje cuando
utiliza la encriptacién simétrica, es wvital tener un método
seguro para Jintercambiar la clave secreta a todos los
usuarios. Se puede utilizar cualquier funcién de encriptacién
simétrica. Las funciones de encriptacién simétrica incluyen,

en forma no taxativa, AES, DES, 3DES, IDEA, RC5, RC6.

En la presente invencién, la clave simétrica utilizada para
encriptar la sefial interior firmada 50 se comparte con los
servidores de identificacién 16 del sistema de computadoras
conectadas en red 110 y los servidores de aplicacién 32, 36
dentro de la zona de autenticacién 20. La clave simétrica no
se comparte con el servidor de red e30. Este aspecto del
sistema de la presente invencién es una ventaja sobre los
sistemas convencionales 10 porque el servidor de red 30 no
puede acceder a la sefial interior encriptada 50 creada por el
servidor de identificacién 16. El acceso limitado a la sefal

interior 50 proporciona mAs seguridad para la informacién
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contenida en ella. S8i se utiliza la encriptacién asimétrica,
se utiliza un par de claves asimétricas diferentes de una
utilizada para firmar 1la seflal interior 50 para la
encriptaciéon y descriptacién de la seflal interior 50. En esta
realizacién, el servidor de identificacién 16 encriptaria la
seflal interior 50 con la clave piblica del par de claves del
servidor de aplicacién particular 32, 36 al cual el usuario
autenticado 24 desea acceder. El1 servidor de aplicacién
respectivo 32, 36 podria descriptar la sefial interior 50 con
su clave privada que coincide con la clave publica utilizada
para encriptar la seflal interior 50. Si se utiliza 1la
encriptacién asimétrica en 1la presente realizacién, se
prefiere que todos los servidores de aplicacién 32, 36 dentro
de la zona de autenticacién 20 utilicen el mismo par de claves
de encriptacién asimétrica. De esta manera, el servidor de
identificacién 16 podria utilizar la misma clave publica para
encriptar las seflales interiores 50 para todos los servidores

de aplicacién 32, 36 dentro de la zona de autenticacién.

Después de que se encripta la sefilal interior firmada 50 (paso
435), el servidor de identificacién 16 envia la sefial interior
encriptada 50 al servidor de 1red 30 junto con la
identificacién de seflal 51 {paso 440 y 303). El servidor de
red 30 envia una copia de la seflal interior encriptada 50 y la

identificacién de seflal 51 a un servidor de aplicacién
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particular 32 en la zona de autenticaciébn 20 (paso 304). Sin
embargo, la comunicacién del servidor de red 30 al servidor de
aplicacion 32 es una comunicacién sincrénica en que el
servidor de red 30 conserva una copia de la sefial interior
encriptada 50 y la identificacién de sefial 51 y envia una
copia de cada una al servidor de aplicacifén 32. El servidor de
red 30 espera una respuesta del servidor de aplicacién 32
antes de continuar cualquier accién. Las Figuras 6A y 6B
representan el proceso de verificacién que el servidor de
aplicacion 32 ejecuta una vez que recibe la sefial interior
encriptada 50 y la identificacidén de sefial 51 (paso 605). El
servidor de aplicacidén 32 descripta 1la sefial interior
encriptada 50 utilizando la clave simétrica compartida (paso
610). Sin embargo, la descriptacién de la seflal interior 50 no
es un proceso destructivo, es decir después de que la seiial
interior 50 se descripta, el servidor de aplicacién 32 posee
tanto la seflal interior encriptada 50 como sus contenidos
descriptados. El1 servidor de aplicacién 32 compara la
identificacién de seflal 51 de la sefial interior 50 con la
identificacién de sefial presentada por el servidor de
identificacidén 16 (paso 615). Si los valores de identificacién
de sefial coinciden, el servidor de aplicacién 32 continda el
proceso de verificacién. Si los valores de identificacién de
seflal no coinciden, el servidor de aplicacién 32 envia un

mensaje de error al servidor de red 30 (paso 620). El servidor
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de red 30 luego determina si pone fin a la sesién de
identificacién o© permite que el wusuario 24 reingrese sus

credenciales.

Suponiendo que los valores de identificacién de seilal
coincidan, el servidor de aplicacién 32 verifica la hora de la
seflal 52 para verificar que la sesiétn de identificacidén no
estd fuera de tiempo (paso 625). Especificamente, el servidor
de aplicacién 32 resta la hora de la seflal 52 a la hora real
para determinar =i ha existido la duracién que 1la seflal
interior 50. El1 servidor de aplicaciétn 32 luego compara el
tiempo de existencia con su funcién fuera de tiempo. Si la
gsefial interior 50 ha existido durante menos tiempo que el
provisto en la funcién fuera de tlempo, entonces la sesién de
identificacién continla. Cada servidor de aplicacién 32, 36
dentroc de un sistema de computadoras conectadas en red 110
tiene un protocolo de seguridad, que incluye una funcién
fuera de tiempo. La funcién fuera de tiempo determina el
tiempo durante el cual un usuaric autenticado 24 puede
utilizar una sefial interior 50. La funcionalidad del servidor
de aplicacién 32, 36 determina el tiempo durante el cual 1la
funcién fuera de tiempo para el servidor de aplicacién 32, 36.
Para la presente realizacidén, un ejemplo de funcidén fuera de

tiempo puede ser de 30-90 minutos.
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Si una sefial interior 50 no estAd fuera de tiempo, el servidor
de aplicacidon verifica la firma de 1la seflal interior gque
utiliza la clave piblica del servidor de identificacidén 16
(paso 630). Finalmente, el servidor de aplicacién 32 verifica
gue el usuario autenticado 24 es un suscriptor del servidor de
aplicacién particular 32 al que se estd accediendo (paso 635).
En el presente ejemplo, esto incluirfia el servidor de
operaciones bancarias que verifica que el usuario autenticado
24 es un suscriptor del servicio de operaciones bancarias en
linea del banco. Si alguno de los pasos 625, 630, 635 tiene un
resultado negativo, el servidor de aplicacidén 32 envia un
mensaje de error al servidor de red 30 (paso 640)}. Una vez que
todos los pasos de verificacién se completan con éxito, el
servidor de aplicacién 32 comienza una sesién de aplicacién
para el usuario autenticado 24 (paso 1645). Segin el servidor
de aplicacién particular 32 al que se estd accediendo, el
servidor de aplicacién 32 puede crear una sefial de aplicacién
cuando empieza la seflal de aplicacién para enviar al usuario
autenticado 24. Algunos servidores de aplicacién 32, 36 crean
sefiales de aplicacidén para enviar a los usuarios 24 y algunos
no lo hacen. Si un servidor de aplicacion 32, 36 crea una
sefial de aplicacién no afecta la funcionalidad del sistema de

autenticacién y el método de la presente invencién.
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Después de que ha comenzado una sesién de aplicacién, el
servidor de aplicacién 32 calcula un valor parcializado para
la sefial interior encriptada 50 y almacena el valor
parcializado en su propio almacenamiento o en el sistema de
base de datos 28 de la zona de autenticacién 120 (paso 635).
La parcializacién consiste en transformar un mensaje de
entrada de cualquier tamafio en un valor de salida o
parcializadoc de otro tamafio generalmente mas pequefio
utilizando un algoritmo matemdtico. El1 valor parcializado se
denomina digesto de mensaje. El digesto de mensaje es una
“huella digital” del mensaje de entrada y sirve para mantener
la integridad del mensaje parcializado permitiendo que un
destinatario verifique que el mensaje no se alter6 desde que
se parcializé. E1l valor parcializado luego se almacena en la
zona de autenticacién 20 por la duracién de la sesibén de

aplicacién particular.

El servidor de aplicaciétn 32 envia una respuesta del servidor
de aplicacién y una seflal de aplicacién (si se crea) al
servidor de red 30 (paso 305 y 660). La Figura 7 representa el
servidor de red 30 que crea una seflal exterior 70 (paso 710) y
envolviendo la seflal interior 50 para formar wuna seflal

combinada 60 (paso 715).
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La Figura 8A representa la seflal exterior 71 y su contenido.
La sefial exterior 71 es una estructura de datos que comprende
una pluralidad de nodos de datos que almacenan informacién que
pueden usarse para asegurar la integridad de la sefial en si.
La seflal exterior 70 comprende la misma identificacién de
seflal 51 que estd en la seflal interior 50. También puede
incluir un periodo de tiempo de arrollamiento 64 (RTP). El
periodo de tiempo de arrollamiento 64 es el tiempo durante el
cual la sefial exterior 70 es valida. En el presente ejemplo,
se entiende que el periodo de tiempo de arrollamiento cubre
el tiempo entre cada clic del mouse de la computadora del
usuario autenticado 24. La sefial exterior 70 también puede
incluir un timbre de hora de arrollamiento 65 (RTS). El timbre
de hora de arrollamiento 65 es la hora a la cual se crea la
gseflal exterior 70. En el presente ejemplo, el timbre de hora
de arrollamiento 65 se indica en segundo. Para determinar si
la seflal exterior 70 estd fuera de tiempo, el servidor de red
30 resta el timbre de hora de arrcllamiento 165 a la hora real
y compara el valor del periodo de tiempo de arrollamiento 64.
Siempre que la diferencia sea menor que el periodo de tiempo
de arrollamiento 64, la sefial exterior 70 no esta fuera de
tiempo, es decir 1la sefial exterior es vdlida. La sefal
exterior 70 también puede incluir un soporte de lugar 68 para
indicar si la sefial 70 es una sefial de uso normal o una sefial

de emulacién.
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La sefial exterior 70 puede incluir un indicader de estado de
autenticacién (AST) 69, que indica la forma de autenticacién
que utilizé el servidor de identificacién 16. La autenticacién
reguerida para un servidor de aplicacién 32 puede variar segin
los requisitos de seguridad para el servidor de aplicacién 32.
Como tales, algunos servidores de aplicacién 32 pueden
requerir una forma de autenticacién especifica. La seflal
exterior 70 también puede incluir un soporte de lugar 75 para
los datos especificos de la aplicacién. Por ejemplo, algunos
servidores de aplicacién 32 requieren datos gque otros
servidores de aplicacién 36 no requieren y gque no estén
incluidos en ninguna otra parte de la seflal exterior 70 o la
seflal interior 50. El campo especifico de la aplicacién 75 de
la sefial exterior 70 puede alojar cualquier informacidn
adicicnal que requiere un servidor de aplicacién 32. Un
experto del arte reconocera que sSe pueden agregar campos
adicionales a la seflal exterior 70 necesaria para cualquier
servidor de aplicacién particular 32 o sistema de computadoras
conectadas en red 110. El1 indicador de estado de autenticacién
€69 y el campo especifico de la aplicacién 75 scn opcionales.
Cuande la sefial interior 50 y la seflal exterior 70 se
combinan, la seiflal combinada 60 incluye un rétulo de clave de
sefial interior 66. El rétulo de clave de seflal interior 66
indica la clave de encriptacién utilizada para encriptar 1la

seflal interior 50. Un rétulc de clave 66 es 1itil en un sistema



32

de computadoras conectadas en red 110 en el cual las claves de

encriptacién se renuevan y rotan.

Como se indica en la Figura 7, una vez que la seflal exterior
70 se crea y se envuelve con ella a la seflal interior 50, la
sefial combinada 60 se parcializa utilizando una clave de
cédigo de autenticacién basada en la parcializacién (clave
HMAC) (paso 720). Se puede utilizar cualquier funcidén para la
clave HMAC que incluye, en forma no taxativa, MD5, SHA-1, SHA-
232, SHA-256, SHA-504 y SHA-512. Un valor parcializado o
cdéddigo de autenticacién de mensaje (MAC) 71 que contiene el
resultado de la funcién parcializada sincronizada esta unido a
la sefial combinada 60. El servidor de red 30 encripta la seilal
combinada 60 con una clave simétrica que se comparte entre
cada servidor de red 30 del sistema de computadoras conectadas
en red 110 (paso 725). La clave simétrica utilizada para
encriptar la seflal combinada 60 no se comparte con el servidor
de aplicacién 32, 36 y el servidor de identificacién 16. Si
bien la seflal combinada 60 no tiene ninguna limitacién de
tamafio, es preferible que la seflal 60 sea lo mas compacta que
sea posible. Es mAs preferible gque la seflal combinada 60 sea
menor o igual a 2 kilobytes. Un experto en el arte, sin
embargo, reconocerid que el nivel de compactacién depende del

método de encriptacién empleado.

2%
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Un ré6tulo de clave de seflal exterior 61 que indica las claves
utilizadas para encriptar y parcializar la sefal combinada 60
estd unido a la sefial combinada encriptada 60. Un sistema de
computadoras conectadas en red 110 en donde todas las claves
no son conocidas para todos los servidores es una ventaja
sobre el sistema convencional 10. En el sistema de la presente
invencién, por lo menos el servidor de identificacidén 16, el
servidor de red 30 y el servidor de aplicacién 32 cooperan
para proporcionar los servicios de aplicacién solicitados. El
sistema entre los servidores brinda mayor seguridad para los
servidores de aplicacién 32, 26 e informacién dentro de 1la

zona de autenticacién 20.

Una vez que la seflal combinada 60 se encripta, el servidor de
red 30 envia la respuesta de aplicacién, que incluye la seflal
combinada encriptada 60 y la seflal de aplicacién (si se crea)
al usuario autenticado 24 (paso 306). En este ejemplo, éste es
el punto en que el usuario autenticado 24 en el sitio web del
banco tiene acceso a su cuenta bancaria. Se puede observar
informacién tal como el saldo de una cuenta de cheques, el

saldo de una caja de ahorro, etc.

Generalmente, sin embargo, un usuario autenticado 24 desea
hacer mas que 356lo acceder inicialmente a un servidor de

aplicacién 32. Un usuario autenticado 24 puede desear visitar
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el servidor de aplicacién 32 muchas veces en una sesidén de
aplicaciédn para solicitar informacidén o servicios adicionales.
Por ejempla, el usuario autenticado 24 que accede a su cuenta
bancaria, puede desear ver las transacciones con cheques o
tarjeta débito, que se han procesado desde su dltimo estado de
cuenta o transferencia de dinero desde su cuenta de cheques a
su caja de ahorro. Cualquliera de estos pedidos de informacién
© servicios constituye visitas adicionales al servidor de

aplicacién al que se accedié inicialmente.

La Figura 9 representa el proceso para gque un usuario
autenticado 24 visite posteriormente un servidor de aplicacién
al que accedidé previamente. El usuario autenticado 24 solicita
una visita posterior al servidor de aplicaciétn 32 presentando
la sefial combinada 60 y la sefial de aplicacién (si se crea) al
gservidor de red 30 (paso 90l). En el presente ejemplo, el
usuario autenticado puede desear ver el niimero de
transacciones con tarjetas de débito que se han procesado
desde el dltimo estado de cuenta. Para hacerlo, hara clic en
la parte del sitio web que solicita acceso a las transacciones
con tarjeta de débito. Cuando hace esto, la seiflal combinada 60
y seflal de operaciédn bancaria en linea se devuelve al sexvidor

de red 30.
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El servidor de red 30 descripta la sefial combinada 60 que
utiliza la clave simétrica de servidor de red. Un experto en
el arte entenderid que el sistema de computadoras conectadas en
red puede incluir servidores de red 30. Por consiguiente, el
mismo servidor de red 30 gue creé inicialmente 1la sedal
exterior 70 y encripté la seflal combinada 60 puede no ser el
servidor de red 30 que recibe el pedido del wusuario
autenticado 24 en una vista posterior. La utilizacidén de una
clave de encriptacién simétrica que se comparte entre los
servidores de red 30 del sistema de computadoras conectadas en
red 110 permite que cualquier servidor de red 30 del sistema
descripte la seflal combinada 60 encriptada por cualquier
servidor de red 30 del sistema. Después de gque la seilal
combinada 60 se descripte, el servidor de red 30 calcula un
valor parcializado para la seiflal combinada 60 utilizando la
clave HMAC indicada por el rétulo de clave exterior 61 vy
compara este valor parcializado calculado con el valor
parcializado 71 almacenado con la sefial combinada 60.
Suponiendo que los valores parcializados coincidan, el
servidor de red 30 verifica que la seflal exterior 71 no esté
fuera de tiempo, es decir que no se ha excedido el periodo de

tiempo de arrollamiento 64.

La Figura 10 representa el proceso de verificacién de que

ejecuta un servidor de apliacacién 32 en la vista posterior
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por el usuario autenticado 24. El1 servidor de red 30 envia la
seflal interior encriptada 50, la identificacién de seflal 51 y
la seflal de aplicacién (si se crea) al servidor de aplicacién
32 (paso 904 y 1005). En visitas posteriores al servidor de
aplicacién 32, el servidor de aplicacién 32 no tiene que
ejecutar la misma verificacién que se ejecutd en la visita
inicial del usuario autenticado 24. En cambio, el servidor de
aplicacién 32 puede calcular una parclalizacién de la sefal
interior encriptada 50 (pasc 1010) y comparar el valor
parcializado con el valor parcializado que se computdé y se
almacend durante la verificacidén del usuario (paso 1015). La
verificacién de un wusuario autenticado 24 con una funcidn
parcializada en visitas posteriores es mas répida que la
verificacién del usuario en una visita inicial y guarda 1la
funcionalidad de computadora sin sacrificar la sequridad. El
servidor de aplicacién 32 también verifica su seflal de
aplicacién (si se crea) en visitas posteriores de un usuario
autenticado 24 y verifica que la sefial 50 no esta fuera de
tiempo (paso 1025). Si el paso 1015 o 1025 tienen un resultado
negativo, el servidor de aplicacién 32 envia un mensaje de
error al servidor de red 30 ({paso 1020). Una wvez gque la
verificacién es completa, el servidor de aplicacién 32 procesa
el pedido, actualiza su sefial de aplicacién (si se crea) (paso
1030), y envia una respuesta de aplicacién al servidor de red

30 (paso 905 y 1040).

Al
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El servidor de red 30 actualiza el timbre de tiempo de
arrollamiento 165 en la seflal exterior 70, calcula un nuevo
valor parcializado 171 para la seflal combinada 60 y encripta
la seflal combinada 60. El servidor de red 30 devuelve la
respuesta de aplicacién que incluye la seflal combinada
encriptada 60 y la sefial de aplicacién (si se crea) al usuario
autenticado 24 (paso 906). En el presente ejemplo, el usuario
autenticado 24 puede ver todas las transacciones de débito ya
desde su dltimo estado de cuenta. El proceso de la Figura 9
ocurre para cada pedido de usuario posterior de accesoc a un
servidor de aplicacién 32, es decir una vez que el servidor de
aplicacién 32 ha verificado un usuario autenticado 24 dentro
de una sola sesién de identificacién, se seguird el proceso de
la Figura 9 para cada pedido posterior a ese servidor de

aplicacidén 32 por el usuario autenticado 24.

Un usuario autenticado 24 puede desear acceder a otro servidor
de aplicacién 36 dentro de la zona de autenticacién 20 durante
una sesiébn de identificacién. Por ejemplo, el usuario
autenticado 24 puede desear acceder a sus cuentas de corretaje
mientras se identifica en el sitio web del banco. La Figura 11
representa el proceso de un usuario autenticado 24 que accede
a un segundo servidor de aplicacién 36 después de ser
inicialmente autenticado por el servidor de identificacidén 16.

Cuando un usuario autenticado solicita acceso a un segundo
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servidor de aplicacién 36 en una sola sesién de
identificacién, el usuario autenticado 24 tiene una sefal
combinada encriptada 60 y una seflal de aplicacién desde el

primer servidor de aplicacibén 32 (si se crea).

El usuario autenticado 24 presenta la sefial combinada
encriptada 60 y la sefial de aplicacién desde el primer
servidor de aplicacién 32 al servidor de red 30 y solicita
acceso a un seqgundo servidor de aplicacién 36 (paso 1101). El
gservidor de red 30 descripta la seflal combinada 60, verifica
la integridad de la seflal combinada 60 comparando un valor
parcializado calculado al valor parcializado 71 almacenado con
la sefilal combinada 60, y verifica que la sefial exterior 70 no
estd fuera de tiempo. El servidor de red 30 presenta la seflal
interior encriptada 50 y la identificacién de sefial 51 al
segundo servidor de aplicacién 36 (paso 1104). Dado que ésta
es la primera vez que el segundo servidor de aplicacién 36 se
ha presentado con un pedido para el usuario autenticado 24, el
segundo servidor de aplicacién 36 verifica el |wusuario
autenticado 24 en la misma forma en que 1lo hizo el primer
servidor de aplicacién 32 en la visita inicial.
Especificamente, el servidor de aplicacién 32 descripta la
sefial interior encriptada 50 que utiliza la clave simétrica
compartida. El1 servidor de aplicacién 36 verifica que la

identificacién de seflal 50 de la seflal interior 50 coincide
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con la identificacion de seflal 51 provista por el servidor de
red 30. El segundo servidor de aplicacién 36 luego verifica
que la hora de seiial 52 para verificar que la sesién de
identificacién no esta fuera de tiempo. El segundo servidor de
aplicacién 36 verifica la firma de la sefial interior 50
utilizando la clave publica del servidor de identificacién 16.
Finalmente, el segundo servidor de aplicacién 36 verifica que
el usuario autenticado 24 es un suscriptor del sexrvidor de
aplicacion particular 36 al cual se accedié. En el presente
ejemplo, el servidor de corretaje verifica que el usuario
autenticado 24 es un suscriptor del servicio de corretaje en
linea del banco. Una vez que todos los pasos se completan
exitosamente, el segundo servidor de aplicacién 36 comienza
una sesién de aplicacién para el usuario autenticado 24. Segin
el servidor de aplicacién 36 al que se acceda, el servidor de
aplicacién 36 puede crear una sefilal de aplicacidén para enviar

al usuario autenticado 24.

Después de gque ha comenzado una sesién de aplicacién, el
servidor de aplicacién 36 calcula un valor parcializado para
la seflal interior encriptada 50 y almacena el valor
parclalizado en su propio almacenamiento o en el sistema de
base de datos 28 de la zona de autenticacién 20. El valor
parcializado se almacena en la zona de autenticacidn 20

durante la sesién de aplicacién particular.
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El segundo servidor de aplicacién 36 envia una respuesta de
aplicacién que incluye la sefial de aplicacién {(si se crea) al
servidor de red 310 (paso 1105). El servidor de red 30 crea
una seiflal exterior 70 gque envuelve la sefial interior
encriptada 50 para formar una seilal combinada 60. Una vez que
la seflal exterior 70 se crea y envuelve la sefial interior 50,
un valor parcializado se calcula para la sefial combinada 60.
Un wvalor parcializado 71 que contiene el resultado de 1la
funcidén parcializada sincronizada se une a la sefial combinada
60. El servidor de red 30 encripta la seflal combinada 60 con
una clave simétrica que es conocida para todos los servidores
de red 30, y un rétulo de clave de sefial exterior 61 gque
indica las claves utilizadas para encriptar y parcializar la
seflal combinada 60 se une a la seflal combinada encriptada 60.
Una vez que la seflal combinada 60 se encripta y parcializa, el
servidor de red 30 envia la sefial combinada encriptada 60 y la
seflal de aplicacidén (si se «crea) con la respuesta de
aplicacién al wusuario autenticado 24 (paso 1106). En este
ejamplo, el usuario autenticado 24 en el sitio web del banco
tiene acceso a su cuenta de corretaje. El proceso representado
en la Figura 11 puede utilizarse para acceder a cualquier
servidor de aplicacién posterior dentro de una sola sesién de

identificacién.
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Los procesos descritos anteriores, a saber acceder a un primer
servidor de aplicacién en la identificacién inicial,
posteriormente acceder a un servidor de aplicacién después de
la identificacién y acceder a un sequndo servidor de
aplicacién después de la identificacién, abarcan el alcance de
las interacciones que puede desear un usuario cuando accede a
servidores de aplicacion dentro de una zona de autenticacién.
Si bien anteriormente se dieron ejemplos para un usuario que
es una persona que accede a servidores de aplicacién a través
de un servidor de red, el sistema y el método de la presente
invencién es igualmente aplicable a un usuario tal como una
aplicacién de computadora o una funcién de software que accede

a un servidor de aplicacién dentro de una zona protegida.

El sistema de autenticacién para las aplicaciones de
computadoras protegidas proporcionan varias ventajas sobre los
sistemas de autenticacién conocidos. El sistema de la presente
invencién es mis seguro que los sistemas convencionales. En el
presente sistema, el conocimiento de las claves de
encriptacién se separa por funcionalidad de servidor, mientras
que, en los sistemas convencionales todos los servidores
conocen todas las claves de encriptacién. La separacidn de
claves por funcionalidad asegura gque por lo menos tres
servidores dentro del sistema de autenticacién debe cooperar

para completar un pedido de usuario. De esta manera, un mal
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actor no puede comprometer el sistema de autenticacién
completo comprometiendo solamente a un servidor. En cambio, la
comunicacién termina y se prohibe al mal actor ingresar a la
zona de proteccién. Por consiguiente, el sistema de la
presente invencidén garantiza una mayor seguridad dentro del
sistema de autenticacién.

Ademds, la separacidén de la funcionalidad de identificacidén de
la funcionalidad de aplicacién proporciona mayor flexibilidad
y seguridad dentro del sistema de autenticacién. Las
aplicaciones y la informacién dentro de 1la zona de
autenticacién son accesibles para més tipos de usuarios ya que
un usuario no se ve limitado a solamente utilizar un nombre de
usuario Yy contraseria como una credencial para la
autenticacién. Ademids, los aspectos de la seflal interior
proporcionan mayor seguridad para el sistema de la presente
invencién. La firma digital en seflal interior verifica que una
entidad diferente del servidor de identificacién no ha
comprometido y no ha creado la sefilal interior. La funciodn
fuera de tiempo de la seflal interior asequra que una sefial
interior no es vAlida durante un periodc de tiempo indefinideo.
La identificacién de sefial (nica creada por el servidor de
identificacién proporciona mayor proteccién al sistema de
autenticacién. Colocando la identificacién de seflal dnica en
la sefial exterior e interior, el sistema es menos vulnerable a

los ataques de “cortar y pegar” mediante los cuales un mal
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actor intenta ingresar en la zona protegida combinando una
sefial exterior y una seflal interior que no se crearon para ser
combinadas, por ejemplo combina una seflal interior con el
tiempo restante con una seflal exterior nueva cuando la seiflal
exterior creada para la seflal interior estd fuera de tiempo.
Dado que la identificacién de sefial dUnica se coloca tantoc en
la sefial exterior como en la seflal interior, seri rapidamente
evidente en el ataque de tipo de cortar y pegar que las
identificaciones de sefiales no coinciden.

En consecuencia los expertos en el arte entenderdn rapidamente
que la presente invencién es susceptible de amplia utilidad y
aplicaciétn. Muchas realizaciones y adaptacicones de la presente
invencién diferentes de aquellas descritas aqui, asi como
muchas variaciones, modificaciones Y disposiciones
equivalentes, seran evidentes o sugeridas por la presente
invencién y la descripcidén precedente de ella, sin apartarse
de la esencia o del alcance de la presente invencién. Porx
consiguiente, si bien se debe entender que esta descripcién es
sdlo ilustrativa y ejemplar de la presente invencién y se hace
solamente con los propésitos de brindar una descripcién
completa de la invencién. lLa descripcién precedente no desea o
no se debe interpretar que limita la presente invencidén o
excluye de otro modo todas aquellas otras realizaciones,
adaptaciones, variaciones modificaciones y disposiciones

equivalentes.
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REIVINDICACIONES

1. Un método de autenticar a un usuario con un servidor de
autenticacién en un sistema de computadoras conectadas en red,
el método comprende:

(a}) presentar credenciales de usuario por un usuario a un
servidor protector de compuerta;

(b} proporcionar las credenciales de usuvario por un servidor
protector de compuerta a un servidor de autenticacién;

(c) autenticar al usuario por el servidor de autenticacién;

{(d) crear una sefial de autenticacién por el servidor de
autenticacidén al ocurrir la autenticacién del usuario; y

(e) transmitir la seflal de autenticacién por el servidor de
autenticacién a un servidor de aplicacién, en donde 1la
transmisién de la sefial de autenticacién al servidor de
aplicacién comprende transmitir la sefial de autenticacién por
el servidor de autenticacién al servidor protector de
compuerta y luego transmitir la sefial de autenticacién por el

servidor protector de compuerta al servidor de aplicacidn.

2. El1 método de autenticar un usuario de acuerdo con 1la
reivindicacién 1, gque ademAs comprende prestar servicios de

aplicacién por un servidor de aplicacién al usuario.
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3. El métode de autenticar un usuario de acuerdo con la
reivindicacién 1, que ademis comprende firmar digitalmente la

seflal de autenticacién por el servidor de autenticacién.

4, El método de autenticar un usuario de acuerdo con la
reivindicacién 3, que ademids comprende utilizar la firma

digital para verificar la seflal de autenticacién.

5. El método de autenticar un usuaric de acuerdo con 1la
reivindicacidén 4, en donde el servidor de aplicacién verifica

la seflal de autenticacién.

6. El método de acuerdo con la reivindicacién 1, que ademés
comprende verificar la seflal de autenticacién por el servidor

de aplicacién.

7. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde la seflal de autenticacién comprende
una pluralidad de nodos de datos almacenados en ella gue

representan una estructura de datos.

8. El1 método de autenticar un usuaric de acuerdo con 1la
reivindicacién 7, en donde la estructura de datos comprende:
(a) un primer nodo de datos que comprende datos que incluyen

la hora a la que se cred la estructura de datos;
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(by un segundo nodo de datos que comprende datos que
representan el usuario; y
(e} un tercer nodo de datos gque comprende datos Gnicos gque

identifican la estructura de datos.

9. E1l método de autenticar un usuario de acuerdo con 1la
reivindicacién 1, que ademis comprende encriptar la seflal de

autenticacién por el servidor de autenticacidn.

10. El1 método de autenticar un usuario de acuerdo con 1la
reivindicacién 9, en donde 1la encriptacién de la seflal de
autenticacién comprende utilizar una clave de encriptacién
compartida por el servidor de autenticacién y el servidor de

aplicacién para encriptar la seflal de autenticacién.

11. E1 método de autenticar un usuario de acuerdo con la
reivindicacién 10, gque ademds comprende descriptar la seilal de

autenticacién por el servidor de aplicacién.

12. El1 método de autenticar un usuario de acuerdo con 1la
reivindicacién 11, ademés comprende transmitir la seflal de
autenticacién por el servidor de aplicacién al servidor
protector de compuerta después de transmitir la sefial de
autenticacién por el servidor de autenticacién al servidor de

aplicacién.

5
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13. El1 método de autenticar un usuario de acuerdo con 1la
reivindicacién 12, que ademids comprende crear una sefial de

usuario por el servidor protector de compuerta.

14. E1 método de autenticar un usuario de acuerdo con la
reivindicacién 13, que ademAs comprende envolver la sefial de

autenticacién con la sefial exterior.

15. El1 métode de autenticar un usuario de acuerdo con 1la

reivindicacién 1, en donde el usuario es una persona fisica.

16. El1 método de autenticar un usuario de acuerdo con la

reivindicacién 1, en donde el usuario es una computadora.

17. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde el usuario es una funcidén de

software.

18. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde 1las credenciales del usuario

comprenden un nombre de usuario y contraseila.

19. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde la autenticacidédn del usuario por el

servidor de autenticacién comprende comparar las credenciales
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de usuario presentadas con credenciales de usuario

almacenadas.

20. El1 métode de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde las credenciales del usuario

comprenden un certificado digital.

21. El método de autenticar un usuario de acuerdo con 1la
reivindicacién 20, en donde la autenticacién del usuario por
el servidor de autenticacién comprende verificar la identidad
del usuario intercambiando mensajes entre el servidor de

autenticacién y el usuario.

22. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde las credenciales de usuario
comprenden un dispositivo portédtil que contiene datos que

identifican al usuario.

23. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde las credenciales del usuario
comprenden una entrada de usuario y un valor generado por un

dispositivo porté&til que verifica la entrada de usuario.

24. Un sistema de autenticacién dentro de un sistema de

computadoras conectadas en red, que comprende:
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un usuario;

un servidor de aplicacién;

un servidor de autenticacién aseparado del servidor de
aplicacién utilizado para autenticar un usuario; y

una sefilal de autenticacién generada por el servidor de
autenticacién, en donde la seiilal de autenticacién es utilizada
por el servidor para verificar que el usuario ha sido

autenticado por el servidor de autenticacién.

25, El sistema de autenticacidén de acuerdo con la
reivindicacién 24, en donde el servidor de autenticacién esta
conectado en forma comunicativa con el sistema de computadoras

conectadas en red.

26. El sistema de autenticacién de acuerdo con 1la
reivindicacién 24, en donde la comunicacién con el servidor de

autenticacién estéd controlada por un dispositivo protector.

27. El sistema de autenticacién de acuerdo «con 1la
reivindicacién 26, en donde el dispositivo protector es una

barrera de fuego.

28. El sistema de autenticacién de acuerdo con la

reivindicacién 24, que ademAs comprende un servidor protector

54
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de compuerta conectado en forma comunicativa con el servidor

de aplicacién y el servidor de autenticacién.

29. El sistema de autenticacién de acuerdo con la
reivindicacién 28, en donde el servidor de autenticacién
recibe la comunicacidén directa solamente desde el servidor

protector de compuerta.

30. El sistema de autenticacién de acuerdo con 1la
reivindicacién 28, en donde el servidor de aplicacién recibe
la comunicacién directa solamente desde el servidor protector

de compuerta.

31. Un método de autenticar un usuario dentro de un sistema de
computadoras conectadas en red, el método comprende:

(a) proporcionar un servidor de autenticacién para autenticar
un usuario;

{(b) crear una seflal de autenticacién por el servidor de
autenticacién cuando ocurre la autenticacién del usuario;

(c) proporcionar un servidor de aplicaciébn;

(d} proporcionar una primera clave de encriptacién, dicha
primera clave de encriptacién es compartida por el servidor de
autenticacidén y el servidor de aplicacién; y

{(e) encriptar la sefial de autenticacién con la primera clave

de encriptacién.
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32. El método de autenticar un usuario de acuerdo con la
reivindicacién 31, que ademids comprende:

(a) proporcionar una segunda clave de encriptacién, dicha
segunda clave de encriptacién es un par de claves asimétricas
en donde el servidor de autenticacién almacena 1la clave
privada del par de claves asimétricas; y

(b) firmar digitalmente la seflal de autenticacién por el
servidor de autenticacién con la clave privada del par de
claves asimétricas antes de encriptar la sefial de

autenticacién con la primera clave de encriptacién.

33. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 32, que ademds comprende proporcionar un

servidor protector de compuerta.

34. El1 método de autenticar un usuario de acuerdo con 1la
reivindicacién 33, que ademés comprende proporcionar una
tercera clave de encriptacién, la tercera clave de
encriptaciéon se almacena en el servidor protector de

compuerta.

35. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 34, en donde la tercera clave de encriptacién

es una clave simétrica.

56
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36. El método de autenticar un usuario de acuerdo con la
reivindicacién 34, que ademas comprende proporcionar una
pluralidad de servidores de autenticacién, servidores de
aplicacién y servidores protectores de compuerta, en donde la
clave de encriptacién se comparte entre los servidores de
autenticacidén y los servidores de aplicacidén, la clave privada
de la segunda clave de encriptacién se almacena en los
servidores de autenticacién y la tercera clave de encriptacién

se comparte entre los servidores protectores de compuerta.

37. Un sistema de autenticacién dentro de un sistema de
computadoras conectadas en red, que comprende:

(a) un servidor de aplicacién;

(b) un servidor protector de compuerta;

{(c) un servidor de autenticacién; y

(d) una primera clave de encriptacién compartida por el
servidor de aplicacién y el servidor de autenticacién, en
donde la primera clave de encriptacién no se comparte con el

servidor protector de compuerta.

3s. El sistema de autenticacién de acuerdo con la
reivindicacién 37, que ademis comprende una segunda clave de
encriptacién, la seqgunda clave de encriptacién es un par de
claves asimétricas, en donde el servidor de autenticacidn

almacena la clave privada del par de claves asimétricas y el
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servidor de aplicacién almacena la clave piblica del par de

claves asimétricas.

39. El sistema de autenticacién de acuerdo con 1la
reivindicacién 37, en donde la primera clave de encriptacién

es una clave simétrica.

40. El sistema de autenticacién de acuerdo con 1la
reivindicacién 37, que ademis comprende una tercera clave de
encriptacién alﬁacenada por el servidor ©protector de
compuerta, en donde la tercera clave de encriptacién no es
almacenada por el servidor de aplicacién o el servidor de

autenticacién.

41. El sistema de autenticacién de acuerdo con la
reivindicacién 39, en donde la tercera clave de encriptacién

es una clave simétrica.

42. Una seflal legible por una computadora que tiene una
pluralidad de nodos de datos almacenados en ella y que
representa una estructura de datos para verificar 1la
autenticacién de un usuario, que comprende:

(a) un primer nodo de datoes que comprende datos gque

identifican la estructura de datos;
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(b) un segundo nodo de datos que comprende datos que indican
la hora a la cual se creé la estructura de datos; y
(c} un tercer nodo de datos que comprende datos 1inicos que

representan al usuario.

43. La seflal legible por una computadora de acuerdo con la
reivindicacién 42, que ademas comprende un cuarte nodo de
datos que comprende datos que representan la relacién entre el

usuarioc y el solicitante.

44. La seflal legible por una computadora de acuerdo con la
reivindicacién 42, en donde el tercer nodo de datos se obtiene

de las credenciales presentadas por el usuario.

45. La seflal legible por una computadora de acuerdo con la
reivindicaciébn 42, en donde el primer nodo de datos comprende

datos obtenides del segundo nodo de datos.

46. La sefal legible por una computadora de acuerdo con la
reivindicacién 42, en donde el primer nodo de datos comprende

datos obtenidos de datos que identifican a un servidor.

47. La sefial legible por una computadora de acuerdo con la

reivindicacién 42, que ademis comprende una segunda estructura
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de datos para asegurar datos almacenados dentro de la primera

estructura de datos.

48. La seflal legible por una computadora de acuerdo con la
reivindicacién 47, en donde la segunda estructura de datos
comprende:

(a) un quinto nodo de datos que comprende los datos del priemr
nodo de datos;

(b) un sexto nodo de datos gque comprende datos que indican la
hora a la cual se credé la segunda estructura de datos; y

(c) un séptimo nodo de datos que comprende datos que indican
el periodo de tiempo durante el cual la sequnda estructura de

datos es vAlida.

49. La seflal legible por una computadora de acuerdo con 1la
reivindicacién 48, en donde un servidor ejecuta una funcién de

parcializacién en la seflal legible por una computadora.

50. La sefial legible por una computadora de acuerdo con la
reivindicacién 48, en donde un servidor encripta la sefial

legible por computadora.

51. Una sefnal combinada, que comprende:

una seflal interior; y
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una seflal exterior, en donde la seflal interior la crea un
servidor de autenticacién y la seflal exterior la crea un

servidor protector de compueria.

52. La sefial combinada de acuerdo con la reivindicacién 51, en
donde la sefial interior comprende:

(a) datos que indican la hora a la cual se credé la seilal
interior;

(b) datos que representan un usuario para el cual se cre6 la
sefial interior; y

(c) datos uUnicos que identifican la sefial interior.

53. La seflal combinada de acuerdo con la reivindicacién 51, en
donde la seflal exterior comprende:

(a) datos gque identifican a la seilal exterior;

(b) datos que indican la hora a la cual se cred la seflal
exterior; y

(c) datos que indican el periodo de tiempo durante el cual la

seflal exterior es vAlida.

54. La seflal combinada de acuerdo con la reivindicacién 51, en
donde un servidor de autenticacién firma digitalmente la sefial

interior.
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55. La seflal combinada de acuerdo con la reivindicacién 51, en

donde el servidor de autenticacibén encripta la seflal interior.

56. La sefial combinada de acuerdo con la reivindicacién 51, en
donde el servidor protector de compuerta ejecuta una funcidén

de parcializacién en la sefilal combinada.

57. La seflal combinada de acuerdo con la reivindicacién 51, en
donde el servidor protector de compuerta encripta la seiflal

combinada.

58. La sefial combinada de acuerdo con la reivindicacién 52, en
donde los datos que indican la hora a la cual se cred la seflal
interior se utilizan para determinar si la sefial interior es

valida.

59. La seilal combinada de acuerdo con la reivindicacién 53, en
donde los datos que indican la hora a la cual se credé la sefial
exterior se comparan con la hora real para determiar si la

sefial exterior es valida.

60. E1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en donde la sefial de autenticacién es menor

o igual a 2 kilocbytes.

bV
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6l. El sistema de autenticacién de acuerdo con la
reivindicacién 24, en donde la seflal de autenticaciédn es menor

0 igual a 2 kilobytes.

62. El1 método de autenticar un usuarioc de acuerdo con 1la
reivindicacién 31, en donde la seflal de autenticacién es menor

o igual a 2 kilobytes.

63. La sefial legible por computadora de acuerdo con la
reivindicacién 42, en donde la seiflal legible por computadora

es mencr o igual a 2 kilobytes.

64. La seflal combinada de acuerdo con la reivindicacién 51, en

donde la seflal combinada es menor o igual a 2 kilobytes.

65. La seflal combinada de acuerdo con la reivindicacién 51, en

donde la seflal interior es menor o igual a 2 kilobytes.
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RESUMEN DE LA INVENCION

Un sistema tal como un sistema de computadoras conectadas en
red que comprende un usuario, un servidor de aplicacién, un
servidor protector de compuerta Y un servidor de
autenticacién. El servidor protector de compuerta administra
el sistema, en donde el usuario se comunica con el servidor de
autenticacién y el servidor de aplicacidn a través del
servidor protector de compuerta. Una vez que el servidor de
autenticacién ha autenticado inicialmente al wusuario, el
usuario puede solicitar servicios de aplicacién de una
pluralidad de servidores de aplicacién dentro del sistema de
computadoras conectadas en red sin tener que ser

reautenticado.

b
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