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3.- De la solicitud de patente
3.1.- Reivindicaciones

Para atender el requerimiento, segun el Articulo 30 de la Decision 486 se
modifica el pliego reivindicatorio, se presenta un nuevo pliego
reivindicatorio que se compone de 66 reivindicaciones, con un contenido
que se ajusta a los limites impuestos por la memoria descriptiva original,

por lo que no exceden el alcance de la invencion.

5 - Determinacion del estado de la Técnica

En la determinacion del estado de la técnica, evaluacion del nivel inventivo
al hacer referencia a los documentos encontrados con anterioridad, nos
permitimos hacer las siguientes aclaraciones respecto a las objeciones
formuladas por el Sr. Examinador en cuanto a la falta de novedad de la

presente solicitud:

Wood presenta discrepancias con la presente invencion. Wood requiere que el
PROTECTOR DE COMPUERTA autentique las credenciales del usuario y

genere una sefal criptografica. A diferencia, en la presente invencion el



e

T™M TAMAYO & ASOCIADOS *

3
servidor de autenticacion genera una sefial en contraposicion al servidor del
protector de compuerta. En la presente invencién, las credenciales del usuario
se autentican en el servidor de registro (servidor de autenticacion) y el
servidor de registro (servidor de autenticacién) genera una sefal de

autenticacion criptografica.

Wood valida y crea sefiales en un protector de compuerta que se puede
acceder desde el buscador. Esto presenta una desventaja porque el protector
de compuerta se encuentra en una posicion vulnerable dentro de la
arquitectura, por lo tanto, produce una falla en el sistema de seguridad. A
diferencia de Wood, en la presente invencion la confianza no se deposita
completamente en el protector de compuerta. Wood requiere que la sefal sea
generada por el protector de compuerta, ya que la sefial comprende
informacién sobre la caducidad de sesion, que a su vez requiere que la senal

sea renovada cada vez que se solicita.

El sistema empleado en la presente invencion utiliza dos sefales, una de ellas
es una sefal interna que sirve como sefial de autenticacion. Su funcion es
autenticar al usuario en el servidor de aplicacion y no se renueva. La otra
sefial es externa y se genera y renueva a través del protector de compuerta.
Esta sefal de autenticacion es el tema de las reivindicaciones que

actualmente se encuentran bajo revision.
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Como se menciond anteriormente, Wood presenta discrepancias con la

presente invencion porque la funcion que cumple el protector de compuerta es
opuesta a las ensefanzas de la presente invencion. El solicitante sostiene,
segun lo expuesto por Wood, que cualquier compromiso del protector de
compuerta permite libre acceso al servidor de aplicacion, mientras que en la
presente invencion el compromiso del servidor del protector de compuerta
permite solo acceso limitado al servidor de aplicacion, debido al proceso de
verificacién que realiza la sefal interna. Wood indica que el protector de
compuerta brinda acceso a los recursos de informacién (columna 13, lineas
11-26) una vez que el componente de autorizacion independiente ha validado
el acceso al recurso de informacion. A diferencia de este, la presente
invencion transmite sblo la sefial de autenticacion hacia el servidor de

aplicacion para que el servidor de aplicacion lo evalte independientemente.

Por lo tanto, la presente invencion presenta una caracteristica distintiva en
cuanto a la combinacion de las referencias citadas en los sistemas de alta
disponibilidad o aito rendimiento, gracias a la habilidad de incrementar el
namero de servidores de Internet, servidores de aplicacién o servidores de
registro sin aumentar la estructura del mensaje inherente al proceso de
sincronizacion y mantenimiento del estado de la sesion entre una variedad de

servidores.
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Gupta sostiene que el servidor de aplicacion no puede validar una senal sih
comunicarse con el servidor de registro. Las sefiales se validan explicitamente
con cada interaccion de renovacidén. Gupta ensefia como se realiza el
almacenamiento en caché para evitar busquedas mdltiples (columna 13,
lineas 13- 21). Gupta no ensefia o sugiere como se pueden renovar las
sefiales si se realiza el almacenamiento en caché. Gupta se basa en el uso de
una sesion que se mantiene a través de un servidor (Columna 11, lineas 41-
66). Se accede a esta sesion a través de una clave Unica que esta contenida
en el "cookie" del buscador (Columna 11, lineas 62- 66). A diferencia de esta,
la presente invencion no requiere informacion de la sesion para funcionar
adecuadamente, ya que se realiza una validacion criptografica de la sefal

. para validar la autenticidad de las solicitudes.

El uso de la informacion de la sesion requiere que todos los servidores
puedan acceder al estado de sesion compartido y, por lo tanto. conecten
estrechamente todos los servidores a los que se pueden acceder a través del

sistema.

El uso de una técnica criptografica permite controlar el estado de sesion de
manera independiente al contexto de autorizacion. Por lo tanto. la presente
. invencion presenta una ventaja distintiva en cuanto a la combinacion de las
referencias citadas en los sistemas de alta disponibilidad o alto rendimiento,
gracias a la habilidad de incrementar el numero de servidores de Internet,

servidores de aplicacion o servidores de registro, sin aumentar la estructura
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del mensaje inherente al proceso de sincronizacién y mantenimiento del

estado de la sesion entre una variedad de servidores.

El solicitante sostiene que Wood (Columna 13, lineas 19- 24) no revela un
método para autenticar al usuario. Wood simplemente plantea que "las
credenciales de registro deben ser suficientes para acceder a la fuente
requerida”. Los recursos de informacion no arbitran el acceso del usuario una
vez que la solicitud es ingresada en la entrada. En la presente invencion el
servidor de verificacion corrobora la legitimidad de la solicitud (a traves de la
verificacion criptografica) antes de permitir el acceso. Wood ensefia que las
credenciales deben estar protegidas criptograficamente durante el transito
desde el servidor de autenticacion hacia el protector de compuerta. Por Io

tanto, Wood presenta discrepancias con la presente invencion.

En la presente invencion, el servidor de autenticacion crea una sehal
criptografica (sefal interna) independiente y que no contiene las credenciales
de registro. La criptografia utilizada para crear la senal interna se utiliza para
establecer una relacion de confianza entre el servidor de autenticacion y el
servidor de aplicacion y no para proteger las credenciales. Cuando el servidor
de aplicacion recibe una sefial interna, puede utilizar la clave publica del
servidor de autenticaciéon para verificar que la sefal se haya emitido a través

del servidor de autenticacion.
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Asi, el servidor de aplicacion puede tener confianza en la identidad (no las

credenciales) de la sefial interna. Ademas, Wood no menciona el motivo por
el cual las credenciales estan aseguradas criptograficamente y tampoco exige
este proceso. Asimismo, no sefala el uso de esta informacion criptografica.
En realidad, Wood plantea explicitamente que la informacion de la sesion se
utiliza para identificar al usuario (Columna 13, lineas 5- 7) No existe el
concepto de una relacién de confianza entre los servidores de aplicacion y el
servidor de autenticacion excepto el acceso a la red. Los servidores de
aplicacion pueden ignorar completamente la intercepcion de las solicitudes
realizadas por el protector de compuerta. Esto presenta discrepancias con la
presente invencion, en la que el servidor de aplicacion interpreta las

solicitudes de acceso de manera independiente al protector de compuerta.

Se debe sefialar que en Wood se sugiere la firma para que el protector de

compuerta pueda validar que la sefial no sea manejada por el buscador.

En la presente invencion, la firma digital de la sefial interna se utiliza para
permitir que el servidor de aplicacion verifique que el servidor de autenticacion
evalle exitosamente las credenciales del usuario. Wood realiza todas las
autenticaciones y autorizaciones dentro del servidor que son externas al
servidor de aplicacion y asi descarta la necesidad de la autenticacion del
usuario para el servidor de aplicacion. Esta confianza total del protector de
compuerta es un defecto importante. Ademas, Gupta (Columna 12, lineas 57-
60) no ensefia o sugiere la autenticacion del usuario pero si indica la

autorizacion basada en el estado de la sesion. Gupta (Columpa 12, lineas 60-

.

.
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65) ensefia que el servidor de aplicacion puede acceder al servidor de registro

para validar un identificador temporal. Sin embargo, esta técnica no se basa
en una relacion criptografica entre el servidor de aplicacion y el servidor de

registro sino que se centra en las comunicaciones en tiempo real.

Esto requiere comunicaciones directas entre el servidor de registro y el
servidor de aplicacion, que hace mas vulnerable al servidor de registro para
atacar la cantidad de caminos de comunicacion que existen. Tambien,
requiere que el servidor de registro esté disponible. Toda falla del servidor de
registro producira una falla inmediata de todos los servidores de aplicacion
que se basan en él para la autenticacion. A diferencia de esto, la presente
invencién no requiere de las comunicaciones en tiempo real, ya que establece
relaciones de confianza que requieren un agresor para comprometer dos de
los tres componentes para actuar en el tercero. Este es un cambio
fundamental en la relacion entre los distintos componentes porque presenta
mayor disponibilidad y seguridad. Por lo tanto, es una ventaja importante en

cuanto a la combinacion de las referencias citadas.

Gupta (columna 12, lineas 15- 21) no ensefia o sugiere como el servidor de
aplicacion autentica al usuario pero si indica como el servidor de aplicacion
almacena la informacion que fue autenticada (columna 12, lineas 57-60). Este
"cache" requiere comunicaciones en tiempo real entre el servidor de registro y
el servidor de aplicacion. Ademas, el servidor de registro tiene que ser
conciente de todos los servidores de aplicacion y tiene que promover las

actualizaciones del servidor. Toda falla o desconfiguracidon que evite la
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ejecucion de la actualizacion va a impedir que el usuario acceda al servidor de

aplicacion. Wood describe una pluralidad de datos dentro de la sefial y no una

pluralidad de sefiales.

Cada una de las senales de la presente invencion también contienen una
pluralidad de datos, pero la pluralidad de sefiales -cada una protegida
criptograficamente de manera independiente- es una distincion importante. La
sefal que menciona Wood esta creada para ser utilizada por la funcion del
protector de compuerta para autenticar, autorizar y direccional solicitudes. Una
de las sefales de la presente invencidn se utiliza para el protector de
compuerta y la otra para el servidor de aplicacion. Esto mantiene la
segregacion de los servidores, y no se ensefa o sugiere a través de la
combinacion de las referencias citadas. Wood no ensefia o sugiere la

criptografia como una técnica de autenticacién.

Ademas, sélo se basa en (a singularidad de la sefial. A diferencia de esto, la
presente invencion se basa en la relaciéon criptografica de los componentes y
no en los contenidos de datos de la sefial. Wood (columna 9, lineas 17-19) no
utiliza la criptografia para la autenticacion. Esta se basa en una busqueda de
sesion, asi como indica Gupta. La criptografia utiizada en la sefal es
secundaria al enfoque que realiza Wood, que se basa en la identificacion de la
sesion (linea 17). La criptografia utilizada en Wood ofrece proteccidon para
evitar que el usuario (buscador) descifre la sefial y no brinda proteccidén contra
el compromiso de un componente dentro del sistema. Wood hace referencia a

la codificacion de una identificacion de sesion. pero se utiliza la identificacion
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de sesion para realizar la autenticacion y no la criptografia. Wood senala que

no es necesario que el servidor de aplicacion esté disponible para decodificar
la sefial. En realidad, la sefal nunca pasa al servidor de aplicacion (en Wood
llamado "recursos de informacion"). El protector de compuerta utiliza la sefal

decodificada como una clave para buscar una sesion.

Gupta no utiliza la criptografia para autenticar al usuario en el servidor de
aplicacion pero si utiliza comunicaciones en tiempo real (ver arriba). Wood no
requiere que la senal esté protegida criptograficamente y, de esta manera, la

criptografia no constituye una parte importante del proceso de autenticacion.

La identificacién de sesion utiliza la autenticacion y esto conlleva el problema
inherente que se presentd anteriormente. En la reivindicacion 24 se describe
la relacion de confianza importante entre el servidor de aplicacion y el servidor
de autenticacion, que no se ensefa o sugiere a través de la combinacion de
las referencias citadas anteriormente. Mientras que en la reivindicacion 6 se
caracteriza por presentar un meétodo de validacion de la sefial como medio de

validacion de la solicitud.

El sistema de autenticacién que menciona Wood se comunica estrictamente
con el dispositivo protector de compuerta. La comunicacion de red no tiene
relacion con los servidores de aplicacion. Es posible que un mal actor
comprometa al protector de compuerta y sobrepase al sistema de
autenticacion. En la presente invencion. la comunicacion de red desde el

componente de autenticacion esta disenada para ser transferida al servidor de
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aplicacién y para evitar que sea alterada desde el protector de compuerta. Por

lo tanto, nuestra reivindicacion de la conectividad de red aplica a una serie

diferente de relaciones de confianza.

Segun Wood el sistema de autenticacion describe las comunicaciones
generales de Internet que estdn protegidas por dispositivos de propositos
generales como una barrera de fuego (sistema de proteccion o "firewall").
Wood claramente presenta un sistema caracterizado porque el dispositivo de
proteccidon es un componente de la estructura de seguridad general (protector
e compuerta), debido a la necesidad de entender el concepto de Wood sobre
una sesidn. En la presente invencion, existe la posibilidad de que los
servidores de autenticacion sean segregados por el usuario y otros
componentes del sistema sin violar la integridad del método. Esta es una
ventaja que presenta el método de la presente invencion porque hace posible
que los servidores de autenticacion residan en una zona de seguridad, un
segmento o red diferente que no sean los servidores de proteccion de
compuerta expuestos a Internet y, por lo tanto. poco confiables. Wood
requiere la presencia de un servidor de sesion para correlacionar la

comunicacion entre los distintos componentes.

En cambio, la presente invencion no requiere establecer una correlacion entre

los episodios de comunicacién.
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El contenido de la sefial de la presente invencion brinda la informacion mas
que la sesidn de red. Por lo tanto, la comunicacion entre los distintos

componentes no esta limitada ni controlada por un dispositivo centralizado.

Existe una diferencia entre Wood y la presente invencion en cuanto a la
naturaleza de la comunicacion directa entre el servidor del protector de
compuerta y el servidor de aplicacion. En Wood el servidor de aplicacion se

basa completamente en el mensaje transmitido por el protector de compuerta.

Este puede crear sesiones falsas, introducir usuarios que no han suministrado
credenciales o exponer a todo el sistema. A diferencia de esto, en la presente
invencion el protector de compuerta no crea una sefial interna y, por lo tanto,
no genera sesiones o introduce usuarios que no han suministrado
credenciales. En vista de lo anterior, el solicitante respetuosamente pide la

reconsideracion y se deje sin efecto el rechazo de la presente.

E! solicitante reitera la objecion a las consideraciones de Wood y Gupta como
se menciond anteriormente. Las referencias citadas brindan un mecanismo de
autenticacion del usuario pero ninguna de ellas segrega la funcionalidad para
brindar un acceso seguro y un rendimiento mejorado. Wood segrega los
componentes pero los correlaciona con el "protector de compuerta” y asi hace
que "los recursos de informacién” sean mas vulnerables al compromiso. Por
su parte, Gupta utiliza un sistema de dos niveles que no se opone al

compromiso de ningin componente. A diferencia de esto, la presente

A

2



7

T™ TAMAYO & ASOCIADOS

13
invencion brinda una abstraccion de la autenticacion mientras protege los

componentes del sistema. Este concepto es diferente y favorable.

En Wood, el servidor del protector de compuerta brinda funciones multiples y
distintas si se lo compara con el servidor del protector de compuerta,
denominado de manera similar, de la presente invencion. En Wood, el
servidor del protector de compuerta mantiene el estado de la sesion y también
coordina las funciones de autenticacién y autorizacion del sistema. En la
presente invencion, el protector de compuerta sirve para proteger los sistemas
internos (funcion de registro y aplicacion) contra preguntas extranas. La
funcién del protector de compuerta de la presente invencion supera las
referencias citadas, ya que moderniza Ia funcionalidad y brinda un mecanismo
para los servidores de aplicacion para detectar acciones negativas generadas

por el protector de compuerta (Parrafos 45 & 48).

A diferencia de la presente invencion que limita la autoridad de! protector de
compuerta, Wood se encuentra obligado a basarse en el protector de

compuerta para coordinar los esquemas multiples de autenticacion.

En consecuencia, respetuosamente se solicita reconsideracion y abandono
del rechazo de la presente. Wood y Gupta permiten una pluralidad de
servidores de autenticacion, servidores de aplicacion y servidores del
protector de compuerta. Sin embargo, Wood y Gupta no ensenan ni sugieren
la delegacidon apropiada de claves entre los distintos participantes, y esto es

fundamental para el funcionamiento adecuado del sistema. Wood no
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considera el concepto de claves compartidas entre el protector de compuerta

y los recursos de informacion.

Gupta no brinda una separacion entre el protector de compuerta y el servidor
de aplicacion. Ademas, la reivindicacion 37 se caracteriza por la relacion
entre los componentes que no se ensefian o sugieren a traves de la
combinacion de las referencias citadas; mientras que la reivindicacion 33 se

caracteriza por un método de autenticacion del usuario.

Las citadas patentes, entonces, no se constituyen en documentos pertinentes
contra la novedad de la presente invencion. Consecuentemente, la invencion
reivindicada en la presente solicitud es novedosa por sobre los documentos

citados.

De acuerdo con el nuevo pliego reivindicatorio, la presente
invencion cumple con fos requisitos de patentabilidad exigidos en
el Art. 14 de la Decision 486/2000 de la C.A N, en el sentido de

Novedad, Nivel inventivo y Aplicacion Industrial.

Por lo antes expuesto, ruego a usted dar por subsanado dicho requerimiento,

sin perjuicio de lo cual desde ya nos acogemos a lo dispuesto por el inciso

sequndo del articulo 45 de la decision 486 de la Comunidad Andina de

Naciones que a la letra dice: “(...) Cuando la oficina nacional competente

estimare que ello es necesario para los fines del examen de patentabilidad,

podra notifica al solicitante dos 0 mas veces (...)" (Subrayado para destacar).
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Mi poderdante y yo recibiremos notificaciones en la Secretaria
de su Despacho o en mi Oficina de Abogado ubicada en la
Carrera 13A No. 28-38 Ofc. 246 MZ. 2 Parque Central Bavaria
de |la ciudad de Bogota D.C.

CARLOS ORLANDO MAYA RODRIGUEZ
No0.17.117.818 expedida en
T.P No. 17.402 del C.S.J.
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NOTIFICACIONES

Mi poderdante y yo recibiremos notificaciones en la Secretaria
de su Despacho o en mi Oficina de Abogado ubicada en la
Carrera 13A No. 28-38 Ofc. 246 MZ. 2 Parque Central Bavaria
de la ciudad de Bogota D.C.

CARLOS ORLANDO MAYA ROPRIGUEZ
No0.17.117.818 expedida en Bggota,
T.P No. 17.402 del C.S.J.
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1. Un métoado de autenticar 4 urn

autenticacidn en un sistema de compuadoras coneciadas en o
o] método comprende:

fa) presentar credencilales de usuario por un usuario & un
servidor protector de compuerta;

() proporcionar las credenciales de usuarlio por un servi

rprotector de compuerta a un servidor de autenticacion;

fe) autenticar al usuario por el servidor de autenticacidn;

fdy crear una senal de autenticacidén por el servider de

("8

suvrenticacion al ocurrir la autenticacldn del uswario i
identitficar unicamente al usuaric, la sefial de autent iia

a5 independiente de las credencilales del usuaric o

per el usuaric y verificables sirn
usuario de representar dichas credenciales de usuarioc; y

() transmitir la sefal de autencicacidn por el servidor de

i

autent.icacion a un  servidor de aplicacion, en  donde 1

.

transmisidén de la serial de autenticacion al servidor  de

At lcacion comprende transmitir la

2. servidor Jde  autenticacidon al serridor proTet Ty
compuerta vy luego transmitlr la senal de auientloarion porn o

servidor protector de compuerta al servidor de ap’_loacion,



. E1 método de autenticar un usuario de acuerdo con o
reivindicacidn 1, gue ademas comprende prestar servicios o

aplicacidn por un servidor de aplicaclon al usuario.

[

El métode de autenticar un usutaric de acuerdo con la
reivindicacidén 1, gue ademds comprende firmar digitalmente la

sefial de autenticacidn por el servidor de autenticacion.

4, FEl metodo de autenticar un usuario de acuerdso  oon
reivindicacidon 3, gue ademds comprende utilizar la [l:re
tdigital para verificar mediante el servidor de aplicacion guoe
la senial de autenticacidn fue creada por el servidor de

autenticacion.

ir

El método de autenticar un usuario de acuerdo con  la
reivindicaciéon 4, en donde el servidor de avlicacidn verifics

Vi

la sedal de autenticacidn.

. El método de acuerdo con la reivindicacion 1, gue adomas
comprende verificar la sefal de autenticacién por el servidor

de aplicacidn.

Y. El método de autenticar un usuarisc 4de  acuerde  con la

reivindicacion 1, en donde la sefial de aczencizacién comprande



una pluralidad de nodos de datos almacenados

representan una estructura de datocs.

8. E1 método de autenticar un usuario de acu
reitvindicacidon 7, en donde la estructura de datos
fa; un primer nodo de datcs gue orpronde datnos
La hora a la que se cred la estr Lra de ;

o)) un segundo nodo de datos comprende

representan el usuario; y

{¢) un tercer nodo de datos comprende

identifican la estructura de datos.

. El método de autenticar un usuaric de  acu
reivindicacién 1, gue ademas = encrigtar

- s
Lt

autenticacion por el servidor

0. de

de

Rl método autenticar un  usuar.o

reivindicacién 9, en donde la encriptacidn de

sutenticacidén comprende wutiilzar clave de

ura

compartida por el servidor de sutenticacidn y el

aplicacidn para encriptar la sefal de autenticaciodn,

la ¢lave de encriptacidn no ceneoin

prolector de coupuerta ¢ ¢l utsuario.

datos

acuerdo

en ella que

1

con

erdo

datos

anicos gus

erdo  con [

SO

COn
la sehal
encriptaci
de

servidor

en donde,

‘ad



11. £l método de autenticar un usuario de acucrdoe con la

reivindicacién 10, gque ademids comprende desencriplar fa sofa

de autenticacidn por el servidor de aplicz

2. £l método de autenticar un usuario de acuerdo con la
reivindicacién 11, ademas comprende transmitir La sefnal do
autenticacién por el servidor de agx_icazion al  servidor
protector de compuerta después de transmitir la senal de
zutenticacién por el servidor de autenticacion al sorvidor de

aplicaciodn.

13, Bl método de autenticar un usuaric de acusrdo con 1o

ts
i
4]

FRRE! Sernad i

e

reivindicacidén 12, que ademas comprende

usuaric por el servidor protector de compuerta.

14, ElL método de autenticar un usuaric de acuerdo con lLa
N . L v . . A L 1. - =T ]
reivindicacidn 13, que ademdas comprende envolver la senal de

autenticacidén con la sefial exterior usando una ¢lavae © un pary

de claves conocldas sclamente para el
compucrta para formar una sefial combinada v retornar la sefia
combinada al usuaric.

15. ElI método de autenticar un usuaric de acuerdo con la

reivindicacion 1, en donde &l usuaric es urna versona fisica.



16. E1 método de autenticar un usuario de acucerdo con

reivindicacién 1, en donde el usuario es una computadora.

17. El1 método de autenticar un usuario de acuerdo con la
reivindicacién 1, en dende el usuaric es una funcion  de
software.,

18, 11 método de autentlicar un usuario de acuerdo oon
reivindicaciéon 1, en donde las credenciales del S LT

comprenden un nompre de usuarlo y contrasena.

19, El método de autenticar un usuario de acuerdo con la
reivindicacion 1, en donde la autenticacién del usuario por e
servidor de autenticacidn comprende comparar las credenciales
de usuario presentadas con credenciales de usunric

nlmacenadas.

0. El método de aurenticar un usuaric do acuerdo con G

reivindicacién 1, en  donde  las  credenciales del usuario

comprenden un certificado digital.

21, ElI método de autentizcar un usuaric de o con la

reivindicacion 20, en donde la autentlic

del o usLarico por

el servidor de autenticacidn comprende verificar la ildentidad

33¢



del usuario intercambiande mensajes entre el servidor de

autenticacidén y el usuario,

72. ELl método de autenticar un usuaric de aguerdo con  la
relvindicacidn 1, en donde las Crecgencialos it FER LR
comprenden  un  dispositivo portatil gue contlene datos  quo
identifican al usuario.

23. El método de autenticar un usuario de acuerdo con La
reivindicacidén 1, en donde las c¢redenciales del  usuario
comprenden una entrada de usuario y un valor gencrado pov un

dispositivo portatil que verifica la entrada de usuario.

44, Un sistema de auterticacion dentro de un  sishema  do
computadoras conectadas en red, que comprende:
Lnousuario;

un servidor de aplicacidn;

un  servidor de autenticacidn separaac del servidor e
apllcacion utilizado para autenticar un usuario; vy
una sefial de autenticacidn generada por el servidor do

autenticacioén para identificar unicamentec al usuaric, en donde

fa scfial de autenticacién es independients do (a3

¢l usuario  presentadas  por el usuario oy, 14 sonal e

sutenticacion es utilizada

6

73



el usuario ha sido

autenticacion.

Zh. El sistema de

-
¥
-

autenticado por

autenticacidn e

reivindicacion 24, en donde el

conectado en forma comunicativa con €1 siste

conectadas en red.

El sistema de

N
a
.

servidor de

autenticacison de

rejvindicacion 24, en donde la comunicacién

gutontlcaclion estda controlada por un disp

A0 El sistema de

reivindicacidén 2%, en donde el disposizive

harrera de fuego.

I E1l sistema de

relvindicacion 24, que ademas

o compuerta conectadoe

de aplicacion y el servidor

29, El sistema de
reivindicacidén 28, en
recibe la comunicaciosn

crotector de compuerta.

aon

autenticacidn de

autenticacidn de

forma

de autentice

comprende un

comunioaliy

aurtenticaclon e

donde

directa

el

servidor

solamente

el

ACLE

servidor e

rado

on

auternticaclon esté

ma de computadoras

nrotector

acuerdo

servidor

acuerds

de

desde

AT

oOn la

protector

con [

auntenticacidn

el

sorvidor
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30. El sistema de autenticacidn de acuerdo con ta
reivindicacién 28, en donde el servidor de aplicacidn reclbc
la comunicacliodén directa solamente desde 21 servidor protoctorn

de compuerta.

-t
e

Un método de auterticar un usuario dentro de un sisztema do

corputadoras conectadas en red, ol metoao compronde:

(., proporcionar un servidor de autenticacicn para aunlenliour
un usuario;

{b)y crear una senal de autenticacidn por el servidor de
autenticacion cuando ocurre la autenticacién del usuario para
identificar Gnicamente al usuario, la sefal de autenticaciodn
es independiente de las credenciales del usuario presentadas
poy el usuaric y verificables sin necesidad por partoe del
rasuario de representar dichasz credenciales de usuario
{<) proporcienar un servidor de aplicacicrn;

(i, proporcionar wuna primera clave de encriptacion, dJdicha
primera clave de encriptacidn es compartida per el servidor do
aatenticacion vy el servidor de aplicacion perc no con ol
usuario; y

(@) encriptar la senfal de aurtenticaclén oon ‘o primera olave

t

rr

de encriptacidn.



32, Bl método de autenticar un usvario de acuerdo ccon

relvindicacion 31, que ademds comprenda:

il
-

(a) croporcionar  una  segunda  clave
prop $

. encriptacidn, diohe

,
byl

segunda clave e encriptacidén es un par de cilaves asimétricas

cr dende el servidor de autenticacion &
privada del par de claves asimétricas; v

(tz)  firmar digitalmente la seflal e autenticacidn por
servidor de autenticacién con la cliave privada del par

1a sefal

" SRR .
entcript

u

cilaves asimétricas antes de

autenticacion con la primera clave de encriptaclén.

32. El método de autenticar un usuario de acuerdo con
reivindicacion 37,  gue ademds comprende  Croporoionar

zervidor protector de compuerta.

,L_.
o
i
=
o
(29
.
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b
I\
7
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=
i
&
0
o

34, Fl método de autenticar un us

reivindicacidédn 33, que ademas comprende proporclionar

tercera clave de encriptacién, la tercera clave

encriptacidén se almacena en el servidor protechtor

compuerta.

iR, Bl métodoe de autenticar un ususrioc

reivindicacion 34, er donde la tercera ziave de enaorviptac

¢G5 o una clave simétrica.

[

la

IRRaT=

e

g
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36 £l método de autenticar un usuaric ds  acuerdo  con
reivindicacion 24, que ademas srorends or reionar
pluratidad de servidores de  autontizacslon, sevridorss

aplicacién y servidores protectores de compuertia, an

o~

clave de encriptacidn se comparte

sutenticacidn y los servideores de aplicaciasn, la <

de  la  segunda clave de encriptaclcén =se  almacena  en

servidores de autenticacion y la tercera

se comparte entre los servidores proteciores de compuerta.

'

Un sistema de

L
~J

autenticacion derntro de  un

computadoras conectadas en red, gue comprende:

servidor de aplicacidn;

servidor protector de compuerta;

f¢y un servidor de autenticaciodn;

(d}) un usuario; Yy

‘o) una primera clave de encriptacicn compartlas por
sarvidor de aplicacién y el servidor de autentlcacicn,

corde la primeta clave de encriptacidn no se comparie con

servidor protector de compuerta o el usuarlo.

38, El sistema de autenticacion ae acuerdo

con

reivindicacidén 37, gue ademds comprende una segunca  oLave

riptac

2o

T

Do

e

concriptacion, la segunda clave de aciin es un par da
wlaves asimétricas, en donde el servicor de autenticacion

10



slmacena la clave privada del par de claves asimétricas vy
servidor de aplicacidén almacena la clave pubiica del par

claves asimétricas.

El sistema de autenticaciodn de acuerdo con

Ll
o

reivindicaciéon 37, en donde la primera «liave de encriptac

53 una clave simétrica.

40, El sistema de autenticacidn Ge aTuerdo Con

o

TerYoerag olave

reivindicacién 37, gue ademds comprende una
@noriptacion almacenada noY el servidcr protector
compuerta, en donde la tercera clave de encriptacidn no

almacenada por el servidor de aplicacion o el servidor

i

autenticacidn.

41 Il sistema cde autenticacioén de aouerdo COn

reivindicacién 40, en dende la tercera olave do oencrigta

¢s una clave simétrica.

42. Una senal legible por una computadcra <gue tiene
rluralidad de rnodes de datos almacerades en elia vy
repraesenta una estrucrura de dat.cs CAYE veriticar

autenticacidn de un usuaric, gque comprends:

Lad un prime: nodo de datcs o -

identifican la estructura de datos;

oo

T

4

[G351
e
il



(b) un segundo nodo de datos que comprende datos gue indican
la heora a la cual se cred la estructura de datos; y
(¢)y un tercer nodo de datos gue corprende datos unicos gue

representan al asuario.

43. La sedal legible por una computadora de oo
reivindicacidén 42, gque ademas comprende Un Ccuarte  nodo oo

datos que comprende datos gue representan la relacion entre el

usuario y el soliclitante.
44, La sefial legible por una computadora de acuerdo con 1A
reivindicacidén 42, en donde el tercer nodo de datos se obtieng

de las credenciales presentadas por el usuaric.

La senal legible por una computadora de acuerde con ia

iy

reivindicacién 42, en donde el primer nodo de datos comprondo

datos obtenidos del segundo nodo de datos.

4%, Ta sefial Jegible por una computadera de acuerdo con la
reivindicacidén 42, en donde el primer nodo de datos compronde

datos obtenidos de datos que identifican a un servidor.

47. La senal legible por una computadora de « doo ooon ia
reivindicacidn 42, que ademds ccmprende ura zegunda satrusturg




de datos para asegurar datos almacenados dentro de la primora

cstructura de datos.

48. La sefial legible por una comgutadora de acuerdo con la
reivindicacién 47, en donde la segunda estructura de datos
comprende:

(a) un gquinto nodo de datos gue comprende los datos del primer
nodo de datos;

)

(b) un sexto nodo de datos gue comprende datos gue indican la

Mora a la cual se cred la segunda estruictura de

i) oun séptime nodo de datos que cormprande datos gue indicoan

T

el periodo de tiempo durante el cual la segunda estructura de

datos es valida.

49, La senal legible por una computadora de acuerdo con la
reivindicacién 48, en donde un servidor efecuta una funcidn de
parcializacidén en la sefnal legible por una computadora.

50. La sefial legible por una computadora de acuerdo con  oa
reivindicacién 48, en donde un servideor encripta la  aann!

tegible por computadora.

i

1. Un sistema de computacisn en red, gue comprende:

un servidor de autenticacion
r

un servidor protector de compuerta,

(o]



urn servidor de aplicacidn, vy

una sefial combinada legible por computadera, gque comprerdo:
una sefial intevior; vy una sefa. extericr, en donde la sefiz]
interior es creada mediante el servidor de autenticacidén vy

zsando una clave

encriptada por el servidor de autenti
cuya correspondiente clave de desencriptacidn no se conocd an
el servidor protector de compuerta v en donde, la sofal

cxlerior es creada mediante el servider pro

v oonvuelta alrededor de le sefial intericor para o

combinada, vy la sefhal combinada encriptada por el sorvidor
protector de compuerta usando una <lave gue no es compartida

zon el servidor de aplicacidn y el servidor de autenticacldn.

b2, El sistema de computacion en red de la 51,
en donde la senal interior comprende:

fa) datos gue indican la hora a la c¢ual red Lo 5
interior;

by datos gue representan un usuario para =. cual 2 ored Jd

sefial interior; vy

(¢} datos d4nicos que identifican la senal interior.

b

53. El sistema de computaciodon en red de la reivindicacion 01,

en donde la senal exterior comprende:

{a) datos que identifican a la serlal exlter



{h) datos que indican la hora a la cral se creo la s

1
exterior; vy
(c) datos que indican el periodo de tiempo durante oL 2ual 14
sefial exterior es valida.
4. Fl sistema de computacion en red de la relvindicacion bl,
et dende un servidor de antenticacion firma digitalmente la
serfial interior.
55, El sistema de computacién en red de la reivindicacion 07,
ern donde el servidor protector de compueris elecuta una
£ . R N - sefial combinea
tuncidén de parcializacién en la senal compinada.
H6. Kl sistema de computacidn en red de la relvindioac B,
en donde el servidor protector de compuerta ¢r ] 3i0]
combinada.
El sistema de computacidén en red de la reivindicacidn LHZ,
s ored l1a

57 .
indican la hora a la cual

los datos que

on donde
senal interior se wutilizan para determinar si a
interior es valida.

red de 1la relind LT

58. El sistema de computacién en
i icarn la hora e ared

los datecs gue indic

a la cual

vCan

i

en donde

1a

A



sefial exterior se comparan con la hora real para determinar

la senal exterior es valida.

54 . E1 método de autenticar un usuaric de acuerdo con 14
reivindicacién 1, en donde la sefial combinada es menor o lgual

a 2 kilobytes.

b
[

. Bl silistema de autenticacion de acuerdo con 1a

reivindicacién 24, en donde la sefal combinada es menor o

.-»,

fgual a 2 kilobytes.

£1. El metodo de autenticar un usuario de acusrdo on e
reivindicaclidon 31, en donde la seral combinade s mencr o

igual a 2 kilobytes.

tz. Ta senal legible por computadora de acuerdo con la
reivindicacién 42, en donde la sefhal legible por computadora

es menor o igual a 2 kilcbytes.

&2, Bl sistema de computacidn en red la

donde la senal combinada es menor o igual a 7 kilobytes.

64. El sistema de computacidor en red de la relivindirzacidn Do

7

- .

en donde la sefial interior 28 menor o igus. & 2 kllokyues.

16

-



65, K1 método de autenticar un usuario de la reivindicaoion
14, en donde el usuaric retorna la sefial combinada al servidor

protector de compuerta.

£6. E! métodc de autenticar un usuaric de la reivindicaciadn
€5, que ademas comprende: desencriptar la sena. Compinacs

mediante el servidor protector de compusrva, evaiusy a

de salida mediasnte el servidor protestc

la scfial de autenticacion al servidor de aplicacidn.
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
DIRECCION DE NUEVAS CREACIONES

Radicacion No. 06-60188
Clasificacion Internacional (IPC): HO4L 29/06
Concepto Técnico No. 2376

Como resultado del examen definitivo, realizado con fundamento en el articulo 48
de la Decision 486 de la Comisidon de la Comunidad Andina, se le comunica:

1. Documentos estudiados

Descripcion: Folios: 6 a 48 como se radicod inicialmente
Reivindicaciones: Folios: 49 a 63 como se radico inicialmente

Folios: 326 a 342 memorial del 2008-12-02

Dibujos: Folios: 65 a 77 como se radico inicialmente
Prioridad: Folio: 1

(23 dic. 2003, US, N° 60/531695).

Rta. del solicitante: Folios: 310 a 342

2. Objeto de la invencion

La presente solicitud se titula "SISTEMA DE AUTENTICACION PARA
APLICACIONES DE COMPUTADORAS CONECTADAS EN RED”, Folio N° 1,

El objeto de la presente solicitud se relaciona con un sistema y un metodo para
autenticar un usuario en un sistema de red, donde la autenticacion de usuario es
valida para todos los servidores conectados a la red de autenticacion.

De otra parte, el pliego reivindicatorioc modificado reclama: un meétodo de
autenticar un usuario con un servidor de autenticacidn en un sistema de
computadoras conectadas en red, relacionado en las reivindicaciones 1 a 23, 59,
65 y 66, un sistema de autenticacion dentro de un sistema de computadoras
conectadas en red, relacionado en las reivindicaciones 24 a 30 y 60, un método de
autenticar un usuario dentro de un sistemas de computadoras conectadas en red,
relacionado en las reivindicaciones 31 a 36 y 61, un sistema de autenticacion
dentro de un sistema de computadoras conectadas en red, relacionado en las
reivindicaciones 37 a 41, una sefal legible por computadora, relacionada en las
reivindicaciones 42 a 50 y 62, y un sistema de computacion en red relacionado en
las reivindicaciones 51 a 58 y 63 a 64.

El objeto de la solicitud definido anteriormente se clasificé en la HO4L. 29/06; 9/32.
3. De la solicitud de Patente

3.1.Reivindicaciones (articulo 30 D 486)

Como respuesta al Oficio No. 10940, el solicitante modifico el capitulo
reivindicatorio. Sin embargo las modificaciones realizadas no solventan las
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objeciones planteadas principalmente porque estas nuevas reivindicaciones
tampoco definen ni un producto ni un procedimiento que se ajuste a los
lineamientos legales vigentes.

El capitulo modificado reclama basicamente los mismos elementos del capitulo
inicial pero hace mayor énfasis en elementos no técnicos tales como sefales de
comunicacion. Igualmente reclama un sistema de computacion en red, el cual es
exactamente el mismo sistema de computadoras conectadas en red de las
reivindicaciones 24 a 30 y el mismo sistema de autenticacion dentro de un sistema
de computadoras conectadas en red de las reivindicaciones 37 a 41.

Por consiguiente, se ratifican las objeciones planteadas en el Oficio No. 10940 en
cuanto.

Las reivindicaciones 1 a 23 y 31 a 36, se refieren a métodos de autenticacion de
usuario los cuales NO han sido definidos por medio de caracteristicas técnicas,
sino por medio de instrucciones para el procesamiento de datos y senales, lo cual
claramente no puede definir un método patentable.

Las reivindicaciones 24 a 30, no define el sistema que se pretende proteger. Una
reivindicacion de producto debe establecer claramente las relaciones funcionales o
estructurales que existen entre los componentes del producto, en este caso del
sistema. En lugar de esto, las reivindicaciones calificadas se enfocan en
caracterizar el sistema por medio del software que ejecuta un servidor y las
sefales que el sistema procesa.

El uso de un programa de coémputo o las instrucciones o sefiales que se procesan
en un servidor, son elementos ajenos a la estructura fisica de un sistema de
manera que NO pueden considerarse caracteristicas técnicas validas para definir
un producto patentable.

Las reivindicaciones 37 a 41 y 51 a 58 se refieren a sistemas definidos
exactamente igual al sistema de la reivindicacién 24, dado que tales sistemas
comprenden exactamente las mismas caracteristicas:

- Un servidor de aplicacion.
- Un servidor protector de compuerta.
- Un servidor de autenticacion

Ninguna de los grupos de reivindicaciones indica como es la configuracion de los
anteriores elementos de manera que técnicamente son iguales. Cabe resaltar que
elementos tales como un usuario, sefales, claves, datos, etc., NO son elementos
técnicos, por lo cual no pueden tomarse en cuenta a la hora de evaluar la
invencion.

Finalmente se tiene que las reivindicaciones 42 y 51, se refieren a una sefal
legible por computadora y a una sefial combinada respectivamente. Una sefal que
contiene material descriptivo funcional no es ni un proceso ni un producto, por el
contrario, la sefial es una forma de energia, que no tiene estructura fisica ni
materia tangible, de manera que sobre tal elemento. no puede reclamarse
proteccion alguna.

Por los motivos anteriores, el pliego reivindicatorio calificado no cumple los
requisitos de claridad y concision exigidos en el articulo 30 de la Decisién 486.
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4. No es una invencion (articulo 15 D 486)

Las reivindicaciones 1 a 23 del pliego modificado, se refieren a un método de
autenticacién de un usuario con un servidor en un sistema de computadoras.
Como se puede ver las caracteristicas reclamadas en tales reivindicaciones
corresponden a instrucciones para la creacidn de una sefal de autenticacién, la
cual es procesada por el servidor de autenticacion.

Lo anterior corresponde a un procesamiento légico de instrucciones tal como el
que se describe en el algoritmo presentado en la figura 4, que al ser implementado
en un sistema de computadoras, hace que este sistema realice determinada tarea
u obtenga un determinado resultado. Esto es soporte I6gico como tal, lo cual no se
protege por patente de acuerdo a (o establecido en el literal e) del articulo 15.

El método reclamado en la reivindicacion 31 y sus dependientes, presenta las
mismas caracteristicas que el método de la reivindicacion 1, por lo tanto la materia
reclamada en estas reivindicaciones también se trata de soporte lédgico como tal.

El pliego reivindicatorio se enfoca en describir la creacion, utilizacién y la
informacién contenida en sefales de autenticacion. Una sefial de comunicacién no
es un elemento fisico sino un portador de informacion de manera que la definicién
de la sefal esta dada en términos de la informacion contenida en esta, lo cual
claramente es presentacion de informaciéon.

De acuerdo a lo anterior, las caracteristicas presentadas en el pliego no son
validas toda vez que tanto los método como los sistemas reclamados fueron
definidos en funcion de senales de comunicacion, es decir que las caracteristicas
esenciales de los objetos reclamados, se tratan de presentacidén de informacion, lo
cual no puede considerarse una invencion de acuerdo a lo establecido en el literal
f) del articulo 15.

La no patentabilidad del pliego se aprecia facilmente al observar la materia
reclamada en la reivindicacion 42 y sus dependientes, donde la sefal legible por
computadora, esta caracterizada por un primer nodo de datos “que comprende
datos que identifican la estructura de datos”, y un segundo nodo de datos “que
comprende datos que indican la hora". Es muy claro que la sefal esta definida por
medio de los datos contenidos en esta.

De acuerdo a los literales e) y f) del Art. 15, lo que se reclama en el pliego
calificado NO puede considerarse una invenciéon.

5. Determinacion del Estado de la Técnica

Considerando que la solicitud reclama prioridad del 23 de diciembre del 2003, se
buscaron documentos del estado de la técnica relacionados, con fecha de
publicacion anterior a esta. Se realizo busqueda de documentos relevantes dentro
del estado de la técnica, entendiendo como estado de la técnica la definicion
provista en el Art. 16 D 486, y las excepciones fijadas en el Art. 17 de la misma.

Se encontro como anterioridades los documentos relacionados a continuacion que
afectan la patentabilidad del objeto de la presente solicitud

S S U P — e

 N° Documento Titulo

Fecha de w1
1

publicacion ]
' LOG-ON SERVICE PROVIDING !

!
! i -08- ‘
D USee09T% | cREDENTIAL LEVEL chaNE _ _ 200%0%TP |
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\g WITHOUT LOSS OF SESSION |
| | CONTINUITY 3
| T METHOD AND APPARATUS FOR !
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6. Analisis de patentabilidad (articulo 14 D486)

En cumplimiento del Art. 14 D486 se procedio a evaluar los requisitos de novedad,
nivel inventivo y aplicabilidad industrial, con el fin de establecer la patentabilidad
de la invencion reivindicada de la solicitud en estudio.

6.1.  Novedad (articulo 16 D486)

El requisito de novedad se evalué mediante la comparacidén entre la materia
reclamada y los documentos encontrados en el estado de la técnica. Como el
documento no presenta caracteristicas técnicas para definir la invencion, se
procedid a realizar una simple comparacién entre los componentes que
comprenden los sistemas reclamados, con los sistemas del estado del arte.

La reivindicacion 24 se refiere a un sistema de autenticacion dentro de un sistema
de computadoras que comprende |0 siguientes elementos:

- Un servidor de aplicacion.
- Un servidor de autenticacion.

lLa anterioridad D1, se refiere a una arquitectura de seguridad que permite
especificar un Unico esquema de identificacion valido para multiples fuentes de
informacién. La arquitectura presentada en este documento contempla una
aplicacion de busqueda 170, y un componente de autenticacion 130 (ver Fig. 1).
Como puede verse este documento contempla todas las caracteristicas definidas
en la reivindicacion.

La anterioridad D2 la cual se refiere a un método y un aparato para la
autenticacién de usuarios, contempla un servidor de aplicacién 202, en
comunicacion con un servidor de autenticacion 204 (Fig. 2), de tal forma que este
documento también contiene todas las caracteristicas presentadas en la
reivindicacion 24.

La reivindicacion 25, se refiere a una conexion entre el servidor de autenticacion y
las computadoras en red. La anterioridad D2, muestra una linea de comunicacion
directa 206, entre el servidor de autenticacién 202 y el usuario 200. De igual
manera el documento D1 muestra comunicacion entre el componente de
autenticacion 130 y la red de fuentes de informacion 190.

Las reivindicaciones 26 a 28 especifican un servidor protector conectado con el
servidor de aplicacién y el servidor de autenticacion. La anterioridad D1 muestra
que el componente de autenticacién 130 interactua con el buscador 170 via un
dispositivo de proteccidbn 110 (servidor protector). De manera que las
caracteristicas especificadas en estas reivindicaciones tampoco son nuevas.

La reivindicacion 29 especifica que el servidor de autenticacion recibe
comunicacion solamente desde el servidor protector. En la figura 1 del documento
D1 se ve que la comunicacidén entre el elemento de autenticacion 130 con la
aplicacion de busqueda 170, se realiza Unicamente a través del servidor protector
110. Por lo cual esta caracteristica tampoco es nueva.



Cabe recalcar que la mayor parte de la exposicion se refiere a las caracteristicas
de una senal de comunicacion, sobre lo cual no se evalta la novedad, dado que la
sefal no corresponde a materia técnica. Igualmente la reivindicacion reclama un
usuario como parte de la invencién, lo cual no es aceptable por cuanto el sistema
es independiente de como se use y de quien lo use.

La reivindicacion 37 y sus dependientes, y la reivindicacién 51 y dependientes, se
refieren a sistemas definidos por los mismos elementos presentados en las
reivindicaciones 24 a 30, por lo cual los objetos reclamados en estas
reivindicaciones tampoco son nuevos.

En conclusidn, al hacer la comparacion elemento por elemento entre lo solicitado y
el estado de la técnica, se encuentra que las caracteristicas esenciales del objeto
de esta solicitud son idénticas a lo comprendido en los documentos D1 y D2,
razdn por la cual la solicitud no cumple con los requisitos de novedad establecidos
en el articulo 16 de la Decision.

7. Respuesta a los argumentos del solicitante:

7.1. Reivindicaciones

El pliego reivindicatorio modificado fue aceptado y se califico arriba en el punto 3,
acorde a las disposiciones y el procedimiento vigentes.

7.2. Determinacion del estado de la tecnica

En defensa de la patentabilidad del meétodo reclamado, el solicitante sefiala
algunas consideraciones en relacién con la novedad de la solicitud.

El solicitante senala diferencias entre la presente solicitud y el estado de la técnica
pero como se mostrara a continuacion las diferencias sefialadas no son de
caracter técnico, sino que obedecen a diferencias en el software y el
procesamiento de sefal:

A diferencia, en la presente invencion el servidor de autenticacion genera una
sefial en contraposicién al servidor del protector de compuerta”

“A diferencia de Wood, en la presente invencion la confianza no se deposita en el
protector de compuerta”

“El sistema empleado en la presente invencion utiliza dos sefiales.”

“A diferencia de este, la presente invencion transmite solo la senal de
autenticacion hacia el servidor de aplicacion para que el servidor de aplicacion lo
evalue independientemente”

“la presente invencién presenta una caracteristica distintiva en cuanto a la
combinacion de las referencias citadas en los sistemas de alta disponibilidad o alto
rendimiento, gracias a la habilidad de incrementar el nimero de servidores de
Internet...”

“Gupta no ensefia o sugiere como se pueden renovar las sefiales si se realiza el
almacenamiento en caché... A diferencia de esta. la presente invencion no
requiere informacion de la sesion para funcionar adecuadamente, ya que se
realiza una validacion criptogréfica de la sefial para validar la autenticidad de las
solicitudes”
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‘El uso de una técnica criptografica permite controlar el estado de sesién de
manera independiente al contexto de autorizacion.”

‘En la presente invencion, el servidor de autenticacion crea una serial criptografica
(...) independiente y que no contiene las credenciales de registro.”

Etc.

Como se puede ver el solicitante no presenta ningun argumento técnico a favor de
la novedad de la solicitud. El manejo de sefnal, la encriptacién de cddigos, o la
programacion de dispositivos de procesamiento tal como servidores, NO son
caracteristicos de orden técnico que permitan definir una invencion tal como la que
se pretende proteger.

Como se dijo en comunicaciones anteriores, la definicion de un sistema que se
pretenda patentar, debe realizarse por medio de sus componentes y las relaciones
funcionales o estructurales existentes entre los mismos. El documento de la
referencia no indica ninguln circuito, forma de conexion o de acople entre los
componentes del sistema reclamado, ya que todo el sistema fue definido en
términos del uso de software y procesamiento de sefal. Por lo anterior es claro
que la presente solicitud no corresponde a una invencion. Igualmente es claro que
un sistema compuesto por servidores tal como el que se presenta, NO es un
sistema nuevo, sino que este es un sistema ampliamente conocido que presenta
muchas funcionalidades tal como el solicitante argumenta en su respuesta.

7.3.No es una invencion

El solicitante no presento argumentos en contra de las objeciones planteadas
respecto a este punto.

En consecuencia y por todo lo expuesto anteriormente, se recomienda Negar las
reivindicaciones; _ 1 a _ 66 (folios:_ 326 a 342 ).

Bogota, D.C.,
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