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3.- De Ila sollicitud de patente 

3.11, Reivindicaciones 

Para atender el requerimiento, seg6n el Articulo 30 de la Decisl6n 486 se 

modifica el pliego reivindicatorio, se presenta un nuevo pliego 

reivindicatorio que se compone de 66 reivindicaciones, con un contenido 

que se ajusta a los limites impuestos por la memoria descriptiva original, 

por lo que no exceden el alcance de la invenci6n. 

5 - Determinaci6n del estado de la Ucniica 

En la determinaci6n del estado de la t6cnica, evaluaci6n del nivel inventivo 

al hacer referencia a los documentos encontrados con anterioridad, nos 

permitimos hacer las siguientes aclaraciones respecto a las objeciones 

formuladas por el Sr. Examinaclor en cuanto a la falta de novedad de la 

presente solicitud: 

Wood presenta discrepancias con la presente invenci6n. Wood requiere que el 

PROTECTOR DE COMPUERTA autentique las creclenciales del usuario y 

genere una sefial criptogr?ifica. A diferencia, en la presente invenci6n el 
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servidor de autenticaci6n genera una sefial en contraposici6n al servidor del 

protector de compuerta. En la presente invenci6n, las credenciales del usuario 

se autentican en el servidor de registro (servidor de autenticaci6n) y el 

servidor de registro (servidor de autenticaci6n) genera una sef?al de 

autenticaci6n criptogr6fica. 

Wood valida y crea sehales en un protector de compuerta que se puede 

acceder desde el buscador, Esto presenta una desventaja porque el protector 

de compuerta se encuentra en una posici6n vulnerable dentro, de la 

arquitectura, por lo tanto, produce una falla en el sisterna de seguridad. A 

diferencia de Wood, en la presente invenci6n la confianza no se deposita 

completamente en el protector de compuerta. Wood requiere que la sehal sea 

generada por el protector de compuerta, ya que la sehal comprende 

informaci6n sobre !a caducidad de sesi6n, que a su vez requiere que la sehal 

sea renovada cada vez que se solicita. 

El sisterna empleado en la presente invenci6n utiliza dos sehales, una de ellas 

es una sehal interna que sirve como sehal de autenticaci6n. Su funci6n es 

autenficar al usuario en el servidor de aplicaci6n y no se renueva. La otra 

sehal es externa y se genera y renueva a traves del protector de compuerta. 

Esta seFial de autenticaci6n es el tema de las reivindicaciones que 

actualmente se encuentran bajo revisi6n. 
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Como se mencion6 anteriormente, Wood presenta discrepancias con la 

presente invenc16n porque la funci6n que cumple el protector de compuerta es 

opuesta a las ens,:-Flanzas de la presente invenci6n. El solicitante sostiene. 

seg6n lo expuesto por Wood, que cualquier comprorniso del protector de 

compuerta permite libre acceso al servidoi de aplicaci6n, mientras que en la 

presente invenci6n el compromiso del servidor del protector de compuerta 

permite s6lo acceso limitado al servidor de aplicaci6n, debido al proceso de 

verificaci6n que realiza la sehal interna. Wood indica que el protector de 

compuerta brinda acceso a los recursos de informaci6n (columna 13, lineas 

11-26) una vez que el componente de autorizaci6n independiente ha validado 

el acceso al recurso de informaci6n. A diferencia de este, la presente 

invenci6n transmite s6lo la senal de autenticaci6n hacia el servidor de 

aplicaci6n para que el servidor de aplicaci6n Io eval6e independientemente. 

Por lo tanto, la presente invenci6n presenta una caracteristica distintiva en 

cuanto a la combinaci& de las referencias citadas en los sistemas de alta 

disponibilidad o aito rendimiento. gracias a la habilidad de incrementar el 

nOmero de servidores de Internet, servidores de aplicaci6n o servidores de 

registro sin aumentar la estrUctura del r-nensaje inherente al proceso de 

sincronizaci6n y mantenirniento del estado de la sesi6n entre una variedad de 

servidores-
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Gupta sostiene que el servidor de aplicaci6n no puede validar una sehal sin 

comunicarse con ef servidor de registro- Las sehales se validan explicitamente 

con cada interacci6n de renovaci6n. Gupta enseha c6mo se realiza el 

almacenamiento en cache para evitar bOsquedas mOltiples (columna 13, 

lineas 13- 21), Gupta no enseha o suglere c6mo se pueden renovar las 

sehales si se realiza el almacenamiento en cach6. Gupta se basa en el uso de 

una sesi6n que se mantiene a trav6s de un servidor (Columna 11, lineas 41-

66). Se accede a esta sesl6n a trav6s de una clave Onica que est? contenida 

en el "cookie" del buscador (Columna 11, lineas 62- 66). A diferencia de esta, 

la presente invenci6n no requiere informaci6n de la sesi6n para funcionar 

adecuadamente, ya que se realiza una validaci6n criptogr6fica de la sehal 

para validar la autenticidad de las solicitudes. 

El uso de la informaci6n de (a sesi6n requiere que todos los servidores 

puedan acceder al estado de sesi6n compartido y, por lo tanto, conecten 

estrechamente todos los servidores a los que se pueden acceder a trav6s del 

sistema-

El uso de una t6cnica criptogr6fica permite controlar el estado de sesi6n de 

manera independiente al contexto de autorizaci6n. Por lo tanto. la presente 

is 
invenci6n presenta una ventaja distintiva en cuanto a la combinaci6n de las 

referencias citadas en los sistemas de alta disponibilidad o alto rendimiento, 

gracias a la habilidad de incrementar el nOmero de servidores de internet, 

servidores de aplicacl6n o servidores de registro, sin aumentar la estructura 
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del mensaje inherente al proceso de sincronizabio’n y mantenimiento del 

estado de la sesi6n entre una variedad de servidores. 

El solicitante sostlene que Wood (Columna 13, lineas 19- 24) no revela un 

m6todo para autenticar al usuario. Wood simplemente plantea que "las 

credenciales de registro deben ser sufIcientes para acceder a la fuente 

requerida". Los recursos de informaci6n no arbitran el acceso del usuario una 

vez que la solicitud es ingresada en la entrada. En la presente invenci6n el 

servidor de verificaci6n corrobora la legitimidad de la solicitud (a travbs de la 

verificaci6n criptogrMica) antes de permitir el acceso. Wood ense?a que las 

credenciales deben estar protegidas criptogr6ficamente durante el tr6nsito 

desde el servidor de autenticaci6n hacia el protector de compuerta. Por lo 

tanto, Wood presenta discrepancias con la presente invenci6n. 

En la presente invenci6n, el servidor de autenticaci6n crea una sehal 

criptogr6fica (sefial interna) independiente y que no confiene las credenciales 

de registro. La criptografia utilizada para crear la se?al interna se utiliza para 

establecer una relaci6n de conflanza entre el servidor de autenticaci6n y el 

servidor de aplicaci6n y no para proteger las credenciales. Cuando el servidor 

de aplicaci6n recibe una sehal interna, puede utilizar la clave p6blica del 

servidor de autenticaci6n para verificar que la sehal se haya emitido a travbs 

del servidor de autenticaci6n. 
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Asi, el servidor de aplicaci6n puede tener confianza en la identidad (no las 

credenciales) de la seral interna. Adern6s, Wood no menciona el motivo por 

el cual las credenciales est6n aseguradas criptogr&Icamente y tarnpoco exige 

este proceso. Asimismo, no sehala el uso de esta informaci6n criptogr&Ica. 

En realidad, Wood plantea explicitamente que la informaci6n de la sesi6n se 

utiliza para identificar al usuario (Columna 13, lineas 5- 7). No existe el 

concepto de una relaci6n de confianza entre los servidores de aplicaci6n y el 

servidor de autenticaci6n excepto el acceso a la red. Los servidores de 

aplicaci6n pueden ignorar completamente la intercepci6n de las solicitudes 

realizadas, por el protector de compuerta. Esto presenta discrepancias con la 

presente invenci6n, en la que el servidor de aplicaci6n interpreta las 

solicitudes de acceso de manera independiente al protector de compuerta. 

Se debe sehalar que en Wood se sugiere la firma para que el protector de 

compuerta pueda validar que la sehal no sea manejada por el buscador. 

En la presente invenci6n, la firma digital de la serial Interna se, utiliza para 

permitir que el servidor de aplicaci6n verifique que el servidor de autenticaci6n 

eval0e exitosamente las credenciales del usuario. Wood realiza todas las 

autenticaciones y autorizaciones dentro del servidor que son externas al 

servidor de apficaci6n y asi descarta la necesidad de la autenticaci6n del 

usuario para el servidor de aplicaci6n. Esta confianza total del protector de 

compuerta es un defecto importante- Adem6s, Gupta (Columna 12, lineas 57-

60) no enseha o sugiere la autenticaci6n del usuario pero si indica la 

autorizaci6n basada en el estado de ia sesi6n. Gupta (Columna 12, lineas 60-
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65) ensefia que el servidor de aplicaci6n puede acceder al servidor de registro 

para validar un identificador temporal. Sin embargo, esta tbcnica no se basa 

en una relaci6n criptogr6fica entre el servidor de aplicaci6n y el servidor de 

registro sino que se centra en las comunicaciones en tiempo real. 

Esto requiere comunicaciones directas entre el servidor de registro y el 

servidor de aplicaci6n, que hace m6s vulnerable al servidor de registro para 

atacar la cantidad de caminos de comunicaci6n que existen- Tambi6n, 

requiere que el servidor de registro est6 disponible. Toda falla del servidor de 

registro producir6i una falla inmediata de todos los servidores de aplicacl6n 

que se basan en 61 para la autenticaci6n. A diferencla de esto, la presente 

invenci6n no requiere de las comunicaciones en tiempo real, ya que establece 

relaciones de confianza que requieren un agresor para comprometer dos de 

los tres componentes para actuar en el tercero. Este es un camblo 

fundamental en la relaci6n entre los distintos componentes porque presenta 

mayor disponibilidad y seguridad. Por lo tanto, es una ventaja importante en 

cuanto a la combinaci6n de las referencias citadas. 

Gupta (columna 12, lineas 15- 21) no ensei)a o sugiere c6mo el servidor de 

aplicaci6n autentica al usuario pero si indica c6mo el servidor de aplicaci6n 

almacena la informaci6n que fue autenticada (columna 12, lineas 57-60). Este 

"cache" requiere comunicaciones en tiempo real entre el servidor de registro y 

el servidor de aplicaci6n. Adembs, el servidor de registro tiene que ser 

conciente de todos los servidores de aplicaci6n y tiene que promover las 

actualizaciones del servidor. Toda falla o desconfiguraci6n que evite la 
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ejecuci6n de la actualizaci6n va a impedir que el usuario acceda al servidor de 

aplicaci6n. Wood describe una pluralidad de datos dentro de la seflal y no una 

pluralidad de sehales-

Cada una de las senales de la presente invenci6n tambi6n contienen una 

pluralidad de datos, pero la pluralidad de se?ales -cada una protegida 

criptogr&icamente de manera independiente- es una distinci6n Importante. La 

sef)al que menciona Wood est6 creada para ser utilizada por la funci6n del 

protector cle compuerta para autenticar, autorizar y direccional solicitudes, Una 

de las sei)ales de la presente invenci6n se utiliza para el protector de 

compuerta y la otra para el servidor de aplicaci6n. Esto mantiene la 

segregacl6n de los servidores, y no se ensefia o sugiere a trav6s de la 

combinaci6n de las referencias citadas. Wood no enseha o sugiere la 

criptografia como una t6cnica de autenticaci6n-

Adem6s, s6lo se basa en la singularidad de la sehal, A diferencia de esto, la 

presente invenci6n se basa en la relaci6n criptogrAfica de los componentes y 

no en los contenidos de datos de la se?al. Wood (columna 9, lineas 17-19) no 

utiliza la criptografia para la autenticaci6n. Esta se basa en una bOsqueda de 

sesi6n, asi como indica Gupta. La criptografia utilizada en la seflal es 

secundaria al enfoque que realiza Wood, que se basa en la identificaci6n de la 

sesi6n (linea 17). La criptografia utilizada en Wood ofrece protecci6n para 

evitar que el usuario (buscador) descifre la sefial y no brinda protecci6n contra 

el compromiso de un componente dentro del sisterna. Wood hace referencia a 

la codificaci6n de una identificaci6n de sesi6n, pero se utiliza la identificaci6n 
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de sesi6n para realizar la autenticaci6n y no la criptografia. Wood se?ala que 

no es necesario que el servidor de aplicac16n est6 disponible para decodificar 

la sehal. En realidad, la seF4 nunca pasa al servidor de aplicaci6n (en Wood 

Ilamado "recursos de informaci6n"). El protector de compuerta uNiza la sehal 

decodificada como una clave para buscar una sesi6n. 

Gupta no utiliza la criptografia para autenticar al usuario en el servidor de 

aplicaci6n pero si utiliza comunicaciones en tiempo real (ver arriba), Wood no 

requiere que la sefial est6 protegida criptogr6ficamente y, de esta manera, la 

criptografia no constituye una parte importante del proceso de autenticaci6n. 

La identificaci6n de sesi6n utiliza la autenticaci6n y esto conlIeva el problema 

inherente que se present6 anteriormente. En la reivindicac16n 24 se describe 

la relaci6n de confianza importante entre el servidor de aplicaci6n y ei servidor 

de autenticaci6n, que no se enseha o sugiere a trav?!s de la combinaci6n de 

las referencias citadas anteriormente. Mientras que en la reivindicaci6n 6 se 

caracteriza por presentar un m6todo de validaci6n de la sehal como medio de 

validaci6n de la solicitud. 

El sisterna de autenticaci6n que menciona Wood se comunica estrictamente 

con el dispositivo protector de compuerta. La comunicaci6n de red no tiene 

relaci6n con los servidores de aplicaci6n- Es posible que un mal actor 

comprometa al protector de compuerta y sobrepase al sisterna de 

autenticaci6n. En )a presente invenci6n, la comunicacibn de red desde el 

componente de autenticac16n est? disehada para ser transferida a) servidor de 
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aplicaci6n y para evitar que sea alterada desde el protector de compuerta. Por 

lo tanto, nuestra reivindicaci6n de la conectividad de red aplica a Una sene 

diferente de relaciones de confianza. 

SegOn Wood el sistema cle autenticaci6n describe las comunicaciones 

generales de Internet que est6n protegidas por dispositivos de prop6sitos 

generales como una barrera de fuego (sistema de protecc16n o "firewall"). 

Wood claramente presenta un sistema caracterizado porque el dispositivo de 

protecci6n es un componente de la estructura de seguridad general (protector 

e compuerta), debido a la necesidad de entender ef concepto de Wood sobre 

una sesi6n. En la presente invenci6n, existe la posibiliclad de que los 

servidores de autenticaci6n sean segregados por el usuario y otros 

componentes del sisterna sin violar la integridad del rn(?todo. Esta es una 

ventaja que presenta el m6todo de la presente Invenci6n porque hace posible 

que los servidores cle autenticaci6n residan en una zona de segundad, un 

segmento, o red diferente que no sean los servidores de protecci6n de 

compuerta expuestos a Internet y, por lo tanto. poco confiables. Wood 

requiere la presencia de un servidor de sesi6n para correlaclonar la 

comunicaci6n entre los distintos componentes. 

En camblo, la presente invenci6n no requiere establecer una correlaci6n entre 

40 

los episodios de comunicaci6n-
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El contenido de la sehal de la presente invencl6n brinda la informaci6n m6s 

que la sesl6n de red. Por to tanto, la comunicaci6n entre los distintos 

componentes no est6 limitada ni controlada por un dispositivo centralizado. 

Existe una diferencia entre Wood y la presente invenci6n en cuanto a la 

naturaleza de la comunicacl6n directa entre el servidor del protector de 

compuerta y el servidor de aplicaci6n. En Wood el servidor de aplicaci6n se 

basa completamente en el mensaje transmitido por el protector de compuerta. 

Este puede crear sesiones falsas, introducir usuarios que no han surninistrado 

credenciales o exponer a todo el sisterna. A diferencia de esto, en la presente 

invenci6n el protector de compuerta no crea una sehal interna y, por to tanto, 

no genera sesiones o introduce usuarios que no han surninistrado 

credenciales. En vista de to anterior, el solicitante respetuosamente pide ]a 

reconsideraci6n y se deje sin efecto el rechazo de la presente. 

El solicitante reitera la objeci6n a las consideraciones de Wood y Gupta como 

se mencion6 anteriormente. Las referencias citadas brindan un mecanismo de 

autenticaci6n del usuario pero ninguna de ellas segrega la funclonalidad para 

brindar un acceso seguro y un rendimiento mejorado. Wood segrega los 

componentes pero los correlaciona con el "protector de compuerta" y asi hace 

que "los recursos de informaci6n" sean m6s vulnerables al compromiso, Por 

su parte, Gupta utiliza un sistema de dos niveles que no se opone at 

compromiso de ningOn componente. A diferencia de esto, la presente 
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invenci6n brinda una abstraccl6n cle la autenticacl6n mientras protege los 

componentes del sistema. Este concepto es diferente y favorable. 

En Wood, el servidor del protector de compuerta brinda funciones moltiples y 

distintas si se lo compara con el servidor del protector de compuerta, 

denominado de manera similar, de la presente invenci6n. En Wood, el 

servidor del protector de compuerta mantiene el estado de la sesi6n y tambi6n 

coordina las funciones de autenticaci6n y autorizaci6n del sisterna- En la 

presente invenci6n, el protector de compuerta sirve para proteger los sistemas 

internos (funci6n de registro y aplicaci6n) contra preguntas extra?as. La 

funci6n del protector de compuerta de la presente invenci6n supera las 

referencias citaclas, ya que moderniza la funcionalidad y brinda un mecanismo 

para los servidores de aplicaci6n para detectar acciones negativas generadas 

por el protector de compuerta (P6rrafos 45 & 48). 

A diferencia de la presente invenci6n que limita la autoriclad del protector de 

compuerta, Wood se encuentra obligado a basarse en el protector de 

compuerta para coordinar los esquemas mOltiples cle autenticaci6n. 

En consecuencia, respetuosamente se solicita reconsideraci6n y abandono 

del rechazo de la presente. Wood y Gupta permiten una pluralidad de 

servidores de autenticact6n, servidores de aplicaci6n y serviclores del 

protector cle compuerta. Sin embargo, Wood y Gupta no ensei?an ni sugieren 

la delegaci6n apropiada de claves entre los distintos participantes, y esto es 

fundamental para el funcionamiento adecuado del sistema. Wood no 
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considera el concepto de claves comparticlas entre el protector de compuerta 

y los recursos de informaci6n. 

Gupta no brinda una separaci6n entre el protector de compuerta y el servidor 

de aplicaci6n. Adem6s, la reivindicaci6n 37 se caracteriza por la relac16n 

entre los componentes que no se ensef)an o sugieren a travbs de la 

combinaci6n de las referencias citadas-I mientras que la reivindicaci6n 33 se 

caracteriza por un m6todo de autenticaci6n del usuario-

Las citaclas patentes, entonces, no se constituyen en documentos pertinentes 

contra la novedad de la presente invenci6n. Consecuentemente, la invenci6n 

16 relvindicada en la presente solicitud es, novedosa por sobre los documentos 

citados. 

De acuerdo con el nuevo pliego reivindicatorio, la presente 

invenci6n cumple con los requisitos de patentabilidad exigidos en 

el Art. 14 cle la Decisi6n 486/2000 de la C.A-N, en el sentido cle 

Novedad, Nivel inventivo y Aplicaci6n Industrial. 

Por lo antes expuesto, ruego a usted dar por subsanado dicho requerimiento, 

sin oeriuicio de lo cual desde va nos acoqemos a lo dispuesto por el Inciso 

segundo del articulo 45 de la decisi6n 486 de la Comunidad Andina de 

Naciones que a la letra dice: "( ... ) Quando la oficing nacional competente 

estimare gue ello es necesario para los fines del examen de patentabilidad, 

Podr.i notifica al solicitante dos o rn?is veces ( ... )" (Subrayado para destacar). 
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NOTIFICACIONES 

Mi poderdante y yo recibiremos notificaciones en la Secretaria 

de su Despacho o en mi Oficina de Abogado ubicada en la 

Carrera 13A No. 28-38 Ofc. 246 MZ, 2 Parque Central Bavaria 

de la ciudad de BogotA D.C. 

Del se r i7f 

CARLOS ORLANDO MAYA R/DRIGUEZ ?j 0 

No. 17.117.818 expeclicla en ogot6, 

T.P No. 17,402 del C.S.J, 

I* 
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NOTIFICACIONES 

Mi poderdante y yo recibiremos notificaciones en la Secretaria 

de su Despacho o en mi Oficina de Abogado ubicada en la 

Carrera 13A No. 28-38 Ofc. 246 MZ. 2 Parque Central Bavaria 

de la ciuclad de Bogot? D.C. 

Del s o r J e If e 

CARLOS ORLANDO MAYA RO RIGUEZ 

No. 17.117.818 expedida en B got6, 

T.P No. 17.402 del C.S.J. 

0 
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po? el usuaric, y verif.?cables r--,ce:?5.idad po- p -:I., t. c-

de representar dicha3 creclenciales de usuar3 
. 
c; y 

(e) t-rarismd-t-ir la se.,?al de- poi: ei servido2’. (J e 

i ? j i: e ri t. i ca c i 6 n a u n servidor d e a p I -L c a c -4 6 ri cl d o n d e, i:j 

t--ansm--isi6n de la sei?al d e autenticaci6n al s e - v d c.? Ak-, 

icac? t6ri compreride r- ranSFli tir !C? dC2 

se ividor le a "I t- en -1.1 Cl.?:"i 011? cl s, c�, 

rtl-D u e i t- a y I e g o -,. i?a n sm I t. J s e f? al -Je 

?3 i,v -Ldo r prote c-t-, o r de compue rt: a a I.. se- ry Ld c, f ap a,,-?, 



I m6t.odo ?J e atil-ent Lcar tin usuardo de .-.i c,, i e i c In ’??: o,l 

vinddcacd6n 1, que adem??s cornp-rer’,de. prestar 

ap I licaclon per lin servidor de aplicac--6n a! usuaric. 

El m6todo :ie autenticar un ILIS’.-’.Lii?cl --Je con 1 ?-i 

reLvindicaci6ri 1, que ademds comprende fl’ -:7Lar la 

sef?al de autent?cacibn por el servidor de Eautenticacabn. 

’, -r - - - - d Fl me -odo de au t, e ri t ? c: a i Lin usuario de a 

e i vi n d i c a c d 6 ri 3, que ademc?s c oTrLp r: ei d e u t? L.1 -J 

cligiLal para verificar mediante el servddor de aplicaci6n q 1-1 C. 

I a seftal de ?.utenticacift f ue creada pc-)r e -1 servd dor 

a rit icaci6n. 

?) . El m6todo de autent-icar un usuario de acuerdo .:or,. k-,, 

tedvd.ndicaci6n 4, en donde el. servidor de verj.fic,, 

J,A senal de au tent icaci6n. 

EL. m6todo d,?? acuerdo con la L:eiv?,,?dicacibn 1, -,e 

compr(,nde veritdcar la sefial cle auterl, ’ por (-.?l servidoi 

de caplicaci6n. 

El m6todo de autenticar un r c L a 

re-ivindicaci6n 1, en donde i-a ser?al de 

2 
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una plural?dad de nodos de datos almacenados en ella que 

repcesentan una estructura de datcs-

8. El m6todo de autenticar, un de aci,?ercio cori I,i 

,C-?il.Tj.ndicaci6n 7, en doride la de cl--.0-s 17 1-

?a ?’ un primer iodo de datcs -C"71,1Z.7?1i.-?e 

lc.t hora a la q?3e- se cre6 la est-?--111--I,.,_-a 

un s (-,’ g u ri d C) nodo de c-i a t e- c o r, i,? e i -: a e J a t o 3 ?j l.: 

i,epresentan el 1-isuario; y 

c ) un tercer nodo do datus --iue ciatos ,’?nicos que 

identifican la estructura de dat.os. 

1? El m6todo de autenticar i -- s r c ,.i e a c,-? e r C 

-7 d a c i 6 ri I , q u e a d eri-. a f f? c.! 5, (-, 11 

-iutc-riticacion por el servicR)--

10. El m6todo de autenticar, ,.iri de acuerdo con 1,..i 

rc?i-viricli(--,aci6n 9, E, n d c n d c-, a en c’, r i p t.a c 16 n d e A’ -., s c a i d e 

c,utentd cacd 6n -..omp r encie u t i I r u n, a clave d e e. ric r.1 p - a (? ’1 6 n 

c-ormpartida por el servidor do y el servicic),? cle 

aplicaci6n Para ericripta-r la sc?,,Iai de cj-?enticaci6n, en doncie, 

-1 c: 1 av e d e enc"ripLaciun r; --? e c 0 ?n L? ",:.i 

E.?ic)Lector de co,npuerta :I el 

3 
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11 El. m6todc) de autenticar un usuaric de 

rr,ivinciicacift 10, qi-le aderrt?as cornpre.-.,-i,-: 

ck? aul-enticaciC),-’? f?()Y E--- Ser?,,iclor de ap-- 
I 
? -7 -_- ’c i. c"? 

12. El iaL-todo do auter,.ticaL tin usuaric de a,--.uerl-iO con h:,. 

reivindicaci6ri 11, ademas comprende ia se?ia’ cl c% 

autenticaci6n por el servidor de L?,c a ri :a C V C) 

!-)rotector de compuerta despia6s do -? r an s m r ca sc, ?i rl 1 e 

-I s ?- I vJ (--I o autenticaci6n po-L el servicior de autent-.-caci&n 

ctplicaci6n. 

1-3. Fl m6L-oclo de autent.icar tan usuaric cl.e. 

reiviridicaci6n 12, que ademAs campren?ic 

usuario por el servidor protector de compuer-?.a. 

14 . El m6todo de cautent.d-caL un usuci-ric de acuerclo ccii !-,a? 

ieivindicacift 13, que ademL?s comprencie envol.ver ?a d?a 

autenticaci6n con la sefial cxterior usandc u:-,,=A I a -,: o c iln par 

(A?-- clavez conocirias so-jainente. para el 

para for.mar.- uria se?ial coinbi.riada y retornDr L,--1 

15. Ed m6todo de autenticar Lin usuar-l’c de, ac’uerd.,,-) con la 

%T j f-I d i c a c i 6 n I , e n d o n d e -.1 u s u a r i o e a., p, 

4 
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1.6. El m6todo de autenticar uri u?suario de ac-uerdc, (-:oll 

teivindicaci6n 1, en donde el u?3uario es una comp?-iLcadora. 

1.7 . El m6todo de autenticar Lm ?? su a -- 17, d e acuerdo con la 

reivindicaci6n 1, e n donde el- u s u a r.Lu, e s ur, a i i c i () n de 

soft-ware. 

il�i m6todo de autent.ic:ar un usLiar-o do 

eivindicaci6ri 1, e r, dorl?--Ie las credenciales J E? ?J 

-Lo y contraser Xrlprenden un nombre de u 

19. Ei m6todo de auteriticar un usuar;c de acuerdo cor, -la 

jeivindicacift 1, en donde !a autenticacibn dei usl--i?ario po! ei 

s??,Tvidor de autenticaci6r, compr?,nde comparar las credenc-j.;:iles 

de usuario present-adas Col-I credenciales de I.-, s u I ? i: i C, 

-macenadas 

2 0 . Ei m6todo de au,,-.enticl?r Lin usuar-ic, do ac’,ue-rd,.) cc)l, 

j .? C.’ -L ?,7indicac16rl 1 e n donde las credonciai(-s dei u ?3 U,? r 

10 cc)mprenden tin certificado digital. 

El m6todo de auten-Ll’.--’ar tin usuar.- ?.ie- "J,-, On 

r e. i v d. n ci i c a c i 6 n 2 0, e n donci e 1, a a u t- e ri t ic., i n ?i e 

el 53ervi.dor de- autenticac.i6n, cc)mprende vc, - i f r ia 

s 
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dei us ua rio intercambi ando mensa j es entre e I s e ry i do r de 

autenticacio’n y E-1 usuario. 

,12. Ei m6todo de autenticaz un usiaar--, (de a?--uerdo con i a 

- e i", i 11di caci6rl 1 e n d o ca a s 

omp rendo r un di spos it ivo po r tA t i- I c,--, e. o’:’, t i e. d 

iderit-i f ican ai usuari o. 

23. El m6todo de auteritic--a.r un usuario de acuerrlo con 

, eivindicaci6ri 1 , en donde las c ?-., e-len 1" a -- 0 S d o ". u s j a, r 

c?omprenden una entrada de usuarii.o y u,--, -.-a-’or generado p,,-)i ui? 

d’Ispositivo portc?til. que ver-i[ica la J,? 

- t c a - ?-.- o de i.a,-, U ri sistema d e a,-tei- I c i (5n den I.-

(-.C)ITIputadoras conectaclas en red, clue compreiide: 

�i  usuario, 

un servidor de ?4piicacift; 

1 .1 n servidor de autentica,. i6n separa6c ci,? ’s 

-1p] icaci6n utilizado para aut-eriticar tin v 

una sefial de autenticaci6n cj e n e r a da po r c, 1 s o r v i do r dc, 

autent.?icac16n para ident-ific-’ar 6n?camen-Lc? a-- (7?n donde 

!,-i sc,?iai de aotenticaci6n c?3 -J-ndependi.en*?-t.--. .-A? z T 

d (?, I ii?3uario presenLadas cc) r I usual.. 

,.,-iI,--eritJcaci6n es utilizaaa E-i s-



e i us Ila ri o ha s i do autent-icado por ei 3erv?,Jor C., 

cii - . it,c-mt3caci6n. 

L) El -1 sistema de autentIcacift J e -:i C I ?, e 0 C(-)1_1 

re; ivdndicaci6ri 24, en donde el servidor de a,.itent-ic-aci6ri 

conoctado en forma comunicativa con e-1 si?31,ema de corriputador,:.i.s 

conectadas en red. 

6. El s i st.(-,m-a d E-’ au t.- e rit i ca c i on e C C r ?-! C’, i-? 1 

-e?vindicaci6n 24, en dc-.ride la e-- s e v c-, 

por un disp,,- p, r 0 

2 / . El sistema de auteriticacLft je a ": u e r C. () !I 

re-’,,vindicaci6n 26, en donde el dispos-,??-’-"-. Crct.-e,,--tcr e?c2 

?,,arrc,ra de- tueq,-). 

El sist.err[a de autenticac?6ri de i.i c u e r d o C(-)ri .1 

f??ivindicaci6n 24, que ademas compreride u-1 sc-,--vidor- -r o t C2 

c-:ompu(,rta conectadc cr forma 

..ipiicaci6n y ei servidor de 

E 1. s i s t (F ma d e ..7 0 "i ! ?t au ?,-- (,,-I t i c a (-- i 6 n ?:i ?2 a,-- 11 ef ? "J,--) C 

-r (-?ivir-,dicaci6ri 28, e n donde e 1 s e r v i d o r d e au - e,? i t i a,-, -16 1, 

r ecibe I a comuriicaci6n d i r c, c,?- a solamente desde e 1 s(I 1 1,7 i 

,.,r,,.-)t--ec(-c)r de compuerta. 

7 
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3 1 s i. S tema de a u - c". r- i ,-a c I C, n C-1 e cl’C’,IE’rcio c o n .1 

re;.vindicac?6n 28, en donde el dE, -apli.cacibn re?-?ibc 

h-j comunicacift direct:a solarriente desde ei sc-3rviL. or pr to(--,t 

de compuerta. 

Un metodo (ae aatenticar un usuarl,-, 

conect-adas c-.n -red, ol r 

(a, pi-oporcioriar un servidor de 

un usuarlo, 

(b) crear una s e r? a I de auLenticaci6n por e 1. s e r,,, i d o r J?--

aul-ent ?caci6n. cuando ocurre la aut(?,rit;-ca. ci br. dol usiiaf o p,:i ra 

ident?ficar i?njcament?- al usijario, -La s-?’,a,2 de ;,u? e, 6n 

es -independiento de las crecley)ciaies cir,l p-tes??nlcidl-)::, 

1.) o r e I usuaric) y verificables sin necesLcliad’ p.c.r, part-c’ del 

i d e r e p r e s E- n t.-- a r d i f7? r o d e ? -i c ;, -3 ’E? f 

Lopor.c-ionar ur. de, aplicaci6.?; 

d proporcionar u T-, a pr i me!- a clave de I.J C 

pr]-miera clave de ericriptaci6n es compartJ.d?,, pc2? e., dc 

-iur-ent:‘Lc-aci6n Y e I servidor de a p I i c: a , -, --’ 6 -,, E.-? e ro n o con , ? -1. 

I.Isuclra-o; y 

encri.ptar la ser,ai de 

de encrdptaci6n. 

8 
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3 2 - El m6todu de autc?T-iticar Lin us?,:ario de acuerdo cor., 1,:? 

reivLndicaci6n 31, que ademas comprcmaic,: 

(a) proporcionar i ?n a segunda clave lai- ?? r, ?-- r t a,,-- i 6 d 

s,egunda clave ae encriptacibn es Lin pal de 

dc’n(-le C? I ser-idor de aut-enti ca ci 6i? 

i-vada de -I par. de claves asim&tr.?cas; 

f irmar diri-i-talmente la sei?a I e a e-, c a o n 

s e r vido-r de autent i ca ci 6n con la ave p -- ivada de pa u?.. 

1 :11,10S asim6tricas antes d E" encLiptaf a ? .1 -1 :5 1 d e 

a,.itenticaci6n con la primera clave de 

33. E I m6 todo d e, a u t e nt d. cci r u n Li s u a r --’ o ci c? a u e -r d o c, o ri nt 

i i v.i n d 3. c a c i 6 n 32, que a dem,? 3 c 0 rL" e n E., zi 1:1 "1 r. 

protecl--.or de coimuerta. 

El rr[cstodo do autentJ car Lin 

rc:? ?-vindicaci6n 33, qu e adernAs comprende p r a p o -r i o r i a r a 

7 clave de encriptaci6n, a e -f C:?:, r a c I al 7 e rce r a Cie 

encriptacift s e almacena en el s e ? v al C, I- ID r 0 ? e. C-,:t o r ?-i 

10 (-,,cmpuerta . 

El m?,todc) de. ?,u-,-ent-icar u n u s 

.rej.vindicac.?()n 34, er don?je la Lercer,,-1 ,c 

c5.-; tinni clave sim& t c i c a 



F 1 m??todo de a u -, e n t ic--a r un 1--1 s 11-: I?i ?,- i 13 ’1 L? a C 11 E’ -? d 0 C ’,) f I 

V-1 rld i. Ca C-i 6T? ’34, 1.1 e. 171 cl S 

r i d de sery ’.dorcs 

ap.licaci6n y servidores protcc-t-ores ae 

clave de ericriptaci6ri se comparte en-?:re los s e..r -,T i d o.. e s de 

fa ti !.- e n t.i ca c i 6 n y i o s s e r \7 i d 0 r 0 ?3 d e a p I a 

(1 1 a segunda clave de e r i c r i p L. a c 

S4.DrVidores, de aut-enticacion y la tez-?--,era de 

??e ,,c)mpa-rte entre los ser V 4 LdOrC?.c3 prot.-ec-:?o-res CIO ?:C)Mp,,.?erta. 

7 ’U, n sistema de a’,irenvicacift d en c de i--? n, c T, I 

putadoras conectadas on Led, que 

un serv?dor de aplicacd-6ri; 

uji servidor protector de compuerta; 

c), un seTvidor de autenticacd.6n; 

d, un usuario; y 

’?7) u n a primera (7, 1. a v e d e e n c r i p t. a ci C".’. c, 

?,,7,rvidor de aplicaci6n y el servidor --? e -a 1:, 7 1 "j -L,-.
 
n , E:. 

p rime,-a clave de ericript-aci6ri no ?3e 

:.-c-?rvidor Protector de compuerta o el usura�io. 

E 1 sistema de ent ? caci 6r? e u e r d i 

re-Lvindicaci6n 37 , que aclemc-Is comprende d c-, 

ptaci6n, a p,:) 

I.: i ave s asijn6tricc?s, e r d o e I e 2:,,, o r d e a u r. e. n t 
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a I macen a l a c I a ve priv a da ,--iel ?,D a f Cl I VeS a Silll?’t-y ? C’,IS 

-;(??Tvido.r de i, aplicaci6n almacena ia clave Fjl?,b .-?a dei par d?? 

claves asim6tricas. 

39. Ei s i s t er-,,.a Cie a uteritic a c i.6:-, J e c ?:. c r C C) I 1,:i 

re_Lvindicaci6n 37, eri doncle la primer’a de e.Tl=ip’Lac:iu-1 

(."5 una ciave sirq6trica. 

0 E.1 sistema de autent icaci6-1 cle a,,-: u e i r, 

Teivindicacibri 3-7, que ademas comprende, _,_ci 

ericripL.aci6n almacenada 1-) 1) r C’, 1. serv, dcr p, r, ?) t. e c t o r d e 

-r-ip -a,,---.ion no, e s m,??,u, e.r t a , en donde la tercera clave _!E? e-,-,,-

almacenada por el servidor de aplicacl?’)r. o cl servidor d c 

Eiuteriticaci6n. 

11" .1 s: i s tcmcl e a c a c r i fnl L 

I i ca c i bn 4 0, e r, dcn?--"› a t e rce . a ,e. dr__ 

una ciave sim6trica. 

42. Una s efica I legible por una c omp o dl c r ?ue T. e I I 

]-,.a r a 1. i d a d d e r.,,odc)s d e a a tc) s a i m a c. en, ad c s -r e- I 

rr-?presenta ’Lana e s t r u c t- u _- a d e clat_(_).,? J 

ca u t e n t? i c a c i 6 n d e u n u s u) a r i c , q u e c omp r e,,-., 

?.ill? prime, nodo d e a a ?_ c s 

lc?nl_ifican la estructura de datos; 
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(b) un segundo nodc, de datos que coniprond.E., cJatos qije ind? i,-:,,,n 

la hora a la cual. se cre6 la estrl?c,?-?2a (,je dai?-osf y 

((::) un tercer nodo de datos que. --mr)--ende datos unico?3 

r?7,prespntan al. -isiiario. 

/4.3. La seCial legibie por una 

.eivindicaci6n 42, que a(iem?is compre?-.r?e -:T, 

diatos que compreride ciatos que represE-,nI.-.,an ."a ife-’.rac-i6ri enl-re (-’ 

-suarjo y e-1. soi?citantc,. 

44. La seftal legibi-e por una --ie acuerdo con 1,-? 

reivindicaci6n 412, en donde el tercei i?udc le -Iatos L?e obt--’It?,!:c? 

Las credencda-Les F.,,resenl.acias por el I ;;-

41-I). La serial iegib2e por uma COME)Utadora d,,?2 

red viridicaci6ri 4 Z" , en rioncle e, I primer nodc cie ci a t- o s, c um p r c-,, I (I 

dat-os obtenicios del- segundo nodo de clatos. 

zi . La sefial I.egible por una computacior?-:i de icuercic, con LjI 

Is 
rrivindicacift 42, en (ioncle el primor no(Jo de dal os 

cbtenidos d(-a de-itos J cientifica-r-I a 

47. La s e r? aI iegib’Le poi u c o m p u t a ci o r ?I e, CA 

?,,-?ivindicac?i6n, 42, que adem,’is 

I ? 



do datos ,--,?ara asegurar dato?3 ?Irnacenados dentro de .1a prii-m,,-,3?i 

r: s I- r u c, ?- u I a d C, ci,---i t. C) s . 

48. La se?ial legible por una cie 3cuerdo c-,ori lc? 

reivindicaci6ri 4-7, er, donde ’La se,.,---Inda e?-.ruci-ura de 

COMpreride : 

(a) un quiritc) nodo de datos que complende, Ics datos del pr?-mel--

nodo de daLos; 

(1b) un sexto nudo de datos que comprende datos quc? anciLc-an 

(? segundcl de 

"C") un s6pt-imc, nodc de dat.os que, que i.nchic,,,:? 

e i peri-odo de t?iernpo durante el cual ia segurida 

datos es v&I-d-da. 

49. La ser?al legib-le par i.ina computadc)ra cie. acuendo con 

-T,(?ivindicacj.6n 48, en donde un servidor eJec----a una fur,,ci6n de 

parcializaci6ri en la sef?a.’ legibie poz ,ma t--

-0. !.a sefial 2 eqible por ?,.na computadc.)-na rie acue 

?.ivinciicacj-(.-)n 48, er-I, dcriJe un s e rvi d 3 -T e n, c r. i P , a a 

par COMPI-It-adora . 

Un sisl:ema de compu-?acL,?,n en red, que 

un servidor c3c-

un servidor protc--,ctor de cornpuerta, 



un servidor de aplicaci6n, y 

una sefial combinada legible por co,-putadora, que compre?.,I,C.: 

una se3?ial interior; y una sehal extef-Lor, en donde la 

-interior (,s creada mec?-Lant.e e 1. s er v o r ,d e a?,tenLiccic--i6n 

enc.riptada po-r el servidor de ?jn,-] C.] -avc? 

cuya correspondiente clave de desenciiptaci6n no se ’?’! 

el servddor protector de compuer--a er? dond-, I a 

(’xLerior es creada mediarite el seyvidc-. 

alrededcr de ’a -e flal int --ericr �.,?a 

n a d, a y ]a se,?)ai c o.moiriada E?’ 

protecl-or- de, compue-?ta ui?3FMCJC) Una es C-I’oMf)aj,ti-" -1", 

-on el servidor de aplicacj6n y el serv-’-dor de autenttcaci6n. 

")2. El sistema de computac?6,i en red de, ’.a ?e’l?-,,?-.,,?d?-(-.-?i?.-:-L.c)?-, ?’).11 

(,n donde la sef?ai inte?ior r-,omprende: 

E- C datos que indi-aT-. ]a lh.oLa a la r 

. 
I - 1 t-. (-, rio f ; 

datos que iepresenLan un usuario paia el-

se?!a] Lnterior.- y 

I* (c) datos and-cos que identificari la sef?a-’ Jl--nter?nr. 

53. F.1 sistema de computac??bn eri red de 2a ?7,1, 

e,n donde I-a sefiai exterior compreride: 

(a) daltos que i,-Jentifican a Ia seflal 
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I h) dat.o3 que indican Ici hora Ei 2ja cual se cre6 la 

exterior; y 

(c) datos que., indican el pe-r.-’cdo de 

seflal exterior es via:j-id-a. 

-)4. El sistema de era red c,?e 2?i 

en donde un sery :i,dor dc. ai.aterat-icaci.bra firma 

5eflal interior. 

L .,5. El sistema de computaci6n era red de 

e n donde e I s 4E,? r v i cl o r protector d e ccmpuef,,.?a e ?, e (- u ?-- a 

funci6n de parcializ?aci6n en la sefial comtD--’ra?icia. 

’)6. F.I. si.stema de en red cle ’.a l.,i, 

c?!i donde el se-,-v-idc)r protecf-or de compuer’s-.-;J 

E I s i s t e m a d c, c c m p ull--- ci c a c-’) ri e r i r e d d e lci r e- i v i In d I C-.1. ?.l (?.’ 10 11 

on donde los d?itos que la hora a la cual sc, lr? 

s e r! a I i n t e, r i c r, s e z: I I L z a n para d e e I-, I -,.;I J, 

i-l?(-rinr efs, V??lida. 

58 . -aici.6n era red de ’-a El sistema de- c(,rrtpiit L 

(,r-., donde los ciatc:3 que -,’nd.?ca- Ia !-?cra -I la cujl se Ce6 lc? 

15 
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seAal exterior se comparan con la hora real para determinar s i, 

I a s e f? a 1. e x ? e z :,. r) r E, s va I i d a . 

EI met.odo de autenticar m usuario de acuerdo cori 1 

reivindicaci6n 1, en donde la senal combinada es menor u iqual 

a 2 kilobytes. 
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO 
DIREcci6N DE NUEVAS CREACIONES 

Radicaci6n No. 06-60188 
Clasificaci6n Internacional (IPC): H04L 29/06 
Concepto Tkniico No. 2376 

Como resultado del examen definitivo, realizado con fundamento en el articulo 48 
de la Decisi6n 486 de la Comisi6n de la Comunidad Andina, se le comunica: 

1. Documentos estudiados 

Descripci6n: Folios: 6 a 48 como se radic6 inicialmente 

Reivindicaciones: Folios- 49 a 63 como se radic6 inicialmente 
Folios- 326 a 342 memorial del 2008-12-02 

4kDibujos: Folios, 65 a 77 como se radic6 inicialmente 

Prioridad: Folio: 1 
(23 dic. 2003, US, N" 60/531695). 

Rta, del solicitante: Folios- 310 a 342 

2. Objeto de Ila invencii6n 

La presente solicitud se titula "SISTEMA DE AUTENTICACION PARA 
APLICACIONES DE COMPUTADORAS CONECTADAS EN RED", Folio NO 1. 

Ei objeto de ia presente solicitud se relaciona con un sistema y un m6todo para 
autenticar un usuario en un sistema de red, donde la autenticaci6n de usuario es 
valida para todos los servidores conectados a la red de autenticaci6n. 

De otra parte, el pliego reivindicatorio modificado reclama- un m6todo de 
autenticar un usuario con un servidor de autenticaci6n en un sistema de 
computadoras conectadas en red, relacionado en las reivindicaciones 1 a 23, 59, 
65 y 66, un sisterna de autenticaci6n dentro de un sistema de computadoras 
conectadas en red, relacionado en las reivindicaciones 24 a 30 y 60, un m6todo de 
autenticar un usuario dentro de un sistemas de computadoras conectadas en red, 
relacionado en las reivindicaciones 31 a 36 y 61, un sistema de autenticaci6n 
dentro de un sistema de computadoras conectadas en red, relacionado en las 
reivindicaciones 37 a 41, una se?al legible por computadora, relacionada en las 
reivindicaciones 42 a 50 y 62, y un sistema de computaci6n en red relacionado en 
las reivindicaciones 51 a 58 y 63 a 64, 

El objeto de la solicitud definido anteriormente se clasIfic6 en la H04L 29/06-1 9/32. 

I De la sollicitud de Patente 

3. 1. Reivindicaciones (articulo 30 D 486) 

Como respuesta al Oficio No. 10940, el solicitante modific6 el capitulo 
reivindicatorio. Sin embargo las modificaciones realizadas no solventan las 



objeciones planteadas principalmente porque estas nuevas reivindicaciones 
tampoco definen ni un producto ni un procedimiento que se ajuste a los 
lineamientos legales vigentes. 

El capitulo modificado reclama b6sicamente los mismos elernentos del capitulo 
inicial pero hace mayor 6nfasis en elementos no t6cnicos tales como sehales de 
comunicaci6n. Igualmente reclarna un sistema de computaci6n en red, el cual es 
exactamente el mismo sisterna de computadoras conectadas en red de las 
reivindicaciones 24 a 30 y el mismo sistema de autenticaci6n dentro de un sisterna 
de computadoras conectadas en red de ias reivindicaciones 37 a 41, 

Por consiguiente, se ratifican ias objeciones planteadas en el Oficio No. 10940 en 
cuanto’, 

Las reivindicaciones 1 a 23 y 31 a 36, se refieren a m6todos de autenticaci6n de 
usuario los cuales NO han sido definidos por medio de caracteristicas t6cnicas, 
sino por medio de instrucciones para el procesamiento de datos y se?ales, lo cual 
claramente no puede definir un m6todo patentable. 

Las reivindicaciones 24 a 30, no define el sistema que se pretende proteger. Una 

4kreivindicaci6n de producto debe establecer claramente las relaciones funcionales o 
estructurales que existen entre los componentes del producto, en este caso del 
sistema. En lugar de esto, las reivindicaciones calificadas se enfocan en 
caracterizar el sistema por medio del software que ejecuta un servidor y las 
senales que el sistema procesa. 

El uso de un programa de c6mputo o las instrucciones o se?ales que se procesan 
en un servidor, son elementos ajenos a la estructura fisica de un sistema de 
manera que NO pueden considerarse caracteristicas t6cnicas validas para definir 
un producto patentable. 

Las reivindicaciones 37 a 41 y 51 a 58 se refieren a sistemas definidos 
exactamente igual al sistema de la reivindicaci6n 24, dado que tales sistemas 
comprenden exactamente las mismas caracteristicas-

- Un servidor de aplicaci6n. 
Un servidor protector de compuerta. 

to - Un servidor de autenticaci6n 

Ninguna de los grupos de reivi nd icaci ones indica corno es la configuraci6n de los 
anteriores elementos de manera que t6cnicamente son iguales. Cabe resaltar que 
elementos tales como un usuario, sehales, claves, datos, etc., NO son elementos 
t6cnicos, por lo cual no pueden tomarse en cuenta a la hora de evaluar la 
invenci6n. 

Finalmente se tiene que las reivindicaciones 42 y 51, se refieren a una sefial 
legible por computadora y a una sefial combinada respectivamente, Una sehal que 
contiene material descriptivo funcional no es ni un proceso ni un producto, por el 
contrario, la sehal es una forma de energia, que no fiene estructura fisica ni 
materia tangible, de manera que sobre tal elemento. no puede reclamarse 
protecci6n alguna. 

Por los motivos anteriores, el pliego reivindicatorio calificado no cumple los 
requisitos de claridad y concisi6n exigidos en el articulo 30 de la Decisi6n 486. 
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4. No es una invenci6n (atticulo 15 D 486) 

Las reivi nd icaci ones 1 a 23 del pliego modificado, se refieren a un m6todo de 
autenticaci6n de un usuario con un servidor en un sistema de computadoras. 
Como se puede ver las caracteristicas reclamadas en tales reivindicaciones 
corresponden a instrucciones para la creac!6n de una sehal de autenticaci6n, la 
cual es procesada por el servidor de autenticaci6n. 

Lo anterior corresponde a un procesamiento l6gico de instrucciones tal como el 
que se describe en el algoritmo presentado en la figura 4, que al ser implementado 
en un sistema de computadoras, hace que este sistema realice determinada tarea 
u obtenga un determinado resultado. Esto es soporte l6gico como tal, lo cual no se 
protege por patente cle acuerdo a lo establecido en el literal e) del articulo 15. 

El m6todo reclamado en la reivindicaci6n 31 y sus dependientes, presenta las 
mismas caracteristicas que el m6todo de la reivindicaci6n 1, por io tanto la materia 
reclamada en estas reivindicaciones tambi6n se trata de soporte l6gico como tal. 

El pliego reivindicatorio se enfoca en describir la creaci6n, utilizaci6n y la 
informacift contenida en sehales de autenticaci6n. Una sef4 de comunicaci6n no 
es un elemento fisico sino un portador de informaci6n de manera que la definici6n 
de la seFial esta dada en tOrminos de la informaci6n contenida en esta, lo cual 
claramente es presentaci6n de informaci6n. 

De acuerclo a lo anterior, las caracteristicas presentadas en el pliego no son 
validas toda vez que tanto los m6todo como los sistemas reclamados fueron 
definidos en funci6n de sefiales de comunicaci6n, es decir que las caracteristicas 
esenciales cle los objetos reclamados, se tratan de presentaci6n cle informaci6n, lo 
cual no puede considerarse una invenci6n de acuerdo a lo establecido en ell literal 
f) del articulo 15. 

La no patentabilidad del pliego se aprecia f6cilmente al observar la materia 
reclamada en la reivindicaci6n 42 y sus dependientes. donde la sehal legible por 
computadora, esta caracterizada por un primer nodo de datos "que comprende 
datos que identificen la estructura de datos", y un segundo nodo de datos "que 
comprende datos que indican /a hora". Es muy claro que la sehal esta definida por 
medio de los datos contenidos en esta. 

De acuerdo a los literales e) y ? del Art. 15, lo que se reclarna en el pliego 
calificado NO puede considerarse una invenci6n. 

5. Determinaci6n del Estado de la Tknica 

Considerando que la solicitud reclama prioridad del 23 de diciembre del 2003, se 
buscaron documentos del estado de la t6cnica relacionados, con fecha de 
publicaci6n anterior a esta. Se realizo b6squeda cle documentos relevantes dentro 
del estado de la t6enica, entendiendo como estado de la t6cnica la definici6n 
provista en el Art. 16 D 486, y las excepciones fijadas en el Art. 17 cle la misma. 

Se encontr6 como anterioridades los documentos relacionados a continuaci6n que 
afectan la patentabilidad del objeto de la presente solicitud 

Fecha de 
No Documento Titulo 

publicaci6n 

D1 US6609198 
LOG-ON SERVICE PROVIDING 

2003-08-19 
CREDENTIAL LEVEL CHANGE 
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WITHOUT LOSS OF SESSION 
CONTINUITY 

D2 US2001/0037469 
? METHOD AND APPARATUS FOR 

2001-10-01 
-’AUTHENTICATING USERS 

6. Anillisis de patentabiliclad (articulo 14 D486) 

En cumplimiento del Art. 14 D486 se procedi6 a evaluar los requisitos de novedad, 
nivel inventivo y aplicabilidad industrial, con el fin de establecer la patentabiliclad 
de la invenci6n reivindicada de la solicitud en estudio. 

6.1. Novedad (articulo 16 D486) 

I I 
El requisito de noveclad se evalu6 mediante la comparacion entre la materia 
reclamada y los documentos encontrados en el estado de la t6cnica. Como el 
documento no presenta caracteristicas t6cnicas para definir la invenci6n, se 
proceft a realizar una simple comparaci6n entre los componentes que 
comprenden los sistemas reclamados, con los sistemas del estado del arte, 

La reivindicaci6n 24 se refiere a un sistema de autenticaci6n dentro de un sistema 
de computadoras que comprende lo siguientes elementos, 

- Un servidor de aplicaci6n. 
- Un servidor de autenticaci6n, 

La anterioridad 01, se refiere a una arquitectura de seguridad que permite 
especificar un Onico esquema de identificaci6n valido para mOltiples fuentes de 
informaci6n. La arquitectura presentada en este documento contempla una 
aplicaci6n de b6squeda 170, y un componente de autenticaci6n 130 (ver Fig. 1). 
Como puede verse este documento contempia todas las caracteristicas definidas 
en la reivindicaci6n. 

La anterioridad D2 la cual se refiere a un m6todo y un aparato para la 
autenticaci6n de usuarios, contempla un servidor de aplicaci6n 202, en 
comunicaci6n con un servidor de autenticaci6n 204 (Fig. 2), de tal forma que este 
documento tambi6n contiene todas las caracteristicas presentadas en la 
reivindicaci6n 24. 

La reivindicaci6n 25, se refiere a una conexi6n entre el servidor de autenticaci6n y 
las computadoras en red. La anterioridad D2, muestra una line@ de comunicaci6n 
directa 206, entre el servidor de autenticaci6n 202 y el usuario 200. De igual 
manera el documento D1 muestra comunicaci6n entre el componente de 
autenticaci6n 130 y la red de fuentes de informaci6n 190, 

Las reivindicaciones 26 a 28 especifican un servidor protector conectado con el 
servidor de aplicaci6n y el servidor de autenticaci6n. La anterioridad D1 muestra 
que el componente de autenticaci6n 130 interact0a con el buscador 170 via un 
dispositivo de protecci6n 110 (servidor protector). De manera que las 
caracteristicas especificadas en estas reivindicaciones tampoco son nuevas. 

La reivindicaci6n 29 especifica que el servidor de autenticaci6n recibe 
comunicaci6n solamente desde el servidor protector. En la figura 1 del documento 
D1 se ve que la comunicaci6n entre el elemento de autenticaci6n 130 con la 
aplicaci6n de bOsqueda 170, se realiza 6nicamente a trav6s del servidor protector 
110. Por lo cual esta caracteristica tampoco es nueva. 



Cabe recalcar que la mayor parte de la exposici6n se refiere a las caracterisficas 
de una se?al de comunicaci6n, sobre lo cuai no se eval6a la novedad, dado que la 
sehal no corresponde a materia N.-cnica, Igualmente la reivindicaci6n reclama un 
usuario como parte de la invenci6n, lo cual no es aceptable por cuanto el sistema 
es independiente de c6mo se use y de quien lo use, 

La reivindicaci6n 37 y sus dependientes, y la reivindicaci6n 51 y dependientes, se 
refieren a sistemas definidos por los mismos elementos presentados en las 
reivindicaciones 24 a 30, por lo cual los objetos reclamados en estas 
reivindicaciones tampoco son nuevos. 

En conclusi6n, al hacer la comparaci6n elemento por elemento entre lo solicitado y 
el estado de la t6cnica, se encuentra que las caracteristicas esenciales del objeto 
de esta solicitud son id6nticas a lo comprendido en los documentos D1 y D2, 
raz6n por la cual la solicitud no cumple con los requisitos de novedad establecidos 
en el articulo 16 de la Decisi6n. 

7. Respuesta a los argumentos del solicitante: 

7.1, Reivindicaciones 

El pliego reivindicatorio modificado fue aceptado y se califico arriba en el punto 3, 
acorde a las disposiciones y el procedimiento vigentes, 

7.2. Determinaci6n del estado de la t6cnica 

En defensa de la patentabilidad del mi?todo reclamado, el solicitante sehala 
a1gunas consideraciones en relaci6n con la novedad de la solicitud. 

El solicitante se6ala diferencias entre la presente solicitud y el estado de la t6cnica 
pero como se mostrar6 a continuaci6n las diferencias se?aladas no son de 
car6cter t6cnico, sino que obedecen a diferencias en el software y el 
procesamiento de senal-. 

"A diferencia, en la presente invenci6n e/ servidor de autenticaci6n genera una 
se(Jal en contraposici6n a/ servidor del protector de compuerta " 

’A diferencia de Wood, en la presente invenci6n /a confianza no se deposita en e/ 
protector de compuerta" 

"El sistema empleado en /a presente invenci6n utiliza dos se,?ales. " 

"A diferencia de este, la presente invenci6n transmite solo la setial de 
autenticaci6n hacia el servidor de aplicaci6n para que e/ servidor de aplicaci6n lo 
eval6e independientemente" 

’7a presente invenci6n presenta una caracteristica distintiva en cuanto a la 
combinaci6n de las referencias citadas en los sistemas de alta disponibilidad o alto 
rendimiento, gracias a la habilidad de incrementar e/ n6mero de servidores de 
Internet... " 

’;Gupta no enseFJa o sugi 
. 
ere como se pueden renovar las sel7ales si se realiza el 

almacenamiento en cach6... A diferencia de esta, /a presente invenci6n no 
requiere informaci6n de la sesi6n para funcionar adecuadamente, ya que se 
realiza una validaci6n criptognifica de la selial para validar la autenticidad de las 
solicitudes " 



is 

"El uso de una t6cnica criptogr6fica permite controlar e/ estado, do sesi6n de 
n7anera independiente al contexto de autorizaci6n, " 

"En la presente invenci6n, e/ servidor do autenticaci6n crea una seF7al criptogr6fica 
( ... ) independiente y que no contiene las credenciales do registro. " 

Etc. 

Como se puede ver el solicitante no presenta ning6n argumento t6cnico a favor de 
la novedad de la solicitud. El manejo de se?al, la encriptaci6n de c6digos, o la 
programaci6n de dispositivos de procesamiento tal como servidores, NO son 
caracteristicos de orden tbcnico que permitan definir una invenci6n tal como la que 
se pretende proteger, 

Como se dijo en comunicaciones anteriores, la definici6n de un sistema que se 
pretenda patentar, debe realizarse por medio de sus componentes y las relaciones 
funcionales o estructurales existentes entre los mismos. El documento de la 
referencia no indica ningOn circuito, forma de conexi6n o de acople entre los 
componentes del sistema reclamado, ya que todo el sistema fue definido en 
tL&rminos del uso de software y procesamiento de sehai, Por lo anterior es claro 
que la presente solicitud no corresponde a una invenci6n. Igualmente es claro que 
un sistema compuesto por servidores tal como el que se presenta, NO es un 
sistema nuevo, sino que este es un sistema ampliamente conocido que presenta 
muchas funcionalidades tal como el solicitante argumenta en su respuesta. 

7.3. No es una invenci6n 

El solicitante no presento argumentos en contra de las objeciones planteadas 
respecto a este punto, 

En consecuencia y por todo lo expuesto anteriormente, se recomienda Negar las 
reivindicaciones-, 1 a � 66 (folios: 326 a 3.42). 

Bogot6, D.C,, 

CONCEPTO TECNICO No. 2376 EXAMINADOR TECNICO 
C6digo No. 202082 


